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Abstract

Financially motivated sextortion is an emerging form of online exploitation, yet research on
the characteristics of this crime and patterns in offending methods remain limited. This study
examines financially motivated sextortion in a Danish context, aiming to identify the
characteristics of cases and patterns in offending methods. The study is based on 334 police
reports and NCMEC notifications, which were analysed through descriptive statistics and
cluster analysis. The findings indicate that victims are primarily boys and young men, and
that contact is typically initiated through social media or dating platforms before being
transferred to messaging services. Communication predominantly takes place in English, and
intimate material is primarily obtained through social manipulation rather than technical
methods such as hacking or image manipulation. The extortion process is characterised by
demands for constant contact, time limits or countdowns, and exaggeration of the
consequences of disclosure. Threats most commonly involve the dissemination of intimate
material to victims’ families, peers, or the public. Financial demands are primarily made
through money transfer services and gift cards, with payments occurring in 30 % of cases.
Furthermore, the study identifies three weakly differentiated patterns in offending methods:
financially motivated sextortion targeting minors on social media, adults on dating platforms,
and adolescents on social media. The findings may inform the development of preventive

measures as well as awareness campaigns.

Keywords: sextortion, cybercrime, online blackmail, online fraud, cluster analysis
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Al-erklering

I denne specialeathandling er der anvendt generativ kunstig intelligens i form af ChatGPT og
Claude. Verktegjerne er anvendt til at finde synonymer, foretage sproglige forbedringer pa
baggrund af egne input, samt til programmerings- og kodningsrelaterede opgaver i
forbindelse med databehandling. Der er desuden anvendt generativ kunstig intelligens til at
generere forsidebilledet. Anvendelsen er sket i overensstemmelse med Aalborg Universitets

gaeldende retningslinjer (Aalborg Universitet, n.d.).
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1. Indledning

Sociale medier udger i dag en central del af menneskers hverdagsliv, og spiller en vesentlig
rolle 1 etableringen og vedligeholdelsen af relationer. Ifelge Danmarks Statistik (2023)
anvender ni ud af ti danske borgere sociale medier, og Danmark var i samme &r det land 1 EU,
hvor sociale medier var mest udbredte. Globalt var der i oktober 2025 ca. 5,66 mia. aktive
brugeridentiteter' pa sociale medier, svarende til omkring 68,7 % af verdens befolkning
(Kemp, 2025). Den omfattende udbredelse har skabt nye muligheder for kommunikation pa
tveers af landegrenser, men ogsd nye betingelser for kriminalitet, herunder den form for
online afpresning, der betegnes sextortion.

Sextortion kan defineres som afpresning, hvor gerningspersonen truer med at dele
intime billeder eller videoer for at presse offeret til at efterkomme et krav, eksempelvis
betaling eller fremsendelse af yderligere seksuelt materiale (Red Barnet n.d., 2025).

I Danmark ses en markant stigning i antallet af anmeldelser om sextortion. Ifelge en
opgorelse fra National enhed for Serlig Kriminalitet (NSK) modtog politiet 1.842
anmeldelser om sextortion 1 2025, hvilket svarer til en firedobling sammenlignet med 2021.
Politiet skelner mellem sextortion med ekonomisk motiv, hvor gerningspersonerne benytter
intime billeder eller videoer til at afpresse ofrene for penge, og sextortion, hvor
gerningspersonerne opkraver yderligere seksuelt materiale fra ofrene. Sextortion med
okonomisk motiv udgjorde 88 % af alle anmeldte sextortionsager 1 2025, hvilket indikerer, at
den samlede stigning i vid udstrekning kan tilskrives denne type af sextortion (NSK, 2026).

Sextortion er ikke sarskilt kriminaliseret i straffeloven, men kan blandt andet straffes
efter bestemmelserne om afpresning (§ 281), ulovlig tvang (§ 260) og
bluferdighedskrankelse (§ 232) (Justitsministeriet, 2024). Mulighederne for strafforfalgelse
er imidlertid udfordret af, at gerningspersonerne ofte befinder sig i lande, hvor samarbejdet
mellem politimyndighederne er begranset. Denne udfordring afspejles i, at 79 % af alle
anmeldelser af sextortion siden 2019 er blevet henlagt (Nielsen, 2026).

I denne specialeathandling underseger vi karakteristika og fremgangsmader anvendt i
sager om gkonomisk motiveret sextortion. Specialeafthandlingen er udarbejdet 1 samarbejde
med Nationalt Center for It-Kriminalitet (NCIK) ved NSK og bygger pa 334 sager om online

sextortion med ekonomisk motiv anmeldt til dansk politi.

! Opgerelsen af brugeridentiteter pd sociale medier kan afvige fra antallet af unikke personer, da én person kan
have flere konti pa tvaers af platforme, og fordi opgerelsen kan omfatte falske konti.
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2. Problemfelt

Dette kapitel bygger pd en indledende kortleegning af sextortion med udgangspunkt i
udtalelser fra offentlige myndigheder, officielle opgerelser, mediedaekning samt rapporter og
informationsmateriale fra relevante organisationer. Formélet med kapitlet er at seatte
okonomisk motiveret sextortion i en samfundsmassig kontekst og at redegere for, hvorfor

fenomenet udger en aktuel og alvorlig problemstilling.

2.1 Udvikling 1 rapporteret sextortion

Sextortion er ikke kun et voksende problem i Danmark, men fremhaves ogsda som en
udfordring 1 andre vestlige lande (FBI, 2021; Statistics Canada, 2022; Crew, 2022; Owen,
2023; Kripos, 2025). En opgerelse fra Australiens nationale myndighed for online sikkerhed
viser eksempelvis en stigning fra knap 600 indberetninger om sextortion i ferste kvartal 2022
til over 1.700 1 ferste kvartal 2023 (eSafety Commissioner, 2023). Den amerikanske NGO,
National Center for Missing & Exploited Children (NCMEC), rapporterer ligeledes en
markant stigning 1 indberetninger om sextortion mod bern og unge siden starten af 2022, som
hovedsageligt kan tilskrives sager med ekonomisk motiv. Indberetningerne stammer primaert
fra sociale medier, serligt Facebook, Instagram og Snapchat, som pa deres platforme har
identificeret mulige tilfelde af sextortion (Thorn & NCMEC, 2024). Samlet tyder

udviklingen pd, at sextortion er en tiltagende udfordring pa tvaers af vestlige lande.

2.2 Digitale teknologier

Den tiltagende udbredelse af sextortion mé ses i sammenhang med udbredelsen af digitale
teknologier. For det forste gor sociale medier og datingplatforme det muligt for
gerningspersoner at identificere potentielle ofre og etablere kontakt til mange personer pa
relativt kort tid (Fletcher, 2023). Datingsider- og applikationer er i den forbindelse sarligt
interessante, da de udger digitale rum, hvor kontakt og potentielle intime relationer mellem
personer uden forudgdende kendskab er en central del af platformenes funktion. En opgerelse
baseret pa tal fra Danmarks Statistik viser desuden, at andelen af befolkningen, der har
anvendt datingsider eller -applikationer inden for de seneste tre méneder, er steget fra 7 % i
2017 til 11 % 1 2025 (se bilag A, figur 1). Det peger pd, at datingplatforme i stigende grad

indgér 1 danskernes digitale relationsdannelse.
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Brugen af digitale platforme gor det samtidig muligt for gerningspersoner at oprette falske
profiler og dermed indlede kontakt under falske forudsatninger (Fletcher, 2023). Der er
samtidig set eksempler pa, at gerningspersoner tilpasser deres henvendelser pa baggrund af
oplysninger og indhold, som ofrene har delt pa sociale medier (Fletcher, 2023). Dette kan
bidrage til at skabe tillid mellem ofre og gerningspersoner, og dermed gore kontakten mere
overbevisende.

Derudover giver internettet adgang til gratis manuskripter og vejledninger til at udfore
okonomisk motiveret sextortion (Brooks, 2024). Det kan gere denne type afpresning mere
tilgengelig for potentielle gerningspersoner og samtidig bidrage til at standardisere
afpresningsforleb, idet kontakt- og trusselsbeskeder kan kopieres, tilpasses og anvendes over
for adskillige ofre.

Endelig bidrager nye teknologier til, at gerningspersoner kan videreudvikle deres
fremgangsmader. NSK peger eksempelvis pd en markant stigning i antallet af sager, hvor
kunstig intelligens anvendes til at producere falsk intimt materiale, som efterfolgende
benyttes til sextortion (Kjeldtoft & Foght, 2026). Digitale teknologier indgér dermed ikke
blot i gennemforelsen af sextortion, men bidrager ogsd til at kriminalitetsformen kan
videreudvikles. Samlet set udger digitale teknologier et centralt element i udbredelsen og
understottelsen af sextortion, idet teknologierne gor kriminaliteten lettere at udfere, skalere

og videreudvikle.

2.3 Organisering

Muligheden for at standardisere og skalere sextortion kan samtidig gere kriminalitetsformen
attraktiv for organiserede kriminelle netvaerk. Dette understottes af, at storstedelen af sagerne
om sextortion med ekonomisk motiv udferes af transnationale organiserede kriminelle (NSK,
2026). Ifelge politiet opererer nogle af disse gerningspersoner fra udlandet og udferer
afpresningen fra sékaldte “fabrikker” eller “svindelcentre”, hvor kontakt og afpresning er
systematiseret og effektiviseret gennem arbejdsdeling og specialisering (Hansen, 2024).
Internationale politioperationer bevidner om, at netvaerk specialiserede i1 datingsvindel
og sextortion har veret aktive i flere lande, herunder Nigeria, Elfenbenskysten og Ghana
(INTERPOL, 2025; Australian Federal Police, 2025). Som illustrativt eksempel beskriver en
BBC-reportage et fattigt omrdde i1 Lagos, hvor svindlen foregdr i omgivelser, der kan
sammenlignes med et callcenter (Dhondy, 2025). Her udveksler gerningspersonerne falske

profiler, manuskripter og kontaktoplysninger pd ofre med henblik pa at maksimere den
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okonomiske gevinst. En interviewet gerningsperson beskriver, at han kommunikerer med et
stort antal ofre dagligt, og at ofrene reduceres til “navne pd en skaerm” (Dhondy, 2025).
Samtidig retfeerdigger han sine handlinger med ekonomisk ned og en forestilling om, at
vestlige ofre har gkonomisk rdderum til at efterkomme betalingskravene (Dhondy, 2025). I et
andet eksempel fra Nigeria beskrives det, hvordan to gerningspersoner begrunder deres
udovelse af sextortion med stofmisbrug og en lokal normalisering af svindel som
indtegtskilde (Tidy, 2024b). Samlet indikerer disse eksempler, at sextortion, i visse
sammenhange, har karakter af en organiseret og transnational kriminalitetsform, hvor
okonomisk gevinst og lokale forstéelser af svindel som indtaegtskilde kan indga som centrale
drivkreefter.

Organisering af sextortion er imidlertid ikke geografisk afgraenset til Afrika. Kilder
peger pa, at lignende netvaerk opererer 1 dele af Asien, herunder i omrdder hvor
myndighedshandhevelse er begraenset (Brunette, 2026). I disse omrader beskrives
forekomsten af sterre svindelcentre, hvor personer i flere tilfelde rekrutteres gennem falske
jobannoncer og efterfelgende frihedsberaves og tvinges til at udfere onlinesvindel, herunder
sextortion (Brunette, 2026). Gerningspersonerne bag kriminaliteten kan saledes selv vare
ofre for menneskehandel og tvangsarbejde, hvilket 1 nogle kilder omtales som cyberslaveri
(Foght & Kjeldtoft, 2025). Derudover er der eksempler pa, at lokale akterer med ekonomiske
interesser er involveret 1 driften af svindelcentrene, hvilket kan svaekke
myndighedshandhavelse (Brunette, 2026). Sextortion kan dermed indgd i kriminelle
strukturer hvor udnyttelse, tvang og lokale magtforhold medvirker til at opretholde
kriminaliteten.

Samlet varierer organiseringsgraden fra enkeltpersoner og lest forbundne akterer til
organiserede netverk. Kriminaliteten udferes desuden i nogle tilfelde af personer, der
frivilligt indgér 1 kriminelle netverk, mens den i andre tilfelde er baseret pa tvang og

udnyttelse.

2.4 Ofre for sextortion

Officielle opgerelser viser, at serligt drenge og unge mand er overreprasenterede blandt ofre
for ekonomisk motiveret sextortion (NSK, 2026; Thorn & NCMEC, 2024). Ifelge NSK er 97
% af ofrene 1 danske sager drenge og mend, hvoraf sterstedelen befinder sig i aldersgruppen

12 til 24 ar. Born under 18 &r udger desuden 32 % af ofrene.
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Sextortion kan samtidig have alvorlige psykiske og sociale konsekvenser for ofrene.
Viktimisering i forbindelse med sextortion er forbundet med blandt andet skyld, skam, social
isolation, koncentrationsbesvar og stress (Kripos, 2025; McCubbin, 2024). Derudover kan
sextortion fore til samlivsbrud, tab af arbejdsevne og spilatha@ngighed (Kripos, 2025). I nogle
tilfelde kan afpresningen vare i over et ar, hvor flere daglige og truende beskeder skaber et
vedvarende psykologisk pres péd offeret (Kripos, 2025; McCubbin, 2024). I de mest alvorlige
tilfzelde rapporteres der om selvskade, selvmordstanker og selvmord (Kripos, 2025; Thorn &
NCMEC, 2024). Som eksempel herpd har internationale medier dokumenteret flere sager,
hvor unge 1 USA har begdet selvmord. Ifelge BBC var der i 2024 registreret 27 selvmord i
USA relateret til sextortion (Tidy, 2024a). Der er ligeledes rapporteret om selvmord i blandt
andet Australien, Skotland og Norge (Australian Associated Press, 2024; Crawford & Smith,
2024; Kripos, 2025). Dette understreger, at sextortion kan have meget alvorlige og potentielt
livstruende konsekvenser for ofrene. Det overordnede billede peger pa, at ekonomisk
motiveret sextortion i s&rlig grad rammer drenge og unge mand, og at kriminalitetsformen
kan have alvorlige psykiske og sociale konsekvenser, hvilket i yderste tilfelde kan lede til

selvmord.

2.5 Oget fokus nationalt og internationalt

Den markante stigning 1 rapporterede sextortionsager, kombineret med alvorlige
konsekvenser for ofrene, har medfort et aget fokus pa fenomenet fra myndigheder, NGO’er
og private akterer. Dette fokus kommer blandt andet til udtryk gennem internationale
politioperationer rettet mod organiserede netverk. Interpol gennemferte eksempelvis
“Operation Contender 3.0” i1 2025, hvor 14 afrikanske lande deltog, og hvor der blev
foretaget 260 anholdelser samt beslaglagt omfattende maengder elektronisk udstyr anvendt i
sager om datingsvindel og sextortion (INTERPOL, 2025). Eksemplet illustrerer, at sextortion
1 stigende grad héndteres som en kriminalitetsform, der krever koordinerede politiindsatser
pa tveers af landegrenser.

Det ogede fokus kommer imidlertid ikke kun til udtryk gennem retshandhevelse, men
ogsé gennem forebyggelse og oplysning. Bdde amerikanske og europaiske myndigheder har
ivaerksat oplysningskampagner og stillet undervisningsmateriale til radighed med henblik pé
at age kendskabet til sextortion (FBI Kansas City, 2026; European Union, 2025). I Danmark
ses et tilsvarende fokus pé at synliggere problemstillingen. NSK har eksempelvis flere gange

advaret mod sextortion i nyhedsmedier, mens AL Sydbank og Red Barnet har udsendt en
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felles advarsel samt rdd madlrettet bern og unge (NSK, 2026; Foght & Kjeldtoft, 2026; AL
Sydbank, 2026). Dette viser, at sextortion i stigende grad betragtes som en alvorlig

problemstilling, der prioriteres pa tvers af aktorer.

2.6 Problemstilling

Pé trods af eget fokus fra bdde myndigheder, NGO’er og private akterer udger ekonomisk
motiveret sextortion fortsat en vasentlig kriminalitetsudfordring i Danmark. Kriminaliteten
foregar via digitale platforme, hvilket muligger hurtig kontaktetablering og skalering af
afpresningen. Samtidig kan sagerne have alvorlige psykiske og sociale konsekvenser for
ofrene. For at kunne forebygge denne type kriminalitet, er det centralt at opna viden om, hvad
der karakteriserer disse sager, samt hvordan afpresningen konkret gennemfores i praksis.
Gennem vores samarbejde med NCIK er vi blevet opmaerksomme pa, at danske sager
om gkonomisk motiveret sextortion indebarer betydelige variationer i gerningspersonernes
fremgangsmader. Variationerne  knytter  sig  blandt andet til  anvendte
kommunikationsplatforme, betalingsformer samt udformning og skalering af afpresningen.
Dette gor det relevant at undersege, om der kan identificeres bestemte undertyper af
fremgangsméder, som kan bidrage til en forstdelse af, hvordan ekonomisk motiveret

sextortion udfolder sig i danske sager. Det leder os frem til folgende problemformulering:

Hvad karakteriserer danske sager om okonomisk motiveret sextortion, og hvilke

undertyper af fremgangsmadder kan identificeres?

Specialeathandlingen er baseret pa anmeldelsesdata stillet til rddighed gennem vores
samarbejde med NCIK. NCIK modtager og visiterer anmeldelser om it-ekonomisk og
it-seksualrelateret kriminalitet i Danmark. Sektionen for Forebyggelse og Analyse i NCIK
varetager desuden det strategiske og forebyggelsesmassige samarbejde med andre
politimyndigheder og eksterne akterer, herunder NGO’er og udbydere af digitale tjenester.
Med udgangspunkt i samarbejdet er specialet afgraenset til online sextortion, hvor
trusler og krav fremsettes via digitale platforme, og hvor der ikke forekommer fysisk kontakt
mellem gerningspersoner og ofre. P4 baggrund af de stigende anmeldelsestal afgrenses
specialet yderligere til sager om sextortion med ekonomisk motiv, hvor truslen om deling af

intimt materiale ledsages af et krav om betaling.
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Specialeafthandlingen har til formal at bidrage med viden, der kan vare relevant for politiets
arbejde med forebyggelse og disruption af ekonomisk motiveret sextortion. Viden om
variationer 1 fremgangsmader kan forebyggelsesmassigt understotte mere maélrettede

indsatser over for bestemte malgrupper og platforme samt kvalificere oplysningskampagner.
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3. Eksisterende forskning

I dette kapitel gennemgér vi eksisterende forskning om sextortion med henblik pa at afklare
feltets centrale begreber og positionere specialets problemstilling i den eksisterende litteratur.
Gennemgangen bygger pa en litteratursegning, der er tilrettelagt med henblik pé systematisk
at identificere centrale temaer samt fremtredende teoretiske og metodiske tilgange i
forskningsfeltet (Clark et al., 2021). Litteratursegningen blev gennemfort i to faser.
Indledningsvist foretog vi en bred segning for at skabe overblik over feltet og identificere

centrale negleord. Herefter dannede disse grundlag for en systematisk litteratursegning.

3.1 Indledende litteratursogning

I den indledende sogning anvendte vi segeordene “sextortion” og “sexual extortion” i
Aalborg University Library samt Google Scholar. Segningen resulterede i syv artikler,
herunder ét scoping review. Gennemlasningen viste blandt andet, at begrebet sextortion ogsa
anvendes 1 en institutionel kontekst. I denne sammenhang defineres sextortion som en form
for korruption, hvor en person med autoritet misbruger sin magt til at opna seksuelle ydelser
(Aja-Eke et al., 2023). Derudover fremgik det, at sextortion ofte undersegges i sammenhaeng
med datingsvindel samt at online sextortion i flere studier omtales som cybersextortion
(Whitty, 2013; Cross et al., 2023; Ray & Henry, 2025; Cross et al., 2025; O’Malley & Holt,
2022; Mondal et al., 2022).

Med afszt i den indledende sggning identificerede vi yderligere negleord sdsom ““sex

scam”, “intimate blackmail” og “sexual blackmail”. P4 baggrund af dette gennemforte vi en

systematisk litteratursegning.

3.2 Systematisk litteratursggning

Formalet med den systematiske litteratursegning var at reducere risikoen for bias i
udvelgelsen af relevante studier og sikre transparens i processen, sd fremgangsmaden kan
vurderes og potentielt gentages (Farrington & Jolliffe, 2017). En systematisk tilgang var
samtidig essentiel, fordi sextortion er et relativt nyt faenomen med en begranset
forskningslitteratur. Det gjorde det nedvendigt at soge bredt og systematisk i flere databaser

for at identificere sa mange relevante studier som muligt.
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Segningerne blev gennemfort 1 Criminal Justice Database, SAGE Journals, JSTOR og
ProQuest 1 perioden 24.01.2026 til 05.02.2026. Vi anvendte sogestrenge, der kombinerede
sextortionrelaterede termer med “digital”, “cyber” og “online”, og samtidig ekskluderede
korruptionslitteratur. Desuden afgrensede vi segeresultaterne til fagfellebedomte
publikationer pa dansk og engelsk. Segningerne gav 1 alt 232 resultater, som ved gennemgang
af titel og abstract blev sorteret ud fra opstillede in- og eksklusionskriterier. Vi inkluderede
studier, hvis fokus helt eller delvist indebarer skonomisk motiveret sextortion. Derudover
inkluderede vi studier fra vestlige lande, idet vi forventede, at Danmark er sammenlignelig
med disse lande med hensyn til forekomst og omfang af sextortion. I to tilfelde medtog vi
dog studier fra Afrika, da det ene kortlagde sextortion som forskningsfelt, mens det andet
belyste afrikanske gerningspersoner, der udferer sextortion mod vestlige borgere. Tilsammen
resulterede segningen 1 16 unikke artikler, som blev gennemlast. Derudover medtog vi én
artikel, som ikke levede op til kravet om ekonomisk motiv, men som vi alligevel vurderede
relevant 1 forhold til at belyse fremgangsméder 1 sextortionsager. Litteraturgennemgangen
baserer sig sdledes pd 17 forskningsartikler, hvoraf to er scoping reviews, og én er en
bibliometrisk analyse. Yderligere information om segeord, filtrering og in- og

eksklusionskriterier fremgar af vores segeprotokol i bilag B.

3.3 Litteraturgennemgang

Litteraturgennemgangen er organiseret tematisk pa baggrund af de 17 inkluderede artikler.
Indledningsvist placeres sextortion i en bredere kontekst af beslegtede forskningsfelter.
Herefter belyses gerningspersoner og fremgangsméder, hvorefter kapitlet afsluttes med

forskning om ofre og de konsekvenser, sextortion kan medfore.

3.3.1 Sextortion 1 en bredere kontekst

Sextortion er et relativt nyt emne 1 forskningslitteraturen, hvilket afspejler sig 1 et begranset
antal relevante artikler, hvor 14 ud af 17 er udgivet inden for de seneste fem &r. Dette
understottes yderligere af Radebe og Njengas (2025) bibliometriske analyse, som viser, at der
siden 2019 er sket en markant stigning i mangden af forskning om sextortion. Den
bibliometriske analyse viser desuden, at sextortionlitteraturen ofte kobler fanomenet til
begreber som Image Based Sexual Abuse (IBSA), sexting og datingsvindel (Radebe &
Njenga, 2025). Sextortion forstds dermed typisk i krydsfeltet mellem seksualrelateret og

okonomisk motiveret kriminalitet.
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I forskningslitteraturen beskrives IBSA som en paraplybetegnelse for forskellige former for
kriminalitet, hvor seksuelt eksplicitte billeder eller videoer produceres, manipuleres eller
distribueres uden samtykke (McGlynn et al., 2017). Sextortion kan forstds som en
underkategori af IBSA, men adskiller sig ved, at krenkelsen ikke nadvendigvis bestar 1 selve
delingen af seksuelt materiale. I stedet er kernen selve truslen om deling og den afpresning,
truslen muligger, idet gerningspersonen sgger at fremtvinge efterlevelse af et bestemt krav
(O’Malley & Holt, 2022; O’Malley, 2023).

Koblingen mellem sextortion og sexting kan ses 1 lyset af, at intimt materiale 1 nogle
sextortionforlgb udveksles frivilligt som led i sexting. Marcum et al. (2022) finder desuden
en statistisk sammenha@ng mellem deltagelse 1 sexting og risikoen for at blive udsat for
ikke-samtykkebaseret pornografi, som i deres studie er en samlekategori, der blandt andet
indebarer sextortion.

Derudover underseger flere studier sammenhangen mellem sextortion og
datingsvindel. Et studie af Cross et al. (2025) undersoger sammenhangen ud fra
selvrapporterede haendelser, som viser, at sextortion indgdr i ca. 7,8 % af sager om
datingsvindel. Et andet studie af Cross et al. (2023) peger p4, at sextortion kan anvendes som
afpresningsstrategi 1 datingsvindel med henblik pd at oge det eokonomiske udbytte.
Tilsvarende identificerer Schokkenbroek og Snaphaan (2025) sextortion som et muligt led
sent i et datingsvindelforleb, hvor truslerne anvendes til at eskalere den ekonomiske
afpresning. Samlet set peger litteraturen pa, at sextortion bade kan forstas som et selvstendigt

feenomen og som et fanomen, der er taet forbundet med IBSA, sexting og datingsvindel.

3.3.2 Gerningspersoner bag sextortion

For at belyse hvem der begér sextortion inddrages Ray og Henrys (2025) scoping review,
som sammenfatter eksisterende forskning om sextortion, der blandt andet vedrerer estimater
af udovelse. Pa tvars af de inkluderede studier peger reviewet pd, at forekomsten af udevelse
blandt bern og unge ligger mellem 0,7-3,0 %, mens udevelse blandt voksne ligger mellem
1,6-8,8 %. Derudover er mand og seksuelle minoriteter mere tilbgjelige til at bega sextortion
sammenlignet med kvinder (Ray & Henry, 2025; Patchin & Hinduja, 2020). Der er desuden
et overlap mellem at vere offer og gerningsperson, idet studier viser, at ofre for sextortion har
storre sandsynlighed for selv at udsette andre for sextortion (Ray & Henry, 2025; Patchin &
Hinduja, 2020).
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Det er samtidig vaesentligt at bemarke, at den eksisterende forskning om udevelse af
sextortion bygger pa relativt fi studier (n = 5), som alle er gennemfort i vestlige lande (Ray &
Henry, 2025; Patchin & Hinduja, 2020)*. Dette underbygges af Radebe & Njenga (2025), der
viser, at forskning om sextortion i hegj grad produceres i vestlige lande, mens der findes
vaesentligt faerre studier fra Afrika. Den eksisterende viden er saledes 1 hej grad baseret pa
sager fra vestlige lande, hvor ofrene typisk befinder sig, mens gerningspersonerne i mange
tilfeelde opererer transnationalt fra andre regioner. Derfor giver den eksisterende litteratur
ikke nedvendigvis et fuldstendigt billede af gerningspersoners organisering og
fremgangsmader pa tveers af geografiske kontekster.

Et studie af O’Malley og Holt (2022) belyser yderligere karakteristika ved
gerningspersonerne bag sextortion og de sager, de indgar i. P4 baggrund af en kvalitativ
analyse af 152 sager, identificeret gennem retsdokumenter og medieomtaler, opstiller
forskerne fire typer af gerningspersoner (O’Malley & Holt, 2022).

Den forste type betegnes som gerningspersoner, der mdlretter sextortion mod
mindreadrige, hvilket er tilfeldet 1 52,6 % af sagerne. I disse sager udgiver gerningspersonerne
sig typisk for at vaere jevnaldrende og anvender lengerevarende groomingstrategier til at
opbygge tillidsfulde relationer. Formalet er at f4 de mindreérige til at producere seksuelt
materiale, som efterfolgende anvendes til at afpresse ofrene til at fremsende yderligere
seksuelt materiale.

Den anden type bestar af cyberkriminelle gerningspersoner og udger 21,1 % af
sagerne. Her skaffer gerningspersonerne sig adgang til allerede eksisterende intimt materiale
gennem digitale indbrud i e-mailkonti, sociale medier eller cloud-tjenester. Materialet
anvendes derefter til afpresning med henblik pd at opna yderligere seksuelt materiale eller
intim kontakt. Ofrene er ofte kvinder uden forudgaende relation til gerningspersonerne.

Den tredje type omfatter voldelige gerningspersoner i ncere relationer og udger 12,5
% af sagerne. I disse sager er gerningspersonerne enten nuvarende eller tidligere partnere,
som truer med at dele billeder, der tidligere er udvekslet i fortrolighed, med det formal at
kontrollere ofrenes adfzerd. Billederne anvendes i afpresningen til eksempelvis at fastholde
offeret 1 forholdet eller isolere vedkommende.

Den fjerde type udgeres af transnationale kriminelle gerningspersoner og findes 1
11,2 % af sagerne. Disse gerningspersoner er ekonomisk motiverede og opererer ofte i

organiserede, udenlandske grupperinger. Gerningspersonerne manipulerer typisk mandlige

2 Patchin og Hinduja (2020) indgar blandt de studier, som Ray og Henry (2025) sammenfatter.
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oftre til at deltage 1 intime videoopkald, men ofrene interagerer i realiteten med forudindspillet
materiale, mens der optages videoer af ofrene. Efterfelgende kraever gerningspersonerne
betaling for ikke at distribuere det seksuelle materiale til ofrenes familie og venner (O’Malley
& Holt, 2022).

Typologien bidrager til at synliggere, at sextortion kan udeves af forskellige typer af
gerningspersoner, og at disse er forbundet med forskellige fremgangsmader. Det skal dog
bemarkes, at procentandelene ikke nedvendigvis afspejler den faktiske forekomst af de fire
typer af gerningspersoner. Studiet er baseret pa retsdokumenter og medieomtaler, hvilket
forudsatter, at sagerne er blevet efterforsket, og at en gerningsperson er blevet identificeret.
O’Malley og Holt (2022) peger selv pa, at dette kan vaere sarligt vanskeligt 1 sager om
transnational sextortion, hvor gerningspersonerne opererer pa tvars af jurisdiktioner. Denne
type gerningsperson kan derfor vaere underreprasenteret 1 datamaterialet.

Endvidere peger forskningen pd, at transnational sextortion udferes af organiserede
kriminelle netveerk. Et studie af Cretu-Adatte et al. (2024), baseret pa interviews med
kriminelle, politi og eksperter inden for hvidvask, viser, at denne form for svindel kan
involvere netvark bestdende af forskellige akterer. Organiseringen omfatter typisk svindlere,
professionelle mellemmand, muldyr og korrupte agenter eksempelvis politibetjente eller
bankansatte, som samarbejder om at gennemfere sextortion og modtage samt hvidvaske
udbyttet fra kriminaliteten. Studiet viser desuden, at cyberkriminelle i Elfenbenskysten typisk
anvender udbyttet fra datingsvindel og sextortion til at forbedre deres levevilkar og stette
deres familier skonomisk (Cretu-Adatte et al., 2024).

Litteraturen indikerer, at sextortion udeves af bdde bern, unge og voksne, men at
meand og seksuelle minoriteter er overreprasenterede blandt gerningspersonerne. Samtidig
peger forskningen pa, at gerningspersonerne ikke udger en homogen gruppe, men kan
inddeles 1 fire typer: gerningspersoner, der malretter sin kriminalitet mod mindrearige,
cyberkriminelle gerningspersoner, voldelige gerningspersoner 1 nare relationer samt
transnationale kriminelle gerningspersoner. Den eksisterende viden er imidlertid begrenset
af, at forskningen primaert baserer sig pa vestlige studier samt sager, hvor gerningspersonerne
er blevet identificeret, hvilket ikke nedvendigvis giver et retvisende billede af

gerningspersonerne og fremgangsmaderne.
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3.3.3 Fremgangsmader

Den eksisterende litteratur beskriver sextortion som en proces bestaende af flere sekvenser.
Flere studier fokuserer pd enkelte dele af processen, eksempelvis den indledende kontakt,
afpresningen eller den efterfolgende hvidvask og anvendelse af de indtjente penge (Tavakoli
et al., 2024; Patchin & Hinduja, 2024; Cretu-Adatte et al., 2024). Der er imidlertid endnu
ikke udviklet et egentligt crime script, der specifikt vedrerer sextortion med ekonomisk
motiv. Samtidig er der ikke konsensus i forskningen om, hvor mange sekvenser, processen
omfatter, eller hvordan disse afgreenses mest hensigtsmassigt.

Der findes dog studier, som har udviklet crime scripts for sextortion i sager, hvor
motivet er at opnd yderligere seksuelt materiale. Dette er relevant 1 narvarende
sammenhang, fordi det kan belyse centrale led i fremgangsmiden, som ogsé kan tenkes at
vare relevant for ekonomisk motiveret sextortion. O’Malley et al. (2023) identificerer pa
baggrund af nyhedsmedier og retsdokumenter fem faser i sextortion mod mindredrige:
forberedelse, kontaktetablering, indhentning af billeder og information, fuldbyrdelse af
forbrydelsen og afslutning af forbrydelsen. Forberedelsesfasen omfatter blandt andet
oprettelse af falske profiler pd sociale medier og teknisk forberedelse til at skjule
gerningspersonernes identitet, eksempelvis ved brug af VPN. Kontaktetableringen bestar i, at
gerningspersonerne aktivt udvelger potentielle ofre og indleder kontakt, ofte via sociale
medier eller andre digitale kommunikationsplatforme. Herefter folger en fase, hvor
gerningspersonerne sgger at indhente intime billeder og personlige oplysninger, blandt andet
gennem grooming og manipulation. Fuldbyrdelsesfasen omfatter den egentlige afpresning,
hvor gerningspersonerne fremsatter trusler og krav om yderligere materiale. Afslutningsfasen
dekker over, at materialet opbevares, distribueres eller anvendes 1 nye sextortionforlab
(O’Malley et al. 2023).

I kontrast hertil betragter Schokkenbroek & Snaphaan (2025) sextortion som én fase i
et crime script for datingsvindel bestdende af i alt ni faser. I denne kontekst fungerer
sextortion som et sidste forseg pd at presse penge ud af ofrene, hvor gerningspersonerne
enten tvinger ofrene til at sende intime billeder, som efterfolgende anvendes til afpresning,
eller truer med at distribuere allerede udvekslet intimt materiale (Schokkenbroek &
Snaphaan, 2025; Cross et al., 2023). Samlet peger litteraturen pa, at sextortion kan indga i
forskellige forleb, men understreger ligeledes, at der fortsat mangler en mere systematisk

forstaelse af fremgangsmader i relation til sextortion med ekonomisk motiv.
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3.3.4 Viktimisering

En sammenfatning af eksisterende forskning viser, at badde bern, unge og voksne udsattes for
sextortion. Viktimisering blandt bern og unge ligger 1 intervallet 2,6-5,0 %, mens
forekomsten blandt voksne varierer mellem 4,0-18,7 % (Ray & Henry, 2025). Spandvidden i
prevalenstallene kan blandt andet forklares ved, at studierne er gennemfort i forskellige lande
og anvender forskellige definitioner af sextortion (Ray & Henry, 2025).

Flere studier viser desuden, at mand er overrepraesenterede blandt ofrene. I en
undersogelse af sextortion med tilknytning til datingsvindel finder Cross et al (2025), at 76 %
af ofrene er mend. Dette adskiller sig markant fra andre former for digital seksualiseret vold,
hvor kvinder typisk er overreprasenterede som ofre (McGlynn et al., 2017).

Ray & Henry (2025) viser desuden, at unge voksne under 29 &r og seksuelle
minoriteter er mere tilbgjelige til at have veret udsat for sextortion. Forskerne papeger dog, at
det er svert at foretage pracise aldersmassige sammenligninger pd tvaers af studier, da
forskningen ofte enten fokuserer pa bern og unge eller pa voksnes udsathed. Opsummerende
peger forskningslitteraturen pa, at sextortion kan ramme bade bern, unge og voksne, men at

visse grupper er serligt udsatte, herunder mand, unge og seksuelle minoriteter.

3.3.5 Konsekvenser for ofre

Forskningslitteraturen dokumenterer, at konsekvenserne for ofrene spander bredt og omfatter
bade ekonomiske, sociale og psykiske folgevirkninger. Omkring 41 % af mandlige oftre i
sager med betalingskrav betaler losesummen (O’Malley & Smith, 2025; O’Malley et al.,
2026). To faktorer eger iser sandsynligheden for, at et offer betaler: At offeret i forvejen har
okonomiske problemer, og at offeret har en kronisk sygdom. Dette kan indikere, at personer,
der allerede befinder sig i en sdrbar situation, i hejere grad frygter de konsekvenser,
sextortion kan medfere (Cross et al., 2025). Udover gkonomiske tab oplever mange ofre ogsé
at videregive eller miste personlige oplysninger, mens omkring hver femte offer angiver, at
intime billeder er blevet delt uden samtykke i forbindelse med afpresningen (Cross et al.,
2025; O’Malley et al., 2026).

Derudover peger litteraturen pa, at de sociale og psykiske konsekvenser som folge af
okonomisk motiveret sextortion kan vaere serligt alvorlige. O’Malley (2023) undersoger
disse konsekvenser pa baggrund af beretninger fra ofre pa et online stotteforum, og inddeler
dem 1 kortsigtede og langsigtede konsekvenser. De kortsigtede konsekvenser omfatter stress,

angst, bekymringer, selvbebrejdelse samt i nogle tilfelde selvskade og selvmordstanker. Pa
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leengere sigt kan ofre opleve vedvarende angst eller uro, eksempelvis i form af frygt for at
blive kontaktet igen. Derudover kan langsigtede konsekvenser komme til udtryk gennem
@ndret online adferd, eksempelvis ved at treekke sig fra sociale medier eller blive optaget af
at sege pa eget navn for at undersege, om intimt materiale er blevet delt pd internettet
(O’Malley, 2023). Andre studier dokumenterer tilsvarende sociale og psykiske konsekvenser
for ofre (Tavakoli et al., 2024; Ray & Henry, 2025).

I de mest alvorlige tilfeelde kan sextortion vare forbundet med selvmordstanker og
selvmord. 1 et studie af O’Malley og Smith (2025) rapporterer over halvdelen af
respondenterne, der har varet udsat for skonomisk motiveret sextortion, selvmordstanker. I
nogle af de tilfelde, hvor sextortion har medfert selvmord, har ofrene beskrevet en raekke
intense folelser op til afpresningen, herunder frygt, hableshed, skam, ydmygelse og
selvbebrejdelse (Nilsson et al., 2019).

Derudover viser forskningslitteraturen, at ofre anvender forskellige copingstrategier
efter haendelsen. Det gelder ofte at betro sig til andre, eksempelvis venner eller familie, at ga
offline eller soge professionel hjelp. Flere ofre beskriver, at belastningen aftager over tid,
serligt nar de benytter copingstrategierne aktivt (O’Malley, 2023). Studier viser desuden, at
piger er signifikant mere tilbgjelige til at betro sig til en voksen sammenlignet med drenge
(Patchin & Hinduja, 2020, 2024). Samlet peger dette pé, at hidndteringen af sextortion ofte
indebarer, at ofre seger stotte hos andre eller forseger at begrense deres digitale eksponering.

Samtidig er anmeldelsestilbgjeligheden generelt lav. I en spergeskemaundersogelse
besvaret af 222 mandlige ofre for skonomisk motiveret sextortion har kun 28 % anmeldt
forholdet til politiet, mens 43 % har delt oplevelsen med en betroet person (O’Malley et al.,
2026). Der er to faktorer, som oger sandsynligheden for at anmelde forholdet til politiet: At
offeret har delt sin oplevelse med en betroet person, og at offeret har betalt lasesummen.
Psykisk belastning har derimod et mere komplekst forhold til tilbgjeligheden til at anmelde.
Her gzlder det, at folelser relateret til selvbevidsthed, eksempelvis skyld, skam og flovhed,
kan ege tilbegjeligheden til at anmelde til politiet, mens nedtrykthed reducerer den (O’Malley
et al., 2026). Desuden er lav anmeldelsestilbgjelighed understottet bredt i litteraturen og
forklares generelt med negative folelser samt lav tillid til offentlige myndigheder (Patchin &
Hinduja, 2020; Tavakoli et al., 2024; Ray & Henry, 2025).

Samlet set spander konsekvenserne bredt fra ekonomiske tab og tab af personlige
oplysninger til alvorlige psykiske og sociale belastninger. Forskningen peger desuden pa, at
ofre anvender forskellige copingstrategier, herunder at soge stotte hos andre eller begraense

deres online aktivitet. —Derudover er det en kriminalitetstype med lav
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anmeldelsestilbgjelighed, hvilket begrundes med ofrenes negative folelser og forventninger

til myndighederne.

3.4 Hvad ved vi om sextortion?

Litteraturgennemgangen viser, at sextortion er et nyt emne 1 forskningslitteraturen, og at
omradet fortsat er under opbygning. Den eksisterende viden vedrerer is@r fenomenets
forekomst, konsekvenser for ofre samt overordnede beskrivelser af gerningspersoner og
fremgangsmader. Samtidig peger forskningen pa, at sextortion ikke er et ensartet faenomen,
men kan antage forskellige former athangigt af motiv, relation mellem gerningsperson og
offer samt den konkrete gennemforelse af afpresningen. Pa trods heraf behandles sextortion, i
store dele af litteraturen, fortsat som en samlet kategori, og ekonomisk motiveret sextortion
underspges kun i begraenset omfang som et sarskilt fenomen. Den eksisterende viden om
okonomisk motiveret sextortion er derfor fortsat begranset.

Det betyder for det forste, at det er uklart, hvordan ekonomisk motiveret sextortion
konkret udfolder sig i praksis. Den eksisterende forskning beskriver enkelte elementer af
fremgangsmaden, men giver ikke systematisk indsigt i variationer af, hvordan sager forleber,
herunder hvordan kontakt etableres, hvilke platforme der anvendes, hvordan afpresningen
udeves, og hvilke trusler der fremsattes. Med andre ord mangler der viden om, hvorvidt
okonomisk motiveret sextortion omfatter identificerbare undertyper af fremgangsmader.

For det andet er den eksisterende forskning baseret pa internationale studier, mens vi
ikke har identificeret forskning, der undersegger danske sager om sextortion. Dette er relevant,
fordi fremgangsmader kan vare formet af nationale forhold, herunder befolkningens digitale
rutiner og udbredelsen af bestemte platforme. Viden fra andre lande kan derfor ikke
nedvendigvis overfores direkte til en dansk sammenhang.

P& den baggrund er specialets bidrag todelt. For det forste belyser vi karakteristika
ved ekonomisk motiveret sextortion 1 en dansk kontekst. For det andet underseager vi, hvilke
undertyper af fremgangsméader, der kan identificeres 1 danske sager om ekonomisk motiveret
sextortion. Herved seger vi at bidrage til den eksisterende forskning med viden om

variationer i fremgangsmader inden for en aktuel og hurtigt voksende kriminalitetsform.
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4. Teoretiske perspektiver pa skonomisk
motiveret sextortion

Dette kapitel har til formal at placere ekonomisk motiveret sextortion i en kriminologisk,
teoretisk kontekst. Vi anvender teorierne til at belyse mulige forklaringer pd den udbredelse
og udvikling af sextortion, som er redegjort for i kapitel 2 og 3. Med dette formal behandles
okonomisk motiveret sextortion ferst som cyberkriminalitet, dernast som profitorienteret
cyberkriminalitet, efterfulgt af et afsnit om, hvordan digitale rutiner pavirker betingelserne
for denne  kriminalitetstype.  Afslutningsvis  belyser vi  udfordringer ved

kriminalitetsbekeempelse, der knytter sig til cyberkriminalitet.

4.1 Okonomisk motiveret sextortion som
cyberkriminalitet

Cyberkriminalitet kan defineres som lovovertraedelser, hvor digital teknologi indgér pa en
vasentlig made 1 kriminalitetens udferelse (Lusthaus, 2024). Med denne forstaelse kan
okonomisk motiveret sextortion anskues som cyberkriminalitet, idet centrale led 1
kriminaliteten, herunder kontakt, manipulation, afpresning og betaling, foregar via digitale
platforme.

I myndighedssammenhange skelnes der typisk mellem to typer af cyberkriminalitet:
cyber-dependent og cyber-enabled. Cyber-dependent kriminalitet betegner lovovertredelser,
der kun kan begds ved hjelp af computere, netvaerk eller anden informations- og
kommunikationsteknologi, mens cyber-enabled betegner traditionelle kriminalitetsformer,
som faciliteres og forsterkes af digitale teknologier (Murphy, 2024). @konomisk motiveret
sextortion lader sig imidlertid ikke entydigt indplacere i1 én af de to kategorier.
Kriminalitetsformen bygger pa afpresning, som er kendt fra den fysiske verden, og den
faciliteres og forsterkes samtidig af digitale teknologier. @konomisk motiveret sextortion har
dermed trek fra cyber-enabled kriminalitet. Fremgangsmaden 1 mange sextortionforleb er
imidlertid sa taet forbundet til internettet og sociale medier, at kriminalitetsformen 1 praksis
kan vere vanskelig at forestille sig gennemfort uden disse teknologier. Som eksempel kan
man forestille sig et forlab, hvor en gerningsperson, der befinder sig i udlandet, udgiver sig
for at vaere en jevnaldrende ung kvinde og gennem sociale medier far en ung dansk mand til

at dele intime billeder. Et sddant forlgb er vanskeligt at forestille sig gennemfort i den fysiske
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verden, fordi det netop er teknologien, der muligger, at gerningspersonen kan skjule sin
identitet og etablere kontakt péd tvers af store geografiske afstande. @konomisk motiveret
sextortion kan derfor forstds som en kriminalitetsform, der bade faciliteres og forstarkes af
digitale teknologier, men som i sin aktuelle udformning ogsé er staerkt athaengig af dem.
Mens sondringen mellem cyber-dependent og cyber-enabled belyser teknologiens
rolle i cyberkriminalitet, bidrager Wall’s (2001) typologi med en forstaelse af de former, som
cyberkriminalitet ~kan antage. Wall (2001) skelner mellem cyber-trespass,
cyber-deception/theft, cyber-porn/obscenity og cyber-violence. Cyber-trespass omfatter
hacking og andre handlinger, hvor gerningspersonen skaffer sig uautoriseret adgang til
computersystemer. Cyber-deception/theft dekker over digitalt bedrageri og tilegnelse af
okonomiske midler, data eller andre verdier. Cyber-porn/obscenity omfatter seksualrelaterede
lovovertredelser 1 digitale miljeer, mens cyber-violence daekker over handlinger som
chikane, stalking, mobning og andre former for personrettede kreenkelser. Kategorierne skal
forstds som idealtyper, og en given kriminalitetsform kan derfor rumme elementer fra flere
kategorier samtidig (Wall, 2001). Dette gor sig geeldende for ekonomisk motiveret sextortion,
hvor intimt materiale enten kan vare fremskaffet gennem digitalt bedrageri eller hacking,
mens afpresningen samtidig bade indebarer seksuelle kreenkelser og personrettede trusler.
Teorierne peger sdledes pa, at skonomisk motiveret sextortion er en sammensat form
for cyberkriminalitet, hvor digitale teknologier bdde bidrager til at kriminaliteten kan
udbredes, og udger en central forudsaetning for dens gennemferelse. Samtidig kombineres
elementer fra flere typer cyberkriminalitet, hvilket kan gere sextortion til en effektiv form for

okonomisk afpresning.

4.2 Profitorienteret cyberkriminalitet

Okonomisk motiveret sextortion er kendetegnet ved, at afpresningen er profitorienteret. Det
gor det relevant at belyse, hvilke forhold der gor kriminalitetsformen til en fordelagtig made
at opna profit pa. Cornish & Clarkes (2022) teori om rationelle valg kan her anvendes som en
analytisk ramme. Ifelge teorien er gerningspersonen en rationel akter, der traeffer
beslutningen om at begéd kriminalitet pa baggrund af en afvejning mellem forventet udbytte,
indsats og risiko. En gerningsperson vil med andre ord vare mere tilbgjelig til at bega
kriminalitet, nar det forventede udbytte vurderes som hejt, mens den oplevede indsats og

opdagelsesrisiko fremstar relativt lav (Cornish & Clarkes, 2022).
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Set fra dette perspektiv er der flere forhold ved ekonomisk motiveret sextortion, som kan
bidrage til at gore kriminalitetsformen fordelagtig for gerningspersonerne. Sociale medier og
andre kommunikationsplatforme gor det muligt hurtigt og relativt omkostningsfrit at komme i
kontakt med potentielle ofre. Kontaktetableringen kan desuden ske ved hjelp af
standardiserede fremgangsmader og manuskripter, der kan anvendes over for mange ofre
samtidigt. Dermed reduceres den indsats, der er forbundet med at opsege, udvelge og
kontakte oftre.

Det forventede udbytte kan samtidig fremsta relativt hejt. Idet afpresningen bygger pa
intimitet og frygt for eksponering, skabes et pres pa ofrene, hvilket i nogle tilfelde kan
medfore, at forlabene hurtigt beveger sig fra trussel til betaling. Nér gerningspersonerne har
succes med at skabe situationer, hvor ofrene frygter deling af intimt materiale, kan
betalingsvilligheden stige, fordi konsekvenserne opleves som alvorlige og personligt
belastende.

Okonomisk motiveret sextortion foregdr desuden online, hvilket kan mindske
gerningspersonernes oplevede risiko for at blive opdaget. Gerningspersonerne kan
eksempelvis skjule deres identitet ved at anvende falske profiler og skifte mellem forskellige
platforme. Hvis gerningspersonerne samtidig befinder sig under en anden jurisdiktion end
ofrene, kan identifikation, bevisindsamling og eventuel sanktion kompliceres yderligere.
Baseret pa teorien om rationelle valg kan gkonomisk motiveret sextortion vare en attraktiv
kriminalitetsform for gerningspersonerne, da indsatsen er relativt lav, det forventede udbytte

hojt og risikoen for at blive opdaget begranset.

4.3 Digitale rutiner og betingelser for ekonomisk
motiveret sextortion

Hvor teorien om rationelle valg retter opmerksomheden mod gerningspersonernes
motivation og beslutninger om at bega kriminalitet, flytter rutineaktivitetsteorien fokus til de
ovrige betingelser, der skal vere til stede for at kriminalitet kan forekomme. Ifolge Cohen &
Felson (2022) forekommer kriminalitet, nér tre betingelser er til stede samtidig: en motiveret
gerningsperson, et egnet mal og fraveret af en kapabel vogter. Hvorvidt en séddan situation
opstar pavirkes af menneskers rutiner og hverdagsliv (Cohen & Felson, 2022). I relation til
okonomisk motiveret sextortion er teorien relevant, da den kan belyse, hvordan

befolkningens digitale rutiner pavirker mulighederne for denne kriminalitetsform.
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En vasentlig betingelse for gkonomisk motiveret sextortion er, at mange personer i dag er
synlige og kontaktbare 1 online miljeer. Nar sociale medier og andre
kommunikationsplatforme indgér som en fast del af hverdagen skabes der et stort antal
potentielle ofre, som gerningspersonerne kan udvalge og kontakte. Det er imidlertid ikke
alene antallet af brugere pa digitale platforme, der er relevant, men ogsa hvordan platformene
anvendes blandt befolkningen. Det stigende forbrug af datingsider og -applikationer blandt
den danske befolkning indikerer, at en sterre del af befolkningen danner intime relationer
online. Disse platforme er samtidig indrettet til relationsdannelse og understotter kontakt, flirt
og potentiel intimitet mellem personer, der ikke pé forhand kender hinanden. Det kan skabe
flere situationer, hvor gerningspersoner kan indlede kontakt og fere interaktionen over i et
intimt spor, uden at det virker mistankeligt.

Samtidig er tilstedeverelsen af kapable vogtere begraenset i de digitale rum, hvor
okonomisk motiveret sextortion typisk udfolder sig. Nar kontakten foregdr 1 lukkede
kommunikationsrum, har andre personer begrensede muligheder for at gribe ind. Det galder
ligeledes for myndighederne, der typisk forst far kendskab til forholdet, nar afpresningen
allerede er forekommet.

Opsummerende kan befolkningens egede online tilstedevarelse og stigende brug af
datingplatforme bidrage til et storre antal egnede mal for ekonomisk motiveret sextortion.
Samtidig er tilstedevaerelsen af kapable vogtere begrenset i de digitale rum, hvor
kriminaliteten typisk udfolder sig, hvilket reducerer mulighederne for indgriben. Med
udgangspunkt i rutineaktivitetsteorien kan dette bidrage til at forklare, hvorfor der opstar

gunstige betingelser for skonomisk motiveret sextortion.

4.4 Kriminalitetsbekeempelse 1 cyberkriminalitet

De forhold, der understotter udbredelsen af ekonomisk motiveret sextortion, skaber samtidig
serlige udfordringer for kriminalitetsbekeempelse og retshandhavelse. Néar kriminaliteten
foregdr i lukkede kommunikationsrum, via falske profiler og pd tvaers af landegrenser,
vanskeliggores badde opdagelse, efterforskning og identificering af gerningspersoner, der kan
retsforfolges. Ifolge afskreekkelsesteorien er det netop straffens sikkerhed, der har betydning
for kriminalitetsniveauet (Cullen et. al., 2022). Nar straffens sikkerhed er lav reduceres den
afskraekkende effekt af straf, hvilket kan vare med til at forklare udbredelsen af skonomisk

motiveret sextortion.
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De begrensede muligheder for klassisk retsforfelgelse peger pd behovet for alternative
former for kriminalitetsbekaempelse. I den forbindelse fremhaver Whelan et al. (2025), at
handteringen af cyberkriminalitet ikke alene ber forstds som opklaring og retsforfelgelse af
enkeltstdende lovovertraedelser, men ogsd som en indsats rettet mod at forstyrre de processer,
der muligger kriminaliteten. Denne tilgang betegnes som disruption, og Whelan et al. (2025)
identificerer fire disruptionstrategier, der retter sig mod henholdsvis finansielle aktiver,
facilitatorer, infrastrukturer og psykologiske faktorer. I forhold til ekonomisk motiveret
sextortion betyder det, at indsatsen ikke kun ber rettes mod den enkelte gerningsperson, men
ogsd mod de betingelser, der muligger kriminaliteten som eksempelvis betalingslasninger,
brugerprofiler og kommunikationskanaler.

Samlet set peger dette pd, at ekonomisk motiveret sextortion kan vere forbundet med
vaesentlige efterforskningsmassige udfordringer som folge af kriminalitetens digitale og
transnationale karakter. Dette reducerer opdagelsesrisikoen og dermed den afskrekkende
effekt af straf. De begreensede muligheder for klassisk retsforfelgelse peger pa behovet for
alternative former for kriminalitetsbekaeempelse, hvor indsatser i hgjere grad rettes mod at
forstyrre de strukturer og mekanismer, der muligger kriminaliteten. En sédan tilgang
forudsatter imidlertid viden om, hvad der karakteriserer gkonomisk motiveret sextortion

samt gerningspersonernes fremgangsmader, med henblik pé at malrette indsatserne.

4.5 Hvordan kan wvi forsta okonomisk motiveret
sextortion gennem kriminologiske teorier?

Okonomisk motiveret sextortion er en kompleks form for cyberkriminalitet, der kombinerer
elementer af hacking, bedrageri, seksuelle kraenkelser og trusler. Kriminalitetsformen er
vokset i takt med digitaliseringen af hverdagslivet, hvor sociale medier og datingplatforme
gor det muligt hurtigt og relativt omkostningsfrit at kontakte mange potentielle ofre. Samtidig
er opdagelsesrisikoen lav som folge af anonymitet, falske profiler og kriminalitetens
transnationale karakter. Dette vanskeligger retsforfolgelse, hvilket svaekker den afskraekkende
effekt af straf. Derfor ber bekaempelse af sextortion ikke alene fokusere pa at retsforfolge
gerningspersonerne, men ogsa rette sig mod at afbryde kriminaliteten. Dette forudsetter
viden om gerningspersonernes fremgangsmader og de digitale miljeer, som ekonomisk

motiveret sextortion udfolder sig 1.
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5. Metode

I dette kapitel redeger vi for specialets datagrundlag og de metodiske valg, der ligger til
grund for analysen. Indledningsvist beskrives datamaterialet, hvorefter vi gennemgér,
hvordan materialet er bearbejdet og omsat til et datasat. Dernaest praesenteres de metoder og
algoritmer, som vi anvender til at identificere undertyper af fremgangsmader i sager om
okonomisk motiveret sextortion. Afslutningsvis beskrives hvordan vi har foretaget

databehandling forud for analysen.

5.1 Beskrivelse af datagrundlag

Specialet bygger pa et datagrundlag bestdende af danske sager om gkonomisk motiveret
sextortion, som blev stillet til rddighed gennem vores samarbejde med NCIK. Datagrundlaget
er baseret pa et udtrek fra Politiets Sagsstyringssystem (POLSAS) og omfatter
sagsoplysninger fra samtlige sager oprettet i perioden fra 11. december 2025 til 28. februar
2026. Datagrundlaget bestar af 317 politianmeldelser samt 23 NCMEC-underretninger.
Forskellen mellem de to typer sager bestar i, om offeret - eller andre pd vegne af offeret - har
anmeldt forholdet til politiet, eller om det er blevet rapporteret til en platform eller automatisk
identificeret af platformen. I sager baseret pA NCMEC-underretninger har sagsbehandlerne i
NCIK manuelt gennemgdet materialet, registreret sagen som sextortion med ekonomisk
motiv og identificeret offeret pd baggrund af de oplysninger, platformen har videregivet.
Hvorvidt forholdet er modtaget som en anmeldelse eller en underretning har betydning for
det sagsmateriale, som er vedlagt, hvilket bliver uddybet i afsnit 5.3.

I perioden havde sagsbehandlerne et skaerpet fokus pa systematisk indhentning af
supplerende oplysninger i sagerne for at sikre sd ensartet sagsbehandling som muligt.
Datagrundlagets tidsmessige afgrensning gjorde det muligt at sammenligne sagernes
karakteristika og identificere menstre i de fremgangsméder, der optreder i materialet.
Afgraensningen indebarer samtidig, at specialet ikke belyser @ndringer i fremgangsmader

over tid, men alene variationer i de sager, der indgér 1 materialet.

Dataudtraekket omfatter i alt 340 sager. Ved manuel gennemgang identificerede vi dog seks
sager, der var fejlregistreret som ekonomisk motiveret sextortion. Det geelder eksempelvis
sager med afpresning, hvor gerningspersonen truede med at opsege offeret fysisk og udeve

vold samtidig med, at der ikke forekom en trussel om deling af intimt materiale.
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Datagrundlaget blev derfor afgreenset til 334 sager, som udgjorde materialet for den videre
bearbejdning.

Da POLSAS ikke er et statistikveerktej, gav dataudtreekket ikke i sig selv et faerdigt
dataset. For at kunne anvende materialet til specialets analyse var det derfor nadvendigt forst
at udveelge de variable, der var relevante for analysen, og dernest bearbejde materialet ved
manuel kodning. I det felgende redeger vi derfor indledningsvist for udvalgelsen af variable

og dernzast for, hvordan datasettet blev konstrueret.

5.2 Udvalgelse af variable

Udvelgelsen af variable tog afsat 1 eksisterende viden og blev efterfolgende suppleret med
en kvalitativ gennemgang af fem sager om okonomisk motiveret sextortion.
Variabeludvelgelsen var desuden informeret af specialets teoretiske forstdelsesramme. Vi
operationaliserede ikke teorierne direkte, men arbejdede inden for en analytisk ramme, hvor
gerningspersonerne blev anskuet som rationelle akterer med ekonomiske interesser, og hvor
ofrenes digitale rutiner blev anset som betydningsfulde for, hvordan kriminaliteten foregar.

Med afset i forskningslitteraturen identificerede vi en reekke variable, der fremheaeves
som centrale i studier af sextortion. Forskningen peger pé, at sextortion varierer pa tvers af
offerkarakteristika, herunder kon, alder og seksuel orientering. Disse blev derfor identificeret
som relevante variable.

Litteraturen fremhaver desuden, at kontaktetablering foregar via digitale platforme,
og at valg af platforme kan variere mellem forleb. Set i1 lyset af dette, samt
rutineaktivitetsteoriens fokus pa hvordan digitale rutiner muligger kriminalitet, blev
“Indledende kontaktplatform” vurderet som en relevant variabel.

Derudover peger eksisterende forskning pa, at flere ofre for sextortion ender med at
efterkomme et betalingskrav. Med afsat i dette og teorien om rationelle valg blev “Betaling”
og det samlede “Okonomiske tab” inkluderet som variable, da begge belyser
gerningspersonernes skonomiske udbytte.

Dernast viser studier, at der kan vere variation i, hvordan gerningspersonerne far
adgang til intimt materiale fra ofrene, hvilket gjorde “Fremskaffelse af intimt materiale” til en
relevant variabel.

Som supplement til forskningslitteraturen inddrog vi Thorn og NCMEC’s (2024)
rapport, der identificerer fem centrale afpresningsstrategier i sextortionforleb. Det galder

“Overdriver konsekvenser”, “Krav om konstant kontakt”, “Nedtellinger eller tidsfrister”,
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“Trusler om faengsel eller anklager” og “Betaling fremstillet som velgerenhed”.
Afspresningstrategierne indfanger de greb, gerningspersonerne anvender for at gere ofrene
samarbejdsvillige og i sidste ende efterkomme betalingskravene. Rapporten peger endvidere
pa, at sprog i korrespondancer varierer mellem engelsk og andre sprog, blandt andet
athangigt af gerningspersonens formodede oprindelsesland, hvorfor “Oprindelsesland” og

anvendt “Sprog” ogsa blev vurderet som relevante variable.

For at undersoge hvilke af de identificerede variable, der kunne belyses empirisk, foretog vi
et indledende dataudtreek bestdende af 260 sager om sextortion registreret i perioden 11.
december 2025 til 17. februar 2026. P& baggrund af dette udvalgte vi fem tilfeldige sager til
manuel gennemgang. Dette havde to formal: for det forste at afklare, hvilke variable der var
tilgeengelige 1 materialet, og for det andet at identificere yderligere variable, som ikke var
udledt direkte af litteraturen, men som fremstod analytisk relevante pé baggrund af
sagsmaterialet.

Gennemgangen viste, at sagsmaterialet primert belyser selve afpresningsforlebet. Det
var hovedsageligt denne del af forlebet, som ofrene beskrev og vedhaftede dokumentation
for, mens den indledende del 1 mindre grad var beskrevet. Dermed gav materialet begranset
viden om, hvem gerningspersonerne udgav sig for at vare, og hvordan ofrene blev
manipuleret forud for udvekslingen af intimt materiale. P4 den baggrund valgte vi at fokusere
analysen pa gerningspersonernes fremgangsmader i selve afpresningsforlebene.

Derudover observerede vi variation 1 hvilke betalingslosninger, gerningspersonerne
instruerede ofrene i1 at anvende, samt hvilken valuta, det forste betalingskrav blev fremsat 1.
Dette  dannede  grundlag for  variablene  “Anden/andre  kontaktplatform(e)”,
“Betalingslosning(er)” og “Valuta”. Vi observerede desuden forskelle i de konkrete trusler,
som gerningspersonerne fremsatte, hvilket vi har kategoriseret som trusler om at “Dele med
familie og/eller venner”, “Dele med offentligheden”, “Dele med arbejde” og “Dele med
skole”. Samtidig var der flere variable, vi enskede at medtage, da litteraturen peger p4, at de
er relevante, men som ikke kunne udledes pa baggrund af sagsmaterialet. Det gaelder seksuel

orientering og oprindelsesland, som derfor ikke blev inkluderet.
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5.3 Konstruktion af datasat

Efter udvalgelsen af variable bestod neste skridt i at konstruere et dataset, der kunne
anvendes til den efterfolgende analyse. En central metodisk overvejelse var, hvornér en sag
var tilstreekkeligt opdateret til at kunne indgé i1 bearbejdningen. Sagerne blev lebende beriget
med efterregistreringer og supplerende oplysninger, efterhdnden som sagsbehandlerne
indhentede yderligere materiale. For at skabe et mere konsistent grundlag for datasettet, samt
fi et datasaet med sd mange oplysninger som muligt, opstillede vi derfor et kriterium om, at
en anmeldelse skulle vaere mindst én maned gammel, for den blev gennemgaet.

Dataudtraekket fra POLSAS indeholdte sagens journalnummer samt oplysninger om
offerets kon og alder. De ogvrige oplysninger matte udfindes og registreres ved sogning pa
journalnumre og derefter manuelle gennemgange af anmeldelsesblanketter, sagsrapporter og
vedlagte bilag. Datasattet blev dermed udarbejdet 1 en kombination af automatisk udtrukne
vardier og manuelt indtastede vardier, hvor hver sag udger én observation.

Det er samtidig vasentligt at bemaerke, at materialet adskiller sig athaengigt af, om
sagen er oprettet pd baggrund af en anmeldelse foretaget af offeret eller fra en
NCMEC-underretning. Anmeldelser fra ofre indeholder typisk ofrenes egne beskrivelser af
forlobene samt dokumentation 1 form af skermbilleder af korrespondancer og eventuelle
betalingskvitteringer. NCMEC-underretninger indeholder derimod oftest kun et begranset
uddrag af korrespondancerne mellem gerningspersonerne og ofrene og kun sjaldent ofrenes
egne beskrivelser af forlebene. Dette medferer, at oplysninger om eksempelvis anvendelse af
andre kontaktplatforme og betalinger i mindre omfang er tilgengelige 1 sager, der er baseret

pd NCMEC-underretninger.

5.3.1 Kodning

For hver observation blev der kodet en vardi pa de enkelte variable med afsat i en felles
kodebog (se bilag C). Kodebogen blev udviklet pd baggrund af en operationalisering af de
variable, som vi havde identificeret ud fra forskningslitteraturen og gennemgangen af det
indledende dataudtraek. Formalet med kodebogen var at understette en ensartet registrering af
oplysninger pé tvers af sagerne. Kodningen havde imidlertid ikke samme karakter for alle
variable. For nogle variable kunne verdierne registreres direkte pa baggrund af
sagsmaterialet, mens andre variable kreevede en kvalitativ kodning af skermbillederne af

korrespondancerne mellem gerningspersonerne og ofrene.
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For wvariable som “Indledende kontaktplatform”, “Anden/andre kontaktplatform(e)”,
“Betalingslosning(er)”, “Valuta”, “Betaling”, “@konomisk tab” og “Sprog” bestod kodningen
primeert i systematisk at udfinde og registrere de relevante verdier, hvis oplysningerne var til
stede 1 sagerne. Her var der saledes 1 begraenset omfang tale om fortolkning, idet
oplysningerne som udgangspunkt fremgik direkte af materialet.

For andre variable havde kodningen en mere kvalitativ karakter. Dette var sarligt
tilfeeldet for afpresningsstrategier, hvor vaerdierne matte udledes pé baggrund af beskedernes
indhold og funktion 1 den konkrete interaktion mellem gerningspersonen og offeret. Med
henblik pé at sikre en sa ensartet kodning som muligt, opstillede vi indikatorer for de enkelte
afpresningsstrategier. Afpresningsstrategien “Overdriver konsekvenser” blev eksempelvis
identificeret, ndr gerningspersonerne eksplicit fremstillede deling af intimt materiale som
noget, der ville fa ekstreme konsekvenser for ofrenes liv, omdemme, relationer eller fremtid.
Et eksempel er beskeder som “This is gonna ruin your life”. Afpresningsstrategien blev
derimod ikke kodet i tilfaelde, hvor gerningspersonerne alene antydede mulige konsekvenser
uden at specificere dem, eksempelvis formuleringer som “Hvad ville din familie ikke taenke”.
Den kvalitative fortolkning bestod siledes i at vurdere, om udsagnene indeholdt en eksplicit
og overdreven fremstilling af konkrete negative konsekvenser ved deling, eller om der alene
var tale om indirekte henvisninger til mulige konsekvenser uden en egentlig konkretisering.

Andre variable adskilte sig ved, at vardierne i nogle tilfelde fremgik eksplicit af
materialet, mens den i andre tilfelde matte udledes gennem fortolkning af anmeldelserne
eller korrespondancerne mellem gerningspersonerne og ofrene. Det galder bade variablene,
der angiver de konkrete trusler, som gerningspersonerne fremsatter, samt variablen, der
angiver, hvordan gerningspersonerne har fremskaffet intimt materiale af ofrene. I henhold til
truslen om at dele ofrenes intime materiale med offentligheden, sd vi eksempelvis
formuleringer som “Do you want to go viral?”. I denne formulering skriver gerningspersonen
ikke direkte, at materialet vil blive delt med offentligheden, men det kan udledes af
konteksten for beskederne. I forhold til “Fremskaffelse af intimt materiale” fremgik det ofte 1
anmeldelserne, hvis ofrene havde delt billeder i en chatkorrespondance eller deltaget i et
intimt videoopkald. Derimod var det i hejere grad op til fortolkning af sagsmaterialet,
hvorvidt der var tale om hacking af offerets digitale enheder eller manipuleret materiale.
Eksempelvis har vi angivet vaerdien som manipuleret i de tilfaelde, hvor ofrene beskriver, at
de ikke har udvekslet intimt materiale, og at det er andres eller materiale genereret med
kunstig intelligens. Derudover har vi angivet verdien som hacking, nar der er indikationer pa,

at ofrenes intime materiale er fremskaffet ved at kompromittere ofrenes digitale enheder,
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eksempelvis gennem phishing. Den fulde operationalisering af de enkelte variable fremgér af
kodebogen (se bilag C). Eftersom dele af kodningen kravede fortolkning, prioriterede vi at
sidde sammen under kodningsarbejdet, s& vi lebende kunne drefte tvivlstilfelde.

I de tilfelde, hvor oplysninger om en given variabel ikke fremgik af sagsmaterialet,
har vi registreret vaerdien som “ukendt”. Dette gelder sédledes i tilfzelde, hvor vi havde
omfattende oplysninger og dokumentation fra sagerne, og en given variabel sandsynligvis
ikke var til stede. Som eksempel herpa, var der flere sager, hvor vi havde indtrykket af, at vi
havde storstedelen af korrespondancerne mellem gerningspersonerne og ofrene, men hvor
ingen af afpresningsstrategierne kom til udtryk. Veardien “ukendt” blev dog ogsa anvendt i
tilfeelde, hvor vi havde begrenset dokumentation og dermed ikke kunne udlede, hvorvidt de

pageldende variable var til stede eller e;j.

Kodningen kan samlet set karakteriseres som en kombination af lukket og dben kodning. De
overordnede variable var defineret pd forhand med afset i forskningslitteraturen, teorierne og
gennemgangen af det indledende dataudtraek. Samtidig gav den manuelle kodning anledning
til at precisere og tilfeje enkelte variable, efterhdnden som nye menstre tradte frem i
materialet. For eksempel omformulerede vi afpresningsstrategien “Trusler om faengsel eller
anklager” til “Anklager om strafbare forhold”, da denne kategori mere pracist beskrev den
fremgangsmédde, der fremgik af materialet. Derudover identificerede vi to yderligere
afpresningsstrategier, henholdsvis “Betinget velvilje” og ‘“Nedgerelse”. Pa tilsvarende vis
identificerede vi flere typer af trusler, som indebarer “Dele pa dark web”, “Dele med
myndigheder” og udnytte materialet til at “Udgive sig for at vare offeret”.
Kodningsprocessen bestod siledes ogsd i1 at pracisere og tilfeje variable i takt med, at
menstre 1 materialet blev tydeligere. I de tilfaelde, hvor koder blev andret eller tilfojet
undervejs, blev allerede gennemgaede sager genkodet med henblik pa at sikre konsistens i

datasettet. Samtlige variable og beskrivelser heraf fremgér af nedenstédende tabel 1.
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Tabel 1: Oversigt over variable 1 datasattet

A) Variable relateret til gerningspersonens fremgangsmade

Keon
Alder

Indledende
kontaktplatform

Anden/andre
kontaktplatform(e)

Betalingslosning(er)

Valuta
Sprog

Fremskaffelse af intimt

materiale

Afpresningsstrategi:
Overdriver

konsekvenser

Afpresningsstrategi:
Krav om konstant

kontakt

Afpresningsstrategi:
Nedtzllinger eller

tidsfrister

Afpresningsstrategi:
Betaling fremstillet som

velgerenhed

Afpresningsstrategi:

Betinget velvilje

Offerets kon som angivet i CPR-registret.
Offerets alder pa gerningstidspunktet.

Den digitale platform for ferste kontakt mellem gerningspersonen og

offeret.

Anden/andre digitale platform(e) hvor gerningspersonen og offeret har

kommunikeret.

Den/de betalingslosning(er), som gerningspersonen instruerer offeret i at

anvende.
Valuta for gerningspersonens forste betalingskrav.
Det primare sprog i korrespondancen.

Hvordan gerningspersonen er kommet i besiddelse af det intime

materiale, som indgér i afpresningen.
Gerningspersonen overdriver konsekvenserne ved deling af intimt

materiale.

Gerningspersonen kraever lgbende og hurtige svar fra offeret.

Gerningspersonen anvender nedtallinger eller tidsfrister for, hvornar

vedkommende vil dele materialet.

Gerningspersonen fremstiller betaling som velgerenhed.

Gerningspersonen anvender beroligende eller imedekommende

formuleringer, som er betinget af offerets lydighed.
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Tabel 1: Oversigt over variable 1 datasattet

Afpresningsstrategi:
Nedgerelse

Afpresningsstrategi:
Anklager om strafbare

forhold

Trussel: Dele med

familie og/eller venner

Trussel: Dele med

offentligheden

Trussel: Dele med

arbejde

Trussel: Dele med skole

Trussel: Dele pa dark

web

Trussel: Dele med

myndigheder

Trussel: Udgive sig for

at vere offeret

Gerningspersonen anvender nedladende eller ydmygende sprogbrug.

Angiver hvorvidt gerningspersonen anklager offeret for at have begéet

noget strafbart.

Gerningspersonen truer med at dele offerets intime materiale med deres

familie og/eller venner.

Gerningspersonen truer med at dele offerets intime materiale med

offentligheden.

Gerningspersonen truer med at dele offerets intime materiale med deres

arbejdsplads.

Gerningspersonen truer med at dele offerets intime materiale med deres

uddannelsesinstitution.

Gerningspersonen truer med at dele offerets intime materiale pa dark

web.

Gerningspersonen truer med at dele offerets intime materiale med

myndigheder.

Gerningspersonen truer med at anvende offerets billeder til at udgive sig

for at vaere offeret.

B) Variable relateret til udfaldet af afpresningen

Betaling

Okonomisk tab

Hvorvidt offeret har foretaget betaling eller ej.

Det samlede beleb, offeret har overfert, omregnet til danske kroner.
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5.4 Klyngeanalyse

Til at identificere undertyper af fremgangsmader i sager om ekonomisk motiveret sextortion,
anvender vi klyngeanalyse, som er en teknik inden for usuperviseret leering, hvor formalet er
at identificere nye menstre og grupperinger i data. Dette adskiller sig fra superviseret lering,
hvor formélet er at forudsige et bestemt udfald pa baggrund af allerede kendte menstre eller
sammenhange (James et al., 2021). Klyngeanalyse er siledes en eksplorativ analysetilgang,
hvilket gor den velegnet til at undersegge, om sager om ekonomisk motiveret sextortion kan
opdeles i forskellige typer af fremgangsmader baseret pa ligheder og forskelle mellem
sagerne.

I dette speciale tester vi to forskellige klyngealgoritmer pd datasattet: agglomerativ
hierarkisk klyngeanalyse og Partitioning Around Medoids (PAM). Det er metodisk legitimt at
teste flere algoritmer pa samme dataszt, da det giver mulighed for at sammenligne alternative
klyngestrukturer og vurdere, hvordan forskellige metodiske valg pévirker de fremkomne
klynger (Kaufman & Rousseeuw, 2008). Formalet med at teste to algoritmer pa vores dataset
er sdledes at undersgge, om der tegner sig forskellige eller overlappende menstre, og dermed
belyse det fra flere metodiske perspektiver. I det felgende beskrives de to anvendte algoritmer

yderligere.

Agglomerativ hierarkisk klyngeanalyse er en metode, der konstruerer en hierarkisk struktur
over observationer gennem sammenlagninger. Metoden starter med, at hver observation
udger sin egen klynge. Herefter identificeres de to observationer, som ligner hinanden mest
baseret pa de anvendte variable, hvorefter de leegges sammen. Processen gentages indtil alle
observationer er samlet i én overordnet klynge. Resultatet vises i et dendrogram, som
illustrerer hierarkiet fra n individuelle klynger til én samlet klynge. Til at beregne afstanden
mellem klyngerne under sammenlaegningen anvender vi average linkage, hvor afstanden
mellem to klynger beregnes som gennemsnittet af afstanden mellem alle observationerne i
den ene klynge og alle observationerne i den anden klynge. Denne metode er valgt, da den
typisk giver mere balancerede og stabile klynger sammenlignet med eksempelvis single
linkage (James et al., 2021). En vasentlig styrke ved agglomerativ hierarkisk klyngeanalyse
er, at den ikke kraver et forudbestemt antal klynger. Dette giver analytisk fleksibilitet til at
undersoge datastrukturen, og ger metoden sarligt velegnet til eksplorative analyser, hvor
formélet er at afdekke naturlige grupperingstendenser i data. En central begraensning er, at

metoden er irreversibel, hvilket betyder, at ndr ferst to observationer eller klynger er
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sammenlagt, kan dette ikke @ndres. Hierarkiet afhanger dermed af tidligere
sammenlaegninger, som ikke kan korrigeres senere i processen, hvilket pavirker den endelige

klyngestruktur (Kaufman & Rousseeuw, 2008).

PAM er en metode, som, i modsatning til agglomerativ hierarkisk klyngeanalyse, opdeler
datasettet 1 et pd forhdnd fastlagt antal klynger. Metoden fungerer ved at hver klynge
reprasenteres af en medoid, det vil sige en faktisk observation i datasattet. Observationerne
tildeles den medoid, de er tettest pa, hvorefter algoritmen iterativt justerer valget af medoider
med henblik pd at minimere den samlede ulighed inden for klyngerne (Kaufman &
Rousseeuw, 2008). PAM resulterer saledes i en samlet opdeling af datasettet frem for en
hierarkisk struktur. En vaesentlig styrke ved PAM er, at metoden direkte optimerer en samlet
klyngelasning for et givent antal klynger, hvilket gor det muligt at opna en stabil og entydig
opdeling af data. Derudover betyder brugen af medoider, at centrum for klyngerne udgeres af
reelle observationer fra datasattet. Dette gor resultaterne mere meningsfulde at fortolke, da
klyngerne kan forstas ud fra konkrete sager (Kaufman & Rousseeuw, 2008).

En central begrensning ved metoden er dog, at antallet af klynger skal fastlegges pé
forhand, hvilket indebaerer et metodisk valg, der kan have betydning for resultatet. Samtidig
giver PAM ikke mulighed for at udforske strukturer i datasattet, da metoden ikke viser,
hvordan observationer gradvist grupperes, men i stedet kun giver én samlet losning for det

valgte antal klynger (Kaufman & Rousseeuw, 2008).

I begge klyngeanalyser anvendes Gower som afstandsmal, da det kan beregne afstande
mellem observationer pa tvaers af forskellige maleniveauer (James et al., 2021). Dette gor
metoden velegnet til vores datasat, som indeholder bade kategoriske og binare variable. De
binzre variable er behandlet som asymmetriske, hvilket betyder, at kun tilstedevaerelsen af
eksempelvis en afpresningsstrategi (= 1) bidrager til ligheden mellem observationerne, mens
fravaeret (= 0) ikke pavirker beregningen. Dette valg er begrundet i, at vi ikke med sikkerhed
kan vide, om vi har fuldstendig dokumentation for korrespondancerne mellem
gerningspersonerne og ofrene, og at dokumentationen varierer fra sag til sag. Eksempelvis
kan en afpresningsstrategi vaere anvendt i en sag men ikke registreret, hvis dele af
kommunikationen mangler. Hvis algoritmen veagtede 0 ligesom 1 kunne to sager uden
dokumentation for en strategi blive betragtet som ens, selvom de reelt kan vere forskellige
grundet begrenset dokumentation. Den asymmetriske behandling sikrer dermed, at klyngerne

1 hejere grad afspejler dokumenterede sagskarakteristika.
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Til at teste klyngernes robusthed anvendes silhouette-bredde, som maler, hvor godt en
observation passer til den klynge, den er placeret i, sammenlignet med de evrige klynger.
Silhouette-bredden er angivet med en veerdi mellem -1 og 1, hvor en hgj verdi indikerer, at
observationen ligner observationerne i sin egen klynge mere end observationerne i andre
klynger.

Pa baggrund af resultaterne fra begge analyser udvalger vi den algoritme, der giver
den mest meningsfulde og robuste opdeling af datasattet. Valget baseres pd en samlet
vurdering, som bade tager hejde for den gennemsnitlige silhouette-bredde, fordelingen af
observationer 1 det optimale antal klynger samt en kvalitativ vurdering af, hvorvidt klyngerne

kan fortolkes meningsfuldt.

5.5 Databehandling og forberedelser til analyse

Specialets analyse er inddelt i1 tre kapitler: deskriptiv analyse, klyngeanalyser og
klyngeresultater. Alle statistiske analyser og visualiseringer er gennemfort i RStudio. Fer vi
kunne gennemfore analyserne, var det nodvendigt at kategorisere verdier i dataszttet, sa
resultaterne kunne tolkes meningsfuldt. Dette gaelder blandt andet variablen alder, som er
blevet opdelt i folgende intervaller: under 15 ér, 15-17 ar, 18-24 ar, 25-29 ar, 30-34 ar,
35-39 &r og over 40 4r. Denne opdeling gor det muligt at belyse, hvor mange sager der
vedrerer bern under den seksuelle lavalder, bern over den seksuelle lavalder, unge voksne
samt voksne i forskellige aldersgrupper.

Vi har desuden samlet veerdier med faerre end ti observationer i kategorier for at undga
meget smé enkeltkategorier. Eksempelvis forekom betalingskrav 1 britiske pund, filippinske
peso, indiske rupees, marokkanske dirham og polske zloty hver is@r ferre end ti gange,
hvorfor disse er samlet i kategorien “Andre udenlandske valutaer”. For at sikre transparens i
databehandlingen fremgér det af tabellerne i den deskriptive analyse, hvilke verdier der
indgar 1 de enkelte kategorier. Derudover var der tre sager, hvor intimt materiale blev
fremskaffet gennem flere metoder, forst via chatkorrespondancer og efterfolgende gennem
intime videoopkald. Da antallet af siddanne tilfelde er begrenset, har vi valgt at omkode
verdierne til chat, som er den forste fremskaffelsesmetode.

I forbindelse med dannelsen af overkategorier er de enkelte vardier gennemgaet med
henblik pé at vurdere, hvordan de mest hensigtsmassigt kunne samles. Eksempelvis er
betalingslosninger blevet undersegt n@rmere via deres respektive hjemmesider for at afdekke

deres funktioner og ydelser. Pa denne baggrund er de kategoriseret som
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“Overforselsvirksomheder”, “Gavekortforhandlere”, “Kryptoforhandlere” og “Andre

betalingsmetoder”.

Det er desuden vard at fremhave, at datasattet har en vesentligt andel “ukendt”-verdier,
idet sagerne var beriget med beskrivelser og dokumentation i varierende omfang. I nogle
tilfeelde var der ikke indhentet yderligere oplysninger i sagerne end det, der var nedvendigt
for at behandle sagen, i andre tilfelde fremsendte ofrene ikke supplerende materiale, og i
endnu andre tilfelde havde ofrene ikke lengere mulighed for at tilgd eller dokumentere
forholdene. Samlet set medferer dette, at datasattet indeholder en relativt stor andel
“ukendt”-verdier. For at sikre transparens og give et retvisende indblik i datamaterialet samt
udnytte den tilgengelige information i sagerne, har vi valgt at inkludere hele datasattet i den
deskriptive analyse. Betydningen af “ukendt”-verdier for de efterfolgende klyngeanalyser vil

blive uddybet naermere i afsnit 7.1.
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6. Deskriptiv analyse

I dette kapitel praesenteres en deskriptiv analyse af danske sager om ekonomisk motiveret
sextortion med henblik pa at undersege, hvad der karakteriserer disse sager. Resultaterne
sammenholdes med eksisterende viden om sextortion for at undersege, i hvilken grad de
afspejler monstre dokumenteret i forskningslitteraturen.

Den deskriptive analyse indledes med karakteristika for ofrene, herunder keon og alder.
Herefter analyseres sprog og valuta for forste betalingskrav samlet i en krydstabel for at
underspge menstre og eventuelle sammenhange mellem disse variable. P4 samme vis
prasenteres indledende kontaktplatforme sammen med de metoder, gerningspersonerne har
anvendt til at fremskaffe intimt materiale. Dernast vises fordelingen af andre
kontaktplatforme samt foresldede betalingslosninger. Forekomsten af afpresningsstrategier
illustreres 1 et sgjlediagram suppleret med en korrelationsmatrice, der viser, hvilke strategier
der ofte anvendes i kombination. P4 samme made illustreres de trusler, gerningspersonerne
fremsaetter mod ofrene. Efterfolgende vises omfanget af betalinger, bdde i form af antallet af
sager, hvor ofrene har foretaget betaling samt negletal for skonomiske tab. Analysen afsluttes
med et divergerende sojlediagram, der viser sammenhangen mellem afpresningsstrategier,
trusler og betaling for at identificere, hvilke strategier og trusler der hyppigst medferer

betaling. R-scriptet til udarbejdelse af den deskriptive analyse kan ses af bilag D.

6.1 Kensfordeling blandt ofre

I nedenstidende tabel preesenterer vi kensfordelingen blandt ofre i sager om ekonomisk

motiveret sextortion.

Tabel 2: Antal ofre fordelt efter kan

Kgn Antal (n) Procent (%)
Mand 328 98
Kvinde 6 2
| alt 334 100

Som det fremgér af tabel 2, udger mend 98 % af ofrene, mens kvinder udger 2 %.
Fordelingen er dermed skev med en sterk overreprasentation af mandlige ofre. Dette

monster er 1 overensstemmelse med opgerelser fra NSK og eksisterende forskning. Den
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konsistente overrepresentation af mand pd tvaers af badde nzrvarende datasat og
eksisterende studier peger pa, at gerningspersonerne bag ekonomisk motiveret sextortion

maélretter deres kriminalitet mod mandlige oftre.

6.2 Aldersfordeling blandt ofre

For at undersoge aldersfordelingen blandt ofrene 1 datasattet og belyse variationer pd tvaers af

aldersgrupper, prasenteres aldersfordelingen i nedenstéende figur.

Figur 1: Antal ofre fordelt efter aldersgruppe

141

20
12

Under 15 ar 15-17 ar 18-24 ar 25-29 ar 30-34 ar

Aldersgruppe

35-39 ar Over 40 ar

Figur 1 viser, at aldersfordelingen er koncentreret omkring de yngre aldersgrupper. Den
storste andel af ofrene findes blandt 18-24-drige (141 sager), efterfulgt af 15—17-érige (62
sager) og 25-29-érige (53 sager). Samlet er 1 ud af 4 ofre under 18 ar (82 sager), hvilket
indikerer, at bern udger en betydelig del af ofrene. Dette menster stemmer overens med
eksisterende viden, der peger pa, at bern og unge voksne er serligt udsatte, og understetter
dermed, at alder er en vesentlig faktor i forstdelsen af, hvem der bliver udsat for gkonomisk

motiveret sextortion.
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6.3 Sprog og valuta

Dette afsnit belyser sammenhangen mellem sprogene i korrespondancerne, og de oplyste

valutaer ved det forste betalingskrav. Fordelingen fremgar af nedenstaende krydstabel.

Tabel 3: Valuta fordelt efter sprog i korrespondance

Valuta Engelsk Dansk Arabisk Ukendt Total
Udenlandske valutaer 133 (94%) 3 (2%) 1(1%) 5 (4%) 142
Euro 60 (22%) 2 (4%) 0 (0%) 3 (30%) 65
Amerikanske dollars 62 (23%) 0 (0%) 1 (50%) 1(10%) 64
Andre udenlandske valutaer 11 (4%) 1(2%) 0 (0%) 1 (10%) 13
Danske kroner 71 (77%) 21 (23%) 0 (0%) 0 (0%) 92
Kryptovalutaer 8 (89%) 1(11%) 0 (0%) 0 (0%) 9
Ukendt 60 (66%) 25 (27%) 1(1%) 5 (5%) 91
I alt 272 (81%) 50 (15%) 2 (1%) 10 (3%) 334

Note: “Andre udenlandske valutaer” indeholder britiske pund, filippinske peso, indiske rupees, marokkanske

dirham og polske zloty. “Kryptovalutaer” indeholder bitcoin, ethereum og fox token.

Tabel 3 viser, at langt sterstedelen af korrespondancerne foregar pa engelsk, hvilket er det
primare sprog i 81 % af sagerne. Dansk forekommer i 15 % af sagerne, mens arabisk kun
optreeder 1 1 %. Dette kan indikere, at gerningspersonerne i mange tilfelde ikke er
dansktalende. Det er dog vesentligt at vaere opmarksom pa, at gerningspersonerne kan
anvende oversattelsesvaerktgjer i kommunikationen, hvorfor det registrerede sprog ikke
nedvendigvis afspejler gerningspersonens sproglige kompetencer eller geografiske
tilhersforhold.

Derudover viser tabellen, at gerningspersonerne ofte fremsetter det forste
betalingskrav i udenlandske valutaer, hvilket er tilfeldet i 142 sager. De mest anvendte
udenlandske valutaer er euro (65 sager) og amerikanske dollars (64 sager). I 92 sager
fremsaettes betalingskravet i danske kroner, mens krav i kryptovalutaer foreckommer i mindre
omfang (9 sager). Endvidere kan det ses af tabellen, at dansksprogede korrespondancer oftere
er forbundet med betalingskrav i danske kroner, mens engelsksprogede korrespondancer i
hojere grad er forbundet med krav 1 udenlandske valutaer. Samlet viser analysen, at
kommunikationen 1 langt hovedparten af sagerne foregdr pé engelsk, at det forste
betalingskrav ofte fremsattes 1 udenlandske valutaer, og at der er en sammenhang mellem

sprogene i korrespondancerne og de anvendte valutaer.
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6.4 Indledende kontaktplatform og fremskaffelse af
intimt materiale

For at belyse sammenh@ngen mellem de platforme, hvor gerningspersonerne indleder
kontakten med ofrene, og den metode, gerningspersonerne anvender til at fremskaffe intimt

materiale, presenteres fordelingen i nedenstaende krydstabel.

Tabel 4: Indledende kontaktplatform fordelt efter fremskaffelsesmetode

Indledende kontaktplatform Chat Video Manipuleret ~ Hacking Ukendt Total
Sociale medier 85 (65%) 19 (15%) 11 (8%) - 15(12%) 130
Instagram 33 (85%) - 1(3%) - 5(13%) 39
Facebook/Messenger 8 (24%) 17 (52%) 2 (6%) - 6 (18%) 33
TikTok 24 (73%) 1(3%) 6 (18%) - 2 (6%) 33
Snapchat 16 (84%) - 1 (5%) - 2 (11%) 19
Andre sociale medier 4 (67%) 1(17%) 1(17%) - - 6
Datingsider/-applikationer 65 (59%)  35(32%) 5 (5%) - 6(5%) 111
Tinder 9(28%) 22 (69%) - - 1(3%) 32
Happn 18 (67%) 2 (7%) 4 (15%) - 3 (11%) 27
Smitten 14 (93%) - 1(7%) - - 15
Andre datingsider/-applikationer 24 (65%) 11 (30%) - - 2 (5%) 37
Beskedtjenester 13 (39%) 7 (21%) 4 (12%) 4 (12%) 5 (15%) 33
Telegram 10 (42%) 5 (21%) 3 (12%) 2 (8%) 4 (17%) 24
Andre beskedtjenester 3 (33%) 2 (22%) 1(11%) 2(22%) 1(11%) 9
Chatrouletter 1(20%) 4 (80%) - - - 5
Sexsider 5 (100%) - - - - 5
Ukendt 28 (56%) 10 (20%) 3(6%) 1(2%) 8 (16%) 50
I alt 197 (59%) 75 (22%) 23 (7%) 5(1%) 34(10%) 334

Note: “-”" angiver 0 sager. “Andre sociale medier” indeholder Befriend, Moji, Monkeyapp, Reddit og ukendte
sociale medier. “Andre datingsider/-applikationer” indeholder Bumble, Grindr, Hinge, Pure, Tantan Turnup
og ukendte datingsider/-applikationer. “Andre beskedtjenester” indeholder Discord, e-mail, Signal,
SMS-beskeder og telefonopkald. “Chatrouletter” indeholder Omegle, Omeglechat, Omeglefun og Ometv.
“Sexsider” indeholder Algirls, Lewdchat, Sexeey og Xhamster.

Som det fremgar af tabel 4 er sociale medier de hyppigst anvendte indledende
kontaktplatforme, hvilket forekommer i 130 sager. De mest anvendte platforme i denne
sammenhang er Instagram (39 sager), Facebook/Messenger (33 sager) og TikTok (33 sager).
Dernast folger datingsider og -applikationer, som anvendes i 111 sager, hvoraf Tinder (32

sager) og Happn (27 sager) er de hyppigst forekommende. Kontakt indledes derimod
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sjeldnere gennem beskedtjenester (33 sager) samt via chatrouletter (5 sager) og sexsider (5
sager).

Pé tveers af indledende kontaktplatforme er den mest udbredte fremskaffelsesmetode
at manipulere ofrene til at dele billeder eller videoer i en chatkorrespondance, hvilket gor sig
geldende 1 59 % af sagerne. Den nastmest udbredte fremskaffelsesmetode er intime
videoopkald, som forekommer i 22 % af sagerne. I 7 % af sagerne har gerningspersonerne
manipuleret intimt materiale til at ligne ofrene, mens de i kun 1 % af sagerne har fremskaffet
materialet gennem hacking. Det er desuden vard at bemerke, at der er en relativ hej andel af
sager, hvor der ikke foreligger oplysninger om indledende kontaktplatforme (50 sager) og
fremskaffelsesmetoder (34 sager).

Tabellen indikerer desuden en sammenhang mellem den platform, hvor kontakten
indledes, og den efterfolgende fremskaffelsesmetode. Nar kontakten etableres via sociale
medier fremskaffes intimt materiale i sterstedelen af sagerne gennem chatkorrespondancer
(65 %). Et lignende menster gor sig geldende ved datingsider og -applikationer (59 %), men
videoopkald udger dog ogsé en vasentlig fremskaffelsesmetode (32 %). Blandt sager, hvor
kontakten indledes via beskedtjenester, er andelen af chatkorrespondancer endnu lavere (39
%), mens videoopkald (21 %), manipuleret materiale (12 %) og hacking (12 %) forekommer
relativt hyppigt.

Resultaterne indikerer, at kontakt til ofrene oftest indledes via sociale medier og
dernzst gennem datingsider og -applikationer. Analysen viser desuden, at intimt materiale
primaert fremskaffes ved, at ofrene overtales til selv at udlevere det, mens manipuleret

materiale samt teknisk kompromittering forekommer sjaeldent.

6.5 Andre kontaktplatforme

For at belyse hvilke digitale platforme, gerningspersonerne anvender til kommunikation,
foruden den indledende kontaktplatform, praesenteres dette 1 nedenstdende tabel. Opgorelsen
er baseret pd registreringer af samtlige platforme, der indgér i de enkelte sagsforlab. Det
betyder, at en sag kan indgé flere gange i opgerelsen, hvis kommunikationen har fundet sted

pa flere forskellige platforme.
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Tabel 5: Fordeling af andre platforme for kontakt

Kontaktplatform Antal (n) Procent (%)
Beskedtjenester 251 83
Telegram 107 35
WhatsApp 91 30
Discord 19 6
Beskeder 18 6
Andre beskedtjenester 16 5
Sociale medier 52 17
Snapchat 22 7
Instagram 20 7
Andre sociale medier 10 3
I alt 303 100

Note: Der er 81 sager, hvor der ikke er indikationer pd, at der er anvendt andre kontaktplatforme end den
indledende kontaktplatform. “Andre beskedtienester” indeholder e-mail, Google Chat, KIK, Signal og Zangi.

“Andre sociale medier” indebcerer Facebook/Messenger og TikTok.

Tabel 5 viser, at der samlet er 303 registreringer af andre kontaktplatforme. Af disse udger
beskedtjenester storstedelen af registreringerne (83 %), hvor Telegram og WhatsApp stér for
henholdsvis 35 % og 30 %. Sociale medier udger derimod en mindre andel af
registreringerne (17 %), hvor Snapchat og Instagram hver star for 7 %.

Analysen indikerer, at mens sociale medier samt datingsider og -applikationer i hgj
grad anvendes som indledende kontaktplatforme, benytter gerningspersonerne ofte direkte

beskedtjenester til den efterfolgende kontakt.

6.6 Betalingslgsninger

Nedenstéende tabel viser, hvilke betalingslgsninger gerningspersonerne instruerer ofrene i at
anvende 1 sager om ekonomisk motiveret sextortion. En sag kan indgd flere gange 1

opgerelsen, hvis der er anvendt eller foreslaet flere betalingslosninger i samme forleb.
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Tabel 6: Fordeling af anvendte og/eller foreslédede betalingslgsninger

Betalingslgsning Antal (n) Procent (%)
Overforselsvirksomheder 127 48
PayPal 34 13
Western Union 27 10
Revolut 17 6
Andre overfgrselsvirksomheder 49 18
Gavekortforhandlere 83 31
Startselect 26 10
Eneba 19 7
G2A 12 5
Andre gavekortforhandlere 26 10
Kryptoforhandlere 50 19
MoonPay 12 5
Andre kryptoforhandlere 38 14
Andre betalingsmetoder 5 2
I alt 265 100

Note: Der er 128 sager, hvor betalingslosning er ukendt. “Andre overforselsvirksomheder” indeholder
MobilePay, Paysend, Profee, Remitly, Ria Money Transfer, Taptap Send, Wise og Worldremit. “Andre
gavekortforhandlere” indeholder Apple Store, Cardtonic, Dundle, Guthaben, Recharge og ukendte
gavekortforhandlere. “Andre kryptoforhandlere” indeholder Binance, Bitcoin, Bitcoin DeFi tegnebog,
Coinbase, Coinmama, Crypto, Cryptolink, Mercuryo, Metamask, Paybis, Rockitcoin, Solana, Swapped,
Trustwallet, Uniswap og ukendte kryptoforhandlere. “Andre betalingsmetoder” indeholder bankoverforsler,
fysiske gavekort og kontantbetaling.

Tabel 6 viser, at der samlet er 265 registreringer af betalingslgsninger. Som det fremgér af
tabellen udger pengeoverforselsvirksomheder den hyppigst forekommende kategori af
betalingslasninger (48 %). De mest anvendte udbydere i denne kategori er PayPal (13 %),
Western Union (10 %) og Revolut (6 %). Den nastmest udbredte kategori af
betalingslgsninger er gavekortforhandlere, som udger 31 %, hvor Startselect (10 %), Eneba
(7 %) og G2A (5%) er blandt de mest anvendte. Derudover udger kryptoforhandlere 19 % af
registreringerne, hvor MoonPay (5 %) er den hyppigst benyttede udbyder. I 2 % af
registreringerne er der anvendt eller foresldet andre betalingsmetoder, som omfatter
bankoverforsler, fysiske gavekort og kontantbetaling. Opsummerende gelder det, at
betalinger 1 okonomisk motiveret sextortion oftest opkraves via

pengeoverforselsvirksomheder, efterfulgt af gavekortforhandlere og kryptoforhandlere.
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6.7 Afpresningsstrategier

Med henblik pé at illustrere hvor ofte de respektive afpresningsstrategier forekommer, samt

hvilke der optraeder samtidig, vises dette i nedenstdende figurer.

Figur 2: Antal sager med Figur 3: Korrelation mellem
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Afpresningsstrategi

Note: Der er 117 sager, hvor afpresningsstrategi er ukendt.

Det kan udledes af figur 2, at krav om konstant kontakt, hvor gerningspersonerne kraver
lobende og hurtige svar fra ofrene, er den mest anvendte afpresningsstrategi (145 sager). Den
naesthyppigste strategi er overdrivelse af konsekvenser, hvor gerningspersonerne fremstiller
konsekvenserne ved deling af intimt materiale som sarligt alvorlige og vidtrekkende, hvilket
forekommer 1 115 sager. Herefter folger nedtellinger eller tidsfrister, som optraeder i 68 sager.

Figur 3 viser en korrelationsmatrice over afpresningsstrategierne, hvor positive
korrelationskoefficienter (r) indikerer, at to strategier har en tendens til at forekomme
samtidigt. Den sterkeste positive sammenhang ses mellem krav om konstant kontakt og
overdrivelse af konsekvenser (» = 0.27), hvilket indikerer, at disse strategier i nogen grad
anvendes i kombination. Derudover ses en positiv sammenhang (r = 0.23) mellem anklager,
som indebarer, at gerningspersonerne anklager ofrene for at have begéet et strafbart forhold,

og betinget velvilje, hvor gerningspersonerne anvender beroligende formuleringer betinget af
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ofrenes lydighed. Endelig ses positive sammenhange mellem krav om konstant kontakt og

bade nedteellinger eller tidsfrister samt nedgerelse (» = 0.22).

Analysen viser, at krav om konstant kontakt er den mest anvendte afpresningsstrategi,

efterfulgt af overdrivelse af konsekvenser og anvendelse af nedtellinger eller tidsfrister.

Afpresningsforlabene berer praeg af, at gerningspersonerne forsgger at skabe tidspres og

frygt for konsekvenser. Samtidig viser korrelationsanalysen, at visse strategier ofte optraeder i

kombination, hvor den sterste sammenhang ses mellem krav om konstant kontakt og

overdrivelse af konsekvenser.

6.8 Trusler

For at belyse forekomsten af de trusler, gerningspersonerne fremsatter, samt deres samtidige

anvendelse, fremgér fordelingen heraf i nedenstaende figurer.

Figur 4: Antal sager med
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Note: Der er 41 sager, hvor trussel er ukendt. “Andre trusler” indeholder at dele det intime materiale pd

dark web og at udgive sig for at veere offeret.

Det fremgar af figur 4, at trusler om at dele ofrenes intime materiale med familie eller venner

er den mest udbredte og forekommer 1 269 sager. Den nasthyppigste trussel er deling med
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offentligheden, som forekommer i1 144 sager. Herefter folger trusler om deling med
myndigheder (22 sager), arbejdsplads (20 sager) og skole (12 sager), mens andre trusler
forekommer relativt sjeeldent (8 sager).

Figur 5 viser, at truslen om deling med offentligheden indgar i1 flest positive
sammenhange med de ovrige trusler. Det fremgar desuden, at den sterkeste positive
sammenhang ses mellem trusler om at dele med myndigheder og offentligheden (» = 0.18),
efterfulgt af trusler om deling med skole og offentligheden (r = 0.16).

Resultaterne indikerer, at truslerne primart retter sig mod ofrenes nere sociale
relationer samt risikoen for offentlig eksponering. Korrelationsanalysen viser samtidig, at
trusler om at dele med offentligheden typisk indgar i kombination med andre trusler, serligt

deling med myndigheder og skole.

6.9 Okonomisk tab

Med henblik pd at belyse ofrenes ekonomiske tab opgeres antallet af sager, hvor der er

forekommet betaling, samt nogletal for de betalte beleb. Fordelingen fremgar herunder.

Tabel 7: @konomisk tab fordelt efter betaling

Betaling Antal (n) Procent (%) Gns. Median Min Maks SD
Ja 99 30 5.797 3.000 200 115.000 12.814
Nej 205 61 - - - - -
Ukendt 30 9

Det fremgar af tabel 7, at der er forekommet betaling i 30 % af sagerne, mens der ikke er
forekommet betaling 1 61 %. Andelen af ofre, som foretager betaling, er sdledes lavere end 1
eksisterende forskning, der finder, at 41 % af ofrene betaler. I de sager hvor betaling har
fundet sted, er medianen 3.000 kr., mens det gennemsnitlige skonomiske tab er 5.797 kr. Det
okonomiske tab varierer betydeligt og spander fra 200 kr. til 115.000 kr. Yderligere indikerer
forskellen mellem median og gennemsnit samt den heje standardafvigelse pa 12.814 kr., at

ofrene har betalt betydeligt varierende beleb 1 forbindelse med afpresningen.
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6.10 Sammenhang mellem afpresningsstrategier, trusler
og betaling

For at undersgge hvilke afpresningsstrategier og trusler der er forbundet med, at ofrene har

efterkommet gerningspersonernes betalingskrav, prasenteres dette i nedenstaende figur.

Figur 6: Afpresningsstrategier og trusler fordelt efter betaling
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Note: Der er 30 sager, hvor det er ukendt, hvorvidt offeret har foretaget betaling. “Andre trusler” indeholder

at dele det intime materiale pa dark web og at udgive sig for at veere offeret.

Det kan udledes af figur 6, at ofrene efterkommer betalingskravet i 61 % af sagerne, hvor

gerningspersonerne  anvender  afpresningsstrategien  betinget velvilje. Tilsvarende
efterkommes betalingskravet i 60 % af sagerne, hvor gerningspersonerne henviser til, at
belabet skal anvendes til velgerenhed. I kontrast hertil efterkommes betalingskravet i 29 % til
34 % af sagerne, hvor gerningspersonerne overdriver konsekvenser, anvender nedtaellinger
eller tidsfrister, benytter nedgerelse, fremsatter anklager om strafbare forhold eller kraever

konstant kontakt.
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For samtlige trusler, med undtagelse af deling med skole, er andelen af sager, hvor
betalingskravene efterkommes, forholdsvist ligeligt fordelt mellem 32 % og 38 %. For trusler
om at dele ofrenes intime materiale med deres skole er andelen af sager, hvor der er foretaget
betaling, lavere og udger 20 %. Det skal dog understreges, at nogle afpresningsstrategier og
trusler benyttes 1 forholdsvis fa sager, ligesom der ifelge forskningslitteraturen kan vare
andre faktorer, som pavirker, hvorvidt ofrene efterkommer betalingskravet. Det galder
eksempelvis, hvis ofrene i forvejen har ekonomiske problemer eller en kronisk sygdom.
Samlet set indikerer analysen, at der er variation i, hvorvidt betalingskrav bliver
efterkommet pa tvers af afpresningsstrategierne. Her gaelder det, at afpresningsstrategier, der
fremstdr mindre konfronterende, 1 hegjere grad er forbundet med efterkommelse af
betalingskrav sammenlignet med mere direkte og truende strategier. Der ses derimod ikke
vaesentlige forskelle pd tvers af trusselstyper, med undtagelse af truslen om deling med skole,

hvor andelen, der efterkommer betalingskravet, er lavere.

6.11 Hvad karakteriserer danske sager om ekonomisk
motiveret sextortion?

Analysen viser, at ofrene for ekonomisk motiveret sextortion overvejende er mend, og at
bern og unge udger en betydelig andel. Gerningspersonerne indleder typisk kontakt via
sociale medier eller datingsider og -applikationer. Derudover kommer gerningspersonerne
oftest 1 besiddelse af intimt materiale ved at overtale ofrene til at dele det gennem
chatkorrespondancer eller videoopkald, mens manipuleret materiale og hacking forekommer i
et mindre omfang. I de tilfeelde hvor gerningspersonerne flytter kommunikationen fra den
indledende kontaktplatform, sker det ofte til beskedtjenester. Gerningspersonerne instruerer
fortrinsvis ofrene til at foretage betalinger via pengeoverforselsvirksomheder eller
gavekortforhandlere, mens kryptoforhandlere ogsd forekommer i et betydeligt omfang. De
mest anvendte afpresningsstrategier er krav om konstant kontakt og overdrivelse af
konsekvenser, og truslerne retter sig primert mod deling af intimt materiale med ofrenes
familie og venner eller offentligheden. I 30 % af sagerne har ofrene foretaget betaling, hvor
det ekonomiske tab varierer betydeligt i omfang. Samlet set viser analysen, at danske sager
om gkonomisk motiveret sextortion er kendetegnet ved en skaevhed i forhold til ofrenes kon
og alder, samtidig med wvariation pd tvaers af kontaktplatforme, sprog, valuta,
betalingslasninger, betalinger, skonomisk tab samt i nogen grad afpresningsstrategier og

trusler. Dette indikerer en vis heterogenitet i gerningspersonernes fremgangsmader.
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7. Klyngeanalyser

I dette kapitel redegor vi indledningsvist for de metodiske valg, vi har foretaget i forbindelse
med den hierarkiske klyngeanalyse og PAM-klyngeanalysen. Dernest prasenteres
resultaterne af de to analyser, herunder deres gennemsnitlige silhouette-bredde og fordelingen
af observationer pa klyngerne. Afslutningsvis foretages en samlet vurdering af resultaterne
med henblik pa at udvaelge den klyngelosning, der anvendes til at identificere undertyper af
fremgangsmader 1 sager om ekonomisk motiveret sextortion. R-scriptet til udarbejdelse af

klyngeanalyserne fremgér af bilag E.

7.1 Datareduktion inden klyngeanalyser

Som beskrevet i kapitel 5 indeholder datasattet en vasentlig andel “ukendt”-vaerdier. For at
sikre et tilstrekkeligt datagrundlag til klyngeanalyserne, blev der derfor opstillet et
inklusionskriterium med henblik pa at reducere antallet af observationer med manglende
information. En sag skulle som minimum indeholde oplysninger om sprog, indledende
kontaktplatform, fremskaffelsesmetode, én afpresningsstrategi samt én trussel. Dette
medfoerte at 168 observationer blev ekskluderet, hvorfor datasettet, der blev anvendt til
klyngeanalyserne, bestod af 166 observationer. Variablen “Ken” blev desuden udeladt fra
klyngeanalyserne, da datasettet efter inklusionskriteriet udelukkende bestod af mandlige
ofre. Variablen indeholdte siledes ingen variation og bidrog derfor ikke til at differentiere
observationerne i klyngerne. Derudover indgik variablene “Betaling” og “©@konomisk tab”
ikke, da de ikke afspejler gerningspersonernes fremgangsmader, men narmere kan forstés
som et udfald af afpresningen. Disse variable analyseres 1 stedet efterfolgende for at
undersoge, om der kan identificeres menstre pé tvers af de identificerede klynger 1 relation til
efterkommelse af betalingskrav og ekonomiske tab.

Derudover anvendte vi overkategorierne fra den deskriptive analyse i
klyngeanalyserne. Dette gjaldt for variablene “Valuta”, “Indledende kontaktplatform”,
“Andre kontaktplatforme” og “Betalingslesninger”. Det betad eksempelvis, at “Instagram”,
“Facebook/Messenger”, “TikTok”, “Snapchat” og “Andre sociale medier” ikke blev
behandlet som selvstendige kategorier, men i stedet indgik i overkategorien “Sociale
medier”. Valget om at anvende de overordnede kategorier blev foretaget for at reducere
antallet af unikke kategorier i det forholdsvis lille dataset og dermed mindske risikoen for

fragmenterede og ustabile klyngeresultater. Hvis hver specifik valuta, kontaktplatform eller
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betalingslosning var blevet behandlet som en selvstendig kategori ville mange observationer
fremstd som unikke kombinationer, hvilket ville vanskeliggore identifikation af generelle
menstre pa tveers af sagerne. Ved at samle disse 1 overkategorier blev muligheden for at
identificere mere robuste og fortolkelige klynger sdledes styrket. Denne fremgangsmade
indebar samtidig et tab af detaljeringsgrad, da forskelle mellem specifikke valutaer,
kontaktplatforme eller betalingslosninger ikke lengere indgik eksplicit i analysen. Valget
reprasenterer séledes en metodisk afvejning mellem bevarelse af nuancer og muligheden for

at identificere mere overordnede megnstre 1 datasattet.

7.2 Agglomerativ hierarkisk klyngeanalyse

For at undersoge underliggende grupperinger i datasattet har vi gennemfort en agglomerativ
hierarkisk klyngeanalyse, hvor Gower-distance blev anvendt til at mile lighed mellem
observationerne, og average linkage blev anvendt til at beregne afstanden mellem klyngerne.
Resultatet er visualiseret 1 nedenstdende dendrogram, som viser hvordan observationerne

gradvist klynges.

Figur 7: Dendrogram over hierarkiske klynger
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Figur 7 viser dendrogrammet over den hierarkiske klyngeanalyse. De nederste “blade”
repraesenterer  individuelle observationer, som gradvist samles 1 sterre klynger.
Dendrogrammet indikerer, at der er en vis grad af klyngestruktur i datasaettet, men grupperne

er ikke tydeligt adskilte. Mange observationer bliver samlet allerede ved lave hejde-vardier
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(ca. 0.0-0.3), hvilket indikerer hgj lighed mellem observationerne i1 disse grupper.
Sammenlagningerne mellem de sterre grupper sker gradvist uden markante spring, hvilket
tyder p4, at datasattet ikke indeholder staerkt adskilte klynger. Ved at skaere dendrogrammet
omkring hejde 0.6 kan man identificere enkelte overordnede klynger, men opdelingen
fremstar ikke entydig, da de vertikale grene er relativt korte. Den mest oplagte skaering er ved
ca. 0.7, hvilket resulterer i to klynger, hvor den hejre klynge indeholder storstedelen af

observationerne.

For yderligere at vurdere det optimale antal klynger har vi beregnet den gennemsnitlige
silhouette-bredde for mellem 2 og 10 klynger. Resultaterne heraf prasenteres i nedenstaende

figur.

Figur 8: Gennemsnitlig silhouette-bredde for 2-10 klynger
ved hierarkisk klyngeanalyse
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Figur 8 viser, at den hgjeste gennemsnitlige silhouette-bredde opnas ved to klynger med en
verdi pd omkring 0.25. Dette indikerer en svag klyngestruktur, hvor observationerne i
begraenset omfang ligner hinanden mere inden for klyngerne end mellem dem. Resultatet
peger saledes pa, at datasettet kun indeholder svagt adskilte klynger. Figur 8 viser desuden et
mindre lokalt hejdepunkt ved ti klynger, men her er silhouette-bredden kun omkring 0.15,
hvilket er markant lavere end ved to klynger. Pa denne baggrund vurderede vi, at to klynger
udger den mest optimale opdeling af datasettet ud fra den hierarkiske klyngeanalyse.

Fordelingen af observationerne mellem de to klynger fremgar af nedenstdende tabel.
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Tabel 7: Fordeling og gennemsnitlig silhouette-bredde ved to klynger

Klynge Antal (n) Procent (%) Gns. silhouette-bredde
1 151 91 0.24
2 15 9 0.33

Tabel 7 viser en ujevn fordeling af observationerne mellem de to klynger, hvor klynge 1
indeholder 151 observationer, hvilket svarer til 91 % af datasettet, mens klynge 2 indeholder
15 observationer, svarende til 9 %. Den skave fordeling understotter fortolkningen af
dendrogrammet, som indikerer en struktur med én dominerende klynge og én mindre klynge.
Tabellen viser desuden, at de to klynger varierer i gennemsnitlig silhouette-bredde, hvor
klynge 2 har en hgjere vaerdi (0.33) sammenlignet med klynge 1 (0.24). Dette indikerer, at
observationerne 1 klynge 2 1 hejere grad ligner hinanden internt og samtidig er adskilt fra

observationerne 1 klynge 1.

Den svage klyngestruktur og den ujevne fordeling af observationer mellem klyngerne
indikerer samlet set, at den hierarkiske klyngeanalyse kun identificerer svagt adskilte klynger
1 datasattet. Resultaterne peger dog samtidig pa, at der eksisterer visse underliggende
menstre 1 observationerne, serligt 1 klynge 2, som er en mere afgrenset klynge. For at
undersoge robustheden af disse menstre og vurdere, om en alternativ klyngemetode kan
identificere en tydeligere struktur i datasattet, har vi ligeledes gennemfort en klyngeanalyse

med PAM, som prasenteres i1 naste afsnit.

7.3 PAM-klyngeanalyse

I det folgende prasenterer vi en klyngeanalyse af vores datasaet med PAM som algoritme og
Gower som afstandsmél. Nedenfor illustreres den gennemsnitlige silhouette-bredde for

mellem 2 og 10 klynger ved PAM-klyngeanalysen.
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Figur 9: Gennemsnitlig silhouette-bredde for 2-10 klynger
ved PAM-klyngeanalyse
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Som det fremgér af figur 9 opnds den hgjeste gennemsnitlige silhouette-bredde ved tre
klynger. Dette tyder p4, at en opdeling i tre klynger giver den bedste balance mellem lighed
inden for klyngerne og forskelle mellem klyngerne. Serligt ved mere end tre klynger falder
silhouette-bredden gradvist, hvilket tyder p4, at yderligere opdeling ikke forbedrer klyngernes
sammenhang. Den samlede silhouette-bredde ved tre klynger, er pa ca. 0.15, hvilket
indikerer, at datasattet overordnet set har en svag klyngestruktur. Fordelingen af

observationer i de tre klynger kan ses af nedenstaende tabel.

Tabel 8: Fordeling og gennemsnitlig silhouette-bredde ved tre klynger

Klynge Antal (n) Procent (%) Gns. silhouette-bredde
1 16 10 0.29
2 74 45 0.19
3 76 46 0.09

Som det fremgér af tabel 8, er observationerne relativt skaevt fordelt pa tvers af de tre
klynger. Klynge 2 og 3 er omtrent lige store med henholdsvis 76 observationer (46 %) og 74
observationer (45 %), mens klynge 1 er markant mindre med 16 observationer (10 %). Med
henblik pa at vurdere klyngernes interne sammenhang er der beregnet silhouette-bredder for
hver klynge. Som det fremgar af tabellen varierer den gennemsnitlige silhouette-bredde
mellem klyngerne, hvor klynge 1 har den hgjeste vardi (0.29), efterfulgt af klynge 2 (0.19)

mens klynge 3 har den laveste (0.09). Dette indikerer, at observationerne i klynge 1 er mest
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homogent grupperet, mens klynge 3 fremstar som den mindst velafgraensede 1 forhold til de

ovrige klynger.

7.4 Sammenligning af klyngeanalyserne

Bédde den agglomerative hierarkiske klyngeanalyse og PAM-klyngeanalysen viser generelt
lave gennemsnitlige silhouette-bredder, hvilket indikerer, at datasattet kun indeholder svagt
adskilte grupper. Der er flere forhold, der kan bidrage til dette resultat. For det forste er
datasattet relativt begraenset, hvilket kan reducere klyngernes stabilitet og dermed gore
strukturer mindre tydelige. For det andet kan overlap mellem observationer medfere lavere
gennemsnitlige silhouette-bredder (Kaufman & Rousseeuw, 2008). Da datasattet omfatter
fremgangsmader inden for en specifik kriminalitetstype, som yderligere er afgrenset til
okonomisk motiv, er det sandsynligt, at observationerne deler visse falles karakteristika,
hvilket eger graden af overlap 1 klyngeanalyserne.

Den hierarkiske klyngeanalyse resulterer 1 en hgjere gennemsnitlig silhouette-bredde
end PAM-klyngeanalysen, men observationerne fordeles samtidig ujevnt, idet den ene
klynge udger sterstedelen af datasettet. PAM-klyngeanalysen giver derimod en mere jevn
fordeling af observationerne mellem klyngerne. Begge klyngeanalyser er blevet profileret for
at sammenligne resultaterne samt vurdere, hvorvidt klyngerne kan fortolkes meningsfuldt.
Sammenligningen af klyngeanalyserne viste en hej grad af overensstemmelse mellem den
hierarkiske klyngeanalyse og PAM-klyngeanalysen. Her gaelder det, at karakteristika ved
klynge 2 fra den hierarkiske analyse i hej grad overlapper med karakteristika ved klynge 1 i
PAM-klyngeanalysen. Derudover tyder det pd, at klynge 1 fra den hierarkiske analyse
opdeles i to separate klynger i PAM-klyngeanalysen. Denne opdeling i PAM-klyngeanalysen
indikerer, at den overordnede klynge i den hierarkiske losning rummer intern heterogenitet.
Det kan udledes af profileringen, at denne heterogenitet serligt kommer til udtryk i variation
1 indledende kontaktplatforme, ofrenes aldersgrupper samt i fremskaftelsesmetoder for det
intime materiale. P4 baggrund heraf har vi konkluderet, at PAM-klyngeanalysen leverer de
mest meningsfulde klyngeresultater, som samtidig stemmer overens med de menstre, vi har
observeret i vores gennemgang af datamaterialet. En profilering af klyngerne fra den
hierarkiske analyse kan ses i bilag F. Med udgangspunkt i dette vil det felgende kapitel
fokusere pd de tre klynger identificeret gennem PAM-klyngeanalysen.
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8. Klyngeresultater

I dette kapitel analyseres indholdet af de tre klynger, som blev identificeret i
PAM-klyngeanalysen med henblik pé at identificere undertyper af fremgangsmader i danske
sager om ekonomisk motiveret sextortion. De folgende tabeller viser fordelingen af

observationer pa de udvalgte variable.

Tabel 9: Samlet profilering af klynger

Klynge 1 Klynge 2 Klynge 3
Aldersgruppe
Under 15 ar 2 (12%) - 6 (8%)
15-17 ar 8 (50%) - 3 (30%)
18-24 ar 1(6%) 38 (51%) 25 (33%)
25-29 ar 1(6%) 25 (34%) 0(13%)
30-34 ar 3 (19%) 7 (9%) 3 (4%)
35-39 ar - 4 (5%) 3 (4%)
Over 40 ar 1(6%) - 6 (8%)
Sprog
Engelsk - 67 (91%) 72 (95%)
Dansk 16 (100%) 7 (9%) 4 (5%)
Valuta
Udenlandske valutaer 2 (12%) 4 (19%) 50 (66%)
Danske kroner 3 (19%) 42 (57%) 15 (20%)
Kryptovalutaer - 2 (3%) -
Ukendt 11 (69%) 16 (22%) 11 (14%)
Indledende kontaktplatform
Sociale medier 16 (100%) 6 (8%) 48 (63%)
Datingsider/-applikationer - 58 (78%) 8 (11%)
Beskedtjenester - 8 (11%) 15 (20%)
Chatrouletter - 2 (3%) 1(1%)
Sexsider - - 4 (5%)
Fremskaffelsesmetode
Chat 1(6%) 9 (63%) 63 (83%)
Video 13 (81%) 29 (39%) 5 (7%)
Manipuleret 2 (12%) 4 (5%) 7 (9%)
Hacking - 2 (3%) 1 (1%)

Note: Tabellen er opgjort pd sagsniveau, hvor hver sag kun kan indga én gang pr. variabel.
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Tabel 10: Samlet profilering af klynger

Klynge 1 Klynge 2 Klynge 3
Anden kontaktplatform
Beskedtjenester - 63 (85%) 55 (72%)
Sociale medier 1(6%) 11 (15%) 8 (11%)
Betalingslesning
Overfgrselsvirksomheder 4 (25%) 41 (55%) 11 (14%)
Gavekortforhandlere - 1(1%) 40 (53%)
Kryptoforhandlere 1 (6%) 4 (5%) 12 (16%)
Andre betalingsmetoder 1 (6%) 1 (1%) 1 (1%)
Afpresningsstrategi
Krav om konstant kontakt 5 (31%) 59 (80%) 50 (66%)
Overdriver konsekvenser 9 (56%) 36 (49%) 44 (58%)
Nedtzaellinger/tidsfrister 4 (25%) 19 (26%) 29 (38%)
Nedgerelse 1(6%) 16 (22%) 14 (18%)
Anklager om strafbare forhold 9 (56%) 5 (7%) 11 (14%)
Betinget velvilje 8 (50%) 5(7%) 7 (9%)
Velggrenhed 1(6%) 2 (3%) 2 (3%)
Trussel
Venner/familie 16 (100%) 73 (99%) 66 (87%)
Offentliggerelse 8 (50%) 42 (57%) 43 (57%)
Myndigheder 7 (44%) 2 (3%) 7 (9%)
Arbejde 5 (31%) 4 (5%) 6 (8%)
Skole 1(6%) 2 (3%) 6 (8%)
Andre trusler - 4 (5%) 2 (3%)

Note: Tabellen er opgjort pd sagsniveau, men samme sag kan veere registreret under flere kategorier. I klynge
1 er der er 15 sager, hvor anden kontaktplatform er ukendt og 11 sager, hvor betalingslosning er ukendt. 1
klynge 2 er der 9 sager, hvor anden kontaktplatform er ukendt og 29 sager, hvor betalingslosning er ukendt. I

klynge 3 er der 19 sager, hvor anden kontaktplatform er ukendt og 25 sager, hvor betalingslosning er ukendt.

Det kan udledes af tabel 9 og 10, at klyngerne adskiller sig pé tvers af variable relateret til
gerningspersonernes fremgangsmader. Det gelder serligt aldersgruppe, sprog, indledende
kontaktplatform, fremskaffelsesmetode, samt den anvendte eller foresldede betalingslasning.

Karakteristika ved de enkelte klynger uddybes i de folgende tre afsnit.

8.1 Okonomisk motiveret sextortion mod mindrearige
pa sociale medier

Klynge 1 er kendetegnet ved, at en relativt stor andel af ofrene er bern og unge under 18 ar
(62 %). 1 samtlige sager indleder gerningspersonerne kontakt via sociale medier, og

kommunikationen mellem gerningspersonerne og ofrene foregar udelukkende pa dansk. Der
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er kun én registrering af anden kontaktplatform, hvilket indikerer, at kommunikationen i
storstedelen af sagerne forbliver pa den indledende kontaktplatform. Gerningspersonerne
fremskaffer primart intimt materiale ved at overtale ofrene til at eksponere sig selv under et
videoopkald (81 %). Klyngen er desuden praeget af at gerningspersonerne hyppigt anvender
afpresningsstrategierne anklager om straftbare forhold (56 %), overdriver konsekvenser (56
%) og betinget velvilje (50 %), som led i at presse ofrene til at efterkomme betalingskravene.
De trusler, som gerningspersonerne anvender, omfatter i samtlige sager at dele ofrenes intime
materiale med familie og venner. Herudover forekommer trusler om offentliggerelse i
halvdelen af sagerne. Klyngen er derudover kendetegnet ved, at der kun er seks registreringer
af betalingslosninger, hvilket tyder pd, at afpresningsforlebene ofte afbrydes, inden der

fremsettes betalingskrav.

8.2 Okonomisk motiveret sextortion mod voksne pa
datingplatforme

Klynge 2 er karakteriseret ved sextortionforleb rettet mod voksne 1 alderen 18 til 29 &r (85
%), hvor gerningspersonerne i overvejende grad indleder kontakt via datingsider eller
-applikationer (78 %). I sterstedelen af sagerne flytter gerningspersonerne kommunikationen
til beskedtjenester (85 %). Kommunikationen foregar desuden i1 langt de fleste sager pa
engelsk (91 %). Gerningspersonerne kommer primert i besiddelse af intimt materiale ved at
overtale ofrene til at dele billeder eller videoer i en chatkorrespondance (53 %), men der ses
samtidig en betydelig andel sager, hvor materialet fremskaffes via videoopkald (39 %).
Afpresningsforlabene er overordnet set kendetegnet ved krav om konstant kontakt (80 %)
samt overdrivelse af konsekvenser (49 %). De trusler, som gerningspersonerne anvender,
retter sig mod at dele intimt materiale med ofrenes familie og venner, hvilket forekommer 1
99 % af sagerne. Herudover anvendes trusler om offentliggerelse i 57 % af sagerne. I relation
til  betalingskrav  fremsattes dette primert 1 danske kroner (57 %), mens
pengeoverforselsvirksomheder udger den hyppigst anvendte eller foresldede betalingslasning

(55 %).
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8.3 Okonomisk motiveret sextortion mod unge pa
sociale medier

Klynge 3 omfatter primart ofre i alderen 15 til 24 ar (63 %). Den indledende kontakt til
ofrene etableres overvejende via sociale medier (63 %), hvorefter kommunikationen i en
betydelig andel af sagerne flyttes til beskedtjenester (72 %). Kommunikationen mellem
gerningspersonerne og ofrene foregdr i langt de fleste sager pd engelsk (95 %), mens
fremskaffelse af intimt materiale hovedsageligt sker gennem chatkorrespondancer (83 %).
Afpresningsforlabene er kendetegnet ved krav om konstant kontakt (66 %) og overdrivelse af
konsekvenser (58 %). Truslerne, som gerningspersonerne fremsatter, retter sig primert mod
deling af intimt materiale med ofrenes familie og venner, hvilket forekommer 1 87 % af
sagerne. Derudover forekommer trusler om offentliggerelse 1 57 % af sagerne. I forhold til
betalingskrav fremsattes disse overvejende i udenlandske valutaer (66 %), mens de anvendte
eller foresldede betalingslosninger omfatter gavekortforhandlere (53 %), efterfulgt af
kryptoforhandlere (16 %) og pengeoverforselsvirksomheder (14 %), hvilket viser en vis

variation i gerningspersonernes foresldede betalingslgsninger.

8.4 Betaling og okonomisk tab pa tvers af klynger

Da betaling og ekonomisk tab ikke er en del af gerningspersonernes fremgangsmader men
derimod et udfald af afpresningen, er klyngerne ikke dannet pa baggrund af disse variable.
Det er imidlertid relevant at undersege, om variationer i fremgangsméder har betydning for
udfaldet af afpresningen, herunder om ofrene efterkommer betalingskrav, samt hvor store

belob der 1 givet fald overfores. Dette fremgér af nedenstidende tabel.

Tabel 11: Betaling og gennemsnitligt ekonomisk tab fordelt pa klynger

Klynge 1 Klynge 2 Klynge 3
Betaling
Ja 1(6%) 24 (32%) 25 (33%)
Nej 9 (56%) 48 (65%) 47 (62%)
Ukendt 6 (38%) 2 (3%) 4 (5%)
@konomisk tab
Gennemsnitligt skonomisk tab 11.000 kr. 4.916 kr. 2.843 kr.
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Tabel 11 viser, at andelen af sager, hvor der er foretaget betaling, er lavest 1 klynge 1 (6 %),
mens den er hgjere i bade klynge 2 og 3 (32-33 %). Det er dog vasentligt at bemaerke, at 38
% af sagerne i1 klynge 1 har ukendt betalingsstatus.

Det gennemsnitlige ekonomiske tab varierer pd tvaers af klyngerne. Klynge 1 har det
hgjeste tab pad 11.000 kr., men er dog kun baseret pd én observation. Klynge 2 har et
gennemsnitligt tab pd 4.916 kr.,, mens klynge 3 har det laveste gennemsnit pd 2.843 kr.
Resultaterne indikerer saledes, at der er forskelle i de skonomiske konsekvenser pa tvers af

klyngerne, men ber tolkes med forsigtighed for klynge 1.

8.5 Hvilke undertyper af fremgangsmader kan
identificeres 1 danske sager om gkonomisk motiveret
sextortion?

Analysen af klyngerne viser, at der kan identificeres menstre i gerningspersonernes
fremgangsmdder 1 danske sager om ekonomisk motiveret sextortion, selvom den samlede
klyngestruktur er svag. Analysen indikerer tre undertyper.

Den forste, Okonomisk motiveret sextortion mod mindredrige pa sociale medier, er
kendetegnet ved, at gerningspersonen indleder kontakt til bern og unge under 18 ar pé sociale
medier. Kommunikationen foregdr pd dansk, og intimt materiale fremskaffes typisk via
videoopkald. Afpresningsforlgbet er praeget af anklager om strafbare forhold, overdrivelse af
konsekvenser, samt betinget velvilje. Trusler indeberer at dele det intime materiale med
offerets familie og venner samt at offentliggere materialet. Forlebene nér desuden sjaldent til
at gerningspersonen foresldr en betalingslgsning.

I den anden wundertype, Okonomisk motiveret sextortion mod voksne pd
datingplatforme, indleder gerningspersonen kontakt til voksne mellem 18 og 29 ér, pa
datingsider eller -applikationer. Herefter flyttes korrespondancen til beskedtjenester.
Kommunikationen foregdr typisk pé engelsk, og intimt materiale opnds enten via
chatkorrespondance eller videoopkald. Afpresningsforlebet er praeget af krav om konstant
kontakt og overdrivelse af konsekvenser, mens trusler primart retter sig mod deling af intimt
materiale med offerets familie og venner samt offentliggerelse. Betalingskrav fremsattes
hovedsageligt 1 danske kroner og kraeves overfort gennem pengeoverforselsvirksomheder.

Den tredje undertype, Okonomisk motiveret sextortion mod unge pd sociale medier, er
karakteriseret ved, at gerningspersonen indleder kontakt til unge i alderen 15 til 24 ar. Den

indledende kontakt sker typisk pé sociale medier, hvorefter korrespondancen flyttes til
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beskedtjenester. Kommunikationen foregir som oftest pd engelsk, mens gerningspersonen
primart fremskaffer intimt materiale via chatkorrespondance. Afpresningsforlebet indebaerer
iseer krav om konstant kontakt og overdrivelse af konsekvenser. Gerningspersonen fremsatter
samtidig trusler om at dele intimt materiale med offerets familie og venner, og at
offentliggere materialet. Betalingskrav fremsattes som oftest i udenlandske valutaer og
opkreves ofte gennem gavekortforhandlere.

Der ses desuden en variation i ekonomiske konsekvenser for ofrene, afthengigt af
fremgangsmdden. @konomisk motiveret sextortion mod mindrearige pd sociale medier skiller
sig ud med det hgjeste tab pa 11.000 kr., men dette er baseret pd én observation og ber derfor
tolkes med forsigtighed. For ekonomisk motiveret sextortion mod voksne pd datingplatforme
ligger det gennemsnitlige tab omtrent 2.000 kr. hgjere end betalingerne blandt ekonomisk

motiveret sextortion mod unge pa sociale medier.
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9. Diskussion

I det folgende kapitel diskuterer vi specialets empiriske fund med henblik pé at belyse,
hvordan resultaterne kan fortolkes. Diskussionen retter sig serligt mod offerkarakteristika,
digitale kontaktplatforme og betalingslosninger, afpresningsstrategier og trusler, samt
hvordan de tre identificerede undertyper af fremgangsméader kan sammenholdes med en
analyse af transnationale gerningspersoner, der begar ekonomisk motiveret sextortion.
Herefter diskuteres metodiske styrker og svagheder samt deres betydning for specialets

resultater.

9.1 Kons- og aldersfordeling blandt ofre

Et centralt fund 1 den deskriptive analyse er, at 98 % af ofrene for ekonomisk motiveret
sextortion er mand. Dette adskiller sig fra seksualforbrydelser generelt, hvor kvinder udger
hovedparten af ofrene (se bilag A, figur 2). Samtidig er der tale om en markant ulige
konsfordeling, som end ikke ses 1 andre kriminalitetstyper, der kan betragtes som kennede.
Eksempelvis var 95 % af ofrene i danske voldtegtssager 1 2025 kvinder, hvilket viser, at selv
denne kriminalitetstype ikke har en kensfordeling, der er lige s skav som i ekonomisk
motiveret sextortion (se bilag A, figur 3).

Dette rejser sporgsmélet om, hvilke faktorer, der kan bidrage til denne markante ulige
konsfordeling. Med udgangspunkt i en forstielse af gerningspersonerne som rationelle
akterer, er det sandsynligt, at de mélretter deres kriminalitet mod de ofre, hvor der er storst
sandsynlighed for at opnd deres mal. I langt storstedelen af sagerne fremsender ofrene selv
det intime materiale, hvilket gor det relevant at diskutere, om kennede sociale normer kan
have betydning for, hvem der indgér i disse digitale interaktioner, som betegnes sexting. |
forleengelse heraf kan kenssocialisering og den sakaldte seksuelle dobbeltstandard inddrages
som en mulig forklaringsramme. Begrebet beskriver, hvordan seksuel adferd vurderes
forskelligt athengigt af kon, sdledes at mands seksuelle aktivitet 1 hgjere grad forventes og
vurderes positivt, mens kvinders seksuelle aktivitet oftere vurderes negativt og kan medfere
social stigmatisering og udskamning (Endendijk et al., 2020). Et nyere metastudie af
Endendijk et al. (2020) dokumenterer, at denne differentierede opfattelse af seksualitet fortsat
gor sig geldende 1 dag. De konnede sociale normer kan potentielt forklare adfeerdsmenstre i
sexting, idet kvinder muligvis vil vere mere tilbageholdende med at dele intimt materiale

med fremmede af frygt for stigmatisering og udskamning. Omvendt kan den normative
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accept af mands seksuelle aktivitet betyde, at mend er mere tilbgjelige til at deltage i
sexting. Dette kan gere mandlige ofre mere attraktive for gerningspersoner, hvis det er lettere

at f4 adgang til intimt materiale fra dem.

Analysen viser desuden, at ofrene for skonomisk motiveret sextortion typisk er bern under 18
ar samt unge voksne mellem 18 og 29 ér. Der er en rakke faktorer, som potentielt kan bidrage
til denne aldersfordeling. En mulig forklaring kan findes i, at bern og unge generelt har et
hejere aktivitetsniveau pa sociale medier, sammenlignet med voksne (se bilag A, figur 4). Set
ud fra rutineaktivitetsteorien kan bern og unge voksnes online tilstedevarelse oge
eksponeringen for potentielle gerningspersoner, hvilket dermed kan bidrage til at forklare
overreprasentationen af unge oftre.

Derudover er det velkendt fra forskning, at bern og unge generelt har en mindre
udviklet evne til at konsekvensberegne sammenlignet med voksne. Dette knyttes blandt andet
til den sene modning af hjernens prafrontale cortex, som er central for planlegning,
risikovurdering og hamning af impulsiv adferd (Steinberg, 2008). Overfort til en digital
kontekst kan en hgjere grad af impulsivitet og en mindre udviklet evne til
konsekvensberegning oge sandsynligheden for, at bern og unge indgér i intime interaktioner
uden at vurdere de potentielle konsekvenser.

Dette kan yderligere forstas i lyset af forskning om selvkontrol og viktimisering, som
viser, at lav selvkontrol er en risikofaktor i forhold til at blive udsat for netop online
kriminalitet og svindel (Pratt et al., 2014). Da bern og unges kognitive evner fortsat er under
udvikling, kan dette bidrage til en lavere grad af selvkontrol og dermed ege sandsynligheden
for risikofyldt online adfaerd.

Opsummerende kan overreprasentationen af mandlige ofre hange sammen med
kennede sociale normer, herunder den seksuelle dobbeltstandard, som kan pavirke maends
tilbgjelighed til at deltage i sexting og dermed oge deres eksponering for gerningspersonerne.
Overreprasentationen af bern og unge kan ses i sammenhang med at denne gruppe har en
storre tilstedevaerelse pa sociale medier. Samtidig er bern og unges evne til
konsekvensberegning stadig under udvikling, hvilket samlet kan ege sdrbarheden i online

interaktioner og dermed risikoen for viktimisering.
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9.2 Digitale kontaktplatforme

P4 baggrund af den deskriptive analyse er de digitale kontaktplatforme, som
gerningspersonerne typisk anvender til at indlede kontakt med ofrene, blevet identificeret.
Heraf er de mest anvendte sociale medier Instagram, Facebook/Messenger, TikTok og
Snapchat, som samtidig er blandt de mest populare platforme blandt danske bern og unge i
alderen 8 til 25 &r (Konkurrence- og Forbrugerstyrelsen, 2025). For datingsider og
-applikationer, hvor Tinder, Happn og Smitten er de mest anvendte til indledende kontakt,
viser Danmarks Statistik (2025), at serligt mend 1 alderen 16 til 34 ar er hyppige brugere af
online dating. Set i lyset af teorien om rationelle valg og rutineaktivitetsteorien fremstér det
derfor oplagt, at gerningspersonerne udnytter disse platforme, da de giver adgang til en stor
gruppe af potentielle ofre.

Samtidig har platformene funktioner og sociale normer, som kan gere dem sarligt
attraktive for gerningspersonerne 1 forbindelse med ekonomisk motiveret sextortion.
Instagram, Facebook/Messenger og TikTok er kendetegnet ved at vare &bne og
fellesskabsorienterede platforme, hvor interaktion med fremmede gennem likes,
kommentarer og direkte beskeder udger en integreret del af platformenes funktioner og
anvendelse (Instagram, n.d.; Meta, n.d.; TikTok, n.d.). Denne anvendelse, hvor kontakt med
ukendte personer er almindelig, kan fa kontaktforseg fra gerningspersonerne til at fremsta
mindre mistenkelige. Offentlige profiler kan yderligere give gerningspersonerne adgang til
oplysninger om ofrenes venner og familiemedlemmer, som kan bruges til at konkretisere
trusler 1 afpresningsforlebene. Snapchat adskiller sig delvist ved 1 hegjere grad at veare
indrettet til mere direkte kommunikation, men giver samtidig mulighed for at tilfoje og
kontakte personer, som er udenfor ens netvaerk, eksempelvis gennem segning pa
brugernavne, hurtig tilfojelse eller falles venner. Derudover giver funktionen “offentlig
profil” mulighed for bredere eksponering af indhold og for at blive kontaktet af ukendte
personer (Snapchat, n.d.). Samlet skaber platformenes funktioner et miljo, hvor
gerningspersonerne lettere kan identificere og kontakte potentielle oftre.

Ligeledes udnytter gerningspersonerne ofrenes tilstedevarelse pd datingsider og
-applikationer. Ved at indlede kontakten pé platforme som Tinder, Happn og Smitten kommer
gerningspersonerne 1 kontakt med personer, som allerede aktivt seger romantiske eller
seksuelle relationer. Platformenes formal og sociale normer kan dermed gore flirtende eller
intime henvendelser forventelige og legitime. Dette kan reducere ofrenes mistanker og

samtidig gere det lettere for gerningspersonerne hurtigt at dreje samtalen i en seksuel retning.
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Derudover flytter gerningspersonerne i flere tilfeelde kommunikationen fra den indledende
kontaktplatform til beskedtjenester, herunder serligt Telegram og WhatsApp. Disse platforme
er designet til privat og lengerevarende kommunikation og promoverer begge en hoj grad af
kryptering, hvilket kan give brugerne en oplevelse af sikkerhed og fortrolighed (Telegram,
n.d.; WhatsApp, n.d.). Begge platforme tilbyder desuden private chatfunktioner, baseret pa
end-to-end kryptering, hvor kun afsender og modtager har mulighed for at se indholdet. Den
private chatfunktion omfatter ogsd muligheder for stemme- og videoopkald og
selvdestruering af beskeder, billeder og videoer efter en tidsangivelse (Telegram, n.d.;
WhatsApp, n.d.). Disse funktioner kan gere det lettere for gerningspersonerne at fremkalde
en folelse af privatliv hos ofrene og dermed ege sandsynligheden for, at de deler intimt
materiale. Modsat WhatsApp kan Telegram desuden benyttes pd flere enheder samtidig,
hvilket gor platformen sarlig fordelagtig 1 tilfelde, hvor gerningspersonerne deler
handteringen af kommunikationer (Telegram, n.d.).

Samtidig kan anvendelsen af krypterede beskedtjenester vaere fordelagtig for
gerningspersonerne, da platformenes kryptering kan begraense mulighederne for moderation,
overvagning og efterfolgende efterforskning. End-to-end kryptering betyder, at platformene
ikke har adgang til indholdet i kommunikationen, hvilket reducerer muligheden for at
identificere og afbryde problematisk adferd, medmindre kommunikationen anmeldes af
ofrene selv. Funktioner som selvdestruerende beskeder, billeder og videoer kan yderligere
vanskeliggare dokumentation, hvilket reducerer mulighederne for at bruge kommunikationen
som bevismateriale. Set 1 lyset af teorien om rationelle valg kan gerningspersonernes brug af
disse platforme forstds som en strategi til at reducere risikoen for opdagelse.

Opsummerende kan gerningspersonernes valg af indledende kontaktplatforme ses i
lyset af bade platformenes popularitet, som giver adgang til et stort antal potentielle ofre, og
platformenes funktioner og anvendelse, som understotter hurtig kontakt med fremmede.
Samtidig kan brugen af beskedtjenester til efterfolgende kontakt forstds som en strategi til
bade at ege ofrenes oplevelse af privatliv og reducere gerningspersonernes risiko for

opdagelse.

9.3 Digitale betalingslosninger

Den deskriptive analyse viser desuden, at gerningspersonerne oftest kraver betaling gennem
pengeoverforselsvirksomheder, herunder serligt PayPal, Western Union og Revolut. Disse

platforme er let tilgaengelige, brugervenlige og muligger hurtige transaktioner pa tvars af
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landegreenser (PayPal, n.d.; Western Union, n.d.; Revolut, n.d.). Denne kombination af
tilgengelighed og hastighed kan geore pengeoverforselsvirksomheder serligt attraktive i
forbindelse med ekonomisk motiveret sextortion, hvor gerningspersonerne ofte ensker hurtig
betaling og samtidig at minimere den indsats, der er forbundet med at instruere ofrene.

Derudover viser analysen, at gerningspersonerne ofte foreslar brug af
gavekortforhandlere, hvor iser Startselect, Eneba og G2A fremgar hyppigt. Gavekort udger
en relativ anonym betalingsform, idet ofrene instrueres i at kebe virtuelle gavekort og sende
indlesningskoden til gerningspersonerne. P4 denne made kan gerningspersonerne undgé
regulerede pengeoverforselsvirksomheder, hvor transaktioner er knyttet til identitets- og
kontooplysninger og kan vare underlagt kontrol efter hvidvasklovgivning
(Hvidvasksekretariatet, 2022).

Derudover foreslar gerningspersonerne 1 et vist omfang brug af kryptoforhandlere,
herunder serligt MoonPay. Kryptotransaktioner kan vere svarere at spore og muligger
dermed mere anonyme transaktioner sammenlignet med regulerede
pengeoverforselsvirksomheder (Hvidvasksekretariatet, 2022). Denne betalingslosning
anvendes dog mindre hyppigt end de evrige, hvilket kan skyldes, at faerre har kendskab til og
erfaring med kryptoforhandlere. Det kan betyde, at instruktion og vejledning af ofrene tager
lengere tid, og at betaling via kryptoforhandlere derfor kraever en sterre indsats af
gerningspersonerne.

Opsummerende kan den hyppige anvendelse af pengeoverforselsvirksomheder hange
sammen med, at gerningspersonerne foretrekker en nem og hurtig betalingslosning.
Anvendelsen af gavekortforhandlere kan indikere et enske om eget anonymitet og at undgé
kontrol efter hvidvasklovgivningen. Endelig kan den begrensede anvendelse af
kryptoforhandlere forstds i lyset af en hgjere grad af kompleksitet, som potentielt kan oge

indsatsen forbundet med at instruere ofrene 1 betalingsprocessen.

9.4 Afpresningsstrategier og trusler

Blandt de mest anvendte afpresningsstrategier er krav om konstant kontakt samt nedtellinger
eller tidsfrister, som begge har til formal at satte ofrene under tidspres. Det er velkendt, at
cyberkriminelle anvender social engineering til at manipulere deres ofre, hvilket indeberer at
udnytte menneskelig psykologi og adferd for at opnd enskede handlinger (Sharma, 2025).
Menneskers tenkning kan i den forbindelse opdeles i to systemer: System 1, som er hurtig,

intuitiv og automatisk, og system 2, som er langsom, analytisk og kraver refleksion
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(Kahneman, 2011). Ved at skabe tidspres kan gerningspersonerne fremkalde hurtige,
folelsesstyrede reaktioner og dermed begrense ofrenes mulighed for at tenke situationen
igennem, soge hjelp eller kritisk vurdere truslernes trovaerdighed.

En anden hyppig afpresningsstrategi bestar 1 at fremstille konsekvenserne ved deling
af intimt materiale som altedeleeggende for ofrenes liv, fremtid eller omdemme. En del af
social engineering indebarer at udnytte menneskers grundleggende folelser, sdsom frygt, til
at pavirke adferd (Sharma, 2025). Gerningspersonernes overdrivelse af konsekvenser kan
séledes forstds som et forsgg pa at fremkalde frygt og dermed ege sandsynligheden for, at

ofrene efterkommer kravene.

Et andet centralt element i afpresningsforlebene er de trusler, som gerningspersonerne
fremsetter overfor ofrene. De mest anvendte trusler er at dele ofrenes intime materiale med
vedkommendes familie og venner, eller at offentliggere det. Udbredelsen af disse trusler kan
ses 1 sammenh@ng med, at de ofte kan konkretiseres. Gennemgangen af korrespondancerne
viste, at gerningspersonerne i flere tilfelde konkretiserer truslerne, eksempelvis ved at sende
skeermbilleder af ofrenes vennelister eller skermbilleder af, at materialet er ved at blive
offentliggjort pa sociale medier. Sddanne trusler kan bidrage til at skabe en oplevelse af, at
delingen er neert forestdende, hvilket kan gge bade frygt og skabe tidspres hos ofrene og
dermed oge sandsynligheden for, at de efterkommer gerningspersonernes betalingskrav.
Sammenfattende kan de identificerede afpresningsstrategier og trusler ses 1 sammenhang
med principper fra social engineering, hvor formélet er at pévirke ofrenes oplevelse af
situationen ved at skabe tidspres, fremkalde frygt og dermed potentielt oge sandsynligheden

for, at betalingskrav efterkommes.

9.5 Klyngeresultater

Klyngeanalysen identificerede tre undertyper af gerningspersonernes fremgangsmader i
danske sager om gkonomisk motiveret sextortion. I maj 2026 offentliggjorde NSK en analyse
af okonomisk motiveret sextortion, hvor bestemte fremgangsméader relateres til transnationale
gerningspersoner med formodet geografisk tilknytning til henholdsvis Filippinerne,
Elfenbenskysten og Nigeria (NSK, 2026). NSK’s analyse er baseret pa en manuel
gennemgang af 1.181 sager med henblik pa at sandsynliggere gerningspersonernes
geografiske tilknytning, hvorefter de har gennemfert en kvalitativ analyse af

fremgangsmaderne pa baggrund af et mindre udsnit af sagerne. NSK fremhaever samtidig, at
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det 1 56,6 % af sagerne ikke var muligt at identificere et sandsynligt oprindelsesland. Det er
relevant at sammenholde klyngeresultaterne med NSK’s analyse for at undersege, om

fremgangsméaderne i vores tre klynger kan relateres til bestemte geografiske tilknytninger.

Klynge 1, Okonomisk motiveret sextortion mod mindredrige pd sociale medier, viser flere
ligheder med de fremgangsméder, NSK forbinder med gerningspersoner med sandsynlig
tilknytning til Elfenbenskysten. Begge analyser peger pa, at malgruppen primert er bern og
unge under 18 ar, og at kontakten typisk indledes via sociale medier. Derudover stemmer
fundene overens ved, at kommunikationen foregar pa dansk, hvilket i NSK’s analyse
forklares med, at gerningspersonerne ofte udgiver sig for at vere danske unge piger. Endelig
er der ogséd overensstemmelse i fremskaffelsesmetoden, hvor videoopkald udger den primere
metode til at opnd intimt materiale.

Der er dog ogsa forskelle 1 gerningspersonernes fremgangsmader i vores analyse
sammenlignet pd NSK’s. Begge analyser identificerer overdrivelse af konsekvenser som en
hyppigt anvendt afspresningsstrategi, men NSK fremhaver samtidig velgerenhed som
karakteristisk 1 sager med formodet tilknytning til Elfenbenskysten. Denne
afpresningsstrategi er ikke udbredt 1 vores datasat generelt, og kendetegner saledes heller

ikke klynge 1.

Vi kan ligeledes identificere overlappende menstre mellem klynge 2, Okonomisk motiveret
sextortion mod voksne pd datingplatforme, og de fremgangsmader, NSK forbinder med
gerningspersoner fra Filippinerne. I begge analyser er storstedelen af ofrene mellem 18 og 29
ar, kommunikationen foregr primart pd engelsk, og gerningspersonerne benytter
datingssider eller -applikationer som indledende kontaktplatform. Derudover flytter
gerningspersonerne ofte kommunikationen fra den indledende kontaktplatform til
beskedtjenester.

Der er dog ogsd punkter, hvor klyngeanalysens resultater afviger fra NSK’s fund.
NSK fremhaver eksempelvis brugen af chatrouletter til indledende kontakt, hvilket ikke er
udbredt 1 vores materiale. Endvidere identificerer vores analyse delvist andre menstre ved
fremskaffelse af intimt materiale. Her fremhaver NSK videoopkald som den primare
fremskaffelsesmetode, hvorimod vores klyngeresultater viser, at deling af intimt materiale 1
chatkorrespondancer forekommer hyppigst, selvom videoopkald fortsat benyttes i en

betydelig andel af sagerne.
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Klynge 3, Okonomisk motiveret sextortion mod unge pd sociale medier, viser delvise overlap
med de fremgangsmader, NSK forbinder med gerningspersoner fra Nigeria. Bdde vores og
NSK’s analyse peger pad mere heterogene fremgangsméader sammenlignet med de evrige to
grupper. | begge analyser foregdr kommunikationen primert pd engelsk, og maélgruppen
bestar overvejende af ofre i alderen 15 til 24 ar. Derudover indleder gerningspersonerne ofte
kontakt via sociale medier, mens en femtedel af sagerne i vores analyse ogséd indledes via
beskedtjenester. Der er ogsa delvis overensstemmelse i fremskaffelsesmetoderne, idet NSK’s
analyse finder, at intimt materiale bade kan fremskaffes gennem chatkorrespondancer og
videoopkald. Vores resultater viser dog, at wudveksling af intimt materiale 1

chatkorrespondancer udger den mest fremtraeedende fremskaffelsesmetode.

Samlet set er der overlap mellem flere af de identificerede fremgangsméader og NSK’s fund
pa trods af vasentlige metodiske forskelle. Hvor nervarende speciale klynger sager ud fra
adskillige variable relateret til fremgangsmader, tager NSK’s analyse udgangspunkt i en
inddeling baseret pd formodet geografisk tilknytning, efterfulgt af en kvalitativ analyse af
udvalgte sager. Resultatet er sarligt interessant, fordi vores klynger er fremkommet gennem
en datadrevet analyse uden forhdndsantagelser om geografiske grupperinger, men alligevel
delvist overlapper med menstre, som NSK har identificeret. Dette kan styrke fortolkningen
af, at de identificerede klynger ikke alene afspejler tilfaeldige sammensatninger i datasettet,

men muligvis afspejler underliggende menstre i gerningspersonernes fremgangsmader.

9.6 Metodiske refleksioner

Specialet er baseret pa anmeldelser og NCMEC-underretninger, hvilket bdde indebarer
muligheder og begransninger. P4 den ene side giver datagrundlaget mulighed for at
undersoge et kriminalitetsomrdde, hvor direkte adgang til ofrenes erfaringer kan vere
begranset, blandt andet som folge af kriminalitetens sensitive karakter.

P4 den anden side kan anvendelsen af anmeldelsesdata medfere risiko for
selektionsbias, idet tilbgjeligheden til at anmelde kan variere mellem forskellige grupper af
ofre. Forskning peger eksempelvis pa, at ofre, der har foretaget betaling, er mere tilbgjelige til
at anmelde forholdet end ofre, der ikke har foretaget betaling. Derudover er det sandsynligt at
ofre, der har faet delt intimt materiale, er mere tilbgjelige til at anmelde med henblik pa at fa
materialet fjernet. Omvendt kan skam og stigmatisering have en negativ effekt pa
anmeldelsestilbgjeligheden. Samlet kan dette medfere at datasattet ikke nedvendigvis er

reprasentativt for samtlige tilfeelde af ekonomisk motiveret sextortion, men snarere afspejler
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de sager, hvor ofrene velger at inddrage myndighederne. Dermed kan visse karakteristika,
fremgangsmader og udfald vare over- eller underreprasenteret i materialet.

Derudover er klyngeanalysen baseret pd 166 af de 1 alt 334 gennemgaede sager som
folge af manglende oplysninger. Dette kan medfere yderligere selektionsbias, da det ikke kan
udelukkes, at fremgangsmader i de ekskluderede sager adskiller sig systematisk fra de
inkluderede sager.

Resultaterne ber siledes forstds som karakteristika i det foreliggende datamateriale,
ligesom klyngeanalysen muligvis ikke udger udtemmende undertyper af fremgangsmader.
Med andre ord kan resultaterne ikke nedvendigvis generaliseres til alle tilfeelde af ekonomisk

motiveret sextortion.

9.7 Hvad kan forklare monstrene 1 skonomisk motiveret
sextortion?

Diskussionen peger pd, at overrepraesentationen af drenge og unge mand blandt ofrene kan
forstds 1 lyset af kennede sociale normer, unges digitale adferd samt aldersrelaterede
udviklingsfaktorer, herunder selvkontrol og konsekvensberegning. Diskussionen
sandsynligger samtidig, at gerningspersonerne strategisk anvender digitale platforme og
funktioner, som bdde giver adgang til mange potentielle ofre, understotter kontakt og
tillidsopbygning samt reducerer risikoen for opdagelse. Valget af betalingslesninger kan ses 1
lyset af hensyn til tilgengelighed, hurtighed og sporbarhed. Derudover tyder valget af
afpresningsstrategierne og truslerne pa, at gerningspersonerne anvender social engineering
med henblik pd at ege sandsynligheden for, at ofrene efterkommer deres betalingskrav.
Klyngeanalysen identificerede desuden tre undertyper af fremgangsmader, som delvist
overlapper med NSK’s analyse, som finder variationer i fremgangsmader athangigt at
gerningspersonernes geografiske tilknytning.

Ved fortolkningen af specialets resultater er det vasentligt at vaere opmarksom pa
potentielle selektionsbias og de begrensninger, dette medferer for resultaternes

generaliserbarhed til ovrige tilfelde af ekonomisk motiveret sextortion.
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10. Perspektiver pa forebyggelse af
gkonomisk motiveret sextortion

I det folgende afsnit diskuterer vi muligheder for forebyggelse og disruption af ekonomisk
motiveret sextortion med udgangspunkt i Bjergos (2016) forebyggelsesmodel. Med afsat 1
resultaterne fra klyngeanalysen diskuteres, hvordan viden om gerningspersonernes

fremgangsmader kan anvendes til at bekeempe kriminaliteten.

10.1 Forebyggelse og disruption

Okonomisk motiveret sextortion kan vaere vanskeligt at efterforske, blandt andet fordi
kriminaliteten foregér pa digitale platforme, og gerningspersonerne ofte opererer fra udlandet.
Dette vanskeligger indsamling af beviser, som kraver samarbejde med platformene i
forbindelse med udlevering af brugeroplysninger, ligesom det kan vare svarere at indsamle
fysiske beviser 1 form af teknisk udstyr. Derudover athenger identifikation og retsforfolgelse
af udenlandske statsborgere af, hvorvidt der eksisterer et politisamarbejde med det
pageldende land. P4 baggrund af disse udfordringer kan det vare meningsfuldt at fokusere pa
forebyggelse og disruption af sextortion frem for udelukkende at fokusere pa efterforskning
og retsforfolgelse.

I den forbindelse er det relevant at inddrage Bjergos (2016) forebyggelsesmodel.
Ifolge Bjorgo (2016) handler kriminalitetsforebyggelse bade om at reducere sandsynligheden
for at fremtidig kriminalitet opstar, og om at begrense de skader, som kriminalitet medforer.
Forebyggelsesmodellen indebaerer ni kriminalitetsforebyggende mekanismer, som kan
specificeres 1 forhold til en kriminalitetsform og anvendes som en samlet
forebyggelsesstrategi  (Bjergo, 2016). 1 det folgende vil vi udpege enkelte af de ni
kriminalitetsforebyggende mekanismer og relatere dem til de tre identificerede typer af

fremgangsmader.

En af mekanismerne indebarer at beskytte sarbare mél ved at reducere mulighederne og gore
det mere besverligt at udfere den kriminelle handling (Bjergo, 2016). Denne mekanisme er
serligt relevant i relation til klynge 1, hvor gerningspersonerne malretter deres kriminalitet
mod bern og unge under 18 ar pd sociale medier. P4 den baggrund kan platformene med
fordel implementere ekstra sikkerhedsforanstaltninger malrettet mindredrige brugere, sarligt

pd de platforme, der fremgér hyppigst af den deskriptive analyse, som er Instagram,
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Facebook/Messenger, TikTok og Snapchat. Da videoopkald udger en central metode til
fremskaffelse af intimt materiale, kan det diskuteres, om  platformenes
videoopkaldsfunktioner ber begrenses for mindrearige brugere. Et muligt tiltag kunne vere,
at bern og unge under 18 ar kun kan anvende videoopkald med personer, de allerede er
venner med, eller forst kan anvende funktionen efter en vis periode med forudgdende kontakt.
En sddan begransning vil gge den tid og indsats, som gerningspersonerne skal bruge pa at
etablere kontakt og opbygge tillid. Dette kan samtidig ege sandsynligheden for, at forlebet
afbrydes af den mindrearige selv eller af en voksen for intimt materiale udveksles. For at
sikre, at videoopkaldsfunktionen virker efter hensigten, er det desuden nedvendigt, at
platformen har implementeret aldersverifikation, sd sikkerhedsforanstaltningen reelt malrettes
mindreérige brugere. Tiltaget kan bade ses som et forebyggelsestiltag, idet forlgbet forhindres
1 at udvikle sig til en situation, hvor der udveksles intimt materiale, der kan bruges til
afpresning. Samtidig kan tiltaget anskues som disruption, da det pavirker den infrastruktur,
gerningspersonerne anvender til at fremskaffe intimt materiale og dermed forstyrre

gennemforelsen af kriminaliteten.

En anden forebyggelsesmekanisme er at aftbryde kriminelle handlinger inden, eller mens, de
foregar (Bjorgo, 2016). Analysen af klynge 2 viser, at kontakten typisk indledes pa
datingplatforme. Den deskriptive analyse viser yderligere, at de hyppigst anvendte
datingsider og -applikationer er Tinder, Happn og Smitten. P4 disse er det en forudsatning at
aktivere geolokation for at benytte platformene, og matchingfunktionerne er desuden baseret
pa geografisk narhed (Tinder, n.d.; Happn, n.d.; Smitten, n.d.). Da gerningspersonerne i flere
tilfelde opererer fra wudlandet, indikerer analysen imidlertid, at nuvarende
lokationsbestemmelser kan omgas. Et muligt tiltag kunne derfor vaere at styrke
lokationsbestemmelsen ved at kombinere GPS-data, IP-adresse og VPN-detektion med
henblik pé at fastlegge en mere robust geografisk placering af brugeren. P4 den baggrund
kan der indferes en fast gvre afstandsgraense for matches, hvilket vil begrense muligheden
for kontakt pa tveers af sterre geografiske afstande og dermed forstyrre en central del af den

digitale infrastruktur, der muligger kontaktetablering.

En tredje forebyggelsesmekanisme indebarer at reducere udbyttet fra kriminelle handlinger
(Bjergo, 2016). Som analysen af klynge 3 viser, forseger gerningspersonerne ofte at opna
betaling gennem gavekortforhandlere. I sddanne situationer kunne platformene implementere

automatiske  sikkerhedsadvarsler, nar der fremsendes links til udenlandske
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gavekortforhandlere sdsom Startselect, Eneba og G2A. Advarslen kunne informere brugeren
om, at adferden kan vare forbundet med svindel, samt minde brugeren om, at betaling
sjeldent forer til, at afpresningen opherer. Formalet hermed vil dels vare at oge ofrenes
opmarksomhed 1 situationer praget af pres og samtidig reducere gerningspersonernes

okonomiske udbytte ved at mindske sandsynligheden for betaling.

En méde, hvorpa politiet kan bidrage til forebyggelse af sextortion og beskyttelse af sarbare
malgrupper, er gennem malrettede oplysningskampagner. I den forbindelse spiller Politiets
Online Patrulje en central rolle, idet enheden aktivt opseger og kommunikerer med serligt
bern og unge péd sociale medier og gamingplatforme med henblik pa forebyggelse og
efterforskning af digital kriminalitet (Politi, n.d.). En forebyggende indsats kan med fordel
tage udgangspunkt 1 de fremgangsmader, som klyngeanalysen har identificeret, og omsatte
disse til konkrete advarselssignaler 1 kampagneform. Det er ikke nedvendigvis enkelte
handlinger isoleret set, sdsom kontakt fra en fremmed, et onske om at flytte samtalen til en
anden platform eller en anmodning om intime billeder, der i sig selv fremstar usedvanlig i
digitale interaktioner. Problemet opstar snarere, nar flere af disse elementer forekommer i
samme forlegb. Informationskampagner fra Politiets Online Patrulje, i form af eksempelvis
videoer og opslag, kan styrke brugernes opmarksomhed ved at fremhave netop
kombinationen af adferdsmenstre som en central risikomarker. Mélet er ikke at skabe
generel mistillid til online interaktioner, men at styrke serligt bern og unges evne til at
genkende potentielle sextortionforleb.

Opsummerende peger disse perspektiver pd, at forebyggelse og disruption af
okonomisk motiveret sextortion med fordel kan tage udgangspunkt i de konkrete
fremgangsmader, som karakteriserer sagerne. Forebyggelsesindsatser kan tage afset i
Bjorgos forebyggelsesmodel og malrettes de digitale platforme og funktioner, som
gerningspersonerne udnytter 1 forbindelse med udveksling af intimt materiale,
kontaktetablering og  betaling. Det gaelder blandt andet begrensninger i
videoopkaldsfunktioner for mindreérige, indferelse af en mere robust lokationsbestemmelse
samt sikkerhedsadvarsler ved fremsendelse af links til udenlandske gavekortforhandlere.
Derudover kan politiet mélrette informations- og oplysningskampagner med udgangspunkt i
de identificerede fremgangsmider med henblik pa at styrke sarligt bern og unges

opmarksomhed pé potentielle sextortionforleb.
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11. Konklusion

Formalet med dette speciale har varet at undersoge, hvad der karakteriserer danske sager om
okonomisk motiveret sextortion, samt hvilke undertyper af fremgangsmader, der kan
identificeres. Analysen er baseret pa en kombination af deskriptiv statistik og klyngeanalyse

af politianmeldelser og NCMEC-underretninger.

Den deskriptive analyse viser, at danske sager om ekonomisk motiveret sextortion er
karakteriseret ved, at ofrene primart er drenge og unge mand. Gerningspersonerne indleder
oftest kontakt via sociale medier eller datingplatforme, mens efterfolgende kontakt ofte
foregér pa beskedtjenester. Korrespondancerne foregdr primert pa engelsk og derneest dansk.
Fremskaffelsen af intimt materiale sker hovedsageligt gennem social manipulation, hvor
ofrene overtales til at dele billeder eller videoer 1 en chatkorrespondance eller til at deltage 1
et videoopkald, mens tekniske fremskaffelsesmetoder, sasom billedmanipulation og hacking,
kun sjeldent anvendes. De hyppigst anvendte afpresningsstrategier er krav om konstant
kontakt, overdrivelse af konsekvenser og nedtellinger eller tidsfrister. Derudover er de mest
forekommende trusler at dele det intime materiale med ofrenes familie og venner eller
offentligheden. Gerningspersonerne fremsatter primert betalingskrav i udenlandske valutaer
efterfulgt at danske kroner, mens pengene oftest kraeves overfort via
pengeoverforselsvirksomheder og dernast gavekortforhandlere samt kryptoforhandlere. Der
forekommer betaling 1 30 % af sagerne, hvor ofrene 1 gennemsnit har betalt 5.797 kr., dog
varierer det samlede ekonomiske tab betydeligt pd tvaers af sagerne. Endvidere indikerer
analysen, at mindre konfronterende afpresningsstrategier i hejere grad er forbundet med, at

ofrene foretager betaling.

Ud fra klyngeanalysen kan vi konkludere, at gerningspersonernes fremgangsmader kan
opdeles i1 tre undertyper, som dog er svagt adskilte. Den forste undertype, Okonomisk
motiveret sextortion mod mindrearige pa sociale medier, er kendetegnet ved, at
gerningspersonerne indleder kontakt til bern og unge under 18 ar via sociale medier.
Kontakten fastholdes typisk pa den samme platform. Korrespondancen foregéir pa dansk, og
intimt materiale fremskaffes primert gennem videoopkald. Afpresningsforlebet er
kendetegnet ved, at gerningspersonerne fremsatter anklager om strafbare forhold og
overdriver konsekvenserne ved deling af det intime materiale, ligesom de i et vist omfang

anvender betinget velvilje. Derudover truer gerningspersonerne med at dele det intime
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materiale med ofrenes familie og venner samt offentligheden. Forlebet afbrydes ofte inden
gerningspersonerne ndr at foresla en betalingslosning.

Den anden wundertype, Okonomisk motiveret sextortion mod voksne pad
datingplatforme, er karakteriseret ved, at gerningspersonerne kontakter voksne 1 alderen 18 til
29 ar pa datingsider eller -applikationer, hvorefter korrespondancen ofte flyttes til
beskedtjenester. Kommunikationen foregdr primart péd engelsk, og intimt materiale
fremskaffes enten gennem chatkorrespondance eller videoopkald. Afpresningsforlebet er
desuden kendetegnet ved krav om konstant kontakt med ofrene samt overdrivelse af
konsekvenserne ved deling. Gerningspersonerne fremsatter primaert trusler om at dele det
intime materiale med ofrenes familie og venner samt offentligheden. Betalingskrav
fremsaettes ofte i danske kroner og kreeves betalt gennem pengeoverforselsvirksomheder.

I den sidste undertype, Okonomisk motiveret sextortion mod unge pa sociale medier,
kontakter gerningspersonerne unge i alderen 15 til 24 &r pé sociale medier. Denne undertype
ligner pa flere mader ekonomisk motiveret sextortion mod voksne pa datingplatforme i
forhold til, at korrespondancen foregar pa engelsk, ofte flyttes til beskedtjenester, og at
gerningspersonerne kraver konstant kontakt samt overdriver konsekvenserne ved deling.
Klyngen adskiller sig dog ved 1 hgjere grad at basere sig pa chatkorrespondance som primer
metode til fremskaffelse af intimt materiale, samtidig med, at betalingskrav overvejende
fremseettes 1 udenlandske valutaer og via gavekortforhandlere.

Der er desuden forskelle i de ekonomiske konsekvenser for ofrene pa tvars af
undertyperne. Her gelder det, at eokonomisk motiveret sextortion mod voksne pa
datingplatforme og unge pé sociale medier efterkommer gerningspersonernes betalingskrav i
i omtrent 1 ud af 3 sager. Ved sammenligning af det gennemsnitlige skonomiske tab mellem
disse undertyper er tabet ca. 2.000 kr. hgjere for voksne pa datingplatforme. Derimod er der
kun et enkelt betalende offer i undertypen med mindrearige pa sociale medier, som har et

okonomisk tab pd 11.000 kr.

Specialets resultater kan endvidere anvendes som grundlag for forebyggelse og disruption af
okonomisk motiveret sextortion. P& baggrund af de identificerede undertyper af
fremgangsmader peger analysen pa, at forebyggende indsatser kunne involvere begraensning
af videopkaldsfunktioner for mindreérige, robuste lokationsbestemmelser pd datingplatforme
samt advarsler ved deling af links til udenlandske gavekortforhandlere. Derudover kan
politiet bidrage til forebyggelse gennem malrettede oplysningskampagner, der baseres pa de

overordnede menstre 1 gerningspersonernes fremgangsmader.
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