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Abstract

The purpose of this thesis is to examine under which conditions biometric surveillance,
understood as surveillance involving the processing of biometric data for the purpose of
uniquely identifying a natural person, may be legitimized under the Charter of Fundamen-
tal Rights of the European Union and data protection law in countries of the European Un-

ion.

The right to privacy and the protection of personal data are fundamental rights protected
by The European Charter of Fundamental Rights in article 7 and 8. However, interference
in these rights may be justified when the conditions laid down in Article 52(1) of the char-
ter are fulfilled. It follows from this article that any interference must have a legal basis,
respect the essence of the protected rights in the Charter, pursue an objective of general

interest recognized by the Union, and comply with the principle of proportionality.

The thesis analyses the legal framework governing biometric surveillance under the Gen-
eral Data Protection Regulation (GDPR), with particular emphasis on Article 9 concerning
the processing of special categories of personal data. Since biometric data used for unique
identification constitutes special categories of personal data, this processing is under strict

requirements in order for the processing to be legal.

The analysis of the thesis will focus specifically on the regulations in Article 9(2)(g) GDPR
and explicit consent under Article 9(2)(a) GDPR, where processing can be legitimized

through either substantial public interest or the explicit consent of the data subject.

The thesis illustrates that biometric surveillance constitutes a serious interference with
the right to privacy through an analysis of case law from the Court of Justice of the Euro-
pean Union, decisions from EU national data protection authorities, and other relevant le-

gal sources.

Therefore, processing of special categories of personal data may only be legitimized if it is
strictly necessary and supported by legal safeguards. These safeguards include propor-
tionality assessment, which includes an evaluation of whether less intrusive alternatives
are present, whether the processing is limited to what is necessary and whether adequate

safeguards exist to protect the rights of the registered person.
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Furthermore, the thesis concludes that in order for processing to be made legal substantial
public interest must be interpreted restrictively and thus cannot be based only on a public
interest. Additionally, explicit consent is only a relevant legal base if no power imbalance
exists between the Data controller and the data subject and if the data subject has a genu-

inely free choice with regards to the processing.

Finally, the thesis argues that rapid technological developments in biometric surveillance
increasingly challenge existing data protection frameworks, highlighting the continuing
need for effective legal safeguards to ensure that the right to privacy is not gradually un-

dermined.
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1. Indledning

Frygten for total overvagning er ikke en nyopstaet frygt, men har tidligere veeret genstand
for stor opmaerksomhed i fortiden. Det afspejles i en af de store romaner fra det 20. ar-
hundrede, hvor George Orwell i sin roman 1984 fra 1949 skildrer et dystopisk samfund
praeget af konstant overvagning, hvilket bl.a. kommer til udtryk i bogens centrale slogan
Big Brother is Watching You.

Pa trods af frygten for overvagning, kan overvagning anskues som et tveaegget sveerd, da
den pa den ene side kan skabe trygge rammer, nar dette sker for at forebygge kriminalitet
og uro, men pa den anden side kan den bidrage til en fglelse af konstant overvagning hos
den enkelte registrerede.

Denne problemstilling er i dag blevet forstaerket af den teknologiske udvikling. Fgrhen be-
stod overvagning primeert af passiv overvagning uden mulighed for direkte identifikation,
men moderne teknologier har gjort det muligt at identificere den registrerede i realtid, ved
at koble overvagningsdata sammen med biometriske analysesoftware, der matcher bio-
metriske data med den enkelte registrerede.

Fgrhen kraevede identifikation ofte en aktiv handling, sdsom fremvisning af legitimation,
hvorimod processen i dag ofte er automatiseret og usynlig. Dette sveekker den registrere-
des bevidsthed om identitetseksponeringen, men det er mere effektivt og tillader en hur-
tigere identifikation.!

Retten til privatliv bliver derfor szerligt udfordret af overvagningssystemer, der anvender
biometriske data med henblik pa entydig identifikation, da biometriske data er unikke og
teet knyttet til den enkelte registreredes identitet. En uretmaessig behandling af disse data
kan derfor fa vidtreekkende konsekvenser for den enkelte registrerede og give en fglelse af
konstant overvagning, hvilket kan medfgre adfeerdseendringer hos den registrerede.2
Overvagningen kan vaere ngdvendig af hensyn til samfundsinteresser, hvorfor hensynet til
kollektivet kan veje tungere end den enkeltes ret til privatliv. Derfor opstar der en afvej-
ning af, om det ene gar forud for det andet.

Formalet med specialet er derfor at illustrere, under hvilke forhold behandlingen af bio-

metriske data kan anses for proportionel ift. overvagning.

1 First Response Group (2024),s. 4f& 10 f
2 Institut for menneskerettigheder (2019),s.4 & 7
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2. Problemformulering
Hvorndr kan overvagning, der behandler biometriske data med det formal entydigt
at identificere en fysisk person, legitimeres i henhold til Chartret og Databeskyttel-

sesretten?

3. Afgraensning

Specialet har til hensigt at illustrere, hvornar overvagning der behandler biometriske data
med det formal entydigt at identificere en fysisk person, kan legitimeres ud fra Den Euro-
paeiske Unions Charter om grundlaeggende rettigheder3 (Chartret), Databeskyttelsesfor-
ordningen* (GDPR) og databeskyttelsesloven> (DBL).

3.1 Personoplysninger

Det fglger af GDPR art. 4, nr. 1., at personoplysninger udggr enhver form for information
om en identificeret eller identificerbar fysisk person, hvormed menes en fysisk person, der
direkte eller indirekte kan identificeres, navnlig ved en identifikator sdsom et navn, iden-
tifikationsnummer, lokaliseringsdata, online identifikator eller et eller flere elementer, der
er seerlige for denne fysiske persons fysiske, fysiologiske, genetiske, psykiske, gkonomiske,
kulturelle eller sociale identitet.®

Selvom biometriske data i sig selv udggr en personoplysning, vil personoplysningsbegre-
bet ikke blive behandlet yderligere i specialet, da det forudsaettes, at leeseren har et indga-

ende kendskab til, hvad der udggr en personoplysning.

3.2 Dataansvarlig og databehandler

Den dataansvarlige er den, der afggr, til hvilke formal og med hvilke hjelpemidler, der ma
foretages behandling af personoplysninger, jf. GDPR art. 4, nr. 7. En databehandler er der-
imod den, der behandler personoplysninger pa vegne af den dataansvarlige, jf. GDPR art.
4, nr. 8. Bade den dataansvarlige og databehandleren kan besta af en fysisk eller juridisk

person, en offentlig myndighed, en institution eller et andet organ.”

3 DEN EUROPAISKE UNIONS CHARTER OM GRUNDLAGGENDE RETTIGHEDER 2012/C 326,02

4 Forordning (EU) 2016/679 om beskyttelse af fysiske personer i forbindelse med behandling af personop-
lysninger og om fri udveksling af sddanne oplysninger og om ophaevelse af direktiv 95/46/EF (generel for-
ordning om databeskyttelse)

5 Lovbekendtggrelse nr. 289 af 8. marts 2024 om supplerende bestemmelser til forordning om

beskyttelse af fysiske personer i forbindelse med behandling af personoplysninger og om fri udveksling

af sidanne oplysninger (Databeskyttelsesloven)

6 Lotterup & Nielsen, 2025, s. 242

7 Trzaskowski et al.,, 2025, s. 66 f
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Specialet vil ikke ga yderligere i dybden med, hvorvidt der er tale om en databehandler
eller dataansvarlig, da ansvaret for disse pageeldende aktgrer ikke vurderes at vaere af re-

levans for besvarelsen af problemformuleringen.

3.3 Bader

En raekke af dommene, herunder Google Spain® med stor preecedensveerdi, diskuterer,
hvorvidt den omhandlede kraenker alene er at betegne som databehandler eller som data-
ansvarlig. Dette har relevans for det bgdeomfang, som den pageeldende kan blive palagt,
da dataansvarlige, der er involveret i behandling, vil hzefte for den skade, der er forvoldt af
behandling, der overtraeder GDPR, jf. GDPR art. 82, stk. 2, 1. pkt. En databehandler vil dog
alene heefte for den skade, som behandlingen har medfgrt, hvis denne ikke har opfyldt sine
forpligtelser i henhold til GDPR, eller hvis denne har undladt at fglge eller handlet i strid
med den dataansvarliges lovlige instrukser, jf. GDPR art. 82, stk. 2., 2. pkt.

Specialet behandler ikke denne problemstilling yderligere, da den vurderes at vaere irrele-

vant for besvarelsen af problemformuleringen.

3.4 EMRK

Specialets fokus pa GDPR og Chartret betyder, at specialet afgranses for at behandle
EMRK?. Ved overvagning af personer vil der ske et indgreb i retten til privatliv, hvilket po-
tentielt kan veere i strid med EMRK art. 8 om retten til privatliv.10 Chartret art. 7 regulerer
ligeledes retten til privatliv og uddybes yderligere i Chartret art. 8 om retten til beskyttelse
af personoplysninger. Det fglger yderligere af Chartrets art. 52, stk. 3, at i det omfang
Chartret indeholder rettigheder svarende til EMRK, vil den have samme betydning og om-
fang i EMRK. Dette er dog ikke hinder for, at EU-retten kan yde en mere omfattende be-
skyttelse. Retspraksis har vist, at nar Den Europzaeiske Unions Domstol (EUD) afsiger afgg-
relser, kan der forekomme henvisninger til praksis fra EMD!! ved overlappende bestem-
melser og vice versa, hvorfor disse bestemmelser skal fortolkes ens.12 Derved vil EMRK

implicit fortsat spille en rolle i specialet.

8 Google Spain og Google, C-131/12, EU:C:2014:317

9 Lovbekendtggrelse nr. 138 af 26/01/2022 om Den Europaiske Menneskerettighedskonvention
10 Christensen, 2021, s. 127

11 Den Europaeiske Menneskerettighedsdomstol

12 Christensen, 2021, s. 91
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3.5 Retshandhaevelsesdirektivet

Retshandhaevelsesdirektivet3 bygger i visse tilfeelde direkte pa bestemmelser fra GDPR,
men der er ogsa en raekke bestemmelser, hvor de adskiller sig fra GDPR.14 Derfor er det
ikke muligt at anvende retshandhaevelsesdirektivet og GDPR analogt, idet det kan medfgre,
at behandlingen efter den ene bestemmelse er legitim, mens det er retsstridigt efter den
anden. Retshdandhaevelsesdirektivet er blevet implementeret i dansk ret i form af Retshan-
dhaevelsesloven,!> og anvendelsesomradet er reguleret i retshandhaevelsesloven § 1, stk.
1. Herefter finder loven anvendelse for politiets, anklagemyndighedens, herunder den mi-
liteere anklagemyndigheds, kriminalforsorgens, Den Uafhaengige Politiklagemyndigheds
og domstolenes behandling af personoplysninger, nar behandlingen af personoplysninger
foretages med henblik pa at forebygge, efterforske, afslgre eller retsforfglge strafbare
handlinger eller fuldbyrde strafferetlige sanktioner. Loven finder derfor anvendelse for
retshandhaevende myndigheder, som behandler personoplysninger, og behandlingen har
et af ovenstaende formal.16

Fordi specialet fokuserer pa de databeskyttelsesretlige rammer for offentlige og private
aktgrers behandling af biometriske data efter GDPR, vil behandlingsaktiviteter, der falder

inden for ovenstaende anvendelsesomrade, ikke blive behandlet yderligere.

3.6 TV-overvagningsloven

Nar der foretages videoovervagning, er det ikke alene GDPR, der vil finde anvendelse, men
derimod ogsa TV-overvagningsloven!’. Det fglger af Tv-overvagningslovens § 1, stk. 1, at
denne handler mere om de fysiske lokationer, hvor der ikke ma foretages tv-overvagning,
og ikke om selve behandlingen af personoplysninger.

Specialet vil derfor ikke inddrage TV-overvagningsloven yderligere i dets betragtninger.

13 Direktiv (EU) 2016/680 om beskyttelse af fysiske personer i forbindelse med kompetente myndigheders
behandling af personoplysninger med henblik pa at forebygge, efterforske, afslgre eller retsforfglge straf-
bare handlinger eller fuldbyrde strafferetlige sanktioner og om fri udveksling af sddanne oplysninger og om
ophaevelse af Radets rammeafggrelse 2008/977 /RIA

14 Christensen, 2021, s. 202

15 Lov nr. 410 af 27/04/2017 om retshdndhaevende myndigheders behandling af personoplysninger med
senere a&ndringer

16 Christensen, 2021, s. 221 f
17 Lovbekendtggrelse nr. 182 af 24/02/2023 om lov om tv-overvagning med senere &ndringer
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3.7 Databeskyttelsesretten

Specialet vil have et szerligt fokus pa samtykke og vaesentlige samfundsinteresser som be-
handlingsgrundlag, nar der sker behandling af biometriske data med formal at identificere
den registrerede. Derfor vil specialet hovedsageligt behandle GDPR art. 5, stk. 1, litra c, d,
og e, samt art. 9. stk. 2, litra a og g, hvorfor der afgraenses fra de gvrige bestemmelser i
GDPR, som kun inddrages i det omfang, det er relevant.

Fgr der kan foretages en behandling af saerlige kategorier af personoplysninger, skal der
vaere hjemmel hertil i bade art. 6 og 9 i GDPR. Bestemmelsen i art. 6 og dennes dertilhg-
rende punkter vil dog ikke blive behandlet neermere indgaende, da specialet forudszetter,
at nar et indgreb vurderes efter art. 9, vil der allerede foreligge den ngdvendige hjemmel
hertil efter art. 6. Tilsvarende vil de supplerende bestemmelser i DBL behandles i det om-
fang, det er ngdvendigt.

Derudover har specialet alene fokus pa den situation, hvor den dataansvarlige indhenter
samtykke direkte fra den registrerede til brug ved behandling af den registreredes person-
oplysninger, jf. GDPR art. 6, stk. 1, litra a, og art. 9, stk. 2, litra a. Dermed afgreenser specialet
sig fra at behandle samtykke til videregivelse af personoplysninger til tredjemand.
Specialet vil tage udgangspunkt i behandlingen af private personers personoplysninger,
hvorfor behandling af personoplysninger i forbindelse med ansattelsesforhold ikke vil
blive inddraget i specialet.

Endvidere vil specialet ikke behandle de seerlige betingelser, der gaelder for bgrn i henhold
til bgrns afgivne samtykke, jf. GDPR art. 8, stk. 1, stk. 1-3. Hvis barnet er under 16 ar, er
behandling kun lovlig, sdfremt indehaveren af foraeldremyndigheden samtykker til be-

handlingen.
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4. Metode

4.1 Retsdogmatisk metode

Dette speciale anvender den retsdogmatiske metode. Denne metode har fokus pa de lege
lata, dvs. geeldende ret.18

Formalet med den retsdogmatiske metode er at beskrive, analysere og systematisere geel-
dende retsregler inden for det relevante retsomrade. Retsdogmatikkens undersggelsesob-
jekt bestar af talrige kilder, og disse kilder varierer fra retsomrade til retsomrade.1° [ dette
speciale vil metoden sgges opfyldt ved anvendelse af diverse retskilder, herunder primaert
lovgivning og retspraksis, for at afdaekke, hvornar overvagning, der behandler biometriske
data med det formal entydigt at identificere en fysisk person, kan legitimeres i henhold til
Chartret og databeskyttelsesretten.

Dette ggres med udgangspunkt i EU Chartret samt GDPR, og som nationalt supplerende

retsgrundlag anvendes Databeskyttelsesloven.

Den retsdogmatiske metode benyttes derfor for at fastlaegge retstilstanden pa specialets
hovedomrade. Ligeledes vil specialet indeholde en redeggrelse af veesentlige begreber i
databeskyttelsesretten. Ydermere vil projektet indeholde analyse og sammenligning af re-
levant praksis fra EU-medlemsstaterne og visse fortolkningsbidrag, herunder gennem
GDPR’s preeambelbetragtninger samt retningslinjer fra det Europaeiske Databeskyttelses-

rad2? (EDPB) og beteenkning 1565/2017 for at kunne besvare problemformuleringen.

Ved anvendelse af den retsdogmatiske metode vil det vaere muligt at fastsla, hvornar over-
vagning, der behandler biometriske data med det formal entydigt at identificere en fysisk

person, kan legitimeres i henhold til Chartret og databeskyttelsesretten.

4.2 Specialets anvendte retskilder
Kilderne til specialet er blevet fundet ved hjzelp af Aalborg Bibliotekerne samt Aalborg Uni-

versitetsbibliotek. Ligeledes er der anvendt internetsggemaskiner, kildefortegnelser fra

18 Munk-Hansen, 2021, s.91
19 Munk-Hansen, 2022,s.70 f & 211 f
20 European Data Protection Board
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litteraturen pa lige fod med Generativ Al for at fremsgge relevante domme, afggrelser, be-
teenkninger, retningslinjer og vejledninger. Disse er efterfglgende fundet pa Retstidende,

Karnov, Curia, Datatilsynets hjemmeside og GDPR-Hub.

4.2.1 Forordninger og love

Eftersom specialet tager udgangspunkt i, hvornar overvagning, der behandler biometriske
data med det formal entydigt at identificere den registrerede, som udggr et indgreb, vil
Chartret og GDPR udggre de primaere retskilder.

Chartret har forrang for national ret, hvis anvendelsen af den nationale ret er i strid med
Chartret. National ret og anden EU-ret skal fortolkes i overensstemmelse med Chartret,
hvilket betegnes som en fortolkning, der er konform med Chartret. Denne konforme for-
tolkning kan medfgre, at Chartret har indirekte virkning i forholdet mellem private. Det er
dog ikke Chartret i sig selv, der har virkning over for private, men derimod det relevante
retsgrundlag, som er fortolket i lyset af Chartret, der har virkning over for private. Hvis
denne fortolkningsvirkning holder sig inden for rammerne af almindelige fortolknings-
principper, vil der ikke veere nogen principiel problemstilling angdende Chartrets virkning

i national ret.21

Chartret kan efter omstaendighederne have direkte virkning i forholdet mellem private,
hvilket betegnes som horisontal virkning. Dette skyldes, at traktaterne efter fast praksis
kan tilleegges horisontal virkning, hvis traktatbestemmelserne er ubetingede og tilstraek-
keligt preecise, idet borgere kan paberabe deres individuelle rettigheder i medfer af pri-

meer EU-ret tillige i sager over for andre private.22

Da GDPR er en forordning, fglger det af TEUF?23 art. 288, 1. og 2. pkt,, at den er almengyldig
samt bindende i alle enkeltheder og geelder umiddelbart i hver medlemsstat. GDPR geelder
sdledes, som den er vedtaget og fungerer som en lov i medlemsstaterne, hvorfor den ikke
skal implementeres i national ret.24 Dette modificeres dog i en lang reekke tilfeelde i GDPR,
da visse af dennes regler fastsldr, at medlemsstaterne inden for nzermere afgreensede om-

rader enten kan eller skal fastszette nationale regler.2> Overordnet vil der tages udgangs-

21 Christoffersen et al., 2018, s. 51

22 Christoffersen et al., 2018, s. 52

23 Traktaten om den Europaeiske Unions funktionsmade 2008/C 115/01
24 Neergaard & Nielsen, 2024, s. 154 f

25 Nielsen & Lotterup, 2025, s. 1023
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punkt i DBL, nar der skal anvendes et nationalt supplerende retsgrundlag for at kunne vur-
dere, hvornar overvagning der behandler biometriske data med det formal entydigt at
identificere en fysisk person, kan legitimeres i henhold til Chartret og databeskyttelsesret-

ten.

4.2.2 Domme og afggrelser

Retspraksis fra EUD udggr en central retskilde inden for databeskyttelsesretten som fglge
af EUD’s position, der fortolker GDPR’s bestemmelser.26 [ EU-retten er en af de helt centrale
bestemmelser TEUF art. 267, som fastleegger, at EUD har kompetence til at afggre praeju-
dicielle spgrgsmal om fortolkningen af traktaterne samt gyldigheden og fortolkningen af
retsakter udstedt af Unionens institutioner, organer, kontorer eller agenturer.2’ Det fglger
af TEUF, art. 288, stk. 4, at retspraksis fra EUD er bindende i alle enkeltheder, som dommen
er rettet imod, hvorfor EUD i sidste ende bestemmer, hvordan GDPR skal forstas og fortol-
kes ud fra de sager, der bliver forelagt til domstolsprgvelse.28 Nar EUD afsiger dom om
gyldigheden eller fortolker retsakter, bliver deres afggrelser retsskabende og vil have en
preejudikatveerdi for fremtidige afggrelser.2? Denne praejudikatveerdi ggr sig geeldende
ved, at EU-organer og medlemsstater ma indrette deres praksis i overensstemmelse med
dommens afggrelse. Retspraksis fra EUD bliver i specialet anvendt for at kunne fastleegge

de lege lata.

Retspraksis fra nationale domstole er tillige en retskilde, idet de afggr konkrete retstvister
og fastlaegger, hvad der er geeldende ret i den konkrete sag.30 Databeskyttelsesretten krae-
ver, ligesom andre retsregler, at disse far en neermere udfyldning for at fastlaegge regelfor-
stdelsen, hvorved der skabes en prajudicerende virkning for fremtiden.3! Derfor vil rets-
praksis normalt udggre en central retskilde for at fastleegge de lege lata, men indenfor da-
tabesyttelsesretten er det ikke tilfeeldet. | Danmark bliver tvister ofte afgjort af Datatilsy-
net, og det er kun sjaeldent, at de indbringes for de danske domstole.32 Derfor kan specialet
kun i meget begraenset omfang anvende national retspraksis, og gaeldende ret fastleegges

pd anden made for at svare pa problemformuleringen.

26 Motzfeldt & Neeser, 2025, s. 32 f

27 Nielsen & Tvarng, 2021, s. 136 & 138
28 Blume, 2020, s. 68

29 Nielsen & Tvarng, 2021, s. 165 f

30 Blume 2020, s. 45

31 Blume, 2018, s.45 f
32U.2023B.51,s.53
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Praksis fra de nationale tilsynsmyndigheder spiller en vasentlig rolle inden for databe-
skyttelsesretten, hvilket udggr en fravigelse fra udgangspunktet om at administrativ prak-
sis ikke tilleegges en sddan veerdi.33 Det fglger af GDPR art. 51, stk. 2 og art. 57, stk. 1, litra
g, at de enkelte medlemsstater skal udpege en eller flere tilsynsmyndigheder, og at disse
skal samarbejde pa tveers af medlemsstaterne. Det fglger af DBL § 27, stk. 1, at Datatilsynet
er udpeget til at have tilsynskompetence pa alle omrader inden for DBL’s og GDPR’s an-
vendelsesomrade, som er underlagt den danske jurisdiktion og anden lovgivning, som lig-
ger inden for GDPR’s rammer for szerregler om behandling af personoplysninger.34
Selvom der er enighed om, at anvendelsen af GDPR skal ske ensartet i alle medlemsstater,
vil afggrelser fra andre medlemsstaters doms- og administrativ praksis ikke virke norma-
tivt i dansk ret, hvorfor andre medlemsstaters doms- og administrativ praksis ikke kan
fastleegge regler, der bestemmer her i landet.3>

Dette er dog ikke ensbetydende med, at de gvrige medlemsstaters doms- og administrative
praksis ikke kan anvendes til at uddrage principper, grundsaetninger og hensynsafvejnin-
ger for at finde frem til geeldende databeskyttelsesret i tilfzelde, hvor retsanvendelsen krze-
ver et skgn eller en fortolknings3e.

[ projektet vil der inddrages EU-domme, en dansk dom og administrativ praksis hovedsa-
geligt fra Danmark, men der vil ogsa inddrages administrativ praksis fra Sverige, Spanien

og en dom fra Frankrig.

Det fremgar af beteenkning 1565/201737, at GDPR i hgj grad korrelerer med, hvad der
fulgte af det tidligere databeskyttelsesdirektiv, som persondataloven38 var baseret pa.3?
Ligeledes er det blevet bekrzeftet i en reekke EU-domme, hvor domstolen udtaler: Der fore-
tages ikke en sondring mellem de bestemmelser [...], idet disse bestemmelser skal anses for at
have et ens indhold .#° P4 baggrund af ovenstdende vil fortolkningen af retspraksis fra fgr

ikrafttraedelsen af GDPRi 2018, hvor tidligere databeskyttelsesdirektivet gjaldt, anses som

33 Motzfeldt & Neeser, 2025. s. 34

34 Lovforslag L 68 FT 2017-18,s. 196

35 Blume, 2018, s. 62 f

36 U.2023B.51, 5. 52

37 Beteenkning 1565/2017, s. 15

38 Lov nr. 429 af 31/05/2000 om behandling af personoplysninger med senere aendringer - obs. historisk
39 Lotterup & Nielsen, 2025, s. 160

40 C-184/20 praemis 58 & C-460/20 praemis 79
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retningsgivende for fortolkningen af GDPR, hvis bestemmelserne fra det dageeldende di-
rektiv er viderefgrt i GDPR.41

4.2.3 Kilder, der bidrager til retskildefortolkninger

Besvarelsen af problemformuleringen bliver understgttet af motiverne for loven i form af
diverse preeambler og lovforarbejder med henblik pa at klarlaegge, hvad lovgivernes inten-
tion har veeret med lovgivningen.
Det fremgar af TEUF art. 296, 2. pkt., at alle retsakter skal have en begrundelse, hvorfor
EU-retsakter har praeeambelbetragtninger, for at opfylde begrundelseskravet.42 [ specialet
inddrages praeambelbetragtninger fra GDPR, der har 173 praeambelbetragtninger, og pree-
ambelbetragtninger fra Al Act, der har 180 preeambelbetragtninger, som alle uddyber
selve grundlaget for bestemmelsen. Derfor er det ngdvendigt at afklare, hvilken betydning
de har i forhold til specialet.*3
EU-Domstolen fastslog i dommen C-215/88 Casa Fleischhandels** fglgende om praeambel-
betragtninger:
En betragtning i en forordning kan vaere et vejledende moment ved fortolkningen af
en retsregel, men kan ikke i sig selv vaere en retsregel 4>
Det kan derfor laegges til grund, at preeambelbetragtninger udggr et veesentligt fortolk-
ningsbidrag, der skal tages i betragtning, nar enkelte bestemmelser skal forstas.*¢ Derimod
kan praeambelbetragtninger ikke sta alene, og hvis det skulle ske, at den direkte er mod-

stridende til en bestemmelse, vil bestemmelsen ga forud.*”

Ved fortolkning af danske retsregler er det lovforarbejderne, der udggr baggrunden for,
hvad lovgivers intention bag de enkelte retsregler har veeret.#8 Lovforarbejderne vil almin-
deligvis bygge pa arelange analyser og lign. fra sagkyndige udvalg udmundet i beteenknin-

ger, med henblik pa at klarlaegge, hvad hensigten har vaeret med lovgivningen.*? [ specialet

41 Lotterup & Nielsen, 2025, s. 161
421.2014B.293,5.293 f

43 Blume, 2020, s. 61 f

44 Casa Fleischhandels, C-215/88, EU:C:1989:331
45 Casa Fleischhandels, praemis 31

46 Blume 2018, s. 61

47 Blume, 2020, s. 62

48 Blume 2020, s. 40

49 Munk-Hansen, 2022, s.317 f
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vil det hovedsageligt veere lovforarbejderne? fra databeskyttelsesloven, der bliver be-
handlet. Idet GDPR tradte i kraft i 2016 med virkning fra 2018, har der kun veeret 2 ar til
at gennemfgre den nationale fglgelovgivning, hvorfor det ikke har veeret muligt at ned-
seette et sagkyndigt udvalg til at udarbejde en betaenkning. Derimod blev beteenkningen>!
udarbejdet af Justitsministeren med inddragelse af ekspertgrupper og ekstensiv bidrag fra
Datatilsynet, hvortil der i forarbejderne bliver refereret til, iseer nar der bliver redegjort
for, hvordan de enkelte bestemmelser skal forestas.>2

Motiverne for loven fungerer som fortolkningsmateriale, og modsat loven er disse ikke for-

pligtende.>3

4.2.4 Retlige inspirationskilder

EU-retten anerkender, at EU’s institutioner kan udgive ikke-bindende retstilkendegivelser
i form af henstillinger og udtalelser, jf. TEUF art. 288. Henstillinger og udtalelser er ikke
umiddelbart anvendelige i national ret, idet de ikke tilleegger rettigheder til borgeren, som
kan paberabes i en stat. Derimod kan de anvendes som fortolkningsbidrag om, hvordan
EU’s institutioner fortolker bindende retstilkendegivelser, og kan udggre forlgbere for bin-
dende regulering pa omradet.5*

[ specialet inddrages retningslinjer, henstillinger og vejledninger fra EDPB. Formalet med
EDPB’s retningslinjer er at sikre ensartet anvendelse af GDPR i medlemsstaterne, jf. GDPR
art. 70, stk. 1. EDPB’s vejledninger vil udggre ikke-bindende retstilkendegivelser, men de-
res vejledninger er bindende for de nationale tilsyn og vejledningerne kan bidrage til in-
spiration og forstaelse af GDPR.55

Yderligere inddrages vejledninger fra Datatilsynet, som har til opgave bl.a. at sikre offent-
lighedens forstdelse og kendskab til risici, regler, garantier og rettigheder i forbindelse
med behandling samt fremme dataansvarliges og databehandleres kendskab til deres for-
pligtelser i henhold til denne forordning, jf. GDPR art. 57, stk. 1 b og d.

Det fremgar af vejledning om administrative forskrifter>6, at vejledninger aldrig ma inde-

holde bindende forskrifter. Det skal derimod anvendes til orienterende meddelelser om

50 Lovforslag L 68 om supplerende bestemmelser til forordning om beskyttelse af fysiske personer i forbin-
delse med behandling af personoplysninger og om fri udveksling af sidanne oplysninger (databeskyttelses-
loven), Folketinget 2017-18, 25. oktober 2017

51 Beteenkning 1565/2017

52 Blume, 2020, s. 41 f

53 Evald, 2023, s. 37

54 Munk-Hansen, 2022, s. 288 f.

55 Motzfeldt & Naeser, 2025 s. 24 f

56 Vejledning nr. 9594 af 9. juli 2021 om administrative forskrifter, pkt. 1, 5.1 0og 5.2.
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f.eks. reglers praksis, fortolkning og indhold samt andre oplysninger, der kan have betyd-
ning for forstdelsen af reglen og dens anvendelse. Men grundet den specielle stilling som
Datatilsynets vejledninger har, og da retspraksis ofte indretter sig i overensstemmelse
heraf, er der blandt forfattere uenighed om, hvorvidt de faktisk udggr en bindende rets-
kilde.>7 Specialet vil ud fra et forvaltningsretligt synspunkt og i overensstemmelse med
vejledning om administrative forskrifter tage udgangspunkt i, at Datatilsynets vejlednin-
ger, ligesom EDPBs vejledninger, udggr ikke-bindende retstilkendegivelser, hvorfor de
ikke udggr en retskilde.>8

Alligevel har vejledningerne i praksis en stor indflydelse, fordi de fleste dataansvarlige ind-
retter sig efter dem. Ligeledes kan det med stor sikkerhed forventes, at en afggrelse fra
tilsynsmyndighederne treaeffes i overensstemmelse med vejledningerne.>® Grundet total-
harmonisering, kan andre nationale tilsynsmyndigheders afggrelser anvendes i specialet,
ligesom det er tilfzeldet med domme og administrative praksis.

Derfor er vejledningerne serlig relevante i specialet for at kunne fastleegge de lege lata.

Yderligere inddrages retslitteratur som fortolkningsbidrag, hvilket benyttes til at under-
stgtte forstaelsen for anvendelsen af retsregler. Retslitteratur har ikke en retlig legitimitet,
hvorfor der tages hgjde for, at retslitteraturen ikke udggr en bindende retskilde.®® Netop
derfor bliver retslitteraturen i specialet udelukkende brugt som fortolkningsbidrag, for at

skabe et stgrre overblik for forstaelse af retskilderne, men ikke til at fastleegge de lege lata.

4.2.5 Retskildefortolkning

Formalet med lovfortolkningen er at fastlaegge, hvad der konkret er retsreglens udstraek-
ning, og den har ikke andre formal end at kvalificere, hvilke tilfaelde der er omfattet af rets-
reglen.6! For at besvare problemformuleringen ma relevante retskilder identificeres og
derpa fortolkes for at fastleegge de lege lata. Idet GDPR og Chartret er omdrejningspunktet,
vil udgangspunktet veere en EU-retlig metode for retskildefortolkningen.

Nar EUD skal fortolke retskilder, vil udgangspunktet veere dens ordlyd. Ordlyden fremgar

som en kombination alle dens sprogversioner, som skal betragtes ligestillet, hvilket blev

57 Motzfeldt & Neeser, 2025, s. 24, Blume 2020, s. 44. f, Udsen 2022, s. 50 f
58 Udsen, 2022, .50 f

59 Blume, 2020, s. 45 & 63 f

60 Munk-Hansen, 2022, s. 289 f

61 Munk Hansen, 2022, s. 305
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fastslaet i C-283/81 CILFIT®2.53 Derudover skal der tages hensyn, og kun anvendes begre-
ber fra EU-retten, fordi indholdet af begreberne ikke ngdvendigvis er den samme som de
nationale begreber.6* Derudover vil der ved formalsfortolkning leegges seerlig veegt pa rets-
kildens formalsbestemmelse og preeambelbetragninger, hvorimod forarbejderne ikke kan
tilleegges samme betydning som f.eks. ved de danske forarbejder.6> Endvidere udggr EU-
retten et dynamisk retssystem, hvorfor EU-rettens udviklingstrin spiller en vigtig rolle ved
fortolkning.¢ EUD anvender en dynamisk fortolkning, hvortil der anvendes en udviklings-
og malsaetningsorienteret fortolkningsstil, som tager udgangspunkt i feellesskabsrettens
nuvaerende udviklingstrin.6” Slutteligt er det et vigtigt princip i fortolkningen af EU-retlige
kilder, at medlemsstaterne har pligt til at fortolke national ret i overensstemmelse med
EU-retten. Det betyder, at hvis retspraksis udvikler sig pa EU-plan, ma praksis ogsa udvikle

sig nationalt. Dette begraenses dog af, at der ikke er pligt til at fortolke contra legem.®8

62 CILFIT, C-283/81, EU:C:1982:335, praemis 18-20
63 Motzfeldt & Neeser, 2025, s. 50

64 Neergaard & Nielsen, 2024, s 174

65 Motzfeldt & Nzeser, 2025, s. 50

66 Neergaard & Nielsen, 2024, s 177

67 Munk-Hansen, 2022, s. 325

68 Hamer & Schaumburg-Miiller 2020, s. 149 f
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5. Overvagning af den registrerede

Overvagningen af den registrerede indledes allerede inden fgdslen, hvor det som foster
folges gennem hele graviditeten, hvilket efterfglges af en overvagning af, om borgeren fgl-
ger det offentlige vaccinationsprogram. Senere i den registreredes liv vil tillige oplysninger
om dennes arlige indkomst, arbejdssted, civilstatus osv., blive indsamlet af SKAT. Den re-
gistrerede vokser derfor op i et samfund, hvor det offentlige systematisk og omfattende
indsamler data om denne, hvilket borgeren accepterer, og endda i visse tilfeelde stgtter, da
det skaber muligheden for et mere sikkert samfund.®?

[ dette afsnit introduceres, hvordan retten til privatliv har faet stgrre betydning gennem
tiden, hvilket sgges realiseret ved en historisk gennemgang af retten til privatliv. Dette gg-
res med henblik pa at tydeligggre at overvagning bestemt ikke er et nyt koncept. Dette
bliver efterfulgt af Chartrets regulering af retten til privatliv og hvilke behandlinger, der
kan legitimere et indgreb i retten til privatliv. Derneest preesenteres mal af almen interesse,
der har til formal at illustrere, hvornar der kan foreligge et mal af almen interesse. Til sidst

vil samspillet mellem Chartret og GDPR blive beskrevet.

5.1 Et historisk perspektiv pa retten til privatliv

Retten til privatliv er ikke et nyopstaet feenomen. Dette princip kan med sikkerhed spores
tilbage til det 19. arhundrede, men det er dog ikke udelukket, at fenomenet som koncept
har sit udspring i en tidligere del af historien.”® Men princippet har faet en stgrre signifi-
kans i nutidens samfund i takt med den teknologiske udvikling, hvilket har medfgrt en
stgrre frygt for overvagning for den enkelte borger.”?

Under den kolde krig I Danmark opstod der i 1960’erne og 1970’erne en kraftig debat om
etablering og anvendelse af registre, idet offentlige myndigheder og private virksomheder
igangsatte behandling af personoplysninger ved hjzelp af datamater?2. Det var saerligt mu-
lighederne for at samkgre, registre og kontrollere den enkelte borgers adfaerd pa tveers af
myndigheder, der gav anledning til bekymring, hvilket resulterede i nedsattelsen af Regi-
sterudvalget. Efterfglgende afgav Registerudvalget to delbetaenkninger, der senere dan-
nede grundlag for udarbejdelsen af lov om private registre og lov om offentlige myndighe-

ders registre, de sdkaldte registerlove.”? Disse tradte i kraft i 1978 og havde til formal at

69 Christensen, 2021, s. 42

70 Trzaskowski, 2021, s. 37

71 Blume, 2020, s. 33

72 Datidens computere

73 Motzfeldt & Naeser, 2025, s. 17
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regulere adgangen til at oprette registre samt behandlingen af oplysningerne heri, herun-
der videregivelse og samkgring af registre.”+
Udenretligt var der ogsa fokus pa de stigende muligheder for databehandling, hvorfor
OECD75 darbejde det fagrste internationale dokument vedrgrende beskyttelse af personop-
lysninger Guidelines on the Protection of Privacy and Transborder Flows of Personal Data,
hvilket i 1980 blev vedtaget. Europaradet vedtog i 1981 det fgrste retligt bindende inter-
nationale instrument inden for databeskyttelsen, som blev kaldt konvention om beskyt-
telse af det enkelte menneske i forbindelse med elektronisk databehandling af personop-
lysninger (Konvention 108).7¢ Det er fastlagt i art. 1, at formalet har veeret at sikre:
The purpose of this Convention is to protect every individual, whatever his or her na-
tionality or residence, with regard to the processing of their personal data, thereby
contributing to respect for his or her human rights and fundamental freedoms, and in
particular the right to privacy
[ EU blev det fgrste Persondatadirektiv’’ vedtaget i 1995., hvilket medfg@rte at persondata-
loven blev implementeret i dansk ret og i ar 2000 aflgste Registerlovene.”8 Behovet for at
sikre en bedre beskyttelse af personoplysninger samt gnsket om at fremme mulighederne
for gget digitalisering i Europa fgrte til et forslag til en databeskyttelsesreform, der blev
fremsat af Kommissionen i 2012. Efter fire ars forhandlinger blev GDPR vedtaget i 2016,
hvorefter den fik virkning fra 25. maj 2018.7°

Retten til privatliv kan, som naevnt tidligere, spores tilbage til det 19. arhundrede, hvor
Samuel Warren og Louis Brandeis argumenterede for, at en right to be let alone kunne blive
etableret under common law systemet i USA. Baggrunden for dette var udviklingen i tek-
nologi og forretning, hvor “gjeblikkelige billeder” og avisvirksomheder havde invaderet de
hellige distrikter af privat- og nationalt liv.80

En anden vigtig udgivelse omkring privatlivet er Alan F. Westin’s Privacy and Freedom fra

1967, hvori han argumenterede for, at overvagning var et essentielt middel for at kunne

74 Motzfeldt & Neeser, 2025,s. 17 f

75 Organisation for Economic Co-operation and Development

76 Trzaskowski, 2021, s. 39

77 Persondatadirektivet: Direktiv 95/46/EF om beskyttelse af fysiske personer i forbindelse med behand-
ling af personoplysninger og om fri udveksling af sddanne oplysninger.

78 Motzfeldt & Neeser, 2025,s. 17 f

79 Motzfeldt & Naeser, 2025, s. 20

80 Trzaskowski, 2021, s. 37 f
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udgve kontrol. Sidenhen har dette fgrt til flere kodificerede lovbestemmelser, hvilket in-
kluderer The United Nations Universal Declaration of Human Rights art. 12, som blev ved-
tageti 1948, hvoraf fglgende fremgar:
No one shall be subjected to arbitrary interference with his privacy, family, home or
correspondence, nor to attacks upon his honour and reputation. Everyone has the
right to protection of the law against such interference or attacks.81
11999 blev der truffet en beslutning om udarbejdelsen af Chartret, der havde til formal at
tydeligggre eksisterende grundlaeggende rettigheder uden at tilleegge dem yderligere rets-
virkninger indenfor EU-retten, som tradte i kraft 2000. Chartret var dog ikke juridisk bin-
dende for medlemsstaterne, den blev fgrst juridisk bindende med Lissabon-traktatens
ikrafttraeden.82 Siden d. 1. december 2009 har Chartret udgjort en del af EU’s primzerret og

har samme rang i retskildehierarkiet som EU-traktaterne TEU®3 og TEUF.84

5.2 EU's Charter

Fortolkningen og anvendelsen af Chartret ved de nationale domstole fglger EU rettens al-
mindelige bestemmelser, herunder bestemmelserne om preejudiciel forelaeggelse. EUD vil
ikke fortolke national ret, da dette udelukkende pahviler de nationale domstole. Derimod
kan preejudicielle spgrgsmal om national rets fortolkning af EU-retten foreleegges EU, hvis
der er usikkerhed om fortolkningen af det EU-retlige spgrgsmal. Nationale myndigheder
har pligt til at respektere og anvende Chartret, nar de gennemfgrer EU-retten.8>
Retten til privat- og familieliv er forankret i Chartrets art. 7, hvilket tillige er fastsat i EMRK
art. 8., men Chartret adskiller sig fra EMRK ved at have et overlap mellem privatlivsbeskyt-
telsen i art. 7 og beskyttelsen af personoplysninger i art. 8.86
Det fglger af EU Chartret om grundleeggende rettigheders art. 7:
Enhver har ret til respekt for sit privatliv og familieliv, sit hjem og sin kommu-
nikation.
Retten til og beskyttelsen af privatlivets fred er sdledes en grundrettighed.8” Heraf fglger

det, at enhver behandling af personoplysninger samt overvagning i princippet vil udggre

81 Trzaskowski, 2021, s. 38 f

82 Christoffersen et al.,, 2018, s. 36 f

83 Konsoliderede udgaver af traktaten om den Europaeiske Union 2008/C 115/01
84 Neergaard & Nielsen, 2024, 5.143

85 Ersbgll, 2016, s. 31

86 Christoffersen et al.,, 2018 s. 126

87 Trzaskowski et al., 2024, s. 36
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et indgreb i denne grundlaeggende rettighed.88 Retten til privatliv er dog ikke en absolut
rettighed, men safremt et indgreb skal foretages, skal dette opfylde de fire kumulative be-
tingelser i Chartrets art. 52, stk. 1.89 Afsnit 5.3 og 5.4 vil gennemg3, hvordan disse betingel-
ser gennemgas i praksis. Endvidere er der en neer sammenhang mellem Chartrets art. 7
om retten til respekt og Chartrets art. 8 om beskyttelsen af personoplysninger. Nar EUD
skal behandle sager vedr. beskyttelse af personoplysninger, vil der oftest ske behandling

af begge artikler.0

Chartrets art. 8 har fglgende indhold:

Stk. 1. Enhver har ret til beskyttelse af personoplysninger, der vedrgrer den pdgael-

dende.

Stk. 2. Disse oplysninger skal behandles rimeligt, til udtrykkeligt angivne formdl og pa

grundlag af de bergrte personers samtykke eller pd et andet berettiget ved lov fastsat

grundlag. Enhver har ret til adgang til indsamlede oplysninger, der vedrgrer den pad-
galdende, og til berigtigelse heraf.

Stk. 3. Overholdelsen af disse regler er underlagt en uafhangig myndigheds kontrol.
Formalet med Chartrets art. 8 er at sikre en selvstaendig beskyttelse af personoplysnin-
ger.%1 Chartret art. 8 er en kodificering af rettigheder, der fremgar forskellige steder i EU-
retten, hvoraf de centrale bestemmelser findes i TEUF art. 16 og TEU art. 39. Det fremgar
af disse bestemmelser, at Radet kan fastsaette regler for behandling af personoplysninger.
[ forleengelse heraf gaelder det, at Chartrets art. 8 skal udgves pa de begraensninger og med
de betingelser, der er fastlagt i traktatbestemmelserne, jf. Chartrets art. 52, stk. 2. [ forleen-
gelse heraf geelder det, at begreberne “personoplysning” og “behandling” skal fortolkes i
overensstemmelse med de sekundaere retsakters begreber inden for databeskyttelsesret-
ten.%2
Chartrets art. 8 er ikke en absolut bestemmelse, da bestemmelsen skal ses i sammenhaeng
med dens funktion i samfundet.?3
Chartrets art. 8, stk. 2, tillader, at behandling af personoplysninger kan foretages, forudsat

atvisse betingelser er opfyldt. Disse betingelser skal ses i neer sammenhang med Chartrets

88 Trzaskowski et al.,, 2024, s. 61

89 Christensen, 2021, s. 155

90 Christoffersen et al.,, 2018's. 137 f
91 Christoffersen et al., 2018, s. 136
92 Christoffersen et al., 2018, s. 137
93 Christoffersen et al., 2018, s. 139
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art. 52, stk. 1, der foreskriver, at der kan foretages indgreb i Chartrets rettigheder pa visse

nzermere opregnede vilkar.%#

Nar EUD skal vurdere, om der er sket en begreensning i den registreredes ret til privatliv,

vil de vurdere, om betingelserne i undtagelsesbestemmelsen®> er opfyldt. Chartrets art. 52,

stk. 1., har fglgende ordlyd:

Stk. 1. Enhver begraensning i udgvelsen af de rettigheder og friheder, der anerkendes
ved dette charter, skal veere fastlagt i lovgivningen og skal respektere disse rettighe-
ders og friheders vaesentligste indhold. Under iagttagelse af proportionalitetsprincip-
pet kan der kun indfgres begransninger, sdfremt disse er ngdvendige og faktisk svarer
til mdl af almen interesse, der er anerkendt af Unionen, eller et behov for beskyttelse

af andres rettigheder og friheder.

Det fglger af bestemmelsen, at der kan foretages indskreenkninger i Chartrets bestemmel-

ser, herunder bl.a. retten til privatliv og retten til beskyttelse af personoplysninger. En sa-

dan indskraenkning skal dog opfylde de fire kumulative betingelser:¢

1.
2.
3.

4,

Indgrebet skal have hjemmel i lov,

Respektere det veesentligste indhold af rettigheden,

Forfglge et mal af almen interesse, der er anerkendt af Unionen eller et behov for
beskyttelse af andres rettigheder og friheder,

Indgrebet skal iagttage proportionalitetsprincippet.®?

Det forudsettes, nar et indgreb skal have hjemmel i lov, at bestemmelsen skal vaere af en

vis kvalitet og vaere klar og precis, sa det er muligt at vurdere raeekkevidden af et muligt

indgreb. Ligeledes skal der fremga en reekke mindstekrav, som regulerer raekkevidden af

foranstaltningen.?8 Ligeledes skal indgrebet respektere det vaesentligste indhold af ret-

tigheden, hvilket forudsaetter, at der ikke ma ske et indgreb i det, der udggr kerneindholdet

i selve grundrettighederne. Det er ikke muligt at lave en generel retningslinje herfor, men

overordnet geelder det, at der ved indgrebet ikke ma ske en alvorlig reducering af substan-

sen af grundrettigheden.®®

94 Christoffersen et al., 2018, s. 139

95 Undtagelsesbestemmelsen refererer til Chartretsart. 52, stk. 1., der fastslar de gaeeldende betingelser for,
at EU-institutionerne og medlemsstaterne kan foretage indgreb i de af Chartrets rettigheder, jf. Christoffer-
senetal, 2018,s.570

96 Retslitteraturen kalder det ogsa de fire kumulative betingelser for den treleddet test
97 Christoffersen et al., 2018, s. 570

98 Hervey etal., 2014 s. 1473 f

99 Christoffersen et al., 2018, s. 574
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Nar indgrebet skal forfglge et mal af almen interesse, der er anerkendt af Unionen, forud-
saettes det, at det er generelle interesser, som kan udledes af de generelle formal i TEU art.
2 og 3, samt andre interesser, der beskyttes af specifikke bestemmelser i traktaterne.100

Nedenfor fremgar de generelle formal i TEU art. 2 og 3.

TEU Art 2 fastslar de veaerdier, som traktaten er bygget pa:
Unionen bygger pd vardierne respekt for den menneskelige vaerdighed, frihed, demo-
krati, ligestilling, retsstaten og respekt for menneskerettighederne, herunder rettighe-
der for personer, der tilhgrer mindretal. Dette er medlemsstaternes faelles veerdi-
grundlag i et samfund praeget af pluralisme, ikke-forskelsbehandling, tolerance, ret-
feerdighed, solidaritet og ligestilling mellem kvinder og maend.
TEU art. 3 fastsldr de geldende mdl i henhold til traktaten:
1. Unionens mdl er at fremme freden, sine vaerdier og befolkningernes velfaerd.
2. Unionen giver borgerne et omrdde med frihed, sikkerhed og retferdighed uden in-
dre graenser, hvor der er fri bevagelighed for personer, kombineret med passende for-
anstaltninger vedrgrende kontrol ved de ydre graenser, asyl, indvandring og forebyg-
gelse og bekeempelse af kriminalitet. [...]
5. Unionen forsvarer og fremmer i forbindelserne med den gvrige verden sine vardier
og interesser og bidrager til beskyttelsen af sine borgere. Den bidrager til fred, sikker-
hed, baeredygtig udvikling af jorden, solidaritet og gensidig respekt folkene imel-
lem,[...Jog beskyttelse af menneskerettighederne, isaeer bgrns rettigheder, samt ngje
overholdelse og udvikling af folkeretten, herunder overholdelse af principperne i De
Forenede Nationers pagt.
6. Unionen forfalger sine mdl med passende midler inden for de befgjelser, der er tildelt
den i traktaterne.
Ud fra de ovenstaende traktatfeestede bestemmelser har mal af almene interesser, som er
anerkendt af Unionen, et bredt anvendelsesomrade. Ligeledes vil et behov for beskyttelse
af andres rettigheder og friheder ogsa opfylde betingelsen1?1 At indgrebet skal iagttage
proportionalitetsprincippet, forudseetter det at retsakten ikke ma ga videre end, hvad der
er passende og ngdvendigt for at gennemfgre det formal, der tilstraebes, og byrden ved
indgrebet ma ikke veere uforholdsmaessigt i forhold til det tilsigtede mal.192 Hvis indgrebet

opfylder alle betingelser, vil der kunne ske et legitimt indgreb.

100 Christoffersen et al.,, 2018, s. 575 f
101 Christoffersen et al., 2018, s. 575 f
102 Hervey et al,, 2014 s. 1480 f
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5.3 Den registreredes ret til beskyttelse af sit privatliv
Retten til respekt for privatlivet er en grundlaeggende rettighed, og det er en central forud-
seetning for et moderne demokratisk samfund, da den enkelte registrerede skal kunne leve
sit liv uden frygt for vilkarlig overvagning. Safremt der bestar et gnske i at opretholde et
samfund, hvor den registrerede kan bevaege sig frit, og hvor deres liv ikke er fuldstendig
transparent, er det derfor ngdvendigt med en begraensning af adgangen til overvagning.103
Overvagning er i dag et vidtreekkende faenomen og er saledes ikke blot begranset til op-
stillede kameraer i strader eller pa veje, men kan ogsa udmegnte sig i oplagrede data, der
skal verificere den pagaldendes identitet, f.eks. for at fa adgang til en bestemt ydelse.104
Herved kan der opsta en frygt blandt de registrerede, om at deres data bliver lagret i store
databaser, hvortil der ingen kontrol er over, hvem der har adgang til dem.10>
Analysen af dommene i det fglgende afsnit foretages med henblik pa at fastsla, hvilke prin-
cipper der geelder ved indgreb i retten til privatliv. Disse principper vil veere relevante, nar
det skal vurderes, hvorvidt det kan legitimeres, at der foretages overvagning med det for-
mal at behandle biometriske data til entydig identifikation.
Skepsis over ngdvendigheden af statens adgang til ens personoplysninger, var netop en
bekymring Schwarz havde, hvilket fgrte til en domstolsprgvelse i dommen C-291/12,
Schwarz106,
Dommen omhandlede en registreret, Michael Schwarz, som havde ansggt om at fa
udstedt et pas, men han bestred, at dette skulle ske under forudszetning af, at han
skulle afgive sit fingeraftryk. Schwartz begrundede det med, at Pasforordningen197,
som havde til formal at beskytte mod svigagtig brug af pas, ville udggre et uretmaes-
sigt indgreb i hans ret til privatliv, fordi det var mere vidtgaende end ngdvendigt.
EUD fastslog, at et fingeraftryk udgjorde en personoplysning og dermed et indgreb
i retten til privatliv. EUD begrundede det med, at aftryk ville indeholde unikke op-
lysninger om fysiske personer, der ville ggre det muligt at identificere fysiske per-

soner klart og tydeligt. Domstolen konkluderede, at kravet om fingeraftryk var pro-

103 Bgnsing et al., 2018, 5. 29 f

104 First Response Group (2024),s. 4f & 10 f
105 Bertelsmann Foundation (2016), s. 86
106 Schwarz, C-291/12, EU:C:2013:670

107 Forordning (EF) nr. 2252/2004 om standarder for sikkerhedselementer og biometriske identifikatorer
i pas og rejsedokumenter, som medlemsstaterne udsteder, som zendret ved Forordning (EF) nr. 444 /2009
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portionalt og ikke mere vidtgdende, end hvad der var ngdvendigt for at opfylde for-

malet, hvorfor Schwartz matte acceptere det legitime indgreb i privatlivet, hvis han

gnskede at fa et pas.
Dommen viser, at der ikke kan foreligge et gyldigt samtykke som behandlingsgrundlag fra
den registrerede til behandling af persondata, hvis behandlingen generelt er en ngdven-
dighed for at kunne bruge den pageeldende ydelse, som ma anses som et alment behov, og
hvortil der i realiteten ikke findes et alternativ.108 Det forudsaettes derfor, at der foreligger
et andet behandlingsgrundlag, som skal veere fastlagt ved lov, hvis behandlingen skal vaere
legitim, jf. Chartrets art. 8, stk. 2. Hvis der sker et berettiget indgreb af retten til privatliv,
folger det af Chartrets art. 52, stk. 1, at indgreb for det farste skal veere fastlagt i lovgivning,
for det andet respektere Chartrets vaesentligste indhold, for det tredje svare til mal af al-
men interesse, der er anerkendt af Unionen, eller det er et behov for beskyttelse af andres
rettigheder og friheder og for det fjerde iagttage proportionalitetsprincippet om ngdven-
dighed.199 Herved ses det, at EUD ved vurderingen af, om indgrebet er omfattet af undta-
gelsesbestemmelsen i henhold til Chartrets art. 52, stk. 1, undersgger de fire kumulative
betingelser.
Den f@rste betingelse, der bliver undersggt er, om indgrebet er fastlagt ved lov, hvilket er
opfyldt, idet Pasforordningen fastlaegger ved lov, at der er krav om biometrisk identifika-
tion.110 Dernaest skal indgrebet udggre en almen interesse, hvilket i retslitteraturen ofte er
angivet som hensyn til den nationale sikkerhed, bekaempelse af terror og bekeempelse af
grov kriminalitet.111 Dommen viser, at forebyggelse af forfalskning af pas og forhindre svig-
agtig brug heraf, som tilsammen tilsigter at forhindre ulovlig indrejse af personer pa unio-
nens omrade, ogsa udggr mal af almene interesser.112 For det tredje skal indgrebet respek-
tere de af Chartret vaesentligste rettigheders indhold, hvilket vurderes at veere tilfeeldet i
denne dom, da indgrebet kun forholder sig til det vaesentligste og overordnet respekterer
retten til privatliv.113
Slutteligt skal det vurderes, om indgrebet er proportionelt med hensyn til de mal der for-
fglges, hvorfor det skal vurderes om de midler, der er blevet iveerksat, er egnede til at nd

de forfulgte formal, og ikke er mere vidtgdende end ngdvendigt til at nd disse mal.114 Hertil

108 C.291/12, praemis 32

109 ¢-291/12 praemis 34

110 €-291/12 praemis 35

111 Christoffersen et al., 2018, s. 576
112.¢.291/12, praemis 36-37

113 ¢-291/12, praemis 39

114 €-291/12, praemis 40
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vurderer EUD, at lagringen medfgrer en forebyggelse for forfalskningen af pas, og at myn-
dighedernes opgaver lettes ved denne lagring.115 Derudover indgdr det i proportionalitets-
vurderingen, om der foreligger mindre indgribende alternativer. Det eneste alternativ, der
vurderes at have samme virkning som fingeraftryk, er en IRIS-scanner. IRIS-scanneren
vurderes dog at veere et dyrt og lige sa indgribende alternativ, hvorfor der ikke er tale om
et mindre indgribende alternativ. I proportionalitetsvurderingen indgar ogsa en vurdering
af, hvordan de biometriske oplysninger opbevares. Oplysningerne skal lagres i en chip i
passet, og passet bliver opbevaret af indehaveren, hvorfor det ikke er muligt at lave en
central database til opbevaring, som ville fgre til en stgrre risiko for at der kan ske misbrug
af data. Opbevaringen er derfor begraenset til, hvad der er ngdvendigt for at kunne opna
formalet.116 Det skal ogsa vurderes om fejlagtige oplysninger, som skyldes forordningens
bestemmelser, kan fa vidtgdende konsekvenser, og om der er truffet forebyggende foran-
staltninger. EUD vurderer, at der ville kunne opsta scanningsfejl af fingeraftrykket, men
disse fejl skal athjeelpes ved, at de kompetente myndigheder udfgrer en mere dybdegdende
kontrol for at fastsla den pageeldendes identitet, hvorfor dette ikke medfgrer vidtgdende
konsekvenser.117

Det fglger af det ovenstaende, at EUD tillaegger retten til privatliv stor betydning, og at be-

handling skal veere proportionel.

[ dommen C-460/20, TU & RE118 tog EUD stilling til, om thumbnails (miniaturebilleder) ud-

gjorde et stgrre indgreb i retten til privatliv end tekst, og om disse miniaturebilleder derfor

skulle fjernes fra resultaterne ved en billedsggning fra internetsggemaskinen.
Der blev offentliggjort tre miniaturebilleder af TU & RE i artikler, der ifglge TU & RE
indeholdt urigtige oplysninger om dem. TU & RE anmodede herefter internetsgge-
maskinen og webstedudgiveren om at fjerne linkene til disse artikler, da de mente,
at visse udsagn i artiklerne var urigtige. EUD konkluderede, at offentligggrelse af
miniaturebilleder kunne have stgrre indvirkning pa den registrerede ret til privat-
liv end offentligggrelse af tekster.

EUD vurderer, at billeder uden supplerende tekstforklaring, som f.eks. miniaturebilleder,

kan medfgre et szerligt alvorligt indgreb i den registreredes ret, fordi det er en persons

image og udggr en af personlighedens vigtigste egenskaber, da det muligggr en adskillelse

115 ¢-291/12, preemis 41

116 C-291/12, preemis 60 & 62

117 €-291/12, praemis 44

118 Ty og RE mod Google, C-460,/20, EU:C:2022:962
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af personen fra en forsamling af mennesker, og fotografierne ville kunne fortolkes pa flere
made.119 Resultatlisten fra billedsggninger adskiller sig fra artikler, som bade indeholder
billeder og supplerende tekstforklaring, fordi resultatlisten kun indeholder miniaturebil-
leder. Grundet ovenstdende vil en internetsggning, hvor der kun vises miniaturebilleder,
som vedrgrer den pageldende person, udggre et szerligt alvorligt indgreb i retten til pri-
vatliv.120

EUD konkluderer, at internetsggemaskinens udbredelse af personoplysninger kan udggre
et mere alvorligt indgreb i den registreredes ret til privatliv, end webstedudgiverens of-
fentligggrelse af selvsamme personoplysninger, hvorfor der skal foretages to forskellige
rettigheds- og interesseafvejninger for, om indgrebet er legitimt.121

Det fglger af ovenstdende dom, at EUD, ved vurderingen af om der foreligger et alvorligt
indgreb i retten til privatlivet, tilleegger fotografier stor betydning, idet de afslgrer perso-
ners fysiske attributter. Dette kan resultere i en entydig identifikation af den pageeldende,
hvorfor der foreligger et seerligt alvorligt indgreb. Der skal derfor tages hensyn til at be-

skytte den registreredes image, nar fotografier behandles.122

Ud fra de ovenstaende domme kan det konkluderes, at EUD, ved vurderingen af om en be-
greensning i retten til privatliv indgreb er legitimt, vil inddrage undtagelsesbestemmelsen,
der muligggr indgreb, sdfremt det opfylder fire kumulative betingelser. Ligeledes er det
ikke muligt at anvende samtykke som behandlingsgrundlag ved ngdvendige ydelser, der
ma anses som almene behov, og hvortil der ikke foreligger alternativer. Derudover er der
et krav om opbevaringsbegraensning ved behandling af personoplysninger, sa oplysnin-
gerne kun opbevares i det tidsrum, der er ngdvendigt til opfyldelse af formalet, hvorfor der
skal ske en lgbende revurdering af gyldigheden.

Endvidere vil et offentliggjort fotografi med den registrerede udggre et stgrre indgreb i
retten til privatliv, end hvis billedet vedkommende indgar i en offentliggjort tekst. Dermed
bekraftes det, at fotografier har en sarlig stilling inden for retten til privatliv, da de er
ulgseligt forbundet med den pagaeldende persons image.

Overordnet forudsaetter ethvert indgreb i retten til privatliv, at indgrebet er proportionalt,
men indgrebene har forskellige karakter, hvorfor der skal ske en rettigheds- og interesse-

afvejning for, om det enkelte indgreb er foreneligt med Chartret.

119 (460,20, praemis 95- 96, 100 & 106
120 C-460/20, preemis 94

121 c460/20, praemis 93 & 102

122 c460/20, praemis 100
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5.4 Mal af almen interesse i forhold til Chartret

[ takt med at der sker en udvikling af kommunikationen og udveksling af oplysninger, grun-
det de digitale lgsninger, er det blevet meget lettere at interagere med hinanden. Denne
videreudvikling kan desverre ogsa misbruges til planleegning af terrorisme og kriminali-
tet, fordi forbrydere lettere kan komme i kontakt med hinanden og benytte digitale plat-
forme til udbredelsen.123 Derfor opstar der et behov for forebyggelsen af disse handlinger,
hvortil overvagning er et anvendt redskab, som far stgrre og stgrre aktualitet.124 | forleen-
gelse heraf kan der opsta en frygt for, at det skaber et overvagningssamfund og borgernes
ret til ikke at blive overvaget kraenkes.125 Det bliver derfor en balancegang mellem over-
vagning begrundet i mal af almene interesser pa den ene side, modsat retten til respekt for
privatliv og kommunikation samt beskyttelsen af personoplysninger pa den anden side.126
Analysen af dommene i det fglgende afsnit foretages med henblik pa at fastsla, hvilke prin-
cipper der geelder ved overvagning. Disse principper vil veere relevante, nar det skal vur-
deres, hvorvidt det kan legitimeres, at der foretages overvagning med det formal at be-

handle biometriske data til entydig identifikation.

EUD tog stilling til balancegangen mellem total overvagning og respekt for privatliv i de

forenede sager C-293/12 og C-594/12 Digital Rights Ireland?7.
Dommen handlede om, at Digital Rights Ireland m.fl. klagede over den massive
overvagning af deres telefoner, der fandt sted pa baggrund af indfgrelsen af log-
ningsdirektiv128, Direktivet pdlagde teleudbyderne at lagre alle trafik- og lokalise-
ringsdata vedrgrende deres brugere. Formadlet var, at det skulle hjeelpe med be-
kaempelsen af international terrorisme med henblik pa opretholdelse af internatio-
nal fred og sikkerhed, hvilket var et legitimt formal i henhold til EU’s almene inte-
resser. Disse data skulle lagres i minimum seks maneder og maksimalt 24 maneder.
De eneste data som ikke skulle opbevares, var opkald, der ikke havde opnaet for-

bindelse til modtageren.

123 Blume, 2018, 352

124 Blume, 2018, 84

125 Blume, 2018, s. 354

126 Blume & Herrmann, 2018, s. 281

127 Digital Rights Ireland m.fl., de forenede sager C-293/12 og C-594/12, EU:C:2014:238

128 Direktiv 2006/24/EF om lagring af data genereret eller behandlet i forbindelse med tilvejebringelse af
offentligt tilgeengelige elektroniske kommunikationstjenester eller elektroniske kommunikationsnet og om
@ndring af direktiv 2002 /58/EF
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Domstolen konkluderede derfor, at selvom direktivet forfulgte et sagligt formal i
henhold til EU's almene interesser, sd var direktivet for vidtgdende og medfgrte en
fglelse af konstant overvagning hos borgeren, og der manglede klare og praecise be-
stemmelser for raekkevidden af indgrebet i retten til privatliv. Derfor var direktivet
ugyldigt, fordi den havde overskredet de graenser, som undtagelsesbestemmelsen
kreevede henset til Chartret.
Ud fra ovenstdende dom kan det konkluderes, at selvom der foreligger et anerkendt legi-
timt formal med at behandle personoplysninger, sa skal det stadig overholde Chartrets
undtagelsesbestemmelse. EUD fastsldr, at det ved afggrelsen af, om der foreligger et ind-
greb i retten til privatliv, er uden betydning om indgrebet har medfgrt eventuelle ubeha-
geligheder for den registrerede.12° Indgrebet vurderes af EUD til at veere meget vidtraek-
kende og af seerlig alvorlig karakter, idet den registrerede ikke er oplyst om lagringen og
den efterfglgende anvendelse af vedkommendes personoplysninger. Dette egner sig til at
skabe en fglelse af konstant overvdgning af den registreredes privatliv.130
Som fastlagti Schwarz?31, indebzerer undtagelsesbestemmelsen indledningsvist, at der skal
foreligge en lovhjemmel, fgr indgrebet kan foretages, hvilket i dette tilfaelde er direktivet.
Indgreb skal yderligere forfglge et mal af almen interesse, der er anerkendt af Unionen,
hvilket er opfyldt i denne dom, da bekeempelse af international terrorisme udggr en sddan
almen interesse.132 Yderligere skal indgrebet respektere det vaesentligste indhold af ret-
tighederne i henhold til Chartret, som i det konkrete tilfeelde er Chartrets art. 7 og 8. EUD
fastslar, at direktivet udggr et seerligt alvorligt indgreb, men idet det ikke giver adgang til
indholdet af de elektroniske kommunikationer, respekterer direktivet de rettigheder, der
folger af Chartrets art. 7.133 Ligeledes vil Chartrets art. 8 vaesentligste indhold respekteres,
da direktivet fastslar, at dette skal respektere principperne for databeskyttelse og datasik-
kerhed.134 Slutteligt skal det vurderes, om indgrebet iagttager proportionalitetsprincippet,
dvs. er begraenset til det strengt ngdvendige.135 [ denne vurdering indgar bl.a., hvor mange
personer der har adgang til de pagaldende data, eller om de lagrede data er undergivet en
forudgdende myndighedskontrol, hvilket direktivet tillige ikke fastleegger som forpligtel-

ser for medlemsstaterne.13¢ Derudover er varigheden af lagringen af data udslagsgivende,

129 pigital Rights Ireland, preemis 33
130 Digital Rights Ireland, praemis 37
131 Schwarz, C-291/12,EU:C:2013:670
132 Digital Rights Ireland, praemis 42
133 Digital Rights Ireland, praemis 39
134 Digital Rights Ireland, praemis 40
135 Digital Rights Ireland, praemis 52
136 Digital Rights Ireland, praemis 62
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da direktivet fastseetter varigheden som vaerende mellem 6 og 24 mdneder, uden at der
foretages en sondring af relevansen af de lagrede data, samtidigt med atlagringens tidsrum
ikke er betinget af ngdvendighed.13”
Grundet manglen af tilstraeekkelige garantier, som sikrer en effektiv beskyttelse af den re-
gistreredes ret til privatliv, overskrider direktivet de greenser, som undtagelsesbestem-
melsen kraever, og direktivet udggr derfor et uretmeaessigt indgreb i retten til privatliv.138
Modsat fglger det af dommen, at der kan foretages et gyldigt indgreb, hvis de fire kumula-
tive betingelser i undtagelsesbestemmelsen er opfyldt, selvom det kan skabe en fglelse af
konstant overvagning.
Som konsekvens af afsigelsen af Digital Rights Ireland og ugyldigheden af logningsdirekti-
vet 2006/24, bliver fokusset gget ift. i hvilken grad medlemsstaterne har mulighed for at
logge data.13? | modseetning til Digital Rights Ireland, hvor den principielle tvist vedrgrte
gyldigheden af direktivet, forholdt det sig anderledes i de forenede sager C-203/15 & C-
698/15, Tele2 Sverigel*0. Spgrgsmalet var, hvorvidt national lovgivning kunne tillade gene-
rel og udifferentieret overvagning via logning, eller om sddanne ordninger, ligesom log-
ningsdirektivet, matte anses for at veere i strid med EU Charter of Fundamental Rights.141
Dommen handlede om en national logningslov i Sverige med hjemmel i ePrivacy-
direktivet!42, der palagde teleudbydere at foretage udifferentieret lagring, herun-
der tele- og lokaliseringsdata. Sveriges justitsminister havde efter Digital Rights Ire-
land faet udarbejdet en rapport, der konkluderede at logningsloven ikke var i strid
med principperne udledt af Digital Rights Ireland, hvorimod teleudbyderen Tele2
var af modsat overbevisning. Formalet med lovgivningerne var at bekeempe grov
kriminalitet, hvortil den registreredes adfeerd gennem logning blev overvaget. Lov-
givningen foreskrev, at der skete logning af alle, selv hvis der ikke foreld indicier
for, at der var begaet noget kriminelt. Dataene omfattede kommunikationsdatoen,
klokkeslaet, navn og adresse pa den registrerede bruger eller abonnenten etc. Sam-

menhangen af disse data ville derfor ggre det muligt at ggre sig bekendt med, hvil-

137 Digital Rights Ireland, praemis 64

138 pjgital Rights Ireland, praemis 69

139 Blume 2018, s. 143

140 Tele2 Sverige m.fl, de forenede sager C-203/15 og C-698/15, EU:C:2016:970
141 Christensen 2021, s. 170f

142pjrektiv 2002/58/EF om behandling af personoplysninger og beskyttelse af privatlivets fred i den el-
ektroniske kommunikationssektor (direktiv om databeskyttelse inden for elektronisk kommunikation),
som @ndret ved direktiv 2009/136/EF, art. 15, stk. 1
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ket kommunikationsmiddel der var blevet brugt, tidspunktet for beskeden og hvor-
fra kommunikationen var foregaet. EUD konkluderede, at undtagelsesbestemmel-
sen i Chartret var til hinder for en national lovgivning, der gav adgang til en generel
og udifferentieret lagring af data, samtidigt med at logningen af dataene ikke var
begraenset til grov kriminalitet.
Det fremgar af de ovenstdende domme, at et indgreb foretaget i den registreredes ret til
privatliv, kan legitimeres i henhold til Chartrets undtagelsesbestemmelse, safremt fire ku-
mulative betingelser er opfyldt. ePrivacy-direktivet fastslar, at nationale retsforskrifter,
der fraviger princippet om fortrolighed af kommunikation og tilhgrende trafikdata, kun
kan vedtages, nar dette er begrundet i hensyn til den nationale sikkerhed, forsvaret, den
offentlige sikkerhed, forebyggelse, efterforskning, afslgring og retsforfglgning i straffesa-
ger eller uautoriseret brug af det elektroniske kommunikationssystem. Disse hensyn er
udtgmmende, hvorfor medlemsstaterne ikke kan vedtage forskrifter af andre hensyn end
dem, der fremgar af direktivet. Herved ses det, at indgrebet skal henfgres til et af de lov-
fastsatte hensyn. EUD foretager derfor en prgvelse af, om undtagelsesbestemmelsen er op-
fyldt, da det nationalt supplerende retsgrundlag skal fremga i et af de udtgmmende hensyn
i direktivet.143
Dernaest kan det udledes af dommen, at det er muligt for medlemslandene, i henhold til
direktivet at fastsaette legitime indgreb i retten til privatliv i national lovgivning, hvis dette
sker med henblik pa bekeempelse af kriminalitet, eller hvis indgrebet forfglger et lignende
mal af almen interesse, som er anerkendt af EU.144
Ved at kombinere logningsdata vil det ggres muligt, at der kan drages konklusioner om de
registreredes privatliv, herunder deres vaner i hverdagen, opholdssteder, kontaktperso-
ner, anvendte [P-adresser osv. Ligeledes omfatter det ogsa tredjemand, som kommunike-
rer med den registrerede.1#> Uagtet lovgivningen ikke tillader lagring af indholdet af en
elektronisk kommunikation, og derfor ikke udggr en kraenkelse, kan lagringen af trafik- og
lokaliseringsdata alligevel pavirke brugernes brug af deres elektronisk midler, hvorfor der

foreligger et indgreb.14¢ [ forleengelse heraf udggr et sidant indgreb, hvis den registrerede

143 Tele2 Sverige, praemis 90 & 115
144 Tele2 Sverige, praemis 103

145 Tele2 Sverige, praemis 98

146 Tele2 Sverige, preemis 101
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ikke bliver informeret om lagringen, et seerligt alvorligt indgreb og er egnet til at skabe en
fglelse af, at deres privatliv konstant bliver overvaget.147

Imidlertid anerkender EUD, at et sddant indgreb alligevel kan vare retmaessigt, nar det
sker for at bekeempe grov kriminalitet. Derimod betyder det, at kriminalitet, der ikke er
omfattet af grov kriminalitet, ikke kan legitimere et sddant indgreb.148 Selvom indgreb kan
vaere retmaessige af hensyn til terror- og kriminalitetsbekeempelse, kan en generel og udif-
ferentieret logning ikke anses for ngdvendig hertil.14?

Ligeledes fortolker EUD, at direktivet sammenholdt med Chartrets art. 7, 8 samt art. 52,
stk. 1 er til hinder for, at der kan laves en national lov, hvis den ikke indeholder begrzens-
ninger for overvagningen. Endvidere skal der veere adgang til en forudgdende kontrol fo-
retaget af en domstol eller af en uatheengig administrativ myndighed, samtidig med at der
stilles krav om, at de pageldende data lagres pa EU’s omrade.150

Pa baggrund af dommen kan det laegges til grund, at masseovervagning som udgangspunkt
vil veere i strid med Chartret. Modsaetningsvist fglger det af dommen, at et mal af almen
interesse muligggr, at der foretages malrettet overvdgning i overensstemmelse med

Chartret.

I medfgr af de afsagte EU-domme opstod der et spgrgsmal, om den danske logningsbe-
kendtggrelsels! var i overensstemmelse eller ugyldig efter EU-retten. Hgjesteret behand-
lede i sagen UfR.2022.2162 H, om retsudviklingen havde medfgrt, at den danske bekendt-
ggrelse var i strid med EU-retten.
Ligesom i de ovenstdende EU-domme, erkleerede den danske hgjesteret sig enig i,
at logningen skulle vaere proportionel og ikke matte ske vilkarligt. Begge parter i
sagen var enige om, at dele af logningsbekendtggrelsen var uforenelig med EU-ret-
ten. Derimod var der uenighed, om dette ville medfgre, at hele bekendtggrelsen var
ugyldig, eller blot ugyldighed for de retsregler, der var uforenelig med EU-retten,
hvorfor de ikke matte finde anvendelse. Hgjesteret udtalte fglgende:
Som anfgrt [...] indebzerer medlemsstaternes EU-retlige loyalitetsforpligtelse og prin-

cippet om EU-rettens forrang, at danske domstole skal undlade at anvende regler i

147 Tele2 Sverige, praemis 100
148 Tele2 Sverige, preemis 102
149 Tele2 Sverige, praemis 103
150 Tele2 Sverige, praemis 125
151 Bekendtggrelse nr. 988 af 28. september 2006

Side 32 af 83



Kandidatspeciale: Retten til privatliv i en biometrisk overvaget verden

national ret, i det omfang dette ville vaere i strid med umiddelbart anvendelige EU-

regler.
Det kan saledes laegges til grund, at selvom dele aflogningsbekendtggrelsen var i strid med
EU-retten, ville der ved konkret domstolsprgvelse tages hgjde for retsudviklingen, grundet
den EU-retlige loyalitetsforpligtelse og EU-rettens forrang. Derved sikres harmonisering af
EU-retten blandt medlemsstaterne, selvom den nationale lovgivning ikke altid kan fglge
med retsudviklingen. Ligeledes betyder det ogs3, at tilsynsmyndighederne skal iagttage
retsudviklingen inden for EU-retten, grundet forrangsprincippet og det geelder generelt, at
national retspraksis har hgj preejudikatsvirkning inden for forvaltningsretten.!>2 Den
ovenstdende dom er derfor med til at udtrykke EU-rettens forrangsprincip, hvis en natio-

nal lov er i uoverensstemmelse med EU-retten.

Pa baggrund af dommen Digital Rights og Tele2 Sverige, kan det virke til, at der eksisterer
et totalt forbud mod udlevering af logningsdata, medmindre sagen omhandler grov krimi-
nalitet, eller hvis indgrebet udggr et mal af almen interesse. EUD valgte i dommen C-207/18
Ministerio Fiscall®3 at fastleegge, hvornar der alligevel kan ske udlevering af data, selvom
forholdet ikke opfylder kravene fra de ovenstaende domme.
Hernandez Sierra fik stjalet sin telefon og tegnebog. I forbindelse med efterforsk-
ningen anmodede myndighederne om at fa adgang til dataene for at kunne opklare
forbrydelsen. Forbryderen valgte at aktivere den stjdlne telefon med et SIM-Kkort,
hvorfor myndigheden anmodede om at fa identificeret indehaveren og fa oplysnin-
ger om dennes efternavn, fornavn og evt. adresse.
EUD konkluderede, at ePrivacy-direktivet udtgmmende regulerede til hvilket for-
mal national lovgivning kunne give myndigheder adgang til data, der blev lagret af
teleudbydere. Samtidig forudsatte det en afvejning om, hvor vidtgdende indgrebet
var i forhold til retten til privatliv, ved udlevering af data sammenholdt med den
strafbare handling. Dataene fra sagen, herunder navn og adresse, var ikke af en sa-
dan karakter, at indgrebet kunne kategoriseres som et alvorligt indgreb i retten til
privatliv, hvorfor adgangen til at foretage indgreb ikke skulle begraenses i medfgr
af Chartret. Derimod ville oplysninger om kommunikations- og lokationsdata have

veeret for vidtgdende i forhold til den strafbare handling.

152 Bgnsing, 2023, s 48f & 60
153 Ministerio Fiscal, C-207/18, EU:C:2018:788
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Fordi strafsanktionen for den konkrete forbrydelse efter spansk lovgivning ikke er omfat-
tet af grov kriminalitet og grundet praecedens fra Digital Rights Ireland og TeleZ Sverige,
har den tidligere antagelse veeret, at myndighederne ikke kan fa udleveret data om den
registrerede, der har begdet en almindelig strafbar handling.15* Dommen fastslar, at offent-
lige myndigheder kan fa adgang til dataene, hvis den registrerede har begaet en forbry-
delse, uagtet om der ikke foreligger grov kriminalitet, safremt det ikke er muligt at drage
praecise slutninger om vedkommendes privatliv.15> I forleengelse heraf kreeves det altid ved
et indgreb, at der foreligger udtésmmende klare og przecise retsregler, der angiver under
hvilke formal myndighederne kan fa dataene udleveret, og den pageldende lovgivning skal
afveje alvoren i indgreb sammenlagt med hvilke data, der kan behandles.15¢ | det konkrete
tilfeelde tillader ePrivacy-direktivet udtgsmmende, at de formal, der muligggr behandling
udggres af efterforskning, afslgring eller retsforfglgning af overtraedelser i den nationale
straffelov, hvis behandlingen af dataene er proportional i forhold til indgrebet.157

Der behgves saledes ikke foreligge grov kriminalitet, fgr der legitimt kan foretages et ind-
greb i borgerens ret til privatliv, men det kreever fortsat, at indgrebet skal opfylde de fire
kumulative betingelser, hvor der skal sondres mellem, hvilken form for data der udleveres
ift. den strafbare handling.158 Hvis der foreligger en almindelig strafbar handling, kreever
indgrebet, at de omhandlende data kvalificeres som vaerende af ikke-alvorlig karakter, fgr
myndighederne kan fa adgang til dataene. Myndighederne vil fgrst kunne foretage et al-
vorligt indgreb i retten til privatliv, hvis der foreligger grov kriminalitet.1>?

EUD vurderer, at indgreb, hvor der sker udlevering af efternavn, fornavn og evt. adresse,
ikke udggr et alvorligt indgreb, idet der ikke kan drages preecise slutninger om vedkom-
mendes privatliv. Derimod vil indgrebet vare alvorligt, hvis dataene omfatter lokations-
og kommunikationsdata, herunder hyppigheden og placeringen, hvorfra der er kommuni-
keret med visse personer i en bestemt periode.160

Endelig kan det udledes af dommen, at Chartrets art. 7 og 8 ikke skal veere til hinder for at
forebygge, efterforske, afslgre eller retsforfglge forbrydere, men indgreb skal begraenses

til det strengt ngdvendige, og muligheden for indgreb skal stadfeestes tilstraekkelig klart i

154 Ministerio Fiscal, preemis 21-25
155 Ministerio Fiscal, praeemis 60-61
156 Ministerio Fiscal, preemis 52

157 Ministerio Fiscal, preemis 59-61
158 Ministerio Fiscal, preemis 51

159 Ministerio Fiscal, preemis 61

160 Ministerio Fiscal, praemis 60 & 63
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loven. Chartret har til formal at beskytte den registrerede mod vilkarlig overvagning, hvor-

for ethvert indgreb skal opfylde de fire kumulative betingelser.

Som tidligere gennemgaet er der i medfgr af TeleZ Sverige indfgrt et forbud mod total mas-
selagring af trafik- og lokationsdata. Lagring af data i stgrre omfang kan kun finde sted,
hvis det er begranset til det strengt ngdvendige, dvs. afgrenset ift. omrade og/eller per-
soner og udggr et mal af almen interesse. | de forenede sager C-511/18, C-512/18 & C-
520/18 La Quadrature Du Net 161 anerkendte EUD, at der kunne foretages en malrettet mas-
selagring af trafik- og lokationsdata, hvis dette var begrundet i hensyn til den nationale
sikkerhed.
En fransk datanetveerksforening, La Quadrature Du Net, gnskede en annullering af
de dekreter, der muliggjorde, at der kunne foretages en masselagring af de registre-
redes data, hvis dette var begrundet i national sikkerhed. Dette blev begrundet med,
at de pageeldende dekreter bl.a. tilsidesatte retten til privatliv. Lovgivningerne ville
omfatte alle elektroniske kommunikationsmidler samt oplysninger pa de registre-
rede, der anvendte disse midler, og dette uden at indfgre en form for undtagelse. De
lagrede data udgjorde kommunikationskilden, kommunikationsdatoen, telefon-
nummer og [P adresse. Indholdet af selve kommunikationen var dog ikke omfattet.
EUD konkretiserede de hensyn, der ville udggre et mal af almen interesse, og efter-
falgende konkluderede de, at art. 52, stk. 1., sammenholdt med art. 7 og 8 var til
hinder for lovgivningsmaessige foranstaltninger, der foreskriver generel og udiffe-
rentieret logning af trafik- og lokaliseringsdata. Derimod kunne teleudbydere blive
pabudt at foretage generel og udifferentieret logning i en begraenset periode, hvis
medlemsstaten stod overfor en trussel mod den nationale sikkerhed.
Dommen starter indledningsvis med, at EUD anfgrer et obiter dictum af omstendigheder,
der udggr mal af almen interesse, som kan legitimere indgreb i retten til privatliv. De opli-
stede interesser udggr, ikke udtgmmende, bekaempelse af terrorisme, bekaempelse af bgr-
nepornografi, strafferetlig efterforskning, bekaempelse af grov kriminalitet, beskyttelsen af
den nationale sikkerhed. Feelles for disse interesser er, at de skal bidrage til beskyttelsen
af andres rettigheder og friheder.162
Efterfglgende kan det udledes af dommen, at EUD vurderer, hvorvidt de fire kumulative

betingelser i henhold til Chartrets art. 52, stk. 1., er opfyldt for at indgrebet kan legitimeres.

161 L3 Quadrature du Net m.fl., de forenede sager C-511/18, C-512/18 og C-520/18, EU:C:2020:791.
162 L,a Quadrature Du Net, praemis 76, 122
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Indledningsvist skal det fastslas, at den hjemmel, som har til formal at regulere udtgm-
mende, hvorndr indgrebet kan finde sted. I det konkrete tilfeelde udspringer hjemlen af
ePrivacy-direktivet, som fastleegger, hvornar der kan ske malrettet logning af trafik- og lo-
kationsdatal63 Derudover skal indgrebet respektere de af Chartrets vaesentligste rettighe-
der, hvilket vurderes af EUD til at vaere opfyldt, idet indgrebet er malrettet bekeempelse af
grov kriminalitet, og dette skal ikke hindre de forebyggende foranstaltninger.164 Selvom de
enkelte oplysninger ikke i sig selv er udslagsgivende, vil en sammenkobling af selvsamme
oplysninger medfgre, at oplysningerne udggr et indgreb i retten til privatliv. EUD vurderer,
at sammenkoblingen af trafik- og lokaliseringsdata kan afslgre en raekke forhold om de
registreredes privatliv, som er lige sa fglsomme som selve indholdet af kommunikationen,
hvis der sker en sammenkobling af f.eks. opholdssteder, vaner i dagligdagen, feerden i so-
ciale miljger osv., fordi disse data ggr det muligt at skabe en profil af den registreredes
privatliv.165

Den tredje betingelse forudszetter, at indgrebet forfglger et mal af almen interesse, som er
anerkendt af unionen, hvilket i dette scenarie er bekaempelse af grov kriminalitet, forebyg-
gelse af alvorlige indgreb mod den nationale sikkerhed og beskyttelse af den nationale sik-
kerhed.166 EUD bedgmmer, hvorvidt beskyttelse af den nationale sikkerhed vejer tungere
end andre formal, der udggr mal af almene interesser, grundet TEU art. 4, stk. 2. Derfor kan
den nationale sikkerhed begrunde foranstaltninger, der indebzerer indgreb i retten til pri-
vatliv, som er mere alvorlige end dem, som disse andre formal kan begrunde, forudsat at
de gvrige krav i Chartret art. 52, stk. 1 er opfyldt.167

Som den fjerde betingelse i undtagelsesbestemmelsen, skal indgrebet veaere begraenset til
det strengt ngdvendige, hvilket inkluderer en lovgivning bundet i national ret, der angiver,
hvornar en foranstaltning kan vedtages, der har til formal at behandle personoplysnin-
ger.168 | ngdvendighedskravet indgar bl.a., hvor lang tid det pagaldende indgreb vil vare
ved, eller under hvilke forudsatninger det vil finde sted, da dette ikke ma overstige et for-
udsigeligt tidsrum. I forleengelse heraf ma indgrebet ikke have en systematisk karakter.169
Det skal sandsynligggres, at der foreligger tilstrakkeligt konkrete omstendigheder for, at

medlemsstaten star over for en alvorlig trussel mod den nationale sikkerhed. Truslen skal

163 La Quadrature Du Net, praemis 141
164 L3 Quadrature Du Net, praemis 121 & 146
165 La Quadrature Du Net, praemis 117
166 L,a Quadrature Du Net, praemis 146
167 La Quadrature Du Net, praemis 136
168 .3 Quadrature Du Net, praemis 132
169 La Quadrature Du Net, praemis 138
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anses for at vaere reel og aktuel eller forudsigelig, og tidsmeessigt skal indgrebet vaere be-
greenset til det strengt ngdvendige, men med mulighed for forleengelse. Indgrebet skal
veere underlagt strenge garantier mod misbrug af oplysningerne samt indgrebet skal
kunne ggres til genstand for en effektiv prgvelse enten ved en domstol eller en uafthaengig
administrativ enhed.17? Derimod vil en lovgivning, der foreskriver generel og udifferentie-
ret lagring, der foretages med henblik pd bekampelse af kriminalitet, overskride det
strengt ngdvendige.l’! I modsaetning hertil vil indgrebet fortsat veere foreneligt med
Chartret, hvis logning er begraenset til et bestemt tidsrum og/eller et bestemt geografisk
omrade og/eller en given personkreds, hvor der formodes at grov kriminalitet er indblan-
det .172 Det geografiske omrade kan baseres pa objektive og ikke-diskriminerende grund-
lag, som f.eks. de omrdder hvor der bliver begdet et hgjt niveau af grov kriminalitet samt
omrader hvor der foreligger en formodning herfor. Derudover vil omrader, der besgges af
et stort antal personer eller strategiske steder, sdsom lufthavne og/eller banegardel’3 til-
lige opfylde dette kriterium.

Hvis der foretages lagring af dataene, er det vigtigt at der foreligger lovbestemte frister for,
hvornadr disse data skal slettes eller anonymiseres.174 Fristerne kan dog overskrides, hvis
det er ngdvendigt for at opklare strafbare handlinger eller angreb mod den nationale sik-
kerhed, savel som i den situation hvor sidanne angreb er konstateret eller hvor der fore-
ligger rimelig grund til at misteenke, at der er begdet sddanne strafbare handlinger eller
angreb.175

Indsamling af data i realtid, som muligggr lokalisering af terminaludstyr, vil udggre et seer-
ligt alvorligt indgreb. Da oplysningerne er af fglsom karakter, skal der sondres mellem den
adgang, der skerirealtid og den adgang, der ikke sker i realtid. Fgrstnaevnte vil vaere mere
indgribende i retten til privatliv, idet den ggr det muligt at foretage en neesten fuldstaendig
overvagning af de registrerede.17¢ Realtidsovervagning kan dog tillades, nar denne er be-
graenset til personer, der med rimelig grund mistaenkes for at veere involveret i terrorvirk-
somhed, og er underlagt en forudgaende prgvelse, der foretages af en domstol eller uaf-
haengig administrativ enhed, sa indsamling i realtid kun tillades i overensstemmelse med,

hvad der er strengt ngdvendigt.1””

170 La Quadrature Du Net, praemis 137-139
171 La Quadrature Du Net, praemis 141
172 L,a Quadrature Du Net, praemis 144
173 La Quadrature Du Net, praemis 150
174 La Quadrature Du Net, praemis 160
175 La Quadrature Du Net, praemis 161
176 La Quadrature Du Net, praemis 187
177 La Quadrature Du Net, praemis 192
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Det kan pa baggrund af ovenstaende retspraksis udledes, at retten til privatliv vaegtes hgit,
men indgreb kan dog finde sted, sdfremt det opfylder de fire kumulative betingelser i und-
tagelsesbestemmelsen, jf. Chartrets art. 52, stk. 1. Selvom et indgreb saledes forfglger et
mal af almen interesse, som er anerkendt af Unionen, kan indgrebet kendes ugyldigt, hvis
det ikke er begraenset til det strengt ngdvendige, hvori bl.a. indgar, om indgrebet er under-
givet en forudgdende myndighedskontrol, hvor mange personer, der har adgang til de pa-
geldende data og det tidsmaessige aspekt af indgrebet. Derudover vil der veere forbud mod
et indgreb, der foretager overvagning af alle registreredes data, medmindre dette er be-
grundet i hensyn til den nationale sikkerhed.

Ligeledes vil et vidtgdende indgreb i den registreredes ret til privatliv forudseette, at der
foreligger grov kriminalitet, men hvis der foreligger en almindelig strafbar handling, krze-
ver indgrebet, at de omhandlede data kvalificeres som veerende af ikke-alvorlig karakter i
henhold til retten til privatliv.

Indgreb, der foretages med henblik pa overvagning, kan derfor foretages, hvis de fire ku-
mulative betingelser i undtagelsesbestemmelsen er opfyldt, herunder hvis mal af almen
interesse overstiger hensynet til retten til privatliv. Herved ses det, at retten til beskyttelse
af personoplysninger, som skal ses i sammenhaeng med retten til privatliv, ikke er en ab-
solut rettighed, da denne, i henhold til proportionalitetsprincippet, skal ses i sammenhaeng
med sin funktion i samfundet samt afvejes i forhold til andre grundleeggende rettigheder,
jf. GDPR-praeambel 4, 2., pkt.

5.5 Samspillet mellem EU’s Charter og GDPR

Formalet med GDPR er at fastsaette regler, der skal beskytte fysiske personer i forbindelse
med behandling af personoplysninger og regler om fri udveksling af personoplysninger, jf.
GDPR art. 1, stk. 1. Derudover har GDPR til formal at beskytte fysiske personers grundlaeg-
gende rettigheder og frihedsrettigheder, iseer beskyttelse af personoplysninger, jf. GDPR
art. 1, stk. 2. Dette praeciseres i GDPR-praeeambelbetragtning nr. 1, hvoraf det fglger, at be-
handling af personoplysninger forudszetter en beskyttelse af fysiske personer, da der er
tale om en grundlaeggende rettighed. Rettigheden fglger af Chartrets art. 8, stk. 1, og i trak-
taten om Den Europaiske Unions funktionsmade (TEUF) art. 16, stk. 1, som fastslar, at
enhver har ret til beskyttelse af personoplysninger, der vedrgrer den pagaeldende. Det fgl-
ger af GDPR-praeambel 4, 2. pkt., at rettigheden ikke er en absolut ret, da denne i overens-
stemmelse med proportionalitetsprincippet, skal ses i sammenhang med sin funktion i

samfundet, og afvejes i forhold til andre grundlaeggende rettigheder.
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[ GDPR-praeambel 4, 3. pkt., fastsattes det, at GDPR overholder alle de grundlaeggende ret-
tigheder og falger de principper, der er fastlagt i Chartret, iser retten til privatliv og fami-
lieliv samt beskyttelsen af personoplysninger.

Chartret udggr en del af primarretten, hvorimod GDPR, som er en forordning, vil indga i
den bindende sekundeerregulering. Bindende sekundeerregulering afleder deres ret fra
primeerretten.178 Det fglger af TEU art. 6, stk. 1 og Chartret art. 51, stk. 1, at retsakter inden
for EU-retten skal respektere grundleggende rettigheder og almindelige retsprincipper
ogsa kaldt gyldighedsbetingelsen, for retsakten er gyldig.17° Derfor udggr Chartret fortsat
en af de gverste retskilder, og hverken nationale regler eller sekundeerregulering, her-
iblandt GDPR, ma vaere i strid med bestemmelserne i Chartret indenfor EU-retten. Nar EUD
behandler persondataretlige spgrgsmal, tilleegger de fortsat Chartret en styrende betyd-

ning ved stillingtagen af spgrgsmalet.180

6. Databeskyttelsesretten

Retten til privatliv er vigtig bade for demokratiet og individets selvbestemmelse. Der skal
eksistere en balance mellem ensomhed og kammeratskab, hvortil begge er ngdvendige for
demokratiets udvikling og individuel handleevne. Privatliv kan forstas ud fra et socio-po-
litisk, psykologisk, historisk samt et evolutionzert perspektiv, mens lovgivning ikke alene
kan forklare privatliv, da det kun reflekterer de foretagne politiske beslutninger. Dette
medfgrer dog ikke, at databeskyttelsesretten er uden betydning.181

[ dette afsnit bliver Databeskyttelsesretten introduceret, hvilket inkluderer en uddybning
af anvendelsesomradet. Derefter gives der en introduktion til de overordnede principper,
der skal iagttages, nar GDPR finder anvendelse, da disse principper altid skal iagttages,
uanset hvilket behandlingsgrundlag, der er anvendt ved behandlingen af personoplysnin-
ger. Dette efterfglges af hvilke behandlingsgrundlag, der er relevante i forhold til behand-
ling af biometriske data til entydig identifikation.

178 Neergaard & Nielsen, 2024, s. 135
179 Neergaard & Nielsen, 2024, s. 212
180 Blume, 2018, s. 60

181 Trzaskowski, 2021, s. 37
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6.1 Anvendelsesomrade

Databeskyttelsesretten finder anvendelse pa behandling af personoplysninger, der foreta-
ges som led i aktiviteter, der udfgres for en dataansvarlig eller databehandler, der er etab-
leret i Unionen, uanset om behandlingen finder sted i Unionen eller ej, jf. GDPR art. 3, stk.
1.

Det fglger af GDPR art. 3, stk. 2, litra b, at Databeskyttelsesretten finder anvendelse pa be-
handling af personoplysninger om registrerede, der er i Unionen, og som foretages af en
dataansvarlig eller databehandler, der ikke er etableret i unionen, hvis behandlingsaktivi-
teten bl.a. vedrgrer overvagning af registreredes adfeerd, nar deres adfeerd finder sted i
Unionen.182 Uagtet den dataansvarlige eller databehandlerens lokation, finder databeskyt-
telsesretten anvendelse, nar blot behandlingen har konsekvenser i EU (lex loci solutio-

nis).183

Databeskyttelsens materielle anvendelsesomrade fglger af GDPR art. 2, stk. 1, hvoraf det
fremgar, at GDPR finder anvendelse ved behandling af personoplysninger, der helt eller
delvis iveerkseaettes ved hjeaelp af automatisk databehandling, samt behandling af personop-
lysninger, der ikke foretages ved hjeelp af automatisk databehandling, men som indgar i et
register eller er bestemt til at indga i et register.184 | henhold til forstdelsen af et register,
er dette enhver struktureret samling af personoplysninger, der er tilgangelige efter be-
stemte kriterier, uagtet om samlingen er centraliseret, decentraliseret eller opdelt efter
funktionelle eller geografiske forhold.185 Anvendelsesomrddet kan begraenses i medfgr af
GDPR art. 2, stk. 2, sdfremt behandlingsaktiviteten er opremset i GDPR art. 2, litra a-d, som
er udtgmmende.186 | dette speciale vil ikke alle undtagelserne blive behandlet, men alene
de for specialet mest relevante, herunder art. 2, stk. 2, litra c.

GDPR Art. 2, stk. 2., litra c indskreenker anvendelsesomradet for GDPR, hvis der er tale om
behandling af personoplysninger foretaget af en fysisk person som led i rent personlige
eller familiemaessige aktiviteter, ogsa kaldet privatlivsundtagelsen.18”

Bestemmelsen sigter sdledes pa de tilfeelde, hvor behandlingen f.eks. bestar i privat korre-

spondance samt fgring af adressefortegnelse over familie, venner og bekendte.188

182 Nijelsen & Lotterup, 2025, s. 230

183 Nielsen & Lotterup, 2025, s. 235

184 Trzaskowski, 2021, s. 42

185 Trzaskowski & Sgrensen, 2022, s. 67
186 Njelsen & Lotterup, 2025, s. 218

187 Nielsen & Lotterup, 2025, s. 221 f
188 Njelsen & Lotterup, 2025, s. 221
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[ dommen C-212/13 Rynes!®d tager EUD stilling til reekkevidden af privatlivsundtagelsen
ved overvagning foretaget af private. Heraf fglger det, at privatlivsundtagelsen er under-
lagt en streng fortolkning, da beskyttelsen af de registreredes grundleeggende rettigheder
veegter hgjt.1%0 Grundet det sneaevrere anvendelsesomrade, vil overvagning, safremt den
daekker et offentligt omrade, om end kun delvist, udggre en behandling af personoplysnin-
ger, fordi det ikke kan anses for at udggre en rent personlig eller familiemaessig aktivitet
at overvage et offentligt omrade1°1 Derfor vil behandlingen veere underlagt de databeskyt-
telsesretlige krav om proportionalitet og ngdvendighed. GDPR og DBL vil derfor ikke finde
anvendelse for privatpersoner, der foretager overvagning, der i henhold til deres beskaf-

fenhed alene er at kategorisere som rent privat.

6.2 Grundprincipperne

Databeskyttelsesrettens veaesentligste principper fremgar af GDPR art. 5, der

skal iagttages i forbindelse med behandling af personoplysninger. art. 5 giver derfor ikke
et selvsteendigt retligt grundlag for, at der kan foretages en bestemt behandling af oplys-
ninger, idet behandling forudseetter hjemmel hertil i enten art. 6 eller 9, eller i databeskyt-
telseslovens § 7, stk. 4.192

Art. 5 har til hensigt at skabe en balancegang mellem den registreredes ret til beskyttelse
af sine personoplysninger pad den ene side, og hvordan andre kan behandle den registrere-
des personoplysninger pa en ansvarlig made pa den anden side.193

I det fglgende vil alene de for specialet relevante bestemmelser blive oplistet, hvorfor ikke
alle grundprincipperne bliver behandlet. Specialet fokuserer pa art. 5, stk. 1, litra ¢, d og e,
idet disse vurderes mest relevante for besvarelsen af problemformuleringen.

Det fgrste relevante grundprincip er dataminimering, jf. GDPR art. 5, stk. 1, litra c., hvoraf
det fglger, at en behandling af personoplysninger, som finder sted, skal veere tilstraekkelig,
relevant samt begraenset til, hvad der betinges af de behandlede formals ngdvendighed.
Kravet om ngdvendighed i behandlingen af personoplysninger afspejler saledes et propor-
tionalitetsprincip.194

Det andet relevante grundprincip er rigtighed, jf. GDPR art. 5, stk. 1, litra d, hvoraf det

folger, at personoplysninger skal veere korrekte, og safremt det er ngdvendigt, skal de veere

189 Ryne$ C-212/13, EU:C:2014:2427
190 Rynes, praemis 29

191 Rynes, praemis 33

192 Njelsen & Lotterup, 2025, s. 323
193 Jakobsen et al,, 2021, s. 27

194 Nielsen & Lotterup, 2025, s. 340
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ajourfgrte; ethvert passende skridt skal foretages for at garantere, at personoplysninger,
der er fejlagtige i henhold til deres forudsatte behandlingsformal, straks skal slettes eller
korrigeres.

Det tredje relevante grundprincip er opbevaringsbegraensning, jf. GDPR art. 5, stk. 1, litra
e, hvoraf det fglger, at personoplysninger skal opbevares pa en sddan made, at det ikke er
muligt at identificere de registrerede i et laengere tidsrum end det, der er ngdvendigt til de
formal, hvortil de pageeldende personoplysninger behandles.

Kravet om begreensning i opbevaring af personoplysninger forhindrer, at der sker en ungd-
vendig ophobning af data.19>

Idommen C-131/12, Google Spain1°® forholder EUD sig til, om retten til at blive glemt udggr
en del af retten til privatliv. Selvom oplysninger, der fremgar om den pagaeldende person
pa internettet, er af seldre dato, kan behandlingen af personoplysninger dog stadig udggre
etalvorligt indgreb, hvis oplysningerne stilles til radighed for den brede offentlighed, hvor-
for der skal sondres mellem, hvor oplysningerne er tilgaengelige.1°7 Den registrerede har
ret til at oplysningerne bliver slettet eller skjult, hvis oplysningerne pavirker denne nega-
tivt. Dette er undtaget i tilfaelde, hvis tungtvejende hensyn begrunder det modsatte, f.eks.
hvis informationen har stor samfundsmaessig relevans.1°¢ Oplysningerne skal glemmes,
hvis de f.eks. er utilstreekkelige, irrelevante eller ikke leengere er ngdvendige i forhold til
behandlingens formal og den tid, der er gaet.19° Der skal derfor ske en opbevaringsbe-
greensning for at forhindre, at oplysningerne kommer den registrerede til skade. EUD un-
derstreger, at retten til privatliv som udgangspunkt gar forud for offentligggrelse af per-
sonoplysninger, der er begrundet i enten gkonomiske eller offentlige interesser. Offentlige
interesser kan dog overstige retten til privatliv, hvis det godtggres, at offentligheden skal
have adgang til informationen. Derimod kan gkonomiske interesser, der alene har et kom-
mercielt formal, aldrig kunne godtggre et alvorligt indgreb i retten til privatliv, men vil altid

kraeve understgttelse af andre interesser.200

195 Nielsen & Lotterup, 2025, s. 350

196 Google Spain og Google, C-131/12, EU:C:2014:317
197 C-131/12, praemis 80

198 C.131/12, praemis 81

199 C-131/12, praemis 93

200 ¢-131/12, preemis 97
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6.3 Behandling af personoplysninger

Definitionen af behandlingen af personoplysninger er fastsat i GDPR art. 4, nr. 2. Definitio-
nen er central, idet behandlingsbegrebet anvendes til at fastleegge GDPR’s anvendelsesom-
rade, jf. art. 2, stk. 1.

Forstdelsen af hvad der udggr en behandling, felger de hidtidige definitioner i databeskyt-
telsesdirektivet, hvorfor Datatilsynets forhenveerende praksis fortsat kan indga som es-
sentielle fortolkningsbidrag. Begrebet omfatter ikke blot registrering, opbevaring, videre-
givelse og samkgring af oplysninger, men tillige enhver form for handtering af oplysnin-
ger.201

Derudover indeholder GDPR art. 4, nr. 2 en ikke udtgmmende liste af eksempler pa, hvad
der udggr behandling af personoplysninger, herunder indsamling af personoplysninger.
Anonymisering vil ikke veere omfattet af begrebet, da formalet er at sikre, at der ikke sker
en behandling af personoplysninger, som er omfattet af GDPR’s anvendelsesomrade.202
Nar der sker en indsamling af personoplysninger, vil dette veere omfattet af definitionen af
behandling, uanset lagringstiden, hvorfor tillige en midlertidig eller kortvarig lagring af
personoplysninger vil veere omfattet.203 EDPB har praciseret, at et system der er online
uafbrudt, og har til opgave at regulere adgang til faciliteterne, altid foretager en behandling
af personoplysninger i det gjeblik indsamlingen sker. Behandlingen vil derfor ikke vaere
betinget af varigheden, hvorfor det ikke er udslagsgivende at behandlingen har en ganske
kortvarig karakter og sletning af et ikke-match sker gjeblikkeligt.204

Det fglger af databeskyttelseslovens § 2, stk. 4, at uanset behandlingsformen, vil databe-
skyttelsesloven og GDPR gelde i forbindelse med TV-overvagning, hvorved der indgar op-
lysninger om en identificeret eller identificerbar fysisk person i form af billede og lyd.20>
For at der kan foretages en behandling af personoplysning, forudszetter det, at der forelig-
ger et behandlingsgrundlag, GDPR art. 6, stk. 1., fastslar de generelle betingelser herfor.
Bestemmelsen gzlder som udgangspunkt for enhver behandling af personoplysninger,

som er omfattet af GDPR’s anvendelsesomrade.206

201 Njelsen & Lotterup, 2025, s. 259

202 Blume, 2018, s. 371 f

203 Nielsen & Lotterup, 2025, s. 260

204 EDPB’s Retningslinjer 03/2019, afsnit 5.1: DT j. nr. 2021-431-0145, Afsnit 3.4
205 Njelsen & Lotterup, 2025, s. 263

206 Nijelsen & Lotterup, 2025, s. 360
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6.4 Behandlingsgrundlag

Det fglger af Chartrets art. 8, stk. 2, at behandling af personoplysninger skal behandles ri-
meligt, i overensstemmelse med de angivne formal og i forleengelse heraf skal der til be-
handlingen enten indhentes samtykke, eller ogsa skal behandlingen veere berettiget ud fra
et andet ved lov fastsat grundlag. Dette konkretiseres i GDPR praambelbetragtning 40,
hvoraf det fremgar, at fgrend behandling af personoplysninger kan anses for lovlig, bgr
behandling enten vere baseret pa den registreredes samtykke, eller et andet legitimt
grundlag fastlagt i enten GDPR, EU-retten eller medlemsstaternes nationale lovgivning.
Behandlingsgrundlaget for behandling af almindelige personoplysninger, som fremgar af
bestemmelserne i GDPR art. 6, kan legitimeres, fordi de tilvejebringer de af Chartrets kree-
vede grundlag for behandling af personoplysninger.297 Hvis der er tale om sarlige katego-
rier af personoplysninger, herunder biometriske data med det formal entydigt at identifi-
cere en fysisk person, vil behandlingen indebaere en forgget risiko hos den registrerede,
hvorfor GDPR art. 6 alene ikke vil udggre den forngdne hjemmel.208 Behandlingsgrundlag,
der fremgar af GDPR art. 6, tilvejebringer ikke de af Chartrets kraevede grundlag for be-
handling af saerligt indgribende personoplysninger.20?

[ dette tilfeelde forudseettes det, at der eksisterer bade et behandlingsgrundlag efter art. 6,
samtidigt med at en af undtagelsesbestemmelserne i art. 9, stk. 2, litra a-j finder anven-
delse.210

Behandling af biometriske data med det formal entydigt at identificere en fysisk person er
anfgrt i GDPR art, 9, stk. 1, hvorfor det udggr kategori af saerlige personoplysninger.

Nar det er fastslaet, at der sker en behandling i en sarlig kategori af personoplysninger,
skal behandlingen overholde bade principperne, der fremgar af GDPR art. 5 for behandling
af personoplysninger, og samtidigt have hjemmel til behandling i bade GDPR art. 6 og 9.211
[ specialet forudseettes det, at hvis behandlingsgrundlaget for behandling af biometriske
data med det formal entydigt at identificere en fysisk person er opfyldt i medfgr af GDPR
art. 9, stk. 2, vil et af behandlingsgrundlagene efter GDPR art. 6, stk. 1 ogsa vare opfyldt.
Derfor vil specialet ikke ga i dybere analyse med de generelle behandlingsgrundlag efter

GDPR art. 6, stk. 1. GDPR art. 9 og dens indhold vil blive uddybet neermere i afsnit 7.3.

207 Motzfeldt & Naeser, 2025, s. 165

208 Knobel & Udsen, 2025, s. 160

209 EDPB’s Retningslinjer 05/2022, praemis 42-44: Motzfeldt & Naeser, 2025, s. 165f
210 Motzfeldt & Naeser, 2025, s. 130

211 Motzfeldt & Naeser, 2025, s. 130
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7. Biometriske data

Menneskelige biometriske karakteristika, hvoraf omfattet er fingeraftryk, stemme, ansigt
osv., konstituerer saerpraeg, der er tilstraekkelige til at kunne identificere et individ.212 An-
sigtsgenkendelse medfgrer, at det menneskelige ansigt fungerer som en QR-kode, hvoref-
ter den registrerede, ved scanning af dennes ansigt, vil kunne anvende dette til at identifi-
cere sig med. Dette kan anvendes til at adgangsregulere, hvem der far adgang til et sted,
hvormed det er muligt at forebygge utryghedsskabende adfeerd, men ansigtsgenkendelse
bevirker ogsd, at der sker overvdgning, der kan identificere den registrerede, hvorfor
spgrgsmalet bliver, hvor greensen gar mellem retten til privatliv og og de tryghedsska-
bende foranstaltninger.213

I dette afsnit bliver biometriske data introduceret, hvilket inkluderer en uddybning af
hvilke personoplysninger der udggr biometriske data og under hvilket behandlingsgrund-
lag oplysningerne kan behandles. Dernzest vil forskellen pa identifikation og verifikation
og blive introduceret. Dette vil blive efterfulgt af de behandlingsgrundlag, der i henhold til
GDPR kan legitimere en behandling af biometriske data. Herefter vil praksis vedrgrende

disse behandlingsgrundlag blive gennemgaet i henholdsvis afsnit 8 og 9.

7.1 Hvad er biometriske data

De af GDPR’s forgengere, herunder databeskyttelsesdirektivet og persondataloven defi-

nerede ikke eksplicit begrebet “biometriske data”, hvorfor det blev betragtet som almin-

delige persondata. Dette blev fgrst praciseret ved indfgrelsen af GDPR, som oplister bio-

metriske data som veaerende serlige kategorier af personoplysninger, idet det muligggr en

entydig personidentifikation.214

Legaldefinitionen af hvad der udger biometriske data fremgar af GDPR art. 4, nr. 14:
»biometriske data«: personoplysninger, der som folge af specifik teknisk behandling
vedrgrende en fysisk persons fysiske, fysiologiske eller adfserdsmeessige karakteristika
muliggar eller bekraefter en entydig identifikation af vedkommende, f.eks. ansigtsbil-
lede eller fingeraftryksoplysninger

212 J3sserand, 2022, s. 295
213 samvirke April 2026 s. 42
214 Nielsen & Lotterup, 2025, s. 315
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For at supplere forstdelsen for, hvad der udggr biometriske data, kan Al Act?15 anvendes.
Det er fastsldet i Al Act preeambel 14, at begrebet i denne forordning skal fortolkes i over-
ensstemmelse med definitionerne i GDPR, hvorfor der er sammenfald mellem begreberne.
Al Act benyttes derfor til at praecisere, hvordan overvdagningssystemer kan anvende bio-
metriske data til at muligggre autentifikation, identifikation eller kategorisering af fysiske

personer og genkendelse af fysiske personers fglelser.

EDPB har preaeciseret en raekke specifikke tekniske fremgangsmader, hvorved det er muligt
atidentificere en fysisk person. Det fremgar af EDPB Guidelines 05/2022216, at biometriske
processer for entydig identifikation kan inddeles i to kategorier, henholdsvis i identifika-
tion og verifikation. Begreberne “biometrisk identifikation” og “biometrisk verifikation” er
nu blevet kodificeret i henholdsvis Al Act art. 3, nr. 35 og 36.

Derfor er forstdelsen for hvilke biometriske processer, der kan anvendes til entydig iden-
tifikation sammenfaldende mellem GDPR art. 4, nr. 14 og Al Act, art 3, nr. 34, men der er
sket en indskraenkning af definitionen, idet fglgende ikke laengere er omfattet: muligger
eller bekrafter en entydig identifikation af vedkommende. Dette er begrundet i, at identifi-
kationen er opdelt i to forskellige biometriske processer, henholdsvis biometrisk identifi-
kation og -verifikation, jf. Al Act 3, nr. 35 og 36.

Biometriske data udggr enhver personoplysning, der behandles ved hjelp af en specifik
teknisk behandling vedrgrende en fysisk persons fysiske, fysiologiske eller adfeerdsmaes-
sige karakteristika, hvilket f.eks. omfatter fingeraftryk, ansigtsbilleder og menneskelige
traek, der udledes af deres fysiske, fysiologiske, adfeerdsmaessige eller psykologiske egen-
skaber. Disse karakteristika udggr biometriske data, idet de muligggr eller bekreefter en

entydig identifikation af personen.217

For at forhindre, at ethvert af de ovenstaende eksempler vil udggre en behandling af bio-
metrisk data, praciserer GDPR praeeambelbetragtning nr. 51, 2. Pkt,, hvornar behandling af
personoplysninger udggr biometriske data. Fgrst nar der sker behandling ved en specifik
teknisk fremgangsmade, der har til hensigt at entydigt identificere eller verificere en fysisk

person, vil det veere omfattet af den saerlige kategori af personoplysninger, jf. GDPR art. 9,

215 Forordning (EU) 2024/1689 om harmoniserede regler for kunstig intelligens og om aendring af forord-
ning (EF) nr. 300/2008, (EU) nr. 167/2013, (EU) nr. 168/2013, (EU) 2018/858, (EU) 2018/1139 og (EU)
2019/2144 samt direktiv 2014/90/EU, (EU) 2016/797 og (EU) 2020/1828 (forordningen om kunstig in-
telligens)

216 EDPB Retningslinjer 05/2022 og EDPB Udtalelse 11/2024
217 EDPB Retningslinjer 05/2022, praemis 7
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stk. 1. Derfor vil f.eks. behandlingen af et fotografi ikke udggre en sarlig kategori af per-
sonoplysninger, medmindre behandlingen foretages med henblik pa at identificere eller

verificere den fysiske person.

7.2 |dentifikation og verifikation
Som anfgrt i ovenstdende afsnit deles de biometriske processer op i henholdsvis biome-
trisk identifikation og -verifikation. Nar biometriske data behandles med det formal enty-
digt at identificere en fysisk person, oprettes der en biometrisk skabelon, som udggr en
repraesentation af ens tydelige biometriske treek. Denne skabelon formodes at veere enty-
dig og unik for den registrerede og ggr det muligt at sammenligne skabelonen med andre
skabeloner, der tidligere er blevet produceret. Processen kan derfor deles op i to trin: op-
rettelse af en skabelon, efterfulgt af sammenligning af skabelonerne.218 Begge processer
anvender genkendelsesteknikker, som er baseret pa et estimeret match mellem den ska-
belon, der udarbejdes med en eller flere skabeloner, der er lagret. Hvis denne sammenlig-
ning overstiger en fastsat teerskel, vil systemet antage, at der foreligger et match.21?
Forskellen ligger i, hvordan sammenlaegningsprocessen behandles i henholdsvis biome-
trisk verifikation og -identifikation.220 Forskellen pa de to forskellige biometriske proces-
ser fremgar af Al Act -art. 3, nr. 35 og 36.
Nar biometriske data behandles med det formal at verificere geelder fglgende:
Al Act -art. 3, nr. 36 beskriver verifikation som veaerende fglgende: »biometrisk veri-
fikation«: automatiseret, en-til-en-verifikation, herunder autentificering, af fysiske
personers identitet ved at sammenligne deres biometriske data med tidligere afgivne
biometriske data.
Dette stemmer overens med EDPB’s forstaelse af biometrisk verifikation, som har til for-
mal at bekreefte en biometrisk pastand gennem sammenligning. Systemet sammenligner
en pa forhand registreret skabelon med en enkelt nyoprettet skabelon. Denne funktion
bestar derfor i at sammenligne to skabeloner med hinanden, hvorfor det kaldes 1:1-verifi-
kation.221
Nar biometriske data behandles med det formal at identificere gaelder fglgende:
Al Act -art. 3, nr. 35 beskriver identifikation som vaerende fglgende: »biometrisk

identifikation«: automatiseret genkendelse af fysiske, fysiologiske, adfeerdsmaessige

218 EDPB retningslinjer 05/2022, praemis 9
219 EDPB retningslinjer 05/2022, preemis 11
220 EDPB udtalelse 11/2024, praemis 21

221 EDPB retningslinjer 05/2022, praemis 10
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eller psykologiske menneskelige traek med henblik pd at fastsld en fysisk persons iden-
titet ved at sammenligne den pdgaeldende persons biometriske data med biometriske
data om enkeltpersoner lagret i en database.
Dette stemmer overens med EDPB’s forstaelse af biometrisk identifikation, som har til for-
mal at sgge i en database med biometriske skabeloner for at returnere, om der foreligger
et match, der kan tilskrives en enkelt person. Denne funktion er sdledes athaengig af at
kunne sammenligne skabelonen med en bestdende database, der indeholder referenceska-
beloner. Denne funktion bestdr i at sammenligne mange skabeloner, hvorfor det kaldes

1:mange-identifikation.222

Der har tidligere hersket uvished om der sker en behandling af seerlig kategorier af per-
sonoplysninger ved verifikation. Bl.a. har Datatilsynet i tidligere afggrelser223 haft den op-
fattelse, at verifikation ikke ville veere underlagt GDPR art. 9, stk. 1, fordi det ikke sker med
det formal entydigt at identificere en fysisk person. I Spanien har det Spanske Datatilsyn
(AEPD) netop fastlagti en afggrelse?24, om behandlingen af biometrisk verifikation var om-
fattet af den seerlige kategori af personoplysninger. Her fastslog AEPD, at verifikation, der
har til formal at identificere en fysisk person, altid vil veere omfattet af den saerlige kategori
af personoplysninger, jf. GDPR art. 9, stk. 1. Dette stemmer ogsd overens med den seneste
udtalelse?2> og guideline?2¢ fra EDPB.

EU-retten er et dynamisk retssystem, hvilket medfgrer at der hele tiden sker en udvikling
af retten.22? [det Datatilsynets afggrelser er fra henholdsvis 2018 og 2019, hvorimod
AEPD-afggrelsen er fra 2023, vil det ikke ngdvendigvis betyde, at Datatilsynets fortolkning
har veret forkert, men maske har det stemt overens med den davaerende opfattelse af de
lege lata. En afggrelse der er afsagti 2019, vil derfor ngdvendigvis leengere veere retvisende
for en afggrelse om samme problemstilling afsagt i 2026, selvom der ikke er indfgrt nye
lovbestemmelser pa omradet, kan der derimod veere sket en @&ndring inden for rammerne

af befgjelsen.

Fordi sammenligningsprocessen i de to biometriske processer foregar pa forskellige ma-

der, er det relevant at vurdere, om det ene system er mere indgribende i retten til privatliv,

222 EDPB retningslinjer 05/2022, praemis 10

223 DT j.nr. 2019-31-1650, kap. 31: DT j.nr. 2018-211-0135, kap 3.2
224 GDPRhub AEPD (Spain) - EXP202305134

225 EDPB udtalelse 11/2024, praemis 21

226 EDPB retningslinjer 05/2022, praemis 12

227 Neergaard & Nielsen, 2024.s. 177
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end det andet. [ Schwarz?28 fastslar EUD, at opbevaringen af de biometriske data spiller en
betydelig rolle, for at vurdere, om indgrebet i retten til privatliv er ngdvendigt.22° [ vurde-
ringen af hvilke risici der er forbundet med opbevaring af biometriske data, er der forskel
pa, om opbevaringen sker i en database eller om det sker decentralt hos den registrerede
selv.230 Den decentrale opbevaring er med til at sikre, at dataene kun behandles med hen-
blik pa at opfylde formalet, og mindsker samtidig risikoen for uautoriseret adgang til op-
lysningerne.231 | forleengelse heraf har EDPB vurderet, at anvendelsen af store centrale da-
tabaser til identifikation kan fa alvorlige konsekvenser for den registrerede, hvis der f.eks.
sker uautoriseret adgang til databaserne, hvorfor den risikofyldte opbevaringen udggr et
alvorligt indgreb i retten til privatliv232 Derimod vil anvendelsen af skabeloner til verifika-
tion, der kun er lagret hos den enkelte, under visse omsteendigheder indebzere feerre risici,
hvis den lokale opbevaring ledsages af de forngdne garantier?33, hvorved alvoren af ind-
grebet mindskes sammenlignet med den centrale lagring.234

Ud fra Schwarz?3> kan det udledes, at under visse forudsatninger, vil en verifikation udggre
et mindre indgreb i retten til privatliv end identifikation. Ved vurderingen af om der kan
foretages overvagning med biometrisk data, bgr det vurderes, om formalet kan opnas ved

at anvende verifikation frem for identifikation.

7.3 Behandlingsgrundlaget for biometriske data

Behandling af biometriske data er, som den eneste af de seerlige kategorier af personop-
lysninger, underlagt et specifikt formalskrav. Forbuddet i GDPR art. 9, stk. 1, finder saledes
kun anvendelse, safremt de biometriske oplysninger behandles med henblik pa entydig
identifikation af en person. Modsatningsvis betyder det, at hvis behandlingen af biometri-
ske data sker til et andet formal, skal behandlingsgrundlaget kun have hjemmel i GDPR art.
6.

Et eksempel pa hvor der sker en behandling af biometriske data, men hvor formalet ikke

er entydig identifikation, fremgar af Datatilsynets sag Alexandra Institut?3°.

228 Schwartz, C-291/12, EU:C:2013:670
229 Schwartz, preemis 63

230 Schwartz, praemis 59-60

231 Schwartz, preemis 56-57

232 EDPB udtalelse 11/2024, praemis 63

233 Se hertil afsnittet om A.2 Registreredes rettigheder og garantier, der kan gennemfares af dataansvarlige i
EDPB udtalelse 11/2024

234 EDPB udtalelse 11/2024, praemis 40
235 Schwartz, C-291/12, EU:C:2013:670
236 DT j.nr. 2023-211-0004
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Datatilsynet vurderede i denne sag, at lydfiler med optegnede stemmer udgjorde
biometriske data. Idet stemmer udggres af unikke talemgnstre sdsom tonehgjde,
rytme, udtalelse, sprog og dialekt, ville det veere muligt at identificere en persons
identitet pd baggrund af ens stemme. Formalet med behandlingen var ikke at iden-
tificere stemmerne, men derimod at udvikle og forbedre dansk tale-teknologi, som
skal bruges til at genkende dansk tale og leese dansk tekst hgjt. Det specifikke for-
malskrav var saledes ikke opfyldt, hvorfor behandlingen af personoplysninger kun
skal have hjemmel efter GDPR art. 6.
Udgangspunktet er, at behandlingen af biometriske data er forbudt nar en saddan har til
formal entydigt at identificere en fysisk person, jf. art. 9, stk. 1, men behandling kan dog
alligevel veere tilladt, safremt den har sit behandlingsgrundlag i de af GDPR art. 9, stk. 2
naevnte undtagelser.
Undtagelserne i litra a, c, d, e og f finder direkte anvendelse, mens litra b, g og h kraever
supplerende national lov, for at kunne udggre et gyldigt behandlingsgrundlag. Databeskyt-
telseslovens udggr den supplerende nationale lov i Danmark og behandlingen af den saer-
lige kategori af oplysninger reguleres i DBL § 7, der som fglge heraf i en reekke tilfeelde vil
udggre grundlaget for offentlige myndigheders og private virksomheders mv. behandling
af de seerlige kategorier af personoplysninger.237
I det fglgende vil alene de for specialet relevante behandlingsgrundlag gennemgas, for at
klarleegge, hvornar der kan foretages en legitim behandling af biometriske data, som har
til formal at identificere en person. Derfor vil alene GDPR art. 9, stk. 2, litra a & g blive

gennemgaet yderligere.

Det fglger af GDPR art. 9, stk. 2, litra a, at den registrerede kan give et udtrykkeligt sam-
tykke til behandling af den seerlig kategori af personoplysninger, medmindre denne fravi-
gelse er blevet undtaget af national- eller EU-ret til at kunne afgive samtykke. Kravene for
om der foreligger et gyldigt samtykke efter henholdsvis GDPR art. 6, stk. 1, litra a og art. 9,
stk. 2, litra a er identiske pa trods af ordlyden. Dette fglger af, at begge samtykkekrav skal
opfylde kravene efter GDPR art. 4, nr. 11 og art. 7.238

237 Nielsen & Lotterup, 2025, s. 468
238Kknobel & Udsen, 2025, s. 279
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Beteenkning 1565/2017 konkluderer, at GDPR art. 9, stk. 2, litra a vil veere en viderefgrsel
af geeldende ret, men lovgiveren har mulighed for at begreense dette behandlingsgrund-
lag.239 [ forleengelse heraf fremgar det af lovforarbejderne24%, at Danmark ikke har valgt at
indfgre et generelt forbud om at registrerede, kan give udtrykkeligt samtykke til behand-

ling af den seerlige kategori af personoplysninger.241

Ligeledes kan det veere en undtagelse, safremt behandling er betinget af veesentlige sam-
fundsinteresser, der er fastlagt i national ret eller EU-ret, og som star i rimeligt forhold til
det formal som forfglges samt respekterer retten til databeskyttelse. Efter dansk lovgiv-
ning er der hjemmel i databeskyttelseslovens § 7, stk. 4, til en fravigelse af forbuddet, hvis
behandlingen er ngdvendig af hensyn til vaesentlige samfundsinteresser, jf. art. 9, stk. 2,
litra g. Yderligere kreever det tilladelse til behandlingen fra Datatilsynet, hvis behandlingen
ikke foretages af en offentlig myndighed.

8. Vaesentlige samfundsinteresser

Som anfgrt i afsnit 7.3., kan forbuddet om behandling af biometriske data med henblik pa
entydig identifikation af den registrerede, fraviges, hvis behandling er ngdvendig i henhold
til en vaesentlig samfundsinteresse, som er fastlagt i national ret eller EU-ret, star i rimeligt
forhold til det forfulgte formal, og respekterer retten til databeskyttelse, jf. GDPR art. 9, stk.
2, litra g. Derfor kan det udledes af bestemmelsen, at behandlingsgrundlaget for veesentlig
samfundsinteresse skal tolkes restriktivt.242

Grundet kravet om at behandlingen skal vaere fastlagt i national ret eller EU-ret forudsaet-
ter det, at der sker en supplerende udfyldning i EU-retten eller national ret, hvorfor be-
stemmelsen ikke uden videre kan anvendes som direkte behandlingsgrundlag.243

GDPR praeambelbetragtning 41 uddyber, at nar GDPR henviser til, at der skal fastsaettes en
nationalt supplerende ret, kraever det ikke ngdvendigvis en lov, der er vedtaget af et par-
lament. Men et sadant retsgrundlag bgr imidlertid veaere klart og pracist, og anvendelse
herafbgr veere forudsigelig for personer, der er omfattet af dets anvendelsesomrade. Hvor-

imod den analyserede retspraksis fra EUD, der fremgar af afsnit 5.4 i specialet, fastsaetter

239 Betaenkning 1565/2027,s.210 f
240 Lovforslag L. 68 FT 2017-18
241L0vforslag L 68 FT 2017-18,5. 176
242 Lovforslag L 68 FT 2017-18,s. 177
243Betaenkning nr. 1565/2017, s. 223

Side 51 af 83



Kandidatspeciale: Retten til privatliv i en biometrisk overvaget verden

at anvendelsen af et “bgr” ma forstas som et “skal”, nar der foretages et alvorligt indgreb i
retten til privatliv.

DBL § 7, stk. 4, er den danske generelle nationale bestemmelse, der giver hjemmel til en
fravigelse af forbuddet i art. 9, stk. 1. og aktiverer GDPR art. 9, stk. 2, litra g. Denne bestem-
melse fastslar, at der kan ske behandling af den saerlige kategori af personoplysninger, hvis

det er ngdvendigt af hensyn til veesentlige samfundsinteresser i Danmark.244

DBL § 7, stk. 4 forudsaetter desuden, at tilsynsmyndigheden, hvilket i Danmark er Datatil-
synet, giver tilladelse hertil, safremt der er tale om en ikke-offentlig myndighed. Datatilsy-
net kan endvidere fastsaette naermere vilkar for behandlingen, men det er dog op til Data-
tilsynet at vurdere, om sddanne vilkar bgr stilles. Datatilsynets tilladelse til behandlingen
skal dog ikke indhentes, sdfremt anden lovgivning indeholder bestemmelser, der udggr det
ngdvendige retlige grundlag for behandling af oplysninger af hensyn til veesentlige sam-

fundsinteresser.245

Der kan dog opsta en usikkerhed for, om der skal foreligge et nationalt supplerende rets-
grundlag til DBL § 7, stk. 4., da det er en generel bestemmelse og muligvis ikke opfylder
GDPR art. 9, stk. 2’s krav om at bestemmelsen skal std i rimeligt forhold til det mdl, der
forfalges, respekterer det vaesentligste indhold af retten til databeskyttelse og sikrer passende
og specifikke foranstaltninger til beskyttelse af den registreredes grundlaeggende rettigheder
og interesse.
Af Tele2 Sverige fremgar det, at indfgrelsen af en generel ordning vil tilsidesaette de
rettigheder, som er sikret ved Chartrets art. 7 og 8, medmindre ordningen suppleres
af bestemmelser, der fastsatter tilstreekkelige garantier for beskyttelsen af disse
rettigheder. Disse skal udggres af klare og preecise regler, som regulerer adgangen
til dataene, raekkevidden og anvendelsen af en sddan foranstaltning samt mulighed
for kontrol ved en domstol eller uathaengig administrativ enhed. I forlaengelse heraf
skal bestemmelserne navnlig angive, under hvilke omstandigheder og pa hvilke be-
tingelser indgrebet kan finde sted. Herved sikres det, at indgrebet er begrzaenset til
det strengt ngdvendige.246
Argumentet for hvorfor det ikke ngdvendigt at indfgre yderligere specifikke foranstaltnin-

ger end DBL § 7, stk. 4, der aktiverer anvendelsen af veesentlige samfundsinteresser er, at

244 Motzfeldt & Naeser 2025, s. 230
245 Njelsen & Lotterup, 2025, s. 1077
246 Tele2 Sverige, praemis 51, 109
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proportionalitetsprincippet i GDPR art. 9, stk. 2 litra g, svarer til dataminimeringsprincip-
petindeholdt i GDPR art. 5, stk. 1, litra c. Derudover er det en betingelse for, at behandlin-
gen kan finde sted, at Datatilsynet giver tilladelse hertil, medmindre der er tale om offent-
lige myndigheder. Dette er med til at sikre, at private dataansvarlige ved behandlinger af
den seerlige kategori af personoplysninger overholder de strenge krav.24” Betaenkning
1565/2017 konkluderer ligeledes at proportionalitetsprincippet i GDPR art. 9, stk. 2 litra
g, svarer til dataminimeringsprincippet.248

Men derimod konkluderer Beteenkning 1565/2017 ogs3, at det er et krav for den supple-
rende nationale lov, at denne skal sikre passende og specifikke foranstaltninger. Derud-
over vurderes det, at foranstaltningerne skal veere klare og praecist afgreenset i forhold til
beskyttelse af den registrerede grundleeggende rettigheder. Selvom GDPR indeholder en
reekke bestemmelser, der specifikt beskytter den registreredes grundlaeggende rettighe-
der, bgr en national lov fastseette yderligere foranstaltninger udover dem, der fremgar af
GDPR.249 [ forleengelse heraf har EDPB i deres seneste retningslinjer2>0 fastslaet, at det ofte
vil kreeve en specifik seerskilt lov, der praecist beskriver betingelserne for dens anvendelse.
Ligeledes understreges det heri, at behandlingen fgrst vil veere forenelig med Chartret art.
52, stk. 1, hvis loven er tilstraekkeligt klar og preecis. Derfor vil specialet undersgge om
praksis uddyber, hvilke nationalt supplerende lovgivninger, der finder anvendelse ved de

enkelte afggrelser.

For at vurdere, om der er en sammenhang mellem GDPR’s vasentlige samfundsinteresser
og Chartrets mal af almen interesse, der er anerkendt af Unionen, skal der ses pa EU’s ret-
lige hierarki. Som tidligere anfgrt i afsnit 5.5, skal GDPR overholde alle de grundlaeggende
rettigheder og fglge de principper, der er fastlagt i Chartret, hvorfor bestemmelserne i
GDPR skal udggre et mal af almen interesse. GDPR fortolker kravet om vaesentlige sam-
fundsinteresser mere restriktivt end Chartret, da vaesentlige samfundsinteresser stiller
krav til bl.a. behandlingens ngdvendighed, hvorimod der ved Chartrets mal af almen inte-
resse blot stilles et krav om, at behandlingen forfglger et mal af almen interesse, der er
anerkendt af Unionen. Det ses f.eks. i Digital Rights Ireland, hvor der foreld et mal af almen
interesse2>1i direktivet, at indgrebet opfyldte interesse-kravet, men derimod ikke propor-

tionalitetsprincippet, hvorfor direktivet var ugyldigt. Hvis direktivet afledte sin ret af

247 Nielsen & Lotterup, 2025, s. 1077

248 Betaekning 1565/2017,s. 218

249 Betaekning 1565/2017,s.218

250 EDPB Guideline 05-2022, praemis 43-44,
251 Digital Rights Ireland, preemis 42
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GDPR, ville det ikke have opfyldt ngdvendighedskravet for at kunne udggre en vaesentlig
samfundsinteresse, jf. GDPR art. 9, stk. 2, litra g.252

Det ma derfor antages, at det er nemmere at opfylde Chartrets krav om mal af almen inte-
resse end GDPR’s krav om vaesentlig samfundsinteresse, hvorfor det kan laegges til grund,
at hvis der foreligger en vaesentlig samfundsinteresse, vil det ogsa udggre et mal af almen

interesse.

8.1 Forebyggelse af utryghedsskabende adfeerd

Nar det skal vurderes, om der kan foretages overvagning med henblik pa forebyggelse af
utryghedsskabende adfeerd, skal indgrebets proportionalitet vurderes i henhold til Chart-
rets art. 52, stk. 1 og GDPR art. 5, stk. 1, ¢, hvori det fastslas, at et indgreb skal veere pro-
portionalt og ikke mere vidtgdende, end hvad der er ngdvendigt for at opfylde formalet.
Hvis der sker behandling af biometriske persondata af private aktgrer til identifikation og
behandlingsgrundlaget er, at det er ngdvendigt af hensyn til vaesentlige samfundsinte-

resse, skal Datatilsynet give tilladelse hertil, jf. DBL § 7, stk. 4., 2. pkt.

Brgndbyernes LF. Fodbold A/S (herefter Brondby) gnskede at anvende ansigtsgenken-
delse pa deres stadion som en tryghedsskabende foranstaltning, hvorfor de anmodede Da-
tatilsynet om at fa tilladelse hertil. En sddan ansigtsgenkendelse ville udggre en ind-
skraenkning i retten til privatliv, hvorfor Datatilsynet i afggrelsen skulle vurdere, om be-
handlingen af szerlige kategorier af personoplysninger ville veere lovlig.2>3
Datatilsynet meddelte tilladelse til Brgndby’s brug af ansigtsgenkendelse, under
forudsaetning af, at visse vilkdr blev overholdt. Tilladelsen gjaldt kun ved afvikling
af fodboldkampe, hvoraf omfattet er treeningskampe med deltagelse af hold fra su-
perligaen, 1. og 2. division, landskampe samt ved fodboldkampe i UEFA-regi?>4 pa
Brgndby Stadion. Meddelelse af karantaene forudsatte endvidere, at dette skete pa
et sagligt og proportionalt grundlag for Brgndby og Superligaen.
Derudover matte de personoplysninger, der blev behandlet som fglge af ansigtsgen-
kendelsessystemet, og som ikke stemte overens med oplysninger fra karanteeneli-
sten, ikke lagres. I forleengelse af dette skulle personoplysninger, der blev behandlet
som led i ansigtsgenkendelsessystemet, og som stemte overens med oplysninger

fra karanteenelisten, slettes umiddelbart efter hver kamp. Yderligere forudsatte det,

252 Digital Rights Ireland, praemis 62
253 DTj.nr. 2018-51-0332
254 Internationalt udbudte fodboldkampe
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at der blev foretaget klar skiltning om, at der blev behandlet biometriske data ved

hjaelp af et automatisk ansigtsgenkendelsessystem.
Princippet om opbevaringsbegreensning i henhold til GDPR art. 5, stk. 1, litra e, overholdes
af Brgndby, fordi der ved behandling af biometriske data, ikke sker oplagring af de ikke-
relevante personoplysninger, mens personoplysninger, der stemmer overens med karan-
teenelisten, bliver slettet umiddelbart efter hver kamp.25> Datatilsynet kommenterer, at til-
ladelse til anvendelse af ansigtsgenkendelsessystemet gives, under forudseetning af, at
meddelelse af karantaene sker pa et sagligt og proportionalt grundlag.2>¢ Derimod oplyser
Datatilsynet ikke, at de har behandlet, hvorvidtindgrebetiretten til privatliv er ngdvendigt
for at forfglge formalet, hvilket er et krav efter GDPR art. 5, stk. 1, litra c, for at opfylde
dataminimering.
Derudover, som beskrevet i afsnit 7.3, er det en forudszetning for at kunne behandle seer-
lige kategorier af personoplysninger, at der identificeres en tydelig lovhjemmel hertil,
kommer Datatilsynet ikke videre ind p3, i deres offentligggrelse, hvilken hjemmel der legi-
timerer dette indgreb udover DBL § 7, stk. 4. Dette skal dog tages med forbehold for, at
Datatilsynet kan have drgftet det internt, selvom det ikke er noget, der kan udledes af deres

offentliggjorte afggrelse.

Brgndby gnsker herefter at udvide deres tilladelse til ansigtsgenkendelse, sa det ogsa kan
finde anvendelse til deres udebanekampe. Det bliver derfor forelagt Datatilsynet til at
treeffe afggrelse, om Brgndby kunne fa tilladelse til behandling af biometriske data ved an-
dre kampe end pa Brgndby Stadion.257
Brgndby erfarede, at personer, som fremgik af karantzanelisten, formdede at skaffe
sig ulovlig adgang til deres udebanekampe, hvilket resulterede i fortsat vold, heer-
vaerk og utryghedsskabende adfeerd, blot pa andre stadioner.
Brgndby gnskede derfor at anvende mobil ansigtsgenkendelse ved kampe pa andre
stadions, hvilket blev begrundet med, at mobil ansigtsgenkendelse ville forebygge
den utryghedsskabende adfaerd, der kunne opsta, hvis en person pa karantaeneli-
sten skulle pagribes af kontrollgrer under kampen, da dette kunne medfgre bety-
delig gene for de andre tilskuere. Derudover ville der ikke eller i et beskedent om-
fang blive behandlet sarlige kategorier af personoplysninger, af andre personer,

f.eks. hjemmeholdets tilhaengere, hvilket ikke ville vaere i overensstemmelse med

255 DT j.nr. 2018-51-0332, punkt 4 i tilladelsen
256 DT j.nr. 2018-51-0332, punkt 2 i tilladelsen
257 DT j.nr. 2022-51-0375
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formadlet. Efter Datastyrelsen interesseafvejning var dette dog ikke til hinder for at

meddele tilladelse til Brgndby i medfgr af DBL § 7, stk. 4.
Det kan udledes af afggrelsen, at den utryghedsskabende adfzerd kan udggre en veaesentlig
samfundsinteresse, hvorfor behandlingen af den szerlige kategori af personoplysninger er
lovlig, jf. GDPR art. 9, stk. 2, litra g, jf. DBL § 7, stk. 4.258 Imidlertid foreskriver Chartrets art.
52, stk. 1., 1. pkt. og GDPR art. 9, stk. 2, litra g, at der skal foreligge et lovgrundlag, der be-
stemmer, at begreensningen i retten til privatliv og bestemmelsen skal respektere denne
rettigheds veesentligste indhold. Ligesom i den tidligere afggrelse?>, kan det ikke udledes
pa hvilket retsgrundlag denne tilladelse baseres pa. Det ses dog, at Datatilsynet afvejer om
behandlingen opfylder dataminimeringsprincippet, ved at vurdere, om risikoen for indgre-
bet i andre personer, f.eks. hjemmeholdets tilhaengere ville forhindre en tilladelse, fordi
behandlingen ville ligge uden for formalet og indgrebet derfor ikke ville vaere proportio-
nalt. Datatilsynet vurderer, at eftersom behandlingen slet ikke, eller kun i et beskedent om-
fang, finder sted, er indgrebet fortsat begraenset til, hvad der er relevant og ngdvendigt for
at sikre de tryghedsskabende foranstaltninger, hvorfor disse gar forud for de andre perso-
ners ret til privatliv. Dette er ogsa i overensstemmelse med princippet om dataminimering,
jf. GDPR art. 5, skt. 1 litra c.260 Behandlingen vil veere lovlig, fordi det ikke er muligt at opna
det tilteenkte formal om tryghedsskabende foranstaltninger med mindre indgribende mid-

ler.

[ forleengelse af dette gnsker F.C. Kgbenhavn (FCK) ogsa at fa implementeret ansigtsgen-
kendelse pa deres stadion og udebanekampe, og ansgger Datatilsynet om tilladelse her-
til.261
FCK fik tilladelse til ansigtsgenkendelse pa samme vilkar som Brgndby, hvorfor
denne tilladelse kun omfattede fodboldkampe pa stadionet. Derimod fik FCK ikke
tilladelse til at anvende ansigtsgenkendelse til gvrige arrangementer, der bl.a. om-
fattede koncerter.
Afggrelsen fastslar, at Datatilsynet afvejer ngdvendigheden for at behandle biometriske
data ved overvagning, og i hvilken sammenhaeng det kan begrundes i at udggre en vaesent-

ligt samfundsinteresse.262 Samtidig klarleegges det, at det er den dataansvarlige, der skal

258 DT j.nr. 2022-51-0375, afsnit 3
259 DT j.nr. 2018-51-0332

260 DT j.nr. 2022-51-0375, afsnit 3.1.
261 DT j.nr. 2024-51-0012

262 DT j.nr. 2024-51-0012, afsnit 3.
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bevise, at der foreligger en ngdvendighed for et alvorligt indgreb, og dette vil blive sam-
menlignet med andre mindre indgribende foranstaltninger.263 Derudover viser afggrelsen,
at der ikke foreligger den samme utryghedsskabende adfeerd, som ggr sig geeldende ved
fodboldkampe, ved andre arrangementer hos FCK, da der ikke udstedes karanteener i
samme omfang.264 Ligesom i de to tidligere afggrelser, kommer Datatilsynet ikke videre
ind p3, i deres offentligggrelse, hvilken hjemmel der legitimerer dette indgreb udover DBL
§ 7, stk. 4. Dette skal dog tages med forbehold for, at Datatilsynet kan have drgftet det in-
ternt. Endelig viser afggrelsen, at selvom formalet hver gang har veeret at skabe trygheds-
skabende foranstaltninger, er ngdvendigheden heraf afggrende for, om der kan gives tilla-
delse og antallet af registrerede der er blevet sanktioneret til en pageldende begivenhed

er afggrende.265

| forleengelse af de givne tilladelser til Brgndby og FCK, anmodede Divisionsforeningen i
denne afggrelse, om at fa tilladelse til, at klubberne i henholdsvis Superligaen26¢ og 1. Di-
visionen?67 kunne behandle biometriske data ved brug af automatisk ansigtsgenkendelse
med henblik pa at handhaeve karanteener og forebygge utryghedsskabende adfaerd.z68
Ligesom tidligere ansggninger vedr. ansigtsgenkendelse bestod der i denne afgg-
relse et gnske om at behandle biometriske data, med det formal entydigt at identi-
ficere en person ved brug af dennes biometriske data, idet de daveerende foranstalt-
ninger ikke var tilstraekkelige. Divisionsforeningen ansa derfor ansigtsgenkendelse
som et ngdvendigt og sagligt middel, der pa en effektiv made skulle understgtte be-
keempelsen af uro og utryghedsskabende adfaerd ved fodboldkampene.
Datatilsynet gav tilladelse til, at klubberne i Superligaen kunne foretage denne an-
sigtsgenkendelse, hvilket var begrundet i bl.a. maengden af igangvaerende karantze-
nesager, overtraedelser af ordensreglementet samt maengden af fremmgdte tilsku-
ere, hvilket fgrte til utryghedsskabende adfaerd.
Derimod fik klubberne i 1. Divisionen afslag, da de foreliggende omstaendigheder,
der gjorde at Superligaklubberne fik tilladelse, ikke foreld i samme grad for klub-
berne i 1. Divisionen, da bekeempelsen af uro og utryghedsskabende adfaerd ved

fodboldkampene ville kunne opnds ved mindre indgribende midler.

263 DT j.nr. 2024-51-0012, afsnit 2.1

264 DT j.nr. 2024-51-0012, afsnit 2.1

265 DT-j.nr. 2024-51-0012, afsnit 3

266 Superligaen er den gverste liga i Dansk Fodbold
267 1, Divisionen er Danmarks naestgverste fodboldliga
268 DT j.nr. 2024-51-0014
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Dette betgd, at hvis den pagaeldende klub rykkede ned til 1. Division, ville dette re-

sultere i, at tilladelsen ville blive ophaevet.
Ligesom tilfeeldet er i de tidligere afggrelser, kan det udledes, at behandling af biometriske
data, ved brug af ansigtsgenkendelse, kan finde sted, nar der er tale om forebyggelse af
utryghedsskabende adfzerd, da Datatilsynet vurdere at det er at betegne som en vaesentlig
samfundsinteresse, jf. GDPR art. 9, stk. 2, litra g, jf. DBL § 7, stk. 4.269 GDPR art. 9, stk. 2, litra
g., forudseetter et nationalt supplerende retsgrundlag, hvilket ikke fremgar af den offent-
liggjorte meddelelse af Datatilsynet. Imidlertid er det kun Superliga klubberne, der far til-
ladelse til behandle biometriske data til brug af automatisk ansigtsgenkendelse, hvilket er
begrundet i, at der eksisterer et stgrre antal karantaenesager i Superligaen og der er gene-
relt et stgrre tilskuerantal?’0, modsat 1. Divisionen, hvorfor 1. Divisionen far afslag. Det kan
udledes af afggrelsen, at bekeempelsen af uro og utryghedsskabende adfzerd ved fodbold-
kampene udggr en vaesentlig samfundsmeessig interesse, der legitimerer et indgreb i ret-
ten til privatliv, men det er en konkret vurdering om proportionalitetsprincippet er op-
fyldt. Ligesom i de tre tidligere afggrelser, behandler Datatilsynet ikke i deres offentligga-
relse, om der er andre hjemler end DBL § 7, stk. 4, der legitimerer indgrebet. Dette skal dog

tages med forbehold for, at Datatilsynet kan have drgftet det internt.

Det Spanske Datatilsyn (AEPD) skulle behandle en lignende sag i Spanien?’! om brug af
ansigtsgenkendelse med henblik pa entydig identifikation pa fodboldstadioner.272
Den Spanske Kommission mod vold, racisme, xenofobi og intolerance (Kommissio-
nen) anmodede om tilladelse til et ansigtsgenkendelsessystem ved indgangen til
stadionerne, der skulle behandle tilskuernes biometriske data af hensyn til sikker-
heden og integriteten for personer pa stadionet samt forebyggelse af “hatecrimes”
og diskrimination. Kommissionen mente, at de i national lovgivning273 havde hjem-
mel til at implementere sikkerhedsforanstaltninger for begivenheder og konkur-
rencer med en hgij risiko.
AEPD meddelte Kommissionen, at hvis der skulle behandles biometriske data,
skulle der identificeres en vaesentlig samfundsinteresse og ikke blot en samfunds-

interesse. AEPD vurderede, at den spanske lov ikke identificerede en vaesentlig

269 DT j.nr. 2024-51-0014, afsnit 3.

270 DT j.nr. 2024-51-0014, afsnit 3

271 Grundet totalharmonisering kan praksis fra andre medlemsstater i EU anvendes, jf. afsnit 4.2.4.
272 GDPRhub AEPD (Spain) - 0098/2022

273Artikel 13, stk. 1iden spanske lov mod vold, racisme, xenofobi og intolerance i sport
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samfundsinteresse eller indeholdt specifikke regler, der kunne have gjort behand-
lingen lovlig. Loven indeholdt mulighed for at foretage identitetskontrol, men dog
ikke mulighed for at anvende biometriske systemer. Derudover indeholdt den ikke
tilstraekkelige garantier, der kunne beskytte den registreredes grundleeggende ret-
tigheder. P4 den baggrund afslog AEPD Kommissionens anmodning om anvendelse
af ansigtsgenkendelse pa stadioner.
AEPD fastslar indledningsvis, at der er tale om szerlige kategorier af personoplysninger der
bliver behandlet ved henholdsvis biometrisk identifikation- og verifikationssystem.274 |
den forbindelse vurderer de, at anvendelsen af ansigtsgenkendelse udggr et biometrisk
identifikationssystem. I forleengelse heraf fastslar AEPD, at anvendelsen af biometriske
identifikationssystemer anses for at veere serlig indgribende i den registrerede grundlaeg-
gende rettigheder.27> Dette kan sidestilles med fglelsen af konstant overvagning, og kan
derfor veere i strid med Chartrets art. 7 og 8. Yderligere fastslar APED, at ud fra ordlyden i
GDPR art. 9, stk. 2, litra g, kraever vasentlig samfundsmaessig interesse i modsaetning til en
almen samfundsmaessig interesse, fgr den kan finde anvendelse. Dette understreger betyd-
ningen af samt ngdvendigheden for en sterkere beskyttelse af de oplysninger, der bliver
behandlet.276
Ved behandling af biometriske oplysninger i henhold til GDPR art. 9, stk. 2, litra g, er det
forudsat, at behandlingen er fastsati en retsregel pa enten EU-retligt eller nationalt niveau.
Loven skal endvidere praecisere den vaesentlige offentlige interesse, der begrunder indgre-
bet i retten til beskyttelse af personoplysninger, samt angive under hvilke omstaendighe-
der dette indgreb kan foretages. Den skal fastsaette regler, der ggr det forudsigeligt for den
registrerede, at en sadan begransning kan blive palagt, samt hvilke konsekvenser dette
kan have. En generel henvisning til en offentlig interesse er i den forbindelse ikke tilstraek-
kelig. Endelig skal loven under alle omstaendigheder respektere proportionalitetsprincip-
pet, saledes som det er understreget i Domstolens praksis.277
Derudover fglger det af fast retspraksis pa det forfatningsretlige omrade, at lovforbeholdet
ikke kun er begreenset til at kraeve, at der i loven er hjemmel til foranstaltninger, der fore-
tager et indgreb i de grundlaeggende rettigheder. Det er endvidere pakraevet, at lovgiver
fastslar de situationer, betingelser og garantier, der geelder for at kunne foretage indgreb i

de grundleggende rettigheder.278

274 GDPRhub AEPD (Spain) - 0098/2022, overskrift 3
275 GDPRhub AEPD (Spain) - 0098/2022, overskrift 5
276 GDPRhub AEPD (Spain) - 0098/2022, overskrift 6
277 GDPRhub AEPD (Spain) - 0098/2022, overskrift 14
278 GDPRhub AEPD (Spain) - 0098/2022, overskrift 13
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AEPD fastslar, at den spanske nationale lov giver mulighed for at der kan anvendes syste-
mer til identitetskontrol, men det fremgar dog ikke af loven, at der kan anvendes biome-
triske data med det formal entydigt at identificere en fysisk person. Idet den nationale lov
ikke eksplicit har taget stilling til de szerlige risici, der geelder ved behandling af biometri-
ske data eller fastsat specifikke garantier, vil denne ikke udggre et tilstraekkeligt nationalt
supplerende retsgrundlag til art. 9, stk. 2, litra g.279

[ modsaetning til det danske Datatilsyn, indeholder AEPD’s afggrelse sdledes en identifika-
tion af, om det nationalt supplerende retsgrundlag indeholder mulighed for en implemen-
tering af ansigtsgenkendelse. Det er fastsldet, at behandling af personoplysninger kan ud-
ggre et lovligt indgreb i retten til privatlivet, hvis dette udggr en vaesentlig samfundsinte-
resse. Fgrend en sddan behandling kan foretages, er det betinget, at denne sker i overens-
stemmelse med lov, forfglger et legitimt formal, respekterer det vaesentligste indhold af de
grundleeggende rettigheder og er ngdvendig for at opna et legitimt mal. Dette er udtryk for
undtagelsesbestemmelsen i Chartrets, art. 52, stk. 1.280 Anvendelsen af ansigtsgenkendelse
vil derfor udggre et ulovligt indgreb, da det nationalt supplerende retsgrundlag ikke opfyl-
der kravene i henhold til GDPR og Chartret.

Med afsat i ovenstdende afggrelser, kan det indledningsvist fastslas, at forebyggelse af
utryghedsskabende adfeerd kan udggre en vasentlig samfundsmaessig interesse og derved
udggre et lovligt indgreb i retten til privatliv. Det vil altid veere en konkret vurdering, om
interessen er veesentlig og heri indgar elementer sasom sikkerhedsbehov, formalets sam-
fundsmaessige betydning, indgrebets pavirkning i forhold til malet samt problemets alvor
og omfang.

Hertil skal der dog, i henhold til proportionalitetsvurderingen, identificeres visse para-
metre, der kan legitimere et indgreb, da retten til privatliv vaegtes hgjt. Dette forsteerkes af
det faktum, at der skal foreligge tilstraekkeligt klare garantier for den registreredes grund-
rettigheder. Derudover skal der foreligge et nationalt supplerende retsgrundlag, der tyde-
ligt tillader behandlingen af seerlige kategorier af personoplysninger fgrend behandlings-
grundlaget efter GDPR art. 9, stk. 2, litra g, er opfyldt. I forleengelse heraf kreever det, at de
bestemmelser, der muligggr indgrebet i retten til privatliv, er tilstreekkelig klare og pree-
cise, sd indgrebets raekkevidde er anskueliggjort for den registrerede, jf. Chartrets art. 52,
stk. 1. En generel henvisning til en offentlig interesse vil ikke veere tilstraekkelig i denne

henseende. En manglende identifikation af dette vil veere i strid med Chartret.

279 GDPRhub AEPD (Spain) - 0098/2022, overskrift 15
280 GDPRhub AEPD (Spain) - 0098/2022, overskrift 6
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8.2 Supplerende national lov
Vasentlige samfundsinteresser udggr et af behandlingsgrundlagene, hvortil der bl.a. stilles
krav om, at indgrebet har et nationalt supplerende retsgrundlag. Fodboldstadions-afggrel-
serne fra Datatilsynet viser, at Datatilsynet anvender DBL § 7, stk. 4, som det nationalt sup-
plerende retsgrundlag, der kraeves i henhold til GDPR art. 9, stk. 1. Der er dog usikkerhed,
om Datatilsynet har anvendt andre supplerende retsgrundlag. Hvis dette ikke er tilfeeldet,
tyder det pa, at DBL § 7, stk. 4 legitimerer en bred fortolkning for anvendelsen GDPR art.
9, stk. 2, litra g.
Det fremgar af Chromebook-afggrelsen?8l, at der tilleegges en bred fortolkning af formalet
til folkeskoleloven282 (FSL), hvorved den dataansvarlige, i henhold til denne lov, kan be-
handle personoplysninger.283
[ den foreliggende sag vurderede Datatilsynet, at formalet med behandling var at
eleverne skulle undervises i EDB284 i forskellige anvendelsessituationer. Formalet
om EDB-undervisning fremgik kun af lovforarbejderne, men ikke bestemmelsernes
ordlyd. Alligevel foreld der et gyldigt behandlingsgrundlag for videregivelse af ele-
vernes oplysninger til levering, sikkerhed og drift af tjenesterne. Men formalet var
ikke foreneligt med behandling af videregivelse af oplysninger til udvikling af nye
produkter mv. af Google.
Derfor foretager Datatilsynet en bred fortolkning af det formal, der hverken fremgar af
ordlyden eller forarbejderne.285 Det er vigtigt at understrege, at der sker behandling af
almindelige personoplysninger, hvorfor det vil udggre et mindre indgreb i retten til privat-

liv, end hvis der skete behandling af den szerlige kategori af personoplysninger.

Hvis DBL § 7, stk. 4 sambehandles med en anden national lov, som udggr behandlings-
grundlaget for GDPR art. 9, stk. 2, litra g., vil det veere naerliggende at antage at det fremgar
af hooliganloven28¢ (HGL). Denne lov forholder sig dog kun til, at der kan ske videregivelse
af lister til kontrollgrer, og at kontrollgrerne kan behandle de personoplysninger, der er
ngdvendige for at hdndhaeve karanteener. HGL indeholder dog ingen specifik hjemmel for

behandlingen af den szerlige kategori af personoplysninger. I Chromebook-sagen tillaegges

281 DT j.nr. 2023-431-0001

282 ,ovbekendtggrelse nr. 1086 af 15. august 2023 om folkeskolen (FSL) - obs. historisk lovbekendtggrelse
283 Jf. GDPR art. 6, stk. 1, litra e, jf. art. 6, stk. 3, og FSL § 2, stk. 1, og § 18, stk. 1.

284 Systematisk bearbejdning af data ved hjzelp af computere

285 DT j.nr. 2023-431-0001, afsnit 4.2.3 & 4.2.5

286 |ovforslag L 38 Forslag til lov om sikkerhed ved bestemte idraetsbegivenheder. Folketinget 2007-08 2-
samling, 12. oktober 2007.
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forarbejderne til loven en bred fortolkning, og det fremgar af lovforslaget287 til HGL at der
ved behandling af oplysninger ogsa kan ske videregivelse af fglsomme oplysninger288 til
kontrollgrer.282 Formadlet med behandling er at varetage sikkerheden ved afholdelse af
stgrre idraetsbegivenheder, hvilket udggr en vaesentlig samfundsinteresse.2?0 | forleengelse
heraf fremgar det af Al-genoptraening afggrelsen2l, at behandlingsgrundlaget efter GDPR
art. 9, stk. 2, litra g, ikke var opfyldt. Det blev begrundet i, at hverken i serviceloven2°2 eller
dens forarbejder var der taget tilstraekkelig stilling til behandling af personoplysninger,
men derimod alene hjemmel til behandling af almindelige personoplysninger.23 Ud fra
ovenstdende udleegning vil behandlingsgrundlaget i medfgr af DBL § 7, stk. 4, jf. formalet i
HGL'’s lovforslag, veere i overensstemmelse med GDPR art. 9, stk. 2, litra g.

Dette vil dog ikke stemme overens med det, der fremgar af den Spanske stadions-afggrel-
sen?%4, som foreskriver at loven skal veere tilstraekkeligt klar og preecis, sa den registrerede
kan forudsige sin retsstilling, og der skal fremga en tydelig hjemmel til behandling af den
seerlige kategori af personoplysninger. Ligeledes har EUD i dommen C-143/83 Kommissio-
nen mod Danmark?95 slaet fast, at bemaerkningerne til lovforslaget ikke sikrer en hensigts-
maessig information til de bergrte personer.2°¢ Endvidere fremgar det tydeligt af bade
Chartrets art. 8, stk. 2 og 52, stk. 1 samt GDPR art. 9, stk. 2, litra g, at behandlingen skal
veere fastsat i lov, hvoraf det fglger at muligheden for indgreb ikke ma fremga af forarbej-
derne, men derimod skal fremga klart og preecist af loven for at sikre forudsigelighed i den

registreredes retsstilling.

Det er derfor fortsat uklart, hvad der udggr det forngdne nationalt supplerende retsgrund-
lag. Spgrgsmalet bliver i henhold til Fodboldstadions-afggrelserne, om DBL § 7, stk. 4, ud-
ggr det nationalt supplerende retsgrundlag, eller om denne suppleres af en anden lov. Da
der ikke foreligger praksis fra EUD pa omradet, er det usikkert, hvilke krav EUD ville stille

til et nationalt supplerende retsgrundlag, hvis de skulle treeffe afggrelse herom.

287 Lovforslag L 38 Forslag til lov om sikkerhed ved bestemte idratsbegivenheder.

288 Adaekvat til seerlig kategori af personoplysninger

289 Lovforslag L. 38,s. 1736 f

290 ovforslag L 38, s. 1735

291 DTj.nr.: 2023-212-0015

292 ,ovbekendtggrelse nr. 1089 af 16/08/2023 om social service - obs. historisk lovbekendtggrelse
293 DT j.nr.: 2023-212-0015, afsnit 3.3 & 3.4.2

294 GDPRhub AEPD (Spain) - 0098/2022

295 Kommissionen mod Danmark, C-143/83, EU:C:1985:34

296 Kommissionen mod Danmark, preemis 11
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9. Samtykke til behandling af biometriske data

Det fremgar af Chartrets art. 8, stk. 2, at samtykke kan anvendes til behandling af person-
oplysninger, hvis disse behandles rimeligt og til et udtrykkeligt angivne formal. Dette be-
handlingsgrundlag er eksplicit fastsat i art. 9, stk. 2, litra a, men det fremgar ikke af denne
bestemmelse, hvad der udggr et gyldigt samtykke. I denne sammenhaeng skal det fastslas,
at GDPR art. 7 preeciserer betingelserne for samtykke, og skal ses i sammenhang med
GDPR art. 4, nr. 11, der indeholder den legale definition pa, hvad der skal forstas ved be-
grebet “samtykke”:297
»samtykke« : fra den registrerede: enhver frivillig, specifik, informeret og utvetydig
viljestilkendegivelse fra den registrerede, hvorved den registrerede ved erkleering eller
klar bekraftelse indvilliger i, at personoplysninger, der vedrgrer den pdgaldende, go-
res til genstand for behandling.
Ud fra ovenstdende bestemmelse kan samtykke derfor deles op i 4 krav: Krav om frivillig-
hed, specifikationskravet, informationskravet og utvetydig viljestilkendegivelse. Fgr
der gas i dybden med disse krav, skal det dog klarificeres, at det som udgangspunkt skal
veere den registrerede selv, der afgiver sit samtykke, medmindre denne ikke i en fysisk
eller juridisk sammenhaeng kan afgive sit samtykke.298
Meningen i denne sammenhaeng er derfor at undtage de tilfeelde, hvor den registrerede
som fglge af sygdom eller pa grund af en foretagen rejse ikke kan afgive et gyldigt sam-
tykke.299

Nar GDPR fastslar, at samtykke skal veere afgivet frivilligt, menes der at den registrerede
ikke ma veere forhindret i at have haft et reelt eller frit valg, eller ikke kan afvise eller
traekke sit samtykke tilbage, uden at det vil veere til skade for vedkommende.300

Derudover skal et samtykke ogsa veere specifikt, hvis det skal leve op til kravene i GDPR
art. 4, nr. 11. I henhold til dette krav skal det klart og utvetydigt fremga, hvad der gives
samtykke til, dvs. det skal ggres klart, hvilke oplysninger, der ma behandles som fglge af
samtykket, af hvem og til hvilke formal. Safremt der er flere behandlingsformal, skal det

fremga, hvilke oplysninger der vil blive behandlet til hvert formal. Samtykket skal derfor

297 Spiecker gen. D6hmann et al,, 2023, s. 377

298 Njelsen & Lotterup, 2025, s. 294

299 Nielsen & Lotterup, 2025, s. 294

300 Trzaskowski et al.,, 2025, s. & Lotterup, 2025, s. 299
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granuleres, dvs. der skal kunne gives separat samtykke til de individuelle behandlingsfor-
mal, sa den registrerede har mulighed for at afvise andre behandlingsformal.301
Samtykket skal yderligere veere informeret, hvormed menes, at den registrerede skal op-
lyses om, hvad det er denne giver sit samtykke til. Et informativt samtykke forudsaetter
bl.a. at den dataansvarlige oplyser, hvem den dataansvarlige er, formalet med behandlin-
gen, hvilke oplysninger der vil veere omfattet af behandlingen og retten til at treekke sam-
tykke tilbage.302

Endeligt er det forankret i bestemmelsen, at samtykket skal veere udtryk for en utvetydig
viljestilkendegivelse, hvorom dette krav fastslar, at den registrerede aktivt skal tilvaelge
samtykke som behandlingsgrundlaget og forudfyldte erkleeringer fra den dataansvarlige
vil ikke udggre et gyldigt samtykke.303

Safremt et behandlingsgrundlag baseres pa samtykke, sa skal det af den dataansvarlige
pavises, at den registrerede har givet samtykke til behandling af sine personoplysninger,
jf. GDPR art. 7, stk. 1. Derudover fremgar det af GDPR art. 7, stk. 2., at hvis den registrerede
giver sit samtykke via en skriftlig erkleering, der ogsa angar andre forhold, skal anmodnin-
gen udarbejdes pa en made, der klart kan skelnes fra andre forhold, i en letforstaelig og
lettilgeengelig og i et klart og enkelt sprog. Hvis erklaeringen ikke opfylder disse krav, vil
den ikke veere bindende, da det er en overtraedelse af GDPR.

Dernzest har den registrerede ret til altid at traekke sit samtykke tilbage, hvilket den regi-
strerede ogsa skal oplyses om, inden denne afgiver sit samtykKke, jf. art. 7, stk. 3. Hvis sam-
tykke traekkes tilbage, vil dette ikke pavirke lovligheden af den behandling, der er foretaget
pa baggrund af samtykket fgr tilbagetraekningen af samtykke.

At kunne traekke sit samtykke tilbage skal vaere lige sa nemt, som det var at give det, jf.
GDPR art. 7, stk. 3.

Ved vurdering af om et samtykke er givet frit, skal der tages stgrst muligt hensyn til, om
bl.a. om opfyldelse af en kontrakt er gjort betinget af at der givet samtykke til en behand-
ling, der er mere omfattende end ngdvendigt for at opfylde kontrakten, jf. GDPR art. 7, stk.
4. Hvis samtykket er mere omfattende end ngdvendigt, er det tvivlsomt om dataminime-
ringsprincippet er opfyldt, hvorfor samtykket ikke vil veere frivilligt afgivet og derved vaere
ugyldigt.394 EDPB har i deres vejledning3%> praeciseret, hvornar der alligevel kan foreligge

et samtykke, pa trods af at GDPR art. 7, nr. 4 ikke er opfyldt. Der kan sdledes stadigveek

301 Motzfeldt & Naeser, 2025, s. 191 f

302 Motzfeldt & Naeser, 2025, s. 194

303 Christensen & Sgrensen, 2024, s. 188

304 Nielsen & Lotterup, 2025, s. 455

305 EDPB’s Retningslinjer 05/2020, praemis 32- 37
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afgives et gyldigt samtykke til behandlingen, hvis der foreligger et reelt alternativ, som ikke
er mere vidtgdende end ngdvendigt og medfgrer yderligere omkostninger for den registre-
rede.

Det fglger heraf i henhold til preeambelbetragtning 43, at et samtykke ma vurderes ikke at
veere afgivet frivilligt, sdfremt der er en klar skaevhed mellem den registrerede og den da-
taansvarlige, og samtykke bgr anvendes til behandling, hvis den dataansvarlige er en of-

fentlig myndighed.

9.2 Samtykke til behandling af biometriske data

Igennem arene har samtykkets betydning i databeskyttelsesretten udviklet sig, hvilket

iseer har vist sig ved, at reguleringens fokus har bevaeget sig fra en regulering af computer-

teknologi og de hertil knyttede risici til et gget fokus pa den registrerede selvbestem-

melse.306

Den registreredes ret til selvbestemmelse, hvoraf ma formodes at veere en ret til at be-

stemme, om ens personoplysninger bliver behandlet, kom bl.a. til udtryk i denne afggrelse,

hvor FysioDanmark havde opstillet et overvagningssystem, som medfgrte, at kunders per-

sonoplysninger blev behandlet, selvom de havde naegtet at give samtykke.307
Et fitnesscenter, FysioDanmark, gnskede at opstille et kamera ved deres indgang,
som via ansigtsgenkendelse kunne identificere kunder ved at sammenligne med bil-
leder lagreti en database. Systemet ville vaere online uafbrudt. Kunder, der ikke gn-
skede at give samtykke, kunne i stedet bruge adgangskort eller kode.
Datatilsynet vurderede, at der var tale om behandling af saerlig kategori af person-
oplysninger, fordi formalet med behandlingen var entydig identifikation. Det var
derfor uden betydning, om der faktisk skete et match, eller om behandlingen alene
var kortvarig. Samtykket til selve adgangskontrollen opfyldte kravene i GDPR. Men
fordi ansigtsgenkendelse ogsa blev anvendt til at indsamle oplysninger om mgdeti-
der, kreevede det en separat behandlingsaktivitet, hvilket igen kraevede et saerskilt
samtykke. Endelig lagde Datatilsynet vaegt p3, at det konstant aktive kamera inde-
bar, at ogsa kunder, der ikke havde givet samtykke til behandlingen, fik behandlet
deres biometriske data, hvis de bevaegede sig inden for kameraets reekkevidde, hvil-

ket udgjorde et uretmaessigt indgreb.

306 Christensen & Sgrensen, 2024, s. 162
307 DT . nr. 2021-431-0145
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Indledningsvist skal det ggres klart, at der foreligger en behandling af biometriske data,
hvorfor der skal identificeres en undtagelse til forbuddet i art. 9, stk. 1., hvilket i dette til-
feelde er den registreredes samtykke i henhold til art. 9, stk. 2., litra a. Den samtykkeerklze-
ring, kunderne bliver praesenteret for, opfylder kravene i henhold til GDPR art. 7, stk. 1-4
og art. 4, nr. 11.308 Ligeledes bliver de praesenteret for mindre indgribende alternativer,
hvorefter de fortsat kan benytte fitnesscentrets faciliteter, i form af fysiske adgangskort og
koder.309

Derimod vil selve overvagningen veaere problematisk, da kunder som ikke har afgivet sam-
tykke til behandlingen af deres biometriske data, alligevel kan fa behandlet disse, fordi sy-
stemet er online uafbrudt. Datatilsynet fastslar, at det er selve formalet med behandlingen,
der er afggrende, hvilket i dette tilfzelde er med henblik pd entydig identifikation. Derfor er
det uden betydning, om der faktisk sker en entydig identifikation, og om behandlingen
alene er at betegne som ganske kortvarig.319 Dette er ligeledes i overensstemmelse med
EDPB'’s retningslinjer, hvorefter behandling af biometrisk data med formal at identificere
isig selv altid vil udggre et alvorligt indgreb. Dette er uafhaengigt af behandlingens endelige
resultat, herunder om behandlingen resulterer i et no-hit, eller om den biometriske skabe-
lon slettes gjeblikkeligt.311

Ansigtsgenkendelse som adgangskontrol vil dog ikke i sig selv veere i strid med proportio-
nalitetsprincippet. Hvis brugen af systemet forudsazetter en form for aktivering, f.eks. taste-
tryk312, ville dette medfgre, at systemet ikke er online uafbrudt, hvorfor behandlingen af
personers data, der ikke giver samtykke, ville kunne begraenses til alene at anga registre-
rede, der har afgivet samtykke. De mindre indgribende alternativer i form af adgangskort
og adgangskode kunne derved siges at veere blevet illusoriske, idet systemet fortsat ville
veere online uafbrudt, hvorfor kundernes oplysninger alligevel ville blive behandlet,
selvom de gjorde brug af de mindre indgribende alternativer, hvilket ville kunne bidrage
til en fglelse af konstant overvagning. Derudover viser afggrelsen ogsa, at retten til privat-
liv vaegter hgijt, da fitnesscentret ikke kan foretage en overvagning over for registrerede,

der ikke har givet samtykke til behandlingen af deres data.

308 DT j. nr. 2021-431-0145, Afsnit 3.2.1

309 DT j. nr. 2021-431-0145, Afsnit 3.2.1

310 DT j. nr. 2021-431-0145, Afsnit 3.4

311 EDPB retningslinjer 05/2022, praemis 36
312DTj.nr. 2021-431-0145, Afsnit 3.4
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Kravet om mindre indgribende alternativer i et fitnesscenter var ligeledes et fokusomrdde
i denne afggrelse, hvor Datatilsynet skulle vurdere, om de i sagens udbudte alternativer til
ansigtsgenkendelse konstituerede reelle alternativer.313
Den registrerede ville ikke give samtykke til Sporting Health Club Scandinavia ApS'’s
(SHC) behandling af dennes biometriske data via ansigtsgenkendelse, og derudover
mente han ikke, at der forela reelle alternativer til ansigtsgenkendelse. SHC erklze-
rede sig uenige hermed, da de anfgrte, at generering af kode, adgang via receptionen
og adgang via dggnsupport udgjorde alternative adgangsmuligheder. Datatilsynet
vurderede, at receptionen ikke udgjorde ifglge et reelt alternativ, da det begraen-
sede adgangen. De andre alternativer blev dog anset som tilstraekkelige, forudsat at
disse ikke var forbundet med lang ventetid.
Ansigtsgenkendelsessystemet foretog kun behandling af dem, som havde afgivet
samtykke hertil, da behandlingen hver gang forudsatte en aktiv handling fra den
registrerede, hvorfor Datatilsynet vurderede, at dataminimeringsprincippet var
overholdt. Slutteligt fastslog Datatilsynet, at samtykke kun er gyldigt afgivet, hvis
det er opdelt efter hvert af de enkelte formal dataene behandles til.
Det fglger af ovenstdende afggrelse, at der ved vurderingen af, om et samtykke er frivilligt
afgivet, skal foreligge alternativer, der er mindre indgribende, end den forudsatte brug af
automatisk genkendelse. Derudover behgver alternativet ikke veere identisk med ansigts-
genkendelse, men det ma dog ikke indebaere begransninger eller omkostninger for den
registrerede. Det foreliggende alternativ for at tjekke ind i receptionen via personlig betje-
ning i receptionens abningstid, vil dog ikke udggre et tilsvarende alternativ, da den regi-
strerede begranses i sin adgang til at opna adgang til centeret sammenholdt med ansigts-
genkendelse.314 Derimod vil det udggre tilstraekkelige alternativer, hvis den registrerede i
stedet for adgang via ansigtsgenkendelse, kan opna adgang til centeret ved hjeelp af ad-
gangskode og adgangskort, da disse alternativer ikke er forbundet med meromkostninger
eller neevneveerdige begraensninger. Dette vil dog ikke veere tilfeeldet, hvis alternativerne
ikke udggr reelle alternativer, f.eks. hvis disse er forbundet med urimelig lang ventetid for
at fa adgang til centeret.31>
Imidlertid ville SHC ikke opfylde frivillighedskravet, hvis den registrerede blot ville blive

henvist til at treene i den abnede bemandingstid, hvis ikke denne gnskede at give samtykke

313 DT j.nr. 2023-31-0028
314 DT j.nr. 2023-31-0028, afsnit 3.4.1
315 DT j.nr. 2023-31-0028, afsnit 3.4.1
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til ansigtsgenkendelse. Dette vil begraense dem, som ikke giver samtykke til behandling
adgang til fitnesscentret modsat dem, der har afgivet samtykke til ansigtsgenkendelse.316
Derudover fremgar det af afggrelsen, at behandlingen af biometriske data via ansigtsgen-
kendelse opfylder kravet om dataminimering, jf. GDPR art. 5, stk. 1, litra c, da det forudsaet-
ter en aktiv handling, sa kun den, der har afgivet samtykke til ansigtsgenkendelse far be-
handlet sine biometriske data.317

Ligeledes vil samtykke ikke opfylde frivillighedskravet, hvis ikke der kan gives samtykke
til hvert af de enkelte behandlingsformal. Samtykke skal derfor granuleres, da et af den
registrerede afgivet samtykke i henhold til én behandlingsaktivitet ikke vil udggre et gyl-
digt samtykke i henhold til en anden behandlingsaktivtet.318

Modsat den sidste afggrelse ville der derfor ikke i denne afggrelse foreligge en fglelse af
konstant overvagning, da systemets overvagning forudseetter en aktiv handling, og syste-

met er derfor ikke online uafbrudt.

Datatilsynet fik en forespgrgsel fra BornholmsTrafikken i 2003, som er en statsvirksom-

hed, der har til formal at transportere mennesker, gods etc. til og fra Bornholm.31?
Virksomheden gnskede at @ndre deres billigste pendlerkort, sa det fremadrettet
ikke laengere indeholdt et billed-id, men derimod et personligt chipkort, der inde-
holdt pendlerens fingeraftryk. Formalet var, at det skulle formindske muligheden
for misbrug med pendlerkortet, sa det ikke leengere var muligt at andre kunne lane
pendlerkortet. Fingeraftrykket ville kun blive opbevaret pa det udleverede kort, og
der var ikke nogen central database, og efter scanning af fingeraftrykket ved check-
in ville alle ikke-relevante oplysninger slettes.
Datatilsynet kom frem til, at de biometriske oplysninger efter den davaerende per-
sondatalov ikke udgjorde en fglsom personoplysning, hvorfor det alene skulle re-
guleres efter behandlingen af ikke-fglsomme personoplysninger. Datatilsynet vur-
derede, at virksomhedens interesse i at sikre entydig identifikation af pendlerne
vejede tungere end pendlernes interesse i, at oplysningerne ikke blev behandlet,
hvorfor der blev givet tilladelse til behandling af biometriske data.

Det skal understreges, at Datatilsynet har behandlet sagen efter de daveerende regler,

hvorfor en afggrelse efter de lege lata formentlig vil fa et andet udfald. For det fgrste fglger

316 DT j.nr. 2023-31-0028, afsnit 3.4.2
317 DT j.nr. 2023-31-0028,, afsnit 3.4.1
318 DT j.nr. 2023-31-0028., afsnit 3.4.1

319 DT j.nr.: 2003-212-0143 - afggrelsen er ikke inddelt i afsnit, hvorfor analysen ikke indeholder en refe-
rence til afsnittene.
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det af GDPR art. 9, stk. 1, at behandlingen af et system, som anvender biometrisk verifika-
tion, vil veere omfattet af behandling af szerlige kategorier af personoplysninger, hvorfor
behandlingen vil veere forbudt, medmindre der foreligger hjemmel hertil i GDPR, art. 9, stk.
2.

Det er relevant at diskutere om dataminimeringsprincippet stadigveek er opfyldt, jf. GDPR
art. 5, stk. 1, litra c, idet fingeraftrykket nu udggr en behandling af seerlige kategorier af
personoplysninger, hvorimod f.eks. et pendlerkort med billede eller krav om at have et id-
kort med, ville udggre en personoplysning.

Datatilsynet er af den opfattelse, at behandlingen af oplysningerne var ngdvendig af hen-
syn til opfyldelse af en kontrakt ved check-in, hvorfor virksomheden har hjemmel hertil.
Yderligere kommer Datatilsynet frem til, at der efter en interesseafvejning er hjemmel til
formadlet med behandlingen af biometriske oplysninger, idet virksomhedens interesse i at
sikre entydig identifikation af pendlerne vejer tungere end pendlernes interesse i, at op-
lysningerne ikke behandles, hvilket ogsa bliver sammenholdt med, at pendlerne frivilligt
kgber pendlerkortet. Endelig fastslar Datatilsynet at proportionalitetsprincippet er op-
fyldt, idet oplysningerne er relevante og tilstrakkelige og er ikke mere omfattende, end
hvad der kraeves til opfyldelse af formalet, hvortil oplysningerne indsamles, og derfor op-
fylder persondatalovens bestemmelser.

Verifikationssystemet vil efter de nugaeldende regler i GDPR, vurderes at veere meget ind-
gribende i den registreredes ret til privatliv end kort med billed-id. Hvis indgrebets be-
handlingsgrundlag udggres af vaesentlig samfundsinteresse, jf. GDPR art. 9, stk. 2, litra g,
kreever det, at indgrebet er ngdvendigt, hvorfor der ikke ma foreligge mindre indgribende
alternativer, som kan opfylde formalet med behandlingen. Selvom virksomheden oplever
misbrug med deres pendlerkort, kan det ikke berettige, at der foretages et sa alvorligt ind-
greb, idet der foreligger mindre indgribende alternativer, f.eks. ID-rabatkort med billede.
Anvendelsen af et verifikationssystem vil derfor ikke opfylde dataminimeringspricippet,
hvorfor der ikke kan ske en behandling ud fra vaesentlige samfundsinteresser.

Endelig kan det diskuteres, om anvendelsen af verifikationssystemet kan anvendes med
samtykke som behandlingsgrundlag, jf. GDPR art. 9, stk. 2, litra a. For at den registrerede
kan give et gyldigt samtykke til behandling, kreever det, at samtykket er givet frivilligt, spe-
cifikt, informeret og er en utvetydig viljestilkendegivelse af den registrerede, jf. GDPR art.
4, nr. 11. Der kan opsta en problematik for, om samtykket er frivilligt, nu hvor det er den
eneste mulighed for at erhverve et billigt pendlerkort og om der reelt findes alternativer i
et tilsvarende prisleje, eller om der er ulighed i styrkeforholdet mellem virksomheden og

den registrerende.
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Virksomheden har monopol pa transporten til og fra gen, og et alternativt pendlerkort kan
kun erhverves mod en merpris. Endvidere fremgar det af GDPR praeambelbetragtning 43,
at samtykke til behandling ikke bgr anvendes, hvis der foreligger en klar skaevhed mellem
den registrerede og den dataansvarlige, navnlig hvis den dataansvarlige er en offentlig
myndighed. Alt dette taler for, at der ikke kan indhentes et gyldigt samtykke for behand-
lingen af biometriske data. EDPB harideres guidelines 320 przaeciseret, hvornar der alligevel
kan foreligge et samtykke, pa trods af at GDPR art. 7, nr. 4 ikke er opfyldt. Der kan saledes
stadigvaek afgives et gyldigt samtykke til behandlingen, hvis der foreligger et alternativ,
som ikke indebarer behandlingen af biometriske oplysninger til identifikation og ikke
medfgrer ekstra omkostninger for den registrerede.

Virksomheden har mulighed for at anvende et verifikationssystem, hvortil behandlings-
grundlaget er samtykke, hvis der foreligger et reelt tilsvarende alternativ, som er mindre
indgribende. Hvis ikke dette er tilfeeldet, vil et pendlerkort med krav om biometriske data

veere ulovligt.

[ et spansk fitnesscenter blev der ligeledes anvendt ansigtsgenkendelse som adgangskon-
trol. Det Spanske Datatilsyn (AEPD) skulle afggre, om der foreld et gyldigt behandlings-
grundlag hertil.321
Fitnescenterkaeden SIDECU S.A. valgte at erstatte deres adgangskontrol fra bade at
tilbyde identifikation med magnetkort eller fingeraftryk til nu kun at omfatte an-
sigtsgenkendelse, uden at den registrerede blev informeret herom eller afgav sam-
tykke hertil. AEPD vurderede, at der ikke kunne gives samtykke til ansigtsgenken-
delse, hvis der ikke forela mindre indgribende alternativer.
Ligeledes vurderede AEPD, at fingeraftryk alene som alternativ til ansigtsgenken-
delse heller ikke udgjorde et reelt alternativ.
AEPD vurderer, ligesom Datatilsynet, at samtykke ikke kan finde anvendelse til behandling
af biometriske data med det formal entydigt at identificere en fysisk person, hvis det ikke
er ngdvendigt for formalet med behandling, medmindre der foreligger et reelt alternativ,

som er mindre indgribende.322

320 EDPB’s Retningslinjer 03/2019, s. 14
321 GDPRhub AEPD (Spain) - EXP202313347
322 EXP202313347,s 56
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SIDECU S.A. begrunder anvendelsen af ansigtsgenkendelse med, at de vil sikre rigtigheden
af de personoplysninger, der behandles, fordi de oplever tekniske fejl med det andet sy-
stem. AEPD konkluderer, at tekniske fejl ikke kan begrunde et mere vidtgaende indgreb,
men de skal anvende andre foranstaltninger, der lgser problemet.323

AEPD fastslar, at biometriske data, med det formal entydigt at identificere en fysisk person,
kan anvendes som adgangskontrol i fitnesscentre, hvis dets behandlingsgrundlag udggr en
vaesentlig samfundsinteresse. Dette forudsaetter, at der sker en vurdering af de fordele, der
folger af foranstaltningen, og at de ikke overstiges af de ulemper, den medfgrer i forhold til
udgvelsen af retten til privatliv. En afggrende faktor for vurderingen er, om der allerede
findes foranstaltninger med et lignende eller identisk formal, som skal tages i betragtning,

hvorefter den mindst indgribende foranstaltning skal anvendes.324

Behandlingsgrundlaget for overvdgning kan veere samtykke, men hvis der foreligger min-
dre indgribende alternativer, som den registrerede ikke er blevet praesenteret for, vil der
ikke foreligge et gyldigt samtykke.

Ligeledes vil det afggrende for, om GDPR art. 9, stk. 1., finder anvendelse, vaere om behand-
lingen sker med henblik pa entydig identifikation, hvorfor det er uden betydning, om be-
handlingen resulterer i et no-hit, da det er formalet, der er det essentielle. Behandling af
biometriske data vil derfor i sig selv udggre et alvorligt indgreb.

Det er essentielt, at der ikke foretages overvagning af de personer, der ikke har afgivet
samtykke til behandling af deres personoplysninger, da dette vil medfgre, at der fortsat
sker en behandling af deres personoplysninger, hvorfor alternativerne derved bliver illu-
soriske.

[ forleengelse af dette skal alternativerne ikke blot vaere alternativer, men derimod reelle
alternativer, da de ikke skal veere forbundet med f.eks. lang ventetid eller forggede om-
kostninger, da de derved ikke vil udggre tilsvarende alternativer til ansigtsgenkendelse.
For at sikre, at der foreligger et gyldigt samtykke af den registrerede, kan dette opfyldes
ved, at den registrerede hver gang foretager en aktiv handling, féar behandlingen finder

sted, f.eks. et tastetryk, som aktiverer ansigtsgenkendelsessystemet.

323 EXP202313347,s. 69
324 EXP202313347,s. 74
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9.3 Fremmadekontrol med ansigtsgenkendelse
Ansigtsgenkendelse har vist sig at vaere et effektivt veerktgj til at identificere registrerede
hurtigt og effektivt, hvilket f.eks. ansigtsgenkendelse pa fodboldstadioner har vist.32> Der-
for vil det ikke veere uteenkeligt, at f.eks. en administrativ medarbejder pa en uddannelses-
institution foreslar, at der anvendes et ansigtsgenkendelsessystem, som automatisk regi-
strerer, nar elever mgder op i klassen. Dette er begrundet i, at formalet er at lette arbejdet
med fraveersregistrering, samtidigt med at det sikrer mere praecise data.326
En netop sddan sag skulle det Svenske Datatilsyn (Datainspektionen, i 2021 andret navn
til Integritetsskyddsmyndigheten (IMY)) afggre om anvendelsen af ansigtsgenkendelse pa
et svensk gymnasium327 var lovligt.328
Gennem medierne blev IMY gjort opmaerksom p3, at et svensk gymnasium an-
vendte ansigtsgenkendelse for at kontrollere fraveer i klasserne. Gymnasiet havde
indhentet samtykke fra samtlige elever for at behandle biometriske personoplys-
ninger for at identificere deres tilstedeveaerelse pa skolen. Ifglge svensk lovgivning
var gymnasier forpligtet til at fgre tilsyn med de fremmgdte elever, hvorfor forma-
let med behandlingen var at lette arbejdet med fraveersregistrering.
IMY vurderede, at samtykket fra eleverne ikke var afgivet frivilligt, grundet de reelt
ikke havde haft et frit valg samt der foreld en magtubalance mellem gymnasiet og
eleverne. Ligeledes vurderede IMY, at behandlingen ikke kunne begrundes i at veere
ngdvendigt af hensyn til vaesentlige samfundsinteresser, fordi formalet ville kunne
opnas ved mindre indgribende alternativer i elevernes ret til privatliv, pa trods af
at gymnasiet ved lov var forpligtet til at fore tilsyn med eleverne. IMY konkluderede,
at ansigtsgenkendelse var ulovligt, idet gymnasiet ikke havde noget behandlings-
grundlag for at behandle biometriske personoplysninger med det formal at identi-
ficere elevernes fraveer pa skolen.
For det fgrste viser afggrelsen problematikken ved anvendelsen af samtykke som behand-
lingsgrundlag, jf. GDPR art. 9, stk. 2, litra a, hvis der er magtubalance mellem den registre-
rede og den dataansvarlige. IMY veelger i den konkrete afggrelse at henvise til GDPR pree-
ambelbetragtning nr. 43, der netop uddyber, hvordan det sikres, at samtykket er blevet

afgivet frivilligt. P4 den baggrund skal vurderingen af, om et samtykke er afgivet frivilligt,

325 Samvirke s. 46 f
326 Tillzeg til "Vejledning om lovlig brug af kunstig intelligens for uddannelsesinstitutionerne” s. 21

327 De omhandlende personer der fremgar af afggrelsen er bdde myndige og umyndige, men IMY har ikke
valgt at differentiere muligheden for anvendelsen af samtykke som behandlingsgrundlag.

328 Integritetsskyddsmyndigheten, REf. no. DI-2019-2221
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tillige omfatte en vurdering af forholdet mellem den registrerede og den dataansvarlige.
Muligheden for at den registrerede kan afgive et samtykke over for den offentlige aktgr, vil
ofte veere begreenset. [ det konkrete tilfzelde vurderer IMY, at eleverne er i et tydeligt af-
haengighedsforhold til gymnasiet med hensyn til karakter, studiemidler, videreuddannel-
sesmuligheder etc., hvorfor samtykke ikke kan anvendes som behandlingsgrundlag.32° Den
gensidige anerkendelse mellem medlemsstaternes datatilsyn kommer ogsa her til udtryk,
ved at vurderingen fra IMY stemmer overens med Datatilsynets og EDPB’s vurdering for,
hvornar et samtykke ikke er givet frivilligt.33°

Yderligere behandler IMY, om behandlingsgrundlaget kunne vare vaesentlige samfunds-
interesser, idet den svenske lov kraever, at gymnasiet foretager en fravaersregistrering af
eleverne. IMY vurderer, at den svenske lov medfgrer, at behandling er ngdvendig af hensyn
til udfgrelse af en opgave i samfundets interesse, hvorfor behandlingen kan finde sted pa
baggrund af et behandlingsgrundlag i GDPR art. 6, stk. 1, litra e, jf. stk. 3.331 Derimod vur-
derer IMY ikke, at fraveersregistreringen udggr en veasentlig samfundsinteresse med natio-
nalt supplerende retsgrundlag, hvorfor gymnasiet ikke kan anvende GDPR art. 9, stk. 2,
litra g som behandlingsgrundlag for anvendelsen af ansigtsgenkendelse.332 Yderligere vur-
derer IMY, at fraveersregistreringen med ansigtsgenkendelse vil vaere mere omfattende,
end hvad der kraeves for at opfylde formalet, pa trods af, at den er mere sikker og effektiv
end de hidtidige metoder. Derfor vil det veere i strid med dataminimeringsprincippet, hvor-
for det er ulovligt. Derfor skal ggymnasiet anvende andre mindre indgribende mader, som
f.eks. en manuel handtering af fraveersregistreringen.333 Afggrelsen viser, at retten til pri-
vatliv veegtes hgjere, selvom ansigtsgenkendelsen er en mere sikker og effektiv metode for
fraveersregistrering end de hidtidige metoder. Netop fordi overviagning kan skabe en fg-
lelse af konstant overvagning, hvilket EUD vurderer udggr et vidtgaende indgreb i retten
til privatliv, kreeves det, at ngdvendighedskriteriet er opfyldt, hvilket ikke var tilfeeldet i
denne sag. Derfor ville overvagningen ogsa have veret i strid med de 4 kumulative betin-

gelser i Chartret art. 52, stk. 1.

329 Integritetsskyddsmyndigheten, REf. nr. DI-2019-2221, kap. Samtycke som rittslig grund

330 Christensen & Sgrensen, 2024, s. 177f

331 Integritetsskyddsmyndigheten, REf. nr. DI-2019-2221, kap. Behandlingen dr nédvindig for att utféra en
uppgift av allmant intresse

332 Integritetsskyddsmyndigheten, REf. nr. DI-2019-2221, kap. Kinsliga personuppgifter (artikel 9)

333 Integritetsskyddsmyndigheten, REf. nr. DI-2019-2221, kap. Grundliggande principer for behandling av
personuppgifter (artikel 5)
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Et lignende tilfeelde334 blev forelagt en fransk forvaltningsdomstol, der, ligesom det sven-
ske Datatilsyn, skulle vurdere, om et ansigtsgenkendelsessystem kunne implementeres pa
skolen.335
Regionen Provence-Alpes-Cote d’Azur (PACA) havde autoriseret et ansigtsgenken-
delsessystem, der skulle kontrollere samt sikre sikkerheden i to gymnasier. Dette
blev dog aldrig implementeret, men dette medfgrte ikke, at retten derfor ikke ville
vurdere, hvorvidt ansigtsgenkendelsessystemet var gyldigt. Herefter skulle den
franske ret vurdere, hvorvidt der foreld et gyldigt samtykke. Dernzest skulle den
franske forvaltningsdomstol vurdere, om ansigtsgenkendelsessystemet var gyldigt
efter veesentlige samfundsinteresser. Ansigtsgenkendelsessystemet ville blive sat
op ved gymnasiernes indgange, og ville bade behandle elevernes samt besggendes
seerlige kategorier af personoplysninger. Formalet med systemet var at identificere
identitetstyveri samt ugnskede bevagelsesmgnstre. Ansigtsgenkendelsessystemet
angik derfor ikke blot identifikation til adgangskontrol, men ogsa bevaegelsesspo-
ring. Forvaltningsdomstolen konkluderede, at behandlingen udgjorde hverken et
gyldigt samtykke eller en veesentlig samfundsinteresse.
Indledningsvist pointerer retten, at ansigtsgenkendelsessystemet behandler biometriske
data, hvilket forudseetter et gyldigt behandlingsgrundlag, fgr disse oplysninger kan be-
handles. Derudover er det ikke regionen, men derimod skolerne, der har autoritet til at
implementere et sadant ansigtsgenkendelsessystem, hvorfor regionen overskrider sine
befgjelser, idet tilsyn og overvagning af eleverne ikke falder ind under regionens befgjel-
ser. Dette er derimod befgjelser, der er underlagt skolen.336 Forvaltningsdomstolen adres-
serer dog alligevel, hvorvidt indgrebet udggr et gyldigt behandlingsgrundlag. I henhold til
GDPR art. 4, nr. 11, skal samtykke bl.a. vaere frivilligt afgivet, hvilket ikke var tilfeeldet i
denne sag, da der foreligger et ulighedsforhold mellem skolen og eleverne, hvorfor sam-
tykke var ugyldigt.337
Formalet med behandlingen af de szerlige kategorier af personoplysninger var at hjelpe
personalet, der skulle kontrollere adgangen til skolen, effektivisere kontrollen samt for-

hindre identitetssvindel og opdage ugnskede bevaegelser. Ingen af disse formal udggr vee-

334 De omhandlende personer, der fremgar af afggrelsen, er bAde myndige og umyndige, men den franske
forvaltningsdomstol har ikke valgt at differentiere mellem disse gruppers muligheder for anvendelsen af
samtykke som behandlingsgrundlag.

335GDPRhub TA Marseille - N°1901249.
336 GDPRhub TA Marseille - N°1901249, preemis 8
337 GDPRhub TA Marseille - N°1901249, praemis 12

Side 74 af 83



Kandidatspeciale: Retten til privatliv i en biometrisk overvaget verden

sentlige samfundsinteresser. [ denne forbindelse har regionen tillige ikke godtgjort, at for-
malet kunne nds med mindre indgribende alternativer, herunder f.eks. adgangskort og vi-
deoovervagning.338 Der foreligger derfor ikke en vaesentlig samfundsinteresse, der kan

medfgre, at forbuddet i GDPR art. 9, stk. 1, fraviges.

Det kan pa baggrund af ovenstdende retspraksis derfor fastslds, at vurderingen af om et
samtykke kan anses for frivilligt afgivet, beror pa, om der foreligger en magtubalance mel-
lem den registrerede og den dataansvarlige, hvilket typisk vil foreligge, nar der er tale om
forholdet mellem en skole og dens elever., Dette da eleverne er i et tydeligt atheengigheds-
forhold til skolerne med hensyn til karakter, studiemidler og videreuddannelsesmulighe-
der.

Derudover kan fraveersregistrering ikke udggre vaesentlige samfundsinteresser, selvom
dette ville gge effektiviteten af frarvaersregistreringen. I forleengelse af dette kan det heller
ikke udggre vaesentlige samfundsinteresser, at effektiviteten ved adgangskontrollen bliver
gget ved ansigtsgenkendelsessystemet, hvilket igen fastsldr, at siden privatlivet veaegtes
hgjt, skal indgrebet begraenses til det strengt ngdvendige.

Ligeledes tilleegges det en vis veerdi i vurderingen af, om et samtykke er gyldigt, om der
foreligger mindre indgribende alternativer, sisom adgangskort og videoovervagning, idet

en mangel pa alternativer vil indikere et ufrivilligt samtykke.

338 GDPRhub TA Marseille - N°1901249, praemis 13

Side 75 af 83



Kandidatspeciale: Retten til privatliv i en biometrisk overvaget verden

10. Konklusion

Dette speciale har undersggt, hvornar overvagning, der behandler biometriske data med
det formal entydigt at identificere den registrerede (biometrisk overvagning), kan legiti-

meres i henhold til Chartret og Databeskyttelsesretten.

Retten til privatliv er en grundleeggende rettighed, som beskyttes af Chartret indenfor EU-
retten anvendelsesomrade, men det er ikke en absolut rettighed. Derfor kan der foretages
indgreb heri, hvis indgrebet opfylder de 4 kumulative betingelser i undtagelsesbestemmel-
sen, der fremgar af Chartrets art. 52, stk. 1. Indledningsvis skal indgrebet have hjemmel i
lov. Derneest skal indgrebet respektere det veesentligste indhold af rettighederne i
Chartret. Derudover skal indgrebet forfglge et mal af almen interesse, der er anerkendt af

Unionen. Slutteligt skal indgreb veere begraenset til det ngdvendige.

Det fglger af EUD’s praksis, at undtagelsesbestemmelsen er af afggrende betydning, nar
det skal vurderes, om der foreligger et legitimt indgreb i retten til privatliv, sa den registre-
rede har mulighed for at vurdere raekkevidden af et muligt indgreb. Det indebeerer, at reg-
lerne skal udformes, sa det ikke overlades til myndighederne at fastleegge reekkevidden af
indgrebet gennem et ubegraenset skgn. Seerligt vigtig i denne sammenhaeng er proportio-
nalitetsprincippet, hvoraf det fglger, at behandling alene ma ske, hvis den er begranset til
det strengt ngdvendige for at opna det legitime formal. I denne vurdering inkluderes det,
om mindre indgribende alternativer kan anvendes. Alternativerne skal endvidere udggre
reelle alternativer, hvorfor de ikke ma veere forbundet med ekstra ulemper for den regi-
strerede, f.eks. begraenset adgang eller meromkostninger, hvorved de anfgrte alternativer
vil blive illusoriske. Yderligere indgar der et krav om opbevaringsbegraensning i vurderin-
gen, hvilket sikrer at personoplysninger kun opbevares i det ngdvendige tidsrum. Der skal
foretages en lgbende revurdering af om gyldigheden for opbevaringen fortsat forfglger for-

malet med behandlingen.

For at der kan foretages overvagning, der behandler biometriske data med det formal at
identificere en fysisk person, er der forskellige fremgangsmader, hvorpa det legitimeres i
henhold til chartret og databeskyttelsesretten. Indledningsvist faglger det af GDPR art. 9,
stk. 1, at denne type overvagning udggr en behandling af den seerlige kategori af person-
oplysninger, hvorfor det udggr et alvorligt indgreb i retten til privatliv. De behandlings-
grundlag, der er undersggt i specialet, er vaesentlige samfundsinteresser og samtykke, som

muligggr biometrisk overvagning under bestemte forudsaetninger.
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Ved anvendelsen af veesentlige samfundsinteresser som behandlinsgrundlag, er der til-
knyttet krav, fgr dette kan legitimeres, jf. GDPR art. 9, stk. 2, litra g. For det fgrste skal be-
handlingen vaere ngdvendig af hensyn til veesentlige samfundsinteresser, hvilket antages
at kunne rummes inden for Chartrets mal af almen interesse. De analyserede afggrelser
viser, at det er den dataansvarlige, der skal bevise, at behandlingen er ngdvendig af hensyn
til en veesentlig samfundsinteresse. Heri ligger der et krav om, at behandlingen netop er en
vaesentlig samfundsinteresse, hvorfor en almindelig samfundsinteresse ikke vil veere til-
straekkelig. Det vil altid veaere en konkret vurdering, om interessen er vaesentlig og heri ind-
gar elementer sdsom sikkerhedsbehov, formalets samfundsmaessige betydning, indgre-
bets pavirkning i forhold til malet samt problemets alvor og omfang. Derudover skal ind-
grebet sta i rimeligt forhold til det forfulgte formal, og respektere det veesentligste indhold
af retten til databeskyttelse, hvilket udtrykker et ngdvendighedskrav. [ denne vurdering
indgadr det, om behandlingen er tilstrakkelig, relevant og begraenset til, hvad der er ngd-
vendigt i forhold til det forfulgte behandlingsformal. Slutteligt skal der foreligge en klar og
preecis aktiveringslov, der sikrer passende og specifikke foranstaltninger. Herved vil be-
tingelserne for Chartrets art. 52, stk. 1 vaere opfyldt, hvorfor et indgreb kan legitimeres.

Den danske aktiveringslov fremgar af DBL § 7, stk. 4., hvorefter ikke-offentlige databe-
handlere skal have tilladelse til biometrisk overvagning. Bestemmelsens ordlyd er bred,
hvorfor det er uklart, om loven er tilstreekkelig specifik for at sikre de forngdne garantier.
Det andet behandlingsgrundlag er udtrykkeligt samtykke, jf. GDPR art. 9, stk. 2, litra a.
Dette behandlingsgrundlag stiller bl.a. krav til, at samtykket er frivilligt afgivet. Samtykke
anses ikke for frit afgivet, hvis der er magtubalance mellem den dataansvarlige og den re-
gistrerede, f.eks. hvis der er tale om forholdet mellem en skole og dens elever. Ligeledes er
det ikke muligt at anvende samtykke som behandlingsgrundlag ved en ngdvendig ydelse,
der anses som alment behov, og hvor der ikke foreligger et alternativ. Derudover skal sam-
tykke ogsa opdeles i henhold til hver af de foretagne behandlingsaktiviteter. Hvis behand-
lingen ikke er ngdvendig for at forfglge formalet, skal der foreligge mindre indgribende
alternativer, fgr der kan afgives et samtykke. Alternativerne skal veere reelle, hvilket er i

overensstemmelse med Chartrets art. 52, stk. 1.
Retten til privatliv er sdledes til hinder for, at der kan anvendes biometrisk overvagning,

medmindre der foreligger et gyldigt behandlingsgrundlag. Den teknologiske udvikling og

mulighederne for biometrisk overvagning indebzrer dog en stigende udfordring af
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Chartret og databeskyttelsesretten, hvorfor det er ngdvendigt med effektive regulering,

der sikrer at retten til privatliv ikke udhules i takt med den teknologiske udvikling.
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