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Abstract

This thesis treats Danish NIS2-compliance as an audit problem. Obligations have to be translated into
auditable criteria, evidence, and test procedures that support a repeatable and comparable audit. The
method is document-based and relies on a fixed source-hierarchy. The thesis maps EU-legislation and
Danish implementation-law, to official Danish guidelines and portal-workflows. Audit standards are used to
structure the suitability of the criteria, the quality of the evidence and the logic of the reporting and
conclusion (Chapter 2).

The main contribution is a repeatable transformation-chain: (Criteria - > Control objectives - > Evidence ->
Test procedures -> Deviation rules), which is used to implement the Danish NIS2-obligation into testable
objectives and expectations of the documentation (Chapter 2 & 4). The thesis identifies the Danish
obligations, that are most relevant for IT-audit, for both essential and important entities, and demonstrates
how portal-workflows (registration, incident-reporting on Virk, and authentication with MitID) creates
timestamped evidence that can be archived and used for recreating the sequence of events (Chapter 3).
Based on that, a Danish model for IT-audit for first-cycle audits in compliance with NIS2 is proposed,
structured around cybersecurity risk-management measures, incident-handling, stepwise reporting,
governance, and registration / traceability, with a deviation-model that distinguishes between provable
non-compliance and scope limitations when sufficient evidence cannot be obtained (Chapter 4 & 5).

Because official guidelines and portal-workflows may change over time, freezing criteria and documenting
those criteria by the date they are established are also treated as a control, to keep conclusions
interpretable and comparable (Chapter 2 & 4). Finally, a comparison of selected member states, to identify
useful measures to improve auditability, which can be used in Denmark, without changing the Danish legal
criteria (Chapter 6).
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1. Introduktion

1.1 Hvad specialet leverer

Det praktiske mal med specialet, er at ggre overholdelse af NIS2 til noget der kan vurderes og rapporteres
omkring. Kapitel 2 fastlaegger forskningsdesignet, kildehierarkiet og den kortlaegningsmetode som bruges i
hele specialet. Hvor forpligtelser omdannes til kontrolmal, der kobles til beviser, som kan testes via
definerede procedurer og afvigelsesregler (se 2.3). Denne tilgang kraever bade dokumentation for beviser,
men ogsa dokumentation for kriterier. Dokumentation for kriterier vil veere geeldende lovgivning, officielle
vejledninger og workflows pr. en given dato, da disse kan aendres over tid (se 2.2 og 2.4). Kapitel 3-5
anvender metoden pa danske NIS2-forpligtelser, med fokus pa omfang og klassificering, portalbaseret
registrering og handelsesunderretning, governance og beviser.

Struktur:

e FEt kildehierarki til fastfrysning af kriterier for erklaeringsopgaver underlagt NIS2 (ikke kun begraenset
til relevans for NIS2), hvor de officielle retningslinjer og veerktgjer kan sendre sig under og mellem
revisioner (se 2.2 og 2.4).

e En kortleegning fra de juridiske forpligtelser til afvigelsesregler, der muligggr sporbarhed og
gentagelse af revisionshandlinger (se 2.3).

e Et dansk fundament for revisionsbeviser fra indberetningsportalen, herunder kopier / kvitteringer
med referencenummer og tidsstempler, samt interne revisionsbeviser der understgtter de eksterne
beviser (se kapitel 3).

e Ensikkerhedsorienteret bevisdisciplin og afvigelsesregler, der adskiller beviselig manglende
overholdelse fra begraensninger i omfanget, og deres potentielle betydning for konklusionen (se
kapitel 4).

e En dansk revisionsmodel med eksempler pa procedurer (herunder start-til-slut genudfgrelse af
handelsesrapportering) der kan indarbejdes i et revisionsprogram (se kapitel 5).

e En oversigt der samler de tiltag fra udvalgte sammenligningslandes implementering og om nogen af
disse med fordel kan implementeres i Danmark (se kapitel 6).

1.2 Revisionslogik anvendt i specialet
Den danske revisionsmodel er baseret pa
1. Omfang og klassificering.

2. Portalbaseret udfgrelse af registrering og haendelsesunderretning.
3. Ledelsens godkendelse og tilsyn.

Beviser prioriterer palidelige, eksternt- eller systemgenererede beviser og afvigelsesregler til at adskille
pavist manglende overholdelse fra begreensninger i omfang af beviser. Dette er szerligt vigtigt for de
forpligtelser der er omfattet af tidsfrister for bevidsthed og klassificering.
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1.3 Forkortelser og definitioner

Tabel 1.1

Forkortelse / begreb

Udfoldelse

Revisionsrelevant definition
i dette speciale

NIS2

Direktiv (EU) 2022/2555

EU’s basis-kriterier, som
indgar i kildehierarkiet og
kortlaegningen (Kapitel 2.2).

NIS2-loven

Dansk NIS2-lov (Lov nr. 434)

Bindende nationalt kriterielag
(Kapitel 2.2).

BEK 620

Bekendtggrelse om kompetente
myndigheder og obligatorisk digital
kommunikation

Operationelt lag, der styrer
obligatoriske digitale
indsendelser og
videresendelse (Kapitel 3.1).

SAMSIK

Styrelsen for Samfundssikkerhed

Tveersektorielt
vejledningslag;
hoster/koordinerer nationale
incident-response-
funktioner, som refereres i
den danske vejledningspakke
(Kapitel 3.1).

CSIRT

Computer Security Incident Response
Team

Heendelseshandteringsrolle;
relevant for at bevare
opfelgende korrespondance
og beviser for teknisk
koordinering (Kapitel 3.1).

Virk

Dansk selvbetjeningsportal

Obligatorisk
indsendelseskanal til
registrering og
handelsesindberetning;
kvitteringer/kopier og
tidsstempler understgtter
revisionsbevis (Kapitel 3 og
5).

MitID

Dansk digital identifikation

Autentifikation i portal-
workflows; understgtter
bevis for autorisation ved
indsendelser (Kapitel 3).

Digital Post

Dansk digital postkasse

Kvitteringskanal til at
bekrzefte portalindsendelser;
understgtter test af
rettidighed og sporbarhed
(Kapitel 3).

ISAE 3000

Standard for erklzaeringsopgaver

Strukturerer kriterie-
egnethed, vurdering af bevis
og konklusionslogik (Kapitel 2
og 4).

ISA 500

Standard om revisionsbevis

Disciplin for
tilstraekkeligt/egnet bevis og
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palidelighed, brugt til at
prioritere beviser (Kapitel 2
og 4).

ISAE 3402 Rapport om kontroller hos Leverandgrbevis-input;
serviceorganisation kraever test af supplerende
kontroller hos den
regulerede enhed (Kapitel 4
og 5).
ISO 27001 Standard for Kontrolsprog, der mappes
informationssikkerhedsledelsessystem | tilbage til juridiske kriterier;
ikke en erstatning for
juridiske kriterier (Kapitel 4).
COBIT Framework for IT-governance Struktursprog for governance
og kontrolmal (Kapitel 4).
C0so Framework for intern kontrol Struktursprog for intern
kontrol og rapporteringslogik
(Kapitel 4).
Kildehierarki Specialets begreb Versioneret saet af kilder, der

definerer kriterier for en
periode (Kapitel 2.2).

Kriteriefrysning

Specialets begreb

Fastlasning af kriteriestakken
pr. en dato og bevaring af
snapshots for fortolkelighed
over tid (Kapitel 2.4 og 4.6).

Kontrolmal

Specialets begreb

Revisionsneutral formulering
afledt af et krav (Kapitel 2.3).

Afvigelsesregel

Specialets begreb

Regel for klassifikation af
afvigelser og konsekvens for
konklusion (Kapitel 2.3 og
4.7).

Manglende overholdelse

Specialets begreb

Krav/kontrolmal er ikke
opfyldt mod de fastfrosne
kriterier (Kapitel 4.7).

Omfangsbegraensning

Specialets begreb

Utilstraekkeligt egnet bevis
efter alternative handlinger
(Kapitel 4.7).

Kompetent myndighed

Sektor-tilsynsmyndighed

Myndighed der modtager
routede indsendelser og
fgrer tilsyn; relevant for
evidens-routing og bevaret
korrespondance (Kapitel 3).

Afvigelsesmodel

Specialets begreb

Klassifikation, der omdanner
afvigelser og
omfangsbegransninger til
konklusionspavirkning
(Kapitel 4.7).

Vaesentlighed

Specialets begreb

Vurdering af om
afvigelser/begransninger kan
pavirke de tiltaenkte brugere;
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styrer konklusionsvalg
(Kapitel 4.5).

Trinvis rapportering Specialets begreb Haendelsesrapportering
testet mod
kendskabstidspunkt og
indsendelsesbeviser (Kapitel

3 0g5).
SIEM Security Information and Event Systemkilde til alarmer og
Management bevis for tidspunkt for

bevidsthed, brugt i start-til-
slut haendelsestest (Kapitel
5).

Kriterieregister Specialets begreb Versioneret liste over
kriterier, kontrolmal, beviser
og test, der bruges i en
opgave (Kapitel 5).

1.4 Baggrund og motivation

NIS2 indfgrer cybersikkerhedsforpligtelser pa EU-niveau, for virksomheder der vurderes som vasentlige
eller vigtige. | Danmark skal disse forpligtelser dokumenteres og evalueres over tid. Ud fra et
revisionsmaessigt perspektiv er den primaere udfordring ikke kun om der findes foranstaltninger, men ogsa
om de vurderes at veere tilstreekkelige til at overholde de juridiske forpligtelser ud fra et givent sat kriterier,
kan dokumenteres og om revisionstest er gentagelige.

Forpligtelser omfattet af tidsfrister (trinvis underretning / rapportering om haendelser), ggr dokumentation
af alt lige fra beslutningsgrundlag for registrering (klassificering og omfang), til bevidsthed om haendelser,
handelsesforlgbet og afhjeelpende foranstaltninger til centrale revisionsbeviser.

| de fgrste revisioner vil driftshistorikken vaere begraenset. Mulighederne for revision kan dog stadig
forbedres, ved at udforme rutiner for indsamling og opbevaring af bevismateriale, dokumentation for
beslutningsgrundlag, fastlaeggelse af kriterier for hver revision (og specificer a&ndringer fra version til
version).

1.5 Problemformulering

Hvordan kan de NIS2-forpligtelser som dikteres pa EU-niveau, i Danmark omdannes til faste, reviderbare
kriterier / kontrolmal, beviser og afvigelsesregler, sa revision kan gennemfgres konsistent og gentageligt, pa
tvaers af de omfattede virksomheder og revisioner, nar de officielle vejledninger og portal-workflows
2ndres over tid?
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1.6 Undersggelsesspgrgsmal

U1: Hvilke krav i NIS2 er mest relevante for IT-revisionen og hvordan kan IT-revisionen struktureres til at
vurdere de krav til risikostyring, haendelseshandtering, governance og rapportering, som NIS2 stiller?

U2: Hvordan kan internationale standarder og frameworks som ISA 500, ISAE 3000/3402, ISO 27001, COBIT
og COSO, anvendes som revisionskriterier for NIS2-overholdelse, og hvilke udfordringer skaber forsinket
national implementering for planlaegning, vaesentlighedsvurdering og bevisindsamling for IT-revisionen?

U3: Hvilke konkrete tiltag har Belgien, Tyskland, Rumaenien, Slovakiet og Ungarn valgt i deres
implementering af NIS2, som Danmark kan drage nytte af?

Malet er at udarbejde en revisionsmodel, der understgtter planleegning, indsamling af beviser og
udarbejdelse af konklusioner. | kapitel 2-5 udvikles de danske kriterier, bevisgrundlag, samt
revisionsmodellens struktur, herunder eksempler pa procedurer der kan omdannes til dokumentation.
Kapitel 6 sammenligner udvalgte landes tiltag ved implementeringen, for at udlede tiltag og forbedringer til
den danske implementering.

1.7 Omfang og afgraensninger

| specialet beskrives reviderbarhed som det omfang en forpligtelse kan omdannes til:

1. Etklart seet kriterier eller kontrolmal.
Beviser der kan henfgres til virksomheden og den relevante periode.

3. Afvigelsesregler der understgtter ensartet arbejdsgang for vurdering og rapportering, samt at
kriterierne fastfryses pr. en given dato ved at dokumentere lovtekster, vejledninger og portal-
workflows pr denne dato.

Specialet maler ikke egentlige resultater, da der grundet status pa implementering af NIS2, ikke er
tilstraekkeligt datagrundlag for dette. NIS2 er en bred lov, men fokuspunktet (dog ikke begraenset til) vil vaere
lovens kapitel 4: ” CHAPTER IV, CYBERSECURITY RISK-MANAGEMENT MEASURES AND REPORTING
OBLIGATIONS”, og herunder Artikel 20 "Governance”, Artikel 21 “Cybersecurity risk-management measures”,
Artikel 22 "Union-level coordinated security risk assessments of critical supply chains”, og Artikel 23
“Reporting obligations” [1].
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2. Metode

Dette kapitel definerer den anvendte metode til at fortolke NIS2 forpligtelser til reviderbare kriterier,
revisionsmal og anvendelige IT-revisionsprocedurer [1].

Dette understgtter U1, ved at specificere sammenhangen mellem de lovmaessige krav, til de praktiske
revisionsprocedurer, som kan anvendes pa tveaers af de forskellige revisioner.

U2 understgttes ved at forklare hvordan ISAE 3000 og ISA 500 strukturerer de kriterier for egnethed,
bevisernes kvalitet og rapporteringslogikken i overensstemmelse med NIS2. [2] [3].

U3 understgttes ved at forklare en made at bruge sammenligningslandenes implementeringsproces til at
sammenligne revisionsmekanismer, uden at a&endre pa de danske kriterier. [1] [4].

2.1 Forskningsdesign

Forskningsdesign er primaert baseret pa sekundaer empiri, fra juridiske dokumenter, artikler og gvrige
ekspert-udtalelser.

Specialets problemstilling er ikke at male selve resultaterne af IT-sikkerhed, men at ggére overholdelsen af
NIS2 reviderbar. Kravene skal udtrykkes som kriterier der er forstaelige nok til at kunne testes og
rapporteres, og vaere pracist knyttet til de beviser (ud fra revisionsmal), der kan opbevares og gentages pa
tveers af revisioner [2] [3].

Den dokumentbaserede tilgang er passende, da de danske lag i implementeringen af NIS2 er offentligt
tilgaengelige lovtekster. NIS2 pa EU-niveau [1], Danmarks gennemfgrselslov pa Retsinformation.dk [4], og
danske implementeringsvejledninger og workflows, som er offentliggjort af SAMSIK, Virk.dk,
Digitaliseringsstyrelsen [5] [6] [7] [8] [9] [10] [11].

Kapitlets mal er derfor en gennemgang af strukturen med kriterier, beviser og revisionsmodel, der kan
genbruges pa tveaers af revisionsopgaver og opdateret gennem en kontrolleret versionshistorik, i stedet for at
blive fortolket ad-hoc [2].

Metoden er bundet i sikkerhedslogik. ISAE 3000 kraever passende kriterier (relevante, fuldstaendige,
palidelige, neutrale og forstaelige), samt tilstraekkelige passende beviser, til at underbygge konklusionen,
hvilket ggr definitionen af kriterierne og planlaegningen af beviserne sammenhangende med
forskningsdesignet [2].

ISA 500 definerer regler for evaluering af om beviser er tilstreekkelige og palidelige, som anvendes til at
prioritere de objektive og systemgenererede beviser [3].

2.2 Kildehierarki

Specialet anvender et fast hierarki, for at undga afvigelser fra de fastlagte kriterier, samt sikre at kriterierne
kan forsvares i sikkerhedsrapporteringen [2].

1. EU's geeldende lovgivning. Udgangspunktet er direktiv (EU) 2022/2555 (NIS2), som er offentliggjort
pa EUR-Lex [1].
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2. Geldende Dansk lov. Den Danske lov er Lov nr. 434 af 06/05-2025 (NIS2-loven), som er
offentliggjort pa Retsinformation.dk [4]

3. Officiel Danske vejledninger og portaler. SAMSIK-vejledningen anvendes fortolkningsforslag pa
tvaers af de forskellige brancher. Virk- og Digitaliseringsstyrelsens vejledninger og arbejdsgange,
anvendes til at definere: datafelter, indsendelse og de minimumskrav der er til bevis for
indsendelse. Gennemgange som kan bruges som revisionsbevis [5] [6] [7] [8] [9] [10] [11].

4. Internationale standarder (sikkerhed og bevisindsamling). ISAE 3000 og ISA 500, anvendes til at
strukturere kriterier, vurdering af beviser og rapporteringen. De anvendes ikke til at vurdere selve
compliance-kriterier, da det er defineret af selve NIS2 [2] [3].

5. Sammenligningslandenes primaere kilder. Disse er begraenset til oversattelser af officielle lovtekster
og portaler/vejledninger, til at identificere tiltag, som Danmark kan lzere af.

Integrationsstrategi:

Kildesaettet er bevidst snaevert. En kilde er inkluderet, nar den er 1) er standardiseret for forpligtelsen
(loven), 2) er den officielle danske anvendelse af hvordan en forpligtelse er udfgrt eller dokumenteret
(vejledning / portal), eller 3) definerer krav til sikkerhed og bevisdokumentation, som kan konkludere
preaecist hvordan begraensninger skal rapporteres [1] [4] + [5] [6] [7] [8] [9] [10] [11] [2] [3].

Ikke-autoriseret materiale (artikler af konsulenter, blog-indleeg og @vrige ikke-officielle kilder) er udelukket
fra at blive anvendt i kriterierne, og skal hvis anvendt, udelukkende anvendes som hj=lp til at navigere i
spgningen i materialet fra kilderne i de 5 ovennavnte hierarkier [1] [4] [2].

Konfliktregel:

Hvis kilder vurderes at vaere i konflikt med hinanden, vil der altid s@ges opad i hierarkiet. Altsa en bindende
lov vil derfor altid tilsidesaette en vejledning [1] [4] [5]. Indenfor den danske lovgivning vil den tilsideszette
arbejdsgangespecifikke instruktioner, nar de definerer dataindsamling, bevismaterialer, eller
bevisgennemgang, der er kraevet for at gennemfgre registrering eller haendelsesrapportering (f.eks. Virk.dk
vejledningerne til indberetning.) [7] [8] [11].

Sikkerhedsstandarder tilsidesaetter ikke love. De anvendes til at implementere praktisk-anvendelige
metoder til hvordan man vurderer og rapporterer (kriteriernes egnethed, tilstraekkelighed) [2] [3].

2.3 Metode for kortlaegning

Den centrale metode er en transformationskade som er gentagelig: Kriterier -> Kontrolmal -> Beviser ->
Testprocedurer -> Afvigelsesregler [2] [3].

Krav: Kortleegningen er et krav som er bundet i én praecis placering i én kilde: et afsnit i NIS2-lovgivningen
(EU) [1], en bestemmelse i den danske lov [4], eller en officiel instruktion af arbejdsgange som definerer
obligatoriske datafelter og forventninger til bevisindsendelse [7] [8] [11].
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Kontrolmal: Hvert krav omformuleres til et revisionsneutralt mal (hvad der skal vaere sandt), som kan
evalueres, uden behov for at indbygge en specifik teknisk I@sning i forklaringen [2].

Bevismateriale: Bevismateriale defineres som konkrete gennemgange, der kan opbevares og undersgges
gentagende gange. Metoden prioriterer 1) eksternt-generede outputs, som f.eks. kopier af indsendte
formularer og kvitteringer, som det anbefales i Virk-vejledningerne [7] [8] og 2) systemgenererede daterede
(dato og klokkeslzet) registreringer, som kan anvendes til at understgtte det der er blevet indsendt [3].

Testprocedurer: For hvert revisionsmal skal der formuleres standardrevisionsprocedurer (forespgrgsel,
undersggelser, observation og gentagelse) som er tilpasset formalet med revisionsopgaven (intern revision
eller uafhaengig gennemgang fra ekstern part) [2] [3].

Afvigelsesregel: Hver post skal indeholde en szrlig regel for hvad der definerer en afvigelse, herunder
hvornar manglende beviser resulterer i en begraensning af revisionsomfanget (utilstraekkelige relevante
beviser), fremfor en revisionskonklusion i overensstemmelse / compliance [2] [3].

Nedenstdende tabel 2.1 viser de mindstekrav, der er registeret under hver kortlaegningspost. Disse felter er
udformet til at understgtte: sporbarhed, konsistente bevisanmodninger og genudfgrelse iht. Til de fastsatte
kriterier [2].

Tabel 2.1

Post Mindstekrav

Kilde Dokument + afsnit + version/dato

Anvendelighed Klassifikation og omfang, hvorvidt
arbejdsgangen er relevant.

Beskrivelse af krav Objektiv beskrivelse af hvad der kraeves.

Kontrolmal Hvad der skal vaere sandt, for at opfylde
kravet.

Bevismaterialer Primaere outputs fra systemer, herunder
foretrukket filformat, metadata.

Testprocedurer Forespgrgsel, gennemgang, observation,

genudfgrelse. Herunder tilgang til udtagning
af stikprgver.

Afvigelsesregel Hvad der udggr en manglende overholdelse
vs. begraensning af omfanget, samt
eskaleringsstrategi (f.eks. udtagelse af
yderligere stikprgver).

Indeksering af arbejdspapir Hvor revisionsbeviserne opbevares,
indekseres og adgang-/skrivekontrol for
revisionsnoter.

Praktisk anvendelse: Kortlaegningen er det redskab der bruges til at strukturere arbejdsgange, for at kunne
udarbejde 1) et kontrollerbart saet kriterier, 2) et beviskatalog/database og 3) et genanvendeligt
revisionsprogram.
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| Danmark vil der blive skaelnet mellem de juridiske krav (NIS2-loven pa EU og Dansk niveau), og de officielle
retningslinjer og arbejdsgange fra vejledninger.

2.4 Kriterier og versionskontrol

Fordi de danske retningslinjer og vejledninger kan andres over tid, anvender specialet et princip om
kriteriefrysning. Alle anvendte kilder er derfor dateret pr. 21. december 2025 eller tidligere.

Der er gennem skrivningen bade gaet tilbage til eksisterende kilder, for at finde aendringer. Hvilket har
resulteret i Ipbende @&ndring af tilgangen til specialet, men det har ikke vaeret muligt at finde specifikke
2&ndringslogge for at de udvalgte kilder.

ENISA-udgivelser er anvendt til at fremlaegge konkrete eksempler pa implementering og bevistyper, men
ligesom gvrige vejledninger og portaler, sa opfylder de i sig selv ikke det juridiske kriterie, og der skal derfor
altid henvises til geeldende lovgivning (EU og Danmark) [1] [4] [12].

2.5 Kvalitative overvejelser og begraensninger

Sporbarhed: Metoden prioriterer sporbarhed fra ethvert testresultat tilbage til en specifik kilde og frem til
defineret mal og/eller afvigelsesregel [1] [4] [2] [3].

Gentagelighed; Kortlaegningen, indekseringen af beviser og tidsstemplingen har til formal at ggre gentagelse
af revisionen mulig, for at en anden revisor skal kunne anvende de samme revisionskriterier, pa den samme
data og na frem til den samme konklusion [2] [3].

Beviskvalitet: Revisionsbeviser skal fglge ISA 500. Bevisets palidelighed skal underbygges af at vaere system-
eller eksternt genereret, da man derfor opnar hgjere objektivitet, frem for individuelle subjektive
fortolkninger [3].

Begraensninger: Bevisgrundlaget er udelukkende dokumentbaseret. Dette kan fastlaegge hvad der kraeves og
hvilke beviser der bgr indsamles, men det kan ikke anvendes til at fastlaegge hvordan de danske
myndigheder vil handhaeve kravene i fremtiden.

Internet-kilder sendres over tid. Lovtekster vil for det meste vaere dateret og specificeret med version, mens
portaler og interaktive vejledninger aendres Igbende, oftest uden mulighed for at ga tilbage til tidligere
versioner, hvorfor disse er revurderet lgbende.
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3. Danske NIS2-krav

Kapitlets formal og sammenhang med U1. Dette kapitel fortolker den danske NIS2-implementering ift.
revisionsmaessige krav, bevismateriale og overvejelser om gentagelighed af tests.

Det understgtter U1, ved at praecisere kravene i testbare omfang (Indsamling, registrering, governance,
malinger og rapportering af haendelser) og ved at foresla et minimumssaet af revisionsbeviser til den fgrste
revision under NIS2-overholdelse.

U2 understgttes ved at kortlaegge hvilke forventninger der fglger direkte af EU-lovgivningen i forhold til den
Danske lov.

3.1 Dansk metode for implementering

En IT-revision af NIS2-overholdelse bgr tilgas i lag, jf. det i kapitel 2 specificerede kildehierarki.

Forst kommer EU-loven, derefter den danske gennemfgrelse, og til sidst de praktiske krav som er udformet
af de officielle vejledninger [1] [4] [13] [5] [6] [14].

EU’s grundlag er direktiv (EU) 2022/2555 (NIS2), der fastleegger minimumskrav til governance, IT-
sikkerhedsforanstaltninger og forpligtelser til indberetning af haendelser for vaesentlige og vigtige
virksomheder [1].

Danmark overholder disse forpligtelser, gennem den danske NIS2-lov, der fastlaegger danske definitioner,
regler, minimumskrav, registreringsforpligtelser og krav til indberetning af vaesentlige haendelser [4].

Bekendtggrelse BEK nr. 620 af 2. juni 2025 fordeler ansvaret og fastleegger hvordan tilsyn mellem de
kompetente myndigheder og hvordan enhederne skal kommunikere med de pagaldende myndigheder
[13].

Bekendtggrelsen udpeger de kompetente myndigheder efter sektor (herunder Digitaliseringsstyrelsen, for
flere kategorier af digital infrastruktur og udbydere af digitale produkter/services). Her kraeves at
registreringer og haendelsesindberetninger i henhold til loven, skal indsendes digitalt via den pa virk.dk
tilgeengelige selvbetjeningslgsning, som der er adgang til med MitID [13].

Portalworkflows som virk.dk er derfor en vigtig del af det reviderbare kontrolmiljg. De indberetninger der
bliver foretaget, pa baggrund af de vejledninger der er tilgaengelige, sammen med tidsstempler og
referencenummer, vil vaere tilgaengelige for download [7] [11]. Digitaliseringsstyrelsens vejledning
praeciserer yderligere at den indberettende enhed, vil modtage en kvittering pa skaermen og via Digital Post,
som vi kender det fra s mange andre handlinger pa virk.dk [9].

BEK nr. 620 definerer det juridiske modtagelsestidspunkt som det tidspunkt hvor det er tilgeengeligt for
modtageren, ift. tidsstempel og test af overholdelse af tidsfrister [13].

Dokumenthandtering / bevisfgring er en integreret del af disse workflows. Virk vejledninger forklarer at
indberetningerne sendes til Erhvervsstyrelsen og automatisk videresendes til relevante myndigheder pa
baggrund af den angivne sektor [7] [8]. Jf Digitaliseringsstyrelsens vejledning forklares det at
handelsesindberetninger indsendt via Virk, bliver videresendt til relevante sektormyndigheder [10].
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SAMSIK’s NIS2 side/portal linker haendelsesrapportering til Virk, samt at indberetninger handteres af den
nationale CSIRT-funktion [5]. Ud fra et revisionsmaessigt synspunkt, betyder det at planlaegningen skal tage
hgjde for korrekt bevisindsamling, bade for de indledningsvise indberetninger og efterfglgende
korrespondance mellem de ovennavnte kompetente myndigheder (sektor-specifikt), da denne
korrespondance kan indeholde vigtig information ift. klarlaegning af heendelsen [5] [10].

3.2 Omfang og klassificering, som den fgrste kontrol

Omfang og klassificering er den fgrste reviderbare kontrol, da alle efterfglgende krav afhaenger af hvorvidt
en virksomhed er omfattet af lovgivningen og hvilken del af loven, ud fra den sektor-opdelte klassificering
[1] [4]. Den danske lov definerer vaesentlige enheder hovedsageligt som dem der hgrer under bilag 1 og
enten har 250 ansatte eller omsaetning over 50m EUR og en balance pa over 43m EUR, dog med seerlige
regler for offentlige enheder og dem som menes at vaere vaesentlige uanset stgrrelse (herunder nogle
udbydere af cybersikkerhed) [4]. Efter veesentlige, kommer vigtige enheder og de defineres som 50 ansatte
eller omsaetning og balance over 10m EUR, hvor der sa er yderligere betingelserne for at blive omfattet af
loven [4].

Klassificeringen af virksomheden skal vaere dokumenteret, da den danske registreringsworkflow kraever en
seerlig erkleering om vaesentlig/vigtig-status, sammen med de regnskabsmaessige stgrrelsesgraenser og
oplysninger om hvor vidt de er overskredet [7]. Virk’s registreringsvejledning angiver ogsa at den valgte
sektor kan a&ndres, pa baggrund af bade virksomhedens aktiviteter og en eventuel s&endring af lovgivningen.
Dette indebaerer at virksomhederne har Igbende krav om at holde deres klassificering og sektorvalg
ajourfgrt [7].

Ift. revisionsplanlagningen er klassificeringen vigtig, da NIS2 har forskellige krav til tilsyn, pa baggrund heraf.
Vaesentlige enheder er underlagt en mere systematisk tilsynsmetode, hvorimod vigtige enheder generelt
kun bliver underlagt tilsyn reaktivt (efter en haendelse, eller pa baggrund af gvrige beviser/indikationer) [1].
Det betyder at en fejlklassificering udggr en reel risiko for bade overholdelse af loven og den eventuelle
bevisbyrde. De underlagte virksomheder skal derfor kunne pavise hvordan de er kommet frem til deres
regnskabstal ift. st@rrelsesgraenserne samt hvordan valgte sektor er ajourfgrt i forbindelse med Igbende
organisationsmaessige sendringer [1] [4].

En oversigt, klargjort til revision bgr indeholde fglgende: kortlaegning af de udbudte tjenester i forhold til
bilagene, beregningsgrundlaget for overskredne / ikke-overskredne regnskabsmaessige stgrrelsesgraenser,
samt underbygning af det/de foretagne sektorvalg ved registreringen (saerligt vigtigt for virksomheder der
opererer pa tveers af flere sektorer, bade vaesentlige og uvaesentlige, da der skal koordineres med flere
kompetente myndigheder) [4] [13] [7].

3.3 Registreringsforpligtelser og bevismateriale

Registreringen er bade en juridisk forpligtelse og et centralt bevismateriale ifm. revisionen, fordi Danmark
implementerer NIS2-registreringsforpligelsen, som er lovbestemt, via online-portalen pa virk.dk [1] [4] [13]
[6] [9]. Pa EU-niveau kraeves det at medlemsstaterne udformer en liste over vaesentlige og vigtige enheder,
samt fastsaetter hvilke specifikke oplysninger de skal indsende og ajourfgre, for at denne liste overordnet set
kan veaere korrekt (med de underlagte virksomheder) [1]. Den danske lov implementerer disse krav gennem
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pakreevede datafelter ved registreringen, saledes at registreringen ikke kan fuldfgres, hvis disse felter er
tomme. Ligeledes vil tidsfrister variere efter enhedstype og/eller sektor [4].

For visse kategorier af digitale ydelser, som opererer pa tveers af landegraenser, kraever loven at
registreringen foretages inden for 3 maneder, efter virksomheden er blevet omfattet, og efterfglgende
@ndringer skal ajourfgres i registreringen inden for 3 maneder efter de er tradt i kraft jf § 9 [4]. De generelle
regler specificerer dog at vaesentlige/vigtige enheder kraever registrering allerede inden for 2 uger efter de
er omfattet og ogsa 2 ugers frist for ajourfgring af relevante andringer til registreringen jf. § 10 [4].
Vejledningsportalen pa virk.dk angiver den indledningsvise tidsfrist som 1. oktober 2025 (§ 33 stk. 3), og sa
de ovennaevnte 2 uger, for dem som fgrst bliver omfattet efter 1. oktober 2025, samt at aendringer skal
rapporteres inden for 3 maneder, ved at indsende en ny registreringsformular [6]. For revisionskriterier er
de lovbestemte tidsfrister de bindende, sa det kreever ogsa at portalens indbyggede tidsfrister testes ift.
virksomhedens faktiske tidsfrister jf. lovgivningen [4] [6].

Virk-registreringsvejledningen indeholder en liste over de oplysninger der som minimum indsamles
(herunder CVR-nummer, virksomhedsidentifikation, kontaktoplysninger, IP-adresse sektorvalg og
klassificering) samt en advarsel om ikke at angive fortrolige oplysninger. Det naevnes ogsa her at
Erhvervsstyrelsen vil videresende de indsendte registreringer (ligesom der ggres med indberetning af
handelser) til de relevante kompetente myndigheder, pa baggrund af valget af sektor, samt anbefaler at der
downloades en kvittering efter fuldfgrt registrering, som desuden fremsendes til virksomhedens digital
postkasse [7] [9].

Fra et revisionsperspektiv bgr registreringen behandles som en kontrol, som skal fungere uafbrudt, ikke som
engangskontrol. Det kraeves derfor at der udarbejdes et system der kan opdage nar
registreringsoplysningerne bliver foreeldede (bade grundet virksomhedsspecifikke aendringer og
lovgivningsmaessige aendringer eller fortolkninger), og dermed sikre rettidig ajourfgring af registreringen [4]
[7]. Revisionsbeviset for dette system vil typisk vaere: a&ndringslog, internt ejerskab for registreringen, samt
bevis for at relevante opdateringer er indsendt (kvittering med referencenummer).

En praktisk metode til at revidere, kan veere at behandle registreringen som en raekke pastande:

e Fuldsteendighed (alle omfattede juridiske enheder er registreret).

e Ngjagtighed (korrekt kortlaegning og aktiviteter til valg af sektor).

e Feltngjagtighed (kontakt- og IP-oplysninger)

e Rettidighed (tidsfrist for registrering og ajourfgring).

e Integritet / autorisation (autorisation med MitID og opbevaring af kvittering som bevis). [4] [13] [7].

Nedenstaende tabel 3.1, viser de mindstekrav der er til revisionspastande og bevismateriale ifm.
registrering:
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Tabel 3.1

Pastand Bevis Revisionshandling

Fuldsteendighed Omfangsmemo, liste over Gentag afgraensning, afstem
enheder, registreringer, omfanget af enhederne med
kvitteringer indsendelser

Ngjagtighed Klassifikationsgrundlag, valg af Bekraeft klassifikation ved at
sektor/enhedstype spore den valgte type til

tjeneste indenfor de angivne
kategorier i vejledningen

Feltngjagtighed Register over Sammenhold de udfyldte felter
kontaktoplysninger og udbudte | med systemer og kontroller
tjenester a&ndringsloggen.

Rettidighed Tidsstempler pa Sammenhold tidspunkter med
indsendelseskvitteringer de juridiske tidsfrister

Integritet MitID ved login, Bekreeft at der faktisk er
referencenummer pa kvittering, | indberettet og at der opbevares
opbevaring af kopi en downloadet kvittering/kopi

Det juridiske grundlag for obligatoriske datafelter og tidsfrister er den danske lovgivning. De
revisionsmaessige bevismaterialer er defineret af Virk og Digitaliseringsstyrelsen [4] [7] [9].

3.4 Governance og krav til involvering

NIS2 ggr ledelsens involvering til reviderbare krav. Direktivet kreever at ledelsen godkender de
foranstaltninger der er udarbejdet til styring af cybersikkerhedsrisici, overvager implementering heraf og er
korrekt uddannet (kurser mv.) til at varetage denne funktion, sa der er mulighed for at placere et ansvar for
eventuelle overtraedelser [1].

Den danske lov indeholder de samme forpligtelser og krav ift. at fglge styringen og uddannelse, samt at
ledelsen kan holdes ansvarlig i henhold til geeldende dansk lovgivning [4].

Forventningerne til en revision bgr derfor omfatte:

e Dokumentation for formel godkendelse af foranstaltninger og vaesentlige sendringer.

e Dokumentation for aktivt tilsyn (beslutninger, rapportering, og opfglgning heraf).

e Dokumentation for at ledelsen og vaesentlige ngglepersoner i virksomheden har gennemgaet
tilstreekkelig uddannelse for at varetage deres ansvar [1] [4].

SAMSIK-vejledningen praeciserer at betragtningen af ledelsen kan variere alt efter lov og de forskellige
offentlige myndigheder, hvorfor revisionsomfanget bgr dokumentere hvem i virksomheden der er ansvarlig
for hvad og hvorfor de skal betragtes som ledelsesorgan og dermed ansvarlig [15].

Typiske kontrolbeviser vil omfatte, men ikke vaere begraenset til:
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o Ledelsesreferater og godkendelse af politikker.

e Beslutninger om risikoovertagelse, som forklarer hvorfor kontrollerne er hensigtsmaessige og
tilstreekkelige.

e Periodiske rapporteringer om cybersikkerhed, samt dokumentation for gennemfgrt uddannelse af
relevante medarbejdere og ledelsen [1] [4].

En praktisk tilgang til revisionen, kan veere at teste governance, bade som design (er governance-modellen
udarbejdet sa den tildeler ansvar og eskaleringsforanstaltninger, kreevet af loven) og operationelt (anvender
ledelsen den udarbejdede model i deres daglige virke, f.eks. ved at gennemga handelser, godkende
foranstaltninger og reagere pa eventuelle fejl i kontrollen) [1] [4].

3.5 Cybersikkerhed: Risikostyring som revisionsomrade

Bade NIS2(EU) og den danske lov kraever at der er passende og proportionelle, tekniske, operationelle og
organisatoriske foranstaltninger, til at kunne styre risici for netveerks- og informationssystemer der anvendes
til at levere serviceydelser [1] [4]. Direktivet og loven angiver de kategorier af minimumsforanstaltninger,
der omfatter politikker og risikoanalyse, handelseshandtering, kontinuitet, sikring af forsyningskaeden,
sikker udvikling og handtering af sarbarheder, effektivitetsvurdering, uddannelse, kryptering,
adgangskontrol og sikker kommunikation [1] [4]. Den danske lov definerer disse kategorier som
foranstaltninger til at forebygge potentielle haendelser og minimere deres indvirkning pa virksomhedens
drift [4].

SAMSIK’s implementeringsvejledning opdeler den lovpligtige liste af minimumsforanstaltninger i praktiske
emner og bevistyper, og fastslar at vurderingen om virksomheden agerer i overensstemmelse med de krav,
vurderes af den relevante myndighed (sektorbestemt) [15].

For visse virksomheder som leverer digitale-ydelser, har EU-kommissionen tilfgjet yderligere tekniske krav
pa EU-niveau (EU 2024/2690), som praeciserer yderligere hvornar hvilke haendelser er vaesentlige.
Digitaliseringsstyrelsen papeger i deres vejledning, at denne EU-forordning supplerer definitionen af
vaesentlige haendelser for den digitale sektor [10] [16].

For at ggre “passende og proportionelle” reviderbart, skal hvert kontrolomrade have en dokumenteret
begrundelse knyttet til kritiske tjenester, definerede bevismaterialer, og gentagelige tests med regler for
eventuelle afvigelser [1] [4] [15]. Nedenstaende kontrolomrader er i overensstemmelse med de
minimumsforanstaltninger i den danske lov og afspejler i al almindelighed en generel revisionsstruktur.

¢ |dentitets- og adgangskontrol (IAM). Minimumsforanstaltninger omfatter adgangskontrols
politikker (ogsa HR-sikkerhed) og multifaktor-autentificering (MFA) [1] [4] [15].
o Beviser:

= Adgangskontrolpolitik og procedurer for tildeling/flytning/afmelding af adgange,
styring af privilegeret adgang (udover det normale for den pageeldende rolle) og
gennemgang af beviser.

= Bevis for MFA-opsatning for fjernadgang og administrator-rettigheder, herunder
dokumenterede undtagelser.
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= Review af adgangslogge for kritiske systemer, herunder afhjalpning af fundne
problemer.
o Forslag til test:
= Stikprgve af brugere og administrator og kontroller at tildeling/flytning/afmelding
af adgange er sket rettidigt pa tveers af vaesentlige systemer.
= Kontroller handhavelse af MFA-politikker og validere undtagelser iht.
risikobaserede godkendelser og overvagning.
= Kontroller privilegerede adgange og opfglgning pa om de bliver afmeldt korrekt og
rettidigt.
e Sarbarheds- og opdateringsstyring. Minimumsforanstaltninger omfatter handtering af sarbarheder
og sikker vedligeholdelse/udvikling af systemer [1] [4] [15].
o Beviser:
= Procedure for sarbarhedsstyring og bevis for afhjeelpning.
= Opdaterings-/eendringsregister for kritiske systemer, og vurdering med opfglgende
handlinger.
= Definerede grundkonfigurationer for centrale systemer og bevis for
afvigelsesdaekning/korrektion, hvor det anvendes.
o Forslag til test:
= Stikprgvetest pa kritiske fund og spore afhjaelpningen heraf, eller dokumenteret
begrundelse for ikke at afhjzelpe.
= Kontroller om afhjaelpningen har vaeret rettidig og eskaleret til de rette personer /
instanser, for de systemer der pavirker leverancen af kritiske tjenester.
= Vurder om sarbarhedsoplysninger fremgar af klassificering af haendelser, nar der er
mistanke om udnyttelse heraf.

e Overvagnings- lognings- og opdagelsesevne. De danske retningslinjer traekker trade fra handtering
af haendelse til logning/overvagning og logbeskyttelse [15].
o Beviser:
= Lognings-/overvagningsprocedurer (daekning, opbevaring og dokumentintegritet)
samt plan for handtering af haendelser (SIEM).
= Alarmudslag, der viser klassificering af haendelse og vurdering for om der skal
eskaleres, samt efterfglgende overvagning.
= Bevis for adgangsbegransning (ikke alle skal kunne se) og beskyttelse mod at
@&ndre den (manipulation).
o Forslag til test:
= Gentag / rekonstruer udvalgte scenarier/ handelser og vurder om de tilknyttede
beviser understgtter at der er foretaget rettidige og korrekte beslutninger.
= Kontroller at loggen er fuldsteendig med tidsstempel og praecis beskrivelse af
handelser, til brug for en eventuel rekonstruktion af scenariet.
= Udvaelg stikprgver af haendelser og vurder om eskalering og afslutning var rettidig
og veldokumenteret.

e  Fortsat drift (BC), beredskab (DR), krisehandtering. Minimumsforanstaltninger omfatter BC/DR,

sikkerhedskopiering og gendannelse og krisehandtering [1] [4] [15].
o Beviser:
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= BC/DR-planer for vaesentlige systemer og test af systemer for sikkerhedskopi og
gendannelse.

»  @velse af haendelser, protokoller herfra og dokumenterede efterfglgende
forbedringer.

= Dokumenterede roller, eskaleringsplaner, beslutningsansvar tilknyttet rapportering
af haendelser.

o Forslag til test:

=  Kontroller kritiske tjenester og bekraeft om den udarbejdede plan er
fyldestggrende.

=  Gennemga tidligere, dokumenterede gvelser og bekraeft om forslag til forbedringer
er implementeret.

=  Kontroller om kriseprocedurer understgtter de tilknyttede rapporteringstidsfrister
(opdagelse, 24 timer, 72 timer).

e Leverandgrstyring (SCM), outsourcing og indkgbsprocesser. Minimumsforanstaltninger omfatter
sikkerhed i forsyningskaden og eventuelle kontraktmaessige sikkerheder [1] [4] [15].
o Beuviser:
= Risikovurdering af kritiske leverandgrer og klausuler i kontrakten (krav til sikkerhed,
revision mv.).
=  Dokumenterede gennemgange af leverandgrovervagning og opfglgninger.
= Dokumentation for at kritiske leverandgrers forpligtelser, understgtter den
indkgbende virksomheds egne.
o Forslag til test:
= Udtag stikprgver af kritiske leverandgrer og kontroller om kontraktuelle vilkar
understgtter virksomhedens egne rapporteringsfrister og bevisbehov.
= Vurder om overvagning af kritiske leverandgrer sker systematisk, risikobaseret og
der er tilknyttet afhjelpende foranstaltninger i tilfaelde af en haendelse.
=  Gennemga en dokumenteret haendelse med en leverandg@r og vurder om den
interne eskalering har fulgt planen.

e Sikker udvikling, ®ndringsstyring og konfiguration. Minimumsforanstaltninger omfatter sikkerhed i
forbindelse med anskaffelse/udvikling/vedligeholdelse samt handtering af sarbarheder [1] [4] [15].
o Beviser:
= Beuvis for sikkerhedstest / SDLC af eendringer der pavirker kritiske tjenester,
godkendelse af a&ndringer og kontroller ved ngdaendringer.
= Bevis for handteringer af sarbarheder til tilknyttede respons og opdatering/patch af
fejlen.
= Kontrol af funktionsadskillelse i udvikling og implementering.
o Forslag til test:
= Gennemga tidligere opdateringer og om der er tilknyttet aendringslog,
sikkerhedstest og godkendelser, forud for implementering.
= Kontrollér hvordan sarbarheder er dokumenteret handteret, fra opdagelse til
afhjaelpning.
= Undersgg om eventuelle ngdaendringer og blevet korrekt dokumenteret,
gennemgaet og godkendt, efterfglgende.
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Tvaergaende kontroller, som ofte er afggrende for revisionen er:

o Kryptering og sikker kommunikation (herunder ngglepersoner og krisekommunikation)
e Cybersikkerhed og uddannelse (szerligt uddannelse af ledelsen).
e Vurdering af effektivitet (interne gennemgange og gvelser). [1] [4] [15].

Revisionsbeviset vil for disse omrader typisk omfatte politikker og opsaetninger af
kryptering/nggleadministration(adgange), dokumentation for gennemfgrt uddannelse (kursusbevis) samt
resultater af gennemgange af kontroleffektivitet og opfalgning heraf. | den digitale sektor hvor 2024/2690
forordningen bliver anvendt, bgr revisionen omfatte de ngdvendige yderligere tekniske krav og taerskler for
handelsernes betydning [10] [16].

3.6 Hendelseshandtering og rapportering

NIS2 kreever gradvis underretning til kompetente myndigheder om veesentlige haendelser. Fgrste
underretning skal ske inden for 24 timer efter at man er blevet opmaerksom pa handelsen, derefter 72
timer efter man er blevet opmaerksom pa haendelsen og til sidst en endelig rapport en maned efter 72-
timers underretning, med status pa opfglgninger og afhjalpning af problemet [1].

EU-direktivet angiver ogsa de minimumsforventninger der er til indholdet i underretningen, herunder en
indledende vurdering af om haendelsen vurderes at vaere fglge af et ondsindet angreb og om den kan have
pavirket driften i andre lande (hvis virksomheden drives pa tvaers af landegraenser) [1].

Den danske lov afspejler de tidsfrister fra EU-direktivet og definerer hvornar en haendelse vurderes at veere
vaesentlig, via konsekvenskriterier (alvorlig driftsforstyrrelse og gkonomiske/samfundsmaessige
konsekvenser). Det kraeves ogsa at CSIRT, hvis det er relevant, giver indledende tilbagemelding inden for 24
timer efter modtagelse af den tidligere varsling, og tilbyder vejledning og teknisk hjzaelp [4].

Danmark varetager rapportering gennem obligatorisk indsendelse via den portal der stilles til radighed. BEK
nr. 620 kraever at underretningen indsendes digitalt via Virk-selvbetjeningslgsningen med MitID, i henhold
til lovens §§ 12-14. Dog med forbehold for en alternativ kanal, hvis portal-lgsningen ikke er tilgaengelig. Virk-
vejledningen til indberetning af haendelser, angiver hvilke oplysninger der er pakraevet for henholdsvis 24-
timers, 72-timers og endelig underretning, beskrivelse af handelse (og tidslinje), omfang /bergrte systemer,
indikationer pa kompromittering, udnyttede sarbarheder, involvering af tredjepart (ikke alle virksomheder
har rad til at have kompetente ngglepersoner til haendelseshandtering som fuldtidsansatte, og vil i disse
tilfeelde have kontrakt med konsulenter), samt beskrivelse af handlinger for at afhjalpe at handelsen kan
gentages. Der angives desuden ogsa at flere rapporteringstyper og sektorer kan vaelges, sa underretningen
bliver videresendt til de relevante kompetente myndigheder, afhaengigt af valg [8].

Virk-vejledningen anbefaler anmelderen at downloade en kopi/kvittering af den indsendte formular, som
bevis, og beskriver desuden ogsa at Erhvervsstyrelsen videresender til de relevante kompetente
myndigheder, pa baggrund af sektorvalg [8]. Digitaliseringsstyrelsens vejledning specificerer ogsa at de
indberetninger der er sendt til via Virk-portalen, videresendes til sektormyndigheder og CSIRT [10]. Det
betyder at som revisionsbevis skal haendelsesdokumentation indeholde bade de indsendte formularer (med
tidsstempel og referencenummer) og eventuel efterfglgende kommunikation med myndigheder.
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For virksomheder i den digitale sektor, der er underlagt forordning 2024/2690, skal en haendelses betydning
vurderes bade i forhold til dansk lov og EU-direktivets detaljerede taerskler og de anvendte kriterier skal
dokumenteres, saledes beslutningsforlgbet kan gentages under en revision. [4] [10] [16].

Det minimale revisionsspor for haendelser (gentagelighed):

Bevis for opdagelse af haendelsen: Logfiler/advarsler, systematisk oprettelse af tickets, tidsstempler
og identifikation af pavirkede tjenester.

Klassificering og beslutningsgrundlag herfor (EU-taerskler, hvis relevant), inklusiv tidsstempler.
Dokumentation for portalindberetning (24-timers, 72-timers og endelig), med downloadede kopier
(med referencenumre og tidsstempler).

Gemte beviser (digital post og @vrig ekstern korrespondance) og interne kontroller.

Dokumentation for udfgrte afhjaeelpende foranstaltninger, gennemgang efter handelsen og
opdatering af kontroller (sa der ikke sker gentagelse) og kommunikation til de modtagere af
tjenesten som potentielt kunne vaere pavirket [4].

Afvigelsesregler bgr vaere i overensstemmelse med lovbestemte tidsfrister og krav om sporbarhed. Ved en
vaesentlig haendelse, bgr manglende bevis for tidspunktet for kendskab til haendelsen, eller tilsvarende
manglende bevis for underretningen, behandles som manglende overensstemmelse, medmindre det kan
bevises at den pageeldende handelse ikke var veesentlig i henhold til de lovbestemte kriterier [1] [4] [13] [8]
[10] [16].

3.7 Opsummering af minimumsforanstaltninger

En fgrstegangsrevision bgr prioritere dokumentation der paviser korrekt afgraeensning/klassificering,
udfgrelse af obligatoriske handlinger/underretninger i indberetningsportalen, kortlaegning af ledelsesansvar
og praktisk kapacitet til at opdage og reagere pa vaesentlige haendelser.

Omfang og registrering:

Vurdering af omfang (kortleegning af tjenester) og dokumenteret anvendelse af regler, vurdering i
henhold til stgrrelsesgraenser og dokumenterede overvejelse i forhold til pavirkning pa tveers af
sektorer.

Registreringsbevis: downloadet kopi af den indsendte formular, med referencenummer, tidsstempel
og eventuel kvittering for modtagelse fra Digital Post.

Opdateringsregler: aendringslog, beviser for genindsendelse (ajourfgring) af registrering, hvis der er
sket vaesentlige andringer i virksomheden.

Foranstaltninger:

Policies & procedures, der deekker de omrader der som minimum kraeves af loven, knyttet til kritiske
tjenester, og en dokumenteret risikovurdering.

Lobende dokumenterede stikprgver, baseret pa omrade (adgangskontrol, sarbarhed, overvagning,
gendannelse, leverandgrvurderinger. Opdatering).

Vurdering af effektivitet og sporing af afhjeelpende foranstaltninger, med de ansvarlige personer /
ledelsen, dokumentation for opfglgningen og gentagende gennemgang.

Haendelser og sporbarhed af rapportering:

Side 19 af 54



e Register/arkiv med beslutninger om klassificering og tidspunkt for opdagelse.

e Dokumentation for underretning via Virk-portalen (24-, 72-timers og endelig), samt eventuelle
statusrapporter.

e Efterfglgende gennemgang af haendelsesforlgb, og konklusion pa erfaringer og opdatering af
kontrolforanstaltninger der bgr implementeres, korrespondance med myndigheder, hvis relevant.

e Beuvis for at der er sket kommunikation med pavirkede / potentielt pavirkede tjenestemodtagere, og
at denne er i overensstemmelse med haendelsesklassificeringen [4].

Ovenstaende minimumsforanstaltninger er jf. den danske lovs forpligtelser vedrgrende klassificering,
registrering, styring, kontrol, og trinvise underretning, samt at anvende Virk-portalen og identifikation med
MitID, og de yderligere specificerede krav pa EU-niveau i 2024/2690 [1] [4] [13] [5] [6] [7] [9] [8] [10] [15]
[16].
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4. Revisionskriterier og -metode

Dette kapitel forklarer hvordan NIS2-forpligtelser kan omdannes til reviderbare mal, samt blive vurderet
gennem gentagende test. Det primaere fokus er U1 og U2, ved at vurdere NIS2- forpligtelserne vedrgrende:
governance, risikostyring og haendelsesrapportering, til praktiske kontrolmal, dokumentationskrav og
afvigelsesregler.

4.1 Hvad gor NIS2 reviderbart

| revisionsgjemed er en forpligtelse reviderbar, nar: 1) den kan males eller evalueres i henhold til fastlagte
kriterier, 2) der kan indhentes beviser som kan henfgres til forpligtelsen, 3) afvigelser kan defineres og
rapporteret i ensartet format. ISAE 3000 definerer en erklaeringsopgave som at opna tilstraekkelige og
passende revisionsbeviser, til at udarbejde en konklusion der gger brugerens tillid til de oplysninger der er
evalueret i henhold til de fastlagte kriterier. Den specificerer ogsa at passende kriterier er: relevante,
fuldstaendige, palidelige, neutrale og forstaelige, og upraecise/vage formuleret forventninger ikke kan bruges
som revisionskriterier [2].

For NIS2 er det juridiske grundlag, EU-direktiv 2022/2555 (NIS2), som er gennemfgrt via den danske lov [1].

NIS2 anvender en del upreaecist formulerede begreber som ”“passende” og “forholdsmaessige”
foranstaltninger, hvilket kraever en overordnet proportionalitetsvurdering, for at tage hgjde for ting som:
risiko, virksomhedens stgrrelse, sandsynligheden / alvoren af haendelsen, gkonomiske / samfundsmaessige
konsekvenser. Reviderbarhed kraever derfor en praktisk tilgang. Lovkrav skal omdannes til kontrolmal,
beviser og afvigelsesregler, som definerer hvad der kan betragtes som overholdelse og mangel pa
overholdelse [1] [2].

NIS2 g@r det ogsa muligt at placere ansvar. Ledelsen skal godkende de foranstaltninger der er
implementeret til at styre cybersikkerhedsrisiko, og bliver holdt personligt ansvarlig hvis kravene om
risikostyring ikke er overholdt. Dette kraever som tidligere naevnt at ledelsen og ngglepersoner er
tilstreekkeligt uddannet til at varetage det ansvar der er forbundet med at kunne foretage risikostyring for
levering af de tjenester der er omfattet af NIS2 [1] [2].

Implementeringen kan udfgres ved at forholde sig til de krav IAASB / IFAC stiller for erkleeringsopgaver: et
trepartsforhold (revisor, virksomheden der bliver revideret og slutbrugeren), et passende emne og
tilpassede kriterier, passende beviser / dokumentation og en skriftlig beretning fra revisor [2]. For NIS2 kan
slutbrugeren vaere bade kompetente myndigheder (som har den underlagte virksomhed som et af deres
ansvarsomrader), andre interessenter samt kunder, som er ngdt til at kunne stole pa virksomhedens evne til
at styre deres cybersikkerhedsrisiko og rapporteringsforpligtelser i tilfaelde af veesentlige handelser.
Revisionsmodellen skal derfor ggre de upraecist formulerede juridiske kriterier udtrykkelige for bade revisor,
virksomheden og slutbruger, sa alle kan forsta hvordan overholdelsen blev vurderet [1] [2].

| praksis betyder det at omdannelse af lovteksten til specifikke kontrolmal, der beskriver
sikkerhedsniveauet, og en rapporteringskapacitet som er passende i forhold til de risici der er tilknyttet.
Dette er i overensstemmelse med NIS2’s krav om at proportionalitet afhaenger af bade virksomhedens
risikoeksponering og haendelses alvor. Dog med forbehold for at EU-kommissionen senere kan praecisere
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yderligere krav, som kan sendre hvordan specifikke sektorer er defineret og skal dokumenteres og testes [1]
[16].

4.2 Erklaeringstyper og hvad de indebzerer

ISAE 3000 omhandler erklaeringsopgaver. Konsulent-/ radgivningsopgaver er ikke erklaeringsopgaver, og ikke
omfattet af ISAE 3000, sa af hensyn til revisionsplanlaegning, skelner dette kapitel mellem 3 typer af
opgaver: 1) forbedrende arbejde, 2) intern revision og 3) uafhaengig revision.

Forberedende gennemgang vurderer om beredskabs- og handlingsplaner er tilstraekkelige, uden at afgive en
erklaering med sikkerhed. Dette ggr det muligt at udfgre en gap-analyse (afdeekning af huller i planen) og
komme med anbefalinger til udfgrelse og / eller forbedring af kontroller [2]. Intern revision foregar som af
navnet internt i virksomheden og defineres i ISAE 3000 som udfgrelse af revisionsopgaver, til at evaluere og
forbedre governance, risikostyring og intern kontrol, en slags forberedelse til at blive revideret eksternt med
erklaering [2].

Erklaering med sikkerhed kraever i henhold til ISAE 3000, at erklaeringsgiver(revisor) overholder de etiske
krav og uafhaengighed [2] [17], samt at revisor overholder IESBA (eller tilsvarende), og kun
accepterer/fortsaetter opgaven, nar der ikke er mistanke om at etiske krav / uathaengighed ikke bliver
overholdt [2]. IESBA kraever uafhaengighed for at udfgre revision, gennemgang og andre erklaeringsopgaver,
og har et framework til at opdage, evaluere og handtere trusler med uafhangighed. | henhold til NIS2,
betyder det at revisor ikke bgr vaere ansvarlig for udarbejdelse og / eller indfgrelse af de kontroller den skal
revidere, da dette sa vil vaere selvkontrol [17].

Graenser for uafhaengighed kan udtrykkes som simple regler i NIS2-revisionsplanlaegningen. Revisor kan
vurdere og teste om der findes kontroller og hvorvidt de bgr forbedres pa nogen punkter, men bgr afholde
sig fra at udforme selve kontrollerne, samt uddelegere ansvar eller endnu vaerre, selv patage sig ansvaret for
klassificering af haendelser [17]. Hvis den uafhaengige revisor tidligere har ydet assistance, kraever IESBA at
der foretages en evaluering af trusler og implementering af foranstaltninger (det kan vaere at et andet team
hos revisor foretager revisionen) for at reducere truslen mod uafhangighed til et acceptabelt niveau [17].
Der er ogsa regler mod honoraraftaler vedrgrende revision. Honoraret ma ikke vaere betinget af resultatet af
revisionen. Disse begraensninger er vigtige for NIS2-implementering, da mange revisorer i al almindelighed
ogsa agerer konsulenter for deres kunder.

Erklzeringsniveauet har ogsa betydning for hvad der kan konkluderes pa. ISAE 3000 definerer rimelige og
begraensede erklaeringsopgaver, og forklarer at begraensede erklaeringsopgaver er mindre omfattende end
dem der geelder for erkleering med rimelig sikkerhed [2]. Dette understgtter NIS2 i den indledningsvise fase,
hvor der leegges vaegt pa design og implementering, mens der i de efterfglgende faser vil blive fokuseret pa
praktisk effektivitet [2].

4.3 Kriterier

Kriterierne for at kunne revidere NIS2 bgr kunne adskille det juridiske sprog (forpligtelser) fra revisionssprog
(kontroller) for at kunne implementeres.

NIS2 fastsaetter governance-forpligtelser (artikel 20), et minimumssaet af foranstaltninger (artikel 21), og
forpligtelser til gradvis (24 timer / 72 timer / endelig) anmeldelse af haendelser (artikel 23) [1].
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Artikel 21 kraever passende og forholdsmaessige foranstaltninger, som beskrevet i afsnit 4.1. Artikel 23
definerer hvornar en handelse er vaesentlig og kraever indberetning ud fra de naevnte tidsfrister. Samt de
yderligere krav for virksomheder der er indenfor den digitale sektor jf. EU 2024/2690 [1] [16].

ISO 27001 definerer krav til informationssikkerhedsstyringssystem (ISMS) og giver en vejledning til
etablering og forbedring af ISMS [18]. Overensstemmelse med ISO 27001 indikerer at et ISMS er
implementeret, men er ikke i sig selv et tilstraekkeligt bevis pa overholdelse af forpligtelserne i NIS2, da det
juridiske anvendelsesomrade, rapporteringsforpligtelser og sektorspecifikke regler, kan variere [1] [18].
COBIT (udarbejdet af ISACA) er et rammevaerktgj til at optimere en virksomheds governance i henhold til IT,
og til at integrere standarder og regler til Best Practice, til en samlet governance-lgsning. COBIT 2019
indeholder en basismodel med 40 governance-mal [19].

COSOQO’s “Internal Control — Integrated Framework” definerer interne kontroller som en proces der er
designet til at give rimeligsikkerhed for opretholdelse af virksomhedens drift, rapporterings- og compliance-
mal. Den indeholder 5 komponenter, som understgttes af 17 principper [20]. Dette rammevaerktgj kan
bruges til at designe kontrollen, men skal ikke ses en egentlig Igsning til de juridiske forpligtelser som NIS2
stiller [2] [18] [19] [20].

Brugen af rammevaerktgjer som kontrolsprog er i forening med ISAE 3000’s kriteriemodel. Her udtrykkes der
at kriterier kan fastsaettes i love / forskrifter, eller de kan udstedes af autoriserede / anerkendte
ekspertorganisationer, efter at have gennemgaet en gennemsigtig implementeringsproces, samt at de
fastsatte kriterier er egnede og relevante for slutbrugerens behov [2]. For NIS2’s vedkommende er EU-
direktivet og de landespecifikke gennemfgrelseslove, de fastlagte juridiske kriterier / forpligtelser, mens 1SO
27001, COBIT og COSO hjalper med at omdanne dem til strukturerede begreber (risikostyring, governance,
intern kontrol, maling og overvagning), som kan understgtte en ensartet udfgrelser pa tvaers af de
forskellige underlagte virksomheder [1] [16] [18] + [19] [20].

Det er dog vigtigt at bemaerke at ISO selv advarer mod at en certificering (f.eks. ISO) ikke skal behandles som
en erstatning for en kontekst-specifik evaluering (konteksten her er NIS2), da loven allerhgjest traekke trade
til de ovennaevnte standarder, men aldrig kan ses som 1:1 erstatning. | sig selv vil det bare dokumentere at
der er implementeret et ISMS, men ikke om eller hvordan det opfylder de sektorspecifikke krav som NIS2
stiller [18]. Ligeledes er COBIT et veerktgj til at integrere standarder og regler i henhold til udarbejdelse af en
governance-lgsning, men ikke lig med compliance til at tilsidesaette reglerne [19]. Hvorfor de udarbejdede
kriterier altid bgr indeholde henvisninger til de relevante NIS2-artikler og geeldende nationale
gennemfgrelsesbestemmelser.

ISAE 3000 kraever at de udvalgte kriterier skal veere egnede og tilgaengelige for de tilsigtede slutbrugere, og
at vagt formulerede forventninger, ikke er egnet som kriterie [2]. En NIS2-revision bgr derfor altid
specificere de lovtekster og vejledningsdokumenter der udgegr kriterierne pr. en given dato og
sammenhaengen til de implementerede kontrolmal der anvendes til at imgdekomme disse kriterier [1] [2].

NIS2 krzaever sikkerhed i forsyningskaeden, og kraever at underlagte virksomheder tager hgjde for deres
leverandgrers cybersikkerhedspraksis og sarbarhed, herunder sikre udviklingsprocedurer (patch) [1], da
virksomhedens leverandgrers sarbarheder veegter pa samme niveau, da ingen kaede(forsyning) er staerkere
end det svageste led.

ISAE3402 er en erklaering med sikkerhed om kontroller hos virksomheder der leverer tjenesteydelser, som
med hgj sandsynlighed er relevante for virksomhedens interne kontrol, da det vedrgrer finansiel
rapportering [21]. En ISAE 3402 erklaering kan derfor vaere relevant dokumentation for visse specifikke
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tredjepartskontroller som overlapper nogen af kravene i NIS2 (f.eks. adgangsstyring og sendringskontroller),
men revisorer skal vurdere omfanget og relevansen ud fra den enkelte virksomhed og sektorvalg, i henhold
til vurdering om virksomheden er i overensstemmelse med NIS2 [1] [21].

4.4 Dokumentationsspor og kvalitetssikring af revisionsbevis

Revisionsbevis er broen mellem revisionskriterier og konklusionen. ISA 500 definerer tilstreekkelighed som
mangden af beviser, og hensigtsmaessighed som kvaliteten af disse beviser (relevans og palidelighed), og
kraever at revisorer planlagger og udfgrer revisionen efter at opna tilstraekkeligt og hensigtsmaessigt
revisionsbevis [3]. Tilsvarende kraever ISAE 3000 samme mangde og kvalitet af bevis, for at underbygge
erklaering med sikkerhed [2].

For at ggre NIS2 reviderbart, skal beviser handteres som en kade: Kriterier -> Kontrolmal -> Beviser ->
Testprocedurer -> Afvigelsesregler [2] [3]. Beviser skal kunne sta pa egen hand og eksistere udenfor
revisionen (godkendte politikker, standardopsaetninger, overvagningsresultater, haendelsesregistreringer
tidsstemplede underretninger), og skal opbevares i et format der understgtter de lovpligtige tidsfrister og
krav om sporbarhed [1] [3].

ISA 500 giver praktisk vejledning om palidelighed. Beviser fra uafhaengige kilder er generelt mest palidelige.
Internt generede beviser kan vaere palidelige, nar kontrollen med deres udarbejdelse og vedligeholdelse er
effektiv. Arkiveret dokumentationsbevis er altid mere palideligt end mundtlige udtalelser. Originale
dokumenter er mere palidelige end kopier, hvis kontrollen med kopierne er usikker. ISA 500 kraever ogsa at
der tages hensyn til relevansen og palideligheden af eksterne informationskilder, herunder deres autoritet
og trovaerdighed, og forekomsten af eventuelle ansvarsfraskrivelser. Disse principper understgtter en
disciplineret brug af tredjepartsattester, portal-modtagelser og kommunikation fra tilsynsmyndigheder, samt
logfiler, som bevis i NIS2-compliance [1] [3].

Valget af procedurer skal sikre sporbarhed helt tilbage til bevismalene. ISAE 3000 beskriver generelle
sikkerhedsprocedurer som: forespgrgsel, inspektion, genberegning, genudfgrsel, observation, bekraeftelse
og analytiske procedurer. ISA 500’s principper om palidelighed vejleder derefter om hvilke procedurer der er
mest overbevisende i henhold til NIS2. For eksempel vil kontrol af originale haendelsesindberetninger med
tidsstempel og direkte observation/genudfgrelse af haendelsesrapporteringsworkflowet, generelt udggre et
bedre bevis. Dette er iseer relevant for de fastsatte tidsfrister i NIS2 artikel 23, hvor der skelnes mellem
dokumenteret og paviselig gennemfgrsel inden for tidsfristerne [1] [3].

Bevismateriale skal ikke kun vurderes i forhold til deres eksistens, men ogsa med hensyn til integritet og
sammenhaeng. NIS2 kraever at der rapporteres trinvist, ud fra hvornar virksomheden er blevet
opmarksomme pa den vaesentlig haendelse [1]. En reviderbar kaede af beviser vil derfor kraeve tidsstempler
for at underbygge forlgbet. 1) tidspunktet for opdagelse af handelsen, 2) tidspunktet for beslutningen pa at
gore opmaerksom pa handelsen, 3) tidspunktet for beslutningen om at klassificere haendelsen som
vaesentlig / ikke-vaesentlig, 4) tidspunktet for indsendelse af underretningen inden for tidsfristerne. |
henhold til ISA 500 er sadanne tidsstemplede dokumenter generelt mere palidelige end mundtlige
udtalelser og beviser som er indhentet selv af revisoren er mere palidelige end beviser som er indhentet
indirekte (gennem forespgrgsler) [3].

Nar beviser ikke er konsistente eller fuldstaendige, vil det vaere ngdvendigt at ivaerkszette yderligere
procedurer, eller indhente yderligere tilstraekkelige beviser. Ellers vil der veere en begreensning i omfanget af
revisionen, som vil pavirke den endelige konklusion [2] [3].
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4.5 Vaesentlighed og betydning i overholdelse af NIS2

Vaesentlighed i forbindelse med sikkerhed er knyttet til brugerens behov for informationen. ISAE 3000
papeger at fejlinformationer (herunder udeladelser af vaesentlig information) er vaesentlige, hvis de med
rimelighed kan forventes at pavirke brugerens relevante beslutninger, samt at vaesentlighed er den samme
for rimelig- og begraenset sikkerhed, da den er baseret pa den tilsigtede brugers behov. Vaesentlig tager
hensyn til kvalitative faktorer og hvor det er relevant, kvantitative [2].

For NIS2 kan en konsekvensbaseret vasentlighedsmodel tilpasses direktivets egen ramme. Artikel 21
kraever at der er et sikkerhedsniveau i forhold til de risici der er forbundet med virksomhedens drift, og
knytter proportionalitet til eksponering, stgrrelse, sandsynlighed og alvor, samfundsmaessige- og
gkonomiske konsekvenser. Artikel 23 definerer en vaesentlig haendelse som en alvorlig driftsforstyrrelse /
gkonomisk tab, eller betydelig skade pa andre og fastsaetter strenge rapporteringsfrister, baseret pa hvornar
virksomheden er blevet opmaerksom pa den vaesentlige handelse [1].

Tre praktiske vinkler til vaesentlighed:

e  Kritisk indvirkning pa tjeneste: | hvilket omfang en mangel / fejl éger sandsynligheden for eller
indvirkningen af en vaesentlig haendelse, der pavirker tjenesterne.

e Indvirkning pa rapporteringskapaciteten: Om mangler underminerer, opdagelse, klassificering og
rapportering, inden for de lovbestemte tidsfrister, eller evnen til at udarbejde en endelig
opfelgningsrapportering.

e Indvirkning pa afhaengighed: Hvor vidt mangler / fejl vedrgrer leverandgrer / tjenesteudbydere pa
en made, der vaesentligt gger eksponeringen, i betragtning af de krav NIS2 stiller til
forsyningskeeden og leverandgrrisiko (Artikel 22) [1].

Svagheder i ledelsen kan vaere kvalitativt vaesentlige, selv uden at der er sket en veesentlig haendelse. NIS2
tilknytter ledelsens godkendelse, tilsyn og ansvar direkte til kravet om risikostyringsforanstaltninger, hvilket
gor dokumentation til ledelsen, til en central del af konklusionen om overholdelse [1] [2].

Bevidst er ogsa et revisionskritisk kontrolpunkt. Artikel 23 i NIS2-direktivet knytter rapporteringsfrister til
bevidstheden om haendelsen og ikke dens faktiske forekomsttidspunkt [1]. Dette g@r virksomhedens interne
beslutningsregler for bevidsthed og vaesentlighed til en del af det revisionspligtige system. Revisorer skal
teste om virksomhedens procedurer for handtering af haendelser, fgrer til rettidige beslutninger om
bevidsthed, der er underbygget af dokumenterbare beviser og om disse beslutninger palideligt fgrer til
konkrete handlinger [1] [2]. Med hensyn til vaesentlighed kan mangler / fejl, der forsinker bevidstheden
(f.eks. utilstraekkelig overvagning / logning eller uklar eskaleringsplan), behandles som vaesentlige, da de
truer virksomhedens evne til at overholde de lovmaessigt fastsatte tidsfrister pa 24 og 72 timer [1].

4.6 Forsinket / igangvaerende national implementering og konsekvenser for

revisionen
NIS2 kraevede at medlemslandene vedtog og offentliggjorde gennemfgrelsesforanstaltninger inden den 17.
oktober 2024, og anvendte dem fra 18. oktober 2024 [1]. NIS2 indeholder ogsa bestemmelser om yderligere

praeciseringer, gennem gennemfgrelsesakter og der er udstedt sektorspecifikke krav, ud fra de tjenester som
de underlagte virksomheder yder. For Danmark (og andre medlemslande) kan den nationale
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implementering udvikle sig gennem bekendtggrelser og officielle retningslinjer, hvilket skaber risiko for
andringer til kriterierne i de fgrste revisioner.

Dette skaber gget risiko for ustabil planlaegning af revisionen, hvis kriterierne indledningsvist bade er
upraecist formuleret (til fortolkning) og kan a&ndres Igbende. ISAE 3000 kraever at revisionskriterier er
egnede og tilgeengelige for de tilsigtede brugere. Hvis kriterierne sendrer sig, skal revisionsopgaven
begraenses til at vaere relevant t.o.m. en given dato og der skal vedlzegges de pr. den dato geldende love og
retningslinjer, hvilket dermed skaber en fastfrysning af kriterierne og ggr konklusionen fortolkelig [1] [2].

Forstegangsrevision og gvrige tidlige revisioner efter implementering af ny lov, laegger stor vaegt pa design
og implementering. Det kan vaere at sikkerhedsprocedurer designes til opfylde NIS2-forpligtelser, inden de
implementeres operationelt, for at have NIS2 som fundamentet i processerne [1] [2].

Kriterieaendringer er ikke begraenset til de nationale retningslinjer. NIS2 indeholder som tidligere naevnt
udtrykkelige bestemmelser om gennemfgrelsesakter, der yderligere kan specificere oplysninger, format og
procedurer for anmeldelse, og kraever gennemfgrelsesakter for visse sektorers
risikostyringsforanstaltninger. Disse a&endringer pa EU-niveau, kan finde sted uafhangigt af de nationale
tidsfrister, og kan sendre revisionskriterier og forventninger til dokumentation for virksomheder der er
underlagt NIS2 [16]. En fastfrysning af kriterierne under en igangvaerende revision, skal derfor omfatte bade
de nationale- og EU-retningslinjer, og dokumenteres med version og tidsstempel [1] [2].

ISAE 3000 tillader at konklusionen rapporteres i lang form, med resultater og anbefalinger (og ikke bare det
vi kalder en ”blank pategning”), hvis disse er tydeligt adskilt og ikke forringer konklusionen, for at en
konklusion med fastfrosne kriterier stadig kan fortolkes. Dette format kan dokumentere de fastfrosne
kriterier og forklare hvordan senere sendringer i lovgivningen skal vurderes efterfglgende [2].

ENISA-udgivelser kan anvendes som hjaelp i processen til at designe revisionsprocedurerne.
Implementeringsvejledning til NIS2 praasenteres som en teknisk vejledning til EU 2024/2690 og indeholder
praktiske eksempler og kortlaegninger, men at fglge denne er i sig selv ikke ens betydende med overholdelse
af NIS2-kravene [1] [16] [2].

4.7 Afvigelsesmodel

En afvigelsesmodel omdanner testresultater til en forsvarlig konklusion. ISA 500 forklarer at test af
kontroller involverer opdagelse af kontrolegenskaber, der indikerer at kontrollen er udfgrt, samt
afvigelsesbetingelser, der viser nar den udfgrte kontrol afviger fra det der anses for at veere tilstreekkeligt
[3]. ISAE 3000 tilknytter derefter afvigelserne til &endring af konklusionen, nar der opstar en begraensning i
omfanget og effekten deraf vurderes at veere vaesentlig, skal revisor udtrykke en betinget konklusion eller
helt afvise, pa erklaeringen. Det forklares ogsa at en betinget konklusion, anvendes nar konstaterede eller
mulige indvirkninger af et forhold ikke er sa veesentlige og gennemgribende, at der ikke kan afgives
erklzering [2].

For NIS2 skal afvigelsesmodellen skelne mellem:

e Manglende overholdelse (kriterier er ikke opfyldt) og
e Begransning af omfang (der kan ikke opnas tilstraekkeligt dokumentation / bevis) [3] [18].

Denne adskillelse er for at ggre revisionskonklusionen forstaelig for tilsynsmyndigheder og ledelsen, ved at
skelne mellem om kontrollen ikke er pa plads og om den ikke kunne dokumenteres [2].
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Nedenstaende tabel 4.1 viser en praktisk made at klassificere afvigelser pa, sa klassifikationen er jf. ISAE

3000:
Tabel 4.1

Kategori Typisk udlgser Afvigelsesregel Typisk effekt pa ISAE 3000-

konklusion

Kritisk Fejl der underminerer centrale En eller flere Hgj grad af sikkerhed:
lovkrav (f.eks. ingen afvigelser vurderes | afkreeftende konklusion.
implementeret som vaesentlige og .

. . . | Begraenset sikkerhed:
haendelsesrapporteringsproces, gennemgribende, i )
der kan sg@rge for rettidig henhold til afkraeftende konklusion.
underretning, eller ingen tilsyn relevante kriterier.
fra ledelsen).

Betydelig Udarbejdelse / implementering Afvigelser er Hgj grad af sikkerhed:
opfylder ikke de juridiske krav, vaesentlige, men konklusion med forbehold.
men konsekvensen heraf er ikke )

. . Begraenset sikkerhed:
begreenset (f.eks. mangler i krav gennemgribende. )
il Konklusion med forbehold.
forsyningskeeden/leverandgrer).

Forbedring Forhold der ikke pavirker Afvigelser Uaendret konklusion, med
opfyldelsen af kriterier vaesentligt | registreres som observationer og
(f.eks. manglende observation, ingen | anbefalinger, adskilt fra
dokumentation, hvor drift kan betydning, med selve konklusionen.
dokumenteres, mindre mindre de samlet
forsinkelser, men stadig inden for | set er vaesentlige.
lovens tidsfrister).

Omfangs- Revisor kan ikke opna Bevismangel Konklusion med forbehold

begraensning | tilstraekkeligt og egnet bevis for et | forbliver efter eller ingen konklusion,
vaesentligt omrade (f.eks. logning, | forsgg pa afhaengigt at vaesentlighed
adgangsbegraensninger, eller alternative og om deter
centrale registre ikke er revisionshandlinger, | gennemgribende.
tilgeengelige). manglen skyldes

bevisets manglende
tilgengelighed, ikke
ngdvendigvis et
svigt af kontroller.
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Klassifikation anvendes pa niveauet for et defineret kriterie / kontrolmal. Herefter vurderes der samlet set
ud fra 1) hvor vigtigt det bergrte kriterie er for NIS2’s formal (ledelsesansvar, risikostyring og rapportering),
2) om afvigelserne er gennemgribende pa tveers af alle kriterier. | praksis kan gennemgribende i henhold til
NIS2 veere indikeret ved gentagne svigt pa tvaers af de omrader der er defineret i artikel 21, eller ved
manglende evne til at opfylde de trinvise underretningsforpligtelser i artikel 23 [1] [2].

Klassifikation og sammenlaegning af beviser, skal dokumenteres, sa en uafthangig 3.part kan forsta
grundlaget for konklusionen og sammenhangen mellem fund og konklusionen [2]. Nar mangler / fejl
vedrgrer flere omrader efter artikel 21, eller undergraver rapporteringskapaciteten efter artikel 23, er det
indikation pa at de er gennemgribende og vil dermed pavirke konklusionen med mere end blot et forbehold

(1] 2].
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5. Forslag til dansk model for IT-revision efter NIS2

Kapitlet foreslar en dansk IT-revisionsmodel for NIS2, der omdanner de juridiske og vejledende forpligtelser
til revisionskriterier, bevismateriale og testprocedurer. Modellen implementerer kravene til risikostyring,
handelseshandtering, governance og rapportering, der er relevante for U1 og anvender
sikkerhedskoncepter (egnede kriterier, beviskvalitet og afvigelsesregler) der er relevante for U2. Den er
udarbejdet til fgrste revision af danske virksomheder underlagt NIS2, mens de officielle vejledninger /
portaler stadig er under udarbejdelse [1] [4] [2].

5.1 Principper for udarbejdelse af modellen

Modellen er bygget pa 4 grundprincipper

e Bevisindsamling fgrst

e Fastfrysning af kriterier (hvis loven eller retningslinjer aendres)
Virkningsbaseret vaesentlighed

Trinvis sikkerhed

Disse principper er i overensstemmelse med de juridiske forpligtelser til kriterier og tilstraekkeligt bevis [2]

[3].

Revisionsmodellen er udarbejdet omkring bevismateriale, der kan henfgres til virksomheden og gentages af
en anden revisor. ISA 500 fastleegger bevismaterialets kvalitet ud fra tilstraekkelighed og hensigtsmaessighed
(relevans og palidelighed), og ISAE 3000 kraever at revisionskonklusionen understgttes af tilstraekkeligt og
hensigtsmaessigt bevismateriale [2] [3]. | Danmark er centrale arbejdsgange til at understgtte NIS2-
forpligtelser beskrevet af Virk.dk, med fokus pa registrering og haendelsesrapportering. Bekendtggrelsen
fastslar at kommunikation i henhold til den danske NIS2-lov §§ 9-10 (registrering) og §§ 12-14(underretning)
skal indsendes digitalt via den portal-lgsning der stilles til radighed og identifikation med MitID [13]. Dette
gor dokumenter indsendt og modtaget via denne portal til primaer-beviser [7] [8].

ISAE 3000 kraever at sikkerhedsrapporteringen identificerer de gaeldende kriterier, og at revisors konklusion
udtrykkes i henhold til disse kriterier [2]. Da den danske implementering er baseret pa EU-direktivet, dansk
lov, bekendtggrelser, officielle retningslinjer og portal-vejledninger / workflows, skal revisionsopgaven
definere og fastfryse(tidsstempel) det szet kriterier som er gaeldende for revisionen [1] [4] [13] [9] [10] [6].
Fastfrysningen forhindrer at kriterierne andres undervejs i revisionen og understgtter sammenlignelighed
til efterfglgende revisioner, da der sa kan tages hgjde for hvis kriterierne har andret sig og hvilke der har

[2].

ISAE 3000-konklusion udtrykkes i alle vaesentlige henseender, hvilket indebaerer at der fokuseres pa forhold
der med rimelighed kan pavirke den tilsigtede slutbrugers tillid til information om den underlagte
virksomhed [2]. NIS2 og dansk lovgivning er begge fokuseret pa effekt. Risikostyringsforanstaltninger skal
veere passende og proportionelle, i forhold til de risici der er forbundet med de leverede tjenester, og
rapporteringsforpligtelsen udlgses af vaesentlige haendelser som er vurderet ud fra potentiel indvirkning /
effekt [1] [4] [10]. Revisionsmodellen definerer derfor vaesentligheden ud fra:
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e Beskyttelse af kritiske tjenester.

e Virksomhedens evne til at opdage og rapportere vaesentlige haendelser, inden for de lovbestemte
tidsfrister.

e Afhaengighed af leverandgrer, som kan have vaesentlig indflydelse pa tilgeengelighed, fortrolighed /
integritet, eller rapporteringsevne. [1] [4] [21].

De f@rste revisionen underlagt NIS2, kan af dbenlyse arsager have begreenset dokumentation for
driftshistorik (f.eks. nye procedurer, portal-workflows efterlovens ikrafttreeden). [4] [13]. ISAE 3000
understgtter bade revisionsopgaver med begraenset og rimelig sikkerhed, og tillader konklusioner der
afspejles i den tilgeengelige dokumentation for design, implementering og driftseffektivitet (hvis muligt).
Modellen anvender derfor trinvis sikkerhed. De tidlige revisioner, prioriterer design og implementering, og
udvider dens test af driftseffektiviteten, nar de officielle kriterier (og heraf kontroller) stabiliseres [2] [3].

5.2 Modeloverblik: De 4 revisionsomrader

Modellen opdeler revisionen i 4 kerneomrader, der afspejler de vigtigste revisionsmaessige forpligtelser i
NIS2.

e Risikostyringsforanstaltninger.

e Opdagelse og handtering af haendelser.

e Governance.

e Registrering, rapportering og sporbarhed [1] [4] [13].

Hvert omrade definerer revisionsmal, primaere bevismaterialer og en typisk testtilgang der kan omdannes til
et revisions-workflow [2] [3].

5.2.1 Risikostyringsforanstaltninger:

Revisionsmal:

e Pavise at virksomheden har truffet passende og proportionelle tekniske, operationelle og
organisatoriske foranstaltninger til at styre risici for netvaerks- og informationssystemer, der
anvendes til drift eller levering af kritiske tjenester [1] [4].

e Pavise at de minimumsomrader der er beskrevet i NIS2 artikel 21, stk. 2 og dansk lov § 6
(risikoanalyse og sikkerhedspolitikker, handtering af haendelser, fortsat drift, sikkerhed i
forsyningskeeden, sikker udvikling, handtering af sarbarheder, effektivitetstest, uddannelse,
kryptografi, adgangskontrol og sikker kommunikation) er afdeekket [1] [4].

e Pavise at de valgte foranstaltninger er begrundet og dokumenteret ud fra risiko for de definerede
kritiske tjenester. Altsa fokus pa selve begrundelsen for foranstaltningen og ikke blot dens
tilstedevaerelse [1] [4] [15].

Primaere beviser:

e Risikovurderingsmetode, risikoregister og dokumenterede beslutninger om risikoovertagelse / -
overdragelse, der knytter risici til kritiske tjenester og trusler [4] [15].
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e Dokumentation for kontrol af nggleomrader (1AM, sarbarheds-/patchstyring,
logkontrol/overvagning, backup/gendannelse, leverandgrstyring og sikker udvikling) [1] [4] [15].

e Implementerings- driftsregistreringer (konfigurationer for IAM, periodisk / systematisk kontrol,
logning af backups, opdateringer og gendannelser, overvagningsregler og alarmer, sporing af
handelser og afhjalpning) [3].

Testtilgang:

Designets tilstraekkelighed: Vurder om de dokumenterede kontrolmal og procedurer er i stand til at
handtere de definerede risici i det fastfrosne omfang af kriterier [2] [3].

Implementering: Test udvalgte konfigurationskontroller (privilegeret adgang, MFA, indstillinger for
log) og kontroller at disse kontroller er implementeret i de kritiske systemer [3].

Driftseffektivitet: P4 de omrader med tilstraekkelig historik, foretages der stikprgver over periode

[3].

5.2.2 Hendelseshandtering:

Revisionsmal:

Bevise virksomhedens evne til at opdage, klassificere og reagere pa handelser, og efterfglgende
underrette de om dem der er vaesentlige, uden ungdvendig forsinkelse gennem den trinvise
rapporteringsproces (tidlig varsel, haendelsesunderretning, mellemliggende opdateringer, og hvis
anmodes om, endelig rapport) [1] [4] [8].

Pavise at virksomheden kan dokumentere tidspunktet for hvornar den er blevet opmaerksom pa
handelsen, som danner udgangspunktet for den lovpligtige rapporteringsfrist, og dermed
underbygge de via Virk-portalen indsendte oplysninger [1] [4] [8] [3].

Primeaere beviser:

Policies & procedures til handtering af haendelser, definerede roller (ansvar), eskaleringsveje samt
dokumenterede beslutninger (og grundlag) [1] [4].

Haendelsesregistreringer (systemgenerede advarsler, undersggelsesnoter, vurderinger,
klassificeringsbeslutninger, og grundlag for beslutning om vaesentlig eller ikke-vaesentlig) [4] [10] [3].
Bevis for indsendelse via Virk-portalen (downloadede kopier / kvitteringer for indberetningen med
referencenummer og tidsstempel). Virk-vejledningen papeger at man skal downloade kopier efter
indsendelsen [7] [8].

Testtilgang:

Gennemgang af hele handelsesprocessen, fra opdagelse til rapportering, herunder rekonstruktion
af tidlige advarsler, for at vurdere om bevidsthed om handelsen er opstaet tids nok, til at kunne
reagere og at de lovpligtige frister jf. NIS2 artikel 23 og dansk lov § 13 [1] [4].

Stikprgvevist gentag klassificeringsbeslutninger i forhold til danske lovmaessige (og fra vejledningen)
definitioner af vaesentlige haendelser og kontroller om portal-indberetningerne er i
overensstemmelse med de registrerede haendelser [4] [10] [8].

Kontroller om de interne registreringer og indberetningerne er fuldstaendige og konsistente med
beviserne og at beviserne svarer til den faktiske haendelse [3].
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5.2.3 Governance og ansvar:

Revisionsmal:

Pavise at ledelsen godkender og overvager de implementerede foranstaltninger til styring af
cybersikkerhedsrisici og kan dokumentere de tilsyn der kraeves i henhold til NIS2-bestemmelserne
om governance [1] [4].

Pavise at ansvarsomraderne, rapporteringsveje og uddannelsesforpligtelser er implementeret og
overholdt, og ikke kun beskrevet i policies & procedures [1] [4].

Primaere beviser:

Ledelsesreferater og godkendelser, der viser bade indledningsvis godkendelse af
cybersikkerhedsforanstaltninger og Igbende tilsyn fra den ansvarlige ledelse. NIS2 artikel 20 / dansk
lov § 7, kraever godkendelse fra ledelsen og tilsyn under implementeringen [1] [4].

Definerede roller, uddelegering af ansvar og rapporteringspakker (KPI for risiko og kontrolmal,
handelsesmalinger, sporing af afhjaelpende foranstaltninger) [4] [3].

Register for uddannelse af ledelsesmedlemmer om cybersikkerhedsstyring, og dokumentation for at
uddannelses / kursus’ relevans, det er altsa ikke nok at have et kursusbevis, uden dokumentation
for at kurset er relevant [1] [4].

Testtilgang:

Kontroller ledelsens / bestyrelsens referater / materiale med henblik pa godkendelse, tilsyn og
Ipbende opfelgning. Spor udvalgte beslutninger omkring sikkerhed (risikoaccept,
ressourceallokering, leverandgrvalg) til ledelsens involvering [1] [4].

Kontroller at governance-politikker rent faktisk daekker det ngdvendige omfang (kritiske tjenester og
-systemer) samt er i overensstemmelse med den indledningsvise risikobegrundelse [4] [15].

5.2.4 Registrering og rapportering:

Revisionsmal:

Pavise at virksomheden har en gentagelig omfangsvurdering og opfylder de lovpligtige
registreringsforpligtelser, med ngjagtige data og rettidige opdateringer / ajourfgring [4] [9].

Pavise at eksterne kommunikationskanaler er funktionsdygtige (hvem har ansvaret for at videregive
relevant intern kommunikation), herunder indsendelse via Virk-portalen og adgangskontrol over
hvem der kan indsende, samt opbevaring af dokumentation / beviser for indsendelsen [13] [7] [8].

Primaere beviser:

Beslutningsreferater om klassificeringsbegrundelse (sektor, vaesentlig eller vigtig), identifikation af
kritiske tjenester og dokumenterede graenseveerdier) [4] [9].

Registreringsbevis, kvittering / kopi af indsendelse af denne, bade oprindelige og efterfglgende
opdateringer. For virksomheder omfattet af §§ 9-10 skal oplysningerne indgives 1. oktober 2025
(8§33 stk. 3.), eller hvis de fgrst er omfattet efterfglgende, senest 3 maneder efter at virksomheden
bliver omfattet af loven, og eventuelle senere sendringer skal ajourfgres 3 maneder efter de er tradt
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i kraft (§ 9). For veesentlige og vigtige enheder omfattet af § 10, er fristen 2 uger for bade
indledende registrering og ajourfgring [4] [9].

e /ndringslog over opdateringer af registreringen, underliggende beslutningsgrundlag og
godkendelse fra ledelsen. Dansk lov kraever ligesom den f@rste registrering at veesentlige andringer
opdateres / ajourfgres i registrering inden for 3 maneder (§ 9) eller 2 uger (§ 10) af at de er tradt i
kraft [4].

Testtilgang:

e Gentag omfangsvurderingen og afstem datafelter i registreringen med intern dokumentation [4] [7]
[3].

e Kontroller opdateringskontroller og stikprgvevist kontroller opdateringer (ngjagtighed, rettidighed
og dokumentation heraf) [4] [3].

5.3 Indgaelse af kundeforhold og fastfrysning af kriterier

Planlaegningen og opbygningen af revisionen omdanner de lovbestemte kriterier til kontrolmal. Et fastlagt
seet kriterier (fastfrosne ud fra tidsstemplet lovgrundlag), afgraensning af bevismaterialet og en tilstraekkelig
paviselig grad af uafhaengighed. ISAE 3000 kraever at de geeldende kriterier identificeres i rapporteringen og
ISA 500 kraever at der udarbejdes procedurer for indhentning af tilstreekkeligt og passende bevismateriale

(2] [3].
Trin 1:

Definér emnet, omfanget og de tilsigtede slutbrugere. Definér om det er beredskabsopgave, intern revision
eller uafhaengig erklaering med sikkerhed (se kapitel 4), og dokumenter hvad rapporten / erkleeringen skal
bruges til (f.eks. bestyrelsens tilsyn, tilsynsmyndigheder, leverandgrer) [4] [2]. Fastlaeg det organisatoriske og
tekniske omfang som et kontrolmal, kortlaeg kritiske tjenester, involverede systemer og vigtige leverandgrer,
der er vaesentlige for at fortseette driften af disse tjenester [1] [4] [15].

Trin 2:

Opbyg et kriterieregister / -ramme. Registrer kriterier i et struktureret register, kortlagt ud fra juridiske krav
og omdannet til praktiske og implementerbare krav. Minimumskravene i NIS2 er:

e Governance-forpligtelser jf. direktivets artikel 20 og den danske lovs §7, foranstaltninger jf. artikel
21 og den danske lovs § 6 og rapportering jf. artikel 23 og den danske lovs §§ 12-14.

e Krav i bekendtggrelsen om digital indsendelse via Virk-portalen og identifikation med MitID.

o Officielle retningslinjer, vejledninger og portal-workflows, der definerer kraevede datafelter og
bevistyper [1] [4] [13] [7] [8].
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Nar en EU-gennemfgrelsesforordning finder anvendelse i en bestemt kategori af virksomheder (sektorvalg)
(f.eks. EU 2024/2690), vil den blive registreret som et yderligere juridisk grundlag for virksomhedens
forpligtelser [10] [15] [16].

Trin 3:

Fastfrysning af kriterier pr. dags dato og dokumenter kriteriegrundlag (download lovtekster, vejledninger,
skeermdumps fra portal-workflows) og eventuelle efterfglgende s&endringer hertil [3]. Fgr en @&ndringslog
der registrerer: hvad der er sendret (kilden), @ndringens ark (praecisering ift. veesentlighed), sendringens
virkning pa revisionstest og bevismateriale og om revisionsopgavens omfang og kriterier er blevet opdateret
som fglge af denne a&ndring [2].

Trin 4:

Definer en afgraesning af revisionsbeviserne og eventuelle aendringer undervejs. Det geelder bade beviser
for test af driftssikkerhed og for eventuelle indsendelser via Virk-portalen. Det kan veaere at en
revisionsperiode er t.o.m. 31. december, sa der skal defineres om der undersgges haendelser der er sket
eller opdaget i perioden, da haendelser der er sket fgr skeeringsdatoen fgrst kan vaere opdaget efter
skeeringsdatoen. Hvis portal-workflow a&ndres under revisionen, skal det praeciseres hvis forventningerne til
revisionsbeviser ligeledes sendres. Enten skal de fastfrosne kriterier beholdes og andringen skal noteres
som en efterfglgende begivenhed, eller ogsa skal de ellers fastfrosne kriterier opdateres og indvirkningen pa
testprocedurer og konklusioner dokumenteres [2] [3].

Trin 5:

Hvis revisor ogsa yder konsulentydelser i form at hjaelp til implementering og senere revision af selvsamme,
er der betydelig risiko for at det ender med at vaere selvrevision, som er en trussel for uathaengigheden.
ISAE 3000 laegger stor vaegt pa overholdelse af etiske principper, herunder uafhaengighed, og det er vigtigt
at erklaeringen udviser dette [2]. Revisionsmodellen kraever derfor at der er i disse tilfaelde er separate
teams for konsulentopgaven og revisionsopgaven, eller som minimum er skiftende underskrivende revisor /
partner. Derudover skal der for konsulentydelsen veere defineret klare greenser for hvad der assisteres med
(anbefalinger vs. reelt design) og hvem der baerer ansvaret for dette [2].

5.4 Planlaegning af revisionen og udarbejdelse af arbejdsprogram

Arbejdsprogrammet i planlaegning er forbindelsen mellem de juridiske forpligtelser og hvilke graenser der er
for hvad der kan testes, samt afvigelsesregler. Det er en raekke revisionsmal, der kan gentages pa tveers af
virksomheder og cyklusser (fgrstegangsrevision og tilbagevendende) [2] [3].

1. Omfangsmemo, der fastslar omfanget af revisionen, ud fra virksomhedens sektor, klassificering som
vaesentlig / ikke-vaesentlig, kortlaegning af kritiske tjenester, der ligger til grund for
proportionalitetsvurderingen [1] [4] [9]. Indbyg tidsfrister for registrering og ajourfgring, da en
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manglende eller ukorrekt registrering ikke bare en ekstern manglende overholdelse, men danner
fundament for strukturering af selve revisionen [4].

Kriterieregister med liste over beviskrav: Omfangsmemoet skal veere kort og praecist, for at kunne
kvantificeres til en liste over beviskrav, der er knyttet til 4 revisionsomrader i 5.2. Listen over
beviskrav skal omfatte dokumenter (med referencenummer og tidsstempel) indsendt og modtaget
gennem Virk-portalen [13] [7] [8].

For hver kritisk tjeneste / system skal der identificeres: nggleprogrammer, infrastruktur, netveerk,
identiteter, logning og overvagning, sikkerhedskopi- og gendannelseskapaciteter) [4] [15].
Afgraesningen af systemerne kontrolleres til trovaerdige kilder (inventarliste over hardware, hvem
der er ansvarlige og identitetsregistre) og bruges til at fastlaegge hvad der er indenfor omfanget for
hvad der kan testes [3].

Identificer vaesentlige leverandgrer til kritiske tjenester eller haendelsesrespons (hvis funktionen er
udliciteret til konsulent) og udarbejd en bevisstrategi for hver leverandgr: ISAE 3402-rapporter,
direkte revisionstest hos virksomheden eller malrettet gennemgang af kontraktens indhold
(sikkerheder, klausuler og ansvarsfraskrivelser) og hvordan virksomheden er stillet i tilfaelde af en
vaesentlige haendelse hos leverandgren [1] [4] [3] [21].

Udarbejd en konsekvensbaseret risikovurdering, der forbinder trusselsniveauet for kritiske
tjenester, kontrolmiljgets niveau og daekning, og spredningsrisiko (kan haendelsen pavirke flere
kritiske systemer og tjenester) [1] [4] [15]. Udarbejd test der kan opna tilstraekkelig og passende
dokumentation for hgjrisikokriterier (f.eks. rettidig opdagelse og rapportering af haendelser,
privilegeret adgangskontrol, sikkerhedskopiering og gendannelse) [2] [3].

Der skal indarbejdes en alvorlighedslogik ud fra om der er tale om: manglende overholdelse af
lovgivningen, indvirkning pa kritiske tjenester, tab af ekstern sporbarhed. For eksempel er
manglende dokumentation for tidspunktet for opdagelse af haendelsen, som danner juridisk
grundlag for underretningstidsfristerne (NIS2 artikel 23 og dansk lov § 13) lige sa alvorlig som hvis
opdagelsestidspunktet er dokumenteret og fristerne ikke er overholdt [1] [4]. Manglende
dokumentation for godkendelse og tilsyn fra ledelsen vil normalt vaere vaesentligt, da dette er
governance-forpligtelser i NIS2 artikel 20 og dansk lovgivning § 7 [1] [4]. Forslag til forbedringer er
kontrolsvagheder, der ikke udggr nogen gjeblikkelig manglende overholdelse, men gger risikoen for
vaesentlige haendelser. [1] [4] [15]. Omfangsbegraensninger registreres nar der ikke kan indhentes
revisionsbevis og afhaengigt af veesentligheden medfgre en konklusion med forbehold, eller hvis
begraensningen er gennemgribende at der ikke kan udtrykkes konklusion efter ISAE 3000 [2].

5.5 Struktur for revisionsprogram

For at ggre revisionen struktureret og gentagelig, bruger modellen et kriterieregister / kontrolkatalog, som
omdanner de juridiske forpligtelser til kontrolmal (herunder primaere beviser, test og afvigelsesregler) ISAE
3000 kraever at revisionspategningen identificerer de gaeldende kriterier og ISA 500 kraever at
revisionsprocedurer er designet til at indhente tilstraekkeligt og passende bevis, samt overveje relevansen
og palideligheden af disse beviser [2] [3].
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Kriterieregisteret er versionskontrolleret og knyttet til de i planleegningen fastfrosne kriterier pr. dags dato,
ud fra geeldende lovgivning. Dette er ikke kun brugbart under igangvaerende revision, men vil ogsa ggre
revisionen sammenlignelig fra ar til ar, da det ellers vil anses som mangelfuldt, vil kunne forklares af
davaerende kriterier ud fra gaeldende lovgivning / officiel vejledning [10].

5.6 Bevisstrategi for leverandgrer

Sikkerhed i forsyningskaeden er en stor del af NIS2-risikostyringsforanstaltninger, herunder
sikkerhedsrelaterede forhold i forbindelse med direkte underleverandgrer og tjenesteudbydere [1] [4].
Leverandgrbeviser betragtes derfor som kernebevis for de fgrste 2 revisionsomrader i 5.2
(risikostyringsforanstaltninger og haendelseshandtering) og ikke bare som et supplerende bilag [1] [4] [15].

ISAE 3402 leverer en erklaering om kontroller hos en serviceleverandgr, der med hgj grad af sandsynlighed
er relevante for den modtagne kundes bevismateriale vedrgrende intern kontrol og forsyningskaeden [21].
For revisioner der er underlagt NIS2, kan en ISAE 3402-erklaering anvendes som revisionsbevis for
outsourcede IT-tjenester (f.eks. netvaerk, cloud, systemer, driftsansvar, sikkerhed), hvis de i erkleeringen
omfattede kontroller, overlapper de revisionsomrader der er kraeves afdaekket i NIS2 (f.eks. tilgeengelighed,
adgangskontrol, sendringsstyring og overvagning) [1] [21]. ISA 500 tillader nemlig at revisor anvender
information fra flere kilder, men kraever at der foretages en samlet vurdering af relevans og palidelighed,
herunder om beviset er internt eller eksternt genereret, og om der er uoverensstemmelser mellem de
forskellige kilder [3].

ISAE 3402-erkleeringer er dog afgraenset til bestemte kontrolmal, for en bestemt periode, og vil ofte vaere
afhaengige af supplerende kontroller, for at kunne opfylde kontrolmalene tilstraekkeligt. ISAE 3402 definerer
supplerende kontroller som kontroller der forudsaettes at er implementeret i brugerens (kgber) [21].
Overholdelse af NIS2 kraever dog at specifikke pligter (ledelsens involvering og godkendelse, rettidig
rapportering om haendelser og risikobaseret begrundelse), som ikke ngdvendigvis vil vaere afdaekket af en
leverandgrs ISAE 3402-erklaering [1] [4]. Revisionen kan derfor ikke anvendes en ISAE 3402-erklaering som
erstatning for kontrol test hos leverandgren, men den kan underbygge de test der foretages [3] [21].

Procedurer for kobling mellem leverandgrbeviser og NIS2-kriterier:

e Kortlaeg hver kritisk leverandgr til NIS2-relevante kontrolmal og identificer hvilke forpligtelser der
fortsat er virksomhedens eget ansvar (f.eks. beslutninger om rapporteringspligt og indsendelse via
Virk-portalen) [1] [4] [13].

e Indhent leverandgrens seneste ISAE 3402 rapport og vurder omfang, periode og eventuelle
undtagelser, fastlaeg om den er lavet som type 1 (pr. statusdato) som fokuserer pa hvad der er
implementeret, eller type 2 (over en periode) som ogsa dokumenterer den operationelle
indvirkning [3] [21].

e Vurder leverandgrens egne kontroller (adgangskontrol, overvagning, beredskabsplaner /
eskaleringsveje) [3] [21].

e Udfgr supplerende revisionshandlinger, hvis den eksisterende ISAE 3402-erklaering ikke daekker hele
revisionsperioden og/eller hvis omfanget af kontrolmal ikke er tilstraekkeligt [3].

e Gennemga kontrakter / SLA for klausuler der er relevante for NIS2 (sikkerhedsansvar,
sarbarheder/patch, handelsesunderretning, indsigt i den lovpligtige revision som den er underlagt)
(1] [4].
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e Hvis leverandgrens revisionsbevis primaert er baseret pa certificeringer eller at veere i
overensstemmelse med rammevaerktgjer (f.eks. ISO 27001), sa brug det som understgttelse til
beviser, men ikke i sig selv som bevis for overholdelse af NIS2; der skal stadig testes kontroller
specifikt med henblik pa NIS2 [1] [3] [18].

5.7 Praktisk eksempel: Start-til-slut-test af haendelsesunderretning

Dette eksempel viser en testprocedure, med dokumentationsspor for en vaesentlig haendelse, fra
opdagelsen til bevis for indsendelse til Virk-portalen. Testen er med fokus pa NIS2 artikel 23 / dansk lovs §§
12-13 (underretning af myndigheder), som specificerer de trinvise pligter og tidsfrister for underretning om
vaesentlige haendelser, fra det tidspunkt den underlagte virksomhed bliver opmaerksom pa haendelsen [1]
[4].

1. Udvaelg en registreret handelse og definer revisionsperioden (opdagelses- og
handelsestidspunktet kan ligge i forskellige perioder). Fastleeg om revisionen omfatter haandelser
hvor handelsestidspunkt og opdagelses- og / eller underretningstidspunktet overlapper revisionens
skaeringsdato og dokumentér afgraensningsreglen for skaeringsdato [2] [3]. Stikprgven skal med
rimelighed opfylde pa danske lovs definition pa en vaesentlig haendelse (alvorlig driftsforstyrrelse,
pkonomisk tab og / eller vaesentlig skade for andre personer) [4].

2. Fastleeg tidspunktet for bevidsthed om haendelsen (SIEM-alarm, SOC-sagsnummer,
driftsovervagning) og identificer det fgrste dokumenteret tidspunkt for hvornar virksomheden blev
opmarksom pa at haendelsen var indtruffet og hvor vidt den var vaesentlig (eller muligvis vaesentlig)
[1] [4] [3]. Bevidsthedstidspunktet skal vaere veldokumenteret, da det definerer de lovpligtige
trinvise tidsfrister (24 timer, 72 timer, endelig) [1] [4].

3. Gentag vurdering af klassifikation ud fra virksomhedens dokumenterede beviser, i henhold til dansk
lov § 12, ved at spore konsekvensanalysen tilbage til de 2 betingelser i § 12 stk. 2 (alvorlig
driftsforstyrrelse / gkonomisk tab og / eller betydelig skade for andre personer). Hvis virksomheden
har klassificeret haendelsen som ikke-vaesentlig, men beviser tyder pa at den burde vaere
klassificeret som vaesentlig, eller der er mangler / huller i dokumentationssporet, skal dette
registreres som en afvigelse i klassifikationskontrollen, og vurdere om det skyldes underliggende
svagheder i governance eller risikostyring [1] [4].

4. Gennemga indsendte underretninger og deres tidsstempel. Kontroller at den tidlige advarsel blev
indsendt inden for de lovpligtige 24 timer efter opdagelsen, at haendelsesunderretningen blev
indsendt inden for 72 timer, og kontroller om der er afgivet statusrapporter (hvis der er anmodet
om det fra myndighederne), samt om den endelige rapport er indsendt inden for en maned [1] [4].
Hvis haendelsen stadig var igangvaerende (ikke fuldstaendigt afhjulpet) pa tidspunktet for den
endelige rapport (1 maned), skal der kontrolleres at det i stedet blev indsendt som statusrapport og
at den endelige rapport er indsendt efterfglgende [1] [4].

5. Afstem portal-indberetninger med de interne beviser, herunder kvitteringer og kopier af de
indsendte underretninger. Afstem dem med det internt dokumenterede handelsesforlgb (tidslinje
for haendelsen, bergrte tjenester, alvorlighed, indikationer pa kompromittering og afhjeelpende
foranstaltninger) [8] [3]. Virk-vejledningen instruerer om at downloade kvitteringer/kopier for
portal-indsendelser og mangel derpa vil vaere bevismangel [8].

6. Vurder dokumentationens palidelighed og afklar eventuelle uoverensstemmelser. Anvend ISA 500’s
krav til dokumentationspalidelighed (internt genereret, understgttet af uafhaengige kilder og
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undersgg om der er overensstemmelse mellem dokumentation fra forskellige kilder, f.eks.
tidsmaessige afvigelser). Foretag supplerende revisionshandlinger, indtil huller /
uoverensstemmelser i tidslinjen kan afdaekkes, ellers skal det registreres som en begraensning i
revisionens omfang [2] [3].

7. Vurder afvigelsens alvor og indvirkning pa konklusionen. Manglende overholdelse af lovbestemte
tidsfrister eller manglende dokumentation pa underretninger vil typisk vaere en kritisk afvigelse, da
det er en direkte mangel pa overholdelse af juridiske forpligtelser, som underminerer ekstern
sporbarhed [1] [4]. Hvis der er vaesentlige dele af haendelsesforlgbet som der ikke kan indhentes
dokumentation for, skal det betragtes som en begraensning af omfanget og der skal overvejes hvor
vidt der afgives konklusion med forbehold eller ingen konklusion, i henhold til ISAE 3000’s vurdering
af vaesentlighed [2].

5.8 Rapportering og opfglgning

Modellens rapporterings- og opfglgningsdel er designet til at understgtte bade beredskabsforbedringer og
senere uafhangig revision, samtidig med at revisionen er sammenlignelig fra ar til ar, gennem fastfrysning
af kriterier og kortlaegning til kontrolmal [2].

Hver observation rapporteres ud fra: kriterie-ID (kriterieregister) og juridisk grundlag, betingelse (hvad der
blev observeret), kriterie (hvad der kreeves), effekt (risiko for vaesentlig indvirkning pa kritiske tjenester),
bevismateriale (dokumentation for fundet) og hjaelpende foranstaltninger (med ansvarlig person,
tidsstempler og tidsfrister) [2] [3]. For portalbaserede forpligtelser (registrering og ajourfgring af denne,
samt underretning om haendelser), angiver rapporteringen de beviser der er anvendt (med referencenumre
og tidsstempler), sa bevisreekkefglgen kan gentages [13] [7] [8].

Ifglge ISAE 3000 afgiver revisor en konklusion i forhold til de anvendte kriterier og en konklusion med
forbehold, hvis der er vaesentlig manglende overholdelse af forpligtelser og / eller fejl, eller hvis en
omfangsbegraensning gar at der ikke kan hentes tilstraekkeligt og egnet bevis [2]. Modellen rangerer
observationer efter alvorlighed (se 5.4). Kritiske afvigelser (lovbestemte tidsfrister og -pligter), behandles
som mulig veesentlig manglende overholdelse. Vasentlige afvigelser (f.eks. manglende dokumentation for
ledelsesgodkendelse, mangler i risikostyringsforanstaltninger) kan ogsa veere vaesentlige, afhangigt af deres
indvirkning. Forbedringsforslag praesenteres seaerskilt for konklusion, sa de ikke blandes sammen [1] [4] [2].

Til de efterfglgende revisioner skal tidligere revisioners (oftest nok med den seneste) fastfrosne
kriterieregister viderefgres, sa de kan sammenlignes med de aktuelle kriterier og en sendringslog, sa revisor
kan identificere hvilke kriterier der er @&ndret og pa hvilket juridisk grundlag [2]. Gentest af tidligere
revisioners kritiske / vaesentlige mangler, sendringer i virksomhedens omfang (nye kritiske tjenester og
@ndringer pa leverandgrsiden) og eventuelle aendringer i de officielle vejledninger eller portal-workflows,
der pavirker bevisindsendelse og formatet dokumentationen derfra udlaeses [4] [13] [9] [8]. For at sikre at
konklusionerne pa tvaers af revisioner, forbliver fortolkelige og sammenlignelige over tid, skelner rapport
mellem, 1) praesentation i forhold til de aktuelle fastfrosne kriterier, 2) sendringer i kriterierne siden den
forrige revision, der har sendret forventningerne (f.eks. nye datafelter i indberetningsportalen, eller nye
supplerende EU-krav for virksomheder i den digitale sektor [10] [16] [2].
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6. Sammenligning med andre lande

Dette kapitel besvarer U3, ved at sammenligne Belgien, Tyskland, Rumaenien, Slovakiet og Ungarn ud fra et
revisionsperspektiv. Landene er udvalgt pa baggrund af at de pa visse omrader har vaeret lengere fremme
end Danmark i implementeringen af NIS2, samt at de differentierer sig geografisk og kulturelt. Med leengere
fremme, menes der at der er implementeret operationelle mekanismer der omdanner de juridiske NIS2-
forpligtelser til praecise revisionskriterier og beviser (f.eks. officielle vejledninger, indberetningsportaler og
de beviser der dannes derfra). Formalet er at identificere mekanismer som Danmark kan anvende for bl.a.
at forbedre bevisfgring, gentagelighed og sammenlignelighed i revisioner fra ar til ar.

6.1 Hvorfor sammenligning pa tveers af landegraenser er vigtig for revisionen

NIS2 er pad EU-niveau baseret pa principper inden for centrale omrader (krav om foranstaltninger der er
passende og proportionelle i forhold til risici), sa den nationale implementering afggr hvordan
forpligtelserne skal kontrolleres, hvilken myndighed der tilser hvilke sektorer, hvilke oplysninger der er
kraevet som minimum i indberetningerne og hvilken dokumentation der kan udlaeses herfra og anvendes
som eksternt revisionsbevis [1].

Sammenligningen er ud fra de forskellige landes implementerede mekanismer, og ikke egentlige resultater
(ny lov, begraenset datagrundlag), hvorfor der heller ikke kan rangeres mellem landene. Der undersgges
hvorvidt implementeringerne skaber gentagelige revisionsprocedurer og klare beviskader.

Sammenligningskriterier:

e Tidspunkt og stabilitet. Om gzeldende regler / retningslinjer (herunder officielle vejledninger) er
tradt i kraft, herunder om aendringer hertil offentligggres med tydeligt versionsbeskrivelse /
tidsstempel (for at kunne fastfryse kriterier) og eventuel andringslog.

e Ansvarsfordeling (myndigheder). Er kompetente myndigheder (ud fra sektor), CSIRT, og
kontaktpunkter er tydelige anviste (dokumentation og placering af ansvar).

o Omfangsvarktgjer. Om staten stiller tilstraekkelige rammevaerktgjer til radighed, eller juridiske
afggrelser til at saette praecedens (understgtter gentagelig revision, omfang og klassificering).

o Portal- og workflowvaerktgjer. Om registrering (klassificering) og indberetning af handelser, er
portalbaseret, med klart strukturerede datafelter, tidsstempler og bekraeftelser / kvitteringer
(beviser).

e \Vejledningsniveau. Om de officielle vejledninger er i overensstemmelse med de inputfelter der i
portalerne, og der beskrives minimumsoplysninger for registrering og underretning om haendelser
(reducerer fejlfortolkninger).

e Revisionsmiljg og handhaevelsesforanstaltninger. Om staten fastlaegger eksterne rapporteringskrav
(f.eks. rapporteringsformater og registre over revisorer / MNE-numre) og signalerer
tilsynsforventninger (understgtter sammenlignelighed og palidelighed).

| nedenstaende tabel 6.1 ses kontrolomrade, tilhgrende mekanismer og typisk dokumentation:
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Tabel 6.1

Kontrolomrade

Mekanismer

Revisionsbeviser

Kriteriestabilitet

Versionsnummer pa loven /
vejledning, samt dato for
vedtagelse og ikrafttradelse.

Kopi af lovtekst / vejledning pr.
given dato, med
versionsnummer og datering, til
fastfrysning af kriterier.

Afgraensning af omfang

Officielle vaerktgjer / workflows
eller afggrelser.

Gemte inputs og outputs for
veerktgjer, samt notater
heromkring, g@r revision
genudfgrlig og mulig at
efterprgve.

Registrering

Struktureret og forstaelig portal
for korrekt registrering og
ajourfgring, med obligatoriske
felter.

Kopi / kvittering for registrering,
med referencenummer og
tidsstempel.

Haendelsesrapportering

Indberetningsportal der
understgtter de trinvise
deadlines og obligatoriske felter
for hvert trin.

Kopi / kvittering for
indsendelser, med
referencenummer og
tidsstempel.

Mapning til myndigheder

Kortlaegning af de kompetente
myndigheder for de forskellige
sektorer og CSIRT.

Regler for videregivelse af
informationer (hvem far hvad).
Eventuel efterfglgende
korrespondance.

Revisionssystem

Eksterne revisionsspor (registre,
standardformater,
indberetningsportaler)

Sammenlignelig rapportering,
dokumentation overfor
tilsynsmyndigheden og at
revisor har den rette faglige
kompetence.

6.2 Belgien

Belgien indfgrte NIS2 pa nationalt plan gennem loven af 26. april 2024 om etablering af en
cybersikkerhedsramme for netvaerks- og informationssystemer af almen interesse for den offentlige

sikkerhed [22] [23] [24].

Den belgiske implementering er gennem en kombination af national NIS2-lov, et kongeligt dekret,

portalworkflows, officielle vejledninger af Centre for Cybersecurity Belgium (CCB) og Safeonweb [25] [24].

Safeonweb-siden beskriver den nationale lovs ikrafttraedelsesdato, 18. oktober 2024 og definerer at det er
loven der implementerer de vigtigste bestemmelser (herunder at CCB er den overordnede nationale
myndighed for cybersikkerhed) [24].

Ud fra et revisionsmaessigt synspunkt har Belgien formaet at omdanne de centrale forpligtelser i NIS2 til
praktisk anvendelige portal-workflows og vejledninger, som klart og preecist definerer minimumsdata og
tidsfrister [26] [27] [28].

Overordnede mekanismer og deres indvirkning pa revisionen:
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e Registreringsfrister og kobling mellem, om man er omfattet, og portalen. Safeonweb@Work’s guide,
angiver frister for registrering af virksomheder der er underlagt NIS2 (herunder praecisering af de
forskellige sektorer), samt henviser til deres portalbaserede registreringsworkflow [27]. Dette ggr at
registreringen kan bruges som revisionsbevis, da indsendelser og kvitteringer fra portalen kan
bruges til at kontrollere om de er indsendt rettidigt og korrekt udfyldt [27].

e Den officielle vejledning (Safeonweb), forklarer forventninger til input i, ned til de enkelte datafelter,
hvilket giver en forstaelig definition af minimumsdata ved registreringen, hvilket revisor kan bruge
til at vurdere fuldstaendighed, praecision, rettidighed [26]. Typisk revisionsdokumentation omfatter
en kopi af de indsendte oplysninger (og eventuel kvittering for modtagelse af denne), hvis
tilgeengeligt, skaermbilleder fra portalen med angivet status, dokumentation for at indberetter er
bemyndiget / har fuldmagt til at foretage denne pa vegne af virksomheden [26].

e Den samme portal som anvendes til registrering, er ogsa der hvor haendelsesunderretninger skal
indberettes (notif.safeonweb.be) [29]. Typisk revisionsdokumentation vil som ved registrering veere
kopier, kvitteringer for modtagelse samt efterfglgende korrespondance med tilsynsmyndighederne
[29].

e Eksternt generede beviser for korrespondance med myndigheder. CCB beskriver at korrespondance
efter underretning om haendelser, foregar via e-mail, med tilknyttet referencenummer (fungerer
som bevis for dokumentation og til klar kommunikation mellem myndigheder og virksomheder)
[30].

o Officiel vejledning om underretningsforlgb. CCB har en praktisk vejledning om NIS2 underretninger,
som beskriver de trinvise indberetninger og forventninger til tidsfrister, hvilket understgtter kriterier
for revisionstest, hvor man genskaber haendelsesforlgbet, dets beslutninger og beslutningsgrundlag
[28].

Samlet set har Belgien skabt en klar proces, fra de juridiske forpligtelser, til arbejdsgange og bevismateriale.
Loven og det kongelige dekret fastlaegger kravene, mens Safeonweb- og CCB-vejledninger ggr dem lette at
forsta og indsende via online-portalen, der genererer dokumentation.

6.3 Tyskland
Tyskland indfgrte NIS2 pa nationalt plan via Bundesgesetzblatt | nr. 301 af 5. december 2025 [31].

Bundesamt fir Sicherheit in der Informationstechnik (BSI) beskriver at gennemfgrselsloven traeder i kraft d.
6. december 2025 [32] [33]. Der er annonceret en BSl-portal, som vil blive abnet d. 6. januar 2026, og
fungere som det officielle veerktgj til at indberette veesentlige haendelser jf. NIS2 [32].

For at understgtte en gentagelig afgreensning, tiloyder BSI et portal-vaerktgj. | portalen stilles der spgrgsmal
til brugeren, som traekker trade til lovgivningen, og dermed kan hjaelpe virksomhederne med at vurdere om
de er omfattet af NIS2 eller ej [34].

BSI stiller desuden et vejledningsdokument med et beslutningstree til radighed, som yderligere
hjeelpemiddel, der ogsa kan arkiveres som en del af revisionsbeviset [35].

Overordnede mekanismer og deres indvirkning pa revisionen:

e Der er fastlagt juridisk grundlag via offentligggrelsen i Bundesgesetzblatt, hvilket giver klare kriterier
for revisionen og g@r det muligt at fastfryse dem nar revisionen er pabegyndt [31].
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e BSI portalveaerktgjet og vejledningen med beslutningstraeet ggér det muligt at gentage vurderingen
om hvorvidt virksomheden er underlagt NIS2, teste om ledelsen har vurderet korrekt (sektor,
stgrrelse, aktiviteter) [34] [35].

e BSI forklarer at registreringen under NIS2 ikke er tilgaengelig endnu, men at den vil blive sat i drift
primo januar 2026 [33]. De fgrste revisioner underlagt NIS2, kan derfor kraeve som alternativt bevis
til en af gode grunde ikke-eksisterende registrering, at virksomheden kan bevise at de er klar til at
blive registreret (beslutninger ud fra de officielle vejledninger samt underliggende dokumentation),
indtil portalen abner og muligger registrering [33].

e Nar portalen er abnet, vil den veere i stand til at danne eksterne beviser i form af kopier /
kvitteringer for registrering / indberetninger, samt dokumentere efterfglgende kommunikation med
myndigheder [33].

Til trods for at Tyskland ikke har dbnet portalen endnu, og dermed muliggjort registrering, sa har de stadig
veeret pa forkant i forhold til hjeelpevaerktgjerne til vurdering om virksomhederne er underlagt NIS2 og
hvilken sektor, hvilket hgjst sandsynligt fgrer til en mere problemfri national implementering [32] [34] [35].

6.4 Rumaenien

Rumaenien indfgrte NIS2 pa nationalt plan gennem regeringsdekret (OUG) nr. 155 af 30. december 2024 om
cybersikkerhed i netvaerks- og informationssystemer i det civile nationale cyberspace [36]. Dekretet blev
offentliggjort i Monitorul Oficial nr. 1332 af 31. december 2024 [36].

Det rumaenske parlament godkendte efterfglgende OUG 155/2024 gennem lov nr. 124/2025 [37].

Rumaenien har i deres nationale center for cybersikkerhed (DNSC) ordrenr. 1 af 11. august 2025, fastlagt
hvilke oplysninger der skal indsendes og i hvilket format og til hvilke kanaler i forbindelse med
registreringen. Ordren er offentliggjort i Monitorul Oficial nr. 776 af 20 august 2025. Desuden vil der ogsa
blive stillet et portal-vaerktgj til radighed, til hjaelp for at vurdere om virksomheden er underlagt NIS2 og
hvilken sektor [38] [39].

Overordnede mekanismer og deres indvirkning pa revisionen:

e Det juridiske grundlag er fastlagt via offentligggrelsen i Monitorul Oficial. DNSC udvikler to
vaerktgjer/portaler til at hjazelpe med registreringen. Et risikovurderingsvaerktgj (ENIRE) og et vaerktgj
til registrering / underretning / kommunikation [39].

e Registrering kan udfgres via en fil der genereres i et lokalt downloadet program, eller direkte via
online portal-vaerktgj. Der anbefales dog at bruge online-portalen hvis muligt [38].

e Der forklares at kopi / kvittering af registreringsformular og underretninger skal arkiveres som brug
for til revisionsdokumentation, frem for skeermbilleder [38].

e Foruden online-portalen kan der ogsa indsendes via e-mail og endda ogsa fysisk post, hvor der vil
blive kvitteret for modtagelsen inden for 5 arbejdsdage [38].

Rumaenien har udarbejdet vejledninger / bilag til den nationale lov, samt stiller en bred vifte af veerktgjer til
radighed som hjeelp til registreringen. Ligeledes imgdekommes der mange muligheder for indsendelse, ogsa
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fysisk post, hvor de fleste andre lande har begraenset sig til online-delen, som dog nok ogsa vil generere de
bedste revisionsbeviser [38] [39].

6.5 Slovakiet

Slovakiet indfgrte NIS2 pa nationalt plan gennem lov nr. 366/2024, der blev offentliggjort i lovsamlingen
(Zbierka zakonov) som en loveendring til den eksisterende nationale lov om cybersikkerhed [40].

Deres nationale cybersikkerhedsmyndighed (NBU) har udarbejdet vejledninger og online-portal [41].

Online-portalen er en samlet portal, for bade interaktiv vejledning, underretninger og korrespondance i
forbindelse med NIS2 [42] [43] [44] [45].

Overordnede mekanismer og deres indvirkning pa revisionen:

e Den samlede online-portal omdanner praecist de juridiske forpligtelser til et interaktivt vaerktgj til
klassificering, underretning og korrespondance. Dette letter arbejdet bade for de underlagte
virksomheder og revisor, da det betydeligt reducerer antallet af eksterne kilder hvorfra der skal
spges information [41] [42].

e Officielle vejledninger fra NBU er angivet med version, hvilket kan hjaelpe revisor under
igangvaerende revision til at fastfryse kriterier [44] [45].

e Inputs i portal-veerktgjet, sammen med dokumentation for grundlaget, og de kvitteringer og
korrespondance der dannes fra portalen, kan fungere som klart revisionsbevis og ggr det muligt at
genteste beslutninger for klassificering [46].

Slovakiet har fokuseret fuldt ud pa en samlet, enkel online-lgsning, der indeholder alt fra det juridiske
grundlag, interaktive vejledninger, registrering, underretning og korrespondance med myndigheder, hvilket
letter arbejdet betydeligt for bade de underlagte virksomheder og revisor [41] [42] [44] [45].

6.6 Ungarn

Ungarn indfgrte NIS2 pa nationalt plan gennem lov LXIX (69) om cybersikkerhed fra 2024 (2024. évi LXIX.
Torvény), som tradte i kraft d. 1. januar 2025 [47].

Den ungarske tilsynsmyndighed for regulerede aktiviteter (SZTFH) fgrer et offentligt register over IT-
revisorer [48] [49]. SZTFH har en online-formular (SZTFH 411) til indsendelse af IT-revisionsrapporter og
fgrer et centralt register over tilhgrende formularer og specifikationer til rapporterne [50].

SZTFH har en vidensdatabase (Tudastar), som indeholder vejledninger, artikler og gvrigt materiale til de
underlagte virksomheder, om IT-revisioner. Her er der ogsa beskrevet at den fgrste IT-revision omfattet af
NIS2, skal vaere gennemfgrt senest 30. juni 2026 [51] [52] [53].

Overordnede mekanismer og deres indvirkning pa revisionen:

e Det offentlige register over IT-revisorer, hjaelper virksomheder og tilsynsmyndigheder samt
eventuelle tredjeparter med at kontrollere hvor vidt revisionen er udfgrt af en kvalificeret revisor
[48] [49].
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e Online-formular til indsendelse, med forbindelse til centralt register hvor der arkiveres rapporter
med tilhgrende formularer og specifikationer, ggr revisionskonklusionerne sammenlignelige pa
tveers af revisorer, og kan bruges som revisionsdokumentation [50].

e Vidensdatabasen hjalper til at skabe standardiserede forventninger til revisionskravene og
fastfrysning af kriterier [51] [52].

Ungarn skiller sig ud ved ikke kun at have lavet portaler til registrering og indberetning, samt
vidensdatabasen. De har ogsa lavet register og revisorer og de indsendte rapporter, med tilhgrende
formularer og specifikationer. Derudover har de allerede sat en deadline for den fgrste revision. [48]
[50] [53].

6.7 Hvad kan Danmark laere fra de andre lande

Gennemgangen af de udvalgte andre landes implementeringsprocesser tyder pa at revisionsmulighederne
forbedres nar der fra officielle kilder implementeres interaktive portaler, vejledninger med eksempler og
beslutningstrae, versioneret og dateret lovgrundlag og vejledninger. Dette skaber lidt forstaelige
revisionsmal med trovaerdig (officiel vejledning) kobling fra det juridiske til det praktiske. Mange af disse
elementer er bredt overholdt i alle sasmmenligningslandene. Der er dog enkelte variationer. Nedenstaende
er de tiltag som jeg mener at Danmark kan lare af. Der ses ikke i forhold til landenes trusselniveau i relation
til hinanden, men udelukkende ud et revisionsteknisk perspektiv.

e Ensamlet online NIS2-portal, hvor vejledning, vaerktgj til klassificering/omfang, underretninger,
korrespondance og sagsstyring er samlet (se Slovakiet).
e Etsamlet register med alle IT-revisionsrapporter, udfyldte formularer og specifikationer (se Ungarn).
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7. Konklusion

Dette kapitel konkluderer specialet, ved at sammenfatte resultaterne fra kapitel 2-6, samt besvare
underspgelsesspgrgsmal 1-3. Specialet vurderer overholdelse af NIS2 som et revisionsproblem. De
lovbestemte forpligtelser skal omdannes til revisionskriterier, tydelige beviser, gentagelige testprocedurer
og klare afvigelsesregler. Sammenfatningen fglger det kildehierarki som der er beskrevet i kapitel 2, samt
den bevisdisciplin og rapporteringslogik der er beskrevet i kapitel 4.

Det praktiske revisionsgrundlag dannes ud fra en samlet pakke af kriterier: NIS2-forpligtelser pa EU-niveau,
dansk lovgivning, officielle danske vejledninger og portalworkflows. Iseer arbejdshandlingerne i portalen
skaber brugbare eksterne beviser, i form af kopier af indberetninger og kvitteringer for medtagelse, dateret
med tidsstempel og referencenummer, som kan opbevares som en del af dokumentationen for
haendelsesforlgbet. Da vejledninger og portalworkflows kan andre sig over tid, anvender specialet
kriteriefastfrysning og kortlaegning af aendringer til kriterier (enten i det juridiske grundlag eller fra den
officielle fortolkning), for at sikre at revisionskonklusioner er forstaelige og sammenlignelige pa tvaers af de
arlige revisioner (se 2.2 - 2.4, 3.3 og 4.6).

7.1 Besvarelse af undersggelsesspgrgsmal 1

U1 spgrger: Hvilke krav i NIS2 er mest relevante for IT-revisionen og hvordan kan IT-revisionen struktureres
til at vurdere de krav til risikostyring, haendelseshandtering, governance og rapportering, som NIS2 stiller?
Specialet besvarer U1, ved at kombinere den danske fortolkning af implementeringen som beskrevet i
kapitel 3, med den gentagelige revisionsmodel i kapitel 5. Modellen indarbejder transformationskaeden
(Kontrolmal -> Beviser -> Testprocedurer -> Afvigelsesregler) fra afsnit 2.3 og bruger bevis- og
afvigelseslogikken fra kapitel 4, for at sikre gentagelighed og ensartede konklusioner (se 2.3,3.1 - 3.7, 4.4 —
4.7 0g5.1-5.8).

Vurderinger af reviderbarheden, starter med en vurdering af omfanget der kan gentages: Er virksomheden
underlagt NIS2? Hvilken sektor er virksomheden klassificeret som? Er virksomheden vasentlig eller vigtig i
henhold til de danske regler? Fastlaeggelse af omfanget er ikke kun vigtigt i forhold til planleeggelsen, men i
sig selv en revisionskontrol, da det afggr hvilke juridiske forpligtelser der pahviler virksomheden, samt hvilke
tilsynsmaessige forventninger der fglger heraf. Kapitel 3 forklarer at Danmarks registreringsworkflow kraever
at virksomheden angiver sin klassificering og sektor, hvilket ggr den underliggende
klassificeringsbegrundelse til en del af det krasevede bevismateriale (se. 3.2 — 3.3). | forhold til revisionen,
betyder det at omfangsmemoet skal kunne henfgres til den konkrete virksomhed, dateret og underbygget
af den dokumentation der 13 til grund for klassifikationen. Ellers vil senere test for korrekt registrering,
governance, sikkerhedsforanstaltninger og haandelsesunderretning, ikke veere funderet i et forsvarligt saet
revisionskriterier (se afsnit 3.2 og 5.3).

Kapitel 3 fastslar at de vigtigste danske NIS2-forpligtelser er overholdt gennem den obligatoriske digitale
arbejdsgang i portalen. Da output fra denne portal kan fungere som primaert bevismateriale (kopier /
kvitteringer, tidsstempel, referencenummer, digital post). Specialet behandler derfor registreringen som en
kontrol i sig selv, der skal ajourfgres Igbende og ikke bare en enkeltstdende opgave. De underlagte
virksomheder skal kunne pavise fuldstaendighed (alle omfattede enheder er registreret), ngjagtighed
(korrekt input og beslutningsgrundlag), rettidighed (registrering og ajourfgring inden for de fastlagte
tidsfrister) og integritet (personen der har indsendt, er autoriseret og der opbevares dokumentation). Disse
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pastande og tilhgrende beviser er forklaret i afsnit 3.3 0og 5.2, og de udger et praktisk grundlag for
gentagelige revisionstest, der kan udfgres revision efter revision (se afsnit 3.1 -3.3 og 5.2).

Bade EU-loven og den danske lov g@r ledelsesinvolvering til et revisionsmal. Ledelsen skal indledningsvist
godkende foranstaltninger til styring af cybersikkerhedsrisici, Isbende overvage implementeringen og
selvfglgelig vaere tilstraekkeligt uddannet for at kunne varetage ansvaret. Kapitel 3 forklarer dette ud fra
konkrete beviser (referater, godkendelses, overvagningsrapportering, sporing af afhjalpende
foranstaltninger og dokumentation for gennemfgrt relevant uddannelse / kursus). Disse beviser hgrer alle
sammen under governance og skal testes sarskilt og ikke bare som en del af vurderingen af de enkelte
haendelser, da governance-vurderingen danner grundlag for den overordnede risikovurdering af
virksomheden og dens kritiske tjenester (se afsnit 3.4 og 5.2).

Kapitel 3 identificerer minimumsforanstaltningerne og forklarer hvorfor udtrykkende "hensigtsmaessig” og
"proportionel” skal ggre reviderbare, ud fra dokumenteret begrundelse knyttet til vurdering af risiko og
eventuel konsekvens. Kapitel 5 implementerer dette, ved at kraeve at hver foranstaltning kortlaegges i
forhold til et kontrolmal og underliggende dokumentation, der er specifikt for de kritiske tjenester (f.eks.
adgangskontrol, handtering af sarbarheder og patch, logning og overvagning, sikkerhedskopiering og
gendannelse, leverandgrstyring). Revisionsopgaven vil derfor ikke vaere begrzaenset til at bekraefte om der
findes politikker, men der skal testes om de er designet og implementeret med henblik pa at reducere de
dokumenterede risici der er forbundet med de kritiske tjenester, og hvis der findes historik, om disse
beviser understgtter driftseffektiviteten i perioden (se afsnit 3.5, 4.4 og 5.1 — 5.2).

Kapitel 3 forklarer at rapportering om haendelser kun kan kontrolleres, nar den interne dokumentation
stemmer overens med hvad der er generet af eksterne beviser fra indberetningsportalen. Der kraeves
trinvise underretninger gennem portalen, med lovbestemte tidsfrister, ud fra hvornar virksomheden blev
opmarksom pa at haendelsen var vaesentlig. Dette g@r kendskabet til om ikke bare haendelsen, men
beslutningen om hvorvidt den var vaesentlig til et kontrolmal. Der er derfor defineret et minimumssaet af
beviser for handelser (tidsstemplede log og overvagning heraf, dokumenterede og begrundede
beslutninger om klassificering og omfang, generede kvitteringer fra portalindberetninger og eventuel
efterfglgende korrespondance). Kapitel 5 indeholder et praktisk eksempel fra start til slut, der afstemmer
interne registreringer med portalindberetninger, sa indhold og rettidighed kan vurderes (se 3.6 og 5.7).

U1 besvares ikke kun ud fra hvad der skal testes, men ogsa hvordan testresultaterne skal fortolkes. |
afvigelsesmodellen behandles pavist manglende overholdelse af et krav i henhold til de fastfrosne kriterier,
som en manglende overholdelse. Hvorimod manglende evne til at indhente tilstraekkelige og relevante
beviser, efter forsgg pa alternative procedurer, behandles som en begraensning af omfanget. Sondringen
herimellem er central i de fgrste revisioner underlagt NIS2, hvor vejledninger, portalworkflows er nyligt
implementerede og stadig under udvikling (se 4.7 og 5.1).

7.2 Besvarelse af undersggelsesspgrgsmal 2

U2 spgrger: Hvordan kan internationale standarder og frameworks som ISA 500, ISAE 3000/3402, ISO
27001, COBIT og COSO, anvendes som revisionskriterier for NIS2-overholdelse, og hvilke udfordringer
skaber forsinket national implementering for planlagning, vaesentlighedsvurdering og bevisindsamling for
IT-revisionen? Specialet besvarer U2 gennem de handlinger der er beskrevet i kapitel 2 og 4. Loven er
fundamentet for kriterierne, mens standarder og rammeveerktgjer bruges til at strukturere kontrolmal,
vurdere beviskvalitet og udtrykke konklusioner med klare afvigelsesregler (se 2.2, 4.1 — 4.7 0og 5.3).
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Kapitel 2 definerer et kildehierarki for at forhindre afvigelser mellem de juridiske forpligtelser og kriterierne.
NIS2 pa EU-niveau og den danske lov er bindende, mens de officielle danske retningslinjer / vejledninger og
portalworkflows anvendes til at implementere hvordan forpligtelserne skal udfgres og dokumenteres.
Kildehierarkiet behandles som et kriteriesaet, der skal dokumenteres og fastfryses ved opstart af hver
revision, da vejledninger og portal-workflows kan andres Igbende. Det betyder at som del af planlaegningen
skal de fastfrosne kriterier defineres pr. en given dato, sa der er rgd trad fra kriterier til konklusionen, hvis
kriterierne andres undervejs (se 2.2 - 2.4 0g 4.6).

ISAE 3000 anvendes som rammevaerktgj for om kriterier er egnede. Der indarbejdes 2 kontroller: et
kriterieregister som knytter de juridiske forpligtelser / kriterier til reviderbare kontrolmal, samt
afvigelsesregler og potentiel indvirkning pa den endelige konklusion. Dette understgtter gentagelighed af
revisionstest og reducerer risikoen for fejlfortolkning af kriterierne, da der er knyttet konkrete kontrolmal
(og afvigelsesregler) til de enkelte forpligtelser (se 4.1 — 4.2 og 4.7).

ISA 500’s principper om tilstraekkelighed og hensigtsmaessighed, anvendes til at vurdere og prioritere
beviser med hgj palidelighed. Som bevis for indberetninger gennem portalen, vil der blive genereret beviser
i form af kopier af indberetninger, kvittering for modtagelse, korrespondance gennem digital post, alle med
tidsstempel og referencenummer. Disse eksternt generede beviser har hgjere palidelighed end internt
generede beviser og mundtlige forklaringer, da disse kan sendres. Nar de eksternt generede beviser
understgttes af den internt arkiverede dokumentation, vil det vaere muligt at gentage beslutnings- og
handelsesforlgb, for at vurdere om omfanget er tilstraekkeligt og tidsfrister er overholdt.

Kapitel 4 forklarer hvordan rammeveerktgjer kan understgtte en konsekvent opbygning af kontrolmal og
revisionsprogrammer, men at fglge disse rammevaerktgjer til punkt og prikke, ikke i sig selv er lig med
overholdelse af NIS2-forpligtelser. Rammeveerktgjerne bruges til at udtrykke hvordan en god kontrol ser ud
med hensyn til governance, risikostyring og intern kontrol, samt hvordan kontrollen kan henfgres til de
juridiske forpligtelser i det udarbejdede kriterieregister. Dette ggr at man kan vurdere hvilke yderligere
handlinger der skal til (udover rammevzerktgjerne) for at overholde NIS2-forpligtelserne (se 4.3 og 5.5).

Det er ganske fa virksomheder som ejer hele forsyningskaeden selv. Kapitel 5 beskriver hvordan der kan
indhentes leverandgrbevis hos kritiske leverandgrer (szerligt med ISAE 3402-erklzering), hvor underliggende
rapporter og erklaeringer, kan underbygge test hos leverandgren, men ikke i sig selv helt erstatte dem. Der
kraeves derfor altid en individuel vurdering af den underlagte virksomheds kritiske leverandgrer, gennem
kontraktuelle forpligtelser, ansvarsfraskrivelser og leverandgrens eget kontrolmiljg, da en virksomheds
leverandgrers overholdelse af NIS2 kan vaere mindst lige sa vigtig som virksomhedens egen overholdelse (se
4.3 0g 5.6).

Kapitel 4 forklarer hvorfor fastfrysning af kriterier er ngdvendigt, bade i forhold til mulige andringer i
lovgivning, men seerligt fordi den forsinkede implementering kan betyde at kriterier og officielle
retningslinjer ikke endnu er stabiliseret og muligvis vil a&ndre sig vaesentligt i den fgrste tid. Fastfrysning af
kriterier og sporing af endringer hertil, ggr revisioner sammenlignelige, da der kan specificeres hvordan
disse sendringer har pavirket grundlaget for den naeste revision i forhold til den tidligere, sa hvad der kan
ligne fejl og mangler fra tidligere revision, vil kunne begrundes ud fra daveerende kriteriegrundlag (se 2.4,
4.6 0g 5.3).

Afvigelsesregler forklares i afsnit 4.7. Der praesenteres et praktisk eksempel pa et regelsaet for hvornar
manglende beviser bliver en begraensning af omfanget, og hvornar disse begransninger bgr pavirke
konklusionen. | praksis kan manglende bevis for indsendelse eller dokumentation for hvornar en
virksomhed fik kendskab til haendelsen og hvorvidt den er vaesentlig, vaere lige sa vigtig som paviselige
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forsinkelser, da tidsfristen defineres ud fra en rimelighedsvurdering af hvornar virksomheden blev bevidst
eller burde veaere blevet bevidst om handelsen og dens omfang (se 3.6, 4.7 0g 5.7).

7.3 Besvarelse af undersggelsesspgrgsmal 3

U3 spgrger: Hvilke konkrete tiltag har Belgien, Tyskland, Rumaenien, Slovakiet og Ungarn valgt i deres
implementering af NIS2, som Danmark kan drage nytte af? Specialet besvarer U3 gennem opsummering af
de overordnede tiltag som de enkelte lande har implementeret. For at holde kapitlets omfang nede, er disse
tiltag ikke vurderet i samme grad som for Danmarks vedkommende. Der er heller ikke udvalgt specifikke
sammenligningspunkter eller lavet rangorden blandt landene og deres tiltag. Kapitel 6 forklarer de
forskellige tiltag og sammenhangen mellem de juridiske forpligtelser og arbejdsgange i forhold til
revisionen.

Da alle lande er underlagt den samme EU-lov, er det klart at der er overlap i forhold til implementering af de
samme tiltag. Fokus har derfor vaeret pa de af tiltagene som skiller sig tilstraekkeligt ud, vurderet ud fra om
de forbedrer muligheden for revision. Der er vurderet ud fra de pa nationalt plan officielle vejledninger og
vaerktgjer til klassificering (sektorvalg), registrerings- og indberetningsmuligheder gennem portal som
indarbejder minimums kraevede datafelter og tidsfrister, bevismateriale der kan opbevares og bruges til at
spore handelsesforlgbet. Disse tiltag reducerer risikoen for fejlfortolkninger af forpligtelser / kriterier og gor
det muligt at gentage processen under revision (se afsnit 6.1 — 6.6).

Sammenligningen fremhaever forskellige mader som landene har udmaerket sig pa. Belgien har szerligt ngje
beskrevet retningslinjer og portal-workflows (se 6.2). Tyskland stiller interaktivt vaerktgj til radighed for
klassifikation, sammen med en vejledning med et beslutningstrae, til at vurdere omfanget (se 6.3).
Rumaenien understgtter brede muligheder for indsendelse, bade via portal, e-mail og fysisk post, hvor der
stadig vil blive dannet eksterne beviser i form af kvitteringer for modtagelse. Dog vil elektronisk
kommunikation generere de staerkeste beviser (se 6.4). Slovakiet har samlet vaerktgjer og vejledninger i en
samlet portal, sa der ikke skal vurderes kriterier ud fra forskellige kilder, hvilket reducerer risikoen for
fejlfortolkning (se 6.5). Ungarn har centrale registre, bade for kvalificerede revisorer og indsendelse af
revisionsrapporter med blanketter og specifikationer, hvilket ggr det muligt at sammenligne pa tveers af
revisioner (se 6.6).

Danmark er pa forkant med mange af tiltagene, gennem det i forvejen eksisterende gkosystem pa Virk.dk. |
afsnit 6.7 fremhaeves dog 2 tiltag som Danmark kunne indfgre. Det f@rste er som Slovakiet har gjort at
samle alle retningslinjer, vejledning, vaerktgjer og indberetningsportal og korrespondance pa én side, sa der
kun er en kilde at vurdere kriterier og dokumentation ud fra. Lave et offentligt register som Ungarn, hvor det
er tydeligt at se de kvalificerede revisorer, aflagte rapporter og specifikationer. Disse 2 tiltag vil reducere
risikoen for fejlfortolkning af kriterier, sporbarheden og sammenlignelighed pa tvaers af revisioner (se 6.7).

7.4 Bidrag

Specialets vigtigste bidrag er en gentagelig tilgang til revision af overholdelse af NIS2 i Danmark, mens den
nationale implementering stadig er under udvikling. Der praesenteres reviderbare elementer og
beslutningsregler ud fra de kriterier der er defineret i kapitel 2 og 3.
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e Et dokumenteret kildehierarki og kriteriesaet, herunder fastfrysning af kriterier og dokumentation
for lovgrundlag pr. en given dato, sa revisionskriterier er konsekvente og fortolkelige, selv efter
a@ndringer til lovgrundlag og kriterier (se 2.2 — 2.4 og 4.6).

e En transformationsksede fra de juridiske forpligtelser til kontrolmal, beviser, testprocedurer og
afvigelsesregler, der ggr det muligt at holde en konsistent struktur i revisionsprogrammet, der kan
genbruges pa tvaers af opgaver (se 2.3).

e Enfortolkning ud fra et dansk perspektiv, af de forpligtelser der er mest relevante for IT-revision,
herunder omfang, klassificering, registrering, governance, risikostyringsforanstaltninger og
handelsesrapportering, med fokus pa de beviser der genereres fra portalen (se 3.1 — 3.7).

e En revisionsmodel bygget pa 4 grundprincipper og en praktisk procedure for indhentning af beviser,
der prioriterer eksternt generede beviser i forhold til vurdering om tidsfristerne er overholdt,
understgttet af bade ISA 500 og ISAE 3000 (se 4.4 — 4.5 0g 5.2).

o Afvigelsesregler der sondrer mellem paviselig manglende overholdelse og begraensninger i
omfanget af dokumentation, samt hvordan de kan pavirke revisionskonklusionen (se 4.7).

e Et praktisk eksempel pa start til slut for en haendelsesunderretning, der kan bruges til gentage
revisionstest og genskabe tidslinjen for haendelsesforlgbet (se 5.7).

e Qversigt over implementerede tiltag fra sammenligningslandene og hvilke af disse tiltag som
Danmark kan implementere, for at forbedre mulighederne for revision og standardisere
arbejdsgange lige fra virksomhedens registrering til haendelsesforlgbet ved en vaesentlig heendelse.

7.5 Begraensninger

Specialet er udelukkende baseret pa dokumenter. Der defineres kontrollerbare kriterier, bevismateriale og
procedurer, men der foretages ikke en egentlig validering om hvordan danske myndigheder fgrer tilsyn og
handhaever forpligtelserne. Der males heller ikke den praktiske cybersikkerhedskapacitet i henhold til NIS2.
Denne begraensning er iboende i det valgte forskningsdesign og afgraesning, hvor formalet er at ggre
overholdelse af NIS2 reviderbar, frem for evaluering af de tekniske foranstaltninger og testresultater (se 2.1
og 2.5).

En anden begraensning er kriteriernes stabilitet. Lovtekster og vejledninger er versionerede og daterede,
men vejledningssider og portaler kan aendres uden sndringslog. Dette gger risikoen for at forventninger til
kontroller og beviser a&ndres, bade under skrivning af specialet og ved de fremtidige revisioner underlagt
NIS2. Dette adresseres gennem fastfrysning af kilder og kriterier pr. en given dato, samt dokumentation i
form af skeermprint fra vejledninger og portaler (se 2.4 og 4.6).

Det fremtidige arbejde skal fokusere pa afprgvning og tilpasninger af de foreslaede kriterier.
Fgrstegangsrevisioner baseret pa de 4 grundprincipper, test af start til slut arbejdsgange for registrering,
handelsesunderretning samt afhjeelpende foranstaltninger. | takt med at de officielle danske vejledninger
og vaerktgjer modnes, vil tilsyns- og handhaevelsessager kunne bidrage til vurdering af vaesentligheder og
afvigelsesregler og samtidig vaere i trad med kriteriegrundlaget (se 2.5, 4.7 0g 5.7).

Med hensyn til implementerede foranstaltninger i de gvrige EU-lande (kapitel 6) er der en usikkerhed i
forhold til oversezettelse og fortolkning af fremmedsprog.
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