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GAl-erklering

I denne specialeathandling er der anvendt generativ artificial intelligence (GAI) 1 overensstem-
melse med Aalborg Universitets geeldende retningslinjer (Aalborg Universitet, 2025). Vi har i
nogen grad anvendt GAI som stettevarktej til korrekturleesning og sproglige forbedringer af
tekstafsnit, der oprindeligt er udarbejdet af os selv. Endvidere har vi anvendt programmet

‘Transcriber’ til transskription af vores fire ekspertinterview.



Abstract

This thesis investigates the organization of a specific and emerging type of fraud in Denmark,
known as “bank courier fraud” (bankbudsbedrageri). The research is based on legal documents
involving seven criminal networks operating across the country with more than 360 victims,
as well as expert interviews conducted with police representatives and banking professionals.
Adopting an exploratory mixed methods approach, this study provides insights into several key
elements: offender characteristics, network mobility and lifespan, modus operandi (including
scripts, withdrawal strategies, and activity patterns), manipulation techniques, victim profiling,
and financial gains. The study identifies a profitdriven crime with significant economic losses

associated with the fraud, totalling at least 5,6 mio. dkk.

The findings reveal a high degree of professionalization, strategic planning, and the targeted
exploitation of elderly women as victims. The fraud scheme is characterized by a clear hierar-
chical structure and division of roles. At the top are unknown orchestrators who maintain a
central and controlling position. They recruit young men, typically with substance abuse issues
and criminal records, to serve as couriers. These couriers are interchangeable and occupy the
lowest level in the hierarchy, where they are exposed to a high risk of detection. In addition,
the networks involve call agents and external actors, forming a multi-layered structure opti-
mized for operational efficiency and financial gain. Our findings suggest that these networks
operate with a high degree of professionalism and strategic planning. The perpetrators demon-
strate efficiency and geographic mobility. The fraudsters are trained in persuasive techniques

and know exactly how to act when interacting with victims.

From a criminological perspective, the findings highlight potential strategies for situational
crime prevention. This includes adapting institutional procedures, enhancing victim resilience
through public awareness campaigns, and implementing physical and procedural barriers in
cash withdrawal processes. Ultimately, the study expands the understanding of cyber-enabled,

contact fraud and provides a foundation for developing more effective prevention strategies.
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1. Begrebsafklaring

It-kriminalitet / It-relateret ekonomisk kriminalitet

Dette betyder, kriminalitet der er foretaget ved brug internettet/ kriminalitet foretaget ved brug
af internettet, som har et okonomisk sigte (DKR, 2025; NCIK, 2025).

Spoofing

Spoofing er en betegnelsen for en svindelmetode, hvor svindlere via scerlig teknologi forfalsker
deres identitet og ringer op fra telefonnumre, der ikke er deres (Griffin & Rackley, 2008; Tjek
det, 2025).

Modus Operandi (modus)

Modus operandi er en latinsk frase, som overscettes ‘mdde at operere pa’. I en kriminalitets-

sammenhceng referer udtrykket sig til ordet ‘fremgangsmdde’ (LII, 2000).

Kontaktbedrageri

Bedrageri, hvor der har veeret et element af kontakt mellem forurettede og gerningsperson

(NSK, 2025).

Phishing / vishing

Phishing betyder, at svindlere udsender af falske e-mails, sms’er, links eller lignende, med
henblik pd at fa offeret til at afgive folsomme oplysninger (Sikker Digital, 2025). Vishing er en
form for phishing, hvor svindlere, anvender telefonopkald til at narre ofre til at afslore fortro-

lige oplysninger eller overfore penge (Song et al., 2014).



2. Problemfelt

I folgende afsnit ger vi indledningsvist rede for danskernes digitale tilstedevarelse. Dette gores
for at belyse at der eksisterer en betydelig mangde potentielle ofre for It-relateret kriminalitet.
Pa baggrund af danske data, giver vi indsigt i antallet af anmeldelser af It-relateret skonomisk
kriminalitet, baseret pé en drsrapport fra Nationalt Center for It-Kriminalitet (NCIK) samt data
fra Finans Danmark, som dokumenterer de omfattende skonomiske konsekvenser, der er for-
bundet med denne form for kriminalitet. Der inddrages yderligere en juridisk forstdelse af be-
drageri og databedrageri, med henblik pé at illustrere de juridiske rammer, herunder det straf-
bare aspekt ved bedrageri. Formalet er samlet set at undersoge bedrageriformen, bankbudsbe-

drageri (herefter BBB).

2.1 Danskernes digitale tilstedevaerelse og trusselsbillede

I lobet af de sidste artier har den teknologiske udvikling og digitalisering revolutioneret de
mdder, hvorpa vi kommunikerer, interagerer og omgés med andre individer (Holt et al. 2022:2-
3; Holt & Bossler, 2015:1). Den teknologiske udvikling har fort til en omfattende online-tilste-
devarelse blandt sterstedelen af den danske befolkning, hvilket har skabt en stor mangde po-
tentielle ofre for It-relateret kriminalitet. Ifolge Danmarks Statistik ejede ni ud af ti danske
familier 1 2022 en eller flere smartphones (Danmarks Statistik, 2023). Endvidere rapporteres
der, at 86 pct. af befolkningen mellem 16-74 &r er online flere gange dagligt, samt at 98 pct. af
befolkningen i alderen 15-89 ar har anvendt internettet inden for de sidste tre méneder (Jacob-
sen et al. 2024:21). Denne omfattende tilstedevearelse gor befolkningen mere sérbar over for
it-relateret kriminalitet. Dette understreges yderligere af regeringens ‘Nationale strategi for cy-
ber- og informationssikkerhed 2022-2024', hvor truslen for IT-relateret kriminalitet vurderes
som varende “meget hoj”, og det formodes, at denne trussel vil forblive pa et hejt niveau i

fremtiden (Regeringen, 2021:7; Moos-Bjerre A/S, 2024:9).

I forlengelse heraf, viser en offerundersegelse fra Justitsministeriet, at naesten 190.000 dan-
skere 1 2023 blev udsat for It-relateret kriminalitet (Pedersen & Balvig, 2024:152). Alle alders-
grupper kan udszattes for dette, men der er forskel pé, hvilke typer af IT-relateret kriminalitet
grupperne udsettes for. Yngre borgere oplever oftere bedrageri i forbindelse med online han-
del, mens @ldre borgere i hgjere grad udsattes for kontaktbedrageri (Moos-Bjerre A/S,
2024:12; NCIK, 2023:18).



2.2 It-relateret skonomisk kriminalitet i Danmark - udvikling og ten-
denser

NCIK har udgivet en arsrapport omhandlende anmeldelser indenfor IT-relateret skonomisk
kriminalitet 1 2024. Denne inddrages, for at give et indblik i det stigende antal anmeldelser af
kriminalitetsformen. I 2024 modtog NCIK 39.824 anmeldelser vedrerende IT-relateret gkono-
misk kriminalitet, hvilket er 4.738 mere end i 2023, svarende til en stigning pa 14 pct. Sam-
menlignet med 2020 er antallet af anmeldelser steget med 40 pct., hvilket udger en markant
stigning af anmeldelser (NCIK 2025:4). Hvorvidt denne stigning afspejler en reel vaekst i an-
tallet af sager, en gget anmeldelsestilbgjelighed, eller steorre politisk bevagenhed, kan vaere
vanskeligt at fastsl. Uanset arsagsforklaringen ses der en stigning i antallet af sager i arsrap-
porten. Fordelingen af de anmeldte kriminalitetstyper samt antallet af sager fremgar af neden-

stdende oversigt.

Figur 1 - Fordeling af kriminalitetstyper
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I ovenstaende oversigt kan der ses en betydelig variation i antallet af anmeldelser for de for-

skellige typer af kriminalitet samt, om antallet af anmeldelser er stigende eller faldende. Saerligt



kategorien ‘Kontaktbedrageri mod private’ viser en markant stigning pd 181 pct. i antallet af
anmeldte sager fra 2023 til 2024. Denne form for kriminalitet er siledes i vaekst og fremstér
umiddelbart som searlig attraktiv for kriminelle. Derfor ensker vi at bidrage med eget viden om

denne samfundsudfordring. Ifalge NCIK er denne stigning:

“et klart tegn pd en fortsat tendens om, at kriminelle i stigende grad bruger social
engineering til at manipulere forurettede til selv at overfare penge eller udlevere

oplysninger” (NCIK, 2025:4).

Det er saledes en udfordring at svindlere i stigende grad udnytter privatpersoners tillid og ma-
nipulerer dem til at handle imod deres egen interesse. Dette bliver ofte kaldt Social Engineering
(herefter SE), hvilket kan beskrives som en teknik, hvor en gerningsperson anvender psykolo-
giske greb, for at manipulere den forurettede til at udfere en handling i god tro, som forurettede
ellers ikke ville have udfert (Center for Cybersikkerhed, 2022:6). Dette kan f.eks. ske ved at
gerningspersonen palagger tidspres, udviser empati, eller vaekker en autoritetstro hos perso-

nen.

Nér svindlere gor brug af SE, kan det for ofrene bade resultere i gkonomiske tab og psykiske
konsekvenser, bl.a. i form af skyldfelelse, skam og mistillid til digitale systemer og myndighe-
der (Salahdine & Kaabouch, 2019:14; NCIK, 2024:51). Det, der gor SE serligt udfordrende,
er, at teknikken udnytter menneskelige svagheder snarere end tekniske sérbarheder. Uanset
hvor staerkt et sikkerhedssystem matte vare, kan en menneskelig interaktion mellem offeret og
gerningspersonen stadig fore til, at den enkelte bliver narret til at afslere fortrolige oplysninger
(Salahdine & Kaabouch, 2019:1). SE kan dermed ikke forebygges ved at blot at lukke et tek-

nologisk smuthul.

En yderligere udfordring bestér i at svindlerne lebende tilpasser deres metoder i1 takt med, at
der opstér nye og mere profitable svindelstrategier. Dog bliver ofrene ogsé gjort mere opmaerk-
somme pa eksisterende svindeltyper. Endvidere opnar myndigheder samt finansielle instituti-
oner tilmed storre succes med at forhindre bedrageri (Regeringen, 2021:7; Thorning, 2025;
Moos-Bjerre A/S, 2024:11). P& baggrund af dette er der, set fra svindlernes synsvinkel, et be-

hov for kontinuerlig innovation og tilpasning for at kunne bibeholde gkonomisk profit.



2.3 Bankbude - kontaktbedrageri i vaekst

Den ovennavnte betydelige af mengde potentielle ofre, den markante stigning i kontaktbedra-
gerier mod private samt svindlernes evne til lobende at tilpasse deres fremgangsmader peger
pa et omrade, der kalder pa en naermere undersogelse. Pa baggrund heraf retter vi vores fokus
mod en sarlig underkategori af kontaktbedrageri, som arbejder ud fra ét specifikt modus, bank-

budsbedrageri.

Historisk set er et bankbud, ogsé kaldet en bankbetjent, en person der er ansat i en bank til at
udfere praktiske opgaver, f.eks. til at bringe og afthente dokumenter hos kunder (ordnet.dk,
2025). Brugen af disse er blevet udfaset grundet digitaliseringen i 1980°erne, hvorfor danskerne

er giet fra fysiske bankservices til digitale verktgjer (Danske Bank, 2025).

I NCIK's arsrapport inddrages der forskellige former for kontaktbedrageri (NCIK, 2025:8),
men vi ensker som naevnt ovenfor, at ga i dybden med BBB. I arsrapporten refereres der til
feenomenet som ‘sikkerhedskonto’ (Ibid.), mens Finans Danmark og Politiet benavner det som
'bankbudsbedrageri' (Midt- og Vestjyllands Politi 2024; Racina, 2025). Medierne omtaler det
bl.a. som ‘bankbudsbedrageri’, ‘falske bankbude’ og ‘bankbudssvindel’ (Petersen, 2025; Kri-
stiansen, 2025; Danielsen, 2024). Dette indikerer saledes, at fenomenet omtales ud fra forskel-

ligartede betegnelser, hvorfor det endvidere kan vare svert at afgrense og male (jf. afsnit 2.4).

‘Sikkerhedskonto’ fremgar for forste gang som selvstendig kategori i drsrapporten, hvilket er
med til at tydeliggere, at det udger en aktuel problemstilling. Sikkerhedskonto som kategori,

dekker over:

“sager, hvor gerningspersonen kontakter forurettede telefonisk og typisk udgiver
sig for at veere fra deres bank eller politiet. De bliver herefter lokket til at overfore

penge til en "sikker" konto, som gerningspersonen rader over” (NCIK, 2025:8).

12024 blev der anmeldt 692 sager af sdédanne karakter.

Finans Danmark definerer ligeledes deres forstaelse af BBB. Ifolge dem, anvender gernings-
personerne en fremgangsmade, hvor de kontakter ofrene telefonisk og udgiver sig for at vaere

fra deres bank. Svindlerne forteller ofrene, at der foregar mistaenkelig aktivitet pa deres konto,



hvorefter de tilbyder at hjelpe med at overfore pengene til en “sikker” konto. Pengene ender
dog ikke pa en sikker konto, men bliver i stedet overfort til kontoer styret af svindlerne (Racina,

2025).

BBB har store gkonomiske konsekvenser, og i de forste 10 méneder af 2024 blev der svindlet
for 20,5 mio. kr. fordelt pa 1.390 anmeldte sager. Det svarer til nesten fem sager om dagen

med et gennemsnitligt ekonomisk tab pa 14.707 kr., pr. sag (Ibid.).

NCIK og Finans Danmark benytter en omtrent ensartet terminologi for BBB. Pa baggrund af
deres definitioner og den indledende research, forstar vi bankbudsbedrageri som en kriminel
handling, hvor gerningspersonen tager kontakt til offeret under paskud af at vere en reprasen-
tant for offerets bank, og gennem manipulation bedrager offeret med henblik pd ekonomisk

vinding.

2.4 Bankbudsbedrageri - i juridisk forstand

BBB er i overordnet forstand karakteriseret som varende okonomisk kriminalitet. Inden for
den ekonomiske kriminalitet er en underkategori af lovovertradelser defineret som berigelses-
kriminalitet (eller formueforbrydelser), som det fremgér af straffelovens kapitel 28 (Jakobsen,
2015:89). Berigelseskriminalitet betyder at en gerningsperson begér en stratbar handling med
henblik pa at opna ekonomisk vinding. De forskellige former for berigelseskriminalitet inklu-
derer tyveri, roveri, undersleb og herunder ogsa bedrageri. Bedrageri som kriminalitetsform
adskiller sig fra andre berigelsestyper, idet gerningspersonen ikke selv pd egen hind stjeler
eller tilegner sig vinding, men 1 stedet far en anden person til at overdrage enten penge eller
vaerdigenstande, hvorfor offeret lider et tilsvarende tab. Bedrageri optraeder derfor som ud-
gangspunktet ved, at gerningspersonen ‘snyder’ sit offer, hvorfor der ofte indgdr en form for
manipulation. Denne manipulation kommer i juridiske forstand til udtryk ved som straffeloven

tilskriver det; at udnytte en vildfarelse.

Bedrageri ved brug af falske bankbude vil derfor kunne straffes efter straffelovens § 279, nér
bankbudenes vildledende handlinger resulterer i at de lykkedes med at opné uberettiget akono-

misk gevinst pa en andens persons bekostning. STRL. § 279 lyder som foelgende:



“For bedrageri straffes den, som, for derigennem at skaffe sig eller andre ube-
rettiget vinding, ved retsstridigt at fremkalde, bestyrke eller udnytte en vildfarelse
bestemmer en anden til en handling eller undladelse, hvorved der pdfores denne

eller nogen, for hvem handlingen eller undladelsen bliver afgorende, et formue-

tab.” (jt. Straffelovens § 279)

Gerningspersoner kan ikke blot bringes til strafferetligt ansvar jf. bedrageribestemmelsen, men
ogsé efter bestemmelsen vedrerende databedrageri jf. STRL. § 279a. De to bestemmelser er
tilnermelsesvis ens, med adskiller sig fra hinanden i1 det omfang, at der ved § 279 indgér et
menneskeligt element, og derved menneskelig kontakt, som ses nar bankbuddet henvender sig
pa forurettedes adresse. Ved § 279a indgar et elektronisk element. Det bestar i manipulation af
tal, data eller programmer for derigennem at skaffe ekonomisk vinding. I forbindelse med
BBB, vil der bl.a. vaere tale om databedrageri, nar en gerningsperson misbruger forurettedes
betalingsoplysninger og digitale identitet. Nar gerningspersonen har opnaet adgang til offerets
betalingsmidler og efterfolgende foretager kontanthevninger i en haveautomat, ‘manipulerer’
gerningspersonen, s at sige, h&veautomaten. Databedrageri kan endvidere besta i den indle-

dende eller generelle phishing.

For at opsummere vil der sdledes i de fleste handelsesforleb indenfor BBB, indledningsvist
blive begéet databedrageri gennem indledende SMS og opkaldssvindel, dernast “almindeligt”
bedrageri ved at franarre offeret haevekort og betalingsoplysninger, igen efterfulgt af databe-
drageri nér disse misbrugs og kortets anvendes til at foretage kontanth@vninger (Hameed et.

al, 2025).

Strafferammen for denne type kriminalitet er s@rdeles bred, men vil som udgangspunkt besta
1 bodestraf eller faengsel indtil 1 4r og 6 maneder jf. STRL. § 285 stk. 1. I de tilfeelde hvor
bedrageriet er karakteriseret som verende af serlig grov beskaffenhed, hvilket jf. bestemmel-
sen 1 STRL. § 286 stk. 2 indeberer at der er anvendt en sarlig udferelsesmetode, mange gen-
tagende bedragerier, at der er tale om organiseret kriminalitet eller at der er opnéet en betydelig

okonomisk vinding, kan gerningsperson straffen med op til 8 ars feengsel.

Som det fremgar af ovenstdende afsnit, er BBB er et serligt fanomen, hvor der opereres med
mange termer og betegnelser alt athengigt af, om det anskues fra et juridisk stasted eller e;j.

Fenomenet er specielt 1 juridisk forstand, fordi de typiske sagskomplekser og handelsesforleb



som regel har elementer af flere kriminalitetstyper, herunder bade kontaktbedrageri (STRL. §
279) og databedrageri (STRL. § 279a). Nér der i specialets ordlyd refereres til BBB hvor der

kan pélegges strafferetligt ansvar, henvises der saledes til bade bedrageri og databedrageri.

2.5 Opsummering og problemformulering
Pa baggrund af det ovenstdende problemfelt star det klart, at BBB udger en aktuel og kompleks
problemstilling, som ngdvendigger en mere dybdegiende forstielse af faenomenet. Dette inci-
tament bygger p4, at der findes mange potentielle ofre for IT-relateret skonomisk kriminalitet.
Ud fra det stigende antal af anmeldelser af sager, indikerer det, at mange individer allerede er
blevet ofre for denne kriminalitetsform. BBB har omfattende ekonomiske og psykologiske
konsekvenser for badde ofrene og samfundet som helhed. Det er derfor serligt problematisk, at
gerningspersonerne udviser en hgj grad af innovation og tilpasningsevne i deres metoder. Dette
er med til at ege deres mulighed for at begd og gentage kriminaliteten med succes. Derudover
er BBB karakteriseret ved en vis juridisk kompleksitet, idet handlingerne ofte falder inden for
flere strafferetlige kategorier. Med afset i, at BBB er bade avanceret og aktuelt, tilstreber vi at
opnd en gget viden om denne kriminalitetsform for sdledes, at skabe bedre forudsatninger for
at mindske forekomsten af kriminalitetsformer som denne. Vi finder det derfor aktuelt at kort-
leegge hele bankbudsbedrageriet trin for trin, hvorfor denne specialeathandling udgangspunkt

1 folgende problemformulering:

Hvordan organiseres bankbudsbedragerisager fra start til slut?




3. Teoretiske perspektiver pa bankbudsbedrageri

I folgende afsnit fremhaves en raekke teoretiske perspektiver, der kan anvendes som forstael-
sesramme for BBB. BBB kan opfattes som en form for kriminalitet, der har elementer fra flere
forskellige kriminalitetskategorier, grundet de forskellige stadier som sddanne sagskomplekser
typisk gennemgér. Heriblandt kan der pd baggrund af de mange facetter, ses elementer af bade
cyberkriminalitet, skonomisk kriminalitet, og kontaktbedrageri. Det kan derfor vare udfor-
drende at navigere i pé en pracis og ensartet made. Afhengigt af kontekst, fagomrade og juri-
diske rammer kan forskellige betegnelser skabe uklarhed og gere bade formidling og analyse
mere kompleks. Endvidere kan kriminalitetstyper vare drevet af forskellige rationaler og mo-
tivationer, hvilket findes vesentligt at have for gje i folgende afsnit. P4 den baggrund, har
afsnittet til formal at konkretisere hvordan BBB kan betragtes fra et kriminologisk perspektiv.
Med udgangspunkt i cyberkriminalitet og profitdrevet kriminalitet som primeert fokus afdaek-

kes de forstielsesrammer, vi leegger til grund BBB.

3.1 Perspektiver pa cyberkriminalitet

Dette afsnit har til formdl at belyse nogle af de forskellige perspektiver, der beskaftiger sig
med afgraensningen og definitionen af cyberkriminalitet, samt vores egen forstaelse af cyber-
kriminalitet. Indledende research har vist, at BBB indebarer teknologiske elementer, da svind-
lerne f.eks. kontakter ofrene telefonisk som en del af svindelakten. Det findes derfor relevant
at afklare, hvad cyberkriminalitet indebarer, og om BBB kan kategoriseres som en form for
cyberkriminalitet. En af udfordringerne ved at undersege cyberkriminalitet er, at kriminalitets-

formen bdde er kompleks og under konstant udvikling.

3.1.1 Cyberkriminalitet i bred forstand
I det folgende afsnit indleder vi med en bred introduktion til cyberkriminalitet. Herefter vil vi

gradvist indsnavre fokus og fordybe os 1 udvalgte forstaelser.

Der findes ingen universel definition af cyberkriminalitet (Viano, 2017:3), og forskellige defi-
nitioner inddrager forskellige niveauer og omfang af specialiseret viden og teknologi (Holt et
al. 2022:10; Wall, 1998:2; Lusthaus 2012:72). Nogle forskere ser cyberkriminalitet som en
konventionel kriminalitetstype udfert med ukonventionelle metoder, mens andre betragter cy-

berkriminalitet som langt mere paradigmeskiftene og nyt (Lusthaus, 2024:379). Lusthaus



(2024) har prasenteret en bredere definition af cyberkriminalitet, baseret péd flere forskeres
forstaelser af cyberkriminalitet. Denne forstielse anser cyberkriminalitet som “a range of ille-
gal activities taking place within cyberspace, rather than as a particular subset of crimes”
(Ibid.:371). Ifelge denne brede forstaelse, er cyberkriminalitet ikke bare en type kriminalitet,
men snarere et samlet fenomen, der daekker over flere former for ulovlige handlinger der sker
i cyberspace (Ibid.). Fordelen ved at anvende denne brede definition er at den giver en mere
helhedsorienteret forstielse af fanomenet, eftersom den ikke afgreenses som en bestemt type
kriminalitet, der finder sted i det digitale rum. Endvidere er cyberkriminalitet et nyere faeno-
men, der udvikler sig i takt med teknologien, og ved ikke at begrense cyberkriminalitet til en
bestemt kategori tillader definitionen inklusion af nye former for cyberkriminalitet. Dog kan
denne manglende pracision ogsa vere en ulempe, da det kan skabe en uklarhed om, hvilke
specifikke handlinger der falder ind under cyberkriminalitet. Derudover praeciserer definitio-
nen ikke hvorvidt de kriminelle handlinger kun foregér i cyberspace, eller om det kan vere
ulovlige (offline) handlinger, der bliver effektiviseret ved brug af teknologi. Sammenfattende
tilbyder denne brede definition en omfattende ramme for forstaelse af cyberkriminalitet, men
dens manglende specificering kan skabe udfordringer i1 praksis indenfor bade forskning og rets-

systemet.

3.1.2 Teknologiske niveauer af cyberkriminalitet - en todelt forstielse
En anden forstdelse, der forseger at opveje ovenstdende definitions mangler, er en todelt for-
staelse af cyberkriminalitet. Ifelge en rapport af UK Home Office, forstas cyberkriminalitet
som “... an umbrella term used to describe two distinct but closely related criminal activities:
cyber-dependent and cyber-enabled crimes” (Lusthaus, 2024:372; McGuire & Dowling,
2013:5). Cyber-athaengig kriminalitet (cyber-dependent crimes) er lovovertredelser, der kun
kan begés ved brug af en computer, computernetvaerk eller en anden form for informations- og
kommunikationsteknologi (IKT). Eksempler pa sddanne forbrydelser inkluderer spredning af
virus, hacking samt distribuerede DDoS-angreb, hvilket betyder at internetservere overbelastes
med det formél at lamme netverksinfrastruktur eller hjemmesider. Der kan derfor betragtes en
kriminalitetsform, der kun kan forekomme ved brugen af teknologi (Lusthaus 2024:372;
McGuire & Dowling, 2013:5). Dette forstds som kriminalitet begdet af "true cybercriminals’,
og kan derfor opfattes som en mere rendyrket form for cyberkriminalitet. Cyber-aktiveret kri-
minalitet (cyber-enabled crimes) er traditionel kriminalitet, hvis omfang eller rekkevidde for-

steerkes ved brug af computere, computernetverk eller anden IKT. I modsatning til cyber-
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athaengig kriminalitet kan cyber-aktiveret kriminalitet stadig begds uden brug af teknologi
(Tbid.).

I modsatning til den forstnevnte definition er UK Home Offices forstaelse mere detaljeret i
forhold til brugen af teknologi. En sddan afgransning af teknologiens rolle kan vaere fordelag-
tig, da det skaber bedre forudsatninger for praktisk anvendelse, f.eks. i forhold til lovgivning
og retshandhavelse (Lusthaus, 2024:381). Dette bidrager til en mere struktureret forstéelse af,
hvordan teknologi spiller en rolle i kriminalitet, og ger det lettere at identificere og handtere
forskellige former for cyberkriminalitet. Dog er en udfordring ved denne forstaelse selve kate-
goriseringen, da nogle kriminelle handlinger ikke nedvendigvis passer entydigt ind i én af de
to kategorier, men snarere udger en kombination med elementer fra begge. Hacking kan f.eks.
bruges til at udfere sabotage (Ibid.:380). Som navnt udvikler teknologien sig hurtigt, hvilket
medforer, at nogle forbrydelser enten @ndrer karakter eller integrerer aspekter fra begge kate-
gorier. Denne kompleksitet vanskeliggor en fast opdeling og kan resultere i, at visse former for
kriminalitet ender i en grdzone, hvor alt ikke bliver tilstraekkeligt indfanget af de eksisterende

kategorier.

3.1.3 Den anvendte definition af cyberkriminalitet
Vi finder det fordelagtigt at vaelge en bred og simpel forstéelse af cyberkriminalitet, hvorfor
Lusthaus’ egen definition: “cybercrime is crime that makes use of digital technology in a sig-
nificant way” (Lusthaus, 2024:381) vil anvendes i specialet Denne definition findes bedst egent
eftersom den adskiller cyberkriminalitet fra de forbrydelser, der ikke engagerer sig med tekno-
logi. Endvidere har den ogsa ‘blade graenser’, hvilket skaber mulighed for at bade “rendyrket”
cyberkriminalitet og konventionel kriminalitet med teknologiske aspekter, kan inddrages. Den
sikrer, at cyberkriminalitet kan streekke sig over et storre teknologisk spektrum, som kan vari-
ere fra lav inddragelse til hej inddragelse af teknologi (Ibid). I relation til spergsmalet om,
hvorvidt BBB er teknologisk styret eller understettet, vurderes vi, at der ikke umiddelbart er
belaeg for at karakterisere kriminalitetsformen som fuldkommen cyber-afthangig. I stedet be-
tragter vi den som en traditionel bedrageriform, der anvender teknologiske redskaber til at age

sin effektivitet og reekkevidde.
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3.1.4 Et kriminologisk perspektiv pd bankbudsbedrageri som cyberkriminalitet
Eftersom der er blevet etableret en grundleggende forstaelse for hvordan vi betragter cyber-
kriminalitet, vil det efterfolgende afsnit veere en sammenkobling af cyberkriminalitet, krimino-
logiske perspektiver og BBB. Vi anvender Lusthaus’ definition som rammesattende forstéelse
af cyberkriminalitet, dog tages der hejde for de elementer, der indgér i de andre forstaelser.
Dette funderes ud fra tanken om, ikke at underkende andre eksisterende forklaringer, men blot
fremhaeve den forstdelse der tilstraekkeligt indfanger fenomenet, for netop det, vi har til hensigt

at undersoge.

3.1.5 Cyber-aktiveret bankbudsbedrageri som rationelt valg
Den indledende undersogelse af BBB har belyst, at bedrageri kan tolkes som verende en tra-
ditionel kriminalitetsform, der ikke er opstdet pd baggrund af teknologiens udvikling. Tanken
om at ‘snyde gamle mennesker for deres penge’ er en form for svindel der har eksisteret lenge
(Smith, 2000:276-277), og det er saledes hverken nyt eller bemarkelsesverdigt at det er det
modus de kriminelle anvender for at opnd profit. Dog er den nutidige svindel i hejere grad
preget af teknologiske foranstaltninger, samt nye, tilpassede metoder, der ikke for har vaeret
anvendt (Braun, 2024). Vi antager, at en udvikling som denne er sket, eftersom kriminelle ak-
torer har opdaget, at det er mere effektivt at begd kriminalitet ved hjelp af teknologi, f.eks. til
at skabe adgang til et stort antal potentielle ofre. I dag er internetadgang og digitale enheder
udbredt og let tilgeengelige i stort set alle dele af verden, hvilket betyder, at gerningspersonerne
ikke er fastlast i tid og sted. De har mulighed for at né en sterre gruppe ofre uden rent geografisk
at veere forbundet til dem. En yderligere fordel ved teknologiens muligheder er de forbedrede
forudsaetninger for anonymitet, idet gerningspersonen kan operere bag en skerm, hvilket sam-
tidig reducerer risikoen for opdagelse (Kripos, 2023:13-14; Grubb, 2010; Holt et al., 2020:13-
14). Pa baggrund af sddanne fordele, og set gennem Rational Choice-perspektivet (RCT) frem-
star det derfor logisk, at cyber-aktiveret kriminalitet er en attraktiv kriminalitetsform. Den tek-
nologiske effektivisering styrker svindlernes muligheder for at handle nyttemaksimerende og
opna sterst mulig profit. RCT bygger pa antagelsen om, at kriminelle aktorer foretager en be-
vidst kalkulation af deres kriminelle handlinger ved at afveje den potentielle gevinst mod risi-
koen for straf. Sdledes, desto mere profit der er i sigte, desto sterre villighed er der for at bega
kriminalitet. Ifolge RCT er kriminelle handlinger ikke et resultat af impulsive beslutninger,
men derimod snarere, rationelle og velovervejede beslutninger (Cullen et al. 2021:405, Cornish

& Clarke 2021:425).
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Med afsat i cyberkriminalitet, tolker vi i forlengelse heraf BBB som en form for cyberkrimi-
nalitet, hvor vi formoder vi BBB, har nogle af de samme rationelle overvejelser om profit og
nyttemaksimering, hvorfor det med fordel kan opfattes indenfor forstdelsesrammen om det ra-
tionelle valg. Endvidere blev det i afsnit 2.3 pavist, at BBB udger en gkonomisk indbringende
kriminalitetsform, og i redegorelsen af fenomenet blev det klarlagt at BBB indebarer tekno-

logiske elementer, uden at vaere udelukkende cyber-athangig.

Dette teoretiske perspektiv er dog ikke uden begransninger. RCT forholder sig ikke direkte til,
at kriminelle handlinger i visse tilfaelde kan vere irrationelle, impulsive eller udferes i affekt,
og dermed ikke nedvendigvis udspringer af en bevidst kalkuleret afvejning om profit og risi-
koen for at blive opdaget. Endvidere antager teorien, at gerningspersonen besidder tilstraekkelig
information til at foretage en nytte-/risikovurdering, hvilket i praksis ikke altid kan veere tilfzl-
det, da kriminelle handlinger ofte vil vaere praeget af uforudsete faktorer. Desuden underkendes
samfundsmeessige, sociale eller kulturelle pavirkninger (Herfeld, 2022). RCT kan séledes ikke
alene forklare, hvorfor visse gerningspersoner valger at begd BBB, men kan i samspil med

andre teoretiske perspektiver, skabe forstaelse for BBB.

3.1.6 Cyber-aftheengig bankbudsbedrageri som rutineaktivitet
I andre elementer af BBB har teknologien en mere afgerende rolle. Det blev igennem den ind-
ledende research tydeliggjort, at nogle svindlere bade anvender spoofing og keber datapakker
(sdkaldte fullz) pa the dark web (Hameed et. al, 2025). Handlinger som disse ville isoleret set
kunne betragtes som cyber-afhengige. Dog er de blot i denne henseende, ét led i et leengere
handelsesforlab. Datapakkerne indeholder f.eks. viden om ofre der tidligere har varet udsat
for phishing-scams, og séledes har opgivet personfelsomme oplysninger, som svindlerne efter-
folgende saxlger videre. Vi velger at fremhave det teoretiske perspektiv, Routine Activity
Theory (RAT), da vi finder den bedst egnet til at forklare hvordan rutineaktiviteter pavirker
bade frekvensen og sandsynligheden for BBB. Teorien kan som arsagsforklaring betragte kri-
minalitetsraterne i forhold til de rutinemassige aktiviteter i hverdagslivet (Cohen & Felson,
1979:589). Dette undersgges som regel ud fra elementerne om; attraktive mal, en motiveret
gerningsperson samt fraveeret af vogtere. Cohen og Felsons (1979) forklaring bygger pa, at

selvom antallet af potentielle ofre og motiverede gerningspersoner forblev pa et stabilt niveau
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1 et samfund, vil forandringer i rutineaktiviteter stadig @ndre sandsynligheden for, at de for-
skellige komponenter medes 1 tid og rum. Det betyder, at det ikke er tilstedeverelsen af de tre

elementer der er afgerende, men i stedet sammenstedet mellem deres rutiner.

Med dette teoretiske afsat ser vi, at teknologiske lgsninger er hjelpemidler, til at udvelge de
mest ideelle ofre. Tilstedevaerelsen af potentielle ofre, og muligheden for at svindle dem, vil
ifolge RAT athenge af konvergensen af daglige rutiner, steder og tidspunkter. Desuden kan
sandsynligheden for BBB gges hvis den baseres pé en erfaring om rutineaktiviteter blandt spe-
cifikke persongrupper. I afsnit 2.1 har vi identificeret menstre 1 hvilke personer der rammes af
denne kriminalitetsform. Konkret fremgér sirbare grupper sdsom @ldre, enlige og demente
borgere (Moos-Bjerre A/S, 2024:12; NCIK, 2023:18, Winchester, 2021). Med Christies (1986)
tankegang om ideelle ofre for gje, fremstar disse persongrupper som idealofre, der kan betrag-
tes som de mest legitime ofre i samfundet. Ifolge Christie, opfattes nogle offergrupper som
mere legitime end andre 1 brede befolknings gjne, fordi de opfylder en rakke kriterier. Kriteri-
erne indebarer bl.a. at ofrene er svage, er i feerd med respektable opgaver, og er uden ansvar
for deres egen udsathed (Christie, 1986:18-19). Sarbare grupper som navnt ovenfor kan sdle-
des placeres i en position, hvor de bade fremstdr som sarligt attraktive ofre for gerningsperso-
ner og samtidig anerkendes af samfundet som de mest “rigtige” eller legitime ofre. For en
narmere forstaelse heraf, vil vores datamateriale inddrages senere i analysen i relation til teo-
rien, for at undersege, hvilke unikke rutiner der bevirker at netop disse ofre er sarbare og hvor-

for.

Herudover er det vores forstdelse, at rutineaktivitet understreger, at forekomsten af kriminalitet
ikke alene afh@nger af malet, men tilsvarende ogsé af hvordan rutinerne i samfundet pavirker
tilstedevarelsen — eller fravaret, af beskyttelse og sikkerhedsforanstaltninger (Cohen & Fel-
son, 1979:590). Nar vi anskuer BBB som verende cyber-athangigt kriminalitet ser vi, hvordan
forankrede rutiner, sdsom automatiserede digitale arbejdsgange (f.eks. Netbank og MitID), be-
grenset menneskelig overvagning eller forsinket kontrol fra myndigheder eller pengeinstitut-
ter, kan skabe et tidsrum og et scenarie hvor beskyttelsen er svag eller fraveerende. Dette fraveer,
ser vi, gennem RAT som et element der oger sandsynligheden for at den motiverede gernings-
person bryder igennem sikkerhedsforanstaltninger og saledes far gunstige betingelser for at
begéd forbrydelsen. Den motiverede gerningsperson fungerer som en af de tre komponenter

hvorigennem rutinerne undersoges, hvorefter sandsynligheden for at kriminalitet forekommer
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kan vurderes. En malrettet gerningsperson er, ikke overraskende, en grundleeggende forudset-
ning for at kriminalitet opstir (Cohen & Felson, 1979:589). Med dette for gje, finder vi, at
gerningspersonen ikke tilfaeldigt er til stede, men i stedet handler inden for rammerne af en

rutinepraget adfaerd, hvor muligheden for kriminalitet soges og udnyttes.

Ligesom ved foregdende teori om RCT forekommer der lignende begransninger ved vores
anvendelse af RAT. Disse indebarer et koncentreret fokus pé situationelle forhold frem for
overvejelsen af de strukturelle forhold. Endvidere rettes opmarksomheden mod ‘den motive-
rede gerningsperson’, dog tillegges det ingen betydning hvorfor gerningsperson er motiveret
for sine handlinger. Teorien kalder ikke pa narmere undersegelse, hverken om individets ad-
ferdsmassige og psykologiske mekanismer eller baggrundsmessige og sociale forhold. Ved
en afvejning af fordele og ulemper i forhold til brugen af teorien er vores vurdering imidlertid,
at teoriens styrker opvejer for dens begrensninger, nar den anvendes i det henseende at under-

soge BBB.

Vores opfattelse af BBB forstds som illustreret i ovenstaende perspektiv, ikke som en “rendyr-
ket cyberkriminalitet”, men som en kriminalitetsform, der har elementer af cyberkriminalitet —
det ses f.eks. som na@vnt, ved opkebning af fullz eller anvendelsen af spoofing. Dette finder
sted, samtidigt med at der er elementer af konventionel kriminalitet, sisom svindleakter der er
rettet mod sarbare individer. Kombinationen heraf, resulterer i, at der nu kan opleves elementer
af konventionel kriminalitet i BBB der er opgraderet og effektiviseret ved hjelp af teknologien.
Denne forstaelsesramme danner séledes grundlaget for den ramme, der anvendes i specialet til

at definere omfanget af cyberkriminalitet i sager om BBB.

3.2 Perspektiver pa predatory crime

Ifolge Naylor (2003), kan ekonomisk kriminalitet forstds som profit-drevet kriminalitet, hvil-
ket gor det muligt at sammenligne de mange forskellige former for ekonomisk kriminalitet pa
tvaers. Felles for al profit-drevet kriminalitet er, at der hersker et primaert formal om at tilegne
okonomisk vinding (Naylor, 2003:83). Forseget p4 at skabe en kriminologisk forstaelsesramme
for profit-drevet kriminalitet har lenge vere besverliggjort af, at de traditionelle paradigmer
hovedsageligt har varet designet til at fremheve ‘hvem’ og ‘hvorfor’ snarere end ‘hvad’ og

‘hvordan’ (Ibid.:81). Forstielsesramme afviger fra traditionelle perspektiver, idet den anskuer
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det egentligt resultat og formal med en raekke handlinger, og ikke blot hvilke metoder der an-
vendes af gerningspersoner til at indfri dette. Perspektivet giver dermed anledning til en mere
abstrakt tekning med den fordel, at skabe et ssmmenligningsgrundlag pa tvars af forskellige
svindelformer. Det kan i folge Naylor bunde i, at kriminologiens opgave har veret at under-
stotte retssystemets behov i at retsforfolge, efterforske og straffe, hvorfor der pa den baggrund
har manglet beleg for at identificere hvad der ud fra en ekonomisk logik adskiller den ene
forbrydelse fra den anden. Der er derfor behov for en anden viden, end den der afdekkes i
retssystemet, ndr hensigten er at forstd modus for BBB (Ibid.:82). Med andre ord, har gkono-
misk kriminalitet historisk set veeret gerningsmandsbaseret snarere end procesbaseret. Per-
spektiver som Naylors har dog kastet nyt lys over de traditionelle tendenser, hvorfor der kan
anspores et @ndret fokus, der i hgjere grad retter sig mod situationelle forebyggelsesmodeller
og mod analyse af de faktiske mal for kriminelle handlinger. I denne ombaring udspringer
samtidigt idéen om, at forbrydelser folger ‘scripts’ hvilket gor det muligt for at inddele dem 1
en raekke isolerede og konkrete handlinger, som er uathangig af identiteten pa den specifikke

gerningsperson (Ibid.:81).

3.2.1 Bankbudsbedrageri som predatory crime

Naylor opererer med tre hovedkategorier indenfor profit-drevet kriminalitet 1) predatory
crime; kriminelle handlinger der involverer den ulovlige omfordeling af eksisterende rigdom,
2) market-based crimes, kriminelle handlinger der involverer den ulovlige optjening af ny ind-
komst, og 3) commercial crimes, kriminelle handlinger der involverer en ulovlig omfordeling

af lovligt optjent indkomst (Naylor, 2003:84-89).

Nér fenomenet betragtes ud fra Naylors terminologi, er BBB en form for ekonomisk krimina-
litet, der falder ind under kategorien predatory crime. Det skyldes at bedragerierne kombinerer
psykologisk manipulation, teknologisk udnyttelse og ekonomisk bedrag, med henblik pa eko-
nomisk vinding. Da det endelige mal er at redistribuere veerdi via bedrag, definerer vi BBB
som varende predatory crime. BBB adskiller sig fra andre former for gkonomisk kriminalitet,
fordi det bade handler om en ulovlig maksimering af profit, men ogsa om et bevidst og malrettet
misbrug af magtforhold og tillid hos privatpersoner. Ud fra vores kendskab, kan dette komme
til udtryk gennem psykisk pres og vildledning, som resulterer i at de forurettede typisk, bliver
narret til aktivt selv at overlevere betalingskort og pinkoder under falske forudsatninger. Denne

klassificering fremhaever det direkte og aggressive aspekt af bedraget, hvor bankbudene aktivt
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opsoger og udnytter deres ofre. I den forbindelse understreger forstielsen af BBB som
predatory crime, hvordan gkonomisk svindel ikke kun er et juridisk problem, men ogsé et so-

cialt og etisk spergsmal, som ma forventes, kan vere pa bekostning af samfundets mest sarbare

grupper.
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4. Eksisterende forskning

I den indledende kortlegning af forskning om BBB, har vi, efter bedste evne, forsegt at iden-
tificere eksisterende forskning pé omradet. Det har dog ikke veret muligt at finde akademiske
studier, der omhandler BBB i en dansk kontekst. Vi har i stedet inddraget international forsk-
ning, der beskeftiger sig med beslegtede former for bedrageri, karakteriseret ved bade brugen
af teknologi og ekonomiske tab. Vores interesse har is@r veret rettet mod, hvordan beslegtede
former for svindel organiseres og udferes, hvilke skonomiske konsekvenser de medforer, samt

hvilke persongrupper der i serlig grad udsettes for denne type kriminalitet.

Vi har udvalgt syv forskningsartikler fra Japan, Holland, Sydkorea og Storbritannien (Choi et
al., 2017; Eguchi et al., 2024; Jansen & Leukfeldt, 2015; Jones et al., 2021; Loggen & Leuk-
feldt, 2022; Lusthaus et al. 2024; Euno et al., 2022; van’t Hoff-de Goede et al., 2024), som
opfylder vores kriterier og bidrager til at belyse fenomenet ud fra aspekter som gerningsmaen-
denes fremgangsmédder, svindelens organisering, de ekonomiske tab og offerprofiler. Inddra-
gelsen af den eksisterende forskning af beslegtede svindelformer, bidrager til at underbygge
vores analytiske fund. De fellestraek, der identificeres pa tvaers af svindeltyper og kontekster,

kan saledes styrke validiteten af vores resultater og oge den analytiske generaliserbarhed.

4.1 Svindelmetoder og skonomisk omfang
I folgende afsnit afdekkes gerningspersonernes metoder og teknikker, de organisatoriske

strukturer bag svindelnetvaerk og de ekonomiske konsekvenser denne svindelform har.

Eguchi et al. (2024) underseger i et japansk studie, hvordan gerningspersoner systematisk ud-
valger @ldre borgere som ofre for sékaldt ‘special fraud’. Dette indebzerer, at svindlerne ringer
til ofrene og udgiver sig for at vaere enten en autoritet eller et familiemedlem for at f4 dem til
at overfore penge til svindlernes konto. Gerningspersonen kan ogsa mede op i offerets hjem
efter opkaldet og direkte modtage kontanter og/eller dankort (Eguchi et al. 2024:150). Frem-
gangsmaden, ved forst at skabe en relation via telefon, for dernaest at iscenesette en tilsynela-
dende legitim grund til at udlevere personfelsomme oplysninger, stemmer overens med de tek-
nikker, vi indledningsvist har set ved BBB 1 Danmark. Den japanske forskning demonstrerer,

at denne svindelmetode ikke er ny, men kan tilpasses til forskellige kontekster.
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Et studie foretaget af Jansen og Leukfeldt (2015) analyserer 600 phishing- og malwarehandel-
ser, indsamlet fra en hollandsk bank, hvor svindlere udgav sig for at vaere fra banken. Under-
sogelsen bidrager med viden om ofrenes adferd under svindelprocessen og giver os et indblik
1 hvordan lignende online svindel er foregéet i udlandet. Ud af de 600 haendelser er 300 relateret
til phishing (Jansen & Leukfeldt, 2015:24). Svindlen blev typisk indledt med, at det potentielle
offer modtog en e-mail, et telefonopkald eller blev ramt af en virus. I 46 tilfelde skete svindlen
via telefonisk kontakt. Denne fremgangsmade er s@rligt relevant i specialets fokus pd BBB,
idet denne form for kriminalitet ligeledes involverer et telefonisk element. Under samtalen ud-
gav gerningspersonen sig for at vere ansat i offerets bank og prasenterede en tilsyneladende
trovaerdig fortelling, f.eks. at der var en sikkerhedstrussel mod offerets konto. Hvis offeret
accepterede forklaringen, fulgte vedkommende typisk svindlerens instruktioner, for at ”sikre”
pengene. Hertil skulle offeret tilgd en falsk hjemmeside og indtaste personfelsomme oplysnin-
ger. De indhentede oplysninger blev efterfolgende anvendt af gerningspersonen til at opna en

okonomisk gevinst (Ibid.:25).

Et centralt fund i studiet er, at ofrene i mange tilfelde selv indgar aktivt i svindelforlebet ved
f.eks. at udlevere kort og pinkode. Ofrene fattede ikke mistanke til svindlen, hvilket bl.a. skyl-
des svindlernes professionalisme, ofrenes tillid til dem, eller manglende opmarksomhed pa
henvendelsens oprindelse (Ibid.:26). Det er muligt, at lignende menstre og mekanismer ogsé
gor sig geeldende 1 en dansk kontekst. Derfor vil vi vaeere opmarksomme pa lignende monstre i

analysen.

Svindlernes evne til at manipulerer deres ofre, synes at vere et gennemgéende tema i forskning
om kontaktbedrageri og vishing. Flere forskere har i takt med det stigende antal vishing-angreb,
undersegt hvordan svindlere anvender overtalelsesteknikker, til at narre deres ofre til at handle
imod deres egne interesser.

Eksempelvis har Gragg (2003) samt Stajano og Wilson (2011) hver is@r identificerede syv
principper om psykologiske triggere, mens Cialdini (2007) fandt seks teknikker med vesentlig
pavirkning pa ofrene. I det seneste og mest anerkendte studie af Jones et al., 2021, undersoges
det nermere, hvordan de sdkaldte ‘social engineers’ bruger overtalelsesprincipper og manipu-
lation under svindelakter. Studiet tog afsat 1 86 konkrete svindelsager som blev kodet efter
hvilke former for overtalelsesprincipper der blev anvendt til at snyde ofrene, samt hvilke ele-

menter 1 svindelakten, der bidrog tilstedeverelsen af hvert overtalelsesprincip (Jones et al.,
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2021). Det blev udledt, at der forekom i alt fem forskellige teknikker. Teknikkerne og deres

betydning, illustreres i nedenstaende oversigt:

Tabel 1 - Oversigt over SE-teknikker

Teknik

1) Autoritet

2) Forpligtelse, gengzl-

delse og konsistens

3) Afledning

4) Sympati, “synes om”
og bedrag

5) Socialt bekrzeftelse

Beskrivelse

Personers naturlige tilbgjelighed
til at felge dem, de opfatter som
eksperter eller autoritetsfigurer.

Personer gnsker at fremstd tro-
vaerdige, gengalder tjenester og
handler i trdd med tidligere for-

pligtelser.

Opmarksomheden fokuseres pa
én ting, sdsom egne behov, ge-
vinster, tab eller tidspres, mens
vigtige signaler som maétte foregé
omkring dem overses.

Personer stoler mere pa dem, de
kan lide, foler sig forbundet til,
som minder om dem selv, eller

virker bekendte/attraktive.

Personer har en tendens til at
folge flokken og ensker at vare
en del af fallesskabet.

Typisk effekt pa adfaerd

De adlyder uden at stille

sporgsmal.

Qget sandsynlighed for at

gennemfore en handling.

Lettere at narre eller mani-

pulere under pres.

Mindre kritisk tenkning,
hejere tillid.

De lader sig pavirke af,

hvad "alle andre" gor.

(Egen illustration, Jones et al., 2021)
I studiets resultater fremgik det, at 1) autoritet, 3) afledning og 5) social bekreeftelse var de

mest udbredte og hyppigst anvendte overtalelsesteknikker, da disse forekom ved sterstedelen

af alle svindelsagerne. Teknik 4) sympati, ‘synes om’ og bedrag blev ogsa temmelig udbredt,
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mens teknikkerne i 2) forpligtelse, gengeldelse og konsistens var knap s& anvendt. Udover det,
fandt undersogelse, at de forskellige teknikker ofte blev kombineret med hinanden og at de

forekom 1 diverse konstellationer (Ibid.:8).

Teknikkerne og beskrivelserne heraf, vil vare til inspiration for vores undersogelse. Det skal
forstas ved, at disse teknikker anvendes i vores tematiske kodning af dataene. Det skyldes, at

vi gnsker at undersege SE-teknikkernes eksistens, i en dansk kontekst.

Pé baggrund af afsluttede efterforskninger undersgger Lusthaus et al. (2023) gennem ti case-
studier netverksstrukturer, kriminelt samarbejde og eksterne interaktioner i cyberkriminelle
netvaerk. Feelles for casestudierne var, at der forekom gkonomiske motiver hos svindlerne. En
af de ti cases findes s@rligt relevant for denne undersegelse, idet den omhandler en svindelme-
tode, der ligner den, vi undersoger. I casen udgav gerningspersoner sig for at vere fagfolk med
det formal at fa virksomheder til at overfore penge til konti, de kontrollerede (Lusthaus et al.,
2023:374). Selvom specialet fokuserer pd BBB over for privatpersoner frem for virksomheder,
er denne case relevant, idet begge svindeltyper bygger pd samme grundleeggende mekanisme:
at gerningspersonen patager sig en autoritetsrolle for derved at manipulere oftret til at overfore
penge. Lusthaus et al. identificerede to primere netvaerkskomponenter; 1) en phishingoperation
med henblik pa at skaffe adgang til mailkonti og adgangskoder, og 2) et netvaerk af muldyr,
som modtog overferslerne fra ofrene og efterfolgende fordelte udbyttet blandt gerningsperso-
nerne. Lusthaus et al. pdviser, at cyberkriminelle netvaerk opererer med differentierede roller
blandt gerningspersonerne. Da BBB indebarer lignende elementer, er det sandsynligt at der
findes lignede rollefordelinger i de danske netverk. Derfor vil specialets analyse bl.a. fokusere

pa at kortlegge rollefordelingen i de danske netvaerk.

Eksisterende forskning i bedrageriformer med et teknologisk element og profit som drivkraft
peger entydigt pd, at de skonomiske konsekvenser af denne type kriminalitet er omfattende
(Eguchi et al., 2024:150; Lusthaus et al., 2023:376; Choi et al., 2017:454). Lusthaus et al.
(2023) har dokumenteret at ofrene for ovenstdende cyberkriminalitet har lidt tab pa over
500.000 britiske pund. Tilsvarende klarleegger Eguchi et al. (2024), at det samlede gkonomiske
tab fordrsaget af "special fraud" i Japan i1 2023 udgjorde omtrent 285 mio. amerikanske dollars.
Ogsa Choi et al. (2017) belyser det omfattende skonomiske tab ved svindel (vishing) og frem-
haever, at der alene i perioden januar til oktober 2013 var et samlet tab estimeret til 42,6 mio.

amerikanske dollars i Sydkorea. Samlet bekraefter disse fund, at bedrageri med et teknologisk
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aspekt kan have omfattende eskonomiske konsekvenser for ofrene. Dette understeatter vores vi-
den, som ligeledes peger pd betydelige skonomiske tab i forbindelse med BBB i en dansk
kontekst (jf. afsnit 2.3).

Gennemgéende for den ovenstdende eksisterende forskning er, at svindlen har varet velorga-
niseret og ekonomisk indbringende. Svindlernes evne til at fremsta professionelle og som le-
gitime akterer, spiller en afgerende rolle i at fa ofrene til at handle imod deres egne interesser.
Studierne viser, at svindlen har varet systematisk opbygget, med forskellige roller og inddelt i
flere trin, hvor den indledende kontakt sker telefonisk. Herefter forteller gerningspersonerne
overbevisende og trovaerdige historier, samt anvender autoritetsbaseret manipulation til at opna
ofrenes tillid. Dette muligger at ofrene selv medvirker til svindlen ved at udlevere personfel-
somme oplysninger eller verdier, og afslutningsvis lider et gkonomisk tab. Da BBB ogsé er en
okonomisk indbringende svindelform, mé det formodes at lignende fellestreek kan genfindes
heri. Vi vil derfor have sarligt fokus pa gerningspersonernes teknikker, netvaerksstrukturen og

offerets rolle 1 svindelforleobet.

4.2 Ofrenes profil og sarbarheder

I takt med den teknologiske udvikling og den tiltagende kompleksitet i moderne svindelmeto-
der, ses der i nyere tid et oget fokus pa, hvad der kendetegner de mennesker, som ender som
ofre for svindel. Sarligt den @ldre del af befolkningen stér tydeligt frem som risikogruppe for
bestemte typer af bedrageri. Det understottes af danske data (jf. afsnit 2.1) samt internationale
studier, der analyserer psykologiske sarbarheder og karakteristika ved offergruppen samt

svindlernes bevidsthed herom.

Studier postulerer at tendensen med @ldre som primere ofre for bedrageri, sker som folge af
begransede teknologiske feerdigheder samt en raekke psykosociale faktorer. Et japansk studie
(Ueno et al., 2022) udarbejdede en tvaersnitsundersogelse blandt @ldre borgere fra Japan og
fandt, at ofrene for den sakaldte ‘special fraud’, scorede hgjere pé en skala af adferdsmeessige
og psykologiske sarbarheder, som mélte graden af henholdsvis social isolation, tillid og mod-
standsdygtighed overfor at blive manipuleret. Sidstnavnte ses ved, at ofrene typisk har en ten-

dens til at stole pa andre uden at udvise tilstreekkelig kritisk sans.

Dette underbygges af studiet fra Eguchi et al. (2024), som bekraefter, at a&ldre personer med

begranset social kontakt og interaktion, og som tilmed har et darligt teknologisk kendskab,
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demmekraft og ekonomisk sans, er i sterre risiko for at ende i svindlernes segelys. Overra-
skende nok, scorede ofrene for svindel dog hgjere pa livstilfredshed end ’ikke-ofre’. Det kan
indikere, at @&ldre med en stor tillid til omverden og en mere positiv livsindstilling paradoksalt
nok, kan vere i storre risiko for at blive udnyttet og ende som ofre (Eguchi et al., 2024). Den
hoje grad af livstilfredshed kan sdledes muligvis medfere mindre mistro og lavere risikobe-

vidsthed hos de @ldre.

En fellesnevner ved den japanske forskning, er at ken opleves som et afgerende karakteristika,
idet serligt @ldre kvinder er overrepraesenterede blandt dem der udsattes for svindel (Eguchi
etal.,2024: Ueno et al., 2022). En begrundelse for det, kan vare, at kvinder typisk lever laengere
og hyppigere bor alene og derfor i hgjere grad kan vare socialt isoleret, hvilket kan gere dem

lettere ofre for svindlerne (Eguchi et al., 2024).

Svindel rettet mod &ldre anvender i hoj grad psykologisk pavirkning og pres. Choi et al., (2017)
illustrerer at de @ldres sarbarheder udnyttes ved kontaktbedrageri. Det kommer til udtryk ved,
at svindlerne, overfor de @ldre, ofte udgiver sig for at veere nogen de ikke er, typisk tillidsvaek-
kende fagfolk fra banker eller myndigheder (Choi et al., 2017:463). Her kan de @ldre udsattes
for en akut problemstilling, hvor de foler sig nedsaget til at handle hurtigt og irrationelt. Dette
stemmer overens med fundene fra Jones et al. (2021), der identificerer gerningspersonernes
brug af klassiske overtalelsesteknikker heriblandt autoritet, medfelelse og tidspres. Netop de
teknikker synes at have en serlig virkning pd @ldre, fordi de modsat andre persongrupper, har
en sterk indlert respekt for autoriteter og en mindre tilbgjelighed til at kunne identificere di-

gitalt bedrag (Jones et al., 2021:317).

Ifolge Loggen & Leukfeldt (2022) skal de @ldres sarbarheder dog ikke kun ses som et indivi-
duelt anliggende, men ogsd som et strukturelt problem, hvor de organiserede netvaerk malrettet
udnytter ofrenes svagheder. I deres hollandske studie analyserede de 45 retssager imod krimi-
nelle organiserede netvark. Resultaterne viste, at svindlerne besidder en stor bevidsthed om de
@ldres sarbarheder. Svindlerne udnyttede leekkede data til mélrettet at identificere de @ldre og
udnytte dem gennem forskellige faser. De bestar henholdsvis af; at etablere en indledende kon-
takt, at opbygge tillid og til slut, af gkonomisk udnyttelse (Loggen & Leukfeldt, 2022:208-
211). Denne viden om potentielle ofre afspejles ligeledes 1 Lusthaus et al. (2024), der doku-
menterer de cyberkriminelle netverks tydelige rollefordeling og mélrettethed, hvor de @ldre

maélgrupper bliver fremheavet som lavrisiko-ofre med potentiale for stor gkonomisk profit.
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I forlengelse heraf, viser andre studier dog, at alle @ldre ikke nedvendigvis er lige sarbare. Det
at udvise en selvbeskyttende adferd, ved bl.a. at udvise skepsis mod personer der uopfordret
forseger at etablere kontakt, kan sammen med an afvejning af risici, reducere sandsynligheden
for at blive et offer. Det fremgar desuden at viden om digitalt selvforsvar og oplysningskam-
pagner kan vere effektiv beskyttelse, endda hos den @ldre befolkningsgruppe (Van’t Hoff-de
Goede et al., 2024:473).

Opsummerende er det gennem eksisterende forskning om offerprofilering for svindel, muligt
at pege pa, hvorfor netop de @ldre mennesker udger en serlig udsat gruppe. Denne risiko opstér
som folge af bade strukturelle og individuelle faktorer. En begranset teknologisk erfaring,
kombineret med sociale forhold som isolation og hej grad af tillid til omverden, gor de @ldre

til ideelle mal for at blive offer for de organiserede netvarks teknikker.
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5. Metode

I de folgende afsnit preesenteres specialets metodevalg samt de bagvedliggende metodiske
overvejelser. Afsnittet indledes med en introduktion til den analytiske crime script-tilgang.
Herefter folger en praesentation af den anvendte metodiske tilgang, mixed methods. Dernaest
redegores der for specialets empiriske grundlag, herunder de metodiske til- og fravalg i forbin-
delse med udvalgelsen af data. Datagrundlaget bestér af et eksplorativt forstudie, retsdoku-
menter af afsagte domme over demte bankbudsbedragere samt kvalitative interviews med ek-
sperter indenfor politiet og banker. I den forbindelse beskrives processen for indsamling af
retspraksis samt rekruttering af informanter. Dernast folger en praesentation af vores interview-
guides, efterfulgt af en redegorelse for databehandlingen, som inkluderer transskription og kod-
ning. Undervejs i1 det metodiske afsnit inddrages relevante kvalitetskriterier. Afslutningsvist

diskuteres forskningsetiske overvejelser i forhold til brugen af hacket data.

5.1 Forskningsdesign — Casestudie
Vi har valgt at anvende et eksplorativt, multipelt casestudie som forskningsdesign i specialet.
Casestudiet defineres som et forskningsdesign, der studerer fenomener i den kontekst, hvori
de optraeder (Antoft & Salomonsen, 2012:135). Formalet er at udarbejde en detaljeret analyse
af den bestemte case, her BBB, hvortil kompleksiteten og den s@rlige karakter af casen klar-
leegges og analyseres (Bryman, 2021:60; Flyvbjerg 2010:464). Ved at anvende dette forsk-
ningsdesign, bliver det muligt at undersege et storre fenomen i en mindre kontekst. Det bety-
der, at netvaerkene fra vores retsdokumenter udger repraesentative separate cases, der fremtrae-
der som cases pa det overordnede faenomen. Saledes studerer vi netvaerk af bankbude, for at

forsta BBB som fanomen.

Dette casestudie er udfert ud fra en induktiv tilgang, hvilket indebarer, at vi tager udgangs-
punkt i nyt empirisk materiale og seger at identificere menstre heri. Far at generere ny viden,
tilgdr vi undersogelsen med en aben og eksplorativ tilgang, hvor vi ikke pa forhdnd er styret af
eksisterende teorier eller forstaelser. Dette adskiller sig fra den deduktive tilgang, hvor under-
sogelser bygger pa et eksisterende teoretisk grundlag, som forskere har til hensigt at teste eller

bekrafte 1 praksis (Bryman, 2021:19-21; Riis, 2005:29). Det er dog vaesentligt at understrege,
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at hverken fuld induktion eller fuld deduktion lader sig realisere i praksis, da begge reprasen-
terer idealistiske yderpunkter (Bryman, 2021:21-23). Vi bevager os 1 stedet pa et kontinuum
mellem disse tilgange, men vores udgangspunkt er overvejende induktivt, idet vi seger at ge-

nerere ny viden gennem datadrevet analyse og efterfolgende teoretisering (Riis, 2005:29).

En generel udfordring ved anvendelsen af casestudier er de begraensede muligheder for gene-
ralisering (Flyvbjerg, 2025:640). Da vores data kun giver indblik i et udsnit af de netvaerk, der
beskaeftiger sig med BBB, kan resultaterne af vores analyse ikke umiddelbart overfores til hele
populationen inden for denne kriminalitetsform. Den viden, vi opnar gennem de analyserede
cases, er sdledes specifik for de akterer, vi har haft adgang til. Ved at benytte et multipelt ca-
sestudie gges dog potentialet for generalisering (Bryman, 2016:63-64), da vi kan sammenligne
netvaerkene pa tvers og se hvilke menstre der gar igen, hvilket styrker vores udgangspunkt for
at besvare problemformuleringen. Ydermere sgger vi at hgjne generaliserbarheden af vores
resultater ved at kombinere de empiriske fund fra retsdokumenterne med ekspertviden fra fag-
personer samt med relevant eksisterende forskning. Ved at integrere disse datakilder forbedres
grundlaget for analytisk generalisering, hvor casens resultater relateres til eksisterende viden
og teorier frem for til en bred population (Yin, 2014:20-21). Vi har casens begransninger for
gje 1 analysen og konklusionen, hvor vi forholder os kritisk til reekkevidden af de indsigter,

SOm cascn generer.

5.2 Crime-script som analytisk redskab

I vores undersogelse anvendes crime script metoden som et analytisk redskab til at praktisk at
illustrerer og forstd handelsesforlobene i BBB som en sekventiel og malrettet proces. Vores
crime script vil ikke vaere rammesattende for hele analysen, men snarere anvendes som et
varktej. Tilgangen udger sdledes en bagvedliggende ramme for undersogelsen, idet de forskel-
lige faser af det kriminelle forleb udfoldes labende. Dette visualiseres afslutningsvist i analysen

ved et crime script.

Crime scripts stammer oprindeligt fra Cornish’s (1994) antagelse om, at forbrydelser ber be-
tragtes som en rakke sarskilte begivenhedssekvenser, der pa forskellig vis, bidrager til, at en
forbrydelse eller et forseg pa en forbrydelse finder sted. Sekvenserne straekker sig over tid, og

muligger forekomsten af senere begivenheder (Cornish, 1994:158). Ifelge Cornish indebarer
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crime scripts, elementerne before, during and after (for, under og efter). Som hver iser beskri-
ver de konkrete handlinger, gerningspersonen foretager fra forberedelsen, under selve udfers-
len, og i efterspillet. Andre forskere som Leclerc & Wortley har senere hen videreudviklet
tilgangen og lavet modeller med bédde otte og ti trin forbrydelsestrin (Leclerc, 2017:123-124).
Bedst egnet til netop vores undersogelse findes, Cornish’s tre-trins model eftersom vi med en-
keltheden undgar kunstig fremstilling ved at tvinge handelsesforlebet ned i en reekke bestemte
‘kasser’. I stedet giver de tre mere overordnede faser os sterre fleksibilitet og mere flydende

overgange mellem trinnene.

Med fokus pa hvordan begivenheder udfolder sig, giver et crime script os mulighed for at ge-
nerere og systematisere viden om de proceduremassige aspekter i BBB, samt hvilke forudsaet-
ninger der indgar i at denne kriminalitet kan udferes (Cornish, 1994:160). Séledes sigter vi
efter at skabe en mere specifik beskrivelse af hvordan BBB begéas og de adferdsmassige ruti-

ner de métte indebere.

Ud fra vores forstdelse, ser vi, at hver fase indebarer opnéelsen af et delmal, hvilket tjener at
fremme forbrydelsens overordnede mél. Med det afset, ser vi, at det gennem et crime script
bliver muligt at afdeekke BBB fra start til slut, hvilket er i overensstemmelse med vores pro-

blemformulering.

5.3 Mixed methods

Specialet anvender mixed methods som metodisk tilgang, hvor to metodiske modpoler forseges
at forenes. Mixed methods-forskning indeberer, at man ikke begrenser sig til én metodisk
tradition, f.eks. en udelukkende kvalitativ eller kvantitativ tilgang, men i stedet kombinerer de
metodiske retninger inden for samme undersogelse (Bryman, 2021:556). Formalet med denne
tilgang er at overskride de metodiske begransninger, der kan vare forbundet med anvendelsen
af én enkelt metode, for séledes at lade disse komplimentere hinanden (Creswell & Creswell,
2023:227; Bryman, 2021:556). Det kvantitative element anses for at veere fordelagtigt, idet det
muligger en kvantificering af adferds- og bevagelsesmenstrene blandt gerningspersonerne
igennem numeriske data. Dette betyder, at den kvantitative tilgang muligger identificeringen
af menstre og tendenser igennem store mangder tekstinformation, her retsdokumenter. Dette
giver et dybdegdende indblik i antallet af forekomster af de eksplicitte fremgangsméder. Det

kvalitative element anses som fordelagtigt, og giver indsigt i de underliggende mekanismer,
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der bidrager til forklaringen af bankbudsbedrageriets forleb. Endvidere kan den kvalitative til-
gang bidrage med viden, som ikke altid fanges gennem kvantitative malinger, hvorfor kombi-

nationen forer til en optimal forstaelse af fanomenet.

Det skal understreges, at sammensatningen af forskellige metoder ikke ber ske “h@mnings-
lost”, eller med den forventning, at et bredere og mere varieret datagrundlag automatisk for-
bedrer undersggelsen (Bryman, 2021:571). Metodernes kombination skal tilfere undersegelsen
reel vaerdi, hvilket vi vurderer, gor sig geldende i specialet, idet et enkelt metodisk greb ville
medfere et mere begrenset datagrundlag, som ikke vil kunne besvare specialets problemfor-

mulering i tilstreekkelig grad.

Gennem validering sigter vi efter at tilfore vaerdi til vores resultater fra de to dataindsamlings-
strategrier, gennem triangulering. Triangulering referer til den praksis, hvor forskellige resul-
tater ssmmenholdes og krydstjekkes med henblik pé at opna en mere valid forstaelse af fano-
menet (Ibid.:556-557). Konkret betyder det, at udsagnene fra de atholdte ekspertinterviews

sammenholdes med den viden, der fremgar af retsdokumenterne.

Afhandlingen anvender en konvergerende tilgang, hvilket betyder at den kvalitative og kvan-
titative data indsamles simultant (Ibid.:567-568). Dette betyder, at de to datatyper ikke pavirker
hinanden under udformningen af undersegelsen. I den proces er trianguleringen med til at
skabe integreret analyse (1bid.:568). I nervarende undersogelse vegter den kvantitative del
tungest, eftersom den konkret kan fortaelle om gerningspersonernes adfaerd og bevaegelsesmen-
stre igennem numerisk data. De kvalitative ekspertinterviews fungerer som supplerende empiri,

som kan bekrafte nogle af de tendenser, der viste sig 1 den kvantitative del.

5.4 Forstudie

Da BBB er et nyere kriminalitetsmodus, er det ikke fundet belyst fra en dansk akademisk vinkel
tidligere. Vi har som tidligere navnt, ikke kunne fremsege eksisterende forskning konkret
herpd. Vi gennemforte derfor et forstudie for at opnd indsigt i fenomenet, inden vi foretog
vores dataindsamling. Dette har veret behjelpeligt med at pege os i en retning af, hvad der var
interessant at undersegge, samt hvilke problematikker, begreber og forstielser der findes inden-
for BBB. Vi har haft kontakt til fire forskellige akterer, der hver iser har bidraget med grund-
leeggende viden om BBB.
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Der blev etableret kontakt til en OSINT-specialist' og en efterretningsvirksomhed inden for
cybersecurity igennem vores netvaerk. OSINT-specialisten har forfattet en artikelserie omhand-
lende spoofing-svindel, hvor BBB optreder (Tjek det, 2025). Artikelserien byggede pa
100.000 datafiler fra et svindelnetvaerks computere og telefoner. Filerne viser bl.a. telefonsam-
taler med mere end 9.000 danskere, hvor man kan here “... hvordan svindlerne manipulerer og
snyder danskere til at give sig adgang til deres bankkonti, som derefter tommes” (Ibid.). Arti-
kelserien har bl.a. afslaret svindlernes interne kommunikation og processer, hvilket dannede
grobund for en rekke interessante undersogelsesomrader. Specialisten har efterfolgende givet
et mere uddybende og aktuelt indblik i hvordan der blev arbejdet med den data, der ligger til
grund for artiklerne. I denne dialog, fik vi stor viden om hvordan svindlen foregar samt nogle
af rationalerne bag svindlernes handlinger. Endvidere blev det beskrevet hvordan et bedrage-
rinetvaerk forventes at vaere organiseret, serligt i forhold til de medvirkende akterer og de der-

tilherende roller og magtforhold.

Efter lidt neermere research blev det gjort klart, at det data som artikelserien byggede pa, stam-
mede fra den efterretningsvirksomhed, som vi ligeledes tidligere var blevet sendt i retning af,
af en person i vores netvaerk. Virksomheden introducerede os til deres omfattende arbejde og
tilbed os fuld adgang til deres hackede data. Efter leengere tids overvejelser og stor ergerlighed,
besluttede vi at takke nej til dette samarbejde (jf. afsnit 5.10).

Som yderligere supplement til vores viden, har vi gennem en la&ngere periode haft en lgbende
korrespondance med Politiets Efterretnings- og Analyseenhed (herefter EAE), i Midt- og
Vestjyllands Politikreds. Vi fik gennem vores kontakt, som er specialkonsulent og operativ
analytiker, indsigt i politikredsens data, herunder anmeldelsesbilledet, kons- og aldersfordeling
pa ofre samt monstre i konkrete dage og tidspunkter af degnet, hvor bedragerierne foregér (jf.
Bilag 1-4)%. Denne viden har medfert, at vi har fundet inspiration til bestemte elementer, der

kunne undersoges.

I fjerde del af forstudiet fik vi kontakt til en journalist fra TV2, som havde udarbejdet en un-
dersogelse af BBB, her sarligt med et fokus pa netvaerkenes faerden, mobilitet og kontanthaev-
ninger. Kendskabet til journalistens arbejde blev vi gjort bekendt med hjelp af specialets vej-

leder, Rasmus Munksgaard. Journalistens viden bestod af analyse af aktindsigter i afsagte

! Open-source Intelligence specialist er en person, som indhenter data fra allerede tilgaengelige kilder pa inter-
nettet (PET, 2025)
2 Tallene er ikke udarbejdet med henblik pa forskning, og der kan forekomme fejlkilder.
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domme. Journalisten delte et mindre antal sagsnumre med os, for at hjelpe os pa vej med selv

at opna adgang til lignende retsboger.

Opsummerende har forstudiet spillet en central rolle for athandlingens endelige produkt. Den
indledende research og afdekning af viden, har gjort det muligt at indkredse problemstillingen
indenfor et omrdde med begranset forskning. Vores research har dbnet vores nysgerrighed for,
hvilke elementer i BBB der kunne vere interessante at undersgge. Det har bl.a. vaeret emner
som rekrutteringsproces, organisering af kriminelle netvaerk, mobilitet, og viktimologi. Vi
fandt det relevant at inddrage forskellige akterer som hver isar havde en faglig vinkel pé fee-
nomenet, med henblik pa, at fa adgang til nuancer, som vi ikke nedvendigvis ellers ville have
varet opmarksomme pé. Forstudiet har resulteret i, at vi har opnéet et solidt vidensgrundlag
om BBB, hvilket har veret af vaesentlig betydning for vores videre studie. Selvom at denne
viden ikke direkte afbilledes i vores endelige udformning, har det dannet et afgerende funda-

ment, som i1 hgj grad har praget vores tilgang og forstaelse.

5.5 Dokumentanalyse af retsdokumenter — som primare data

Dokumenter anvendes som den primere empiri i undersggelsen, hvor de danner grundlag for
analyse, diskussion og konklusion. Det betyder, at dokumenter udger underseggelsens genstand
(Ingemann et al., 2019:69). Dokumenter ses i mange afskygninger (Prior, 2003:4), hvorved
nerverende athandling tager afsat 1 retsdokumenter. Disse retsdokumenter er fikseret 1 tid,
hvilket betyder, at der arbejdes med statisk skriftligt materiale der ikke kan forandres mens det
analyseres (Ingemann et al., 2019:69; Lynggaard, 2020:165). Dokumenter anvendes pa vanlig
vis enten til vidensgenerering eller vidensafsegning. Relevant for specialets formal, er videns-
generering snarere end vidensafsegning. Det gores med udgangspunkt i, at skabe ny viden, ved

at analysere allerede bearbejdet information (Ingemann et al., 2019:69-70).

Ved at anvende dokumentanalyse af retsdokumenter til at undersege BBB, bliver der skabt
grobund for at identificere handlemenstre og tendenser, i hvordan denne type af forbrydelser
bliver henholdsvis begéet, opklaret og sanktioneret. Her vil vores hovedfokus rettes mod ger-
ningspersonens faerden, serligt i forhold til metoder, mobilitet og malgrupper af ofre. Dette
gores med henblik pa at preecisere modus og arbejdsgangen fra start til slut, i overensstemmelse

med afhandlingens problemformulering.
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Et opmerksomhedspunkt ved anvendelsen af retsdokumenter som empirisk grundlag er, at
disse dokumenter ikke er udarbejdet med et forskningsformal for gje, men derimod med hen-
blik pa domsfeldelse. Det indebarer, at oplysninger, som kunne have veret relevante i en
forskningssammenhang, ikke nedvendigvis fremgar af aktindsigterne (Leukfeldt & Loeggen,
2022:219). Informationsniveauet varierer saledes fra sag til sag, hvortil nogle retsdokumenter
indeholder detaljerede oplysninger sdsom navn, alder og adresse, mens andre alene rummer
begransede informationer om sarligt ofrene. Denne variation kan have betydning for under-
sogelsens resultater, idet den pavirker, hvilke karakteristika ved personerne der indgar i sagerne
vi faktisk kan analysere og udtale os om. Vi forholder os derfor i analysen til omfanget og
karakteren af de tilgaengelige data og er opmarksomme pa, hvorledes vi reelt kan drage kon-

klusioner ud fra det samlede materiale.

I overvejelsen af kvaliteten og styrken ved dokumenter, fremkommer det, at de lebende ber
vurderes i forhold til deres autenticitet, troveerdighed, repreesentativitet og mening (Lynggaard,
2020:176). Autenticiteten refererer til dokuments oprindelse, og dermed hvorvidt det er tydeligt
hvor det er forfattet og hvem der er afsender. Sdledes elimineres risikoen for bade forfalsknin-
ger samt ukonkrete eller skjulte afsendere (Ibid.). Da alt indsamlet retspraksis er indhentet og
kommunikeret direkte igennem de danske domstole, findes en sterk autenticitet. Dette betyder,

at materialet er objektivt og verificerbart.

Dokumenternes troveerdighed illustrerer hvorledes valget af dokumenter kan vaere forbundet
med bias og skevheder som kan pavirke analysens konklusioner og resultater i en bestemt
retning (Ibid.). Kriteriet om troverdighed kan endvidere vaere vanskeligt at indfri, da fenome-
net er nyt og aktuelt, hvorfor datamaterialet blot indfanger en kort arreekke. Séfremt trovaerdig-
heden skulle hgjnes yderligere, kunne fenomenet undersegges over en leengere tidsperiode. Dog

er det hverken muligt eller formélet med afthandlingen.

Med repreesentativitet opstar spergsmélet om, i hvilket omfang den anvendte retspraksis prae-
senterer det typiske fenomen for BBB, eller om de i stedet er praeget af en uregelmassighed
(Ibid.:176-177). Afhandlingen kan ikke garantere fuldkommen reprasentativitet, da datamate-
rialet ‘blot’ bestér af syv sagskomplekser (netverk). Datamaterialet er baseret pa demte for-
brydere, og udger derfor ikke det samlede billede af det BBB der begas i Danmark. Havde vi
haft mulighed for, at fa indsigt i ikke-demte forbrydere, kan resultaterne potentielt have set

anderledes ud (Leukfeldt & Loeggen, 2022:219). Vi har forsegt at styrke reprasentativiteten
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ved at indhente sager fra hele landet, pé tvaers af regioner, for at imedekomme eventuelt geo-

grafiske forskelligheder.

Et sidste begreb om kvalitetsvurdering er mening. Mening skal stille spergsmalstegn til hvor-
vidt meningen og forstaelsen af et dokument fremstar klar og tydeligt. Det vil sige, om doku-
mentet er praeget af uklart sprog, f.eks. af @ldre dato, tekniske termer eller vendinger der giver
anledning til forvirring hos forskeren (Lynggaard, 2020:177). Det vurderes, at vi som under-
sogere er fortrolige med retsdokumenternes retorik, hvorfor der ved gennemgang af dokumen-
terne ikke umiddelbart forekommer os uklarheder i forhold til det databehandlingen har til hen-
sigt at udlede.

5.5.1 Indsamling af retspraksis
For at belyse BBB indhentes autentisk og valideret information om svindlernes adferd og

handlemeonstre via retsdokumenter.

Forste fase 1 dataindsamlingen af retsdokumenter bestod i en eksplorativ sggning efter, i hvor
stort et omfang der var sagsakter og retsdokumenter offentligt tilgeengeligt. Her fik vi adgang
til et sagskompleks, der fungerede som eksempel pa viden der var enskverdig i segen efter

ovrige retsdokumenter (Bilag 22).

Neste fase var at udarbejde skriftlige anmodninger om aktindsigt med fokus pé reglerne i rets-
plejeloven. Ifelge Domstolsdatabasen (2025) kraeves sagsnumre for aktindsigt i civile og straf-
fesager. Via en journalist fik vi fire sagsnumre, men denne var ikke tilstraekkelig fyldestgo-
rende. Derfor indsamlede vi yderligere information om bankbudssager fra medierne, da retten
1 visse tilfelde imedekommer aktindsigt uden sagsnummer, hvis sagen er tilstreekkeligt belyst.
Oplysninger som domsdato, ken, alder, lokation, svindelbelab og antal ofre blev samlet og
systematiseret i tabeller fordelt pd relevante domstole (Bilag 8), hvorefter anmodninger om

aktindsigt blev sendt i de udvalgte sager.

Der var muligt at identificere 21 sager fordelt pd syv domstole i Danmark. Som resultat heraf
er der opndet indsigt i syv sagskomplekser, herunder tilherende retsdokumenter (Bilag 16-22).

Den samlede oversigt over retsdokumenterne fremgér af nedenstaende tabel.
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Tabel 2 - Oversigt over domsafgerelser

Antal indirekte ofre
Antal direkte ofre

Domstol Laengde pa dom (mislykket forseg pa
(erstatningskrav)
svindel) *
Kebenhavns byret | 2 ar 9 stk. 0 stk.
Retten i Odense 1 ar 14 stk. 10 stk.

Person A: 1 ar og 9
Retten i Herning | maneder 12 stk. 6 stk.

Person B: 6 méneder

Person A: 2 ar
Retten i Naestved | Person B: 1 ar og 3 [ 29 stk. 1 stk.

maneder

Person A: 3 ar

Retten i Viborg Person B: 1 é4r og 3 | 49 stk. 0 stk.
mdr.
Retten i Aarhus 1 ar og 3 maneder 16 stk. 5 stk.
Retten i
2 &r og 9 maneder 38 stk. 172 stk.
Svendborg

5.6 De kvalitative ekspertinterviews — som sekundare data

Specialets datagrundlag bestér delvist af kvalitative ekspertinterviews som supplement til rets-
dokumenterne. Kombinationen af disse dataindsamlingsmetoder skaber bade indsigt i proces-
serne bag BBB savel som folgerne og resultaterne heraf. Interviewene vagtes som sekundere
data, der bade skal fungere som supplering og validering, samt ud fra formalet om at etablere
et praksisnert og dybdegaende vidensgrundlag. Inddragelsen af ekspertinterviews er funderet
ud fra ensket om at 4 adgang til specialiseret viden gennem fagfolk fra organisationer, der pa
daglig basis er i interaktion med fenomenet (Ingemann et al. 2019:156). Felles for eksperterne
er, at de besidder en unik og praksisner forstdelse for hvilke udfordringer der er pa spil, og
ligeledes hvor der ses udviklingspotentiale i forhold til forebyggelse af BBB. De besidder alle,
qua deres faglige position, en s@rlig ekspertise der vurderes relevant i forseget pa at kortlegge,

hvordan processen for et bankbudsbedrageri udspiller sig. Denne erfaring danner saledes
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grundlaget for relevant baggrundsviden til brug for besvarelse af afthandlingens problemfor-

mulering.

5.6.1 Rekruttering og udvalgelse af organisationer
Pa baggrund af forudgdende research blev det tydeligt, at danske banker og pengeinstitutter
spiller en central rolle i bade bekampelsen og héndteringen af BBB. Bankerne fungerer som
et etableret sikkerhedsnet, der skal varetage forurettedes interesse nar vedkommende f.eks. bli-
ver udsat for bankbudsbedrageri. Bankerne er selv ansvarlige for deekke de ekonomiske tab der
er forbundet hermed, hvorfor de har interesse i at modvirke, advare og etablere sikkerhedsfor-
anstaltninger der forhindrer denne type svindel (jf. Betalingslovens § 100). Bankernes rolle
synes dermed vasentlig i forstaelsen af udviklingen, hvilke mekanismer der er pa spil i sagerne,

og hvordan der tilsvarende kan udvikles initiativer som modsvar til svindlerne.

Vi startede med at identificere 14 store banker i Danmark (baseret pa arbejdende kapital) (Fi-
nanstilsynet, 2022). Disse blev gennemgaet for at finde ud af, hvilke der aktivt advarer mod
BBB via deres hjemmeside. P4 den baggrund blev listen reduceret til syv banker (jf. Bilag 5),
hvor tre udviste interesse og deltog i interview. Denne udvalgelse bunder i en formodning om,
at de banker der aktivt, advarer mod en bestemt type svindel ma have oplevet det, og derfor
have etableret en fast sagsproces eller et team der varetager handteringen heraf. Der blev efter-
folgende rettet skriftlig henvendelse til de syv banker, hvoraf tre banker udviste interesse 1

emnet, hvorfor de indviede i at deltage i et interview.

Foruden de tre banker, indgar ogsé politiet som ekspert i undersggelsen. Denne rekrutterings-
proces var simpel, idet denne kontakt allerede var etableret som en del at vores faglige netvark.
Det skyldes, at vi begge har gennemfort et praktikforleb ved Midt- og Vestjyllands Politi som
led i vores kandidatuddannelse. Heraf opstar ogsa kontakten til kredsens EAE-afdeling. Denne
kontakt er s@rlig brugbar, idet netop Midt- og Vestjyllands EAE-afdeling helt isoleret set fo-
kuserer pd at monitere netop BBB, og har gjort det siden september 2022 (Bilag 10). Der blev
pa den baggrund rettet henvendelse til vores kontakt, som indviede i at deltage, hvorefter det

blev etableret et interview.

Praesentationen af de medvirkende informanter, fremgar af bilag 26.
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5.7 Semistruktureret interview og interviewguide
Den semistrukturerede interviewform anvendes som en af to metoder til dataindsamling, for at
opnd indsigt i BBB ud fra eksperters perspektiv. Interviewformen befinder sig pa et spektrum
mellem det ustrukturerede og det strukturerede interview (Ingemann et al. 2019:158). Dette
betyder, at samtalen, med de preedefinerede spergsmal, malrettes de konkrete temaer, mens der
samtidig er mulighed for afvigelser fra interviewguiden, hvis nye, relevante emner opstar. In-
terviewformen formar altsd at holde styr pa retningen af interviewet, uden at styre det fuld-

steendigt (Ingemann et al., 2019:158).

Med udgangspunkt i forstudiet, blev der udarbejdet to separate interviewguides. De fungerede
som en rettesnor undervejs 1 interviewprocessen, hvilket skabte en flydende samtale, samtidig
med at de mest centrale fokusomréder blev indfanget (Ingemann et al., 2019:173). Spergsma-
lene i interviewguiden blev udformet i overensstemmelse med problemformuleringen, hvilket
bidrager til at specialets gyldighed oges, hvilket sikrer, at de tiltenkte undersogelsesomrader
faktisk ogsé er dem, der underseges (Brinkmann & Tanggaard 2015:40). Et eksempel herpa
findes 1 interviewguiden til politiet: “Hvordan foregdar BBB, ifolge din ekspertviden, trin for
trin?” (Bilag 6:2). Formalet var her, at informanten pd egen hand skulle forklare hvordan de

erfarer de forskellige trin, der foreckommer ved BBB.

Interviewguiden til bankerne er inddelt i fire kategorier (Bilag 7). Kategorierne er udarbejdet
med henblik pa at belyse bankens forstaelse og kendskab til BBB, dens rolle i beskyttelsen af
ofrenes penge, de udfordringer banken stér over for i bekempelsen af denne svindelform samt
bankens ansvar i forebyggelsen heraf. Med afsat i vores crime script-tankegang, bidrog ban-
kerne med indsigt i henholdsvis undervejs og efter. Eksperterne kan ikke give en direkte indsigt
i svindlernes specifikke handlinger og rationaler, men de kan belyse visse aspekter af svindlen,
da deres kontakt med ofre giver dem en forstéelse af svindlernes modus. Et eksempel hvor
interviewguiden forseger at indfange dette lyder sdledes: “Er der scerlige monstre eller mis-
teenksom adfeerd, der typisk afslorer BBB?” (Bilag 7:2). Det bliver igennem spergsmal som
dette muligt at udlede svindlernes handlemenstre, set fra bankens perspektiv og tilsvarende

hvilke faresignaler der fremtreeder for banker.

Interviewguiden til politiet er inddelt i fem kategorier (Bilag 6). Kategorierne er udformet for
at skabe indsigt i politiets opfattelse af BBB herunder; svindlernes modus, netvark og orke-

strering af bedrageriet, indtjening og profitfordeling, det tvaerfaglige samarbejde mellem rele-
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vante akterer samt bedrageriformens levetid og mulighederne for forebyggelse. Derudover on-
skedes det at belyse de beslutningsprocesser, som gerningspersonerne foretager for, under og

efter de kriminelle handlinger.

Selvom eksperten ikke kunne besvare dette direkte, blev der indsamlet vaerdifuld viden gennem
sporgsmal som f.eks. “Hvordan rekrutteres man til at veere en del af et BBB-netveerk?” (Bilag
6:3). Spergsmal som dette skabte en dybere forstéelse af hele processen bag BBB — fra start til
slut. Politiet er i besiddelse af en mere konkret og detaljeret viden om svindlen end bankerne,
da de er ansvarlige for efterforskningen af den. Denne specifikke viden blev forsegt indfanget
gennem spergsmal som: “Hvordan kommunikerer svindlerne?” (Bilag 6:3). Herved blev der

skabt grobund for at indhente mere praksisnar viden om, hvordan svindlerne opnar succes med

BBB.

Ved at praesentere en detaljeret beskrivelse af processen for udarbejdelsen af interviewguiden,
gives der indsigt i, hvordan den konkrete viden om faenomenet blev indfanget. Endelig, er de
to udarbejdede interviewguides vedlagt som bilag (Bilag 6-7). Denne dbenhed om udformnin-
gen af interviewguiden eger specialets transparens, da det konkret afspejler, hvordan specialet
har struktureret dens tilgang. I forleengelse heraf, bliver det muligt for andre forskere at forstd
den udvalgte fremgangsmade og reproducere undersogelsen, hvilket styrker undersggelsens
replicerbarhed (Bryman 2021:38-39) Dette oger chancen for, at resultaterne i undersogelsen

kan bruges som vejledning i fremtidige studier.

5.8 Databehandling

5.8.1 Interviewsituationen
Folgende afsnit har til hensigt at beskrive interviewsituationen. To interviews fandt sted ved
fysisk fremmede, mens de resterende to blev afholdt online (se tabel 3). Vi var begge til stede
under samtlige interviews, hvor vi fordelte interviewrollerne imellem os. Skiftevis havde den
ene rollen som primar interviewer, og havde ansvaret for at lede samtalen, mens den anden
fungerede som sekunder interviewer med fokus pé at sikre, at interviewguiden blev overholdt,
og at potentielle opfelgende sporgsmél ikke blev overset. Vi valgte, at begge skulle deltage 1

alle interviews, idet dette vurderedes at give de bedste forudsetninger for at bevare overblik i
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interviewsituationen samt for at sikre en mere nuanceret og fyldestgorende indsamling af em-

piri.

Tabel 3 - Interviewoversigt

Organisation Placering Interviewlaengde
SparNord Fysisk 1:10:04
Arbejdernes Landsbank Online 53:03

Sydbank Online 53:34
Efterretnings- og

Analyseenheden, )

Midt- og Fysisk 1:46:46
Vestjyllands Politi

Vi er bevidste om, at computerstottede (online) interviews i nogen grad begrenser muligheden
for at vi kan opfange nonverbal kommunikation, sdsom kropssprog og mimik (Kvale & Brink-
mann, 2015:204-205). Set i lyset af interviewenes forméal og karakter har vi dog vurderet, at

denne begraensning ikke har haft vaesentlig betydning for undersegelsen.

Selvom vi erfarede at interviewene forleb problemfrit, oplevede vi, at serligt 1 interviewene
med bankreprasentanterne, at vi var udfordret af at holde fokus péd udelukkende BBB, idet
deres daglige arbejde omfatter arbejdet med en bred vifte af svindelformer. Dette betad, at
samtalen indimellem bevegede sig hen imod andre former for kontaktbedrageri som f.eks.
‘Bekendt i knibe’3. Vi tilstraebte lobende at minimere dette ved at pointere specialets hovedfo-

kus, og vi vurderer derfor, at det ikke har haft indvirkning pa interviewenes kvalitet.

5.8.2 Transskriptionsprocessen
Felles for de gennemforte interviews er, at de blev optaget pa lydfil med henblik pa efterfol-
gende transskription. Efter endt transskribering er optagelserne blevet slettet. Transskription
betegner den proces, hvor mundtlige samtaler omseettes til skrift, hvilket udger er nedvendigt

for den videre analyse i specialet (Kvale & Brinkmann, 2015:235, 243). Transskriptionerne er

* Et modus, hvor gerningspersoner indleder kontakt via sms med beskeden “Hej mor/far” og udgiver sig for at
vaere offerets barn. Under paskud af eksempelvis at have mistet adgang til MitID, féet stjélet telefonen eller faet
kortet speerret, forseger de herefter at manipulere offeret til at overfore penge (NCIK, 2025:8).
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vedlagt som bilag for at sikre transparens i underseggelsesprocessen (Bilag 10-13). Nér rele-
vante bilag vedlegges, oger det muligheden for at andre forskere kan replikere undersogelser

som denne (Bryman, 2021:41).

Eftersom vi er to personer, der har foretaget transskriptionerne, udarbejdede vi faelles retnings-
linjer for processen (jf. Bilag 9). Endvidere er usammenhangende ytringer poleret og omskre-
vet til mere laesbart skriftsprog, nar det vurderedes nodvendigt for forstaelsen. I tilfeelde, hvor
informanternes udtalelser ikke kunne tydes, er “XXX” anvendt. Vi er bevidste om, at denne
tilgang indeberer en risiko for, at dele af informanternes oprindelige udtryk er gaet tabt. Vi er
bevidste om, at denne tilgang kan medfere tab af nuancer, men vurderede, at en poleret trans-

skription var nedvendig for at sikre laesbarhed og et solidt analytisk grundlag.

5.8.3 Kodning

Dette afsnit indeholder en prasentation af, hvordan vi har foretaget kodningen af henholdsvis

vores retsdokumenter og ekspertinterviews.

Kodning af retsdokumenter

Da vi havde fiet adgang alle til retsdokumenterne, anlagde vi en eksplorativ strategi, hvor vi
indledningsvist laeste alle domme igennem. Dette gjorde vi i overensstemmelse med vores in-

duktive tilgang, for at identificere menstre og karakteristika ved bade ofre og gerningspersoner.

Efter en grundig gennemlaesning fandt vi frem til 24 variable, som hver iser kunne give indsigt
1 BBB (Bilag 15). De relevante variable blev noteret ned, og senere anvendt i databehandlingen
(Bilag 14a-d). I udvelgelsen af relevante variable havde vi den eksisterende forskning for gje,
uden at lade den vere styrende. Vi var bl.a. interesseret i hvorvidt, der var viden om det gko-
nomiske aspekt, viktimologiske menstre, anvendelsen af SE-teknikker, den konkrete aktivitet

og svindelmetode samt gerningspersonernes samarbejde.

Ud fra retsdokumenterne er der udfert fire separate kodninger med henblik pa at belyse for-
skellige dimensioner af bankbudsbedragerierne. Kodningerne var saledes, at 1) fokuserer pa de
direkte ofre og er baseret pa 24 udvalgte variable, som giver et overblik over viktimologiske
forhold, geografisk fordeling, fremgangsmader samt hvilke vardier ofrene har udleveret (Bilag

14a). 2) beskaftiger sig med h@vnings- og aktivitetsmenstre i relation til det enkelte offer, og
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kortleegger gerningspersonernes konkrete handlingsmenstre trin for trin (Bilag 14b). 3) om-
handler gerningspersonerne, deres netvaerk og oplysninger sdsom ken, alder, svindlens varig-
hed, samlet gkonomisk udbytte, succesrate samt eventuel tidligere kriminalitet (Bilag 14c).
Denne kodning skaber indsigt i, hvilke typer personer der begar denne form for kriminalitet.
4) folger samme struktur som 1), men tager udgangspunkt i de indirekte ofre, hvilket er oftre,
hvor svindelforsaget er mislykket og de derfor ikke har lidt et ekonomisk tab (Bilag 14d).
Formalet med at inddrage de indirekte ofre har veret at opna indsigt i, hvilke personer ger-
ningspersonerne forsgger at ramme, med henblik pé at identificere eventuelle menstre i udvel-

gelsen af oftre.

Som navnt varierer maengden af information tilgaengelig i retsdokumenter (jf. afsnit 5.5). Un-
der kodningsprocessen viste det sig at oplysninger om hjemmehjalp, anvendte kommunikati-
onsapps, varigheden af samtaler mellem offer og gerningsperson samt gerningspersonernes

pakledning kun i begreenset omfang fremgik af materialet.

Disse variationer i datagrundlaget udfordrer generaliserbarheden, da ikke alle variable er sy-
stematisk tilgengelige pé tvaers af sagerne. Det vil sige, at de identificerede menstre og ten-
denser kan give vigtig indsigt i fenomenets karakter og dynamikker, selvom de ikke nedven-

digvis kan overfores direkte til hele populationen af BBB.

Kodning af ekspertinterview

I kodningen af vores atholdte ekspertinterviews har vi ligeledes anvendt en aben og induktiv
kodningsstrategi. Efter endt transskribering har vi som forste trin i kodningsprocessen foretaget
en grundig gennemlasning af transskriptionerne for at opnéd en helhedsfornemmelse af hvert
interview. Under denne indledende gennemgang havde vi sarligt fokus pa at identificere de
gennemgaende temaer og centrale pointer. Nér vi stodte pa serligt interessante udsagn, mar-
kerede vi dem med farvekoder, hvilke relaterer sig til de overordnede tematiske kategorier (Bi-

lag 24).

For at styrke underseggelsens validitet har vi med udgangspunkt i vores mixed methods-tilgang
bestrabt os pa at genbruge kodninger fra bade retsdokumenter og interview, med henblik pa at
lade dem validere hinanden. P4 den méde har vi kunnet undersege, hvorvidt der optreeder kon-
sistens og sammenfald i empirien athaengigt af de forskellige kontekster, hvori de optraeder.

Dette bidrager til en mere nuanceret og palidelig undersogelse af BBB.
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5.9 Etiske overvejelser - brugen af hacket data

Dette afsnit har til formal at belyse de etiske overvejelser forbundet med brugen af hacket data.

I den indledende fase af specialet blev vi presenteret for muligheden for et samarbejde med
efterretningsvirksomheden Truesec, som var i besiddelse af en storre mangde hacket data i
form af chat-logs og optagelser af svindelopkald. Hacket data betyder, at dataen er opnéet pa
uautoriseret vis gennem ulovlig adgang til en computer eller et computernetveerk (Ienca &
Vayena, 2021:744). En af udfordringerne ved brugen af hacket data er, vi ikke kender formalet
med, og motivet bag selve hackingen. Forskere papeger, at hacket data kan vare "helt eller
delvist fabrikeret af sveert identificerbare aktorer med uigennemsigtige motiver" (Ibid.:746,
oversat til dansk). Eftersom vi ikke har viden om, hvem der har indsamlet dataene og med
hvilken hensigt, gor det, det udfordrende for os, at sikre datakvaliteten. Endvidere kan hacket
data stride imod forskningsetiske principper og svakke forskningens integritet pa flere méder,
f.eks. ved at ignorere informeret samtykke, forsage sekundar skade pa ofrene, kraenke privatliv

og fortrolighed og ved at seenke kvalitetsstandarderne (Ibid.).

Vores indledende tanke var, at datamaterialets omfang og indhold kunne give os en unik indsigt
i centrale aspekter af fenomenet, herunder rekrutteringsstrategier, den interne organisering i
netvaerket og kommunikation mellem aktererne. Sarligt muligheden for at fa et sjeldent kig

ind bag sceneteppet gjorde materialet forskningsmassigt attraktivt.

Efter grundig faglig og etisk overvejelse valgte vi imidlertid ikke at inddrage materialet i vores
undersogelse. Selvom dataene kunne have bidraget med vaesentlig viden om svindelpraksisser
og netvarksstrukturer, vurderede vi, at brugen af materiale opndet gennem hacking ville
svakke specialets integritet i for hgj en grad. Datamaterialet fremstod som unik, men vi vur-
derede, at tilsvarende indsigter kunne opnds gennem alternative, mere etisk forsvarlige kilder

sdsom de anvendte retsdokumenter.
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6. Analyse

Specialistens analyseafsnit omfatter tre delanalyser, som hver bidrager med et unikt perspektiv

pa forskellige aspekter af BBB. Afslutningsvis visualiseres fenomenet i et crime script.

6.1 Delanalyse 1) Netvaerk og organisering
Analysens forste del bestdr af en raekke korte deskriptive analyser, som har til formal at kort-
leegge centrale karakteristika ved de enkelte kriminelle netvark, for at kunne sammenligne
netvaerkene pé tvars. Netvaerkene er inddelt ud fra retsdokumenter, sd personer doemt i samme
sag regnes som del af samme netvark. I nogle tilfaelde har vi kun haft adgang til én eller to
domsudskrifter, hvilket betyder, at nogle netveerk omfatter flere personer, mens andre kun ba-

seres pa én.

Endvidere sammenlignes generelle tendenser i netverkene, serligt i forhold til netvaerkenes
fremgangsmader, succes, organisering og rollefordeling. Et vesentligt formal med denne del
af analysen er at danne et overblik over ligheder og forskelle mellem netvaerkene, samt give

indsigt i deres organisatoriske opbygning og operationelle praksis.

Tabel 4 - Oversigt over netverk

Netvaerk Keon Alder Svindlens le- | Okonomisk | Samlet antal ofre*
vetid indtjening (succesrate %)
Netveerk 1 | Mand 35 ar 10 maneder 1.345.408 kr. | 9 (100 %)
og 28 dage
Netveerk 2 | Mand 46 ar 21 dage 187.000 kr. 24 (58 %)
Netveerk3 | 2mand |21 ar og | 1 mined og 151.800 kr. 18 (66 %)
24 ar 26 dage
Netveerk 4 | Mand og | 27 4r og | 2 méneder og | 1.485.797 kr. | 31 (91 %)
kvinde 29 ar 28 dage
Netveerk 5 | 2mand | 19 ar og | 2 maneder og | 737.888 kr. 50 (98 %)
24 ar 19 dage
Netveerk 6 | Mand 22 ar 1 maned og 191.270 kr. 21 (76 %)
26 dage
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Netveerk 7 | Mand 30 ar 9 méneder og | 1.571.919 kr. | 210 (18 %)
14 dage

6.1.1 Netverk1)
Analysens forste netverk tager udgangspunkt i en 35-drig mand, demt ved Kebenhavns Byret.
Gerningspersonen har foretaget svindlen i1 forening med ukendte medgerningspersoner. Denne
gerningsperson har udelukkende veret aktiv pd Sjelland. Han er ikke tidligere straffet, hvilket
adskiller ham fra aktererne 1 analysens ovrige netverk. I den aktuelle sag er han dog demt for

overtredelser af vibenloven, knivloven, hvidvasklovgivningen samt heleri.

Svindlens levetid er en periode pa ti méneder og 28 dage og omfatter ni identificerede oftre.
Med "levetid" henvises der til den periode, hvor netvaerket har opereret, frem til anholdelse.
Der ses en succesrate pa 100 pct., idet retsdokumentet ikke indeholder oplysninger om mislyk-
kede svindelforseg, dog kan sddanne ikke udelukkes. Dette netverk adskiller sig ved at have
den hgjeste dokumenterede ekonomiske gevinst pr. offer. Den samlede fortjeneste udger
1.345.408 kr., svarende til knap 150.000 kr. pr. offer. Det forholdsvis lave antal ofre indikerer
en mulig strategi, hvor fokus har veret pd faerre, men ekonomisk mere profitable bedragerier.
Nedenstéende citat illustrerer et eksempel pa et serligt indbringende bedrageri beskrevet i rets-

dokumentet:

7 [red: tiltale] kontaktede (offer) telefonisk og oplyste at nogen var ved bryde ind
pd (offers) bankkonto, hvilket bestemte (offer) til via sin bank at overfore i alt
355.000 kr. fra sin konto til en reekke anviste konti, samt overforte 85.000 kr. fra
forurettedes kones konto til en anvist konto, ligesom tiltalte modte op pd foruret-
tedes bopcel, og under pdskud af at veere fra banken og bestemte (offer) til at give
tiltalte adgang til forurettedes computer og netbank, hvorved tiltalte uberettiget
overforte i alt yderligere 49.500 kr. fra XX's konto, alt hvorved (offer) og (offer)
samlet led et formuetab pa ikke under 489.500 kr.”(Bilag 16:25).

Det sarlige ved netvaerkets metode er, at fokus i hgjere grad ligger pd at fi ofrene til selv at
foretage bankoverforsler, frem for at tilegne sig deres fysiske betalingskort med henblik pa
kontanthavninger. Denne tilgang muligger en storre gevinst, da netbank-transaktioner ikke er

underlagt samme belobsgranser som kontanthevninger. Dog indebarer dette modus en oget
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risiko for, at overforslen kan stoppes eller spores, i modseatning til kontanter fra heeveautoma-
ter, som udbetales gjeblikkeligt. Alligevel synes gerningspersonen at foretraekke denne frem-
gangsmade, da den bade giver mulighed for storre skonomisk gevinst og en lavere opdagelses-
risiko. Informanten fra Politiet forteller, at videoovervigning fra heveautomater spiller en ve-
sentlig rolle i efterforskningen og opklaringen af sagerne (Bilag 10). Det kan derfor fremsta
som en bevidst strategi fra gerningspersonen at undga fysiske havninger for dermed at redu-
cere risikoen for identifikation. Set i lyset af RCT betragter vi denne adfaerd som et udtryk for
en strategisk og rationel beslutningstagning, hvor gerningspersonen afvejer risici og gevinst,
og dermed velger den fremgangsmade, der giver storst udbytte med mindst sandsynlighed for

opdagelse.

6.1.2 Netveerk 2)

Analysens naste netvark bestir af en mand pa 46 ar, som er demt ved Retten i Odense, sammen
med hans, for os ubekendte, medgerningsmend. Der er ingen indikation for tidligere krimina-
litet, misbrug eller tilknytning til euforiserende stoffer. Netverket er yderligere kendetegnet
ved, dets geografiske spredning som viser en hgj grad af mobilitet, pd tvaers af flere danske

landsdele.

Gerningspersonen var aktiv i blot 21 dage for han blev anholdt, men néede at opna en doku-
menteret indtjening pa 187.000 kr. fordelt pd samlet set 24 ofre, svarende til en gevinst péd
13.357 kr. pr. offer. Med en succesrate pad 58 pct.fremstir bedragerierne relativt effektive,
selvom der var en stor andel mislykkedes forseg, formentlig fordi ofrene blev mistenksomme.
Netverkets fremgangsmade folger den klassiske metode, som fremgar af netvaerk 3, hvor of-
feret informeres om mistenkelig aktivitet pd kontoen, hvorefter ‘banken’ sender en medarbej-

der ud for at hente kortet og sikre pengene.

Ydermere anvender dette netveerk et karakteristisk havningsmenster, hvor bankbuddet forst
haver det maksimale beleb, som haveautomaten tillader, f.eks. 15.000 kr. eller 6.000 kr., og

derefter foretager yderligere havninger af et mindre beleb, typisk omkring 2.000 kr.
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6.1.3 Netverk 3)
Analysens tredje netvaerk omfatter to mand pa 21 og 24 r, som er demt ved Retten i Herning.
Den 24-4rige har desuden begaet BBB ed to andre, hvor han tilsyneladende havde en koordi-
nerende rolle og dirigerede andre til ofrenes adresser. Kommunikationen er primert foregdet
via Signal og Snapchat, hvilket tyder pé et enske om at undgé politiets sagelys. Brug af kryp-
terede og hurtigt slettende beskeder kan tolkes som en bevidst strategi. Set ud fra RCT kan
dette veere et udtryk for en mindre risikovillig adfeerd, ud fra et forseg om bevidst at undgé at
lave et digitalt spor. Sdledes reduceres risikoen for opdagelse og retsforfolgelse, hvilket frem-

haever deres strategiske og kalkulerede overvejelser.

Begge gerningspersoner er demt for besiddelse af euforiserende stoffer til bdde videresalg og
eget forbrug, hvilket indikerer et aktivt misbrug. Den ene er desuden demt for vibenbesiddelse

og dokumentforfalskning, hvorfor historikken peger pd en vedvarende kriminel lobebane.

Geografisk opereres der udelukkende i Midtjylland, specifikt i Herning og Holstebro. Begge
gerningspersoner har bopal i Herning, hvilket antyder, at netvaerket har handlet 1 neeromradet
og udnytter deres lokale kendskab, muligvis ogsa til at identificerer potentielle ofre. Denne

lokale forankring kan indikere en lavere grad af organisatorisk kompleksitet og mobilitet.

Netvaerket var aktivt i I maned og 26 dage har i denne periode opnéet en samlet indtjening pa
151.800 kr. fordelt pa 18 bedrageriforseg. I 12 tilfeelde led ofrene ekonomisk tab, svarende til
en succesrate pa 66 pct. og en gennemsnitlig gevinst pa 12.650 kr. pr. succesfuld svindel. Ne-
denstéende citat illustrerer hvordan sagerne i dette netvaerk overvejende er struktureret og gen-

nemfort;

7 [...] i forening og efter forudgdende aftale eller feelles forstaelse, for derigen-
nem at skaffe sig eller andre uberettiget vinding, retsstridigt at have fremkaldt og
udnyttet en vildfarelse hos (offer), idet de tog telefonisk kontakt til (offer) og un-
der paskud af at veere fra banken formdede (offer) til at udlevere kreditkort med
tilhorende kode, hvorefter de retsstridigt pavirkede resultatet af en elektronisk
databehandling, idet tiltalte [red: 21-arig] [...], hevede [...] kontanter [ ...] ved
brug af kreditkortet og koden, hvorved (offer) led et tilsvarende formuetab” (Bi-
lag 18:2).

Denne metode er typisk, dog kan der i dette netvaerk betragtes en tydeligere rollefordeling mel-
lem de involverede. Begge deltager i den indledende telefoniske kontakt, men den 24-arige har

en mere koordinerende rolle, mens den 21-arige er udfereren, der afthenter betalingskortene og
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foretager kontanthevninger. Dermed patager den 21-drige sig den mest risikofyldte opgave,
idet han nemmere kan identificeres via overvigningsmateriale og dermed direkte forbindes til
bedrageriet. Dette kan tolkes som et udtryk for, at han indtager den laveste position i det interne
hierarki. Vi formoder, at den 24-&rige mé besidde en mere koordinerende rolle, med en smule
mere ansvar for at organisere operationerne og udvalge adresserne, hvor svindlen skal finde

sted. Den ledende rolle bekreftes ogsd eksplicit i retsdokumentet (Bilag 18:28).

6.1.4 Netverk 4)
Det fjerde netverk, demt i retten i Naestved, udger et seskendepar bestdende af en mand pa 27
ar, som primart stir for at misbruge kortene og en kvinde pa 29 ar, som bl.a. stir for opring-
ninger og intern kommunikation (Bilag 19). Det er det eneste netverk, hvor en kvinde deltager
aktivt 1 bedrageriet. Netvarket virker mobilt, da de opererer pa tvaers af store dele af landet,
med undtagelse af Nordjylland. Begge gerningspersoner er tidligere straffet, og er i den pagel-

dende sag ligeledes demt for anden kriminalitet, ud over BBB.

Seskendeparret var aktive i en periode pa to méneder og 28 dage inden anholdelse. I perioden
har de genereret en samlet dokumenteret indtjening péa 1.485.797 kr., fordelt pa 31 bedrageri-
forseg. Ud af disse har 29 resulteret i gkonomisk tab for ofrene, hvilket svarer til en gennem-
snitlig indtjening pd cirka 51.234 kr. pr. succesfuldt bedrageriforhold. Med en dokumenteret
succesrate pa 91 pct. har netvaerket saledes opndet ekonomisk gevinst i ni ud af ti tilfeelde,

hvilket vidner om en sardeles effektiv og malrettet fremgangsmaéde.

Seskendeparret har ligeledes anvendt den klassiske fremgangsmade, som beskrevet ovenfor,
og i lyset af den heje gennemsnitlige indtjening pr. offer md metoden betragtes som bade ef-

fektiv og lukrativ for gerningspersonerne.

6.1.5 Netverk5)
Det femte netverk bestar af to mand pa henholdsvis 19 og 24 ar, som blev demt ved Retten 1
Viborg. Deres svindel har primart foregéet i Nordjylland og Midtjylland, med enkelte tilfaelde
1 Senderjylland. Dette afspejler, i lighed med flere af de ovrige netverk, en vis bevaegelighed
og villighed til at flytte sig for opgaverne. Den 24-arige er tidligere demt for bl andet berigel-
seskriminalitet, mens den 19-drige ikke tidligere er straffet. Dog er vedkommende i denne sag
er domt for yderligere lovovertredelser, herunder overtredelse af faerdselsloven, Lov om eu-

foriserende stoffer samt ordensbekendtgarelsen.
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Netvaerket var aktivt i to maneder og 19 dage, hvor de generede en dokumenteret indtjening pa
737.888 kr., fordelt pa 50 direkte og indirekte ofre. Den gennemsnitlige indtjening pr. succes-
fuldt offer udger cirka 15.000 kr.

Netvaerkets fremgangsmade er i overensstemmelse med det menster, der ses i de gvrige net-
vark, hvor en systematisk og koordineret tilgang benyttes for at opna ekonomisk gevinst gen-
nem BBB. Noget s@rligt er, at de to demte bankbude har haft klare overvejelser om deres roller
1 medet med ofrene, samt hvordan de skal fremsta, for at virke sa trovaerdig som muligt. Per-
sonen med etnisk dansk udseende blev sendt ud til ofrene, mens den anden, som er af somalisk
oprindelse, stod for kontanthevningerne. I retten forklarede de, at ““ [...] fordelingen af rollerne
skyldes, at de celdre nemmere ville tro pa ham, mens de ikke ville tro pd en somalier” (Bilag
20:33). Dette vidner om en bevidst udnyttelse af sociale og etniske fordomme som en strategisk

komponent i svindlens iscenesettelse.

6.1.6 Netverk 6)
Det sjette netvaerk bestar af en 22-arig mand, som er demt ved Retten i Aarhus. Manden arbej-
der i forening med, for os, ukendte gerningsmaend. Der opereres bredt, med geografisk aktivitet

i bade Syddanmark, Midtjylland og Nordjylland.

Gerningspersonen er tidligere straffet, og demmes samtidigt i den verserende sag for overtrae-
delser inden for bade euforiserende stoffer, knivlov, heleri, trusler samt diverse feerdselsforse-

elser. Der forekommer konkrete eksempler, der vidner om et aktivt misbrug.

Netvaerket var aktivt i | maned og 26 dage har i denne periode opnéet en samlet indtjening pa
191.270 kr. fordelt pa 21 bedrageriforseg. I 16 tilfeelde led ofrene ekonomisk tab, svarende til

en succesrate pa 76 pct.og en gennemsnitlig gevinst pd 11.954 kr. pr. succesfuld svindel.

Metodemaessigt lener gerningspersonen sig op ad den tidligere omtalte fremgangsmade, og
har ligeledes ekonomisk profit for gje. Netvaerket foretager hovedsageligt kontanthevninger,
hvor der kan betragtes en systematik i, at der forst haeves et hgjere beleb 4 15.000 kr., 10.000
kr., eller 6.000 kr., hvorefter dette naesten hver gang efterfelges af en kontanthavning pa 2.000
kr.
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6.1.7 Netverk 7)
Det syvende netverk bestar af 30-arig mand, demt i retten i Svendborg. Hans svindelaktiviteter
har fundet sted bade i Jylland og pa Fyn. Gerningspersonen er tidligere straffet og blev i samme

dom ligeledes demt for salg af euforiserende stoffer.

Svindlen har fundet sted over en periode pd 9 méineder og 14 dage, hvor gerningspersonen har
opnéet en samlet dokumenteret indtjening pd 1.571.919 kr., fordelt pd 210 direkte og indirekte
ofre. P4 trods af det hgje antal oftre, viser datene en relativt lav succesrate pa 18 pct., hvilket vil
sige, at under hver femte svindelforseg har resultere i et gkonomisk tab for offeret. Selvom
succesraten er relativt lav, er den gennemsnitlige indtjening pr. direkte offer, forholdsvis hej,
hvor det gkonomisk tab pa ligger pa 41.366 kr. Dette indikerer, at nar svindlen lykkes, er ge-
vinsten betydelig.

Vi har en formodning om, at grunden til, at der indgér en stor mangde mislykkedes forseg i
dette retsdokument er, at den er baseret pa data fra TrueSec, som vi blev prasenteret for i vores
indledende research. Denne formodning baseres pd en samtale med en specialist fra TrueSec,
hvor det fremgik, at de havde givet data til politiet, som hjalp med optrevlingen af et storre
netvaerk med tilknytning til en retssag pd Fyn. Selvom vi ikke med sikkerhed kan bekrefte
denne forbindelse, fremstdr det som en plausibel forklaring, da materialet rummer en betydelig
mangde opkald, hvor modtageren ikke er identificeret. Dette indikerer, at oplysningerne ikke

stammer fra ofrenes egne anmeldelser, men snarere fra teknisk overviagning.

Derudover rummer retsdokumentet informationer om arsagerne til, at flere svindelforseg mis-
lykkes. Blandt disse faktorer nevnes, at familiemedlemmer griber ind, ofre fatter mistanke
undervejs og afbryder samtalen, at ofrene ikke befinder sig hjemme, eller at kontakten sker pa
uhensigtsmassige tidspunkter, f.eks. under handleture eller middagslure. Disse forhold illu-
strerer, hvordan selv smé sociale eller praktiske forstyrrelser kan forhindre svindlen i at lykkes,

hvilket understreger svindlernes athangighed af timing.

6.1.8 Sammenfatning — generelle tendenser
Formalet med dette afsnit er at belyse nogle overordnede karakteristika ved de personer, der
begar BBB. Pa baggrund af retsdokumenterne samt ovenstdende tabel 4, fremgar det, at ni ud
af ti domte bankbudsbedragere er mand. Dette peger pd, at BBB primart er en mandligt do-
mineret kriminalitetsform Den ene kvindelige gerningsperson fremstir derfor som en bemaer-

kelsesverdig undtagelse fra et ellers entydigt kensmenster. Ifelge vores informant fra Politiet,
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som har viden om 70 bankbudsbedragere fra sin politikreds, udger kvinder kun en marginal
andel af de identificerede gerningspersoner (Bilag 10: linje 407). Han oplyser, at han alene har

kendskab til tre til fire kvinder, som er demt for denne type kriminalitet.

Gennemsnitsalderen for de demte bankbude er 28 ar, hvilket ligger lidt hgjere end den typiske
top 1 den velkendte age-crime curve, som ofte viser, at kriminalitet topper i de sene teenagear
til tidlige 20’ere (Moffitt, 2022:576). Denne tendens kan indikere, at succesfuldt BBB, kraver
et vist niveau af modenhed eller organisatoriske evner, som er noget man kan tillaere med tiden.
Set i lyset af, at de fleste af gerningspersonerne har en kriminalitetshistorik, kan denne hojere
alder indikere, at de ikke er néet til deres “turning point” i livet endnu. Ydermere viser dataene,
at 70 pct. af gerningspersonerne udviser tegn pa aktivt misbrug. Behovet for at kunne finansiere
et sddant misbrug kan vare en central drivkraft, der fastholder dem i kriminalitet, idet penge

til stofferne skaber et konstant incitament til fortsat kriminel aktivitet.

To personer har hverken tidligere domme, andre sigtelser i denne sag eller tegn pé aktivt mis-
brug. @vrige gerningspersoner har nasten alle en historik med tidligere domme og/eller aktivt
misbrug. Dette kan altsa betyde, at de har en risikoadfaerd, hvilket kan gge sandsynligheden for

gentagen kriminalitet.

Pa baggrund af ovenstdende, kan det udledes at det typiske bankbud, der bliver anholdt, er en

mand pé cirka 28 &r med en kriminalitetshistorik og et aktivt misbrug.

Aktivitet — opsummering

For hvad angar netvaerkenes aktivitetsmeonstre, har vi forsegt at komprimere vores data, for
saledes at kunne udlede nogle mere generelle tendenser om svindelnetveerk som vores. I for-
hold til netveerkenes levetid, som henviser til, i hvor lang en tidsperiode de begér svindel, frem
til at de bliver anholdt, ser vi bred variation. Netvarkenes levetid spaender fra blot 21 dage, til
op til 10 méneder og 28 dage. Gennemsnitligt kan vi pavise en levetid pa 3 maneder og 23
dage, hvilket séledes udger den tidsperiode, hvori det typiske netverk formér at udfere svind-
len, inden de bliver ‘fanget’. I forbindelse med anholdelsestidspunktet, har vi klarlagt at tre ud
af de i alt syv netvaerk, bliver pagrebet pa sakaldt ‘fersk gerning’, og dermed mens de aktivt er
i ferd med at udfore et bankbudsbedrageri (Bilag 14c). Endvidere har vi udledt, at det at vaere
en del af et sddant netveerk, sjeldent er en darlig forretning. Vi har udfert en kronologisk gen-

nemgang af hver enkel aktivitet, hvor et bankbud enten elektronisk overferer penge til egen
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konti, laver en fysisk kontantathentning, eller som den hyppige, fortager en havning i en he-
veautomat. Resultatet heraf, bestdr af omfattende pengesummer, hvor svindelnetverk som
disse faktuelt tjener alt i mellem 187.000, og op mod 1.571.919 kr., hos det mest indbringende
netveerk. Overordnet har vi identificeret en samlet gkonomisk gevinst, pd 5.671.082,71 mio.
kr., fordelt pd de syv netvaerk. Her opnar det typiske netvaerk en gennemsnitlig profit pa
810.154,57 kr., hvortil vi mé anerkende, at gerningspersonernes motivation og gje for profit-
maksimering, for dem, har fordelagtige resultater pa bundlinjen. Pé trods af, at tallene er af
betydelig storrelse, har alle netvaerk ikke lige stor succes. Vi har kortlagt hvor ofte og i hvilket
omfang, svindlerne lykkedes med deres plan. Hertil vi ser en markant variation i succesraten
som fordeler sig mellem 18 — 100 pct., hvoraf hele tre af netvaerkene opererer med en succesrate
pa minimum 91 pct. Vi er opmarksomme pa, at der her kan eksistere mulige fejlkilder (jf.
afsnit 6.1.7). Gennemsnitligt udleder vi en generel succesrate, hvor bankbude ved 72 pct. af
tilfeeldene lykkedes med at op opné et skonomisk udbytte. Som led i undersegelsen af al akti-
vitet i netvaerkene, har vi som allerede navnt, fundet monstre i deres geografiske mobilitet
under deres aktivt processer. Et enkelt netvaerk opererer udelukkende i deres eget naeromrade
(baseret pd gerningspersonernes privatadresser), mens de resterende netvark udviser saerdeles
hej grad af geografisk mobilitet. Derfor vurderer vi, at et generelt kendetegn ved BBB er, at
aktererne konstant flytter sig rundt, athengigt af opgaver og séledes ikke er geografisk foran-
kret. Hertil teenker vi, at deres hyppige forflytninger kan finde sted med afsat i en risiko for at

blive opdaget ved stilstand og meget aktivitet i konkrete geografiske omrader.

Rollefordeling og organisering

Dataene viser, at al BBB er begéet 1 forening med andre gerningspersoner, hvilket understetter
en forstaelse af disse grupperinger som kriminelle firmaer (netvaerk) (Bilag 14c). I disse fir-
maer har gerningspersonerne forskellige roller, som hver is@r er afgerende for bedrageriets
gennemforelse og succes. Pa baggrund af datene har vi identificeret fire hovedroller: bankbude,

callere, bagmeend og eksterne aktorer (se figur 2).

Figur 2: Organisering af bankbudsnetveerk
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Rollen som bankbud er den, hvor gerningspersonerne klart hyppigst identificeres og retsforfel-
ges, hvilket tyder pé, at denne funktion er forbundet med den hejeste risiko for opdagelse. Det
tolker vi som et udtryk for, at bankbudene indtager den nederste position i netvaerkets hierarki.
Vi uddyber denne fortolkning i afsnit 6.3.8, hvor vi forholder os til bankbudenes udsatte posi-
tion 1 “fedekaden”. Pa baggrund af vores analyse vurderer vi desuden, at bankbudene som
udgangspunkt primert fungerer udferende akterer, hvilket vidner om en klar struktur og rolle-

fordeling. I nogle tilfelde ser vi at bankbudene ogsa, til tider, patager sig rollen som caller.

At veere caller udger en central rolle 1 netveaerket, hvor gerningspersonen via telefonisk kontakt
manipulerer ofrene til at udlevere verdier samt koordinerer bankbudenes bevagelser. Ifolge
politiet er callernes identitet ofte vanskeligt at afdekke, og kun fa er blevet identificeret og
anholdt (Bilag 10). Callerne er som udgangspunkt ikke fysisk til stede ved ofrenes adresser,
men opererer fra forskellige lokationer. Disse lokationer fortolker vi, som ‘kontorer’, der kan
antage to former: callcentre og “rullekontorer”. Et callcenter betegner en fast fysisk lokation,
hvor flere gerningspersoner foretager opkald fra samme sted. Rullekontorer derimod, refererer
til mobile enheder, hvor callere foretager opkald direkte fra bilen, hvor bankbudene ogsa er til

stede. Rullekontoret er anvendes 1 hej grad i netvaerk 7.
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Hierarkisk over callerne findes en gruppe mere magtfulde og styrende aktorer, som flere bank-
bud omtaler som “grimme” og farlige personer (Bilag 19; 20a-b). Disse opfattes som de egent-
lige bagmand, hvis identitet forbliver ukendt. De besidder en magtfuld og kontrollerende rolle
over de lavere rangerende akterer i netvarket og fremstér som centrale koordinatorer i den
kriminelle infrastruktur. Flere bankbud forklarer, at kommunikationen med bagmandene fore-
gér pa engelsk, hvilket kan indikere internationale forbindelser og et mere omfattende organi-
seret netvaerk. Trusler og kontrol synes at vere integrerede elementer i deres arbejdsgang, hvil-
ket bl.a. fremgar af en haendelse, hvor en 29-arig kvindelig gerningsperson i netvaerk 4 blev
truet med, at hendes barn ville blive draebt, fordi hun angiveligt havde snydt bagmandene (Bi-
lag 19). Dette vidner om en udpraget voldsparathed og en intimiderende autoritet i netvaerkets

overste lag.

I en ideel kriminel organisation vil det vere rationelt at opbygge strukturen, sa risikoen for
anholdelse minimeres, sarligt for de ledende aktarer, der koordinerer svindlen. Denne logik
synes ogsd at praege opbygningen af bankbudsnetvarkene, hvor de bliver bygget op séledes, at
det er vanskeligt at identificere og retsforfolge bagmaendene. Netvaerkene konstrueres saledes,
at kun enkelte led kan anholdes ad gangen, hvilket reducerer sandsynligheden for, at hele or-
ganisationen afslores samlet og gar i oplesning. Det ses bl.a. ved, at bankbudene ofte ikke har
direkte kontakt med bagmandene, og derfor heller ikke kender deres identitet. Den manglende
retsforfolgelse af bagmandene kan siledes forstds som en konsekvens af denne bevidste orga-

nisatoriske adskillelse.

Rekruttering til bankbudsnetvaerk kan foregd pé flere méder. Nogle tilbyder selv deres arbejds-
kraft via krypterede platforme, mens andre rekrutteres grundet gaeldsrelationer til organiserede
kriminelle miljeer. Vi formoder, at bagmand opkeber bankbuddets gald fra andre kriminelle
organisationer, og tilbyder en form for geeldsnedsettelse i bytte for deltagelse i svindlen (Bilag
10; 20a). I netvaerk 5 fremgar det f.eks., at den ene gerningsperson blev involveret for at hjelpe
en kammerat med at afdrage geeld til en kriminel organisation. Den anden gerningsperson blev
introduceret til svindlen af sin kammerat, og lod sig rekruttere med henblik pa hurtig indtjening,
efter at have fiet indtryk af, at BBB var en nem og effektiv méade at skaffe penge pd (Bilag
20a).

Pa baggrund af al ovenstadende fremstdr BBB som en velorganiseret kriminalitetsform, kende-

tegnet ved en tydelig rollefordeling og hierarkisk struktur. Denne organisatoriske kompleksitet
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og professionalisme kan vare medvirkende til den lave risiko for opdagelse (for bagmandene)

og til svindelens hgje udbytte.

6.2 Delanalyse 2) Det oplagte offer for bankbudsbedrageri — viktimologi
Den indledende analyse af offerprofilen ved BBB tager udgangspunkt i ofrenes objektive ka-

rakteristika, for at identificere ofrenes typiske kendetegn og position i samfundet. Formaélet er
at identificere menstre, og formulere et kvalificeret bud pa en typisk offerprofil. De objektive

karakteristika omfatter bl.a. ken, alder, navn, boligsituation og ressourcer.

Dernest gr analysen i dybden med ofrenes adfzerd og vaner i forbindelse med svindlen. Ana-
lysen inddrager lebende neutraliseringsteknikker og relevante teoretiske perspektiver, for at
belyse de mekanismer, der gor visse personer mere udsatte for denne type kriminalitet. Afslut-
ningsvis behandles spergsmal om skyld og skam, herunder de psykologiske og sociale konse-

kvenser for ofrene.

6.2.1 Etkennet bedrag — kvinder som primare ofre
Et af de mest fremtreedende meonstre, som vi udleder af bade retsdokumenter og informanter,
er konnets betydning for at blive et offer. I de tilfalde, hvor det er lykkedes svindlere at bedrage
deres ofre, og disse dermed har lidt et gkonomisk tab, viser vores data, at 24 meend og 144
kvinder kan registreres som varende direkte ofre. Ser vi derimod pa de indirekte ofre, altsa
personer, der har vaeret udsat for et svindelforseg uden nedvendigyvis at have lidt et tab, optre-
der 182 kvinder og blot 12 mand. Vi har valgt at inddrage bade de direkte og indirekte ofre i
denne sammenhang, hvilket skyldes en undren over, hvorvidt det lykkedes at svindle kvinder
oftere end mend, eller om svindlerne systematisk gar efter at ramme kvinder. Denne tese kan
vare med til at indikerer at der ligger nogle konkrete rationaler bag svindlernes udvelgelse af
ofre. Statistikken viser sdledes en klar kensmassig skevhed i svindlernes mélretning. Bade
blandt de direkte og indirekte ofre ses en markant overreprasentation af kvinder, hvor 90 pct.
udgeres af kvinder. Det indikerer, at svindlerne i overvejende grad retter deres henvendelser
mod kvinder frem for mand uagtet om svindlen lykkes eller ej. Vores forste karakteristika hos
‘det oplagte offer’, er saledes, at hun er en kvinde. Som &rsagsforklaring til denne skavhed er
der flere overvejelser. Selv ser vi, at der kan herske en reekke biologiske og psykologiske fak-
torer der adskiller kvinder fra mand, hvoraf nogle faktorer kan sveekke deres pavirkelighed for

manipulation 1 forskellige kontekster.
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I relation til de kvindelige oftre spiller sociale kompetencer en vasentlig rolle, idet kvinder 1
hgjere grad opdrages til at vaere mere samarbejdsvillige, hjelpsomme og relationsorienterede.
Det viser forskningen om kvinders adfaerd, som tilmed beskriver hvordan de i gennemsnit har
storre folelsesmaessig resonans end mand (Haselhuhn et al., 2015). Med andre ord har de ten-
dens til at fole mere intenst med andre, hvilket kan resultere 1, at de har en storre pavirkelighed
overfor manipulation, s@rligt nir en potentiel svindler ganske velovervejet spiller pa deres fo-
lelsesregister. Med udgangspunkt i SE, ser vi, hvordan det at opbygge relationer, kan gere
kvinder til en sarligt udsat gruppe nir det kommer til manipulation. En informant fra banken,

som jevnligt er i direkte kontakt til disse kvinder udtaler:

"Kvinder pd 80 dar eller derovre har et eller andet med autoriteter. De er ekstremt
autoritetstro, sd hvis de kober ind pa preemissen om, at der er en bankmand de
taler med, sd kan de fa dem til hvad som helst [...] men sd er der en hel masse

andre modus, der rammer meend” (Bilag 11:linje 212-216)

Det ovenstaende citat er langt fra enestdende og illustrerer, hvordan kvinder til tider investerer
mere 1 folelsesmaessige relationer end mand. Dette gor dem mere sarbare over for svindlere,

der bevidst udnytter disse psykologiske triggere.

Os bekendt, er der et monster 1, at det ofte er nemmere at fa fat i kvinderne end maendene. Det
kan skyldes den simple arsag, at kvinderne lever leengere, hvorfor en sterre andel kvinder end
mand er enlige og bor alene, nar de kommer op 1 arene (jf. Bilag 10). Herudover, er der blandt
den @ldre generation en tydeligere opdeling i kensrollerne blandt de sammenboende. Politiet

beskriver hertil at:

"Mcend over 70-80 ar, de er jo gift pd den 'gamle ordning’, sd der er det kvinden
der tager telefonen. Manden siger, ‘Jeg gider fandme ikke sidde og snakke i tele-
fonen, det ma du klare.’ Sa der er formentligt sa mange traditioner og adfcerd,
og vaner, der gor at det er kvinderne der star for det her” (Bilag 10: linje 526-
529)

I relation til kvinders sarbarhed har ovenstaende studie vist, at kvinder, sammenlignet med

meand, i hgjere grad har tendens til at stole p& personer, de opfatter som trovardige, is@r nar
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relationen er opbygget over tid (Haselhuhn et al., 2015). "Over tid" kan dog vare et vidt begreb,
der kan dekke over forskellige tidsforleb. I forhold til tilliden der opbygges, har vi valgt at
undersoge, hvor lang tid der reelt er direkte kontakt mellem calleren og offereret. I den forbin-

delse bemarker vi, at selve telefonopkaldet mellem de to parter ofte er af lengere varighed.

I en vidneforklaring fra retsmodet i Naestved, fremgar det, at et samtaleforlob mellem et offer
og netverket har strukket sig over 6 timer. I samme vidneudsagn har offeret beskrevet hvorle-
des vedkommende fik besked pé, at de ikke métte atbryde opkaldet. Ydermere har vidnet be-
skrevet hvordan der blev palagt et akut tidspres, idet vedkommende skulle handle inden midnat,

fordi deres formue ellers ville gé tabt (Bilag 19: linje 93)

I en dialog pd op mod flere timer, bliver det sdledes muligt for gerningspersonerne rent faktisk
at opbygge en vis relation til deres offer. Her ved vi, at de anvender deres sociale kompetencer
sadsom sympati og venlighed med henblik pa, hurtigt at etablere en tillidsrelation. Ikke nok med
det, sikrer de langvarige opkald tilmed at forurettede holdes beskaftiget med samtalen, s deres
opmarksomhed afledes fra, hvad der realiteten foregar omkring dem. Saledes har forurettede
ikke mulighed for at kontakte andre i mellemtiden, inden ofrenes betalingskort bliver misbrugt.
Dette afspejler en bevidsthed om, at flere har for vane at radfere sig med andre, hvis de star i

en tvivlsom eller vanskelig situation.

Vi legger vaegt pd, at de overstdende nedslagspunkter ikke nedvendigvis betyder, at kvinder
har vanskeligere til at udeve kritisk tenkning end mand. Som vores informant fra SparNord
fortaeller, kan maend naturligvis ogsé blive ofre for svindel, men det er typisk andre former for
svindel, de udsettes for. Nar svindlere er sa rationelle og professionelle, som de ofte er, og
samtidig har en klar forstaelse for psykologiske forskelle mellem kennene gennem deres erfa-
ring, kan de malrette deres manipulationsteknikker mod netop de felelser, behov og triggere,

som kvinder typisk reagerer staerkere pa.

6.2.2 Svindlernes navnelister — nir fornavnet gor dig sarbar
I kortleegningen af netvarkenes faerden, blev vi opmarksomme pé, at der kan betragtes en vis
form for systematik i hvilke ofre, gerningspersonerne sigter efter nar det gelder konkrete
navne. Helt lavpraktisk ser vi, at svindlerne henvender sig til en person, med et bestemt navn

hvorefter de i de efterfolgende timer systematisk gér videre til andre personer med nejagtigt
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det samme fornavn, som har bopzl inden for en kort radius af deres forste offer (Bilag 14a-b).
Svindlerne arbejder sig sdledes igennem konkrete fornavne inden for konkrete omrader. For at
kunne bekrafte denne metode i offerselekteringen, ser vi helt konkret 14 kvindelige ofre, som
alle har fornavnet 'Inge’ eller 'Inger’. Dette skal ses i lyset af, at vi udelukkende er i besiddelse
af ofrenes fornavne i 114 tilfelde af de gennemforte svindelsager. Vi kan derfor fastsla, at der
blandt alle de syv netvaerks samlede gruppe af oftre, er 10 pct. som barer fornavnet 'Inge’ eller
‘Inger’. Monstre i selekteringen som disse, vidner om en tydelig systematik. Blandt de indi-
rekte ofre, har vi kun fundet 24 fornavne. Igen ser vi helt konkret, at 8 ud af de 24 ofre, svarende

til en tredjedel, beerer fornavnet *Inge’ eller "Inger’.

Vi tror pa, at denne malrettethed afspejler en bevidsthed om, at navnet ‘Inge’ og ‘Inger’ pri-
mert er at finde blandt den @ldre befolkningsgruppe. Det bekrafter vi efterfolgende gennem
Danmarks statistik, som paviser at navnet er kraftigt nedadgéende, idet navnet er blevet halve-
ret fra perioden 2002 til 2025 (Danmarks statistik, 2025). Andre navne som svindlerne ofte har
1 sogelyset, er saerligt ‘Ruth’ og ‘Else’, og for mand, indtager navnet 'Vagn’ en forsteplads.

Alle navne, som ifelge vores overbevisning, primert er tilherende den @ldre generation.

Metoden i, at selektere ofre ud fra lavpraktiske karakteristika sdsom navne kan pege pa flere
bagvedliggende rationaler, idet svindlernes forarbejde for at na hertil, kan vere foregaet pa
flere mader. Vi ved, at udvalgelsen af ofre sommetider tager afsat i ulovligt, handlede fullz,
som kan indeholde personoplysninger, her bl.a. navne, bankoplysninger, telefonnumre og
adresser (Hameed et. al, 2025). Disse oplysninger kan s@lges rundt mellem kriminelle pé kryp-
terede platforme. Oplysningerne er ofte indhentet ved, at der forinden er foretaget diverse
phishing-scams, hvor dem, der nu er oplysninger om, er "hoppet i felden’. Det sker bl.a., nar
der trykkes pa et uaegte link, eller der udleveres personlige oplysninger under falske forudsat-
ninger. Dette kan styrke svindlernes incitament til at gd efter personer, der tidligere er blevet
svindlet, ud fra deres formodning om, at de samme personer ogsé ville kunne narres igen. At
svindlerne forbereder sig grundigt, og skaber sig adgang til vigtige oplysninger, understreger
vores fund af, at svindlerne er strategiske, motiverede og orienterede mod profitmaksimering,
hvilket understetter, at der er tale om predatory crime. De gar efter personer, der allerede er

mulige at manipulere, for at bibeholde en hgj succesrate og saledes en hgj ekonomisk profit.

Vi ser, at denne cyber-aktiverede anvendelse af teknologiske lasninger, er med til at effektivi-

sere og understotte processen i, at gerningspersonerne opndr en identifikation af potentielle
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ofre, hvor de far bedre forudsatninger for at opna succes. Vi formoder, ud fra denne viden, at
svindlerne helt specifikt kommer i besiddelse af én lang liste med bl.a. navne, som de systema-
tisk arbejder sig ned igennem, de dage, de er aktive i svindlen.

En anden, knap sa innovativ metode til at udpege ofre, som vi har kendskab til, er at netvaerkene
sommetider anvender ‘Krak.dk’, som er en offentlig tilgengelig kilde (Bilag 12). Denne me-
tode er bide simpel, legal og let tilgeengelig. Dog kan svindlerne ikke fé indsigt 1, hvilke kon-
krete borgere der i forvejen allerede er blevet narret.

Pa baggrund af ovenstdende vurderer vi, at udvelgelsen af ofrene og adgangen til dem ikke er
tilfeeldig, men derimod afspejler et tydeligt forarbejde og velovervejede rationaler. Det tyder
pa, at gerningspersonerne har en klar interesse i at opretholde en hgj succesrate, hvorfor de

malretter deres ressourcer mod personer, som de vurderer, er realistiske og sarbare mal.

6.2.3 Aldre som svindlernes foretrukne mil
Et yderligere karakteristika, der ber betragtes 1 sammenha@ng med de ovenstidende, kon og
navn, er alder. P4 baggrund af indledende research troede vi pé, at det primart var den @ldre
del af befolkningsgruppen, som blev udsat for denne svindeltype. Vores faktiske tal af ofrenes

aldersfordeling, har vi illustreret i nedenstaende:

Tabel 5 — Aldersfordeling blandt ofre

Samlet aldersfordeling blandt ofre
80

70 69

64

60

- wn
< <

Antal personer

w
<

20 17 16

10
3

Under 50 50-59 60-69 70-79 80-89 90-99
Aldersinterval

Kilde: Bilag 14a; 14d.
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Blandt de 174 totale oftre, hvor der foreligger oplysninger om alder, er den gennemsnitlige alder
81 &r. Dette bekrefter, at den primere offergruppe for denne serlige form for bedrageri over-
vejende tilherer den @ldre generation, hvor 85,6 pct. af den samlede offergruppe er over 70 ér
gamle. Om legitime ofre ved vi, at serligt &ldre borgere i hgjere grad betragtes som ideelle
ofre, da denne persongruppe anses som verende mere vardige ofre end andre. P4 den baggrund
ser vi, at samfundet (bl.a. bestdende af politi, medier, domstole og al anden offentlighed), er
tilbgjelig til at udvise medfolelse, retfeerdighed og tildeler ressourcer til dem, der passer bedst
pa denne skabelon (Christie, 1986:18-19). Vi ser denne forestilling som forankret i en opfat-
telse af @ldre som svage, svekkede og uskyldige, da de ofte er atha@ngige af andres hjzlp,
f.eks. ved at deres voksne bern er behjelpelige med at administrere deres gkonomi. Deres op-
fattede sarbarhed fremstér i vores gjne som et tegn pa, at de hverken har haft del i handlingerne
eller haft mulighed for at provokere en eventuel gerningsperson. Netop derfor vaekker de ofte
sympati blandt offentligheden, da de opfattes som uden ansvar for at de udvalges, hvorfor de

uretmaessigt er blevet udsat for noget kynisk kriminalitet.

Som de fleste ved, kommer alderen sjeldent alene, men det indebarer ogsd en gradvis svaek-
kelse af visse funktioner, i form af kognitive og fysiske aldersrelaterede forandringer. En in-
formant beskriver, at han oplever at en vaesentlig del af ofrene lider af demens: "Mange af dem
er blinde, dove og demente og sddan noget [...] celdre, demente, svagelige mennesker bliver
snydt, ribbet for alt, hvad de har (Bilag 10:linje 76-77). Denne iagttagelse er i overensstem-
melse med den forskning vi har fundet pa omrddet (jf. afsnit 4.2), og viser deres seggen efter de

svageste oftre.

6.2.4 Ofrenes adferdsmenstre - rutineaktiviteters betydning for viktimisering
Pa baggrund af de foregdende afsnit, hvor vi har identificeret de objektive karakteristika for
offergruppen, rettes fokus nu mod en mere dybdegéende forstaelse af @ldre menneskers vaner,
rutiner og adferdsmenstre. Vi har pa nuverende tidspunkt kortlagt, at det typiske offer BBB
ofte er en @&ldre kvinde. Derfor vil det folgende afsnit i hojere grad beskaftige sig med netop

denne gruppes daglige praksisser og handlemenstre.

I den folgende del vil vi derudover undersoge de bagvedliggende forklaringsfaktorer og meka-

nismer, som kan belyse, hvordan visse vaner og rutiner, ofte forbundet med alder og livsfase,
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kan medfere en adfeerdsmaessig sarbarhed. Dette vil bidrage til at forklare, hvorfor @ldre 1 saer-

lig grad udger en risikogruppe.

Et adfeerdsmaessigt kendetegn ved vores gruppe af ofre, kan identificeres gennem de haendelser,
de udsattes for. Disse handelser vidner om konkrete menstre og vaner, som er serligt frem-
treedende. Baseret pa de handlinger, vi observerer i forbindelse med ofrene, ser vi at der er tale
om en gruppe med serlige adferdstraek. Med en gennemsnitsalder pa 81 ar adskiller de sig isaer
fra den yngre og midaldrende befolkning ved oftere at vaere i fysisk besiddelse af kontanter -

en faktor, vi ser, der kan gge deres risiko for udsathed. Hertil udtaler SparNord:

“Den svage kundegruppe er de meget celdre. Ndr der gar pension ind, sd er der
altsd nogen, der bare maned efter maned, og gar op og heever alle pengene, fordi
de foler, at de kan styre dem, og sddan har det altid veeret. Der kan veere mange

grunde, men der er altsa en gruppe af borgere, der styrer det med kontant.” (Bi-

lag 11:linje 645-649)

Vi udleder, at nogle netverk har haft stor succes med at springe et led over og allerede ved det
forste mode, direkte pa offerets bopzl, fa udleveret kontanter. Gennem retsdokumenter har vi
kunnet kortlegge omfanget af disse direkte kontantafthentninger, hvor pengene gar direkte fra
offerets hand til svindlerne. Ud over betalingskort lykkedes det i 29 tilfeelde gerningsperso-
nerne ogsd at fa udleveret kontanter ved ofrenes adresse. Det svarer til, at der i cirka hver femte
svindelsag indgar en kontantathentning (Bilag 14b). De direkte kontantoverleveringer fylder
saledes en relativt veesentlig del af den samlede gevinst. P4 baggrund af, hvad ofrene udsattes
for, klassificerer vi denne adfeerd som predatory crime. Det skyldes, at bankbudenes endelige
mal er at redistribuere verdi via bedrag, pa den mindst ressourcekreevende og komplicerede

madde for dem selv.

Vi mener, at mangden af kontanter, afspejler en gennemgaende praksis blandt aldre generati-
oner, hvor det at have kontanter til rddighed skaber tryghed, giver visuelt overblik og ger det
nemmere at handtere gkonomien. Ud af den samlede gruppe pa 363 totale ofre, har vi ingen
dokumentation for, at en person under 85 ar har udleveret kontanter direkte til gerningsperso-
nerne. Endvidere kan en vis usikkerhed eller manglende faerdigheder inden for digitale losnin-
ger resultere i, at de enten bevidst undgér at vere athangige af digitale tjenester eller ikke

finder overskud til at tilegne sig nye teknologiske kompetencer.
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Ofrenes daglige vaner og rutineaktiviteter pavirker bade frekvensen og sandsynligheden for, at
de bliver udsat for svindel (Cohen & Felson, 1979:589). Med frekvens og sandsynlighed refe-
rerer vi til, antallet af berarte ofre og hvor ofte det faktisk lykkes for bankbudene at gennemfore
svindlen mod disse personer. Faste rutiner i hverdagen kan gere nogle personer mere sarbare,
hvilket eger chancen for, at de bliver kontaktet og narret af bankbude. Den rutinebaserede til-
gang, hvor @&ldre benytter kontanter til at administrere deres ekonomi, ger dem sarligt sarbare,
netop pa grund af deres vaner. Vi finder, at kontantbelobene der opbevares i de @ldres hjem,
sjeldent er 1 den lave ende. Som hgjeste kontantathentning, sker der en direkte fysisk overle-

vering pa 270.000 kr. med netvaerk 1 i spidsen (Bilag 14b).

Ikke alene opbevarer mange @ldre kontanter i hjemmet, de adskiller sig ogséa ved i hgjere grad
end yngre aldersgrupper ved at opholde sig hjemme 1 dagtimerne. Hvor sterstedelen af befolk-
ningen typisk er ude af huset beskaftiget med arbejde, uddannelse eller andre aktiviteter, er
mange @ldre oftere hjemme, hvilket eger risikoen for, at svindlere kan fa adgang til dem direkte
i deres eget hjem. Vi ved, at visse personer i offentlighedens gjne, kan anskues som varende
oplagte ofre, nér de bliver angrebet i en situation, der anses som legitim (Christie, 1986:18-19),
specifikt som her, nér ofrene opholder sig, i sit eget private hjem. Dette er endnu en udpraeget
hverdagsaktivitet blandt offergruppen, og vi ser i den forbindelse, hvordan denne metode ty-
deligt afslorer svindlernes kynisme, for det er svart at forestille sig en mere graenseoverskri-
dende udnyttelse, end en udnyttelse der foregar gennem indtreengen i menneskers privatsfaere.
Vi forstér, at bankbudene har indsigt i de @ldres rutiner, hvorfor de har et sterkt incitament for

at udnytte netop denne malgruppe som en ‘nem vej til hurtige kontanter’.

6.2.5 Neutralisering
De fysiske kontantafthentninger afspejler at svindlerne er kyniske og foelelseskolde. I forlen-
gelse heraf, ser vi hos svindlerne et behov for at retferdiggere denne mélrettede udnyttelse af
ofre, nér de stilles til ansvar. Retsdokumentet fra Retten i Viborg, at en af gerningspersonerne
under atheringen forsegte at fraleegge sig ansvaret for hans gerninger. Dette gjorde han ved, i
strid med sandheden, at havde, at de @ldre ofre ikke led et egentligt skonomisk tab, og at
alvoren derfor kunne nedtones. I dokumentet fremgar beskrivelsen at: "Han har faet oplyst, at
de gamle mennesker ikke mistede penge, da staten betalte, og det troede han pa." (Bilag
20a:33-34). Vi tolker, at dette er et konkret og tydeligt eksempel pa at anvende en neutralise-
ringsteknik. Neutraliseringsteknikker er en psykologisk taktik, som forst blev beskrevet af
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Matza og Sykes (1957), hvor personer foretager en ansvarsfraleggelser og forseger at retfer-

diggere deres kriminelle aktiviteter, bdde for dem selv og andre.

Det, vi ser som gaeldende i dette tilfaelde, er brugen af teknikken forneegtelse af skade (denial
of injury) (Matza & Sykes, 1957:667). 1 udtalelser som disse, ser vi en erkendelse af selve
handlingen, men at den forsgges at blive retferdiggjort ved at minimere ansvar og skyld, idet
gerningspersonen havder, at der ikke er sket nogen reel skade. Formalet bliver dermed at eli-

minere at den alvor, der ligger i, at man har forvoldt offeret skade, pa det personlige plan.

Vi ser ogsd i mindre omfang tilstedevaerelsen af en sekundeer teknik, nemlig forneegtelse af
ansvar (denial of responsibility) (Ibid). Denne teknik bygger pa en forestilling om, at gernings-
personen handlede i god tro, fordi andre havde forklaret, at handlingen ikke ville f4 konsekven-
ser. Denne teknik fungerer som en understottende strategi til den forste og tjener til at flytte det
personlige ansvar vek fra gerningspersonen og over pa de ‘omstaendigheder’, han handlede

under.

Vi vurderer, at teknikkerne bliver et redskab for gerningspersonerne til at handtere den moral-
ske konflikt, der opstér, nar de har accepteret, men handler imod samfundets grundleeggende
normer. Det betyder, ikke at normerne helt forkastes, men at de ved et skyldsspergsmal mid-

lertidigt neutraliseres.

6.2.6 Skyld og skam
Et gennemgéende tema er den retorik, der placerer ansvaret hos ofrene selv og fokuserer péd
deres formodede manglende demmekraft som forklaring pa, hvorfor de blev udsat for svindel.
De ®ldre bliver ofte medt med foragt og skuffelse, bade fra deres nermeste parerende og fra
offentligheden, hvorfor de ikke altid ter dele, det de har varet udsat for. Vores data viser, at
flere ofre oplever psykiske konsekvenser, herunder selvbebrejdelse og skyldfelelse. De foler
sig kraenket og manipuleret (Bilag 11-12). Vi ser, at dette sarligt styrkes ved, at de har haft
direkte kontakt til gerningspersonen, og har set dem i gjnene, som de valgte at stole pd. En

informant, der qua sit faglige virke, har hjulpet ofre forteller:

“Det er jo et overgreb. [...] De er blevet svindlet i telefonen, de er hoppet pd den,
men de har faktisk ogsd set det, de opfatter som gerningsmanden i ojnene. Det er
jo et moderne bankroveri. Vi ved jo, hvor hardt det tog pd nogle af dem der sad i

kasserne i gamle dage, og nu stdr de ude ved den celdre. Det er ret indgribende.
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Pengene er én ting, men der er sa meget skyld og skam i det. Det bliver ikke
bedre, nar sonnen siger, at mor, 'du hopper da ikke pd den’. Det hjcelper ikke
noget, men det er bare det, vi tit horer, at det er den reaktion de bliver modt med

at omverden, altsd: ’jeg troede du var klogere’ *“ (Bilag 11:linje 338-346).

Den ovenstdende beretning fra banken illustrerer, hvor psykisk belastende og greenseoverskri-
dende denne form for svindel er, idet man bdde rammes ekonomisk og emotionelt. Det er vee-

sentligt at understrege, at det ikke kun er sérbare, ®ldre eller godtroende, der kan blive oftre.

Nér selv bankerne, som bestar af specialiserede fagfolk netop med sarlig opmaerksomhed pa
svindel, kan blive snydt gennem spoofing, hvor svindlere mundtligt manipulerer dem til at
gendbne ofrenes sparrede konti, vidner det om, at en motiveret gerningsperson er en dygtig

svindler, som kan opna succes uafthengigt af offerets alder eller faglige position.

Pa den baggrund kan vi udlede, at det faktum, at en ®ldre kvinde er blevet udsat for svindel og
har lidt et ekonomisk tab, ikke nedvendigvis er ensbetydende med, at hun har handlet uansvar-
ligt eller hensynslest. Snarere ser vi, at SE-teknikkerne har en vasentlig gennemslagskraft,
samtidigt med at systematikken og predatory-elementerne er afgerende. Serligt nar disse me-
kanismer kommer til udtryk i de profitdrevne netverk. En anden bank supplerer:
"Det er ikke nogen skam at veere blevet snydt. Man er blevet manipuleret, de
siger de rigtige ting rent psykologisk til en, indtil man bliver fanget i det. De er
bare hammergode, sprogligt” (Bilag 12:linje 774-776).

Ofrene erkender ofte, i bagklogskabens lys, at de burde have forholdt sig mere kritisk og re-
flekterende. I vores data udleder vi tydelige eksempler pd, hvordan det at veere under et akut
pres, sdsom tidspres, kan pdvirke oftre til at reagerer impulsivt og irrationelt, fordi de psykiske
pres overtager deres normale demmekraft. I sddan en situation ger disse triggere at ofrene
handler i panik og treeffer hurtige beslutninger. Beslutninger, som de med stor sandsynlighed
ikke havde truffet i en mere rolig tilstand under kontrollerede omstendigheder. Vi ser, at pro-
cesser som disse under en svindelakt, fra offereret perspektiv, gor at deres egne handlinger
kolliderer med deres selvbillede som varende ansvarlige og fornuftige individer. Dette skaber
kognitiv dissonans, som udmenter sig i skyld og skam og et jeg burde have vidst bedre”

tankemeonster.
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6.2.7 Sammenfatning - offerprofilen
Vores analyse af offerprofilen for BBB viser tydeligt en markant kensmassig skaevhed. ZAldre
udger en risikogruppe grundet deres daglige vaner og rutiner. Iser kvinder i alderen omkring
81 ar, har ofte kontanter fysisk til radighed, hvorfor deres sarbarhed eges. Derudover opholder
de sig i1 hgjere grad i hjemmet i dagtimerne, hvor svindlerne kan fi direkte adgang til dem.
Denne praksis understottes af strategisk udnyttelse af ofrenes tryghed ved kontanter og deres

ofte begraensede digitale faerdigheder.

Svindlerne systematiserer deres selektering af ofre, baseret pa fornavne, som tilherer den aldre
generation. Dette indikerer, at visse navne i sig selv kan fungere som indikatorer for udsathed.
Denne strategi understottes af brugen af bade ulovligt indkebte fullz og offentligt tilgaengelige
databaser, hvilket vidner om grundigt forarbejde og en profitoptimerende tilgang, hvor ingen
kraefter spildes pa uopnéelige ofre. Fremgangsméderne bekrefter, at der er tale om kriminalitet

med hej grad af planleegning og teknologisk understottelse.

Det er vaesentligt at understrege, at ofrene ikke nedvendigvis er godtroende eller hensynslose.
Tvartimod viser vores analyse, at selv bankmedarbejdere, som har ekspertise i at opdage svin-
del, kan blive narret gennem avancerede manipulationsmetoder. Dette indikerer, at netvaerkene
er yderst dygtige manipulatorer, som kan omga selv professionelle, hvorfor det er ukorrekt at

placere ansvaret entydigt hos de ®ldre kvindelige oftre.

Gerningspersonernes brug af neutraliseringsteknikker, sdsom fornagtelse af skade og ansvar,
illustrerer deres forseg pa at retferdiggere deres kynisme, samtidig med at de handterer den
moralske konflikt ved at forflytte og minimere ansvar. Ofrene oplever psykiske konsekvenser,
herunder skyld, skam og selvbebrejdelse, hvilket forsterkes af samfundets og parerende nega-

tive reaktioner.

Samlet set peger analysen pé, at svindlerne udnytter bade de objektive forhold og psykologiske
mekanismer hos ofre for at maksimere udbyttet, hvilket nedvendigger forebyggende tiltag, som
tager hojde for bade ®ldres adfeerdsmenstre og svindlernes professionelle manipulationsmeto-
der.

6.3 Delanalyse 3 — Step-by-step guide til succesfuldt bankbudsbedrageri
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6.3.1 Modustyper og fremgangsméade
Gennem vores kodning af retsdokumenterne har vi identificeret en reekke manuskripter og mo-
dustyper, som gerningspersonerne anvender i forbindelse med BBB. Formalet med dette afsnit
er ikke at foretage en udtemmende gennemgang af hver enkelt modus, men snarere at beskrive
og sammenligne centrale monstre i fremgangsmaderne. Ved at analysere, hvordan svindlen
udferes, opnar vi en dybere forstéelse af gerningspersonernes handlinger og rationaler. En sa-
dan indsigt er afgerende, da den ikke blot bidrager til en kortlegning af fenomenet, men ogsa
styrker mulighederne for at udvikle mélrettede og effektive forebyggelsesstrategier, hvilket vi

belyser i diskussionen.

Vi fandt frem til ti manuskripter (Bilag 15:11-12), som anvendes af de kriminelle netvark.
Manuskripterne er en reekke replikker, som svindleren anvender til at manipulere ofrene. Vores
manuskripter bestar ikke af laengere sammenhangende talestremme, men udgeres derimod af
korte s@tninger, som gentagne gange optrader i de forskellige sager, som f.eks., ”Dit kort er
blevet misbrugt” og ’vi sender en medarbejder ud for at afhente kortet”. Det betyder, at der
ofte indgar manuskripter i forskellige konstellationer i samme sag, som aktiveres sekventielt i

takt med, at samtalen skrider frem.

Vi identificerede ligeledes ti anvendte modus (Bilag 15:1-3). Forekomsten af disse kan afleses

af nedenstdende tabel.

Tabel 6 - Hyppighed af anvendte modus (baseret pad direkte ofre)

Modustype Antal gange anvendt modus
Modus 1 1
Modus 2 2
Modus 3 1
Modus 4 3
Modus 5 2
Modus 6 123
Modus 7 1
Modus 8 1
Modus 9 16
Modus 10 18
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Ovenstdende tabel viser, at modus 6 anvendes i hele 73 pct. af tilfeldene. Modus 6 er karakte-
riseret ved, at gerningspersonen kontakter offeret telefonisk og udgiver sig for at vaere fra of-
ferets bank. Gerningspersonen forteller en falsk historie om, at der foregar mistenkelig akti-
vitet pd vedkommendes konto, og under denne falske praemis overtales offeret til at udlevere
kontanter, kort og pinkode til en person, som fysisk meder op pa vedkommendes bopel. Kortet
anvendes derefter til at foretage kontanthevninger, hvilket medferer et ekonomisk tab for of-
feret. Flere af de identificerede fremgangsmader deler centrale elementer med modus 6. I det
folgende foretager vi en systematisk sammenligning af de forskellige fremgangsméader pa

tveers.

6.3.2 Det er “banken” der ringer
I ni ud af ti identificerede fremgangsmader indledes bedrageriet med telefonisk kontakt, hvor
gerningspersonerne, under dekke af at reprasentere eksempelvis banken, politiet eller Nets,
fremkalder en vildfarelse hos offeret. P4 baggrund af retsdokumenterne tyder det pa, at det ikke
hovedsageligt er de demte bankbude, der foretager disse opkald, men snarere andre medger-
ningspersoner, sikaldte ‘callere’, som befinder sig enten i keretgjet de transporterer sig i eller
pa en ukendt lokalitet. Eftersom bankbudene ikke selv star for den ferste kontakt til offeret,
vurderes deres rolle ikke at vere central i svindelens indledende fase. Ikke desto mindre vur-
derer vi, at det er relevant at foretage en nermere analyse af de fortellinger, som callerne an-
vender i deres kommunikation med ofrene, da disse udger et centralt element i svindelens suc-
ces. Det er netop gennem denne fortelling, at gerningspersonerne formar at manipulere og

opbygge den nedvendige tillid, som muligger det videre bedrageri.

Dataene viser, at nér den indledende fase af svindlen mislykkes, f.eks. ved at offeret gennem-
skuer gerningspersonens skumle agenda, falder det hele til jorden. I de tilfeelde, hvor forsgget
ikke er lykkedes, ses en markant lavere andel af callere, der udgiver sig for at vere fra banken.
Kun i 31 pct. af de 196 mislykkede forseg pastér svindlerne, at opkaldet kommer fra banken,
mens de 1 69 pct. af tilfaeldene i stedet angiver at ringe fra Nets, Rigspolitiet eller Politiet. I hele
87 pct. af de 168 succesfulde bedragerier udgiver callerne sig for at vaere repreesentanter fra
den forurettedes bank. Strategien er sarligt effektiv, og anvendes derfor i langt sterstedelen af
de gennemforte bedragerier. En forklaring herpé kan vere, at banker opfattes som autoriteter,

fordi de forvalter befolkningens, og dermed ogsa ofrenes formuer. I praksis betyder det, at
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bankerne bade har kontrol over og adgang til borgernes opsparinger og ekonomiske forsergel-
sesgrundlag. Med den magt folger ogsa en autoritet, som bliver sarlig tydelig nar ‘bankman-
den’ havder, at privatpersoners penge er i fare grundet mistankelig aktivitet pa kontoen. Der-

for ser vi, at de loyale ofre typisk responderer ved at folge de anvisninger de instrueres 1i.

Den gennemgéende taktik i bedrageriforsegene indeberer at svindlerne pdtager sig en autori-
tativ identitet. Ved 50 pct. af de direkte ofre, fremgér det eksplicit, at callerne enten har fortalt,
at der er tegn pd mistaenkelig aktivitet pa ofrenes konto, der er haevet penge i udlandet, eller at
nogen er i feerd med at bryde ind pd deres konto. Formalet at skabe en folelse af utryghed,
forvirring og stress hos ofret, hvilket eger sandsynligheden for, at de accepterer callerens
“hjelp” og anvisninger. Dette mi ligeledes anses som en central del af svindelens manipulati-

onsteknik, hvor folelsesmassigt pres og afledning anvendes til at fremkalde tillid og samar-

bejdsvillighed.

I den eksisterende forskning omhandlende SE-teknikker, viste denne at serligt autoritet, afled-
ning og social bekreeftelse var de mest hyppigt anvendte manipulationsstrategier. Vores data
bekraefter i hej grad at svindlerne anvender autoritet og afledning til at svindle ofrene. Ved alle
direkte ofre anvender gerningspersonerne autoritet, og i 127 tilfaelde, svarende til 75 pct., ind-
gér begge elementer. Derimod ses strategien om social bekreeftelse, ikke anvendt i det forelig-
gende datamateriale. Dette fraver kan indikere, at netop denne form for svindel, som vi under-
soger, adskiller sig fra de digitale svindeltyper, som undersoges i Jones et al.’s studie. Social
bekreeftelse bygger pa idéen om, at individer lader sig pavirke af, hvad de opfatter som kon-
sensus eller norm i en gruppe. I denne svindel bestar interaktionen imidlertid ved en isoleret
en-til-en-relation mellem offer og svindler. Der eksisterer saledes ikke et synligt *feellesskab’,

offeret kan spejle sig i.

Ved 125 direkte ofre fremgar det, at gerningspersonerne oplyser, at en medarbejder vil blive
sendt ud for at assistere, og athente vaerdigenstande med det formal om at bringe dem i sikker-
hed. I 115 tilfelde instrueres ofrene specifikt i at udlevere deres betalingskort for at forhindre
yderligere misbrug. Det kan ikke udelukkes, at denne instruktion forekommer i flere sager,
men blot ikke er blevet inddraget i retsdokumenterne. Sammenfattende virker gerningsperso-

nerne bade professionelle og hjelpsomme i roret, samtidig med at de intimiderer ofrene.
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6.3.3 Lzngden pa samtale
Der foreligger begraenset information om varigheden af de telefoniske samtaler mellem cal-
lerne og de forurettede. I enkelte tilfeelde er ofret “hoppet i feelden’ efter f4 minutter (Bilag 19).
I flere tilfelde beskrives dog lengerevarende samtaler, hvor kommunikationen har varet flere

timer (Bilag 10; 12; 19). Informanten fra politiets EAE-afdeling forteller:

“Nogle forurettede har gerningspersonerne jo siddet og bearbejdet i op til 6 ti-
mer. I mange, mange timer har de siddet og bearbejdet dem. Holder dem fast.
Det geelder for dem alle sammen. Du ma ikke leegge pa, fordi det geelder om, at
du ikke bliver ringet op af din familie eller banken eller pdrorende” (Bilag 10:
linje 541-544).

Informanten fremhever samtalernes lengde som et centralt element i svindlernes strategi for
at fastholde kontrollen over ofrene. Ligeledes forteller informanten fra Sydbank, at ”... 2 timer
er ret langt tid, og man kan virkelig blive manipuleret og "rundforvirret’, ikke? [...] Og sd er
det typisk at den der har hentet kortet, ndr i automaten inden de leegger pd hos ofre” (Bilag
12: linje 182-183). Pa baggrund af informanternes udsagn tyder meget pa, at jo lengere tid
svindlerne formér at holde ofrene i roret, desto mere tilbgjelige bliver ofrene til at acceptere
forteellingen, og i sidste ende falde i ‘svindel-faelden’. Nar ofre manipuleres og presses af pro-
fessionelle svindlere over laengere tid, er det ikke overraskende, at det kan ende med sidan et
resultat. Samtalernes varighed er séledes ikke tilfeldig. Tvartimod fremstar den som en bevidst

strategi, der 1 veesentlig grad bidrager til bedrageriets succes.

6.3.4 Dine veerdier er i ’trygge haender”
For 196 personer stopper svindlen efter den indledende kontakt, men for 168 personer fortsat-
ter denne ‘rovdyrs-kriminalitet’, og gerningspersonerne gar i gang med neste fase af svindlen.
I denne del kommer bankbudene ind i billedet. De skal ud pa ofrenes adresser og afthente veer-
dier, i form af betalingskort, smykker og kontanter. I ni ud af de ti identificerede modustyper
meder bankbuddet op pd adressen, og i tre sager (modus 4) foregar kontakten uden direkte
fysisk kontakt, men udelukkende via opkald og bankoverforsler direkte til gerningspersonens

konto.
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Herudover ses det i flere netverk, at gerningspersonerne bevidst forseger at fa ofrene til selv
at foretage bankoverforsler frem for at tilegne sig deres fysiske betalingskort. Denne frem-
gangsmdde kan potentielt generere en hgjere ekonomisk gevinst, idet netbanks-transaktioner
ikke er underlagt de samme belgbsgranser som kontanthavninger, og samtidig reduceres risi-
koen for identifikation, da gerningspersonerne undgér videoovervigning ved haeveautoma-
terne. Serligt Netvaerk 1 gor systematisk brug af metoden med overforsler, og har en gennem-
snitlig indtjening pr. offer pa 150.000 kr., hvilket er markant hgjere end det gennemsnitlige tab
i de ovrige netvaerk. Imidlertid er fremgangsmaden ikke problemfri. Bankoverforsler efterlader
et digitalt spor, som kan folges af efterforskere, og der er derfor en gget sandsynlighed for, at
transaktionerne kan tilbagefores eller stoppes. Det samme gor sig ikke gaeldende ved kontanter,

da disse udbetales med det samme.

Set ud fra RCT er denne fremgangsmade et udtryk for gerningspersonernes bevidste afvejning
mellem opdagelsesrisiko og den potentielle skonomiske gevinst. Denne strategiske tilpasning
af fremgangsmaden fremstar som serligt attraktiv i et kortsigtet perspektiv, idet den muligger
hgje transaktionsbelob og hurtig ekonomisk gevinst med en umiddelbar lav opdagelsesrisiko.
Dog viser praksis, at de langsigtede konsekvenser ikke nedvendigvis folger samme logik. Kon-
kret i Netvaerk 1 blev gerningspersonen anholdt efter blot ni gennemforte bedragerier. Dette
indikerer, at den reelle opdagelsesrisiko kan veare vesentligt hojere end gerningspersonen har

kalkuleret.

I de resterende modustyper, udleverer ofrene deres vaerdier til bankbuddet. Denne direkte kon-
takt oger umiddelbart risikoen for identifikation, idet ofrene har mulighed for at beskrive bank-
budenes udseende. Samtidig udsatter gerningspersonerne sig selv for risikoen for at blive vi-
deoovervéget, nar de efterfolgende anvender kortene ved haveautomater. Det fysiske meade
mellem offer og gerningsperson udger siledes ikke blot en opdagelsesrisiko i sig selv, men
fungerer ogsd som overgang til svindlens neste fase, nemlig det systematiske misbrug af de

udleverede betalingskort.

6.3.5 Nu skal der tjenes ‘lapper’
Ved fem ud af de ti typer af modus (modus 2, 3, 6, 9,10) har bankbuddet faet udleveret ofrenes
betalingskort og pinkode, for derefter at tage direkte ud til enten haveautomater, tankstationer

eller forretninger. Herefter begynder naeste fase af bankbudsbedrageriet, selve misbruget af
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kortet, hvor der skal handle hurtigt og effektivt, for at fa sterst mulig indtjening. Blandt heve-
automater, forretninger og tankstationer, viser dataene, at svindlerne hyppigst anvender og op-
nér sterst ekonomisk udbytte ved brug af haeveautomaterne. Derfor retter vi hovedfokus mod
brugen af disse samt svindlernes havningsmenstre. Indledningsvis kommenterer vi dog kort

pa svindlernes forbrugsmenstre i forretninger og pé tankstationer.

Nér svindlerne anvender de stjilne kort i forretninger, viser dataene, at det iseer er iPhones, der
bliver kebt (Bilag 14b). Vi postulerer, at svindlerne malrettet gar efter telefoner, da disse hurtigt

kan omsettes til kontanter ved videresalg, hvormed dette er en effektiv made at tjene hurtige

penge pa.

Nér svindlerne anvender de stjdlne kort pa tankstationer, ved vi med sikkerhed ud fra retsdo-
kumenterne, at noget af det de keber er kartoner af cigaretter (Bilag 14b). Det er uklart, om de
kebte varer primert er til eget forbrug, videresalg eller andre kriminelle formal, da dataene
ikke giver indsigt i dette. Derfor vil vi ikke ga yderligere i dybden med dette aspekt. Vi formo-
der desuden, at der ogsé foretages kob af benzin, hvilket sandsynligvis sker for at sikre, at de

forsat kan komme fra ‘a til b’ under svindlen.

Som naevnt tidligere, anvender svindlerne hyppigst haeveautomater. S4 snart de er kommet i
besiddelse af bade kort og pinkode, bevager de sig hurtigst muligt mod en haveautomat, ofte
en, der tilherer det pengeinstitut, kortet er udstedt af, med det forméal at have sa store beleb
som muligt. Malet er at maksimere det skonomiske udbytte, for ofret bliver opmarksom pa
svindlen, og nar at fa kortet sparret. Tid er saledes en kritisk faktor for gerningsperson i denne
fase, hvor vi ser en effektiv og mélrettet udnyttelse af det korte vindue, hvor kortet stadig er

aktivt.

Nér bankbudene er kommet frem til haveautomaterne, er de néet til tidspunktet i processen,
hvor de skal haeve penge, og hertil tegner der sig et klart hevningsmenster. En raekke konkrete
belab gér systematisk igen ved alle netvaerkenes havningsaktiviteter. Beloabene pa henholdsvis
2.000 kr., 6000 kr., 10.000 kr., 14.804 kr.* og 15.000 kr., er de fem hyppigst forekomne, sam-

tidigt ser vi en kobling mellem specifikke belob og banken hvori h&vningerne foretages.

4 Belobet pa de 14.000 veksler mellem 14.804 kr., 14.806 kr. og 14.804 kr. Vi formoder, at de ’skave’ belob
skyldes, at der foretages haevninger i euro-valuta. Vi ser mindre udsving pé et par kroner som stammer fra den
vekslende valutakurs pa euroen.
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At gerningspersonerne oftest haver disse beleb, indikerer at de har en bevidsthed om kontant-
havningsgranser hos forskellige pengeinstitutter, de sakaldte /imits (Bilag 11-13). Limits re-
fererer til de belebsgranser, der er fastsat for, hvor meget en kunde kan have kontant i en
haveautomat inden for et givent tidsrum. Disse grenser varierer athengigt af en raekke fakto-
rer, herunder korttypen, den pageldende bankinstitution samt eventuelle individuelle aftaler
mellem kunden og bankradgiveren. F.eks. kan en kunde i SparNord, som har et VISA eller
Mastercard, have 15.000 kr. i kontanter i samtlige automater uanset hvilken bank de tilherer
(Bilag 11:linje 610-611). I modsatning hertil, kan en kunde med et betalingskort udstedt af
Sydbank have 10.000 kr. i en Sydbank automat, og mere konservativt blot haeve 2.000 kr. i
eksterne heeveautomater (Bilag 12:linje 636-637).

I vores data optreder 55 tilfeelde af kontanthavninger pd mellem 14.000 og 15.000 kr. Der
optreder tilmed 93 kontanthavninger af belabet 2.000 kr. Sidstnevnte belab synes at vere en
slags "bundgranse" for, hvad svindlerne med sikkerhed kan opnd, da ingen banker, s& vidt
vides, har lavere limits end det. Denne graense udger derfor en slags kalkuleret minimumsge-
vinst, som bankbudene kan forvente, forudsat at der er dekning pé kortet. Dette afspejler igen

den rationelle vurdering af risiko og udbytte, der praeger svindlens fremgangsmade.

En korrespondance mellem bankbud og bagmand, viser en klar bevidsthed om limits’: "Du skal
forst til den neermeste Danske bank automat og heeve det maksimale du kan, ville tro det er
6000 kr. Efterfolgende tager du til en ny heveautomat som ikke er Danske bank hvor du heever
2000 kr.” (Bilag 19:34). Gerningspersonernes viden om limits synes at gé langt ud over almin-
delig forbrugerbevidsthed og fremstér i stedet som en vigtig del af den kriminelle strategi. I
nogle af retsdokumenterne fremgar det, at svindlernes interne kommunikation indeholder di-
rekte instruktioner til bankbudene, om hvor store beleb de ma have, for ikke at overskride
disse greenser. P4 Snapchat ses bl.a. felgende korrespondance mellem et bankbud og en anden

person i netvaerket, som har en mere koordinerende rolle:

”Husk bror du skal heeve 15 lapper fra begge kort i SparNord bank heveautomat,
og to lapper fra en anden bank" (Bilag 19:50).

Korrespondancen om fremgangsmaden ved haevningerne fortsattes senere ved et andet offer:

Du skal tage til neermeste KONTANTEN heeveautomat og heeve i de to Sparekas-

sen Kronjylland. Der kan du heeve 15.000 hver, og sa til Arbejdernes Landsbank
og heeve 10.000” (Bilag 19:32).
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Ovenstdende citater viser tydeligt, at netvaerkene udviser en hoj grad af bevidsthed og strategi-
ske i deres overvejelser om, hvordan de bedst muligt kan operere for hurtigt at maksimere deres

profit.

Der er nogle banker, som anvendes hyppigere end andre. Der foretages samlet set 27 haevninger
4 6.000 kr., hvoraf de stort set alle foretages i Danske Banks heeveautomater. Koblingen mellem
specifikke beleb og den bank hvori kontanth@vningerne foretages, indikerer at det typiske
menster, som vi gennemgéende ser ved bankbudene er, at der haves 2.000 kr. i Sydbanks au-
tomater, at der haves 6.000 kr. i Danske Banks automat og at der haeves mellem 14.000 og
15.000 kr., i SparNord og Nordeas haveautomater. Dette menster paviser, at gerningsperso-
nerne ikke foretager tilfaeldige og impulsive havninger, men at der snarere er tale om, at de
forinden grundigt har orienteret sig i bankernes procedurer. Det tydeligger at netvaerkene er
bade velovervejet og strategiske i deres havninger. Frekvensen af haevninger fordelt pa ban-

kerne, fremgar af nedenstaende tabel:

Tabel 7 — haevninger ved konkrete banker

Bank eller haveautomat Hyppighed
Ukendt haveautomat® 103 haevninger
Nordea 48 hevninger
Danske Bank 46 havninger
KONTANTEN ATM 36 havninger
Jyske Bank 15 haevninger

5 De 103 havninger foretaget i de *ikke-oplyste’ haeveautomater er primert kendetegnet ved hgje belgb i inter-
vallet 10.000—15.000 kr. P4 den baggrund formoder vi, at disse ukendte automater tilhgrer banker med hgje be-
lobsgranser.
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Sydbank 13 haevninger
Djursland Bank 7 havninger
Arbejdernes Landsbank 6 havninger
SparNord 2 havninger
Nordjyske Bank 2 haevninger
Vestjysk Bank 1 haevning
Handelsbanken 1 havning

Der ses markante forskelle i praksis mellem bankerne, bade hvad angar svindlernes haevemeon-
stre ved de forskellige bankers haveautomater og bankernes egne fastsattelser af limits. Limits
fremstar som et omdiskuteret emne blandt de medvirkende informanter, hvor sarligt eksper-
terne fra bankerne udtrykker bevidsthed om, at hgje belabsgranser kan skabe incitament for
okonomisk motiveret kriminalitet. Netop heje limits kan gere det mere attraktivt for gernings-
personer at give sig i kast med at vare bankbud, idet de potentielle gevinster kan opveje risi-
koen for straf. Samtidig italesatter bankerne, at de navigerer i en hrfin balance mellem sik-
kerhedsforanstaltninger pé den ene side, og brugervenlighed for deres kunder for den anden
side. Denne balancegang kan utilsigtet skabe sarbarheder, der systematisk kan udnyttes af svin-

delnetvaerkene. Problematikken vil blive behandlet i diskussionen (jf. afsnit 7.2).

6.3.6 Svindel i hgjt tempo
Nu hvor vi har klarlagt, at gerningspersonerne har indsigt i, hvor meget de kan have i de for-
skellige banker, og at de agerer strategisk ud fra denne viden, retter vi nu opmarksomheden
mod deres tempo i gennemforelsen af havningerne og geografiske mobilitet. Onsket om at

maksimere udbyttet pd kortest muligst tid gor det relevant at klarlegge, hvorhenne, og hvor
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hurtigt de opererer, nér kort og pinkode forst er i deres varetegt. Ved kortlaegningen af netveer-
kenes havningsmenstre har vi kunnet identificere pracise placeringer og klokkeslat for, hvor-
nar aktiviteterne finder sted. Det giver os indsigt i, hvor hurtigt svindlerne bevager sig, hvor
lang tid de enkelte trin i forlebet tager, og hvor aktive bankbudene formar at vere inden for
blot én time eller en enkelt dag. Samtidig ser vi, hvordan deres aktivitet afspejler sig i storrelsen

af deres udbytte.

I mange tilfeelde er reaktionstiden ekstremt kort fra det gjeblik, hvor bankbuddet far udleveret
kortet, til at det anvendes ved en haveautomat. I nogle tilfelde drejer det sig blot om et par
minutter, for det skonomiske udbytte er i deres besiddelse. Et udklip af et netvaerks haendelses-

forleb ses i nedenstaende figur.

Figur 3 - Aktivitetsmonster (Bilag 14b)

D. 21.

APRIL 2023

KL. 11:30 OFFER 166 RINGER TIL OFFER, M@DER PA ADRESSE, AFHENTER KORT HERNING
KL. 11:30 OFFER 166 AFHENTER SMYKKER FOR EN VZEARDI AF 9.875 KR. HERNING
KL. 11:30 OFFER 166 AFHENTER 10.000 KR. KONTANT HERNING
KL. 12:01 OFFER 166 HAEVER 15.000 KR. UKENDT AUTOMAT -

KL. 12:04 OFFER 166 HAEVER 2.000 KR. UKENDT AUTOMAT -

KL. 13:30 X OFFER 168 MISLYKKEDES SVINDELFORSOG

Ved denne dags aktivitet dbner svindlernes ‘kontor’ k1. 11.30, hvilket er et tidspunkt, der falder
inden for bankens almindelige dbningstider. Allerede i lobet af de forste 34 minutter af deres
“arbejdsdag” har svindlerne haft kontakt med offer 166, athentet verdigenstande, foretaget
kontantheevninger og dermed opniet en skonomisk gevinst pa 36.875 kr. Fremgangsméden
vidner om en hgj grad af méilrettethed, for blot en time senere er de allerede i feerd med at
svindle offer 167. Her gir der kun 23 minutter fra forste kontakt, til de forste 10.000 kr. har
forladt offerets konto, og indenfor de neste par timer har offeret mistet yderligere 9.000 kr.
Parallelt hermed forseger gerningspersonerne at svindle offer 168, hvilket mislykkes. Det for-

hindrer dem dog ikke i at fortsaette bedrageriet, og inden dagen er omme, har de franarret offer
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169 for 15.000 kr. K1. 17.38 markerer afslutningen pa svindlernes aktiviteter for dagen, side-
lobende med, at de fleste banker ogsa lukker. Dette tidsmassige sammenfald antyder, at svind-
len i nogen grad folger en struktureret og arbejdsdagslignende rytme, hvilket kan vere et forseg
pa at fa svindlen til at virke sé trovaerdig som mulig. Dette vidner om en velovervejet tilrette-
leeggelse af svindlen. P& trods af, at dette eksempel blot reprasenterer et enkelt udsnit fra en
tilfeeldigt udvalgt dag, indikerer de observerede aktiviteter en tydelig og gentagende tendens i

gerningspersonernes fremgangsmade.

6.3.7 Den geografiske mobilitet
Dataene indikerer at der ligger strategiske overvejelser bag udvalgelsen af ofre i forhold til
deres geografiske placering. Som det fremgér af figur 3, er samtlige fem ofre for svindlen pa
denne dag bosat i Midt- og Vestjylland. Dette vidner om en geografisk malretning, hvor ofre
udvaelges inden for et afgrenset omrade. En sddan fremgangsmade kan tolkes som en strategisk
optimering af deres kriminalitetsudevelse, hvor mélet er ramme flere ofre indenfor en kortere
periode, for at maksimere udbyttet inden for kortest mulig tid og afstand. Dette peger pa en
opportunistisk kriminalitet, hvor valget af ofre i1 hegjere grad er styret af logistiske hensyn end
af f.eks. formodninger om stor gkonomisk gevinst eller personlig agenda. De logiske hensyn
udelukker dog ikke, at netveerkene udviser en hoj grad af mobilitet, og kan bevaege sig nye
steder hen, ved f.eks. at operere i Herning én dag og i Nerresundby den neste (Bilag 14b). I
forlengelse heraf understreges det, at svindlen er rationelt organiseret og drevet af et enske om
profitmaksimering, hvor gerningspersonerne flytter sig efter pengene. Endvidere understotter
denne form for fleksibel og opportunistisk mobilitet, billedet af en velorganiseret svindelprak-

sis, hvor logistiske og tidsmessige faktorer indgér som centrale elementer i svindelstrategien.

Med afs@t i ovenstdende, finder vi det relevant at undersege, hvorvidt BBB primert er kon-
centreret i specifikke geografiske omréder, eller om der snarere er tale om et landsdekkende
fenomen, der ikke er begranset af lokale forhold. De syv retssager i datamaterialet er fordelt
pa domstole i hele landet. Dette indikerer umiddelbart, at BBB ikke er et lokalt afgrenset fz-
nomen, men snarere en kriminalitetsform, der forekommer nationalt. Dog viser dataene, at 51
pct. af de direkte ofre, hvor vi kender til deres geografiske placering, er forankret i Midtjylland
(Bilag 25). Dette indikerer at der ma veare et s@rligt geografisk hotspot for BBB i denne lands-
del.
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Ved en nermere analyse af de 76 ofre fra Midtjylland, ser vi, at nogle byer er mere udsatte for
BBB end andre. Iser Herning adskiller sig som den by med flest registrerede tilfzlde, idet 16
pct. af ofrene 1 Midtjylland er bosat her (Bilag 25). De resterende 64 ofre er fordelt pa 32
forskellige byer, hvilket indikerer, at mens Herning udger et sarlig hotspot, forekommer kri-

minaliteten ogsa spredt over et storre geografisk omrade i landsdelen.

6.3.8 Hierarki og gruppedynamik — hver mand for sig selv
Bankbudene palegger ikke alene deres ofte et tidspres, men udsattes tillige selv for et internt
pres, der udeves af akterer hgjere oppe 1 netvaerkets hierarki. Dette pres manifesterer sig i krav
om hurtighed og effektivitet i forbindelse med gennemforelse af havninger. Hertil forteller

informanten fra Politiet:

“de [red: bagmeendene] skynder pa de der bankbude. De siger "se sd for helvede
at komme afsted. Nu har vi ventet et kvarter. Kom afsted. Hvorndr er du der?”
Nar vi anholder bankbuddet, sd far vi jo deres telefoner og kan se de beskeder de
har fdet. De lyder sadan “Hvornar er du fremme? Idiot. Det var Norregade 1.
Sd de er meget aggressive nar de kommunikerer med hinanden” (Bilag 10:linje

544-548).

Denne interne kommunikation som ovenstdende citat, og de efterfelgende citater viser, giver
indsigt 1, at der en klar hierarkisk struktur i netvarket, hvor bagmandene udever betydeligt
pres pad de udferende gerningspersoner, bankbudene. Denne organisering barer praeg af en
kommandostruktur, hvor de egvre led 1 hierarkiet bade instruerer, uddelegerer, overvager og
kontrollerer de lavere rangerede aktorer for at sikre, at svindlen gennemfores sa hurtigt og ef-
fektivt som muligt. Bankbudene har dermed en operativ rolle med lav grad af autonomi og

handler som udgangspunkt under tidspres og ved at parerer ordrer.

Udtryk som “idiot” og ordrer som “kom sd for helvede afsted” afslerer en aggressiv og truende
kommunikationsform, som ikke blot afspejler en effektiviseringslogik, men ogsa peger pa en
intern kultur preeget af trusler, dominans og kontrol. Ligeledes fremstar det tydeligt i dataene,
at netveerkenes interne dynamikker og dagsordener prages af en udtalt mistillid mellem akto-
rerne. De stoler ikke pd hinanden og agerer 1 hgj grad ud fra en indbyrdes skepsis. Det bygger

vi pa, at vi har dokumentation for, hvordan medlemmerne i netvaerket indbyrdes stiller hgje
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krav til, at de skal kunne dokumentere deres handlinger overfor hinanden. Det fremgar eksem-
pelvis af Netvark 5’°s vidneforklaringer, hvor det beskrives at:
”Ndr han heevede penge, facetimede han med [red: gerningsperson], og det
gjorde han ogsa med de andre. Det var ogsa for hans egen sikkerhed, sa de kunne
se, hvad der blev heevet og de ikke snod hinanden. Han kendte (gerningsperson), men de face-

timede, sa de ikke blev uvenner over det.” (Bilag 20a:45)

Selvsamme mangel pa tillid og det tilherende behov for intern dokumentation og kontrol af-

spejler sig ogsé i1 politiets udsagn, hvor det fortelles:

”400.000 kr. star gerningspersonen og filmer til bagmeendene. [...] Alle bankbu-
dene skal teende for deres telefon, sadan at bagmeendene, der sidder pd callcen-
teret, kan folge med i, hvad ofret siger. [...] Fordi ellers sd, [...] kunne de jo godt
finde pd at sige, der var ingen smykker, og der var ingen penge. Der var kun
heevekortet, og sd bare stikke de 400.000 kr. i lommen. Sa de optager hele sam-
talen med den gamle. Og ndr de sd korer ned til heeveautomaten, sa skal de stda
og filme heeveautomaten, fordi dem, der sidder pd callcenter, skal se om der star
15.000. Fordi ellers sd kan de jo bare heeve 15.000 og sige, der stod kun 1.500
kr.” (Bilag 10:linje 306-315).

I forleengelse heraf, betragter vi, at denne udpregede mistillid udger et specielt karakteristika,
hvad angar gruppedynamikkerne i kriminelle netvaerk, som netop vores. Det skyldes, at struk-
turen og agendaen i samarbejdet adskiller sig markant fra andre former for organiseret krimi-
nalitet, da kriminelle netvark saedvanligt har mere tungtvejende elementer af loyalitet og "bro-
derskab” som grundlag for den hierarkiske opbygning. Manglen herpa belyser, at feellesskabet
ikke tager afsat i faktorer sdsom loyalitet, men snarere at fellesskabet stort set bestar i at bruge
hinanden til gkonomisk vinding. Gerningspersonerne arbejder altsd sammen, om at opnd det

samme mal, og de har kompetencer og ressourcer, der kan gavne dette mal.

Ikke alene er medlemmerne underlagt intern kontrol, men de er ogsa konstant i forhandling om
deres individuelle procentmaessig andel i udbyttet (Tjek det, 2025). Her ved vi, at de personer,
fysisk eksponerer sig selv, og sdledes barer en hgjere risiko for at blive straffet, langt fra er
dem, der gér derfra med den hgjeste gevinst. Vi vurderer, som tidligere navnt, at dette i reali-

teten afspejler, at bankbude ofte udger det svageste led i netvaerket.
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Denne svage gruppetilknytning kommer konkret til udtryk i, at svindlerne ikke lader sig pa-
virke det fjerneste af, at deres med-gerningspersoner bliver opdaget eller anholdt, og saledes
ryger ud af faellesskabet. I vores retsdokument fremgér det, at et bankbud bliver anholdt i for-
bindelse med svindlen, hvorefter de ovrige akterer fortsatter deres svindelnummer, som om
intet var haendt. Dagen efter, er dette medlem erstattet af et nyt (Bilag 22:40). Netvarkenes
medlemmer er séledes 1 vidt omfang udskiftelige. P4 baggrund heraf, definerer vi denne ten-
dens, ved at begrebsliggare BBB som en svingdorskriminalitet. Denne udskiftelighed og mang-
lende interne interesse for den, vidner om, at disse netvark er fellesskab praget af svage til-
hersforhold, hvor den enkelte primart kemper for egne interesser. Dette indikerer for os, at de
mennesker der indgar i specifikt netvaerk af BBB, er mennesker der enten befinder sig i en form
for krise, eller er praeget af en form for desperation, formentligt grundet pengemangel. Mange
af de involverede akterer md formodes at vare belastet af enten narkogald eller ubetalte bader
til mere magtfulde, og ofte usynlige, bagmend. Vi har tidligere postuleret at bankbudene er
kyniske, men det tyder p4, at alternativet er verre for dem, hvis de ikke er. De vil altsé hellere
snyde “Inge”, som alligevel ikke “mister penge” end at std i1 geld til de “grimme og farlige”

bagmend.
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6.4 Crime script — visualisering af bankbudsbedrageri

Med afsat i vores kortleegning af bankbudsbedrageriers operationelle fremgangsmade, prasen-
teres 1 det folgende et crime script, der systematisk visualiserer de centrale trin i svindlen — for,
under og efter den kriminelle handling. Trinene indgar som en cirkuler proces, hvor afslutnin-

gen pa €t bedrageri danner grundlag for planleegningen af det naste.

For den kriminelle handling
Rekruttering af bankbude, oplering og treening i manuskripter,

opkebning af fullz, udvlgelse af oplagte ofre, planl®gning af
rute, patager sig bankbudsrollen

4

Bankbud: Under den kriminelle handling Offer:
28 arig mand 81 arig kvinde
Kriminalitetshistorik Ringer til offer, anvender manipulation, modtager instrukser, "Inge", "Ruth", "Else"
Aktivt misbrug meder op pa adresse, afhenter betalingskort og vardier, Hjemme i dagtimerne
Profitorienteret foretager kontanthavninger Kontantbaseret ekonomi

d

Efter den kriminelle handling

Tilbagetrakning, regnskab opgeres, profit fordeles, forberedelse
til nzeste bedrageri
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7. Diskussion

I denne del af specialet diskuteres det, hvordan BBB bedst kan forebygges med afsat i vores
kortleegning af fenomenet. Vi tager udgangspunkt i den situationsbestemte kriminalitetsfore-
byggelsesmodel, som har til formél at reducere mulighederne for kriminalitet ved at gere det
mindre rationelt og mere besverligt at gennemfore en given kriminel handling (Bjergo,
2016:12). Vi gnsker saledes at diskutere, hvordan man konkret kan gere BBB mindre attraktivt,

og mere besverligt for svindleren pa flere niveauer.

Vi tager afsat 1 de tre overordnede faser fra vores crime script, og anvender disse som struktu-

rerende ramme for diskussionen.

7.1 For - Forebyggelse forinden skaden sker

I denne del af diskussionen rettes fokus mod 'for'-fasen, hvor vi underseger, hvordan sarbare
personer kan geres mere resiliente overfor BBB. Derudover diskuteres det, 1 hvilket omfang en

forebyggende indsats rettet mod denne fase kan have preventiv effekt.

Vores data har indikeret, at én af metoderne til udvelgelse af ofre sker via hjemmesiden
‘Krak.dk’. En mulig situationel forebyggelsesstrategi kunne vaere at indfere adgangsbegraens-
ninger, f.eks. gennem profilordninger koblet til brugernes CPR-nummer, sa dem der foretager
segningerne, satter et digitalt aftryk. Et sddan tiltag vil sge mulighed for at spore gerningsper-
sonerne, samtidig med at anonymiteten reduceres. Dette kan potentielt gere det mindre attrak-
tivt at anvende platformen som redskab til at identificere ofre. Dog er det klarlagt, at svindlerne
er tilpasningsdygtige, hvilket betyder, at de sandsynligvis vil kunne omgé nye barrierer eller
blot skifte til alternative platforme, hvor tilsvarende information kan vare tilgaengelig. P4 bag-
grund heraf, vurderes det, at det mest effektive sted at satte ind med forebyggelse, kan vere
hos de potentielle ofre snarere end hos gerningspersonerne. Dette skyldes, at ofrene, om end
ufrivilligt og ubevidst, i praksis medvirker til, at svindlen lykkes, idet de selv overdrager vaer-
dier og informationer til gerningspersonerne. ¥get oplysning om BBB kan potentielt styrke
ofrenes modstandskraft og mindske deres sarbarhed over for manipulation. Selvom det fortsat
er relevant at opstille barrierer for gerningspersonerne, peger dataene som navnt pa, at de er
serdeles tilpasningsdygtige og hurtigt formér at omgé forhindringer. P& den baggrund mé sé-
danne barrierer primert anses for at have en forsinkende snarere end varig effekt pa gernings-
personernes faerden. I modsatning hertil fremstér oplysningskampagner, der sigter mod at oge

befolkningens bevidsthed om digital svindel, som et mere langsigtet forebyggelsesredskab.
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Flere banker informerer allerede deres kunder om digital svindel, samt at de aldrig vil kontakte
dem telefonisk og anmode om personfalsomme oplysninger, hvilket ma anses som et skridt i
den rigtige retning. Endvidere har Finans Danmark nedsat en Svindel Task Force, vis opgave
er at finde losninger, der kan bremse digital svindel (Finans Danmark, 2024). Her indgér ‘op-
lysning om svindel’ som et vigtigt element i forebyggelsen af digital svindel. Dette kan altsa
indikere at oplysning som forebyggelsesstrategi, kan gge befolkningens modstandsdygtighed

over for svindelrelaterede trusler.

Pa trods af de igangsatte informationskampagner er det nedvendigt at forholde sig kritisk til,
hvorvidt budskaberne i tilstraeekkelig grad nar ud til de rigtige malgrupper, da antallet af anmel-
delser af digital svindel fortsat stiger. Dette peger pd, at oplysningsstrategien ber revurderes og
maélrettes mere specifikt mod @ldre aldersgrupper, som muligvis har en begrenset digital til-
stedevaerelse. Det er derfor afgerende, at relevante akterer som f.eks. banker og politi anvender
mere traditionelle og tilgengelige informationskanaler som tekst-tv, aviser og lignende til at
formidle klare og simple rdd om, hvordan man kan beskytte sig mod digital svindel, og hvordan
man ber reagere, hvis man kommer i1 ‘klorene’ pd en svindler. Det er dog vesentligt ikke at
overinformere, sdledes at disse rad ikke bliver for omfattende eller komplicerede, da det kan
fore til at modtageren bliver for ‘mattet’ af information, og derfor ikke forholder sig til dem.
Endvidere ber fokus ikke udelukkende kun vaere pa at oplyse og forebygge ved de @ldre selv,
men ogsé ved deres nermeste familie. De kan fungere som en vigtig stette ved at informere og
vejlede de @ldre i, hvordan de handterer potentielle svindelsituationer. Samtidig skaber denne
stotte et trygt rum, hvor de ®ldre kan tale abent om eventuelle oplevelser med svindel, hvilket
kan bidrage til at reducere den skyld og skam, som ofte er forbundet med BBB. Denne sociale
stotte kan dermed ikke blot forebygge svindel, men ogsd hjelpe med at bryde tabuet omkring
det at blive offer.

Med denne oplysningsbaserede tilgang, og med afset i situationel forebyggelse, kan der skabes
bedre forudsatninger for at reducere mulighederne for at begd BBB. Dette opnds ved at mind-
ske antallet af potentielle ofre gennem oget opmerksomhed pa svindel og styrket modstands-

dygtighed blandt de mest sarbare befolkningsgrupper.

7.2 Under - brugervenlighed vs. sikkerhedsforanstaltninger

I dialogen med bankerne er belabsgranserne, de sékaldte /imits, et omdiskuteret emne. Dette

abner for forskellige perspektiver for, hvordan bankerne differentierer sig mellem hinanden
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samt de folgevirkninger limits har for ekonomisk kriminalitet og svindlernes muligheder —
bade i forhold til hvad der frister potentielle svindlere, og tilsvarende hvad der aftholder dem.
Bankerne bekrafter, at deres limits varierer vasentligt og en informant giver udtryk for, at det
er et generelt opgoer, som de vil komme til at tage 1 hele sektoren (Bilag 11, linje 622-623). Dog
har bankerne til ansvar at indfri kundernes behov for kontanter, som til vores overraskelse,

aldrig har veeret sé stort, som det er netop nu (Bilag 11, linje 624-625).

Fra et forebyggende perspektiv kan vi, pa den ene side, stille spergsmalstegn, til hvorvidt det
simple tiltag med at nedsatte belobsgraenserne, ville have en praventiv effekt pdA BBB. En tese
er, at den reducerede udsigt til profit vil have en afskraekkende effekt, her med afset i, at vi har
konkretiseret hvor velovervejet aktiviteten hos gerningspersonerne er, nar det kommer til pro-
fitmaksimering. I ssmme ombering, er BBB pa den anden side, et unikt fenomen der blot har
varet en aktuel problemstilling de seneste 2 — 3 &r i Danmark (Bilag 10). Derfor, kan der ogsé
herske tvivl om, hvorledes svindlerne blot tilpasser sig og opfinder nyere metoder med nyt
modus. Dette leegger sig i trdd med, at vi i evrige har identificeret at agendaen i at 'snyde gamle
mennesker for deres penge’ har eksisteret siden tidernes morgen. Bankerne oplever en lebende
opblomstring af nye svindelfaenomener, hvilket tyder pa, at den motiverede svindler kontinu-
erligt vil videreudvikle svindeltaktikker med henblik pé at narre penge fra deres ofre. Helt ak-
tuelt, er der en tendens 1 svindel med Wallet, hvor svindlere lykkedes med at koble ofrenes
betalingskort op péd deres egen Wallet app, hvilket abner op for en helt nye muligheder for
kortmisbrug, end de, de nuvarende bankbude har, nar de har borgernes fysiske kort i handen.
Samtidigt med det, elimineres alle geografiske udfordringer. Dette er et eksempel pd, omstil-
lingsparatheden hos de motiverede svindlere er unik, hvorfor de ikke ma formodes at opgive
grundet et par benspend, sd laenge der er penge i sigte. Nar det kommer til limits giver dette
genklang hos vores informanter, idet der er forskellige opfattelse af, hvad den rette losning er.
Det skyldes at bankerne bade skal sikre brugervenligheden for deres kunder, men samtidig
forsegge at minimere uberettiget misbrug og formuetab for bade banken selv og ofrene. Balan-
cen mellem, hvornar svindlerne har et abent ta’-selv-bord, og hvornér sikkerhedsforanstaltnin-
ger, begraensninger og dobbeltgodkendelser bliver et begrensende element i kundernes daglig-

dag, er vanskelig.

Som et helt andet alternativ finder vi, gennem et perspektiv med fokus pé situationel forebyg-
gelse, potentiale i, at man kunne styrke sikkerheden, ikke nedvendigvis blot ved betalingskor-

tet, men ogsd ved de fysiske haveautomater. I stedet for kun at fokusere pé betalingskortet, ser
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vi et potentiale i at udnytte de teknologiske muligheder, der i dag er tilgaengelige, til at oge
beskyttelsen ved selve kontanthevningen. Konkret kunne der med fordel implementeres bio-
metriske sikkerhedsforanstaltninger som ansigtsgenkendelse eller fingeraftryksidentifikation.
Sadanne tiltag vil kunne gore det markant sverere for uvedkommende at misbruge andres ad-
gange og dermed bidrage til en mere tryg og modstandsdygtig infrastruktur omkring kontant-
havninger. Vi ser de biometriske sikkerhedstiltag oplagte for fremtidens situationelle forebyg-
gelse, da det skaber et problem for svindlerne, der ikke umiddelbart lader sig lose, ved blot at
teenke ‘ud af boksen’. Dog forholder vi os kritisk til, om omkostningerne ved etableringen og

implementeringen af dette tiltag vil opveje omkostningerne ved BBB.

7.3 Efter — hensynslos eller offer? - i juridisk forstand
Denne del af diskussionen forholder sig til det afsluttende element, effer, som forekommer,
‘nar skaden er sket’ og retter sig mod ofre, skadevirkningerne og den vardi, der bade i fysisk

og psykisk forstand, er géet tabt.

Nér skaden er sket og ofre har lidt et skonomisk tab, ger det sig geeldende, at pengeinstitutterne
er underlagt en reekke retningslinjer, med udgangspunkt i, at de som organisation berer et an-
svar for at varetage kundernes, eller rettere sagt, nu ofrenes, interesser. I forlengelse heraf, er
samtlige danske banker og pengeinstitutter omfattet af Betalingslovens § 100 (Bekendtgerelse

af Lov om Betalinger). Konkret fremgar det i bestemmelsen;

Betalerens udbyder af betalingstjenester heefter i forhold til betaleren for tab som

folge af andres uberettigede anvendelse af en betalingstjeneste, medmindre andet

folger af stk. 2-5 [...].

For sa vidt angér specifikt BBB, findes reglerne i bestemmelsen stk. 4, hvortil der folger en
konkret betingelse i stk. 4 nr. 2;
Stk. 4) Medmindre videregdaende heeftelse folger af stk. 5, heefter betaleren med
op til 8.000 kr. for tab som folge af andres uberettigede anvendelse af betalings-
tjenesten, hvis betalerens udbyder godtgor, at den til betalingstjenesten horende

personlige sikkerhedsforanstaltning har veeret anvendt, og
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Stk. 4, nr. 2) at betaleren med forscet har overgivet den personlige
sikkerhedsforanstaltning til den, der har foretaget den uberettigede anvendelse, uden

at forholdet er omfattet af stk. 5, eller

Dog lyder stk. 3;

Stk. 3. Medmindre videregdende hceftelse folger af stk. 4 og 5, heefter betaleren
med op til 375 kr. for tab som folge af andres uberettigede anvendelse af beta-
lingstjenesten, hvis den til betalingstjenesten horende personlige sikkerhedsfor-

anstaltning har veeret anvendt.

Med egne ord, forholder det sig saledes, at hvis et betalingskort bliver stjalet ved alment tyveri,
hafter forurettede for at betale en selvrisiko pa 375 kr., hvis der derimod er foregaet et bank-
budsbedrageri som beskrevet i specialet, s& hafter forurettede for at betale den vesentligt ho-
jere selvrisiko pa 8.000 kr., hvilket er et for os, bemarkelsesverdigt regelset, hvortil der ber
knyttes en rekke overvejelser. Det skal dog kommenteres, at der i retsdokumenterne pastande
vedrerende erstatningskrav bade forekommer, belgb 4 375 kr., og 8.000 kr., hvorfor vi formo-
der, at der i nogle tilfaelde er foretaget individuelle vurderinger i overensstemmelse med Beta-

lingslovens § 100.

En af vores medvirkende banker bekrafter: “Man har en egenbetaling pa 8.000kr., hvis du selv
udleverer dine kort og din PIN-kode” (Bilag 12, linje 270-271), samt "Det er typisk maks.
12.000kr., de kan fa fat i. Sa heefter kunden altsa for de 8 af dem selv, og sa hjcelper banken
med de resterende”. (Bilag 12, linje 285-286).

Pa den ene side kan vi ikke negligere, at ofrene fysisk selv har overdraget deres betalingskort
og pinkoder, direkte i heenderne pa svindlerne. Dette er s@rligt vaesentligt, da vi netop har gen-
nemgéet og identificeret 164 konkrete personer, som har gjort pracis dette. P4 den anden side
finder vi det dog diskutabelt, om denne forbrydelse er mindre alvorlig og indgribende end det
almene tyveri af betalingskort, som f.eks. kan ske for de fleste af os, nar vi handler i supermar-
kedet, eller nar vores taske kortvarigt er uden opsyn, og kortet forsvinder fra vores pung. Efter

vores overbevisning er alvoren og ansvarsfordelingen i disse tilfaelde ikke sé skavt fordelt, som
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det fremgér 1 juridisk forstand. Vi anser det nemlig som afgerende, at overdragelsen af beta-
lingskortet i tilfzelde af BBB er foregiet under falske forudsetninger, og at dette bor tillegges
en betydelig vaegt.

Stk. 4, nr. 2 forudsatter “at der har veeret fortscet”, hvilken 1 alment sprog kan oversattes til,
at en handling udferes bevidst eller ved at vedkommende er velvidende om, hvad handlingen
kan medfoere. Vi fremhaever denne ordlyd, fordi vi ikke mener, at det er tilfaldet ved vores oftre.
Ofre for BBB, er pa trods heraf, ikke omfattet af de samme erstatningsrettigheder, som dem,

der ikke fir narret, men i stedet stjalet deres betalingskort fra dem.

Vi pastar ikke, at et offer for svindel aldrig kan handle hensynslest eller altid kan undga ethvert
ansvar for det, de udsettes for. Der kan i visse tilfelde vare elementer af personlig uagtsomhed
eller mangel pa kritisk dommekraft. Dog det er vigtigt at anerkende, at denne problemstilling
er kompleks og preget af dilemmaer. Balancen mellem individets ansvar og gerningspersonens
skyld er sjeldent entydig, og det kraever en nuanceret tilgang at forsta, hvornédr og hvordan et
offer kan siges at have medvirket til sin egen situation, uden at det fjerner fokus fra den egent-
lige uret, som er blevet begéet. Vi ser derfor, at hensynslgshed kan forekomme, men at balancen
heri er dilemmafyldt. For hvordan opgor man dette ansvar? serligt nér flere kriminalitetstyper
har en tydelig fellesnavner i, at udefrakommende uberettiget kommer i besiddelse af et beta-

lingskort, og ger brug af det, pa offerets bekostning.

Vi ser, at der gennem belebene er en signalverdi i, hvorvidt ofrene barer et medansvar, og i
tilfeelde heraf, 1 hvor stort et omfang. Pa den ene side, forholder vi os derfor undrende overfor,
hvordan en forbrydelse (tyveri af betalingskort), er mindre alvorlig og rejser et lavere fokus pé
skyldsspergsmalet, da det som udgangspunkt er en forbrydelse, der ikke ogsa inkluderer en
direkte psykisk belastning, i modsatning til BBB.

Vi kan ud fra vores overvejelser i ovenstaende rejse en bekymring for, at der ved netop dette
fenomen, BBB, kan forekomme en samfundsmecessig og/eller retslig 'victimblaming’. Vi be-
grebsligger ovenstdende, med indirekte victimblaming. Samlet set, kan vi dog ikke komme med
et entydigt svar pé, hvad der er rigtigt og forkert at gare, hverken i juridisk eller moralsk for-

stand.
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8. Konklusion

Formalet med n@rvarende speciale har veret at undersege, hvordan bankbudsbedrageri orga-
niseres fra start til slut. Med afsat i et stigende antal anmeldelser af kontaktbedrageri og en stor
mangde potentielle ofre for it-relateret ekonomisk kriminalitet undersgges en innovativ, om-
kostningstung og serlig form for bedrageri, der ikke tidligere er belyst fra en dansk akademisk
vinkel. Alle kan i princippet blive ofre for denne form for svindel, men analysen viser, ofrene
hovedsageligt er ®ldre kvinder omkring 81 ar, som udvalges systematisk pd baggrund af nav-
nelister og livsomstandigheder. Deres rutiner, lette tilgeengelighed ved ophold i hjemmet og
besiddelse af fysiske kontanter udger centrale risikofaktorer, der gor @ldre kvinder til “oplagte
ofre”. Ofrene manipuleres systematisk gennem SE-teknikker, hvor svindlerne, der udgiver sig
for at vaere reprasentanter fra banken, patager sig autoritetsroller, skaber tidspres og hindrer

kontakt til omverdenen.

Bagmandene rekrutterer udsatte maend, typisk omkring 28 dr, med aktivt misbrug og kriminel
baggrund, til at agere bankbude. Disse fungerer som udskiftelige brikker i en svingderskrimi-
nalitet, hvor rollefordelingen er klart defineret, mens den interne tillid er lav. Dette kommer til
udtryk gennem trusler, dokumentationskrav og kontrol indbyrdes i de organiserede netverk,
som vidner om en svag gruppetilknytning, der adskiller sig fra anden organiseret kriminalitet.
Netvaerkene er organiseret i en hierarkisk struktur, hvor rekrutteringen foregar via sociale rela-

tioner, geldsforhold og krypterede platforme.

Bagmandene indtager en skjult, men central og styrende position, mens bankbudene befinder
sig nederst i hierarkiet, og udferer det mest risikofyldte arbejde. Parallelt hermed foregér et taet
samarbejde med callere, der opererer fra forskellige lokationer, i form af callcentre og rulle-
kontorer. Som fjerde og sidste led i netvearket, er de eksterne akterer, vis funktion bestar i at
kebe og indsamle ulovlige datapakker, med personfelsomme oplysninger, i form af fullz. Vi
finder, at kriminaliteten effektiviseres i stigende grad via cyber-aktiverede metoder, hvor svin-
del understottes og faciliteres gennem brug af datapakker og telefoniske opkald. Pa baggrund
heraf konkluderer vi, at BBB er en cyber-aktiveret kriminalitetsform, hvor teknologien, gen-

nem et rationelt valg, anvendes til at understotte og udvide svindlens udbytte og raekkevidde.

Ydermere er BBB ikke kun begraenset til én kriminalitetsform, men betragtes ogsé som profit-
drevet kriminalitet. Dette udleder vi, pa baggrund af gerningspersonernes aktivitetsmenstre,

der kendetegnes ved profit- og nyttemaksimering. I den forbindelse afslorer de dokumenterede
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havningsmenstre, hurtige kontanthavninger, en bevidst udvalgelse af banker og belobsstor-
relser, en veludviklet forstaelse af bankernes procedurer og limits. Der svindles for omfattende
pengebelab, hvor vi samlet set har identificeret svindel for 5,6 mio. kr. fordelt pd netvarkene.
Vi konkluderer, at fenomenet er en kriminalitetsform styret af strategisk planlaegning, syste-

matik og professionalisme mélrettet skonomisk vinding fra start til slut.

Svindelnetvaerkene er preget af hegj mobilitet og omskiftelighed, hvor aktererne flytter sig
rundt, afthengigt af opgaver, og er siledes ikke geografisk forankret. De opererer landsdaek-

kende, dog med sarlig aktivitet i visse landsdele.

Bankbudsbedrageri er altsa en kriminalitetsform, der kombinerer cyber- og kontaktbaserede
elementer. Vi kan, ud fra et kriminologisk perspektiv, pege pad mulige indsatser gennem situa-
tionel forebyggelse. Ved at @ndre fastlagte procedurer, styrke ofres modstandsdygtighed gen-
nem maélrettede oplysningskampagner samt fysiske benspand i forbindelse med kontanthav-

ninger, besvearliggores de rationelle svindlers muligheder for succes.

Pa baggrund af ovenstiende kortlaegning, konkluderer vi at bankbudsbedrageri er organiseret
ved en klar rollefordeling og hierarki, velovervejede heevning- og aktivitetsmenstre med fokus
pa profitmaksimering samt strategisk offerudvelgelse. Endvidere opereres der med hegj mobi-

litet, tilpasningsdygtighed samt manipulationsteknikker.

Endeligt, konkluderer vi at bankbudsbedrageri er et komplekst fenomen med omfattende kon-

sekvenser for bade ofre og samfundet som helhed.
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