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Design af samtykkeregister

Forord

Dette masterprojekt er udarbejdet pd 2. &r af Master i Sundhedsinformatik, Alborg

Universitet.

Udgangspunktet for projektet har vaeret en undren i forbindelse med dagligt arbejde med
en klinisk database, og den manglende handteringen af borgernes samtykke omkring
mikrobiologiske prgver. Ligeledes har vi pa mgder og i vores daglige arbejde ofte hgrt at
borgerens samtykke var en kompleks sag, og at der ikke var mange muligheder for at

handterer dette.

Vi vil gerne takke de mange der har hjulpet os med dataindsamlingen, afsat tid til at tale
med os og dele af deres viden. Vores vejleder John Stoltze har veeret meget behjalpelig

med konstruktiv kritik og god vejledning.
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Resumeé

Der har laenge i Danmark veeret fokus pa samling og deling af helbredsoplysninger, og
flere sundhedspersonaler har via revision af Sundhedsloven i 2011, faet adgang til
opslag i borgernes sundhedsoplysinger. Borgerne skal selv tage initiativ til at naegte
samtykke til opslag og deling af egne helbredsoplysninger. Borgernes mulighed for at
angive negativt samtykke og begraense indsyn i egne helbredsoplysninger varierer alt
efter hvilket it-system borgerens oplysninger befinder sig i, og indhentning af samtykke
sker ofte pa papir lige inden behandling starter op. Borgernes retsstilling i forbindelse
med selvbestemmelses over hvem der skal have adgang til ens oplysninger, efterleves
ikke i sundhedsveesenet i dag. Den fortrolighed der bgr veere omkring borgernes
helbredsoplysninger synes under pres. Hvordan efterlever vi den fortrolighed, tillid og

trovaerdighed som der bgr vaere mellem borger og sundhedsvaesen?

Vi gnsker at undersgge om det er muligt at designe et samtykkeregister med fokus pa
borgeren. Vil vil komme med en vurdering af om et samtykkeregister vil give borgerne
og sundhedsperosnalet en bedre handtering af de retmaessige samtykker i forbindelse

med opslag og deling af helbredsoplysninger, end vi set det idag.

Ovenstdende problemstilling undersgger vi med udgangspunkt i afklaring af samtykke
hé’mdtering i tre forskellige systemer. Vi har valgt at tilgé problemstillingen med
hovedsagelig kvalitative metoder, som interview, spgrgeskemaundersggelse, analyse af
dokumenter og produktkataloger. Med udgangspunkt i Miillers teknologiforstaelse vil vi
se naermere pa de arbejdsgange og processer der er omkring handteringen af borgernes
samtykke. Netop borgeren er vores fokus i denne undersggelse, og vi vil med brug af
Grounded Theory danne vores egen teori og forstdelsesramme om borgerens muligheder

og behov i forbindelse med afgivelse af negativt samtykke.

P& baggrund af analysen vil vi diskuterer vores fund ud fra de fire omrader i Millers
teknologiforstaelse. Diskutionen vil tage udgangspunkt i tre niveauer, nemlig individ-,
organisations- og samfundsniveau. Med brug af Activity Theory vil vi belyse de subjektive

handlinger i arbejdsprocesser ved afgivelse af negativt samtykke.

Diskution og fund fra analysen danner grundlag for design af et samtykkeresiter, der
praesenteres sammen med en afsluttende vurdering af om et register hvor borgerens selv
kan registrere egne samtykker, vil give borgerne og sundhedsperosnalet en mere
fornuftig hdndtering af de retmaessige samtykker i forbindelse med opslag og deling af

helbredsoplysninge.
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1. Indledning

Efter flere gange at have hgrt at borgerens samtykke er problematisk at handtere, og at
samtykke er et stort problem nar man arbejder med kliniske databaser, blev vi

interesserede i at undersgge problemet omkring samtykke naermere.

Vores interesse for borgerens samtykke har baggrund i forskellige oplevelser fra den
kliniske verden, der omhandler situationer med samtykket. Ligeledes har arbejdet med
kliniske databaser sat problemstillingen med samtykket i perspektiv, da det flere gange
blevet haevdet at samtykket er en problematisk stgrrelse, og at der ikke er nogen lette
lgsninger nar det geelder samtykke problematikken. Hvad er det helt ngjagtigt ved
borgerens samtykke der er s problematisk og svaert at hdndterer? Hvem er det et

problem for og hvor stort vurderes problemet at vaere?

Der er flere typer af samtykke, og de deekker meget forskellige situationer mellem
borgeren og sundhedsvaesenet. Der er det informerede samtykke, det positive og det

negative samtykke.

Det informerede samtykke defineres som et samtykke borgeren giver laege eller andet
sundhedspersonale inden behandling indledes. Det negative samtykke omhandler en
rettighed som borgeren har til at naegte laager og andet sundhedspersonale at foretage
opslag (indhente sundhedsoplysninger) samt dele borgerens sundhedsoplysninger med
andet sundhedspersonaler. Positivt samtykke betegner det samtykke som borgeren giver
sundhedspersonalet til opslag og tilladelse til deling af sundhedsoplysninger. Det givet

ofte i form af en underskrevet formular.

Vi vil undersgge om det er muligt at lave en elektronisk Igsning til et samtykke register
med fokus p& borgeren, idet borgeren er udgangspunkt for opnaelse af begge typer

samtykke.

e Hvad er det ved borgerens samtykke der er s problemfyldt og sveert at hdndtere
og hvorfor?

e Hvem er det et problem for?

e Hvorfor ses formularer til samtykke ikke at vaere udviklet elektronisk som sa
mange andre formularer f.eks. den elektroniske fgdselsblanket?

e Hvad ligger der af forskellige problemfelter, ndr man omtaler borgerens samtykke?

e Hvor stort er problemet egentligt?

e Er det muligt at lave en samlet elektronisk Igsning for borgerens samtykke?
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Vores udgangspunkt og interesse for samtykket handler altsa om, at vi gentagende
gange har hgrt og forstaet at handtering af borgerens samtykke er en problematisk
stgrrelse, og at der ikke er nogle lette Igsninger til at handtere dette.

Der er lovgivet omkring samtykke for borgerens rettigheder, ved kontakt med
sundhedsvaesenet, i bade Sundhedsloven, Persondataloven og Autorisationsloven. Dette
geelder ogsa for indhentning og journalfgring af samtykke. Det lader til at alle der
arbejder med kliniske databaser kender denne lovgivning, og egentligt godt ved hvad det
indebaerer i forhold til borgeren. Dog er der ingen Igsninger der kan benyttes i forhold til
handtering af borgerens samtykke elektronisk, og det lader til at man "hdber det bedste”,
bade i forhold til klagesager fra borgerne og med hensyn til den fremtidige udviklingen af

en elektronisk Igsning til handtering af samtykke problematikken.

Vi ma igen spgrge os selv. Hvad er det helt ngjagtigt med borgerens samtykke der er sd

problematisk. Vil det vaere muligt at lave et samtykkeregister med fokus pa borgerne?
1.1 En lang diskution omkring samtykke

Problematikken omkring samtykke er langt fra ny. Flere har foretaget undersggelser
omkring forskellige former for samtykke, fortroligheden og borgernes retsstilling i
sundhedsvaesenet nar det kommer til opslag og deling af helbredsoplysninger. Som
borger skal man vaere tryg ved at give personlige og falsomme oplysninger til sin laege,
uden at frygte at de bliver delt med uvedkommende. Derfor er fortroligheden og

samtykket en vigtig rettighed for borgeren (Dagens Medicin (b)).

Det er blevet diskuteret hvorvidt samtykke besvaerligggr arbejdsgangen og virker
begraensende for udveksling af helbredsoplysninger jf. de nationale strategier, hvor der
er fokus p& sammenhangende patientforlgb og hurtig adgang til og udveksling af
borgernes helbredsoplysninger. Ogsa dilemmaet med at sikre den optimale pleje af
borgerne under sygdom, adgang til borgerenes helbredsoplysninger og borgerens ret til
fortrolighed og beskyttelse af egene oplysninger. Altsd, dilemmaet vedrgrende det
lovmaessige aspekt ved samtykket og borgernes rettigheder der kolliderer med nationale
strategier, optimal sygepleje og visioner indenfor sundhedsomradet (Greisen og
Christensen 2010: 7ff), (Hermansen, Hoff-Jessen 2006: 6ff).

Det er blevet diskuteret og konkluderet hvorvidt det negative samtykke var en illusion,
og hvorvidt lovgrundlaget er tilpasset den kliniske virkelighed. Der blev sat
spgrgsmalstegn ved hvorvidt borgernes retsstilling blev understgttet i de it-systemer der
benyttes, og om der eksisterer klare retningslinjer og standarder for hvordan samtykke
h&ndteres (Dagens Medicin (a))(Dansk Sygeplejerdd (a))(Albertsen og Larsen 2008: 7ff).
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Det hgres at valget star mellem at overholde lovgivningen eller at fravaelge den
elektronisk patientjournal, da systemerne i praksis ikke kan leve op til lovgivningens krav

om samtykke (Dagens Medicin (c)).

I den forbindelse er opdateringen af e-journalen til Sundhedsjournalen version 1.1 og
Nationalt Patient Indeks (NPI) interessant. I forbindelse med dette projekt vil der blive
etableret en samtykkeservice og et register der viser behandlingsrelation. De naevnte
services vil blive udstillet pd National Service Platform (NSP). I Sundhedsjournalen kan
personale pad alle hospitaler, praktiserende laeger og specialleeger fa adgang til borgernes
elektroniske helbredsoplysninger via deres lokale fagsystemer. De far mulighed for at se
alle ngdvendige sundhedsoplysninger (journaldata, medicin, laboratoriesvar og lignende)
pa den patient som aktuelt er i behandling hos den sundhedsfaglige.
Helbredsoplysningerne er tilgaengelige pa tveers af sektorer og organisatoriske skel,

uanset hvor patienten fgr har vaeret behandlet (Datatilsynet (a)).

National samtykkeservice vil give mulighed for at registreret et samtykke om
helbredsoplysninger som en borgers har frabedt sig elektronisk indhentning og deling af
(negativt samtykke). Hermed afskaermes de oplysninger som borger ikke gnsker
videregivet via Sundhedsjournal og NPI. Som udgangspunkt indhentes ikke samtykke fra
borger, ndr det sundhedsfaglige personale indhenter oplysninger pa Sundhedsjournalen
og NPI. Dette er fordi at opslag pa borger sker med rettigheder og ved

behandlingsrelation fra eget fagsystem (Datatilsynet (a)).

Et interessant spgrgsmal er om NPIs samtykke service og service til behandlerrelationer

kan imgdekomme nogle af ovenstdende spgrgsmal og problemstillinger.

Man har ligeledes disuteres om borgerne far de ngdvendige oplysninger som de har krav
pa af sundhedsvaesenet i forbindelse med retten at at afgive negativt samtykke i
forbindelse med opslag og deling af helbredsoplysninger (Sundhedsudvalget (a)). En
undersggelse, der omhandlede dokumentationen af information og samtykke i 150
patientjournaler vist, at samtykke ikke dokumenteres som loven om patienternes
retsstilling foreskriver det. Hvis ikke samtykke journalfgres, hvordan kan man sa veere
sikker pd at der overhovedet bliver givet ordentlige informationer og samtykke til
behandling som loven tydeligt foreskriver det (Kallestrup, Kristensen, Heldgaard, Mainz
2005: 1510ff)(Ugeskrift for Laeger (d))?

Et speendende projekt fra Vejle kommune, omhandlende informeret samtykke til
behandling, forsgger at imgdekomme det hgje ressource forbrug i forbindelse med
indhentning af samtykke til tandundersggelser. Dette ggres i et projekt hvor man fraviger

reglen omkring indhentning af informeret samtykke ved mindre og generelle
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tandbehandlinger. I projektet er det tilstraekkeligt at indhente samtykke fgrste gang ved
mindre og kortvarige tandbehandlinger som f.eks. tandrensninger, fyldninger og
lakeringer af taender. Visse tandpleje opgaver skal der dog altid indhentes samtykke til,
nemlig operationer, udtraekning af teender samt komplicerede og langvarige
tandbehandlinger. Projektet seetter fokus pa at smidigggre tandplejens kerneopgaver (KL
(a))(Nielsen-Man 2011).

I 2011 blev Sundhedslove revideret og flere personale grupper har nu faet adgang til at

gore opslag pa borgerens helbredsoplysninger (Retsinformation (d)).

I den sidste tid har debatten omkring borgernes samtykke taget en ny drejning, idet
sundhedsministeren er positiv overfor at se pa muligheden for at tilgd borgernes
helbredsoplysninger efter at aktuel behandling er overstdet. Forslaget er fremsat af
Yngre Laeger i forbindelse med lzering omkring patientforlgb efter endt behandling. Yngre
Lzaeger foreslog i Ugeskrift for Leeger, at de eksisterende samtykkeerklzeringer bliver
udvidet, sd patienten kan give samtykke til, at laeger, der har deltaget i diagnosticering,
udredning og behandling, efterfslgende ma ga ind i patientjournalen, hvis det sker med
uddannelse og udvikling som formal (Ugeskrift for laager (a))(Ugeskrift for laeger
(b))(Ugeskrift for Laeger (c)).

1.1.1 Hvordan problemafklarer vi?

Vi har valgt at problemafklare p8 den made at vi fgrst undersgger hvilket af de
forskellige typer samtykke vi gar videre med i opgaven. Det ggr vi ud fra dataindsamling
der inkluderer et mail interview samt en gennemgang af samtykke erklaeringer. Disse
erklaeringer ses som et kommunikationsmiddel, der benyttes mellem sundhedsvaesen og

borgerne. Ligeldes vil vi definerer de forskellige typer samtykke.

Problemfeltet vil blive yderligere undersggt og afklaret idet vi gennemgar lovgivningen
omkring borgerens samtykke. Ligeldes vil vi gennemfgre en spgrgeskemaundersggelse,
hvor vi stiller borgere spgrgsmal omkring samtykke, for at danne os et indtryk af hvilken
betydning samtykket og rettighederne omkring det har for borgerne. Vi har herefter valgt
at definerer begrebet “borgeren” ved at danne vores egen teori om borgeren, og seette
rammerne omkring hvad vi forstar og mener at dette begreb indeholder i forbindelse

med samtykke problematikken.

Vi har valgt at benytte os af Grounded Theory til at danne vores egen teori om borgeren.
Grounded Theory er en velegnet metode der kan benyttes til at undersgge og forklare
faenomener og processer med (Hallberg 2006: 141f). Vi vil afdaekke hvordan udvalgte

personer i sundhedssektoren (mail interview) opfatter borgernes samtykke til opslag og
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deling af sundhedsoplysninger (proces), og hvordan denne opfattelse skaber en mening

med hensyn til at imgdekommer borgernes rettigheder omkring samtykke.
1.2 Afklarende spgrsmal om grundlaget for problemstillingen

For at fa nogle bud pd samtykke problemfeltet, har vi stillet en reekke spgrgsmal til
centrale personer der bade arbejder med kliniske databaser, standarder og arkitektur og

sundhedsfaglige it projekter. Disse personer er:

e Marianne Voldstedlund. Projektleder af den Den danske mikrobiologidatabase
(Statens Serum Institut (a)).

e Peter Steenberg. IT udvikler. Arbejder bl.a. med MiBa og laboratoriesystemet
ADBakt (Autonik (a)).

e Pia Jepsen. Nationalt Sundheds IT. Arbejder med nationale standarder og
arkitektur (Statens Serum Institut (b).

e Ivan Lund Pedersen. IT projektleder. Arbejder med Nationalt Patient Indeks

(Statens Serum Institut (c).

Spgrgsmalene vil give os mulighed for at fa problemstillingen belyst fra flere vinkler.
Dette vil give os mulighed for at diskutere relevante problemstillinger i forbindelse med

borgerens samtykke i problemanalysen, samt at fa afklaret rammerne for vores opgave.

Nar man arbejder med standarder og arkitektur indenfor sundheds it, privacy, deling og
adgang til borgernes sundhedsoplysninger samt en klinisk database der er pd vej til at
blive gjort til en national database via Nationalt Patient Indeks, s& har man flere faglige
indgangsvinkler til problemstillingen. Man kan sige at vi starter med at afdeekke

samtykke problematikken ovenfra, pa nationalt niveau.

1.2.1 Spgrgsmal

Vi har som udgangspunkt for vores problemafklaring valgt at stille nedenstdende
spgrgsmal pr. mail til centrale personer (se foregdende afsnit). Spgrgsmalene er
udformet sa generelt som muligt, da vi ikke gnsker at lede i en bestemt retning. Det er
op til personerne selv at definere hvilken type samtykke de vil besvare spgrgsmélene ud
fra. Dette er valgt bevidst idet nogle af personerne arbejder nationalt med samtykke og
andre personer igen er fra den klinske verden. Hvilken type af samtykke som de kender
og benytter i deres daglige arbejde kender vi intet til. Derfor har vi valgt at holde

spgrgsmalene s dbne og generelle som muligt.
Vi havde ikke henvendt os til personerne om interviewet pd forhdnd og sendt

spgrgsmalene uopfordret tilderes mail adresser. Derfor bliver interview ikke fulgt op med
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en "rykker” for at fa flere svar ind.

Folgende spgrgsmal blev sendt pr. mail til ovenstdende personer:

e Hvad er det ved borgerens samtykke der er s problemfyldt og sveert at handtere
og hvorfor?

e Hvorfor ses formularer til indhentning af borgerens samtykke ikke at veere
udviklet elektronisk som s& mange andre formularer i sundhedsveaesenet?

e Hvad mener du der ligger der af forskellige problemfelter, ndr man omtaler
borgerens samtykke?

e Hvor stort vurderer du er problemet til at veere?

e Hvad skal der til for at varetage borgerens samtykke i en elektronisk Igsning?

2. Gennemgang af indledende mail interview

Ud af de 4 personer som mail interview var blevet sendt ud til, fik vi svar fra 3 personer.
Vi har behandlet de indkomne svar ud en metode anvendt i det kvalitative
forskningsinterview, der omhandler de interviewedes livsverden og deres forhold hertil.
Det handlede om at undersgge hvordan centrale personer oplevede problemstillinger i
forbindelsen med handtering af samtykke (Kvale 1999: 129).

Steiner Kvale giver flere bud pa, hvordan det er muligt at analysere en stor tekstmaessig
datamaengde, s& mening, mgnstre og temaer fra interview kommer frem. Vi har benyttes

os af fglgende metode til behandling af vores interview:

Meningskondensering: Her forkortes lange udtalelser og udtrykte meninger traekkes
sammen til kortere formuleringer. Teksten kondenseres til korte og praecise
formuleringer, det vil sige at essensen af betydningen traekkes ud af teksten som

meningsenheder eller centrale temaer (Kvale 1997:212f).

De tilbage kommende svar fra respondenterne i vores mail interview kunne opdeles i fire

overordnede temaer:

e Hvor problematisk er samtykke problematikken.
e Etiske overvejelser.
e Hvor stort er problemet i praksis.

e Foresldede Igsninger

Nedenstdende er en gennemgang af respondenternes svar i forhold til de fire
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overordnede temaer.
2.1 Hvor stor er samtykkeproblematikken?

Samtlige respondenter var enige om at samtykke problematikken var og er et stor og

kompleks problemfelt, bade it teknisk og etisk i forhold til patienterne.

Der er forskellige slags form for samtykke, og de har alle forskellige problematikker
tilknyttet. Isaer prioritering af samtykke der er differentieret er komplekst, da deling af
data sker pa kryds og tvaers i sundhedssektoren via de store platforme (fx E-journal og

Labsvarportalen).

Mange forskellige it systemer er involveret i patientens behandling i forskellige stadier af
behandling. Samtykke skal registreres og formidles gennem mange forskellige parter og
sektorer, da der kan vaere mange aktgrer involveret i et indleseggelses forlgb. Der er den
klinisk afdeling, special-afdelinger, og parakliniske afdelinger. Hvem ma sige, sld op pa
oplysninger, dele oplysninger og ggre hvad i sundhedsvaesenet, nar s& mange aktgrer er
involveret i en indlaeggelse? Det ggr specielt det differentierede samtykke til en meget

kompleks stgrrelse at handterer.
2.2 Etiske overvejelser

Er et informeret samtykke en adgangsbillet til behandling! Forstar patient raekkevidden
og betydningen af at naagte samtykke? Kan behandlingssystem handtere et naegtet
samtykke? Respondenterne ytrede bekymring over at der skulle gives fri adgang for
borgerne til at styre samtykke via Sundhed.dk. Ville borgerne forsta betydningen og
reekkevidden af et naegtet samtykke til f.eks. opslag og videregivelse af
journaloplysninger? Har borgeren s ret til at f8 den samme behandling og udredning

som andre borgere, og kan det overhovedet lade sig ggre rent fagligt pd hospitalerne?

Det kliniske personale ved som udgangspunkt ikke om der kan vaere naagtet samtykke til
de oplysninger som du slar op p3, et eller andet i systemerne. Det kan dreje sig om
falsomme informationer, som en patient gnsker ikke at dele med andre
sundhedspersoner eller egen laege. Denne information kan veaere spredt over mange
systemer, f.eks. HIV positivt prgvesvar der journalfgres, der er henvisninger til
undersggelse pa special-afdeling, der ses oplysninger om analyserede prgvesvar og der

er registreret medicinering i hospitalernes medicinmodul.

Der gives en falsk tryghed til patienten ved at give mulighed for at naegte samtykke til
opslag og deling af falsomme oplysninger, ndr samtykke blokerede oplysninger kan

komme ud af andre kanaler via de mange systemer en behandling registreres i. Det er
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uoverskueligt for klinisk personale at finde ud af hvad der ma ses, siges og gives videre.

En anden etisk problematik der naevnes af respondenterne er at der ved akut
indlaeggelse ofte ikke kan indhentes samtykke i processen. Det indhentes fgrst bagefter.
Det er fordi at det kan vaere sveaert at vaelge det rette tidspunkt til at diskutere det
praktiske, og for pargrende og dgdsyge patienter at skulle tage stilling til samtykke

spgrgsmal i en stressende og akut situation.

Sveert at afgraense hvad der ikke gives samtykke til - standarder for samtykke.
2.3 Hvor stort er problemet i praksis

Respondenterne vurderer at samtykke problematikker ikke fylder s& meget i den klinisk
arbejdsdag. Der er fa patienter der i praksis vil naegte samtykke til behandling, og
klinikerne gnsker at have adgang til sundhedsoplysninger sa hurtigt og let som muligt.

Man klarer sig i praksis!

En respondent naevner at sundhedsfagligt er det ligeledes et problem at oplysninger ikke
bliver delt i tilstraekkelig omfang! Derfor har der vaeret fokus pa deling af
sundhedsoplysninger pa tvaers af sygehuse og sektorer. Der har ikke vaeret fokus pa
Igsninger til beskyttelse af borgernes rettigheder. Ligeledes ses det at cases med

samtykke problemstillinger ikke vurderes at veere stort.

It teknisk er samtykke-problematikken et meget stort problem, da der skal en del om-
programmering af mange forskellige systemer pd mange sygehuse og forskellige
klinikker til, for problemstillingen kan handteres. Lokalt vil der kunne laves en lgsning der
blokerer for visning af specifikke prgvesvar med tilknyttede samtykke forhold.
Visningssystemer kan ofte ikke hdndtere dette og oplysninger vil maske blive vist pa

portallgsningerne.

Hvis man ser problemstillingen fra borgernes side er der tale om et stort problem. Det er
borgernes rettigheder omkring beskyttelse af fglsomme oplysninger det gaelder, selv om
de feerreste ggr brug af deres rettigheder. Borgerens tillid til sundhedsvaesen er
altafggrende, hvis borgerne skal kunne fgle sig trygge ved at dele oplysninger med

sundhedsvasenet i forbindelse med sygdom og behandling.

2.4 Foresldede Igsninger

Respondenterne foreslar hver iseer forskellige Igsninger pa samtykke problematikken.

Selv om der blev ytrer bekymring i forhold til at borgerne selv kunne handterer deres
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samtykke pa f.eks. Sundhed.dk, sd kan det ligeledes vaere en fordel for borgeren, at
kunne se hvad der er naegtet samtykke til. Ligeledes kunne et naegtet samtykke pa et

enkelt informations element give nytteveerdi og sikkerhed for borgeren.

Det vurderes at det er vigtigt med en samtykke service, der kan modtage oplysninger om

samtykke, samt leverer information om give data er omfattet af samtykke videre.

Det skal vaere en Igsning der pa landsplan som kan tydeligggre i alle it systemer hvad
borger har naegtet samtykke til. Samtykke service skal vaere forstaelig for borgerne, for
hvad indgdr i et neegtet samtykke? Hvor er oplysningerne som naegtes samtykke til
oprindeligt blevet registreret? Man foretraekker en simpel lgsning i farste omgang, for
herefter at erfaringsopsamle. Ligeledes er det vigtigt at nationale systemer er forpligtet

til at bruge samtykke service.

En respondent forsldr “Samtykke light” hvor oplysninger ma deles mellem alle relevante
laeger, mens oplysningerne derimod ikke m& komme ud til praesentation pa de nationale

platforme.

3. Afslutning pa indledende mail interview

De personer vi fik svar tilbage fra pa vores mail interview arbejder ikke til daglig i den
kliniske verden. De arbejder med en national databaser, it og med standarder og
udvikling af samtykke service pa nationalt plan. To af vores respondenter er dog selv
laeger og har stor erfaring fra den kliniske verden. Derfor har deres vurderinger veaeret
vigtige for os i forbindelse med samtykke problematikken. Mail interview var spaendende
i den forstand at det gav os en retning i forhold til problemfeltet omkring samtykke

handteringen.
3.1 Vores kommentar til mail interview

Ovenstdende gennemgang af respondentrne svar pd vores spgrgsmal omkring samtykke
viser at der ses nogle overordnede temaer som svarerne knytter sig til. Nedenstdende vil

vi komme med vores kommentarer i forhold til mail interview.
3.2 Det store skisma

Som det ses af ovenstdende analyse af mail interview, sa eksisterer der ét store skisma
med hensynet til borgernes rettigheder ved opslag og deling af sundhedsoplysninger.

Skismaet ses i omgangen med fglsomme helbredsoplysninger samt fortrolighed. Pa den
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anden side vejer tilgengelighed til helbredsoplysninger i diverse systemer meget for
sundhedspersonalet, da oplysningerne kan vaere ngdvendig for behandling. P& den anden
side er det utroligt vigtigt at borgeren kan regne med at de mange sundhedsoplysninger i
diverse systemer behandles med fortrolighed. Hvorledes sikrer vi en fortrolighed i
omgang med de mange fglsomme helbredsoplysninger, samtidig med at vi sikrer nem og
let adgang til ngdvendige og vigtige helbredsoplysninger, der kan betyde meget for
kvalitetssikring og god behandling af borgeren (Dagens Medicin (f))(Ugeskrift for Laeger

(c))?
3.3 Borgereni centrum?

Fokus har laenge veaeret rettet mod deling af helbredsoplysninger, nem adgang for alle
sundhedsfaglige til ngdvendige oplysninger til beslutningsgrundlag , oprettelse af
tekniske Igsninger til hurtig og nem deling af helbredsoplysninger og udvikling af

standarder sa data kan flyde frit (Danske Regioner (a)), (Danske Regioner (b)).

Fokus har ikke i s& hgj grad vaeret rettet mod de maengder af fortrolige
helbredsoplysninger samt beskyttelse af den ret man har som borger, til at naegte opslag
og deling af fglsomme helbredsoplysninger. Med andre ord, sa vurderer respondenterne
at det er forholdsvist nyt problem. Fokus p& samtykke problematikken kommer sammen
med at de store portallgsninger og samlede EPJ Igsninger (et EPJ system pr. region) samt

maengden af data der bliver tilgaengelig for den enkelte borger pa Sundhed.dk.

Borgeren far stgrre indsyn i egen sundhed, et indblik i hvor mange oplysninger der
egentlig er tilstede og begynder at forstd de arbejdsgange der eksisterer i den kliniske
verden. P& nationalt plan arbejdes der i roller og rettigheder for det arbejdende
sundhedspersonale, som betyder at man taenker etiske retningslinjer for brugeradfaerd
ind i adgang til data (Dagens Medicin (c)). Ligeledes er det fgrste skridt til en samtykke
service, udviklet af Natianalt Sundheds-it, ved at blive udviklet. Denne service vil have

borgerne med som aktgrer og til at forvalte deres egne samtykker.
3.4 Konklusion - Mail interview

Set du fra ovenstdende interview kan det konkluderes at borgerne i dag ikke er i centrum
nar det gaelder hadndteringen af samtykket. Hverken nar det kommer til selve proceduren
hvor sundhedspersonalet indhenter samtykke, eller i de tilknyttede fagsystemer som
sundhedsvaesenet benytter sig af i dag. Burde borgeren ikke ssettes mere i centrum nér

det drejer sig om handtering af og forvaltning af eget samtykke?

Det er borgerens helbredsoplysninger, det er hos borgeren der skal hentes samtykke og
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det er borgerens rettigheder omkring fortrolighed og opslag og deling af

helbredsoplysninger som det handler om.

Er det muligt at ggre samtykke processen anderledes end den er i dag og vil det veere

muligt at inddrage borgeren mere i handtering af eget samtykke?

4. Samtykke erklzeringer

For et stykke tid siden var jeg til behandling pa Bispebjerg Hospital i Kesbenhavn. Da jeg
ankom og sad og ventede ude pa gangen, kom en sygeplejerske ud og gav mig en
samtykke erklzering. Hun sagde “Undeskriver du denne”? og sa var hun vaek igen.
Erklaeringen var flere sider med taet skrift, og jeg lzeste ikke det hele. Jeg kikkede hurtigt
erklaeringen igennem og overvejede at forsgge mig med at nsegte samtykke til visse af
mine helbredsoplysninger, bare for at se hvad processen var omkring dette. Da jeg blev
kaldt ind til konsultation opgav jeg dog hurtigt at komme ind p& noget med naegtet

samtykke, da jeg ikke var alene i rummet med lzegen.

Der var flere personer i lokalet. Der var en leege, og der var en sygeplejerske der sendte
flere sms beskeder afsted med sin telefon (til veninderne?) og bagved en skaerm var der
endnu et bord hvor der sad en laege/sygeplejerske. Ligeleds havde jeg faet en akut tid,
og der var noget forhastet over situationen. Der var ikke ro og privat atmosfaere til at
diskutere eventuelle helbredsoplysninger som maske gnskedes tavshedsbelagte.
Desuden var erklaeringen lang og indviklet at laese, sa det letteste var bare at skrive

under.

En metode som vi benyttede til afklaring af problemfeltet var at laese og analyserer
samtykke erklaeringer. Det gjorde vi idet vi gnskede at f& indblik i hvad det er der mgder
patienterne i forbindelse med indlaeggelse, ambulant behandling og lignende.
Dokumenter og formularer er et kommunikationemiddel som bruges mellem
sundhedspersonale og patient til formidling af og opndelse af samtykke, samt
informationer om patientens rettigheder til at naegte samtykke til opslag og deling af
sundhedsoplysninger (Bilag E - Samtykkeskjema). Lige netop derfor var det interessant
for os at se naermere pa disse dokumenter og formularer. Vi fandt dokumenter og
samtykke erklzeringer via Rigshospitalets VIP system, som er et online system til
fremsggning af vejledninger, instrukser og politikker. Ligeldes har vi faet udleveret en

samtykke erklaering fra en norsk kommune (Region H (a)) (Mabeck 2008: 82).
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Vi har analyseret fglgende samtykke erklzeringer fra Region H:

e Hvidovre Hospital. Samtykke til at udveksle helbredsoplysninger(Bilag E -
Samtykkeskjema)

e Glostrup Hospital. Patientfoto-erklaering om samtykke til brug for billedoptagelser
(Bilag E - Samtykkeskjema)

e Region H. Samtykkeerklaering til videregivelse og indhentning af
helbredsoplysninger m.v. i voksenpsykiatrien (Bilag E - Samtykkeskjema)

e Samtykke erklaering fra en norsk kommune. Bruges blandt andet af
dagpsykiatrien ved opslag og udveksling af borgernes helbredsoplysninger (Bilag

E - Samtykkeskjema)

Generelt kan vi konkludere at der er meget information for borgerne at lsese og forsta i
forbindelse med udfyldelse af en samtykke erklzering. Alle informationer er skrevet s
kort og preecist som muligt, s& der er lagt vaegt pa at borgeren far en forstdelse af hvad
et samtykke er og hvorfor det er s3 vigtigt at fa afklaret. Dog er der meget at laese og
forstd, og det lige ndr man sidder og venter p@ at komme ind til behandling. Det er helt
klart ikke det bedste tidspunkt at blive praesenteret for omfattende information, nar man
sidder og venter pa at komme ind og bliver undersggt. En fremgangsmade som en

respondent fra vores indledene interview kaldte “paradoksalt”.

Samtykke erklaeringerne henvendt til borgeren indeholder mange forskellige
informationer:

e Reglerne for at kunne udveksle helbredsoplysninger med andre sundhedspersoner.

e Med hvem borgerens oplysninger kan udveksles.

e Tavshedspligten.

¢ Hvorfor det kan veere ngdvendigt at udveksle oplysninger.

¢ Indhentning af relevante tidligere oplysninger i forbindelse med behandlingen.

e Hvad omfatter et givet samtykke.

e Retten til at give negativt samtykke og neaegte opslag og deling af egen

helbredsoplysninger.

Et samtykke er ikke bare et samtykke. Et samtykke kan vaere helt eller delvist, og veere
tilknyttes et aktuelt behandlingsforigb. Dermed er dette samtykket kun gaeldende for
borgerens aktuelle behandlingsforigb. Ligeledes kan et samtykke opnas til brug for at
udveksle oplysninger til brug for andet end behandling, og et sadan samtykke vil vaere

geeldende i hgjst et ar.

Der er flere niveauer som borgerens oplysninger kan udveksles med, og det skal

borgeren tage stilling til. Der er det sundhedspersonalet der deltager i behandlingen,
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andet deltagende sundhedspersonale, der er borgerens pargrende, der er oplysninger til
udskrivelsesbrev og ambulant behandling til egen laege samt andre myndigheder sdsom

andre hospitaler, sociale myndigheder, hjemmeplejen og lignende.

Ligeledes er formidlingen af at man som borger har ret til helt eller delvist at naegte
samtykke til opslag og deling af oplysninger meget kortfattet beskrevet. I den
information indgar ogsa at det kan f& konsekvenser for behandlingsforlgbet, hvis der
naegtes samtykke. Hvis man naegter samtykke til deling af oplysninger, vil det sa g& ud
over den videre behandling? Er samtykke = behandling? Det kunne man som borger
maske frygte ndr man sidder i ventevaerelset med samtykke erklzeringen i hdnden. Det
virker ikke som den mest hensigtsmaessige made at forklare et helt eller delvist naegtet
samtykke p&, for det indeholder meget mere. Nemlig at man som borger har giver
oplysninger i fortrolighed, og nogle af de oplysninger gnsker man maske fortsat er
fortrolige. Det er man i sin fulde ret til. Det fremga ogsa af erklaeringen, men ikke i
sammenhang med ret til helt eller delvist at naegte samtykke til opslag og deling af
oplysninger (Bilag E - Samtykkeskjema). Ligeldes er der et felt der kan udfyldes med de
oplysninger man gnsker tavshedsbelagt, men hvor ved man det fra nar bahendling endnu

ikke er startet op?

Det er mange informationer omkring et samtykke, som borgeren skal lzese, forsta og
samtidig forholde sig til i den aktuelle situation. Man ved jo ikke, som udgangspunkt,
hvor lang behandlingen bliver, hvem den vil komme til at involvere eller hvad
behandlingens resultat matte veere. Der er sikkert borgere der er blevet overrasket over
at 3 stillet en diagnose, de ikke havde regnet med. Hvad ggr man sa hvis man har

underskrevet samtykke erklaeringen for lang tid siden.

Ligeledes er det ikke alle borgere der har mulighed for at lzese og forstd raekkevidden af
det de skal tage stilling til i forbindelse med en samtykke erklaering. I en en artikel i
Politiken debatteres det at nogle patienter er ringere stillet end andre patienter. Der er
fordi de hverken har viden, indsigt eller evner at forstd og gennemskue det inviklede
netvaerk af informationer som sundhedsvassenet tilbyder. Det er heller ikke alle patienter
der har noget til at hjaelpe sig med at leese og forstd budskaberne, der f.eks. gives i en
samtykke erkleering. Artiklen mener at de resursesvage alene-patienter kan vaere med til
at forklare en ulighed i sundheden, netop fordi at det kan vaere indviklet at veere patient.
Sundhedsveaesenet beskrives en jungle, med hele tiden kommende nye tilbud, regler og
rettigheder som kan veere svaere at forholde sig til og fglge med i som borger og patient.
Artiklen mener at det handler meget om hvordan sundhedsvaesenet kommunikerer med

borgerne i patientvejledninger, oplysninger om rettigheder og diverse erklaeringer
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(Politikken (a)).

Vi syntes at der er meget man som borger skal forholde sig til i de ovenstaende
samtykke erkleeringer. Der er mange informationer at forstd, der er begreber der skal
forklares og afgraensninger som kan ggre det svaert at forstd og gennemskue
reekkevidden af det adspurgte. Der er ingen tvivl om at kommunikation af det
komplicerede samtykke, der har s& mange niveauer, kan vaere vanskelligt at formidle pa
en let forstdelig made. Erklaeringen er rettet til alle borgere, og skal kunne forstas af alle

borgere.

Det ggr det ikke bedre at erklaeringen praesenteres lige fgr behandling starter op.
Borgeren kan veere nervgs over den kommende behandling, diagnose og udredning. Det
virker malplaceret at skulle tage stilling til en lang og indviklet tekst med flere forskellige
valg. Tidspunktet hvor borgeren praesenteres for samtykket virker ikke som det mest
velvalgte. Frygten er at borgeren opfatter samtykke erklaeringen som en billet til

behandling. Uden underskrivet erkleering, ingen behandling.

Rigshospitalet har udgivet “Patientrettigheder - vejledning for patienter og pargrende”
som er en grundig gennemgang af de rettigheder man har som patient i kontakt med
sundhedsvaesenet. Heri indgar en grundig forklaring omkring samtykke, indhentning og
deling af sundhedsoplysninger med andre og p& portaler som e-journal (Region H. (i):
11ff). Der henvises til de geeldende lovgivninger, s& borgerne selv kan udndersgge sagen
nermere. Denne patientvejledning virker som meget enkel og let laest. Informationerne

gives pa en enkel og overskuelig made (Region H (b)).
4.1 Konklusion - samtykkeerklaeringer

Hvis samtykke erklaeringer ses som et middel til kommunation, formidling af og opn3else
af samtykke, sd er der tale om dokumenter der indgdr i en administrativ proces. De
samtykke erklzeringer som borgerne praesenteres for, ofte lige inden behandling starter
op, indeholder meget information som borgeren skal forholde sig til. Det er ikke alle der
har viden, indsigt eller evner at forstd og gennemskue de indviklede informationer og alle

de valg der kan traeffes.

Ligeledes kan det veere svaert at forstd raekkevidden af et samtykke pa erklaeringerne.
Frygten er, at borgeren maske kan opfatte samtykke erklaeringen som en billet til
behandling. Det er naturligvis ikke sddan det haenger sammen, men hvis samtykke
erklaeringerne kan opfattes pa den made, sa er der noget i kommunikationen og
formidlingen der er gdet galt. En samtykke erklaering er ikke kun til for sygehuset og

sundhedspersonalet, men en samtykke erkleering er borgerens mulighed for at ggre sin
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ret geeldende i forhold til fortrolighed og deling af helbredsoplysninger.

5. De forskellige typer samtykke

Enhver relation mellem sundhedspersonale og borger ma bygge pa tillid. Borgeren har
sine rettigheder til at kunne bestemme over hvilke helbredsoplysninger borgeren gnsker
udvekslet med sundhedspersonalet. Samtykket er med til at opretholde borgerens
selvbestemmelse overfor sundhedsvaesenet, der varetager dennes oplysninger.
Samtykke givet af borgeren er med til at opretholde borgerens integritet og autonomi,
selv om laegehjeelp og behandling bliver givet i den bedste mening og er til fordel for
borgeren (Helse- og Omsorgsdepartementet (a)). Hvad er det ved et samtykke der er sa
svaert at praesentere fra sundhedsvaesenets side, og sveaert at afgraense fra borgernes
side? Grunden er madke at et samtykke er ikke bare et samtykke, men der benyttes i

dag flere typer samtykke i sundhedsvaesenet.

I de spgrgsmal, som blev sendt som mail interview til centrale personer fra
sundhedsvaesene har vi ikke skelnet mellem informeret samtykke og det negative
samtykke. Vi lader det vaere op til hver enkelt selv at afggre hvilket type samtykke de

gnsker at besvare spgrgsmalene ud fra.

Der er flere typer af samtykke, og de deekker meget forskellige situationer mellem
borgeren og sundhedsvaesenet. Der er det informerede samtykke, det negative samtykke

og det positive samtykke.
5.1 Informeret samtykke

Det informerede samtykke defineres som et samtykke borgeren giver laege eller andet
sundhedspersonale inden behandling indledes. I det informerede samtykke ligger at
borgerne selv bestemmer om der gnsker behandling. Dette udspringer i respekt for
individet og dets ukraenkelighed. Dette er en rettighed man har som borger overfor
sundhedsvaesenet - retten til af sige “nej” til behandling. Derfor skal laege eller andet
sundhedspersonale inden behandling starter op informere grundigt om behandlingen,
konsekvenser og eventuelle bivirkninger. P& dette grundlag skal borgeren treeffe sin

beslutning , og give samtykke til behandling (Madsen 2010: 143ff).
5.2 Positivt samtykke

Det positive samtykke omhandler opslag og deling af borgerens sundhedsoplysninger
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med behandlende sundhedspersonalet. Som borger har man rettighed til at frabede sig
elektronisk opslag og deling af egne sundhedsoplysninger. Det er dog en forudsaetning at
borgeren far information om denne rettighed. Dette sker oftest i form af en samtykke
erklaering som laeses igennem igennem og underskrives inden f.eks. ambulant
behandling pa hospital. En underskrevet samtykke erklaering er et positivt samtykke.
Denne rettighed og information er vigtig hvis borgeren fgler sig utryg ved at flere
sundhedspersoner har adgang til felsomme sundhedsoplysninger som prgvesvar,
indlaeggelser, notater om personlige problemer, arbejdsskader og diagnoser (Madsen
2010: 197f)(Sundhedsudvalget (a)).

5.3 Negativt samtykke

Det negative samtykke omhandler en rettighed, som borgeren har til at naegte laeger og
andet sundhedspersonale at foretage opslag samt dele borgerens sundhedsoplysninger
med andet sundhedspersonale. Det kan dreje sig om specifikke kategorier af
sundhedsoplysninger, f.eks mikrobiologiske prgvesvar fra Labsvarportalen som borgeren
ikke gnsker at nogen har kendskab til. Ligeledes kan borgeren naegte samtykke til opslag
pa og deling af sundhedsoplysninger for speifikke kategorier af sundhedspersonale, som
f.eks egen lzege, eller en hospitalsansat sygeplejerske. Borgeren har ogsa ret til generelt
at frebede sig opslag og deling af egen sundhesoplysninger overhovedet (Madsen 2010:
197f)(Retsinformation (a)).

5.4 Samtykke kompetancer

Med borgerens samtykke kompetencer menes borgerens evne til at tage beslutninger og
afggrelser i forhold til at kunne ivaretage sin egen selvbestemmelse. I vort samfund er
der borgere der ikke er istand til at varetage egen sundhed, enten pa grund af sygdom
eller anden helbredstilstand (Dagens Medicin (d)). Afklaringer omkring borgerens

samtykke kompetence, vurderes i den enkelte situaion i mgdet og dialog med borgeren.

Den umyndige borger far varetaget sine interesser om selvbestemmelse i bade
Sundhedsloven og den norske Vergemalslov, hvor en vaerge eller en sundhedsperson der
ikke deltager i behandlingen kan hjaelpe borgeren med at afgive samtykke

(Retsinformation (a)).

Den retslige evne til at handle er udgangspunktet og knyttes til borgerens
myndighedsalder. I Norge og Danmark er myndighedsalderen 18 ar, men retten til

selvbestemmelse i forhold til sundhedsvassenet, afviger fra myndighedsalderen. I Norge
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kan en borger pa 16 ar selv bestemme og tage egne valg i forbindelse med kontakt med
sundhedsvaesenet, uden at foreeldre bliver informeret. I Danmark er alderen 15 3r. En
borger kan tage stilling til samtykke, og sundhedspersonalet ma forholde sig til dette,
efter geeldende lov og ret (Retsinformation (a))(Helse- og omsogsdepartementet
(a))(Lovdata (a)).

5.5 Veaerdispringsreglen

Reglen kaldet «vaerdispringsreglen» i Sundhedsloven, tilsidesaetter bdde indhentning af
samtykke, og ophaever ethvert afgiver negativt samtykke. Denne regel kan traede i kraft
hvis en sundhedperson vurderer at vidregivelse af en borgeres helbredsoplysninger sker
med hensyn til 8ben almen interesse eller andre borgeres ve og vel. Der er tale om et
hensyn der overstiger borgerens krav pa fortrolighed. Vaerdispringsreglen fremgar af
Sundhedsloven § 43, stk 2. (Retsinformation (a)). Veaerdispringsreglen kan traede i kraft

f.eks. i forbindelse med epidemi og st@grre sygdomsudbrud (Madsen 2010: 201f).

6. Undersggelse af problemfeltet

Det samtykke vi gnsker at undersgge naermere i vore opgave er det negative samtykke.

Her fglger en yderlige undersggelse af vores problemfelt i forbindelse med det negative
samtykke. Vi vil gennemga lovgivningen omkring samtykke, gennemfgrer en
spgrgeskema undersggelse og seetter rammerne for hvordan vi opfatter borgeren
igennem denne opgave, hvor fokus netop er pd borgeren i forbindelse med samtykke

handteringen.

Borgernes selvbestemmelsesret er defineret og stadfaestet i tre forskellige

lovveerker:

e Sundhedsloven: LBK nr. 913 af 13/07/2010 Gaeldende. Offentligggrelsesdato:
15/07/2010. Indenrigs - og Sundhedsministeriet (Retsinformation (a)).

¢ Helsepersonalloven: LOV-1999-07-02-64. Helse- og Omsorgsdepartementet.
Ikrafttradt 2001-01-01. (Lovdata (b)).

¢ Persondataloven/Lov om behandling af personoplysninger: LOV nr. 429 af
31/05/2000 Geeldende. Offentligggrelsesdato: 02-06-2000. Justitsministeriet
(Retsinformation (b)).

¢ Autorisationsloven/ Bekendtggrelse af lov om autorisation af

sundhedspersoner og om sundhedsfaglig virksomhed: LBK nr. 877 af
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04/08/2011 Geeldende. Offentligggrelsesdato: 09/08/2011. Indenrigs- og

Sundhedsministeriet (Retsinformation (c)).

Med ovenstdende lovvaerker er bestemmelserne omkring informeret samtykke til
behandling, sundhedspersoners opslag pa borgernes sundhedsoplysninger, borgerens
naegtede samtykke til videregivelse af oplysninger samt journalfgring i helt eller delvist
elektroniske systemer stadfzestet. Dette er grundpillerne i borgerens selvbestemmelse og

rettigheder i sundhedssystemet.
6.1 Fortrolighed og tillid til sundhedsvaesenet

Lovveerkerne handler dog om mere end borgerens rettighed til selvbestemmelse. Det
handler om at laege eller andre sundhedspersoner, som borgeren er i kontakt med, som
udgangspunkt har tavshedspligt omkring de oplysninger som borgeren afgiver. Denne
tavshedspligt omfatter bade helbredsforhold, private forhold og andre fortrolige

oplysninger givet i en behandlingssituation.

Af hensyn til patientbehandlingen er det vigtigt at der er denne fortrolighed mellem laege
og borger, ellers ville borgeren maske vaerge sig ved at afgive de ngdvendige oplysninger
der er behov for ved behandling. Ligeledes er det af almen interesse at der er tillid til
sundhedsvaesenet, for det er der man som borger skal henvende sig for at f& behandling
og vejledning (henvisning). Det handler ganske enkelt om at borgeren skal fgle sig tryg
ved at vedkommenes helbredsoplysninger, hvoraf nogle kan veere saerdeles fglsomme,
ikke frit deles og laeses af sundhedspersonale. Det kan taenkes at borgeren bor i en

mindre by hvor naboen er ansat pa det lokale sygehus eller laegehus.
6.2 Sundhedsloven og Helsepersonalloven

Den nuveaerende og geeldende Sundhedslov opstod som et resultat af kommunalreformen
hvor amterne blev til fem regioner. I den proces gennemgik sundhedsvaesenet ligeledes
en strukturaendring, hvor bl. a. ansvaret fra sygehuse og praksis sektor overgik til
regionerne. Sundhedsloven samlede flere forskellige love i en lov (Bgdker Madsen 2010:
22).

Borgerens integritet er grundlaeggende ndr det kommer til kommunikation mellem borger
og sundhedsvaesen. Det betyder at borgeren skal kunne vaere sikker pa at de
helbredsoplysninger, der bliver givet i fortrolighed, bliver behandlet med fortrolighed.
Borgeren skal kunne stole pd at oplysningerne ikke bliver delt og spredt mellem

sundhedspersonale, da oplysningerne omkring ens helbred kan vaere bade personlige og
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felsomme.

Ligeledes er borgerens selvbestemmelse grundlaaggende og man bgr som borger

medinddrages i beslutninger der omhandler ens sundhed.

Disse forhold giver sig udslag i at sundhedspersonalet i lovgivningen er palagt
tavshedspligt, skal inddrage borgeren i beslutninger omkring egen sundhed og skal

indhente samtykke til oplag og deling af borgernes helbredsoplysninger.

Ovenstdende forhold er fastsldet i henholdsvis Sundhedsloven og Helselovgivningen.
Formalet med de nye regler er alene at fastleegge de juridiske rammer for
sundhedspersoners adgang til at indhente elektroniske helbredsoplysninger m.v. i

forbindelse med behandling af patienter.
6.3 Tavshedspligt og fortrolighed i lovgivhingen

I Sundhedslovens § 40, kapitel 9, star det at en patient som udgangspunkt har krav pa
at sundhedspersoner iagttager tavshed om hvad de under udfgrelse af deres hverv
erfarer angdende helbredsforhold, private forhold og andre fortrolige oplysninger. Denne
paragraf omhandler hensynet til patientbehandlingen, beskyttelse af patienten og
opretholdelse af tillid til sundhedsvaesenet som ma betragtes som af almen interesse. Det
pahviler sundhedspersonalet et ansvar for, at helbredsoplysninger videregives eller

indhentes i overensstemmelse med loven (Retsinformation (a)).

I den norske Helselovgivning § 21, kapitel 5 er forholdsreglerne omkring tavshedspligt og
fortrolighed mellem borger og sundhedspersonale beskrevet. Her star at helsepersonalets
tavshedspligt indebaerer at det skal forhindres at andre far adgang til eller kendskab til
oplysninger om borgerenes sygdomsforhold eller andre personlige forhold, som de har
faet kendskab til i egenskab af deres fag. Man ma ikke uretmaessigt fremsgge eller dele
tavshedsbelagte helseoplysninger som naevnt i § 21 med mindre der er tale om en
begrundet brug. Det kan vaere ved at yde laegehjeelp til borger eller i forbindelse med

administration af helbredsoplysninger (Lovdata (b)).

Tavshedspligten skal vaerne om borgeren og skabe den fortrolighed der skal til for at
borgeren kan have tillid til sundhedsvaesenet. Borgeren skal have tillid og ikke vaere
nervgs over at udlevere fglsomme og peronlige oplysninger til sin laege, nar der er behov
for oplysninger i forbindelse med lzegehjaelp og behandling. Borgeren skal ligeledes have
tillid til at oplysninger givet til laegen eller til en sygeplejerske ikke bliver brugt til andre
formal eller i andre sammenhange (Bgdker Madsen 2010: 191f)(Ministeriet for Sundhed
og Forebyggelse (a)).
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Tavshedspligt i den norske lovgivning er ikke bare en pligt til at tie omkring oplysninger
man far af borgerne i egenskab af sit fag. Det er ogsa en pligt til at aktivt at forhindre at
uvedkommende far adgang til tavshedsbelagte helbredsoplysninger (Helsedirektoratet
(a)). Den danske lovgivning er lidt mere dben i sin fortolkning af tavshedspligten og
fortrolighedsbegrebet idet der star at ” en patient som udgangspunkt har krav pd at

sundhedspersoner iagttager tavshed”.

Dog er tavshedspligten og fortroligheden mellem borger og sundhedsvaesen

grundlaeggende og ma betragtes som en principiel selvfglge.

6.4 Sundhedspersonalet adgang til helbredsoplysninger

Ovenstdende afsnit om tavshedspligt og fortrolighed mellem borger og leege kan indikere
at det ikke er muligt at dele borgerens helbredsoplysninger med andet

sundhedspersonale.

Tavshedspligten er dog ikke absolut. Med det menes at tavshedspligt og fortrolighed kan
blive en udfordring for sundhedspersonalet, hvis de ikke har mulighed for at ggre opslag
pa og dele helbredsoplysninger med andet sundhedspersonale i forbindelse med
behandling af patienter. Borgerens helbredsoplysninger er vigtige i forbindelse med
udredning og diagnosticering. Hvis sundhedspersonalet ikke har fyldestggrende og
korrekte oplysninger kan en livsvigtig behandling forsinkes og det kan vezere til skade for
patienten. Ligeledes er adgang til oplysninger vigtige i forbindelse med det

sammenhangende patientforlgb og kvalitet i behandlingen (Danske Regioner (a)).

Indhentning af helbredsoplysninger af sundhedspersonale er varetaget i Sundhedslovens
§ 42a, kapitel 9, hvor der star at sundhedspersoner har adgang til i forngdent omfang at
indhente oplysninger om en patients helbredsforhold, private forhold og andre fortrolige
oplysninger, nar det er ngdvendigt i forbindelse med aktuel behandling af patienten

(Retsinformation (a)).

Med dette menes at der skal veere en fyldestggrende grund fgr sundhedspersonalet kan
indhente helbredsoplysninger, nemlig et aktuelt behandlingsforlgb for patienten. I s fald
kan indhentelse af helbredsoplysninger ske uden samtykke, med mindre borgeren giver
udtryk for naegtet samtykke til indhentning af oplysninger eller dele heraf (Madsen 2010:
197f).

En aktuel behandling betyder at sundhedspersonalet kan indhenter oplysninger der er
indberettet af andre sundhedspersoner, og givet i fortrolighed til disse af borgeren.

Derfor skal indhentningen af oplysninger veere ngdvendigt for den aktuelle behandling
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(Madsen 2010: 198f). Af samme grund er det vigtigt at borgeren har mulighed for at
naegte indhentning af visse kategorier af oplysninger eller at bestemte sundhedspersoner

indhenter oplysninger (Madsen 2010: 198f).

Betingelserne for indhentning af helbredsoplysninger blev i 2011 udvidet til at omfatte
tandleeger, jordemgdre, sygeplejersker, sundhedsplejersker, social- og
sundhedsassistenter, radiografer og ambulancebehandlere med saerlig kompetence
(Retsinformation (d)). Fgr var kun leeger og sygehusansatte tandlaeger omfattet af disse
betingelser. Det betyder at flere og flere sundhedspersonale grupper kan og vil f& adgang

til borgernes helbredsoplysninger.

Der er abnet op for at et stgrre antal sundhedspersoner som udgangspunkt, under
forngdent omfang, i forbindelse med aktuel behandling og ndr det er ngdvendigt har
adgang til indhentning af borgernes sundhedsoplysninger. Ved direkte opslag i f.eks. EPJ]
systemeller E-Journal er der adgang til oplysninger pa tvaers af organisatoriske graenser,
samt aktuelle og historiske oplysninger(Retsinformation (a)) (Madsen 2010: 199).
Patienten skal ikke give samtykke hertil, men kan frabede sig indhentning som beskrevet

ovenfor.

I den norske Helselovgivning § 21, kapitel 5 og Helseregisterloven § 13a star det
beskrevet at med mindre det er begrundet i at yde sundhedshjeelp, sd er det forbudt at
indhente, laese og bruge borgernes helbredsoplysninger (Lovdata (b)). Ydelse af

sundhedshjzelp 8bner op for at der kan indhentes helbredsoplysninger omkring borgerne.

Ligeledes star der i § 45, kapitel 8 at medmindre patienten naegter samtykke hertil skal
sundhedspersonalet som yder sundhedshjzelp have de ngdvendige og relevante
helbredsoplysninger om patienten, s8 sundhedshjzelp kan ydes pd forsvarlig made
(Lovdata (b)). Som udgangspunkt skal sundhedspersonalet ikke indhente samtykke til
indhentning af helbredsoplysninger i en behandlingssituation. Borgerne har dog mulighed
for at naegte samtykke til at sundhedspersonalet indhenter deres helbredsoplysninger,

ogsa selvom det er ngdvendigt for behandlingen (Helsedirektoratet (a): 16).
6.5 Sundhedspersonalets deling af sundhedsoplysninger

At indhente sundhedsoplysninger fra en borgers journal i forbindelse med udredning og
behandling er én ting. De fleste ville sikkert ikke have noget imod at lzegen gjorde opslag
i ens journal hvis det kunne hjaelpe med at stille diagnose, s@ man kunne komme videre i
sit behandlingsforlgb. Nar det derimod ogsa drejer sig om deling af helbredsoplysninger

med andet sundhedspersonale er sagen ganske anderledes, for hvem far hvilke
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oplysninger at se?

Deling af borgernes helbredsoplysninger imellem sundhedspersonale er varetaget i
Sundhedslovens § 41, kapitel 9, hvor der star at helbredsoplysninger kan videregives til
andet sundhedspersonale i forbindelse med behandling af patient. Videregivelsen skal
med udgangspunkt ske med patientens samtykke og samtykket er gaeldende for det

aktuelle behandlingsforlgb fra sundhedsperson til sundhedsperson (Retsinformation (a)).

I visse tilfeelde er samtykke til deling af helbredsoplysninger ikke ngdvendigt. Det er f.eks.
hvis det er ngdvendigt i forbindelse med aktuel behandlingsforlgb eller ved varetagelse af
patientens interesser og behov og udskrivningsbrev til praktiserende laege. Patienten kan
dog naegte samtykke til at helbredsoplysninger deles mellem sundhedspersonale
(Retsinformation (a))(Madsen 2010: 206).

N&r videregivelse af sundhedsoplysninger er af 8benbar almen interesse eller af
vaesentlige hensyn til patienten eller andre, f.eks. ved epedimi eller andet smitsomt
sygdomsudbrud, traeder vaerdispringsreglen i kraft. Denne regel ophaver ethvert

samtykke, og patientens fortrolighed kan ikke imgdekommes.

I den norske Helselovgivning § 25 i Kapitel 5 star det beskrevet, at med mindre
patienten modsczetter sig det, kan helbredsoplysninger gives fra sundhedspersonale til
andet samarbejdende sundhedspersonale nar det er ngdvendigt for at kunne udfgre
forsvarlig behandling af patienten. Kun oplysninger der er ngdvendig for at kunne yde
forsvarlig behandling er omfattet af § 25 (Helsedirektoratet (a): 16) (Lovdata (b)).
Denne bestemmelse galder kun for sundhedspersonale der arbejder sammen om

behandling af den samme patient (Helsedirektoratet (a): 17).

I alle tilfaelde har patienten ret til at naegte deling af helbredsoplysninger mellem
behandlende sundhedspersonale, ogsa selvom oplysningerne er ngdvendige for selve
behandlingen. Den danske og norske lovgivning at deling af oplysninger skal tage
udgangspunkter i et samtykke, og derfor har de fleste oplevet at skulle underskrive en
samtykke erklaering ved behandling pa hospital eller klinik. Det handler om borgernes ret

til fortrolighed og selvbestemmelse.
6.6 Persondataloven

Sundhedsloven regulerer, hvilke betingelser der skal vaere opfyldt, for at en
sundhedsperson ma indhente og dele borgernes helbredsoplysninger. Der skal vaere en
behandlingsrelation, man ma som sundhedspersonale kun fremsgge ngdvendige

oplysninger og borgeren skal have mulighed for at meddele negativt samtykke til opslag
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og deling af alle sundhedsoplysninger eller dele heraf. Det er borgerens ret at vaarne om

sine helbredsoplysninger og sit privatliv.

Det skyldes at der kan veere eksempler pa situationer, hvor borgernes
helbredsoplysninger kan veere genstand for enkeltstdende sundhedspersoners

nysgerrighed eller sundhedspersoner, der sgger oplysninger om familie eller bekendte

Sundhedsstyrelsen har i den forbindelse (2008) udgivet en vejledning i informations
sikkerhed for sundhedsvaesenet (Sundhedsstyrelsen (a): 5ff). I dokumentet star at regler
i sundhedsloven om indhentning af elektroniske helbredsoplysninger med videre skal ses
i sammenhang med de eksisterende bestemmelser i persondataloven og de regler, der
er fastsat herom (Sundhedsstyrelsen (a): 6). Persondataloven gaelder som hovedregel for

al elektronisk behandling af personoplysninger (Retsinformation (b)).

Samtykke i relation til behandling af persondata ses i Persondataloven § 3, stk. 8. Her
star at Enhver frivillig, specifik og informeret viljestilkendegivelse, hvorved den
registrerede indvilger i, at oplysninger, der vedrgrer den pageseldende selv, ggres til
genstand for behandling. Persondata ma altsa kun finde sted med borgerens samtykke.
Dog er der visse undtagelser herfor beskrevet i § 7, stk.5, nemlig ved
sygdomsforebyggelse, udredning, diagnosticering, ved sygepleje og patientbehandling

(Retsinformation (b)).

Persondataloven § 41, kapitel 11 og norsk lovgivhing om behandling af
personoplysninger § 1 og § 13 omhandler sikkerhed omkring persondata. Det betyder at
den dataansvarlige skal traeffe de forngdne tekniske og organisatoriske
sikkerhedsforanstaltninger mod, at blandt andet helbredsoplysninger haandeligt eller
ulovligt kommer til uvedkommendes kendskab, misbruges eller i gvrigt behandles i strid

med loven. Tilsvarende gaelder ogsa for databehandlere (Retsinformation (b))(Lovdata

(c).

Persondataloven fastslar at de personer der arbejder for den dataansvarlige, kun ma
behandle personoplysninger efter instruks fra den dataansvarlige. Instruksen kan fglge
en bestemt stillingsbetegnelse eller arbejdsfunktion. Den ansatte m3& ikke bruge
oplysningerne til andet end det, som den dataansvarlige har bestemt. Det betyder at
sundhedspersoners adgang til borgernes helbredsoplysninger skal autoriseres, sa der kun
opnas adgang til de oplysninger der er behov for. Helsepersonelloven § 16 beskriver at
en organisation som yder helsehjzelp, skal organiseret pa en sddan made at
sundhedspersonalet er istand til at overholde lovgivningen (Datatilsynet

(b))( (Helsedirektoratet (a): 19).
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Generelt afhaenger det saledes af den ansattes organisatoriske rolle eller
arbejdsfunktioner og tilknytning til en bestemt del af organisationen, hvilken information
vedkommende kan autoriseres til at fa adgang til. I Sundhedsstyrelsens vejledning er
dette skitseret i tabelform (Sundhedsstyrelsen (a): 14). Her fremgar det at det er den
sundhedsperson, der er i besiddelse af de fortrolige oplysninger der vurderer hvorvidt
betingelserne for opslag og deling er tilstede. Det kan vaere den ledende overlaege, eller

en sundhedsperson som den ledende overlaege har givet opgaven videre til.

Ovenstdende betyder at borgernes sundhedsoplysninger skal beskyttes teknisk og
organisatorisk af b&de dataansvarlig og databehandler. Det er et ledelsesansvar at
borgernes sundhedsoplysninger beskyttes bedst muligt mod uvedkommende. Man kan
forestille sig at organisationen og ledelsen fastsaetter og styrer arbejdsopgaver med
rutiner og faste procedurer, sa sundhedspersonalet kan overholde lovgivningen. Det kan
veere i form af vejledninger og instrukser der er tilgaengelige for det arbejdende
personale. Ligeledes kan der veaere oplaering i selve lovgivningen, i behandling af
persondata og etik. Det er isaer vigtigt nu hvor en a&ndring af Sundhedsloven har givet

flere sundhedspersoner adgang til borgernes oplysninger (Retsinformation (a)).
6.7 Autorisationsloven

Bekendtggrelse af lov om autorisation af sundhedspersoner og om sundhedsfaglig
virksomhed, kaldes for Autorisationsloven. Loven omhandler og beskriver de

sundhedsfaglige gruppers virke.

I forhold til borgernes selvbestemmelsesret beskriver loven journalfgringen, reglerne for
god journalfgring og bestemmelsen om at hver patient skal have en journal (Kapitel 6, §
21 - 25) (Retsinformation (c)). Blandt andet star der i § 22, stk. 2. at patient- journalen
skal indeholde de oplysninger, der er ngdvendige for en god og sikker patientbehandling.
Oplysningerne skal journalfgres s& snart som muligt efter
patientkontakten(Retsinformation (c)). Det skal fremgd, hvem der har indfgrt

oplysningerne i patientjournalen, og tidspunktet herfor.

Ovenstdende stadfeestes i BEK nr. 1373, § 8 - 10, der omhandler patientjournalens
indhold. § 10 beskriver at det skal journalfgres hvilke oplysninger der gives en borger i
forbindelse med behandling samt om der er indhentet samtykke pa& den baggrund.
Ligeledes beskrives i stk. 2 at det skal fremga af patientjournalen, hvis patienten har
tilkendegivet, at bestemte oplysninger ikke ma videregives, eller at bestemte
sundhedspersoner ikke ma fa adgang til hele eller dele af patientjournalens oplysninger

(Retsinformation (c)).
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6.8 Konklusion - lovvaerkerne

Borgernes ret til fortrolighed og selvbestemmelse over egne sundhedsoplysninger er
fastsat i lovvaerkerne. Generelt har borgerne krav pa fortrolighed over de fglsomme
oplysninger der bliver givet til laege i forbindelse med behandling. Laegen skal udvise
forsigtighed med borgernes oplysninger, s uvedkommende ikke far adgang hertil. Det
betyder ogsa at borgeren som udgangspunkt skal spgrges nar der indhentes og deles

oplysninger i forbindelse med behandling.

I forbindelse med aktuel og forsvarlig udfgrelse af behandling af patienten kan
oplysninger indhentes uden samtykke. Det vil de fleste borgere nok heller ikke have
meget imod. Hvis man star i en situation hvor behandling er ngdvendig, sa vil man

hellere end gerne dele sine oplysninger s& man kan blive behandlet i en fart.

Lidt mere betaenkeligt bliver det hvis end fglsomme helbredsoplysninger bliver delt
mellem andet sundhedspersonale. Dette skal ses i lyset af at flere personale grupper har
faet adgang til opslag pa borgernes helbredsoplysninger. Her kan fortrolighed og
selvbestemmelse over egne oplysninger betyde meget mere for borgeren. Deling af
oplysninger skal da ogsa med udgangspunkt ske med indhentet samtykke, og her skal
man som borger og patient underskrive erklaeringer omkring samtykke til deling, da det i
behandlingen kan veere ngdvendigt at videregive oplysningerne til andet

sundhedspersonale.

Med ovenstdende lovvaerker er bestemmelserne omkring informeret samtykke til
behandling, sundhedspersoners opslag pa borgernes sundhedsoplysninger, borgerens
naegtede samtykke til videregivelse af oplysninger samt journalfgring i helt eller delvist
elektroniske systemer stadfaestet. Dette er grundpillerne i borgerens selvbestemmelse og

rettigheder i sundhedssystemet i forhold til egen sundhedsdata.

7. Spogrgeskemaundersggelse

Vi gnskede at danne os et indtryk af hvilken betydning samtykke og rettigheder omkring
samtykke havde for borgerne. Hvor godt kendte borgeren til begrebet samtykke, og
havde de oplevet at fa information herom i forbindelse med laegebesgg? Havde borgerne
faet informationer om deres rettigheder omkring samtykket ved opslag og deling af
helbredsoplysninger? Dette gnskede vi at undersgge naermere, da netop borgerne er et

fokus punkt i vores undersggelse.
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Formalet med spgrgeskemaundersggelsen var at fa et overblikk over omfanget af
borgernes viden omkring samtykket. Hvad skal vi bruge den viden til i forhold til vores

undersggelse?

Det er interessant i forhold til de rettigheder man som borger har i Sundhedsloven og
Helsepersonelloven omkring opslag og deling af egne helbredsoplysninger. Er borgerne
bevidst om denne rettighed, og om at man som borger har mulighed for at bestemme s3
meget selv? Samtykke problematikken opfattes som kompliceret. I det indledende mail
interview vurderede man at ikke mange borgere ville haegte samtykke til opslag og
deling af oplysninger. Kan det vaere fordi at borgerne ikke kender til samtykket og ikke

far informationer af sundhedspersonalet herom?

Dette undersggte vi med en spgrgeskema undersggelse pa egen netside. Deltagerne blev
inviteret til at deltage via Facebook. Netop mediet Facebook mente vi var en let
tilgeengelig made at f& en meningsmaling og forstaelseramme fra borgerne i forhold til
deres forhold til samtykke og behandlingsforigb. I Igpet af en periode pa 7 dage, fik vi 95

besvarelser af spgrgeskemaet.
7.1 Formal med spgrgeskemaundersggelsen

I forbindelse med vores indledende undersggelse af det negative samtykke, sd blev vi
klar over at der var flere uafklarede spgrgsmal i forhold til samtykket, blant andet
omhandlende etik, ansvarsforhold og kommunikation i forhold til samtykket. Den politike
forstaelse af sundhedsvaesenet i dag, fokuserer pd at borgerne skal medvirke og tage
ansvar og beslutninger omkring egen sundhed (Danske Regioner (a))(Regionernes
Sundheds-it (a)).

Der er mange muligheder for borgerne i dag, blant andet via Sundhed.dk, og i sidste
ende er det borgeren der treeffer beslutning om hvordan denne store mangde af

informationer skal handteres.

Vi kan lave mange it-lgsninger og velfaerdsteknologi, men hvad nytter det hvis borgerne
ikke vil dele sine oplysninger med sundhedsvaesenet? I spgrgeskema undersggelsen
stiller vi nogle centrale spgrgsmal omkring samtykke og deling af helbredsoplysninger.
Spgrgsmalene er overordnede og forklarer ikke specielle situationer som for eksempel

brug af veerdispringsreglen.

Vi valgte at stille lukkede spgrgsmal, hvor deltagerne kunne vaelge mellem et antal svar
muligheder. Det var fordi at formalet med undersggelsen var at fa et overblik over

borgernes viden omkring samtykket. De stillede spgrgsmal har til hensigt at f& borgerne
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til at tage stilling til omfanget af samtykket, hvor ofte de har faet information om

samtykke og lignende (Rogers, Sharp, Preece 2011:240ff).
De stillede spgrgsmal er som fglger (Bilag F — Spgrgeskjemaundersggelse)

e Kjenner du til begrepet samtykke? Her i forbindelse med behandling hos laege
eller pd sygehus?

e Er du ifglge behandling hos laege eller pa sygehus blevet praesenteret for at skulle
give samtykke til en eller flere av fglgende typer?

e Hvis du giver samtykke til behandling. Hvad mener du dette samtykket omfatter?

e Dersom du har givet samtykke til opslag og deling af helbredsoplysninger. Ved du
hvad dette samtykket omfatter?

e Kenner du til begrepet negativt samtykke? Her i forbindelse med behandling hos
laege eller pa sykehus?

e Har du i forbindelse med behandling, faet information om samtykke af laege eller
sygeplejerske?

e Har du nogen synspunkter eller bemaerkninger i forbindelse med afgivelse af

samtykke eller egne oplevelser?
7.2 Hvordan gik vi frem med undersggelsen?

Da det var vigtigt for os at have kontrol pd undersggelsen, benyttede vi vor egen Igsning
for spgrgeskemaet. I praksis blev invitationerne til deltagelse i vores
spgrgeskemaundersggelse sendt ud via Facebook, men selve undersggelsen blev udfgrt i
kontrollerede rammer. Vi bestemte os for at lave vores egen hjemmeside for
undersggelsen, da vi her ville have fuld kontrol pa trafik, informationer og hvem som
havde tilgang til den indsamede data. Hjemmesiden blev sat op med Joomla 2.5 som

styringssystem, med egen komponent for spgrgeskemaundersggelser.

Deltagerne fik fgr undersggelsen gik i gang information om os, vores undersggelse,

formalet, hvordan vi ville handterer data og kontaktoplysninger (Hellevik 2009).
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SPORREUNDEROGKELSE OM SAMTYKKE

Samtykke er hindteringen av dine retiigheter til din helseinformasion og behandiing

Startside Til sperreundersekelsen Kontakt oss Om prosjektet

3 Bakgrunn for undergkelsen

S8 sondag 24 februar 2013 1130 reg=

I feige var lovgivning og | trad med helse- og omsorgsminister Jonas Gahr Stere sitt utspill om &n innl r — €n journal, sa er det et mal for helsevesenet @ nd
det punktet der en har en journal pr borger. Dette medfarer at sparsmalet om innsyn i dine helseopplysninger, kan vises for fier og at de raskt kan na
behandiende heisepersonell

Dine rettigheter til dine helseopplysninger er beskyttet | en rekke lover og etiske forhold. Som borger, sa har du en rett til integritet og medbestemmelsesrett
over dine helseopplysninger. Dette styres ved at du gir samtykke til behandling og/eller at dine helseopplysninger kan deles med andre, som skal felge deg opp
med pleie eller behandling

| var verden med ikt-syst og naler, sa vil din masjon raskt bl pi for den som skal behandle deg. Likesa er det
mange iki-lesninger, som samler pa opplysninger om deg og mange som kan ha tilgang til disse opplysningene. Det er viktig at helsepersonellet har de riktige
og nyeste opplysningene, for & ta de rette beslutningene og gi deg den best mulige behandlingen

Vi ensker | var masteroppgave a avklare noen oppfattninger, som innbefatter borgeren sin deltakelse til & gi et negativt eller positivt samtykke. Vi ansker din
tilbakemelding pa denne undersekelsen, da din erfaring med samtykke, kan gi 0ss en allmenn oppfattelse om dine rettigheter

Du kommer til sperreundersekelsen her...

Sist oppdatert mandag 25 februar 2013 20 47

2 Hvor lenge er sparreundersgkelsen aktiv?

% mandag 25. februar 2013 20:41 ra=

Vi vil avsiutte sparreundersekelisen 10. april 2013 og haper pa 4 3 mange
tiilbakemeldinger innen denne fristen

Sist oppdatert mandag 25 februar 2013 20:42

Figur 7.1: Spgrgeskemaundersggelse p§ Internett

For vi startede spgrgeundersggelsen pa Facebook, gennemfgrte vi en pilotundersggelse,
men deltagelse af tre personer der gik kritisk gennem de stillede spgrgsmal. Vi rettede
nogle formuleringer til efter tilbagemeldingerne fra pilotdeltagerne. Da undersggelsen
startede pa Facebook oplevede vi alligevel at fa svar ind fra respondenter, som fgrst
fortalte at de ikke kendte til begrebet samtykke, men som alligevel svarede pa resten af
spgrgsmalene. Disse svar blev sorteret fra og fremgar ikke af undersggelsens resultat
(Rogers, Sharp, Preece 2011:225,238f) (Kristensen og Sigmund 2007: 77)(Mlnster 2007:
90).
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7.3 Resultat for spgrgeskemaundersggelsen

I vores spgrgesemaundersggelse fik vi 95 unikke svar ind til vores undersggelse af
samtykket. Svarene vi fik ind i forhold til alder og kgn, viste at der var en fordeling
mellem kgnnene pa 33 % maend og 67 % kvinder. Hovedandelen af vores respondenter

befandt sig i alderen 41 - 50 &r, med en total pd 40 besvarelser.

#AL.1-(68) Kvinde ®AL.2-(27) Mand WA21-(1)1561204r  mA22- (5)21 130 &

MA23-(26)31til40ar mA24-(43)41 150 ar
mMA25-(18)51til60ar mMA2.6-(2)60ar+

2% 1% _5%

W

Figur 7.2: Fordeling maend og kvinder Figur 7.3: Aldersfordelingen blandt
(Demografi A1.0) respondentene (Demografi A2.0)

7.3.1 Sporsmal 1: B1.0 - Kender du til begrebet samtykke? Her i
forbindelse med behandling hos lzege eller pd sygehus?

I det fgrste spgrgsmal om samtykket, blev
mB1.1-(88)Ja MB1.2-(7) Nej

7 %

der spurgt til kendskabet om begrebet

samtykke. Der var 7 % af respondenter som
ikke havde kendskab til begrebet samtykke,
mens en stgrstedel af de adspurgt kendte til
samtykket som begreb. Af de der havde
kendskab var der en lige fordeling af

henholdsvis meend og kvinder. Figur 7.4: Kendskap til samtykke

(Samtykke B1.0)

Vi kan konkludere at de fleste respondenter
har et kendskab til begrebet samtykke, enten oplevet i mgde med sundhedspersonale pa
sygehus eller hos laegen. Vi finder ved krydsning af resultaterne ingen aldersgruppe som

skiller sig du i forhold til manglende kendskab om samtykket.
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Sporsmal 2: B2.0 - Er du ifglge behandling hos lage eller

pa sygehus blevet prasenteret for at skulle give et
samtykke til en eller flere af fglgende typer?

Til spgrgsmalet om det at afgive samtykke hos
laege eller pa sygehus, sa har 53 % af
respondenterne svaret at de ikke er blevet
preesenteret for at skulle afgive et samtykke.
Det kan opfattes som at de ikke er blevet
spurgt eller har fdet samtykke erkleering til
underskrift. Det kan ogsa skyldes at de ikke
har opfattet situationen som de gav stiltiende
eller informeret samtykke. Der er en jaevn
fordeling mellem det atgive samtykke til
behabdling med 18 % og det at give samtykke
til opslag og deling af oplysninger ed 15 %.

7.3.3

M B2.1 - (17) Behandling

B B2.2 - (7) Opslag og deling af
helbredsoplysninger

M B2.3 - (14) Begge ovenfor

7% __

Figur 7.5: Preesenteret for samtykke
(Samtykke B2.0)

Sporsmal 3: B3.0 - Hvis du giver samtykke til behandling.

Ved du hvad dette samtykke omfatter?

Det bliver interessant nar vi kommer til
svarerne omkring omfanget af samtykket til
behandling. Der er to grupperinger af
respondenter der skiller sig ud. Vi har en
hovedveegt pd 48 respondenter, som mener at
samtykket omfatter hele behandlingsforlgbet.
Dette inkluderer kontakt med primaeriaege,
behandling pa sygehus og eventuel opfglgning
af kommunal tjeneste. Den anden gruppe med
32 respondenter mente at samtykket skal
indhentes ved hvert mgde med et behandlende

sundhedspersonale.

Dette er to yderligheder der peget i hver sin
retning. Du af dette tolker vi at en stgrstedel af
respondenterne ser pd behandlingsforigbet i

sin helhed, pd tvaers af organisatoriske

grenser. Den anden store gruppe af

mB3.1 - (4) Behandling, som kun gives af din
primeere laege

mB3.2 - (1) Behandling, som inkluderer
kommunal sundhedstjeneste eller andet
sundhedspersonale

mB3.3 - (48) Behandling, som inkluderer din
primaere laege, operation/behandling pd
sygehus eller anden institution og eventuelt
opfglging af kommunal sundhedstjeneste

mB3.4 - (32) Jeg mener at samtykke skal
indhentes for hvert mgte med et behandlende
sundhedspersonale

7 %

-

3% 4 % 1%

Figur 7.6: Omfanget av samtykket til
behandling (Samtykke B3.0)

respondenter ser pd sundhedsvaesenet som isolerede organisationer.
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7.3.4 Sporsmal 4: B4.0 - Dersom du har givet samtykke til
opslag og deling af helbredsoplysninger. Ved du hvad
dette samtykke omfatter?

Her gnskede vi at finde du af om M B4.1 - (69) Behandlende leege far lov til 4 sl

respondenterne havde et bevidst forhold til op og dele dine helbredsoplysninger med
andet sundhedspersonale

M B4.2 - (5) Behandlende leege far ikke lov til &

helbredsoplysninger. Hoveddelen sla pp og dele dine helsbredsoplysninger med
andet sundhedspersonale

mB4.3- (13) Veit ikke

omfanget af samtykket til opslag og deling af

respondenterne mente at behandlende lzege
kunne sld op og dele helbredsoplysninger med
andet sundhedspersonale. En andel pa 4 % af

. . M B4.4 - (8) Ingen svar
respondenterne kendte ikke til omfanget. Det

8 %

kan skyldes at de ikke har faet information 14 %

herom, eller at de ikke har vaeret i en situation

hvor de har haft behov for at kende til

omfanget. 5%

Figur 7.7: Dele helbredsoplysninger
(Samtykke B4.0)

7.3.5 Sporsmal 5: B5.0 — Kender du til begrepet negativt
samtykke? Her i forbindelse med behandling hos laege
eller sygehus?

Begrebet negativt samtykke er ikke sa kendt
mB5.1-(32)Ja
blandt respondenterne, da 59 % angav ikke at

m B5.2 - (56) Nei

kende til det. mB53 - (7) Ingen svar
Det kan betyde at respondenterne ikke har faet 7 %
information om det negative samtykke, og de ‘
rettigheder der er tilknyttet til dette samtykke.

Figur 7.8: Kendskab til begrepet negativt
samtykke (Samtykke B5.0)
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7.3.6 Sporsmal 6: B6.0 — Har du i forbindelse med behandling,
faet information om samtykke af lzege eller sygeplejerske?

I forhold til spgrgsmalet om hvorvidt _ N
mB6.1 - (11) Ja, jeg har faet

repondenterne havde faet information om information

. . . o mB6.2 - (39) Nej, jeg har ikke faet
samtykke i forbindelse med behandling, sa information
viste 41 % at de ikke havde modtaget nogen ®B6.3 - (12) Ikke hver gang
information iforhold til samtykke. Et vist antal mB6.4 - (26) Har ikke vaert i en

behandlingssituasjon
mB6.5 - (7) Ingen svar

men ikke hver gang og kun 13 % havde oplevet 7%
deling af helbredsoplysninger og samtykket.

Dette bliver afspejlet i det foregdende Figur 7.9: Information om samtykke
(Samtykke B6.0)

respondenter havde oplevet at fa information,
12 %

at fa information om samtykket. Det forteeller
os at sundhedspersonalet ikke overholder loven
i forhold til at informerer borgerne omkring

deres rettigheder i forbindelse med opslag og

spgrgsmal hvoraf det fremgar at

respondenterne ikke kender raekkevidden af samtykket.

7.3.7 Konklusion pa spgrgeskemaundersggelse

Formalet med spgrgeskemaundersggelsen var at fa et overblik over omfanget af

borgernes viden omkring samtykket.

Spgrgeskema undersggelsen viste os at en del borgere havde kendskab til begrebet
samtykke og negativt samtykke, men ofte ikke havde det bredere kendskab til hvad
samtykket omfattede. Ligeledes var det ikke alle borgere der havde oplevet at skulle give
samtykke i en behandlingsrelation, hvilket viser at sundhedspersonalet ikke indhentes

samtykke hver gang.

Man kan se at der er en tendens til at sundhedspersonalet ikke giver tilstraekkelig
information eller sgrger for at borgeren er opmaerksom pa at der skal gives et samtykke
til behandling og til opslag og deling af sundhedsoplysninger. Vi ser at et stort antal af de
adspurgte som har kundskab omkring samtykke. Alligevel lader det til at selve omfanget
af samtykket ikke er kendt, og at borgerne accepterer den manglende information fra
behandlernes side. Netop omfanget af et samtykke er ikke let at afgraense, idet der er
mange valg at ggre og forholde sig til, som set forbindelse med gennemgang af

samtykke erklaeringer.

N&r vi ser naermere pa hvad samtykket omfatter og hvorndr det skal indhentes, er er to
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grupperinger af indkomne svar som er interessante, idet de traekker i hver sin retning.
Svarene viser at hovedparten af deltagerne ser pa et samtykke som omhandlende et
samarbejde mellem kommune, region og primaeriaege. M& ma3 siges at vise tillid til
sundhedsvaesenet. Med det mener vi at de gnsker at samtykket fglger hele forlgber, selv
om de som udgangspunkt ikke kan vide hvad forlgbet indebaarer. Som en subjektiv
opfattelse kan det ogsa ses som at formalia som samtykke erklaeringer ikke betyder sa
meget for en stor gruppe borgere. Det kan maske vaere irriterende at skulle forholde sig

til underskrifter og erklaeringer, nar det er ens sundhed og behandling det gaelder.

I overkanten af en tredjedel mener at samtykke skal indhentes ved hver kontakt med
behandlende sundhedspersonale. Ud af dette laeser vi at denne gruppe maske gnsker
eller regner med en teettere opfalgning ved hver enkelt kontakt med behandlende
sundhedspersonale. Dette viser os at en vi har en stor gruppe som mener at
inddragelsen af borgerens beslutninger og medbestemmelse ved kontakt med

sundhedsvaesenet er vigtig.

I mange tilfzelde bliver tilliden dog brudt idet personalet ikke giver informationer omkring
samtykke og borgernes rettigheder. Borgerne har et vist kendskab til samtykke og sine
rettigheder, og det er usikkert om informationer om samtykke og rettigheder bliver
efterspurgt ved mgdet med sundhedsveaesenet. Spgrgsmalet er om borgerne er treette af
formalie og rettigheder som alligevel kan veere svaere at forsta. Maske gnsker borgerne

behandling og pleje af sundhedsvaesenet, ikke administrative formalia.
7.4 Konklusion - spgrgeskemaundersggelse

Vi har gennem spgrgeskemaundersggelsen dannet os et billede af borgerens viden
omkring samtykket, samt handteringen af samtykket i mgdet med sundhedsvaesenet.
Der er tydelige signaler der peger imod den svaere afgraensning af et samtykke og
ligeldes at der er tillid fra borgernes side til at lade et afgivet samtykke daekke bade
kommune, region og laege, uanset om man har kendskab til behandlingens omfang og
hvor mange personer den vil komme til at inkluderer. Ligeledes er der en gruppe borgere

der mener at samtykket skal indhentes ved hver kontakt med sundhedspersonale.

8. Borgeren - set med andre gjne

Vi har efterhanden naevnt ganske mange gange at vi gnsker at have fokus pa borgeren i
vores design af et samtykke register. Hvorfor gnsker vi lige netop at have fokus pa

borgeren i denne sammenheang?

Vi mener at borgeren er en essentiel aktgr i sammenhaeng med samtykke
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problematikken. Det er borgerens sundhedsdata, givet i fortrolighed, det handler om.
Borgeren har rettigheder i lovgivningen omkring opslag og deling af sundhedsoplysninger,
og det er hos selve borgeren at sundhedspersonalet skal indhente samtykke far
behandling. Desuden har det vist sig at de it-systemer vi i dag benytter i
sundhedsvaesenet ofte ikke kan handtere at skulle blokere oplysninger som borgeren
naegter samtykke omkring (Dagens Medicin (a))(Dagens Medicin (c ))(Albertsen og

Larsen 2008: 9ff)(Ugeskrift for Laeger (a)).

Vi vil igennem denne opgave argumenter for at samtykke problematikken kan handteres
pa en helt anden made, end den made der laegges op til i dag med fokus pa system og
deling af data. Hvorfor ikke vende problemstilling om, og se om vi ikke kan ggre det helt
anderledes? Vi gnsker at have fokus pa borgeren i forhold til samtykket. Vi vil igennem
det indsamlede data forsgge at fa en bedre forstdelse af borgerens perspektiv i samtykke
h&ndteringen. Hvad er problemet og hvad er udfordringerne med borgeren og dennes
samtykke? Er det muligt at udvikle en bedre service, end den der tilbydes i dag og kan vi

gore en forskel med vores bud pa et samtykkeregister?
8.1 Patient empowerment

Et begreb som vi vil inddrage, og som vi mener er en helt naturlig del af diskussionen
omkring borgeren og denne samtykke er “Patient empowerment”. Begrebet fokuserer pa
at understgtte og benytte sig af borgernes egne ressourcer og disses muligheder for at
fole og tage kontrol over eget liv og bestemme selv. Denne proces kan defineres

som ”“Patient empowerment”, og der er stor fokus pd “Patient empowerment” i disse ar i
nationale og lokale strategier pd sundhedsomradet jf. Regionernes pejlemaerker for
sundheds-it samt RSIs strategi for it-understgttelse af Patient Empowerment. (Danske

Regioner (a): 4)( Region H (c )) (Regionernes Sundheds-it (a): 6).
8.2 Definition af "Patient empowerment”

"Patient empowerment” som begreb kan indeholde mange forskellige andre begreber

indenfor borgerens egen sundhed.

"Patient empowerment” kan ses i form af at flere og flere af vores sundhedsdata bliver
tilgaengelige for os pd Sundhed.dk. Ligeledes kan begrebet forstds som borgerens
egenomsorg, og som telemedicin, der vinder frem overalt, hvor man overlader flere og
flere af sundhedsvaesenets opgaver til borgerne. Der kan males blodsukker, tages
billeder af sdr, der er KOL indsatsen og flere andre projekter er pa vej. Borgeren ses som
en ressource, der sagtens kan finde ud af at laese og forstd egne sundhedsoplysninger,

male blodtryk og benytte teknologi i kommunikation med sundhedsvaesenet. Man
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opfordrer til egenomsorg og engagement i eget helbred ( Region H (c ): 3) (Regionernes
Sundheds-it (a): 6).

8.3 Vores definition af borgeren

Vi gnsker at saette fokus pa borgeren i udvikling og design af et samtykkeregister.
Hvordan opfattes borgerens rolle i forbindelse med handtering af samtykke og fortrolige
helbredsoplysninger? Hvordan afgraenser vi rammerne for hvordan vi ser pd og definerer

borgeren i denne opgave?

Som udgangspunkt kan vi ikke vide noget om borgerens rolle og mening om samtykke
problematikken, nar vi ikke har lavet en grundig undersggelse heraf og spurgt borgerne
direkte. Dog mener vi at borgerens rolle er vigtig i hele processen omkring opslag og
deling af borgerens sundhedsoplysninger samt samtykke handteringen i

sundhedsvaesenet.

Tidsmaessigt har dette ikke vaeret muligt for os at foretage en stor dataindsamling
omkring borgernes holdninger til hdndtering af eget samtykke, og vi har matte benytte

os af andre muligheder.

Det vi har gjort i stedet, er at vi igennem data indsamlingen til vores problemafklaring,
har udviklet vores egen teori og sat rammerne omkring om borgerens mulighed for

h&ndtering af eget samtykke.

Igennem den foregdende problemafklaringen omkring samtykke problematikken, samt
hvilket fokus vi skulle benytte i vores opgave, indsamlede vi en del forskelligt data.
Denne data vil vi samtidig benytte som grundlag for at danne vores egen teori omkring

borgerens rolle i forbindelse med handtering af samtykke.

Til dette benytter vi os af Grounded Theory, som er en teoridannende forskningsmetode
hvor mening og teori udvikles af data, igennem bade dataindsamlingen og analysen heraf.
Ved brug af Grounded Theory ser vi pa borgeren i det indsamlede data fra den
indledende og afklarende fase, og giver en beskrivelse af den virkelighed vi ser omkring

samtykket og borgeren. Hvordan ser man pa borgeren og dennes samtykke?

Data der har vaeret brugt til udvikling af teori omkring hvordan vi opfatter

borgeren i prosessen med samtykke:

¢ Indledende interview med centrale personer der beskaeftiger sig med sundheds-it
og den kliniske verden. Hvordan ser de borgernes rolle i samtykke handteringen i

sundhedsvaesenet?
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e Spgrgeundersggelse, hvor vi spurgte ind til borgernes opfattelse af samtykke.
Vidste de hvad det betgd og hvad det daekkede?

¢ Dokument analyse af de formularer som borgerne underskriver til opslag og
deling af sundhedsoplysninger ved f.eks. ambulant behandling pa sygehus. Hvad
siger denne kommunikation til borgeren af samtykke handteringen i

sundhedsvaesenet.

Ovenstdende data har vaeret indsamlet og brugt i opgavens indledningen til at afklare
problemstillingen omkring samtykke problematikken. I dette afsnit bliver det samme
data brugt i med udgangspunkt i metoden Grounded Theory til at udvikle en teori og

saette rammerne omkring_borgeren og dennes samtykke.

9. Teoridannelse med Grounded Theory

Grounded Theory blev grundlagt af de to amerikanske sociologer Glaser og Strauss i
1960erne. Grounded Theory er en kvalitativ forskningsmetode hvor der ofte studeres
feenomener eller processer. Metoden opstod som en kritik af at de kvalitative
forskningsmetoder blev set som underlagt de kvantitative. Med Grounded Theory kunne
man nu ggre de kvalitative metoder systematiske og de blev nu anset som brugbare i
forskning (Hallberg 2006: 141f)( Urquhart, Lehmann, Myers 2010: 357).

Karakteristika for Grounded Theory er fokus pa empiri som gennem analyse benyttes til
teoriudvikling. Det betyder, at der ikke tages udgangspunkt i en teoretisk for-forstaelse,
men at forstdelser findes og skabes med udgangspunkt i empirien, hvilket efterfglgende
kan skabe basis for teoriudvikling. Det handler om at fa afdaekket ‘virkeligheden’, som
den opleves, forstds og gengives af aktgrerne. Det vil sige at man skal undgd
forudfattede meninger, hypoteser, litteraturstudier eller teorier i processen hvor der
indsamles empiri. Man skal have et abent sind, vaere fleksibel og kreativ. Man skal g3 ud
i felten, undersgge tingene, indsamle data og reflekterer (Hallberg 2006:

142ff)( Urquhart, Lehmann, Myers 2010: 359).

9.1 Hvad kan vi bruge Grounded Theory til?

Grounded Theory er en metode som er velegnet til at undersgge og forklare faanomener

og processer med (Hallberg 2006: 141f). Vi skal have afdaekket hvordan udvalgte
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personer i sundhedssektoren (mail interview) opfatter borgernes samtykke til opslag og
deling af sundhedsoplysninger (proces), og hvordan denne opfattelse skaber en mening
med hensyn til at imgdekommer borgernes rettigheder omkring samtykke. Grounded

Theory brukes i den forbindelse til 8 danne teori om borgeren. Teorien vil senere indga i

vores diskussion.

" av teori

analyse

skjema
Intervju

Figur 9.1: Grounded Theory til dannelse af egen teori
9.2 Analyseprosessen i Grounded Theory

N&r man analyserer det indsamlede data sker der en beskrivelse af virkeligheden ud fra
systematisk ordnede saetninger og kodning af data. Nar man benytter denne
fremgangsmade og danner teori skal man vaere bevidst om sin egen rolle i processen.

Hvor objektiv behandler man data. Er man for udtaget og leder efter noget bestemt?

Vi leder efter udtalelser og begreber der har med borgeren at ggre, samt holdninger til
dennes samtykke. Vi benytter kun det materiale vi har indsamlet og refererer til foroven.
Vi indsamler ikke mere data for at stgtte vores teoridannelse omkring borgeren og
dennes samtykke. Vores kategorier og dermed teori genereres ud fra data materiale og
ikke fra en allerede eksisterende teori (Hallberg 2006:143f). Vi finder mening omkring

borgeren og dennes samtykke i data.

Vi har valgt at benytte os af 8ben kodning af det indsamlede materiale, hvor vi vil
undersgge hvilke kategorier og egenskaber ved kategorierne, der fremgar af
datamaterialet. Ud fra disse kan vi udlede overordnede kategorier. P& den made kan vi

opfange begreber og mgnstre i data (Hallberg 2006:143f).

Vi har stillet folgende spgrgsmal til data “Hvordan ser man pa borgeren og dennes
samtykke”? Kodning er foretaget ud fra grundig gennemgang af data, det vil sige
interview, og dokumenter (Bilag G - Koding af data materiale (Grounded Theory). P& den
made udskilles de haendelser og begreber, som der bruges i forbindelse med borgerne, jf.

ovenstaende spgrgsmal vi stiller til data.

Spgrgeskema undersggelsen vil ikke blive kodet, da vores spgrgsmal ikke henvender sig
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direkte til denne undersggelses spgrgsmal, preesenteret foroven. Spgrgeskema
undersggelsens vil ikke blive direkte inddraget som en del af kodningen, grupperingerne
og kategorierne, men undersggelsens resultat vil blive medtaget som understgttelse til

teoridannelsen (Bilag G - Koding af data materiale (Grounded Theory).
Fremgangsmadden ved kodning af data er som fglger:

o Aben kodning af data materiale.

e Udtalelser og begreber i data.

e Systematisk ordnede satninger — kodning.
e Grupperer handelser og begreber.

e Grupperer i overordnede kategorier.

e Finde mgnstre i data.

e Danne teori om borger og dennes samtykke

Udledte kategorier vil blive diskuteret naermere inden teori dannelse.

Se bilag G - Koding af data materiale (Grounded Theory) for oplysninger omkring
kodning af data i interview og dokument analyse. I nedenstdende vil de overordnede

kategorier blive praesenteret.
9.3 Overordnede kategorier

Gruppe A - Akut samtykke
Gruppe B — Samtykke erklaringen og borgeren
Gruppe D - Borgerens mulighed for at blokere oplysninger

Gruppe E - Lovgivningen
Gruppe C - Hvor stort er problemet?

Gruppe F — Forstaelsen for det komplekse samtykke
Gruppe G - Muligheder for borgerne

9.3.1 Interview - hvordan ser man pa borgeren og samtykke?

Gruppe A, B og D er udtryk for det paradoksale i at man som borger som det fgrste ved
behandling eller indlaaggelse bliver praesenteret for en samtykke erklaering, der ikke
bare indeholder megen information, men som ogsd kan virke som en adgangsbillet til
behandling. Hvis man som borger i denne del af processen, fgr behandling kan starte,
neegter samtykke til opslag og visning af visse oplysninger, hvad vil omfanget af et

sadant naegtet samtykke sa vaere for borgeren? Det ma vaere svaert at tage stilling til ndr
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man nervgs og stresset afventer behandling eller indgreb. En ubekvem situationen for
borgeren. Det kan jo vaere at sundhedspersonalet stiller uddybende spgrgsmal til et
naegtet samtykke, og sa skal man som borger, fgr behandling, retfeerdigggre sit naegtede
samtykke og maske forklare hvorfor og i hvilken forbindelse man har tavshedsbelagte

oplysninger.

Omvendt det ligeledes virke irriterende pa borgerne, at skulle forstar at fokus fgrst og

fremmest er pa formalia og ikke deres sygdom, deres symptomer og behandling.

Nar det sa samtidig kan konkluderes at borgeren har ringe muligheder for at begraense
udbredelse af helbredsoplysninger, hvad betydning har hele processen med indhentning
af indhentet samtykke sa? Andet end en administrativ process til overholdelse af
lovgivningen? Et nzegtet samtykke fra en borger, hvor mange sundhedspersoner er
involverede i behandling, kan vaere sveert at opretholde hele vejen rundt i diverse
systemer. Oplysninger kan sive ud af ganske mange kanaler. Betyder det sd noget at der
spgrges til samtykke fgr en behandling, hvis man har ringe mulighed for at beskytte
borgernes oplysninger? Naturligvis kan en underskreven samtykke erklzering veere en

afklaring for sundhedspersonalet om at de ma ggre opslag og dele alle oplysninger.

Er det at give borgeren en falsk trykhed for at et naegtet samtykke imgdekommes hvis
man beder sundhedspersonalet om at f& sundhedsdata tavshedsbelagt? Dette kan betyde
meget for borgernes tillid til sundhedsvaesenet, hvis denne opdager at tavshedsbelagte

oplysninger er synlige.

Bliver ens oplysninger, givet i fortrolighed, varetaget pa en forsvarlig og lovpligtig made
af sundhedsvaesenet? Hvad sker med de samtykke erklaeringer med angivelse af naegtet
samtykke, nar de er underskrevet? Har det overhovedet noget betydning? Hvad betyder

det for borgernes tillid til sundhedspersonalet og sundhedsvaesenet?

Gruppe E og C omhandler de faktum at vi har en lovgivninger, der giver borgerne
rettigheder i forhold til deres egen helbredsoplysninger. Data er naturligvis til for at
hjeelpe borgeren i forbindelse med behandling, for at give sundhedspersonalet et godt
beslutningsgrundlag, og for at skabe sikkerhed og tryghed i behandlingen. P& de anden
side er helbredsoplysninger givet af borgeren i fortrolighed, og nogle af oplysningerne
gnskes maske ikke delt med alle. Der er i dagens sundhedsvaesen fokus p& deling af
sundhedsdata, til gavn for alle. Der er derimod ikke fokus pd at beskytte retten til neegtet
samtykke, selvom bade Sundhedsloven og Persondataloven er meget klar pa disse

omrader.

Det har betydning for den trovaerdighed der er til b&de stat og lovgivning. Hvorfor har
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man udarbejdet og stadfaestet en lovgivning, der giver rettigheder til borgerne, hvis man
pa den anden side ikke magter at varetage og beskytte borgernes rettigheder pa

omradet?

Det er blevet anfgrt at meget fa borgerer vil overveje at naegte samtykke, og at
samtykke sager er fatallige. Det kan der veere flere grunde til, og ovenstdende
gennemgang giver fine eksempler herpd. Desuden kan den informationsrige samtykke
erklaering betyde at man som borger taber interessen pa forhand eller ikke magter at
saette sig ind i oplysningerne og forholde sig til samtykke (Politiken (a)). Ligeledes kan
modet med sundhedsvaesenet give borgeren en usikkerhed og sdrbarhed, for det er en
verden hvor man er afhaengig af sundhedspersonalet hjzelp til udredning, diagnose og
behandling (Giske 2010).

Gruppe F og G omhandler forstaelsen for det komplekse samtykke samt de muligheder
man som borger kunne fa gavn af i forbindelse med samtykke handteringen. Der er
ingen tvivl om at angivelsen af et naegtet samtykke kan veere sveert at afgraense, for
hvor er registreringen af de oplysninger man gnsker at beskytte oprindelig sket, hvornar
er det sket og pa hvilket niveau vaelger man at naegte samtykke? Det er et utrolig
komplekst omrade, for det er ikke nok bare at afgraense at naegtet samtykke. Et
samtykke skal ogsd afgreenses i diverse systemer. Det handler meget om at fa en
forstaelse for hvad der indgar i et samtykke og hvilke reekkevidde et naegtet samtykke

kan have for borgeren. Kan man lade borgeren selv styre denne proces?

Der bliver pad nationalt plan lagt op til at det skal vaere en mulighed, selv at lade
borgeren registrere, opdaterer og have oversigt over egne samtykker, evt. via portalen
Sundhed.dk. I dette spiller forstdelsen for samtykket og afgraensning af selvsamme en

stor rolle.

Kan borgeren komme pa afveje og mod sin vilje forhindre en optimal behandling af sig
selv, fordi at der er naegtet samtykke til visse oplysninger? Kan et s& komplekst omrade
gores forstaeligt for borgeren, sa det bliver muligt at registrere et samtykke uden mod

sin vilje at blokerer for vigtige oplysninger?

Det vil det veere en stor fordel hvis borgeren fik en oversigt over hvor og hvad der var
neegtet samtykke til. Det ville give overblik for borgeren og samtidig vil det give
medansvar og empowerment, hvis borgeren aktivt kunne deltage i egen samtykke
handtering. Eventuelt kan borgeren i samarbejde med egen laege registrere samtykke til
udvalgte oplysninger, som kan diskuteres med egen laege inden en blokering af
oplysninger foretages. Det vil vaere sikkert og trygt, og borgeren vil far mulighed for at

reflektere over egen helbredsoplysninger, egen sundhed og hvad der skal deles, eller
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ikke deles med sundhedspersonalet.

Ligeledes kan samtykket overvejes pa andre tidspunkte, end lige for man skal ind til
behandling.

10. Samtykke erklaeringer

Vi har indsamlet tre forskellige samtykke erklzeringer fra Region H. Og en enkelt
erklzaering fra en norsk kommune. Erklaeringerne er blevet kodet efter fglgende principper

(Bilag G - Koding af data materiale (Grounded Theory):

10.1 Overordnede kategorier

Gruppe A — Generelle informationer
Gruppe D - Generelle valgmuligheder

Gruppe B - Hvad kraever samtykke?
Gruppe C — Mulighed for at give og naegte samtykke

Gruppe A og D viser at samtykke erklaeringerne fgrst og fremmest indeholde en del
forskellig generel information til borgerne omkring reglerne for sundhedsvaesenet
indhentning af samtykke. Det drejer sig om i hvilke forbindelser samtykke skal gives af
borgeren, hvorfor det er ngdvendigt at ggre opslag og dele borgerens
helbredsoplysninger, personalets tavshedspligt, hvem der er omfattet af samtykke, hvor
lenge et samtykke geelder og borgerens rettigheder over egen helbredsoplysninger og

lignende.

Der praesenteres mange generelle informationer og en del forskellige valg, der skal
treeffes af borgeren (felter der skal afkrydses). Dette skal laeses og borgeren skal tage
stilling til informationerne lige for en behandling starter op. Er der tid og ro i sadan en
situation til at overveje samtykke og hvad dette indebaerer hvis man har

helbredsoplysninger man ikke gnsker at dele?

Det er tydeligt at der er flere forskellige niveauer en borger kan naegtet samtykke i
erklaeringerne. Det er bade i forbindelse med indhentning af oplysninger fra tidlige forlgb,
videregivelse af oplysninger til sundhedspersoner, myndigheder eller pdrgrende, hvorvidt
man kun videregiver ngdvendige oplysninger, aktuelt behandlingsforlgb og lignende.
Ligeledes kan der naegtes samtykke helt eller delvist, og man skal angive hvilke

informationer det drejer sig om. Der er en kompleksitet i erklaeringerne, hvor man som
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borger ma fale sig i en helt anden verden, med et sprog og en viden som kun

sundhedspersonalet her (Giske 2010). Det ggr det sveert for borgerne at deltage aktivt.

Raekkevidden af et naegtet samtykke ud fra materialet i erklaeringerne er sveert
tilgeengeligt, netop fordi at der er s3 meget information og s& mange valgmuligheder.
Der star i erklaeringerne at man skal informere personalet hvis man gnsker at naegte
samtykke til udveksling og deling af helbredsoplysninger, eller dele heraf. Umiddelbart
kan det virke som en ubehagelig situation, da sundhedspersonalet i sa fald kunne taenkes
at stille uddybende spgrgsmal til oplysningernes karakter (for at finde ud af i hvilket
system de befinder sig - f.eks. blodprgvesvar) og samtudig informere om at det kan fa

konsekvenser for den videre behandling.

Gruppe B og C omhandler information om borgerens mulighed for at afgive et naegtet
samtykke. Altsa, de steder i teksten hvor det naevnes direkte at der kan naegtes
samtykke til opslag og videregivelse af oplysninger. Det fremgar af samtlige erklaeringer
flere gange i flere forskellige forbindelser. Det naevnes specifikt at hvis man gnsker at
naegte et samtykke til opslag og deling af sundhedsoplysninger, i forbindelse med den
aktuelle behandling, sa skal man informere personalet. Dette kan bade ske ved

afkrydsning af felter eller mundtligt.

Hvordan man som borger skal kunne afgraense et naegtet samtykke og fa det formidlet er
svart at se, idet man som udgangspunkt ikke ved hvad den forestdende aktuelle
behandling kommer til at indeholde, over hvor lang tid den streekker sig og hvem vil blive
involveret. Man vil som borger kunne forholde sig til allerede overstdede behandlinger,
og det i sig selv kan vaere kompliceret nok, ndr man sidder og venter p& behandling og

maske en diagnose.

Ligeledes er et felt hvor man kan angive oplysninger som man ikke gnsker videregivet fra
hospitalet side til f.eks. egen laege eller sociale myndigheder. I og med at erklaeringen
ofte underskrives af borgeren ved behandling eller indlaeggelses opstart, ma det vaere
sveert for borgeren at vide hvilke oplysninger i det aktuelle forlgb som ikke gnskes
videregivet af hospitalet. Kun overstaede behandlingsforlgb vil borgeren kunne forholde

sig til og angive i feltet.

Det stdr ligeledes i erklaeringerne at man som borger har ret til at frabede sig at der
indhentes og videregives oplysninger, men at det kan fa konsekvenser for ens
behandlingsforlgb. Dette skal man have information om af personalet. Spgrgsmalet er
om en underskrevet samtykke erklaering kan opfattes som en billet til behandling? En

samtykke erklaering med angivelse af et negativt samtykke derimod far konsekvenser for
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behandlingen.
10.2 Spgrgeskema undersggelse

Spgrgeskema undersggelsen viste det resultat at mange borgere havde kendskab til
begrebet samtykke, men havde ofte ikke et bredere kendskab til hvad et samtykke
omfattede. Dette gjaldt ogsd for det negative samtykke. Ligeledes havde mange borgere
ikke oplevet at skulle give samtykke i en behandlingsrelation, hvilket viser at der ikke
indhentes samtykke hver gang. Det understgttes af kommentar i det indleden mail
interview, hvoraf det fremgik at ndr sundhedspersonalet havde indhentet samtykke til
behandling kunne det ske at man brugte selvsamme samtykke videre i processen til

opslag og deling af borgerens helbredsoplysninger.

Det fremgik ogsd af undersggelsen at der ikke er nemt for borgeren at definere om
samtykket omfatter et helt behandlingsforlgb, eller om samtykke skal udveksles ved hver
kontakt i forlgbet. Det vil sige at man som borger ofte ikke har kendskab til omfanget af
samtykket. Det er ikke svaert at forstd, for netop omfanget af et samtykke er i dag

meget sveert at afgraense.

Det fremgik ogsa af undersggelsen at borgerne ofte ikke fa den information de skal have
af sundhedspersonalet. Information er mange ting, og det kan opfattes p& mange mader.
Vi har netop set p& den maengde af information der preesenteres pd samtykke
erkleeringerne, og umiddelbart vil man sige at det er da meget information at give.
Spgrgsmalet er bare om den megen information pa erklaeringerne bliver laest og opfattet
som samtykke information? Man gnsker som borger behandling og pleje af

sundhedsvaesenet, ikke administrative formalia.
10.3 Dannelse af teori

Det vi kan iagttage omkring borgeren og spgrgsmalet "Hvordan ser man pa borgeren og
dennes samtykke” i ovenstdende data gennemgang, kodning, gruppering, kategorisering
og sammenligning af kategorier efter principperne i Grounded Theory (Hallberg 2006:

141ff), er som fglger:

e Borgeren deltager ikke i handtering af eget samtykke. Den deltagelse som
borgeren bliver praesenteret for i sundhedsvaesenet er i form af en samtykke
erkleering til underskrift inden behandling opstartes.

e Nar borgeren ikke deltager i handtering af eget samtykke, har borgeren heller
ikke kontrol p& processen. Hvad er der givet/naegtet samtykke til og hvor laenge

er gyldigheden?
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e Tidspunkt for overvejelse af samtykke tilgodeser ikke borgeren. Samtykke skal
ovevejes lige inden man skal ind til behandling eller indlaeggelse. Her vil borgeren
ofte veere nervgs eller stresset over situationen, den ventende udredning,
diagnose og lignende.

¢ Man skal som borger blotlaegge sig i forbindelse med afgivelse af naegtet
samtykke. Det kan fgles ubehageligt for borgeren, lige far behandling, at angive
naegtet samtykke overfor det behandlende personale til oplysninger, som gnskes
tavshedsbelagte.

¢ Manglende standarder for samtykke afgraensning. Kompleksiteten i samtykke
erklaeringerne ggr at det kan vaere sveert for borgeren at finde ud af raekkevidden
og afgraensningen af et evt. naegtet samtykke.

e Praesentation af information omkring samtykke for borgeren. Mangel af
information omkring samtykke, til trods for de lange og indviklede samtykke
erklaeringer der indeholder en del information.

e En underskreven samtykke erklzering kan opfattes som en adgangsbillet til
behandling. Man gnsker som borger behandling og pleje af sundhedsvaesenet,

ikke administrative formalia.

Vi mener at ovenstaende problemstilling omkring borgeren og dennes samtykke
omhandler borgerens tillid til bade sundhedsvaesenet (databehandler) og staten
(lovgivning) i forbindelse med forvaltning af borgerens helbredsoplysninger og retten til

selvbestemmelse.

Det handler ogsd om sundhedsvaesenets og statens trovaerdighed overfor borgerne, der
lader sundhedsvaesenet hdndterer fglsomme helbredsoplysninger samt veere garant for
disses sikkerhed.

Netop tillid og troveaerdighed er ngglebegreber i borgerens omgang med
sundhedsvaesenet, der skal vaerne om borgeren og skabe den fortrolighed der skal til for
at borgeren kan have tillid til sundhedsvaesenet. Borgeren skal vaere tryg, have tillid og
ikke vaere nervgs over at udlevere fglsomme og peronlige oplysninger til sin laege, nar
der er behov for det til leegehjeelp (Madsen 2010: 191f)(Ministeriet for Sundhed og
Forebyggelse (a)). Dette kraever at sundhedsvaesenet er i stand til at handtere og omgas
fglsomme helbredsoplysninger i forhold til lovgivnhingen, og det handler om at
sundhedsvaesenet skal give mulighed for borgernes selvbestemmelse og ggre processer

synlige.

Man kan ogsa spgrge sig selv om det egentlig er sundhedsvaesenet der skal administrere

samtykket og samtykke erklaeringer? Burde denne adminstrative del med fordel kunne
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administreres et andet sted, hos borgerne selv? Man gnsker som borger behandling og
pleje af sundhedsvaesenet, ikke gennemgang af administrative formalia, som maske

alligevel ikke bliver administreret. Skaber det tillid og trovaerdighed?

Ligeledes handler det meget om "patient empowerment” og om aktiv deltagelse i egen
h&ndtering af samtykke. Vi bliver som borgere mere og mere bevidste om vores egen
sundhed, egne helbredsoplysninger og muligheder. Dette bliver lagt vaegt pa dette bade
lokalt og nationalt, jf. flere strategier for skabelse af et effektivt sundhedsvaesen. Her
indgdr borgernes deltagelse som et parameter i skabelsen af et effektivt sundhedsvaesen
(Danske Regioner (a): 4)( Region H (¢ )) (Regionernes Sundheds-it (a): 6). Det drejer
sig om indsigt i egne data, synlighed, indflydelse og selvbestemmelse. Borgeren skal
0gsa have glaede af de mange teknologiske muligheder der tilbydes, og en styrkelse af
borgerens stilling i forhold til sundhedsvaesenet vil fremme tilliden mellem borger og

sundhedsvaesen (Teknologiradet (a): 12f).

Samtidig er de yngre generationer af familier ikke sa autoritetstro som deres foraeldre.
De er vidende omkring egen sundhed, de bruger it og den tilgaengelig data og er kritiske

i forhold til sundhedsvaesenet (Politiken (c ).

Q Empow erment

Urinit

Figur 10.1: De tre begreper

Et troveerdigt sundhedsvaesen handler ikke bare om behandling, kvalitet og effektivitet.
Det handler ogsd om at borgeren skal kunne opleve at fortrolige og falsomme
helbredsoplysninger ikke ungdigt spredes, og at man som borger har mulighed for selv at
bestemme hvilke oplysninger man gnsker at sundhedspersonalet skal have adgang til.
Det kunne veere at man for flere &r siden har veeret i behandling for en laengervarende
depression. Den diagnose er man forlaengst kommet over og gnsker maske ikke at den
skal indgad som et parameter hver gang man er i kontakt med sundhedsvaesenet. Det

handler om muligheden for at kunne deltage og treeffe valg (Norsk Helsenet).
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10.4 Konsklusion - teoridannelse om borgeren

Vi mener at man ikke kan komme uden om begreberne tillid, trovaerdighed og "patient
empowerment” nar vi seetter rammerne for vores opfattelse af borgeren og dennes
samtykke. Det er de begreber vi vil inddrage nar vi med fokus pa borgeren designer
vores bud pa et samtykke register. Med det mener vi at vi vil synligggre nogle processer,
give borgeren mere kontrol over eget samtykke, give indsyn i aktiviteter og ggre

borgeren til en aktiv deltager i handteringen af samtykke problematikken.

11. Afslutning av problemfeltet

Der er flere typer samtykke, bade til indledning af en behandling samt til opslag og
deling af sundhedsoplysninger. Behandling kan vaere et langt forlgb der involverer mange
forskelige sundhedsfaglige, eller bare et kort forlgb med egen laege. Borgeren kan give
samtykke ved en enkelt kontakt, til et helt forlgb, ved ambulant behandling, planlagt
behandling og ved akut indlaeggelse. Der kan naegtes samtykke til opslag pa visse
sundhedsoplysninger, eller alle sundhedsoplysninger. Der kan nagtes samtykke til opslag

og deling af oplysninger for en enkelt laege, eller for sundhedspersonale generelt.

Som det ses af ovenstdende sa er der mange niveauer i samtykke problematikken. Det
er ogsa grunden til at samtykket ikke ses som en elektronisk formuler, for hvad skal en

sadan formular indeholde?

Vi har gennem den indledende fase afgraenset det som startede med at vaere et meget
bredt problemfelt, og vi har faet identificeret en problemformulering for vores

undersggelse.

Interview pr. mail af centrale personer der alle arbejder med sundheds-it, har hjulpet til
at belyse problemstillingen omkring borgerens samtykke og vi fik praesenteret flere
forskellige vinkler pa problematikken. Vores gennemgang af samtykke erklaeringer bragte
os taettere pa den kommunikation, der er mellem sundhedsvaesen og borger. Vores
spgrgeskema undersggelse bragte os taettere pa hvilken betydning samtykket havde for
borgerne. Vi har gennemgaet lovvaerket omkring borgernes rettigheder i forhold til
opretholdelse af fortroligheden, tavshedspligten, journalfgring og geeldende regler

omkring opslag og deling af borgerens helbredsoplysninger.

Ovenstdende dataindsamling og analyse har gjort at vi kunne afgreense et bredt

problemfelt og angive hvilket samtykke vi ghsker at arbejde videre med i vores

Malene Haahr og Morten Kristiansen
Aalborg universitet — Master i Sundhedsinformatikk



Design af samtykkeregister

undersggelse. Ligeledes har vi sekundart kunne bruge data til, sammen med Grounded
Theory, til at udvikle vores egen teori og seette rammerne omkring vores forstaelse af

borgeren, og dennes samtykke.

Borgerens samtykke til opslag og deling af helbredsoplysninger er en godkendelse givet
af borgeren til sundhedspersonalet, sa disse kan udfgre deres opgaver med behandling.
Samtykke skal gives af borgeren i forbindelse med behandling, men det er ligeledes
vigtigt at borgeren far nok information omkring samtykke til og blokering af
helbredsoplysninger. Denne information skulle gerne gives i dialog med laege eller andet
sundhedspersonale, sa borgeren far mulighed for at angive et samtykke pa det rette

grundlag.

Som vi har set i vores gennemgang af problemfeltet sa er det svaert for bade borger og
sundhedspersonale at hdndtere det komplekse samtykke. En samtykke erklaring kan
opfattes som en billet til behandling og det at blokere helbredsoplysninger kan vaere en
proces hvor man som borger skal blotte sig omkring fglsomme oplysninger givet i
fortrolighed, og overveje dette lige fgr en behandling starter op. Det er bestemt ikke
optimalt, heller ikke for sundhedspersonalet der ikke kan ggre meget for at hjalpe
borgeren med at blokerer oplysninger i systemerne. Det har de ikke mulighed for!
Ligeldes kan den administrative proces og registreringer af negativt samtykke til

helbredsoplysninger tage sundhedspersonalets tid fra diagnosticering og behandling.

Med andre ord, kan samtykke problematikken det ikke ggres noget lettere og bedre for
b&de borger og dermed ogsd sundhedspersonalet? Er det muligt at designe et samtykke
register, med fokus pad borgeen, der imgdekommer nogle af de ovenstdende skitserede

problemstillinger?
11.1 Vores problemformulering

Formalet med vores undersggelse af borgerens samtykke til opslag og deling af
helbredsoplysninger er igennem belysning af processer og arbejdsgange til hdndteringen
af borgerens samtykke, at saette fokus pa borgeren. Hvor er borgeren henne i hele denne
proces? Kan vi pd nogen made give borgeren mulighed for at deltage aktivt i hdndtering

af samtykke og egne helbredsoplysninger?
Vores problemformulering:

Vil design af et samtykkeregister med fokus pa borgeren, give bade borgerne og
sundhedsperosnalet en bedre handtering af de retmaessige samtykker i forbindelse med

opslag og deling af helbredsoplysninger, end vi set det idag?
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12. Metode

Vi har gjort os flere overvejelser i forhold til valg af metoder til undersggelse af samtykke

problematikken. Dem vil vi beskrive naermere i dette afsnit.

Vi benyttede os af forskellige metoder til indsamling af data i den indledende fase af
undersggelse af problemfeltet omkring samtykket. Vi startede meget bredt og fik
igennem metoder som litteraturstudie, interview, dokumentanalyse og
spgrgeskemaundersggelse afgreenset feltet og identificeret en problemformulering for

denne undersggelse.

Vi valgte herefter at bygge selve analysen op med et case studie inden for rammerne af
Miillers teknologiforstdelse. Her inddrog vi metoderne litteraturstudie, interviews samt
analyse af produktkatalog Ligeledes har vi valgt at inddrage Activity Theory som en

slags "fgr og efter" model, der skal stgtte os i et design af et samtykke register.
12.1 Videnskabsteoretiske tilgang

I den videnskabsteoretiske tilgang ligger begrundelser for valg af metoder til indsamling
af data til denne undersggelse. Videnskabsteori beskaeftiger sig med de krav, der bgr
stilles til viden og metoder, sdledes at disse kan betragtes som videnskabelige.
Videnskabelig viden ses her som et system af udsagn, der skal forklare eller fortolke data,
der er indsamlet p& systematisk vis gennem iagttagelser, interview eller andre

undersggelses metoder. (Kristensen og Sigmund 2007: 71).

En af de primaere videnskabsteoretiske opgaver er at give en forklaring pa, hvornar viden
er anvendelig og relevant i forhold til den virkelighed, som den videnskabelige erkendelse
skal udspille sig i. Det er med andre ord vigtigt at seette sig klare mal for
dataindsamlingen. Det er vores empiriske og teoretiske overvejelser der seetter
rammerne for udvaelgelse af data til undersggelsen (Rogers, Sharp, Preece
2011:223f)(Kristensen og Sigmund 2007: 71f).

Formalet med vores undersggelse er at finde ud af om der kan opnas en bedre
hdndtering af samtykke problematikken ved at designe et samtykke register med fokus

lagt pa borgeren, og ikke sundhedsvaesenets it-systemer.
12.2 Kvalitative og kvantitative studier

N&r man beskaeftiger sig med dataindsamling kan man dele den indsamlede data op i
hhv. kvalitativ og kvantitativ data, alt efter hvilke undersggelsesmetoder man benytter

sig af. Den kvalitative data er det der kan fortolkes, beskrives og opleves, som i et
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interview eller en observation af en arbejdsproces. Den kvalitative data derimod er alt
det data der kan males og vejes, som i et laboratorium eksperiment. De kvantitative
metoder har altid veeret set som mere valide end kvantitative metoder, da de kan
reproduceres. Dog kan en kvalitativ undersggelse ikke forklare arsager og baggrunde for
de fenomener der undersgge. Det kan de kvalitative metoder derimod (Lambertsen-
Dehlholm 1997: 27)

Vi har i vores opgave benyttes os af de kvalitative undersggelsesmetoder til indsamling
af data, da vi gnsker at opdage, undersgge, forklare og forstd feenomenet samtykke. Vi
har dog benyttet os af en enkelt kvantitativ metode, nemlig spgrgeskemaundersggelsen
med lukkede spgrgsmal. (Mabeck 2008: 57).

12.3 Validitet og reliabilitet

Begreberne validitet (gyldighed) og reliabilitet (palidelighed) omhandler i denne
forbindelse de empitiske og teoretiske overvejelser vi har gjort os i forbindelse med
indsamling af data. Der traeffes valg med hensyn til hvilken data der bedst kan
understgtte vores undersggelse, og disse valg pavirker begreberne validitet og
reliabilitet. Det skal forstds pa den made at kvalitativ data ikke kan males, vejes og
reproduceres. I hvilken grad kan man sige at vores konklusioner bygger pd empirisk
virkelighed nar hovedparten af vores data er kvalitativ? Er vore undersggelse valid og er
resultaterne palidelige med den data vi har valgt at inddrage (Kristensen og Sigmund
2007: 71f)?

Validitet og resultaternes palidelighed afggres af synligheden af de valg og fravalg vi
treeffer med hensyn til dataindsamling. Vi mener at vi i dette afsnit, der omhandler vores
valg af metode og teori, bdde begrunder og synligger hvilke valg vi traeffer undervejs i
undersggelsen. En anden ting man ma tage forbehold for er metode trianguleringen som
er med til at skabe validitet og reliabilitet i vores konklusioner, da vi via trianguleringer
ser data og problemstillingen i undersggelsen fra flere forskellige vinkler. (Tjgrnhgj-
Thomsen og Whyte 2007: 108) (Christensen, Schmidt og Dyhr 2007: 79f).

12.4 Metodetriangulering

Ved at inddrage flere forskellige metoder til indsamling af data kommer vi hele vejen
rundt om samtykke problematikken, og vi har ligeledes et godt udgangspunkt for at

designe vort eget bud pa et samtykke register.

e Litteraturstudie

e Interview
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¢ Spgrgeskemaundersggelse
e Dokumentanalyse

e Produktkataloger

En triangulering giver undersggelsen validitet, da vi kan anskue vores problemstilling fra
flere forskellige vinkler, og fordi hver metode giver forskellig data, som er en made at

imgdega eventuel bias pa (Tjgrnhgj-Thomsen og Whyte 2007: 108f).

I den indledende, fase hvor vi problemafklarede og undersggte problemfeltet, var det en
fordel at vi benyttede os af en kombination af metoder til indsamling af data. Med
metoderne fik vi afklaret elementer omkring problemfeltet, bl.a. med hensyn til hvilken
indgang vi skulle tage i forhold til problemstillingen og hvilken type samtykke vi skulle
fokuserer pa i undersggelsen. Med data kom vi dybere ind i problematikken og kunne til

sidst identificerer en problemformulering.

I analysefasen var benyttede vi de valgte metoder til at komme hele vejen rundt om
samtykke problematikken, og fa et godt udgangspunkt for en diskution af problematikken

samt for at designe vores egen lgsning pa handtering af borgerens samtykke.
12.5 Metodevalg

I den indledende fase benyttede vi os af data samlet ind med forskellige metoder, da det
var vigtigt at vi fik afgraenset et bredt problemfelt. Brug af flere forskellige metoder
skabte en forstaelse for problemfeltet, der var bade stort og forholdsvist ukendt for os.
Formalet med valg af metoder til indsamling af data i denne fase var at blive afklaret

omkring problemfeltet og herefter at kunne identificerer en problemformulering.

Ved hjeelp af litteraturstudier indsamlede vi viden om samtykket og forskellige

undersggelser omhandlende samtykket. Vi dannede os pa& den made et overblik over
hvilke problemstillinger samtykket indeholdt, hvad der var blevet undersggt omkring
samtykket tidligere, hvilke problemstillinger andre havde interesseret sig for og hvor

samtykke debatten var henne i dagens Danmark.

I analysefasen har vi ligeledes benyttes os af forskellige metoder til indsamling af data.

Vi har opbygget vores indsamling af data og analyse heraf som et case studie.
Undersggelsen er ikke bygget op som en “fgr” og "efter” analyse, men derimod som en
evaluering af en proces med pavisning af hvilke konsekvenser og muligheder der er for at

opseette Igsninger jf. vores formal med opgaven (Mabeck 2008: 64).
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12.6 Interview

I den problemafklarende fase var det vigtigt at f& en maling af hvor kompleks samtykke
problematikken var. Hvad handlede problemfeltet egentligt om? Vi henvendte os til
centrale personer der alle beskaeftiger sig med sundheds it, og som alle er tzet pa
processer der har med borgerens samtykke at ggre. Vi valgte at henvende os uopfordret

med et mail interview, hvor alle deltagere fik stillet de samme spgrgsmal.

Den udsendte mail indeholdt en praesentation af os selv og vores undersggelse samt de

spgrgsmal der indgik i interview.

Det indledende interview pr. mail var semistruktureret og blev udfgrt med de samme
abne spgrgsmal til samtlige respondenter, som gav disse mulighed for at svare ud fra
hvad der blev teenkt omkring spgrgsmalene. Det vil sige at respondenterne selv
formulerede sine svar, og nogen gange kunne svarene ga ud over selve spgrgsmalet. Det
gav os en indsigt i problemstillingen, som vi kunne arbejde videre pa at fa afgreenset
(Rogers, Sharp, Preece 2011:228ff)(Christensen, Schmidt og Dyhr 2007: 62ff).

Analysen indeholder flere interviews, bade pr. mail, men ligeledes med respondenter. Vi
valgte metoden interview da vi pa denne made kunne f& del i respondenternes oplevelser
af hvordan samtykket handteres i deres egen kontekst. Det giver den fordel og styrke til
undersggelsen at vi far belyst problemstillingen ud fra de interviewedes verden og
dennes opfattelse af verden. Hvordan oplevede de interviewede samtykke handteringen
og problematikken omkring samtykket i forhold til deres arbejdsdag og kontekst? Det var

det vi gnskede at dokumentere med vores interviews (Mabeck 2008: 75).

Begge interviews til analysen blev udfgrt med semistruktureret og abne spgrgsmal, der
gav respondenterne mulighed for at svare frit ud fra hvad de oplevede og teenkte
omkring de stillede spgrgsmalene. P& den made blev samtalen flydende og med &bne
rammer, det var muligt at stille uddybende spgrgsmal til responenterne, men alligevel f3
en fokuseret samtale. Med det menes at spgrgsmalene til selve analyse interviews blev
sendt til respondenterne pa forhand. Det var klart for alle hvad vi skulle tale om (Mabeck
2008: 74f) (Christensen, Schmidt og Dyhr 2007: 62f). I mail interviews var der ligeledes
tale om semistrukturerede spgrgsmal, men her var det ikke muligt at felge op med

uddybende spgrgsmal.

I det ene tilfaeldeblev interview dokumenteret med noter, taget under selve interviewet.
Der blev ikke brugt lydoptager eller video af nogen art. Noterne blev skrevet rent
umiddelbart efter interview. Det andet interview blev optaget pa band af intervieweren,

der samtidig styrede processen med praesentation og spgrgsmal. Den anden deltager tog
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supplerende noter, som stgtte til den senere transkribering. Lydoptagelsen blev senere
transkriberet ord for ord, og i en analyse af interview var de nedskrevne noter en god
stgtte (Christensen, Schmidt og Dyhr 2007: 72f).

I begge tilfzelde blev de faerdige interview dokumenter sendt til respondenterne
umiddelbart efter interview. P& den made havde de mulighed for at reflektere over
interview og evt. melde tilbage hvis der var fejl eller meningsforstyrrende tolkninger i

interview dokumentet.

Inden interview gik igang blev udleveret en samtykke erklaering til respondenterne.
Denne indeholdt praktisk information, orientering om vores undersggelse og hvad
oplysningerne i interview ville blive brugt til. Erklaeringen blev gennemlast og

underskrivet.

12.6.1 Steinar Kvales interview guide

Fgr et interview kan udfgres er der ifglge Steinar Kvale flere ting der bgr overvejes. Hvor
skal interview finde sted, hvor mange deltagere skal medvirke i interview, hvilken type
spgrgsmal skal benyttes, hvordan vil man opsamle data og hvordan fglger man op pa
interview med deltagerne (Kvale 1999: 187ff).

Kvale giver ogsa flere bud pa hvordan man kan analysere et interview og handtere de

ofte store mangder tekst.

e Meningskonsendering -Lange udsagn og eninger traekkes sammen. Far
hovedbetydningen frem.

¢ Meningskatalogisering - Kodning af data. Opdeling i kategorier. Dette skaber
struktur og reducerer teksten.

e Narrativ strukturering - Fokus pd de sma historier.

¢ Meningsfortolkning - Fortolkning af tekst.

e Ad Hoc - En blanding af ovenstaende (Kvale 1999: 190f).

Vi benyttede meningskonsendering i bearbejdningen afvores interviews. Fgrst laeses hele
interview igennem, for at fa en forstdelse af helheden. Hereftet udleder man "omrader af
betydning” eller temaer, som skilles ud, for at fa hovedbetydningen frem. Herefter stiller
man spgrgsmal til data som f.eks. “"Hvordan handteres samtykke i dette system”? Pa den

mé&de har vi bearbejdet og arbejdet med vores interview (Kvale 1999: 192ff).
12.7 Spgrgeskemaundersggelse

I den problemafklarende fase gnskede vi at danne os et indtryk af hvilken betydning
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samtykke og rettigheder omkring samtykke havde for borgerne. Netop borgerne er et
fokus punkt i vores undersggelse, s& derfor var dette en vigtig undersggelse. En god
made at indsamle synspunkter, finde retninger og tendenser er at lave en

spgrgeskemaundersggelse (Kristensen og Sigmund 2007: 74).

En spgrgeskema undersggelse p& mediet Facebook er en let tilgeengelig made at fa en
meningsmaling og forstaelseramme fra borgerne i forhold til deres forhold til samtykke
og behandlingsforlgb (Kristensen og Sigmund 2007: 74). Med tilgaengelig menes i forhold
til planlaegning, udvaelgelse og invitation af en gruppe af borgere. Formalet med
spgrgeskema undersggelsen var at fa en meningsmaling og forstaelse, ikke at opna en

bestemt statistisk tyngde til undersggelsen af borgerens samtykke.

Spgrgsmalene i undersggelsen var lukkede, i det vi havde opstillet valgmuligheder som
skulle klikkes af for hvert spgrgsmal. Ved interviews afslutning gav vi deltagerne
mulighed for at kommenterer frit omkring deres oplevelser med samtykket (Rogers,
Sharp, Preece 2011:238ff)(Mlinster 2007: 82ff).

Metoden med at udsende et spgrgeskema pa Facebook er en let og tilgaengelig made at
indsamle data p&, idet man ikke behgver at forberede deltagere og afsgge muligheder for
at fa respondenter med i en undersggelse. Man udsender spgrgeskemaet online via
mediet og indsamler resultatet efter fastsat deadline. Dog skal man vaere opmaerksom pa
bias i forhold til respondenternes alder og kgn, sat i forhold til undersggelsens spgrgsmal.
Far vi kun svar fra ungdommen, der er vant til at bruge Facebook hver dag? Vil der blive
en skaevhed i de indkomne svar, idet hele befolkningen ikke er bredt repraesenteret i
undersggelsen pa grund af det valgte medie. Med en online spgrgeskema undersggelse
er det svaert at malrette og afgraense en speciel gruppe respondenter. Dog gav
undersggelsen os en vigtig meningsmaling omkring hvilken betydning samtykke og
rettigheder omkring samtykke havde for borgerne (Rogers, Sharp, Preece 2011:244), og

det var lige netop hvad der var formalet.

Fordelen ved et online spgrgeskema er at der hurtigt kom mange svar ind, og at svarene

kom direkte ind i vores database, klar til analyse.
12.8 Dokumentanalyse

En anden metode vi benyttede til afklaring af problemfeltet var at laese og analyserer
samtykke erklaeringer. Det gjorde vi idet vi gnskede at fa indblik i hvad det er der mgder
borgerne i forbindelse med indlaeggelse, ambulant behandling og lignende. Dokumenter
og erklaeringer er et kommunikationemiddel som bruges mellem sundhedspersonale og

borger til formidling af og opnaelse af samtykke, samt informationer om borgernes
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rettigheder til at naegte samtykke til opslag og deling af sundhedsoplysninger. Lige netop
derfor var det interessant for os at se naermere pa disse dokumenter og erklaringer
(Mabeck 2008: 82).

Vi fandt dokumenter og erklzeringer via Rigshospitalets VIP system, som er et online
system til fremsggning af vejledninger, instrukser og politikker ((Region H (a))) (Mabeck
2008: 82).

12.9 Sekundzaer brug af data

I forhold til de dilemmaer omkring samtykket og borgeren vi praesenterede i den
indledende fase af undersggelsen, star netop borgerne i centrum. Dog er en borger-
undersggelse af samtykke problematikken en svaer undersggelse at gennemfgre indenfor
rammerne af denne opgave, da det vil blive en meget omfattende undersggelse. Vi vil
skulle kortlaegge forskellige borger/patient grupper, typer af samtykke situationer og
forskellige typer deltagere til en sddan undersggelse. Alligevel ville vi ikke vide om det

var muligt at indhente brugbare og interessante svar i en sddan borger-undersggelse.

Vi kunne ogsd benytte allerede definerede teorier omkring borgeren og dennes samtykke
fra afsluttede undersggelser, men det har ikke vaeret muligt for os at lokaliserer sddanne
undersggelser fra patientforeninger og lignende. Som eksempel kan navnes Dansk
Selskab for Patientsikkerhed, hvor vi forsggte at finde rapporter omkring patient
samtykke og privacy. Dansk Selskab for Patientsikkerhed har imidlertid et helt andet
fokus, nemlig patienters sikkerhed i behandlingen, s selskabet er fortaler for gget deling
af data, ogsa den historiske data (Dansk Selskab for Patientsikkerhed)(Dansk Selskab for
Patientsikkerhed (b)). Hvad ggr man s&?

Vi valgte at benytte den indsamlede data fra den indledende fase til at danne vores egen
teori omkring borgeren i denne undersggelse. Til teori dannelsen ggr vi brug af metoden
Grounded Theory (Hallberg 2006: 141f)( Urquhart, Lehmann, Myers 2010: 357).

I de fleste tilfaelde vil man mgde et problemfelt med en bestemt teoretisk overbevisning
f.eks. den made man betragter teknologi p&. I Grounded Theory har man ikke en
teoretisk overbevisning fra start af, men finder meningen, og dermed sin teori, i det data
man indsamler. Vi havde ikke en bestemt teoretisk tilgang til vore opfattelse af borgeren
i forbindelse med samtykke problematikken, men fandt derimod en afgraensning og en
teori omkring borgeren, gennem det indsamlede data den indledende fase, og ved brug
af Grounded Theory (Hallberg 2006: 142ff)( Urquhart, Lehmann, Myers 2010: 359).

Metoden Grounded Theory gav mening til undersggelsen, idet problemfeltet med
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borgeren som aktgr var helt ny for os. Det gav os en forstaelse og vi kunne fortolke os
frem til nogle begreber der var indeholdt i processen omkring borgerens samtykke.
Begreber som vi sa som vigtige elementer i analysen og som senere kunne hjaelpe os

med at give et bud pd et samtykke register.

13. Analyse fasen - case studie

Vi har valgt at bygge analysen op som et case studie. I casen indgar flere forskellige dele,
og vi falger en samtykke handtering hele vejen igennem et system, fra laboratorium, til
registrering i database og visning i EPJ. Hvordan handteres samtykket og hvilke
muligheder har borgeren for at naegte samtykke og tavshedsbelzegge mikrobiologiske
prgvesvar. Vi vil gennemfgre et interview med brugere af et EPJ system, for at fa indblik i
hvordan de forholder sig og bruger samtykke funktionerne i det daglige arbejde. Herefter
undersgger vi de tiltag der er fra national side planlaagges og udvikles til at imgdekomme
samtykke problematikken jf. lovgivning omkring opslag og deling af borgernes

helbredsoplysninger i Sundhedsloven.

Vi har valgt at benytte os af et case studie, da er en empirisk undersggelse der benyttes
til at undersgge og belyse forskellige sammenhange af enkeltstdende eller komplekse
faenomener, problemstillinger eller begivenheder. Et case studie giver mulighed for at
forklare og beskrive nutidige og historiske komplekse sociale faenomener,
problemstillinger og begivenheder i dybden (Yin 2009: 4)(Antoft, Jacobsen, Jgrgensen og
Kristiansen 2007: 29).

Nar man benytter case studie, benytter man ofte en kombination af forskellige
kvalitative og kvantitative kilder som interviews, observationer, dokumenter, statistik og
lignende til indsamling af empiri. Der laegges stor vaegt pa konteksten (Yin 2009: 6ff og
18)(Antoft, Jacobsen, Jgrgensen og Kristiansen 2007: 32)(Mabeck 2008:57ff).

Vi benytter case studiet da vi mener at det giver flere fordele for undersggelsen af
samtykke problematikken. Det giver os mulighed for at g i dybden med en kompleks og
konkret problemstillingen, hvor bade flere faenomener og konteksten kan inddrages i
undersggelsen. Som eksempel kan navnes hvordan samtykke bruges i it-systemer,
hvorfor det bruges det pa den made og hvilken betydning det har. Vi traekker ikke bare
pa én datakilde i undersggelsen, men derimod pa flere forskellige kilde. P& den made kan
selv komplekse problemstillinger eller begivenheder fra det virkelige liv undersgges og

belyses fra forskellige vinkler (Yin 2009: 14 og 52)(Antoft, Jacobsen, Jgrgensen og
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Kristiansen 2007: 32).
13.1 Refleksion over valgte metoder

Vi har gennemfgrt to interview med respondenter og tre interview pr. mail, Interviewet
er den metode hvorfra vi har indsamlet mest data. Man kan anfaegte at et interview
indeholder en subjektiv fortolkning af det der sker i virkeligheden, men dog stammer det

fra personer der er taettere pa virkeligheden end vi selv er det.

Derfor har interviewet vaeret den foretrukne metode. Et samtykke er sveert at opleve i
praksis medmindre man selv (familie eller venner) er i en situation hvor der skal afgives
samtykke. Sa vil man kunne foretage en observation fulgt op med uddybende spgrgsmal.
Det vil dog langt fra danne et billede af samtykke problematikken. Derimod vil en
udforskning af de processer der styrer og bestemmer et samtykke have mere veaerdi for
vor undersggelse. Derfor har vi lagt hovedvaegt pa metoden interview, idet vi her
kommer teet pd samtykke i praksis, i processerne omkring samtykke, i systemerne og i

fremtidens udviklede systemer.

Vi har veeret to til at bearbejde de feerdige interview tekster, for pa den made at fa
forskellige perspektiver pa teksten og bearbejdningen heraf. Dette giver en kontrol af
tekst analysen, og hvor forudtaget man selv har vaeret da man bearbejdede teksten
(Kvale 1999: 202f).

Man skal veere klar over dilemmaet “What they say and what they do” bade i forhold til
interview og til spgrgeskemaundersggelsen. Det betyder at det respondenterne giver
udtryk for ikke altid stemmer helt overens med virkeligheden. Det vil sige at det
respondenterne kan give udtryk for, er de svar de tror man gnsker at hgre, de husker
forkert eller simpelthen opfatter virkeligheden p& den made. Man kan ikke helt undga
dette dilemma, men man kan imgdekomme det ved at benytte sig af flere metoder til
dataindsamling, idet trianguleringen beskuer problemstilling fra flere forskellige vinkler.
Hermed kan ovenstdende bias undgads og det giver validitet og reliabilitet til vores

undersggelse afgranset (Rogers, Sharp, Preece 2011:233).

Til stgtte for vore interview i analyse fasen har vi inddraget analyse af to forskellige
produktkataloger. Disse metoder vil kun omhandle vores subjektive opfattelser og

meninger om hvad der sker.

Vi overvejede forskellig bias i forbindelse med spgrgeskema undersggelsen. Invitationen
til deltagelse blev sendt til en vennekreds pa Facebook. Det var op til kredsen om de

gnskede at deltage eller ej. Vi havde ingen kontrol p8 gruppens sammensaetning,
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fordeling af kgn og alder samt uddannelsesniveau. Alle vigtige parametre i en kontrolleret
undersggelse, hvor man i valg af deltagere udvaelger sig en specifik malgruppe. I dette
tilfeelde var undersggelsen ikke malrettet en specifik malgruppe, og de personer der
valgte at deltage i vores undersggelse kan ikke siges at vaere et repraesentativt udsnit af

befolkningen (Rogers, Sharp, Preece 2011: 244).

Ligeledes kunne man frygte at det var muligt at registrere et svar flere gange, idet
undersggelsen var aben. Dog kunne vi via vores egen hjemmeside gennemfgre et tjek pa
IP adresse, og der blev ikke fundet nogen dubletter. Hver besvarelse i vores
undersggelse er unik. Dog kan vi ikke forhindrer at der er nogen der ved brug af flere
forskellige internet adgange har besvaret undersggelsen to gange. Scenariet virker dog

heller ikke szerligt sandsynligt.

Selvom vi syntes at vi fik mange svar ind i vores spgrgeskemaundersggelse, sa er det et
forholdsvist lille materiale at arbejde kvantitativt med. Man kan ogsa overveje om
deltagerne har forstaet spgrgsmalene, eller om materialet har veeret for indforstaet.
Enkelte deltagere havde angivet at de ikke vidste hvad samtykke var, men alligevel
besvaret resten af spgrgsmalene. For at imgdegd dette havde vi sendt spgrgeskemaet til
udvalgte familiemedlemmer til besvarelse som en pilotundersggelse(Rogers, Sharp,
Preece 2011:225,238f) (Kristensen og Sigmund 2007: 77)(Minster 2007: 90)

13.2 Udvalg af cases

Hvorfor har vi vagt de cases vi har til undersggelsen? Vi stillede fglgende kriterier for valg

af cases til vores undersggelse:

e It-system skulle indeholde fglsomme patientoplysninger.

e It-systemet skulle have en bred raekkevidde, det vil sige at systemet skulle kunne
tilgds af mange forskellige sundhedspersoner.

e Den daglige drift af it systemet skulle vaere bekendt med samtykke-

problematikken.
13.3 Valgte cases

Den danske mikrobiologidatabase: Alle mikrobiologiske prgvesvar fra Danmark
opsamles i Den danske mikrobiologidatabase. Den danske mikrobiologidatabase startede
i &r 2010 ud med at have relativt fa personer med adgang til prgvesvar, nemlig
mikrobiologer og ansatte der dagligt arbejdede med sygdomsovervagning pa Statens
Serum Institut (Statens Serum Institut (a)). I dag preesenteres prgvesvarene for flere og

flere klinikere pa landets sygehuse, praksisleegerne og ligeledes snart pa NPI og e-
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journalen.

Den danske mikrobiologidatabase er interessant i forbindelse med borgernes samtykke,
for hvilke muligheder er der for borgerne til at naegte sundhedspersonale opslag pa en

mikrobiologisk prgve?

Formalet er at belyse de muligheder og begraensninger der er for at handtere borgernes

samtykke i en national database, der efterhanden har en bred raekkevidde.

I casen vil indgd en grundig beskrivelse af Den danske mikrobiologidatabase (MiBa), et

interview med den daglige projektleder af MiBa, og de samtykke muligheder der er i MiBa.

National samtykkeservice: Nationalt Sundheds-IT er ved at udvikle en samtykke
service som er en digital service til teknisk registrering og verificering af samtykke samt

frasigelse.

Formalet med at inddrage National samtykkeservice i vores undersggelse, er at belyse
hvilke tiltag man er i faerd med at ggre pa nationalt plan med hensyn til handtering af

samtykke-problematikke.

Vi vil i casen gennemga de usecases der er opstillet til den tekniske handtering af

samtykke service.

Norsk EPJ system Unique Profil udviklet af Visma: Dette EPJ system indeholder en
samtykke funktionalitet, som beskrives, og der redeggres for dens rammer, muligheder
og begraensninger. Ved interiew med brugere af funktionaliteten fra dagpsykiatrien, vil vi
fa uddybet om funktionaliteten bruges og i givet fald hvordan erfaringerne med samtykke

funktionaliteten er.
13.4 Dansk og norsk materiale i casen

Hovedvaegten af vores data i casen er dansk, men vi har ligeledes valgt at inddrage en
undersggelse af et norsk EPJ system og den samtykke funktionalitet der indgdr heri. Det

er der flere grunde til.

Forma&let med den data vi har indsamlet til vores case er at belyse, beskrive og opna en
forstaelse af samtykke problematikken. Vi have hgrt at det norske EPJ system Profil
havde en velfungerende samtykke Igsning, som kunne vaere interessant for os at
undersgge naermere jf. denne opgaves overordnede tema “Design og brug”. Vi skal ikke
bare undersgge samtykke problematikken, men ligeledes give vores bud pa et design af

en Igsning. Derfor har det veeret vigtigt for os at fa s& mange perspektiver pd samtykke
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problematikken som muligt.

Hvorfor sa ikke bare inddrage et dansk EPJ system med en velfungerende handtering af
samtykket? Vi synes at Norge er interessant idet man sundhedsit - maessigt er igang
med en udvikling som Danmark har varet igennem. Norge er ved at etablerer "National
kjernejournal” som skal gge patientsikkerheden ved at ggre visse helbredsoplysninger
tilgeengelige for sundhedspersonalet, da det vil betyde bedre beslutningsgrundlag ved
udredning og diagnosticering. Det vil sige at Norge er igang med en proces hvor
borgernes helbredsoplysninger vil blive delt af flere og flere sundhedspersoner. Hvilke
Igsninger og hvilken funktionalitet tilbyder man som leverandgr af sundhedsit i Norge og
hvilken vaegt laegger man pa borgerens integritet? Det har vaeret interessant for os at fa

med i vores case til undersggelse af samtykke problematikken.

14. Teoretisk ramme

For os er indhentning af borgerens samtykke en proces der er udfgrt med teknologi.

Teknologien muligger handlingen for bade borgeren og sundhedspersonalet, og i
processen varetages borgerens rettighed til selvbestemmmelse. I vores case vil der blandt
andet blive sat fokus pa teknologien omkring de mikrobiologiske prgvesvar og borgerens
samtykke. Borgeren har ingen kontakt med denne teknologi, men skal istedet forholde
sig til en delproces, hvori sundhedspersonalet udveksler informationer om disse

mikrobiologiske prgvesvar.

Jens Miller beskriver teknologien ud fra et socio-teknologisk perspektiv, hvor teknologien
indgar i en dialektisk proces med b&de borger, organisation og den kundskab man har til
at udnytte teknologien (Miller 1991: 27ff).

Et naturligt omrade og interessefelt i denne undersggelse er at ga dybere ind i
sammenhaengen og interaktionen mellem menneske og teknologi, og se pa de processer

der eksisterer i ndr et samtykke skal indhentes fra borgeren.

Samtykket er i dag pa papir, og kan betragtes som en slags teknologi. Bdde Den danske
mikrobiologdatabase og Sundhed.dk er teknologier og sundhedspersonalet benytter hver
dag deres fagsystemer i deres arbejde. Hvordan mgdes disse teknologier og hvad er

forudsaetningen for et samspil? Er der noget samspil?

Hvis man ser samspillet pa flere niveauer er samtykket et personvaern pa individ niveau,
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mens samtykket pa organisationsniveau maske ikke betyder s& meget. Samtykket er
retningsgivende og man forholder sig til samtykket fordi man skal ifglge loven. Begrebet
samtykke kan pa mange mader ses som autorisation til et EPJ system, hvor man
differentierer mellem organisatorisk tilknytning, rolle og funktion. Der vil hele tiden veere
etiske overvejelser i forhold til tiinaermingen til sundhedsoplysninger i et EPJ system, og
hvordan disse kan fremskaffes. Et samtykke pa samfundsniveau betragtes maske bare
som et faznomen, i den forstaelse, at man ikke har noget specielt forhold til samtykket pa
samfundsplan. Man lovgiver omkring det, men overvejer maske ikke om loven kan

gennemfgres i praksis.
Vi vil ggre brug af Millers teoretiske tilgang til teknologien i denne opgave.

En anden teoretisk ingangsvinkel vi har valgt at benytte os af er Activity Theory (AT) som

er meget anvende teori inden for Human Computer Interaction (HCI).

Vores formal med brug af AT, er at kunne systematiserer forstdelsen af de menneskelige
handlinger, og fa en forstdelse af konteksten som handlingerne udspiller sig i. Mennesket
kan ikke opfattes som et passivt element i interaktionen mellem system og menneske.
Mennesket adskiller sig fra andre arter ved at koordinerer og regulerer egne handlinger
alt efter omgivelserne. Vi er i samspil med omgivelser og hinanden. Dette samspil formes
af de redskaber, der har udviklet sig op gennem historien og som udggr den pageeldende
kultur (Kuuti 1996: 21).

Menneskets handling indgar i en kontekst, og forstds gennem denne kontekst. Kontekst
er meget vigtigt parameter i AT analysen. Aktiviteten ses som den grundlaaggende enhed,
igennem hvilket vi bade forstar subjektet og objektet (Kuuti 1996: 26).

14.1 Sosioteknologi og teknologianalyse

Teknologibegrebet for os indeholder en mangde forskellige forhold, og beskrives bedst
muligt ved at vi forholder os til den socio-teknologiske teknologiforstaelse, som beskrevet

af Jens Miller. I denne tilnaerming knyttes teknologi sammen med samfundsvidenskab.
14.2 Definition af teknologi

Frem til i dag har begrebet teknologi haft forskellig betydning, alt efter hvilket miljg

begrebet er blevet defineret i. Teknologi kan f.eks i en butik betyde et kasseapparat, pa
en fabrik et produktionsanlaeg og pa et kontor kan teknologien betegnes som computer,
printer og lignende. Samtidig har vores syn pa teknologi forandret sig gennem tiden, fra

at veere ejet og betjent af fa, til at vaere ejet og betjent af mange. Vi forholder os her til
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det mere abstrakte definition af begrebet teknologi:

Teknologi er praktisk udfgrsel, anvendelse af og kundskab om redskaber, maskiner,
systemer eller metoder i h8ndvaerk eller industri i den hensigt at lgse et problem, eller

udfgre en seerskilt funktion (Wikipedia).

Der bliver ikke andringer i den made vi benytter kendt teknologi pd, for gode ideer
kommer frem i lyset og bliver udviklet til ny teknologi og ny viden. Dog er ny teknologi
og viden ikke synligt i vores samfund fgr det bliver brugt aktivt og indgar i
arbejdsprocesser. Da vil teknologien pavirke den made vi arbejder pa, teenker pa og som
resultat heraf vil vi udvikler nye tanker omkring teknologi og arbejdsgange. Idet
produktet af teknologien bliver fremstillet og taget i brug, sd vil man kunne iagttage

hvordan det pavirker borgerne i samfundet (Miiller 1991: 29).

Det er vores interessefelt i forhold til borgerens samtykke. Hvordan p&virker den

teknologi der eksisterer i samfundet i dag borgerens muligheder for at angive et negativt
samtykke til egne helbredsoplysninger? I dag benytter man teknologien til at nedbryde
«siloer», standardisere og udveksle data med henblik pa en effektv behandling og brug

af alle resourcer i sundhedsveesenet, men glemmes borgerens rettigheder i denne proces?
Det er vigtige spgrgsmal som vores teoretiske tilgang kan hjeelpe til at f klarhed pd. Kan
borgerens samtykket med tiden blive sundhedsvaesenets billet til borgernes
helbredsoplysninger, ved at belyse og diskutere anvendelsen af teknologien? P& den

mé&de kan vi erhverve en anden opfattelse af teknologien og processen omkring
samtykket, hvilket vaerktgj vil man benytte eller kunne benytte sig af og de forandringer

der eventuelt kan introduceres.
14.3 Muligheder for at analysere teknologi

Ud fra perspektivet om teknologiens pavirkning af samfundet, s3 omfatter
teknologibegrebet ligeledes teknologiens tilblivelse og anvendelse. P& den made bliver
teknologibegrebet et vaerktgj til at beskrive hvordan produktet samtykke bliver til samt
hvilke handlinger, processer og a&ndringer i organisationen som skal til for at give ny

teknologi et grundlag til at blive en del af samfundet.

Teknologibegrebet giver mulighed for at analyserer bevagelse og forandring, idet vi

inddrager disse to betragtninger i teknologianalysen:

e Struktur - En beskrivelse af hvilke elementer der indgar i teknologien til
produktion af et samtykke og handhaevelse af borgernes rettighed til at blokere

egne helbredsoplyninger. Hvilke arbejdsprocesser og viden indgdr og ligger til
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grunds for processen?

e Proces - Hvilke processer indgar i den beskrevne struktur, nar teknologien er
taget i brug. Hvad stiller man op med hensyn til arbejdsdeling, deling af viden og

organisering af arbejdsprocessen til indhentning af samtykke (Miller 1991: 30).

Ovenstdende inddeling i proces og struktur bringer os videre til fire hovedbestanddele,
som giver et helhedsbillede af teknologiforstaelsen (se figur 13.1). De enkelte dele

pavirker alle hinanden gensidigt. Vi ser pa teknologien ved at inddrage samspillet mellem

alle fire omrader, og far derved en helhedsforstaelse (Miiller 1991: 30f).

Organiation
Mennesket som

produsent

—_—_—_ —__ il e  H pi iinnnnih P LA

Figur 14.1: De fire bestanddele i teknologien

Viden, organisation, teknik og produkt haenger ulgseligt sammen i vor forstaelse af
teknologien. Dermed ses teknologien ikke som et Igsrevet system, men derimod som del
af et stgrrer helhed, hvor forskellige bestanddele gensidigt pavirker hinanden og
teknologien. Hver del giver en forstaelse af helheden i processen og strukturen omkring
samtykke problematikken. Heri indgar begreber som arbejdsproces, produkt, brugsvaerdi,
teknologi samt behov og muligheder. Brugerne her er bade borgeren og

sundhedspersonalet, dog i hver sin kontekst (Miller 1991: 31ff).

Miller lzagger og meget vaegt pa et femte element, nemlig individet (Miller 1991: 38).
Se figur 13.1.

14.4 Teknologibegrepets bestanddele i analysen

At arbejde med begreberne viden, organisation, teknik og produkt i analysen vil give os
indblik i processerne omkring samtykke problematikken. Det kan betegnes som en

dynamisk proces hvor vi kan bevaege os fra begreb til begreb. P& den made vil vi komme
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hele vejen rundt om problematikken med borgerens samtykke:

e Organisation - I denne del inddrager vi kultur, miljg, modsatninger mellem
mennesker og arbejdsdeling. Ligeledesbliver kommunikationen mellem borger og
sundhedspersonale inddraget i forhold til arbejdsgange og samtykke processen.
(Maller 1991: 33f).

e Viden - Sammenhangen mellem viden, indsigt og de faktorer der medvirker til
at teknologien udnyttes. Er der teknologisk viden og mulighed for at inddrage
borgeren i handtering af eget samtykke (Miiller 1991: 32f)?

e Teknik - Hvilken teknologi ligger til grund for den made borgerens samtykke
h&ndteres i dag? Hvilke muligheder og begraensninger har teknologien og hvordan
kan vi udvikle den (Miller 1991: 31f)?

e Produkt - Hvilket produkt kommerud af brugen af teknologi, arbejdsprocesserne,
viden og indsigt? Hvilke brugsveerdi har produktet? (Mller 1991: 34f)

Ingen af ovenstaende bestanddele kan std alene, da de alle er med til at give os et
helhedsbillede af samtykkeh@ndteringen. Det er muligt at ga i dybden med et begreb

eller to, men de ma ses i sammenhaeng med de andre begreber.

Med ovenstdende bestandele henter vi vores forstaelse af teknologien og de processen
som teknologien omfatter i forbindelse med samtykke hdndteringen. Vi har vaerktg;j i
sundhedsvaesenet fx erklaeringer hvor igennem man fodrer systemerne med samtykke
data ..... eller €j?! Et samtykker register kan forsgge at blive en platform, der kan spille
sammen med de andre systemer og ggre processer lettere at hdndtere. Vi vil forsgge at
f& borgeren til at agerer selv i forhold til at se hvad teknologien og sundhedsvaesnet
holder pd med i forhold til samtykket og helbredsoplysninger.Det vil sige borgerens
respons til teknologien — som er et samspil og et supplement, ikke en erstatning for de
systemer der eksisterer i dag. Vi tilneermer os mennesket som producent af et produkt,
nemlig samtykket (Muller 1991: 39).

14.5 Teknologiens betydning i flere nivder

I vort mgde med teknologien til samtykke handtering, s ser vi det ngdvendigt at knytte
en sammehaeng til flere niveauer i samfundet (individ, organisation og samfund) (Mduller
1991: 39ff). Et samtykke er ikke bare forbeholdt sundhedspersonale p& et sygehus, men
ma ogsd ses i forhold til samfundet der har sat rammerne for samtykket, som udtrykt i

lovveaerkerne.

Et sygehus kan have meget forskellige teknologi samlet i den samme organisation. Der

vil vaere en feelles ledelse der styrer teknologien. Den komplekse samlingen af teknik,
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viden og organisation, udggr organisationens teknologi. Dette blir teknologibegrepet pa
organisationsniveau. (Miller 1991: 40). Hvis man tager summen af organisationernes

teknologi, s& har man teknologien pa samfundsniveau.

I forhold til individet er der kontakten og kommunikationen med sundhedsvaesenet
omking samtykket. Det er en meget konkret proces hvor det er meningen at der skal
angives og dokumenteres et samtykke. Her ses samtykket som en rettighed borgeren
har til egen selvbestemmelse over egne sundhedsoplysninger. I forhold til organisationen
er samtykket retningsgivende og maske mere en administrativ proces der skal
dokumenteres inden behandling kan starte. Sundhedspersonalet har maske ikke den
store interesse for samtykket, men i forhold til lovgivningen skal de udgve det. P3
samfundt niveau er samtykket mere usynligt. Der er et politisk budskab i det at varetage
borgerens rettigheder. Der er en lovgivning, men lovgivningen opretholdes maske ikke,

idet den ikke kan gennemfgres i praksis.

Ved at se pa teknologien i flere niveauer (individ, organisation og samfund) vil vi fa et
helhedsbillede omkring borgrnes samtykke. Et helhedsbillede er et godt udgangspunkt,
for hvad sker der i "brikkerne” (figur 13.1) hvis en af brikkerne andrer indhold og form
(Miller 1991: 44)? Da ma de andre "brikker” ogsa aendres for at der kan veere

sammenhaeng i teknologien (Miller 1991: 44f).

Maske vil vores bud pa en tekologi i forhold til borgernes samtykke en dag f& betydning
ud over landegraenser. I dag rejser og bevaeger borgerne sig mere og laengere vaek. Af
den grund kan der blive brug for laegehjzelp uden for landets graenser. Dette kan medfgre
at der er behov for helbredsoplysninger fra det danske sundhedsvasen, uden for
Danmarks greenser. Gennem epSOS samarbejder Danmark med andre medlemslande i
EU, sa borgernes sundheds kan blive optimal selv uden for Danmarks graenser (Statens

Serum Institit (d)). (National samtykkeservice: 12f)(Health Consumer Powerhouse).

I opbygning af teknologi til handtering af samtykke ser vi det ngdvendigt, i stgrre grad,
at fokuserer pa borgeren, og se tingene i en helhed. Derfor vil vi benytte Miillers

teknologiforstaelse og analyse i flere niveauer.

I dagens samfund er der fokus p& patient empowerment, og vi har andret vores brug og
forstaelse af teknologi i det daglige. Med en Ipad kan man tilgd Sundhed.dk og egne
helbredsoplysninger, inden man mgder laegen til behandling. Med tiden, nar flere og flere
oplysninger bliver tilgeengelige for borgerene pd Sundhed.dk kan det maske ligefrem
forekomme at borgere har en hurtigere adgang til helbredsoplysninger end
sundhedspersonalet? Tilgang til helbredsoplysninger pa Sundhed.dk er en

samfundsbeslutning, men hvad betydning kan det fa for teknologien og
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sundhedsvaesenet? Ligeledes er velfaerdsteknologi et satsningsomrade i disse ar.
Teknologien er ikke ny, men den har faet et marked pa grund af den sendring der er sket
i vores teknologiforstaelse og brug af teknologi. Det at drage brugerne ind i teknologien
er en udfordring, da det vil kreeve uddannelse og masser af information, bade til
borgerne men ogsa til sundhedspersonalet. Kan teknologien bruges i forhold til borgerens

samtykke? Det gnsker vi at se neermere pd med Miillers teknologiforstaelse.
14.6 Active theory, en metode til helhet

Active theory (AT) har til formal at forstd den mentale kapasitet i det enkelte individ ved
at se pd de handlinger og den kontekst som handlingerne udspiller sig i. I analysen af det
isolerede individ, sa fokuserer AT pd aspekterne ved den menneskelige ageren gennem
kulturelle og tekniske handlinger. Ved at se pa handlingene, som en del af en prosess, sa
kan vi ved hjzelp af Miillers teknologiforstaelse, kunne danne os en billede af en subjektiv
arbejdsdeling i forbindelse med et samtykke. I dag forvalter sundhedspersonalet
samtykket, men det er borgeren som har rettigheten omkring samtykket. Borgeren

deltager ikke i processen, f@r borgeren sidder og afventer behandling.

Det at involvere borgeren i samtykke prosessen, vil lede os fra et brugercentreret design

til et brugerinvolveret design. (Kuutii 1996: 22).

Vort formal med at bruge AT er at vi kan f& en grundig beskrivelse af bade
arbejdssituation og kontekst. AT er god til at identificerer problemomrader i henhold til
menneskets handlinger og aktivitet i konteksten. Basis koncepterne i AT, som f.eks. det
objektorienterede fokus, hjaelper med at strukturere tanker og udforskning af handlingen
(Kaptelinin, Nardi, Macaulay 1999: 28ff).

AT tilbyder ingen specifikke fremgangsmader at analyserer pa. Derfor har man udviklet
tjeklister, der ggr det muligt at benytte AT mere effektivt i udvikling, design og
evaluering. Generelt kan man sige om tjeklisterne at de benyttes til at generere
spgrgsmal til data med og der reflekteres over de basiselementer som indgdr i AT
(Kaptelinin, Nardi, Macaulay 1999: 30f).

Vi vil ggre brug af Activity Oriented Design Methods (AOMD) som er en tjekliste der
indeholder otte trin, som kan betragtes som spgrgsmal der stilles til den emperi man har
indsamlet, og som man @nsker skal indgad i AT analysen (bilag). Netop da der ikke
fremgar nogen specifikke fremgangsmader med hensyn til analyse i AT, er det en god ide
at inddrage en tjekliste, sd vi er sikre pa at vi kommer hele vejen rundt i analysen.
Ligeledes giver brug af tjeklisten den fordel at begreberne i AT bliver brugbare i praksis.

Man behgver ikke at benytte tjeklisten strikt og gennemga alle otte trin. Tjeklisten er
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ikke udtryk for en linaer proces, men kan ogsd bruges som inspiration til at se efter

monstre og haendelser i emperi via spgrgmalene (Mwanza 200: 4f).
14.7 Active Theory i en sosio-teknologisk sammenhang

Activity Theory (AT) bliver ofte benyttet til beskrivelse af handlinger og arbejdsprocesser
i et sosio-teknologisk system (STS). Dette ggres ved at man belyser handlingene
gennem de relaterede emner i et konseptuelt system, som det ses beskrevet i
nedenstdende figur (Kuutti 1996: 28).

Verktgy

Subjekt

Samfunn Arbeids-
deling

Figur 14.2: Fremstilling af relationene i Active theory

Vi belyser de menneskelige handlinger gennem fglgende basiselementer:

e Objekt - En handling er altid rettet imod et objekt, som er et menneske, en ting
eller en proces.

e Subjekt - Medvirkende i handlingen. En relation mellem subjekt og objekt giver
handlingen.

¢ Samfund - Den samfundsskabte virkelighed i en social kontekst. Samhandlinger
mellem aktgrer i handlingen.

¢ Veerktgj - Handlinger medieres igennem vaerktgj. Det kan vaere en computer, et
papir eller en andre genstande.

e Arbejdsdeling - Hieraki, struktur eller niveaudeling i handlingerne som udfgres i
systemet.

¢ Regler - Retningslinjer, lovveaerk, procedurer som regulerer aktiviteten i systemet.
(Kuutti 1996: 28)(Kaptelinin, Nardi, Macaulay 1999: 28ff).
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14.8 Active Theory og borgeren som produsent

Det er vigtigt for os at belyse samtykke problematikken med borgeren som produsent
(Maller 1991: 39). Se figur 13.4.

I den kontekst samarbejder borger og sundhedspersonale om at give borgeren mulighed
for at deltage i processen, og dermed bevare sine rettigheder i forhold til egen
sundhedsdata. Ligeledes vil sundhedspersonalet kunne fa ro til at udfgre de pligter som

de er bedst til, nemlig udredning, diagnosticering og pleje.

Activity Theory giver os mulighed for at belyse de processer, handlinger og aktiviteter der
udspiller sig i konteksten, i forhold til det at angive og forvalte et samtykke fra borgerne.
Vi vil i denne opgave saette fokus pa processen med handtering af borgernes samtykke,
hvor sundhedspersonalet har behov for juridisk og administrativ deekning, mens det for

borgerne handler om egne rettigheder i forholdet til sundhedsdata.

I Active Theory introduceres begreberne "Human factor” og "Human actor”. 1 begrebet
"Human factor” ses individet som en komponent i det system. Med dette aspekt pd
individet forholder man sig ikke til det motiverede individ der deltager i verden omkring
sig, og man medregner ikke individets kontekst som et parameter i udviklingen af nye

systemer. Individet er et passivt element I udviklingen (Kuutti 1996: 21f).

Nar man derimod forholder sig til "Human actor” ses individet derimod som et levende
vaesen der forholder sig til sin omverden, koordinerer handlinger og har en adfaerd. Man
inddrager studier af arbejdspraksis, motivation og involvering af systemets kommende
brugere i udviklingsprocessen. P& den made er individet aktivt og en del af udviklings- og
designprocessen (Kuutti 1996: 21f).

Vi vil med Active Theory beskrive den arbejdsproces og kontekst som vi ser den du fra
vores emperi, omkring handtering af borgerens samtykke. Vi vil identificerer
problemomrader imellem de forskellige relationer i AT modellen, og derefter give vores
bud pa en Igsning af samtykke problematikken i form af et grundlag til et
samtykkeregister. Vi vil argumentere for at borgeren bgr indgd i processen pa en helt

anden made en borger ggr det i dag.

Selve analysen med brug af Activity Theory vil indgd som en afsluttende del af den
samlede analyse. At bruge Activity Theory vil pa den made hjeelpe os med at opna
forstaelse for prosesser, handlinger, aktiviteter og arbejdsgange i forbindelse med
indhentning af samtykke, som vil fremga af analysen af MiBa, National samtykkeservice

og Unique Profil. Analysen med Activity Theory vil give et fgr og efter billeder med
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inddragelse af begreberne "Human factor” og "Human actor”, som vil hjelpe os med at

udvikle og designe vores egen samtykkelgsning.
14.9 Samspillet mellem borger og sundhedspersonale

En af de udfordringer som bade borger og sundhedsperaonalet star overfor er ejerskabet
samtykket. For sundhedspersonalet skal indhentning af samtykke passe ind i en
administrativ proces og klinisk arbejdsgang. Et samtykke giver adgang til borgerens
helbredsoplysninger. For borgerens vedkommende skal det afgivhe samtykke sgrge for at
borgerens rettighed til fortrolighed og selvbestemmelse overholdes i sundhedsvaesenet i

forbindelse med opslag og deling af sundhedsoplysninger (Region H (c): 7).

Et af dilemmaerne i samtykke problematikken, er at borgeren ma have tillid til at
sundhedspersonalet optraeder etisk, og overholder loven. Sundhedspersonalet derimod
ma balancerer mellem at indhente og dele tilstraekkeligt med oplysninger iforhold til den
aktuelle behandling. Hvorndr der er gjort opslag pa for mange af borgerens oplysninger,
kan veaere sveert at afggre. Ligeldes hvis borgeren blokerer vigtige helbredsoplysninger
om cave, medicin eller diagnose, sa kan det maske skade borgeren, og dermed bringe

sundhedspersonalet i en ubehagelig situation.

Hvordan kan vi traekke borgeren mere ind i samtykke processen? Vi mener at det kan
lade sig gore ved at se pa ejerskabet af samtykket og belyse det forhold at
sundhedspersonalet er afhaengige af samtykket for at kunne gennemfgre en forsvarlig
behandling. Hvis sundhedspersonalet kan se pa borgeren som en ressours i processen
med at indhente et samtykke, sd vil det give rum for et faellesskab omkring et godt
behandlingsforlgb. Gensidigt indblik og forstaelse af situationen, tilstraakkelig med
information og dialog vil give borgeren kompetencer pa sin egen sundhed (Region H (c):
4ff).

15. Analyse

Analysen vil indeholde en gennemgang af de udvalgte cases. De udvalgte cases

undersgges i forhold til vores problemformulering:

Vil design af et samtykkeregister med fokus pa borgeren, give borgerne og
sundhedsperosnalet en bedre handtering af de retmaessige samtykker i

forbindelse med opslag og deling af helbredsoplysninger, end vi set det idag?
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Analysen gennemfgres med fokus p@ Den danske mikrobiologidatabase, et fremtidigt
samtykkeregister udviklet af National Sundheds-IT, en norsk EPJ Igsning Unique Profil,

der inkluderer samtykke funktionalitet.
Vi vil i analysen undersgge og analyserer fglgende:

e Handteringen af borgerens samtykke i de udvalgte cases.

e De processer og arbejdsgange der eksisterer omkring borgerens samtykke til
opslag og deling af helbredsoplysninger.

e Den teknologi som indgar i ovenstdende processer og arbejdsgange. Danne os et
helhedsbillede hvor bade viden, organisation, borgeren og selve produktet

samtykke indgar.

Ovenstaende vil give os mulighed for at opna viden omkring varetagelsen af borgerens
samtykke samt danne os et helhedsbillede omkring den teknologi der er til rédighed i dag.

Dette vil vaere vigtig viden for os i forsgg pa at designe vores eget samtykke register.
15.1 Den danske mikrobiologidatabase — MiBa

Den danske mikrobiologidatabase (MiBa) er en national database der indeholder
mikrobiologiske undersggelsesresultater fra landets klinisk mikrobiologiske afdelinger
(KMA). MiBa blev idriftsat i 2010, og alle landets klinisk mikrobiologiske afdelinger samt
Statens Serum Institut er tilsluttet og sender hver dag mikrobiologiske prgvesvar til MiBa
(Statens Serum Institut (a)).

15.2 Formal med MiBa

KMA, praktiserende laeger og klinikere har i dag adgang til svarvisning af prgvesvar fra
MiBa, Det betyder, at man kan sl prgvesvar fra patienter op i databasen. Dette giver en
mere effektiv og hurtigere diagnostik, idet laagen eller kliniker far adgang til alle
patientens mikrobiologiske prgvesvar, uanset hvor i landet disse prgver er taget og
analyseret. Det kan vaere afggrende i forbindelse med akut indlaeggelse eller overfgrsel til
andet sygehus. Fgr i tiden ville man enten foretage prgven pa patienten igen eller ringe

til det hospital hvor patienten oprindeligt havde faet taget prgven.

Ligeledes benyttes MiBa til indrapportering af mikrobiologisk data vedrgrende
anmeldelsespligtige infektionssygdomme og mikroorganismer til Statens Serum Institut.
Fgr i tiden sendte laegen en blanket til Statens Serum Institut ved fund af en
anmeldelsespligtig sygdom eller mikroorganisme. Centralt vidste man ikke om laegerne
huskede at sende de alle de blanketter de skulle, og anmeldte alle de

overvdgningspligtige sygdomme de skulle. Nu kan data fra alle anmeldelsespligtige
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sygdomme og mikroorganismer traekkes direkte fra MiBa til overvagningssystem. Dette
gor at overvagningen af anmeldelsespligtige infektionssygdomme og mikroorganismer er

rettidig og komplet (Statens Serum Institut (e)).

Et stort delprojekt i MiBa omfatter udvikling af nye feelles nationale kodeveaerk og et
udkast til en national mikrobiologisk terminologi. Fzelles klassifikationer for
mikrobiologiske prgvesvar bliver udviklet i samarbejde med de klinisk mikrobiologiske

afdelinger (Statens Serum Institut (e)).
15.3 Overordnet beskrivelse af MiBa

Hver gang et prgvesvar, efter endt analyse, sendes fra en klinisk mikrobiologisk afdeling
til rekvirenten, sendes der samtidig automatisk et elektronisk kopi til MiBa, der lagres

som henholdsvis en lokal og en base version i MiBa databasen (Figur 14.1).
Alt udveksling af data sker over Sundhedsdatanettet (Medcom).

Den lokale version af prgvesvaret er det originale prgvesvar som KMA sender til MiBa.
Det lokale svar er det prgvesvar som preesenteres i en svarvisning for de brugere der har
adgang til svarvisning af mikrobiologiske prgvesvar i MiBa. Visning af mikrobiologiske
prgvesvar for mikrobiologer, praktiserende laeger og klinikere er altsd baseret pa den

lokale version af prgvesvaret (Statens Serum Institut (e)).

For at kunne udtraekke data fra MiBa til overvdgning af anmeldelsespligtige
infektionssygdomme og mikroorganismer, skal oplysningerne i prgvesvarene have en
ensartet struktur, feelles koder og terminologi (Statens Serum Institut (g)). En delvis
ensretning af strukturen opnas ved at overfgre data til MiBa ved hjzelp af en feelles
protokol, XRPTO5 som er en MedCom standard til udveksling af mikrobiologisk data
(Medcom (a)).

Fzelles terminologi og kodning opnas ved at danne en kopi af den lokale version af
prgvesvaret, hvor lokale koder/termer bliver mappet til faelles koder/termer. Dette kopi
kaldes for base version af provesvaret. De automatiske udtraek til overvdgningsdatabaser
pd Statens Serum Institut er baseret pa den mappede version af prgvesvaret, altsa base

versionen.
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Figur 15.1: Datamodel for Den mikrobiologiske database (MiBa)

15.4 MiBa samtykkefunktionalitet

MiBa har en samtykke funktionalitet, der dog ikke er aktiveret. Funktionalitet kan kun
tilgds i MiBas test miljg. Funktionaliteten er ikke aktiveret, da den opfattes som tung.
Funktionaliteten er dokumenteret i produktkatalog. I den nedenstdede tekst henvises kun

til dette bilag.

Udviklingen af samtykke funktionalitet i MiBa henholder loven om patienters retsstilling

fra 1998 (Side 1).

Samtykke funktionaliteten angives i MiBas systemoplysninger. Det ggres pd den made at
der klikkes af i feltet "Kontrol af informeret samtykke for rekvirent”. Dette vil medfgre at
der ved hver patientsggning foretaget af pageeldende rekvirent, vil ske en kontrol af
eksisternde samtykke (side 1). I MiBa samtykke funktionalitet betyder et informeret
samtykke at "Patienten har jf. lov om patienters retsstilling givet informeret samtykke til

udtraekning af mikrobiologiske prgvesvar fra fglgende rekvirenter” (side 3). Det vil sige at
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samtykket geelder opslag af helbredsoplysninger, i dette tilfeelde mikrobiologiske

prgvesvar.

Det betyder at nar rekvirenten fremsgges prgvesvar i MiBa for en given patient, sa vil en
samtykke registrering pd den pagaeldende patient blive markeret med en rgd knap. Dette
gor bruger opmaerksom pa at der er samtykke i patientkonteksten. Ved klik pa knappen

vises hvad samtykket omfatter (side 3f).

Der kan f.eks. std angivet at patienten giver samtykke til opslag og deling (=udtraek) af
prgvesvar fra et vist antal rekvirenter. Der vil veere en liste med visning af de rekvirenter

som brugeren har mulighed for at se patientens prgvesvar fra.

Borgeren giver altsa samtykke til at alle eller udvalgte organisationer far mulighed for at

ggre opslag p% vedkommendes prgver.

Leverandgren beskriver funktionaliteten som tung, og det er rigtigt at angivelse af
begraensninger i visning for rekvireneter skal angives i MiBas systemadministrative modul.
Ikke alle brugere har adgang til dette modul, sd det vil veere udvalgte brugere der kan
tilgd funktionaliteten. Samtidig er det en manuel proces hvor en systemadministrator

skal have information om hvem der m& se hvad, opdater og samtudig have overblikket

over hvem der har mulighed for at se hvad. Det er en tung proces.
15.5 MiBas udvikling

Da MiBa blev idriftsat i 2010 var adgangen til visning af prgvesvar begraenset til relativt
fa personer, nemlig ansatte mikrobiologier p& KMA afdelingerne og de personer der
havde fiet en personlig adgang til MiBa, og var koblet op p& Sundhedsdatanettet. Den
personlige adgang omfattede isaer epidemiologer fra afdeling for Infektionsepidemiologi,
hygiejne og infektionskontrol og mikrobiologer fra laboratorier pa Statens Serum Institut

(Statens Serum Institut (g)).

Ligeledes blev der adgang til prgvesvar for praktiserende laeger via den sundhedsfaglige

del af Sundhed.dk, og senere Labsvarportalen og WebReq.

Siden da er det gdet staerkt og flere og flere klinikere fra landets hospitaler har faet, eller
far adgang til visning af prgvesvar i MiBa. De fleste hospitaler i Region H. har adgang til

MiBa for deres klinikere og snart falger Alborg, Arhus og region Sjzelland efter.

Meningen er at MiBa i 2013 skal indga som pilot projekt og implementeres i Nationalt
Patientindex, og pa den made komme videre ud til e-journalen og den fremtidige

udvidelse til Sundhedsjournal, hvis denne bliver godkendt af Datatilsynet (Version 2).
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15.6 Opslag og deling af mikrobiologisk data fra MiBa

Som det ses af ovenstaende gennemgang, sa har flere leege og mere klinisk personale
siden 2010 faet adgang til visning af borgernes mikrobiologiske prgvesvar i MiBa, og
endnu flere vil fa adgang pa sigt. En del af MiBas formal var netop at veere med til at
giver borgerne en mere effektiv og hurtigere diagnostik. Det sker nu idet laegen eller
kliniker p@ hospital far adgang til alle patientens mikrobiologiske prgvesvar, ogsa

historiske, uanset hvor i landet disse prgver er taget og analyseret.

Tilgengeligheden af data er meget vigtig i f.eks. en akut indlaeggelse hvor det kan
betyde meget for klinikerne at kunne sla op i MiBa og fa en visning af hvilke prgver
patienten tidligere har fet taget, og hvad resultatet af disse prgverne har vaeret. Det
kan betyde en verden til forskel i udredning, diagnosticering og behandling af patienten,
der maske ikke er ved bevidsthed. I sidste ende kan man maske redde liv ved at bruge
MiBa.

Ligeledes honoreres tankegangen om det sammenhangende patientforlgb, et begreb der
har indgdet som pejlemaerke og mal i mange sundhedsstrategier (Danske Regioner
(a))(Danske Regioner (b)). Klinikeren pa hospitalet kan sl& op i MiBa og hurtigt fa en
oversigt over hvilke prgver patienten har faet taget. Klinikeren behgver ikke at spgrge
patienten om de samme spgrgsmal, som patienten sikkert har besvaret mange gange i
behandlingsforlgbet. Klinikeren behgver ikke at orienterer sig om hvor patienten har
vaeret henne, ringe rundt til KMA afdelinger og spgrge ind til eventuelle prgvesvar. Ofte
vil klinikeren i sddanne tilfelde tage prgverene igen. Patienten behgver dog ikke at fa
taget de samme prgver igen, og vente pa analysesvar, idet man allerede har adgang til

prgvesvarene i MiBa.

Kort sagt er MiBa med til at Igfte strategierne omkring det sammenhangende
patientforlgb, sgrge for hurtig patientudredning og diagnostik og skabe effektive

arbejdsgange p& hospitalerne.

Hvis vi nu vender MiBa lidt p& hovedet og ser pa tilgeengeligheden til data kontra
borgernes rettigheder i forhold til opslag og deling af sundhedsoplysninger jf.

Sundhedsloven.

Det stdr beskrevet i Sundhedsloven at “sundhedspersoner iagttager tavshed om, hvad de
under udavelsen af deres erhverv erfarer eller f4r formodning om angdende
helbredsforhold, gvrige rent private forhold og andre fortrolige oplysninger”

(Retsinformation (a)).
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Flere og flere lzeger, klinikere og andet sundhedspersonale far adgang til visning af
borgernes mikrobiologiske prgvesvar i MiBa. Et mikrobiologiske prgvesvar gar ikke bare
til borgerens egen lzege, men praesenteres nu for en stadig stgrre kreds af
sundhedspersonale. Det er vigtigt at MiBa kan honorere gnsket om at ikke alle skal

kunne se borgernes prgvesvar, som kan veere af fglsom og privat karakter.
15.7 Aktuel behandling

Det stdr beskrevet i Sundhedsloven at opslag kun ma ggres pa borgerens
helbredsoplysninger, her prgvesvar fra MiBa, hvis det er ngdvendigt og som led i aktuel
behandling. Dette felt er egentligt meget afgraenset, men er det s let at handtere i
hverdagen og hvad er ngdvendige sundhedsoplysninger egentligt i et aktuelt
behandlingsforlgb? Det er bestemt ikke let at afgraense, og ma vurderes fra situation til
situation af sundhedspersonalet. Man kan som borger ikke altid veere sikker pa at det
altid er tilfeeldet at begrebet “aktuel behandling” iagttages af klinikerne i forbindelse med
opslag pa helbredsoplysninger, netop idet det er sa svaert at afgraense (DagensMedicin
(b)). Det kan maske endda ske at en uvedkommende far kendskab til falsomme og
private sundhedsoplysninger, maske endda en kliniker der bor i samme by som en selv,

0g som man mgder hver dag i bgrnehaven eller det lokale supermarked.

I Sundhedsloven bruger man begrebet "ngdvendigt” om denne maengede data der ma
indhentes i forbindelse med aktuel behandling, og det er et flydende begreb som m&
veere sveert at hadndtere i den daglige arbejdsproces for laege og kliniker. Hvor meget
man som laege og kliniker ma sl& op pad og laese for at kunne udrede og diagnosticere ma
komme an pa situationen og kontakten som man har med borgeren. Kan klinikeren
tillade sig at laese helbredsoplysninger der ligger flere ar tilbage i forbindelse med aktuel
behandling? Det kan godt taeenkes at en gammel sygsom eller skade er dukket op igen
hos borgeren, og sa er det vigtigt at kunne ga tilbage til historisk data for at fa de

ngdvensige informationer.

Ovenstdende problemstillinger er sveere at svare p& da man som udgangspunkt ikke kan
vide hvilke og hvor mange oplysninger der kan veere ngdvendige at benytte sig af i
forbindelse med udredning og diagnosticering. Ligeledes kan det veere ofte veere svaert at

III

sige hvad der egentlig er deekket af begrebet "aktuel” behandling. Dette begreb bliver i
arene mere og mere flydende, isaer da telemedicin gor at begrebet pa sigt ma benyttes

pa en anden made, idet megen selvkontrol og diagnostik gar ud i borgerens eget hjem.

Malene Haahr og Morten Kristiansen
Aalborg universitet — Master i Sundhedsinformatikk



Design af samtykkeregister

15.8 Borgerens egen sundhed

Vi mener at flere og flere borgere bliver opmarksomme pa egen sundhed, da det ligger i
tiden at borgeren skal involveres i egen sundhed. En dag praesenteres mikrobiologiske
prgvesvar maske pd Sundhed.dk, sa borgeren er den fgrste til at gennemse egne
analyser og prgveresultater. Selvindsigt i den store maengde af sundhedsdata som den
enkelte borger har faet samlet om sig selv i diverse journaler og it-systemer gennem et
helt liv, bliver pludselig synlig for borgeren. Det kan give stof til eftertanke hos borgerne

omkring hvem der har adgang til hvad og hvor meget!

16. Interview med Marianne Voldstedlund

Med ovenstdende som udgangspunkt formulerede vi en reekke spgrgsmal til interview af
Marianne Voldstedlund, som er projektleder for MiBa og som star for den daglige drift og
udvikling af MiBa. Spgrgsmalene omhandler kun det differentierede samtykke, altsa

samtykke eller frasigelse til opslag og deling af sundhedsoplysninger i MiBa.

Vi gnskede at undersgge hvordan man handterede samtykke i MiBa i dag, iseer set i lyset
af at MiBa nar ud til stadig flere og flere sundhedsprofessionelle. Det er interessant i
forhold til den tilgaengelighed der er fokuseret pa omkring data fra MiBa. Hvilke
muligheder har man for at hdndtere et negativt samtykke fra borgeren i MiBa, og

hvordan forlgber processen?
Spgrgsmalene til Marianne Voldstedlund var som fglger:

Hvordan ser du hdndteringen af samtykke i MiBa?
Hvordan handterer MiBa samtykke i dag?
Er det muligt at blokere prgvesvar for klinikere og sundhedspersonale?

Hvordan ser du helst samtykkehdndteringen udfgrt i MiBa?

v A W

Hvad er de faktiske tekniske muligheder som kan udvikles? Hvad kan ggres for at
MiBa overholder loven?

6. Hvordan forholder det sig med samtykke pd Labsvarportalen og senere Nationalt
Patientindex?

Du har tidligere naevnt begrebet “samtykke light”. Kan du uddybe dette?

Hvordan ser du MiBa i forhold til Samtykke service? Er det en service som MiBa

kan benytte sig af?

Interview blev afholdt p@ Afdeling for Infektionsepidemiologi, Statens Serum Institut

onsdag den. 6 marts 2013 (Bilag B — Mail interview med Marianne Voldstedlund).
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16.1 Blokering af prgvesvar pa individniveau

Der er visse metoder der kan benyttes til at blokere et prgvesvar, pa individ niveau hvis
patienten gnsker det, men det er ikke noget som Marianne har mulighed for at ggre. Der

ma andre metoder til.

“Det ses ofte at laegerne eller KMAerne beskytter patienterne, da man ved at det

er problematisk at hdndterer negativt samtykke i de forskellige sundhedssystemer”

Den made som KMA eller lsege beskytter patienten pa er ved at angive eget eller fiktivt
cpr. nummer pa en rekvireret prgve. Pa den made kommer prgven ikke til at std i
patientens journal, og andre laeger, klinikere kan ikke fa adgang til at se prgven ved
opslag. En anden mulighed er at den KMA der analyserer prgven ikke sender den videre
til MiBa. P& den made vil prgven ikke fremga af visning i MiBa, men prgven vil heller ikke
indgd i det data der treekkes til nationale overvagning af anmeldelsespligtige sygdomme

0g mikroorganismer.

Ovenstdende metoder til blokering af prgvesvar i MiBa visning pa individ niveau, kan kun
benyttes hvis borgeren allerede ved rekvirering af prgven beder om at prgven og

resultatet af analysen holdes hemmeligt for andre end egen laege (= rekvirent).

Et negativt samtykke til visning af et provesvar i MiBa skal altsd afgives af borgeren ved
rekvirering af proven hos KMA, idet blokering af prgvesvar ikke kan h&ndteres pa individ

niveau i MiBa. Det vil sige at at rekvirenten varetager et negativt samtykke lokalt.
“T dag er der kun mulighed for at lukke af for provesvar p§ klinikniveau”

Det eneste Marianne selv kan ggre for at blokere prgvesvar i MiBa, er en sortering og
blokering p& MDS kode niveau (Madsonline). Dette er dog ikke en mulighed i dag, men

maske i fremtiden.

"P§ sigt vil der m8ske blive mulighed for at blokere provesvar pd MDS kode

niveau. Det vil sige at udvalgte MDS koder ikke medtages i MiBa visning”

Ved sortering og blokering af prgvesvar pa MDS kodeniveau kan man blokere visning for
prgvesvar som man ved, eller skgnner, kan vaere problematiske i visningen. Det vil sige
at patienterne hgjst sandsynligvis vil naegte samtykke til en visning af prgverne i MiBa.
Hvilke MDS koder der vil blive valgt ud som problematiske for en visning i MiBa ma
fremtiden vise. Dog vil det blive et vanskelligt skgn, for hvad der er fglsomt og privat for
en patient er ikke for en anden patient. En blokeret MDS kode vil sgrge for blokering af

alle prgvesvar med pégaeldende MDS kode, ogsé’] for patienter der ikke har noget imod at
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deres prgvesvar vises i MiBa.

“De patienter der ikke har noget imod at deres provesvar fra Venera Klinikken
bliver vist i diverse systemer, bliver frataget denne mulighed. Dette g8r ud over
patientbehandlingen, da sundhedspersonalet i visse tilfaelde ikke har den

komplette sygehistorie om patienten”

Det er ikke muligt at blokere prgvesvar pa individ niveau i MiBa.
16.2 Blokering af prgvesvar pa klinikniveau

Ovenstaende problematik omkring blokering af prgvesvar pa MDS niveau, der gar ud
over patientbehandlingen og adgang til den komplette sygehistorie, rammes ogsa idet

specifikke provesvar kun kan blokeres pa klinik niveau, og ikke pa individ niveau.

"I dag er der kun mulighed for at lukke af for pravesvar pd klinikniveau. Et
eksempel er at der i dag er lukket af for visning af prgvesvar fra Venera Klinikken

pé Bispebjerg Hospital”

“Blokering af prgvesvar fra denne klinik skyldes at hvis der bliver naegtet samtykke p8 et
provesvar fra bare én enkelt patient, s§ kan blokeringen af provesvaret ikke h§ndteres

pé individ niveau. Derfor ma& visning af provesvar fra hele klinikken blokeres i MiBa”

“Blokeringen skete dog kun fordi it administrator p§ Hvidovre KMA selv gjorde
opmeerksom p§ at det kunne veere et problem med visning af pravesvar fra
Venera klinikken. Jeg har selv ingen mulighed for at se hvem der neegter

samtykke til at en prgve vises i MiBa”

Et gnske om at blokere for specifikke prgvesvar pa klinik niveau skal komme fra de lokale
it administratorer der er tilknyttet KMA afdelingerne. De skal selv vaere vagne for hvad

der kan vaere problematisk for en visning i MiBa.

“Jeg kan ikke hdndtere de andre Venera klinikker i Danmark med mindre der fra

systemadministrativ side p§ de bergrte klinikker lukkes af i dialog med mig”

Man kan i den forbindelse spekulerer over hvordan man som lokal it administrator
sorterer klinikker fra som skal have blokeret deres visning af prgvesvar. Hvad ligger til
grund for at en klinik bliver sorteret fra og ikke far vist sine prgvesvar? Dette er
naturligvis problematisk, idet patienter der gnsker fglsomme prgvesvar blokeret kun har
mulighed for dette ved at ga igennem en lang proces der involverer mange personer.
Man skal helt ned til it administrator pa KMA. Med mindre borgeren naegter samtykke

helt fra starten af. Det er uvist hvem man som borger skal henvende sig til og ligeldes
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uvist om man som borger vaere sikker pa at det bergrte prgvesvar bliver blokeret for

visning. Der er ikke en fast procedure for dette.

Ydre mere er det ogsd et problem at bare ét enkelt naegtet samtykke fra én enkelt
patient bergrer samtlige prgvesvar fra en helt klinik. Andre patienter der har faet
foretaget prover fra padgaeldende klinik far ikke deres prgvesvar vist i MiBa, og dermed
forringes deres komplette sygehistorie i forhold til senere kontakt med sundhedsvaesenet

og eventuelle behandlingsforlgb.
16.3 Samtykke p3a prgveniveau

Som allerede naevnt er det ikke muligt at h&ndtere samtykke pa individ niveau, kun pa
klinik niveau. Ovenstdende gennemgang forteeller os at det er muligt at sortere
prgvesvar fra en visning i MiBa (blokering) hvis prgvesvaret markeres fra starten af med
et naegtet samtykke. Dette ggres i dag ved at lsegen pafgrer eget eller fiktivt cpr nummer

pa proven for at beskytte patienten.

"Et onske scenariet er at det laboratorium der analyserer proven skal kunne
angive samtykke med det samme via en markering. Samtykket fér laboratoriet fra

rekvirenten”

“T MiBas protokol er der ingen felt/felter vil videresendelse af en s§dan markering

med samtykke, s§ MiBa kan ikke h8ndtere et samtykke p8 denne m&de”

Det vil sige at overfgrselsprotokollen skal udvides, sa den kommer til at indeholde et felt
beregnet til markering af samtykke. Det felt der kommer i den nuvaerende udvidelse af
protokollen “Protected” er tiltaenkt en anden funktion end samtykke markering. Maske er
feltet "Protected” heller ikke egnet til markering af samtykke? Det kommer an pd hvad

feltet i overfgrselsprotokollen kommer til at indeholde semantisk.

Det drejer sig dog ikke kun om udvidelse af MiBas protokol, men ogsd om de KMA
afdelinger der analyserer mikobiologiske prgver og sender dem til MiBa. P38 nuvaerende
tidspunkt hdndteres samtykke ikke pd KMA afdelingerne. De kan lade veere at indsende

et prgvesvar til MiBa hvis der er markeret samtykke fra rekvirentens side fra start.

“Det er ikke muligt at angive samtykke p8 proveniveau p8 de danske
mikrobiologiske prgvesvar. Det ville ellers veere fint hvis et samtykke p& den
méde kunne folge proven hele vejen igennem systemet fra rekvirent/laboratorium

- visning/ikke visning p8 sundhedsportalerne. Det er dog ikke muligt i dag”

Markering af samtykke pa proveniveau er ikke en mulighed i dag. Hverken for MiBa eller
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for de KMA afdelinger der indsender mikrobiologiske prgvesvar til MiBa.
16.4 Differentieret visning i MiBa

Hvis vi ser p& andre muligheder for at blokere visning af prgvesvar i MiBa, sa kan
Marianne til en vis grad differentiere adgangen til pr@gvesvar i MiBa via roller og rollernes
tilhgrende rettigheder. Dette kan lade sig ggre i kraft af at Marianne er
systemadministrator og styrer MiBas systemadministrative modul, herunder hvem der

har adgang til hvad i MiBa.

"Hvis der skal blokeres for visning af provesvar i MiBa kan jeg til en vis grad
blokere svarene p§ forskellige niveauer via de roller og rettigheder som MiBa har
tilknyttet i det systemadministrative modul. Jeg kan ikke blokere noget p8 individ

niveau”

“Mikrobiologerne har deres egen adgang til visning i MiBa, enten via MiBa knap i
KMAs eget system eller via den personlige tildelte adgang. Den personlige
adgang tildeles ogs4 til personale p§ SSI med de samme rettigheder i systemet,
og de har alle mulighed for at se blokerede prgvesvar fra Venera Klinikken. Disse
roller, der som udgangspunkt har de samme rettigheder i MiBa, kan differentieres,
ved at jeg tildeler dem rettighed til at se eller ikke se blokerede svar pa

klinikniveau”

Der er mulighed for at differentiere det som de forskellige brugere har adgang til af
provesvar i MiBa. Det er dermed muligt at sgrge for at forskellige roller i MiBa ikke far

mulighed for at f& en visning af blokerede prgvesvar fra Venera klinikken (Region H (d)).

“Som et eksempel kan naevnes at mikrobiologerne med MiBa knappen i eget KMA
system ikke f8r en visning af blokerede praovesvar fra Venera klinikken, mens den
personlige adgang for SSI personale har mulighed for at se alle blokerede

provesvar fra Venera klinikken”
“Kliniker rollen vil ikke have rettighed til at se blokerede provesvar”

Det lyder godt nok med mulighed for at differentiere brugernes adgang til prgvesvar i
MiBa pd denne m&de, men med dette set-up skal man vaere meget sikker pd hvilke roller
giver mulighed for visning af hvilke prgvesvar. Det lgser heller ikke problemet med at en
patient pludselig naegter samtykke til prgver som allerede er i MiBa. Inden denne
information kommer frem til Marianne, en klinik hvor prgvesvaret kommer fra blokeret i

visningen, og diverse roller i MiBa opdateret, har mange klinikere maske haft mulighed
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for at se det pageeldende provesvar.

Det betyder ligeledes at det ikke er muligt at differentierer adgang til prgvesvar indenfor
andet end rollerne i MiBa. Man kan ikke blokere visning af f.eks. prgvesvar fra Venera

klinikken pa afdelingsniveau eller pd individ niveau.

“Hvis en borger gnsker et prgvesvar blokeret i MiBa, kan det ikke lade sig gore.
Man kan kun blokerer p§ klinikniveau, og det har man gjort med Venera klinikken

p8 Bispebjerg Hospital”

Man kan se muligheden for at differentierer visningen via roller i MiBa som en del af en
samtykke Igsning. Det Igser ikke hele problemstillingen omkring samtykke, og det er ikke
en holdbar made at handtere samtykke i MiBa pa. Marianne skal have mulighed for at fa
indhentet alle de ngdvendige oplysninger om hvilket prgvesvar der gnskes blokeret,
lukket af for en hel klinik hvor prgvesvaret kommer fra og derefter have opdateret

rollerne i MiBa. Det er en lang og tidskraevemde proces, der ikke er automatiseret.
16.5 Tekniske muligheder?

Tingenes tilstand er som de er med hensyn til handtering af samtykke i MiBa. Meget er
dog muligt rent teknisk med nytaenkning og udvikling af nye muligheder til handtering af
samtykke. Hvilke muligheder har Marianne for at udvikle funktioner til MiBa for at

imgdekomme samtykke-problematikken?

“MiBa er ved at f§ udviklet en ny udvidet overfgrselsprotokol. I den nye protokol
vil der komme et felt “protected”, men om dette felt kan benyttes til h8ndtering af
samtykke ved jeg ikke endnu. Feltet har jeg tiltaenkt en differentieret visning af
provesvaret, hvor den praktiserende laege f.eks. ikke skal have en komplet
resistensmgnster fra laboratoriet. Laegen skal kun have oplysninger om de

antibiotika der kan benyttes til behandling af patienten”

Det er tilgeengeligheden af data for klinikerne der er fokus. Feltet “Protected” kunne
maske bruges til at markere at den pdgaeldende prgve var der naegtet samtykke pa? Dog
skal det naegtede samtykke gives fra starten af, allerede ved rekvirering og analyse af

prgven, og inden den sendes videre fra KMA til MiBa

“Den nye overforselsprotokol giver ogs§ mulighed for at oprette testpersoner.
Disse benyttes naturligvis til test, og kan/vil blive blokeret for visning i MiBa. Man
kunne forestille sig at et naegtet samtykke kan blokeres i visningen ved at give
prgven testpersonens cpr nummer fra testpersonen. Prgven vil automatisk blive

blokeret for visning i MiBa, og p§ denne m&de vil man kunne blokerer p&
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individniveau, hvis der naegtes samtykke”

At benytte testpersoner i MiBa til handtering af naegtet samtykke er ingen Igsning, for
igen skal borgeren naegte samtykke fra starten i forbindelse med rekvirering af prgven

hos KMA, inden prgven far pahaeftet et test cpr nummer.

Dog er der mulighed for at en patient naegter samtykke p& en gammel prgve, der har
veeret i MiBa laenge. Kan patientens personnummer kan fremsgges og gives et test cpr
nummer, sa visning blokeres? Det ville ellers vaere en blokering af prgver pa individ

niveau.

“Blokeringen kan dog ikke differentieres aktorer i sundhedsvaesenet eller
organisationer. Der er tale om en manuel proces for hvert enkelt individ der

naegter samtykke til en prove, og hvem skal h8ndterer dette i den daglige drift?”

Som Marianne naevner det, er brug af testpersoner til naegtet samtykke ikke en
automatiseret Igsning, men derimod en manuel proces. Prgven vil desuden blive blokeret

for alle aktgrer, idet der ikke kan differentieres pa test niveau.

Umiddelbart ses der ingen teknisk udvikling af MiBa eller den overfgrselsprotokol der

benyttes til overfgrsel af data fra KMAerne der kan bruges til handtering af samtykke.
16.6 MiBa og visning p3d nationale sundheds-it systemer

MiBa er pa vej til en visning pa nationale sundheds-it systemer som Nationalt
Patientindeks, som dog ikke er en visning, men derimod et indeks bestdende af
sundhedsoplysninger. Nationalt Patientindeks er en service som ggr det muligt for
klinikerne at sgge efter sundhedsoplysninger pa tvaers af systemer, graenser og sektorer
(Datatilsynet (a)) Nationalt Patientindeks skal levere udvalgt data fra MiBa til f.eks. e-
journalen og den fremtidige udvidelse til Sundhedsjournal. P& den made bliver prgvesvar

fra MiBa tilgaengelige for et stadig stgrre antal klinikere.

Prgvesvar fra MiBa er i dag ogsa tilgaengelige pa Labsvarportalen og WebReq. Brugere

heraf er de praktiserende laeger, altsd primaer sektoren.

"Hvis en borger gnsker et provesvar blokeret i MiBa, kan det ikke lade sig gore.
Man kan kun blokerer p§ klinikniveau, og det har man gjort med Venera klinikken
pd Bispebjerg Hospital, men der er mange Venera klinikker rundt omkring i
Danmark. Dog virker en blokering af pravesvar pa klinik niveau. Data fra f.eks.

Venera klinikken bliver ikke vist p§ portalerne”

"Et behandlingsforlgb er dog ikke kun et mikrobiologisk prgvesvar der vises i MiBa.
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Oplysninger omkring et behandlingsforlgb kan derimod fremg8 af mange
forskellige systemer, f. eks. FMK, en rekvisition til genoptraening, et journalnotat
eller lignende. Det er en illusion at tro at et naegtet samtykke til et prgvesvar
(som blokeres i MiBa visning) ikke betyder at sundhedspersonale ikke i visse

tilfaelde vil kunne laegge "to og to” sammen, n8r de benytter andre systemer.”

“Det er dog meget vigtigt at MiBa kan hdndtere samtykke. De andre systemer ma

h8ndtere deres del”

Hvis en mikrobiologisk prgve blokeres i MiBa vises den ikke pa nogle af de
sundhedsfaglige portaler. Det er jo godt, men som beskrevet i ovenstaende er det ikke
let hvis man som borger gnsker at fa blokeret et prgvesvar for visning i MiBa. Processen
til en blokering kan vaere langvarig, og i mellemtiden kan prgvesvaret veere vist pa e-

journalen i forbindelse med en anden behandling af borgeren.

Men hvad skal man stille op med denne problematik? Hvad er muligt at ggre? Marianne
omtaler et “samtykke light” som kunne veere en del af Igsning i hdndtering af samtykke

problematikken i forbindelse med de store portaler.

“Samtykke light skal ses i forhold til de praktiserende lzeger, hvor et blokeret
provesvar sendes til rekvirenten, som er laegen, men ikke sendes til de store
portaler f.eks. e-journal og FMK. P§ den m&de bliver det ikke muligt for tilfeeldige
at se info og laeagge "to og to” sammen omkring et behandlingsforigb, der gnskes

at hemmeligholdes fra patientens side”

P& den made kommer man ud over at skulle blokere for visning af prgvesvar pa
klinikniveau, og dermed fratage patienter der gnsker deres fulde sygehistorie tilgeengelig
den mulighed. Det ville betyde meget for tilgeengeligheden af data, for de som gnsker

det, og samtidig en beskyttelse af oplysninger for de borgere der gnsker dette.

Hvordan ses MiBa i forhold til Samtykke service? Er det en service som MiBa kan benytte

sig af?

"Jeg ved ikke om Samtykkeservice bliver en lgsning for MiBa. Dette kan komme
pd tale, da MiBa skal indg8 Nationalt Patientindeks i pilotfase, men umiddelbart
ved jeg ikke noget om det”

16.7 Vi ligger som vi har redt

Mulighederne for at blokere et prgvesvar for visning i MiBa, og imgdekomme borgernes

eventuelle ghsker om et naegtet samtykke er ikke mange. Der er muligheder tilstede,

Malene Haahr og Morten Kristiansen
Aalborg universitet — Master i Sundhedsinformatikk



Design af samtykkeregister

men de er ikke automatiserede og ofte tidskraevende. Samtykke problematikken er ikke

ny, og alle der arbejder med patienter og sundhedsdata ved at den skal handteres.

“Der er meget leenge blevet fokuseret p8 og arbejdet med tilgaengelighed af data,
b8de for lzeger og klinikere i de forskellige sundhedsfaglige systemer. Man har

”

ikke haft fokus p8 borgernes beskyttelse og fortrolighed overfor sundhedsvaesenet

Fokus pa tilgaengeligheden af data har spillet en stor rolle for utviklingen av
sundhedssystemer. Det har ikke vaeret fokus p& hdndtering af samtykke problematikken,
og det er ganske enkelt ikke blevet taenkt ind og handteret teknisk. Der har da heller
ikke veeret nogle samtykke-sager i den tid MiBa har veeret i drift (siden 2010) og det
lader til at der kan veere et manglende overblik over hele sundheds-Danmarks handtering
af borgernes fglsomme sundhedsoplysninger, den hurtighed som borgernes data bliver
tilgeengelig for stadig flere klinikere via de store portaler og den fortrolighed som er sa

vigtig mellem borger og sundhedsveaesen.

Frygten er maske ikke at der kommer en sag omkring samtykke fra en patient der fgler
sine rettigheder kraenket, men pa leengere sigt frygtes det maske mere hvem der far

adgang til hvilke oplysninger og hvorfor?

“Jeg frygter at provesvar fra MiBa kan blive brugt af forsikrings selskaber der
sgger sygehistorier og diagnoser til deres sager. Dette skal set i lyset af at
sundhedsministeren nu er 8ben overfor dialog omkring opslag og deling af

sundhedsoplysninger uden for aktuel behandling”

Derfor ser man at laeger og klinikere beskytter sine patienter ved at angive fiktive eller
egen cpr. numre pa mikrobiologiske prgver inden de sendes til analyse. Det er den

beskyttelse af fortrolighed som med sikkerhed kan ydes borgerne lige nu.
16.8 Konklusion pa interview med Marianne Voldstedlund

Ovenstdende interview med Marianne Voldstedlund omkring handtering af borgernes

samtykke i MiBa ggr at vi kan konkludere fglgende:

e Det eridag ikke muligt at blokere et prgvesvar for visning i MiBa pa hverken

individ- eller prgveniveau.

e Det er muligt at blokere prgvesvar pa klinikniveau.
e Fremtidig mulighed for at blokere prgvesvar i MiBa p& MDS kode niveau.
e En blokeret MDS kode og klinik niveau vil sgrge for blokering af alle prgvesvar

med pdgzeldende MDS kode eller fra padgaeldende klinik, ogsa for patienter der
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ikke har noget imod at deres prgvesvar vises i MiBa.

e Hvis en mikrobiologisk prgve blokeres i MiBa pa klinik niveau, sd vises den ikke pd
nogle af de sundhedsfaglige portaler.

¢ Den differentierede visning jf. roller og tilhgrende rettigheder i MiBas
systemadministrative modul er ikke en mulighed i forbindelse med handtering af
samtykke. Det er et supplement hertil.

o Et gnske om at blokere for specifikke prgvesvar pa klinik niveau skal komme fra
de lokale it administratorer der er tilknyttet KMA afdelingerne.

e For optimal blokering skal et negativt samtykke til visning af et prgvesvar i MiBa
skal altsd afgives af patienten ved rekvirering af praven hos KMA. Det er svaert at
ga tilbage og blokere historisk data for visning.

e Patienter der gnsker fglsomme prgvesvar blokeret kun har mulighed for dette ved
at g igennem en lang proces der involverer mange personer. Man skal helt ned til
it administrator p& KMA. Med mindre patienten naegter samtykke helt fra starten
af.

e Det er tvivisomt om de KMA afdelinger der analyserer mikobiologiske prgver og
sender dem til MiBa har mulighed for at angive et samtykke pd de enkelte prgver
som de far ind fra rekvirenterne?

¢ Umiddelbart ses der ingen teknisk udvikling af MiBa eller den overfgrselsprotokol
der benyttes til overfarsel af data fra KMAerne der kan bruges til hdndtering af
samtykke.

e Samtykke light kan veere et Igsningsforslag til handtering af MiBas samtykke-
problematik. Der blokeres ikke pd klinikniveau, men prgver der naegtes samtykke

til fra starten af sendes kun til rekvirenten. Ikke andre.

Hvis vi ser pd ovesntaende interview og konklusioner s& far vi fglgende billede nar vi ser
naermere pa handteringen af samtykket, processer og arbejdsgange samt teknologien.
En borgers individuelle samtykke kan ikke handteres i MiBa. Der er visse muligheder som
indgar i klinikernes og KMAernes arbejdsgange, og det er beskyttelse af borgerne ved at
angive fiktivt cpr. nummer eller eget cpr. nummer pd prgverne eller helt at undlade at
sende prgvens resultat til MiBa. De arbejdsgange og procedurer er man selv kommet
frem til, idet der ikke eksisterer nogen fast procedure i systemet for blokering af

provesvar, sa de ikke fremgar af en visning. Dette skal allerede ske pa rekvirent niveau.

Teknologisk er der visse muligheder i MiBa til blokering af bogernes prgvesvar, men der
er tale om ikke automatiserede og tidskreevende muligheder. Ligeldes ses det at
protokollen ikke indeholder felter hvor samtykke kan markeres. En udvidelse af

protokollen er en tidskreevende proces, og muligheden for at blokerer prgvesvar via roller
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og rettigheder i systemet er ligeldes en manuel og tidskraevende proces. Hvem skal

h&ndterer dem i den daglige drift? Det er der ikke noget entydigt svar pa.

17. Opfolgning pa interview med Marianne Voldstedlund

Vi gnskede at uddybe forskellige punkter i interviewmed Marianne Voldstedlund naermere,

og derfor henvendte vi os til yderlige to respondenter:

e Elly Keller Kristiansen. It leder pa KMA Hvidovre.
e Ove Mgldrup fra CSC i forbindelse OPUS Patientindex.

17.1 Samtykke pa prgveniveau

Interview med Marianne Voldstedlund viste at det ikke var muligt at angive et naegtet
samtykke pd proveniveau. Et samtykke pa en mikrobiologisk prgve kan komme p3 tale
hvis en borger ved rekvirenten gor opmaerksom pa at ingen ma se den pagseldende

prgve. Det vil sige at proven ikke m& fremga af Laboratorieportalen eller e-journal.

Vi valgte at stille spgrgsmal omkring markering af samtykke pa prgveniveau til Elly Keller
Kristensen, som er daglig it-leder og systemadministrator p& KMA Hvidovre (Bilag K -
Mail interview med Elly Keller Kristiansen, KMA Hvidovre). P& denne mikrobiologiske
afdeling har man i 2011 indfgrte KIESTRA systemet, som er nordens fgrste

fuldautomatiske bakteriologiske laboratorierobot (Region H (e): 11).

Hvidovre KMA benytter laboratorieinformations systemet ADBakt, som er fuldt integreret
i OPUS arbejdsplads. Via OPUS rekvireres prgver, og alle relevante oplysninger skulle
veere tilstede pa denne elektronisk rekvisition (Region H (e): 13).

Det er interessant om denne fuldautomatisk KMA afdeling har mulighed for at kunne
markere prgver med naegtet samtykke, inden de sendes videre til MiBa eller rekvirent?
Benytter man sig stadig af fiktive cpr numre eller manglende videre sendelse af prgver,

for at beskytte patienter der naegter samtykke til visning af en prgve?

Af Elly Keller Kristensens svar (Bilag K - Elly Keller Kristiansen, KMA Hvidovre) fremgik
det at KIESTRA ikke handterer samtykke, og at samtykket ikke teenkes ind i den daglige

arbejdsproces pa KMA Hvidovre. Det er der flere grunde til.

For det fgrste fungerer KIESTRA som et laboratorieautomatiserings system, sa der sker
ikke nogen registrering af patientdata, herunder naegtet samtykke, i KIESTRA. Alt
patientdata bliver registreret i det tilhgrende LIMS ADBakt system som er et

laboratorieinformations system hvor prgverne rekvireres pa KMA afdelingen, og senere
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sendes videre til MiBa.

De rekvirerede prgver kommer fra rekvirenten via WebReq til LIMS ADBakt systemet. Der
er et felt til markering af naegter samtykke i WebReq (Sundhed.dk (a)). Det formodes at
den tilhgrende edifact standarden REQ QO0131K (der sender beskeden videre fra WebReq)
indeholder et felt til samtykke registreringen, men det er tvivisomt om hvorvidt og i sa
fald hvordan informationen registreres i LIMS ADBakt. Det nagtede samtykke markeres

altsd ikke pa proven.

I OPUS arbejdsplads bade rekvireres og fremsgges der prgvesvar i webportal WWBakt,
som er den webbaserede overbygning til LIMS AdBakt. I webportal WWBakt registreres
ikke naegtet samtykke. Det kan ikke udelukkes at det er muligt at aktivere samtykke,
funktionen sd der fra WWBakt kan angives naegtet samtykke pa de prgver der rekvireres

og senere ggres opslag pa fra OPUS arbejdsplads (Region H (f): 3).

Det vil sige at hvis en patient pa Hvidovre Hospital naegter samtykke til visning af en
mikrobiologisk prove, s er det ikke muligt at hdndterer et naegtet samtykke i systemet i
dag. Der er den mulighed at man som sygeplejerske eller lzege rekvirerer prgven med

fiktivt eller eget cpr. nummer for at beskytte patienten.

Hvorfor aktiverer man ikke samtykke funktionen hvis det er muligt? Grunden er at en
aktivering forudseetter at rekvireringsmodulerne indeholder mulighed for en angivelse af
negativt samtykke, at kommunikationsstandarderne som edifact kan handtere
oplysningerne samt at alle LIMS systemerne har en tabel til registrering af samtykke

oplysningerne. Dette er ikke en mulighed p& nuvaerende tidspunkt.
17.2 OPUS samtykke

Hvordan hdndteres et samtykke i den "anden” ende, ude pa hospitalerne? Vi havde fra
mail interview med Peter Steenberg faet viden om at man i OPUS Portal har indfgrt

en "general disclaimer” (Bilag L - Mail interview med Oves Mgldrup (CSC)) som medfgrer
at klinikeren, som ggr opslag pa en borgeres helbredsoplysninger har pligt til at sikre sig

samtykke inden informationerne kan hentes.

Det betyde at patienten kan naegte at give samtykke til opslag inden selve opslaget sker,

selvom der er tale om et aktuelt behandlingsforlgb.

OPUS arbejdsplads er en klinisk arbejdsplads til registrering af patientaktiviteter som

f.eks. diagnoser, indlaeggelser, ydelser, rekvirering af prgver og forsendelse af
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behandlingsplaner.

Der er fra OPUS arbejdsplads adgang til CSC Patientindex. I Patientindexet findes
patientdata indberettet til Sundhedsdatabanken, dvs. diagnoser og behandlinger.
Desuden findes skadejournaler, epikrise tekster og journal notater. Der kan fremsgges

patient notater pd tvaers af hospitaler og regioner. Klinikeren far nem og hurtig adgang til

patienternes sygehistorie og forlgb (CSC (a)).

N&r patienten er fremsggt via cpr nummer i EPJ system er det muligt at 8bne og logge
sig p& CSC Patientindex . Personalet kan logge sig pa CSC Patientindex p& flere mader,
og med mindre der er tale om akut adgang skal der indhentes mundtligt eller skriftligt
samtykke fra patienten, fgr der logges pa og fremsgges oplysninger. Nar en kliniker
logger sig pa Patientindex vil det blive logget. Videre trafik i CSC Patientindex blive ogsa

logget, og det er muligt at udsgge en brugers trafik i Patientindexet via loglister (Region
H (9).

Fgr der fremsgges oplysninger om en patient i CSC Patientindex bliver kliniker bedt om at
angive grunden til at der logges pa. Der kan klikkes af i “Patienten har givet samtykke”
mundetlig eller skriftlig, samt dato herfor. Som yderligere bekraeftelse afkrydses den eller
de specifikke kontakter til hvilke der er opndet samtykke. Det kan veere til et ambulant

behandlingsforlgb (Region H (g).

Vi henvendte os til Ove Mgldrup fra CSC (Bilag L — Mail interview med Oves Mgldrup
(CSQ)), for at f& at vide det var muligt at blokere for visning af data i OPUS, hvor der er
naegtet samtykke, eller om der skal en blokering til i andre systemer f.eks laboratorie

informations systemet WWBAKT, som er integreret i OPUS arbejdsplads?

Af Ove Mgldrups svar (Bilag L — Mail interview med Oves Mgldrup (CSC)) fremgik det at
der ikke er muligheder for at blokere opslag og deling af mikrobiologiske prgvesvar i
OPUS arbejdsplads, da prgvesvar ikke indgar den data der praesenteres i OPUS
Patientindex, hvor kliniker har pligt til at sikre sig samtykke inden borgerens
helbredsoplysninger fremsgges i systemet. Det er kun mulighed for visning af patientens
kontaktoplysninger, diagnoser, ydelser og notater. De mikrobiologiske prgvesvar

registreres i andre systemer.

Som det fremgik af forrige afsnit s& angives der ikke samtykke pa de mikrobiologiske
prgver, og der kan ggres opslag pa dem via webportalen WWBakt. Dog kan en
mikrobiologisk prgve vaere nsevnt og noteret i et journal notat eller i en epikrise. Pa den

made kan det ske at proven fremgdr af OPUS Patientindex.
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Hvis man ser pd mulighederne for samtykke til de helbredsoplysninger der
indgdr i OPUS Patientindex, s& ser det sdledes ud:

Hvis en borger naegter samtykke til dele af sine helbredsoplysningerne, herunder
historiske, sa er der ingen muligheder for at differentiere visningen i systemet. Et evt.
naegtet samtykke gaelder alle oplysningerne, idet klinikeren ikke vil fa mulighed til at
ggdre opslag i OPUS Patientindex. Systemet handterer ikke at borgeren vaelger at naegte
samtykke dele af oplysninger. Omvendt, ndr der gives samtykke til opslag pa
helbredsoplysninger i OPUS Patientindex, sa har klinikeren adgang til samtlige kontakter

og oplysninger som borgeren har i Patientindex.

Selvsamme fremgar af instruks fra Rigshospitalet hvor det fremgar at en borger har ret
til at frabede sig at bestemte sundhedspersoner pa et hospital, en afdeling eller lignende
indhenter oplysninger om vedkommende. Det er dog ikke muligt at blokerer oplysninger
differentieret, men derimod vil en blokering omfatte samtlige sundhedspersoner i hele
Danmark (Region H (h)).

Det er dermed ude pa hospitalerne i samarbejde med borgeren at ansvaret ligger om at
h&ndtere loven om opslag og deling af helbredsoplysninger korrekt. Nar klinikerne logger
pd OPUS Patientindex med borgerens samtykke er der adgang til alt data fra samtlige
kontakter. Hvis der ikke gives samtykke fra borgeres side, kan der ikke vises data

overhovedet.

Det er derfor ikke muligt at blokere for visning af data i OPUS, hvor der er nzegtet
samtykke. En blokering skal ske i andre systemer som f.eks. laboratorieinformations
systemet WWBAKT, som er integreret i OPUS arbejdsplads.

OPUS Arbejdsplads er til visning af systemer, og sikkerheden og overholdelse af loven

paligger det enkelte system at overholde.
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Figur 17.1: Samtykkeh8ndtering i tre niv8er

Ovenstdende model illustrerer den proces og de dilemmaer der eksisterer i forbindelse
med borgerens samtykke til opslag og deling af helbredsoplysninger pa de forskellige

niveauer. De rgde pile illustrerer at man her hdndterer borgerens samtykke.

For klinikeren er udfordringen at man i OPUS arbejdsplads og patientindeks har en
samtykke handtering i forbindelse med borgerens data, men ikke alt data indgar i OPUS
arbejdsplads og patientindeks. Mikrobiologiske prgver fremgar ikke, men skal slds op i
ADBakt webportal. Teknologisk er der ingen integration og ingen samlet visning af data.
Ligeldes er der ikke samtykke handtering i alle systemerne som f.eks ADBakt webportal.
Klinikeren kan umuligt varetage borgerens samtykke til alt tilgeengelig data. Ansvaret for
samtykket ligger pd sygehusene i samarbejde med borgerne, men teknologien yder
ingen hjalp hertil. Ligeledes hvis en borger i forbindelse med behandling naegter
samtykke til opslag pa visse oplysninger, sa kan at man i OPUS arbejdsplads ikke

differentiere visningen. Det er visning af alt eller intet.

For borgeren er dilemmaet af en anden karakter. Der skal naegtes samtykke til visning af
prove allerede ved kontakt med rekvirenten. Fgrst da er borgeren helt sikker pa at
prgven ikke vises i diverse systemer som f.eks MiBa eller Labsvarportalen. Teknologien
giver ikke borgeren mange muligheder for at opretholde de rettigheder der er udmgntet i
Sundhedsloven. Ligeledes har borgeren det samme dilemma som klinikeren, at hvis der i
forbindelse med behandling naegtes samtykke til opslag pa visse oplysninger, sa kan at
man i OPUS arbejdsplads ikke differentiere visningen. Det er visning af alt eller intet. Det
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ma vaere en stor beslutning at tage som borger lige inden behandling starter op.

18. Analyse av National Samtykkeservice

Udvikling af en national samtykkeservice haanger sammen med udviklingen og
implementeringen af Nationalt Patientindeks (NPI), der er en service, der ggr det muligt,
at hente data om en patient fra mange forskellige datakilder via et indeks. Dermed far
sundhedspersonale og borgerne inden udgangen af 2013 adgang til en lang raekke
relevante patientdata pa tvaers af sektorer og myndigheder. Det kan f.eks. vaere data fra
elektroniske patientjournaler, Landspatientregisteret, Vaccinationsregisteret, Den
mikrobiologiske database og lignende. Sundhedspersonale ser ikke direkte p& NPI, men
de vil pa sigt bruge NPI som indeks til sundhedsoplysninger via de forskellige
anvendersystemer som f.eks. Sundhedsjournalen, som kobler sig p& NPI. NPI
understgtter dermed, at patientdata kan deles effektivt pa tveers af systemer og

organisatoriske skel (Statens Serum Institut (h)).

Der indhentes som udgangspunkt ikke samtykke fra patienten, ndr en sundhedsfaglige
brugere indhenter oplysninger fra Sundhedsjournalen og NPI. Efter sundhedslovens § 42
a, stk. 7, kan patienten frabede sig, at en sundhedsperson indhenter oplysninger efter
bestemmelsens stk. 1-4 (om adgangen til at indhente elektroniske helbredsoplysninger

mv.)(Datatilsynet (a)).

Datatilsynet har fundet det afggrende, at der ikke skal kunne rejses tvivl om
hjemmelsgrundlaget for de mange forskellige sundhedspersoners indhentning og
videregivelse af fglsomme oplysninger om stgrstedelen af befolkningen, som vil indga i
Sundhedsjournalen og NPI. Datatilsynet har i den forbindelse bedt de ansvarlige for NPI

projektet om at sikre sig, at det forngdne hjemmelsgrundlag er til stede (Datatilsynet

(a)).

I NPI projektet indgar udvikling af to borgervendte services, nemlig en national
samtykkeservice og en national Min Log-service. National samtykkeservicen skal ggre det
muligt for borgere at administrere hvem der har adgang til hvilke af borgerens egne
sundhedsinformationer. Min Log-servicen har til formal at ggre det nemt og enkelt for
alle sundhedssystemer i hele sundhedssektoren at foretage borgervendt logning
(Sundhed.dk (b)).

Sundhedsjournalen udvikles ifglge det oplyste, sa den kan understgtte, at patienter kan
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anmode om at fa spaerret adgang til data, sadan at disse ikke videregives til
sundhedspersonale, som slar op i Sundhedsjournalen, og NSI har imgdekommet
ovenstaende ved udvikling af en National samtykkeservice, der giver borgeren eller en
sundhedsperson pa dennes vegne mulighed for at registrere oplysninger om, at man har
frabedt sig elektronisk indhentning. NPI vil anvende denne service til at afskaerme de

oplysninger, patienten ikke gnsker videregivet (Datatilsynet (a)).
18.1 Hvad indeholder National Samtykkeservice?

Udviklingen af National Samtykkeservice er pabegyndt, men systemet er ikke

feerdigudviklet og sat i drift.
Der er to kategorier af services:

e Samtykke registrering. Borgerrettet service hvor der kan oprettes, redigeres,
slettes og fa en visning af samtykker.

e Database til opbevaring af samtykke informationer.

e Service til verifikation af samtykke.

e Kopiservice af database til verifikation af samtykke
18.2 Grundlag for analyse af National samtykkeregister

Vi har af Pia Jespersen fra National Sundheds-it (NSI) faet udleveret et produktkatalog
"National samtykkeservice. Nationalt Patient Indeks (NPI)” der benyttes i udviklingen af
det nationale samtykkeregister. Dokumentet beskriver de forventede arbejdsgange og
funktionalitet i form af UML modeller og use case. Samtidig defineres termer og begreber
som benyttes pa samtykkeomradet. P& den made danner dokumentet grundlag for
kravspecificering af samtykkeregisteret. Idet dokumentet “National samtykkeservice.
National Patient Indeks (NPI)” ikke er offentligt tilgeengeligt vedlaegges det som bilag
(Bilag P — NSS Samtykke Service).

18.3 Samtykke i National samtykke service

Borgerens samtykke ses som udgangspunkt ikke i forhold til Sundhedsloven, men
derimod i forhold til informationsbehandling. Der henvises til Persondatalovens § 3, 6 og
7, ndr samtykke i relation til behandling af borgernes informationer beskrives, idet
dokumentet "National samtykkeservice. National Patient Indeks (NPI)” alene omhandler

den elektroniske behandling af borgernes data. Her i indgdr bade opslag pa data og
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videregivelse af data (Retsinformation (b))(Datatilsynet (c): 11f).

I Personloven § 7, stk. 5 fremgar det at behandling af borgerens sundhedsdata kun ma
ske med indhentet samtykke, men dog ikke nar der er tale om sygebehandling,
udredning eller diagnosticering (National samtykkeservice: 7). Dette haenger naturligvis
sammen med reguleringen i Sundhedslovens § 42a, der omhandler indhentning af
sundhedsdata i forbindelse med behandling af patient. Her regulerer samtykkebegrebet
hvem der ma fa adgang til at ggre opslag pa borgernes helbredsoplysninger

(Retsinformation (a)).

Grunden til at man med National Samtykke service fokuserer pa Persondataloven er at
man registrerer og opbevarer borgernes egen-registrerede samtykker i en database.
Derfor traeder lovgivningen omkring behandling af persondata i kraft. Med hensyn til
hvem der ma fa adgang til hvilke oplysninger i sundhedsvaesenet, benyttes
Sundhedsloven, der udtrykker en afvejning mellem behovet for at beskytte fglsomme

oplysninger og behovet for at forbedre patientsikkerhed og kvalitet i behandlingen *.

I National samtykkevice opererer man med to typer samtykke:

e Det positive samtykke. Borgeren giver et udtrykkeligt samtykke til opslag pa
helbredsoplysninger, eller dele heraf.
e Det negative samtykke. Borger har givet negativt samtykke til at

sundhedsoplysninger eller dele heraf vises for sundhedspersonalet.

Et positivt samtykke fra borgeren kan ophaeve et tidligere givet negativt samtykke, og i
visse specielle tilfaelde kan sundhedspersonalet ophzeve et negativt samtykke ved at

benytte veerdispringreglen (Madsen 2010: 197ff) (Retsinformation (a)).
18.4 Borgerens samtykkeservice

Det er tanken at borgeren selv skal kunne udpege et positivt eller et negativt elektronisk
samtykke, evt. via en borgerrettet brugergraenseflade pa Sundhed.dk. Meningen er at
informationer om et elektronisk samtykke skal afgives med udgangspunkt i tre

dimensioner:

¢ Hvad: Hvilke informationer omfatter samtykket? Det kan vaere positivt eller
negativt samtykke til f.eks. et journal notat fra en ambulant behandling, en recept

pa medicin eller et blodprgvesvar taget hos ens egen lage.
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¢ Hvem: Det kan angives negativt samtykket der omfatter en sundhedsperson, der
ikke ma fa adgang til ens helbredsoplysninger, eller en hel organisation fx en
afdeling pa sygehus eller en klinik. Ligeledes kan der gives positivt samtykke til
selv samme.

e Hvornadr: Hvor leenge skal det angivne samtykke veere gyldigt? Her angives et
tidsinterval for et samtykke. Gyldighedsperioden for et positivt samtykke er hgjst

et ar. Et negativt samtykke er gyldigt indtil borgeren selv fjerner samtykket.

Ovenstdende dimensioner benyttes af borgeren til at angive bade et positivt og et
negativt samtykke. Det fremgar ikke af materialet om alle tre dimensioner skal veere
udfyldt af borgeren for at registrere et samtykke, men hvis der skal angives et samtykke
til dele af borgernes sundhedsoplysninger, eller en navngiven sundhedsperson, sa er det

vigtigt at dimensionerne er udfyldt (National samtykkeservice: 9f).

Ligeledes vil samtykkeservice inkludere en oversigt over borgerens registrerede
samtykker, sd borgerens selv kan folge med i hvad der er givet samtykke til, hvor og
hvor leenge. Borgeren vil desuden fa mulighed for at aendre i allerede oprettede
samtykker og slette samtykke der ikke skal vaere gyldige laengere (National

samtykkeservice: 16ff).

Hvis en borger ikke selv har mulighed for at registrere et samtykke vil en
sundhedsperson f.eks. egen laage kunne oprette et samtykke pa vegne af borgeren.
Sundhedspersonen har alene mulighed for at oprette et samtykke, ikke slette eller zendre
i en borgers samtykke, eller i gvrigt fa en visning af borgerens samtykke forhold

(National samtykkeservice: 19ff).
18.5 Hvordan foregadr dette?

Nedenstdende eksempel beskriver oprettelse og verifikation af et negativt samtykke i

National Samtykkeservice.

En borger logger ind pa Sundhed.dk, hvor samtykkeservice vil veere tilgaengelig via en
borgervendt graenseflade. Borgeren opretter et negativt samtykke ved at registrerer
oplysninger i de tre dimensioner (se foregdende afsnit). Sundhed.dk danner et
webservicekald til en samtykkeservice administration pa NSP, som kalder videre til den
faktiske samtykkeservice administration. Her kontrolleres det at webservice kaldet
kommer fra et godkendt anvendersystem (Sundhed.dk). Borgerens samtykke

registrering oprettes i databasen, og der returneres et "ok” til Sundhed.dk, s& borgeren
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kan se at registreringen af samtykke blev oprettet (National samtykkeservice: 18f).

En sundhedsperson fremsgger en borgeres sundhedsoplysninger via lokalt sundheds-it
system, f.eks. et EP] system. Systemet skal nu have svar pd om en borgeren har
oprettet samtykke der vil fa indflydelse pa hvor vist systemet kan returnerer
helbredsoplysningerne til sundhedspersonen. Det lokale sundheds-it system danner et
webservicekald til Samtykke verifikationsservicen. De informationer som
webservicekaldet har med sig kontrolleres. Det skal vaere et godkendt anvender system
der kalder servicen, og en sikkerhedsbillet skal veere inkluderet. Samtykkeforhold i
databasen (hvor borgerens samtykke blev registreret og gemt) verificeres, og danner et
svar der returneres til det kaldende system. Det lokalt sundheds-it system benytter
svaret til at forhindre adgang til helbredsoplysninger eller personer som samtykket

omfatter (National samtykkeservice: 22f).
18.6 Sikkerhed - borgernes data

Ovenstdende skal ses i forhold til Persondataloven hvoraf det fremgar at det er den
dataansvarlige, der skal sgrge for at lovgivningen overholdes i forbindelse med borgernes
data (Retsinformation (b)). Derfor skal den dataansvarlige have oplysninger omkring sine
medarbejdere, der tilgdr borgernes data i det daglige. Det betyder at en ansat
sundhedsperson skal kunne identificeres. Dette sker via enten autorisations hummer,
CVR- eller cpr-nummer samt en angivelse af organisatoriske forhold hvor til

sundhedspersonen er tilknyttet (behandlingsrelation til borger).

Hertil benyttes OCES standarden, som er et offentlige certifikat der forvaltes af
Digitaliseringsstyrelsen. Certifikaterne, eller den digitale signatur, sgrger for sikker
elektronisk identifikation og kommunikation. Offentlige myndigheder, evt. et sygehus,
skal som udgangspunkt basere deres digitale forvaltning pa anvendelsen af OCES-
standarden i forbindelse med implementering af it, der kraever identifikation og
autenticitet (Digitaliseringsstyrelsen)(Devoteam Consulting: 21ff). Certifikaterne
udstedes af en bemyndiget autoritet og et certifikat kan knyttes til en medarbejder, s
pdgaeldende medarbejder kan identificeres elektronisk. Ligeledes vil det fremga
elektronisk fra hvilken organisation medarbejderen laver opkald til national service med
(NemlID).

18.7 Datamodellen

Det er de samme parametre man benytter ndr systemerne skal filtrerer de data som

borgeren ikke gnsker opslag og deling af. Kun sundhedspersoner med gyldigt
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autorisationsnummer udstedt af Sundhedsstyrelsen (autorisationsregister) kan benytte
National Samtykkeservice. Sundhedspersonalet skal med andre ord vaere autoriseret og

have de rette certifikater.

Herefter kan en sundhedsperson udpeges via autorisations-ID som bliver mappet til et

cpr-nummer, som gemmes i Samtykkedatabasen. Dette er ngdvendigt da en

sundhedsperson kan have flere autorisations-ID over tid.

I forhold til at udpege en organisatorisk enhed benytter man SOR, SHAK eller
Yderregisteret for de privat praksis. SHAK og Yderregisteret er inkluderet i SOR og

benyttes i National Samtykkeservice (National samtykkeservice: 10f).
18.8 Udfordringer i lgsningen

Som vi laeser produktkataloget “National samtykkeservice”. Nationalt Patient Indeks
(NPI)”, sd ser vi flere udfordringer i det skitserede samtykke set-up. Vi vil i denne
forbindelse ikke komme ind pad det meget tekniske set-up og tilhgrende

sikkerhedslgsninger.

Borgeren kan via login i Sundhed.dk fa mulighed for at oprette, sendre og slette
samtykker, bdde negative og positive. Ligeledes kan borgeren f& en visning af oprettede
og gyldige samtykker, samt deres raekkevidde. Dette er en god service for borgeren, da
der her gives mulighed for at borgeren tager sagen i egnhe hander og selv administrerer
sine samtykker. Det kraever dog at borgerne har it kompetencer, og kan logge ind pa

Sundhed.dk og benytte servicen.

For borgere der ikke har it kyndighed eller mulighed for selv at registrere et samtykke,
&bner servicen for at sundhedspersonalet kan oprette et samtykke p& borgerens vegne.
Dette sker ved at registrere borgerens samtykke i eget fagsystem og oprette
registreringen i det Nationale Samtykkeregister. Dette lader ogsa til at vaere en god
lgsning, for en borger der maske er indlagt pa et hospital og ikke har mulighed for at
registrere et samtykke. Ligeledes for den ikke it kyndige borger der kan fa egen laege til

at hjaelpe med en registrering af samtykke.

Hvad de praktiserende laeger og andet sundhedspersonale derimod mener om denne
Igsning til registrering af borgerens samtykke i eget fagsystem er uvist. De vil nok taenke

")

"mere at registrere

Ligeledes er det problematisk at sundhedspersonalet kun kan oprette et samtykke
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igennem eget fagsystem for borgeren. Der kan ikke foretages en redigering eller en
sletning af et negativt samtykke. Man kan forestille en borger, der har angivet negativt
samtykke til visse helbredsoplysninger. Sundhedspersonalet har ikke adgang til disse
oplysninger. Borgeren er nu til behandling pa et sygehus, og vil i forhold til behandlingen
gerne have at sundhedspersonalet skal tage hgjde for de blokerede oplysninger.
Borgeren beder (giver samtykke til) personalet om at haeve det negative samtykke i eget

fagsystem, sa oplysningerne kan tilgas igen. Det kan personalet ikke.

Det kan fa betydning for reglen om at et positivt samtykke ophaever et negativt
samtykke, samt det saetter vaerdispringsreglen ud af kraft. Det forringer personalets
muligheder for udredning og behandlingen, af borgeren, og kan ogsa have betydning for
kvaliteten af behandlingen. Godt nok har borgeren selv i fgrste omgang via Sundhed.dk
angivet et negativt samtykke, men det er ufleksibelt at sundhedspersonalet ikke med
borgerens udtrykkelige samtykke kan fjerne blokeringen i en behandlingssituation. Dette
utfordrer tillitsforholdet mellom behandler og borger, da borgeren maske vil have svaert

ved at forstd at det ikke kan lade sig ggre.

I forbindelse med at borgeren selv kan angivelse af et samtykke i Sundhed.dk, er der tre
parametre som borgeren skal angive. Hvordan den borgervendte brugergraensefladen
udvikles ved vi ikke, men sggemulighederne til fremsggning af sundhedspersonale og
organisatoriske forhold virker umiddelbart sveert tilgeengeligt at angive, idet borgeren

maske kun har et tidsrum og en afdeling pa et sygehus.

Et tidsrum for de oplysninger der gnskes blokeret vil veere let at angive. Det bliver
vaerrer med organsation, men hvis borgeren har valgmuligheder at vaelge mellem i f.eks
en liste, vil det vaere muligt for borgeren at angive dette. Helt slemt bliver det med
angivelse af sundhedsperson. Disse defineres i National samtykkeservice med
autorisations-ID og cpr-nummer. Disse numre har borgeren ingen mulighed for at kende

til, og vil ikke kunne angive en enkelperson eller ansatte i en organisatorisk enhed.

Hvordan man ud fra dette far lavet koblingen til autorisations-ID, cpr-nummer og SOR
klassifikation ved vi ikke, men man kan frygte at det bliver kompliceret for borgeren at
anvende. Det vides heller ikke om borgeren kan ngjes med at angive nogen af

parametrene, eller om alle som udgangspunkt skal angives.
18.9 Vaerdi for borgeren og sundhedspersonalet?

Hvad vil give veerdi til borgerne og sundhedspersonalet i forbindelse med en National

Samtykkeservice? Er det kun angivelsen af samtykke til opslag og deling af
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helbredsoplysninger der ville give veerdi i sundhedspersonalets daglige arbejdsgang? Det
er klart at man som sundhedspersonale skal have vaerktgj til at kunne handtere
borgernes samtykke i forhold til lovgivningen, og det er det som National

Samtykkeservice er ved at udvikle.

Servicen lukker automatisk af for de helbredsoplysninger som borgeren ikke gnske at der
skal ggres opslag pa og kunne deles. Det er ganske fint, for som vi tidlige har
gennemgaet i afsnittet om samtykke dokumenterne, sa kan det veere problematisk og
maske ubehageligt at man som borger ved behandlingsstart skal fortzelle
sundhedspersonalet at der er visse af ens oplysninger som man ikke gnsker at de har
kendskab til. Det stdr jo pa samtykke erkleeringen at det kan fa konsekvenser for ens
behandling og videre forlgb. Set i det lys vil National Samtykkeservice f& veerdi for
borgeren, der trygt og roligt kan blokere de oplysninger som der gnskes fortrolighed

omkring.

Borgeren bliver den aktive deltager, istedet for at blive den passive medspiller i

samtykke hdndteringen.

Et andet problem er sd at borgeren lukker af for mange oplysninger, og pa den ggr at
fremtidig udredning og diagnosticering besvaerligggres. Hvordan ved vi som borgere
hvilke oplysninger der kan veere livsvigtige for sundhedspersonalet at f& ved behandling
langt ud i fremtiden? Det kan dreje sig om medicinering, cave oplysninger, eller det kan
vaere en diagnose som man som sundhedspersonale bgr kunne tage forbehold for f.eks.
MRSA. Hvad hvis man som borger blokerer oplysninger som disse, maske uden selv at

have overblikket?

Kan man forestille sig at borgeren far en samtale med egen laege inden der blokeres
oplysninger? Det vil vaere ngdvendigt for borgeren i dag, hvor der ikke finde egentlige
procedurer til blokering af helbredsoplysninger. Her er egen lage eller en sygeplejerske
den naermeste at tale med om dette, og de vil kunne rddgive omkring ens

helbredsoplysninger.

R%dgivning fra egen laege inden helbredsoplysninger blokeres vil ikke ske nar National
Samtykkeservice kommer i drift med en borgerrettet service til oprettelse, redigering og
sletning af samtykker. Borgeren er pa egen hand til at hdndtere egne
helbredsoplysninger. Hvorvidt det er godt eller skidt er ikke let at afggre, og hvor vidt

lgsningen vil give veerdi for bdde borgere og sundhedspersonale er svaert at besvare.

National Samtykkeservice handterer udelukkende samtykke til opslag og deling af
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borgernes helbredsoplysninger. Hvad med det informerede samtykke? M3ske ville det

give mere veerdi hvis man have inkluderet det informerede samtykke i servicen?

Scenariet er at man som borger kan registrere et informeret samtykke via Sundhed.dk,
som sundhedspersonalet kan fa adgang til i en visning. Maske kunne det foregd som
henvisninger pa henvisningshotellet, hvor en henvisning fra laege vises i speciallaeges

system elektronisk.

Det er muligt at give informeret samtykke til generelle behandlinger som man kan
komme ud for i det daglige f.eks. hvis ens barn kommer pa skadestuen i forbindelse med
fald i skolen, eller anden ulykke (KL (a))(Nielsen-Man). I den situation kan behandling

ske med det samme, idet foraeldrene har givet informeret samtykke.

Vi er klar over at det ville kreeve at der blev udviklet en visning for sundhedspersonalet.
Ligeledes kan det veere sveert at afggre hvad generelle behandlinger omfatter, da vi som
mennesker er sd forskellige, men maske kunne man udfserdige en liste over generelle
behandlinger som den enkelte borger kunne valge fra i forbindelse med registrering? Vi
vil mene at der er meget inspiration at hente i forsgget fra Vejle med samtykke til

generel tandbehandling. Om det direkte kan overfgres til sundhedsvaesenet er dog uvist.

18.10 Konklusion p3 National Samtykkeservice

Ovenstdende gennemlaesning og analyse af produktkatalog omkring National
Samtykkeservice med handtering af borgernes samtykke pa nationalt plan ggr at vi kan

konkludere fglgende:

e Borgervendt service hvor borgeren selv angiver positivt og negativt samtykke til
egne helbredsoplysninger.

e Borgeren far oversigt over registererede samtykker og deres raekkevidde.

e Samtykkehandteringen varetages nu af borgeren, ikke sundhedspersonalet.

e Sundhedspersoner kan oprette et samtykke for borgeren i eget fagsystem.

e Sundhedspersoner kan ikke redigerer eller slette et borgeroprettet samtykke.

¢ Data med angivelse af naegtet samtykke blokeres automatisk for opslag i de

regionale og lokale fagsystemer.

Hvis vi ser pd ovesntdende analyse og konklusioner s far vi fglgende billede af samtykke
handteringen, processer og arbejdsgange samt teknologien i forbindelse med National
Samtykkeservice. Proceduren med at angive samtykke, positivt som negativt, laagges nu
ud til borgerne i en borgervendt graenseflade, der ligeledes giver borgeren en oversigt

over registrerede samtykker samt deres reekkevidde. Det giver borgerne indsigt, kontrol
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og mulighed for at deltage aktivt omkring egen sundhedsdata.

Adgangen til data som der er naegtet samtykke til blokeres med det samme for opslag i
de regionale og lokale fagsystemer. Sundhedspersonalet behgver ikke teenke pa
indhentning af samtykke samt en procedure med at fa udvalgte oplysninger blokeret for
andet sundhedspersonale. De behgver ikke at vaere nervgse for om de laeser for meget,
deler for mange oplysninger med andet sundhedspersonale og maske bryder borgernes
rettigheder. Med National Samtykkeservice er der automatisk lukket af for

helbredsoplysninger som borgerne har naegtet samtykke til.

Omvendt er det problematisk at teknologien giver mulighed for at borgeren kan blokerer
helbredsoplysninger, som der kun kan abnes op for igen af borgeren selv. Det kan blive
problematisk i forhold til bl.a. veerdispringsreglen og et senere positivt samtykke.
Samtidig kan man habe pa at der i Igsningen tilbydes en dialog mellem borger og
sundhedspersonale inden der naegtes samtykke til helbredsoplysninger, sa borgeren far

mulighed for at navigerer i de mange oplysninger og valgmuligheder der tilbydes.

19. Samtykke i en pasientjournal EPJ (Visma Unique
Profil)

Visma Unique Profil er et rammeveaerk for EPJ og PAS til brug for omsorgs- og
sundhedssektoren. Begrebet rammevaerk betyder i denne forbindelse at brugere der skal
bruge Unique Profil selv traeffes beslutning om hvilken klassifiskationer man vil benytte i
systemet. Unique Profil leverer en standardlgsning indenfor EPJ og PAS indeholdende
forskellige moduler (Visma Omsorg profil (a))(Unique Profil: 3f). I Norge leverer Visma
Unique ASA ovenstaende it-lgsning til 212 kommuner. Visma mener at deres it-Igsning er

et produkt der lever op til geeldende krav og love i Helseregisterloven (Lovdata (d)).

I Unique Profils rammevaerk medfglger en Igsning til hdndtering af borgernes samtykke.
Den samtykke lgsning som leveres har til funktion at begraense adgangen til borgernes
sundhedsoplysninger, enten udvalgte oplysninger eller samtlige oplysninger i Unique

Profils patientjournal (Visma Omsorg Profil (a): 7).

Vores undersggelse af samtykke funktionalitet og handtering af borgerens samtykke tog
sit udgangspunkt i produktkatalog omkring samtykkeregisme fremsendt af
produktansvarlig Leif-Inge Jakobsen i Visma Unique ASA (bilag). Der henvises i

nedenstdende kun til produktkatalog (Visma Omsorg Profil (a))(Unique Profil).
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Unique Profil har altsa en funktionalitet til hdndtering af borgernes negative samtykke.
19.1 Formalet med Unique Profil

Sundhedspersonalet omgas hver dag en stor maengde af borgernes sundhedsoplysninger.
Et EPJ og PAS system hjaelper sundhedspersonalet til at ivaretage borgernes
oplysningerne korrekt, idet systemet begraenser indsynet til at omfatte de

personalegrupper, som er berettiget til at tilga oplysningerne.

Idet en kommune tager en elektronisk patientjournal i brug, sa skal journalen veere
borgerens primaere journal. Det er stadfaestet i den norske lovgivning (Lovdata (e). Dette
medfgrer at kommunen ma lave strategier og rutiner for hvornar og hvem der
dokumenterer i borgernes elektronisk patientjournal samt roller og tilhgrende rettigheder

i personalegrupperne (Visma Omsorg Profil (a)).

Ved at tage Unique Profil i brug i kommunen, far sundhedspersonalet en mulighed for at
h&ndterer sundhedsoplysninger pd en systematisk og standardiseret made. Ligeledes har
sundhedspersonalet hurtig adgang til relevante og ngdvensige sundhedsoplysninger

(Visma Omsorg Profil (a)).
19.2 Faste begrundelser for aktivitet i pasientjournal

En af funktionerne i Unique Profil er en standardskabelon, der bruges ved indgang i EPJ]
systemet (Visma Omsorg Profil (a): 9f). Funktionen opfylder EPJ standarden, i henhold til
den norske lovgivning. Funktionen giver brugeren af Unique Profil en forenklet made at

tilgd borgernes journaler pd (Helsedirektoratet (b)).

I dette tilfaelde skal sundhedspersonalet begrunde hvorfor de tilgdr borgerens journal.
Begrundelsen danner et journalnotat, som henviser til formalet med handlingen og
dermed til hgrende lovveerk. P& den made slipper personalet for at dokumenterer
drsagen til journal tilgang, hver gang de dbner en journal med borgerens
sundhedsoplysninger (figur 14.3). Handlingen er defineret p§ forhand, inden indgang i

pasientjournalen (Visma Omsorg Profil (a): 9f) (Unique Profil: 13).
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B

Begunnelze | Fra data | Til data |; (4 I
Pazientinnayn 23.M.2013  00.00.0000

Helzehijslp 127012013 1 00.00.0000 byt |
Tilzyn 23.01.2013 00.00.0000

Paszientadminiztrazjion 23M.2013  00.00.0000 Hielp |
Retting i journal 23.01.2013 00000000 —

Sletting i journal 23.01.2013 00000000 -

Figur 19.1: Begrundelse veelges inden indgang i EPJ

Ved hver enkelt begrundelse, der kan vaelges i ovenstdende standardskabelon (figur
14.3), har en systemadministrator mulighed for at markerer om samtykke er en
forudsaetning fgr indgang. Da ma der som minimum registreres et informeret samtykke i
forhold til at der fgres journal og gores opslag pa borgerens helbredsoplysninger. Denne
funktionalitet kraever at den overordnede funktionalitet, som Visma Unique ASA kalder
samtykkeregime er aktiveret. Samtykkeregime et ikke aktiveret som standard fra

leverandgrens side (Visma Omsorg Profil (a): 7)(Unique Profil: 14).
19.3 Funktion for spaerring af enkeltoplysninger

Visma Unique ASAs samtykkeregisme fungerer pa fglgende made. Den journalansvarlige
for patientjournalerne har mulighed for at blokerer enkelte oplysninger som f.eks medicin
oplysninger eller diagnoser i patientjournal. Samtidig kan den journalansvarlige saette
begraensninger for enten enkeltpersoner eller en hel personalegruppe i systemet, sa disse
ikke kan ggre opslag pa borgernes oplysninger. Denne funktion skal ivaretage borgerens
negative samtykke og den differentierede visning, hvor borgeren vil beskytte egne
helbredsoplysninger mod opslag og deling (Visma Omsorg Profil (a): 7)(Unique Profil: 6
og 9f).

Hvis en borger gnsker at f8 helbredsoplysninger blokeret i sin journal, s kan det
sundhedspersonale som borgeren er i kontakt med ikke udfgre en blokering af
oplysninger. Det er kun den journalansvarlige der har mulighed for at spaerre for
oplysninger i borgernes journaler (figur 14.4)(Unique Profil: 6 og 9f). Det er ikke alle
som har rollen med journalansvarlig og i enkelte organisasjoner, kan den
journalansvarlige veere utilgeengelig i stgrre eller mindre tidsrum da den
journalansvarlige ligeldes har andre funktioner i organisationen. Det er usikkert om

borgeren kan fa tilgang til opplysninger, som er blokkert for, ved aktindsigt i egen
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pasientjournal.

Rappart:
urdering av borgeren sin samtykkekompetanze.

Oppfelging:
-
Dato W akt Statuz Endre tilkak | Prio. |Fegistrert av Utdannelze Awvik | R
14032013 Dagvakt  Uendret m] Mo [,

EE ]
Elementrestriksjoner

egrunnelse
Ukskrift legemiddelkort

Pasientjournal
Owersikk PlanfRapport
Utskrift PlanfRapport

Bistand og assistansebehoy (IPLOS)

Iy konsulkasjon
fprie kansulcasjon

Brukerens jo

Figur 19.2: Registrering av restiriktion efter samtykke

Sundhedspersonale har ikke adgang til at saette begraensninger i borgerens journal, efter
at have modtaget borgerens negative samtykke. Den funktion er tilegnet den
sundhedsperson der er udnaevnt til at have journalansvar (Lovdata (e). Den journal-
ansvarlige er blevet givet rettigheder i systemet, som f.eks til at registrere samtykke,

oprette restriktioner for indgang og rette/slette i patientjournal (Unique Profil: 9f).

Helseopplysninger Helsepersonell varsler Journalansvarlig setter
dokumenteres i fagsystem  Journalansvarlig restriksjoner

E] Informasjon tilgjengelig E] Informasjon tilgjengelig E] Informasjon blokkert

E] Negativt samtykke mottas E] Negativt samtykke foreligger E] Negativt samtykke er virksomt

E] Borgers rettigheter ikke ivaretatt E] Borgers rettigheter ikke ivaretatt E] Borgers rettigheter er ivaretatt

Figur 19.3: Prosessen for det negative samtykket er gaeldende
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Ovenstdende beskrivelse af tidsfaktoren i blokeringsprocessen (figur 15.5), medfgrer at
borgernes helbredsoplysningersom er 8bne for de der har adgang til borgerens journal.
Alle ville kunne ggre opslag pa oplysningerne indtil blokeringen er udfgrt af den
journalansvarlige. Borgerens tillid og troveerdighed kan blive sat pa prove med en sadan
forsinkelse i processen. Det ville vaere vigtigt hvis sudhedspersonalet havde mulighed for
med det samme, at blokerer for de oplysninger som borgeren havde hedlagt negativt

samtykke omkring (Lovdata (e)).
19.4 Dokumentation av samtykke

I Unique Profil er der ikke mulighed for at dokumenterer samtykke forhold. Efter
levereandgrens udsagn handteres borgerens samtykke i » «Samtykkeregimet», som
beskrevet ovenfor (Visma Omsorg Profil (a): 7) )(Unique Profil: 9ff). Desuden er det
muligt at benytte sig af modulet «Plan og rapport» i forbindelse med samtykket. Dette
omrade er egentlig en del af EPJ der er forbeholdt behandling og opfalgning. Modulet kan
lave en rapport af udvalgte sundhedsoplysninger, der kan bruges i forbindelse med
epikrise (Visma Omsorg Profil (a): 33). Hvis samtykket inddrages sa vil rapporten

indeholde oplysninger om blokerede helbredsoplysninger.
19.5 Hvordan fungerer samtykke handtering i Unique Profil?

Det er altsa flere funktioner i Unique Profil som er malrettet mod samtykke handteringen.

Det er muligt i funktionen «Autorisation» at angive hvilken organisatorisk tilhgrighed
sundhedspersonalet har. Hver organisation har ansvar for de borgere, der har
postadresse tilknyttet organisationens virkeomrade. S& hvis en borger gnsker at
begreense indsynet i oplysninger for en enkeltperson eller en gruppe af
sundhedspersoner, kan den journalansvarlige speerre af for visning efter organisatorisk
tilknytning. Omvendt kan der gives tilgang til journaler for badde enkeltperson eller
grupper af sundhedspersoner. Bade enkeltpersoner og grupper er tilknyttet en
organisation, og netop organisatorisk tilknytning er hjgrnestenen i begraensning og

adgang til borgernes helbredsoplysninger (Unique Profil: 10ff).

Der er ligeledes den mulighed at begraense indsyn i patientjournaler i forhold til hvilken
tjeneste sundhedspersonalet har adgang til i organisationen. Det kan veaere fysioterapi,
hjemmehjeelp eller lignende. Da vil sundhedspersonalet kun fa adgang til journaler, der
hvor man yder sin tjeneste, f.eks i hjemmehjeelpen. En borgers journal i hjemmehjaelpen

vil ikke kunne 8bnes af fysioterapien og lignende.

Leverandgren forholder sig til retningslinjerne i kravspecifikationen som er udstedt af
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Kompetansesenter for IT i helsesektoren (KITH). Kravspecifikationen er en EPJ]
standardsom ivaretager de bestemmelser i loven for elektronisk dokumentationssystemer
i pleje- og omsorgssektoren. En malsaetning i denne standard er blandt andet at have

fokus pd samtykke (Helsedirektoratet (b)).

@® Brukermodulen {Profil, test)

Fil Rediger wis Ajourhold | Ajourhold beoker IPLOS  Fag  Rapporter Moduler  Windu  Hielp

[o | W [E 5 5w Homer olle|BR|BO|e]
Flassgkonomi

—[ e _— T; i - T

= ® Pasientjournal for [T 11 Beq p

@ Plan/Rapport | Midlertidiq opphet Bin.rappoart |

L e Ansvarsgruppe
R F¥ Gunnersen, Liv T Nekkelopplysringer -
&) Sarmtykkeregimet Informert sarkykke
~ Ralle bruker e

|j Persontestriksioner

E Begrurnelss Samkykke person
Wwelg begrunnelse

—_— e Elementrestriksjoner

%, Iy kensultasion

IE Apne kansultasjon

a Lag og semd meldinger

@ May-meldinger

Figur 19.4: Samtykkeregimet i Unique Profil

I udvikling og opbygning af Unique Profil, sd tager Visma udgangspunkt i at samtykke er
ngdvendigt for enhver patientbehandling. Det omfatter hvem som skal have adgang til
samt kunne behandle helbredsoplysninger. Visma Unique ASA tolker borgerens samtykke

i den norske Helselovgivning saledes:

«I noen tilfeller presumeres et samtykke for tilgang til pasientjournalen fordi det
antas 8 vaere i pasientens interesse. Hovedreglen er derfor at med mindre

pasienten motsetter seg det, anses pasienten for § ha gitt samtykke til tilgang og
utlevering av opplysninger i journalen som er ngdvendig for § kunne gi forsvarlig

helsehjelp, jf. Helsepersonelloven § 25 og § 45.»(Unique Profil: 9)(Lovdata (b)).

Visma Unique ASA ser altsd borgerens samtykke sdledes at med mindre borgeren

modsaetter sig opslag og deling af helbredsoplysninger, sa er der givet samtykke til

opslag pa de helbredsoplysninger, som skal bruges for at kunne yde forsvarlig laagehjzelp.

Man veaelger at tro at borgeren ikke har noget imod det, og at det er i borgerens egen
interesse. Man ser ikke omfanget i at helbredsoplysninger hurtigt kan blive tilgeengelige

for flere og flere i forbindelse med leengerevarende behandling (Unique Profil: 10f).
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Figur 19.5: Registrering af det informerede samtykket i Unique Profil

19.5.1 Udviklingen i Unique Profil

Visma Unique ASA har planer om at udvikle en ny it-lgsning, da de ser at der er sket et
paradigmeskift i forhold til hvordan man behandler og udnytter data i EPJ og PAS. Det
medfgrer at Visma ser pa sundhedspersonalets arbejdsprocesser og tilpasser sit produkt
til brugerne. Nationalt er der ligeledes kommet signaler om at der vil bliver udarbejdet
nye love pa blandt andet sundhedsomradet. Norges helse- og omsorgsminister udgav
rapporten “En innbygger - en journal” i 2012 (Helse og Omsorgsdepartemanter (c)).
Rapporten omtaler de udfordringer som Norge star overfor i forhold til samhandling og
genbrug af data. “En innbygger - en journal” er en satsning som vil pavirke alle

leverandgrer av it-lgsninger for EPJ og PAS.

Efter samtale og mgde med produktansvarlig Leif-Inge Jakobsen i Visma Unique ASA,
spurgte vi til de fremtidsvisioner Visma har for sin EPJ lgsning og diskuterede samtykke
problematikken. Vi tog udgangspunkt i dagens Igsning i Unique Profil og skitserede nogle
samtykke situationer samt hvordan de kunne Igses med de tilgaengelige muligheder.
Leif-Inge Jakobsen gjorde klart, at i hovedtraek sd giver Unique Profil mulighed for at
overholde og hdndterer borgerens samtykke jf. ovenstdende beskrivelse af samtykke

handtering.

Det hjaelper bare ikke meget ndr kommunen har valgt ikke at aktiverer funktionen

«Samtykke regime».
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19.6 Mail interview med fokus pad samtykke og patient

empowerment

Vi besluttede os for at stille nogle uddybende spgrgsmal pr mail til produktansvarlig Leif
Inge Jakobsen i Visma Unique ASA. Formalet med de stillede spgrsmal var at blive
klogere pa hvad vi kan forvente os af aendringer og en tilnaerming til Igsninger med fokus
pa samtykket og patient empowerment (Bilag N - Mail interviuw med Leif-Inge Jakobsen,
Visma Unique ASA).

Vi ville gerne vide om Unique Profil ville endre pa rutinen ved indgang i journal, til at
omfatte en samtykke begrundelses-erklaering som den CSC benytter i sin OPUS
arbejdsplads. Leif Inge Jakobsen svarede at de vurderede dette, men fandt det
ungdvendigt at sundhedspersonalet skulle ggre dette hver gang de skulle have tilgang til

journal (Bilag N — Mail interviuw med Leif-Inge Jakobsen, Visma Unique ASA).

I forhold til at angive log aktiviteter fra EPJ i en ekstern it-tjeneste, s@ mente Leif Inge
Jakobsen at det ville blive indeholdt i fremtidens udvikling af Unique Profil. Tanken er at
leverer logninger til borgerne via webservice (Dagens Medicin (e)), ligesom man i

Danmark ggr det til «Min log» via Sundhed.dk.

Visma Unique ASA har ogsd produktet Mobil Omsorg, der ggr det muligt at have
borgernes sundhedsoplysninger med sig ud i borgernes hjem. Med Mobil Omsorg kan
man tilneerme sig indhentning af samtykke i borgerens eget hejm. Der er dog ikke fokus
pd at treekke borgeren ind i processen med handtering af eget samtykke, da Leif Inge

Jakobsen kun refererer borgerens deltagelse ved at modtage logninger.
19.7 Konklusion pad samtykke i Unique Profil

Med EPJ Igsningen Unique Profil er der mulighed for at handterer borgernes samtykke i
det daglige arbejde. Der er visse svagheder i Igsningen med hensyn til tidsfaktor og at
kun en journalansvarlig har mulighed for at oprette restriktioner i adgang til oplysninge,
og dermed blokerer borgernes gnskede helbredsoplysninger. I den kommune som vi
undersggte var samtykke funktionaliteten ikke aktiveret, noget som blev bekraeftiget af

den it-ansvarlige i kommunen, ved vores henvendelse.

For Unique Profil, sd er det afggrende hvad der sker pd national plan med hensyn til

nationale sundheds it-lgsninger, idet Unique Profil ikke varertager samtykket fuldt ud i
sin Igsning. Det kunne f.eks gnskes en samtykke begrundelses-erkleering som den CSC
benytter i sin OPUS arbejdsplads. Da ville personalet vaere tvunget til at forholde sig til

samtykke hvergang de dbnede en journal.
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Samtykket og det at beskytte helbredsinformationer bgr Igftes op pa nationalt plan sa
borgerne selv kan styre hvornar og hvem der skal have adgang til deres
helbredsoplysninger. Pa den made bliver fortrolige oplysninger mellem borger og
behandler (Politikken (b))(helsedirektoratet (c)).

20. Interview med sundhedspersonale i psykiatri
tjenesten

Formalet med interview af gruppen var at fa en afgreensning og forstdelse for hvordan
gruppen opfattede samtykket, herunder ejerskab til samtykket. Ligeledes at finde ud af
hvordan de forholder sig til samtykket i deres daglige arbejde, og om de udfordringer
som gruppen har idet de ikke har kendskab til og kan benytte Samtykkeregime fra Visma

Unique ASA i Unique Profil.

Med ovenstdende som udgangspunkt formulerede vi en reekke spgrgsmal til interview af

gruppen.
Spogrgsmalene til psykiatrigruppen var som fglger:

1. Hvilken funksjon eller mening har samtykket?

2. Hvordan handterer dere samtykket i det daglige arbeidet i dag?

3. Hvem mener dere at har eierskapet til samtykket og hvorfor mener dere det? For

hvem har en samtykket?
4. Hvilken erfarning har dere med klienter, som nekter deling av helseinformasjon?

6. Hvordan mener dere at Unique Profil bgr veere, for & gi dere en mulighet til 8 hdndtere

kravet til samtykke?

7. Hvis vi laget et samtykkeregister, der borgeren gir eller nekter samtykke til oppslag og
deling av helseopplysninger. Hvordan vil dette pavirke deres samarbeid med annet

helsepersonell i kommunen eller p& sykehus for dere?
Interview med psykiatrigruppen blev afholdt torsdag 16 maj 2013.
20.1 Praesentation af gruppen

Gruppen bestar af fire personer. De har baggrund som sygeplejersker eller psykiatriske
sygeplejersker. Det varierede hvor laenge de havde arbejdet i gruppen. Alle havde lang

erfaring indenfor sygepleje, og dele af gruppen havde en anden videreuddannelse i tillaeg
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til psykiatri.

I det daglige beskeeftiger gruppen sig med at gennemfgre behandling og opfglgning af
borgere med psykiske udfordringer. Grupppen har en vigtig rolle i samhandling med
andre instutioner samt kommunen, da de er kontaktled mellem borgerens hjem og

specialistenhed pa sygehuset.

Borgerens samtykke er en hjgrnesten i gruppens daglige arbejde, da det er afggrende for
hvorvidt de kan udfgre deres arbejde pa en forsvarlig made. Udveksling af borgernes
helbredsoplysninger er vigtig for at kunne skabe det helhedsbillede der er grundlaget for

effektiv opfglgning og behandling.
20.2 Elektronisk registrering af samtykke i Unique Profil

Som vi har kunne konstatere i vores gennemgang af samtykke funktionalitet der tilbydes
i Unique Profil til blokering af helbredsoplysninger og begraensning af indsyn i journal, s
har deres kommune valgt ikke at aktivere og benytte funktionaliteten Samtykkeregime.

Derfor kender gruppen ikke til samtykke funktionaliteten.

Gruppen benytter sig ikke af elektronisk registrering af informeret samtykke i Unique
Profil (se figur ) som er en tilgaengelig funktion i EPJ. Nar der spgrges indtil dette, giver

gruppen udtryk for at de ikke ved hvor de skal finde funktionaliteten.
“Hvor ligger den da?”
Vi veit ikke hvor den ligger.”

Gruppen registrerer et samtykke p&d papir og senere i borgerens journal ved kontakt.
"Vi har det nd pa papiret. Men det er na veldi.”

Med andre ord kender gruppen ikke funktionaliteten til indhentning af informeret

samtykke fra Unique Profil. Samtykke fra borgerne bliver kun indhentet pd papir.

Gruppen giver ogsa udtryk for at de ikke altid har oversigt over papir-samtykker, og at
det kan veaere besveerligt hvis det i borgerens behandlingsforlgb kommer en ekstra

instans til, for sa skal papiret findes frem og der skal en ekstra underskrift pa.
”Sann nogen lunde.”
”S§ har jeg papir, da i skuffen min, s8 hvis noen har samtykket til at dei skal.”
"Det som er vanskelig synes jeg, er dette her med hvis at jeg ser at det kommer

inn en instans til og huske da p8 8 f§ ekstra underskrift, ndr det er s§ spesifisert
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hvem du skal snakke med, da.”

«Hvis at hun skrevet under p§ at du kan samarbeide med lege og ja, du kan
samarbeide med NAV. Og plutselig kommer helsestasjonen inn i bildet. S§ m§ jeg

soke opp dette arket igjen.»
«Jeg synes det er tungvindt da. Om det kunne fantes enklere méter.»

Det er tydeligt at der er flere udfordringer i at arbejde med samtykke pa papir, da papiret
skal findes frem og opdateres. Man ggr det ikke elektronisk, hvilket kunne veaere en fordel,
da journalen bliver opdateret med det samme. N&r man arbejder med samtykke pa papir

skal man huske at opdaterer begge steder.
20.3 Samtykke i det daglige arbejde

Gruppen benytter samtykke pa papir i forbindelse med borger kontakter, bade p3
klinikker og ved hjemmebesgg. Gruppen har ingen mobile elektroniske hjaelpemidler med
pa deres hjemmebesgg, for eksempel en iPad til registrering af samtykke og adgang til

journal.

«Jeg hadde ei i dag, som jeg fikk samtykke til muntlig til § snakke med
helsestasjonen. «Og det skjemaet hadde jeg ikke med meg p§ besok, s§.»

«Det er ikke nok. Du m& bruke dette skjema. Det er vi p8lagt.»
«Du er stillet sterkere i en sak, hvis du har det skriftlig.»

I det hele taget lader det til at gruppen ikke ved noget om hvad samtykke
funktionaliteten i Unique Profil egentlig gar ud pd. N&r samtykke omtales i Unique Profil,

sa taler gruppen om elektroniske samtykke skemaer i systemet.

«Vi gnsker jo at det kommer en elektronisk, slik for arka, men vi har jo e-

journalen.»
«Hvordan vil du skrive under, mener du, n8r det er elektronisk?»
«Det er veldig fint hvis en har terminaler overalt.»

Det kan veere fordi at gruppen ville kunne bruge denne funktionalitet, med elektroniske
skemaer til udfyldning af samtykke oplysninger, ndr de er pa hjemmebesgg. Derfor

efterspgrges den som en del af Unique Profil.

Muligheden for at differentiere visningen af borgernes helbredsoplysninger og

muligheden for at blokerer for at andre sundhedspersoner har tilgang til borgerens
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oplysninger kendes ikke af gruppen. Det ses iseer af de udfordringer som gruppen
naevnes i forbindelse med samtykket, iseer det naegtede samtykke til opslag og deling af

helbredsoplysninger.

«0g det her med narkotika, alts§ de med samtykke fra spesialisthelsetjenesten
tillater at vi f8r litt informasjon ndr de har vaert innlagt kun noen f§ dager p&
sykehuset etter stort forbruk. Og s8 ringer du og da kan de ikke si noe. Fordi han
som har veert innlagt eller hos som har veert innlagt da med psykose etter inntak
av masse stoff, siger at « du f8r ikke lov til § si noe til kommunen». Der hadde jeg
agnsket at det var samtykket litt annerledes. Fordi du f8r vite litt mer hvis vi kunne

hatt mer 8penhet, ndr de er s§ ddrlige. Det skjer gang pd gang.»

«Vi har det med § stigmatisere folk og kanskje sette de litt i b§s. Og da tenker jeg
at jeg kan forst§ at noen, - jeg har klientell n§ som sjol har fryktet psykiatrien s&
mye, at vi er i dialog er mye og kjempevanskelig. Jeg foler p§ en méte at noen
mé& f8 lov til 8§ ha den frykta ogs§.»

Ovenstdende viser at man ikke er vidende om at det er muligt at man i Unique Profil kan
differentiere visningen, sa det personale som borgeren ikke gnsker sine
helbredsoplysninger delt med, kan blokeres. Dette burde man kunne tilbyde borgeren sa
de i en behandlingssituation fgler sig tryg ved at komme med de oplysninger der er

behov for i forhold til behandling, her en psykose efter indtag af narkotika.

Muligheden for at naegte opslag og deling af oplysninger fremgar af den samtykke
erklaering som gruppen bruger i deres daglige arbejde. Man informerer altsa via
erklzeringen omkring muligheden mem har ikke milighed for at benytte funktionen til

blokering af helbredsoplysninger i Unique Profil.

Netop kontakt med psykiatrien ggr at man som borger maske bliver nervgs for at de
oplysninger kan forfglge en pd et senere tidspunkt. Hvis borgeren vidste at man i
psykiatrien kunne blokere oplysninger overfor andre sundhedspersoner, sa var det maske
muligt for gruppen lettere at fa de helbredsoplysninger s& de kunne behandle borgerne. I
stedet omtaler gruppen at de far adgang til supplerende oplysninger her og der, udenom

borgerne.

«S3 blir det til at vi av og til klarer § f& vite litegran. Og det er vi taus om alle, for

det. Snakker p8 generelt grunnlag og far litt informasjon...»
«Nevner ikke navn. Fuglen som kvitrer. A takk og lov for at vi f8r det.»

Det betyder at der er sundhedspersoner der bryder deres tavshedspligt, og leverer
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informationer som borgeren har tavshedsbelagt. Dette ville ikke vaere ngdvendigt hvis
borgerne vidste at psykiatri gruppen havde mulighed for at blokere alle eller dele af
helbredsoplysninger som borgerne giver i fortrolighed. Samtykke funktionaliteten ville
give flre valgmuligheder i forhold til at kunne differentierer borgernes

helbredsoplysninger.

Ovenstdende problematik ses ligeledes af de samarbejdsmgder som gruppen holder med
helsetjenesten pa sygehuset, inden eller ndr, en syg borger bliver sendt hjem. Gruppen
oplever ikke bare at de ikke far adgang til oplysninger, men ligeledes at de ikke kan & at
vide om borgeren har naegtet samtykke. Denne information kan ellers vaere vigtig i en
behandlingssituation, og det kan vaere afggrende om personalet ved at der er naegtet

samtykke, for s& kan man tale med patienten og informere om konsekvenserne.

«Vi har samarbeidsmate p8 legekontoret med spesialisthelsetjenesten. Der

kommer psykiater. Og hun kan heller ikke gi noe mer informasjon.»

«Da spurte jeg henne om dette. Jeg hgrer hva du sier, sa hun, men jeg kan ikke

svare deg. Jeg har ikke lov til § svare deg.»

«Det kommer veldig an p§ overlegene, for enkelte overleger ser p§ en méte det
syke, sli at de p§ en méte ser forbi det klienten sier. Og tar sjansen og pasientene
takker de ofte i ettertid, da»

De tavshedsbelaegger en samtykke erklaeringen, der som udgangspunkt ikke indeholder
oplysninger der er fortrolige, men som derimod er ment som et samhandlende vearktgj.
Oplysningerne omkring samtykke holdes fortrolige for de samhandlende
sundhedspersoner. Hvis de havde brugt samtykke funktionen i Unique Profil, sd ville de
have oversigt over borgerens negative og positive samtykker. Ligeldes ville det
samhandlende sundhedspersonale have en forstaelse og maske dialog med borgeren

omkring blokering af helbredsoplysninger.

”

Hvis vi ser naermere pa samtykke erklaeringen (bilag ) sa ses der anfgrt “Ikkje offentleg”.

Det er grunden til at man tavshedsbelaegger en samtykke erklaering.
I den henseende bliver det "alt eller intet” i forhold til borgernes helbredsoplysninger.

Ligeldes ser vi igen at tavshedspligten bliver brudt i forhold til oplysninger som borgeren
maske ikke gnsker skal komme videre i systemet. Hvis det var muligt at informere
borgerne om at de oplysninger som gruppen fra psykiatrien far og videre benytter i deres
journal, kan blokeres for eftertiden, sa ville flere borgere maske vaere trygge og villige til

at give vigtige helbredsoplysninger videre.
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20.4 Hvordan ser gruppen pa samtykket?

Gruppen indhenter og forholder sig til borgernes samtykke i det daglige, og derfor er
samtykket en vigtig medspiller i arbejde med borgerne. Som vi sa i ovenstaende sa er
gruppen palagt at indhente samtykke i deres kontakt med borgerne. Dette ggres pa papir,

inden at oplysningerne bliver journalfgrt i Unique Profil.

Der er hos gruppen en forstaelse for at samtykket er ensbetydende med at de er i stand
til at hjeelpe borgerne og yde en god behandling. Uden samtykket til opslag og deling af
helbredsoplysninger stdr gruppen uden de ngdvendige informationer til at kunne
diagnosticere og behandle borgerne. Ligeledes kan gruppen heller ikke kontakte

pargrende eller kommunen for hjzlp til borgeren i eget hjem.

«Du kan bruke det til § hente inn informasjon og utveksle informasjon og du kan

hjelpe klienten bedre. »

«Utfordring er, hvis den psykiske helsa til pasienten ikke er stabilisert nok. Ser

ikke for seg selv at det kan vaere bra 8§ ha og samtykke i 8 f§ hjelp.»

«De avslar hjelp, avsl8r kontakt med p8rorende, at vi skal ha kontakt med

pdrarende, fordi det kan gjore at de mister kontrollen, opplever de.»

"Netop naegtet samtykke til opslag og deling af helbredsoplysninger er desveerre
noget der opleves ofte, da borgene er nervgse for at kontakt med psykiatrien og

journalnotater herfra skal forfglge og stigmatisere dem.”

«Jeg har klientell n§ som sjol har fryktet psykiatrien s§ mye, at vi i dialog er

kjempevanskelig.»

«Vil ha litt blanke ark, fordi vi har det med & stigmatisere folk og kanskje sette de
litt i b8s.»

Gruppen forsgger at ggre deres bedste ved at informere borgerne bedst muligt omkring
de oplysninger de indhenter og giver videre, og netop information kan vaere med til at

berolige borgerne omkring opslag og deling af helbredsoplysninger.

«Jeg bruker alltid informerer pasienten ved & si at ved & gi samtykke ikke
medfgrer at jeg innhenter informasjon, som du ikke veit at jeg innhenter. Den

synes jeg er veldig viktig.»

«Hva var det for en informasjon du innhentet. S§ det bruker jeg alltid § starte

med. Akkurat n8d s8 har jeg hatt ei jente da, som har hatt svangerskapsdepresjon.
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Der jeg forklarte henne hvilke sparsmdl jeg ville stille p8 helsestasjonen og
hvorfor jeg gjorde det. Og det var helt OK. Det ble ryddig for henne ogs8, da. Fikk

pd denne maten en god dialog.»

Gruppens udfordring i forhold til samtykket er helt klart i ejerskabet til samtykke. Med
det menes at det er borgeren der giver samtykke til opslag og deling af
helbredsoplysninger. Derfor er det borgeren der har ejerskab til eget samtykke. Gruppen
ser en udfordring i at f.eks. en meget syg person kan naegte samtykke til opslag og

deling af helbredsoplysninger. I sa fald kan gruppen ikke ggre noget og hjeelpe borgeren.

«At den personen vi da mener er veldig syk, den burde ikke ha eierskapet, men
har dette i dag, da. Som sitter der og nekter og s§ sitter det der helsepersonell
utenfor og tenker at vi kan ikke rore, vi kan ikke gjgre noen ting. Fordi hun ikke
har samtykket til det. Der har du hun, som eier det. Hun eier det i den

situasjonen»

I og med at gruppen ikke har mulighed for at informere om at journalnotater fra
psykiatrien kan blokeres for andre, som for eksempel for borgerens egen lzege, sa kan
det hande at borgeren ikke er tryg ved at udlevere oplysninger og sig selv og sin
sygdom. Derfor ser gruppen ejerskabet til samtykket som borgerens, og det virker ikke

helt korrekt i forhold til at borgerne kan naegte sig selv lzegehjzelp.

Dette er maske den stgrste fare ved ikke at benytte samtykke funktionaliteten i Unique

Profil, da det kan bidrage til at borgerne kan hindre egen optimale laegehjzelp.

Konklusioner - interview med psykiatri gruppe:

Vi kan konkludere at EPJ] systemet Unique Profil har en veludviklet samtykke héndtering,
hvori det er muligt at blokerer borgernes helbredsoplysninger, eller dele heraf for udvalgt

sundhedspersonale.

e Gruppen benytter ikke den tilgeengelige samtykke funktionalitet i EP] systemet
Unique Profil, her i blandt funktionalitet til at blokerer helbredsoplysninger eller
dele heraf hvis borgerne naegtet samtykke til opslag og deling. Funktionaliteten er
ikke aktiveret af kommunen.

e Gruppen benytter ikke elektronisk registrering af informeret samtykke.

e Gruppen registrerer borgernes samtykke pa papir. Herefter registreres
oplysningerne i EPJ Unique Profil som journalnotat. Det blir holdt fast pd «gamle
teknologier» i stedet for 8 bevege seg inn i it-lgsningen sine elektroniske
samhandlingsmuligheter.

e Det lader ikke til at gruppen har kendskab til funktionalitet der kan blokerer
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helbredsoplysninger for dele af sundhedspersonalet eller andre aktgrer. Den
fremgar af den benyttede samtykke erklaering. Hvis gruppen havde kendskab
kunne de kraeve at kommunen aktiverede funktionen.

¢ Det manglende kendskab medfgrer at gruppen ikke har mulighed for at informerer
borgerne om funktionaliteten. Dette igen medfgrer at gruppen oplever ikke at far
de forngdne oplysninger i forbindelse med behandling.

e Der opleves en fare ved ikke at benytte samtykke funktionaliteten i Unique Profil,
da det kan bidrage til at borgerne kan hindre egen optimale laegehjaelp.

e Det lader til at tavshedspligten bliver brudt, idet gruppen har mulighed for at fa
oplysninger her og der omkring borgere der naegter samtykke til deling og opslag
pa helbredsoplysninger.

o Det lader til at man tavshedsbelaegger oplysninger om hvorvidt der er naegtet
samtykke eller ej til borgernes helbredsoplysninger.

e Det er mangel pa strategisk taenkning i forhold til hva en dokumenterer om
samtykket og nadr en skal benytte Unique Profil eller andre stgttesystemer.

e Det er en kunnskapsmangel i forhold til hvilken rett, som veier tyngst og hvordan
rettshjemmelen vurderes. De tar ikke i bruk stgttepersoner med spesialisering
innen jura, nar det er tvil om hvordan en skal hdndtere helseinformasjon i
samtykkesituasjoner.

e Dagens rutine i forhold til samhandling og samtykke, skaper ingen felles
forstdelse av omfanget til samtykket. Det skjer ingen utveksling av gjeldende
samtykker og omfanget av disse. Der mangler en felles forstdelse og standarder.

e Samtykket kobles til det etiske arbeidet som helsepersonell.

Hvis vi ser pd ovesntaende analyse af interview og konklusioner s far vi fglgende billede
af samtykke handteringen, processer og arbejdsgange samt teknologien i forbindelse
med Unique Profil. Leverandgrens samtykke funktionalitet til h&ndtering af naegtet
samtykke til opslag og deling af helbredsoplysninger er ikke aktiveret i kommunen, og
gruppen kender ikke til funktionaliteten. Man indhenter samtykke p& papir og
dokumenterer sa senere i journal. P& den made fastholder man gammel teknologi, og har
ikke mulighed for at fa kendskab til den tilgaengelige teknologi og de muligheder der
tilbydes her igennem. Der mangler viden og organisatorisk implementering af
teknologien.

Det har blandt andet den betydning at man handterer samtykke pa papir, at bade papir
og journal skal opdateres hver gang en ny indstans skal medtages i forhold til borgerens
behandling. Ligeledes skal man huske papiret ndr man skal p& hjemmebesgg. En anden
udfordring i forhold til den manglende mulighed for at varetage borgerens nagtede

samtykke er at gruppen oplever at de ikke altid far de ngdvendige oplysninger til
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behandling. Borgerne er nervgse over at blive stigmatiseret pa lsengere sigt i forbindelse

med behandling i psykiatrien. S3 hellere ikke sige noget til nogen.

De forskellige instanser i kommunen har pa visse omrader, netop pa grund af den
manglende handtering af negativt samtykke, ikke mulighed for at samarbejde. Det er
fordi at borgeren er nervgse over at udlevere oplysninger som de tror vil forfglge dem
resten af livet i deres journal. De ved ikke at det er en mulighed at blokere visse
oplysninger for andre med Unique Profils samtykke funktionalitet. Teknologien benyttes

ikke fuldt ud i kommunen.

21. Samlet konklusion pad analysen

I vores case satte vi os for at undersgge hvilke processer og arbejdsgange der var i
forhold til h&ndtering af borgerens samtykke, samt hvilke muligheder teknologien tilbgd.
Denne forstdelse og viden er vigtig i forhold til design af vores egen samtykke Igsning, og
for at finde ud af om det er mulighed for at saette borgeren mere i spil, og dermed i fokus

i egen hdndtering af samtykket.

I nedenstdende konklusion vil vi opsummerer hvad vi har fundet ud af.
21.1 Konklusion - MiBa

Vi kan konkluderer efter gennemgangen af interview med Marianne Voldstedlund, at
mikrobiologiske prgvesvar ikke kan blokeres pa individ- eller prgveniveau. Et

mikrobiologisk prgvesvar kan kun blokeres pa klinikniveau.

Ved blokering af prgvesvar pa klinikniveau, som f.eks. lukning for visning af prgvesvar
fra Venera klinikken p& Bispebjerg hospital, sa blokeres samtlige prgvesvar for visning,
opslag og deling. Der blokeres ogsa for de borgere der ikke har noget imod at deres
prgvesvar fremgar af visning, s& sundhedspersonalet kan tage den information med i en
eventuel senere udredning og diagnosticering. De borgere far frataget muligheden for at

fa deres fulde sygehistorie dokumenteret.

Man kan forestille sig at borgeren ved en senere behandling eller udredning pa sygehus
ikke kan forsta at laege og sygeplejerske ikke har mulighed for at se at der er blevet
taget mikrobiologiske prgvesvar. Borgeren vil ikke have viden om at samtlige prgvesvar
fra Venera klinikken er blokeret i en visning. Det kan maske fa borgeren til at taenke over
hvor data bliver af i systemerne, og hvad der egentlig sker med data. Det har betydning

for den tillid og troveerdighed som man som borger har til sundhedsvaesenet, for hvad
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sker der egentlig med ens data?

Marianne Voldstedlunds forslag om et “Samtykke light” kunne veaere en Igsning i denne
forbindelse. I denne Igsning blokeres pravesvar ikke pa klinikniveau, men prgver der
naegtes samtykke til sendes kun til rekvirenten og ikke til MiBa. P& den made kan man
undgd en blokering p& klinikniveau. Det kreever dog at der er mulighed for at markerer
negativt samtykke pa prgveniveau, og det er ikke muligt i dag. Et “Samtykke light”
praktiseres til en vis grad ved at rekvirenter benytter eget eller fiktivt cpr. nummer til
beskyttelse af borgerne i forbindelse med negativt samtykke. Det vil sige at der en viden
og en forstdelse for tingenes gang, og det er noget som vil veere med til at opretholde

tillid og trovaerdighed imellem borger og sundhedsvaesen.

Omvendt ses processen til blokering af et prgvesvar at vaere lang og involvere mange
personer, bade rekvirent, KMA, it systemadministrator pa8 KMA eller Marianne
Voldstedlund, hvis der skal redigeres i MiBas tilknyttede roller og rettigheder for adgang
til prgvesvar. Det vil sige at det ikke er nogen enkel proces for en borger at g& igennem
hvis nzegtet samtykke ikke afgives direkte til rekvirenten, inden prgven sendes til analyse
hos KMA. Der er fa muligheder for at fa blokeret et prgvesvar i MiBa, og de muligheder er
ikke automatiserede. Ligeledes er processen tidskraevende, og netop tidsfaktoren kan

betyde at et provesvar kan nd at blive vist mange gange inden det bliver blokeret.

Ligeledes vil et blokeret prgvesvar maske kunne laeses ud af borgerens anden data, som
f.eks. medicin og behandlinger. Det bliver svaerere at skjule enkeltoplysninger, som et
mikrobiologisk provesvar, da s meget andet af borgerens data bliver vist i dag. Det skal

man som borger veere klar over.

Hvad skal der til for at MiBa kan hdndtere samtykke? Er MiBas samtykke funktionalitet
svaret pa dette spgrgsmal og et godt bud pa en handtering af borgerens samtykke i MiBa
kontekst? Desveerre ikke, da funktionaliteten ikke er aktiveret. Ligeledes fremstar og
opfattes funktionaliteten som tung i forhold til samtykke handtering, hvor s mange

parametre indgar.

Kort sagt sa fandt vi ud af at der ikke eksisterer en egentlig samtykke handtering i MiBa,
der ggr det let at forholde sig til borgernes gnsker om at fa prgvesvar blokeret for visning.
Processen ved blokering af prgvesvar for visning er lang, involverer mange aktgrer og
tidsperspektivet i dette kan have en betydning for opretholdelse af borgernes rettigheder.
Der eksisterer en samtykke funktionalitet i MiBa, men denne teknologi er ikke aktiveret
og benyttes ikke. Borgeren er en passiv deltager og har som sadan ikke mange

muligheder for at blokerer et prgvesvar for visning.
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21.2 National Samtykkeservice

National Sundheds IT udvikler ny teknologi til bade handtering og en standardisering af
borgerens samtykke. Med dette arbejde er National Sundheds IT med til at skabe en
feelles forstaelse for hvordan samtykket kan afgraenses og handteres af borgerens selv.
Borgeren far mulighed for, med National Samtykkeservice i Sundhed.dk, at oprette,
andre og slette egne samtykker, bdde negative og positive. Ligeledes vil borgeren fa
praesenteret en visning af egne oprettede og gyldige samtykker, samt deres gyldighed og
reekkevidde. Dette er en god service for borgeren, da der her gives mulighed for at
borgeren handler selv, fa en forstelse af samtykket og er aktiv omkring administration

af egne samtykker. Det er patient empowerment.

Forstaelsen og afgreensningen af samtykket er vigtigt, da det er s& komplekst. Man kan
maske ogsa sige at samtykket ofte gores komplekst via omfattende administration og it-

systemer der ikke kan handtere en hdndtering heraf.

I National Samtykkeservice kan en sundhedsfaglig person kan hjzelpe borgeren med at
registrere et samtykke i eget fagsystem. Dette kan ggres bade for borgere der ikke har it
kompetencer, ikke kender National samtykkeservice eller for borgere der gnsker dialogen,

samarbejdet og vejledningen med en fagperson inden et negativt samtykke oprettes.

Det er dog problematisk at sundhedspersonalet kun kan hjaelpe borgeren med at oprette
et samtykke i eget fagsystem. Hvis en borger har oprettet et negativt samtykke til
udvalgte oplysninger p& Sundhed.dk, og ved behandling pa sygehus fortryder denne
oprettelse fordi det forhindrer personalet i at fa vigtig information til udredningen, sa kan
blokeringen ikke ophaeves. Selvom borgeren giver udtrykkeligt samtykke til handlingen
og beder personalet om at haeve det negative samtykke i eget fagsystem, sa kan det
ikke lade sig ggre. Det szetter pa en eller anden made forstaelsen for samtykket i sta, da
det netop er vejledningen, samarbejde og kommunikationen med fagpersoner som vil

betyde en forskel i borgerens egen hdndtering af samtykket.

Ligeledes kan ovenstdende fa betydning for reglen om at et positivt samtykke ophaever
et negativt samtykke, samt det saetter vaerdispringsreglen ud af kraft idet kun borgeren
kan ophaeve et afgivet negativt samtykke. Det forringer personalets muligheder for
udredning og behandlingen, af borgeren, og kan ogsa have betydning for kvaliteten af
behandlingen. Det er ikke fleksibelt at sundhedspersonalet ikke med borgerens
udtrykkelige samtykke kan fjerne en blokeringen i en behandlingssituation. Man kan
forestille sig at det er sveert for borgeren at forstd. Dette kan udfordrer tillidsforholdet

mellem borger og sundhedspersonale.
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Det handler ikke bare om at udvikle ny teknologi, men det handler ogsa om at
organisering af ressourcer i sundhedsvaesenet og arbejdsprocesser (Regionernes
Sundheds-it (a): 10ff). Borgerne far let adgang til mere og mere af egen sundhedsdata
samt mulighed for at administrere eget samtykke. Det kraever samarbejde og dialog med
fagpersoner i sundhedsvaesenet. National Samtykkeservice kan opfattes som et

supplement i processen med borgerens handtering af eget samtykke.

National samtykkeservice implementeres kun via systemer der tilgar Nationalt
Patientindeks. Andre systemer kan abonnerer pa servicen, sa om borgeren far mulighed
for at oprette samtykker til alt den sundhedsdata der ligger i mange forskellige systemer

er endnu uvist.

Opsummeret kan vi sige at man udvikler ny teknologi, der vil give mulighed for at
borgeren bliver aktivt inddraget og involveret i eget samtykke. Der er mange muligheder
i denne teknologi, men 0gsa begraensninger. Dog vil borgeren vaere bedre stillet med
hensyn til hdndtering af samtykke, end i bade MiBa og Unique Profil, da borgeren selv
sidder med teknologi til at blokere egne helbredsoplysninger. Der er fa involverede

aktgrer og tidsperspektivet for en blokering til at blive gennmfgrt, ser langt bedre ud.
21.3 Konklusion - Visma Profil

Visma Unique ASA leverer et EPJ system med funktionalitet til en acceptabel hdndtering
af borgernes samtykke. Hvis vi ser p& samtykke hdndteringen i kommunen, s3 ville det
veere muligt at f3 tilstraekkelig beskyttelse omkring de helbredsoplysninger som borgerne
ikke gnsker at dele. Man burde strategisk benytte en rutine eller standard for
dokumentation af samtykket, samt bygge op autorisation i Unique Profil med personalets
roller og rettigheder. P38 dette grundlag ville man kunne nyancerer hvem som skulle have

adgang til hvilken information igennem Unique Profils samtykkeregime.

Unique Profil leverer en lgsning for at begraense indsyn for bade enkeltpersoner og
grupper. Samtykkeregimet kan kun udfgres af en journalansvarlig for den enkelte journal.
At inddrage en tredjepart i processen kan have en tidsmaessig betydning og dermed
betyde noget for tilliden mellem borger og sundhedsvasen, idet helbredsoplysninge ikke

kan blokeres for visning med det samme.

Med strategisk fokus pa autorisationer med rolle og rettighed i kommunen, sammen med
begreensninger i journalelementer, sa er det muligt med Unique Profils samtykkeregime

at begraense indsyn pa en forsvarlig made. Arbejdsprocesserne er dog ikke helt optimale
i Unique Profil da Igsningen kun fokuserer pa samtykket i journalfgrig og afskeermning af

helbredsoplysninger. Problemstilling i forhold til samtykket er kompliceret og nyanceret,
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da samtykke til behandling og deling af helbredsoplysninger kan vaere en dynamisk

proces, alt afthaengig af borgeresn sygdomsbillede.

Samtykket kan bruges som et magtmiddel i samhandling med andre, og det kan vaere
juridisk rygsaekning for sundhedspersonalet. Som Unique Profil fremstar i dag, sa er
samtykkeregimet ikke en Igsning der skaber samhandling og fzelles forstdelse, da

samtykkeregimet er fordelt

Da Unique Profil er en selvstaendig EPJ Igsning, er faren for at bygge
sundhedsinformation op i siloer stor. Der er ingen udveksling af log eller samtykke
restriktioner, med mindre der genereres en rapport. Det er muligt at overfgre information
til andet sundhedspersonale, men det sker ikke elektronisk og kan medfgre

menneskellige svigt i arbejdsprocessen.

Opsummeret kan siges om samtykke funktionaliteten i Unique Profil, at den ikke er
aktiveret og kan bruges af sundhedspersonalet. Teknologien benyttes ikke. Man g@r brug
af papir til indhentning af samtykke i kommunen. Processen ved blokering af prgvesvar
for visning er lang, involverer flere aktgrer og tidsperspektivet i dette kan have en
betydning for opretholdelse af borgernes rettigheder. Borgeren har ikke mange
muligheder for at fa blokeret helbredsoplyninger i EPJ systemet, som det ser ud i dag.
Derfor har brugerne ingen valgmuligheder i forhold til at differentiere borgernes
helbredsoplysninger. Det er "alt eller intet” ndr der skal fremsgges helbredsoplysninger i

Unique Profil.
21.4 MiBa og Unique Profil kontra lovvaerkerne

Hvis vi ser naermere pa de analyserede cases (MiBa og Unique Profil) i forhold til

Sundhedsloven og Helselovgivningen, sa far vi fglgende billede.

N&r vi ser pd sundhedspersonalets indhentning af helbredsoplysninger, s kan dette ske i
forngdent omfang, nar det er ngdvendigt i forbindelse med aktuel behandling. Ligeledes i
den norske Helselovgivning hvor der er adgang til borgerens helbredsoplysninger hvis det
er i forbindelse med at yde laegehjzelp. Der skal med andre ord vaere en god grund fgr
man som sundhedspersonale ma ggre opslag i MiBa og Unique Profil. Hvis borgeren
naegter opslaget, hvad borgeren er i sin fulde ret til, vil det som oftest ske i en
behandlingssituation hvor laege eller sygeplejerske kan fa en dialog med borgeren

omkring dennes beslutning (Retsinformation (a))(Lovdata (b)).

Ovenstdende forhold til godeses til dels i begge systemer. Hvis borgeren naegter

samtykke til egen laege til opslag pd et prgvesvar i for eksempel Labsvarportalen, s ma
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laegen lade vaere med at ggre opslag pa prgvesvaret. Leegen har ingen muligheder for at
blokere svaret for visning, og kan ikke forhindre at andre ser prgvesvaret. Ligeldes i
Unique Profil. Det vil sige at helbredsoplysninger der ikke er blokerede for visning, vil

kunne ses af andre sundhedspersoner som borgeren senere kommer i kontakt med.

Det er sundhedspersonalets etik og moral der afggr hvor mange helbredsoplysninger det

er ngdvendigt at gore opslag pa i forbindelse med aktuel.

Det skal naevnes at Sundhedsloven i 2011 fik udvidet betingelserne for indhentning af
borgernes helbredsoplysninger. Det betyder at et stgrrer antal sundhedspersoner og
personalegrupper har har adgang til at ggre opslag pa borgernes sundhedsoplysninger

(Retsinformation (d)).

Hvis det drejer sig om deling af helbredsoplysninger skal delingen i forhold til
Sundhedsloven ske med udgangspunkt i et samtykke. Et samtykke vil kun daekke deling
af oplysninger i det aktuelle behandlingsforlgb, ikke andet. Den norske Helselovgivning
afviger ikke fra ovenstdende idet der stdr at med mindre borgeren modsaetter sig, sa kan
helbredsoplysninger deles med samarbejdende personale. Borgeren har ret til at naegte
deling af helbredsoplysninger. Dette kan ske via en samtykke erklzering inden behandling

starter op (Retsinformation (a)).

Borgeren kan med god ret forvente at helbredsoplysninger der ikke gnskes delt med
andet sundhedspersonale kan imgdekommes i systemerne, ved at man blokerer
oplysninger for visning. Dette tilgodeses kun til en vis grad i MiBa og Unique Profil. I MiBa
er det ikke muligt at samtykke markerer prgvesvar, men prgver kan blokeres pa
klinikniveau. Kun hvis der ved rekvirering af prgven angives samtykke fra borgerens side,
kan leege anfgre fiktivt eller eget cpr nummer, og dermed sg@rge for at et prgvesvar ikke
kan deles med andet sundhedspersonale. Processen er lang og tidskreevende, hvis
historiske oplysninger gnskes blokeret for en visning. I Unique Profil er det «alt eller
intet» idet leverandgrens samtykke funktionalitet ikke er aktiveret i komunen. Dette
bevirker at borgernes gnsker om at blokere oplysninger, s& de kan tilgds og deles af

andet sundhedspersonalet kun kan imgdekommes igennem en lang tidskreevende proces.
21.5 Hyvilket billede har vi efter analysen?

Vi har i ovenstaende analyse faet et billed af en samtykke handtering der ikke fungerer i
praksis. Ved gennemgang af et EP] system og en klinisk database har vi kunne
konkluderer at begge systemer har tilknyttede samtykke funktionaliteter, men at disse
ikke er aktiveret og implementeret i brug. Med det menes ogsa at de tilknyttede brugere

ikke ved at funktionaliteten findes, hvordan den bruges samt at den kunne ggre en
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forskel i deres daglige arbejde og ikke mindst i henhold til borgernes rettigheder omkring
helbredsoplysninger. Ligeledes eksisterer der ikke strategier for inddragelse af samtykke

funktionaliteten samt oplaering og vidensdeling af udgvelse i praksis.

Hvis vi derimod forholder os til de processer og arbejdsgange som vi dokumenterede i
analysen, kan det konkluderes i forhold til ovenstdende, at der ikke er faste
arbejdsgange og processer til hdndtering af borgernes samtykke. Det er fordi at

teknologien ingen muligheder tilbyder for dette, som det ser ud i dag.

P& nationalt plan ses en kommende udvikling af et samtykkeregister, der vil forsgge at
imgdekomme nogle af de problematikker vi har beskrevet i analysen. National
samtykkeservice vil skabe standarder for samtykket, s det er lettere at angive, oprette
faste procedurer og arbejdsgange ved automatisk at blokerer gnskede helbredsoplsninger,

nar borgene selv angiver et negativt samtykke.

Altsd, der er ingen handtering af borgerens samtykke, ingen faste procedurer,
arbejdsgange, teknologi eller viden til en hdndtering af borgerens samtykke i det
analyserede materiale. Der er tiltag til en ny udvikling for borgerens samtykke med

National Samtykke service.
21.6 Hvordan ser vi resultatet i forhold til teknologien?

Der er mange interessante fund i vores analyse ndr det kommer til samtykke
handteringen. Der er mange brugere i processen omkring borgerens samtykke, men dog
ingen entydige brugere. Der er mange processer og arbejdsgange, men ingen proces
direkte til hdndtering af samtykket. Fundene giver os et godt grundlag for at diskuterer
vores teori omkring teknologiforstdelse. Vi ser samtykket som er en del af en fzlles
proces, med arbejdsprocesser i systemerne, forskellige aktgrer og selve produktet

samtykke.

Vi mener at der er lang vej endnu for de enkelte aktgrer i samtykke handteringen er klar
at se ud over den traditionele made at handterer samtykke pa i organisationen.
Arbejdsprocesser og it-lgsninger er ikke altid tilrettelagt s& sundhedspersonale kan
involverer borgeren i samtykke h&ndteringen. Vi vil igennem vores diskussion papege og
diskuterer forudsaetninger og muligheder for at handterer samtykket pa en anden made

end det ggres i dag, pa papir, lige inde behandling starter op.

Vil vi starte med at belyse arbejdsprocessen og konteksten for afgivelse af et samtykke
ved at identificerer problemomrader i henhold til handlingerne og aktivitet i konteksten.

Dette ggres ved brug af Activity Theory. Denne metode er god til at belyse helheden i
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hendlingen og den kontekst handlingen udspiller sig i (Kuutii 1996: 22).

22. Analyse med brug af Activity Theory

Som naevnt benytter vi os af en analyse med Activity Theory (AT) som vi vil bruge til at
fa en beskrivelse af arbejdssituationen og konteksten i forbindelse med samtykke
handteringen. Analysen skulle gerne give os et billede af hvilke problemomrader der er
tilstede i samtykke handteringen, og hvor problemomraderne dukker op i forbindelse

med handlinger og aktiviteter i konteksten.

Vi har gjort brug af Activity Oriented Designh Methods (AODM) metoden, som kan
betegnes som en tjekliste der indeholder trin, som kan opfattes som spgrgsmal, som kan

stilles til vores empiri. Trin og spgrgsmalene er som fglger:

Aktivitet - Hvilken aktivitet er jeg interesseret i?

Objekt — Hvorfor sker handlingen?

Subjekt - Hvem er involveret i handlingen?

Vaerktgj - Med hvilket vaerktgj udfgrer subjektet handlingen?

i AW

Regler - Er der kulturelle eller andre lovmaessige regler der betyder noget for
handlingen?
6. Arbejdsdeling - Hvem er ansvarlig for hvad og hvordan er rollerne organiseret?
7. Samfund - I hvilket miljg og kontekst udspiller handlingen sig?
8. Produkt - Hvad er formalet med handlingen (det gnskede produkt)?
(Mwanza 2001: 4f).

Hvilke muligheder har borgeren for at afgive et negativt samtykke til opslag og deling af
helbredsoplysninger i dag? For det fgrste skal borgeren veere i kontakt med
sundhedsvaesenet evt. ved konsultation eller behandling pa sygehus. Ved behandlingens
opstart far borgeren udleveret en samtykke erklaering pa papir til information og
underskrift. I fglgende eksempel har vi brugt scenariet med en borger der skal til fgrste

behandling pa sygehus.

Hvis man indfgrer proceduren for afgivelse af samtykke, herunder negativt samtykke, i
forbindelse med opslag og deling af helbredsoplysninger i AT modellen far vi falgende

resultat:

Den aktivitet vi er interesseret i er nar borgeren afgiver samtykke, i forbindelse med

opslag og deling af helbredsoplysninger. Konteksten er et venteveerelse eller gangen pa
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et sygehus hvor borgeren venter. Borgeren afventer at komme ind til behandling hos

legen.

— (=]

Figur 22.1: Analyse med Active Theory

Sygeplejersken kommer ud pa gangen med en samtykke erklaering til underskrift.
Sygeplejersken er den udgvende som retter en handling i mod borgeren. Handlingen sker
fordi at borgeren fgr behandling kan starte op skal informeres om samtykke og

underskrive en samtykke erklaering.

Sygeplejersken retter denne handling imod borgeren fordi det i Sundhedsloven er
stadfaestet at borgerens skal give samtykke til opslag og deling af helbredsoplysninger.
Ligeledes skal borgeren have mulighed for at naegte sundhedspersonalet adgang til
helbredsoplysninger eller dele heraf. Dette fremgar af samtykke erklzeringen som skal
laeses og underskrives af borgeren. Det vil sige at man forholde sig til borgerens

samtykke fordi man skal ggre det ifglge lovgivningen.

Det er sundhedsvaesenet og dermed sundhedspersonalet der er ansvarlige for at formalia
overholdes, og at erkleeringen bliver underskrevet. Eventuel nsegtet samtykke skal som
udgangspunkt ogsa i ferste omgang varetages af sundhedspersonalet. Formalet med
handlingen er at fa et samtykke til opslag og deling af helbredsoplysninger, og evt. fa

afklaret om der er negativt samtykke.
Hvilke problemomrader og mgnstre ser vi i ovenstaende gennemgang?

Handlingen med at indhente et samtykke udgves i konteksten som er et sygehus.

Handlingen sker ude i venteveerelset, lige inden behandling starter op. Borgeren er den

modtagende der passive venter pd at komme ind til leegen. Netop konteksten, som er

ventevaerelset pa sygehuset, gor at borgeren ikke er i sit rette element. Man befinder sig
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i en anden verden, som man ikke forstdr og man er afhaengig af personalet som skal

diagnosticere og behandle en. M3ske kommer handlingen med samtykke erklaeringen

ligefrem bag pa borgeren. Maske er der ikke tid til at leese erklaeringen ordentligt
igennem og maske er det ikke muligt at fa vejledning og en snak med laegen om
erklaeringen inden den underskrives. I den kontekst hvor samtykket handteres er det

sveert at se at borgeren skal kunne have et standpunkt til eget samtykke.

Samtykket bliver erhvervet pd papir, ikke direkte i et fagsystem. Det vil sige fraveer af

teknologi. Ved borgeren hvor erklaeringen bliver af nar den er underskrevet og leveret
tilbage til sygeplejersken? Hvis borgeren naegter samtykke til opslag og deling af visse
helbredsoplysninger, sd viste gennemgang af EPJ systemet Unique Profil og MiBa at der

er flere involverede i processen med at blokere oplysninger, og at tidsfaktoren har

betydning. Helbredsoplysninger der gnskes blokeret kan bliver laest mange gange inden
en blokering traeder i kraft. Blokering af helbredsoplysninger kan ikke udfgres af det
personale som borgeren er i kontakt med i behandlings situationen. Det skal som i

Unique Profil udfgres af en journalansvarlig.

Der kommer et samtykke ud af handlingen, men hvad betydning har samtykket? Det har
en betydning for den administration af formalia der skal vaere i orden i forhold til
lovgivningen og borgerens rettigheder. Varetager sundhedsvaesenet borgerens
rettigheder i ovenstdende beskrevne samtykke handtering? Det ggr de som
udgangspunkt, men vi har tidligere i gennemgangen af MiBa fet vist at naegtet
samtykket til opslag og deling af helbredsoplysninger er en illusion. Borgeren har ingen
muligheder for at fglge med i om et evt. naegtet samtykke bliver ivaerksat. Borgeren har
ingen muligheder for at fa en oversigt over afgivne samtykker og deres raekkevidde.
Med mindre borgeren ggr krav om aktindsigt, sa vil borgeren ikke se mere til
ovenstdende samtykke forhold. Sundhedspersonalet fratage borgeren muligheden til at
verifisere samtykket op imod sundhedspersonalets faktiske overholdelse af samtykket.

Med mindre sundhedspersonalet dokumenterer sin aktivitet i sin journal.

Borgeren bliver i dette perspektiv kun en brik i disse handlingene, passiv og modtagende.
Borgeren har ingen annden funktion, end at give systemet en rettighed til at fortsaette
opslag og udveksling af helbredsoplysninger, og som vi tidligere har kunne konkludere,

sa kan samtykket opfattes som en billet til behandling.

Sundhedsvaesenet danner grundlaget for hvordan samtykket skal hdndteres, her i form
af en samtykke erklzaering af papir til undeskrift. Borgeren ma forholde sig til
organisationens procedurer og arbejdsgange i samtykke hdndteringen. Ogsa nar det

betyder at erklzeringen skal laeses, forstads og underskrives kort fgr behandling starter op.
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Omvendt Activity Theory
Scenariet er det samme som i ovenstaende eksempel.

Handlingen er at indhente et samtykke hos borgeren, men som det ses af figuren er

konteksten nu en helt anden. Vi er i borgerens hjem, i trygge og bekvemme omagivelser.

Handling med afgivelse af samtykke sker inden borgeren tager pa sygehuset til

behandling. Borgeren er i sit rette element, og der er ro og tid til at lsese vejledning og

information omkring samtykket pa Sundhed.dk. Borgeren har maske talt med egen laege

omkring afgivelsen af samtykke, og pa den made faet stgtte af fagperson. Denne dialog

kan vaere med til at give borgeren en stgrre indsigt i situationen og sundhedspersonalet
en tryghed for at beslutninger er truffet pa et rigtigt grundlag (Regionernes Sundheds-it
(a): 10).

Samtykket til opslag og deling af helbredsoplysninger bliver erhvervet elektronisk via
Sundhed.dk. Hvis ovenstdende dialog med egen lsege har veeret deekkende, sd kan
informeret samtykke til behandling ligeledes indgds p& forhdnd. Hvis borgeren har
naegtet samtykke til opslag og deling af visse helbredsoplysninger, sa er der stadig

mange involverede i processen med en blokering af oplysninger, og der er stadig en

tidsfaktor. Dog er borgerens registrering af samtykke allerede inde i fagsystem, og det
gor at der er et led mindre at forholde sig til i processen med blokering af

helbredsoplysninger.

—> (=]

Figur 22.2: Den andre vej

Det betyder at oplysningen kan g videre til den journalansvarlige, som i EPJ systemet
Unique Profil, der sgrger for visning og rettigheder hertil i fagsystem. Hvis man pa den
made benytter Sundhed.dk som beslutningsstgtte i forbindelse med indhentning af
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samtykke, sa vil borgerne vaere aktivt involverede og dermed vil man som fagperson

kunne fa et sikkert og sammenhangende behandlingsforlgb.

Der kommer et samtykke ud af handlingen, hvor borgeren er den udgvende og
sundhedspersonalet er den modtagende. Administration af formalia vil veere i orden, og
borgeren har haft et bedre grundlag at treeffe sin beslutning p&, end ved det foregdende
eksempel hvor en erklaering underskrives kort fgr behandling starter op. Vi mener at
borgerens rettigheder bliver hdndteret bedre, og sundhedspersonalet kan rette deres
fokus mod fag og behandling, i stedet for mod administrative processer. Borgeren er i

samtykke handteringen aktiv og deltagende.
22.1 Human factor vs. human actor

Vi mener at borgeren har kapasitet til at deltage mere aktivt i prosessen omkring sit
egent samtykke, og i forhold til loven er det borgerens rettighed. I designet af et
samtykkeregister er det derfor afggrende for os at involverer borgeren. Ovenstdende
eksempel fra Activity Theory viste at borgeren i samtykke situationen kun er en brik i
disse handlingene, passiv og modtagende uden ret mange muligheder for at handle i
forhold til egen helbredsoplysninger. I forhold til selve indhentningen af samtykket pa
sygehuset har borgeren ingen anden funktion, end at give systemet ret til at fortsaette

behandlingen og udveksle helbredsoplysninger. Skal borgeren have en anden funktion?

Vi mener at borgeren kan indtage en mere aktiv funktion i forhold til eget samtykke og
alle de helbredsoplysninger som borgeren har samlet igennem et helt liv. Dette er udtryk
for begrebet «Human factor» hvor man ikke medregner borgerens kontekst og

motivation til inddragelse og handling med i handtering af samtykket (Kuutti 1996: 21f).

Nar vi i Activity Theory ser borgeren i den aktive rolle, sd ser vi at processen og
konteksten aendrer karakter. Borgeren far ejerskab af samtykke, idet borgeren aktivt
forholder sig til egen oplysninger og det samtykke som skal afgraense hvilke oplysninger
sundhedsperoanlet har mulighed for at fa tilgang til. Det er «<Human factor» og patient
empowerment, og vi mener at det vil ggre en stor forskel i h&ndteringen af samtykket,

b&de for borgeren og for sundhedsperoanlet (Kuutti 1996: 21f)(Region H (c)).

Borgeren er en del af samfundet og sundhedsvasenet. Borgeren kommunikerer med
egen laege, laege med sygehus, sygehus med kommune og sa videre. Denne
kommunikatione bygger pad borgerens rettigheder til bade selvbestemmelse og
fortrolighed omkring helbredsoplysninger. Derfor er det vigtigt at man forholder sig til
kommunikationen i hdndtering af samtykket. Det er det vi ser i National Samtykkeservice,

der er under udvikling hos NSI. Er denne udvikling en erkendelse af at de
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omkringliggende systemer aldrig kommer til at kunne handterer samtykket (Dagens
Medicin (b))(Dagens Medicin (c)). Borgeren bliver med Igsningen National
Samtykkeservice den aktive og deltagende part, og det er et vigtigt skridt frem i forhold

til handteringen af samtykket i sundhedsvaesenet.

En visning i Sundhed.dk vil give borgeren oversigt over afgivhe samtykker som
vedkommende har registreret. I og med flere og flere helbredsoplysninger bliver
tilgaengelige pa Sundhed.dk, kan borgeren selv folge med i om en udvalgt oplysning er
blevet blokeret i systemet. Borgeren vil via logninger kunne iagttage om deres journal og
helbredsoplysninger bliver genstand for aktivitet i systemerne, og agerer i forhold til

situationen. Borgeren blir den aktive part i samtykke handteringen (Region H (c)).

23. Diskussion «S3adan ser vi verden»

H&ndteringen af borgerens samtykke er en kompleks arbejdsproces, der involverer
mange aktgrer. Det ses du fra de fund vi har gjort i vores analyse. I EPJ systemet Unique
Profil ses det at selvom der er udviklet funktionalitet til hdndtering af samtykke, sa
indhentes borgerens samtykke pa papir. I MiBa s vi at det ikke var muligt at handterer
borgerens samtykke, med mindre det blev angivet allerede til rekvirenten, eller ved

blokering af alle prevesvar pa klinikniveau.

Det er ikke specielt tillidsvaekkende at sundhedsvaesenet handterer borgerens samtykke
pa den made, iszer fordi at mange af os har en hel del helbredsoplysninger samlet
sammen gennem et langt liv. Sundhedspersonalet fgler at de bryder lovgivningen ved
indhentning af oplysninger til behandling (Ugeskrift for lzeger (c)), eller det ses at
samtykke oplysninger ikke bliver dokumenteret i journalerne (Kallestrup, Kristensen,
Hedegaard og Mainz 2005: 1508ff). I dag er der mange it-systemer, som alle er
involveret i behandlingsrelationerne. De bliver alle benyttet i en kontekst, som tolker
lovgivningen pa sin egen made og handterer borgernes helbredsoplysninger herefter.
Som eksempel herpd kan naevnes psykiatri gruppen fra den norske kommune, som af
omveje far fat i tavshedsbelagte oplysninger i forbindelse med behandling. Ligeledes ser

vi samtykke funktionaliteter der ikke er aktiverede og taget i brug i systemerne.

De nationale strategier for anvendelse af teknologi i sundhedsvaesenet, har fokus pa
deling af helbredsoplysninger, sammenheangende behandlingsforlgb, effektive
arbejdsprocesser for sundhedspersonalet og brug af alle resourcer. P& den ene side ser vi

Sundhed.dk hvor man samler og praesenterer flere og flere af borgernes
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sundhedsoplysninger for borgerne, oplysninger der maske tager en ansat pa et sygehus
opslag i flere forskellige systemer for at f& adgang til. Disse oplysninger har borgeren
snart adgang til samlet i “Mit sundhedsoverblik”. P& den made ser vi at teknologien og

vores forstdelse og brug heraf overhaler virkeligheden pa landets sygehuse.

Vi har valgt at diskuterer teknologi i forbindelse med borgerens samtykke i flere
forskellige niveauer (individ, organisation og samfund), for at praesenterer et
helhedsbillede af problematikken omkring borgerens samtykke, og dermed fa en
forstaelse for hvorfor vi har bygget vores vores bud pa et samtykkeregister op, som vi
har det.

I vores analyse dokumenterede vi fravaeret af faste arbejdsgange, processer og
procedurer i hadndteringen af borgernes samtykke. Arbejdsprocesser, kontekst og
handling var netop vigtige i handlingen analyseret i Activity Theory. Ud fra dette vil vi
diskuterer forudsaetninger og muligheder for at kunne handterer samtykket pa en anden

méade end det sker i dag, pa papir.
23.1 Organisation, arbejdsgang og teknologi

Sundhedspersonalet opererer i organisationer som bestar af flere hgjt uddannede
professioner. Der er kulturer og holdninger, som kan praege arbejdsdelingen og den
made man gor tingene pa i det daglige arbejde. Kultur, holdninger, mangel pa teknologi
og kundskab herom kan have betydning for samhandlingen pd tvaers af organisationer,
arbejdsgange og hvordan de enkelte opgaver kan udfgres i en organisationen. Vi s i
interview med gruppen fra en norsk kommune at de indhenter tavshedsbelagte
oplysninger fordi at teknologi, viden og samhandling med andet sundhedspersonale

mangler i det daglige arbejde med behandling af patienterne.

Det lader til at der er en accept i organisationerne om at det er sdledes, og at borgerens
samtykke ikke kan handteres i de tilhgrende it-systemer. Det s8 vi som resultat af vores
analyse hvor vi kunne konkludere at de undesggte it-systemer ikke overholdt

lovgivningen i forbindelse med deling af borgernes helbredsoplysninger.

Teknologien kan ogsa forhindre samarbejde mellem primaer laege, kommune og region.
Det skal forstas pa den made at alle har hver deres system at forholde sig til. Nationale
strategier forsgger at nedbryde siloer, sa borgernes helbredsoplysninger far mulighed for
at flyde uden hindringer. Som eksempel kan navnes «en borger - en journal» eller e-
journalen hvor deling af sundhedsoplysninger bliver lettere og mere effektiv for
sundhedspersonalet. Dette medfgrer dog andre problemer i organisationen, som netop

handtering af borgerens samtykke i forbindelse med den hurtige adgang til
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helbredsoplysninger er et udtryk for.

Det er paradoksalt hvis et samtykke bliver opfattet af borgerne som en billet til
behandling. Det kan dog veere konsekvensen af den arbejdsgang man har i dag pa
sygehusene. Borgeren sidder nervgs, spaendt, sarbar og stresset og afventer behandling
og diagnose. Sa bliver borgeren konfroteret med indviklet information, mange valg og
afgreensninger af et samtykke som er sveere at forstd raekkevidden af i situationen. Der
er konsekvenser ved et hvert valg, og dette ma vaere at sveert valg for borgeren at skulle
treeffe pa det tidspunkt, og pa det grundlag. I vores indledende mail interview fortalte de
interviewede, at de aldrig eller kun sjaeldent havde oplevet et negativt samtykke fra

borgerne. Man kan spgrge sig selv om hvorfor?

Ikke nok med at processen ved indhentning af samtykket ikke er optimal, s3 har
sundhedspersonalet ikke mulighed for at blokere eventuelle oplysninger, hvis borgeren
skulle gnske at beskytte udvalgte oplysninger. I forbindelse med rekvirering af
mikrobiologiske prgver opgiver laeger fiktive eller egen cpr numere for at beskytte
borgene, eller KMA afdelingene frasorterer tavshedsbelagte prgver, sa de ikke sendes til
MiBa, og dermed bliver vist for det sundhedspersonale der har adgang til MiBa. Man er i
sundhedsvaesenet klar over problematikken og indretter sine arbejdsgange og opretter
egne procedurer for hdndteringen af samtykket, for at imgdekomme borgernes gnsker

om beskyttelse af oplysninger.

Ligeledes ser vi at sundhedsoplysninger kan udledes af mange kilder, idet et
behandlingsforlgb kan indeholde b&de konsultation, rekvirerede prgver, en indlaeggelse,
medicin og evt. billeder fra rggten. Alle disse oplysninger spredes i diverse systemer i en
kompleks sammensat organisation, med mange aktgrer og forskellige it-lgsninger. Et
gnske om at blokerer oplysninger kan veere sveert at handterer i organisationen, isser
fordi at teknologien ikke giver muligheder for det. Man taler om at borgernes samtykke
ikke kan hdndteres i organisationerne, og at fuld fortrolighed ikke kan garanteres
(Dagens Medicin (c)). Der var ingen faste procedurer og arbejdsgange for hdndtering af
borgerne samtykke i de it-systemer vi undersggte i vores analyse. Hvis der ikke er det,
hvor skal borgerne s& henvende sig og hvem skal hjaelpe dem med at overholde deres

rettigheder i forhold til egne sundhedsoplysninger?

Ved at vaelge en papir blanket til hdndtering af samtykket, har man valgt en teknologi
der ikke kan samarbejde med eksisterende teknologier i organisationerne, som MiBa og
Unique Profil. MiBa har ikke mulighed for at modtage markeringer af negativt samtykke
pd proveniveau. Hvis en borger angiver et negativt samtykke pa et papir ved behandling

pd Rigshospitalet, til et mikrobiologisk prgvesvar, hvordan vil denne oplysning p& papir
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sa blive udfgrt? I Unique Profil ses et negativt samtykke ikke, hvis det kun indfgres i
patientens journal. Det vil sige at der bgr vaere en arbejdsproces med at overfgre et
papir med samtykke til en digital fil, til lagring den sa journalansvarlig kan tilga den, sa
udfgrelse af evt. negativt samtykke til deling af helbredsoplysninger kan opfyldes. P& den
made er der tale om en arbejdsproces der streekker samtykket til mere end bare kontakt
med borgeren og afklaring af de administrative forhold i forbindelse med opslag og deling
af helbredsoplysninger. Hvor samtykke erklaeringerne ender henne ved vi ikke. Gruppen
fra den norske kommune havde deres erkleeringer i en skuffe, men pa den made kan

andre i organisationen ikke tilgd oplysningerne, og handle herpa.

Hvis borgeren gnsker at beskytte udvalgte oplysninger, sa bliver stadig flere aktgrer
inddraget i arbejdsprocessen, som vi s& med den journalansvarlige i Unique Profil, der
som den eneste kan oprette restriktioner pa adgang til borgernes oplysninger. Dette
indebaerer en tidsfaktor, hvor borgernes oplysninger ikke er beskyttede. Tredjepart og
tidsfaktoren kan saette borgerens tillid pd prove, da det drejer sig om fortrolige
oplysninger. I MiBa er der ingen faste procedurer eller arbejdsgange til blokering af
oplysninger, og ogsa her vil man skulle involvere flere aktgrer og paregne en tidsfaktor

far en blokering af et prgvesvar g%r igennem.

Vi lever i et samfund, der hele tiden aendrer sig. Det sker er en utvikling i teknologi med
nye muligheder, og vi andrer den made vi forstar, arbejder og kommunikerer pa. Dette
vil give os en andring i forstdelsen af hvordan vi anvender teknologien. I den forbindelse
ser vi at National Samtykkeservice forsgger at imgdekomme behovet i organisationerne
for en samtykke h%ndtering, hvor man ikke selv skal administrerer eller organiserer sig
ud af probematikken med borgerens samtykke. De manglende arbejdsgange, procedurer
og standarder til hdndtering af borgernes rettigheder vil blive Igst pd nationalt plan med

en borgervendt samtykkeservice.
23.2 Er der tilstraekkelig viden om teknologien?

Den kundskab som sundhedsperosnalet bgr have i forbindelse med information om
samtykke til deling og opslag pa sundhedsoplysninger er varierende. Det sa vi af vores
spgrgeskemaundersggelse. Ofte far man som borger en samtykke erklaering med ganske
meget information udleveret lige fgr behandling starter op. Man fgler sig maske som
borger overladt til sig selv? Der er ingen facitliste i forhold til hvordan man som
sundhedspersonale bgr informerer borgerne om deres rettigheder. Man kan ogsa spgrge
sig selv om det i virkeligheden er sundhedspersonalets ansvarsomrade, eller om det er
vores eget ansvar som borgere at kende til geeldende regler og rettigheder. Sundhed.dk

0og «Mit sundhedsoveblik» kan ses som en slags borger-uddannelse i egen
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sundhedsoplysninger.

Det er vigtigt at alle parter har tillid til den teknologi som benyttes, om den er
eleketronisk eller pa@ papir. P& den made kan man udnytte potentialet i den grad at det er
fornuftigt. En udfordring er det dog, ndr man vaelger Igsninger og strategier, som blander

viden og forstdelse af hvordan teknikken fungerer eller bruges.

Borgerens lovmaessige rettigheder til fortrolighed og selvbestemmelse i forhold til egen
sundhedsoplysninger er klare nok. Alligevel er der ikke alle der har kendskab til disse
rettigheder eller taenker over forvaltningen af vores sundhedsoplysninger. Det s& vi af
vores spgrgeskemaundersggelse. Skal det ses som et udtryk for at borgerne har givet op

overfor den massive information, som vi konfronteres med i det daglige ((Politiken (a))?

Det er et faktum at det er flere personalegrupper der har faet adgang til vores

sundhedsoplysninger, og at der er stillet forslag om lzegers tilgang til borgeres journaler
b&de for og efter behandling (Retsinformation (d))(Ugeskrift for Leeger (a)(b)). Med den
made som samtykke handteringen foregadr pa i dagens sundhedsvaesen, skal man maske
veere glad for at borgerne ikke har viden om egne rettigheder, eller har givet op overfor

den massive mangde information.

En anden infaldsvinkel i forhold til viden, er de rutiner, standarder og procedurer som der
eksisterer i organisationen for blandt andet journalfgring , dokumnetation
(Retsinformation (d)). Hvis organisationen har en strategi for sortering af oplysninger og
dokumentation, sa vil det veere lettere for sundhedspersonalet at sgge de ngdvendige
oplysninger frem. Dette kan fa betydning i forhold til samtykket, s8 sundhedspersonalet
ikke skal fgle at de overtreeder lovgivningen i forbindelse med opslag pa borgernes

oplysninger.

Ligeldes kan teknologien i organisationen benyttes som adgangsrestriktion via roller og
rettigheder. Netop organisatorisk tilknytning, rolle og funktion, s vi der indgik i
samtykke funktionaliteten i bade Unique Profil og MiBa. Funktionaliteten er ikke aktiveret
og i brug. P& den made bliver det «alt eller intet» i forbindelse med opslag og deling af
borgernes helbredsoplysninger. Det ggr sa i stedet at man arrangerer sig du af det, oh
den norske gruppen fik lidt oplysninger her og der, da de havde behov for disse i
behandling af borgerne. Disse oplysninger var dog ikke erhvervet pa korrekt vis og var

egentligt tavshedsbelagt af borgerne.

Det er et ledelses ansvar at tage hand om viden og kendskab til procedurer, rutiner og
arbejdsprocesser sa borgernes helbredsoplysninger er beskyttet jf. geeldende lov og ret,

b&de teknisk og organisatiorisk (Retsinformation (b)). I den norske lovgivning og i
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Unique Profil ses netop dette ansvar at vaere tilknyttet personer med journal- eller
databehandleransvar. Deres ansvar er at pase at organisationen har viden og procedurer
for beskyttelse af borgernes oplysninger, og handterer lovbrud i forbindelse med
sundhedspersonalets uretmaessige adgang til borgernes oplysninger. I dette er kontrol af
aktivitet og brug af logninger en vigtig faktor til at efterprgve om de ansatte overholder

procedurer og regler i organisationen (Dagens Medicin (e)).

De folkevalgte laver forslag til love og retningslinjer for hvordan sundhedspersonalet og
organisationerne skal forholde sig til og hdndterer borgernes samtykke. Det er borgernes
samfundsret, men efter gennemgang af vores data i analysen og indledningen er vi
usikre p& om denne rettighed har en reel funktion. Vi sa i blandt andet i det indledende
mail interview, at et afgivet samtykke til behandling, kunne straekkes af
sundhedspersonalet til ligeledes at omfatte samtykke til deling af helbredsoplysninger. I
MiBa s3 vi den langvarige og sveere proces med at fa blokeret et prgvesvar, hvis det ikke
som udgangspunkt sker ved rekvirenten. I den norske kommune s vi gruppens kamp for
at fa de oplysninger som de havde behov for, netop fordi at de ikke havde mulighed for

at benytte samtykke funktionalitet.

Er det muligt at give borgerne rettigheder i forbindelse med fortrolighed og deling af
helbredsoplysninger, nar vi samtidig kan konstaterer en manglende viden og teknologi
hos organisationerne og sundhedspersonalet til at opretholde borgernes rettigheder? Kan

vi tilbyde borgerne dette, og kan vi tilbyde det udgvende sundhedspersonale dette?

Det ligger i sundhedsersonalets etisk grundoplaering, at man skal veerne og beskytte
helbredsoplysninger. Behovet for indsigt i forbindelse med behandling skal altid overvejes,
og ligeledes ndr man deler sundhedsoplysninger med andet personale. Med det menes at
det er et valg hver gang en sundhedsperson ggr opslag pa en borgers
helbredsoplysninger. Hvis en borger har braekket en arm, sa behgver man ikke at kikke i
de oplysninger der ligger fra en kontakt med psykiatrien eller et mikrobiologisk prgvesvar.
Dog er det en sveer afvejning for personalet, og hvordan identificerer man om en
oplysning har vaerdi i en given behandling, og hvordan afggr man om en lzege er en del

af behandlingen, hvis denne har gjort opslag pa borgerens journal?

I regionale og lokale strategier ses et begreb som patient empowerment at ggre sig mere
og mere geeldende. Borgeren opfordres til at tage del i egen sundhed og omsorg.
Teknologi og viden er ikke forbeholdt sygehusene og sundhedsvasenet, men bevaeger
sig ud i borgernes hjem. Dette ses blandt andet med den stadig stgrrer maengde

sundhedsoplysninger der praesenteres for borgeren pa Sundhed.dk.

Velfzerdsteknologien er ogsa med til at fa teknologien og viden om egen sundhed ud i

Malene Haahr og Morten Kristiansen
Aalborg universitet — Master i Sundhedsinformatikk



Design af samtykkeregister

borgernes hjem. I Norge ser vi Samhandlingsreformen der frigiver sygehusets ansvar,
nar borgeren sendes hjem. Da skal kommunen overtage den videre opfglgning. Da kan
det blive en udfordring for den organisation der overtager ansvaret for borgeren, hvis
denne ikke giver samtykke til opslag og deling af helbredsoplysninger. Det sa vi med
gruppen fra den norske kommune, der ofte havde sveert ved at fa oplysninger, som de
havde brug for i samhandlingen med anden organisation. Samtykket, samhandlingen og
handtering heraf vil far en stor betydning i den kommende velfserdsteknologi, hvor mere
og mere viden og behandling flyttes ud i primaersektoren. Der vil vaere andre aktgrer
omkring borgeren, og hvordan skal man i den forbindelse forholde sig til den

komplicerede viden, teknologien og samtykket?
23.3 Teknikken som ligger til grund for handteringen af samtykket

I sundhedsvaesenet findes flere muligheder til at handterer samtykket pd en bedre made,
end vi har set de ske i vores undersggelse. Man kunne for eksempel aktiverer Unique
Profils samtykke funktionalitet, eller at man kunne indfgre en «General diaclaimer» som
vi s3 i CSCs Igsning for OPUS arbejdsplads. Vi er klar over at sddanne teknologiske tiltag
vil ggre at sundhedspersonalet skulle sendre deres arbejdspraksis, sa derfor skal indfgrsel

af ny teknologi altid undersgges grundigt for kovensekvenser i f.eks arbejdspraksis.

Som det er nu i Unique Profil, s8 bruger man ikke-samhandlende teknologier til
hdndtering af borgernes samtykke, nemlig papir og kontakt til journal ansvarlig hvis en
borger gnsker at blokerer for helbredsoplysninger. For MiBas vedkommende ses der pa
nuvaerende tidspunkt ingen tiltag til handtering af samtykket, hverken i forhold til
&ndringer i protokollen eller aktivering af MiBa samtykke funktionalitet. Der ses heller
ikke tiltag til at h&ndterer borgerens samtykke p& KMA niveau, ved markering af prgver
hvor borgerne har nedlagt negativt samtykke. Et negativt samtykke er en manuel og
h&ndholdt proces som lseger og mikrobiologer handterer ndr et negativt samtykke til en
prgve dukker op. Det er simpelthen fordi at teknologien ikke giver mulighed for hadtering

heraf.

Sundhed.dk og Minhelse.no er borgernes teknologier, hvor der kan ggres opslag pa egne
helbredsoplysninger, iagttages logninger og tidslinjer for behandlinger. Snart vil
samtykker kunne registreres via National Samtykkeservice og dermed ggre borgerens
samtykke synligt. P& den made far borgerne via teknologien mulighed for at tage
ejerskab for eget samtykke, og borgeren far mulighed for at deltage aktivt ved at angive

samtykke fgr en behandling.
P& den made kan indhentning af samtykke p& papir blive imgdegdet af at en borger har

sin tablet med sig ind til laegen, hvor borgeren selv give samtykke inden behandling.
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Leegen kan blive konfronteret med samtykke problematikken direkte i situationen.

Samtykke pa papir er en afgraenset del af en arbejdsproces, som man i fremtiden kan
veere ngdt til at involvere i andre sammenhange end i selve arbejdsprocessen, da
sundhedspersonalet kan blive konfronteret direkte med samtykke problematikken i en
behandlingssituation via borgerens forstaelse af og brug af teknologi. Borgeren kan via
teknologien fa viden p& forhdnd inden en forestdende behandling, og kan senere
verificerer aktiviteter p& Sundhed.dk via logninger over hvem der har tilgdet
journalnotater. Vi tror ikke at sundhedsvaesenet er forberedt pa disse situationer, da
sundhedspersonalet har adgang til helt andre teknologier i organisationen. Man kan sige

at teknologien overhaler den kliniske virkelighed.

Dog inkluderer brug af teknologi den vigtige samhandling, for borgeren er afhaengig af
sundhedspersonalets viden for at kunne tage de rette beslutninger i forhold til det
negative samtykke. Frygten er nemlig at borgerens egen tilgang til at angive samtykke
og blokerer for helbredsoplysninger via Sundhed.dk, kan ggre at borgeren ubevidst

kommer til at forringe egen chancer for effektiv og forsvarlig laegehjaelp.

Sundhedspersonalet derimod er afhangig af borgerens samtykke til opslag og deling af
helbredsoplysninger. Hvis personalet ikke har fyldestggrende oplysninger, sa kan
behandlingen maske fa utilsigtet virkning, og det kan vaere ubehageligt for
sundhedspersonalet at arbejde i blinde. For borgeren handler det om rettigheder og for

personalet handler det om tilgang til oplysninger sa forsvarlig behandling kan udfgres.

Teknologisk kan det veaere sveert at se at der kan ggres noget ved det dilemma. National
Samtykkeservice vil ggre det lettere for borgerne at opretholde rettigheder i forhold til

oplysninger man gnsker at blokerer, ved at give mulighed for registrering, opdatering og
sletning af egne samtykker. Ligeledes far borgerne adgang til en oversigt over gaeldende

samtykker. Dette vurderer vi at vaere et godt vaerktgj i handteringen af eget samtykke.

Hvis en borger ikke gnsker helbredsoplysninger vist for andre, sd er der ingen teknologi
der kan forhindre det. Det er selvbestemmelse og et eget valg. Dog handterer dagens
teknologi ikke borgerens lovmaessige rettigheder, som vi s& det for bade MiBa og Unique
Profil. Hvis en borger gnsker at nagte samtykke til et prgvesvar, og det ikke er sket
allerede pa rekvirentniveau, sd er den eneste mulighed at blokere for samtlige provesvar
pa klinikniveau. Dette ses med eksemplet fra Bispebjerg Hospital. At det s& g&r ud over
visning for alle de borgere, der har prgvesvar fra samme klinik. Det kan ikke handteres
med teknologien i dag. Det betyder at nogle borgere ikke far vist deres fulde sygehistorie,

selvom de ikke ville have noget imod det. Der kan ikke differentieres i oplysningerne.
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Vi sa ligledes i en vejledning fra Region H, at hvis en borger naegter samtykke til visning
af udvalgte oplysninger, sa kan teknologien ikke handterer gnsket. Man kan godt
blokerer udvalgte oplysninger i systemet, men man kan ikke differentiere, og dermed

blokeres oplysningerne for samtlige sundhedspersonaler i hele Danmark.

Teknologisk er det komplekst at at styre tilgangen til borgernes helbredsoplysninger med
organisation, funktion, roller og tilknyttede rettigheder. Det er en tung proces at
opretholde og styre, og det kan veere derfor at de tilgaengelige samtykke funktionaliteter
for MiBa og Unique Profil ikke er aktiveret og klar til brug. De bygger nemlig pa
organisation, funktion, roller og rettigheder. Man skal taenke pa at helbredsoplysninger
ikke er en entydig maengde, men at oplysningerne er ligesa forskellige som de borgere
oplysningerne tilhgrer. Derfor kan det vaere sveert at begraense indsyn for f.eks
personalegruppen hjemmehjeelpere til deling af oplysninger, som man tilbyder det i
Unique Profils samtykke h§ndtering. Hvad er det for oplysninger som hjemmehjalperne

ikke har brug for i forbindelse med borgernes journaler?

Nationalt udgver man den overordnede teknologi. Vores politikere vedtager lovene i den
forstaelse som de har om tingenes sammenhaeng. Ministerierne laegger grundlag for
lovforslaget med deres faglige radgivere. I den norske lovgivning ses blandt andet at
sundhedspersonalet ikke har mulighed for at begraense indsyn i borgenes
helbredsoplysninger, selvom de har den direkte kontakt til borgerne. I Unique Profil har
man en journalansvarlig der varetager begreensning af indsyn, blokering af
helbredsoplysninger for visning og dermed det negative samtykkr, ikke
sundhedspersonalet. Det samme scenarie ser vi med MiBa. Her kan processen for
blokering af prgvesvar veaere lang, tidskraevende og involverer flere aktgrer. Tiden er altid
en faktor for gennemfgrsel af et negativt samtykke til helbredsoplysninger, da man skal

have involveret en tredjepart i processen.

Med National Samtykeservice vil samtykket bliver standardiseret og borgervendt, og en
udvalgt helbredsoplysning vil kunne blokeres for visning med det samme.
Funktionaliteten vil vaere tilknyttet Nationalt Patientindeks og e-journalen (opdaterede
Sundhedsjournal), alts3 den nationale teknologi til effektiv og let adgang til

sundhedsoplysninger.
23.4 Produkter — Hvilket produkt skaber teknologien?

Det er afggrende hvordan man tillader at borgernes sundhedsoplysninger deles mellem
sundhedspersonalet, da disse er givet i fortrolighed. Derfor ses det i lovgivningen at
samtykke skal indhentes ved opslag og deling af oplysninger, og derfor underskriver man

som borger en samtykke erklaering inden behandling starter op. Samtykke pa papir har
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en brugsveerdi i det gjeblik borgeren giver sin underskrift, men hvis samtykket skal veere
et effektivt samhandlende veerktgj imellem sundhedspersonaler, s& kreever det at
samtykke erkleeringen overfgres elektronisk. Ellers kan informationerne maske ikke
komme med rundt i hele behandlingsystemet, hvis behandlingen inkluderer flerer

afdelinger og personalegrupper.

I vores analyse er samtykke erklaeringer p& papir, og de oplysninger der angives herpa
kommer ikke automatisk og elektronisk til en person der kan handterer dem, f.eks
journalansvarlig. Leege og sygeplejerske, der har den direkte kontakt med borgeren og
denne gnsker og argumenter for blokering af oplysninger, har ingen mulighed for at

hjzelpe.

Ligeledes er det ikke hensigtsmaessigt at en samtykke erklzering eller journal indeholder
informationer om de informationer, som man som borger gnsker at tavshedsbelaegge.
Informationerne ma vaere af en sddan karakter at de ikke bryder det negative samtykke,
nar man udveksler samtykke informationer med samarbejdende personale.
Psykiatrigruppen fra den norske kommune oplevede en manglende dialog omkring
negative samtykker, og gruppen kunne ikke fa at vide om der var nedlagt negativt
samtykke fra borgerens side, af de samarbejdende personale. Dette stopper alt dialog
mellem sundhedspersonale og borger omkring handlingen, og pa8 den made kan borgeren

stoppe egen behandling, maske uden at veere klar over konsekvenserne.

I det lys er det godt at produktet samtykke, via National Samtykkeservice, far en mere
standardiseret udformning, og bliver oprettet elektronisk til gjeblikkelig udfgrsel. P& den
méade fratager man sundhedspersonalet en arbejdsgang, der kun kan vaere med til at
skabe manglende trovaerdighed og tillid. Borgerne ser nemlig ikke de meget
komplicerede processer i it-systmerne. De forstar ikke hvorfor at laagen ikke bare kan
blokerer de gnskede oplysninger med det samme. Ligeldes har borgeren ikke kontrol pa
om det sker pd et senere tidspunkt, eller om fortrolige oplysninger til stadighed vil

fremgd af en visning et eller andet sted.

Hvis man benytter elektroniske Igsninger til handtering af borgerens samtykke, som f.eks
Unique Profils samtykkeregime eller National Samtykkeservice, sa har man en raekke
gode muligheder for at skabe gode arbejdsprocesser omkring produktet samtykke. Med
det mener vi at man arbejdsmaessigt far mulighed for at standardisere nogle procedurer i
organisationen. P& den made bliver det lettere for sundhedspersonalet at udveksle
helbredsoplysninger, idet adgang og begraensninger i tilgang til borgernes oplysninger vil
enten blive blokeret med det samme, eller blive vedligeholdt via organisatoriske

tilhgrsforhold, funktion, rolle og rettigheder.
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I Norge er det et mal at alle kommuner, regioner og laegekontorer kan udveksle
elektronisk helbredsoplysninger inden udgangen af 2014 (Norsk Helsenet (a)). Der ligger
meget sikkerhed i de nye samlede it-lgsninger, men de er sarbare uden en strategi for
opbygning af autorisationsregister i samsvar med lovgivnigen, blandt andet i forhold til
borgernes samtykke. Udfordringerne i de elektroniske patienthournaler som f.eks. e-
journal, er at tilgangen og udvekslingen af informationer gar hurtigt. Maske I|3ner
sundhedspersonalet hinandens brugernavne og passord, da det er besveaerligt hele tiden
at skulle logge ind. Helbredsoplysninger kan ende i de forkerte haender, bevidst eller

ubevidst.

Samfundet giver adgang til borgernes helbredsoplysninger til stadig flere
personalegrupper. Det at etablerer rutiner og procedurer for samtykket i
sundhedsvaesenet, bliver mere og mere ngdvendigt eftersom borgerne far adgang til flere
og flere af sine egne sundhedsoplysninger pa Sundhed.dk. Borgeren har ogsd adgang til
logninger (ikke for alle aktgrer endnu) pd Sundhed.dk, og kan via disse holde gje med

aktiviteter i forbindelse med helbredsoplysningerne.

Vi kan laese at danskerne klager over systemet som aldrig fgr. Professor i forvaltningsret
ved Kgbenhavns Universitet, Michael Ggtze, mener at de mange klager kommer af en
stgrre retslig bevidsthed og digitalisering i samfundet (Politiken (c)). I tilleeg hertil retter

Michael Ggtze en advarsel mod myndighederne:

”...hos myndighederne breder sig en opfattelse af, at borgerens retssikkerhed hgrer

til i klageprocessen.” (Michael Gotze, 2013)

Ovenstdende i sammenhang med vores fund, viser at borgernes retssikkerhed omkring
helbredsoplysningerne er afggrende i forhold til formalet med samtykket. Borgernes
samtykke er ikke bare en billet til behandling, adgang til opslag og deling af
helbredsoplysninger eller for at sundhedspersonalet eller organisationen har
retssikkerhed, hvis der senere skulle blive klaget over behandlingsforlgbet. Borgerens

samtykke er beskyttelse af bade fortrolige oplysninger og retten til selvbestemmelse.

Vores analyse af MiBa og Unique Profil viser at borgernes retssikkerhed bliver ikke
varetaget i den samtykke h&ndtering vi har i dag. Den ggede digitalisering af oplysninger
vi som borgere ikke havde adgang til fgr, skaber en synlighed i sundhedsvasenet. Netop
synligheden ved praesentation af helbredsoplysninger og logninger pa Sundhed.dk og
minhelse.no er med til at handhseve borgernes rettigheder omkring fortrolighed og
selvbestemmelse over egne helbredsoplysninger. Borgeren kan agerer pa oplysninger og
aktiviteter i loggen, og kan ved ungjagtigheder henvende sig til Patientombudet eller

anden juridisk instans. Da vil der ikke laengere veere plads til at organisationerne
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opretholder arbejdsgange og procedurer omkring samtykket, som ikke er i samhandling
med borgerens teknologiske muligheder. National Samtykkeservice er forste skridt pa
vejen til at borgerne bliver aktive omkring eget samtykke, og ggre arbejdsgangende pa

sygehusene mere tidssvarende i forhold til borgernes samtykke.
23.5 Borgeren som producent af samtykket

Det er pa individniveau at samtykket bliver konkret for borgeren. Pa organisationsniveau
er samtykket udgvende, ved at det er en del af det faglige grundlag i sygehusets
processer og rutiner. Man ved at man skal forholde sig til det fgr behandling kan starte
op, og man giver borgeren en samtykke erklaering til underskrift. P& samfundsniveau
bliver samtykket retningsgivende, gennem de love og regler som samfundet har gjort
geeldende pd omradet. Samtykket er ikke sa synligt pd samfundsniveau, og det ses
maske iseer af at man har lovgivet omkring borgerens samtykke pa en made, der ikke er

gennemfgrbar i praksis.

Samtykket har sin form, og det pavirker samspillet mellem borger og sundhedspersonale,
som vi sa det af vores Acivity Theory analyse. Det kommer til udtryk i kontakten fgr en
behandling, hvor borgerens samtykke til opslag og deling af helbredsoplysninger skal
afklares ved brug af en erklaering p& papir. Tidspunktet og konteksten ggr at borgeren er
den passive i processen. Med det mener vi at det er sveert at forholde sig til en proces og
et produkt, hvis man faler sig afhaengig af personalet og igvrigt er nervgs og fokuseret pd
den kommende behandling. Man sidder i en verden man ikke forstdr, man er sarbar og i
den kontekst kan det veere sveert at ggre sine rettigheder geeldende og forlange at
personalet (der skal behandle en) ikke m3 se visse af ens helbredsoplysninger. P& den
made kan papiret i hdnden virke som en billet til behandling. Det er ikke med til at skabe
tillid og troveerdighed til sundhedsvasenet, snarer tvaerdimod, da man som borger kan

fgle sig som en lille brik i et stort spil.

Ved at indhente samtykke, far sygehuset de tilladelser de har brug for til at ggre opslag
og dele helbredsoplysninger hvis det bliver ngdvendigt, og borgeren tager som
udgangspunkt del i beslutningen. Vi mener ikke at konteksten og tidspunktet tilgodeser
borgeren i denne proces. Borgeren har ikke kontrol pa reekkevidden og afgraensningen af
et samtykke, der er blevet hurtigt besluttet ved at lesese nogle komplekse informationer
lige inden behandling starter op. Det kan ligeldes veaere ubehageligt for en borger at
skulle blotlzegge sig omkring fglsomme oplysninger, som man ikke gnsker bliver vist i
forbindelse med en helt almindelig behandling for allergi pa en hudklinik. Man har ikke

som borger kontrol p& eller overblik over hvordan ens helbredsoplysninger forvaltes.

National Samtykkeservice er et bud pa en standardisering af borgerens samtykke.
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Angivelse med "Hvad, hvem og hvornar” er en afgraensning af samtykket. Denne
afgraensning vil ggre det muligt fro borgeren at angive et samtykke, samt frasorterer
oplysninger i diverse systemer. Det er borgerens mulighed for selv at blive producent af

eget samtykke.

Kan borgeren komme pa afveje og mod sin vilje forhindre en optimal behandling af sig
selv, fordi at der er naegtet samtykke til visse oplysninger? Kan et sa komplekst omrade
som samtykket ggres forstdeligt for borgeren, sa det bliver muligt at registrere et

samtykke, uden mod sin vilje at blokerer for vigtige oplysninger?

Vi mener at det er muligt at involverer borgeren meget mere i processen med produktet
samtykke. Konteksten og tidspunktet skal bare vaere anderledes. Hvis borgeren far
mulighed for via Sundhed.dk (eller andet graensflade) at registrere eget negative
samtykke, og blokere fglsomme oplysninger som ikke gnskes inddraget i en forestdende
behandling, pa forhand, sa er borgeren den aktive og har ejerskab af samtykket og egen
helbredsoplysninger. Borgeren har efterhdnden tilgang til en del oplysninger og har
mulighed for at orienterer sig og skabe overblik. Det er selvbestemmelse og
empowerment. Teknikken vil snart veere tilstede for at understgtte denne borgervendte

proces. Samtykket bliver mere synligt, og processerne omkring ligesa.

Vi kunne bare godt gnske at der var mulighed for kommunikation mellem borger og
laegefaglig bistand i processen med samtykket, s borgeren ikke uhensigtsmaessigt kom
til at blokerer oplysninger som er vigtige i forhold til forsvarlig behandling p5 et senere
tidspunkt. Det kunne veere om livsvigtig medicinering eller oplysninger om cave.

Kommunikation og samhandling borgere og sundhedsvaesen imellem er vigtigt.

Sundhedspersonalet der i dag benytter borgerens samtykke til at fa retmaessig adgang til
borgerens helbredsoplysninger i en behandlingssituation, vil ikke miste noget ved at ggre
processen borgervendt. Samtykket er vigtigt for fremdrift i behandling og den logistik der
er pa et sygehus. Hvad der er fglsomme oplysninger for en borger er ikke falsomt for en
anden borger. Borgernes helbredsoplysniner er et meget nuanceret billede, og en
borgervendt proces vil tage noget besveerlige valg og umulige arbejdsgange veek fra
sygehusene i forbindelse med patientbehandling. Sundhedspersonalet har alligevel ikke
mulighed for at blokerer oplysninger for en borger der beder om det i forbindelse med en

behandling.

At lade borgeren vaere producent af eget samtykke er en fornuftig vej at g&, som vi ser
det. Hvis vi ser pa samtykke handteringen i MiBa, sa er det ikke muligt at markere
samtykke p& prgveniveau. Nar prgven kommer til KMA afdelingen fra rekvirenten, er det

ikke en helbredsoplysning men en rekvireret prgve. Den far et prove ID hummer og er
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ikke identificerbar til en borger. Det er fgrst nar prgvens resultat ender i MiBa at alle
oplysninger om borgeren samt prgvens reultat bliver synlige i samme visning.
Prgvesvaret kan ikke blokeres hvis det ikke er sket allerede fra rekvirentens side, og
pr@vesvaret vil veaere frit tilgeengelig for sundhedspersonalet. MiBa kommer til at indga i
Nationalt Patientindeks og vil dermed blive omfattet af National Samtykkeservice. Pa

den made kan borgeren selv f& mulighed for at blokerer for visning af prgven.

I de tilfaelde at borgeren tager ansvar for eget samtykke, sa mister organisationen
kontrollen over arbejdsprocessen. Borgeren har nu kontrol og oversigt over egen
sundhed, ogsa til via logninger pa Sundheds.dk eller minhelse.no, at iagttage om
helbredsoplysninger tilgds uretmaessigt. Processerne er blevet synlige. Det saetter nye
krav til ledelsen omkring uddannelse og viden til personalet om hvordan man organiserer
arbejdet i forhold til synligheden. Som personale har man principielt som udgangspunkt
adgang til alle borgerens helbredsoplysninger. Man vurderer som personale selv hvilke
oplysninger der bgr indhentes til en behandling. Viden om logninger der vises for
borgerne mener vi vil ggre at en forskel for personalet, f.eks vil psykiske journalnotater
ikke tilgds hvis en borgere er i behandling for at breekket ben. Man bliver ngdt til at tage

hajde for synligheden.

Vi mener at netop synligheden og samhandling mellem borger og sundhedsvaesen er
med til at skabe tillid og troveerighed. Tilliden mellem borger og sundhedsvaesenet er en
grundsten i forholdet mellem borger og sundhedspersonale. Borgeren skal kunne fgle sig
tryg ved at dele folsomme og private oplysninger med sin lsege, ndr der er behov for det
i forbindelse med laegehjeelp. Dette kan borgeren kun hvis han har tillid til at
oplysningene bliver behandlet med fortrolighed, og at borgeren selv har ret til at

bestemme hvem der kan tilgd oplysningerne.

24. Vores samtykkeregister

Vil vores design af et samtykkeregister med fokus p& borgeren, give borgerne og
sundhedsperosnalet en bedre hdndtering af de retmaessige samtykker i forbindelse med
opslag og deling af helbredsoplysninger, end vi set det idag? Er det muligt at udvikle en
bedre service, end den der tilbydes i dag til handteringen af borgernes samtykke, og kan

vi gore en forskel med vores bud pa et samtykkeregister?

Som gennemgaet i vores definition af borgeren og teoridannelse herom, mener vi ikke at

vi kan komme uden om begreberne trovaerdighed, tillid og empowerment. Disse forhold
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vil vi benytte, bade i forhold til vores fund og vores diskusion, men ogsa i forhold til
vores bud pa design af samtykker register til handtering af borgernes samtykker og

helbredsoplysninger (Bilag Q — Beskrivelse af scenarie med aktivitetsskjema).

Hvordan saetter man begreber som troveerdighed, tillid og empowerment i spil i
forbindelse med udvikling af it-system? Vi er blevet meget inspireret af forfatteren
Christian Bason, som har nogle interessante tankegange omkring involvering af borgerne

i offentlig innovation (Bason, Knudsen, Toft 2009).

Kort fortalt sa er det ifglge Bason vigtigt at vi ser det sygehusets ydelser med borgeren
gjne. Det har vi forsggt at ggre i vores afsnit om «Borgeren set med andre gjne» og
vores teoridanelse omkring borgeren. Er samtykke handteringen til for borgerens skyld,
eller for at ivaretage en administrativ proces? I vores diskution fastholder vi at der stort
set er tale om en administrativ proces der har fokus pa tilladelse til opslag og deling af
sundhedsoplysninger. (Bason, Knudsen, Toft 2009:19ff). Det lader til at der ikke blik

overfor den helhed som borgeren kan opleve igennem det at afgive et samtykket.

Bason tilbyder en vaerktgjskasse til at fremsgge borgerens virkelighed i forbindelse med
brugercentrerede innovation. Her er der fokus p& veerdi i processen for bade borger og
system, involvering af borgeren, at bringe borgeren i centrum, forstdelse af problemet og
afdeekke borgerens virkelighed (Bason, Knudsen, Toft 2009:19ff). Denne veerktgjskasse

ville man, hvis man stod overfor en udvikling af et samtykke register. Det ggr vi ikke!

Vi betragter vores oplaeg og design af et samtykke register som en made at nytaenke
processen omkring samtykke handteringen pa, vise nogle muligheder og andre indgange
til Igsning af problematikken omkring borgerens samtykke, end dem vi benytter os af i

dag.
24.1 Troveaerdighed, tillid og empowerment

Vi ser tre vigtige forhold som grundlag for design af vores eget samtykke register. Det er
trovaerdighed, tillid og empowerment. Disse begreber vil danne et godt fundament, nar

en borgerrettet tjeneste skal bygges op.

Tillid haanger meget sammen med den trovaerdighed der skal veere tilstede i
sundhedsvaesenet, iforhold til borgernes helbredsoplysninger. Hvis borgerne fgler at
deres oplysninger givet i fortrolighed til laege eller sygeplejerske, bliver delt uretmaessigt
med andre, eller at oplysningerne kan tilgas frit, sa kan det fa stor betydning. Borgeren
vil m3ske vaerge sig ved at give fyldstggrende oplysninger i forbindelse med behandling.

Borgeren skal vaere tryg ved at udlevere fglsomme og private oplysninger til sin laege.
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Det kraever at sundhedsvaesenet er i stand til at varetage og beskytte borgerens

oplysninger i forhold til lovgivningen. I dag er det et problem, og tilliden kan blive brudt.

Hvis en borger skal have tillid, s& m& borgeren have mulighed for at fa indsigt i hvad der
sker med helbredsoplysningerne, der som udgangspunkt er borgerens egen data.
Borgeren har allerede adgang til en del af egen helbredsoplysninger pa Sundhed.fk. I
forhold til et negativt samtykke til helbredsoplysninger, s& ma borgeren kunne fgle sig
tryg ved at teknologien sgrger for at de udvalgte oplysninger blokeres i visning, ndr
borgeren har registreret et negativt samtykke. I den forbindelse er synligheden vigtig, og
tilgangen til en log vil veere af stor vigtighed. Logninger over hvem der ggr hvad og

hvornar er med til at skabe synlighed, og dermed tillid.

En log vil foruden at skabe synlighed for borgeren, ligeldes f& sundhedspersonalets
handlinger til at blive synlige. Laeger og sygeplejersker har etiske retningslinjer som de
benytter hver dag i deres arbejde, og det er med til at danne vaerdigrundlag for deres
proffession. Et brud pa de etiske forhold vil betyde meget for den enkelte, og i yderste
konsekvens kan det betyde straf hvis man uretmaessigt tilgar oplysninger uden gyldig
grund. Disse tilfeelde er fatallige, og vi mener at sundhedspersonalet er meget
papasselige i det daglige i deres omgang med borgerens oplysninger. Dokumentation i

journalen ved opslag og deling med samtykke er med til at dokumenterer synligheden.

Netop tilgang til logninger af alt hvad der sker af opslag pa borgernes data, leveret af de
forskellige visninger (FMK, DDV, e-journal, apoteker og lighende) er med til at skabe
synlighed for borgeren. Synlighed og indsigt i hvad der sker giver en tillidsfuld borger,
der kan se at systemet varetager ens sunhedsoplysninger pa en korrekt og forsvarlig

made.

Trovaerdighed og empowerment i forhold til sundhedsvaesenet kan opnas hvis man
som samfund giver borgernes mulighed for selv at tage ansvar for egen sundhed og data.
Vi ser det allerede ske ved at flere og flere af vores helbredsoplysninger bliver
tilgeengelige p@ Sundhed.dk. Nu er turen kommet til samtykket, som National
Samtykkeservice giver mulighed for at registrerer selv. Vi synes at der er tale om en god

Igsning, og vi vil benytte dele heraf i vores samlede forslag til en Igsning.
24.2 Registrere et samtykke

Vi mener at borgernes skal have mulighed for at registrere positivt savel som negativt
samtykke via Sundhed.dk. Dermed vil borgeren kunne deltage aktivt omkring egne

samtykker og data. Hvordan skal den registrering foregd?
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Vi mener at et udgangspunkt er en afgraensning i organisation (SOR) og

tidsperiode (maned og ar):

e For et positivt samtykke skal der angives gyldighedsperiode (fra dato til dato -

f.eks. gyldigt i 1 &r) sammen med organisatorisk enhed.

e For et negativt samtykke skal tidsangivelsen (f.eks. 1999 - 2000) benyttes til at
opfange de informationer som borgeren angiver som omfattet af det negative

samtykke. Ligeledes angives organisatorisk enhed (National Samtykkeservice 9ff).

Hvis organisatorisk enhed udelades, geelder det registrerede negative samtykke alle de

informationer fra den angivne tidsperiode.

Et registreret negativt samtykke p& helbredsoplysninger, vil ggre at det system (f.eks e-

journal) der forsgger at fa adgang til disse helbredsoplysninger, vil blive forhindret i det

(Bilag Q).

Et positivt samtykke giver den organisatoriske enhed mulighed for at ggre opslag og dele
borgerens helbredsoplysninger. Borgeren behgver ikke at forholde sig til og underskrive
samtykke erklzering. Vi mener at netop med hensyn til dialog og faglig vejledning, er de
vigtigt at en laege har mulighed for at registrere et samtykke p& borgerens vegne i eget

fagsystem, bade det positive og det negative samtykke.
24.3 Informeret samtykke

Vi mener at vores samtykkeregister ligeledes kan indeholde en angivelse af informeret
samtykke til generelle behandling. Her taenker vi pd et projekt fra Vejle tandpleje, hvor
man fraviger reglen omkring indhentning af informeret samtykke hver gang ved mindre
og generelle tandbehandlinger. I projektet er det tilstraekkeligt at indhente samtykke
fgrste gang ved mindre og kortvarige tandbehandlinger som f.eks. tandrensninger,
fyldninger og lakeringer af teender. Visse stgrrer tandpleje opgaver skal der dog altid
indhentes samtykke til, nemlig operationer, udtraekning af teender samt komplicerede og

langvarige tandbehandlinger (KL (a))(Nielsen-Man 2011).

Hvis man som borger har vaeret ved laege og har faet tid hos speciallaege eller pa
sygehus, og det drejer sig om en generel behandling som for eksempel allergitest pa
Bispebjerg, sa vil det vaere en mulighed at oprette et informeret samtykke til denne
behandling. I vores samtykkeregister skal et informeret samtykke kun gaelde for en

kontakt, idet man ikke ved hvad den videre behandling vil komme til at omfatte (Bilag Q).
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24.4 Sletning og redigering af samtykke

Borgeren vil fa mulighed for at slette et oprettet samtykke, eller foretage en redigering
heraf i Sundhed.dk. En sletning af et negativt samtykke vil frigive de oplysninger som fagr
var spaerret i en visning. En redigering af et oprettet negativt samtykke vil inkludere eller

ekskluderer oplysninger i visningen, alt efter hvad redigeringen gar ud pa.

En visning over gyldig samtykker, vil give borgeren ovesigt, indsigt og kontrol pa eget
samtykke samt de helbredsolysninger som gnskes blokeret i en visning (Bilag Q -

Beskrivelse av scenariet med aktivitetsskjema).

Vi mener at det er vigtigt at laege eller sygeplejerske, med borgerens uudtrykkelige
samtykke, skal have mulighed for at redigerer eller slette et oprettet negativt samtykke.
Scenariet er at hvis borgeren har oprettet et negativt samtykke og blokeret vigtige
oplysninger, som borgeren ved opstart af behandling fortryder, da de er vigtige for
sundhedspersonalet. Ved dialog, faglig vejledning og samtykke hertil gives laege

mulighed for at slette det oprettede negative samtykke.

Hvis kun borgeren har mulighed for at slette et oprettet negativt samtykke, s& bortfalder
reglen om at et positivt samtykke kan ophaave et negativt, og vardispringsreglen kan
ikke benyttes. Det vil under alle omstaendigheder vaere vigtigt at forholde sig til et

negativt samtykke med egen laege.
24.5 Sundhedspersonalet i vores samtykkeregister

Sundhedspersonalet, der har behov for borgerens samtykke til afklaring af behandling,
opslag og deling af helbredsoplysninger bliver med vores samtykkeregister frataget de

administrative processer som samtykke erklzeringerne medfarte.

Sundhedspersonalet kan ikke tilgd oplysninger som borgerne har registreret negativt
samtykke p&, og vil via egen visning i fagsystem kan de fa oversigt over om borgeren
har afgivet positivt samtykke til opslag og deling af helbredsoplysninger samt informeret

samtykke til den forestdende behandling (en kontakt).

Positivt og informeret samtykke kraever visning i eget fagsystem, eller maske kunne man
benytte den samme funktionalitet som man benytter ved elektronisk henvisninger til
henvisningshotellet REFHOST (Sundhed.dk (c)). Her ville laeager og sygeplejersker kunne
hente positive og informere samtykker, registreret af borgerne pd Sundhed.dk, inden

behandlingen starter op.
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§16 — Handler om informasjon om behandlingen og
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Figur 24.1: Samtykke efter Sundhedsloven
24.6 Vores samtykkeregister — en konklusion

Giver det samtykkeregister vi har designet med fokus pa borgeren, borgerne og
sundhedsperosnalet en bedre handtering af de retmaessige samtykker i forbindelse med

opslag og deling af helbredsoplysninger, end vi set det idag?

Vores Igsning til oprettelse af et samtykkeregister til handtering af samtykke-

problematikken, skal ses i lyset af de tre begreber tillid, troveerdighed og empowerment.

Borgerens tillid til sundhedsvaesenet ligger i at processer bliver gjort synlige for borgeren
via logninger. Synlighed giver indsigt og kontrol pa de handlinger der angdr borgerens
oplysninger, bade i logninger af aktiviteter og en visning over gaeldende samtykker, som

borgeren selv har oprettet

Ligeldes far borgeren mulighed for at registrere samtykker og dermed automatisk 8bne
eller blokerer for helbredsoplysninger. Dette ggres hjemme fgr behandling starter op.
Samtykket bliver ikke laengere erhvervet pa papir, med den fglge at borgeren ikke vidste
hvad der skete med de helbredsoplysninger, som ikke gnskede at blive delt med
sundhedspersonalet. Ligeldes kan selve registreringen med SOR koder og tidsinterval,
ses som en standardisering af samtykket. Det bliver lettere for borgeren at angive og

forsta raekkevidden af.

Borgeren er nu den aktive deltager der via en visning i Sundhed.dk har overblik over
egne oprettede samtykker og deres gyldighed. Man er som borger selv med til at
forvalte og handterer egne sundhedsoplysninger, og det giver trovaerdighed til
sundhedsvaesenet, idet man som borger far mulighed for at deltage, traeffe valg,

samhandle og varetage samtykket selv. Det er empowerment.
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FIGUR 24.2: Samtykke p§ Sundheds.dk

Netop samhandling er vigtig i denne proces, sa borgeren ikke star alene med ansvaret
for samtykket. Borgeren har brug for faglig vejledning af sundhedspersonalet i
forbindelese med registrering og sletning af samtykke. Derfor mener vi at det er rigtigt at
inddrage muligheden for at laege kan registrere, redigere eller slette et samtykke i eget

fagsystem, med borgerens samtykke hertil.

Vi mener at vores skitserede Igsning til et samtykkeregister vi har designet med fokus pa
borgeren, vil give borgerne og sundhedsperosnalet en bedre handtering af de
retmaessige samtykker. Man skiller med et samtykke register tingene ad, og placerer
adgang til data og behandling hos sundhedspersonalet, mens de administrative processer
og rettigheder omkring data udgves af borgerne. Borgeren er blev gjort tid den aktive i
processen og dermed har samtykket faet en funktion, bade som borgerens retsgrundlag

og som personalets administrative afklaring (Bilag Q —Beskrivelse af scenarie).
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25. Perspektivering

Igennem denne undersggelse har vi faet et billed af en samtykke handtering, der ikke
fungerer i praksis. Der er ingen faste arbejdsgange og processer til hdndtering af
borgernes samtykke. Det er fordi at teknologien ingen muligheder tilbyder for dette. Man
er begyndt at forholde sig til denne problematik p& nationalt plan ved at pdbegynde

udviklingen af et nationalt samtykkeregister.

P& laengere sigt er man ogsa ngdt til at forholde sig til samtykket set i forhold til den
ggede ibrugtagning af telemedicin og velfaerdsteknologi. Med telemedicinen presses
specialist opgaver i stgrrer grad ud i primarsektoren, hvor kommunerne udfgrer opgaver

for andre offentlige myndigheder.

I den forbindelse ses samtykket kan vaere en barriere for samhandling og deling af data
mellem kommune, sygehus og praktiserende laege. Deres respektive it-systemer
kommunikerer ikke med hinanden, og derfor er man ngdt til at udveksle data p& tveers af
systemer og enheder. Det kraever borgerens samtykke. Vi har set pa samtykke
erklzeringerne som sveert tilgeengelige, resourcekraevende i forhold til information og ikke

saerlig effektive i udgvelse af deres funktion.

Et lighedstraek kan vi ligeldes se med udveksling af helbredsoplysninger mellem nationer,
hvor borgere er afhaengige af at oplysninger bliver udvekslet over landegraenser. I dag
arbejder og rejser vi meget i udlandet, og i den forbindelse har man startet epSOS
projektet hvor man blandt andet ser pa reglerne for samarbejde for udveksling af

helbredsoplysninger over landegraenser.

Den telemedicinske udgvelse og de involverede aktgrer er som andet sundhedspersonale
omfattet af tavshedspligt, og skal behandle borgernes oplysninger med fortrolighed. Der
skal indhentes samtykke til udveksling af data pa tveers af systemer, og der skal
indhentes samtykke ved indhentning og videregivelse af helbredsoplysninger mellem

offentlige enheder (Brgndum & Fliess: 24).
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27. Abstract in English

Focus on collection and sharing of health information has for a long time been a focus
point in Denmark. More health care providers have, through the revision of the
Sundhedsloven in 2011, gained access to entries in public Health information. Citizens
must take the initiative themselves to refuse consent to entry and sharing of personal
health data. The possibility for citizens to specify negative consent and limit possible view
of the personal health data varies, and obtaining consent is often done on paper just
before treatment starts up. Citizens legal position in relation to self-determination of who
should have access to their health information, are not observed in health care today.
The confidentiality there always should be about public health information appears under
pressure. How can we relive and restore the confidentiality, trust and credibility which

should always be between citizens and health care?

We want to investigate whether it is possible to design a consent register with a focus on
citizen. We want to make an assessment of whether a consent registry will give citizens
and health care providers a better management of the lawful consent to the entry and

sharing of health information, than we have seen it today.

We will examine the basis of clarifying the consent handling in three different systems.
We have chosen to access the problem with mainly qualitative methods, like interviews,
questionnaires, analysis of documents and product catalogs. Based on Miller's
technology understanding we will look at the procedures and processes that are about
the handling of citizens' consent. The individual in particular, is our focus in this study,
and we will be using Grounded Theory to form our own theory and framework of an
understanding about the citizen's opportunities and needs in order to submit a negative

consent.

Based on the analysis, we will discuss our findings from the four areas of Miller's
technology understanding, and the discussion will be based on three levels: individual,
organizational and societal level. With the use of Activity Theory, we will elucidate the

subjective actions in workflows by delivering negative consent.

Discussion and findings from the analysis will form the basis for the design of a consent
register, presented along with a final assessment of whether a register where citizens can
register their own consents will give citizens and health care providers a more sensible
handling of the rightful consents in connection to entry and sharing of personal health
data.
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Bilag A - Definition av ord

o Informert samtykke - Et informeret samtykke er et samtykke, der er givet pa
grundlag af fyldestgjsrende informasjon fra sundhedspersonens side. ? Informert
samtykke er et samtykke gitt av borgeren skriftlig, muntlig eller stilletiende. 3

¢ Pasientautonomi - Borgeren sin selvbestemmelsesrett, med hensyn til egen
frihet, helse og liv. *

¢ Samtykkekompetanse -

e Norges offentlige utredninger (NOU) - En NOU er en utredning utgitt pa
regjeringen.no. Denne utredningen danner det juridiske grunnlaget og er &
oppfatte som rettskilder og er grunnlaget i forabeidet med lov og forskrift. °

Sundhedsstyrelsens definition af borger og patient

Hvis man slar ordet “borger” op i Sundhedsstyrelsens Begrebsbase far man folgende
definition:

“En person der er indbygger i kommune, region eller stat”

En person derimod defineres i Begrebsbasen som:

“Et individ der er et menneske”

En nzermere definition af en borger ligger i definitionen af ordet "patient”:

“Sundhedsaktor der er genstand for sundhedsaktivitet” eller som det star i
kommentar til definitionen ” I visse sammenhaenge er dette begreb bedre
symboliseret med termerne "beboer", "borger" eller "klient". Dette vil typisk veere
tilfeeldet, ndr sundhedstilstanden ikke er sygdom”,

Miiller sine begreper

2 Sundhedsloven § 15, stk. 3;
https://www.retsinformation.dk/Forms/R0710.aspx?id=130455#K5 -
23.10.2012

3 Sundhedsloven § 15, stk. 4;
https://www.retsinformation.dk/Forms/R0710.aspx?id=130455#K5 -
23.10.2012

4 Artikkel: Pasientautonomi og informert samtykke i klinisk arbeid - Den
norske legeforening; http://tidsskriftet.no/article/1550083 - 23.10.2012
> regjeringen.no -
http://www.regjeringen.no/nb/dep/hod/dok/nouer.html?id=1908
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Bilag B - Mail interview Marianne Voldstedlund

Headding og e-postinformasjon er fjernet i vedlegget!

27. oktober 2012

| mine indledende forsgg pa at svare pa dine spargsmal er det gaet op for mig at
jeg faktisk ikke ved meget om samtykke eller om de tekniske udfordringer i
relation hertil.

Efter at have tenkt over spargsmalene, ved jeg slet ikke hvad jeg skal svare.
Jeg kan pragve at komme med nogle personlige erfaringer som laege,
laboratorielzege og lege med et beskedent kendskab til mikrobiologiske
laboratorie-IT systemer (LIS). Men hvad | kan bruge det til, ved jeg ikke.

Du skal nok have fat i nogle der ved hvordan det faktisk forholder sig.

’Samtykke til behandling’ har jeg en forestilling om fungere nogenlunde 1
praksis. En given behandling bliver vel diskuteret med patienten og sa bliver
beslutning om behandling noteret i journalen (?).

Der kan veere akutte situationer, hvor man ikke har mulighed for at diskutere det
med pt.

Der kan veere situationer, hvor det kan veere sveart at veaelge det rette tidspunkt til
at diskutere mulige behandlingssenarier med patienten.

Man kan sikkert seette dette mere i system i en EPJ.

| forskningssammenhang er der helt vildt skrappe krav til informeret samtykke
ved deltagelse i forskningsprojekter — nogle gange kammer det over og bliver
naermest uetisk og bureaukratisk og h&ammende for vigtige projekter.

Nogen gange forlanger Etisk rad samtykke i situationer, hvor deltagelse i
projektet enten ikke genere patienten eller er en fordel for patienten og hvor
resultatet af projektet vil veere betydende for mange patienter fremover.

Men, hvor det vil vaere en keempe gene for patienten at skulle tage stilling til
samtykke spgrgsmalet lige midt i en akut situation, hvor patienten maske
befinder sig i en af de mest pressede situationer i sit liv. Der vil i forvejen veere
100 spgrgsmal at tage stilling til og sa er det neermest uetisk at skulle have
patienten til at tage stilling til et forskningsprojekt midt.

Jeg tror jeg nedenfor vil begraense mig til at filosofere over ’samtykke / neegtet
samtykke’ til videregivelse af oplysninger.

Samtykke i relation til videregivelse af oplysninger.

1. Hvad er det ved borgerens samtykke der er s3 problemfyldt og svaert
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at handtere og hvorfor?

Jeg tror det det skyldes mange forhold pa en gang. Det er et komplekst omrade.
Oplysninger om samtykke skal registreres og formidles mellem mange
forskellige parter i sundhedsvaesnet, der alle har forskellige systemer og er
involveret i meget forskellige aspekter af den enkelte patients sygdomsforlgb.

1.

Der er de tekniske aspekter. Vi er stadigt midt i en overgangsfase —
mellem et papir baseret sundhedsvasen og et sundhedsvaesen baseret pa
elektronisk kommunikation. Registrering af et naegtet samtykke skal
kunne handteres i mange forskellige systemer og skal kunne opdateres
labende.

Der er sket et skift i indleeggelsesforlgbene. Det har nogle praktiske
aspekter.

Historisk har man kunnet klare sig med simple aftaler mellem fa parter
f.eks patienten - praksis leegen og en hospitalsafdeling.

Nu er der mange involveret.

Et indleeggelsesforlgb involverer mange special-afdelinger og parakliniske
afdelinger evt. fordelt pa forskellige hospitaler.

Beskyttelsen af en given oplysning skal beskyttes hele vejen rundt.
Hermed mener jeg at hvis patienten far et positivt pravesvar fx HIV pos,
sa vil denne oplysning blive anfart og diskuteret mange andre steder: i
jounalnotater, pa henvisninger til andre special afdelinger og evt blive
afspejlet i en medicin ordinering. Sa en ting er at beskytte et pravesvar,
men resultatet kan nemt sive ud en anden vej.

Ser man kun pa muligheden for at kunne blokere for visning af et
pravesvar. Det burde ikke veere sa sveert at lave en lgsning, der knytter en
oplysning om samtykke forhold til det enkelte prgvesvar, som de
forskellige visningssystemer bare skal kunne handtere.

Fx tilladelse til visning til brugere fra samme organisationen, som
rekvirent af prgve, men nagtet samtykke til andre.

Danmark er et lille land der allerede har indfert nationale protokoller.

Det er nok kun fa patienter, der faler behov for at bruge deres ret til
negtet samtykke. Langt de fleste patienter oplever det omvendte problem.
Set fra en sundhedsfaglig vinkel er dette ogsa det vigtigste problem:

at oplysninger ikke bliver delt i tilstreekkeligt omfang.

Det har nok medfart at man primeert har fokuseret pa lgsninger der
fremmer deling af oplysninger pa tveers af systemer/organisationer, frem
for lgsninger der beskytter retten til neegtet samtykke.
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Lige nu hvor jeg begynder at teenke over emnet, opdager jeg at jeg vist slet ikke
ved hvordan det fungere lige nu.

Eksempel 1:

Hr.Q gar til egen leege. Har veeret utro og bekymret for HIV og Klamydia smitte.
Han bliver testet negativ og vil gerne have at ingen kan se at han har veeret hos
leegen og faet taget disse tests.

Laegen sgrger for at der ikke er gyldigt cpr pa rekvisitionen til laboratoriet.
Svaret skal derfor indfares manuelt i journalen, nar det kommer fra Laboratoriet.
Laegen indfarer ikke svaret, men skriver et par indforstaede noter i journalen.

Hvem har kendskab til tests og resultater?
Q og egen lzge.
Lille fare for videregivelse

Eksempel 2:

Hr P indleegges pa infektionsmed afd. Ved indleeggelsen underskriver Hr P en
standart formular, hvor han giver tilladelse til indhentning af oplysninger og
videregivelse af oplysninger til andre sygehuse og egen lage.

Patienten ma igennem et stgrre udredningsprogram, for at finde ud af hvad han
fejler.

Han accepterer en HIV test — men gnsker at svaret holdes fortroligt.

Testen er positiv. Hr, P gnsker nu at svaret ikke videregives andre, specielt ikke
til egen laege eller familien.

Hr P bliver akut syg og overflyttes til intensiv, der bedes om div tilsyn fra andre
afdelinger. Han ma overflyttes til andet sygehus for behandling af HIV
associeret lidelse.

Han bliver kureret for den akutte tilstand, sendes tilbage til infektionsmed afd og
udskrives herefter.

Hvem kender HIV-svaret?

Hospital 1:

Infektionsmed afd

KMA 1

Intensiv afd + 3-4 andre afdelinger der har veeret involveret.

Hospital 2:

Den primare behandler afd + 3-4 andre afdelinger, KMA 2.

Svaret ryger ogsa i f.eks. MiBa, med mindre KMAen aktivt forhindrer det.
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Der skal nu skrives en epikrise til egen leege. Men den positive HIV test ma ikke
naevnes. Hvordan beskrives det, at hr P har veret indlagt, udredt og behandlet
for en HIV associeret lidelse??

Men hvad gar man her???

Det giver ikke mening at beskrive indleeggelsen og behandlingen, hvis man ikke
ma fortaelle at patienten blev fundet HIV positiv.

Undlader man helt at skrive en epikrise eller skriver man at patienten har veeret
indlagt fra den dato til den dato, men at detaljerne er omfattet af et naegtet
samtykke?

Journal notater og andre prgvesvar skal man huske ogsa ryger til E-journal og
Labportalen. Husker f.eks. Kardiologen, der gar tilsyn, at hans notat ogsa skal
omfattes af et naegtet samtykke? Ikke i relation til hans kardiologiske
konklusioner, men mht til ikke at na&evne viden om HIV-status i notatet.

Jeg kan ikke selv komme i tanke om et tilfeelde, hvor det blev aktuelt at skrive
en epikrise til egen leege om en indlaeggelse der var omfattet af naegtet samtykke.
De tilfeelde jeg kan komme i tanke om, fik vi overbevist patienten om at han var
bedst tjent med at fa talt ud med familien og have egen leege med.

Jeg kan i tilfaeldet Hr.P forsta at han ikke lige vil have HIV-svaret i MiBa og at
han gerne selv vil informerer evt relevante lzeger. Men i praksis bliver det sveert
helt at hitte rede i hvem i sundhedsvasnet, der ma sige noget til hinanden, nar
mange laeger er involveret.

Min bekymring her var bare lige at man maske giver patienten en falsk tryghed
ved at sige at han kan nagte at et givet prgvesvar/ alle hans prgvesvar bliver vist
til andre end rekvirerende laege. Der er rig mulighed for at oplysningerne siver
ud ad andre kanaler.

2. Hvorfor ses formularer til indhentning af borgerens samtykke ikke at
vaere udviklet elektronisk som s& mange andre formularer i
sundhedsvaesenet?

Det er ogsa sert. Men det har sikkert ikke veeret prioriteret. Der har ikke veret
nogen national standart for EPJ systemerne. Formularerne bruges internt og
ingen kigger pa dem, efter de er udfyldt. Jeg kan faktisk ikke huske at jeg
nogensinde har kigget pa dem efter de er blevet udfyldt. Jeg har aldrig optaget
journal pa en patient, der har nagtet videregivelse af oplysninger ved
indleeggelsen. Hvis der er noget kontroversielt — kommer det frem pa et senere
tidspunkt. Her vil man sa skrive det i journalen.

Selve indlaeggelsesformularen burde nemt kunne laves i en elektronisk form der
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er en del af EPJ. Men det bliver vel farst rigtig smart hvis oplysninger registreret
her kan gares nationalt tilgeengelige.

Det er vel dyrt at lave standart lgsninger der skal implementeres i bade hospitals
og praksis systemer. Det er fagrst nu de seneste ar at prgvesvar og journal notater
er blevet helt elektroniske og bliver delt i det omfang de ger nu. Det er et ret nyt
problem.

3. Hvad mener du der ligger der af forskellige problemfelter, nar man
omtaler borgerens samtykke?

@hh, her er mange.

Man skal nok definere hvad man taler om

a.

b.

Der er alle de tekniske udfordringer, men lgsningerne afhanger af praecis
hvad det er vi taler om.
Hvis patienten skal kunne formulere hvem der skal og ikke skal kunne se
evt prevesvar skal de kunne forsta hvordan tingene hanger sammen og pa
hvilke niveauer man kan nagte samtykke. Man ma beskrive hvad det er
for muligheder for samtykke-tilladelser man kan tilbyde patienten.
Hvordan og hvornar skal man indhente oplysninger om samtykke fra
patienten?
| praksis kan det veere ret sveert at sidde kl. sent om natten med en syg,
angst patient, der har ventet pa leegen i timer og fa dem til at forsta hvad
det er man snakker om og hvad det er for en underskrift man beder om.
De kan godt blive ret irriterede over at man ikke kun fokusere pa hvad de
fejler. Unge kvikke patienter er ikke et problem — men gamle fru Hansen
fatter det ikke.
Kunne man i virkeligheden fa Patienterne til at overveje disse ting pa et
andet tidpunkt. Sa alle over 18 ar skal ga ind pa S.dk og udfylde noget om
samtykke inden de bliver syge? Og selv holde det opdateret?
Nagtet samtykke light? Hvor alle relevante leeger gerne ma tale sammen,
men hvor patienten bare ikke gnsker en given oplysning ud pa de
nationale platforme? Beskyttelse af laboratoriesvar pd “de nye store
platforme” f.eks. MiBa, S.dk. vil vere oplagte eksempler pa noget der
skal udvikles hurtigt.
Der er forskellige slags:

a. Oplysninger hos egen praksis leege, der ikke videregives

b. Oplysninger pa hospitalsafdeling der ikke videregives til andre

hospitaler eller til Egen lzege.
c. Oplysninger der ikke ma videregives til pargrende.
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4. Hvor stort vurderer du er problemet til at veere?

Antal cases med samtykke problemstillinger er lille, men det
politiske/juridiske/etiske problem er meget stort.

Det handler om borgens tillid til staten og sundhedsvesnet.

5. Hvad skal der til for at varetage borgerens samtykke i en elektronisk
lgsning?

Med hensyn til prgvesvar i MiBa, ma patienten kraeve, at nar man i henhold til
den nye ramme lov for meldesystemet, kreever at KMA sender kopisvar til MiBa
— skal MiBa kunne handtere et naegtet samtykke.

Det er meget enkelt.

Hvert enkelt pravesvar skal kunne markes med +/- samtykke. Sa skal alle
systemer kunne handtere dette.

Dette marke skal styres pa en dynamisk og central made. Da patienter skifter
holdning undervejs — skal market kunne laves om. Jeg ved ikke om der skal
veere en akut procedure — som kan giver laeger i serlige situationer lov til — uden
patientens accept - at se alt?

Hvis man tenker samtykke i et starre perspektiv — er det mere indviklet.

Hvis patienten skal kunne formulere hvem der skal og ikke skal kunne se evt
prgvesvar skal de kunne forsta hvordan tingene haeenger sammen og pa hvilke
niveauer man kan naegte samtykke.

Nogen gange kan man ogsa fa lyst til at vende det pa hovedet. Kan en patient
blive indlagt og kraeve behandling og udredning og samtidig holde informationer
tilbage?
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Bilag C - Mailinterview med Peter Stenberg

Headding og e-postinformasjon er fjernet i vedlegget!

Det er en stor gleede for mig, at jeg har erfaret, at I nu vil szette fokus pa dette emne og jeg hdber og
tror, at I vil f& bade et godt projekt og viden som I kan bruge som meningsdannere i fremtidens
sundhedsvaesen. At emnet er stort og komplekst vidner jeres indledning jo om og spargsmalenes
brede formuleringer g@r det endnu mere klart for mig, hvilket stort problemfelt i bevaeger jer ind i. I
min optik er der, som jeg tidligere har snakket med dig om, stor forskel pa informeret
samtykke til behandling og samtykke til indhentning/videregivelse af
sundhedsinformationer. At I ikke vil skelne pd nuvaerende tidspunkt er helt ok for mig,
for der findes en raekke overlap/graenseflader, men jeg vaelger at laagge mit perspektiv
pa informations-delen.

Som sagt er jeres spgrgsmal meget brede, og jeg kan ikke give en fyldestgarende besvarelse. Det ville
nok kraeve en masterafhandling, men min intention er at give nogle inputs, strgtanker og erfaringer,
som i kan reflektere over

Hvad er det ved borgerens samtykke der er sa problemfyldt og sveert at
handtere og hvorfor?

I mine gjne er det paradoksalt, at borgeren skal tage stilling til dette spgrgsmal som noget af det
farste i forbindelse med indlaeggelse eller undersggelse for en mulig alvorlig lidelse pa fx et hospitals
ambulatorium. Borgeren bliver praesenteret for en blanket og en raekke spgrgsmal, som kan virke som
en adgangsbillet til behandling. I patientens sted, ville jeg taenke: Hvad sker der hvis jeg naegter
samtykke? Bliver min behandling ringere af den grund?

Betydningen og omfanget af en naegtelse af samtykke er i mine gjne helt centralt i problemfeltet. Det
er formentligt uklart for patienten og samtidigt meget sveer at handtere for sundhedsvaesenet. Det ma
forventes, at kun en meget lille del af patienterne nogensinde overvejer at naegte samtykke til
videregivelse. Jeg har i min tid som kliniker aldrig oplevet at en patient sagde nej. Hvis det skulle ske,
vil patienten have ringe muligheder for at begraense udbredelsen af information eller dele af
informationen, da nutidens it systemer kun i ringe omfang h&ndterer samtykket. Traditionelt
registreres "naegtet samtykke" i fx Opus (tidligere GS!Aben) og lignende PAS sustemer uden andre
oplysninger. Normalt betyder det blot, at patienten ikke vil have at egen leege skal fa besked om
indlaeggelsen, men der er jo en lang raekke andre forhold, hvor informationer udveksles pa kryds og
tvaers. I LIS (laboratorie informationssystemerne) er det yderligere tvivisomt om oplysninger om
samtykke flyder med, og dette er mdske grunden til at man I mange it-systemer (fx Opus portal) nu
har indfgrt en "general disclaimer" som medfgrer, at klinikeren, som gnsker at se information har pligt
til at sikre sig patientens samtykke INDEN informationerne hentes. Det betyder altsd, at patienten i
teorien kan naegte adgang til at dele information fra tidligere forlgb med den aktuelle behandler. Men
igen - det er en ubekvem situation for en patient, som har behov for behandling.

I den anden ende af spektret er der jo eksemplet med patienten som har féet konstateret en alvorlig
lidelse, som vedkommende ikke @nsker at dele med en pargrende, som arbejder p& sygehuset.
Hvordan kan man sikre, at en given behandler i et stort komplekst sygehus ikke fér denne
information?

Sammenfattende mener jeg, at der er en raekke it-tekniske, etiske og psykologiske problemstillinger
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som ggr, at samtykket i sin nuvaerende form ikke fungerer.

Hvorfor ses formularer til indhentning af borgerens samtykke ikke at
veere udviklet elektronisk som sa mange andre formularer i
sundhedsvaesenet?

Jeg er ikke sikker pa at der ikke findes IT-systemer, der registrerer patientens samtykke pé en
formular. Spgrgsmalet skulle nok formuleres lidt mere tydeligt, men hvis I mener, at der mangler en
hjemmeside eller lignende, s tror jeg at det primaert skyldes prioritering og problemer med helt at
forstd hvilke problemer det vil give at prioritere samtykke/differentieret samtykke og informeret
samtykke til behandling. Hvis man gav borgeren adgang til selv (fx via sundhed.dk) at styre samtykket
uhindret, sd frygter jeg som udgangspunkt at borgeren kan komme pd afveje og hindre behandling
mod sin vilje. Omvendt vil det veere en fordel, hvis patienten kunne se hvad der er naegtet samtykke
til. Hvis derimod samtykket kunne registreres som differentieret samtykke pd det enkelte
informationselement (fx en hiv-undersggelse eller anden fglsom information) evt i samarbejde med en
kliniker, s& ville der - i min optik - vaere en betydelig stgrre nyttevaerdi og frem for alt sikkerhed for
patienten.

Hvad mener du der ligger der af forskellige problemfelter, ndr man
omtaler borgerens samtykke?

Det har jeg vist svaret pd

Hvor stort vurderer du er problemet til at vaere?

Stort eller lille, det kommer jo an pé hvilket perspektiv man anlaegger. Set ud fra den kliniske verdens
synsvinkel er problemet ikke stort, for de vil jo gerne have alle informationer hurtigt og "smertefrit".
Set ud fra IT-systemernes synsvinkel er det et stort roblem fordi det vil kraeve en omfattende
omprogrammereing at tage hensyn til fx differentieret samtykke. Set ud fra politikernes og borgerens
synsvinkel er det et potentielt stort problem. Lovgivningen giver patienterne ret til at f& beskyttet
informationen, men er det sikkert, at denne beskyttelse varetages hensigtsmaessigt?

Hvad skal der til for at varetage borgerens samtykke i en elektronisk
l@sning?

Jeg mener helt grundlaeggende, at en central samtykke service bgr stilles til rddighed (evt som
udvidelse af den der findes i den danske NSP). Denne service skal kunne modtage oplysninger om
samtykke (neegtet/differentieret/forlgbs og behandlerorienteret) og pa opfordring levere information
om en given information er omfattet af samtykke. Hvem der skal levere information (producent) og
hvem der skal hente information (distributgr) og agere pé den (aftager) samt hvilke regler der skal
geelde kan man diskutere.
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Bilag D - Mail interview med Pia Jespersen

Headding og e-postinformasjon er fjernet i vedlegget!

Lovreglerne er sadan i dag, at sundhedspersoner ma videregive informationer uden patientens
udtrykkelige samtykke, hvis det anses for ngdvendigt for patientens videre behandling. Patienten har
ret til at frabede sig videregivelse.

Sundhedspersoner ma elektronisk indhente informationer til brug for patientbehandling uden
patientens samtykke, men patienten kan frabede sig indhentning.

Hvad er det ved borgerens samtykke der er sa problemfyldt og sveert at handtere og hvorfor?

Der er mange grunde til, at det kan veaere svaert at handtere borgerens samtykke. Borgeren skal vaere
orienteret om deres ret til at frabede sig videregivelse eller indhentning — det far de som oftest som
del af en folder, hvor der er en masse anden information. Ved planlagte indlaeggelser og ambulant
behandling skal patienten give samtykke til behandling, og det bliver de fleste steder samtidig
opfattet som, at man ma videregive ngdvendig information til de organisationer og
sundhedspersoner, der er involveret i behandlingen. Ved akutte indleeggelser tror jeg, at
sundhedspersonalet har svaert ved at finde nogle fornuftige arbejdsgange og synes, det er besveerligt,
hvis man pa et senere tidspunkt, nar patienten er stabil, skal indhente samtykket.

Sa er der spgrgsmalet om, hvor man ”laegger” oplysninger om, at en borger har frabedt sig
videregivelse eller elektronisk indhentning. Som | selv er inde p3, findes der meget fa elektroniske
Igsninger. Det betyder, at det er sveert at finde ud af for sundhedspersonalet, om der findes
samtykkeoplysninger, evt. fra et tidligere forlgb et andet sted, hvor man har tilkendegivet, at
oplysningerne ikke ma videregives.

Endelig er det sveert at afgraense, hvad borgeren ikke vil give samtykke til? Er det et bestemt
forlgb/kontakt?? Er det nogle bestemte personer, der ikke ma se deres sygdomsoplysninger?

Hvorfor ses formularer til indhentning af borgerens samtykke ikke at vaere udviklet elektronisk som s&
mange andre formularer i sundhedsvaesenet?

De ovennavnte arsager til, at det er sveert at handtere samtykke og retten til at frabede sig
videregivelse/indhentning er med til at ggre det svaert at finde ud af, hvad formularen skal indeholde.

Og sa er der jo i dag meget fa, der bruger deres ret til at frabede sig videregivelse eller indhentning,
sa derfor har der ikke veeret det store pres fra hverken borgere eller sundhedsvaesenet for at finde en
I@sning.

Den anden problemstilling er, hvordan man sikrer sig, at borgerens ”"samtykke” kommer til at
fungere alle de relevante steder. | dag bliver oplysninger registreret i et system indberettet til (f.eks.
Landspatientregisteret, Feelles Medicinkort eller eJournal) eller kan hentes fra andre systemer
(laboratorieportal 0.1.) Borgeren kan jo ikke vide, hvor hans oplysninger er placeret, sa der skal laves
en lgsning, der pa LANDSPLAN i alle relevante it-systemer kan se, at patienten har frabedt sig
indhentning eller videregivelse.
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En Igsning til at registrere samtykkeoplysninger skal ogsa vaere forstaelig for borgeren. Han skal kunne
forholde sig til, hvor i sundhedsvaesenet de oplysninger, han gnsker at frabede sig indhentning eller
videregivelse af, oprindeligt er registreret og han skal vide, hvornar det er sket. Det sidste er maske
ikke sa sveert, men stedet kan vaere sveert for borgeren at finde, fordi man ikke bruger den samme
organisationsklassifikation i alle it-systemer.

Hvad mener du der ligger der af forskellige problemfelter, ndr man omtaler borgerens samtykke?
Udover kompleksiteten, der opstar, fordi man begynder at dele data mellem sygehuse/regioner og
mellem forskellige sektorer, sa er der en problemstilling, der vedrgrer, at lovreglerne ikke er ens eller
tolkes ens pa tveers af sundhedsvaesenet. Der er en fortolkning af samtykke i sundhedsloven (man
skal frabede sig indhentning/videregivelse) og serviceloven, der geelder for kommunernes sociale
omrade, hvor der er krav om positivt samtykke.

Hvor stort vurderer du er problemet til at vaere?

Det afhaenger af, om vi skal Igse hele problemstillingen pa en gang, eller om man valger en mere
pragmatisk Igsning og sa bygger videre, efterhanden som man far nogle flere erfaringer. Men der er
helt afgjort en stor kompleksitet i at handtere, at en borgers “samtykkeoplysninger” skal kunne
spaerre for adgang til data eller evt. give adgang til oplysninger for nogen, der ellers ikke ville have
adgang (f.eks. et privathospital)

Hvad skal der til for at varetage borgerens samtykke i en elektronisk Igsning?

Jeg tror, at man skal forsgge sig frem med en simpel Igsning, og sa se, hvilke erfaringer, man ggr sig. |
NSl er vi ved at etablere en samtykkeservice, hvor borgeren har mulighed for at registrere

savel "negative” (frabedelse) og positive samtykker. Vi starter simpelt med, at borgeren som
minimum skal angive en tidsperiode, gerne suppleret med en organisatorisk enhed (sygehus eller
sygehusafdeling, alt efter, om de har den ngdvendige viden om organisationen). Den information kan
alle it-systemer sa abonnere pa. De nationale systemer er forpligtet til at anvende samtykkeservicen,
men det vil selvfglgelig fgrst fa sin fulde gennemslagskraft, nar den bliver brugt i hele
sundhedsvasenet.

Med udgangspunkt i denne Igsning vil vi opsamle krav og gnsker til en evt. Igsning, som giver
mulighed for at veere mere specifik i afgraensningen, men det kraever ogsa, at vi far et bedre
datagrundlag —sa alt i alt er det fgrste skridt.
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Bilag E — Samtykkeskjema
Hvidovre A

Hospital
SAMTYKKE TIL AT UDVEKSLE HELBREDSOPLYSNINGER

Vi beder dig lzzse informationen pé bagsiden af dette skema, for du tager stilling til spergsmélene i nedenstaende tre
telsthokse og underskriver skemaet nederst.

1:MA HOSPITALET INFORMERE DINE PARORENDE?
| forbindelse med din behandling erder ofte brug for at vi kan informere dine pérarende. Det krasver dit samitykke.

Jeg giver samtykke til, at falgende personer mé informeres om mine helbredsforhold og aktuelle behandling:

AEptefelle/samiever O Foraeldre O
Barn O Seskende O
Andre (navn) O
Ja tilalle ovennazvnte O

2: HOSPITALETS UDSENDELSE AF UDSKRIVNINGSBREV OG OPLYSNINGER OM DIN AMBULANTE
BEHANDLING TIL DIN PRAKTISERENDE LAGE

Mar din behandling er afsluttet, sender hospitalet automatisk et udskrivningsbrev til din egen praktiserende lzege, vikar for

denne og/eller den praktiserende specizllzzge, der har henvist dig. Hvis du er i laengerevarende ambulant behandling, og

din praktiserende lzege skal folge op pé denne, sender ambulatoriet automatisk oplysninger om din behandling til din laege.

D kan dog frabede dig, at hospitalet sender disse oplysninger

For patienter i sygesikringsgruppe 2:
Lzegens fulde navn:

Jep frabeder mig, 3t hospitalet sender udskrivningsbrey eller oplysninger
om min ambulante behandling til min prrktisersnde lege ellerspecializge. O

3: MA HOSPITALET UDVEKSLE DINE HELEREDSOPLYSNINGER MED SUNDHEDSPERSONER 0G
MYNDIGHEDER?

Der er ofte brug for at hospitalet indhenter oplysninger om tidligere behandling. Der kan ogsa vaere brug for at informere

feks. hjemmeplejen efter din behandling pé hospitalet Det kregver dit samitykke.

Jeg giver samtykke til, at hospitalet m udveksle helbredsoplysninger med felgende:

Egen laege (udover udsknvningsbrev) 0O Sociale myndigheder O

Specialage (udover udskrivningsbrev) O Andre hospitaler O

Hjemmeplejen O  Andef (skole, dagpleje) O

Sundhedsplejen O

Kommunens hjselpemiddelafdeling O  Evi oplysningerduikke ensker videregivet fra hospitalet
Ja til ovennavnte O

4 :UNDERSKRIFT

Dato Din underskrift

(evt. forseldremyndighedsindehaver/vaerge)

Hvis du ikke fysisk eri stand til at underskrive, kan en sundhedsperson underskrive pd vegne af dig, og vedkommende
hasfter for, at du er indforstaet med skemaets indhold. Navn og titel pd sundhedspersonen skal anfores.
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Hvidovre
Hospital

SAMTYKKE TIL AT UDVEKSLE HELBREDSOPLYSNINGER

KORT OM REGLERNE FOR AT UDVEKSLE HELBREDSOPLYSNINGER

HVEM KAN HOSPITALET UDVEKSLE OPLYSNINGER MED?

Udveksling af helbredsoplysninger er ofte afgerende for en vellykket behandling og et sammenhsengende behandlingsfor-
leb. Sundhedspersoner, der er involveret i dit akiuele behandlingsforieb, mé derfor godt udveksle oplysninger &l brug i din
behandling, uden dit samtykke.

Hospitalet vil rutinemassigt udveksle aktuelle helbreds- og behandlingsoplysninger omdig:
» Hvis du overflyttes til videre behandling p& et andet hospital
« Marbehandlingen afsluttes, ogvisender et udskrvningsbrev til din praktiserende lz2ge eller nenvisende specizllge

+ Hvis du er i lzzngerevarende ambulant behandling, og din praktiserende |s=ge skal folge op pé denne, sender
ambulatoriet automatisk oplysninger om din behandling til din lzege

+ Hvis et privathospital eller en privatklinik varetager din behandling efter henvisning fra et af regionens hospitaler.

Hvis du ikke ensker denne udveksling af helbredsopiysninger, beder vi dig fortzile os det.

HVORFOR BEDER VI OM DIT SAMTYKKE?

Hospitalets ansatte har tavshedspligt, nar det gaelder oplysninger om dit helbred og andre personlige oplysninger som
personalet bliver vidende om under din behandling. Som udgangspunkt mé ingen oplysninger derfor udveksles uden dit
samitykke. nar de skal bruges til andre formél end til selve behandlingen. Det galder feks. oplysninger til hjemmeplejen, il
pararende og til andre myndigheder.

P& dette skema beder viom dit skriftlige samtykke til, at hospitalet kan videregive oplysninger til de p&rarende, som du
onsker, vi skal informere. Er der feks. oplysninger du ikke ensker videregivet til dine parerende, eller ensker du, at dine
pararende kun skalvide, 2t du er indlzgt, 55 bedes du anfere det pé forsiden af defte skema.

Vi beder ogsé om dit samtykke til at indhente relevante oplysninger om tidligere behandling og til at videregive oplysninger
am din nuvaerende behandling til andre sundhedspersoneri for eksempel higmmeplejen eller til sociale myndigheder Er
deroplysninger, du ikke ensker videregivet, eller er der sundhedspersoner eller myndig heder, du ikke ansker infommeret,
bedes du give sundhedspersonalet besked herom.

HVOR OMFATTENDE ER DIT SAMTYKKE?
Hospitalet ma kun videregive oplysningeri det omfang, det er nedvendigt. Personalet skal derfor altid vurdere relevansen
af oplysninger, der videregives.

D har altid ret til helt eller delvis at frrbede dig, at der videregives aplysninger. Hvis du ger det, skal du oplyses am hvilke
konsekvenser, det kan have for dit behandlingsforlab.

Du kan altid helt eller delvis tilbagekalde dit samiy kke, hvis ikke oplysningerne allerede er givet videre. Bt samiykke til at
udveksle oplysninger er oftest knytiet il dit akiuelle behandlingsforaeb. Bt samitykke til at udveksle oplysninger til brug for
andet end behandling gaeider i hejst et &r

Som hovedregel kan du give samiykke til at videregive oplysninger, fra du er fyldt 15 ar.

HAR DUSPORGSMAL?
Har du spargsmél til reglerne for at udveksle helbredsoplysninger m.v., er du altid velkommen til at sperge afdelingens per
sonale, vores patientkontor eller patientvejleder

CF. 020306 zrn1oe

Malene Haahr og Morten Kristiansen
Aalborg universitet — Master i Sundhedsinformatikk



Design af samtykkeregister | L&l

Patientfoto- erklaering om samtykke til brug for billedoptagelser
Patientens samtykke:
JEg (NAVIL O CPI. N1.) ettt e

- giver hermed samtykke til, at der foretages billed-optagelser af mig, i forbindelse med mit ophold og min
behandling pé Klinik for Rygmarvsskader.

Jeg er orienteret om, at billederne ogsa foreligger pa elektronisk medie (Intranet). Optagelserne er endvidere
séledes, at jeg vil kunne genkendes.

Jeg giver endelig samtykke til, at disse optagelser kan offentliggeres i en pjece samt andet internt
informationsmateriale, som skal tjene til oplysning og undervisning om min sygdom, samt behandlingen og

plejen heraf, og hvor malgruppen er sundhedsfagligt personale samt patienter og parerende.

Jeg betinger mig ved denne erklering, at der ved offentliggerelsen ikke gives yderligere oplysninger, der kan
tjene til identifikation af billederne, herunder sarligt navn, adresse og cpr.nummer.

Skal billederne bruges i en anden sammenheng end den ovenfor navnte, skal mit samtykke indhentes pa ny.

Jeg kan nar som helst forlange billedmaterialet fjernet fra aktiv brug. I pjecer og andet internt
informationsmateriale gaelder dette for sa vidt angar genoptryk.

Denne erkleering om samtykke lagges i patientjournalen.

Patienten/ Indehaver af forzeldremyndigheden:

Klinikchef eller sundhedsfaglig ansvarlig:

Navn, stilling, afsnit..............ccoooiiiiiiiiiiie,

Rigshospitalet , den............... arstal .........

Vedlagte filer:

& pt.samtykke-fotos, pjecer og PVI.doc

Malene Haahr og Morten Kristiansen
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3 Psykiatri

Samtyvkkeerklzering til videregivelse og indhentning af helbredsoplysninger
m.v. i voksenpsykiatrien

Pa dette skemabeder vi om dit samtykke til at videregive og indhente konkreterelevante helbredsoplysminger
m.v. til' fra personer, myndigheder, mstitutioner og andre i forbindelse med din aktuele behandling,

{Mavn, cpror. adrasss - avt. labal)

min aktuelle behandling mi videregives [] ogindhentes []
konkrete relevantehelbredsoplystinger m.v. hos:

Mine parerende:

Kgtefelle/samlever videregives [] indhentss [  Forzldre vidersgives [0 indhentes [J
MNavnogtlf: Navnogtlf:

Bem videragives [] indhentss [ Seskende videragives [] indhentes []
Navnogtlf: Navn ogtlf:

Andre (anfer hvem/mavnogtlf):

Personer, myndigheder, institutioner og andre:

Egenl=ge videregives [] indhsntss [] Sociale vidersgives [] indhsntss []
myndigheder

Speciallege videregives [] indhsntss [] Andre vidersgives [] indhsntss []
hospitaler

Hjemmeplejen videregives [ indhsntss [] Andre vidersgives [] indhsntss []

Samtykket givetskriftligt:

Dato: Underskrnift: Dato: Underskrift:

Hvwis du er under 13 ar, skal det skriftlige samtyklce vere givet af foreldrenyndighedsindehaver

Samtylkket givet munddige dil:
Dato: Nawvn: Stilling: Underskrift:

Hvis du er under 15 ar, skal det rmmdtlige samtyldee veere givet af forzldrentyndighe dsindehaver

o by
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Regler for videregivelse og indhentning af helbredsoplysninger m.v.

I REE“IDI[ Hm edstadens Psvliatr emsker vi at grve dig den I der blandt andet, 2t vi l=gger

. har i ofte ogsa brug for at komne
. I nogle tilfzlde il det opsivers

Hvorfor beder vi om dit samtvklke?
Alle anzattz i sundhedsvesensthar

Perzonalet m2 derfor som

Hvem snskervi at udvelksle oplvsni
Forat sikre det ! sonzlet pd det psvkiatriske

Vibeder ogsdom lov til, 2t personzlst pd det paykiztrisks center kan
BEREHAlfE. Erfarimgeme fra tidligers behandlingsforleb kan )

P3 samme mide beder +i om lowv ti at

Muligheden for at
kan vere med til at skabe

Nir din behandling

det psvkiatriske center er afsluttst,

1 Region Hovedstadens Psylatri.

Hvad d=kker dit samiykke?

Mo it sammsds, b | R SR I
E Det er personalst pa det pevkiztriske center der vurderer, om informationeme videregives til et relevant
fi .

eller

Har du spergsmal?
D er velkommen til at sperge personalet pd afsnittet, hvis du her spergzmal 11l regleme om vidersgivelze og mdhenming
af helbredsoplysninger m.v.

Begler om videregivelze og mdhentming 2f helbredsoplysnimgerm v. fimdes 1 Sundhedsloven 2010 g1

Sundheds sryrelseus V ejlednmaum nformation og samtykks og om videregivelse af helhredsnplysnme;er m.v. (1993),
samt Sundhedsstyrelsens Vejlednimg om sundhedspersoners tavshedspligt - dislog og samarbejde med patientens
pérarands (2002).

T 2 Ldomrds § Baici T oo B cdodn oflar il che g kar of Lo Aot #iTh TNiai I P e o
LYt samiyike er geelaenae I Rejst | ar fra aato, eller indtil du snsker af freekhe det titbage. Liet konkrete samtivike alene

geelder wider din akivelle behandling og opherer sdledes, nir denne er qft lutief November 2011

Malene Haahr og Morten Kristiansen
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Bilag F — Resultat af spgrgeskemaundersggelse
Al1.0 - Hvad er dit kon
. -SIINEY
[11] Tittel # Questions Sample size
1 Hva er ditt kjgnn? Single choice qualitative

Malene Haahr og Morten Kristiansen
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A2.0 - Hvad er din alder?

Design af samtykkeregister [ L:s

Survey
1D # Questions Sample size
1 i helse- og gsekt 9 95
Question
1D Statement Type Character nature
2 Hva er din alder? Single choice qualitative
Propositions
Proposition Frequency Size
15-20 0% o
21-30 6.32% &
31-40 2947 % 28
41-50 4316 % 41
51-60 18.95 % 18
61+ 211% 2
No answer 0% o

Total

100 %

a5
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B1.0 - Kjender du til begrebet samtykke? Her i forbindelse med
behandling hos lage eller pa sygehus?

7] Mei (vennligst send inn d

Mo answer

- Survey
1D Tittel # Questions Sample size
1 ykke i helse- og 9 95
~ QI
D Statement Type Character nature
3 Kjenner du til Heri med behandling hos lege eller pa sykehus? Single chaice qualitati
- Propositions
Proposifion Frequency Size
Ja 92.63 % it
Mei (Vennligst send inn ditt svar, ved 4 klikke pa "send inn™ nederst pa skj dade ikke er for
737 % 7
deg.)
No answer 0% o
Total 100 % a5
~Chart
L] s

Malene Haahr og Morten Kristiansen
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B2.0 - Er du i folge behandling hos laege eller pd sygehus blevet
prasenteret for at skulle give et samtykke til en eller flere af
folgende typer?

Survey
10 Tittel # Questions Sample size
1 i helse- og gsek 9 83
Question
18] Statement Type Character nature

Er du i felge behandling hos lege eller pa sykehus blitt presentert for a skulle gi et samtykke til en eller flere av felgende typer?

5 Single choice qualitative
Propositions
Proposition Frequency Size
Behandling 19.32 % 17
Oppslag og deling av helseopplysninger 795% 7
Begge ovenfor 15.91 % 14
MNei 56.82 % 50
No answer 0% o
Total 100 % B8
Chart

Behandling
Oppslag og deling av hels
Begge ovenfor

|
Behandling || Mei
19% [ | Mo answer

Oppslag og deling av hels
8%

Begge ovenfor
16%

Malene Haahr og Morten Kristiansen
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B3.0 - Er du i folge behandling hos Iaege eller pd sygehus blevet
prasenteret for at skulle give et samtykke til en eller flere af
folgende typer?

Survey
1D Tittel # Questions Sample size
1 i helse- og geek L} 38
Question
D Statement Type Character nature

& Hviz du gir samtykke til behandling. Hva mener du dette samtykket omfatter?

Single choice qualitative
Propositions
Proposition Frequency Size
Behandling, som kun gis av din primzre lege 455% 4
B ing, som il Izt te eller annet helsepersonell 1.14% 1
B ing, som i din pril lege, op i ing pa sykehus eller institusjon og ing av
helsefieneste 54.55% 43
Jeg mener at samtykket skal innhentes for hvert mate med et behandlende helsepersonell 36.36 % 32
Ingen formening 3I4% 3
No answer 0% o
Total 100 % 83
Chart

Behandling, som kun gis a
Behandling, som inkiudere
Il Behandling, som inkludere
| J=g mener at samtykket sk
[ | Ingen formening
[ | Mo answer

Ingen formening 0 B

Jeqg mener at samtykket sk
36%

Malene Haahr og Morten Kristiansen
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B4.0 - Hvis du har givet samtykke til opslag og deling af
helbredsoplysninger. Ved du hvad dette samtykke omfatter?

- Survey
o] Tittel # Questions Sample size
1 i helse- og gzek 9 f::]
~ Q)
D Statement Type Character nature
7 Dersom du har gitt samtykke til oppslag og deling av helseopplysninger. Veit du hva dette samtykket omfatter? Single choice qualitative
- Propositions
Proposition Frequency Size
Behandlende lege far lov til 4 sla opp og dele dine ger med annet helsep d| T8 % 69
Behandlende lege far ikke lov fil 513 opp og dele dine helseopplyninger med annet helsepersonell. 5.68 % 5
Vet ikke! 1477 % 13
No answer 1.14% 1
Total 100 % 83

~Chart

|F9 Behandiende lege far lov
| Behandlende lege fr ikk

L] Wet ikkel

lj Mo answer

Behandlende lege far ikk
6%

Malene Haahr og Morten Kristiansen
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B5.0 - Kender du til begrepet negativt samtykke? Her i forbindelse
med behandling hos Izege eller sygehus?

Survey
1] Tittel # Questions Sample size
1 ykke i helse- og ] 88
-
ID Statement Type Character nature
s Kjenner du til il ? Her i il med behandling hos lege eller pa sykehus? Single choice qualitative

Malene Haahr og Morten Kristiansen
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B6.0 - Har du i forbindelse med behandling, faet information om
samtykke af laege eller sygeplejerske?

Survey
1D Tittel # Questions Sample size
1 i helze- og geek L} 38
Question
1D Statement Type Character nature
3 Har du i forbindelse med behandling, fatt i jon om av lege eller sy Single choice qualitative
Propositions
Proposition Frequency Size
Ja, jeg har fatt informasjon 125% 11
Mei, jeg har ikke fatt informasjon 4432 % 39
Ikke hver gang 13.64 % 12
Har ikke vzert i en behandlingssituasjon 29.55% 26
No answer 0% o
Total 100 % 83

Chart

Ja, jeg har fatt informa
Mei, jeg har ikke fatt i
[ | Ikke hver gang
Bl Harikke vart i en behan
[ | Mo answer

Har ikke veert | en behan
0%

Nei, jeg har ikke fatt i
44%

Ikke hver gang
14%

Malene Haahr og Morten Kristiansen
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B7.0 - Tilbagemeldinger fra sporgeskemaundersgogelse

Spgrreundersgkelsen ga ogsa rom for informantene om & komme med
tilleggsopplysninger eller egne erfaringer i forhold til samtykke. De tilbakemeldingene vi
fikk, forteller om en variert erfaring og varierte meninger om det 8 forholde seg til
samtykke for helsepersonellet.

Darlig informasjon om samtykke

En lege spurte om samtykke for @ se pa reseptene mine, men han fant ingen ;-)
Er meget forngyd :)

Ikke god nok informasjon om samtykke. Manglende informasjon om
konsekvensene for en selv om man velger samtykke eller ikke.

Innhenting av samtykke vert ofte glgymt.

Jeg tror ikke den enkelte vet hva det innebaerer med & gi samtykke pa tvers av
helsetjenesten. Samtidig mener jeg at det er viktig 8 legge i bunn at
helsepersonell har en lovgivning 8 forholde seg til ndr det kommer til taushetsplikt.
Mener at man i enhver sammenheng som er knyttet til deling av privat
informasjon skal vaere skeptisk i denne digitale tidsalder.

Mit synspunkt er at det er saert at sjournalen ikke stemmer med de faktiske

Opplever at de fleste behandlere er flinke til 8 informere om samtykke, og at det
er helt greit & si nei til det man ikke vil samtykke i.

Sametykk bgr bare gis til de som skal behandle meg og kun for en gitt tids
periode. Hvor skal de ha tilgang til mine opplysninger etter behandling er ferdig?

Malene Haahr og Morten Kristiansen
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Bilag G - Kodning af data materiale (Grounded Theory)

Aben kodning af data materiale.

Systematisk ordnede satninger — kodning.

Handelser og begreber i data materialet (naevnt foroven).
Grupperer handelser og begreber.

Grupperer i overordnede kategorier.

Finde mgnstre i data.

Danne teori om borger og dennes samtykke

Hvordan har vi kodet data?

Hvor kommer koderne fra - Vi har stillet folgende spgrgsmal til data “"Hvordan ser man
pa borgeren og dennes samtykke”? Kodning er foretaget ud fra grundig gennemgang af
data. P& den m&de udskilles de haendelser og begreber, som der bruges i forbindelse
med borgerne, jf. ovenstaende spgrgsmal vi stiller til data. Herefter er begreber ,
grupperet, og grupperingerne inddeles i overordnede kategorier (slides fra Ann side 23).

Indledende interview

Peter Steenberg

Patient har ringe mulighed for at begraense udbredelsen af information

Fordel hvis patient kunne se hvad der var naegtet samtykke til

Malene Haahr og Morten Kristiansen
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Hvor “laegger” man oplysninger om naegtet samtykke?

Give borgeren muligheder for at registrere samtykke

Marianne Voldstedlund

Malene Haahr og Morten Kristiansen
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Mange er involveret

Oplysninger kan sive ud af andre kanaler

Malene Haahr og Morten Kristiansen
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Herefter skal ovenstaende udtalelser inddeles i grupper. Hver gruppe har faet en
overordnet overskrift, der repraesenterer de udtalelser der indgdr i gruppen. Der blev
fundet 7 grupper der fik hvert sit bogstav fra A - G.

Akutte indlaeggelser

Indhente samtykke pa et senere tidspunkt
Akutte situationer

Ikke mulighed for at diskutere samtykke
Sveert at veelge det rette tidspunkt

Kaempe gene for patient i akut situation

Paradoksalt at borgeren skal tage stilling til dette

Som noget af det fgrste i forbindelse med indlaeggelse.
Preesenteret for en blanket og en raekke spgrgsmal
Adgangsbillet til behandling

Betydning og omfang af et naegtet samtykke

Uklart for patienten

Ubekvem situation for patient

Orienteret om deres ret til at frabede sig videregivelse eller indhentning
Del af en folder

Masser af anden information

Samtykke til behandling opfattes som tilladelse til videregivelse af informationer til
organisationer og sundhedspersonale involveret i behandlingen

Malene Haahr og Morten Kristiansen
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Irriterede patienter ndr der indhentes samtykke

Fokus pa hvad patienterne fejler

Unge kvikke patienter er ikke et problem

Gamle fru Hansen fatter det ikke

Kunne patienterne overveje dette pd et andet tidspunkt?
Og selv holde det opdateret?

Borgernes tillid til staten og sundhedsvaesenet

Gruppe C - Hvor stort er problemet?

Aldrig oplevet at en patient har naegtet samtykke

Fa bruger deres ret til at frabede sig videregivelse eller indhentning
Fa patienter fgler behov for at bruge deres ret

Aldrig optaget journal pd patient der har naegtet samtykke

Nyt problem

Prgvesvar og journal notater ggre elektroniske

Gruppe D - Borgerens mulighed for at blokere oplysninger

Patient har ringe mulighed for at begraense udbredelsen af information
Hvor "laegger” man oplysninger om nzegtet samtykke?

Beskyttelse af oplysninger hele vejen rundt

Svaert at hitte rede i hvem der ma sige hvad til hinanden i sundhedsveesen
Mange er involveret

Giver patienten falsk tryghed

Oplysninger kan sive ud af andre kanaler

Lovgivning giver patienter ret til at fa beskyttet information

Varetages denne beskyttelse hensigtsmaessigt?

Malene Haahr og Morten Kristiansen
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Intet pres for at finde en Igsning

Oplysninger bliver ikke delt i tilstreekkelig omfang
Ikke fokus pa at beskytte retten til naegtet samtykke
Etisk et stort problem

Borgernes tillid til staten og sundhedsveaesenet

Borgeren kan komme p3a afveje

Hindre behandling mod sin vilje

Sveert at afgreense samtykke

Hvor er registrering oprindelig sket

Hvilket tidspunkt

P& hvilket niveau kan man naegte samtykke

Sveaert for borgeren at afgreense

Kompleksitet

Komplekst omrade

Registrering af samtykke oplysninger skal vaere forstaeligt for borgeren

Forstd hvordan tingene haenger sammen

Gruppe G - Muligheder for borgerne

Fordel hvis patient kunne se hvad der var naegtet samtykke til
Samarbejde med kliniker

Stgrre nytteveerdi

Sikkerhed for patient

Give borgeren muligheder for at registrere samtykke

Herefter kategoriseres begreberne i overordnede kategorier. Det vil sige at de grupper
hvor udtalelserne "hgrer sammen” bliver sldet sammen ti en enkelt kategori.

Malene Haahr og Morten Kristiansen
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Gruppe A - Akut samtykke
Gruppe B - Samtykke erklaeringen og borgeren

Gruppe D - Borgerens mulighed for at blokere oplysninger

Gruppe E - Lovgivningen

Gruppe C - Hvor stort er problemet?

Gruppe F - Forstadelsen for det komplekse samtykke

Gruppe G - Muligheder for borgerne

Nu har vi tre overordnede kategorier, hvor udtalelserne har hver deres egenskab eller
dimension. Med dette menes at kategorierne er udtryk for at afgreenset omrade med
egne genskaber, der kan sammenlignes med de andre omrader inden der dannes teori.

Gruppe A, B og D er udtryk for det paradoksale i at man som borger som det fgrste ved
behandling eller indlaeggelse bliver praesenteret for en samtykke

erklaering, der ikke bare indeholder megen information, men som ogs& kan virke som en
adgangsbillet til behandling. Hvis man som borger i denne del af processen, fagr
behandling kan starte, naegter samtykke til opslag og visning af visse oplysninger, hvad
vil omfanget af et sddant naegtet samtykke sd veere for borgeren? Det ma vaere sveert at
tage stilling til ndr man nervgs og stresset afventer behandling eller indgreb. (En
ubekvem situationen for borgeren). Det kan jo vaere at sundhedspersonalet stiller
uddybende spgrgsmal til et naegtet samtykke, og sd skal man som borger, fgr behandling,
retfaerdigggre sin handling og maske forklare hvorfor man har tavshedsbelagte
oplysninger.

Ligeledes kan det virke irriterende pd borgerne, at forstar at fokus er p&d formalia og ikke
deres sygdom, deres symptomer og behandling. Ville det ikke vaere bedre for alle parter
at samtykke til opslag og deling af helbredsoplysninger overvejes pa et andet tidspunkt,
end lige fgr en behandling, indlaeggelse eller indgreb?

Nar det s& samtidig kan konkluderes at borgeren har ringe muligheder for at begraense
udbredelse af helbredsoplysninger, hvad betydning har hele processen med indhentning
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af indhentet samtykke sa? Et naegtet samtykke fra en borger, hvor mange
sundhedspersoner er involverede i behandling, kan vaere sveert at opretholde hele vejen
rundt i diverse systemer. Oplysninger kan sive ud af ganske mange kanaler.

Er det at give borgeren en falsk trykhed for at et naegtet samtykke imgdekommes hvis
man beder sundhedspersonalet om at fa sundhedsdata tavshedsbelagt? Dette kan betyde
meget for borgernes tillid til sundhedsvaesenet. Bliver ens oplysninger, givet i fortrolighed,
varetaget pa den lovpligtig m&de af sundhedsveesenet? Hvad ggr de af de underskrevne
samtykke erklzeringer nar de er underskrevet? Har det overhovedet noget betydning?
Hvad betyder det for borgernes tillid til sundhedspersonalet og sundhedsvaesenet? Er
sundhedsvaesenet troveerdigt ?

Gruppe E og C omhandler det faktum at vi har en lovgivning (Sundhedsloven og
Persondataloven) der giver borgerne rettigheder i forhold til deres egen sundhedsdata.
Data er naturligvis til for at hjeelpe borgeren i forbindelse med behandling, for at give
sundhedspersonalet et godt beslutningsgrundlag, og for at skabe sikkerhed og tryghed i
behandlingen. Pa de anden side er sundhedsdata givet af borgeren i fortrolighed, og
nogle af oplysningerne gnskes maske ikke delt med alle. Der er i dagens sundhedsvaesen
fokus pa deling af sundhedsdata, til gavn for alle. Der er derimod ikke fokus pa at
beskytte retten til naegtet samtykke, selvom bade Sundhedsloven og Persondataloven er
meget klar pa disse omrader.

Det har betydning for den troveerdighed der er til bdde stat og lovgivning. Hvorfor har
man udarbejdet og stadfzestet en lovgivning, der giver rettigheder til borgerne, hvis man
pd den anden side ikke magter at varetage og beskytte borgernes rettigheder pa
omradet? Tillid og troveerdighed.

Gruppe F og G omhandler forstdelsen for det komplekse samtykke samt de muligheder
man som borger kunne f& gavn af i forbindelse med samtykke handteringen. Der er
ingen tvivl om at angivelsen af et naegtet samtykke kan vaere svaert at afgraense, for
hvor er registreringen af den data man gnsker at beskytte oprindelig sket, hvornar er det
sket og pa hvilket niveau vaelger man at naegte samtykke? Det er et utrolig komplekst
omrade, for det er ikke nok bare at afgraense at naegtet samtykke. Et samtykke skal ogsd
afgraenses i diverse systemer. Det handler meget om at fa en forstaelse for hvad der
indgar i et samtykke og hvilke raekkevidde et naegtet samtykke kan have for borgeren.
Kan man lade borgeren selv styre denne proces?

Der bliver lagt op til at det skal veere en mulighed, selv at lade borgeren registrere,
opdaterer og have oversigt over egne samtykker, evt. via portalen Sundhed.dk. I dette
spiller forst3elsen for samtykket og afgreensning af selvsamme en stor rolle.
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Kan borgeren komme pa afveje og mod sin vilje forhindre en optimal behandling af sig
selv, fordi at der er naegtet samtykke til visse oplysninger? Kan et sa komplekst omrade
ggres forstaeligt for borgeren, sa det bliver muligt at registrere et samtykke uden mod
sin vilje at blokerer for vigtige oplysninger? Det vil det vaere en stor fordel hvis borgeren
fik en oversigt over hvor og hvad der var naegtet samtykke til. Det giver overblik for
borgeren og samtidig giver det medansvar og empowerment. Sa kan borgeren i
samarbejde med egen laege registrere samtykke til udvalgte oplysninger, som kan
diskuteres med egen laege inden en blokering af oplysninger foretages. Det vil vaere mere
sikkert og trygt for borgeren.

Kodning af samtykke erklaeringer

Vi har indsamlet tre forskellige samtykke erklzeringer fra Region H. Erkleeringerne er
blevet kodet efter fglgende principper:

Igen har vi stillet falgende spgrgsmal til data “"Hvordan ser man p& borgeren og dennes
samtykke”? Kodning er foretaget ud fra grundig gennemgang af de tre samtykke
erklzeringer. P8 den made udskilles de udtalelser og begreber, som der bruges i
forbindelse med samtykke information til borgerne, jf. ovenstdende spgrgsmal. Herefter
er begreber grupperet, og grupperingerne inddeles i overordnede kategorier (slides fra
Ann side 23).

Samtykke erklaeringer

Region H — Glostrup. Patientfoto- erklaering om samtykke til brug for
billedoptagelser

_9
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Region H - Psykiatri

Mine pargrende.

FEgtefeelle/samlever videregives [] Foraeldre videregives []
indhentes [ | indhentes []

Navn og tlf: Navn og tif:

Bgrn videregives [ ] Sgskende videregives []
indhentes [ | indhentes []

Navn og tlf: Navn og tif:

Andre (anfgr hvem/navn og tif.):

Personer, myndigheder, institutioner og andre:

Egen lzege videregives [] indhentes [] Sociale videregives [ ] indhentes [ ]
myndigheder

Speciallaege videregives [] indhentes [ ] Andre videregives [ ] indhentes []
hospitaler
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Hjemmeplejen videregives [ ] indhentes [ ] Andre videregives [ ] indhentes []
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Hjemmeplejen B Andet (skole, dagpleje)
Sundhedsplejen
Kommunens hjelpemiddelafdeling

Malene Haahr og Morten Kristiansen
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Samtykke erklaering fra norsk kommune.

I samtykke erkleeringerne fandt vi fglgende grupper:

Malene Haahr og Morten Kristiansen
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Gruppe A - Generelle informationer

Gruppe B - Hvad kraever samtykke?

Gruppe C - Mulighed for at give og naegte samtykke

Gruppe D - Generelle valgmuligheder

Ovenstadende grupper kan grupperes i to overordnede kategorier:

Gruppe A - Generelle informationer
Gruppe D - Generelle valgmuligheder

Gruppe A og D viser at samtykke erklaeringerne fgrst og fremmest indeholde en del
forskellig generel information til borgerne omkring reglerne for sundhedsvaesenets
indhentning af samtykke. Det drejer sig om i hvilke forbindelser samtykke skal gives af
borgeren, hvorfor det er ngdvendigt at ggre opslag og dele borgerens
helbredsoplysninger, personalets tavshedspligt, hvem der er omfattet af samtykke, hvor
lenge et samtykke geelder og borgerens rettigheder over egen helbredsoplysninger og
lignende.

Der praesenteres mange generelle informationer og en del forskellige valg, der skal
treeffes af borgeren (felter der skal afkrydses). Dette skal laeses og borgeren skal tage
stilling til informationerne lige fgr en behandling starter op. Er der tid og ro i sadan en
situation til at overveje samtykke?

Det er tydeligt at der er flere forskellige niveauer en borger kan naegtet samtykke i
erklaeringerne. Det er bade i forbindelse med indhentning af oplysninger fra tidlige forlgb,
videregivelse af oplysninger til sundhedspersoner, myndigheder eller pdrgrende, hvorvidt
man kun videregiver ngdvendige oplysninger, aktuelt behandlingsforigb og lignende.
Ligeledes kan der naegtes samtykke helt eller delvist, og man skal angive hvilke
informationer det drejer sig om.

Malene Haahr og Morten Kristiansen
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Det virker kompliceret og reekkevidden af et naegtet samtykke ud fra materialet i
erklaeringerne er sveert tilgeengeligt, netop fordi at der er s meget information og sa
mange valgmuligheder. Der star i erklaeringerne at man skal informere personalet hvis
man gnsker at naegte samtykke til udveksling og deling af helbredsoplysninger, eller dele
heraf. Umiddelbart kan det virke som en ubehagelig situation, da sundhedspersonalet i
sa fald ofte ma stille uddybende spagrgsmal til oplysningernes karakter (for at finde ud af
i hvilket system de befinder sig - f.eks. blodprgvesvar).

Gruppe B og C omhandler information om borgerens mulighed for at afgive et naegtet
samtykke. Altsa, de steder i teksten hvor det naevnes direkte at der kan naegtes
samtykke til opslag og videregivelse af oplysninger. Det fremgar af samtlige erklaeringer
flere gange i flere forskellige forbindelser. Det navnes specifikt at hvis man gnsker at
naegte et samtykke til opslag og deling af sundhedsoplysninger, i forbindelse med den
aktuelle behandling, sa skal man informere personalet. Dette kan bade ske ved
afkrydsning af felter eller mundtligt.

Hvordan man som borger skal kunne afgraense et naegtet samtykke og fa det formidlet er
svaert at se, idet man som udgangspunkt ikke ved hvad den forestdende aktuelle
behandling kommer til at indeholde, over hvor lang tid den streekker sig og hvem vil blive
involveret. Man vil som borger kunne forholde sig til overstdede behandlinger, og det i
sig selv kan veaere kompliceret nok, ndr man sidder og venter pa behandling og maske en
diagnose.

Ligeledes er et felt hvor man kan angive oplysninger som man ikke gnsker videregivet fra
hospitalet side til f.eks. egen laege eller sociale myndigheder. I og med at erklaeringen
ofte underskrives af borgeren ved behandling eller indlaeggelses opstart, ma det veere
svaert for borgeren at vide hvilke oplysninger i det aktuelle forlgb som ikke gnskes
videregivet af hospitalet. Kun overstaede behandlingsforlgb vil borgeren kunne forholde
sig til og angive i feltet.

Det star ligeledes i erklaeringerne at man som borger har ret til at frabede sig at der
indhentes og videregives oplysninger, men at det kan fa konsekvenser for ens
behandlingsforlgb. Dette skal man have information om af personalet. Spgrgsmalet er
om en underskrevet samtykke erklaering kan opfattes som en billet til behandling? En
samtykke erklaering med angivelse af et negativt samtykke derimod far konsekvenser for
behandlingen.

Malene Haahr og Morten Kristiansen
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Bilag H - Slides fra Ann Byrholm om Grounded Theory
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Bilag I - Interviews MiBa

Bakgrunnen for intervjuet, er 8 avdekke noen problemstillinger i forhold til overholdelsen
av samtykke omkring sundhedsopplysninger i en database. MiBas handtering av
samtykke, muligheter for & blokkere prgvesvar for klinikere/sundhedspersonale.

Sporsmal 1:
Hvordan ser en for seg hdndteringen av samtykke i MiBa?

- I dag er det slik at en skal forholde seg til borgeren sin integritet og skal
dermed styre tilgangen til enkeltoppfgringer i en database.

Sporsmal 2:
Hvordan h8ndterer MiBa samtykke i dag?

- Hvilke samtykker skal handteres o forhold til lovgivhingen?

Sporsmal 3:
Er det muligheter § blokkere provesvar for klinikere og sundhedspersonell?

- Hvordan er denne funksjonen? L3ser en for hele organisasjoner, evdelinger,
eller enkeltpersoner?

Sporsmal 4:
Hvordan ser en helst samtykkeh8ndteringen utfort i MiBa?

- Portallgsning i Mitt sundhedsoverblikk, egen modul i Nasjonalt pasientindex

Spgrsmal 5:
Hva er de faktiske tekniske muligheter som kan utvikles?

- Hva er egentlig mulig og hva gjgres for at MiBa overholder loven?

Sporsmal 6:
Hvordan forholder det seg til visning p§ labsvar og senere via NPI -> E-journal?

- Kan visningssyterer handtere samtykkeproblematikken?

Sporsmal 7:
I e-postintervjuet, s§ ble det nevnt et «<samtykke light». Hvordan kan du utdype dette?

- Borgeren kan nekte at et prgvesvar kan vises pa de store portaler, men at
legen kan se svaret.

Sporsmal 8:
Hvordan ser en MiBa ut i forhold til Samtykkeservice?

- Er dette noe Marianne kan forestille seg?

Malene Haahr og Morten Kristiansen
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Bilag J — Produktkatalog til samtykkefunktionalitet i MiBa

WWBakt, Informeret samtykke Sida: 1-1

| Indledning

1.1 Baggrund

Lov om patienters retsstilling
I 1998 vedtog Folketinget loven om patienters retsstilling, lov nr. 482 af 01/07/1998.

Loven har til formél at sikre, at patienters vaerdighed, integritet og selvbestemmelsesret respekteres, Loven
har tillige til formdl at requlere forhold omkring tavshedspligt og aktindsigt | relation til de oplysninger, der
findes i sundhedsvaesenet om patienter. Loven Indebeerer blandt andet, at patienter som hovedregel skal glve
informeret samtykke til behandling samt til videregivelse af helbredsoplysninger.

Sundhedspersoner mé& sfledes normalt kun videregive helbredsoplysninger tif andre sundhedspersoner, si
lz=nge der er tale om et aktuelt behandlingsforiab. Er der ikke tale om et aktuelt behandlingsforieb, skal
patienten - pd informeret grundlag - give samtykke til videregivelse af helbredsoplysninger.

Samtykket skal angive hvilken type oplysninger, der ma videregives, til hvem og til hvilket form&l.
Samtykket skal endvidere gives til den sundhedsperson, som videregiver eller modtager oplysningerne,

Kan en patient ikke selv varetage sine Interesser, indtra=der i ngdvendigt omfang den eller de personer, som
efter lovgivningen er bemyndiget til at varetage patientens retsstilling.

De sundhedspersoner, der anvender narvarende edb-system, har adgang til en raskke
personhenforbare helbredsoplysninger. Sidanne oplysninger m& alts3 normalt kun udtrakkes,
sdfremt de pdg=idende sundhedspersoner forinden har indhentet informeret samtykke hertil fra
patienten.

Samtykket skal Indfores i patientjournalen.

Vedrorende tavshedspligt og videregivelse af helbredsoplysninger henvises der i avrigt til kapitel 5,8§§523-31
i ‘Lov om patienters retsstilling’. Se loven | sin helhed pd www.retsinfo. dk

1.2 Implementering i WwWBakt

Brugers tilgang til at sc svar begranses via systemoplysninger, som galder alle brugere og individuelle
begransninger for den enkelte bruger.

1.2.1 Systemoplysninger
1 systemoplysninger er tilfojet to variable:

Kontrol af informeret samtykke for T—-?
rekvirent i
Informeret samtykke gyldighed fage 1
(dage) -

Afkrydsning af feltet "Kontrol af informeret samtykke for rekvirent” medforer at der ved hver sogning pd en
patient foretages kontrol af registreret samtykke, som beskrevet nedenfor.

Der er mulighed for at angive det antal dage, som et givet registreret samtykke skal veere gyldigt!
Er feltet ikke afkrydset gzlder de evrige blokeringer som hidtil, herunder

Blokering af svar fra folgende a
labafdelinger

Adgang til modtagne prever pé 08
fulgende labafdelinger [k

Reviderad: 2013-04-27 Utskrift: 2013-05-15
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WWBakt, [nformeret samtykke Sida: 1-2

Sensitive undersggelser s B CEG
‘k--"—' = D e (s \

| VENE A 7 ]

B af til fe
lokering af svar lgende

1.2.2 Brugerbegrznsninger
Brugerbegransninger omfatter henholdsvis brugerens indlogning pa en given rekvirent, fx
En enkelt rekvirentkode

Rekvirent (MGKODE) BLMEMO | _.Bor3s Lasarett, Med Mott
Et antal underordnede rekvirentkoder

Rekvirent (MGKODE) BL*

_ i

Sammenholdt med folgende variable

Egen MGKODE =

Rekvirenter med disse indledende * 1
tegn | MGKODE |

[ Dette tilflde har brugeren adgang (il svar fra egen rekvirentkode, fx BLMEMO, men ogsé for alle andre
(markeret med asterix).

Denne "Carte Blanche” er geldende i Sverige, men lov om patienters retsstilling gor at denne indstilling (i
Danmark) bor anvendes med varsomhed.

Normal procedure vil i DK vare, at lzgge en begraznsning pé tilgangen afhengigt af den aktuelle brugers
ansvarsomride, fx 596) @

Rekvirenter med disse indledende g X
tegn i MGKODE

Dyvs, hvis brugeren har tilgang til flere forskellige rekvirenter under BL, skal brugeren ogsé have adgang til at se
svar fra disse rekvirenter, uanset hvilken rekvirent brugeren er indlogget som.

Herudover kan brugeren vaere i stand til at se modtagne rekvisitioner
Vis modtagne rekvisitioner ]

Og der kan viere lukket for svar til visse rekvirenter

Svar til felgende rekvirenter

Svar fra fglgende lab afdelinger e —

Svar pé falgende undersggelser

Svar pé felgende analyser

Svar zldre end (maneder) 140

1.2.3 Akut adgang

Reviderad: 2013-04-27 Utskrift: 2013-05-15
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Bilag K - Ellys Keller Kristiansen, KMA Hvidovre
Headding og e-postinformasjon er fjernet i vedlegget!

Spgrgsmal:

Kan KIESTRA systemet handtere et naegtet samtykke pd en prgve? Scenariet er at en patient naegter
samtykke overfor rekvirenten, til at prgven vises i systemer som f.eks. MiBa.

ekk: Kiestra er kun et laboratorieautomatiseringssystem, s der sker ikke nogen registrering af
patientdata her. Alle data bliver registreret i vores LIMS ADBakt.

Indgdr markering af samtykke pd prgver der rekvireres via elektronisk rekvisition i OPUS arbejdsplads
eller WebReq fra praksis sektoren?

ekk: I WebReq er der et felt til markering hvis patienten naegter samtykke og jeg vil formode at
edifact standarden REQ Q0131K indeholder et felt til registreringen men jeg er i tvivl om hvorvidt og i
sd fald hvordan vi registrerer informationen i ADBakt. Jeg kan undersgge det naermere hos vores
systemleverandgr hvis I er interesseret.

I OPUS arbejdsplads rekvireres der i vores webportal WWBakt men her registreres ikke pt. et evt.
naegtet samtykke.

Jeg vil ikke udelukke at det er muligt at aktivere funktionen.

Kan det overhovedet lade sig ggre at markere samtykke pd prgveniveau i dag?
ekk: se ovenfor

Hvad skal der til, efter din mening, far at et naegtet samtykke kan markeres pa preverne?

ekk: Det forudseetter at rekvireringsmodulerne indeholder mulighed for denne registrering, at
kommunikationsstandarderne (edi og xml) kan handtere det og at alle LIMS systmerne har en tabel til
registrering af samtykke oplysningerne

Hvordan forholder man sig til et naegtet samtykke pé en prgve i laboratoriet? Kommer en prgve med
naegtet samtykke ind med en speciel kode, s& laboranten har mulighed for at anonymiserer den?
ekk: nej, der sker ikke nogen speciel markering pa prgven

e Hvad er dit syn pd samtykke i forhold til dit arbejde som IT leder p& KMA Hvidovre? Er borgernes
samtykke noget som indtaenkes i den daglige arbejdsproces?

ekk: 1) Det kan naturligvis veere en udfordring i kraft af at det vil stille nogle flere krav til vores
hé&ndtering af data, 2) jeg kan vaere betaenkelig ved om et naegtet samtykke kan hindre at patienten
far den optimale behandling, 3) jeg mener patienten til enhver til er sikret via 'Lov om patienters
retstilling'.

Bortset fra at vi har faet lukket for at svar fra Venereaklinikken er synlige for andre end
Venereaklinikken sd taenker vi i dag ikke samtykke ind i den daglige
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Bilag L — Mail interview med Oves Mgldrup (CSC)

Headding og e-postinformasjon er fjernet i vedlegget!

Vi sendte fglgende spgrgsmal til Ove Mgldrup fra CSC:
1. Hvis en patient ved behandling pa hospitalet naegter sundhedspersonalet samtykke til indhentning og

deling af visse sundhedsoplysninger som f.eks. mikrobiologiske prgvesvar, som patienten gnsker
hemmeligholdt, hvordan kan det handteres i OPUS Patientindex?

Svar: Patientindex indeholder kun oplysninger fra det Patient administrative system. Det er
kontaktoplysninger, diagnoser, ydelser og notater. Svar oplysninger fra fx. laboratorier er ikke oplysninger som
registreres i dette system.

2. Kan du give en beskrivelse af processen med differentieret visning . f.eks. hvis en patient naegter
samtykke til dele af oplysningerne. Andre dele af oplysningerne ma sundhedspersonalet godt se og dele.

Svar: Samtykke gelder hele kontakten og der differentieres ikke mellem hvilke oplysninger samtykket
geelder. Der kan dog skelnes mellem hvilke andre instanser samtykket gzelder. fx. kan samtykket ikke gzelde
Politi, kommune, forsikring. Sikkerhedssystemet kan dog styre hvilke adgang til oplysninger en bruger kan have,
men det ligger ikke inde under Samtykke.

§

) Udlgb=data
Egen l=ge [RE] [ Mej
Politi [13a L] Mej
Kammune HRE] [ Meg
Forsikringsselskab [ Ja O Mej
andre [3a Cuej Andre
Fri tekst
3. Historiske data der er nagtet samtykke pa — kan det handteres i CSC Patientindex eller er der adgang til

alle kontakter som udgangspunkt?

Svar: der er adgang til de kontakter brugeren vaelger at se. Som udgangpunkt alle kontakter. Det er ude
lokalt pa hospitalerne, at ansvaret ligger om at handtere loven korrekt, da det er op til etik og moral.

4. Er det muligt at blokere for visning af data i OPUS hvor der er naegtet samtykke, eller skal en blokering
ske i andre systemer f.eks laboratorie informations systemet WWBAKT, som er integreret i OPUS arbejdsplads?

Svar: OPUS Arbejdsplads er principielt en ramme til visning af systemer. Sikkerheden paligger det enkelte
system at overholde. CSC kan kun styre vore egne systemer og ikke WWBAKT. Naegtet samtykke er ikke
ensbestydende med at data ikke ma vises for andre, da det kan have fatale konsekvenser. Szrlige fglsomme
data kan 'Beskyttes', men det er noget andet end samtykke.

5. Registrere af samtykke i forbindelse med ”skade i nyt forlgb”. Er det patienten der giver samtykke til at
oplysninger ma deles/videregives til f.eks. politi eller kommune?
Svar: Ja det er patienten, hvis patienten er i stand til det.
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Bilag M - Unique Profils Kursus dokumentation

Kursdokumentasjon Profil v. 6.0 Side 1 av 43

Unique Profil
Elektronisk Pasientjournal

 VISMA

SOFTWARE

© Visma Unique AS
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Kursdokumentasjon Profil v. 6.0 Side 4 av 43

sikre at bestemmelser i lov eller i medhold av lov blir ivaretatt. Kravspesifikasjonen er ment i
ivareta de fleste kommuners behov nir det gjelder dokumentasjon av tjenester som ytes den
enkelte tjenestemottaker, og omfatter ogsd krav relatert til saksbehandling av sgknader
vedrgrende pleie- oz omsorgstjenester.

Malsetninger med EPJ-standard.

Det er flere mélsetninger knytiet til arbeidet, og vi nevner noen av disse:
» @kt sikkerhet mht hvem som har hvilke rettigheter i en pasientjournal
@kt fokus pi samtykke og restriksjoner

@kt respekt for pasientjournalen og pasienters rettigheter

v

v

@kte muligheter til reglementerte og dokumenterbare endringer og rettinger i journalen

-

@kte muligheter til logeing av aktivitet i journalen

-

Generelt om kravspesifikasjonen

Ettersom de konkrete bestemmelser som er gitt 1 lov eller i medhold av lov vedrerende
tjienestedokumentasjon, i all hovedsak gjelder helsehjelp, dreier hoveddelen av
kravspesifikasjonen seg om dokumentasjonen av denne type tjenester. | felge
helsepersonelloven skal all helsehjelp dokumenteres i en pasientjournal, og det er ogsi gitten
egen forskrift for denne som bla. stiller krav til journalens innhold og hindtering av dette.

For 4 ivareta disse bestemmelsene, er kravspesifikasjonen utformet pi en slik méte at den
delen av tjenestedokumentasjonen som utgjer pasientjournalen ved behov kan skilles fra
dokumentasjon som kun gjelder tjienester som ikke kan karakteriseres som helsehjelp. Dette
skal ikke vere til hinder for at den komplette dokumentasjon av tjenester for en
tjenestemottaker framstir som en helhet under vanlig bruk.

Denne kravspesifikasjonen bygeer pi en grunnleggende standard for elekironiske
pasientjournaler (EPI) utarbeidet under (det daverende ) Sosial- og helsedepartementets
program for Srandardisering op samordning av informasfons- og kommunikasjonssysiemer i
helsevesenet, med tittelen Elekrronisk pasientiournal standard: Arkitekiur, arkivering og
rilgangssiyring For enkelhets skyld vil denne i det etterfelgende bli kalt EPJ-standarden.

[ tillegg har felgende dokumenter dannet grunnlaget for arbeidet med kravspesifikasjonen:
* Helsetilsynets forslag til veileder for saksbehandling

= Helsetilsynets forslag til veileder for dokumentasjon i pleie- og omsorgstjenestene

* Forskrift om pasientjournal

+ IPLOS kravspesifikasjoner

B Visma Unique AS
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Kursdokumentasjon Profil v. 6.0 Side 9 av 43

Tilgangstyring
Reglene om tilgangsstyring skal pd den ene side sikre at helsepersonell har tilgjengelig
informasjon som er ngdvendig for 4 gi pasienten en forsvarlig behandling. P4 den annen side
er det en forutsetning at informasjonen bare gjeres tilgjengelig innenfor rammene av
lovbestemt taushetsplikt.

Ledelsen md ogsi her sprge for at EPJ-systemet er lagt opp slik at krav til bide forsvarlig
behandling og lovbestemt taushetsplikt ivaretas. Dette er bakgrunnen for EPJ-standarden
kapittel 7 som omhandler krav til EPJ-systemet for tilgangsstyring.

MNedenfor er angitt noen viktige krav i EPJ-standarden relatert til:
- Pasientens rettigheter i forhold til informasjon i journalen og roller og rettigheter i
forhold til informasjon i journalen
- Tilgang til opplysninger i journalen
- Dokumentasjon av hvem som er gitt tilzang
- Roller og rettigheter knyttet til roller i forhold til informasjon i journalen

Pasientens rettigheter i forhold til informasjon i journalen

Utgangspunktet er at pasientens samtykke er ngdvendig for all pasientbehandling, herunder
ogsd for hvem som skal i tilgang til og behandle informasjon i journalen. I noen tilfeller
presumeres et samtykke for tilgang til pasientjournalen fordi det antas 4 vere i pasientens
interesse. Hovedregelen er derfor at med mindre pasienten har motsatt seg det, anses
pasienten for & ha gitt samtykke til tilgang og utlevering av opplysninger i journalen som er
ngdvendig for i kunne gi forsvarlig helsehjelp, ji. helsepersonelloven § 25 og § 45,

Pasienten ma fi ngdvendig informasjon om sine rettigheter i forhold til journalen for & kunne
ivareta sine rettigheter i forhold til informasjonen. Dersom pasienten, etter 4 ha Fitt
informasjon om eventuell risiko forbundet ved det, motsetter seg utlevering enten pd generelt
grunnlag, begrenset til bestemte opplysninger, bestemte personer eller bestemte tiltak, ma
dette registreres i journalen og ngdvendige sperrer legges inn.

EPJ-standard
K7.85: Det skal viere mulig d registrere i jowrnalen ar pasienten er informert om sine
rettigheter, Ji pasientrettigheisloven kapinel 3 samt helseregisterloven §§ 23 opg 24.
K7.87: Det skal vere mulip d registrere et fritt antall krav om samiykke | samme journal.
K7.91: Det bgr veere mulig d kunne avgrense et krav om samiykke il d gielde kun en enkelt
person. Dette inneberer at andre som uifirer tjenester relatert til pasienten, og som har et
legitimt behov for informasjon i journalen, ikke skal nekres rilpang wi fra detre kravet om
samitykke.
K71.88: Det skal veere mulig d kunne avgrense krav om samtykke til d gjelde en begrenser del
av journalen,

& Visma Unique AS
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Hva fra Profil inngar i en pasientjournal?
Begrepet Journal brukes med den sterste selvielgelighet av mange av oss, men begrepet gir
rom for mange tolkninger.

Unigue Profil er ogsi en lesning med svart bredspekiret funksjonalitet. der pasientjournal-
delen dpenbart bare utgjer en del av funksjonaliteten.

Det er rimelig utfra standarden 4 av grense pasientjournalbegrepet til den del av systemet som
er benyttet/benyttes til 4 dokumentere helsehjelp oz medisinsk informasjon om bruker.

I Unigue Profil, Versjon 6 er dette, forelgpig. avgrenset til folgende funksjonalitet:
# Plan/Rapport

= Journalnotat

= Medisiner

= Diagnoser

# Skjemabehandling ( tidligere Sammenfatning)

# Funksjonsverdier IPLOS

# Elektroniske meldinger

» Informert samtykke

= Roller for bruker

Etter hvert som det vil bli utviklet mer funksjonalitet knyttet til medisinsk- og helsefaglig
dokumentasjon, vil selvfalzeliz ogsd denne bli inkludert som en del av pasientjournalen.

Vi ser ogsd pd om det er flere bilder/funksjoner i dagens brukermodul som skal tas inn under
pasientjournalbe grepet. Dette vil vurderes ifm senere versjoner.

Praktiske konsekvenser.

Hvilke praktiske konsekvenser gis si for de delene av systemet som er en del av
pasientjournalen? Dette kan oppsummeres i felgende punkter:

# all inngang i pasientjournalen logges s®rskilt
# all inngang i pasientjournalen skal begrunnes s®rskilt

~ journalansvarlig er gitt bestemte rettigheter i journalen, bide mht 4 registrere samtykke og
restriksjoner ift dette

» det er etablert egen funksjonalitet og regler knyttet til redigering, rettinger og slettinger i
pasientjournalen

Kort sagt — en operatgr som i dag ikke har tilzang til fagmenyen i Unique Profil vil ikke

bevege seg i brukers pasientjournal, men kan likevel ha tilgang til brukers mappe og annen

aktuell funksjonalitet knyttet til bruker.

Pi den andre siden vil enhver operater som arbeider med dokumentasjon av medisinske og
helsefaglige forhold, métte forholde seg til punktene ovenfor.

En operatgr som er journalansvarlig vil ha fitt en del nye muligheter i bruk av systemet, som
den menige operater ikke vil ha tilgang til.

I det videre vil vi beskrive mer detaljert hvordan dette vil arte seg i det daglige.

& Visma Unique AS
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Systemadministrasjon

Begrunnelsesmaler.

Under menyvalget Autorisasjon — Begrunnelsesmaler registreres hvilke maler for
bezrunnelser kommunen skal kunne benytte ved inngang i brukers journal.

Iht EPJ-standarden skal en del begrunnelser vere pé plass som et minimum. Disse vil legges
inn som en del av oppgraderingen til Unigue Profil, Versjon 6. Kommunen kan om enskelig
registrere flere begrunnelsesmaler. Disse legges da inn med felgende informasjon:

“= Ajourhold aw begrunnelsesmaler - Endre EE,EI

Eegrunneleamal: Bl )=

Fra da 01.01.2006|
Til defe: 0000000
Samlpba: (|

Funksjonsguppe Blales

Beguinelicamal Fradato  |Tidato | Semeekhe
0071 20065 D000 oo *
Hebehisp 0101 2006 00000 [«
Skela jouina 0, 0. 2005 00000000
Testl 01.01.2005 000000 [«
Tesid 10022006 MO =

Fig. 1: Ajourhold av begrunnelsesmaler

Begrunnelsesmal — navn pi begrunne lsesmal
Fra dato — dato fra nir den skal vere tilgjengelig
Til dato — dato fra nir den ikke lenger skal vare tilgjengelig

Samitykke — krysses av i alle maler der samtykke er en forutsetning. Maler der man ikke
behaver samtykke er sikalt samtykkeoverskridende, og vil typisk benyttes i ngdsituasjoner,
“blilys"-situasjoner

Funksjonsgruppe — her kan man velge hvilken funksjonsgruppe som skal benyttes knyttet til
malen {Se Feil! Fant ikke referansekilden. )

Registrering og lagring skjer pd vanlig méte.

Standard begrunnelser. Tht. EPI-standarden skal det i den enkelte brukers mappe finnes
oversikt over hvilke "besluttede tiltak™ eller begrunnelser som skal vaere mulig & benytte ved
inngang til brukerens journal.

For at kommunen skal slippe 4 registrere selviglgeligheter inn i brukers journal, har vi gjort
det mulig for kommunen & definere hvilke standard be grunnelser som skal inngd i en hver
brukers journal — dette velger man i dette bildet.

E Visma Unique AS
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Aktiver samtykkeregime — parameter for i "skru pd” samtykkeregime, dvs absolutt krav om
registrert samtykke fgr andre enn journalansvarlige kan pne en brukers pasientjournal

Aktiver begrunnelse inngang journal — parameter for 4 “skru pd” absolutt krav om
begrunnelse for 4 gd inn i en brukers pasientjournal

Tekstbehandler — mulighet til i velge mellom MS Word og Open Office som tekstbehandler.

Sikkerhet.

== Ajourhold av master

Fammane E:s:;m |55iit3fhﬂ Fekbr=ing Plarieggng Opofalking
Passond uHaper efo=r: (180 [dager] Sperie e ke giuppe pa: EEI

Fegsteringslas etter EI] [mirwlier]  Begrenset boadisie: M
Redigeningdar =iier: |1 [dager)
Joumialas = 1 [arm=|

Transaksjonslogging.  MEI

Fig. 6: Master — Sikkerhet

Registreringslis — erstatter tidligere planlis, og vil ni ha effekt i hele pasientjournalen, bide
plan/rapport, medikamenter, diagnose IPLOS og skjemabehandling. Bestemmer tiden det gir
fra et element er lagret, og til det lises. (Ved regisireringslis vises gul hengelis ved
elementat)

Redigeringslis — ny parameter. Benyttes til 4 angi antall dager et element skal kunne

redigeres. [ denne perioden er det kun journalansvarlig som har mulighet til 4 redigere. Gul
hengelds vises i redigeringsfasen. Nar denne er utlgpt vil réd hengelds framkomme.

2 Visma Umique AS
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Journalansvarlig.

Det er ikke et krav i EPJ-standard at det mé vaere registrert journalansvarlig pd bruker utenfor
institusjon for & kunne dpne journalen, men det anbefales at kommunen etterstreber d
registrere journalansvarlie pi samtlige bruker. Dette vil vare en forutsetning for 4 kunne
redigere, sletle osv. i journalen.

Samtykke kan kun registreres av journalansvarlig.

Journalansvarlig registreres i nytt bilde, under menyvalget A jourhold — Rolle bruker. Her
kan man registrere de obligatoriske rollene som lovverket forlanger, men det er kun rollen
Journalansvarlig som gir spesielle rettigheter i systemet.

MNB! En operatgr kan aldri registrere seg selv som journalansvarlig — dette mi da gjeres av en
annen som har tilgang til bildet.

Journalansvarlig md alltid finnes i ansattregisteret i systemet.

Kobling mellom operatgr og Ansatt mi vere gjort i skjermbildet for Operater i modul for
Systemadministrasjon.

Rollene registreres med Rediger — Ny rad eller knapp for dette.

Ansatte registreres med initialer, Forbindelser med forbindelsesnummer.

Det velges rolle i dropdown for dette, og det angis fra hvilken dato. To personer i samme rolle
kan ikke ha overlappende perioder.

Det er ikke mulig 4 slette historikk pé roller. Dette er en del av pasientjournalen.

== Roller i farhold til bruker [Isakim Ssrensen 21.03.1989 333.._ (2 ][H)[&]
Fizkoblag
Arcaliegistess! ) Fombindekesssgistenet o
Anzatt
IFTEIER TESTIL
Fomasn  Tesil Telefon:
Ettarnavit  Tesiken Hickilezion |
P
Pizzlshad
Rolle
Fiolerc dounalansanig Fradata [28.09.2005
Tildalo: J00. 00000
Irrehaver & ole Aol Fradelo Tidsa
Journalanseariig 230520105 00.00.0000

Fig. 8: Roller i forhold til bruker

Journalansvarlig har tilgang til hele pasientjournalen, og har spesielle rettigheter knyttet til
redigering, endring og sletting i journalen.

I tillegg til dette er det journalansvarlig som méi registrere samtykke og evt restriksjoner ift
dette.
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Journalansvarlig kan ogsd registrere det som 1 EPJ-standarden er omtalt som “besluttede
tiltak™, i Unique Profil benevnt som begrunnelser en operatgr kan benytte for 4 gf inn i
Joumalen.

Tilgangsstyring.

Journalansvarlig har tilgang til brukerens pasientjournal i sin helhet, og er ogsi den som kan
fipne opp for at andre fir tilgang, eller hindre at enkeltpersoner fir tilgang til hele eller deler
av journalen (person- eller elementrestriksjoner).

Nir det er registrert samtykke, kan journalansvarlige utfere redigering, retting og sletting i
Joumalen. Men i motsetning til fer blir man iht EPJ avkrevd en begrunnelse for man gér inn i
Joumalen. Begrunnelsen gir operatgren tilgang til funksjonalitet som er relevant ift oppgitt
begrunnelse.

Det finnes ogsd mulighet til 4 gd inn i en journal uten at samtykke er gitt, og til tross for
restriksjoner. Dette er en funksjon som er tenkt for ngdsituasjoner, der man har behov for & gd
utover de tilganger man i utgangspunkter har.

All aktivitet i en brukers pasientjournal blir logget, og det vil vises i hvilke journaler du har
vaert, og med hvilken be grunnelse.

Journalansvarlig vil kunne fplge opp aktiviteten i journalen via rapporter.

Samtykke.

Det er kun journalansvarlig som kan registrere informert samtykke. Dette gjeres med
menyvalget Ajourhold — Samtykkeregimet — Informert samtykke.

Det kan registreres flere samtykker pd en bruker, og man vil beholde historikk pd disse.
Et samtykke registreres med dato og status, samt evt. merknad.

Dersom samtykke er gitt ved annen person en bruker selv, kan man hente denne personen fra
Forbindelsesregisteret (trykk F5 i navnefeltet).

Gyldige statuser er: Forespurt, Akseprers, Ikke akseprert, Restriksjoner,

Ved status Akseptert og Restriksjoner gis andre operatgrer med tilgang til bruker ogsi tilgang
til journalen, dersom de har tilgang til denne funksjonaliteten, og dersom det ikke er knyttet
restriksjoner til dem spesielt.
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== Infarmert sambykie for Joakim Serenzen - Ny

Sarvlykke gz av
Dl 9,09 2005
e Bzt ]
Shats: E:epbell Arpen person O
I ziknad ArrEn person
Biuker har it zami<ke il & Mavr
oppretla o0 bansta jounzl ! .
Fuoalsted: |
Telelor
Fegisent: 2908200513 03:04 | Reictiet awe Tezll Tectiken
Endal.  PA0A2I05150304 | Endalae Tezil Tastikan
Dralo Siabus Samivkkeanzyalg
29.092005 Aks=piet

Fig. 9: Informert samtykke

Restriksjoner.

Restriksjoner er i denne sammenheng en mulighet man har til i begrense tilgang for
enkeltpersoner, selv om deres vanlige tilzangsprofil skulle tilsi tilgang.

Dette er en mulighet brukeren har til 4 si at navngitte personer spesifikt ikke skal ha tilzang til
pasientjournalen, det veere seg naboer, slekininger el.l.

Restriksjoner kan registreres bdde pd pasientjournalen som helhet, og pd enkeltelementer i
Joumalen.

For registrering av restriksjon for hele pasientjournalen, benytter man menyvalget Ajourhold
— Samtykkeregimet — Personrestriksjoner.

I dette bildet kan du angi én eller flere personer som brukeren ikke samtykker om tilgang for.
Registreres med initialer og fradato. Dersom restriksjonen skal oppheves, setter man tildato.

“* Personrestriksjoner for Joakim Serznsen -... |._|E||§|

Areal: OE0

Forraen: Hehn Fradato: [20.09 2005 |
Etterawn:  [Borg Tidabe:  [0CL0OCOCO0
Merknad: ekie er Diukers naermeste nabo, og bruker

onzker ikke ot denre skal ha tigang Bl joumal
Fegisirert av. |Testil Tesfilzen |29.09.200R 181311 |
Endiet aw: |T extil Teshlzen ||25.Dﬂ.2|]|:5 181311 |
Szatt | Mawn Fradalia Tidaie

JOBD  Borg. John 29.09.2005  00.00.0000

Fig. 10: Personrestriksjoner

Dersom en bruker forsgker & komme seg inn i pasientjournalen med slik restriksjon, vil det
gis melding om at man ikke har tilgang til dette.
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9 PElogoet operatar har ikl tigang b brukars woundl,

= ]

Elementrestriksjoner.

Iht EPJ-standarden skal en bruker ogsd kunne reservere seg mot at en ansatt, som ellers har
tilgang til pasientjournalen, skal fa tilgang til enkelt-elementer i journalen. Dette kan vEre en
enkelt rapport i plan/rapport, en enkelt diagnose osv,

Det er bare journalansvarlig som kan registrere ogsa slike restriksjoner. Med menyvalget
Ajourhold — Samtyvkkeregimet — Elementrestriksjoner, eller med hgyre musetast og
Elementrestriksjoner nir man bildet hvor slike restriksjoner kan registreres.

I dette bildet kan restriksjon settes inn med Sett inn-knappen.

D fir da anledning til 4 registrere ansattinitialer og fra hvilken dato restriksjonen skal gjelde.
Dersom den senere skal oppheves, kan du sette en tildato. Lagres med OK.

WVed & huke av for alle operaterer, vil alle bli sperret fra tilgang.
Slketting kan skje med Slett-knappen, men kun fgr fradato er nadd.

R-_'slrj'ksjun .‘IE‘UTIIEIEI.'_'TI:IETII rJﬂ-'.Ikiﬂl SHIL'J:I!ETI ?1 ﬂqi !Eﬂ 3334?]

Reshiksjonene nodenfos or koblot Bl en spasifkk diagreoe
Akbusll bruker s dokumenbet | vindusts btellinge.
Setinn
Inifiger.  JOED Al openatves [
Femawre  ahn Fra debee 23092005 Shett
EMtmmiavre Eog Ti debar 00000000
Haren ped opan el |Fra deto Tldaio
W 23092005 00000000
S amiukka
Al

Fig. 11: Restriksjoner journalelement

Med knappen Samtykke kan man lage et midlertidig samtykke for aktuell operatgr/alle
operatgrer. Dette gjeres i eget bilde, der man kan angi periode for midlertidig samtykke.

Sletting kan skje med Slett-knappen, men kun fgr fradato er nadd.

& Visma Unique AS
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Bilag N — Mail interview med Leif-Inge Jakobsen, Visma
Unique ASA

Headding og e-postinformasjon er fjernet i vedlegget!

Hei, Leif-Inge Jakobsen,
Hvis du har anlsedning, sa hadde det vaert fint om du i tillegg kunne besvare pa fglgende spgrsmal:

1. Vil det vaere mulig a fa det til slik at en ma velge begrunnelsesmal hver gang en gar inn i en pasientjournal?
En EPJ-lgsning (OPUS) i Danmark bruker denne Igsningen , der en ma angi samtykke/begrunnelse ved inngang i
journalen hver gang. Vil dette vaere en Igsning, som en kan legge til i Profil?

Svar: Vi vurderte dette, men fant ut at det ville vaere ungdvendig & matte gjgre det hver gang de apner
journalen. De aller fleste apner journalen for @ utfgre Helsehjelp, og det er stort sett kun journalansvarlig som
har behov for @ dpne journalen med annen begrunnelse.

2.1 Danmar er de i gang med et prosjekt, der de ser pa hvordan logging av helsepersonellet sin aktivitet, vises
pa borgerens helseplatform pa nett. Vi ser for oss en slik Igsning ogsa her i Norge. Vil Profil kunne eksportere
den spgrringen en gjgr i forhold til akteivitet i EPJ, til en ekstern webservice? Eller at helseportalen giennom
sertifiseringer, vil kunne accessere en spgrring etter disse data over en DMZ/MDA-Igsning, slik en utveksler
data med Mobil Omsorg?

Svar: Jeg tror det pagar noen prosjekter i Norge ogsa med tanke pa denne type innsyn. Dette er i sa fall noe
som vil aktualiseres i en senere versjon av Profil/EPJ.

3. Samtykke til deling av helseopplysninger og behandling er en en-til-en relasjon, mellom helsepersonellets
informasjonsplikt og borgerens samtykke. Vil en i fremtiden se Mobil Omsorg, med en mulighet, der en
involverer brukeren i innhenting av samtykke i samhandling med helsepersonell?

Svar: Dette er ikke planlagt, men jeg refererer til forrige punkt. Dersom det blir lagt slike fgringer, vil vi tilpasse
dette i vare Igsninger.

4. | en setting med velferdsteknologi, sa vil en kunne handtere informasjonsbehovet og samtykkeerklaeringen i
roligere omgivelser hjemme hos pasienten. Vil Mobil Omsorg i fremtiden innvolvere brukeren, slik at ogsa
pasienten kan skrive inn data i egen journal? Vi ser for oss en Igsning, der vi kombinerer Mobil Omsorg og
SamPro.

Svar: Det kan veaere aktuelt. Her har vi heller ingen konkrete planer. Dette ma ogsa ses i sammenheng med evt.
nasjonale prosjekter.
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Bilag O - Interview af psykiske arbejdsgruppe i norsk
kommune

Informanter: A, B, Cog D

Intervjuer: I

>
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Hvorfor dokumenteres dette ikke, nar det finnes Igsninger for dette i profil?
Hvor ligger den da?

Det er nettopp det!

Vi veit ikke hvor den ligger.

Vi veit ikke. Det er nd ett svar.

Det er ett svar. Det kan du n3 bare skrive.

Vi har ikke hgrt om det fgr.

Vi har det nd pd papiret. Men det er nd veldig

Fra gammet av.

Ja, fra gammelt av.

Vi kan jo starte pa toppen, veit du. Og det er 3 se pa at det--- eller det vi er pa
jakt ette nd, er @ se pd hva som er utfordrende med samtykket og h&ndteringen
av helseinformasjonen. Hvorfor det ikke dokumenteres eller hvor der det det
dokumenteres, eller hvor er det dokumenteres.

Hvor er du nd?
Jeg var innledende. Er pa den fgrste.
A, ja der ja!

... Og s litt i forhold til & se pd at det fins Igsninger og hvorfor har ikke vi som
kommune tatt i bruk ....eller latt kunnskapen komme godt nok ut, da?

Jahh
Men det fikk du nd svar pd nd da! Vi veit ikke hvor det ligger.
Og det er jo rett i forhod til Profil-lgsningen

Ja, det er det vi svarer pa da.
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Hva er det som er s3 utfordrende med samtykket og handteringen av
helseinformasjon?

Vi har nd sagt litt om det fgr da. Det som er utfordrende. Da er det pa den
problemsiden, det kan vaere at vi kan ta opp igjen det vi sa sist, ***** utfordring
er, hvis den psykiske helsa til pasienten ikke er stabilisert nok, da kan man ga inn
pd det med. Ser ikke, ser ikke for seg selv at det kan veere bra & ha og samtykke i
3 fa hjelp, for eksempel ... avslar hjelp, avsldr kontakt med pargrende, at vi skal
ha kontakt med pargrende, fordi det kan gjgre at de mister kontrollen, opplever
de. De kan ogsa, ruspasienter kan ogsa vil ha kontroll, sdnn at hvis vi har
samtykke til & ha, foreldre ... pargrende med til & veere en del av samarbeidet, da
ser de at det kan bli ja, det er vanskelig for de.

Hvordan bliver det vanskelig?

Hvis vi har det, s kan pargrende fa vite om opplysninger som de ikke vil at
pargrende skal ha. Og der...

Skal du ha et eksempel?
Ja, der... et eksempel, ja!
Skal du ha et eksempel?

For eksempel at .... far 18 000 i maneden, og han gar stadig til foreldrene og sier
at han ikke har penger. S& har han kanskje mer enn hva foreldrene har, som et
eksempel. Men det bliver i den negative leien med det & ikke ha samtykke...

...0g vis en skal ha eksempel, det var et godt eksempel pd det og hvis en skal ha
eksempel. La oss si at....skitsofren, som vi har et godt eksempel pa. Ei dame om
vi har inne til behandling, de kommer ingen veg til 8, ho trenger hjelp, ho er

syk, ... alle ser det, men hun vil ikke samtykke til at kommunen skal komme innog
hjelpe henne, ndr hun kommer tilbake nd fra spesialisthelsetjenesten. Ho har ei
datter, som er fortvilt over at mora kommer der og skal...

Mora har ikke innsikt i hvordan datteren har hatt det, da. Ho var syk fgr hun ble
innlagt. Hun har vaert innlagt i to ar nd

Ja

Slik at datteren far ikke informasjon fra sykehuset, fra spesialisthelsetjenesten
fordi moren ikke samtykker til det. Moren gnsker ikke at noen skal vite noe som
foregdr inne i spesialisthelsetjenesten. Men moren forventer at hun skal fa komme
hjem og veaere en del av familien og det pé’\virker veldig mange. Datter, bror, far
og sgsken. En hel familie er skadelidende av at hun ikke skriver under pa det
samtykket.

For dere er arbeidssituasjoen forringa?

Vi i kommuna veit at ndr denne dama som ikke samtykker til at ho kan ta i mot
hjelp fra oss, for det ser spesialisthelsetjenesten, for det ser vi, men de har ikke
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mulighet til 8, - de kunne kanskje ha konvertert hjelpen til tvang, men det
juridiske - ikke sant, prgver fgrst inne i avdelinga a se hvordan det gar. Hun blir
utskrevet i juni og hun samtykker ikke til hjelp fra kommuneapparatet.

Hun har et hus her, som hun egentlig skal bo i, ...
Ja

men, ... mor, det var der jeg hadde informasjon i fra, mener at hun ikke greier det.
At hun fungerer ikke,

Ikke inne.

For det som skjer i praksis, er at hun bor hjemme hos mor. Der bor datter, som
ikke gnsker 3 ha den relasjon til moren, pa grunn av alt som har veert.

Og datter, - skal vi se hvor gammel hun er...
16 ar

16 ar og blir pdvirka av ei mor som er veldig psykisk syk. Der er den negative
siden...

Og hva med ...

Problemer med det...

Ofte, ja!

Utfordringer....kan man si. Utfordringer.

...ofte kan en si at de som ikke eller er bevisste pd at de ikke vil ha samtykke. De
som EGENTLIG trenger mest. Det er litt sann, altsa.

Ja

...S8 der star en litt i beit. Sier ikke at andre ikke trenger det, men den gruppa der
er faktisk den gruppen, som trenger det mest.

A, jeg hadde hun dama fgr hun var innlagt for to ar siden og da var neglene slik.
Hun hadde en hund og en fugl, men fuglen dgr. Hunden tok hun ikke vare p3,
men jeg har ikke noen mulighet til 3 gjgre noe, men det ma ga sa langt at jeg ma
kontakte mattilsynet. Ikke sant! Jeg matte se at hunden lider. Hun tok ikke vare
pa sin fysiske helse, ikke mat. Hun var. Det var sd rotete og mgkkete. Og det skal
mye til for du kan gjgre noe. Fgr du kan legge et menneske inn pa tvang.

Det er ikke fare for liv, veit du.

Nei, altsd dette med fare for liv. Fare for ho. Hun var ikke i fare for at hun kunne,
det ga hun aldri uttrykk for hun var flink til 8 tildekke seg, ikke sant. At hun
kunne skade andre. Men jeg fikk henne tilslutt frivillig innlagt. Siden har hun vaert
innlagt, men nd som hun kom inn, s& samtykker hun ikke til at kommunen skal,
hun er sd paranoid, skal fa vite noen opplysninger. Dette her er virkelig
utfordringer i handteringen av helseinformasjon. Spesialisthelsetjenesten har fatt
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beskjed om & legge lokk pa all helseinformasjon.

Jeg tenker barn sin rettigheter. Kommer ikke det over den ... til det beste for
barnet? Kommer ikke det fgrst? Det ma vaere noe som skal komme fgrst.

Ja
Er det pd en mate... Dette er sa underlig.
Man har plikt pd seg til &

Vi har plikt. Jeg ... ikke fritak fra min taushetsplikt hvis jeg ser at et barn lider. Da
kan jeg melde det til barnevernet?

Det kan du

Og nar det da er snakk om moren til ei jente.

Ja

Som du merker begynner 3 slite veldig.

For her har barnevernet

Skal ikke du da overlege ta hensyn til slikt, da de far bekymringsmelding?

Ja, altsd vi veit ikke, for barnevernet har veert inne alle &r med henne og hun bor
ikke lenger, det er mange ar siden hun bodde med mor, og hun bor med
bestemor og bestefar og jeg - de veit det pa avdelinga og alt det der. Og de veit
det pd **¥x*,

Hvordan er det dere forholder dere til... det juridiske i det her...
Altsd jeg har ei mor, mor til denne jenta er min pasient eller bruker.

Jeg tenkte pa. Jeg det juridiske ved det her..... Har dere noen stgttespillere dere
kan bruke i det daglige?

Nei
Hvem er det som pa en mate vurdere det juridisk for dere? Hvis dere er i tvil?
Godt spgrsmal

Vi har samarbeid, for @ si det s har vi samarbeidsmgte pa legekontoret med
spesialisthelsetjenesten. Der kommer psykiater. Og hun kan heller ikke gi noe
mer informasjon.

Nei.

Men det juridiske fikk ikke vi noe svar pa nar vi var der sist. Da spurte jeg henne
om dette. Jeg hgrer hva du sier, sa hun, men jeg kan ikke svare deg. Jeg har ikke
lov til & svare deg.

Hvis vi ser pa dette med & handtere samtykket i det daglige ...problem, for det
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handler ikke bare om informasjonen som skal utveksles, men hvordan skal en
forholde seg i de situasjonene der det er et nektet samtykke.

Har kommunen en advokat?

Ja

Som gar an & benytte seg av?

Ja. Vi har han, men ma vite om vi kan ringe han, for han tar sikker pr time.
A, ja. Selv om han er ansatt i kommunen?

Ja, ja

Ja

Han jobber ikke gratis, skjgnner du.

S& det ma vi ta opp med vare overordnede og vite om dette er en sak som vi
ser...

S& han har ikke Ignn, da hvis ikke vi tar kontakt med han?

Nei, han far vel...

Ikke vaer redd ****x*

....Han far betalt for den tiden han er her.

Da har dere et verktgy som dere kan bruke. I forhold til det & s3...

Det er jo klart da. At hvis en pasient nekter samtykke, ndr en er frivillig innlagt,
nar det ikke er tvang, s3 ma man bare forholde seg til det.

Ja
En m& det, men dere sier at det er utfordrende & forholde seg til det.

Og vi er veldig spent nd. Det er mange slike saker. men vi holder akkurat pd med
denne saka. Nar hun kommer ut igjen, sa det blir, nd blir dette spennende & se.

Hva med samhandlingsreformen, da da?

Ja

Med disse pasientene.

Og der har vi en utfordring i ***** pr j dag.

Ikke sant, men nar hun da sier at jeg hgrer hva du sier, men kan ikke si noe, da
har hun helt sikkert fatt, for du hgrer. S& da roper hun egentlig ut at hvis du i det
hele tatt sier noe om nar jeg kommer og hva som er, sa vil jeg anmelde deg.

Jada
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sa det er egentlig sagt.
D3 gar jeg til kontrollkomisjonen.

Det kommer veldig ann pa overlegene, ikke sant. Det kommer veldig an pa
overlegene, for enkelte overleger ser pd en mate det syke, slik at de pa en mate
ser forbi det klienten sier.

Jo
Og tar sjansen og pasientene takker de ofte i ettertid, da.

Men det er ikke der problemet er. Problemet er egentlig unfallenhet, med 8 ikke fa
de over pa tvang. Konvertere de og fa de over pa tvang.

Ja, da!

Det er der det ligger.

Det er der det ligger.

Har dere oversikt over samtykkene som foreligger?
Som jeg har?

Nei

Som hver enkelt har?

S& hvis det... S3 har jeg papir, da i skuffen min, s hvis noen har samtykket til at
dei skal.

Sa&nn nogen lunde.

Ja

Ja

Nar jeg skal ha kontakt med barnevern eller, - ja, s&nn og sann.

Det som er vanskelig synes jeg, er dette her med hvis at jeg ser at det kommer
inn en instans til og huske da pa & fa ekstra underskrift, ndr det er sa spesifisert
hvem du skal snakke med, da.

Ja, jeg bruker da n3 dette arket.

Ja, men hvis at hun skrevet under pa at du kan samarbeide med lege og ja, du
kan samarbeide med NAV. Og plutselig kommer helsestasjonen inn i bildet. S8 ma
jeg sgke opp dette arket igjen. Komme pa det.

Ja
Men skrive det inn.

Jeg synes det er tungvindt da. Om det kunne fantes enklere mater.
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Jeg hadde ei i dag, som jeg fikk samtykke til muntlig til 8 snakke med
helsestasjonen.

Det er ikke nok. Du ma bruke dette skjema.
Og det skjemaet hadde jeg ikke med meg p& besgk, sa.
Det ma du ta neste gang, da.

Det vil jeg ta, men jeg vil jo dokumentere i dag at jeg har gitt henne informasjon
og at det er greit at jeg er i litt dialog.

Ja

Det holder ***** men du stiller sterkere i en sak, hvis du har det skriftlig.
Vi er palagt. Fordi kommunen har...

Er det palagt 8 bruke dette arket?

Ja, det er vi palagt.

I dataverdene skal vi ha samtykkearket?

Sa lenge vi ikke har vi har det. Han sier at da ma vi fa ordnet dette i profil.
Hvem er det som forteller dette til nyansatte?

Har du ikke fatt vite det?

At vi er palagt.

At vi skal bruke det...

samtykkeskjema? Vi var pa kurs der borte i forhold til...

samtykkeskjema...

i forhold til taushetsplikta med han advokaten og da nevnte han noe om det der.
Gjorde han ikke det da?

Det er laget et helt nytt skjema, som er felles for hele kommunen, sa det ..
Det ligger...

... sa det er bare en tre-fire m3neder gammelt, det. S8 det er greit nok.

Sa det er en ...

Fikk ikke du vite at du skulle bruke det samtykkeskjemaet?

Ja, men..

Palagt det

...men om det holder med muntlig samtykke.
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A Muntlig er noe helt annet. Dette er det fgrste...
C Hvis ikke folk kan skrive
B Jeg leerte pa skolen, da i rettslaere at muntlig avtale er like bindene som skriftlig,

da. Kanskje jeg har lzert feil?

D Men det er helt rett det, men det er vanskeligere & beviseord mot ord.
A Men vi far spgrre en advokat..
I Vi kan ta en liten problemstilling, der dette ogsa skiller mellom det informerte

samtykke og det utrykkelige. Der det utrykkelige samtykket er det underskrevne
og det informerte samtykker er ndr pasienten, borgeren eller personen du star
ovenfor, gir en eller annen form for reaksjon pa det du spgr om, enten hvis
pasienten gar, sa er det en form for nektet samtykke. Hvis han forblir i
situasjonen, s er ogsa det en erkjennelse av at han samtykker til . S3 her er det
mange forskjellige nivaer egentlig. Sa hvis dere nd eksempel ser bruken i et
elektronisk system som skjemalg@sning, sa er det slikt dere kan diskutere i gruppe.

A Vi gnsker jo at det kommer en elektronisk, slik for arka, men vi har jo e-journalen.
Sa vi har..

D Hvordan vil du skrive under, mener du, ndr det er elektronisk?

C En har..

D Det er veldig fint hvis en har terminaler overalt.

C Husk & signere

D Jo, jo, men da ma en ha sann...

—

Det er det utrykkelige samtykket. Hvis en tenker seg situasjonen der du kan ta
kontakt med annet helsepersonell eller utgi helseopplysninger, s& har en jo ogsa
flere medier. En har blant annet bilde, lyd og video. Et opptak av seansen, det er

jo vel sa...
B Dette er ikke reelt.
I Jo.
B I vare tilfelle med psykisk syke oppe pa *****, s3 er det ikke noe bilde og video.
C Det er det samme som skjema
B Da er det en god «conection» og vi aksepterer det at behovet er tilstede og at vi

begge utveksler erfaringer og det har vi gjort i dag, for eksempel. Men jeg hadde
jo ikke i dag med meg det skjemaet, da.

I Men det er da anvendelse av teknologi, da. Et informert samtykke skal vaere nok,
ved at du far et svar.I forhold til funksjonen samtykke.... Hva jeg tenker litt pa der
er hva slags rolle egentlig samtykket har.
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A Hva for en slags rolle den har?

I Hva gjor den eller klarer dere & ....m3 dere ha samtykket p& plass for & gjgre en
jobb, eller

A Ja, en ma det...

D Ofte ma en det.

B Det gar pa taushetsplikta det ogs3, ikke sant.

A Den fungerer ogsa til at du vager mer & g8 inn i ting, fordi du har jussen og det

utrykkelige samtykket og da kan du. Men du kan bruke det til & hente inn
informasjon og utveksle informasjon og du kan hjelpe klienten bedre, men
samtidig har vi en respekt i det med samtykket at man ogsa ikke bruker det pa
den maten at man ikke respekterer klienten mer....jeg bruker alltid informere
pasienten ved & si at ved 8 gi samtykke ikke medfgrer at jeg innhenter
informasjon, som du ikke veit at jeg innhenter. Den synes jeg er veldig viktig. Og
den hadde jeg kjent pa selv, som pasient. At jeg ville ha hatt den informasjonen
fra behandleren. Hva var det for en informasjon du innhentet. S& det bruker jeg
alltid 8 starte med, at jeg bruker det p& den maten og da far du vite med meg hva.
Akkurat nd s3 har jeg hatt ei jente da, som har hatt svangerskapsdepresjon. Der
jeg forklarte henne hvilke spgrsmal jeg ville stille pa helsestasjonen og hvorfor jeg
gjorde det. Og det var helt OK. Det ble ryddig for henne ogsd, da. Fikk pd denne
maten en god dialog.

A Det var min mening.

I Jeg tenker pd dette med eierskap til samtykket. Borgeren eller brukeren kontra
helsepersonelet. Hvem er det som har eierskapet eller hvem er dette for?

B Vi har nd det eksempelet ho nettopp sa, da. At den personen vi da mener er
veldig syk, den burde ikke ha eierskapet, men har dette i dag, da. Som sitter der
0g nekter og sa sitter det der helsepersonell utenfor og tenker at vi kan ikke rgre,
vi kan ikke gjgre noen ting. Fordi hun ikke har samtykket til det.

C Der har du hun, som eier det. Hun eier det i den situasjonen. Men jeg har brukere,
som ikke eier det i det hele tatt, fordi at de er likegyldige, ikke sant. S8 er det pa
en mate slik at en ma ha et samtykke. Det er ikke noe engasjement rundt egen...

I helse.

C Ja, ... har ikke interesse for det. S8 da er det for min del at jeg har ryggen klar,
hvis jeg har snakket med noen fra...ja. Men der er jo jeg ogsd opptatt av dette
med 38 informerer om hva informasjon jeg formidler til de ulike samarbeidspartene,
da. Eller hva jeg skal kalle det. S& der er det jeg som eier det, fgler jeg da.

I Det er veldig situasjonsavhengig?
C Ja, veldig avhengig av hvem du har med & gjgre.
A Og det her med narkotika, altsa de med samtykke fra spesialisthelsetjenesten

tillater at vi far litt informasjon ndr de har veaert innlagt kun noen fa dager pa
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sykehuset etter stort forbruk. Og sa ringer du og da kan de ikke si noe. Fordi han
som har veert innlagt eller hos som har veert innlagt da med psykose etter inntak
av masse stoff, siar at « du far ikke lov til 8 si noe til kommunen». Der hadde jeg
gnsket at det var samtykket litt annerledes. Fordi du far vite litt mer hvis vi kunne
hatt mer @penhet, ndr de er sa darlige. Det skjer gang pd gang og gjentatte
episoder. De kan ha dobbeltdiagnose, ikke sant. etter innleggelser og sa er de
klinkende klare pa dette, nar de vakner opp ute pa avdelinga og du skal ikke si
noe. Og det er ikke sa enkelt. Er du enig?

B Veldig enig, men samtidig er det sa dette her ogsa blir individuelt, for det kan
vaere brukere som har ett tilfelle da. Der en tenker at na vil jeg bare komme en
plass, der jeg vil ha litt blanke ark, fordi vi har det med & stigmatisere folk og
kanskje sette de litt i bd8s. Og da tenker jeg at jeg kan forsta at noen, - jeg har
klientell na som sjgl har fryktet psykiatrien sa@ mye, at vi er i dialog er mye og
kjempevanskelig. Jeg fgler pa en mate at noen ma fa lov til & ha den frykta ogsa,
men for din sin del og de som er darlige gang pa gang, sa ...

A Der en ser historikken. Innleggelser ikke sant, innleggelser, innleggelser...

B Og da tenker jeg at vi burde visst noe.

A Vi burde vite litegran.

B S8 da blir det veldig individuelt. Jeg tror ikke det er mulig & finne pd en mate en

regel, som skal dekke alle.

A Nei, jeg veit ikke.

B Det blir. Det blir. Det er ikke en regel som kan dekke alle disse her ulike tilfella,
da.

A Nei, og sa blir det til at vi av og til klarer & fa vite litegran. Og det er vi taus om
alle, for det.

B Snakker pa generelt grunnlag og far litt informasjon.

D

A Nevner ikke navn

B Fuglen som kvitrer.

A A takk og lov for at vi far det.

I Det dere na er inne pa er det differensierte samtykket, der det veksler hele tiden

mellom enkeltinformasjon eller annen type informasjon. Og da er det klart at en
0gsa kan sette her opp i mot retten en har som ogsa & si at en skal en si 8 trekke
samtykket tilbake.

Dette & ha fatt et samtykke og s& et en ikke lenger har samtykke til. Har dere
noen erfaring med den situasjonen? Eller har det vaert stabilt at brukeren ikke
trekker samtykket tilbake?
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Det er sjelden at de trekker det tilbake.

Ja, det er det.

Jeg har ikke opplevd det, faktisk.

Det har ikke jeg heller

Nei,

Da nekter en heller fra begynnelsen.

Det er enten eller

Ja, det er enten eller.

Eller at noe har skjedd og har gjort at han m3 ombestemme seg.

Det kan nok skje, men det er sjelden altsd. At det blir trukket tilbake. De skal
veere tidsavgrenset, disse her samtykkene.

Ja, det er et spgrsmal det.
Det star at det er tidsavgrenset pa det...
Ja, fordi at..

For da m& en spgrre pa nytt igjen, da. Det er jo for & ta vare pa det her
personvernet.

Er det andre ting som kan ligge bak 0gsa?

At det er tidsavgrenset? Hvorfor skal en, det kan veere en periode der en
samtykker til det og sd. Jeg tenker for meg selv hvis jeg ga deg samtykke til at du
skulle f& vite noe om meg i den perioden, sd var det for & gi deg det samtykket,
sa jeg fikk best mulig helsehjelp. Men sd kan det hende at du avslutter ogsa. Det
skjer prosesser der pasienten eller du avslutter ei samtale, der du. Kan veere
mange ting for at du avslutter, for det skal ikke vaere noe. Hvis jeg slutter pa jobb
0gsa. Og sa kommer det en ny behandler. En ma hele tiden. Skjema m3a vurderes
hele tiden som alt annet.

...spgrsmal 6

Det kan godt komme opp nar en skriver. Har samtykke.
Samtykke til.

Ja, ja, kan godt hva du har samtykke til.

Et eget punkt eller slikt.

En ma leite mer da. Samhandling eller samtykke.

Kanskje noe av det som er tydeligst. Altsd at det blir vist tydelig.
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D M3 ikke vaere vanskelig a finne.

A Nei, ikke vanskelig & finne. N& er det sa8 kommet inn s3 mye slikt at en kan
signere. Ma signere pa provesvar, f.eks. Ja, kanskje det var ne slikt vi skulle ha
hatt. Signere. Samtykker til det og det og tidspunkt.

I En eller annen form for signering.

A Ja

I Et eksempel....OPUS.

B Far du opp det du har krav pa da?

I Du kommer ikke inn, fgr du har gjort samtykkeerklaeringen.

A Det er veldig viktig i forhold til at vi ikke skal misbruke et samtykke ogsa.

I Det er ogsa noe en kan.

A Det kan det ogsa veere, ikke sant.

B Men det blir ogsa informert i det samtykket vi har laget n3, at det kan trekkes

tilbake ndr som helst. Det skal gis skikkelig informasjon. ogsa det at det om
hvilke opplysninger en utveksler, sa er det mer enn det at vi har kontakt. Og du
trenger det her og der. Enn en forhistorie med problemer. Det er ikke slike
opplysninger en vil utveksle, men det er begrensning av opplysninger, sa pa det
nye samtykkeskjemaet, sa star det det at det er begrensninger. Altsa hvilke
begrensninger de vil legge inn i det samtykket.

I Hvordan er koblingen mellom det skjemaet og Profil?

D Det ma du spgrre ***** om, Det er hun som er naboen din der oppe.

A Vi kan faktisk skrive det i, det er faktisk ett av punktene. Har du sett det?

I Det er ikke noen bevissthet nd, i hvertfall? For at det skal veere en kobling mellom

skjema og Profil?

D Nei

A Det bgr nd vaere det, da.

I Ja

A Det ma na det. Vi skal nd bli papirlgse. Og sa det jeg tenker med samtykke, s

nar vi innhenter samtykke til. *****_ du var litt inne pa det. Og du var inne pd
dette med tidsavgrenset. Du skal ikke innhente mer opplysninger enn det du
trenger for & gi god helsehjelp der og da. N&r du er ferdig med det, ikke sant, sa
kan du godt avslutte. Vaere bevist pa 8 avslutte for na er det nok. S8 at man har
det ryddig og greit. Kontakter ei helsesgster i forhold til de spgrsmala jeg sa til
pasienten og er ngdt til 8 innhente informasjon om, sa er det ei periode til ho s
har kommet seg, s behgver en ikke ha noe mer. Kontakt hvis dette er ferdig,
ikke sant. Da begynner ikke jeg a ringe helsesgster for @ hente inn mer
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opplysninger, ndr dette her er avsluttet. Fordi nd har hun det bedre, ikke sent. S&
der ma vi ogsa veere litt mer bevisst.

Men jeg tenker at du henter ikke mer informasjon enn det en trenger. Da tenker
jeg at det gar mer pa vanlig helsehjelp. Uten at du er ekstremt nysgjerrig pa ett
eller annet, men vi har jo et eller annet...

Ei sperre.

Ja, ei moralsk sperre, tenker jeg da. Altsa trenger du ikke hente inn mer
informasjon enn det du faktisk trenger av andre.

Er det noe etikk oppe i dette?
Ja, det er det.
Det er masse etikk der.

Som vi fikk inn med teskje pa denne dere sykepleieskolen. Er du enig? Ja. Og det
er kjempeviktig. S3 da er det ikke hvem som helst, som skal innhente samtykke.

Det er vi, altsd vi som har. Vi som er pa en mate utdanna til dette her og har det i
var profesjon, da har vi det kanskje i oss det moralske.

Sett opp i mot Profil, sa hvis det hadde vaert mer synlig, hvis samtykke hadde
veert mer synlig, s3 hadde det veert lettere @ handtere.

Ja da hadde vi sluppet & lete. Da hadde vi sluppet & ta det to ganger, da. For slik
det er n3, sa kan det hende at NAV far samtykke til en del opplysninger og vi far
samtykke om en del opplysninger og tredjepart har samtykke til opplysninger, der
det egentlig hadde det vart nok med en.

I forhold til samtykke, s3 er det ikke noen logistikk eller logisk sammenheng i
samtykket?

Nei, det er ikke det.

Eller i utveksling av samtykket egentlig.

Nei,

Spgrsmal 7

Hvis pasienten har tenkt seg at pasienten/klienten vil det, sa ...
Det er vel helt greit det.

Det er bare positivt det der.

Ja

Jeg tenker meg at det, du vil uansett, jeg tenker at pasienten uansett bestemme
det litt selv om det er greit. For de fleste er det jo greit tror jeg. Men ogsa kanskje
det at du pa en mate gi beskjed, eller pd en eller annen mate visst om du pa en
mate har brukt . Hvis jeg gar inn i dette registeret og ser at hun her har gitt
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samtykke til at jeg kan snakke med de og de og de kanskje, Kanskje jeg ma
dokumentere en eller annen plass, da at jeg har utvekslet en eller annen
informasjon med helsesgster, for eksempel. Kanskje den og den datoen. Ferdig

med det.
D Jeg vil nd skrive det i rapporten, da.
B Ja, du vil jo dokumentere tenker jeg da. Men bare det at det er en eller annen

form for dokumentasjon pa at jeg har veert der, s har Pamela veert inne &
gjort/snakka med dei med dato. Ikke meir enn det, kanskje men.

I En logg, for eksempel.
A/B  Ja, en logg.

B Det er riktig og da kan det vaere lett & komme inn & se at den og den datoen, s3
vil min dokumentasjon vise det.

A Ja, det er ikke s& dumt. Og ogsa det at hvis en blir usikker, s kan en g inn og
stoppe det.

I Eller etterprgve det.

A Ja, etterprgve det.
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Citater er givet i kursiv.

1.0 Indledning

Dette dokument beskriver konceptet “National Samtykkeservice” i sundhedsvaesenet.
Samtykkeservicen er en digital service til teknisk registrering og verificering af samtykke
og frasigelse i sundhedsvaesenet.

Dokumentet beskriver de forventede arbejdsgange, der omgiver en kommende
samtykkefunktionalitet, de aktgrer der forventes at blive bergrt af servicen samt forslag
til overordnet arkitektur af lgsningen.
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1.1 Formal med dokumentet

Dokumentet har til formal introducere laeseren til omradet ‘digital samtykkehandtering’.
Dokumentets hovedformal er sdledes at definere termer og begreber, der benyttes pa
samtykkeomradet, og pege pa it-tekniske tiltag, der kan understgtte handtering af disse.

Dokumentet skal danne grundlag for specifikation af egentlige gnsker og krav til den
tekniske realisering af samtykkehandtering (samtykkeservices pa NSP), og er som sadan
relativt teknisk i nogle af afsnittene.

Dokumentet henvender sig primeert til it-arkitekter, medarbejdere inden for it-sikkerhed,
it-projektledere og andre it-teknikere, der gnsker introduktion til samtykkeomradet. Ogsa
jurister med indblik i it kan have gavn af at leese dokumentet.

1.2 Forkortelser og termer

Forkortelser Beskrivelse

DGWS Den Gode Webservice

EPJ Elektronisk Patient Journal. En portefglje af sundhedsfaglige it-systemer og
-moduler, der tilsammen udggr den daglige it-veerktgjskasse for bl.a.
klinikere p3 sygehuse.

FMK Det Faelles MedicinKort. En national it-tjeneste, der drives Statens
Seruminstitut (tidligere Leegemiddelstyrelsen), som ggr det muligt at fa
informationer om alle patienters aktuelle medicinering.

FOCES OCES certifikat udstedt til en "funktion" eller et system i en virksomhed

LoA Level of Assurance. Et tal der angiver hvor "staerkt" en identitet er
autentificeret. LoA refererer bade til de tekniske metoder og akkreditiver,
der er anvendt i autentificeringen, men ogsa til de udstedelsesprocedurer,
der omgiver akkreditiverne.

LPS Laegepraksissystem

NSI Sektor for National Sundheds-it, Statens Seruminstitut

NSP Den Nationale Service Platform pa sundhedsomradet. En platform med en
raekke it-infrastrukturelementer, der ggr det nemmere, billigere og mere
sikkert at udveksle sundhedsdata

SOR Sundhedsvasnets Organisationsregister

STS "Security Token Service”. En it-tjeneste i infrastrukturen, som
udsteder "security tokens”. Disse "tokens” indeholder typisk informationer
om brugeren som STS tjenesten har kontrolleret og som den modtagende
part dermed kan stole pa3.

VOCES OCES certifikat udstedt til en virksomhed

WS Web Service (se ogsa Identitetsbaseret Web Service).

TSA Terracotta Server Array. Key/value lager fra firmaet Software AG (tidl.
Terracotta). Kan benyttes i et cluster.

NCP National Contact Point. Et koncept udarbejdet i epSOS projektet (EU

projekt), hvor sundhedsprofessionelle i andre lande gennem deres egen NCP
kontakter andre landes NCP, nar landende skal kommunikere elektroniske
helbredsoplysninger.
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2. Hvad er samtykke?

Samtykke i relation til informationsbehandling er generelt defineret i persondatalovens §
3, nr. 8:

"8) Den registreredes samtykke: Enhver frivillig, specifik og
informeret viljestilkendegivelse, hvorved den registrerede indvilger i,
at oplysninger, der vedrgrer den pdgeeldende selv, gores til
genstand for behandling."

"Behandling” er defineret i samme paragraf nr. 2, hvor der star:

“2) Enhver operation eller reekke af operationer med eller uden brug
ar elektronisk databehandling, som oplysninger ggres til genstand
for.”

Dette dokument omhandler alene elektronisk behandling af data hgrende til en
identificeret eller identificerbar fysisk person. Elektronisk behandling inkluderer i denne
sammenhang bdde indhentning og videregivelse af digital information.

I § 6 i persondataloven fastsaettes det generelt, at behandling af persondata kun ma
finde sted med personens udtrykkelige samtykke. Dog fastsaetter § 7, stk. 5, at dette
ikke geelder for informationer ngdvendige for

”..forebyggende  sygdomsbekaempelse, medicinsk  diagnose,
sygepleje eller patientbehandling, eller forvaltning af laege- og
sundhedstjenester, og behandlingen af oplysningerne foretages af
en person inden for sundhedssektoren, der efter lovgivningen er
undergivet tavshedspligt.”

Dermed er det reelt Sundhedsloven, der fastlaegger de vaesentligste forhold omkring
sundhedspersoners indhentning og videregivelse af helbreds- og persondata her i landet.

I forhold til elektronisk adgang til sundhedsrelaterede informationer i Danmark fra
udlandet viser de fgrste analyser, at det kraever borgerens udtrykkelige samtykke, fgr at
der ma indhentes. Der er her tale om borgerens samtykke til, at det er muligt at
indhente informationer fra udlandet gennem saerlige informationssnitflader. Samtykket er
ikke mgntet p8 navngivne personer eller udvalgte informationer. Indtil videre er det
primaert epSOS projektet, der driver international adgang, og neervaerende notat
inkluderer forslag til en Igsning, der deekker Danmarks behov i epSOS projektet.

I sundhedsloven er der en raekke tilfaelde, hvor it-brugeren kun ma fa adgang, safremt
patienten har givet sit samtykke. I nedenstdende Figur 1 er de vaesentligste dele af
lovgivningen listet som et beslutningstrae, og samtykke fremgar adskillige gange som
udlgsende eller forhindrende faktor.
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Er du passende identificeret og Nej STOP
autenticitetssikret2 Bemyndigelse
Ja
d e e ercer pe dige a e eaarpejaer pe digetr ar e cege
A a a o] ereae elierer da elie ge a a andicege ae a “ e .
. € Nej e ed derende Nej d eligt sa e af patiente a atte Nej

Er du autoriseret jf. §42a stk. 1-42 P, R e R AR SRR . 5 GF CRIE Grl G G —5

JG ge a a analcege gavenaigr a . adgang O arione e

42a 8+9 a el behandling §42a 0
| S e}

Har patienten givet udtrykkeligt samtykke til at
du ma se de rekvirerede data?
(Persondataloven §6, SL §42a stk. 6)

Er du/den du arbejder pd vegne af, autoriseret af Nej
ledelsen til at matte foretage indhentningen?
(persondataloven, ledelsesret)

Er patienten i aktuel behandling hos dig/den du NI}
arbejder pd vegne af, og er det ngdvendigt for
dig at fa data?

Frabedelse af indsigt

Har patienten afgivet udtrykkeligt negativt
samtykke mod dig/den du arbejder pd vegne l
A

af? (SL §42a stk. 7)

y Vv
@nsker du at gere brug af Nej

Har patienten givet samtykke fil at

den afdeling, du/den du arbejder

Har patienten frabedt sig at de rekvirerede data

kan indhentes? (SL §42a stk. 7) p& vegne df, arbejder p&d mé fa veerdispringsreglen? STOP
indsigt i de rekvirerede data (§42a stk. 5)
(§42a stk. 6) Ja
Ja
W
>\
Du kan indhente informationeme safremt sikkerhedspolitikkerne hos den dataansvarlige myndighed fillader det.
Den dataansvarlige kan opstille skaerpede krav til autorisation eller arbejdsfunktion.
W

Figur 1 - Beslutningstrae for Sundhedslovens 842a vedrgrende indhentning af helbredsdata og personlige
data i forngdent omfang, nar det er ngdvendigt i forbindelse med aktuel behandling af patienten.
Samtykkebegrebet har en vigtig rolle i forhold til at regulere hvem, der ma indhente informationer.

Som det ses af Figur 1 optraeder samtykke i to former:

- En borger/patient har givet sit udtrykkelige samtykke til at du, eller den du
arbejder pa vegne af, ma indhente informationer om borgeren/patienten. I det
folgende vil dette kort omtales som “positivt samtykke”.

- Borgeren/Patienten har frabedt sig, at visse typer informationer indhentes eller at
visse sundhedspersoner indhenter informationer. I det fglgende vil dette kort
omtales som ”noegativt samtykke”.

Af figuren kan det ogsa ses, at der er et "styrkeforhold” mellem de forskellige
sikkerhedsaspekter, herunder blandt andet, at et positivt samtykke kan ophave et
negativt samtykke, og at visse autoriserede eller bemyndigede i helt saerlige situationer
kan udfgre en veaerdispringshandling, og dermed kan "bryde” et negativt samtykke.
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For mere information om samtykke og sammenhaeng til gvrige it-
sikkerhedsforanstaltninger henvises til afrapporteringen fra it-sikkerhedsudvalgets®
afrapportering [bilag 1].

2.1 Hvordan udpeges et samtykke (positivt hhv. negativt
samtykke)?

Et samtykke udpeges ved at angive samtykkeinformationer i tre “dimensioner”:

- "Hvad”. Hvilke informationer omfatter samtykket?

- "Hvem”. Hvem er omfattet af samtykket? Som det vil fremga nedenfor, kan
omfanget af personer defineres smalt (enkeltperson) eller bredt (alle eller alle
ansatte i en organisatorisk enhed) afhaengigt af samtykkets indhold.

- "Hvorndr (gyldighed)”. Fra hvorndr gaelder samtykket, samt hvornar udlgber
det? (igen afhaengig af samtykkets indhold).
Hver af disse dimensioners udfaldsrum er defineret i nedenstdende tabel. Som det
fremgér, er der ikke tale om uafhangige dimensioner. En vaerdi i én dimension kan
pavirke udfaldsrummet i en anden dimension.

Samtykketype | “"Hvad” (udfaldsrum) "Hvem” (udfaldsrum) "Hvornar” (udfaldsrum)
Negativt "Alt” (dvs. intet ma ses) | "Alle” Gyldig indtil borgeren selv
samtykke eller fjerner det

"Navngivet person” (note

1)

"Udvalgte "Alle” Gyldig indtil borgeren selv

informationer” fjerner det

(note 2)

Positivt "Alt” "Navngivet person” (note Gyldighed er max. 1 ar,
Samtykke eller 1) men borgeren kan selv

"Udvalgte eller specificere et mindre

informationer” "Organisatorisk enhed” gyldighedsinterval.

(note 2) (note 3) Borgeren kan “lukke”
samtykket, f.eks. ved
behandlingsophgr.

epSOS Patient "Udenlandske Standardgyldighed er 1 ar,

Summary/ePrescriptions | sundhedspersoner” (note 4) | men borgeren kan selv
specificere et mindre
gyldighedsinterval

2.1.1 Note 1 - Navngivet person

I forbindelse med indhentning og videregivelse af elektroniske informationer i
sundhedssektoren kan der i den nationale samtykkeservice kun gives elektronisk
samtykke til autoriserede sundhedspersoner, dvs. sundhedspersoner, der har et af
Sundhedsstyrelsen udstedt og gyldigt autorisations-ID. Autorisationsinformationer er
elektronisk registreret i Sundhedsstyrelsens autorisationsregister.

En navngivet sundhedsperson kan dermed udpeges’ med et autorisations-ID. Da en
sundhedsperson over tid kan have et dynamisk saet af autorisations-ID’er, er det dog

® udvalg i det tidligere sikkerhedsrad for sundhedsdomaenet, drevet af
SDSD
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ngdvendigt at “omsazette” autorisations-ID’et til et CPR hummer i opbevaring i
samtykkedatabasen. Denne omsaetning kan ogsa ske gennem anvendelse af
autorisationsregistret, hvor relationer mellem autorisations-ID’er og CPR nummer
opbevares.

Datamodelmaessigt er navngivet person derfor altid identificeret gennem et CPR nummer.
Mulighederne kan dog sendre sig fremover, og datamodellen skal derfor vaere aben for
fremtidige identifikationsmekanismer®.

2.1.2 Note 2 - Udvalgte informationer

Der findes endnu ikke et bredt anvendt og systemteknisk understgttet forlgbsbegreb i
sundhedsdomaenet. Det giver borgeren en udfordring i forhold til at udpege hvilke
informationer, der er omfattet af samtykket.

Indtil der foreligger et egentligt forlgbsbegreb, kan borgeren dog tilnserme
identifikationen ved at udpege en tidsperiode evt. kombineret med en organisatorisk
enhed. Datamodelmaessigt identificeres "udvalgte informationer” derfor med tre veerdier
("samtykket omfatter de informationer, der er knyttet til den behandling jeg fik i
perioden <tidsstempel 1> til <tidsstempel 2> pd <organisatorisk enhed>").
Organisatorisk enhed kan evt. udelades, hvorved samtykket gaelder alle informationer,
der blev skabt i den angivne tidsperiode uanset hvor. I forhold til organisatorisk enhed
henvises til note 3 nedenfor.

Reglerne omkring samtykkeverifikation af informationer kompliceres af, at data, hgrende
til en behandling i organisation X, opstér og registreres i organisation Y. Et godt
eksempel er laboratorieprgver, der rekvireres fra behandlingsstedet, men foretages,
registreres og i nogle tilfeelde videresendes til tredjepart fra prgvestedet. Her er det
vigtigt at der i serviceaftalen omhyggeligt beskrives, at det er behandlingsstedets
organisation, der skal angives i samtykkeregistrering og verifikation.

Igen ma det forventes, at der med tiden udvikles bedre og mere praecise mader at
udpege udvalgte informationer p&, og datamodellen bgr derfor tilrettelaegges, s den i et
vist omfang er fleksibel i forhold til kommende muligheder.

2.1.3 Note 3 - Organisatorisk enhed

Organisatoriske enheder identificeres for nuvaerende ved hjzelp af forskellige
klassifikationer i sundhedsdomaenet. Den eneste klassifikation, der pt. omfatter alle typer

71 forbindelse med etablering af den borgervendte brugergraenseflade til
administration af samtykke (ikke en del af NPI), er det vigtigt at borgeren
hjeelpes bedst muligt med at udpege den rette sundhedsperson, f.eks. ved
at borgeren kan udpege sundhedspersonen gennem en log-entry i “min
log” (hvor systemet underneden kender eller kan rekvirere
sundhedspersonens autorisations-ID), eller ved at stille intuitive
sggemuligheder til rddighed for borgeren.

8 f.eks. som fglge af privacy-fremmende aktiviteter, som
pseudonomisering, samtykke til personer uden dansk CPR nummer eller
lignende
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af organisationer, er Sundhedsstyrelsens Organisationsregister (SOR). P8 sygehusene er
den mest anvendte og udbredte klassifikation Sygehus/Afdelingsklassifikationen (SHAK),
mens Yderregistret er det mest udbredte i systemer hos privatpraktiserende enheder.
Disse klassifikationer er dog “inkluderet” i SOR, idet SOR enheder kan tilknyttes
identifikation fra andre klassifikationer. Ofte er der en én-til-én afbildning mellem SOR
enheder og andre klassifikationers enheder, men i andre tilfaelde kan en enhed fra en
anden klassifikation vaere angivet i flere SOR koder (SOR er generelt mere fingranuleret
end f.eks. SHAK). Dette er illustreret i nedenstdende Figur 2.

SOR enhed
SOR

underenhed

]
1
1

7
el
-

SOR

underenhed

YDER enhed SOR enhed

YDER enhed SOR enhed

->

\

én-til-én korrespondance

Figur 2 - SOR enheders korrespondance til gvrige
organisationsklassifikationer i sundhedsdomaenet (eksempler).

I forhold til registrering af organisatoriske enheder i samtykke-registret, skal SOR koder
anvendes i datamodellen®. Det skal vaere muligt for borgeren at angive om samtykket
gaelder for alle underenheder til den valgte organisatoriske enhed, eller om det alene
gaelder den udvalgte enhed (og ikke underenheder).

I forhold til verifikation af samtykke, er det meget sandsynligt, at systemet kun har
informationer udtrykt i andre klassifikationer. S&fremt der er en én-til-én korrespondance
mellem de forskellige klassifikationer, kan verifikation af samtykke umiddelbart ske ved
at bruge den tilhgrende SOR kode. Hvis der findes flere SOR koder for (f.eks.) en SHAK
kode, kan det ikke afggres med sikkerhed, om der er givet samtykke hhv. negativt
samtykke. I dette tilfeelde skal resultatet vaere, at der ikke er givet samtykke, med
mindre der er samtykke til alle tilhgrende SOR koder. Ift. negativt samtykke geaelder det
modsatte. Der ma forventes at vaere negativt samtykke til en enhed, sdfremt der blot er
negativt samtykke til én SOR enhed, tilknyttet den pageeldende klassifikation.

9 SHAK-SOR relationerne skal analyseres naermere. Hvis SHAK er meget
udbredt og der i SOR er mange "mange til én” relationer, bgr det
overvejes at etablere en service, der muligggr, at samtykke kan
registreres med SHAK koder, der af samtykkeservicen foldes ud til mange
SOR koder inden registrering i databasen.
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2.1.4 Note 4 - Udenlandsk sundhedsperson (epSOS)

I relation til udenlandske sundhedspersoners opslag i danske systemer, er det
ngdvendigt at en borger kan registrere et samtykke til, at dette er muligt. Samtykket
gives pt. ikke til specifikke personer og omhandler alene “patient summary”

og "electronic prescription” i epSOS.

2.2 Praecedensregler for kombinationer af samtykker

I nedenstdende tabel defineres praecedensregler for negative og positive samtykker
safremt der er afgivet flere samtykker, der omfatter personer/organisationer og/eller
data. De data, der rekvireres betegnes d, mens de data, der er beskyttet med negative
samtykker betegnes d,; og data, som der er dbnet adgang til med positivt samtykke
betegnes med d,; (se Figur 3). De dataelementer (e) der ikke er i den “klart rgde
maengde” returneres (e € dNd,;Uds;, hvor d;; er komplementaermangden til de data, der

er belagt med negativt samtykke).

Rekvirerede@latadd)&

Figur 3 - Eksempler pa data der er omfattet af negative eller positive
samtykker, eller slet ikke er omfattet af samtykke. Bla elementer
returneres.

Positivt Positivt Positivt Postivt
samtykke til samtykke til samtykke til samtykke til
specifikke alle data, specifikke alle data, alle

data (d,;,), specifik data (d,,) , personer pa

specifik person alle personer | specifik

person pa specifik afdeling
afdeling

Negativt
samtykke til Adgang OK

Adgang Adgang
alle data, Safremt Adgang OK NAGTES NEGTES

specifik e € dNd,s
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Negativt Adgang OK
samtykke til safremt AEdangioR
e Adgang OK safremt
specifikke brugeren er
safremt Adgang OK . brugeren er
data (d,;), alle % tilknyttet .
e € dNdp,Udy tilknyttet
personer enheden og heden
e € dNd,sUdS, en
Negativt Adgang OK
samtykke til safremt AEgangioK
Adgang OK safremt
alle data, alle brugeren er
safremt Adgang OK . brugeren er
personer e € dnd tilknyttet tilknyttet
i enheden og hed
e € dNd, ennheden

Tabel 1 - Preecedensregler for samtykke

Eksempel: S&fremt en patient har belagt nogle bestemte informationer med negativt
samtykke kan patienten selektivt abne for disse informationer ved at give
sundhedspersoner, der arbejder pa en bestemt afdeling adgang til (dele af) disse
informationer (fremhaevet celle i tabellen ovenfor, raekke 2 kolonne 3).

2.3 Hvad skal der udvikles i relation til Samtykke?

En national samtykkeservice bestar af to servicekategorier:

1. Services til oprettelse, 2endring og sletning af samtykke, herunder etablering af
database mw. til central opbevaring af informationerne

2.Service til verifikation af samtykkeforhold
Den fgrste kategori af services henvender sig primaert til borgeren, og giver mulighed for

at borgeren kan administrere samtykkeforhold i relation til egne sundhedsdata.

Den anden kategori henvender sig primaert til sundhedsfaglige brugere og de it-systemer,
som disse anvender. En borger, der har afgivet og registreret et samtykke, eller som har
benyttet sig af retten til at forhindre videregivelse af en bestemt del af borgerens digitale
sundhedsinformationer, kan med en vis ret forvente, at dette samtykke efterkommes i
hele sundhedsdomaenet. Samtykkeverifikationsservicen er et tilbud til alle
sundhedsvaesenets parter, der ggr det muligt at verificere de registrerede
samtykkeforhold digitalt.

Digital verificering af samtykkeforhold kan anvendes til at forbedre adgangen til

og "filtrering” af sundhedsinformationer. Borgere kan med servicen selektivt 8bne op for
betroede sundhedsfaglige, der ellers normalt ikke ville have retmaessig adgang til
borgerens sundhedsinformationer. Borgeren kan ogsa anvende servicen til at forhindre
adgang til dele af sine sundhedsinformationer.

For systemer, der har behov for meget effektiv samtykkeverifikation, udstilles
samtykkedata som en kopiregisterservice. Denne service giver mulighed for at systemer
kan importere samtykkedata, transformere og indeksere dem til egen datamodel. Det er
vigtigt at bemaerke, at denne mulighed alene stilles til radighed for effektivt at kunne
verificere samtykkeforhold. Det er sdledes ikke hensigten at samtykkeinformationerne
skal praesenteres for borgere eller brugere eller at borgere skal administrere sine
samtykkeforhold i dette (kopi)dataseet.
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Samtykkeservices er overordnet illustreret nedenfor i Figur 4.

NS P Samtykke Samtykke SEMILE
administration verifikation

kopi-register
service

[Bleje]ele =]
(kopi)

Samtykke registrering

Databasel

Figur 4 - lllustration af de tre service typer vedrgrende national samtykke.

3 Tekniske use cases for national samtykkefunktionalitet

3.1 Use cases til administration af samtykker

Dette afsnit indeholder use cases i relation til administration af samtykker. Der kan vaere
flere aktgrer til disse use cases (borgeren selv eller en anden person, der har faet
fuldmagt af borgeren), men for at holde eksemplerne simple og forstdelige, bruges alene
betegnelsen "borger” i teksten. Tilsvarende benyttes betegnelsen “samtykke” sdvel om
positivt og negativt samtykke, hvis ikke andet er angivet.

En enkelt use case omhandler oprettelse af samtykkeinformationer gennem
sundhedsfaglige systemer (f.eks. EPJ systemer). Her vil kun godkendte systemer far
adgang til samtykkeadministrationsservices, og ikke alle funktioner vil her vaere
tilgeengelige for systemet.

3.1.1 Borgeren danner sig et overblik over allerede registrerede
samtykkeforhold

Mal Borgeren har et klart overblik over, hvilke informationer der er afgivet
samtykke til, samtykkets gyldighed, og hvem det er rettet imod.

Informationsniveauet i overblikket skal veere tilstraekkeligt til, at borgeren
ikke foretager dobbeltregistreringer, ikke uforvarende fjerner vigtige
samtykkeforhold og i det hele taget fgler sig tryg ved og informeret om
alle samtykkeforhold.
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Resume En borger har behov for at danne sig et billede af, hvad der tidligere er
givet samtykke til. Denne use case giver borgeren det forngdne overblik.
Aktgrer Initierende aktgrer:

- Borger/Patient

- En fuldmaegtig anden person (pa vegne af borgeren/patienten)

Betingelser

Borgeren skal vaere i besiddelse af passende akkreditiver for at kunne
bruge servicen.

Der skal veere indgaet de forngdne aftaler mellem anvendersystemet og
NSI.

Det kaldende system er passende identitetssikret, og er blandt de
godkendte systemer, der ma anvende servicen.

Udlgses af

Borgeren gnsker at orientere sig om tidligere registrerede
samtykkeforhold.
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Hovedflow >
1.Borgeren logger ind hos ( Borgere? (@
selvbetjening)
Sundhed.dk ... 000
. . Sundhed.dk
2....0g navigerer frem til YA

selvbetjeningssiden for
samtykkehandtering

3.Hvis Sundhed.dk ikke allerede
har et gyldigt System ID-kort,
rekvirerer den et nyt fra NSP’ens Samfykke
administration
STS ved anvendelse af et VOCES
(eller senere FOCES) certifikat.

)

4.Sundhed.dk danner et WS kald DCELObg)w
|
med System ID-kortet indlejret °F
og kalder

Samtykkeadministrations-
servicen pa NSP.

5.Servicen kontrollerer System ID-
kortet og verificerer at det
kommer fra en godkendt part
(Sundhed.dk).

6.Borgerens
samtykkeregistreringer hentes
fra databasen og returneres til
Sundhed.dk (gennem NSP).

7.Sundhed.dk praesenterer
informationerne pa en
laesevenlig og intuitiv made for
borgeren, der hermed kan danne
sig et overblik over eksisterende
samtykkeforhold.

Resultat Borgeren far vist alle de tidligere registrerede samtykkeforhold.

Hvis aktiviteten gennemfgres af en anden end borgeren selv, logges dette
og det sikres at dette bliver synligt i "min log”.
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3.1.2 En borger opretter, sletter eller @ndrer et samtykkeforhold
(selvbetjening)

Mal Fa minutter efter at en borger har oprettet, slettet eller aendret i seettet af

samtykker, skal alle sundhedssystemer i sundhedsvaesenet, der anvender

den nationale samtykkeservice, kun vise data i overensstemmelse med det
2ndrede saet af samtykkeforhold.

Resume En borger/patient gnsker at oprette, a&ndre eller slette et eller flere
samtykkeforhold. I normaltilfaeldet vil borgeren logge ind hos Sundhed.dk
og igennem en grafisk brugergraenseflade administrere sine egne
samtykkeforhold. I specialtilfaelde vil borgeren give sit samtykke eller sin
fuldmagt til at en anden person (enten en sundhedsfaglig eller en anden
borger) til at foretage @ndringen i sit navn.

/Endring og sletning af eksisterende samtykkeforhold bgr relativt nemt
kunne foretages pa baggrund af overblikket skabt i foregdende use case
(afsnit 0).

Tilfgjelse af et nyt samtykkeforhold krzever, at borgeren angiver de
ngdvendige informationer om, hvad samtykket omfatter (hvem, hvad,
hvornar).

Aktgrer Initierende aktgrer:

- Borger/Patient

- _En fuldmaegtig anden person (pd vegne af borgeren/patienten)

Betingelser | Borgeren skal veere i besiddelse af de forngdne akkreditiver for at kunne
anvende servicen.

Der skal vaere indgdet de forngdne aftaler mellem anvendersystemet og
NSI.

Det kaldende system er passende identitetssikret, og er blandt de
godkendte systemer, der m& anvende servicen.

Udlgses af | Borgeren gnsker at aendre i tidligere registrerede samtykkeforhold eller
oprette et nyt samtykkeforhold.
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Hovedflow Borgere

(selvbetjening)

Sundhed.dk eoe

1.Borgeren logger ind hos
Sundhed.dk ...

2....0g navigerer frem til
selvbetjeningssiden for
samtykkehdndtering. Sundhed.dk
praesenterer en oversigtsside for
borgeren (se use case) og giver
mulighed for at borgeren kan

di i di ller tilfgje et nyt
redigere i disse, eller tilfgje et ny Samtykke

samtykke. administration

3.Borgeren redigerer en eksisterende
(andrer eller sletter) eller opretter
et nyt samtykke. Alle ngdvendige
informationer indtastes/vaelges af

borgeren.
Samtykke @&
4.Sundhed.dk danner et web service Registrering
kald med et system ID-kortet (7]
indlejret (forudseettes) og kalder Datai
Samtykkeadministrations-servicen baseld
pa NSP.

5.NSP kalder videre til den faktiske
samtykkeadministrations-service
(central
samtykkeregistreringsservice).

6.Servicen kontrollerer System ID-
kortet og verificerer at det kommer
fra en godkendt part (Sundhed.dk)

7.Borgerens samtykkeregistrering
oprettes/opdateres/slettes i
databasen og der returneres et "OK
svar” der returneres til Sundhed.dk
(gennem NSP).

8.Sundhed.dk viser for borgeren at
samtykket er
oprettet/redigeret/slettet.

Resultat Borgeren kan se, at oprettelsen/andringen/sletningen er gennemfgrt. Kort
tid efter vil alle systemer, der anvender samtykkeservicen (herunder NPI)
kun give adgang til data i overensstemmelse med det netop redigerede
samtykkesczet.
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3.1.4 En sundhedsfaglig registrerer borgerens samtykke gennem
eget fagsystem

Mal

Informationer om positivt savel som negativt samtykke kan registreres
gennem det system, som den sundhedsfaglige anvender i det daglige
(fagsystem). F& minutter efter at en sundhedsfaglig har oprettet et
samtykke, skal alle sundhedssystemer i sundhedsvaesenet, der anvender
den nationale samtykkeservice, kun vise data i overensstemmelse med det
2&ndrede saet af samtykkeforhold.

Resume

En borger/patient gnsker at oprette et eller flere samtykkeforhold i
forbindelse med et besgg hos en organisation, der registrerer og
journaliserer sundhedsinformationer i eget fagsystem. Den
sundhedsfaglige it-bruger vil her registrere samtykket i eget system, og
samtidig oprette samtykket i det nationale samtykkeregister.

Bemaerk: Det er kun muligt at oprette samtykke gennem denne use case.
Fagsystemer kan ikke fjerne eller aendre eksisterende
samtykkeregistreringer og kan heller ikke rekvirere informationer om
tidligere afgivne samtykker.

Tilfgjelse af et nyt samtykkeforhold kreaever, at borgeren angiver de
ngdvendige informationer til den sundhedsfaglige om, hvad samtykket
omfatter (hvem, hvad, hvornar).

Aktgrer

Aktgrer:

- Patient (initierende)
- Sundhedsfaglig it-bruger
- Fagsystem (f.eks. EPJ system)

- Den nationale samtykkeservice (NSP del samt bagvedliggende del)

Betingelse
r

Fagsystemet skal veere godkendt til at kunne foretage
samtykkeregistrering (aftale indgdet med NSI).

Det kaldende system er passende identitetssikret.

Udlgses af

Borgeren gnsker at oprette et nyt samtykkeforhold.
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Hovedflow
1.Borgeren afgiver mundtligt )
Sundhedsfaglig

eller skriftligt et samtykke til it-bruger
en sundhedsfaglig
medarbejder i en

e
)

organisation, hvor patienten

. . -
aktuelt er i behandling: Lokalt sundheds-it system

- Enten afgives et
negativt samtykke til de
informationer, som
skabes i forlgbet pa den NSP
pagaeldende
organisatoriske enhed

Samtykke
administration

- Eller patienten afgiver et
positivt samtykke, s&
sundhedsfaglige pa den
pageeldende
organisatoriske enhed

Datal Samtykke
basel Registrering

ma se informationer,
selvom de tidligere
matte vaere blevet
beskyttet af et negativt
samtykke

2.Den sundhedsfaglige
registrerer samtykket i eget
fagsystem

3. Hvis fagsystemet ikke
allerede tidligere har
anskaffet et System-ID kort
baseret pa et VOCES eller
FOCES certifikat, ggr den
dette ved at kontakte STS
tjenesten pd en NSP.

4.Fagsystemet danner et web
service kald til den nationale
samtykkeadministrationsserv
ice pa NSP, og vedlaegger
System ID-kortet i kaldet.

5.Samtykkeadministrations-
servicen kontrollerer System

ID-kortet og verificerer at
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det kommer fra et godkendt
system. Safremt alt er OK,
registrerer samtykket ved
den centrale
samtykkeregistreringsservice

6.Den centrale
samtykkeregistrering
gemmer informationerne i
den lokale database.

7.Fagsystemet far svar pd om
alt gik vel i
samtykkeregistreringen.

Resultat Fagsystemet kan se, at oprettelsen er gennemfgrt. F& minutter efter vil
alle systemer, der anvender samtykkeservicen kun give adgang til data i
overensstemmelse med det netop afgivhe samtykke.

3.2 Use cases til verifikation af samtykke

I dette afsnit gennemgas de (tekniske) use cases, hvor samtykkeinformationer anvendes
til verifikation af samtykkeforholdene.

I afsnittet anvendes "et sundheds-it system” som initierende aktgr. Eksempler pa disse
sundheds-it systemer kunne f.eks. vaere:

- En national service (f.eks. NPI eller FMK)

- Et EP] system i en region

- Et legepraksissystem (LPS)

- Et andet sikkerhedssystem f.eks. STS servicen pa NSP

- epS0s, der har behov for samtykkekontrol i den danske NCP
Bemaerk: De tre fgrste use cases leverer den samme service (verifikation af

samtykkeforhold), og et givet sundheds-it system kan derfor anvende den use case, der
bedst imgdekommer krav til servicegarantier, brugeroplevelser etc.

3.2.1 Verifikation af samtykke (1)
Et sundheds-it system bruger den nationale samtykke web-service
til verifikation

Mal Et it-system far svar pa, hvorvidt en borger har registreret et samtykke,
der har indflydelse pa, om it-systemet ma videregive eller praesentere
digital information for it-brugeren.
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Resume Et it-system gnsker at videregive eller praesentere digital information for
en it-bruger. I en forbindelse skal systemet sikre sig, at
samtykkeforholdene i relation til de bergrte data og den bergrte borger
tillader dette.

Aktgrer Sundhedsfaglig it-bruger (initierende)

Sundheds-it system
National Samtykkeservice

Betingelser | It-brugeren skal vaere i besiddelse af passende akkreditiver for at kunne
bruge servicen.

Der skal veere indgaet de forngdne aftaler mellem anvendersystemet og
NSI.

Det kaldende system er passende identitetssikret og er blandt de
godkendte systemer, der ma anvende servicen.

Udlgses af | Et sundheds-it system har behov for at verificere samtykkeforhold i

relation til praesentation eller videregivelse af digital information.
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Hovedflow .
H B
1.1t-brugeren aktiverer en s“".dheds’cag"gi\i !
it-bruger ‘1

funktion i et lokalt it-system.

2.Systemet modtager ol
funktionskaldet, der som en L
del af forespgrgslen har
behov for at kontrollere
samtykke. Et eksempel
kunne veaere
Sundhedsjournalen der ved
adgangskontrol vil
kontrollere, om der er givet
specifikt samtykke til it-

brugeren.

3. Hvis systemet ikke allerede Samiykke
har et gyldigt system ID- verifikation
kort, rekvirerer den et hos
STS servicen pa NSP, ved Database
anvendelse af VOCES. (kopi)

4.Sundheds-it systemet danner
nu en
verifikationsforespgrgsel
(web service kald)
indeholdende system ID-
kortet samt alle forngdne
parametre til verifikation.

5. Verifikationsservicen
modtager kaldes og
kontrollerer system ID-kortet
samt at systemet er
godkendt til at kalde
samtykke
verifikationsservicen.

6. @vrige informationer i web
service kaldet anvendes til at
verificere
samtykkeforholdene i den
lokale database, hvor
samtykkeinformationer, der
oprindeligt blev registreret
gennem samtykke

administrationsservicen, er
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til radighed som en kopi.

7.Samtykke
verifikationsservicen danner
et svar og returnerer dette il
det kaldende system

8.Systemet bruger svaret til at
forhindre adgang til eller
filtrere i de informationer,
som it-brugeren far
praesenteret.

Resultat

Systemet har de forngdne informationer om samtykkeforholdene for
patienten i relation til brugeren.

3.2.2 Verifikation af samtykke (2)
Et sundheds-it system anvender nationale samtykkedata til
verifikation af samtykke

al

Malet er det samme som i foregdende use case (afsnit 0), men teknisk set har
Igsningen andre egenskaber.

Resume

Lgsningen adskiller sig ved, at sundhed-it systemet ikke bruger en ekstern
service til verifikation af borgerens samtykkeforhold, men selv foretager
verifikationen lokalt. Datagrundlaget til verifikationen er fremskaffet gennem
(periodisk) anvendelse af en kopi-register service p& NSP.

Denne use case kan anvendes hvis it-systemet har behov for meget hgj ydelse,
eller hvis det er upraktisk eller risikabelt at anvende eksterne tjenester.

Aktgrer

Sundhedsfaglig it-bruger (initierende ift. verifikation)
Sundheds-it system (initierende ift. periodisk opdatering af datagrundlag)

National kopi-register service

Betingelser

Der skal veere indgdet de forngdne aftaler mellem anvendersystemet og NSI.

Det kaldende system er passende identitetssikret og er blandt de godkendte
systemer, der ma anvende servicen.

Udlgses af

Verifikationshandlingen initieres af it-brugeren

Opdateringshandlingen initieres af it-systemet (periodisk)
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Hovedflow

1. Dataimport komponenten hos
sundheds it-systemet gnsker
periodisk at opdatere sit lokale
datagrundlag til
samtykkeverifikation. Dertil skal
der bruges et system ID-kort
udstedt af STS servicen pd NSP.
Hvis systemet ikke allerede har
et gyldigt id-kort rekvireres det
pa NSP.

2.Systemet danner en forespgrgsel,
hvor enten hele
samtykkeregistret eller
en "forskels-fil” (delta fil)
rekvireres pa NSP.

3.NSP modtager rekvisitionen og
kontrollerer gyldigheden af ID-
kortet samt at systemet er
godkendet til at matte kalde
samtykke kopi-register servicen.

4. Samtykke kopi-register servicen
returnerer de efterspurgte
samtykkedata og disse laegges
ned i den lokale database (evt.
efter en passende
datatransformation). Databasen
er nu opdateret med nyeste
samtykkeinformationer fra NSP.

5.P3 et senere tidspunkt aktiverer
en it-bruger en funktion i sin
lokale it applikation.

6.Den lokale it applikation kalder it-
systemet, der, fgr der kan
returneres svar, har behov for at
kontrollere samtykke.

7.Systemet kan nu foretage
samtykkeverifikationen lokalt og
returnere et passende (filtreret)
svar til det kaldende system.

8.Den lokale it applikation

Sundhedsfagligtff=
it-brugert “"rv 60

Sundheds-it system

’ Database
(kopi)

Samtykke
kopi-register
service

Database
(kopi)
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praesenterer de "filtrerede”
informationer fra it-systemet evt.
suppleret med informationer om,
at der findes flere informationer
(hvis der var tale om negativt
samtykke)

Resultat

It-systemet har de forngdne informationer om samtykkeforholdene i forhold til
den konkrete kontekst, og viser ikke de data, som borgeren/patienten ikke
gnsker praesenteret eller videregivet.

3.2.3 Samtykkeinformationer i sikkerhedsbillet

Mal

Malet med use casen er at ggre det nemmere for en national tjeneste at
gennemfgre nogle af skridtene i beslutningsgrafen illustreret i Figur 1

Resume

Et system, der gnsker at kalde en national it-service, kan rekvirere en
sikkerhedsbillet hos STS komponenten pa NSP, hvor der indlejres svarene pa de
data-uafhaengige samtykkekontroller, dvs. attributter der indikerer:

- om der er afgivet negativt samtykke til it-brugeren
- om der er givet negativt samtykke til alle borgerens/patientens data
- om der er givet positivt samtykke til it-brugeren

- om der er givet positivt samtykke til den organisatoriske enhed, som it-
brugeren i den konkrete situation behandles af

Aktgrer

Sundhedsfaglig it-bruger (initierende)
Sundheds-it system
STS servicen pd NSP

Udbydersystemet

Betingelser

It-brugeren medsender passende akkreditiver til STS. I forespgrgslen
medsendes ogsa andre “claims” i relation til samtykke (organisatorisk enhed,
patientens CPR).

Der skal vaere indgaet de forngdne aftaler mellem anvendersystemet og NSI.

Det kaldende system er passende identitetssikret og er blandt de godkendte
systemer, der ma anvende servicen.

Udlgses af

It-brugeren rekvirerer potentielt fglsomme informationer hos en serviceudbyder
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Hovedflow

1. En sundhedsfaglig it-bruger
gnsker at indhente
informationer fra en national
service.

2.1 kaldet skal der indlejres en
sikkerhedsbillet, der udtaler
sig om de generelle
samtykkeforhold til brugeren.
It applikationen rekvirerer
sikkerhedsbilletten hos STS
komponenten. I forespgrgslen
til STS vedlaegges de
forngdne parametre til
verifikation af
samtykkeforholdene.

3.STS’en anvender
samtykkeverifikationsservicen
i forbindelse med udstedelse
af sikkerhedsbilletten ...

4. ... og returnerer denne til it-
applikationen.

5.It-applikationen vedlzegger
billetten i kaldet til den
nationale service.

6.Den nationale it-service
kontrollerer billetten, og kan
nu bruge samtykke-
attributterne til hurtigt at
afggre de generelle samtykke-
relationer mellem brugeren og
borgeren.

7.Data vil (i forngdent omfang)
blive returneret til it-
applikationen

Sundhedsfaglig| ] 00
it-bruger y
ol

o National Service®
(2] (f.eks. FMK)

Samtykke

verifikation

Database
(kopi)

Resultat

Den nationale service har de forngdne informationer om samtykkeforholdene i
forhold til den konkrete kontekst, der ggr det nemmere at gennemfgre

adgangskontrol.
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3.2.4 Kontrol af borgers samtykke til udenlandsk opslag (epSOS)

Mal Use casen beskriver verifikationen af, om en borger har givet samtykke til, at
udenlandske sundhedspersoner gennem “National Contact Point” (NCP) har lov
til at se informationer om borgeren/patienten.

Resume Inden NCP kan returnere sundhedsrelaterede informationer til et andet lands
NCP, sikrer den danske NCP, at borgeren har afgivet sit samtykke til dette.
Dette sker gennem anvendelse af den nationale samtykkeservice.

Aktgrer Sundhedsfaglig it-bruger (initierende) i et andet land
Andet lands NCP

Dansk NCP

STS komponenten pa NSP

National samtykkeservice

Betingelser | NCP skal vaere i besiddelse af passende akkreditiver (gyldigt VOCES/FOCES
certifikat).

Udlgses af | It-brugeren rekvirerer potentielt fglsomme informationer gennem eget lands
NCP.
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Hovedflow

1. En sundhedsfaglig it-
bruger i et andet land
gnsker at indhente
informationer fra en
national service i
Danmark. Den
udenlandske
sundhedsperson
kontakter gennem
eget system sit eget
lands NCP

2.Kaldet dirigeres fra det

udenlandske NCP til
den danske NCP

3.Hvis NCP’en ikke

allerede har et System
ID-kort skaffer den et
hos STS komponenten
pa en NSP. Hertil skal
NCP bruge et gyldigt
VOCES certifikat.

4.Den danske NCP

danner et kald til
NSP’ens
samtykkeservice for at
kontrollere, hvorvidt
borgeren har givet
samtykke til at
udenlandske
sundhedsprofessionelle
ma fa informationer fra
danske systemer. I
kaldet indlejres
System ID-kortet.

5.Samtykkeservicen
modtager kaldet og
slar op i databasen.
Svaret sendes til den
Danske NCP.

6.Safremt der er

samtykke fra borgeren

Sundhedsfagligh 0 0
it-bruger T e

NCP
i andet land

NCP
i Danmark

NSP

Samtykke
verifikation
5

Database
(kopi)

National Service
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kaldes der videre til
den nationale service i
Danmark

7.Svaret returneres til
det kaldende lands
NCP

8. Resultatet bruges og
preesenteres i den
sundhedsfagliges it-
system.

Resultat Den nationale service har de forngdne informationer om samtykkeforholdene i

forhold til den konkrete kontekst, der ggr det nemmere at gennemfgre
adgangskontrol.

4 Forslag til teknisk setup

Nedenfor ses et forslag til teknisk setup af servicen. Hvis setup’et vaelges, skal det
overvejes narmere, hvilken teknologi, der skal bringes i anvendelse for at sikre, at de to
nederste databasers indhold holdes synkroniseret, og hvordan det praecise tekniske setup
skal veere. Endvidere skal det overvejes naermere hvorledes administrations-servicen
bedst benytter de lokale database-muligheder pad NSP (MySQL hhv. TSA).

N S P Samtykke Samtykke Samtykke

administration YElil<elilel kopi-register
service

Database
(kopi)

Replikeringf

Samtykke registrering

Master
Replication
Database Database

Samtykke driftsmilje DoDi

Figur 5 - Teknisk setup af samtykkeservices

Derudover bgr det overvejes, om det netop i NPI sammenhang kan vaere saerlige fordele
forbundet ved at etablere en “smart proxy”, der tager sig af sikkerhedshandtering pa NSP
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frem for i NPI-filtrene. Dette er anskueliggjort i nedenstdende

it-brugerd 00

sundhed.dk

Samtykke

NP s8ivies verifikation

Database
(kopi)

NPI

Figur 6 - En "Smart proxy" lgsning, hvor det kan overvejes at placere
forretningslogik vedrarende sikkerhed pa NSP.

1.En it-bruger gnsker (gennem Sundhedsjournalen) at indhente informationer fra NPI.

2.1 kaldet skal der indlejres en sikkerhedsbillet. It applikationen rekvirerer
sikkerhedsbilletten hos STS komponenten, hvis denne ikke allerede haves.

3.It-applikationen vedlaegger billetten i kaldet til NPI servicen (“smart proxyen”) pa NSP.
4.NPI servicen kontrollerer billetten ...

5.... og kontrollerer de mulige samtykkeforhold pa baggrund af medsendte informationer
i kaldet. Dette ggres ved at bruge Samtykkefunktionaliteten pa NSP.

6. Svaret fra samtykkeverifikationen anvendes til at afggre om der skal fortseettes til det
bagvedliggende NPI system.

7.Den bagvedliggende NPI system leverer informationerne (uden kontrol).

8.Huvis der returneres data, der kan vaere omfattet af samtykke kan dette kontrolleres p3
vej tilbage til det kaldende system. Data kan filtreres her.

9. De (evt. filtrerede) data returneres til det kaldende system.
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Bilag Q — Beskrivelse af scenarie med aktivitetsskjema

Borgeren far et tilbud om behandling pa et sygehus og/eller i samarbejde med kommunal
tjeneste pr. brev. Brevet indeholderinformationer om den kommende behandling, frit
sygehusvalg og behov for at udveksle samtykke fgr behandlingen starter op. Borgeren
far anldning til at registrere samtykke pa Sundhed.dk til bade behhandling samt opslag
og deling af sundhedsoplysninger. Hvis borgeren har brug for yderligere oplysninger s

opfordres de til at kontakte egen leege. (Aktivitetsdiagram — Borgeren gis samtykke)

Borgeren logger ind pa@ «Mine registreringer» pa Sundhed.dk. Borgeren kan her
registrere bade positivt og negativt samtykke til deling af helbredsoplysninger samt
informetret samtykke til den foregdende behandling. Det registrerede samtykke
afgreenses pa angivese af tidsperiode og organisation. (Aktivitetsdiagram - Borgeren gis

samtykke)

Behandlende laege og andet sundhedspersonale kan hente angivne positive og
informerede samtykker via REFHOST. P& den made verificerer sundhedspersonalet
samtykket og tager sine forholdsregler du fra borgerens valg. Behendling kan starte op
nar sundhedspersonalet har alle de ngdvendige oplysninger. (Aktivitetsdiagram -

Sundhedspersonen bekraefter)

Mikrobiologen pé KMA afdelingen forholder sig til samtykket, for at sikre at oplysninger
ikke kommer i heenderne p& sundhedspersonale uden indhentet samtykke hertil.
Prgvesvarerne registreres med negativt samtykke, da borgeren har nedlagt negativt
samtykke til visning af prgvesvarerne pa Sundhed.dk. Mikrobiologen og KMA afdelingen
kan handterer proven med det gaeldende samtykke (Aktivitetsdiagram - Mikrobiologi og
MiBa)

Egen lzege, eller behandlende lzege skal kunne registrere, redigerer eller slette et
samtykke i eget fagsystem nar borgeren har givet uudtrykkelige samtykke hertil.
Borgeren kan ogsa logge p& Sundhed.dk hos laegen via tablet, og selv oprette, redigerer

eller slette et samtykke.

P& Sundhed.dk «Mit sundhedsoverblik» vil der vaere en fane der har en visning over
borgerens oprettede og gaeldende samtykker. Ligeldes vil en fane indeholde logninger
over sundhedspersonalets aktiviteter i f.eks e-journalen. Borgeren har anledning tila t
sgge i loggen, via kriterier der seettes for en sggning, for eksempel angivelse af

tidsperiode.
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Borgeren kan i loggen se efter aktivitet i forbindelse med de samtykker som er afgivet af
borgeren selv. Borgeen kan handle pa en aktivitet, og hvis det bliver ngdvendig
tinddrage juridisk bistand som patientombud eller jurist. (Aktivitetsdiagram -

Efterprgvelse af samtykke)
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Aktivitetsdiagram - Borgeren afgiver samtykke

Borgeren
modtager
information om
behandling

v

Borgeren vurderer
samtykke til
behandling

v

Borgeren registrer
samtykke pa
Sundhed.dk

-

Borgeren vurderer
samtykke til deling
af helbreds-
opplysninger

\

v

Borgeren registrer
samtykke pa
Sundhed.dk

Sundhedsoplysnin-
ger kan tilgds af
rekvirerende lege

og blir tilgjengelige i
e-journal

Borgeren gir ikke
samtykke til
behandling

Valg af

type
samtykke

Borgeren afgiver
negativt samtykke til
deling av sundheds-

oplysninger.

y

Sundhedsoplysnin-
ger beskyttes i.h.t.
samtykket i
Samtykkeregister og

\ i e-journal

J

<
N

-

Beskrivelse

Aktivitetsdiagrammet
beskriver de handlinger og
valg borgeren star ovenfor
i det han skal f3
behandling af lege eller
sundhedspersonale.

Samtykkesituasjonen er
saledes at borgeren skal
tage stilling til informeret
samtykke til behandling og
om sundhedsoplysningene
fra behandlingen skal
videregives efter at
behandlingen er faerdig.

I vores Igsning er det en
forudsaetning at borgeren
har tilgang til Sundhed.dk,
enten alene eller i
samhandlingen med
sundhedspersonalet.
Borgeren vil have mulighet
til at registrere, redigere
eller slette samtykker i sit
register.

I de tilfeelde der det blir
gitt et negativt samtykke
til deling af helbreds-
oplysninger, sa vil de blive
spaerret pa
organisationsnivau efter
omfanget af samtykket.

Figur Q.1: Aktivitetsdiagram - Borgerens samtykke
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Aktivitetsdiagram - Sundhedsperson bekraefter

Helsepersonellet
har behov for
helseopplysninger

A4

Helsepersonellet
gjgr oppslag pd
borgeren sine
samtykker

_---"1 negativt

—

Valg ved

samtykke

A\

Helsepersonellet
innhenter
helseopplysninger

4

-

Helsepersonellet
dokumenterer
informasjons-

utvekslingen i e-

journal

Vv

Helsepersonellet kan
starte behandling
eller helsehjelp.

v

Helsepersonellet
dokumenterer
behandlingen i e-
journal

v

-

Helsepersonellet
veileder borgeren
om konsekvens

Helsepersonellet
innhenter
tilgjengelige
helseopplysninger

\_ J

Figur Q.2: Aktivitetsdiagram - Sundhedsperson bekreefter

1
1
1
1
1
\}
\

Vurderer akutt
helsehjelp eller
verdispring-
regelen

Beskrivelse

Aktivitetsdiagrammet
beskriver de handlinger og
valg helsepersonellet star
ovenfor i det han skal gi
behandling eller yte
helsehjelp.
Samtykkesituasjonen er
slik at helsepersonellet
skal ta stilling til om det er
gitt samtykke til
innhenting og deling av
helseopplysninger.

I var Igsning er det en
forutsetning at
helsepersonellet har
tilgang til borgeren sine
samtykker i Samtykke.dk i
egen webservice i eget
fagsystem. Helse-
personellet vil da ha
mulighet til & verifisere
eller gi ngdvendig
informasjon til borgeren,
der det vil vaere en konflikt
i forhold til et samtykke.

I de tilfellene der det
finnes et negativt
samtykke, kan helse-
personellet veilede
borgeren om
konsekvensen av dette
eller motta tilstrekkelig
med opplysninger direkte
av borgeren.

Helsepersonellet har en
mulighet, dersom en
vurderer helsehjelpen til 3
veere akutt og
livsngdvendig eller ha stor
betydning for nasjonens
sikkerhet.
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Aktivitetsdiagram - Microbiolog og MiBa

4 N

Beskrivelse

Microbiolog
mottar
prgvemateriale

Aktivitetsdiagrammet
beskriver de handlinger og
valg microbiologen star

\]/ ovenfor i det han skal
registrere og handtere

Microbiolog gjar

oppslag p& microbiologiske
borgeren sine Valg ved prgvemateriale
samtykker f
i neg:tll(\ll(t Samtykkesituasjonen er
— SarmyEe slik at microbiologen skal

- ta stilling til om det er gitt
samtykke til innhenting og
deling av helse-

( ' _ \ _ V_ opplysninger.
Microbiolog Microbiolog
registrerer registrerer I var Igsning er det en
prgven ved KMA prgven ved KMA forutsetning at
med synlige me_d egen ID og microbiologen har tilgang
samtykker i Samtykke.dk i
\l, egen webservice i eget
fagsystem. Microbiologen
Microbiologisk vil da ha mulighet til 3
prave overveltes verifisere et samtykke.
til MiBa med <
personidentifisere Microbiologen har en
nde opplysninger. mulighet til § sette
\J/ restriksjoner pad
prgvesvaret ut i fra
Helsepersonellet organisatorisk tilhgrighet
gjer oppslag i MiBa eller til kun & vises for
via WWBact og egen lege som rolle.
Labsvarportalen
v
MiBa sender
helseopplysninge
r og fagsystem
viser i.h.t.
samtykke

Figur Q.3: Aktivitetsdiagram — Microbiolog og MiBa
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Aktivitetsdiagram - Efterprovelse af samtykke

Borger oppdager
brudd pd
samtykke i logg
pa Sundhed.dk

y

Borger kontakter
jurist for hjelp til
& vurdere
tillitsbruddet

\\4
( )
Jurist vurderer

rettsgrunnlaget
_ J

-
-
-
-
-
-
-
-
-

Vurderer
handling ut i
fra omfanget
- av bruddet

-

Jurist retter
advarsel til
virksomheten og
helsepersonen
i.f.t. tillitsbruddet

v

A\

Jurist begjaerer
spksmal i forhold
til omfanget av
tillitsbruddet

autorisasjon

V
Sundhedsperson Sundhedsperson
beholder mister

autorisasjon

&

Journalansvarlig

dokumenterer i
borgerens e-journal

e )
Borgeren opplever

rettssikkerhet

Figur Q.4: Aktivitetsdiagram - Efterprovelse af samtykke

/

Beskrivelse

Aktivitetsdiagrammet
beskriver de handlinger og
valg borgeren har i de
tilfeller der samtykket og
rettssikkerheten blir brutt.

I var Igsning er det en
forutsetning at
helsepersonellet har
tilgang til borgeren sine
samtykker i Samtykke.dk
og har muligheter til &
kontakte en juridisk
person eller pasientombud.

Samtykket bygger pa
troverdigheten til retts- og
helsevesenet. Det er ikke
ngdvendig at
helsepersonellet ma ha
juridisk ryggdekning, nar
loggen over deres aktivitet
kan gi dette i samrad med
borgeren sitt samtykke.

Borgeren oppdager brudd
pd samtykket og benytter
seg av rettsvesenet og
ikke helsevesenet til 3
h@ndtere dette.

Tillit m& igjen bygges opp,
men borgeren opplever
troverdighet til retts-
sikkerheten.
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