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Executive Summary

IT as a resource is often overlooked as a competitive factor which is why it doesn’t receive much
attention from the management of a company. This is further substantiated by the following
passage from the book IT-Revision, 4. edition 2008. “The common problem in this area is the lack

of awareness and interest in the subject of IT from the Governance.

Information is an important resource in all companies. From the time of its creation to its
destruction, the technology plays a vital role. Information technology is becoming more and more

advanced and more widely used in companies and other business environments.

In this thesis the following problem will be answered: ”What role does the governance play in the
management of IT, what tools are available for this task, how can risk assessment of projects be

handled, and, lastly, why does all of the aforementioned hold any relevance?
Both theory and empirical data will be used in the process of answering these questions.

This thesis consists of five chapters. The first chapter revolves around establishing the motivation
for the chosen problem statement through a problem area, and, furthermore, the chapter
describes the process of narrowing in on the subject of focus, also explaining the choices made
with regards to discarded alternative subjects. Method and project design explains the structure
of this thesis so as to give the reader an insight into which position on methodology is chosen. The
last section of the chapter seeks to give a critical review of the information sources used in this

thesis to establish if, and why, they hold any validity.

Chapter two of this thesis deals with theoretical aspects of the problem and it aims to explain the
motivation for choosing the specific frameworks and standards which serve the purpose of

providing the management with tools to handle IT and related risk assessment.

e (COSO - Enterprise risk management.
e COBIT 5 - Framework for it-governance
e God it skik 2011 — Framework for it-governance

e |SO 38500 - Corporate governance of Information Technology

2 |IT-Revision side.21
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Chapter three deals with describing the empirical data which has the purpose of establishing why

the use of frameworks is an important practice for companies.
It i praksis 2012 strategi, trends og erfaringer i danske virksomheder
Global Status Report on the Governance of Enterprise IT (GEIT)

Chapter four will be a short linking together of the empirical data compared to the relevant theory
to provide insight into whether there are any specific points that theory can remedy.

The chapter on empirical data shows that the subject of IT is a complex one, and the complexity
itself is not expected to lessen in the foreseeable future, which further stresses the relevance of

using methods to help structure the use of IT in companies.
Finally, chapter five will seek to reach a conclusion to the original problem statement.

Based on the theory outlined in this thesis, it is crucial that the governance introduces IT as early
in the process as possible in their strategic planning so as to realize the high potential of synergy
between IT and business instead of focusing solely on the business component. Since decisions are
made at the highest level of the organization, it is of great importance that the governance is open
to input and suggestions from the IT governance, and the IT governance, in turn, must be able to
provide solid documentation that they are able to offer more value for the business as a whole. To
achieve this, a certain level of maturity is required of the IT governance, and the CIO is expected to
be able to facilitate and control the discussion of value creation through IT and provide the

relevant information.

The available tools for managing IT are many and in this thesis only a few of them are addressed,
namely two frameworks and one standard. The ultimate purpose of this theory is to introduce a
structure in the management of IT in a given organization and also to ensure a solid
communication between the IT-governance and governance. Considering the fact that each
company is different, these frameworks cannot serve as a standalone solution by themselves and
therefore need the support from one or several inputs in the form of standards or
guides/instructions to be able to accommodate a given company structure.

Additionally, | have described COSO, which can be applied to the structure of a company in its
entirety. It can be utilized to create a basis for solid risk assessment by way of Internal

Environment, Monitoring, Information & Communication etc.
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It is generally agreed upon that an important element of achieving a vision for a company is the
usage of IT, but also that the primary function of IT is to support the current business strategy and
not serve as an innovative part of the business. Also, it should be treated as a tool to minimize
overall cost. Therefore, it is important to focus on IT as a competitive parameter to maximize
overall competitiveness of a company, and the tools mentioned in this thesis helps this task.
Lastly, it is vital that a given company understands how to utilize the information resulting from

the introduction of these frameworks into the company environment.
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Kap 1 - Indledning
1.1 Problemfelt

| dette kapitel vil jeg redeggre for, hvorfor jeg finder it-ledelse relevant som problemstilling. Efter
relevansafsnittet bliver der redegjort for mit valg af metode, og hvordan projektet er opbygget.
Efter at have laest kapitel 1 og problemformuleringen, bgr laeseren have en klar opfattelse af, hvad

dette projekt gerne vil.

Det har veeret fremme i medierne at it-ledelse er et overset aspekt i mange danske virksomheder.
Blandt andet har Jyllandsposten bragt en artikel omkring emnet i september 2012. Her fremgar
det at it-strategien er en stor mangel samt en overset ressource blandt stgrre danske
virksomheder. | artiklen siger Flemming Lindlgv som tidligere stod i spidsen for Carlsberg og COOP
Flemming Lindlgv: "Det er let at komme til at saette en raekke dygtige mennesker sammen i en
bestyrelse og sad tro, at den hellige grav er velforvaret. Det er bare ikke nok at have dygtige
mennesker. De skal ogsd besidde den rette sammensaetning af kompetencer, sa der ikke opstdr
blinde pletter i forhold til virksomhedens situation og placering pd markedet”® og ” Du bliver ngdt til
at have tillid til dine medarbejdere og lytte til deres ekspertise. Det er jo derfor, de er der. SG nadr it-
direktgr kommer med et projekt, om end det koster mange penge, sa bliver du ngdt til at stole pd,
at der er fornuft i det.”. Roger S6derberg, vicepresident i Orange Business Solutions, forklarer i
samme artikel fglgende "Det afgdrende for at kunne lave de optimale it-lgsninger er, at mennesker
kender din branche. Det kan godt veere, den fgrste i kgen er verdens bedste it-mand, men at

nummer to eller tre faktisk er den bedste for dig, fordi de kender og forstédr din business.”.*

En analyse foretaget blandt 100 it-chefer og it-direktgrer i stgrre danske virksomheder viser at det
kun er hver anden virksomhed som udnytter de it-strategiske muligheder.> Dette er med til at

fremhaeve at it-strategi er et overset parameter i mange virksomheder.

Information er en vigtig ressource i alle virksomheder, fra det tidspunkt hvor informationen er

skabt til det tidspunkt hvor den skal destrueres, har teknologien en vaesentlig rolle.

3 JP karriere 2 september 2012 - side 6-7
4 JP karriere 2 september 2012 - side 6-7
5 JP karriere 2 september 2012 - side 6-7
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Informationsteknologien bliver mere og mere avanceret og er blevet mere og mere udbredt i

virksomheder og forretningsmiljger.

Dette resulterer i at virksomhederne og virksomhedslederne, mere end nogen sinde fgr, har et

behov for at:

Opretholde information af hgj kvalitet som skal understgtte de forretningsmaessige

beslutninger.

- Generere forretningsveerdi fra it etablerede investeringer, det vil sige at opna de
strategiske mal og realisere forretningsveerdi igennem en effektiv og innovativ brug af it.

- Opna operationel ekspertise gennem en palidelig og effektiv anvendelse af it.

- Holde de it relaterede risici pa et acceptabelt niveau.

- Overholde den relevante lovgivning.®

De virksomheder som har succes i dag er klar over at it har en vigtig rolle pa bestyrelses- og
ledelsesniveau. Bestyrelsen og ledelsen skal samarbejde for derved at inkludere it, it governance

og management strategien. ’

It som ressource bliver ofte overset som vaerende en konkurrenceparameter, derfor er det ikke et
omrade som ledelsen har fokus pa. Dette underbygges af fglgende udsagn fra bogen it-revison, 4.
udgave fra 2008. "Det almindeligste problem pa dette omrade er manglende bevidsthed og
interesse for it hos ledelsen". Ud fra denne oplysning antager jeg at anvendelsen af standarder
eller frameworks til styring og kontrol af it ikke er hyppigt anvendt og der ofte vil opstd manglende
kommunikation mellem den it ansvarlige og ledelsen, hvilket vil fgre til en usammenhangende
virksomhed. At it-strategien og forretningsstrategien ikke stemmer overens kan medfgre at man
ikke udnytter sin it optimalt og de virksomheder/organisationer som ggr dette vil have et forspring

i forhold til deres konkurrenter.

1.2 Problemformulering:

Ud fra det overstaenden afsnit finder jeg det relevant at undersgge fglgende:

6 COBIT 5 — A Business Framework for the Governance and Management of Enterprise IT — side 13
7 COBIT 5 — A Business Framework for the Governance and Management of Enterprise IT — side 13
8 Carsten W, Heilbuth og Carsten Tjagvad (2011); IT-revision - side 21
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Hvad er ledelsens rolle i handteringen af it, og hvilke vaerktgjer kan denne benytte sig af samt

hvordan kan man bedst beherske risikoen af projekter og hvorfor er alt dette relevant?

Nar der tales om ledelsen i problemformuleringen, hentydes der til den samlede enhed af ledere
fra topledelses-niveau, dagligledelse og ledelserne i de forskellige afdelinger. Ved veerktgjer menes
der de frameworks, standarder, guidelines og principper der findes. Med ordet projekter, menes
der de forskellige nye tiltag der tages, inden de indtraeder i den normale drift.

Grundet den store maengde af materiale omkring it, eksistere pa engelsk, vil der i denne

afhandling blive benyttet en reekke engelske udtryk.

1.3 Afgraensning

| dette afsnit vil jeg redeggre for nogle af de fravalg jeg har gjort under udarbejdelsen af denne

kandidatafhandling, i henhold til den fremsatte problemformulering.

Ombkostninger til at implementere sadan et framework, som COBIT 5 eller tilsvarende, kunne godt
ga hen at veere hgje. Jeg har valgt ikke at fokusere pa mindre virksomheder, da der er en del
omkostninger forbundet med at implementere de givne frameworks. Disse omkostninger betyder
at det ikke ville vaere rentabelt for en mindre virksomhed og ud fra dette har jeg valgt at de
virksomheder som er fokus i denne afhandling er ngdt til at have en stgrrelse hvor det i henhold til

cost-benefit er forsvarligt at implementere de givne frameworks.

P& grund af begraensningerne for afhandlingens omfang?, har jeg ikke valgt at tage det "tekniske”
lag med, hvor man ellers kunne have aspekter med som statistik pa hvor gammelt eller nyt
software og hardware der benyttes, hvilket ydermere kunne udvikles til, hvorledes virksomheder
bar gribe stgrre forandringsprocesser an, ved hjzlp af f.eks. John. P. Kotters 8-trins model.
Ligeledes har jeg fravalgt det aspekt af opgaven der omhandler it-sikkerhed og igen er arsagen

hertil at det ville betyde at omfanget af afhandlingen ville vaere for stort.

9 Her taenkes pa sidetal og den givne tidsramme som afhandlingen har skullet udarbejdes indenfor.
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1.4 Metode

Valget af metode pavirker undersggelsens resultat, bade den made hvorpa data indsamles, hvilken
type data, der indsamles, og hvilke teorier, der anvendes til analysen. Derfor skal man veaere
bevidste om, hvordan metoden anvendes. Begrebet metode daekker over, hvordan en
problemlgsning koordineres og gennemfgres. Der er gennem projektets udarbejdelse sket
bevidste valg og fravalg af anvendte teknikker og teorier. | de efterfglgende afsnit bliver der
redegjort for den metodemaessige tilgang, hvorudfra projektet er blevet udarbejdet, samt det

anvendte projektdesign.

1.2.1 De 3 metodetilgange

Herunder vil der blive set pa de samfundsvidenskabelige paradigmer, og hvilke metodetilgange de
hgrer under. Arbnor & Bjerke opererer med seks overordnede samfundsvidenskabelige
paradigmer; positivisme, funktionalisme, systemteori, pragmatisme, socialkonstruktivisme og
faanomenologi. Det fremgar af nedenstdende figur, at disse inddeles i fglgende tre

erhvervsgkonomiske metodesyn: det analytiske, det systemiske og det aktgrmaessige metodesyn.

Figur 1 — De seks paradigmer i forhold til metodesyn

| Positivisme 1 Funktionalisme | Systemteori I Pragmatisme | Konstruktivisme | l-'reuumeuolog'jl

U Vicceligheden 1 Virkeligheden | Virkelisheden | Virkeligheden |  Virkeligheden |  Virkelisheden!
som fast og som en fast som gensidigt som en verden af  som en social SO €1
tilsvarende det bestemmende afhengige symbolske konstruktion manifestation
vi ser. Derfor proces omrider af droftelser af
mulig at information (diskurser) menneskelige
bestemme ud fra intentioner
en strukctur

nathengiz af
observatoren

Analydsk syn
-+ #  System syn
- > Aktor syn
-+ -
I Forklarende viden | Forstiende viden I
(Explanatics) (Hermeneuntics)

Kilde: Bachelor HA — 2008 — “Forandringsledelse — en ngdvendighed” side 17
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Som det ses af ovenstaende figur, er der feellestraek mellem metodetilgangene, og disse kan derfor
godt eksistere inden for det samme paradigme. Det analytiske og systemiske syn har fx flere ens

treek ved paradigme, men er meget forskellige med hensyn til metode.°

| det efterfglgende opstilles der en tabel med generelle oplysninger om de 3 metodetilgange med
hensyn til ontologi, epistemologi og videnskabelig idealer. Herunder ambitionsniveau, teknikker,
metoder og undersggelseskriterier. Denne model forklarer kort og praecist, hvad de

tremetodetilgange overordnet gar ud pa og vil ikke blive forklaret naermere.

10 Bachelor HA — 2008 — ”Forandringsledelse — en ngdvendighed” side 18
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Figur 2 — Tabel over metodetilgangene

De 3 metodetilganges verdensbillede og typer af viden

Analytisk

Systemiske

Aktgr

Ontologi/forestilling om
verden

Verden er objektiv.
Udggres af uafhaengige dele.

Helheden er en sum af
delene.

Kausale relationer mellem
delene.

Mennesket er enten
irrationelt/rationelt:

- stimuli reaktion

- beslutningsorienteret
-instrumentalt

Verden er objektiv/objektiv
tilgeengelig.

Udggres af et system
forbundet af dele og
komponenter.

Helheden er ikke summen af
delene(synergi)

Finale relationer mellem
dele; malet er objektivt.

Mennesket er socialt, et
komponent:

- tilpasningsevne

- socialiseret

- system adfzerd

Verden er subjektiv, der er
mange verdener.

Den sociale verden er en
social konstruktion lavet af
aktgrerne via interaktion.
Verden bestar af
meningsstrukturer som er
socialt konstrueret.
Dialektiske relationer mellem
delene og helheden.

Mennesket er en aktiv skaber
af virkelighedn:

- skaber/fremkalder

- aktgr
-forsaetligt(intentionelt)

Epistemologi/Type viden

Unik og kvantitativ.
Genereres af kausale love,
mekanik og logiske
strukturer.

Helheden fas gennem
forklaring af delene.
Nomotetisk viden:

Sgger den generelle sandhed,
principper og universaliteter.

Unik og kvalitativ.

Genereres gennem den
unikke systemmodel og dens
type af sammenhangskraft.

Helheden fas gennem
forklaring af delene gennem
karakteristika af helheden
som de er en del af.

Ideografisk viden: Sgger det
unikke.

Unik og kvalitativ.
Genereres omkring sociale
konstruktioner, subjektive
meningsstrukturer og
dialektiske relationer.
Helheden fas gennem
forstaelse af aktgrerne og
deres begraensede omrader
af mening.

Ideografisk viden:
Sgger det unikke.

Videnskabelig idealer og metod

ologier ved de 3 metodetilgange.

Ambitionsniveauer

Udforske.

Beskrive.

Forklare.

Forudse.
Radgive/vejlede/guide

Beskrive, forklare systemer.
Systemanalyse:

- positiv eller negativ synergi
Diagnosticering af systemets
problem:

- stabilisering, socialisering
(tilpasning af komponenter
og dele.)

Forstd
Diagnosticere
Friggre (Emancipation)

Teknikker/vaerktgjer

Eksperimenter,
observationer, interviews,
spgrgeskemaer, analyse,
statistikker, matematik, logik.

Interviews, case studier,
historiske studier, system
teorier.

Udvikle sproget, dialog,
observationer,
eksperimenter.

Metode

Proces af forklaring via
statistik arsag-effekt,
gensidige forhold eller logiske
relationer.

Forklarende proces gennem
at relatere komponenters
relationer til deres ender

Proces af forstaelse.
Fortsatte skift mellem
interaktion og fortolkning.

Undersggelses kriterier

Validitet, palidelighed,
objektivitet,
repraesentativitet.

Validitet, objektivitet.
Reproduktions kriterier:
- Nyttig, palidelig,
sammenhang, baggrund

Validitet, gennemskueligt,
zrlighed, friggrelse fra
fordomme.

Kilde: Bachelor HA — 2008 — “Forandringsledelse — en ngdvendighed” side 19
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1.2.2 Mit valg af metodetilgang

Det valg jeg har foretaget er at benytte det analytiske syn, der bygger pa virkeligheden som den
der. Dette betyder at virkeligheden er givet og verden ses objektivt. Derudover bygger det
analytiske syn pa modeller til at simplificere et givent budskab. Derfor skal jeg se objektiv pa
virkeligheden og der skal ikke inddrages subjektive vurderinger, da disse kan betragtes som

vaerende ustabile i forbindelse med at bevise sandenheden. 11

Pa baggrund af det fgrnaevnte vil der blive benytte et analytisk metodesyn i dette speciale. Det
skyldes at jeg benytter standarder og vejledninger som benyttes efter bestemte regler, sa disse
skal benyttes som retningslinjer, hvorpa der skal indfgres data som bliver behandlet. Dette

stemmer godt overens med det analytiske metode syn.

1.5 Projektdesign

Problemformulering er opdelt i to omrader. Fgrste del er en teori del hvor jeg gar ind og forklarer
de vaerktgjer som ledelsen kan anvende. Anden del er hvorfor dette har en relevans, hvilket bliver

forklaret igennem min empiri. Det giver fglgende projektstruktur:

11 Arbnor, Ingeman & Bjerke, Bjérn (1997); Methodology for Creating Business Knowledge — side 15
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Figur 3 — Projektstruktur.
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Afhandlingen bestar af fem kapitler, hvor det fgrste kapitel har til formal at belyse valget af

problemformuleringen igennem et problemfelt, desuden indeholder kapitlet en afgraensning som

beskriver de fravalg jeg har foretaget. Metode og projektdesign er en beskrivelse af hvorledes

kandidatafhandlingen er struktureret og for at give laeser et indblik i hvilket metodesyn der er

anvendt i udarbejdelsen af denne afhandling. Som det sidste punkt i dette kapitel er der et

kildekritik afsnit, hvor der tages stilling til de anvendte kilder.

Kapitel to er kandidatafhandlingens teoretiske afsnit, her vil der blive redegjort for og beskrevet de

valgte frameworks og standarder, som har til formal at give ledelsen veerktgjer til at handtere it og

risici.
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Tredje kapitel besta af den empiri som er fundet for at klarggre hvorfor det er relevant for

virksomhederne at benytte sig af frameworks.
Kapitel fire vil vaere der blive det teorien blive holdt op mod det empiriske data.

Afslutnings vis vil der i kapitel fem vaere en konklusion som besvarer afhandlingens overordnede

problemformulering.

1.6 Kildekritik

Generelt om hjemmesider som kilde:

| projektet er hjemmesider fra internationalt anerkendte organisationer instanser anvendt som
primaere kilder, da det har vaeret gnsket, at have de nyeste og mest opdaterede informationer
som kilde. Dette var bedst muligt gennem hjemmesider, da disse har mulighed for konstant
opdatering. Der er dog mulighed for at visse kilder kan have szerlige interesser der kan farve
indholdet af oplysningerne til egen fordel. Eksempelvis med salgsgjemed. Herunder vil jeg

praesentere og argumentere for mit valg af et par af mine kilder.

http://www.iso.org/iso/home.html

ISO er en international organisation der s@rger for, at produkter og services overholder visse
standarter der skal sikre disses ensartethed og kvalitet. ISOs standarter fglges af 163 lande. Dette
betyder at de informationer der er tilgeengelige pa hjemmesiden, skal vaere meget valide, og
konstant opdateret. Derfor ma hjemmesiden anses som vaerende szrdeles valid og uden saerlige

interesser der kan subjektivere de oplysninger der star. Dog kan man drage tvivl om hvorvidt

http://www.isaca.org/about-isaca/Pages/default.aspx
ISACA er en uafhangig non profit organisation, der er specialister i at hjeelpe og udvikle veerktgjer
og tests til brug for it sikkerheden i stgrre virksomheder og organisationer. De har 52 ars erfaring

inden for feltet, og benyttes af nogle af verdens stgrste virksomheder.

Derforuden fremgar det af deres hjemmeside, at de er certificeret af CISA, CISM, CGEIT; CRISC.
Derfor forventer jeg at oplysningerne herfra er objektive og valide, samt at deres Igsninger er hgj

international standart. Dog kan der pa trods af deres erklaering om at vaere en uafthangig
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nonprofit organisation, vaere forretningsmaessige interesser indblandet. Dette begrunder jeg med

at de netop tilbyder egne selvudviklede services og produkter.

http://www.ramboll-management.dk/ydelser

Rambgll er et internationalt radgivningsfirma, der blandt andet varetager analyser og radgivning
inden for ledelse og it styring. Blandt andet effektivisering af it strategi, it sikkerhed og ledelses
strategi, hvilket netop er blandt de omrader jeg beskaeftiger mig med i projektet. En kritik af min
brug af Rambgll som kilde, kan veere, at de er en organisation der tjener penge pa deres vejledning

og de ydelser de tilbyder.

Generelt om skriftlige kilder:

Generelt er de nyeste skriftlige kilder de mest troveerdige, eftersom de har haft mulighed for at
medtage de nyeste informationer, og kan have veeret genstand for nylig revidering. De skriftlige
kilder i projektet har vaeret anvendt under min uddannelse, hvilket ma betyde at de er af en
kvalitet bade faglektorerne og Aalborg universitet kan sta inde for. Jeg har dog valgt at anvende de
i litteraturlisten, angivne publikationer som sekundzere kilder, idet jeg har gnsket at anvende de

mest opdaterede informationer. En undtagelse er dog:

Davidsen, Christina Maria (2008); Intern kontrol i revisionsprocessen; Forlag Thomson.
Christina Maria Davidsen er statsautoriseret revisor ved Ernst & Young og beskaeftiger sig blandt
andet med uddannelse af revisorer, og revisionslovgivning, hvilket ggr, at hun ser mit problemfelt
fra det perspektiv, jeg har brug for i projektet. Eftersom hun er med til at uddanne nye revisorer,

har jeg stor tillid til hendes materiale.

Sa alt i alt antager jeg det for at vaere nogen fornuftige kilder jeg har benyttet til at skrive denne

kandidatafhandling med.
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Kap 2 —Teori
2.1 Governance Layer

| dette lag er der teori som kan ggre sig geeldende for hele selskabet og pa alle processer. Og der
vil her blive forklaret ganske simpelt om COSO kuben og dens formal derudover vil der blive

beskrevet lidt om risikostyringen i hovedtraek.

2.1.1 COSO

COSO(Committe of Sponsoring Organizations’) er en komite der har sin oprindelse i 1985, og dets
hovedformal er at lave "frameworks and guidance” til selskaber for at kunne kontrollere

risikostyringen.
Ved brug af COSO’s begrebsramme er der ogsa en begraensning, denne begransning ses her:

1. Kvaliteten af intern kontrol er afhaengig af ledelsens kapacitet.

2. Kontroller er ofte rettet mod forventede forhold/transaktioner og tager ikke hgjde for det
uventede.

3. Muligheder for fejl sésom mangel pé papasselighed, vurderingsfejl eller misforstdelse af
instruktioner

4. Ledelsens krav om, at kontrollerne skal vaere omkostningseffektive.

5. Muligheden for omgdelse af kontroller ved samarbejde med personer uden for
virksomheden eller med medarbejder inden for denne.

6. Muligheden for at en person, som er ansvarlig for en kontrol, tilsideszetter denne.

7. Muligheden for at kontrol bliver utilstreekkelig pa grund af aendringer i forudsaetningerne

for denne, eller at udfgrelsen deraf forringes.*?

Ad 1) Intern kontrol skal bruges som et hjalpeveerktgj til ledelsen, for at kunne opna de fastlagte
strategier og mal, mens de interne kontrollers kvalitet er afhaengig af ledelsens kvalitet. Det er ikke
ensbetydende med at de interne kontroller kan sikre en virksomheds succes eller ggre en darlig

ledelse til en god ledelse, men det er et vaerktgj til at kunne hjzelpe.

12 Davidsen, Christina Maria (2008); Intern kontrol i revisionsprocessen — side 32
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Ad 2) Der kan ikke indfgres en intern kontrol som kan reagere over for uventede pavirkninger, det
er derfor vigtigt at de indfgres som et middel til at sikre mod fremtidige risici. Desuden spiller de

interne kontroller sjaeldent nogen rolle ved afvaergelsen af potentielle erhvervsskandaler.

Ad 3) Intern kontrol kan ikke sikrer mod menneskelig fejl 100 %, den kan kun afhjzelpe, bl.a. ville
intern kontrol kunne opdage fx fejlindtastning. Derimod vil menneskelige fejl som darlige

instruktioner som misforstas kun kunne opdages ved efterfglgende kontrol.

Ad 4) Det er vigtigt at ledelsen er opmarksom pa at, de interne kontroller er
omkostningseffektive, at de giver mere nytte til virksomheden end det koster at etablere og
vedligeholde dem. Derfor er det vigtigt at ledelsen Igbende tager stilling til om de interne
kontroller forbliver omkostningseffektive, da bade det interne og eksterne vurderingsgrundlag

Ipbende vil &ndre sig.

Ad 5) De etablerede interne kontroller kan omgas af medarbejderne, dette vil kun kunne opdages
af en Igbende overvagning fra ledelsen pa de interne kontroller. Der er sa det problem, hvordan
indfgres der interne kontroller til ledelsen og overvagningen af disse, hvor det skal veere andre

personer end ledelsen som overvager disse.

Ad 6) Virksomheder er ofte struktureret saledes at medarbejdere pa forskellige niveauer bliver
ansvarlig for at overholde bestemte interne kontroller. Det er derfor muligt at den enkelte
medarbejder kan tilsideszette en intern kontrol som de er ansvarlig for, dette vil igen kun kunne

opdages ved ledelsens overvagning, som saledes ogsa er en intern kontrol.

Ad 7) Som ogsa naevnt i punkt 4, er det vigtigt at analysere pa hvor vidt de eksisterende interne
kontroller er tilstreekkelige da. grundlaget sendres Igbende. Sa der skal udfgres jaevnlige

opfalgninger og kontrollerne skal tilrettes eller afvikles, afhaengigt af virksomhedens situation.*?

Disse begraensninger er listet i forhold til hvor vigtige de hver iseer antages for at vaere. De navnte
forhold i 1-3, kan karakteriseres som vaerende menneskelig kapacitet og styring af fremtidige risici,
som kan veere svaere for de interne kontroller at opdage/fange. Forhold 4-7 kan imgdegas ved at

lave en hensigtsmaessige kontrolprocedure samt en gennemfgrt og god implementering.

13 Davidsen, Christina Maria (2008); Intern kontrol i revisionsprocessen — side 33-34
14 Davidsen, Christina Maria (2008); Intern kontrol i revisionsprocessen — side 34
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2.1.2 COSO kuben

COSO kuben er et veerktgj for ledelsen til at kunne handtere, styre og kontrollere risikoen i
selskabet via interne kontroller. Samt en hjaelp til at kunne identificere risikoer i forbindelse med
virksomheden. De 8 indbyrdes processer er det ikke ngdvendigt at skulle udfgre i den raekkefglge

de naevnes i.1®

Figur 4 - COSO kuben

mmm’

Kilde: COSO — Helhetlig risikostyring — et integrert rammeverk — Sammendrag side 4

Kuben er opdelt i 3 dimensioner: 1. dimension”Objectives categories — strategic, operations,
reporting and compliance” Krav til virksomheden ud til omverden. Virksomhedens malsaetning. 2.
dimension er det intern kontrolsystem, som bestar af 8 komponenter der vil blive gennemgaet

laengere nede. 3. og sidste dimension er de enkelte forretningsenheder/-aktiviteter.

De interne kontroller har til formal at give ledelsen, i videst mulige omfang, en sikkerhed for at

virksomheden opndr sine mal i forhold til; *®

e Realiseringen af strategien
e Effektiviteten af virksomhedens operationelle aktiviteter
e Palidelig rapportering

e Overholdelse af lovgivning mv.

15 Davidsen, Christina Maria (2008); Intern kontrol i revisionsprocessen — side 216
6 Davidsen, Christina Maria (2008); Intern kontrol i revisionsprocessen — side 31-32
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2.1.3 De otte komponenter i COSO kuben

Her vil de otte komponenter blive gennemgaet, hvad disse har af betydning og formal, for at skabe

en forstaelse for hvorfor disse er vaesentlig at benytte sig af.

1. Internal Environment(Intern kontrolmiljg)

At etablere en filosofi omkring risikostyring og det anerkendes at der kan opsta handelser der er
forventede samt uventede, og det er her den daglig ledelse skal traede til og hvis ikke det sker,
bliver det sjeeldent nogen succes. Sgrge for at hele denne filosofi er i hele virksomhedens kultur og
overveje alle aspekter hvordan virksomhedens handlinger kan pavirke denne kultur.

Det interne miljp udggr fundamentet for risk management ved at tilfgre disciplin og struktur.
Hvordan risici identificeres, vurderes og handteres sker pa baggrund af det interne miljg.
Derudover pavirker det interne miljg virksomhedens tilrettelaeggelse og funktionen af

kontrolaktiviteter, informations- og kommunikationssystemer samt overvagningsaktiviteter.’

2. Objective Setting (malszetning)

Ledelsen fornemste opgave er at sikre virksomhedens eksistens samt vaekst over tid. For at dette
kan ske, skal der fastsattes en vision og strategiske mal og udarbejdes strategier og til sidst skal
der fastsaettes delmal. | COSO kuben kan man betragte virksomhedens mal inden for fglgende

kategorier: (den vandrette flade i COSO kuben)

e Strategi: Malszetning pa hgjt plan, der skal sikre opfyldelsen af missionen og visionen.
e Drift: opna en sa effektiv drift som muligt i virksomheden.
e Rapporteringen skal gerne veaere effektiv, bade internt og ekstern.

e Overholdelse af geeldende love og regler (compliance)!®

3. Event Identification (identificering af begivenheder)
Identificering af begivenheder er det at identificere de(n) risici der kan pavirker virksomhedens
realisation af malsaetning, der kan opsta i alle dele af virksomheden interne miljg samt det

eksterne. Der skal ligeledes ogsa ses tilbage pa tidligere begivenheder; hvad gik der galt og hvilken

17 Davidsen, Christina Maria (2008); Intern kontrol i revisionsprocessen — side 218
18 Davidsen, Christina Maria (2008); Intern kontrol i revisionsprocessen — side 221
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betydning har dette for fremtiden? For at skabe en forstaelse for hvad der udlgste disse

begivenheder.!?

4. Risk Assessment (Risikovurdering)

Det er muligt for virksomheden at identificere i hvilken grad en mulig begivenhed kan pavirke
malopfyldelsen ved at gennemfgre en risikovurdering. Det er ledelsen der skal vurdere
sandsynligheden for at denne risiko kan opsta og pavirke malet og i hvilken grad det vil pavirke
virksomheden. Grundlaget for sandsynligheden er et skgn, men det kan veere vurderet ud fra
informationer fra tidligere begivenheder af samme art, dette vil vaere et mere objektiv skgn, i

modsatning til etudelukkende subjektivt skgn.2°
5. Risk Response (Risikohandtering)

Ledelsen begr saette en risikostyringspolitik op som virksomheden kan og skal agere inden for. | den
risikostyringspolitik bgr der indga fglgende: de organisatoriske rammer for risikostyring, der skal
veere klare mal for den risikovillighed virksomheden gnsker og en politik for kontrol og
overvagning. Der skal identificeres de omrader, savel eksterne som interne forhold tilhgrende
virksomheder, som ledelsen bgr veere seerligt opmaerksomme pa, samt hvordan rapportering af

disse risici skal finde sted. 2!

6. Control Activities (Kontrolaktiviteter)

Kontrolaktiviteter bestar af de principper og procedurer, som vil sikre at en risikorespons
gennemfg@res hensigtsmaessigt, som skal ud i hele organisationen, alle niveauer samt i alle
funktioner. Kontrolaktiviteterne er for virksomheden et led i en proces for at opna de

forretningsmaessige mal. Disse kontrolaktiviteter omfatter normalt to elementer:

e En politik for hvad der skal ggres

e Procedurer for effektuering af denne politik.

Hver virksomhed har egne mal og metoder til at opna disse, derfor vil der vaere en forskel fra
virksomhed til virksomhed pa hvordan deres mal og strukturer er samt pa de kontrolaktiviteter der

er implementerede. | det tilfeelde hvor der er to virksomheder som har identiske mal og

1% Davidsen, Christina Maria (2008); Intern kontrol i revisionsprocessen — side 221
20 Davidsen, Christina Maria (2008); Intern kontrol i revisionsprocessen — side 221
21 Davidsen, Christina Maria (2008); Intern kontrol i revisionsprocessen — side 221
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strukturer, vil der sandsynligvis veere en forskel pa deres kontrolaktiviteter. Dette skyldes at de
etablerede kontroller afspejler det miljg samt den branche som virksomheden opererer i,
derudover har fglgende faktorer ogsa en indflydelse; kompleksiteten i organisationen,
virksomhedens historie og virksomhedens kultur.

Kontrolaktiviteternes kvalitet pavirkes af den enkelte person i virksomheden, hvor det er personlig
sken der anvendes i effektueringen af den interne kontrol. Derfor er det vigtigt, at hver enkelt
medarbejder i virksomheden forstar risk management politikken samt hvilken rolle den enkelte

medarbejder har i forhold til den kontrolmaessig sammenhang. 22

7. Information & Communication (Information og kommunikation)

Informationer er ngdvendig pa alle niveauer i organisationen med henblik pa at kunne identificere,
vurdere og reagere pa de risici der kan true virksomhedens realisering af sine mal. Det er vigtigt at
den relevant information kommunikeres mellem de niveauer der er relevante. Disse informationer
kan bade veere fra interne og eksterne kilder, der kan praesenteres i enten kvantitativ eller
kvalitativ form. Grunden til at disse informationer er vigtige, er muligheden for at kunne tilpasse
risk management i forhold til &andrede situationer. Det er ligeledes vigtigt at informationerne gar

ned i organisationen men ogsa at informationerne gar op ad. 23

8. Monitoring (Overvagning)
Denne proces (risk management) bgr overvages over tid, hvor komponenternes tilstedevaerelse og

kvalitet vurderes. Denne overvagning kan som udgangspunkt tilrettelaegges pa to mader:

e Gennem Igbende aktiviteter

e Gennem enkeltstdende evalueringer pa fastlagte tidspunkter.

Overvagningen af de Igbende aktiviteter inkorporeres i en eller flere af virksomhedens normale og

tilbagevendende driftsaktiviteter. 24

22 Davidsen, Christina Maria (2008); Intern kontrol i revisionsprocessen — side 219 - 220
2 Davidsen, Christina Maria (2008); Intern kontrol i revisionsprocessen — side 219
24 Davidsen, Christina Maria (2008); Intern kontrol i revisionsprocessen — side 220
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3.1.1.2 Risikovurdering og handtering
Efter organisationen har identificerede de risici der kan true dem(risikovurdering), bgr den inddele
disse efter konsekvens og sandsynlighed. Til dette kan virksomheden benytte sig af en simpel

matrix som ser ud som fglgende.

Figur 5 — Risikobillede

Hgj

Medium risiko

Medium risiko

WSO<AODO®I O RN

Lav Sandsynlighed Hoj

Kilde: Egen tilvirkning, pd basis af DS 484 og undervisning i it-ledelse

Hgj risiko er hvor sandsynligheden og konsekvensen er hgj, sa dette bgr og skal der tages hand
om. Dette kan enten veere ved at afhjalpe og kontrollere eller at forkaste/undga projektet (hvis
det er i den forbindelse at virksomheden overvejer at opstarte nyt projekt). Ved at afhjalpe og
kontrollere, forstas det at der fra ledelses side er taget hgjde for dette og der derfor er taget
sikkerhedsforanstaltninger, dette kunne fx vaere ved en beredskabsplan. | it sammenhaeng kan det
veere at, man sikrer sig at der er en ngdgenerator der slar til, at der udfgres jeevnligt backup og der
hurtigt kan gendannes.

Medium risiko er hgj sandsynlighed med lav konsekvens. Her handler det om for virksomheden at
kontrollere. Det kan veere fejl i data, udstyr der er foraeldet eller der kommer klager over samme

problem. Hvor det for ledelsen er vigtigt at fa opsat interne kontroller der fungere samt at
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informationen fungere to vejs (top-down og down-top).

Medium risiko er lav sandsynlighed med hgj konsekvens. Her vil der ofte vaere tale om at
virksomheden “deler” denne risiko. Dette kan gg@res ved at forsikre sig, brand er et godt eksempel
hvor sandsynligheden er ganske lav, men det giver ofte fatale fglger, i det ved at virksomheden
mister alt data, er udgangspunktet for at starte pa ny sveer. Ved at dele kan der ogsa outsources til
anden part, det kunne fx veere al backup der foretages af en anden part.

Lav risiko er lav sandsynlighed og lav konsekvens. Her er der tale om at virksomheden ma
acceptere at dette kan ske. Det kan vaere besvigelser, transaktioner der mistes, utilfredse
medarbejdere osv. Der vil dog kunne vaere konsekvenser fra ledelsens side og til fx en ansat der

laver besvigelser.
Der vil ofte veere mulighed eller sagar ngdvendighed for at de forskellige tiltag kombineres. Dette

skal gerne tage udgangspunkt i en cost-benefit-betragtning. Lavet ud fra inspiration fra DS 484 —

Standard for informationssikkerhed.
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2.2 COBIT 5 = IT —governance layer
| dette afsnit vil jeg gennemga COBIT 5 som er ISACA’s nyeste framework inden for it-ledelse.

ISACA er en fgrende global udbyder af viden, certificering, samfund, forvaltervirksomhed og
uddannelse om informationssikkerhed, governance og management af it, samt de it relaterede

risici og overholdelse af lovgivningen.?

Information er en vigtig ressource i alle virksomheder, fra det tidspunkt hvor informationen er
skabt til det tidspunkt hvor den skal destrueres, har teknologien en vaesentlig rolle. Informations
teknologien bliver mere og mere avanceret og er blevet mere og mere udbredt i virksomheder og

forretningsmiljper.?®

Dette resulterer i at virksomhederne og virksomhedslederne, mere end nogen sinde fgr, har et

behov for at:

e Opretholde information af hgj kvalitet som skal understgtte de forretningsmaessige
beslutninger.

e Generere forretningsveerdi fra it etablerede investeringer, det vil sige at opna de
strategiske mal og realisere forretningsveerdi igennem en effektiv og innovativ brug af it.

e Opna operationel ekspertise igennem en palidelig og effektiv anvendelse af it.

e Holde de it relaterede risici pa et acceptabelt niveau.

e Overholde den relevante lovgivning.?’

De virksomheder som har succes i dag er klar over at it har vigtig rolle pa bestyrelses- og
ledelsesniveau. Bestyrelsen og ledelsen skal samarbejde for derved at inkludere it, it governance
og management strategien

COBIT 5 sikrer et samlet framework som skal hjelpe virksomheden med at opna malsaetningerne
omkring governance og management af virksomhedens it. En optimal veerdi fra it skabes ved at
opretholde en balance imellem realiseringen af fordele, optimering af risikoniveauet og

ressourceforbruget.?®

25 COBIT 5 — A Business Framework for the Governance and Management of Enterprise IT — side 2

26 COBIT 5 — A Business Framework for the Governance and Management of Enterprise IT — side 13
27 COBIT 5 — A Business Framework for the Governance and Management of Enterprise IT — side 13
28 COBIT 5 — A Business Framework for the Governance and Management of Enterprise IT — side 13
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2.2.1 De fem principper i COBIT 5
| COBIT 5 er der fem overordnede principper for styring og ledelse af IT:

- Princip 1: Imgdega interessenternes behov.

- Princip 2: Dakke virksomheden “end-to-end”.
- Princip 3: Anvende ét integreret framework.

- Princip 4: Muligggre en holistisk tilgang.

- Princip 5: Adskille governance fra management.

2.2.1.1 Princip 1: Imgdegad interessenternes behov.?

Virksomheden eksistere for at skabe vaerdi for dens interessenter, derfor er veerdiskabelse et
vigtigt element i ledelsens malsaetning. At der skabes vaerdi betyder en realisering af fordele med
en optimal ressourceomkostning samtid med at risiciene minimeres. Vaerdiskabelsen opdeles i
realisering af fordele, risikominimering og ressourceoptimering. En virksomheds interessenter har
tit vidt forskellige forestillinger om hvad veerdiskabelse er. En virksomheds ledelse skal derfor finde
ud af hvilke veerdiskabelsesbehov der skal opfyldes. De forskellige behov skal vejes op imod
fordelene-, risikoerne- og ressourcevurderingerne. For at afhjeelpe denne proces er der i COBIT 5

opstillet tre spgrgsmal:

- Hvem far udbytte af fordelene?
- Hvem patager sig risikoen?

- Hvilke ressourcer er pakraevet?

Interessenternes behov skal vaere en del af virksomhedens strategi. Ved hjzelp af et malvandfald
omsaettes behovene i COBIT 5 til specifikke, tilpassede og handlingsrettede virksomhedsmal, it mal
og enablers mal. Derved opnas en specifik malsaetning til hvert enkelt niveau og omrade i
virksomheden, men samtidigt understgtter den overordnede malsatning ogsa. Pa den made

opnas en optimal tilpasning mellem virksomhedens behov og it I@gsninger.

Malvandfaldet i COBIT 5 ses i nedenstaende figur:

29 COBIT 5 — A Business Framework for the Governance and Management of Enterprise IT — side 17-
22
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Figur 6 - Mdlvandfaldet i COBIT 5

Figure 4—COBIT 5 Goals Cascade Overview

Stakeholder Drivers

(Environment, Technology Evolution, ...)
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Risk Resource
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Benefits
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Enabler Goals

Kilde: COBIT 5 — A Business Framework for the Governance and Management of Enterprise IT — side 18
Ferste element i figuren er de faktorer der har indflydelse pa interessenternes behov. Det kan for

eksempel vaere strategien i virksomheden, krav i lovgivningen og ny teknologi.

Det andet element i malvandfaldet omhandler de mal som er pavirket af interessenternes behov.
Malene kan udarbejdes ved at anvende Kaplan og Norton’s Balanced Scorecard (BSC) dimensioner,
hvori nogle af de mest anvendte mal findes. Malene i BSC er ikke udtgmmende, men de mal som
er specifikke for virksomheden, kan ofte med fordel placeres indenfor de samme omrader. Der

opstilles 17 generiske mal i COBIT 5, som kan ses i bilag 1.

Det tredje element er de mal der er relateret til it. For at virksomheden kan opfylde sine mal er det

afggrende at der eksister nogle it relaterede resultater som kan afspejles i de it relaterede mal.
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Der opstilles 17 it relaterede mal i COBIT 5 som er bygget ovenpa de fire dimensioner i BSC, som

ses i nedenstaende figur.

Figur 7 - IT- Related Goals

IT BSC Dimension Information and Related Technology Goal

Financial 01 | Alignment of IT and business strategy

02 | IT compliance and support for business compliance with external laws and regulations

03 | Commitment of executive management for making [T-related decisions

04 | Managed IT-related business risk

05 | Realised benefits from [T-enabled investments and services portfolio

06 | Transparency of IT costs, benefits and risk

Customer 07 | Delivery of IT services in line with business requirements

08 | Adequate use of applications, information and technology solutions

Internal 09 | IT agility

10 | Security of information, processing infrastructure and applications

11 | Optimisation of IT assets, resources and capabilities

12 | Enablement and support of business processes by integrating applications and technology into business processes

13 | Delivery of programmes delivering benefits, on time, on budget, and meeting requirements and quality standards

14 | Availability of reliable and useful information for decision making

15 | IT compliance with internal policies

Learning and Growth ] 16 | Competent and motivated business and IT personnel

17 | Knowledge, expertise and initiatives for business innovation

Kilde: COBIT 5 — A Business Framework for the Governance and Management of Enterprise IT — side 19

Det sidste element i malvandfaldet er enabler mal. For at sikre sig at de it relaterede mal opnas,
skal virksomheden implementere og bruge enablers. Disse enablers indeholder, processer,
virksomhedsstruktur og information. | hver skal der opsaettes mal som kan defineres og

understgttes af de it relaterede mal.

Malvandfaldet ggr det muligt at fastleegge prioriteter for implementeringen, forbedringen og
styringen af it-sikkerheden i virksomhedens it-strategiske mal og relaterede risici. Malvandfaldet
er dog kun en vejledning, som kraever en tilpasning til virksomhedens specifikke behov. Alle
virksomheder har individuelle mal og prioriteter. For at fa en effektiv udnyttelse af malvandfaldet
ber virksomheden derfor lave et malvandfald som er tilpasset virksomheden. Det tilpassede
malvandfald skal sammenlignes det opstillede malvandfald for pa den made at kunne finjustere

det.

Side 27 af 90



2.2.1.2 Princip 2: Daekke virksomheden “end to end*

Informationen i COBIT 5 omfatter bade governance og management hvor den relaterede teknologi
ses i et “end-to-end” perspektiv i virksomheden. It ledelsen skal integreres som en del af
virksomhedens governance og skal sikre alle de funktioner og processer som er ngdvendige for at
kunne lede og styre virksomhedens information og den relaterede teknologi, hvori informationen
behandles. COBIT 5 skal sikre en holistisk og helhedsorienteret tilgang til governance og
management af it baseret pa enablers. Enablerne er ogsa omfattet af virksomhedens “end-to-end”

perspektiv.

Governance "end-to-end” perspektivet omfatter udover malet med vaerdiskabelsen elementerne
governance enabler, governance anvendelsesomrade, roller, aktiviteter, principper, strukturer og
processer. Governance enablers kan eksempelvis vaere ressourcer som frameworks, principper,
strukturer og processer som anvendes til evaluering sa malene opnas. Governance enablers
inkludere desuden virksomhedens ressourcer. Sdsom infrastrukturen, personer og information.
Ressourcerne og enablerne er vigtige for virksomhedens vaerdiskabelse til interessenterne.
Governance kan anvendes i hele virksomheden eller kun pa en enkelt afdeling. Virksomheden skal
klarlzegge anvendelsesomradet for governancesystemet. | COBIT 5 er anvendelsesomradet for
governance hele virksomheden. Den sidste del i princip 2 omhandler roller, aktiviteter og
sammenhange. Her er det defineret hvilke personer som er en del af governance i virksomheden,
pa hvilken made de er involveret og hvorledes de skal interagere indenfor anvendelsesomradet i
ethvert governancesystem. Der skelnes imellem governance og management aktiviteter i COBIT 5.
Ligeledes differentieres mellem hvordan governance- og managementdomanet kommunikerer

indbyrdes og hvilke personer der skal sta for kommunikationen.

2.2.1.3 Princip 3: Anvende ét integreret framework3!

COBIT 5 er et selvstaeendig framework, det er tilpasset de nyeste relevante standarder og
frameworks. Derfor kan det benyttes som et overordnet governance og managementframework .
Ligeledes er de tidligere udgivne frameworks af ISACA integreret som en del af COBIT 5, sa som

COBIT 4.1, Val IT, Risk IT og BMIS.

30 COBIT 5 — A Business Framework for the Governance and Management of Enterprise IT — side 23-24
31 COBIT 5 — A Business Framework for the Governance and Management of Enterprise IT — side 25-26
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COBIT 5 framework er den mest komplette og “up-to-date” vejledning til governance og
management af virksomhedens it, der er pa markedet pt. De omrader der havde behov for at blive
behandlet yderligere er blevet opdaterede og uddybet, i forhold til COBIT 4.1. COBIT 5 er ligeledes
blevet tilpasset til andre relevante standarder og frameworks sa som ITIL og ISO standarderne. En
reekke opstillede governance og management enablers, er med til at skabe en struktureret

vejledningsmanual.

2.2.1.4 Princip 4: Muligggr en holistisk tilgang 3

Enablers i COBIT 5 er de faktorer som enten enkeltvis eller samlet har en indflydelse pa, om en

aktivitet bidrager positivt. Der er her tale om governance og management af virksomhedens it.
Frameworket opdeler enablers i fglgende syv kategorier:

- Principper, politikker, og frameworks, er de vaerktgjer som skal overfgre den gnskede
adfeaerd til en praktisk vejledning for den daglige ledelse i virksomheden.

- Processer, beskriver en raekke organiserede aktiviteter og kutymer for at opna og fastholde
virksomhedens mal samtidig med at processerne skal benyttes til at producerer nogle
resultater som skal veere en hjzlp til opnaelsen af de it relaterede mal.

- Virksomhedsstruktur, er de beslutningstagende enheder i virksomheden.

- Kultur, etik og adfaerd, af individerne er tit en undervurderet succesfaktor i governance- og
managementaktiviteterne.

- Information, er udbredt i enhver organisation og omfatter alt information som produceres
og bruges af virksomheden. Information er en ngdvendighed for at organisationen kan
fungere og kan styres. Pa det operationelle niveau er informationen ofte det vaesentligste
for virksomheden.

- Service, infrastruktur og applikationer, omfatter infrastrukturen, teknologi, og
applikationer som tilfgrer virksomheden med informations teknologiske behandling og
services.

- Personer, feerdigheder og kompetencer, omfatter de personer som er ngdvendige for at
alle aktiviteter kan faerdigggres succesfuldt og s@rger for at korrigere handlingerne og

treeffe de rigtige beslutninger.

32 COBIT 5 — A Business Framework for the Governance and Management of Enterprise IT — side 27-30
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Nogle af de definerede enablers er ogsa en ressource for virksomheden. Det er ngdvendigt at
disse styres og reguleres af ledelsen. Der er tale om Information, personer, feerdigheder, og

kompetencer og services, infrastruktur og applikationer.

Det er vigtigt at virksomheden har en raeekke sammenkoblingsenablers. De skal bruges til de
enablers som kraever inputs fra andre enablers for at vaere effektive, for eksempel kan det vaere
processer som har behov for information, eller strukturen i organisationen som har brug for
feerdigheder og adfeerd. Derudover skal sammenkoblingsenablerne bruges til at levere outputs til
gavn for andre enablers, som for eksempel processer som skal levere information, og faerdigheder
af adfaerd som g@r processerne effektive. For at gode beslutninger kan tages omkring governance
og management af virksomhedens it, er det ngdvendig at den holistiske tilgang til governance og
management overvejes. Det betyder at nar der skal tages beslutninger omkring interessenternes
behov, skal man vurdere om alle sammenkoblingsenablers har relevans og handteres hvis det er

ngdvendigt. Tankegangen skal drives af den gverste ledelsen i virksomheden

Enabler Dimensions

| COBIT 5 opdeles alle enablers efter et szt feelles dimensioner. Disse feelles dimensioner, skal give
en faelles, simpel og struktureret made til handtering af enablers. De hjelper med at styre det
komplekse samspil imellem de forskellige afdelinger i virksomheden, og fremmer et succesfuldt

resultat fra enablerne.
De fire feellesdimensioner er:

- Interessenterne: Der er forskellige interessenterne tilknytte virksomheden, som har
forskellige tilgange til virksomheden og dens mal.

- Mal: Der er forskellige enablers, som hver i ser tilfgjer en vaerdi for at opna malsaetningen.

- Livscyklus: Alle enablers har en liveyklus, fra plan = udfgrelse = udfasning.

- Good practices: Til hver enabler, er det relevant for organisationen at benytte sig af

erfaringer eller viden fra andre standarder, frameworks osv.

Enabler performance Managemt

Resultatstyring af enablers er det sidste element i COBIT 5’s malvandfald. Virksomheden forventer
et positivt resultat fra applikationerne og fra brugen af enablers. For at styre resultatet fra en

enabler er der fire spgrgsmal som skal overvages og besvares:
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- Erinteressenternes behov daekket?
- Er malene med enablers opnaet?
- Er enablers livscyklus handteret?

- Har man anvendt "good practice”?33

De fgrste to spgrgsmal er forbundet med det aktuelle resultat fra den enkelte enabler, og de sidste

to spgrgsmal handtere den aktuelle funktionalitet af den enkelte enabler.

2.2.1.5 Princip 5: Adskille governance fra management®*

| frameworket skelnes der tydeligt mellem governance og management. De to omrader omfatter
forskellige aktiviteter, og kraever forskellige strukturer i organisationen og desuden tjener

forskellige formal.

Governance

Governance sikrer at interessenternes behov, vilkar og muligheder vurderes for at fastseette om
virksomhedsmalene opnas og for at fastsaette en retning gennem prioritering af
beslutningstagning, samt ved at overvage resultater og overholdelse af lovgivningen mod de

aftalte retninger og mal.

Management
Management planlaegger, udfgrer og overvager aktiviteterne, ved hjaelp af de retningslinjer som er

fastsat af governanceorganet for at opna virksomhedens mal.

Som det ses fra nedstaende figur er der er en visualisering af opdelingen mellem governance og
management, hvor governance beskaeftiger sig med Evaluate — Direct — Monitor. Disse punkter vil
blive behandlet i afsnittet om I1SO 38500. Selve management laget er planen fra governance

udfgres, opfegres, drives(drift) og overvages som videregives til governance.

33 COBIT 5 — A Business Framework for the Governance and Management of Enterprise IT — side 29
34 COBIT 5 — A Business Framework for the Governance and Management of Enterprise IT — side 31-33
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Figur 7 — COBIT 5 Governance and Management Key Areas

|
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Kilde COBIT 5 — A Business Framework for the Governance and Management of Enterprise IT — side 32

2.2.2 Implementeringsvejledningen3>

For at kunne realisere den optimale veerdi fra udnyttelsen af COBIT 5 kraeves det at den effektivt
tilpasses det specifikke virksomhedsmiljg. Ethvert forsgg pa en implementering kraever desuden

en Igsning til specifikke udfordringer inklusiv management a&ndringer til kulturen og opfgrelsen.

Virksomheden skal derfor designe sin egen plan for implementeringen ud fra dens specifikke

interne og eksterne miljg sa som:

- Etik og kultur

- Geeldende lovgivning og politikker
- Miission, vision og veerdier

- Governance politikker og praksis

- Forretningsplan og strategi intentioner

35 COBIT 5 — A Business Framework for the Governance and Management of Enterprise IT — side 35-37
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- Driftsmodel og modenhedsniveau

- Ledelsesstil

- Risikovillighed

- Kapacitet og tilgeengelige ressourcer

- Praksis i branchen3®

Det er ligeledes vigtigt at designet udnytter og er bygget op omkring virksomhedens governance

enablers.

Hvilken tilgang til governance og management af virksomhedens it som er optimal, er forskellig fra
virksomhed til virksomhed. Sammenhangen i COBIT skal forstas og overvejes for at kunne tilpasse
den effektivt i implementeringen af governance og management af virksomhedens enablers.

COBIT er ofte understgttet af andre frameworks, “good practices” og standarder, og disse skal alle

tilpasses for at passe til de specifikke gnsker.

Det er vigtigt for implementeringsprocessen at de it relaterede initiativer benytter COBIT for
derved kan de blive korrekt reguleret og styret tilfredsstillende. Hovedparten af de it relaterede
initiativer som mislykkes, skyldes utilstraekkelig styring, stgtte og overvagning fra forskellige
interessenter. Desuden skyldes det at implementeringen af governance og management af it
enablers i COBIT ikke benyttes korrekt. Opbakning og styring fra de mest betydningsfulde

interessenter er ngdvendig for at forbedringerne tilpasses og opretholdes

Der er en raekke faktorer som kan indikere om der er et behov for at forbedre virksomhedens
governance og management at it. Ved at anvende de sakaldte ”pain points” som
lanceringspunkter for implementeringen af de it relaterede initiativer og governanace og
managementforbedringer kan man relaterer til de erfaring virksomheden har fra
hverdagsproblemer i it. Pa den made forbedrer man “buy-in” og det vil give virksomheden en
fornemmelse af hvilke problemer der haster og man kan anvende disse i lanceringen af

implementeringen.
Her er nogle eksempler pa nogle typiske pain points:

- Mislykkede initiativer, forhgjede it omkostninger og en opfattelse af lav virksomhedsvaerdi.

36 COBIT 5 — A Business Framework for the Governance and Management of Enterprise IT — side 35
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- Betydelige uheld relateret til it risikoen, eksempelvis tab af data og fejl i tidligere projekter.

- Problemer med leveringen af outsourcede servicefunktioner.

- It begraenser virksomheden i innovationskapacitet og forretningsfleksibilitet.

- Virksomhedens revisor bemaerker at virksomhedens it-performance eller den rapporterede
it kvalitet er darlig for serviceniveauet.

- Hgje og skjulte it omkostninger.

- Overlapninger mellem initiativer og spildte ressourcer som for eksempel tidligere projekter
som er afsluttet for tidligt.

- Utilstraekkelig it ressourcer, utilstraekkelige feerdigheder hos personalet, eller et personale
som er overbelastet/utilfredst.

- It relaterede omstruktureringer stemmer ikke overens med forretningsbehovene og sen
levering eller overskridelse af budget.

- Bestyrelsesmedlemmer, direktgrer eller daglige ledere som er tilbageholdende med
engagere sig i it, eller mangel engagerede og tilfredse pa forretningssponsorer for it.

- Komplekse modeller for it-drift.3’

2.2.2.1 Livscyklus 38
Implementeringslivscyklussen skal hjalpe virksomheden med handteringen af komplekse og
typiske udfordringer som kan opsta under implementeringen. De tre relaterede komponenter i

livscyklussen er:

1. Kernen som vaerende en kontinuerlig forbedring.
2. Aktivering af @&ndringer.

3. Styring af program.3?
De tre komponenter opdeles i syv faser:

Fase 1: Begynder med en erkendelse af og enighed om behovet for implementering eller
forbedring af initiativerne. Her identificeres de nuvaerende ”pain points” udlgser og skaber et

gnske om at eendre i de udgvende ledelsesniveauer.

37 COBIT 5 — A Business Framework for the Governance and Management of Enterprise IT — side 36
38 COBIT 5 — A Business Framework for the Governance and Management of Enterprise IT — side 37-39
39 COBIT 5 — A Business Framework for the Governance and Management of Enterprise IT — side 37
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Fase 2: Handler om at definere meningen med implementeringen eller forbedring af initiativerne
ved at bruge COBIT’s kortlaegning af virksomhedens mal som sammensattes med de it relaterede
mal og malene for it processerne og overveje hvordan risiko scenarierne kan fremhaeve hvilke

nggleprocesser virksomheden skal laegge fokus pa.

Fase 3: | denne fase szettes et mal for forbedringer, efterfulgt af flere detaljerede analyser som
udnytter COBIT’s vejledning til at identificere mangler og potentielle Igsninger. Nogle Igsninger
kan vaere en "quick win” mens andre er mere udfordrende og tager lang tid at implementer. De
initiativer som er nemmest at opna og dem som giver de stgrste fordele bgr have den fgrste

prioritet.

Fase 4: Her planlaegges de praktiske Igsninger ved at definere projekter som er understgttet af
begrundende forretningsplaner. En a&@ndringsplan for implementeringen skal ogsa udarbejdes. En
veludviklet forretningsplan er med til at sikrer at fordelene fra projekterne identificeres og

overvages.

Fase 5: De forslaede Igsninger implementeres i denne fase, ved at anvende en ”"day-to-day”
fremgangsmade. Foranstaltninger kan defineres ved at overvage det som er etableret ved at
anvende COBIT’s mal og malinger til at sikre at forretningstilpasninger opnas, vedholdes og
forbedres ved hjaelp af foranstaltninger. For at opna succes kraeves det at den gverste ledelse viser

engagement.

Fase 6: Fokusere pa de baeredygtige aktiviteter fra de nye eller forbedrede enablers og

overvagninger af om de forventede fordele opnas.

Fase 7: Igennem denne fase skal den samlede succes fra initiativerne revurderes. Yderligere behov
for governance og management af virksomhedens it identificeres, og behovet for Igbende

forbedringer styrkes.

Med tiden skal livscyklussen fglges op og gentages, samtidig med at der opbygges en baeredygtig

tilgang til governance og management af virksomhedens it.
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2.2.3 Process capability model#°

Virksomheder som anvender COBIT 4.1, Risk IT og Val IT er fortrolige med de
procesmodenhedsmodeller som er i disse frameworks. Disse modeller anvendes til maling af den
nuvaerende modenhed af virksomhedens it relaterede processer, for at definere en kraevet status
af modenheden i virksomheden samt for at bestemme gabet imellem dem, og for at finde ud af

hvordan man skal forbedre processer, for at opna det gnskede modenhedsniveau.

COBIT 5 indeholder en procesegnethedsmodel som er baseret pa den internationalt anerkendte
ISO/IEC 15504 Software Engineering — Process Assess standard. Modellen vil opna samme samlede
malsaetning af procesvurdering og procesforbedrings support hvilket vil sige, at det vil give vaerdi,
sa det er til at male praestationen fra governance processerne eller management processerne og

pa den made ggre det muligt at identificere de omrader der skal forbedres.

Procesegnethedsmodellen i COBIT 5 opdeles i seks egnethedsniveauer som en proces kan opna:

0 Ufuldstaendig proces: Processen er ikke blevet implementeret eller det er ikke lykkedes
at opna formalet med processen. Pa dette niveau er der lidt eller ingen dokumentation for
en systematisk gennemfgrelse af processens formal.

- 1 Udfgrt proces: Den implementerede proces opnar dens formal.

- 2 Handteret proces: Den udfgrte proces er nu implementeret og administreres det vil sige
planlagt, overvaget og justeret og dens arbejdsprodukt er korrekt etableret, kontrolleret og
vedligeholdt

- 3 Etableret proces: Den handterede proces er nu implementeret og bruger en defineret
proces som er i stand til at opna de gnskede resultater.

- 4 Forudsigelig proces: Den etablerede proces operer nu inden for de definerede graenser
for at opna de gnskede resultater.

- 5 Optimeret proces: Den forudsigelige proces er kontinuerligt forbedret til at mgde

relevante nuvaerende og forventede forretningsmal.

40 COBIT 5 — A Business Framework for the Governance and Management of Enterprise IT — side 42-43
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Hvert egnethedsniveau kan opnas nar niveauet ovenover fuldt ud er opnaet. Hver enkelt
virksomhed skal vaelge hvilket niveau der gnskes opnas, det vil dog sjeldent veere en af de

hgjeste.*!

2.2.4 Processerne i COBIT 5

Nedenstaende figur viser hvordan processerne i COBIT 5 er inddelt under hver deres domaene

Figur 8 - COBIT 5 Process Reference Model
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Kilde: COBIT 5 — A Business Framework for the Governance and Management of Enterprise IT — side 33

Som det kan ses i ovenstaende figur er der i alt 37 processer for styring af virksomhedens it i COBIT

5. Processerne opdeles pa fem domaener.

41 COBIT 5 — A Business Framework for the Governance and Management of Enterprise IT — side 43
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2.3 God it-skik 2011

God it-skik har til formal at skulle hjelpe virksomhedens gverste ledelse med at fa et overblik over
de discipliner inden for it-omradet som de analyserer, beslutter inden for og planlaegger, samt at
implementerer og fglge op den it-anvendelse der er i virksomheden i overensstemmelse med god
it-skik. Ved god it-skik har ledelsen et fokus pa informationsteknologi, systemer og de resultater
der opnas samt pa risikostyring. Der er et stigende behov til ledelsen om overholdelse af initiativer
og regler og at det erkendes at it-projekter har indflydelse pa virksomheders succes. It-omradet
skal ikke bare betragtes af ledelsen som vaerende en ”sort boks” i virksomheden, men derimod er
det vigtigt at topledelsen involveres i vigtige it-beslutninger og ikke bare sender det ansvar videre
til it-fagfolk, men derimod inddrager disse i beslutningsprocessen. Derudover er det vigtigt i
beslutningsprocessen, at alle interessenters input af relevans inddrages herunder er der tale om

ledelsen, brugerne og it-fagfolk.*?

2.3.1 Ledelsens ansvar 43

Det er vigtigt at der treeffes beslutninger omkring de muligheder virksomheden har for it-
anvendelse i forretningsstrategien og dette skal ske pa gverste ledelsesniveau. Ledelsen har til
ansvar at skabe effektiv interaktion og integration imellem forretningen og it-afdelingen. Den
gverste ledelse bgr, med udgangspunkt i forretningsstrategien, drgfte hvordan it anvendes til at
understgtte virksomhedens forretningsfunktioner, samt til at udvikle forretningen. Til dette vil en
grundleeggende SWOT-analyse vaere et godt udgangspunkt.

Der skal fastlaegges rammer for it-anvendelse i form af visioner, strategier, mal og planer. Der bgr
ydermere tages stilling til kompetencebehov og sourcing-strategi. Ved styring af it-anvendelse er

det ngdvendigt at fglgende aktivitetsomrader indgar; portefgljestyring og it-risikostyring.

Lovgivning til ledelsen

Ifglge selskabslovgivningen fremgar det at ansvaret for selskabets forsvarlige organisation samt
tilrettelaeggelse af de interne kontroller tilfalder bestyrelsen. Bestyrelsen/tilsynet bgr tage stilling
til virksomhedens it-organisation, da det ma antages af denne del har en vaesentlig betydning for

styring af virksomheden. ”I andre dele af lovgivning stilles der krav til it-systemer og data,

42 God it skik 2011 — side 4-5
43 God it skik 2011 —side 6
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)

registrerede personoplysninger samt ophavsret til systemer og indretning af (it-) arbejdspladser.”
(god it skik side 6). Der er ligeledes virksomhedstyper hvor der stilles szerlige krav, fx offentlige og
finansielle virksomheder. Derudover vil selskaber, hvor moderselskabet befinder sig i udlandet i
stgrre eller mindre grad benytte sig af lovgivning i moderselskabets hjemland.

Love og regler er under konstant udvikling og det er derfor vigtigt at de enkelte selskaber er

opmaerksom pa dette og har fokus pa at kunne implementere disse sa effektivt som muligt.

2.3.2 It-aktiviteter i processer**

De enkelte processer der her bliver beskrevet er pa et overordnet niveau, men er relevant for de
fleste virksomheder. Disse processer skal saledes tilrettelaegges efter den enkelte virksomheds

vision, mal, kultur og kapacitet.
Figur 9 — De fire hovedprocesser

STRATEGISK lt-governance og ledelse

TAKTISK It-styring og -organisering

]

Kilde: God-it-skik side 7

Som det fremgar af ovenstaende figur bgr en virksomheds it-processer deles op i fire fordelt pa tre
niveauer; hhv. strategiske, taktiske og operationelt. Disse fire vil blive uddybet i et senere afsnit og

nedenstaende er derfor kun til at skabe en overordnet forstaelse.

1. It-governance og -ledelse
Det er virksomhedens gverste ledelse som har med den strategiske planlaegning og
opfelgning af it-anvendelse at ggre. Denne proces skal vaere den der sikrer at
virksomhedens g@vrige it-processer drives og udvikler sig malrettet.

2. It-styring og —organisering
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Her fastlaegges rammen for virksomhedens teknologiske udvikling, organiseringen af de
menneskelig ressourcer samt styring af risici og de eksterne krav, dvs. styring af
virksomhedens ressourcer indenfor informationsteknologi.

3. It-livscyklus
De processer som handterer anskaffelsen, udviklingen, implementeringen og udfasningen
af de valgte it-lgsninger inden for de valgte rammer i virksomheden.

4. It-drift og —support
Det skal her sikres at de it-lgsninger der er implementerede i virksomheden afvikles

indenfor de rammer der er givet samt at den gnskede kvalitet opretholdes.*

| en virksomhed skal der vaere klar adskillelse mellem de 4 ovenstaende hovedprocesser, men det
er vigtigt at der stadig er en relation mellem disse og at de inddrager viden fra hinanden.
Organisationen skal have et realistisk ambitionsniveau, sa det muligt at opna og ogs”sa det er
muligt at vedligeholde, indfgre og justere processerne, sa der opstar en optimal anvendelse.
Internt bgr en virksomheden dokumentere, hvorledes opgaver i de forskellige ansvarsomrader
handteres og hvordan disse arbejder sammen pa tveaers af organisationen samt hvem der er den
ansvarlige for de enkelte processer. Til dette kan der med fordel anvendes et relevant
metodevaerk, som kan understgtte ledelsen. Eksempler pa sadan et metodevaerk kunne vaere
COBIT, ISO, MSP, PRINCE2, PMI, CMMI og ITIL. Et feellestraek for disse er, at de alle er udarbejdet af
internationale anerkendte institutter med en global forankring. Det skal dog pointeres at disse
tager udgangspunkt i forskellige filosofier som kan give konflikter mht. god it-skik. Derfor bgr it-
ledelsen og forretningsledelsen i samarbejde vurdere hvilken af disse metodevaerker der har
relevans for virksomheden.

Som enhver proces i virksomheden, bgr det Igbende vurderes om de enkelte processer er
implementerede i en tilstraekkelig grad, i dette ligger der blandt andet fglgende; at skabe veerdi,
optimere arbejdsgangene og minimere relevant risici. Desuden ma det forventes at der ligger en
plan for den videre modning og at denne anvendes.

Det er vigtigt at it-organisationen sikrer at de ngdvendige og hensigtsmaessige processer raekker
ind i basisorganisationen hvor det er relevant. Dette kan begrundes pa baggrund af at

organisationen gnsker at kunne fglge fremdrift, have muligheden for at kunne adressere behov og
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problemer eller fordi it gnsker at inddrage basisorganisationen i fx beslutningsprocesser(kunne

veere i forbindelse med opgaveprioritering).

Figur 10 — samspil mellem forretning og it-organisationen.

] Samspil
Forretning Forretningsforstaelse
Understottelse
L Fleksibilitet
It-organisation
Prioritering

Kilde: God it-skik, side 9.

Der skal vaere en klar definition af de processer der skal sikre et teet samspil mellem de
forretningsmaessige mal og den it der skal understgtte disse. Herunder skal der vaere realistiske
tidsintervaller, rolle- og ansvarsfordeling og beslutningskompetenceniveauer. Det er topledelsen
der har ansvaret for it-governance og it-organisationen vil normalt veere der ansvaret er placeret
mht. at ggre processerne lettere for det givne omrade. It-organisationen forventes ogsa at have
kompetencer til at kunne se it-disciplinen fra et forretningsmaessigt perspektiv, samt at forsta den

proces og interaktion der er mellem forretning og it-afdeling.

2.3.3 It-governance og ledelse*®

Formalet med dette afsnit er at virksomheden sikrer at deres it-anvendelse understgtter
virksomheden forretningsstrategi og politikker. For at dette kan lade sige ggre og for at it-
anvendelsen udvikler sig hensigtsmaessigt med forretningen og er med til at skabe udvikling er det
vigtigt der er et taet sammenspil mellem den gverste ledelse og ledelsen af it-aktiviteterne. Derfor
er det vigtigt at it-organisationen tilfgrer viden til forretningen om it-anvendelsen og ligeledes er
det vigtigt at forretningsdelen tilfgrer viden til it-organisationen omkring forretningen. Dette er

illustreret i nedenstaende figur.
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Figur 11 — Samspillet i organisationen

@verste ledelse

It-organisation

forretningen

Kilde: Egen tilvirkning

Jeg har valgt at lave en omfortolkning af god it-skik, og forklare det pa en lidt anden made. Den
gverste ledelse skaber i samarbejde med it-organisationen en it-strategi som ender ud i en plan
om it-anvendelse. Den gverste ledelse = It-governance og ledelse. It-organisation = It-styring og —
organisering. It anvendelse = it-livscyklus samt it-drift og —support. Det fglgende vil sa kun vaere
udpluk fra god it-skik som jeg anser for at veere relevante og ikke nogen fuldsteendig gennemgang

af hvad god it-skik er.

It-strategien:
Det er her it-organisationen i samarbejde med den gverste ledelse planlaegger og fastsaetter mal

for it-anvendelsen, sa disse bidrager til virksomheden pa den mest optimale made i forhold til den
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forretningsmaessige og organisatoriske udvikling. For at dette skal lykkes, kraeves det at der er teet
samklang mellem visionen og de aktiviteter, som it-organisationen ivaerksaetter til at understgtte
virksomhedens vision. Det er den gverste ledelse som skal skabe bindeleddet mellem it- og
forretningsstrategien og sgrge for at der er fastsat klare mal der bliver kendt og accepteret i hele
organisationen. En del af planlaagning er ogsa at skabe et overblik over den modenhed it-
anvendelsen har, som blandt andet bestar af den nuvaerende situation og de fremadrettede
forventninger, samt af tiltag, som kan sikre den ngdvendige vaekst. Til dette forudsaettes blandt

andet fglgende punkter:

e Bevidsthed og ansvarlighed om de risici, der er forbundet med beslutninger om it-
anvendelse

e Bevidsthed om og nedbringelse af risikomomenter

e Standardiseret systemarkitektur

e Dokumenterede processer og mdlrettet anvendelse af branchespecifikke metodevaerk

e Steerk udviklings- og eendringshdndtering

e Madlbare og aftalte serviceniveauer

e Prissaetning af ydelser og services*’

Det forventes ydermere at der tages stilling til om der kan opnas yderlige fordele ved at outsource
til en eller flere samarbejdspartnere, som har en stgrre kapacitet og kompetence. En outsourcing
skal dog stadig lgbende ledes og der ma derfor afsaettes ressourcer internt som har de rette

kompetencer til at lave Igbende opf@lgning og aendringshandtering.

Den strategiske planlaegning af it-anvendelse vil se forskellig ud fra virksomhed til virksomhed
samt fra branche til branche og der vil derfor veere forskellige indgangsvinkler og fokus alt efter

hvilken type af forretning der er tale om.

Omgivelserne til en virksomhed har en masse krav og forventninger. Fra virksomhedens side er det
en balancegang mellem pa den ene sideforventningerne om en innovativ, veerdiskabende og
effektiv virksomhed og pa den anden side er der kravene om at der er styring af risici, overholdelse
af lovgivning, myndighedskrav samt en god virksomhedsledelse. Disse forventninger og krav skal

virksomheden vurdere og afbalancere og alt dette afspejles i strategiske styrings-, compliance- og
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sikkerhedsmaessige tiltag i forhold til virksomhedens anvendelse af it.

Forhold som ledelsen bgr inddrage i business casen:

1. Identifikation af de dele af forretningsstrategierne, som skal understgttes eller muliggares
ved brug af it-Igsninger.

2. Overvejelser om nye it-lgsninger og —systemer kan anvendes til at skabe nye
forretningsmuligheder.

3. Hvilke forventninger kunder, investorer, kreditorer og myndigheder har til virksomhedens
brug af it-systemer.

4. Analyse af styrker, svagheder, muligheder og trusler.

5. Identifikation af de Key Performance Indicators, der skal anvendes som madlepunkter og
understgtte virksomhedens kritiske succesfaktorer.

6. Identifikation og styring af risici relateret til it-anvendelsen.

7. Krav til fortrolighed, integritet og tilgeengelighed ved virksomhedens behandling og
anvendelse af information.

8. Regler og lovkrav der skal opfyldes vedrgrende virksomhedens it-systemer og data.

9. @konomiske rammer for omkostningerne ved anskaffelse og lgbende drift samt de
gkonomiske og personalemaessige gevinster, som implementering af et it-initiativ kan give

mulighed for.*®

For en virksomhed der skal til at lave en stgrre forandring, er det en god ide at etablere et
program, som derefter bestar af mindre projekter, saledes sikres det at stgrrelsen og
kompleksiteten bliver mindre for de enkelte projekter og det ggr det derfor nemmere at overskue
dem nar de bliver mere handterbare, ligeledes gger det chancen for at de ogsa gennemfgres i

rette tid indenfor de aftalte gkonomiske rammer.

2.3.4 It-styring og organisering*

| dette afsnit har vi med ledelsen pa det taktiske plan at ggre, dette er bindeleddet fra den gverste
ledelse og ned til den praktiske udfgrelse af “it-anvendelse”. Det er her vigtigt at det sikres at

virksomhedens it-ressourcer og it-udvikling styres, saledes at disse understgtter virksomhedens
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strategi optimalt. Der anvendes her metoder og veerktgjer, som er afpasset til de forhold og den

branche virksomheden befinder sig i.

Projektstyrings model: Det er her bgr betyde, at virksomheden fastlaegger sig pa en model som

daekker de forskellige behov for styring af de forskellige projekter der vil opsta over tid i

virksomheden. Her er der tale om fx anskaffelse, systemudvikling, organisationsudvikling og

vedligeholdelse af driftsmiljg og sourcing. Denne model skal blandt andet sikre, at:

1.

9.

Hvert projekt er vurderet og prioriteret i forhold til forretningsvaerdi, benefits,
initialomkostninger, og Igbende driftsomkostninger

levering af projektresultaterne sker indenfor de fastlagte tider og budgetter og i den aftalte
kvalitet

projekterne bruger it-ressourcerne effektivt i forhold til mulighederne og det besluttede
risikoniveau

alle relevante interessenter bliver involveret (i forhold til ansvar og ejerskab) pa rette
niveau og til rette tid i projektet

andringshdandteringen foretages Igbende baseret pd de erfaringer, der opnds undervejs i
processen

projekter, der viser sig ikke at veere rentable, stoppes og afvikles pa forsvarlig vis tidligst
muligt i forlgbet

sdvel de enkelte projekter som portefgljen af projekter koordineres og overvdges af en
faglig instans (f.eks. i projekt- eller programkontoret) efter sammenlignelige principper og
standarder

der sker en Igbende opfalgning og tilpasning af modellens effektivitet og organisatoriske
implementering baseret pa de indhgstede erfaringer

der sker en afklaring og tilpasning i forhold til den mulige kapacitet og kapabilitet>°

Styring og vedligeholdes.

Virksomheden kan med fordel anvende standardiserede drifts-, vedligeholdelses- og

afviklingsmetoder, som giver en velstruktureret og dokumenteret it-anvendelse. Ydermere bgr der
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enten udvikles eller anskaffes vaerktgjer til at effektivisere og dette bgr understgttes af metoder
og standarder. Arkitekturen af it bgr fastleegges saledes at virksomhedens behov daekkes samt iten

sikrer en effektiv genbrug og udnyttelse af it-lgsningerne.

Standarder for system-, drifts- og brugerdokumentation bgr medvirke til at sikre, at:

1) Systemerne til stadighed kan vedligeholdes og afvikles uafhaengigt af enkeltpersoner

2) Der blandt andet i fejlsituationer hurtigt kan opnds et overblik over den samlede hardware-,
netvaerks- og softwarekonfiguration

3) Brugerne (inkl. kunderne) kan betjene it-systemerne korrekt ud fra brugervejledningerne

4) Der hurtigt og effektivt kan falges op pd it-driften

5) Dokumentationen lever op til regler og lovkrav®!

Det er vigtigt at der skabes og anvendes en struktureret metode til versionsstyring og —kontrol,
som skal sikre at, den version som benyttes er den samme, som ledelse og systemets ejer har
godkendt. Derudover skal den tilhgrende dokumentation til den geeldende version stemme
overens samt der skal vaere en backup af aldre versioner saledes det er muligt at kunne genfinde

tidligere versioner i det omfang dette er ngdvendigt.

Versionsstyring: Er til for at kunne holde styr pa de mange parallelle versioner af et programs
kildekode, da der i mange virksomheder ofte benyttes samme program, database osv., pa en gang
af flere personer. Det er her relevant at disse data, fra de forskellige medarbejder, ikke overskriver
hinanden men at disse sammenflettes. Versionsstyringssystemer kan ogsa anvendes til andet end

programmer, fx til handtering af dokumentation og tekster i almindelighed.>?

It-organisering

Organisationsstrukturen bgr veere gennemskuelig med klare kommandoveje og en
informationsstruktur samt med klare definitioner af hvem der har mandat, rolle og ansvar,
geeldende for alle der medvirker. Dette skulle gerne medfgre at virksomheden undgar at skulle
suboptimere og forhindre afhaengighed af enkeltpersoner, saledes at it-ressourcerne anvendes
optimalt og koordineret. Endvidere bgr dette ogsa sikre at bade ledelsen og brugerne har

indflydelse pa it-anvendelse, nar det er relevant.
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| organisationsstrukturen er det yderst vigtigt at der er funktionsadskillelse(meget relevant for
revision) saledes at der er en adskillelse af brugerfunktioner, udviklings-
/vedligeholdelsesfunktioner, driftsfunktioner og sikkerhedsfunktioner, disse bgr etableres og
overvages saledes at ingen enkeltperson har eller kan fa kontrol over en eller alle faserne i it-
anvendelse. Dette er ogsa med til at afhjeelpe afhaengighed af enkeltpersoner.

| tilfelde at virksomheden har outsourcet it-aktiviteter, bgr det sikres, at en organisatorisk
funktion forhandler, optimerer, overvager og styrer indgaede aftaler med hensyn til serviceniveau,

forretningsmaessigt udbytte, &endringshandtering og risici.

Medarbejder, kommunikation og fastlaegges af ejerskab

Medarbejderne bgr oplaeres og kvalificeres saledes de enkelte personer passer til deres
arbejdsfunktion, her kan der benyttes efteruddannelse samt traening. Er der ikke en kompetent
viden til stede, vil dette veere kritisk og derfor yderst vigtigt at tilfgje organisationen, dette kan ske
gennem ansattelse af nye medarbejder med den kompetence der er ngdvendig, fa en ekstern
konsulent eller lade en leverandgr varetage opgaven.

Kommunikationen spiller en stor rolle i en organisation. Det er vigtigt at den information der
videregives er relevant for den enkelte modtager, og at informationen kan ga begge veje.
Rapporteringen og opfglgningen skal veere malrettet de behov, saledes at de enkelte
medarbejdere kan holde sig tilstraekkeligt orienterede, hvilket ligeledes giver dem bedre mulighed
for at reagere og rette/andre pa ikke hensigtsmaessige aktiviteter. For ledelsen er det vigtigt at
kommunikere den forngdne forstaelse af holdninger, mal, strategier, politikker, retningslinjer,
forventninger til performance, kvalitet og sikkerhed ud til medarbejderne.

Der bgr organisatorisk set vaere en ejer af de systemer, udstyr, netvaerksressourcer og faciliteter,
som er ansvarlig for anskaffelse, vedligeholdelse og anvendelse. Ved outsourcede aktiviteter bgr

der stadig veere et ejerskab der er forankret internt i virksomheden.

Virksomheden bgr regelmaessigt lave en analyse, vurdering og handtering af risici vedrgrende den
samlede it-anvendelse, ved dette bruges gerne den samme metode. Derudover bgr virksomheden
etablere regelseet og procedurer, som kan sikre at lovgivning, aftaler, branchestandarder og

lignende reguleringer overholdes af virksomheden.
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2.3.5 Ledelsens it-vaerktgjskasse3

Den gverste ledelse har ansvaret for at der sker en forsvarlig organisering af selskabets
regnskabsfunktion, intern kontrol, it-organisering, budgettering og seerlige risici, jf. selskabsloven §
115. It spiller i de fleste virksomheder en vaesentlig rolle, og derfor bgr den gverste ledelse have
fokus pa it-organisation, it-sikkerhed og it-anvendelse.

Der bgr ved enhver form for vaesentlig eendring og/eller minimum en gang arligt, fra bestyrelsens
side tages stilling til fglgende forhold. It-strategi og politik, virksomhedens

informationssikkerhedspolitik samt it-risikovurdering.

It-strategien er den gverste ledelses beskrivelse af de strategiske beslutninger der skal finde sted
omkring it-anvendelse, og dette bgr ske i overensstemmelse med forretningens strategi. Det er
vigtigt at it-strategien ogsa underbygges og rammer pa de andre ledelsesniveauer, det taktisk og
operationelle niveau, saledes at it-strategien efterleves i praksis.

Til udarbejdelsen af it-strategien skulle fglgende omrader behandles, pa det strategiske niveau.

e Visioner og pejlemeerker

e Serviceniveau

e Arkitektur og forretningsunderstgttelse
e Styring, organisering og politikker

e Kompetencer

e Risikostyring og informationssikkerhed

e Jkonomi**

Taktisk niveau:
Der bgr formuleres politikker der sikrer at adfeerden og kulturen er gennemgribende, saledes at
det strategiske niveau opfyldes. Disse dokumenter skal helst udarbejdes pa gruppeleder- og team

niveau, ud fra anbefalinger fra la&engere oppe i organisationen.

Operationelt niveau:
Her bgr der laves klare definitioner af fglgende; instrukser, manualer, procedurer og processer,

saledes der sker en effektiv og ensartet udfgrelse af de daglig rutiner. Der bgr Igbende tages
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stilling til om der skabes et overflgdigt administrativt eller arbejdsmaessigt bureaukrati, ligeledes
bor der ske en Igbende vedligeholdelse af de eksisterende materialer og ansvarlige for dette bgr
udpeges.

It-risikovurdering.

Dette er en proces, der tager sit udgangspunkt i analysen af de it-maessige risici, der er foretaget
pa de eksisterende forretningsprocesser. Det er her relevant at overveje hvilke begivenheder der
kan pavirke gennemfgrelsen af strategien. Der skal bade tages hensyn til interne og eksterne

forhold, som er knyttet til:

En effektiv risikovurderingsproces bgr sikre, at:

e Processen er organisatorisk forankret, og der er udpeget en ansvarlig herfor

e Processen er koordineret med de gvrige risikovurderingsprocesser i virksomheden

e Processen identificerer relevante risici, og der sker en passende kvantificering i
overensstemmelse med en godkendt model

e Der ved vaesentlige eéendringer i risikobilledet og mindst en gang drligt gennemfgres en
fornyet vurdering forhold til virksomhedens eksponering

e Der udarbejdes mitigeringsplaner for identificerede risici, som overstiger virksomhedens
risikoappetit

e Der er en backtest-opfalgning pa risikovurderingsprocessen ved registrering af indtrufne

risikohendelser.”®

Man bgr fra ledelsens side, i risikoanalysen, forholde sig til fortrolighed, integritet og
tilgeengelighed, nar der skal vurderes relevante trusler og sarbarhed. Dette kan ggres ved at
opliste forskellige haendelser der kan pavirke sikkerheden og derefter vurdere disse i forhold til

sandsynlighed og konsekvens.

Sikkerhedstruende haendelser kan f.eks. veere:
e Menneskelig fejl
o Systemfejl
e Driftsproblemer

e Manglende efterlevelse af procedurer
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e Personafhangighed

e Uautoriserede eller kriminelle interne aktiviteter
e FEksterne angreb

e Organisatoriske problemer

e Uforudsete konsekvenser af aendringer.*®

De allerede eksisterende sikringsforanstaltninger i virksomheden bgr eftertestet for at bedgmme
om de er tilstraekkelig i forhold til den gnskede risikovillighed. Hvis disse ikke efterlever den

gnskede risikovillighed bgr virksomheden supplere med yderligere sikringsforanstaltninger.

Informationssikkerhed er efterhanden en proces/disiciplin i virksomheder og bgr derfor veere
integreret i forretningsprocesserne, teknologianvendelsen og udviklingen samt kulturen for bade

ledelsen og medarbejder. Det virksomheden bgr tage hensyn til, som kan true virksomheden er:

e Vira/virus

e Fysisk angreb

e Spam-mails

e Hacking

e Manglende back-up
e Tyveri

e Manglende beskyttelse af data, her er der tale om bade fysisk tilgang savel som virtuel.

Denne liste er ikke udtemmende, men en darlig handtering af ovenstaende kan give en negativ
effekt pa virksomhedens drift, gkonomi og omdgmme.

Ledelsen bgr sikre at der er en virksomhedspolitik omkring informationssikkerheden, som dels er
lavet pa baggrund af risikoanalysen og det ovenstaende, samt sund fornuft. Det er kritisk for
virksomheden at denne politik er kendt og fglges i hele organisationen, saledes at det er en
generel holdning der er. Sikkerhedsniveauet bgr fastleegges pa et passende niveau med
hensynstagen til relevante trusler, ressourcer, konsekvenser, relevant lovgivning,

forretningsmaessige mal og aftalemaessige forpligtigelser.
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Analysen og politikken bgr jeevnligt efterses og det bgr gennemgas om de til stadighed lever op til
teknologien og virksomhedens forventninger. Dette bgr igen ogsa ske med jaevne mellemrum, fx

med en frekvens pa et ar, eller ved st@grre eendringer, savel som interne som eksterne, der kan

pavirke trusselsbilledet.
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2.4 1SO/IEC 38500 - Corporate governance of information
technology.

Indledning

ISO (International Organization for Standardization) og |EC (International Electrotechnical
Commission) er specialiserede standarder verden over. ISO og IEC har forskellige arbejdsomrader,
men har et samarbejde hvor der en feelles interesse.>’

ISO har til formal at sgrge for der en international harmonisering pa verdensplan for at kunne
nedbryde barriere med henblik pa international samarbejde, samt at give virksomhederne

forskellige veerktgjer til at forbedre og optimere driften osv.

Formal med ISO/IEC 38500

Standardens mal er at give ledelsesniveuaet et framework med principper til at vurdere, lede og
overvage brugen af IT i virksomheden. Da de fleste virksomheder benytter sig af IT, som en stor
del af driften og det i fremtiden vil spille en stor rolle, er det relevant at have fokus pa hvordan
man anvender dette effektiv.

Denne standard skulle gerne give det hgjeste ledelsesniveau en forstaelse for hvorfor IT er sa

vigtig for virksomheden og at IT-governance bgr vaere et fokusomrade.>®

Denne standard giver viden og vejledende principper til organisationens top ledelse, bestyrelse,
direktion og den daglige ledelse(vil i dette afsnit blive omtalt som ”direktionen”) omkring en
acceptabel, kompetent og effektiv anvendelse/udnyttelse af IT i virksomheden. Standarden har
ligeledes mulighed for at kunne anvendes pa sma og store virksomheder samt privat og offentlige,

hvilket ggr den meget anvendelig og universel.>®

Formalet med ISO/IEC 38500 er at forbedre effektiviteten, kompetencen og fremme acceptabel

brug af IT, som giver interessenter (forbruger, investorer og ansatte) tillid til organisationens it

571SO/IEC 38500 side iv
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ledelse. Derudover kan denne ISO bruges til at informere og guide direktgrerne om hvilken retning

it’en styres i, samt til at give virksomhedsledelsen et basis hvorpa de kan evaluere brugen af IT.%°

Overensstemmelser i virksomheden

Det er vigtigt at virksomhedens it-anvendelse overholder den lovgivning og de regulativer, som er
geldende i de forskellige brancher og lande som de opererer i. Virksomhedens direktgrer kan
blive holdt ansvarlige for it-anvendelsen, saderfor bgr ansvaret placeres korrekt, og ved brug af

ISO38500 sikrer man at brud pa lovgivningen formindskes. 61

Performance i organisationen®?
Ved en fornuftig handtering af it, fra it-governance siden, skulle det gerne medfgre at it’en tilfgrer
virksomheden mere veerdi og ISO 38500 skulle gerne kunne klarggre hvilke hensigter it kan skabe

mervaerdi ved, overfor direktgrerne, saledes der kan ske en forbedring af it’en, igennem;

e En korrekt implementering og brug af it

e Klarhed omkring ansvar og ansvarlighed for bade brugen og levering af IT med henblik pa
opfyldelse af organisationens mal.

e At virksomheden drives kontinuerligt og bzaeredygtigt.

e Sammenhang mellem it og virksomhedens behov

e At ressourcerne benyttes effektiv

e At organisationen er innovation inden for service, branche og forretning.

e Reducere omkostninger af it i organisationen samt at it investeringerne giver fordele.

2.4.1 Frameworks3

I ISO/IEC38500 er frameworket baseret pa seks principper til at opna god corporate governance i
it. Det er muligt at tilfgje disse principper til de fleste organisationer. De seks principper beskriver
hvilket resultat som kan forventes, men ikke hvordan og hvornar eller hvem der skal
implementere disse, da dette afhaenger af den konkrete organisations naturlige principper. Det

ber vaere direktionen som efterspgrger at disse tilfgjes organisationen.

60 1SO/IEC 38500 side 1
611SO/IEC 38500 side 2
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Princip 1: Responsibility
Organisationen er bestdaende af individer og afdelinger, som bgr acceptere og forsta deres
ansvarsomrader i forhold til udbud og efterspgrgsel med hensyn til it. Dem som har ansvar for en

given handling, har ogsa befgjelserne til at udfgre denne handling.

Princip 2: Strategy
Forretningsstrategien i virksomheden skal indregne nuvaerende samt fremtidige muligheder for IT,

og den it-strategiske plan skal inkorporeres i forretningens strategi.

Princip 3: Acquisition
It-erhvervelser sker pa baggrund af valide grunde, som er baseret pa passende og Igbende
analyser, med klar og transparent beslutningstagning. Der er en passende balance mellem fordele,

muligheder, omkostninger og risici, bade langsigtet og kortsigtet.

Princip 4: Performance
Behovet for IT er at det skal understgtte organisationen ved at bidrage med serviceydelser,
serviceniveau samt kvalitet, bade til nuvaerende situation men ogsa til fremtidige

forretningsbehov.

Princip 5: Conformance
It skal stemme overens med geeldende regulativer og love inde for IT samt der skal veere

definerede, implementerede og underbyggede politikker og praksis.

Princip 6: Human Behaviour
It-politikker, -praksisser og -beslutninger udviser respekt over for menneskelig ageren; dette

inkluderer alle nuvaerende og fremtidige behov for de individer som er involveret i processen.

Model: for Corporate Governance of IT

Der er tre hovedopgaver som direktionen bgr regulere ud fra, Evalute, Direct og Monitoring. Der
skal ske en evaluering af den nuveerende brug af IT samt den fremtidige brug, derudover skal der
veere udarbejdelser og implementerings planer og politikker, for at sikre den rette brug af it i
forhold til forretningens malsaetning og endelig skal det overvages om der er overensstemmelse

mellem planen, politikken og praestationerne.
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Figur 12 — Model for Corporate Governance of IT
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| figuren forklares det hvordan disse tre skaber en cyklus og nedenfor fglger en forklaring af disse

tre elementer og relationer som vist i figuren.

Evaluate:

Direktgrerne bgr evaluere og tage beslutninger om den nuveaerende samt den fremtidige brug af it,
herunder strategi, kapacitet og leveringsaftaler, savel internt som eksternt. Af de interne og
eksterne faktorer, bgr ledelsen overveje hvilket pres der ligges pa organisationen, sdsom
teknologiens udvikling, gkonomiske og sociale trends og om der kan vaere politisk indflydelse.
Direktgrerne bgr lave Igbende evaluering for at kunne tage hand om problemer som er pa vej og
der skal ogsa tages hensyn til nuvaerende og fremtidige malsaetninger saledes man kan bibeholde

eller fa konkurrencemaessige fordele.

Direct:
Der skal ske en ansvarsfordeling fra direktgrernes side og der skal veere planer og politikker

omkring forberedelse og implementeringen.

e Planer: Bgr saette retningslinjer op omkring investeringen i it-projekter og it-drift.

e Politik: Bgr etablere en sund fornuft i brugen af it.

Det er direktionen som skal sikre at overgangen fra projekt til den faktiske drift sker pa forsvarlig

vis og er korrekt planlagt. Der skal her tages hensyn til hvordan dette pavirker den eksisterende

Side 55 af 90



drift i organisationen, herunder it-systemerne og infrastrukturen.
Der bgr fra direktionens side stilles krav til de daglige ledere om at give rettidig information samt
om at overholde de seks principper for god it-ledelse. Hvis der opstar specifikke behov eller

problemer skal disse indsendes til godkendelse hos direktionen.

Monitor:

Direktionen bgr overvage udfgrelsen og brugen af it, gennem passende malesystemer, for derved
at konstatere om udviklingen forlgber passende i henhold til de planer og politikker, som er
vedtaget, saledes at projektet lever op til de forretningsmaessige malsaetninger. Og hvis dette ikke

lykkes er der mulighed for at kunne korrigere eller i veerste tilfaelde afvikle projektet.

2.4.2 Vejledning til it-ledelsens

| det efterfglgende afsnit vil der vaere en generel vejledning i god it-governance i forhold til de seks
principper som et forslag til hvordan det kan implementeres i praksis. Det er ikke fyldestggrende,
men det er derimod teenkt som et oplaeg til en diskussion af it-governance i direktionen centreret
omkring de tre nggle elementer i de seks principper. Det er op til den enkelte virksomhed at
identificere hvilke handlinger der skal udfgres for at implementering kan gennemfgres, da det
kommer an pa organisationens opbygning og branche. Derudover anbefales det at lave en analyse
af risiko og muligheder for it-anvendelsen. De fglgende illustrationer vil det vaere muligt at tilfgje
de fleste virksomheder, men andre muligheder bgr overvejes.

Princip 1 — Responsibility:5®

Evaluate:

Direktionen skal evaluere hvilke mulige kandidater de har til et givent ansvarsomrade i forhold til
den nuvaerende og fremtidige situation i organisationens brug af it. Der skal her tages hgjde at der
sikres en acceptabel, kompetent og effektiv udfgrelse og drift at it, i henhold til organisationen
malsaetning nu og i fremtiden.

Normalt bgr det veere mennesker som befinder sig pa ledelsesniveau og som har kendskab til
organisationens forretningsstrategi og malsaetning, der bliver radgivet af it specialister der

ligeledes har forstand pa forretningsvaerdier og processer.

64 1SO/IEC 38500 side 9-15
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Direct:
Direktionen bgr sikre sig at planen bliver overholdt af dem som er blevet tildelt ansvar som har
med it at g@re. Ligeledes er det vigtigt at direktionen modtager information nede fra, saledes at de

kan leve op til deres ansvar.

Monitor:

Der bgr ske en overvagning fra direktions side i forhold til om de forventede it-ledelsesmekanikker
er etableret tilfredsstillende. Der bgr ogsa ske en overvagning af dem som har faet tildelt ansvar,
for at sikre sig at de har forstaet og anerkendt deres ansvarsomrade. Til sidst bgr der forega en
overvagning af den performance, hos dem der er blevet tildelt ansvar og om disse lever op til

forventningerne.

Princip 2 - Strategy®®

Evaluate:

Der bgr ske en Igbende evaluering af den teknologiske udvikling samt forretningsprocesserne, for
at sikre sig at disse stadig understgtter hinanden og at it stadig vil understgtte de
forretningsmaessige mal i fremtiden. Under overvejelserne omkring planer og politikker bgr
direktionen overvej it'ens aktiviteter og hvorledes disse kan forsatte med at understgtte de
forretningsmaessige mal, ved skiftende omstaendigheder. Ydermere skal det sikres at it-
anvendelsen er underlagt en passende risikovurdering efter internationale og nationale

standarder.

Direct:

Fra direktionens side bgr der guides om tilrettelaeggelsen og anvendelsen af planer og politikker
sikre at organisationen benytte sig af den it-teknologiske udvikling. Ligeledes bgr det tilskyndes at
direktionen modtager innovative forslag til brug af it, som ggr at organisationen kan reagere pa
nye muligheder eller udfordringer samt at de kan opstarte nye forretningsideer eller forbedringer

af processer.

Monitor:
Der bgr ske en overvagning, fra direktionens side, af de godkendte it-forslag sa man sikrer sig at

disse holder tidsrammen, overholder de allokerede ressourcer samt at de overholder de

%6 1SO/IEC 38500 side 11
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forventede mal. Desuden bgr der ske en overvagning med hensyn til om brugen af it lever op til

det gnskede, saledes at det opfylder de tilsigtede fordele.

Princip 3 — Acquisition®”
Evaluate:
Direktionen bgr evaluere muligheder for at anvende it til at realisere godkendte forslag, balancere

risikoer og veerdiszette foreslaede investeringer.

Direct:

Direktionen bgr vejlede, sa it-aktiver (systemer og infrastruktur) kan erhverves pa en
hensigtsmaessig made, herunder udarbejdelse af passende dokumentation, samtidig med at
ngdvendige kapaciteter er til radighed. Derudover bgr det sikres at leverandgrers leveringer

opfylder forretningens behov.

Monitor:
Direktionen bgr overvage it-investeringer for at sikre, at de giver de ngdvendige kapaciteter, samt
i hvilket omfang organisation og dens leverandgrer opretholder en falles forstaelse af

organisationens hensigt med at erhverve it.

Princip 4 — Performance®®

Evaluate:

Direktionen bgr evaluere de muligheder, der foreslas af den daglige ledelse for at sikre at it
vedvarende understgtter forretningsprocesser med de ngdvendige muligheder og ngdvendige
kapacitet. Disse forslag skal imgdega den fortsatte normale drift i virksomheden samt behandle
risikoen der er forbundet med brugen af IT. Direktionen skal tage stilling til deres riskovillighed i
forhold til it-aktiviterne.

Direktionen bgr evaluere risici forbundet med integriteten af deres informationer og beskyttelsen

af it aktiverne, herunder associeret intellektuel ejendom og organisationens samlede historie.

Direktionen skal tage stilling til om mulighederne for at sikre effektivitet sker rettidige og
beslutninger omkring it-anvendelsen i forbindelse med forretningens malsaetning. Desuden skal

der foretages Igbende evaluering af effektiviteten og praestationen.

671SO/IEC 38500 side 12
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Direct:

Det er ngdvendigt at direktionen tildeler tilstraekkelige ressourcer saledes at it kan opfylde de
forretningsmaessige behov, det skal ske efter prioritering og pris. Ligeledes skal de ansvarlige for it
"kontrolleres” sa man sikrer sig at de overholder deres ansvar om at sikre at dataene er korrekte

og opdaterede, samt at de er beskyttede mod tab eller misbrug.

Monitor:
Der skal vaere overvagning fra direktionens side, af om it understgtter virksomhedens behov,
ressourcer, skonomi samt om politikkerne bliver overholdt f.eks. om dataene er praecise nok til at

opretholde en effektiv brug af it.

Princip 5 — Conformance®

Evaluate:

Der skal ske en regelmaessig evaluering af om it overholder indgaede forpligtigelser (regulativer,
lovgivning, basale love og kontrakter) samt interne politikker, standarder og frameworks.

Derudover skal det evalueres om de interne bestemmelser overholdes i forhold til it-governance.

Direct:

Direktionen bgr vejlede de ansvarlige til at etablere regelmaessige og rutine mekanismer som skal
sikre, at anvendelsen af IT sker i overensstemmelse med de relevante forpligtelser (regulativer,
lovgivning, basale love og kontrakter) samt interne politikker, standards og frameworks. At de
etablerede politikker handhaeves har det formal at it opfylder de interne forpligtigelser samt at it-
afdelingen overholder retningslinjerne med hensyn til professionalisme, udvikling og etiske

retningslinjer.

Monitor:
Direktionen bgr overvage IT compliance og overholdelsen igennem en passende rapportering og
revisionspraksis, som skal sikre at resultaterne er rettidig og af en sa omfattende grad at de er

egnet til evaluering, saledes at virksomheden stilles tilfreds.

891SO/IEC 38500 side 14
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Direktionen bgr overvage it aktiviteter, herunder disponeringen af aktiver og data, for at sikre sig
at de overholder deres forpligtelser i forhold til miljg, privatliv, virksomhedens samlede historie og

andre relevante punkter.

Princip 6 — Human Behaviour’®
Evaluate:
Direktionen bgr evaluere it-aktiviteterne for at sikre, at medarbejdernes adfeerd er identificeret og

tages i betragtning pa passende vis.

Direct:

Direktionen bgr tilpasse it-aktiviteterne saledes der er overensstemmelse med den identificeret
medarbejders adfaerd. Skulle der opsta uhensigtsmaessige risici, problemer, betaenkeligheder eller
muligheder skal disse identificeres og rapporteres til hver en tid. Denne risiko skal handteres i
overensstemmelse med de vedtagene politikker og procedurer og skal sendes videre til den rette

beslutningstager.

Monitor:

Direktionen bgr overage it-aktiviteter for at sikre sig at den tidligere identificerede menneskelige
adfaerd fortsat er relevant og at den gives den korrekte opmaerksomhed.

Der bgr ske en overvagning fra direktionens side, for at sikre at arbejdspraksis og brug af it

stemmer overens.

Kort resume:

Dette afsnit handler om at virksomheden ved korrekt indfgrsel af ISO 38500, giver de forskellige
interessenter en tryghed om at virksomheden benytter it pa forsvarlig vis. Denne tryghed skulle
gerne resultere i at virksomheden har nemmere ved at tiltraekke investorer osv., samt at
virksomheden opnar en mere effektiv styring af it. Derudover baseres denne standard ogsa meget
pa at det gverste ledelses niveau skal involveres, via seks principper som styrers efter tre
elementer. Derfor vil it ikke std som en ”stand alone” afdeling men i stedet blive inddraget i

virksomhedens overordnede malsaetning.

701SO/IEC 38500 side 15
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2.5 Opsummering af teori

Der er i dette afsnit blevet gennemgaet fire teorier; COSO, COBIT 5, God it-skik og ISO 38500. Tre
af disse gar i hovedtraek ud pa at involvere den gverste ledelse i it, og it ikke skal betragtes som
veerende en ”“sort boks”. Den sidste, COSO, er et overordnet vaerktgj til hele virksomheden, som
kan skabe en helhedsforstaelse af virksomheden. Hvor COSQ’s interne kontroller er et styrende
element til at sikre; overholdelse af lovgivning, risikostyring og en mulighed for at fa informationer
ud fra virksomhedens forskellige processer til brug for den gverste ledelse. Disse informationer
bor saledes bruges i Igbende udarbejdelse af forretningsstrategien og til videre analyse af risiko. Til
dette kan COBIT 5, ISO 38500 og God it skik, sa hjelpe med at fa defineret forretningsstrategien i

overensstemmelse med it praksis.

COSO kuben er et vaerktgj for ledelsen til at kunne handtere, styre og kontrollere risikoen i
selskabet via interne kontroller. Samt en hjzaelp til at kunne identificere risikoer i forbindelse med
virksomheden. De 8 indbyrdes processer som udggr COSO er det ikke ngdvendigt at skulle udfgre i

den naevnte rekkefplge.

COBIT 5 sikrer et samlet framework som skal hjalpe virksomheden med at opna malsatningerne
omkring governance og management af virksomhedens it. En optimal veerdi fra it skabes ved at
opretholde en balance imellem realiseringen af fordele, optimering af risikoniveauet og

ressourceforbruget.

God it-skik har til formal at skulle hjalpe virksomhedens gverste ledelse med at fa et overblik over
de discipliner inden for it-omradet som de analyserer, beslutter og planlaegger inden for, samt at
implementerer og fglge op den it-anvendelse der er i virksomheden i overensstemmelse med god

it-skik.

ISO/IEC 38500’s mal er at give ledelsesniveauet et framework med principper til at vurdere, lede
og overvage brugen af IT i virksomheden. Da de fleste virksomheder benytter sig af IT, som en stor
del af driften og det i fremtiden vil spille en stor rolle, er det relevant at have fokus pa hvordan
man anvender dette effektiv. Denne standard skulle gerne give det hgjeste ledelsesniveau en
forstaelse for hvorfor IT er sa vigtigt for virksomheden og af at IT-governance bgr veere et

fokusomrade.
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Grunden til at jeg har valgt at benytte mig af disse forskellige “teorier” er at der oftest benyttes
mere end et framework i en organisation, da disse skal tilpasses efter virksomhedens behov og
branche. Derfor har det veeret relevant at gennemga flere. Da de i store treek har samme formal
kan det dog vaere svaert rent teoretisk at vurdere hvilket der er bedst. Der vil dog veere fordele ved
at anvende COBIT og ISO da disse befinder sig pa et internationalt niveau, hvor imod god it skik
hovedsagligt er tilpasset danske forhold (da den er pa dansk). Det vil derfor veere virksomhedernes
behov som vil skulle afggre hvilket af disse der skal benyttes som primaert framework. Man kunne
her forestille sig at mindre danske virksomheder med fordel kunne benytte sig af God it skik, idet
den ikke er helt sa "tung” som f.eks. COBIT. Hvorimod stgrre danske/internationale virksomheder
med fordel ville kunne benytte sig af COBIT, da dette er internationalt anerkendt. | begge tilfeelde

ville ISO og COSO med fordel kunne anvendes.
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Kap 3 - Empiri
Indledning
Det it-strategiske niveau i virksomheden har en voksende betydning for virksomhedens
muligheder for at kunne realisere sine mal og visioner, derfor bliver det mere relevant for ledelsen
at have fokus pa it anvendelsen. Det handler for topledelsen om at forholde sig kritisk til
virksomhedens it situation og strategi, bade mangler/udfordringer, samt hvilke muligheder der
kan skabes i forhold til virksomhedens problemstillinger omkring malsaetning. Og her vil det blive

forsgges belyst hvorledes dette forholder sig.

3.1 Rambgll it i praksis”

Metode og datagrundlag’?

Det fglgende afsnit er baseret pa en undersggelse lavet af Rambgll A/S i publikationen It —i
praksis. Det datagrundlag og den metode som er benyttet der i, lyder som fglger: Undersggelsen
er opdelt i to spgrgeskemaer efterfglgende hinanden, til forskellige respondenter. Det fgrste
skema er sendt ud til 430 virksomheder, til den it-ansvarlige hvoraf der er en besvarelses procent
pa 42, svarende til 179 besvarelser. Dernaest er der udsendt et tilpasset og forkortet spgrgeskema
til de 179 virksomheders forretningsansvarlig, hvor der er en besvarelses procent pa 42, svarende
til 75 besvarelser.

De private virksomheder er opdelt i tre kategorier; fremstillingssektoren, handel og service samt

den finansielle sektor. Besvarelserne er fordelt pa de tre kategorier pa fglgende made:

Fremstillingssektoren, der har i alt 47 virksomheder besvaret, hvilket svarer til 26 pct.
Handel og service, der har i alt 108 virksomheder besvaret, hvilket svarer til 60 pct.

Den finansielle sektor, der har i alt 24 virksomheder besvaret, hvilket svarer til 13 pct.

3.1.1 It-governance

Der er et gget pres fra bestyrelse, aktionzerer og topledelse om at it-governance skal veere et af de
centrale komponenter i den strategiske planleegning af styringen af virksomheden. En effektiv

styring af it-anvendelse og brug af it-ledelse har hgjere grad en stgrre betydning for virksomheden

71 Rambgll Management Consulting (2012); It i Praksis 2012 — Side 67-70
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end hvad den ellers har haft tidligere, og dette vil formentlig ikke blive mindre relevant i
fremtiden. Der er derfor flere og flere virksomheder som benytter it som et strategisk vaben, men
ved mangelfuld it-governance eller ved manglende overensstemmelse i virksomhedskulturen samt
ved at it-governancens kompleksitet forgges bliver afstanden stgrre og stgrre mellem it og
forretningen.

| virksomheden skal ledelsen s@rge for at alle traekker i samme retning, saledes at it-potentialerne
spreder sig pa tveers af organisationens forskelligheder. Det er vigtigt at kunne identificere nye
anvendelser af de digitale muligheder sa tidligt i udviklingsfasen/forlgbet som muligt — her skal der
sa treeffes valg om hvilke ideer der skal forfglges. Derudover er det vigtigt at selve
implementeringsdelen sker vellykket, dette geelder om det er it eller ej og derfor kraever det
fokuseret styring samt en opmaerksom ledelse. It-governance skal sgrge for at der er klare
definitioner af ansvaret for ressourcetildeling og gevinstrealisering — og sikre det understgtter

styringsstrukturen.

Ifglge It i praksis 2012, kraeves det at virksomheden har gget modenhed pa tvaers af it-
forretningen, fgr denne kan benyttes som et konkurrence parameter / differentiator. Det
potentiale der er ved it, vil variere fra branche til branche, hvor det f.eks. i produktion/industrien
oftest vil veere robotter samt styrings- og dataopsamlingssystemer og

produktionskontrolsystemer.

Dette er vigtigt for at virksomheden kan effektivisere sig, indsamling af data kan analyseres med
henblik pa at kunne fa en mere effektiv arbejdslinje og der vil kunne opnas en mere preecis styring,

fx ved at sa vidt muligt undga at der opstar flaskehalse.

Et andet eksempel kan veere i den finansielle sektor, med indfgrelsen af netbank (front-office
processer). Her kan mange af transaktionerne mv. fortages af bankens kunders hjemmefra — dette
vil medfgre at antallet af bankens personlige betjeninger kan mindskes drastisk. Dette vil kun blive
forgget i den naermere fremtid, da flere af de &ldre enten begynder at benytte sig af disse
muligheder eller denne del af befolkningen mindskes. Derfor vil mange af de ansatte i banken

enten kunne spares vk, eller kunne udfgre andre opgaver som kan veere resultatgivende.

Modenhed.

Som naevnt tidligere naevnt spiller virksomhedens modenhed en vaesentlig faktor i forbindelse med
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at kunne bruge it som et konkurrence parameter.
| it praksis er der fortaget en “benchmark” af private virksomheders it-forretning pa 18 forskellige

omrader inddelt i fem kategorier, som det ses her under.

Figur 13 - Modenhedsmodel for it-forretningen (privat)

Modenhedsmodel for It-forretningen (private)
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Kilde: Rambgll Management Consulting (2012); It i Praksis 2012 — Side 69

Det bla i den ovenstaende figur er private virksomheder, hvor det gra er "best practice
virksomheder” som er defineret som dem af de 25 pct. med det bedste resultat. Denne
modenhedsvurdering kan benyttes til at identificere tydelig afvigelser op til best in practice,
saledes det kan ses hvor virksomheden med fordel kan investere eller effektivisere. Ifglge it i
praksis er det ngdvendigt at virksomheden fokuserer pa kategorien ”Strategiudvikling” med

omraderne; it-strategisk planlaegning, it-governance og innovationsledelse.

Det man se ud af den overstaende figur er at der pa langt stgrstedelen af de 18 omrader, er en

betragtelig forskel fra de bedste og ned til gennemsnitten, men pa to ud af de tre, som er relevant

Side 65 af 90



med it forretningen som konkurrence parameter, er forskellen ikke sa stor, det er kun it-strategisk

planlaegning. Alle tre ligger dog under modenhedsniveau tre.

It-strategisk planleegning:
Den it-strategiske planlaegning skal integreres i virksomhedens overordnede strategiske
planlaegningscyklus, erfaringer siger at der til dette kraeves et modenhedsniveau svarende til 5,

hvilket kun 15 pct. af virksomhederne opfylder, gennemsnittet ligger pa under 2,5 pa modenhed.”?

It-governance:
It-governance skal integreres i forretnings- og it-strategien, hvilket kraever et modenhedsniveau
svarende til 4. Dette er der kun 22 pct. af virksomhederne som lever op til, gennemsnittet her er

ligeledes under 2,5 pd modenhed.”

Innovationsledelse:
Innovationsledelse skal der indsamle og konsolidere inputs fra medarbejdere, kunder og
leverandgrer. Dette kraever et modenhedsniveau pa 3. Kun 19 pct. af virksomhederne lever op til

dette og gennemsnittet befinder sig pa under 2.7°

3.1.1.1 Modenhedsmodel

Det er en femtrins modenhedsmodel, hvor der startes i bunden og arbejdes opad. Det er ikke

muligt at springe nogen trin over.”®

73 Rambgll Management Consulting (2012); It i Praksis 2012 — Side 70
74 Rambgll Management Consulting (2012); It i Praksis 2012 — Side 70
75> Rambgll Management Consulting (2012); It i Praksis 2012 — Side 70
76 Rambgll Management Consulting (2012); It i Praksis 2012 — Side 14
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Figur 14 - Veerdi ud over it
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Kilde: Rambgll Management Consulting (2012); It i Praksis 2012 — Side 15

Nyt "mindset” — undga faldgruberne.

ClOen skal sikre at it-organisationens “mindset” er at have fokus pa forretningen og at alle forstar
at forretningen er omdrejningspunkt, derudover er det it-organisationen som leverer bedre
performance til forretningen. Der skal nedbrydes barrier i forhold til at it-organisationen ikke ses
som en “selvstaendig” afdeling som har forretningen som kunder. Dette er en faldgrube som skal

brydes, ved at bryde gamle vaner og taenke nyt.””

Veerdi for pengene

Her skal it-organisationen demonstrere at der skabes vaerdi for pengene, ved at rapporter omkring
performance i it-driften, hvor omkostninger kobles sammen med kvalitet og services. Det er vigtigt
at disse informationer kommunikeres med de rette interessenter, topledelsen, ledere af
forretningsenhederne og forretningens procesejere. Det er her relevant at it-organisationen
formar at rapportere de ngdvendige oplysninger, fx ikke tekniske malinger, men hvordan it-

performancen bidrager til forretningens performance, gevinster og resultater.”®

Ny forretningsvaerdi — internt

Efter at ClOen har bevist at it-organisationens evner kgrer fornuftigt, er det pa tide at tage naeste

77 Rambgll Management Consulting (2012); It i Praksis 2012 — Side 14
8 Rambgll Management Consulting (2012); /t i Praksis 2012 — Side 14+15
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skridt op i modellen; at skabe ny forretningsvaerdi internt i organisationen. Dette kan ggres ved at
forbedre interne processer samt ved lgbende at kommunikere de opnaede resultater til de rette
forretnings processejere, desuden skal der ogsa ske henvendelse til virksomhedens topledelse og
ledere af forretningsenheder. Det er vigtigt at malrette den konkrete information til

modtagerne.”®

Ny forretningsvaerdi — eksternt

| dette trin skal it-organisationen kommunikere den forretningsmaessige veerdiforggelse, der er
skabt i forrige trin, f.eks. ved at der er gget omsaetning, kundetilfredshed eller ved at komme med
nye it-baserede produkter. De primaere interessenter er topledelsen og ledere af
forretningsenhederne, som har behov for at fa informationen om den vaerdi som skabes af it-
organisationen ud af til (eksternt). Derudover er det vigtigt at ggre forretningsenhedernes

ledergrupper opmaerksom pa at it-organisationen forbedrer netop deres forretningsomrade. .2

Verdi ud over it
Sidste trin pa modellen, efter it organisationen har vist den forbedrede performance, handler her

om at genere vaerdi ud over it.%!

Pa denne made opbygger it-organisationen tilliden til resten af organisationen. Denne model
bygger pa at der er tre malepunkter for henholdsvis trin 2-4, fordelt pa drift, projekter og
innovation, og det er her relevant at it-organisationen benytter sig af de malepunkter som er

relevante i forhold til forretningens mal.8?

3.1.1.2 Hvordan CIO kan styre diskussionen om it-vaerdiskabelsen over for

forretningen &

Det er her vigtigt at CIO tager ansvar for at styre diskussion om it-vaerdiskabelse. Til dette er der
behov for en rapporteringsmodel, med henblik pa forretningens interessenter. Modellen fra det
forrige afsnit kan her anvendes som grundlag for mgderne med topledelsen. ClOen kan benytte sig

af felgende firepunkts rapporteringsmodel til mgdets agenda.

7® Rambgll Management Consulting (2012); It i Praksis 2012 — Side 15-16
80 Rambgll Management Consulting (2012); It i Praksis 2012 — Side 16
81 Rambgll Management Consulting (2012); It i Praksis 2012 — Side 16
82 Rambgll Management Consulting (2012); It i Praksis 2012 — Side 14
8 Rambgll Management Consulting (2012); It i Praksis 2012 — Side 76-77
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1. Its bidrag til de vigtigste forretningsstrategiske initiativer og mdlsaetninger

2. lts bidrag til forretningens Igbende performance og performance i forretningsprocesser
3. It-forbedringer

4. Sikre fremdrift og support

Disse fire punkter er specificeret yderligere i bilag 2.
Delkonklusion

Sa dette kan bruges af virksomheden til at identificere hvor det kan vaere ngdvendigt at udvikle
sig, saledes virksomheden opnar en hgjere konkurrence dygtighed, da en virksomhed helst skal
undga at stagnere er det vigtigt der Igbende sker en analyse af virksomhedens situation og det er i

hgj grad i den it-strategiske planleegning at der kan findes plads til forbedringer.

3.1.2 Forretnings- og it-arkitektur®*

Nar virksomheden udvikler forretning og it i faellesskab, kan det give virksomheden en
konkurrencemaessig fordel. Men for at dette kan benyttes, vil det ofte kraeve at der skal ske en
a@ndring af arbejdskulturen, hvor forankringen i virksomheden ofte er saledes at handlen og

afslutningen af forretningsudviklingen sker inden it-afdelingen bliver involveret.

De fem niveauer af modenhed inden for forretnings- og it-arkitektur bestar af: (1 det laveste og 5

det hgjeste)

1. Ad hoc - Der er ingen opmaerksomhed pad forretnings- og it-arkitektur i organisationen,
eller der er opmaerksomhed pd behovet for en sammenhangende forretnings- og it-
arkitektur, der daekker forretningsprocesser, data, applikationer og infrastruktur

2. Intuitiv - Processer for arbejdet med forretnings- og it-arkitektur opstdr, men de er
uformelle og intuitive og har fokus pa aktuelle behov

3. Defineret - Vigtigheden af forretnings- og it-arkitektur er bredt accepteret, og teknikker og
metoder er standardiserede, fx identifikation af hvilke forretningsmaessige evner der er
kritiske

4. Styret - Udviklingen og hdndhavelsen af forretnings- og it-arkitekturen understgttes fuldt

ud af formelle metoder og teknikker

84 Rambgll Management Consulting (2012); It i Praksis 2012 — Side 113-119
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5. Optimeret - Forretnings- og it-arkitekturen handheeves konsistent pa alle niveauer,

forbedres Igbende og best practice identificeres og implementeres®’

Man kan se punkt 1 og 2 som vaerende de mest kritiske og der hvor det er vaesentligst at saette
fokus pa. Punkt 3 befinder sig pa et acceptabelt niveau og ved punkt 4 og 5 befinder virksomheden
sig i den ende hvor det i forhold til min problemformulering ikke har den store interesse, men dog
er det relevant at forblive i det hgje modenhedsniveau. Dette underbygges af it-praksis hvor der
bliver naevnt at des hgjere modenhed en virksomhed har des bedre vil denne praestere og at fa

modenheden op pa niveau 3 g@r en forskel fra 1 og 2.

Den udvikling der er sket inden for modenhed af forretnings- og it-arkitekturen er begraenset fra
2011 til 2012, men det er igjnefaldende at 69 pct. (1=33 pct. og 2=36 pct.) af virksomhederne
befinder sig sa lavt nede som det er tilfeeldet.®® Ud fra dette kan man konkludere, at det er et
stort behov for virksomhederne i bunden at de far sat fokus pa hvorledes disse kan avancere op i

modenhed.

Men for at der kan ske en sendring kraever det en dedikeret ledelsesindsats for at fa lavet en
a&ndring i holdning og kultur, hvilket tager tid. Virksomheder der holder fast i den traditionelle
metode, mht. at udvikle og beskrive forretningsmodeller samt at effektivisere fgrst, hvorefter de
inddrager it, om end det er internt eller eksternt i forlgbet, r vil som ofte sakke bagud, i forhold til
deres konkurrenter. Det skyldes at it-ydelser i dag spiller en stor rolle i alle dele af virksomheden.?’
Ifglge it i praksis, er der ligeledes ikke nogen fellesforstaelse mellem CEO(Cheif Executive Officer)
og CIO (Cheif Information Officer) af behovet for en stgrre modenhed og at se it som vaerende et
strategisk aktiv eller en made at have indflydelse pa forretningsstrategi og mal i virksomheden.
Her er der 54 pct. af CEO som mener dette bgr have indflydelse, hvor i mod at kun 24 pct. af CIO

oplever at topledelsen har denne holdning.8

Forretningsevner:
Definitionen af forretningsevner er en kombination af de kompetencer som medarbejderne giver

og de teknologiske evner eller kapaciteter, som bruges i forbindelse med at udfgre forretningens

8 Rambgll Management Consulting (2012); It i Praksis 2012 — Side 113
8 Rambgll Management Consulting (2012); It i Praksis 2012 — Side 113
87 Rambgll Management Consulting (2012); It i Praksis 2012 — Side 115
88 Rambgll Management Consulting (2012); It i Praksis 2012 — Side 115+116
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aktiviteter. Dette udtryk er maden pa hvordan virksomheden forener dens domaneviden,
processer, personer, teknologi og strukturer til at give kunden vardi.?? Denne forretningsevne er
ifglge IT i praksis at mere end halvdelen(54 pct.) af virksomhederne er opmaerksomme pa at have
dette defineret hvor 19 pct. ud af de 54 pct. bruger dette systematisk.*®

Forretningsevnen kan anvendes pa alle tre niveauer i organisationen, hvor det fx handler om at fa
medarbejdernes kompetencer kombineret med it, sdsom it-investering, sdledes at dette kan

bidrage til virksomheden med en gget konkurrenceevne samt effektivitet.’?

Kritiske forretningsevner:

Der er her tale om virksomhedens evne til at kunne adskille sig fra deres konkurrenter saledes at
muligheden for at opna succes forgges og derved kan dette spille en afggrende faktor for
opnaelsen af virksomhedens vision/mal. Ved at virksomheden identificerer de kritiske
forretningsevner, kan der sgrges for at investeringer kanaliseres hen hvor disse fremmer
virksomhedens mal bedst. Dette ggr sig ligeledes geeldende for it-investeringer, sa der kan ske en
prioritering af hvilke investeringer der er mest relevante, samt der kan ske en udvikling af
medarbejdernes kompetencer i forhold til det gnskede mal. Kritiske forretningsevnen befinder sig
ofte hos de ledere som har succes, men som tavs viden karakteriseret som erfaringer og

mavefornemmelser.??

8 Rambgll Management Consulting (2012); It i Praksis 2012 — Side 118
% Rambgll Management Consulting (2012); It i Praksis 2012 — Side 117
91 Rambgll Management Consulting (2012); It i Praksis 2012 — Side 118
92 Rambgll Management Consulting (2012); It i Praksis 2012 — Side 118
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Delkonklusion.

En vaesentlig faktor som man kan se som et stort problem for mange virksomheder er at der er en
mangelfuld kommunikation mellem topledelsen og it-ledelsen/mellemlederniveauet, som skaber
en mangelfuld integration af it-anvendelsen i selve forretningsstrategien.

At udnytte den forretningsevne virksomheden besidder og iseer den kritiske, kan man anse som
veerende en altafggrende faktor for at virksomheden opnar succes, denne ses desvaerre ofte som
en tavs viden hos de ledere som har succes (erfaring og mavefornemmelser). Men ved dette sker
der en begraensning, da lederne kun kan anvende dette pa vedkommendes eget ansvarsomrade,
sa dette vil medfgre at den viden kun bliver udnyttet begraenset. Derfor er det vigtigt at sgrge for
denne viden kan blive tilgaengelig for virksomheden som helhed, sdledes at andre omrader (anden
ekspertise) kan understgtte samme ide, dette kunne veere it-services og -systemer (eller anden
teknologi). Forretningsevner er de almindelig faerdigheder i branchen hvor de kritiske er det

redskab og den viden som skal sikre virksomheden en fordel frem for andre virksomheder.
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3.2 Global Status Report on the Governance of Enterprise IT (GEIT)
—2011

Denne rapport er lavet pa bases af 834, der har besvaret pa et spgrgeskema, hvor der er en
fordeling pa 450 it ansvarlige (CIO og IT managers) og 384 af forretningsleder (CEOs, CFOs, COOs,
managing directors [MDs] or equivalent).’> Respondenterne er fordelt pa verdensbasis, som ses

her under.

Figur 15 — Geographic Distribution of Respondents.
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Kilde IT Governance Institute (2011); Global Status Report on the Governance of Enterprise IT (GEIT) side 65

3.2.1 Vigtigheden mellem it og organisationen for at opna strategi og vision i
virksomheden

Det ses tydeligt af denne rapport, at virksomhederne anser IT som et vigtigt element i at opna
forretningsstrategien og visionen, hele 94 pct. af besvarelserne. Derved kan man se hvor vigtigt IT
er for en virksomhed, men dog ikke ngdvendigvis i anvendelsen som en decideret konkurrence

parameter.

Figur 16 - Vigtigheden mellem it og organisationen for at opnd strategi og vision

Tal eri pct. IT-ledelse Forretningsledelse
Meget vigtig 54 49,7
Vigtig 40,7 43,2

Kilde: egen tilvikring pd basis fra IT Governance Institute (2011); (GEIT) side 12

9 GEIT side 65
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Der kan her ses at der i hgj grad er en fallesforstaelse mellem it-ledelsen og forretningsledelsen
om vigtigheden af it, som det ses i ovenstaende figur. Dette er relevant i forbindelse med at skulle

anvende dette som konkurrenceparameter samt at indfgre en form for framework.

Figur 17 - Perceptions of Business and IT stakeholders on the Contribution of IT to Business

Percent of
Business Percent of
CGontribution of IT to the Business Respondents IT Respondents
IT investments create value for the business. 67.8 92.4
IT service levels meet the business needs. 70.0 83.5
[T supports the business strategy. .7 89.5
[T enables rapid business change. a0.8 ifi
[T supports business regulation and compliance. iri g24

Kilde: IT Governance Institute (2011); Global Status Report on the Governance of Enterprise IT (GEIT) side 14

Som det fremgar af ovenstaende figur er it-ledelsen langt hen ad vejen mere positiv omkring hvor
meget it tilfgrer til forretningen, end omvendt. Der er dog meget igjnefaldende at forskellen pa
hvor meget it-ledelsen og forretningsledelsen ser at ”IT supports the business strategy”, er pa knap
28 pct. Dette kunne tyde pa at der er opstaet et kommunikationsproblem omkring hvad

forretningsstrategien helt konkret er.

3.2.2 Hvilken rolle spiller IT i organisationen

Figur 18 — Role of IT In the Enterprise

Pro-active—Partnering with the
business to help it innovate and
achieve strateqic objectives.
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M Business (Base: 384)
M Overall (Base: 834)
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Kilde: IT Governance Institute (2011); Global Status Report on the Governance of Enterprise IT (GEIT) side 17

Her spgrges der ind til hvorvidt it er med til at skabe innovation i forretningen eller om denne bare

anses for at skulle varetage drift og holde services kgrende. Her vises det i ovenstaende figur at
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der er tydelig forskel i opfattelsen af hvad its rolle er i virksomheden. 62,4 pct. af it-ledelsen mener
at den er med til at udvikle forretningens mal, hvor kun 45,3 pct. i forretningsledelsen mener
dette. Der vil her vaere muligheder for at skabe forbedringer i virksomheden, ved at gge
kommunikationen.%*

Dette ville kunne ske igennem et framework, som kunne vaere COBIT, ved korrekt anvendelse af

enablers, for at sikre at it kommer til at spille en stgrre rolle i virksomheden.

3.2.3 Hvorfor stoppes et projekt fgr tid?

Det viser sig, at 1 ud af 5 af de adspurgte har matte afslutte et it-relateret projekt, fgr det er blevet
fuldt implementeret. Det viser dog kun de projektet som er blevet afsluttet og ikke de projekter

som det kunne have vaeret oplagt at afslutte fgr tid.%>

Som det ses fra nedenstaende figur, er der tre hovedarsager til at virksomheden stopper
projekterne fgr tid. Det fgrste er at “resultatet som aftalt opnas ikke”, det andet er at projektet
”overstiger det forventede budget” og det sidste er at “forretningen har eendret behov”.%®

Dette kunne tyde pa at der i hgj grad er opstaet en forventningsklgft mellem IT-ledelsen og
forretningsledelsen, som giver udslag i fejl-projekter og spild af penge.

Det underbygges af nedenstaende figur, som viser at der en tydelig forskel i hvad forretningen ser
som arsagen og hvad IT ser som arsagen. IT har "overstiger det forventede budget” som den
stgrste grund, hvor forretningen kun anser dette som tredje hgjeste grund. Til gengeeld er det klart
at forretningen ser “resultatet som aftalt opnas ikke” som den vaesentlige arsag, hvor IT har dette

som anden hgjeste grund.

% |T Governance Institute (2011); Global Status Report on the Governance of Enterprise IT (GEIT) side 16
% |T Governance Institute (2011); Global Status Report on the Governance of Enterprise IT (GEIT) side 20
% |T Governance Institute (2011); Global Status Report on the Governance of Enterprise IT (GEIT) side 20
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Figur 19 — Reasons for Ending an IT-related Project Prematurely
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Kilde: IT Governance Institute (2011); Global Status Report on the Governance of Enterprise IT (GEIT) side 21

3.2.4 Hvad skal veere drivkraften(drivers) bag it-aktiviteter?

Her er der blevet spurgt ind til hvad henholdsvis it-ledelsen og forretningsledelsen mener skal
veere den primaere drivkraft bag it-aktiviteter, som det ses i nedenstaende figur. Der er forholdsvis
enighed omkring at det er at “forsikre at de nuvaerende funktioner understgtter de nuvaerende
forretningsbehov” samt ”at formindske omkostninger”, som er de to vigtigste grunde. Hvor
sadanne som ”it skal forgge fleksibiliteten og understgtte virksomhedens forretningsaendringer i

fremtiden” ligger nummer tre og taet derpa er “undgaelse af negative handelser”.®’

Her kunne det tyde pa at man ikke opfatter it-governance som vaerende en stor medspiller i at

udvikle virksomhedens strategi, men at den kun skal understgtte den strategi som er/bliver valgt.

97 IT Governance Institute (2011); Global Status Report on the Governance of Enterprise IT (GEIT) side 21+22
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Figur 19 — Drivers for GEIT Activites
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Kilde IT Governance Institute (2011); Global Status Report on the Governance of Enterprise IT (GEIT) side 22

3.2.5 Hvilke enablers skal der til for at skabe en effektiv it-ledelse?

Her er it-lederne blive bedt om at vaelge hvilke to enablers der ses som vaerende de vigtigste for at
skabe en effektiv it-ledelse? Resultatet er ganske enslydende at frameworks/standards som har
vist sig at veere bedst i praksis (f.eks. ITIL), er minimalt foran frameworks/standards med henblik
pa it-governance (f.eks. COBIT og 1SO38500). Se figur nedenfor.%®

Det skal lige naevnes at denne undersggelse bygger pa anvendelsen af COBIT 4.1.%°

Figur 20 — GEIT Enablers
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Kilde: IT Governance Institute (2011); Global Status Report on the Governance of Enterprise IT (GEIT) side 24

% IT Governance Institute (2011); Global Status Report on the Governance of Enterprise IT (GEIT) side 24
% |T Governance Institute (2011); Global Status Report on the Governance of Enterprise IT (GEIT) side 8
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Overstdende figur vises der at der er stor kendskab til hvilke metoder der kan anvendes for at
opna en forbedringen af anvendelsen af it. Sammenholdt med det gvrige statistik her i opgaven,

kunne det tyde pa at it-ledelsen har svaert ved at fa kommunikeret op til bestyrelsen.

Delkonklusion:

Der ses et klart billede af at it, bade for it-ledelse og forretningsledelse, er vigtigt for at opfylde
virksomhedens strategi, men at det ikke er ensbetydende med at it er en del af strategien.
Statistikken viser et billede af at der er uoverensstemmelser med it’s rolle i virksomheden som
langt hen af vejen skyldes en manglende kommunikation. Denne kommunikation kan langt hen af
vejen sikres igennem indfgrelsen af frameworks, standarder og/eller metoder.

Det at virksomhedens it-ledelse skal deltage i udviklingen af forretningsstrategien, er ikke hyppigt
anvendt, men derimod bruges det at den skal understgtte virksomhedens strategi og veere med til

at omkostningsminimere.
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3.3 Opsummering:

En vaesentlig faktor som man kan se som et stort problem for mange virksomheder er at der er en
mangelfuld kommunikation mellem topledelsen og it-ledelsen/mellemlederniveauet, som skaber
en mangelfuld integration af it-anvendelsen i selve forretningsstrategien.

At udnytte den forretningsevne virksomheden besidder og iseer den kritiske, kan man anse som
vaerende en altafggrende faktor for at virksomheden opnar succes, denne ses desvaerre ofte som
en tavs viden hos de ledere som har succes (erfaring og mavefornemmelser). Men ved dette sker
der en begraensning, da lederne kun kan anvende dette pa vedkommendes eget ansvarsomrade,
sa dette vil medfgre at den viden kun bliver udnyttet begraenset. Derfor er det vigtigt at sgrge for
denne viden kan blive tilgaengelig for virksomheden som helhed, sdledes at andre omrader (anden
ekspertise) kan understgtte samme ide, dette kunne vaere it-services og -systemer (eller anden
teknologi). Forretningsevner er de almindelig feerdigheder i branchen hvor de kritiske er det

redskab og den viden som skal sikre virksomheden en fordel frem for andre virksomheder.

Der ses et klart billede af at it, bade for it-ledelse og forretningsledelse, er vigtigt for at opfylde
virksomhedens strategi, men at det ikke er ensbetydende med at it er en del af strategien.
Statistikken viser et billede af at der er uoverensstemmelser med it’s rolle i virksomheden som
langt hen af vejen skyldes en manglende kommunikation. Denne kommunikation kan langt hen af
vejen sikres igennem indfgrelsen af frameworks, standarder og/eller metoder.

Det at virksomhedens it-ledelse skal deltage i udviklingen af forretningsstrategien, er ikke hyppigt
anvendt, men derimod bruges det at den skal understgtte virksomhedens strategi og veere med til

at omkostningsminimere.
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Kap 4 - Teori og Empiri sammenholdt

I mit empiri afsnit er jeg kommet frem til at it er en kompleks stgrrelse at beskaeftige sig med og
denne kompleksitet forventes ikke at blive mindre i fremtiden, sa derfor bliver det mere og mere
relevant at virksomhederne benytter sig af metoder til at kunne strukturer it-anvendelsen. Til
dette findes der flere metoder, guidelines, frameworks og dets lige. Som udgangspunkt bgr
virksomhederne ikke kun benytte sig af én enkelt af disse, men i stedet gerne en kombination af
flere forskellige. Som et overordnet veerktgj kan COSO anvendes pa organisationens samtlige
afdelinger og niveauer, dette giver de fordele, 1) indsamle data fra alle afdelinger, som kan
krydsrefereres mellem hinanden, 2) bedre kontrol over risiko, 3) mulighed for at reagere nu, end

kun pa ”status”tidspunket.
Rambgll it i praksis 2012

| undersggelsen fra Rambgll, it i praksis 2012, er der foretaget en modenhedsanalyse hvor det
viser sig at it-strategisk planlaegning er det omrade hvor der er den stgrste afstand fra den
gennemsnitlige virksomhed ogsa op til de bedste og det er ligeledes her erfaringerne siger at et
modenhedsniveau pa 5 er pakraevet.

Til at opna dette kunne virksomhederne benytte sig af tilgangen i COBIT 5, Process capability
model eller modellen som er belyst i it i praksis 2012. Disse kunne ligeledes understgttes af

principperne i ISO/IEC 38500.

Evner og kompetencer er et vaesentligt element for at it’en kan udvikle sig, sa man kan opna en
konkurrence fordel. Dette skulle de forskellige teorier der er blevet belyst her igennem gerne
kunne hjzlpe pa vej med, for at opna et bedre resultat. Det er sdledes i Danmark, at 69 pct. af
virksomhederne befinder sig pa de to laveste niveauer, i modenhed. Det gnskede niveau er
ombkring de fire, fgr der er de ngdvendige ressourcer til at udvikle og styre forretnings- og it-

arkitekturen.

Forretningsevner bestar i at kombinere de teknologiske evner/kapaciteter og medarbejdernes
kompetencer til at bruge forretningens aktiviteter. Her er der 19 pct. af virksomhederne som har
en defineret tilgang og anvender dette systematisk hvor yderlig 35 pct. har det defineret. Her kan
man tolke det saledes at der en mangel pa kommunikation i virksomheden, samt manglende

muligheder for at indsamle brugbart data. Det vil her vaere relevant at benytte sig af metoder til at
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seette organisationen i faste rammer, saledes at det er muligt for den gverste ledelse at indsamle
de korrekte og ngdvendige data, sa det er muligt at traeffe beslutninger pa et solidt grundlag og

styre virksomheden i den rigtig retning.
GEIT

94 pct.1% af de adspurgte i - Global Status Report on the Governance of Enterprise IT - anser it som
veaerende et vigtigt eller meget vigtigt element i muligheden for at opna strategien og visionen i
virksomheden. Derfor er det vigtigt at it-ressourcerne bliver udnyttet til fulde, og til dette er det
yderst relevant at fa indfgrt metoder til at handtere og strukturere it-governance. It-lederne har
en tendens til at se dem selv som vaerende mere pro-aktive end hvad topledelsen ser dem som
vaerende.'%* Man kunne forestille sig at &rsagen hertil er at rolleopfattelens mellem de to, ikke
stemmer over ens. Dette kunne man blandt andet anvende et framework/standard til at rette op
pa, saledes der kommer en struktureret kommunikation sa man kan opna et fzlles

informationsniveau.

P& internationalt plan stoppes et ud af fem it-relaterede projekter for tid'%?, de tre vaesentligste
grunde til dette er, samlet set af it-ledelse og forretningsledelse, at: 1) projektet lever ikke op til
forventningernel®, 2) projektet overskrider budgettet'%4, 3) forretningen har sendret behov'%>.
Som jeg ser der kan der vaere to arsager til dette; 1. Der er i mange virksomheder indfgrt et
projektstyringsveaerktgj, hvilket evt. kunne vaere COSO, med dens interne kontroller og
overvagning, eller et framework/standard ala COBIT 5/ISO/IEC 38500. 2. Grunden til at der ikke er
mere end knap 20 pct. projekter der stoppes for tid, er at virksomhederne enten ikke er klar over
at der er tale om darlige projekter eller at virksomhederne affinder sig med at projektet ikke
lykkedes optimalt. Hvis det sidste er tilfaelde, vil der vaere et stort behov for at benytte

frameworks, retningslinjer, standarder osv.

100 Afsnit 3.2.1

101 |t-governance 62,4 pct. og Governance 45,3 pct.
102 Afsnit 3.2.3

103 25,7 pct. afsnit 3.2.3

104 21,7 pct. afsnit 3.2.3

10520,0 pct. afsnit 3.2.3
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| forhold til undersggelserne er der kun er 11,6 pct!%. Der mener at it skal veere en af
drivkraefterne mht. at forbedre forretningens strategi i fremtiden. Jeg anser dette for at veere en
ret lavt procentsats og mener at virksomhederne forspilder en stor chance for at forbedre deres
konkurrenceevner. En mulighed for at ggre dette kunne vaere at ClO laerer at styre diskussionen i
forhold til topledelsen, ved at vise hvilke forbedringer it har bidraget til at skabe for de enkelte
afdelinger (internt) samt hvilken vaerdi der er blevet skabt i forhold til omverdenen, fx
kundetilfredshed og/eller stgrre indtaegt (eksternt). Her kunne en modenhedsmodel anvendes,
som jeg kort har beskrevet i afsnit 3.1.1.1, eller man kunne anvende COBIT 5’s model eller dem

begge, da det er en fordel at hente inspiration fra flere kilder.

Afslutningsvis viser det sig at der er et forholdsvist stort kendskab til frameworks/standards blandt
it-governance men at det for it-governance ikke altid lykkes at fa implementeret disse i
organisationen. Om dette skyldes at der fejl i implementering eller at it-governance ikke kan fa

topledelsen med pa ideen, kan jeg kun gisne om.

106 Afsnit 3.2.4
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Kap 5 - Konklusion

Virksomhedernes informationer er en vigtig ressource, fra skabelsen af informationen til det
tidspunkt hvor den skal destrueres, og i denne proces spiller teknologien en vaesentlig rolle. Der
sker Igbende en forggelse i informations teknologiens (it) kompleksitet og det bliver mere og mere
udbredt at anvende it i virksomheder. Det er vigtigt for organisationen som helhed, at der sker en
korrekt styringer af it, da dette er for mange et baerende fundament for driften. Om det enten sker
via at understgtte forretningsstrategien eller tilfgje merveerdi til forretningsstrategien, men at det

for mange kun er at understgtte og ikke nytaenke. Derved udnyttes ressourcerne ikke optimalt.

Formalet med denne kandidatafhandling har saledes veeret at undersgge:
Hvad er ledelsens rolle i handteringen af it, og hvilke vaerktgjer kan denne benytte sig af samt

hvordan kan man bedst beherske risikoen af projekter og hvorfor er alt dette relevant?

Specialet er konstrueret saledes at problemformuleringen er opdelt i to dele. fgrste del Hvad er
ledelsens rolle i styringen af it, og hvilke vaerktgjer kan denne benytte sig af samt hvordan kan man
bedst kontrollere risikoen af projekter... besvares ved hjalp af teorien. Anden del ...hvorfor er alt

dette relevant.. besvares via den fundne empiri.

Pa baggrund af den gennemgaede teori, er det meget relevant at ledelsen formar at inddrage it sa
tidligt som muligt i forbindelsen med den strategiske planlaegning, sa det er muligt at skabe
synergi mellem iten og forretningen, i stedet for at iten kun bruges til at understgtte forretningen.
Beslutningerne skal tages pa hgjeste niveau i organisationen det vil sige topledelsen. Derfor er det
vigtigt at topledelsen formar at vaere lydhgr overfor it-ledelsen og it-ledelsen skal kunne
dokumentere at de kan tilbyde mervaerdi til forretningen. Til dette kreeves det at it-afdelingen er
tilpas moden og at ClO kan styre diskussionen om it-vaerdiskabelse samt fremvise de relevante

informationer.

Varktgjerne som kan benyttes er mange, i dette speciale er der gennemgaet et par frameworks
og en standard. Hovedformalet med denne teori er at satte struktur pa organisationens it-
maessige handtering samt at skabe kommunikation mellem it-governance og topledelsen. Disse
frameworks kan ikke sta 100 pct. alene, men skal gerne understgttes af flere inputs, dette kunne

veere standarder eller vejledninger, da ingen virksomheder er ens, og derfor skal der ske tilpasning
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af disse frameworks til den enkelte virksomhed, der kan her vaere tale om COBIT 5, God it skik og

ISO/IEC 38500.

COBIT 5 sikrer et samlet framework som skal hjaelpe virksomheden med at opna malsaetningerne
omkring governance og management af virksomhedens it. En optimal veerdi fra it skabes ved at
opretholde en balance imellem realiseringen af fordele, optimering af risikoniveauet og

ressourceforbruget.

God it-skik har til formal at skulle hjalpe virksomhedens gverste ledelse med at fa et overblik over
de discipliner inden for it-omradet som de analyserer, beslutter og planlagger inden for, samt at
implementerer og fglge op den it-anvendelse der er i virksomheden i overensstemmelse med god

it-skik.

ISO/IEC 38500’s mal er at give ledelsesniveauet et framework med principper til at vurdere, lede
og overvage brugen af IT i virksomheden. Da de fleste virksomheder benytter sig af IT, som en stor
del af driften og det i fremtiden vil spille en stor rolle, er det relevant at have fokus pa hvordan
man anvender dette effektiv. Denne standard skulle gerne give det hgjeste ledelsesniveau en
forstaelse for hvorfor IT er sa vigtigt for virksomheden og af at IT-governance bgr veere et

fokusomrade.

Yderlige har jeg beskrevet COSO, som kan anvendes pa hele virksomhedens struktur, til at danne
grundlag for en fornuftigt risikostyring, ved hjaelp af interne kontroller, overvagning, information

og kommunikation mv.

COSO kuben er et veerktgj for ledelsen til at kunne handtere, styre og kontrollere risikoen i
selskabet via interne kontroller. Samt en hjzaelp til at kunne identificere risikoer i forbindelse med
virksomheden. De 8 indbyrdes processer som udggr COSO er det ikke ngdvendigt at skulle udfgre i

den naevnte reekkefglge.

Afslutningsvis er der stor enighed om at it er et vigtigt element for at virksomheden kan opna sin
strategi og vision (94,7 pct.), men at dens primeere funktion er at skulle understgtte den
nuvaerende forretningsstrategi (37,9 pct.) og ikke vaere en innovativ part af forretningen (11,6
pct.). Det ses at it skal i hgjre grad veere et redskab til at skabe omkostningsminimering (20,1 pct.)

end at veere innovativ.
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Det er derfor vigtigt at have fokus pa it som et konkurrenceparameter, sa det er muligt at forbedre
virksomhedens konkurrencevne. Dette kan hjalpes godt pa vej ved brug af de vaerktgjer der er
redegjort for i denne afhandling. Ydermere er det vigtig at de forskellige virksomhedsledere forstar

at anvende de informationer som er resultatet af indfgrelsen af disse frameworks.

Efter gennemgangen af denne afhandling har jeg blandt andet kommet til kendskab omkring
modenhed og modenhedsanalyse, og her kunne det vaere interessant at ga lidt mere i dybden med
dette, f.eks. ISO/IEC 15504 - Information technology — Process assessment. Ydermere kunne ITIL
veere relevant at inddrage da dette er best practice, og derved at kunne sammenholde den mod
COBIT 5. Som det sidste kunne jeg godt have teenkt mig at ga lidt mere i dybden med risikoanalyse

og it-sikkerhed, men grundet opgavens omfang er dette fravalgt.
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Bilag 1 — COBIT 5 Enterprise Goals

Relation to Governance Objectives

Benefits Risk Resource
BSC Dimension Enterprise Goal Realisation | Optimisation | Optimisation
Financial 1. Stakeholder value of business investments P S
2. Portfolio of competitive products and services P P S
3. Managed business risk (safeguarding of assets) P S
4. Compliance with external laws and regulations P
5. Financial transparency P S S
Customer 6. Customer-oriented service culture P S
7. Business service continuity and availability P
8. Agile responses to a changing business environment P S
9. Information-based strategic decision making P P P
10. Optimisation of service delivery costs P P
Internal 11. Optimisation of business process functionality P P
12. Optimisation of business process costs P P
13. Managed business change programmes P P S
14. Operational and staff productivity P P
15. Compliance with internal policies
Learning and Growth ] 16. Skilled and motivated people S P
17. Product and business innovation culture P

COBIT 5 — A Business Framework for the Governance and Management of Enterprise IT — side 18
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Bilag 2 — ClIO’s metode til at styre diskussionen
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