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Resumé:

I denne rapport er et spil blevet udvik-
let med det formal at treene brugere i
at identificere phishing emails og vur-
dere dets evne til at fremme intern mo-
tivation. Spillets funktionalitet bestod
i at praesentere brugerne for phishing-
mails, som var gemt blandt almindeli-
ge mails i et Outlook-inspireret mail-
system. Spillet blev testet over tre ite-
rationer, hvor nye spilmekanismer blev
tilfojet ved hver iteration.

Resultaterne viste indikationer pa en
leeringseffekt, da der blev fundet stati-
stisk signifikante forskelle i andelen af
korrekt identificerede phishing emails
mellem iterationerne. Dette tyder pa,
at forsggspersonerne blev bedre til at
identificere phishing emails over tid.
Desuden indikerede resultaterne, at for-
sggspersonerne oplevede et moderat ni-
veau af indre motivation, hvilket anty-
der, at der er potentiale for yderligere

forbedringer af systemet.
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Abstract:

In this report, a game was developed
with the purpose of training users in
identifying phishing email and evalu-
ating the games ability to promote in-
trinsic motivation. The games functio-
ned by presenting phishing mails, hid-
den among regular mails in an Outlook
inspired email system. The game was
tested over the course of three itera-
tions, where each interation introduced
new game mechanics.

The results indicated that the system
had an effect on the participants lear-
ning outcome as statistical differences
in the amount of correctly identified
phishing emails was found between the
iterations. This indicates that the par-
ticipants improved in their ability to
correctly identify the phishign emails as
a result of their increased experience.
Furthermore the resutls indicated that
the participants had a moderate level
of intrinsic motivation, which indicates
that the game has room for further im-
provements.
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1. Introduktion

1 Introduktion

1.1 Cybersikkerhed

Verden er blevet mere globaliseret og digitaliseret, dette har medfgrt at der er set en gget
mengde af produkter og teknologier som bliver digitale og "smarte"|Cremer et al.| (2022)].
Derfor er emnet cybersikkerhed et vigtigt emne for virksomheder at forsta, da forkert hand-
tering af de teknologiske hjaelpemidler kan resultere i store problemer for bade firmaer savel
som den individuelle person. Petrosyan (2023) har undersggt hvilke gennemsnitlige omkost-
ninger der er pa databrud indenfor forskellige sektorer i perioden Marts 2022 til Marts 2023.
Det er blevet estimeret at et databrud medbringer gennemsnitlige omkostninger pa op mod
11 millioner USD i sundhedssektoren. Desuden fandt de at databrud i den offentlige sek-
tor, som vurderes til at have den "laveste"gennemsnitlig omkostning, ligger pa 2,6 milioner
USD. [Petrosyan (2023))]. Det er dog ikke kun for virksomheder at cybersikkerhed er et
problem, 47% af den danske befolkning der oplevede sikkerhedsproblemer i 2019 [Statistik
(2020)|. Heraf har 43% af befolkningen veeret udsat for sakaldte "Phishing"angreb. Phis-
hing er en metode som ligger under social enginering, hvilket er hvor man prgver at bedrage
og manipulere mennesker til at fa adgang til fglsomme oplysninger, igennem menneskelige
foleser og adfeerd |[Sonowal| (2022))]. Her fisker angriberen efter oplysninger gennem forskel-
lige medier sasom f.eks. emails. Derudover er der en set en gget tendens hvor phishing
email er begyndt at blive til spearphishing. Spearphishing er en metodik iblandt phishing
hvoraf modtageren ikke modtager f.eks. en generaliseret email, men at emailen fremstar
som varende fra en troveerdig person som f.eks. deres overordnede. Phishing angreb er et af
mange versioner af sikkerhedsbrud. Phishing angreb foregar ved at angriberen forsgger at
sigte efter det svageste led i sikkerhedssystemet; mennesket |Ozkaya/ (2019)]. Disse angreb
er ofte succesfulde grundet manglende information eller viden hos mennesket, og har ofte
til formal at indsamle seerlig information fra specifikke mennesker, sasom kodeord, konto
detaljer, eller lignende. Phishing angreb bliver ofte udfert ved at angriberen efterligner en
autentisk person, sasom f.eks. en hjaelpsom IT afdeling, adminstrator eller lignende, der
gnsker informationer for at kunne hjselpe mennesket videre |Ozkayaj (2019)].

Denne menneskelige faktor er ogsa blevet identificeret af Nobles (2018), Services| (2014)),
Ness et al.| (2011)), Evans et al.| (2016) og |[Hancock and Tessian (2022) som veerende den
storste arsag til data- og sikkerhedsbrud. [Services (2014)) fandt at over 95% af de efterfor-
skede databrud i deres undersggelse var forarsaget af menneskelige fejl, eller var muliggjort
af menneskelige fejl. IBM har baseret disse fund pa 91 millioner rapporterede angrebstil-
feelde. Heraf var de stgrste arsager til menneske forarsaget databrud; svage kodeord, fejl
konfigurering af systemer, benyttelse af standard brugernavn og kodeord, lackke informa-
tion gennem inkorrekte email adresser og oftest ved at inficere filer eller fa modtageren til
at tilgd usikre hjemmesider. Evans et al. (2016) finder at 93% af 7255 databrud i UK er
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1. Introduktion

grundet menneskelige fejl. Derudover beskriver Hancock and Tessian| (2022) hvordan men-
neskelige fejl er den stgrste faktor for databrud, og at disse fejl ofte sker i forbindelse med
at mennesker oplever udbreendthed, traethed, stress, travlhed eller er distraheret. Heraf har
52% af de adspurgte veeret faldet for en spearphishing email der s& ud som om den kom
fra en chef eller gverstaende kollega. Dog er det kun 26% der overordnet er faldet for ikke
malrettede phishing emails.

Ozkaya (2019)) redegor de mest almene typer for angreb. Disse inkluderer b.la. social en-
gineering angreb. Et eksempel pa et succesfuldt hackingforsgg gennem social engineering
er databrudet hos Yahoo i 2013-2014, hvor milliarder af Yahoo brugers informationer blev
kompromitteret [Matthews (2019)], [Williams| (2017)]. Hackerne var succesfulde med deres
hackingforsgg som foregik gennem phishing eller spearphishing metoden. Problematikken
bag disse social engineering angreb er at det kun kreever en person der falder for et phishing
angreb for at angriberen kan fa adgang til f.eks. virksomhedssystemer.

Der er forskellige arsager til at angribere forsgger sig med phishing angreb. Her kan mo-
tivation for disse angrebene veere; gkonomisk, identitets svindel, industriel, malware eller
anderkendelse. @konomiske angreb er primaert for at fa penge. Identitet kan veere for medi-
cinske oplysninger, hvor at angriberen kan bruge informationen til at komme pa skadestuen
eller lignende. Industrielle angreb handler om at fa mere viden om deres modstandere inden
for et bestemt omrade, hvor de sa f.eks. kan udvikle en teknologi forst. Heraf er malware
angreb hvor der bliver plantet et ondsindet program som kan stjele data og/eller veere
gdeleeggende. Til sidst er der anerkendelse, hvor at der er nogle hackere der ser det som en
udforing i at se hvor store firmaer de kan komme ind pa, og herigennem opsgge anerkendelse
hos venner og familie. [Sonowal (2022])].

Da mange af de fejl som ses indenfor brud pa cybersikkerhed skyldes menneskefejl, er det
derfor vigtigt at leerer den generelle befolkning hvordan de bedre kan navigere igennem de
forskellige typer for phishing emails og hvordan de bedre genkender disse.
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2. Problemformulering

2 Problemformulering

Dette har ledt til problemformuleringen:

"Hvordan konstrueres en spilbaseret treenings metode, med formdal at skabe
indre motivation indenfor undervisningen af cybersikkerhed?"
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3. Teori

3 Teori

3.1 Indleeringsevne og informations genkaldelse

Indleeringsevne bliver ofte kaldt for letheden ved at leere [Linja-aho| (2006)]. Indleerings-
evne bliver af Linja-aho| (2006) beskrevet som hvor hurtigt et emne bliver lert, og hvor
hurtigt korrekte interaktioner kan foretages af nye brugere. I cybersikkerheds sammenheaen-
ge vil dette veere at brugeren hurtigt kan leere hvordan potentielle trusler identificeres, og
handteringen af potentielle databrud. Hertil er malet med god indleeringsevne at forbedre
indlaeringskurven for den underviste.

Gamification bliver ofte fundet til at have positive effekter i omraderne det bliver benyttet
indenfor |[Koivisto and Hamari (2019))], [Seaborn and Fels (2015)]. Koivisto and Hamari
(2019) fandt gennem en analyse af 66 kontrollerede kvantitative eksperimentelle studier
at 28,7% af disse studier udelukkende rapporterede positive effekter af gamification. 47%
af studierne rapporterede mest positive men ogsa nogle negative effekter af gamification,
hvoraf kun 3% af studierne udelukkende fandt negative effekter. Det var yderligere fundet
at studier med undervisningsfokus havde rapporteret en hgjere meengde af udelukkende
positive resultater, en helheden (35,7%) hvoraf studier med blandede men dog primeert
positive effekter blev fundet til at udggre 32,1%. Heraf nsevnes det ogsé af |Koivisto and
Hamari (2019) at gamification falder naturligt ind i undervisningsomrader da sveerheds-
graden skridtvis kan gges og der er mulighed for at give feedback, men at det skal seettes
i forhold til temaet, da f.eks. helbredsundervisning skal undervises mere sensitiv og med
mere fokus pa alvoren.

Ideen om at benytte spil til undervisning, medbringer store forskelle, afheengigt af det
valgte medie [Kuo and Chuang| (2016)|. Et eksempel pa dette kan veere forskellen mellem
at have et fysisk spil i et undervisningslokale, heraf kan underviseren fleksibelt bgje og
opsatte spilrammerne athaengig af situationen. Dette er dog ikke pa samme made tilfeeldet
ved digitaliseret spil,da man her vil skulle forudse alle potentielle spilmuligheder, samt
adaptere spillet baseret pa disse spilresultaterne. Videospil har dog den fordel at det ved at
benytte fiktionelle kontekster, fortaellinger, musik og grafik kan skabe en interesse for "ikke
spilomrader"sasom f.eks. undervisningsemnets historie [Watson et al.| (2011)], [Dominguez
et al. (2013)].
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3. Teori

Motivationen er vigtig for at et individ kan leere, da dette medvirker til deltagelse og
forstaelse Legaki et al| (2020). Dette er yderligere med til at ggre det muligt for den
studerende at fa den ngdvendige indleering, som kan veere med til at tage de korrekte
beslutninger. Hertil er det fundet at forskellige typer af spil ideologier kan have forskellige
effekter [Xi and Hamari (2019)]. Xi and Hamari (2019)) fandt at preestation funktioner og
sociale aspekter havde en positiv korrelation med bruger autonomi, kompetence og evnen
til at ssammenholde information. Resultaterne er yderligere bekreeftet af|Legaki et al. (2020))
der fandt at praestations baserede spil forbedrer studerendes leeringsresultat.

Motivation kan opdeles mellem indre og ydre motivation. Heraf er indre motivation, mo-
tivation der kommer af at individet finder opgaven eller udfordringen interessant eller
forngjelig. Ydre motivation er motivation der kommer af at det at udfgre handlingen leder
til et resultat. Heraf kan resultatet veere at undga en straf, at fa en gave eller lignende
[Deci et al. (2001)]. Denne form for ekstern motivation bliver ofte beskrevet til at veere
af lav kvalitet som kontraster med den indre motivation [Kuo and Chuang (2016)|. Dog
finder |Deci et al.| (2001)) at dette aftheenger af benyttelsen af fysiske goder der kan opnés,
f.eks. pizza eller en stjerne som belgnning, havde en negativ effekt pa den indre motivation.
Dog har ekstern motivation i form af positiv feedback ikke en negativ effekt pa den indre
motivation. Et lavt niveau af indre motivation kan lede til reduceret indleering, og det er
her at gamification til undervisning, kan veere med til at gge den indre motivation for ellers
kedelige emner sasom regnskab og bogholderi [Kuo and Chuang (2016)], [Dominguez et al.
(2013)].

Gamification er yderligere blevet fundet til at have en positiv indvirkning pa indleering
ved at forbedre motivation og leeringsresultat [Buckley and Doyle (2016))|, |[Legaki et al.
(2020)], [Xi and Hamari| (2019)], [Craighead (2004)], [Snider and Eliasson| (2013))]. Buckley
and Doyle (2016) fandt dog at effekten athang af om den studerendes indre eller ydre mo-
tivation blev pavirket, da den indre motivation gav mere positive resultater. Gamification
er ogsa blevet fundet til at have en positiv effekt den undervistes evne til at huske under-
visningsmaterialet |[Lorenzo-Alvarez et al.| (2020)], [Samuel et al.  (2022)]. Lorenzo-Alvarez
et al.| (2020) benyttede sig af et konkurrencebaseret spil som undervisere kan benytte til
radiolog undervisning. Her blev det fundet at deltagerne der havde faet spillet som under-
visningsmateriale bedre huskede undervisningsmaterialet en maned efter undervisningen
sammenlignet med en kontrolgruppe. [Samuel et al. (2022) sammenlignede effekten af et
digitalt videospil og et papir baseret spil, hertil fandt de at de studerende selvrapporterede
at det digitale videospil ggede deres evne til at fremkalde undervisningsmaterialet.

Gamification kan yderligere veere med til at gge kognitive elementer pa flere mader |Cheng
and Ebrahimi (2023)]. Eksempelvis kan spil elementer sasom trofseer og scoringstavler
skabe en fornemmelse af konkurrence, og speending som gger arrousal og opmaerksomhed.
Dette er med til at ggre at gamification kan forbedre det kognitive engagement |Cheng and
Ebrahimil (2023)]. Disse elementer kan yderligere fremme positive folelser sasom forngjelse
og nysgerrighed. Gamification er derfor en metode der tidligere har veeret stor succes med
at bruge til at undervise flere forskellige emner.
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3.2 Cybersikkerhed - Undervisnings metoder

Cybersikkerhed er et emne som er forsggt undervist pa flere mader og med flere forskellige
metodiker [Kavrestad (2022)]. Her er der flere forskellige metoder, nogle i fysisk form,
andre pa en computer. Derudover foregar undervisningen bade pa individuelt plan og pa
holdsbasis. [Kavrestad (2022) beskriver fem former for treening; Klasse eller hold, online
treeningsmateriale, E-Learning, simulationer og kontekstuel treening og gamificeret traening.

Den forste form for treening er hold undervisning [Kévrestad (2022)]. Hold undervisning
kan forega bade i fysisk rum, som f.eks et klasse veerelse, eller online, hvor der bruges
et online medie til at at atholde undervisningen. I Lastdrager et al.| (2017) modtager en
gruppe undervisning fra en underviser. Hertil var forsggspersonerne der havde modtaget
holdundervisning bedre til at detektere phishingmails lige efter forsgget. [Lastdrager et al.
(2017) beskriver dog hvordan at denne form for hold undervisning ikke er tilstraeekkelige,
eftersom at de skoleelever som blev undervist i cybersikkerhed, efter fire uger var pa samme
niveau som kontrolgruppen til at detektere phishingmails.

En anden form for undervisning, er hvor at sma bider af undervisning bliver tilsendt til
"eleven". Undervisningen kan herved blive uddelt pa en dag eller uge. Deltageren kan sa
tilgd undervisningen nar deltageren har tid til at tage det modul af undervisning |Al-Daeef
et al.| (2017)]. Dog argumentere |Al-Daeef et al.| (2017) for at denne form for undervisning
hurtigt kan blive udfordret. Dette menes da det tilsendte materiale ikke ngdvendigvis vil
indfange deltagerens opmaerksomhed, f.eks. fordi deltageren mener at de har ikke behgver
yderligere information.

E-learning er en undervisningsplatform hvor brugeren har adgang til de forskellige moduler
af undervisnings materialet, og selv har mulighed for at tilga materialet uden instrukter
eller underviser |[Kéavrestad| (2022)]. Dog finder Stockhardt et al| (2016) at brugere fore-
traekker holdundervisning fremfor e-learning.

Simulations treening er beskrevet som et nyttigt redskab til cybersikkerheds treening af
Aldawood and Skinner| (2019) og|Al-Daeef et al.| (2017)). Dog kan der vaere nogle problemer
ved det etiske dilemma der kan forekomme ved at udseette en for phishing email |Al-Daeef
et al.| (2017)].

Den sidste metode som ogsa bliver beskrevet i Jayakrishnan| (2020) er Gamificeret treening,.
Gamification kan veere med til at gge den undervistes motivation som beskrevet af [Jaya-
krishnan (2020). Al-Daeef et al. (2017) beskriver at gamificering kan have positiv effekt,
dog mangler den underviste i nogle tilfeelde den ngdvendige viden for at kunne spille et
spil. Dog mener Kéavrestad| (2022) at gamification eller spil kan benyttes i kombination med
de ovennaevnte undervisningsformer.
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3. Teori

3.3 Gamification

Gamification bliver beskrevet som benyttelsen af spil elementer til andet end underhold-
ningsspil, f.eks undervisning |[Kavrestad| (2022))]. Desuden benyttes gamification til at mo-
tivere, give belgnninger og feedback til brugeren, hvilket eks. kunne veere i undervisning-
sammenheng [loannis Deliyannis and Lampoural (2023))]. Dette kan f.eks. veere i form af
points som spilleren skal indsamle for at stige i niveau. Her bliver det ogsa beskrevet som
et begreb der ligger sig op af nudging [Erkmann and Lombholt| (2018)]; [Silva et al.| (2016])].
Nudging er et en metode hvorpa man kan sendre pa et individs adfeerd i en forudsigelig
retning uden at begraense individets muligheder |[Thaler and Sunstein| (2008))].

Gamification og undervisning kan ogsa kombineres og hertil benyttes begrebet "game-
design teaching and learning"(GDTL) |Gee and Price| (2021)]. Begrebet benyttes til at
beskrive aktionen af at benytte spilelementer til at forklare omverdenen |Gee and Price
(2021))]. Her er det at man som bruger af et spil bliver praesenteret for forskellige problem-
stillinger man skal tage stilling til, og at man derved leerer, igennem det at forholde sig
til problemstillingen |Gee and Price| (2021)]. I Ioannis Deliyannis and Lampoura (2023)
bliver det beskrevet at belgnninger, under en leeringsproces, kan have en positiv virkning.
Her leerer vedkommende at der er en gevinst eller belgnning ved at ggre noget bestemt
eller bruge en rigtig metodik, og nar de sa bruger dette i den virkelige verden, erkender de
veerdien af de kompetencer de har opbygget gennem spillet. En del af de elementer som
der bliver tilfgjet, sasom point eller medaljer, kan veere med til at gge den ydre motivation
for brugeren, dog kan spildesigneren ogsa bruge forskellige spilelementer til at pavirke den
indre motivation, sasom forteellinger, plot eller frihed til at ga en anden vej igennem spillet
[loannis Deliyannis and Lampoural (2023))].

Erkmann and Lombholt| (2018]) beskriver hvordan gamification kan benyttes til at lave si-
mulerede opgaver. Her eksemplificerer de med simuleringer af fly, for piloter. Her kan de
saledes simulere at de flyver et fly, hvor de kan lave forskellige mangvre eller forskellige
opgaver uden at det vil koste fly selskabet penge eller ggre skade safremt der sker en fejl,
f.eks. ved at styrte et fly eller at der kommer nogle passagerer til skade. Herigennem kan
piloterne afprgve alle funktionerne som der matte veere i et cockpit pa et fly, og opbygge
ekspertise i kontrollerede miljger.

Det er beskrevet at "et godt spil"er designet saledes at spilleren kan opbygge sine evner,
og hvor spilleren kan teste sine opbyggede evner pa et senere bossniveau. Dette kan sam-
menlignes med at tage en test eller eksamen, i et fag efter undervisning i emnet [Gee and

Price| (2021))].

3.3.1 Eksisterende gamification produkter

Et eksempel pa gamification som leeringsmiddel, kan blandt andet findes i [Jayakrishnan
(2020), hvor brugerne skulle leve sig ind i at lave et kodeord. Her skulle forsggspersonerne
spille et spil der havde til formal at forgge deres evne til at lave et godt kodeord. I forsgget
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3. Teori

blev der lavet en test for og efter spillet, hvor der blev fundet en forbedring blandt forsggs-
personerne, for beslutningstagningen ift. at lave et kodeord. I dette spil levede personerne
sig ind i det at skulle lave et kodeord for at skulle beskytte et objekt, og hvor de efterfgl-
gende skulle genkalde det kodeord de havde lavet. I forsgget fra|Jayakrishnan (2020), blev
disse kodeord sa afprgvet gennem forskellige niveauer for at fa motiveret spilleren.

Et andet eksempel er "kahoot!"som er blevet undersggt gennem et literaturreview af Wang
and Tahir| (2020). Her bliver der forst og fremmest set pa om kahoot kan blive brugt som
et redskab til at undervise. Her bliver det fundet at det er et redskab som godt kan bruges.
Dog var der stgrre effekt for de hgjre klasser i skolen, samt videregaende uddannelser som
leeger, ingenigrer og matematik mm. Desuden bliver det ogsa fundet, at det at spille og
gore undervisningen mere underholdene var med til at reducere nervgsitet for at deltage i
undervisningen [Wang and Tahir (2020)]. Heraf deltog flere studerende i undervisningen,
samtidig med at der blev stillet flere spgrgsmal under undervisning, hvilket er en yderligere
positiv effekt ved at bruge gamification.

Gamification er dog ogsa set benyttet indenfor cybersikkerhed. Her er spillene konstrueret
med det formal at vejlede brugeren til at tage de rigtige beslutninger i tilfeelde af forsggt
internet svindel. Her er Hoxhunt et af de omtalte spil [Hox|; [Hox (2023])]. Dette spil
er en tilfgjelse til et emailsystem, hvor der bliver sendt simuleringer af phishing emails
og lignende. Her skal de ansatte trykke pa ikonet for Hoxhunt. I Hoxhunt applikationen
er der lavet et system hvor brugeren kan fa tildelt stjerner og belgnninger nar brugeren
agerer korrekt pa simulerede phishing angreb. Yderligere resulterer en forkert handling
i at brugeren vil blive tildelt undervisning omhandlende hvordan lignende fejl undgas,
saledes at brugeren kan agere rigtigt fremover. Denne form for undervisningsmetode, er en
kontinuert leering, der fortssetter med at udfordre modtageren og forbedrer modtagerens
evner. Hoxhunt har fundet at deres produkt forbedrer deltagernes praestation samt at
deres deltagere bliver bedre til at identificere og rapportere phishingmail [Kuivalaj (2024))].
Dette maler de ved at undersgge deltagernes rapporteringsrate, hvor mange phishingmail
deltagerene ikke identificerer og hvor mange de identificerer.

Et andet eksempel er The| (2024)) som er et tekstbaseret spil. Spillets omdrejningspunkt er
at en ikkespilbar figur, skal lgse en gade, og spilleren skal assistere med dette. Her bliver
spilleren placeret i forskellige situationer, hvor spilleren skal have styr pa cybersikkerhed,
for at komme igennem spillet. Dette er et spil der bliver gennemspillet en enkelt gang
og skal fremsta som et alternativ til tavleleering. Dog er benyttelsen af gamification til
undervisning ikke enkelt, og der er derfor mange aspekter og overvejelser som er vigtige
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3.4 Spilopbyggelse

Under konstruktionen og opbyggelsen af et spil er der forskellige elementer der skal inddra-
ges og designes for at opna et succesfuldt spil eller undervisning, hvor der er flere som har

kommet med bud pa hvad man skal veere opmaerksom pa nar man laver et spil [Gee and
Price| (2021))];|Basten| (2017)];|Wilson and Hash! (2003))]; [Erkmann and Lomholt| (2018])].

Gee and Price| (2021]) beskriver at man skal veere opmerksom pa hvad slut méalet med
spillet, altsa hvad vil man gerne have spilleren til at leere. Hertil er der ogsa de sma ryk
man skal lave i spillet, man skal overveje. Hvilke mindre udfordringer bliver spilleren udsat
for, og hvilke valg kan spilleren tage og saledes ogsa hvornar der sa skal veere pauser sa
man kan reflektere. Desuden skal det kunne vaere muligt at gemme hvortil at enten gruppen
eller individet er naet til [Gee and Price| (2021)].

En anden artikel Basten| (2017) beskriver tre overemner som er vigtige at overveje ved
konstruktionen af et tematisk spil f.eks omhandlende cybersikkerhed. Fgrst skal spilde-
signeren overveje hvilket system eller processer som spillet skal omhandle. For det andet
hvilken slags adfeerd der bliver promoveret gennem spillet. Sidste punkt er udviklingen og
inkludering af spilelementer.

Her er det Basten (2017) fremhaever yderligere aspekter som skal passe overens med det
gnskede budskab, disse aspekter er mekanismer, dynamikker og aestetik. Aspekterne er
vigtige for at spillet succesfuldt kan promovere spillets gnskede budskab.

Mekanismer omhandler f.eks. om spilleren skal have points igennem spillet, om der skal
veere delmal eller andre elementer spilleren kan blive malt pa i selve spillet.

Dog er det vigtigt at inddrage interessenter eller malgruppe under udveelgelse af dynami-
kkerne og aestetik. Dynamikker deekker over hvilke slags valg der kan blive taget i spilet
og hvilke mindre delmal der kan veere i spillet. Her skal dynamikkerne i spillet tilpasses
hvor lang tid det skal tage at spille spillet. Sidst er sestetikken vigtig for at give spilleren
en specifik folelse mens de spiller spillet. [Basten| (2017)].

Wilson and Hash| (2003) beskriver vigtigheden af at tilretteleegge fremgangsmade i omrader
hvor det forsgges at advare mod trusler. Wilson and Hash| (2003) beskrev her at der er
forskel pa hvilken slag arvagenhed man skal blive leert: Her bliver der beskrevet "Awareness,
Training og Education”.

De tre forskellige aspekter hgre til hver sin grad af profession [Wilson and Hash| (2003))].
Awareness, er til alle bruger, hvor det ikke helt teeller som treening, men det er med henblik
pa at give mere opmerksomhed til det underviste emne. Training er for brugere af it
systemer, og skal veere med til at kleede disse bruger pa til at kunne befeserde sig i disse
it systemer pa rette vis. Education er for dem som er professionelle eller er IT sikkerhed,
dette er til at kunne skabe et team som kan veere proaktivt imod cyber trusler. Dog er
der en gget maengde af bevaegelse pa i cyber verdenen, heraf store maengder af bgrn og
andre brugere der er dygtige til teknologi, men er uvidende omkring de farer de bevaeger
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sig rundt i [Rahman et al.| (2020)]. Det er derfor ifslge Rahman et al. (2020) ngdvendigt
at undervise seerligt de uvidende omkring de farer der befinder sig i cyberspace.

Wilson and Hash| (2003) beskriver at det er vigtigt at overveje fgrst hvorledes der er natio-
nale eller lokale regler som skal vaere en central del af undervisnings malet. Efterfglgende
skal der ogsa blive fundet de roller som skal udspilles, men ogsa hvem der kommer til at
spille spillet. Dette bliver samlet til at undersgge hvilket undervisnings materiale der er
relevant for malgruppen.

Erkmann and Lombholt| (2018) papeger at folgende aspekter er seerligt vigtige at overveje
under konstruktionen af et spil. Der skal overvejes om der skal veere konkurrence i spillet, om
hvorvidt at man kan konkurrere direkte i spillet, eller om der skal veere en pointtavle, hvor
man kan se hvem der har scoret flest point. Det skal overvejes om man skal lave det til et
rollespil eller simulering, saledes at indlevningsevnen for spilleren bliver forbedret. Desuden
skal det overvejes om det skal vaere aktionspraeget, eller skal der veere tid til at spilleren kan
stoppe op, og reflekterer over sine valg. Til sidst beskriver Erkmann and Lomholt| (2018])
at man skal overveje det sociale i spillet, her er det hvorvidt man skal sammenarbejde med
andre i en gruppe om at lgse de problemstillinger som bliver praesenteret i spillet.

Erkmann and Lomholt| (2018) beskriver seks punkter som de mener indgé i processen ved
konstruktionen af en gamificeret aktivitet. Forst skal det overvejes i hvilket rum spillet
bliver spillet i og hvilken affordance som brugeren har. Det skal blandt andet overvejes
hvorledes spillet skal veere digitalt eller fysisk. Punkt to er fiktionen. Her skal der over-
vejes hvilken historie der skal udspille sig, hvilke roller der skal veere med. Det skal ogsa
overvejes hvilke scenarier som spilleren skal saettes ind i, og om disse scenarier vil fremsta
virkelighedsneere for spilleren. Det tredje punkt er hvilke regler skal der veere med i spillet.
Det er her hvor spildesigneren taenker over dynamikken i spillet. Her kan spildesigneren
bl.a. overveje folgende; skal der tildeles point til brugeren, hvor stort et socialt aspekt skal
der veere, altsa om brugeren skal spille mod eller med andre eller om der skal ske noget for
brugeren, hvis vedkommende bryder en regel. Det fjerde punkt er frihed for spilleren. Det
ligger sig lidt op af det forrige punkt, regler, men det er med fokus pa hvor meget spil-
leren skal kunne ggre, og pavirke spillet. Det er ogsa i det punkt hvor spildesigneren skal
overveje om der er mulighed for at vaere nysgerrig, eller om der skal veere meget stramme
rammer for spileren. Der skal ogsa her overvejes om de opgaver som spileren skal igennem
er afheengige af f.eks sveerhedsgrad eller niveau point, og kan spileren agere strategisk for
at kunne pavirke resultatet. Punkt fem og seks er henholdsvis evaluering og test af det
produkt der er konstrueret [Erkmann and Lomholt (2018)].

Det er vigtigt at overveje hvilke spilaspekter der skal indga i spillet, konkurrencebaserede
spil er fundet til at have positiv effekt pa brugerens indre motivation af [Erkmann and
Lombholt| (2018),Lorenzo-Alvarez et al. (2020)) og Cheng and Ebrahimi| (2023). Yderligere
er en god metode at afprove forsggspersonernes evner ved at lave et "boss niveau"|Gee and
Price| (2021))].
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3.5 Malgruppe

Alle er sarbare overfor hackerangreb. Dog er det seerligt unge i aldergsgruppen 16-34 ar
der bruger meget tid pa internettet [Petrosyan (2024))]. Yderligere er det ogsé fundet af
Hancock and Tessian| (2022) at det typisk er de yngre aldersgrupper der falder for f.eks.
phishing hackerangreb. Her har 39% af de adspurgte 18-24 arige faldet for en phishing
email. For de 25-34 arige er det 32% der er faldet for phishing emails, og for aldersgruppen
35-44 arige er det 28%. Lignende resultater er ogsa fundet fra|Census| (2021)). Her findes det
at aldersgrupperne 25-34 og 35-44 ar er mest tilbgjelige til at modtage phishing beskeder.
Hvoraf aldersgruppen 35-44 ar er mest tilbgjelige til at falde for disse. |Census (2021))
rapporterer dog ikke resultater for aldersgruppen 18-24 ar da et for lille datasset blev
indsamlet for denne gruppe. Det er yderligere fundet af |Bittner and Schipper| (2014) at
gamification produkter seerligt har storre effekt hos yngre brugere. Her er gamification
bedre til at skabe indre motivation, mere nydelse. Yngre brugere opfatter ogsa gamification
som mere brugbart og fgler der er bedre flow.

Udover hvem der oftest falder for phishing emails er det relevant at se hvor de storste gko-
nomiske tab forekommer. De stgrste gkonomiske tab der ses, forekommer af databrud hos
virksomheder [Petrosyan (2023)]. Ifslge [FBI| (2023), blev der til FBI rapporteret 21,489
tilfzelde af kompromitterede arbejds email. Dette ledte til et estimeret tab 2,9 milliar-
der USD. Arbejds emailen er ifglge |[FBI (2023) et medie der benyttes til at angribe bade
virksomhedsinformation savel som personlige angreb. Det er bade virksomheder savel som
stgrre organisationer der seerligt kan lide stgrre tab, da disse ofte har stgrre meengder af
sensitiv information og mere veerdi end enkelte individer. Dog betyder dette at storre orga-
nisationer er sa staerke som det svageste led. Et eksempel pa dette er fundet i Broadhurst
et al.| (2018), der undersggte hvor sarbare studerende var overfor svindel. Heraf fandt de
at seerligt malrettede beskeder, i dette tilfeelde f.eks. i form af en email der omhandler
en endret eksamensdato, succesfuldt sngd ~ 50% af forsggspersonerne. Denne form for
sarbarhed overfor malrettede angreb kan veere skelssettende for stgre organisationer.

Yderligere er det valgt at indskreenke hvornar at individer der har veeret studerende for
nyligt kan deltage i dette projekts forsgg. Hertil er resultaterne fra |Ellis et al.| (1998) revi-
deret. I forspget udfert af |[Ellis et al. (1998) blev 1626 studerende og tidligere studerendes
evne til at fastholde og anvende undervist information undersggt. Det blev her fundet at
det forst var efter tre ar at der blev set et kraftigt fald i fgrsggspersonernes evne til at
fremkalde informationen. Dette medfgrer at studerende og de der er blevet faerdige bor
fastholde information de har erfareret sig pa op til tre ar efter.

Dette leder til at det gamification sandsynligvis vil kunne have stgrst indvirkning pa al-
dersgruppen 18-34 ar, der er studerende eller har feerdiggjort studie indenfor de sidste tre
ar, da disse oftest modtager f.eks. phishing beskeder, og oftest falder for disse hacker for-
spg |Petrosyan| (2024)], [Hancock and Tessian (2022))], [Census (2021))]. Yderligere er det
indikeret at gamification vil kunne have den stgrste positive effekt pa yngre aldersgrupper,
da disse er mere modtagelige overfor gamification konceptet [Bittner and Schipper| (2014))].
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Malgruppen der vil blive arbejdet videre med vil vaere studerende i aldersgruppen 18-34 ar,
da disse ofte benytter emails til kommunikation, samt er sarbare overfor de samme angreb
da de er en del af stgrre organisationer.
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4 | Spillet

Spillets struktur efterligner den af producenten HoxHunt. HoxHunt er et treenings form hvor
man kan optjene points nar man opdager en Phishing email, og dette spil er et som allerede
er pa markedet og har mange brugere |Kuivala, (2024)]. Heraf er der blevet taget inspiration
til ogsa at skulle lave et emailsystem som brugeren skulle arbejde rundt i. Desuden har
de ogsa konstrueret at deres treening er kontinuerligt, hvilket vi ogsa har taget inspiration
af. At spillet er kontinuerligt er et undervisningsaspekt der har stor veerdi, seerligt grundet
Ebbinghaus’ forglemmelses kurve [Chun and Heo| (2018))]. Ebbinghaus’ forglemmelses kurve
angiver at der er en negativ korrelation mellem hukommelse og tid, at jo leengere tid efter
man er blevet undervist, jo sveerere er det at fremkalde informationen. Dog er det fundet
at ved adspredte men gengaende leeringsprocesser, vil denne forglemmelse ske over leengere
tid. Dette betyder at med en kontinuerlig leeringsprocess, vil brugerne veere i stand til
bedre at kunne fremkalde informationen, og forglemmelsen vil ske langsommere. Hvilket
kan medfgre mere robust leering end der ses ved typisk engangsundervisning.

Spillet var besluttet at blive opsat som et emailsystem hvor forsggspersonerne skulle eva-
luere om de email de blev praesenteret for var et phishing email forsgg eller ej. Hertil blev
spilrammen konstrueret som en version af browser-Outlook, hvilket kan ses pa [{.1], med
phishing emails og almene emails der ville ligge i forsggspersonens indbakke. Forsggsper-
sonerne ville her blive stillet et valg hvor de skulle beslutte om emailen var ondsindet og
forsggte at snyde information ud af dem, eller om emailen var en almen email. For at for-
sogspersonerne havde et ligende udgangspunkt for at evaluere disse emails blev et fiktivt
scenarie opstillet hvor det blev simuleret at forsggspersonen var studerende pa Universi-
tet.dk. Forsggspersonerne fik universitets email domaene at vide for at sikre at forsggsper-
sonerne havde det samme udgangspunkt for at identificere email domaener samt evaluere
hvilke emails der kunne fremsta som typisk relevant information fra et universitet. Dog blev
det besluttet at forspgspersonernes udannelsesbaggrund, om de var studerende, deres kgn,
alder og cybersikkerhedserfaring indsamlet for at identificere om disse variabler pavirkede
forsggspersonernes resultater.
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1am a hacker, and | have successfully gained access toyour operating system. | also have full access to your account.
When I hacked into your account, your password was: ******

I've been watching you for a few months now.

The fact is that your computer has been infected with malware through an adult site thatyou visited. If you are not familiar with this, | will explain. Trojan Virus

gives me full access and control over a computer or other device. This means that | can see everythingon your screen, turn on the camera and microphone, but

you do not know aboutit.  also have access toall your contacts and all your correspondence.
JunkE-Mail

Notes. Why did your antivirus not detect malware? Answer: The malware | used is driver-based, | update its signatures every 4 hours. Hence your antivirus is unable to

detect ts presence. | made a video showing how you satisfy yourself in the left half of the screen, and the right half shows the video you were watching at the

time.

With one mouse click, | can send this video to all your emails and contacts on your social networks. | can also make public all your e-mail correspondence and

chat history on the messengers that you use.

If you don't want this to happen, transfer $1450n Bitcoin equivalent to my Bitcoin address (i you do not know how to do this, just search "buy bitcoin” on

Naeste Level

Figur 4.1: Et billede af hvordan selve spillet sa ud i version 3

Nar forsggspersonerne havde feerdiggjort spillet ville de fa fremvist hvilke emails de havde
bedgmt korrekt og hvilke emails de havde fejlbedgmt, samt en forklaring pa hvorfor en
fejlbedgmt email var fejlbedgmt. Denne form for feedback er med til at assistere forsggs-
personens leering, samt klarggre hvor eventuelle fejl og mangler er foregaet. For at sikre
at forsggspersonerne var i stand til at gennemfgre spillet og havde den ngdvendige for-
staelse af hvordan spillet skal gennemspilles, blev en tvungen introduktion implementeret
i spillet. Denne tvungne introduktion blev implementeret saledes at fgr forsggspersonen
kunne igangsaette spillet, skulle de navigere gennem flere skeerme der forklarede spilmeka-
nismerne, samt hvordan introduktionen kunne genfindes efter pabegyndt spil. Yderligere
blev introduktionen opdateret mellem iterationerne med hvad der var vigtigt at holde gje
med i forbindelse med phishing emails.

4.1 Selve spillet

Forste udgave af spillet indeholdte niveau 1, 2 og 3 phishing emails. Anden udgave inde-
holdte niveau 2, 3 og 4 phishing emails. Tredje udgave indeholdte en blanding af phishing
emails fra niveau 2, 3 og 4, som set fra fgrste og anden udgave, samt have et tidsmees-
sigt aspekt for at udfordre hvor hurtigt forsggspersonerne kunne feerdigggre spillet for at
simulere en form for eksamen eller "boss niveau". Som beskrevet skulle disse runder veere
med til at gge motivationen samt udfordre forsggspersonen pa en underholdende made
|[Erkmann and Lomholt| (2018])]. I alle udgaverne er der lige mange phishingemails som der
var almene emails, som forsggpersonerne skulle sortere i. Dette var til for at fa forsggsper-

Therkel Bue Larsen & Thomas Glensvig Larsen Page 14



4. Spillet

sonerne til at vaere mere omhyggelig med deres svar, nar de skulle tilkendegive emailen.
Disse phishing emails var konstrueret pa baggrund af |Gardner and Thomas| (2014)) og Fet-
te et al.| (2007). |Gardner and Thomas| (2014) papeger hvad formalet ofte er med phishing
emails, dvs. hvilke informationer disse malretter sig, og nogle af metodikkerne og det bag-
vedliggende information der ofte bliver benyttet til at konstruere disse emails. [Fette et al.
(2007) pointerer vigtigheden og det farlige ved at have links koblet til phishing emails, da
det ofte er herfra at ofret kan indskrive sin information der kan udnyttes af angriberen.
De almene email var konstrueret saledes at de passede ind i det opstillede scenarie. Her
var scenariet at forsggspersonen var en studerende pa universitetet Unversitet.dk, og at de
skulle gennemga deres email, som en daglig rutine. Emailene som forsggspersonerne skulle
gennemga er inspireret af de emails som tidligere har veeret sendt til gruppemedlemmernes
studiemail.

Niveau 1 emails bestod af emails med mange tydelige indikationer pa at emailen var en
phishing email. Det vil sige at hele emailen var tydeligt indikerende for at afsenderen var
ude pa noget suspekt. Her kunne det f.eks. veere at over 80% af bogstaverne i emailen
havde et accent aigu tegn i sig.

Niveau 2 emails bestod af emails med to eller flere abne fejl, dog uden at hele emailen
tydeligt var en phishing email. Heraf er f.eks. fejl i email domeenet, stavefejl og abenlyse
falske links eksempler pa fejl der kunne forekomme. Her ville en ondsindet email f.eks.
kunne indeholde tydeligt ondsindede links til hjemmesider, tydelige fejl i afsenderens email
domeene eller lignende fejl.

Niveau 3 emails bestod af emails med en aben fejl, som f.eks. en lille fejl i email domaenet
eller links. Dette var nogle af de emails, hvor der var enkelte fejl i, det kunne vaere at email
domaenet havde nogle fejl i sig. I niveau 3 blev spearphishing emails ogsa introduceret.
Spearphishing emailene var malrettet mere sandsynlige situationer som forsggspersonen
ville kunne sta i, f.eks. at en person kontakter dem over et fundet id kort, eller pa lignende
metode forsgge at benytte et sandsynligt kendskab til forsggspersonen for at snyde dem.

Niveau 4 emails bestod af gemte links, som kraevede at forsggspersonen granskede links
adresserne grundigt. Yderligere bestod niveau 4 af mange emails omhandlende spearphis-
hing ogsa i kombination med gemte links for at yderligere besvaerligggre identifikationen af
rigtige og forkerte emails.

4.2 Konstruktion af spillet

Spillet var konstrueret til at veere et kontinuerligt spil, men grundet tidsbegraensningen
af projektforlgbet blev det besluttet at komprimere det kontinuerlige aspekt til et forlgb
over tre uger. Over disse tre uger ville forsggspersonerne modtage et nyt spil hver uge,
spille spillet indenfor ugens omlgh, for at modtage spillet igen mandag ugen efter. Spillets
informationer og link til download af iterationerne af spil blev sendt over email, for at sgrge
for at forsggspersonerne ville tjekke og spille spillet i sammenhaenge hvor de alment ville
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tjekke deres email.

Dette var valgt for at tillade forsggspersonerne at feerdigggre spillet pa deres egne preemisser
og i konteksten af hvornar de ellers ville tjekke deres email, for pa denne made at holde
forsgget mere gkologisk. For at opna dette blev forsggsspillet konstrueret gennem Processing
4, da det igennem dette program ville veere hurtigt at konstruere en brugergraenseflade med
de ngdvendige krav for at opstille forspgsrammerne, samt at det er muligt at eksportere
spillet og sende det til forsggspersonerne sa disse kan spille spillet fjernt.

Yderligere har det veeret valgt at benytte sporgeskemaer der skulle evaluere forsggsper-
sonernes motivations niveau, samt at forsggspersonerne blev bedt om at tilbagesende en
datafil som programmet udskrev med resultater fra deres spilgennemgang.

Datafilen dokumenterede forsggspersonens forsggsidentifikation, deres bedgmmelser af om
de praesenterede emails var phishing emails eller almene emails. Fra anden iteration do-
kumenterede datafilen ogsa hvor mange links forsggspersonerne interagerede med, og om
disse tilhgrte almene emails eller phishingemails. Fra tredje udgave inkluderede denne da-
tafil ogsa information om hvor hurtigt de gennemfgrte spillet, dette var for at se hvor lang
tid en bruger brugte pa at gennemfgre spillet, samt for at undersgge hvordan forsggsperso-
nerne prioriterede hastighed og praecision i dette simulerede miljg. Disse data var indsamlet
for at kunne sammenligne forsggspersonernes praestation pa tveers af udgaverne og for at
kunne analysere om programmet lykkedes med at skabe en vedvarende leeringsoplevelse
samt forsggspersonernes motivationsniveau.

Sporgeskemaet der er brugt er baseret pa self-determination teorien (SDT) og benyttes til
at undersgge motivation hos forsggspersonerne [Kooiman et al| (2016))], [Ryan and Deci
(2020)]. SDT antager at mennesket er naturlig tiltrukket psykologisk veekst og integration,
og heraf leering, beherskelse og at skabe forbindelser med andre |[Ryan and Deci| (2020)].
Dog er disse proaktive tendenser ikke set som vaerende automatiske, men at disse tendenser
kraever robuste stgttende konditioner for at de proaktive tendenser trives. Spgrgeskemaet er
opdelt i flere parametre. Heraf er de parametre som vil blive benyttet denne undersggelse,
interesse og nydelse, opfattet kompetence, opfattet valg og til sidst speending og pres. Her
er det parameteren interesse og nydelse, som er den bedste indikator for indre motivation.
Dog ses det at der er en korrelation mellem interesse og nydelse, og opfattet kompetence
og opfattet valg. Heraf er parameteret spsending og pres en negativ indikator for om der
er indre motivation [for self-determination theory| (2022)].

4.2.1 Fgrste udgave

I fgrste udgave af spillet blev forsggspersonerne bedt om at gennemga og bedgmme niveau
1,2 og 3 af phishingemails samt almene emails. Hertil blev kun deres praestationsevne malt,
samt rapporteret til forsggspersonerne. Altsa var det mest konkurrence drevne aspekt af
denne iteration forsggspersonernes evne til at fglge med i deres egen praestation hvilket
er med til at gge den indre motivation. I starten af spillet blev forsggspersonerne bedt
om at gennemlaese og give samtykke, se figur Herefter blev de bedt om at udfylde
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et spgrgeskema der indspurgte til demografisk information sasom forsggspersonernes kgn,
alder, hgjeste ferdiggjorte studieniveau, erfaringer med cybersikkerhed og hvor ofte de
tjekkede deres emails. Herefter ville de gennemga spillet ud fra de spilmekanismer der er
beskrevet i afsnit [4 Til slut ville de blive bedt om at udfylde spgrgeskemaet omhandlende
motivation og kommentere hvis de havde yderligere kommentarer til spilforlgbet. Selve
samtykkeerkleeringen kan blive set i appendisk [D]

4.2.2 Anden udgave

Til forskel fra forste udgave havde anden udgave niveauerne 2,3 og 4 af phishingemails
samt almene emails. Hertil blev linkene i emailene gemt vaek, men hjemmeside adresserne
fremstod hvis forsggspersonen holdt musen henover disse. Yderligere blev det indbygget at
forsggspersonerne kunne trykke pa linksne for at indsamle kroner. Dette var gjort for at
inkludere et nyt spilaspekt samt opfordre forsggspersonerne til at interagere med linksne.
Dog blev der ogsa inkluderet kranier som blev aktiveret hvis forsggspersonen trykkede pa
et link der var tilkoblet en phishing email, for pa denne made ogsa at kunne holde gje
med forsggspersonernes interaktioner med emailene da et tryk pa et af disse links ville
tydeliggare at emailen var en phishing email, og vi vil derfor kunne undersgge hvilke af
disse links forsggspersonerne faldt for.

4.2.3 Tredje udgave

Tredje udgave var en form for eksamination, hvor forsggspersonerne blev fremvist niveau
2,3 og 4 af phishingmails, med de tidligere spilaspekter. Dog var der tilfgjet et tidsmeessigt
aspekt, her kunne forsggspersonerne folge med i hvor lang tid det tog dem at klare sig
igennem spillet. Hertil blev det valgt at tilfgje trofseer man kunne opna hvis man gen-
nemfgre spillet indenfor tidsgraenserne som hvert trofee havde, for bade at simulere et mere
tidspresset og stresset miljg, hvor der oftere opstar fejl [Hancock and Tessian, (2022)]. Yder-
ligere udfordrede dette ogsa forsggspersonerne til at skulle vaelge mellem et speed-accuracy
tradeoff, hvor praecision er vigtigst i denne simulering, jeevnfgre at hvis man laver en fejl
kan det koste mange penge, men prioriteringen af hastighed har faet veerdi.

4.3 Rekruttering til forsgg

Til dette projekt blev forsggspersonerne erhvervet pa nogle forskellige mader. Den fgrste
metode var ved at lave et opslag pa facebook bade som et offentligt opslag, men ogsa pa
AAU forsggsperson facebook gruppe og linkedin, hvor at folk kunne skrive til os, eller kunne
indskrive deres email i et erhvervnings spgrgeskema, som simpelt bestod i den samme korte
beskrivelse, som i opslaget, og at de skulle svare pa spgrgsmalet med den email, som de
gerne ville modtage forsgget pa.

Herud over blev forsggspersonerne ogséa indsamlet ved en konveniens samle, hvor der der
mundtligt blev spurgt om forsggspersonerne ville deltage i forsgget, dette blev ogsa spredt
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ved mund til mund metode, hvor der blev spurgt rundt i de forskellige sociale omgangskred-
se, om der var nogle som ville deltage i forsgget.
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5 Forspg

For at udfgre forsgget blev et undervisningsspil konstrueret, spillet kan ses i bilag 2. Det
var her besluttet at forsggsrammerne skulle fremsta velkendte og lignende noget forsggs-
personerne havde erfaring med. Det blev derfor besluttet at undervisningsspillet skulle
efterligne internet versionen af Outlook, da denne ofte bliver benyttet i bade studie og
arbejdsammenhaenge og derfor ville passe ind i simuleringen af et studiemiljg.

Spillet og forsgget blev designet med tanke pa at det skulle kunne udfgres til trods for at der
ikke ville veere en forsggsleder til stede til at assistere forsggspersonerne. Forsggspersonerne
blev derfor tilsendt en forsggsvejledning i sammenhaeng med nar forsggspersonerne fik
tilsendt et link til spillet. Det fgrste forsggspersonerne blev praesenteret for ved opstart af
spillets fgrste gang, var samtykkeerkleringen som de var ngdt til at erkleere sig enig i for
at kunne ga videre med spillet. Flowchart for fgrste iteration af spillet kan ses i appendiks
B} figur [B.1} For yderligere at begraense mulighederne for at forsggspersonen kunne spille
spillet forkert blev det besluttet at automatisk abne et spgrgeskema pa en internetfane
nar de accepterede samtykkeerkleeringen. Dette var gjort for at minimere risikoen for at
forsggspersonerne kunne undga at udfylde de ngdvendige dataindsamlinger. Dette er gjort
for at kompensere for manglen pa en fysisk tilstedeveerende forsggsvejleder. I slutningen af
dette sporgeskema blev forsggspersonen bedt om at genabne spillet.

Forspgspersonen ville herefter blive mgdt af skeermen der kan ses pa figur [5.1] Her blev
forsggspersonen bedt om at indskrive deres forsggs identifikation, som var tilsendt med i
forsggsvejledningen. Dette blev gjort for at sikre at det ville veere muligt at identificere
forsggspersonernes data efterfolgende, samt give en variabel der ville kunne bruges til at
angive forsggspersonens kontonavn.

Figur 5.1: Skeerm til indskrivning af forsggspersonens identifikation.
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Efter forsggspersonen havde logget ind i spillet ville de blive mgdt af en rackke introduk-
tionsskeerme der havde til formal at vejlede forsggspersonerne i hvordan de skulle intera-
gere med spillet, seette fokus pa nye spilmekanismer og metoder til at identificere phishing
emails. Et eksempel pa dette kan ses pa figur [5.2] Denne introduktion blev styret af en
saerskilt variabel, som var separeret fra den spiltilstandsvariabel der blev benyttet. Dette
var valgt for at kunne tillade forsggspersonerne at kunne ga tilbage og gense introduktions
vejledningen uden at miste deres fremgang i spillet.

‘ Introduktion til spilgennemgang

T— T T—

Figur 5.2: Vejledning som set i tredje iteration af forsgget.

Efter forsggspersonerne havde gennemgaet introduktions vejledningen ville spillet pabe-
gynde. Her var det konstruerede spil en kopi af Outlook, med samme stgrrelsesforhold og
farvevalg. Yderligere var alle knapper i spillet udstyret med den samme feedback som kan
ses ved Outlook systemet. Dette var valgt, for at gore spilrammen mere virkelighedsneert og
veere med til at promovere helhedsfglelsen af at forsggspersonen interagerede med et almin-
deligt emailsystem. Samt forberede forsggspersonerne pa en potentielt virkelig tilsvarende
situation [Gee| (2013])].

Spillet blev designet med samme udgangspunkt som Basten| (2017), hvor formalet var at
forsggspersonerne skulle gennemse emails for herefter korrekt at identificere hvilke emails
der tilhgrte henholdsvis phishingmails eller sikre emails Formalet med spillet var at prom-
overe en kritisk og forsigtig adfeerd hos forsggspersonerne, samt oplyse forsggspersonerne
om farerne saledes at der opstar feerre fejl og at forsggspersonerne undgar i fremtiden at
falde for en phishing email. Til sidst har det hertil veeret valgt at prove at skabe et kom-
petetivt miljg i spillet, hvor forsggspersonerne lgbende kan fglge med i deres praestation
under spillet, hvilket er med til at gge autonomi, kompetence, evnen til at fastholde in-
formationen og leeringsresultat [Xi and Hamari| (2019)]; [Legaki et al.| (2020)]. Yderligere
er det valgt at spilleren skal kunne satte tempoet ned i spillet og tage sig tiden til at
overveje og bedgmme emailene efter bedste mulighed for at promovere forsggspersonernes
praestation.

Efter spilleren har vurderet og tilegnet alle de fremviste emails en kategori, vil spilleren have
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mulighed for at forgge spillets niveau ved at trykke pa knappen "nzeste niveau". Safremt
denne knap bliver trykket pa vil systemet tjekke at spilleren har givet alle emailene en
kategori for at undga potentielle mangler i datasaettet.

Til anden og tredje iteration af spillet var der blevet tilfgjet kroner og kranier. Dette var et
spilelement som var tilfgjet for at prgve at skabe en indre motivation for at spilleren kunne
teste sig selv pa at skaffe sa mange kroner som muligt, uden at trykke forkert, pa kranier.
Dette er inspireret af Erkmann and Lomholt| (2018) og|Deci et al.| (2001). Forsggspersonerne
kunne tilga disse spilelementer ved at trykke pa forskellige links, som var blevet praesenteret
i emailene, hvis man trykkede pa et "darligt"link ville man fa vidst et kranie pa midten af
sin skeerm, og hvis man trykkede pa et "godt"link ville man se en krone. Hertil var linksne
blevet lavet bla, svarende til den bla som links har i en Outlooks email system. Flowchart
for systemets funktionalitet i anden iteration kan findes i appendiks [B] figur [B.2]

Scoren af hvor mange kranier og kroner, blev bade vist i email systemet lgbende, men ogsa
til slut ved den sidste side, hvor at forsggspersonerne kunne se hvordan de havde klaret
sig igennem spillet, hvilket blandt andet understgtter loannis Deliyannis and Lampoura
(2023)) om at belgnninger til deltager i spillet, kan have en positiv effekt pa indleeringen.

I tredje version af spillet, blev der tilfgjet en anden form for motiverende spilelement, hvilket
var en kombination af tid og tre medaljer. Her kunne forsggspersonerne fa en guld, sglv eller
bronze medalje ud fra deres praestation. Dette blev gjort for at afprgve forsggspersonernes
evner de har bygget op under et sidste boss niveau [Erkmann and Lombholt| (2018))]. Hvilket
i dette tilfaelde skulle veere en kamp mod tiden, og det at fa den bedste medalje som muligt.
Flowchart for systemets funktionalitet i tredje iteration kan findes i appendiks [B] figur

Efter spilleren har gennemfgrt tredje niveau vil de blive fremvist en resultats skeerm, hvor de
vil blive praesenteret for deres praestation malt i andel procent de havde vurderet rigtigt,
meengden af kranier og kroner og hvor lang tid det tog spilleren at gennemfare spillet.
Yderligere far spilleren ogsa feedback pa hvilke potentielle fejl de kan have lavet igennem
deres spilgennemgang, samt en forklaring af hvorfor det var en fejl. Dette var implementeret
for at tilbyde spilleren en made at evaluere deres praestation eller leere af potentielle fejl
safremt de gnskede det for at tilbyde feedback, men pa spillerens praemis [Deci et al.| (2001)];
|[Koivisto and Hamari (2019)].
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6 Resultater fra dataanalyse

Til forsgget blev 37 forsggspersoner erhvervet. Dog blev det efter gentagne test identifi-
ceret at spillet ikke virkede efter hensigten safremt det blev tilsendt forsggspersoner med
Macbooks. Yderligere var der forsggspersoner der havde tilmeldt sig at deltage i forsg-
get der ikke besvarede eller udfgrte forsgget, hvilket medfgrte at der blev indsamlet data
fra mindre end de 37 forsggspersoner. I fgrste iteration blev data fra 25 forsggspersoner
indsamlet. Databehandlingen kan ses i bilag 1. I anden og tredje iterationer var der flere
forsggspersoner der ikke angav respons og der var derfor 21 og 20 forsggspersoners data der
var repraesenteret i anden og tredje runde, se figur [6.1] for graf over forsggspersondeltagelse.

Antal deltagere i hver iteration

25

20

Antal deltagere
o

=

1 2 3
Iteration

Figur 6.1: Data indsamlet fra deltagere igennem iterationerne.

Desuden var der 9 der svarede at de identificerende sig som mand, 10 som kvinde og én
der identificerende sig som andet, hvilet kan ses pa figur [6.2
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Antal

i
Kvinde

.
Andet
Ken

'
Mand

Figur 6.2: Data indsamlet fra deltagere igennem iterationerne.

Yderligere kan der ses pa figur og [6.4] fordelingen af alder, uddannelses niveau, hvor
ofte man tjekker sin email, og hvor meget erfaring forsggspersonerne havde med cybersik-
kerhed.

Antal

Antal

19 20 24

25 26 27 28 3
Alder

1.Ingen erfaring

2 3 4. Noget erfaring
Erfaring med
(a) Fordeling af alder pa forsggspersonerne

Cybersecurity

(b) Fordeling af erfaring pa forspgspersonerne

Figur 6.3: ret
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Fleste dage Were end en gang omugen  Cirka en gang om ugen Mindre end en gang om ugen Folke skole Gymnasiet Bachelor Kangigat
Hvor ofte bliver email tjekket Uddannelses Niveau

(a) Fordeling af hvor ofte at forspgspersonerne (b) Fordeling af uddannelses niveau pa forsggs-
tjekker deres email personerne

Figur 6.4: ret

6.1 Prastationerne igennem spillet

Yderligere blev der i forsgget malt hvor godt forsggspersonerne klarede sig igennem itera-
tionerne ift. at korrekt identificere phishing emailene fra de almende emails. Her blev for-
sggspersonernes besvarelser omregnet til hvor stor en andel af emailene forsggspersonerne
besvarede korrekt. Herved er forsggspersonernes data blevet beregnet som deres praestation
afmalt i procent, hvilket er en indikation af den procentmaessige fordeling af emailene som
forsggspersonerne korrekt identificerede. Forsggspersonernes resultater kan ses af figur [6.5

AEndring i gennemsnitlige scores og distribution pa tveers af iterationer

100

lteration
=R
=K
80 I =K

Praestation malt | %

70
-

1 2 3
lteration

Figur 6.5: Gennemsnitscore igennem iterationerne

Det kan af figur ses at forspgspersonerne havde en gennemsnitspraestation pa 94,2%
korrekt identificerede emails. Denne praestation var lavere i anden iteration hvor forsggsper-
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sonerne gennemsnitligt identificerede 89,5% af emailene korrekt. I tredje iteration forméede
forspgspersonerne at korrekt identificere 96,5% af emailene og havde dermed forbedret deres
preestation fra anden iteration. Dataen overholdte ikke krav for at veere parametriske, da en
shapiro-wilk test gav statistiske signifikante resultater for alle iterationsdataene (p < 0.01
og er yderligere bekraeftet af en Q-Q plot, dette kan ses figur [6.6]

120

100

Sample

801

Theoretical

Figur 6.6: Q-Q plot for forsggspersonernes praestation igennem spillet

Da data ikke er parametrisk vil der, istedet for en repeated measures ANOVA, blive benyt-
tet en Friedman test, der fungerer som et nonparametrisk alternativ til repeated measures
ANOVA. Her blev de forsggspersoner som ikke deltog i alle forsggs iterationerne, fjernet
da det er et krav for testen. Friedman testen viste at der var signifikant forskel mellem ite-
rationerne (p < 0.01). For at identificere hvor denne forskel mellem iterationerne var, blev
en multiple comparison benyttet. Her blev der fundet statistisk signifikant forskel mellem
anden og tredje iteration (p < 0.01). Der blev dog ikke fundet signifikant forskel mellem
forste og anden iteration samt fgrste og tredje iteration.

Det er yderligere blevet undersggt om der var signifikans som resultat af kontrolvariablerne,
heraf forsggspersonernes kgn og alder indenfor iterationerne. Ingen af grupperings dataen
overholdt kravene om normalfordeling efter undersggelse ved brug af en shapiro-wilk(p <
0.05), hvoraf en Kruskal Wallis test blev benyttet til videre at undersgge om der var
signifikante forskelle.
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Presstation efter iteration og ken
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Figur 6.7: Boxplot over forsggspersonernes praestation indenfor de kgn som funktion af iterations num-
meret.

Praestation efter iteration og aldersgruppe
Aldersgruppe

100 - _—
- 25 og under

ES 26 og ldre
80

Prasstation malti %

70

1 2 3
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Figur 6.8: Boxplot over forsggspersonernes praestation indenfor de forskellige iterationer som funktion af
forsggspersonernes alder.

Der blev dog ikke fundet nogle signifikante forskelle mellem meend (n = 9) og kvinders
(n = 9) preestation indenfor nogle af iterationerne (p > 0.05). Forspggspersonernes alder
blev inddelt mellem forsggspersonerne i alderen 25 (n = 9) eller under og forsggspersonerne
over alderen 25 (n = 10). Der blev dog ikke fundet nogle statistiske signifikante forskelle
mellem disse to aldersgruppers praestation indenfor iterationerne (p > 0.05).

Der var dog ikke en ligelig fordeling af forsggspersoner indenfor de resterende kontrolvari-
abler: hyppighed af emailbrug, uddannelsesniveau og erfaring med cybersikkerhed. Dette
medfgrte at det ikke var muligt at udfgre inferentiel statistik, men kun at redeggre for disse
kontrolvariabler deskriptivt. Dette kan ses i appendiks
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6.2 Kroner og kranier

Yderligere blev forsggspersonernes antal indsamlede kranier og kroner dokumenteret for
at opfordre forsggspersonerne til at med negative links. Heraf er bade kranier og kroner
blevet sammenholdt for at identificere om forsggspersonerne blev bedre til at identificere
korrekte links, samt om de undgik negative links. I anden iteration af forsgget var det muligt
for forsggspersonerne at indsamle seks kroner, hvorimod det i tredje iteration var muligt
for forsggspersonerne at indsamle seks kroner. Til databehandlingen er forsggspersonernes
maengde af fundne kroner blevet omregnet til hvor stor en procentdel af det maksimale
antal kroner de har fundet. Data af dette kan ses pa figur

Antal kranier og kroner i hver iteration

a

lteration

type
* Kranier
* Kroner

Antal

Figur 6.9: Boxplot over forsggspersonernes indsamlede kranier og kroner som funktion af iterations num-
meret.

Det blev fundet at forsggspersonerne i anden iteration fandt gennemsnitligt 5,86 kranier
og 1,27 kroner. Fra anden til tredje iteration var der dog en stor forbedring i deres fund af
kranier og kroner. I tredje iteration fandt forsggspersonerne gennemsnitligt 2,17 kranier og
4,30 kroner. Denne udvikling er undersggt for statistisk signifikans. Det blev her fundet at
kun kranie dataet overholdt kravene om normalfordeling (p = 0.14), dette er ogsa bekreeftet
af Q-Q plottet der kan ses pa figur Dataen for indsamlede kroner viste sig dog ikke
at veere normalfordelt (p < 0.05), denne fordeling kan ses pa[6.10b]

Da dataen for kranierne var normalfordelt blev denne udvikling mellem iterationerne un-
dersggt med en paired t-test. Det blev her fundet at der var en statistisk signifikant forskel
mellem iterationerne (t(18) = 4.008,p < 0.001). Dataen for kronerne viste sig ikke at vee-
re normalfordelt hvoraf en wilcoxon signed rank test blev benyttet istedet for. Her blev
statistisk signifikant forskel fundet mellem iterationerne (p < 0.001).

Det blev yderligere undersggt om forsggspersonernes kgn ville have en indflydelse pa ind-
samlingen af kranier og kroner. Datafordelingen kan ses pa figur [6.11]
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Normal Q-Q Plot Normal Q-Q Plot
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(a) QQplot for residual fordelingen over antal (b) QQplot for residual fordelingen over antal
kranier fundet af forsggspersonerne kroner fundet af forsggspersonerne

Figur 6.10: QQplots for kranie og krone dataerne.

Kranier efter iteration og ken Kroner efter iteration og ken
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(a) Boxplot for antal indsamlede kranier fordelt (b) Boxplot for antal indsamlede kranier for-
pé forsggspersonens kgn som funktion af ite- delt pa forsggspersonens kgn som funktion
rationen. af iterationen.

Figur 6.11: Boxplots for kranie og krone data fordelt pa forsggspersonernes angivelse af kgn.

Dataen viste sig ikke at veere normalfordelt for hverken anden eller tredje iterations ind-
samling af kranier og kroner (p > 0.05). Dataen blev derfor undersggt ved brug af en
kruskal wallis test, men ingen statistisk signifikant forskel blev fundet mellem kgnnenes
fund af kranier og kroner (p > 0.05).

Det blev ogsa undersggt om forsggspersonernes alder havde en effekt pa deres fund af
kranier og kroner. Data fordelingen for disse kan ses pa figur [6.12

Dataene blev testet for normalfordeling, dog viste en shapiro-wilk test at data ikke var
normalfordelt (p < 0.05). Det blev derfor undersggt om alderen havde en effekt pa forspgs-
personernes fund af kranier og kroner gennem kruskal wallis test. Dog blev ingen statistisk
signifikant forskel fundet mellem forsggspersonernes alder og hvor mange kranier eller kro-
ner der blev fudnet i iterationen (p > 0.05).

Data for kranier og kroner var ligesom ved praestations analysen tilteenkt at opholde maeng-
den af funde kranier og kroner med hvor ofte forsggspersonerne tjekkede deres email. Selve
fortolkning og boxplots kan ses i afsnit [C.1.2]

Sidst har det veeret tilteenkt at undersgge sammenhaengen mellem forsggspersonernes sub-
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Kranier efter iteration og aldersgruppe Kroner efter iteration og aldersgruppe
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(a) Boxplot for antal indsamlede kranier fordelt (b) Boxplot for antal indsamlede kranier fordelt
pé forsggspersonens alder som funktion af pa forsggspersonens alder som funktion af
iterationen. iterationen.

Figur 6.12: Boxplots for kranie og krone data fordelt pa forsggspersonernes angivelse af alder, opdelt i
to grupper: dem over 25 og dem pé 25 eller yngre.

jektive erfaring med cybersikkerhed for pabegyndelsen af forsgget, og forsggspersonernes
indsamlede antal af kranier og kroner. Dataen heraf kan ses pa figur [C.0]

Kranier efter iteration og erfaring med cybersikkerhed Kranier efter iteration og erfaring med cybersikkerhed
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Erfaring med cybersikkerhed Erfaring med cybersikkerhed

(a) Boxplot for antal indsamlede kranier fordelt (b) Boxplot for antal indsamlede kroner fordelt
pé spil iterationen som funktion af forsggs- pA spil iterationen som funktion af forsggs-
personernes subjektive erfaring med cyber- personernes subjektive erfaring med cyber-
sikkerhed. sikkerhed.

Figur 6.13: Boxplots for kranie og krone data fordelt pa forsggspersonernes angivelse af hvor meget
erfaring de havde med cybersikkerhed fgr forsggets pabegyndelse.

Af dataen fremkommer en tendens til at forsggspersoner med mere erfaring med cyber-
sikkerhed indsamlede flere kranier i fgrste iteration af spillet, men feerre i anden omgang.
Dette er dog ikke sikkert og kan ikke bekraeftes da det som naevnt ikke har veeret muligt
at lave meningsfuld statistik.

6.3 Tidsmaessig aspekt
Det har yderligere veeret indsamlet hvor hurtigt forsggspersonerne feerdiggjorde tredje ite-

ration af spillet. I spillet var der indsat en 10 sekunders tidsstraf for at svare forkert og
indsamle kranier. Denne tidsstraf blev modregnet tiden det tog forsggspersonerne at gen-
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nemfgre spillet for databehandling. Det tog gennemsnitligt forsggspersonerne 258 sekunder
at feerdigggre spillet. Tiden var indsamlet for bl.a. at identificere om hvordan forsggsper-
sonerne prioriterede preecision og hastighed, og om dette kunne ses. Resultaterne af dette

kan ses pa figur [6.14]

Gennemsnitlig score vs. tid i iteration 3
R?= 0.006
y=0.973 + 0x
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Figur 6.14: Speed-accuracy linear regression. R? = 0.006

Det kan af figuren ses at der ikke var et forhold mellem forsggspersonernes hastighed og
deres preecision (R? = 0.06). Der er derfor ikke lavet yderligere undersggelser pa dette.

6.4 Spgrgeskema

Dataen indsamlet fra det indre motivations spgrgeskema blev behandlet efter anbefalin-
gerne fra for self-determination theory (2022). Her blev veerdierne fra spgrgsmal 2, 9, 11,
14, 19 og 21 vendt, ved at traeekke de pageeldende veerdier fra 8, da disse spgrgsmal var
negativt formuleret i forhold til nogle af de andre spgrgsmal. Dette var ngdvendigt for
at sikre konsistensen i analysen, det blev gjort for alle tre omgange af dataindsamlingen.
Spergeskemaet kan ses i appendiks [A]

Nar alle spgrgsmalene var lagt sammen, kunne man beregne et gennemsnit. Disse gen-
nemsnit kunne man derefter anvende til at lave statistiske undersggelser, hvor de ogsa fik
betegnet underemner(” Interesse og nydelse, Opfattet kompetence, Opfattet valg og Pres og
speending”). Boxplots for de forskellige runder kan ses i figurene 0g [6.16, Her kan det
ses at der gennemsnitligt blev givet en score for Interesse og nydelse, for forste iteration =
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4.17, anden iteration = 3.91 og tredje Iteration = 3.84. Hernaest kunne det ses at gennem-
snits scoren for opfattet kompetence var hhv. 5.51, 5.11 og 4.05. efterfolgende kan det ses
for opfattet valg med hhv. et gennemsnit pa 5.68, 4.63 og 4.71 for de tre iterationer, og til
sidst kan de ses at for speending og pres, var gennemsnit scoren pa hhv. 2.67, 3.52 og 4.89.

Boxplot af scoren for Interesse og nydelse, i de 3 iterationer Boxplot af scoren for Opfattet kompetence, i de 3 iterationer
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(a) Boxplot for interesse og nydelse (b) Boxplot for opfattet kompetence
Figur 6.15: Boxplot af data fra interesse og nydelse, og opfattet kompetence

Boxplot af scoren for Opfattet valg, i de 3 iterationer Boxplot af scoren for Spaending og pres, i de 3 iterationer
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(a) Boxplot for opfattet valg (b) Boxplot for speending og pres
Figur 6.16: Boxplots af data opfattet valg og spaending og pres

Ud fra boxplottene, kan det ses at bade Interesse og nydelse og Opfattet kompetence falder
og iterationerne, dog kan det ogsa ses at Opfattet valg fgrst stiger fra forste til anden
iteration, men falder efterfglgende, hvor at pres og spaedning har den modsatte udvikling.
Her falder pres og speending fra ferste til anden iteration, men sa stiger igen i tredje
iteration.

Her blev der kun testet pa de forsggspersoner som indgik i alle iterationerne. Efter at data
var blevet justeret , blev der lavet qqplots og shapiro-Wilks tests pa alle underemnerne for
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hver runde for at undersgge om der var tale om en sample size der var normaltfordelt. Re-
sultaterne viste, at data var normalfordelt for underemnerne Interesse og nydelse, Opfattet
kompetence og Pres og spending, dog var Opfattet valg ikke normalfordelt, p-veerdierne
fra shapiro-wilks test kan ses pa tabel [6.4] For qqplotene for data i de tre iterationer, se

Underemne Runde 1 Runde 2 Runde 3
Interesse og nydelse | p =097 p=10.99 p=0.92
[H] Opfattet kompetence | p = 0.72 p = 0.60 p = 0.95
Opfattet valg p<001l p=044 p=20.80
Pres og speending p=018 p=033 p=0.38

Pa baggrund af disse fund blev der anvendt en Repeated anova for Interesse og nydelse,
Opfattet kompetence og Pres og spaending, og der blev anvendt Friedman’s ANOVA test
for at undersgge, om der var en effekt af spil elementerne pa de forskellige underemner.

Her blev det fundet atInteresse og nydelse havde en p-veerdi(p = 0.29), Opfattet kompe-
tence(p < 0.01), Opfattet valg (p < 0.01) og Pres og spending(P < 0.01). Hertil blev der
lavet post hoc test pa de underemner der var signifikante.

Efter at der var lavet en Pairwise t-test, for opfattet kompetence, var der fundet at der var
en signifikant forskel mellem forste og tredje iteration(p<0.01) og mellem anden og tredje
iteration(P<0.01).

For Opfattet valg blev der brugt en Willcoxon signed rank test som post hoc. Denne viste
at der var en signifikant forskel mellem forste og anden iteration(p<0.01) og mellem forste
og tredje iteration(p < 0.01).

For underemnet Pres og speending blev der brugt en pairwise t-test som post hoc analyse.
Resultatet af den viste at der var en signifikant forskel mellem alle iteratione. For fgrste
og anden iteration(p=0.04), forste og tredje iteration(p < 0.01) og for anden og tredje
iteration(p < 0.01).

Der blev set pa om kgn, alder, niveau af uddannelse, erfaring med cybersikkerhed og hvor
ofte man tjekker sin email, havde en effekt pa hvordan forsggspersonerne svarede pa de
forskellige underemner. Her blev der lavet en shapiro-wilk test for normal fordeling og
efterfglgende blev der lavet en statistisk analyse for bade kgn og alder. For Uddannelses
niveau, erfaring med cybersecurity og hvor ofte man tjekker sin email, blev der lavet boxplot
for fremstilling af data. Dog var der ikke tilstraekkelige besvarelser til at man kunne lave
god grupperinger at lave inferentiel statistik pa, sa dette data blev praesenteret gennem
boxplot.

Therkel Bue Larsen & Thomas Glensvig Larsen Page 32



6. Resultater fra dataanalyse

6.4.1 Kontrolvariabler

For emnerne:("hvor ofte man tjekker sin email", "Uddannelsesniveau"og "hvor meget erfa-
ring forsggspersonerne havde med cybersikkerhed"blev der lavet boxplot for at se hvordan
data fordelte sig, ud fra hvordan forsggpersonerne havde svaret, og forsggspersonernes
uddannelses niveau, erfaring med cybersikkerhed og hvor ofte de tjekker deres email. I
appendiks og [C.3] kan boxplot for forsggspersonernes kon og alder, da der her ikke
var nogle statistisk signifikante resultater eller synlige tendenser.

6.4.1.1 Niveau af uddannelse

Der blev opstillet boxplot mellem hvor hgj en uddannelse forsggspersonerne havde, og
hvordan de svarede pa de fire under emner. Her ses interesse og nydelse stillet op med
uddannelses niveau.

Score for Interesse og nydelse og Uddannelses niveau
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Figur 6.17: Boxplot af interesse og nydelse og hvad uddannelses niveau forsggspersonerne senest havde
feerdiggjort

For dette underemne, var det for den gruppe som havde feerdiggjort folkskolen sidst, at
interesse og nydelse var stigende over iterationerne, men for dem som senset havde feer-
diggjort gymnasiet og bachelor, var der en tendens til at den var faldende. Dog har det
ikke veeret muligt at bekraefte dette da der ikke har veeret nok data til at lave inferentiel
databehandling.
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Yderligere er det undersggt om forsggspersonernes uddannelse har haft en effekt pa deres
opfattede spaending og pres niveau.

Score for Spaending og pres og Uddannelses niveau
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Figur 6.18: Boxplot af pres og spending og hvad uddannelses niveau forsggspersonerne senest havde
feerdiggjort

Pa figur [C.24] kan det ses at dem med lavest uddannelses niveau har svaret at de foler sig
mere presset end dem som har gennemfgrt hgjere niveauer af uddannelse.

6.4.1.2 Erfaring med cybersikkerhed

Yderligere blev der lavet boxplot for de fire underemner og hvor meget erfaring forsggsper-
sonerne havde med cybersikkerhed. Hvor der her ses boxplot mellem opfattet kompetence
og hvor meget erfaring med cybersikkerhed er sat op.
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Figur 6.19: Boxplot af opfattet kompetence og hvor meget erfaring forsggspersonerne har med cyber-
security

Pa figur ses det at for alle erfarings niveauer at opfattet kompetence falder over
iterationerne, og at hvis man havde hgjere erfaring, var der tendens til at forsggspersonerne
svarede hgjere pa opfattet kompetence.

6.5 Praestation sammenholdt med subjektiv evaluering

For at undersgge om der var en forskel mellem forsggspersonernes subjektive bedgmmelse
og deres praestation blev disse sammenholdt indenfor hver iteration og undersggt ved brug
af en faktoriel ANOVA. Dog blev det fundet at intet af dataen levede op til kravet om
normalfordeling (p < 0.05) hvoraf en ART ANOVA blev brugt som den nonparametriske
pendant. Hertil blev kun en statistisk signifikant forskel fundet mellem preaestation og og
forsggspersonernes opfattet kompetence. Denne statistiske signifikante forskel kunne ses i
forsggspersonernes besvarelser til den anden iteration (F(11) = 8.626,p = 0.026).
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7 Diskussion

Cybersikkerhed er et vigtigt emne for virksomheder savel som individuelle personer, hvoraf
at bruden pa denne sikkerhed kan have store omkostninger. I denne forbindelse er phishing
emails et stort problem, som kan ramme alle personer. Dog er det set at malgruppen unge
mellem 18 og 34 ar er dem som oftest falder for phishing emails. En made som for er set be-
nyttet til at undervise omkring faren ved phishing emails og andre cybersikkerhedsbrud er
ved gamification. Ved brug af gamification i leeringsperspektiv, kan der blive konstrueret et
spil som kan motivere og pa bedre made fange og leerer den valgte malgruppe om phishing
emails og hvad det er vigtigt at veere opmeerksom pa. I denne rapport er der konstrueret et
spil som efterligner Outlook emails design, hvor spilleren skal leerer at identificere phishing
emails. Dette ggres ved at spilleren far fremstillet forskellige former for emails og derefter
skal kategorisere dem som veerende phishing eller almene emails. De phishing emails som
blev praesenteret for spilleren blev konstrueret saledes at der var forskellige niveauer af
sveerhedsgrad. Det har dog veeret en udfordring at validere hvorvidt den iteration af email
systemet blev opfattet som indeholdende sveerere phishing email sammenlignet med dem
fra tidliger iterationer. Den indsamlede data viser dog at forsggspersonerne havde en lave-
re andel korrekt identificerede phishing email fra forste til anden iteration af spillet hvor
sveerhedsgraden blev forgget. Dog kunne det have veeret en overvejelse at konstruere svee-
rere phishing email, hvor phishing emailene ville approksimere spearphishing endnu mere.
Dog ville en sveerere spearphishing email kraeve mere information fra forsggspersonerne end
hvad der var indsamlet i dette forsgg. Arsagen til at mere information ville have ngdvendigt
er, at de forsgg pa at lave spearphishing email der blev benyttet i dette forsgg var baseret
pa den opstillede simulation og hvad der ville veere sandsynlige scenarier forsggspersonen
ville kunne befinde sig i. Dog er disse scenarier ikke malrettet forsggspersonens adfeerd,
sociale mgnstre eller afsendt fra en person som forsggspersonen har valideret som en sikker
afsender. Af denne arsag ville det veere ngdvendigt at omstrukturere forsgget, og malrette
spearphishing emailene til hver eneste forsggsperson, hvilket ville medfgre at det ville veere
svaerere at verificere effekten af spillet. Dette ville veere tilfeeldet da hver eneste forspgs-
person ville skulle have givet et unikt seet af emails baseret pa information omkring deres
adfeerd, sociale mgnstre eller typiske kommunikationsemner og kommunikationspartnere.

Et andet forslag til email designet kunne veere at lave forskellige niveauer, der hver isser
fokuserede pa specifikke aspekter af phishing-teknikker, hvilket muligvis ville kunne ggre
det lettere at formidleleeringsmalne. Dette ville kunne veere tilfeeldet da et niveau f.eks.
kunne have temaet, identificering af farlige links, og ggre det lettere at malrette leerings-
metodikker og feedback, da alle phishing emailene ville have samme tema. Dog ville dette
muligvis kunne ggre simuleringen mere virkelighedsfjern da der sjseldent ses en indbakke
hvoraf alle emailene har et link de gnsker at man benytter.
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Et andet udviklingspunkt, foruden emailene, kunne veere at man kunne bruge kroner til at
kgbe andet i spillet, sdsom et anderledes udsende eller noget lignende dette [Erkmann and
Lombholt| (2018)]. Hvis der havde veeret et sakaldt formal med de objekter som man kunne
samle i spillet, ville det evt. kunne have givet mere motivation til forsggspersonerne, dog
ville denne form for ydre motivation kun veere kortvarig ifolge fund af Deci et al.| (2001)).
En metode hvorpa man kunne hjelpe med indleeringen indenfor gamification, kunne veere
at pavirke den indre motivation [Deci et al.| (2001)|. Her kunne et socialt scoreboard, til
at kunne se sin egen praestation opholdt mod andres praestation, veere en mulig ide. Dette
var dog ogsa forsggt med det tidsmeessig aspekt i den 3. iteration, hvor at man kunne
fa en guld medalje alt efter hvor godt man klarede sig. Det tidsmeessige aspekt var dog
mere stressende end motiverende, eftersom at det kun var pres og spending, som steg
i sidste iteration, hvor at interesse og nydelse var faldende. Her ville det maske havde
veeret mere optimalt, hvis der var en bedre mulighed for at forsggspersonerne kunne havde
opnaet en guldpraestation, i stedet for at det var sveert at skaffe guldmedaljen. Yderligere
ville en social scoretavle der sammenlignede brugerens tid med de resterende brugeres tid
abne op for at brugeren ville kunne gennemfgre spillet med fokus pa preecision eller det
tidsmaessige aspekt, saledes at de kan sammenholde deres preecision og hvor lang tid de
brugte med andre spillere. Dette ville give spilleren flere valgmuligheder ift. at tilpasse
deres spillestil som ville skabe mere indre motivation for spilleren [loannis Deliyannis and
Lampoural (2023)]. Det kunne derudover ogsé ses at presset for forsggspersonerne steg over
iterationerne, se figur og [6.15 Dette kan muligvis veere sket grundet tilfgjelsen af flere
spilelementer som f.eks. at der var tilfgjet en timer, som forsggspersonerne kunne se teelle
op. Dog kunne det ses at dem som havde uddannelses niveau pa bachelor eller over, var
overordnet mindre presset, se figur [C.24]

Desuden ses der ogsa at opfattet kompetence falder som funktion af iterationsnummeret.
Her er det muligt at forsggspersonerne forst teenker at det er et nemt spil, og at de klarer sig
okay, men gradvist falder bade pa deres opfattet kompetence og deres gennemsnitlige score.
Her ses det at forsggspersonernes opfattet kompetence falder igen i tredje iteration, men
at deres gennemsnitlige score stiger, hvilket muligvis ville kunne forklares med Dunning
Kruger teorien [Kruger and Dunning (1999))]. Dunning kruger teorien er at folk ser sine
egne kompetencer i et saerligt positivt lys i mange sociale og intellektuelle omrader. Teorien
er baseret pa at individer kan fremkomme til denne konklusion, grundet et manglende
forstaelses grundlag, og at nar disse individer tilegner sig mere viden vil de identificere
hvor lidt de faktisk ved |Kruger and Dunning| (1999))|. Personen genfinder selvtilliden i
emnet, nar man forstar og har leert mere. Dette kunne eventuelt veere tilfeeldet med vores
forsggspersoner, hvor man efter en laengere periode kan se, at forsggspersonerne ville give
en hgjere score til opfattet kompetence. Dette var dog ikke muligt, givet den periode der
var til projektet.
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7.1 Praestation

I dataanalysen blev statistiske signifikante forskelle fundet for forspgspersonernes preaesta-
tion mellem anden og tredje iteration. Denne forskel kan veere fremkommet som et resultat
af at forsggspersonerne havde leert af deres erfaringer fra de tidligere iterationer, da der ikke
var tilfgjet sveerere sporgsmal. Derfor kunne forsggspersonerne fremvise deres indleering og
signifikant forbedre deres praestation mellem anden og tredje iteration. En sadan udvikling
ville veere understgttet af Ebbinghaus’ forglemmelses kurve |[Chun and Heo| (2018)]. Eb-
binghaus’ forglemmelses kurve pointerer at ved vedvarende laering vil forglemmelses kurven
aftage i heeldning og forsggspersonen vil kunne vedvare den ngdvendige information over
laengere tid [Chun and Heo| (2018)]. Dog har Ebbinghaus’ forglemmelses kurve ikke veeret
et undersggelsespunkt for dette studie, og det er derfor uvist om forsggspersonernes forbed-
ring kan veere fremkommet af denne arsag. Yderligere er det muligt at forsggspersonerne
ikke ngdvendigvis har leert af deres fejl, men bare har veeret i stand til at huske hvilke
emails der var phishing emails til den tredje iteration. Dette kunne veere tilfzeldet da tredje
iteration genbrugte emails der havde veeret fremvist i forste og anden iteration.

Dog blev det fundet at forsggspersonernes praestation i tredje iteration ikke har veeret
statistisk signifikant anderledes fra deres praestation i forste iteration hvor de ikke havde
tidligere viden om emailsystemet eller de fremviste emails. For at sikkert kunne bekraefte
om forsggspersonerne fastholdt informationen bedre og havde lettere ved at fremkalde
informationen ville det veere ngdvendigt at fortsaette forsgget over en betydeligt laengere
tidsperiode og med flere forsggspersoner end hvad det var muligt at rekruttere i dette
forsgg. Denne form for forsgg er dog produceret af Hoxhunt der fandt at deres brugere var
blevet seks gange sa gode til at identificere og rapportere phishing angreb i lgbet af den
forste maned, og at dette udviklede sig til op mod ti gange sa gode sammenlignet med da
de startede [Kuivala; (2024)].

Yderligere kunne dataen til dels indikere at forsggspersoner der startede med mere erfaring
indenfor cybersikkerhed, klarede sig bedre i iterationerne, desuden kunne det ogsa ses at
hvis forsggspersonerne havde mere erfaring kunne der vaere en tendens til at de svarede
hgjere pa opfattede kompetence (see figur der var dog ikke et bredt nok dataset til
at kunne bekreefte at dette var tilfeeldet. Det ville derfor veere af interesse at genudfere
forsgget pa mere erfarne forsggspersoner for at identificere om disse far samme udbytte af
undervisningsspillet.

For at sikre at forsggspersonerne havde leert seerligt at evaluere videregaende internet links
de modtog i deres email blev maengden af gange forsggspersonerne interagerede med disse
links talt. Hertil blev forsggspersonerne opfordret til at indsamle s& mange kroner som
muligt. Kronerne var her et symbol for at de identificerede og trykkede pa et velment in-
ternetlink. Modsat ville forsggspersonerne blive tildelt et kranie safremt de valgte at trykke
pa et ondsindet link. Det var kun muligt at modtage en krone far hvert positive link der
var tilstede i spillet. Modsat var det muligt at indsamle en ubegraenset maengde af kranier
hvis forsggspersonen gentagne gange blev ved med at interagere med de ondsindede inter-
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net link. Resultaterne fra forsgget tegnede pa at forsggspersonerne hurtigt leerte at i storre
grad identificere ondsindede links fra de positive links. Der blev her fundet en statistisk
signifikant udvikling pa tveers af bade kranier og kroner mellem anden og tredje iteration,
med et fald i maeengden af indsamlede kranier og en forggning i maengden af indsamlede
kroner. Dataen indsamlet i forsgget tegner dog pa at forsggspersoner med hgjere meengde
cybersikkerhedserfaring var mere tilbgjelige til at interagere med ondsindede links i forste
iteration. Dog er der ikke nok data til at konfirmere dette, men med mere tid ville det
veere interessant at videre undersgge om dette var tilfeeldet. Safremt at denne erfaring blev
fundet efterfolgende kunne det veere en indikation pa at spillet skulle videreudvikles. Dette
kunne veere tilfzeldet da forsggspersoner med erfaring muligvis identificerer at en hjemmesi-
de i sig selv ikke ngdvendigvis er skadelig, men at hjemmesiden kan kraeve information af
forsggspersonen som ggr den skadelig. I dette tilfeelde vil det ikke veere skadeligt at trykke
pa linket, men veere skadeligt at udfylde information pa hjemmesiden der bliver abnet af
dette. Dog var spillet i disse iterationer ikke sat op til at simulere eksterne hjemmesider
der gnskede information af forsggspersonen. Yderligere ville opsaetningen af eksterne hjem-
mesider som forsggte at lokke information ud af forsggspersonen muligvis veere en darlig
sammenkobling med et simuleret miljg. Dette kunne veere tilfaeldet da forsggspersonerne
muligvis ikke ville veere tilbgjelige til at indskrive deres information pa disse hjemmesider,
da forsggspersonerne ville vide at disse hjemmesider ikke ville have nogen funktion udenfor
det simulerede miljg.

Sidst har det veeret forsggt at undersgge om forsggspersonerne havde lavet en hastighed-
ngjagtigheds afvejning, men det kunne ikke findes i dette forsgg. Yderligere var der en
statistisk signifikant forskel pa forsggspersonernes subjektive opfattelse af parameteret
Speending og pres pa tveers af iterationerne. Dette indikerer at eksistensen af det tids-
meessige aspekt havde en effekt pa forsggspersonernes praestation under forsgget, men det
ogsa kan have haft en indflydelse pa forsggspersonerens opfattelse af presset og spaendingen
i spillet. Dog er det muligt at det tidsmaessige aspekt har veeret med til at gore forspget
mere interessant og nydeligt for forsggspersonerne, da det ellers kunne forventes at noget
af spillets nyhedsveerdi ville forsvinde til sidste iteration, da ingen nye spilmekanikker blev
introduceret. Det er derfor muligt at det tidsmaessige aspekt har haft en positiv indflydelse
pa f.eks. forsggspersonernes interesse og nydelse af spillet, men at dette kun har modvirket
den faldende nyhedsveerdi. Ydermere ses det ogsa pa figur at interessen falder for
forspgspersonerne jo hgjere uddannelses niveau de har, desuden faldt det ogsa over itera-
tionerne, hvilket kan ses pa figur [6.15] for interesse og nydelse, hvor det umiddelbart kan
veere nyhedsveerdien i spillet som falder. For at modvirke denne effekt kunne der veeret
udviklet en funktionalitet der havde fokus pa at forsggspersonen ville kunne ggre mere
aktivt, og ikke bare veere en passiv brik |Gee (2013))]. Dette kunne muligvis veere mod-
virket ved at implementere et socialt scoretavle hvor forsggspersonerne kan sammenligne
sine egne resultater med andres resultater. Nyhedsveerdien for et produkt falder hele tiden,
medmindre der bliver tilfgjet spilelementer, nye forteellinger eller lignende til spillet.

Overordnet har det desveerre ikke veeret muligt at undersgge flere af kontrolvariablernes
effekt i den detaljegrad det har veeret gnsket. Dog har den indsamlede data ikke indikeret
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at kontrolvariablerne har haft en pavirkning pa forsggspersonernes besvarelser. Dette er
med undtagelse af forsggspersonernes erfaring med cybersikkerhed, hvor resultaterne kunne
indikere en effekt pa forsggspersonernes praestation. Det har desveerre ikke vaeret muligt at
bekreaefte eller afkreefte om kontrolvariablerne har en effekt.

7.2 Forsggsopstilling

I denne rapport var malgruppen studerende mellem 18 og 34 ar, der studerer eller har
feerdiggjort deres studie indenfor de sidste tre ar. Dog har det ikke vaeret muligt at indsamle
tilstraekkelig data til statistisk at undersgge om forsggspersonernes uddannelses niveau,
brugsfrekvens af deres email eller deres erfaringer med cybersikkerhed. yderligere har der
ikke veeret nogle indikationer af at forsggspersonernes kon eller alder har haft en betydning
for deres praestation og opfattelse af forsgget. Det er desveerre som neevnt uvist hvilken
effekt de yderligere kontrolvariabler kan have haft, men af den indsamlede data er der
indikationer mod at forsggspersonernes erfaring med cybersikkerhed er den kontrolvariabel
der kunne have stgrst betydning for forsggspersonernes praestation igennem forsgget. Dog
ville det vaere gnsket at gentage forsgget med flere forspgspersoner for at identificere hvilken
effekt kontrolvariablerne kan have haft. Det kunne i den forbindelse veere interessant at
indsamle forsggspersoner i alle aldersgrupper og som ikke har veeret studerende indenfor
de sidste tre ar, for at identificere om simuleringen af en studiemail ville have samme effekt
pa forsggspersoner der ikke er vant til de modtagne email.

Dog ville det ogsa veere muligt at udvide malgruppen betydeligt hvis forsgget i stedet for
at veere en spilsimulering, ville veere inkorporeret direkte i forsggspersonernes email, som
gjort i f.eks. Hoxhunts program og forspget udfert af |Broadhurst et al. (2018). T begge
disse tilfeelde ville forsggspersonen modtage en email pa deres personlige email. I Hoxhunts
tilfeelde vil forsggspersonen skulle markere om emailen var sikker eller usikker pa samme
made som i forsgget der blev opstillet i denne rapport. I forsgget af |Broadhurst et al.
(2018)) blev forsggspersonen bedt om at logge ind pa en hjemmeside der var designet til at
snyde dem for at indsamle deres login oplysninger. I begge tilfeelde foregik forsggene over
forsggspersonernes egen email konto, og emailene ville derfor veere naturligt gemt veek bag
emails der var realistiske for forsggspersonen.

Dog fremkommer denne form for forsgg sveert at introducere spearphishing email til, da
forsggspersonerne har individuelle interesser, typer af email der forekommer i deres email
indboks og kan veere meget forskellige steder i livet. Denne problematik er forsggt lgst ved
at opstille et mere simuleret miljo hvor alle forsggspersonerne skal forestille sig at veere
studerende, hvilket lettereggre processen i at konstruere email til spillet, og sgrge for at
forsggspersonerne har samme forudsaetninger for at gennemfgre forsgget.

Dog kunne det ses i forsgget at flere af forspgspersonerne ikke fik gennemfgrt hele forspget
hvilket kan veere et resultat af at forsgget kunne tage sted hvorend det passede forsggs-
personen og at vi ikke havde mulighed for at fgre direkte opsyn med at forsggspersonerne
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gennemfgrte forsgget. Yderligere har forsgget foregaet over tre iterationer, fordelt over tre
uger. Dette har betydet at nogle forsggspersoner har faet for travlt til at deltage i forsgget,
eller har undgaet at gennemfgre forsgget til trods for gentagne forsgg pa at minde forsggs-
personerne om at gennemfgre forsgget. En anden problematik der kan veere opstaet er at
forsggspersonerne safremt de gnskede, ville veere i stand til at abne den genereret datafil
og ville kunne gendre den data der blev indsamlet. Dog er det antaget at forsggspersonerne
ikke aktivt har gnsket at ga imod forsggspreemisserne og at det derfor har veeret muligt
at antage data som troveerdig. Dette er ogsa bekreeftet i at forsggspersonerne sjeeldent fik
100% preecision igennem forspget.

Med denne dataindsamlingsmetode og forsggsopstilling er det ngdvendigt at have en stor
maengde forsggspersoner da det ikke har veeret muligt at kontrollere eksterne variabler
under forsgget, sasom at forsggspersonerne kan have faet hjelp til at gennemfore forspget.
Det er dog som naevnt tidligere antaget at forsggspersonerne har overholdt preemisserne
for forspget. Safremt at forsgget foregik fysisk i et kontrolleret miljg ville flere af disse
potentielle eksterne faktorer veere lettere at kontrollere. Dog ville forsggspersonerne ikke
lzengere kunne gennemfgre spillet i de miljger hvor de almindeligvis ville tjekke deres emails.
Yderligere ville et fysisk forsgg ogsa kunne virke negativt pa rekrutteringsprocessen, da det
ville kraeve mere af forsggspersonen end at abne et spil i deres egne rammer og tilbagesende
en email med deres resultat.

Dog har det i forsgget ikke veeret muligt at erhverve flere forsggspersoner til trods for
at at rekrutteringsopslagene er blevet set op mod 2000 gange over Linkedin, Facebook,
forsggspersons erhvervingsgrupper, og gennem direkte opfordringer til deltagelse i forsgget.
En made hvorpa det muligvis ville veere muligt at erhverve flere forsggspersoner ville veere
at tilbyde en kompensation for deres tid. Denne kompensation kunne evt. veere i form af
en gkonomisk belgnning der blev udgivet efter forsggets afslutning. Dog har gkonomisk
kompensation ikke veeret tilbudt i dette forsgg, og det har ikke veeret muligt.

For den indre motivation kunne det ses ud fra spgrgeskemaet, at interesse og nydelse
blev vurderet til et niveau pa ca. 4. Hvilket i sig selv er en middel vurdering, (se figur
og for middel vurderingerne).Dog blev det fundet at den indre motivation var
aftagende som et resultat af at forsggspersonerne spillede spillet flere gange, til trods for de
eendringer der var lavet. Ses der emnerne; opfattede kompetence og det opfattede valg, som
er to af de tre emner der benyttes til at estimere indre motivation, har forsggspersonerne
vurderet disse emner over median veerdien fire hvilket indikerer at forsggspersonerne har
oplevet en grad af indre motivation. Emnet interesse og nydelse der ogsa benyttes til
at estimere den indre motivation har dog en lidt lavere middel score, der bevaeger sig
lige under median veerdien fire. Dog kan det ses at disse tre emner alle udvikler sig i
en negativ retning i forbindelse med at forsggspersonerne har spil iterationerne. Dette
bliver og sa bekreaftet af parameteret spaending og pres. Der her en udvikling i positiv
retning for emnet spaending og pres, som fungerer som en negativ indikator for indre
motivation. Ved en sammenligning af alle parametrene er der en indikation af at det har
veeret muligt at skabe noget indre motivation, men at denne effekt er hurtigt aftagende,
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og at der derfor bgr itereres pa programmet. Dog er et udmeerket resultat sammenlignet
med resultaterne fra Lepper et al. (2005]), som undersggte pa det indre motivationsniveau
hos folkeskoleelever i USA. Her blev der fundet hgjere motivations niveauer hos de yngre
elever, men der blev set et fald i de indre motivations niveauer i forbindelse med at de
studerende havde leest leengere, hvor at de studerende der gik i det tilsvarende til en dansk
syvende klasse havde et middelt indre motivations niveau. Dog deekker undersggelsen ikke
over universitetsstuderende eller forsggspersoner der har feerdiggjort gymnasiet, sa det
er uvidst om dette fald i indre motivation fortsat ville veere nedadgaende. Safremt at
faldet fortsat ville vaere nedadgaende, er det en indikation af at programmet konstrueret i
dette forsgg har veeret succesfuldt i at skabe lidt mere indre motivation sammenlignet med
klasseundervisning.

Videre udvikling I denne rapport blev et undervisningsspil konstrueret. Dog har dette
spil fungeret som et proof of concept, da der har veeret lav skalerbarhed ved selve spillet.
Dette er tilfeeldet da emailene som brugerne har veeret bedt om at bedgmme, har veeret
manuelt konstrueret. Dette har dog ikke veeret en problematik i projektets forlgb grundet
simuleringstilgangen. Dog betyder dette at der manuelt skal laves iterationer gentagne
gange for at forsgge at skabe en interesse for forsggspersonerne at gentage spillet. Det ville
i stedet veere optimalt hvis den manuelle konstruktion af emailene kunne udskiftes med en
machine learning tilgang. Dog ville denne fremgang kraeve et stort treeningsdataseet, som
allerhelst ville skulle indholde phishing email samt forsggspersoners subjektive bedgmmelse
af hvor sveere disse var at detektere. Ud fra denne form for data ville et program kunne
treenes i at konstruere niveau differencerede phishing email, som dermed ville kunne veere
med til at ggre forsgget mere skalerbart.

Safremt at spillet bliver mere skalerbart vil det ogsa veere muligt at udvikle spillet i en
lignende retning som det set af GeoGuessr |Girgin| (2017))]. GeoGuessr er et populeert spil
der blandt andet kan benyttes til geografi undervisning. I GeoGuessr bliver spilleren givet
et tilfeeldigt genereret billede fra Google Maps, og skal her deduktere hvor i verdenen at
billedet er taget. Hertil far spilleren point afheengig af hvor teet pa den korrekte lokation
de geetter. Yderligere er der ogsa en mulighed for at spille mod andre spillere hvor en timer
vil blive startet safremt den ene spiller foretager et geet pa hvor lokationen er. I spillet
konstrueret i dette forsgg er der bade en praecision samt en timer inkluderet, hvoraf at
der ville kunne tages inspiration i GeoGuessr metodik og med samme struktur opssette en
mulighed for at spillerne ville kunne udfordre hinanden i hvem der hurtigst og med stgrst
praecision ville kunne identificere de genererede phishing emails. Dette ville sandsynligvis
ogsa veere med til at gge den indre motivation hos spillerne da det vil udnytte ideen om
social konkurrence [Erkmann and Lombholt| (2018)]. Safremt at en udvikling i retning af
GeoGuessr’s model vil gge den indre motivation hos forsggspersonerne kan det muligvis
veere med til at modvirke noget af den faldende nyhedsveerdi i programmet.
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I dette projekt blev der udviklet og testet et spil med det formal at treene brugere i at
identificere phishing-mails. Gennem tre iterationer blev spillets design og indhold videre
udviklet. Der blev fundet signifikante forskelle i praestationer mellem anden og tredje itera-
tion, hvilket kan tyde pa en leeringseffekt. Resultaterne viste ogsa, at forsggspersoner med
hgjere uddannelsesniveau og erfaring med cybersikkerhed klarede sig bedre, men der var
ikke tilstrackkelig data til at konkludere dette med sikkerhed. Heraf kan spilbaseret leering
kan forbedre forsggspersonernes evne til at identificere phishing-mails, men der er behov
for yderligere forskning og udvikling for at optimere spillets effektivitet. Yderligere blev det
fundet at gamification skaber et mellem niveau af indre motivation. Dog blev det fundet
at dette motivations niveau var faldende. Det er misteenkt at dette haenger sammen med
en faldende interesse og nydelse, opfattet kompetence og opfattet valg i forbindelse med
at forsggspersonerne genspillede spillet. Dette kan skyldes spillets faldende nyhedsveerdi og
den tilfgjede kompleksitet der gradvist blev tilfgjet hver gang forsggspersonerne spillede
spillet.

Projektet viser at der er en mulig tendens til at studerende kan forbedre deres cybersik-
kerhed og reducere risikoen for databrud forarsaget af menneskelige fejl, sasom phishing-
angreb, ved at deltage i spilbaseret traening. Projektet tyder pa, at gentagne traeningssessio-
ner i et realistisk og udfordrende spilmiljg kan gge evnen til at identificere phishing-mails.
For at opna varige resultater bgr traeningsmetoderne lgbende forbedres og tilpasses for at
fastholde interesse og engagement. Dog bgr der laves yderligere undersggelser.

Som svar til problemformuleringen:

Hvordan konstrueres en spilbaseret treenings metode, med formal at skabe indre motivation
indenfor undervisningen af cybersikkerhed?

Det har veeret muligt at konstruere en spilbaseret traeningsmetode. Dog har det ikke veeret
muligt at entydigt bekraefte at denne treeningsmetode skaber indre motivation. Yderligere
er der indikationer af at den indre motivation er faldende, og at der derfor skal itereres
pa det konstruerede spil for at opfylde kravene om at skabe indre motivation, fastholde de
indre motivations niveauer og gge leeringsudbyttet.
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A. Sporgeskema til evaluering af motivation

A

Sporgeskema til evaluering af motivation

Spergsmalne som der er i sporgeskemaet. Disse skal vurderes af forsggspersonerne fra 1 til
7. Hvor 1 svare til "Not true at all", 4 svare til "somewhat true"og 7 svare til "very true".

e 1. While I was working on the task I was thinking about how much I enjoyed it.

e 2. I did not feel at all nervous about doing the task.

3.

L ® N e

10.
11.
12.
13.
14.
15.
16.
17.
18.
19.
20.
21.
22.

I felt that it was my choice to do the task.

I think I am pretty good at this task.

I found the task very interesting.

I felt tense while doing the task.

I think I did pretty well at this activity, compared to other students.
Doing the task was fun.

I felt relaxed while doing the task.

I enjoyed doing the task very much.

I didnOt really have a choice about doing the task.

I am satisfied with my performance at this task.

I was anxious while doing the task.

I thought the task was very boring.

I felt like I was doing what I wanted to do while I was working on the task.
I felt pretty skilled at this task.

I thought the task was very interesting.

I felt pressured while doing the task.

I felt like I had to do the task.

I would describe the task as very enjoyable.

I did the task because I had no choice.

After working at this task for awhile, I felt pretty competent.

Herunder kan det ses hvordan spergeskemaet var praesenteret for forsggspersonerne.
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A. Sporgeskema til evaluering af motivation

What is your designated 1D? (It can be viewed in the received mail)

Figur A.1: Side 1 af spgrgeskemaet

The following questions will be shown in a scale, and we will be asking you to evaluate the following questions based on your experience with the educational game. It is important that you answer to the best of your ability. There are no wrong answers.

FORRIGE NASTE -

Figur A.2: Side 2 af spgrgeskemaet

While | was working on the task | was thinking about how much | enjoyed it

1. Notat all true 2 3 4. Somenhat true 5 s 7. Very true
1 did not feel at all nervous about doing the task.

1. Not at all true 2 3. 4. Somewhat true 5. 6. 7. Very true
I felt that it was my choice to do the task

1. Not at all true 2 3. 4. Somewhat true 5. 6. 7. Very true
I think | am pretty good at this task

1. Not at all true 2 3 4. Somewhat true 5. 6. 7. Very true
1 found the task very interesting

1. Not at all true 2 3 4. Somewhat true 5. 6. 7. Very true
I felt tense while doing the task

1. Not at all true 2 3 4. Somewhat true 5. 6. 7. Very true
I think | did pretty well at this activity, compared to other students

1. Not at all true 2 3 4. Somewhat true 5. 6. 7. Very true

FORRIGE N/ESTE

Figur A.3: Side 3 af spgrgeskemaet
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A. Sporgeskema til evaluering af motivation

Doing the task was fun

1. Not at all true 2 3 4. Somewhat true 5 6 7. Very true
| felt relaxed while doing the task

1. Not at all true 2 3 4. Somewhat true 5 6 7. Very true
I enjoyed doing the task very much

1. Not at all true 2 3 4. Somewhat true 5 6. 7. Very true
| did not really have a choice about doing the task

1. Not at all true 2 3 4. Somewihat true 5 6. 7. Very true
1:am satisfied with my performance at this task.

1. Not at all rue 2 3. 4. Somewihat true 5 6. 7. Very true
| was anxious while doing the task

1. Not at all true 2 3 4. Somewhat true 5 6 7. Very true
1 thought the task was very boring

1. Not at all true 2 3 4. Somewhat true 5 6 7. Very true

Figur A.4: Side 4 af spgrgeskemaet

I felt like | was doing what | wanted to do while | was working on the task.

1. Natat all e 2 ) 4 Somewhat e 5 5 7. ery tue
I et pretty skilled at this task.

1.Net at all true 2 3. 4. Somewhat true 5. 6. 7. Very true

o e} O o o]

I thought the task was very interesting.

1.Not at all true 2 3. 4. Somewhat true 5. 6. 7. Very true
I felt pressured while doing the task

1.Not at all true 2 3. 4. Somewhat true 5. 6. 7. Very true
I felt like | had to do the task

1.Not at all true 2 3. 4. Somewhat true 5. 6. 7. Very true
| would deseribe the task as very enjoyable.

1. Not at all true 2 3 4. Somewhat true 5. 6. 7. Very true
1 did the task because | had no choice

1. Not at all true 2 3 4. Somewhat true 5. 6. 7. Very true
After working at this task for awhile, | felt pretty competent.

1. Not at all true 2 3. 4. Somewhat true 5. 6. 7. Very true

Figur A.5: Side 5 af spgrgeskemaet
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A. Sporgeskema til evaluering af motivation

(O

Vivil bede dig om at besvare den Email du har modtaget fra os med den data fil der ligger inde | din mappe med programmet
Navnet pé filen e data.csv

Filen rdus fandt programmet.
Har du nogen yderligere kommentarer til dette forlob?

FORRIGE AFSLUT

Figur A.6: Side 6 af spgrgeskemaet
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B. Software appendiks

B Software appendiks

Her er der praesnteret flow chart over de tre iterationer af spillet.

Therkel Bue Larsen & Thomas Glensvig Larsen Page 55



B. Software appendiks

Show
consentform

The user clicks
accept button

The systems
opens an
internet tab to
the

demografic
questionnaire

The user logs
into the
system using
heir

[
participant id

g

The system
state
changes and

an

introduction

to the game
is shown

¥

The user
chooses to
continue to the
game

g

Load emails

corresponding

to the games
stage

v
Update
emailsystem
interface with
> email preview
and email
state

interacts with
he syste

User clicks
next level

The user clicks

the "2" button

User clicks System
on an email checks if the
preview
v all emails

A
_Boes M
o Gser believe the ma

St
N

—

Did the
user respond to
all shown
emails?

User Reports the User Reports the >
email as unsafe email as safe o

I

Game stage
0| is elevated by

System writes
/the mail state id
and user
response=2
to data.csv

System writes
fthe mail state id|

and user
response=1
to data.csv

game stage
32

Yes
Y

Show
scorescreen

The system
updates that
emails state
to recognize

that it N
received a User clicks
response ‘continue’

v

The systems
opens an
internet tab to
the intrisic
motivation
questionnaire

The user

closes the
program

Figur B.1: Flowchart af 1. iteration
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Figur B.2: Flowchart af 2. iteration

Therkel Bue Larsen & Thomas Glensvig Larsen

Game stage
o-»-| is elevated by

one

Page 57



B. Software appendiks

)

The user logs
into the
system using
their

participant id

—v
The system
state
changes and
an

introduction
to the game
is shown

The user
chooses to
continue to the
game

If the timer is
not started,
start timer

— v

Load emails

10 the games
stage

—

Update
emailsystem
interface with
email preview
and email
state

e

user
interacts with

Y
PN

5
3
2
2
&

User clicks
next level

The user clicks
the "?" button

System
checks if the
user has
responded to
all emails

v

User clicks
on an email
preview

Did the
user respond to
shown

Was the
‘email a phishing
email?
Add 10

seconds to
jas timer for each
the user User has wrong
already found a skull answer
gathered a crown add 10
from this seconds to

email? the timer

Game stage
0| is elevated by
one

user reached
game stage
32

User has Yes
found a
crown

Show
P scorescreen
~User believe the mail ™~

to be aphishing _—~

T mail

S~

" T
User clicks
B “continue”
User Reports the User Reports the
email as unsafe email as safe

The systems

v

opens an
System writes the System uries e \me‘v]net tab to
the intrisic
motivation
timer value and of skulls and questionnaire

number of skulls
and crowns found
to data.csv

crowns found
to data.cs
to data.csv

The user
closes the
The system program
updates that
emails state
to recognize

that it

received a
response

Figur B.3: Flowchart af 3. iteration

Therkel Bue Larsen & Thomas Glensvig Larsen Page 58



C. Statistisk analyse

C Statistisk analyse

C.1

C.1.1 Prastation

Pa figur kan forsggspersonernes praestation som udtryk af hvor ofte de tjekker deres
email ses.

Praestation af iterationsnummer og email brug

100 I__r| ﬁ—
a0 g .
- lteration

=]

==

=

Praestation

80

70

Hvor ofte tjekker du din email?

Figur C.1: Boxplot over forsggspersonernes praestation indenfor de forskellige iterationer som funktion af
hvor ofte de benytter deres email.

Det kan pa figuren ses at der ikke umiddelbart er stor forskel pa forsggspersonernes pree-
station afheengig af om de benytter deres email de fleste dage, eller kun flere gange om
ugen. Dog er fordelingen af data ikke repraesentativ og det veelges derfor ikke at benytte
inferentiel statistik.

Potentielle sammenhaeng mellem forsggspersonernes praestation og deres erfaring med cy-
bersikkerhed var ogsa tilteenkt undersggt, dog igen grundet en begraenset meengde forsggs-
personer der var ulige fordelt pa grupperne var det ikke muligt at lave inferentiel statistik
pé dataen. Resultaterne kan dog ses pa figur [C.2]
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C. Statistisk analyse

Preestation efter iteration og erfaring med cybersikkerhed

A

w

- lterationer
o
5 B 1
g -
Dog =]

07

1.Ingen erfaring 2 3 4. MNogen erfaring 5 6 7
Erfaring med cybersikkerhed

Figur C.2: Boxplot over forsggspersonernes praestation indenfor de forskellige iterationer som funktion af
deres erfaring med cybersikkerhed for pabegyndelsen af forsgget.

Det kan her ses en mulig opadgaende tendens der kunne indikere at mere erfaring betgd
at forsggspersonerne ville praestere bedre under forsgget. Det har dog ikke vaere muligt at
lave meningsfuld statistik der ville kunne bekraefte dette.

Yderligere har det veeret besluttet at undersgge om forsggspersonernes uddannelses bag-
grund ville have en effekt pa deres praestation i spillet. Dog har det igen ikke veeret muligt
at lave inferentiel statistik pa dette data grundet fa forsggspersoner og en ujeevn fordeling
af disse. Dataen kan ses pa figur
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Praestation efter iteration og uddannelsesniveau

ig*?5$¢‘

=
:‘_é lteration
c B 1
- K
(7]
§ e =
D_ - L ]

70

Folkeskolen Gymnasiat Bachelorgrad Kandidatgrad Ph.d.-grad

Afsluttet uddannelsesniveau

Figur C.3: Caption

Pa figuren er der ikke indikation af at der skulle veere en effekt af forsggspersonernes
uddannelsesniveau for forsggsstart og hvordan de praesterede under forsgget. Dette er dog
uvist grundet fa forsggspersoner og mangel pa mulighed for at lave meningsfuld statistik
pa emnet.

C.1.2 Kranier og kroner

Folgende var det ligesom ved praestations analysen tilteenkt at opholde maengden af funde
kranier og kroner med hvor ofte forsggspersonerne tjekkede deres email. Dog er det af sam-
me arsager: fa forsggspersoner og ulige fordeling, ikke muligt at lave meningsfuld inferentiel
statistik. Datafordelingen kan ses pa figur [C.4]

Det ser umiddelbart ud til at udviklingen i fundne kranier og kroner fglger den samme
udvikling som kan ses pa figur [6.9} Det er dog ikke vidst om dette er tilfeeldet da det ikke
har veeret muligt at lave meningsfuld statistik for at bekraefte eller afkreefte om email brug
har en effekt.

Det samme har veeret tilfaeldet for sammenligning mellem forsggspersonernes uddannelses-
niveau og maengden af funde kranier og kroner. Datafordelingen kan ses pa figur

Dataen indikere umiddelbart ikke at forsggspersonens uddannelsesniveau har haft en effekt
pa deres fund af kranier og kroner. Dette er dog ikke sikkert da det ikke er muligt at
lave meningsfuld inferentiel statistik grundet en ujeevn fordeling af forsggspersoner og fa
forsggspersoner i grupperingerne.
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Kranier samlet efter iteration og emailbrug
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(a) Boxplot for antal indsamlede kranier fordelt
pé spil iterationen som funktion af forspgs-
personernes email brug.

Figur C.4: Boxplots for kranie og krone data fordelt

benytter deres email.
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(a) Boxplot for antal indsamlede kranier fordelt
pé spil iterationen som funktion af forspgs-
personernes feerdiggjort uddannelsesniveau.
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(b) Boxplot for antal indsamlede kroner fordelt
pA spil iterationen som funktion af forsggs-
personernes email brug.
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(b) Boxplot for antal indsamlede kroner fordelt
pA spil iterationen som funktion af forsggs-
personernes feerdiggjort uddannelsesniveau.

Figur C.5: Boxplots for kranie og krone data fordelt pa forsggspersonernes angivelse af hvilket uddan-
nelsesniveau forsggspersonerne har faerdiggjort.

Sidst har det veeret tilteenkt at undersgge sammenhaengen mellem forsggspersonernes sub-
jektive erfaring med cybersikkerhed for pabegyndelsen af forsgget, og forsggspersonernes
indsamlede antal af kranier og kroner. Dataen heraf kan ses pa figur [C.0]

Af dataen fremkommer en tendens til at forsggspersoner med mere erfaring med cyber-
sikkerhed indsamlede flere kranier i fgrste iteration af spillet, men feerre i anden omgang.
Dette er dog ikke sikkert og kan ikke bekraeftes da det som nsevnt ikke har veeret muligt

at lave meningsfuld statistik.
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Kranier efter iteration og erfaring med cybersikkerhed
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(a) Boxplot for antal indsamlede kranier fordelt
pé spil iterationen som funktion af forspgs-
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sikkerhed.

Kranier efter iteration og erfaring med cybersikkerhed

5 —
4 Iterationer
=P}
— .
| ) ﬁ
o -
2

1. Ingen erfaring 6 7

(b) Boxplot for antal indsamlede kroner fordelt
pA spil iterationen som funktion af forsggs-
personernes subjektive erfaring med cyber-
sikkerhed.
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Figur C.6: Boxplots for kranie og krone data fordelt pa forsggspersonernes angivelse af hvor meget erfa-
ring de havde med cybersikkerhed for forsggets pabegyndelse.

C.2 Spdgrgeskema

C.2.1 qgplots
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Figur C.15: Percived Choice Figur C.16: Presure/tension

C.3 Effekten af Kgn og Alder

C.3.1 Alder

Forst blev data testet for om der det var en normalfordeling, hvilket blev testet igennem
en shappiro-wilks test og qqplot.
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C.3.1.1 Interesse og spandning

Forst blev der set pa underemnet interesse og speendning, hvor at resultatet for shapprio-
wilks testen var, at alle tre iterationer var normalfordelt(p>0.05). Her var normalfordelin-
gerne for iteration et, to og tre, (p = 0.47, p = 0.85 og p = 0.31). Eftersom at data var
normalfordelt, blev der brugt en repeated mesures ANOVA test, for at se om der var en
sammenheng. Hvilket der ikke var for nogle af iterationerne, med (p>0.05). Her ses det at
for forste, anden og tredje iteration, var (p = 0.57, p = 0.17 og p = 0.1).

C.3.1.2 Opfattet valg

For opfattet valg var alle iterationerne ikke normaltfordelt, (p < 0.05). Eftersom at shapiro-
wilk testen, viste at data ikke var normalt fordelt, blev der brugt kruskal wallis test for at
se om der var en effekt. Her var der ikke nogle effekt af alderen pa hvordan de svare pa
opfattet valg, her var veerdierne for iteration et, to og tre(p = 0.4, p = 0.08 og p = 0.08).

C.3.1.3 Opfattet kompetance

En shapiro-wilks test blev lavet pa opfattet kompentece, for at se om der var at ggre med en
normalfordeling. Her var p-veerdierne for iteration et, to og tre( p = 0.25, p = 0.32 og p =
0.82). Hertil blev der brugt repeated masure ANOVA eftersom at data var normaltfordelt.
P-veerdierne for iteration et, to og tre var (p = 0.51, p = 0.2 og p = 0.38). Her ses det at
der ikke var nogle effekt af forspgspersoners alder pa hvordan forsggspersonerne svarede pa
opfattet kompetence sporgsmalene.

C.3.1.4 Speendning og pres

For spaending og pres blev der lavet en shapiro-wilk test. Her var p-caerdierne for iteration
et, to og tre pa (p = 0.07, p = 0.28 og p = 0.18). Hertil blev der brugt repeated measure
ANOVA eftersom at data var normaltfordelt. Her ses det at der ikke var nogen effekt af
forsggspersoners alder pa hvordan forsggspersonerne svarede pa speendning og pres spargs-
maélene, eftersom at p-veerdierne for iteration et, to og tre var pa (p = 0.36, p = 0.34 og p
= 0.69).

C.3.2 Kogn

Samme procedure blev ogsa lavet for Kgn, hvor der blev testet for normalfordeling og en
statisisk analyse.

C.3.2.1 Interesse og nydelse

Der blev lavet en Shapiro-wilks tet, for at se om data var normaltfordelt. Testen viste at
for iteration et, to og tre var pa (p = 0.47, p = 0.36 og p = 0.95).
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Hertil blev der brugt repeated measures ANOVA eftersom at data var normaltfordelt.
Testen viste for iteration et, to og tre at p-veerdien var pa (p = 0.63, p = 0.17 og p = 0.1).

Her ses det at der ikke var nogle effekt af forsggspersonerne kgn pa hvordan forsggsperso-
nerne svarede pa interesse og nydelse spgrgsmalene.

C.3.2.2 Opfattet valg

Der blev lavet en normalfordelings test, med testen shapiro wilks. Her viste det at alle
iterationerne var signifikante med en p-veerdi (p<0.05).

Eftersom at shapiro-wilk testen, vidste at data ikke var normalt fordelt, blev der brugt
kruskal wallis testen for at se om der var en effekt. Denne test viste at for iteration et, to
og tre med en p-veerdi pa (p = 0.35, p = 0.08 og p = 0.08). Her var der ikke nogle effekt
af kon pa hvordan de svare pa opfattet valg.

C.3.2.3 Opfattet kompetnece

Der blev lavet en Shapiro-wilks tet, for at se om data var normaltfordelt. Testen viste at
for iteration et, to og tre var pa (p = 0.19, p = 0.23 og p = 0.85).

Hertil blev der brugt repeated measures ANOVA eftersom at data var normaltfordelt.
Testen viste for iteration et, to og tre at p-veerdien var pa (p = 0.56, p = 0.2 og p = 0.38).

Her ses det at der ikke var nogle effekt af forsggspersonerne kgn pa hvordan forsggsperso-
nerne svarede pa opfattet kompetence spgrgsmalene.

C.3.2.4 Presure/tension

For spaending og pres, blev der ogsa lavet en shapiro-wilks test. Her viste den at for iteration
et, to og tre, var p-veerdierne (p = 0.07, p = 0.75 og p = 0.15).

Hertil blev der brugt repeated measures ANOVA eftersom at data var normaltfordelt.
Testen viste for iteration et, to og tre at p-veerdien var pa (p = 0.46, p = 0.34 og p = 0.69).

Her ses det at der ikke var nogle effekt af forsggspersonernes kgn pa hvordan forsggsperso-
nerne svarede pa speending og pres spgrgsmalene.

Heraf var det kun opfattet valg der ikke var normalt fordelt, men der var ikke nogle effekt,
af denne faktore, kgn, pa hvordan forsggspersonerne havde svaret.

C.3.3 Kontrolvariabler

Forst blev der lavet boxplot for de fire underemner, og hvor ofte forsggspersonerne tjekkede
deres mail.
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Score for Interesse og nydelse og hvor ofte forsegspersonerne tjekker deres mail
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Figur C.17: Boxplot af Interest og hvorofte forsggspersonerne tjekker deres mail

For figur [C.I7, kan det ses at forsggspersonerne har vurderet dette aspekt til at veere
middelt, med median bedgmmelser omkring en veerdi pa fire.
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Score for Opfattet kompetence og hvor ofte forsegspersonerne tjekker deres mail
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Figur C.18: Boxplot af Percived competance og hvorofte forsggspersonerne tjekker deres mail

For denne sammenligning er der en mulig tendens til at forsggspersonernes perceived com-
petence faldt for alle forsggspersoner uagtet hvor ofte de tjekkede deres email. Dog har det
ikke veeret muligt at bekraefte dette da der ikke har veeret nok data til at lave inferentiel
databehandling.
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Score for Opfattet valg og hvor ofte forsegspersonerne tjekker deres mail
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Figur C.19: Boxplot af Percived choice og hvor ofte forsggspersonerne tjekker deres mail

For figur [C.19] ses en mulig tendens til at forspgspersonerne har vurderet dette parameter
lavere safremt de sjeeldnere tjekker deres email. Dog har der igen ikke veeret nok data til
at bekraefte om denne tendens er statistisk signifikant.
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Score for Spaending og pres og hvor ofte forsegspersonerne tjekker deres mail
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Figur C.20: Boxplot af Presure og hvor ofte forsggspersonerne tjekker deres mail

Til sidst ses det at dem som tjekker mails oftere, svarer at de er mere pressede end dem
som tjekker mails mere end en gang om ugen.

C.3.3.1 Niveau af uddannelse

Der blev ogsa opstillet boxplot mellem hvor hgj en uddannelse forsggspersonerne havde,
og hvordan de svarede pa de fire under emner.
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Score for Interesse og nydelse og Uddannelses niveau
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Figur C.21: Boxplot af Interest og hvad uddannelses niveau forsggspersonerne senest havde feerdiggjort

For dette aspekt, var det for den gruppe som havde feerdiggjort folkskolen sidst, at interesse
og nydelse var stigende over iterationerne, men for dem som senset havde feerdiggjort gym-
nasiet og bachelor, var der en tendens til at den var faldende. Dog har det ikke veeret muligt
at bekraefte dette da der ikke har veeret nok data til at lave inferentiel databehandling.
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Score for Opfattet kompetence og Uddannelses niveau
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Figur C.22: Boxplot af Percived competence og hvad uddannelses niveau forsggspersonerne senest havde
feerdiggjort

For Percived competence og uddannelses niveau, kan det ses at for bade, folkeskole, gym-
nasiet og bachelorene, at deres percived competence falder med interaktionerne.
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Score for Opfattet valg og Uddannelses niveau
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Figur C.23: Boxplot af Percived choice og hvad uddannelses niveau forsggspersonerne senest havde feer-
diggjort

For figur ses det at i alle grupperne er der scoret 4 eller over pa medianerne.
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Score for Spaending og pres og Uddannelses niveau
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Figur C.24: Boxplot af Presure og hvad uddannelses niveau forsggspersonerne senest havde feerdiggjort

Pa figur [C.24] kan det ses at dem med lavest uddannelses niveau har svaret at de foler sig
mere presset end dem som har gennemfgrt hgjere niveauer af uddannelse.

C.3.3.2 Erfaring med cybersikkerhed

Yderligere blev der lavet boxplot for de fire underemner og hvor meget erfaring forsggsper-
sonerne havde med cybersikkerhed.
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Score for Interesse og nydelse og niveau af erfaring
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Figur C.25: Boxplot af interest og hvor meget erfaring forsggspersonerne har med cybersecurity

Ud fra figur [C.25] ses der ingen tydelige tendenser mellem erfaring med cybersikkerhed og
deres interesse og nydelse af spillet. Dog er der ikke nok datapunkter til at lave inferentiel
statistik og dermed bekrafte eller aftkraefte en sammenheaeng.
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Score for Opfattet kompetence og niveau af erfaring
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Figur C.26: Boxplot af Perceived competence og hvor meget erfaring forsggspersonerne har med cyber-

security

Pa figur ses det at for alle erfarings niveauer at Percived competence falder over
iterationerne, og at hvis man havde hgjere erfaring, var der tendens til at forsggspersonerne
svarede hgjere pa opfattet kompetence.
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Score for Opfattet valg og niveau af erfaring
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Figur C.27: Boxplot af Percived choice og hvor meget erfaring forsggspersonerne har med cybersecurity

Pa figur [C.27] ses det at alle grupperne af erfarings niveauer, har en bedgmt median pa
over en Percived choice pa 4, med undtagelse af den gruppe med en erfaring pa 6.
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Score for Spaending og pres og niveau af erfaring
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Figur C.28: qgplot af alders effekt pa presure opfattelsen

Figur [C.28| ses der en tendens til at bedgmmelsen af presure, stiger pa tveers af forsggsper-
sonerens selvrapporterede niveau af erfaring.
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D. Samtykkeerkleering

D  Samtykkeerklering

Forszet til spergeskema

Figur D.1: Et billede af hvordan samtykkeerklaeringen blev praesenteret i spillet for forsggspersonerne.
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