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Abstract

This thesis has investigated when one is considered a data controller according to Regulation (EU)
2016/679, including whether a private individual and a manufacturer can be considered data
controllers because of the processing of their product. The thesis has analyzed the definition of a “data
controller” as well as the scope of the regulation. The scope is broad, and almost all processing of
personal data is covered. However, private individuals can be exempted from the scope if their

processing is of a purely personal or household activity.

The thesis can conclude that a data controller can be a natural or legal person, public authority, agency
or other body who participates in determining the purposes and means of processing. In this regard,
it is possible for several individuals to be joint data controllers, but also be individually responsible
for the processing. In cases where several data controllers are joint data controllers, obligations may
not necessarily be evenly distributed but instead depends on the specific situation. This is assessed

based on who is in the best position to observe and comply with the obligations.

Finally, the thesis has applied this knowledge to the processing of personal data carried out by a
robotic vacuum cleaner. It can be concluded that private individuals using the vacuum cleaner in their
own home would fall under the exemption of the scope and therefore not be subject to the Regulation's
scope. However, the manufacturer can still be considered a data controller regardless of whether the

buyer is one.

The crucial factors here are whether the manufacturer has determined the purposes and means of
processing. The manufacturer has, in all cases, determined the purpose of the processing by choosing
to use cameras in their product. They have specified the purpose in the specific example to be
household monitoring. However, they would not be considered a data controller if the private
individual chooses to take this robot vacuum cleaner to a public area, as it would not be used for the
purpose specified by the manufacturer. The producer is unlikely to be considered the data controller
if the buyer simply uses the product as a security camera in their home. In this case, the buyer can

turn it on and off, thus solely controlling the devices and, to some extent, their purpose."

The buyer can also become a data controller if they themselves determine the purpose of the
processing. This will notably occur if the product is used for purposes other than those specified by
the manufacturer. Additionally, the buyer will also be a data controller for the processing that involves

storing the video recordings or if the buyer otherwise shares this information on the internet.
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Indledning

Den teknologiske udvikling har medfert en digital tidsalder, hvor enorme mangder af persondata
konstant indsamles og behandles. Begrebet dataansvarlig og dennes forpligtelser er derfor blevet
endnu vigtigere for at beskytte fysiske personer i forbindelse med behandlingen af personoplysninger.
I centrum af denne beskyttelse findes begrebet dataansvarlig, som er den vigtigste rolle i forhold til
at sikre at personoplysninger behandles i en grad, der medferer individet tilstreekkelig beskyttelse.

Forstéelsen af, hvem det er der barer ansvaret og netop hvordan man vurderer dette er derfor vigtigt.

Forstaelsen af begrebet dataansvarlig udvikles lebende i takt med flere afgerelser pa omradet og flere
vejledninger, der vedrerer specifikke typer af behandling, men 1 samme tempo som disse afgarelser

og vejledninger udstedes, udvikler teknologien sig yderligere og skaber endnu flere problemstillinger.

Det er derfor nedvendigt at undersege dette begreb og forsege at opstille en raekke kriterier, som taler
for og imod at en person kan vare dataansvarlig. Hvilke omrader kan man med sikkerhed beslutte,
hvem den dataansvarlige er og hvilke omrader er stadig uklare. Losningen er ikke blot at identificere,
hvem der er mest dataansvarlig, da flere personer godt kan vare fzlles dataansvarlige. Denne
konstruktion abner yderligere op for et hav af overvejelser, hvor det kraever en skarp vurdering af den
konkrete situation og underseger hvorvidt disse behandlere er med til at bestemme formal og

hjelpemidler.

For at vurdere hvorvidt en person er dataansvarlig, skal der tages udgangspunkt i forordningens
definition af dataansvarlig. Denne definition indeholder flere underliggende begreber, som er
nedvendige at forsta, for at kunne vurdere hvorvidt man er dataansvarlig eller ej. Forordningen er
underlagt en dynamisk fortolkning for at felge med den teknologiske udvikling og der er i den
forbindelse, en rekke nyere problemstillinger, som begynder at dukke op. For hvem er egentlig
dataansvarlig, nar producenten lobende kan opdatere og desuden behandler personoplysninger ved
hjelp af det produkt de har solgt? Den teknologiske udvikling ger det svert at folge med 1
rekkevidden og der opstir mere komplekse situationer, hvor definitionerne for formal og

hjelpemidler bliver svarere og sverere at placere.
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Problemformulering

Denne afhandling vil undersege generelt om, hvornar man er dataansvarlig, som defineret i
forordning nr. 2016/679 af 27. april 2016 om beskyttelse af fysiske personer 1 forbindelse med
behandling af personoplysninger og om fri udveksling af sddanne oplysninger (herefter
Forordningen), art. 4, nr. 7. Derudover hvorvidt en producent og en keber kan blive dataansvarlig pa

baggrund af producentens produkt.

I denne forbindelse vil Forordningens anvendelsesomrade og principperne om databehandling blive
undersogt, for at undersege hvilke principper, som den dataansvarlige skal iagttage, men ogsé for at
vurdere, hvorndr man er dataansvarlig. Det vil forst blive undersegt generelt om, hvilke relevante
bestemmelser, der knytter sig til at vurdere om man er dataansvarlig og herefter de betragtninger der
leegges vaegt pé i praksis ved denne vurdering. Herefter vil det blive undersegt, i hvilket omfang man
er dataansvarlig, som henholdsvis producent og som keber af et produkt. Afhandlingens primere
formaél er at klarlegge hvornir man er dataansvarlig, som defineret i Forordningen. Athandlingen vil
behandle sporgsmaélet ud fra tragtmetoden, ved at starte bredt med de generelle definitioner, dernast
undersoge relevante afgerelser og til sidst anvende denne viden pa et konkret produkt, for at vurdere

hvorvidt producenter og kebere kan blive dataansvarlige.
Pa baggrund af ovenstdende er problemformuleringen for denne athandling felgende:

“"Hvornar er man dataansvarlig ifolge EU-forordning 2016/679 om databeskyttelse og kan en kaber

og en producent veere dataansvarlig pa baggrund af et produkt?”
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Afgraensning

Dette speciale vil ikke inddrage andre lovgivninger end Databeskyttelsesforordningen. Der er
beskrevet en raekke scenarier, hvor tv-overvagningsloven og straffeloven kan vere relevant og i nogle
tilfzelde ogsa medfore, at de udtenkte scenarier aldrig ville veere relevante i1 forhold til Forordningen.
Disse scenarier vil dog udelukkende blive behandlet ud fra Databeskyttelsesforordningen, men det
anerkendes, at disse scenarier sandsynligvis ville blive behandlet anderledes i1 praksis, pga. tv-
overvagningsloven og straffeloven. Scenarierne er dog stadig relevante 1 diskussionen om

Forordningen og er derfor udtenkt for at behandle denne bedst muligt.

Principperne og behandlingsgrundlag vil blive behandlet i specialet, men de yderligere forpligtelser
vil ikke blive undersogt, da disse ikke er relevante i vurderingen af, om man er dataansvarlig eller ej.
Der vil derudover heller ikke blive undersegt, hvilke sanktioner der vil vare aktuelle, ved ikke at

overholde Forordningen, da dette heller ikke er relevant for specialets problemformulering.

Overforsel til tredjelande vil desuden heller ikke blive behandlet, selvom denne problemstilling er
aktuel 1 specialets afsluttende behandling af scenarier. Producenten er fra Asien og der sker derfor
sandsynligvis overfersel til tredjelande ved behandlingen af personoplysninger. Dette er dog heller
ikke relevant i forhold til at vurdere hvorvidt producenten er dataansvarlig eller ej og vil derfor ikke
blive inddraget. Det ville dog vare relevant for at forstd samtlige implikationer af den behandling

som robotstgvsugerne foretager.

Der vil blive undersogt danske afgerelser, men national lovgivning, som fungerer som tilleg til
Forordningen, vil ikke blive inddraget, da dette speciale vil fokusere pa, hvorndr man er dataansvarlig
i Forordningen. Der vil dog blive inddraget nogle f4 danske afgerelser, men disse henviser ikke til de

supplerende bestemmelser der fremgar af Databeskyttelsesloven.

Behandlingssikkerhed vil ikke blive gennemgaet yderligere end det der fremgir om privacy-by-
design og privacy-by-default, da disse behandlingsskridt er sarligt relevante for en producent, som

er dataansvarlig.
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Metode

Dette speciales problemformulering vil blive underseggt ved at analysere og beskrive geldende ret.
Der anvendes derfor den retsdogmatiske metode, hvis formél er at analysere og beskrive retsregler pa
et omrade, finde eller fastleegge almindelige regler og principper for et retsomrade, systematisere
retsregler og analysere systematikken, forholde sig til hypotetiske eller faktiske konflikter, og

pracisere eventuel retlig tvivl.!

P& baggrund af dette, vil specialet analysere og beskrive de retsregler, der vedrerer Forordningens
anvendelsesomrade og hvornar man i henhold til Forordningen er dataansvarlig. Derudover vil
principperne for Forordningen blive fastlagt og understotte den efterfolgende systematisering af
retsreglerne. Specialet vil systematisere kravene og de elementer der leegges vegt pa 1 vurderingen
af, hvorvidt man er dataansvarlig. Til sidst vil denne viden blive anvendt pa bade hypotetiske og en
faktisk ’konflikt” og det vil i den forbindelse blive fastslaet, hvilke situationer man er dataansvarlig
og hvilke man ikke er — og 1 de situationer hvor dette ikke endegyldigt kan fastslas, preciseres den

retlige tvivl.

Specialet vil anvende en rakke retskilder. Den centrale retskilde i specialet vil vare Forordningen,
hvor relevante bestemmelser vil blive anvendt. Det er denne forordnings definition af dataansvarlig,
som skal undersgges. Fremgangsméden for alle de delomrader, der skal undersegges for at afdekke
problemformuleringen, vil forst og fremmest besta af en ordlydsfortolkning. Herefter vil relevante
afgerelser analyseres for at fastsla gaeldende ret og derved supplere ordlydsfortolkningen. Derudover
vil preambelbetragtningerne, vejledninger og til dels retslitteratur inddrages, selvom disse ikke er
bindende retskilder, kan de sammen med de bindende retskilder, hjelpe med at uddybe disse
betragtninger. Retskilderne vil blive anvendt i den fernavnte raekkefolge og der vil derfor ogsé legges

mest vaegt pa de retskilder, som har den sterste retskildevardi.

! (Munk-Hansen, 2018), s. 205
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Kapitel 1. Forordningens anvendelsesomrade

For at kunne undersgge, hvorvidt man er dataansvarlig 1 henhold til Forordningen, er det nedvendigt
at fastsld Forordningens anvendelsesomrade. Forordningens materielle og territorielle

anvendelsesomrade vil derfor blive undersegt 1 dette kapitel.

Kapitel 1.1 Det materielle anvendelsesomrade
Forordningens materielle anvendelsesomrade folger af Forordningens artikel 2, stk. 1.

“"Denne forordning finder anvendelse pa behandling af personoplysninger, der helt eller delvis
foretages ved hjeelp af automatisk databehandling, og pda anden ikkeautomatisk behandling af

1

personoplysninger, der er eller vil blive indeholdt i et register.’

Bestemmelsen fastsldr forordningens anvendelsesomrdde og det folger af ordlyden, at
anvendelsesomrddet er gaeldende, nar der sker “behandling” af “personoplysninger” og at disse
desuden enten “helt eller delvist foretages ved hjeelp af automatisk databehandling” eller "vil blive
indeholdt i et register”. Det er derfor disse begreber, der er nedvendige at undersoge, for at finde ud
af preecis hvad det materielle anvendelsesomrade daekker. Begreberne er defineret i forordningens art.

4 og vil blive undersogt i de folgende afsnit.

Kapitel 1.1.1 Behandling

Begrebet “behandling” er defineret 1 forordningens art. 4, nr. 2, som:

" Enhver aktivitet eller reekke af aktiviteter — med eller uden brug af automatisk behandling — som
personoplysninger eller en samling af personoplysninger gores til genstand for, f.eks. indsamling,
registrering, organisering, Ssystematisering, opbevaring, tilpasning eller cendring, genfinding,
sogning, brug, videregivelse ved transmission, formidling eller enhver anden form for overladelse,

sammenstilling eller samkoring, begreensning, sletning eller tilintetgorelse.”

Definitionen er meget bred og indeholder en ikke-udtemmende liste af eksempler pa behandling af
personoplysninger. Det er derfor som udgangspunkt alle aktiviteter der falder ind under denne
definition. Udsen mener dog, at “sporadiske og atypiske behandlinger” sésom oplysninger, der

midlertidigt kopieres pé en internetudbyders servere, ikke vil vare omfattet af denne definition. 2

2 (Udsen, 2022), s. 69
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Kapitel 1.1.2 Personoplysning

Begrebet personoplysning er defineret i forordningens art. 4, nr. 1:

“Enhver form for information om en identificeret eller identificerbar fysisk person (»den
registrerede«); ved identificerbar fysisk person forstds en fysisk person, der direkte eller indirekte
kan identificeres, navnlig ved en identifikator som f.eks. et navn, et identifikationsnummer,
lokaliseringsdata, en onlineidentifikator eller et eller flere elementer, der er scerlige for denne fysiske

persons fysiske, fysiologiske, genetiske, psykiske, okonomiske, kulturelle eller sociale identitet”

Begrebet dekker over enhver information om en identificerbar fysisk person, som i forordningen er
defineret som “den registrerede”. Den registrerede forstds som en fysisk person, der direkte eller

indirekte kan identificeres.

Definitionen skelner imellem identificeret og identificerbar person, hvor den identificerede person
direkte kan forbindes med personoplysningerne, eksempelvis navn, adresse eller andre oplysninger,
der direkte kan forbindes med denne person. En identificerbar person er modsat en person, hvor
tilknytningen af personoplysninger umiddelbart kraver flere efterforskningsskridt”, eller yderligere
oplysninger for at identificere, men hvor det trods alt stadig er realistisk at kunne forbinde denne
person med personoplysningerne. Denne vurdering er kommenteret i praeambelbetragtning 26 i
Forordningen, hvori der star at afgerelsen af, hvorvidt en fysisk person er identificerbar, beror pa en
rimelighedsvurdering af de midler, der teenkes at bringes til anvendelse 1 udpegelsen af personen,
derudover indikerer EU-lovgivers brug af ordet indirekte, at en personoplysning ikke nedvendigvis
forudsaetter, at den alene gor det muligt at identificere den registrerede, jf. sag C-582/14, premis 41.
Herunder er blandt andet tid og omkostninger vasentligt 1 vurderingen. Det behover derfor ikke at
vare umuligt at kunne forbinde personoplysningen med personen, for at det ikke falder ind under
denne definition, men det beror i stedet pa en vurdering af, hvorvidt det er rimeligt. I sag C-582/14
udtalte EU-domstolen, at hvis identificeringen enten var forbudt ved lov eller praktisk uigennemforlig
"f.eks. pa grund af det forbehold, at den vil indebcere en storre indsats i tid, omkostninger og arbejde,
sdaledes at risikoen for en identificering i virkeligheden synes ubetydelig” ville der ikke vere tale om
en identificerbar person. Udgangspunktet som tages med videre i undersogelsen er séledes, at alle
oplysninger, som med fa skridt kan forbindes til en fysisk person, er en personoplysning som defineret
i Forordningen. Et billede eller en videooptagelse af en fysisk person ville f.eks. vare en
personoplysning, da dette billede ville vaere en “identifikator” der er "scerlig for denne fysiske persons

fysiske identitet”.
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Kapitel 1.2.3 Automatisk databehandling og manuelle registre

Det tidligere kriterie 1 persondatadirektivets art. 3, stk. 1, var at behandlingen var foretaget ved hjelp
af edb”, men denne definition er i den nye forordning @ndret til ”automatisk databehandling”. Dette
kan tyde pa en udvidelse af begrebet og afspejles ogsa 1 dansk ret, hvor en manuel videregivelse af

elektroniske oplysninger udgjorde elektronisk behandling, jf. U.2011.2343H.

Manuelle registre er derimod sverere at afgraense definitionen af. Dette er defineret som en samling
af personoplysninger, der er tilgengelig efter bestemte kriterier. Dette indebarer blot, at
personoplysningerne let skal kunne hentes frem, jf. C-25/17, preemis 57. Dette er derfor en forholdsvis
bred definition, hvor man kun kan forestille sig en rodebunke med dokumenter undtagelsesvist kan

vaere udenfor Forordningens anvendelsesomrade.

Kapitel 1.2.4 Delkonklusion

Er der tale om en personoplysning og er der tale om automatisk behandling eller behandling af
personoplysninger indeholdt 1 et register? Selvom disse krav skal vinges af, for vi er indenfor
Forordningens anvendelsesomréde - sd er de alle bredt defineret. Det betyder at man i praksis, oftest
er indenfor det materielle anvendelsesomrade, lige sa snart der er tale om personoplysninger. Det
centrale er derfor at vurdere, hvorvidt der er tale om en personoplysning og i sa fald, er man
sandsynligvis indenfor det materielle anvendelsesomrade. Der er en rekke undtagelser hertil og
serligt én af disse er relevant, ndr man skal vurdere hvorvidt privatpersoner kan vaere dataansvarlige

eller ej. Denne bestemmelse vil blive undersegt 1 naeste kapitel.

1.3 Privatreglen

Forordningens materielle anvendelsesomrade er bredt og behandlingen vil som hovedregel, som
tidligere fastslaet, veere omfattet af Forordningen, hvis behandlingen vedrgrer personoplysninger.
Alligevel er der dog en raekke undtagelser og her er bestemmelsen om privatreglen serlig relevant i
forhold til private personer, der behandler oplysninger. Derfor vil denne bestemmelse ogsa blive
undersggt ud fra specialets overordnede problemformulering om, hvornar man er dataansvarlig. De
andre undtagelser vil ikke blive gennemgaet.

Privatreglen, som er en undtagelse til anvendelsesomradet, er at finde i Forordningens artikel 2, stk.
2, punkt c. Denne bestemmelse er afggrende for at vurdere hvornar private personer er undtaget fra
Forordningens anvendelsesomrade — og modsat, hvornar de kan veere dataansvarlige. | bestemmelsen

star falgende:
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"Denne forordning geelder ikke for behandling af personoplysninger: som foretages af en fysisk
person som led i rent personlige eller familiemcessige aktiviteter”.

Bestemmelsen svarer til den lignende bestemmelse i det tidligere databeskyttelsesdirektiv artikel 3,
stk. 2, 2. pind.! Der har derfor, som udgangspunkt, ikke veeret en hensigt med at &ndre geeldende ret.
Bestemmelsen er derfor en viderefarelse af den tidligere bestemmelse, med de tilfgjelser der fremgar
af preambelbetragtning 18. Afgarelser, bemarkninger, fortolkninger m.m. der er afsagt med
udgangspunkt i den tidligere bestemmelse i databeskyttelsesdirektivet, er derfor stadig relevante. EU-
domstolen har ogsa fastslaet dette i afgerelser i den nye Forordning. Dette vedrgrer kun de
bestemmelser, som behandles i afgagrelsen, men tendensen ses i langt de fleste afgarelser. Domstolen
udtalte eksempelvis i sag C-597/19 falgende: "Da forordning 2016/679 har ophcevet og erstattet
direktiv 95/46, og da de relevante bestemmelser i forordningen i det vaesentlige har samme indhold
som de relevante bestemmelser i direktivet, finder Domstolens praksis vedrgrende direktivet
principielt ligeledes anvendelse pd forordningen).”

Bestemmelsen omfatter udelukkende fysiske personer ”, som behandler personoplysninger i “’rent
personlige eller familiemaessige aktiviteter ” og forudsaetter saledes at disse to betingelser er opfyldt.
Det er svert at vurdere denne artikels anvendelsesomrade ud fra ordlyden, da det ikke er defineret i
Forordningen hvad dette dakker over. Eksempler herpa fremgar dog af Forordningens
preeambelbetragtning 18. Heri star der, at bestemmelsen modsatningsvist ikke dakker, hvis der er en
forbindelse til erhvervsmassig eller kommerciel aktivitet. Derudover oplistes der en reaekke
eksempler, der er deekket af denne bestemmelse. Disse eksempler er: “korrespondance og foring af
en adressefortegnelse eller sociale netvaerksaktiviteter og onlineaktiviteter, der udgves som led i
sddanne aktiviteter”. Ved aktiviteter skal forstds “personlig eller familiemcessig aktivitet” som
formuleret i bestemmelsen. Preeambelbetragtningerne anvendes som fortolkningsbidrag.

Denne liste er ikke udtgmmende, da formuleringen er, at aktiviteterne kan omfatte ovenstaende.
Samtidig er disse eksempler heller ikke absolut fritaget fra Forordningens anvendelsesomrade. De
principielle afgarelser omhandler primart onlineaktiviteter eller sociale netvarksaktiviteter og det er
ogsa disse, der vil blive undersggt for at fastsla retstilstanden pa omradet.

Det er tidligere blevet undersggt hvad behandling af personoplysninger indeberer og det er derfor de
to ovenstaende krav i bestemmelsen, der er ngdvendig at undersage, for at forsta bestemmelsens
anvendelsesomrade — eller undtagelsesomradet.

Fysiske personer
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Formuleringen Fysiske personer indeberer, ud fra en ordlydsfortolkning, at virksomheder og andre
juridiske personer ikke er omfattet af denne undtagelse. Dette betyder yderligere at databehandling
foretaget af politiske partier, velggrende organisationer og andre foreninger ikke er omfattet.’
Afgrensningen af hvornar fysiske personer, som medlemmer af en organisation behandler
personoplysninger og hvornar der er tale om, at organisationen behandler oplysninger er uklar og der
kan derfor veere situationer, hvor det konkret skal vurderes, om privatreglen kan paberdbes —
afhaengigt af om det er den fysiske person eller organisationen der behandler personoplysningerne.*
Privatpersonen der deler personoplysninger, som privat person i egen fritid, kan veere omfattet af
bestemmelsen. Der er en raekke betragtninger der afholder privatpersonen fra at undga Forordningens
anvendelsesomrade. Deltagelse i debatter om sportsfolk blev fastslaet til at vaere deekket under “rent
personlig karakter” i Justitsministeriets besvarelse af 13. april 1999 af spargsmal nr. 89 (pkt. 19.1.b)
vedrgrende lovforslag nr. L 44.

Sag C-101/01 (herefter Lindqvist-sagen) omhandler en person, med tilknytning til en kirkelig
menighed, som havde oprettet en hjemmeside pa hendes private computer, som skulle hjelpe til
konfirmationsforberedelser. Denne hjemmeside indeholdt en raekke personoplysninger, herunder
helbredsoplysninger. Hertil konkluderede domstolen, at undtagelsen skal fortolkes, saledes at den
“kun vedrorer de aktiviteter, der indgdr i den enkelte borgers privatliv eller familieliv, hvilket
abenbart ikke er tilfeeldet med hensyn til behandling af personoplysninger, som bestar i, at de
offentliggares pa internettet, hvorved disse personoplysninger bliver tilgeengelige for et ubestemt
antal personer. ™.

Domstolen udtalte desuden i sag C-25/17 (herefter omtalt som Jehovas Vidner) at undtagelsen:
"Udelukkende vedrorer de aktiviteter, der indgdr i den enkelte borgers privatliv eller familieliv. 1
denne forbindelse kan en aktivitet ikke anses for at veere rent personlig eller familiemassig som
omhandlet i denne bestemmelse, nar dens formal er at gare personoplysninger tilgeengelige for et
ubestemt antal personer, eller nar denne aktivitet endda — om end kun delvist — omfatter det
offentlige rum og derfor er rettet uden for privatsfeeren for den, der foretager behandlingen af disse
oplysninger”

Disse afgarelser fastslar, at det er ngdvendigt at kigge pa, hvorvidt udleeggelsen af personoplysninger
viderebringes til en lukket privat kreds eller et ubestemt antal personer, som der ogsa blev lagt vaegt

pa i Lindqvist-sagen, hvor artiklen blev fortolket indskreenkende og derfor lagde grundlag for at

3 (Udsen, 2022), s. 74
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hovedreglen som udgangspunkt er, at offentliggerelse af personoplysninger pa internettet ikke er
omfattet af undtagelsesreglen.

En anden navneverdig afgarelse er C-212/13, Frantisek Rynes, hvor det blev fastslaet at opsetning
af et kamerasystem pa privat grund heller ikke er omfattet af undtagelsen, safremt det filmer ud pa
offentlig grund. Afgerelsen i FrantiSek Rynes§ afspejler Jehovas Vidner-sagen i forhold til, at
undtagelsen ikke geelder offentliggarelse af personoplysninger til et ubestemt antal personer, eller
hvis aktiviteten omfatter det offentlige rum. Undtagelsens anvendelsesomrade skal derfor fortolkes
indskraenkende, sandsynligvis for at undga omgaelse af reglerne.

Konsekvensen for de fysiske personer, hvis behandling falder ind under Forordningens
anvendelsesomrade og derved ikke er omfattet af privatreglen, er at de pa lige fod med private
virksomheder skal efterleve de forpligtelser, som Forordningen fastseetter, men at de samtidig er

berettiget til at behandle personoplysninger under de samme betingelser.®

1.3 Det territoriale anvendelsesomrade
Det territoriale anvendelsesomrade folger af Forordningens art. 3.

1. Denne forordning finder anvendelse pd behandling af personoplysninger, som foretages som led
i aktiviteter, der udfores for en dataansvarlig eller en databehandler, som er etableret i Unionen,
uanset om behandlingen finder sted i Unionen eller ej.

2. Denne forordning finder anvendelse pd behandling af personoplysninger om registrerede, der er i
Unionen, og som foretages af en dataansvarlig eller databehandler, der ikke er etableret i Unionen,
hvis behandlingsaktiviteterne vedrorer:

a) udbud af varer eller tjenester til sadanne registrerede i Unionen, uanset om betaling fra den
registrerede er pdkreevet, eller

b) overvdgning af sadanne registreredes adfcerd, for sd vidt deres adfcerd finder sted i Unionen.

3. Denne forordning anvendes pda behandling af personoplysninger, som foretages af en
dataansvarlig, der ikke er etableret i Unionen, men et sted, hvor medlemsstaternes nationale ret
geelder i medfor af folkeretten.”

Denne bestemmelse omfatter bdde dataansvarlige og databehandlere, som behandler
personoplysninger, pa vegne af en dataansvarlig eller databehandler der er etableret i Unionen, uanset

om behandlingen finder sted 1 Unionen. Derudover ogsa for alt behandling af registrerede i Unionen,

® (Lotterup & Nielsen, 2020), s. 220

Side 13 af 44



foretaget af en dataansvarlig eller databehandler, der ikke er etableret Unionen, hvis
behandlingsaktiviteterne vedrerer udbud af varer eller tjenester, uanset om betaling af dette er
pakravet, eller hvis der sker overvagning af de registreredes adfzerd 1 Unionen. I forhold til at skulle
vurdere, om en person eller virksomhed er dataansvarlig, er der derfor to scenarier, som skal
underspges, for at fastlegge hvornar den dataansvarlige er indenfor det territoriale

anvendelsesomrade.

Dataansvarlige etableret 1 EU

Hvis den dataansvarlige er etableret i EU, vil denne, i henhold til art. 3, stk. 1, veere omfattet af det
territoriale anvendelsesomrdde, uanset om behandlingen foregér indenfor eller udenfor EU.
Definitionen af etableret” er mere vidtrekkende end blot “oprettet”. I sag C-230/14, vurderede EU-
domstolen at kravet om “etablering” er opfyldt, nar den dataansvarlige har en permanent struktur i
landet. I sagen blev en Tjekkisk-registreret virksomhed, fastslaet til at veere etableret i Ungarn, fordi
der var oprettet hjemmesider pa ungarsk og at virksomheden havde en reprasentant med bopel i
Ungarn. I Google Spain-dommen (C-131/12) medferte Googles datterselskab, som var etableret 1
Spanien og primert stod for annoncesalg (og derved ikke havde noget at gore med Googles
behandling), at Googles behandling af personoplysninger var omfattet af den spanske persondatalov,
da annonceaktiviteterne var et “led i1 aktiviteter”. Begrebet “etableret” bestar derfor af en bred
definition 1 Forordningen og virksomheder med en “uleselig forbindelse” til en dataansvarlig eller

databehandler indenfor EU er ogsa ofte omfattet af det territoriale anvendelsesomréde.

Dataansvarlig ikke etableret i EU

Hvis den dataansvarlige ikke er etableret i EU, er der to scenarier hvor den dataansvarlige stadig vil
vare indenfor Forordningens territoriale anvendelsesomréde. Den forste er nér der bliver udbudt varer
eller tjenesteydelser til borgere 1 EU. Dette krav er ikke opfyldt blot fordi der er adgang til en
hjemmeside i det pageldende land, heller ikke selvom denne hjemmeside er pa det lokale sprog, jf.
preambelbetragtning 23. Det er dog ifelge preeambelbetragtningen en konkret vurdering, hvor flere
faktorer skal vare til stede. Her vil sprog, valuta og omtale af brugere i Unionen vare med til at
fastsla, hvorvidt den dataansvarlig patenker at udbyde varer eller tjenesteydelser i Unionen, jf.
Forordningens praambelbetragtning 23. Bestemmelsen indebarer ogsd brugere af gratis ydelser,

sésom sociale medier og andre internettjenester.” Bestemmelsens litra b, indebarer ogsé overvagning

" (Udsen, 2022), s. 84
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af de registreredes adferd. Her navnes i praeambelbetragtning 24, at dette kan vere fysiske
personernes adfzerd pa nettet, som efterfolgende anvendes til at analysere eller forudsige den
pageldendes praferencer, adfeerd og holdninger. Dette vil man blandt andet se i forhold til

markedsfering pé internettet.®

Det territoriale anvendelsesomrade er, ligesom det materielle anvendelsesomrade, bredt. En
producent udenfor EU, der salger til det europaiske marked, vil falde ind under dette
anvendelsesomrade og derfor veare forpligtet i henhold til Forordningen. Det er selv for
dataansvarlige udenfor EU, svart at undga anvendelsesomradet og det er derfor vigtigt for alle
virksomheder, der behandler personoplysninger, at vurdere hvorvidt de er omfattet af det territoriale

anvendelsesomrade.

1.4 Delkonklusion

Forordningens materielle og territoriale anvendelsesomrade er blevet undersegt. Dertil ogsd den
relevante undtagelse i art. 2, stk. 1. Det kan konkluderes, at anvendelsesomradet er bredt og at det
forsimplet vil omfatte stort set alle der behandler personoplysninger i Unionen, men der er samtidig

ogsé en mulighed for private, for at veere undtaget af anvendelsesomradet.

Det er herefter relevant at undersege hvilke forpligtelser den dataansvarlige skal iagttage, nér dennes

aktiviteter falder ind under Forordningens anvendelsesomrade.

Kapitel 2. Forpligtelser som dataansvarlig

Folgende afsnit vil forsege at fastsla, hvorfor det er relevant at placere et dataansvar samt hvilke
forpligtelser den dataansvarlige skal iagttage. Dette vil senere anvendes som fortolkningsbidrag, 1

forhold til hvad hensigten er med at finde den dataansvarlige.

I takt med den teknologiske udvikling har der varet et gget fokus pa privatlivets fred. I den moderne
informationsteknologiske verden, har de egede muligheder for at dele informationer og derved
personoplysninger betydet, at privatlivets fred har veret truet. En personoplysning i sig selv
involverer typisk en forventning om privatliv og set i et historisk perspektiv har mennesket altid
onsket selv at vaere herre over, hvilke informationer de deler. Nogle oplysninger vaelger man at dele

med ens intimsfare, andre oplysninger valger man at dele med hele sin sociale kreds og nogle

8 (Udsen, 2022), s. 84
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oplysninger enskes méske helt hemmeligholdt. Individet har aldrig helt selv kunne bestemme, hvilke
oplysninger der videredeles fra eksempelvis intimsfaeren, men en eventuel videredeling har vaeret
langsom og er blevet begranset af ens egen sociale sfaere. Historisk har det ikke varet relevant for en
virksomhed 1 London at vide hvad en tilfeeldig person 1 Hjerring Kommune har af helbredsproblemer,
men i det moderne samfund er det mere relevant end nogensinde at vide disse “ligegyldige”
oplysninger om tilfeldige personer pa tvaers af landegrenser og disse oplysninger indsamles og
selges af tech-giganter verden over. Det er nasten lige meget hvor vi faerdes pa internettet, sa
indsamles der adskillige personoplysninger igennem blandt andet cookies, som videreselges til
hejeste bud. Informationsteknologiens udvikling har betydet, at retten til at tilbageholde private
oplysninger er blevet begrenset, som folge af de agede muligheder for at dele oplysninger samt den
ogede eftersporgsel efter disse personoplysninger. Man er derfor ikke lengere herre over sine

oplysninger i samme omfang, som man tidligere har veret.

Databeskyttelsesforordningen fastslar at beskyttelsen af fysiske personer i1 forbindelse med
behandlingen af disses personoplysninger, er en grundleggende rettighed. Det fastsettes at enhver
har ret til beskyttelse af de personoplysninger som vedrerer denne, jf. Den Europaiske Unions charter
om grundleggende rettigheder, artikel 8, stk. 1 og i traktaten om Den Europziske Unions
Funktionsméde (TEUF), artikel 16, stk. 1. Preeambelbestemmelserne i Forordningen fastslar, at
reglerne og principperne for beskyttelse af fysiske personer 1 forbindelse med behandling af disses
personoplysninger, ber respektere deres grundleggende rettigheder og frihedsrettigheder. Formalet
med forordningen er desuden at bidrage til at skabe et omrade med frihed, sikkerhed og retfeerdighed.
Det fastslds desuden at retten til beskyttelse ikke er en absolut ret, men skal ses i dens sammenhang
med resten af samfundet og afvejes i forhold til andre grundleggende rettigheder og 1
overensstemmelse med proportionalitetsprincippet. Forordningens mal er altsa at beskytte dele af
individets grundleggende menneskerettigheder ved at beskytte individets personoplysninger. Med
rettigheder folger modsat ogsa en forpligtelse fra den anden part og det er derfor relevant at

undersoge, hvem der er forpligtet, og i et vist omfang, hvad disse forpligtelser indeberer.

Folgende afsnit vil gennemga de behandlingsprincipper, som skal iagttages 1 henhold til

Forordningen.

2.1 De grundleggende behandlingsprincipper

Folgende afsnit vil gennemga de grundleggende principper for behandling af personoplysninger,

samt hvem der skal iagttage disse principper.
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Den dataansvarlige er ansvarlig for og skal kunne pavise, at stk. 1 overholdes, jf. Forordningen, artikel
5, stk. 2. Dette kaldes ogsa princippet om ansvarlighed og er den centrale forpligtelse der palegges
den dataansvarlige 1 forordningen. De omtalte principper vil blive gennemgéet, for at fastlegge

vigtigheden 1, at identificere den dataansvarlige.

2.1.1 Lovlighed, rimelighed og gennemsigtighed

Det folger af Forordningens, art. 5, stk. 1, litra a, at "Oplysninger skal behandles lovligt, rimeligt og

pd en gennemsigtig madde i forhold til den registrerede”.

Denne bestemmelse har samme ordlyd, som det tidligere databeskyttelsesdirektiv artikel 6, stk. 1,
litra a og ogsa persondatalovens § 5, stk. 1. Denne bestemmelse kan derfor forstas i overensstemmelse
med hidtil gzldende ret.” Bestemmelsen medferer en “bred retlig standard”, som giver mulighed for
at opsztte krav til behandlingen af personoplysninger, som ikke direkte folger af forordningen.®
Dette er tidligere set i det gamle databeskyttelsesdirektiv, hvor der blev indfert en pligt til at informere
om sikkerhedsbrud, som i den nye forordning er fastsat i art. 33 og 34.}! Bestemmelsen var tidligere
implementeret som et krav om “god databehandlingsskik™ og dette begreb anvendes stadig som
udtryk for de krav, der folger af den nuvarende bestemmelse.*? Kravet om lovlighed, fastsztter at

behandlingen skal folge Forordningens bestemmelser, herunder bade de specifikke krav, men ogsé

det nevnte krav om god databehandlingsskik.
Princippet om gennemsigtighed, er beskrevet 1 praeambelbetragtning 39:

[...] Princippet om gennemsigtighed tilsiger, at enhver information og kommunikation vedrorende
behandling af disse personoplysninger er lettilgeengelig og letforstaelig, og at der benyttes et klart
og enkelt sprog. Dette princip vedrorer navnlig oplysningen til de registrerede om den
dataansvarliges identitet og formdlene med den pdgeeldende behandling samt yderligere oplysninger
for at sikre en rimelig og gennemsigtig behandling for de berorte fysiske personer og deres ret til at

fa bekreeftelse og meddelelse om de personoplysninger vedrorende dem, der behandles [...]

Bestemmelsen og den dertilherende preeambelbetragtning, medferer individet en bred beskyttelse og
kraever at behandlingen er gennemsigtig og derved ogsa giver den registrerede en god mulighed for

at gennemskue den behandling, der foretages af den registreredes personoplysninger. Princippet

% (Lotterup & Nielsen, 2020), s. 314
10 (Udsen, 2022), s. 127
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medferer séledes et krav om, at enhver registrerede, skal kunne gennemskue hvordan deres
personoplysninger behandles og i hvilket omfang de behandles. Princippet relaterer sig til reglerne

om oplysningspligt, indsigtsret og princippet om ansvarlighed.

2.1.2 Formalsbegransning

Det fremgér af art. 5, stk. 1, litra b, at personoplysninger skal “indsamles til udtrykkeligt angivne og
legitime formdl og ikke ma viderebehandles pa en made, der er uforenelig med disse formdl”. Dette
kaldes ogsa for princippet om formalsbestemthed. Denne bestemmelse indebarer, at den
dataansvarlige, skal "beslutte” sig for formalet inden behandlingen finder sted. Dette formaél skal vere
“udtrykkeligt” angivet og kan derfor ikke bero pa en bred formulering. Eksempler pa brede
formuleringer kan ifelge Udsen vere “improving user’s experience”, “marketing purposes”, ”IT
security purposes”.! Dette medforer at virksomheder ikke kan anvende en bred formulering, som et
fremtidssikkert formal, men i stedet skal begraense sig til det pa forhédnd-bestemte formal med
indsamlingen. Dette betyder ogsa, at en dataansvarlig ikke kan viderebehandle indsamlede
oplysninger, til et formal, der ikke var fastlagt pa forhdnd. Hvorvidt viderebehandlingen er
“uforenelig” med det oprindelige formal ved indsamlingen, beror pa en konkret vurdering.}* Dette
ville kreeve en ny indsamling til det nye formal. Princippet er i korte treek en forhindring imod fri

viderebehandling, men der ligger samtidig et krav om “’legitime formal”. Dette indebarer et krav om,

at formdlene er i overensstemmelse med Forordningen og anden lovgivning.

I praksis kunne man forestille sig, at et formal blot ville kunne blive “opfundet” lang tid efter man
har indsamlet samtlige oplysninger og vurderet, hvilke man skal bruge og hvilke man ikke skal bruge.
Dette er dog ikke muligt, da den dataansvarlige, som tidligere navnt, har en pligt til at kunne
dokumentere at Forordningen overholdes og derudover folger der en oplysningspligt ift. de

registrerede af artikel 13 og 14 1 forordningen.

2.1.3 Dataminimering

Det fremgar af art. 5, stk. 1, litra c, at personoplysninger skal “veere tilstreekkelige, relevante og
begreenset til, hvad der er nodvendigt i forhold til de formal, hvortil de behandles . Dette kaldes ogsa
for princippet om dataminimering. Ordlyden i bestemmelsen er meget lig dens praktiske anvendelse

og den spiller sammen med princippet om formélsbegransning. Det er ikke tilladt at indsamle

13 (Udsen, 2022), s. 129
14 (Lotterup & Nielsen, 2020), s. 322
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oplysninger der ikke er nedvendige i forhold til det formé&l de behandles. I en afgerelse af 11. februar
2019, Dt.s jr.nr. 2018-31-0070, fastslog Datatilsynet at TDC’s behandling af personoplysninger var i
strid med denne bestemmelse. TDC lagde til grund at de var forpligtet efter logningsbekendtgerelsen
til at registrere lokaliseringsdata for al mobildatatrafik. Datatilsynet fastslog dog, at sterstedelen af de
personoplysninger som TDC indsamlede, ikke var nedvendige for at overholde
logningsbekendtgerelsen og de behandlede derfor flere personoplysninger end nedvendigt.
Databehandlingen gik udover det formél TDC havde fastlagt med indsamlingen og var derfor i strid
med art. 5, stk. 1, litra c. Bestemmelsens anvendelsesomrade beror pa en konkret vurdering og det
kan dermed ikke siges, at alt dataophobning ville vare i strid med denne bestemmelse.™® Korfits og
Lotterup skelner imellem en konkret efterspergsel og en frivillig opgivelse af personoplysninger i et
eksempel, om en dataansvarlig myndighed, der i forbindelse med sagsbehandling behandler
oplysninger, som ikke nedvendigvis er relevante for selve sagsbehandlingen og deraf
databehandlingen. De antager, at det nappe kan vare nedvendigt for den dataansvarlige myndighed
“at gennemgd relevansen og nodvendigheden af hver enkelt oplysning i sagen”.*® Denne betragtning
stemmer ogsd overens med en tidligere afgerelse, Dt.s j.nr. 2018-41-0016 om biometrisk data, hvor
datatilsynet anvendte proportionalitetsprincippet i deres vurdering, om at en biometrisk lgsning til at
foretage entydig identifikation af bloddonere var for indgribende, set i forhold til hvad der kraves til
opfyldelse af formalet, og bemarkede at det samme ville geelde efter databeskyttelsesforordningen,

art. 5, stk. 1, litra c.

2.1.4 Rigtighed

Det fremgar af art. 5, stk. 1, litra d, at personoplysninger skal “veere korrekte og om nodvendigt
ajourforte; der skal tages ethvert rimeligt skridt for at sikre, at personoplysninger, der er urigtige i
forhold til de formal, hvortil de behandles, straks slettes eller berigtiges”. Dette kaldes ogsd
princippet om rigtighed og forpligter den dataansvarlige til at sikre at personoplysninger er rigtige. |
praksis ville dette oftest indebaere ajourferelse og derved berigtigelse af foreldede oplysninger.
Kontrollen med disse personoplysninger vil athenge af oplysningernes karakter, deres anvendelse,
indsamlingens pélidelighed og af om oplysningerne er af betydning for en eller flere myndigheder,
virksomheder m.v.}” Den registrerede kan selv anmode om berigtigelse, sletning eller begransning af

oplysninger, jf. forordningen, art. 16-18. Der galder dog ikke en absolut forpligtelse til at slette alt,

15 (Lotterup & Nielsen, 2020), s. 329
16 Ibid
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der kan betegnes som urigtigt, da det i praksis kan vere nedvendigt at opbevare, for at kunne
dokumentere det faktuelle grundlag, som eksempelvis en afgerelse er truffet ud fra.'® Dette betyder i
praksis, at selvom oplysninger senere viser sig at have varet forkerte fra start af, eller senere er blevet
det, kraever dette ikke at oplysningerne slettes eller berigtiges, da der kan vere behov for at opbevare
disse i deres oprindelige form for at kunne dokumentere. For offentlige myndigheder, gaelder
henholdsvis en notatpligt og journaliseringspligt, jf. offentlighedslovens §§ 13 og 15. Denne pligt
fratager offentlige myndigheder fra denne bestemmelses slettepligt, men vil 1 praksis betyde at

offentlige myndigheder i stedet retter den urigtige oplysning, eksempelvis med en kommentar.*°.

For private virksomheder kan der ogsé vere en interesse i, at kunne dokumentere et faktuelt grundlag
pa et senere tidspunkt, hvor oplysningerne viser sig at vere urigtige. Eksempelvis oplysninger der
har veret relevante 1 forhold til at indga eller ophave en aftale. Her vil der i stedet skulle tilfores et
notat, der anforer de korrekte oplysninger.?’ Korfits og Lotterup mener, at en egentlig sletning oftest
kraeves, hvis der er tale om oplysninger, der indgér i et register som tilgér andre dataansvarlige, men
de anmarker desuden, at der selv i denne situation, kan vaere grunde til at opbevare tidligere versioner.
I ordlyden “straks slettes eller berigtiges” vil det altsd oftest vaere handlingen af berigtigelse der
bruges i praksis. Safremt behandlingen af personoplysninger ikke strider imod princippet om
dataminimering, vil de faerreste virksomheder have en reel interesse i at slette oplysninger. Det kraver
ikke noget at have dem liggende og det kan vare svart at gennemskue oplysningernes fremtidige

relevans.

2.1.5 Opbevaringsbegraensning

Det fremgar af art. 5, stk. 1, litra e, at personoplysninger skal “opbevares pd en sddan mdde, at det
ikke er muligt at identificere de registrerede i et lcengere tidsrum end det, der er nodvendigt til de
formdl, hvortil de pdgceldende personoplysninger behandles, personoplysninger kan opbevares i
leengere tidsrum, hvis personoplysningerne alene behandles til arkivformal i samfundets interesse, til
videnskabelige eller historiske forskningsformdl eller til statistiske formadl i overensstemmelse med
artikel 89, stk. 1, under forudscetning af, at der implementeres passende tekniske og organisatoriske
foranstaltninger, som denne forordning kreever for at sikre den registreredes rettigheder og

frihedsrettigheder”

18 (Lotterup & Nielsen, 2020), s. 332
19 (Lotterup & Nielsen, 2020), s. 334
20 Tbid
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Ordlyden i denne bestemmelse indebarer en forpligtelse til at slette eller anonymisere
personoplysninger, nar disse ikke lengere er nedvendige at opbevare, til det formal de blev indsamlet.
Et konkret eksempel herpd, er videooptagelser fra overvagning. Det vil neppe vare nedvendigt at
lagre disse i en leengere periode, hvis formalet blot er at kunne identificere en indbrudstyv. Hvis man
dagligt har mulighed for at opdage, hvorvidt der er sket et indbrud, vil det ikke vaere nedvendigt at

lagre videooptagelser i flere ar.

2.1.6 Integritet og fortrolighed

Det fremgér af art. 5, stk. 1, litra f, at personoplysninger skal “behandles pa en made, der sikrer
tilstreekkelig sikkerhed for de pageeldende personoplysninger, herunder beskyttelse mod uautoriseret
eller ulovlig behandling og mod heendeligt tab, tilintetgorelse eller beskadigelse, under anvendelse
af passende tekniske eller organisatoriske foranstaltninger”. Bestemmelsen er et udtryk for
princippet om behandlingssikkerhed?! og fungerer enten som en forsmag p4, eller en understregelse
af vigtigheden af, artikel 32. Der er ingen afgerelser, der konkret har henvist til denne bestemmelse,
hvilket kan tyde pa, at den blot eksisterer for at fastleegge behandlingssikkerheden som et centralt
princip der skal efterleves. Artikel 32 uddyber kravene til behandlingssikkerheden, men vil ikke

yderligere blive gennemgaet.

2.2 Privacy-by-default og Privacy-by-design

Artikel 25 stiller krav til at behandlingssikkerheden skal iagttages igennem hele
behandlingsprocessen — ogsd ved udviklingen eller produktionen af en lesning eller et produkt.

Folgende fremgér af bestemmelsen:

”1. Under hensyntagen til det aktuelle tekniske niveau, implementeringsomkostningerne og den
pdgeeldende behandlings karakter, omfang, sammenheng og formdl samt risiciene af varierende
sandsynlighed og alvor for fysiske personers rettigheder og frihedsrettigheder, som behandlingen
indebcerer, gennemforer den dataansvarlige bdde pad tidspunktet for fastleeggelse af midlerne til
behandling og pd tidspunktet for selve behandlingen passende tekniske og organisatoriske
foranstaltninger, sasom pseudonymisering, som er designet med henblik pa effektiv implementering
af databeskyttelsesprincipper, sasom dataminimering, og med henblik pd integrering af de fornodne
garantier i behandlingen for at opfylde kravene i denne forordning og beskytte de registreredes
rettigheder.

21 (Lotterup & Nielsen, 2020), s. 340
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2. Den dataansvarlige gennemforer passende tekniske og organisatoriske foranstaltninger med
henblik pa gennem standardindstillinger at sikre, at kun personoplysninger, der er nodvendige til
hvert specifikt formal med behandlingen, behandles. Denne forpligtelse geelder den mcengde
personoplysninger, der indsamles, og omfanget af deres behandling samt deres opbevaringsperiode
og tilgeengelighed. Sadanne foranstaltninger skal navnlig gennem standardindstillinger sikre, at
personoplysninger ikke uden den pdgeeldende fysiske persons indgriben stilles til radighed for et
ubegreenset antal fysiske personer.

3. En godkendt certificeringsmekanisme i medfor af artikel 42 kan blive brugt som et element til at
pavise overholdelse af kravene i ncerveerende artikels stk. 1 og 2.”

Denne bestemmelse kraever, at den dataansvarlige tilvejebringer et tilstraekkeligt sikkerhedsniveau
bade for behandlingen finder sted og under selve behandlingen, navnlig ved at gennemfore passende
tekniske og organisatoriske foranstaltninger. Disse foranstaltninger kan vere pseudonymisering,
sikkerhed imod hackerangreb, generelt sikkerhed imod at uvedkommende far fat i de behandlede
personoplysninger ~ og  virusprogrammer. Bestemmelsen ~ hanger  sammen  med
behandlingsprincipperne og forpligter den dataansvarlige til at iagttage disse principper under
udviklingen, eksempelvis ved at indfere automatisk sletterutine eller andre foranstaltninger, som

sikrer overholdelsen af Forordningen.

Dette medferer en problemstilling, hvis producenten ikke kan anses som dataansvarlig. Hvis en keber
er den eneste der er dataansvarlig for den behandling som et produkt udferer, er det ifelge ordlyden
af denne bestemmelse, keberen der skal serge for at privacy-by-default og privacy-by-design
efterleves. Det er dog 1 praksis ikke s@rlig narliggende for keberen at skulle sikre sig at disse krav er

efterlevet. Denne problemstilling vil blive undersogt yderligere i kapitel 4.

2.3 Delkonklusion

Nervarende kapitel har fastlagt, hvilke principper for behandling af personoplysninger, som der skal
behandles personoplysninger efter. Derudover ogsa en rekke forpligtelser, som den dataansvarlige
skal efterleve. Princippernes bestemmelser er blevet gennemgéet og en rekke afgerelser er blevet
undersogt, for at fastsld hvordan principperne anvendes i1 praksis samt hvilke betragtninger
datatilsynet leegger vaegt pa i deres afgorelser omkring disse bestemmelser. Dette vil fungere som
reference til de naeste kapitler og de scenarier der vil blive undersegt. For at vurdere de grdzoner, hvor
der pd nuvaerende tidspunkt ikke foreligger afgearelser, vil det forrige kapitel hjelpe til at danne en

idé om, hvordan disse grdzoner eventuelt ville blive betragtet i fremtidige afgerelser, og disse
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principper vil dermed ogsa hjaelpe til at fastsla, hvornir man egentlig er dataansvarlig, eller hvem der

burde vere dataansvarlig, i forhold til den beskyttelse man ensker opnaet for fysiske personer.

Kapitel 3. Hvorndr er man dataansvarlig

3.1 Definition af dataansvarlig

Dataansvarlig defineres i Forordningens artikel 4, nr. 1. som: “en fysisk eller juridisk person, en
offentlig myndighed, en institution eller et andet organ, der alene eller sammen med andre afgor, til
hvilke formal og med hvilke hjeelpemidler der ma foretages behandling af personoplysninger; hvis
formalene og hjelpemidlerne til en sadan behandling er fastlagt i EU-retten eller medlemsstaternes
nationale ret, kan den dataansvarlige eller de specifikke kriterier for udpegelse af denne fastscettes i

EU-retten eller medlemsstaternes nationale ret”

Begrebet dataansvarlig er sammen med begrebet databehandler et af de mest centrale begreber i
Forordningen, da det er disse begreber, der afger hvem der er ansvarlig for at overholde
databeskyttelsesreglerne. Det er samtidig ogsd primaert den dataansvarlige, som de registrerede kan
udove deres rettigheder overfor, hvilket gor den dataansvarlige absolut nedvendig i beskyttelsen af

de registreredes rettigheder.

Definitionen pa “dataansvarlig” i Forordningen kan inddeles i 5 underliggende definitioner, som hver
iser skal undersoges, for at forstd den samlede definition pd dataansvarlig. Definitionerne af
behandling og personoplysninger er allerede blevet undersegt og vil derfor ikke vaere inkluderet 1

denne analyse. De resterende 4 definitioner vil hver isar blive undersogt:

e "en fysisk eller juridisk person, en offentlig myndighed, en institution eller et andet organ"
PY "afgﬁr"
e '"alene eller ssmmen med andre"

e "formédl og hjelpemidler

3.1.1 Den dataansvarlige som person, offentlig myndighed eller institution

Definitionen fastsldr at den dataansvarlige kan vare “en fysisk person eller juridisk person, en

offentlig myndighed, en institution eller et andet organ”
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Det er i forbindelse med privatreglen defineret hvad en fysisk person er og modsetningsvist hvad en
juridisk person er. I praksis vil det oftest vaere organisationen, der er dataansvarlig og ikke en
enkeltperson i denne virksomhed. I Jehovas-vidner sagen udtalte domstolen dog at den davarende
bestemmelse skulle fortolkes saledes at et trossamfund kan holdes ansvarligt, sammen med dets
forkyndende medlemmer, for behandlingen af personoplysninger foretaget af sidstncevnte ... uden at
det i denne forbindelse er pakreevet, at trossamfundet har adgang til disse oplysninger, eller at det
har udstedt skriftlige retningslinjer eller anvisninger til dets medlemmer vedrorende denne
behandling”. En sammenslutning af personer kan derfor godt vaere dataansvarlig og desuden vere
feelles dataansvarlig uden at begge dataansvarlige har adgang til de indsamlede oplysninger. I
narverende sag, forudsatte dette dog at trossamfundet organiserede, koordinerede og tilskyndede

behandlingen. Denne betragtning vil blive uddybet senere.

Det er dog som udgangspunkt organisationen der vil vare dataansvarlig og ikke den bestemte fysiske
person, som pétager sig ansvaret i organisationen eller virksomheden.?? Medarbejderen anses i stedet
som personer der udferer arbejde for den dataansvarlige og er underlagt en forpligtelse om, kun at
behandle personoplysninger efter instruks, jf. Forordningen, art. 29.%® En medarbejders behandling
der uretmeessigt overskrider sine befojelser og derfor behandler personoplysninger til eget brug, vil
ikke blive anset som at udfere behandling under organisationens kontrol. Organisationen er dog
forpligtet som dataansvarlig, til at sikre tilstreekkelige tekniske og organisatoriske foranstaltninger, jf.

Forordningen, art. 26, stk. 1.

3.1.2 7 Afger”

I definitionen anvendes ordet “afger” i forbindelse med formélene og hjelpemidlerne og dette
vedrerer dataansvarliges indflydelse pa behandlingen i kraft af en beslutningstagningsbefojelse.?* For
at vaere dataansvarlig kraever det, at man traeffer beslutning om visse nogleelementer i behandlingen.?
For at beslutte hvorvidt man er dataansvarlig, skal man enten definere dette ud fra de faktiske

omstendigheder eller ved lov — sidstnevnte kan eksempelvis vare en offentlig opgave der bestér i at

22 (EDPB, Retningslinjer 07/2020 for begreberne dataansvarlig og databehandler i den generelle forordning om
databeskyttelse), s. 11

2 IBID

24 (EDPB, Retningslinjer 07/2020 for begreberne dataansvarlig og databehandler i den generelle forordning om
databeskyttelse), s. 12

3 IBID
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indsamle personoplysninger, eller en privat virksomhed der for at overholde lovgivning, er nedt til at

indsamle personoplysninger.?®

Ved de faktiske omstendigheder skal der legges vaegt pa, hvem der tog beslutningen om at
behandlingen skulle finde sted og hvilket formal denne behandling har. Hvem er det der gavner fra

behandlingen og hvem er den nedvendig for.?’

Vurderingen kan bero pa de faktiske omstendigheder, herunder kan kontraktvilkar hjelpe med at
fastsla, hvem der er dataansvarlig. Dette forudsatter dog at kontraktvilkarene stemmer overens med
virkeligheden og det er derfor ikke muligt, igennem en kontrakt, at unddrage sig de dataansvarlige
forpligtelser — og modparten kan modsat heller ikke patage sig disse forpligtelser.?® Hvis en part
derfor i praksis bestemmer formal og hjelpemidler, men det i kontrakten er formuleret sdledes, at
denne part er databehandler — vil denne part vere dataansvarlig og derved forpligtet som

dataansvarlig.

3.1.3 ”Alene eller sammen med andre”

Definitionen anerkender, at behandlingen af formal og hjelpemidler kan afgeres alene eller sammen
med andre. En behandling kan derfor godt foretages af flere dataansvarlige. Forudsatningen for dette

og opdelingen af forpligtelser vil blive undersogt yderligere senere.

3.1.3 ”Formal og hjelpemidler”

Som tidligere gennemgdet, er et af behandlingsprincipperne at oplysninger skal indsamles til
udtrykkeligt angivne og legitime formél og de mé ikke viderebehandles pd en made, der er uforenelig
med disse formél, jf. Forordningen, art. 5, litra b. Det er derfor vigtigt, at der treeffes et formal med
behandlingen. Dette formal skal treeffes af den dataansvarlige og modsat, vil den der beslutter
formalet vare dataansvarlig. Det er i ordlyden forudsat at bade formal og hjelpemidler skal
bestemmes af den dataansvarlige og en databehandler vil derfor ikke kunne beslutte en af disse.
Databeskyttelsesradet har dog udtalt at det kan vare nedvendigt for databehandleren at treeffe nogle
beslutninger 1 forhold til behandlingen. Vejledningen beskriver graensen til disse beslutninger og
opdeler det i1 to kategorier, hvor “vasentlige hjelpemidler” vil tale for at man er dataansvarlig,

hvorimod “ikkevasentlige hjelpemidler” kan foretages af en databehandler. Det er den

% IBID

2T IBID

28 (EDPB, Retningslinjer 07/2020 for begreberne dataansvarlig og databehandler i den generelle forordning om
databeskyttelse), s. 14
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dataansvarlige der bestemmer formalene og hjelpemidlerne til behandlingen. Nogle af de praktiske
aspekter af gennemforelsen (“ikkevasentlige hjzlpemidler”) kan dog overlades til databehandleren.?®
Vejledningen beskriver nogle af de konkrete elementer, der skal legges vagt pa i vurderingen og
denne anvendes 1 denne forbindelse som fortolkningsbidrag. Efterfolgende vil en raekke afgerelser

blive undersogt, for at fastsla hvordan formal og hjelpemidler behandles i praksis.
Vejledningen siger at folgende elementer vil vedrere vasentlige hjelpemidler:

e Typen af personoplysninger, der behandles
e Varigheden af behandlingen
e [Kategorierne af modtagere

e Hyvilke personers oplysninger behandles

I relation til dette, n@vnes at de vigtigste hjelpemidler vil vere tet forbundet med spergsmaélet om,

hvorvidt behandlingen er lovlig, nedvendig og forholdsmaessig — altsé behandlingsprincipperne.

De ikke-veasentlige hjelpemidler kan blandt andet vare valg af bestemt type udstyr eller software —
altsd hjelpemidler, som ikke direkte er relevant for behandlingen, eller som relaterer sig til
virksomhedens interne sikkerhed. Ved en snever og klar instruks, hvor det kun er software som
virksomheden selv bestemmer, vil der séledes ikke vere tvivl om, at kun den person som har afgivet
instruks, er dataansvarlig. I disse situationer hvor der modtages en instruks og den anden person
behandler data for den dataansvarlige, vil denne person vare databehandler og denne
databehandlerkonstruktion kraver en databehandleraftale, hvori disse formal og hjalpemidler
fastseettes af den dataansvarlige — dette atholder ikke databehandleren fra at formulere disse
hjelpemidler, da det i praksis kan vare mest n@rliggende at det er denne part der formulerer dem,
men det krever dog en klar og pracis formulering som aktivt accepteres af den dataansvarlige. Dette
folger af art. 5, stk. 2 og art. 24. Det direkte krav om en databehandleraftale folger af Forordningens
art. 28, stk. 3.

3.2 Relevante afgerelser

Folgende kapitel vil analysere en raekke afgerelser, for at undersege hvordan bestemmelserne skal
forstas i praksis. Disse afgerelser er fra for Forordningen, men som tidligere n@vnt, er der ikke

tilsigtet en @ndring 1 retspraksis med springet fra direktivet til Forordningen. Disse afgerelser er

2 (EDPB, Retningslinjer 07/2020 for begreberne dataansvarlig og databehandler i den generelle forordning om
databeskyttelse), s. 3
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derfor stadig relevante og vil blive analyseret for at forstd den nuvaerende retstilstand. Alle relevante
betragtninger vil blive inddraget, bade i1 forhold til at vurdere hvorvidt man er dataansvarlig, men

ogsé de betragtninger der vedrerer de begreber, der tidligere er gennemgaet.

Wirtschaftsakademie

Sag C-210/16 indgivet af Bundesverwaltungsgericht (som er forbundstomstolen i forvaltningsretlige
sager 1 Tyskland) omhandler Wirtschaftsakademie som udbyder uddannelse via en fanside pa
Facebook. Denne afgeorelse omhandler felles dataansvar. Det var ubestridt at Facebook naturligvis
var dataansvarlig, da de behandlede personoplysninger, indsamlet igennem cookies. Et af
sporgsmélene var i stedet, hvorvidt akademiet var fzlles dataansvarlig i behandlingen af de
besogendes personoplysninger. Et af spergsmalene var 1 denne forbindelse, hvorvidt en administrator
af en Facebook-side, er med til at afgere formdl og hjzlpemidler til den behandling af
personoplysninger som foretages pd brugerne af denne fanside. Behandlingen foretages igennem de
cookies som en bruger af mediet accepterer ved oprettelsen af en bruger. I dag ville disse cookies
skulle accepteres direkte ved besog af hjemmesiden og ikke blot ved oprettelsen af brugeren. Disse
cookies har til formal at lagre oplysninger om internetbrowsere og derved hjelpe med markedsfering
for Facebook samt give administratoren mulighed for at fi kendskab til de brugere, der besoger
dennes fanside, med henblik pa at kunne tilbyde dem mere relevant indhold og udvikle funktioner,

som de kunne vare mere interesserede 1, jf. preemis 34.

Disse cookies lagres af Facebook hver gang en bruger besoger Facebook-tjenester, tjenester der
leveres af andre Facebook-virksomheder og tjenester, der leveres af andre virksomheder, der bruger
Facebook-tjenesterne, jf. premis 33. Domstolen slar fast, at den omstendighed, at man blot benytter
et socialt netvaerk som Facebook, ikke gor en til felles dataansvarlig for netverkets behandling af
personoplysninger, men at en administrator af en Facebook-side er med til at give muligheden for at
placere cookies ved besog af dennes side, jf. premis 35. Selv uden en Facebook-profil, giver
sideadministratoren Facebook mulighed for at placere cookies pd brugerens computer, nir denne
besoger fansiden og denne situation synes at gore administratorens behandling endnu vigtigere, jf.
premis 41. Derudover kan administratoren definere kriterierne som statistikkerne skal udarbejdes pa
grundlag af og angive kategorierne af personer, som der skal indsamles personoplysninger om, jf.
premis 36. Selvom disse personoplysninger er anonymiseret og Wirtschaftsakademie derfor ikke har
adgang til disse, fastslar domstolen alligevel at Wirtschaftsakademie er med til at bestemme over

formédl og hjelpemidler for selve indsamlingen. Det er Wirtschaftsakademie der selv har oprettet
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fansiden og dermed er med til at bestemme hjelpemidler og det er desuden ogsé dem, der anvender
disse personoplysninger til eksempelvis “at foretage salgsfremstod eller arrangere begivenheder
eller mere generelt bedre at malrette sit informationsudbud”, jf. premis 37. Pa baggrund af dette,
fastsldr domstolen at Wirtschaftsakademie er falles dataansvarlig, men at dette ikke nedvendigvis
medforer en lige fordeling af ansvaret. Ansvarsfordelingen skal vurderes ud fra de konkrete
omstendigheder, jf. preemis 43. Det vil eksempelvis vare mest narliggende for Facebook at bare
ansvaret om at sikre at opbevaringen af disse personoplysninger folger principperne i Forordningen,

da Wirtschaftsakademie ikke selv har adgang til personoplysningerne.

Fashion-ID

Sag C-40/17 omhandler virksomheden Fashion ID GmbH, som salger tej online. P4 deres
hjemmeside har de valgt at integrere en “synes godt om”-knap, som er linket til Facebook.
Integrationen af denne knap, medferer at der indsamles personoplysninger fra alle besggende pé
webstedet af Facebook. Indsamlingen finder sted selvom brugeren ikke interagere med knappen og
selvom brugeren 1 ovrigt ikke er medlem af Facebook. Her udtalte domstolen, at Fashion ID "'Ved at
integrere et sddant socialt modul pad sit websted har Fashion ID desuden pd afgorende vis indflydelse
pd indsamlingen”, jf. premis 78. De laegger dertil til grund, at indsamlingen ikke ville have fundet
sted, uden Fashion ID’s integration af synes-godt-om-knappen. Ved selv at integrere eller vere
afgerende for at indsamlingen finder sted, vil man derfor have opfyldt kravet om at afgere
hjelpemidler. Fashion ID’s formdl med behandlingen var at behandle personoplysningerne til at
optimere markedsforingen og gore dem mere synlige pa Facebook, pa baggrund af dette blev det

vurderet at Fashion ID var med til at bestemme formal og derfor var faelles dataansvarlig.

Det fremgar af praemis 74 at: "Derimod og med forbehold for et eventuelt erstatningsansvar i henhold
til national ret i denne henseende kan denne fysiske eller juridiske person ikke anses for at veere den
registeransvarlige som omhandlet i ncevnte bestemmelse, for operationer, der indtreeder for eller efter
rcekken af behandlinger, og vedrorende hvilke den pagceeldende hverken fastlcegger formdl eller
hjcelpemidler".

Fashion ID var udelukkende dataansvarlig for den behandling der blev foretaget 1 forbindelse med
indsamling og videretransmission af personoplysningerne til Facebook. Derudover var det Fashion
ID, og ikke Facebook, der skulle sorge for at der var samtykke til indsamlingen, jf. premis 102. Dette

er en betragtning der giver god mening i praksis, da det netop er Fashion ID der indsamler og
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videregiver oplysningerne. Dette samtykke skal foreligge for indsamlingen finder sted og gelder kun

pa den del af behandlingen, som Fashion ID har afgjort formélet med.

3.3 Feelles dataansvar

Dette kapitel vil undersege, hvornar der er tale om et falles dataansvar. Det er relevant at undersoge
dette, da et felles dataansvar medferer forskellige forpligtelser for dem der indgér i dataansvaret.

Disse forpligtelser vil ogsé blive undersegt i nervarende kapitel.

Det faxlles dataansvar forudsatter at to dataansvarlige, 1 fzllesskab, beslutter formal og
hjelpemidlerne. Dette kan enten geres igennem en faelles beslutning, eller det kan vaere et resultat af
flere dataansvarliges konvergerende beslutninger om formél og vasentligste hjelpemidler.®® Den
konvergerende beslutning er en folge af EU-Domstolens retspraksis. Vurderingen af, hvorvidt der er
tale om en konvergerende beslutning, foretages med hensyn til om behandlingen ville vaere umulig
uden begge parters deltagelse i formal og hjelpemidler ved at hver parts behandling er uadskillelig,

t.31

dvs. uleseligt forbundet.>* Som tidligere navnt, forudsatter det feelles dataansvar ikke at begge parter

har adgang til personoplysningerne, jf. Wirtschaftsakademie, premis 38.

EU-domstolen understregede i Jehovas Vidner-sagen at det ikke var nedvendigt for trossamfundet at
udgive skriftlige retningslinjer eller anvisninger 1 forhold til behandlingen, men at det var

tilstrekkeligt at trossamfundet koordinerede medlemmernes aktiviteter.

EU-domstolen fastslog ogsd i Fashion ID-sagen at to dataansvarlige kun vil anses for falles
dataansvarlige for den behandling, hvor de sammen beslutter formal og hjelpemidler og at alt
behandling der gér forud eller folger dette, ikke vil involvere begge som dataansvarlige, jf. Fashion

ID-sagen, premis 74.

Nér begge dataansvarlige forfolger et faelles formél, eller formal der er tet forbundne, vil kravet om
formal vare opfyldt i forhold til om der er fzlles dataansvar eller ej, som analyseret i Fashion ID
afgorelsen, hvor det ikke var det samme formal Facebook og Fashion ID havde med indsamlingen,

men hvor formalene var komplementare og gensidige.

% (EDPB, Retningslinjer 07/2020 for begreberne dataansvarlig og databehandler i den generelle forordning om
databeskyttelse), s. 21
SLIBID
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Afgraensningen af, hvorvidt der er tale om falles dataansvar eller selvstendige dataansvarlige
afspejles 1 to eksempler fra EDPB’s vejledning om dataansvarlige. Det drejer sig om felgende

eksempler:
Intet feelles dataansvar:

"Et rejsebureau sender sine kunders personlige oplysninger til flyselskabet og en reekke hoteller med
henblik pa at reservere en rejsepakke. Flyselskabet og hotellet bekreefter, at de onskede sceder og
veerelser er ledige. Rejsebureauet udsteder rejsedokumenter og -kuponer til sine kunder. Hver af
aktorerne behandler oplysningerne til at udfore deres egne aktiviteter og med deres egne
hjcelpemidler. I dette tilfcelde er rejsebureauet, flyselskabet og hotellet tre forskellige dataansvarlige,

der behandler oplysningerne til deres egne og separate formdl, og der er intet feelles dataansvar."*?

Fealles dataansvar

“Rejsebureauet, hotelkceden og flyselskabet beslutter derefter i feellesskab at deltage i oprettelsen af
en internetbaseret feelles platform med det feelles formdl at tilbyde pakkerejser. De er enige om de
vigtigste hjceelpemidler, der skal anvendes, f.eks. hvilke oplysninger der skal lagres, hvordan
reservationerne vil blive fordelt og bekrceftet, og hvem der kan fa adgang til de lagrede oplysninger.
Desuden beslutter de at dele deres kunders oplysninger med henblik pd at gennemfore feelles
markedsforingsaktiviteter. 1 dette tilfeelde afgor rejsebureauet, flyselskabet og hotelkceden i
feellesskab, hvorfor og hvordan personoplysninger om deres respektive kunder behandles, og vil
derfor veere feelles dataansvarlige med hensyn til behandlingen af den feelles internetbaserede
reservationsplatform og de feelles markedsforingsaktiviteter. Men hver af dem ville stadig have
enekontrol med hensyn til andre behandlingsaktiviteter uden for den internetbaserede feelles

platform.

Der vil 1 naeste kapitel underseges flere eksempler fra vejledningen, for generelt at fastsla hvornar

man er selvstaendigt dataansvarlig, felles dataansvarlig og hvornir man slet ikke er dataansvarlig.

32 (EDPB, Retningslinjer 07/2020 for begreberne dataansvarlig og databehandler i den generelle forordning om
databeskyttelse), s. 23
33 (EDPB, Retningslinjer 07/2020 for begreberne dataansvarlig og databehandler i den generelle forordning om
databeskyttelse), s. 24
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3.4 Datatilsynets vejledning

Det er vigtigt at identificere hvorvidt man er dataansvarlig eller databehandler, for at afgere hvilke
forpligtelser man er underlagt i forhold til databeskyttelsesforordningen. I en simpel
databehandlerkonstruktion skal der udarbejdes en databehandleraftale, jf. Artikel 28, stk. 3, men der
skal til gengald ikke findes et selvsteendigt hjemmelsgrundlag for overladelsen, da databehandleren
behandler oplysningerne pa vegne af den dataansvarlige. Hvis der derimod sker en overladelse af
personoplysninger, kraever dette altsd, at den anden dataansvarlige som overlades disse oplysninger
skal kunne redegere for sit eget behandlingsgrundlag.3* Uanset om der er tale om en konstruktion
med to felles dataansvarlige efter artikel 26, eller om der er tale om den fornavnte overladelse af
personoplysninger imellem to selvsteendige, men samarbejdende dataansvarlige, eller om der er tale
om overladelse fra en dataansvarlig til en databehandler, s& er det afgerende at der er klarhed og

dbenhed omkring ansvarsfordelingen for de registrerede, jf. Forordningens betragtning 79.%

Den simple databehandlerkonstruktion vil besta af en dataansvarlig, som indsamler oplysninger og
herefter skal have dem behandlet, f.eks. i en IT-lgsning af databehandleren. Det vil her vere den
dataansvarlige som instruerer databehandleren i, hvordan disse oplysninger skal behandles og derved
ogsd den dataansvarlige som bestemmer formdlet med behandlingen af disse, eksempelvis til

personaleregister.

Definitionen indebzrer at der kan vere mere end én dataansvarlig 1 en behandling. Der er derfor ikke
tale om en simpel udvalgelse af, hvem der bestemmer forméal og instruks 1 sterst omfang, men blot
hvem der selvstendigt bestemmer formél og instruks. I enhver databehandlingssituation kan der
derfor veere bade én, to og flere dataansvarlige, som hver is&r bestemmer forméal og instruks for netop
deres behandling og deraf ogsa flere forskellige behandlinger. Datatilsynet har fremlagt en raekke
eksempler pé forskellige databehandlerkonstruktioner i deres vejledning om GDPR. Disse vil blive

prasenteret her, for at give et kort indblik i1 de forskellige konstruktioner.

Dette forste eksempel involverer et fitnesscenter A og en IT-virksomhed B. A egnsker en lgsning til
opbevaring af medlemmernes personoplysninger og i aftalen imellem dem, har A bestemt formal og
instruks, som bestar i at B udelukkende skal opbevare disse oplysninger og altsd ikke ma bruge dem

1 videre omfang end det formal der er fastsat af A. Det er altsd pa A’s premisser at behandlingen

3 (Lotterup & Nielsen, 2020), s. 273
3 (Lotterup & Nielsen, 2020), s. 274
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foregér og virksomhed B behandler ikke disse oplysninger yderligere. Dette er et klassisk eksempel

pa en simpel databehandlerkonstruktion.®

Datatilsynet har desuden et andet eksempel, hvor der ikke er tale om en klassisk
databehandlerkonstruktion, men i stedet om to selvsteendige dataansvarlige. Dette er vedrerende en
revisor som skal udarbejde en selvangivelse for en mekaniker. Instruksen fra mekanikeren er blot, at
selvangivelsen skal udarbejdes og derudover ikke yderligere instruks omkring behandlingen. Her
fastslar datatilsynet at begge subjekter er selvsteendigt dataansvarlige, ogsa selvom mekanikeren reelt
har givet instruks om, at behandlingen vedrerer udarbejdelse af selvangivelsen. Datatilsynet laegger
til grund at “hvad revisoren skal gore er bredt og generelt formuleret” og at begge parter derfor er
selvsteendig dataansvarlige.®” Det kraver altsa en forholdsvis pracis formuleret instruks for at der er
tale om en databehandlerkonstruktion. Hvis samme eksempel havde indeholdt en databehandleraftale
med precise formuleringer om, hvordan revisoren skulle behandle personoplysningerne, kunne der
vare tale om en databehandlerkonstruktion. Til dette eksempel leegges der dog yderligere vagt pa, at
det specifikt ved revisorer, er tvivlsomt hvorvidt de overhovedet kan efterleve en detaljeret instruks

om udarbejdelsen af selvangivelsen, da revisorerne er underlagt professionelle forpligtelser.

I Datatilsynet og Justitsministeriets vejledning leegges der vaegt pd om en given ydelse — helt eller
delvist - bestér 1 behandling af personoplysninger efter instruks. I dette tilfeelde vil der sandsynligvis
foreligge en databehandlerkonstruktion. Yderligere leegges der vaegt pa 1 vurderingen, hvem der
treeffer afgerelse om formél og hjelpemidler, som ogsa er en central vurdering i ordlyden af artikel
4, nr. 7 samt de tidligere undersogte afgerelser. Det kan vaere utvivisomt hvem der treffer afgorelse
omkring formdl og hjelpemidler, eksempelvis kan dette vaere specifikt formuleret i en instruks i en
databehandleraftale. Datatilsynet og Justitsministeriet fremlegger dog mulighed for at databehandler
til dels kan bestemme over dele af behandlingen, eksempelvis tekniske og organisatoriske
hjelpemidler, hvor det kan vere mest nerliggende at databehandleren bestemmer disse. Der star
folgende 1 vejledningen “Det afgorende, for om der foreligger en instruks, og dermed en
databehandlerkonstruktion, er, om en behandling af personoplysninger foretages af en anden part,
mens du som dataansvarlig fortsat bestemmer over formdlet og over de veesentligste
behandlingsskridt, herunder indsamling, sletning, videregivelse og brug af eventuelle

underdatabehandlere.” Dette indskraenker dermed det umiddelbare krav for, hvornar man er

% (Datatilsynet), s. 10
37 (Datatilsynet), s. 10
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dataansvarlig og det er derfor muligt at bestemme, i et mindre omfang, over selve behandlingen og

stadig ikke ifalde rollen og de dertilherende forpligtelser som dataansvarlig.

4. Kaber og producent som dataansvarlig

Det er blevet fastslaet hvornar der er tale om et feelles dataansvar og med udgangspunkt i dette, er det
relevant at kigge pa nogle af de grensetilfeelde der er i forhold til at placere dataansvaret. | denne
forbindelse vil dataforholdet, der er imellem en privat keber og en producent blive undersggt.
Producenten er som udgangspunkt ikke dataansvarlig, nar denne fratreeder sit produkt. Der opstar dog
en problemstilling, nar producenten fortsat er med til at bestemme over formal og hjalpemidler,
eksempelvis ved lgbende at kunne opdatere produktet eller afholde keberen fra at kunne vealge,

hvordan personoplysningerne behandles. Det fremgar af preeambelbetragtning 78 at:

"Ndr producenter af produkter, tjenester og applikationer udvikler, designer, udvelger og bruger
applikationer, tjenester og produkter, der er baseret pd behandling af personoplysninger eller
behandler personoplysninger, for at udfere deres opgaver, bgr de tilskyndes til at tage hgjde for
retten til databeskyttelse i forbindelse med udvikling og design af sddanne produkter, tjenester og
applikationer og til under behgrig hensyntagen til det aktuelle tekniske niveau at sgrge for, at de
dataansvarlige og databehandlerne er i stand til at opfylde deres databeskyttelsesforpligtelser. Der
bar ogsa tages hensyn til principperne om databeskyttelse gennem design og databeskyttelse gennem
standardindstillinger i forbindelse med offentlige udbud.”

Spergsmalet er, hvorvidt producenten dermed er forpligtet til at efterleve Forordningens regler eller
blot er tilskyndet, som formuleret i preambelbetragtningen. Det ma i denne forbindelse udledes, at
sa leenge producenten ikke er omfattet af Forordningens anvendelsesomrade, vil denne ikke skulle
efterleve kravene, men bliver blot tilskyndet til dette — hvilket ikke har nogen praktisk betydning.
Dette synspunkt synes dog at blive udfordret af moderne produkter, hvor producentens rolle efter
salgstidspunktet stiger i forhold til tidligere. Smartphones er efterhanden ikke nye lengere, og er i
lang tid blevet opdateret efter produktet egentlig har forladt producenten. Ved disse opdateringer og
den generelle indgriben fra producenten, har dette medfart et dataansvar, fordi producenten netop
stadig behandler oplysninger med egne formal og hjelpemidler. Dertil kan der veere situationer, hvor
producenten og kaberen er feelles dataansvarlige, dette forudseetter at de begge er medbestemmende
til den samme behandling. Samme problematik vokser indenfor bilbranchen, hvor flere og flere
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moderne biler begynder at ligne smartphones i deres anvendelse. Iser elbiler som Tesla opdateres
preecis som en telefon og nogle af funktionerne 1 bilen har aktivt behandlet og videregivet

oplysningerne til Tesla, uden at brugeren har haft mulighed for at veelge dette fra eller til.

Tidligere har brugen af telefoner, biler og andre apparater betydet en lokal behandling af ens
personoplysninger. F.eks. har alle telefonens data tidligere, udelukkende ligget lokalt pa telefonen og
bilens karerutiner m.m. har ligesa veret lagret lokalt i bilens systemer. Producenten har altsa ikke
haft adgang til disse oplysninger, men personoplysningerne i de selvsamme eksempler bliver nu
opbevaret i en “’cloud-lgsning” som producenten tilbyder. Denne cloud-lgsning er egentlig en separat
ydelse, som ikke direkte vedrgrer den behandling som foretages af bilen. Eksempel pa
personoplysninger, som stadig behandles lokalt, er fingeraftryk. Disse ligger gemt lokalt pa telefonen
og behandles derfor ikke af producenten. Uagtet om kgberen, som privat person, falder indenfor
databeskyttelsesforordningen, er producenten sandsynligvis stadig, efter preambelbetragtning 18,

indenfor forordningens anvendelsesomrade. Det er formuleret saledes:

”Denne forordning geelder dog for dataansvarlige eller databehandlere, som tilvejebringer midlerne

)

til behandling af personoplysninger til sadanne personlige eller familiemeessige aktiviteter.’

Formuleringen er bred og synes at indfange alle apparater, som kan behandle data, leveret af
producenten. Omfanget af betragtningens anvendelsesomrade er dog uklar. EDPB har udgivet en
vejledning om tilsluttede biler, hvori de henviser til denne preeambelbetragtning. Heri fastslar de, at
tilsluttede biler altsa er indenfor betragtningens anvendelsesomrade og at producenten derfor skal
efterleve kravene om privacy-by-default og privacy-by-design, nar de udvikler Igsningerne til bilen,
safremt de er dataansvarlige eller databehandler. Som en anbefaling i forhold til principperne om
privacy-by-default og privacy-by-design, anbefales det desuden at producenten indferer en sikker,
lokal “in-car” platform, som er adskilt fra clouden og derved ikke er athangig af cloud-lgsningen —

og at producenten i gvrigt indfarer lokal databehandling i det omfang, det er muligt.*®

Det er altsa ikke blevet fastslaet, hvorvidt lokal behandling af en lokal person, som ellers falder

rimelig tydeligt udenfor forordningens anvendelsesomrade, medfarer et ansvar for producenten.

3 (EDPB, Retningslinjer 1/2020 om behandling af personoplysninger i forbindelse med opkoblede keretgjer og
mobilitetsrelaterede anvendelser), s. 19
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| tilfeelde af, at producenten er den eneste dataansvarlige, vil kgberen vare en typisk registrerede, som
defineret i Forordningen. Det medfarer at producenten ifalder alle de forpligtelser, som en almindelig
dataansvarlig har og at keberen derudover ogsa vil have de rettigheder, som tidligere fastslaet.
Safremt den registreredes behandling falder udenfor forordningens anvendelsesomrade, vil den
registrerede fortsat forbeholde sig de rettigheder, som forordningen medfarer, og kan derfor gare
indsigelse mod producenten pa baggrund af disse rettigheder, safremt producenten er dataansvarlig.

Det bliver noget sveerere at fastsla konsekvenserne af producenten som databehandler. For hvis
producenten er databehandler, ma den dataansvarlige modsat veere den dataansvarlige, og i stedet for
at kunne gere indsigelse pa baggrund af de registreredes rettigheder, vil rettighederne, eller “magten”
i stedet ligge i at bestemme formal og hjelpemidler. Det naste afsnit vil undersgge denne

problemstilling og mulige konsekvenser heraf.

Hvis producenten er databehandler, besverligger dette pludselig kaberens rettigheder. Den
registreredes rettigheder kan kun udgves overfor den dataansvarlige, og databehandlerens
forpligtelser ligger, i denne forbindelse, blot i at bistd den dataansvarlige i opfyldelsen af eventuelle
udevede rettigheder. Derudover er forpligtelserne om privacy-by-design og privacy-by-default kun
geeldende for dataansvarlige, jf. artikel 25. Dette er ellers en forpligtelse, som er helt central for en

producent ved udviklingen af produktet eller lgsningen.

4.1 Robotstgvsugere

Det er blevet fastslaet hvornar der er tale om et felles dataansvar. Det vil nu blive undersggt, i hvilke
tilfeelde en privat kaber og en producent kan vare dataansvarlige — og hvorvidt disse vil veere felles
dataansvarlige.

I denne forbindelse vil en reekke scenarier blive undersggt, for at vurdere hvornar henholdsvis en
kaber og en producent vil veere dataansvarlige. Der vil tages udgangspunkt i et reelt produkt som
anvender kameraer, men der vil ogsa opstilles en raekke fiktive scenarier, baseret pa dette produkt.
Disse scenarier gar sig sandsynligvis geldende pa allerede eksisterende produkter. Formalet er at
undersgge, i hvilke tilfeelde kaberen og producenten vil vaere dataansvarlige. Der tages udgangspunkt
i en moderne robotstevsuger med produktnavnet ”Dreame D10s Pro” af merket Dreametech. Denne
robotstgvsuger anvender laser til dens navigation, men er samtidig udstyret med kameraer, hvis
formal er at overvage hjemmet og dens funktioner indeholder blandt andet muligheden for at optage

et klip af realtidsovervagningen eller bede stavsugeren om at kere hen til en person i hjemmet.
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Forskellige fiktive scenarier, som kan vare relevante i forhold til andre robotstevsugere, vil blive
diskuteret, herunder:

e Formalet med kameraet: overvagning eller navigation?

e Placering af robotstgvsugeren: i hjemmet eller pa offentligt omrade?

e Opbevaring af oplysningerne: Lokalt eller pa cloud?
Ud fra ovenstaende scenarier, vil det i de konkrete scenarier, blive vurderet om Forordningen finder
anvendelse, hvem der er dataansvarlig for behandlingen af personoplysninger, hvorvidt principperne
for lovlig behandling af personoplysninger er overholdt samt delingen af de lagrede
personoplysninger.
Strukturen for undersggelsen vil vaere opdelt efter ovenstaende vurderinger og scenarierne vil blive
inddraget for hver vurdering, nar disse er relevante. Til slut vil det blive vurderet hvilket scenarie, der

er det mest relevante i forhold til Forordningen og dette scenarie vil undersgges yderligere.

4.1.1 Forordningens anvendelsesomréade

Som tidligere defineret er anvendelsesomradet bredt og det er blevet konkluderet at optagelser eller
billeder af identificerbare personer er indeholdt i definitionen af personoplysninger. (Se afsnit 1.1.2)
Da det underliggende software i robotstavsugeren er edb, er der ogsa tale om automatisk behandling
(Afsnit 1.2.3). Optagelserne fra robotstgvsugeren vil derfor falde ind under Forordningens
anvendelsesomrade, safremt der er tale om oplysninger om en identificerbar (eller identificeret)
person. Det er ikke blot personer, som kan optreede pa videooptagelserne der vil veere henregnet som
personoplysninger, men ogsa andre oplysninger, herunder nummerplader som er fastslaet til at veere
en personoplysning.®® Robotstavsugeren vil i nogen tilfeelde, maske slet ikke behandle oplysninger.
Dette ville navnligt ske, hvis der ikke var kamera installeret eller kameravinklen peger nedad, som
derved gor det umuligt at opfange personoplysninger. Dette ville dog veere en konkret vurdering og
undviger ikke ngdvendigvis Forordningens anvendelsesomrade, da tatoveringer, indgraverede
smykker m.m. sandsynligvis vil ga ind under definitionen af personoplysninger ved at vere en
’identifikator”. Behandlingen af personoplysninger i forbindelse med lagring i cloud-lgsning vil
utvivisomt ogsa veere omfattet. Der vil senere blive skelnet imellem hvorvidt oplysninger opbevares.
Heraf ogsa om de opbevares lokalt eller i en cloud-lgsning. Vedrgrende anvendelsesomradet er det
dog ikke relevant, da behandling ikke forudsetter at oplysningerne lagres. Dette navnes i

“Retningslinjer 3/2019 om brug af videoudstyr til behandling af personoplysninger” hvortil det ogsa

39 Retningslinjer 3/2019 om brug af videoudstyr til behandling af personoplysninger
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navnes at realtidsovervagning kan vaere mere indgribende end lagring, der slettes efter en bestemt
periode, da realtidsovervagningen kan iagttages af en person, hvorimod optagelsen ville kunne lagres
med henblik pa, kun at gennemga optagelserne ved sarlige omstaendigheder, sasom harvaerk. Dette

vil diskuteres yderligere.

Dreamebot D10s giver mulighed for realtidsovervagning, men lagrer ikke optagelserne. Det er dog

muligt, med appens funktioner, at optage videoer igennem realtidsovervagningen.

Angaende spargsmalet om det territorielle anvendelsesomrade, afhenger dette af de tidligere navnte
kriterier fra kapitel 1.3. Kriterierne vil kort blive gennemgaet med udgangspunkt i Dreamebot D10s.

Dreametech der producerer stgvsugeren er oprindeligt en asiatisk virksomhed, som szlger til
forhandlere i hele Europa. | Danmark er forhandlerne Power og Elgiganten. Vurderingen er derfor
ikke helt den samme, som blev fastlagt i det tidligere kapitel 1.3. Dreametech har selv en hjemmeside
pa dansk med dertilhgrende support af deres produkter, som er tilkoblet et dansk nummer. 1 den
forbindelse ma det anslas, at Dreametech er etableret i Danmark og derudover ogsa i resten af Europa,
da de har hjemmesider og support pa tysk, fransk, norsk, svensk, spansk m.m. Dreametech er derfor
omfattet af det territorielle anvendelsesomrade gaeldende deres produkt og dens behandling, jf.
Forordningens art. 3, stk. 1. Safremt produkterne produceres i Kina, vil behandlingen stadig veere

omfattet af det territorielle anvendelsesomrade.

Hvis Dreametech anvendte en cloud-lgsning til deres robotstgvsuger ville denne anses som en service
der udbydes til registrerede i Unionen ud fra samme overvejelser og selvom stgvsugeren er produceret
udenfor EU, vil producenten stadig veere omfattet af det territorielle anvendelsesomrade, jf.
Forordningens art. 3, stk. 2.

Kapitel 4.1.2 Privatreglen

Privatreglen, som er den tidligere gennemgéet undtagelse af Forordningens anvendelsesomrade, er
relevant 1 forhold til at vurdere, hvorvidt den private keber er dataansvarlig. Med dens krav om
fysiske personer” vil den ikke vere relevant i forhold til producenten som dataansvarlig og ej heller
for keberen, hvis dette er en virksomhed. I afsnit 1.2 blev det fastlagt at videoovervagning, der dekker
et offentligt omrade — ogsa selvom dette kun er delvist, ikke er dekket af bestemmelsens krav om at
behandlingen foretages 1 “personlig eller familiemcessig” sammenheng. 1 tilfelde af, at

robotstevsugeren blot anvendes i1 hjemmet, vil keberens behandling vare undtaget, jf. privatreglen.
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Dette vil dog ikke undtage producentens forpligtelser, hvis denne er dataansvarlig. Det er dog relevant
at diskutere hvor greensen gér, i forhold til at filme offentligt. Det klare scenarie er robotstevsugeren
der kun filmer inde 1 huset og derved ikke filmer pd offentligt omrade eller robotstevsugeren, der
tages med ud pa en gatur og derfor uden tvivl filmer pa offentligt omrade, men mere tvivlsomt bliver
det, hvis eksempelvis en robotstevsuger kerer rundt i en privat keelder, hvor vinduernes placering og
robottens kameravinkel medferer at robotstevsugeren filmer ud pé offentligt omrade. I praksis ville
dette dog sandsynligvis ikke medfere behandling af identificerbar eller identificerede personer, da
kamerakvaliteten neppe ville vaere god nok, til at kunne genkende en person pa afstand — og igennem
et vindue. Her vil den konkrete situation skulle vurderes ud fra, hvorvidt der behandles
personoplysninger ude pd det offentlige omrade, hvis ikke dette er tilfeldet, er privatreglen ikke
relevant, da der slet ikke er tale om personoplysninger og man derfor ikke er indenfor Forordningens
anvendelsesomrade 1 forste omgang. Ansigter eller nummerplader, der er tydelige nok til at kunne
identificeres er indenfor anvendelsesomradet og kan ikke undtages af privatreglen, da behandling pa
offentligt omrade ikke falder ind under undtagelsen. Det er tidligere blevet fastlagt, at det ikke er et
krav at kameraet er placeret pa offentligt omrade, men derimod tilstreekkeligt, at det blot filmer ud pé
offentligt omride, jf. FrantiSek RyneS-sagen. Privatreglen vil sandsynligvis ikke undtage
behandlingen fra Forordningens anvendelsesomrade og keberen vil derfor vere dataansvarlig for

behandlingen.

Privatreglen vil altsa kunne undtage fysiske personer fra forordningens anvendelsesomréde, séfremt
der IKKE filmes pa offentligt omrade og den dataansvarlige vil ikke falde ind under Forordningens
anvendelsesomrade, hvis der ikke behandles personoplysninger pa dette offentlige omrade
(eksempelvis pga. afstanden og/eller kvalitet af optagelsen). Alle de andre scenarier vil veere omfattet
af Forordningens anvendelsesomrade og det vil derfor ogsd antages i1 de efterfolgende scenarier, at
stovsugeren ikke anvendes i et hjem, hvor der ikke er risiko for at filme ud pé offentligt omrade. Det
mest narliggende vil derfor vaere, at der i scenarierne antages at kameraet er anvendt pa et offentligt

omrade.

Med udgangspunkt i de tidligere kapitler omkring, hvornir man er dataansvarlig, vil felgende kapitel
gennemgd de forskellige scenarier og fastsld, hvorndr keberen og producenten hver isar er

dataansvarlige, ud fra de tidligere undersogelser.

Som tidligere fastslaet, skal der 1 vurderingen om man er dataansvarlig, kigges pa4 om man er med til

at bestemme hvorfor (formal) og hvordan (hjelpemidler) behandlingen skal foregi.
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I det nevnte eksempel har kameraet ikke et formal der er knyttet til selve stovsugningen, men fungerer
i stedet funktionelt som et (stovsugende) sikkerhedskamera og det vil derfor i det konkrete scenarie,
blive behandlet som et sikkerhedskamera. Andre robotstevsugere bruger dog kameraet som

navigation og dette scenarie vil ogsa blive behandlet.

I dette fiktive scenarie, antager vi at kameraets primare formal ikke er at behandle personoplysninger,
men at dette sker indirekte ved at optimere stovsugerens navigation og at de indsamlede

personoplysninger 1 gvrigt behandles af producenten, til at forbedre navigationen.

Problemstillingen her, er at det er producenten der bestemmer over denne funktion og medmindre
kameraet understottes af en anden form for navigationssystem, kan dette neppe slés fra af keberen.
Her vil producenten bestemme over formélet, hvorimod keberen vil vare den der styrer stevsugeren
og derfor star for selve behandlingen af personoplysningerne. Problemstillingen er derfor om de vil
vaere felles dataansvarlige, selvstendige dataansvarlige eller om en af parterne alene vil vare

dataansvarlig.

Som tidligere fastsldet, er det muligt at have flere dataansvarlige for samme behandling, hvis disse i
feellesskab bestemmer formal og hjelpemidler. De tidligere fastsatte hjelpemidler vil derfor blive

gennemgaet.

e Typen af personoplysninger, der behandles
e Varigheden af behandlingen
e Kategorierne af modtagere

e Hvilke personers oplysninger behandles

Producenten bestemmer hvilke typer af personoplysninger der behandles ved at installere
kameraerne. Dette vil vaere kameraoptagelserne. Producenten bestemmer desuden hvem der har
adgang til disse, nar de selv anvender disse oplysninger til at forbedre deres navigation. Det er ogsé
producenten, der har valgt placeringen og anvendelsen af kameraet og bestemt formdlet med kameraet
(bedre navigation). Varigheden af behandlingen valges dog af keberen, da det er denne der velger,
hvornér robotstevsugeren skal kere og til dels ogsa typen af personoplysninger, da det er denne der

valger hvor robotstavsugeren skal kore.

I det nuverende scenarie bestemmer de ikke 1 feellesskab bdde formél og hjelpemidler, men keberen
bestemmer hjelpemidler og producenten bestemmer formélet. Denne konvergerende beslutning er,

som tidligere fastlagt, tilstreekkelig til at fastsla et faelles dataansvar. Kravet om at behandlingen ikke
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ville veere mulig uden begge parters deltagelse i formal og hjelpemidler og derved er ulgselig
forbundet er tydelig i scenariet, hvor producenten har udstyret stovsugeren med et kamera og den er
designet sédledes at den automatisk behandler personoplysninger. Med henblik pa Fashion-ID
dommen, blev der lagt vaegt pa at Fashion-ID selv havde installeret deres synes godt om-knap i
vurderingen om, hvorvidt de var med til at bestemme formal. Det kan derfor have betydning, hvorvidt
kaberen selv kan sld funktionen til eller fra, eksempelvis i det scenarie, hvor kameranavigationen er
understottet af en anden form for navigation, der ikke behandler personoplysninger. Her vil keberen
vaere med til at bestemme en del af formalet. Det er desuden vaerd at navne igen, at manglende adgang
til personoplysningerne ikke fratager en fra dataansvaret og producenten behover derfor ikke have
adgang til disse oplysninger. Det er i denne sammenhaeng derfor ikke relevant, om cloud-lgsningen
anvendes eller om der er tale om lokal-behandling (eksempelvis et memory-kort 1 stovsugeren).
Producenten vil dog nappe opnd en gensidig fordel ved denne behandling og da keberen selv
bestemmer, hvorvidt funktionen er slaet fra eller til, vil denne sandsynligvis vaere selvstendig
dataansvarlig. Problemstillingen kan sammenlignes med keb af et GoPro-kamera, eller et dash-
kamera til en bil. Her vil producenten have udviklet produktet, og dermed vaere medbestemmende 1
formalet, men vil sandsynligvis ikke bestemme over hjelpemidlerne, da det udelukkende er keberen

der veelger at teende eller slukke det og derudover selv bestemmer hvor kameraet skal optage.

I det udvalgte produkt lagres optagelserne ikke. Det er i1 stedet realtidsovervagning og pa

producentens hjemmeside star der folgende:

“"Med videofjernovervigning kan du holde oje med din bolig, dine kceledyr og born, hvorend du er
henne. Se it hjem med robottens blik for at fa et helt nyt perspektiv, eller se om noget er faldet under

dine mobler med blot et par tryk pa din telefon.”

Det fungerer igennem en app, hvor man med telefonen kan fa adgang til realtidsovervagningen og

selv starte en videooptagelse.

Ved brug af en form for memory-kort vil producenten kun have bestemt formélet, men ikke
hjelpemidlerne til den behandling der foregér i forbindelse med lagringen af optagelserne. Med
udgangspunkt i det primare eksempel, er formalet med kameraet at overvage huset og at kunne kere
hen til en bestemt person. Dette er formuleret pa producentens hjemmeside og medferer muligvis et

medansvar 1 bestemmelsen af formaélet.
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Hvis producenten var dataansvarlig, ville denne skulle fastlegge formalet og sikre sig, at
indsamlingen ikke gar ud over, hvad der er nedvendigt for at opna dette formal. I relation til dette, er
der en anden robotstovsuger med et infraredt-kamera fremfor et RGB-kamera, netop for at
imedekomme hensynet til privatlivet. Udskiftningen af kameraet kan dog have betydning for
stovsugerens navigationsevne, men hvorvidt RGB-kameraet er nedvendigt for at opna
robotstevsugerens formal, kan ikke endeligt konkluderes, men den lille forbedring som RGB-
kameraet medferer, vil sandsynligvis ikke vere proportionel med risikoen for beskyttelse af
privatlivet. Med anvendelse af kameraet og den dertilhorende behandling for at forbedre
navigationen, vil producenten skulle efterleve principperne i Forordningen. Udover kravet om formal
og formélsbegransning, betyder dette blandt andet ogsé at producenten skal gere det klart, at der
behandles personoplysninger, og i evrigt hvilke personoplysninger der behandles. Dette vil muligvis
kreve en form for skiltning pa produktet, uanset om dette er en robotpleneklipper eller en
robotstevsuger, som gor det klart overfor registrerede, at der optages. Dette ville neppe vere
nedvendigt ved et opsat kamera og er heller ikke naevnt i FrantiSek Rynes-sagen. Det ville derudover
ogsé skulle fremgd af producentens hjemmeside, hvad formélet med kameraet er og praecis hvilke

personoplysninger, der viderebehandles til formalet om at forbedre navigationsevnen.

P& baggrund af ovenstdende, vil det nu vurderes ud fra de oprindeligt fastlagte scenarier, hvornar

privatpersonen og producenten kan vare dataansvarlige.

Formalet med kameraet: overvagning eller navigation?

Hvis formalet er overvagning og producenten ikke har adgang til de lagrede personoplysninger og at
keberen derudover kan sla denne funktion fra eller til, vil producenten sandsynligvis ikke vere
dataansvarlig. Hvis formalet i stedet er navigation og at kameraet ikke kan slas fra, og den
dataansvarlige behandler disse oplysninger med henblik pa at forbedre navigationen, bestemmer
producenten over bade formal og hjelpemidler og vil sandsynligvis vere selvstendig dataansvarlig.
Placering af robotstavsugeren: i hjemmet eller pa offentligt omrade?

Hvis placeringen er i hjemmet, vil kgberen som udgangspunkt ikke veere dataansvarlig. Producenten
kan dog blive dataansvarlig, afhengigt af de samme betragtninger, som er navnt ovenfor. Kgberen
vil dog i alle situationer, blive ansvarlig for den behandling der sker, i forbindelse med deling af
personoplysningerne pa internettet. Hvis kaberen derfor vaelger at uploade billeder eller videoer af en
indbrudstyv i hjemmet, vil kgberen altsa veere dataansvarlig for denne behandling.

Opbevaring af oplysningerne: Lokalt eller pa cloud?
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Hvis optagelserne lagres lokalt og den private i gvrigt har fuld kontrol over hjeelpemidlerne hertil, vil
det udelukkende veere kaberen der kan veere dataansvarlig. Ved cloud-lgsningen kan producenten
blive dataansvarlig, men der skelnes mellem cloud-lgsningen og produktet. Disse vil sandsynligvis
medfare to forskellige behandlinger, som skal adskilles.

Dreamebot D10s

Producenten af Dreamebot D10s vil sandsynligvis ikke vaere dataansvarlig for de personoplysninger,
som robotstgvsugeren behandler. Robotstavsugeren fungerer primert som et sikkerhedskamera, som
kan slés til og fra af keberen. Det vil derfor vere keberen der er dataansvarlig for behandlingen af
personoplysninger. Det er dog ikke usandsynligt at Dreametech vil vare dataansvarlig for den

behandling, som foretages af deres app, som bruges 1 forbindelse med realtidsovervagningen.

Kapitel 5. Konklusion

For at veere dataansvarlig, som defineret i Forordningen, kreever det at den behandling man foretager
sig, er inden for Forordningens anvendelsesomrdde. Dette kraever at man behandler
personoplysninger ved hjelp af automatisk databehandling eller anden ikkeautomatisk behandling af
personoplysninger, der vil blive indeholdt i et register. Det kraever desuden at behandlingen finder
sted indenfor Unionen, som defineret i det territorielle anvendelsesomrade. Det territorielle
anvendelsesomrade er bredt. En dataansvarlig uden for Unionen vil i mange tilfelde behandle
oplysninger indenfor anvendelsesomradet, hvis denne behandling vedrerer fysiske personer indenfor

Unionen.

Som privatperson kan man dog vare undtaget fra dette anvendelsesomrade, hvis behandlingen
udelukkende foretages som led 1 rent personlige eller familiemassige aktiviteter. Specialet har
afgrenset disse aktiviteter og det kan konkluderes at behandling, hvis formal er at gere
personoplysninger tilgaengelige for et ubestemt antal personer, eller nar denne aktivitet endda — om
end kun delvist — omfatter det offentlige rum, ikke er omfattet af denne undtagelse. Fysiske personer,
som behandler personoplysninger ved at dele disse pa internettet, eller ved at optage offentlige rum,

kan derfor blive dataansvarlige.

Det kan herefter konkluderes, at de afgerende elementer 1 vurderingen af, om man er dataansvarlig

eller ej, er hvorvidt man er med til at bestemme formal og hjelpemidler. Det er i denne forbindelse

Side 42 af 44



ikke nedvendigt at man bestemmer bade formél og hjelpemidler og det er heller ikke nedvendigt at
man alene bestemmer disse, da der kan vere flere dataansvarlige for den samme behandling af
personoplysninger og beslutningen om forméal og hjelpemidler godt kan vere konvergerende. Det er
derudover heller ikke nedvendigt for begge dataansvarlige at have adgang til de indsamlede

oplysninger, for at vaere dataansvarlige.

Til sidst er disse principper og analysen af retstilstanden blevet anvendt pa en konkret case, hvor det
kan konkluderes at producenten af den underseggte robotstavsuger, der funktionelt fungerer som et
sikkerhedskamera, ikke vil veere dataansvarlig for den behandling, som robotstevsugeren foretager,
selvom det er producenten der har bestemt formal med behandlingen. Producenten kan dog vere
dataansvarlig for behandlingen der foretages af deres app eller hvis producenten 1 evrigt indsamler
oplysningerne, med det formél at forbedre navigationsevnen. Det afgerende er, om producenten er

med til at bestemme forméal og hjelpemidler i en vesentlig grad.

Den private keber af et produkt vil ikke vaere dataansvarlig medmindre denne anvender produktet pé
en made, der resulterer i at det offentlige rum bliver filmet. Heri ligger der dog en vurdering af den
konkrete situation og sdfremt produktet udelukkende er i hjemmet, vil behandling af
personoplysninger igennem vinduet og ud pa vejen ikke betyde at den private er dataansvarlig. Hvis
kameraet dog 1 stedet var placeret pd en robotpleneklipper, et sikkerhedskamera udenders eller
personen gik tur med sin robotstevsuger, vil den private keber dog vare dataansvarlig og vil i den
forbindelse skulle iagttage forpligtelserne 1 Forordningen, herunder sikre sig at der er et

behandlingsgrundlag og at principperne 1 gvrigt er overholdt.
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