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Resumé

Abstract: Cyberspace and the digitalization of vulnerable data is intertwined like never before. Denmark
is one of the most digitalized nations in the world, and with an increasing level of threat towards both
the private and public sector’s digital assets, cyber security and cyber resiliency is a must-have. This study
will, in cooperation with’The Signal Regiment’ from the Danish Army, investigate how Denmark’s cyber
conscription program can potentially aid in strengthening IT security in private and public organizations.
The investigation is based on user evaluation from the perspective of organizational leaders, who employ
Danish cyber conscripts. The collected data is processed and analyzed using a mixed-method design, en-
compassing qualitative semi-structured interviews, cluster interviews, observational study and surveys. The
study’s findings show conformity between the cyber conscripts’ real-world skills, educational profile and cur-
rent organizational demands. However, it also shows both disparity and correlation between what the cyber
conscript program and what the user organizations deem relevant. While the respondents agree that cyber
conscripts have sufficient technical skills, they are more interested in their educational profile and mindset
rather than in a specific technical skillset. The right profile is hard to come by, whereas technical skills can
be acquired. The latter being something the cyber conscripts have shown themselves adept at. Based on
our findings, three recommendations are put forward: Establishing further cyber education / specialization
within the Danish Army; and establishing career tracks targeting educated cyber conscripts. These should
be across private, NCO, and officer levels; and shifting the educational focus away from an ’ambassadorial
role’.

The study concludes that the Danish cyber conscript program does aid in raising IT-security within the
organizations that participated in the study, and has a lot of potential as a civilian and military educational

track.
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Forord

Dette speciale er udarbejdet som afslutning pa 10. semester pa kandidatuddannelsen i IT-Ledelse pa Aal-
borg Universitet i foraret 2024. Specialet er udarbejdet i samarbejde med Fgringsstgtteregimentet, der er
hovedsamarbejdspartner. Derudover indgar en rackke militeere og civile organisationer, der har bidraget med
unik og veerdifuld indsigt. Yderligere har vi nydt deltagelse af en stor del nuveerende og tidligere cyberveer-
nepligtige, der har bidraget med tid, viden og indsigt. En stor del af denne kontakt er faciliteret gennem
"Foreningen for Danske Cyber Alumner’ (FDCA). Slutteligt har alle myndighedsniveauer i Forsvarets orga-
nisation bidraget med unik viden om den nationale cyberindsats. Specialet henvender sig forst og fremmest
til specialets samarbejdspartnere hos Foringsstotteregimentet, og kan bidrage til deres forstaelse for, om For-
svarets Cyberveernepligt opleves relevant hos de organisationer, som ansztter de cyberveaernepligtige efter
endt veernepligt. Derudover kan specialet indga som anvendelsesgrundlag til fremtidige evalueringer af cy-

berveernepligten.

Vi vil gerne rette en stor tak til Fgringsstgtteregimentet for et godt og konstruktivt samarbejde, og for deres
store gaestfrihed pa kasernen. Ligeledes vil vi gerne takke FDCA og de cybervarnepligtige for at hjeelpe os
med besvarelse af spgrgeskema, og for at tage godt imod os under gvelser. Tilsvarende vil vi gerne takke de
mange respondenter hos aftagerorganisationerne, som bade har besvaret spgrgeskema, men ogsa taget ekstra
tid ud af kalenderen for at komme med velreflekterede besvarelser under interviews, og som har budt os
velkommen i deres organisation. Vi vil ogsa gerne takke de myndighedsorganisationer, som under pressede

og ellers typisk forbeholdne vilkar, var villige til at lade sig interviewe.

Sidst, men ikke mindst, vil vi gerne takke specialevejleder Ph.D. Christian Ravn Haslam for kyndig og

konstruktiv vejledning, og for hans store engagement, indlevelse og interesse i vores speciale.
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Kapitel 1

Indledning

Danmark er et digitalt foregangsland (Regeringen, 2021, s. 4). Gennem gentagne undersggelser pa tvaers af
anerkendte internationale agenturer, rangerer Danmark ofte i top, og i den seneste officielle maling fra Eu-
ropa Kommisionen, indtager Danmark en placering som det naestmest digitaliserede land i EU. Samme ggr
sig gaeldende i subkategorien Integration of digital technology, der omhandler virksomheders brug af tekno-
logi (European Commision, 2022, s. 19). Den udpreegede brug af teknologier, det digitaliserede samfund og
meengden af forbundne systemer, skaber udviklings- og konkurrencefordele for bade det offentlige og private
Danmark. Samtidigt skaber disse fordele ogsa sarbarhed overfor misbrug og nedbrud, der kan have alvorlige

gkonomiske og samfundsmaessige konsekvenser (Regeringen, 2018b).

Cybertrusler som begreb er ikke et nyt feenomen, men siden 2012 er der sket en kraftig udvikling i trussels-
billedet fra cyberspace, samt en gget kompleksitet i digitalt distribuerede angreb (Forsvarsministeriet, 2023,
s. 6). Truslen er rettet mod alle dele af samfundet, og kan true statens sikkerhed, organisationer, virksom-
heder og privatpersoner. Forsvarets Efterretningstjeneste vurderer saledes truslen fra bade cyberspionage og
cyberkriminalitet til hgjeste kategori: "Meget Hgj” og vurderer, at cybertruslen er en af de alvorligste trusler
mod Danmark (Regeringen, 2021, s. 4 & 9). Siden artusindskiftet har der veeret stort fokus pa fordelene ved
at digitalisere samfundet. Det er sket gennem 6 konkrete digitaliseringsstrategier. Den beskyttende del, de
Nationale Cyber- og Informationsstrategier, er dog stadig et nyere tiltag fra 2015, og pr. 2024 pa 3. udgivelse.
Formalet med cyber- og informationsstrategierne er at skabe mere sammenhaengskraft gennem en systematisk

og koordineret indsats indenfor cybersikkerhed (Regeringen, 2018b, s. 13).

Der ses en tidsmaessig udvikling, hvor der i fgrste strategi fokuseres pa IT-sikkerhed og udbredelse af ISO27001
standarden i Staten, mens tredje og seneste udgave har fokus pa cyberresiliens, som nationalt udtrykkes som
robusthed. Robusthed er ét af fire strategiske fokuspunkter i den seneste nationale strategi. Robusthed, som
tilsvarer resiliens, opfattes i den Nationale Cyber- og Informationssikkerhedsstrategi som vaern mod samfund-

skritiske systemer under cyberhaendelser, eller angreb mod kritiske IT-systemer under opretholdelse af drift.



Robusthed forstas bredere end sikkerhed, og omfatter omrader som ledelse, viden, standardisering, analyse
og overblik (Regeringen, 2021, s. 19-21). Det bredere fokus skal skabe bedre forudseetning for cyberresiliens.
Det vurderes ngdvendigt i lyset af en kraftig stigning i IT-kriminalitet, og at 40 % af SMV’erne i Danmark
har et utilstreekkeligt sikkerhedsniveau ift. deres risikoprofil (Regeringen, 2021, s. 19).

12012 oprettes Center for Cybersikkerhed (Herefter CFCS), der agerer national IT-sikkerhedsmyndighed un-
der Forsvarets Efterretningstjeneste. CFCS opprioriteres kraftigt i forbindelse med Forsvarsforliget 2018, hvor
der afseettes 1,4 mia. samt 0,5 mia. i reserve til cyberomradet (Regeringen, 2018a, s. 11). Af forligsteksten
fremgar et seerligt fokus mod “styrket radgivning og vejledning med seerligt fokus pa samfundsvigtige sektorer,
herunder i forhold til myndigheder og virksomheder” samt oprettelse af et dognbemandet nationalt cybersitu-
ationscenter (Regeringen, 2018a, s. 10). I praksis betyder placeringen af CFCS under FE, at cyberindsatsen
placeres under Forsvarsministeriets ansvarsomrade. Pa trods af betragtelige tiltag, er der et uforandret hgjt
trusselsniveau gennem flere ar (FE, 2020, s. 39), (FE, 2022, s. 40), (FE, 2023, s. 37). I 2022 rapporteres det
i PwC Cybercrime survey, at 51 procent af danske CXO og IT-fagfolks virksomheder har veeret udsat for
mindst én cybersikkerhedshaendelse indenfor de seneste 12 maneder. Derudover er 63 procent af de adspurgte
mere bekymrede for de cybertrusler deres virksomheder udsaettes for nu, end for 12 maneder siden (PWC,

2022, s. 5 & 12).

Truslen mod det offentlige og private Danmark er reel og konkret, og der efterspgrges i stigende grad kompe-
tencer, der kan imgdega denne. Blandt flere forskellige tiltag, indfgrer Forsvaret i 2020 en helt ny uddannelse,
Forsvarets cyberveernepligt, der skal ”bidrage til at styrke cybersikkerheden og trene de vernepligtige i at sikre
sig mod trusler fra cyberspace” (Forsvaret, 2023b). Forméalet med cybervaernepligten er, ”at styrke Forsvarets
og samfundets beskyttelse mod cybertrulser i fred, krise og krig” (Se bilag [G3], s. 1). Cyberveernepligten
indfgres indledningsvist i 2020 som en 3-arig forsggsordning med arlig uddannelse af 32 cyberveernepligtige
(Forsvaret, 2023b, s. 2), og er en grunduddannelse indenfor cybersikkerhed. Ordningen bliver permanent fra
sommeren 2023. Cybervaernepligten har haft stort fokus og megen omtale, men er aldrig blevet evalueret i
forhold til om tiltaget skaber veerdi for aftagere af cyberveernepligtige, eller hvorledes de cybervarneplig-
tiges kompetencer er relevante. Evaluering af, hvorvidt cybervaernepligtige skaber veerdi for aftagerne, er

undersggelsens omdrejningspunkt, hvilket kommer til udtryk igennem problemformuleringen.



1.1 Problemformulering

Med afsaet i indledningen, har dette afsnit til formal at frembringe undersggelsens problemformulering, samt
dertilhgrende underspgrgsmal. Besvarelsen af de tre underspgrgsmal, samt fortolkning og diskussion af be-
svarelsen, vil veere grundlag for at kunne besvare problemformuleringen fyldestggrende. Undersggelsens pro-

blemformulering er fglgende:

Hvorledes opleves Forsvarets Cybervaernepligt som relevant for at hgjne IT-sikkerheden ved afta-

gerorganisationer?

1.1.1 Underspgrgsmal

Relevansen af cyberveernepligten undersgges med afseet i uddannelsesbeskrivelsen, bilag [G3], samt uddan-
nelsespraesentation ved Foringsstotteregimentet, bilag [G1]. Uddannelsesskitse fremgar af figur 1.1. Jf. figu-
ren har de cyberveernepligtige efter endt uddannelse to muligheder: Ansettelse i Forsvaret inden for IT og
Cybersikkerhed eller Clivile uddannelses- og jobmuligheder. Overgangen til Totalforsvarsreserven ggr sig au-
tomatisk geeldende for alle typer af veernepligtige, og fravaelges derfor som en del af undersggelsen. Dette
efterlader tre primeere aftagergrupper af cybervaernepligtige efter endt uddannelse: Forsvaret, Civile uddan-
nelsesinstitutioner og Clivile organisationer. Disse tre grupper betegnes samlet herfra aftagere, og udger
brugerne af cyberveernepligten. Som det fremgar af figur 1.1, bidrager uddannelsen til tre overordnede mal:
Ambassadgrer for god cyberadferd, Basal cyberbeskyttelse og IT/cybersikkerhedskompetencer der kan bygges
videre pa. Basal cyberbeskyttelse anses som veaerende en kombination af forstaelse for rollen som ambas-
sadgr og IT/cybersikkerhedskompetencer, og undersgges derfor ikke igennem et separat underspgrgsmal.
Undersggelsen velges desuden ogsa at rette fokus mod de cyberveernepligtiges personlige profil, eftersom
de cyberveernepligtiges unikke personlige profil var i tale ved uddannelsespraesentation. Aftagergrupperne og

malene for uddannelsen danner i kombination udgangspunkt for undersggelsens tre underspgrgsmal:

1. Hvordan vurderes cybervaernepligtiges kompetencer og personlige profil af aftagerorganisatio-

ner?

2. Hvordan er forholdet mellem cybervernepligtiges kompetencer og profil, og aftagerorganisa-

tionernes kompetence- og profilbehov?

3. Hwvordan manifesteres rollen som ambassadgr for god IT-sikkerhed i praksis?

Til besvarelse af hvert af de tre underspgrgsmal, udarbejdes et undersggelsesdesign, som findes i afsnit 1.3.
Undersggelsesdesignet tager udgangspunkt i, og begraenses naturligt af, undersggelsens case. Af denne grund
findes i kommende afsnit en casebeskrivelse indeholdende cyberveernepligtens baggrund og formal, samt en

beskrivelse af Forsvarets organisationsstruktur.



1.2 Casebeskrivelse

Dette afsnit har til hensigt at beskrive undersggelsens case, samt hvordan problemformuleringen og under-
sporgsmalene afgreenses heraf. Indledningsvist beskrives Forsvarets Cyberveernepligt, som undersggelsens case
retter fokus mod. Herefter forefindes en kort indflyvning til Forsvarets organisationsstruktur, der kan bidrage
til at rammesaette casen for leeseren uden indgaende kendskab til Forsvarets opbygning, som ses i princip-

skitse, figur 1.2. Dette er relevant i forhold til casens afgreensninger, hvilke beskrives afslutningsvist i afsnittet.

1.2.1 Bag om cybervarnepligten

Pa trods af, at Forsvarets Cyberveernepligt ikke fremgar af hverken national cyber- og informationsstrategi
2018-2023 eller af forligsteksten, italesaettes den fra politisk hold til offentligheden fra april 2019. Forsvaret
praesenterer cybervaernepligtuddannelsen i november samme ar, med holdstart februar 2020. Uddannelsen er
henvendt unge der "vil udvikle deres digitale ferdigheder 1 Forsvaret gennem den nye varnepligt - til gavn for
dem selv og for hele Danmark” (Personalestyrelsen, 2019). Uddannelsen er ikke designet til efterfolgende varig
ansaettelse i Forsvaret, men er snarere en grunduddannelse indenfor cyber- og IT. Cybervarnepligten oprettes
som en 3-arig forsggsordning, med indledningsvist 32 veernepligtige per ar. Szerligt motiverede ansggere, som
har gennemfgrt den almindelige 4-maneders vaernepligt, samt bestaet en optagelsesprgve til Forsvarets dag
(Personalestyrelsen, 2019), har mulighed for at pabegynde cybervaernepligtsuddannelsen pa 6 maneder

Uddannelsens formal er: ”at styrke Forsvarets og samfundets beskyttelse mod cybertrusler i fred, krise og
krig”, bilag [G3]. Cybervaernepligten bidrager saledes til bade at styrke samfundets og Forsvarets beskyttelse
mod trusler fra cyberdomeaenet. Uddannelsen er, pa trods af dens forankring i Forsvaret og financiering under
Forsvarsforliget, ikke malrettet efterfglgende jobmuligheder i Forsvaret. Uddannelsen gennemfgres ydermere
i vekselvirkning mellem intern og ekstern undervisning ved militeere og civile samarbejdspartnere, bilag [G3].
Indholdet af uddannelsen indbefatter bl.a. grundlaeggende og alsidige elementer indenfor: I'T og hardware, net-
vaerksteori, servere og services, cyber-viden, samt IT- og netvaerkssikkerhed, bilag [G3]. Cybervaernepligtige
opnar gennem uddannelsen en grundlaeggende viden, feerdigheder og kompetencer. De godtskrives merit pa 7
uger til IT-supporter uddannelsen (til Syddansk Erhvervsskole, bilag [G3]). Desuden modtager deltagere efter
endt uddannelse et kompetencekort, der beskriver opnaede kompetencer. Her fremhaeves indenfor personli-
ge kompetencer: samarbejde, disciplin, respekt, ansvar, selvstendighed og fellesskab. Derudover fremhaeves
saerlige kompetencer som: “rutineret viden om server, netverk og infrastruktur’samt “evnen til at bevare
ro og kontrol i pressede situationer”, bilag [G2]. Efter 3 forsggsar er cyberveernepligten blevet permanent
fra sommeren 2023. Efter de fgrste 6 hold bestaende af 80 cybervaernepligtige, er 36 fortsat i job inderfor

Forsvarsministeriets omrade (Forsvaret, 2023b).
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Figur 1.1: Overblik over cybervaernepligtens uddannelsesforlgb, bilag [G1]

1.2.2 Caseomrade

Forsvarsministeriet er et ministerium som alle andre, der bl.a. varetager Forsvarets gkonomi og Forsvarsfor-
liget. Ministeriet arbejder pa politisk niveau. Under Forsvarsministeriet findes en styrelsesstruktur, hvoraf
Forsvarskommandoen blot er en af mange pa samme niveau (Niveau 1 myndighed) med selvstendige sty-
relseschefer (Forsvarsministeriet, 2024b). Forsvarskommandoen indeholder det, der i folkemunde omtales
som ”Forsvaret”, forstaet som stgrstedelen af soldater og enheder, fly, skibe, panser mv. Disse enheder
er underlagt 5 forskellige kommandoer pa samme niveau (Niveau 2 myndigheder), (f.eks. Heerkommando-
en, Sgvernskommandoen mv.). Under Heerkommandoen findes forskellige regimenter (Niveau 3 myndighe-
der), der hver har forskellige specialer, der danner rammen for lgsning af Forsvarets opgaver (Forsvaret,
2024b). Et af disse regimenter er Fgringsstotteregimentet hjemhgrende i Fredericia (Forsvaret, 2024a). 1
Foringsstotteregimentet findes forskellige bataljoner, som varetager forskellige opgaver og har forskellige an-
svarsomrader. Uddannelse af cyberveernepligtige foregar i 3. CISOPBTN (3. Communications and Informa-

tions Operationsstgttebataljon), der bl.a. omfatter: IT- og cybersikkerhed og IT-uddannelser.



Forsvarsministeriet

Forsvarskommandoen Forsvarets gvrige Forsvarets
(Niveau 1) styrelser Efterretningstjeneste
Rammesaettende —
Haerkommandoen Forsvarets gvrige Center for
(Niveau 2) kommandoer Cybersikkerhed

FETEEsgi- Heerens gvrige
regimentet ; -
(Niveau 3) regimenter
L Militeere aftagere af
cyberveernepligtige
c Nuveerende R Tidligere Kompetencevurdering
ybervaernepligtige » | Cyberveernepligtige [~ arbejdsgiver + behov
2x16/ar 7 hold a 16 e
Civile aftagere af
cyberveernepligtige

Kompetencevurdering
Cybervaernepligtige

Figur 1.2: Overblik over struktur og aktgrer

Forsvarets struktur og organisation bevirker, at der er en klar og tydelig kommandovej. Det betyder samtidigt,
at den vertikale hierarkiske sti er karakteriseret af mange ledelseslag med tilhgrende chefer, der varetager
forskellige enheder og opgavetyper, som kan konkurrere om samme fokus eller ressourcer. Forsvaret er, som
alle andre offentlige forvaltningsinstitutioner, underlagt den parlamentariske styrings- og delegationskaede,
forstaet pa den made, at Forsvaret ma efterleve den til enhver tid siddende Regering. De trackker sin legitimitet
fra den regeringsudpegede minister, i Forsvarets ressortomrade Forsvarsministeren, som traeffer beslutninger
med gyldighed for Forsvaret (Christensen, Christiansen, og Ibsen, 2017, s. 57).

Med Forsvarets organisationsstruktur og forhold adresseret, beskrives i naeste afsnit de afgreensninger, som

naturligt forekommer, samt afgraensninger, der er valgt til undersggelsen.

1.2.3 Afgreensinger

I dette afsnit beskrives undersggelsens afgraesninger, hvilket opdeles i valgte afgreensninger og naturlige af-
graensninger, som forekommer i forbindelse af samarbejde med Forsvaret.

Valgte afgraensninger

Denne undersggelse afgraenses hierarkisk til uddannelse af cybervaernepligtige under 3. CISOPBTN ved
Foringsstotteregimentet samt deres efterfolgende virke ved militeere eller civile aftagere af disse jf. figur

1.2. Derved afgraenses fra dybdegaende undersggelse af enheder /interessenter i niveau 1-3 myndigheder samt



Forsvarsministeriet. Enheder/interessenter i disse lag bruges til at rammesaette problemomradet.

Undersggelsen afgraeenses ydermere fra at omhandle selve indholdet af cybervaernepligtsuddannelsen. Det vil si-
ge sammensatning af kurser og indholdet deri. Dette skyldes, at uddannelsesmaterialet til dels er klassificeret,
og at flere af kurserne afholdes af udefrakommende konsulenter, hvor uddannelsesofficererne ved FSR kun har
overordnet planleegningsansvar. Dermed afgraenses undersggelsen fra, om de enkelte leeringsmal opfyldes. Lige-
ledes afgreenses undersggelsen fra at evaluere, om uddannelsens formal opfyldes, da selve formalsformuleringen

er generel og bredt formuleret, hvilket ggr evt. malopfyldelsesevaluering meningslgst.

Naturlige afgraensninger

Evaluering af hvorvidt den politiske malseetning opfyldes af cyberveernepligten foretages ikke, eftersom antal-
let af beslutningsled fra Forsvarsministeriet til aftagerne af de cyberveernepligtige, vurderes for omfangsrigt
til at en sadan evaluering kan ske med ngjagtighed. Denne pointe underbygges yderligere af, at dokumenter
indeholdende malsaetning, budget mv. er klassificerede. Grundet manglende formalsbeskrivelser og budgetter,
er det heller ikke muligt at evaluere, hvorvidt cybervaernepligten fra et gkonomisk perspektiv er fordelagtigt,

eller et bedre alternativ end andre uddannelser.

1.3 Undersggelsesdesign

Pa baggrund af undersggelsens caseomrade og afgraensninger, har dette afsnit til formal at beskrive, hvordan
problemformuleringen besvares, samt hvordan undersggelsen struktureres. Problemformuleringen besvares
igennem en syntetisering af besvarelserne af de tre underspgrgsmal, hvortil diskussionspunkter inddrages. De

tre underspgrgsmal besvares individuelt ud fra folgende beskrivelser:

e Underspgrgsmal 1 omhandler vurdering af de cyberveernepligtiges kompetencer og profil fra afta-
gernes perspektiv. Derudover vurderes det fra aftagernes perspektiv, hvorvidt de cybervearnepligtiges

kompetencer og profil er passende til de respektive aftagerorganisationer.

e Underspdrgsmal 2 skelner mellem de cyberveaernepligtiges kompetencer og profil, og de kompetence-
og profilbehov, som aftagerorganisationerne har. De cybervarnepligtiges kompetencer og profil afdaekkes
gennem en kombination af selvevaluering af hhv. nuveerende og tidligere cyberveernepligtige, samt afta-
gernes vurdering af de cybervaernepligtiges kompetencer og profil fra underspgrgsmal 1. Aftagerorgani-
sationernes kompetence- og profilbehov afdaekkes gennem ledelsen fra militeere og civilie organisationer,
som har vaeret med til at ansaette de cybervaernepligtige. Slutteligt sammenholdes de cybervaernepligti-
ges kompetencer og profil med aftagerorganisationernes kompetence- og profilbehov m.h.p. at fremhaeve

evt. uoverensstemmelser herimellem.



e Underspgrgsmal 3 undersgger hvordan rollen som ambassadgr for god I'T-sikkerhed manifesteres hos
hhv. de nuvaerende og tidligere cyberveernepligtige, samt militaere og civile aftagere. Igen sammenholdes

disse perspektiver m.h.p. at fremhaeve evt. uoverensstemmelser herimellem.

e Rammesaetningen undersgges m.h.p. at nuancere cybervaernepligtens formal fra flere hierarkiske ni-
veauer. Denne nuancering inddrages i analysen og diskussionen til at seette besvarelserne af under-

spgrgsmalene i perspektiv. Rammesaetningen underspges gennem Forsvarsministeriet, Fgringsstgtteregimentet

og CFCS.

Ovenstaende beskrivelse af hvordan underspgrgsmalene besvares, indeholder forskellige perspektiver, hvilke

Rammesatning \

ses illustreret i figur 1.3.

™)

Cyberveaernepligtige \ / Aftagerorganisationer \
| }[ Kompetencevurdering ]
Kompetencer }{ ;[ Kompetencebehov ]
Personprofil |« » Profilbehov )
| ;[ Profilvurdering ]
kk[ Ambassadgrforstaelse ]4 }[ Ambassadgrforstaelse ]//

Figur 1.3: Undersggelsesdesign til brugerevaluering og besvarelse af problemformulering

I figuren ses hvilke undersggelsesomrader, der tilhgrer den specifikke interessentgruppe, hvor f.eks. kompeten-
cer, personprofil og ambassadgrforstaelse undersgges igennem de cybervaernepligtige. Som tidligere naevnt,
er cybervaernepligten endnu ikke evalueret fra et brugerperspektiv. I undersggelsesdesignet anses aftageror-
ganisationerne som vaerende brugere af cyberveernepligten. Undersggelsen retter derfor fokus mod en bru-
gerevaluering af cyberveernepligten centreret omkring aftagerorganisationerne. Undersggelsesdesignet danner

udgangspunkt for undersggelsens opbygning og struktur, hvilket beskrives i neeste afsnit.



1.3.1 Undersggelsesstruktur

Undersggelsen struktureres som vist i figur 1.4. Figuren inddrages som en del af metateksten i de respektive
kapitler, hvor det enkelte kapitel fremhaeves ved at farve de gvrige gra. Dette har til hensigt at danne overblik
og skabe transparens igennem undersggelsen. I figuren udggr elementerne fra Metode til Konklusion selve
hovedundersggelsen. Analyse - Del 1 og Analyse - Del 2 tager udgangspunkt i figur 1.3, hvor del 1 struktureres
efter de tre interessentgrupper, og del 2 struktureres ud fra underspgrgsmalene. Det teoretiske perspektiv i
kapitel 2 er gennemgaende for hele hovedundersggelsen, og vil derfor ogsa fremga markeret, nar elementer i
hovedundersggelsen beskrives. Evalueringsteorien i kapitel 4 danner rammerne for undersggelsen, men indgar

ikke direkte i analysen, og ses derfor fremtraedende med en stiplet linje.

Evalueringsteori
Interessentevaluering, rationale & operationalisering

Teoretisk perspektiv
Resiliens vs. security, resilienstemaer

Metode Analyse - Del 1 Analyse - Del 2 Diskussion Konklusion
Kritisk realisme CVPL, aftagere & Besvarelse af Anvendelse, resiliens Besvarelse af
Mixed methods rammeseaettende underspgrgsmal & refleksion problemformulering
\ /

Figur 1.4: Undersggelsesstruktur



Kapitel 2

Teoretisk perspektiv

Dette kapitel har til formal at fremfgre det teoretiske perspektiv, som anvendes igennem undersggelsen. I
efteraret 2023 gennemferte specialegruppen et litteraturstudie med fglgende ordlyd: Hvilke faktorer indenfor
litteraturen er afgorende for ledelse af cyberresiliens? Undersggelsen indtager et akademisk perspektiv pa
feenomenet, og er en kondensering og syntesering af den videnskabelige litteratur pa omradet (Se bilag [K1]).
Afsnittet herunder vil udfolde litteraturstudiets metodiske tilgang samt de mest relevante fund. Som vist i
figur 2.1, er det teoretiske perspektiv pa cyberresiliens styrende for: hvordan undersggelsen udformes; hvordan
empirien indsamles og behandles; og dertil problemformuleringen besvares. Dette afsnit vil fremlaegge den
metodiske fremgangsmade og fund for det teoretiske perspektiv gennem visuelle praesentationer, og henvise

til bilag for fuld indsigt i mellemliggende analyser.

Teoretisk perspektiv
Resiliens vs. security, resilienstemaer

Figur 2.1: Teoretisk perspektiv i undersggelsen
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2.1 Metode - Teoretisk perspektiv

Litteraturstudiet blev gennemfert med afseet i National Institute of Standards and Technology’s (NIST)

definition pa cyberresiliens:

The ability to anticipate, withstand, recover from, and adapt to adverse conditions, stresses, at-
tacks, or compromises on systems that use or are enabled by cyber resources. Cyber resiliency is
intended to enable mission or business objectives that depend on cyber resources to be achieved in

a contested cyber environment.” (Ross, Pillitteri, og Dempsey, 2022, s. 38)

NIST supplerer dette med underpunktet: ”Cyber resiliency can be a property of a system, network, servi-
ce, system-of-systems, mission or business function, organization, critical infrastructure sector or sub-sector,
region, or nation.” (Ross et al., 2022, s. 38). I det ovenstaende supplement fremgar et iboende fokus mod
organisationen og dens mission, strategi og funktion. En naturlig forleengelse af dette er, at litteraturstudiet
afgreenses til en undersggelse pa organisationsniveau. Litteraturstudiet har ligeledes et ledelsesmaessigt fo-

kus fremfor et teknisk perspektiv, da cyberresiliensbegrebet favner bredere end blot tekniske foranstaltninger.

2.1.1 Metodisk tilgang

Litteraturstudiets design er baseret pa Wolksvinkel et al. femtrinsstruktur. Det bygger pa et design, der
opstiller in- og eksklusionskriterier, indeholder flere iterationer af pilotsggning (4749 artikler) inden endelig
og systematisk litteratursggning blev gennemfgrt (210 artikler). Herefter foregar en udveelgelsesproces og
gennemlaesningsproces, der medfgrte en slutvolumen pa 33 peer-reviewed, videnskabelige artikler publiceret i
anerkendte engelsksprogede journaler. Figur 2.2 er en visuel repraesentation af metoden. De udvalgte artikler
er herefter kodet efter induktive principper i form af aben-, aksial- og selektiv kodning, da fempunktsstruk-

turen har afseet i grounded theory, bilag [K1].
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Figur 2.2: Visualisering af sggeproces (Bilag [K1])

Fund: Pa baggrund af den metodisk fremgangsmade, identificeredes fire hovedomrader med tilhgrende un-
derkategorier. De fire omrader er: aktgrer, ledelse, organisatorisk resiliens og teknologi. De fire kategorier
indeholder en rakke tilhgrende underkategorier, hvoraf de mest dominante og fremtraedende udfoldes og dis-
kuteres i litteraturstudiet, og de sekundeere kategorier optraeder i studiets tilhgrende bilag [K1]. Nedenstaende

tabel giver overblik over hovedtemaer samt primaere og sekundsaere underkategorier.
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Hovedtema

Primeer kategori

Sekundeer kategori

Aktgrer Medarbejdere Ansvarsfordeling
Modstandere og angreb Eksterne aktgrer

Supply chain
Ledelse Ledelse af resiliens IT-lederens rolle

Policy
Governance
Kapabiliteter
Kommunikation

Risk management

Topledelse
Processer
Strategi

Compliance

Organisatorisk resiliens

Frameworks
Awarness og kultur
Organisatorisk leering

Organisatorisk resiliens

Faser og tid
Modenhede
Interne faktorer

Alignment

Evaluering af resiliens
Forandringsledelse
Testing

Data Al

Teknologisk best practise | IoT

Teknologi

Tabel 2.1: Overblik over temaer og kategorier

Et centralt fund ved litteraturstudiet er, at pa trods af fokus har veeret pa hvilke faktorer litteraturen
fremhaever som afggrende for ledelse af cyberresiliens, bruges begrebet cyberresiliens ofte synonymt med
begrebet cybersecurity. I andre tilfeelde er der overlap mellem de to begreber, og de er en del af hinanden. Pa
trods af, at begrebet cyberresiliens var i fokus, er der pa tveers af den undersggte videnskabelige litteratur

konsensus om, at cybersecurity kan ses som en del af det at skabe cyberresiliens.

2.2 Cyberresiliens vs. cybersecurity

Ved at kondensere og sortere den undersggte litteratur jf. bilag [K1], er det muligt at forsta cybersecurity og
cyberresiliens gennem fglgende definitioner, der sidenhen vil finde anvendelse i undersggelsen. Definitionerne

bygger pa syntese af nuveerende perspektiver pa begreberne, der fremgar af den videnskabelige litteratur:

Cybersecurity: Cybersecurity defineres som beskyttelse, savel som bevarelse af begreberne confidentiality,
integrity og avalibility (CIA) i informationssystemer, hvor mennesker og software kommunikerer med brug af
computere og forbundne systemer pa internettet. Cybersecurity omfatter beskyttelse af systemer mod uauto-

riseret adgang, mod angreb der kan fore til datatab, forstyrrelse eller i verste fald gdeleggelse af systemer.
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Cyberresiliens: Cyberresiliens defineres som en organisations evne til at fortsette sine kerneformal og be-
vare sin integritet under cyberhaendelser. Cyberresiliens er evnen til at forberede sig pd, modsta, reagere og
komme sig efter en cyberhaendelse. Cyberresiliens er multifacetteret og indbefatter udover evnen til at beskyt-
te sig ogsa kapabilitet til at opretholde, hurtigt genoprette drift og funktionalitet, sikre kontinuerlig drift og
beskytte kritiske data under og efter cyberhendelser.

Definitionerne indeholder de mest fundamentale aspekter ved begge begreber. Det fremgar, at cybersecurity
er mest fokuseret pa proaktiv beskyttelse samt opretholdelse af CIA, mens cyberresiliens indtager et bredere
og mere holistisk perspektiv. Dette inkluderer en adaptiv strategi hvor tilpasning, leering og genrejsning er
i fokus. Det kan oversattes til, som beskrevet af Baikloy, Praneetpolgrang, og Jirawichitchai (2020, s. 917),
at CIA er en del af cybersecurity, og at cybersecurity er en del af cyberresiliens, hvilket er visualiseret i figur
2.3. Overlappet mellem begreberne, og integration af cybersecurity som en del af cyberresiliens, medfgrer

sandsynligvis en del af forklaringen pa, at litteraturen ofte anvender begreberne synonymt.

Cyberresiliens
Modstandsdygtighed, ukendt
trusselsbillede, hyppige angreb

Cybersikkerhed
Databeskyttelse, kendt
trusselsbillede, sikkerhed

Informations-
sikkerhed
Fortrolighed, integritet,
tilgaengelighed
(CIA)

Figur 2.3: Cybersikkerhed vs. cyberresiliens
(Baikloy et al., 2020)

Cybersecurity har et kortere og mere snaevert virke, der ogsa typisk foregar pa et mere teknisk niveau, mens
cyberresiliens typisk foregar i et bredere perspektiv og udfgres pa et mere organisatorisk og ledelsesmaessigt
niveau. Det er centralt at bemserke, at cyberresiliens indeholder et laerende element, hvor organisationen
udvikler sig og bliver bedre over tid og/eller kommer styrket ud af et cyberheendelsesforlgb.

De to forskellige begreber kan forstas gennem nedenstaende figur 2.4:
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Figur 2.4: Cybersikkerhed vs. cyberresiliens

2.3 Temaer i det teoretiske perspektiv

Dette afsnit skitserer de temaer, som anvendes fra det teoretiske perspektiv (bilag [K1]) til brug i analysen.

Fravalgte temaer kan findes i bilag [J1].

Opsummering af aktgrer

Tabel 2.2 fremhaever udvalgte pointer fra litteraturstudiet indenfor temaet aktgrer. For temaet aktgrer kan

det opsummerende siges, at fokus er pa det kollektive ansvar i opbygningen af cyberresiliens. Herunder er

fokus i hgj grad pa medarbejdere, uddannelse af sine medarbejdere, og samarbejde pa tveers af organisationens

gkosystem. Dette perspektiv skal forstas i konteksten af trusler, seerligt insider-trusler (Se bilag [K1]).

Aktgrer

Vigtige pointer

Reference

Medarbejdere - Intern rollefordeling

- Feelles forstaelse for cyberresiliens

- Treening og uddannelse

16, 11, 27]
24, 22, 38, 16, 11]
24, 22, 12, 35, 36, 16, 25, 13]

[
[
[
32, 35, 36, 13]
[
[
[
[

- SME anbefales ekstern hjaelp

Modstandere og | - Insider threats
angreb - Cyber threat intelligence 36, 19, 34]
- Ledelesmaessige cyber-vaerktgjer 25, 21, 18]
Ansvarsfordeling - Holistisk ansvar 21,9, 13, 37, 14, 34]
- Skarpe rammer for eksterne partneres an- | [21, 9, 13, 37, 14, 34]
svar
Eksterne aktgrer - Gensidig forstaelse [12, 16, 19, 9, 21, 13, 14]

[12, 16, 19, 9, 21, 13, 14]

Tabel 2.2: Vigtige pointer fra aktgr-afsnittet
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Opsummering af ledelse

Tabel 2.3 fremhaever udvalgte pointer fra litteraturstudiet indenfor temaet ledelse. For temaet ledelse kan det

opsummerende siges, at fokus er pa topledelse, strategisk ledelse og evnen til at anvende ledelsesbegreber, som

governance, risk & compliance, hvilket star overfor mere bottum-up begreber, som kommunikation, kapabi-

liteter og uddeligering af ansvar. Derudover skal ledelse af cyberresiliens baseres pa anerkendte frameworks

(Se bilag [K1]).

Ledelse

Vigtige pointer

Reference

Ledelse af resi-

- Support fra top-ledelse er essentiel

[22, 28, 9, 37]

liens - Pro-aktiv kommunikation [12, 28,9, 18,13, 37, 14]
- Risk-management og frameworks [12, 28, 27, 18, 22, 35, 9,
13, 37, 14, 34]
Governance - Governance er vigtigt for topledelsesopbakning [38, 12, 20, 28, 37]
- Governance er supporterende for brug af standarder og fra- | [38, 28, 37, 13, 20, 28]
meworks, og relateret til policy
Kommunikation | - Kommunikation er centralt for opbygning af cyberresiliens | [22, 20, 3]
- Kommunikation er seerligt vigtigt ved leering fra angreb un- | [12, 35, 3]
der recoveryfasen
Risk manage- | - Risk-management er et vigtigt ledelsesbegreb. [32, 36, 20, 19
ment - Risk-management bgr i cyberresiliens betragtes hollistisk og | [36, 19, 10]
inkludere menneskelige aspekter
Strategi - Forretningsstrategi skal lede cyberstrategien [20, 10]
Compliance - Compliance er relateret til standarder og frameworks [39]
- Compliance relateres til organisationens kultur [39]

Tabel 2.3: Vigtige pointer fra ledelsesafsnittet
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Opsummering af organisatorisk

Tabel 2.4 fremhaever udvalgte pointer fra litteraturstudiet indenfor temaet organisatorisk resiliens. For temaet

organisatorisk resiliens kan det opsummerende siges, at fokus er pa benyttelsen af standardiserede frameworks,

samt aktivt at benytte de indbyggede faser for, under og efter et angreb. Organisationer kan udvikle sig, ved

saerligt at lzerer af angreb, bade under og efter. Som tilfgjelse hertil, kan treening og kultur spille en stor rolle,

dog eksisterer der ikke konsensus om en tilgang til dette (Se bilag [K1]).

Organisatorisk

Vigtige pointer

Reference

Frameworks

- Standarder som NIST dominerer

- Stor kompleksitet kraever god ledelse

7,38, 5, 19, 10, 21, 18, 13]
5, 14, 24, 38, 23, 21, 37]

[
[

- Overensstemmelse pa tvaers af organisationer [13, 14]

- Ressourceallokering [5, 8, 14]

- Stor udfordring for SMV’er [5, 8, 14, 25]
Awareness og | - Trening og uddannelse til kultureendring [36, 20, 39, 28, 3, 25, 37|
kultur - Top-down kommunikation er essentiel [20, 39, 28, 3, 25, 37]

- Leders rolle: at forsta ansatte [20, 36, 39, 3, 37]

- Ledelsens rolle: at agere champions [19, 39]

- Forandringsledelse og gamification [36, 20, 39, 3, 37]
Organisatorisk | - To-vejs kommunikation og feedback. [24, 12]
laering - Leering, adaption og evaluering [38, 35, 36, 25, 8, 13, 37, 14]

- Ledelsen bliver proaktive [38, 35, 36, 25, 8, 13, 37, 14]
Organisatorisk | - Overblik fra ledelsen ift. sarbarheder, treening og | [2, 37]
resiliens eksterne partnere

- Ressourceallokering [2, 25]

- Rollefordeling og sikkerhedskultur [21, 37]

- Cyberresiliens som forretningsstrategi [12, 8, 14]

- Ledelsmeessig forstaelse for at veere Pro-aktiv og at | [2]

kunne identificere og mitigere trusler
Modenhed - Plan management. [4]

- Kommunikation, evaluering og laering [25]

Tabel 2.4: Vigtigste pointer for organisatorisk resiliens
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Opsummering af Teknologi

Tabel 2.5 fremhaever udvalgte pointer fra litteraturstudiet indenfor temaet teknologi. For temaet teknologi kan
det opsummerende siges, at fokus er pa data, bade som genstand og som veerktgj, teknologisk best practice,
og teknologier, der er med til at sikre cyberresiliens i organisationer. Teknologi indgar ligeledes som en del

af organisationens struktur, samt er en del af ledelsens vaerktgjkasse (Se bilag [K1]).

Teknologi Vigtige pointer Reference
Data - Data som beskyttelseselement med fokus pa databeskyttelse. | [35, 36, 16, 11, 20,
19, 28]
- Data som kilde til forbedring af cyberresiliens. [16, 36, 20, 28]
Teknologisk - Teknologi som praeventiv foranstaltning. [35, 11, 25, 21, 9]
best practice | - Teknologiske tiltag er de vigtigste for at opna cyberresiliens. | [35, 11, 25, 21, 9, 10]

Tabel 2.5: Centrale pointer fra teknologiafsnittet

2.4 Operationalisering af teoretisk perspektiv

Med afseet i litteraturstudiets udfoldelse af temaerne; aktorer, ledelse, organisatorisk resiliens og teknologi og
forstaelse for litteraturens syn pa cyberresiliens og cybersecurity, vil undersggelsen anvende dette som teore-
tisk perspektiv i analyse del 2 i kapitel 6 og diskussion i kapitel 7. Temaerne vil fungere som teoretisk grund-
lag for, at analysere forholdet mellem aftagerorganisationerne, de tidligere og nuveerende cyberveaernepligtige
samt inddragelse af de rammeszttende interessenter. Formalet er, at give undersggelsen et teoretisk perspek-
tiv hvorigennem cyberresiliens forstaes, samt diskuteres i kapitel 7 (Diskussion). Det teoretiske perspektiv

har, udover sin anvendelighed i analysen, vaeret afseet for den metodiske tilgang i afsnit 3 (Metode).
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Kapitel 3

Metode

I dette afsnit udfoldes de metodiske greb som anvendes til at besvare problemformuleringen og under-
sporgsmalene. Hertil praesenteres indledningsvist undersggelsens videnskabsteoretiske positionering; kritisk
realisme. Metodeafsnittets hensigt er at udfolde bade den videnskabelige systematik, undersggelsens betin-
gelser, samt de metodiske veerktgjer, som benyttes med formalet om at kunne evaluere de cyberveernepligtige
m.h.p. at besvare undersggelsens underspgrgsmal. Som vist i figur 3.1, er de metodiske rammer gennegaende
for de gvrige afsnit, men er herudover ogsa dikterende for valget af evalueringstilgang, som beskrives i afsnit

4.

Teoretisk perspektiv
Resiliens vs. security, resilienstemaer

Metode
Kritisk realisme
Mixed methods

Figur 3.1: Metode i undersggelsen
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3.1 Videnskabsteori

Afsnittet har til formal at udfolde specialets videnskabsteoretiske stasted. Hensigten er, at laseren ggres
bevidst om hvordan verden og viden anskues, og dermed ogsa de metoder og slutninger denne position

inkluderer. Det ggres ved at udfolde ontologi, epistemologi, metodologi, slutningsform og kvalitetskriterier.

3.1.1 Positionering

Undersggelsen positionerer sig videnskabsteoretisk ved Kritisk Realisme. Kritisk realisme giver en position,
hvor den videnskabsteoretiske dualisme ikke er et valg mellem to muligheder, men en kombination af disse
(Ingemann, 2017, s. 88). Den videnskabsteoretiske position opstar pa baggrund af samhgrig konsensus og ver-
denssyn efter leengeregaende uddannelse indenfor samfundsvidenskab, hvor dualisme ofte er en ngdvendighed.
Specialets undersggelsesomrade og problemfelt falder indenfor en samfundsvidenskabelig problemstilling, og

derfor en naturlig forleengelse af vores videnskabsteoretiske stasted.

Ontologi

Ontologisk set, er virkeligheden for os noget der findes og kan tilgas. Virkeligheden eksisterer uafheengigt
af os, og som andre ogsa kan opna adgang til. Vi opfatter virkeligheden som noget komplekst, og noget
der manifesterer sig gennem forskellige strukturer. Disse metoder kraever forskellige tilgange, for at tilga de
strukturer og lag der ikke umiddelbart er observerbare; de lag vi kun kan forsta gennem tolkning, sandsyn-
ligggrelse og teoretisering. Nar virkeligheden opfattes som varende kompleks, optraeder flere forklaringer af
samme fsenomen, som alle kan forstas pa forskellige mader. Det anerkendes derved, at der er indbyggede
afhaengigheder, og at universelle sandheder derfor ikke forekommer entydigt, og er derfor heller ikke formalet
med undersggelsen. Knytningen til kontekst medferer naturligt at undersggelsens fund ikke ngdvendigvis kan

applikeres til andre omrader, da konteksten for undersggelsen har betydning for den oplevede virkelighed.

Epistemologi

I undersggelser med afsaet i kritisk realisme, tilgas verden gennem forskellige forstaelseslag. De gverste lag
er tilgeengelige via observation, data, tendenser mv, mens det dybeste lag kun kan tilgas og forstas gennem
teenkning, hvoraf teori spiller en afggrende rolle (Ingemann, 2017). Undersggelsesdesignet er tilteenkt for at
kunne indhente viden pa tveaers af disse lag. I praksis betyder det forskellige metoder, der spiller forskellige
roller alt efter, hvor de anvendes. Nedenstaende figur 3.2 viser ssmmenhzeng mellem kritisk realismes tre strata
(Ingemann, 2017, s. 93) og opertionalisering af undersggelsens anvendte metoder. Teori anvendes aktivt til

at forsta de dybereliggende strukturer, samt kontekst og athsengigheder.
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EMPIRISK STRATUM
Data, malinger

Operationalisering: Interviews, klyngeinterview, observationsstudie, spgrgeskemaer mv.

FAKTUELT STRATUM
Heendelser, tendenser

Operationalisering: Behandlet/analyseret empiri

DYBE STRATUM
Kausale mekanismer, magtstrukturer, institutionelle forhold

Operationalisering: Teoretisk perspektiv

Figur 3.2: Figur over de tre strata baseret pa Jespersen

(Ingemann, 2017, s. 93)

Metodologi og slutningsform

Virkeligheden anskues som varende tilgeengelig bade via induktiv observation og deduktiv refleksion. Vi
anvender tilgange og metoder, der tilgodeser begge positioner alt efter hvilke lag, der sgges afdeekket. De
gvre lag tilgas gennem induktive metoder, mens de dybe lag ikke umiddelbart lader sig observere, og tilgas
derfor kun via refleksion med teori som afggrende rettesnor (Ingemann, 2017). Empiri og teori betragtes som
lige komponenter og hinandens forudssetning, der anvendes pa forskellige niveauer. Kombinationen af de to
tilgange, samt erkendelsen af, at virkeligheden er kompleks og kontekstathaengig, medfgrer at slutningsformen
abduktion vil anvendes. I erkendelse af, at sammenhaenge aldrig fuldt afdackkes pa baggrund af ontologiske
og epistemologiske erkendelse, besvares problemformuleringen i stedet gennem sammensmeltning af teori og

empiri, hvortil abduktion findes szerligt anvendelig som slutningsform.

Kwvalitetskriterier

I forleengelse af metodologi og slutningsformen, samt erkendelsen af, at verden er kompleks og kontekstafheen-
gig, vurderes kvalitet i undersggelsen seerligt ud fra to primeere kvalitetskriterier. De to kriterier udvaelges

for at kunne vurdere kvalitet gennemgaende og konsistent i undersggelsen.

Transparens som kvalitetskriterie: Forste kvalitetskriterie er transparens. I erkendelsen af, at der er
strukturer, mekanismer og uobserverbare feenomener, der har betydning for kontekst (Ingemann, 2017), er
transparens og gennemsigtighed for leeseren et kriterie, der ses som veerende vigtigt for de rationaler og
slutninger der foretages. Det vil i praksis udfgres med formal om at praecist kunne henvise og dokumentere

metodologi og processer fra faktuelle observationer til abstraktioner. Seerligt under behandling af kvalitativ
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data, samt abstraktion ved hjeelp af teori, findes det seerligt ngdvendigt med en hgj grad af transparens.

Metodisk selvrefleksion som kvalitetskriterie: I det kritisk realistiske paradigme eksisterer multikausale
sammenhaenge, hvorfor det ikke giver mening at sgge efter universelle lovmaessigheder (Ingemann, 2017, s.
100). Derfor vil der naturligt veere forskellige metoder til af afdsekke verden, der alle sammen vil veere
gangbare. Derfor anses metodisk selvrefleksion som et kvalitetskriterie, der skal tilsikre velovervejede og
dokumenterede metodevalg, som kan diskuteres og reflekteres over med dets indbyggede fordele og ulemper.
Den metodiske selvrefleksion knytter sig naturligt til bade de kvalitative og kvantitaive tilgange og er geeldende

i alle afsnit.

3.2 Interessentoverblik

Dette afsnit har til formal at danne overblik over undersggelsens interessenter, samt de metodiske tilgange
til udveelgelse af disse. Grundet undersggelsens evaluerende natur, er udvaelgelsen og overblikket over inter-
essenter essentielt, saerligt som forudgaende stadie til evalueringens foretagelse jf. figur 3.3. Dette betyder,
at sampling er tillagt en seerlig betydning, bade for hvordan interessenterne er udvalgt og prioriteret, men
ogsa med hvilke metodiske veerktgjer som benyttes. Interessenterne er differentieret i interessentoverblikket jf.
afsnit 1.3, hvor de tre primeere interessentgrupper for cybervaernepligten udfoldes: rammesaettende enheder,

de cybervarnepligtige selv, og aftagerne.

3.2.1 Sampling

Der anvendes forskellige tilgange til sampling for hhv. kvalitativ og kvantitativ metoder, som udfoldes her-

under. Afsnittet har til hensigt at skabe gennemsigtighed i hvorledes sampling er gennemfgrt.

Sampling til kvalitative metoder

Sampling til undersggelse med kvalitative metoder er foregaet i tre forskellige trin, der hver har til hensigt at
opna de relevante respondenter indenfor undersggelsesfeltet, uden samtidigt at kompromittere undersggelsens

integritet eller tillid til samarbejdspartner.

Purposive sampling er anvendt som primser metode til den kvalitative del, og den har til hensigt at sikre
at de undersggte er relevante i forhold til undersggelsens case fremfor statistisk repraesentative. Purposive
sampling anvendes for at opna sa rige og dybe informationer som muligt i forhold til besvarelse af problem-
formuleringen (Bryman, Clark, Sloan, og Foster, 2021, s. 378). Det betyder at de interviewede personer har
direkte relevans i forhold til denne og dens underspgrgsmal enten som aftager af cybervaernepligtige eller som

rammesattende myndighed.
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Snowball sampling er anvendt som metode til at udvide maengden af relevante informanter pa baggrund af an-
befaling af andre (Bryman et al., 2021, s. 385-386). Metoden er anvendt til bade kvantitative undersggelser og
kvalitative interviews. Metoden er ifglge Bryman et al. (2021, s. 385) logisk knyttet kvalitative metoder, men
vi finder anvendelsen relevant, da casens problemfelt har en naturlig indbygget sensitivitet overfor datadeling.
Snowball-metoden er derfor velegnet, da den bygger pa udvidelse af eksisterende netvaerksrelationer, hvori
tillid allerede er opbygget. Ligeledes er kontakt til respondenter opnaet gennem snowball-metoden fremfor

direkte henvendelse til sensitive aftagere hvor fortrolighed er en dyd.

Criterion sampling er anvendt som metode til udvealgelse af aftagere af cybervaernepligtige. Criterion meto-
den tilskriver, at der opstilles kriterier til respondenter for deltagelse i undersggelsen for at fa sa relevante
oplysninger som muligt i relation til undersggelsesspgrgsmal (Bryman et al., 2021, s. 379). Metoden finder an-
vendelse for at undersgge sa taet pa cyberveernepligtens output som muligt. Der er opstillet fglgende kriterier

for militeere og civile aftagere af cybervaernepligtige:

1. De skal vaere forste ordens aftagere (direkte efter cyberveernepligt)
2. De skal bestride en lederstilling eller veere ansaettelsesansvarlig ift. cyberveernepligtige

3. De skal have et job indenfor eller relateret til cyberomradet

Sampling til kvantitative metoder

Sampling til brug i de kvantitative metoder er foregaet af forskellige trin, der alle ligger i relation til non-
probability sampling, hvis formal ikke er at kunne generalisere pa tveers af population (Bryman et al., 2021,
s. 176). Non-probability sampling er en anerkendt metode indenfor socialvidenskaben, og kan skabe naesten

ligesa preecise resultater som probability-sampling (Bryman et al., 2021, s. 176).

Convenience-sampling hvor de ”tilgeengelige” respondenter undersgges (Bryman et al., 2021, s. 176), er an-
vendt ved "nuvaerende cybervaernepligtige”. Metoden er szrligt anvendelig, hvor der gnskes adgang til en
population, der er sveer at opna adgang til (Bryman et al., 2021, s. 176-177), hvilket er tilfseldet for kategorien
"nuvaerende cybervarnepligtige”, da de ikke er registrede i tilgeengelige netveerk eller databaser og kun kan
tilgas via case-samarbejdspartneren FSR. Metoden kan kritiseres for den er med hgj sandsynlighed ikke er
repraesentativ (Bryman et al., 2021, s. 176). Dette argument findes dog ikke relevant i denne undersggelse, da

besvarelsesprocenten af "nuvaerende cybervaernepligtige”er taet pa 100 procent af den samlede population.

Snowball-sampling relateres til convenience-sampling og metoden anvendes til at opna adgang til responden-
ter via deres forbindelser (Bryman et al., 2021, s. 1774+383-385). Metoden er anvendt til at opna adgang
til kategorien ”tidligere cyberveernepligtige” og ”aftagere af cybervaernepligtige”. Metoden vil ikke mefgre en

repraesentativ population og vil vaere pavirket af non-responders (Bryman et al., 2021, s. 181-183). En stor del
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af " Tidligere cyberveernepligtige”er medlem af en frivillig forening og via den er der opnaet adgang til dens
medlemmer. Af 112 uddannede cyberveernepligtige, er der ca. 70 medlemmer af foreningen, hvoraf vi har en
besvarelsesandel pa 41 hvilket udggr 59% procent af foreningens medlemmer. Ligeledes er snowball-sampling
anvendt til at opna kontakt til aftagere af cybervaernepligtige. Metoden findes her seerligt relevant, da der
ikke findes struktureret overblik over, hvor tidligere cyberveernepligtige har faet job. Metoden kompromit-
terer ikke ansatte eller undersggernes integritet, da det foregar via kendte forbindelser. For populationen
" aftagere af cybervaernepligtige”findes der 15 respondenter, der totalt har aftaget 27% af den totale maengde

cyberveaernepligtige.

Non-response i non-probability metoder medfgrer, at der er en del den samlede population, der ikke gnsker
at deltage og at det skeevvrider de indsamlede data (Bryman et al., 2021, s. 182). For undersggelsen vurderes
der ikke at veere en antalsmaessig problemstilling i relation til non-response, men i stedet vurderes to dele
saerligt manglende i undersggelsen. En andel arbejder i klassificerede afdelinger med hgj grad af diskretion og
anonymitet. Disse vurderes sarligt knyttet under Forsvarsministeriets myndighedsomrade, og bade cyberveaer-
nepligtige og deres aftagere optraeder i denne gruppe. Ydermere er en del af ”tidligere cybervaernepligtige” ikke-
interesseret i den frivillige forening eller dens kanaler og er derfor utilgaengelige. Det anerkendes, at der er en

mindre gruppe, der bevidst ikke sgger relation til cybervaernepligten. Antalsmaessigt vurderes stgrrelsen lille.

3.2.2 Interessenter

Dette afsnit har til formal at danne overblik over undersggelsens interessenter, samt hvilke specifikke un-
dersggelsesmetoder der er anvendt til at undersgge den enkelte interessent. Interessenterne er segmenteret jf.
undersggelsesdesignet i afsnit 1.3, hvilket manifesteres i interessentoverblikket. Der er i undersggelsesdesignet
redegjort for specialets afseet i det teoretiske perspektiv (Bilag [K1]). Dette afseet har ligeledes betydning for
de specifikke undersggelsesmetoder og deres udformning i henhold til interessentgrupperne. Spgrgeskemaer
og interviewguides udformning og indhold, tager afszet i det teoretiske perspektiv, som nzevnt i afsnit 1.3 og
2. Indsigt i indholdet af interviewguides og spgrgeskemaer kan findes i bilag [D] og bilag [E]. Ligeledes kan
specifikke eksempler af det teoretiske perspektivs indblanding i specialets metode findes i afsnit 3.5. Yder-
mere vil dette afsnit redeggre for antallet af interessenter fra de tre interessentgrupper: cyberveaernepligtige,

aftagerorganisationer og rammesattende organisationer.

e De rammesattende interviewpersoner er udvalgt specifikt for at opna forstaelse for den nationale cybe-
rindsats, hvilken rolle Forsvaret spiller heri, og et myndighedsperspektiv pa Forsvarets Cybervaernepligt.
Eftersom disse interview ikke er direkte koblet til evalueringen af de cybervarnepligtiges kompetencer,
men til at seette kompetencerne i perspektiv, er disse interessenter ikke udvalgt i antal for at opna et

maetningspunkt, men derimod for at nuancere cyberveernepligtens formal fra flere hierarkiske niveauer.
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e Vedrgrende de cyberveernepligtige som en overordnet interessentgruppe, er disse tilgaet ud fra flere
metodiske greb. Som samlet interessentgruppe, har de cybervarnepligtige faet tilsendt spgrgeskema til
besvarelse. Dette er for at indfange sa stor en kvantitet af besvarelser som muligt. Derimod bruges de
kvalitative metoder primeert som en nuancering af den kvantitative data, hvor seerligt observations-
studiet nuancerer det resterende datas selvevaluerende grundlag. De kvalitative metoder er kun udfgrt

sammen med Hold 7 grundet praktiske omsteendigheder.

e Antallet af respondenter tilhgrende gruppen af aftagere er todelt: til de kvalitative interviews, er antal-
let af interviewpersoner fra denne gruppe fastsat ud fra opnaelse af et meetningspunkt i information,
hvorefter antallet af interviewede interessenter vurderes fyldestggrende. Til de kvantitative metoder
for dataindsamling hos aftagerne, er antallet af respondenter afgreenset af sampling-tilgangen. Dette
medfgrer, at antallet af deltagende respondenter i aftagernes spgrgeskema er stgrre end de syv inter-

viewpersoner (IP 4-10).

Det fundamentale grundlag for interessentudvzelgelsen og dertil brugte metoder, skyldes den kritiske realis-
mes epistemologiske afsaet i at ville forsta kompleksiteten og fortolkningen af den ellers objektive virkelighed.
Metoderne er derfor udvalgt til bade at forsta den empiriske virkelighed, og gennem en pluralisme af interes-
senter med bade direkte og indirekte relation til cybervaernepligten, vil dybere lag i den komplekse virkelighed

kunne tilgas og erkendes.

Interessentoverblik

I dette afsnit dannes et visuelt overblik over hhv. hvilke interessenter er samplet, hvilket metodisk greb er
foretaget for at generere data, og til sidst hvilket formal interessenten har til at besvare underspgrgsmal. Det

visuelle overblik har til hensigt at opna transparens, hvilket indgar som kvalitetskriterie jf. afsnit 3.1.1.

Figur 3.3 viser i hvilken del af undersggelsen den enkelte interessentgruppe indgar. I figuren inddeles un-

dersggelsen i tre dele, herunder de forudsatningsskabende undersggelser, indledende- og hovedundersggelse.
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Figur 3.3: Interessenter i undersggelsesdesign
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Tabel 3.1 uddyber for den enkelte interessent forkortelsesnavn, stilling, undersggelsesmetode, enhed, formal,

samt referencer til bilag, hvor dataen for den specifikke interessent forefindes.

Hvem | Stilling Metode Enhed Formal Bilag
CVPL | CVPL hold 7 Klyngeinterview, Nuvaerende CV- | Underspgrgsmal 1-3 C1-3; D6;
observationsstudie, | PL E1-2; F2;
spgrgeskema
CVPL | CVPL hold 8 Sporgeskema Nuvaerende CV- | Underspgrgsmal 1-3 E1-2; F2
PL
CVPL | CVPL hold 1-6 Spergeskema Tidligere CVPL | Underspgrgsmal 1-3 E3-4; F3
IP 4-9 | Ledere/radgivere | Spgrgeskema Civile/militeere | Underspgrgsmal 1-3 E5-6; F4
andre aftagere
IP 1 Officer Interview Foringsstotte- Rammesaettende Al; Bl-4;
regimentet D3
1P 2 Chef CFCS Interview CFCS Rammesaettende A2; Bl-4;
D4
1P 3 Fuldmaegtig Interview Forsvars- Rammesaettende A3; B1-4;
ministeriet D5
IP 4-7 | Ledere/radgivere | Interview Civil aftager Underspgrgsmal 1-3 A4-7; B5-
10; D1
IP 8-9 | Leder Interview Militeer aftager | Underspgrgsmal 1-3 A8-9; B5-
10; D1
IP 10 | Underviser Interview Civil aftager Underspgrgsmal 1-3 A10; B5-
10; D2

Tabel 3.1: Interessentoverblik

3.3 Seerlig adgang

Specialet er skrevet i samarbejde med Fgringsstgtteregimentet, og undersgger en case i Forsvaret. Den me-
todiske selvrefleksion hertil, retter sig mod at det vil veere yderst sveert at replikere undersggelsen, uden
undersggere med samme adgang. Afsnittet fremhsever metoden, der bidrager med klarhed og transparens
over, hvordan undersggelsen er udfart.

Casen kan ifglge Flyvbjerg beskrives som en ekstrem case (Flyvbjerg, 2010), hvor de dybere problemer og
konsekvenser undersgges, hvilket kun er muligt gennem den seerlige adgang til casens interessenter. Den
seerlige adgang til casen var mulig, da en af forfatterne bag specialet har haft en leengerevarende professionel
tilknytning til Forsvaret og dermed indgaende kendskab til organisationen, samt et eksisterende netveerk heri.
Det bygger tildels pa, at den omtalte forfatter har en fortid i en hgjt respekteret og anerkendt afdeling,
hvilket formodes at pavirke samarbejdsvilligheden og adgang til de interessenter, der indgar i undersggelsen.
I forleengelse heraf, vurderes det ogsa, at tilslutning og opbakning til deltagelse i specialet er pavirket af denne

faktor. Dette kommer f.eks. til udtryk i form af, at flere af dataindsamlingsmetoderne er foregaet pa steder
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eller med personer, der ellers er notorisk lukkede og utilgaengelige for offentligheden. Det gor sig gaeldende for
bade den rammesaettende del, cybervaernepligtige og aftagersiden. Det understreges, at der er i forbindelsen
med undersggelsen ikke indhentet eller anvendt fortrolige oplysninger jf. Forsvarets klassifikationssystem.

Hertil giver afsnit 3.2 et overblik over hvilke interviewpersoner, som undersggelsen har givet adgang til.

Interviewperson | Stilling Organisation Interessenttype

IP 1 Officer Fgringsstatteregimentet Rammesattende

IP 2 Chef Center for Cybersikkerhed Rammesattende
(CFCS)

IP 3 Fuldmaegtig Forsvarsministeriet Rammesaettende

1P 4 Leder Sundhedsdatastyrelsen, Civil Aftager
offentlig kritisk infrastruktur

IP 5 Senior Advisor Privat kritisk infrastruktur, Civil Aftager
23.000 ansatte

IP 6 Senior Advisor Privat kritisk infrastruktur, Civil Aftager
4.600 ansatte

P 7 Operational Manager Leverandgr til kritisk Civil Aftager
infrastruktur

IP 8 Ekspert Cyberdivisionen (FMI) Militeer Aftager

IP 9 Teknisk Officer Sgvaernet Militeer Aftager

IP 10 Professor, Underviser Aalborg Universitet Civil Aftager

Tabel 3.2: Overblik over interviewpersoner

Med afsaet i Bansal & Sharma (2020), hvor en lignende situation udspilles, vurderes serlig adgang ikke at
veere problematisk, men i stedet forudsesetningsskabende. I undersggelsen skyldes det, at specialets omtalte
forfatter ikke er en del af den daglige gang hos interessentgrupperne. Derudover er forfatterskab, interaktioner,
sporgeskemaer og interviews udformet og udfgrt i feellesskab i specialegruppen. Den omtalte forfatters unikke
adgang har igennem undersggelsens interne kollaborative elementer ikke skadet integritet og kvalitet, da der
har veeret et miks af insider- og outsider tilgang (Sharma og Bansal, 2020, s. 390). Den har blot fungeret,

som en mulighed for netop at opna unik adgang.

3.4 Bias

Der er i alle typer af studier risiko for bias. Kvalitative studier giver dybde, mens kvantitative studier med
store N-veerdier giver bredde. Kvalitative undersggelser og casestudier bliver ofte kritiseret som videnskabelig
metode, men denne holdning bygger pa en forkert grundforstaelse af casestudiets veerdi og formal, og er ifglge
Flyvbjerg (2010, s. 481-487) ikke mere udsat for verifikationsbias af forudindtagede meninger end kvantitative
metoder. For at imgdekomme bias-problematikker anvendes et kombineret design jf. 3.5. Det vurderes dog,

at der eksisterer bias indenfor iseer nedenstaende omrader ved den anvendte metodologi.
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Bias i casestudiet

Casestudiet, hvilket ogsa er tilfaeldet i specialet, bygges ofte pa forstaelse og leering omkring faenomener. Hertil
indgar en naturlig leeringsproces, hvor bade forsker og feenomen indgar naturligt i denne proces (Flyvbjerg,
2010, s. 481). Derved erkendes en form for subjektivitet fra bade os som undersggere og det undersggte faeno-
men. Subjektivisme er uundgaelig og ngdvendig for at opna dybde i casen, hvilket ogsa naturligt reflekterer
det videnskabsteoretiske stasted i afsnit 3.1. Dette gensidige leeringsforhold ses som en styrke for at opna

bedre resultater, hvilket uddybes i afsnit 4 om evalueringsteori.

Positiv tilslutning

I forleengelse hertil bemaerkes, at der har veeret gennemgaende stor og positiv tilslutning til deltagelse i
undersggelsen fordelt pa alle interessentgrupper. Der er ligeledes opnaet adgang til interessenter pa et hgjt
professionelt niveau, hvilket indikerer en interesse fra respondenters side for at deltage i undersggelsen. Dette
tolkes som en udpraeget interesse i at belyse fanomenet cyberveernepligt fra de deltagende interessenter,
hvilket kan have fort til, at respondenter i hgj grad ¢nsker deres holdning udtrykt. En overvejelse om den
gennemgaende positive deltagerinteresse, kan have pavirket os som undersggere og dermed introducere et

bias ift. hvor kritisk respondenterne tilgas.

Bias for szerlig adgang

Dertil ma den beskrevne adgang i afsnit 3.3 antages at spille en rolle og potentiel bias, der opstar ved en
form for autoritet og karisma omkring det forhold der har skabt ”szrlig adgang”. Der er risiko for, at vi som
undersggere bliver mgdt anderledes, end hvis denne validering ikke var opnaet. Samtidigt bygger adgangen til
respondenter netop pa dette forhold, og derfor méa det samlet set tolkes som en positiv forudsatningsskabende
mekanisme. Risikoen for denne bias, opvejes af maden hvorpa forfatterskab, dataindsamling og behandling

er blevet udfert jf. afsnit 3.3.

Bias ved intern validering ved interessenter

Det vurderes, at der sandsynligvis har foregaet en form for intern validering pa respondentsiden, af selve
undersggelsen, og dermed ogsa en samlet interesse i at deltage. Det skyldes tildels snowballsampling beskrevet
i afsnit 3.2.1, men ogsa at casens interessenter kender hinanden og indgar i netveerk med hinanden, hvori
der kommunikeres internt, og undersggelsen rygtes. Dette kan potentielt yderligere forbindes til den ”szerlige

adgang”og dermed introducere et bias til respondenters svar.
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3.5 Dataindsamling - mixed-method

Dette afsnit har til formal at beskrive, hvordan empiri indsamles kvalificeret til at besvare problemformule-
ringen fra afsnit 1.1. Med afszet i undersggelsens videnskabsteoretiske positionering, kritisk realisme fra afsnit
3.1, anvendes i dataindsamlingen en Mized-methods tilgang. Dette er i kraft af, at virkeligheden opfattes
som vaerende kompleks, og forekommende i flere epistemologiske lag. Mixed-methods-tilgangen ggr det mu-
ligt at evaluere cyberveernepligten gennem kombination af flere forskellige dataindsamlingsmetoder, hvilket
bidrager med nuancerede og dybdegaende besvarelser af underspgrgsmalene. Mixed-methods tilgangen tager
udgangspunkt i Venkatesh et. al.s (2023) rammeveerk til kombinering af kvalitative og kvantitative empiri-
indsamlingsmetoder. I dette afsnit beskrives, hvordan metoderne kombineres og segmenteres i indledende-
og hovedundersggelse, som vist i figur 3.3. Der diskuteres yderligere i dette afsnit, hvorfor og hvordan de
udvalgte metoder kombineres, dog beskrives den enkelte metode ikke yderligere. En dybere beskrivelse af den

enkelte metode med dertilhgrende teoretisk grundlag forefindes i bilag [I1].

Undersggelsen sgger at besvare underspgrgsmalene igennem undersggelsesdesignet beskrevet i afsnit 1.3, hvor
tre primeere interessentgrupper forekommer. De tre interessentgrupper tilgas igennem tre separate empiriind-

samlingsprocesser, og beskrives derfor ligeledes separat i dette afsnit.

3.5.1 Cybervarnepligtige

Ifglge undersggelsesdesignet i afsnit 1.3, gnskes det at evaluere de cyberveernepligtige. Ydermere gnskes det,
som fglge af den abduktive tilgang beskrevet i afsnit 3.1.1, at stille sig aben overfor nye problemstillinger,
forbedringsmuligheder eller lignende i m@gdet med de cybervaernepligtige. Til dette anvendes Venkatesh’ et.
al. (2023) rammevaerk for mixed method design, hvor et Partially Mized Sequential Quantitative-dominant
status design udveelges pa baggrund af figuren, som findes i bilag [12] (Venkatesh, Brown, og Sullivan, 2023,
s. 93). Designet har Developmental Purpose som formal, hvor den kvalitative undersggelse bruges til at ud-
vikle forstaelse for problemstillingen. Denne forstaelse anvendes efterfglgende til at udarbejde en kvalificeret
kvantitativ undersggelse, som har hovedveegt i undersggelsen af de cyberveernepligtige. Designet anvendes

derved m.h.p. at gge validiteten i undersggelsen (Venkatesh et al., 2023, s. 66-67).

Figur 3.4 beskriver, hvordan designet bruges til at undersgge de cyberveernepligtige i praksis. Indledningsvist
dannede uddannelsesbeskrivelsen (bilag [G3]), et introduktionsmgde (bilag [G1]), og figur 1.1, grundlag for
et indledende klyngeinterview med de cyberveernepligtige.

Klyngeinterviewet blev udvalgt m.h.p. at indsamle en bred vifte af perspektiver pa cyberveernepligten pa
overkommelig vis. Metoden er fordelagtig tidligt i undersggelsesforlgbet, hvor problemfeltet afdasekkes. Inter-
viewguide til klyngeinterview findes i bilag [D6]. Disse kvalitative informationskilder danner i kombination

grundlaget til den kvantitative undersggelse, som bestar af et spgrgeskema til de nuvaerende og tidligere cy-
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berveaernepligtige. Ydermere opstod ogsa muligheden for at lave observationsstudie pa de cyberveernepligtige
til deres afsluttende prgve. Observationsstudiet (Se bilag [C2] og [C3]) indgar ogsa til at nuancere besvarel-
serne fra sporgeskemaet, dog ligger hovedvaegten i undersggelsen stadig i spgrgeskemaet, eftersom antallet af
respondenter her er markant stgrre, som vist i tabel 3.1.

Samlet set forstas de cyberveaernepligtige derfor igennem den indledende kvalitative undersggelse, den kvan-
titative hovedundersggelse og observationsstudiet, hvor hovedundersggelsen vejer tungest.
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Figur 3.4: Qualitative-quantitative mixed-method design

(Venkatesh et al., 2023, s. 86)

3.5.2 Aftagere

Til at undersgge aftagerne af de cybervaernepligtige, anvendes igen Venkatest et al.s (2023) rammevaerk for
mixed-method design. Dog anvendes i stedet Partially Mized Sequential Qualitative-dominant status design
med development purpose. I dette design anvendes en kvantitativ undersggelse indledningsvist, hvorefter en
kvalitativ undersggelse, som har hovedvaegt i undersggelsen, udarbejdes og kvalificeres pa baggrund heraf.
Denne tilgang er valgt, eftersom antallet af aftagere var veesentligt mindre end antallat af nuveerende eller
tidligere cybervaernepligtige jf. tabel 3.1, hvormed det mulige empirigrundlag for en kvantitativ undersggelse
er mindre. Ydermere var aftagernes tilhgrsforhold til cyberveernepligten ukendt, hvilket gjorde det muligt at

frasortere aftagere, som ikke havde dybere kendskab til cyberveernepligten, igennem spgrgeskemaet.

I figur 3.5 ses hvordan mixed-method designet blev udfgrt i praksis. Den indledende kvantitative del bestod
af et spgrgeskema til aftagerne (bilag [E5]), som baseres cybervaernepligten jf. afsnit 3.5.1. Spgrgeskemaet
dannede en grundforstaelse for aftagerne, hvor de blev udvalgt via criterion sampling beskrevet i afsnit
3.2.1. De udvalgte aftagere indgar i hovedundersggelsen, i form af semistrukturerede interviews (bilag [D1-
D2]). Forstaelsen for aftagerne dannes derfor ud fra en kombination af det kvantitative spgrgeskema, og de

kvalitative interview, hvor den kvalitative del er hovedvaegtig.
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Figur 3.5: Quantitative-qualitative mixed-method

(Venkatesh et al., 2023, s. 85)

3.5.3 Rammesatning

De rammesattende interessenter, i modsatning til aftagerne og de cybervaernepligtige, blev ikke undersggt
igennem et mixed-method undersggelsesdesign, men i stedet gennem separate semistrukturerede interviews.
Et mixed-method undersggelsesdesign blev fravalgt, eftersom de rammesattende interessenter ikke direkte
indgar i forholdet mellem de cybervaernepligtige og aftagerne jf. afsnit 1.3, hvorfor separate semistrukturerede
interviews blev vurderet tilstraekkeligt. Interviewguides til de semistrukturerede interviews blev udarbejdet
pa baggrund af forskellige dokumenter, samt den forforstaelse for rammesastningen, som gjorde sig gaeldende
pa daveerende tidspunkt. De specifikke dokumenter, som det enkelte interview var baseret pa, fremgar i de

respektive interviewguides (Se bilag [D3-D5]).

3.6 Databehandling

Dette afsnit har til formal at beskrive, hvordan undersggelsens data fra afsnit 3.5 behandles. Hertil anvendes
Gioia, Corley, og Hamilton (2012) rammeveerk til behandling af kvalitativ data (Gioia et al., 2012), og Agresti
(2018) metode til deskriptiv statistik for behandling af kvantitativ data (Agresti, 2018). Hensigten hermed er
at opna transparens i hvordan undersggelsens resultater fremkommer, hvilket fremgar som kvalitetskriterie i
afsnit 3.1.1. Behanldingen af data er gruppebaseret og kendetegnet ved en vekselvirkning mellem individuel

og feelles bearbejdning af data.

3.6.1 Kodning af kvalitativ data

Afsnittet har til formal at klarleegge, hvordan data fra kvalitative interviews er blevet behandlet. Klarhed
over fremgangsmade, metode og slutninger, skal bidrage til at styrke kvaliteten af databehandlingen gennem
transparens, der af afsnit 3.1.1 fremgar som kvalitetskriterie. Fremgangsmade og struktur for databehandling

foregar med afszet og inspiration i Gioia et al. (2012).
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Den transparente og strukturerede databehandling forer til gget robusthed og bidrager dermed til kvalitetskri-
terierne (Gioia et al., 2012, s. 16, 20). For at leve op til kvalitetskriteriet om en gennemsigtig proces, foregar
databehandling i nedenstéaende 5 trin, der samlet set er med til at kondensere indholdet i en struktureret

proces fra interviews til aggregerede dimensioner.

1. Transskribering: De 10 kvalitative interviews (3 rammesattende & 7 aftagere) transskriberes alle i fuld
leengde, hvilket skaber forudseetningen for efterfslgende behandling af empiri (bilag [A1-A10]). Metoden ska-

ber desuden et samlet overblik over det empiriske materiale for bade leesere og undersggere.

2. Aben kodning af forste orden koncepter: Denne fase er baseret pa en induktiv tilgang. Der ledes ikke
efter teoretiske begreber og koncepter (Gioia et al., 2012, s. 20). Dog anderkendes det, at der med afseet i de
semistrukturerede interviews er pradefinerede koncepter, der med sikkerhed vil opsta. Dog er selve indholdet

af dem ukendt, og derfor argumenteres for at metoden fastholdes i en induktiv tilgang. Se bilag [B1-B10].

3. Sammenfatning af forste ordens koncepter pa tvaers af interviewpersoner i temaer (anden
ordens kodning):

Koncepter samles pa tveers af alle interviewpersoner, hvor der malrettet ledes efter ligheder og forskellige-
heder heri. Metoden reducerer datamaengden til en mere overkommelig stgrrelse med generel karakteristika
(Gioia et al., 2012, s. 20). Det betyder desuden, at der pa en simpel made opnas mulighed for at mangvrere i
meget store datameengder (Brinkmann, 2020, s. 319). I praksis udfgres denne fase for hhv. militeere og civile

aftagere af cyberveernepligtige (Se bilag [L1-L2]).

4. Lukket kodning i anden orden udfgrt som selektiv kodning: Fasen udfgres med afsat i en mere de-
duktiv tilgang, hvori de mest fremtreedende koncepter hjzlper til at forsta og forklare undersggelsesfaenomenet
(Brinkmann, 2020, s. 56, 315-316). Fasen burde veaere forankret i et teoretisk domeene jf. (Gioia et al.,
2012, s. 20), men her afviges fra Gioia et al. (2012), eftersom der ikke findes en enkeltstaende teori for
undersggelsesfeenomenet. I stedet arbejdes der i en deduktiv retning med afsset i formal med cyberveer-
nepligten gennem officielle dokumenter samt det teoretiske perspektiv. Resultatet af processen er tveergaende

temaer. Se bilag [L1-L2].

5. Kondensering af temaer i aggregerede dimensioner Slutteligt destilleres de tveergaende temaer
til aggregerede dimensioner, der er en fazllesbetegnelse for temaer der naturligt hgrer under samme omrade.
Disse vil naturligt veere af mere deduktiv karakter, eftersom der malrettet ledes efter ligheder og teoretisk
forankring jf. (Gioia et al., 2012, s. 20), men her afviges der igen metodisk mod en empirisk forankring i de

officielle dokumenter som f.eks. (Forsvaret, 2023a).
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Det anerkendes, at processen pa trods af dens rigide struktur med afset i Gioia et al. (2012) vil medfgre,
at data konstrueres gennem den beskrevne kodeproces (Brinkmann, 2020, s. 315), og indeholder en grad af
subjektivitet, der pavirker objektiviteten og reliabiliteten ved fremgangsmaden. Det kan dog forsvares i, at

metoden ikke har til hensigt at klarlaegge entydige arsager og sammenhaeng (Brinkmann, 2020, s. 315).

3.6.2 Behandling af kvantitativ data

Undersggelsens formal er at forsta en kompleks problemstilling, der har afsaet i en rackke aftagere. Formalet er
grundigt at forsta feenomenet cybervarnepligt fremfor at lave forudsigelser om fremtiden og kunne generalisere
pa tveers af populationen. Til en kompleks problemstilling som denne, findes en deskriptiv tilgang relevant.
Desuden er det med undersggelsens sample, beskrevet i afsnit 3.2.1, naturligt at anvende kvantitativ data
med deskriptivt formal, da samplet ikke tillader generaliserbarhed ud over den undersggte polulation.

Den deskriptive statistik fokuserer pa at opsummere data og gore det letforstaeligt gennem mere simple sta-
tistiske metoder (Agresti, 2018, s. 17), hvilket vil veere den gennemgaende fremgangsméade under behandling
af dette for at frembringe generelle tendenser i det undersggte sample. Der fokuseres derfor pa frekvens,
forekomst, gennemsnit, fordelinger mv. Den deskriptive statistik er desuden velegnet, nar hele populationen
er tilgengelig, og det rent faktisk er muligt at foretage generalisering pa tveers af denne (Agresti, 2018,
s.17), hvilket den er i kategorien nuverende cybervaernepligtige. Valget af fremgangsmade med deskriptiv
statistik findes derfor anvendelig og velegnet i relation til bade formal med undersggelsen og i forhold til de

respondenter, der har veeret tilgsengelige for casen.

Likert skala

I dele af spgrgeskemaet bedes informanterne vurdere enigheden i en raekke udsagn. Graden hvormed infor-
manten er enig, kvantificeres herefter gennem brug af likert-skalaen (Benyon, 2019, s.113-117), som illustreret
i tabel 3.3 . Likert-skalaen bruges til at beregne gennemsnit. En gennemsnitsbesvarelse pa 4 betyder derved,
at informanterne i gennemsnit er enige i udsagnet. Den fulde behandling af den kvantitative data findes i

bilag [F1].

Meget uenig | Uenig | Hverken/eller | Enig | Meget enig | Ikke relevant
1 2 3 4 5 Ikke gyldig

Tabel 3.3: Likert-skala
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3.6.3 Behandling af observationsdata

Behandlingen af observationsdata er foregaet i to etaper: Fgrste behandling af observationsdataen er foregaet
in situ under selve observationen. Dette manifesteres ved, at feltnoterne har tre datakolonner: Et hvor den
umiddelbare observation beskrives, sadan som den er sanset; efterfulgt af en kolonne med en antagelse om,
hvad observationen er udtryk for; og til sidst en fortolkning af denne antagelse, hvor observater tilleegger
egen fortolkning af, hvad observationen kan antages at betyde (Se bilag [C3]).

Anden etape i behandling af observationsdataen er foregaet efter observationen. Den indsamlede data katego-
riseres pa tveers af sites i 4 kategorier: organisatorisk, ledelsesmaessig og tekniske kompetencer, samt profil. De
samlede kategorier farvekodes efterfplgende, for at finde gennemgaende tematikker i hver af de 4 kategorier

(Se bilag [C2]).

3.6.4 Behandling af klyngeinterviews

Dette afsnit har til formal at beskrive, hvordan klyngeinterviewdataen fra hold 7 behandles. Dataen fra
klyngeinterviewet bestar af noter, som blev taget imens mgdet blev aftholdt, samt supplerende pointer, som
blev opfanget ved at genhgre de to klyngeinterviews. Dataen kodes ved brug af samme metodik som de
gvrige interviews, hvilket star beskrevet i afsnit 3.6.1. Dog transkriberes klyngeinterviewet ikke, eftersom det
gnskes at danne et helhedsbillede af cyberveernepligten, og det derved ikke er relevant at bestemme hvilke(n)
cyberveernepligtig, som kommer med en bestemt udtalelse. Herefter foretages ligeledes en aben kodning,
sammenfatning af koncepter, lukket kodning, samt en kondensering af teamer. Kodningen af noterne fra

klyngeinterviewet findes i bilag [C1].
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Kapitel 4

Evalueringsteori

Dette kapitel har til formal at udfolde det teoretiske grundlag for en systematisk evaluering af cyberveer-
nepligtens relevans, som tager udgangspunkt i undersggelsesdesignet fra afsnit 1.3. Som beskrevet i afsnit 1.3
og vist i figur 4.1, indgar evalueringsteorien ikke sekventielt som de gvrige afsnit, men er i stedet omkringlig-
gende og rammesattende for undersggelsen. Indledningsvist udfoldes det teoretiske grundlag for evaluering
indenfor casens ramme, hvorefter evalueringstilgangen operationaliseres i praksis. Evalueringsteorien fremgar
derfor som et separat kapitel, som er influeret af de metodiske valg, og som har haft betydning for analysens

struktur. Alt dette m.h.p. at besvare undersggelsesdesignets spgrgsmal.

s - S - - s - s - s 0 s s s s s s s e
Evalueringsteori
Interessentevaluering, rationale & operationalisering

Figur 4.1: Evalueringsteoriens placering i undersggelsen
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4.1 Evalueringsrationale

I udformningen af en praktisk evalueringsstrategi, har bade undersggelsesdesignet og de metodologiske grun-
drammer veeret dikterende for hvilken type evalueringstilgang, som udveelges til at forsta cyberveernepligtens
relevans.

Jf. Krogstrups (2016) rammeveerk for evaluering, ma casen erkendes som vaerende kompleks, eftersom der
ikke forekommer klare regler eller opskrifter for, hvornar cybervarnepligten kan opfattes som veerende suc-
cesfuld /relevant (Krogstrup, 2016, s. 25-27). Grundet dette, er evalueringstilgangen udformet med henblik
pa at indfange et undersggelsesomrade, hvor en divers samling af interessenter, hver iseer tilleegger cyberveer-
nepligten veerdi afhaengig af deres egen individuelle kontekst. Szerligt fokuseres pa aftagerorganisationer, de
cybervaernepligtige og de rammesaettende interessenter, som direkte eller indirekte pavirker cyberveaerneplig-
ten. Som fglge heraf, baseres evalueringen pa det typiske interaktive evalueringsparadigme, hvor evaluator og
relevante interessenter interaktivt evaluerer cybervaernepligtens relevans med udgangspunkt i interessenternes

egen kontekst (Bredgaard, 2016; Krogstrup, 2016, s. 217-218, s. 155-156).

I handling sker evalueringen med afsaet i den kritisk realistiske videnskabsfilosofi, hvor den objektive virkelig-
hed samtidig opfattes som kompleks og kontekstuel, som beskrevet i afsnit 3.1. Dette medfgrer en operatio-
nalisering af evalueringen som teoretisk paradigme og model, der er formet m.h.p. at vaere brugbar i kontekst
af undersggelsesdesignet. Dette betyder, at evalueringen er modificeret, tilpasset og abstraheret i det omfang,
der har veeret relevant for at besvare underspgrgsmalene. Hvorfor, hvornar og hvordan evalueringstilgangen

er modificeret og tilpasset, vil blive udfoldet i afsnit 4.2.

4.1.1 Det interaktive evalueringsparadigme

Den primeere evalueringslogik i undersggelsen er baseret pa en tilpasset udgave af den interaktive evaluerings-
praksis, som er en samlebetegnelse for de dialogbaserede evalueringsperspektiver (Bredgaard, 2016, s. 217).
Som navnet antyder, defineres den interaktive evalueringstilgang ud fra en omfattende interaktion imellem
os som evaluator og cybervaernepligtens interessenter (Krogstrup, 2016, s. 155-156). Forméalet med at bru-
ge interaktiv evaluering er, at aktivt samarbejde med interessenter i at engagere dem i cyberveaernepligtens
aspekter. Hver interessent har deres egne subjektive forstaelser, fortolkninger og veerdier bundet op pa de cy-
bervaernepligtige (Krogstrup, 2016, s. 155-156). Denne subjektivitet er unik, ikke bare for cyberveernepligten
som case, men for hver interessent og deres egne unikke miljger. Det er gennem dette, at en dybdegaende
forstaelse for de cybervaernepligtiges kompetencer kan kortlaegges og vurderes. Ligeledes er det ogsa disse
perspektiver, som giver dybdegaende viden for substansen af de kompetence- og profilbehov, som de cy-
berveernepligtige gnskes at kunne indfri (Krogstrup, 2016, s. 166-167). I praksis manifesteres interaktionen
sarligt gennem interview, hvilket beskrives mere dybdegaende i afsnit 4.2.

Ved spgrgsmalet om hvordan vi tilgar opnaelse af denne dybdegaende viden, drages elementer af den Responsi-
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ve Evaluering (Bredgaard, 2016, s. 217-224); (Krogstrup, 2016, s. 160-164). Selvom dette er et epistemologisk
sporgsmal, er det stadigvaek essentielt for at forsta evalueringens rationale og tankegods. Modeller tilhgrende
den responsive evaluering, hvordan de bliver operationaliseret og brugt i praksis, fremgar i afsnit 4.2.

Den responsive evalueringslogik er, i sin rendyrkede form, typisk formativt fokuseret, og formet kontinu-
erligt gennem interaktion med interessenterne i deres respektive kontekster (Bredgaard, 2016, s. 221-224).
Opfattelsen er, at perspektiver pa sandhed varierer i den kontekst som forskellige interessenter indtager og
positionerer sig som (Krogstrup, 2016, s. 161-164). Dette manifesterer sig ogsa i undersggelsesdesignet, hvor
de primeere interessentgrupper: de veernepligtige selv og aftagerorganisationerne, fastssettes som de primeere
perspektiver til at kunne forsta om cybervarnepligten er relevant i forhold til hvad de kan, kontra det behov
de skal udfylde.

Denne undersggelse vil ikke have til intention at skabe en lzeringsproces gennem evalueringsforlgbet, og
differentierer sig derfor fra den typiske responsive evaluering. Derimod er intentionen, at evalueringen skal
kunne agere veerktgj for at vurdere cybervearnepligtens relevans. Derfor patages en summativ tilgang til
evalueringen, hvor de cybervaernepligtiges kompetencer og profil evalueres som resultatet af en feerdiggjort

uddannelse, og ikke som en lgbende leeringsproces i sig selv, som kendetegner en formativ evaluering.

4.1.2 Evalueringsmodeller

Med afset i det forhenveerende teoriafsnit om evalueringsteoriens rationale, vil det efterfglgende afsnit sgge at
operationalisere evalueringen i praksis. Dette indebaerer en beskrivelse af brugte evalueringsmodeller, hvordan
disse er tilpasset vores behov, samt en beskrivelse af evalueringens brug i praksis. Med dette formal, er to

modeller med fordel udvalgt fra den responsive evalueringslogik: Interessentmodellen og BIKVA-modellen.

4.2 Operationalisering af evalueringsmodeller

Formelt vil modellerne abstraheres i konteksten af evalueringsformalet, hvorefter modellernes abstraktioner
vil sammenflettes i en syntese for at opna en integreret model. Modellen indeholder kombinerede elementer
fra de originale modellers raesonnement, men som opfylder de behov for udfgrelse som ggr sig geeldende for
den summative anvendelse. I praksis skal den integrerede model anses mere som et samlet perspektiv for en

tilpasset evalueringstilgang, end en reel repraesentation for klare metodiske trin eller faser.

Interessentmodellen

Interessentmodellen inddrager elementer, som med fordel vil inddrages i evalueringsperspektivet. Fgrst og
fremmest anses evalueringsomradets situation som komplekst, hvor evaluandens interessenter varetager veer-
difulde indsigter om omradets kompleksitet, som er unik til den specifikke interessent. Hertil opfattes interes-
senterne som veerdifulde fokalpunkter for viden om de cyberveernepligtiges kompetencer og profil. En viden,

som bedst tilgas ved at interagere og indga i samarbejde. Modellens markante fokus pa interessenterne som
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primus motor for forstaelse, er fundamentet for den integrerede models logik (Krogstrup, 2016, s. 172). Ved
specifikt at inddrage cybervaernepligtens interessenter, belyses cybervarnepligten og dens tilsigtede effekter
fra sa mange vinkler som muligt. Ved hele tiden at evaluere med afsaet i cybervaernepligtens kontekst, samt
den kontekst interessenterne befinder sig i, skabes synergering imellem os som evaluatorer og interessenter-
ne. Vi danner vores egne forstaelser og fortolkninger baseret pa interessenternes perspektiver, hvorfra vores
forstaelser og fortolkninger forbedres og kvalificerer fremtidig interaktion med interessenterne i empiriind-
samlingen. F.eks. er interviewguides lgbende udformet pa baggrund af tidligere empiriindsamling, eller ud
fra besvarelserne i spgrgeskema, qua undersggelsens metodedesign.

Centralt for interessentmodellen er dens omfattende praeevaluering, hvor interessenter og deres respektive
miljger kortlaegges, og hvor perspektiver udfoldes og sammenfattes (Krogstrup, 2016, s. 172). Seerligt praeeva-
lueringen er taget centralt ind i evalueringens integrerede model, eftersom alle teenkelige direkte interessenter
er blevet bade kortlagt og kontaktet m.h.p. empiriindsamling af deres perspektiver. Hvor den integrerede mo-
del differentierer sig fra interessentmodellen, er interessentmodellens prioritering af dialogorienterede mgder
pa tveers af interessentgrupper, hvor meninger og perspektiver afstemmes i faellesskab for at opna en formativ
evalueringseffekt (Krogstrup, 2016, s. 171-172). Her afviger den integrerede model fra interessentmodellen
delvist. Som tidligere fastslaet, er den formative evaluering ikke intentionen med evalueringen. Derfor vil
interessentgrupperne ikke indga i en feelles dialog, bl.a. fordi det er tilnsermelsesvist umuligt at koordinere
pa tveers af interessentgrupperne. Derimod abstraheres denne fase til vores fordel; styrken ved denne fase er,
at introduktionen af andre perspektiver igangseetter refleksion hos interessenterne, som udmunder sig i en
mere reflekteret respons, samtidig med at de andre perspektiver er medvirkende til at kvalificere vores, evalu-
ators, interaktion med andre interessenter. Derfor vil interessenterne ikke indga i feellesdiskussion med deres
respektive perspektiver, men i stedet vil perspektiverne blive inddraget af os som evaluator i vores interaktion
med andre interessenter. De resterende faser i interessentmodellen vurderes til at vaere irrelevante for vores
evalueringstilgang, og vil derfor ikke benyttes, da de udelukkende fokuserer pa formative og dialogbaserede

resultater (Krogstrup, 2016, s. 171-173).

BIKVA-modellen

BIKVA-modellen, hvis akronym er 'Brugerinddragelse i Kvalitetsvurdering’, indeholder ligeledes elementer,
som vil give evalueringstilgangen en stgrre dybde (Krogstrup, 2016, s. 176-178). Selvom fokus ikke er spe-
cifikt pa de cyberveernepligtige som brugergruppen, sa fokuseres derimod pa aftagerne som brugere af de
cyberveaernepligtige. Dette skyldes, at vi ikke undersgger uddannelsens didaktiske forhold. Med dette in men-
te, sa vil aftagerne opfattes og tilgas som den brugergruppe, hvis indsigter er kvalificerende for at vurdere de
cyberveernepligtiges kvalitet. Dette underbygges af, at det er aftagerne som anseetter de cyberveernepligtige
m.h.p. at ggre brug af deres kompetencer og profil. Denne ibrugtagen ma, alt andet lige, give et kvalifice-
ret perspektiv pa cyberveernepligtens kompetencer og profil, og deraf relevans. Fgrst og fremmest drager

vi samme erkendelsesmaessige konklusion som BIKVA; det er brugerne af en indsats, som bedst er i stand
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til at vurdere, og dermed ogsa udfordre, bade indsatsens indhold, dens implementering, samt den nuveeren-
de praksis (Krogstrup, 2016, 176-177). BIKVA-modellen tilskriver, at brugernes perspektiver tematiseres og
fremlaegges for andre interessenter, der har betydning for indsatsens kvalitet (Krogstrup, 2016, s. 177). Dette
er ogsa et element fra BIKVA-modellen som benyttes i den integrerede model, da den kvalitative kodning af
interviews, med inspiration fra Gioia (2012), skaber en tematisering af brugernes perspektiver.

Ligesom med interessentmodellen, sa fraskrives de komponenter, som indeholder et formativt formal eller
praktiske begraensninger.

Metodisk indeholder BIKVA-modellen flere elementer, hvis raesonnement flugter med de inddragede kom-
ponenter i Interessentmodellen. De inddragede komponenter fra BIKVA udger den logik, som retfserdigger
fravalget af visse dele af interessentmodellen, ligesavel som interessentmodellen giver grundlag for, at BIKVA-
modellen kan bruges mere fleksibelt i praksis. F.eks. fraveelges de faser i interessentmodellen, hvor interessen-
terne skal indga i feelles dialog. Her suppleres i stedet med BIKVA-modellen, hvor interessenters perspektiver
inddrages i interaktionen med andre interessenter, for lgbende at kvalificere undersggelsen. Omvendt giver
en omfattende praeevaluering, som er taget fra interessentmodellen, mulighed for at drage fra et stgrre in-
teressentkartotek, sa stgrre perspektivgrundlag kan indga i interaktionsudveksling mellem os som evaluator
og perspektiverne fra aftagerne. I praksis har interessentmodellen skabt grundlaget for legitimiteten ved at
bruge interessenternes unikke perspektiver for at kunne forklare og afbilde cybervaernepligtens kompleksitet.
BIKVA-modellen har i praksis suppleret denne legitimitet ved at retfeerdigggre, at ud af en pluralisme af
interessenter, sa er aftagerorganisationernes perspektiver unikke i at vurdere kvaliteten i cyberveernepligten.
Dette manifesteres bade i metoden, men ogsa i opsaetning af analysen, hvor indsigter fra hver primeer inter-

essentgruppe analyseres adskilt og i separate kontekstuelle perspektiver.

Opsummerende er det metodiske afszet for evalueringen defineret af en interaktionspraeget tilgang til eva-
luering af cyberveernepligtens relevans. Selvom bade interessentmodellen og BIKVA-modellen iscenesaetter
evaluator som facilitator for dialog (Krogstrup, 2016, s. 171-172, 176-177), er det vores intention i stedet at
agere dirigent for orkestreringen af mangfoldige perspektiver. Det er gennem dette rationale, at vi retfeer-
digger operationaliseringen af allerede eksisterende og velkendte responsive evalueringsmodeller. Endegyldigt
er formalet med evalueringen, at dens resultater kan anvendes til at forsta en kompleks kontekst, hvor vari-
erende opfattelser og perspektiver tegner et dybdegaende billede af de cyberveernepligtiges kompetencer og

profil, samt de behov som skal udfyldes.
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Kapitel 5

Analyse - Del 1

Analysens struktur tager udgangspunkt i undersggelsesdesignet fra afsnit 1.3 (Undersggelsesdesign), hvor de
cyberveaernepligtige, aftagerorganisationer, samt rammesasttende enheder analyseres individuelt, som vist i
figur 5.1. Indholdet i analysen af den individuelle interessentgruppe bestemmes ud fra underspgrgsmalene, og
fremgar af figur 1.3 i undersggelsesdesignet. Den metodiske tilgang til besvarelse af de tre underspgrgsmal,
fremgar i afsnit 3.5 (Dataindsamling - mized-methods), og uddybes lgbende gennem metatekster tilhgrende

den enkelte interessentgruppe. Hensigten hermed er at opna en dybdegaende, transparent analyse.

Teoretisk perspektiv
Resiliens vs. security, resilienstemaer

Analyse - Del 1
CVPL, aftagere &
rammeseettende

Figur 5.1: Analyse del 1 i undersggelsesstrukturen
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5.1 Cybervaernepligtige

Dette afsnit har til formal at kortlaegge de cybervaernepligtiges kompetencer, personprofil og ambassadgrforstaelse

fra de cyberveernepligtiges eget perspektiv, som vist i figur 5.2.

/ Cybervarnepligtige \

S

[ Kompetencer

[ Personprofil J

\[ Ambassadgrforstaelse ]/

Figur 5.2: Undersggelsesdesign - Cybervaernepligtige

Hertil anvendes den kvantitative data fra de nuvaerende og tidligere cyberveaernepligtige, samt klyngeinterview
og observationsstudie foretaget med cyberveernepligtens hold 7 (bilag [I1]). Den kvantitative data for de
nuvaerende cybervaernepligtige bestar af spgrgeskemabesvarelser fra hold 7 og 8 (bilag E2), mens dataen
for tidligere cyberveernepligtige bestar af sporgeskemabesvarelser fra FDCA-medlemmer (bilag [E4]). Som
beskrevet i afsnit 3.5 (Dataindsamling - Mized-methods), har den kvantitative data hovedvaegt i analysen,

hvortil klyngeinterviewet (bilag [C1]) og observationsstudiet (bilag [C2-C3]) nuancerer og supplerer fundene.

5.1.1 Kompetencer

De kompetencer, som de cyberveaernepligtige selv vurderer uddannelsen bidrager med, undersgges gennem
sporgeskemaer, hvor de cyberveernepligtige udfylder de mest fremtraedende tekniske, organisatoriske og le-
delsesmaessige kompetencer fra uddannelsen. De hyppigst naevnte kompetencer for de nuvaerende cyberveer-
nepligtige indenfor det tekniske, organisatoriske og ledelsesmeessige domaene fremgar af figur 5.3a, 5.3b og

5.3c.
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Figur 5.3: Nuveerende cybervaernepligtiges egen kompetencevurdering

Kompetencerne, som hyppigst naevnes i spgrgeskemaet, gar igen i klyngeinterviewet, hvor netveaerksteori lige-
ledes fremheeves som den veesentligste tekniske kompetence, og governance, risikostyring og red/blue teaming
som de vaesentligste organisatoriske og ledelsesmaessige kompetencer. I spgrgeskemabesvarelserne fremgar det
ogsa, at en betydelig del af de nuvaerende cyberveaernepligtige ikke er i stand til at nsevne specifikke kompe-
tencer, seerligt indenfor det ledelsesmaessige omrade, hvor 66,7% af de cyberveernepligtige svarer "ved ikke”.
Spergeskemabesvarelserne overlapper med observationsdataen, hvor de observerede ledelsesmaessige og or-
ganisatoriske kompetencer manifesteret i Hold 7’s afsluttende gvelse, der opleves med varierende succes af
observanterne. F.eks. udviser storstedelen (3 ud af 4 sites) gode organisatoriske evner til selvstendigt at
fordele roller og kommunikere opgaver internt i teamet, men udviser darlige kompetencer til effektivt at
styre en feelles indsats og tage hurtige beslutninger (2 ud af 4 sites). Ligeledes observeres koordinering og
planleegning af en feelles strategi med lav intern konsistens, da alle sites observeres med varierende succes
i at udforme en strategi og koordinering af et overblik. Vedrgrende de tekniske kompetencer, sa observeres
netvaerksadministration som en overordnet kompetence, hvor kompetencer som sikkerhedsanalyse og malwa-
reanalyse observeres seerligt som fremtreedende tekniske kompetencer, der manifesteres i alle observerede
sites. Ligeledes fremstar de cybervaernepligtige som teknisk velovervejet og reflekterende pa alle observerede

sites.
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Selv indenfor det tekniske domaene, som cyberveernepligten retter fokus mod jf. afsnit 1.2.1 (Bag om cy-
bervernepligten), bemaerkes det, at 25,9% af de nuvaerende cyberveernepligtige ikke kan neevne specifikke
tekniske kompetencer, som uddannelsen har bidraget med. Dette fortolkes som et udtryk for, at de cyberveer-
nepligtige ikke er bevidste om, hvilke tekniske kompetencer uddannelsen bidrager med. Fortolkningen beror
sig pa klyngeinterviewet, hvor flere af deltagerne efterspgrger i hgjere grad at veere informeret om, hvilke
kompetencer der efterspgrges i Forsvaret og pa det civile arbejdsmarked.

I figur 5.4a, 5.4b og 5.4c fremgar de hyppigst naevnte tekniske, organisatoriske og ledelsesmaessige kompetencer

for de tidligere cybervaernepligtige.
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Figur 5.4: Tidligere cybervarnepligtiges egen kompetencevurdering

For de tidligere cybervaernepligtige, ggr det sig ligeledes geeldende, at de hyppigst nsevnte kompetencer
indenfor de tre domener er netveerk, governance, red/blue teaming, teamwork mv. Dog forekommer en
hgjere detaljegrad i besvarelserne, hvor konkrete vaerktejer som SIEM, powershell mv. navnes, hvorimod de
nuvaerende cybervaernepligtiges besvarelser primeert bestar af mere generelle kompetencer som IT-sikkerhed
og netveerk. Ydermere er besvarelsesformen “wved ikke” ikke anvendt ved de tidligere cybervaernepligtige
indenfor det tekniske domaene. Dette indikerer, at der hos de tidligere cybervarnepligtige er sket en udvikling
i opfattelsen af egne kompetencer, som har medfert, at de i hgjere grad kan udpege egen kompetenceprofil
gennem konkrete eksempler. Denne udvikling understreges i figur 5.5a og 5.5b, hvor det fremgar, hvordan hhv.
nuveerende og tidligere cyberveernepligtige veegter forholdet mellem egne kompetencer indenfor det tekniske,

organisatoriske og ledelsesmaessige domaene.
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Figur 5.5: Vaegtning af kompetencer

I figur 5.5 ses seerligt en udvikling i, hvordan de cyberveernepligtige opfatter egne tekniske kompetencer.
Her svarer ca. 55% af de tidligere cyberveaernepligtige ”meget enig”til, at deres kompetencer primeert ligger
indenfor det tekniske domeene, hvor ca. 30% af de nuveerende cyberveernepligtige svarer "meget enig”til

samme spgrgsmal.

5.1.2 Profil

Til at undersgge de cybervaernepligtiges personprofil, blev det bl.a.undersggt hvad ansggningen til cyberveer-

nepligten var motiveret af. Motivationspgrgsmalet er kun foretaget pa nuveerende cyberveernepligtige, hvor

ansggningsprocessen er i frisk erindring sammenlignet med tidligere cyberveaernepligtige. Undersggelsens re-
sultater ses i figur 5.6.

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

Min ansggning var motiveret af at arbejde som soldat (Gns: 3,23)

Min ansggning var motiveret af at arbejde med cybersikkerhed (Gns: 4,53)

For mig er cyberveernepligten et meningsfyldt sabbatar (Gns: 4,14)

Det ervigtigt for mig at tjene Danmark som soldat i Forsvaret (Gns: 3,47)

Lgn under uddannelse havde betydning (Gns: 2,66)

i

Lonniveau efter uddannelse havde betydning (Gns: 3,28)

i Megetenig mEnig mHverkeneller mUenig ™ Megetuenig

Figur 5.6: Motivation for at sgge cyberveernepligten

I figuren fremgar det, at de cyberveernepligtige er seerligt motiveret af at arbejdet med cybersikkerhed, hvor

gennemsnitsbesvarelsen er 4,5 (enig - meget enig), samt at cyberveernepligten ses som et meningsfyldt sab-

44



batar med en gennemsnitsbesvarelse pa 4,1 (enig). Det fremgar ogsa, at de cybervaernepligtige i mindre grad
motiveres af at arbejde som soldat, og at tjene Danmark som soldat, med gennemsnitsbesvarelser pa hhv. 3,2
(hverken eller) og 3,5 (hverken eller - enig). Den tekniske interesse understreges ligeledes i klyngeinterviewet,
hvor hold 7 udtrykker en faelles grundlaeggende interesse for IT, computerspil og programmering. HBU’en
anses som varende larerig og udfordrende, men samtidigt ogsa en engangsoplevelse for de fleste. Det tilfgjes
hertil, at krav om gennemforsel af Heerens Reaktionsstyrke Uddannelsen (HRU) afholder de cyberveerneplig-
tige fra at fortszette i Heeren, eftersom de hovedsageligt gnsker at fortssette indenfor IT og cybersikkerhed.
Motivation, som en del af de cyberveernepligtiges personprofil, genkendes ogsa i observationsdataen, hvor de
cyberveernepligtige udviser motivation og drive, og gar dedikeret til gvelsesopgaven (3 ud af 4 sites). Yder-
mere udviser de cybervaernepligtige ogsa holdand, og samarbejder aktivt i deres respektive teams (3 ud af 4
sites), samt udviser beslutsomhed (3 ud af 4 sites), selvom de kan have behov for en guidende hand for at

undgé usikkerhed og forvirring (2 ud af 4 sites).

Interessen for cyberdomaenet gar ligeledes igen hos de tidligere veernepligtige, hvilket tydeligt afspejles i
hvor de cybervarnepligtige fortseetter karrieremaessigt efter endt uddannelse, som vist i figur 5.7a. Ydermere
fremgar det af dataen, at cyberveernepligten ses som motivationsgivende for at fortsatte indenfor cybersik-

kerhed efterfglgende, samt at bidrage med relevant netveerk og sammenhold, hvilket fremgar af figur 5.7b.
0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

Cyberveernepligten har motiveret mig til, at arbejde
og/eller uddanne mig videre indenfor feltet

Cybervarnepligten har bidraget til, at give mig et
relevant netveerk indenfor cybersecurity

Cybervaernepligten har bidraget til en
feellesskabsfelelse og sammenhold

Arbejde indenfor cybersecurity eller IT
= Uddanne mig videre indenfor cybersecurity eller IT
m |kke at fortsaette indenfor cybersecurity eller IT Megetenig mEnig mHverkeneller mUenig o Megetuenig

(a) Fremtidsmuligheder (b) Cyberveernepligten som motivationsfaktor

Figur 5.7: Betydning af cyberveaernepligten

Det fremgar af dataen at 93% af de tidligere cybervaernepligtige er fortsat indenfor cyberdomeenet, og at mere
end 95% svarer enten meget enig eller enig til, at cyberveernepligten har motiveret til at fortszette indenfor
feltet. Hvor stor en betydning cybervaernepligten har haft, kommer seerligt til udtryk igennem tekstfelterne,

hvor betydning af uddannelsen udtrykkes:

”(...) Uddannelsen har nermest veret en ”cheat code”(...). Jeg havde ikke siddet hvor jeg var i

dag, hvis jeg bare havde taget en IT-supporter uddannelse” (Bilag [E4])
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”Den har givet mig et helt nyt perspektiv pa livet og hvad jeg gerne ville med det. Cyberen har in-
troduceret mig til en masse super interessante mennesker (...). Alt i alt har det veeret et springbraet

til den karriere jeg har nu” (Bilag [E4])

At cyberveernepligten har haft stor betydning, og veeret direkte afggrende for den videre karriere, er ikke kun
isoleret til ovenstaende udtaleser, men gennemgaende for langt stgrstedelen af besvarelserne. Cybervaerneplig-
ten ses derfor som et springbraet, hvor tekniske personprofiler far et sikkerhedsperspektiv pa cyberdomeenet,

og yderligere inddrages i relevant netveerk indenfor feltet.

5.1.3 Ambassadorforstaelse

De nuvarende og tidligere cyberveernepligtige bedes i sporgeskemaet beskrive deres opfattelse af en god
ambassadgr for cybersikkerhed. Heraf fremkommer tre primeere besvarelsestyper: En person, som forstar at
videreformidle, budbringe, eller leere andre om god cybersikkerhed (Videreformidle); en person som er enga-
geret (Andet); besvarelsen "ved ikke” (ved ikke). Veegtningen imellem de tre besvarelser for hhv. nuveerende

og tidligere cyberveernepligtige fremgar af figur 5.8a og 5.8b

Videreformidle = Andet = Ved ikke Videreformidle = Andet = Ved ikke

(a) Nuveerende (b) Tidligere

Figur 5.8: Ambassadgrforstaelse for cyberveernepligtige

Det fremgar af dataen, at de cyberveernepligtige i overvejende grad forstar ambassadgrrollen som en per-
son der videreformidler, budbringer, eller laerer andre om god cybersikkerhed. Denne forstaelse bekraeftes i
klyngeinterviewet af hold 7, der beskriver en ambassadgr, som en budbringer for god sikkerhedskultur. Dog
naevnes det ogsa, at ambassadgrrollen ikke ngdvendigvis ses som en der star pa en ”piedestal”, men i stedet

en person, som selv har sunde vaner og derigennem er budbringer for god sikkerhedskultur.
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Forstaelsen for rollen som ambassadgr vurderes ogsa at have udviklet sig efter endt uddannelse, idet 54%
af de nuvaerende cybervaernepligtige svarer ” Videreformidle”og 33% svarer ”andet”, hvor 74% af de tidli-
gere cyberveernepligtige svarer ”Videreformidle”og kun 11% svarer ”andet”. Dette peger i retningen af, at
forstaelsen for rollen som ambassadgr ogsa stammer andre steder fra, hvilket bekraeftes af udtalelser fra hold
7 i klyngeinterviewet. Her udtales det, at de er klar over, at rollen som ambassadgr er en del af uddannelsen,

men at det ikke opleves i dagligdagen.
Der ses ogsa en udvikling i, hvor de cybervaernepligtige primaert opfatter deres rolle som ambassadgr, hvilket
fremgar af figur 5.9a og 5.9b.

0% 20% 40% 60% 80% 100% 0% 20% 40% 60% 80% 100%

Jeg ser seerligt min rolle som ambassader i
Forsvaret

Jeg ser seerligt min rolle som ambassadgr
andre steder i samfundet

Jeg ser ikke, at min rolle er at veere
ambassadgr

Megetenig ®Enig mHverkeneller mUenig m Megetuenig 1 Meget enig m Enig m Hverken eller m Uenig W Meget uenig

(a) Nuveerende (b) Tidligere

Figur 5.9: Ambassadgrforstaelse i samfundet

I figuren fremgar det, at godt 40% af de nuveerende cybervaernepligtige er enige eller meget enige i, at rollen
som ambassadgr ses i Forsvaret, imens kun godt 20% af de tidligere cyberveernepligtige svarer enig eller meget
enig til samme spgrgsmal. Denne udvikling bemaerkes seerligt, eftersom uddannelsesbeskrivelsen, som ses i

bilag [G3], har fokus pa rollen som ambassadgr for cybersikkerhed bade i Forsvaret og i det civile.
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5.1.4 Opsummering

Undertema Centrale pointer Uddybning
Tekniske Netveerkteori, Server, Red/Blue | - Gennemgaende teknisk kompetenceprofil med
kompetencer teaming, Generel IT-sikkerhed, | seerligt fokus pa netveerksteori
certificeringer, hacking
Organisatoriske | Samarbejde, dokumentation, | - Seerligt fokus pa samarbejde: Gode til rolle- &
kompetencer kommunikation, site battles, | ansvarsfordeling, gode holdspillere
udvikling, frameworks
Ledelsesmaessige | Governance, risikostyring, com- | - Manglende kompetencer til selvsteendig koordi-
kompetencer pliance, teamwork, ledelse, disci- | nering og strategi
plin og processer - Uddannelsen bidrager med fa til ingen ledelses-
maessige kompetencer
Kompetencer Forskel pa nuvaerende & tidligere | - Tidligere CVPL’ere forstar bedre deres egne tek-
generelt CVPL’ere niske kompetencer end de nuvaerende
Profil Analytisk, motiveret & drevet, | - Motivation fra teknisk interesse
samarbejdsvillige, beslutsomme, | - Militeer som engangsoplevelse; birolle for moti-
selvsteendige, men uerfarne vation
- Selvstzendige, men brug for styring under pres
- Samarbejdende og glade for CVPL-netvarket
Ambassadgr- Forskel fra nuvaerende og tidlige- | - Nuvaerende CVPL’ere ser ambassadgrrollen i
forstaelse re Forsvaret i stgrre grad end tidligere CVPL’ere
Ambassadgr som én der videre- | - Forstaelsen af en ambassadgr som videreformid-
formidler ler er stgrre hos tidligere end nuveerende, hvor
”andet” bliver mindre

Tabel 5.1: Centrale pointer og uddybning fra ’Cyberveaernepligtige’
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5.2 Aftagerorganisationer

I dette afsnit analyseres empirien fra aftagerorganisationerne, hvor der rettes fokus mod kompetence- og

profilvurdering, egne kompetence- og profilbehov, samt ambassadgrforstaelse, som vist i figur 5.10.

/ Aftagerorganisationer\

[ Kompetencevurdering ]

Kompetencebehov

[ ]
| Profilbehov |
| ]

Profilvurdering

\[ Ambassadgrforstaelse ]/

Figur 5.10: Undersggelsesdesign - Aftagerorganisationer

Empirien fra aftagerne bestar primeert af de kvalitative interviews, der suppleres med kvantitative spgrgeskema-
besvarelser, som beskrevet i afsnit 3.5. Hensigten hermed er at lade de kvalitative interviews veere styrende for
at danne dybere indsigter, hvor den kvantitative data bruges supplerende. Fra behandlingen af de kvalitative
data beskrevet i afsnit 3.6.1 (Kodning af kvalitativ data), uddrages de temaer fra interviewene, som findes
mest centrale for besvarelse af undersggelsesspgrgsmalene. De analyserede temaer, som ikke direkte besvarer

undersggelsesspgrgsmalene, findes i bilag [H1].

5.2.1 Vurdering af cybervarnepligten

I dette afsnit vurderes cybervearnepligten fra aftagerorganisationer, hvilket bidrager til at besvare under-
sporgsmal 1. Vurderingen bestar, jf. afsnit 1.3 (Underspgelsesdesign), af en kompetence- og profilvurdering.
Ydermere vurderes de cyberveernepligtiges bidrag i organisationen, samt evt. mangler og forbedringsmulig-

heder ved uddannelsen.

Kompetencevurdering

De cybervaernepligtige udmaerker sig ved at have en bred vifte af kompetencer, der ggr dem anvendelige
pa flere omrader. Her fremhaeves deres viden indenfor flere forskellige omrader, f.eks. threat hunting, red
teaming, blue teaming, osv. Ise@r de cybervarnepligtiges tekniske kompetencer fremhaeves. Det er vigtigt
i junior-stillingerne, at der er teknisk forstaelse, da det primeert er indenfor det tekniske domaene deres

jobfunktion ligger (IP 5):
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"Vi er blevet imponeret over de tekniske kompetencer, som de cybervernepligtige kommer med.

De har presteret pa et vesentligt hgjere niveau, rent teknisk end vi egentligt havde forventet.” (IP
9)

De cyberveaernepligtige uddannes til et teknisk niveau der ggr, at de kan varetage opgaver, der er langt over det
forventede og hvad man kan forvente fra tilsvarende uddannelsesniveau (IP 9). Pointen understgttes af kvan-
titativ data, hvor 62% af aftagerne har svaret, at tekniske opgaver er de hyppigste iblandt cyberveernepligtige
(bilag [E6]). Derudover har de cyberveernepligtige organisationsforstaelse, samt er gode til at kommunikere
(IP 5, IP 4). Den organisatoriske forstaelse kommer de cyberveernepligtige til fordel i iseer stgrre organisa-
tioner, hvor organisationsforstaelse er vigtig. Dog nedprioriteres deres ledelsesmaessige kompetencer, da disse

ikke ses relevante i forhold til de opgaver de varetager (IP 5).

Profilvurdering

De cybervaernepligtige omtales som nysgerrige, og har lysten og evnen til at saette sig yderligere ind i ting og
grave dybere. De har i forbindelse hermed en god evne til at studere og tilegne sig viden, der ggr at de kan
saette tingene i perspektiv (IP 9, IP 8, IP 5, IP 6 og IP 10). Nysgerrigheden giver evnen til at leere mere og
na dybere niveauer, hvilket gor, at de kan udvikle sig indenfor cyberdomaenet (IP 8).

Cybervaernepligtige omtales som omstillingsparate og leerenemme. De kan hurtigt flyttes fra én kontekst til
en anden, og har let ved at tilleere sig ny viden. Deres fundament ggr, at der let og hurtigt kan bygges videre
pa deres viden. Det betyder i praksis, at de kan veere bredt anvendelige og agere i stillinger, der egentlig
ikke normalt anvendes som juniorstillinger (IP 5). Et unikt eksempel herpa er en cyberveernepligtig i en

organisation med 25.000 ansatte, hvor denne anvendes som en del af kernen i et sikkerhedsteam (IP 5):

”Sa pa trods af en hel, hel ung junior profil, (...) endte han faktisk med at vere en del af ker-
nen i teamet, der ligesom bandt det hele sammen og kunne vere med til at udvikle og tage nye

udfordringer og flytte 0s.” (IP 5)

Leeringsevnen fremgar ogsa i den kvantitative data, hvor der er enighed om, at de cyberveernepligtige er
leeringsvillige (gns: 4,00), som vist i figur 5.11. Ydermere opleves de cybervaernepligtige ogsa seerligt som

punktlige, budbringere for god sikkerhedskultur og holdspillere.
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Punktlige (Gns: 4,33)

Laeringsvillige (Gns: 4,56)

Strategifokuserede (Gns: 3,56)

Budbringere for god sikkerhedskultur (Gns: 4,20)

Gode til arbejde under pres (Gns: 4,00)

Holdspillere (Gns: 4,20)

|

Gode til at bruge visuelle veerktgjer (Gns: 3,88)

Megetenig mEnig mHverken/eller mUenig W Megetuenig M Savnergrundlagfor besvarelse

Figur 5.11: Vurdering af cybervaernepligtige: De cybervaernepligtige opleves som...

De cybervaernepligtige omtales ofte som initiativrige, og selvsteendigt tager ansvar for egne opgaver. De har
desuden et feellesskab om cyberdomaenet, som sandsynligt stammer fra cybervaernepligten (IP 9 og IP 10).
P& tveers af interview italesaettes interesse for cyberdomaenet som et kendetegn for de cybervaernepligtige.
Det er tydeligt, at de breender for det de laver (IP 9), og at de har faet vaekket en essentiel interesse indenfor

cyberomradet (IP 4):

(...) fokuseret i virkeligheden, en mere fokuseret interesse, sa det er maske i virkeligheden det,
som har veeret den stgrste forskel. Det er, hvis jeg far en risiko manager ind, sa har de overhovedet
ikke hort om cyber. Men maske de synes, det er lidt interessant, hvorimod en vernepligtig har

veeret. .. har en mere fokuseret interesse for domenet.” (IP 4)

Som citatet viser, kommer interessen til udtryk ved, at de er teendte pa omradet (IP 4), at de videreuddanner
sig (IP 8, IP 4, IP 6) og at de leverer kvalitet i det arbejde de foretager sig (IP 6). Deres interesse er mere

fokuseret end andre sammenlignelige ansatte (IP 4).

Militeer baggrund

Vedrgrende de cybervaernepligtiges militeere baggrund, fremgar to tendenser. Pa den ene side spiller deres
militeere baggrund ikke nogen fremtrzedende rolle i forhold til deres profil (IP 7, IP 5). Omvendt italesattes
den militeere baggrund som noget positivt der har styrket de cyberveernepligtiges personprofil (IP 6, IP 4,
IP 8). Hertil neevnes, at den militeere baggrund har skabt disciplinerede og motiverede profiler (IP 4, IP 6)

med en ansvarlig og positiv attitude (IP 6).
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Vurdering af cybervesernepligtiges bidrag

Gennemgaende for interviewpersonerne er, at de cybervaernepligtige formar at opna et passende kompromis
mellem kompetenceniveau og uddannelsesleengde. De uddannes pa et godt grundniveau uden at veere over-
kvalificerede (IP 5). De cyberveernepligtige kommer med en teknisk baggrund, der ggr dem i stand til at

arbejde sammen med etablerede teknikere:

”(...) har jeg ikke indtrykket af, at den faglerte, foler den cybervernepligtige er pa sleb (...) De
ved godt hvad det er, det handler om. Sa vi starter ikke fra bunden af.” (IP 9).

De er fagligt funderet og gor det godt selvsteendigt (IP 9, IP 6). De cybervaernepligtige passer godt ind i
juniorstillinger, f.eks. i en SOC-funktion. Dette supporteres i de kvantitative besvarelser, hvor den stilling,
som de cyberveernepligtige hyppigst besidder er SOC-relaterede stillinger (5 besvarelser) og juniorstillinger
(3 besvarelser). Hertil er kurser, certificeringer eller opleering hos aftagerorganisationen medvirkende til at
bygge videre pa de grundleeggende kompetencer fra cybervaernepligtsuddannelsen. Deres attitude og vilje til

at udvikle sig gor dem eftertragtede og hurtige at inkorporere (IP 8, IP 6).

Mangler og forbedringsmuligheder

En enkelt interviewperson nsevner mangel pa praktiske erfaringer og driftskompetencer (IP 4). Hertil kom-
mer mulighed for forleengelse af uddannelsen igennem en praktikperiode, der fordelagtigt vil kunne forega i
civile aftageres driftsorganisation (IP 4). Ligeledes naevner flere interviewpersoner, at de oplever mangel pa
specifikke omrader, f.eks. specifikke teknologier sasom cloud, bring-your-own-device og endpoint (IP 6, IP 9,
IP 4), men ogsa ikke-tekniske omrader som f.eks. forretningsforstaelse (IP 6). Manglende formel uddannelse
naevnes som en problemstilling. Det vil sige ansattelse af de cyberveernepligtige som de facto ufagleerte i
fagleerte stillinger, og ligeledes mulighederne for at opkvalificere de cyberveaernepligtige internt i Forsvaret (IP
9, IP 8).

I Forsvaret ses et behov for en slags cybervaernepligtig pa bade konstabel-, befalingsmands- og officersniveau.
Der er behov for at have en karrierevej pa alle niveauer (IP 9). Det er naturligt, da cyber udspiller sig pa alle
niveauer, og det er en kompetence der bgr haves in-house (IP 9). Dette giver ogsa mulighed for flere indgange

til private aftagerorganisationer pa tveers af uddannelsesniveau.
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5.2.2 Opsummering - vurdering af cybervaernepligten af aftagere

I tabel 5.2 opsummeres de vaesentligste pointer ift. aftagernes vurdering af de cybervaernepligtige.

Undertema Centrale pointer Uddybning
Kompetence- Bred kompetencevifte: - Kompetenceprofilen matcher en typiske job-
vurdering Tekniske kompetencer, kom- | funktion i stgrre organisationer, hvor ledelse va-
munikation og organisatorisk | retages af andet personale
forstaelse, manglende ledelse - CVPL’s tekniske kompetencer har hovedfokus
Profilvurdering Leeringsvillige- og  nemme, | - Seerligt fremtraedende er de cybervaernepligtiges
punktlige, holdspillere evne til at tilegne sig ny viden
- Fokuseret kompetenceprofil medfgrer, at de ud-
vikler og videreuddanner sig indenfor domsenet
Militeer Todeling;: - Den miltiteere baggrund giver ingen maerkbar
baggrund Ingen meerkbar effekt forskel for CVPL

Bidrager positivt til profilen

- Den militeere baggrund bidrager til at skabe di-

sciplinerede, ansvarlige og motiverede profiler

Vurdering af
cyberveaerneplig-
tiges bidrag

Starter ikke fra bunden
Godt grundniveau
Vilje til udvikling, fagligt funde-

ret

- CVPL har et grundniveau, som medfgrer, at
de hurtigt kan indga i samarbejde med etable-
rede teknikere i juniorstillinger i f.eks. en SOC-

funktion

Mangler og
forbedrings-

muligheder

Manglende pa:

Praktisk erfaring, driftskompe-
tencer og specifikke teknologier
Cyberuddannelse pa flere ni-

veauer

- Forlengelse af uddanelsen igennem praktik-
periode med fokus pa drift
- Uddannelse af Cyber-officer, cyber-konstabel og

cyber-befalingsmand

Tabel 5.2: Pointer fra afsnit omhandlende *Vurdering af cybervaernepligten’ i aftagerorganisationer
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5.2.3 Behov hos aftagerorganisationer

I dette afsnit analyseres de behov, som aftagerorganisationerne har for at opbygge god cybersikkerhed, hvilket

bidrager til at besvare underspgrgsmal 2. Afsnittet inddeles efter kompetence- og profilbehov, hvor antallet

af cybervaernepligtige slutteligt adresseres.

Kompetencebehov

Aftagernes kompetencebehov er primeert bestaende af tek-
niske kompetencer, hvor searligt forstaelse for netveerk,
servere, protokoller og kommunikation fremheves (IP 9,
IP 10, IP 5, IP 7). Dette stemmer overens med kvantita-
tive data som viser, at netveerk er den 3. mest udvalgte
tekniske kompetence (9/15). Den mest efterspurgte tek-
niske kompetence er dog sikkerhedsanalyse- og vurdering,
efterfulgt af sikkerhedsheendelseshandtering, hvilket ikke
kommer til udtryk i den kvalitative data.

Indenfor det organisatoriske domaene, fremhaeves i kvali-
tative data seerligt behov for kompetencer indenfor regu-
lativer sasom ISO og NIS2 (IP 9, IP 4, IP 6), men ogsa
en gennemgaende forstaelse for organisationen og kommu-
nikation er fremtraedende hos interviewpersonerne (IP 8,
IP 4). Dette star i kontrast til spgrgeskemaundersggelsen,
hvor risikostyring (13/15), awareness og traening (8/15),
samt sikkerhedsarkitektur (7/15) udvaelges som vaerende
mest centrale.

Indenfor det ledelsesmaessige omrade, er det primeert kom-
petencebehov indenfor governance, risk management og
compliance (IP 6, IP 10, IP 9), der fremhseves som centra-
le. Dette understreger, at risikostyring anses som vaerende
vigtigt indenfor bade det organisatoriske og ledelsesmaes-
sige domeene. Ydermere er de mest udpraegede ledelses-
maessige kompetencer i den kvantitative data; cyberstra-
tegi (13/15), kriseledelse (10/15), governance (8/15) og
stakeholder kommunikation (7/15), hvilket understreger,
at governance og risikostyring er et gennemgaende tema i

bade den kvantitative og kvalitative data.
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Figur 5.12: Figure A: Tekniske kompetencer
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Figur 5.14: Figure C: Ledelses kompetencer
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Generelt er der iblandt interviewpersonerne konsensus om, at en grundlaeggende forstaelse for det tekniske
domane er ngdvendig i arbejdet med cybersikkerhed, men samtidigt ogsa, at en bredere vifte af kompetencer

er ngdvendige for at opbygge cybersikkerhed, hvilket udtrykkes:

”Der er brug for nogle, der er meget sterke teknisk, der er brug for nogle, der kan kommuni-
kere, der er brug for nogle, der har et blik for det organisatoriske og for governance, risk and

compliance.” (IP 10)

Dette kommer i nogen grad til udtryk i den kvantitative data, hvor de tekniske kompetencer vurderes af
stgrre betydning for opbygning af cybersikkerhed, som vist i figur 5.15. Dog er bade organisatoriske og
ledelsesmaessige kompetencer vurderet marginalt lavere, hvilket understreger, at kompetencer indenfor alle

tre domaener er ngdvendige.

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

Det tekniske (Gns: 4,73)

Det organisatoriske (Gns: 4,47)

Det ledelsesmaessige (Gns: 4,53)

i Megetenig mEnig mHverken/eller mUenig M Megetuenig

Figur 5.15: Aftagernes vaegtning mellem tekniske, organisatoriske og ledelsesmaessige kompetencer

Profilbehov

Den hyppigst omtalte profil er en teknisk profil, der har sans for detaljer og er analytisk af natur. En aftager
naevner, at det ikke er muligt for alle at lgse tekniske opgaver, men at nzesten hvem som helst kan lgse
opgaver indenfor f.eks. governance (IP 9). Denne holdning anses dog ikke som gennemgaende, eftersom flere
af aftagerne naevner, at det ikke er en specifik profiltype som skaber kvalitet i arbejdet med cybersikkerhed,
men i stedet en bred vifte af forskellige profiler. Ydermere naevner flere, at det i ligesa hgj grad er motivationen
og mindsettet, som er i fokus, nar den rette kandidat til en stilling udvaelges (IP 8, IP 6, IP 4). Det kommer
f.eks. til udtryk pa fglgende made:

"vi kigger rigtig meget pa, at man har et helt naturlig drive og motivation omkring det her, fordi

det er et et marked, der aldrig stopper”(IP 7)
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Netop motivation og drive italesaettes som en kvalitet ved de cyberveernepligtige i afsnit 5.2.1 (Vurdering af

cyberveernepligten).

Antal af cyberveernepligtige

Der er generel konsensus om, at antallet pa 32 cybervaernepligtige pr. ar vurderes som veerende for lavt i
forhold til det behov og de aftagermuligheder, der er i samfundet (IP 9, IP 4, IP 5, IP 6, IP 7). Det vurderes
ydermere af én aftager, at den stgrste udfordring ved cybervaernepligten netop er, at antallet er tilpas lavt

(IP 6):

"Fa nu fingeren ud, og sa fa allokeret nogle flere vaernepligtige”. (...) Jeg kan ikke fa nok! Og det
er tkke mig, der ikke kan fa nok, vi kan ikke fa nok i det her land. Det kan vi squ ikke!” (IP 6)

Der ses et potentiale i at uddanne langt flere cyberveernepligtige, men der erkendes samtidigt, at der skal
veere mulighed for at kunne afsette dem pa en meningsfuld made (IP 4, IP 9). En fortsaettelse i Forsvaret
ville krzeve en form for cyber-karrierevej, eller at der fandtes en slags cyber-elev stilling (IP 4). Et alternativt
perspektiv er, at flere cyberveernepligtige forer til en gget talentmasse, der kan videreuddannes (IP 10). Et
modsatrettet perspektiv hertil er, at der hellere uddannes 32 cybervarnepligtige pr. ar med den nuveaerende
kvalitet fremfor en gget volumen (IP 8). Her ses det tvivlsomt, hvorvidt volumen kan gges uden at ga pa
kompromis med kvaliteten, og det er netop kvaliteten i cyberveernepligten, som vurderes vigtig for deres

effektivitet (IP 8).

5.2.4 Opsummering - kompetencebehov hos aftagere

I tabel 5.3 ses en opsummering af de vaesentligste kompetencebehov hos aftagerne.

Sans for detaljer

Undertema Centrale pointer Uddybning
Kompetence- Netveerksforstaelse, sikkerhedsa- | - Forstaelse for det tekniske domeene er forudsaet-
behov nalyse, heendelseshandtering ningen for cybersikkerhed
Organisations- og framework- | - Samtidigt er en bred vifte af kompetencer pa
forstaelse, risikostyring, aware- | tveers af alle domaner ngdvendig
ness
GRC, cyberstrategi, kriseledelse
Profilbehov Teknisk, analytisk profil - Behov for en bred vifte af profiler

- Motivation og mindset er afggrende

Antal af cyber-

veernepligtige

Antallet er kraftigt under behov
Flere uddannet CVPL kraever

nye strukturer

- Behovet hos aftagerne er endnu ikke afdaekket
- Det er ngdvendigt at kunne opretholde kvalite-
ten, og at kunne afssette dem meningsfuldt, ved
skalering af CVPL

Tabel 5.3: Pointer fra afsnit omhandlende ’Behov hos aftagerorganisationer’
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5.2.5 Ambassadgrrollen

I dette afsnit analyseres aftagerorganisationernes perspektiver pa ambassadgrrollen, hvilket bidrager til be-

svarelse af underspgrgsmal 3 i analyse del 2.

Ambassadgrforstaelse hos aftagerorganisationer

En ambassadgr for cybersikkerhed skal besidde evnen til at pavirke kollegaers awareness, samt veere motiveret
og drevet til at skabe arvagenhed omkring cyber og @ge cyberhygiejnen i organisationen (IP 10, IP 7).
Ambassadgren skal veaere brobygger imellem den tekniske- og ikke-tekniske verden og det kan ske ved hjelp
af vaerktgjer, som awareness-treening og dialog (IP 9, IP 5, IP 7). Der er generelt et positivt syn pa konceptet

omkring ambassadgrrollen.

Aftagerorganisationers vurdering af cybervarnepligtiges ambassadgrrolle

Flere af aftagerne naevner, at ambassadgrrollen ikke er noget de har lagt maerke til hos de cyberveernepligtige:

“det er der ikke noget, jeg har oplevet i en cybervarnepligtig, hvor de kommer et sted hen og jeg

tenker, der er squ noget mindset-messigt eller proaktivitet (...). Overhovedet ikke” (IP 7)

Det suppleres med, at det kan veere svaert at patage sig en sadan rolle efter 6 maneders uddannelse (IP 9, IP
4, TP 7). Ligeledes kommer konteksten ogsé pa spil her, da nogle af de cyberveernepligtige er ansat i roller,
hvor det at agere ambassader ikke giver mening (IP 4, TP 8, IP 5). Yderligere nuanceres cybervaernepligtige
i ambassadgrrollen som et HR-initiativ, hvor den virkelige gnskede effekt af cybervaernepligtige er teknisk

kompetence:

7Ja, det er jo crap. Det er jo spild af kompetente menneskers tid, altsa at fa en eller anden
langharet Sofie fra marketing til at lave det der, altsa det ved jeg godt, det giver jeg ikke en
skid for. Lad os nu fa nogle hardcore folk som forstar teknik, som kan forsta risikovurdering og

andet” (IP 6)
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I modseaetning til ovenstaende, kommer det i den kvantitative data til udtryk, at de cyberveernepligtige i
nogen grad er opmaerksomme pa egen rolle som ambassadgr, samt at de cyberveernepligtiges handlemgnstre

afspejler en forstaelse for rollen (Gns: 3,9 & 3,9), som vist i figur 5.16.

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

Cybervaernepligtige er opmaerksomme pa egen rolle som
ambassadgrer for god cybersikkerhed (Gns: 3,90)

Cybervaernepligtige patager sig i hgjere grad ambassadgrrollen
sammenlignet med tilsvarende IT-uddannelser (Gns: 3,13)

Cyberveernepligtiges handlemgnstre afspejler en forstaelse for
egen rolle som ambassadgr (Gns: 3,90)

Cybervaernepligtens fokus pa atvaere ambassadgr for cyber-
sikkerhed havde betydning for anseettelsen (Gns: 3,09)

i Megetenig mEnig mHverken/eller mUenig ™M Megetuenig ™ Savnergrundlag

Figur 5.16: Aftageres vurdering af cybervaernepligtiges rolle som ambassadgr

De aftagere, som har bemeerket de cyberveaernepligtige agere ambassadgrer, beskriver det meget kontekstbe-
stemt, samt at kraeve den rigtige setting (IP 9). Et andet perspektiv er, at ambassadgrrollen italesaettes som
et netverk. Her fokuseres pa, at de cybervaernepligtige bibeholder kontakten til deres netveerk fra Forsvaret
(IP 8). I dette netveerksperspektiv, er ambassadgrforstaelsen en metode til at dele viden (IP 8). Dette netveerk
udvides igennem bade uddannelse og cyberevents, hvor de kan pavirke andre unge og personer med samme
interesse (IP 10).

Ambassadgrrollen hos de cybervaernepligtige vurderes dog ikke mere fremtraedende end hos tilsvarende IT-
uddannelser (Gns: 3,1), og ambassadgrrollen vurderes ligeledes ikke afggrende for anssettelsen (Gns: 3,1).
Ambassadgrforstaelsen er derved ikke unik for de cyberveernepligtige, og kan derfor ikke tilskrives uddannelsen

isoleret set.

58



5.2.6 Opsummering - ambassadgrforstaelse hos aftagere

I tabel 5.4 opsummeres de vaesentligste pointer ift. aftagernes forstaelse for ambassadgrrollen.

Undertema Centrale pointer Uddybning

Ambassadgr- Pavirker kollegaers awareness | - En ambassadgr skal kunne bidrage til kollegaers
forstaelse positivt arvagenhed ift. cyberhygiejne ved at bygge pa til
hos aftager- | Brobygger mellem ikke-teknisk | den tekniske verden pa forstaelig vis
organisationer og teknisk

Aftager- Kommer generelt ikke aftagerne | - Sveert at patage sig et sadant ansvar efter 6

organisationers | Rollen kommer til udtryk pa an- | maneders uddannelse

vurdering af | dre mader, eks. gennem netveaerk | - Deres interesse smitter af pa andre unge ved cy-
cybervaerne- og interesse berevents og uddannelse

pligtiges Rollen har ikke betydning for an- | - Ofte ansat i jobfunktioner, hvor det ikke er mu-
ambassadgrrolle | seettelsen ligt at patage sig ambassadgrrollen

Tabel 5.4: Ambassadgrforstaelse hos aftagere

5.3 Rammesattende interessenter

I dette afsnit analyseres empirien fra de rammesaettende interessenter, som vist i figur 5.17.

/ Rammesaetning \

. /

Figur 5.17: Undersggelsesdesign - Rammeseaettende interessenter

Empirien bestar af kvalitative interviews, der anvendes til at danne indsigter fra rammeszettende interessenter.
Afsnittets fund er baseret pa fremgangsmade i afsnit 3.6.1. Perspektiverne indgar ikke direkte i besvarelsen
af underspgrgsmalene, men bruges understgttende/nuancerende i besvarelsen af problemformuleringen fra
myndighedsniveau. De analyserede temaer, som ikke direkte relateres til undersggelsesspgrgsmalene, findes i

bilag [H1].
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5.3.1 National cyberindsats

I dette afsnit fremsaettes de tre rammesattende interessenters perspektiver pa den nationale cyberindsats.

Cyber og uddannelse

Der er generelt et stort behov for folk indenfor cyberomradet, og iseer de tekniske folk naevnes (IP 2). Dog
skal der ogsa teenkes alternative veje til de formelle cyber-uddannelser, sa folk med baggrund i f.eks. processer
eller risikostyring ogsa kan arbejde med cyber (IP 2). Det er vigtigt, at indsatsen startes og interesse fanges

allerede i folkeskolen, sa der er en endnu stgrre og bredere talentmasse (IP 2).

”Vi kan ikke ngjes med kun at kigge pa, hvor mange bachelorer laver vi inden for cybersikkerhed.
Nej, Vi er ngdt til at tenke meget bredere. Far vi stimuleret nok nede i folkeskolen, far vi skabt

interessen op igennem ungdomsuddannelserne?” (IP 2).

Cyberveaernepligtsindsatsen er en blandt flere indsatser, og det er ngdvendig med flere forskellige typer ind-

satser for at f4 nok opmerksomhed pa omradet (IP 2, IP 3).

Ambitioner for cyberomradet

Der er konsensus om, at cyberindsatsen bgr prioriteres, og at det nationale cyber-niveau bgr stige. Dette kan
ske gennem samarbejde, regulativer, kapaciteter og selve oparbejdningen af disse. Samarbejde skal bade ske pa
tveers af landegraenser og mellem sektorer, sa viden og erfaring kan vandrer og akkumuleres (IP 2). Sammen-
lignet med andre nationer, er der i Danmark forbedringsrum, nar det kommer til at arbejde sammen pa tveers
af sektorer indenfor cyber (IP 2). Maden hvorpa cyberniveauet i Danmark kan opna et bedre samarbejde og
ensretning er bl.a. gennem regulativer som NIS2, hvor der lsegges veegt pa, at EU med NIS2 opprioriterer
vidensdeling pa tvaers af sektorer, nationalt og internationalt (IP 2). Dertil papeges, at rammeforliget 2024-
2033 fokuserer pa at prioritere styrkelsen af cyberforsvar (IP 3). Det fremgar af disse udtalelser, at der er
fokus pa cyber fra politisk niveau. Dog fremhaeves, at der er kan forekomme oversaettelsesproblematikker fra

politiske ambitioner til operationaliering og tiltag, nar viften af cybertrulser er bred (IP 1).
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CFCS som IT-sikkerhedsmyndighed

Det fremgar, at sektoransvarsprincippet har en stor betydning for, hvorfor CFCS arbejder og radgiver som

de ggr. I dag varetager forskellige sektorer selv ansvaret for at opbygge cybersikkerhed, hvortil CFCS som

myndighed har en radgivende rolle frem for en handterende (IP 2, IP 3). Hertil problematiseres sektorernes

evne til at arbejde hensigtsmaessigt sammen (IP 2), nar CFCS er underlagt FE, og derfor ikke umiddelbart

ma videregive information pa tveers af sektorer. Dog heaevdes det, at CFCS er den oplagte kandidat til at spille

sektorerne pkosystemet sammen, men samtidigt erkendes det, at der er plads til forbedring (IP 2). Det kan

f.eks. vaere problematisk at inkludere SMV’erne, eftersom dette ikke er CFCS’ fokus, men derimod Erhvervs-

eller Digitaliseringsstyrelsens (IP 2):

”Altsa far man sa koordineret godt nok pa tveers, far man delt trusselsinformation eller sarbarheds

information eller hvad det nu matte vere. Alt muligt cyberthreat intel pa tvers godt nok, og der

tror jeg, at svaret er, at der er room for improvement” (IP 2).

Det tilfgjes hertil, at de nationale cyberstrategier kan veere med til at binde tingene bedre sammen, og

dermed skabe denne rgde trad pa tveers af sektorer (IP 2). Placeringen af CFCS under FE er en politisk

beslutning, hvor det papeges at tungt efterretningsbaseret arbejde ikke kan flyttes veek fra FE, men at selve

vejledningsindsatsen og radgivningsindsatsen i fremtiden kan placeres andetsteds (IP 3).

5.3.2 Opsummering - national cyberindsats

En opsummering af den nationale cyberindsats ses i figur 5.5.

Undertema Centrale pointer Uddybning
Cyber og Stort behov for medarbejdere in- | - Vejen til en cyberuddannelse skal nytsenkes for
uddannelse denfor cyber at imgdekomme behovet

Fokus pa bredt
pa tveers af sektorer
Todeling i CFS

samarbejde

Ambitioner for Nationalt og internationalt | - Nationalt og internationalt samarbejde etable-
cyberomradet samarbejde res gennem regulativer
Manglende retningslinjer for | - Sveert at operationalisere politiske tiltag
handteringen af regulativer pa
det operationelle niveau
Cybertrusler Cybertruslen er stor mod - En holistisk indsats er ngdvendig for at
Danmark im@gdekomme truslerne
CFCS som CFCS er placeret under FE - Placeringen af CFCS under FE har besveerlig-
IT-sikkerheds- gjort samarbejde og evnen til at agere radgivende
myndighed instans

- De nationale cyberstrategier skal sikre det brede
samarbejde
- Det foreslas at CFCS’ radgivningsindsats og ef-

terretningsindsats separeres

Tabel 5.5: Pointer fra afsnit omhandlende 'National cyberindsats’
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5.3.3 Cybervarnepligten

I dette afsnit fremsaettes de rammesattende interessenters perspektiver pa cyberveaernepligten.

Uddannelse og evaluering

Uddannelsens indhold er sammensat hos FSR, og er derved ikke dikteret oppefra. Selve uddannelsens ind-
hold godkendes formelt af Heerkommandoen, der lgbende holdes orienteret om indhold og udvikling. Det
sker i koordination med de andre to veern (Flyverkommandoen og sgveernskommandoen), hvor indholdet in-
drapporteres til Forsvarskommandoens styregruppe for cyber (IP 1). Alle fag pa uddannelsen bliver lgbende
evalueret internt af bade instrukterer og elever, og yderligere evalueres de enkelte hold. Ydermere har FSR
faet feedback fra tidligere cyberveaernepligtige i job. Den eksterne feedback omfatter desuden sparring med
erhvervslivet ift. deres gnsker, behov og tendenser. Den eksterne feedback er primeert sket i samarbejde med
hjemmeveaernets samtaenkningssektion. Selve cybervaernepligtsuddannelsen er ngdt til at veere dynamisk, og
folge den digitale udvikling i erhvervslivet, hvilket sker for lsbende evaluering og feedback (IP 1). Den lgbende
evaluering sker i en national kontekst. Lignende uddannelser forekommer ogsa i andre, allierede lande, men
der er ikke bilateralt samarbejde for at evaluere cyberveernepligterne pa tvaers af lande (IP 1).

Seerligt for uddannelsen italessttes vigtigheden af team og samarbejde. I Forsvaret vaegtes enheden hgjere

end individet, hvilket giver noget seerligt:

”De arbejder i teams, de har forstaelse for, at de arbejder i en stgrre ramme, og kan agere i det.
Det er jo noget vi kan i Forsvaret. Sa den der teamwork og team spirit dér, det er virkelig noget

de far med sig her.” (IP 1)

Det er vigtigt for Forsvaret, og en prioriteret del af uddannelsen, at de cyberveernepligtige bliver ambassadgrer
for god cybersikkerhed (IP 1). Rollen italesaettes som vigtig, og forstas som en formidler af god cybersikkerhed
(IP 1). Det fremheeves, at det er en kreevende opgave, der foregar bade i tale og handling (IP 1). Dog
papeges det, at ambassadgrrollen kun italessettes, og at der pa uddannelsen ikke findes konkrete veerktgjer
eller andet, som understotter rollen (IP 1). Det forventes implicit, at de cybervaernepligtige patager sig
rollen og agerer herefter. Ambassadgrrollen opstar derved indirekte under uddannelsen. Det fremhaeves, at
ambassadgrrollen er szrlig for Forsvarets Cybervearnepligtsuddannelse, og ikke ngdvendigvis afspejles i andre
civile IT-sikkerhedsuddannelser (IP 1). Samtidigt erkendes det, at selve rollen og virket heri er individuel, og

derfor ogsa pavirkes af persontype (IP 1).

Ansattelsesbarrierer og fastholdelse for cybervaernepligtige

Det har veeret seerligt problematisk at motivere cyberveernepligtige til ansattelse i heeren efter endt cy-
berveernepligt, da der opstilles et krav om gennemfgrsel af HRU. HRU er en uddannelse, der fjerner de
cyberveernepligtige fra cyberdomeenet i ca. 8 maneder, hvilket er blevet opfattet som en barriere for flere cy-

bervaernepligtige (IP 1). Problemstillingen er knyttet til heeren, da dens soldater skal veere sammenlignelige
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pa tveers. Dette sker pa trods af, at andre kritiske funktioner som sygeplejersker, regnskabsfgrere mv. ikke
star overfor samme krav og anvendes med supplerende uddannelse (IP 1). Det er iseer interessant i lyset af, at
Heeren star overfor massive rekrutterings- og fastholdelsesudfordringer. Det har desuden veeret sveaert for FSR
at placere cybervaernepligtige i reservestrukturen, da dens opstilling er kraftigt reduceret. I forleengelse heraf,
er tilknytningen til Forsvaret efter cyberveernepligtsuddannelsen reduceret til et frivilligt netveerk, samt en
tilknytning til et netveerk forankret i Hjemmeveernet (IP 1). Det snesevre medarbejderperspektiv kritiseres
bl.a. for manglende forstaelse for hvad unge i dag forventer af Forsvaret som arbejdsplads, og der efterlyses

en mere moderne tilgang med inspiration i det private (IP 2).

Et andet perspektiv pa karrierevejen fremfgrer, at det selvfglgelig er op til den enkelte cyberveaernepligtige, om
vedkommende vil fortsatte i Forsvaret eller ej. Det er fint at nogle vil, men alternativt anvender de bare deres
feerdigheder i det civile (IP 2, IP 3), og det ligger stadigvaek indenfor malrammen for veernepligten at udfylde
sin samfundspligt (IP 1). ”Det spiller en mindre betydning precis, hvor de ender set i et storre perspektiv, og
derfor skal man nok egentlig bare veere glad og stolt af, at sa mange (40%) ender i Forsvaret.” (IP 2). Det tal
er hgjt sammenlignet med almindelig veernepligt (IP 3). FSR ser gerne selv, at flere fastholdes i Forsvaret,
eftersom mange er motiverede heraf, og at der desuden er brugt resourcer pa at uddanne dem, men det er
ikke et krav (IP 1). Fastholdelse af de cyberveernepligtige kraever dog en struktur de kan fastholdes i, og her
har Forsvaret som organisation ikke vaeret opgaven moden. Forholdet er iseer forbedret ved flyvevabnets F-35

projekt, som absorberer en del cyberveernepligtige (IP 1).

Rolle pa nationalt plan

Ifelge (IP 1, IP 2, IP 3) er de cyberveaernepligtiges rolle pa nationalt plan, at hjelpe med at meette kompe-
tencebehovet for cybersikkerhed i samfundet. Det fremheeves, at det er begraenset, hvor meget 32 cyberveer-
nepligtige om aret kan ggre, men at det giver en positiv effekt uanset hvad (IP 3). Det vurderes, at antallet
af cybervaernepligtige kan @ges, men det kraever politisk prioritering og justering af antallet af veernepligtige
i veernepligtsloven (IP 1). Der har generelt veeret stor tilslutning til uddannelsen, og alle tidligere hold har
vaeret fyldt op. Det ses desuden, at nar cyber er stort i samfundet, afspejles det i ansggerantallet (IP 1). Det
har ikke veeret sveert at hverve motiverede kandidater til uddannelsen (IP 1). Antallet af cyberveernepligtige
kan derfor bestemmes ud fra, hvorvidt de absorberes i samfundet. Dette ma vurderes ud fra den effekt de
skaber (IP 2). Ifglge interessenterne er det ikke afggrende, om de fortsaetter i Forsvaret eller i det private

efter uddannelsen, eftersom deres effekt stadig vil pavirke cyberniveauet i Danmark (IP 3, IP 1).
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5.3.4 Opsummering - cybervaernepligten

Tabel 5.6 opsummerer de vaesentligste fund.

Undertema Centrale pointer Uddybning
Uddannelse og | Evaluering af uddannelsens | - Den interne evaluering har fokus pa at udvikle
evaluering indhold sker internt uddannelsens faglige indhold
Ekstern samarbejdspartnere | - De eksterne bestar primaert af hjemmevaernets
inddrages til evaluering samtaenkningssektion samt tidligere cyberveer-
nepligtige
Ambassadgrrolle for CVPL - Forsvaret gnsker at de er ambassadgrer pa
omradet, bade direkte og indirekte
Ansattelses- Haeren oplever fastholdelsespro- | - Problematikkerne opstar, eftersom heeren
barriere og | blematikker kraever en HRU for ansattelse af CVPL
fastholdelse for | Kontakt til tidligere CVPL sker | - Uagtet hvor CVPL’s kompetencer anvendes, op-
cybervaerne- gennem frivilligt netveaerk fattes det som positivt bidrag til den nationale
pligtige sikkerhed
Rolle pa CVPL bidrager til at mette | - Bidrager til at maette behovet bade indenfor det

nationalt plan

kompetencebehovet pa cyber

militeere og civile

Tabel 5.6: Pointer fra afsnit omhandlende 'Cybervarnepligten’
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Kapitel 6

Analyse - Del 2

Analysens del 2 har til formal at besvare underspgrgsmalene, som vist i figur 6.1. Dette sker ved at sam-
menholde hovedfund fra analysens del 1 med det teoretiske perspektiv. De veesentligste pointer fra analyse
del 1 fra hhv. de cyberveernepligtige, aftagere og rammesattende enheder ses opsummeret i tabel 5.1, 5.2,
5.5 og 5.6, og de teoretiske perspektiver ses i kapitel 2. Inddragelse af det teoretiske perspektiv sker m.h.p.
at tilga det dybe forstaelsesstratum, hvilket er et hovedtraek i den kritiske realisme beskrevet i afsnit 3.1

(Videnskabsteori).

Teoretisk perspektiv
Resiliens vs. security, resilienstemaer

Analyse - Del 2
Besvarelse af
underspgrgsmal

Figur 6.1: Analyse del 2 i undersggelsesstrukturen
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6.1 Vurdering af cybervaernepligtige

Dette afsnit har til formal at besvare underspgrgsmal 1, som lyder:
Hvordan vurderes cybervernepligtiges kompetencer og personlige profil af aftagerorganisationer?

Besvarelsen tager udgangspunkt i en vurdering af de cyberveernepligtiges kompetencer og profil fra aftagernes
perspektiv, som vist i figur 6.2, og inddrager hertil pointer fra analysens del 1, afsnit 5.2 (Aftagerorganisa-

tioner). Besvarelsen opsummeres i en delkonklusion.

/ Rammesatning \
/ Aftagerorganisationer\

[ Kompetencevurdering ]

[ Profilvurdering ]

N \ 2

Figur 6.2: Undersggelsesdesign - Vurdering af cybervaernepligtige fra et aftagerperspektiv

6.1.1 Kompetencer

De cybervaernepligtige besidder ifglge aftagerne i afsnit 5.2.1 (Vurdering af cybervernepligten), en god, grund-
leeggende forstaelse for det tekniske domaene, og prassterer pa et hgjt teknisk niveau i forhold til deres ud-
dannelsesleengde. I den videnskabelige litteratur optraeder et teknologi-fokuseret perspektiv. Her fremleegges
teknologi og teknologisk best practice som afggrende fundament for opbygning af cyberresiliens i organisa-
tioner [35, 11, 25, 21, 9]. Det er gennemgéende i litteraturen, at det tekniske personale har en afggrende rolle
for cyberresiliens i organisationer (Se bilag [K1], s. 9). Der er behov for mange forskellige kompetencer, men
det er primeert de tekniske kompetencer, som efterspgrges. Dette er en mangelvare pa nationalt plan jf. afsnit
5.3.1 (National Cyberindsats). Der er konsensus om, at tekniske kompetencer spiller en afggrende rolle, og er

forudseetningsskabende for cybersikkerhed.

De cybervarnepligtiges grundlaeggende forstaelse for det tekniske domaene, samt deres attitude og vilje til at
udvikle sig, medfgrer, at mange bestrider junior-stillinger direkte efter uddannelsen. Dette sker pa trods af
deres relativt korte uddannelsestid. Juniorstillingerne er oftest SOC-relaterede. Betydningen af netop SOC-
center og SOC-funktionen adresseres ogsa i litteraturen, og fremhaeves som et vigtigt element i at skabe

cyberresiliens i organisationer. Dog kan en SOC-lgsning veere omkostningstung iseer for mindre virksomheder
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[21]. Det kan iseer veere problematisk for mindre virksomheder, da truslen mod dem kan vaere signifikant og

at CFCS som myndighed ikke direkte har som opgave at henvende sig til disse, jf. afsnit 5.3.1.

I forleengelse af fgrnaevnte SOC-funktion, fremgar det desuden, at cyberveaernepligtige bestrider funktioner,
der har til direkte formal at udfylde ”detect- & response-funktioner. Disse udspringer af en frameworkbaseret
tilgang til cyberresiliens, der er fremherskende i litteraturen [7, 38, 5, 19, 10, 21, 18, 13]. Cyberveernepligti-
ges funktioner relateret til frameworks, anvender deres tekniske kompetencer til at bidrage til opbygning af

organisatorisk resiliens indenfor visse dele af frameworks.

Netop de tekniske kompetencer, som de cybervarnepligtige besidder, kan derfor vaere med til at imgdekomme
de stigende cybertrusler mod Danmark. De cybervaernepligtiges tekniske kompetencer passer ifglge aftagerne
godt ind i deres organisationer. De tekniske kompetencer vurderes hermed relevante og tidssvarende, i forhold
til de stillinger de bestrider.

I forleengelse af de tekniske kompetencer, fremgar ogsa organisatoriske kompetencer. Aftagerne vurderer i
afsnit 5.2.1 de cyberveaernepligtiges organisatoriske kompetencer som gode, hvor kommunikation og orga-
nisationsforstaelse seerligt fremstar. Organisatorisk forstaelse og effektive kommunikationsveje fremhaeves i
litteraturen som medskabende til gget cyberresiliens i organisationer [12, 24]. De cyberveernepligtiges vurde-
rede evne til at kommunikere og samarbejde, er udgangspunktet for godt teamwork, hvilket ogsa fremhaeves
som vigtigt. Dette og vidensdeling giver bedre mulighed for, at respondere pa heendelser ift. cyberresili-
ens [12, 24]. Ligeledes italesaetter aftagerne, hvordan cyberveernepligtiges organisationsforstaelse gavner isaer
stgrre organisationer. Sammenholdes organisationsforstaelsen med litteraturen fremkommer et bedre afsaet i

at forsta deres omkringliggende miljo og kontekst [2].

Aftagerne vurderer de cybervaernepligtiges manglende ledelsesmaessige kompetencer som irrelevante ift. den
funktion som de ofte bestrider i aftagerorganisationerne. Pointen er gennemgaende, da de cybervaernepligtige
sjeeldent indtager en ledende rolle. Litteraturen beskriver et lignende medarbejderperspektiv, der ikke er
ledelsesdrevet. Her papeges iseer vigtigheden af kollektivt ansvar fordelt pa alle organisationslag [24, 22, 38,
16, 11]. Dertil er en intern rollefordeling og vidensdeling vigtig, da det styrker evnen til at respondere [16,

11, 27]. I dette perspektiv fokuseres der pa medarbejderen som central for at opbygge cyberresiliens.

67



6.1.2 Profil

For de cyberveernepligtiges profil, fremheaever aftagerne seerligt omstillingsparathed, nysgerrighed for cyber-
sikkerhed og evnen til at tilegne sig ny viden. Lignende profiltreek fremtraeder i litteraturen, og er seerligt
relevante for opbygning af cyberresiliens, hvilket ses i temaerne Awareness og Kultur og Organisatorisk
Lering (bilag [K1], s. 13-15). Her er begreberne traening, adaption og omstillingsparathed omdrejningspunkt
for fornaevnte afsnit. Det beskrives, hvordan sikkerhedskultur opbygges i en organisation gennem treening og
uddannelse af personale i en top-down tilgang, men ogsé at opbygning af sikkerhedskultur kreever, at ledelsen
forméar at leere af personalet igennem bottom-up tilgange [36, 20, 39, 28, 3, 25, 37]. De cyberveernepligtiges
evne til at tilegne sig ny viden er derfor forste led i, at skabe en god sikkerhedskultur. Netop sikkerhedskul-
turen er et vigtigt skridt mod opbyggelse af cyberresiliens. Den fulde effekt af veluddannet personale opnas
forst, nar ledelse og medarbejdere formar at leere gensidigt af hinanden. De cybervaernepligtiges motivation
for cyberdomaenet og lezerenemhed italesaettes som seerligt vigtigt, og dette profiltraek fremstar vigtigere end
et specifikt seet af kompetencer. Dette kan forklares med, at profil ikke kan tilleres pa samme méade som
kompetencer. De cybervearnepligtiges profil kan dermed veere med til at skabe forudsatning for en bedre

sikkerhedskultur.

6.1.3 Delkonklusion - vurdering af cybervaernepligt

De cybervaernepligtige besidder en god, grundleggende forstaelse for det tekniske domsene, og varetager
typisk specifikke tekniske opgaver. De cyberveernepligtiges funktion er typisk indlejret som en del af en
stgrre sikkerhedsstruktur, der anvender en framework-baseret tilgang. Her er deres organisatoriske forstaelse
samt evne til at kommunikere og samarbejde fordelagtig. De cyberveaernepligtige besidder ifglge aftagerne
ikke veesentlige ledelsesmaessige kompetencer, hvilket dog ikke vurderes som problematisk i deres typiske
jobfunktion. Seerligt fremtraedende for de cybervaernepligtige er deres nysgerrige og motiverede personprofil,

hvilket medfgrer, at de nemt kan anvendes i forskellige funktioner.

6.2 Forhold mellem cybervaernepligtige og aftagerorganisationer

Dette afsnit har til formal at besvare underspgrgsmal 2, som lyder:

Hvordan er forholdet mellem cybervernepligtiges kompetencer og profil, og aftagerorganisationer-

nes kompetence- og profilbehov?

Besvarelsen tager udgangspunkt i undersggelsesdesignet vist i figur 6.3. Underspgrgsmalet besvares ved at
analysere de cyberveernepligtiges kompetencer og profil gennem: analyse og selvevaluering, afsnit 5.1 (Cy-
bervernepligtige); samt aftagernes vurdering af disse fra underspgrgsmal 1, afsnit 6.1 (Vurdering af Cy-
bervernepligtige). Dette seettes overfor aftageres kompetence- og profilbehov, der afdaekkes gennem de cy-

bervaernepligtiges naermeste ledelse i aftagerorganisationer jf. afsnit 5.2.3 (Behov hos aftagerorganisationer).
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Slutteligt sammenholdes cybervaernepligtiges kompetencer og profil med behovet for disse ved aftagerorgani-
sationerne. Besvarelsen opsummeres i delkonklusionen. Afsnittet er struktureret ved forst at undersgge hhv.
tekniske-, organisatoriske- og ledelsesmaessige kompetencer. Herefter folger undersggelse af profil, og afsluttes

med at sammenholde disse.

/ Rammesatning \
/ Cybervarnepligtige \ /Aftagerorganisationer\

| }[ Kompetencevurdering ]

Kompetencer < }{ Kompetencebehov

5

< ‘[ Profilbehov

=
A

Personprofil

]
]
| }[ Profilvurdering ]
\ I\ Y

Figur 6.3: Undersggelsesdesign - Kompetence- og profilforhold

6.2.1 Kompetenceforhold

Tekniske kompetencer

Af konkrete tekniske kompetencer nsevner aftagerne i afsnit 5.2.3 hyppigst netveerksforstaelse som ngdvendig
og forudsaetningsskabende kompetence for at opbygge cybersikkerhed, hvilket er identisk med de cyberveer-
nepligtiges primeere selvvurderede tekniske kompetence. Ydermere er cyberveernepligtiges fokus pa threat-
hunting og red/blue teaming sammenfaldende med aftagerorganisationernes behov for sikkerhedsanalyse- og
vurdering, samt sikkerhedshaendelseshandtering. Hos begge interessentgrupper fremhzeves en generel forstaelse
for det tekniske domaene som afggrende. I forholdet mellem de cyberveernepligtiges kompetenceprofil og af-
tagerorganisationernes kompetencebehov, er der en hgj grad af overensstemmelse. Litteraturen paviser, at
tekniske kompetencer og forstaelse er forudssetningsskabende for, at medarbejdere kan bidrage til cyberresi-
liens i organisationer [24, 22, 38, 16, 11]. Derudover bidrager dette til en operationalisering af frameworks,
hvor tekniske kompetencer anvendes primeert i form af netveerksforstaelse og sikkerhedsanalyse, hvilket ty-
pisk indgar i protect- og detect- faserne. De tekniske kompetencer afspejler de cybervarnepligtiges typiske
funktion i en organisation, hvor deres bidrag ofte indgar som en del af et stgrre cybersikkerhedsframework
jf. afsnit 6.1. Yderligere understgttes dette af aftagerne, der papeger at de cybervaernepligtige typisk indgar
som en del af en stgrre organisatorisk helhed. Det vurderes derfor, at der er en hgj grad af overensstemmelse

mellem de cybervaernepligtiges tekniske kompetencer og aftagernes vurdering samt behov for disse.
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Organisatoriske kompetencer

1T delkonklusionen til underspgrgsmal 1 fra afsnit 6.1.3 konkluderes det, at de cybervaernepligtige besidder en
organisationsforstaelse. Dette ggr dem let anvendelige i funktioner i en typisk stor organisation, som har en
framework-baseret tilgang til cyberesiliens. Det er i overensstemmelse med de cyberveernepligtiges selvvur-
derede kompetencer, hvor samarbejde, struktur og kommunikation beskrives som de primeere organisatoriske
kompetencer. Disse er alle kompetencer, som egner de cyberveaernepligtige til at indga i en stgrre organi-
satorisk enhed. De stgrre organisationer anvender ofte en standardiseret og framework-baseret tilgang til
cyberresiliens [7, 38, 5, 19, 10, 21, 18, 13], hvor de omtalte kompetencer i hgj grad ses anvendelige. Tilgan-
gen er dog ressourcekraevende og kan udfordre isser SMV’er [25], hvilket ggr de cyberveernepligtige mindre
relevante i denne type virksomheder. Det vurderes derfor, at de cyberveernepligtige er bedst egnet til storre

virksomheder, men begraenset egnet til mindre virksomheder.

Aftagerorganisationerne naevner yderligere behov for organisatoriske kompetencer i afsnit 5.2.3, hvor seerligt
risikostyring og framework-forstaelse fremhaeves. Bade risikostyring [32, 36, 19, 27, 10] og frameworks [7, 38,
5,19, 10, 21, 18, 13] har et stort fokus i litteraturen for at opbygge cyberresiliens, men naevnes i lav grad af de
cybervaernepligtige, og er ikke en del af deres organisatoriske kompetencer. Der ses derfor en lagdeling i de cy-
berveernepligtiges organisatoriske kompetencer, hvor de cybervarnepligtige besidder samarbejdsmaessige og
kommunikative kompetencer til at indga i teams og sterre enheder, men mangler organisatoriske veerktgjer
til at lede resilienstiltag som f.eks. frameworks eller risikostyring. De organisatoriske kompetencer er mest
relevante pa manuelt eller udfgrende niveau, fremfor i en planleegnings- eller ledelsesfunktion. Denne uover-
ensstemmelse konkretiseres f.eks. gennem, at der i Forsvaret er brug for en cyberuddannelse pa konstabel-,
befalingsmands- og officersniveau jf. 5.2 (Aftagerorganisationer). Ligeledes neevnes det, at der er behov for
et bredt spektre af cyberprofiler jf. afsnit 5.2.3 og 5.3.1 (National Cyberindsats) til at impdegé det nu brede
spektre af cybertrusler jf. 5.3.1.

Ledelsesmaessige kompetencer:

Som et overordnet behov hos aftagerorganisationerne, spiller ledelsesmzessige kompetencer en salient rolle i
opbygningen af cyberresiliens jf. afsnit 5.2.3. Samlet set er der i litteraturen fokus pa, at ledelse er vigtigt og
ngdvendigt for en effektiv og prioriteret cyberindsats [22, 28, 9, 37], og der er konsensus om, at ledelse spiller
en vigtig rolle i forbindelse hermed. Med afszt i data fra aftagerne, fremhaeves en raeekke kompetencer, der
ogsa i udpraeget grad fremstar i den videnskabelige litteratur: szerligt GRC-kompetencer (Governance: [38,
28, 37, 13, 20, 28], Risk management: [32, 36, 20, 19, 36, 19, 10] og Compliance: [39]). Derudover fremhever
aftagerne desuden strategi [20,10], kriseledelse [16, 11, 27] og stakeholder-kommunikation [12, 22, 20, 3, 35],
som efterspurgte ledelsesmaessige kompetencer. Governance naevnes af de cybervearnepligtige, som en af de
mest fremtreedende konkrete ledelsesmaessige kompetencer de besidder, jf. afsnit 5.1.1 (Kompetencer). Under

observationsstudiet formaede de cyberveernepligtige dog kun i lav grad at styre en feelles indsats og tage
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effektive beslutninger under pres. Det var ligeledes problematisk at koordinere og kommunikere en feelles
strategi jf. afsnit 5.1.1. I forleengelse heraf udtrykker flertallet af de nuveerende cyberveaernepligtige selv en
manglende indsigt overfor deres egne ledelsesmaessige kompetencer (66,7%). Selvom de cybervaernepligtige
ikke besidder naevnevaerdige ledelsesmaessige kompetencer, inddrages pointen fra underspgrgsmal 1: at de
cyberveernepligtige ikke har ledelsesmaessige kompetencer, er givet set irrelevant, da de sjeeldent bestrider
en ledelsesmaessig rolle i organisationerne, hvor disse kompetencer er relevante eller afggrende. I forlaengelse
heraf, forekommer en stigning i veegtningen af de ledelsesmaessige kompetencer fra nuveerende til tidligere
cyberveaernepligtige, hvor tidligere cyberveaernepligtige vurderer egne ledelsesmaessige kompetencer hgjere, jf.
figur 5.5. Dette kan veere et udtryk for, at erfaring gennem ansaettelse giver de cybervarnepligtige storre
tillid til deres egne ledelsesmaessige kompetencer, hvilket er med til at opkvalificere dem og ggre dem mere
relevante. Det vurderes dog, at de cybervaernepligtiges manglende ledelsesmaessige kompetencer kan agere
barriere for fremtidige karrieremuligheder. Dette skyldes, at manglende ledelsesmaessige kompetencer kan
reducere muligheden for organisatorisk avancering i aftagerorganisationer, og dermed begranse langsigtede
udviklingsmuligheder. Dette understgttes yderligere af mangel pa formel faglaert eller kvalifikationsgivende
uddannelse jf. afsnit 5.2.1 (Vurdering af cybervernepligten).

De cyberveernepligtige udmaerker sig iseer pa de tekniske- og organisatoriske kompetencer. De ledelsesmaessige
kompetencer fremstar ikke fremtreedende, men dette forhold vurderes mindre betydningsfuldt af aftagerne,
grundet de funktioner cyberveaernepligtige typisk indtager i stgrre organisationer. Sidstnsevnte skal forstas i

relation til den indledningsvise ansattelse af cyberveernepligtige.

6.2.2 Profilforhold

Motivation

Cyberveaernepligten er i hgj grad en motivationsfaktor, for at fortssette arbejdet med cybersikkerhed for de
cybervaernepligtige. Hele 93% svarer enig eller meget enig i, at cyberveernepligten har motiveret dem til at
arbejde videre med, eller uddanne sig videre indenfor, feltet jf. afsnit 5.1.2 (Profil). Seerligt motivation og
interesse for cyberdomeenet er ligeledes et fokuspunkt for aftagerne, som ofte prioriterer cyberveernepligtige
netop pa grund af deres szerlige motivation og interesse for feltet. Motivation og interesse anses af aftagere som
vigtigere end kompetencer jf. afsnit 5.2.3. Den motiverede personprofil, som cyberveernepligten bidrager til
at stgbe, er derfor afggrende for vurdering af cybervaernepligtens relevans. At cybervaernepligten opleves som
motiverende kan skyldes, at de cybervaernepligtige gennem feellesskab, faelles traening og uddannelse indenfor
cybersikkerhed indgar i en feelles sikkerhedskultur jf. afsnit 5.2 (Aftagerorganisationer). Netop felles traening
og uddannelse er i den videnskabelige litteratur ogsa hyppigt forekommende, og er omdrejningspunkt for
at danne en sikkerhedskultur og awareness i organisationer (Se bilag [K1], s. 13-14). Ydermere forventes
sikkerhedskulturen at blive forsteerket af cyberveaernepligtens rammer, hvor de cyberveernepligtige indgar i

et feellesskab om cybersikkerhed pa daglig basis. Netveerk, feellesskab og sammenhold er ogsa signifikante
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for de cyberveernepligtige, hvor tet pa 100% af de cyberveernepligtige svarer meget enig eller enig til, at
cybervaernepligten har bidraget med relevant netvaerk indenfor cybersikkerhed, samt at cyberveernepligten har
bidraget til feellesskabsfglelse og sammenhold jf. afsnit 5.1.2. De seerlige forhold cybervaernepligtige uddannes
under, hvor de bor og lever, er et unikt traek der er knyttet til deres militeere baggrund og ikke forefindes
ved andre lignende uddannelser jf. afsnit 5.2. Feellesskabet tydeligggres af, at mange indgar i et frivilligt
netveerk efter cyberveernepligten. Udover at netveerket stort set er Forsvarets eneste kontaktkanal til de
tidligere cybervaernepligtige, bibeholdes motivation og faellesskab iblandt tidligere cyberveernepligtige i dette
regi. Det frivillige netveerk tilleegger derfor cyberveaernepligtigen yderligere mening, veerdi og relevans. Dette
skyldes, at de cybervarnepligtige oplever et udviklende og meningsfyldt fzellesskab, hvor omdrejningspunktet
er den falles interesse for cyber. Ydermere holdes de tidligere cyberveernepligtige ajourforte i et omskifteligt

domeene jf. afsnit 5.1.2 og 5.2.5 (Ambassadgrrollen,).

Betydning af militeer baggrund

I afsnit 5.1 fremgar det, at de cybervaernepligtige i hgjere grad finder cybersikkerhed motiverende sammen-
lignet med arbejdet som soldat. Deres interesse er cybersikkerhed fremfor soldatervirket. Ydermere vurderer
aftagerne i afsnit 5.2.1 (Vurdering af cybervernepligten) kun i nogen grad, at de cyberveernepligtiges militeere
baggrund har betydning. Til trods for, at de cyberveernepligtiges militaere baggrund ikke direkte tilleegges
stor betydning af aftagerne eller de cybervaernepligtige selv, kommer afledte og indirekte effekter alligevel til
udtryk. Aftagerne svarer i hgj grad ”enig”eller "meget enig”til, at de cybervaernepligtige opleves som punkt-
lige (ca. 60%), leeringsvillige (ca. 55%) og holdspillere (ca. 70%). Punktlighed, laeringsvillighed og holdand
kan veere et udtryk pa netveerk og sammenhold, som de cybervearnepligtige indgar i, hvilket, som beskre-
vet ovenfor i 5.1.2, tilleegges stor veerdi af de cybervaernepligtige. Det at arbejde sammen i teams, er netop
en pointe som adresseres i 5.3.3, som et kendetegn ved Forsvarets uddannelser. Den militaere baggrund hos
de cybervarnepligtige har derfor betydning for udviklingen af de cyberveernepligtiges personprofil. Netop
leeringsvillighed, netveerk og motivation vurderes af aftagerne at veere udslagsgivende for ansattelse af de
cyberveernepligtige jf. 5.2, og den militaere baggrund kan derfor tilleegges vaerdi, til trods for kun at komme

indirekte til udtryk.

6.2.3 Delkonklusion - forholdet mellem cybervaernepligt & aftagerorganisation

Der er en hgj grad af overensstemmelse mellem de cybervearnepligtiges tekniske kompetencer og de be-
hov, som aftagerorganisationerne har. Dette skyldes primaert de cyberveernepligtiges kompetencer indenfor
netvaerksforstaelse og sikkerhedsanalyse. Disse understgtter den organisatoriske cyberresiliens, eftersom de
cyberveaernepligtige kan indga som en integreret del af en stgrre cybersikkerhedsorganisation. Det er mest ud-
preeget i organisationer, hvor de cyberveaernepligtige fyldestggrende varetager specifikke funktioner i relation
til sikkerhedsframework.

I forlengelse heraf, besidder de cybervaernepligtige organisatoriske kompetencer som samarbejde og kommu-
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nikation, og er velegnede i stgrre organisationer med dedikerede cybersikkerhedsenheder, hvor der er stort
behov for koordination, vidensdeling og bredere forstaelse. Derimod mangler de cybervaernepligtige specifikke
organisatoriske kompetencer som risikostyring og frameworkforstaelse, som udggr et behov hos aftagerorga-
nisationerne.

De cyberveernepligtiges ledelsesmaessige kompetencer er begreensede, og imgdekommer ikke aftagerorgani-
sationernes behov for ledelseskompetencer pa et generelt plan. Dog fremhaever aftagerne, at manglen pa
ledelsesmeessige kompetencer hos de cybervaernepligtige er irrelevante, eftersom det typisk ikke falder inden
for deres arbejdsomrade. Der observeres en eendring i vurdering af egne kompetencer fra kategorien nu-
veerende til tidligere cyberveernepligtige, der indikerer at de opnar hgjere selvindsigt efter endt uddannelse.
Karakteriserende for de cybervaernepligtiges profil, fremhaeves seerligt motivation og interesse for feltet, hvil-
ket imgdekommer aftagernes profilbehov. Til trods for, at den militeere baggrund ikke har direkte betydning
hos aftagere eller cyberveernepligtige, far den militeere baggrund indirekte betydning ved at bidrage til sam-

arbejde, punktlighed og leringsvillighed.

6.3 Ambassadagrforstaelse

Dette afsnit har til formal at besvare underspgrgsmal 3, som lyder:
Hvordan manifesteres rollen som ambassadgr for god IT-sikkerhed i praksis?

Afsnittet undersgger, hvordan rollen som ambassadgr for god IT-sikkerhed manifesteres i praksis ved hen-
holdvis cybervaernepligtige og aftagere, som vist i figur 6.4. Besvarelsen tager udgangspunkt i afsnit 5.2.5

(Ambassadprrollen) og 5.1.3 (Ambassadprforstaelse) og opsummeres i delkonklusion 6.3.2.

/ Rammesatning \
/ Cybervarnepligtige \ /Aftagerorganisationer\

Q Ambassadarforstaelse }{ }[ Ambassadgrforstaelse ]j

N 7/

Figur 6.4: Undersggelsesdesign - Ambassadgrforstaelse
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6.3.1 Ambassadgrrollen

Ambassadgrrollen bliver italesat som vaerende en vigtig og prioriteret del af Forsvarets Cybervaernepligt, og
aftagerne har generelt et positivt syn pa ambassadgrrollen, som fremlagt i afsnit 5.2.5. Der bliver i Forsvaret
lagt veegt pa, at maden de bliver undervist og uddannet pa, giver dem et afseet til at agere ambassadgrer.
Uddannelsen i Forsvaret giver noget seerligt i forhold til team og samarbejde, jf. afsnit 5.3.3 (Cyberverneplig-
ten). I den videnskabelige litteratur fremtraeder to hovedretninger for ambassadgrbegrebet. Den ene retning
er knyttet til medarbejderne, og har et bottom-up perspektiv, der kan relateres til Forsvarets forstaelse af
ambassadgrrollen, og hvordan denne manifesteres. Her er cyberresiliens et kollektivt ansvar pa tveers af alle
organisationslag [24, 22, 38, 16, 11]. I forlengelse heraf ses uddannelse og treening som vaerende afggrende
for, at medarbejdere kan identificere trusler og agere ”ambassadgr” pa team-niveau [22, 36]. Perspektivet pa
ambassadgrrollen foregar pa teamniveau, hvilket ogsa afspejler det niveau cybervaernepligtige uddannes pa.
Litteraturens udleegning af ambassadgrbegrebet pa team-niveau kan relateres til Forsvarets syn pa en ambas-
sadgr. Her er ambassadgren en brobygger mellem den tekniske og ikke-tekniske verden, og skaber arvagenhed

om cyber i organisationen.

Dette star i kontrast til litteraturens anden retning, hvor et top-down perspektiv er styrende. Her drives sik-
kerhedskulturen af, at ledelsen agerer champions eller af seerligt udvalgte [19]. Ledelsen bliver udslagsgivende
for etableringen af en sikkerhedskultur. I dette perspektiv skal ledelsen tage ansvar fremfor medarbejderne,
hvilket afspejles i aftagernes syn pa manifestationen af de cyberveernepligtige, som ambassadgrer i afta-
gerorganisationer. I afsnit 5.2.5, er der konsensus om, at aftagerne ikke oplever de cybervaernepligtige som
ambassadgrer. Der leegges veegt pa, at det ikke giver mening pa baggrund af deres uddannelsesleengde, samt
de stillinger, som de typisk bestrider. Ambassadgrrollen har ikke veeret udslagsgivende for anseettelsen af

cybervaernepligtige, hvilket vurderes at vaere knyttet til den rolle de skal bestride.

I afsnit 5.1.3 beskrives, hvordan de cyberveernepligtige forstar ambassadgrrollen, som en person der viderefor-
midler, er budbringer eller leerer andre om god cybersikkerhed. Sekundzrt som en person, der er engageret,
hvilket stemmer overens med aftagernes generelle forstaelse for rollen. De cyberveaernepligtige ser deres rolle
som ambassadgr mere prominent i samfundet frem for Forsvaret. Mellem tidligere og nuvaerende cyberveer-
nepligtige, ses en bevaegelse fra ambassadgr som ”engageret”til en ”videreformidler”eller ”budbringer”. I
takt med at de opnar praksis erfaring, sendres opfattelse af rollen som ambassadgr som vist i figur 5.8 og 5.9,

hvilket leener sig op ad litteraturens bottom-up perspektiv pa ’ambassadgrrollen’ [22, 36].
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Hos de cyberveernepligtige findes en forstaelse af, at de skal agere ambassadgrer jf. figur 5.9, hvilket er i
overensstemmelse med den rammesattende forstaelse fra afsnit 5.3.3. Der fremgar et falles syn pa rollen,
der dog er i modsaetningsforhold til den opfattede manifestering i praksis, som ses ved aftagerorganisatio-
nerne jf. afsnit 5.2.5. Denne diskrepans mellem interessentgrupper er udpraeget og interessant i form af, om
de cybervarnepligtige kan forventes at agere ambassadgrer i deres stillinger. Diskrepansen kan ogsa skyl-
des ambassadgrbegrebets semantik, hvor Forsvarets formulering af ambassadgrbegrebet konstrueres med en
anden betydning end hvad aftagerorganisationerne fortolker den som. Yderligere kan dette nuanceres af cy-
bervaernepligtens uddannelseslzengde pa 6 maneder, kontra den litteraere beskrivelse af ambassadgrrollen’
(Bilag K1, s. 9 [22, 36] og s. 14 [19]), hvilket afspejler en mangefacetteret rolle. Fra aftagerorganisationerne
ses desuden, at det ikke entydigt forventes, at de kan agere ambassadgrer i deres funktioner og med deres

uddannelsesniveau jf. afsnit 5.2.5.

6.3.2 Delkonklusion

Der hersker i litteraturen, ved aftagere og cyberveernepligtige konsensus om, at ambassadgrrollen indenfor cy-
bersikkerhed er et positivt begreb. Der er dog ikke enstemmighed ift. hvorvidt de cyberveernepligtige indtager
denne, og dermed agerer ambassadgrer i aftagerorganisationerne i praksis, yderligere om de cybervarnepligti-
ge overhovedet er egnede til at indtage rollen, set fra et aftagerperspektiv. Det vurderes, at ambassadgrrollen
er en gnskveerdig rolle, som har sveert ved at manifestere sig ved de cyberveernepligtige i deres hverdag. De
cybervaernepligtiges selvbillede som ambassadgrer afspejles i Forsvarets egen organisation, men ikke i praksis
ved aftagerorganisationerne. Det skyldes tildels, at ambassadgrbegrebet optraeder tvefoldigt, hvor Forsvaret
ser begrebet pa team-niveau og aftagerne typisk relaterer det til ledelsesniveauet. Forstnaevnte kan i nogen
grad praktiseres, men kun hvis de cyberveernepligtige befinder sig organisatorisk, hvor de har mulighed for
at agere herefter. Ambassadgrbegrebet i et ledelsesperspektiv ses ikke udfoldet hos de cybervaernepligtige.

Uddannelsen i sin nuvaerende form skaber ikke forudssetning for at kunne indtage og opfylde denne betyd-

ningsfulde rolle, og derfor opfattes de cybervaernepligtige i aftagerorganisationerne ikke som ambassadgrer.
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6.4 Opsummering af analyse del 2

Det kan for analysens del 2 opsummeres, at der er gennemgaende fund indenfor aftagernes vurdering af
profil, kompetencer og ambassadgrrollen, der reflekteres i det teoretiske perspektiv. Aftagerne vurderer de
cyberveernepligtige til at have god forstaelse for det tekniske- og organisatoriske domaene. Derimod vurde-
res de ikke at have nsvnevaerdige ledelsesmaessige kompetencer. Dette opfattes ikke problematisk, da de
cyberveaernepligtige sjeeldent bestrider ledelsesmaessige roller. Derudover er deres nysgerrige og laeringsvillige
profil afggrende for deres relevans i stgrre organisationer. Der er hgj grad af overlap mellem aftagerorgani-
sationernes tekniske og organisatoriske behov og de kompetencer, som de cyberveernepligtige bidrager med.
De cybervarnepligtige forstar deres tekniske domaene og organisationsstruktur. De kommer med en profil,
som er leeringsvillig, motiveret og har forstaelse for cyber. Sammensluttes aftagernes vurdering og behov
med den faktiske udleegning af de cyberveernepligtiges kompetencer og profil, giver det et holistisk billede
af en medarbejder, som er relevant for opbygning af cyberresiliens. Dette skyldes at deres kompetencer er
gode, men ikke fastgroede og derfor er omstillingsparate. De besidder en forstaelse for organisationen og
med en sammensmeltning af deres kompetencer og profil, bliver grundlaget for cyberresiliens muliggjort. De
cybervaernepligtige er ansat i stillinger, hvor bergringsfladerne er cyberrelateret, og med den rette ledelse, er
deres profiler relevante kandidater til, at skabe cyberresiliens. Dette kommer til udtryk igennem litteraturens
linse pa cyberresiliens og aftagernes egne udleegninger af forholdet mellem kompetence- og profilbehov.

De cybervaernepligtiges rolle som ambassadgr, bliver i analysen pavist ikke at manifestere sig sammenligneligt
med kontekst og den overbevisning, som Forsvaret har sat rollen i verden med. Ambassadgrrollen stikker ud
fra det samlede billede, som er blevet tegnet af de cybervaernepligtige i analysen. Det vurderes, at rolle ikke
manifesterer sig i praksis, og at der er en tvetydig opfattelse af rollen mellem Forsvaret og aftagerorganisa-
tionerne. Litteraturen paviser, at en ambassadgr er relevant for opbyggelsen af cyberresiliens, men set i det
store billede og med afsaet i aftagernes behov og vurdering, er rollen ikke afggrende i netop optegningen af

de cybervaernepligtiges billede i praksis.
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Kapitel 7

Diskussion

Afsnittet har til formal at diskutere centrale fund fra analysen, der kan fgre til konkrete anbefalinger til
anvendelse i praksis. Anbefalingerne er forankret i analysens fund, og tager ikke afsaet i politisk, militeer eller
gkonomisk prioritering. Diskussionen bidrager, i kombination med de teoretiske perspektiver og analysens del

1 og 2 samt, til konklusionen, og derved besvarelse af problemformuleringen, som vist i figur 7.1.

Teoretisk perspektiv
Resiliens vs. security, resilienstemaer

Diskussion
Anvendelse, resiliens
& refleksion

Figur 7.1: Diskussionens placering i undersggelsesstrukturen

7.1 Anvendelse i praksis

Nedenstaende afsnit har til hensigt at bidrage med konkrete anbefalinger pa baggrund af analyse af Forsvarets
cyberveernepligt og diskutere centrale fund. Anbefalingerne er adresseret Forsvarets ressortomrade, da det er

her uddannelsesansvaret og uddannelsen findes.

7.1.1 Skalering af cybervaernepligt

Fra afsnit 1 (Indledning), 5.2.3 (Behov hos aftagerorganisationer) samt 5.3.3 (Cybervernepligten) ses klare in-
dikationer pa, at cybertruslen stiger, samt at behovet for cyberkompetencer gges hos aftagere og pa nationalt

plan. Samtidigt erkendes det fra ministerielt niveau, at det arlige volumen pa 32 cybervaernepligtige langt fra
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daekker nuveerende behov. Det er derfor relevant at diskutere muligheden for at skalere cybervaernepligten og
gge volumen. Der er bred og klar konsensus fra aftagere om, at behovet er stort jf. 5.2.3 og at de eftersporger
de kompetencer som cybervaernepligtige besidder. Samtidigt er markedet umaettet, og styrkeproduktionen pa
32/ar vurderes som vaesentligt under behov. Fra rammesaettende interessenter fremgar det jf. 5.3.3 desuden,
at malrammen for cybervaernepligtige er opfyldt, uanset om de cyberveernepligtige tager arbejde offentligt
eller privat. Mere end 93% af de cyberveernepligtige arbejder fortsat indenfor domeenet jf. 5.1.2 (Profil), og
hele 95% anser cybervaernepligtsuddannelsen som grundlag herfor. Det er meningsfyldt at overveje, hvorledes
uddannelsen kan opskaleres i en konstellation, hvor sarligt indholdet bibeholdes relevant og opdateret, kom-
petenceprofilen fastholdes og person-profilen bevares staerk og attraktiv gennem selektering og teamwork. Det
vurderes vigtigt, at kvaliteten af cybervaernepligten bibeholdes, og denne ikke kompromitteres af kvantitet jf.
5.2.3. Uddannelsen bidrager med en steerk og unik profil i et efterspurgt marked. Skalering bgr ske indenfor

samme rammer, og med samme uddannelsesprofil.

Anbefaling: Det anbefales at skalere Forsvarets Cybervaernepligt med afsat i et behovsestimat i Forsva-
rets egen organisation, samt ved stgrre virksomheder, primeert indenfor kritisk infrastruktur. Behovsestimat
ber ligge til grund for eksakt antal. Det anbefales i forbindelse hermed, at afdeekke konkrete karriereveje og

ansaettelsesmuligheder internt i Forsvaret for at kunne anvende de cyberveernepligtige mest relevant.

7.1.2 Cyberuddannelse pa flere niveauer

Som det fremgar i afsnit 5.3.3 (Behov hos aftagerorganisationer), er der for cyberveernepligtige en fastholdel-
sesgrad pa 40 % i Forsvaret. Dette tal er hgjt sammenlignet med almindelige veernepligtige. Dog identificeres
betragtelige fastholdelsesproblematikker, der primeert er knyttet til anssettelse i Haeren. Dette er til trods for,
at Forsvaret, og saerligt Heeren, star overfor en massiv rekrutteringsopgave jf. 5.3.3. De cyberveaernepligtige er
uddannet pa et grundlaeggende niveau, og indtager i Forsvaret primeert stillinger pa konstabelniveau (manuelt
niveau) jf. 5.2.1 (Vurdering af cybervarnepligten). Der eksisterer ikke formelle karriereveje eller karriereretnin-
ger indenfor cyber i Forsvarets organisation, og derved forudses et kompetencespild i overgangen fra manuelt
niveau til ledelsesstillinger. Integrationen af cyber kan med fordel anvendes pa tveers af niveauer og domeener
i militeere operationer, men er samtidigt udfordret af en ressourcemaessig udfordring pa personelsiden jf. 5.3.1

(National Cyberindsats).

Anbefaling: Det anbefales at afdeckke, hvordan man med fordel kan fastholde en stgrre personelmaengde og
oprette uddannelser i Forsvaret til befalingmands- og officersniveau. Disse bar veere specifikke og malrettede
cyberuddannelser. Dette initiativ vil bidrage med konkrete og kompetente cyberkompetencer pa tvers af ud-
dannelsesniveauer og veern. Dette kan samtidig optimere brugen af cyberkompetencer pa tveers af domeener.
Slutteligt vil en leengere karriere i Forsvaret indenfor cyber afhjzelpe rekrutteringsudfordringen og potentielt

reducere fastholdelsesproblematikken i domaenet, men det kreever en form for meningsfuld karrierevej. Det
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anbefales at oprette malrettede cyberuddannelser pa tveers af niveauer. Disse skal have hgjere taksonomisk
niveau, og ikke blot veere kortere suppleringskurser til de eksisterende uddannelser. Dette skal bidrage med

kompetencer, der kan operationaliseres i operativ handling.

7.1.3 Udkast til cyberkonstabeluddannelse

Det mest oplagte videreuddannelsesniveau efter cybervaernepligt er konstabeluddannelse. I mangel pa en
formel cyberkonstabel, kan Forsvaret ggre brug af nedenstdende konkrete forslag som anbefaling til uddan-
nelsesdesign. Som beskrevet i 5.2.1 (Vurdering af cybervernepligten) besidder cyberveernepligtige qua deres
baggrund typisk fagleerte stillinger med en ufagleert baggrund. Dette kan fastholde cyberveernepligtige pa
et uhensigtsmaessigt uddannelsesniveau over laengere tid ift. deres kompetencer. Det anbefales derfor, at
strukturere uddannelse, der efter en given tid ger dem til fagleerte og dermed virker kvalifikationsgivende.
Cyberkonstabeluddannelse ses som en oplagt forste karrierevej for Forsvarets Cybervarnepligtige efter endt

veernepligtuddannelse.

I forbindelse med den nuveerende uddannelse, identificeres et behov for praksiserfaring og driftskompe-
tencer jf. 5.2.1. Disse mangler, samt erfaring med specifikke omrader, kan med fordel forega i form af
praktikophold/elev-plads i samme konfiguration, som ellers findes pa uddannelser med kvalifikationsramme
for livslang lering, niveau 4. Praktikophold kan placeres internt i Forsvarets organisation, eller i virksom-
heder tilhgrende kritisk infrastruktur, der typisk er af en stgrrelse og prioritet, som kan handtere en stgrre
personalemaengde. Ved fgrstnzevnte, vil det veere muligt at sprede uddannelsesophold over flere veern, for he-
rigennem at ggre cyberkonstabler mere bredt anvendelige i Forsvarets organisation, hvilket kan bidrage til at
gge anvendelsesmulighederne for disse. Formaliseret fagleert uddannelse, vil bidrage positivt til kompetence-
og kvalifikationsprofilen for personellet, og det kan vaere med til at gge fastholdelsen. Dette vil veere attraktivt
for bade medarbejderen og Forsvaret som organisation. Denne pointe kan dog diskuteres, da flere aftager-
organisationer efterspgrger specifikke kompetencer jf. 5.2 (Aftagerorganisationer), men veegter profil fremfor

kompetence jf. 5.2.3 (Behov hos aftagerorganisationer).

Anbefaling: Det anbefales at oprette en fagleert cyberkonstabeluddannelse til niveau 4 i kvalifikations-
ramme for livslang laering. Uddannelsen skal vaere baseret pa videreuddannelse, hvor seerligt elev-ophold
i driftsorganisationer indleegges. Disse bgr placeres bredt i Forsvarets organisation, og evt. suppleres med
ophold i virksomheder tilhgrende kritisk infrastruktur. Uddannelsen skal medfgre et kvalifikationsgivende

uddannelsesbevis, der kan anvendes ifm. akkreditering til andre uddannelser pa hgjere niveau.
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7.1.4 Drop ambassaddgrbegrebet

Som diskuteret og analyseret i afsnit 6.3.1 (Ambassadgrrollen), manifesteres rollen som ambassadgrer kun i
mindre grad i praksis, da de cyberveernepligtige ikke er kleedt pa eller uddannet til at kunne indtage den-
ne meningsfuldt. Aftagernes forstaelse af begrebet er forankret i et ledelsesperspektiv. Internt i Forsvaret
italessettes ambassadgrrollen positivt med afsaet i en team-baseret forstaelse, hvilket kan fgre til asymmetri
mellem holdning og handling fra Forsvaret til aftagerorganisationer. Dette forstaerkes af, at aftagerorganisatio-
nerne hverken bemaerker rollen i praksis, eller tilleegger den synderlig betydning jf. 5.2.5 (Ambassadgrrollen,).
Det kan betyde, at de cyberveernepligtiges narrativ er i darlig overensstemmelse med den forventning, der
er til dem, og den funktion de udfgrer. Internt i Forsvaret italessettes og dyrkes dermed en rolle, der reelt
ikke efterspgrges eller bemeerkes af aftagerorganisationerne. Dette fokus kunne med fordel flyttes til omrader,
hvor der bade er efterspgrgsel, og hvor de cybervarnepligtige rent faktisk udmaerker sig. Dette argument for-
steerkes yderligere af, at de cybervaernepligtige selv har sveert ved at preecisere hvad begrebet /rollen deckker

over jf. 6.3.1, og bruger meget generelle termer til at beskrive det.

Anbefaling: Det anbefales at fjerne fokus fra ambassadgrbegrebet og rollen for bedre at bevare de cy-
berveernepligtiges integritet, samt at have en mere troveerdig argumentation internt i Forsvaret ift. hvad de
cyberveaernepligtige bidrager med. Der er ingen indikation pa, at rollen efterspgrges eller udfyldes i neevneveer-

dig grad, og derfor bgr kommunikationen bade internt og eksternt afspejle dette.

7.2 Cybervaernepligtiges bidrag til resiliens

I dette afsnit diskuteres, hvordan de cyberveernepligtige bidrager til at gge den nationale sikkerhed, samt
hvorvidt deres rolle retter sig mod cybersikkerheds- eller cyberresiliensperspektivet. Hertil genkaldes defini-
tionerne pa cybersikkerhed og cyberresiliens fra afsnit 2.2 (Metode - teoretisk perspektiv). Som beskrevet i
afsnit 5.3.1 (National Cyberindsats), pnskes det at hgjne Danmarks modstandsdygtighed overfor cybertrusler
gennem samarbejde, regulativer og kapaciteter pa tveers af organisationer og landegraenser, saledes viden og
erfaring akkumuleres. Denne tilgang til opbyggelse af modstandsdygtighed stemmer overens med den viden-
skabelige litteraturs definition af cyberresiliens, hvor ogsa kommunikation og samarbejde gennem regulativer

og frameworks er omdrejningspunkt.

Jf. afsnit 6.2 (Forhold mellem cybervernepligtige og aftagerorganisationer) indgar de cyberveernepligtige ty-
pisk i en integreret del af en stgrre cybersikkerhedsstruktur, og de cyberveernepligtiges bidrag til den nationale
sikkerhed bgr derfor betragtes ligedes. At de cyberveernepligtiges bidrag til en organisation ikke kan betragtes
som enkeltstaende, er netop hvad retter indsatsen mod resiliensperspektivet frem for sikkerhedsperspektivet
til trods for, at de cybervaernepligtiges tekniske kompetenceprofil i hgj grad retter sig mod beskyttelse og der-
med sikkerhedsperspektivet. De cybervaernepligtiges bidrag til at skabe cyberresiliens, er derfor athsengig af
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den organisatoriske kontekst som de indlejres i. Hvis de cyberveernepligtiges rolle efter endt cyberveernepligt
f.eks. primeert var at implementere firewalls eller lignende, som den eneste sikkerhedsindsats i en organisa-
tion, er dette ikke tilfseldet. Det skyldes, at cyberresiliens skal betragtes som summen af en raekke indsatser,
der bidrager til en organisations modstandsdygtighed, og derved ikke udelukkende kan vzere teknisk. At de
cybervernepligtige bidrager til cyberresiliens gennem en stgrre organisatorisk indsats, forsteerkes yderlige-
re af de cyberveernepligtiges frivillige netvaerk, hvor viden ogsa deles pa tveers af organisationer. Ydermere
bidrager netveerket til at sammenholde en teknisk sikkerhedskapacitet, hvilket har interesse i erhvervslivet,
hvor tekniske profiler sgges. For at de cybervaernepligtige kan bidrage mest effektivt til resiliensskabelsen i
en organisation, er dette betinget af, at de cybervaernepligtige placeres i organisationen der komplimenterer
deres kompetencer og profil. De organisatoriske rammer har betydning for, i hvilken grad de cybervaerneplig-
tige kan bidrage til cyberresiliensen effektivt. Samtidigt medforer dette, at organisationerne bgr have godt
kendskab til kompetencer og profil, for rent faktisk at veere i en position, hvor de cyberveernepligtige kan

placeres mest hensigtsmaessigt. Denne vekselvirkning er baseret pa gensidig forstaelse.

7.3 Teoretisk perspektiv

Det teoretiske perspektiv, der i undersggelsen anvendes, er afgreenset til artikler med ledelsesfokus pa cy-
berresiliens, som beskrevet i afsnit 2 (Teoretisk perspektiv). Perspektivet seetter retning for undersggelsens
design jf. 1.3 (Undersggelsesdesign) og metodisk udfersel jf. kap. 3 (Metode). Ledelsesperspektivet anvendes
i undersggelsen, eftersom det gnskes at undersgge, hvordan cybervarnepligten opleves som veerende relevant
for at hgjne IT-sikkerheden i aftagerorganisationer. Aftagerorganisationerne repraesenteres af en sikkerheds-
ansvarlig fra ledelseslaget, og disse har et ledelsesfokus pa, hvordan cyberresiliens opbygges i en organisation.
Perspektiver fra aftagerorganisationernes ledelsesrepraesentanter og den videnskabelige litteratur kan derfor
sammenholdes. Det teoretiske perspektiv bgr ikke betragtes som en facitliste for, hvordan cyberresiliens op-
bygges i en organisation, da den videnskabelige litteratur indeholder paradokser, modsigelser og modsatrette-
de argumenter for cyberresiliens. Det teoretiske perspektiv, udfolder som navnet indikerer, netop perspektiver
pa cyberresiliens, fremfor én komplet sammenhangende teori. Derved understreger det teoretiske perspektiv
den mangefacetteret virkelighed, som cyberresiliens indbefatter, hvilket gger den teoretiske linses anvendelig-
hed. Perspektivet afspejler derved aftagerorganisationernes virkelighed og kontekst, der forstas som kompleks
og med konkurrerende argumenter. Det teoretiske perspektiv egner sig derfor til at fortolke og forsta de
cybervaernepligtiges kompetencer, profil og ambassadgrforstaelse, i relation til aftagerorganisationernes cy-

berresiliens.

7.4 Metodisk selvrefleksion

Metodisk selvrefleksion indgar i afsnit 3.1.1 som kvalitetskriterie, og uddybes derfor herunder. Metodisk

selvrefleksion kommer ikke til udtryk i samme eksplicitte form som transparens, men har i stedet manifesteret
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sig undervejs i empiriindsamlingsprocessen, og veeret en del af den daglige diskussion i undersggelsesarbejdet.
Med afsaet i undersggelsens empiri, er det derfor relevant at diskutere dennes betydning, bade for de metodiske

forhold, men ogsa for analysens gyldighed.

7.4.1 Empirisk subjektivitet

Som udgangspunkt er undersggelsens indsamlede empiri praeget af stor subjektivitet, hvor interviewpersoner
og respondenter er bedt om at tilkendegive deres egne oplevelser og synspunkter for at evaluere relevansen af
cyberveaernepligten. Fordelen ved subjektiv data, er muligheden for at tilga et dybere stratum for at forsta de
bagvedlaeggende mekanismer og strukturer, som bliver tilkendegivet i interessenternes oplevelser baseret ud fra
deres egen kontekst. Dette styrkes yderligere ud fra undersggelsens evalueringsrationale, hvor interaktion med
forskellige interessentgrupper, giver et mere detaljeret billede af cyberveernepligtens relevans. Hertil er brugen
af flere, bade kvantitative og kvalitative datakilder, med til at skabe mere dybde og nuance i interessenternes
tilkendegivelser. Derimod kan undersggelsens sampling-tilgang, kombineret med empiriens subjektive natur,
udggre et kombineret bias i empirigrundlaget, som ogsa er naevnt i afsnit 3.4. Grundet dette er der risiko
for, at undersggelsen metodisk kun har belyst fortolkninger af de positive oplevelser, og samtidig ikke har
belyst ukendte oplevelser, eks. hvor aftagerorganisationen arbejder fortroligt eller ikke har gnsket at deltage
grundet darlige oplevelser. Yderligere erkendes det, at aftagerorganisationer, som ikke har cybervaernepligtige
ansat, ikke indgar i undersggelsen, hvilket udggr en blind vinkel. I praksis har undersggelsen udelukkende
mgdt positiv respons i forhold til at sample respondenter; meget sjseldent har respondenter ikke gnsket eller
ikke tilbudt at veere interviewpersoner, og tilsvarende har opbakningen til at medvirke i undersggelsen veeret
omfattende. Denne positive opbakning og villighed har medfgrt intern undren hos undersggerne, hvilket
muligvis veere et resultat af det ene gruppemedlems szerlige status internt i Forsvaret. Derudover kan det
skyldes, at undersggelsen er blevet drgftet iblandt aftagere og tidligere cybervaernepligtige. Yderligere kan det
veere udtryk for, at interviewpersonerne har set denne undersggelse som en mulighed for et palideligt talergr,
for at ytre deres holdninger indenfor deres interesseomrade. Der har veeret bemeerkelsesveerdig stor opbakning
til at deltage i undersggelsen, samt at hjelpe med f.eks. sampling. Dette feenomen har manifesteret sig helt
fra bruger- til myndighedsniveau. Denne positivitet er forsggt korrigeret pa forskellige mader, f.eks. gennem
undersggelsens metodedesign. Dertil har opbakningen veeret fordelagtig i forhold til at tilga visse sveert
tilgaengelige interviewpersoner f.eks. hos CFCS, som ellers er notoriske kendt for at veere forbeholdne eller
lukkethed. Med dette in mente, sa opfattes empiriens subjektivitet stadigveek som en styrke for undersggelsens
videnskabelse, til dels fordi problemformuleringen understreger, hvordan cyberveernepligtens relevans opleves,
men ogsa seerligt med udgangspunkt i evalueringsperspektivets fokus pa aftagerorganisationernes eksplicitte
veerdi som kilde til at vurdere kvaliteten af cyberveernepligten. Derudover fremhaeves undersggelsens fokus pa
sporbarhed og transparens som kvalitetskriterie. Al empiri, dens transskriberinger, kodninger, kategorier, osv.
er vedlagt som bilag til undersggelsen, hvilket giver et klart og tydeligt indblik i hvordan og hvorfor empirien

behandles. Ligeledes har alle aktivt deltaget i kode- og analysesproces, hvilket understgtter den interne
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palidelighed af undersggelsens resultater og afhjeelper fgrnzevnte bias. Selvom dataens subjektivitet kan skabe
risiko for ensartede fortolkninger hos interessenterne, sa har undersggelsen opnaet et matningspunkt i dens
kvalitative data. Dertil giver sporbarheden og transparensen i undersggelsen mulighed for at alle kan tilga,

verificere og genanalysere det datagrundlag, som undersggelsernes konklusioner beror sig pa.

7.4.2 Evalueringstilgang

Undersggelsens grundlag for at undersgge interessenter som en vaerdifuld empirikilde, er med afsaet i evalu-
eringsteoriens interaktive rationale. Denne retfzerdigger bade hvorfor interessenterne, deres fortolkninger og
kontekst, er legitime, men ogsa hvorfor aftagerorganisationerne er seerligt gyldige til at vurdere cyberveaer-
nepligtens kvalitet. Dette manifesterer sig bade i metodiske valg, men ogsa selve analysens opbygning, hvor
interessentgrupperne analyseres grupperet i afsnit 5. Valget af en integreret model af elementer fra Interes-
sentmodellen samt BIKVA-modellen, som undersggelsens evalueringsperspektiv, retfeerdigggres seerligt ud fra
undersggelsens begyndelse, hvor intet overblik over relevante interessenter var tilstede. Derfor har en stor del
af undersggelsen veeret preeevaluerende, jf. Interessentmodellen, hvor dét at danne overblik over cyberveer-
nepligtens gkosystem har veeret i fokus. Derimod anerkendes, at andre evalueringstilgange kan benyttes med
fordel, seerligt som veerktgj til at evaluere summativt. F.eks. kan virkningsevaluering bruges, for bedre at
vurdere kompleksiteten om “hvad virker, for hvem, og i hvilken sammenheng” (Krogstrup, 2016, s. 107).
Virkningsevaluering vil ganske vist bedre kunne etablere forstaelse for effekten af de cybervaernepligtige som
indsats, men har ikke veeret muligt at udfgre fyldestggrende, da grundlaget for en detaljeret programteori ikke
har veeret tilstede i undersggelsens opstart. Selvom virkningsevaluering vil kunne give en bedre, mere konkret
effektforstaelse af de cyberveernepligtige, sa er det nuveaerende interaktive rationale brugt, fordi virkningse-
valuering ikke er muligt, og fordi evalueringsrationalet er fyldestggrende til at kunne besvare undersggelsens
problemformulering.

Dertil sagt, sa kan denne undersggelse understrege muligheden ved at anvende andre evalueringstilgange,
og kan ogsa agere som grundlag for at forsta cyberveernepligtens detaljerede og komplekse bagland af for-
tolkninger, i forhold til cybervaernepligtens relevans. Dette afkraever tilgengeeld bedre malkriterier, med fak-
tiske malbare parametre, samt en bedre beskrivelse af de problemer, som cybervaernepligten skal afhjeelpe
(Krogstrup, 2016, s. 109). Hertil kan det spekuleres, om mangelfulde malkriterier kan vaere udtryk for poli-
tisk rygdeekning, da cyberveernepligten forst og fremmest blev politisk bestemt som en forsggsordning. Ved
ikke at fastseette klare og malbare opfyldelseskriterier for cyberveaernepligten, er det sveert at holde politiske

beslutningstagere ansvarlige for potentielt manglende indfrielse af formel malsatning.
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Kapitel 8

Konklusion

Dette afsnit har til forméal at besvare undersggelsens problemformulering i en samlet konklusion, som vist i
figur 8.1. Konklusionen tager udgangspunkt i besvarelserne af underspgrgsmalene med dertilhgrende delkon-

klusioner, som findes i afsnit 6.1.3, 6.2.3 og 6.3.2, samt diskussionspunkter fra kapitel 7.

Teoretisk perspektiv
Resiliens vs. security, resilienstemaer

Konklusion
Besvarelse af
problemformulering

Figur 8.1: Konklusionens udgangspunkt og placering

Besvarelsen er baseret pa interessentevaluering, som er beskrevet i kapitel 4, med fglgende problemformulering:

Hvorledes opleves Forsvarets Cybervaernepligt som relevant for at hgjne IT-sikkerheden ved afta-

gerorganisationer?

Forsvarets Cybervaernepligt opleves samlet set som relevant for at hgjne I'T-sikkerheden ved at levere personel
med en kombination af kompetencer og personprofil, som er efterspurgt pa tveers af private og offentlige af-
tagerorganisationerne. Cybervaernepligtens relevans er ikke begraenset til Forsvarets myndighedsomrade. De
cybervaernepligtige bidrager til at hgjne IT-sikkerhed ved at indga som en del af en stgrre sikkerhedsstruktur,
og derigennem skabe cyberresiliens i aftagerorganisationer. De cybervaernepligtiges bidrag til at gge cyberre-
siliens er karakteriseret ved at de indgar i en storre helhed, og kan derved ikke betragtes som enkeltstaende

indsatser i aftagerorganisationerne.
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Antallet af cyberveernepligtige, som Forsvarets cyberveernepligt arligt uddanner, lever ikke op til forvent-
ninger og behov set fra et aftagersynspunkt. Den stigende cybertrussel er direkte medvirkende til yderligere
behov for cyberkompetencer. Relevansen af Forsvarets cyberveernepligt pavirkes derfor negativt af, at det

arlige antal af cybervaernepligtige er utilstrackkeligt.

Det konkluderes, at intern fastholdelse af cyberveernepligtige i Forsvaret er negativt pavirket af manglende
videreuddannelsesmuligheder og karriereveje. Det vurderes, at cyberuddannelse pa flere niveauer vil kunne
bidrage til gget anvendelse af cyberveernepligtige i Forsvaret. Et leengerevarende karriereforlgb pa flere ni-
veauer, vil bidrage positivt til at gge relevansen af uddannelsen. Her er szerligt behov for ggede organisatoriske
og ledelsesmaessige kompetencer identificeret. Denne problemstilling er isoleret til Forsvarets eget myndig-

hedsomrade.

Den samlede konklusion er baseret pa diskussionpunkter samt syntese af de tre underspgrgsmal:

Underspgrgsmal 1: De cybervaernepligtige vurderes af aftagere at; besidde en god men grundleggende tek-
nisk forstaelse, en tilstraekkelig organisatorisk forstaelse til at indga i en stgrre organisation, men fa til ingen
ledelsesmeessige kompetencer. Mest centralt opleves cybervaernepligtiges profiler som szerligt motiverede og
leerenemme indenfor cyberdomaenet.

Kombinationen af kompetencer og profil ggr de cyberveernepligtige; attraktive, bredt anvendelige og veleg-

nede i aftagerorganisationer.

Underspgrgsmal 2: Der er hgj grad af overensstemmelse mellem de cybervaernepligtiges tekniske kom-
petencer, og aftagerorganisationernes tekniske kompetencebehov, hvor seerligt netveerksforstaelse og sik-
kerhedsanalyse er i fokus. De cyberveernepligtiges organisatoriske kompetencer imgdekommer aftagernes
kompetencebehov indenfor samarbejde og kommunikation, men vurderes mangelfulde i forhold til risikosty-
ring og framework-forstaelse. De cyberveaernepligtige besidder fa til ingen ledelsesmaessige kompetencer, og
imgdekommer derfor ikke ledelsesmaessige kompetencebehov. De cybervearnepligtige indtager dog typisk en
stilling uden ledelsesansvar. De cyberveernepligtiges motiverede og leerenemme personprofil, stemmer i hgj
grad overens med aftagernes gnsker og behov.

Det vurderes, at kombinationen mellem de cybervaernepligtiges kompetencer og profil i hgj grad imgdekommer
aftagernes behov i forhold til de typiske jobfunktioner de varetager. De manglende ledelseskompetencer vur-

deres af aftagerne at afdeckkes af andre personalegrupper.
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Underspgrgsmal 3: Rollen som ambassadgr for god IT-sikkerhed manifesterer sig i praksis i meget lav
udstraekning. De cyberveernepligtige opleves af aftagerorganisationerne generelt ikke som ambassadgrer, og
besidder ikke funktioner, hvor denne rolle kan praktiseres meningsfyldt. De cybervaernepligtige har i forlaen-
gelse heraf sveert ved at konkretisere en praktisk udfoldelse af rollen. Ambassadgrrollen italesaettes internt
i Forsvaret som betydningsfuld og vigtig, og afspejles af cybervaernepligtiges egen forventning, men dette
kommer ikke til udtryk i praksis ved aftagerorganisationerne, hvilket kan skyldes, at Forsvaret og aftageror-

ganisationerne fortolker ambassadgrrollen forskelligt.
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Kapitel 9

Perspektivering

I lyset af undersggelsens fund og konklusion, vil dette kapitel indlejre undersggelsens relevans i en bredere

sammenhaeng.

9.1 Delaftale til Forsvarsforliget 2024-2033

Sidelpbende med undersggelsens udfgrelse, har forligsparterne i Forsvarsaftalen for 2024-2033 fastsat nye
politiske og gkonomiske rammer for Forsvaret. Anden delaftale, indgaet d. 30 april 2024, nsevner eksplicit

prioritering af cybervaernepligten:

” Aftaleparterne er enige om at folge udviklingen pa cyberomradet tet med henblik pa at kunne
styrke cybervernepligten, herunder i forhold til varighed og antallet af vaernepligtige i forhold til
Forsvarets og det civile samfunds behov. Der gennemfores en evaluering af cybervernepligten med
henblik pa, at en styrkelse af cybervernepligten i hgjere grad end i dag kan understgtte opgaver
inden for eksempelvis beskyttelse af kritisk infrastruktur. Aftaleparterne er endvidere enige om, at
en cybervernepligt efter endt tjeneste skal kunne understgtte den enkeltes videre karriere i bade

Forsvaret og i det civile.” (Forsvarsministeriet, 2024a, s. 10-11).

Delaftalens eksplicitte omtale af cyberveernepligten, samt behovet for evaluering, understreger denne un-
dersggelses relevans og anvendelighed. Med fokus i undersggelsens konklusion om, hvorvidt cybervarnepligten
opleves relevant af dens aftagere, koinciderer dette med det aktuelle fokus pa cyberomradet og cyberveer-
nepligten. Flere af de omrader, som naevnes i aftaleteksten, er identificeret som centrale i denne undersggelse,
og er konkretiseret af aftagerorganisationernes oplevede relevans af cybervaernepligt samt rammeszettende in-
teressenter. Det er f.eks. problemstillinger som antallet af cybervaernepligtige og leeringsdybde af uddannelsen.
Derudover er behovet for at styrke den enkeltes videre karriere, ogsa identificeret i form af manglende vide-
reuddannelsesmuligheder og ansattelsesbarriere. Slutteligt skal naevnes, at en meningsfuld evaluering bgr ligge

til grund for sendringer i volumen eller format, og at dette bgr tage udgangspunkt i behov ved aftagerorganisa-
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tionerne, hvadenten de er repraesenteret i kritisk infrastruktur eller internt i Forsvaret. Szerligt organisationer
i kritisk infrastruktur har udtrykt gnske om gget samarbejde og evt. elevplads eller praktikophold. Dette be-
kreefter, at undersggelsen bade er relevant, men ogsa anvendelig, da evaluering af cybervaernepligtens relevans

kan benyttes som inspiration i den i rammeaftalen omtalte evaluering for at styrke cybervaernepligten.

9.2 Cybervarnepligt pa tvaers af NATO

Omend undersggelsen er afgreenset til en dansk kontekst, er den danske cybervaernepligt ikke et enestaende
faenomen, og lignende indsatser finder sted pa tveers af allierede i NATO. Her kan undersggelsen trackke for-
bindelse til Martin Hurts & Tiia Somers (2021) bidrag til at kortlaegge specifikke erfaringer og best practices
fra cyberveernepligt i de nordiske lande, samt Estland og Schweiz. Selvom der ikke er én falles definition
pa cyberveernepligt eller dens udformning pa tveers af lande, opfattes cyberveernepligtskonceptet som en
mulighed for at styrke nationale cybersecurity-kapabiliteter (Hurt og Sémer, 2021). Der er enighed om gevin-
stmulighederne affgdt af en national cyberveernepligt, men karakteristika og strukturer varierer. Et eksempel
er reservestruktur for cybervarnepligtige i Forsvaret. Dette eksisterer pa nuvaerende tidspunkt ikke i Dan-
mark, som erfaret af de rammesaettende interessenter i undersggelsen. Hertil papeger Hurt & Somer (2021),
at en sadan struktur for cybervaernepligtige er under udbygning i Norge og Sverige, og allerede eksisterer i
en fuldt funktionel form i Finland og Estland (Hurt og Somer, 2021). Det er derved bemaerkelsesveerdigt, at
Danmark som det eneste af landene ikke er i faerd med at udbygge en reservestruktur for de cybervaerneplig-
tige 1 Forsvaret, og dermed afviger fra NATO-allierede. Dog er analyse af genetablering af reservestruktur
en del af kommende forsvarsforlig (Forsvarsministeriet, 2024a, s. 10). Der findes ifplge Hurt og Somer (2021)
forskellig anvendelse af cyberveernepligtige pa tveers af partnerlandene. Flere steder ses reel varetagelse af
jobfunktioner i landenes Forsvar eller on-the-job-training i forbindelse med cybervaernepligten. Her afviger
Danmark igen ved ikke at anvende cybervaernepligtige i reelle driftsopgaver udenfor uddannelsesstrukturen
ved Foringsstgtteregimentet.

Partnerlandenes cybervaernepligtsuddannelser er af forskellig opbygning, struktur og varighed. De er derfor
ikke standardiserede eller ssmmenlignelige. Dette betyder ogsa, at meritering anvendes forskelligt, hvor nogle
lande meriterer mod bachelorniveau pa universiteterne, mens der f.eks. i Danmark gives merit for dele af
IT-supportuddannelsen.

Interessant er det, at selvom erfaringer fra cybervaernepligten eksisterer i lande lignende Danmark, samarbej-
der Forsvaret ikke direkte pa uddannelsesniveau med andre lande, som ogsa beskrevet i afsnit 5.3.3 vedrgrende
erfaringsudveksling. Forsvarets nuveerende egenevaluering er med udgangspunkt i tilknyttede kurser, men ind-
drager ikke erfaringer bilateralt, selvom andre lande ogsa har cyberveernepligt med en konstellation, som kan
give erfaringer til den danske kontekst. Den manglende erfaringsudveksling og standardisering kan medfgre

en lavere grad af interoperabilitet, som ellers er et ngglebegreb for NATOs opbygning og sammenhaengskraft.
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Ordliste

CFCS - Center for Cybersikkerhed

CISOPBTN - Communications and Informations Operationsstgttebataljon
CVPL - Cybervaernepligt(ige)

FE - Forsvarets Efterretningstjeneste

FMN - Forsvarsministeriet

FSR - Fgringsstgtteregimentet

GRC - Governance, Risk & Compliance

HBU - Harens Basisuddannelse

HRU - Haerens Reaktionsstyrkeuddannelse

IP - Interviewperson

SOC - Security Operations Center
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Bilag

Alle bilag kan findes i bilagsmappen, hvor hvert hovedbilag er inddelt alfabetisk og indeholder respektive
underbilag.

[A] Transskriberinger

[A1] transskription af interviewperson 1 (IP 1)
Se fil: Bilag A1 IP1_Rammesattende_120224.pdf

[A2] transskription af interviewperson 2 (IP 2)
Se fil: Bilag_A2_1P2_Rammesattende_110324.pdf

[A3] transskription af interviewperson 3 (IP 3)
Se fil: Bilag_A3_IP3_Rammesattende_260324.pdf

[A4] transskription af interviewperson 4 (IP 4)
Se fil: Bilag_A4_1P4_CivilAftager_120324.pdf

[A5] transskription af interviewperson 5 (IP 5)
Se fil: Bilag_A5_1P5_CivilAftager_130324.pdf

[A6] transskription af interviewperson 6 (IP 6)
Se fil: Bilag_A6_1P6_CivilAftager_130324.pdf

[A7] transskription af interviewperson 7 (IP 7)
Se fil: Bilag A7 IP7_CivilAftager_210324.pdf

[A8] transskription af interviewperson 8 (IP 8)
Se fil: Bilag_A8_TP8_Militeer Aftager_180324.pdf

[A9] transskription af interviewperson 9 (IP 9)
Se fil: Bilag_A9_1P9_Militeer Aftager_220324.pdf

[A10] transskription af interviewperson 10 (IP 10)
Se fil: Bilag_A10_IP10_CivilAftager_270324.pdf
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[B]

Kodning af transskriberinger

Rammesattende:

[B1]

[B2]

(B3]

[B4]

Kodning af tema ”Cybersikkerhed i din organisation”

Se mappe: Bilag_B1_Cybersikkerhed_i_din_organisation

Kodning af tema ”Cyberuddannelse i Forsvaret”

Se mappe: Bilag B2_Cyberuddannelse_i_Forsvaret

Kodning af tema ”Forsvarets cyberveernepligt”

Se mappe: Bilag_B3_Forsvarets_Cybervaernepligt

Kodning af tema ”Nationalt sikkerhedsansvar”

Se mappe: Bilag_B4_Nationalt_sikkerhedsansvar

Aftagere:

[BS]

[B6]

[C1]

[C2]

Kodning af tema ” Aftager”
Se mappe: Bilag_B5_Aftager

Kodning af tema ” Ambassadgrrolle”

Se mappe: Bilag_ B6_Ambassadgrrolle

Kodning af tema ” Andet”
Se mappe: Bilag_ B7_Andet

Kodning af tema ”Cyberveaernepligten”

Se mappe: Bilag_B8_Cybervarnepligten

Kodning af tema ”Nationalt sikkerhedsansvar”

Se mappe: Bilag_B9_Nationalt_sikkerhedsansvar

Kodning af tema ”Uddannelse”

Se mappe: Bilag_ B10_Uddannelse

Kodning af klyngedata og observationsdata

Kodning af klyngeinterview

Se fil: Bilag_C1_Kodning_af klyngeinterview.pdf

Kodning af observationsstudie

Se fil: Bilag_C2_kodning_af_observationsdata.pdf
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[C3]

Observationsdata (radata)

Se fil: Bilag_C3_Observationsdata (radata).xlsx

[D] Interviewguides

[D1]

[D2]

[D3]

[E5]

[E6]

Interviewguide til civile og militzere aftagere

Se fil: Bilag_D1_Interviewguide_civile_og_militeere_aftagere.pdf

Interviewguide til IP10
Se fil: Bilag_D2_Interviewguide TP10.pdf

Interviewguide til IP1
Se fil: Bilag_D3_Interviewguide IP1.pdf

Interviewguide til IP2
Se fil: Bilag_D4 _Interviewguide 1P2.pdf

Interviewguide til IP3
Se fil: Bilag_D5_Interviewguide 1P3.pdf

Interviewguide til Klyngeinterview

Se fil: Bilag_D6_Klynge_interviewguide.pdf

Spagrgeskema

Sporgeskema til nuveerende cyberveernepligtige (uden besvarelser)

Se fil: Bilag_E1_nuvaerende_cybervaernepligtige_uden_besvarelser.pdf

Spergeskema til nuveerende cyberveernepligtige (med besvarelser)

Se fil: Bilag_E2_nuvaerende_cybervaernepligtige_med_besvarelser.csv

Sporgeskema til tidligere cybervaernepligtige (uden besvarelser)

Se fil: Bilag_E3_tidligere_cyberveernepligtige_uden_besvarelser.pdf

Sporgeskema til tidligere cyberveernepligtige (med besvarelser)
Se fil: Bilag_E4_tidligere_cyberveernepligtige_med_besvarelser.csv

Spergeskema til aftagerorganisationer (uden besvarelser)

Se fil: Bilag_E5_aftager_uden_besvarelser.pdf

Sporgeskema til aftagerorganisationer (med besvarelser)

Se fil: Bilag_E6_aftager_med_besvarelser.csv
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[F] Behandling af kvantitative data

[F1] Beskrivelse af kvantitativ databehandling i undersggelsen.
Se fil: Bilag_F1_Behandling_af kvantitativ_data.pdf

[F2] Datafigurer til de nuveerende cyberveernepligtige.
Se mappe: Bilag_F2_Nuvaerende_cybervaernepligtige_data_figurer

[F3] Datafigurer til de tidligere cybervaernepligtige.
Se mappe: Bilag_F3_Tidligere_cyberveaernepligtige_data_figurer

[F4] Datafigurer til aftagerorganisationerne.

Se mappe: Bilag_F4_Aftager_data_figurer

[G] Dokumenter

[G1] Preesentation fra introduktionsmede med Fgringsstotteregimentet

Se fil: Bilag_G1_Przesentation_intromgde.pdf

[G2] Kompetencekort for cyberveernepligtsuddannelsen

Se fil: Bilag_G2_Kompetencekort_for_cybervaernepligten.pdf

[G3] Uddannelsesbeskrivelse for cyberveernepligten
Se fil: Bilag_G3_Uddannelsesbeskrivelse_cybervaernepligten.pdf

[H] Analyse af gvrige temaer

[H1] Analyse af gvrige teamer fra analysen

Se fil: Bilag_H1_Analyse_af_temaer.pdf

[I] Kvalitative metoder

[I1] Bilag som indeholder kvalitative metoder fra metode afsnittet

Se fil: Bilag_I1_kvalitative_metoder.pdf

[I2] Figur fra mixed methods afsnittet
Se fil: Bilag_12_Mixed_method.png
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[J] Temaer fra teoretisk perspektiv

[J1] Bilag indeholdende de fulde tabeller med temaer fra det teoretiske perspektiv
Se fil: Bilag_J1_tabeller_teoretisk_perspektiv.pdf

[K] Litteraturstudie

)

[K1] Bilag indeholdende litteraturstudie om ”Ledelse af Cyberresiliens I Organisationer’

se fil: Bilag_K1_Ledelse_af_cyberresiliens.pdf

[L] Farvekoder

[L1] Bilag indeholdende farvekoder brugt pa empiriens temaer til analysen

se mappe: Bilag_L1_Aftagere_farvekoder & Bilag_L.2_Rammesattende_farvekoder
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