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Abstract

This thesis aims to analyse current judicial law regarding crimes performed through the
internet or a similar it-system. As part of the analysis the judicial provisions regarding
attempt and accessory to it-crimes will be analysed as well. The above mentioned ana-
lysis is performed in order to clarify whether current Danish judicial law is sufficient or
if any problems may arise.

Since the introduction of the Danish penal code in 1930 the Danish judicial provisions
have been subject to little change in regulations. In 2007 a committee was created to
consider whether the Danish judicial laws required any changes in order to sufficiently
enable the Danish government to prosecute crimes impacting the Danish territory and
its citizens. As a product of said consideration the Danish penal provision 9 a was intro-
duced, independently regulation the Danish jurisdiction regarding it-crimes where the
offence relates to text, sound or image data.

Since then no further regulations has been introduced. Whether this is because the
current legislation is deemed sufficient or if the legislation is lacking, is the purpose of
this thesis.

In this thesis the states independence and their judicial relation with each other has
been described in order to clarify the value of the judicial provisions. Furthermore the
Danish judicial provisions has been described in order to clarify the extend of the Da-
nish jurisdiction. Only the provisions deemed relevant to the purpose of the thesis has
been included in the following analysis.

In the analysis it has been concluded that even though several of the Danish judicial
provisions also applies to it-crimes, some of the provisions may limit the Danish states
ability to prosecute actions that may be in its interest to prosecute. Furthermore some
provision is deemed to apply beyond what seems reasonable. This is especially the case
regarding attempt and accessory actions, where the Danish judicial provisions opens
up for the possibility to prosecute attempts even though the attempted crime isn't ille-
gal in the country where the offender is a resident or where the attempted crime is
planned to be performed in.

Most of the judicial provisions are however reasonable and sufficient as to provide the
ability to prosecute crimes either committed in Denmark with the intention of applying
in a foreign country, or performed in a foreign country with the intention of the crime
to have effect in Denmark.
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Kapitel 1- Introduktion

1.1 Indledning

Gennem de sidste par artier er verden blevet mere og mere digitaliseret, som globali-
seringen er gaet frem. Samfundet, som vi kender det, gennemgar en drastisk teknolo-
gisk udvikling, og mange dagligdagsfunktioner kan nu udfgres via internettet. Denne
udvikling er ment til at fremme samfundet og gere livet nemmere for den almindelige
borger, men har samtidig betydet, at det er nemmere end nogensinde at udfere graen-
seoverskridende kriminelle handlinger.

Her i Danmark er vi, ifalge Europa Kommissionens DESI' 2022, et af de mest digitalise-
rede lande i verden. Dette har medfart en drastisk stigning i internetbaseret kriminali-
tet, herunder forbrydelser som databedrageri:

"Konkret modtog politiet 7.000 anmeldelser om databedrageri i fijerde kvartal sidste dr
[2022] ifelge DST. Det er en stigning pa 49 procent i forhold til fjerde kvartal 2021.”2

Kriminalitet som databedrageri, hacking og deling af bgrnepornografi og haevnporno
er blevet mere udbredt, da teknologiens fremgang har gjort det nemmere at holde sig
anonym og har givet mulighed for at distancere sig fra handlingens virkningsomrade.
Internettets digitale verden har erstattet landenes graenser og aget muligheden for ud-
forsel af greenseoverskridende kriminalitet og i den anledning abnet op for spargsmalet
om, hvornar en kriminel handling udfert gennem internettet eller lignende it-system
kan skabe dansk straffemyndighed.

Problemstillingen ved kriminelle handlinger begdet ved brug af internettet blev adres-
seret allerede i betenkning nr. 1377/1999 om bgrnepornografi og it-efterforskning,
hvor det nedsatte udvalg udtrykte, at der kunne opsta vanskeligheder i at lokalisere
handlingens virknings- og handlingssted.® Straffelovradet var ligeledes opmarksom
herom i dets betaenkning nr. 1462/2005 om kriminalisering af generelle opfordringer til
selvmord m.v., men behandlede ikke problemstillingen yderligere pa begrundelse af, at
et jurisdiktionsudvalg allerede var nedsat til behandling af emnet.*

Der blev endelig taget definitivt stilling til, hvorvidt den danske straffemyndighed anga-
ende it-kriminalitet var tilstreekkelig i betaenkning nr. 1488/2007, da det farnaevnte ju-
risdiktionsudvalg nedsat af justitsministeriet havde faet til opgave at vurdere, hvorvidt
de dageeldende jurisdiktionsregler var tilstraekkeligt anvendelige i forhold

' The Digital Economy and Society Index (DESI), 2022

2 Flere anmelder bedrageri til politiet - saerligt databedrageri fylder, 2023

3 Justitsministeriets udvalg om gkonomisk kriminalitet og datakriminalitet, 1999, afsnit 2.3.2

4 Betaenkning nr. 1462/2005 om kriminalisering af generelle opfordrninger til selvmord m.v., 2005



omhandlende internetkriminalitet, eller hvorvidt der var behov for at foretage sendrin-
ger i jurisdiktionsbestemmelserne.®> Udvalgets betaenkning udtrykte, at der var behov
for en revision af de dagaeldende jurisdiktionsregler og foreslog en raekke sendringer af
bestemmelserne, der blev vedtaget i lov nr. 490 af 17. juni 2008.°

Lovaendringen medferte indferslen af straffelovens § 9 a angdende lovovertraedelser,
der vedrarer tekst-, lyd- eller billedmateriale, som er den eneste og senest indferte ju-
risdiktionsbestemmelse, der selvstandigt regulerer forhold angdende, hvorledes der
kan undergives dansk straffemyndighed ved internetkriminalitet. Yderligere affattelse
af de dagaeldende jurisdiktionsregler angdende internetkriminalitet blev ikke fundet
nedvendigt, da de gaeldende regler ansds at finde anvendelse ved internetbaserede
forhold.

Siden betaenkningens udgivelse i ar 2007 og loveendringen i ar 2008 er der ikke sket
nogen yderligere regulering af de danske jurisdiktionsbestemmelser, hvorimod inter-
netbaseret kriminalitet er steget drastisk over de sidste artier.” Kontrasten mellem de
to udviklinger ma anses som pafaldende, saerligt nar det ikke er blevet vurderet ngd-
vendigt med yderligere regulering pa omradet. Modsat kan det ogsa ske, at geeldende
ret er tilstreekkelig gaeldende til, at det ikke er vurderet ngdvendigt med yderligere og
maske unadvendig regulering.

Om de geeldende jurisdiktionsregler er tilstraekkeligt anvendelige og dermed ikke har
givet anledning til yderligere regulering leder op til denne afhandlings problemformu-
lering.

1.2 Problemformulering

Denne afhandling har til formal at undersgge gaeldende ret angdende de danske juris-
diktionsprincipper vedrgrende it-kriminalitet. Herunder vil afhandlingen ogsa under-
spge de geeldende jurisdiktionsreglers anvendelse ved fors@g og medvirken til it-krimi-
nalitet. | forbindelse med undersggelsen vil de geeldende jurisdiktionsregler i straffelo-
vens 88 6-9 a blive analyseret med henblik pa at afklare de problemstillinger, it-krimi-
nalitet kan medfgre i forhold til den danske straffemyndighed. Ud fra dette konklude-
res, hvorvidt de danske jurisdiktionsregler er tilstraekkelige. Det er i den forbindelse re-
levant at belyse, hvorvidt der foreligger kriminaliserede handlinger pa internettet, hvor
de danske jurisdiktionsregler ikke kan ggres geeldende, da handlingen ikke indeholder
en tilstraekkelig relation til det danske territorium og de danske stats interesser. Ligele-
des findes det relevant at undersgge, hvorvidt nogle af de danske jurisdiktionsregler er
for vidtgdende i forhold til, hvad der anses for hensigtsmaessigt.

> Betaenkning; 2007 nr. 1488 om Dansk straffemyndighed, 2007
¢ Lov 2008-06-17 nr. 490, 2008
7 Dansk Erhverv - De kriminelle er blevet mere digitale, 2018



1.3 Metode og retskilder

Denne afhandlings problemformulering, som beskrevet i ovenstaende afsnit, vil seges
afklaret ved benyttelse af den retsdogmatiske metode med henblik pa at analysere og
systematisere den geeldende retstilstand.® De relevante bestemmelser i straffeloven vil
blive redegjort og kortlagt for, at det kan vurderes, hvorledes der kan foreligge dansk
straffemyndighed ved graenseoverskridende it-kriminalitet.

For at besvare denne afhandlings problemformulering vil de retskilder, som findes re-
levant, blive anvendt. Dette er primaert straffeloven med inddragelse af enkelte andre
love, konventioner og bekendtgegrelser. Grundet den sparsomme retspraksis vedrg-
rende jurisdiktionsreglernes anvendelse pa it-kriminalitet, seges der mod forarbej-
derne, hvor seerligt Jurisdiktionsudvalgets betankning 1488/2007 vil blive anvendt.
Denne betankning har netop behandlet tilstraekkeligheden af de danske jurisdiktions-
regler samt hvorvidt disse finder anvendelse pa it-kriminalitet. Den spinkle mangde af
retspraksis, der foreligger pa omradet, har gjort det ngdvendigt at s@ge til den juridiske
litteratur med henblik pa at fortolke anvendelse af gaeldende jurisdiktionsregler.

1.4 Afgraensning

Denne kandidatafhandling har ikke til formal at udfgre en dybdegdende og fuldstaendig
analyse af de danske strafferetlige jurisdiktionsregler, men har til formal at analysere
jurisdiktionsreglernes anvendelse ved it-kriminalitet. Jurisdiktionsbestemmelserne vil
blive belyst i kapitel 3 for at skabe et overblik over, hvilke jurisdiktionsregler der kan
skabe dansk straffemyndighed. Ved analysen af hvornar der kan statueres dansk straf-
femyndighed ved it-kriminalitet, vil der kun blive anvendt de jurisdiktionsbestemmel-
ser, som vurderes relevante i forhold til afhandlingens problemfelt. Der vil derfor i
denne afhandling ikke blive taget direkte stilling til, hvorvidt en jurisdiktionsbestem-
melse er relevant ved it-kriminalitet, men kun de relevante bestemmelser medtages i
analysen.

Som en del af at belyse, hvad der ligger til grunde for begrebet it-kriminalitet vil forskel-
lige typer af it-kriminalitet blive beskrevet. Det er dog ikke denne afhandlings formal at
analysere og belyse de forskellige typer af it-kriminalitet, hvorfor beskrivelsen af de for-
skellige typer kun udferes for at skabe forstdelse for it-kriminalitetsbegrebet og ikke at
udfere en dybdegdende analyse af sondringen mellem de forskellige typer digitale for-
brydelser.

Denne afhandling vil kun beskaeftige sig med de danske jurisdiktionsregler, og uden-
landske jurisdiktionsregler vil derfor ikke blive behandlet. P4 samme made Vvil

8 Munk-Hansen, 2017, s. 85



henvisninger til udenlandsk lov kun bruges med henblik pa at belyse en mulig proble-
matik ved undergivelsen af dansk straffemyndighed. Jurisdiktionsproblematikker ved-
rgrende efterforskning af forbrydelser i udlandet vil heller ikke blive behandlet i denne
afhandling.

Grundet jurisdiktionsreglernes folkeretlige karakter og veerdi, vil der kortfattet blive re-
degjort for de folkeretlige regler vedrgrende staternes selvstaendighed og rettigheder
overfor hinanden. En yderligere behandling af de danske jurisdiktionsregler i en folke-
retlig henseende vil dog ikke blive selvsteendigt behandlet.

Slutteligt vil jurisdiktionsreglernes anvendelse overlappe med de danske udleverings-
regler, hvorfor enkelte bestemmelser af udleveringsloven vil blive fremhaevet. Der vil
dog ikke blive udfert en selvsteendig behandling af de danske udleveringsregler, men
kun bruges hvor det kan hjelpe med belysningen af en jurisdiktionsmaessig problem-
stilling.



Kapitel 2- Staters suveraenitet og strafferetlige jurisdiktion

Suveranitetsprincippet er seerlig relevant nar man taler om jurisdiktionsfastsaettelsen
ved graenseoverskridende kriminalitet som ved internetkriminalitet. Alle stater besid-
der gennem folkeretten en seerlig kvalitet af hgjhed, som etablerer respekt blandt de
andre stater. Denne hgjhed, som statens suveranitet medfgrer, kan opdeles i to dele;
territorialhgjhed og personalhgjhed.’

Territorialhgjhedens grundsaetning bestdr i statens ret til udfolde dens myndighed i
hele statens territorium, om dette er lovgivende, dsmmende eller udgvende myndig-
hedsbefgjelser. Denne ret kan alene undtages ved reglerne om immunitet og reglerne
om uskadelig passage. Udover statens landterritorium inkluderes ogsa statens s@- og
luftterritorium herunder de fly og skibe, der er registreret i den pagaeldende stat. Denne
ret medfgrer modsaetningsvist en pligt til de andre stater om at afholde sig fra at over-
skride statens graenser.'°

Selvom staterne kan lovgive, dsmme og udgve dennes myndighed indenfor dens eget
territorium, kan staten ikke udvide dens myndighed til gaelde uden for statens graenser.
| princippet kan en kan stat godt bade lovgive og demme forhold, der foregar uden for
dennes omrade, men den udgvende myndighed kan ikke udferes uden for statens eget
territorium. Med andre ord er staten den eneste, der er berettiget til at yde myndighed
inden for sit eget territorium. "’

Personalhgjheden omhandler statens ret til at paleegge statens statsborgere eller per-
soner med fast bopael, pligt til at fglge national ret. Det er uden relevans, hvorvidt per-
sonen befinder sig inden for statens graenser. Hvis en person opholder sig i et andet
land, end hvor denne er borger, er personen dermed forpligtet til bade at overholde
lovene i landet hvor personen er hjemmehgrende, samt lovene i opholdslandet.'?

| praksis foreligger der et fuldstaendigt sammenfald mellem territorialhgjheden og per-
sonalhgjheden pa trods af territorialhgjhedens virkning uden for territoriet, hvad angar
den lovgivende og demmende myndighed som tidligere navnt, men dette har ingen
virkning i praksis, da retstillingen ikke ville kunne opretholdes uden kreenkelse af andre
staters suveranitet.'3

° Harhoff, et al., 2017, s. 198
0 Harhoff, et al., 2017, s. 198
" Harhoff, et al., 2017, s. 198
2 Harhoff, et al., 2017, s. 199
3 Harhoff, et al., 2017, s. 199



Det foreligger altsa, som tidligere naevnt, i folkeretten et princip om pars in parem non
habit imperium, der adskiller staternes magtsfaere fra hinanden, men staterne er sam-
tidig underlagt den folkeretlige retsorden, som disse har tiltradt.™

Suveranitetsbegrebet er dog ikke et fast begreb, da det i de seneste dartier har vaeret
under forandring, blandt andet ved, at graenseoverskridende problemer inden for gko-
nomien, miljeet eller sikkerhedspolitisk har forpligtet staterne til at indga i et samar-
bejde pa tveers af greenserne. Derudover er verden blevet globaliseret ved udbredelsen
af internettet og andre it-systemer, hvilket har medfert, at de kulturelle og politiske
graenser mellem staterne er blevet udvisket. Internettet har dermed ogsa globaliseret
forskellige politiske og juridiske vaerdier, men ogsa skabt splittelse blandt de forskellige
grupperinger.'®

Principperne for de enkelte staters straffemyndighed er dermed ikke et udtryk for, at
den kriminaliserede handlinger alene kan placeres under én enkelt stats straffemyn-
dighed og dermed gar en eksklusiv jurisdiktionskompetence gaeldende. Derimod an-
sker man at undga dette, da der ellers vil opsta situationer, hvor man opnar et fristed
for forskellige kriminaliserede forhold."®

Ved forhold hvor flere enkelte stater har jurisdiktionskompetence, vil man derfor sege
at lase problemstillingen ud fra et praktisk perspektiv, hvorved man aftaler, hvilket land
der skal have den endelige straffemyndighed, da der ikke er nogen straffemyndighed,
der har forrang end andre staters. Udvaelgelsen sker typisk ud fra princippet om, at den
stat hvori de fleste beviser foreligger, retsforfelger forholdet. Vurderingen kan enten
ske ud fra, i hvilken stat handlingen er udfgrt eller den stat, hvor vidner er bosat. Det
kan ogsa ske ud fra forholds natur, at det er naermest at give retsforfalgelsesretten til
det land, hvor offeret for den kriminaliserede handling er bosat, hvis der skal udvises
sarligt hensyn hertil."”

Der er i undertiden fastlagt aftaler mellem staterne, som regulerer, hvornar dansk ju-
risdiktion kan geres gaeldende pa kriminaliserede handlinger, som ikke har nogen til-
knytning til Danmark. Her fastlaegges en international strafferet, fastlagt ved konventi-
oner eller traktater, som forpligter de kontraherende medlemmer i at fglge de aftale
regler, herunder spargsmalet om jurisdiktionskompetence. International strafferet ma

4 Harhoff, et al., 2017, s. 196-199

15> Harhoff, et al., 2017, s. 196

16 Betaenkning; 2007 nr. 1488 om Dansk straffemyndighed, 2007, s. 29
7 Betaenkning; 2007 nr. 1488 om Dansk straffemyndighed, 2007, s. 29
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dog ikke anses som en hgjere rangerende st af strafferetlige regler, men ma anses
som en del af dansk strafferet, hvor internationale forpligtelser er inkorporeret.'®

Ved vedtagelsen af Almindelig borgerlig Straffelov af 10. Februar 1866 blev de fgrste
danske jurisdiktionsbestemmelser indfert. De daveerende jurisdiktionsregler fastslog,
at alle kriminaliserede handlinger udfert inden for det danske riges territorium, uanset
gerningspersonens oprindelse eller tilhgrsnation, kunne undergives dansk straffemyn-
dighed." Det blev ligeledes gjort gaeldende, at der ville opnas dansk straffemyndighed
i ved forhold, hvor gerningspersonen udferte en i Danmark forbudt handling i udlandet
med henblik pad at omga de danske love.?® En handling udfert i udlandet, men med
virkning her i landet, ville dog ikke medfgre dansk straffemyndighed efter dageeldende
regler.

De fernaevnte jurisdiktionsbestemmelser var gaeldende indtil ar 1930, hvor vedtagelsen
af Lov 1930-04-15 nr. 126 om ikrafttraedelse af borgerlig straffelov, indferte en raekke
jurisdiktionsbestemmelser som dem, vi kender i dag.?' Siden hen er de danske jurisdik-
tionsbestemmelser kun blevet behandlet én gang: i ar 2007 hvor Jurisdiktionsudvalgets
betaenkning nr. 1488/2007 udferte en grundig behandling af jurisdiktionsreglernes til-
straekkelighed.?? Betaenkningen medfarte, at der efterfglgende blev vedtaget aendrings-
lov nr. 490 af 17. juni 2008, hvori § 9 a blev indfgrt specifikt med henblik pa at regulere
jurisdiktionskompetencen ved internetkriminalitet, hvor forholdet omhandler tekst-,
lyd- eller billedmateriale.?

| den nuveerende gaeldende straffelov regulerer 88 6-9 a reglerne for, hvornar der kan
konstitueres dansk straffemyndighed og dermed, at den danske stat opnar retten til
retsforfelgelse.?* Disse jurisdiktionsregler bestar af en raekke principper, som bliver
yderligere behandlet i kapitel 3.

Den farste af disse jurisdiktionsprincipper er territorialprincippet, der omhandler kri-
minaliserede handlinger udfert pa dansk territorium.? Denne suppleres af "flag state”-
princippet, vedrerende dansk straffemyndighed for handlinger begdet pa fartejer
hjemmehgrende til Danmark, samt virkningsprincippet som udvider det grundleeggende
territorialprincip til at omfatte handlinger, hvor strafbarheden afhaenger eller pavirkes

'8 Madsen, 2020, s. 389-392

19 Rigsdagen, 1866, § 2

20 Rigsdagen, 1866, § 4

2" Lov 1930-04-15 nr 126, 1930, 88 6-9

22 Betaenkning; 2007 nr. 1488 om Dansk straffemyndighed, 2007
23 Lov 2008-06-17 nr. 490, 2008

24 Madsen, 2020, s. 355-356

25> Madsen, 2020, s. 356-359
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af, at virkningen indtraeder inden for den danske stats territorium, men hvor gerningen
ikke er udfert inden for den danske graense.?®

Dansk straffemyndighed kan derudover forekomme, hvis gerningspersonen eller den
forurettede er dansk statsborger eller hjemmehgrende til Danmark, jf. det aktive og
passive personalprincip.?’

Slutteligt kan der skabes dansk straffemyndighed, hvis handlingen er ment til at skade
den danske stats interesser, jf. beskyttelsesprincippet, eller handlinger, som er omfattet
af en international bestemmelse og som paleegger Danmark en forpligtelse om at have
straffemyndigheden, jf. universalprincippet.?® De to sidste principper suppleres af re-
praesentationsprincippet, som omhandler handlinger udfert uden tilknytning til Dan-
mark, men hvor en udleveringsanmodning af den sigtede er blevet afvist, og at hand-
lingen er kriminaliseret i henholdsvis den fremmede stat og i Danmark.?°

Disse regler er dog begraenset af reglerne om undtagelser fastsat gennem folkeretten,
og dermed gives folkeretten forrang for nationale jurisdiktionsregler.3° | 1927 fastslog
Den Internationale Domstol, at stater skal fglge "Lotus”-princippet, som fastslar, at en
stat har eneret til at fastleegge sin jurisdiktionskompetence, sa leenge folkeretten ikke
bryder med den vedtagne jurisdiktionslov.'

Pa trods af denne frihed af selvbestemmelse fglger de danske jurisdiktionsregler oven-
stdende naevnte principper, som vil blive behandlet yderligere i kapitlet nedenfor.

26 Madsen, 2020, s. 359 og Elholm & Feldtmann, 2014, s. 23-24

27 Madsen, 2020, s. 367-375

28 Madsen, 2020, s.375-379

29 Madsen, 2020, s. 379-380

30 Madsen, 2020, s. 366

31 The Case of the S.S. Lotus (France vs. Turkey), 1927, praemis 97 og 307
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Kapitel 3- De danske jurisdiktionsprincipper

| det felgende afsnit vil der blive behandlet de grundlaeggende principper for at kunne
statuere dansk jurisdiktion. Disse principper er territorialprincippet, hvorunder virk-
ningsprincippet ligeledes vil blive behandlet, det aktive personalprincip, det passive
personalprincip og slutteligt beskyttelses-, universal- og repraesentationsprincipperne,
samt den danske jurisdiktionskompetence ved forsggs- og medvirkenshandlinger. For-
malet er her at belyse de almindelige jurisdiktionsregler for kunne forsta de jurisdikti-
onsproblemer som it-kriminalitet kan fordrsage.

3.1 Territorialprincippet

Ligesom det er tilfaeldet ved de andre stater, er hovedreglen om den danske straffe-
myndighed, at straffemyndigheden knytter sig til statens territorium. Det er sdledes
ogsa territorialprincippet der star skrevet forst i straffelovens kapitel om den danske
stats jurisdiktionskomptence.3? Bestemmelsen har fglgende ordlyd:

“Under dansk straffemyndighed harer handlinger, som foretages
1) i den danske stat,
2) pé dansk fartaj, som befinder sig inden for et fremmed myndighedsomrdde, af en per-

son, der hgrer til fartgjet eller som rejsende falger med dette, eller

3) pa dansk fartaj, som befinder sig uden for et myndighedsomrdéde.”>

3.1.1 Handlingsstedet

Som naevnt i ovenstdende afsnit, er det grundlaeggende princip, at handlingsstedet (/o-
cus delicti) fastslar straffemyndigheden. Straffelovens § 6, stk. 1, nr. 1 foreskriver, at
handlinger udfert pa dansk territorium medfagrer dansk jurisdiktion. Det er her uden
relevans, om hvilken nationalitet gerningspersonen eller den forurettede har, samt
hvad disse personers nationalstaters love foreskriver.34

Territoriet fastsaettes til at besta af Danmarks landterritorium, sgterritorium og luftter-
ritorium, samt Feergerne og Grgnland.>> Ved betegnelse af sgterritoriet kan der som

32 Baumbach & Elholm, 2020, s. 410

33 Straffeloven, 2022, § 6

34 Baumbach & Elholm, 2020, s. 410-411, Elholm & Feldtmann, 2014, s. 20-23 (Se Vestergaards anmel-
delse: Vestergaard, 2014) og Madsen, 2020, s. 356-359

35 Jf. Lov nr. 200 af 7. april 1999, 1999 og tilherende bekendtggrelser: Bekendtgerelse 1999-04-21 nr.
242, 1999 og Bekendtggrelse nr. 680 af 18 juli 2003, 2003
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udgangspunkt opnas dansk straffemyndighed ud til det ydre territorialfarvand, som lig-
ger 12 sgmil uden for kystlinjen.3®

Derudover kan der ogsa opnas dansk straffemyndighed i et mindre omfang uden for
det fernaevnte territorium, hvis handlingen er sket inden for den danske eksklusive gko-
nomiske zone.?’

3.1.2 Flagstatsprincippet

Territorialprincippet suppleres af to principper, hvoraf den ene forekommer af straffe-
loven & 6, stk. 1, nr. 2 og 3, kaldet flagstatsprincippet, og det andet er virkningsprincip-
pet, der vil blive behandlet i afsnit 3.1.3.

Flagstatsprincippet giver Danmark straffemyndighed ved kriminaliserede handlinger,
som begas ombord pa et skibsfartgj eller fly, som er registreret her i landet.®® Princippet
er dog ikke anvendeligt, ifglge danske regler, ved handlinger, der er sket ombord pa
skibe, nar skibet er inden for dansk territorium, da territorialprincippet vil finde anven-
delse ved dette forhold.?°

Anvendelsen af princippet er uagtet af, om skibet er pa internationalt farvand eller pa
statslgs grund. Dog vil anvendelsen af flagstatsprincippet kun finde anvendelse i til-
feelde, hvor skibet er beliggende pa en fremmed stats omrade, hvis handlingen er ud-
fort af et dansk besaetningsmedlem eller en dansk passager.*°

Princippet kan ikke fgre til dansk straffemyndighed, hvis gerningspersonen blot har op-
holdt sig pa skibet kortvarigt.*! Ud fra bestemmelsens ordlyd kan princippet fere til
dansk straffemyndighed, hvis handlinger udfert ombord pa en dansk registreret fartgj.
Dog har retspraksis udvidet anvendelsen til ogsa at daekke tilfaelde, hvor handlinger er
begaet fra et skib eller fly mod et objekt, som ikke er ombord pa skibet eller flyet.*?
Angreb af pirater mod et dansk registreret skibsfartgj kan skabe dansk straffemyndig-
hed efter straffelovens 8 7 a eller § 8 b, som vil blive behandlet yderligere i de fglgende
afsnit.3

36 Baumbach & Elholm, 2020, s. 411 og Elholm & Feldtmann, 2014 s. 23
37 Baumbach & Elholm, 2020, s. 411, fodnote 1026

38 Elholm & Feldtmann, 2014, s. 23 og Baumbach & Elholm, 2020, s. 411
39 Elholm & Feldtmann, 2014, s. 23

40 Elholm & Feldtmann, 2014, s. 23

41 Elholm & Feldtmann, 2014, s. 23-24, Baumbach & Elholm, 2020, s. 412

42 Jf. Betaenkning; 2007 nr. 1488 om Dansk straffemyndighed, 2007, s. 51 og Anbringelse af bundgarns-
paele uden for dansk sgterritorium, 1957
43 Elholm & Feldtmann, 2014, s. 24
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3.1.3 Virkningsstedet

En udvidelse til territorialprincippet forekommer i straffelovens § 9, stk. 2, hvor virk-
ningsprincippet foreskriver, at hvor en handling er udfart i en stat, men hvor virkningen
finder sted i en anden stat, sa skal begge stater anses for at veere handlingsstedet. Det
klassiske eksempel, som den juridiske litteratur ofte benytter, er hvor en person befin-
der sig i Tyskland og skyder en person, der befinder sig pa dansk territorium. Her er
handlingen udfert i Tyskland, men selve virkningen af handlingen udfolder sig i Dan-
mark og vil derfor medfere dansk straffemyndighed. Dette princip om dobbelt ger-
ningssted kaldes ogsa for ubiquitetsprincippet.**

| dommen U 2000.1822 H blev den tiltalte T2 dgmt skyldig i at have indfert og forsegt
atindfgre store mangder narkotika til Danmark i forening med T1, som var dansk stats-
borger. Her fastslog Hgjesteret, at selvom T2 ikke befandt sig i Danmark ved udfgrslen
af de kriminaliserede handlinger, sa var handlingen udfgrt med henblik pa at have virk-
ning i Danmark, hvorfor der kunne statueres dansk straffemyndighed, jf. straffelovens
§9, jf. § 6.%

Det er ikke enhver virkning af den kriminaliserede handling, der omfattes af virknings-
princippet, men blot den virkning som er en ngdvendig betingelse for strafbarheden
eller at denne pavirkes. % | den juridiske litteratur bliver der sondret mellem relevante
og irrelevante fglger.*’” | den fgrnaevnte dom er et eksempel pa en relevant falge, da
T2's handlinger var tilsigtet at skulle medfere indfgrslen af narkotika til det danske ter-
ritorium og dermed opfylder strafbarhedsbetingelsen i straffelovens § 191, stk. 2.

Ligeledes kan der henvises til dom U 2019.3407 V, den sakaldte O.W.Bunker sag, hvor
direktgren i et singaporeansk datterselskab i O.W.Bunker-koncernen havde godkendt
en kundes kab af olie pa kredit. Forholdet blev anset for at here under danskstraffe-
myndighed, da det singaporeanske datterselskab havde benyttet sig af koncernens kas-
sekredit hos Nordea, hvorfor den tiltalte kunne straffes efter danske strafferegler, jf.
straffelovens § 9, stk. 2 Den tiltalte blev demt for mandatsvig, jf. straffelovens § 280.48

Modsat er virkninger, som ikke er en strafbarhedsbetingelse af en kriminaliseret hand-
ling, ikke noget som vil kunne statuere dansk straffemyndighed. Altsa en sdkaldt irrele-
vant fglge. Hvis en tysk person draeber en anden tysk person, mens begge er lokaliseret
i Tyskland, vil der ikke kunne forekomme dansk straffemyndighed, blot fordi den

44 Madsen, 2020, s. 359 og Elholm & Feldtmann, 2014, s. 21-22

45 Sag om indfersel og forseg pa indfersel af narkotika, 2000

46 Madsen, 2020, s. 359

47 Betaenkning; 2007 nr. 1488 om Dansk straffemyndighed, 2007, s. 59
48 0.W.Bunker-sagen, 2019
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forurettede tilfaeldigvis er forsikret af et dansk forsikringsselskab, som skal udbetale
livsforsikring til de efterladte.*

| betaenkning nr. 1488/2007 udtrykte Jurisdiktionsudvalget dog, at der skal udvises for-
sigtighed med at udvide fortolkningen af straffelovens § 9, stk. 2°°:

“Udvalget har i den forbindelse taget udgangspunkt i, at virkningsprincippet neeppe bar un-
dergives en udvidende fortolkning, og at det derfor efter udvalgets opfattelse som udgangs-
punkt kun bar veere umiddelbare eller direkte folger af en strafbar handling, der begrunder
dansk straffemyndighed.”’

Jurisdiktionsudvalget forklarer tidligere, at denne udvidede fortolkning kan f.eks. ske i
tilfeelde, hvor der sker forsikringsbedrageri overfor et svensk forsikringsselskab, hvor
dette er genforsikret i et dansk forsikringsselskab. Selvom tabet ma anses at ende hos
det danske forsikringsselskab, ma det anses som tvivisomt, at der kan statueres dansk
straffemyndighed, da tabet ikke er af en sddan direkte karakter, at det naermere ma
anses som et afledet tab af den forsikringsbedrageriet, end det er en falge.>?

Lignende holdning afspejler sig i den juridiske litteratur, hvor Lasse Lund Madsen frem-
seaetter eksemplet, hvor en direktar i et udenlandsk selskab med danske aktionzerer be-
gar mandatsvig. Her vil der ej heller kunne statueres dansk straffemyndighed, da tabet,
aktionaererne lider, ikke er en direkte del af det tab, som er en strafbarhedsbetingelse
efter mandatsvigsbestemmelsen i straffelovens § 280.3

| dommen U 2009.1140/2 @, hvor en person var sigtet for haeleri, jf. straffelovens & 290,
demte @stre Landsret, at der ikke kunne statueres dansk straffemyndighed, selvom
ferforbrydelsen var udfgrt i Danmark, da halerihandlingen var udfert pa svensk terri-
torium, og at forurettedes tab ikke kunne anses for at have betydning for strafbarheden
ved haleribestemmelsen.>

Straffelovens 8 9, stk. 2 omfatter ligeledes handlinger, hvor virkningens placering er sket
ved en tilfeldighed, og dermed ikke hvor gerningspersonen tilsigtede forbrydelsens
virkning. | beteenkning nr. 1488/2007 fremstiller jurisdiktionsudvalget et eksempel, hvor
en tysk gerningsperson sender et brev med miltbrandsbakterier til Sverige, men

49 Baumbach & Elholm, 2020, s. 414, Madsen, 2020, s. 360 og Betaenkning; 2007 nr. 1488 om Dansk
straffemyndighed, 2007, s. 59

>0 Betaenkning; 2007 nr. 1488 om Dansk straffemyndighed, 2007, s. 238

>1 Betaenkning; 2007 nr. 1488 om Dansk straffemyndighed, 2007, s. 238

>2 Beteenkning; 2007 nr. 1488 om Dansk straffemyndighed, 2007, s. 237

>3 Madsen, 2020, s. 360

>4 |kke fundet dansk straffemyndighed ved heleriforhold i udlandet, 2009
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grundet en fejl hos postvaesnet bliver brevet leveret til og dbnet i Danmark.>> Udvalget
ansa det derfor uhensigtsmaessigt, hvis en sadan handling ikke kunne medfere dansk
straffemyndighed, blot fordi virkningen ikke rammer den af gerningspersonen tilsig-
tede modtager.>®

Territorialprincippet i straffelovens § 6 sammenholdt med virkningsprincippet i § 9 ma
derfor anses at vaere en vidtgdende mulighed for at statuere dansk straffemyndighed,
da blot en del af den kriminaliserede handling skal veere udfgrt i Danmark, for dansk
straffemyndighed finder sted. Her kan internettets udbredelse vaere med til, at regler-
nes konsekvenser bliver endnu mere vidtgdende, end hvad der er tilsigtet, hvis blot en
hjemmesides hosting pa dansk territorium kan statuere dansk straffemyndighed. Der-
for s& man det ngdvendigt at indfgre en saerregel, der regulerer straffemyndigheden
ved internetkriminalitet, i straffelovens § 9 a.>’

3.1.4 Straffelovens §9 a

Ved vedtagelsen af eendringslov nr. 490 i 2008 indfgrte man en saerlig bestemmelse til
at regulere dansk straffemyndighed ved tilfeelde af kriminaliserede handlinger udfert
gennem internettet.®® Bestemmelsen regulerer, hvorledes der kan foreligge dansk
straffemyndighed ved kriminaliserede handlinger, der omhandler “tekst-, lyd- og billed-
materiale”’, som udferes gennem internettet eller et lignende system. Et sddan eksem-
pel kan veere i tilfaelde, hvor en udenlandsk lokaliseret person udbreder materiale af
bernepornografisk karakter gennem en hjemmeside med henblik pa at tilgeengeliggare
materialet for andre personer.®® Denne type af forbrydelser kaldes af Jurisdiktionsud-
valget for informationsforbrydelser.®’ Bestemmelsen indeholder en betingelse om, at
gerningspersonen skal vaere lokaliseret i udlandet, for at bestemmelsen kan finde an-
vendelse, da en gerningsperson lokaliseret i Danmark vil omfattes af territorialprincip-
pet i straffelovens § 6.5

Straffelovens § 9 a er en begraensning af straffelovens § 9's anvendelsesomrade og sta-
tuerer kun dansk straffemyndighed, hvor det udbredte materiale har “en scerlig relation
her til landet.”®®> Denne begransning anses af jurisdiktionsudvalget for at veere

%> Betaenkning; 2007 nr. 1488 om Dansk straffemyndighed, 2007, s. 231
>6 Betaenkning; 2007 nr. 1488 om Dansk straffemyndighed, 2007, s. 231
>/ Baumbach & Elholm, 2020, s . 414

8 | ov 2008-06-17 nr. 490, 2008

>3 Straffeloven, 2022, 89 a

0 Madsen, 2020, s. 361

61 Beteenkning; 2007 nr. 1488 om Dansk straffemyndighed, 2007, s. 347
62 Straffeloven, 2022, 89 a

63 Straffeloven, 2022, 89 a
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ngdvendig, for at der ikke kan gives dansk straffemyndighed, fordi en person har ud-
bredt kriminaliseret materiale, som kan tilgas fra dansk territorium. Dette ville nemlig
omvendt betyde, at der ville kunne haevdes udenlandsk straffemyndighed for materiale
delt fra Danmark, uden at deling er kriminaliseret i danske strafferegler.®*

Jurisdiktionsudvalget udtrykker felgende: "Udvalget finder, at en sd vidtgdende straffe-
myndighed ville indebcere, at personer, der udbreder materiale pd internettet, forinden
skulle sikre sig, at materialet er lovligt efter lovgivningen i alle de lande, hvor materialet vil
veere alment tilgeengeligt for internettets brugere. Det giver imidlertid ikke mening at stille et
sadant uopfyldeligt krav til brugerne, hvis man ansker et globalt internet.”®> Som Jurisdikti-
onsudvalget beskriver det, sa vil en udvidende fortolkning af virknings- og territorial-
princippet medfere, at alle hjemmesider skal medtaenke straffelovgivning for samtlige
lande, hvori der kan opnas en internetforbindelse.®®

Jurisdiktionsudvalget fortsaetter "Udvaiget finder pd den baggrund, at der med henblik pé
ikke i denne sammenhceng at give straffelovens bestemmelse om virkningsprincippet en ncer-
mest ubegreenset raekkevidde ma anleegges en forstéelse af bestemmelsen, hvorefter mate-
rialet pa grund af sproglige eller andre forhold skal kunne anses for at have scerlig relation
til (bl.a.) Danmark, herunder scerlige grupper i Danmark.”®’ Den sarlige relation skal derfor
forstds som at vaere en tilknytning, som f.eks. hvor udbredelsen sker med dansk som
sprog, eller at udbredelsen retter sig mod en sarlig del af den danske befolkning.%®

Begraensningen af bestemmelsen til kun at indeholde tilfeelde, der vedrgrer tekst-, lyd-
og billedmateriale medferer samtidig, at andre internetforbrydelser som f.eks. databe-
drageri, hacking eller virusangreb ikke finder anvendelse ved straffelovens 8 9 a, og an-
vendelsen af dansk straffemyndighed ma derfor reguleres efter straffelovens § 9, stk.
2.%9 Ligeledes vil handlinger, hvor Danmark blot fungerer som transitland heller ikke
anses at fgre til anvendelsen af straffelovens 8 9 a, og Danmark derfor kun anses som
veaerende et overfgrselsled.”®

Bestemmelsen foreskriver, at handlinger, der er udfart via internettet eller et lignende
system, omfattes af bestemmelsens anvendelsesomrade. Formuleringen af bestem-
melsen til at omfatte ordet "informationssystem” er sket med henblik pa at

64 Beteenkning; 2007 nr. 1488 om Dansk straffemyndighed, 2007, s. 349-350
65 Betaenkning; 2007 nr. 1488 om Dansk straffemyndighed, 2007, s. 350

6 Madsen, 2020, s. 362

67 Beteenkning; 2007 nr. 1488 om Dansk straffemyndighed, 2007, s. 350

8 Madsen, 2020, s. 362

69 Betaenkning; 2007 nr. 1488 om Dansk straffemyndighed, 2007, s. 345-347
70 Betaenkning; 2007 nr. 1488 om Dansk straffemyndighed, 2007, s. 351
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fremtidssikre bestemmelsens anvendelse, sa denne ikke begraenses af den teknologi-
ske fremgang.”’

3.2 Det aktive personalprincip

Som naevnt i kapitel 2 af denne afhandling bestar staten ikke blot af en territorialhgjhed,
men ogsa en personalhgjhed. Dette giver staten en ret til at straffe sine egne borgere
for de handlinger, de udferer. Forbrydelser, som udfgres i udlandet af danske borgere,
kan derfor undergives dansk straffemyndighed, jf. straffelovens § 7 om det aktive per-
sonalprincip. Traditionelt set er princippet begrundet med, at man ikke gnsker at udle-
vere egne borgere til retsforfelgelse i udlandet og derfor vil have mulighed for selv at
retsforfglge personen.”

Efter straffelovens 8 7 kan der statueres dansk straffemyndighed, hvis en kriminaliseret
handling udferes af en gerningsperson med tilknytning til Danmark, ogsa kaldet tilknyt-
ningskravet. For det farste omfatter det aktive personalprincip personer med dansk
indfedsret (statsborgere), jf. straffelovens § 7, stk. 1, 1. led. Dette geelder ogsa danske
statsborgere, som har bosat sig permanent i udlandet. For disse personer er der ikke
krav om flere tilknytninger til Danmark end den tilknytning indfedsretten giver. > Be-
stemmelsens 2. led omfatter personer, som har fast bopael i Danmark og dermed nyder
af de statsborgerlige rettigheder, som falger hermed.”* Ved lovaendring nr. 490 i 2008
udvidede man anvendelsen af det aktive personalprincip til ogsa at omfatte personer,
der "har lignende fast ophold her i landet.””> Dette omfatter som eksempel personer, der
har opholdt sig i landet i leengere tid i forbindelse med behandlingen af deres anmod-
ning om opholdstilladelse. Modsat er turister, der opholder sig kortvarigt i landet, ikke
omfattet.’® Slutteligt omfattes personer, som enten har indfadsret eller fast bopael i
Finland, Island, Norge eller Sverige, og opholder sig i Danmark. Der er her ikke noget
tilknytningskrav til Danmark men blot at gerningspersonen befinder sig i Danmark, nar
strafforfelgningen indledes, jf. straffelovens § 7, stk. 3. Dette omfatter ogsa personer,
som har bopael i et nordisk land, og som har udfert forbrydelser i flere lande.””

Som naevnt tidligere i dette afsnit har det aktive personalprincip traditionelt set haft til
formal at kunne retsforfelge danske borgere for handlinger udfert i udlandet og

71 Beteenkning; 2007 nr. 1488 om Dansk straffemyndighed, 2007, s. 385 og Trzaskowski, et al., 2017, s.
28

72 Madsen, 2020, s. 367 og Langsted, 2015, s. 270

3 Betaenkning; 2007 nr. 1488 om Dansk straffemyndighed, 2007, s. 67

74 Betaenkning; 2007 nr. 1488 om Dansk straffemyndighed, 2007, s. 67-68

7> Straffeloven, 2022, § 7, stk. 1.

76 Madsen, 2020, s. 368-369

77 Langsted, 2015, s. 269-270
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dermed undga at udlevere disse til strafforfalgning.”® Det afggrende for straffemyndig-
heden har her ikke vaeret, at der har veeret en udleveringsanmodning fra landet, hvor
handlingen var udfert, da man stadig retsforfulgte gerningspersonen uanset, men at
det naturligvis kun kunne omhandlede handlinger, som bade var kriminaliseret i Dan-
mark og i landet, hvor handlingen fandt sted. Dette har dermed medfart kravet om
dobbelt strafbarhed, jf. straffelovens § 7, stk. 1, nr. 1.”° Dette krav foreskriver, at der
kun kan opnas dansk straffemyndighed, nar handlingen er strafbar efter dansk og det
pagaeldende lands lov.® Kravet om dobbelt strafbarhed bygger dermed pa princippet
om forudsigelighed. En person, der fglger et lands love, bgr kunne regne med, at per-
sonen ikke bliver retsforfulgt. Sagt pa en anden made bgr en gaest i et land kunne leve
som landets egne borgere herunder ogsa nyde af de friheder, som gaesten ikke har i sit
hjemland.®

Dobbelt strafbarhedskravet indeholder tre betingelser for at kunne anses for at vaere
opfyldt. For det farste skal den pageeldende type af forbrydelse vaere kendt i landet,
hvor handlingen er fundet sted. For det andet skal det pagzldende land vaere kendt
med den pagaldende tilregnelsesgrad, som foreligger ved forholdet. Slutteligt ma for-
holdet ikke vaere forzeldet efter det pagaeldende lands straffelovgivning.®

Modsat er det ikke et krav, at straffebestemmelsen i det pagaeldende land er identisk
med den danske straffebestemmmelse. Derimod er det afgerende, at straffebestemmel-
sen i det pageeldende land efter en konkret vurdering medfgrer strafansvar for samme
handling, som er kriminaliseret efter de danske strafferegler.®® | dommen U
2011.1374/2 H var en mand tiltalt for at have forsggt at have samleje med sin, pa da-
verende tidspunkt, 14-arige steddatter. Dette stedbarnsforhold var strafbart efter
straffelovens § 223, stk. 1 og efter italiensk straffelov. Efter straffelovens & 222, stk. 1
var samleje med en 14-arig strafbart, men ikke efter italiensk lov. Her demte Hgjesteret
tre mod to at dobbelt strafbarhedskravet ved straffelovens § 222, stk. 1, var opfyldt
efter stedbarnsforholdet®: "Bestemmelsen om dobbelt strafbarhed i straffelovens dagcel-
dende § 7, stk. 1, nr. 2 (nu § 7, stk. 1, nr. 1) ma forstas sdledes, at det er en betingelse, at
handlingen er strafbar efter lovgivningen i det pdgaeeldende land, men det er ikke en

78 Madsen, 2020, s. 367

7% Madsen, 2020, s. 367

80 Madsen, 2020, s. 369

81 Betaenkning; 2007 nr. 1488 om Dansk straffemyndighed, 2007, s. 73

82 Betaenkning; 2007 nr. 1488 om Dansk straffemyndighed, 2007, s. 73-74

83 Betaenkning; 2007 nr. 1488 om Dansk straffemyndighed, 2007, s. 74, Madsen, 2020, s. 370 og
Langsted, 2015, s. 276

84 Seksuelt misbrug af 13-15 arig steddatter, 2011
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betingelse, at gerningsindholdet i den udenlandske straffebestemmelse er identisk med ger-
ningsindholdet i den danske straffebestemmelse.”

Det er dermed af afggrende karakter, at udenlandsk straffelovgivning tages med i vur-
deringen for, hvorvidt gerningspersonen kan pademmes ved en dansk domstol. Der-
udover spiller udenlandsk lov ogsa en vigtig rolle ved strafudmalingen, da handlinger,
som falder under straffelovens & 7's anvendelsesomrade, ikke kan pademmes stren-
gere straf, end hvad er hjemlet i det pagaeldende lands lovgivning, jf. straffelovens § 10,
stk. 2.8¢

Selvom kravet om dobbelt strafbarhed er indfert med henblik pa ikke at straffe borgere,
som blot falger det land, som de gaesters love, sa kan kravet ogsa medfare en risiko for,
at gerningspersonen bliver straffet for samme forhold i bade den udenlandske stat og
i Danmark. Straffelovens § 10 a foreskriver, at hvis en person allerede er demt ved en
fremmed stats domstol, kan der ikke retsforfglges i Danmark for samme forhold. Dette
er for at overholde de danske forpligtelser om at anerkende og respektere udenlandske
staters retskraft og for at overholde princippet om ne bis in idem.%” Der foreligger dog
undtagelser hertil i straffelovens § 10 a, stk. 3 og 4, nar forholdet er af seerlig dansk
interesse eller omfattes af straffelovens 8 7, stk. 1, nr. 2. Hvis gerningspersonen allerede
er demt for forholdet, skal straffen, som er palagt af den udenlandske domstol, kredi-
teres den danske strafudmaling.®®

Kravet om dobbelt strafbarhed kan dog fraviges, hvis handlingen omfatter de naevnte
elementer i straffelovens § 7, stk. 1, nr. 2, litra a, angaende saerligt grove lovovertradel-
ser. Disse lovovertraedelser inkluderer kvindelig omskaering®®, menneskehandel og sek-
suelt udnyttelse af bern®. Disse handlinger giver dermed dansk straffemyndighed,
uden der er krav om at handlingen er kriminaliseret i staten for gerningsstedet.®!

Formalet med undtagelserne til kravet om dobbelt strafbarhed, som naevnt i straffelo-
vens 8 7, stk. 1, nr. 2, har vaeret, at man har gnsket at straffe danskere for udfgrelsen af
disse handlinger, uanset om disse er kriminaliseret i den pagaeldende stat, hvor hand-
lingen er udfert. Gerningspersonen skal dog have tilknytning til Danmark pa
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gerningstidspunktet og ikke blot pa tidspunktet for sigtelsen.?? Lasse Lund Madsen ud-
trykker, at efterforskningen af disse typer af forbrydelser kan veere sveer at udfgre, da
et samarbejde med det pagaeldende lands myndighed, vil veere usandsynlig, da der ef-
ter det pagaeldende lands love ikke foreligger en forbrydelse.®

Ved forhold udfert af en dansker og hvor forurettede ligeledes er en dansk borger, fo-
religger der heller ikke noget krav om dobbelt strafbarhed. Her er det ligeledes en be-
tingelse, at begge personer havde en tilknytning til Danmark pa gerningstidspunktet. Et
eksempel pa dette kan vaere en elevs overfald af en anden elev under en udenlandsk
klasseudflugt. Her foreligger der en kombination af det aktive personalprincip og det
passive personalprincip. Denne type forbrydelser vil typisk have begraenset interesse i
landet, hvor handlingen er udfert, og det vil vaere nemmere at gennemfere bevisfarel-
sen i Danmark.>*

3.3 Det passive personalprincip

Straffelovens 8 7 a regulerer beskyttelsen af danskere i udlandet og giver Danmark ju-
risdiktion ved forbrydelser, der er rettet mod danskere. Hvor det aktive personalprincip
regulerer straffemyndigheden ved handlinger, hvor gerningspersonen har en tilknyt-
ning til Danmark, regulerer det passive personalprincip handlinger, hvor den foruret-
tede har en tilknytning til Danmark. Bestemmelsens stk. 1 foreskriver, at en ikke-dansk
gerningsperson kan straffes for at have udfert en grov forbrydelse i udlandet mod en
person, som pa gerningstidspunktet var en dansk borger. Denne type forbrydelser skal
dog have en strafferamme pa 6 ars faangsel og omfatte de i § 7 a, stk. 2 oplistede for-
brydelser.®

For handlinger, der er udfert af en udenlandsk person mod en dansk borger uden for
et myndighedsomrade, foreligger der blot et krav om, at den pageeldende forbrydelse
kan medfgre en minimumsfaengselsstraf pa 4 maneder.%

3.4 Beskyttelses-, universal- og reprasentationsprincipperne

| de ovennavnte afsnit om bade det aktive- og det passive personalprincip vedrarer
bestemmelserne handlinger, hvor enten gerningspersonen eller den forurettede har
en tilknytning til Danmark. Beskyttelses-, universal- og repraesentationsprincipperne
vedrgrer derimod handlinger, hvor der foreligger dansk straffemyndighed, uanset om

%2 Madsen, 2020, s. 373
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de involverede personer har nogen tilknytning til Danmark. Principperne vil i dette af-
snit blive behandlet i den raeekkefglge, som de er naevnt i titlen.

3.4.1 Beskyttelsesprincippet

| straffelovens § 8, stk. 1, nr. 1-4 reguleres det sakaldte beskyttelsesprincip. Beskyttel-
sesprincippet har til formal at statuere dansk straffemyndighed i tilfaelde, hvor den kri-
minaliserede "handling kreenker den danske stats selvstaendighed, sikkerhed, forfatning el-
ler offentlige myndigheder eller en embedspligt mod staten™’, jf. straffelovenss 8, stk. 1,
nr. 1.%8 Dertil medferer beskyttelsesprincippet ogsad dansk straffemyndighed ved for-
hold, hvor der foreligger interesser, hvis retsbeskyttelse forudsaetter en saerlig tilknyt-
ning til den danske stat, jf. straffelovens § 8, stk. 1, nr. 2. Disse bestemmelser er dog i
praksis ikke af saerlig stor betydning, da der blot har vaeret en enkelt afggrelse, hvori
bestemmelsen er blevet anvendt: U 1986.402 V vedrgrende forsgg pa indsmugling af
cigaretter.®® Ved denne dom har den juridiske litteratur papeget, at afgarelsen burde
have anvendt virkningsprincippet, jf. territorialprincippet i straffelovens § 9, stk. 2.0

Virkningsprincippets anvendelse medfgrer, at en del af de handlinger, som ville falde
under beskyttelsesprincippets anvendelsesomrade, ogsa omfattes af territorialprincip-
pet.'%" Formalet med beskyttelsesprincippet er dermed for den danske stat at beskytte
sig selv og sine interesser, uanset om forbrydelsen udfgres af egne borgere i udlandet
eller udenlandske personer, da forbrydelser mod den danske stat ikke er strafbare efter
udenlandsk lovgivning. Dette medferer ogsd, at hvis en dansker udferer forbrydelser
mod den danske stat i udlandet, kan det aktive personalprincip i straffelovens § 7 ikke
finde anvendelse grundet kravet om dobbelt strafbarhed.??

Efter straffelovens § 8, stk. 1, nr. 3, kan der gives dansk straffemyndighed ved handlin-
ger, som kraenker en forpligtelse, som gerningspersonen er forpligtet til at efterfalge i
udlandet. Her kan der refereres til dom U 1995.9 H, vedrerende overtraedelse af kare-
og hviletider, hvor Hgjesteret fastslog, at en overtraedelse heraf ikke var afgraenset af
territorialprincippet, men at arbejdsgiveren skulle sikre chauffgrers overholdelse af
kare- og hviletider selv ved kersel i udlandet.’® Ligeledes kan et eksempel pa forhold,
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der falder under § 8 ,stk. 1, nr. 3's anvendelsesomrade, vaere, hvor en foraeldre legemligt
afstraffer sit barn under et ophold i udlandet.’

Selvom nogle af disse tilfaelde objektivt set ogsa ber falde under straffelovens § 7's an-
vendelse dbner § 8, stk. 1, nr. 3 op for at give dansk straffemyndighed i de tilfaelde, hvor
handlingen ikke er kriminaliseret i det pagaeldende land, og hvor handlingen ikke om-
fatter en sa grov forbrydelse, som det forudsaettes i § 7.1%°

Slutteligt indeholder beskyttelsesprincippet muligheden for at give dansk straffemyn-
dighed, hvor en handling kraeenker en tjenestepligt, som gerningspersonen er forpligtet
til at efterleve, overfor et dansk fartgj. Denne bestemmelse er dog af ringe betydning,
da disse forhold ma anses ogsa at falde under straffelovens § 6, stk. 1, nr. 2 og 3's an-
vendelsesomrade.

3.4.2 Universalprincippet

| de farnaevnte afsnit af dette kapitel er der blevet behandlet, hvorledes der kan gives
dansk straffemyndighed efter straffelovens 8 6-8, stk. 1, nr. 1-4 og § 9. Disse har alle til
faelles, at forbrydelsen har en naer tilknytning til den danske stat.'® Til forskel fra disse
omhandler 8 8, stk. 1, nr. 5-6, 8 8 a og 8 8 b forbrydelser, som ikke har en tilknytning til
Danmark, men hvor der kan gives dansk straffemyndighed for at overholde en interna-
tional forpligtelse eller for at effektivisere den internationale strafferets retshandhae-
velse.'%” Dette involverer ligeledes forbrydelser af sa grov karakter, at staterne har en
faelles interesse i at kunne retsforfglge gerningspersonen uanset dennes tilhgrsforhold,
eller hvor handlinden er udfert, jf. straffelovens 8 8, stk. 1, nr. 5. Disse forbrydelser er
f.eks. pirateri, folkedrab eller grove krigsforbrydelser.%®

Universalprincippet bestar primaert af straffelovens § 8, stk. 1, nr. 5. Bestemmelsen fo-
reskriver, at Danmark gives straffemyndighed ved handlinger som Danmark, under in-
ternationale bestemmelser, er forpligtede til at have straffemyndighed. Her skal inter-
nationale bestemmelser forstas som bestemmelser, der fremgar i en traktat, hvor Dan-
mark er en kontraherende part. Dette er f.eks. Genéve-konvention eller konventionen
om it-kriminalitet. En sadan international bestemmelse medferer dog ikke en
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forpligtelse til at retsforfelge, men giver Danmark en mulighed for at kunne gives straf-
femyndigheden, hvor Danmark har en pligt til at kunne gives straffemyndighed. '

3.4.3 Repreesentationsprincippet

Som tidligere naevnt i afsnit 3.2 omhandlende det aktive personalprincip, har Danmark,
og mange andre lande i gvrigt, traditionelt set veeret tilbageholdende ved at udlevere
egne borgere til retsforfelgelse i udlandet. | den forbindelse udspringer reglen i straffe-
lovens § 8, stk. 6, ogsa kaldet repraesentationsprincippet, hvor formalet er at landene
har en faelles interesse i at gerningspersonen kan retsforfglges i det land som personen
opholder sig.'"°

| de tilfaelde, hvor repraesentationsprincippet finder anvendelse, vil landet, hvor ger-
ningspersonen opholder sig, overtage retsforfglgelsen fra det land, hvori handlingen er
udfart.

Der foreligger dog to betingelser, for at repraesentationsprincippet kan finde anven-
delse. Farste betingelse fastslar, at den danske stat skal have modtaget en anmodning
om udlevering af personen til retsforfglgelse, som efterfglgende er blevet afslaet. Det
er dermed ikke tilstraekkeligt, at anmodningen ma forventes at blive afsldet, men afsla-
get skal veere blevet afgivet.""" Derudover skal forbrydelsen kun kunne undergives
dansk straffemyndighed, hvis handlingen er kriminaliseret i Danmark savel som i lan-
det, hvor handlingen er udfert, altsa det sakaldte dobbelt strafbarhedskrav.''? Slutteligt
foreligger der et krav om at handlingen, efter dansk lovgivning, kan medfere ét ars
faengsel.’3

3.5 Forseog og medvirken

Jurisdiktionsreglerne omfatter ikke alene handlinger, som er fuldbyrdet, men ogsa
handlinger hvor kun en del af lovbestemmelsens strafbarhedsbetingelser er fuldbyr-
det."" Ved forsggs- og medvirkenshandlinger sondrer jurisdiktionsudvalget i deres be-
taenkning mellem to situationer, hvor 1) forsggs- eller medvirkenshandlingen er udfert
i udlandet, hvor fuldbyrdelsen indtraeder i Danmark og 2) hvor forsegs- eller medvir-
kenshandlingen er udfert i Danmark, hvor fuldbyrdelsen sker i udlandet.”™
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Vigtigt for begge disse situationer er, at de materielle betingelser for straf i straffelovens
§§ 21-24 er opfyldt."® Ved forsggshandlinger kan disse alene anses som udfert ved
"Handlinger, som sigter til at fremme eller bevirke udfarelsen af en forbrydelse... ...ndr denne
ikke fuldbyrdes...”"” Ligeledes kan en person kun straffes for medvirken til en forbry-
delse, hvis den pagaldende person "ved tilskyndelse, rad eller dad har medvirket til ger-
ningen.”’’® Hvad der er feelles for disse bestemmelser er, at den pagaeldende handling
ogsa er "omfattet af en dansk materiel straffebestemmelser med eksterritorial gyldighed.”""?
Dette betyder, at straffebesternmelsens anvendelse ikke skal vaere isoleret til det dan-
ske territorium, men ogsa omfatter handlinger udfert uden for den danske stat. Juris-
diktionsudvalget antager, at dette vil veere tilfaeldet i de fleste af bestemmelserne i straf-
felovens specielle del, da disse anses at have universel gyldighed.'?°

Ved forsggs- og medvirkenshandlinger udfert i udlandet, men hvor fuldbyrdelsen er
tilsigtet eller indtraeder i Danmark, kan der gives dansk straffemyndighed efter virk-
ningsprincippet i straffelovens 8 9, stk. 2. | mange tilfeelde vil forsggs- og medvirkens-
handlinger ogsa veaere omfattet af straffelovgivningen i det pagzldende land, hvor
handlingen udfgres, hvorfor der vil skabes en dobbelt jurisdiktion, hvor gerningsperso-
nen kan retsforfglges i Danmark og i landet for forsggs- eller medvirkenshandlingens
udfgrsel.'?! Der foreligger dog ikke noget krav om dobbelt strafbarhed ved forsegs- el-
ler medvirkenshandlinger, ligesom det heller ikke tilfaeldet med fuldbyrdede forbrydel-
ser, som falder under virkningsprincippets anvendelse.??

Angaende forsegs- og medvirkenshandlinger udfert i Danmark med tilsigtet eller ind-
tradt fuldbyrdelsen i udlandet er disse forhold selvstaendigt reguleret i straffelovens §
9, stk. 3 og 4."% Disse bestemmelser blev indfart ved loveendring nr. 490 i 2008, pa bag-
grund af jurisdiktionsudvalgets betaenkning.'®* Dog herskede der tvivl mellem dele af
jurisdiktionsudvalget om, hvorvidt dansk straffemyndighed, ved denne situation af for-
s@gs- og medvirkenshandlinger, skulle vaere betinget af dobbelt strafbarhed.’®* Mindre-
tallet fandt dog, at selvom det var i dansk interesse at kunne retsforfalge forsags- og
medvirkenshandlinger til fuldbyrdelse i udlandet, kunne denne interesse ikke
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udstraekkes til handlinger, som er fuldt lovlige efter lovgivningen i landet, hvor handlin-
gens fuldbyrdelse er tilsigtet."?

Lasse Lund Madsen udtrykker enighed med mindretallet i den juridiske litteratur og
anfarer, at det manglende krav om dobbelt strafbarhed medferer, at en udenlandsk
borger i transit i Kastrup Lufthavn kan ifalde strafansvar, hvis denne telefonisk aftaler
samleje med sin 14-arige kaereste, nar den rejsende udlanding vender hjem, for forseg
pa samleje med en mindrearig, selvom den seksuelle lavalder er lavere i personens
hjemland end i Danmark.'?” Vagn Greve anferer tillige, at det ovenfornaevnte tilfeelde
slet vil kunne anses som vaerende et strafbart forseg, da forberedelseshandlingen ikke
gar ud pa at forberede en forbrydelse, men et lovligt samleje i den pagaeldende stat.'?8

Pa trods af mindretallets argumentation blev der ikke tilfgjet et krav om dobbelt straf-
barhed til forsggs- og medvirkenshandlinger, som de nugaeldende bestemmelserne er
udformet.'?® Flertallet af jurisdiktionsudvalget fandt ikke, at der var ngdvendighed for
at tilfgre yderligere begraensninger herfor, hvorfor straffelovens 8 9, stk. 3 har fglgende
formulering i dag:'%° "Forsags- og medvirkenshandlinger anses for foretaget i den danske
stat, hvis gerningsmanden befandt sig her i landet ved handlingens foretagelse, uanset om
lovovertreedelsen fuldbyrdes eller tilsigtes fuldbyrdet uden for den danske stat.”'3"

Disse nugaeldende regler understgtter xldre retspraksis, som det kan ses i dom U
1998.877 H, hvor en person i Danmark havde fremstillet en brevbombe med henblik pa
at sende denne til en adresse i England. Brevet blev dog afleveret til en postkasse i
Sverige, hvor svensk politi fiernede bomben. | den forbindelse fandt svensk politi, at
bomben ikke virkede, hvorfor der kun kunne findes at foreligge forseg pa spraengning
af personen i England. | denne situation foreligger der ikke en strafbar handling ifglge
svenske strafferegler, da utjenligt forsag ikke er strafbart efter svensk lovgivning. Hgje-
steret fandt dog, at der foreld dansk straffemyndighed efter territorialprincippet, jf.
straffelovens § 6, nr. 1. Den tiltalte blev demt for forseg pa overtraedelse af straffelovens
§ 183, jf. § 21, for forseg pa at forvolde skade ved spraengning af brevbomber."3?

Straffelovens § 9, stk. 4 foreskriver i forleengelse heraf, at forbrydelser, hvor en del af
forbrydelsen er udfgrt i Danmark, anses hele forbrydelsen som udfegrt i Danmark,
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uanset om forbrydelsen fuldbyrdes i udlandet. Hvis man kigger pa eksemplet fra far
om den rejsende i Kastrup Lufthavn, vil samlejet anses som at vaere foregdet i Danmark.
Det er dog, som tidligere naevnt, et krav, at straffebestemmelsen indeholder eksterrito-
rial gyldighed.3?

Fors@gs- og medvirkenshandlinger kan ogsa medfgre dansk straffemyndighed pa an-
det grundlag end virkningsprincippet, jf. straffelovens § 9, sa la&enge de materielle betin-
gelser i straffelovens §8 21-24 er opfyldt, og at handlingen er omfattet af en dansk straf-
febestemmelse med eksterritorial gyldighed.'3* Dette kan f.eks. omfatte tilfelde, hvor
forsegs- eller medvirkenshandlingen medferer dansk straffemyndighed efter en kon-
ventionsmaessig forpligtelse, jf. straffelovens § 8, stk. 5, eller i de tilfeelde, hvor en dan-
sker udferer en forsggs- eller medvirkenshandling, tilsigtet at blive fuldbyrdet i Dan-
mark, jf. straffelovens § 7, stk. 1, nr. 2, sa leenge kravet om dobbelt strafbarhed ligeledes
er opfyldt.’®
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Kapitel 4- It-kriminalitet og internettet

| dette kapitel vil der blive kort redegjort for betegnelsen internettet og betegnelsen it-
kriminalitet. Formalet med redeggrelsen er at skabe et overblik over, hvad der forstas
ved de fgrnaevnte betegnelser og dermed klarlaegge problemstillingerne mellem juris-
diktionsbestemmelserne og it-kriminalitet.

4.1 Internettet

Internettet er i dansk lovgivning ikke klart og entydigt defineret, pa trods af at ordet
"Internettet” optreeder i mange danske lovbestemmelser. Jurisdiktionsudvalgets be-
taenkning i 2007 fastleegger ej heller ikke nogen definition.'3® Internettet bliver dog un-
dertiden betegnet af jurisdiktionsudvalget som "et globalt netvaerk af sammenkoblede
datanetvaerk, der kommunikerer sammen ved hjelp af et falles sprog (de sakaldte
TCP/IP-protokoller).”'3” Sammenkoblingen mellem forskellige elektroniske enheder ab-
ner op for flere angrebsmuligheder for hackere, sarligt gennem internettets konstante
udvikling og udbredelse.”® Denne internet of things (10T), der betyder netvarksfor-
bundne enheder, kan anvendes af hackerne til at udfgre sdkaldte DDoS-angreb eller
benyttes til at kontrollere systemer for at indsamle oplysninger, som kan udnyttes til
personlig berigelse eller vinding. | det dagens moderne samfund er mange af de gen-
stande, vi bruger, forbundet til internettet som f.eks. smarture, smart tv og biler.'3

Pa internettet opererer flere operaterer, der af jurisdiktionsudvalget opdeles i brugere
og internetudbydere. Ved gruppen internetudbydere kan denne yderligere opdeles i 3
grupper. Den fgrste af disse er content providers, der offentliggar eller udbreder infor-
mation pa internettet, eller pa anden made gar informationen tilgaeengeligt. Den naeste
gruppe er hosts, der stiller servere til radighed, typisk mod vederlag, for at akkommo-
dere den information, som content providers tilvejebringer. Slutteligt foreligger grup-
pen access providers, som fungerer som et bindeled mellem content providers og hosts,
der giver adgang for content providers til at bruge internettet, gennem brugen af
hosts.4

| jurisdiktionsudvalget betaenkning nr. 1488 fra 2007, forstas det at anvende internettet
som “at vedkommende fra sin computer, mobiltelefon, PDA'er eller anden brugerterminal
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gennem en access provider og en server hos en host har adgang til de forskellige datanet-
veerk, der indgdr i internettet”.'*' Endvidere udtrykker jurisdiktionsudvalget deres forsta-
else af uploading til internettet som "at vedkommende uploader materiale til en host og
dermed gor materialet alment tilgcengeligt for internettets brugere, der kan benytte materi-
alet gratis eller mod betaling, herunder ved at downloade materialet til deres egne compu-
tere mv."142

Denne afhandling vil dele forstaelsen, som den udtrykkes i beteenkning nr. 1488 af
2007.

4.2 It-kriminalitet

It-kriminalitet kan ikke enstydigt defineres som en konkret forbrydelse, men anses som
vaerende en paraplybetegnelse for flere typer af forbrydelser, der alle har til faelles, at
de udferes ved brugen af et it-system eller it-teknologi, ofte i form af internettet.'?

It-kriminalitet er ikke blot et dansk problem, men forekommer pa et internationalt plan.
Dette har medfert, at Danmark har tilgdet Europaradets konvention om it-kriminalitet
(ogsa kaldet cybercrime-konventionen).'* Denne konvention indeholder en raekke for-
pligtelser for de kontraherende lande, sarligt indenfor kriminaliseringen af diverse it-
forbrydelser samt efterforskningsregler og bestemmelser om internationalt samar-
bejde, hvor reglerne om den materielle strafferet er indeholdt i art. 2-14, de processu-
elle regler i art 14-21 og jurisdiktionsreglerne i art. 22.74

Selvom der ikke findes nogen egentlig definition, som naevnt i starten af dette afsnit,
kan it-kriminalitet typisk opdeles i to kategorier, nemlig angreb der er rettet mod it-
systemer, herunder programmer og/eller filer i systemet, og angreb som begas ved
hjeelp af et eller flere it-systemer."4¢

41 Betaenkning; 2007 nr. 1488 om Dansk straffemyndighed, 2007, s. 154
142 Betaenkning; 2007 nr. 1488 om Dansk straffemyndighed, 2007, s. 154
143 Nar forbrydelser bliver digitale, 2016

144 Trzaskowski, et al., 2017, s. 585

145 Trzaskowski, et al., 2017, s. 585

146 Trzaskowski, et al., 2017, s. 587
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4.2.1 Angreb rettet mod et it-system

Angreb, der rettes mod et it-system, kan have mange forskellige afstabninger, der grun-
det den teknologiske udvikling naeppe bliver faerre, og oftest kan disse vaere sveere at
skelnes mellem. Overordnet set kan man dog kategorisere disse angreb i fire katego-
rier.’#

Den forste type af angreb kaldes angreb pa fortroligheden og er karakteriseret af, at
angrebets formal er at skaffe sig uberettiget adgang til it-systemet for at opna adgang
til informationer eller for at adelsegge dele af it-systemet. Denne type af forbrydelser
betegnes ogsa for hacking, som er kriminaliseret efter straffelovens § 263.'8 | denne
type forbrydelser vigtigt at papege, at den uberettigede adgang ogsa omfatter tilfaelde,
hvor gerningspersonen logger ind pa it-systemet gennem en andens adgangsoplysnin-
ger end gerningspersonens eget login, da dette stadig vil blive anset som en ulovlig
adgang.'

Den anden kategori af angreb kaldes angreb pa integriteten. Disse angreb er f.eks. da-
tabedrageri, jf. straffelovens § 279 a, eller haerveerk, jf. straffelovens § 291."° En af de
stgrre og mere optradende sager angdende integritetsangreb er dom U 2015.3615@
eller "CSC-sagen”, som den bliver kaldt. Den tiltalte havde i forening med en anden,
hacket sig i CSC Danmark A/S" informationssystem og downloadede fglsomme oplys-
ninger fra bl.a. Rigspolitiet, ligesom den tiltalte havde beskadiget informationssystemet
i betydeligt omfang. @stre landsret idemte den tiltalte 3 ar og 6 maneder samt udvis-
ning for bestandigt for hacking jf. straffelovens § 263, stk. 3, jf. stk. 2, hvor en del af
forholdet blev demt som forsag, jf. 8 21 og for datahaerveerk, jf. straffelovens 8 291, stk.
2.151

Den tredje kategori af angreb omhandler angreb pa tilgeengeligheden. | denne kategori
findes der to typer angreb, som finder anvendelse under hver sin straffebestemmelse.
Hvis angrebet er udfert pa en sddan made, at "det fremkalder omfattende forstyrrelse i
driften ad almindelige samfeerdselsmidler>?, finder straffelovens § 193, stk. 1 anven-
delse. Hvis der derimod ikke foreligger en forstyrrelse af driften, sa kan forholdet om-
fattes af henholdsvis haervaerkbestemmelsen og brugstyveribestemmelsen, der i sin af-
fattelse i 2004 ogsa omfatter elektronisk hindring af radigheden, jf. straffelovens § 293,

47 Trzaskowski, et al., 2017, afsnit 10.3.1, 10.3.2, 10.3.3 0g 10.3.4

48 Nar forbrydelser bliver digitale, 2016, s. 10 og Trzaskowski, et al., 2017, s. 588-599
149 Trzaskowski, et al., 2017, s. 593

150 Trzaskowski, et al., 2017, s. 599-600

151 CSC-sagen, 2015

152 Straffeloven, 2022, § 193, stk. 1
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stk. 1 og 2, hvor seerligt stk. 2 anvendelsesomrade omfatter Denial-of-Service (DoS) an-
greb.'>3

Slutteligt kan angreb blive kategoriseret som distribution af malware, hvis formal kan
variere mellem angreb pa fortroligheden, integriteten og tilgaengeligheden, ligesom en
malware kan besta af en samlet pakke, der udfgrer angreb af alle tre kategorier samti-
digt. Malware er ikke en egentlig virustype, men er en samlebetegnelse for forskellige
slags ondsindede programmer som f.eks. vira, orme eller trojanske heste.™*

4.2.2 Angreb udfort ved hjeelp af et it-system

Udover angreb rettet mod et it-system, kan forbrydelser ogsa udferes ved hjzelp eller
assistance af et it-system. Kendetegnet ved denne type af forbrydelser er, at et elektro-
nisk system benyttes for at udfegre en sakaldt traditionel forbrydelse, som fremsaettelse
af trusler, bedrageri eller tyveri af betalingskort.>>

Udover ovenstdende typer af it-kriminalitet har Det Kriminalpraeventive Rad ogsa fast-
sat endnu en kategori, som de kalder for computer-indholdsforbrydelser. Denne type
af forbrydelser omfatter handlinger, hvor ulovligt materiale udbredes ved brug af inter-
nettet. Dette kan f.eks. vaere barnepornografi eller voldeligt materiale.’®

153 Trzaskowski, et al., 2017, s. 602-605
154 Trzaskowski, et al., 2017, s. 605-606
155 Trzaskowski, et al., 2017, s. 610-611
156 Nar forbrydelser bliver digitale, 2016, s. 10
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Kapitel 5- Dansk straffemyndighed ved it-kriminalitet

| kapitel 3 af denne afhandling blev det fastsldet, at reglerne, for at der kan forefinde
dansk straffemyndighed, er reguleret i straffelovens 88 6-9 a. Her er udgangspunktet
territorialprincippet, der foreskriver, at hvis en handling er udfert pa en given stats ter-
ritorium, har denne stat straffemyndigheden, jf. straffelovens § 6. Territorialprincippet
udvides ved virkningsprincippet, der foreskriver, at hvis en handling er udfert i en stat,
men handlingen har virkning i en anden stat, sa har staten, hvor virkningen har indtradt,
ligeledes straffemyndighed, jf. straffelovens & 9.

Med den teknologiske udvikling og internettets udbredelse er staternes traditionelle
graenser blevet udvisket, og dermed foreligger der nye udfordringer i form af graense-
overskridende kriminalitet. Dette har medfert en problematik om, hvilken stats juris-
diktion forholdet ma anses at veere tilhgrende. Hvis en gerningsperson udbreder bar-
nepornografi via internettet, skal forholdet s anses at veere udfert i det land, som per-
sonen befinder sig i? Skal det henfgres til den stat, hvor serveren befinder sig? Eller skal
man henfgre forholdet til de stater, hvor materialet tilgds?

Ovenstaende problemstilling blev behandlet af jurisdiktionsudvalget i betaenkning nr.
1488/2007, hvor udvalget foretog en analyse af de danske jurisdiktionsreglers anven-
delse i forbindelse med it-kriminalitet. Her sondrede udvalget mellem to typer af for-
brydelser:'>’

- Handlinger udfert fra det danske territorium,
- Handlinger udfert fra udlandet.

Det findes derfor hensigtsmaessigt at opfere analysen i felgende kapitel, pa lignende
made og i samme raekkefglge. | hvert afsnit vil it-forbrydelser, som dem naevnt i kapitel
4, blive behandlet, herunder hacking, malware og informationsforbrydelser. Formalet
med dette kapitel er at fastsla, hvornar der kan statueres dansk straffemyndighed.

157 Betaenkning; 2007 nr. 1488 om Dansk straffemyndighed, 2007, s. 343
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5.1 Handlinger udfert fra det danske territorium
5.1.1 Hacking, malware, mv.

Ved it-kriminalitet, som udferes indenfor de danske graenser, kan der til start henvises
til forhold, hvor en gerningsperson benytter en computer her i landet til at sende mal-
ware til specifikke e-mailadresser rundt om i verden, hvor malwaren gdelsegger pro-
grammer eller filer ved dbning af mailen, jf. straffelovens § 291 om haervaerk. Det kan
ogsa omfatte tilfeelde, hvor en gerningsperson uberettiget tilgar et it-system for at
komme i besiddelse af oplysninger om forurettede eller for at pavirke it-systemet for at
opna en uberettiget vinding, jf. straffelovens § 263 om hacking og § 279 a om databe-
drageri. Derudover kan det veere tilfaelde, hvor en gerningsperson udbreder pornogra-
fisk materiale uden samtykke fra den afbillede, jf. straffelovens § 264 d, eller barnepor-
nografisk materiale, jf. straffelovens § 235.1°8

Der foreligger ikke nogen jurisdiktionsregler, der specifikt regulerer ovenstdende for-
hold. Dog foreligger der en generel opfattelse, at hvor en computer benyttes i Danmark
til at udfare kriminelle handlinger, falder forholdet under territorialprincippets anven-
delsesomrade, jf. straffelovens § 6.">° Det afggrende moment er dermed, om handlin-
gen er udfgrt inden for det danske territorium, og er for anvendelsen irrelevant om
handlingen er udfgrt ved brug af internettet eller et andet it-system. Jurisdiktionsudval-
get, der tilsluttes af Langsted og Gudmundsdottir i den juridiske litteratur, sidestiller
ovenstdende forhold med en hvilken som helst anden forbrydelse, som en gernings-
person udferer inden for den danske stats graenser:'® "/ sddanne tilfeelde, hvor en com-
puter mv. her i landet er anvendt som redskab til at foretage en handling rettet mod en
bestemt modtager, bar dansk straffemyndighed efter udvalgets opfattelse stattes pa straffe-
lovens § 6. Dette geelder, uanset om modtagerens mailpostkasse eller bankens database mv.
befinder sig i udlandet. Det afgarende er sdledes, at handlingen foretages her i landet.”’®’

Forbrydelser, som er udfert her i landet ved brug af internettet, kan derfor sidestilles
med ikke elektroniske forbrydelser. | den forbindelse kan dom U 1998.877 H, som er
blevet behandlet tidligere i denne afhandling, fremhaeves, hvor Hgjesteret fastslar, at
territorialprincippet, jf. straffelovens & 6, finder anvendelse, uanset om hvor modtage-
ren befinder sig, eller hvor materialets overgivelse til levering foreligger.'®> Det ma i den

158 Betaenkning; 2007 nr. 1488 om Dansk straffemyndighed, 2007, s.344

159 Betaenkning; 2007 nr. 1488 om Dansk straffemyndighed, 2007, s. 344 og Trzaskowski, et al., 2017, s.
582

160 Betaenkning; 2007 nr. 1488 om Dansk straffemyndighed, 2007, s. 344 og Trzaskowski, et al., 2017, s.
582

161 Betaenkning; 2007 nr. 1488 om Dansk straffemyndighed, 2007, s. 344, 3. afsnit

162 Straf for forseg pa at forvolde spraengning med brevbomber, 1998
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forbindelse foreligge at veere irrelevant for forholdet, om handlingen er udfert ved brug
af internettet, SMS eller et lignende it-system.®3

Ud fra ovenstaende afsnit ma det leegges til grunde, at der ikke foreligger megen tvivl
om, hvorvidt der ma foreligge dansk straffemyndighed i tilfaelde, hvor en gerningsper-
son udfgrer hacking, malwareangreb mv. og udfgrer angrebet, mens personen befin-
der sigi Danmark. Da antallet af domme omkring straffelovens § 6's anvendelse er spar-
som, bade vedrarende it-kriminalitet og for de traditionelle forbrydelser, tegner det sig
et billede af, at afgreensningen af territorialprincippets anvendelsesomrade ikke giver
anledning til tvivisspergsmal. Dermed ma det konkluderes, at hacking, malwareangreb
mv. der udfgres i Danmark, falder under straffelovens 8 6's anvendelse, hvorved der
gives dansk straffemyndighed.

5.1.2 Informationsforbrydelser

En anden type af it-kriminalitet foreligger, hvor en person gar kriminaliseret informa-
tion, herunder billede- og tekstmateriale, tilgeengeligt gennem internettet. Som tidligere
naevnt, kaldes denne type af forbrydelser ogsa informationsforbrydelser. Sddanne for-
hold kan f.eks. vaere, hvor en person udbreder barnepornografisk materiale, jf. straffe-
lovens § 235, eller udbreder sakaldt haevnporno (videregivelse af billeder om en andens
private forhold), jf. straffelovens § 264 d."®* Efter Jurisdiktionsudvalgets opfattelse skal
denne type af forbrydelser behandles pa samme made som forbrydelserne omtalt i det
tidligere afsnit vedrerende hacking, malware mv.:"®> "Efter udvalgets opfattelse er der ikke
grundlag for at behandle denne situation - hvor computeren mv. alene er anvendt som mid-
del til at gare tekst- eller billedmateriale mv. alment tilgcengeligt i strid med danske materielle
straffebestemmelser - anderledes end de tilfeelde, der er beskrevet ovenfor under afsnit
22.2.1 om virusangreb, hacking mv."1%®

Jurisdiktionsudvalget finder det ligeledes irrelevant, om det kriminaliserede materiale
er uploadet til en host, der befinder sig pa servere i udlandet, men at det afggrende
moment er, at handlingen er udfert her fra landet, for at territorialprincippet finder an-
vendelse.'®” Greve fremfgrer en lignende opfattelse og udtrykker, at gerningslandet
som udgangspunkt ma vaere det land, hvorfra gerningspersonen benytter en computer,
nar personen udferer uploadingen. Greve fastslar ligeledes, at hvis gerningspersonen
f.eks. udbreder bernepornografi malrettet et givent land, ved f.eks. at bevidst ligge

163 Elholm, Madsen, Rahbaek, & Rgn, 2023, s. 185

164 Betaenkning; 2007 nr. 1488 om Dansk straffemyndighed, 2007, s. 345

165> Betaenkning; 2007 nr. 1488 om Dansk straffemyndighed, 2007, s. 345

166 Betaenkning; 2007 nr. 1488 om Dansk straffemyndighed, 2007, s. 345, 3. afsnit
167 Betaenkning; 2007 nr. 1488 om Dansk straffemyndighed, 2007, s. 345
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materialet ind pa en server i et givent land, eller at den udbredte information er rettet
mod et specifikt land eller en specifik befolkningsgruppe i et land, er forbrydelsen lige-
ledes udfert i det land.'®®

De seneste par ar har flere afgerelser desvaerre fundet sted saerligt omhandlende ud-
bredelsen af barnepornografi pa internettet. Som eksempel pa retspraksis fra nyere tid
kan der refereres til TfK 2019.533 V, hvor tiltalte blev fundet skyldig i overtraedelse af
straffelovens § 235, for at via internettet og it-programmer at have udbredt store
mangder af bgrnepornografi.’® Ligeledes kan der henvises til dom U 2018.2930V, hvor
den tiltalte blev demt for pa lignende made at have udbredt store mangder af barne-
pornografisk materiale ved brug af internettet og lignende elektroniske fildelingssyste-
mer."”0 Slutteligt kan der henvises til U 2017.2531 H, hvor den tiltalte blev demt for at
have optaget og udbredt b@rnepornografisk materiale ved brug af internettet. Den til-
talte blev ligeledes demt for at have tilskyndet andre til at bega seksuelle overgreb mod
bern gennem sin position som administrator og co-administrator pa to hjemmesider
pa det sakaldte TOR-netvaerk.'" | den sidstnaevnte dom tog hgjesteret dog kun stilling
til spgrgsmalet om strafudmalingen.

Ovenstdende domme understgtter den fgrnaevnte retstilstand, hvor der kan gives
dansk straffemyndighed, nar blot udbredelsen er sket her fra landet. Der er ikke taget
stilling til jurisdiktionssp@rgsmalet i nogen af sagerne af hverken Landsretten eller Ho-
jesteret, formentlig grundet det, at domstolene ikke finder det ngdvendigt at citere
straffelovens § 6, nar handlingen er udfert i Danmark.

Efter ovenstaende afsnit findes det at kunne konkluderes, at der kan statueres dansk
straffemyndighed, nar det kriminaliserede materiale udbredes fra det danske territo-
rium. Det findes dermed at veere irrelevant for denne afhandling at analysere, hvorvidt
forbrydelsen kan lokaliseres til serverlandet. Dog kan det konstateres, i overensstem-
melse med Greve's synspunkt, hvorved et land kan undergives straffemyndighed, hvis
udbredelsen af materialet er rettet mod et givent folk eller en befolkningsgruppe i det
pageeldende land. Lasse Lund Madsen understgtter dette ved at fremfare eksemplet,
hvor en person i Danmark udbreder tysk nazi-propaganda. Her vil Tyskland have en
betydelig ret til at retsforfalge forholdet.””? Ovenstaende retstilstand synes ligeledes at
stemme overens med territorialprincippet, jf. straffelovens § 6.

168 Greve, Det strafferetlige ansvar, 2. udgave, 2004, s. 103

169 8 maneders faengsel for besiddelse og udbredelse af barnepornografisk materiale, 2019

170 1 ars faengsel for besiddelse og udbredelse af barnepornografi, 2018

71 Betingelserne for at idemme forvaring for grove seksualforbrydelser mod bern i farstegangstilfaelde
var opfyldt, 2017

72 Madsen, 2020, s. 362
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5.1.3 Delkonklusion

Pa baggrund af ovenstaende afsnits analyse af it-kriminalitet udfert her i landet, synes
det ikke at fare til tvivl, hvorvidt der kan gives dansk straffemyndighed. Hvor handlingen
er udfert inden for den danske stats territorium, ma der kunne gives dansk straffemyn-
dighed, jf. territorialprincippet i straffelovens 8 6. Det anses i den forbindelse at veere
irrelevant for anvendelsen af territorialprincippet, om forholdet indeholder en tilknyt-
ning til internettet eller et lignende it-system, da it-kriminalitet skal pddemmes pa lig-
nende vis som de traditionelle forbrydelser.

5.2 Handlinger udfert fra udlandet

Ved handlinger, der udfgres i udlandet, indebarer forholdet, at gerningspersonen be-
finder sig uden for den danske stats territorium pa tidspunktet, hvor handlingen udfe-
res. | denne type af situationer kompliceres spargsmalet om dansk jurisdiktion, hvor
gerningspersonen benytter internettet til at udfgre kriminalitet fra udlandet. Som tidli-
gere naevnt i denne afhandling, er udgangspunktet for jurisdiktionsreglerne, at der gi-
ves straffemyndighed i det land, hvor handlingen er udfert, uanset om der er tale om
informationsforbrydelser eller angreb sdsom hacking, malware mv., jf. territorialprin-
cippet i straffelovens § 6.3

5.2.1 Hacking, malware mv.
| betaenkning nr. 1488/2007 behandler jurisdiktionsudvalget to typetilfaelde af situatio-
ner, hvor der foreligger hacking, malwareangreb mv:'74

1. Forbrydelser med tilsigtet virkning mod Danmark, og hvor fuldbyrdelse sker i
Danmark

2. Forbrydelser med tilsigtet virkning mod udlandet, og hvor fuldbyrdelse sker i
Danmark

| falgende afsnit vil analysen blive udfgrt med samme opdeling og i samme raekkefglge.

Forbrydelser med tilsigtet virkning mod og fuldbyrdelse i Danmark

Ved forbrydelser, hvor den tilsigtede virkning er rettet mod en eller flere personer i
Danmark, f.eks. via en e-mailadresse, og hvor forbrydelsen ligeledes fuldbyrdes i Dan-
mark, anses forholdet at falde ind under straffelovens § 9, stk. 2's, anvendelsesom-
rade.’”® Jurisdiktionsudvalget fremhaever dog, at Brydensholt-udvalget, i betaenkning

173 Betaenkning; 2007 nr. 1488 om Dansk straffemyndighed, 2007, s. 345-346

174 Betaenkning; 2007 nr. 1488 om Dansk straffemyndighed, 2007, s. 345-346

175 Betaenkning; 2007 nr. 1488 om Dansk straffemyndighed, 2007, s. 345-346, Trzaskowski, et al., 2017,
s. 583, Elholm, Madsen, Rahbak, & Ran, 2023, s. 185, Baumbach & Elholm, 2020, s. 414 og Bensing,
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1377/1999, anser at dansk straffemyndighed kan gives med hjemmel i straffelovens §
6, i f.eks. den situation, hvor en gerningsperson, ved hjzelp af en computer, uberettiget
tilgar en anden computer, der befinder sig i Danmark (hacking). Tankegangen bagved
dette er, at nar der foreligger et tidsmaessigt sammenfald mellem handlingen og virk-
ningen, kan hele handlingen lokaliseres til Danmark.'’® Jurisdiktionsudvalget anerken-
der Brydensholt-udvalgets mening, men udtrykker dog, at det mest korrekte vil veere at
stgtte dansk jurisdiktion pa straffelovens § 9."”7 It-kriminalitet, der er udfert uden for
Danmark, men hvor fuldbyrdelsen sker her i landet, kan dermed undergives dansk
straffemyndighed, jf. straffelovens & 9.

Forbrydelser med tilsigtet virkning mod udlandet og hvor fuldbyrdelse sker i Danmark

Hvor handlingen udfgres i udlandet og er rettet mod udenlandske modtagere, men at
der alligevel sker fuldbyrdelse i Danmark uden dette er tilsigtet, kan forholdet ligeledes
undergives dansk straffemyndighed, jf. straffelovens § 9, stk. 2. Jurisdiktionsudvalget
udtrykker, at der, efter udvalgets opfattelse, kan gives dansk straffemyndighed i til-
feelde, hvor en person i udlandet sender e-mails med malware til udenlandske modta-
gere, og malwaren er konstrueret pa en sadan made, at den automatisk videresender
e-mailen til andre af modtagerens kontakter, herunder danske personer, jf. straffelo-
vens 8§ 9. Det vil i denne situation, efter udvalgets opfattelse, vaere uden betydning, at
gerningsperson er uvidende om virkningen i Danmark.

Denne opfattelse synes at stemme overens med ordlyden af straffelovens 8§ 9, stk. 2.
Ligeledes understgttes denne opfattelse af Lasse Lund Madsen, der ikke anser, at der
er beteenkeligheder ved at statuere dansk straffemyndighed i disse tilfaelde.

Spergsmalet om, hvorvidt der ifglge de danske jurisdiktionsregler kan statueres dansk
straffemyndighed, anses derfor, i den juridiske litteratur, ikke at fgre til nogen tvivl. Dog
kan man fremsaette spgrgsmalet om, hvorvidt denne meget brede anvendelse er hen-
sigtsmaessig. Dette spargsmal anses at vaere sarlig relevant, nar man ser pa, hvordan
internettet har udvisket de klassiske statsgraenser og giver it-kriminalitet mulighed for
at have virkninger i mange lande pa samme tid, hvor, hvis disse landes jurisdiktionsreg-
ler er lignende de danske, kan medfgre straffemyndighedskonflikter.

Det kan dermed diskuteres, hvorvidt der er behov for at indfgre en begraensning pa
virkningsprincippets anvendelsesomrade vedrgrende denne type forbrydelser, ligesom
det er set ved informationsforbrydelserne, jf. straffelovens 8 9 a.

176 Betaenkning; 2007 nr. 1488 om Dansk straffemyndighed, 2007, s. 346-347
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En mulig begraensning kunne vaere, at angrebet skulle vaere tilsigtet en dansk lokaliseret
computer eller person. Dette ville medfere, at Danmark kunne fremfgre en staerkere
interesse i at retsforfglge forholdet, hvor forholdet medfgrer en jurisdiktionskonflikt.
Danmark vil i den forbindelse vaere naeermest til at patage sig straffeforfelgelseskompe-
tencen.

Modsat har virkningsprincippet netop det formal, at Danmark har mulighed for at
kunne retsforfglge gerningspersonen, nar virkningen indtraeder inden for den danske
stats graenser. Hvis der derimod ikke ville kunne statueres dansk straffemyndighed,
uden at forbrydelsen er tilsigtet at blive fuldbyrdet i Danmark, vil dette medfgre, at Dan-
mark ikke kan undergives dansk straffemyndighed i tilfeelde, hvor virkningen indtraeder
i Danmark grundet en fejlafsendelse, og hvor virkningen er tilsigtet et andet land. |
denne situation kan virkningen maske udelukkende indtraede i Danmark, der ikke vil
have muligheden at retsforfglge forholdet grundet den manglende tilsigtelse. Hvis
denne retstilstand havde veeret gaeldende, hvor en gerningsperson lokaliseret i Sverige
havde tilsigtet at fuldbyrde malware-angreb mod en anden svensk modtager, men til-
feeldigvis kommer til at sende malware til en dansk modtager, vil der ikke kunne under-
gives dansk straffemyndighed, ej heller svensk straffemyndighed.

Pa lignende made kan der opsta problemer, hvis andre lande har en lignende begraens-
ning af jurisdiktionsreglerne, da en person, som blot gnsker at ramme sa mange som
muligt uden at tilsigte et specifikt land, kan risikere at ga fri. Dermed vil et for snaevert
anvendelsesomrade begraense Danmarks mulighed for at handle i dets interesse.

Slutteligt kan det argumenteres, at selve forbrydelserne som hacking og malware-an-
greb ikke er forhold, som er beskyttelsesvaerdige pa samme made som informations-
forbrydelserne, da disse er en helt anden slags forbrydelser og af anden karakter. Visse
hensyn kan nemlig placeres bag informationsforbrydelserne sdsom ytringsfrihed, der
kan medfere et beskyttelseshensyn.

Pa baggrund af ovenstdende argumentationer taler det for, at den nuvaerende retstil-
stand bibeholdes, og at dansk straffemyndighed ikke begraenses af, hvor gerningsper-
sonen tilsigter forbrydelsens virkning.

At der undergives dansk straffemyndighed er dog ikke ensbetydende med, at forholdet
vil fare til domsfaeldelse, da gerningsindholdets i den pageeldende straffebestemmelse
ligeledes skal vaere opfyldt, samt at gerningspersonen skal have den tilstraekkelige til-
regnelse. Man kunne her fremfare bekymring om, hvorvidt en gerningsperson, der ikke
har tilsigtet virkning i Danmark, overhovedet ville kunne demmes ved en dansk dom-
stol, hvis personen ikke har haft forsaet til virkningens indtraedelse. Dog ma der ligge til
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grunde, at gerningspersonen matte have indset, at der var en mulighed for, at forbry-
delsens virkning ville indtreede i f.eks. Danmark. Ifglge straffelovens 8 9, stk. 2, er der
ikke krav om direkte forseet til at fuldbyrde forbrydelsen. En lavere forsaetsgrad vil der-
for vaere tilstraekkelig, for at der foreligger nedvendig tilregnelse af forholdet. En ger-
ningsperson vil derfor kunne blive demt efter en dolus eventualis tilregnelse. Nar en
gerningsperson dermed udferer angrebet ved at trykke pa afsend, burde gerningsper-
sonen indse risikoen og derved acceptere denne risiko, for at angrebet kan ramme
dansk territorium, og dermed tilsigtet at forbrydelsen skal have fuldbyrdende virkning
her i landet. En dansk domstol vil i den forbindelse kunne finde, at der foreligger en
fuldbyrdet forbrydelse, samt at der foreligger den forngdne tilregnelse.

Pa baggrund af ovenstaende gennemgang kan det konkluderes, at hacking, malware-
angreb mv. udfert fra udlandet kan statuere dansk straffemyndighed, nar forbrydel-
sens virkning er indtradt, eller forbrydelser er tilsigtet at indtreede inden for Danmarks
territorium, jf. straffelovens 8§ 9, stk. 2. Ligeledes kan det konkluderes, at geeldende ju-
risdiktionsregler, der regulerer omradet, er tilstraekkelige og hensigtsmaessige. Dette er
saerligt grundet det brede anvendelsesomrade, som sikrer, at der ikke opstar situatio-
ner, hvor en gerningsperson ikke kan retsforfglges. Dansk straffemyndighed kan der-
med forekomme, selvom den danske interesse i retsforfglgelsen er knap sa tydelig -
dog ma det bero pa forholdets omstaendigheder. Jurisdiktionsudvalget har i betaenk-
ning nr. 1488/2007 ikke behandlet ovenstaende problemstilling yderligere, ligesom den
heller ikke fandt at nedvendigt at begraense de danske jurisdiktionsregler angaende
forhold, hvor forbrydelsen er udfert ved brug af internettet.’’®

5.2.2 Informationsforbrydelser

En anden type af it-kriminalitet foreligger, hvor en gerningsperson i udlandet ger krimi-
naliseret materiale alment tilgaengeligt pa internettet eller et lignende it-system. Denne
type kriminalitet er i dag reguleret i straffelovens § 9 a, om tekst-, lyd- og billedmateriale,
som blev indsat pa baggrund af jurisdiktionsudvalgets betaenkning nr. 1488/2007, som
tidligere beskrevet i afsnit 3.5 om dansk straffemyndighed ved forseg og medvirken.'”?
Hvor det udbredte materiale blot er tilgaengeligt for den danske befolkning, men ikke
yderligere har nogen tilknytning til den danske stat eller dens folk, falder forholdet
sandsynligvis uden for bestemmelsens anvendelsesomrade.®

Formalet med bestemmelsen er dermed at begraense virkningsprincippet i straffelo-
vens § 9, som bestemmelsen bygger pa, og dermed begraense muligheden for

178 Betaenkning; 2007 nr. 1488 om Dansk straffemyndighed, 2007, s. 351-352
79 | FF 2007-11-28 nr 16, 2007, pkt. 3.10.2
180 Trzaskowski, et al., 2017, s. 583-584
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undergive forholdet dansk straffemyndighed. Straffelovens § 9 a kan derfor anses som
en begraensning af, hvorndr en udenlandsk udbredelse af ulovligt materiale har den
nedvendige saerlige tilknytning til Danmark og dermed kan lokaliseres her til landet.®

Udvalgenes opfattelse af lovgrundlag for undergivelse af dansk jurisdiktion

Optil indfarslen af straffelovens § 9 a, forela der ikke enighed omkring, hvorvidt udbre-
delse af ulovligt materiale kunne undergives dansk straffemyndighed efter straffelo-
vens 8§ 9. | betaenkning nr. 1377/1999 anfgrte Brydensholt-udvalget, at selvom handlin-
gen utvivisomt ma antages at kunne lokaliseres til det land, som gerningspersonen op-
holder sig i pa tidspunktet af udbredelsen, ma det ligeledes kunne antages, at straffe-
myndigheden kan lokaliseres til lokationen for den web-server der uploades til, med
hjemmel i territorialprincippet, jf. straffelovens 8 6. Brydensholt-udvalget uddyber sin
antagelse med, at hvis en person f.eks. befinder sig i Tyskland, men uploader ulovligt
materiale til en web-server i Danmark, kan forholdet ikke blot undergives tysk straffe-
myndighed, men ogsa dansk straffemyndighed, jf. straffelovens § 6.8

Det bemaerkes i jurisdiktionsudvalgets betaenkning nr. 1488/2007, at Brydensholt-ud-
valget synes at lokalisere handlingen til landet og ikke blot virkningen, hvilket jurisdikti-
onsudvalget mener afhaenger af, at virkningen tidsmaessigt er uadskillige med handlin-
gens udfarsel.'83

Man kan pa sin vis give Brydensholt-udvalget ret i, at det udbredte materiale bliver gjort
tilgaengeligt umiddelbart i gjeblikket, at det uploades, men modsat ma man medtage,
at gerningspersonen ikke befinder sig pa stedet, hvor virkningen finder sted, men i et
helt andet land. Ovenstaende argumentation taler mere for, at forholdet skal adskilles,
sa der foreligger en upload fra udlandet og den efterfelgende virkning i form af tilgaen-
geliggarelsen efter straffelovens & 9. Jurisdiktionsudvalget finder det ligeledes ikke af-
gorende for lokaliseringen af forbrydelsen, hvor web-serveren befinder sig. Udvalget
anferer, at grundet den teknologiske udvikling, saettes der serverplads til radighed over
hele verden, hvorved det ma anses at veere tilfeeldighedspraeget, hvilket land der kunne
undergives straffemyndighed, hvis forholdet kan lokaliseres til serverlokationen.* Ju-
risdiktionsudvalget konkluderer endeligt, at det ikke vil vaere tilstraekkeligt til at kunne
skabe dansk straffemyndighed, at den eneste relation, forbrydelsen har til Danmark,
er, at serveren er placeret her i landet.'8>

181 Madsen, 2020, s. 362

182 Betaenkning nr. 1377/1999 om barnepornografi og it-efterforskning, 1999, afsnit 2.3.2
183 Betaenkning; 2007 nr. 1488 om Dansk straffemyndighed, 2007, s. 346-347

184 Betaenkning; 2007 nr. 1488 om Dansk straffemyndighed, 2007, s. 349

185 Betaenkning; 2007 nr. 1488 om Dansk straffemyndighed, 2007, s. 349
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Ovenstaende holdning fra Jurisdiktionsudvalget ma anses som veerende hensigtsbar,
da det er mest naerliggende, at retsforfalgelseskompetencen gives til den stat, hvor virk-
ningen finder sted, end den stat hvorfra udbredelsen sker.

Det ma derfor anses som vaerende et afggrende moment, om virkningen er indtradt pa
dansk territorium, eller at gerningspersonen har tilsigtet, at gerningen skulle have virk-
ning her i landet, jf. dog begraensningen i straffeloven § 9 a. | den forbindelse ma det,
ud fra geeldende ret, anses, at det udbredte materiales serverplacering ikke er tilstraek-
keligt i sig selv til at kunne statuere dansk straffemyndighed.

Scerlig relation her til landet

Siden indferslen af straffelovens § 9 a i 2008, er dansk straffemyndighed angdende in-
formationsforbrydelser reguleret ved denne bestemmelse. Bestemmelsen ser at af-
graense anvendelsesomradet af virkningsprincippet i straffelovens § 9, da det efter be-
stemmelsen kun er forhold, hvor det udbredte materiale har en "seerlig relation her til
landet”, der kan undergives dansk jurisdiktion. Omfanget af straffelovens & 9 a’s betin-
gelse om en "seerlig relation”, eller hvad dette daekker over, er ikke blevet yderligere
afklaret i retspraksis, hvorfor det analyseres i dette afsnit.

Bestemmelsens indfgrsel havde til formal at begraense muligheden for dansk straffe-
myndighed ved blot muligheden for at tilga det ulovlige materiale fra dansk territorium.
| den forbindelse ma den blotte tilgaengelighed for danske internetbrugere ikke anses
for at vaere en tilstreekkelig saerlig relation. Forholdet kan dog undergives dansk straffe-
myndighed, hvis udbredelsen indeholder en sproglig eller lignende seerlig relation til
Danmark. Jurisdiktionsudvalget anfgrer, at dette f.eks. kan veere tilfalde, hvor der ud-
bredes bgrnepornografi ledsaget af en dansk vejledning for, hvordan materialet kan
downloades eller bestilles.'® Derudover kan en "szerlig relation” ogsa omfatte tilfaelde,
hvor det udbredte materiale henvender sig mod en dansk befolkningsgruppe, som
f.eks. racistiske udtalelser rettet mod danske jeder enten gennem udtalelsernes sprog
eller pa grund af udtalelsernes indhold.'®” Langsted og Gudmundsdottir anfgrer, at det
vaesentligste element af de to ovennavnte eksempler er, hvis det danske sprog fremgar
pa siden for udbredelsen eller af materialets vejledning.'8®

Udover ovenstaende anfarsel af Jurisdiktionsudvalget omtales det ikke yderligere, hvad
betegnelsen "sarlig relation” ellers daekker over, ej heller i bemarkningerne til

186 Betaenkning; 2007 nr. 1488 om Dansk straffemyndighed, 2007, s. 385-386 og Trzaskowski, et al.,
2017, s.584

187 Betaenkning; 2007 nr. 1488 om Dansk straffemyndighed, 2007, s. 386, LFF 2007-11-28 nr 16, 2007,
afsnit 3.10.3.3 og Trzaskowski, et al., 2017, s. 584

188 Trzaskowski, et al., 2017, s. 584
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lovforslag LFF 2007-11-28 nr 16. P& denne baggrund ma det overvejes, hvorvidt et for-
hold kan undergives dansk straffemyndighed udelukkende baseret p4, at det udbredte
materiale indeholder eller er ledsaget af tekst, der indeholder det danske sprog. Umid-
delbart ma det danske sprog anses at vaere relativt afgraenset i dets geografiske udbre-
delse, hvorfor brugen af det danske sprog hgjest sandsynligt vil vaere for at henvende
sig til danske borgere.

Ud fra ovenstaende argumentation antages det, at der formentlig vil foreligge den til-
streekkelige saerlige relation, hvis materialet alene indeholder eller ledsages af en
dansksproget tekst. Denne retstilstand ma antages kun at veere geeldende i Danmark
grundet den geografiske afgreensning af dansksprogede borgere, da engelsk- eller
spansksprogede lande som f.eks. England, USA, Spanien eller Argentina, hvor materia-
lets sprog vil henvende sig til mange flere stater og borgere, hvorfor der ikke kan anses
at veere en "seerlig relation”.

Dette dbner op for spgrgsmalet, om hvorvidt andre sprog end dansk kan medfare en
seerlig relation til det danske territorium. | Norden ligger sprogene taet op ad hinanden,
og ofte forstar nordiske borgere hinandens sprog. Ligeledes kunne man tenke en situ-
ation, hvor gerningspersonen tilsigter at udbrede materialet til danske borgere, men
grundet personens manglende kundskab i det danske sprog, kommer personen til at
oversaette materialet til f.eks. svensk eller norsk. Derudover kan man rejse spargsmalet,
om brugen af det tyske sprog kan skabe en seerlig relation til det tyske mindretal i Sgn-
derjylland.

En sadan udvidelse af fortolkningen af betegnelsen "saerlig relation” ma anses at ud-
vande straffelovens § 9 a's formal og anvendelse, da ethvert sprog, der kan forstas af
en dansk borger, vil falde under betegnelsen "seerlig relation”, selvom det delte materi-
ale maske vil foreligge pa udbredte sprog som engelsk eller tysk. Bestemmelsen ma
derfor alene efter det sproglige hensyn, omhandle at materialet indeholder eller ledsa-
ges af det danske sprog, for at bestemmelsens formal kan opretholdes. Dog kan det i
denne afhandling ikke konkluderes, at ovenstaende eksempel, hvor sproget tilsigtes
den danske befolkning, men fejloversaettes til et andet nordisk sprog, ikke vil kunne
indeholde den tilstraekkelige seerlige relation til Danmark, hvorfor denne situation ma
anses at veere en grazone.

Hvis forholdet dog ikke udelukkende afggres ud fra et spegrgsmal om sproglig relation,
kan andre sprog end dansk dog medfgre dansk straffemyndighed, hvis det udbredte
ulovlige materiale henvender sig mod en dansk befolkningsgruppe eller danske forhold
i pvrigt. Hvad der naermere er omfattet herved, er dog ikke afklaret i retspraksis, lige-
som bemaerkningerne til lovforslag kun benaevner, at det omhandler handlinger rettet
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mod dele af den danske befolkning.'®® Denne forstaelse deles af den juridiske litteratur
og synes derfor at matte forstas meget bogstaveligt.'® Det er dog ikke beskrevet i hver-
ken bemaerkningerne eller i den juridiske litteratur, hvad der omfattes af betegnelsen
"befolkningsgruppe” - dog ma det imidlertid anses for at skulle vaere en relativ specifik
og begraenset del af befolkningen. Dette taler for, at en udbredelse af materiel i udlan-
det, der sigter mod at opfordre til terror mod Danmark, ikke kan undergives dansk
straffemyndighed, da det ikke sigter pa en dansk befolkningsgruppe, men blot mod den
generelle danske befolkning. Modsat kan den befolkningsgruppe, som det udbredte
materiale henvender sig mod, veere relativ stor og stadig kunne undergives dansk straf-
femyndighed, som f.eks. hvis udbredt materiale henvender sig mod studerende i Dan-
mark.'

Det ma derfor bero pa en konkret vurdering fra sag til sag, hvorvidt det udbredte ma-
teriale henvender sig til en specifik befolkningsgruppe, eller om materialets tilsigtelse
er af en mere generel karakter. Dog kan det konkluderes, at udbredt materiale pa
dansk, eller hvor der medfelger dansk vejledning kan undergives dansk straffemyndig-
hed.

Reekkevidden af straffelovens 8§ 9 a’s anvendelsesomrdde

Selvom formalet, som tidligere naevnt, med straffelovens § 9 a, er at begraense det me-
get brede anvendelsesomrade ved informationsforbrydelser, kan bestemmelsen ogsa
medfgre, at Danmark ikke kan undergives dansk straffemyndighed i tilfeelde, hvor det
kunne veere i den danske stats interesse at have straffemyndighed.

Som tidligere naevnt er formalet med et bredt anvendelsesomrade, at potentielle ger-
ningspersoner ikke kan slippe for straf ved blot at sikre sig, at det udbredte materiale
ikke har en seerlig tilknytning til noget specifikt land, hvis andre lande har lighende be-
graensninger i deres straffelov, som straffelovens § 9 a. Sddan som den galdende rets-
tilstand foreligger i dag, kan en dansk person rejse til et udenlandsk land, hvor udbre-
delsen er lovlig og blot udbrede det, efter dansk ret, ulovlige materiale, uden at der kan
undergives dansk straffemyndighed, selvom det ville vaere i den danske stats interesse
at kunne retsforfglge forholdet. P4 lignende vis fremsaetter Lasse Lund Madsen, at Dan-
mark kan bruges som ovennaevnte fristed, i f.eks. det tilfeelde at en tysker rejser til Dan-
mark og udbreder nazipropaganda, der ikke er en strafbar handling i Danmark. Efter

89 LFF 2007-11-28 nr 16, 2007, afsnit 3.10.3.3

190 | angsted, 2015, s. 268, Trzaskowski, et al., 2017, s. 584, Bgnsing, Elholm, Jakobsen, & Lentz, 2018, s.
163, Madsen, 2020, s. 362, Baumbach & Elholm, 2020, s. 415 og Elholm, Madsen, Rahbak, & Ran, 2023,
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tyske retsregler er dette strafbart, hvorfor Tyskland ma anses at have en interesse i at
kunne retsforfelge forholdet. 2 Hvis Tyskland havde lignende begraensning i deres ju-
risdiktionsregler, kunne denne ikke undergives straffemyndighed, selvom interessen
havde foreligget. Ovenstaende taler for, at straffelovens § 9 a, kan medfere situationer,
hvor begraensningen af virkningsprincippet kan ga ud over danske interesser ved ude-
lukkelse af jurisdiktionskomptence.

En anden problemstilling, kan opsta i forbindelse med, at en gerningsperson udbreder,
efter dansk ret ulovligt materiale fra udlandet, og hvor det udbredte materiale har den
tilstreekkelige seerlige relation her til landet, til at Danmark undergives dansk straffe-
myndighed, men materialet er ikke ulovligt at udbrede efter udenlandsk ret. | den
teenkte situation ma den udenlandske stat have ringe interesse i at udeve en udlevering
af gerningspersonen, da der ikke er sket en forbrydelse efter den pdgeeldende stats
strafferegler. Dette afsejler det element i jurisdiktionsreglerne, hvor det, at en stat un-
dergives straffemyndighed, ikke er ensbetydende med, at den pagaldende stat med
sikkerhed far udleveret personen til retsforfglgelse. Man ma derfor medtage, at juris-
diktionsregler og udleveringsregler er steerkt tilknyttede. Hvis man tager fat i det tidli-
gere eksempel, givet af Lasse Lund Madsen, har man i Danmark ytringsfrihed til at ud-
trykke sig afvisende overfor holocaust efter de danske strafferegler, hvorimod dette er
ulovligt i Tyskland.' Efter dansk ret kan en person ikke udleveres fra Danmark, hvis
handlingen helt eller delvist er udfert inden for det danske territorium og er lovligt efter
danske strafferegler, jf. udleveringsloven § 5. Dog findes der mulighed for, at EU-med-
lemsstater kan fa udleveret personer til retsforfglgelse, hvis handlingen i den anmod-
ende stat kan straffes med mere end 3 ar, jf. udleveringsloven § 13. Anmodningen kan
dog afslas, hvis den anmodende stat udever eksterritorial jurisdiktion, jf. udleverings-
loven § 15. Dermed er Danmark ikke forpligtet til at udlevere dets borgere til retsforfal-
gelse, medmindre dobbelt strafbarhedskriteriet er opfyldt. Palignende made ma det
antages, at andre lande ikke er interesseret i at udlevere dets borgere til udenlandsk
retsforfelgelse, uden at forbrydelsen er kriminaliseret i det pageeldende land. Dette er
grundet i princippet om staternes personalhgjhed, hvorved staterne selv bestemmer,
hvilke love og regler der skal gzelde for dets egne borgere.'*

Det ma derfor kunne antages, at selvom der kan statueres dansk straffemyndighed ved
forbrydelser omfattet af undtagelsen til straffelovens 8 9 a og dermed har den

192 Madsen, 2020, s. 362
193 Betingelserne for udlevering ikke opfyldt. Rekkevidden af straffelovens § 266 b, 1988
194 Madsen, 2020, s. 353
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tilstreekkelige seerlige relation til Danmark, kan en udenlandsk stats udleveringsregler
medvirke til, at gerningspersonen ikke udleveres til dansk retsforfglgelse

Begraensningen af virkningsprincippet i straffelovens 8 9 a indeholder derfor sine pro-
blemstillinger bade i form af, at forbrydelser, der kan have dansk interesse, alligevel
ikke kan medfere dansk straffemyndighed, og i form af at dansk straffemyndighed i
praksis sjaeldent vil kunne udgves over for den stat, hvor forbrydelsen er udfert, og hvor
udbredelsen er fundet sted. Modsat er dette ogsa hele formalet med bestemmelsen,
hvorved de danske jurisdiktionsregler rimeliggeres over for den stigende globalisering.
Som tidligere naevnt foreligger der endnu ikke retspraksis, der behandler straffelovens
§ 9 a's anvendelse. En forklaring herpa kan ligge i, at landet for udbredelsen typisk selv
kriminaliserer forholdet og gennem territorialprincippet ligger naermest til at retsfor-
folge forholdet. Dette falger forholdet mellem territorialprincippet og virkningsprincip-
pet, hvor der ved graenseoverskridende kriminalitet vil fremga to gerningssteder; et
handlingssted og et virkningssted. | de tilfeelde, hvor Danmark fremgar som virknings-
land, vil de danske jurisdiktionsregler typisk komme i konflikt med handlingsstedets ju-
risdiktionsregler. | disse situationer vil Danmark som virkningsland typisk afvige fra at
retsforfglge forholdet, da handlingslandet, som tidligere naevnt, antages at vaere naer-
mest retsforfelgelsen, jf. staternes suveraenitet og personalhgjheden.

Man fristes derfor til at spgrge om, hvorvidt det overhovedet har vaeret ngdvendigt med
indferslen af straffelovens § 9 a."® Modsat anses bestemmelsen for hensynsmaessig,
da en manglende begransning vil ggre anvendelsen af virkningsprincippet for bred, og
alle hjemmesider og alle personer, der udbreder materiale pa nettet, ville skulle vaere
opmarksomme pa gaeldende strafferet i samtlige lande, der kan tilga det udbredte ma-
teriale, ogsa selvom materialet i udbredelseslandet er fuldt ud lovligt. P& samme made
vil en dansker kunne retsforfglges af en udenlandsk stat for udbredelsen af materiale,
der er lovligt efter danske strafferegler, men ulovligt i den pagaldende udenlandske
stat. Straffelovens 8 9 a anses derfor som en hensynsmaessig afgraensning af virknings-
princippet og tjener til formalet med de danske jurisdiktionsregler. Dette er, selvom der
i fremtiden kan opsta situationer, hvor dansk straffemyndighed begraenses, selvom der
foreligger en klar interesse i at kunne retsforfglge forholdet som naevnt tidligere.'®

195 Vestergaard, 2014, s. 342
196 g6 andet afsnit i sektionen "Raekkevidden af straffelovens § 9 a's anvendelsesomrade”
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5.2.3 Delkonklusion

Til forskel fra forbrydelser, der udfgres fra Danmark, er retsstillingen ved handlinger,
der udfgres fra udlandet, mere kompliceret. Forbrydelser som hacking, malwareangreb
mv. er ikke selvsteendigt reguleret i dansk strafferet. Der foreligger dog en bred kon-
sensus om, at forhold som disse falder under virkningsprincippet og kan derfor under-
gives dansk straffemyndighed, jf. straffelovens 8 9. Ligeledes kan der undergives dansk
straffemyndighed ved forhold, hvor gerningspersonen ikke tilsigter, at virkningen skal
indtraede i Danmark, men hvor virkningen alligevel indtraeder her i landet, jf. straffelo-
vens § 9, stk. 2. Angdende informationsforbrydelserne er jurisdiktionen reguleret i straf-
felovens 8 9 a, hvor forbrydelser vedrerende tekst-, lyd-, og billedmateriale mv. kun kan
henfgres til Danmark, hvis materialet har en saerlig relation til landet. En seerlig relation
foreligger, nar materialet enten indeholder dansk sprog, eller at der medfalger en vej-
ledning pa dansk om, hvordan materialet tilgds. Derudover kan materiale ogsa have en
sarlig relation til Danmark, hvis det udbredte materiale er rettet mod en gruppe af den
danske befolkning. Bestemmelsen er endnu ikke anvendt i retspraksis, ligesom lig-
nende begraensning ikke foreligger i de andre nordiske lande, men anses dog stadig
som hensigtsmaessig i og med, at formdlet med bestemmelsen er at begraense anven-
delsen af virkningsprincippet og dermed sikre, at der kun gives dansk straffemyndig-
hed, hvor det er realistisk, og hvor Danmark har en interesse i at retsforfelge gernings-
personen.

5.3 Jurisdiktion hvor handlingen ikke kan lokaliseres Danmark

| forrige afsnit 5.1 og 5.2 blev forbrydelser, hvor handlingen kan lokaliseres til Danmark,
analyseret. | fglgende afsnit vil der blive analyseret de tilfaelde, hvor handlingen ikke
kan lokaliseres til den danske stats territorium, men kan undergives dansk straffemyn-
dighed pa andet grundlag end territorial- og virkningsprincippet. De fglgende situatio-
ner, der vil blive analyseret, er forbrydelser, hvor gerningspersonen har en tilknytning
til Danmark og forbrydelser, hvor offeret har en tilknytning her til landet.

5.3.1 Gerningspersonens tilknytning til Danmark

Som tidligere naevnt, indeholder stater ikke kun en territorialhgjhed, men ogsa en per-
sonalhgjhed. Under personalhgjheden kan forbrydelser udfert i udlandet af personer
med tilknytning til Danmark undergives dansk straffemyndighed, jf. Straffelovens & 7
om det aktive personalprincip.’’ Dette kommer af formalet om, at Danmark har skal
have ret til at bestemme og straffe over landets egne borgere, uanset hvor de befinder
sig.198

197 Se afsnit 3.2 om det aktive personalprincip for dybere behandling af bestemmelsen
198 Madsen, 2020, s. 367
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Udover personalhgjheden er det yderligere et krav fra cybercrime-konventionen, at en
bestemmelse om det aktive personalprincip indferes i de kontraherende landes straf-
felovgivning: "Each Party shall adopt such legislative and other measures as may be neces-
sary to establish jurisdiction over any offence established in accordance with Articles 2
through 11 of this Convention, when the offence is committed:

by one of its nationals, if the offence is punishable under criminal law where it was commit-
ted or if the offence is committed outside the territorial jurisdiction of any State.”"®

Dermed kan en dansk gerningspersons forbrydelse i udlandet undergives dansk straf-
femyndighed. Det er dog, som tidligere naevnt i afsnit 3.2, et krav, at den pagaeldende
handling ogsa er kriminaliseret i det land, som gerningspersonen udferer handlingen i.
Dette vil dog veere tilfeeldet i de tilfeelde, hvor handlingen er udfert i en stat, der er kon-
traherende part af cybercrime-konventionen.?® Ligeledes vil det ved hacking, malware-
angreb mv. vaere et krav, at gerningspersonen havde en tilknytning til Danmark pa tids-
punktet for sigtelsen.

Ved informationsforbrydelser kan den pagaldende handling ogsa undergives dansk
straffemyndighed, hvis de ovenstaende betingelser er opfyldte. Ved handlinger, der
omhandler seksuel udnyttelse af barn, foreligger der ikke noget krav om dobbelt straf-
barhed, hvorfor forhold, hvor en dansk gerningsperson udbreder b@grnepornografisk
materiale ved brug af internettet, kan retsforfelges i Danmark, selvom handlingen ikke
er kriminaliseret i den stat, som gerningspersonen foretog udbredelsen fra. 2" Ger-
ningspersonen skal dog have den forngdne tilknytning til Danmark pa gerningstids-
punktet. | disse tilfeelde ma det dog antages, som tidligere naevnt, at der kan opsta van-
skeligheder ved at opna et efterforskningsmaessigt samarbejde, nar handlingen ikke er
kriminaliseret i den pageeldende stat.?%?

Der forekommer derfor ikke nogen yderligere vanskeligheder ved at anvende de tradi-
tionelle jurisdiktionsregler ved it-kriminalitet eller andre saerlige hensyn herved.

5.3.2 Offerets tilknytning til Danmark
Ligesom stater af disses personalhgjhed har retten til at straffe dets egne borgere, har
staterne ogsa ret til at beskytte egne borgere. Dette ses i straffelovens § 7 a, der

199 European Treaty Series no. 185, Convention on Cybercrime, Budapest, 23.X1.2001, 2001

200 Fyld liste af kontraherende stater kan findes her: https://www.coe.int/en/web/conventions/full-
list?module=signatures-by-treaty&treatynum=185

201 Madsen, 2020, s. 373

202 Madsen, 2020, s. 373
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omhandler det passive personalprincip. Hvis en forbrydelse sker mod en person, der
pa gerningstidspunktet havde den forngdne tilknytning til Danmark, kan forholdet un-
dergives dansk straffemyndighed. Ligesom reglerne ved det aktive personalprincip er
det dog et krav, at handlingen ogsa er kriminaliseret i landet for gerningsstedet. Derud-
over kan der kun undergives dansk straffemyndighed, hvis forbrydelsen kan medfare
6 ars faengsel efter de danske strafferegler, og at forbrydelsen er en af de forbrydelser,
der er oplistet i straffelovens 8 7 a, stk. 2, nr. 1-5.

De oplistede forbrydelser har alle af karakter at omhandle personforbrydelser, hvor der
fysisk sker harme mod en person. It-kriminalitet vil derfor formentlig ikke falde under
anvendelsen det passive personalprincip og dermed undergives dansk straffemyndig-
hed, da forbrydelser som hacking, malwareangreb mv. ikke direkte angriber fysiske per-
soner, men derimod computere eller it-systemer, hvorfor det kan argumenteres, at en
dansk person ikke har vaeret direkte udsat for forbrydelsen.

Derudover vil det kun vaere informationsforbrydelser i form af udbredelse af bgrnepor-
nografi, der kan antages at kunne falde under de angivne forbrydelser i straffelovens &
7 a, stk. 2, nr. 1-5. Dog vil man nok kunne argumentere for, at selve udbredelsen ikke
rettes mod nogen bestemte personer, men udbredes til den generelle offentlighed,
hvorfor denne type forbrydelser nok heller ikke vil vaere omfattet af bestemmelsen. Ved
udbredelsen af barnepornografisk materiale vil den forurettede typisk opfattes som
personen under 18 ar, der afbilledes i materialet, hvorfor det ma anses, at der kan un-
dergives dansk straffemyndighed, hvis forholdet omhandler en dansk afbilledet per-
son.

Man kunne dermed tale for, at de danske jurisdiktionsregler synes at skulle affattes til
saledes at ogsa regulere it-kriminalitet. En sadan selvstaendig regulering synes dog at
ville ggre det passive personalprincip for vidtgdende, da alle lande, hvori en computer
er pavirket af forbrydelsen, ville kunne statuere straffemyndighed, ligesom alle lande,
hvori en computer kan tilga udbredt kriminaliseret materiale, ligeledes vil kunne statu-
ere straffemyndighed.

Jurisdiktionsudvalget har ikke set det nedvendigt at behandle ovenstaende forhold,
men fandt, at anvendelsen af det aktive og det passive personalprincip ikke adskiller sig
fra anvendelsen af bestemmelserne ved de traditionelle forbrydelser.?% Den juridiske
litteratur har ligeledes ikke behandlet ovenstdende. Det kan derfor konkluderes, at of-
ferets tilknytning til Danmark ved udbredelsen af barnepornografisk materiale kan sta-
tuere dansk straffemyndighed jf. straffelovens § 7 a, stk. 2, nr. 4.

203 Betaenkning; 2007 nr. 1488 om Dansk straffemyndighed, 2007, s. 351
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Kapitel 6- Forseg og medvirken

Det er ikke kun fuldbyrdede forbrydelser, som er relevante ved analysen af jurisdikti-
onsbefgjelser ved it-kriminalitet, men ogsa medvirken- og fors@gshandlinger pa it-kri-
minalitet er relevante i et jurisdiktionsmaessigt sammenhang. Ved it-kriminalitet kan
der nemlig ogsa forekomme forsegs- og medvirkenshandlinger. Langsted og
Gudmundsdottir fremferer eksemplet, hvor en person tilsigter at udbrede bgrnepor-
nografi pa en hjemmeside, men grundet personens manglende tekniske kunnen, rad-
ferer denne sig hos en bekendt, som radgiver personen til, hvordan dette udfgres.?%*
Hvis bekendtskabet er opmaerksom p43, at radgivning omhandler udbredelsen af bar-
nepornografisk materiale, nar denne radgiver gerningspersonen, kan dette bekendt-
skab ifalde strafansvar for medvirken til udbredelse af bgrnepornografi, jf. straffelo-
vens § 235, jf. § 23. Personen har altsa ikke direkte udfert udbredelsen men har veeret
del i, at udbredelsen har fundet sted, enten gennem handling eller radgivning.2%

Vad angar forsggshandlinger fremfgrer Langsted og Gudmundsdottir ligeledes et ek-
sempel pa, hvornar der kan forekomme et forsgg pa it-kriminalitet. Hvis den fornaevnte
person, der gnsker at udbrede barnepornografi pa internettet, opretter en hjemmeside
med det formal at udbrede barnepornografisk materiale, vil selve oprettelsen af hjem-
mesiden veere en forsggshandling pa udbredelse af barnepornografisk materiale, jf.
straffelovens § 235, jf. § 21.206

Jurisdiktionsudvalget har ligeledes behandlet forsggs- og medvirkenshandlinger og har
i den forbindelse opdelt deres behandling i to kategorier:

- Fors@g- og medvirkenshandlinger udfert i udlandet med tilsigtet fuldbyrdelse i
Danmark.

- Fors@g- og medvirkenshandlinger udfert i Danmark med tilsigtet fuldbyrdelse i
udlandet.?%”

| folgende kapitel vil forsgg- og medvirkenshandlinger blive analyseret pa lignende
fremgangsmade.

204 Trzaskowski, et al., 2017, s. 579-580

205 Trzaskowski, et al., 2017, s. 580

206 Trzaskowski, et al., 2017, s. 581

207 Betaenkning; 2007 nr. 1488 om Dansk straffemyndighed, 2007, s. 325-327
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6.1 Forseg- og medvirkenshandlinger udfert i udlandet med tilsigtet fuldbyr-
delse i Danmark.

Som tidligere naevnt i afsnit 3.5 omfattes forsgg- og medvirkenshandlinger, der udfares
i udlandet men tilsigter virkning i Danmark af virkningsprincippet i straffelovens 8 9, stk.
2, da handlinger, der tilsigter virkning her i landet, kan undergives dansk straffemyndig-
hed, uanset om forbrydelsen fuldbyrdes.?% Hvis vi tager fat i det fgrste eksempel i dette
kapitel fra Langsted og Gudmundsdottir, vil bekendtskabets medvirken vaere undergi-
vet dansk straffemyndighed, ogsa selvom denne person befinder sig i udlandet, hvis
materialet gnskes udbredelse i Danmark. Her har det ingen betydning for bestemmel-
sens anvendelse, om handlingen er kriminaliseret i den pagaeldende stat. Med andre
ord foreligger der ikke noget krav om dobbelt strafbarhed. Derudover kan der ogsa
undergives dansk straffemyndighed, hvis f.eks. en person forsgge at sende malware til
danske modtagere, men grundet en teknisk fejl ankommer malwaren aldrig til modta-
geren. Jurisdiktionsudvalget fandt, i dens behandling af denne type af forbrydelser, ikke
nogen grund til at eendre geeldende retsregler, men at geeldende ret anses at veere til-
straekkelig og understatter formalet om at beskytte det danske territorium.?% Det kan
i den forbindelse fastlaegges, at forsa@g- og medvirkenshandlinger udfert i udlandet med
tilsigtet fuldbyrdelse i Danmark ikke laegger op til nogen jurisdiktionsmaessige problem-
stilling.

6.2 Forseg- og medvirkenshandlinger udfert i Danmark med tilsigtet fuldbyr-
delse i udlandet

Forseg- og medvirkenshandlinger, der udfgres i Danmark med tilsigtet fuldbyrdelse
udenfor den danske stats territorium, reguleres, som tidligere nzaevnt, i straffelovens 8
9, stk. 3 og 4.2'° For at der kan undergives dansk straffemyndighed ved forsgg og med-
virken til it-kriminalitet, er det, ligesom ved de traditionelle forbrydelser, en forudsaet-
ning, at de danske materielle betingelser er opfyldt, samt at der er tale om forsag eller
medvirken til en straffebestemmelse med eksterritorial gyldighed.?' Derimod fremgar
det af ordlyden af straffelovens 8 9, stk. 3, at forseg- og medvirkenshandlinger anses
for udfert her i landet, uanset om forbrydelsen fuldbyrdes eller tilsigtes fuldbyrdelse i
udlandet.?2

208 Betaenkning; 2007 nr. 1488 om Dansk straffemyndighed, 2007, s. 141-142 og s. 326-327
209 Betaenkning; 2007 nr. 1488 om Dansk straffemyndighed, 2007, s. 141-142 og s. 326-327
210 Elholm, Madsen, Rahbak, & Rgn, 2023, s. 181-183

211 Betaenkning; 2007 nr. 1488 om Dansk straffemyndighed, 2007, s. 330

212 Madsen, 2020, s. 363
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Forseg, hvor der kan statueres dansk straffemyndighed i en it-kriminel henseende, kan
forekomme, hvis en gerningsperson i Danmark forsgger at sende malware via e-mails
til forskellige modtagere udlandet, men grundet tekniske fejl kommer malwaren aldrig
frem til modtageren.?'® Hvad angar medvirken kan der fremferes et tilfaelde, hvor en
person i Danmark opfordrer en anden person til at udbrede barnepornografisk eller
racistisk materiale. | forbindelse med medvirkenshandlingen er det uden relevans for,
om der kan statueres dansk straffemyndighed om den medvirkende part, eller om ger-
ningspersonen har nogen tilknytning til den danske stat. En svensker kan via transit i
Danmark radgive en person i Tyskland om udbredelsen af farnaevnte bernepornogra-
fisk eller racistisk materiale, hvorved forholdet kan undergives dansk straffemyndig-
hed. | dette eksempel vil det vaere sveert at observere, hvor den danske interesse i at
retsforfglge forholdet ligger, da det drejer sig om en svensk og en tysk borger og en
udbredelse af kriminaliseret materiale fra Tyskland. Det er dermed den blotte tilstede-
vaerelse af den svenske borger pa dansk territorium pa tidspunktet for radgivningen,
der er tilstraekkeligt, for at Danmark kan retsforfelge personen for medvirken til en for-
brydelse. Ovenstaende tilfelde stemmer dog overens med territorialprincippet, hvor-
ved Danmark har ret til at fastseette lovgivning og udgve denne inden for eget territo-
rium. | de fleste tilfeelde vil forseg- og medvirkenshandlinger til forbrydelser udfert i
udlandet ogsa veere kriminaliseret i udlandet.?

Et eksempel fra retspraksis pa forseg- og medvirkenshandlinger ved it-kriminalitet kan
der henvises til den tidligere refererede dom U 2017.2531 H, hvor gerningspersonen
var tiltalt for blandt andet at have medvirket og forsegt at medvirke til produktion, be-
siddelse og udbredelse af barnepornografisk materiale, ved at, gennem sin rolle som
administrator og co-administrator pa flere sider pa det sdkaldte TOR-netvaerk, at have
opfodret flere brugere til at bega overgreb pa bern under alderen 15 og optage hand-
lingerne for derefter at udbrede materialet med gerningspersonen og andre brugere.
Vestre Landsret udtalte, at med hensyn til tiltaltes medvirken og forseg pa medvirken
var det afggrende moment, at tiltalte havde tilskyndet brugere til at foretage og optage
overgreb og seksuelle kraeenkelser af bgrn. Ligeledes var det et afggrende moment, at
det fgarnaevnte overgreb og seksuelle kraenkelser skulle bruges til fremsendelse til den
hjemmeside, hvor tiltalte var administrator og co-administrator. Vestre Landsret fandt
den tiltalte skyldig i at ved ovennavnte handlinger blandt andet at have medvirket og

213 Betaenkning; 2007 nr. 1488 om Dansk straffemyndighed, 2007, s. 344
214 Madsen, 2020, s. 365
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forsggt medvirken i seksuelle kraenkelser af barn og besiddelse samt udbredelse af bar-
nepornografisk materiale.?'”

| ovenstaende eksempel pa retspraksis bliver der ikke taget direkte stilling til forbrydel-
sens graenseoverskridende karakter. Det ma dog kunne fastslds, at grundet gernings-
personens brug af TOR-netvaerket til at udbrede det bgrnepornografiske materiale,?'®
matte gerningspersonen have tilsigtet at nd personer udenfor Danmark. Afgerelsen
stemmer dermed overens med straffelovens 8 9, stk. 3, hvor der kan statueres dansk
straffemyndighed ved forsgg- og medvirkenshandlinger, der udfgres pa det danske ter-
ritorium, uanset om handlingen tilsigter at have virkning her i landet.

Problemstillingen bliver dog mere besveerlig, nar forholdet omhandler forsags- eller
medvirkenshandlinger, der er kriminaliseret i Danmark, men ikke kriminaliseret i den
pagaeldende udenlandske stat, hvor forbrydelsen tilsigter fuldbyrdelse. | betaenkning
1488/2007 er jurisdiktionsudvalget selv splittet angaende hvorledes, der kan statueres
dansk straffemyndighed i de tilfaelde. Et flertal udtrykte, at der, efter deres opfattelse,
kunne stogttes dansk straffemyndighed pa territorialprincippet i straffelovens § 6, jf. §
9.217 Udvalget fremfarte eksemplet, hvor en somalisk kvinde rejser til Danmark for at
hente sin niece til Somalia for at udfare en omskaering af niecen.?'® Her vil selve rejsen
til Danmark for at hente niecen blive anset som forseg pa kvindelig omskaering, da selve
rejsen til Danmark anses som en forberedende handling til selve forbrydelsen.?'

Hvis ovenstaende opfattelse henfgres pa it-kriminalitet vil kebet af en computer eller
en internetforbindelse med henblik pa senere at udsende malware fra Tyskland, vaere
en forberedende handling til en forbrydelse og dermed anses som forsgg pa haervaerk,
jf. straffelovens 8§ 263, jf. § 21.

Ovenstaende retstilstand vurderes af et mindretal af jurisdiktionsudvalget at veere for
udstraekkende i forhold til, hvor langt den danske straffemyndighed burde ga. | betaenk-
ning 1488/2007 foreslog mindretallet, at der blev indfert begraensninger pa undergivel-
sen af dansk straffemyndighed ved forsgg- og medvirkenshandlinger foretaget her i
landet, herunder et krav om dobbelt strafbarhed.??° | den juridiske litteratur udtrykker
tilleegger Lars Bo Langsted sig mindretallets opfattelse og udtrykker, at det ikke giver

215 Betingelserne for at idemme forvaring for grove seksualforbrydelser mod barn i ferstegangstilfaelde
var opfyldt, 2017

216 Betingelserne for at idemme forvaring for grove seksualforbrydelser mod bern i ferstegangstilfeelde
var opfyldt, 2017

217 Beteenkning; 2007 nr. 1488 om Dansk straffemyndighed, 2007, s. 327-330
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mening, at de danske domstole skal pademme forhold, som ikke har noget med den
danske stat eller dens befolkning at gere.??' Flertallet mente dog, at en indfarsel af et
krav om dobbelt strafbarhed ville medfare, at den somaliske gerningsperson i ovensta-
ende eksempel ikke ville kunne blive retsforfulgt her i landet.??? Flertallet fremfarer pa
lignende made et andet eksempel, hvor en svensker og en dansker pa et hotelvaerelse
i Danmark planlaegger et tyveri i Sverige. Her vil et krav om dobbelt strafbarhed, ifelge
mindretallet, fare til, at begge gerningspersoner vil kunne ga fri. Flertallet udtrykker
ogsa, at hvis kravet om dobbelt strafbarhed blev begraenset til ikke at gelde danske
borgere, ville den svenske borger stadig ga fri.??

Selvom flertallets argumentation lyder fornuftigt, synes det ikke at medregne, om der
overhovedet er et formal i at beskytte udenlandske interesser ved at straffe for forseg
eller medvirken for forbrydelser i udlandet hvis den pagaldende stat ikke selv ansker
at veere beskyttet mod forsgg- og medvirkenshandlinger. Mindretallet fremfgrer denne
argumentation og fastslar ved eksemplet om forsgg pa tyveri i Sverige, at det pa ingen
made ma vaere i den danske stat interesse at beskytte svenskere mod forbrydelser ud-
fart af svenskere, nar den svenske stat ikke selv anser det for ngdvendigt.??*

Hvis man skal seette det i en kontekst omkring it-kriminalitet, vil der kunne undergives
dansk straffemyndighed, hvis to svenskere pa et hotelvaerelse i Danmark aftaler at kebe
computere og foretage hacking af en virksomhed i Sverige. Selv hvis kgbet af compu-
tere og selve hacking-angrebet begge udfares i Sverige, vil selve planleegningen anses
som en forsggshandling efter de danske strafferegler. Dette anses at veere uhensigts-
maessigt, da den eneste tilknytning, forbrydelsen har til Danmark, er, at gerningsperso-
nerne er pa dansk territorium, nar de aftaler at udfere forbrydelsen. Hverken perso-
nerne eller forurettede vil have nogen tilknytning til Danmark, ligesom handlingen ikke
vil vaere ulovlig efter svensk straffelovgivning.

Selvom flertallets argumentation lyder fornuftigt, da Danmark er i sin ret at tilrette-
laegge statens strafferegler inden for egne graenser, ma denne meget udvidede anven-
delse af straffelovens § 9, stk. 3 og 4 anses for at ga laengere, end hvad er hensigtsmaes-
sigt. Denne afhandling tilleegger sig dermed Jurisdiktionsudvalgets mindretal og Lars Bo
Langsteds standpunkt??®, og det vurderes, at en begraensning af ovenstaende bestem-
melsers anvendelsesomrdde vil veere mere hensigtsmaessigt. En sddan begraensning

221 Nye regler for internet-kriminalitet, 2007, s. 2-3

222 Betaenkning; 2007 nr. 1488 om Dansk straffemyndighed, 2007, s. 329

223 Betaenkning; 2007 nr. 1488 om Dansk straffemyndighed, 2007, s. 328-329

224 Beteenkning; 2007 nr. 1488 om Dansk straffemyndighed, 2007, s. 336-337
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kunne vaere, som mindretallet foreslog, at forseg- og medvirkens handlinger, der tilsig-
tes fuldbyrdelse i udlandet, falder under samme jurisdiktionsregler som ved det aktive
personalprincip, efter straffelovens 8 7, men at der ved forsgg- og medvirkenshandlin-
ger foreligger en undtagelse til kravet om dobbelt strafbarhed, ligesom de eksisterende
undtagelser i straffelovens § 7, stk. 3.22° Dette ma anses for at veere mest naturligt, da
udenlandske personer, som udferer, hvad dansk strafferegler anser som en forbere-
dende handling til en forbrydelse, men hvor forholdet ikke er ulovligt i personens hjem-
land, ikke kan retsforfglges i Danmark. Samtidig vil Danmark undergives forseg- og
medvirkenshandlinger udfgrt af danske borgere, som det er statens ret til at gore.

Uanset mindretallets argumentation er den gaeldende retstilstand nu den, at forseg- og
medvirkenshandlinger, der udfgres pa dansk territorium kan undergives dansk straffe-
myndighed, jf. straffelovens § 9, stk. 3 og 4. Dette er i trdd med opfattelsen, at Danmark
har ret til at straffe inden for landets egne graenser.

6.3 Delkonklusion

For hvorledes der kan undergives dansk straffemyndighed ved forseg- og medvirkens-
handlinger, kan retstilstanden sdledes konkluderes, at forsgg og medvirkenshandlin-
ger, som udfgres i udlandet, men tilsigter at fuldbyrdes i Danmark, kan undergives
dansk jurisdiktions efter virkningsprincippet, jf. straffelovens § 9, stk. 2. | overensstem-
melse med jurisdiktionsudvalgets betaenkning 1488/2007, finder denne afhandling
ikke, at der foreligger nogen jurisdiktionsmaessige problemstillinger, og at geldende
retsregler er tilstreekkelige og hensynsmaessige. Det kan ligeledes konkluderes, at hvad
angar forseg- og medvirkenshandlinger, som udferes i Danmark, og hvor forbrydelsen
tilsigter fuldbyrdelse i udlandet, er retstilstanden den, at dansk straffemyndighed kan
undergives efter territorialprincippet, jf. straffelovens § 6, jf. § 9, stk. 3 og 4. Formalet
med denne retstilstand er, at Danmark har ret til at lovgive inden for eget territorium
og retsforfalge overtraedelser heraf. Denne retstilstand bliver af et mindretal af Juris-
diktionsudvalget og af forfattere til den juridiske litteratur kritiseret for have en for bred
anvendelse og gar udover, hvad ma anses for at veere hensigtsmaessigt. Bade mindre-
tallet og den juridiske litteratur udtrykker, at muligheden for at undergive et forhold
dansk straffemyndighed ved handlinger, som er kriminaliseret i Danmark, men ikke i
det land som handlingen tilsigter at fuldbyrdes, ikke er hensigtsmaessig, da Danmark
ikke har nogen interesse i at retsforfglge forholdet andet end, at forseg- eller medvir-
kenshandlingen er foregdet inden for den danske graense. Det kan derfor ligeledes kon-
kluderes, at jurisdiktionsreglerne angaende ovenstdende problemstilling bar

226 Betaenkning; 2007 nr. 1488 om Dansk straffemyndighed, 2007, s. 340
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begraenses ved at falde under straffelovens § 7s anvendelsesomrade, og at forseg- og
medvirkenshandlinger inkluderes i straffelovens 8 7, stk. 3, om undtagelser til kravet
om dobbelt strafbarhed.

Kapitel 7- Konklusion

Siden ikrafttraedelsen af straffeloven i 1930 har de danske jurisdiktionsregler veeret be-
handlet en enkelt gang. | 2007 blev der nedsat et udvalg til at behandle, hvorledes de
danske jurisdiktionsbestemmelser var tilstraekkelige, eller om der var grund til 2endring
af jurisdiktionsreglerne. Under behandlingen af bestemmelserne foretog Jurisdiktions-
udvalget en praeciseret gennemgang af, hvorledes it-kriminalitet kan undergives dansk
straffemyndighed efter de davaerende regler i straffelovens 8§ 6-9, samt at det blev be-
handlet, hvornar it-kriminalitet kan lokaliseres til den danske stat.

Ud fra denne afhandlings analyse kan det dermed konkluderes, at hovedreglen om at
territorialprincippet er udgangspunktet for undergivelsen af dansk straffemyndighed,
ogsa finder anvendelse ved it-kriminalitet, og territorialprincippet har der for stor rele-
vans ved denne type af forbrydelser, saerligt nar handlingen udferes fra det danske ter-
ritorium. Det er dog afggrende, at handlingen udferes her fra landet, for at der kan
statueres dansk straffemyndighed efter straffelovens 8 6. Der kan ligeledes konklude-
res, at it-kriminalitet udfgrt fra Danmark ikke laegger op til starre problemstillinger, men
kan sidestilles med de traditionelle forbrydelser. Hvad angdr informationsforbrydel-
serne er det dog vigtigt at det er selve handlingen at lsegge det kriminaliserede materi-
ale pa nettet, skal foretages inden for Danmarks graenser. Serverens placering er der-
med ikke tilstraekkeligt til at kunne lokalisere forbrydelsen til landet for serverens pla-
cering.

Spergsmalet om, hvorvidt der kan undergives dansk straffemyndighed ved it-kriminali-
tet, kompliceres, nar handlingen udferes fra udlandet og tilsigtes virkning i Danmark.
Her udvides territorialprincippets anvendelse fra udgangspunkt om at statuere straffe-
myndighed for landet, hvor handlingen udfgres. Landet, hvor handlingen har virkning
eller tilsigter virkning kan nemlig ogsa undergives straffemyndighed, jf. virkningsprin-
cippet i straffelovens § 9, stk. 2.

Hvad angar forbrydelser som hacking, malwareangreb mv. reguleres jurisdiktionen
vedrgrende disse ikke selvstaendigt i straffeloven, men undergives straffemyndighed pa
lige fod med de traditionelle forbrydelser. Ved forbrydelser, der tilsigter virkning og
fuldbyrdes i Danmark, stgttes dansk straffemyndighed pa straffelovens § 9, stk. 2. Dette
synes ikke at laegge op til betaenkeligheder. For handlingen, der tilsigter virkning i ud-
landet, men grundet en tilfaeldighed fuldbyrdes i Danmark, synes det ligeledes, at der
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kan undergives dansk straffemyndighed efter virkningsprincippet, jf. straffelovens 8§ 9,
stk. 2. Heller ikke her synes der nogen betaenkeligheder. Det er uden relevans, hvorle-
des gerningspersonen tilsigtede, at forbrydelsen skulle have virkning i andre lande end
hvad var tilsigtet, herunder Danmark. Ovenstaende retstilstand synes rimelig, da der
kan undergives dansk straffemyndighed, hvor det er i den danske stats interesse at
kunne retsforfelge forholdet. Det brede anvendelsesomrade sikrer ligeledes, at ger-
ningspersoner, som ikke tilsigter at virkningen skal indtreede i Danmark, men blot skal
angribe sa mange computere som muligt, ikke gar fri for straf, men stilles til ansvar, nar
virkningen netop er indtruffet mod danske borgere eller det danske territorium i gvrigt.
Dog kan den brede anvendelsesomrade ogsd medfere, at der kan statueres dansk straf-
femyndighed, hvor den danske interesse ikke synes dbenlys.

Til forskel fra de @vrige it-forbrydelser reguleres informationsforbrydelserne selvstaen-
digt i straffelovens § 9 a om tekst-, lyd- og billedmateriale. Formalet med bestemmelsen
er at begraense anvendelsen af virkningsprincippet ved udbredelsen af kriminaliseret
materiale, sdledes at der kun kan undergives dansk straffemyndighed, hvis materialet
har en seerlig relation til Danmark. En seerlig relation kan forekomme ved, at materialet
f.eks. fremgar pa dansk, eller at materialet er ledsaget af en vejledning pa dansk. Der-
udover kan en seerlig relation ogsa foreligge, hvis materialet er rettet mod en befolk-
ningsgruppe i Danmark. Dette kan f.eks. vaere, hvis materialet henvender sig mod et
dansk trossamfund eller en mere generel befolkningsgruppe som f.eks. studerende.
Hvorledes det udbredte materiale retter sig mod en dansk befolkningsgruppe, ma bero
pa en konkret vurdering fra sag til sag, ligesom spergsmalet om, hvorvidt udbredelsen
af materiale pa et af de andre nordiske sprog, kan statuere dansk straffemyndighed ma
bero pa en konkret vurdering af forholdets natur i @vrigt. Netop spergsmalet om ud-
straeekningen af begrebet "seerlig relation” er endnu ikke afklaret i retspraksis, men det
kan dog konkluderes, at udbredelsen af kriminaliseret tekst-, lyd- og billedmateriel pa
dansk eller ledsaget af dansk vejledning vil udggre en tilstraekkelig seerlig relation til, at
forholdet kan undergives dansk straffemyndighed.

Straffelovens &8 9 medfgrer dog den begraensning, at Danmark ikke kan undergives
straffemyndigheden ved udbredelsen af ulovligt materiale, hvis materialet mangler den
forngdne szrlige relation til landet. Pa den anden side anses denne begraensning for
hensigtsmaessig, da der ellers kunne statueres dansk straffemyndighed blot ved, at ma-
terialet kunne tilgas fra en computer lokaliseret i Danmark. Det kan derfor konkluderes,
at straffelovens § 9 a og dens begraensning af virkningsprincippet er formalstjenesteligt
og sikrer, at jurisdiktionskompetencen kun gives til Danmark nar der er en saerlig inte-
resse for Danmark at have straffemyndighed.
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| enkelte tilfelde kan en it-forbrydelse ogsa undergives dansk straffemyndighed efter
straffelovens 88 7 og 7 a, hvis forbrydelsen er udfert af en dansk person, eller at forbry-
delsen har virkning over for en dansk person. Anvendelsen af disse jurisdiktionsbe-
stemmelser pa it-kriminalitet foreligger, som udgangspunkt, den samme som ved de
traditionelle forbrydelser. Dette medferer, at it-kriminalitet ikke kan undergives dansk
straffemyndighed efter straffelovens 8 7 a, med undtagelse af informationsforbrydel-
serne, der falder under anvendelsen af straffelovens & 7, stk. 2, nr. 4.

Ved forsgg- og medvirkenshandlinger kan det konkluderes, at jurisdiktionsreglerne ved
it-kriminalitet ikke afviger fra de traditionelle forbrydelser. Handlinger, som udfgres i
udlandet og som tilsigter at have virkning i Danmark, kan derfor undergives dansk straf-
femyndighed efter straffelovens 8 9, stk. 2. Hvis handlingen derimod er udfgrt i Dan-
mark med tilsigtet virkning i udlandet, kan forholdet undergives dansk straffemyndig-
hed efter straffelovens 8 9, stk. 3 og 4. Det er i den forbindelse afggrende, at handlingen
udfgres inden for den danske graense, men ikke afggrende, om handlingen fuldbyrdes,
eller om hvilken stat handlingen tilsigter virkning. Jurisdiktionsreglerne finder ligeledes
anvendelse, uanset om handlingen er kriminaliseret i den stat, som handlingen tilsigter
virkning. Det vurderes i den forbindelse, at de danske jurisdiktionsregler er for vidtga-
ende, da dansk straffemyndighed kan statueres, uden forholdet har nogen dansk inte-
resse andet end, at gerningspersonen befandt sig pa dansk territorium pa tidspunktet
for handlingen udfarsel. Det synes derfor at vaere hensigtsmaessigt, hvis forseg- og
medvirkenshandlinger skulle omfattes af straffelovens 8 7 og indfert i undtagelserne til
kravet om dobbelt strafbarhed i straffelovens § 7, stk. 3.

Til slut kan det sammenfattende konkluderes, at de danske jurisdiktionsreglers anven-
delse pa it-kriminalitet stemmer overens med anvendelsen af bestemmelserne pa de
traditionelle forbrydelser, med undtagelse af straffelovens 8 9 a, der selvsteendigt regu-
lerer jurisdiktionen ved it-kriminalitet, der omhandler tekst- lyd- og billedmateriale. Ju-
risdiktionsbestemmelserne synes at veere tilstraekkelige til, at Danmark kan retsforfglge
forbrydelser, som synes at veere i landets interesser. Dog synes nogle af reglerne, saer-
ligt hvad angar forseg- og medvirkenshandlinger, at vaere for vidtraekkende. Pa den an-
den side vil en for snaever anvendelse af jurisdiktionsbestemmelserne medfare, at en
potentiel gerningsperson kan undga retsforfalgelse fra handlinger, som udfares, tilsig-
tes eller fuldbyrdes i Danmark.
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