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Synopsis:

Siden loven om patientsikkerhed tradte i
kraft i 2004, har det veeret lovpligtigt at ind-
berette utilsigtede haendelser til Dansk Pa-
tientsikkerhedsdatabase (DPSD). 12010 blev
der rapporteret ca. 35.000 hendelser, hvil-
ket er en tidobling siden indferelsen af rap-
porteringspligten. I dag klassificeres rappor-
terne ved en manuel retrospektiv gennem-
gang fortaget af risikomanagere og ansatte
ved Patientombuddet.

I dette projekt undersoges potentialet for
anvendelse af automatisk tekstklassifikation
til kategorisering af IT-relaterede utilsigte-
de haendelser indrapporteret til DPSD. Et sy-
stem kaldet UTH-Finder blev udviklet, som
ved anvendelse af en Naive Bayes algoritme
kunne processere og klassificere DPSD rap-
porter.

Et balanceret treeningsseet p& 482 rapporter
(241 IT-relaterede og 241 andre heendelser)
og tre testsat pd hver 1.000 rapporter blev
anvendt til at teste systemet. Resultatet af te-
sten viste en nojagtighed og specificitet pa
95 % ved klassifikation af IT-relaterede util-
sigtede haendelser.

Det konkluderes med udviklingen af UTH-
Finder at automatisk tekstklassifikation har
potentiale for anvendelse til kategorisering
af utilsigtede haendelser fra DPSD.
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Abstract:

Since the law of patient safety came into for-
ce in Denmark in 2004 it has been required
by law to report adverse events to the Da-
nish Patient Safety Database (DPSD). 35.000
incidents were reported in 2010, which is
a tenfold increase since the introduction of
the law. Adverse events are currently classi-
fied by a manual retrospective review by risk
managers and employees at Patientombud-
det.

This project investigated the potential of
using automatic text classification to cate-
gorize IT-related adverse events reported to
DPSD. A system called UTH-Finder was de-
veloped, which is able to process and classi-
fy DPSD reports by using a Naive Bayes al-
gorithm .

A balanced training set containing 482
reports (241 IT-related and 241 other events)
and three test set each containing 1.000
reports was used to test the system. The
system classified IT-related adverse events
with an accuracy and specificity of 95 %.
With the development of UTH-Finder it is
concluded that automatic text classification
has a potential to be used in categorization
of adverse events from DPSD.
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Forord

Denne rapport er udarbejdet af projektgruppe 1073 pa 4. semester af kandidatuddan-
nelsen i Sundhedsteknologi i perioden 1. februar 2012 til 1. juni 2012 ved Aalborg Uni-
versitet.

Formalet med dette projekt er at bidrage med viden om potentialet for anvendelse af
statistisk tekstklassifikation til klassificering af utilsigtede haendelser. Derudover bidra-
ges der med viden om hvordan et system til klassificering af utilsigtede heendelser fra
Dansk Patientikkerhedsdatabase (DPSD) kan implementeres, hvilket vil understotte
regionale risikomanagere, samt analytikere ved DPSDs arbejde imod en mere konsi-
stent klassifikation af utilsigtede haendelser.

Rapporten henvender sig til regionale risikomanagere, ansatte ved DPSD, vejledere,
medstuderende og andre med interesse for hvorledes systemer til automatisk klassi-
ficering af utilsigtede haendelser kan udvikles og sikre en konsistent klassificering pa
tveers af regionerne. Desuden henvender rapporten sig til Australian Institute of Health
Innovation pa University of New South Wales, Australien, idet projektet er en videre-
udvikling fra et 3. semesters kandidatprojekt udarbejdet i samarbejde med Dr. Farah
Magrabi og Mei-Sing Ong.

Vi vil rette en tak til Patientombuddet, som villigt har stillet lokaler og data fra DPSD
til rddighed. Specielt vil vi rette en tak til MD, ph.d. Kim Lyngby Mikkelsen for faglig
sparring under vores ophold ved Patientombuddet. Ligeledes vil vi takke vores for-
sogspersoner for deres medvirken i usability testene, som bidrog med indsigtsfulde
kommentarer, der sikrede et udbytterigt resultat.

Aalborg Universitet, juni 2012.

Anders Schierup Christian Bruun Jensen

Duy Thien Van



Laesevejledning
Rapporten er opbygget i fire hoveddele:

Del I: Problemanalyse

Del II: Problemlgsning

Del I1I: Syntese
Del IV: Appendiks

Projektgruppen anbefaler at rapporten leeses samlet og fortlebende. Appendiks inde-
holder fem kapitler indeholdende supplerende oplysninger, som understoatter rappor-
tens indhold.

Referencer er angivet efter Harvardmetoden pa folgende méde [Efternavn, arstal], hvor
forfatterens efternavn og publikationsar er angivet i den firkantede parentes. Referen-
cer er angivet bade for og efter punktum. Sifremt en reference star for et punktum,
henvises der til den pageldende satning, mens hvis referencen star efter et punktum,
henvises der til hele afsnittet. Figurer og tabellers referencenummer refererer til hvilket
kapitel de tilhorer og hvilken placering de har heri. Eksempelvis refererer "Figur 2.1"til
figur 1 i kapitel 2.

I rapporten refereres der til et 9. semesterprojekt af Anders Schierup, Jakob Skriver
Routhe og Christian Bruun Jensen omhandlende udvikling af en metode, samt softwa-
re til automatisk tekstklassifikation af utilsigtede haendelser fra MAUDE- og AIMS-
databaserne. Denne rapport refereres saledes [Schierup et al., 2011].

Bagerst i rapporten er vedlagt en cd-rom indeholdende en eksekverbar version af
UTH-Finder, samt kildekode i form af Java-filer. En elektronisk PDF-udgave af projekt-
rapporten findes ligeledes pa den vedlagte cd-rom. Data anvendt til udvikling, treening
og test af systemet er udleveret af DPSD. Rapporterne er af fortrolig karakter og er der-
for ikke medtaget.
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KAPITEL

Indledning

I de seneste 20 ar har den sundhedspolitiske debat vaeret fokuseret pa kvalitetsudvik-
ling af sundhedsvesenets ydelser. Sundhedsstyrelsen udviklede i 1993 en felles na-
tional strategi for kvalitetsudvikling. Den blev i 1999 fulgt op med etablering af Det
Nationale Rad for kvalitetsudvikling, hvis formal er at koordinere kvalitetsudviklings-
aktiviteter, igangseette nye initiativer og udarbejde en revideret national strategi for
kvalitetsudvikling i sundhedsvasenet. [DSKS, 2003]

Internationale studier havde i perioden 1991-2001 udfert strukturerede gennemgange
af journaler fra somatiske sygehuse. Studierne estimerede forekomsten af utilsigtede
haendelser og evnen til at forebygge disse. P4 baggrund af publikationerne iveerksatte
DSI Institut for Sundhedsvaesen i samarbejde med en reekke amter den forste danske
journalaudit med det formal at undersoge forekomsten af utilsigtede haendelser pa so-
matiske sygehuse i Danmark. Undersogelsen blev publicereti 2001 og viste at der skete
utilsigtede heendelser ved 9 % af alle indlaeggelser. Af disse utilsigtede haendelser var
40 % fejl, der kunne veere forhindret ved bedre brug af eksisterende viden og teknologi,
mens de resterede 60 % dakkede over andre komplikationer. [DSI, 2001]

P& baggrund af undersogelsen udgav Det Nationale Rad for Kvalitetsudvikling og Sund-
hedsstyrelsen i 2002 en strategi for kvalitetsudvikling med feelles mal og handleplan
for perioden 2002 til 2006. Strategiens overordnede mal var at sikre en hoj professio-
nel standard, effektiv ressourceudnyttelse, minimal patientrisiko, hej patienttilfreds-
hed og helhed i patientforleb, hvori forebyggelse af fejl og utilsigtede handelser var af
essentiel karakter. [Sundhedsstyrelsen, |2002]

Patientombuddets definition og handtering af utilsigtede haendelser kom senere i
Sundhedslovens § 198, stk. 4, hvor en utilsiget heendelse defineres som:

"Ved en utilsigtet heendelse forstds en begivenhed, der forekommer i forbin-
delse med sundhedsfaglig virksomhed, herunder preehospital indsats, eller
i forbindelse med forsyning af og information om leegemidler. Utilsigtede
heendelser omfatter pa forhdand kendte og ukendte heendelser og fejl, som
ikke skyldes patientens sygdom, og som enten er skadevoldende eller kun-
ne have veeret skadevoldende, men forinden blev afvcerget eller i ovrigt ikke
indtraf pa grund af andre omsteendigheder.”

[Sundhedsministeriet, 2010]



1. INDLEDNING

12004 tradte loven om patientsikkerhed i kraft. Det betod at sundhedspersoner frem-
over skulle indrapportere utilsigtede handelser, som enten de selv var involveret i eller
som de observerede hos kollegaer i sygehusvaesenet. Med denne lov blev der systema-
tisk skabt opmerksomhed om forebyggelse af utilsigtede haendelser. [Sundhedsstyrel-|

2002]

I sundhedsloven er sundhedspersoner defineret som:

"Ved sundhedspersoner forstds i denne lov personer, der er autoriseret i hen-
hold til scerlig lovgivning til at varetage sundhedsfaglige opgaver, og perso-
ner, der handler pa disses ansvar’.

[Sundhedsministeriet, 2010]

I Danmark indrapporteres utilsigtede handelser til Dansk Patientsikkerhedsdatabase
(DPSD), som varetages af Patientombuddet. Siden 2004, hvor det blev lovpligtigt for
sundhedspersoner at indrapportere utilsigtede heendelser i sygehusvasenet, har an-
tallet af rapporterede haendelser veret stigende. Figur[1.1] viser at der i 2010 blev ind-
rapporteret 34.418 heendelser, hvor der til sammenligning i 2004 blev indrapporteret
3.626 handelser. [Sundhedsstyrelsen, [2010]

Utilsigtede heendelser indsendt til Sundhedsstyrelsen i arene
2004-2010
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Figur 1.1: Opgorelse over den sekundcere rapportering af utilsigtede heen-
delser indsendt til Sundhedsstyrelsen i drene 2004-2010. Den se-
kundecere rapportering foretages af regionen, kommunen eller det
private sygehus. [Sundhedsstyrelsen,|2010]

Analysen af de indrapporterede haendelser foregar pa nuveerende tidspunkt som en
manuel, retrospektiv gennemgang af de indsendte rapporter. Denne metode er en res-
sourcekreevende proces og med den udvidede patientsikkerhedsordning, som tradte i
kraft pr. 1. september 2010, forventes det at antallet af indrapporterede haendelser vil




stige yderligere i fremtiden. [Johnson, 2003; Sundhedsstyrelsen, 2010]

Udvidelsen af patientsikkerhedsordningen betyder at indrapporteringspligten udvi-
des til at omfatte praksissektoren, den kommunale sundhedssektor, apotekerne og det
praehospitale omrade, samt muligheden for at patienter og péarerende ligeledes kan
indrapportere utilsigtede haendelser. [Sundhedsstyrelsen, 2010]

Klassificering af utilsigtede haendelser i forskellige kategorier er en af udfordringerne
ved analysen [Johnson, 2003]. Klassificeringen foretages af forskellige personer med
forskellige medicinske baggrunde, som ikke er eksperter i klassificering. Dette kan gore
analysen besveerlig, da nogle rapporter ikke bliver korrekt klassificeret. Dette indikerer,
at der er brug for mere effektive metoder til klassificering, hvormed udtraek af informa-
tion til forebyggelse af utilsigtede handelser kan forbedres.

Efterhdnden som brugen af IT i sundhedssektoren gges, sker der en stigning i antallet
af fejl relateret til IT [Sittig og Singh, |2011]. Brugen af IT i sundhedsvaesenet kan frem-
me sikkerheden og nedbringe antallet af fejl, men studier har vist at IT betragtes som
en faktor, der oger risikoen for utilsigtede handelser [Weiner et al., 2007].
Implementeringen af den Elektroniske Patientjournal (EPJ) betragtes som veerende es-
sentiel i forbedringen af sundhedsvasenet og bliver derfor brugti et storre omfang. En
rapport fra US Institute of Medicine (IOM) beskriver indflydelsen af IT i sundhedsveae-
senet. IOM konkluderer at der er brug for tiltag, som kan gare brugen af IT mere sikker,
herunder et system som kan identificere og analysere utilsigtede haendelser relateret
til IT. [Warden, 2012

Tidligere studier af/Ong et al. [2010] og/Schierup et al.|[2011] har vist, at automatisk ka-
tegorisering ved brug af statistisk tekstklassificering har potentiale som erstatning for
den manuelle kategorisering.

Schierup et al. [2011] udviklede et system til evaluering af algoritmer til automatisk
klassificering af utilsigtede haendelser. Resultatet af projektet viste at statistisk tekst-
klassificering er en valid metode til identificering af utilsigtede haendelser relateret til
IT.

For at kunne udvikle et system som faciliterer automatisk klassificering af utilsigtede
haendelser, er det en forudsaetning at vide, hvordan indrapporteringen er struktureret,
herunder hvordan en utilsigtet haendelse indberettes i et system, hvordan en rapport
er struktureret og hvilke informationer der gemmes.

Sdledes er den initierende problemstilling givet ved:

”Hvad karakteriserer det danske indrapporteringssystem for utilsigtede
heendelser og hvordan er en rapport struktureret?”







2.1

KAPITEL

Metode

I dette kapitel beskrives metoden, der anvendes til at besvare den initierende problem-
stilling: "Hvad karakteriserer det danske indrapporteringssystem for utilsigtede hcendel-
ser og hvordan er en rapport struktureret?’.

Metodeinddeling og litteraturreview

Projektets analyse har til formal at besvare den initierende problemstilling. Analysen
bestar af tre dele, hvor hver del indeholder en raekke operationelle sporgsmal, der til-
sammen besvarer den initierende problemstilling, se Figur[2.1]

Problemanalyse

Hvor og i hvilket omfang bliver
> rapporteringssystemer benyttet?
Rapporteringssystemer til

utlIS|gtede heendelser Hvad karakteriserer et

rapporteringssystem og hvordan er det
struktureret?

Hvad karakteriserer Dansk
=l Patientsikkerhedsdatabase?
Rapportering af utilsigtede
heendelser i Danmark > Hvordan er strukturen af en dansk
hzendelsesrapport og hvordan
indrapporteres der?

Fmi A Kan statistisk tekstklassifikation
Statistisk tekstklassifikation af anvendes til automatisk kategorisering

utilsigtede heendelser af utilsigtede haendelser i
sundhedssektoren?

Problemformulering

Systemudvikling

Systemvalidering

Figur 2.1: Oversigt over metoden, der anvendes til besvarelse af den initie-
rende problemstilling.



2. METODE

2.1.1

Forst foretages en generel analyse af rapporteringssystemer, herunder hvilke typer der
findes og hvordan systemerne er opbygget. Dernzaest underseges det hvordan det dan-
ske indrapporteringssystem er organiseret. Problemanalysen afsluttes med et review
af tidligere studier, der anvender statistisk tekstklassifikation til karegorisering af util-
sigtede haendelser. Slutteligt vil den endelige problemformulering opstilles. Figur [2.1]
illustrerer en oversigt over metoden, som anvendes til besvarelse af den initierende
problemstilling.

Litteraturreviews blev foretaget i forbindelse med indsamling af viden til de tre ana-
lyseafsnit. Den biomedicinske database PubMed blev hovedsageligt benyttet, da den
udelukkende indeholder peer-reviewed artikler. Litteraturreviewet blev udfert ud fra
krydssegning pa segeord i PubMed. Segeordene var primeert negleord fundet i hoved-
artikler indenfor emnet. Google Scholar blev ogsé benyttet til litteratursegning, og de
inddragede artikler blev endvidere suppleret med PubMeds autogenerede liste over re-
laterede artikler. Dermed blev artikler inddraget, som ikke blev fundet i litteraturseg-
ningen ud fra de valgte nogleord. Referencetracking blev anvendt til at sikre validiteten
af de inddragede artikler. Denne metode sikrede desuden at originale kilder blev an-
vendt. Derved kunne litteratur, der underbyggede eller udfordrede den geengse opfat-
telse af emnet opnds. Den egentlige litteratursegning blev afsluttet primo marts, men
fortsatte som en iterativ proces, sidelebende med udarbejdelsen af analysen og besva-
relse af problemformuleringen.

Rapporteringssystemer til utilsigtede haendelser

Analysen har til formal at besvare to operationelle spargsmal:

* Hvor ogi hvilket omfang bliver rapporteringssystemer benyttet?
» Hvad karakteriserer et rapporteringssystem og hvordan er det struktureret?

Ved at besvare disse spargsmal opnds en viden som er npdvendig for at forstd hvor
og hvorfor et system til klassificering af utilsigtede haendelser skal implementeres og
hvordan det kan understotte processen. Derudover fokuseres der pa hvordan forskel-
lige typer af systemer er struktureret, og hvordan denne strukturering kan have indfly-
delse pd maengden af indberetninger samt udbyttet af det indberettede data.




2.1. Metodeinddeling og litteraturreview

Rapporteringssystemer til utilsigtede
haendelser

Litteraturreview af
Metode rapporteringssystemers
anvendelse.

Hvor og i hvilket omfang bliver
rapporteringssystemer benyttet?

Litteraturreview af
sanktionerende og ikke-
sanktionerende
rapporteringssystemer.

Hvad karakteriserer et
rapporteringssystem og hvordan Metode
er det struktureret?

Metode
Litteraturreview af

rapporteringssystemers
opbygning.

Figur 2.2: Oversigt over de metoder som er benyttet til besvarelse af de to
operationelle spargsmdl, der tilknytter sig til kapitlet "Anvendelse
af rapporteringssystemer”. Analysen foretages igennem litteratur-
reviews af rapporteringssystemers benyttelse, sanktionerende og
ikke-sanktionerende rapporteringssystemer, samt et litteraturre-
view af rapporteringssystemers opbygning.

De operationelle spergsmél blev besvaret ved at foretage et litteraturreview. Ved
sporgsmalet "Hvor og i hvilket omfang bliver rapporteringssystemer benyttet?”, under-
soges det hvor rapporteringssystemer anvendes internationalt, bdde indenfor sund-
hedssektoren og i andre brancher. Derfor er danske sggeord udeladt i litteraturre-
viewet. Litteraturreviewet blev gennemfort som belyst i[2.1med anvendelse af folgende
sogeord:

Incident reporting systems
Adverse events

Advers events

e Near miss

Disse s@geord resulterede i en bred segning, hvilket resulterede i at mange ikke-
relevante artikler blev fundet. For at indsnaevre sogefeltet, blev sogeordene kombine-
ret med "experiences” og "reporting”. Med sporgsmalet "Hvad karakteriserer et rap-
porteringssystem og hvordan er det struktureret?” fokuseres der pa den internationa-
le anvendelse og opbygning af rapporteringssystemer i sundhedsveesnet med enkelte
sammenligninger til det danske system. Her undersoges de forskellige typer af rappor-
teringssystemer inden for sundhedssektoren ved et litteraturreview af sanktioneren-
de og ikke-sanktionerende rapporteringssystem. Her er fornaevnte nogleord anvendt,
samt folgende negleord i bdde den engelske og danske udgave:




2. METODE

2.1.2

Patient safety
Voluntary reporting
Accountability
Confidentiality
Anonymity

Slutteligt blev der foretaget et litteraturreview angdende rapporteringssystemers op-
bygning. De udvalgte artikler blev gennemgaet systematisk med henblik pa at besvare
de to operationelle sporgsmal. Analysemetoden til "Anvendelse af rapporteringssyste-
mer” er illustreret pa figur[2.2]

Rapportering af utilsigtede haendelser i Danmark

Analysen har til formél at besvare to operationelle spgrgsmal:

» Hvad karakteriserer Dansk Patientsikkerhedsdatabase?
* Hvordan er strukturen af en dansk haendelsesrapport og hvordan indrapporteres
der?

Formadlet er at opnd viden om det danske indrapporteringssystem, en viden som ger
det muligt at udvikle et system til klassificering af utilsigtede heendelser, der understot-
ter den danske patient sikkerhedsdatabase. Séledes tages der udgangspunkt i folgende
operationelle sporgsmal:

Rapportering af utilsigtede haendelser i
Danmark

Litteraturreview af
retningslinjer for
indrapportering i

Danmark.

Hvad karakteriserer Dansk

Metod
Patientsikkerhedsdatabase? elode

Litteraturreview af Dansk
Patientsikkerhedsdata-
base rapportstruktur og

organisering.

Hvordan er strukturen af en
dansk haendelsessrapport og Metode
hvordan indrapporteres der?

Figur 2.3: Metode der benyttes til besvarelse af de operationelle sporgsmal i
kapitlet "Rapportering af utilsigtede heendelser i Danmark’. Ana-
lysen foretages med litteraturreviews af dansk oprindelse for at
afdcekke retningslinjer, struktur og organisering i det danske rap-
porteringssystem.

Besvarelsen af de operationelle sporgsmal vil bidrage med viden, om hvordan data-
basen er organiseret, og hvordan denne indgar som en integreret del af Det Nationa-
le R&d for kvalitetsudvikling og Sundhedsstyrelsens strategi for kvalitetsudvikling og




2.1. Metodeinddeling og litteraturreview

minimal patientrisiko. Et litteraturreview blev foretaget for at besvare de to operatio-
nelle sporgsmal. Ved spergsmalet "Hvad karakteriserer Dansk Patientsikkerhedsdata-
base?” fokuseres der pd hvordan indrapportering er lovmeessigt forankret i det danske
sundhedsvasen, hvem der skal rapportere og det danske rapporteringssystems formal.

Den onskede viden er specifik for DPSD, hvorfor informationen hovedsageligt blev
fundet via relevante organisationers hjemmesider og publikationer. Derudover var kun
danske udgivelser relevante i forhold til analysen af det danske indrapporteringssy-
stem, hvilket betod at der udelukkende blev anvendt danske nogleord til krydssegnin-
ger. De anvendte negleord er listet nedenfor:

Dansk Patientsikkerhedsdatabase
Det danske indrapporteringsssytem
Elektroniske rapporteringssystem
Utilsigtede haendelser
Primeersektor

Sekundeersektor

* Anonym

Det blev vurderet at litteratur publiceret for 2002 ikke var relevant, da det var forste ar,
der kom fokus pa udviklingen af systemer til indrapportering af utilsigtede haendelser
i Danmark.

Med det operationelle spargsmadl "Hvordan er strukturen af en dansk rapporterings-
rapport og hvordan indrapporteres denne?” fokuseres der pa hvordan indrapporterin-
gen er organiseret i Danmark, herunder hvordan en utilsigtet haendelse rapporteres
til databasen, samt hvilke oplysninger der gemmes. Litteraturreviewet er baseret pa
Sundhedsstyrelsens arsrapport 2010 og DPSDs hjemmeside.

Viden opndet ved besvarelsen af de operationelle spargsmal er essentiel og giver en
forstaelse af hvilke dataformater, der skal understottes og hvilke oplysninger, der er til-
gaengelige. Ved at analysere hvilke personer der kan indberette i systemet opnés en vi-
den om terminologiske sammensetning i databasen. Terminologien atheenger af rap-
portaren. Er det udelukkende fagpersonale der kan indberette, vil databasen hovedsa-
geligt indeholde fagtermer. Hvis det i et indberetningssystem ogsa er muligt for patien-
ter og parerende at rapportere, vil databasen ogsa indeholde ikke fagspecifikke termer.
Viden om anvendte terminologi skal anvendes ved udvikling af en tekstklassificerings-
algoritmen. Figur [2.3]illustrerer analysemetoden anvendt til kapitlet "Rapportering af
utilsigtede haendelser i Danmark”.




2. METODE

2.1.3 Statistisk tekstklassifikation af utilsigtede haendelser

Schierup et al.|[2011] undersogte potentialet for anvendelse af automatisk tekstklassi-
fikation af utilsigtede haendelser. Afsnittet tager udgangspunkt i folgende operationelle
sporgsmal:

» Kan statistisk tekstklassifikation anvendes til automatisk kategorisering af util-
sigtede haendelser i sundhedssektoren?

Statistisk tekstklassifikation af utilsigtede
hzendelser

Kan statistisk tekstklassifikation

Litteraturreview af tidligere

studier indenfor
tekstklassifikation af
utilsigtede haendelser.

anvendes til automatisk
kategorisering af utilsigtede
hzendelser i sundhedssektoren?

Metode

Figur 2.4: Metode der benyttes til besvarelse af det operationelle sporgsmal i
kapitlet "Statistisk tekstklassifikation af utilsigtede heendelser”.

Besvarelsen af det operationelle spergsmal blev foretaget gennem et litteraturreview
og bidrager med viden om tidligere erfaringer opnaet med statistisk tekstklassifika-
tion, heriblandt om statistisk tekstklassifikation er en valid metode til at klassificere
utilsigtede heendelser.

Tidligere studier af Ong et al. [2010],|Ong et al.| [2012] og Schierup et al. [2011] paviste
potentiale for anvendelse af automatisk tekstklassifikation til kategorisering af utilsig-
tede haendelser i sundhedssektoren. Litteraturreviewet vil sdledes tage udgangspunkt i
de naevnte artikler. Figur[2.4]viser analysemetoden anvendt til kapitlet ”Statistisk tekst-
klassifikation af utilsigtede haendelser”.
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3.1

KAPITEL

Rapporteringssystemer til utilsigtede
haendelser

Dette kapitel har til formdal at besvare projektets forste problemstilling: "Hvor og i hvil-
ket omfang bliver rapporteringssystemer benyttet?” og "Hvad karakteriserer et rapporte-
ringssystem og hvordan er det struktureret?”. Derfor analyseres rapporteringssystemer til
indsamling af utilsigtede hcendelser. Endvidere redegores der for det sanktionerende og
ikke-sanktionerende rapporteringssystem samt en model til opbygning af et indrappor-
teringssystem.

Anvendelse af rapporteringssystemer i sundhedssektoren

Rapporteringssystemer til utilsigtede haendelser har veeret benyttet af hejrisikoindu-
strier som kernekraft-, fly- og petroleumindustrien i mere end 30 &r. Flere undersogel-
ser har vist, at udviklingen af disse systemer har varet med til at nedbringe antallet
af fejl og dermed hejne sikkerheden. Endvidere er det vist at implementering af rap-
porteringssystemer til utilsigtede handelser er billigere end prisen pa de ulykker de
forhindrer, hvilket giver systemerne en god cost benefit. [Barach og Small, |2000; John-
son), 2003

Ilgbet af det sidste arti har adskillige organisationer i lande verden over etableret lokale
og nationale rapporteringssystemer til sundhedssektoren. Formalet med et rapporte-
ringssystem er at indsamle viden om systemfejl, medicineringsfejl og andre risici, som
opstar under et behandlingsforleb. Sundhedsorganisationer eller individer kan med
fordel benytte rapporteringssystemer i storre organisationer, da det gor det muligt at
modtage brugbar viden opnédet ved generalisering og analysering af lignende haendel-
ser pa tveers i organisationen. [WHO, 2005]

Sdledes opnds en oget bevidsthed om patientsikkerhed, en bedre forstdelse af omfan-
get samt en profil af de sikkerhedsmeessige mangler. [Pham et al., 2010]

Endvidere fremhaever IOM rapporteringssystemer til utilsigtet haendelser som en nog-
lestrategi til en forbedret patientsikkerhed i sundhedsvasenet. [Kohn et al., 2000]
Rapporteringssystemer kan ikke benyttes til kvantificering af omfanget af utilsigtede
haendelser, men kan ses som et kvalitativt redskab. De indsamlede rapporter afspejler
karakteren af de utilsigtede haendelser og kan benyttes til at identificere risikoomrader
og der fra udlede nye sikkerhedsinitiativer. [Bjorn et al., 2009]
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3. RAPPORTERINGSSYSTEMER TIL UTILSIGTEDE HEANDELSER

3.2

3.2.1

3.2.2

Sanktionerende og ikke-sanktionerende rapporteringssystemer

Der skelnes mellem to typer af rapporteringssystemer. Rapporteringssystemer, som
har til formal at holde de involverede personer ansvarlige, er typisk af obligatorisk art
og sanktionerende. Er formdlet derimod kvalitetssikring, vil rapporteringssystemet ty-
pisk veere ikke-sanktionerende. [Kohn et al., 2000; Wu et al., 2002]

Det sanktionerende rapporteringssystem

I'sanktionerende rapporteringssystemer er sundhedspersonalet forpligtet til at rappor-
tere. Systemet fokuserer hovedsageligt pa alvorlige fejl i sundhedssektoren og er typisk
begraenset til en forhdndsdefineret liste, sdésom uventet dedsfald, reaktioner som folge
af transfusion eller fejloperationer. Haendelser bliver typisk efterforsket af et ministe-
rium, som forseger at blotleegge persondata for de indblandede og information om
haendelsen. Pa baggrund af de indsamlede oplysninger kan den arsagsgivende faktor
for fejlen findes. Dermed kan regeringen stadfeeste sit ansvar som tilsynsforende for
hospitalerne og sikre at befolkningen far den bedst mulige behandling. [Nagamatsu
et al.,2009;\WHO, 2005]

Hovedparten af de sanktionerende rapporteringssystemer straffer hospitalerne med
bedestraf, sanktioner og andet, og kan forlange en gjeblikkelig forbedring. Sanktione-
rende rapporteringssystemer er effektive sa leenge at sanktionsmidlerne giver hospita-
lerne incitament til kvalitetsforbedringer af patientsikkerheden. Dog kan leeringen i et
sanktionerende system blive undermineret, hvis rapporteren frygter repressalier, som
folge af indrapporteringen. [Nagamatsu et al.,[2009]

Det ikke-sanktionerende rapporteringssystem

I ikke-sanktionerende rapporteringssystemer foretages rapporteringen typisk pa fri-
villig basis og de indrapporterede handelser dekker et bredere omréde af haendel-
ser, sammenlignet med det sanktionerende rapporteringssystem. Ved indberetning til
ikke-sanktionerende rapporteringssystemer indsendes rapporter anonymt eller for-
troligt til en ekstern gruppe, der sorger for dataopsamling, analyse og feedback. Det
fremmer rapporteringsvilligheden, da der ingen risiko er for, at rapporteren kan blive
retsforfulgt. [Barach og Small, 2000; WHO, 2005]

Ved anonym rapportering er det ikke muligt for analytikerne at kontakte rapporteren
for yderligere information, og upalidelige rapportering kan finde sted. Dog vil anony-
mitet kunne betyde, at tilliden til systemet hurtigere kan blive opbygget og dermed
hurtigere kan fore til forbedringer pa baggrund af de indsamlede rapporter. [Barach og
Small, 2000]

Ikke-sanktionerende rapporteringssystemer kaldes ogsa laeringssystemer og er desig-
net til at fremme fortsatte forbedringer i sygehusvaesenet. Det opnas ved at identificere
temaer, reducere variation i forskellige behandlinger ved at fremhave best practice og
stimulere omfattende forbedringer. Ved hjeelp af ekspertanalyser af de omkringliggen-
de forhold er anbefalinger til systemforbedringer lavet for at forage systemets ydeevne
og reducere fejl og uheld. [WHO, 2005]
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3.3

3.3. Opbygning af et rapporteringssystem til utilsigtede handelser

Leeringssystemer har fokus pa haendelser, der har forarsaget minimal eller ingen skade
(near misses) med det formal at identificere og afthjeelpe svagheder i systemer, der kan
fordrsage skade i fremtiden. Baggrunden for at opsamle utilsigtede handelser og near
misses skyldes deres mange lighedspunkter. Grundleeggende adskilles de ved at near
misses bliver forhindret i at udvikle sig til en utilsigtet haendelse. [Nagamatsu et al.,
2009; Wu et al., [2002]

Rapportering af near misses giver tilmed flere fordele end rapportering af utilsigtede
haendelser. Utilsigtede haendelser sker relativt sjeeldent, mens near misses bliver rap-
porteret hyppigere og kan derfor analyseres kvantitativt. [Barach og Small, 2000]

Studier har vist at systemer med frivillig anonymiseret rapportering, sandsynligvis er
mere effektiv end obligatorisk rapportering. Det afspejler sig ogsa i de implementerede
systemer, hvor hovedparten i dag er af frivillig karakter. [Kohn et al., [2000; (Wu et al.,
2002]

Opbygning af et rapporteringssystem til utilsigtede haendelser

Pham et al.|[2010] har opstillet en model, der beskriver forlgbet i et indrapporterings-
system. Modellen bestar af fire elementer der til sammen bidrager til at identificere og
forstd nye sikkerhedsproblemer, se figur[3.1] I det folgende vil hvert element i modellen
blive beskrevet.

;'|1>

UTH-rapporter

1. Identificering af
risici

4. Evaluering af 2. Analysering og
effektivitet prioritering af risici

3. Forebyggelse af
risici

Figur 3.1: Forlobet i et rapporteringssystem. Element 1: Data fra utilsigtede
heendelsesrapporter indsamles i rapporteringssystemet. Element
2: Data analyseres and prioriteres. Element 3: Pa baggrund af
analysen bliver fremtidige risici forebygget. Element 4: Effektivite-
ten af forebyggelsesmetoderne bliver evalueret. [Pham et all, 2010]
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3. RAPPORTERINGSSYSTEMER TIL UTILSIGTEDE HEANDELSER

3.3.1

3.3.2

Identificering af risici

Forste element af forlebet i et rapporteringssystem omhandler identificering af risici.
Elementet afheenger af flere faktorer sdsom hvilke slags fejl der rapporteres. Som tid-
ligere neevnt handterer de enkelte systemer vidt forskellige heendelser. Systemer kan
veere designet til udelukkende at handtere specifikke haendelser, eksempelvis fejl, der
forer til dodsfald, mens andre handterer haendelser med alle typer udfald. [Pham et al.,
2010]

En anden faktor er rapporteren, der typisk er klinikere eller administrationspersonale.
Klinikere har ofte en bedre viden om den specifikke heendelse, mens administrations-
personale har et storre overblik over alle heendelser. [Pham et al., 2010]

Flere systemer, herunder det danske system, har implementeret muligheden for at pa-
tienter og parorende kan indberette utilsigtede haendelser, som de har veeret involveret
i. Det giver et nyt perspektiv, som hidtil har veeret overset og kan bidrage med viden om
kvaliteten pa den udferte behandling. [Pham et al., 2010]

Analysering og prioritering af risici

Analysen foregér som en individuel gennemgang af den enkelte rapport. For at give et
bedre overblik, inddeles haendelsesrapporterne i kategorier efter eksempelvis haendel-
sestype, medicinsk speciale og heendelsens udfald. Ved at lave et sammendrag af flere
utilsigtede haendelser i en database, er det muligt at finde gennemgdende tendenser.
[Pham et al.} 2010]

Prioriteringen af heendelserne foregér efter forskellige principper. I nogle systemer
bruges en SAC-matrix score (Safety Assessment Code), hvor en haendelse bliver tildelt
en score i forhold til skadens omfang og risiko for gentagelse. SAC-matrix scoren defi-
neres afthangigt af det implementerende system. [Pham et al.,2010]

I Danmark har Dansk Selskab for Patientsikkerhed indfert SAC-matrix scoren, der be-
nyttes til at analysere en utilsigtet handelse, se Tabel [DSP,2012].

Score-matrix Katastrofal Betydende Moderat Minimal/ingen
Hyppig 3 3 2 1
Mindre hyppig 3 2 1 1
Sjeelden 3 2 1 1
Meget sjelden 3 2 1 1

Tabel 3.1: Denne Safety Assessment Code matrix score-tabel anvendes til
vurdering af en utilsigtet heendelse i Danmark. Afheengig af ska-
dens omfang og hyppighed tildeles en passende talveerdi. Hvis en
heendelse opnar en score pa 1 eller 2 vil heendelsen veere genstand
for mindre analyser, mens heendelser med en score pd 3 betegnes
som alvorlig. [DSP,|2012]

Skadens omfang og hyppighed er betydende for om der bliver foretaget en kernear-
sagsanalyse. En kernedrsagsanalyse er en metode, der bruges til at finde udlgsende
faktorer for en utilsigtet haendelse med henblik pa at identificere hvilke tiltag, der skal
gores for at minimere risikoen for en gentagelse af samme skadelige haendelse. Ker-
nedrsagsanalysen kan give veerdifuld information, men er samtidig en tidskraevende
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3.3. Opbygning af et rapporteringssystem til utilsigtede handelser

proces og egner sig bedst til systemer med en begraenset datamangde. [Pham et al.,
2010]

3.3.3 Forebyggelse af risici

Der findes forskellige tiltag til forebyggelse af en utilsigtet haendelse, som er identifice-
ret fra indrapporteringssystemet. Ofte benyttede forebyggelsesmetoder er publicering
af forebyggende materialer, udvikling af tjeklister til brug ved standardopgaver, opret-
telse af diskussionsfora samt udferelse af grundige analyser af utilsigtede haendelser.
[Pham et al.,2010]

3.3.4 Evaluering af effektivitet

Ved evaluering af effektiviteten ved indferelse af forebyggende tiltag foretages der en
kvalitativ analyse. Der evalueres over en leengere periode om antallet af samme fejltype
er faldet efter indferelsen. [Pham et al., 2010]
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4.1

411

KAPITEL

Rapportering af utilsigtede handelser i
Danmark

De initierende problemstillinger "Hvad karakteriserer Dansk Patientsikkerhedsdataba-
se?” og "Hvordan er strukturen af en dansk hceendelsesrapport og hvordan indrapporteres
der?” besvares i dette kapitel. Det danske rapporteringssystem for utilsigtede hcendelser
analyseres, herunder systemets opbygning, loven om patientsikkerhed og indrapporte-
ringsforlobet.

Dansk Patientsikkerhedsdatabase

DPSD indsamler og overvager utilsigtede haendelser i det danske sundhedsvasen. Ved
at indsamle data fra utilsigtede heendelser er det muligt at analysere og skabe en sy-
stematisk leering af utilsigtede heendelser. Rapporteringssystemer til utilsigtede heen-
delser er udrabt som en af noglestrategierne til en aget patientsikkerhed. [Kohn et al.,
2000]

Den 1. januar 2004 trddte lov om patientsikkerhed i kraft. Med denne lov, der senere er
indarbejdet i sundhedsloven, blev Danmark det forste land i verden, som indforte en
national rapporteringspligt for utilsigtede haendelser i et fortroligt, ikke sanktioneren-
de og lokalt forankret system med henblik pa at opna leering. [Bjern et al.,[2009]

12010 blev patientsikkerhedsloven udvidet, sdledes ansatte i praksissektoren, apotek-
sektoren, det praehospitale omréde, samt den kommunale sundhedssektor ogsa blev
omfattet af rapporteringspligten. Dermed har alt autoriseret sundhedspersonale, am-
bulancebehandlere, apotekspersonale og andre der handler pa disses ansvar, pligt til at
rapportere utilsigtet heendelser, som navnt i indledningen. [Sundhedsstyrelsen, 2010]
Alle ovennavnte rapporteringspligtige personer skal rapportere utilsigtede haendelser
som observeres, herunder badde heendelser de selv er impliceret i og heendelser de ob-
serverer eller bliver gjort opmaerksom pa fra andre i forbindelse med udevelsen af de-
res faglige gerning. [Sundhedsstyrelsen, 2010]

Stillingskategori af de indberettede haendelser

12010 lavede DPSD en opgorelse over hvilken stillingskategori indberetteren tilhorte.
56 % af de indberettede rapporter stammede fra sygeplejersker og andet plejeperso-
nale, mens leegeligt personale indberettede 12 % af det samlede antal rapporter. Stil-
lingskategorierne for henholdsvis andet klinisk personale og andet personale tilknyttet
primeer- og sekundersektoren stod hver for 8 % af de indberettede rapporter. [Sund-
hedsstyrelsen, |2010]
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4. RAPPORTERING AF UTILSIGTEDE HEANDELSER I DANMARK

4.2

4.3

4.3.1

Indrapporteringsforlgbet af en utilsigtet haendelse

I den danske sundhedssektor foretages en rapportering af utilsigtede haendelser i to
trin. I forste trin rapporteres der til regionen, kommunen eller privathospitalet, hvor
rapportoren kan velge at rapportere anonymt eller ikke-anonymt. Hvis rapporteren
veelger at indberette ikke-anonymt, vil kontaktinformationerne kun videregives til de
personer i samme region, kommune eller privathospital, som behandler haeendelsen.
[Sundhedsstyrelsen, 2010]

Inaste trin behandles den indgivne rapport af regionen, kommunen eller privathospi-
talet inden for en begranset tidsperiode pa 90 dage. Derefter videresendes rapporten
til DPSD, hvor kontaktoplysninger og personlig data om rapporteren slettes. Endvide-
re er det muligt for patienter og parerende at rapportere utilsigtede handelser. [Sund-
hedsstyrelsen, |2010]

1 2010 blev 85 % af de rapporterede heendelser indberettet ikke-anonymt. Dermed
var det muligt for regioner, kommuner og privathospitalerne at fa yderligere infor-
mation og lave opfolgninger pa storstedelen af haendelserne. Baseret pa hyppigheden
af rapporterede haendelser, der ikke foretages anonymt, kunne det tolkes at hoved-
parten af de indberetningspligtige er bevidste om, at rapporteringssystemet er ikke-
sanktionerende. [Sundhedsstyrelsen, 2010]

Struktur af utilsigtet haendelsesrapport

I sundhedssektoren betegnes en utilsigtet haendelsesrapport som et dokument, der
dokumenterer detaljer om en handelse, som har fordrsaget skade eller kunne have
haft forvoldt skade pé en patient. Formélet med at indrapportere en utilsigtet haendel-
se er at fa de nojagtige detaljer om heendelsen, mens den fortsat er i frisk erindring hos
de involverede parter. Derfor skal en handelse indrapporteres umiddelbart efter heen-
delsens indtreeden. [Runciman et al., 2007]

I Danmark har sundhedsprofessionelle, patienter og parerende mulighed for at ind-
rapportere en utilsigtet heendelse til DPSD. Indrapporteringen kan ske elektronisk via
Patientombuddets hjemmeside, eller ved at der udskrives en papirblanket, som udfyl-
des og efterfplgende sendes til regionen hvor haendelsen fandt sted. Selve rapporterin-
gen sker i et semistruktureret skema, idet der bade anvendes strukturerede felter og
felter til fritekst. [Sundhedsstyrelsen, [2010]

Semistrukturerede rapporteringsskemaer

DPSD anvender semistrukturerede indberetningsskemaer til indsamling af data, se
Appendiks[Al Det semistrukturerede skema er en kombination af strukturerede data-
felter og ustrukturerede fritekstfelter. Fra strukturerede felter kan der foretages et di-
rekte dataudtreek, da data kan tolkes og indgd i en kontekst, hvor det bidrager med
information idet feltet udfyldes. Sdledes er udtraek af informationer fra strukturerede
felter enkel, da der ikke kreaeves yderligere analyse for at det kan indga en meningsfuld
kontekst. Da det strukturerede felt angives i et preedefineret format bliver der palagt re-
striktioner for rapporteren, hvilket kan minimere detaljegraden og vigtig information
kan ga tabt. [Johnson et al.,[2008]
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4.3. Struktur af utilsigtet haendelsesrapport

Det ustrukturerede fritekstfelt giver rapporteren formulerings- og detaljefrihed og til-
lader derved en hurtig made at dokumentere en handelse. Fritekstfeltet kan derfor
indeholde vigtig information, som gér tabt i den overfladiske detaljegrad fra det struk-
turerede skema. Dette sker dog pa bekostning af muligheden for udtraek af data, som
besveerliggores ved at hvert enkelt ord ikke er informationsgivende, men skal indga i
en sammehang for at danne en forstdelse og gore dataudtrak mulig [Johnson et al.,
2008]. For at udtreekke informationer fra fritekstfelter er en analyse nodvendigt. Studi-
er har vist at en manuel gennemgang af fritekst er en tidskraevende proces og kraever
anonymisering for at beskytte patienten og indberetterens fortrolighed. Derfor er der
kommet fokus pé systemer til automatisk analysering af fritekst med henblik pa kate-
gorisering af utilsigtede heendelser. [Wang et al., 2012]
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5.1

KAPITEL

Statistisk tekstklassifikation af
utilsigtede haendelser

Dette kapitel har til formal at foreligge evidens for potentialet af automatisk kategori-
sering ved anvendelse af machine learning algoritmer, samt brugen af disse til at klas-
sificere utilsigtede heendelser i sundhedssektoren. Det gores ved at svare pd spergsmdlet
"Kan statistisk tekstklassifikation anvendes til automatisk kategorisering af utilsigtede
heendelser i sundhedssektoren?”.

Anvendelse af machine learning algoritmer til tekstklassifikation

Erfaringerne med anvendelse af statistisk tekstklassifikation til automatisk kategorise-
ring af utilsigtede heendelser i sundhedssektoren er fortsat begraensede. Flere studier
har imidlertid vist potentiale for anvendelse af metoden. Et studie af/Ong et al. [2010]
undersggte potentialet for anvendelse af to machine learning algoritmer, Naive Bayes
og Support Vector Machine (SVM), til kategorisering af utilsigtede haendelser. Studiet
anvendte data fra det australske Advanced Incident Management System (AIMS) rela-
teret til utilstraekkelig klinisk overdragelse og misidentifikation af patienter.

Naive Bayes havde en gennemsnitlig nojagtighed pé 88,91 % ved klassificering af util-
sigtede haendelser relateret til kliniske overdragelser, mens SVM havde en gennemsnit-
lig nojagtighed pa 86,69 % ved klassificering af samme type haendelse. For utilsigtede
haendelser, som skyldtes misidentifikation af patienter, blev der opnéet en gennem-
snitlig nejagtighed pé 96,37 % for Naive Bayes, mens SVM havde en gennemsnitlig noj-
agtighed pa 94,56 %, se Tabel[5.1] [Ong et al.}[2010]

Utilstreekkelig klinisk Misidentifikation af

Algoritme overdragelse (%) patienter (%)
Naive Bayes 88,9 96,4
Support Vector Machine 86,7 94,6

Tabel 5.1: Den opndede nojagtighed fra et studie af|Ong et al] [2010], hvor

machine learning algoritmerne Naive Bayes og Support Vector
Machine blev testet som tekstklassifikationsalgoritmer pa AIMS-
data med fokus pa utilstreekkelig klinisk overdragelse og misiden-
tifikation af patienter.
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5. STATISTISK TEKSTKLASSIFIKATION AF UTILSIGTEDE HENDELSER

Et andet studie af/Ong et al. [2012] undersogte potentialet for anvendelse af statistisk
tekstklassifikation til automatisk klassificering af ekstrem-risiko haendelser, som er en
haendelse der er tildelt SAC-scoren 1 i det australske AIMS-system. I dette studie blev
der ligeledes anvendt Naive Bayes og SVM til klassificeringen.

Resultaterne viste at Naive Bayes havde en nejagtighed pa 80 %, mens SVM opndede
en noejagtighed pa 86,7 %, se Tabel[5.2] [Ong et al.,[2012]

Algoritme Ekstrem-risiko haendelser (%)
Naive Bayes 80,0
Support Vector Machine 86,7

Tabel 5.2: Resultaterne viser den opndede nojagtighed ved anvendelse af
Naive Bayes og Support Vector Machine til automatisk klassifi-
cering af ekstrem-risiko hcendelser i AIMS-systemet. [Ong et al.,
2012]

Forud for dette projekt blev der udviklet et system til automatisk kategorisering af util-
sigtede haendelser relateret til IT i sundhedssektoren. Kategoriseringen blev foretaget
pa data fra AIMS-databasen og FDAs Manufacturer and User Facility Device Experien-
ce (MAUDE) database, hvor der blev anvendt Naive Bayes og SVM til kategoriseringen.
For AIMS-data blev der opndet en nejagtighed pd 92 % og 94 % for henholdsvis Naive
Bayes og SVM. Ved kategorisering af MAUDE-data var nejagtigheden 95 % for Naive
Bayes og 93 % for SVM. [Schierup et al., 2011]

Aleoritme IT-hendelser fra IT-hendelser fra

8 AIMS-database (%) MAUDE-database (%)
Naive Bayes 92,0 95,0
Support Vector Machine 94,0 93,0

Tabel 5.3: Nojagtigheden opndaet ved kategorisering af utilsigtede heendelser
relateret til IT i AIMS- og MAUDE-databaserne. |Schierup et al,
2011]

I alle tre studier konkluderes det at anvendelse af statistisk tekstklassifikation har po-
tentiale som veerende en valid metode til klassificering af utilsigtede haendelser. Sta-
tistisk tekstklassifikation vil fungere som en forbedring af den nuveerende manuelle
tilgang. Derudover kan det konkluderes, at metoden kan anvendes til klassificering af
andre typer handelser og indrapporteringssystemer. [Ong et al.,|2010, 2012; |Schierup
etal.,2011]
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KAPITEL

Problemformulering

Siden 2004, hvor loven om patientsikkerhed tradte i kraft, har antallet af indberette-
de utilsigtede haendelser veeret stigende. Séledes er antallet af indberettede utilsigtede
handelser i perioden 2004-2010 blevet tidoblet. Med udvidelsen af patientsikkerheds-
ordningen i 2010 forventes det at antallet af indrapporterede utilsigtede haendelser vil
stige yderligere, da indberetningspligten udvides til ogsa at omfatte praksissektoren,
den kommunale sundhedssektor, apotekerne og det praeehospitale omrade. Dertil har
patienter og parerende ligeledes mulighed for at indrapportere.

P& baggrund af erfaringer i andre hojrisikoindustrier, hvor indrapportering har vist
sig brugbart, er indrapportering af utilsigtede handelser i den danske sundhedssek-
tor blevet implementeret og sat i system. En utilsigtet heendelse indrapporteres pa pa-
pirform eller elektronisk via DPSDs portal. Den efterfolgende analyse foregar ved en
manuel, retrospektiv gennemgang af rapporterne. Denne metode er en ressourcekree-
vende proces og da rapportering ikke foretages af eksperter inden for klassifikation,
bliver heendelser ofte klassificeret forkert. Dette indikerer, at der er behov for andre og
mere effektive analysemetoder for at impdekomme den stigende datamangde.

Flere studier har konkluderet at anvendelse af machine learning til automatisk tekst-
klassifikation af utilsigtede heendelser i sundhedssektoren har potentiale som et alter-
nativ til den manuelle retrospektive analyse. Studierne har kun anvendt data fra AIMS-
og MAUDE-databaserne med henblik pa klassificering af forskellige typer utilsigtede
haendelser. Dermed er der endnu ikke udfert studier baseret pa klassifikation af util-
sigtede haendelser fra DPSD.

Denne rapport fokuserer pa klassifikation af utilsigtede haendelser, der involverer bru-
gen af IT i den danske sundhedssektor. Dermed kan der opnés en bedre forstdelse af
hvordan utilsigtede heendelser opstar. Formalet er udvikling af et brugervenligt system,
som ved brug af statistisk tekstklassifikation automatisk kan klassificere IT-relaterede
haendelser.

Pa baggrund af analysen opstilles folgende problemformulering:

”Hvordan kan et system udvikles med henblik pa at klassificere IT-relaterede
utilsigtede heendelser fra Dansk Patientsikkerhedsdatabase?”
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KAPITEL

Systemudvikling

I dette kapitel beskrives udvikling af systemet til klassificering af utilsigtede hcendelser.
Til dokumentation af udviklingsforlobet anvendes Unified Process og Unified Modeling
Language som veerktoj til at beskrive systemets funktionalitet, arkitektur og design. Tests
relateret til Unified Process findes i Appendiks[B

Metode til systemudvikling

Formadlet med projektet er at udvikle et machine learning system, der understotter
automatisk klassifikation af utilsigtede haendelser fra DPSD. Udviklingen af systemet
dokumenteres med udgangspunkt i metoderne Unified Proces (UP) og Unified Mod-
elling Language (UML). UP er en iterativ metode, der har til formal at beskrive sy-
stemets funktioner, mens anvendelse af UML gor det muligt at skabe overblik over
systemet ved at specificere delene og de indbyrdes relationer. Malet med dokumen-
tationsprocessen er at stotte programmeren i udviklingen af en software applikation
ved at beskrive systemets overordnede struktur og funktionaliteter. De workflows, som
giver programmeoren et generelt overblik over systemudviklingen, er krav og analyse.
Fra kravworkflowet er det valgt at beskrive systemkrav, use case-diagram og use case-
specifikationer, mens aktivitetsdiagrammer og analyseklasser beskrives i analysework-
flowet. Dokumentation af de udforte tests relateret til UP findes i Appendiks|[B]

Kravworkflow
Systembeskrivelse

Formadlet med systemet er at kunne udfere automatisk klassifikation af utilsigtede
haendelser relateret til IT. Systemet skal derfor kunne klassificere heendelser i to katego-
rier, IT og andet. Programmet skal designes til forskere og analytikere, som monitorerer
indrapporterede heendelser med henblik pa at identificere hvilke type heendelser, der
er relateret til IT, samt at finde tendenser heri, med henblik pa at forbedre patientsik-
kerheden.

Systemet skal kunne héndtere filer i .csv formatet, da DPSD bruger denne standard til
at lagre de indberettede rapporter. Tekstklassifikationsalgoritmen Naive Bayes anven-
des til klassifikation. Denne algoritme anvender supervised learning og systemet skal
derfor kunne treenes ved at indlaese en model for de to klassifikationskategorier, ogsa
kaldet en treeningsfil. Endvidere skal det veere muligt at klassificere ukendte utilsigtede
haendelser ved at indleese en testfil.
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7. SYSTEMUDVIKLING

7.2.2

7.2.3

For at gore systemet anvendeligt og skabe veerdi for slutbrugeren skal systemet kunne
vise et preview af de haendelser, der er blevet klassificeret som vaerende relateret til
IT. Derudover skal det veere muligt at gemme resultatet i en tekstfil, sdledes yderligere
analysering kan foretages i eksterne programmer.

Kravspecifikation

P& baggrund af systembeskrivelsen er der opstillet en kravspecifikation, som dan-
ner systemets rammer. Kravene er opdelt i funktionelle og ikke-funktionelle krav.
De funktionelle krav er en direkte beskrivelse af systemets funktionaliteter. De ikke-
funktionelle krav beskriver de rammer og begraensninger som systemet skal udvikles
indenfor.

Funktionelle krav

» Systemet skal kunne handtere utilsigtede heendelser fra DPSD

e Systemet skal kunne handtere .csv-filer

 Systemet skal kunne klassificere utilsigtede handelser i to kategorier, IT og andet

» Systemet skal kunne foretage en automatisk klassifikation ved anvendelse af Nai-
ve Bayes tekstklassifikation algoritme

» Systemet skal kunne give et output i form af en tekstfil, indeholdende haendelser
klassificeret som IT-relaterede fejl

» Systemet skal indeholde en intuitiv brugergreenseflade

Ikke-funktionelle krav

Systemet skal designes til forskere og analytikere regionerne
Systemets sprog skal veere dansk

Systemet skal veere brugervenligt

Systemet skal veere platformuafthangigt

Use case-diagram

Et use case diagram illustrerer kommunikationsforholdene i et system. Kommunika-
tion kan opstd mellem en akter og en use case eller use cases imellem. Use case-
diagrammet viser systemets primaere elementer og processer, samt hvordan akteren
vil have systemet til at agere. En use case er defineret som:

e En afsluttet proces
e Vardiskabende
* Igangsat af en aktor

Da en use case er igangsat af en aktor, er den skrevet ud fra dennes synspunkt. Derfor
er funktioner, der ikke inddrager aktaren, ikke beskrevet i et use case diagram.

Use case diagrammet for det samlede system er illustreret pa figur Diagrammet
viser at det er muligt for akteren, der interagerer med systemet, at klassificere en util-
sigtet haendelse, hvorefter det er muligt at gemme resultatet.
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7.2. Kravworkflow

For at kunne impdekomme kravspecifikationen er folgende use cases defineret:

 ID 1: Klassificér UTH-rapporter
e ID 2: Gem resultat

UTH-FINDER

Klassificér UTH-
rapporter

Bruger )

<<extend>>
I

Figur 7.1: Systemet illustreret ved et use case-diagram.

Aktorbeskrivelse

Brugeraktoren repraesenterer en forsker eller analytiker, der arbejder med analysering
af utilsigtede heendelser. Typisk har brugeren en sundhedsfaglig baggrund og er ansat
som sagsbehandler ved enten regionerne eller Patientombuddet.
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7. SYSTEMUDVIKLING

7.2.4 Use case specifikationer
ID 1: Klassificér UTH-rapporter

Denne use case tillader brugeren at klassificere utilsigtede haendelser fra DPSD. Klassi-
fikationen sker ved at brugeren indlaeser en model for de to kategorier i en treeningsfil.
Heaendelser som skal klassificeres indleaeses fra en tekstfil. Efter klassifikationen bliver
resultatet visualiseret for brugeren.

Use Case:

Klassificér UTH-rapporter

ID:

1

Aktorer:

Bruger

Beskrivelse:

Brugeren onsker at klassificere utilsigtede
haendelser relateret til IT og fa visualiseret re-
sultatet af klassifikationen.

Pre-betingelser:

Brugeren har indleest en modelfil og en testfil.
Hovedforlob:

1. Brugeren indleeser en modelfil.

2. Brugeren indlaeser en testfil.

3. Brugeren veelger en a priori sandsynlighed
svarende til den virkelige fordeling.

4. Brugeren trykker "Test".

5. Resultatet visualiseres pd brugergrensefla-
den.

extend: Gem resultat.

Alternative forleb:

1. Brugeren har ikke indleest korrekt model- el-
ler testfil. Testen kan ikke udfores for korrekte
filer er indlaest.

Post-betingelser:

UTH er klassificeret og resultatet visualiseres.

Tabel 7.1: Use case-specifikation for "Klassificér UTH-rapporter”.
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7.3. Analyseworkflow

ID 2: Gem resultat

Denne use case gor det muligt for brugeren, at gemme en tekstfil indeholdende de

Use Case:
Gem resultat

ID:
2

Aktorer:
Bruger

Beskrivelse:
Brugeren onsker at gemme resultatet af klas-
sifikationen.

Pre-betingelser:
Klassifikationen er udfort.

Hovedforlob:

extend: Klassificér UTH-rapporter

1. Brugeren gnsker at gemme resultatet.
2. Brugeren veelger sti og filnavn.

Alternative forleb:
1. Klassifikationen er ikke udfert og resultatet
kan ikke gemmes.

Post-betingelser:
Resultatet er gemt i en tekstfil.

Tabel 7.2: Use case-specifikation for "Gem resultat’.

7.3 Analyseworkflow

7.3.1

Aktivitetsdiagrammer

klassificerede haendelser med relation til fejl pd IT udstyr. Sdledes kan der foretages
yderligere analyse i eksterne programmer.

Aktivitetsdiagrammer modellerer en proces som en aktivitet og beskriver systemets

flow, herunder hvor og hvornar systemet skal udfere en opgave. Diagrammet afbille-
der flowet af aktiviteter i en proces ved hjalp af handlinger i systemet. Dette kan enten
ske mellem bruger og systemet eller internt i systemet.
Det folgende visualiserer aktivitetsdiagrammer for de implementerede use cases og
giver overblik over systemets flow. Aktivitetsdiagrammerne er opstillet i swim lanes,
som afgraenser en aktivitet til hvor i systemet den udferes. Sdledes er brugerrelaterede
interaktioner angivet under Bruger og systemrelaterede aktiviteter placeret under Sy-
stem. Formadlet er give et overblik over hvilke opgaver der foregar pa systemniveau og
hvilke opgaver der inkluderer brugerinteraktion.
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7. SYSTEMUDVIKLING

ID 1: Klassificér UTH-rapporter

Aktiviteten "Klassificér UTH-rapporter” starter nar brugeren abner systemet. Brugeren
treener systemet ved at indlaese en model. Efterfolgende indlaeses en testfil, der angives
en a priori sandsynlighed og klassifikationen startes. Aktiviteten afsluttes idet klassifi-
kationen er fuldfert og resultatet er visualiseret.

Bruger System

Indlzes modelfil
Indlzes testfil
Veelg a priori Klassificér UTH-

sandsynlighed rapporter

Figur 7.2: Aktivitetsdiagram for use casen "Klassificér UTH-rapporter’.
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7.3. Analyseworkflow

ID 2: Gem resultat

Aktivteten "Gem resultat” kan initieres nér klassifikationen er foretaget. Det sker hvis
brugeren ensker at gemme resultatet. Aktiviteten kraever at brugen indtaster et filnavn,
samt veelger hvor filen skal gemmes. Nar resultatet er gemt i en fil afsluttes aktiviteten.

Bruger System

Gem resultat

b ey

Gem resultat til fil

Figur 7.3: Aktivitetsdiagram for use casen "Gem resultat”.

7.3.2 Analyseklasser

Formdlet med analyseklasser er at give systemudvikleren et overblik over de vigtig-
ste klasser, deres metoder og attributter. I modsatning til klasser pa designniveau in-
deholder analyseklasserne kun metoder og attributter, som kan give det nedvendige
overblik. Af hensyn til udviklingsverktejets syntaks er analyseklasserne beskrevet og
udviklet p& engelsk. Systemet bestar af folgende tre analyseklasser:

e GUI
¢ trainClassifier
e classifyUTH

Analyseklasse: GUI

Analyseklassen "GUI"deekker over den grafiske brugergraenseflade, se Tabel[7.3] Klas-
sen indeholder informationer om de grafiske komponenter, herunder knapper, rul-
lepaneler og tekstfelter. Samtidig serger GUI for at starte klassifikationen ved at kal-
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7. SYSTEMUDVIKLING

de metoderne runTraining() og runTest(), og visualisere resultatet ved at kalde me-
toden showResult(). Derudover indeholder klassen hjelpemetoder som saveResult(),
som kan kaldes fra andre klasser.

«Boundary»
GUI
trainingFilePath
testFilePath
aprioriValue
result
outputPath
fileName
runTrainig()
runTest()
showResult()
saveResult()
readResult()

Tabel 7.3: Analyseklasse "GUI".

Analyseklasse: trainClassifier

Analyseklassen "trainClassifier” stér for treeningen af systemet, se Tabel Systemet
treenes ved at kalde metoden, trainClassifier(), der endvidere kalder hjelpemetoden
readTrainingFile(), som laeser et treeningsfilen.

«Control»

trainClassifier
trainingFilePath
trainingAttributtes
attributteProbability
readTrainingFile()
calculateAttributProbability()
trainClassifier()

Tabel 7.4: Analyseklasse "trainClassifier".

Analyseklasse: classifyUTH

Analyseklassen "classifyfUTH” er den klasse, der indeholder metoderne som bruges
til at klassificere en UTH. Klassifikationen foretages ved at kalde metoderne calcula-
telTProbability(), calculateOtherprobability() og compareProbability(). Derudover kal-
des hjelpemetoderne readTestFile(), som laeser testseettet og readAttributeProbabili-
ty(), der henter modellens attributter som bruges ved klassifikationen. Analyseklassen
ses i Tabel[Z.5
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7.4. Implementering

«Control»

classifyUTH

testFilePath

aprioriValue
testAttributes
attributeProbability
ITProbability
otherProbability

result

readTestFile()
readAttributProbability()
calculateITProbability()
calculateOtherProbability()
compareProbabilities()

Tabel 7.5: Analyseklasse "classifyUTH".

Implementering
Implementering af Naive Bayes algoritme

Den implementerede algoritme bygger pa Naive Bayes tekstklassifkationsalgoritmen,
som er yderligere forklaret i appendiks|C|

Traening af systemet

Til treening af systemet blev "bag-of-word” princippet benyttet, hvilket betyder at der
for hver klasse oprettes en liste af ord, som er indeholdt i klassens rapporter ogsa kaldet
en "bag”. I det implementerede program oprettes to ordlister svarende til de to klasser,
IT og andet. For at et ord kan optages i ordlisten og dermed indgé i klassifikationen,
skal ordet bestéd af minimum tre bogstaver. Dette kriterium er fastsat for at undgé fyld-
ord, som ikke direkte kan relateres til den enkelt klasse og derfor blot vil optraede som
”stej” i klassifikationen. Hvert af de inkluderede parametre i de to ordlister tilleegges en
veerdi, som beskriver sandsynligheden for at det pageeldende ord optraeder i en rapport
tilherende en bestemt klasse. Sandsynligheden er ikke atheengig af ordfrekvensen, men
af antallet af rapporter hvori ordet optreeder. Eksempelvis beregnes sandsynligheden
for at ordet "EPM” i en rapport tilherende klasse C; pa felgende formel:

PCepm’) optraeder i C, = # dokumenter i C; indeholdende "epm” 7.0
p P = Total # dokumenter i C; '

Hvis et ord kun optraeder i den ene klasse udferes laplace smoothing, hvilket betyder,
at ordet bliver tilfpjet den anden klasse med en sandsynlighed svarende til, at ordet
kun optreeder i en enkel rapport. Treeningssettet er fuldendt, nar begge ordlister har
faet beregnet sandsynligheder for samtlige parametre.
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7. SYSTEMUDVIKLING

7.4.2

Klassifikation af testsaet med systemet

Ved dannelse af et fuldendt treeningssat er systemet klar til at klassificere et testseet.
Hver rapport i testsattet klassificeres som tilhorende den klasse, hvor folgende argu-
ment maksimeres:

v= %gp(vj)ﬂp(aiwj) (7.2)

I praksis udfores denne klassifikation af rapporten ved at oprette en ordliste med samt-
lige ord, der opfylder de tidligere naevnte udelukkelseskriterier. Hver parameter i ord-
listen sammenlignes med de to klassers ordlister dannet i treeningssattet og sandsyn-
ligheden for parameteren noteres for begge klasser. Hvis en parameter fra testsaettet
ikke findes i treeningssaettet udelukkes denne parameter. Til slut beregnes den samle-
de sandsynlighed for at rapporten tilharer de respektive klasser efter folgende formel:

P(ay, g, ..., anlvj) = [ | Plailvj) (7.3)

Den klasse der maksimerer den samlede sandsynlighed veelges som klassen, hvor den
testede rapport tilherer.

Design af brugergreenseflade

Til udvikling af en brugergreenseflade til systemet er der taget udgangspunkt i projek-
tet af|Schierup et al.|[2011], hvor der blev udviklet et system kaldet Incident Tracker til
praprocessering af data fra AIMS- og MAUDE-databaserne. Klassifikationen blev ef-
terfolgende foretaget i klassifikationsprogrammet Weka. Til udvikling af brugergreen-
sefladen er erfaringer og forbedringsforslag fra Incident Tracker opsamlet ved at udfere
en usability test, se Figur[7.4]

Udvikling af brugergraenseflade

Hvordan kan systemets

brugergreenseflade udvikles, sa Usability test af

den understotter brugerens Metode brugergreensefladen fra
adfeerd og sikrer en intuitiv Incident Tracker.

styring?

Figur 7.4: For at forbedre brugervenligheden fortages en usability test af

brugergreensefladen af "Incident Tracker” udviklet af
[2011).

Usability test er en metode, der bliver brugt, til at evaluere interaktionsdesign ved at
teste brugergrensefladen pa en testsperson. Metoden giver sdledes direkte input til
hvordan testspersonen anvender systemet og er derfor et mal for brugbarheden og
brugervenligheden af det specifikke system. [Sharp et al., 2002]
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7.4. Implementering

Pé baggrund af usability testen vil der blive udviklet en brugervenlig greenseflade til
systemet. Forsegsprotokol og resultater fra usability testen er beskrevet i Appendiks[D}

Sammendrag af usability test

I usability testen blev testpersonerne bedt om at fuldfere en raekke opgaver i Incident
Tracker relateret til klassifikationen af utilsigtede haendelser. Efterfolgende blev test-
personerne bedt om at tildele sveerhedsgraden af den stillede opgave en score mellem
1 0g3, hvor 1=let, 2=middel, 3=sveer, samt * hvis testpersonen havde brug for assistance
til losning af opgaven. Hvis den gennemsnitlige score for en opgave oversteg 1,5 skul-
le der foretages @endringer i systemet, sdledes det impdekommer brugenes behov. For
sikre detaljerede input fra brugeren blev testpersonerne bedt om give en forklarende
tekst i forbindelse med den tildelte score. Pa figur[7.5/ses den gennemsnitlige score for
de stillede opgaver.

Usability test

®Hvordan var layoutet at forsta i forhold til at udfere opgaven?
Hvordan var opgaven at fuldfore?
" Hvordan var navigationen i programmet?

2,5

Tuel

Opgave 1 Opgave 2 Opgave 3 Opgave 4

Score
-
[6)]

—_

Figur 7.5: Gennemsnitlige score for de stillede opgaver. Opgave 1: Abn UTH-
Finder. Opgave 2: Indlces treeningsscet og testscet. Opgave 3: Veelg
a priori sandsynlighed. Opgave 4: Test og gem resultatet. Den rode
linje ved scoren 1,5 illustrerer threshold for, hvorndr cendringer i
systemet skal foretages.

Figur[7.5|giver overblik over hvilke opgaver, som kreever seerlig opmeerksomhed pa for-
bedringer, der impdekommer brugerens behov.

Specielt opgaven med klassifikation af de utilsigtede haendelser i Weka var vanskelig for
testpersonerne at fuldfere. Der var en tendens blandt deltagerne til at miste overblik-
ket, da lgsningen af en enkelt opgave kraevede anvendelse to forskellige programmer.
Derudover kommenterede flere testpersoner, at det var vanskeligt at anvende Weka, da
brugergraensefladen var kompleks og det indeholdte for mange funktioner, som ikke
blev brugt. Flere deltagere kommenterede, at det var vanskeligt at navigere i program-
met. Det var sveert for brugeren at vide hvor i programmets flow brugeren befandt sig.
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Flere testpersoner kommenterede, at det var sveert at navigere i programmet, da det
var sveert at folge hvor i et forlob brugeren befandt sig pa et givent tidspunkt.

Enkelte testpersoner kommenterede, at mange steps skulle gennemfores i Incident
Tracker for klassifikationen var fuldfert, hvilket med fordel kunne nedbringes til faerre
trin. Ligeledes fandt flere testpersoner indlaesningen af de nodvendige filer til klassi-
fikationen besveerlig. Det var vanskeligt for testpersonerne at identificere de korrekte
filer, da flere filer skulle sammensattes til en enkelt filer for klassifikationen kunne
igangseettes. Testpersonerne efterspurgte en funktion til automatisk indlaesning af de
relevante filer, séledes at kun forste fil blev indlaest af brugeren og resten blev indlaest
automatisk af systemet.

Generelt var der blandt brugerne enighed om at layoutet pa brugergreensefladen var
enkelt og overskueligt. Desuden var testpersonerne ikke i tvivl om hvordan en opga-
ve skulle udfores, da anvendelsen af "tooltips” og tekst pa knapperne understottede
opgavens udferelse. Desuden pointerede testpersonerne at brugen af feedback fra sy-
stemet var en god feature. Eksempelvis blev en succesfuld afsluttet proces markeret
med et gront "tick”. Sdledes kunne brugeren altid se om en opgave var fuldfert korrekt.

Problem | Prioritering| Problem Losningforslag

1 Hoj Klassificering med Weka | Inkorporer tekstklas-
var svert, grundet utal- | sificeringsfunktioner i
lige muligheder i Wekas | programmet istedet.
brugergraenseflade

2 Hoj Uoverskueligt at benytte | Inkorporer tekstklas-
to programmer. sificeringsfunktioner i

programmet istedet.

3 Hoj Brugeren af programmet | Andre layoutet, gor hjeel-
foler sig ikke tilstreekkelig | petekster mere tydelige,
guidet i programmet. samt lav en udferlig

skriftlig og videovejled-
ning til programmet.

4 Hoj Der er for mange trin bru- | Nedbring antallet af trin
geren skal igennem for | ved at benytte bla. gem-
der er dannet en fil, der | dialogbokse.
kan bruges til den videre
klassificering.

5 Mellem Brugeren ved ikke altid | Indskriv i dialogboksen,
hvilken fil der skal findes | hvilken fil brugeren skal
i veelg-dialogboksene soge efter.

Tabel 7.6: Prioriteret oversigt over indsatsomradet til design af brugergreen-
sefladen for det udviklede system.
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7.4. Implementering

Pé baggrund af usability testens sporgeskema, hvor testpersoner blev bedt om at tilde-
le en opgaves sveerhedsgrad med et antal point, blev der udvalgt fem indsatsomrader i
prioriteret reekkefolge til forbedring af brugergraensefladen, saledes designet kan ime-
dekomme brugerens oplevelse af systemet. Tabel[7.6]viser de fem indsatsomrader samt
deres respektive lesningsforslag:

Design af prototype

Pé baggrund af erfaringerne fra usability testen blev der fremstillet en Lo-Fi prototype,
se Figur[7.6] Prototypen blev designet efter folgende principper:

sacacERERERNNSRER T
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I gon |
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TEST | [RESET [CEM il lopexeayv]

Figur 7.6: Den udviklede prototype af brugergreensefladen udviklet som en
papirmodel.

Klarhed:

Brugergransefladen skal veere overskuelig og intuitiv. Dette gores ved at lade bruger-
greensefladens flow folge den naturlige leeseretning. Saledes er det element som akti-
veres forst placeret overst pa siden, hvorefter naste element i flowet er placeret umid-
delbart under. Derudover er det kun de vaesentlige elementer, som er placeret pa green-
sefladen, mens yderligere funktioner er skjult som dialogbokse, som aktiveres nér det
er ngdvendigt.

Genkendelighed:

For oge genkendeligheden, har negleordet veeret konsistens. Dette gaelder for kompo-
nenter pd brugergraensefladen. Eeks. er komponenter med samme funktion altid ens.
Séledes ligner alle knapper hinanden, hvor dens funktion er beskrevet i tekst pa selve
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7.4.3

knappen. Positiv feedback er markeret med gront, mens fejl er markeret med rodt.

Feedback:

Systemet skal give feedback til brugeren. Ethvert succesfyldt afsluttet trin markeres
med et gront tick, som giver brugeren en indikation pa at et trin er gennemfert. Derud-
over skal kun elementer som knapper, der er involveret i det flow veere aktive, sdledes
brugeren ikke kan springe obligatoriske processer over. Nar en proces er succesfuldt
afsluttet gores den neeste aktiv.

Brugervenlighed:

Systemet skal vaere brugervenligt. For at sikre brugervenligheden ma der ikke veere tvivl
om, hvordan programmet skal bruges. Dette forhindres ved hjeelp af intuitive kompo-
nenter som har navne, der klart beskriver dens funktionalitet. For at evaluere anven-
deligheden af designprincipperne og modtage de sidste forbedringsforslag blev for-
segspersonerne bedt om at udfere samme opgave pd prototypen. Denne test gav ikke
anledning til yderligere eendringer. Med udgangspunkt i prototypen blev den endelige
brugergraenseflade implementeret.

Implementering af brugergraenseflade

Figur[7.7] viser den implementerede brugergreenseflade. Dette vindue indeholder alle
funktionerne til klassifikationen. Modelfilen indleeses ved at trykke pa knappen Indlces
model, hvorefter der dbnes en stifinder, hvor modelfilen kan veelges. Testfilen indlaeses
ved at trykke pd knappen Indlces testfil og igen dbnes en stifinder, hvor test filen kan
veelges. A priori sandsynlighed kan velges i en dropdown menu, som standard er sat
til 50 %. Klassifikationen startes ved at trykke pa Test. Resultater af klassifikationen vi-
ses i tekstfeltet til hojre. Ved at trykke pa Gem fil &bnes en stifinder, hvor filnavn og sti
kan specificeres hvorefter filen gemmes. Fanebladene Hjelp og Om indeholder hen-
holdsvis hjelp til programmet og informationer om programmet.
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7.5. Opsamling pa systemudvikling

8006 UTH-Finder

Input Output
*Sagsnummer | “Opret dato *Overskrift *Forslag til fore...| *Hazndelsesbes

Indlzs model s/christian_bruun_85/Desktop/Data.csv

Indlas test fil christian_bruun_85/Desktop/Data2.csv

Seet apriori— 50
sandsynlighed

Test ‘ Gem Fil

Figur 7.7: Den implementerede brugergreenseflade til systemet.

7.5 Opsamling pa systemudvikling

Integrationstesten blev udfert pa det feerdige system for at evaluere om systemet fun-
gerede efter hensigten. Testen viste at systemet gav det forventede output i forhold til
det givne input. Det blev derfor konkluderet, at systemet fungerede efter hensigten. En
samlet systemtest evaluerede om de funktionelle krav var imgdekommet af systemet.
Resultatet af denne test viste at samtlige krav var imgdekommet. Samlet konkluderes
det derfor at systemdesign og implementering impdekommer samtlige krav, og det er
derfor lykkedes at implementere et system med de gnskede funktionaliteter.
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8.1

KAPITEL

Systemvalidering

I dette kapitel preesenteres testresultaterne for systemets evne til at klassificere IT-
relaterede utilsigtede heendelser ved anvendelse af en Naive Bayes algoritme. En forsogs-
protokol med tilhorende udregninger kan findes i Appendiks[H

Resultater fra leeringstest

Formalet med leeringstesten var at se, om hvorvidt en endring i treningssettes storrel-
se ville have en indflydelse pa klassifikationen. Det blev dannet fire balancerede tree-
ningssat med henholdsvis 100, 150, 200 og 241 IT-relaterede utilsigtede haendelser,
som efterfolgende er blevet testet pa tre testsaet med hver indeholdende 1000 utilsig-
tede haendelser, se Figur[8.1]

Korrekt IT-klassificerede haendelser i forhold til treeningsseettets
storrelse

o]
o
-

S [
o o

n
o

Korrekt IT-klassificerede haendelser (%)

Traeningsseet A Traeningsseet B Treeningssaet C Treeningsseet D
(n =200) (n = 300) (n =400) (n=482)

Figur 8.1: Sammenligning af de fire treeningsscets evne til at klassificere IT-
relaterede utilsigtede heendelser. Antallet af korrekt klassificerede
heendelser er illustreret som et gennemsnit af de tre testscet, der
hver indeholdte 1000 utilsigtede heendelser. Standardafvigelsen er
angivet overst i hver sojle.

Leeringstesten viste at Naive Bayes algoritmen praesterede bedst ved brug af treenings-
seet B med en korrekt klassifikation pd 95,51 % og en standardafvigelse pa 4,35 %, jeevn-

for Figur[8.1]
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8. SYSTEMVALIDERING

8.2

8.2.1

8.2.2

8.2.3

Resultater fra effektivitetstest

Testen havde til formal at evaluere systemets effektivitet. Tre testsaet med hver inde-
holdende 1000 utilsigtede haendelser blev udfert med et balanceret treeningsseet inde-
holdende 241 IT-relaterede utilsigtede haendelser (traeningsseet D).

Testsaet A

I dette testseet blev der ved manuel gennemgang fundet 21 IT-relaterede utilsigtede
haendelser. Systemet klassificerede 61 haendelser, hvoraf 13 var korrekt klassificerede. I
Figur[8.2) opstilles en confusionsmatrice med resultatet af testen.

Ekspertklassificeret

IT Andre Total

o 8 IT 13 48 61
£3

§ @ Andre 8 931 939
D v
<8

= Total 21 979 1000

Figur 8.2: Confusionsmatrice for testscet A. Ved ekspertklassificeret forstas
manuel gennemgang af rapporterne. Den anvendte classifier
blev treenet med et balanceret treeningsscet indeholdende 241 IT-
relaterede utilsigtede heendelser (treeningsscet D).

Testszet B

I dette testseet blev der ved manuel gennemgang fundet 23 IT-relaterede utilsigtede
haendelser. Systemet klassificerede 63 haendelser, hvoraf 19 var korrekt klassificerede. I
Figur [8.3|opstilles en confusionsmatrice med resultatet af testen.

Ekspertklassificeret

IT Andre Total

v 3 IT 19 44 63
£8

S %| Andre 4 933 937
S 9
< S

= Total 23 977 1000

Figur 8.3: Confusionsmatrice for testscet B. Ved ekspertklassificeret forstas
manuel gennemgang af rapporterne. Den anvendte classifier
blev treenet med et balanceret treeningsscet indeholdende 241 IT-
relaterede utilsigtede heendelser (treeningsscet D).

Testsaet C

I dette testsaet blev der ved manuel gennemgang fundet 10 IT-relaterede utilsigtede
haendelser. Systemet klassificerede 56 haendelser, hvoraf 10 var korrekt klassificerede.
I Figur[8.4)opstilles en confusionsmatrice med resultatet af testen. Systemet klassifice-
rede alle 10 IT-relaterede utilsigtede heendelser samt 46 falsk positive.
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8.2. Resultater fra effektivitetstest

Ekspertklassificeret

IT Andre Total

o 8 IT 10 46 56
£8

S a| Andre 0 933 933
S 9
< S

= Total 10 979 1000

Figur 8.4: Confusionsmatrice for testscet C. Ved ekspertklassificeret forstds
manuel gennemgang af rapporterne. Den anvendte classifier
blev treenet med et balanceret treeningsscet indeholdende 241 IT-
relaterede utilsigtede haendelser (treeningsscet D).

8.2.4 Sammenligning af statistiske parametre

I forbindelse med effektivitetstesten er der udregnet fem statistiske parametre. Figur
[.5] sammenligner parametrene nejagtighed, praecision, sensitivitet, specificitet og F-
score mellem hvert testsaet. Resultatet viser en gennemsnitlig nejagtighed pa 95 % med
en standardafvigelse pa 0,5 %. For udregningsmetoder og ubehandlet data henvises
der til Appendiks

Effektivitetstest udfert med treeningssaet D

®Testseet A "TestseetB " Testseet C

Nojagtighed Praecision Sensitivitet Specificitet F-score
(4=0,95+0,005) (u=0,23+0,063) (uL=0,82+0,191) (u=0,95+%0,002) (u=0,35+0,076)

Figur 8.5: Parametrene for nojagtighed, preecision, sensitivitet, specificitet
og F-score for testscet A, B og C med tilhorende middelvcerdi og
standardafvigelse. Den anvendste classifier blev trcenet med et ba-
lanceret treeningsscet indeholdende 241 IT-relaterede utilsigtede
heendelser (treeningsscet D).
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8. SYSTEMVALIDERING

Tabel[8.1]viser resultaterne for hvert testsaet, hvor parametrene ngjagtighed, preecision,

sensitivitet, specificitet og F-score er udregnet.

Testsaet Nojagtighed Preecision Sensitivitet Specificitet F-score
Testsaet A 0,94 0,21 0,62 0,95 0,31
Testset B 0,95 0,30 0,83 0,95 0,44
Testseet C 0,95 0,18 1,00 0,95 0,30

Tabel 8.1: Individuelle resultater for nojagtighed, prececision, sensitivitet,
specificitet og F-score fra effektivitetstesten for testscet A, B og C.
Den anvendte classifier blev treenet med et balanceret treenings-
scet indeholdende 241 IT-relaterede utilsigtede hcendelser (trce-
ningsscet D).
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9.1

9.2

KAPITEL

Diskussion

Siden loven om patientsikkerhed tradte i kraft i 2004, har det veeret lovpligtigt at ind-
berette utilsigtede heendelser i den danske sundhedssektor. Heendelserne rapporteres
til DPSD, hvis formal er at understotte patientsikkerheden ved at indsamle, analyse-
re og formidle viden og dermed skabe systematisk leering. I 2010 blev der rapporteret
ca. 35.000 handelser, hvilket er en tidobling siden indferelsen af rapporteringspligten.
For at sikre den systematiske leering er det nodvendigt at ege tilgeengeligheden af in-
formation i rapporterne. Det gores ved at klassificere i forhold til heendelsestype. Pa
nuverende tidspunkt foretages denne klassifikation ved en manuel retrospektiv gen-
nemgang af heendelserne. [Sundhedsstyrelsen, |2010]

Grundet det stigende antal indrapporteringer er der opstdet eftersporgsel pa systemer,
der automatisk kan klassificere utilsigtede haendelser. Udvikling af automatiske syste-
mer kan effektivisere analyseprocessen samt sikre en konsistent klassifikation. Rap-
porteringen af utilsigtede haendelser foretages i semistrukturerede indrapporterings-
skemaer, hvoraf fire felter indeholder fritekst. For at udtraekke information fra felterne
er det nodvendigt at foretage en tekstanalyse. Dette projekt har til formal at udvikle et
system, der automatisk kan klassificere IT-relaterede utilsigtede heendelser fra DPSD
ved brug af en Naive Bayes algoritme. Algoritmen er valgt, da flere studier har anvendt
den til tekstklassifikation og opndet gode resultater. [Ong et al., 2010, [2012; |Schierup
etal.,|2011]

Anvendelse af Naive Bayes algoritme

Klassifikationen af de utilsigtede heendelser blev foretaget ved anvendelse af Naive
Bayes algoritmen. Algoritmen udmaeerker sig ved at kraeve et lille treeningssat, men kan
samtidig hdndtere et hpjdimensionelt input [Nigam et al., 2000; Witten et al.,[2011]. Ef-
tersom forekomsten af IT-relaterede utilsigtede haendelser blev fundet til at veere 1,5 %,
har det veeret vigtigt at anvende en algoritme, der kraever fa treeningsdata. Naive Bay-
es pd den antagelse, at data ikke er indbyrdes korreleret. En mulighed kunne veere at
implementere en algoritme, som ikke bygger pa denne antagelse for at se, om det kan
have indflydelse pa klassifikationen.

Resultater

Leeringstesten blev udfert for at se, om en foregelse i treeningssattets storrelse havde
indflydelse pd klassifikationen. Testen viste at treeningsseet B, C og D klassificerede over
80 % korrekt, hvor treeningsseet B, med et balanceret traeningsseet pa 150 [T-relaterede
haendelser, presterede bedst med 95,51 %. Treeningsseet A klassificerede 70,35 % kor-
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9.3

rekt, hvilket kunne skyldes at modellen var baseret pd et treeningssat med fa rapporter.
Feelles for alle treeningssaet var den store standardafvigelse som resultat af, at klassifi-
kationen kun blev udfert med tre testseet for hvert treeningsset. For at finde tendenser,
der kan beskrive, hvilken indflydelse meengden af treeningsdata har i forhold til antal-
let af korrekte klassificerede, er det npdvendig at inkludere flere testsat. Da der ikke
blev fundet tydelige tendenser blandt testseettets storrelse, blev det valgt at udfere ef-
fektivitetstesten pa det storst mulige treeningssat. Det blev vurderet at det storste tree-
ningsset ville danne den mest repraesentative model for de to klasser.

Resultatet af effektivitetstesten viste en gennemsnitlig nojagtighed pa 95 % korrekt IT-
klassificerede handelser og en pracision pa 23 %. I projektet af Schierup et al. [2011]
blev der opnéet en nojagtighed og preecision pa 95 % pa data klassificeret fra AIMS-
databasen. Den store forskel i preecisionen mellem de to systemer kan skyldes at der i
Danmark indrapporteres utilsigtet handelser fra alle fagrupper samt fra patienter og
parerende, der selv har veeret udsat for eller vidne til en utilsigtet heendelse. Dermed
kan der veere stor variation i de anvendte terminologier i rapporterne. Eksempelvis er
patienter og parerende ofte ikke bekendte med terminologien, der anvendes i forbin-
delse med sundheds-IT. Sdledes varierer ordforrddet mellem leegmandssprog og fag-
termer, hvilket kan vanskeliggore den manuelle klassifikation og skabe "stgj” ved den
automatisk klassifikation. Ved at udelukke patienter og parerende fra at indrapportere
til databasen vil der til en vis grad kunne skabes en mere ensartet terminologianven-
delse. Dette er dog ikke sandsynligt at antage, da patienter og parerende i nogle tilfeelde
kan opdage utilsigtede haendelser, som sundhedspersonalet ikke var opmarksomme
pa og derfor skal problematikken handteres anderledes.

Den hoje nojagtighed og lave praecision, som er opnéet med den anvendte algoritme,
betyder at systemet identificerer storstedelen af de IT-relaterede haendelser (sand po-
sitive), hvilket er pa bekostning af en forholdsvis stor meengde falsk positive resultater.
Det kan sédledes diskuteres om systemet har potentiale for praktisk anvendelse i klassi-
fikationsprocessen af utilsigtede haendelser.

Anvendelsespotentiale

Da det udviklede system ikke anvender data i direkte forbindelse med behandling af
patienter, vil fejlklassifikationer ikke veere ensbetydende med en reduceret patient-
sikkerhed. Sandsynligheden for at risikomanagerne fejlklassificerer eller overser IT-
relaterede rapporter er eksisterende, hvilket er en konsekvens af den store mangde
rapporter de gennemlaser. Det er derfor oplagt at diskutere hvorvidt konsekvenser-
ne af det antal IT-relaterede rapporter, som klassificeres forkert (falsk negative), kan
opvejes af reduktionen i rapporter, som ikke er relateret til IT. Analysen af de utilsig-
tede handelser bruges af Patientombuddet til at understeotte patientsikkerheden. Pa
baggrund af analysen udgives forskellige publikationer, herunder OBS-meddelelser,
temarapporter og arsrapporter, som kan forebygge utilsigtede heendelser i fremtiden.
Patientombuddets arbejde afhaenger ikke af at samtlige I'T-relaterede utilsigtede heen-
delser identificeres, da der hovedsageligt fokuseres mere pa analyse af tendenser og
fejltyper end af specifikke fejl. Risikomanageren analyserer de klassificerede haendel-
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9.4. Udvikling af brugergraenseflade

ser ved manuel gennemgang og har derved mulighed for at afvise en fejlagtig klassifi-
kation.

Ved systemtesten blev det bevist at antallet af ikke IT-relaterede haendelser i gennem-
snit var reduceret med en faktor ti. Dermed vil risikomanageren kunne spare tid i ana-
lyseprocessen. Da det pa nuvarende tidspunkt er forskellige risikomanagere, som ma-
nuelt klassificerer de indrapporterede haendelser, vil der vaere en naturlig variation
blandt rapporter der er klassificeret som IT-relaterede. Denne variation kan gere det
vanskeligt at lave en statistisk repraesentation af rapporterne. Ved anvendelse af auto-
matisk klassifikation kan der opnés en mere konsistent klassifikation, da rapporterne
bliver bedemt efter samme parametre hver gang.

Udvikling af brugergraenseflade

At udvikle et brugervenligt system er en iterativ proces, som kraever hgj brugerinvolve-
ring. Derfor blev der udfort to usabilitytest. Forste test havde til formal at samle erfarin-
ger fra systemet udviklet af Schierup et al.|[2011]. Efter fem testpersoner havde fuldfort
testen, blev der vist en tendens til at testpersonerne fandt det vanskeligt at foretage en
klassifikation med klassifikationsprogrammet Weka, samt at mange trin skulle fuldfe-
res for en klassifikation var udfert. Derfor blev det besluttet, at det ikke var nodvendigt
at teste pa flere personer, forend disse udfordringer var imgdekommet.

Pé baggrund af erfaringerne blev der udviklet en prototype af brugergreensefladen til
det udviklede system, som imedekom testpersonernes input. Efterfolgende blev der
udfert en usability test pd prototypen. For at udga at testpersonerne havde et forud-
gdende kendskab til systemet, og dermed kunne skabe bias i testen, blev de udvalgt
fra et kriterium, om at de ikke tidligere havde haft kendskab til systemet. Testperso-
nerne var udvalgt blandt medstuderende med ingenigrmaessige erfaringer herunder
udvikling af IT. Da slutbrugerne er risikomanagere, som ofte har en klinisk baggrund,
har disse personer andre forudseatninger for anvendelsen af programmet, hvorfor det
vil veere relevant at teste systemet pa slutbrugeren for en endelig brugergraenseflade
implementeres.
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KAPITEL

Konklusion

I dette projekt blev potentialet for anvendelse af automatisk tekstklassifikation til ka-
tegorisering af IT-relaterede utilsigtede haendelser undersogt. Et system kaldet UTH-
Finder blev udviklet med det formal at klassificere rapporter fra DPSD ved brug af en
klassifikationsalgoritme baseret pd Naive Bayes.

Under udviklingen stillede Patientombuddet 31.184 rapporter til disposition, hvoraf
halvdelen af data blev brugt til treening og de resterende til test af systemet. Ved tree-
ning af systemet blev der sammensat et balanceret treeningsseet indeholdende 241 IT-
relaterede haendelser. Hendelserne blev udvalgt ved en manuel gennemgang af 15.592
rapporter, hvor forekomsten af IT-relaterede handelser blev bestemt til 1,5 %.

Systemtesten blev foretaget for at undersege systemets evne til at klassificere IT-
relaterede utilsigtede heendelser. Testen viste lovende resultater ved klassifikation af
de anvendte testseet, hvor der blev opnéet en gennemsnitlig nojagtighed og specifici-
tet pd 95 %. Systemet udmeerker sig ved at kunne klassificere heendelser korrekt og der-
med reducere maengden af heendelser, som risikomanageren manuelt skal gennemlae-
se. Endvidere vil systemet skabe en mere konsistent klassificering.

Det konkluderes med udviklingen af UTH-Finder at automatisk tekstklassifikation har
potentiale for anvendelse til kategorisering af utilsigtede haendelser fra DPSD. De op-
ndede resultater berettiger til yderligere undersegelser med fokus pé forbedring af al-
goritmen samt at undersege, hvorvidt modellen kan udvides til at omfatte flere hen-
delsestyper.
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KAPITEL

Perspektivering

UTH-Finder er i dets nuveerende fase et proof-of-concept system. Dermed ber en raek-
ke forbedringer foretages for systemet kan anvendes i praksis. Systemet er i stand til at
klassificere med en hej nojagtighed. Til gengeeld er preecisionen forholdsvis lav, hvor-
for et forbedringstiltag kunne veaere at optimere klassifikationsalgoritmen. Forbedring
af algoritmen kan ske ved en overvejelse af, hvorledes parametre til dannelse af en mo-
del kan udvelges, herunder hvordan diversiteten mellem de anvendte terminologier
behandles, samt hvordan der kan tages hojde for stave- og slafejl.

Systemets algoritme er pa nuvarende tidspunkt designet til at klassificere mellem to
klasser. En betydelig forbedring vil veere at udvide systemet fra den nuveaerende binare
klassifikation til en flerstrenget klassifikation. Ved at handtere flere klasser simultant
vil der samtidig kunne opnds en hojere grad af automatisering.

Da diversiteten i de overordnede fejlkategorier, som IT, medicin og fald med flere,
spaender over mange specifikke fejltyper, bor den praktiske anvendelse overvejes. Ek-
sempelvis kan en IT-relateret haendelse skyldes tyveri af hardware, men ogsa veere for-
arsaget af nedbrud pé netveerket. Den store diversitet af indholdet i en overordnet ka-
tegori gor det vanskeligt at foretage statistiske analyser af enkelte fejltyper. Derfor vil
yderligere underklassificering af specifikke fejltyper for hver kategori kunne sikre en
mere praktisk tilgang til analysen.

Ligeledes kan en dynamisk klassifikationsmodel kan med fordel implementeres séle-
des, at brugeren kan oplere systemet ved manuelt, at verificere de klassificerede rap-
porter. Dermed vil systemet kunne tilpasse sig de sproglige forandringer, der afspejler
sig i rapporterne, hvilket i sidste ende vil forbedre klassifikationsnejagtigheden.

Potentialet for at anvende systemet, som et analyseredskab med henblik pa identifika-
tion og hindtering af risikoomrader, er stort. Der vil i forste omgang kunne skabes en
mere konsistent klassifikation, da alle haendelser klassificeres efter samme parametre.
Den konsistente klassifikation vil betyde, at det efterfaelgende er nemmere at aggrege-
re pd data. Derudover vil den egede automatisering kunne effektivisere arbejdet for
risikomanagerne, som derved ikke skal leese store maengder af data igennem.
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A.1

A1.1

APPENDIKS

Indrapportering til Dansk
Patientsikkerhedsdatabase

I dette appendiks gennemgdas indrapporteringsskemaet for sundhedsprofessionelle til
Dansk Patientsikkerhedsdatabase.

Rapporteringsskemaets opbygning

Rapporteringen sker i et semistruktureret skema idet der bade anvendes strukturerede
felter og felter til fritekst. Skemaet bestar af folgende otte sektioner [DPSD, 2012]:

* Hvad skete der?

* Hvor og hvornar skete det?

* Hvad var konsekvensen?

* Forslag til forebyggelse

* Oplysninger om patienten

* Var andre faktorer involveret i haendelsen?
* Kontaktoplysninger

* Vedheeft en fil

Hvad skete der?

Denne sektion bestar af to obligatoriske fritekstfelter, se Figur I det forste felt skal
der skrives en overskrift, som er deekkende for haendelsen. Hvis f.eks. haendelsen om-
handler en patient, der faldt, kan ordet "fald” og en kort beskrivelse af hvor det skete
indgd i overskriften. Det andet felt skal indeholde en beskrivelse af haeendelsen. Det
undlades at skrive stillingsbetegnelser, navne, CPR-numre eller andre personhenfor-
bare data i dette felt. Bortset fra denne begreensning er der ingen retningslinjer for fel-
tets indhold. Afheengig af indberetteren kan beskrivelsen veere alt fra en enkelt seetning

til en flere siders lang beretning. [DPSD, 2012]
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A. INDRAPPORTERING TIL DANSK PATIENTSIKKERHEDSDATABASE

- 1. Hvad skete der?

Husk: Skriv aldrig navn ,CPR aller andrep h bare cphy ger i nogle af de beskrivende felter.

Overskrift % [+

Beskriv hvad der skete % [~

Figur A.1: Skcermbillede af sektionen "Hvad skete der?” fra DPSDs indrap-
porteringsskema for sundhedsprofessionelle.

A.1.2 Hvor og hvornar skete det?

Beskrivelsen af tid og sted bestdr af fire strukturerede felter, hvor der er implementeret
en obligatorisk spgefunktion til at finde de relevante oplysninger om lokalitet, post-
nummer, sygehus og afdeling, se Figur[A.2] Feltet, der beskriver lokaliteten, er det ene-
ste obligatoriske. Der kan angives et opdagelsessted, hvis ikke haendelsen blev opdaget
pé det sted hvor den skete. Dette er ligeledes et struktureret felt med en obligatorisk so-

gefunktion. [DPSD, 2012]

Seg handelsessted
Lokalitet % (2 Postnummer (=
Opdagelsessted

Hvis heendelsen blev opdaget ef andet sted end hvor den skefe - s angiv venligst denne lokalitet her nedenfor, ved af klikke pé "Tilfaj

"

Navn
Ingen data
Tilfe]
Dato og tidspunkt
Dato: [+ 7 Tidspunkt: [ 7
23-05-2012 - Kendt C Kendt =

Figur A.2: Skeermbillede af sektionen “"Hvor og hvorndr skete det?” fra
DPSDs indrapporteringsskema for sundhedsprofessionelle.

[DPSD,|2012
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A.1. Rapporteringsskemaets opbygning

A.1.3 Hvad var konsekvensen?

Her skal to obligatoriske felter udfyldes, se Figur Forst et fritekstfelt, der beskriver,
hvilke folger haendelsen havde for patienten. Det undlades at skrive navne, CPR-numre
eller andre personhenforbare data i dette felt. Der er ingen begraensninger for indhol-
det i dette felt. Det andet felt er et struktureret felt, hvor alvorligheden af heendelsen

angives ud fra seks valgmuligheder. [DPSD, 2012]

Beskriv hvad den umiddelbare konsekvens af haendelsan var: % |2

Hvor alvorlig var haendelsen? %

ar

Figur A.3: Skeermbillede af sektionen "Hvad var konsekvensen?” fra DPSDs
indrapporteringsskema for sundhedsprofessionelle.

A.1.4 Forslag til forebyggelse

I det obligatoriske fritekstfelt skal der beskrives hvilke tiltag, der vil kunne forebygge
lignende handelser, se Figur Her udlades det at skrive navne, CPR-numre eller

andre personhenferbare data. [DPSD), 2012]

Beskriv dine forslag % [+

Figur A.4: Skeermbillede af sektionen "Forslag til forebyggelse” fra DPSDs
indrapporteringsskema for sundhedsprofessionelle.
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A. INDRAPPORTERING TIL DANSK PATIENTSIKKERHEDSDATABASE

A.1.5 Oplysninger om patienten

Denne sektion indeholder fem valgfrie strukturerede felter, der beskriver den involve-
rede patient, se Figur[A.5] Her onskes oplysninger om navn, CPR-nummer, kon, alder,
patientstatus og hvis flere patienter er involveret. [DPSD, 2012]

~ 5. Oplysninger om patienten

Patienfens navn og CPR-nummer anvendes kun til, af din lokale sagsbehandler kan {4 hasndel.
Oplysningeme slettes automatisk inden sagen indsendes til Patienfombuddet.

omstaendigheder yderfigere belysi.

Patientens navn (7 Patientens CPR-nummer (Husk bindestreg) [+

Patientens ken: Patientens alder: = Patientstatus: = Flere patienter involveret (2

: Nej

ar

Figur A.5: Skeermbillede af sektionen “Oplysninger om patienten” fra
DPSDs indrapporteringsskema for sundhedsprofessionelle.

A.1.6 Var andre faktorer involveret i haendelsen?

Sektionen indeholder tre felter til angivelse af faktorerne "Medicin”, "Medicinsk udstyr
eller hjeelpemidler” og "Rentgen eller anden straling”, se Figur [A.6] For alle tre felter
er der implementeret en segefunktion til angivelse af eventuelt involverede faktorer.

2012]

- 6. Var andre faktorer involveret i haandelsen?

Oplysningeme i deffe afsnif bruges dels il al identificere de heendelser, som skal behandles af seerlig sagkyndige pd omradel, dels il af sikre, af
vi far tilstreskkeligt detaljeret oplysninger om haendelsen.

Medicin
Handelsnavn Indholdsstof Adm.ve]
Ingen data
Tilfe]

Medicinsk udstyr eller hjzlpemidler

Udstyrs type Handelsnavn Model
Ingen data

Tilfe]

Rentgen eller andet straling

Stralingstype 7

Figur A.6: Skeermbillede af sektionen "Var andre faktorer involveret i heen-

delsen?” fra DPSDs indrapporteringsskema for sundhedsprofes-
sionelle.
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A.1. Rapporteringsskemaets opbygning

A.1.7 Kontaktoplysninger

Fire felter til angivelse af navn, e-mail, telefonnummer og faggruppe skal udfyldes i
denne sektion, se Figur[A.7] Hvis rapporteren gnsker at veere anonym kan felterne und-

lades. [DPSD) 2012]

- 7. Kontaktoplysninger

Dine kontaktoplysningeme skal bruges til at din lokale sagsbehandler kan indhente eventuelle supplerende oplysninger om hasndelsen og

omstaendighedeme omkring den. Kontaktoplysningeme vil ikke blive videregivef og de vil blive sieftet automatisk fer rapporfen indsendes il
Patienfombuddef.

Hvis du skriver din e-mailadresse, sé vil du modfage en bekreefiigelse pad modiagelsen af din rapport.

Figur A.7: Skcermbillede af sektionen "Kontaktoplysninger” fra DPSDs ind-
rapporteringsskema for sundhedsprofessionelle.

A.1.8 Vedhaeft en fil

Rapporteren har i denne sektion mulighed for at vedheefte en fil med yderligere oplys-

ninger, se Figur[A.8]

~ 8. Vedhaeft en fil

Vedhasftet fil: | Vaig fil | Der er ikke valgt nogen fil

Maks. filsterrelse: 3 MB

Figur A.8: Skcermbillede af sektionen "Vedhceeft en fil” fra DPSDs indrappor-
teringsskema for sundhedsprofessionelle.
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B.1

B.2

APPENDIKS

Test af systemet

Folgende appendiks dokumenterer test relateret til Unified Process, som blev udfort i
forbindelse med systemudviklingen.

Typer af test

Test af et system har til formal at undersege, hvorvidt et system fungerer efter hensig-
ten, herunder lokalisere og udbedre fejl som ikke blev opdaget under udviklingen. De
mest omfattende test, der bliver udfort, er systemtest og integrationstest. Disse udfores
efter udviklingen af en prototype for at evaluere om systemet imgdekommer kravspe-
cifikationen. Unit- og regressionstest udfores labende under udviklingen og vil derfor
ikke blive dokumenteret. Folgende test er sdledes blevet udfert:

* Unittest

* Regressionstest
* Integrationstest
» Systemtest

Integrationstest

Integrationstesten er en samlet afprovning af det feerdigudviklede system. Det testes
sdledes om komponenter og klasser arbejder sammen efter hensigten. Integrationste-
sten har kun fokus pd input og output af systemet, men tager ikke hensyn til systemets

opbygning.
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B. TEST AF SYSTEMET

B.2.1 Metode

Der foretages en systematisk test af alle scenarier fra de implementerede use cases.
Séledes testes systemets mainflow og alternative flows. Fejl vil udbedres lobende og
samtidig undersoges det, om udbedringer af fejl pavirker programeksekveringen. Da
fejl lobende udbedres vil resultatet af testen vere fra systemets sidste iteration, hvor

samtlige fejl er udbedret. De testede use cases er som folger:

e ID1: Klassificér UTH-rapporter
e ID2: Gem resultat

ID1: Klassificér UTH-rapporter

Tabel B.1: Resultat fra integrationstesten af use casen "Klassificér UTH-

ID1: Klassificér UTH-rapporter

Formal:
Det testes om systemet kan klassificere UTH
indleest fra en tekstfil.

Metode:

Der indleses en testfil indeholdende UTH-
rapporter som skal klassificeres. Der angives
en a priori sandsynlighed svarende til den vir-
kelige fordeling af kategorierne.

Forudsatninger:
1. Systemet er treenet ved indlesning af mo-
delfil.

Input:

1. Indleesning af modelfil
2. Indleesning af testfil

3. A priori sandsynlighed

Forventet output:
Udskrift af de IT-klassificerede heendelser pa
brugergrensefladens tekstfelt.

Resultat:
Efter klassifikationen udskrives de IT-
klassificerede heendelser pa brugergren-
sefladen.

rapporter”.
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B.2. Integrationstest

ID2: Gem resultat

ID2: Gem resultat

Formal:

At teste om det er muligt at gemme en tekst-
fil med de IT-kategoriserede haendelser, sa
yderligere analysering kan foretages i eksterne
programmer.

Metode:

Efter klassifikationen velges der, at der skal
gemmes til en fil.

Forudsatninger:

1. Klassifikationen er udfort.

Input:

1. Filnavn

2. Sti

Forventet output:

En tekstfil indeholdende IT-klassificerede
heendelser.

Resultat:

Tekstfil indeholdende IT-klassificerede han-
delser gemt under specificeret filnavn og sti.

Tabel B.2: Resultat fra integrationstesten af use casen "Gem resultat".

B.2.2 Konklusion pa integrationstest

Integrationstesten viste for use casen "Klassificér UTH-rapporter” at korrekt indlees-
ning af modelfil, testfil og a priori sandsynlighed gav det forventede output. For use
casen "Gem resultat” blev det forventede output ligeledes opnaet. Dermed konklude-
res det at systemet virkede efter hensigten.
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B. TEST AF SYSTEMET

B.3 Systemtest

B.3.1

Metode

Formadlet med systemtesten er at undersoge om kravspecifikationen impdekommes af
systemet. Testen udferes pa det feerdige system og er en black box test hvor kun input
og output kendes pa forhdnd.

Systemtesten tager udgangspunkt i systemets funktionelle krav. Hver enkelt krav gen-
nemgas, for at evaluere om systemet imgdekommer disse krav. Lever systemet ikke op
til kravspecifikationen, vil dette blive udbedret lobende, hvorfor dokumentationen vil
veere pa baggrund af systemets sidste iteration.

Krav

Resultat

Systemet skal kunne handtere util-
sigtede haendelser fra DPSD.

Kravet er impdekommet, systemet
indlaeser rapporter fra DPSD.

Systemet skal kunne handtere
.csv-filer.

Kravet er impdekommet, systemet
indleeser model og test-filer af for-
matet .csv.

Systemet skal kunne klassificere
utilsigtede haendelser i to katego-
rier, IT og andet.

Kravet er impdekommet testfilens
indhold kategoriseres i de to kate-
gorier.

Systemet skal kunne foretage en
automatisk klassifikation ved an-
vendelse af Naive Bayes tekstklas-
sifikation algoritmen.

Kravet er impdekommet, Naive
Bayes algoritmen er implemente-
ret i systemet.

Systemet skal kunne give et output
i form af en tekstfil, indeholden-
de haendelser klassificeret som IT-
relaterede fejl.

Kravet er impdekommet, resulta-
tet af klassifikationen kan gemmes
ien tekstfil.

Systemet skal indeholde en intui-
tiv brugergreenseflade.

Kravet er impdekommet, systemet
indeholder en brugergrenseflade,
som er udviklet pa baggrund af in-
put fra brugeren.

Tabel B.3: Resultat af systemtest.

B.3.2 Konklusion pa systemtest

Det konkluderes at systemtesten imedekom kravspecifikationen.
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APPENDIKS

Naive Bayes

Naive Bayes classifier tilhgrer Bayes familien og bygger pé& antagelsen af, at der ikke
er korrelation mellem data. Naive Bayes bliver ofte brugt i tekstklassifikation, da den
er hurtig og nejagtig. Derudover praesterer den godt pa smé treeningssaet og med test-
seet af hoj dimensionalitet. Ved anvendelse af bayesianske algoritmer kombineres trae-
ningsdata med a priori viden om en haendelse for at bestemme en a posteriori sand-
synlighed for en hypotese. Sdledes er det muligt at finde den mest sandsynlige hypote-
se pa baggrund af treeningsdata. Naive Bayes bygger péd Bayes rule, som er givet ved:

p(DIMp(h)

h|D) =
p(iD)Y === D)

(C.1D
hvor

* P(h) = a priori sandsynlighed for hypotese h
* P(D) = a priori sandsynlighed for treeningsdata D
e P(h|D) = sandsynlighed for h givet D
e P(D|h) = sandsynlighed for D givet h
P& baggrund af treeningsdata kan Naive Bayes algoritmen beregne sandsynligheden

for to hypoteser givet antagelsen, at data ikke er internt korreleret. Den naive antagelse
kan matematisk beskrives som:

v=maxP(vjla,ay,..., an) (C.2)
vjeVv

P(ay,ay,....,a,)P(v;
_ max (ay, az n)P(vj) (C.3)
vjeV  P(a,ay,...a,)

:maxP(al,ag,...,anlvj)P(vj) (C.4)
vjev
P(ay, a, ..., an|vj) = [ [ Plailv)) (C.5)
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C. NAIVE BAYES

Hypotesen som opfylder folgende argument veaelges:
— P(v; Pla:lv; .
v=max wp[]Pailv) (C.6)

Dette betyder at hypotesen som maksimerer den samlede sandsynlighed velges mens
den anden hypotese afvises.
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D.1

D.2

APPENDIKS

Usability test

I det folgende appendiks beskrives de to usability test, der blev fortaget. Forste usability
test blev udfort pa Incident Tracker. Pa baggrund af resultaterne blev der udarbejdet
en Lo-Fi prototype af brugergreensefladen til det udviklede system. Ligeledes blev der
fortaget en usability test pa systemet.

Evaluering af brugervenlighed og -oplevelse

For at udvikle et brugervenligt produkt er det nedvendigt at identificere fejl og mang-
ler som forringer brugervenligheden og brugeroplevelsen. Grundlaeggende vil bruge-
ren have et system, der er intuitivt, effektivt, sikkert og tilfredsstillende. Derfor er det
betydningsfuldt at vide, hvad der skal evalueres og hvorndr i processen evalueringen
skal finde sted. Dette kreever en viden om brugerens behov, hvilket skal inddrages i alle
faser af systemudviklingen. Er der forstdelse af brugenes behov reflekteres dette klart i
det gode design. Brugerens behov kan opnds gennem et bredt spektrum af forskellige
test-, evaluerings- og interviewmetoder, der hver henvender sig til forskellige stadier i
udviklingen. Ligeledes vil brugeren give bedre og mere detaljeret feedback, nar tidli-
gere designidéer er blevet implementeret, hvilket udleser flere forbedringer. Dermed
opstar der et positivt feedbacksystem, hvor brugerens behov og inddrivelsen af denne
har en hovedrolle i systemudviklingen. [Sharp et al., 2002]

Tognazzini er forende indenfor udvikling af Interaction Design og har udpeget folgen-
de grunde til at investere i brugertest [Sharp et al., 2002]:

Problemer bliver rettet for produktet er udsendt og ikke efter.
Udviklingsholdet kan forholde sig til virkelige problemer og ikke kunstige.
Ingenigrer kan kode istedet for at debattere.

Udviklingsperioden bliver steerkt reduceret.

Malszetning med usability test

Usability test er en af hovedmetoderne inden for evaluering af softwareprototyper. Ved
usability test vurderes den typiske brugers udforelse af nogle specifikke forberedte op-
gaver der typisk vil blive udfert i softwaren. Under testen bliver brugerens interaktion
med softwaren observeret og videooptaget. Disse optagelser bruges senere til at iden-
tificere fejl, tidsforbrug og brugeradfeaerd. Endvidere anvendes brugertilfredshedsspor-
geskemaer og interviews for at fa resultater af mere kvalitativ art. Evalueringen foregar
typisk derefter ved optelling af omfanget af fejl, den anvendte tid for en opgave samt
ved at inddrage og diskutere de indsamlede erfaringer fra det kvalitative data. Usability
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test er en staerkt kontrolleret form for test og foregér hovedsageligt i laboratorielignen-
de omgivelser. Alle udenforliggende forstyrrelser er ikke tilladt og dermed simuleres
brugerens omgang med programmet ikke som en agte hverdagssituation. Usability
test er hovedsagelig af kvantitativ karakter. Dog kan data opsamlet i en usability test
ikke bruges til statistiske analyser, da antallet af involverede testpersoner er begraen-
set. Et minimumsniveau for godkendelse kan dermed specificeres og holdes op mod
tidligere usability test. [Sharp et al.,[2002]

I forste usability test undersoges programmet Incident Tracker udviklet af |Schierup
et al. [2011]. Formdlet med Incident Tracker var at udvikle et program, der automa-
tisk kunne processere og analysere data fra forskellige rapporteringssystemer og der-
med ikke havde brugervenlighed som forsteprioritet. Efterfolgende prasentationer af
programmet har vist, at det ikke er intuitivt og simpelt som forst antaget, hvorfor en
usability test er fortaget for at belyse dette aspekt. Hensigten med denne test er at se,
hvordan interfacet i Incident Tracker kan forbedres.

Erfaringer fra usability testen af Incident Tracker implementeres i en Lo-Fi prototype af
det nye system. Dernzest foretages der en usability test af Lo-Fi prototypen. Formalet
med denne test var ikke at finde yderligere forbedringer, men at evaluere de forbed-
ringer, der allerede var foretaget. P4 baggrund af de opnéede resultater udvikles den
endelige version af systemet.

Forsogsprotokol for Incident Tracker

Forsegene blev udfert af Anders Schierup, Christian Bruun Jensen og Duy Thien Van
ved Aalborg Universitet. Ved forste usability test blev data opsamlet med videoopta-
gelse og notater under testseancen samt ved sporgeskema og interview efter testen.
Notater blev benyttet til at indfange detaljer, som ikke kom med pa videoen. Det efter-
folgende sporgeskema og interview gjorde det muligt at fa kvantificeret besvarelserne
og fa kvalitative data. I sporgeskemaet blev en reekke sporgsmal stillet i relation til de
opgaver, der skulle lgses. Testbrugeren blev bedt om at besvare sporgsmalene med en
kort forklarende tekst samt en score omhandlende sveerhedsgraden af opgaven. Scoren
rangerende fra 1-3, hvor 1 = let, 2 = middel, 3 = sveer og * (stjerne) hvis testbrugeren
havde brug for assistance. Sdfremt en opgave fik en gennemsnitsscore pa 1,5 skulle en
detaljeret analyse af problemet finde sted. Resultatet kan findes i Tabel[D.1] De naevn-
te problemer blev efterfolgende prioriteret i forhold til alvorlighed, hvilket ogsé angav
losningsreekkefolgen. Resultater kan findes i Tabel|D.2] Til usability testen blev fem for-
segspersoner rekrutteret.

Den anden usability test blev foretaget pa Lo-Fi prototypen og praesenteret for fem for-
segspersoner. Prototype blev evalueret med besvarelse af sporgeskemaet i Tabel[D.3]
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D.3.1 Forsogsudforelse

Folgende forsegsprotokol henvender sig til den forste usabilty test hvor Incident Trac-
ker testes. Udforelse af den anden usability test vil kort blive gennemgéet i afsnit

Forsagspersonen blev anvist en stol foran en dertil opstillet computer og blev briefet i
testens formaél og forleb forud for testens begyndelse. Inden testen fik forsogspersonen
fem minutter til at gore sig bekendt med programmet. Under testen blev forsegperso-
nen bedt om lpbende at give kommentarer pa hvad forsegpersonen sa pd, tenkte og
fandt forvirrende. Forsegspersonen blev stillet en raekke struktureret opgaver, som alle
er beskrevet i afsnit[D.3.2] Den forsggsansvarlige noterede detaljer undervejs angden-
de forsegsudferelsen. Hvis forsegspersonen lgb ind i problemer, trddte den forsegs-
ansvarlige til med en hjeelpende hind. Ved endt test blev forsegspersonen bedt om at
udfylde et spargeskema, hvor hver opgave skulle gives en score baseret pa svaerheds-
graden. Herefter blev forsagspersonen interviewet.

D.3.2 Instruktioner

Folgende tekst blev laest op for testbrugeren under usability testen. Teksten indeholder
en forklaring af programmet og opgaverne, der skal loses:

I denne test er vi interesseret i at opna en forstaelse af de problemer, som en bruger
oplever nér Incident Tracker benyttes. Incident Tracker er et statistisk vaerktoj, der kan
benyttes til at preeprocessere data fra to forskellige rapporteringssystemer til utilsigte-
de handelser til machine learning programmet Weka. Dermed kan Incident Tracker
benyttes til at danne et treeningsseet, som kan traene en tekstklassifier og preeprocesse-
re ukendt data fra forskellige databaser. Data fra denne test skal bruges til at udvikle et
nyt system, der skal behandle data fra DPSD.

Vivil bede dig om at lgse folgende opgaver, sa vi kan opna en bedre brugergraenseople-
velse ved at lokalisere og belyse uforudsete problemer. Nér du udferer folgende opga-
ver, er det vigtigt for os, at here hvad du tenker. Derfor vil vi bede dig om at forteelle os,
hvad du kigger p4, hvad du teenker og hvad dig forvirrer dig, nar du leser opgaverne.

Opgave 1: Abn Incident Tracker

Din forste opgave er at abne programmet og bruge fem minutter pa at gore dig bekendt
med det. Husk at forteelle os hvad du kigger og teenker p4a, imens du gar pa opdagelse.

Opgave 2: Opret en labelled MAUDE-fil

I denne opgave skal en MAUDE-treeningsfil konstrueres, sa den er klar til at blive be-
nyttet i Weka. MAUDE-filer er gemt i csv-filformatet. En utilsigtet heendelse i MAUDE
er opdelt i to filer. En tekstfil og en devicefil, som hver er underopdelt i to filtyper, po-
sitive og negative. Begge filer og deres underkategorier skal benyttes til at danne en
treeningsfil, som senere kan benyttes i Weka.
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Opgave 3: Anvend den oprettede MAUDE-fil til at teste classifieren i Weka

I denne opgave skal classiferen fra MAUDE-data klargores til Weka. Det gores ved an-
vende af den oprettede treeningsfil.

Opgave 4: Abn en fil i Weka og klassificér den med Naive Bayes

Abn en fil i Weka og klassificér den med Naive Bayes.

Sporgeskema og interview

Efter endt test fik forsegspersonen udleveret et spargeskema. Forsggspersonerne, som
er medtaget i denne undersogelse, har alle en civilingeniormaessig baggrund og har
derfor erfaringer med brug af IT-systemer. Forsegspersonerne blev bedt om at vurdere
sveerhedsgraden for den stillede opgave hvor 1 = let, 2 = middel, 3 = sveer, og *(stjerne)
= forspgspersonen havde brug for assistance.

Ved interviewet er der benyttet et semistruktureret interview. Det indeholder kende-
tegn fra bade struktureret og ustruktureret interviews ved bade at benytte dbne og luk-
kede sporgsmal. Et overordnet sat sporgsmal er udformet pa forhdnd med det for-
mal at bergre de samme emner i hvert interview og ud fra dette forme samtalen i den
retning intervieweren og den interviewede onsker. Folgende sporgsmal indgik i inter-
viewet efter en kort introduktion:

Hvordan er forstehandsindtrykket?

Er det nemt at navigere i programmet?

Er velkomstskaermen overskuelig?

Modtages der den information du har brug for?

Er det tydeligt pa velkomstskeermen hvad programmets formal er?
Er sproget pa knapperne let at forstd?

Er layoutet passende programmet igennem?

Er der meget ungdvendigt information i programmet?
Hvordan fungerede oprettelsen af labelled data i MAUDE?
Virkede det logisk at benytte to programmer?

. Er der en tydelig rod trad igennem programmet?

. Har du nogle design ideer der kan bruges i dette program?

© RN R WD =

—

Resultater fra Incident Tracker

Ved analyse af data opndet ved denne usability test er der forst dannet et overblik over
data, som skiller sigud. Derneest er alt andet data analyseret. Denne sektion indeholder
resultater opsamlet fra sporgeskema og interviews og afsluttes med en opsamling over
de problemer, som blev synlige ved usability testen af Incident Tracker.
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D.4. Resultater fra Incident Tracker

D.4.1 Spergeskema

Forsegsperson: 1 2 3 4 5 Gns.
Kon M K K K K

Alder 25 24 25 23 25 24,4
Opgave 1:

Abn Incident Tracker

- Var opgaven klart defineret? ja ja nej | ja ja

— Hvordan var layoutet at forstd i for- | 2 1 1 1 3 1,6

hold til at udfere opgaven?

- Hvordan var navigationen i pro- 2 2 1 1 3 1,8

grammet?

Opgave 2:

Opret en labelled MAUDE-fil

- Var opgaven klart defineret? ja ja ja ja ja

- Hvordan var layoutet at forstd i for- | 1 1 2 1 2 1,4

hold til at udfere opgaven?

- Hvordan var opgaven at fuldfore? 1 1 1 1 2 1,2

Opgave 3:

Anvend den oprettede MAUDE-fil til
at teste classifieren i Weka

- Var opgaven klart defineret? ja ja ja ja ja

- Hvordan var layoutet at forsta i for- 1 1 1 1 2 1,2
hold til at udfere opgaven?

- Hvordan var opgaven at fuldfore? 1 1 1 1 2 1,2
Opgave 4:

Abn en fil i Weka og klassificér den
med Naive Bayes

- Var opgaven klart defineret? ja ja ja ja ja

- Hvordan var layoutet at forstd i for- | 2 3 3* 2 2 2,4
hold til at udfere opgaven?

- Hvordan var opgaven at fuldfore? 2 3 3* 1 1 2,0

Tabel D.1: Resultatet fra sporgeskemaet der blev benyttet som et led af usa-
bility testen af Incident Tracker. Forsogspersonerne blev bedt om
at lose fire opgaver i testen og efterfolgende vurdere svcerhedsgra-
den for hver opgave. Skalaen der blev benyttet var: 1 = let, 2 =
middel, 3 = svcer, og *(stjerne) = forsogspersonen havde brug for
assistance.

D.4.2 Interviews

En transkribering af de semistrukturerede interviews, foretaget i usability testen af
Incident Tracker, er inkluderet nedenfor. De korresponderende spergsmal er anfort i

D.3.3l
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Forsggsperson 1

1.

10.

11.

Nogenlunde overskueligt. Man kunne geore mere for at guide brugeren. Gor
teksten leeselig. Gor at man kan se, om man er inde i det ene eller det an-
det i AIMS- og MAUDE-systemerne. Arranger create labelled MAUDE-data og
MAUDE-system knapperne anderledes.

. Man kan hurtigt komme frem og tilbage, men det er ikke altid lige nemt, at finde

ud af hvor man er. Man kan fare vild.

. Velkomstskaermen er fin bortser fra arrangeringen af knapperne og den gra tekst.
. Maske noget guide omkring hvilke filer, der skal findes. Hvis der findes en navn-

givningsstandard sd brug denne til at finde filerne. Der er fin mengde informa-
tion bortset fra de steder det mangler.

Sproget pa knapperne er okay, simpelt og overskueligt

Fint layout gennem programmet. MAUDE er ret enkelt i og med, at der er en liste,
som man skal gennemfore. Listen kan geres kortere, hvis der er en filnavnsstan-
dard. S& veelger man forste fil og sd finder/foreslar den selv resten eller hvad der
nu giver mening.

. Lidt unedvendigt information i programmet. Hvis det gré i velkomstmenuen er

vigtigt burde det veere laeseligt. Universitetslogoerne burde veere i Om-menuen.

. Man kunne gore MAUDE labelled data nemmere. Man kunne gore séddan, at en-

ter filename selv fjerner det skrevne. Step 5 og 6 kan sattes sammen i en dialog-
boks.

. Logisk nok at bruge to programmer, hvis det ene program ikke understatter over-

seettelse af data til det rette filformat. Faerre programmer, feerre trin og mere au-
tomatik. Feerre klik er altid godt.

Navigation er kastet ind pd samme made alle steder, sa det er godt, at de er pa
samme sted. Typisk er tilbageknappen og @vrig navigation i toppen. At man skal
starte med knap nummer 4 og derefter nummer 2 virker ikke logisk. Trinene er
fine. Dog lidt meerkeligt med trin 1 efterfolgende trin 1.

Navigation oppe i toppen. Drop logoer. Farven pé teksten er ikke hensigtsmaes-
sig. I loading-boksene ma der godt sta, hvad man skal findes. Kan eventuel gores
i arkivformat. Det virker ret godt med tooltips.

Forsogsperson 2

1.

o

© N

Simpel og overskueligt, fa valgmuligheder, sigende navne, hvis man er indefor
feltet.

. Incident Tracker-delen var nemt og overskueligt, svaerere i Weka og brug for as-

sistance.

Ja, overskuelig.

Ja, knapperne er fine.

Manglende infomation i Weka. Incident Tracker er fin. Sveert at gore noget for-
kert.

Weka var uoverskueligt og kreever noget treening.

Der var en fin maengde information i Incident Tracker modsat Weka.

Labelled data oprettelsen var fin, men kraevede lidt forklaring.

Virker uoverskueligt med brug at to programmer.
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10.
11.

Red trdd igennen Incident Tracker.
Maden at gemme filer pa i Incident Tracker. Findes der ikke en standard?

Forsogsperson 3

[ —
— O

[—
[\

13.

© RN R W=

Rigtig flot. Maske aendre beskrivelsesteksten, da den er utydelig.
Ja.

Ja, overskuelig.

Knapperne er fine.

Ja.

Sproget pa knapperne er lette at forsta.

Paent layout.

Ingen ungdvendig information. Maske gemme help-knappen veak.
Skrifttype skal ikke vaere storre end selve navnet.

Weka var fin nok. Godt med dialogboks.

. Logisk nok at benytte to programmer, selvom Weka er svaerere at navigere rundt

L.

. Ikke helt rod trdd. Mangler info/hjeelp til programmet (skal veere i selve program-

met).
Ikke rigtig. Fjern de tre prikker.

Forsogsperson 4

1.

Overskueligt. Fin med en indledning. Brugervenlig opdeling af AIMS og MAUDE.

2. Ja, nemt at navigere. Lidt problemer skyldes Mac. Lade dbn-dialogboksen starte

o

10.
11.
12.

© N

i en foruddefineret mappe.

Overskuelig i Incident Tracker, men kraever lidt mere tilveenning i Weka.
Ja, formadlet er klart.

Sproget pd knapperne er gode og med forklaringer. Trin 1 til 7. Behover ikke at
std forklaring pa knapperne. Weka mindre godt, men ok.

Meget enkelt og overskueligt.

Nej, ikke noget, méske teksten i Load-knappen (jf. spargsmal 5).

Fint.

Ja, logisk. Knappen til Weka skal dog virke.

Ja, okay.

Hvis man kender til opgaven. Lidt manglende info i startskeermen.

Kun det med knappen "Open file in Weka".

Forsggsperson 5

1.
. Sveert at navigere rundt. Der mangler information.

Kedelige infomationstekst. Udelad det gerne.

Velkomstskeermen er overskuelig, men kan arrangeres bedre. Leeg infomations-
teksten i bunden og henvist til et link. Maerkeligt med Weka-knappen i midten.
Det bor sta for sig selv.

Mangler generelt information. Fine knappenavne, men der mangler tekstbeskri-
velse.
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8.
9.
10.
11.
12.

Okay.
Create label-knapper er fine, men mangler info omkring, hvad man kan ved at
klikke pA MAUDE- og AIMS-knapperne.

. Programmet skal kunne kore i fuldskeerm. Bortset fra infomationsteksten er det

overskueligt. Lidt for tomt/kedeligt pa de andre sider.

Ja.

Abn-boksene skal bare hedde "Abn"og ikke selve beskrivelsen.

Nej, ulogisk.

Ikke tydelig, men okay. Savner mere information.

Tekst generelt for lille. Bor gores storre, s& brugeren bedre kan leese, hvad der stér.

D.4.3 Opsamling

Svarene opsamlet fra sporgeskemaet gav udtryk for at det storste problem var i relation
til at &bne en fil i Weka og klassificere denne. Alle forsegspersoner kritiserede Wekas
layout og kaldte det for uorganiseret og sveert at finde rundt i. Endvidere var selve op-
gaven sveer at udfere. Weka har et utal af funktioner inden for machine learning og kan
benyttes til et veeld af forskellige opgaver. Dette afspejler sig ogsa i interfacet, hvilket er
forvirrede blandt forspegspersonerne. Svarene fra sporgeskemaet gav ligeledes udtryk
for, at Incident Tracker havde et darligt layout, hvor navigationen var sveer at forsta.

Problem | Prioritering| Problem Losningforslag

1 Hoj Klassificering med Weka | Inkorporer tekstklas-
var svert, grundet utal- | sificeringsfunktioner i
lige muligheder i Wekas | programmet istedet.
brugergraenseflade

2 Hoj Uoverskueligt at benytte | Inkorporer tekstklas-
to programmer. sificeringsfunktioner i

programmet istedet.

3 Hoj Brugeren af programmet | Andre layoutet, gor hjeel-
foler sig ikke tilstraekkelig | petekster mere tydelige,
guidet i programmet. samt lav en udferlig

skriftlig og videovejled-
ning til programmet.

4 Hoj Der er for mange trin bru- | Nedbring antallet af trin
geren skal igennem for | ved at benytte bla. gem-
der er dannet en fil, der | dialogbokse.
kan bruges til den videre
klassificering.

5 Mellem Brugeren ved ikke altid | Indskriv i dialogboksen,
hvilken fil der skal findes | hvilken fil brugeren skal
i veelg-dialogboksene soge efter.

Tabel D.2: Prioriteret oversigt over problemer der skal loses i Incident Trac-

ker.
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D.5.1

D.5. Design af det nye system

I interviewet kom det frem at knappernes rakkefolge ikke gav logisk mening og ikke
lignede, hvad man kendte fra andre programmer. Desuden blev det klart at teksten,
hvis mening var at hjeelpe brugeren, ikke blev laest pa grund af tekstens teksttype og
farve. TabelD.2]viser resultaterne af usability testen. Resultaterne bruges til at udvikle
det nye system, hvor prioritetsvaegtningen angiver alvorligheden af en lgsning.

Design af det nye system

Baseret pa usability testen af Incident Tracker har projektgruppen designet softwaren
til at stotte brugeren endnu mere ved kun at inkorporere de funktioner, som brugeren
kommer til at benytte ved automatisk tekstklassifikation og dermed fjerne athaengig-
heden af Weka. Endvidere bliver knapperne inddelt i klare grupperinger til hver funk-
tion. Der ydes en indsats for at nedbringe antallet af trin, som brugeren skal igennem
for at klassificere data, Desuden inkorporeres gem-dialogbokse. Der oprettes en bru-
germanual i programmet, som bade guider brugeren ved hjelp af video og tekst. End-
videre kommer hjelpeteksten i programmet til at fremsta tydeligere, klarere og med
forstdelig simplicitet.

Forsogsprotokol af det nye system

Usabilitytesten af Lo-Fi prototypen forlober med samme fremgangsmdade som den fo-
regdende, men med enkelte undtagelser. Da mélsetningen med testen er at evaluere
forbedringernes effektivitet og ikke at forbedre yderligere pa systemet, er der kun fore-
taget sporgeskemaundersogelse og et udokumenteret interview.

I sporgeskemaet vil fem forsegspersoner blive bedt om at give en score omhandlen-
de sveerhedsgraden af opgaven imellem 1-3, hvor 1= let, 2= middel, 3= sveer, samt *
(stjerne) hvis forsegspersonen havde brug for assistance. Udfra gennemsnitsresultatet
af denne score er et kvantitativ resultat produceret af det nyudviklede system, hvilket
benyttes som et succeskriterie for systemet.

Forsegsudforelse og de givne instruktioner er sammenlignelige med sektion og
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D.5.1.1 Resultater fra usability test af Lo-Fi prototypen for det nye system

Resultater opsamlet ved usabilitytesten af Lo-Fi prototypen er angivet i Tabel
Samtlige forspgspersoner naevnte i interviewet, at systemet var enkelt at bruge. Lay-
out og navigation var simpelt og logisk og opfyldte systemets krav til fulde. Endvidere
blev fanebladsopbygningen fremhaevet.

Forsegsperson: 1 2 3 4 5 Gns.
Kon M M K M K

Alder 26 24 22 23 21 23,3
Opgave 1:

Abn UTH-Finder

- Hvordan var layoutet at forsta? 1 1 1 1 1 1,0
- Hvordan var navigationen i pro- 1 1 1 1 1 1,0
grammet?

Opgave 2:

Indlees traeningssaet og testsaet

- Hvordan var layoutet at forsta i for- 1 1 1 1 2 1,2
hold til at udfere opgaven?

- Hvordan var opgaven at fuldfore? 1 1 1 1 1 1,0
Opgave 3:

Veelg a priori sandsynlighed

- Hvordan var layoutet at forstd i for- | 1 1 1 1 1 1,0
hold til at udfere opgaven?

- Hvordan var opgaven at fuldfore? 1 1 2 1 1 1,2
Opgave 4:

Test og gem resultatet

- Hvordan var layoutet at forstd i for- | 1 1 1 1 1 1,0
hold til at udfere opgaven?

- Hvordan var opgaven at fuldfore? 1 1 1 1 1 1,0

Tabel D.3: Resultatet fra sporgeskemaet, der blev benyttet som et led af usa-
bility testen af det nye system. Forsagspersonerne blev bedt om at
lose fire opgaver i testen og efterfolgende vurdere svcerhedsgraden
for hver opgave. Skalaen der blev benyttet var: 1 = let, 2 = middel,
3 = sveer, og *(stjerne) = forsagspersonen havde brug for assistance

D.5.2 Opsamling

Spergeskemaundersagelsen viste at systemet layoutmaessigt var fyldestgorende for
forsegspersonerne. Endvidere var systemets funktioner til klassifikation af utilsigtede
haendelser logiske og simple at bruge.
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E.2

APPENDIKS

Forseagsprotokol for systemvalidering

Det folgende beskriver udforelsen af forsogene til systemvalideringen herunder formadl,
preeprocessering, metode og resultater. I dette afsnit preesenteres kun rd data, mens det
behandlede data dokumenteres i kapitel[§

Formal

Formaélet med forseget er at evaluere systemets anvendelighed og effektivitet ved klas-
sificering af IT-relaterede til IT utilsigtede heendelser. Endvidere vil det blive testet,
hvilken indflydelse treeningsseettets storrelse har pa systemets ydelse.

Praeprocessering

Til evaluering af systemet blev der anvendt rapporter fra DPSD. Der blev foretaget et
udtraek fra databasen af samtlige rapporter indberettet fra regionerne i perioden 01-01-
2011 til 30-04-2012, hvilket svarer til 31.184 rapporter. En rapport indeholder folgende
22 parametre, hvor hver parameter svarer til et felt i en tabel:

e Overskrift

e Heaendelsesbeskrivelse

e Lokalitet

* Sygehus

* Afdeling

¢ Postnummer

* Folger for patienten
 Alvorligheden af haendelsen
* Forslag til forebyggelse

¢ Patientens navn

¢ Patientens CPR-nummer
e Patientens kon

e Patientens alder

* Patientstatus

e Flere patienter involveret
e Medicin

* Medicinsk udstyr

* Hjeelpemidler

¢ Rapporterens navn

e Rapporterens email

* Rapporterens telefonnummer
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E.3

* Rapporterens faggruppe
e Vedheeftet fil

Parametrene er en blanding af strukturede felter og fritekstfelter. Det vurderes at fri-
tekstfelterne er de eneste parametre, som kan indga i klassifikationen, hvorfor folgen-
de parametre er blevet udvalgt:

e Overskrift
¢ Haendelsesbeskrivelse
* Forslag til forebyggelse

For at kunne identificere rapporterne blev sagsnummer og oprettelsesdato medtaget,
men indgik ikke i klassifikationen. De udleverede rapporter var gemt i .csv filformatet.
For at undga fejl ved deling af parametrene blev samtlige kommaer fjernet saledes, at
en rapport blev indlaest som en samlet tekststreng. Ligeledes blev alle skilletegn, ma-
tematiske tegn, numeriske tegn og specielle karakterer fjernet. Ord med to eller feerre
karakterer blev vurderet som vaerende fyldord og blev ligeledes fjernet. I Tabel ses
et fiktivt eksempel pd en rapport med de valgte parametre, som er klar til at blive klas-
sificeret.

Oprettelses- . Forslag til Heendelses-
Sagsnummer dato Overskrift forbedring beskrivelse
epj gik ned det
utenkelige som ikke
. system der kan ske nemlig den
30389 10/08/11 epj nede virker skrivebeskyttede del
ogsa gik ned var
faktum

Tabel E.1: Opdigtet sample af en IT-relateret heendelse.

Fremstilling af traenings- og testsaet

Til klassifikationen blev Naive Bayes algoritmen anvendt, hvilket er en supervised
learning algoritme, som kraever forudgdende traening for klassifikation kan foretages.
Treeningsettet blev fremstillet fra halvdelen af de tilgaengelige handelser svarende til
15.592 rapporter. Samtlige rapporter i treeningsseettet blev manuelt klassificeret i de
to kategorier, IT og andet. 241 rapporter blev klassificeret som veaerende relateret til IT
svarende til en forekomst pa 1,5 %. Systemet blev treenet med balancerede treenings-
set indeholdende henholdsvis 100, 150, 200 og 241 IT-relaterede haendelser. Det skal
sdledes forstdes at eksempelvis et treeningssaet pd 100 IT-relaterede haendelser ogsa in-
deholder 100 andre handelser, som ikke er relateret til IT. IT-delen af treeningsseettene
blev dannet ved et randomiseret udtraek fra de 241 I'T-klassificerede haendelser. Séledes
blev der ved treeningsseattet indeholdende 100 IT-klassificerede haendelser udtrukket
100 tilfeeldige heendelser fra det samlede antal IT-klassificerede haendelser. Den anden
del af treeningsseettene indeholdende andre handelser, som ikke var relateret til IT,
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blev dannet ved et randomiseret udtraek af 15.351 haendelser. Det samme gor sig geel-
dende for treeningsseettene med 150, 200 og 241 IT-relaterede heendelser, se Figur [E.1]
Det er derfor sandsynligt at samme haendelserapport kan indga i flere treeningsseet.

Testseettet blev sammensat af de resterende 15.592 rapporter. Der blev sammensat tre
testseet af 1000 rapporter benaevnt som A, B og C. Disse blev sammensat ved et rando-
miseret udtraek, hvilket betyder at samme rapport kunne indga i mere end et testseet,
se figur[E.1] For at kunne evaluere systemets ydelse, blev samtlige 3000 rapporter fra de
tre testseet klassificeret og tildelt en label svarende til den aktuelle kategori. Den tildelte
label indgik ikke i klassificeringen, men blev udelukkende brugt til den efterfelgende
evaluering.

DPSD

31.184
heendelser

Testseet Traeningssaet
15.592 15.592
Ekspertklassificeret: Ekspertklassificeret:
3.000 15.592

Traeningssaet A: 100 (100/100)
Traeningsseet B: 150 (150/150)
Traeningssaet C: 200 (200/200)
Treeningssaet D: 241 (241/241)

Testsaet 1: 1000 (21/979)
Testseet 2: 1000 (23/977)
Testseet 3: 1000 (10/990)

Figur E.1: Det udleverede data opdeles i to dele, hvor den ene del bruges til at
udarbejde treeningsdata og den anden til testdata. Alt data i for-
ste del ekspertklassificeres og bruges derefter til et balanceret tree-
ningscet med 50 % IT-relaterede hcendelser og 50 % andre haendel-
ser. Ud fra treeningsscettet udtraekkes fire treceningsscet med stigen-
de samplestorrelse. Den anden halvdel benyttes til testscet. Heraf
er tre randomiserede testscet udtrukket, som hver er blevet eks-
pertklassificeret. De udarbejdede treenings- og testscet benyttes til
at finde lceringskurve og ydeevne.

E.4 Klassificering

Klassificeringen blev foretaget ved at treene systemet med de fremstillede traeningsseet
og efterfolgende indleese testsattet som onskes klassificeret. Da treeningssattene er
balancerede settes a priori sandsynlighed til 50 %, hvilket ogsa er systemets praede-
finerede veerdi. For hvert indlaest treeningssat blev alle testsaet klassificeret. Efter endt
klassificering blev resultatet gemt i en tekstfil og efterfolgende indleest i Microsoft Excel
for videre behandling.
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E.5 Resultater

Ved hvert testseet blev systemet treenet med henholdsvis set treeningssat A, B, C og D,
hvorfor der for hvert testsat er opstillet fire confusionmatricer.

Testszet A
Tabel [E.2]viser fordelingen af heendelser i testsaet A:

E.5.1

IT Andet Total

21 979 1000

Tabel E.2: Kategorifordeling for testscet A.

Nedenstidende tabeller og [E.6] viser resultater for klassificering af testseet
A ved anvendelse af balancerede treeningssaet med henholdsvis 100, 150, 200 og 241

IT-relaterede heendelser:

Ekspertklassificeret
IT Andet
. . IT 12 66
Algoritmeklassificeret Andet 9 913

Tabel E.3: Resultat for testscet A klassificeret med et balanceret treeningsscet
pd 100 IT-relaterede heendelser opstillet i confusionmatrice.

Ekspertklassificeret
IT Andet
. . IT 20 177
Algoritmeklassificeret Andet 1 302

Tabel E.4: Resultat for testscet A klassificeret med et balanceret treeningsscet
pa 150 IT-relaterede heendelser opstillet i confusionmatrice.

Ekspertklassificeret
IT Andet
. . IT 15 108
Algoritmeklassificeret Andet 5 a7

Tabel E.5: Resultat for testscet A klassificeret med et balanceret trceningsscet
pd 200 IT-relaterede heendelser opstillet i confusionmatrice.
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Ekspertklassificeret
IT Andet
. . IT 13 48
Algoritmeklassificeret Andet 3 931

Tabel E.6: Resultat for testscet A klassificeret med et balanceret treeningsscet
pa 241 IT-relaterede heendelser opstillet i confusionmatrice.

E.5.2 Testszet B
Tabel [E.7]viser fordelingen af heendelser i testszet B:

IT Andet Total

23 977 1000

Tabel E.7: Kategorifordeling for testscet B.

Nedenstaende tabeller[E.8] og viser resultater for klassificering af testsaet
B ved anvendelse af balancerede treeningssat med henholdsvis 100, 150, 200 og 241
IT-relaterede haendelser:

Ekspertklassificeret
IT Andet
. . IT 17 52
Algoritmeklassificeret Andet 5 905

Tabel E.8: Resultat for testscet B klassificeret med et balanceret treeningsscet
pa 100 IT-relaterede heendelser opstillet i confusionmatrice.

Ekspertklassificeret
IT Andet
. . IT 21 195
Algoritmeklassificeret Andet 5 82

Tabel E.9: Resultat for testscet B klassificeret med et balanceret treeningsscet
pa 150 IT-relaterede heendelser opstillet i confusionmatrice.
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Ekspertklassificeret
IT Andet
. . IT 19 108
Algoritmeklassificeret Andet 1 369

Tabel E.10: Resultat for testscet B klassificeret med et balanceret treeningsscet
pa 200 IT-relaterede heendelser opstillet i confusionmatrice.

Ekspertklassificeret
IT Andet
. . IT 19 44
Algoritmeklassificeret Andet 2 933

Tabel E.11: Resultat for testscet B klassificeret med et balanceret treeningsscet
pa 241 IT-relaterede heendelser opstillet i confusionmatrice.

E.5.3 TestsaetC

Tabel [E.12]viser fordelingen af haendelser i testsaet C:

IT Andet Total

10 990 1000

Tabel E.12: Kategorifordeling for testscet C.

Nedenstaende tabeller [E.13} [E.14} [E.15|og|E.16|viser resultater for klassificering af test-
seet C ved anvendelse af balancerede treeningssaet med henholdsvis 100, 150, 200 og
241 IT-relaterede heendelser:

Ekspertklassificeret
IT Andet
. . IT 8 61
Algoritmeklassificeret Andet > 929

Tabel E.13: Resultat for testscet C klassificeret med et balanceret treeningsscet
pd 100 IT-relaterede heendelser opstillet i confusionmatrice.
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Ekspertklassificeret
IT Andet
. . IT 10 203
Algoritmeklassificeret Andet 0 87

Tabel E.14: Resultat for testscet C klassificeret med et balanceret treeningsscet
pa 150 IT-relaterede heendelser opstillet i confusionmatrice.

Ekspertklassificeret
IT Andet
. . IT 10 109
Algoritmeklassificeret Andet 0 881

Tabel E.15: Resultat for testscet C klassificeret med et balanceret treeningsscet
pa 200 IT-relaterede heendelser opstillet i confusionmatrice.

Ekspertklassificeret
IT Andet
. . IT 10 46
Algoritmeklassificeret Andet 0 944

Tabel E.16: Resultat for testscet C klassificeret med et balanceret treeningsscet
pa 241 IT-relaterede heendelser opstillet i confusionmatrice.

E.6 Databehandling

Evalueringen af systemet tager udgangspunkt i folgende tests:

* Learingstest
* Effektivitetstest

Forud for databehandligen er det opnédede resultater opstillet i en confusionsmatrice.
I confusionsmatricen kan der ske en direkte aflaesning af sand positiv (TP) og sand
negativ (TN) veerdier, samt type 1 (FP) og type 2 (FN) fejl. I Tabel[E.17 ses et eksempel
pa en confusion matrice.

Ekspertklassificeret
IT Andet Total
. . IT TP FP TP+FP
Algoritmeklassificeret Andet N TN FN+TN
Total TP+FP FN+TN N

Tabel E.17: Eksempel pd confusionmatrice, som bruges til at bestemme tree-
ningsscettets indflydelse pa antallet af korrekt klassificerede rap-
porter. Den procentvise andel af korrekt klassificerede rapporter
bestemmes som TP/(TP+EFN).
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E.6.1

E.6.2

Lzeringstest

Formadlet med leeringstesten var at undersege storrelsen pa treeningssettets indflydel-
se pa antallet af korrekt klassificerede haendelser. Saledes underseges det hvor stor en
procentdel af de ekspertklassificerede IT-heendelser, der blev klassificeret ved anven-
delse af den automatiske klassifikation, svarende til antallet af sand positive (TP), se
Tabel[E.17] Den procentvise andel findes ved folgende formel:

TP

—— - 100 (E.1)
(TP+FN)

Sensitivitet =

Effektivitetstest

Effektivitetstesten af systemet har til formal at undersege systemets ydeevne. Der ud-
fores folgende tests:

Ngjagtighed

Nojagtigheden er et statistisk mal for, hvor god systemet er til at klassificere haendel-
serne korrekt. Sdledes testes det om systemet korrekt klassificerer en IT-haendelse (TP)
eller en haendelse tilhorende kategorien andet (TN). Nojagtigheden findes med folgen-
de formel:

L TP+TN
Nojagtighed = (E.2)
(TP+FP+FN+TN)

Praecision

Pracisionen er et mal for, hvor godt et system er til finde de sandt positive (TP) heen-
delser. Bliver der fundet mange falsk positive haendelser falder systemets pracision.
Systemets preecision findes med folgende formel:

. TP
Precision = — (E.3)
(TP+FP)

Sensitivitet

Systemets sensitivitet viser, hvor godt systemet er til at finde de sandt positive (TP)
rapporter. Sdledes vil en lav sensitivitet veere ensbetydende med mange oversete IT-
relaterede heendelser. Sensitiviteten findes pa folgende made:

. TP
Sensitivitet = —— (E.4)
(TP+FN)

Specificitet

Specificiteten angiver systemets evne til at frasortere haendelser, som ikke er relateret
til IT og findes med folgende formel:

o TN
Specificitet = ———— (E.5)
(TN+FP)
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F-score

F-score er et kombineret mal for praecision og sensitivitet, der ofte benyttes til spgeal-
goritmer, klassifikation og machine learning. Det bruges til teste nojagtigheden.
F-scoren findes som:

(precision-sensitivitet)

- ST (E.6)
(precision+ sensitivitet)

F-score =
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