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Abstract

The development of artificial intelligence has accelerated over the last years and is now having a
considerable influence on the daily lives of people. This acceleration is due to the technological
advancements within the necessary technology needed to develop artificial intelligence.
Companies are therefore taking advantage of this innovative technology to improve and enhance
in various aspects of their business operations. Consequently, this leads to legal challenges
regarding the protection of individuals’ personal information, particularly in the context of its use

in the development of artificial intelligence.

This master thesis aims to investigate and clarify the relevant legislation applicable to developers
of artificial intelligence when utilising personal information. The primary legislation of this thesis is
the General Data Protection Regulation 2016/679, with a focus on article 5. The analysis seeks to
determine the implications of this article on developers of artificial intelligence. This will be
achieved by analysing case law from the European Court of Justice, opinions from the article 29-

workgroup and other relevant legal sources.

The thesis exclusively concentrates on the European understanding of the above-mentioned
legislation. Henceforth, aim is not to give guidance resolving a specific situation but concerns the
overall application and the understanding of relevant legislation. In conclusion, the thesis outlines
how the developers of artificial intelligence should interpret the applicable legislation and apply it

to the development of artificial intelligence trained on or utilising personal information.



Indhold

LY o1 4 - ot APPSO OO PP UPTORTOPPOP 1
N o 1 2= USRI 4
TaTe | 1=To Lo o= PP 4
Problemfelt 0g problemMforMUIEIING .....ccceviii it e e ee e e aeee e e aeas 5

F £ == 1 0] 11 =PRSS 5
Y=y oo N Qo = =Y £ 1 [ [T PR UPP 7
Yo Jol 1 L=l oY o] o 1Y7={ o 11 o =0 PSSR 9
Kapitel 2 — Kunstig intelligens og fundamentale begreber...... i 11
Introduktion til KUNSTG INTEIIZENS ......eeii ettt e e e et e e e e bae e e e eraeeeesnreeaeeans 11

Y Yol oY o Tl =T oY1 o= USRI 12
Deep Learning 08 NEUIAlE NELVEETK .....cii ittt ettt e e e s e e s s bee e e s srteeessnraeeesans 13
Typer af KUNSHE INTEIIIZENS ..eeieeeeee e e e e s re e e e sbte e e e sbtaeeesntaeeesnsaaeesans 15
REAKEIV Al ..ottt et ettt e s e s bt e s a bt e s bt e e b be e s abee e abeesabeeeabbeesabeeeaabeesabeesnteesabeeeneean 15
Begraanset hUKOMMEISESDASEIET Al .......ccouiiiiiiee ettt e e tre e e e e e e e eabe e e e eearaeeeearees 16
Theory of Mind, tEOrT OM SINGET ....c...viiiieeieeeecee e e et e e e s e e e e e tbe e e e enbeeeeenneeeeennees 17
SEIVDBVIAST ... ettt et ettt e st et e bt e e bee e e be e e ab e e sareeenbeesabeeennes 18

21 T= 3o I - PR 18

2] ol 2] GO OO POV R TP PTOPRRR PSRRI 19
Brug af kunstig intelligens som udelukkende teknisk begreb...........cooeeieiiieicciii e 19
Anonymisering, pseudonymisering og aggregerede data .........cccceeeeiieeiiiiieee e 20
Kapitel 3 — Grundlaeggende prinCipper i artikel 5........uei i 23
TaTo | t=To IoYTaT=d n LI o114 =] P UPRPRP 23
GOd databehandliNgSSKiK.........eie i e e e e e e et e e e e abe e e e e aree e e enrees 24
Princippet om formalshegraenSniNg .......ocuiii ittt et e e e et e e e e rte e e e eareeaeeans 26
FOrmalsbestemMthedSPriNCIPPET.....cccuii ittt e e re e et e e bt e e s be e e s aaeesareesbeeesabaeennreas 26
Udtrykkeligt angivne fOrMAl ......c..eooiii ettt e e tae e e be e e saae e s b e e enteesabaeenreas 27
(Y=g ul oo T=I (o] o o -1 U USSR RTR R 29
Viderebehandling 0g forenelighed .............eeiieiiiieeeee e et e e 30
Undtagelser til formalShegraenSNiNg .......cocuiiie it e et e et e e e re e e e e eare e e e e ataee e eares 37
Princippet 0m dataminimEring........ccveiiiiciiie e e e e e e e st re e e s s bre e e e e bte e e s ertaeeesreaeeeeans 41
Dataminimering i forhold til kunstig intelligeNs........ccuveiiieiiii e 43
gl Tol o] oY= Ao Ta oW g T =4 nF=d o T=Yo PR PR 44
Princippet om opbevaringshegraenSNING........cccii i e e e e e e e e e e e e e e e e e ennes 45



Princippet om integritet 0g hemmeligholdelSE......ccuviiiieiiiii e e 48

PrinCippet 0mM @ansvarliBhed . ... ..vii i s e st e e e rte e e s sareeeenan 48
Kapitel 4 — Gennemsigtighed 0g forklarlighed ..o e 50
o1t BT (o] o1 4TV 1Y T o TP 54
LIEEEIATUITISTE ettt bbbt s bt st e bt e bt e s bt e she e sat e st e e bt e b e e nbeesaeeeneeeneenreens 58
e T=qU ] o 1V T S F=4 (TP P PP PO PPPPPPPPTRRO: 60



Kapitel 1
Indledning

Kunstig intelligens er et begreb, der efterhanden ikke kraever nogen forklaring, fgr folk ved, hvad
det handler om. Tilbage i 2021 anvendte hver fjerede danske virksomhed med minimum 10
ansatte kunstig intelligens®. Denne udvikling er bestemt ikke pa retur, da mulighederne for at
udvikle kunstig intelligens kun bliver nemmere. Har man ingen idé om kodning, er det ikke et
problem, da alle nemt kan udvikle deres egen kunstige intelligens ved hjzaelp af OpenAl’s nye
varktgj?. Kunstig intelligens er i hastig udvikling, og det vil @ndre vores tilvaerelse pa mange
punkter. Imens bliver den digitale teknologi i stadig stigende grad en central del af menneskers liv
pa alle fronter. Derfor bgr man ogsa kunne stole pa den. Kunstig intelligens er en af
datagkonomiens vigtigste veerktgjer. Teknologien indeholder dog en raekke potentielle risici, som fx

uigennemskuelige beslutningsprocesser og krankelse af privatlivets fred.?

Europa Kommissionen udgav i 2020 en hvidbog om kunstig intelligens - en europaeisk tilgang til
ekspertise og tillid. Det fremgar af hvidbogen, hvordan Europa kan blive fgrende pa verdensplan
inden for innovation i datagkonomien og dens anvendelsesmuligheder, men hvordan det ogsa vil
have en stor indvirkning pa samfundet?®. | lyset af den hastige udvikling og brugen af kunstig
intelligens i samfundet er det, dog som Europa Kommissionen ogsa selv naevner, ngdvendigt at
grundlaeggende rettigheder respekteres. Det er derfor ngdvendigt at fokusere pa, hvilke juridiske
udfordringer denne ”“nye” teknologi bringer med sig, isaer nar blikket vendes mod privatlivets fred

og beskyttelse af personoplysninger.

| dag er den essentielle beskyttelse de registrerede har mod kunstig intelligens i forhold til deres
personoplysninger, forordning 2016/679 om databeskyttelse (Herefter forkortet som GDPR).
Spergsmalet ligger sa i, hvorvidt denne teknologineutrale lovgivning rummer kapaciteten til at give

den forngdne beskyttelse af personoplysninger, og omvendt om den rummer mulighederne for

! Danmarks Statistik, Hver fierde virksomhed bruger kunstig intelligens, https://www.dst.dk/da/Statistik/nyheder-
analyser-publ/nyt/NytHtmI?cid=31880, bespgt d. 28 november 2023

2 OpenAl, Blog:Introducing GPTs, https://openai.com/blog/introducing-gpts#0penAl, besggt d. 28 november 2023

3 Europa Kommissionen, COM(2020) 65 final, Hvidbog om kunstig intelligens — en europeeisk tilgang til ekspertise og
tillid, side 1-2

4 Europa Kommissionen, COM(2020) 65 final, Hvidbog om kunstig intelligens — en europeeisk tilgang til ekspertise og
tillid, side 3



https://www.dst.dk/da/Statistik/nyheder-analyser-publ/nyt/NytHtml?cid=31880
https://www.dst.dk/da/Statistik/nyheder-analyser-publ/nyt/NytHtml?cid=31880
https://openai.com/blog/introducing-gpts#OpenAI

udviklere af kunstig intelligens til at medvirke til det europaeiske mal om at blive fgrende pa

verdensplan.

Problemfelt og problemformulering
Dette speciale har til formal at undersgge galdende ret for brugen af personoplysninger i

udviklingen af kunstig intelligens (Al) i overensstemmelse med EU-forordning 2016/679. Specialet
behandler bestemmelserne i artikel 5 i GDPR og udforsker isaer kompleksiteten i at opfylde kravene
om formalsbegraensning, dataminimering samt sikring af gennemsigtighed og forklarlighed i

beslutningsprocesserne for Al.
Specialets problemformuleringen lyder derfor saledes:

"Hvilken betydning har bestemmelserne i EU-forordning 2016/679 om databeskyttelse for udviklere
af kunstig intelligens, iseer med hensyn til at opfylde kravene om formalsbegraensning,

dataminimering, samt at sikre gennemsigtighed og forklarlighed i beslutningsprocesserne?"

Afgraensning
Kunstig intelligens er en svaer disciplin at give en konkret beskrivelse af. Der vil i dette speciale blive

givet en overordnet forklaring af, hvad kunstig intelligens indebaerer, men det vil ikke vaere en
dybdegaende teknologisk gennemgang af alle delelementerne, da specialet er juridisk. Der vil kun
blive praesenteret de fundamentale begreber og funktioner bag kunstig intelligens, der giver
laeseren den ngdvendige teknologiske viden pakraevet for forstaelsen af kunstig intelligens. Det vil
ogsa kun vaere de essentielle ekstra fagtermer og teknologi, der vurderes relevante for specialets

problemformulering, som bliver praesenteret.

Persondataretten er et innovativt retsomrade, hvor graenserne er flydende, og det kan vaere svaert
at negligere den retspolitiske tilgang, ”den ret, der bgr gaelde”>. Specialet bergrer dog ikke den
retspolitiske tilgang til persondataretten, da det falder uden for formalet. Specialet fokuserer pa

den stigende brug af kunstig intelligens i samfundet, og de problematikker, udviklere af kunstig

5 Blume, Peter — Persondatarettens kilder og metoder, side 26



intelligens star over for i efterlevelse af de retlige standarder og bestemmelser i artikel 5 i GDPR. |

forlengelse heraf vil etiske problemstillinger ikke blive inddraget i specialet.

Specialet tager udgangspunkt i, at laeseren har kendskab til persondataretten og GDPR.
Grundlaeggende principper, som ikke er relevante for problemformulerings besvarelse, vil ikke blive
bearbejdet. GDPRs retshistorie, opbygning, samtlige bestemmelser og systematik vil herved kun

blive bergrt og forklaret, hvis relevant og ngdvendigt for besvarelsen af problemformuleringen.

Specialet fokuserer pa udviklere, og ikke anvendere, af kunstig intelligens. Der vil ikke blive
undersggt problematikker sdsom automatiske beslutningsprocesser og profilering, samtykke,

tvaergaende overfgrsel af data eller datasikkerhed grundet specialets omfang og scope.

Anonymisering, pseudonymisering og aggregerede data vil blive beskrevet kort, da det er
ngdvendigt at fastlaegge forstaelsen og forskellen pa begreberne, da de har fundamental
indflydelse pa, hvordan udviklere af kunstig intelligens skal forholde sig til GDPR. Det ligger dog
uden for specialets scope og fokus at foretage en dybere analyse af begreberne og af, hvorvidt

oplysninger er om en ’identificerbar fysisk person’ som omhandlet i artikel 4, nr. 18.

Lovgrundlaget vil i henhold til specialets omfang vaere begraenset til den danske indfgrelse af
forordning 2017/679 om databeskyttelse. Det vil vaere GDPR, der er i centrum, og seerlovgivning og
nationale datatilsynsfortolkninger vil ikke blive inkluderet i specialet. Specialet inkluderer heller
ikke analyse eller fortolkninger fra den fremtidige Al forordning’, og derfor heller ikke den juridiske

definition, som praesenteres i den.

6 EU-forordningen 2016/679 — artikel 4, nr. 1
7 Europa-Parlamentets og Rddets Forordning — Om harmoniserede regler for kunstig intelligens (retsakten om kunstig
intelligens) og om andring af visse af unionens lovgivningsmaessige retsakter — COM(2021) 206 final



Metodik og retskilder

Dette speciale har til formal at undersgge nogle af de juridiske udfordringer, som udviklere af
kunstig intelligens primaert star over for i forhold til GDPR. Kunstig intelligens er ikke et nyt
fa&anomen indenfor informationsteknologien, men retstilstanden er ikke klarlagt, da GDPR, der blev
indfgrt i 2018, er teknologineutral og persondatarettens karakter af et innovativt retsomrade. Den
metodiske tilgang i dette speciale vil derfor veere den retsdogmatiske metode. Metoden anvendes
til at analysere og beskrive retsregler, samt systematisere geeldende ret, og vil blive brugt til at
udlede geeldende ret (de lege lata) 8. | dette speciale rettes fokus pa udvalgte bestemmelser i GDPR
i relation til udviklere af kunstig intelligens. GDPR er den centrale persondataretlige retskilde, der
danner udgangspunktet for den nationale ret, der ikke ma stride mod GDPR, medmindre hjemmel
findes deri®. Artikel 1 i GDPR angiver formalet, der er fri dataudveksling og hgjt databeskyttelses
niveau®®. Hvad disse formal indebaerer kan udledes ved at analysere de relevante praeambler, og

der udfgres derigennem en formalsfortolkning af GDPR.

For at fastlaegge kravene, som skal opfyldes for at opna hgjt databeskyttelsesniveau og fri
dataudveksling i udviklingen af kunstig intelligens, anvendes en kombination af ordlyds- og
formalsfortolkning af de relevante retsregler i databeskyttelsesforordningen 2016/679 om
beskyttelse af fysiske personer i forbindelse med behandling af personoplysninger og om fri

udveksling af sddanne oplysninger!’.

Der vil blive inddraget relevant videnskabelig og teknologisk litteratur med det formal at give
laeseren en overordnet forstaelse af, hvad kunstig intelligens-begrebet indebarer. Den valgte
litteratur vil primaert omfatte artikler, der er relevante i forhold til den overordnede besvarelse af

problemformuleringen, og den vil blive anvendt som en metodisk tilgang.

EU-Domstolen er en vigtig aktgr med hensyn til udvikling af persondataretlige retskilder, hvor EU-
Domstolen har mulighed for at normere geldende ret, og dens afggrelser har vaesentlig betydning
for retsudviklingen. EU-Domstolen bestemmer, hvorledes retsakter skal forstas og fortolkes, hvilket

betyder, at det er domstolen, der fastleegger GDPRs mening. Hensynet til retsenhed og ensartet

8 Munk-Hansen, Carsten, Den juridiske I@sning, side 13f.

9 Blume, Peter — Persondatarettens kilder og metoder, side 56

10 Forordningen 2016/679, artikel 1

11 EU-Domstolens sag C-60/22, preemis 49 og heri navnte retspraksis



anvendelse af GDPR begrunder EU-Domstolens definitionsmagt af EU-retlige regler og
regelforstaelsen. Pa denne baggrund er EU-Domstolens domme isaer i praejudicielle sager en
central retskilde til forstaelsen af GDPRs regler, da den har regelforstaelsen fremfor det konkrete
faktum i centrum, og dermed bliver dommen relevant i alle medlemsstater. En dom star ved magt,
til den er blevet @&ndret ved en nyere dom, eller at de faktiske eller retlige forhold er forandret i
sadant omfang, at dommen har mistet sin veerdi. EU-Domstolen straeber efter konsistens i forhold
til retspraksis og regelforstaelsen ved i regelfortolkningen at inddrage yderligere retskilder i form af
tidligere retspraksis og praeambler. Dette indebzerer mere praecist, at EU-Domstolens forstaelse af
grundbegreber og anvendelse af bestemte regler repraesenterer en central retskilde ved
fastseettelsen af geeldende ret!2. Specialet behandler derfor domme fra EU-Domstolen og
inddrager dommenes retskildeveaerdi i sggen efter geeldende ret. | forlaengelse heraf inddrager
specialet ogsa Generaladvokatens forslag til afggrelse af de afsagte domme fra EU-Domstolen.
Forslagene har ingen retskildemaessig veerdi i sig selv, men bruges som fortolkningsbidrag til
forstaelsen af EU-Domstolens fortolkninger i de situationer hvor der foreligger konsensus mellem
fortolkningerne. Fortolkningsbidragenes retskildeveaerdi stgttes af EU-Domstolene bruge af

forslagene i deres afggrelser og direkte inddragelse af generaladvokatens anfgrte punkter?3.

Dette indebaerer blandt andet EU-dommene C-60/22, C-77/21 og C-439/19 og korresponderende
forslag til afggrelse af Generaladvokaten, der bruges til at fortolke og udfylde de relevante
begreber og retsregler, som har betydning for emnet og derved hjzlper til forstaelsen af, hvad de

omfatter.

Praeamblerne til forordningen er en fuldt ud integreret del af retsakten og er medtaget for at
opfylde en funktion, og de har derfor ikke bare informativ karakter. De er sadvanligvis et
vaesentligt fortolkningsbidrag, der tages i betragtning, nar den enkelte artikel i forordningen skal
forstas. De bruges ofte af EU-Domstolen til udfyldning og fortolkning af relevante artikler, da de er
mere forklarende i forhold til formalet af de enkelte artikler fra lovgivers side'#. Specialet
behandler derfor relevante preeambler som fortolkningsbidrag til forstaelsen af de relevante

bestemmelser.

12 Blume, Peter — Persondatarettens kilder og metoder, side 68-71 og 111
13 EU-Domstolens sag: C-77/21, praemis 36
14 Blume, Peter — Persondatarettens kilder og metoder, side 61f



Det er begraenset, hvad der foreligger af domme, som vedrgrer netop dette speciales
problemstilling. Dette kan udggre en udfordring, da den egentlige retsstilling kan veere kompliceret
at klarlaegge. | mangel af retspraksis kan inspiration hentes fra vejledninger og anbefalinger fra Det
Europaeiske Databeskyttelsesrad og deres forgaenger artikel 29-arbejdsgruppen?®. | forhold til
almindelige persondataretlige spgrgsmal har artikel 29-arbejdsgruppens dokumenter
retskildevaerdi, forudsat at der ikke er sket samfundsmaessige forandringer eller tydelige
regeleendringer®. De bestemmelser, specialet behandler, er viderefgrt fra direktivet og i General
Advokatens forslag til afggrelse til C-77/21 inddrager General Advokaten udtalelse nr. 3/2013,
hvilket understgtter retskildevaerdien af disse dokumenter!’. Specialet behandler derfor disse

dokumenter som fortolkningsbidrag til forstaelsen af de relevante bestemmelser.

Retslitteratur i form af videnskabelige artikler og bgger bidrager til fortolkningen af geeldende ret,
men tillaegges ikke en stgrre retskildemaessig vaerdi, da det i almindelighed ma konkluderes, at
litteraturen har begraenset retskildelignende funktioner, og en forfatter ikke er en del af

retssystemet, og derfor kan siges at savne legitimitet?8.

Specialets opbygning

Specialet er opdelt i 5 kapitler, hvoraf kapitel 1 introducerer og praesenterer specialet og dets
formal i form af indledning, problemfelt og problemformulering, afgraensning og metodik og

retskilder.

Herefter vil kapitel 2 beskrive kunstig intelligens, anonymisering, pseudonymisering og
aggregerede data. Den prasenterer de fundamentale begreber og funktioner bag kunstig
intelligens, der giver laeseren den ngdvendige teknologiske viden pakraevet for forstaelsen af
kunstig intelligens i denne sammenhang. Anonymisering, pseudonymisering og aggregerede data
beskrives kort for at give den ngdvendige forstaelse og forskel pa begreberne, da de har

fundamental indflydelse pa, hvordan udviklere af kunstig intelligens skal forholde sig til GDPR.

| kapitel 3 underspges det, hvilke krav udviklere af kunstig intelligens skal leve op til i henhold til

GDPR. Det vil vaere med fokus pa de retlige standarder og bestemmelser indeholdt i artikel 5 i

15 Trzaskowski, Jan: Your Privacy Is Important to US! — Restoring Human Dignity in Data-Driven Marketing, side 41
16 Blume, Peter — Persondatarettens kilder og metoder, side 66

17 Forslag til afggrelse fra generaladvokat P. Pikam&e sag: C-77/21, praemis 42

18 Blume, Peter — Persondatarettens kilder og metoder, side 55



GDPR, hvor andre relevante bestemmelser, preeambelbetragtninger, retspraksis og vejledninger fra

artikel 29-arbejdsgruppen inddrages for at fastlaegge regelforstaelsen af artiklen.

Specialets kapitel 4 analyserer Black Box-problematikken bag kunstig intelligens’
behandlingsproces med fokus pa, hvilke konsekvenser det har i forhold til gennemsigtighedsprincip

og forklarlighed.

Specialet afsluttes derefter i kapitel 5 med en konklusion.

10



Kapitel 2 — Kunstig intelligens og fundamentale begreber

Introduktion til kunstig intelligens
Der har veeret mange definitioner af kunstig intelligens, eller Al, igennem arene, og det er stadig

ikke helt konkret defineret, hvad begrebet egentligt deekker over. Al kan dog i sin simpleste form
beskrives som et felt, der kombinerer computerteknologi og robuste datasaet for at muligggre
problemlgsning. Eksperten John McCarthy definerede kunstig intelligens saledes i 2004: ” Kunstig
intelligens er videnskaben og ingenigrkunsten at lave intelligente maskiner, seerligt intelligente
computerprogrammer”.*® Det er dog ikke helt muligt at definere, hvad intelligens er, og derfor
heller ikke muligt at definere, hvad kunstig intelligens er. Men det kan siges, at det grundlaeggende
betyder, at vi prgver at fa computere og robotter til at udfgre opgaver, som det fgrhen kun var
mennesker, der kunne.?° Denne nye form for intelligens og optimering opnar meget
opmarksomhed, og der findes ikke mange mennesker i dag, der ikke kender begrebet Al. Isaer
OpenAl’s ChatGPT har slaet benene veek under mange mennesker og abent deres gjne for de
massive muligheder, denne teknologi kan give til det almindelige menneske, bade i personlige

problemstillinger, men ogsa i erhvervslivet.

MACHINE LEARNING

DEEP LEARNING

Figur 1 Egen Tilvirkning. Viser Forholdet mellem Al, Machine Learning og Deep Learning

191BM - What is artificial intelligence (Al)? https://www.ibm.com/topics/artificial-intelligence besggt d. 22. september
2023

20 Bolander, Thomas — Hvad er kunstig intelligens (Al) egentlig? https://videnskab.dk/teknologi/hvad-er-kunstig-
intelligens-ai-egentlig/ besggt d. 23 september 2023
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Selvom der findes flere beskrivelser af, hvad begrebet Al daekker over, sa bruges der ofte ogsa
andre termer som fx Machine Learning og Deep Learning, nar man prgver at definere, hvordan Al
fungerer. Det er vaerd at navne, at disse termer ikke skal forstds som synonymer, snarere
tveertimod. Den nemmeste made at forestille sig, hvordan disse termer skal forstas i sammenhang
med hinanden, er at se dem som en serie af Al systemer fra stgrst til mindst, hvor hver enkelt
omfatter den naeste.?! Al er det overordnede system. Machine Learning er en delmaengde af Al og
er altsa indeholdt under det overordnede begreb Al, da begrebet indbefatter teknologiske
Igsninger til opbygningen af Al. Deep Learning er en underkategori til Machine Learning og
indbefatter en made, hvorpa Machine Learning kan opbygges. Dybere gennemgang af Machine
Learning og Deep Learning er beskrevet i “Machine Learning”-afsnittet og "Deep Learning”-

afsnittet. For illustrativ visualisering, se ovenstaende figur 1.

Machine Learning
Dette afsnit bygger videre pa den korte introduktion til begrebet Machine Learning, der blev givet i

"Introduktion til kunstig intelligens”-afsnittet. Machine learning er en gren af Al
computerteknologi, som fokuserer pa brugen af data og algoritmer til at imitere den made,
mennesker laerer og taenker pa, og derved gradvist forbedre dens praecision. Dette skal ikke
forveksles med tanken, at den kan teenke selv eller teenke som en menneskehjerne. Udtrykkende
Deep Learning og neuralt netvaerk, som vil blive gennemgaet senere i kapitlet, er det, man mere vil
kunne sammenligne med selvtaenkende eller kunstig intelligens. Det er vigtigt fgrst at forsta,
hvordan Machine Learning fungerer og den basale funktion bag treeningsprocesserne, og hvordan
en Al kommer frem til sine resultater. Data er byggestenene bag ved en velfungerende algoritme,
sa jo bedre og jo mere data algoritmen kan traenes pa baggrund af, desto bedre algoritme vil du
ogsa fa. Dataene samles og forberedes til at blive brugt som traeningsdata. Neaeste skridt er, at
programmgrerne vaelger den Machine Learning model, de vil bruge, leverer treeningsdataene og
lader computermodellen traene sig selv til at finde mgnstre eller lave forudsigelser.?? De forskellige

Machine Learning modeller vil ikke blive gennemgaet i dette speciale. Treeningsprocessorerne er

21 IBM Data and Al Team, Machine Learning vs. Deep Learning vs. Neural Networks: What’s the difference?.
https://www.ibm.com/blog/ai-vs-machine-learning-vs-deep-learning-vs-neural-networks/ besggt d. 23 september
2023

22 Brown, Sara, Machine Learning, Explained. https://mitsloan.mit.edu/ideas-made-to-matter/machine-learning-
explained besggt d. 23 september 2023
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forskellige alt efter hvilken model eller hvilken funktion, der gnskes, at Al'en kan udfgre, men der
findes dog tre metoder, som programmgren bruger til at traene algoritmen. Den fgrste er
Supervised Machine Learning, hvor modellen er treenet med beskrevet dataseet og meget
menneskelig indblanding, bade til beskrivelse af dataszaettene og i Igbet af treeningsprocessen.
Eksempelvis kan programmegrerne have beskrevet en masse datasat indeholdende billeder af
hunde, hvorefter algoritmen traenes til at identificere billeder af hunde af sig selv.??> Den anden er
Unsupervised Machine Learning, hvor er dataseettene ikke allerede er beskrevet af
programmererne. Algoritmen lzerer at analysere og sammenkoble ubeskrevne datasaet. Den finder
gemte sammenlignelige elementer eller datagrupperinger uden menneskelig indblanding. Der er
ogsa muligheden for at bruge lidt af begge disse metoder, som kaldes Semi-Supervised Machine
Learning.?* Den sidste metode kaldes Reinforcement Machine Learning, da den traenes pa
baggrund af trial-and-error tilgang til at tage den bedste beslutning ved at opbygge et
belgnningssystem.?® P& baggrund af belgnningssystemet laerer algoritmen, hvilken beslutninger,

der er rigtige, og hvilke, der er forkerte.

Deep Learning og neurale netveerk
Deep Learning er, som naevnt i indledningen, en underkategori til Machine Learning, og derfor ogsa

en del af Al-begrebet. Den essentielle forskel pa Deep Learning og Machine Learning er antallet af
noder i det neurale netvaerk, som med et metaforisk udtryk udggr Al’s "hjerne’. Neurale netveerk
bliver derfor forklaret fgrst. Neurale netvaerk er en Machine Learning algoritme. Et neuralt netvaerk
kendes fra den menneskelige hjerne og skal ikke forveksles med faenomenet 'kunstig neuralt
netveerk’, som beskrives i dette afsnit. Sammenligningen giver den bedste forstaelse, da det lige
praecis er en kunstig udgave af det neurale netveerk i menneskehjernen, man prgver at genskabe
igennem denne form for Machine Learning. Et neuralt netvaerk er bygget op af nodelag, et
inputlag, en eller flere gemte lag og et outputlag. Hver enkelt node er et kunstigt neuron, der er
tilkoblet den naeste, og hver enkelt har en vaegt og greensevaerdi. Nar neurons output er over

graenseveardien, aktiveres noden og den sender dataene videre i netvaerkets naeste node lag.

23 Brown, Sara, Machine Learning, Explained. https://mitsloan.mit.edu/ideas-made-to-matter/machine-learning-
explained besggt d. 23 september 2023

24 IBM, What is machine learning? https://www.ibm.com/topics/machine-learning besggt d. 23 september 2023
25 IBM, What is machine learning? https://www.ibm.com/topics/machine-learning besggt d. 23 september 2023
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Modsat, hvis den er under graensevaerdien, sender neuronet ikke dataene videre.?® Se figur 2 vist

nedenunder for en visualisering af, hvordan et neuralt netvaerk er opbygget.

Deep neural network
Input layer Multiple hidden layers Output layer

Figur 2 Viser et Deep neuralt netveerk. Kilde: https://www.ibm.com/blog/ai-vs-machine-learning-vs-deep-learning-vs-

neural-networks/

Forskellen mellem, hvornar der kun er snak om Machine Learning, og hvornar det er beskrevet
som Deep Learning, ligger i, hvor mange gemte lag af noder, der er i det neurale netvaerk. Hvis der
er over 3 lag, medregnet input og output, sa beskrives det neurale netvaerk som en Deep Learning
algoritme og ikke kun som en Machine Learning algoritme. Det er her, termen stammer fra, da jo
flere gemte lag der er, desto "deeper” er systemet. Deep neuralt netveerk bestar, som forklaret
ovenfor og som vist pa figur 2, af, hvordan alle disse lag er indbyrdes sammenkoblet, og pa denne
made arbejder alle disse elementer sammen for mere praecist at genkende, klassificere og beskrive
objekter i dataene. Det er inputlaget, hvor dataene indsaettes i algoritmen, og outputlaget, der er

de eneste synlige lag for dem, der udvikler algoritmen.?’

Det er modsat ogsa det, der skaber problematikken bag Deep Learning, da alle de gemte lag, og

hvordan de virker, ikke er synlige for dem, der udvikler algoritmen. Denne problemstilling vil blive

26 IBM Data and Al Team, Machine Learning vs. Deep Learning vs. Neural Networks: What’s the difference?.
https://www.ibm.com/blog/ai-vs-machine-learning-vs-deep-learning-vs-neural-networks/ besggt d. 24 september
2023
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beskrevet mere i “Black Box”-afsnittet i forhold til, hvordan det tekniske virker, og hvorfor dette er
et stort problem. Det vil ogsa blive analyseret i kapitel 4 i forhold til problemformuleringen
vedrgrende, hvordan udviklere sikrer overholdelse af kravene om gennemsigtighed af forklarlighed

i relation til beslutningsprocesserne.

Typer af kunstig intelligens
Kunstig intelligens findes i mange forskellige typer og former. Oven for i afsnittene om Machine

Learning og Deep Learning er det tekniske bag treening- og leeringsprocesserne allerede blevet
beskrevet, og hvilken type data, man bruger til disse processor, vil blive praesenteret i ”Big Data”-
afsnittet. Dette afsnit vil give en overordnet forstaelse af, hvilke overordnede typer, man inddeler

Ali.

Der er 4 overordnede typer af Al baseret pa deres funktionalitet, som derefter inddeles i det, man
kalder for svag og steerk Al. Smal Al er dog en mere retvisende term i stedet for svag Al, da de langt
fra er svage i deres funktionalitet, men derimod er treenet til at udfgrer en specifik eller begraenset
reekke opgaver. Brugen af termerne svag og smal kan stadig godt give et misvisende billede af disse
typer Al’s funktionalitet. Alle de Al’s, der til dags dato er udviklet, falder alle inden under
definitionen smal Al. Dette er alt fra Chatbots, Apple’s Siri til selvkgrende biler.?2 De typer af Al, der
falder inden for beskrivelsen smal Al vil blive beskrevet fgrst, da de er de mest interessante for
denne fremstilling, men staerk Al bliver ogsa inddraget for at give et perspektiv og en bedre

forstaelse for, hvorfor termerne svag og steerk bruges, og sa de ikke misforstas.

Reaktiv Al
Den mest banale og mindst intelligente type af Al kaldes reaktiv Al (Reactive Al). Reaktiv Al

algoritmer operer kun pa nutidige data og har begreensede kapaciteter. De har ikke nogen specifik
funktionel hukommelse, hvilket betyder, at de ikke kan udnytte tidligere lzert erfaring til at hjzelpe
med deres nutidige eller fremtidige beslutninger. Disse Al’s og Machine Learning modeller med
deres statistiske matematiske egenskaber er dog stadig i stand til at overveje og bearbejde store
mangder data og producerer et tilsyneladende intelligent output. Dette ggr dem gode til simpel

klassifikation og mgnstergenkendelsesopgaver. Et meget kendt eksempel pa reaktive Al’s, hvilket

28 IBM - What is artificial intelligence (Al)? https://www.ibm.com/topics/artificial-intelligence besggt d. 24. september
2023
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illustrerer dens overlegenhed over den menneskelige hjerne, er skak Al’s. Alle elementer i spillet
skak er kendte og hver gang, der foretages et traek, vil der vaere naesten et uendeligt antal mulige
modtraek, hvor den reaktive Al algoritme er i stand til matematisk at udregne det traek med stgrst
sandsynlighed for sejr. Det er dog ngdvendigt, at alle parametre er kendte, men sa vil den ogsa
veere i stand til at udregne meget hurtigere end et menneske. Problemet for Reaktive Al’s er ogsa
deres mangel pa egenskaben til at behandle ikke-fyldestggrende information eller historisk
forstaelse. | det virkelige liv vil mange af vores beslutninger dog veere baseret pa ikke-
fyldestggrende informationer og evnen til at tilpasse os ikke-forudsigelse situationer. Et godt
eksempel pa dette er selvkgrende biler. Her er det ngdvendigt at kunne forudse og reagere pa
mange utaenkelige og uforudsigelige situationer, hvilket den Reaktive Al-algoritme ikke er i stand til,
da den ikke kan huske og lzere, og kun fungerer, nar alle parametre er kendte, som i det tidligere

eksempel med skak.??

Begraenset hukommelsesbaseret Al
De begraensninger, som reaktive Al algoritmer har, prgver udviklere at Igse ved den naeste type af

Al kaldet begreenset hukommelsesbaseret Al (Limited memory-based Al), hvilket har evnen til at
huske og lzre fra tidligere erfaring. Hvor den reaktive Al-algoritme udelukkende ggr brug af
Machine Learning, ggr den begraenset hukommelsesbaseret Al brug af Deep Learning og teorien
bag neurale netvaerk, som er beskrevet i “Deep Learning og neuralt netvaerk”-afsnittet. Egenskaben
til at imitere, hvordan det neurale netvaerk i den menneskelige hjerne for beslutningstagen og
tankeprocessor fungerer, sammenkoblet med Al’s egenskab til at lzere af tidligere erfaring og fejl,
var en stor forbedring i forhold til den reaktive Al-algoritme. Al-modellerne er meget bedre til at
absorbere karakteristikkerne af deres treeningsdata, men mere banebrydende er de ogsa i stand til
at forbedre sig over tid. Modellerne er ogsa udviklet til at fungere med ikke-fyldestggrende
information og derefter selv leere, hvilken beslutning, der ville vaere den mest optimale, og hvilke
konsekvenser, det ville have i fremtidige situationer.3° Denne fremstilling vil ikke dykke dybere ned

i, hvordan det tekniske bag den begraensede hukommelsesbaseret Al fungerer, da det ikke er

2 Gillis S., Alexander, 4 main types of artificial intelligence: Explained
https://www.techtarget.com/searchenterpriseai/tip/4-main-types-of-Al-explained besggt d. 24 september 2023
30 Gillis S., Alexander, 4 main types of artificial intelligence: Explained
https://www.techtarget.com/searchenterpriseai/tip/4-main-types-of-Al-explained besggt d. 24 september 2023
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ngdvendigt for analysen af problemformuleringen, og det ville blive en meget dybdegaende

teknisk forklaring.

Pa trods af alle disse fremskridt inden for Al er de stadig langt fra at besidde de samme kognitive
egenskaber, som den menneskelige hjerne. Problemet for selv den begraenset
hukommelsesbaseret Al er, at selvom de kan traenes til at mestre det enkelte miljg, er de ikke i
stand til at tage den viden med til et lignende miljg. Et godt eksempel pa dette er sprog. For
mennesker vil det, nar du har laert et sprog, veere proportionelt nemmere at leere det naeste og det
tredje sprog. Dette er ikke muligt for Al, da den kun kan bearbejde informationer ud fra det miljg,
den var treenet pa baggrund af, og ikke tage disse erfaringer med over i det andet miljg, som fx et
nyt sprog. Den ville vaere ngdt til at starte helt forfra. Dette illustrerer ogsa, hvorfor disse Al’s
beskrives med termen “smal”, da de kan mestre en specifik opgave, men fejler gevaldigt ved bare

sma aendringer til den opstillede opgave.3!

Theory of Mind, teori om sindet
Dette afsnit giver en kort gennemgang af en af de Al-typer, der benavnes som staerk Al i

introduktionen. Det vil kun vaere en overordnet gennemgang, da den her type og den selvbevidste
Al type kun bruges som illustration til, hvad Al kan udvikle sig til fremtiden, og giver et billede af,
hvordan de Al’s, der bruges nu, ikke besidder de egenskaber, som mange mennesker gar og er

bange for.

Teori om sindet referer til Al -maskinens egenskab til at henfgrer dens mentale tilstand til andre
entiteter. Termen stammer fra psykologi og kraever, at Al kan fortolke motiver og hensigter fra
andre entiteter i dens beslutninger. Dette kunne eksempelvis veere overbevisninger, fglelser og
kropssprog eller lignende. Malet er at udvikle Al’en, sa den er i stand til at genkende, simulere,
overvage og reagere til menneskelige fglelser ved for eksempel at analysere stemmeleje, billede og
andre former for data. Den store problemstilling for denne fremtidige form for staerk Al ligger i, at
de nuvaerende Al-modeller egentlig ikke forstar grundlaget og baggrunden for de beslutninger eller

output, den giver. Eksempelvis vil en Al, der kan generere et mesterveerk af et maleri, stadig ingen

31 Gillis S., Alexander, 4 main types of artificial intelligence: Explained
https://www.techtarget.com/searchenterpriseai/tip/4-main-types-of-Al-explained besggt d. 24 september 2023
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idé have om, hvad den har malet. Det vil fgrst vaere, nar den har opnaet teori om sindet, at den vil

have overkommet denne barrierer.3?

Selvbevidst
Denne type af Al vil veere den ultimative maskine, som ikke bare er i stand til at forsta, hvad den

f.eks. har malet, som forklaret ovenfor, men ogsa ligefrem vaere bade selvbevidst om dens egen
interne stadie og i stand til at forsta andre entiteters. Den vil ogsa veere i stand til at efterligne
menneskelige traek som fglelser, lyst og behov og vaere pa niveau med menneskelig intelligens3.
Dette er slet ikke en realitet endnu, men bruges i denne fremstilling til at illustrere, hvor langt

udviklerne er i forhold til kunstig intelligens.

Big data

Overordnet set referer Big data til store og uoverskuelige datapunkter fra ofte flere forskellige
kilder. Disse kilder er alt fra f.eks. Internet of Things, sociale medier, online markedspladser,
videnskabelige undersggelser osv. Det kraever specielle metoder for effektivt at opbevare,
handtere, bearbejde og analysere disse enorme maengder af data.3* Definitionen af Big data
beskrives som data, der indeholder stor forskellighed i bade strukturerede og ustrukturerede data,
store maengder data, og hastigheden hvorpa data opsamles, analyseres og bearbejdes.>> Denne
form for data og muligheden for effektivt at udnytte den til forretningsmaessige arsager

ngdvendigggr i mange situationer brugen af Al.

Naevnt oven for i kapitlet kraever Al-algoritmer store maengder af data i treeningsprocessen, isaer
Deep Learning og de neurale netvaerk. Det er derfor relevant at naevne Big Data, da den skaber
fundamentet, hvorpa udviklere traener Al. Det vil ofte veere adgangen til disse enorme mangder
data, der beslutter, hvorvidt en udvikler kan skabe en effektiv og praecis Al-algoritme. Big Data
indeholder, som beskrevet ovenfor, data fra diverse kilder, men det centrale er ofte hvilken form
for data, der snakkes om. Det vil ikke altid vaere tilfaeldet, men der vil veere situationer, hvor denne

data indeholder personoplysninger. Det er ikke kun formen for data, men ogsa maengden og

32 Gillis S., Alexander, 4 main types of artificial intelligence: Explained
https://www.techtarget.com/searchenterpriseai/tip/4-main-types-of-Al-explained besggt d. 24 september 2023
3 Gillis S., Alexander, 4 main types of artificial intelligence: Explained
https://www.techtarget.com/searchenterpriseai/tip/4-main-types-of-Al-explained besggt d. 24 september 2023
34 Bahrynovska, Tanya, Exploring the intersection of Big Data and Al: Unlocking Insights and Driving Innovation
https://forbytes.com/blog/big-data-and-ai/ besggt d. 25 september 2023
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formalet med brugen af store mangde persondata, der ofte vil vaere svaert for udviklere at

begrunde. Denne problemstilling analyseres naermere i kapitel 3.

Black Box

En af de store problemstillinger ved Al er, nar udviklere og brugere ikke kan forklare, hvordan Al’en
er kommet frem til sit resultat. De er ikke i stand til at forklare beslutningsprocesserne bag
outputtet. Som beskrevet i “Deep Learning”-afsnittet og vist pa figur 2, kan et neuralt netvaerk
besta af mange gemte lag imellem inputtet og outputtet. Det er disse gemte lags beslutninger og
ikke-beslutninger, man teknisk beskriver som ’Black Box’ problemet. Det kommer sig af, at
udviklere ikke ved, hvad der foregar, men kun er i stand til at se outputtet. Dette skaber mange
problemstillinger for udviklere, da de for eksempel, hvis Al’en giver det rigtige ouput, ikke ved
hvorfor, eller vice versa. Et eksempel er, hvis en selvkgrende bil kgrer en fodgeenger ned i stedet for
at trykke pa bremsen. Her vil vi ikke vaere i stand til at analysere Al’ens beslutning, da vi ikke ved,
hvilke tankeprocesser, der fik den til at tage den beslutning.?® Der vil ikke i denne fremstilling blive
gaet i dybden med de etiske overvejelser, men dette er i teorien en stor problemstilling for
udviklere, nar de arbejder med Black Box problemstillingen. | kapitel 4 - Gennemsigtighed og
forklarlighed vil det tekniske begreb Black Box blive inddraget og analyseret i forhold til det
forklaringsproblem og den manglende gennemsigtighed, som disse Al modeller har i deres

behandlingsprocesser.

Brug af kunstig intelligens som udelukkende teknisk begreb
Dette kapital har introduceret de essentielle tekniske begreber og underelementer, samt forklaret

den tekniske definition af Al og dens bagvedliggende teknologi. Der er givet en grundleeggende
forklaring, da det ikke er ngdvendigt for analysen af problemformuleringen at give mere
dybdegaende teknologisk beskrivelse af Al og dens underelementer. Der foreligger ikke i
retsvidenskaben endnu en juridisk definition af Al og den tekniske definition danner derfor

grundlaget for fortolkningen og analysen.

36 Blouin, Lou, Al’s mysterious ‘black box’ problem, explained, https://www.datacamp.com/blog/what-is-symbolic-ai
bespgt d. 25 september 2023

19


https://www.datacamp.com/blog/what-is-symbolic-ai

Anonymisering, pseudonymisering og aggregerede data
Dette afsnit beskriver kort anonymisering af data og konsekvenserne ved behandling af

anonymiseret data, samt pseudonymisering og aggregerede data. Det er, som ved kunstig
intelligens, ngdvendigt at have en dybere teknisk forstaelse af disse begreber, isaer
pseudonymisering og aggregerede data, da de vil indga i analysen i kapitel 3 og er fundamentale
for de sikkerhedsforanstaltninger og forngdne garantier, hvorpa kunstig intelligens ofte behandler
personoplysninger. Det ligger uden for specialets scope at foretage en dybere analyse af
begreberne, og hvorvidt oplysninger er om en ’identificerbar fysisk person’, som omhandlet i
artikel 4, nr. 1 af GDPR®’. Det er dog ngdvendigt at fastleegge forstaelsen af og forskellen pa
begreberne, da det har fundamental indflydelse pa, hvordan udviklere af kunstig intelligens skal

forholde sig til GDPR.

Definitionen pa anonyme oplysninger fremgar af praeambelbetragtning 26, der lyder: ”... anonyme
oplysninger, dvs. oplysninger, der ikke vedrgrer en identificeret eller identificerbar fysisk person,
eller for personoplysninger, som er gjort anonyme pd en sddan made, at den registrerede ikke eller
ikke lzengere kan identificeres. Denne forordning vedragrer derfor ikke behandling af sadanne
anonyme oplysninger, herunder til statistiske eller forskningsmaessige formal”38. Anonyme
oplysninger er derfor oplysninger, som fgrhen var identificerbare til en fysisk person, men hvor
identifikationen ikke laengere er mulig. Det vil vaere situationsbestemt og afhange af en konkret
vurdering, hvorvidt den er gjort anonym pa en sadan made, at den registrerede ikke kan
identificeres. Dette afsnit, som beskrevet ovenfor, analyserer ikke dybdegaende, hvorvidt der er
tale om anonyme oplysninger, men inddrager definitionen udelukkende for at give den tekniske
forstaelse af, hvad anonymiseringsbegrebet betyder. Det er dog veerd at naevne aggregerede data i
sammenhang med anonymiseret data. Aggregerede data er en summarisk behandling af
oplysninger om flere personer, som er kombineret og samlet uden fokus pa den enkelte person.
Aggregerede data kan veere anonyme, hvis det ikke lzengere er muligt at identificere den
registrerede person ud fra de aggregerede data. Som det fremgar af preeambelbetragtningen,

vedrgrer denne forordning derfor ikke behandling af sddanne anonyme oplysninger, og hvis

37EU-forordningen 2016/679 — artikel 4, nr. 1

38EU-forordningen 2016/679 — praeambel 26

39 Datatilsynet, Hvad er personoplysninger? https://www.datatilsynet.dk/hvad-siger-reglerne/grundlaeggende-
begreber/hvad-er-personoplysninger, besggt d. 20/11/2023
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anonyme oplysninger behandles, vil udviklere af kunstig intelligens ikke veere ngdsaget til at tage
forbehold for forordningen og dens bestemmelser om databeskyttelse. Aggregerede data kan, som
beskrevet ovenfor, vaere anonymiseret, men det afhaenger af metoden brugt til at aggregere
dataene, da det pa modsat vis ogsa kan vaere muligt at identificere de enkelte personer. Der vil ikke
blive givet en dybere teknisk gennemgang af metoderne til at aggregere data, men det er vigtigt at
fastsla, at valget af metode har betydning i forhold til fortolkningen af, hvilke
sikkerhedsforanstaltninger de bidrager med, isaer hvis de bruges i kombination med
pseudonymiseret data. Aggregerede data vil blive inddraget i afsnittene “Viderebehandling og

forenelighed” og "Undtagelser til formalsbegraensning” i kapitel 3.

Pseudonymisering omhandler processen ved at skjule identiteter. Formalet med sadan en proces
er muligheden for at indsamle yderligere data vedrgrende den samme person uden at kende
identiteten. Pseudonymisering muligger ved hjaelp af en sammenlignelighedsliste, at det pa et
senere tidspunkt er muligt at genidentificere den registrerede. Det er denne form for senere
genidentifikation, der medfgrer, at pseudonymiseret data vil kunne blive kategoriseret som
indirekte identifikation af en person. Det er, som forklaret, kun muligt at genidentificere personen
under specifikke omstandigheder eller, som i eksemplet, med en sammenlignelighedsliste. Selvom
databeskyttelsesreglerne vil vaere geeldende, vil risikoen for den registrerede veere veesentlig lavere
og handhavelsen af bestemmelserne vaere mere fleksible, end hvis det var pa en direkte
identificerbar fysisk person®°. Isaer denne tilgang og sammenhangen med tilstedevaerelsen af
forngdne garantier i artikel 6, stk. 4 vil blive beskrevet i ”Viderebehandling og forenelighed”-
afsnittet og undtagelserne til forenelighed i artikel 5, stk. 1, litra b beskrevet i “Undtagelser til

formalsbegraensning”-afsnittet.

Det vil, som beskrevet ovenfor, veere anonymisering, hvis det ikke er muligt at genidentificere den
registrerede. Iszer denne forskel pa, hvornar det er anonymisering og pseudonymisering, er, som
beskrevet ovenfor, central, da GDPRs anvendelse afhanger af, hvilken form for krypteringsmetode,
der er brugt pa personoplysningerne, som udviklere af kunstig intelligens behandler. Det findes
derfor relevant for specialet f@grst at fastsla konsekvenserne ved anonymiseret data og

udelukkelsen af GDPRs anvendelse for derefter at fokusere pa, hvordan udviklere af kunstig

40 Artikel 29-arbejdsgruppens udtalelse nr. 4/2007 on the conpect of personal data, side 18

21



intelligens overholder de retlige krav i GDPR. Begreberne pseudonymisering og aggregerede data
er som beskrevet ovenfor centrale i fortolkningen af forngdne garantier og

sikkerhedsforanstaltninger, der vil blive gennemgaet i kapitel 3.

22



Kapitel 3 — Grundlzeggende principper i artikel 5

Indledning til kapitlet
Fer analysen og gennemgangen af artikel 5 i GDPR pabegyndes, praesenteres kort GDPRs

hovedelementer, og hvad de indeholder, for overblikkets skyld. Efter afgraensningen af GDPRs
formal og omrade opstilles legaldefinitioner i artikel 4, hvilke vil blive brugt igennem kapitlet uden
yderligere forklaringer. Efterfglgende begynder den egentlige regulering i artikel 5, der angiver en
reekke almene principper, der skal fglges for alle persondatabehandlinger. Der findes dog
undtagelser i artikel 23 til brugen af nogen af principperne, nar de er relateret til artikel 12-22 i
national ret. Hiemmel behandles i artikel 6-10, og de registreredes rettigheder fastleegges i artikel
12-22. Disse udggr GDPRs kerne, og de gvrige regler, der ogsa har stor praktisk betydning, tager
sigte pa, at disse bestemmelser bliver realiseret og fungerer effektivt*'. Dette kapitel kommer til at
fokusere pa de generelle principper i artikel 5 og til kort at bergre andre artikler, der har relevans

for forstaelsen af de generelle principper og problemformuleringen.

GDPR indeholder, som nzaevnt ovenfor, nogle almene principper i artikel 5. Disse retlige standarder
angiver ikke fuldt ud en specifik regel, men derimod mere en retningspil for tilrettelaeggelsen af
persondatabehandlingen. Anvendelsen af retlige standarder er naesten uundgaelig i
persondataretten, og de viser tydeligt reguleringens dynamiske karakter®?. Denne mangel pa
praecision kan skabe en vis usikkerhed om, hvordan de enkelte principper skal fortolkes i den
konkrete situation. Iszer for udviklere af kunstig intelligens er det essentielt, at de ved, hvilket
spillerum de har, og hvornar de ma behandle personoplysninger i skabelse og traening af deres

algoritme.

Dette kapitel gennemgar fgrst de overordnede retlige standarder lovlighed, rimelighed og
gennemsigtighed, og derefter vil de andre delelementer af artikel 5 blive gennemgaet.
Gennemgangen kommer til at sammenkoble de retlige standarders overordnede retlige forstaelse
med de tekniske begreber, der er blevet preesenteret i kapitel 2, for at prgve at kortlaegge
retslandskabet for udviklere af kunstig intelligens. Kapitlet opdeler principperne og analyserne i

underafsnit for sig selv, men deres generelle natur ngdvendigggr, at nogle af principperne vil blive

41 Blume, Peter — Persondatarettens kilder og metoder, side 59
42 Blume, Peter — Persondatarettens kilder og metoder, side 60f
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brugt i flere underafsnit. Denne opbygning er valgt for at ggre det nemmere for laeseren at holde

overblikket og den rgde trad igennem kapitlet.

God databehandlingsskik

Personoplysninger skal behandles lovligt, rimeligt og pa en gennemsigtig made i forhold til den
registrerede, jf. artikel 5, stk. 1, litra a. Denne bestemmelse svarer til princippet om god

databehandlingsskik, som fgrhen fandtes i persondataloven®3.

Behandling af personoplysninger skal vaere lovlig. Dette betyder, at det bade skal vaere lovligt i
henhold til andet lovgivning og til forordningen. Lovligheden af behandling af persondata i henhold
til GDPR selv findes i artikel 6. Den oplister en raekke forhold, der skal ggre sig geeldende, far
behandling er lovlig. Dette betyder, at der skal foreligge mindst en af de forhold naevnt i artiklen,
for behandling af personoplysninger er lovlig, men at listen ikke er kumulativ. Der findes altsa flere
forskellige belaeg i artiklen for lovlig behandling, men listen er udtsmmende og fuldsteendig. Dette
kapitel kommer til at bergre artikel 6, stk. 4 i GDPR, der vil blive inddraget i forhold til fortolkningen

af ikke-uforenelige formal i ”"Viderebehandling og forenelighed”-afsnittet.

Den anden del af den retlige standard vedrgrende andet lovgivning illustrerer, hvordan
persondataretten ikke star alene, men ofte opstar i sammenhang med anden retlig regulering.
Dette illustreres i preeambelbetragtning 4, der beskriver, hvordan persondataforordningen
respekterer hele EU-chartret om grundlaeggende rettigheder**. GDPR gar ogsa videre og beskriver
direkte i praeambelbetragtning 4, at retten til beskyttelse af personoplysninger ikke er en absolut
ret, men skal ses i sammenhang med sin funktion i samfundet og afvejes i forhold til andre
grundlaeggende rettigheder®. Det er altsd ikke nok, at behandlingen af personoplysninger er lovlig
i henhold til GDPR, men den skal ogsa overholde alle de andre rettigheder, som for eksempelvis
EU-chartret. Det belyser, hvordan GDPRs reguleringsmetode er aben for anden ret, da den f.eks.

ved lovlighed kan inddrage andre retskilder til at udfylde denne retlige standard.

Rimelighedsbegrebet i artikel 5, stk.1, litra a er en generalklausul, der beskytter GDPRs formal

vedrgrende hgjt databeskyttelsesniveau for pligtsubjektet. Den foreskriver, at selv, hvis en

43 Hgilund, Dorte — Persondataret, side 34
4 Blume, Peter — Persondatarettens kilder og metoder, side 24f
45 EU-forordningen 2016/679 - preeambel 4
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databehandling vil vaere lovlig i henhold til andre bestemmelser i GDPR, vil behandlingen stadig
vaere ulovlig, hvis den ikke er rimelig. Det er ngdvendigt at lave en skgnsafvejning. Det fremgar af
praeambelbetragtning 39, at det er ngdvendigt at iagttage de registreredes rettigheder og
interesser, for at en behandling kan veere lovlig og rimelig. Ydermere bgr personoplysninger kun
behandles, hvis formalet med behandlingen ikke kan opfyldes pa anden made®®. Det er ikke kun i
formalsspecifikationen rimelighedsvurderingen er ngdvendig, men ogsa nar oplysningspligten
iagttages i sammenkobling med gennemsigtighedsprincippet. | overensstemmelse med
praeambelbetragtning 60 og 61 til GDPR kraever princippet om rimelighed og gennemsigtighed, at
den registrerede informeres om behandlingseksistens og -formal*’. Dette vil blive uddybet

yderligere efter gennemgangen af gennemsigtighedsprincippet lige nedenfor.

Gennemsigtighedsprincippet er et centralt element i artikel 5, stk. 1, litra a i GDPR. Den foreskriver
den fundamentale ret i, at det bgr veere gennemsigtigt for den registrerede, at personoplysninger,
der vedrgrer dem, indsamles, anvendes, tilgas eller pa anden made behandles, og i hvilket omfang
bade nutidig og fremtidig behandling vil forega*®. Bade praeambelbetragtning 39 og artikel 12
foreskriver, at enhver meddelelse til den registrerede skal vaere i ”letforstdelig og lettilgaeengelig
form og i et klart og enkelt sprog”*°. Princippet sikrer, at den registrerede er oplyst og informeret
om, hvorvidt dens personoplysninger behandles, og hvordan de behandles. Oplysningspligten
indeholder flere delelementer, som ikke vil blive gennemgaet i dette kapital, da det ligger uden for
specialets scope. Gennemsigtighedsprincippet er dog essentielt og vigtigt for udviklere af kunstig
intelligens i mange former for lovligt at kunne behandle den registreredes personoplysninger. Den
anden del af problemformuleringen vedrgrende gennemsigtighed og forklarlighed vil blive
gennemgaet i kapitel 4, hvor der vil blive fokuseret pa, hvordan udviklere af kunstig intelligens kan
leve op til disse krav i udviklingsfasen. For den videre analyse i dette kapitel vil
gennemsigtighedsprincippet ikke blive uddybet mere i dette afsnit, men blive naevnt i de
kommende relevante delafsnit, hvor dens rolle og samspil med de andre principper og

bestemmelser vil blive forklaret.

46 EU-forordningen 2016/679 - praeeambel 39

47 Forslag til afggrelse fra generaladvokat P. Pikamé&e sag: C-77/21, preemis 45
48 EU-forordningen 2016/679 - preeambel 39
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Principperne om lovlighed, rimelighed og gennemsigtighed beskrevet i dette afsnit kan betragtes
som overordnede principper eller retlige standarder, hvilke de efterfglgende principper
understgtter eller konkretiserer. Det er ngdvendigt for at fastholde overblikket og forsta
sammenspillet mellem disse retlige standarder og de enkelte principper og bestemmelser i artikel
5, stk. 1, hele tiden at huske, at nar der for eksempelvis forklares om legitime formal, er dette
princip med til at konkretisere den retlige standard om lovlighed. Det legitime formal skal dog
stadig veere rimeligt samt gennemsigtigt for den registrerede, og principperne vil, som tidligere
forklaret, derfor blive inddraget i delanalyserne Igbende igennem kapitlet for bedre at forklare

sammenspillet.

Princippet om formalsbegraensning

Formalsbestemthedsprincippet
Artikel 5, stk. 1, litra b indeholder flere delementer og principper, som vil blive gennemgaet i dette

kapitel, men fgrst vil formalsbestemthedsprincippet kort blive gennemgaet.

Princippet indeholder flere delementer, hvis betydning endnu ikke er fastlagt, som ggr det sveert at
give en kort og preecis forklaring af, hvad det overordnede princip egentlig indeholder. Princippet
om formalsbestemthed fastsat i artikel 5, stk. 1, litra b indeholder dog to overordnede
delelementer, idet personoplysninger pa den ene side skal indsamles til ‘udtrykkeligt angivne og
legitime formal’ og pa den anden side ikke ma 'viderebehandles pa en made, der er uforenelig’
med disse formal>°. Det er altsd ngdvendigt for udviklere af kunstig intelligens, der behandler
personoplysninger, at formalet er udtrykkeligt angivet, fglger et legitimt formal og, hvis der gnskes
viderebehandling, ikke ma vaere uforenelig med det oprindelige formal. Det skal bemaerkes, at
artiklen ikke angiver, at hvis der gnskes viderebehandling, at formalet skal vaere ‘foreneligt’, men at
det ikke ma vaere 'uforeneligt’, for alt andet lige ggr dette ogsa bestemmelsen mindre restriktiv.
Den angiver dog i sidste led, at “viderebehandling til arkivformal i samfundets interesse, til
videnskabelige eller historiske forskningsformdl eller til statistiske formal i overensstemmelse med

artikel 89, stk. 1, skal ikke anses for at vaere uforenelig med de oprindelige formdl”>!. De

50 Forslag til afggrelse fra generaladvokat P. Pikamé&e sag: C-77/21, preemis 27 og EU-Domstolens sag: C-77/21, praeemis
25-26
51 EU-forordningen 2016/679 — artikel 5, stk. 1, litra b
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kommende afsnit dykker dybere ned i de enkelte delelementer for at give en tydeligere beskrivelse

af det overordnet formalsbestemthedsprincip.

For klarhedens skyld og for at holde den rgde trad vil formalbestemshedsprincippet blive opdelt i
afsnit omhandlende ”"Udtrykkeligt angivne formal”, ”Legitime formal”, ”Viderebehandling og

forenelighed” og "Undtagelser til formalsbegraensning”.

Udtrykkeligt angivne formal
GDPRs artikel 5, stk. 1, litra b lyder som fglger: ” [Personoplysninger skal] indsamles til udtrykkeligt

angivne og legitime formdl og ma ikke viderebehandles pG en mdde, der er uforenelig med disse
formdl; viderebehandling til arkivformdl i samfundets interesse, til videnskabelige eller historiske
forskningsformal eller til statistiske formal i overensstemmelse med artikel 89, stk. 1, skal ikke anses
for at veere uforenelig med de oprindelige formdl.” >?. Kravet om, at formal skal vaere udtrykkeligt
angivne, er forbundet med den grundleeggende garanti for forudsigelighed og retssikkerhed, da det
medvirker til, at den registrerede kan forsta, hvordan hans eller hendes oplysninger eventuelt vil
blive brugt, og giver den registrerede mulighed for at traeffe informerede beslutninger>3. Det er
ngdvendigt, at formalet er tydeligt og specifikt identificeret, sa det er muligt at identificere, hvilke
behandlinger, der er inkluderet, og hvilke, der ikke er°*. Formal, der beskrives vagt eller generelt vil
ofte ikke mgde kriteriet omkring udtrykkeligt angivne formal. Artikel 29-arbejdsgruppen angiver
selv nogle eksempler pa, hvornar det er for vagt, eller generelt i form af ‘forbedre
brugeroplevelsen’, ’‘marketing’, ’IT-sikkerhed’ eller "fremtidig forskning’. Det er dog altid en konkret
vurdering i henhold til den kontekst, data og personoplysninger bliver indsamlet i, der er
determinerende for, hvor preaecis formal skal beskrives®®. Det vil for udviklere af kunstig intelligens
afhaenge af, hvilken form for kunstig intelligens, de udvikler, og hvad dens funktioner er. Det vil dog
ikke vaere praecist nok bare at angive, at formalet er at ‘forbedre brugeroplevelsen’, eller ’kunstig
intelligens-relaterede formal’, iseer ikke hvis der ggres brug af Big Data, men kraeve en hgjere form
for praecision. Vurderingen af konteksten og praecisionen af formal for udviklere af kunstig
intelligens, haenger ogsa sammen med rimelighed- og gennemsigtighedsprincippet, som beskrevet

oven for i “God databehandlingsskik”-afsnittet, da den store meengde behandling af persondata for

52 EU-forordningen 2016/679, artikel 5, stk. 1, litra b

53 Forslag til afggrelse fra generaladvokat P. Pikamé&e sag: C-77/21, preemis 41
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at vaere rimelig og gennemsigtig for den registrerede ogsa vil pavirke konteksten, hvori kravet til
praecision af formal vurderes. Det er ikke muligt at give en overordnet definition pa, hvor praecis
formal skal beskrives, da det, som beskrevet ovenfor, afhanger af konteksten, men det vil for

udviklere af kunstig intelligens ofte kraeve stgrre preecision af det angivne formal, da de i mange

tilfelde bearbejder 'Big Data’.

Der i ovenstaende gennemgang brugt ordet ‘praecision’ mange gange, og Artikel 29-
arbejdsgruppen angiver ogsa nogle retningslinjer til, hvordan ‘praecis’ skal forstas i sammenhang
med formal. 'Praecis’ betyder ikke, at leengere og mere detaljerede specifikationer altid vil vaere
hjeelpsomme eller ngdvendige for den registrerede, men vil i nogle situationer have den modsatte
effekt®®. Praecisionen af formal skal vaere formuleret pd sddan en made, at det vil blive forstaet pa
samme made af den dataansvarlige og den registrerede®’. Det kan udledes, at eksemplet med
"kunstig intelligens-relaterede formal’ naevnt ovenfor ikke vil give den samme forstaelse hos
udvikleren og den registrerede og derfor ikke overholde den ngdvendige praecision. Det er ikke kun
Big Data i sig selv, som naevnt ovenfor, der besveerligggr formalsbeskrivelsen for udviklere af
kunstig intelligens, men ogsa at preecisere selve behandlingsprocessen, der sker i Deep Learnings
neurale netveerk, jf. beskrivelsen i “Deep Learning og neurale netvaerk”-afsnittet. Denne tekniske
problemstilling vedrgrende at forklare behandlingsprocesserne er kort forklaret i “Black Box”-
afsnittet, og den juridiske problemstilling i forhold til gennemsigtighed og forklarlighed vil blive

gennemgaet i kapitel 4.

Der er bevidst i ovenstaende gennemgang blevet brugt formal i flertal, da GDPR tager hgjde for og
tillader dette, hvilket ogsa fremgar af ordlyden af artikel 5, stk. 1, litra b, samt
praeambelbetragtning 32 og 50°%. Denne tilgang tilfredsstiller kravet om den ngdvendige
pragmatisme og fleksibilitet i forhold til den komplekse og foranderlige behandling af
personoplysninger i den digitale tidsalder>. | nogle tilfselde vil formalene veere sammenlignelige,
men i andre situationer slet ikke. Det er muligt i scenariet med sammenlignelige formal at have en

overordnet formalsbeskrivelse, men det vil afhange af en konkret vurdering, hvorvidt det

56 Artikel 29-arbejdsgruppens udtalelse nr. 03/2013 on purpose limitation, side 16
57 Artikel 29-arbejdsgruppens udtalelse nr. 03/2013 on purpose limitation, side 17
58 EU-forordningen 2016/679, artikel 5, stk. 1, litra b, samt praeambel 32 og 50
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vurderes, at formalene er sammenlignelige®. Det vil stadig vaere ngdvendigt for at overholde
kravet om udtrykkeligt angivne formal, at de sammenlignelige formal, der defineres i
sammenhang med hovedformalet, stadig er praecise nok defineret, sa den registrerede er i stand

til pa et oplyst grundlag at forsta databehandlingen og tage et informeret valg.

Det er, som ovenfor forklaret, ngdvendigt udtrykkeligt at angive formal med behandlingen, men
det fglger ogsa EU-retspraksis, at ”formdlene med behandlingen skal identificeres senest ved
indsamlingen af personoplysninger”®!. Dette krav kan veere yderst besvaerlig for udviklere af kunstig
intelligens, da formalet i starten af udviklingsfasen sagtens kan aendre sig i Igbet af den kunstige
intelligens’ udviklingsfase i sammenhang med, at den lzerer af sine egne beslutninger. Dette vil

blive gennemgaet yderligere i ”Viderebehandling og forenelighed”-afsnittet.

Legitime formal
GDPRs artikel 5, stk. 1, litra b lyder som fglgende: ” [Personoplysninger skal] indsamles til

udtrykkeligt angivne og legitime formdal og mad ikke viderebehandles pG en mdde, der er uforenelig
med disse formdl;...%?”. Ordlyden her skal ikke forveksles med den retlige standard ’lovlighed’
beskrevet i “God databehandlingsskik”-afsnittet, men laegger sig meget teet op af. Tidligere stod
beskrevet, hvordan selve behandlingen og indsamlingen skulle vaere lovlig, og her ses, som
tidligere forklaret, hvordan GDPR konkretiserer de retlige standarder i form af, at GDPR skriver, at
formalet skal vaere legitimt. Kravet her gar, ligesom den retlige standard, laengere end en simpel
sammenligning med belaegget for lovlig behandling i artikel 6. Det er dog stadig et krav, for at
formalet er legitimt, at behandlingen er baseret pa en af de legale behandlingsgrundlag i artikel 6,
men at kravet om formalets legitimitet er bredere end artikel 6. Det kreeves, at formalet skal veere
i overensstemmelse med alle andre bestemmelser af geeldende databeskyttelsesret og anden
geldende lovgivning sasom ansaettelse, kontrakt, forbrugerbeskyttelse osv. Derudover deekker det
brede omfang ogsa alt skreven og almindelig ret, primaer og sekundzer lovgivning, grundleeggende

rettigheder, andre juridiske principper og retspraksis®3.

80 Artikel 29-arbejdsgruppens udtalelse nr. 03/2013 on purpose limitation, side 16
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Dette afsnit er separat fra det ovenstaende “Udtrykkeligt angivne formal”-afsnit, men som angivet i
"Formalsbestemthedsprincippet”-afsnittet angiver retspraksis dem i sammenhang, nar de
benaevnes. Denne opbygning er valgt af analytiske arsager og for overblikkets skyld, men
delkonklusionen her vil i stedet sammenkoble de to, da de i sagens natur hgrer taet sammen og
fortolkes mest praecis i sammenhang. Det kan udelades af dette afsnit, at formalet for at
overholde legitimitetskravet skal vaere i overensstemmelse med alt relevant regulering og
lovgivning bade i form af GDPR og andet. Sammenkobles det med, at det ogsa skal veere
‘udtrykkeligt angivne formal’, er det ngdvendigt, at formalet er saglig og velbegrundet i henhold til
de konkrete omstaendigheder, samt praecist nok defineret, sa den registrerede er i stand til pa et

oplyst grundlag at forsta databehandlingen og tage et informeret valg.

Kravene til den oprindelige indsamling og behandling af den registreredes data i forhold til
formalsbegraensning er nu gennemgaet, og de kommende afsnit vil analysere muligheden for
viderebehandling. Dette er yderst interessant for udviklere af kunstig intelligens, da det, som
benaevnt tidligere i "Udtrykkeligt angivne formal”-afsnittet, ofte vil vaere tilfaeldet, at formalet vil

2&ndre sig i Ipbet af udviklingsfasen af kunstig intelligens.

Viderebehandling og forenelighed
GDPRs artikel 5, stk. 1, litra b lyder som fglgende: ” [Personoplysninger skal] indsamles til

udtrykkeligt angivne og legitime formal og ma ikke viderebehandles pa en made, der er uforenelig

med disse formadl;...>*”. Det er ngdvendigt fgrst at fastsla, hvornar der foreligger en
'viderebehandling’. Artikel 29-arbejdsgruppen angiver, at alle processor efter indsamlingen uden at
tage forbehold for, om det var det oprindelige formal eller understgttende formal, skal opfattes
som 'viderebehandling’®>. Denne fortolkning fglger EU-domstolen ogsa i praksis, da de angiver, at
‘viderebehandling’ i seedvanlig sprogbrug udggr enhver behandling af personoplysninger, der sker
efter den oprindelige behandling, uafhaengigt af formalet med viderebehandlingen®®. Det kan
derfor udledes, at enhver behandling efter den oprindelige indsamling vil udggre en
‘viderebehandling’, og det er derfor relevant at fokusere pa, hvornar de efterfglgende behandlinger

vil veere ‘uforenelige’ med det oprindelige formal.

64 EU-forordningen 2016/679, artikel 5, stk. 1, litra b
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| stedet for at paleegge krav om “forenelighed’, har lovgiverne af GDPR valgt at forbyde
‘uforenelighed’. Den fastslar, at viderebehandling er lovligt, sa laenge den ikke er uforenelig og
overholder kravene til lovlighed, hvilket viser, at hensigten bag GDPR er at give en vis form for
fleksibilitet®”. Denne tankegang stemmer overens med den tilgang vedrgrende flere formal
beskrevet i “Udtrykkeligt angivne formal”-afsnittet. Det betyder, at selvom viderebehandlingen i
nogle situationer vil tjene et andet formal, betyder det ikke vice versa, at den er uforenelig. Denne
fleksibilitet afspejler hensynet til de dataansvarlige og samfundet, da der kan vaere situationer,
hvor den dataansvarlige ikke ved specificeringen af det oprindelig formal kunne forudse, at
yderligere formal ville vaere ngdvendige, hvis det viste sig, at dataene kunne veaere nyttige til andre
formal®8. Det er dog stadig ngdvendigt, at det modsatte hensyn til den registrerede i form af
grundlzaeggende garanti for forudsigelighed og retssikkerhed, som beskrevet i “Udtrykkeligt angivne

formal”-afsnittet, er taget i betragtning, nar disse situationer vurderes.

Artikel 29-arbejdsgruppen betegner vaegtningen af disse hensyn som en forenelighedstest, hvor
det er ngdvendigt at kigge pa den konkrete situation og hver enkelt behandling hver for sig®°.
Artikel 5, stk. 1, litra b i GDPR indeholder ikke nogen angivelser om, hvilke betingelser en
viderebehandling skal overholde for at vaere forenelig med det oprindelige formal, men det er i
stedet ngdvendigt at kigge pa den sammenhaeng, hvori bestemmelsen indgar, da det giver nogle
nyttige praeciseringer’®. Sammenholdes artikel 5, stk. 1, litra b med artikel 6, stk. 1, litra a og artikel
6, stk. 4 i GDPR, kan det udledes, at problemstillingen i forhold til forenelighed kun opstar, hvor
formalene med viderebehandlingen ikke er identiske med formalene for den oprindelige

indsamling’?.

"Det fremgadr desuden af denne artikel 6, stk. 4, sammenholdt med 50. betragtning til
naevnte forordning, at nar behandlingen til et andet formdl end det, hvortil oplysningerne blev
indsamlet, ikke er baseret pd den registreredes samtykke eller EU-retten eller en medlemsstats
lovgivning, skal der ved afgarelsen af, om behandlingen til et andet formdl er forenelig med det

formadl, hvortil personoplysningerne oprindeligt blev indsamlet, bl.a. tages hensyn til, for det fgrste
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om der foreligger en eventuel forbindelse mellem formdlet med indsamlingen af
personoplysningerne og formdlet med den pataenkte viderebehandling, for det andet den
sammenhang, hvori personoplysningerne er blevet indsamlet, navnlig hvad angar forholdet
mellem de registrerede og den dataansvarlige, for det tredje personoplysningernes art, for det
fierde den pdataenkte viderebehandlings mulige konsekvenser for de registrerede, og endelig for det
femte tilstedeveerelsen af forngdne garantier bade inden for rammerne af den oprindelige

behandling og den pdtaenkte viderebehandling””?.

Dette lange citat fra EU-Domstolen laegger sig meget taet op ad ordlyden af artikel 6, stk. 4 i GDPR.
Der blev lige ovenfor naevnt artikel 29-arbejdsgruppens forenelighedstest. Som forklaret i “Metodik
og retskilder”-afsnittet, er denne gruppes vejledninger baseret pa det gamle direktiv og ikke GDPR.
Det er dog tydeligt, at bade artikel 6, stk. 4 i GDPR og EU-Domstolens fortolkning af den, er udtryk
for den samme juridiske fortolkning af ‘forenelighed’. Den nedenstaende analyse af forenelighed vil
inddrage artikel 29-arbejdsgruppens vejledning i forhold til forenelighed de steder, hvor EU-
Domstolen overlader fortolkningen til den nationale domstol, da dette speciale ikke inkluderer
national rets fortolkning af EU-ret. Selvom dette kapitel fokuserer pa artikel 5 i GDPR, inddrages
artikel 6, stk. 4, da som beskrevet lige ovenfor, da den angiver de preaeciseringer, der er ngdvendig
for at kunne forsta den sammenhaeng artikel 5, stk. 1, litra b indgar i. Der vil dog ikke blive
fokuseret pa fgrste del af citatet, det angivet inden hensynene, da det ikke er relevant for dette
speciales problemformulering, men udelukkende er hensynene til at forsta forenelighed der

inddrages.

Det fgrste hensyn ”... om der foreligger en eventuel forbindelse mellem formdlet med indsamlingen
af personoplysningerne og formdlet med den pdtaenkte viderebehandling...””, hvilket ogsa fremgar
af artikel 6, stk. 4, litra a i GDPR, henviser ikke kun til den konkrete tekstuelle sammenligning
mellem det oprindelig formal og viderebehandlingsformalet. Det fokuserer mere pa substansen af
forholdet mellem det oprindelige formal og viderebehandlingsformalet’. For udviklere af kunstig
intelligens vil det oprindelige formal maske ikke ligge tekstuelt teet op ad

viderebehandlingsformalet, men det vil i nogle situationer veere muligt at vise, at substansen er
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sammenlignelig. Kravet til sammenlignelig substans stiger dog ogsa i sammenhang med, hvor
forskelligt de to formal er. Et teenkt scenarie vil vaere, hvor det oprindelige formal er udvikling af
kunstig intelligens (her tages ikke forbehold for praecisionskravet benaevnt i “Udtrykkeligt angivne

III

formal”-afsnittet). Herefter gnsker udviklere af kunstig intelligens senere i processen at gentraene
den allerede feerdigudviklede algoritme pa de oprindelige personoplysninger, der var indsamlet.
Her vil det for viderebehandlingsformalet, altsa at gentraene algoritmen, veere ngdvendigt at
substansen af de to formal er forenelige. At pavise den ngdvendige forenelighed i forhold til
substans vil teknisk kunne lade sig ggre, som ogsa vist i det ovenstaende, simplificerede scenarie,
men vil ogsa aendre sig Ipbende i takt med den teknologiske udvikling og menneskers forstaelse for
kunstig intelligens. Dette kommer til udtryk i hensynet i artikel 6, stk. 4, litra b og haenger sammen
med ”...den sammenhaeng, hvori personoplysningerne er blevet indsamlet, navnlig hvad angér
forholdet mellem de registrerede og den dataansvarlige...””” Her vil det vaere en konkret afvejning,
der ogsa tager udgangspunkt i den registreredes legitime forventning til den senere anvendelse af
deres personoplysninger’®. Det er dog ogsa ngdvendigt at udviklere af kunstig intelligens forholder
sig til, i hvilken kontekst de oprindelige personoplysninger var indsamlet, og tager forbehold for
magtforholdet mellem den registrerede og dataansvarlige”’. Det vil, hvis udviklere af kunstig
intelligens ggr brug af Big Data, ofte vaere situationen, at de registrerede er meget svagt stillet i
magtforholdet. Hensynet opstiller dog en skgnsafvejning, hvori der ogsa skal tages forbehold for
vanlig og almindelig praksis i det givne forhold mellem registrerede og dataansvarlig’®. Det méa dog
udledes, at magtforholdet mellem de registrerede og dataansvarlige i kontekst af Big Data ikke kan
forsvares pa vanlig og almindelig praksis. Det ma ogsa udledes, at i den nuvaerende tidsalder vil
udviklere af kunstig intelligens efter en skgnsafvejning og den konkrete situation have svaert ved at
pavise forenelighed i henhold til disse to hensyn. Det skal dog fremhaeves, at der her fortolkes
hensyn, og det er en helhedsvurdering, hvor hver enkelt hensyn inddrages og veegtes i forhold til
formalet. Denne diskussion vil blive gennemgaet nedenfor efter at de resterende hensyn er

fortolket.
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Det tredje hensyn ”...personoplysningernes art...”*” og det fjerde hensyn ”...den pataenkte
viderebehandlings mulige konsekvenser for de registrerede...2°” omhandler, hvorvidt der for
eksempelvis er snak om personfglsomme oplysninger og mulige skadelige konsekvenser for de
registrerede. Personoplysningernes art spiller en central rolle i GDPR, og hvis der behandles
personfglsomme oplysninger, vil dette ogsa medfgre en indsnaevring af omfanget af forenelighed.
Den yderligere beskyttelse gaelder ikke kun personfglsomme oplysninger, men ogsa for
personoplysninger vedrgrende registrerede sa som bgrn, psykisk sygdom eller lignende, som efter
GDPR har et hgjere beskyttelsesniveau®!. En sammenkobling af de to er derfor valgt i analysen, da
de mulige skadelige konsekvenser ofte haenger sammen med personoplysningers art. Det fglger af
GDPRs andre bestemmelser, at der er andre strenge krav og sikkerhedsmekanismer, der skal tages
forbehold for ved forskellige personoplysninger, som eksempelvis personfglsomme oplysninger
som naevnt lige ovenfor, men det er altsa ikke nok for udviklere af kunstig intelligens kun at
iagttage disse bestemmelser. Det vil ogsa veere ngdvendigt at overveje disse to hensyn i henhold til
fastseettelsen af ikke-uforenelig viderebehandling. Disse ngdvendige overvejelser viser det
komplicerede sammenspil, der ligger i at overholde ikke kun GDPRs fastlagte bestemmelser, men
ogsa de bagvedliggende hensyn i de mere uklare bestemmelser. | forhold til at vurdere
skadevirkningen af viderebehandlingen skal der bade tages forbehold for positive og negative
konsekvenser®. Et eksempel pa dette kunne veaere i den situation, hvor en algoritme bruges til
profilering eller til automatiske afggrelser, hvorefter GDPRs artikel 22 vil finde anvendelse. Antages
det, at udviklere af kunstig intelligens i det oprindelige formal og i deres udvikling har lavet en
lovlig behandling af personfglsomme oplysninger, betyder det ikke, nar viderebehandlingens
forenelighed vurderes, at selve viderebehandlingen tager hensyn til konsekvenserne. Algoritmen,
som tidligere forklaret i kapitel 2, baserer sit output pa, hvilke data den er blevet treenet pa, og
hvilket input den modtager. Der vil vaere situationer, hvor dens output kan have en
diskriminerende karakter pa baggrund af dens behandlingsproces. Profilering og automatiske
afggrelser og hele problemstillingen vedrgrende dette inddrages ikke, men er her taget med i kort

form for at belyse, hvordan for eksempel en algoritme ville kunne have positive konsekvenser for
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bestemte registrerede, men modsatvist ogsa ville kun fa negative konsekvenser for andre. Det kan
derfor udledes, at udviklere af kunstig intelligens, for at efterleve disse to hensyn og for ikke at lave
en uforenelig viderebehandling, vil veere tvunget til at kunne forklare, hvordan algoritmens

beslutninger bade har negative og positive konsekvenser for de registrerede.

Det sidste hensyn ”...tilstedeveaerelsen af forngdne garantier bdde inden for rammerne af den
oprindelige behandling og den pdtaenkte viderebehandling®3” haenger ogsa teet sammen med det
fierde hensyn beskrevet lige ovenfor, da det er omfanget af disse garantier, der kan have en stor
betydning i forhold til, hvilke konsekvenser det vil have for den registrerede. Artikel 6, stk. 4, litra e
naevner selv kryptering og pseudonymisering som potentielle sikkerhedsgarantier84. Iszer inden for
kunstig intelligens er pseudunymisering et oplagt valg, da outputtet ofte ikke tager hgjde for,
hvorvidt dataene er pseudunymiseret eller ej. Der foreligger ogsa muligheden for brugen af
aggregerede data i sammenkobling med pseudonymisering. Begreberne pseudonymisering og
aggregerede data og iseer tilgangen, at risikoen for den registrerede vil veere vaesentlig lavere og
handhaevelsen af bestemmelserne veere mere fleksible, hvis pseudonymisering foretages, er
beskrevet i "Anonymisering, pseudonymisering og aggregerede data”-afsnittet. Modsatvis vil det
ogsa betyde, at hvis udviklere af kunstig intelligens ikke g@r brug af nogle af de ovennavnte
metoder, vil der kunne vaere tale om tilsidesattelse af hensynet, og der vil ikke veere
tilstedevaerelse af forngdne garantier. Det understreger ogsa vigtigheden af, at udviklere af kunstig
intelligens iseer fokuserer pa dette hensyn, da de andre hensyn, som tidligere beskrevet, kan vaere
sveere at leve fuldstaendig op til. Artikel 29-arbejdsgruppen pointerer, at en fundamental
karakteristik ved sadan en helhedsvurdering, der skal foretages i forhold til forenelighed, er, at
mangler ved nogle hensyn kan kompenseres ved bedre praestation i andre hensyn. Det er ikke kun i
forhold til de andre hensyn, men ogsa generelt i de situationer, hvor det oprindelige formal maske

har veeret lidt upraecist beskrevet, eller der har veaeret sendring af forméalet®.
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Opsamling pd viderebehandling og forenelighed

Der er i dette afsnit blevet praesenteret 5 hensyn, der alle indgar i den konkrete vurdering af
viderebehandlingens forenelighed. Det er vigtigt at understreger, at de hensyn i artikel 6, stk. 4 litra
a-e i sammenhang med praeeambelbetragtning 50 ikke er de eneste hensyn, en udvikler af kunstig
intelligens skal tage, da den bestemmelse bruger beskrivelsen ”bl.a.”. Der er dog igennem denne
analyse blevet inddraget relevante vejledninger fra artikel 29-arbejdsgruppen og retspraksis fra EU-
Domstolen, og der foreligger endnu ikke et eksempel pa et andet konkret hensyn. Det er dog
vigtigt at pointere, at imens teknologi, iseer her kunstig intelligens, samfundet og forretningspraksis
udvikler sig, vil nogle af hensynene blive mere vigtige, mens andre vil blive mindre vigtige®®. Dette
kan allerede formodes at veere tilfaeldet i forhold til forngdne garantier, da kravet til disses
beskyttelsesbarriere stiger i takt med, at muligheden for at bryde dem bliver lettere. For det andet
er det vigtigt at naevne, at disse hensyn er kumulative, og det er en overordnet konkret vurdering,
hvor hver enkelt hensyn inddrages, eller udelades, samt vaegtes i forhold til relevans, der danner
baggrund for viderebehandlingens forenelighed. Det kan derfor udledes, at selvom, som beskrevet
ovenfor, at udviklere af kunstig intelligens vil have svaert ved at tage nogle af de ngdvendige
hensyn, kan eksempelvis tilstedeveaerelsen af forngdne garantier godt pege i den anden retning i
helhedsvurderingen. GDPRs valg af ordlyden "hensyn” bevirker ogsa, at det ikke er et enten-eller-
spgrgsmal, om de dataansvarlige har taget hensyn, men en fortolkning af, om de har taget de
ngdvendige “hensyn”, og om de hver iszer kan have forskellig relevans i den konkrete situation. Det
er hensynet til de dataansvarlige og samfundet vaegtet op imod de registreredes grundlaeggende
garanti for forudsigelighed og retssikkerhed, der overordnet set tages i betragtning i de konkrete
situationer. Til sidst skal det neevnes, at GDPRs valg om at definere, at viderebehandling ikke ma
vaere uforenelig med formalet, i stedet for at den skal veere forenelig, kombineret med
ovenstaende i forhold til hensyn, tydeligggr at bestemmelsen maske ikke er sa restriktiv, som det
ville kunne antages. Med den manglende retspraksis pa omradet og EU-Domstolens hjemsendelse
til national ret i forhold til vurderingen om forenelighed i sagen C-77/21% er det dog ikke muligt at
give et helt klart billede af, hvordan disse hensyn skal fortolkes i en konkret situation. EU-
Domstolen og artikel 29-arbejdsgruppens vejledning giver dog en regelforstaelse af principperne i

GDPR, og pa hvilken made de skal anvendes. Det er dog, som naevnt ovenfor, desvaerre ikke muligt
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at give et eksempel pa en konkret vurdering med den ovenstdaende gennemgangs regelforstaelse,
da specialet udelukkende beskzeftiger sig med regelforstaelsen og ikke den direkte anvendelse i de

nationale domstole.

Undtagelser til formalsbegraensning
Ovenstaende gennemgang af, hvorvidt der foreligger ikke uforenelig viderebehandling, kan det helt

undgas at tage hgjde for, i henhold til sidste del af GDPRs artikel 5, stk. 1, litra b, der siger ”
[Personoplysninger skal] indsamles til udtrykkeligt angivne og legitime formdl og ma ikke

viderebehandles pd en mdde, der er uforenelig med disse formdl; viderebehandling til arkivformdl

i samfundets interesse, til videnskabelige eller historiske forskningsformal eller til statistiske

formdl i overensstemmelse med artikel 89, stk. 1, skal ikke anses for at vaere uforenelig med de

oprindelige formdl.”®. Der er, som beskrevet i ”Formalsbestemthedsprincippet”-afsnittet, direkte i

bestemmelsen fire undtagelser til kravet om forenelighed. De er, som ogsa citeret lige ovenfor, for
det fgrste arkivformal i samfundets interesse, for det andet videnskabelige formal, for det tredje
historiske formal og for det fjerde statistiske formal. Disse fire formal skal dog veere i
overensstemmelse med GDPRs artikel 89, stk. 1. Artikel 89, stk. 1 foreskriver, at de fire formal ”...
skal veere underlagt forngdne garantier for registreredes rettigheder og frihedsrettigheder i
overensstemmelse med denne forordning. Disse garantier skal sikre, at der er truffet tekniske og
organisatoriske foranstaltninger, iszer for at sikre overholdelse af princippet om
dataminimering...2%”. Princippet om dataminimering vil blive gennemgaet i ”Princippet om
dataminimering”-afsnittet. Det vil, hvis formalet er en af de fire ovenstaende, og databehandlingen
indeholder de forngdne garantier, vaere muligt for udviklere af kunstig intelligens at overholde
kravet om formalsbegraensning og foretage en lovlig viderebehandling, selvom den i henhold til
hensynene beskrevet i “Viderebehandling og forenelighed”-afsnittet, ville have vaeret uforenelig.
Forngdne garantier og forstaelsen af dem er beskrevet i ”Viderebehandling og forenelighed”-
afsnittet vedrgrende tilstedevaerelsen af forngdne garantier. Den kommende gennemgang
fokuserer i stedet pa undtagelserne i henhold til formalsdefinitionen med fokus pa videnskabelige

forskningsformal og statistiske formal. Viderebehandling til arkivformal og historiske

88 EU-forordningen 2016/679, artikel 5, stk. 1, litra b
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forskningsformal har ikke et nzert tilknytningsforhold til kunstig intelligens og udlades derfor fra

gennemgangen. Det er her ngdvendigt at kigge pa de relevante preeambelbetragtninger®°.

Preeambelbetragtning 157 til GDPR beskriver, hvordan videnskabelig forskning kan levere solid
viden af hgj kvalitet, der kan danne grundlag for forbedret livskvalitet og effektivitet af sociale
tjenester. Der er iszer fokus pa registre og muligheden for at viderebehandle personoplysninger fra
disse til at opnd afggrende viden®l. Sidste saetning i praeambelbetragtningen skriver ” For at fremme
videnskabelig forskning kan personoplysninger behandles til videnskabelige forskningsformal under
iagttagelse af passende betingelser og garantier i EU-retten eller medlemsstaternes nationale
ret.%?”. Det er her vigtigt at understrege, at der udelukkende fokuseres pa formalsbegraensning, og
nar personoplysninger behandles til videnskabelige forskningsformal, finder GDPRs andre
bestemmelser stadig anvendelse pa denne behandling®3. Det fremgar af Preeambelbetragtning 159,
at ”... Behandlingen af personoplysninger til videnskabelige forskningsformal bgr med henblik pd
denne forordning fortolkes bredt og f.eks. omfatte teknologisk udvikling og demonstration,
grundforskning, anvendt forskning og privat finansieret forskning...>*". Det vil veere en konkret
vurdering i hver enkelt sag, men udviklere af kunstig intelligens, der isaer udvikler algoritmer inden
for sundhedssektoren, vil kunne argumentere for, at deres forskning og udvikling vil kunne danne
grundlag for forbedret livskvalitet og effektivitet af sociale tjenester, som naevnt ovenfor. Det
fremgar ogsa af praeambelbetragtning 33, at ”"Det er ofte ikke muligt fuldt ud at fastleegge formalet
med behandling af personoplysninger til videnskabelige forskningsformal, nar oplysninger
indsamles. De registrerede bgr derfor kunne give deres samtykke til bestemte videnskabelige
forskningsomrader, ndr dette er i overensstemmelse med anerkendte etiske standarder for
videnskabelig forskning. Registrerede bgr have mulighed for kun at give deres samtykke til
bestemte forskningsomradder eller dele af forskningsprojekter i det omfang, det tilsigtede formdl
tillader det®.” Sammenkobles disse betragtninger, kan det udledes, at der er et vist spillerum for
udviklere af kunstig intelligens til at viderebehandle personoplysninger, hvis formalet er

videnskabelig forskning. Eksemplet ovenfor i forhold til sundhedssektoren er specifikt valgt, da det
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fremgar af ordlyden af de inddragne praeambelbetragtninger, at iseer denne form for videnskabelig
forskning skal kunne tillades. Ordlyden af preeambelbetragtninger sammenkoblet med det formal,
de vaegtes op imod, giver en klar indikation af, at det iseer ogsa er samfundets interesse i denne
videnskabelige forskning, der vil indga i helhedsvurdering. De angiver direkte, at videnskabelige
forskningsformal skal fortolkes bredt i ovenstaende citat fra praeambelbetragtning 159, men det
kan udledes, at der her fokuseres mest pa den tekniske form af forskning. Der er altsa, som naevnt i
henhold til preeambelbetragtninger, et stort spillerum, men det ma pointeres, at der mest
fokuseres pa ovenstaende, navnte typer af videnskabelig forskning. Det er ikke muligt at lave en
direkte modsat konklusion og sige, at andre former for videnskabelig forskning, der ikke er inden
for sundhedssektoren og i samfundets interesse, vil falde uden for ordlyden af videnskabelige
forskningsformal i artikel 5, stk. 1, litra b i GDPR. Det giver dog, ud fra en ordlyds- og
formalsfortolkning og ovenfor gennemgaet analyse, et klart billede af, hvilke former for
videnskabelig forskning, der giver den stgrste adgang til undtagelsen om uforenelig

viderebehandling.

Det andet formal, som er centralt for udviklere af kunstig intelligens og undtager dem for kravet
om forenelighed, er Preeambelbetragtning 162, der skriver fglgende: ”... EU-retten eller
medlemsstaternes nationale ret bgr inden for rammerne af denne forordning fastseette statistisk
indhold, adgangskontrol, preeciseringer for behandling af personoplysninger til statistiske formdl og
passende foranstaltninger til at beskytte den registreredes rettigheder og frihedsrettigheder og
sikre statistisk fortrolighed. Ved statistiske formal forstds enhver indsamling og behandlingen af
personoplysninger, der er ngdvendig for statistiske undersggelser eller frembringelse af statistiske
resultater. Disse statistiske resultater kan videreanvendes til forskellige formal, herunder
videnskabelige forskningsformdl...°®”. Preeambelbetragtningen angiver begreb definitionen pa
statistiske formal, men overlader i fgrst del af det indsatte citat kompetencen til at udfylde den
ydereliger begrebsforstaelse til EU-retten og national ret. Den beskriver derefter, at ”... Det
statistiske formdal indebeerer, at resultatet af behandling til statistiske formal ikke er
personoplysninger, men aggregerede data, og at dette resultat eller personoplysningerne ikke

anvendes til stgtte for foranstaltninger eller afggrelser, der vedrarer bestemte fysiske personer.®””.
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Det er altsa et direkte krav for at leve op til undtagelsen vedrgrende statistiske formal, at resultatet
er aggregerede data og ikke personoplysninger. Begrebet aggregerede data er beskrevet i
"Anonymisering, pseudonymisering og aggregerede data”-afsnittet, hvor der ogsa beskrives,
hvordan der findes forskellige former og niveauer af at aggregere data. Ordlyden af
praeambelbetragtningen er dog ikke klar i forhold til, hvilket omfang af at aggregere data der er
ngdvendigt, men bare at resultatet skal veere aggregerede data. Dette er lidt tvetydigt og
misvisende, da aggregerede data, som forklaret i "Anonymisering, pseudonymisering og
aggregerede data”-afsnittet, med forbehold for metoden stadig vil vaere at definere som
personoplysninger i forhold til GDPR, hvis ikke de rigtige anonymiserings- og
pseudonymiseringmetoder er brugt i sammenhang med aggregeringen. Dette skal ses i
sammenhang med, at undtagelsen skal vaere i overensstemmelse med artikel 89 i GDPR i forhold
til forngdne garantier. Det ma derfor udledes fra en ordlydsfortolkning i henhold til formalet med
undtagelsen, at lovgivers hensigt har vaeret, at resultatet ikke ma indeholde personoplysninger, der
er direkte eller indirekte henfgrbare til en fysisk person i GDPRs forstand, men skal veere
aggregerede data med forngdne garantier. Det vil her fa en direkte konsekvens, hvilken form for og
effektivitet af aggregering der er foretaget af udviklere af kunstig intelligens. | forhold til kunstig
intelligens vil det dog ofte ikke have betydning for algoritmen, hvorvidt der er brugt aggregerede
data, og algoritmen vil stadig veere i stand til at behandle dataene, hvis der foreligger et hgjt niveau
af aggregering. Det er ogsa vigtigt at understrege sidste del af citat vedrgrende bestemte fysiske
personer. Vil det statistiske formal veere, at den kunstige intelligens bliver traenet til i sit output at
generere foranstaltninger eller afggrelser i forhold til bestemte personer, vil den ikke leve op til

denne undtagelse om formalsbegraensning.

Ovenstaende gennemgang viser, at der for udviklere af kunstig intelligens foreligger muligheder for
at kunne leve op til undtagelsen i sidste led af artikel 5, stk. 1 litra b i GDPR om uforenelig
viderebehandling. Det vil veere en konkret helhedsvurdering, men det tekniske grundlag en kunstig
intelligens bygges pa vil i flere tilfaelde, med de ovenfor naevnte formal, veere i stand til at leverer
de forngdne garantier, naevnt i artikel 89 i GDPR for de registrerede, og vil vaere i stand til igennem
disse garantier at levere de ngdvendige tekniske og organisatoriske foranstaltninger, der sikrer de
registreredes rettigheder. Dette afhanger, som beskrevet ovenfor, af valget af pseudonymisering

og aggregering, og vil vaere en konkret helhedsvurdering af de implementerede foranstaltninger. Til
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sidst skal naevnes, at den ovenstaende gennemgang kun vedrgrer undtagelsen til uforenelighed i
forhold til formalsbegraensning og som naevnt flere gange i ovenstaende fritager dette ikke
udviklere af kunstig intelligens for at overholde de retlige standarder og andre relevante
bestemmelser i GDPR. Artikel 89 i GDPR foreskriver, at de forngdne garantier iszer skal sikre
overholdelse af dataminimeringsprincippet, som bliver analyseret i ”"Princippet om

dataminimering”-afsnittet.

Princippet om dataminimering
Artikel 5, stk. 1, litra c lyder som fglger: ” [Personoplysninger skal] veere tilstraekkelige, relevante og

begreaenset til, hvad der er ngdvendigt i forhold til de formdl, hvortil de behandles
(»dataminimering«)?8. Det fremgar af ordlyden, at der foreligger tre kumulative betingelser, der
skal veere ngdvendige i forhold til formalet. En direkte ordlydsfortolkning af ‘betingelserne’ som
"tilstraekkelig, relevante og begraenset’ til vil dog ikke veere retvisende, da de, som beskrevet
ovenfor, skal saettes i perspektiv til, hvad der er ngdvendigt i forhold til formalet. Det centrale er
her, hvad der ligger i begrebet 'ngdvendigt’, og om ordlyden af begrebet er ens i alle bestemmelser
i GDPR. Begrebet 'ngdvendigt’ optraeder flere steder i GDPR, hvor reglers anvendelse gg@res
betinget af ngdvendighed, og dette medfgrer en usikker abenhed. Denne form for regulering er
isaer repraesenteret i artikel 6 i GDPR, der definerer behandlingsbetingelserne, undtaget artikel 6,
stk. 1, litra a vedrgrende samtykke. Artikel 6, stk. 1, litra b-f knytter alle deres indhold til
ngdvendighed i forhold til en bestemt materiel betingelse, som for eksempel at det er i samfundets
interesse eller legitim interesse. Begrebet er ikke legaldefineret, og det kan ikke fortolkes, at det
altid vil have den samme betydning, da ngdvendighed er situationsbestemt og refererer til
forskellige aspekter af persondatabehandlingen®. Den ovenstdende inddragelse af artikel 6 i GDPR
vil blive brugte igennem analysen i dette afsnit, da behandlingen af personoplysninger i
overensstemmelse med princippet om dataminimering i artikel 5, stk. 1, litra c ikke tilsiger at
indfgre et generelt og absolut forbud, men abner op for, at det er ngdvendigt, at videregive
personoplysninger til for eksempel offentligheden, nar denne videregivelse er ngdvendig af hensyn

til udfgrelse af en opgave i samfundets interesse, som omhandlet i artikel 6, stk. 1, litra 1. Det er

98 EU-forordningen 2016/679, artikel 5, stk. 1, litra ¢
% Blume, Peter — Persondatarettens kilder og metoder, side 93
100 EY-Domstolens sag: C-439/19, praemis 104

41



altsa ikke muligt i forhold til ngdvendighed naevnt i artikel 5, stk. 1, litra c at iagttage denne
isoleret, sa man ma kigge pa den sammenhang, hvori den bruges. Den ovenfor naevnte tilgang,
hvor der ikke fokuseres pa ordlyden af de tre betingelser naevnt i artikel 5, stk. 1, litra c bygger pa
EU-Domstolens retspraksis. EU-Domstolen angiver, at artikel 5, stk. 1, litra c er udtryk for
proportionalitetsprincippet!®, hvilket ogsa vil blive belyst i denne analyse. ”Det fremgdr af fast
retspraksis, at proportionalitetsprincippet som et generelt EU-retligt princip kreever, at de
foranstaltninger, som iveerkseettes ved en EU-retsakt, skal vaere egnede til at na det tilsigtede mal
og ikke ma ga ud over, hvad der er ngdvendigt for at né det%?”, Proportionalitetsprincippet har
ikke vaeret inddraget i specialet endnu, da det har vaeret antaget, at laeseren er indforstaet med
princippet, og da det ikke er fokus for besvarelsen af problemformuleringen. Det bliver dog
inddraget her, da det, som tydeliggjort ovenfor, udfylder og beskriver forstaelsen af
dataminimering. Det vil ikke veere en konkret fortolkning og diskussion af selve princippet, men af

den rolle, det spiller, i forhold til artikel 5, stk. 1, litra c.

Det tidligere naevnte valg fra EU-Domstolens side i at fastlaegge, at artikel 5, stk. 1, litra c er udtryk
for proportionalitetsprincippet bevirker, at artiklen fortolkes ud fra egnethed og ngdvendighed,
som forstaet i proportionalitetsprincippet. Hvorvidt formalene er egnet til at opna formalet, er en
konkret vurdering, men det interessante er, at artiklen bruger begreberne ’tilstraekkelige’ og
relevante’, men at retspraksis ikke medtager disse begreber, men udelukkende fortolker ud fra
begrebet ‘'egnethed’ i henhold til proportionalitetsprincippet. Der bliver i stedet fokuseret pa
ngdvendighed. Det skal i denne forbindelse, som ogsa naevnt ovenfor, bemaerkes, at beskyttelse af
personoplysninger ikke er absolutte rettigheder, men skal ses i sammenhang og vurderes i forhold
til deres funktion i samfundet'%. Det er derfor navnlig ngdvendigt at efterprgve, om hensyn til
alvoren af det indgreb i retten til beskyttelse af personoplysninger er begrundet og navnlig
forholdsmaessig, med henblik pa at nd de forfulgte mal'®. Det vil alts& veere ngdvendigt at foretage
en rimelig afvejning af de forskellige interesser, der er til stede. EU-Domstolen inddrager ogsa

praeambelbetragtning 39 til GDPR, der beskriver, at ngdvendighedskravet ikke er opfyldt, hvis det

101 EU-Domstolens sag: C-439/19, praemis 98 og heri naevnt retspraksis
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103 EU-Domstolens sag: C-439/19, preemis 105

104 EU-Domstolens sag: C-439/19, praamis 106
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omhandlende formal med rimelighed kan opnés pd anden made'®. Ngdvendighedsbegrebet bliver
derfor i denne sammenhang ogsa fortolket ud fra de retlige standarder rimelighed og lovlighed,
beskrevet i “God databehandlingsskik”-afsnittet. Dette viser den sammenkobling og vigtighed, der

ligger i hele tiden at forholde sig til de retlige standarder.

Det kan derfor udledes, at for at overholde kravet om dataminimering i henhold til artikel 5, stk. 1,
litra c er det en helhedsvurdering af, hvorvidt behandlingen er ngdvendig. Den kontekst, hvori
ngdvendighed skal fortolkes i henhold til bestemmelsen, ligger i det overordnede
proportionalitetsprincip, og de retlige standarder angivet i artiklens litra a. Der er ikke meget
fortolkning og hjaelp til forstaelsen at hente i selve ordlyden af bestemmelsen, da det, som
beskrevet ovenfor, ikke er de tre betingelser, tilstraekkelig, relevant og begreenset til der ligges veegt
pa fra EU-Domstolens side. Det kan diskuteres, hvorvidt disse betingelser i sin sproglige form
minder meget om elementerne i proportionalitetsprincippet. Der er, som beskrevet ovenfor, en vis
sammenlignelighed i "tilstraekkelig’ og ‘relevant’ med begrebet egnethed og 'begraenset til’ ligger
sig op af ngdvendighedsbetingelsen i proportionalitetsprincippet. Det er dog ikke muligt at give et
konkret svar pa denne problemstilling, da det, som vidst i dette afsnit, ikke er noget, EU-Domstolen
tager stilling til. Proportionalitetsprincippet i sammenkobling med rimelighed og lovlighed udggr
derfor regelforstaelsen af ngdvendighed i bestemmelsen og sidste ende ogsa, hvad princippet om

dataminimering indeholder.

Dataminimering i forhold til kunstig intelligens
Den ovenstaende gennemgang viser, hvordan der ikke er standarder eller retningslinjer, men en

konkret helhedsvurdering, der afggr, hvorvidt databehandlingen er ngdvendig og proportionel. Det
opstiller ogsa en balance mellem indgrebet pa de registreredes databeskyttelse og hensynet til
dataansvarlige. Udviklere af kunstig intelligens, star her over for en sveer problemstilling. Det vil i
de fleste tilfaelde, grundet en algoritmes behov for store maengder data, veere Big Data, som
udviklere af kunstig intelligens vil ggre brug af. Det vil veere en sveer balance for udviklere af kunstig
intelligens at vurdere, hvorvidt der kan bruges feerre og mindre praecise personoplysninger for at
opna det samme formal. Det star dog klart, at der foreligger en begraensning og en ngdvendighed i

at begraense mangden af personoplysninger i henhold til dataminimeringskravet. Det er altsa ikke

105 EU-Domstolens sag: C-439/19, praemis 110
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kun ngdvendigt at vurdere rimelighed og muligheden for at opna formalet med andre midler, men
ogsa ngdvendigt at inddrage omfanget af det indgreb, udviklere af kunstig intelligens foretager.
Bestemmelsen virker som en naturlig stopklods i forhold til mulighederne for bare at fodre
algoritmen med alt den data, der er til radighed. Landskabet i forhold til Big Data og brugen af den
i forhold til princippet om dataminimering er uklart, da der ikke ligger retspraksis fra EU-Domstolen

i forhold til deres fortolkning af dette koncept.

Eksempelvis vil det kunne argumenteres, at hvis en algoritme skal kunne forudse muligheden for,
at en patient for kreeft, er det ngdvendigt og rimeligt, at den er blevet traenet pa flest mulige
personoplysninger, da dens formal er at give et praecist svar pa, hvorvidt den nuvaerende patient vil
fa kraeft. Outputtet er altsa ud fra tidligere patienters personoplysninger at forudse, hvad chancen
er, for at den nuvaerende patient far kreeft. Der ligger mange delelementer i forhold til praecist at
kunne forudse dette som for eksempel aldersgrupper, etnisk baggrund, gener, leveforhold osv.
Problematikken ligger i at vurdere, hvorvidt det er ngdvendigt og rimeligt for at algoritmen kan
opna sit formal og forudse chancen for kraeft, at den ogsa bliver traenet pa personoplysninger

vedrgrende alle de delementer navnt ovenfor.

Det beskrevne eksempel ovenfor kaster lys over nogle af de tanker, der er ngdvendige at vurdere
for udviklere af kunstig intelligens, hvis de vil leve op til kravet om dataminimering. Det

iscenesaetter ogsa de uklarheder, der er i nuvaerende retstilstand.

Princippet om rigtighed

Artikel 5, stk. 1, litra d i GDPR lyder ” [Personoplysninger skal] veere korrekte og om ngdvendigt
ajourfarte; der skal tages ethvert rimeligt skridt for at sikre, at personoplysninger, der er urigtige i
forhold til de formdl, hvortil de behandles, straks slettes eller berigtiges (»rigtighed«)”%.
Princippet opsaetter et generalkrav om, at personoplysninger skal vaere korrekte og ngdvendigt
ajourfgrte, og fastseetter, at der skal tages rimelige skridt for at sikre dette ved, at de
personoplysninger, der er urigtige i forhold til formalet, straks slettes eller berigtiges. Ordlyden af
ethvert rimeligt skridt ma fortolkes ud fra en formalsfortolkning af preeambelbetragtning 39 i

GDPR, da bestemmelsen ikke angiver en definition af ethvert rimeligt skridt. Ligeledes angiver

GDPR heller ikke, hvordan korrekt og ajourfgrt skal fortolkes. Det ma derfor vaere op til udviklere af

106 EU-forordningen 2016/679, artikel 5, stk. 1, litra d
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kunstig intelligens at foretage en konkret vurdering af formalet, og hvilke konsekvenser brugen af
‘urigtige’ personoplysninger har for den registrerede og derefter foretage de ngdvendige
foranstaltninger for at sikre, at personoplysninger bliver korrekte og ngdvendigt ajourfgrte. Det er
dog vigtigt at belyse, at kravet om ajourfgring skal fortolkes i lyset af, hvad der er ngdvendigt i
forhold til formalet, og udviklere af kunstig intelligens skal vurdere, om rigtigheden og kvaliteten af
datene overhovedet er ngdvendigt for at opfylde det specificerede formal. Henvises der til brugen
af Deep Learning og Big Data for udviklere af kunstig intelligens, vil det dog ikke altid vaere
ngdvendigt, at personoplysninger er helt korrekte. Disse teknologiers beslutningsprocesser
afhaenger ikke af, at personoplysninger er helt korrekte, da disse modeller udregner mgnstre og
tendenser, og rigtigheden af dataene vil ikke altid have en stor indflydelse pa resultatet og derved
ej heller pa det formal personoplysninger behandles pa baggrund af. Udviklere af kunstig
intelligens skal dog vaere opmaerksomme p3, at dette princip haanger sammen med artikel 16 i
GDPR omkring ret til berigtigelse og artikel 17 om ret til sletning®’. Dette speciale bearbejder ikke
artikel 16 og 17, og den direkte sammenhang de har med rigtighedsprincippet i artikel 5, stk. 1,
litra d, men er inddraget, da rigtighedsprincippet stadig vil veere noget, udviklere af kunstig
intelligens skal veere opmaerksomme pa ved behandling af personoplysninger. En dybere analyse af
datakvalitet og inddragelse af det tekniske aspekt af, hvordan behandlingsprocesserne i kunstig
intelligens opererer, og hele diskussionen om, om det overhovedet er muligt for udviklere af
kunstig intelligens at tjekke, om personoplysningerne er korrekte, og pavise dette i henhold til
artikel 5, stk. 2, jf. "Princippet om ansvarlighed”-afsnittet, vil som beskrevet ovenfor ikke blive

gennemgaet.

Princippet om opbevaringsbegraensning
Artikel 5, stk. 1, litra e angiver princippet om opbevaringsbegransning og lyder som fglger: ”

[Personoplysninger skal] opbevares pa en sadan mdde, at det ikke er muligt at identificere de
registrerede i et laengere tidsrum end det, der er ngdvendigt til de formdl, hvortil de pdgaeldende
personoplysninger behandles; personoplysninger kan opbevares i leengere tidsrum, hvis
personoplysningerne alene behandles til arkivformadl i samfundets interesse, til videnskabelige eller
historiske forskningsformadl eller til statistiske formdl i overensstemmelse med artikel 89, stk. 1,

under forudseetning af, at der implementeres passende tekniske og organisatoriske

107 EU-forordningen 2016/679, artikel 16 og 17
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foranstaltninger, som denne forordning kraever for at sikre den registreredes rettigheder og
frihedsrettigheder (»opbevaringsbegraensning«)”1°. Artiklen indeholder nogle interessante
elementer, hvis man foretager en ordlydsfortolkning i forhold til formalet med bestemmelsen. Iszer
kan fremhaeves ordlyden af ”...at det ikke er muligt at identificere de registrerede...”, som vil blive
gennemgaet laengere nede i afsnittet i sammenhang med udviklere af kunstig intelligens. EU-
Domstolen slar fast, at det utvetydigt af artiklens ordlyd fremgar, at princippet kraever, at den
dataansvarlige er i stand til at pavise, at opbevaringen af personoplysninger kun sker sa leenge, det
er ngdvendigt af hensyn til de formal, hvortil de er indsamlet eller viderebehandlet!%, Det
understreges her, at EU-Domstolen igen fastslar, at det er den samme form for ngdvendighed?2°,
som er gennemgaet i “"Princippet om dataminimering”-afsnittet. De naevner ikke direkte
proportionalitetsprincippet og forstaelsen af ngdvendighed i denne sammenhang, men det ma
udledes, at der er tale om den samme form for ‘'ngdvendighed’. Dette underbygges af General
Advokatens forslag til afggrelsen af ovenfor-refererede sag, der direkte citerer: ”... at
opbevaringsbegraensning er et udtryk for proportionalitetsprincippet...111”. General Advokaten
beskriver dog efterfglgende, at "/ forbindelse med princippet om opbevaringsbegraensning haenger
spgrgsmdlet om behandlingens ngdvendighed set i et tidsperspektiv sammen med spgrgsmalet om
opretholdelsen af dens formdl.*1?” Dette er for at understrege, at ‘ngdvendighed’, som gennemgaet
i "Princippet om dataminimering”-afsnittet, forholder sig til dataminimering, men at det her er
opbevaringsbegraensning, ngdvendighed skal forstas i sammenhang med. Det andrer ikke pa
begrebsforstaelsen af ngdvendighed, men andrer, hvilket formal, altsa opbevaringsbegraensning,
det haenger sammen med. Fortolkningen af ngdvendighedsbegrebet gennemgas derfor ikke igen,
da fortolkningen af princippet fglger analysen i "Princippet om dataminimering”-afsnittet. Det skal
dog understreges, at EU-Domstolen pointerer, at denne fortolkning er i overensstemmelse med
formalet i artikel 5, stk. 1, litra e, der bestar i at sikre et hgjt beskyttelsesniveau for fysiske
personer'?3, Det kan udledes, at dette indsnaevrer mulighederne for udviklere af kunstig intelligens,

da det er hensynet til de registreredes beskyttelsesniveau, der vaegtes hgjere end hensynet til de

108 Ey-forordningen 2016/679, artikel 5, stk. 1, litra e
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dataansvarlige i forhold til opbevaringsbegraensning. Det er vigtigt at understrege, at denne
indsnaevring vedrgrer tidsperioden, hvor personoplysninger opbevares, og ikke
behandlingsmulighederne i perioden de er opbevaret. Sidste del af bestemmelsen vedrgrende
muligheden for at opbevare personoplysninger i leengere tid omhandler de samme elementer, som
er gennemgaet i “Undtagelser til formalsbegraensning”-afsnittet, og vil derfor ikke blive gentaget

her. Der ggres dog opmaerksom pa, at denne mulighed foreligger.

Gennemgangen ovenfor og inddraget retspraksis fokuserer pa selve tidsrammen af
opbevaringsbegraensningsprincippet. Princippet om ”...at det ikke er muligt at identificere de
registrerede...***” er desvarre ikke bestridt i omtalte dom!*°. Det er dog isaer ordlyden
sammenkoblet med formalet med bestemmelsen i denne henseende, der er interessant for
udviklere af kunstig intelligens. Diskussionen vedrgrende at identificere den registrerede er som
beskrevet i "Anonymisering, pseudonymisering og aggregerede data”-afsnittet uden for dette
speciales scope. Det er dog stadig veerd at naevne, at opbevaringsbegraensning er athaengig af
muligheden for at identificere de registrerede, og hvis der bruges de tekniske muligheder som
anonymisering, pseudonymisering og aggregerede data, vil udviklere af kunstig intelligens ikke
vaere ngdsaget til at begraense tidsperioden, de opbevare dataene. Det understreges dog her, at
der skal vaere tale om, at det ikke er muligt at identificere de registrerede. Det kan udledes, at
ordlyden her stemmer overens med maden, hvorpa GDPR tager stilling til anonymiseret data, som
beskrevet i "Anonymisering, pseudonymisering og aggregerede data”-afsnittet, da der, hvis der ikke
er snak om personoplysninger, selvfglgelig heller ikke gaelder en opbevaringsbegraensning pa

personoplysningerne.

114 EU-forordningen 2016/679, artikel 5, stk. 1, litra e
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Princippet om integritet og hemmeligholdelse
Artikel 5, stk. 1, litra f omhandler integritet og hemmeligholdelse i form af tilstreekkelig sikkerhed

for de pageeldende personoplysninger. Ordlyden af artiklen er ” [Personoplysninger skal] behandles
pd en mdde, der sikrer tilstraekkelig sikkerhed for de pdgeeldende personoplysninger, herunder
beskyttelse mod uautoriseret eller ulovlig behandling og mod haendeligt tab, tilintetggrelse eller
beskadigelse, under anvendelse af passende tekniske eller organisatoriske foranstaltninger’'®”. Det
centrale i bestemmelsen er det generelle princip om ’tilstraekkelig’ sikkerhed. Det er ikke klart ud
fra bestemmelsen, hvad "tilstraekkelig’ betyder. Inddrages artikel 32 omhandlende den egentlige
sikkerhedsregel i fortolkningen opnas der ikke mere klarhed. Det er altsa ikke muligt ud fra
fortolkning at fastleegge betydningen, og det er derfor ngdvendigt at bruge den mest neaerliggende
fremgangsmade: udfyldning. Der blev under direktivet udformet en praksis om datasikkerhed i de
enkelte datatilsyn, men den dynamiske udformning af bestemmelsen ngdvendigggr, at det vil veere
situationsbestemt, hvordan ’tilstraekkelig” sikkerhed skal forstas. Det vil veere datatilsynspraksis,
som er bestemmende, og det kan anmaerkes, at denne praksis kun overordnet er indrammet af
GDPR!Y, Fortolkningen af denne bestemmelse er ikke central for svaret pa problemformuleringen i
dette speciale, da den i mere figurative ord omhandler "hvordan’et’ i forbindelse med
behandlingen af personoplysninger!®. Den er dog inddraget kort, da den er en af de
bestemmelser, der er til stede i artikel 5 i GDPR, og er relevant for udviklere af kunstig intelligens at

forholde sig til.

Princippet om ansvarlighed
Artikel 5, stk. 2 angiver princippet om ansvarlighed og lyder som fglger: ”Den dataansvarlige er

ansvarlig for og skal kunne pdvise, at stk. 1 overholdes”''°. Princippet om ansvarlighed er
interessant, da det ikke er nok, at dataansvarlige overholder stk. 1, men ogsa skal
pavise/dokumentere overholdelsen. Det er ikke kun i denne bestemmelse, princippet kommer til
udtryk i GDPR. Princippet er bekraeftet i artikel 24, stk. 1, der ifglge bestemmelsen palaegger
dataansvarlige at implementere passende tekniske og organisatoriske foranstaltninger og veere i

stand til at pavise, at behandlingen er i overensstemmelse med GDPR. Foranstaltningerne skal tage

116 EU-forordningen 2016/679, artikel 5, stk. 1, litra f

117 Blume, Peter — Persondatarettens kilder og metoder, side 98

118 Forslag til afggrelse fra generaladvokat M. Szpunar sag: C-439/19, preemis 100
119 EU-forordningen 2016/679, artikel 5, stk. 2
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hensyn til behandlingens omfang, karakter, ssmmenhang og formal, samt risici for varierende
sandsynlighed og alvor for fysiske personers rettigheder og frihedsrettigheder??. Hvis det star i
rimeligt forhold til behandlingsaktiviteterne, skal foranstaltningerne indeholde passende
databeskyttelsespolitikker!?!. Det er ikke kun i artikel 24, at ansvarlighedsprincippet kommer til
udtryk i GDPR. Der foreligger kravet om "fortegnelser’ over behandlingsaktiviteter i artikel 30,
konsekvensanalyse vedrgrende databeskyttelse i artikel 35, forudgaende hgring ved hgj risiko i
forhold til mangel af foranstaltninger i artikel 36, udpegelse af databeskyttelsesradgiver i artikel 37

og databeskyttelse gennem design og standardindstillinger i artikel 2522,

| forhold til kunstig intelligens er der, som beskrevet igennem kapitlet, allerede nogle udfordringer
for udviklere af kunstig intelligens i forhold til overholdelse af artikel 5, stk. 1 af GDPR.
Gennemgangen i kapitlet har vist, hvordan den korrekte regelforstaelse af principperne er en svaer
disciplin i sig selv, og det ggr det ikke mindre kompliceret, at de ogsa skal pavise/dokumentere
overholdelsen af alle principperne. En af de stgrre udfordringer, som vil blive gennemgaet mere i
dybden i kapitel 4, er ssmmenhangen med gennemsigtighed og forklarlighed og Black Box

problematikken, som beskrevet i Black Box-afsnittet.

120 Ey-forordningen 2016/679, artikel 24, stk. 1
121 Ey-forordningen 2016/679, artikel 24, stk. 2
122 Trzaskowski, Jan: Your Privacy Is Important to US! — Restoring Human Dignity in Data-Driven Marketing, side 51f
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Kapitel 4 — Gennemsigtighed og forklarlighed

Dette kapitel ser naermere pa gennemsigtigheds- og forklarlighedskravene i GDPR, og prgver at
belyse, hvordan udviklere af kunstig intelligens kan overholde disse i relation til
beslutningsprocesserne, der er grundlaget for Al’s output. Kapitlet bygger videre pa
gennemsigtighedsprincippet fra artikel 5, stk. 1, litra a gennemgaet i kapitel 3 og Black Box
problematikken introduceret i “Black Box”-afsnittet. Kapitlet introducerer kort ‘symbolsk tilgang’,
en anden disciplin inden for kunstig intelligens, der vil blive inddraget i analysen af
forklarlighedsproblemet bag kunstig intelligens’ behandlingsprocessor. Gennemsigtighed er
ulgseligt forbundet med princippet om rimelighed og ansvarlighed beskrevet i kapitel 3. De
praktiske informationskrav er beskrevet i artikel 12-14 i GDPR!?3. Gennemsigtighedsprincippet er
omfattende, og det ligger uden for rammerne af dette speciale at beskrive alle elementerne
vedrgrende princippet. Det vil i stedet fokusere pa en af de centrale overvejelser vedrgrende
princippet, som artikel 29-arbejdsgruppen praesenterer i deres retningslinjer for gennemsigtighed i
henhold til GDPR. Denne tilgang er valgt, da Black Box-problematikken er en szerlig udfordring for
udviklere af kunstig intelligens. Iszer i lyset af den konstante udvikling og voksende kompleksitet,
kunstig intelligens gennemgar, og uklarhederne ved behandlingsprocesserne bag deres
beslutninger. Dette skaber ikke kun et teknisk problem, men ogsa juridiske udfordringer, nar fokus

seettes pa de registrerede, grundlaeggende rettigheder og beskyttelse af deres personoplysninger.

En central overvejelse i forbindelse med gennemsigtighedsprincippet er, at den registrerede pa
forhand har mulighed for at fastleegge bade omfanget og konsekvenserne af behandlingen af deres
personoplysninger. Der bgr ikke opsta overraskelser senere hen vedrgrende, hvordan deres
personoplysninger er blevet anvendt. Dette knytter sig ogsa til rimelighedsprincippet fra artikel 5,
stk. 1, litra a af GDPR og praeambelbetragtning 39, der fastsaetter, at ”fysiske personer bgr ggres
bekendt med risici, regler, garantier og rettigheder i forbindelse med behandling af
personoplysninger”?*. Artikel 29-arbejdsgruppen naevner, at det navnlig er i forbindelse med
tekniske, komplekse eller uventet databehandling, at de dataansvarlige, udover at efterleve de

praktiske informationskrav i artikel 13-14, ogsa helt utvetydigt og szerskilt bgr praecisere, hvad de

123 Artikel 29-arbejdsgruppens retningslinjer for gennemsigtighed i henhold til forordning 2016/679, side 5f
124 Artikel 29-arbejdsgruppens retningslinjer for gennemsigtighed i henhold til forordning 2016/679, side 8
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vigtigste konsekvenser af behandlingen bliver'?>. Det ma konkluderes, at kunstig intelligens og dens
behandlingsproces, selvom det ikke naevnes direkte, vil kategoriseres som kompleks og teknisk og i
nogle tilfelde uventet databehandling. Kompleksiteten og det tekniske aspekt er iseer til stede, nar
det er Deep Learning algoritmer, den kunstige intelligens er bygget pa. Det er, som beskrevet i
”Black Box”-afsnittet, lige praecis dette hgje niveau af kompleksitet, der i flere situationer
umuligggr selv for de dataansvarlige at kunne forklare behandlingsprocessen. Alt andet lige, hvis
det er umuligt for de dataansvarlige selv at forsta behandlingsprocesson, eller ikke at kunne
forklare behandlingsprocessen, sa vil det ogsa veere meget sveert for de registrerede at fastleegge
omfanget og konsekvenserne ved behandlingen. Som beskrevet ovenfor i afsnittet, er
gennemsigtighedsprincippet ulgseligt knyttet til ansvarlighedsprincippet i artikel 5, stk. 2. Her vil
Black Box problematikken og manglende forklarlighed ogsa medfgre besvaerligheder for udviklere

af kunstig intelligens i at pavise overholdelsen i artikel 5, stk. 1 af GDPR.

Fundamentalt ligger problemet i forklarlighedsgraden af selve behandlingsprocessen, da udviklere
af kunstig intelligens ville kunne skabe gennemsigtighed ved at forklare de registrerede, hvordan
behandlingsprocessen foregar og problematikken bag Black Box. Essensen er sa, hvorvidt de
registrerede, hvis de er i en position, hvor de er blevet informeret om Black Box problematikken,
rent faktisk er i stand til at kunne afggre hvad omfanget og konsekvenserne af behandlingen
indebaerer. Gennemsigtighedsprincippet er ulgseligt forbundet med rimelighedsprincippet, der
sammenkoblet med praeambelbetragtning 39 foreskriver, at ” Personoplysninger bgr kun behandles,
hvis formdlet med behandlingen ikke med rimelighed kan opfyldes pd anden mdde”*?®. Black Box-
problematikken er, som naevnt ovenfor, en udfordring for udviklere af kunstig intelligens i forhold
til gennemsigtighedsprincippet, men forbindelsen med rimelighedsprincippet ovenfor kan vise sig
at veere en endnu stgrre udfordring at efterleve. Det er vigtigt at understrege, uden det bliver en
teknisk gennemgang, at Black Box-problemet kun opstar ved Deep Learning algoritmer. Med andre
ord, hvis der veelges en anden form for kunstig intelligens, vil den ikke have det samme

forklaringsproblem.

Der er i kapitel 2 introduceret Machine Learning og Deep Learning, der er karakteriseret ved

behovet for store maengder data og laering gennem korrelationer. Der findes dog ogsa en anden

125 Artikel 29-arbejdsgruppens retningslinjer for gennemsigtighed i henhold til forordning 2016/679, side 8
126 EU-forordningen 2016/679, preeambel 39
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disciplin inden for kunstig intelligens, kaldet symbolsk tilgang, hvor mennesker fastsatter regler
direkte. Symbolsk Al’'s primaere tilgang er at bruge logikbaseret programmering, der allerede er
defineret af et menneske. Den fungerer kun optimalt i de situationer, hvor der er veldefineret data.
Et eksempel er inden for medicin, hvor algoritmen skal vurdere, om en patient har
lungebetaendelse. Her vil en praedefineret regel eksempelvis vaere, at hvis patienten har 3 scenarier
opfyldt, sdsom, feber, hoste og svaert ved at traekke vejret, kan patienten have lungebetaendelse.
Dette skaber ogsa en ligefrem forklarlighed, da udviklerne af den kunstige intelligens nemt kan
tjekke, hvorfor og hvordan algoritmen er kommet frem til sit resultat. Ydermere skaber det ogsa en
nemmere tilgang til at forbedre og opdatere algoritmen, hvis ny information skulle blive

tilgaengelig!?’.

Black Box og forklarlighedsproblemet vil, som beskrevet ovenfor, ikke veaere til stede ved den
symbolske tilgang. Alt andet lige vil dette ogsa betyde, at formalet med rimelighed kan opnas pa
anden made. Det er dog situationsbestemt, da symbolsk tilgang ikke altid kan Igse de samme
tekniske udfordringer og formal, som Deep Learning kan og formalet vil derfor ikke kunne opnas pa
anden made. Det vil vaere en konkret vurdering i forhold til formalet, men det kan konkluderes, at
udviklere af kunstig intelligens i nogle situationer vil have svaert ved at overholde
rimelighedsprincippet og forklare brugen af Deep Learning fremfor eksempelvis symbolsk tilgang.
Det er ogsa vigtigt at understrege, at det er en helhedsvurdering, hvor det er hensynet til de
dataansvarlige og samfundet veegtet op imod de registreredes grundlaeggende garanti for
forudsigelighed og retssikkerhed, der overordnet set tages i betragtning i de konkrete situationer.
Der foreligger ikke klare retningslinjer, der angiver, hvilken vej veegtskalen vil pege, men Europa
Kommissionen angiver i Hvidbog om kunstig intelligens — en europeeisk tilgang til ekspertise og
tillid, at ”Ved at kombinere symbolske tankelove med dybe neurale net kan vi opna kunstig
intelligens med bedre forklarlighed”?®. Vaerd at naevne her er, at specialet ikke beskaeftiger sig med

retspolitiske problemstillinger og hvidbogens formal er at opstille politiske lgsningsmodeller!?.

127 DataCamp Team, What is Symbolic Al? , https://www.datacamp.com/blog/what-is-symbolic-ai, besggt d. 15
november 2023

128 Europa Kommissionen, COM(2020) 65 final, Hvidbog om kunstig intelligens — en europeeisk tilgang til ekspertise og
tillid, side 5

129 Eyropa Kommissionen, COM(2020) 65 final, Hvidbog om kunstig intelligens — en europaeisk tilgang til ekspertise og
tillid, side 2
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Gennemgangen i dette afsnit viser, hvordan der foreligger nogle fundamentale problemstillinger i
forhold til forklarlighed og gennemsigtighed i kunstig intelligens’ behandling af personoplysninger.
Det er dog ikke muligt direkte at udlede nogen retningslinjer for udviklere af kunstig intelligens i
forhold til denne problematik, da retslandskabet vedrgrende denne problemstilling ikke er afklaret.
Gennemgangen i dette kapitel belyser dog, hvordan valget af kunstig intelligens og teknisk Igsning i

konkrete situationer kan have betydning for overholdelsen af GDPR.
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Kapitel 5 — Konklusion

Dette speciale har haft til formal at undersgge galdende ret for brugen af personoplysninger i
udviklingen af kunstig intelligens i overensstemmelse med EU-forordningen 2016/679 om
databeskyttelse. Det har fokuseret pa de retlige standarder og generelle principper prasenteret i
artikel 5 i GDPR, isaer kompleksiteten i at opfylde kravene om formalsbegraensning,
dataminimering samt sikring af gennemsigtighed og forklarlighed i beslutningsprocesserne for
kunstig intelligens. Disse retlige standarder angiver ikke fuldt ud en specifik regel, men derimod
mere en retningspil for tilretteleeggelsen af persondatabehandlingen. Manglen pa preaecision kan
skabe en vis usikkerhed om fortolkningen af principperne i de konkrete situationer. Ved
dybdegaende gennemgang af GDPR har specialet belyst den nuvaerende regelforstaelse af de
retlige standarder og bestemmelser og derved klarlagt fortolkningen og forstaelsen af de enkelte
bestemmelser. Det fremgar dog klart af Analysen, at regelforstaelsen og regelefterlevelsen er
situationsbestemt og altid vil veere en konkret vurdering af den enkelte situation. De retlige
standarders sammenhang med reguleringens dynamiske karakter viser dog ogsa, hvordan
specialet ikke praesenterer en overordnet anvendelig I@sning, men derimod belyser, hvilken

betydning bestemmelserne har for udviklere af kunstig intelligens.

Det er i specialet blevet analyseret, hvordan de retlige standarder i artikel 5, stk. 1, litra a bliver
understgttet eller konkretiseret af de efterfglgende bestemmelser, samt hvordan de ogsa har en
determinerende indflydelse pa, hvorvidt udviklere af kunstig intelligens overholder de enkelte
bestemmelser. Fortolkningen af legitime formal i artikel 5, stk. 1, litra b er et eksempel pa, hvordan
den retlige standard lovlighed konkretiseres i forhold til formal. Det er ikke nok, at selve
behandlingen af personoplysninger fglger princippet om lovlighed, hvoraf GDPRs forhold for lovlig
behandling i artikel 6 og alt andet regulering respekteres, men formalet skal ogsa fglge de samme
standarder. Specialet belyser, hvordan konsekvensen af dette for udviklere af kunstig intelligens er,
at det ikke er nok at have lovligt belaeg i henhold til GDPR, men at alt andet regulering i henhold til

beskyttelse af den registrerede ogsa skal overholdes, sasom EU-chartret.

| forhold til formalsbegraensning er det ikke nok, at indsamling af personoplysninger har legitime
formal. De skal ogsa vaere udtrykkelig angivne formal. Dette ngdvendigggr, at formal er saglig og

velbegrundet i henhold til de konkrete omstaendigheder, samt praecist nok defineret, sa den
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registrerede er i stand til pa et oplyst grundlag at forstad databehandlingen og tage et informeret
valg. Graden af praecision afhaenger af de konkrete omstaendigheder, men for udviklere af kunstig
intelligens, der bruger Deep Learning og Big Data, vil der vaere behov for en stgrre grad af
praecision af formal. Det vil ikke vaere nok at definere formal vagt og overordnet, som 'kunstig
intelligens-relaterede formal’, da praecisionskravet kraever, at formuleringen skal give den samme
forstaelse hos de registrerede og udviklerne af kunstig intelligens. Formal er i GDPR defineret i
flertal, da det vil vaere muligt for udviklere af kunstig intelligens at have flere sammenlignelige
formal i forhold til hovedformalet, men praecisionskravet ngdvendigggr stadig, at de registrerede

skal kunne tage informerede valg pa et oplyst grundlag.

Artikel 5, stk. 1, litra b angiver, at viderebehandling af de fgrnaevnte formal ikke ma veere
uforenelig. Ordlyden af viderebehandling ligger klart i retspraksis, da viderebehandling udger
enhver behandling af personoplysninger, der sker efter den oprindelige behandling. Specialets
analyse klarlaegger, hvordan bestemmelsen definerer ‘ikke viderebehandling af uforenelig formal,
og hvilken betydning det har, at bestemmelsen er udformet pa den made fremfor at definere, at
viderebehandling skal vaere forenelig med de oprindelige formal. Fortolkningen af forenelighed
bygger pa 5 hensyn, som EU-Domstolen bruger i retspraksis, samt fremgar af artikel 6, stk. 4, litra
a-e i GDPR. Relevansen af hver enkelt hensyn og vaegtningen af den er afhaengig af udviklingen
inden for teknologi og samfund. Hensynene er kumulative, og det er en overordnet konkret
vurdering, hvor hver enkelt hensyn inddrages, eller udelades, samt vaegtes i forhold til relevans,
der danner baggrund for viderebehandlingens forenelighed. Det er en helhedsvurdering ved hjalp
af de 5 hensyn i den konkrete situation, der angiver forstaelsen for, hvordan de overordnede
hensyn til dataansvarlige og samfundet vaegtet op imod de registreredes grundleeggende garanti

for forudsigelighed og retssikkerhed skal vurderes.

| forlzengelse af forenelighed har specialet bearbejdet 2 af de 4 undtagelser til forenelighed, der
fremgar af ordlyden af artikel 5, stk. 1, litra b, hvilke har mest relevans for udviklere af kunstig
intelligens. Det konkluderes i denne sammenhang, at udviklere af kunstig intelligens, hvis det er
disse formal udviklingen har, vil vaere i stand til at levere de forngdne garantier i overensstemmelse
med GDPRs artikel 89, stk. 1 og dermed vaere fritaget for forenelighedstesten. Det vil dog vaere en
konkret helhedsvurdering af, hvorvidt de kan levere de ngdvendige tekniske og organisatoriske

foranstaltninger, der sikrer de registreredes rettigheder.
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| forhold til dataminimeringsprincippet i artikel 5, stk. 1, litra c konkluderes det ud fra EU-
Domstolens retspraksis, at princippet er et udtryk for proportionalitetsprincippet. Artiklen skal
fortolkes ud fra egnethed og ngdvendighed, som forstaet i proportionalitetsprincippet.
Fortolkningen af ngdvendighedsbegrebet foretages ud fra, hvorvidt det er ngdvendigt at
efterprgve om, under hensyn til alvoren af det indgreb i retten til beskyttelse af personoplysninger,
er begrundet og navnlig forholdsmaessig, med henblik pa at na de forfulgte mal. Den kontekst,
hvori ngdvendighed skal fortolkes i henhold til artiklen, ligger i det overordnede
proportionalitetsprincip og i de retlige standarder angivet i artikel 5, stk. 1, litra a.
Proportionalitetsprincippet i sammenkobling med rimelighed og lovlighed udggr forstaelsen af
ngdvendighed i artiklen, og i sidste ende ogsa regelforstaelsen af dataminimering. | forlaeengelse af
fortolkningen af ngdvendighed i forhold til dataminimering, konkluderes det ogsa, at
opbevaringsbegransningsprincippet i artikel 5, stk. 1, litra e er denne samme fortolkning EU-
Domstolen ligger til grund for regelforstaelsen. Dog er det vigtigt at fastsla, at formalene,
ngdvendighed fortolkes ud fra, er forskellige. Opbevaringsbegraensning er ogsa afthangig af de
samme undtagelser naevnt under forenelighed, der muligggr en lzengere opbevaringsperiode.
Opbevaringsbegransning kan ogsa helt undgas at skulle vurderes af udviklere af kunstig intelligens,
hvis det ikke lzengere er muligt at identificere de registrerede, hvilket afhaenger af, hvilke forngdne

garantier, der er valgt.

Den dybdegaende gennemgang og analyse af GDPR retlige standarder viser, hvordan det for det
andet afhaenger af, hvilken form for kunstig intelligens, udviklere gnsker at udvikle, da det skaber
forskellige juridiske komplikationer i henhold til overholdelse af GDPR. Datakvalitet i artikel 5, stk.
1, litra d og integritet og fortrolighed i artikel 5, stk. 1, litra f vil isaer have forskellige konsekvenser
for udviklere af kunstig intelligens i forhold til, hvilken algoritme, de vaelger at udvikle, og hvilke
sikkerhedsmekanismer, der bruges. Valget af kunstig intelligens spiller ogsa en vaesentlig rolle i
forhold til overholdelse af gennemsigtighedsprincippet og forklarlighed. Specialet konkluderer, at
regelforstaelsen af disse principper i henhold til Deep Learning og Black Box problematikken, og
hvilke konsekvenser, det vil have for udviklere af kunstig intelligens, er uklare. Det udledes dog, at
udviklere af kunstig intelligens skal have fokus pa en seerlig preecision af formal, da de arbejder

med tekniske og komplekse behandlingsprocessor, der giver den registrerede mulighed for pa
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forhand at fastleegge bade omfanget og konsekvenserne af behandlingen af deres

personoplysninger.
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Figuroversigt
Figur 1 — Egen tilvirkning. Viser forholdet mellem Al, Machine Learning og Deep Learning
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DEEP LEARNING

Kilde: Egen tilvirkning.

Figur 2 — Viser et Deep neuralt netvaerk
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Deep neural network
Input layer Multiple hidden layers Output layer

Kilde: https://www.ibm.com/blog/ai-vs-machine-learning-vs-deep-learning-vs-neural-networks

Forside:

Kilde: https://oecd.ai/en/wonk/increasing-legal-cases
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Antal anslag:

Ordoptaelling ? o
Statistik:
Sider 54
Ord 16.871
Tegn [uden mellemrum) 100.020
Tegn [med mellemrum] 116.693
Afsnit 143
Linjer 1.319
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