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Abstract:

The purpose of this master thesis is to extend
existing methods for calculating approximated
optimal sequences of repair actions for systems
containing multiple independent or dependent
causes and/or dependent repair actions and to
compare the results against the calculated op-
timal sequences.

The expressions for efficiency are developed for
use in calculating sequences of repair actions.
The expressions are an extension of existing
expressions. We have added a weight (V) for
the purpose of being able to handle dependent
actions.

We experienced that using a weight was useless
in itself and that the expression of efficiency
g in almost all situations yielded fine results.
Moreover we discovered that a combination of
the used heuristics based on g and % gave
even better results than the use of g on its
own for the models giving suboptimal results
with g .
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Formaélet med dette speciale er at videreudvikle
Vejleder: eksisterende metoder til beregning af tilnaer-

mede optimale handlingssekvenser for systemer
med multiple uafthaengige eller athaengige fejlar-
sager og/eller aftheengige reparationshandlinger,
samt at vurdere lgsningerne op mod beregnede
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10,2 - 15,7 2001 Effekt1v1tetsudtryk udv1k1e§ til brug Yed bereg-
ning af sekvenser af reparationshandlinger. Ud-
trykkene er en udvidelse af de eksisterende ef-
ffektivitetsudtryk, hvor vi har tilfgjet en vaegt-
Gruppe: ning (V), med det formal at kunne handtere

E1-117 afhzengige handlinger.

Vi fandt ud af, at idéen med denne form for
vaegtning i sig selv var ubrugelig, og at effekti-
vitetsudtrykket g i naesten alle situationer gav
fine resultater. Derudover fandt vi frem til at en
7 kombination af heuristikkerne baseret pa hhv.
g og P;CV gav et samlet bedre resultat end g
alene, for de modeller, hvor g gav suboptimale
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Forord

Denne rapport er resultatet af et speciale, der omhandler sekvensberegning til fejlfinding.
Formalet er at finde heuristikker, der kan beregne tilnsermede optimale troubleshootings-
ekvenser, idet en eksakt beregning er NP-hard. De systemer, vi gnsker at finde heuri-
stikker til, indeholder afthzengige reparationshandlinger og/eller multiple uafthaengige eller
afhaengige fejl.

Der tages udgangspunkt i vores rapport pa dat 5, som omhandlede automatisk generering
af troubleshootingmodeller, der var baseret pa single-fault antagelsen.

Tak til Hugin Expert for at stille veerktgjet Hugin Professional til rddighed i projektpe-
rioden.

Kildehenvisninger i rapporten er angivet ved [kilde| og kan findes i litteraturoversigten
bagerst i rapporten.

Aalborg Universitet, 15. juli, 2001

Lise Thorn Andersen Frank G. Hahn
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Kapitel

Indledning

Dette projekt omhandler stgttesystemer til fejlfinding og fejlretning. I mangel af et daek-
kende dansk ord, benytter vi fremover den engelske betegnelse “troubleshootere”.

Vi beskaeftiger os med videreudvikling af metoder til at beregne en optimal sekvens af
handlinger til troubleshooting af et system. Vi videreudvikler metoderne saledes at det
er muligt at finde en tilnsermelsesvis optimal sekvens af troubleshootinghandlinger for
systemer med multiple fejl, bade uafhzengige' og afthaengige fejl. Vi har lagt vaegt pa
at finde en heuristik, der er rettet mod at finde sekvenser for modeller, der indeholder
atheengige reparationshandlinger pa tveers af antagelserne om fejlarsagerne. Afhaengige
handlinger i et system betyder at der er komponenter, som repareres af flere handlinger.
Ved athangige fejl forstaes fejl, der ikke hver for sig kan forérsage at systemet er i fejltil-
stand. I stedet skal en hel gruppe af indbyrdes athaengige komponenter vaere i fejltilstand,
for systemet er i fejltilstand. Dette svarer til replikerede ressourcer, hvor systemet forst
fejler nar samtlige backup ressourcer fejler.

1.1. Tidligere arbejde

Vi har i et tidligere projekt “TOMGen” pa dat 5 [Hahn and Andersen, 2001], beskaeftiget
os med den del af troubleshooting, der omfatter indsamling af information fra domae-
neeksperter og oprettelse af den til troubleshooting bagvedliggende matematiske (f.eks.
bayesianske) model for det system, der gnskes troubleshootet. Her var hovedvaegten lagt
pé (semi-)automatisk modelgenerering ud fra den indsamlede information. Vi lavede et
veerkt@j, som automatisk kan generere en troubleshootermodel til et teknisk system. I
denne sammenhaeng er et teknisk system kendetegnet ved at det er opbygget eller sam-
mensat af flere typer ensartede komponenter, og at den enkelte komponenttype gér igen
flere gange i systemet.

'dvs. en eller flere fejl, hvis tilstedeveerelse ikke pavirker hinanden



2 Indledning

Vi byggede dér videre pa den erfaring, vi havde indsamlet i et tidligere projekt fra
dat3?, som omhandlede troubleshooting af computernetveerk. Det var bl.a. konklusio-
nerne fra dette projekt, der forte til kravet om at beskrive et system ved en topologi
for sig og hver af komponenterne (beskrevet som typer eller klasser) for sig. Vi tog i
[Hahn and Andersen, 2001] udgangspunkt i den fremgangsmade, der er benyttet i BATS?
systemet, som vi anvendte i dat3 projektet [Andersen et al., 1999].

TOMGen er et vaerktg], til at generere bayesianske modeller til brug ved troubleshooting,
ud fra en topologi over systemet, og en beskrivelse af de (komplekse) komponenter, der
indgar i denne topologi.

De systemer, som datb-projektet og det resulterende veerktgj, TOMGen, var rettet mod,
skulle opfylde fglgende krav: Systemerne skulle bestéd af klart identificerbare komponen-
ter, som indgik i en overordnet topologi. Der matte ikke vaere cykler i denne topologi,
dvs. topologien skulle have traestruktur. Komponenterne skulle kunne beskrives og troub-
leshootes for sig. Pa et givet tidspunkt méatte der kun veere én fejl tilstede i systemet,
dette krav betegnes single-fault.

Et computernetvaerk er et neerliggende eksempel pa et system, der ofte opfylder oven-
naevnte krav. Computernetveerk bestar af en raekke klart identificerbare enheder (compu-
tere, switche, printere m.v.). Disse enheder er ordnet i en topologi, som er den struktur
enhederne er forbundne i. Der kan opsta situationer, hvor topologien aendres, enkelte
enheder udskiftes, eller der foretages en opgradering af maskinerne. Nye afdelinger kan
kraeve udvidelse af computernettet, eller omstrukturering af det eksisterende computer-
net.

Et af problemerne med at antage single-fault er at computernetvaerk ofte indeholder
replikerede ressourcer, f.eks. backupmaskiner der tager over hvis en central server fejler.
Dette er en af grundene til at vi valgte at undersgge athaengige fejl. Et andet problem er, at
der i TOMGen er antaget uafhaengige handlinger (dvs. hgjst en handling pr. fejlarsag),
hvilket heller ikke er helt realistisk, idet der ofte findes flere lgsningsmuligheder til et
problem med forskellig grad af succes og forskellig omkostning. I dette projekt gnsker vi
at undersgge hvorvidt det er muligt at finde gode sekvenser af handling for systemer, der
ikke opfylder single-fault og uafhaengige handlinger.

1.2. Fejlfinding

Troubleshooting — og metoder til design af troubleshooting

En “intelligent” troubleshooter guider brugeren gennem en rakke af troubleshootingtrin
(handlinger og undersggelser) i forsgg p& hurtigst muligt at lgse problemet. Der bruges
mange penge pa support af tekniske systemer — ikke mindst computersystemer. Support

2Udsnit af rapporten fra dat 3, der bl.a. viser modeller med replikerede ressourcer som DNS, kan ses i
Bilag A
3Bayesian Automated Troubleshooting System, se [Jensen et al., 2001]
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bestar typisk i telefonsupport og, om ngdvendigt, teknikerbesgg. Hvis en intelligent auto-
matisk troubleshooter stilles til radighed, f.eks. over web, kan mange problemer Igses uden
menneskelig assistance. Hvis troubleshooteren ikke er i stand til at finde en lgsning pa et
problem, kan den af troubleshooteren indsamlede information overfgres til en supportme-
darbejder, som sa fortsaetter troubleshootingen. Den indsamlede information kan spare
supportmedarbejderens tid, da vedkommende kan springe over de troubleshootingtrin,
som allerede er udfert.

Modellen, som ligger til grund for troubleshooting, kan veere baseret pa beslutningstraeer,
bayesianske net eller helt andre metoder. Vi veaelger at anvende bayesianske net, idet de
er ideelle til formalet: At treeffe beslutninger under usikkerhed ud fra ikke komplette
informationer om et system, hvor der kan veere usikkerhed om konsekvenserne af beslut-
ningerne. Beslutningsprocessen mht. hvilke handlinger og undersggelser, der skal udfgres,
er baseret pa modellen. De handlinger og undersggelser, der udfgres, har til formal at
lokalisere og reparere fejlen i systemet. Beslutningsprocessen bestar i at finde den sekvens
af handlinger og undersggelser, ud af de mulige sekvenser, der fgrer til den billigste lgs-
ning af problemet. Vi antager, at forudsatningen for at troubleshooting startes er, at der
er identificeret at systemet er i fejltilstand. Ved handlinger forstar vi reparationshandlin-
ger, som evt. eliminerer en eller flere arsager til fejl, med en fast omkostning og med en
given sandsynlighed for at reparere hver enkelt arsag. Det er disse handlinger som skal
lgse problemet. Eksempel: Handlingen “udskift netkort” eliminerer (naesten) at en fejl i
netkortet er skyld i systemets fejlfunktion.

1.3. Afgraensning

Undersggelser i form af observationer behandles ikke, da troubleshooting i sig selv er
NP-hard, nar observationer medtages. Vi fraveelger at beskaeftige os med observatio-
ner for ikke ungdigt at komplicere heuristikkerne. Metoder til beregning af tilnaermede
sekvenser af troubleshootingtrin, hvori der indgar observationer, er behandlet i bl.a.
[Jensen et al., 2001].

Reparationshandlingen CS — tilkald af reparatgr — medtages ikke i beregningen af
sekvenser af reparationshandlinger. Grunden til ikke at tage denne handling med er at den
skal behandles specielt, da den kan reparere alle fejl i systemet, og at handtering af den
ogsé er behandlet i [Jensen et al., 2001]. Derudover gor den i sig selv sekvensberegningen
NP-hard.

1.4. Problemformulering

Vi vil videreudvikle de eksisterende metoder til beregning af en optimal sekvens af repa-
rationshandlinger?, saledes at der ogs& kan beregnes en tilnsermet optimal sekvens for et

1 eller, hvor en optimal sekvens ikke er mulig at beregne pga. NP-hardness, en sekvens, der er bedst
mulig.
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system med multiple uafthaengige eller afhaengige fejlarsager og/eller atheengige repara-
tionshandlinger. Lgsningerne vil vi vurdere i forhold til de optimale lgsninger, der findes
ved udtgmmende sggning.



Kapitel

Teor1

I dette kapitel beskriver vi teorien bag troubleshooting. Fgrst beskrives en generel al-
goritme til at finde en sekvens af handlinger, der lgser problemet som troubleshootes.
Derefter beskrives udtrykket for effektivitet af handlinger, som benyttes i beregningen af
sekvensen, under de forskellige antagelser om bade arsagerne til fejl' og antagelser om de

handlinger?, der reparerer arsagerne?.

Det forste afsnit (2.1) er en generel indledning til bayesianske net og troubleshooting
teorien, derunder algoritmer til at finde den optimale sekvens og heuristikker til at finde
en tilnaermet optimal sekvens, og kompleksiteten af algoritmerne og af heuristikkerne.

De to efterfplgende afsnit (2.2 og 2.3) omhandler troubleshooting under antagelsen af
hhv. single-fault og uathaengige fejl. Til disse problemstillinger findes der allerede kendte
lgsninger i de tilfeelde, hvor handlingerne er uathaengige. Vi bygger videre pa disse lgsnin-
ger (eller dele af dem), for at finde lgsninger til problemet med afhangige handlinger. T
de kendte lgsninger bruges et udtryk for handlingernes effektivitet til at afggre i hvilken
raekkefolge, det er hensigtsmaessigt at udfere handlingerne. Da sortering efter dette effek-
tivitetsudtryk ikke ngdvendigvis giver en optimal eller bare hensigtsmaessig raekkefglge
af handlingerne i situationer med athsengige handlinger (og / eller afhaengige fejlarsager),
udvider vi dette effektivitetsudtryk med en vaegtning, og anvender dette vaegtede effek-
tivitetsudtryk® til sortering af handlingerne. I det nzeste afsnit (2.4) udleder vi et vaegtet
effektivitetsudtryk for situationer, hvor der er afthaengige fejlarsager.

Et effektivitetsudtryk er et forsgg pa at male hvor effektiv en handling H er, til at fa
systemet til at fungere igen, relativt til andre handlinger.

Tabel 2.1 viser en oversigt over de 6 forskellige problemsituationer som troubleshooting-
problemstillingerne kan inddeles i.

! Antagelserne om arsager opdeles i single-fault, uafhsengige fejl og afhzengige fejl

2 Antagelserne om handlingerne opdeles i uafhaengige og afhzngige handlinger

®Ved arsager forstar vi fejlarsager, vi benytter ogsa betegnelsen komponenter

Vi betragter et effektivitetsudtryk som et tal til at sortere reparationshandlingerne i sekvensen efter.
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ARSAGER -> Single-fault | Uafhaengige fejl Afheengige fejl
/ HANDLINGER XOR OR XOR+AND

_ >, P(ANDK).P
Uatheengig (1:1) (1) g (3) ﬁ (5) =——F—"+—
Afhaengig (n:m) (2) P;CV (4) C.gYp) ?

Tabel 2.1.: Oversigt over effektivitetsudtryk i forskellige situationer

Troubleshootingmetoden, dvs. hvordan der findes en god sekvens af fejlfindingstrin (hand-
linger og sporgsmal), og hvordan information (drsager, handlinger og sporgsmal) repree-
senteres i den bayesianske model, er beskrevet detaljeret i [Skaanning et al., 2000] og
[Jensen et al., 2001].

2.1. Troubleshooting

2.1.1. Bayesianske net og modellering

Bayesianske modeller giver en made, hvorpé problemomrader kan modelleres, ved at
reprasentere betingede uathangigheder og de kausale relationer i problemomradet vha.
sandsynlighedsteori og grafteori. Dermed kan repraesentationen af problemet med et bay-
esiansk net bruges til at fremskaffe information om nogle variable givet andre. Et bay-
esiansk net bestér af en meengde af variable (knuder) og en mangde af retningsbestemte
kanter, som forbinder variablerne. Hver variabel har en mangde af tilstande, som gen-
sidigt udelukker hinanden, dvs. at en variabel til et givet tidspunkt er i én tilstand.
Variablerne sammen med de retningsbestemte kanter udggr en retningsbestemt acyklisk
graf (DAG). For hver variabel v med foreldrene wy, . .. .w,, er der specificeret en betinget
sandsynlighedstabel P(v|wy,....w,). Hvis v ikke har nogen forzldre, reduceres denne ta-
bel til en marginal sandsynlighedsfordeling P(v). Yderligere information om bayesianske
net kan findes i [Jensen, 2000].

Bayesianske net anvendes pa mange omrader, hvor der treeffes beslutninger under usik-
kerhed, f.eks. medicinsk diagnose, analyse af husdyr og planlaegning. Et stort anvendel-
sesomrade for bayesianske net har vaeret diagnose®. Systemer til diagnose udnytter de
bayesianske modeller vaeldig godt — f.eks. ved at modellere underliggende faktorer som
forarsager sygdomme eller fejlfunktioner, som igen forarsager symptomer, og ved at kunne
repraesentere usikkerheder mht. de kausale sammenhaenge. I dette projekt anvender vi
bayesianske netveerk til at modellere problemomrader, der kan fejlfindes vha. de metoder
der beskrives i dette kapitel.

®Nudansk ordbog: undersggelse og afggrelse - bestemmelse af en sygdoms / fejlfunktions art.
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/// Variable, der indeholder viden
,/om sandsynlighederne for at
/ hhv. systemet eller de underliggende
K arsager er i fejltilstand.

— o _____ Kausal retning

Variabel, der indeholder viden om
<----- sandsynligheden for at en handling
vil reparere den tilknyttede arsag (1)

Figur 2.1.: Struktur for en bayesiansk model, brugt til modellering af et problemdomaene
og til at udtrekke de ngdvendige sandsynligheder for at kunne beregne en
sekvens af handlinger og finde denne sekvens’ forventede omkostning.

2.1.2. Troubleshooting med bayesianske net og Hugin

Antag, at vi gnsker at udfgre troubleshooting pé et fejlfungerende system med n mu-
lige underliggende grunde til fejlfunktionen repraesenteret ved variablene K, ..., K, (K
for komponent). I et computernetvaerk er komponenterne servere, segmenter og netkort
i maskiner m.v. Antag at vi har defineret reparationshandlinger Hq,..., Hj, som har
mulighed for at lgse problemet, og at hver reparationshandling H; har sandsynligheden
P, = P(H; = jale) for at afhjelpe problemet givet den nuveerende evidens® (e), og en
omkostning eller pris C; for at udfgre handlingen. Indenfor f.eks. printersystemer og com-
puternetvaerk er omkostningen ved handlinger ofte afthaengig af fortiden. Hvis f.eks. en
handling kreever at en komponent adskilles, vil andre handlinger, som kraever samme
komponent adskilt, veere billigere at udfgre samtidig med. Men vi ser bort fra afhaen-
gige omkostninger, idet troubleshooting med afhangige omkostninger er NP-hard i sig
selv [Jensen et al., 2001], [Sochorova and Vomlel, 2000]. Vi antager altsd at omkostnin-
gen ved udfgrelse af en handling er uafheengig af historien, og dermed ikke sendrer sig.
Omkostningen kan veere kombineret af mange forskellige omkostningsfaktorer f.eks. den
tid, det tager at udfere handlingen, og penge til at kgbe vaerktej og materialer.

I domaner som printersystemer og computernetveerk er der ofte kun en fejl pa et givet
tidspunkt (single-fault), da der oftest vil opdages en fejlfunktion straks nar der opstéar en
fejl, og som fglge heraf vil troubleshooting blive igangsat ved tilstedeveerelse af én fejl.

En troubleshootingsekvens er en sekvens af troubleshootinghandlinger. Formalet med en
troubleshootingsekvens er at reparere fejlen i systemet billigst muligt, dvs. med mindst
mulig omkostning. Malet for, hvor effektiv en troubleshootingsekvens er, er den forventede

SEvidens er summen af den, pa et givet tidspunkt, tilstedeveaerende faktiske viden om systemet, som er
lagt ind i modellen. Denne viden er opnaet gennem de udfgrte handlinger og spgrgsmal.
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reparationsomkostning, expected cost of repair (ECR).

Den forventede reparationsomkostning FCR(S) for en given sekvens af fejlfindingshand-
linger S =< Hy, Ho,...,H} > beregnes i det generelle tilfzelde med udtrykket 2.1, for
single-fault kan dette udtryk skrives simplere (udtryk 2.2).

ECR(S) = Ci1+ (2.1)
P(Hy = nejlsys = f) - Ca +
P(H, = nej, Hy = nejlsys = f) - C3 +
e
P(Hy = nej,...,Hy 1 =nejlsys = f) - Cy

n
= 1+ ZP(HI =nej,...,Hi 1 =nejlsys = f) - C;
1=2

hvor P(H;|sys = f) er sandsynligheden for at systemet stadig er i fejltilstand efter udfg-
relse af handling H; og dermed at handling Hs skal udfgres med omkostningen C. Det at
systemet er i fejltilstand (sys = f) er en forudsaetning for at foretage og fortsaette troub-
leshooting. Handling H; udferes efter alle de forudgiende handlinger (Hy,...,H; 1).
Sandsynligheden for at H; skal udfgres er P(Hq,...,H;_1|sys = f). Der propageres
evidens efter hver udfgrt handling H;. At udfgre en handling svarer til at vi indsatter
evidens pa H = nej, idet vi observerer at systemet stadig er i fejltilstand. Sandsynlighe-
den P(Hy,...,Hy,|sys = f) kan ifglge den fundamentale regel” findes som

P(Hla"'aHnasySZf)

P(Hy,...,Hylsys = f) = P(sys = f)

Sandsynlighederne P(Hy,...,H;, sys = f) og P(sys = f) kan nemt udtraekkes af Hu-
gin, hvilket er det veerktgj vi benytter til at handtere propagering m.v. i bayesianske
netvaerk. P(e) er sandsynligheden for den propagerede evidens. I Hugin kan denne veerdi
udtraekkes med funktionen h_domain_get mnormalization constant, nar der anvendes
sum-propagering [Hugin, 2000, side 56|, eller den kan afleeses manuelt som P(AIl).

P(sys = f) er sandsynligheden for at systemet er i fejltilstand for der indsaettes evidens
pa udfgrte handlinger i nettet (kan afleeses som P(e) efter at evidens om at systemet
er i fejltilstand er propageret), ligeledes er P(Hy,sys = f) sandsynligheden P(e) efter
evidens pé at handling H; er udfert er propageret (stadig med evidens pa at systemet er
i fejltilstand).

Under antagelsen af single-fault bliver beregningen af ECR enklere. Sandsynligheden
P(H; = nej|Sys = f) for at systemet stadig er i fejltilstand efter udforelse af H; kan nu
beregnes som (1 — P;), hvor P; er sandsynligheden for at H; reparerer systemet, da vi
pga. single-fault antagelsen ved at netop én af komponenterne fejler, og summen af alle

"Den fundamentale regel er P(A, B) = P(A|B)P(B) & P(A|B) = P}g?]’;?).
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P;er 1.
ECR(S) = C)+ (2.2)
(1—P1)-CQ—|-
(1-P—P,)-C5+
oot
(1=P—Py—...— Py y)-Chy
= 01+Z(1—P1—...— i—l)'Cia
=2

hvor C; er omkostningen ved at udfgre handling H; i sekvensen S og P; er sandsynligheden
for at handling H; reparerer systemets fejlfunktion. P; beregnes som P(Kj;) - P(H;|K}),
hvor P(Kj) er sandsynligheden for at komponent K er i fejltilstand (og dermed er arsag
til at systemet er i fejltilstand), og P(H;|K;) er sandsynligheden for at H; reparerer K;
givet at K er i fejltilstand.

Veerktojet Hugin og den tilhgrende API er beskrevet i afsnit 3.1.3.

Bagstopperen:

Hvis der er ikke-perfekte handlinger i sekvensen, kan det ikke garanteres, at udferelse
af sekvensen efterlader systemet i ok tilstand. Derfor kan en speciel handling kaldet
bagstopperen medtages. Bagstopperen (“Call Service” - CS) kan veere et serviceeftersyn,
dvs. tilkaldelse af udefra kommende assistance til at reparere systemet. Omkostningen for
handlingen CS svarer til den hgje omkostning ved at tilkalde ekstern hjelp til lgsningen
af problemet. Handlingen CS har sandsynligheden 1 for at reparere enhver fejlarsag, den
reparerer alle komponenter og efterlader dermed systemet i ok tilstand.

Det, at CS reparerer alle fejl ggr den speciel. Den er en afhaengig handling, i den forstand
at den reparerer samme komponent(er) som en (flere) andre handlinger, og dermed bliver
troubleshootingopgaven NP-hard (se afsnit 2.1.4). Men da vi ved, at udfgrelsen af CS
med 100% sikkerhed reparerer systemet, ved vi ogsé, at der efter udferelse af CS ikke skal
udfgres flere handlinger. Derfor kan en rimelig placering af CS i den beregnede sekvens
S beregnes pa folgende made:

1. Beregn sekvensen af reparationshandlinger S =< Hy, Hs,..., H, >
Beregn ECRy = ECR(< CS >)
Beregn for 1 til n ECR; = ECR(< Hy,...,H;,CS >)

- W N

Sekvensen med den laveste EC R velges som den bedste (den er ikke ngdvendigvis
den optimale).

Kompleksiteten af denne beregning er (maksimalt) n beregninger af ECR, dvs. O(n?) -
O(Prob). Dvs. at med denne tilnszermede beregningsmetode er troubleshooting med CS
beregnelig.
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Vi medtager ikke handlingen CS i det videre arbejde, da den i sig selv ggr troubleshooting
NP-hard. Da det ved ikke-perfekte handlinger uden CS ikke kan garanteres at systemet
efterlades i ok tilstand, kan vi i princippet ikke laeengere beregne ECR(S) (Expected Cost
of Repair) af en sekvens af ikke-perfekte handlinger. Det vi s& beregner er den forven-
tede omkostning ved udfgrelse af sekvensen S, EC(S), s& snart der indgar ikke-perfekte
handlinger i sekvensen. For nemheds skyld fortsaetter vi dog med at bruge betegnelsen
ECR(S) vel vidende at der ikke er garanti for reparation af systemet uden perfekte
handlinger eller CS.

En anden konsekvens vil vaere at alle handlinger vil blive udfgrt, hvis der bare er den
mindste sandsynlighed for at en endnu ikke udfgrt handling kan reparere systemet. Hvis
CS var med, ville en handling med meget lille reparationssandsynlighed og med hgj
omkostning ofte ikke blive udfgrt fgr der blev tilkaldt assistance.

2.1.3. Heuristik

Algoritme til beregning af sekvens:

1. Beregn effektiviteten F f(H;) for alle handlinger (H;).

2. Vealg den bedste handling (den med hgjest effektivitet), og tilfaj den til sekvensen,
hvis Ef(H;) > 0. Har den bedste handling H; Ef(H;) = 0, betyder det at systemet
ikke leengere er fejlbehaeftet.

3. Propager info om handlingens “udfgrelse”, saledes at sandsynlighederne for fejl i de
enkelte komponenter opdateres.

4. Fjern handlingen H; fra listen af handlinger, der kan udfgres.

5. Gentag fra trin 1, indtil der ikke er flere handlinger H; (med Ef(H;) > 0) i listen
af handlinger, som kan udfsres.

Denne algoritme svarer overordnet til den, som bruges i [Jensen et al., 2001] BATS-
troubleshooteren. I dette projekt sgendrer vi pa hvordan handlingernes effektivitet bereg-
nes, med det formal at den beregnede sekvens af handlinger har den lavest mulige ECR,
ogsd nar systemet, som skal troubleshootes, indeholder afthaengige fejlarsager og/eller
afhaengige handlinger.

Kompleksiteten af denne algoritme til beregning af den bedste sekvens af reparations-
handlinger er (hvis Ff(H;) kan beregnes uden ekstra propageringer):

O(n) - O(prop. af evidens), hvor n er antallet af handlinger (2.3)

I tilfeeldet, hvor der er single-fault og uathaengige handlinger, kan ovenstiaende algoritme
forenkles som fglger:

1. Beregn effektiviteten E f(H;) for alle handlinger (H;).
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2. Sorter handlingerne efter faldende effektivitet.

I afsnit 2.2 beskrives det naermere hvordan denne algoritme fremkommer.

2.1.4. Kompleksitet af troubleshooting

Ofte kan handlinger reparere mere end en fejl, og dermed er det ikke altid muligt at
finde den optimale sekvens ved at sortere mht. effektivitet. Den forventede reparations-
omkostning bliver sd mere kompleks at beregne i disse tilfzelde. Problemet er at udtrykket
for effektivitet i sin simple form ikke tager hgjde for at der er afthaengige fejl. At finde
den optimale sekvens ved afhaengige fejl er NP-hard og dermed skal der anvendes en
heuristik, der begraenser sggerummet ved at finde rimelige, tilnaermede sekvenser. Til-
nermede algoritmer for at finde en god sekvens og for at beregne dens ECR praesenteres
i [Jensen, 2000], [Skaanning et al., 2000] og [Jensen et al., 2001]. Effektiviteten og enkel-
heden af repraesentationen og algoritmerne, som beskrives her, opnas under antagelse af
single-fault, dvs. at der kun er én fejl i systemet pa et givet tidspunkt.

Nondeterministisk Polynomiel kompleksitet

Det, at et problem er af Nondeterministisk Polynomiel kompleksitet, vil sige at det ville
kunne lgses i polynomiel tid af en nondeterministisk algoritme. En nondeterministisk
algoritme er en algoritme som, hver gang der er flere muligheder, ved p& magisk vis
hvilken mulighed, der skal vealges. Denne egenskab betyder, at det ikke er ngdvendigt
at regne alle mulighederne igennem for at finde den bedste. Et problem P siges at veere
NP-hard, hvis et NP-complete problem i polynomiel tid kan reduceres til P.

Vi har beskrevet opgaven, som vi gnsker at finde en lgsning til. Desveerre er det et
NP-hard problem at finde den bedste sekvens af handlinger til reparation af et system
[Sochorova and Vomlel, 2000].

Kompleksiteten af den generelle troubleshootingopgave er undersggt og beskrevet i ar-
tiklen [Sochorova and Vomlel, 2000]. De har ved at reducere et kendt NP-hard problem
“Exact cover by 3-sets” til en troubleshooting opgave bevist, at det generelle troub-
leshootingproblem med at finde en sekvens S af reparationshandlinger med forventet
reparationsomkostning ECR(S) < K, hvor K € R*" er en konstant, er NP-complete
under antagelse af afthaengige handlinger og single-fault eller uafthaengige fejl. Dermed vil
troubleshootingopgaven vare NP-hard under antagelse af afhengige fejl. De har ogsa
bevist at troubleshooting er NP-hard under antagelse af afhsengige omkostninger - selv
under antagelse af uafhzengige handlinger. Troubleshooting med spgrgsmal og uathaengige
handlinger er ogsd NP-hard [Jensen et al., 2001], [Sochorova and Vomlel, 2000].

P34 denne baggrund er det relevant at sgge efter gode heuristikker til at beregne en
tilneermet sekvens, i stedet for en eksakt. Begrundelsen er at den korrekte sekvens ikke
er beregneligt i det generelle tilfaelde, men kun kan findes ved at begranse modellen
(single-fault eller hierarkiske uafhangige fejl) eller ved at tilnzerme beregningen ved andre
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metoder (heuristikker med begraenset look-ahead og/eller interaktiv beregning af nzeste
handling.

2.2. Single-fault

I dette afsnit beskriver vi forst fejlfinding i et system, hvor der antages single-fault og
uafhengige handlinger. Med denne baggrund undersgger vi derefter, hvordan der kan
fejlfindes i et system med single-fault og afhengige handlinger.

Single-fault er en relativt nem méade at modellere simple problemstillinger pa. Den er
velegnet til meget stramt strukturerede problemsituationer uden interaktivitet mellem
komponenterne i systemet. Hvis de tilhgrende reparationshandlinger kan betragtes som
uafhaengige, er det muligt at beregne en optimal sekvens af reparationshandlinger i po-
lynomiel tid. Hvis der tillades athaengige handlinger, bliver beregningen af den optimale
sekvens NP-hard.

I et system, hvor de enkelte komponenters funktion ikke er afthaengige af andre komponen-
ters funktion, og hvor der troubleshootes sé& snart der opstér en fejlfunktion i systemet,
er det rimeligt at antage, at der kun er én fejl i systemet.

2.2.1. Uafhaengige handlinger

Uafhaengige handlinger er handlinger, som reparerer forskellige fejlarsager (komponen-
ter). Hvis to handlinger reparerer samme komponent, er de afhengige.

Definition 1 Handlinger H; og H; er uafhengige hvis og kun hvis Pa(H;)NPa(H;) = 0.
Pa(H) er mengden af foreldre til knuden H i den bayesianske model. (Handlingerne er
repreesenterede som born af fejlarsagerne.) [Langseth and Jensen, 2001]

Folgende gennemgang af grundlaeggende troubleshooting er baseret pa [Jensen, 2000],
[Heckerman et al., 1995], [Breese and Heckerman, 1995] og [Kalagnanam and Henrion, 1990].

Antag at vi allerede har udfgrt nogle handlinger og at den information, vi har féaet
fra disse handlinger, giver sandsynlighederne P; = P(H; = jale), for at handlingen H;
vil afslutte sekvensen med yderligere omkostning C;. Vi har altsd udfert handlingerne
< Hy,H>,...,H;_1 >1isekvensen < H\,Hs,... ,H;_y,H;,H;,H;4,...,H, >, hvor j =
i + 1. Betragt to kandidathandlinger H; og H;. Vi undersgger nu fglgende to tilfaelde:

1. forst udfgres H;, og hvis den ikke afhjeelper fejlen udfgres H;

2. forst udfgres H;, og hvis den ikke afhjeelper fejlen udfgres H;

I det fgrste tilfeelde er bidraget fra handlingerne H; og H; til den forventede reparations-
omkostning, ECR:
C; + P(H; = nejle)C;
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hvor C; er omkostningen ved at udfgre Hj, efter at H; er udfort. Bidraget til ECR er i
det andet tilfeelde:
Cj + P(H; = nejle)C;

Pga. forudsaetningen om fast omkostning sendres omkostningen ved den efterfslgende
troubleshooting ikke af H; og H;’s raekkefglge. Sa hvis

C; + P(H; = nejle)Cj < Cj + P(H; = nejle)C; (2.4)

vil det veere bedst at udfore H; forst, evt. efterfulgt af H;. Det forudsattes her at hand-
lingssekvensen, som kommer efter < H;, H;,> og < H;, H;,> er den samme.

Ligning 2.4 kan omskrives sadan:
Ci + P(H; = nejle)C; < Cj + P(H; = nejle)C;

Y
Ci+ (1 = P(H; = jale))Cj < Cj + (1 — P(H; = jale))Cj

Ci+ (1 -P)C; < Cj+ (1 = Pj)Cj,hvor P, = P(Hj, = jale),

)

—PZ'C]' < —PjCi

PP

s 22 2.5

&> (2.5)
Da vi endnu ikke har brugt antagelse om at handlingerne er uathaengige, gaelder ligning
2.5, nar blot der galder single-fault og handlingerne har fast omkostning. Men ligning
2.5 forudseetter at H; og H; kommer umiddelbart efter hinanden. Ligning 2.5 gaelder for
de fgrste to handlinger i S efter e.

Med andre ord siger ligning 2.5 at det ikke er optimalt at udfere et par af handlinger
< H;,H; > som nr. 1 og 2 i sekvensen hvis ikke
P(H;)  P(H;)
c; — Cj

Er der uafhaengige handlinger vil denne lokale (partielle) ordning ogsd, som der vises
herefter, give en total ordning. I tilfselde med athaengige handlinger er det kun ordningen
af fgrste par af handlinger der holder. En sortering vil ikke ngdvendigvis give den optimale
sekvens.

Veerdien % er et mal for effektiviteten af handling H;. Bemaerk at effektiviteten af en
handling varierer med udfgrte handlinger og gjorte observationer, da P;’erne sendres af

evidensen.

En fristende tilgang til at finde en optimal sekvens ville vaere altid at udfgre den handling,
som har den hgjeste effektivitet. Desvaerre garanterer denne metode ikke, at man herved
finder en handlingssekvens med lavest mulig ECR, da ligning 2.5 forudsaetter at H; og
H; er naboer i sekvensen S. Men hvis vi yderligere kan antage, at under udfgrelsen
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af handlingerne endres sandsynlighederne P; for alle de resterende handlinger med den
samme faktor, sa vil alle effektiviteterne ogsa sendres med en konstant faktor. I dette
tilfeelde kan vi starte fejlfindingsopgaven ved at sortere handlingerne efter aftagende
effektivitet, og vi far herved en sekvens med lavest mulig ECR. Denne ekstra antagelse
er opfyldt hvis vi antager at:

1. der er kun én fejl (single-fault) eller uatheengige fejl, og

2. uathaengige handlinger. Denne antagelse bevirker at effektiviteterne kun skal be-
regnes én gang og s kan sorteres for at finde sekvensen (Kompleksiteten er O(1) -
O(prop. af evidens) plus kompleksiteten ved beregning af E f’erne).

Bevis 1 Lad H,,, veere en handling, som ikke reparerede fejltilstanden. Vi beregner P(H; =
ja|Hy, = nej,e). Pd grund af single-fault antagelsen har vi at P(H,, = nej|H; = ja,e) =
1. Ved at bruge Bayes regel far vi

P(Hp = nej|H; = ja,e) P(H; = jale)  P(H; = jale)

P(H; = ja|Hp, = nej,e) = a '
( i ](1| m nej, 6) P(Hm = nej|e) P(Hm = nej|e)

Det vil sige at P(H,, = nejle) blot er en normaliseringskonstant for de resterende hand-
linger, og den relative stgrrelsesorden af effektiviteterne bevares.

O
Dermed har vi fglgende effektivitetsudtryk, som handlingerne kan sorteres efter:
P(H = ja P(H|K)-P(K
Ch Ch
Hvis disse antagelser er opfyldte, er ECR for en optimal sekvens S =< Hy, ..., H >:
k—1
ECR(S)=Ci+ (1= P)Cy+ (1 =P = P)Cs+...+ (1= _ P)Cy (2.7)
i=1

Forklaring: Hy skal altid udfgres med omkostningen Cy, da troubleshooting kun startes
hvis systemet er i fejltilstand. Med sandsynligheden P; reparerer H; systemet, og da der
er forudsat single-fault, er sandsynligheden for at Hy ogsd skal udfgres (1 — P;). Dvs.
at med sandsynligheden (1 — P;) mé vi ogsd tage omkostningen Cs ved at udfore Ho,
som har sandsynligheden P, for at reparere systemet. Herefter er sandsynligheden for at
systemet stadig er i fejltilstand ((1 — Py) — P) osv.

2.2.2. Afhaengige handlinger

Fra definitionen af uafheengige handlinger, definition 1, fas at athaengige handlinger er
handlinger, som reparerer samme komponent. Dvs. at handlinger H; og H; er athaengige
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nar Pa(H;)NPa(H;) # 0. Dermed er det ikke leengere givet at P(H; = nej|H; = ja) =1,
da det er muligt at H; og H; reparerer samme komponent.

Idet handlinger ikke altid i praksis er knyttede til en enkelt fejlarsag, fjerner vi antagelsen
om uathaengige handlinger og tillader afhaengige handlinger. Udvidelsen med afhaengige
handlinger giver mulighed for en mere realistisk modellering af virkeligheden. Konsekven-
sen af at fjerne antagelsen om uafhaengige handlinger er, at der ikke leengere er nogen
sikkerhed for at effektiviteterne pa de resterende handlinger sendrer sig med en fast faktor
ved udferelse af en handling, da forudsatning 2 side 14 ikke er opfyldt. Dermed er det
ikke leengere muligt at finde den optimale sekvens ved at sortere mht. effektivitet som

Ef(H;) = w, og den forventede reparationsomkostning kan ikke beregnes med
ligning 2.7. En eksakt beregning af den optimale sekvens er NP-hard, og derfor skal en
anden beregningsmetode anvendes. Vi har valgt at sgge efter en heuristik, der giver en
god tilnsermet sekvens.

Et klassisk eksempel er, at en fejl i en komponent ofte bade vil kunne repareres med en
handling, der afhjalper den specifikke fejl, og med handlinger, der udskifter en stgrre
eller mindre del af komponenten (evt. hele komponenten).

I eksempel 1 vises et eksempel. Tilnzermede algoritmer for at finde en god sekvens og for
at beregne dens ECR for systemer, hvor der findes handlinger, som kan reparere mere
end én fejl, preesenteres i [Jensen, 2000], [Skaanning et al., 2000] og [Jensen et al., 2001].

En handling, der kan reparere flere komponenter, har effektiviteten:
P(H =ja) _ 3., P(H = ja|K;) - P(K;)

Cu B Cu ’
hvor K; er de komponenter, som repareres af handling H, da H’s positive effekt pa
systemet udggres af summen af H’s effekter pa de komponenter, den virker pa, og hvor
P(K;) er sandsynligheden for at arsag K; ligger til grund for problemet og hvor P(H|K;)
er sandsynligheden for at handling H reparerer arsag K; (givet at K; er i arsag til
fejltilstand).

Ef(H) =

(2.8)

Hvis en handling reparerer mere end én komponent, er det tilstraekkeligt pga. single-fault
antagelsen at angive én sandsynlighed for hver fejlarsag, den reparerer, dvs. sandsynlig-
heden for at handlingen lgser problemet, under antagelse af at arsagen er den aktuelle
tilgrundliggende fejlarsag. Pga. single-fault antagelsen er det ikke ngdvendigt at overveje
kombinationer af fejlarsagerne.

Vi afprgver nu heuristikken for single-fault og uathengige handlinger (den gradige stra-
tegi) pa eksemplet fra [Skaanning et al., 2000].

Et eksempel (Figur 2.2) pd de problemer, som fglger med afhangige handlinger

Eksempel 1 [Den gridige strategi] Pa figur 2.2 er vist et eksempel pd et system med
afhengige handlinger. Ky, ..., Ky er fire mulige arsager til fejlfunktion i systemet. Vi
antager at preecis én af disse drsager er til stede, og at a priori sandsynlighederne for
deres tilstedeveerelse er hhv. 0.20, 0.25, 0.40 og 0.15.
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Figur 2.2.: Eksempel pa system med atheengige handlinger.

Der er tre reparationshandlinger tilknyttet fejlarsagerne, og hver handling kan reparere de
fejlarsager hvorfra der pa figuren er angivet en kausal forbindelse. Antag at alle handlinger
er perfekte, dvs. P(H|K;) = 1, og antag omkostningen Cg = 1 ved deres udforelse.

Huis vi bruger metoden fra single-fault og uafhengige handlinger (beskrevet i afsnit 2.2.1)
til at finde en sekvens af handlinger til at reparere systemet i dette eksempel, far vi, som
det fremgar af det folgende, ikke den bedste sekvens:

Det “oprindelige” udtryk for effektivitet fra ligning 2.6 er:

, hvor K repareres of handling H

hvor P(H|K;) = 1, da vi her har antaget perfekte handlinger.

Sekvensen af reparationshandlinger beregnes udfra metoden i afsnit 2.2.1. Forst udreg-
nes alle effektiviteterne, hvorefter hele sekvensen af handlinger stilles op efter faldende
effektivitet. Handlingernes effektiviteter, givet udtryk 2.8, bliver:

Ef(H,) = 2EOLPIG) _ 90 4 0.25 = 0.45

Ef(Hy) = PEEPUS) _ .95 4 0.40 = 0.65

Ef(Hy) = BEEPED — 040 4 0.15 = 0.55

Hermed er den gradige sekvens < Ho, H3, Hy >. Dens ECR udregnes i folge ligning 2.1
som:

ECR(< Ho,H3,H, >) = Cy + C3 - P(Hy = nej) + Cy - P(Hy = nej, Hy = nej), dvs. at
ECR(< Hy, Hs, Hy >) = 14 1(22) 4 1(220) = 1.55.

Men sekvensen < Hy,Hs >, som er den optimale sekvens (fundet ved udtgmmende sgg-
ning®), har ECR = 1.45. Det viser at den fundne sekvens < Ho, Hz, H| > ikke er
optimal. Bemerk at Ho ikke skal udfores i den optimale sekvens, da det antages at alle

8exhaustive search
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handlinger er perfekte, og alle komponenter dermed allerede er repareret af Hi og Hs.

Det som her gik galt var, at den gradige algoritme ikke tog hgjde for at alle komponenter
kan repareres uden brug af Hs, og at K1 og K4 kun kan repareres af hhv. Hy og Hs. I
situationen, hvor Hs allerede er udfert, tager metoden heller ikke hgjde for at i den nye
situation, hvor kun K eller Ky er i fejltilstand, er effektiviteterne for Hy og Hj reelt
endrede, da ingen af dem laengere har mulighed for at reparere Ko hhv. Kj. Ifglge den
anvendte gradige strategi beregnes handlingernes effektiviteter kun ud fra situationen
ved troubleshootingens start. Der udfgres ikke propagering af den ny evidens (evidensen
at en handling er udfort og ikke reparerede systemet).

Handtering af afhaengige handlinger under single-fault

Vi belyser her nogle forskellige modelstrukturer med forskellige karakteristika. Struktu-
rerne i modellen bestar af en systemknude (S) der indikerer at systemet er i fejltilstand
og en raekke komponenter (K) der kan repareres af handlinger (H). Disse forskelligartede
strukturer er senere udgangspunkt for en test af heuristikkerne.

Pa figur 2.3 og figur 2.4 er handlingerne uafhaengige.

Figur 2.3.: Uathangige handlinger - én arsag med én handling

Figur 2.4.: Uathaengige handlinger - flere arsager med en handling

Pa figur 2.5 og figur 2.6 er handlingerne athaengige. Strukturen pé figur 2.6 er en kombi-
nation af strukturen pa de to foregaende figurer.

Vi gnsker at finde en heuristik baseret pé et effektivitetsudtryk, der giver en bedre se-
kvens af handlinger for strukturer som pa figur 2.6. Fra [Jensen et al., 2001] vidste vi at
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Figur 2.5.: Aftheengige handlinger - én arsag med flere handlinger.

Figur 2.6.: Flere arsager med flere handlinger.

g ikke altid giver optimale sekvenser for denne struktur. Samtidig gnsker vi at effektivi-

tetsudtryket giver mindst ligesd god en sekvens for strukturer som pa figur 2.3 og figur
2.4 (samt figur 2.5) som den gradige metode.

I det folgende eksempel bruger vi den generelle algoritme til beregning af sekvens af
reparationshandlinger fra afsnit 2.1.3 pa den samme model som i eksempel 1. Vi anvender
stadig det samme effektivitetsudtryk, som i eksempel 1.

Eksempel 2 [SACSO/propagerings-heuristik] Her kommer eksemplet fra eksempel 1 igen,
men med den endring, at der nu propageres evidens efter hver udfort handling, for den
neste handling velges. Metoden til at finde en sekvens af reparationshandlinger er nu:

. : P
1. Effektiviteterne udregnes - stadig som <.

2. Den bedste handling udfores.

3. Der propageres evidens om handlingens udforelse, og handlingen fjernes fra listen
af handlinger, der kan udfgres.

4. Indtil der ikke er flere handlinger med en positiv effekt, gentag fra punkt 1.

Der antages fortsat at alle handlinger er perfekte, dvs. P(H|K;) = 1, og har omkostningen
Cr =1 ved deres udforelse.

Effektivitetsudtrykket fra eksempel 1:

P(H =ja) _ . P(H|K;) - P(K;)

Bf(H) = =& e
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bruges stadig, og nu det giver falgende effektiviteter:
Ef(Hy) = 2EOLPIG) — 90 4 0.25 = 0.45
Ef(Hy) = PEEPES) 95 4 0.40 = 0.65
Ef(Hs) = BEEPED — 40 4 0.15 = 0.55

Hy udtages som den optimale og indsettes i sekvensen. Systemet er stadig i fejltilstand
med en sandsynlighed pa 0,35.

Anden runde af beregning (efter propagering) giver:

Ef'(H;) = 25 = 0.20

Ef'(Hs) = 2540 = 0.15

Hy indseettes dermed i sekvensen som den neeste handling. Nu er systemet med sandsyn-
ligheden 0,15 stadig 1 fejltilstand.

Hermed er den bedste sekvens beregnet med propagering efter hver valgt / udfort handling:
< Ho,H{,Hs >. Dens ECR udregnes som:

ECR(< Hsy,Hy, Hs >) =Cy+ Cy - P(HQ = ’I’L) +C5 - P(HQ =n,H = n), dvs. at
ECR(< Ho, Hy,Hs >) =1+ 1(22) 4+ 1(22) = 1.50.

Dette er bedre end for sekvensen, som vi fandt i eksempel 1, hvor EC R = 1.55. Sekvensen
< Hi,Hs3 > har ECR = 1.45, og dermed er den fundne sekvens < Hs, Hy, H3 > stadig
tkke optimal.

Udtryk for effektivitet

Heller ikke ovenstaende metode, hvor der propageres i den bayesianske model og effekti-
viterne udregnes igen for hver udfgrt handling, giver den optimale sekvens af handlinger.
I dette eksempel er problemet, at metoden ikke tager hgjde for at handling H; og Hj
tilsammen kan overflgdigggre handling Ho. Der skal et fuldstezendigt lookahead? til, for
fuldsteendigt at tage hgjde for dette. Vi leder derfor efter en heuristik til beregning af
handlingssekvensen, som bedre tager hgjde for sadan et tilfeelde, hvor der er athsengige
handlinger.

Vi har tidligere (i eksempel 1) beskrevet hvordan effektiviteten for en handling, der kan
reparere flere komponenter, kan beregnes som summen af effektiviteterne for at reparere
de enkelte komponenter. Dvs.:

P(H = jo) _ ¥, P(H|K) - P(K))

Ef(H) = O o

(2.9)

Hermed far en handling, der kan reparere flere komponenter, i praksis tildelt summen af
de effektiviteter, som den har ved at reparere hver enkelt af disse komponenter, da:

_ 2 PHIK:) - P(Ki) _ ZP(H|Ki) - P(Ki)

Ef(H) O O

i

“beregning af ECR for alle mulige sekvenser af handlinger
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Dette virker hensigtsmaessigt, da handlingen har en reel stgrre sandsynlighed for at re-
parere systemet, end den ville have, hvis den f.eks. kun reparerede én af komponenterne.

Mens denne méade at beregne handlingernes effektiviteter fint tager hgjde for tilfeeldet,
hvor en handling reparerer flere komponenter, sa tager den ikke hgjde for tilfseldet, hvor
flere handlinger reparerer samme komponent. I dette tilfzelde far hver af de handlinger,
som kan reparere komponent K, fuld kredit for sin mulighed for at reparere K ved
beregningen af deres effektiviteter. Resultatet er, at veerdien af at reparere en komponent
K bliver talt med det antal gange, som der er reparationshandlinger tilknyttet K. Dette
er uhensigtsmaessigt, da K kun skal repareres én gang, for at den er ok, og dermed ikke
forarsager at systemet er i fejltilstand.

Derfor gnsker vi at fordele veerdien af at reparere komponenten mellem de tilknyttede
handlinger. Dvs. vi gnsker at fordele den del af Ef(H), som tilfgres af en komponents
reparation, mellem de handlinger, som kan reparere samme komponent. Dette ggr vi
ved at udvide formlen til beregning af en handlings effektivitet med en veegning. Vi
fordeler veerdien af at reparere en komponent mellem handlinger, som kan reparere samme
komponent. Vi far si et “vaegtet effektivitetsudtryk”!? :

>, P(H|K;) P(K;)-V;

Ef(H) = C 0g
s o_ _PUHIK)
' Z]‘P(HﬂKi)’

hvor H; er de handlinger, som reparerer K;.

Hermed far vi effektivitetsudtrykket

P(H|K;
B EiP(H|Ki)'P(Ki)'%
— o

Ef(H) (2.10)

hvor P(K;) er sandsynligheden for at arsag K; ligger til grund for problemet og hvor
P(H|K;) er sandsynligheden for at handling H reparerer arsag K; (givet at K; er i arsag
til fejltilstand). Med P(H;|K;) tages kun de handlinger H; i betragtning som reparerer
arsag K;.

Hvis en handling kan reparere flere komponenter, vil reparation af komponenter, der ogsa
repareres af andre handlinger veere mindre vigtige. Dette tager vi hgjde for ved at veegte
reparation af disse komponenter.

Effekten af vores vaegtning er i hovedtraek at reparere systemet med faerrest muligt hand-
linger. Dvs. forst udfgre de handlinger, der alligevel skal udfgres, derefter alternative
handlinger, der reparerer de fejlarsager, hvor de fgrst valgte handlinger fejlede.

Grunden, til overhovedet at vaegte, er at lave et hack, for at lgse et NP-hard problem med
en kendt heuristik, s& der opnées en (god) tilneermet sekvens - beregnet i polynomiel tid.

0For nemheds skyld fortsaetter vi med at kalde det for handlingens effektivitet, Ef(H).
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Udtrykket 2.10 giver den “normale” effektivitet veegtet med forholdet mellem de tilknyt-
tede handlingers reparationssandsynlighed (vaegtningen % er korrekt 1, hvis der
g PG
kun er en handling pé en fejlarsag). Ulempen er at fejlarsager med flere handlinger i nogle
strukturkombinationer “straffes” i forhold til &rsager med kun én handling. Dermed bliver

reparationen af disse fejlarsager ofte skubbet til senere i sekvensen.

Malet med denne vaegtning er at eliminere de handlinger fra sekvensen , som kan und-
veeres, dvs. at undgd at udfgre handlinger, som kan overflgdigggres ved udfgrelse af
(kombinationer af) andre handlinger, dvs. at minimere ECR ved at minimere antallet
af udfgrte handlinger. Dette opnas ved at laegge en prioritering pa handlingerne, séledes
at de handlinger, der alligevel skal udfgres — idet der ikke er noget alternativ til dem
— far en hgjere prioritet end handlinger, der reparerer komponenter, hvortil der er flere
reparationsmuligheder.

Vi opnar denne prioritering ved at betragte reparation af en komponent som en veerdi,
der indgar i effektiviteten af en handling. Den veerdi, det har at reparere en komponent,
fordeles mellem de handlinger, der kan reparere komponenten - i forhold til sandsynlig-
hederne for at handlingerne reparerer komponenten.

En konsekvens af denne vaegtning, ved strukturer af typen som SACSO-eksemplet, er at
de yderste handlinger ofte vil fa en relativt hgjere prioritet, idet de hver iszer reparerer
en komponent, der ikke repareres af andre handlinger.

: P(H|K;)
Veegtningen skal vaere netop S P, 1K)
parerer samme komponent, skal de handlinger, der har stgrst reparationssandsynlighed
prioriteres hgjest.

P(H|K;)
Dvs. s~ pan i)
til de andre handlinger, der ogsa kan reparere denne arsag.

med det formal at blandt handlinger, der re-

er en vaegtning, der angiver en handlings effektivitet pa en arsag i forhold

Eksempel 3 Nu gentager vi eksempel 1 og 2, men med den endring at vi bruger det
veegtede effektivitetsudtryk fra 2.10, og den overordnede algoritme (som i eksempel 2)
til beregningen aof sekvensen af reparationshandlinger. Beregningen foretages ligesom i
eksempel 2 ét skridt ad gangen, da handlingerne kan vere afhengige. Forst beregnes alle
handlingernes effektiviteter, den bedste udtages, og evidens pa denne handlings udforelse
propageres. Dette gentages indtil systemet ikke lengere er i fejltilstand.

Der antages fortsat at alle handlinger er perfekte, dvs. P(H|K;) = 1, og har omkostningen

Cr =1 ved deres udforelse. Dermed bliver veegten V; = Zf}%ﬁ}(l) = Antally(Ki'

Falgende resultat fas:
Efo9(H —M—'— 025 — (0.200 4 0.125 = 0.325
1) - 1 - 5 — Y- + . = U.
P(Kp) | P(K)

1 +
EfO(Hy) = —= = =025 4 040 _ (125 4 0.200 = 0.325
_I_

1 2 2
P(K3) , P(Ky4)
EfO(Hy) = —2——1— = 040 4 015 _ 900 + 0.150 = 0.350.

Handling Hs udtages som den optimale og indsettes i sekvensen. Systemet er stadig i
fejltilstand med en sandsynlighed pa 0,45.
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Anden runde af beregningen efter propagering, hhv. nulstilling of P(K3) og P(Ky), der

jo nu er repareret giver:
P(K,) | P(K3)

BEfY(Hy) = ———2— = 0.200 4 0.125 = 0.325

P(K) | P(K3)
Ef'(Hy) = —2——2— = 0.125 + 0.000 = 0.125.
Herefter vil Hy blive udfort, da den har den storste effektivitet. Hy reparerer kompo-
nenterne Ky o9 Ko, og da vi stadig forudsetter perfekte handlinger, vil alle systemets

komponenter - og dermed systemet - nu fungere, og dermed vil troubleshootingen stoppe.

Hermed er den bedste sekvens beregnet med propagering efter hver valgt / udfort handling:
< Hs3,H; >. Dens ECR udregnes som:

ECR(< Hs, Hy >) =C3+C - P(H3 = n), dvs. at

ECR(< H3, Hy >) =1+ 1(%) = 1.45.

Denne ECR er lavere end for sekvensen, som vi fandt i eksempel 1 og 2, hvor ECR =
1.55, hhv. 1.50. Og i dette tilfeelde finder vi den sekvens, som [Skaanning et al., 2000] og
vi ved afsggning af alle mulige sekvenser har fundet som den optimale - dvs. den med

lavest ECR.

Udvidelse med usikkerhed

Perfekte handlinger er i praksis ikke altid realistiske. F.eks. kan genstart af en server i
et computernet ofte lgse et problem med at serveren haenger og dermed ikke svarer. Men
genstart lgser ikke i alle tilfaelde problemet. Erfaringen kan have vist f.eks. at genstart
lgser problemet i 95% af tilfeeldene. Dermed er P(Genstart = ja|henger) = 0,95. Vi
gnsker derfor mulighed for at lade en handling vaere usikker, dvs. vi gnsker at kunne
angive sandsynligheden for at en handling reparerer en given komponent, givet at denne
komponent er i fejltilstand (0 < P(H|K) < 1).

Fjernes antagelsen om at handlinger reparerer 100%), bruges stadig det oprindelige effek-
tivitetsudtryk fra ligning 2.6. Blot er P(H|K) ikke leengere lig med 1, men i stedet er
0<P(H|K) <.

Dermed kan vi fortsat bruge det veegtede effektivitetesudtryk fra ligning 2.10:

P(H|K;
_ S PUHIK) - PK) - s iy
Ch

Ef(H)

Vi gentager nu eksemplet fra eksempel 3, blot med den sndring at handlingerne ikke er
perfekte.

Eksempel 4 Vi bruger igen det veegtede effektivitetsudtryk fra 2.10, og den overordnede
algoritme (som i eksempel 2) til beregningen af sekvensen af reparationshandlinger. Be-
regningen foretages ligesom i eksempel 2 ét skridt ad gangen, da handlingerne kan veere
afhengige. Forst beregnes alle handlingernes effektiviteter, den bedste udtages, og evidens
pa denne handlings udfgrelse propageres. Dette gentages indtil systemet ikke lengere er 4
fejltilstand.



2.2 Single-fault 23

Figur 2.7.: Eksempel pa system med athangige handlinger.

Der antages at handlingerne har folgende sandsynligheder for at reparere systemet:
P(Hy = ja|K1) = 0,95 og P(Hy = ja|K2) = 0,95,

P(Hy = ja|K3) = 0,92 og P(Hy = jalK3) = 0,90,

P(Hs3 = ja|K3) = 0,96 og P(Hs = ja|K4) = 0,94,

og omkostningen Cg = 1 ved deres udfgrelse.

Falgende resultat fas:

BO(H,) = P(leja\Kl)P(Kl)%JFP(Hl:jMKQ)P(KQ)%

1

=0,95-0.205:52 +0,95 - 0.25 558705 = 0.190 4 0.121 = 0.311

BO(Hy) P(Hy=ja|K2)P (Kz)%—i—P(Hz:jﬂKg)P(Kg)%
2) = 1

= 0,92 0.2555022 > + 0,90 - 040550055 = 0.113 +0.174 = 0.287

P(Hs=ja|K3)P(K3) s 0r858) 1 P(Hz=ja| K4)P(K4) 5o i s
EfO(H3) _ > P(H;|K3) > P(H;[Ky)

1
= 0,96 - 0.40 5502055 + 0,94 - 0.155:5; = 0.198 4 0.141 = 0.339.

Handling Hs udtages som den optimale og indsettes i sekvensen. Systemet er stadig i
fejltilstand med en sandsynlighed pa 0,475. Efter propagering af udforelsen af H3 er:
P(K;) =0,4211

P(K5) =0,5263

P(K3) =0,0337 og

P(K4) = 0,0189.

Anden runde af beregningen giver sd:

() = POTOPU) TR T =l P £ T

= 0,95 0.42115:% +0,95 - 0.5263 550055 ggfg 55 = 0.400 + 0.254 = 0.654

Bf(Hy) P(Hy=ja|K2)P (KZ)%-FP(HTJ'MK@ (K3) s oty ;)
2 —

0,92 0 ,90 _
= 0,92 0.5263 5502 + 0,90 - 0.0337555 = 0.2589 + 0.0303 = 0.2892
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Herefter vil Hy blive udfort, da den har den storste effektivitet. Systemet er nu i fejltilstand
med sandsynligheden 0,0475. Efter propagering af udforelsen af Hy er:
P(K;) =0,2105

P(K5) =0,2632

P(K3) =0,3368 og

P(K4) =0,1895.

Nu er der kun handling Hy tilbage at udfore. Den har nu effektiviteten
P(H>=ja| K>)P(K>) 5= i 305+ P(H>=jal K3) P(Ks) = 3 [

Ef2(H2) 1
= 0,92 0.2632§:35 + 0,90 - 0.33685:55 = 0.5453
Efter udforelsen aof Ho er systemet med sandsynligheden 0,0216 stadig 1 fejltilstand.

Hermed er den bedste sekvens beregnet med propagering efter hver udfort handling: <
Hs,Hi,Hs >. Dens ECR udregnes som:

ECR(< Hs, HH, >) =C3+Cy - P(Hg = n) + Cy - P(H3 =n,H = n), dvs. at
ECR(< H3,H1Hy >) =1+ (2475 4 1(22013) = 1.5225.

Ved udtgmmende sggning fandt vi ogsd denne sekvens som den optimale.

For at vurdere vaegtningens effekt, gentages eksemplet uden vaegtning:

Eksempel 5 Vi bruger nu effektivitetsudtryket fra 2.9:

P(H =ja) _ ). P(H|K;) - P(K;)
CH CH ,

Ef(H) =

og stadig den overordnede algoritme (som i eksempel 2) til beregningen af sekvensen af
reparationshandlinger.

Der antages stadig at handlingerne har reparationssandsynlighederne:

P(H; = ja|Ks) = 0, 95
P(Hy = ja|K3) = 0,92
P(Hy = ja|K3) = 0,90
P(H3 = ]G|K3) = 0, 96
P(H3 = ]a|K4) =0,94

og omkostningen C'y = 1 ved deres udfgrelse.

Folgende resultat fas:
Efo( ) = P(Hi=ja|K1)P (K1)+P(H1 =ja|K>)P(K>)

=0,95-0.204+0,95 - 025—04275
EfO(H,) = P(Hy=ja|K2)P (Kz)+P(Hz =ja|Ks3)P(K3)
=0,92-0.25+0,90 - 040—05900
Efo( 5) = P(H3=ja|K3)P (K3)+P(H3 ja|K4)P(K4)

=0,96-0.404+0,94 - 015—05250
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Handling Hy udtages som den optimale og indsettes i sekvensen. Systemet er stadig i
fejltilstand med en sandsynlighed pa 0,41. Efter propagering of udforelsen aof Ho er:
P(K;) =0,4878

P(K5) =0,0488

P(K3) =0,0976 og

P(K4) = 0,3659.

Anden runde af beregningen giver sa:

Ef'(H) = P(i=ja|K1)P (K1)+P(H1 =ja|K3)P(K>)

=0,95-0.4878 + 0,95 - 00488—05098

EfY(H;) = P(H3=ja|K3)P (K3)+P(H3 Jja|K4)P(K4)

=0,96 -0.0976 + 0,94 - 03659—04376

Herefter vil Hy blive udfort, da den har den storste effektivitet. Systemet er stadig i

fejltilstand med sandsynligheden 0,201. Efter propagering of udfgrelsen of Hy er:
P(Ky) =0,0498

P(K3) = 0,0050
P(K3) = 0,1990 og
P(K,) = 0,7463.

Nu er der kun handling Hg tilbage at udfore. Den har nu effektiviteten
Bf2(H;) = P(H3z=ja|Ks P(K3)+P(H3 ja|K4)P(K4)

=0,96-0.1990 + 0,94 - 07463—08926
Efter udforelsen of Hs er systemet med sandsynligheden 0,0216 stadig i fejltilstand.

Hermed er den bedste sekvens: < Hy, Hi, H3 >. Dens ECR udregnes som:

ECR(< Hs,H, Hs >) =Co+Cy- P(H2 = TL) +C5- P(H2 =n,H = n), dvs. at
ECR(< Ho,Hy,Hy >) =1+ 1(% + 1(2201) = 1.611.

Dermed er denne sekvens darligere, end den vi fandt med det veegtede effektivitetsudtryk.

2.3. Uafhaengige fejl

Uafhzengige fejl'! med uafhzengige handlinger er detaljeret gennemgaet i [Srinivas, 1995].

Vi udvider denne fremgangsmade til at omfatte handlinger der er usikre!2, og vi forsgger
at udvide den med athangige handlinger. Uafhaengige handlinger er ifglge definition 1
side 12 handlinger, som reparerer forskellige fejlarsager (komponenter).

Vi starter med at beskrive forudsatningerne og antagelserne for uafhaengige fejl (bl.a. i
forhold til single-fault antagelsen). Derefter udvider vi med at reparationshandlinger ikke
reparerer med 100% sikkerhed og til sidst forsgger vi at udvide handlinger til at kunne
veere afhaengige.

1 dvys. en eller flere fejl, hvis tilstedeverelse ikke pavirker hinanden
12Usikre handlinger er handlinger, der ikke reparerer de tilknyttede fejlarsager med 100% sandsynlighed
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2.3.1. Fejlfinding med uafhaengige fejl og uafhangige handlinger

Dette afsnit giver et overblik over hvordan troubleshooting i et system med uafthaengige
fejlarsager og uatheengige og perfekte reperationshandlinger kan handteres pa en bereg-
ningsmeessigt effektiv made. Afsnittet er baseret pa [Srinivas, 1995].

[Srinivas, 1995] har fundet og beskrevet en metode til at beregne en sekvens af handlin-
ger, der med den lavest mulige ECR reparerer et system med multiple uatheengige fejl.
Beregningsmetoden er eksakt og udfgres i linezer tid. Beregningen af den optimale sekvens
(den med den totalt laveste ECR) bliver af polynomiel kompleksitet, hvis observationer
tilfgjes, men dem behandler vi, som naevnt tidligere, ikke i dette projekt.

Metoden til at finde den optimale sekvens baseres pa folgende antagelser om strukturen
af systemmodellen: I [Srinivas, 1995] er der til hver fejlarsag tilknyttet netop en handling.
Handlingerne reparerer den tilknyttede fejlarsag med 100% sikkerhed (hvilket svarer til at
udskifte komponenten med en ny). Omkostningen for en handling er uatheengig af histo-
rien, dvs. uaftheengig af handlingens placering i sekvensen, og fejlarsagerne er uathaengige.
Metoden kan dog ligesd godt udledes med uathaengige handlinger (én handling kan evt.
reparere flere komponenter), pga. antagelsen om perfekte handlinger. Nar P(H|K) = 1,
er P(H) = P(K), da sandsynligheden for at handling H vil reparere komponent K er
P(H)=P(H|K) - P(K).

Vi benytter bayesianske netvaerk til at repraesentere modellerne, idet de tillader mere
frihed med hensyn til modelleringen af et problemomrade, end det komponenthierarki,
som [Srinivas, 1995] benytter. Vi gnsker at udnytte denne frihed til at udvide metoden
til at omfatte athaengige handlinger, og i afsnit 2.4 afhzengige fejl. Bayesianske net er
langt mere udtryksfulde end de i [Srinivas, 1995] anvendte komponenthierarkier. Afhaen-
gige handlinger og atheengige arsager kan modelleres med bayesianske net, men ikke i
komponenthierarkiet.

Nu viser vi effektivitetsudtrykket, som bruges i metoden i [Srinivas, 1995|, men med
udgangspunkt i den repraesentation og notation, som vi anvender i dette projekt.

Antag at vi ser pa et system med n komponenter, dvs. komponenterne K; for 1 <4 < n.
Hver komponent kan vaere enten ok eller i fejltilstand, K; = {ok, f}. Vi har en felles
sandsynlighedsfordeling for komponenterne P(Ky, K»,...,K,) givet i systemmodellen
(der som tidligere beskrevet er repraesenteret som et bayesiansk net). Vi har én repara-
tionshandling H; pr. komponent K; (svarende til udskiftning af komponenten), som re-
parerer komponenten med 100% sikkerhed. Generelt er sandsynligheden for at handling
H vil reparere komponent K lig P(H) = P(H|K) - P(K). Pga. antagelsen om perfekte
handlinger, dvs. at P(H|K) = 1, er P(H) = P(K). Vi har ogsé en fast omkostning C;
forbundet med udfgrelsen af hver enkelt handling H;.

Hvis alle komponenter er ok, er systemet ok, Sys = ok. Hvis en eller flere komponenter
er i fejltilstand, er systemet i fejltilstand, Sys = f. Som ved single-fault observeres
systemets tilstand efter hver udfgrt handling, og troubleshootingen stoppes, nar systemet
ikke leengere er i fejltilstand.
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Betragt en troubleshootingstrategi, som er en sekvens af sekvens af reparationshandlin-
gerne S =< Hy, Hs, ..., H, >. Den forventede reparationsomkostning ved brug af denne
handlingssekvens er ifglge ligning 2.1 side 8

ECR(S)=Cy+ Y P(Hi,...,Hy_1|sys = f) - Cy.
k=2

P(Hy,...,H, 1|sys = f) er sandsynligheden for at systemet stadig er i fejltilstand
efter at handlingerne Hiy,...,Hp_1 er udfert. Da vi forudsatter, at systemet stadig
er i fejltilstand (ellers ville troubleshootingen stoppe her), ved vi at der stadig mé
vaere mindst én fejlfungerende ikke repareret komponent i systemet. Pga. forudsatnin-
gen om perfekte handlinger, ved vi at komponenterne {Ki, Ko,...,K;_1} alle er ok.
Altsd m& mindst én af komponenterne { Ky, Kj_1,..., K,} veere i fejltilstand. Derfor er
P(Hy,...,Hi_1|sys = f) = (1 — P(Ky = ok, Kp+1 = ok,...,K, = ok). Vi bruger nu
notationen P(K[y ) = ok) for P(Ky = ok, Ky = ok,..., K, = ok). Vi kan nu skrive
ECR(S) som

ECR(S)=Cy+ Y _ Cy+ (1 — P(Kjj,) = 0k)).
k=2

Dermed er

ECR(S) =Y Cy+ (1 = P(Kjpn) = ok)), (2.11)
k=1

da P(K, 1] = ok) = 0, ellers var systemet ikke i fejltilstand ved troubleshootingens start.
Dette ECR-udtryk geelder under forudsaetning af at handlingerne er perfekte.

Nu viser vi betingelsen, som skal sikre at strategien er optimal, dvs. at den har lavest
mulig ECR.

Betragt sekvensen $7 =< H\,H,,...,H; Hjy,...,H, >. Lad sekvensen SI+L yeere
identisk med S7 undtagen at handlingerne H ; og Hjiq er byttet om. Vi sammenligner
nu ECR for S/ og S7+1,

ECR(S7) — ECR(S7*1) (2.12)
= (Cj(1 = P(KJjjn) = 0k)) + Cjy1(1 = P(K[j11 ) = 0k)))
—(Cj41(1 = P(K[jn) = 0k)) + Cj(1 = P(Kj = 0k, K12 = 0k)))

Sekvens S7 er billigere end S7*! hvis ECR(S7)— ECR(S7+1) < 0. Vi bruger nu udtrykket
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R, for K[j_i_Q’n] = ok. Nu far vi

(Cj(l - P(Kj = Ok,Kj.H = Ok,Rok)) + Cj.H(l — P(Kj.H = ok, Rok)))
_(Cj-i-l(l — P(Kj = Ok,Kj_H = Ok,Rok)) + Cj(l — P(Kj = Ok,Rok))) S 0

I
Cj(1 — P(K; = ok, K1 = ok, Ro)) — Cj(1 — P(K; = ok, Rox))
+Cj11(1 = P(Kj11 = ok, Ror)) — Cjy1(1 — P(Kj = ok, K41 = ok, Ro)) < 0
)
Cj(—P(K; = ok,Kj1 = ok, Roy) + P(K; = ok, Ro))
+Cjt1(=P(Kjt1 = ok, Ror,) + P(Kj = ok, Kj1 = ok, Roy)) < 0
)

Cj(P(K; = ok, Ro) — P(K; = ok, Kj11 = ok, Ror))
< Cj+1(P(Kj+1 = Ok, Rok) - P(Kj = Ok, Kj-l-l = Ok, Rok)) (2.13)
Hermed kan vi, givet en sekvens af reparationshandlinger S og en sandsynlighedsforde-
ling over fejlsandsynlighederne for systemets komponenter P(Ky, Ko, ..., K,), kontrol-
lere hvorvidt strategien er et lokalt optimum ved at kontrollere om ulighed 2.13 holder

for alle par af nabohandlinger i sekvensen. Hvis den holder, vil det altid fgre til en hgjere
ECR at ombytte to nabohandlinger.

Vi antager, at hver komponent K; kan fejle uatheengigt med sandsynligheden P; (=
P(K;)), dvs. at P(K; = f) = P;. Se nu pa forste led i ligning 2.13. Da vi har multiple
uafthengige fejl, har vi at

P(Kj = OkaRok) = P(Kj = Ok) ' P(Rok) = (1 - Pj) : P(Rok)'
P& samme made far vi at
P(K; = ok, Kj1 = ok, Ro) = (1 = Pj)(1 = Pj11) - P(Rop).

Ligning 2.13 kan nu omskrives til

Ci((1 = Pj)P(Rox) — (1 = Pj)(1 = Pj11)P(Rok))

< Cj41((1 = Pjp1)P(Ro) — (1 = Pj)(1 = Pj11)P(Rok))

|}

P(Ror)Ci((1 = Pj) — (1 = Pj)(1 = Pj11))

< P(Rok)Cjs1((1 = Pjy1) — (1 = Pj)(1 = Pj11))

(3

P(Ro)Cj(1 — Pj)(1 — (1 = Pj;1)) < P(Rox)Cjy1(1 — Pjy1)(1 — (1 — Py))
(3

P(Ro)Ci(1 = Pj)Pj1 < P(Rok)Ciia (1 — Pjy1) Py
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Dermed kan ligning 2.13 reduceres til

1—-P; 1—-P;

I < Cj—q—liﬁ_l-
i Pj1

C} (2.14)
Dvs. at nar der galder uafthaengige fejl og perfekte uafhaengige handlinger, sa er sekvens
SJ billigere end S9+1 hvis ulighed 2.14 er opfyldt.

Vha. ligning 2.14 kan vi beregne den globalt'?

tionshandlingerne H; efter efter stigende W

optimale strategi ved at sortere repara-

I [Srinivas, 1995] betyder udfgrelse af en handling, at komponenten udskiftes (dvs. at
handlinger reparerer 100%). Dvs. i modellen angives sandsynligheden for at komponen-
ten er i fejltilstand og dette bliver sa sandsynligheden for at handlingen vil reparere denne
komponent. I effektivitetsudtrykket Ff(H) = ﬁ, er P sandsynligheden for at hand-
lingen reparerer komponenten. Dette svarer i [Srinivas, 1995] til P(K), idet P(H|K) =1
og fordi P = P(H|K) - P(K).I domaner, hvor det er muligt at antage uatheengige hand-
linger, er det en stor fordel af bygge pa denne antagelse, da det er nemt at bevise og regne
pa, og gor det muligt at finde sekvensen eksakt. Ved problemsituationer, hvor kompo-
nenter (subkomponenter) blot udskiftes, er det tilstrackkeligt at modellere handlingerne
som uathaengige.

Udvidelse med usikkerhed

Det er ikke realistisk at forvente, at alle reparationshandlinger 100% sikkert reparerer de
tilhgrende komponenter, som angivet i [Srinivas, 1995]. Derfor gnsker vi at kunne angive
en sandsynlighed, P(H|K), hvormed handlingen H reparerer komponenten K, givet at
komponenten er i fejltilstand.

Da vi antog single-fault, kunne vi stadig bruge effekt1v1tetsudtrykket , nar vi antog ikke
perfekte handlinger, da vi kunne udlede Ef(H) = 5 uden at antage sikre handlinger.
Det samme er ikke tilfzeldet her. For at né& frem til ECR-udtrykket i ligning 2.11, som er
grundlaget for udledningen af Ef(H;) = Ull.;ﬁ for systemer med multiple uafhaenglge
fejl, brugte vi antagelsen om perfekte handlinger. Dermed ved vi ikke om effektivitets-
udtrykket holder, nar vi erstatter P(H;) = 1- P(K;) (fra side 26) med P(H;|K;)- P(K;),
hvor 0 < P(H;|K;) < 1. Vi tror at det stadig holder, men vi kan ikke for nuvaerende
bevise det. Ifslge vores tests fremkommer altid optimale sekvenser ved brug af aro P)C
ved multiple uafheengige fejl og usikre uafthaengige handlinger. Derfor antager vi, at det
holder, og bruger effektivitetsudtrykket

P(H|K) - P(K)
(1-P(HIK) - P(K))C
Hvis dette effektivitetsudtryk modsat vores forventning ikke er korrekt med usikre hand-
linger, vil det stadig veere teet pa korrekt nar P(H|K) er taet pa 1. Og i praksis vil der

sjeeldent blivet medtaget handlinger med lave reparationssandsynligheder i et troubles-
hootingsystem (de vil normalt kun komme med, hvis de er meget billige at udfere).

Ef(H) = (2.15)

3globalt da enhver ombytning af handlinger er mulig vha. parvise naboombytninger.
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2.3.2. Afhangige handlinger

Som beskrevet i afsnit 2.2.2, er en eksakt beregning af den optimale sekvens af repara-
tionshandlinger for et system med afhzengige handlinger'* NP-hard.

Udvidelse fra uafhaengige handlinger

Udtrykket Ef(H) = ﬁ for uathaengige handlinger, hvor P = P(H = ja), udvider
vi fgrst til at omfatte at en handling evt. reparerer flere komponenter. P kan for en

handling, der reparerer to komponenter, K; og Ko, beregnes som

P(H =ja) = P(H=ja|lKi=f,Ks=f)-P(Ki=f) P(K;=f)
—|—P(H=ja|K1 =0k,K2=f)P(K1 =0k)P(K2=f)

under forudsztning af at K; og Ko er indbyrdes uafhaengige, denne forudsaetning er op-
fyldt saleenge der ikke er evidens pa systemknuden. Ved test har det vist sig, at sekvenser
fundet hhv. med og uden evidens pa System er ens. Evidens pa system er ngdvendig
ved beregning af ECR. Vi benytter udtryk 2.16 ved udledning af det veegtede udtryk,
og bruger P(H = ja) fra Hugin i eksemplerne. For en handling, der reparerer flere
end to komponenter, beregnes P(H = ja) pd samme made: som en sum over alle de
led, hvor mindst én af komponenterne er i fejltilstand (hvis alle komponenter er ok, er
P(H = ja|K, = ok,... K, = ok) = 0, og leddet bliver dermed 0). Hvert led bestéar af
P(H = ja|K; =7,... K, =7) ganget med de tilhgrende P(K; =7)--- P(K,, =7) (hvor
? € {0k, f} er den tilstand, som den enkelte komponent er i, i den givne permutation af
leddet).

Hermed far vi, for en handling H, der reparerer K; og Ko, effektivitetsudtrykket

P(H = ja)

BIH) = 5 p@E = a0

(2.17)

Da en eksakt beregning af den optimale sekvens af reparationshandlinger for et system
med afhaengige handlinger, som lige naevnt, er NP-hard, kan ligning 2.17 kun veere et mere
eller mindre godt tilnaermet effektivitetsudtryk. For at fa et fgrste indtryk af hvordan det
fungerer, bruger vi det pé et eksempel. Vi genbruger SACSO-eksemplet fra tidligere, dog
med den @endring at vi nu har modelleret det med multiple uafthaengige fejl (se figur 2.8).
Denne modellering medfgrer at komponenterne Ky, Ko, K3 og K4 er forzldre til knuden
System. For nemheds skyld har vi ikke omregnet komponenternes betingede sandsynlig-
heder, som i de tidligere eksempler var opgivet som P(K; = f|Sys = f) til marginale
sandsynligheder P(K; = f). I stedet bruger vi veerdierne fra de tidligere betingede sand-
synligheder: { 0.20, 0.25, 0.40, 0.15 }, men nu som marginale sandsynligheder. Det er
ikke vaesentligt at bruge de samme fejlsandsynligheder for komponenterne, som vi brugte

YTfglge definition 1: handlinger, som reparerer samme fejlarsag.
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under single-fault, da vi ikke gnsker at sammenligne dette eksempel med single-fault ek-
semplerne. I stedet for at beregne effektiviteterne manuelt med ligning 2.16 udtraekker
vi P(H = ja) vha. Hugin, og indsztter dem i ligning 2.17.

OR

\ 0.15

w5 @D\®/

Figur 2.8.: Eksempel pa system med athangige handlinger.

0.20

Eksempel 6 Vi bruger nu effektivitetsudtrykket fra ligning 2.17 sammen med den ge-
nerelle heuristik beskrevet i afsnit 2.1.8 pa den ovenfor viste model. Vi antager perfekte
reparationshandlinger, dvs. at P(H|K) = 1, og at omkostningerne for handlingerne H
og Hy er 1 samt at handling Hy har omkostningen 1.1.

Med evidens pi Sys = f er P(e?) = 0.694

Fra starten, hvor vi kun har evidens pa at Sys = f, har handlingerne folgende effektivi-

teter: _
EfO(Hl) _ P(Hi=ja) — 0.576 — = 1.358

(T=PUT =) Car, = (1=(0576))
P(H>=ja _
BfY(H) = (I*P(I(LI;:szz)))-CHQ = (oL = 5483

P(H3=j .
Ef°(Hs) = (I*P(I(ZIBSZJ'(J;)I))-CH3 - (17(00.770066))-1 = 2.401

Handling 2 udvelges som den bedste og indsettes i sekvensen. Systemet er stadig i fejl-

tilstand med sandsynligheden gg’; = % = 0.207.

Nu er Hy og Hs'’s effektiviteter er

P(Hi=y .

Bf'(H) = (I*P(l("[ll:jtjlt)l))-CHI - (1—(00.662255)).1 = 1.666
P(Hz=ja i

Efl(H?’) - (1—P(§133=j2)))~cH3 = (1—(00.553311)).1 = 1.132

Handling 1 udfores som den (neeste) optimale og indsettes i sekvensen. Systemet er stadig
2
i fejltilstand med sandsynligheden % = 00545 _ 00778

(e9) — 0.694
Nu har handling H3 effektiviteten

EfQ(H?)) — (I*PF()I(LI'Z:;T(JL()I))CHS == (17(11.90))_1 = % (Uendellg StO’I"),

og udfores. Nu er systemet med sandsynligheden % = ﬁ = 0 stadig 1 fejltilstand.

Den fundne sekvens af reparationshandlinger er < Hs, Hy, Hs > med forventet repara-
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tionsomkostning:
ECR(< Hy,Hy, H; >) =Cy+ Cy P(HQ = n) + Cs P(HQ =n,H = ’I’L) =11+4+1-
0.207 +1-0.0778 = 1.385.

Den optimale sekvens finder vi med udtgmmende sggning som < Hgz, Hi > med forventet
reparationsomkostning

ECR(< Hs,H, >) =C3+C,-P(H3 =n)+C2-P(H3 =n,H, =n) =1+1-0.294+1-0 =
1.294.

Dermed fandt vi ikke, med dette effektivitetsudtryk, den optimale sekvens i dette tilfzelde.
Som i eksempel 2 tager dette effektivitetsudtryk heller ikke hgjde for at handling Hy og
Hj; tilsammen kan overfladiggegre handling Hs. Igen skal der et fuldstaendigt look-ahead
til, for helt at tage hgjde for dette.

Vi vil derfor udvide effektivitetsudtrykket med den samme vaegtning, som vi brugte i
single-fault tilfaeldet i afsnit 2.2.2. “Veerdien” af at reparere en komponent fordeles med
vaegten % imellem de handlinger, der kan reparere komponenten. Merll vi kan
ikke veegte med den veegtning pa effektivitetsudtrykket 2.17 (Ef(H) = %).

I stedet erstatter vi P(H = Ja) med udtrykket fra 2.16:

P(H =ja) = P(H=jalK,=f,Ks=f)-P(Ky=f) P(Ks=])

og ganger derefter vaegtene pa sandsynlighederne for at komponenterne er i fejltilstand
P(K; = f). Dette er det udtryk, der anvendes ved den maskinelle sammenligning af
udtrykkene (i testafsnittet), hvor der testes med det vaegtede Srinivas udtryk.

Da effektivitetsudtrykket fra 2.17 i forvejen er et tilnsermet udtryk, veelger vi i naeste
eksempel (eksempel 7) at simplificere udtrykket for P(H = ja) til ), P(K;) - P(H|K;).
Med handlinger, som reparerer flere komponenter, bliver fejlen ved denne approximation,
at handlingens sandsynlighed for at reparere kombinationer af komponenterne ikke med-
regnes. Dermed bliver fejlen i princippet stgrre, jo flere komponenter en handling kan
reparere.

Hermed far vi effektivitetsudtrykket:
P(H|K;
3, P(K:) - P(HIK) - 52

(1= X3 P(K:) - P(H|Ki) s i tey) - O

Ef(H) = (2.18)

Argumenterne for veegtningen er de samme som i afsnit 2.2.2.

Malet med denne veegtning er stadig at eliminere de handlinger fra sekvensen, som kan
undveeres, dvs. at undgd at udfgre handlinger, som kan overfladigggres ved udfgrelse af
(kombinationer af) andre handlinger.
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En konsekvens af denne veegtning, ved strukturer af typen som SACSO-eksemplet, er at
de yderste handlinger ofte vil fa en relativt hgjere prioritet, idet de hver isser reparerer
en komponent, der ikke repareres af andre handlinger.

Vi gentager nu eksempel 6 under brug af effektivitetsudtrykket fra ligning 2.18.

Eksempel 7 Vi antager stadig perfekte reparationshandlinger, dvs. at P(H|K) =1, og
at omkostningerne for handlingerne Hy og Hs er 1, handling Hy har omkostningen 1.1.

Med evidens pd Sys = f er P(e’) = 0.694 og
P(K; = f|e°) = 0.288,

P(K, = fle) = 0.360,

P(K3 = f|e®) = 0.576 og

P(Ky = f|e) = 0.216.

Fra starten, hvor vi kun har evidens pa at Sys = f, har handlingerne folgende effektivi-
teter:

EfO(H,) = P(K1) P(H1 K1) papthel +P(K2) P(H | K2) o it L2
AP PURR) ZATER + P PR ) pes gyt ) O
B P(K1)114+P(K2)1 115 _ 0.28840.360-% — 0.884
T (A (P(K1)11+P(K2)l37))-Cry  (1-(0.288+40.360-5))-1
0 P(K»)-14P(K3) 1 _ 0.360-%+0.576-1 _
Ef*(H) = (1—(P(K2)-3+P(Ks3)-3))-Cr,  (1—(0.360-3+0.576-3))-1.1 — 0.802
1 1 L
EfO(Hy) = P(K3) 2+ P(Ka)- 1 _ _ 0.576:340.216; — 1017

(1—(P(Ka3)- +P(K4) 1):Cry  (1—(0.576:5+0.216-1))-1

Handling 3 udveelges nu som den bedste og indseettes i sekvensen. Systemet er stadig i
1

fejltilstand med sandsynligheden g(e ) = 0204 _ ) 994

(e9) — 0.694

Nu er

P(K; = fle') = 0.500,

P(K, f|el) = 0.625,

P(K3 = fle') = 0.0 og

(K4 = fle') = 0.0,
og Hy og Hs’ effektiviteter er nu

1 . P(K1)Vi+P(K3)Va _ 0.500 1 40.625 1 _

Ef (Hy) = (I-(P(K1)Vi+P(K2)V2))-Cu; — (1-(0. 500 T+0. 625:{1)) =4.333

Ef'(Hy) = bt s DT 0T 455,

= (1=(P(K2)Va+P(K3)V3))-Cu, — (1—(0.625 55 +01))-1.1 —

Nu udfores handling 1 som den optimale og indsettes i sekvensen. Systemet er stadig

i fejltilstand med sandsynligheden Ilzgiig = % = 0.0, da alle komponenter er blevet

repareret med 100% effektive reparationshandlinger, og handling Hy udfores derfor ikke.

Den fundne sekvens af reparationshandlinger er < Hs, Hy > med forventet reparations-
omkostning:

ECR(< Hs,H, >) =C3+C,-P(H3 =n)+C2-P(H3 =n,H, =n) =1+1-0.294+1-0 =
1.294,



34 Teori

er den, som vi med udtgmmende sggning har fundet som den optimale sekvens .

Ud af dette eksempel ser denne metode med vaegtning ud til at finde udmaerkede sekvenser
i strukturer af typen som SACSO-eksemplet. Vores tests i naeste kapitel, kapitel 3, vil
vise hvor god den er mere generelt. Den maskinelle test med det vaegtede ikke reducerede
udtryk gav ogsa den optimale sekvens.

2.4. Afhaengige fejl

Hidtil har vi begraenset modelleringen med antagelser om single-fault eller uathaengige
fejl. Disse antagelser havde det tilfelles, at systemet var i fejltilstand nar bare én af fejl-
arsagerne var i fejltilstand. Dette gaelder ikke for athaengige fejl. Athaengige fejl afspejler
problematikken med replikerede ressourcer i f.eks. computernetveerk, hvor de afhaen-
gige fejlarsager er delt op i grupper, og systemet er i fejltilstand hvis en af grupperne
er i fejltilstand. En gruppe er kun i fejltilstand, hvis samtlige indeholdte komponenter
er i fejltilstand. Et eksempel pa afheengige fejl taget fra computernetveerksdomaenet er
DNS-servere, hvor der ofte er backupressourcer tilstede: DNS fejler kun hvis samtlige
DNS-servere er i fejltilstand, dvs. systemet er ikke i fejltilstand hvis bare én af serverne
fungerer.

I dette afsnit beskriver vi en méde at modellere afthaengige fejl med bayesianske netveerk.
Vi beskriver hvordan uafhaengige og atheengige handlinger modelleres i dette netvaerk, og
hvordan effektiviteter af handlinger og ECR af sekvensen beregnes.

2.4.1. Modellering af afhaengige fejl

Vi antager for nemheds skyld at der er uathsengige handlinger i dette afsnit og viser en
model med afthaengige fejlarsager og tilknyttede handlinger. De afhaengige fejlarsager er
grupperet under AN D-knuder, der kun er i fejltilstand, nar alle deres foreeldre (fejlarsa-
gerne) er i fejltilstand. Vi antager at systemet er i fejltilstand hvis én eller flere af disse
AND-knuder er i fejltilstand!®.

Handlingerne er stadig direkte bgrn af de &rsager, handlingerne reparerer, dog er der
til hver handling tilknyttet netop én result-knude, der benyttes til at aflaese sandsyn-
ligheden for at handlingen vil kunne medvirke til at reparere systemet. En result-knude
har tilstandene {Ja, Nej} og er barn af en handling og af alle AND-knuderne for de
fejlarsager handlingen reparerer. Result-knuden er i tilstanden Ja nar handlingen er i
tilstand Ja og én eller flere af de AND-knuder, den er barn af, er i fejltilstand. Dette
folger af at handlingen kun vil vaere ngdvendig at udfgre, nar den er istand til at re-
parere en AND-knude (ved at reparere en af fejlarsagerne under AND-knuden). Dvs.
at en handling udfgres ikke ngdvendigvis selvom den kan repare en komponent, som er

15Under underspgelserne har det vist sig at beregningen af sekvenser ser ud til at give korrekte resultater
uanset om vi antager single-fault eller uatheengige fejl mellem AND-knuderne
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i fejltilstand. Den udfgres kun hvis komponenten er i en gruppe, hvor alle komponen-
ter er i fejltilstand. Sandsynligheden for at handlingen vil reparere systemet er saledes
P(Hle) >, P(AND;), hvor AND; er de AND-knuder, som handlingen kan reparere via
komponentreparationer. Denne sandsynlighed er reprasenteret i result-knudens tabel.

Com D
C= ) (=D
<\
> D

Figur 2.9.: Eksempel pa en model med athaengige fejl og uathaengige handlinger

2.4.2. Beregning af effektivitet og ECR

Beregningen af en handlings effektivitet udfgres p4 samme made som for de andre typer
modeller, dog benyttes sandsynligheden for at result-knuden er i tilstand Ja i stedet
for sandsynligheden for den tilknyttede handling. Ligeledes indsattes evidens péa at en
handling er udfgrt pé result-knuden. Vi benytter udtrykket g som effektivitetsudtryk,
hvor P = P(Result = Jale).

P(Result = Jale) = P(H]|e) - ZP(ANDi),

sd
P P(Hle)- >, P(AND;) _ P(Result|e)

C Cr Ch

For ECR benytter vi den generelle beregningsform, hvor evidens indsattes pa resultknu-
derne i stedet for pa handlinger. Dvs. vi afleeser P(Result = No|Sys = Fejl) i stedet
for P(Handling = No|Sys = Fejl)

2.4.3. Modellering af afhaengige handlinger

Definitionen af en athaengig handling er mere flydende her, idet handlingerne vil veere
indirekte afthaengige pga. de afthaengige arsager, idet handlinger, der reparerer forskellige
fejlarsager under samme AND-knude er indirekte afhaengige gennem denne AND-knude.
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Vi beholder dog den oprindelige definition p& hvad en egentlig aftheengig handling er (side
14 under afsnit 2.2.2).

Modelleringen er lidt mere kompliceret. Umiddelbart vil en handling, der kan reparere
flere fejlarsager, veere i tilstanden Ja, nér den reparerer mindst en af fejlarsagerne, idet
den s vil have en positiv effekt. Den tilknyttede result-knude er i tilstand Ja nar hand-
lingen er i tilstand Ja og mindst en af de til fejlarsagerne tilknyttede AND-knuder i
fejltilstand.

Vi udfgrer tests pa hvor gode sekvenserne fundet ved g er i forhold til de optimale
sekvenser, fgr vi beslutter om det er ngdvendig (gavnlig) at medtage en modificeret
heuristik med veegtning. Og hvordan en vagtningen skal se ud for at veere gavnlig.



Kapitel

Undersggelser og test af heuristikker

I dette kapitel undersgger vi de forskellige mader at finde en sekvens af reparationshand-
linger. Undersggelserne udferes pa et udvalg af modeller under de forskellige antagelser.
For arsager er antagelserne single-fault, uafhaengige fejl samt afthaengige fejl, for handlin-
ger er det perfekte og ikke-perfekte uafthaengige eller afthaengige handlinger.

Formalet er at fa viden om, hvornar de forskellige fremgangsméder giver en optimal
sekvens eller en bedre sekvens i forhold til hinanden. For de mindre modeller (fzerre end
10 handlinger) finder vi den optimale sekvens ved udtgmmende sggning.

3.1. Opsatning

Her beskriver vi hvilke undersggelser vi udfgrer, og hvordan resultaterne reprasente-
res. Derefter beskrives hvordan de de forskellige problemsituationer modelleres under
de forskellige antagelser. Til sidst beskrives det programmel, vi anvender til at udfgre
undersggelserne.

3.1.1. Beskrivelse af undersggelse

En undersggelse bestar af en sekvens af tests udfgrt pad den samme model. Dvs. at mo-
dellens struktur er den samme for alle testene, mens sandsynlighederne for arsager og
handlinger varieres tilfaeldigt for hver test. I hver test beregnes den optimale sekvens (ved
udtgmmende sggning blandt alle de mulige sekvenser), samt sekvenserne fundet ved brug
af heuristikken beskrevet i afsnit 2.1.3, med hhv. den normale og den vaegtede effektivitet
(for single-fault er disse Ef = g og EFf = %) Resultatet af en test er ECR for de
fundne sekvenser, hvor den ECR af den optimale sekvens er sat til 100%, og for de to
andre sekvenser angives ECR som procentvise afvigelse fra den optimale.

Vi tester 3 forskellige heuristikker og sammenligner sekvenserne fundet med den optimale
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sekvens. Heuristikkerne bensevnes pc, pve og alt. De to forstnevnte er heuristikkerne

baseret pa hhv. g og ﬁ, heuristikken alt er en kombination af disse to heuristikker,

hvor der findes en sekvens med pc og puvc, hvorefter den bedste af de to vaelges.

3.1.2. Beskrivelse af modellering

Modellerne reprasenteres ved bayesianske netvaerk, der oprettes i Hugin. Modellerin-
gen tager hgjde for om der er antaget single-fault, uafthengige fejl eller afhaengige fejl.
Dette resulterer i tre forskellige typer af modeller. Handlingerne repraesenteres direkte i
modellerne, og udformningen af deres sandsynlighedstabeller beskrives herefter.

Alle modellerne har folgende karakteristika tilfaelles: Knuden System er den problemde-
finerende knude, dvs. her angives hvorvidt systemet er i fejltilstand eller ej. Idet vi har
antaget, at vi kun troubleshooter nar systemet er i fejltilstand, ssettes denne knude til
altid at veere i fejltilstand. Handlingerne har fejlarsagerne som foraeldre, og de indeholder
information om sandsynligheden for at reparere de tilknyttede fejlarsager (i tabellen)
samt hvilken omkostning, der er tilknyttet udfgrelsen af handlingen (givet som en attri-
but).

I modellerne for single-fault indeholder System tilstandene {Ok, K1, ..., Ky}, hvor K; er
en af de underliggende komponenter. Her er komponenterne bgrn af systemknuden. Sand-
synligheden for tilstand Ok seettes til 0, og sandsynligheden for tilstand K; = P(K;|Sys =
f). Komponenterne, der ligger til grund for systemets fejltilstand, er bgrn af System og
er kun i fejltilstand, nar System er i tilstanden svarende til komponenten. Herved sikres
at der pa komponentniveau er single-fault. Der er kun et niveau af fejlarsager i model-
lerne. Flere nivauer (underarsager) kraever en anderledes modellering for fortsat at sikre
single-fault.

I modellerne for uafhengige fejl har System samme tilstande som fejlarsagerne, dvs.
{Ok, Fejl}. Systemknuden settes ved start af troubleshooting til at veere i tilstanden
Fejl. Fejlarsagerne er forzldre til Systemknuden, og har en marginal sandsynlighedsfor-
deling, der angiver sandsynligheden for at komponenten er i fejltilstand.

For afhengige fejl er strukturen noget anderledes, idet der pa @gverste niveau under System
er antaget single-fault (dvs. XOR) mellem AN D-knuderne. Hver mangde af indbyrdes
atheengige fejlarsager er samlet under en AN D-knude. Et eksempel p& modellering af
et system medm afhaengige fejl ses pa figur 2.9 side 35. Der er 2 niveauer af arsager,
hvor niveauet under System bestar af AN D-knuderne og niveauet under disse er de
“faktiske” arsager. Sandsynlighedsfordelingen for AN D-knuderne svarer til at de kun er i
fejltilstand, nar alle underliggende komponenter er i fejltilstand. De underliggende kom-
ponenter har en marginal sandsynlighedsfordeling. Handlingerne med reparationssand-
synligheder er stadig bgrn af arsagerne, dog er der yderligere tilfgjet et underliggende
niveau af “handlinger”, resultatknuder, der indikerer sandsynligheden for at en handling
vil reparere systemet. Dette modelleres ved at tage sandsynligheden for fejlarsagernes
tilhgrende AN D-knude(r) med i betragtning vha. en kausal forbindelse, s& result-knuden
er barn af bade handlingen, og af de til handlingens komponenter hgrende AN D-knuder.
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Resultatknuderne vil kun veere i tilstand Ja, nar handlingen er i tilstanden Ja og de(n)
overliggende AN D-knuder er i tilstanden Fejl. For uddybende beskrivelse se afsnit 2.4.

Det er kun for modellerne med afhaengige fejl, at vi har medtaget modeller med uafhan-
gige handlinger. De uafhaengige handlinger har en sandsynlighedsfordeling svarende til
nedenstéende tabel (3.1):

| K—Ok | K—Fejl |
H=Ja |0 Reparationssandsynligheden P(H = Ja|K = Fejl)
H—Nej | 1 1— P(H = Ja|K = Fejl)

Tabel 3.1.: Sandsynlighedsfordeling for en handling, der reparerer arsag K

Ved handlinger, der reparerer flere fejlarsager, angives sandsynligheden for at handlingen
reparerer hver arsag, givet at denne arsag er i fejltilstand. De gvrige sandsynligheder i
tabellen kan beregnes ud fra disse to informationer, givet at handlingen reparerer fejl-
arsagerne uafhaengigt af hinanden. Vi har antaget at en handling, der reparerer flere
arsager, reparerer disse uafheengigt af hinanden. Derfor bliver P(H = j|K; = f,K; =
f)=PH =j|K;, = f)- P(H = j|K; = f), hvor K; og K; er de komponenter, som
repareres af H.

Eksempel 1 Udregning af tabel-indhold for handling, der reparerer flere komponenter
Givet et eksempel med to komponenter K1 og K2 og en handling H, der reparerer disse.

K2 = | Ok | Ok | Fejl | Fejl

K1 — | Ok | Fejl | Ok | Fejl

H=1Ja |0 |Pl |P2 |I1-(I-P1)*(1-P2)
H=Nej |1 | 1-P1 | 1-P2 | (1-P1)*(1-P2)

Tabel 3.2.: Beregning af tabel for handling H, der reparerer K1 og K2

Vi har nu at handlingen reparerer K1 med sandsynligheden P1 givet at demne er i fejl-
tilstand (samme geelder for P2 og K2). Med disse informationer, og antagelsen om at
handlingen reparerer drsagerne K1 og K2 uafhengigt af hinanden fis en tabel (svarende
til de indtastede i Hugin) som 3.2.

3.1.3. Beskrivelse af programmel

Til modelleringen benytter vi programmet Hugin, der er udviklet af firmaet Hugin Expert
og stillet gratis til radighed for studerende. Hugin ggr det nemt at oprette bayesianske
modeller og muligggr propagering af evidens og udtrackning af sandsynligheder i modellen.
Hugin kan hentes i en Light-udgave fra hjemmesiden http://www.hugin.com. Sammen
med programmet Hugin (den grafiske overflade), medfplger der en API, der gor det muligt
at udfgre beregninger og propagering i modeller fra egne programmer. Vi benytter denne
API til at lave sekvensberegningen.
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Det program vi udviklede til formalet er skrevet i C++ og indeholder fglgende funktio-
nalitet:

e Beregning af sekvens ved heuristik med g (sekvensen kaldes pc i tabellerne).
e Beregning af sekvens ved heuristik med P;CV (sekvensen kaldes pvc i tabellerne).

e Alternativ beregning af sekvens, ved at veelge den bedste sekvens af to sekvenser
beregnet med ovenstaende to heuristikker. En sekvens beregnet med den alternative
(kombinerede) heuristik betegnes alt i tabellerne.

e Beregning af optimal sekvens ved udtgmmende sggning (betegnet opt i tabellerne).

e Oprettelse af et antal tilfeeldige modeller — sandsynlighederne er tilfzeldige for hand-
linger og fejlarsager, strukturen for modellen er givet til hver situation. For hver
model beregnes en sekvens med hver af de tre ovenstaende navnte metoder. Og
resultateterne gemmes, hvis ECR af de fundne sekvenser afviger fra den ECR af
den optimale sekvens.

Beregningerne af sekvenser folger den viste algoritme i afsnit 2.1.3. For hver sekvens
beregnes EC'R, der beregnes ud fra udtryk 2.1 side 8 og fglger fremgangsméden i folgende
algoritme:

Szt evidens pd& at systemet er i fejltilstand og propager
ECR = Omkostning for Handling(0)
Indsat evidens p& at Handling(0) er udfgrt og propager

FOR h = 1 to Antal Handlinger i sekvens
Beregn P = P(Handling(0)=Fejlede, ..., Handling(h-1)=Fejlede | System=Fejl)
ECR = ECR + P * Omkostning for Handling(h)
Indszt evidens p& at Handling(h) er udfgrt og propager

ENDFOR

Omkostningen for forste handling (0) i sekvens er altid regnet med, idet denne handling
altid udfgres. Derefter tilfgjes omkostningerne for de resterende handlinger enkeltvist,
vaegtet med sandsynligheden for at det bliver ngdvendigt at udfgre dem. Efter at om-
kostningen for hver handling er medtaget i ECR, propageres evidens om at handlingen
er blevet udfgrt og har fejlet.

Den udtgmmende s@ggning foretages ved, at generere alle mulige sekvenser indeholdende
samtlige handlinger og beregne ECR for disse sekvenser. Sekvensen med den laveste ECR
og det mindste antal handlinger veelges som den optimale. Hvis der er flere sekvenser med
samme ECR og antal handlinger, vaelges en tilfeeldig (i vores tilfzelde veelges den forst
fundne).
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De tilfaeldige modeller oprettes ved at tage udgangspunkt i en givet model, som beskriver
strukturen og sa indlaegge tilfeldige sandsynligheder for at handlinger reparerer de in-
dividuelle fejlarsager samt tilfaeldige omkostninger tilknyttet udfgrelsen af handlingerne.
Sandsynlighederne for fejlarsagerne genereres ogsa tilfaeldigt.

For nogle af modellerne blev der i en forudgaende undersggelse antaget perfekte hand-
linger. Resultaterne af disse tests er kort opsummeret for disse test.

3.2. Test med single-fault

For single-fault benyttes udtrykket g til at finde sekvensen pc, for sekvensen pvc benyttes
den vaegtede udgave af udtrykket.

Vurderingerne af modellerne for single-fault er baseret pa 1.000 - 10.000 tilfseldigt genere-
rede modeller, med den for hver model viste struktur. Antallet af modeller for hvert forsgg
er afgjort af antallet af handlinger, 10.000 gennemlgb for modeller med 3 handlinger til
1.000 gennemlgb for modeller med 6 handlinger.

Sandsynlighederne for arsagerne vaelges tilfeeldigt i intervallet [0.01-0.99] (tilsvarende in-
tervallet for uathengige fejl), reparationssandsynlighederne for handlingerne veelges til-
feeldigt i intervallet [0.90-1.00] og deres omkostning ligger i intervallet [1.00, 5.00].

For hvert forsgg er der angivet hvor mange handlinger, der er udfgrt, dette er i tabellerne
angivet med tallet efter “Sammenligning”. Antallet af sekvenser, der afviger, er angivet
som % i stedet for absolutte veerdier. Kun afvigelser for de ikke-optimale sekvenser er
medtaget ved beregningen af de maksimale og gennemsnitlige afvigelser i ECR.

3.2.1. Model 1: SACSO-type med afhzengige handlinger

| Sammenligning (10.000) | Antal | Maks. afv. | Guos.

ECR(pc) > ECR(opt) | 2.89% | 18.02% 1.14%

° ° ° ° ECR(pvc) > ECR(opt) | 23.5% | 22.01% 4.77%

(
ECR(alt) > ECR(opt) | 0.72% | 5.08% 1.86%
ECR(pc) > ECR(pve) | 2.57% | 18.02% 4.13%

Denne struktur taget fra SACSO [Jensen et al., 2001], var udgangspunktet for at veelge
den vaegtning, vi kom frem til. Det ses at selvom sekvenserne fundet ved det vaegtede
effektivitetsudtryk alene ikke er anvendelige, sa giver kombinationen af heuristikkerne
baseret p& det oprindelige udtryk (g ) og pa det tilsvarende vaegtede udtryk, hvor den
bedste sekvens valges, en betydelig lavere afvigelse fra den optimale sekvens, bade hvad
angar maksimal afvigelse og den gennemsnitlige afvigelse.

Det tyder pa at de sekvenser, hvor g giver darlige resultater, giver bedre resultater med

% . Yderligere undersggelser af tilsvarende strukturer, med 4 og 5 handlinger viser at
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den kombinerede heuristik stadig giver vaesentlig bedre resultater end g alene.

3.2.2. Model 2: 1-3 arsager pr. handling
(Com ) | Sammenligning (10.000) | Antal | Maks. afv. | Gns. ]
ECR(pc) > ECR(opt) | 0% 0% 0%
CICICPICHICIIED ECR(pvc) > ECR(opt) | 0% 0% 0%
ECR(alt) > ECR(opt) | 0% 0% 0%
D D Co ECR(pe) > ECR(pve) | 0% 0% 0%

I dette tilfeelde findes de optimale sekvenser ved udtrykket g og P;CV . Der er dog heller
ingen afhaengige handlinger, hvorfor P;CV reduceres til g . Testen er medtaget for at vise
at for uafhaengige handlinger giver begge heuristikker optimale sekvenser.

3.2.3.

Model 3: 1-3 handlinger pr. arsag

| Sammenligning (1.000) | Antal | Maks. afv. | Gns.

ECR(pc) > ECR(opt) | 4.7% | 8.43% 1.00%

Co D Co o ECR(pve) > ECR(opt) | 65.2% | 33.60% 8.23%

/‘ ECR(alt) > ECR(opt) | 3.0% | 3.39% 0.75%
ECR(pc) > ECR(pve) | 2.0% | 8.14% 1.23%

COED EDIEPIEDIED. : : :

Antages der ikke perfekte handlinger, giver kombinationen af de to heuristikker (g og %
) bedre resultater end g alene, dog er forskellgen ikke videre stor for den gennemsnitlige
afvigelse, men det ser ud til at de tilfselde, hvor £ giver sekvenser, der afviger vaesentligt
fra den optimale, fanges ved brug af udtrykket TV .

For denne struktur er £ év ubrugelig, nér der antages perfekte handlinger (ikke vist i

tabel), idet den “straffer” de arsager, der repareres af flest handlinger. Dvs. den giver
andre sekvenser end dem fundet ved g , der finder de optimale sekvenser, pa trods af at
der er aftheengige handlinger.

3.2.4. Model 4: En kombination af disse typer modeller

| Sammenligning (1.000) | Antal | Maks. afv. | Gns.

(o)
ECR(pc) > ECR(opt) | 8.0% | 11.34% 2.32%
Co D= ECR(pvc) > ECR(opt) | 31.9% | 14.57% 3.35%
ECR(alt) > ECR(opt) | 1.3% | 4.21% 1.44%
o 6 ° o o ECR(pve) > ECR(pe) | 7.0% | 11.34% 2.39%

Igen ses at kombinationen af de to heuristikker giver et vaesentligt bedre resultat end g

PV

alene. =5~ er ikke anvendelig alene, idet den ofte giver ikke-optimale sekvenser, i tilfeelde

P

hvor = finder de optimale sekvenser.
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Denne test er ogsé udfgrt under antagelse af perfekte handlinger, hvor g giver de optimale
sekvenser, og sekvenser fundet ved % afviger i 22% af tilfeeldende.

3.2.6. Vurdering af resultater for single-fault

Beregning af sekvenser med udtrykket % er relevant for modeller med athaengige hand-
linger, hvor der ikke er perfekte handlinger. For modeller med strukturer lignende model
ler £ év ogsa relevant, nar der antages perfekte handlinger. Sekvenserne fundet ved %
alene er ikke praktisk anvendelige, idet afvigelsen fra de optimale sekvenser er for hgj.
Men kombinationen, hvor den bedste af sekvenserne fundet ved bade g og P;CV udvelges,

er et udmeaerket alternativ til sekvenser fundet ved g alene.

3.3. Test med uafhangige fejl

For test af modeller under antagelse af uathaengige fejl benyttes udtrykket g til at finde
sekvensen pc, for sekvensen pvc benyttes den vaegtede udgave af udtrykket.

Vi har valgt ikke at benytte udtrykket fra Srinivas, idet det viste sig at det gav darligere
resultater end g . En sammenligning af de benyttede udtryk for effektivitet kan ses i
afsnit 3.5

Testene er udfgrt under de samme forudsaetninger som for single-fault.

Det forventes at resultaterne for test med uathaengige handlinger ikke afviger vaesentlig
fra resultaterne fundet under single-fault antagelsen.

3.3.1. Model 1: SACSO-type med afhaengige handlinger

| Sammenligning (10.000) | Antal | Maks. afv. | Gns.

ECR(pc) > ECR(opt) | 0.78% | 6.52% 1.66%
o ° ° ° ECR(pve) > ECR(opt) | 33.08% | 103% 13.22%

ECR(alt) > ECR(opt) | 0.18% | 5.64% 1.39%

ECR(pc) > ECR(pvc) | 0.62% | 6.52% 1.68%

Under antagelse af uafhaengige fejl, giver g naesten optimale sekvenser (kun 0.78% af

sekvenserne var ikke-optimale) og £ éV giver darligere resultater end under den tilsvarende

test ved single-fault.

Dog giver kombinationen af de to heuristikker stadig det bedste resultat.
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3.3.2. Model 2: 1-3 handlinger pr. arsag

@ | Sammenligning (1.000) | Antal | Maks. afv. | Gns. |
ECR(pc) > ECR(opt) | 3.4% | 3.22% 0.71%
CHCOCD ECR(pvc) > ECR(opt) | 71.1% | 144% 15.62%
/‘ ECR(alt) > ECR(opt) | 25% | 3.22% 0.53%
ECR(pc) > ECR(pve) | 1.1% | 2.89% 0.98%
D ED EDIEPIEDIED.

Denne type struktur ser ud til at handteres dérligt af heuristikken, der anvender det
vaegtede udtryk. Forbedringen ved brug af kombinationen af heuristikkerne er tilstede,
dog ikke neer sa stor som ved de andre typer af modeller.

Ved perfekte handlinger findes de optimale sekvenser ved g .

3.3.3. Model 3: En kombination af disse typer modeller

@ | Sammenligning (1.000) | Antal | Maks. afv. | Gns. |
ECR(pc) > ECR(opt) | 2.4% | 7.38% 0.82%
EDICHICPITD. ECR(pvc) > ECR(opt) | 55.9% | 113% 13.86%
ECR(alt) > ECR(opt) | 1.3% | 1.12% 0.38%
o ° ° o ° ECR(pc) > ECR(puc) 1.1% 7.38% 1.35%

Ved ikke-perfekte handlinger giver den kombinerede heuristik igen vaesentligt bedre re-
sultater end heuristikken med g alene. Dvs. brug af den kombinerede heuristik er ogsa
relevant for modeller med denne struktur.

Igen findes de optimale sekvenser ved g under antagelse af perfekte handlinger, hvor
sekvenserne fundet ved % afviger i 47% af tilfeeldene.

3.3.4. \Vurdering af resultater for uafhengige fejl

Som forventet svarer resultaterne til dem fundet ved undersggelserne af modeller med
samme struktur under single-fault antagelsen. Igen ses det, at der er en klar forbedring
ved at bruge kombinationen af de to heuristikker, og det ses at heuristikken med det vaeg-
tede udtryk alene giver langt darligere resultater end g . Generelt kan vi sige, at antallet
af modeller, hvor der findes ikke-optimale sekvenser, halveres (eller bedre i forhold til pc)
ved brug af den kombinerede heuristik. Begge heuristikker har samme tidskompleksitet,
s& udfgrelsen af den kombinerede heuristik vil kun blive en fordobling af keretiden, og
giver dermed ikke en naevneveerdig forggelse. Dette geaelder generelt for denne form for
heuristikker, dvs. hvis der findes andre heuristikker, der finder bedre sekvenser (under an-
dre forudseaetninger), kan disse kombineres p& samme méade, med mulighed for at reducere
ECR yderligere.
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3.4. Test med afhaengige fejl

Testmodellerne folger beskrivelsen af modelleringen beskrevet i afsnit 2.4, dette gaelder
ogsa beregning af effektiviteter og ECR for sekvenserne. Til beregning af ECR benytter
vi den generelle algoritme (fra afsnit 2.1.2).

3.4.1. Model 1: AND med uafhaengige handlinger

Figur 3.1.: Model med multiple afheengige fejl og uathaengige handlinger

Vi tester denne model med heuristikken, der anvender effektivitetsudtrykket g . Vi gn-
sker at afggre hvor gode sekvenserne bliver i forhold til de optimale (der findes ved
udtgmmende sggning).

Vi har lavet modellen i to udgaver, én hvor der antages single-fault pa gverste niveau
(mellem AND-knuderne) og én hvor der antages uathaengige AND-knuder. Ligeledes blev
disse undersggelser foretaget bade med perfekte og ikke-perfekte handlinger.

Resultatet af undersggelsen blev, at heuristikken med g , 1 alle disse situationer, fandt
den optimale sekvens.

Ovenstaende model svarer meget godt til strukturen i et netveerk med replikerede res-
sourcer (f.eks. DNS i CS-netveerket), idet der meget sjeeldent er afhengige handlinger.
Idet g -heuristikken finder de optimale sekvenser, vil det ogsd vaere muligt at udvide
modellerne fra vores Dat 5 projekt til at indeholde replikerede ressourcer, og derved ikke
leengere veere afthaengig af single-fault antagelsen. Det er dog stadig et problem at model-
len bliver meget omfattende (idet den ikke kan simplificeres til en naiv baysiansk model,
nar der ikke er antaget single-fault).
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Figur 3.2.: Model med multiple afhangige fejl og athaengige handlinger

3.4.2. Model 2: AND med afhaengige handlinger - Udvidet SACSO-model

For denne model giver heuristikken baseret pa g ikke lzengere de optimale sekvenser. Ud
af 10.000 udferte forsgg, hvor handlingernes omkostning og reparationssandsynlighed,
samt arsagernes fejlsandsynlighed blev tilfaeldigt valgt, resulterede heuristikken i 1.5%
af tilfeeldene i ikke-optimale sekvenser med en maks. afvigelse fra ECR pa 6.2% og en
gennemsnitlig afvigelse pa 0.9%.

Sa for denne type struktur er g stadig et godt, brugbart bud pa et udtryk for effektivitet.

3.5. Afprgvning af alternative heuristikker

Ved forsgg udfgrt under antagelsen af uafthaengige handlinger, fandt vi frem til at udtryk-
ket fra Srinivas (ﬁ) gav langt darligere resultater end dem fundet ved det normale
udtryk (g)

Vi besluttede derfor at udfgre nogle undersggelser, hvor vi beregnede sekvenser baseret pa
de 4 forskellige udtryk vi var kommet frem til: g og ﬁ samt de tilsvarende veegtede
udtryk. Derudover tilfgjede vi folgende 4 alternative (kombinerede) heuristikker, hvor vi
kombinerede pc med de andre tre udtryk, hver for sig, samt en heuristik bestédende af en
kombination af alle udtrykkene. Resultatet var overraskende, og illustreres i nedensta-
ende tabel 3.3, hvor vi sammenholder resultaterne af de 8 forskellige heuristikker, med
den fundne optimale sekvens.
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Heuristik Tkke-optimale
baseret pa sekvenser
. 0.64%
£y 31.70%
P

a=P)C 43.46%

PV
ALT(£Y) 0.26%

P
ALT(m) 0.27%
PV

ALT (alle) 0.11%

Tabel 3.3.: Oversigt over resultater udfgrt ved adskillige heuristikker og kombinationer
af disse

Denne test blev udfert pa Model 1: SACSO, under antagelse af uafhaengige fejl, men
lignende resultater blev opnaet ved at teste pa den kombinerede model 4. For at f& mere
preecise malinger, blev sekvenserne beregnet for 100.000 modeller med naevnte strukturer.

Et af de overraskende resultater var, hvor dérlige resultater Srinivas-udtrykket for uaf-
haengige fejl giver i forhold til P/C. Det mest overraskende er, at en kombineret heuristik
baseret pa g og ﬁ gav nasten lige sa gode resultater som kombinationen med det

vaegtede P/C-udtryk.

3.6. Vurdering

Sekvenserne fundet ved brug af g er udmaerkede, optimale i de fleste tilfeelde, der er dog
en forbedring at hente ved at kombinere pc- og pvc-sekvenserne, idet pvc finder bedre
sekvenser i nogle af de tilfaelde, hvor pc fejler.

De alternative heuristikker, derunder den vaegtede heuristik, er kun relevante under an-
tagelse af ikke-perfekte athaengige handlinger. For perfekte handlinger har den vaegtede
heuristik dog ogsa en gavnlig virkning for modeller, der har en struktur lignende SACSO-
strukturen.

Det er overraskende at g giver de bedste resultater for modeller under alle de forskellige
antagelser om &rsagernes afheengighed, og at den giver bedre resultater under antagelse
af uafhaengige fejl end det tilsvarende udtryk fra Srinivas [Srinivas, 1995].

Af den sidste undersggelse, hvor samtlige anvendte og testede effektivitetsudtryk blev
sammenlignet, ser vi at kombinationen af flere heuristikker, baseret pa lignende effekti-
vitetsudtryk, ser ud til at give bedre resultater end nogen enkelt heuristik for sig. Det at
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kombinationen af ikke-optimale heuristikker giver bedre resultater er ikke i sig selv over-
raskende. Det overraskende var at kombinationen af to udtryk, rettet mod den samme

type model med uafthzengige handlinger (her g og ﬁ) giver naesten ligesa gode re-

sultater for afheengige handlinger, som kombinationen af g og % . Derudover forbedres

resultatet af en kombineret heuristik med antallet af de heuristikker, der kombineres.

Undersggelsen kan udvides til at teste de anvendte heuristikker, hvor der anvedes 2-
step look-ahead, for at se om det bedre kan betale sig at benytte denne, end at bruge
kombinationer af heuristikker.



Kapitel

Konklusion

Vi udviklede effektivitetsudtryk til brug ved beregning af sekvenser. Udtrykkene er en
udvidelse af de eksisterende ef-udtryk, hvor vi har tilfgjet en veegtning, med det formél
at kunne handtere athaengige handlinger.

Vi fandt ud af at idéen med vores form for vaegtning i sig selv var ubrugelig, og at

effektivitetsudtrykket g i naesten alle situationer gav gode resultater. Derudover fandt

vi frem til at en kombination af heuristikkerne baseret pa hhv. g og P;CV gav et samlet
bedre resultat end g alene, for de modeller, hvor g gav suboptimale resultater. Det sidste

folger af at % gav gode resultater for nogle af de modeller, hvor g var suboptimal.

Det viste sig ogsé at udtrykket %PC kun er anvendeligt under antagelse af uafhaen-
gige handlinger, og at vi ikke kunne udvide det til at veere anvendelig ved afhaengige
handlinger.

4.1. Videre undersggelser og udvidelsesmuligheder

Undersggelserne vi har foretaget er baseret pa modeller med fa handlinger, da vi gnskede
at vurdere resultaterne op mod fundne optimale sekvenser. Derudover er manuel mo-
dellering af stgrre modeller en meget tidskraevende opgave, specielt at finde og beregne
sandsynlighederne.

For at gore undersggelsen mere komplet foreslar vi folgende udvidelser:

e Undersgge pa storre strukturer (som de testede) og storre kombinationer med flere
af disse strukturer.

e Undersgge et realistisk eksempel, som f.eks. et udsnit af CS-netvaerket, hvor fundne
sekvenser sammenlignes indbyrdes, idet optimale sekvenser ikke er beregnelige for
mere end 10-12 handlinger.
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Konklusion

e Undersgge hvor store modeller, der kan handteres vha. bayesianske net. Derunder
pladsforbrug og kompleksitet af propagering.

e Overveje andre heuristikker, der tager hgjde for de situationer, hvor g og % gik
galt, derunder

— undersgge hvorfor de forskellige worst-case-modeller gik galt, for at udlede
hvorledes effektivitetsudtrykkene kan forbedres, og om heuristikkerne evt. kan
kombineres pa udtryks-niveau (kombinere udtrykkene i én heuristik, i stedet
for at kombinere heuristikkerne).

— overveje andre heuristikker, derunder 2-step look-ahead samt kombinationer.

— undersgge heuristikker, der baserer sig pa undersggelser af modellers struktur,
og foretager Bottom-up eller Top-down baserede sekvensberegninger.

— undersgge bedre kombinationer af heuristikker, der kan benyttes pa samme
model, for at finde en god sekvens.

e Undersgge alternative reprasentationer af modeller, som erstatning for bayesian-
ske modeller, saledes at reprasentationen mere aktivt understgtter beregning af
sekvens og ggr denne beregning billigere end den tilsvarende propagering af ind-
samlet evidens i BN.
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Bilag

Oversigt over CS-netvaerket

A.1. CS-netvaerksarkitekturen

Universitetsnetveerket som helhed er organiseret omkring et AAU! backbone?. CS-netvaerket
er forbundet til dette backbone via en 100 Mbps Cisco switch (Cisco4) placeret i E-
bygningen? ved Institutet for Elektroniske Systemer. Overordnet fungerer CS-netvaerket
som et Fast Ethernet, hvor der kun anvendes TCP/IP som netveaerksprotokol.

Beskrivelse af CS-netveaerket? er afgreenset til at omfatte dele af E-bygningen, hvor de
store applikationsservere er placeret sammen med Domain Name Servere (DNS), Network
File Servere (NFS) og mailserveren. Af netveerksarkitekturen fremgar kun nogle af NFS
serverne og enkelte Ultra/1 workstations. Endvidere omfatter netvaerksarkitekturen DNS-
serverne og nogle NT-workstations (se figur A.1). Vi har kun medtaget de servere og
workstations, som er ngdvendige for at modellere problemomraderne. Endelig omfatter
beskrivelsen ogsa en del af S-netveerket, bestaende af fire segmenter® (C1, C3, C1.1,
C3.1) fra C-bygningen. Samt de to switche (switch 8, switch 9) og maskinerne (wolfram
og yttrium).

Seks segmenter (Ela, E15, E2, E3, E4 og CE) er forbundet til cisco4. Den primaere
DNS-server femto.cs.auc.dk, er placeret i segment E4 og forbundet til cisco4 via et
optisk 100 Mbps kabel. Ligeledes er NFS’en kes.cs.auc.dk® placeret i segment E3 og
forbundet via et optisk 100 Mbps kabel. Mailhost.cs.auc.dk, fungerer som mailserver og
sekundeer DNS-server, er placeret i segment E2 og forbundet via et 10 Mbps twisted

'Forkortelse for Alborg Universitet.

2Hgjhastigheds forbindelse; ofte mellem segmenter eller fysiske lokationer.

SE-bygningen er en del af Institutet for Elektroniske Systemer, Institut 8.

*Hvis der ikke er andet angivet, vil ordet CS-netvaerk, fremover referere til bade CS-netveerket, og den
del af S-netveerket som indgar i beskrivelsen.

"Segment: en klynge af maskiner forbundet til samme switch eller en kabelforbindelse mellem to switche.

SHome server: her er brugerens home directories placeret
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AAU backbone
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Segment C1 Segment EQ
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CS-net i C-bygningen \ CSnet i E-bygningen

Figur A.1.: CS-netvaerksarkitekturen

pair kabel” til Cisco4. Segment Ela og E183 bestar af hver sin 100 Mbps twisted pair
forbindelse til en 100 Mbps cisco switch (Cisco8), og segment CE er en optisk 100 Mbps
forbindelse til en 100 Mbps cisco switch (Ciscob) placeret i C-bygningen ved Institutet
for Elektroniske Systemer.

Tre segmenter (E1.1, E1.2 og E1.3) der alle er forbundet til Cisco8 er optiske 100 Mbps
kabler. Segment E1.3 forbinder printserveren print5.cs.auc.dk til Cisco8. Segment E1.2
omfatter Ultra/1 workstationen kira.cs.auc.dk og ligeledes forbinder segment E1.1 en
Ultra/1 workstation, deanna.cs.auc.dk til Cisco8. To segmenter (C1 og C3) er forbundet
til Ciscob, som er placeret i C-bygningen.

Segment C1 er et 100 Mbps optisk kabel forbundet til switchen switch9.s.cs, og segment
C3 er forbundet til switch8.s.cs og er et 100 Mbps optisk kabel.

"Twisted pair er en kabeltype bestaende af to flettede kabler
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Segment C1.1 er forbundet til switch9.s.cs. som er et 10 Mbps twisted pair kabel. Pa
segment C1.1 er bl.a. yttrium.s.cs.auc.dk, forbundet som er en NT-workstation. Segment
C3.1 er forbundet til switch8.s.cs vha. et 10 Mbps twisted pair kabel. Segment C3.1
omfatter wolfram.s.cs.auc.dk, som ligeledes er en NT-workstation.

A.1.1. Ingen kommunikation

Ingen kommunikation beskriver en problemstilling, hvor brugeren af nettet ikke kan etab-
lere en forbindelse til en server.

DNS-server

Det kan hurtigt blive et problem i et stgrre netvaerk at huske ip-adresserne pa de maskiner,
der kommunikeres med. Maskinerne i nettet tildeles derfor et navn, der sa bruges istedet.
DNS-serverens opgave er at afbilde navne til ip-adresser, der bruges serverne imellem, s&
forespgrgsler ender hos den rette maskine. Afbildning gemmes i en hosttabel pa DNS-
serveren. Hvis der er et problem med DNS-serveren, medfgrer det, at afbildning ikke
kan udfgres, hvorved kommunikationen maskinerne imellem umuligggres. Der findes dog
i de fleste tilfelde mindst én sekundaer DNS-server, som kan tage over i tilfeelde af, at
primaer DNS-serveren ikke giver svar pa forespgrgsler. Som det kan ses af beskrivelsen af
CS-nettet, omfatter denne ogséa en primaer og en sekundaer DNS-server. Dermed ophgrer
muligheden for at fa forbindelse til en server, hvis der ikke kan kommunikeres med hverken
primaer- eller sekundeer-serveren. Hvis DNS-serverne ikke fungerer, og der derfor ikke kan
foregé kommunikation ved hjalp af navne, kan der stadig foretages kommunikation vha.
arbejdsstationens ip-adresse. Dvs. at hvis en bruger af systemet angiver arbejdsstationens
ip-adresse, vil kommunikationen stadig kunne foregé.

Der er flere forskellige arsager, der kan medfgre at DNS-serveren ikke kan udfgre sin
opgave.

Software fejl

DNS-serveren kan have en software fejl, som medfgrer at serveren gar ned. Software
fejlen er en fejl i programmeringen af softwaren og ikke en forkert anvendelse af
softwaren. I software generelt kan der veere uopdagede fejl® og ved en bestemt
brug af softwaren kan det udlgse de uopdagede fejl. Pa de to DNS-servere mailhost
og femto kgrer der DNS-server software. Det er denne software, som handterer
afbildningen mellem navne og ip-adresser. Hvis der under brug af DNS-softwaren
fremprovokeres en software fejl, kan det fa softwaren til at ga ned. DNS-softwaren
skal genstartes, for at den igen udfgrer sin funktion i netvaerket.

DNS-serveren mailhost bruges desuden som mailserver og der kgrer derfor ogsa
mailserver software pa mailhost. Udlgses der en software fejl i mail softwaren vil
dette dog ikke fa DNS-serveren til at ga ned.

8det lader sig ikke praktisk gore at udvikle 100% korrekt software [Pressman, 1997]
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Hardware fejl
Der kan ogsé optreede hardwarefejl, sasom at strgmforsyningen, netkortet, RAM-
moduler eller harddisken kan veere defekt. Foruden de fire nseevnte hardwareenheder,
som er de enheder, hvor der forekommer hyppigst fejl, kan der ogsa optraede fejl i
andet hardware (Cpu, bundkort m.m. er eksempler pé dette).

Andre drsager
En paritetsfejl i DNS-serverens RAM eller en korrupt virtual memory kan f3 serve-
ren til at ga ned. Uden virtual memory vil DNS-serveren heller ikke kunne fungere.

En fejl i hosttabellen kan ligeledes veere skyld i, at DNS-serveren ikke kan udfgre sin
opgave. Hvis der f.eks. slettes i en hosttabel, kan det medfgre at pakker aldrig nar frem
til den tilteenkte modtager.

Figur A.2 viser et kausalt netvaerk for DNS-serverne.

@ Stramforsyning i @ i Stremforsyning @
Hardware fejl Software fejl oftware fejl Hardware fejl
o Hosttabel Hosttabel e

Figur A.2.: Kausalt netveerk for de to DNS-servere femto og mailhost i CS-nettet

Figur A.3 viser et samlet kausalt netveerk over forbindelsen mellem arbejdsstationen wol-
fram og serveren deanna

A.1.2. Kan ikke laese mail

Problemomradet, kan ikke laese mail, begraenses til at omfatte maillaesning med Pine?
fra NT-maskinen wolfram via telnet eller Xwin32 til Unix-maskinen deanna (se figur
A.1). Denne afgraensning er hensigtsmaessig for at opné et overskueligt problemomréde.
Det er muligt at zendre afgreensningen ved f.eks. at erstatte Pine med Outlook'? eller
Messenger'!, og foretage andre justeringer, som ggr, at problemomradet kan generaliseres
til et samlet problemomréide, som deekker flere former for maillaesning. Wolfram, som
arbejdsstation, kan ligeledes erstattes med andre NT-maskiner pa CS-netveerket.

Pine er en tekstbaseret Unix-mailreader udviklet pa University of Washington.
1OWindows baseret maillaesningsprogram fra Microsoft.
"' Maillzesningsclient fra Netscape.
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Figur A.3.: Kausalt netvaerk over kommunikationen mellem arbejdsstationen wolfram og
serveren deanna

Brugerne pa CS-nettet arbejder ofte fra deres grupperum. I den stgrste del af gruppe-
rummene findes der flest NT-maskiner. Nar brugeren s& gnsker at benytte forskellige
programmer pa unix-systemet, etableres der en forbindelse til en unix maskine. Dvs. at
brugeren i de fleste tilfzelde har et terminal vindue op mod en unix maskine, nar der
arbejdes pd NT-maskinen. Det virker derfor ofte naturligt at bruge Pine i et terminal
vindue til at laese mail, nar der nu alligevel arbejdes i et terminal vindue.

Idet ‘Kan ikke laese mail’ er det umiddelbare problem, en bruger oplever, antages Win-
dowsNT péa wolfram at kgre og det antages, at en telnet eller Xwin forbindelse er korrekt
etableret til deanna. De to antagelser bygger pé, at en bruger pa det tidspunkt han/hun
oplever ‘Kan ikke laese mail’ som et umiddelbart problem, da vil brugeren have en kor-
rekt etableret telnet eller Xwin forbindelse til deanna. I modsat fald vil de umiddelbare
problemer have veeret ‘wolfram virker ikke’ eller ‘ingen kommunikation’.

Arsagerne til ‘Kan ikke laese mail’-problemet beskrives i de efterfolgende afsnit.
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Brugerfejl

En arsag til ikke at kunne laese mail, er problemer, som forarsages af brugerfejl. Bruger-
fejlene sker under anvendelse af mailprogrammet Pine.

Mailhost

En anden arsag til problemer med at laese mail er mailhost. Mailhost er en speciel maskine
i problemomradet, da den bade er mailserver og DNS-server. Vi ser derfor pa mailhosts
funktioner hver for sig.

Mailhost mailserver
Mailserveren kan veere arsag, til at der ikke kan laeses mail, hvis mailserver pro-
grammet er gaet ned pa grund af en software fejl.

Mailhost DNS-server
Hvis der sker en sofware fejl i den software som udggr DNS-serveren, kan det fa
DNS-server programmet til at ga ned. Foruden en fejl i softwaren kan en fejlbehaftet
hosttabel udggre et problem.

Felles arsager til mailserver og DNS-server
Mailhost mailserver og mailhost DNS-server er fysisk den samme maskine. Derfor
er der en raekke problemer, som kan veere &rsag til at der ikke kan leeses mail, som
gor sig geldene for begge.

Hvis der er en hardware defekt, f.eks RAM, harddisk, strgmforsyning eller netkort
pa mailhost, vil det fa betydning for bade DNS-serveren og mailserveren. Ingen af
serverne ville kunne udfgre deres arbejdsopgaver, og dermed ville brugeren heller
ikke kunne leese mail.

Korrupt virtual memory kan fa betydning for bade mailserveren og DNS-serveren
pa mailhost. Korrupt virtual memory kan fa begge servere til at ga ned. Virtual
memory pa mailhost betragtes derfor, som en falles enhed i problemomradet.

En paritets fejl, kan ogsa f4 bade mailserveren og DNS-serveren pa mailhost til at
gé ned. Derfor betragtes RAM som en fzlles enhed i problemomradet.

Nedenstéende figur A.4 illustrerer det kausale netvaerk for mailhost.

Kes

Hvis der opstar problemer pa filserveren kes (se figur A.1), hvor alle brugernes'? hjem-
mekataloger ligger, kan det have indflydelse p& mailserveren. Hvis filserveren er i en

12Med bruger menes de studerende, som har adgang til cs-netvaerket, professorer og ph.d mv. er tilknyttet
en anden filserver.
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Figur A.4.: Kausalt netveerk for mailhost.

fejltilstand, og mailserveren forsgger at laese forward-filen'? i brugerens hjemmekatalog
pa kes, vil mailserveren ikke modtage noget svar. Forsgger mailserveren at laese forward-
filen, for for mange brugere indenfor for kort tid, kan det resultere i, at mailserveren gar
ned, da den bliver overbelastet af ventende jobs.

Hardware defekter pa kes eller korrupt virtual memory kan vaere arsag til, at kes ikke
kan udfgre sin opgave som filserver. Af mulige defekte hardware enheder, kan der naev-
nes RAM, strgmforsyning, netkort og harddisk. Hvis det sker at virtual memory bliver
korrupt eller at der opstar en paritets fejl i RAM, kan det fa kes til at ga ned.

Det kausale netveerk for kes kommer til at se ud som pa figur A.5.

Figur A.5.: Kausalt netvaerk for filserveren kes.

13Med forward filen menes der den fil som indeholder mailadresser hvortil der skal forwardes mail
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Forbindelse

En anden direkte arsag til mail er problemer med den fysiske forbindelse. Problemer
med et defekt segment vil pavirke forbindelsen, hvilket igen kan betyde, at brugeren ikke
leengere kan laese mail. Ligeledes hvis en switch er defekt eller gaet ned som fglge af
f.eks. en softwarefejl, kan det vaere grund til problemer med forbindelsen, og derigennem
arsagen til, at brugeren ikke kan laese sin mail.

I konfigurationen af Pine er der angivet navnet pa mailserveren, som Pine skal hente
mails fra. Nar navnet pa mailserveren bruges, er det en forudsaetning at DNS-serveren
kan bruges. Hvis det sker at ingen af DNS-serverne er til radighed, hvad enten det er et
kabelbrud eller et andet problem, vil Pine ikke kunne f& forbindelse til mailserveren.

Mailhost
Da problemomradet er afgraenset til at veere mailleesning via deanna, vil segmenter
og switche, der er en del af forbindelsen mellem wolfram og deanna blive antaget at
veere i en normaltilstand. Dermed er forbindelsen begraenset til at vaere segment E2
mellem Cisco 4 og mailserveren mailhost (se figur A.1). Segment E2 kan afskeere
forbindelsen til mailserveren og dermed vaere en arsag til, at der ikke kan laeses
mail.

DNS
Segmenterne E2 og E4 udger forbindelsen til DNS-serverne og kabelbrud kan der-
med afskaere forbindelsen til DNS-serverne. Derfor kan E2 og E4 veaere en arsag til,
at der ikke kan laeses mail.

Kes
Forbindelsen fra mailserveren til kes i CS-nettet udggres af segment E2 og E3. Hvis
der sker et kabelbrud i segment E3, kan mailhost ikke laese forward-filen pa kes, og
det kan medfgre at mailserveren gar ned.

Trafik

En hgj datatrafik p4 CS-nettet kan veere arsag til, at der ikke kan logges pa mailserveren.
Den hgje datatrafik kan udlgse en timeout pa brugerens forspgrgsel om at logge pa
mailserveren. Hvis der ikke kan logges pa mailserveren, kan der heller ikke laeses mail.

Hvis de ovenfor beskrevne netveerk samles i et kausalt netveerk, kommer det til at se ud
som pa figur A.6.

A.1.3. Kan ikke udskrive

I dette afsnit beskrives en situation, hvor en bruger ikke kan udskrive. Problemet med at
udskrive kan skyldes forskellige arsager, sdésom printeren der udskrives til, brugerenskonto,
printserveren, arbejdsstationen og den fysiske forbindelse, herunder DNS.
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Figur A.6.: Kausalt netvaerk for problemomradet mail.

Vi vil tage udgangspunkt i tilfaeldet, hvor brugeren forsgger at udskrive fra arbejdssta-
tionen wolfram pé printer c12b. Deres placering i netveerket kan ses pa figur A.1 i afsnit
Al

Som ved beskrivelsen af problemomradet ingen kommunikation og kan ikke laese mail er
der gjort en raekke antagelser. Det antages igen, at WindowsNT pa wolfram har en korrekt
opsatning, der muligggr, at brugeren kan logge pa printerserveren. Desuden antages det,
at brugeren kan starte wolfram op og logge pa, for der forsgges at lave en udskrift. Der
ses heller ikke pa software og hardware fejl pa wolfram, som kan forarsage, at wolfram
ikke er i en brugbar tilstand. Det er problemomradet “Kan ikke udskrive”, vi gnsker at
modellere, og ikke et problemomrade, der deekker fejl pa wolfram. Der ses dog pa forkert
brug af software p& wolfram, der benyttes til at udskrive. Derfor er wolfram en arsag til
kan ikke udskrive.

Et kausal netveerk der deekker hele problemomradet vil det se ud som pa figur A.7.
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Figur A.7.: Kausalt netvaerk for problemomradet, kan ikke udskrive.
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