


Abstract

This study aims to clarify the procedural stages/ approach of perpetrators of vishing, phishing
and smishing in a Danish context.

To investigate this, we make use of semi-structured interviews and analysis of four cases. The
semi-structured interviews were conducted with employees at Sydbank and the Police on
Funen. The four cases are primary data, where the victims themselves report on their
experience with vishing and smishing. Our theoretical perspective is focused on the routine
activity theory, which makes it possible to examine the processes that must be present before
the criminal act can take place. We use crime script analysis as an analytical framework for the
study.

We find that two types of vishing occur. In the first type of vishing, the victims' cards are
collected at their home address, after which the perpetrators withdraw cash from an ATM. The
second type is safe account fraud. A great reason why vishing can occur is due to the great trust
that the Danish population has in the authorities and not least in each other. In vishing, the
perpetrators use a script from which they speak. The script makes the perpetrators appear
professional and trustworthy. We also see a tendency for vishing to be coordinated and planned
attacks with several perpetrators supporting each other when talking to the victims.

In phishing and smishing, the perpetrators make use of certain trends in society, which help to
support their credibility. They broadcast mass communications, which are timed with major
events in society. When sending mass communications, they have spoofed the e-mail or phone
number from which they send the messages. The messages typically contain links that lead to
fake websites where the victims share their personal information. Furthermore, we find cases
where the perpetrators pretend to be an acquaintance of the victim.

As a final part of vishing, phishing and smishing, the stolen financial means must be converted
into something tangible for the perpetrators. This takes place through four trends: 1) Withdraw
the money from card machines after collecting the victim's card, 2) Convert the money into
value, 3) Convert the money into bitcoin and other crypto-currency or 4) Through the use of
mules.

At the end of the study, we include, among other things, Situational Crime Prevention for

proposals for crime prevention.
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1. Indledning

“Har du en falsk (land)betjent i reret?”. “PAS PA! Igen er vi ramt af tricktyve der ringer til
primart ®ldre kvinder og franarrer dem penge.” Sddan lyder nogle af de opslag, som det
danske politi i gjeblikket deler pd deres sociale medier. Svindelnumre med sigtet om
okonomisk vinding er tiltagende, og opkald fra “landbetjente” og andre tricktyve er blot én af
de mange metoder, som gerningspersoner anvender.

I en undersagelse foretaget af FN 1 2022 blev Danmark for tredje gang udpeget som det mest
offentligt digitaliserede land i verden (Digitaliseringsstyrelsen, 2022). Den digitale udvikling
har mange fordele, men kriminelle benytter den ogsd til at udfere deres svindelnumre.
Digitaliseringen muligger, at de kriminelle kan udfere deres handlinger hjemmefra. Der er pa
den méade mindre risiko forbundet med den kriminelle handling, idet de ikke skal sta ansigt til
ansigt med deres ofre. Dette betyder samtidigt, at de kan foretage flere kriminelle handlinger
over kortere tid.

I 2021 modtog Politiets Nationale Center for It-Kriminalitet (NCIK) 26.588
anmeldelser om ekonomisk kriminalitet foretaget online. 22.675 af dem blev anmeldt af
privatpersoner (NCIK, 2022: 8, 17). NCIK papeger en overordnet stigning i antal anmeldelser
fra ar 2019-2021. Fra 2020-2021 er der sket en stigning pa 57% i sager med kontaktbedrageri'
mod private — herunder vishing, phishing og smishing (begreber uddybes i afsnit 2.1). Tallene
fra NCIK viser, at udbredelsen af gkonomisk kriminalitet, herunder vishing, phishing og
smishing, er stigende. Athaengigheden af teknologien betyder, at vores hverdagsliv og -rutiner
1 stort omfang er flyttet til de digitale platforme, hvilket ud fra en dansk kontekst kan vere
arsagen til, at flere og flere oplever disse angreb. Det er relevant at undersege, hvordan de
digitale platforme muligger den kriminalitet, der kaldes vishing, phishing og smishing.
Formalet med folgende undersegelse er gennem crime script analysis at belyse de processuelle
stadier, som kriminelle anvender til at udfere navnte kriminalitet — herunder inddragelsen af de

digitale platforme.

! Det Kriminalpreventive R&d (DKR) beskriver kontaktbedrageri sdledes: “Kontaktbedrageri -eller
forskudsbedrageri er, hvis man overforer penge til en person, som man har fdet kontakt til over internettet, og som
senere viser sig at veere en bedrager. Overforslen kan fx besta af hjcelp til rejseudgifter eller penge, man betaler i
Jforskud for at modtage et storre belob. [...] Bedrageren kan bdde veere en person, ofret ikke kender, en person, der
udgiver sig for at veere én, ofret kender, eller en person, ofret har madt online, fx pd et datingsite” (DKR, 2022a)

NCIK definerer kontaktbedrageri som folgende: “Kontaktbedrageri mod privatpersoner foregdr ofte ved, at en

gerningsperson tager kontakt til en person med henblik pd at begd bedrageri og franarre vedkommende penge
eller veerdier [...] Kontakten kan bade forekomme telefonisk eller over e-mail. (NCIK, 2022: 38).
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2. Problemfelt og problemformulering

I dette kapitel introduceres problemfeltet for undersegelsens forskningsomrade. Forste del af
kapitlet er en begrebsatklaring af de termer, som er hovedelementerne af undersegelsen.
Derefter folger et afsnit, der preesenterer omfanget af vishing, phishing og smishing bide pa
globalt og nationalt plan. Afslutningsvis praesenteres nogle af de eksisterende initiativer til

bekampelse af databedrageri og hvidvask i Danmark.

2.1 Begrebsafklaring

I dette afsnit redegeres der for de relevante begreber inden for databedrageri, der inkluderes i
undersogelsen. Den juridiske definition for databedrageri star skrevet i retsplejelovens §279a

og lyder som folger:

For databedrageri straffes den, som for derigennem at skaffe sig eller andre uberettiget
vinding retsstridigt cendrer, tilfojer eller sletter oplysninger eller programmer til elektronisk
databehandling eller i ovrigt retsstridigt soger at pavirke resultatet af sadan databehandling.
(Justitsministeriet, 2021).

I denne undersogelse afgraenses databedrageri til at dekke over phishing, smishing og voice
phishing (vishing). I den forbindelse er det relevant ferst at introducere til malware og social

engineering.

Malware og social engineering

Malware (malicious software) er software anvendt til digitalt indbrud gennem hacking. Dette
kan eksempelvis opsta, hvis et offer far tilsendt en (phishing)mail og klikker pa et link, der
forer til en falsk hjemmeside, eller hvis vedkommende dbner en skadelig vedhaftet fil.

Social engineering “omfatter sager, hvor brugeren lokkes til at afgive eller indtaste oplysninger
(id, password og noglekortkoder) til de it-kriminelle pa baggrund af falske mails, SMS eller
telefonopkald. Disse giver sig ud for at komme fra eksempelvis et velrenommeret selskab, en

myndighed eller en ven.”” (Finans Danmark, u.4.).

Social engineering anvendes i flere fagomrader, men nér det kommer til ekonomisk
kriminalitet er social engineering, nir gerningspersonen forsegger folelsesmassigt at manipulere
med offeret ved at lokke vedkommende til at afgive personfelsomme oplysninger. Kontakten

etableres gennem mails under falsk identitet, SMS og/ eller telefonopkald. Center for
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Cybersikkerhed har ligeledes udarbejdet en definition af social engineering og beskriver det
som en teknik, hvor gerningspersonen anvender psykologiske greb til at fa offeret til at udfere
en handling 1 god tro, som offeret ellers ikke ville have udfert (Center for Cybersikkerhed,
2022: 6).

Malware og social engineering er begge teknikker, der kan anvendes ved phishing og smishing,
mens social engineering i s@rdeleshed anvendes ved vishing, hvilket ogsa fremgér af citaterne 1
nedenstaende tabel. Formalet for gerningspersonen med vishing, phishing og smishing er det
samme — at fi et offer til at udlevere personlige oplysninger, som gerningspersonen kan

udnytte til egen gkonomisk vinding. Mere om dette vil blive praesenteret i kapitel 3.

Tabel 1: Begrebsafklaring for phishing, smishing og vishing

Phishing
“Phishing er et forseg pa at narre e-mailmodtagere til i god tro at videregive
personlige eller andre beskyttelsesverdige oplysninger eller give uretmeessig adgang
til bla. it-systemer. Ofte vil angriberen ved hjelp af simpel social engineering
forsage at fd ofrene til at klikke pd links til falske hjemmesider eller abne inficerede
filer. [malware]. Phishing e-mails sendes ofte bredt ud til mange tilfeeldige modtagere
uden at veere tilpasset den enkelte modtager.” (Center for Cybersikkerhed, 2020: 3)

Smishing

“Smishing er phishing forseg, som foregdr via sms. Sms’en vil typisk forsege at narre
modtageren til at ga ind pd en hjemmeside for at bekreefte password eller
kreditkortoplysninger eller lokke ofret til at downloade en skadelig app. Ofret kan
ogsd lokkes til at ringe til et telefonnummer, hvor gerningsmanden vil fortscette sit

svindelnummer.”’ (Center for Cybersikkerhed, 2020: 4)

Voice phishing (vishing)
“Vishing er phishing forsag via telefonopkald. Gerningsmanden forteeller mdske, at
ofret har vundet en konkurrence, og skal udlevere personlige oplysninger for at
modtage premien. Gerningsmanden kan ogsd pdstd, at ofret har
sikkerhedsproblemer med sin computer, betalingskort eller bankkonto og skal

udlevere personlige oplysninger eller adgangskoder for at fa lost problemet.” (Center
for Cybersikkerhed, 2020: 4)
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Muldyr og hvidvask

Som led i IT-kriminalitet er det relevant at naevne termen ‘muldyr’. Et muldyr betegnes som en
person, der bevidst eller ubevidst hjelper kriminelle med at transportere ulovligt indhentede
penge. Dette gores ved, at muldyr s@tter deres konto til rddighed, hvortil de kriminelle kan
overfore de ulovligt indhentede penge for derefter at udbetale dem. Derved forbliver
gerningspersonerne uopdagede, og pengenes oprindelsessted/ retlige ejer tilslares. Dette kaldes

ogsd ‘hvidvask’ (DKR, 2021: 21).

2.2 Vishing, phishing og smishing 1 tal

Dette afsnit prasenterer de nyeste tal inden for vishing, phishing og smishing. Afsnittet tager
afset 1 udgivelser fra forskellige myndigheder og NGO’er, der beskeftiger sig med
bekaempelse af cyberkriminalitet. Yderligere praesenteres vishing, phishing og smishing i en
dansk kontekst med opgerelser fra blandt andet Danmarks Statistik, Det Kriminalpraeventive
RAd, Hvidvasksekretariatet, NCIK og Finans Danmark.

Ifolge Finans Danmark optraddte netbankssvindel for ferste gang i Danmark 1 2006, og siden
har problemet vearet tiltagende (Finans Danmark, u.d.). Finans Danmark inddeler
netbankssvindel i to kategorier: 1) Netbankssvindel gennem malware og 2) Netbankssvindel
gennem social engineering. Data fra Finans Danmark er inddelt i halvar og omfatter 2020,
2021 og forste halvar af 2022. Der ses en stigning i antallet af forseg pa netbankssvindel
gennem social engineering for hele perioden. I forste halvar af 2022 er der sdledes registreret
1.551 tilfelde, og 623 af disse var med ekonomisk tab til folge (ca. 40%). I forste halvar af
2021 udgjorde det ekonomiske tab ogsa cirka 40%, mens det i forste halvar af 2020 udgjorde
lidt over 52% af det samlede antal sager om netbankssvindel gennem social engineering. Det
samlede beleb pa tab ved netbankssvindel gennem social engineering i forste halvar af 2022
lod pd nasten 30,3 mio. DKK (Finans Danmark, u.a.). Det lyder umiddelbart ikke af meget,
men tabet ved netbankssvindel udger 58,7% mere end ved eksempelvis kaerlighedssvindel

(med et samlet tab pa 12,5, mio. DKK i ferste halvér af 2022) (Finans Danmark, u.4.).

I den seneste rapport fra den internationale koalition til bekempelse af cyberkriminalitet,
Anti-Phishing Working Group (APWG), er der i tredje kvartal af 2022 observeret 1.270.883
phishing-angreb pa globalt plan, hvilket er rekord. I august samme ar blev 430.141
phishing-angreb registreret, hvilket er det hojeste mélte antal pa en mined nogensinde (APWG,

2022a: 2). I tredje kvartal af 2022 var 23,3% af phishing-angrebene rettet mod virksomheder i
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den finansielle sektor. Dette er et fald siden andet kvartal, hvor andelen af angreb mod den
finansielle sektor 14 pa 27,6% (APWG, 2022a: 5). Generelt er antallet af phishing mod
konkrete sektorer sasom sociale medier og e-handel/ detailhandel faldet fra andet- til tredje
kvartal 1 2022 (APWG, 2022a: 5; APWG, 2022b: 5).

I rapporten pointerer APWG desuden, at der er sket en stigning pd 488% i
responsbaserede-email-angreb (phishing) fra andet- til tredje kvartal 1 2022 (APWG, 2022a: 9).

Det Kriminalpreventive Rdd (DKR) inddeler it-kriminalitet i tre kategorier, hvoraf den ene —
computer-assisterede forbrydelser — er relevant for denne undersggelse (DKR, 2022a). DKR

beskriver computer-assisterede forbrydelser som folgende:

“Disse forbrydelser har ofte et okonomisk sigte. Det er kendte kriminalitetsformer som
tyveri og bedrageri, der begds ved hjeelp af internetteknologi. Det er fx Nigeriabreve,
phising [phishing] eller indbrud i en netbank.” (DKR, 2022a)

Digitaliseringsstyrelsen, KL med flere papeger i en undersogelse, at 52% af befolkningen
mellem 16 og 89 ar 1 2020 oplevede at modtage phishing-e-mails. 30% oplevede svindel via
SMS (smishing), mens 21 pct. oplevede svindel via opkald (vishing) en eller flere gange inden
for det seneste ar (Larsen et a., 2020: 12).

I Justitsministeriets offerundersogelse papeges det, at 3,7% af de adspurgte danskere mellem
16 og 74 &r var udsat for it-kriminalitet 1 2021 (ud fra 12.397 besvarelser). It-kriminalitet
dekker over: 1) Misbrug af betalingskortoplysninger, 2) Samhandel pd internettet, 3)
Kontaktbedrageri, 4) Misbrug af personoplysninger og 5) hadefulde ytringer
(Justitsministeriets Forskningskontor, 2022: 23). Vishing, phishing og smishing herer under
kategorierne 1, 3 og 4.

Dette er et fald sammenlignet med 2020 (5%) og 2019 (4%) (med en gennemsnitlig

svardeltagelse pa cirka 12.000 respondenter for disse to ar). I undersegelsen papeges det, at
tallene fra &r 2019 ikke er sammenlignelige med de efterfolgende ar, idet der forst er blevet
spurgt ind til ‘hadefulde ytringer’ fra ar 2020, siledes at dette indgar i det samlede antal
(Justitsministeriets Forskningskontor, 2022: 22).
Af offerundersegelsen fremgar det, at den hyppigste form for it-kriminalitet er ‘misbrug af
betalingskortoplysninger’, hvilket 1,6% af de adspurgte danskere 1 alderen 16-74 ar var ofre for
1 2021. Dette er et fald fra ar 2019, hvor antallet af ofre for denne type it-kriminalitet 1& pa
2,6% (Justitsministeriets Forskningskontor, 2022: 22-23). En forklaring herpa kan vare kravet
om tofaktor-godkendelse ved aktiviteter pa internettet, der blev pélagt fra ar 2021.
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Numerisk er 1,6% ikke et stort tal, men sammenlignet med en befolkning pa cirka 6 mio. udger
dette trods alt 96.000 borgere. Mange er méske ikke bevidste om, at de har varet udsat for
vishing, phishing eller smishing, og en anden mulighed kan vare, at heendelsen ikke er blevet
anmeldt. Samtidigt skal det bemarkes, at afbrudte vishing-/ phishing-/ smishing-angreb ikke
indgér i statistikken og muligvis slet ikke anmeldes. Der kan dermed vare nogle meorketal, som

gor, at man ikke far det reelle billede af disse databedragerityper i Danmark.

I en méiling fra Danmarks Statistik af befolkningens it-anvendelse i Danmark fremgar det, at
45% af den danske befolkning mellem 16 og 74 ar har oplevet at modtage phishing-mails i
2019 (Tassy, Nielsen & Jakobsen, 2020: 34). Her papeges det samtidigt, at den tilsvarende
andel for de andre adspurgte EU-lande ligger pa 26%. Over halvdelen af de adspurgte
EU-borgere i1 alderen 16-74 ar mener ikke, de har varet udsat for it-kriminalitet 1 2019.
Danmarks Statistik pdpeger samtidigt, at den adspurgte del af Danmarks befolkning i 2019
giver mindre udtryk for bekymringer ved private aktiviteter pé internettet (Danmarks Statistik,
2019). Det vil sige, at tilliden til it-sikkerheden er steget.

Center for Cybersikkerhed (2020) papeger, at der 1 2019 pé globalt plan gennemsnitligt
blev etableret 65.000 nye phishing-hjemmesider hver maned (Center for Cybersikkerhed, 2020:
14). Det bemarkes samtidigt, at phishing-mails fungerer i samspil med en hjemmeside, og ofte
kan disse mails vare harmlese, hvis hjemmesiden formés fjernet (Center for Cybersikkerhed,
2020: 15).
En rapport fra NCIK viser, at antallet af anmeldelser for phishing og smishing er steget fra
1.580 til 3.372 fra 2020-2021. Disse former for bedrageri er ifelge NCIK de mest anmeldte og
anvendte ved misbrug af kortoplysninger (NCIK, 2022: 27). Det skal pépeges, at der ved 70%
af sagerne ikke er oplyst et tab, men ud fra stigningen i antallet af anmeldelser om phishing og
smishing péd et ar antages der, at svindlerne har eget fokus pa sddanne kriminalitetsformer.
Stigningen kan skyldes de mange falske hjemmesider, som fremstar troverdige og efterligner

noget, som den almene borger kender.

2.3 Initiativer til bekempelse og forebyggelse af databedrageri og hvidvask

For at forstd faenomenet ‘databedrageri’ ud fra et forebyggelsesperspektiv er det vasentligt at
komme ind pé, hvilke forebyggende indsatser der er blevet etableret for at bekaempe denne
kriminalitetstype. Nedenstdende afsnit vil omhandle de danske indsatser og initiativer, som er
malrettet databedrageri, herunder vishing, phishing og smishing. Yderligere vil de danske

initiativer inden for hvidvask prasenteres, da hvidvask hanger sammen med it-relateret
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okonomisk kriminalitet som vishing, phishing og smishing . I disse tilfelde er pengene allerede
1 det finansielle system, hvorfor der anvendes muldyr til at overfere det ulovlige udbytte til
forskellige betalingstjenester for at slere pengenes oprindelse (Hvidvasksekretariatet, 2022:

55).

Center for Cybersikkerhed har udgivet en vejledning 1 2022, hvori de kommer med
overordnede anbefalinger til, hvordan man kan reducere risikoen for phishing i en organisation
(Center for Cybersikkerhed, 2022: 5). Denne vejledning fokuserer pd phishing gennem e-mails
og beskriver nogle af de kendetegn, som kan forekomme ved denne type af kriminalitet. Et af
kendetegnene ved phishing er, at gerningspersonen forsgger at udnytte foelelser som
nysgerrighed, bekymringer og et enske om at ville hjelpe offeret (Center for Cybersikkerhed,
2022: 7). Yderligere kommer vejledningen ind p4, hvilke ting man skal vaere opmaerksom pé i
forhold til phishing-mails i en organisation, hvilket ligeledes kan impliceres i private
sammenhange. Center for Cybersikkerhed kommer ind pa, at man skal undgéd mails, der
indeholder links til websider, hvorfra der er direkte login med NemID og andre
loginoplysninger (Center for Cybersikkerhed, 2022: 5). Derudover navner de, at man skal
installere antivirus pa sine enheder, sdledes at man kan bruge mail-filtre til at blokere eller
filtrere uenskede mails, inden de kommer ind pa& brugernes indbakke. Center for
Cybersikkerheds vejledning handler i hgj grad om at reducere risikoen for phishing gennem
e-mails hos organisationer, men den kan ligeledes implementeres ved private personer.
Yderligere kommer vejledningen ind pd, at hvis der er mistanke om afsenderens reelle

identitet, skal man undga at svare i samme trad (Center for Cybersikkerhed, 2022: 7).

Forbrugerrddet Tenk, Det Kriminalpreeventive Rad og Trygfonden har i 2018 udviklet en
gratis app, der hjelper borgerne med at vare sikre online. Appen hedder “mit digitale
selvforsvar” og holder forbrugerne opdateret med de nyeste digitale trusler (Forbrugerradet
Tank, u.a.). Nedenstaende billede er fra app’en “mit digitale selvforsvar” og giver et eksempel

pa nogle af de typer af svindel, app’en advarer imod.
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Svindlere sender stadig falske sms og mails om MitID

Pas pa svindel, nar du keber braende og traepiller!

POLITI
Nordea - Pas pa falske SMS'er A\

Nordea
. Simply.com-phishing i omlgb

teamblue

B ! Pas pa falske sms'er, der udgiver sig for at veere fra Danske Bank!.!
{npr:\ri:a.'".

Kilde: Forbrugerradet Teenk, u.d.

Formélet med app’en er at beskytte borgernes privatliv pa nettet, hvor app’en ogsd giver
konkret viden til at undga it-kriminalitet. App’en hjelper bade med at forebygge, men den

hjaelper ogsa brugeren med at lose problemet, hvis offeret er blevet svindlet.

I henhold til danske initiativer inden for hvidvaskomradet har Det Kriminalpraeventive Rad i
2022 udarbejdet undervisningsmateriale omkring dette. Formélet med undervisningsmaterialet
er at forebygge, at unge bliver brugt som kriminelle muldyr. Materialet belyser, hvordan unge
vidende eller uvidende kan medvirke til at hvidvaske penge for kriminelle (DKR, 2022b: 3).
Den primaere malgruppe for dette undervisningsmateriale er unge i de hojeste klassetrin pa
grundskoler, efterskoler og ungdomsuddannelser. Forebyggelsesindsatsen skal vaere med til at
understotte en dialog med de unge om hvidvask af penge og rollen som muldyr (DKR, 2022b:
3). Derfor har Det Kriminalpreventive Rad ligeledes lavet en minidokumentar, hvis formal er
at skabe refleksioner om, hvad de unge selv skal gore for at undgé at blive et muldyr, som i
ovrigt kan medfere en plet pa straffeattesten. P4 denne made skal undervisningsmaterialet
hjelpe unge med at identificere situationer, hvor potentielle gerningspersoner forsgger at

overtale dem til at medvirke i at hvidvaske penge (DKR, 2022b: 3).
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2.4 Opsummering og problemformulering

Ovenstaende afsnit viser, at it-kriminalitet er et dansk sével som globalt problem. Ud fra en
dansk kontekst er phishing den form for it-kriminalitet, der fylder mest. Tallene inden for
phishing og smishing indikerer svindlernes @gede fokus pd denne form for it-kriminalitet.
Tallene inden for phishing pa et dansk og globalt plan viser vigtigheden af forebyggelse, da
udbredelsen af denne kriminalitetsform er stor. Nyere tal 1 Danmark viser, at 30,3 millioner
DKK er blevet tabt hos ofrene i forste halvar af 2022, hvorfor forebyggelsesinitiativer inden for
vishing, phishing og smishing er essentielle. Center for Cybersikkerhed og Forbrugerradet
Taenk er nogle af de fa instanser, som har udarbejdet forebyggelsesinitiativer mod phishing.
Center for Cybersikkerhed har udarbejdet en rapport, som er henvendt til organisationer,
hvorfor vi finder det relevant at undersege phishing hos privatpersoner ud fra en dansk
kontekst. Dette leder til vores undersogelse, hvor vi ensker at belyse, hvilke metoder svindlere
anvender 1 vishing, phishing og smishing til at overtale ofre til at videregive personfelsomme
oplysninger. Vi vil gennem en crime script analysis beskrive og analysere de processer og
stadier, som optreeder ved disse databedragerityper, sa vi derigennem kan klarlegge
gerningspersoners sekventielle proces 1 disse angreb. Dette har fort til folgende

problemformulering:

Hvilke metoder anvender gerningspersoner til at gennemfore vishing, phishing

og smishing, og hvilke processer indgdr i denne kriminalitetstype?

For at undersegge ovenstaende er det relevant forst at undersege, hvilken forskning der allerede
er foretaget inden for vishing, phishing og smishing. Dette vil blive prasenteret i1 det folgende
kapitel (kapitel 3). Herefter folger en teoretisk afgreensning og rammesatning af undersegelsen
(kapitel 4). I kapitel 5 prasenteres den metodiske fremgangsméde 1 undersogelsen, hvilket
leder videre til selve undersggelsen (analysen) i kapitel 6. Undersggelsen afsluttes med en

diskussion og en konklusion (kapitel 7 og 8).
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Kapitel 3

Eksisterende forskning
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3. Eksisterende forskning pa omradet

Dette kapitel prasenterer noget af den eksisterende forskning inden for vishing, phishing,
smishing og muldyr. Formélet her er at give leseren et indblik 1 forskningsfeltet samtidigt med,
at relevansen for denne underseogelse understreges. Dertil er det en vigtig del af den
videnskabelige proces, hvor vi som forskere kan fa baggrundsviden om begreber inden for
forskningsfeltet. Geografisk er der foretaget flest studier af vishing i Asien, flest om phishing i
Europa, mens undersggelser om smishing badde dekker Asien og USA. Muldyr fremgér 1 alle
inkluderede studier, da disse affedes af forudgdende vishing, phishing og smishing. Vi har gjort
brug af Google Scholar og Scopus, som vi har faet adgang til via AAU Bibliotek.

3.1 Vishing 1 Asien

Der er foretaget flest studier inden for vishing 1 Asien, mens der er storre fokus pa phishing i
Europa. I dette afsnit fremgar den eksisterende forskning inden for vishing. I samtlige
undersogelser indgér crime script-analyser til at forklare gerningspersonernes modus operandi.
Forst praesenteres to undersggelser foretaget 1 Sydkorea, som ligger pa tredjepladsen over de
mest offentligt digitaliserede lande 1 verden (kun overgdet af Danmark og Finland) (United
Nations Department of Economic and Social Affairs, 2022: 8). Afsnittet afsluttes med en tredje
undersogelse foretaget i Vietnam, der betragtes som et af de stadig mere fremtraedende lande,

der bliver et operationelt center for cybercrime (Nguyen, 2022: 226).

I Asien blev vishing forste gang opdaget i Taiwan 1 2002, mens det ndede Sydkorea i 2006
(Choi, Lee & Chun, 2017: 456). Ifelge Choi, Lee og Chun (2017) er vishing en af tidens mest
serigse problemer 1 Sydkorea. Fra januar til oktober i 2013 blev der registreret 4.022 tilfelde
med vishing med en samlet omkostning estimeret til cirka 42,6 mio. USD (Choi, Lee & Chun,
2017: 454-455).

Resultaterne fra undersogelsen viser, at der indgér tre stadier i et crime script for vishing: 1)
Pre-crime stage, 2) Crime event stage og 3) Post-offense stage. I det forste stadie indgar
forberedelse, rekruttering af telefonsxlgere og sammensaztningen af et manuskript, som
telefonselgerne taler ud fra. I andet stadie foretages opkaldene til ofrene. Telefonsalgerne er
typisk ‘Chinese Koreans’, der taler koreansk. Disse trenes yderligere i at tale uden kinesisk
dialekt, inden de mé foretage opkald. I den sidste fase stjeeles pengene og overfores de til en

konto 1 Kina (Choi, Lee & Chun, 2017: 459-464).
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Den teknologiske udvikling har gjort udbredelsen af digital identitetstyveri mere
almindelig end nogensinde for (Lee, 2020: 202). I sin undersogelse understreger Lee (2020) en
stigende tendens af denne type svindel i Asien — sarligt 1 Sydkorea. Lee definerer vishing ud
fra to kriterier; der er tale om en samordnet og tveernational kriminel indsats (1), der er drevet
af teknologi (2) (Lee, 2020: 202). Lee undersegger, hvordan vishing er organiseret som en
transnational kriminel handling, og hvilken indflydelse teknologi har herpd. Ud fra
deltagerobservationern og interviews foretager Lee en crime script analyse af
gerningspersonernes tilgang til at begd den kriminelle handling. Lee konkluderer, at de
kriminelle handlinger udfert i Sydkorea gennemfores af hvervede kinesere eller taiwanesere,
samt at de er opdelt 1 to “call-centre” — det ene er 1 kontakt med de gverste chefer og udsteder
ordrer til det andet call-center, hvor de hvervede befinder sig og skal tage kontakt til ofre og
bega den kriminelle handling (Lee, 2020: 212). Lee finder desuden, at de hvervede kinesere og
taiwanesere gennemgar trening, inden de tager kontakt til deres ofre. Hun anvender Cohen og
Felsons Routine Activity Theory til at forklare, hvordan gerningspersonerne finder frem til
deres ofre gennem online tilgengelig data pa ofrene, samt at disse ofre ikke er bekendte med
de motiverede gerningspersoner og star uden en “guardian”. Kontakten til ofrene er
udelukkende gennem teknologier sdsom smartphones og computere, hvilket igen er med til at

understrege relevansen af teknologi ved bedrageri (Lee, 2020: 212).

I forste halvdel af 2020 modtog det vietnamesiske politi 776 anmeldelser om computersvindel.
Heraf var 65% af anmeldelserne relateret til vishing (Nguyen, 2022: 229). Nguyen hevder, at
transnational computersvindel er den mest prevalente form for internetkriminalitet (Nguyen,
2022: 227). 1 hans undersogelse szttes der et serligt fokus pa teknologiens rolle 1
computersvindel; navnligt bankkortdata og vishing. Nguyen opdeler modus operandi for den
transnationale computersvindel i tre dele: 1) Forberedelse, 2) Aktivitet og 3) Post-aktivitet.
Forberedelsen omfatter blandt andet at indhente data pa ofrene, hacke ofrene, rekruttere muldyr
og andre personer samt forberedelse af det tekniske udstyr til at kunne gennemfore aktiviteten.
Aktiviteten (2) bestér 1 at kebe genstande for de stjdlne bankkortdata, mens det i tilfeeldet med
vishing handler om at ringe til ofrene, gennemfore aktiviteten og endelig have pengene
(Nguyen, 2022: 233). Under den sidste af de tre dele (post-aktivitet) herer ‘flugt’, som 1 dette
tilfelde omfatter fysisk flugt fra ens position, efter pengene er blevet havet (Nguyen, 2022:
238).
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3.2 Phishing 1 Europa

Forskning af phishing er, sammenlignet med Asien, s@rdeles fremtredende i Europa. Iser 1
Holland er feltet undersogt flere omgange af forskere som Leukfeldt, der i dette samt det

folgende afsnit optraeder i fire af undersggelserne inden for phishing og muldyr.

I en af udgivelserne af Leukfeldt (2014) fremgér det, at der 1 hollandske banker 1 2011 og 2012
er registreret tab for 35 mio. euro i forbindelse med phishing (Leukfeldt, 2014: 231-232).
Ifolge Leukfeldt foregér hvidvask af udbyttet fra phishing ved, at kriminelle grupper opseger
personer gennem direkte kontakt pa gaderne og gennem sociale medier 1 hdb om, at de er
villige til at udlane havekort og PIN-koder 1 bytte med kontanter, sdledes at gevinster fra
phishing kan overfores (Leukfeldt, 2014: 231-232).

I Leukfeldts undersegelse fokuseres der pa kriminelle, som agerer og meder andre “phishere”
uden for fora (Leukfeldt, 2014: 232). Leukfeldt inddeler den kriminelle gruppe i tre lag, der
agerer pa skift i tre faser: 1) Kernen, 2) Facilitatorer og 3) Muldyr (Leukfeldt, 2014: 234-241).
Kernen bestar af tidligere demte kriminelle fra samme boligomrade i Amsterdam. Deres
opgave er at rekruttere personer til at udfere handlingerne samt at heaeve pengene.
Facilitatorerne er ansatte hos banker og postvasenet og er dem, der ringer til ofrene. Endelig er
muldyrene ansvarlige for at dele deres havekort og PIN-koder. De tre faser bestar saledes af: 1)
Den forberedende fase hvor personer rekrutteres, 2) Tyverifasen hvor informationer om ofrene
indhentes — herunder information som fulde navn, adresse og bankoplysninger (phishing), 3)
Kontantudbetalingsfasen hvor muldyrene agerer mellemmeand for ofrenes penge og kernen, der

haver pengene fra kontoen (Leukfeldt, 2014: 241-243).

I en undersogelse af Loggen og Leukfeldt (2022) undersoges fremgangsmaden bag at stjele
kreditkort, PIN-koder samt tyveri af persondata for at fa adgang til ofres bankkonti.

Traditionel kriminalitet sdsom herverk er aftagende 1 perioden fra 2012 til 2019, mens der ses
en stigning 1 cybercrime i samme periode. Yderligere pointeres det, at hver tredje borger i
Holland har stiftet bekendtskab med phishing-beskeder i 2019 (Loggen & Leukfeldt, 2022:
200).

Loggen og Leukfeldts undersogelse bygger blandt andet pa Leukfeldts undersogelse fra 2014
(omtalt 1 starten af afsnit 3.2), hvorfor de tre kriminelle lag og faser navnt i den undersogelse
ligeledes inddrages i denne (Loggen & Leukfeldt, 2022: 206-207). Loggen og Leukfeldt finder

to overordnede crime scripts ved phishing: Den ene variant omfatter tyveri af stjalne kreditkort
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og PIN-koder. I den anden variant er formélet for den kriminelle at fa overfert penge fra et
offers konto til en tredjepartskonto (Loggen & Leukfeldt, 2022: 210). Crime scripts for de to

varianter er opsummeret i den felgende figur:

Figur 1: Skematisk reprasentation af to overordnede crime scripts ved phishing

1. Forming a criminal group
v

2. Obtaining resources and specific services necessary for the phishing attack

v v
3.1 Preparing for the theft of ATM cards | | 3.2 Recruiting money mules and obtaining money mule accounts

L J v

| 4. Making contact with potential victims and distributing attack materials |

v

| 5. The theft of personal information |

¥ v
6.1 Obtaining ATM cards from victims 6.2 Obtaining verification codes
v v
7.1 Withdrawing money with the help of victims' ATM 7.2 Transferring money to money mule accounts or
cards accounts of companies

L1
8.2 Withdrawing money from money mule accounts and

collecting goods

l 9. Reselling goods
v

4’( 10. Spending the illegally-obtained funds

Kilde: Loggen & Leukfeldt, 2022: 211.

Loggen og Leukfeldt inddeler de forskellige trin i1 figuren i tre lag. Trin 1-3.2 herer under
forberedelsesfasen. Trin 4-6.2 herer under tyverifasen. De sidste trin (trin 7.1-10) herer under
kontantudbetalingsfasen (Loggen & Leukfeldt, 2022: 210-214; Leukfeldt, 2014: 242-243).
Loggen og Leukfeldt finder, at fremgangsméden i1 phishing ikke har @ndret sig
betydeligt de seneste par ar, samt at processen bliver mindre teknologisk, hvilket modsiger
ideen om, at digitalisering leder sterre muligheder for phishing (Loggen & Leukfeldt, 2022:
205).
Nér det kommer til forebyggelse, foreslar Loggen og Leukfeldt en oplysningskampagne,
pop-ups med advarsler om phishing pa segemaskiner, software til at kontrollere bankansattes
aktivitet samt nye mader at fragte kreditkort fra bank til kunde (Loggen & Leukfeldt, 2022:
221-222).
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Paraschiv et al. (2021) har lavet en undersoegelse, hvor de prasenterer phishing i en europaisk
kontekst. De benytter kvalitative- og kvantitative forskningsmetoder til at undersgge, om der er
en sammenhang mellem en befolknings internetkompetencer samt deres adgang til internet, og
hvorvidt disse kompetencer gor, at de er i stand til at identificere phishing-beskeder (Paraschiv
etal., 2021: 396).

Resultaterne fra undersogelsen viser, at phishing er et stigende problem 1 mange europiske
lande. Dette er pa baggrund af digitaliseringen i form af internettet og sociale medier, som har
abnet flere muligheder for svindlerne (Paraschiv et al., 2021: 394). En rapport fra Eurostat
viser, at 25% af alle personer i den Europaiske Union har modtaget phishing-beskeder i 2019
(Paraschiv et al., 2021: 396). Danmark er ifelge denne rapport det land, som er hardest ramt af
forseg pa phishing, idet 45% af borgere har meldt, at de har modtaget phishing-beskeder i
2019. Samtidigt har kun 2% af befolkningen aldrig benyttet sig af internettet for (Paraschiv et
al., 2021: 396). Nedenstaende tabel fra Eurostats feromtalte undersegelse kommer narmere ind

pa korrelationen mellem internetadgang og modtagelsen af phishing-beskeder.

Figur 2: Korrelationen mellem individer som har modtaget phishing-beskeder og

individer som aldrig har anvendt internettet.
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Kilde: Paraschiv et al., 2021: 398.

Dataen i tabellen baserer sig pa befolkningsundersegelser i de forskellige europaiske lande.
Paraschiv et al. papeger, at det er rimeligt at antage, at disse tal afspejler den generelle
befolknings evne til at identificere og opdage et potentiel phishing snarere end det samlede
antal af faktiske phishing-angreb registreret i et specifikt land (Paraschiv et al., 2021: 397). De
papeger, at et lands generelle befolknings evne til at identificere potentielle phishing er direkte

forbundet med borgernes internetkompetencer og -adgang. Derfor tager Paraschiv et al. 1 deres
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undersogelse udgangspunkt i ovenstdende tabel, som viser den procentvise fordeling af borgere
1 de forskellige lande, som ikke har benyttet sig af internettet, og kombinerer det med
procentfordelingen af individer, som har modtaget phishing-beskeder. Figur 2 viser, at der for
Danmark er en negativ korrelation mellem disse to.

Tabellen indikerer en sterk negativ korrelation. Det betyder, at der er en sammenhang mellem
antallet af personer, som identificerer potentielle phishing-angreb, og deres kendskab til
internettet. Med andre ord vil lande med en hegj opdagelsesrate af phishing have en storre
tilgeengelighed til internettet og dermed en hgjere internet-kendskab end dem, som ikke har

benyttet internettet for eller ikke har adgang hertil (Paraschiv et al., 2021: 398).

3.3 Smishing

Nér det kommer til eksisterende forskning om smishing, er omfanget begranset. De fleste
udgivelser om smishing omhandler “smishing detection” gennem forskellige apps og
sikkerhedsmodeller. 1 det felgende vil vi introducere til to undersegelser, der omhandler
smishing.

Rahman et al. (2022) har lavet en undersegelse, der vil forklare, hvorfor personer reagerer pa
smishing-beskeder. Ifelge dem er smishing og phishing stort set det samme, dog foregir
smishing over SMS. Ved begge anvendes social engineering. Formalet med SMS’erne er at
stjele personoplysninger og installere malware (Rahman et al., 2022: 49). Forfatterne papeger,
at der anvendes forskellige teknikker til smishing. Her navner de blandt andet spoofing af
telefonnumre og falske navne frem for nummer pé afsender (Rahman et al., 2022: 50).

I deres undersogelse har de designet forskellige smishing-beskeder og sendt dem til 265
personer. De har tildelt beskederne tre forskellige attributter: 1) beskedens afsender, 2)
beskedens indhold og 3) area code” (numre der starter med 202 = Washington DC) — for at
kunne analysere pa, hvilke attributter, personer er mest tilbgjelige til at opfatte som valide og
dermed reagere pa.

Herefter papeger de, at der findes tre méder at falde for smishing pd. Man kan enten 1) klikke
pa et link 1 beskeden, 2) svare pa beskeden eller 3) ringe tilbage til afsenderen (Rahman et al.,
2022: 51). Disse tre mader har forfatterne kunne folge gennem de teknologiske programmer, de
har anvendt til undersogelsen. De udleder, at man enten reagerer pa et smishing ud fra frygt
(eksempelvis sanktion fra en offentlig myndighed) eller troen om belonning (eksempelvis at

man har vundet ting eller penge). De har udsendt smishing-beskeder af to omgange, og de
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finder, at der for de to omgange i gennemsnit er 17,6% af de adspurgte, der falder for angrebet.
Nér det kommer til scenarier, hvor der reageres ud fra frygt, er svarraten 12,96%, mens der for
scenarier med troen om belenning er en svarrate pa 17,87%. De finder yderligere, at beskedens
afsender er af signifikant betydning (Rahman et al., 2022: 54-55).

Personer med storst sandsynlighed for at falde for smishing er: Individer i alderen 45-54 r og
personer, der bruger deres mobiltelefon 11-20 timer om ugen. Rahman et al. papeger, at viden
om smishing samt en mekanisme, der automatisk opdager smishing-beskeder, er afgerende for

at komme problemet til livs (Rahman et al., 2022: 59).

En undersggelse af Choi og Lee (2021) kommer ind pa, hvordan smishing-teknikker har
forandret sig i Sydkorea siden fremkomsten af Covid-19 ved at identificere gerningspersoners
modus operandi (Choi & Lee, 2021: 1). Selvom denne undersogelse er fra Sydkorea,
argumenterer vi for, at den kan appliceres i vores undersogelse, da formdlene med begge
undersogelser er at belyse gerningspersonernes modus operandi. Choi og Lee opdeler
gerningspersoners generelle modus operandi i felgende 6 faser:

1. Pre-preparation

2. Preparation of smishing attack

3. Sending of smishing message

4. Downloading of malicious application onto victims’ smartphone

5. Theft of victims’ information and storing it, attempt at financial gain through

utilization of attained victims’ information

6. Charging of transaction/ payments to the victims.” (Choi & Lee, 2021: 1).

I undersogelsen beskrives smishing som en kriminalitetsform, hvor der benyttes SMS’er til at
sprede en ’malicious code’ pd offerets enhed, sdledes gerningspersoner kan tilgd ofres
personlige oplysninger og opnad ekonomisk vinding (Choi & Lee, 2021: 1). De tilsendte
SMS’er til de potentielle ofre skal fange deres opmarksomhed og lokke dem til at klikke pé et
link. Nér ofrene trykker pd linket, vil denne ’malicious application’ blive installeret pd ofrenes
telefon, og herved har gerningspersonen adgang til ofrenes oplysninger. Disse SMS’er fungerer
som en form for social engineering, hvor afsenderen udgiver sig for at vaere en troverdig
person eller institution s& som en bank (Choi & Lee, 2021: 2). Choi og Lee argumenterer for, at
udbredelsen af digitaliseringen er arsagen til, at smishing opstér. De fleste nu til dags bruger
telefoner og computere til at tilgd deres banker, hvorfor disse enheder indeholder personlige

oplysninger, som kan blive misbrugt (Choi & Lee, 2021: 3).
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For at finde ud af, hvilke forandringer der er opstaet efter Covid-19, klarleegger Choi og Lee de
mest udbredte former for smishing. Disse indebarer falske fragtbeskeder og beskeder, hvor
afsenderen udgiver sig for enten at vare en institution, virksomhed eller en person (Choi &
Lee, 2021: 3). Derudover indeholder disse SMS’er typisk ord eller ting, som er tat relateret til
den generelle befolknings hverdag, hvilket er en af arsagerne til, at det lykkes gerningspersoner
at udfere disse angreb (Choi & Lee, 2021: 2). Dette understatter Choi og Lee ved at papege, at
smishing typisk begas ved, at de kriminelle prover at: “lure their victims to click the URL
within the SMS by incorporating text that would grab their attention- such as social issues”
(Choi & Lee, 2021: 6).

Choi og Lee tager afs@t 1 en crime script analysis tilgang til at beskrive, hvordan smishing
foregar generelt.

De forste to faser bestér af: pre-preparation og preparation of smishing attack. 1 den forste
fase indsamles ofrenes personlige oplysninger, herunder telefonnumre, som salges af maglere
pa ulovlig vis. I den anden fase keber gerningspersonen ’malicious application’ eller far det
udviklet af professionelle. I denne fase skal gerningspersoner ligeledes lave en hjemmeside,
hvor denne 'malicious application’ kan blive uploadet, sd gerningspersonen kan fa adgang til
ofrenes oplysninger (Choi & Lee, 2021: 6).

Efterfolgende omsatter gerningspersonerne deres planlegning til handling. Dette foregér i den
tredje fase, hvor smishing-beskeden sendes til potentielle ofre. Beskeden indeholder et link til
en hjemmeside, hvori denne 'malicious application’ er integreret. SMS’en er essentiel i at
fange modtagerens opmaerksomhed og indeholder negleord som ’delivery’, ’finance’,
’investegation agency’, health check-up’ og sa videre (Choi & Lee, 2021, 6).

Den fjerde fase opstar, ndr modtageren trykker pa linket. Her vil denne *malicious application’
blive installeret pad deres enhed. Gennem en ’malicious code’ far afsenderen kontrol over
modtagerens enhed. Herefter gemmer den kriminelle de forurettedes personlige oplysninger,
som er afslutningen af denne fase (Choi & Lee, 2021: 7).

I den femte fase forsgger gerningspersonen at stjele finansielle midler fra offeret ved at kebe
genstande eller kryptovaluta (Choi & Lee, 2021: 7). I denne fase benytter gerningspersonen de
oplysninger, som vedkommende har indsamlet i fjerde fase.

En anden made at udnytte forurettedes oplysninger er gennem den sjette fase. Dette sker
gennem overtagelsen af modtagerens verifikationskoder, sd gerningspersonen kan udfere
transaktioner péd spillesider, kebe online gavekort eller selge disse til maglere. Derudover

optages der 1an i forurettedes navn for at opnd ekonomisk vinding (Choi & Lee, 2021: 7-8).
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3.4 Muldyr og hvidvask

I de forrige tre afsnit er der blevet introduceret til eksisterende forskning om vishing, phishing
og smishing. Heraf fremgér det, at muldyr hvidvasker de illegitime penge og er en del af den

afsluttende handling. I felgende afsnit vil vi uddybe betydningen af muldyr.

Hvidvaskning af penge opfattes som en global trussel, da midlerne, der slores og hvidvaskes,
hovedsageligt kommer fra ulovlige og svigagtige aktiviteter (Vedamanikam & Chethiyar, 2020:
19). Ifelge Vedamanikam og Chethiyar betegnes hvidvask og brugen af muldyr som en
okonomisk forbrydelse, hvor de kriminelle forseger at {4 udbyttet fra kriminelle handlinger til
at se legitime ud (Vedamanikam & Chethiyar, 2020: 20, 24). De belyser, at muldyr deltager 1
hvidvask-keden ved at stille deres konto til radighed, s& svindlerne kan bevare deres
anonymitet. Muldyrene modtager de illegale penge fra en tredjepart for efterfelgende at have
pengene eller overfore dem videre til en anden konto. De er dog ikke nedvendigvis en del af
det kriminelle netvaerk (Vedamanikam & Chethiyar, 2020: 24).

Cyberkriminaliteten, herunder vishing og phishing, fylder en del i det malaysiske
kriminalitetsbillede. I 2018 udgjorde cyberkriminalitet et tab pd 627 mio. danske kroner
(Vedamanikam & Chethiyar, 2020: 22). Vedamanikam og Chethiyars pointerer, at storstedelen
af muldyrene i Malaysia er unge mennesker, som ikke har forudgaende kendskab til
kriminalitet. Ifolge Vedamanikam er arbejdslese, studerende og dem med en desperat
gkonomisk situation lettere mal for de kriminelle (Vedamanikam & Chethiyar, 2020: 24).
Individer mellem alderen 15-44 ar ser ud til at vaere aktive 1 deltagelsen 1 muldyrsaktiviteter,
hvor personer i alderen 24-34 har den hejeste deltagelse (Vedamanikam & Chethiyar, 2020:
24). m

En anden undersggelse om muldyr af Leukfeldt og Kleemans (2019) kommer ind pé, at de
illegitime penge, som hvidvaskes gennem muldyr, er penge, som blandt andet stammer fra
phishing. Ligesom Vedamanikam og Chethiyar havder Leukfeldt, at pengesporet til
lovovertrederne afbrydes ved, at pengene haeves fra muldyrets konto direkte efter, at pengene
er blevet overfort til muldyrets konto. Derfor spiller muldyr en vital rolle 1 de kriminelle
netvaerks crime script, herunder hvidvaskning af penge hvervet fra kriminalitet (Leukfeldt &
Kleemans, 2019: 75).

Undersogelsen er baseret pa politiefterforskning, hvor der er blevet taget udgangspunkt i 14

politisager med 211 forher. Cirka halvdelen af muldyrene er klar over, at de medvirker til
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kriminelle aktiviteter. De fleste af muldyrene har begrensede ekonomiske midler eller stir
uden uddannelse eller arbejde. Ifelge Leukfeldt og Kleemans er denne sarbarhed og negative
gkonomiske belastning hos muldyrene blevet udnyttet i rekrutteringsprocessen. I 13 ud af de
14 politisager om phishing er muldyrene rekrutteret gennem eksisterende sociale kontakter
(Leukfeldt & Kleemans, 2019: 80). Derudover benytter de kriminelle netvaerk ligeledes
jobannoncer til at rekruttere muldyr. Dette gores gennem websites og e-mails, hvor der ledes
efter medarbejdere til en finansiel virksomhed. Disse virksomheder leder efter medarbejdere,
som kan stille deres konto til rddighed (Leukfeldt & Kleemans, 2019: 80).

Ydermere kommer Leukfeldt og Kleemans’s forskning ind pé, hvordan man kan forebygge
rekrutteringen af muldyr. De kommer ind pé teorien om Situational Crime Prevention og
kommer med to strategier. Den forste handler om, at man skal reducere provokationerne, der
forer til kriminel adfeerd. Her handler det primart om at reducere gruppepres og efterligningen
af andres adferd. Analysen viser, at sociale band og gruppepres er to faktorer, som er
essentielle 1 rekrutteringsprocessen. Den anden strategi handler om at fjerne undskyldninger for
kriminel adferd, hvor man ger muldyrene klar over den kriminelle handling i at stille deres
konto til radighed. Ud fra disse to forebyggelsesstrategier hevder forfatterne, at
oplysningskampagner malrettet potentielle muldyr kan udvikles. Muldyrene skal vere klar
over, at de samarbejder med de kriminelle, som stjeler penge fra uskyldige mennesker

(Leukfeldt & Kleemans, 2019: 86).

Yderligere har Leukfeldt og Jansen (2015) lavet forskning i, hvordan cyberkriminelle bruger
muldyr. Ud fra eksisterende forskning om cyberkriminelle grupper skelnes der mellem to
grupper af cyberkriminelle, herunder low-tech og high-tech grupper (Leukfeldt & Jansen,
2015: 173). Sigtet med Leukfeldt og Jansens undersogelse er at belyse, hvordan muldyr
benyttes i disse low-tech og high-tech cyberkriminelle grupper (Leukfeldt & Jansen, 2015:
177).

Low-tech netvaerk er ifelge den eksisterende forskning dem, som benytter mindst muligt af
informationsteknologien i deres crime scripts (Leukfeldt & Jansen, 2015: 175). Disse low-tech
kriminelle netvaerk benytter phishing-mails og falske hjemmesider til at fa offerets
loginoplysninger. Den anden gruppe, high-tech kriminelle netverk, benytter malware, hvor der
ikke kreeves direkte interaktion med offeret (Leukfeldt & Jansen, 2015: 175). I disse tilfeelde
far de kriminelle netvaerk kontrol over offerets computer gennem malware, hvilket betyder, at
de har adgang til offerets netbank og andre personlige oplysninger (Leukfeldt & Jansen, 2015:
175).
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Ifolge denne underspgelse kan det hollandske cyberkriminelle netvaerk, der begér phishing,
identificeres 1 fire hierarkiske positioner: Kernemedlemmer, professionelle katalysatorer,
rekrutterede katalysatorer og muldyr. Muldyr findes i bunden af den hierarkiske struktur af de
cyberkriminelle netvaerk. Denne gruppe bruges af kernemedlemmer eller katalysatorer til at
slore det oskonomiske spor, som kan lede til det kriminelle netvaerk (Leukfeldt & Jansen, 2015:
175).

Resultatet fra deres forskning viser, at der er en markant forskel pa muldyr, som bliver
benyttet i low-tech angreb sammenlignet med dem i high-tech angreb. Den storste forskel kan
blive observeret ved omfanget af transaktioner, som er blevet foretaget fra et offers bankkonto
til et muldyrs. Ud fra undersegelsens data, som bestar af bankdata fra en Hollandsk bank,
bliver flere penge stjalet ved et low-tech angreb end ved high-tech angreb. Dertil bliver flere
muldyr brugt pr. angreb ved low-tech, og summen af penge, som bliver overfert til muldyr ved
low-tech angreb, er hgjere (Leukfeldt & Jansen, 2015: 181).

Endvidere viser undersegelsen, at 44% af muldyrene ved low-tech angreb er mellem alderen
18-24 ar og har en privat bankkonto i Holland. Dette er anderledes ved high-tech angreb, hvor
38,1% af muldyrene er i alderen 24-35 ar og typisk har en udenlandsk bankkonto.

3.5 Opsummering

Ovenstaende kapitel har givet et indblik i den eksisterende forskning, der findes om
henholdsvis vishing, phishing, smishing og muldyr.

Den overvejende data i undersegelserne bygger pa interviews og data fra myndigheder,
herunder politidata og filer fra retssager. Falles for flere af studierne er, at de anvender crime
scripts til at forklare deres fund. I syv af de tolv inkluderede undersogelser finder forskeren/
forskerne frem til en decideret crime script eller ‘modus operandi’ for vishing, phishing og
smishing. Fire af undersegelserne forklarer deres fund ved at anvende Situational Crime
Prevention, mens yderligere fire anvender Cohen og Felsons rutineaktivitetsteori.

I arbejdet med at finde eksisterende forskning er det bemerkelsesvardigt, at der i en dansk
kontekst findes vejledninger til at undgd vishing, phishing og smishing (primart for
virksomheder), mens selve undersggelsen af, hvordan vishing, phishing og smishing foregér i

Danmark er mangelfuld. Denne underseggelse har til hensigt at belyse dette.
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Kapitel 4

Teorli
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4. Teorl

I dette kapitel preesenteres den teoretiske ramme for undersggelsen. Vi ger brug af Cohen og

Felsons Routine Activity Theory (rutineaktivitetsteori),

I 1979 prasenterede Lawrence E. Cohen og Marcus Felson et essentielt social paradoks til at
analysere kriminalitetstendenser i USA (Cohen & Felson, 1979: 588). Rutineaktivitetsteorien
var atypisk 1 forhold til tiden, den blev udviklet i, da den ikke fokuserede pd karakteristika ved
forbrydere. Tvaertimod fokuserede denne tilgang pa at forklare de omstaendigheder, der leder til
kriminalitet (Cohen & Felson, 1979: 588).
Rutineaktivitetsteorien blev dermed brugt til at forklare hvorfor og hvordan kriminelle
handlinger udferes. Cohen og Felson pépeger i teorien, at sociale strukturelle forandringer i
menneskets  rutiner  pdvirker  kriminalitetstendenser, som  forirsager at nye
kriminalitetsmuligheder opstér for potentielle gerningspersoner (Cohen & Felson, 1979: 589).
Disse strukturelle forandringer i individets rutineaktivitetsmenstre kan pavirke kriminaliteten
gennem konvergens 1 tid og rum ud fra felgende tre elementer:

1. Motiverede forbrydere

2. Egnede maél

3. Fraver af egnede beskyttere

Rutineaktivitetsteorien forklarer kriminalitet ud fra ovenstaende tre elementer. Det vil sige, at
enhver kriminel handling som udgangspunkt kraever en motiveret forbryder, som er tilbgjelig
og har evner til at udfere den kriminelle handling (Cohen & Felson, 1979: 590). Fer den
motiverede forbryder kan udfere en kriminel handling, kraever det, at der er nogle egnede mal i
form af et passende offer for den kriminelle handling. Derudover vil fravaret af en egnet
beskytter, som kan forhindre den kriminelle handling, vere udslagsgivende for, at
kriminaliteten udspiller sig (Cohen & Felson, 1979: 590). Det er gennem individets strukturelle
@ndringer 1 rutineaktiviteten og samspillet af disse tre elementer, at kriminalitet kan opsta
(Cohen & Felson, 1979: 589). Derved vil manglen af nogle af disse tre elementer vere

tilstraekkelige til at forhindre kriminalitet (Cohen & Felson, 1979: 590).
Yderligere kommer Cohen og Felson ind p4, at hverdagsrutiner sd som arbejde, skole og

fritidsaktiviteter er centrale 1 beskrivelsen af kriminalitet (Cohen & Felson, 1979: 591).

Arsagen til dette er, at man gennem disse aktiviteter separerer sig fra dem, man stoler pa, og
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ens hjem. I forleengelse af det papeger Cohen og Felson, at man har sterre sandsynlighed for at
blive offer for kriminalitet, nir man er udenfor hjemmet. Dette vil sige, at mennesker som
primart er hjemme har en lavere risiko for at blive udsat sammenlignet med dem 1
offentligheden (Cohen & Felson, 1979: 596). Disse rutineaktiviteter defineres som
fremherskende aktiviteter, som skal serge for individets grundleeggende behov. Dette kan vere
rutineaktiviteter 1 form af arbejde, mad, husly, social interaktion og lering, som bade kan
forekomme 1 hjemmet og udenfor hjemmet (Cohen & Felson 1979: 593). De sociale strukturer
1 form af rutineaktiviteter har en pdvirkning pa kriminaliteten (Cohen & Felson, 1979:
593-594). Andringer i menneskets rutineaktiviteter kan dermed ege sandsynligheden for, at
motiverede forbrydere konvergerer i tid og rum med egnede mél og fravaret af egnede

beskyttere (Cohen & Felson, 1979: 593).

Ifelge Cohen og Felson vil de motiverede forbrydere altid veere til stede. Derfor er det relevant
med denne teori at nedbryde faktorer 1 hverdagen, som kan skabe et opportunt gjeblik for de
motiverede forbrydere. Dermed udger de egnede mal og fravaret af egne beskyttere kernen 1i
forebyggelsen af den kriminelle handling (Cohen & Felson, 2022: 467). Disse to faktorer
pavirker forekomsten af kriminalitet, hvorfor vi vil anvende denne teori til at undersege, hvilke
processer gennem interaktion med egnede mal muligger vishing, phishing og smishing. Fra de
motiverede forbryderes perspektiv handler det i hej grad om at kigge pd menneskers
folelsesmaessige behov, hverdagsrutiner og menstre, som kan hjelpe motiverede forbrydere
med at udfere den kriminelle handling (Cohen & Felson, 1979: 592). Ud fra et vishing-,
phishing- og smishing-perspektiv formodes der, at det i hej grad handler om at finde egnede
mal, der gennem social engineering videregiver personfolsomme oplysninger, som kan
misbruges. Dette vil vi uddybe narmere 1 vores crime script analysis af disse it-relaterede

angreb (afsnit 5.1).

4.1 Teoretisk refleksion af rutineaktivitetsteorien

Grundleggende blev denne teori anvendt til at analysere kriminalitetsformer i en fysisk
kontekst (Cohen & Felson, 1979: 589). Dette barer preg af, at rutineaktivitetsteorien er en del
af det kriminologiske teoretiske paradigme, der betegnes som environmental criminology.
Inden for environmental criminology findes der andre teorier, s som Rational Choice Theory
og Situational Crime Prevention, som sigter efter at undersoge og forklare kriminalitet ud fra
geografiske faktorer (Chamard, 2011: 2). Ud fra et teoretisk perspektiv og teoriens paradigme

kan det vaere uhensigtsmaessigt at benytte rutineaktivitetsteorien til at analysere kriminalitet
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ved ikke-fysiske miljeer, da teorien hovedsageligt fokuserer pa kriminalitet i det fysiske miljo.
Hermed kan et argument veare, at det ville vere problematisk at anvende rutineaktivitetsteorien
til at analysere it-relaterede kriminalitet, da disse kriminelle handlinger typisk udspiller sig 1
situationer, hvor hverken gerningspersoner eller ofre befinder sig det samme sted fysisk.

Tvertimod er det ogsé vigtigt at papege, at rutineaktivitetsteorien er fra 1979, hvilket kan vaere
en forklaring pa, hvorfor den udelukkende fokuserer pa kriminalitet 1 det fysiske miljo. Som
tidligere naevnt fokuserer teorien pa menneskets hverdagsrutiner, og hvis man kigger tilbage pa
tiden, hvor teorien blev udviklet, kan der argumenteres for, at internettets udbredelse dengang
ikke var lige s normaliseret og dominerende som i dag. Den menneskelige rutineaktivitet har
bevaeget sig 1 et bredere spektrum, hvor digitaliseringen har muliggjort, at man kan
kommunikere pa sociale medier pa kryds og tveers mellem tid og rum. Det vil sige, at de
menneskelige rutiner ligeledes foregdr i den digitale verden, som de optraeder i den fysiske.
Den teknologiske udvikling har muliggjort, at man kan tjekke sin netbank pé telefonen eller
interagere med andre gennem diverse kommunikationsplatforme. Ud fra ovenstdende papeges
det, at en stor del af menneskets rutineaktiviteter og sociale strukturer er flyttet til digitale
kanaler. Dette betyder ogsa, at der opstar flere muligheder for potentielle gerningspersoner for
at begd it-relaterede kriminalitet, idet brugen af internettet er mere normaliseret i dag
sammenlignet med dengang, teorien blev udviklet. Selvom teorien oprindeligt blev udviklet til
at undersoge kriminalitet 1 fysiske miljoer, betyder det ikke, at den skal afgrenses til fysiske
lokationer. Yderligere understotter den eksisterende forskning inden for vishing, phishing og
smishing brugen af rutineaktivitetsteorien. Fire ud af de ti undersegelser i vores gennemgang af
litteraturen benytter rutineaktivitetsteorien. Dertil kan der argumenteres for, at teorien kan
anvendes til at analysere kriminelle handlinger 1 ikke-fysiske miljeer, selvom

rutineaktivitetsteorien ud fra et teoretisk perspektiv udelukker dette.
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Kapitel 5

Metode
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5. Metode

I dette kapitel introduceres de metodiske overvejelser og fremgangsmader, vi har gjort os i
lobet af undersogelsen. Forst prasenteres undersegelsens metodiske ramme, der tager afsat 1
crime script analysis. Efterfolgende introduceres dokumentanalysen, hvor vi beskriver
anvendelsen heraf pd nogle cases. Slutteligt anvender vi Kvale og Brinkmanns (2015) syv faser
til at beskrive, hvordan vi har indsamlet empirisk interviewmateriale samt databehandlingen

heraf.

5.1 Metodisk ramme — Crime script analysis

Crime script analysis er en metode, som anvendes inden for kriminologien til at forstd og
analysere kriminel adfaerd. Script metoden stammer fra kognitiv psykologi, hvor metoden
oprindeligt blev anvendt til at forstd menneskelig adfeerd og handlinger samt de mentale
processer, der organiserer individets viden i specifikke situationer (Keatley, 2018: 127). Mere
specifikt bliver scripts beskrevet som handelsessekvenser, som opsummerer grundleeggende
handlinger, som kan vare udfert pd forskellige mader og sammenhange. I disse scripts indgar
forskellige scener, hvor menneskelige handlinger og rutiner udspiller sig 1 den specifikke
situation. Det kan eksempelvis vare en restaurant script, hvor der er nogle faste
handlingsmenstre og rutiner, som man typisk indordner sig efter i form af: entering, ordering,
eating og exiting, som udger de forskellige scener i den givne handling og script (Cornish,
1994: 158). Disse scripts er indlejret 1 individets hukommelse, hvorfor nogle daglige
handlinger, rutiner eller modus operandi er standardiseret gennem individets viden og erfaring

fra andre lignende episoder (Cornish, 1994: 158).

Crime script analysis betragtes inden for kriminologien som videnstrukturer, der klarlegger og
organiserer gerningspersonens beslutninger og handlinger i sekventielle stadier (Chainey &
Berbotto, 2021: 272-273). Metoden blev introduceret af Cornish i 1993, der med udgangspunkt
1 den kognitive psykologi videreudviklede script-metoden til at beskrive kriminelle
begivenheder. Cornish opstillede nogle scener, som var organiseret 1 facetter og
beslutningsstrukturer, hvor formalet med scenerne var, at de skulle forklare, hvordan kriminelle
handlinger kunne udferes og planlegges (Chainey & Berbotto, 2021: 273). For at udforme et
crime script tages der oftest udgangspunkt i et universelt script bestdende af 9 faser:
Preparation, entry, precondition, instrumental precondition, instrumental initiation,

instrumental actualization, doing, postcondition og exit (Cornish, 1993: 40). Indtil 2010 har
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brugen af crime script-metoden varet begraenset, idet flere forskere argumenterede for, at
metoden til at konstruere disse scripts kreevede klarhed, processer til kontrol af datavaliditet og
en forenkling (Chainey & Berbotto, 2021: 273). Dermed mente Thompson og Chainey, at
Cornish’s oprindelige metode kunne simplificeres, séledes man skabte en praksisorienteret
crime script analysis uden at tilsidesatte de konceptuelle tanker 1 Cornish’s oprindelige crime
script (Chainey & Berbotto, 2021: 273). Thompsens og Chaineys tilgang til crime script
analysis indebaerer konceptuelle tanker fra Cornish’s oprindelige tilgang, hvor der tages afsat 1
gerningspersoners handlingssekvenser i form af scener. Disse scener er essentielle stadier i
kriminalitetsprocessen (Chainey & Berbotto, 2021: 277). Mere specifikt skal disse scener
forstds som omgivelser, hvori den kriminelle handling opstar, og kan inddeles i fire stadier:

preparation, pre-activity, activity og post-activity (Chainey & Berbotto, 2021: 277).

Figur 3: De fire stadier i crime script analysis

Preparation
Identificering af muligheden for + planlzgning af
en mulig kriminel handling

Pre-activity
Valg og handlinger foretaget op til den kriminelle
handling

Activity
Udfarelse af den kriminelle handling

Post-activity
Aktiviteter foretaget efter den kriminelle handling.
Afgarende for at afslutte kriminaliteten uden at blive
afsleret/ opdaget

Kilde: Eget arbejde
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De forste to faser preparation og pre-activity omfatter forberedelsen af den kriminelle
handling. Mere specifikt belyser preparation identificeringen af en mulighed for at begd en
forbrydelse og selveste planlaegningen, hvorimod pre-activity bestar af de umiddelbare valg og
handlinger, som foretages op til udferelsen af den kriminelle handling (Chainey & Berbotto,
2021: 282). Handlinger i dette stadie er nedvendige for, at selve den kriminelle handling
(activity) kan udspille sig (Keatley, 2018: 130). Det sidste stadie 1 form af post-activity bestér
af de aktiviteter, som foregar efter den kriminelle handling. Disse aktiviteter indebarer de
nedvendige stadier for at afslutte den kriminelle handling uden at blive opdaget (Keatley, 2018:
130).

Inden for kriminologien kan script-metoden benyttes som et analytisk varktej til at forstd
adfeerdsmaessige rutiner og rationelle handlinger (Cornish, 1994: 159). Da script-metoden
fokuserer pa at organisere specifikke handlinger i forskellige situationer, er metoden brugbar til
at analysere kriminalitetsforhold, hvor individets beslutningsproces udger en betydelig faktor i
deres adfaerdsprocesser (Cornish, 1994: 159). Som tidligere naevnt kan scripts opdeles i scener,
hvor hver scene udger handlingsenheder for at opnd maélet. Dette kan perspektiveres til
kriminelle handlinger sd som vishing, phishing og smishing, hvor individets beslutningsproces
spiller en stor rolle i gennemforelsen af disse it-relaterede angreb. I denne undersogelse
anvendes crime script analysis som et analytisk verktej til at undersege gerningspersoners
processer 1 vishing, phishing og smishing. Crime script analysis vil blive brugt til at forklare,
hvordan gerningspersoner gennem disse fire stadier lykkes at manipulere ofre til at videregive
personfelsomme oplysninger, som kan blive misbrugt til at franarre dem ekonomisk. Dertil vil
disse fire stadier danne fundamentet for vores analyse, hvorfor disse fire stadier ligeledes vil

danne fundament for specialets interviewguide og kodning.

Crime script tilgangen lagger op til, at man kan bruge forskellige typer af materiale. Det
handler 1 hej grad i crime script om, at de forskellige typer af data skal give et indblik 1 de
forskellige stadier ved en given kriminalitetsform.

Det datamateriale, som vi har anvendt til at belyse vishing, phishing og smishing, bestar
af 1 alt fem skriftlige og fysiske interviews af fagprofessionelle fra Sydbank og Fyns Politi.
Derudover har vi fiet udleveret fire cases fra Sydbank om tidligere vishing- og smishing-sager,
som er primardata, hvor forurettede beskriver handelsesforlabet op til, midt i og efter den
kriminelle handling. Vores empiriske fund og den eksisterende forskning skal vare med til at

belyse og understatte vores crime script tilgang.
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5.2 Dokumentanalyse af de fire cases fra Sydbank

En udfordring 1 akademisk arbejde og dataindsamling kan vare at skaffe trovaerdige data.
Dokumentanalysen er et vigtigt bidrag hertil, da det fungerer som en mere diskret tilgang.
Afstanden til begivenhederne og fraveret af interaktionen mellem forsker og forskningsobjekt
gor, at metoden er velegnet til kriminologiske analyser (Moller, 2018: 201). Dokumentanalysen
er et bredt fanomen og karakteriseres som en kombination af materialer og metoder. Forméalet
med denne metode er at finde og analysere fanomener i det allerede eksisterende materiale
(Meller, 2018: 201). Dette materiale kan vaere hvilken som helst arkiveret information, som
indeholder viden om et bestemt fenomen. I nerverende undersggelse tager vi udgangspunkt i
fire cases fra Sydbank, som bestdr af ofres egne beskrivelser af, hvordan de har oplevet vishing
og smishing.

Dokumentanalysen skal veere med til at understette vores crime script tilgang, sa vi kan
fa et indblik 1 svindlernes fremgangsmader. P4 denne made skal inddragelsen af de 4 cases fra
Sydbank medvirke til, at vi tilegner os en bedre forstielse af, hvordan vishing og smishing
udfolder sig, og hvilke faktorer der er involveret i processen. Ifelge Meller (2018) kan
dokumentanalysen indeholde bade kvalitative og kvantitative data af mere eller mindre officiel
karakter i form af sekundeert data, hvilket kan satte spergsmaélstegn ved kildernes trovaerdighed
(Mgller, 2018: 201-202). Denne mulige problematik har vi forsegt at imedekomme ved at
benytte os af primaer data, som i forvejen ikke er bearbejdet. P4 denne méde sikrer vi, at
dokumenterne ikke er manipuleret (Mgller, 2018: 202), hvilket betyder, at vi kan fa et reelt
billede af, hvordan disse it-relaterede angreb foregar, samt hvilke fremgangsméder svindleren

benytter sig af i manipulationen af offeret.

I de fire cases kommer ofrene med detaljerede beskrivelser af haendelsesforlebet op til den
kriminelle handling. Tre af sagerne handler om smishing, og én omhandler vishing. Disse
beskrivelser har ofrene selv udarbejdet, og dermed har Sydbank ikke veret involveret 1
processen. Dokumenterne fra de fire cases bestir af tekstindhold, hvor ofrene forklarer
handelsesforlebet, samt hvordan de oplever situationen. Derudover bestar to af sagerne ogsé af
skaermbilleder fra samtalen med svindleren. Disse skarmbilleder er inkluderet 1 vores analyse 1
en udgave, som vi selv har udarbejdet og tilfojet diverse anonymiseringer af — eksempelvis
navne og postnumre, der indgdr 1 materialet. Dette er for at imedekomme GDPR-reglerne om

anvendelse af tredjepersonsoplysninger (Kontraktenheden pd AAU, u.4.: pkt. 8).
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5.3 Dataindsamling

Denne undersogelse tager udgangspunkt i1 Kvale og Brinkmanns syv faser af en
interviewundersggelse (Kvale & Brinkmann, 2015: 151). Med udgangspunkt i de indsamlede
interviews benyttes disse syv faser til at forklare vores metodiske fremgangsmade i

undersogelsen. I folgende tabel uddybes fremgangsméden.

Tabel 2: Undersogelsens metodiske fremgangsméde beskrevet i syv faser

Fase 1: Tematisering
Afklaring af forskningsfeltet gennem eksisterende forskning og

talopgerelser.

Fase 2: Design
Planlegning af dataindsamling; herunder
e Det semistrukturerede interview
e Udarbejdelse af interviewguide

e Valg af interviewpersoner

Fase 3: Interview
Gennemfprelse af interviews med en varighed pa cirka 40 minutter.
e Introduktion af interviewpersoner

e Beskrivelse af interviewsituation

Fase 4: Transskription
Databehandling; herunder

e Transskription af datamateriale

Fase 5:
Databehandling; herunder
e Kodning ud fra kodeliste

Fase 6: Verifikation
Validering af undersegelse; herunder
e Reliabilitet
e Intern validitet

e Ekstern validitet
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Fase 7: Rapportering
Prasentation af etiske overvejelser; herunder
e Samtykke
e Fortrolighed

e Konsekvenser

Fase 1: Tematisering

Tematiseringen af en interviewundersegelse vedrerer formuleringen af forskningsspergsmal og
en teoretisk afklaring af det undersogte tema (Kvale & Brinkmann, 2015: 157). De centrale
sporgsmél i1 forbindelse med tematiseringen handler om interviewets hvorfor, hvad og hvordan.
Det er vigtigt i denne fase at klarlegge undersegelsens formal og tilegne sig viden omkring det

pagaeldende emne.

I vores undersogelse onsker vi at finde frem til de forskellige stadier 1 vishing, phishing og
smishing set ud fra en dansk kontekst. I undersggelsens opstartsfase havde vi begraenset viden
om forskningsomradet. Det har vaeret nedvendigt med en tematisering af undersegelsen. Her
har vi faet en afklaring og viden (et svar pa Avordan) gennem vores problemfelt og kapitel om
eksisterende forskning. Derudover har vi i forbindelse med gennemgangen af den eksisterende
forskning fundet det relevant at inddrage rutineaktivitetsteorien i n@rvarende undersogelse til
at belyse gerningspersoners fremgangsmader. Gennemgangen har givet os indblik i, hvad
vishing, phishing og smishing indebarer, samt hvad omfanget heraf er pé et nationalt og
globalt plan. Derudover viser det os, hvad der endnu mangler at blive forsket i angaende
vishing, phishing og smishing og dermed er relevant for os at undersoge. Dette har ledt videre

til spergsmalet om, Avordan vi vil undersoge (fase to).

Fase 2: Design

Designet af et interview indebaerer planleegningen af procedurer og teknikker. Ifolge Kvale og
Brinkmann sperger man i denne fase ind til undersogelsens ‘hvordan’ (Kvale & Brinkmann,
2015: 162). Denne fase er inspireret af vores tematisering, hvilket betyder, at planleegningen af

designet skal afspejle undersggelsens formal.
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Det semistrukturerede interview

Til indhentning af data benytter vi det semistrukturerede interview, der kendetegnes som et
interview, hvis formal er at indhente detaljerede beskrivelser af den interviewedes erfaringer
(Kvale & Brinkmann, 2015: 22). I nerverende undersggelse anvender vi denne metode for at
tilegne os viden om vishing, phishing og smishing, sa vi kan udarbejde en detaljeret
beskrivelse og analyse af gerningspersoners modus operandi gennem vores crime script
tilgang. Som et kendetegn af det semistrukturerede interview og en del af vores designproces
har vi udarbejdet en interviewguide bestdende af tematikker og spergsmadl, som er forberedt pa
forhand. Selvom vores interviewguide bestar af fastsatte spergsméil, muligger denne form for
interview at stille opfelgende spergsmal til respondenternes udsagn (Brinkmann & Tanggaard,
2010: 38). Der har saledes varet plads til @ndringer undervejs i interviewet. Andringerne kan
vaere nye indsigter eller relevante temaer, som eksempelvis kommer fra vores respondenter

(Kvale & Brinkmann, 2015: 49).

Interviewguide

Som en del af designprocessen har vi udarbejdet en interviewguide, der fungerer som
interviewets omdrejningspunkt. En interviewguide er et manuskript, som strukturerer
interviewforlgbet. Denne interviewguide indeholder nogle emner, som skal afdekkes, men i et
semistruktureret interview er raekkefolgen for gennemgang af spergsmalene ikke fastlast. Som
folge af den semistrukturerede tilgang indeholder vores interviewguide en oversigt af
forudbestemte temaer og relevante spergsmal, som kan belyse disse (Kvale & Brinkmann,

2015: 185).

Spergsmalene 1 vores interviewguide er primert faktuelle, da vi ensker at producere viden om
vishing, phishing og smishing frem for relationer til vores interviewperson (Kvale &
Brinkmann, 2015: 185 ff). Da vi arbejder tematisk for at indhente viden og data, tager vores
videnskabsteoretiske stdsted afset 1 en realistisk tilgang, hvorfor vores interviewpersoner alle
er fagprofessionelle inden for databedrageri - herunder vishing, phishing og smishing.

Ud fra tematiseringen har vi i vores interviewguide pa forhand opstillet nogle temaer ud
fra rutineaktivitetsteorien og ud fra vores viden fra den eksisterende forskning. Herefter har vi
formuleret forskningsspergsmél med dertilherende interviewspergsmal (Hansen, Andersen &
Hansen, 2020: 78; Kvale & Brinkmann, 2015: 187). De temaer, vi har spurgt ind til, bestdr af
folgende:
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e Introduktion og jobbeskrivelse
e Indhold i forbrydelserne

e Gerningspersonerne

e Ofrene

e Muldyr

e Samarbejde med banker

e Crime script

Forskningsspergsmélene til disse temaer omfatter blandt andet gerningspersoners modus
operandi, hvor vi har stillet interviewspergsmél med fokus péd tendenser inden for vishing,
phishing og smishing og bedt vores respondenter uddybe forlebene bag disse
databedragerityper. Et eksempel pd sidan et spergsmadl er: “Hvilke tendenser ses inden for
vishing/ phishing / smishing i forhold til, hvad gerningspersonen siger for at manipulere
offeret?”. Formélet med dette sporgsmal er at fa belyst, hvordan gerningspersoner lykkes med
at snyde offeret. Ud fra den eksisterende forskning havde vi en idé om, at gerningspersoner
udgiver sig for at vaere en bank eller politiet. Dermed har dette spergsmal fokus pd, hvilke
teknikker eller fremgangsméder der bruges, og hvordan manipulationen lykkes gennem disse
fremgangsmaéder.

Ydermere har vi spurgt mere konkret ind til den planlegning og forberedelse,
gerningspersonerne skal foretage sig. Spergsmélene hertil tager udgangspunkt i vores
overvejelser og viden om crime script tilgangen. I forbindelse med det har vi eksempelvis
spurgt ind til: “Hvilken planlegning og forberedelse kreeves for at udfore disse angreb?” og
“Hvordan vinder gerningspersonen offerets tillid? ”. 1 og med at crime script tilgangen fungerer
som undersogelsens ramme, er det vigtigt for os at have data pa de forskellige stadier. I den
eksisterende forskning har der veret en begraenset viden omkring, hvordan gerningspersoner
planlaegger og forbereder deres it-relaterede angreb, hvorfor vi finder det relevant at sperge ind
til dette. Dertil er et andet element i1 form af tillid vigtigt, da dette ligeledes er med til at sige
noget om gerningspersonens modus operandi ved disse angreb. Samtlige forsknings- og

interviewsporgsmal kan findes 1 de forskellige interviewguides i bilag 5.

Adgang til interviewpersoner og selektion

I nerverende undersegelse har vi indgaet et specialesamarbejde med Sydbank og Fyns Politi.
Det blev muligt at etablere et samarbejde med begge parter, da vi 1 vores projektorienterede

forleb var hos henholdsvis Sydbank og Fyns Politi. Gennem vores specialesamarbejde har vi
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faet adgang til dokumenter (cases) fra sager om vishing og smishing, hvor forurettede kommer
med sine egne beskrivelser om angrebet. Dertil har vi gennem specialesamarbejdet faet
mulighed for at foretage nogle skriftlige og mundtlige interviews med de fagprofessionelle 1
Sydbank og Fyns Politi, hvilket vil blive uddybet i et senere afsnit.

Gennem dette samarbejde har vi haft en kontaktperson i bdde Sydbank og Fyns Politi,
hvor alt korrespondancen er foregédet. Det er ogsa gennem disse kontaktpersoner, at vi har faet
adgang til vores interviewpersoner og de fire cases 1 Sydbank. Der kan argumenteres for, at der
er mulighed for bias, idet de udvalgte respondenter kan vere valgt pa baggrund af en personlig
vurdering fra vores gatekeepers (kontaktpersonerne) (Hansen, Andersen & Hansen, 2020: 206).
Det vil sige, at vores kontaktpersoner har haft indflydelse pa udvalgelsen af respondenterne,
hvilket betyder, at de andre medarbejdere fra Sydbank og Fyns Politi muligvis ikke har haft
mulighed for at blive inkluderet 1 udvalgelsen. Dette kan skabe en sampling-bias, som ger, at
det er bestemte typer inden for de navnte organisationer, der bliver valgt som
interviewpersoner (Bryman, 2012: 187). Et aspekt af frivillig deltagelse, som er vigtigt at have
in mente, er, at personer, som giver samtykke til at blive involveret i1 interviews, kan vare
anderledes 1 forhold til dem, som fravalger deltagelse. P4 denne made kan der veare
selv-selektionsbias, idet interviewpersonerne har givet samtykke til frivillig deltagelse, og
kontaktpersonerne har stiet for udvalgelsen af respondenter (Robinson, 2013: 35).

For at undgéd denne problematik og mulige skeevheder i dataen fortalte vi vores kontaktpersoner
over mailkorrespondance, at vi segte efter interviewpersoner, som havde erfaringer inden for
vishing, phishing og smishing, séledes at vi kunne fa belyst problemformuleringen. Derudover
er det veerd at naevne, at bade Sydbank og Fyns Politi pa tidspunktet for interviewene havde
travlt 1 afdelingerne med sagsbehandling af it-kriminalitet, hvorfor det kan vare muligt, at
udvalgelsen af respondenterne har varet spontant og udvalgt efter dem, som havde tid. Dette
vides ikke men er blot nogle overvejelser i forhold til den mulige selv-selektionsbias 1 vores

sampling.

Fase 3: Interview

Kvale og Brinkmanns tredje fase omhandler interview (Kvale & Brinkmann, 2015: 188). I
dette afsnit vil vi presentere vores interviewpersoner samt gennemgé forlebet for de tre

interviews.
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Interviewpersoner
I vores undersggelse har vi haft fem respondenter. Tre af dem har deltaget 1 fysiske interviews,
mens to har besvaret vores interviewguide skriftligt.

Vores to respondenter fra Sydbank er begge ansat som ‘fraud-specialister’

(svindel-specialister) i1 fraud-afdelingen i Sydbank. Afdelingen er opdelt i ‘kortmisbrug’ og
‘netbankmisbrug’, og begge af vores respondenter arbejder med sidstn@vnte. Deres
arbejdsopgaver omfatter blandt andet at lave betalingsovervdgning, analyse og statistik,
forebyggelse, politianmeldelser og kundekontakt.
I Sydbank er der udfert ét semistruktureret interview med en ansat i fraud-afdelingen (Bilag 7),
og ¢én har besvaret vores interviewguide skriftligt (Bilag 10). Sidstnevnte har veret
nedvendigt, da der grundet travlhed i afdelingen ikke kunne findes tid til flere interviews.
Derudover har Sydbank givet os indblik 1 fire cases med vishing og smishing, og vi har
desuden haft mulighed for at stille opfelgende spergsmadl til vores interviewperson.

Givet deres stilling som ‘fraud-specialister’ er begge vores respondenter
fagprofessionelle, der dagligt sidder og behandler sager omhandlende vishing, phishing og
smishing. Deres kendskab til omradet er bredt, og vi finder det derfor relevant at inddrage disse
personer i vores undersogelse, da de har bidraget til ny og uddybende viden til undersogelsens

forskningsomréde.

Vores tre respondenter fra Fyns Politi er politibetjente, der er ansat i afdelingen for skonomisk
kriminalitet. Deres arbejdsopgaver omfatter blandt andet drift, visitation af sager (prioriteringer
af sager), indledende efterforskning og relevansvurdering af sager.

Hos Fyns Politi er der udfert to semistrukturerede interviews med ansatte 1 afdelingen for
okonomisk kriminalitet (Bilag 8 og 9). Yderligere har én besvaret interviewguiden skriftligt
(Bilag 11).

Som ansat i afdelingen for ekonomisk kriminalitet beskaftiger vores respondenter sig
bade med bedrageri og databedrageri, § 279 og §279a i Straffeloven. Databedrageri dekker
over flere former for gkonomisk kriminalitet udover vishing, phishing og smishing, men disse
tre databedragerityper er dog en stor del af det omrade, som vores respondenter beskeftiger sig
med. Deres viden om vishing, phishing og smishing ger dem til oplagte fagprofessionelle, der

kan berige os med viden inden for forskningsomrédet.
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Tabel 3: Oversigt over empirisk materiale

SYDBANK FYNS POLITI
Interviews 1 2
Skriftlige 1 1
interviews
Andet data Dokumenter om fire
tidligere cases
omhandlende vishing
og smishing.

Interviewsituationen

I det folgende prasenteres vores besgg hos Sydbank og Fyns Politi, og herunder beskrives
forlebene af de tre interviews.

Forud for interviewet i Sydbank fik vi udleveret de 4 cases og gennemgik dem. Vi blev
introduceret til de ovrige ansatte 1 afdelingen. Efterfolgende fik vi en rundvisning i banken.
Hos Fyns Politi havde vi en forudgidende samtale med en politikommisser pa cirka 20
minutter, hvor vi blev introduceret til politiets arbejde med bedrageri og databedrageri og herte
politikommissarens egne erfaringer med omradet. Samtidigt fik vi talt om, hvordan vores
undersogelse kan gavne politiets arbejde fremadrettet.

Til udferelsen af vores interviews har begge forfattere af undersegelsen ageret
interviewer. Det betyder, at vi ved hvert interview har varet to om at stille spergsmal til vores
respondent. Dette er gjort, da vi pa den mdde har haft mulighed for at supplere hinanden.
Under interviewene blev dette iser relevant, da vi hver har stillet forskellige opfelgende
spoargsmal til vores respondenters udtalelser, der ellers ikke var blevet inkluderet, hvis vi kun
havde vaeret én interviewer. Det er vores opfattelse, at vores respondenter ligeledes har set dette
som en fordel.

De tre interviews er foretaget med én respondent af gangen og har hver haft en varighed pé
mellem 30 og 45 minutter. Vores interviewguide blev efter enske sendt til vores
kontaktpersoner 1 Sydbank og Fyns Politi. Hos Sydbank var formalet, at vores kontaktperson 1
banken enskede at finde de mest egnede interviewpersoner til os. Hos Fyns Politi var der i

forste omgang ikke tid til interviews, hvorfor vores interviewguide blev sendt ud til forskellige
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medarbejdere til besvarelse. Efterfolgende blev det dog muligt at interviewe to personer, som

blev udvalgt af feromtalte politikommissar. Her er der igen mulighed for, at respondenterne er

valgt ud fra en praference hos politikommissaren. Det kan dog ogsé veare tilfeldet, at de to

respondenter var dem, der havde tid og lyst til at deltage. Det betyder, at respondenterne havde

mulighed for at leese vores interviewguide forud for selve interviewet. Vi anser dette som en

fordel, da respondenterne saledes har haft mulighed for at forberede sig pa interviewet — blandt

andet med at finde konkrete eksempler fra tidligere sager. Samtidigt vil vi dog péapege, at

adgang til spergsmélene forud for interviewene kan have betydet, at vores respondenter har

diskuteret spergsmalene pa forhind, hvorfor nogle svar lyder ens. I folgende tabel ses en

beskrivelse af vores empiriske materiale.

Tabel 4: Beskrivelse af empirisk materiale

INTERVIEWPERSON BESKRIVELSE BILAG
SABINE (SA1) Ansat i Sydbank Fysisk interview pa 7
42 min. og 33 sek.
PHILIP (FP1) Ansat hos Fyns Politi Fysisk interview pa 8
31 min. og 27 sek.
FINN (FP2) Ansat hos Fyns Politi Fysisk interview pa 9
42 min. og 53 sek.
SOREN (SA2) Ansat i Sydbank Skriftligt interview 10
FREDERIK (FP3) Ansat hos Fyns Politi Skriftligt interview 11
CASE 1 Vishing af politiets og Sydbanks sikkerhedsafdeling: 12.a
Forurettede er 80-85 ar og oplever vishing, hvor
vedkommende er blevet franarret 49.266 kr. Der
forseges at franarre flere penge, hvilket ikke lykkes,
fordi offeret har en maksimal belebsgranse.
CASE 2 Smishing gennem ny post fra “Region Syd”: 12.b

Forurettede er 56 ar og oplever smishing, hvor
vedkommende er blevet franarret 11.494,58 kr.
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CASE 3 Smishing fra en “bekendt”: 12.c
Forurettede er 66 og oplever smishing, hvor
vedkommende bliver franarret for 8.510 kr.

Vedkommende blev kontaktet af en veninde.

CASE 4 Smishing fra ens “barn”: 12.d
Forurettede er 82 og oplever smishing, hvor
vedkommende bliver franarret 25.540 kr.

5.4 Databehandling

I dette afsnit vil vi presentere faserne: transskription, analyse og verifikation. Indledningsvis
vil vi komme ind pd, hvordan vi har behandlet dataen i form af transskribering og kodning
(fase 4 og 5). Derefter introducerer vi de overvejelser, vi har gjort for at imedekomme

transparens og metodisk gyldighed (fase 6).

Fase 4: Transskription

I fljerde fase behandles den mundtlige interviewsamtale til en skreven tekst i form af en
transskription af datamaterialet. Ved at strukturere interviewene fra talesprog til skriftsprog
struktureres interviewsamtalerne i1 en form, der er velegnet til en n&ermere analyse. Ifolge Kvale
og Brinkmann udger transskriptionen den forste del af den analytiske proces (Kvale &

Brinkmann, 2015: 234-235).

Audiooptagelserne af de tre interviews er blevet transskriberet. Dette er gjort af begge
forfattere. Her er vi gaet ud fra en transskriptionsnegle, som kan ses i bilag 6, mens de
transskriberede interviews kan ses i bilag 7-9. Vi har undervejs i transskriptionsprocessen lavet
en ressourcemassig prioritering. Her vurderede vi, at det var nok kun at transskribere hvert
interview én gang, siledes at vi kunne bruge ressourcer pa analysen (Kvale & Brinkmann,

2015: 243).

Fase 5: Analyse af empirisk materiale (kodning)

I interviewundersggelsens femte fase analyseres det empiriske materiale, hvor kodningen af det
indsamlede data er et vigtigt element i den videre analyse (Kvale & Brinkmann, 2015: 249).
Selvom disse syv faser udelukkende fokuserer pa kvalitative interviews, har vi valgt at

inkludere kodningen fra vores dokumentanalyse i1 dette afsnit.
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Indledningsvis har vi faet udleveret de fire cases fra Sydbank i fysisk udgave. Disse er blevet
overfort til en digital version 1 forbindelse med kodningen heraf, som er foretaget 1 tabeller 1
Google Docs, sdledes at begge forfattere har haft adgang til koderne under hele underseggelsens
forleb (Kvale & Brinkmann, 2015: 235 ff.).

De tre fysiske og to skriftlige interviews er ligeledes kodet i tabeller i Google Docs.
Kodningerne af vores empiriske materiale kan ses 1 bilag 12-17.
Vi har gjort brug af en lukket kodning. Dette afspejler vores deduktive tilgang, idet koderne er
lavet 1 samspil med temaerne fra vores interviewguide, der som navnt udspringer af teorien og
den allerede eksisterende forskning. Ved at have koder, som er udviklet fra den eksisterende
litteratur, anvender vi en begrebsstyret tilgang 1 kodningen (Kvale & Brinkmann, 2015: 262).
P& denne méde har vi haft en klar og pracis struktur og retning i spergsmalene, da vi i labet af
indhentningen af empirisk materiale har haft de definerede koder for gje (Hansen, Andersen &
Hansen, 2020: 223-224). Der er kodet ud fra 13 koder, hvor kode 4-7 er udledt af crime script

analysis, og koderne 8-13 er udledt af eksisterende forskning og teori. Koderne kan ses 1

folgende kodeliste.
Kodeliste
L Navn pd kode Efter kodningen er de fem interviews (fysiske og
1 Vishing skriftlige) og fire cases blevet sammenlignet. Dette
) Smishing har vi gjort gennem en opdeling af koderne, sdledes at
L de dele, der omhandler koderne 1-3 er analyseret for
3 Phishing
sig, og koderne 4-7- er analyseret for sig. Allerede her
4 Preparation er det blevet klart for os, at det er nadvendigt at dele
5 Pre-activity vores analyse op 1 to delanalyser — den ene om vishing
6 Activity og den anden om phishing/ smishing. Vi har anvendt
7 Post-activity crime script analysis som ramme for vores
delanalyser. Det vil sige, at vores delanalyser er opdelt
8 Muldyr : : : . e
1 de fire crime script stadier, som beskrevet 1 afsnit
9 Forebyggelse 5.1. om crime script analysis. I den folgende tabel ses
10 Malgruppe en oversigt over vores interviewpersoner og cases
11 Gerningspersoner med en kort beskrivelse til hver. Vores
) . interviewpersoner er efter aftale blevet pseudo-
12 Social engineering
nymiseret.
13 Rutineaktivitetsteorien
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Fase 6: Verifikation

Undersogelsens verifikation henviser til, hvilke former for kvalitetskriterier der er relevante for
valideringen af undersogelsens resultater (Kvale & Brinkmann, 2015: 320). I n@rvarende
undersogelse kommer vi ind pa begreberne: reliabilitet, intern validitet og ekstern validitet for

at fastsld undersogelsens palidelighed, gyldighed og generaliserbarhed.

Reliabilitet

Begrebet reliabilitet refererer til konsistensen og pélideligheden af en undersogelses
forskningsresultater. Forudsatningen for at opnéd hgj reliabilitet er, at man kan pracisere ens
fremgangsmade, saledes at den kan reproduceres af andre forskere (Kvale & Brinkmann, 2015:
318; Riis, 2012: 352). Fremgangsmdden skal dermed vare begrundet, gennemsigtig,
systematisk og grundig, sa der skabes en klarhed over undersggelsens fokus og filtrering (Riis,
2012: 353). I nerverende underseggelse har vi forseggt at skabe transparens over undersggelsens
metode- og teorivalg. Dette har vi gjort ved at klargere, hvordan vi har behandlet vores data 1
form af indsamlingen, kodningen og hvilke overvejelser, der ligger bag udarbejdelsen af vores
interviewguide. Herudover er det verd at nevne, at de vedhaftede bilag af transskriptionen,
transskriptionsnegle, kodningen, interviewguides og samtykkeerklaeringer ligeledes er med til
at styrke undersogelsens reliabilitet. Endvidere har vi gennem en grundig gennemgang af vores
metode og teori beskrevet, hvad formalet med de inddragne elementer er, og hvordan de vil

anvendes i undersggelsen.

Intern validitet

Validitet henviser til styrken og rigtigheden af et udsagn, og ifelge Riis skal det forstds som
trovaerdigheden af en empirisk baseret konklusion (Kvale & Brinkmann, 2015: 318; Riis, 2012:
357). Mere specifikt handler validitet om, hvorvidt en metode underseger det, som den har til
hensigt at undersege (Kvale & Brinkmann, 2015: 318). For at opna hej validitet handler det
om, at ens observationer afspejler de fanomener, som man interesserer sig for. I nerverende
undersogelse er det essentielt, at vores empirigrundlag og valg af respondenter afspejler, hvad
vi onsker at fa belyst. P4 denne made skal der vare en sammenh@ng mellem
problemformuleringen, dataen og analysen, sdledes at vi kan foretage en trovaerdig empirisk
baseret konklusion.

I udvelgelsen af respondenter har vi haft et samarbejde med Sydbank og Fyns Politi,
hvilket har muliggjort, at vi kunne f& de rette respondenter. Det var vigtigt for os at interviewe

fagprofessionelle inden for omradet, som kunne belyse vishing, phishing og smishing ud fra en
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dansk kontekst. P4 denne made har vi forsegt at imedekomme kvalitetskriteriet om validitet.
Dertil har vi forinden udarbejdelsen af vores interviews undersegt fenomenet (tematisering),
sdledes at vi havde den nedvendige baggrundsviden til at udarbejde en fyldestgerende
interviewguide, som afspejlede problemformulerings sigte. De to ovenstiende elementer i
samspil med de fire udleverede cases fra Sydbank med forurettedes beskrivelser om
handelsesforlobet har vaeret med til at styrke vores validitet, da det er nogle elementer, som har

givet os et indblik i gerningspersoner fremgangsmader 1 vishing, phishing og smishing.

Ekstern validitet

Ekstern validitet henviser til, hvorvidt undersegelsens resultater kan overferes til andre
kontekster og situationer. Det handler 1 hgj grad om, at resultaterne kan generaliseres til et
storre problemfelt end selve undersegelsens materiale (Kvale & Brinkmann, 2015: 332; Riis,
2012: 358). Det kan diskuteres, hvorvidt vores undersogelse besidder en analytisk
generalisering, ndr vi blot har fem interviewpersoner. Vi har forsegt at imedekomme
kvalitetskriteriet om ekstern validitet ved at tage udgangspunkt i den eksisterende forskning.
Eftersom flere af analysens resultater, monstre og gerningspersoners fremgangsmader afspejler
den eksisterende forskning inden for vishing, phishing og smishing, pépeges det, at
undersogelsens resultater kan overfores til andre studier, hvorfor undersggelsen kan anvendes i

andre kontekster eller situationer inden for forskningsfeltet.

Fase 7: Rapportering og etiske overvejelser

Den sidste fase, rapportering, henviser til offentliggerelsen af underseggelsens resultater (Kvale
& Brinkmann, 2015: 163 & 348). Afsnittet preesenterer de overvejelser, vi har gjort os i
forbindelse med at skulle rapportere vores viden med henblik pé senere offentliggerelse af
vores fund.

Nér man udgiver en forskningsrapport, kan der rejses nogle moralske spergsmal 1 forhold til
rapporteringen af interviews. Hermed er der nogle etiske retningslinjer for informeret

samtykke, fortrolighed og konsekvenser (Kvale & Brinkmann, 2015: 345)

For at overholde de galdende GDPR-regler har alle interviewpersoner underskrevet en
samtykke- og fortrolighedserklering, der giver os tilladelse til at audiooptage interviewet,
bruge udtalelser som citater samt et lofte om pseudonymisering (Bengtsson & Mglholt, 2020:
195). Dette er ligeledes grunden til, at de vedhaftede erkleringer i bilag 1-4 ikke indeholder en

underskrift, siledes at respondenternes navne ikke kan identificeres. De underskrevne

Side 46 af 101



erkleringer findes i fysisk form hos underseogelsens forfattere. Inden afleveringen af
undersggelsen tilbad vores kontaktperson 1 Sydbank at gennemlase vores analyse. Dette var
for at sikre, at der ikke var nogle fortrolige informationer fra organisationen, som blev
offentliggjort uden samtykke. Dette var dog ikke tilfeldet.

Vi har ikke indsendt analysen til gennemlasning hos Fyns Politi. Da vi interviewede vores
respondenter og talte med politikommisseren, efterspurgte de at fa tilsendt den endelige
undersogelse. Der kan vaere nogle utilsigtede konsekvenser ved at tilsende undersggelsen efter
feerdiggerelsen og ikke inden, fordi der kan vaere nogle etiske og politiske konsekvenser i
citeringen af disse respondenter. Aspekter af deres arbejde kan anses for at vaere konfidentielle,
hvorfor en gennemlaesning af vores analyse af politiet ville vere ideelt. Selv om
respondenterne har underskrevet en samtykkeerklering og givet tilladelse til at anvende deres
udtalelser, kan der vare tilfelde, hvor respondenten kommer til at fortelle noget fortroligt og

forst bemerker det, nar de laeser den faerdige undersogelse.

I udarbejdelsen af vores undersggelse er vi blevet opmeaerksomme pa, hvordan undersggelsen
kan anvendes 1 det videre arbejde. Dette vil vi komme ind pa i kapitel 7 om diskussion. Udover
at andre kan forske videre pa omrddet, er der en mulighed for, at svindlere ligeledes anvender
undersogelsen. Her tenker vi, at undersogelsen kan fungere som manuskript til potentielle
motiverede forbrydere, der ensker at bega vishing, phishing og/ eller smishing. Vi vil dog
argumentere for, at lignende undersogelser eller undersegelser med crime script som ramme i
forvejen er offentligt tilgeengelige pa internettet. Vi kan derfor ikke forudse, hvordan denne
undersogelse vil blive anvendt af svindlere. I vores undersegelse prasenterer vi, hvordan
vishing, phishing og smishing foregar, men vi prasenterer ikke de helt tekniske,
bagvedliggende faktorer, som svindlere foretager sig i form af udarbejdelsen af en falsk
hjemmeside og oprettelsen af falske links. Dette vil vi argumentere for er med til at
vanskeliggore, at vores undersggelse i1 sig selv kan bruges som manuskript af potentielle

svindlere.
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Kapitel 6

Analyse
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6. Analyse

I dette kapitel vil vi analysere vores interview-data, som vil blive understottet af de fire cases
fra Sydbank. Vi vil forst analysere vores data om vishing. Efter afsnittet om vishing felger
anden delanalyse bestaende af phishing og smishing. Vi anvender crime script analysis som
ramme for analysen. Rutineaktivitetsteorien vil lebende blive inddraget til at forklare de

processuelle stadier i vishing, phishing og smishing.

6.1 Delanalyse I: Vishing — Storytelling

Denne delanalyse fokuserer pd de fire crime script stadier i vishing — preparation, pre-activity,
activity og post-activity (Chainey & Berbotto, 2021; Keatley, 2018). Formalet med denne
delanalyse er at kortlegge og analysere, hvordan gerningspersoner agerer. Dermed vil vi
komme ind pd gerningspersonens processuelle stadier i vishing, hvor vi vil supplere analysen

af gerningspersonens modus operandi med case 1 fra Sydbank.

Forste stadie i1 crime scriptet omhandler den forberedelse og planlaegning, der sker forud for, at
den kriminelle aktivitet (activity) kan opstd (Chainey & Berbotto, 2021: 282). Ud fra
gennemgangen af den eksisterende litteratur inden for vishing omfatter dette stadie rekruttering
af telefons@lgere og muldyr samt indhentning af informationer om ofrene (Choi, Lee & Chun,
2017: 459; Lee, 2020: 212; Nguyen, 2022: 233-234). I nogle tilfelde udger muldyr den sidste
del af vishing, hvortil brugen af muldyr er afgerende i1 post-activity, hvilket vil blive uddybet 1
afsnit 6.1.4.

Ud fra vores data tyder det pd, at fire ud af fem respondenter har en antagelse om, at
forberedelsen ved vishing typisk omhandler en indsamling af diverse @ldre kvindenavne samt
personer med fastnettelefonnummer gennem telefonbager (ogsa typisk @ldre kvinder) (Bilag 7:
10; Bilag 8: 23; Bilag 9: 40; Bilag 11: 53-54). Sabine fra Sydbank og Finn fra Fyns Politi
navner, at telefonbager suppleres med eksempelvis Krak (Bilag 7: 6; Bilag 9: 40). En af
antagelserne kommer fra Frederik, der siger folgende:

“En teori er at gerningsmeendene benytter sig af en fysisk telefonbog, hvor de slavisk

gennemgdr telefonbogen og kontakter borgere med samme navn. I scerdeleshed navne

udbredt blandt celdre - som f.eks. Ase, Yrsa og Else”. (Bilag 11: 53).
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Vores data viser, at gerningspersoner indsamler telefonnumre af den aldre generation, hvilket
ikke er beskrevet i den eksisterende forskning. Som citatet indikerer er udvealgelsen af
potentielle ofre 1 en dansk kontekst mere malrettet end eksempelvis set hos Choi, Lee og Chun
(2017), hvor de anvender call-centre til at foretage opkald til sterre og tilfeldige mélgrupper,
hvilket er en kontrast i forhold til vores data. En gennemgéiende forklaring, som vi finder i
vores data, er, at den @ldre generation er en udsat gruppe, nir det omhandler vishing. Ud fra
rutineaktivitetsteorien er det denne gruppe, som betegnes de egnede mal for vishing. Det er den
@ldre generation, som de motiverede forbrydere malretter deres kommunikation til, da denne
gruppe anses for at veere mere autoritetstro og tillidsfuld, hvilket kan indikere, at de er mindre
skeptiske, nar gerningspersoner udgiver sig for at vere fra en offentlig myndighed.

Det er vaerd at papege, at respondenternes forklaringer blot er antagelser. Dog er disse
antagelser om, at den @ldre generation er mere udsat for denne kriminalitetsform, baseret pa
deres erfaringer fra sagsbehandlingen. Vi formoder ud fra eksperternes viden/ antagelser, at
svindlerne har samme tankegang — at den @ldre befolkning er mindre I'T-kyndig. Uden at have
talt med gerningspersoner om, hvordan de agerer eller tenker i processen op til vishing,
udleder vi ud fra ovenstdende, at de udvalger deres potentielle ofre ud fra stereotyper om, at
den @ldre generation er nemmere at snyde, nir det omhandler IT-kriminalitet. I en
befolkningsundersogelse foretaget af Algoritmer, Data & Demokrati (ADD, 2021) fremgar det,
at 44% af de adspurgte personer over 60 ir har lave digitale kompetencer. Personer 1 alderen
18-26 &r udger 8%. ADD papeger samtidigt, at kvinder har lavere digitale kompetencer end
maend, idet de udger 54% af de 1.409 adspurgte (ADD, 2021). I vores analyse vil vi tage
udgangspunkt i denne viden samt pastandene i vores data om, at &ldre er mindre IT-kyndige.
Vores respondenter omtaler gruppen af borgere med lav I'T-kyndighed som “aldre”, hvorfor vi
vil gore det samme. Udover en lav IT-kyndighed blandt de @ldre pédpeger alle fem
respondenter, at Danmark er et samfund, der bygger p4 tillid (Bilag 7: 11; Bilag 8: 27; Bilag 9:
29; Bilag 10: 48; Bilag 11: 55-56). Dette vil vi uddybe i det folgende afsnit.

Danmark som tillidssamfund

Samtlige af vores respondenter nevner, at Danmark er et tillidssamfund, hvilket svindlerne
anvender til deres fordel. Finn fra Fyns Politi papeger, at nar en offentlig myndighed kontakter
en borger, vil borgerne som udgangspunkt stole pd vedkommende. Idet en tillidsbaseret relation
pd forhdnd er etableret gennem den eksisterende tillid til myndighederne, vil paraderne/
barriererne hos et muligt offer som udgangspunkt ikke vere til stede (Bilag 9: 29). Ud fra

Finns antagelse tolker vi, at tilliden til myndigheder er en af grundene til, at den ®ldre
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generation er udsat i denne form for svindel — et egnet mél ud fra rutineaktivitetsteorien. Vi
tolker, at de motiverede forbrydere ved vishing udnytter offerets svagheder i form af deres
tiltro til myndighederne. Pa denne made kan de tilegne sig personlige oplysninger eller fa
vedkommende til at overfore penge (Cohen & Felson, 1979: 596). Gerningspersonernes modus
operandi er at skabe en falsk fornemmelse af tillid og autoritet hos offeret. Med udgangspunkt i
vores respondenters antagelser tolker vi, at denne tiltro til myndighederne kan vere en svaghed

1 den @ldre befolkning.

Ud fra rutineaktivitetsteorien kan det papeges, at den @ldre generation er egnede méil ved
vishing. Et andet argument for, at den @ldre generation er egnede méil, kan vare, at denne
malgruppe 1 takt med digitaliseringen oplever nogle strukturelle og teknologiske forandringer 1
deres rutineaktivitet (Cohen & Felson, 1979: 589; ADD, 2021). I modsatning til for
internettets udbredelse har man i dag mulighed for at tilga sin bank pé telefonen, hvor man kan
overfore forskellige belgb via sin telefon. I takt med digitaliseringen og det egede behov for IT
bevager den generelle befolkning, herunder denne malgruppe, sig mere pé internettet og det
digitale rum. Alt dette kan bidrage til, at den @ldre generation er mere sérbare over for de
motiverede forbrydere.

Vishing kan ramme enhver gruppe, men det er hovedsageligt den &ldre generation, som er den
primare malgruppe i1 en dansk kontekst. Dette skyldes, at de har mindre I'T-kyndighed, hvilket
gor dem mere sirbare over for vishing (Bilag 8: 29; ADD, 2021). Den manglende viden inden
for IT, og hvordan man skal begé sig i1 det digitale rum, kan betyde, at den @ldre generation
ikke kender de risici, der er forbundet med at dele deres oplysninger gennem et telefonopkald.
Dermed argumenterer vi for, at den ®ldre generation ikke har den nedvendige viden til at
opdage vishing, hvorfor de ifelge rutinektivitetsteorien fremstar som egnede mal.

De prasenterede dele af forberedelsen er essentielle for, at neste stadie i crime scriptet kan
finde sted. Dette udger naeste afsnit, som vil blive suppleret af vores data, eksisterende

forskning og rutineaktivitetsteorien.

6.1.2 Pre-activity

Andet stadie i vores crime script analysis omfatter de afgerende valg og handlinger, der
foretages op til udferelsen af selve den kriminelle handling (activity, stadie tre) (Chainey &
Berbotto, 2021: 282). Felgende afsnit vil omhandle, hvordan gerningspersoner lykkes med at

manipulere forurettede gennem et manuskript og et struktureret vishing-angreb.
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Manipulation gennem et manuskript

Béde Seren fra Sydbank og Frederik fra Fyns Politi n@vner, at gerningspersonerne taler ud fra
et manuskript (Bilag 10: 50; Bilag 11: 59). Vores data indikerer ikke, hvornar manuskriptet
bliver udferdiget, eller hvem der er ansvarlig for det. Vi kan dog se i gennemgangen af den
eksisterende forskning, at der anvendes et manuskript, som gerningspersoner taler ud fra (Choi,
Lee & Chun, 2017: 460). Vi tolker, at dette gor sig gaeldende i én af de fire cases (case 1), hvor
en @ldre kvinde pa cirka 85 ar kontaktes telefonisk af “Rigspolitiets sikkerhedsafdeling”. Vi
tolker, at denne handling er essentiel 1 gerningspersonernes crime script, idet de ved
udarbejdelsen af et manuskript skal opdigte en trovardig historie, som medvirker til, at
potentielle ofre videregiver deres oplysninger eller sender penge til en “sikker” konto. Uden en
trovaerdig og struktureret historie kan der argumenteres for, at gerningspersoner ikke ville
kunne lykkes p4 samme made, som vi ser i tilfzldet med den foromtalte case.

I den eksisterende forskning fremgar det ligeledes, at gerningspersoner, der foretager
vishing, gennemgéar trening forud for vishing, sdledes at de fremstdr som professionelle
fagpersoner med en vis trovaerdighed (Choi, Lee & Chun, 2017: 459-464). Dette ser vi
ligeledes 1 foromtalte case, hvor en 85-4rig kvinde kontaktes af “Henrik”. Hun beskriver ham
som “veerende hajest professionel og troveerdig. Han talte hofligt og med myndighed. Han talte
uden accent og vurderes til at veere af jysk oprindelse.” (Bilag 12.b: 62). Denne case vil blive
uddybet under ‘activity’ i afsnit 6.1.3.

Ovenstdende elementer 1 form af udarbejdelsen af et trovaerdigt manuskript og en troverdig
karakter, herunder medarbejderen fra “Rigtspolitiets sikkerhedsafdeling", er vitale elementer 1
gerningspersoners manipulation. Det handler 1 hgj grad om at bygge en trovardig historie, som
medvirker til, at ofrene sanker paraderne og dermed bliver mere modtagelige for
gerningspersonernes historie.

Ud fra eksisterende forskning og vores data argumenterer vi for, at vishing er koordinerede
angreb. Dette indebarer bdde planlegningen og udferelsen af vishing, hvor vi tolker, at
gerningspersoner taler ud fra et struktureret og professionelt manuskript. Ud fra
rutineaktivitetsteorien kan der papeges, at de motiverede forbrydere spiller en essentielt rolle

ved vishing, hvilket vi vil uddybe i det naeste afsnit.

Vishing som koordinerede angreb

I og med at disse angreb virker professionelle, strukturerede og koordinerede, krever det, at
gerningspersoner har motivationen til at lere dette manuskript. Dette kraever en motiveret

forbryder, som har evnerne og kan se mulighederne i at bega vishing (Cohen & Felson, 1979:
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590). Derudover tolker vi, at de motiverede forbrydere begar vishing, da det er nemt og ikke
kraever, at man er fysisk til stede og skal mede offeret ansigt-til-ansigt for at udfere disse
angreb. Med udgangspunkt i rutineaktivitetsteorien kan der argumenteres for, at de
teknologiske forandringer har fordrsaget nye og flere kriminalitetsmuligheder for den
motiverede forbryder (Cohen & Felson, 1979: 589 & 591). Dette understetter den eksisterende
forskning pd omrddet ligeledes, som kommer ind pa, at digitaliseringen har abnet flere
muligheder for svindlerne (Paraschiv et al. 2021: 394). Denne faktor i form af digitaliseringen
medvirker til, at der altid vil vaere motiverede forbrydere til stede. S& lenge der kan
identificeres en mulighed for at begd kriminalitet og ekonomisk vinding, vil det tiltreekke
potentielle gerningspersoner til at engagere sig 1 disse kriminelle handlinger, herunder vishing.
Ud fra rutineaktivitetsteorien tolker vi, at de egnede mal har en positiv indvirkning pa
mangden af motiverede forbrydere (Cohen & Felson, 1979: 591). Egnede mal er et element,
som skal vere til stede, for den kriminelle handling kan udspille sig. Derfor er dette element
essentielt for den motiverede forbryder, for den kriminelle handling kan lykkes (Cohen &
Felson, 1979: 589). S lenge der findes egnede mél, vil de motiverede forbrydere altid veaere til
stede. Yderligere spiller fraveeret af egnede beskyttere ogsé en stor rolle i, hvordan motiverede
forbrydere lykkes med at franarre egnede mél (Cohen & Felson, 1979: 589).

De egnede beskyttere er vigtige for at forhindre eller stoppe kriminaliteten. Parerende
til de egnede mal vil ligeledes optreede som egnede beskyttere. Dette fremtraeder direkte i case
1, hvor den 85-4rige dame kontakter sin svigersen for hjelp og fér at vide, at hun skal sparre

sine konti og MitID:

“Jeg kontaktede kl. 2251 min svigerson, som oplyste mig om, at det tjenestenummer, og
sagsnummer ikke anvendes i politiet, hvorfor jeg skulle lukke mine konto og spcerre mit

Mit ID. Jeg gik straks herefter i gang med, at spcerre min konti” (Bilag 12.a: 61).

Ud fra dette citat tolker vi, at forurettedes svigerson agerer som egnede beskytter for den @ldre
kvinde. I hans fraveer havde det for gerningspersonerne varet muligt at franarre kvinden et nyt
belob den folgende dag. Vi udleder, at egnede beskyttere i disse kriminelle situationer er
essentielle for at forhindre forekomsten af de kriminelle handlinger. Denne pointe understottes
af rutineaktivitetsteorien, som papeger, at kriminalitet forhindres ved at reducere en af folgende
elementer: motiverede forbrydere, egnede mal eller fravaeret af egnede beskyttere (Cohen &
Felson, 1979: 589 & 591). Dette uddybes yderligere 1 diskussionsafsnittet, hvor vi kommer ind
pa mulige forebyggelsesstrategier. I det felgende vil vi prasentere, hvordan handlingerne fra

preparation og pre-activity forer til selve activity i vishing.
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6.1.3 Activity
Det tredje stadie i vores crime script er activity. Dette er hovedaktiviteten (Keatley, 2018: 130)
i vishing, hvor gerningspersoner forsgger at overbevise ofrene om at videregive

personfelsomme oplysninger eller overfare penge til en “sikker” konto.

“Der er noget galt med dit kort”

Ud fra vores data ser vi, at den kriminelle handling i vishing kan opdeles i to forskellige typer.

I den ene type modtager den forurettede et opkald — typisk fra banken — om, at “der er noget
galt med dit kort” (Bilag 7: 12; Bilag 9: 29), hvorefter de tilbyder at sende en person ud for at
afhente forurettedes kort pa forurettedes adresse. Kortet bliver herefter misbrugt 1
haveautomater. Udover pastanden om, at der er noget galt med forurettedes kort, oplyser vores
data os ikke om, hvad der ligger forud for, at kortene bliver afthentet. Frederik fra Fyns Politi
papeger, at han har en teori om, at gerningspersoner bruger et “Potentielt manus og
oplysninger om den forurettede.” (Bilag 11: 59) som forberedelse pa denne form for svindel,
som vi ligeledes har beskrevet i afsnit 6.1.2. Vi antager, at gerningspersoner med et manuskript
kan fremsta selvsikre, trovaerdige og som professionelle fagfolk i deres svindel, blandt andet
fordi de ikke er nedsaget til at improvisere undervejs. Sabine understatter dette med at sige:
Jamen de er meget overbevisende. Altsa de er jo meget professionelle, lyder meget
professionelle i det her.” (Bilag 7: 5).

Denne form for svindel indikerer, at der sker en gennemgaende forberedelse forud for den
kriminelle handling. Udover at fremsta professionel og trovaerdig kan vi se fra vores data, at
gerningspersonerne ofte taler ind i et offers frygt og uvidenhed for at blive udsat for ekonomisk
kriminalitet (Bilag 7: 12; Bilag 9: 45). Samtidigt viser vores data, at gerningspersoner er i stand
til at ‘spoofe’ telefonnumre — de manipulerer med et telefonnummer, sa det fremstar under et

navn eller som et andet telefonnummer. Finn giver folgende eksempel:

“sd kan de jo se, der star et eller andet telefonnummer [...] sa stdar der jo 66 14 14 48,
det sa Fyns Politi, "jamen det er rigtigt nok”. Og de teenker ikke ind i ’jamen det er
bare et eller andet spoofing-nummer”. De er ikke klar over, det er et nummer, der er

lagt ind over, sa det fremgar som om, det er fra en institution. ** (Bilag 9: 35).

I denne type af vishing er den @ldre befolkning den primaere malgruppe (Bilag 7: 12; Bilag 11:
54). Som navnt i afsnit 6.1.1 er Danmark et tillidssamfund, men is@r den @ldre befolkning
nerer stor tillid til offentlige myndigheder. Dette gor dem til egnede mal jf.

rutineaktivitetsteorien og ADD (2021). Det er blandt andet denne kombination af egnede mal
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med en frygt for at miste ekonomiske midler og veludfert manipulation gennem spoofing af
telefonnumre, der er med til at gore denne type af vishing mulig. Ifelge rutineaktivitetsteorien
kraever udferelsen af en kriminel handling, at alle tre elementer er til stede pa samme tid. De
egnede mal mangler relevant viden om blandt andet spoofing og databedrageri gennem medier.
Den grundige forberedelse forud for vishing indikerer, at der er tale om motiverede forbrydere
(Cohen & Felson, 1979: 589).

Den grundige forberedelse kommer ligeledes til udtryk ved den anden type af vishing, hvor
gerningspersoner pd samme made ringer forurettede op, men i det her tilfelde forseger
gerningspersonerne at fa offeret til at overfore penge til en ‘sikker konto’. Dette vil blive

uddybet i folgende afsnit.

Safe account fraud — Danske navne og falske myndigheder

I den anden type af vishing bliver forurettede ringet op, og gerningspersonerne udgiver sig for
at vere fra en myndighed/organisation. Denne organisation eller myndighed har typisk pa
forhdnd en eksisterende legitimitet hos befolkningen (Bilag 9: 33). Det kan eksempelvis vare
ens bank, politiet, Skat og sa videre. Personerne fra myndighederne preesenterer sig med
danske navne og taler ogsa dansk — nogle endda med tilpasset dialekt til deres offer (Bilag
12.a: 62). Vi ser samme tendens i den eksisterende forskning. I undersegelsen fra Choi, Lee og
Chun (2017) sidder svindlere med kombineret kinesisk og koreansk oprindelse i Korea. Disse
gennemgar forudgaende trening i at tale uden kinesisk dialekt, sa de virker mere troverdige,
nar de ringer fra et koreansk nummer til et koreansk offer og udgiver sig for at vere fra
banken.

Mens opkaldet foregar, er der flere mader, hvorpd gerningspersonerne fir adgang til
forurettedes oplysninger. Typisk forseger gerningspersoner at opbygge en historie, hvor de
fortaeller, at der er nogen, som er i gang med at tomme forurettedes konto, eller at der er nogle
igangvarende transaktioner, som er mistenkelige. I nogle tilfelde kan disse telefoniske
samtaler vare over leengere tid. P4 denne méde opbygger gerningspersonerne tillid hos ofrene.
Vores data indikerer, at brugen af et manuskript er en anvendt teknik blandt
gerningspersonerne. Manuskriptet gor det muligt for gerningspersonerne at fortelle ofrene en
historie, som 1 princippet kan vere malrettet et hvilket som helst offer. Gennem manuskriptet
formar gerningspersonerne at manipulere med ofrene, siledes at de afslorer vasentlige
informationer. Sabine papeger, at “Det handler meget om i vishing, at de far forklaret kunden
rigtig mange ting. Rigtig mange ting pd samme tid. Sd kunden bliver forvirret over, hvad er det

der foregdr, og sd studser kunden ikke over, at det her det kan veere fake.” (Bilag 7: 4-5).
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Ud fra ovenstdende citat vildleder gerningspersonerne de potentielle ofre ved at forvirre dem.
Ved at informere de potentielle ofre om en masse ting, lykkes det gerningspersonerne at
manipulere ofrene. Denne form for manipulation i samspil med at gerningspersoner udgiver sig
for at vaere fra en offentlig myndighed eller en virksomhed, tolker vi som faktorer, der pavirker
de potentielle ofre til at forholde sig mindre kritisk til, hvad der bliver sagt ved vishing.
Yderligere tolker vi, at denne fremgangsmade med at overveelde ofrene med en masse
informationer er en made, hvorpd gerningspersonerne skaber en situation, som skal fa ofrene til
at fole sig pressede. Vi antager, at gerningspersoner bevidst presser de egnede maél, sa de foler
sig nedsaget til at handle hurtigt uden at tenke over situationen. Dertil udleder vi, at
gerningspersonerne forsgger at fi de egnede mal til at udfere forhastede handlinger ved
vishing, hvilket er til gerningspersonernes fordel, da de pd den mdide har en sterre
sandsynlighed for at fa de egnede mal til at videregive deres oplysninger eller overfore penge

til en “sikker konto”.

Finn papeger, at gerningspersonerne beretter ofrene om, at der foregér noget mistenkeligt pa
deres konto, eller at deres kort netop har varet brugt i udlandet (Bilag 9: 34). Sabine giver
eksemplet med, at der er taget et 1an i en forurettedes navn og med vedkommendes konto. Til
trods for at forurettede benagter lanet, formér gerningspersonen at overbevise om, at lanet er
gennemfort, og derfor giver forurettede gerningspersonen adgang til sin konto eller godkender
anmodninger i MitID, sa gerningspersonen kan “hjelpe” med at standse lanet (Bilag 7: 4-5).
Ved vishing kan der bade forekomme sager, hvor gerningspersonerne far adgang til
forurettedes konti og selv overferer pengene, mens det i andre sager foregér saledes, at
forurettede selv overforer pengene til en anden konto. Dette kan vere gerningspersonens konto,
en tredjeparts eller et pd forhand rekrutteret muldyr (Bilag 7: 13; Bilag 8: 20; Bilag 10: 49;
Bilag 11: 55). Dette kaldes for safe account fraud. Ud fra vores data foregar safe account fraud
oftest saledes, at gerningspersoner overbeviser forurettede om, at der foregir noget
mistenkeligt pA vedkommendes konto, hvorfor forurettede bliver lokket til at overfore sine
midler til en “sikker” konto for ikke at lide gkonomisk tab (Bilag 11: 55).
Manipulationsteknikkerne, den forudgaende traning og anvendelsen af manuskript praesenteret

i nerverende afsnit ses anvendt 1 den felgende case, som vi fik udleveret af Sydbank.
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Case 1: Vishing og safe account fraud

Tabel 5: Casebeskrivelse

Case 1 fra Sydbank omhandler vishing, hvor en @ldre kvinde bliver kontaktet af “Rigspolitiets
sikkerhedsafdeling”. Kvinden bliver ringet op af en person, der prasenterer sig som “Julie”,
der ligeledes oplyser sit tjenestenummer og sagsnummer pa forurettedes sag. Julie oplyser
forurettede om, at der er blevet oprettet et forbrugsldn pd 45.000 kr i Nordea i forurettedes
navn. Samtidigt nevner Julie navnet pa en person og sperger, om forurettede kender personen.
Julie informerer forurettede om, at personen er mistenkt for at begé svindel i lignende sager.
Julie sperger ind til, om forurettede har mistanke om, at nogen kan have afluret hendes
PIN-kode, samt om forurettede fortsat er i besiddelse af alle sine hevekort.

Efterfolgende bliver forurettede informeret om, at Julie vil viderestille til “Henrik” fra
“Sydbanks sikkerhedsafdeling”. Af Henrik far hun at vide, at der er blevet handlet for store
summer i henholdsvis Jysk og Elgiganten, og forurettede bliver spurgt ind til, om hun har
anvendt sit kort i en specifik del af Danmark. Forurettede benzgter det hele. Henrik instruerer
kvinden til at samle alle sine penge péd én konto, som efterfalgende skal overferes til et sikkert
depot (safe account fraud).

Forurettede forteller i vores data, at Henrik var vk fra telefonen flere gange, fordi han bade
skulle kontakte Nets og politict. Derefter forteller han til forurettede, at de har travlt i
afdelingen, fordi han har fiet oplyst af politiet, at de “har fat i to mistenkte fra Sydbank”
(Bilag 12.a: 62). Dette er et eksempel pa, at Henrik legitimerer sin falske rolle som ansat ved
Sydbank ved herunder at pésta, at der er fundet svindlere internt i banken, hvilket er med til at
gore forurettede papasselig og ivrig efter at fa beskyttet sine penge.

Henrik hjlper forurettede med at fa overfert cirka 50.000 kroner til et depot. Idet forurettede
har en belobsgranse pd sin konto beder Henrik hende kontakte Sydbank og have
belgbsgransen. Forurettede bliver bedt om at gere dette fra en anden telefon, s Henrik kan
lytte med. Han forklarer hende samtidigt, at hun ikke ma oplyse til banken, samt at banken ikke
kan kreve at vide, hvad pengene skal bruges til. Dette lykkes ikke, fordi banken har lukket
grundet helligdag. Henrik beder efterfelgende forurettede om at slukke alle sine telefoner og
computere indtil 22:30, hvor han vil kontakte forurettede igen. Forurettede bliver “grundet

sikkerhed” informeret om ikke at tale med nogen om sagen.

Som det fremgar af casen, bliver der lebende spurgt ind til mange forskellige emner, og
gerningspersonerne taler med troveerdighed og professionalisme, hvilket skaber tillid til dem.

Finn understotter dette med folgende:
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“man taler ind i folks frygt for, at nu er man ved at lide et okonomisk tab, og hvis der er
noget, man ikke kan lide som privatperson, det er jo lide et okonomisk tab, sa derfor sa
falder barrierer i forhold til at sige hvad, hvad sker der nu, og sd er de jo sd, de
begynder at tale ind i den der manipulerende rolle i forhold til den forurettede, sdledes

at de igen bliver afmonteret” (Bilag 9: 34).

Frygten for at lide skonomisk tab, kan have en manipulerende effekt. Som navnt i ovenstaende
citat, bliver ofrene “afmonteret”, hvorefter de foretager sig handlinger, som giver
gerningspersonerne adgang til deres personlige oplysninger, konti og/ eller MitID.

Gerningspersonerne anvender denne frygt hos ofrene og understotter deres trovaerdighed ved at
bruge danske navne samt oplyser sagsnummer og tjenestenummer. Denne veludferte
storytelling medvirker til, at forurettede bliver overbevist om at overfere sine midler til et
sikkert depot for at undgd at ende ud i et gkonomisk tab. Nér forst de motiverede forbrydere
begynder at fortelle historien (leese op fra manuskriptet), opbygger tillid og anvender frygt,
styrkes det manipulerende element i samtalen, hvilket far det egnede mal til at agere under

pres, sa de tager forhastede beslutninger.

I vores data finder vi, at vishing foregir over leengere tid: “Tidligere har vi set sager pd, at de
har siddet og talt med folk gennem flere timer, [...] 0og sa bliver man ringet op igen og sd, sd det
er et langt langt forlob, hvor de sa pa den made kan manipulere folk ...” (Bilag 9: 34). Her
bliver de @ldre ud fra rutineaktivitetsteorien igen et egnet mél, da vi antager, at voksne
personer uden hjemmeboende bern i nogle tilfelde bor og tilbringer mere tid alene end
eksempelvis voksne 1 40-50 ars alderen. Det vil sige, at de ikke pa samme made kan sperge
andre til rads i gjeblikket for vishing-angrebet. Med udgangspunkt i rutineaktivtetsteorien
papeger vi ud fra ovenstdende, at den @ldre befolkning har et fraveer af egnede beskyttere i
form af andre til at advare dem 1 gjeblikket, hvilket gor dem sarbare for disse angreb og dermed

til egnede mal.

En ting at bemearke ved narvaerende case er, at gerningspersonerne er bevidste om, hvilken
bank forurettede er kunde i. Sabine papeger, at “Nogle (gerningspersoner) fdar adgang til
netbank forst, sa ringer de kunden op bagefter og siger "jamen jeg kan se sadan og sadan”, og
det er fordi, de har adgang til alle kundens data [...]. Sd har de alle kundens data, nar de
ringer op, og det er deér, hvor de virker rigtig troveerdige, for de kan jo se det samme som

kunden” (Bilag 7: 3). Sabine papeger samtidigt, at de er bevidste om, at der findes svindlere,
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som "ngjes" med kun at stjele personlige oplysninger fra borgere. Disse oplysninger s&lger de
videre til andre svindlere, eller de anvendes pa et senere tidspunkt til sterre gkonomisk vinding
(Bilag 7: 13). Gerningspersonerne har altsa gjort sig noget forberedelse, inden de kontakter
deres ofre. Ud fra rutineaktivitetsteorien kan de betragtes som motiverede forbrydere. Vi ser
samme type af forberedelse i den eksisterende forskning fra Choi, Lee og Chun (2017:
459-460) og Nguyen (2022: 233).

Det er samtidigt veerd at bemarke, at gerningspersonerne i case 1 kontakter forurettede pa en
helligdag. Ud fra vores interviewdata kan vi se, at dette ikke er tilfeldigt (Bilag 9: 33). Finn
papeger, at gerningspersoner malretter deres angreb ud fra tendenser i samfundet — eksempelvis
Covid-19 og arsopgerelser, men ogsa helligdage, hvor bankerne holder lukket. Forurettede fra
case 1 understreger ogsa, at hun var bevidst om, at banken var lukket, da hun af Henrik blev
bedt om at kontakte Sydbank. Vi antager, at forurettede er blevet grundigt manipuleret og
forvirret af de mange spergsmaél fra Julie og Henrik, hvilket har gjort hende godtroende over
for deres ord, s& hun gor som instrueret. Arsagen til, at forurettede bliver manipuleret, er
grundet gerningspersonens professionalisme og trovardighed, hvilket Finn fra Fyns Politi

kommer ind pé i folgende citat.

“Flere ofre forklarer eksempelvis, at gerningsmanden er utrolig tillidsveekkende og
overbevisende ved telefonisk kontakt. Nogle gange foler ofre sig neesten hypnotiseret,
selvom de endda godt vidste, at der var noget mistenkeligt ved samtalen” (Bilag 11:

56).

Denne hypnotiserende effekt ses i case 1, hvor den 85-drige kvinde siger, at hun ikke kunne
“opna telefonisk kontakt til banken, hvilket jeg godt vidste jeg ikke kunne” (Bilag 12.a: 62).
Kvinden er bevidst om, at banken har lukket, men fortsatter alligevel med at tale med og stole
pa Henrik, som angiveligt ringer fra selv samme bank trods de tydelige faresignaler i
interaktionen. Vi tolker, at dette kan skyldes den feromtalte hypnotiserende effekt, som
medvirker til, at forurettede ikke afbryder samtalen, selvom hun er klar over, at banken har
lukket den pagzldende dag. Efter udferelsen af dette eller lignende vishing-angreb, skal
udbyttet fra svindlen indhentes. Dette foregar i fjerde stadie af crime scriptet, post-activity, som

vil blive uddybet i det folgende afsnit.
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Fjerde og sidste stadie 1 vores crime script omhandler den aktivitet, der sker efter
hovedaktiviteten i hele den kriminelle handling (Keatley, 2018: 130). Ud fra vores data ser vi
fire forskellige tendenser:

1. Heve pengene i kortautomater efter athentning af forurettedes kort.

2. Omsette pengene til vaerdi — mebler, ure mm.

3. Omsette pengene til bitcoin og andre krypto-valuta.

4. Anvende muldyr.
Tendenserne 2, 3 og 4 kan forekomme bade ved vishing, phishing og smishing, hvorimod
tendens 1 udelukkende foregar ved vishing. Den forste tendens vil blive uddybet 1 det folgende,
hvorefter vi vil indlede preesentationen af tendens 4 om muldyr. Tendenserne 2 og 3 vil blive
presenteret under afsnit 6.2.4 om phishing og smishing, hvor tendens 4 ligeledes uddybes
yderligere. Alle tendenser seger at slore pengesporet og gerningspersonernes identiteter.
Dermed kan den sidste fase 1 form af post-activity betegnes som en vigtig del 1 at afslutte den

kriminelle handling og dermed hvidvaske de kriminelle penge.

Sabine, Philip og Finn navner, at der er nogle tilfeelde, hvor gerningspersoner afhenter
forurettedes kort og haver pengene 1 kortautomater (Bilag 7: 12; Bilag 8: 20; Bilag 9: 29).
Dette er i forbindelse med vishing, hvor gerningspersonerne kontakter forurettede og forteller
dem, at der er noget galt med deres betalingskort. Herefter forteller de forurettede, at kortet vil
blive athentet om noget tid, hvorefter en gerningsperson dukker op pa forurettedes adresse og
afhenter kortet og vedkommendes PIN-kode (Bilag 7: 12). Efterfolgende haves pengene og
dermed slutter pengesporet. Det ser vi ligeledes 1 den eksisterende forskning pa omrédet.
Nguyen pdpeger, at post-activity-stadiet 1 hans undersogelse omfatter flugt fra en fysisk
lokalitet, efter der er havet penge fra et stjilet betalingskort (Nguyen, 2022: 238). Philip og
Finn fra politiet papeger, at det for tiden er vishing, de hyppigst efterforsker, sammenlignet
med phishing og smishing, hvorimod det i Sydbank er smishing (Bilag 8: 22; Bilag 7: 3).
Politiets arbejde med databedragerisager er is@r praeget af efterforskning, hvor de felger
pengesporet for at finde frem til en gerningsperson eller muldyr. Philip, Finn og Frederik fra
Fyns Politi papeger, at der er nogle forhindringer i opklaringsarbejdet, da de kriminelle slorer
deres feerden med taletidskort (Bilag 8: 19; Bilag 9: 36; Bilag 11: 57). Som navnt i afsnit 6.1.3
‘spoofer’ de kriminelle ogsda deres telefonnumre, hvilket igen er med til at udfordre

opklaringsarbejdet. Generelt siger vores data ikke meget om post-activity-stadiet 1 et
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vishing-crime script, hvorfor videre forskning pa omradet kunne vere relevant i
forebyggelsesgjemed.

Med henblik pa fjerde tendens i form af muldyr kan det vare svert at vurdere, hvorvidt der
anvendes muldyr til at slere pengesporet. I case 1 om vishing overferes forurettedes
gkonomiske midler til en ukendt konto. Vi kan ikke konkludere, om denne konto er en
muldyrskonto, men ud fra dataen og den eksisterende forskning antager vi, at der sandsynligvis
er anvendt muldyr i case 1. Vedamanikam og Chethiyar papeger, at muldyr benyttes til at slore
sporet af det kriminelle udbytte (Vedamanikam & Chethiyar, 2020: 20). Anvendelsen af
muldyr bliver navnt flere gange i dataen, hvilket blandt andet kommer til udtryk i

nedenstaende citat af Philip fra Fyns Politi:

“de her sager hvor celdre mennesker bliver ringet op og bliver lokket til at udlevere
deres oplysninger [..] i de her typer af sager ser vi ofte at det er muldyr, som far penge
overfort til sig, og sa gar de ud og heever dem, og sd korer det pa den mdde. Sa kan du

’

ikke spore pengene lcengere, sa kan du kun spore det til muldyr. Sd stopper sporet der.’

(Bilag 8: 20).

Ud fra citatet udleder vi, at brugen af muldyr er vigtigt i det afsluttende stadie af vishing. I
dette stadie anvendes muldyr til at slere pengene, séledes at gerningspersonen ikke bliver
opdaget. Dette kan geres ved, at pengene sendes til et muldyr, hvorfra de bliver havet. En
anden made at slore pengenes oprindelse er at overfore pengene, s& de kommer ud i flere led.
“jo flere led de kommer ud i, jo mere “hvide” bliver pengene, hvis man kan sige det sddan.
Fordi vi kan ikke spore dem sa langt ud.” (Bilag 7: 12). P4 denne made kan pengene ikke
spores, hvilket betyder, at den kriminelle handling kan afsluttes uden at gerningspersonen

bliver opdaget.

6.1.5 Opsummering pa delanalyse 1

Delanalyse 1 har beskrevet de processuelle stadier ved vishing. 1 forberedelsesfasen
(preparation) indhenter gerningspersonerne telefonnumre pé deres ofre gennem telefonbager
og Krak. De mélretter @ldre kvinder og udgiver sig for at kontakte dem pa vegne af en dansk
myndighed eller en bank. Gerningspersonerne har en stereotyp om, at &ldre personer er mere
tillidsfulde over for disse instanser, og dette gor dem til egnede méal for visning. Nar
gerningspersonerne har opnéet kontakt til det egnede mal, taler de ud fra et manuskript. Dette
udarbejdes 1 stadiet ‘pre-activity’. Vishing er dermed koordinerede angreb. Selve den

kriminelle handling (activity) kommer til udtryk pd to mader. Ved den forste athenter
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gerningspersonen kreditkort i forurettedes eget hjem under pdskud af at vaere fra banken.
Herefter haeves der penge med forurettedes kort i en haveautomat (post-activity). Den anden
type af vishing er safe account fraud, hvor gerningspersonen far det egnede mal til selv at
overfore penge til en “sikker” konto. Denne konto kan vere en muldyrskonto, hvilket er det
afsluttende stadie i vishing. De fire stadier af crime scriptet bag vishing er opsummeret i den

folgende figur.

Figur 4: Crime script af vishing

Preparation
Udvalgelse af ofre gennem telefonbeger og Krak -
typisk fastnettelefonnumre eller &ldre kvindelige
navne

Pre-activity
Udarbejdelse af et manuskript
Omkodning af telefonnumre til eksempelvis
Sydbank eller politiet

Activity

Anvende danskklingende navne.

)pkald fra en falsk myndighed (bank, politi, SKAT

mv.)
Athente kreditkort og PIN-koder hos ofre

Post-activity
Slering af pengestrem ved at:
e  Have penge med stjdlne kreditkort
o  Anvende muldyr

Kilde: Eget arbejde
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6.2 Delanalyse II:

Phishing & smishing — Trovaerdighed, legitimitet, manipulation

Dette afsnit omhandler, hvordan phishing og smishing kommer til udtryk 1 vores data. Vi har
valgt at kombinere disse to modus under samme kategori, da phishing og smishing
udelukkende adskiller sig ved, at den ene foregér over mail (phishing) mens den anden

(smishing) foregér gennem SMS (Bilag 10: 47; Center for Cybersikkerhed, 2022: 3).

I vores data finder vi begraenset viden om, hvad der sker i den indledende fase for phishing og
smishing. Preparation er den planlegning, der sker forud for den kriminelle handling — de
overvejelser som muligger handlinger i praksis (herunder bdde handlinger inden for
pre-activity og activity) (Chainey & Berbotto, 2021: 282). Den begraensede viden om den
forberedende fase kan opsummeres i en udtalelse fra Finn, hvor han bliver spurgt ind til,

hvordan smishing foregar:

“Det synes jeg, det er sdadan lidt mere random sadan set [...]. Hvordan de sd har fundet
de der telefonkceder, de der numre der hvor de bare lige sddan lige i fleeng sender nogle
telefonnumre eller nogle masse-SMS’er ud, det har jeg ikke rigtig beleeg for at udtale
mig omkring. Det kan godt virke sddan lidt vilkarligt” (Bilag 9: 33).

Finn er den eneste af vores respondenter, der kommer ind pé dette stadie i crime script analysis.
Som det fremgar ud fra citatet er udtalelsen ikke staerkt underbygget, idet Finn egentlig ikke
har beleg for sin udtalelse men blot hentyder til, at processen er vilkarlig. Ud fra Finns
udtalelse udleder vi, at Finn indirekte pdpeger, at der er tale om en storre, tilfeldig indsamling
af telefonnumre (og eventuelt anden information om oftre), inden der sendes masse-SMS’er ud.
Anvendelsen af massekommunikation vil vi uddybe i afsnit 6.2.3 om activity.

Selvom der er en usikkerhed omkring Finns udsagn, understotter den eksisterende forskning
inden for smishing dette. Choi og Lee (2021) papeger i deres crime script analysis af smishing,
at det i denne fase handler om at indsamle ofrenes personlige oplysninger sa som telefonnumre,
som de pa ulovlig vis keber af maglere. Ud fra ovenstdende pointerer vi, at udvalgelsen af
ofre fremstar mere tilfeldigt ved phishing og smishing sammenlignet med vishing. Denne del
er essentiel for gerningspersoner, fordi de herigennem tilegner sig en database af potentielle
ofres informationer, som muligger, at de kan massekommunikere ud til en bred vifte af

mennesker.
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Ovenstaende forberedelsesmetode anvendes i kombination med, at gerningspersoner malretter
deres massekommunikation gennem samfundstendenser og virksomheder, som indgér i1 den
danske befolknings dagligdag — eksempelvis PostNord. Vi vil i det felgende uddybe, hvad vi
mener med  samfundstendenser samt uddybe  betydningen af  danskernes

“dagligdags-virksomheder”.

Samfundstendenser og dagligdags-virksomheder

Af vores data tolker vi, at svindlerne har nogle konkrete overvejelser forud for, at de indleder
den kriminelle handling. Vi kategoriserer overvejelserne som samfundstendenser og
dagligdags-virksomheder, hvor sidstnevnte er virksomheder, som er alment benyttet i den
generelle befolknings hverdag. Ud fra udtalelser fra Finn kan vi udlede, at svindlere
tilretteleegger deres angreb ud fra aktuelle handelser i samfundet som eksempelvis under
Covid-19 — svindlerne tilpasser deres angreb til samfundstendenser. Dette udleder vi fra

folgende citat fra Finn:

“I forbindelse med Covid-19 der havde vi jo masser af sager fra, fra Seruminstituttet og
sd alle de der institutioner, der handterede Covid-19. Sd de er faktisk gode til, hvis der
er en tendens ude i samfundet, hvis det bliver talt omkring et eller andet, sd er de gode
til at gribe det. Og bruge det i forhold til at legitimere sig selv som afsender.” (Bilag 9:
33-34).

Ud fra ovenstaende citat papeger Finn, at svindlerne legitimerer sig selv som afsender ved at
benytte aktuelle handelser fra samfundet. Som navnt 1 ovenstdende citat var der under
Covid-19 en masse sager, hvor gerningspersoner udgav sig for at vere fra Seruminstituttet over
SMS. Vi tolker, at anvendelsen af en samfundstendens er med til at gge sandsynligheden for, at
potentielle ofre falder for smishing, idet trovaerdigheden hos svindlerne styrkes af de
samfundsaktuelle handelser. Ifelge rutineaktivitetsteorien er strukturelle @ndringer i
kombination med de tre elementer (motiverede forbrydere, egnede mél & fraveret af egnede
beskyttere) afgarende for, at kriminalitet kan opsta (Cohen & Felson, 1979: 589). Covid-19 var
en stor strukturel ndring i det danske samfund, hvorfor der pé davarende tidspunkt er opstéet
nye metoder til at begd kriminalitet, herunder smishing-beskeder omhandlende Covid-19.
Strukturelle @ndringer behover ikke nedvendigvis at vaere i lige sé stor omfang som Covid-19.
Et andet eksempel pd en strukturel @ndring kan vaere arsopgerelsen, der én gang arligt
offentliggares for hele befolkningen (Bilag 7: 6). Vi tolker, at smishing-beskeder fremstar mere

aktuelle og troverdige, nar gerningspersoner tilpasser deres kommunikation ud fra samfundets
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tendenser. Ved at benytte samfundets tendenser er omfanget af egnede mal sterre, idet
udvelgelsen som navnt ovenfor er mere tilfeldig end maélrettet. P4 denne mide er det
nemmere for motiverede forbrydere at finde egnede mal ved at benytte aktuelle
samfundstendenser. Dermed kan denne fremgangsmide vere effektiv, da vi tolker, at de
potentielle ofre stiller sig mindre skeptiske til de beskeder, de modtager, da det ikke er
usandsynligt, at de modtager disse beskeder ud fra aktuelle hendelser 1 samfundet (Cohen &

Felson, 1979: 593).

Vi kategoriserer ‘dagligdags-virksomheder’ som de tilfelde, hvor svindlerne tilpasser deres
SMS’er eller mails, sa de fremstar som varende afsender fra eksempelvis en region, en
kommune eller PostNord. Der er tale om en myndighed eller en virksomhed, som mange
danskere benytter sig af eller har abonnement hos. I disse tilfelde udleder vi, at afsenderen
benytter elementer tet knyttet til potentielle ofres hverdag for at vinde potentielle ofres tillid.

Et eksempel pa dette ses i folgende citat fra Sabine:

Der er rigtig mange af dem, der bliver svindlet pa den her mdde, de har lige oplevet
noget eller venter pa en pakke fra PostNord, sa derfor klikker de pd den her SMS fra
PostNord og klikker pa linket, fordi "N ja det er jo rigtig nok [...] Eller at det er fra
Dao. Det er ogsd med, nar en pakke kommer “du skal bare lige bekreefte” eller "du
skal lige betale 7 kroner for at fa den”. Men du skal jo aldrig nogensinde betale penge
for at modtage en pakke. (Bilag 7: 5).

Sabine pédpeger, at svindleren kan anvende PostNord eller DAO som afsender, nir de
kommunikerer ud til potentielle ofre. Typisk indgér et link, hvor offeret skal bekrafte eller
betale 7 kroner for at fa pakken. Vi tolker ud fra Sabines udsagn, at gerningspersonerne
benytter sig af elementer, som er tet knyttet til den generelle befolknings hverdag. Ved at bruge
elementer som potentielle ofre er bekendt med ud fra deres daglige rutiner, udleder vi, at det er
en made, hvorpa svindleren opnér potentielle oftres tillid. Ud fra rutineaktivitetsteorien pdpeges
det, at sociale og teknologiske forandringer forarsager nye kriminalitetstendenser for
motiverede forbrydere, hvilket er geldende 1 disse smishing-beskeder med falske
fragtvirksomheder (Cohen & Felson, 1979: 589) Derudover er brugen af disse falske
fragtvirksomheder en méde, hvor gerningspersoner fanger ofres opmarksomhed og skaber en
folelse af, at beskeden er relevant, hvilket kan vare en af grundene til, at ofrene valger at
reagere pa beskeden. Ligesom ved vishing benytter gerningspersonen noget familiert fra de

potentielle ofres hverdag. Vi antager, at nér potentielle ofre ser noget fra en kendt kilde, er de
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mere tilbgjelige til at stole pa indholdet. Dette understottes af den eksisterende forskning fra
Rahman et al., der blandt andet har undersogt personers tilbgjelighed til at besvare smishing
athengigt af afsenderen (Rahman et al., 2022: 52). Vi tolker, at gerningspersonen forsgger at
skabe en folelse af relevans 1 beskeden, s& de potentielle ofre bliver nedt til at reagere.
Relevans og inddragelsen af en potentielt kendt kilde fra offerets hverdag er nogle elementer i
smishing, som far ofrene til at trykke pa dette link for at lase problemstillingen. I dette tilfelde
er problematikken, at ofrene skal betale 7 kr for at modtage deres pakke. Det er vaerd at nevne,
at det naturligvis ikke er alle ofre, som falder for disse falske fragtbeskeder. Vi antager, at de
egnede mal bestar af den mélgruppe, som lige har bestilt en pakke eller dem, som venter pa en
pakke. 1 forlengelse af dette udleder vi, at de sociale strukturer 1 form af rutineaktiviteter
(Cohen & Felson, 1979: 593) spiller en stor rolle i gerningspersoners modus operandi ved
smishing. Der kan argumenteres for, at svindlerne i deres forberedelse tilpasser deres indhold i
beskederne ud fra elementer i den almene borgers hverdag, hvilket fremgér af Sabines citat pa

forrige side (Bilag 7: 5).

Ovenstaende analyse omhandler svindlerens identificering af metoder til at franarre offeret.
Som tidligere nevnt udnytter svindleren samfundstendenser 1 deres kommunikation og udgiver
sig for at vaere offentlige myndigheder og ‘dagligdags-virksomheder’. Dertil er det ligeledes
relevant at kortlegge og analysere hvilke handlinger, der finder sted forud for den kriminelle

handling, hvilket vil blive uddybet i folgende afsnit om pre-activity.

6.2.2. Pre-activity

I forrige afsnit introducerede vi det forberedende stadie ved phishing og smishing. I dette afsnit
folger stadie to af crime scriptet, som dakker over de forste aktiviteter (pre-activities) i
smishing- og phishing-angreb. For-aktiviteterne praesenteret i dette afsnit er afgerende for, at
selve den kriminelle handling (activity) kan finde sted (Chainey & Berbotto, 2021: 282).

Afsnittet er delt op 1 de forskellige for-aktiviteter, som vi har identificeret i vores empiri.

Udarbejdelse af falske hjemmesider

Som naevnt i problemfeltet (afsnit 2.2) bliver der pa globalt plan dagligt etableret 65.000 nye
falske hjemmesider, som anvendes ved phishing og smishing. Oprettelsen af disse hjemmesider
er essentielle 1 gerningspersoners modus operandi, da de gennem disse falske hjemmesider kan
tilegne sig ofres personfelsomme oplysninger, som derefter kan misbruges (Leukfeldt &

Jansen, 2015: 175).
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I afsnittet om preparation nevnte vi, at der bliver svindlet ud fra samfundstendenser, idet der
blev udsendt falske SMS’er 1 forbindelse med Covid-19. Disse SMS’er indeholdt et link, som
forte til falske hjemmesider, hvor potentielle ofre skulle logge ind pa diverse mader og dermed
afgav deres personfolsomme oplysninger. Falske hjemmesider ved phishing og smishing er
afgerende for activity, da det er her, databedrageriet og den gkonomiske bergvelse finder sted.

Ifolge Frederik fra Fyns Politi foregdr smishing pé felgende méde. Der er tale om:

“en standardiseret sms-besked, der bliver tilsendt til forurettede. Beskeden indeholder
et link. Ved at klikke pd linket bliver man f.eks. bedt om at logge ind med MitID/NemID.
Ndr man taster oplysningerne ind, kan gerningsmcendene se, at oplysningerne bliver

tastet, hvorefter oplysningerne kan misbruges. (Bilag 11: 55).

Frederik pdpeger samtidigt, at det er i disse tilfelde, de har hindteret sager, hvor afsenderen
udgiver sig for at vere fra “hospitaler, regioner eller andre offentlige instanser” (Bilag 11:
53). Disse er institutioner, som pé forhdnd har en eksisterende tillid hos borgerne.

Som det fremgar af Frederiks forste citat, indeholder smishing-beskeden et link, der forer til en
ekstern hjemmeside. Vi mener, at oprettelsen af en sddan hjemmeside er en pre-activity, der
muligger activity. Vores data indikerer, at linket til hjemmesiden kan vaere fyldt med malware
(Bilag 7: 4), mens den eksisterende forskning understreger, at anvendelsen af malware ved
smishing er forholdsvist udbredt (Choi & Lee, 2021: 6). Det er denne malware, der giver
adgang til de personfelsomme oplysninger (hacking). Essensen i anvendelse af links — med
eller uden malware — er at f4 adgang til personfelsomme oplysninger i hab om gkonomisk
vinding.

Hjemmesiden er det element, som gerningspersoner anvender til at overbevise
potentielle ofre til at logge ind med deres oplysninger, hvorefter gerningspersonerne kan
tilegne sig disse oplysninger og misbruge dem. Derfor er det vigtigt for gerningspersonerne at
oprette en hjemmeside, som fremstar professionel og trovardig. Seren bekrafter ovenstaende,
idet han papeger, at “Svindler efterligner noget som offeret kender/forventer (mail fra firmaer,
det offentlige eller venner) og far offeret til at klikke pa links i beskeden. Det som kunder ser
ved at klikke pd linket er ofte ret professionelt designet.” (Bilag 10: 47).

Disse hjemmesider er et element, som er designet til at narre brugerne til at tro, at de er inde pa
en legitim hjemmeside. Som nzvnt i1 ovenstdende citat af Seren fremstidr hjemmesiderne
professionelt designet, hvilket kan indikere, at svindlerne forseger at kopiere udseendet og
designet fra andre kendte hjemmesider (eksempelvis Region Syddanmark) for at narre

potentielle ofre. Vi tolker, at det er befolkningens tillid til disse organisationer, som lokker de
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egnede mal til at indtaste personlige oplysninger, som senere kan blive misbrugt. Ud fra
ovenstdende udleder vi, at brugen af smishing-hjemmesider er en metode, som giver svindlerne
adgang til personlige oplysninger om de egnede mal.

Dermed kraver det ligeledes en motiveret forbryder, som skal planlegge alle disse
elementer for at fuldfere den kriminelle handling (Cohen & Felson, 1979: 590). Indledningsvis
ved phishing og smishing handler det om at fange de potentielle ofres opmarksomhed. Dette
kan lykkes, nar der er et fravaer af en egnet beskytter. Der kan argumenteres for, at der er en
forskel pa at blive udsat for kriminalitet i den fysiske kontra den digitale verden. Vi vil
argumentere for, at fraveeret af egnede beskyttere er storre digitalt end fysisk, da offeret og
gerningspersonen ikke er lige sa afhangig af at vaere 1 samme tid og rum digitalt, som man er i
den fysiske verden. Nar det lykkes at fange et potentielt offers opmerksomhed, er det gennem
denne “professionelt designede” hjemmeside, at de motiverede forbrydere tilegner sig nogle
personfelsomme oplysninger og opnér gkonomisk vinding. Som péapeget i ovenstdende citat
(Bilag 10: 47) er svindlerne gode til at lave trovaerdige efterligninger. Dette gaelder ikke blot
hjemmesider, men ligeledes ved telefonnumre og e-mails. Dette vil vi uddybe i det folgende

afsnit, hvor andre metoder inden for phishing og smishing vil blive praesenteret.

Spoofing af mails og telefonnumre

En stor del af gerningspersonens fremgangsmade er at skabe tillid til modtageren. Som navnt i
ovenstdende handler det om at skabe tillid gennem efterligningen af en hjemmeside. Derudover
er det vaesentligt, at afsenderen fremstar trovaerdig. Dette kommer til udtryk ved spoofing af
telefonnumre og e-mails, der har samme manipulerende element som falske hjemmesider. Finn

fra Fyns Politi pdpeger folgende til et spargsmél om phishing:

“Og sa er ideen jo ogsd [...] du laver bare den der cendring i syntaksen. Sd er
sporgsmalet, hvordan slorer man det sa? Jamen man foregiver bare et navn, sd det
ligner sd teet pa som overhovedet muligt. Og ved mailen. Sa det ser ud som om, det er
den rigtige afsender. [...] der kommer to i’er eller to e’er, hvis det er sddan et snedigt
navn, sd kan man godt lige overse det, hvis man bare lynhurtigt lceser mailen igennem.
Sd pd den made tror jeg ikke, at det bare er sadan noget, som folk bare lige gor.”” (Bilag
9:32).

P4 denne mdéde forseger svindlerne ved phishing at efterligne trovardige personer/
virksomheder. Som det fremgar i citatet forseger svindleren at efterligne navnet (mailadressen),

sa det ligner den reelle afsender mest muligt. En generel tendens i IT-relateret kriminalitet, som

Side 68 af 101



vi ser i vores data, er, at storstedelen af metoderne handler om at manipulere med offeret
gennem social engineering (Bilag 9: 30; Case 1; Case 2). Det vil sige, at gerningspersoner
forseger at skabe en folelse af tillid hos det potentielle offer, som typisk udferes ved, at
svindleren udgiver sig for at vare en betroet person eller organisation.

Dét, at svindleren udgiver sig for at vaere en legitim afsender, kommer ligeledes til

udtryk ved smishing. Her er der tale om spoofing af telefonnumre, siledes at afsenderen
fremstar under et navn eller et andet telefonnummer. Dette har vi uddybet 1 afsnittet om activity
ved vishing ( afsnit 6.1.3).
Ud fra vores data kan vi se, at svindlerne ved smishing omkoder deres telefonnumre til et navn
— eksempelvis “SydBank”, hvorefter fremadrettede beskeder vil blive blandet med beskeder fra
den faktiske afsender, Sydbank (Bilag 7: 14; Bilag 10: 47). Seren papeger, at /...] en SMS
leegger sig normal i samme “trad” som det offeret tidligere har modtaget (Falsk fragt besked
leegger sig i samme trad som tidligere beskeder fra GLS/PostNord/DAO — eller fra banken) —
sd kunden er mere tilbajelig til at tro, at afsender er den rette. (Bilag 10 : 47).

Ovenstdende citat kommer ind pa, hvordan svindlerne kan @ndre deres afsendernummer og
placere deres beskeder i samme trdd, som den reelle afsender — eksempelvis GLS, DAO eller
banken. De strukturelle forandringer i form af digitaliseringen har muliggjort, at svindlere i
hejere grad kan udgive sig for at vare betroede institutioner/ virksomheder gennem spoofing.
Som navnt 1 afsnittet om falske hjemmesider er forskellen 1 digitale og fysiske rum en faktor,
der pavirker, hvorvidt en kriminel handling kan finde sted. Her er der igen tale om et fraver af
egnede beskyttere i det digitale rum. Vi argumenterer for, at kriminalitet 1 det digitale rum er
mindre synlig end 1 det fysiske, og dermed er det ikke givet, at der er nogen personer til at
intervenere. Vi tolker, at omkodningen af telefonnummeret i samspil med den troverdige
hjemmeside er vigtige elementer, nir gerningspersonerne skal vinde ofrenes tillid. Disse to

faktorer anses for at vaere essentielle 1 gerningspersonens manipulation af offeret.

6.2.3 Activity

Det tredje stadie 1 vores crime script om phishing og smishing er activity (selve den kriminelle
handling). Dette er hovedaktiviteten (Keatley, 2018: 130) i phishing og smishing, hvor
gerningspersonen forsgger at fa ofrene til at videregive personfelsomme oplysninger. I dette

afsnit vil vi anvende vores fund fra preparation og pre-activity til at fortolke pa case 2, 3 og 4.
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Ud fra vores data kan vi se, at phishing pa tidspunktet for vores undersogelse ikke er lige sa
dominerende som smishing. Flere af vores respondenter er enige 1, at phishing-mails typisk
indeholder links, samt at afsender er en kilde, de kender — eksempelvis offentlige myndigheder
eller personlige omgangskreds, hvilket ligeledes er navnt i afsnittet om preparation (Bilag 10:
47; Bilag 8: 22). Ved at udgive sig for at vere “bekendte” eller offentlige myndigheder
forseger gerningspersonerne at ramme en sa bred malgruppe som muligt gennem

massekommunikation.

De metoder, som er mest fremtreedende i vishing, er ligeledes gennemgaende ved phishing og
smishing. Hyppigt udgiver svindlerne sig for at vere fra en offentlig myndighed eller velkendte
firmaer (Bilag 10: 47). Typisk indeholder SMS’erne og e-mailene links til hjemmesider
oprettet af svindlerne. Disse hjemmesider ligner de originale hjemmesider, hvilket kan fa
potentielle ofre til at seenke deres parader og videregive personfelsomme oplysninger, som kan
misbruges af gerningspersonerne. Ofte vil afsenderen pd smishing-SMS’en fremgd som en
virksomhed eller en myndighed, som de potenticlle ofre kender eller benytter sig af
(eksempelvis PostNord eller en region). P4 denne méde skaber svindlerne en falsk
trovaerdighed hos ofrene, hvilket kan medvirke til, at ofrene stiller sig mindre skeptiske til den
pageldende e-mail eller SMS. Alt dette leder til, at det bliver nemmere for gerningspersoner at
franarre ofre og dermed tilegne sig personlige oplysninger, som kan misbruges.

I dataen kommer Frederik fra Fyns Politi med et eksempel, hvor svindleren udgiver sig for at
vare en offentlig myndighed med henblik pé at franarre offeret sine personlige oplysninger.
Dette ser vi i case 2 fra Sydbank, som vi vil uddybe pa naste side. Casen foregir pa samme

vis, som Frederik giver folgende eksempel pa:

“Der forekommer sager, hvor gerningsmeendene kontakter borgere via sms og udgiver
sig for at veere fra hospitaler, regioner eller andre offentlige instanser. Sms-beskeden
indeholder et link og ved login bliver forurettede f.eks. bedt om NemID/MitID
oplysninger. Pd denne made kommer gerningsmceendene i besiddelse af forurettedes

personoplysninger.” (Bilag 11: 53).

De motiverede forbrydere ved phishing og smishing benytter sig typisk af
massekommunikation via e-mails og SMS’er (Center for Cybersikkerhed, 2020: 3-4; Bilag 9:
33; Bilag 10: 48). Denne form for fremgangsmade kan virke vilkarlig, hvilket kan indikere, at
udvalgelsen af potentielle ofre er mere tilfaeldig sammenlignet med vishing. I vores data ser vi

dog tilfeelde, hvor gerningspersonen er en bekendt til offeret eller udgiver sig for at veere en
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bekendt, der har brug for hjeelp. Anvendelsen af massekommunikation understottes ligeledes af

Sabine, der papeger folgende:

“man har abonnement ved dem i forvejen eller har lige haft. Vi skal ogsa bare huske, at
de her svindlere de sender rigtig mange SMS’er ud til folk. Der er nogle af dem, der
hopper i, men der er ogsa mange, der ikke hopper i. [...] Sa det er jo ikke fordi, de far
hit hver gang, de gor det her. Det ma 1 slet ikke tro.” (Bilag 7: 6).

Ud fra ovenstaende citat tolker vi, at de motiverede forbrydere bruger massekommunikationen
til at nd ud til s& mange potentielle ofre som muligt pa kort tid, hvilket eger chancerne for at
finde egnede maél, som falder for disse beskeder. Selvom gerningspersonerne sender mange
SMS’er ud til befolkningen, er det ikke ensbetydende med, at denne kommunikation har den
tilsigtede effekt pa de potentielle ofre. Dermed kan vi udlede fra det ovenstaende citat og ud fra
rutineaktivitetsteorien, at de motiverede forbrydere benytter spredehagl til at ramme tilfeldigt
egnede mal, séledes at de kan tilegne sig de potentielle ofres oplysninger med sigte om
okonomisk vinding (Cohen & Felson, 1979: 590). Et eksempel pd anvendelsen af spredehagl,
hvor gerningspersonen udgiver sig for at vaere fra en myndighed, ses i case 2 fra Sydbank
omhandlende smishing. I denne case formoder vi, at der er anvendt massekommunikation med

en region (en offentlig myndighed) som afsender. Casen vil blive uddybet i det folgende.

Case 2: Smishing fra “RegionSyvd’”’

Tabel 6: Casebeskrivelse

Case 2 fra Sydbank omhandler smishing, hvor en mand i midt 50’erne modtager en SMS fra
“RegionSyd”. SMS’en indeholder et link til en hjemmeside. Forurettede har samme dag vaeret
til fysioterapi og tror, at SMS'en omhandler det tilskud, vedkommende skal have fra regionen.
Forurettede papeger selv en overvejelse om, hvorvidt dette er et tilfeldigt sammentref. Om
aftenen tilgar forurettede linket, hvor han kommer ind pé en hjemmeside. Forurettede papeger,
at hjemmesiden fra linket ligner Region Syddanmarks hjemmeside. P4 hjemmesiden logger
han ind med MitID for at lese posten fra “RegionSyd”. Udover at der er forsinkelser i
godkendelsen af MitlD, hvilket forurettede studser over, modtager forurettede flere
MitID-anmodninger efterfelgende, og han godkender dem alle. Senere modtager forurettede
SMS’er om, at der er sket &ndringer pd MitlD, samt at vedkommendes mastercard er blevet
tilknyttet Apple Pay. Der er ligeledes forsegt at straksoverfere beleb til en fremmed konto, og
der er overfort penge fra forurettedes konti af to omgange til en fremmed konto pd 1 alt

11.494,58 kroner.

Side 71 af 101



Figur 5: Udklip fra Case 2

< RegionSyd

tirsdag 7 fenruar

Kilde: Case 2

Af case 2 udleder vi ud fra rutineaktivitetsteorien, at den motiverede forbryder forseger at
udnytte ofrets tillid ved at udgive sig for at vere en offentlig myndighed. Gennem Region Syd
giver svindleren offeret nogle forhdbninger om, at offeret kan fi et tilskud, hvilket hanger
sammen med, at offeret lige har veret til fysioterapi. Som det fremgér af udklippet lader
afsenderen til at vaere en region i Danmark. I afsnittet om pre-activity prasenterede vi
udarbejdelsen af falske hjemmesider og spoofing af mails og telefonnumre. Spoofing af
afsendernummer er med til at ege gerningspersonens trovardighed. I case 2 fremgér
afsendernummeret under navnet “RegionSyd”, hvilket vi tolker har haft en manipulerende
effekt pa offeret. Vi udleder, at spoofing af afsendernummer er en vigtig del af svindlerens
pre-activity, idet svindleren skaber en falsk trovaerdighed hos afsenderen. Dette forarbejde af
svindleren er et af elementerne, som leder til muliggerelsen af den kriminelle handling
(activity). Trovaerdigheden af en afsender, der fremstér legitim, er med til at understotte
troveerdigheden i indholdet af phishing- og smishing-beskeden. Hvis potentielle ofre finder
afsenderen legitim, tolker vi, at de er mere tilbgjelige til at folge linket til den falske
hjemmeside.

Svindlerne anvender ogsd falske hjemmesider til at f& offeret til at videregive
personfelsomme oplysninger. Falske hjemmesider ved phishing og smishing er afgerende for
activity, da det er her, databedrageriet og den gkonomiske bergvelse finder sted. Et eksempel

herpa ser vi ligeledes i1 vores data, hvor Sabine fra Sydbank navner case 2 under interviewet:

“I den sag, jeg viste jer tidligere, hvor han tror, det er en SMS fra Region Syd, hvor han
klikker pa linket og gdr ind [...]. Altsa det ser ud som om, det er Region Syddanmarks

hjemmeside, han kommer ind pad. De er jo fantastisk gode til at lave efterligninger af
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tingene i dag. Sd de tror, det her det er hjemmesiden. Og sa logger han jo pd. Fordi han
tror stadig, det er det”. (Bilag 7: 4).

Citatet indikerer, at disse falske hjemmesider er gode efterligninger af den originale
hjemmeside. Dette navner forurettede i1 case 2 ligeledes. Som navnt ovenfor er troverdighed
en afgerende faktor for, at den kriminelle handling kan gennemferes. Spoofing af
telefonnummer og en vellignende hjemmeside er vitale elementer for, at svindleren
opretholder sin falske rolle som myndighed eller virksomhed, siledes at potentielle ofre ikke
fatter mistanke.

Derudover er der nogle sociale faktorer, som medvirker til, at den kriminelle handling opstér.
Vi tolker ud fra vores data, at svindleren benytter sig af elementer fra de almene borgeres
rutineaktiviteter (Bilag 7: 6; Bilag 11: 65). I feromtalte case lykkes det for gerningspersonen at
narre offeret gennem vedkommendes rutineaktiviteter 1 form af, at offeret har veret til
fysioterapi. Her er det relevant at overveje, om svindleren i forvejen vidste, at offeret har varet
til fysioterapi, eller om det er en tilfeldighed, at netop denne besked ender hos det pidgaldende
offer. Det kan yderligere pointeres, at forurettede bliver et egnet mél, idet vedkommende lige
har veret til fysioterapi. Som nevnt tidligere i1 svindlerens pre-activity benytter de sig af
massekommunikation af SMS’er og e-mails, hvor de forseger at sende indhold, som er tet
forbundet med den almene borgers hverdag. Det vil sige, at intentionen med disse phishing- og
smishing-beskeder er gennem spredehagl at ramme en s& bred malgruppe som muligt. Det gor
malgruppen svarere at definere sammenlignet med vishing-sager og i de smishing-sager, hvor
man bliver svindlet af en, der udgiver sig for at vare en bekendt. Sidstnaevnte uddybes senere 1
dette afsnit under case 3 og case 4. Hertil vil vi bemarke, at der findes fa tilfeelde, hvor
svindleren rent faktisk er en bekendt og ikke blot én, der udgiver sig for at vere det (Bilag 7:

11).

Case 2 har vist os, at processen for phishing og smishing felger nogle stadier, som er afgerende
for, at angrebet lykkes. Det forudgdende arbejde (pre-activity) i form af spoofing og
udarbejdelsen af en professionel hjemmeside er med til at ege trovaerdigheden hos
gerningspersonen, saledes at potentielle ofre bliver manipuleret under activity. Ud fra tidligere
forskning kan vi se, at reaktionen pd smishing sker ud fra enten frygt eller troen om belonning
(Rahman et al., 2022: 51). I tilfeldet med case 2 er der tale om troen om belonning, idet
forurettede tror, han skal have et tilskud fra regionen. Dette er med til, at han falder for

svindelnummeret.

Side 73 af 101



Smishing fra “bekendte”

I dette afsnit praesenteres de tilfaelde, hvor gerningspersonen bag smishing udgiver sig for at
vaere en person, som offeret kender. I vores to cases fra Sydbank er der tale om, at
gerningspersonerne er henholdsvis en, der udgiver sig for at veere veninde til forurettede (case
3) eller en der udgiver sig for at vaere forurettedes sen (case 4). Vi har fundet frem til faktorer,
som indgdr i smishing fra “bekendte”, og dette er ikke noget, vi har set uddybet i den
eksisterende forskning. I det felgende vil vi prasentere case 3 og 4 med smishing fra
“bekendte” og koble vores interviewdata, eksisterende forskning og rutineaktivitetsteorien
herpa.

Case 3: Smishing fra en “‘veninde”

Tabel 7: Casebeskrivelse

I case 3 fra Sydbank er forurettede en person i midt 60’erne. Forurettede bliver kontaktet over
Messenger af en veninde, der vil ldne forurettedes telefonnummer som del i en konkurrence,
hvor begge kan opna gkonomisk udbytte. For at fa gevinsten fra konkurrencen overfort bliver
forurettede bedt om at oplyse kort og kontonummer til veninden, hvorefter forurettede selv skal
godkende kommende anmodninger i MitID. Forurettede beskriver, at godkendelserne med
MitID tager lang tid, fordi der er systemfejl. Forurettede modtager herefter SMS’er fra
Sydbank om, at der er foretaget reservationer pa forurettedes kort, og senere at kortet er
sparret. Under forlebet modtager forurettede 1 alt 10 beskeder fra banken om, at kortet er
blevet anvendt i udlandet. Forurettede kontakter sin veninde, der beder forurettede om ikke at
foretage sig noget eller kontakte Sydbank. Veninden forsikrer forurettede om, at
reservationerne blot er af sikkerhedsmaessige arsager, og at disse vil blive slettet, nar gevinsten
fra konkurrencen er overfort. Forurettede ender med at blive franarret 1 alt 8.510 kroner fordelt

pa over 30 omgange inden for 2 % time.

I ovenstidende case antager vi, at venindens Messenger er blevet hacket, séledes at det ikke er
forurettedes egentlige veninde, der skriver, men det er en anden person, der skriver gennem
venindens profil. Ud fra rutineaktivitetsteorien fortolker vi, at den motiverede forbryder
benytter personlige relationer til at opnd forurettedes tillid i ovenstdende case. Idet
gerningspersonen udgiver sig for at vare en bekendt, er tilliden pd forhdnd etableret mellem
offer og gerningsperson. Dette gor det nemmere for den motiverede forbryder at tilegne sig
personlige oplysninger og ekonomisk gevinst. Dermed tolker vi, at forurettede er et egnet mal i
ovenstdende tilfeelde, da hun gennem en personlig relation til “afsenderen” forholder sig

mindre skeptisk til, hvad “veninden” sender.
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I case 3 antager vi, at svindlerens forberedelse bestar af at fa adgang til forurettedes venindes
konto, sédledes at vedkommende kan udfere smishing-angrebet. I afsnit 6.2.1 og 6.2.2 har vi
praesenteret det arbejde, der laves forud for den kriminelle handling. Elementerne af
preparation og pre-activity i case 3 berer preg af hacking og indgér ikke 1 vores crime script,
da det i vores data ikke navnes i nogle af interviewene men udelukkende i denne case. Med
udgangspunkt i denne antagelse om hacking udleder vi, at svindleren er en motiveret forbryder,
fordi vedkommende laver en tidsmessig investering i at opna adgang til venindens
Facebook-konto. Den tidsmassige investering kommer ogsa til udtryk i casen, idet svindleren
bruger 2 Y4 time pa at narre offeret til at godkende mere end 30 MitID-anmodninger, der samlet
ender med at koste forurettede 8.510 kroner.

I den eksisterende forskning finder vi, at personer reagerer pa smishing-beskeder ud fra frygt
eller troen om belonning (Rahman et al., 2023: 51). Ud fra case 3 antager vi, at forurettede er
interesseret 1 at hjelpe veninden, fordi der er tale om en konkurrence med ekonomisk udbytte
som gevinst. Troen om belenning er samtidigt en faktor, som vi antager har indflydelse pa, at
forurettede godkender mere end 30 MitID-anmodninger. Vi antager, at havde gerningspersonen
ikke veret en bekendt, havde forurettede varet mere skeptisk. Dette udleder vi af interviewet
med Seren, der papeger, at “Svindler efterligner noget som offeret kender/forventer (mail fra
firmaer, det offentlige eller venner)” (Bilag 10: 47).

Seren understreger samtidigt, at den typiske malgruppe for disse svindelnumre er personer pa
60 ar og derover — herunder is@r @ldre kvinder (Bilag 10: 49). Forurettede 1 vores case er i
midt 60°erne. Ud fra Serens udtalelse fortolker vi, at forurettede 1 casen er malrettet af den
motiverede forbryder. Dette faktum i kombination med, at forurettede agerer ud fra troen om
belonning, geor forurettede til et egnet mél. Den eksisterende tillid blandt forurettede og

veninden er et element, der er med til at opretholde forurettedes rolle som egnet mal.

Ud fra ovenstdende case pointerer vi, at der er et fravaer af egnede beskyttere. Som
udgangspunkt bestdr egnede beskyttere af personer, som kan gribe ind og forhindre den
kriminelle handling (Cohen & Felson, 1979: 590). I dette tilfelde kan der argumenteres for, at
forurettedes veninde under normale omstendigheder ville vare en egnet beskytter, idet hun er
en person, som forurettede stoler pa og i den forstand kan sperge til radds i tvivlsomme
situationer. Dette er ikke tilfeeldet 1 ovenstdende case, idet den motiverede forbryder benytter
sig af viden om en personlig relation til at franarre vedkommende. I undersogelsen fra
Paraschiv et al. (2021) understreger de, at digitaliseringen 1 form af internettet og sociale

medier har abnet flere muligheder for svindlerne, hvilket har varet med til at gge phishing (og
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smishing) (Paraschiv et al., 2021: 394). Ud fra rutineaktivitetsteorien er forklaringen herpé en
@ndring 1 borgernes rutineaktiviteter. Man kommunikerer med venner over digitale platforme
frem for at medes fysisk. Dette placerer borgerne i1 en position, hvor det digitale rum bliver
deres sted at ferdes. Som navnt 1 afsnit 6.2.2 er fravaeret af egnede beskyttere 1 det digitale
rum sterre end i det fysiske, da det digitale rum muligger kriminalitet pd afstand. Case 3 er et
eksempel pa, hvordan svindleren vinder offerets tillid ved at udgive sig for at vere en bekendt,
hvilket case 4 ligeledes er et eksempel pd. Forskellen i de to cases er den faktor, som
forurettede handler ud fra — troen om belenning (case 3) eller frygt (case 4) (Rahman et al.,

2022: 54-55). Dette vil vi uddybe i felgende.

’

Case 4.: Smishing fra ens “barn’

Tabel 8: Casebeskrivelse

I den fjerde og sidste case fra Sydbank er den forurettede en kvinde i start 80’erne. Hun bliver
kontaktet over SMS af en person, der pdstir at vaere hendes sgn. “Sennen” har fiet nyt
nummer, fordi han har mistet sin telefon. Sennen beder kvinden (hans “mor™) om hjlp til at
betale en forfalden gald pa 24.540 kroner med frist pa dagen. Sennen vejleder forurettede til at
abne sin computer og overfere til en konto med straksoverfersel. Hertil oplyser sennen bade et
registreringsnummer, kontonummer og referencenummer. Mens forurettede er 1 gang med at
overfere pengene fra sin computer, fortsetter samtalen med sennen over SMS. Her beder
forurettede sennen om at ringe hende op, men sennen péastar, at han hverken kan foretage eller
modtage opkald fer i morgen, fordi telefonnummeret er nyt. Forurettede sperger, om sennen
kan ldne “Mettes” (hans partners) telefon til at ringe fra. Denne besked svarer sennen dog ikke
pa. Forurettede kan ikke overfere belebet grundet en daglig belebsgranse pa 10.000 kroner,
som hun selv har sat pa sin netbank, hvorfor sennen beder hende sende de 24.540 kroner over
flere omgange. Han lover, at han vil ringe til forurettede i morgen.

Undervejs 1 samtalen bliver forurettede bekymret og sperger, om sgnnen kan komme fysisk
hjem til hende, s& de kan overfere belobet sammen og tale om det. Hertil svarer sennen “Jeg
ville ikke have spurgt dig, hvis det ikke var vigtigt.” (Bilag 12.d: 78). Forurettede overferer
10.000 kroner, og fordi hun ikke kan have sin belebsgraense, sporger sennen, om han ma
betale resten med hendes kort. Forurettede sender de 16 cifre pd kortet, udlebsdato og
kontrolcifre. Herefter @&ndrer sennen medie, sdledes at samtalen fortsatter pA WhatsApp. Her
undskylder sennen for besvaret og lover, at det kun vil tage et par minutter mere. Han vejleder
forurettede 1 at bekrzfte transaktionerne i1 MitID-app’en. Forurettede bekrafier flere

anmodninger 1 MitID. Imens sperger sennen efter det postnummer, som er knyttet til kontoen.
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Han péstar, at overferslen ikke kan godkendes, fordi det angivne postnummer er forkert.
Herefter informerer sennen om, at forurettedes kort vil blive sparret, og beder forurettede om
selv at kontakte banken og fortzlle dem, at det var forurettede selv, der foretog overferslen.
Forurettede bliver bekymret sperger: Kan du ikke komme hjem i morgen tidlig? Kan jeg sove
roligt. Er du rodet ind i noget?”, hvortil “sgnnen svarer “Nej, jeg har det fint mor, du skal ikke
bekymre dig 9. Fd noget sovn, vi tales ved imorgen @@ " (Bilag 12.d: 75).

Undervejs 1 hele samtalen sperger sennen ind til morens velbefindende, og hvordan hendes dag
har varet. Han sender lgbende emojis i form af hjerter (§). Selve samtalen varer omkring 9
timer fra kl. 16.00 - 01.00 med yderligere opfelgende beskeder den n®ste dag. Her beder
sennen om, at samtalen ikke skal nzvnes for “Mette”. Sennen lover at betale belabet tilbage

den folgende torsdag.

I ovenstaende case fremgér det, at forurettede nerer stor tillid til sin sen. Ved besoget hos
Sydbank gennemgik vi casen (se metode, s. 43). Her blev vi informeret om, at sennen i
forvejen har fuldmagt til morens konti og netbank, og han plejer at hjelpe hende med disse
anliggender. I ovenstdende case har gerningspersonen anvendt viden om denne tillid mellem
mor og sen til egen ekonomisk vinding. Sagt ud fra rutineaktivitetsteorien har
gerningspersonen fjernet den “egnede beskytter” ved selv at overtage denne rolle, som
normalvis kan tilskrives forurettedes egentlige son. Yderligere nevner svindleren i lobet af
samtalen, at det skal holdes imellem dem, og at “Mette” ikke skal finde ud af det. Man kan
argumentere for, at dette fortrolighedsrum mellem seon og forurettede ligeledes er med til at

fjerne den “egnede beskytter”.

Flere steder i interaktionen forseger svindleren at skabe en tryghedsfornemmelse. Vi antager, at
svindleren gerne vil have, at forurettede ikke fatter mistanke om, at det ikke er hendes
egentlige son. Tryghedsfornemmelsen kommer til udtryk i brugen af hjerter og i de beskeder,
hvor “sgnnen” sperger ind til forurettedes velbefindende og viser interesse 1 det, hun skriver.

I skermbilledet pd naeste side ses et udklip fra samtalen. Her fremgéir den
tryghedsfornemmelse, som “sennen” forseger at skabe til forurettede. Han er beteenksom og
personlig gennem brugen af hjerter. Ud fra skaermbilledet udleder vi, at der for forurettede ikke

er grund til at have mistro, da “sennen” 1 beskederne forseger at berolige hende.
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Figur 6: Skaermbillede 1°

Ring til dem i morgen tidlig, sa&
de kan frigere kortet og vi kan
afslutte B9

Det er sa hotline jeg skal ringe

sa. 1055 v/

De er lukket lige nu

Kan du ikke komme hjem i
morgen tidlig?
Kan jeg sove rolig. Er du rodet

ind i noget? 1056 W

Derudover tolker vi, at brugen af hjerter ogsa er med til at
skabe en beroligende effekt hos forurettede, og at det er et
tegn pa tillid. Vi antager, at tilliden og det folelsesmessige
band, som forurettede har til sin sen, er vitale clementer i
svindlerens manipulation af offeret.

Ud fra casen udleder vi, at gerningspersonen er motiveret til
at gennemfore forbrydelsen. Dette ses blandt andet i den
investering, som gerningspersonen laegger i samtalen og det

forudgidende arbejde hertil — herunder muligvis keb af et

taletidskort (Bilag 9: 36). Gerningspersonen indleder

Nej, jeg har det fint mor, du skal

ikke bekymre dig B samtalen med at skrive: “Hej mor, jeg mistede min telefon

F& t , Vi tal di . 17e . » . :
mao:gss-sf\in—w e - tidligere. Gem mit nye nummer” (Bilag 12.d: 73). Sabine

Kommer du. Det hele synes papeger i interviewet, at der findes gerningspersoner, som
underligt. Jeg har det ligesom i

oktober udelukkende stjeler personlige data for at szlge det videre

(Bilag 7: 13).

1057 v

Fa noget s@vn, sa ger jeg det
samme B9

Kilde: Eget arbejde

I den eksisterende forskning kan vi se, at indhentning af personlige oplysninger er del af de
crime scripts, der prasenteres (Nguyen, 2022: 233; Leukfeldt, 2014: 241-243). I nervarende
case antager vi ud fra Sabines citat, at gerningspersonen har indhentet oplysninger pa
forurettede forud for smishing-angrebet. Af skermbilledet fremgér det, at forurettede “har det
ligesom i oktober” (Bilag 12.d: 75). Her blev hun ligeledes udsat for it-relateret kriminalitet og
mistede et storre ekonomisk belob. Her er det vard at bemarke, at det er muligt, at
gerningspersonen enten har haft kendskab til forurettede fra tidligere, eller at hendes personlige
oplysninger s&lges blandt svindlere. Samtidigt vil vi bemarke, at vi ikke kan konkludere, om
det er tilfeldigt, at denne kvinde bliver udsat for it-kriminalitet igen.

Hvis forurettedes personlige oplysninger bliver solgt blandt svindlere, er dette med til at gore
hende til et egnet mél. Som netop papeget kan vi dog ikke konkludere dette ud fra vores data,
men blot antage, at det er en mulighed ud fra den eksisterende forskning og Sabines
ovenstdende udtalelse (Bilag 7: 13). Vi tolker, at forurettede er et egnet mal grundet hendes
alder. Dette papegede vi i den ferste delanalyse under afsnit 6.1.1, hvor vi gennem analysen og

respondenternes udsagn kom frem til, at den @&ldre generation er egnede mal, idet de er mindre

2 Skarmbilledet er udarbejdet af forfatterne, da dataen fra Sydbank var sleret.
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IT-kyndige (ADD, 2021). Manglende IT-kyndighed hos forurettede i case 4 kommer til udtryk
ved, at gerningspersonen hjelper forurettede med at foretage overferslerne og vejleder hende 1,

hvor hun skal skrive registreringsnummer og kortnummer.

Vi bemerker, at forurettede i1 lobet af samtalen i lav grad forholder sig kritisk til afsenderen og
ikke forsgger at ringe til sin sens gamle telefonnummer. Hun foresldr flere gange under
samtalen, at “sennen” skal ringe til hende, eller at han skal komme hjem til hende (Bilag 12.d:
75), men gerningspersonen afverger situationen og skriver eksempelvis: Jeg har lige
registreret denne sim, sd jeg kan ikke foretage eller modtage opkald for i morgen, jeg provede
at ringe til dig tidligere, men det virkede ikke.”” (Bilag 12.d: 76).

Selvom forurettede til tider forholder sig kritisk 1 samtalen og gerne vil tale med sin “sen”,
lykkes det for gerningspersonen at fjerne forurettedes kritiske sans ved at berolige hende og
samtidigt modargumentere hende, som det fremgér af citatet. Han pastar, at han har forsegt at

ringe til hende uden held, og dette antager vi er med til, at forurettede stoler pa “sennen”.

Figur 7: Skeermbillede 2°
Vi vil argumentere for, at denne tillid understottes af den

maengde tid, som gerningspersonen investerer 1 sit

Hvilket postnummer er forresten
knyttet til kontoen? Den vil ikke

behandle betalingen pa grund af .
S fra kl. 16.00 - 01.00 med yderligere opfelgende beskeder den

smishing-angreb. Som navnt varer samtalen omkring 9 timer

Jeg skrev husets postnummer neste dag. I vores delanalyse om vishing understregede vi
ind, men det blev ikke

accepteret, kan du sende mig betydningen af den tidsmassige investering for at opna tillid
postnummeret knyttet til kortet,

sé jeg ved, at jeg ikke skriver det hos offeret. I case 4 er den tidsmassige investering mere
forkert ‘

1 omfangsrig end eksemplerne ved vishing (Bilag 9: 34).

Der star kun mit navn pa kortet
ECEVAN Noget, som vi ligeledes ser gar igen fra vishing, er

Nar banken sender dig breve,
hvilket postnummer sender de
dem sa til?

manipulation gennem en masse informationer eller spergsmal

pa samme tid (Bilag 7: 5). Dette kommer eksempelvis til
Send mig postnummeret, sa

jeg kan kopiere det, for hver udtryk, nar “sennen” sperger forurettede om hendes
gang jeg indtaster husets

postnummer, accepterer den postnummer. Dette fremgar skaermbilledet til venstre. Af

det ikke . . .
skermbilledet kan vi se, at gerningspersonen er meget

XXXX 1807 v

insisterende pé at {4 forurettede til at oplyse sit postnummer.

Kilde: Eget arbejde

® Skeermbilledet er udarbejdet af forfatterne, da dataen fra Sydbank var sleret. Postnummer er anonymiseret.
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Vi mener, at dette ikke er afgerende information for at f4 adgang til forurettedes konto. Vi
antager dog, at det er et vasentligt element til manipulation, idet gerningspersonen med 2.
besked papeger, at han ved, hvor forurettede bor ( “Jeg skrev husets postnummer...”), og dette
understreger svindlerens rolle som son.

Et andet manipulerende element er inddragelsen af sennens partner, “Mette”. Forurettede
sporger pa et tidspunkt i samtalen, om “sennen” kan ldne “Mettes” telefon til at ringe fra. Dette
sporgsmdl ignorerer gerningspersonen. Dagen efter smishing-angrebet skriver han igen til
forurettede og beder hende om ikke at navne samtalen for “Mette”. Vi antager, at
gerningspersonen inkluderer “Mette” i samtalen for igen at understrege sin autenticitet og rolle
som forurettedes son. Dette bliver muligt, idet forurettede ikke tenker over, at hun har naevnt
Mettes navn for, og derfor kan gerningspersonen anvende det til sin fordel. P4 denne méde
benytter svindleren den viden, han har opnéet gennem samtalen, til at legitimere sig selv som
afsender.

Gennem samtalen pavirker svindleren forurettede ved at skabe en folelse af et
presserende behov. Finn fra Fyns Politi papeger, at ingen ensker at lide et ekonomisk tab, og
derfor falder barriererne, nar man bliver kontaktet af ens “bank™ (Bilag 9: 34) I tilfeeldet med
case 4 tolker vi det séledes, at forurettede har en frygt for, at hendes “sons” geld bliver storre,
hvis ikke det betales hurtigst muligt. Den eksisterende forskning papeger, at man reagerer pa
smishing ud fra to faktorer, hvoraf den ene er frygt (Rahman et al., 2023: 54-55). Svindleren 1
case 4 skriver op til flere gange, at forurettede skal skrive, nér hun har overfort eller sporger
direkte ind til, om pengene er sendt. Vi tolker, at svindleren bevidst presser forurettede, saledes
at hun foler sig nedsaget til at handle. Dette kan resultere i, at forurettede foretager impulsive
handlinger uden at tenke sig om, hvilket er tilfeeldet i ovenstdende case, idet forurettede
overferer 10.000 kroner og efterfolgende oplyser sit kortnummer og kontrolcifre. Denne
presserende folelse, som svindleren skaber i samspil med viden om det personlige bidnd, som
forurettede har til sin sen, er essentielle i gennemforelsen af dette smishing-angreb.

I case 4 kan vi se de fire stadier i crime script. Vi formoder, at gerningspersonen
indhenter personlige oplysninger pa forurettede (preparation), anskaffer sig et taletidskort
(pre-activity), gennemforer sin svindel (activity), og afslutningsvist skifter vedkommende
platform, s& de skriver sammen pd WhatsApp i stedet (activity til post-activity). Dette muligger
en form for flugt (Nguyen, 2022: 238), idet WhatsApp er krypteret, sdledes at samtalen og
lokationen for de involverede parter ikke kan tilgds af andre end de involverede parter.
WhatsApp gor det dermed muligt for gerningspersonen at afslutte samtalen og gere brug af/ fa

udbetalt den gkonomiske gevinst.
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Fjerde og sidste stadie 1 vores crime script omhandler den aktivitet, der sker efter activity 1 den
kriminelle handling (Keatley, 2018: 130). Som neavnt i afsnit 6.1.4 ser vi fire forskellige
tendenser, hvoraf tendens 1 blev praesenteret og uddybet i delanalyse 1. Tendenserne 2 og 3 vil
blive praesenteret i det folgende, mens tendens 4, som blev introduceret i delanalyse 1, vil blive

uddybet yderligere i dette afsnit.

Tendens 2: Omscette pengene til veerdigenstande

I tendens 2 omsettes pengene fra svindlen til konkrete vardigenstande. I disse tilfelde far
gerningspersoner adgang til forurettedes konto og overferer penge til en person, der har en
vaerdifuld vare til salg. Forurettede har dog intet med kebet at gere. Gerningspersonens
identitet slores ved, at det ikke kan opdages, hvem keberen af varen er, idet forurettede stér
som betaler af varen.

I case 2 blev forurettede svindlet gennem et link i en SMS. Vi kan ud fra casen se, at udbyttet
fra smishing-angrebet er blevet anvendt hos Christian Dior Couture i Paris. Der er desuden
overfort et beleb til en konto, som den forurettede ikke er bekendt med. Vi kan ud fra casen
ikke afgare, hvem kontoen tilherer, men vi antager, at der enten er tale om en muldyrskonto
eller en konto til en person, der har en vare til salg. Sidstnaevnte antager vi, fordi forurettedes
kort ogsa er anvendt til keb hos Christian Dior Couture. Ved at omsatte belgbet til en materiel
genstand ender det sidste led 1 pengesporet hos butikken med forurettede som betaler. I case 2
har gerningspersonen lavet en overforsel fra forurettedes konto og direkte til Christian Dior
Couture. Dette er med til at slore gerningspersonens identitet, hvilket gor det muligt for
svindleren at afslutte den kriminelle handling uden at blive opdaget.

I case 3 har gerningspersonen faet direkte adgang til forurettedes konto. Gerningspersonen
slorer ligeledes sin identitet ved at anvende udbyttet pa Tik Tok, online kab af gavekort samt at
have tilknyttet kontoen til et online betalingssystem i Tyrkiet.

Pa4 denne méde involverer gerningspersonen ikke en muldyrkonto i de navnte cases, idet
gerningspersonen har adgang til de forurettedes netbank og dermed har mulighed for at

foretage en direkte betaling/ overforsel.

I den eksisterende forskning ser vi et eksempel pd, at udbyttet fra smishing omsattes til en
konkret vare, som det ogsd fremgar i case 2 og 3. I sin undersggelse finder Nguyen, at der
kebes genstande for de stjalne bankkortdata (Nguyen, 2022: 233). Dette ser vi ligeledes et

eksempel pé 1 vores data, hvor Finn pdpeger:
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“den mdde man sd kan omscette pengene, det er sa at finde nogen, der er ved at scelge
en vare for eksempel.[...] Den forurettedes penge bliver sa overfort til den person, der
har en vare til salg,[...] Sd pd den mdde der, sd de penge der nu er fradraget nogen, der
er sd landet hos en ny forurettet, der sa afleverer de varer, og sa har du en eller anden
let-omscettelig vare i stedet for. Fordi humlen er jo sddan set at fa pengene ud i noget

hdandgribeligt bagefter.” (Bilag 9: 35).

Ud fra ovenstiende citat handler det om at omsatte udbyttet fra smishing til noget, som bade er
hindgribeligt og kan videreszlges efterfolgende. Finn nevner blandt andet ‘let-omsattelig’ i
citatet, hvilket vi tolker som, at svindleren keber disse varer med henblik pé at omsette dem til
“hvide” penge og bruge dem. En anden méde at omsatte illegalt udbytte fra phishing og
smishing ses i1 forbindelse med bitcoin og andre krypto-valutaer, hvilket vil uddybes i1 det

folgende afsnit.

Tendens 3: Omscette pengene til bitcoin og andre krypto-valutaer

Vi ser 1 vores data, at fire ud af fem respondenter nevner, at udbyttet fra databedrageriet i nogle
tilfelde omsettes til bitcoin eller andre krypto-valutaer (Bilag 8: 26; Bilag 9: 36; Bilag 10: 61;
Bilag 11: 57). Denne form for hvidvask af penge er forholdsvis svar at spore (Bilag 8: 26).
Samtidig papeges det, at penge pd bitcoin-berser er juridisk udfordrende at undersoge, fordi de
typisk befinder sig i udlandet (Bilag 9: 36). Ud fra den eksisterende forskning kommer Choi og
Lee ind p4, at svindleren opnar gkonomisk vinding ved at benytte offerets kortoplysninger til at
kabe kryptovaluta (Choi & Lee, 2021: 7). P4 samme made som ved tendens 2, kan der
papeges, at svindleren forseger at forholde sig anonym i forhold til den kriminelle handling.
Det handler i hegj grad om at vere mindre involveret i pengestrommen, hvorfor direkte
tilegnelse af offerets personfelsomme oplysninger og netbank er vigtig for, at svindleren ikke
efterlader nogle digitale spor. Pa trods af at fire ud af fem respondenter nevner omsattelsen til
bitcoin og andre krypto-valutaer, er dette ikke et tema, som uddybes yderligere. Dette skyldes,
at vi som interviewere ikke har spurgt yderligere ind til temaet, hvilket under analysen har vist
sig at vere relevant viden. Pa baggrund af vores problemfelt og eksisterende forskning har vi
haft et serligt fokus pd muldyr som post-activity, hvilket er en af grundene til, at vi ikke har
spurgt nermere ind til bitcoin og andre krypto-valutaer. Vi kan derfor ikke konkludere mere,
end at denne form for post-activity er en mulighed ved phishing og smishing, men det er ikke

et omrade, som vi har undersogt yderligere. Denne form for hvidvask er som navnt ovenfor
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forholdsvis sveer at spore, og ud fra vores data optraeder det ikke lige s& ofte som i sagerne med

anvendelsen af muldyr. Dette vil vi uddybe 1 det folgende.

Tendens 4: Anvendelse af muldyr

I den fjerde tendens anvendes muldyr til at slere pengesporet. Ud fra vores data finder vi, at
muldyr bade kan vere rekrutteret af gerningspersonerne og agere bevidst, men de kan ogsa
veere tilfeldige personer, som bliver malrettet 1 eksempelvis bylivet. Philip, Finn og Frederik
papeger, at de mindre ressourcesterke borgere bliver udpeget som muldyr (Bilag 8: 26; Bilag
9: 43; Bilag 11: 58), hvilket ligeledes fremtreder 1 den eksisterende forskning (Vedamanikam
& Chethiyar, 2020: 24). I den eksisterende forskning navnes, at muldyr spiller en vital rolle i
de kriminelles crime script (j.f. afsnit 3.4), da anvendelsen af muldyr muligger hvidvaskningen

af de kriminelle penge fra phishing og smishing.

I case 4 overforer forurettede 10.000 kroner, og gerningspersonen franarrer selv 14.540, fordi
forurettede har oplyst sit kortnummer og kontrolcifre. I og med at der er flere overforsler,
antager vi, at der er tale om en muldyrskonto frem for en konto til en person, der har en vare til
salg, idet det kan fremstd mistenkeligt med flere overforsler til en s@lger. Vi vil ligeledes
argumentere for, at gerningspersonens tidsmassige investering i denne case (9 timer) er et
belaeg for, at belobene overfores til en planlagt muldyrskonto frem for en konto, hvor en person
har sat en vare til salg. Vi antager, at denne person ikke er involveret i smishing-angrebet. I
casen kan vi se, at gerningspersonen franarrer penge bade i starten af svindelnummeret og i
slutningen. Vi argumenterer for, at dette er endnu en indikator p4, at pengene ikke overfores til
en s&lgers konto, da flere delbetalinger virker omstaendigt og potentielt kan vakke mistanke
hos salgeren. Vi antager, at gerningspersonen pa forhand har rekrutteret et muldyr, som
belabene overfores til. P4 denne méde slores gerningspersonens identitet. Dette er medvirkende

til, at muldyret i stedet ender som gerningsperson, hvilket Sabine n@vner i nedenstaende citat:

“Altsa det er jo penge, der bliver kanaliseret videre. Og sd kommer de jo selvfolgelig
hen til de rette personer pd et eller andet tidspunkt, men de skal jo ud og have nogle

ofre, der kan stille kontoen til rddighed til det” (Bilag 7: 14).

Af citatet fremgédr det, at de personer, der stiller deres konto til rddighed, er dem, hvor
pengesporet ender og kan spores til — de bliver “ofre”. I den eksisterende forskning papeger
Leukfeldt og Jansen, at muldyr er i bunden af den hierarkiske struktur, nar det kommer til

databedrageri (Leukfeldt & Jansen, 2015: 175), hvilket indikerer, at det er dem, som
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pengesporet ender hos og dem, som er offeret ved en potentielt retsforfolgelse. Vedamanikam
& Chethiyar papeger, at muldyr rekrutteres for at slere pengesporet og anonymisere
gerningspersonerne (Vedamanikam & Chethiyar, 2020: 24) men at disse muldyr ikke indgar 1
den koordinerede kriminalitet — de bliver igen “ofre”, jf. Sabines udtalelse.

Ud fra vores data kan vi se, at muldyr kan opdeles i to typer — dem der agerer bevidst, og dem
der agerer ubevidst (Bilag 7: 1; Bilag 10: 49). Muldyr kan bade vare rekrutteret pa forhand,
men de kan ogsa rekrutteres i eksempelvis bylivet. Muldyr, der er rekrutteret pa forhand, agerer
bevidst, da der typisk vil vere en ekonomisk belenning for at agere muldyr (Leukfeldt &
Kleemans, 2019: 80).

De personer, som bliver kontaktet i bylivet eller andre steder, udger den gruppe, som agerer
muldyr ubevidst. Her foregir det sdledes, at en gerningsperson, der har et enske om at
hvidvaske penge fra eksempelvis phishing eller smishing, tager kontakt til en person i1 byen
under paskud om, at vedkommendes konto er blevet sperret, eller at vedkommende har mistet
sit kort (Bilag 9: 41-42). Finn fra Fyns Politi giver et eksempel pd muldyr, der rekrutteres
ubevidst 1 bylivet:

“Vi er jo tillidsbaseret, og vi vil gerne hjcelpe hinanden. Og sd falder folks barrierer, og
sd. Sd far de overfort nogle penge. Det sker sadan mange gange, at sd siger de "kan du
lige hjelpe mig med 1000 kroner?”, og det vil folk sa gerne veere med til, men sd far de
jo sd nogle gange 10.000 eller 20.000 sat ind pa deres konto. Sa de overtakserer lige
pludselig jo. Sa kan folk faktisk godt fole sig lidt presset.” (Bilag 9: 42).

De “ubevidste muldyr” er ikke klar over, hvad de medvirker til, og forseger blot at hjelpe
vedkommende med at have nogle penge, fordi personen er i ned. Som ovenstidende citat
indikerer, kan muldyret blive presset ud i en situation, hvor de ikke kan sige nej til at haeve
pengene. Ud fra rutineaktivitetsteorien kan gerningspersonen betragtes som en motiveret
forbryder, da vedkommende begar en kriminel handling ved at omsatte udbyttet fra phishing
og smishing til kontanter, séledes pengesporet fra den illegitime handling ikke kan spores
tilbage til gerninspersonen. Det fremgar ligeledes 1 citatet, at gerningspersonen er en motiveret
forbryder, da vedkommende gennem en koordineret fremgangsmade presser det “ubevidste”
muldyr til at have flere penge end aftalt. Det egnede mél kommer ogsa til udtryk i ovenstaende
citat. Det “ubevidste muldyr”, som ifelge Finn’s udsagn bliver overtakseret, fremstar som et
egnet mal, fordi vedkommende er hjelpsom og har tillid til, at gerningspersonen taler sandt.
Rammerne for at rekruttere et “ubevidst muldyr” er i sig selv med til at skabe egnede mal og

flerne de egnede beskyttere. Rammerne for rekruttering foregér i1 bylivet. Finn papeger, at de
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“ubevidste muldyr” typisk er pavirket af alkohol (Bilag 9: 43). Vi antager, at disse egnede mal
muligvis ogsa stér alene 1 bylivet 1 gjeblikket for rekruttering. Uanset om man agerer bevidst
eller ubevidst, har muldyr en stor indflydelse pa den kriminelle handling, og at udbyttet derfra
kan hvidvaskes i det finansielle system. Vi pdpeger, at muldyrene fra begge grupper spiller en
vital rolle i svindlernes crime script, hvorfor viden om muldyrsaktiviteter er relevant ud fra et

forebyggelsesperspektiv. Dette vil vi komme neermere ind pa i vores diskussion.

6.2.5. Opsummering pa delanalyse 2

Delanalyse 2 har beskrevet de processuelle stadier, som fremgar i bdde phishing og smishing. |
forberedelsesfasen benyttes der massekommunikation, hvorfor udvalgelsen af ofre ikke er lige
sa specifik som ved vishing. Gerningspersonerne forbereder deres angreb i dette stadie ud fra
samfundstendenser (&rsopgerelse) og dagligdags-virksomheder (PostNord), der ligger tet pa
den generelle befolknings hverdag. Efter forberedelsesfasen udarbejder gerningspersonen
falske hjemmesider samt spoofer e-mails og telefonnumre for at opbygge en troverdighed i de
e-mails og SMS’er, som sendes ud til potentielle ofre. Disse elementer gor, at det lykkes
gerningspersonen at manipulere med ofrene, hvilket de prasenterede cases (2, 3 & 4) er
eksempler pid. Pa denne méade legitimerer gerningspersoner sig selv som afsender ved at
massekommunikere beskeder, som ikke er usandsynlige, at potentielle ofre fér tilsendt. I andre
tilfeelde udgiver gerningspersoner sig for at vaere en bekendt, hvilket kommer til udtryk i case 3
og 4. Her far gerningspersonen den forurettede til at falde for smishing-angrebet ved at lokke
med belenning (case 3) eller skabe frygt (eksempelvis for at forurettedes sen er i problemer
som set i case 4).

Det sidste stadie (post-activity) er de forskellige tendenser, hvorpa gerningspersonen omsatter
de illegitime midler fra phishing og smishing. Det, som er felles for disse tendenser, er, at
gerningspersonerne forsgger at slare pengesporet, sa de undgar at blive afsleret i den kriminelle
handling. Den mest omfattende tendens er brugen af muldyr til at hvidvaske disse kriminelle
midler, hvor de bade kan agere ubevidst og bevidst i den kriminelle handling. De fire stadier af

crime scriptet bag phishing og smishing er opsummeret i den folgende figur.
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Figur 8: Crime script af phishing og smishing

Preparation
Legitimere sig selv som afsender ved at planlagge ud fra
samfundets tendenser
Anvendelsen af myndigheder, “bekendte™ og velkendte firmaer
til at fange offerets opmarksomhed

Pre-activity
Omkodning af telefonnumre til eksempelvis “SydBank™ eller
politiet
Oprette links og hjemmesider til smishing-beskeder og

phishing-mails

Activity
Massekommunikerer SMS’er og e-mails med falsk afsender.
Udgiver sig tor at vaere offentlige myndigheder eller
ymheder (PostNord) for at tilegne sig personlige
oplysninger

Udgiver sig for at vaere en “bekendt”

Post-activity
Slering af pengestrem ved at:

®  Omstte pengene til verdigenstande

®  Omsatte pengene til bitcoin og andre krypto-valutaer
® Anvende muldyr

Kilde: Eget arbejde
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Kapitel 7

Diskussion
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7. Diskussion

I dette kapitel vil vi diskutere vores empiriske fund samt de metodiske valg, der har muliggjort
og/ eller begrenset fundene. Vi vil afslutte kapitlet med at komme med eksempler pa

forebyggende arbejde og videre undersggelse af vishing, phishing og smishing.

I denne undersogelse har vi belyst vishing, phishing og smishing i en dansk kontekst. Som et
nyt bidrag til forskningen finder vi uddybende viden om smishing fra “bekendte”. Vi har
undersogt fenomenet ud fra en dansk kontekst. Smishing na@vnes i1 den eksisterende forskning
og 1 danske talopgerelser, hvor det er en ven, der kontakter forurettede. I vores analyse finder
vi dog mere dybdegdende ud af gerningspersonernes fremgangsmade og de
manipulationsteknikker, som anvendes. S& vidt vi kan se, er det ikke beskrevet i den
eksisterende forskning, hvorfor vi mener, at fundene fra vores undersogelser bidrager til nye
indsigter. Smishing fra “bekendte” indeberer, at en gerningsperson opererer ud fra en viden
om, at deres ofre har en person i deres liv, som de stoler pa — eksempelvis et familiemedlem
eller en ven. Gerningspersonen udnytter denne viden om relationen ved at udgive sig for at
vaere den “bekendte”, s& vedkommende kan franarre det potentielle offer deres skonomiske
midler.

Generelt er der en begranset viden om vishing, phishing og smishing i en dansk kontekst,
hvorfor vi finder fundene i narverende undersegelse relevante. Vores undersegelse har
bidraget med en detaljeret gennemgang og analyse af gerningspersonens fremgangsmader ud
fra crime script tilgangen. Selvom der er nogle elementer, som er bekraftende/ felles 1 vores
undersogelse med hensyn til den eksisterende forskning, kommer narvaerende undersogelse
ind pa nye elementer — her vil vi iser fremheaeve afsnit 6.1.1 om Danmark som tillidssamfund.
Selvom noget af den eksisterende forskning anvender crime script og rutinaktivitetsteorien
ligesom 1 narverende undersogelse, finder vi nogle forskelle i resultaterne. Vi mener, at der er
tale om kulturelle forskelle i, hvordan vishing, phishing og smishing bliver begéet i Danmark
sammenlignet med andre lande. Kulturelle forskelle optraeder i vores analyse under afsnittet
om “Danmark som tillidssamfund”, hvor den danske befolknings tillid til myndighederne og
ikke mindst hinanden er afgerende for gerningspersoner i gennemforelsen af vishing, phishing
og smishing. Derimod er dette anderledes i eksempelvis Sydkorea, hvor der ikke navnes tillid
pa samme méade i1 forbindelse med gerningspersonens manipulation, men at de benytter sig af

call-centre, hvor de massekommunikerer ud til potentielle ofre (Choi, Lee & Chun, 2017).
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Som noget nyt finder vi i en dansk kontekst, at de aldre borgere mélrettes som ofre, samt at
deres telefonnumre bliver indsamlet gennem telefonbeger. Fundene i1 vores underseggelse er
muliggjort gennem semistrukturerede interviews og dokumentanalyser af cases om vishing og
smishing. Vores empiriske materiale er dog begrenset i den forstand, at vi har arbejdet ud fra et
forholdsvis lille sample (5 interviews og 4 cases). Vi kan ikke udelukke, om vi ville have
fundet frem til anden ny viden, hvis vi havde interviewet flere respondenter. Samtidigt er det
verd at bemarke, at vores data bygger pa udtalelser og erfaringer fra fagprofessionelle, der
dagligt arbejder med vishing, phishing og smishing pad reaktiv vis. Vores data om
gerningspersoners fremgangsmade i disse databedragerityper er derfor ikke fra selve
gerningspersonen. Der kan argumenteres for, at den sidstnavnte form for data er mere original
end de fagprofessionelles erfaringer, men ressourcemeessigt har det ikke veret muligt for os at
opna kontakt til disse gerningspersoner (Akerstrom & Wisterfors, 2018: 144-145). En anden
grund hertil, som ogsa fremgar af vores analyse, er, at vi ikke har viden om, hvem disse
gerningspersoner egentlig er, idet pengesporet ofte ender hos muldyr, og muldyrene er ikke

nedvendigvis de egentlige gerningsmand.

Muldyr

I vores interviewguide har vi spurgt ind til muldyr under sit eget tema, ligesom vores kodning
og dele af gennemgangen af den eksisterende forskning fokuserer pd muldyr. Det har blandt
andet haft den utilsigtede effekt, at muldyr omtales ofte i vores interviews sammenlignet med
andre tendenser, der kan slore gerningspersonernes identitet. Som preesenteret 1 den
eksisterende forskning finder Vedamanikam og Chethiyar 1 deres undersogelse, at personer
uden uddannelse og med fa ekonomiske midler hyppigere bliver rekrutteret som muldyr
sammenlignet med personer, der stdr i arbejde og med fast indtjening. Yderligere er personer i
aldersgruppen 24-34 ar dem, der hyppigst agerer muldyr, selvom Vedamanikam og Chethiyar
finder, at personer i 15-44 ar ligeledes tager del i denne form for aktivitet (Vedamanikam &
Chethiyar, 2020: 24). Ud fra vores data har vi erfaret, at den yngre befolkning samt samfundets
mindre ressourcesterke borgere bliver udnyttet af de kriminelle til at agere muldyr. Her kan der
diskuteres, om der er tale om at agere bevidst kontra ubevidst, eller om disse malgrupper for
muldyr agerer ud fra overvejelser om cost/benefit. Vi vil argumentere for, at de mindre
ressourcesterke er villige til at tage flere chancer for at opnd, i dette tilfeelde, skonomiske
ressourcer ved at agere muldyr. Ud fra vores data tolker vi, at de unge bliver en malgruppe, idet
de bevager sig i bylivet, hvor de kan vere pavirkede af alkohol og derfor ikke “har barriererne

oppe”. Vores fund i undersegelsen adskiller sig dermed igen fra den tidligere forskning, idet det
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ud fra vores data lader til, at muldyr i Danmark er yngre end dem i Malaysia, jf. Vedamanikam
og Chethiyar (2020).

Nar det kommer til forebyggelse af muldyr, ser vi ud fra vores data, at uvidenhed spiller en
afgerende rolle. Der skal pé nationalt plan arbejdes med at informere om konsekvenserne ved
at agere muldyr, idet vi ud fra vores data kan se, at mange muldyr angiveligt ikke er klar over,
at det er en strafferetlig aktivitet. Det Kriminalpreventive RAd har wudgivet
undervisningsmateriale til forebyggelse af muldyr blandt unge, der blandt andet skal informere
de unge om muldyr og det strafferetlige aspekt samt leere dem at spotte rekrutteringssituationer
(DKR, 2022b). I den eksisterende forskning péapeger Leukfeldt og Kleemans to
forebyggelsesstrategier, som 1) handler om at reducere provokationerne, der forer til kriminel
adferd — herunder eksempelvis gruppepres — og 2) at fjerne undskyldninger for kriminel
adferd (Leukfeldt & Kleemans, 2019: 86). Disse to forebyggelsesstrategier kan indga i en

oplysningskampagne, som kan medvirke til at reducere rekrutteringen af muldyr.

Forebyggelse gennem Situational Crime Prevention

Clarkes teori om ‘situationel kriminalietspraevention’ fra 1980 handler om forebyggelse af
kriminalitet gennem situationelle faktorer. I teorien kommer Clarke ind pa to kategorier, som
kan nedbryde kriminaliteten: reduce the physical opportunities for offending og increase the
chance of an offender being caught (Clarke, 1980: 139). I 2003 har han i samarbejde med
Derek Cornish videreudviklet teorien og udarbejdet 25 teknikker til forebyggelse. De 25
teknikker er placeret under fem overordnede strategier, hvilket vi vil komme ind pa i det

folgende.

Ud fra vores empiriske materiale kan vi se, at MitID isar spiller en afgerende faktor ved
phishing og smishing. Det er blandt andet gennem MitID, at de forurettede godkender de
anmodninger i MitID, som er tilsendt af gerningspersonen (case 2 og 3). Processen foregar via
to forskellige digitale enheder. Gerningspersonen anvender forurettedes oplysninger (deres
MitID-brugernavn), hvorefter gerningspersonen med denne oplysning kan sende en anmodning
til MitID-app’en, som forurettede godkender fra deres egen mobiltelefon. Ud fra Cornish og
Clarke (2003: 90) finder vi forebyggelsesstrategien “Target harden” relevant i forebyggelsen
af misbrug med MitID. Vi argumenterer for, at en enhedsbegransning pa MitID ville vare et
element, som kan reducere disse angreb. Det, vi mener med enhedsbegrensning, er, at
godkendelsen skal ske fra samme enhed, som anmodningen sendes fra. Der kan argumenteres

for, at sddan et tiltag vil afskraeekke svindleren, da implementeringen af enhedsbegransning
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pger besverligheden for at misbruge potentielle ofres MitID, hvilket gor det sverere at bega
phishing og smishing. Hvis det er muligt for gerningspersonen at overtale offeret til selv at
foretage en MitID-anmodning og godkende den fra deres egen mobil, kan svindleren dog
alligevel forbiga denne enhedsbegraensning og i adgang til personlige oplysninger og opna en
form for udbytte. I teorien om situationel kriminalietspraevention navner Clarke the
“displacement” hypothesis: “the idea that reducing opportunities merely results in crime being
displaced to some other time or place” (Clarke, 1980: 138). Dette betyder, at en reducering af
mulighederne (enhedsbegrensning) vil medvirke til, at kriminaliteten udferes gennem andre
metoder (eksempelvis vishing). Ifelge teorien om situational kriminalitetspravention vil der
altid veere nogle forbrydere til stede, som har tilbgjeligheder og motivation til at bega
kriminalitet (Clarke, 1980: 136). Derfor er det vigtigt at papege, at selvom
enhedsbegraensningen implementeres, vil de kriminelle finde nye fremgangsméder for at
franarre potentielle ofte.

En anden af Cornish og Clarkes 25 forebyggelsesteknikker omhandler “Alert
conscience”, der omfatter fysiske pamindelser om kriminalitet — herunder oplysning og viden
(Cornish & Clarke, 2003: 90). Ud fra vores datamateriale og eksisterende forskning ser vi, at
den @ldre generation er mindre IT-kyndig, hvorfor oplysning og viden er nedvendig i
forebyggelsesarbejdet. Dette har vi uddybet i en diskussion af rutineaktivitetsteorien, der kan

ses 1 folgende afsnit.

Diskussion af rutineaktivitetsteorien og anvendelsen af crime script

Vi har anvendt crime script analysis for at kunne identificere gerningspersoners processuelle
stadier og fremgangsmader i udferelsen af vishing, phishing og smishing. En fordel med denne
tilgang er, at vi har féet et detaljeret indblik i, hvordan gerningspersoner forbereder, udferer og
afslutter den kriminelle handling. P4 baggrund af denne viden, rutineaktivitetsteorien og den
eksisterende forskning muligger metoden, at vi kan satte nogle forebyggelsesforanstaltninger
ud fra gerningspersonens fremgangsmader. Dog kan der vere nogle udfordringer ved
anvendelsen af crime script, da der er et begrenset fokus pd motivationsfaktorer. Denne tilgang
fokuserer primert deskriptivt og analytisk pd de handlinger og fremgangsmader, som foretages
i forbrydelsen. Derfor argumenterer vi for, at der er mindre opmarksomhed péd de
underliggende motivations- og sociale-faktorer, som ogsd har en indflydelse pa, at disse
kriminelle handlinger opstér. Dette er dog ikke afgerende i denne undersogelse, da vi har haft
fokus pa selve fremgangsmaden ved de omtalte databedragerityper. Begrensningerne om

motivations- og sociale-faktorer er ligeledes gaeldende for rutineaktivitetsteorien.
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Med udgangspunkt i undersegelsens problemformulering argumenterer vi for, at crime script
tilgangen og rutineaktivitetsteorien er fyldestgerende for at belyse gerningspersoners
handlingsmenstre ved vishing, phishing og smishing. Disse handlingsmenstre medvirker til, at
der kan sattes nogle forebyggelsesanstaltninger, som kan reducere omfanget af kriminelle
handlinger.

En potentiel forebyggelsesforanstaltning kunne vare at oplyse den @ldre generation om
vishing, og hvilke konsekvenser dette kan have (Cornish og Clarkes forebyggelsesteknik nr.
23). Som navnt i afsnit 6.1.1 er den @ldre generation den hovedsagelige malgruppe ved
vishing, hvorfor det er relevant at oplyse denne gruppe om disse angreb. Man ville eksempelvis
kunne lave nogle oplysningskampagner hos Det Kriminalpraventive Rad, politiet eller Aldre
Sagen, som skal skabe en eoget bevidsthed om omfanget af vishing, uddanne den @ldre
generation til at begd sig péd internettet og opdage de forskellige typer af vishing. Dette
indeberer bade afhentning af forurettedes kreditkort men ligeledes de tilfaelde, hvor
gerningspersoner pastar, at der er et problem med vedkommendes konto, og pengene skal
overfores til en “sikker” konto. I disse oplysningskampagner ville det vere relevant at komme
ind pa, hvordan man skal agere, ndr man modtager sddan et opkald — siledes at den ®ldre
generation kan vere bedre forberedt i forhold til at handtere disse vishing-opkald.

Ved at skabe en steorre bevidsthed og en vidensdeling hos den @&ldre generation
argumenterer vi for, at man ville besverliggeore det for gerningspersonen at manipulere med
ofre og tilegne sig okonomisk vinding. Hermed skal oplysningskampagner komme med tips og
tricks til, hvordan man skal agere samt belyse, hvad gerningspersoner typisk forteller ved
vishing: “der er noget galt med dit kort” eller “du skal overfere pengene til en
sikkerhedskonto”. Ved indferelsen af sidanne oplysningskampagner vil man ud fra
rutineaktivitetsteorien betegne det som at reducere omfanget af det egnede mal. Arsagen til
dette er, at man eger den ®ldre generations bevidsthed og uddanner dem omkring handteringen
af vishing. Hvis det lykkes at informere denne befolkningsgruppe om vishing, saledes at de
bedre kan handtere disse situationer, vil det betyde, at den @ldre generation ikke 1 lige sd hgj
grad vil vaere egnede mal. P4 denne made vil man kunne forhindre den kriminelle handling ved
at fjerne et af de tre elementer 1 rutineaktivitetsteorien i form af egnede mal. Dette betyder ikke,
at man ville kunne forebygge fuldsteendigt mod vishing, men at det vil medvirke til at reducere
sandsynligheden for, at det lykkes gerningspersoner at franarre ofrene deres ekonomiske
midler. Sydbank og NCIK har udarbejdet materiale i1 forhold til at forebygge mod vishing,
phishing og smishing (Bilag 7: 7; Bilag 9: 37). Materialerne er vigtige at {3

massekommunikeret ud, saledes at den @ldre generation oplyses herom. Som navnt tidligere

Side 92 af 101



vurderer vi, at Aldre Sagen ville vaere en kapabel afsender, s man pa den made italesatter
problematikken 1 malrettede kredse og forteller, hvad man skal vare opmarksom pa.

I analysen finder vi, at gerningspersoner opretter falske hjemmesider ved bade phishing og
smishing. Dette er en del af gerningspersonernes pre-activity, som har en stor indflydelse pa
manipulationen af offeret. I disse tilfaelde naevner vores respondenter, at de falske hjemmesider
er professionelt opbygget, hvorfor det er relevant at fa lukket dem samt oplyse befolkningen

om at vaere opmarksomme pa falske links, som leder til falske hjemmesider.

Ud fra rutineaktivitetsteorien kan der forebygges mod falske hjemmesider. Hvis vi
kigger pa fravaeret af egnede beskyttere, er definitionen, at det er en person, som kan forhindre
kriminaliteten. Rutineaktivitetsteorien (1979) blev primeert udviklet til at beskrive kriminelle
handlinger i1 det fysiske rum, hvorfor den tilsidesatter de nye teknologiske forandringer, som
gor, at de egnede mal kan beskyttes af andet end personer. Dette ser vi som en begransning ved
rutineaktivitetsteorien.

Vi argumenterer for, at fraveret af egnede mal ligeledes kan vaere materielle ting i form
af overvigning, it-systemer og antivirus-programmer, som kan beskytte de egnede méil og
forhindre kriminaliteten. Med denne tankegang argumenterer vi for, at fraveret af egnede
beskyttere kan imedekommes i form af beskyttende software og tekniske hjelpemidler.
Gennem denne software vil den enkelte borger blive advaret mod falske hjemmesider, hvilket
kan forhindre phishing og smishing. Yderligere kan der forebygges mod modtagelsen af
e-mails gennem spamfiltre, sd alle de mistenkelige og uenskede mails bliver sorteret fra
(Center for Cybersikkerhed, 2022: 8).

Ud fra argumentet om, at materielle ting, herunder overvagning, kan vare et egnet mal, er det
relevant at nevne Cornish og Clarkes 10. forebyggelsesteknik, strengthen formal surveillance,
som er et bidrag til at imedekomme fraveret af egnede beskyttere (Cornish & Clarke, 2003:
90). Finn fra Fyns Politi nevner desuden, at de anvender videoovervagning ved heveautomater
1 deres efterforskningsarbejde af vishing, men nogle gange slettes optagelserne, for
efterforskningsarbejde er pabegyndt (Bilag 9: 28). Gennem en storre prioritering af denne
formelle overvagning (Cornish og Clarkes 10. forebyggelsesteknik) ville opklaringsarbejdet

lettes.
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Kapitel 8

Konklusion
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8. Konklusion

Denne undersoggelse har belyst de metoder, som gerningspersoner anvender til at gennemfore
vishing, phishing og smishing 1 en dansk kontekst samt de processer, der indgir 1
gennemforelsen af disse kriminalitetstyper. Vi har inddelt processerne efter de fire stadier i
crime script.

Forste stadie er preparation. Her finder vi, at gerningspersoner indsamler telefonnumre af isaer
®ldre kvinder gennem telefonbeoger og Krak. Det bliver klart 1 dette stadie, at
gerningspersonerne har en stereotyp om, at &ldre personer er mere tillidsfulde over for
myndighederne, hvorfor @ldre kvinder typisk bliver ofre for vishing. Det forste stadie af
phishing og smishing er anderledes. Her forbereder gerningspersoner deres angreb ud fra
samfundstendenser eller elementer, som ligger teet pa den generelle befolknings hverdag. Dette
kan vere en arsopgerelse eller en SMS fra PostNord, som ikke er usandsynligt, at det
potentielle offer modtager. En generel tendens ved vishing, phishing og smishing er, at
gerningspersonerne oftest udgiver sig for at vere fra en dansk myndighed eller bank, nar de
kontakter deres ofre. Vi finder, at befolkningens tillid til disse er en afgerende faktor, som er
serlig i Danmark.

Andet stadie er pre-activity, hvor gerningspersoner ved vishing udarbejder et manuskript, som
de taler ud fra. Ud fra denne viden pédpeger vi, at vishing er koordinerede angreb, hvor
gerningspersoner fremstar professionelle og overbevisende gennem dette manuskript. Ved
phishing og smishing forseger gerningspersoner at manipulere med offeret ved at oprette falske
hjemmesider og spoofe telefonnumre og e-mails, sd det ligner, at forurettede fir en besked/
e-mail fra en troverdig myndighed. Gerningspersonens formal ved pre-activity er at skabe
nogle virkemidler, som skal understotte gerningspersonens trovaerdighed og muliggere
manipulation i det tredje stadie.

Tredje stadie er activity, hvor gerningspersonernes forarbejde fra preparation og pre-activity
omsettes til gkonomisk udbytte. Der er to fremgangsmader ved vishing: safe account fraud og
athentning af kreditkort ved forurettedes hjem. Fremgangsmaden er anderledes ved phishing og
smishing. I disse tilfelde massekommunikerer gerningspersonen beskeder og e-mails, som skal
fange modtagerens opmarksomhed, fordi de lover belenning (case 3) eller skaber en frygt
(case 4 og falske fragtbeskeder). Felles for disse IT-relaterede angreb er, at gerningspersoner
skaber frygt hos ofrene og skaber en presset situation ved at fortelle dem, at der er noget galt

med deres konto, kort eller pakkeforsendelse. P4 denne made fir gerningspersonerne ofrene til
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at agere hurtigt, hvilket betyder, at forhastede beslutninger opstér, og gerningspersonerne har
nemmere ved at opnd gkonomisk vinding.

Fjerde stadie, post-activity, henviser til omsettelsen af de illegitime midler til noget, der
fremstar som legitime midler. Dette kan geres pad forskellige méader, men den mest
fremtreedende tendens i vores data er gennem anvendelsen af muldyr. P4 denne made slorer
gerningspersoner pengenes oprindelse og deres identitet ved brugen af muldyr. Det vil sige, at
pengene ikke kan spores tilbage til vedkommende, som har udfert den kriminelle handling,
men ender hos et muldyr, som ikke har veret direkte involveret i den I'T-kriminelle handling.
Ud fra crime script analysis tilgangen er vi kommet frem til, hvor i gerningspersonens
processuelle stadier, vi kan intervenere. I vores analyse har vi fundet ud af, at den manglende
viden er en af arsagerne til, at det lykkes gerningspersoner at franarre ofre ved vishing. I disse
sager er malgruppen primert den ®ldre generation, hvorfor det handler om at oplyse denne
gruppe om og forberede dem pa, hvordan de skal agere i disse situationer. P4 den made er der
storre sandsynlighed for, at de potentielle ofre udviser skepsis og lagger pa, nar
gerningspersonen kontakter dem.

Den manglende viden forekommer ligeledes ved anvendelsen af muldyr. P4 samme
made som i ovenstdende eksempel er oplysning og viden et afgarende element. Det handler om
at informere om konsekvenserne ved deltagelse af muldyrsaktiviteter, og hvordan
gerningspersoner narrer muldyr til at hvidvaske flere penge. Med udgangspunkt i Cornish og
Clarkes forebyggelsesteknikker betegnes denne form for forebyggelse som alert conscience,
hvor der skal vere fysiske pdmindelser om kriminalitet — eksempelvis kampagner og pop-ups
pa computeren.

Endvidere prasenterer vi med udgangspunkt 1 gerningspersoners activity ved vishing, phishing
og smishing en forebyggelsesforanstaltning 1 form af en enhedsbegransning pa MitID. Cornish
og Clarkes forebyggelsesteknik, target harden, er et teoretiske eksempel pa, hvordan processen
kan besvarliggores. 1 dette tilfelde handler det om at besverliggore mulig misbrug af
potentielle ofres MitID, da godkendelsen af MitID-anmodningen skal ske fra samme enhed,
som anmodningen sendes fra. Dette tiltag skal vare med til at reducere tilfeelde, hvor

potentielle ofre bliver franarret.
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