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ABSTRACT

This master’s thesis aims to gain broader knowledge about the stages involved in the type of fraud
where romance scam leads to investment fraud, also known as the pig butchering scam. Specifically, the
thesis aims to result in a generalized crime script of the pig butchering scam, which can be used as a tool
for implementing preventive measures or interventions.

The design of the thesis is based on a crime script theory generating case study design, drawing inspira-
tion from the adaptive approach. To address the research question, mixed methods have been em-
ployed, with the empirical data consisting of 14 documents in the form of stories shared on the social
media platform Reddit, where victims or their relatives describe their experiences with the pig butcher-
ing scam. Additionally, three semi-structured interviews have been conducted with professionals who
qua their work, have broad experience with romance scam, investment fraud and manipulation tech-
niques.

Based on the analysis, several standardized event sequences that generally apply to the pig butchering
scam have been identified. Consequently, a generalized crime script has been derived, consisting of four
stages: preparation, before, during, and after, along with multiple processes involved in each stage.

The pig butchering scam is an example of how offenders attempt to circumvent common prevention
measures or interventions. However, based on the derived crime script, two preventive interventions
have been identified that can have a preventive effect, regardless of the evolvement of modus operandi
in the pig butchering scam over time. The two preventive measures are: 1) situational crime prevention
during the first stage, and 2) increasing public awareness of the pig butchering scam, particularly to pre-
vent the initial investment in the third stage.

Side 1 af 61



Indholdsfortegnelse

I o 0] o] < 1 = | OSSPSR 4
1.1 MaSS MArKEtING FraUD .......cooiiiiiiiiieieci ettt n e 5
1.2 DAtiNGSVINGEL ...ttt et ae et e s teesbesbeete e besre e e e reeneenreeres 7

I o o TU) (o =T T T TRV SRR 8

2. PrOBIEMSTHTING ... e 10

KT 01 6S] T a0 SIS =L =T | SR 11
KT8 A o £ T 1o ] (=] o PSSRSO 11

312 M SCIIPE ..ttt bbb bt b ettt b e b e n e 12
3.1.3 CaASESTUAIBUBSIGN ...ttt et b bbbttt b e n e 13
KT o] £ a1 10 S ] o= T TSR PSRPRPSN 14

Y =2 (o L= OSSR 16

4.1 DOKUMENTANAIYSE. ...ttt ettt bbb e b n s 16
4. 1.1 ELISKE FEFIEKSIONET ... ..ttt et sttt sttt enes 18
4.2 Fagprofessionelle INTEIVIBWS. ........coiiici e st te et sbe e e be e sreans 19
4.2.2 Rekruttering af iNfOrMANTET .........cc.ooiiiiiiii s 20
4.2.3 INTEIVIEWGUIAR .....eviieiieiest etttk b bbbttt ettt bbb 20
4.2.4 INEEIVIEWSITUBLIONEN ...ttt sttt sttt n bbbt et et enes 23
4.3 Transskription 0g KOAning af MPITT........ccooiiiiiiii s 24
O QYo 1] (=] ] (=] 1 ST 25

TR 1T ] OSSR 28
oI V([0 4 IO o] o= OSSPSR 28
5.2 TEOIELISK TISKUSSTON. ... viveeiieiireieeiesie et e teste sttt e ste s be st et e te e st e s teeteesbesaeeseestesneessestaeneeseeeseeneenreas 29

B. AANAIYSE ... bbb R R bR R b et R bbb e b 30
T 0T 0TS o [T OSSP 30

6.1.1 Organiseringen af pig DUtChEring SCAM.........ccooiiiiiiiieee e 30
6.1.2 Konstruktion af falsk identitet og oprettelse af DrUger..........coovviiiiiiiiiicc e 32
6.1.3 Adgang til falsk investeringsplatforM..........c.ccoiiiiiii i e 33
6.1.3 Sociale beviser pa den falske investeringsplatform ..............cccoeveveeieeeeieeee e, 35
ST, RSOSSN 37
6.2.1 Etablering af KONTaKL............coo i 37
I V] o] T I a1H T ] o T=] T o o PSS 38
6.2.3 REIAtiONSAANNEISEN. ... .ccuiiii et e st et e b e e este e e e seeanes 39
6.2.4 INtroduktion il INVESTEIING. ......coeiirieieieieiei bbb e 40
LG TR TN 1o [ SRS 41
6.3.1 DN TAISIE INVESTEIING .. .eieiieeeieieeeiie sttt ettt ettt e e te et e see et e tesaeeneesaeeneeseeenes 41

Side 2 af 61



RS o 1 1 g T [ [ ET= R I VZ 10 | 1= o TR 43

6.3.3 AfsIUtNING af SVINAIEN ........cceiieice e e et 45

8.4 ELOE .t E b b E bbbt E et bt e n e 46
6.4.1 Negative emotionelle efterVIrkKNINGEr ..o 46
6.4.2 REVIKLIMISEITNG ....ceiieiiieiiiiiie ettt sb b e 47

B KONKIUSTON ...t bbbt bbbt bbb e b et e bt e bbbt st b et 52
LITEERATUNTISTE ...t b bbbttt st b et e bt e bbbt b e 55

Side 3 af 61



1. Problemfelt

En undersggelse foretaget i Storbritannien i ar 2016 viste, at borgere var 10 gange mere tilbgjelige
til at blive svindlet for gkonomiske midler - eller udsat for online bergvelse - af en gerningsperson
bosat i udlandet, mens de sidder ved deres computer, end for at blive offer for tyveri i den fysiske
verden (Whitty, 2018:105). Selvom denne sammenligning er baseret pa data af efterhanden aldre
dato, sa er denne sammenligning mellem sandsynligheden for at blive offer for henholdsvis fysisk
og online kriminalitet et udtryk for den udvikling i den it-relaterede gkonomiske kriminalitet, som
den ggede digitalisering har medfart. Et tydeligt eksempel herpa er nedenstaende diagram, der
belyser udviklingen i det antal anmeldelser som FBI’s Internet Complaint Center (herefter IC3)
arligt har modtaget, samt det rapporterede varditab angivet i milliarder amerikanske dollars.
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Tabel 1: ovenstdende tal er basseret pd IC3’s arlige rapport, hvor der angives antal modtagne anmeldelser samt det
totale rapporterede verditab pa tvers af alle IC3’s kriminalitetstyper (IC3: 2016 - 2023)

Ovenstaende tabel viser en substantiel stigning i antal anmeldelser savel som det rapporte-
rede veerditab fra ar 2015 til &r 2022. Fra ar 2015 til &r 2022 er der sket en stigning pa naesten 200%
i det antal anmeldelser, som IC3 har modtaget, og en stigning pa over 500% i det rapporterede
veerditab. Fra ar 2021 til ar 2022 ses der et fald pa 5% i antal anmeldelser, dog ses der fortsat en
stigning i det rapporterede verditab (IC3, 2023: 3).

Den danske pendant til IC3 er Nationalt Cyber Crime Center (NC3), der dog primaert be-
skeeftiger sig med cyberrelaterede seksualforbrydelser og avanceret digital kriminalitet (Politi,
2023a). Derudover er der i Danmark Nationalt Center for It-Kriminalitet (NCIK), der beskeaftiger
sig med it-relateret gkonomisk kriminalitet (Politi, 2023a). | Danmark er det kun NCIK der arligt
udgiver en rapport baseret pa anmeldelsesstatistikker, og da centret fgrst blev etableret ultimo
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2018, er der dermed begreanset data tilgeengeligt. Det er derfor ikke muligt at sammenligne de
danske tendenser med de amerikanske.

| &r 2019 modtog NCIK knap 25.000 anmeldelser, i ar 2020 modtog NCIK omtrent 29.000
anmeldelser, og i 2021 modtog NCIK 26.588 anmeldelser, hvilket er et fald pa 9% i forhold til
antallet af anmeldelser i 2020, men fortsat en stigning fra ar 2019 (NCIK, 2022: 13). Selvom de
danske anmeldelsesstatistikker ikke indikerer samme substantielle stigning som de amerikanske,
sa er det bemeerkelsesverdigt, at de 26.588 anmeldelser udgar 9,18% af alle anmeldelser af straf-
felovsovertraedelser i ar 2021 (Danmarks statistik, 2022: 13). It-relateret gkonomisk kriminalitet
udgar altsa knap 10% i det samlede danske kriminalitetsbillede, og er derfor et omrade, der i serlig
grad er i fokus blandt andet politisk. Dette kommer blandt andet til udtryk i etableringen af Natio-
nal enhed for Seerlig Kriminalitet, og at regeringen i september 2022 sammen med Socialistisk
Folkeparti, Radikale Venstre, Enhedslisten, Dansk Folkeparti og Nye Borgerlige lancerede en di-
gital tryghedspakke, hvor eksempelvis NCIK fik tilfgjet yderligere ressourcer til efterforskning og
forebyggelse af it-relateret gkonomisk kriminalitet (Justitsministeriet, 2022)

1.1 Mass Marketing Fraud

Mass Maketing Fraud (herefter: MMF) er en type af gkonomisk kriminalitet, der i stigende grad
foregar digitalt. MMF er af Office of Fair Trading defineret som: A misleading or deceptive busi-
ness practise where you receive an usolicited or univited contact (for example by email, letter,
phone or ad) and false promises are made to con you out of money” (Office of Fair Trading, 2006:
12). Det kendetegnende for denne type af svindel er, at gerningspersonen tager uopfordret kontakt
til det potentielle offer, og at gerningspersonen benytter sig af massekommunikationsmetoder.
Overordnet kan MMF inddeles i to undertyper: 1) svindel der har til formal at franarre et starre
antal ofre for et mindre gkonomisk belgb og 2) svindel der har til formal at franarre et mindre antal
ofre for et starre gkonomisk belgb (The United States Department of Justice, 2023).

Der blev i 2007 opstillet en arbejdsgruppe, der havde til formal at belyse MMF, og hvilken
trussel denne form for svindel udger (International Mass Marketing Fraud Group, 2010: 3). Pa
baggrund af undersggelsen konkluderede arbejdsgruppen, at MMF udger en vedblivende global
trussel (International Mass Marketing Fraud Group, 2010: 4). MMF er en vanskelig type af svindel
at belyse internationalt, da der ikke findes globale data omhandlende kriminalitetens omfang, tab
og lignende parametre, dog vurderer arbejdsgruppen, at det globale gkonomiske tab i ar 2007 over-
steg 10 milliarder amerikanske dollars (International Mass Marketing Fraud Group, 2010: 5). Set
i lyset af det stigende antal anmeldelser og det rapporterede veerditab, som der ses internationalt
set i forbindelse med it-relateret gkonomisk kriminalitet (IC3, 2019: 5), kan det dog med rimelig
grund formodes, at det globale gkonomiske tab er steget betragteligt siden 2007.Hvilket kan skyl-
des, at MMF - som tidligere navnt - i hgjere grad er blevet digitaliseret, og gerningspersonerne
har derfor - mere end nogensinde - mulighed for at udfinde ofre pa tvears af hele verden (Rege,
2009: 505).
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| Danmark er det NCIK der handterer sager om it-relateret gkonomisk kriminalitet, og her-
under MMF. I NCIK er MMF oversat til kontaktbedrageri, og som oversattelsen antyder, leegges
der 1 NCIK’s definition af denne svindeltype vagt pd, at gerningspersonen uopfordret forseger at
etablere kontakt til ofret (NCIK, 2022: 38). NCIK inddeler kontaktbedrageri mod private i fire
overordnede kategorier: Microsoftscams, nigeriabreve, bekendt i knibe og datingsvindel (NCIK,
2022: 38). 1 ar 2021 modtog NCIK 1.749 anmeldelser omhandlende kontaktbedrageri, hvilket er
en stigning pa 57% i forhold til ar 2020 (NCIK, 2022: 39). NCIK bemarker dog, at de i ar 2021
modtog mange anmeldelser vedrgrende et nyt modus operandi inden for kontaktbedrageri om-
handlende vishing, hvilket til dels kan forklare den store stigning i antallet af anmeldelser (NCIK,
2022: 38).

Social engineering er en teknik eller metode, hvor gerningspersonen manipulerer menne-
skelige svagheder eller psykologiske treek til at opna adgang til informationer, systemer eller lig-
nende, som normalt vil veere beskyttet eller begreenset (Mitnick & William 2002: 7-8). | Europols
Internet Organised Crime Threat Assessment (IOCTA) rapport fra ar 2020-2021 pointeres det, at
der er set en substantiel stigning i sager, hvori gerningspersonen har benyttet sig af social engine-
ering (Europol, 2021: 30). Ifglge adferdsforsker Andreas Lieberoth, kan man belyse social enig-
neering pa baggrund af tre elementer: krogen, linen og loddet. Andreas forklarer til Det Kriminal-
preeventive Rad:

”’Krogen’ er den der lille ting, der fanger vores opmarksomhed. Sa er der ’linen’, der i

klassisk svindelsprog kaldes ’telling the tale’, fordi man far skabt en historie og far folk

ombord. Endelig er der ’loddet’, hvor bergvelsen finder sted. Det, som man i svindelsprog

kalder ’the touch’, og hvor pengene skifter hender” (Det Kriminalpraeventive Rad, 2021:

17).

Gerningspersonens brug af social engineering metoder ses pa tvars af mange kriminali-
tetstyper, og social engineering er ligeledes kendetegnende for MMF. Set i relation til it-relateret
gkonomisk kriminalitet, vil metoderne ofte indbefatte phishing, vishing eller smishing, som alle er
metoder, hvor gerningspersonen kan foregive at veere en anden person, virksomhed eller autoritet.
Herved kan gerningspersonen forsgge at overbevise ofret om at udfere en handling, som kan give
gerningsperson adgang til eller kontrol over eksempelvis it-systemer, eller overtale ofret til at over-
fare gkonomiske midler (NCIK, 2022: 38; Europol, 2021: 30-31). NCIK bemerker dog i deres
arsrapport, at gerningspersonen i stigende grad ogsa benytter sig af social engineering, som en
made hvorpa de kan omga gaengse forebyggelsestiltag eller tekniske forebyggende foranstaltninger
(NCIK, 2022: 38).
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1.2 Datingsvindel

Datingsvindel er - ligesom MMF - karakteriseret af, at gerningspersonen forsgger at etablere kon-
takt til ofret, og pa baggrund heraf franarrer vedkommende penge, vaerdier eller personlige oplys-
ninger. Der er forskellige definitioner pa, hvad datingsvindel er. Whitty definerer eksempelvis da-
tingsvindel som tilfelde, hvor “Kriminelle foregiver at indlede et forhold via en online datingplat-
form eller et socialt medie, med det formal at svindle deres ofre” (Whitty 2013: 666, egen over-
settelse). En lignende definition er Cross, Dragiewics og Richards, som definerer datingsvindel
som tilfeelde “hvor et offer svindles af en gerningsperson gennem det, som ofret opfatter som et
oprigtigt forhold.” (Cross, Dragiewicz & Richard 2018: 1304, egen oversattelse). Begge disse
definitioner indebarer dermed: et forhold, der af ofret opfattes som oprigtigt, etableret pa baggrund
af gerningspersonens gnske om gkonomisk vinding (Cross, 2020: 218).

| datingsvindel, er gerningspersonen sjeeldent den, som de udgiver sig for at veere. Ger-
ningspersonen Vil i de fleste tilfelde benytte sig af stjalne billeder (Whitty, 2013: 677). Det er
serligt kendetegnende, at de falske profiler afspejler forventningen om, at kvinder sgger en partner
der har en hgj sociogkonomisk status, hvorimod mend sgger en attraktiv partner (Kenrick, Groth,
Sadalla & Trost, 1990: 114). Gerningspersonen, der foregiver at vaere en mand, benytter sig derfor
ofte af billeder, der udstraler en vis autoritet. Gerningspersonen, der foregiver at veare kvinde,
benytter sig derimod ofte af billeder af smukke og relativt letpakleedte kvinder (Whitty, 2013: 677).
Ifalge den eksisterende forskning, er gerningspersonens fabrikerede persona af stor betydning, da
individer vil veere mere tilbgjelige til at besvare henvendelser fra profiler, hvor de kan se et roman-
tisk potentiale. (Kopp, Layton, Sillitoe & Gondal, 2016: 210-211).

Den falske profil — og den heraf falske persona — er dermed en repraesentation af den histo-
rie, som gerningspersonen gnsker at fremstille, og hele profilen har dermed til formal, at preesen-
tere potentielle ofre for en persona, som de kan se potentiale i, og som gerningspersonen kan bruge
i den videre svindel (Kopp m.fl., 2016: 210-211).

Gerningspersonens falske profil pa sociale medier eller online datingplatforme, er tilpasset
til at opna interesse fra potentielle ofre, som gerningspersonen vil forsgge at etablere kontakt til.
Nar kontakten er etableret, vil gerningspersonen oftest hurtigt forsgge at flytte korrespondancen
til en anden platform end det sociale medie eller den online datingplatform, hvor gerningspersonen
oftest vil foresla at fortsaette kontakten over email eller direkte chatmuligheder sasom Whatsapp
(Buchanan & Whitty, 2013: 262).

Nar korrespondancen er blevet flyttet til en anden platform, vil gerningspersonen forsgge
at opbygge en tillidsfuld, romantisk og til tider intim relation til ofret, hvor gerningspersonen tidligt
i forlgbet erklerer sin kerlighed til ofret (Buchanan & Whitty, 2013: 262). Nar gerningspersonen
har opbygget en nar relation til ofret, vil de forsgge at overtale ofret til at overfare gkonomiske
midler eller dele personlige oplysninger. Maden hvorpa gerningspersonen forsgger at overtale den
forurettede til at overfare gkonomiske midler, sker ofte ved, at gerningspersonen introducerer en
sakaldt krise (Whitty, 2013: 679).
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En krise er et scenarie omhandlende en oftest desperat eller uheldig situation, som ger-
ningspersonen har fabrikeret, der appellerer til ofrets empati, eller ofrets falelsesmassige involve-
ring i relationen. Det kan eksempelvis veare, at gerningspersonen foregiver at veere kommet til
skade, og har brug for gkonomisk stgtte til hospitalsregningerne, eller at gerningspersonen har
brug for penge til en flybillet, sa gerningspersonen kan besgge ofret (Rege, 2009: 498). Krisen vil
ofte vaere tilpasset til det konkrete offer, og grundet krisens desperate tilsnit, vil ofret sjeeldent have
tid til at undersgge omstaendighederne eller baggrundshistorien nermere (Cross, 2020: 921 &
Whitty, 2013: 679). Under kriseforlgbet vil der ofte forekomme involvering fra en tredjepart, hvor
eksempelvis en, der udgiver sig for at vare gerningspersonens laeege, kontakter ofret, og understat-
ter gerningspersonens forklaring (Buchanan & Whitty, 2013: 262). Krisen er ofte opstillet pa en
sadan made, at gerningspersonen kan foregive ikke at have adgang til sin egne penge grundet
uheldige omsteendigheder, hvorfor de fleste ofre er af den overbevisning, at de yder gerningsper-
sonen et lan, som de vil fa refunderet efter krisen afsluttes (Kopp m.fl. 2016: 211). Denne krise vil
fortseette, eller gerningspersonen vil introducere nye kriser der ligeledes kraever yderligere gkono-
miske overfarsler fra ofret, indtil ofret ikke leengere har skonomiske midler til radighed, eller til
svindlen opdages pa anden vis (Whitty, 2013: 680). Svindlen kan derfor vare op til flere maneder
— sagar flere ar (Buchanan & Whitty, 2013: 262).

Datingsvindel er det seneste arti blevet en dominerende kriminalitetsform inden for it-re-
lateret gkonomisk kriminalitet (Cross & Holt, 2021: 338), og det er en af de typer af it-relateret
gkonomisk kriminalitet, der er associeret med det stgrste gkonomiske tab (Cross, 2020: 918). IC3
modtog i ar 2020 23.751 anmeldelser, med et samlet rapporteret veerditab pa over 600 millioner
dollars. I &r 2021 modtog IC3 24.299 anmeldelser med et samlet rapporteret veerditab pa 956 mil-
lioner dollars (IC3, 2022: 12). Disse tal indbefatter dog ogsa en type af svindel, som kaldes bekendt
i knibe, hvor gerningspersonen foregiver at veere relateret til ofret, og at veere i vanskeligheder der
kreever gkonomisk hjeelp (1C3, 2022: 12). I en dansk kontekst, viser tal fra Finans Danmark, at der
i ar 2021 blev gennemfart datingsvindel for 20,9 millioner kroner, hvilket er en stigning pa 14,3
millioner kroner fra ar 2020 (Thorning, 2022). En af arsagerne til, at der ses en sa eksponentiel
stigning i det rapporterede verditab, kan skyldes, at datingsvindel er en made hvorpa gerningsper-
sonerne forsgger at omga gaengse forebyggelsestiltag, og at der er, hvad der kan kendetegnes som
et konstant ‘flow’ af nye profiler, hvilket afstedkommer af en eget normalisering af online dating
(Cross, 2020: 920; Rege, 2009: 505).

1.2.1 Pig butchering scam

| takt med at forebyggelsestiltag implementeres for at mindske omfanget af datingsvindel, kan det
formodes at gerningspersonerne udvikler nye svindelmetoder, for ligeledes at kunne omga disse
forebyggelsestiltag (Cross, 2020: 920). Et eksempel herpa er en type af svindel, hvor gerningsper-
sonen gennem datingsvindel manipulerer ofret til at investere eller gamble pa falske platforme.
Denne type af svindel har sin oprindelse i Kina, hvor den kaldes pig butchering scam (Wang &
Zhou, 2022: 1).
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Pig butchering scam er den engelske oversettelse af den kinesiske term Sha Zhu Pan (R¥E ).

Forekomsten af denne type af svindel begyndte i ar 2019, og det er derfor et af de nyeste feenome-
ner inden for it-relateret gkonomisk kriminalitet (Wang & Zhou, 2022:1). Denne type af svindel
har dog sidenhen bredt sig til den vestlige verden, hvor eksempelvis FBI har bibeholdt den engel-
ske oversattelse af det kinesiske kaldenavn, dog har andre aktgrer sisom Sophos navngivet denne
type af svindel CryptoRom (Chandraiah & Wu, 2021). Uanset svindlens tildelte kaldenavn, er
modus operandi i vesten savel som i Asien omtrent den samme.

| pig butchering scam, vil gerningspersonen forsgge at opbygge en tillidsfuld og romantisk
relation til ofret. Gerningspersonen vil pa baggrund af denne relation forsgge at overtale eller ma-
nipulere ofret til at investere eller gamble pa falske online platforme. Disse platforme har gernings-
personen helt eller delvist kontrol over, og de penge som ofret er af den overbevsning om, at de
overfarer til eksempelvis en legitim investeringsplatform, overfares i stedet direkte til det organi-
serede syndikat, som gerningspersonen er en del af (Wang & Zhou, 2022:2). Pig butchering scam
indeholder dermed elementer fra bade klassisk datingsvindel og klassisk investeringssvindel
(Wang & Zhou, 2022:22).

Hvor pig butchering scam indledningsvist malrettede sig asiatiske ofre, ses der i det seneste
ar en global spredning af denne type af svindel, hvor Interpol i starten af ar 2021 advarede dets
194 medlemslande mod svindlen (Interpol, 2021). Den globale fremkomst ses ligeledes i interna-
tionale anmeldelsesstatistikker, hvor der i USA i ar 2021 blev anmeldt 4.325 tilfelde af dating-
svindel, hvor ofret er blevet overtalt til at investere i kryptovaluta, med et samlet rapporteret tab
pa over 429 millioner dollars (1C3, 2022: 12-13).

Sophos, som er et sikkerhedssoftware- og hardwarefirma, har beskaftiget sig med netop
denne type af datingsvindel - hvor ofret bliver overtalt til at investere i kryptovaluta — som de har
navngivet CryptoRom (Chandraiah & Wu, 2021). Sophos identificerer i deres undersggelse en ny
modus operandi, hvor gerningspersonen indleder en online relation til ofret, for derefter at overtale
dem til at investere via falske investeringsplatforme, som ofret skal downloade og tilga pa bag-
grund af et link, som gerningspersonen tilsender (Chandraiah, Kohli, Wu & Lévai, 2021). Dét link,
som gerningspersonen sender, leder ofret til en hjemmeside, hvor de kan downloade en app, der
til en forveksling ligner en app fra en legitim investeringsapp eller finansiel institution. Safremt
ofret forsgger at downloade denne app, bliver de ledt til en hjemmeside, der efterligner iOS app
store, hvor der eksempelvis fremgar falske anmeldelser, for at fa appen til at fremsta legitim, og
derved overbevise ofret om endeligt at downloade appen. Selve appen fremstar legitim og funkti-
onsdygtig, og der er ydermere en kundeservice-funktion, som brugeren kan kontakte (Chandraiah,
Kohli, Wu & Lévai, 2021).

I den eksisterende forskning vurderes det, at et af de vaesentligste aspekter ved pig butche-
ring scam er, at ofret indledningsvist har mulighed for at realisere den fgrste investering og en
mindre gevinst heraf, hvilket adskiller pig butchering scam fra klassisk investeringssvindel (Wang
& Zhou, 2022: 2). Herefter vil gerningspersonen forsgge at overtale ofret til at investere yderligere
og a starre belgb, hvor gerningspersonen — hvis ngdvendigt — vil tilbyde at lane ofret penge, saledes
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at de potentielt vil veere villige til at investere yderligere. Da gerningspersonen eller den organise-
rede gruppe bag denne type af svindel, vil have adgang til den falske app’s backend, vil de kunne
fa det til at fremsta, som om gerningspersonen har lant ofret penge og indsat disse pa deres konto
(Chandraiah, 2022). Det er dog vaesentligt at understrege, at investeringsplatformen er falsk, og at
ofrets penge aldrig vil blive investeret, men derimod overfares til gerningspersonen.

Maden hvorpa gerningspersonen opnar gkonomisk vinding i denne type af sager sker ved,
at ofret - foruden den indledningsvise realisering - ikke vil fa adgang til de penge, som de sidenhen
har overfgrt. For at maksimere det gkonomiske udbytte, vil gerningspersonen forsgge at overbe-
vise ofret om, at der kreeves yderligere betalinger til eksempelvis skat, eller at deres indestaende
pa den falske investeringsplatform er for lavt til, at deres gevinst kan udbetales. Uanset hvilken
forklaring gerningspersonen benytter, har det til formal at fa ofret til at overfere yderligere. Svind-
len opharer farst, nar ofret naegter at overfare yderligere, eller svindlen opdages af ofret, hvorefter
kommunikationen vil ophgre (FBI, 2021).

2. Problemstilling

Investeringssvindel og datingsvindel var i ar 2021 i USA associeret med det henholdsvis andet og
tredjestarste tab, hvor ofre der har anmeldt disse typer af svindel, har rapporteret et samlet veerditab
pa over 16,5 milliarder danske kroner (IC3, 2022: 23). | ar 2022 veeret omtrent 22% feerre anmel-
delser i sager omhandlende datingsvindel, og et tilsvarende lavere rapporteret veerditab end i ar
2021. I sager omhandlende investeringssvindel, er der derimod i ar 2022 sket en stigning pa knap
50% i antal anmeldelser, og over 125% i det rapporterede veerditab i forhold til ar 2021 (IC3,
2023: 23-24). | sager omhandlende investeringssvindel med kryptovaluta, ses der fra ar 2021-2022
en stigning pa 183% i antallet af anmeldelser, hvor det samlede rapporterede veerditab i ar 2022
var 2,57 milliarder amerikanske dollars.

11C3’s arsrapport beskrives det dog ikke, hvorvidt pig butchering scam kategoriseres som
investeringssvindel eller datingsvindel, og det er derfor ikke muligt at udlede, hvorvidt der har
veeret en stigning i antallet af anmeldelser eller det rapporterede veaerditab i forbindelse hermed i
USA i ar 2022. Uanfaegtet er datingsvindel, investeringssvindel - og herunder pig butchering scam
- associeret med hgje gkonomiske tab for det enkelte offer. Da pig butchering scam er en ny form
for svindel, vurderes det derfor szrligt relevant, at opna en stgrre indsigt i modus operandi, saledes
at svindlen pa baggrund heraf kan forebygges.

Det er muligt at identificere et stort antal nyhedsartikler omhandlende pig butchering scam.
Herudover har det veeret muligt at identificere forskningsartikler omhandlende pig butchering
scam, der dog alle er pa kinesisk eller udelukkende belyser svindlen i en kinesisk kontekst. Selvom
det pa baggrund af disse nyheds- og forskningsartikler er muligt at opna et overordnet kendskab
til denne type af svindel, sa er det dog min vurdering, at pig butchering scam ikke er tilstraekkeligt
belyst til, at det er muligt at udlede forebyggende indsatser eller tiltag, der med fordel kan imple-
menteres pa et nationalt eller internationalt plan.
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Ovenstaende problemstillinger har ledt til falgende problemformulering:

Hvad indebzrer de stadier, som indgar i den type af svindel, hvor datingsvindel leder til investe-
ringssvindel, der ogsa er kendt under navnet pig butchering scam?

Implicit i projektets problemformulering er en antagelse om, at pig butchering scam er en
kombination af klassisk datingsvindel og klassisk investeringssvindel. | forbindelse hermed tages
der afseet i Whittys (Whitty, 2013: 666) og i Cross, Dragiewicz og Richards (Cross, Dragiewicz
& Richard 2018: 1304) definition af datingsvindel, der kan opsummeres som fglgende: Gernings-
personen forsgger at etablere et forhold, som af ofret opfattes som oprigtigt, med det formal at
opna gkonomisk vinding. Der findes ikke pa samme vis en universel definition af investerings-
svindel, men i hervarende projekt, vil investeringssvindel blive defineret som tilfeelde, hvor ger-
ningspersonen franarrer ofre gkonomiske midler, ved lgftet om lukrative investeringsmuligheder
(Politi, 2023b). Med afsat i antagelsen om, at pig butchering scam er en kombination af dating-
og investeringssvindel, kan pig butchering scam defineres som tilfeelde, hvor gerningspersonen
forsgger at etablere et forhold til ofret, som ofret opfatter som legitimt, for derefter at franarre ofret
gkonomiske midler gennem et lgfte om lukrative investeringsmuligheder. Denne udledte defini-
tion vil i projektet veere afset for forstaelsen af feenomenet pig butchering scam. Denne definition
er dog valgt inddraget med det forbehold, at pig butchering scam i sin helhed pa vaesentlige punkter
kan adskille sig fra henholdsvis dating- og investeringssvindel.

3. Forskningsstrategi

Dette afsnit har til formal at introducere projektets forskningsdesign og forskningstilgang, der sam-
let udgaer projektets overordnede forskningsstrategi. Farst vil det valgte forskningsdesign - et crime
script casestudiedesign beskrives, og herefter vil den adaptive forskningstilgang prasenteres. Lg-
bende vil der indga en diskussion af de inddragne tilgange, samt hvordan disse supplerer hinanden
med afsat i eklektiske refleksioner.

3.1 Forskningsdesign

Hervaerende projekt har til formal at identificere og belyse de enkelte stadier i den type af it-rela-
teret gkonomisk kriminalitet, hvor datingsvindel leder til investeringssvindel, som ogsa kaldes pig
butchering scam (herefter: PBS). Projektets problemstilling vil blive besvaret gennem en kombi-
nation af en crime script analyse og et casestudiedesign. Dette forskningsdesign afspejles ved, at
de inddragne offerberetninger (se afsnit 4.1) vil blive betragtet som selvstendige cases, der gen-
nem komparativ analyse vil omformes til et generaliseret crime script.
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Nedenstaende afsnit har herfor til formal at redeggre for de sarskilte tilgange, og hvordan disse i
projektet vil supplere hinanden i praksis.

3.1.2 Crime Script

Dét at benytte crime script bliver i stigende grad benyttet til at opna en forstaelse af kriminalitet
ud fra en situationel kontekst. Crime script tilgangen er et gennemgaende element i specialet, hvil-
ket afspejles i projektets problemformulering, interviewguide (Se afsnit 4.2.3), kodning (Se afsnit
4.3) og i selve analysen (Se afsnit 6.-6.4.2)

Den farste reference til crime script, kan findes i en artikel af Schank og Abelson udgivet
i 1977. Dét at anvende crime script som forskningsdesign, analysestrategi eller metodisk tilgang
blev dog ferst alment udbredt da Cornish (1994) foreslog at benytte tilgangen som en procedure-
maessig analytisk tilgang, og som en made hvorpa situationel kriminalitetsforebyggelse kan under-
stettes (Borrion, 2013: 2-3). Under udviklingen af crime script, tager Cornish afsat i den kognitive
psykologi, hvor scripts kan kategoriseres som et begivenhedsskema (Cornish, 1994: 32), som af-
spejles af, at individet organiserer sin viden om, hvordan man forstar og udfolder almindelige ad-
feerdsmaessige rutiner og processer. Schank og Abelson udlaegger det saledes:

“We use specific knowledge to interpret and participate in events we have been through
many times. Specified detailed knowledge about a situation allows us to do less processing
and wondering about frequently experienced events.”

(Schank & Abelson, 1977: 37 citeret i Cornish, 1994: 32).

Denne erfaringsbaserede viden, kan dermed betragtes som standardiserede begivenhedsse-
kvenser, hvor Cornish eksemplificerer dette med at ga pa restaurant - et sakaldt restaurant script -
der pa baggrund af erfaring organiserer, hvilke begivenheder der udfolder sig under et restaurant-
besgg, der kan opsummeres til falgende: ga ind, fa tildelt et bord, fa udleveret menuen, bestil, spis,
betal og forlad restauranten (Cornish, 1994: 32). Ifglge Cornish, kan script-tilgangen veere fordel-
agtigt at bruge i andre kontekster end i den kognitive psykologi, hvor scripts - eller begivenheds-
skemaer - kan bruges til at opnd indsigt i maden hvorpa handelser - herunder kriminalitet - udfol-
der sig, gennem et eksplicit fokus pa det sekventielle aspekt af kompleks men dog rutinebaseret
adfeerd (Cornish, 1994: 32-33).

Cornish udleder i sin artikel et universelt crime script, der pa baggrund af generaliserende
scener, kan anvendes til at inddele kriminelle handlinger pa baggrund af handlingens sekventielle
reekkefalge (Cornish, 1994: 40). Dette universelle script indebarer folgende 9 stadier: Prepara-
tion, entry, precondition, instrumental precondition(s), instrumental initiation, instrumental actu-
alization, doing, postcondition(s) og exit (Cornish, 1994: 40). Det er dog vasentligt at understrege,
at Cornish beskriver det reelle kriminalitetsforlgb som:
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“Offense scripts are particularly likely to be rich in detours. Those carrying out crimes
often meet obstacles which have to be worked around using corrective actions; or they may
make errors, which may involve loops of actions, repetitions of sequences to enable the
script to continue.”

(Cornish, 1994a: 37).

Eftersom Cornish ikke betragter det universelle crime script som et lineaert begivenheds-
forlab, er det blevet besluttet at inddele crime scriptet i de fire overordnede stadier; forberedelse,
far, under og efter svindlen. Denne inddeling sker med inspiration i Tompson og Chaineys (2011)
crime script analyse. Tompson og Chainey argumenterer i deres undersggelse for, at det er mere
meningsgivende at benytte et sprog, der adskiller sig fra den terminologi, der benyttes i den kog-
nitive psykologi. Derudover argumenterer de for, at en simplificering af de oprindelige 9 stadier,
ville gavne deres undersggelse (Tompson & Chainey, 2011: 7). Det er min vurdering - med afsat
i Tompson og Chaineys (2011) argumentation - at denne inddeling vil veere mere hensigtsmaessig
til at besvare projektets problemformulering. Argumentet herfor er, at fire stadier - frem for ni -
tillader en mere eksplorativ tilgang, til at belyse de standardiserede begivenhedssekvenser der ge-
nerelt gar sig geldende i PBS.

3.1.3 Casestudiedesign

For at besvare projektets problemformulering, vil casestudiedesignet ligeledes inddrages som
forskningsdesign. | casestudiedesignet ligger der en implicit forestilling om, at de udvalgte cases
repraesenterer en mere generel sammenhang eller et serligt unikt faanomen (Antoft og Salomon-
sen, 2012: 30). Dét at betragte et enkelt haendelsesforlgb i sig selv som en case, er derfor kun
meningsgivende safremt, at der er en forestilling - eller en begrundet antagelse - om, at dette en-
keltindivid repraesenterer en stgrre population, eller kan betragtes som et ekstremt fenomen (An-
toft & Salomonsen, 2012: 31-32). | hervarende projekt vil ofres og pararendes beskrivelse af det
oplevede haendelsesforlgb behandles som selvstendige cases. Selv om hver case er af unik karak-
ter, vil de inddragne cases - set i samspil med hinanden - veere repraesentative for lignende haen-
delsesforlgb, hvorved det vil veere muligt, at udlede et generaliseret crime script (Antoft & Salo-
monsen, 2012: 32).

| et kvalitativt casestudiedesign skelnes der oftest mellem fire hovedtyper af idealtypiske
casestudier: ateoretiske, teorifortolkende, teorigenerende og teoritestende (Antoft & Salomonsen,
2012: 33-34). Hvor sondringen mellem de fire typer ifalge Antoft og Salomonsen afhaenger af:
"[...] hvorvidt formalet er at generere ny empirisk eller ny teoretisk viden og dels et spgrgsmal om,
hvorvidt den videnskabelig tolkning af et givent casestudie tager afsat i empirisk viden og data,
eller om den tager afsat i teoretisk viden™ (Antoft & Salomonsen, 2012: 33-34).
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Herveerende projekt vil tage afsaet i det teorigenerende casestudiedesign. Valget af det te-
origenerende casestudiedesign skyldes, at der er et gnske om at formulere generelle hypoteser, pa
baggrund af en videnskabelig tolkning af empirisk viden og data. Det teorigenerende casestudie-
design vil tage afsaet i Glaser og Strauss’s (1967) tilgang kaldet grounded theory. Grounded theory
tager afset i, at teorier udledes pa baggrund af data, og at der ikke benyttes teori som afszt for
analysen (Glaser & Strauss, 1999: 5). I hervaerende projekt vil der dog gares brug af en modificeret
grounded theory i henhold til den adaptive tilgang (beskrevet i afsnit 3.2), den modificerede tilgang
indeberer, at der i projektet er inddraget Clarke og Cornish’ (1985) Rational Choice Perspective,
der vil have inspirationen og fokuseringen til formal, og det teoretiske perspektiv vil derfor ikke
underlaegges teoritestning, som i de deduktive designtilgange (Jacobsen, 2012: 278)

Glaser og Strauss beskriver tilgangen som: “generating a theory from data means that most
hypotheses and concepts not only come from the data, but are systematically worked out in relation
to the data during the course of the research” (Glaser & Strauss, 1999: 6). Ifglge Glaser og Strauss
ber teorier dermed udledes pa baggrund af en komparativ analyse af data gennem en iterativ pro-
ces. Den komparative analyse har til formal at identificere generelle tendenser i empirien, hvor det
gennem empirisk generalisering er muligt at teoretisere (Glaser & Strauss, 1999: 24).

Denne teoretisering kan komme til udtryk gennem enten substantielle teorier eller formal-
teorier (Antoft & Salomonsen, 2012: 37). Substantielle teorier henviser til en teori om en specifik
kontekst eller konceptuel sammenhang, og formalteorier henviser til teorier der belyser sammen-
heaenge, der bryder det koncept specifikke, som eksempelvis stigmatisering eller afvigende adfeerd.
Begge typer af teoretisering kendetegnes som middle-range teorier (Glaser & Strauss, 1999: 32-
33). I hervaerende projekt, vil det teorigenererende crime script casestudiedesign have til formal at
veere afseet for at udlede en substantiel teori, da pig butchering scam gnskes belyst som en specifik
kontekst.

Hvor crime script tilgangen i hgj grad er deduktivt drevet, sa er det teorigenererende case-
studiedesign af induktiv karakter. Selvom disse to forskningsdesign umiddelbart kan synes mod-
stridende, sa er det min vurdering, at det - jeevnfar den adaptive tilgang beskrevet i afsnit 3.2 - er
en styrke, bade at tage afsat i teorier og eksisterende forskning, men fortsat at vaere empirisk aben,
og lade empirien veere styrende i den endelige analyse. Projektets forskningsdesign tager derfor
afset i en refleksiv eklektisk tilgang, der vil beere preeg af at veere teoretisk informeret, uden at
veere teoretisk styret.

3.2 Forskningstilgang

Herveerende projekt vil gare brug af den adaptive tilgang, som blev praesenteret af Derek Layder
(1998). Layder udfordrer med sin teori de dikotomier og dualismer, der tidligere har veeret kende-
tegnende for de sociale videnskaber. Mere konkret udfordrer Layder den klgft, som han argumen-
terer for, at der er mellem struktur / aktar; okbjektivisme / subjektivisime og induktive / deduktive
tilgange (Jacobsen, 2012: 251, 257).
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Layder argumenterer dog ikke for, at de enkelte tilgange er verdilgse, men han drager i stedet
nytte af de enkelte tilganges styrker, hvor Layder opfordrer til en dualitetstilgang (Layder, 1998:
1-2; Jacobsen, 2012: 251). Det vaesentligste aspekt for hervearende projekt er, at de induktive og
deduktive tilgange ikke anses som modsztninger, men derimod som faser i en vekselvirkende
proces (Jacobsen, 2012: 251). Den adaptive tilgang har i projektet til formal at danne afszt for en
pragmatisk og eklektisk tilgang til vidensproduktionen (Jacobsen, 2012: 263).

Dét at en teori er adaptiv indeberer, at teorien adapterer sig til virkeligheden, og at virke-
ligheden adapterer sig til teorien. Det adaptive henviser dermed til bade den forudgaende teori, og
til den teori, der afstedkommer pa baggrund af analysen (Jacobsen, 2012: 261). Jacobsen (2021)
beskriver dette som “Man kan sige, at den adaptive teori bade er proces og produkt, bide en tilgang
og et resultat af denne tilgang” (Jacobsen, 2012: 261). | den adaptive tilgang er der et eksplicit
fokus pa at lade empirien veere styrende i adaptionen eller udviklingen af teori, hvorfor tilgangen
befinder sig i spendingsfeltet mellem grand og generel theory (Jacobsen, 2012: 263).

Layder anerkender, at grounded theory er fordelagtig i forhold til at forklare det subjektive,
men han argumenterer dog for, at tilgangen mangler forklaringskraft i forhold til de sociale struk-
turer i samfundet. Layder forholder sig dermed skeptisk til brugen af Glaser og Strauss’ grounded
theory tilgang i samspil med den adaptive tilgang. Layders kritik er i serdeleshed baseret pa, at
grounded theory ikke tager afsat i allerede etablerede teorier, hvilket ifglge Layder har en negativ
indvirkning pa den udledte teoris forklaringskraft (Layder, 1998: 19). Jeg vil dog argumentere for,
at det implicit deduktive tilsnit i crime script tilgangen i samspil med det eksplorative tilsnit i det
teorigenerende casestudiedesign stemmer overens med den adaptive tilgang, sdvel som at projektet
i sin helhed vil gare gavn heraf.

Overordnet vil den adaptive tilgang - og den vedvarende vekselvirkning mellem den in-
duktive og deduktive tilgang - komme til udtryk Igbende igennem projektet. Interviewguiden, kod-
ningstrategien og analysen vil have deduktive tilsnit, i det at de alle tager afsat i de farnavnte fire
stadier af crime scriptet; forberedelse, far, under og efter. Dog tillader denne inddeling en hgj grad
af fleksibilitet, da der unaegteligt vil veere flere underkategorier tilknyttet de enkelte stadier, hvilket
afspejles af; at selve interviewet vil vaere semistruktureret, hvorfor der er en abenhed overfor nye
indblik og perspektiver. Kodningsstrategien vil ligeledes veere praeget af en eksplorativ tilgang,
selvom den indledningsvise kodning af de fire stadier er af deduktiv karakter, sa er jeg fortsat
eksplorativ i den videre kodning af relevante underkategorier, hvor den indsamlede empiri vil vaere
styrende. Selve analysen vil ligeledes veere empiridrevet, men der vil blandt andet blive benyttet
eksisterende forskning, som supplement og understattelse for de udledte generaliseringer.
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4. Metode

Nedenstaende afsnit har til formal at preesentere den metodiske ramme, der er anvendt i forbindelse
med empiriindsamlingen, herudover vil bearbejdningen af empirien prasenteres og uddybes. Af-
slutningsvist vil de forskningsmaessige kvalitetskriterier diskuteres.

De to inddragne forskningsdesigns og den inddragne forskningstilgang har det til felles, at
de alle understreger vigtigheden af at forholde sig abent til potentielle datakilder, da det herigen-
nem er muligt at opna en starre indsigt i genstandsfeltet (Antoft & Salomonsen, 2012: 32). Dette
afspejles ydermere, af den mixed methods tilgang, der er valgt benyttet i projektet.

Mixed methods benyttes ofte, nar der er et gnske om at opna en mere sikker, deekkende
eller kompleks viden, end hvad der vurderes muligt ved brugen af en enkelt metode (Frederiksen,
2015: 200). Der kan skelnes mellem tre formal med at benytte mixed methods: triangulering, kom-
plementaritet og kompleksitet (Frederiksen, 2015: 200-2001). | herveerende projekt vil mixed me-
thods blive benyttet med det formal at opna en mere komplementarisk viden, ud fra den formod-
ning om at brugen af flere metoder vil give anledning til en mere deekkende viden om PBS. Kom-
plementaristisk mixed methods har ikke til formal at opna sikker viden, men derimod meget - og
daekkende - viden (Frederiksen, 2015: 200-201). Foruden metodetriangulering er datatriangulering
valgt benyttet, for yderligere at sikre projektets gyldighed. Datatriangulering indebarer, at der be-
nyttes forskellig slags data- eller empiri-kilder i analysen af det undersggte fenomen (Farmer,
Robinson, Elliott & Eyles, 2006: 379).

De to metoder der er anvendt, er dokumentanalyse og semi-strukturerede interviews, hvor
datatriangulering vil tage afsat i empirien fra de udfarte interviews savel som dokumenter ind-
samlet via reddit, hvilket vil uddybes nermere i nedenstaende afsnit.

4.1 Dokumentanalyse

| projektet vil den primere empiri besta af dokumenter i form af reddit opslag, hvor ofre eller
disses pargrende beskriver deres oplevede handelsesforlgb i forbindelse med sager omhandlende
PBS.

Et dokument afgraenses som oftest til at veere et sprog, der er nedskrevet og fikseret i tid
(Lynggaard, 2015: 254), men fotografier, teknologier, videoer og lignende kan ogsa betragtes som
en tekst. Dét at en tekst er fikseret i tid betyder dog ikke, at man ikke anerkender, at en stor andel
af dokumenter vil @ndre sig over tid, for eksempel kan opslag pa reddit redigeres, der kan tilfgjes
uddybende kommentarer, og andre brugere kan interagere med opslaget (Lynggaard, 2015: 254).

| dokumentanalyse skelnes der som oftest mellem tre typer af dokumenter: primere, se-
kundare og tertizere, hvor skellet bestar i, i hvilken grad disse dokumenter cirkuleres blandt hvilke
aktarer (Lynggaard, 2015: 254). De primare dokumenter indbefatter dokumenter, der cirkuleres
blandt et begraenset antal aktgrer, og at dokumentet cirkuleres blandt aktererne i umiddelbar tids-
maessig naerhed af den begivenhed, som dokumentet relaterer sig til.
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Det er dermed som typisk dokumenter, der ikke er tilteenkt offentligheden, og der vil der-
med veere begreenset adgang til denne type af dokumenter. Primare dokumenter kan eksempelvis
veere interne mgdereferater og personlige breve (Lynggaard, 2015: 254). Sekundzre dokumenter
er ikke ngdvendigvis tilteenkt offentligheden, men de kan reelt tilgas af alle. Denne type af doku-
menter er ligeledes i umiddelbar tidsmaessig neerhed af den begivenhed, som dokumentet relaterer
sig til. Eksempler pa denne type af dokumenter er lovtekster og regeringsrapporter (Lynggaard,
2015: 254). Tertizere dokumenter indbefatter dokumenter - der ligesom de sekundzere - i princippet
kan tilgas af alle. Det der adskiller de tertizere dokumenter fra de sekundare er, at de tertizere
dokumenter er produceret efter begivenheden, som dokumentet relaterer sig til, og at det i hgjere
grad er en analytisk bearbejdning. Eksempler pa tertizere dokumenter kan veere publicerede erin-
dringer og baggrundsartikler (Lynggaard, 2015: 254).

Disse tre typer af dokumenter er af idealtyper, og det kan i serdeleshed veere vanskeligt at
skelne mellem de sekundzre og tertizere dokumenter. Formalet med dette skel er at gare sig re-
fleksioner om, hvilke informationer det er muligt at udlede pa baggrund af de enkelte dokumenter,
og hvilken malgruppe afsenderen har haft for gje (Lynggaard, 2015: 254). De udvalgte reddit-
opslag vil blive betragtet som tertizere dokumenter, da brugerne har skrevet opslaget efter, at de -
eller deres pargrende - har oplevet viktimisering. Det er herudover serligt veesentligt at veere op-
merksom pa, at de tertieere dokumenter, kan anses for vaerende analytisk bearbejdet af ofrene -
eller disses pargrende - da opslaget kan anses som ofrenes fortolkning af det oplevede haendelses-
forlgb. Dette er ligeledes arsagen til, at jeg har valgt at benytte mig af mixed methods, og foruden
dokumentanalyse vil inddrage semi-strukturerede interviews til at at systematisere ofrenes be-
skrevne haendelsesforlgb, og pa baggrund heraf udlede generelle tendenser.

De udvalgte dokumenter blev fundet pa det sociale medie reddit. Pa reddit sggte jeg pa
“Pig Butchering”, “Pig Butchering Scam”, “Crypto Romance Fraud”, “Crypto Romance Scam”
og “CryptoRom”. Resultaterne af denne segning gav udslag i form af opslag fra brugere, links til
nyhedsartikler eller YouTube-videoer og reddit communities. Pa baggrund af disse sggeresultater
blev der fundet mange opslag, der for eksempel havde pig butchering i titlen, eller som en del af
teksten i opslaget. Der blev derfor selekteret mellem opslagene, hvor de to veesentligste selekti-
onskriterier var, 1) at der unagteligt er tale om PBS jeevnfar den eksisterende forskning (Wang &
Zhou, 2022) og 2) at opslaget indeholdte elementer, der beskrev hele eller dele af heendelsesforlg-

bet.

Dét at opslagene unagteligt skulle omhandle PBS indeberer, at modus operandi i overve-
jende grad stemmer overens med den gaengse modus operandi; at gerningspersonen forsgger at
etablere en relation, og at gerningspersonen forsgger at franarre ofret for skonomiske midler gen-
nem falske investerings- eller gambling muligheder. Et eksempel pa et opslag der blev fravalgt, er
et opslag, hvori en bruger beskriver, at vedkommendes pargrende havde faet en relation til en
familie bosat i et andet land. Flere medlemmer af familien pastod at arbejde med investering. Fa-
milien havde inviteret brugerens pargrende pa besgg i deres hjemland, hvor de efter sigende ville
betale omkostningerne forbundet hermed. Da der i dette opslag ikke umiddelbart indgik, at ofret
er blevet opfordret til at investere, blev det ikke valgt inddraget, da det - safremt det reelt var
svindel - herskede tvivl om, hvorvidt det var PBS. Dét, at opslagene skulle indeholde beskrivende

Side 17 af 61



elementer indebar, at opslag blev fravalgt, hvis brugeren i opslaget ikke havde beskrevet nogle
aspekter af hendelsesforlgbet. Et eksempel herpa er, at der var flere opslag, hvori brugeren skrev,
at de havde veret udsat for PBS, og i den forbindelse gnskede rad til, hvordan de kunne fa erstattet
deres veerditab.

Med afset i farneevnte inklusionskriterier blev der udvalgt 13 reddit opslag og 1 reddit trad.
De 13 reddit opslag, reddit-traden samt dertilhgrende relevante kommentarer kan ses i sin helhed
i bilag 1.1-1.14. Samlet vil disse dokumenter udgere projektets primare empiri.

4.1.1 Etiske refleksioner

Dét at benytte offentlige opslag pa sociale medier har veeret forbundet med refleksioner vedrgrende
muligheden for at opna informeret samtykke til at benytte brugernes opslag i forbindelse med ana-
lysen (Hine, 2011:11). Der skal foreligge informeret samtykkeerklaring safremt der skal indsam-
les, behandles eller opbevares personoplysninger (Juristens guide til den studerende), men da der
ikke forekommer personoplysninger i de indsamlede dokumenter, er der ikke et lovgrundlag for,
at der skal opnas informeret samtykke fra brugerne. Refleksionerne vedrgrende indsamling, be-
handling og opbevaring er dermed udelukkende af forskningsetisk karakter.

Der er i forbindelse hermed taget afsaet i Adams (2020), hvor Adams identificerer tre typer
af potentielle etiske problematikker ved at benytte opslag pa sociale medier, som er vasentlige at
forholde sig til: replication, consent og identification. Replikation kan veere problematisk, i det at
opslag og kommentarer tages ud af dets kontekst. Hvis der foreligger informeret samtykke, har
deltageren mulighed for at tilbagetraekke sit samtykke, og den indsamlede data i forbindelse med
denne deltager destrueres. Safremt der ikke opnas informeret samtykke, vil den indsamlede data
veere permanent, og vil fremga i eventuelle analyser, selv hvis brugeren sletter sit opslag eller
kommentar, hvilket ma antages at veere et udtryk for, at brugeren ikke gnsker de givne oplysninger
eller tilkendegivelser offentligt tilgeengelige (Adams, 2022: 9-10). Identifikation af deltagere -
samtykkende eller e] - kan veere problematisk, i det at det er muligt at fremsgge det originale opslag
udelukkende pa baggrund af et citat fra det oprindelige opslag. Dette er isaer problematisk i det at
flere brugere benytter samme - eller lignende - brugernavn pa tveers af flere platforme, og at nogle
brugere deler oplysninger, der potentielt kan identificere dem (Adams, 2022: 10).

| hervaerende projekt er det blevet valgt ikke at opna informeret samtykke fra brugerne,
hvilket i seerdeleshed skyldes, at det ville kreeve personoplysninger fra deltagerne ferend, at det er
muligt at opna samtykke (Adams, 2022: 9; Hine, 2011: 11). Argumentationen herfor er, at herva-
rende projekt ikke har interesse for det enkelte dokument - og heraf den enkelte bruger - i sig selv,
men derimod pa de generelle tendenser pa tvers af de inddragne dokumenter. Der er dog gjort
overvejelser om, hvordan brugernes anonymitet sikres, hvilket kommer til udtryk ved, at bruger-
navnet ikke vil fremga. Herudover vil de anvendte citater oversattes til dansk og i mindre grad
omskrives, saledes det ikke vil veere muligt at fremsgge det oprindelige opslag (Adams, 2022: 10).
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| afsnit 4.1 beskriver jeg, hvilke sggeord jeg har benyttet til at fremfinde relevante doku-
menter, hvilket geres for at gge projektets transparens. Selv om eventuelle citater oversettes og
omskrives, sa vil det potentielt vaere muligt at identificere de oprindelige opslag, safremt alle re-
sultater af sggningen gennemgas. Grundet de mange resultater ved de naevnte sggeord, er det dog
min vurdering, at det ville kraeve en intensiv sggen. Jeg vil pa baggrund af ovenstaende diskussion
argumentere for, at projektet i tilstreekkelig grad lever op til forskningsetiske kriterier.

4.2 Fagprofessionelle interviews

Foruden de fgrnaevnte inddragne dokumenter, er der blevet foretaget 3 semistrukturerede inter-
views med fagprofessionelle. Der findes overordnet set to typer af interview; interview med én
person, og interview med en gruppe af mennesker, hvor det individuelle interview er valgt. Valget
af det individuelle interview skyldes, at det muligger anonymisering af de deltagende informanter,
hvilket qua en af informanters stilling i politiet var en forudsetning for deltagelse.

Der kan skelnes mellem tre undertyper af det individuelle interview: det ustrukturerede,
det semi-strukturerede og det strukturerede interview, hvor der i herveerende projekt tages afsat i
den semistrukturerede interview tilgang (Harrits, Pedersen, Halkier & Magller, 2020: 186). Det
semistrukturerede interview er kendetegnet ved, at der forud for interviewet er udarbejdet en in-
terviewguide (se afsnit 4.2.3), der indeholder forberedte spargsmal, og at denne interviewguide - i
modsetning til det strukturerede interview - tilpasses til den enkelte informant. Selvom interview-
guiden danner en vis struktur, kan denne dog fraviges, og det er derved muligt at stille opfalgende
spgrgsmal (Harrits, Pedersen, Halkier & Magller, 2020: 186). Det semistrukturerede interview er
valgt, da det herigennem er muligt at fa besvaret de veesentligste spargsmal, der er udarbejdet i
interviewguiden, men ligeledes muligger en mere fleksibel og eksplorativ fremgangsmade (Brink-
mann & Tanggaard, 2015: 37-38).

Der er foretaget tre interviews, der alle er baseret pa det semistrukturerede interviewformat,
hvor de inddragne informanter har erfaring inden for henholdsvis datingsvindel, investeringssvin-
del og manipulationsteknikker. Formalet med de tre interviews har vaeret at fa et indblik i de kom-
plekse aspekter, der indgar i forberedelsen af svindlen og i stadierne far, under og efter, herunder
hvordan gerningspersonen forsgger at maksimere sit gkonomiske udbytte. Det er dog vesentligt
at understrege, at de tre inddragne informanter ikke har direkte erfaring med PBS, hvorfor den
indsamlede empiri i forbindelse med de tre interviews vil veere af supplerende karakter til projek-
tets primaere empiri beskrevet i afsnit 4.1. Empirien vil dog danne grundlag for en datatriangulering
mellem informanternes generelle erfaringer, og de inddragne offerberetninger der tager afset i et
enkelt individs oplevelse med PBS, hvilket har til sigte, at lede til en inddragelse af flere perspek-
tiver, og et mere generaliserende crime script.
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4.2.2 Rekruttering af informanter

Det har veeret relativt vanskeligt at rekruttere og interviewe fagprofessionelle, da PBS er et nyere
feenomen, der ikke synes at vaere udbredt i Danmark. Det blev derfor valgt at inddrage de tre for-
neevnte informanter. Kontakten til informanterne er blevet etableret gennem mit netveerk til rele-
vante aktarer, som jeg fik opbygget under mit praktikophold ved Nationalt Center for It-relateret
Kriminalitet (NCIK). De tre informanter er saledes:

e En efterforsker i politiet, der beskaftiger sig med efterforskning af sager omhandlende da-
tingsvindel. Denne informant tildeles pseudonymet “Peter” i den resterende del af projek-
tet. Peter vil ikke blive introduceret yderligere for at opretholde hans anonymitet.

e En ansat i den finansielle sektor, der har beskeftiget sig med efterforskning, analyse og
forebyggelse af svindel. Denne informant tildeles pseudonymet “Markus” i den resterende
del af projektet. Markus vil ikke blive introduceret yderligere, for at opretholde hans ano-
nymitet.

e Niels Krgjgaard, der efter eget gnske ikke er anonymiseret. Niels er underviser og fore-
dragsholder, og kan beskrives som en psykologisk entertainer. Niels har blandt andet un-
dervist politifolk ved Rigspolitiet og PET. Niels er valgt inddraget som informant, da han
kan bidrage til en generel forstaelse af gerningspersonens manipulationsteknikker i forbin-
delse med svindel.

4.2.3 Interviewguide

De anvendte interviewguides er primzrt baseret pa vidensindhentningen, der blev foretaget i for-
bindelse med udarbejdelsen af problemfeltet. Dét at interviewguiden tager afsat i den eksisterende
forskning, vurderer jeg som veerende en fordel, da det er min vurdering, at de bedste og mest
relevante spgrgsmal, kun kan stilles af en interviewer, der har stor viden om - og stor indsigt i -
det omrade der gnskes belyst (Brinkmann & Tanggaard, 2015: 38). Selvom interviewguiden tager
afseet i den eksisterende forskning, vil jeg dog veere serligt opmeerksom pa, at jeg ikke lader den
eksisterende viden begraense mig. Derfor vil de enkelte interview blive tilgdet med et abent sind,
da der ligeledes er interesse for at fglge eventuelle relevante sidespor under selve interviewene
(Brinkmann & Tanggard, 2015: 38).

Da de tre inddragne informanters erfaringsomrade adskiller sig veesentligt fra hinanden, er
der udarbejdet tre sarskilte interviewguides. Opbygningen og det metodiske afseet er dog det
samme, hvorfor dette farst vil gennemgas efterfulgt af en kort praesentation af de enkelte inter-
viewguides. De tre interviewguides er tilgeengelige i bilag 2.1-2.3

De tre interviewguides tager afsat i den samme struktur, og blev udarbejdet med afszt i de
fernaevnte fire stadier; forberedelse, far, under og efter. Denne struktur blev valgt, da det blev
vurderet, at denne kronologiske tilgang, ville give et godt flow under selve interviewet, samtidigt
med at det ville orientere informanten om spgrgsmalenes relevans i forhold til projektets formal
(Kvale & Brinkmann, 2015: 185).
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Interviewguiden betragtes dermed som en raekke af spargsmal, der blev anset som potenti-
elt relevante forud for selve interviewets afholdelse, men ikke strengt strukturerende under selve
interviewet (Kvale & Brinkmann, 2015: 185). Derudover blev denne form for interviewguide ud-
valgt, da jeg pa trods af mit indblik i den eksisterende forskning og mit kendskab til informanterne,
kun havde begranset indblik i, hvad informanterne kunne - og ville - udtale sig om under inter-
viewet. Nedenstaende prasenterer kort de refleksioner, der danner afsat for de szrskilte inter-
viewguides:

Peter

Interviewguiden, der blev anvendt til interviewet med Peter, tog i hgj grad afset i den vidensind-
hentning, der er blevet foretaget for at belyse datingsvindel i projektets problemfelt. Derudover
har jeg, qua min praktikperiode ved NCIK, opnaet en stor viden om datingsvindel, og de enkelte
spgrgsmal blev prioriteret efter, hvad jeg pa baggrund af min erfaring vidste, at Peter potentielt
kunne have indsigt i. | interviewguiden er der et serligt fokus pa stadierne forberedelse, far og
efter, da disse stadier jeevnfar den eksisterende forskning (Wang & Zhou, 2022) er sammenligne-
lige pa tveers af klassisk datingsvindel og PBS.

Markus

Den interviewguide, der blev udarbejdet forud for interviewet med Markus, tog ligeledes afsat i
den vidensindhentning jeg foretog i forbindelse med udarbejdelsen af problemfeltet. Heruder blev
interviewguiden isar praeget af, at jeg under mit praktikforlgb opnaede et stort kendskab til Mar-
kus’ arbejde. For at bibeholde Markus’ anonymitet, er det ikke muligt at uddybe hans arbejde
yderligere, eller hvordan jeg har kendskab hertil. Der har under udarbejdelsen af interviewguiden
vaeret et eksplicit fokus pa de to stadier forberedelse og under, da disse stadier jeevnfar den eksi-
sterende forskning (Wang & Zhou, 2022) er ssmmenlignelige pa tveers af klassisk investerings-
svindel og PBS.

Niels

Der ikke har veeret et eksplicit fokus pa gerningspersonens manipulationsteknikker i forbindelse
med vidensindhentningen i udarbejdelsen af problemfeltet og problemstillingen. Forud for udar-
bejdelsen af denne interviewguide, var jeg inviteret til Niels’ foredrag, hvor Niels introducerede
Cialdinis principper om overtalelse. Pa baggrund af min deltagelse i Niels’ foredrag, valgte jeg
derfor at interviewguiden i hgj grad skulle tage afseet i Cialdinis 7 principper, da jeg vidste, at det
var en kontekst, som Niels havde en stor viden om. Foruden mere generelle spgrgsmal om mani-
pulation sdsom “Kan alle laere at manipulere andre” (Bilag 2.3) og “Kan man manipulere en til at
blive forelsket - eller sdgar elske - en?” (Bilag 2.3), var der inddraget sporgsmal specifikt relateret
til Cialdinis prinicpper sasom: “Hvordan kan princippet om knaphed [scarcity] bruges til at skabe
en folelse af hastvark og presse oftre til at tage hurtige beslutninger?” (Bilag 2.3).
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4.2.3.1 Briefing og de-briefing

Forud for interviewet blev to af informanterne - efter eget @nske - tilsendt deres respektive
interviewguide. Da begge informanter i projektet er inddraget som fagproffesionelle, kan det anses
som fordelagtigt, at de begge gnskede at forberede sig pa de pa forhand formulerede interview-
spargsmal, da de herigennem kunne vurdere, hvordan netop deres viden kunne bidrage til at belyse
projektets problemstilling (Harrits, Pedersen, Halkier & Magller, 2020: 206-207). Det er dog mu-
ligt, at dét at tilsende informanterne interviewguiden forud for interviewets afholdelse kunne be-
virke, at informanterne undlod at bringe emner pa banen, som de vurderede, ikke var relevante pa
baggrund af interviewguiden, men som reelt havde udgjort et spaendende nyt perspektiv.

Derudover blev alle informanter forud for interviewet sat grundigt ind i projektets formal
og ramme, og jeg havde forud for interviewets afholdelse, haft en uddybende samtale eller e-mail
korrespondance med de tre informanter. Under den indledningsvise kontakt, sendte jeg ligeledes
en udfarlig beskrivelse til informanterne om, hvad jeg kunne tilbyde i form af anonymisering,
mulighed for at fa tilsendt interviewguide forud for interviewet, mulighed for at gennemse og god-
kende transskribering, og mulighed for at leese og godkende brugen af informantens udtalelser i
analysen forud for aflevering og lignende (Harrits, Pedersen, Halkier & Magller, 2020: 207).

Forud for interviewet blev der ligeledes sendt to samtykkeerklering til hver informant; den
ene omhandlede samtykke til opbevaring og behandling af personoplysninger, og den anden om-
handlede muligheden for audiooptagelse af interviewet og at audiooptagelsen blev transskriberet
og anvendt i forbindelse med udarbejdelsen af analysen (Harrits, Pedersen, Halkier & Magller,
2020: 207). Samtykkeerkleeringerne havde til formal at informere deltagerne om undersggelsen,
og at de til enhver tid har mulighed for at treekke deres samtykke tilbage (Kvale og Brinkmann,
2015: 116). De to samtykkeerklearinger, som informanterne blev tilsendt, kan ses i bilag 3 og 3.1.

Under interviewet blev der foretaget en indledningsvis briefing og en afslutningsvis de-
bebriefing. Briefingen havde til formal at redeggre for projektets overordnede formal, og derud-
over blev informanterne spurgt ind til, hvorvidt de matte have eventuelle spargsmal forud for in-
terviewets officielle pabegyndelse, og farst herefter blev audiooptagelsen pabegyndt. De-briefin-
gen havde - som naevnt - til formal at spgrge informanterne, hvorvidt de havde afsluttende spargs-
mal eller yderligere kommentarer (Harrits, Pedersen, Halkier & Mgller, 2020: 207). Denne del af
de-briefingen blev foretaget, mens der stadig blev optaget lyden af interviewet, hvorefter audioop-
tagelsen blev afsluttet.

Efter audiooptagelsens afslutning, havde jeg en uformel samtale med Peter og Niels. Inter-
viewet med Markus varede lengere end forventet, hvorfor vi aftalte et kort telefonisk mgde, der
ligeledes havde til formal at give anledning til en uformel samtale, og at indga en aftale om de
praktiske aspekter. Det har dog ikke veeret muligt at afholde det telefoniske made, hvorfor jeg kort
har korresponderet med Markus via mail. Under den afsluttende samtale med Peter og Niels,
spurgte jeg ind til, hvorvidt de gnskede at fa den ferdige transskription tilsendt til godkendelse,
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om de gnskede at godkende brugen af deres udtalelser i analysen, i hvilken grad de gnskede ano-
nymisering, og hvorvidt de gnskede det feerdige projekt tilsendt efter aflevering. Peter gnskede
transskriberingen tilsendt til gennemgang og godkendelse, og gnskede at blive anonymiseret, hvor
vi under de-briefingen blev enige om, at jeg métte beskrive ham som “efterforsker ved politiet med
erfaring i sager omhandlende datingsvindel”. Det var ogsa under denne del af interviewet, at Niels
gav udtryk for, at han ikke gnskede anonymisering. Da der ikke blev afholdt en formel de-briefing
i forbindelse med interviewet af Markus, vil han blive anonymiseret.

4.2 .4 interviewsituationen

De tre interviews blev alle afholdt elektronisk, hvor interviewet med Peter og Niels blev afholdt
via Microsoft Teams, og interviewet med Markus blev afholdt telefonisk. Fordelen ved at afholde
interviewene elektronisk var, at jeg ikke blev begreanset af geografi eller gkonomiske ressourcer i
udvelgelsen af informanter, og derudover er det elektroniske format mere fleksibelt i henhold til
planlaegning under hensyntagen til informanternes anden mgdeaktivitet.

Eftersom jeg har veeret studerende under Covid-19 pandemien, er jeg ret erfaren i brugen
af Microsoft Teams, og jeg tog derfor ikke tilstreekkeligt hensyn til, at Niels og Peter ikke var
erfarne brugere af platformen. Dette medfarte, at Niels og Peter havde vanskeligt ved at tilga me-
det, men da det lykkedes, forekom der ikke yderligere tekniske problemer. Derudover var lydkva-
liteten under interviewet med Niels og Markus ikke optimal, hvilket blandt andet skyldtes bag-
grundsstgj, hvilket forstyrrede samtalens frie strem, da jeg flere gange matte bede dem gentage,
derudover vanskeliggjorde det dele af transskriberingen (Seitz, 2016: 231). Interviewet med Peter
og Niels var begge med kamera, hvor interviewet med Markus var uden. Selvom det under inter-
viewet med Peter og Niels til dels var muligt at afleese deres kropssprog, sa var det dog i alle tre
interviews - og i serdeleshed under interviewet med Markus - vanskeligt at afleese, hvornar de
holdt en tenkepause, og hvornar de var feerdige med at snakke, hvilket til tider medfarte, at jeg
afbrgd informanterne netop som de begyndte at tale igen (Seitz, 2016: 231-232). Selvom det elek-
troniske format medfarte visse udfordringer, sa vurderer jeg dog, at fordelene opvejede ulemperne.
Dette skyldes iser, at jeg udelukkende havde interesse for informanternes viden og generelle er-
faringer, og at det emotionelle og nonverbale aspekt af interviewet, ikke var analysemaessig inte-
resse (Seitz, 2016: 231-232).

Under interviewet - og qua dets elektroniske format - gjorde jeg i hgj grad brug af opfal-
gende spergsmal, hvilket havde til formal dels at illustrere, at jeg lyttede aktivt, og dels at anspore
informanten til at fortseette eller uddybe det sagte (Kvale & Brinkmann, 2015: 190). Derudover
brugte jeg tavshed som et redskab, dog med hensyntagen til, at det ikke skulle opfattes som akavet,
men derimod med det formal at fa informanten reflektere og associere, hvilket medfarte, at infor-
manterne i flere tilfeelde selv bred tavsheden, og supplerede med yderligere information (Kvale &
Brinkmann, 2015: 191). Under interviewet gjorde jeg ydermere brug af sondrende, specificerende
og fortolkende spargsmal, der gav informanten mulighed for at uddybe og precisere sit svar, og
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som sikrede at jeg som interviewer havde forstaet informanternes svar korrekt. Disse typer af in-
terviewspgrgsmal medferte derudover en god dynamik i interviewsituationen (Kvale & Brink-
mann, 2015: 190-191).

4.3 Transskription og kodning af empiri

Interviewet blev - som tidligere beskrevet - audiooptaget, da dette muliggjorde, at jeg som ene-
interviewer, kunne fokusere fuldt ud pa afholdelsen af interviewet. Selve det at optage og trans-
skribere interviewet havde til formal at strukturere interviewet i en form, der er egnet til nsermere
analyse (Kvale & Brinkmann, 2015: 238). Ifglge Kvale og Brinkmann findes der ikke en universel
regel for transskriptionen, men de anser derimod transskriberingen som en rakke til- og fravalg.
Transskriptionens form og omfang afheenger blandt andet af undersggelsens formal, og den tid der
er til radighed (Kvale & Brinkmann, 2015: 238-239). Da de sociale og emotionelle aspekter ved
interviewet ikke er af relevans for projektets formal, er det derfor blevet valgt en simpel transskrip-
tions-strategi, hvor det primare fokus har veeret at fastholde meningsindholdet (Brinkmann &
Tanggaard, 2015: 43). Transskriptionen er derfor ikke ordret, og pauser, betoninger, folelsesud-
tryk, gentagelser, ufuldendte satninger og ord som “©@h” og andre ord, der kun benyttes i talesprog,
er ikke medtaget i transskriptionen (Kvale & Brinkmann, 2015: 239-240). Transskriptionerne er
ligeledes udarbejdet under hensyntagen til opretholdelsen af Peters og Markus’ anonymitet, hvor
fjernelse af dele af deres udtalelser er markeret med [...]. Transskriptionerne kan ses i bilag 4.1-
4.3.

Kodning af empiri

Kodningen af projektets empiri er bade begrebsstyret og datastyret. Den begrebsstyrede kodning
kommer til udtryk ved, at der pa forhand er udledt de fire overordnede koder; forberedelse, fer,
under og efter jeevnfar crime script tilgangen. Den datastyrede kodning kommer derimod til udtryk
ved, at den resterende del af empirien ikke blev kodet gennem forhandsudvklede koder, men der-
imod gennem aflaesninger af materialet (Kvale & Brinkmann, 2015: 263).

Som beskrevet, er de fire stadier i crime scriptet afseattet for kodningen, og jeg startede
derfor med at gennemlase transskriptionerne og de inddragne dokumenter, hvor jeg kodede dem
i kategorierne forberedelse, far, under og efter. Den indledningsvise kodning var derfor af deduktiv
karakter, men jeevnfar projektets adaptive tilgang og det teorigenerende casestudiedesign var den
efterfelgende kodning af underkategorier i hgjere grad af induktiv, komparativ og iterativ karakter
(Kvale & Brinkmann, 2015: 262). Den eksplorative kodning af underkategorier kan dermed be-
tragtes som en mere fokuseret kodning, der havde til formal at nd til en “metning” af materialet,
hvor yderligere kodede underkategorier ikke medferte muligheden for yderligere fortolkning
(Kvale & Brinkmann, 2015: 262). Kodningsarbejdet medfarte fglgende underkategorier:
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Tabel 2 - Kodning af underkategorier

Stadie Underkategori

Organiseringen af pig butchering scam
Forberedelse Oprettelse af bruger pa relevante platforme
Adgang til falsk investeringsplatform

Etablering af kontakt
Wrong number scam
Relationsdannelse
Introduktion til investering

Far

Den farste investering
Under Fastholdelse i svindlen
Afslutning af svindel

Negative emotionelle implikationer ved viktimisering

Efter Reviktimisering

Ovenstaende tabel (Tabel 2) illustrerer kodningsarbejdet i form af de indledningsvise kodninger;
forberedelse, far, under og efter, samt de dertilhgrende underkategorier. Disse kodninger vil lige-
ledes danne afsat for analysen.

4.4 Kvalitetskriterier

| kvantitative undersggelser bliver kvaliteten som oftest vurderet pa baggrund af kvalitetskriteri-
erne om reliabilitet, validitet og generaliserbarhed. | den kvalitative forskning er der derimod ikke
pa samme vis en endegyldig konsensus om, hvilke kvalitetskriterier der er meningsgivende at op-
stille. Det er dog muligt at udlede en generel konsensus om, at det ikke er meningsgivende at
benytte de samme kvalitetskriterier, som der er opstillet i de kvantitative tilgange. Brinkmann &
Tanggaard skriver endog: “Hvis vi overtager disse ord, har vi allerede underkendt den kvalitative
forskning” (Brinkmann & Tanggaard, 2015: 522). I hervaerende projekt er det derfor valgt, at kva-
liteten af undersegelsen vil tage afsat i Riis’ (2018) inddeling. Ifelge Riis (2018), ber den kvali-
tative forskning sigte efter palidelighed i stedet for reliabilitet, gyldighed i stedet for validitet og
overfgrbarhed i stedet for generaliserbarhed (Riis, 2018). Riis’ tre kvalitetskriterier i kvalitative
undersggelser, palidelighed, gyldighed og overfarbarhed, vil gennemgas separat nedenfor.
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Palidelighed

Ifalge Riis (2018), handler en undersggelses palidelighed om, hvorvidt undersggelsen er korrekt
handverksmassigt udfert, og Riis beskriver dette som: “Fremgangsméden ma vere begrundet,
gennemsigtig, systematisk og grundig” (Riis, 2018: 353). Disse kriterier for en undersegelses pa-
lidelighed, er forsggt imgdekommet lgbende gennem projektet. Projektet har som tidligere be-
skrevet inddraget 13 dokumenter, der anskues som selvsteendige cases. Selvom de inddragne cases
i sig selv kan betragtes som enestaende, og derfor ikke umiddelbart er replicerbare, sa vil projektets
palidelighed styrkes ved, at det er muligt at replicere observationerne inden for typen af cases (Riis,
2018: 352-353). Det forventes, at det vil veere muligt at finde overensstemmende resultater, hvis
sammenlignelige cases inddrages, belyses og analyseres med afsaet i samme procedure som i heer-
veerende projekt (Riis, 2018: 353).

Der har lIgbende gennem projektet vaeret et eksplicit fokus pa, at grundantagelser og vejen fra de-
sign til udfarelse og analyse er gennemsigtige (Brinkmann & Tanggaard, 2015: 523). Konkret
kommer dette til udtryk ved, at jeg har inddraget indledningsvise antagelser, selvom disse senere
er blevet afkreeftet. Derudover har jeg foretaget en grundig og systematisk gennemgang af design,
teori og metode, hvor de modstridende aspekter i de forskellige tilgange ligeledes er inddraget og
diskuteret. Herudover er de inddragne dokumenter, interviewguides, samtykkeerklaeringer og
transskriptioner vedheftet som bilag. Det anerkendes dog, at den inddragne empiri kommer fra
mennesker, og at den ligeledes bliver tolket af mig som et menneske, og at fortolkningen, analysen
og preaesentationen af projektets resultater er praeget af prioriteringer og filtrering. Intersubjektiv
kontrol af eksempelvis transskriptionen og fortolkningen af empirien, har ikke veeret muligt, da
jeg udarbejder projektet alene, og det anerkendes, at dette kan sveekke projektets palidelighed
(Riis, 2018: 353-354). Det er dog qua projektets gennemsigtighed muligt, at stille sig kritisk over-
for min tilgang savel som min analyse, og jeg vil derfor argumentere for, at projektet i tilstreekkelig
grad er gennemsigtigt, grundigt og systematisk i sin gennemgang, og herved opnar en tilfredsstil-
lende grad af palidelighed.

Gyldighed

En undersggelses gyldighed kan betragtes som det centrale kvalitetskriterium, hvor gyldigheden i
kvalitative studier, skal forstas som trovaerdigheden af en empirisk baseret konklusion (Riis, 2018:
357). Projektets gyldighed er dermed en refleksion om, hvorvidt den inddragne metode undersgger
det, som den har til formal at undersgge (Kvale & Brinkmann, 2015: 318). Projektets metode tager
afset i mixed methods, og det vurderes, at den komplementaere viden, der opnas herigennem, kan
styrke projektets gyldighed. Som beskrevet tidligere, benytter jeg mig ligeledes af datatriangule-
ring, hvilket har til formal - pa baggrund af komparativ analyse - at sammenligne empirien, bade
pa tvaers af de enkeltstaende cases, de tre interviews og den eksisterende forskning. Formalet med
dette har veeret at belyse PBS ud fra en mere eklektisk tilgang.
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Dét at de tre informanter beskeftiger sig med klassisk datingsvindel, klassisk investeringssvindel
og manipulationsteknikker kan potentielt pavirke projektets gyldighed, og det anerkendes, at det
havde veret mere hensigtsmeaessigt at inddrage som minimum én med erfaring med PBS. Jeg vil
dog argumentere for, at de tre interviews fortsat kan anvendes til at systematisere forstaelsen af
denne type af svindel. Jeg har dog valgt, at de inddragne dokumenter omhandlende ofres eller
deres pargrendes oplevelse af PBS, vil vagte tungest i analysen, og i udarbejdelsen af crime scrip-
tet. Ligeledes vil jeg argumentere for, at jeg pa baggrund af den eksisterende forskning og de
inddragne dokumenter, vil veere i stand til at identificere og benytte de af informanternes udtalel-
ser, der er af relevans for at belyse PBS. Et eksempel herpa er, at Markus under interviewet for-
klarer, at ofre for klassisk investeringssvindel selv registrerer sig via eksempelvis en Facebook
reklame, med henblik pa at blive kontaktet af en broker (Bilag 4.2). Ifglge den eksisterende forsk-
ning og de udvalgte offerberetninger, er dette dog ikke tilfeeldet i PBS, hvorfor Markus’ erfaring
med aspekt af klassisk investeringssvindel ikke vil indga i det endelige crime script.

Overfgrbarhed

Overfgrbarhed omhandler ifglge Riis (2018), hvorvidt resultaterne af en kvalitativ undersggelse er
overfarbare til tilsvarende cases (Riis, 2018: 357). Selv om udvealgelsen af dokumenter skete med
afsezt i de farnaevnte selektionskriterier, er der fortsat risiko for bias. Et eksempel kan vere, at der
potentielt er en skeevvridning i forhold til de ofre, der veelger at dele et opslag pa sociale medier
om deres oplevelse med PBS. Derudover er det muligt, at de brugere, der har valgt at dele hean-
delsesforlgbet, har oplevet et heendelsesforlgb, der adskiller sig veesentligt fra de ofre, som ikke
har valgt at dele haendelsesforlgbet (Riis, 2018: 355). | analysen og det heraf udledte crime script
har der ikke veret en eksplicit interesse for de enkelte ofre. Derimod har formalet veeret at udlede
generelle tendenser i de beskrevne handelsesforlgb. Da haendelsesforlgbene i analysen er syste-
matiseret af informanternes udtalelser og den eksisterende forskning, vurderer jeg dog ikke, at
denne potentielle skaevvridning i forhold til ofrene vil veere af betydning for crime scriptets over-
farbarhed til andre sager omhandlende PBS.

Projektets empiri er baseret pa udenlandske ofres beretninger om det oplevede handelses-
forlgb samt interviews med danske fagprofessionelle. Selvom den undersggte stikpragve ikke ngd-
vendigvis er repraesentativ for hele populationen, vil jeg vurdere, at det med afsat i idiosynkratiske
antagelser er muligt at argumentere for, at det udledte crime script vil vere vejledende for, hvad
der er geeldende i tilsvarende cases (Kvale, 1997: 205). Med andre ord, er jeg af den overbevisning,
at det udledte crime script - qua dets generaliserende tilsnit - er overfarbart til sterstedelen af sager
omhandlende PBS, og at elementer i crime scriptet ligeledes kan overfares til lignende typer af it-
relateret gkonomisk kriminalitet.
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5. Teori

Hervarende projekt har til formal at identificere og belyse de enkelte stadier, der indgar i PBS. |
projektet vil den tradition der i kriminologien kaldes environmental theories, eller omrade-base-
rede kriminologiske teorier inddrages som projektets teoretiske forstaelsesramme. Denne tradition
indeberer blandt andet Cohen og Felsons teori om Routine Activity (1979), Brantingham og Bran-
tinghams teori om Crime Pattern (2013), Newmans teori om Defensible Space (1972) samt Clarke
og Cornish’ Rational Choice perspektiv (1985) og Clarkes teori om Situational Crime Preven-
tion(1980). Flles for alle teorier i denne tradition er, at de alle er sakaldte midrange teorier, der
har en forklarende tilgang til forholdet mellem omrader og kriminel adferd, hvor det eksplicitte
fokus i teorierne er, hvilken betydning et omrade har for forekomsten af kriminalitet (Mir6-Llina-
res & Moneva, 2020: 492).

Selvom hele traditionen anses som relevant i hervaerende projekt, og at denne — som navnt
- vil fungere som projektets teoretiske forstaelsesramme, sa er det sarligt Cornish og Clarkes Ra-
tional Choice perspektiv, der anses som verende relevant, hvorfor denne vil praesenteres separat
nedenfor. Afslutningsvist vil traditionen og teorien om Rational Choice relevans og formal disku-
teres.

5.1 Rational Choice

Derek Cornish og Ronald Clarke (1985) introducerede det, som de kalder rational choice perspek-
tivet. De enkelte komponenter i navnet fremhaver perspektivets mest fremtreedende pointer. “Ra-
tional” henviser til, at gerningspersonen er et rationelt individ, der er strategisk tenkende og evner
at evaluere muligheder og alternativer. “Choice” indbefatter, at gerningspersonen veelger at bega
kriminalitet, og “perspektiv’ henviser til, at denne tilgang ikke er en kriminologisk teori, men
derimod bar opfattes som et framework, og en made at anskue og omstrukturere allerede eksiste-
rende teorier (Cornish & Clarke, 1986: vi).

Perspektivet afstedkom af, at Cornish og Clarke sa en tendens til, at gerningspersoner og
deres kriminelle handlinger over-patologiseres, hvor gerningspersonerne og deres handlinger i tid-
ligere teorier fremstilles som irrationelle, meningslgse og uforudsigelige (Cornish & Clarke, 1986:
Preface). Det rationelle perspektiv er et brud med dette syn pa kriminalitet. Mange kriminologiske
teorier har beskeftiget sig med kriminelle som en homogen gruppe, og hvordan denne gruppe af
kriminelle adskiller sig fra konforme individer. Rational choice perspektivet har derimod et ek-
splicit fokus pa lighederne, hvilket Cornish og Clarke beskriver som en de-patologisering af kri-
minelle og kriminalitet (Cornish og Clarke, 1986: iv).

Cornish og Clarke anskuer kriminelle som varende rationelle, eller som de selv kalder det
The Reasoning Criminal. Dette indbefatter: “a reasoning criminal - one who employs the same
sorts of cognitive strategies when contemplating offending as he and the rest of us use when mak-
ing other decisions” (Cornish & Clarke, 1986: Preface).
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Cornish og Clarke anerkender dog, at der er mange faktorer der er af betydning forud for, at et
individ aktivt vaelger at bega kriminalitet. Ifglge Cornish og Clarke, kan sociodemografiske, psy-
kologiske og sociale faktorer veere relevante baggrundsfaktorer, herunder at et individ har genera-
liserede behov (penge, sex, status og lignende), at et individ formes af tidligere erfaringer, og in-
dividet kan opna viden gennem social leering (Clarke & Cornish, 1985: 168). Selvom Cornish og
Clarke anerkender flere af de allerede etablerede teorier, sa har det rationelle perspektiv dog et
eksplicit fokus pa gerningspersonens beslutningsproces, og de situationelle faktorer der ger sig
geaeldende for den kriminelle handling.

Ifalge Cornish og Clarke er kriminelle handlinger direkte afstedkomne af gerningsperso-
nens rationelle overvejelser baseret pa gerningspersonens evaluering af de forventede omkostnin-
ger og fordele (Cornish & Clarke, 1986: vi). Cornish og Clarke beskriver dette som:

“[...]offenders seek to benefit themselves by their criminal behavior; that this involves the
making of decisions and choices, however rudimentary on occasion these processes might
be; and that these processes exhibit a measure of rationality, albeit constrained by limits of
time and ability and the availability of relevant information.” (Cornish & Clarke, 1986: 1)

Det er altsa verd at bemarke, at selvom Cornish og Clarke opfatter gerningspersonen som
rationel, sa er denne rationalitet til tider begreenset og af overfladisk karakter. Men selvom krimi-
nalitet for konforme individer kan forekomme irrationelt, er der en beslutningsproces bag de kri-
minelle gerninger, ogsa kendt som bounded rationality. Dette afspejles ligeledes i, at Cornish og
Clarke anerkender at der kan forekomme en type af kriminalitet, som de kalder reaction to chance
event, hvis der eksempelvis skulle opsta en oplagt mulighed, hvis gerningspersonen var i gkono-
misk ngd, eller hvis gerningspersonen udsattes for gruppepres (Clarke & Cornish, 1985: 168).

5.2 Teoretisk diskussion

Som tidligere beskrevet, er det inddragede rational choice perspektiv en del af den omrade-base-
rede kriminologiske tradition. Denne tradition havde sin oprindelse leenge farend, at internettet
blev alment udbredt, og de enkelte teorier beskeaftiger sig derfor med kriminalitet i den fysisk
forankrede verden. Dét at disse teorier er udviklet til geografiske omrader, kan ud fra et teoretisk
perspektiv, udelukke brugen af teorierne i forstaelsen — og analysen — af cybercrime, da det umid-
delbart kan virke vanskeligt direkte at applicere disse teorier til et ikke-geografisk afgraenset om-
rade (Miré-Llinares & Moneva, 2020: 493).

Det er dog muligt at argumentere for, at teorierne beskeeftiger sig med den placering, hvor
kriminaliteten er blevet begaet, og at denne specifikke placering ikke ngdvendigvis bar afgraenses
til en fysisk forankret lokation (Miré-Llinares & Moneva, 2020: 494). Ydermere kan der argumen-
teres for, at der ved PBS er tale om specifikke digitale steder, hvor gerningspersoner og ofre, uaf-
hengigt af deres fysiske lokation, kan agere — og i samspil interagere - i fraveeret af kapable vogtere
(Miro-Llinares & Moneva, 2020: 497).

Side 29 af 61



Jeg vil i hervaerende projekt argumenterer for, at en datingside eller en falsk investeringsplatform,
hvor PBS finder sted, i lige sa hgj grad kan betragtes som kriminalitetens placering, som et fysisk
forankret gerningssted ved eksempelvis et rgveri. Ydermere er der en betragtelig del af den eksi-
sterende forskning, der benytter teorier og perspektiver fra denne tradition i forstaelsen - og ana-
lysen af it-kriminalitet (se eksempelvis Holt & Bossler, 2013), hvilket ligeledes understatter min
argumentation for traditionens applicerbarhed.

Cornish og Clarkes rational choice perspektiv vil i hervaerende projekt fungere som en
konceptuel forstaelsesramme. Det mere eksplicitte fokus pa denne teori er valgt, da gerningsper-
sonens rationalitet er en forudsetning for, at det er meningsgivende at kunne udarbejde et genera-
liserende crime script jf. projektets forskningsdesign. Inddragelsen af denne teori, indbefatter der-
med en forudgaende antagelse om, at PBS er en type af svindel der bliver begaet af rationelle
gerningspersonener, hvilket synes at vere en rimelig udledning qua svindlens kompleksitet, og det
arbejde som gerningspersonen ma forventes at leegge i eksekveringen af PBS. Dét at inddrage
rational choice perspektivet, har derudover den fordel, at herveaerende projektet anerkender en lang
reekke andre kriminologiske teorier og traditioner (Clarke & Cornish, 1985: 168), hvilket anses
som verende en styrke.

6. Analyse

| dette afsnit vil den indsamlede empiri analyseres med henblik pa at kunne besvare projektets
problemformulering: Hvad indebarer de stadier, som indgar i den type af svindel, hvor dating-
svindel leder til investeringssvindel, der ogsa er kendt under navnet pig butchering scam?

6.1 Forberedelse

Det farste stadie i PBS er forberedelsen. Forberedelsesstadiet involverer, at gerningspersonen ind-
gar i et kriminelt netvaerk, hvorigennem gerningspersonen kan fa adgang til ressourcer, som er
vaesentlige for eksekveringen af PBS. Herudover involverer dette stadie, at gerningspersonen kon-
struerer en falsk identitet, og opretter en profil tilhgrende denne falske persona pa relevante online
platforme.

| de inddragne dokumenter, er dette stadie kun i begraenset omfang beskrevet, hvorfor dette afsnit
primeert vil bero pa empirien fra de tre interviews samt den eksisterende forskning.

6.1.1 Organiseringen af pig butchering scam

I den eksisterende forskning beskrives PBS som en: “strict business-alike operation involving a
criminal syndicate to carry out fraud.” (Wang & Zhou, 2022: 2). Alle tre informanter er ligeledes
af den overbevisning, at det er en organiseret kriminel gruppering der star bag, og Markus fortalte
under interviewet, at:
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“Det er organiseret pa en made, hvor vi snakker om, at det er et firma — altsa et registreret
firma — som betaler skat i Israel, som laver det her. [...] der er nogen der er organiseret i et
firma, de betaler skat, de har ansatte der far lgn, maske ved de ansatte ikke at de laver
svindel [...] Men generelt er det voldsomt organiseret det der sker” (Bilag 4.2)

Ifelge informanterne er PBS organiseret, der findes dog mange definitioner af, hvad orga-
niseret kriminalitet konkret indebarer. Interpol beskriver eksempelvis organiseret kriminalitet som
hierarkisk, praeget af langsigtede strategier og at organiserede kriminelle sagar indgar i strategiske
alliancer (Interpol, 2023). Lavorgna udleder dog, at der med afseet i den eksisterende forskning om
sofistikerede cyberkriminelle netveerk (der til dels kan sammenlignes med organiserede grupper)
ikke er evidens for, at disse cyberkriminelle netveerk opfylder de fleste akademiske eller lovmaes-
sige definitioner af organiseret kriminalitet, som der eksempelvis er angivet i Palermo-konventio-
nen (Lavorgna, 2020: 122).

Uden et indgaende kendskab til de gerningspersoner der star bag PBS - og den reelle orga-
nisering heraf - er det derfor ikke muligt at udlede, hvorvidt PBS lever op til lovmassige eller
akademiske definitioner af organiseret kriminalitet. Der kan dog med rimelig sikkerhed udledes,
at det er sofistikerede kriminelle netvark, der star bag PBS. Niels understatter ligeledes denne
antagelse, og han forteeller under interviewet at:

“Hvis vi for eksempel ser de klassiske scams, der typisk foregar pé nettet, si er det jo noget,
der er sat i system. Det vil sige der er folk der har faet manualer til, hvis de siger det og ger
det, sa skal du ga i den retning, eller prgve pa at traekke det i en anden retning, sa det hele
er formaliseret. De sidder ude eller arbejder efter sadan nogle manualer til at begynde med,
indtil det bliver en del af deres made at teenke pa. Fordi det er jo et fast arbejde for mange
af de her mennesker, sa det bliver da en made at teenke pd — en méde at agere pa.”
(Bilag 4.3)

| citatet er der to relevante pointer: 1) at Niels formoder, at gerningspersonerne arbejder ud
fra manualer, og 2) at gerningspersonerne internaliserer manipuleringen som en made at teenke pa.
Disse to pointer er relevante, da de dels understatter formodningen om, at der ikke er tale om en
selvsteendig gerningsperson, og dels fordi Niels’ udtalelse indikerer, at evnen til at manipulere
potentielle ofre er noget, som gerningspersonen kan tilleere sig.

Med afseet i empirien er det muligt at udlede, at dét at forberede og eksekvere PBS kraver,
at gerningspersonerne har et indblik i trends og tendenser i forhold til investeringsmarkedet, og at
de har et indgdende kendskab til den malgruppe, som de forsgger at ramme. Det kan med rimelig
grund formodes, at dette aspekt af forberedelsen, sker i en kontekst af det cyberkriminelle netveerk.
Denne formodning understgttes af Markus, hvor han under interviewet forteeller:

“det er bare forskellige — hvad kan man sige — investeringstyper, som folk bliver narret
med. For eksempel er der en tendens til, at kvinder bliver narret ved noget der hedder binary
options [...] Hvorimod mand, de er typisk tiltrukket af sadan noget krypto, fordi maend skal
jo forsta sadan noget teknologi [...]. Det er svindleren bare super dygtige til at finde, og der
felger de jo nogle af de megatrends der er her i den tid vi er i, og krypto har jo veeret
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kaempestort, men hvis nu at det blev tulipaner, folk interesserede sig for i morgen, jamen
sa ville svindlerne komme med et eller andet der omhandler tulipaner. [...] de sidder sim-
pelthen og kigger pa google, hvad er det der trender lige nu af sggeord, hvad er det folk
kigger efter som mulig investering.” (Bilag 4.2)

Ifelge Markus, indgar det som en del af forberedelsen at identificere trends indenfor inve-
stering, og pa baggrund heraf forberede en kampagne malrettet szrlige ofre. Ud af de 13 reddit
opslag, skriver 10 af brugerne, at svindlen var baseret pa investering i kryptovaluta. Dette er en
indikation pa, at de kriminelle netveerk pa nuvarende tidspunkt specialiserer sig inden for kryp-
tovaluta, hvilket stemmer overens med blandt andet FBI’s erfaring og den eksisterende forskning
(FBI, 2021; Chandraiah, 2022; Chandraiah, Kohli, Wu & Lévai, 2021; Chandraiah & Wu, 2021).

Med afsaet i empirien og den eksisterende forskning, er det derfor muligt at udlede, at ger-
ningspersonen gennem det kriminelle netveerk far adgang til ressourcer, der er vaesentlige for ek-
sekveringen af PBS. Dét at et individ skal indga i et sofistikeret cyberkriminelt netvark, kan reelt
betragtes som et selvstendigt stadie forud for den egentlige forberedelse, men da det udledes at
gerningspersonen forbereder svindlen i en kontekst af det cyberkriminelle netveerk, er det medtaget
I dette stadie.

6.1.2 Konstruktion af falsk identitet og oprettelse af bruger

| alt skriver 9 af ofrene eller disses pargrende i deres opslag pa reddit, at de eller deres pargrende
fik kontakt til gerningspersonen via sociale medier som Whatsapp, Facebook, Twitter og insta-
gram? eller pé online datingplatforme som Tinder og Facebook Dating? . Det kan pé& baggrund
heraf udledes, at gerningspersonen forud for etableringen af kontakten, har oprettet en profil pa
relevante sociale medier, beskedtjenester eller datingplatforme. Selvom dette er selvsagt, vurderes
det dog at veere relevant, og af vaesentlig karakter i forhold til tidlige forebyggende indsatser, hvil-
ket vil beskrives nermere i diskussionen (Afsnit 7)

Ifalge den eksisterende forskning om datingsvindel, vil gerningspersonen sjeldent veere
den, som de udgiver sig for at veere, hvilket eksempelvis kommer til udtryk ved, at de billeder som
gerningspersonen benytter, som oftest er stjalne billeder (Whitty, 2013: 677). En pargrende be-
skriver i sit opslag pa reddit, at vedkommende foretog en Google reverse image search af den
person, som gerningspersonen udgav sig for at veere, og fandt frem til, at billederne var blevet delt
ar forinden, pa en hjemmeside, som brugeren beskriver som “dodgy” (Bilag 1.12). Dette medvirker
til, at brugeren er overbevist om, at billederne er stjalne, for som brugeren skriver “Hvorfor ville
en med hendes stilling have deres billeder uploadet pé tvivlsomme hjemmesider” (Bilag 1.12). To
af brugerne kunne ved hjalp af Google reverse image search ligeledes identificere den, som ger-
ningspersonen udgav sig for at veere (Bilag 1.9 & 1.5).

! (Bilag: 1.1;1.3;1.3.2; 1.10; & 1.12)
2(Bilag:1.2;1.4; 1.5 & 1.9)
Side 32 af 61



Bade empirien og den eksisterende forskning viser dermed, at gerningspersonen indsamler
troveerdige billeder af attraktive personer som en del af forberedelsen. Det stemmer overens med
den eksisterende forskning, der indikerer, at gerningspersonens fabrikerede persona er af stor be-
tydning, da potentielle ofre vil veere mere tilbgjelige til at besvare henvendelser fra profiler, som
de kan se et romantisk potentiale i, samtidig med, at gerningspersonens falske persona, kan vare
en repreesentation af den historie, som gerningspersonen gnsker at forteelle (Kopp et al., 2016: 210-
211).

Foruden de billeder, som gerningspersonen indsamler i forbindelse med oprettelsen af bru-
gere pa relevante online platforme, er der i empirien en indikation for, at gerningspersonen under
forberedelsen indsamler et starre billedmateriale, som har til formal at legitimere gerningsperso-
nens forteelling under eksekveringen af svindlen (Bilag 1.3).

6.1.3 Adgang til falsk investeringsplatform

Foruden dét, at gerningspersonen forinden svindlens pabegyndelse skal oprette en falsk profil pa
relevante platforme, sa er det ligeledes en forudsetning, at gerningspersonen har adgang til en
falsk investeringsplatform, hvorigennem svindlen kan eksekveres. De falske investeringsplatforme
fremstar legitime, og indeholder eksempelvis live-opdaterede kurser for kryptovaluta, undersider
med navne som: Home, About Us, Terms, Services og Contact, ligesom det er tilfeeldet ved de
fleste legitime hjemmesider. Under interviewet, fortalte Markus om en samtale han har haft med
et offer for investeringssvindel:

“Der var faktisk et af de ofre jeg talte med, som sagde ”Altsd, hvis man kan lave en hjem-
meside, der er sé flot, sd burde man jo ikke vere svindler, sd burde man jo..” Og sa provede
jeg at forklare hende, at jeg kunne maske, hvis jeg tog et intensivt kursus pa aftenskole
resten af efteraret, sd kunne jeg nok lave noget der lignede. Men hun var et andet sted
forstaelsesmaessigt, og synes bare det var sa imponerende, og at det var sa flot. Men det er
meget overbevisende, og du kan jo bade se kurser og alt muligt, der skifter i realtid. Det
hele er jo bare orkestreret, det er virkelig flot det de laver, men det eneste jeg kan sige
omkring det, det er, at man ma bare ikke tillegge dét at det er flot digitalt nogen verdi, i
forhold til om det her er agte eller ikke agte, fordi alle kan lave en hjemmeside.”
(Bilag 4.2)

Markus’ udtalelse illustrerer, hvor legitime de falske investeringsplatforme fremstar, men
det understreger samtidigt, at selvom det er en vigtig del af den forberedende proces, sa kraever det
reelt ikke serlige it-kompetencer, at kunne fremstille - eller fabrikere - en falsk investeringsplat-
form. Et eksempel herpa er, at man relativt simpelt kan kopiere koden fra en hel hjemmeside eller
delelementer herfra. Safremt hjemmesiden skulle blive blokeret af eksempelvis myndighederne,
vil det derfor vaere relativt simpelt for gerningspersonerne at oprette en ny forfalsket investerings-
platform. Et eksempel herpa er de to investeringsplatforme crypto-tradingoptions og crypto-s-tra-
ding.
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Billede 1.1 - forside crypto-tradingoptions

’ C n Y pTU HOME ABOUT US GET STARTED INVESTMENT  FAQ RATEUS CONTACT ﬂ LOGIN -

WE TRADE, YOU PROFIT.

Crypto-tradingoptions.com traverses the amazon of crypto & forex trading, all you need is a vision and desire for
satisfaction.
Welcome to Crypto-tradingoptions.com, the autonomous trust management regularity that equips you with a hassle-free

o O

effective one-stop explication to improve your economic securities.

ABOUT CRYPTO-TRADINGOPTIONS.COM

Billede 1.2 - forside crypto-s-trading
E-MAIL:

LNTHFILW
) HOME ABOUTUS GETSTARTED INVESTMENT FAQ RATEUS coONTACT (g LOGIN -

WE TRADE, YOU PROFIT.

crypto-s-trading.com traverses the amazon of crypto & forex trading, all you need is a vision and desire for satisfaction.
Welcome to crypto-s-trading.com, the autonomous trust management regularity that equips you with a hassle-free effective
one-stop explication to improve your economic securities.

REGISTER ABOUT CRYPTO-S-TRADING.COM

Som det ses pa de to ovenstaende billeder (Billede 1.1 og 1.2), sa er de to falske investe-
ringsplatforme stort set identiske, hvor det eneste der adskiller de to er platformens navn, place-
ringen af logoet i gverste venstre hjgrne, og den e-mail der er angivet. Billederne viser de to falske
investeringsplatformes startsider, alt herudover inklusiv diverse undersider er ligeledes identiske.
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6.1.3 Sociale beviser pa den falske investeringsplatform

Et andet kendetegnende aspekt ved stadiet forberedelse er, at gerningspersonen i dette stadie ind-
teenker, hvordan de kan manipulere ofrene til at overfare gkonomiske midler under eksekveringen
af svindlen. Foruden konstruktionen af den falske identitet, kommer dette ligeledes til udtryk pa
de falske investeringsplatforme. Som beskrevet har de falske investeringsplatforme til sigte at imi-
tere legitime investeringsplatforme. En made hvorpa gerningspersonen forsgger at fa investerings-
platformen til at fremsta legitim, er gennem dét, som Cialdini kendetegner som sociale beviser.

Cialdini beskriver princippet socialt bevis som: “We determine what is correct by finding
out what other people think is correct.” (Cialdini, 2021 [1984]: 129). | forhold til PBS er dette
serligt relevant, da gerningspersonerne - ifglge Cialdini - ikke ngdvendigvis behgves at overbevise
potentielle ofre om, at deres produkt er godt, eller at deres investeringsplatform er legitim, men de
skal derimod overbevise potentielle ofre om, at andre benytter platformen. Gerningspersonen kan
gennem det sociale bevis overbevise ofre om at investere via en falsk investeringsplatform, som
de maske indledningsvist har forholdt sig skeptiske overfor (Cialdini, 2021 [1984]: 130). Det so-
ciale bevis pa de falske investeringsplatforme kommer til udtryk pa flere mader, og der er udfundet
to typer af sociale beviser, der gar igen pa flere falske investeringsplatforme: anbefalinger og ak-
tivitet.

Et eksempel pa en anbefaling ses pa nedenstdende billede fra den falske investeringsplatform
crypto-s-trading.

Billede 2.1 - kundeudtalelse crypto-s-trading

CUSTOMER TESTIMONIALS

ﬂ | am making over $400 weekly and with no doubt
b tell you this platform is legit and paying.”
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Pa crypto-s-trading er der i alt 14 anmeldelser, der ligesom illustreret pa ovenstaende billede, alle
har givet en anmeldelse pa fire ud af fem mulige stjerner. Anmeldelsen indeholder en kort beskri-
velse, et billede, fulde navn og titlen Investor. Dét billede der er benyttet pa billede 2.1, er et sakaldt
stock photo, som kan downloades via Pexels. Via en Google reverse image search, er det muligt
at finde mere end 100 resultater, hvor billedet er blevet benyttet i forskellige sammenhange.

Det sociale bevis aktivitet kommer til udtryk pa forskellig vis:

Billede 3.1 - seneste 5 indskud og betalinger pa crypto-s-trading

Ademuyiwa Suzanl? Erj'wmonuel Baby003
$3000.00 $1500.00 $2150.00 $330%.00
\ Luy47 Ruchi234 Patience8l
9. $126.50 $1950.00 $1645.00

PM Marius®

$500.00 $4500.00

LAST 5 LAST S
DEPQOSITS PAYMENTS

Som illustreret pa billede 3.1, er der pa den falske investeringsplatform crypto-s-trading, en funk-
tion, hvor brugere kan se de seneste fem indskud og betalinger. Et andet eksempel pa aktivitet som
et social bevis, kan ses pa nedenstaende billede:

Billede 3.2 - aktivitet crypto-tradingoptions

Someone from Australia is trading with
$2,500

Someone from Netherlands has withdrawn
$4,000

~rakd

Som illustreret pa billede 3.2, kommer der pa den falske investeringsplatform crypto-tradingopti-
ons en notifikation, hver gang en bruger investerer penge eller haver en gevinst.

De anmeldelser der indgar pa den falske investeringsplatform samt dokumentationen for
aktivitet, er unaegteligt forfalskede, og har udelukkende til formal at fa den falske investeringsplat-
form til at fremsta legitim, savel som at manipulere ofret til at tro, at andre tidligere har benyttet -
og lige nu benytter - den falske investeringsplatform. Dermed kan anmeldelser og aktivitet anskues
som sociale beviser for den falske investeringsplatforms legitimitet og aktivitet.
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6.2 Far

Det andet stadie i PBS er far, hvilket indbefatter, at dette stadie foregar forud for, at ofret investe-
rer. Dette stadie involverer, at gerningspersonen forsgger at etablere kontakt til potentielle ofre,
for herefter at opbygge en relation til ofret, som ofret opfatter som legitim. Denne proces kan derfor
betragtes som en grooming-proces. Kendetegnende for dette stadie er ydermere, at gerningsper-
sonen vil forsgge at fremstille sig selv - savel som den praesenterede investeringsmulighed - som
vaerende legitim.

6.2.1 Etablering af kontakt

Nar en gerningsperson indledningsvist forsgger at etablere kontakt til potentielle ofre, kan det
overordnet gares pa to forskellige mader. Enten kan gerningspersonen pa forhand undersgge ud-
valgte potentielle ofre, og tilpasse deres strategi og kommunikation herefter. Alternativt kan ger-
ningspersonen forsgge at etablere kontakt til mange ofre pa samme tid, og derved - metaforisk set
- skyde med spredehagl.

Ifelge Wang og Zhou (2022), vil gerningspersonen forsgge at opna indsigt i personlige
detaljer om potentielle ofre forud for, at gerningspersonen forsgger at etablere kontakt. Med per-
sonlige detaljer henviser Wang og Zhou til, at mange deler information om deres fritidsinteresser,
hobbyer, beskzaftigelse og lignende pa sociale medier. Ifalge Wang og Zhou (2022) vil gernings-
personen i nogle tilfeelde bruge denne indsigt til at indlede en samtale til ofrene, der appellerer til
deres interesser (Wang & Zhou, 2022: 11). Et af ofrene er ligeledes af den overbevisning, at ger-
ningspersonen forud for etableringen af kontakten, har undersggt vedkommende via sociale medier
sasom instagram, og at gerningspersonen herved opnaede indsigt i, hvordan gerningspersonen
bedst kunne manipulere vedkommende (bilag 1.11).

Bade Peter og Niels mener dog, at gerningspersonen i hgjere grad forsgger at ramme sa
mange som muligt, hvor Niels under interviewet beskriver gerningspersonens tilgang til at etablere
kontakt, som at “skyde med spredehagl” (Bilag 4.3). Under interviewet med Peter sagde han:

“Det handler om penge. Det er koldt og kynisk. Det der med at skrive ud til sa mange som
muligt. Nar man nar ud til s& mange som muligt, sa er der altid nogen der hopper i, om de
sa mangler keerlighed eller.” (Bilag 4.1)

Det kan dermed udledes, at gerningspersonen enten vil forsgge at etablere kontakt til po-
tentielle ofre ved at udvaelge ofre, og malrette PBS til deres interesser og livssituation, eller ved at
forsgge at etablere kontakt til sa mange som muligt, ud fra forventningen om at der er nogen der
vil besvare deres henvendelse. Det er muligt at formode, at de enkelte gerningspersoner eller cy-
berkriminelle netvaerk har visse praeferencer eller erfaring med at benytte forskellige tilgange.
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6.2.2 Wrong number scam

Som beskrevet i afsnit 2 havde jeg indledningsvist en antagelse om, at PBS kunne betragtes som
en kombination af datingsvindel og investeringssvindel. Med afszt i denne antagelse, definerede
jeg i afsnit 2 PBS som: tilfelde hvor gerningspersonen forsgger at etablere et forhold til ofret -
som ofret opfatter som legitimt - for derefter at franarre ofret gkonomiske midler gennem et lgfte
om lukrative investeringsmuligheder. Pa baggrund af denne antagelse - og med afszt i den eksi-
sterende forskning (se eksempelvis Whitty, 2013) - troede jeg, at gerningspersonen kontaktede
potentielle ofre via online datingplatforme eller sociale medier, og at ofrene havde et gnske om at
indga i en romantisk relation. Under empiriindsamlingen indsa jeg dog, at gerningspersonen kan
forsgge at etablere kontakt pa baggrund af en type af svindel kaldet wrong number scam.

Wrong number scam er en ny modus operandi, hvor gerningspersonen kontakter potentielle
ofre via eksempelvis WhatsApp. Den forste besked, som gerningspersonen sender, vil oftest imi-
tere en legitim besked, der er sendt til den forkerte modtager. Et eksempel herpa er, at gernings-
personen foregiver at veere en medarbejder, der sender en besked, der efter sigende var tiltenkt til
en kollega (Bilag 1.14). Nar ofret svarer, at de ikke er den tilteenkte modtager, undskylder ger-
ningsperson, og pastar at beskeden var tilteenkt en anden modtager (Bilag 1.14; Bilag 1.1). Herefter
vil gerningspersonen forsgge at fortsatte korrespondancen (Bilag 1.14). Safremt ofret indvilliger
I at fortseette korrespondancen, vil gerningspersonen forsgge at etablere en relation. Det typiske
handelsesforleb der identificeres 1 empirien, stemmer overens med Markus’ erfaring med wrong
number scam, og Markus forteller:

“det godt kan blive sddan lidt uprovokeret, at nogle af dem gafler dig via Messenger, eller
simpelt i sms. [...] og s lige pludselig sa kerer den derud af, og sa kan man rulle sadan en

kerligssvindel eller romance scam i1 gang pa den made, hvis du er modtagelig for det.”
(Bilag 4.2)

Den indledningsvise kontakt i wrong number scam adskiller sig dermed veesentligt fra den
i den klassiske PBS, men modus operandi er sammenlignelig i den resterende del af svindlen,
hvilket vil beskrives mere dybdegaende i den resterende del af analysen.

Wrong number scam kan vaere afstedkommet som fglge af gerningspersonens forsgg pa at
omga gaengse forebyggelsestiltag, der er etableret i forbindelse med PBS og klassisk datingsvindel
(NCIK, 2022: 38). Wrong number scam kan dog ogsa vere en alternativ made, hvorpa gernings-
personen kan skyde med spredehagl i etableringen af den indledningsvise kontakt, og derved opna
adgang til en starre selektion af potentielle ofre. Uanfagtet kan det dog udledes, at gerningsperso-
nen i nogle tilfeelde vil benytte ofres sggen efter kaerlighed som en mulig indgangsvinkel, men
gerningspersonen kan ogsa opbygge andre former for relationer af personlig eller professionel ka-
rakter (Farivar, 2021).
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6.2.3 Relationsdannelsen

Nar gerningspersonen har etableret kontakt til et potentielt offer, vil gerningspersonen forsgge at
etablere en relation, hvilket er afggrende for eksekveringen af PBS. Relationsdannelsen kan sam-
menlignes med en groomingproces (Whitty, 2013: 678), der dels har til formal, at ofret opnar tillid
til gerningspersonen, og dels at gerningspersonen far indsigt i ofrets villighed til - og gkonomiske
muligheder for - at investere (Wang & Zhou, 2022: 11).

Ifalge Niels er gerningspersonens vedholdenhed et af de veesentligste aspekter i relationsdannel-
sen, og han siger under interviewet:

“Jeg tror noget af det vigtigste, det er vedholdenhed. Fordi man herer jo om rigtig mange
personer, der er blevet kontaktet, og som sa siger "Negj, jeg onsker ikke kontakt med dig,
jeg onsker ikke nogen dialog” — men personen bliver ved. Og lige pludselig, sa kneekker
de koden til, hvad den her person har behov for, og hvad den her person har lyst til at
snakke om.” (Bilag 4.3)

Gerningspersonens vedholdenhed kommer ligeledes til udtryk blandt reddit-opslagene,
hvor 7 brugere beskriver, at de har veeret i kontakt med gerningspersonen i uger eller sdgar mane-
der, forend at gerningspersonen overbeviste dem om at investere via den falske investeringsplat-
form®. En af brugerne skriver eksempelvis: “Jeg troede ikke, at de ville blive ved i manedsvis, hvis
de forsegte at svindle dig, men han var tdlmodig.” (Bilag 1.3.1). Flere af brugerne beskriver, at de
dagligt var i kontakt med gerningspersonen*, hvor en af brugerne beskriver, at de skrev sammen
dag og nat (Bilag 1.8). Et af ofrene opsummerer vedkommendes oplevelse af relationsdannelsen
som:

“Ingen af de normale advarselslamper blinkede for mig. Gerningspersonen var hverken
patreengende eller pressede mig til at investere. Det var ganske enkelt en subtil kombination
af gerningspersonens velstand, udseende og den tillid der bygges op over tid” (Bilag 1.7)

Under relationsdannelsen, beskriver flere af brugerne, at gerningspersonen jevnligt sendte
billeder eller videoer af sit dagligdagsliv, herunder billeder af hvad de spiser til aftensmad, billeder
fra et fitnesscenter, og billeder af deres kaeledyr eller bgrn®. Disse billeder har til formal at fastholde
ofret i kommunikationen, derudover kan disse billeder medvirke til, at gerningspersonen fremstar
legitim.

Foruden dét at gerningspersonen i den indledningsvise relationsdannelse forsgger at opna
ofrets tillid ved at vaere vedholdende og fremsta legitim, sa har den indledende relationsdannelse i
falge den eksisterende forskning ogsa det formal, at gerningspersonen kan opna indsigt i, hvorvidt
- og hvordan - ofret kan manipuleres til at investere (Wang & Zhou, 2022: 11). Ifelge Wang og
Zhou (2022), vil gerningspersonen prgve at profilere de enkelte ofre, hvorved de kan tilpasse deres

3(Bilag 1.2; 1.3; 1.3.2; 1.5; 1.6; 1.7; 1.12)
*(Bilag 1.3 1.5;1.8 & 1.9)
*(Bilag 1.3; 1.7; 1.9 & 1.11)
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strategi eller tilgang til dette ofre og herved maksimere sandsynligheden for gkonomisk vinding
(Wang & Zhou, 2022: 11).

Gerningspersonen vil ifglge Wang og Zhou (2022) ikke sparge ofrene direkte ind til deres
finansielle status, men derimod slgre spargsmalene med undskyldningen om, at gerningspersonen
har en gnske om at lere ofret at kende (Wang & Zhou, 2022: 11). Ifelge Wang og Zhou (2022),
kan gerningspersonen ved hjalp af denne undskyldning fa indsigt i ofrets boligsituation, beskaf-
tigelse, skonomiske hab og dremme og lignende, uden at fremkalde skepsis. Pa baggrund heraf
kan gerningspersonen potentielt udlede ofrets finansielle situation, villighed til at investere, risi-
kovillighed, villighed til at optage lan og deslige.

Dét, som flere brugere beskriver som karlighed, en &gte forbindelse eller som en, der op-
rigtigt var interesseret i vedkommende®, er dermed blot gerningspersonens forsgg pé at etablere en
relation, hvorigennem svindlen kan eksekveres, ved at profilere ofret, med det formal at maksimere
en potentiel gkonomisk vinding.

6.2.4 Introduktion til investering

Det observeres empirien, at gerningspersonen indledningsvist ikke direkte opfordrer ofret til at
investere. Derimod navner gerningspersonen i flere tilfeelde, at de selv investerer, at de har naert-
staende pargrende, der arbejder med investering, eller hentyder lgbende til deres potentielt ekstra-
vagante livsstil som fglge af deres pastaede succes med investering’. Et eksempel herpa er et offer,
der er overbevist om, at gerningspersonen deler billeder af sin ekstravagante livsstil med det formal
at overbevise vedkommende om, at gerningspersonen ikke har noget formal med at svindle dem
for skonomiske midler. Ofret beskriver, at gerningspersonen sendte et billede af, at hans luksusbil
var punkteret, da ofret spurgte ind til, hvad det ville koste at fa repareret deekket, svarede gernings-
personen “Kun 10008$. Det er ikke mange penge i forhold til det, som jeg investerer for til dagligt”
(1.11). Et andet eksempel er et offer, der skriver, at gerningspersonen “fortalte at vedkommende
tjente omkring 8.000 dagligt, havde rad til dyre ure, og lever livet” (Bilag 1.1). Ifolge flere af
ofrene var gerningspersonen dog ikke insisterende i korrespondancen om investering (Bilag 1.7 &
1.9), et af ofrene skriver at gerningspersonen “ikke var patrengende, men bragte det fra tid til
anden pa banen, hvor han viste billede af sine handler, nogle fa& med mindre tab, og nogle med
store gevinster” (Bilag 1.3).

Dét at gerningspersonen fremsender billeder af deres gkonomiske gevinster af investerin-
gen, deres konto med et hgjt indestaende, dyre biler eller ting der pa anden vis symboliserer en
overdadig livsstil, kan jeevnfer Cialdini veere et socialt bevis i sig selv, hvorved gerningspersonen
selv - og ikke mindst investeringen - fremstar legitim, hvilket kan medfgre, at ofrene er mere til-
bajelige til selv at opna et gnske om at investere, og herved opna et tilsvarende gkonomisk over-
skud (Cialdini, 2021 [1984]: 129-130).

¢(Bilag 1.2.1;1.3; 1.4; 1.5;1.7; 1.8; 1.11; 1.12)
’(Bilag1.1; 1.3;1.3.2;1.7;1.8; 1.9 & 1.11)
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Dette stadie har dermed til formal at etablere kontakt og opbygge en relation, hvor ofret
opnar tillid til gerningspersonen og opfatter gerningspersonen savel som den praesenterede inve-
stering som legitim.

6.3 Under

Det tredje stadie i PBS er under, hvilket indbefatter, at dette stadie foregar fra ofret investerer farste
gang til svindlen afsluttes. Dette stadie involverer, at gerningspersonen manipulerer ofret til at
foretage den farste investering, for derefter at forsgge at fastholde ofrene i svindlen, for herved at
maksimere deres gkonomiske udbytte.

6.3.1 Den fgrste investering

Pa baggrund af den indsamlede empiri, er det muligt at udlede, at gerningspersonen pa et tidspunkt
vil forsgge at manipulere ofrene til at investere. Flere af brugerne beskriver, hvordan gerningsper-
sonen opmuntrede (Bilag 1.2), overbeviste (Bilag 1.13) eller inviterede dem til at investere (Bilag
1.10), hvor andre beretter at de accepterede gerningspersonens tiloud om at lere dem om investe-
ring (Bilag 1.3 & 1.10). Det kan pa baggrund heraf udledes, at den indledningsvise investering i
flere tilfeelde sker pa baggrund af gerningspersonens initiativ, og det kan man afset heri formodes,
at gerningspersonen vil bruge den indsigt, som de har faet i ofrenes liv, deres gkonomiske ambiti-
oner, mal og drgmme til at manipulere dem til den indledningsvise - og fortsatte - investering.

| 8 af de inddragne dokumenter®, beskriver ofrene, at de skulle investere via en specifik
platform, som gerningspersonen pastod selv at benytte. Flere af brugerne beskriver, at gernings-
personen sendte et link, hvorfra de kunne tilga investeringsplatformen (Bilag 1.1; 1.7 & 1.11), og
en enkelt bruger beskriver, at vedkommende skulle downloade en specifik platform (Bilag 1.3).
Det er interessant at gerningspersonen tilsender et link til den falske investeringsplatform, som de
gnsker ofrene at benytte. Det kan formodes, at det skyldes, at gerningspersonen forsgger at undga,
at ofrene selv fremsgger hjemmesiden, da de herved potentielt kan blive opmarksomme pa svind-
len. Ifalge Markus kan det ogsa skyldes, at det kun er muligt at tilgd hjemmesiden via linket,
hvorved det cyberkriminelle netveerk kan mindske risikoen for at eksempelvis myndigheder un-
dersgger platformens legitimitet (Bilag 4.2).

| flere af tilfeeldene indvilligede ofrene til at investere under den foranledning, at gernings-
personen skulle undervise dem i, hvordan de burde investere for at opna gkonomisk gevinst. En af
ofrene oplevede dog ikke, at gerningspersonen underviste hende, og hun skriver i sit opslag:

“Nar jeg teenker tilbage, sd misforstod jeg, hvad undervisning beted. Det betad bare at folge
instruktioner. Men jeg troede, at han ville give mig egentlige lektioner. [...] Jeg kender
instruktionerne, men jeg forstar dem ikke rigtig” (Bilag 1.3)

8 (Bilag1.1;1.3;1.3.2;1.7;1.8; 1.10; 1.11 & 1.13)
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Et andet offer havde en lignende oplevelse, og skriver ligeledes at vedkommende blot
skulle falge instruktioner, men aldrig reelt leerte noget (Bilag 1.3.2). Flere andre ofre beretter, at
gerningspersonen instruerede dem i, hvad de skulle gare, og hvordan de skulle handle gennem
eksempelvis screenshots (Bilag 1.4 & 1.11). | en artikel fra Forbes, beretter et offer for BPS lige-
ledes, at han ikke forstod hvad han investerede i, men blot fulgte gerningspersonens instruktioner
(Farivar: 2022).

| den eksisterende forskning beskrives investeringsplatformen som varende falsk, men dét
at gerningspersonen instruerer de forurettede, kan vere en indikation pa, at gerningspersonen i
nogle tilfeelde benytter sig af legitime investeringsplatforme (Wang & Zhou, 2022; Chandraiah &
Wu, 2021; Chandraiah, Kohli, Wu & Lévai, 2021; Chandraiah, 2022). Et eksempel herpa er Me-
taTrader, som et af ofrene beskriver at have benyttet, som tillader en licens til at benytte et plug-
in kaldet Virtuel Dealer, som kan misbruges af svindlere (Farivar, 2022). Selvom investeringsplat-
formen er legitim, sa er det dermed muligt for gerningspersonen at manipulere priser, og fa det til
at fremsta som om, at ofrene eksempelvis opnar gkonomisk gevinst (Farivar, 2022). Selvom det
ikke direkte fremgar af empirien eller den eksisterende forskning, kan det dog ogsa formodes, at
gerningspersonen ikke gnsker, at ofrene opnar reel indsigt i, hvad det indeberer at investere i
kryptovaluta, da de dermed kan blive opmarksomme p4, at de bliver udsat for svindel.

Faelles for flere af ofrene er, at de er opmarksomme pa, at dét at investere pa baggrund af
en opfordring fra en, som de har mgdt online, kan indikere at der er tale om svindel. Flere af ofrene
havde forsggt at sgge pa de billeder, som gerningspersonen sendte, for at se om det var stjalne
billeder eller stock photos (Bilag 1.9; 1.11 & 1.13). Et af ofrene var skeptisk, hvorfor gerningsper-
sonen lod ofret bruge hans konto til at preve at investere. To af ofrene beskriver, at de indlednings-
vist investerede et mindre belgb, sa de kunne undersgge om investeringsmuligheden var legitim
(Bilag 1.1 & 1.6).

Flere af ofrene var dog farst overbeviste om, at investeringsmuligheden var legitim, da de
succesfuldt kunne realisere deres indledningsvise investering og gevinsten heraf®. Dét, at nogle af
ofrene kunne realisere deres indledningsvise investering og gevinsten heraf, stemmer overens med
den eksisterende forskning om PBS (FBI, 2021; Wang & Zhou, 2022) og CryptoRom (Chandraiah,
2022).

Ifalge Markus kan det vaere et helt bevidst valg, at gerningspersonen tillader ofret at reali-
sere sin investering:

“og pa den made fik de opbygget en endnu vildere tillid kan man kalde det, stil mig som
offer, og sa var jeg villig til at investere mere, for nu har jeg jo prgvet at fa nogle penge ud,
og der var nogle der sagde, at hvis det skulle vaere investeringssvindel, sa kunne jeg ikke
fa mine penge ud, og det er sadan en helt naturlig falge af, at nar vi begynder den der
skabelon for, hvordan ser investeringssvindel ud, 1) du har skrevet dig op til noget pa Fa-
cebook 2) du kommer under tidspres 3) det var en voldsomt hgj rente du kunne fa og 4) da
du ville have pengene udbetalt, kunne du ikke fa dem udbetalt. Sa nar vi begynder at lave

° (Bilag 1.4; 1.5; 1.6; 1.8 & 1.11)
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en skabelon, sa begynder svindlerne ogsa at preve at finde ud af, hvordan kunne vi fjerne
et af de her elementer? Fordi sa har vi sa har vi som mennesker en tendens til at sige; “Nej
der var et af de der 4 elementer der skulle vere der, som ikke er der” og sa kerer vi bare
videre.” (Bilag 4.2)

Med afsat i Markus’ udtalelse, kan dét at ofret kan realisere sin indledningsvise investering og en
gevinst heraf, dermed vaere en made hvorpa gerningspersonen kan omga gaengse forebyggelsestil-
tag (NCIK, 2022: 38). Dét at ofret indledningsvist har mulighed for at realisere sin gevinst kan
ligledes medvirke til, at ofret opfatter den falske investeringsplatform som legitim, hvorved de
indvilliger i at investere yderligere (FBI, 2021).

6.3.2 Fastholdelse i svindlen

Da ofrene var overbeviste om, at den falske investeringsplatform var legitim, overforte
starstedelen af ofrene yderligere gkonomiske midler til den falske investeringsplatform, i habet
om at opna starre skonomisk gevinst'®. | empirien giver ofrene i nogle tilfeelde udtryk for, at de
selv tog initiativ til at investere yderligere, hvorimod andre beskriver det som, at gerningspersonen
opfordrede eller manipulerede dem til at investere yderligere (Bilag 1.2; 1.10 & 1.13). Fealles er
dog, at ofrene - ogsa i de videre investeringer - fik rad, hjelp og vejledning fra gerningspersonen
i forhold til hvornar og hvor meget de skulle investere, samt hvad de skulle investere i - og hvordan.
Derudover indikerer empirien, at ofret fortsatte med at investere via den falske investeringsplat-
form, som gerningspersonen oprindeligt opfordrede dem til at benytte. Selvom der er visse lighe-
der, sa varierer maden hvorpa gerningspersonen fastholder ofret i svindlen vaesentligt pa tveers af
de enkelte ofres beretninger. De hyppigst forekomne mader, hvorpa gerningspersonen overbeviser
ofrene om at investere yderligere, er illustreret i nedenstaende tabel:

10 Bilag 1.2;1.3;1.32;1.4;1.5;1.6; 1.7;1.8; 1.9; 1.10; 1.11 & 1.13
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Tabel 3 - hyppigste forekommende mader, hvorpa gerningspersonen overbeviser ofret til at inve-
stere yderligere til den falske investeringsplatform

Indledningsvis opnar ofret et hgjt afkast pa den falske inve- | Bilag 1.2, 1.3;1.4; 1.5 & 1.6
steringsplatform

Den falske investeringsplatform udlover gevinster, hvis of- | Bilag 1.3.2; 1.6; 1.8 & 1.13
ret investerer yderligere

Gerningspersonen tilbyder at lane eller give ofret penge, | Bilag 1.3;1.3.2;1.8:1.11 & 1.13
hvis ofret selv investere yderligere

Gerningspersonen manipulerer ofret falelsesmaessigt Bilag 1.3; 1.5 & 1.11

Gerningspersonen forsgger at overbevise ofret til at optage | Bilag 1.2; 1.3.2; 1.4 & 1.11
et lan

Ofret skal indbetale yderligere eller opgradere medlemskab, | Bilag 1.6; 1.8 & 1.11
farend de kan realisere deres gevinst

Ofret bliver palagt gebyrer eller skal betale skat, ferend de | Bilag 1.3; 1.4; 1.5; 1.6; 1.8 & 1.10
kan realisere deres gevinst

Som illustreret i ovenstaende tabel 3, er der mange mader, hvorpa gerningspersonen kan
overbevise eller manipulere ofrene til at investere yderligere via den falske investeringsplatform.
Derudover er det i empirien muligt at observere, at gerningspersonen i flere tilfelde vil forsegge at
overbevise ofret om at investere yderligere, ved at benytte flere - eller en kombination - af mani-
pulationsteknikker. Dette afspejles eksempelvis i bilag 1.3, hvor ofret bade oplever et indlednings-
vist hgjt afkast, at gerningspersonen tilbyder at lane vedkommende penge til den fortsatte investe-
ring, at gerningspersonen manipulerer vedkommende fglelsesmeessigt, og at vedkommende bliver
palagt at betale skat, farend at hun kan realisere gevinsten. De mader, hvorpa gerningspersonen
forsgger at fastholde ofret i svindlen, stemmer overens med den eksisterende forskning. Ifglge
Wang og Zhou vil gerningspersonen oftest forsgge at fastholde ofret i svindlen, ved at ofrene pa-
leegges gebyrer eller opkraeves skatter, eller ved at gerningspersonen foregiver at yde ofret et lan
(Wang & Zhou, 2022: 2, 17-18).

Som illustreret i Tabel 3, er der mange mader, hvorpa gerningspersonen kan overbevise
ofret om at investere yderligere via den falske investeringsplatform. Feelles for de forskellige til-
gange er, at gerningspersonen vil forsgge at opna sa hgijt et gkonomisk udbytte som muligt, farend
ofret opdager svindlen. Dette er ligeledes sadan, at et af ofrene fortolker det, og vedkommende
skriver i sit opslag: “Jeg ved nu, at desto mere jeg investerer, desto flere undskyldninger vil de
komme med, for at forhindre mig i at treekke pengene ud” (Bilag 1.13).
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Ifalge Markus og den eksisterende forskning (Wang & Zhou, 2022: 17-18), sa vil ofrene i flere
tilfeelde fortseette med at overfgre gkonomiske midler til gerningspersonen eller den falske inve-
steringsplatform i habet om, at det vil muliggere, at de kan realisere deres gevinst. Markus forkla-
rer under interviewet:

“der sker et eller andet inde i folk, nér de har puttet nogle penge i, sd vil de gerne tro pa, at
det var rigtigt, sa er der en tendens til, at sa kan man godt putte nogle flere penge i, for at
fa de andre ud, for ikke at erkende, at man har tabt dem.” (Bilag 4.2)

Det er dog veesentligt at understrege, at selvom ofrene handler efter gerningspersonens
gnsker, betaler skatter, afgifter og gebyrer, sa vil de aldrig kunne realisere deres gevinst. Selvom
det for ofrene ligner, at gerningspersonen indbetaler til deres konto pa investeringsplatformen, eller
at de opnar gkonomisk gevinst, sa er blot gerningspersonen - eller det cyberkriminelle netveerk -
der via deres adgang til den falske investeringsplatform far det til at fremsta sddan (Chandraiah,
2022).

6.3.3 Afslutning af svindlen

Med afsaet i empirien, er det muligt at udlede, at ofrene i de fleste tilfalde, selv blev bevidste om,
at de blev udsat for PBS!. De fleste ofre beretter, at de blev misteenksomme, da de forsggte at
realisere gevinsten af deres investering. | de fleste tilfeelde, blev ofrene bevidste om svindlen, da
de provede at realisere gevinsten af deres investering. Ofrene beskriver, at de blev misteenksomme,
da de blev pélagt at betale skatter eller gebyrer forud for realiseringen2. 1 andre sager pastod den
falske investeringsplatforms kundeservice, at ofret skulle videregive personlige oplysninger farend
de kunne fa udbetalt deres gevinst (Bilag 1.10), eller at ofrets wallet var blevet registreret som
mistenkelig, hvorfor ofret skulle overfgre yderligere for at bevise, at de var legitime (Bilag 1.8).
Maden hvorpa ofrene beskriver, at de bliver bevidste om svindlen, og dét at de selv bliver bevidste
om svindlen, stemmer overens med den eksisterende forskning om PBS (Wang & Zhou, 2022: 2).

Dét at ofrene selv bliver bevidste om svindlen, er dog i uoverensstemmelse med Markus’
og Peters generelle oplevelse, da de begge har en oplevelse af, at det er sjeldent, at det er ofrene
selv, der indser at de har veeret udsat for svindel. Peter fortalte under interviewet: “det er heller
ikke sjeeldent, at den forurettede slet ikke opdager, at de er blevet snydt.” (Bilag 4.1). Ifglge Peter
er det ofte i forbindelse med, at banken anmelder forholdet, eller at politiet kontakter ofrene tele-
fonisk, at de bliver bevidste om svindel (Bilag 4.1), hvorimod Markus i hgjere grad oplever, at
ofrene bliver bevidste om svindlen, nar de taler med deres pargrende om investeringen (Bilag 4.2).

11 (Bilag1.2;1.3;1.4;1.5;1.6;1.8;1.10; 1.11 & 1.13)
12 (Bilag 1.3; 1.4; 1.5; 1.6 & 1.11)
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Kun ét af ofrene beskriver, at det var gennem en pargrende, at vedkommende blev bevidst
om svindlen. Ofret beskriver, at hun fortalte en pargrende om hendes relation til gerningspersonen,
og at gerningspersonen opfordrede hende til at investere. Ofrets pargrende opfordrede hende der-
efter til at leese om PBS pa reddit, hvorved ofret blev bevidst om svindlen (Bilag 1.9). Der er dog
ingen af ofrene eller disses pargrende, der beskriver at veare blevet kontaktet af deres bank eller
politiet, hvilket dog kan skyldes, at det potentielt ikke er et tiltag, der er blevet implementeret i
ofrenes hjemland.

6.4 Efter

Det fjerde stadie i PBS er efter, hvilket indbefatter, at dette stadie foregar efter, at ofret er blevet
bevidst om svindlen, og ikke har investeret eller overfart yderligere gkonomiske midler. Dette
stadier involverer de negative emotionelle eftervirkninger, som starstedelen af ofrene oplever som
felge af viktimiseringen, samt de gkonomiske omkostninger, som ofrene har lidt. Herudover in-
volverer dette stadie ofrenes risiko for reviktimisering i form af eksempelvis recovery scam.

6.4.1 Negative emotionelle eftervirkninger

Efter at ofrene blev bevidste om svindlen, var en stor andel af dem pavirket af negative emotionelle
eftervirkninger. Flere af ofrene beskriver falelser som skam og fortvivlelse, og at de faler sig
dumme og naive®®. Ofrenes oplevede negative emotionelle eftervirkninger, stemmer overens med
den eksisterende forskning, hvori der er blevet undersggt den psykologiske og emotionelle ind-
virkning af viktimisering i sager om datingsvindel eller it-relateret svindel generelt (Eksempelvis
Whitty & Buchanan: 2016; Button, Lewis & Tapley 2014).

Endnu en konsekvens af viktimiseringen kan vere, at ofrene bliver ramt af en depression
eller PTSD, der i yderste konsekvens kan fare til, at ofret forsgger at bega selvmord (Whitty &
Buchanan, 2016: 180-181). En pargrende beskriver i et opslag pa reddit, at vedkommendes fami-
liemedlem - som faglge af viktimiseringen - endte med at blive afhangig af alkohol og narkotika,
hvilket medfarte, at ofret gik bort (Bilag 1.5). Den pargrende skriver i sit opslag:

“I hele sit voksne liv undgik han forhold, og han plejede at sige, at den bedste méde ikke
at blive saret pa er ikke at involvere sig falelsesmassigt med nogen. | artier har han afvist
potentielle partnere, og den ene gang han forsgger at finde noget agte, bliver han udnyttet,
og mistede sin opsparing. Han dgde pa grund af hjertestop forarsaget af for meget alkohol
og narkotika. Far dette tog han aldrig stoffer, og han drak nasten aldrig.Han gjorde det for
at dulme smerten, og nu er han vak” (Bilag 1.5)

13 (Bilag1.2;1.3;1.4;1.5;1.6;1.17;1.8; 1.10; 1.11; 1.2 & 1.13)
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Ifalge den pargrende, er familiemedlemmets dgdsfald sket som falge af viktimisering, og det er
desveerre ikke et enkeltstdende feenomen. | en artikel fra Forbes, fortzller et offer, at vedkommende
blev indlagt pa en psykiatrisk afdeling efter et selvmordsforsgg som falge af viktimiseringen (Fa-
rivar, 2021).

Den negative emotionelle indvirkning som falge af viktimisering kommer ligeledes til ud-
ryk ved, at flere af ofrene - grundet falelsen af skam - ikke gnsker at forteelle deres pargrende om
viktimiseringen (Bilag 1.7; 1,8 & 1.10). Ifglge den eksisterende forskning, kan det opleves som
stigmatiserende at lide gkonomisk tab som fglge af viktimisering, og flere ofre undlader derfor at
fortzelle deres pargrende om viktimiseringen, da de frygter en negativ indvirkning pa deres relati-
oner (Whitty & Buchanan 2016: 181; Button, Lewis & Tapley 2014: 47-48).

Det er muligt at formode, at ofrene i sager omhandlende PBS i hgjere grad oplever negative
emotionelle indvirkninger end i andre typer af svindel, da ofrene - foruden det gkonomiske tab -
ligeledes er blevet manipuleret emotionelt. Et af ofrene skriver:

“Det var ikke kun pengene, men ogsa tiden, kerligheden og energien, som jeg investerede
i et falskt forhold. Dét at miste pengene, fik mig ikke til at fale mig sa elendig som at vide,
at det hele var falske fglelser og illusionen om, hvad der kunne veere. Det er dét som vil
give mig PTSD resten af livet.” (Bilag 1.11)

Det gkonomiske tab savel som tabet af relationen, kan ifglge Whitty og Buchanan defineres som
et double hit (Whitty & Buchanan 2016: 182), og er s&rligt kendetegnende for de typer af svindel,
hvor gerningspersonen - gennem social engineering - har opbygget en ner relation til ofret som
det ses i PBS og klassisk datingsvindel.

6.4.2 Reviktimisering

Der er flere mader, hvorpa ofrene kan risikere at blive reviktimiseret, hvor en af de typer af revik-
timisering der oftest ses i forbindelse med investeringssvindel er recovery scam. Recovery scam
er ligesom PBS en type af svindel der baseret pa social engineering, hvor en gerningsperson eller
et kriminelt netvaerk udgiver sig for at veere en enkeltperson eller en virksomhed, som kan hjelpe
ofre med at fa refunderet de penge, som de har mistet som fglge af viktimisering. Der ses derfor
tilfeelde af recovery scam i alle kriminalitetstyper, hvor ofret har lidt gkonomisk tab.

Blandt flere opslag pa reddit, hvor ofre beskriver deres oplevelse med PBS, er der kom-
mentarer, hvor en bruger i en kommentar til det oprindelige opslag pastar, at de ligeledes selv har
oplevet viktimisering, og at de i den forbindelse har lidt gkonomisk tab. I kommentarerne indgar
der ydermere kontaktoplysninger til person, som brugeren pastar, har hjulpet dem med at fa erstat-
ning for deres gkonomiske tab (Bilag 1.1.1 & 1.4.1).
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JoviallyStale - 3 mo. ago

i Scammer
This scammers are being brutal and ripping off people so bad which is so sad and
unbearable, I have been a victim and sadly not even the cops have anything to do aboutit...
was lucky enough to contract a Cyber Certified Intelligence , who I provided with every
information he needed and was able to send me every details of this bastards... Extorted tons
of money from the innocent and vulnerable such as myself and eventually recouped my
assets within 24hrs...If you require his service, Contract him on WhatsApp +18479204353

@ 1 {7 C Reply Share ***

§ JoviallyStale - 3 mo. ago

Scammer

Some lady contacted me on IG and got me to trade with this company. She started a
conversation asking me if I knew anything about crypto trading. We talked for a while getting to
know each other. I told her I did not know anything about crypto. She said well I can teach you,
go to Telegram, and we can talk there. She told me what and how much to trade. I added 10k
initially via credit card through Crypto.com. We talked about different things and I ended up
trusting her. Eventually I added over 240k to the account. And eventually the trading account was
over $1 million. When it got to the time to withdraw I noticed my account was locked and the site
constantly convincing me for one reason to the other to keep increasing my deposits. Long story
short, I lost about $250,000. I've never been so disappointed in my life, trusted them only to be
deceived like this. Just another one of those shady companies that have nothing to offer. Wish I
had read some comments in forums earlier, wouldn't have dealt with them. Glad I found an
expert in those forums who helped me get back everything I lost. If you're also a victim of these
guys or lost your money to similar companies, write me and I'll refer you to the Recovery Experts.
I'll make sure you get back everything you lost; the recovery expert on whatsApp +18479204353
who really helped me out God bless you so much.

@ 1 G Q Reply Share ***

De to ovenstaende billeder, er to kommentarer til et reddit-opslag, hvori et offer beskriver, at ved-
kommende var udsat for forsgg pa PBS (Bilag 1.1 & 1.1.1). Dette er et eksempel pa, hvordan ofre
kan opfordres til at kontakte en tredjepart - enten en enkeltperson eller en pastaet virksomhed - og
herigennem udszttes for reviktimisering i form af recovery scam. Safremt et offer skulle lave en
internetsagning, hvori de undersgger muligheden for at fa erstattet deres tab, sa er det ligeledes
muligt at fremfinde tilsyneladende legitime hjemmesider, der pastar at kunne bista heri.

Ifalge Markus kan ofre ogsa blive kontaktet af en tredjepart fra et pastaet advokatfirma,
der pastar, at de har beskeaftiget sig med den falske investeringsplatform, som ofrene er blevet
svindlet igennem. Det pastdede advokatfirma, vil ofte forsgge at overbevise ofrene om, at de har
fastfrosset deres gkonomiske midler, og hvis ofret indvilliger i at indga i et gruppesggsmal - mod
betaling - kan de fa refunderet dele af eller hele det tabte belgb (Bilag 4.2). Markus er af den
overbevisning, at det er det samme cyberkriminelle netveerk, som svindlede ofret farste gang, som
forsgger at udsaette dem for reviktimisering.
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En alternativ forklaring kan veere, at ofre der tidligere har lidt gkonomisk tab i forbindelse
med svindel, som oftest vil fremga af, hvad der i den eksisterende forskning kaldes en sucker list
(' Yuryna Connoly & Borrion, 2022: 6; Saunders, 2017: 6). Af denne liste fremgar der eksempelvis
kontaktoplysninger pa ofre, der tidligere er blevet viktimiseret, og i nogle tilfelde vil ofrene kate-
goriseres alt efter, hvor tilbgjelige de er for at besvare en henvendelse (Ellis & Hicken, 2018;
Mayer, 2014). Gerningspersoner eller kriminelle netveerk vil kegbe, selge eller bytte disse lister,
med henblik pa at franarre ofrene yderligere gkonomiske midler. Ifglge Markus vil det dog kun i
sjeeldne tilfeelde veere muligt for ofret at fa erstattet deres tab, og han fortzeller:

“Men det er ikke igennem sadan en tredjepart, som du opsgger som et eller andet charge
back firma, sa er det i hvert fald ikke fra svindlerne, du far pengene tilbage. Jeg har i nogle
tilfelde hert, at nogle af de her af de her charge back firmaer, har varet i stand til at fa
eksempelvis bankerne der udsteder kortne og Mastercard, VISA, og gennem dem mulig-
gere, at den her forretning kan tage i mod kortbetaling, det er noget der hedder PSP, som i
virkeligheden muliggere, at du som webbutik kan tage i mod kortbetaling. [...] Det er der,
hvor der er nogen der har haft held til, at f3 nogle penge retur, men det ikke fra gernings-
manden, fordi de penge, de er vaek. Og jeg vil sige, at i 99,9% af tilfeeldene, der skal man
ret hurtigt begynde at afskrive det tabe inde i sit hoved, og lade vaere med at tro pa at man
kan fa pengene tilbage.” (Bilag 4.2)

Markus’ udtalelse understattes af det finansielle ankenaevns afgarelser i sager, hvor ofret har ind-
betalt penge via kort- eller netbanktransaktioner til udenlandske investeringsfirmaer. Der er ikke
udfundet eksempler pa, at klageren far medhold i klagen, hvorfor ofret ikke far erstattet deres
veerditab (Det Finansielle Ankenavn; se eksempelvis sagnr: 121/2021). Det kan med afszt i Mar-
kus’ udtalelse udledes, at sfremt et offer for PBS kontaktes - eller selv tager kontakt til - et pastaet
chargeback firma, en advokat eller lignende, og bliver lovet, at de vil kunne fa refunderet dele af
- eller hele - det tabte belgb, sa vil det med stor sandsynlighed veare recovery scam.
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7. Diskussion

Dette projekt har haft til formal at belyse de stadier, som indgar i pig butchering scam, og pa
baggrund heraf at udlede et generaliseret crime script. Analysen viser, at pig butchering scam i hgj
grad tager afseet i standardiserede begivenhedssekvenser, hvorfor det udledte crime script kan be-
nyttes som et veerktgj, hvorudfra forebyggende indsatser eller tiltag med fordel kan implementeres.
Dette afsnit har derfor til formal kort at praesentere laeseren for mulige forebyggende indsatser eller
tiltag.

Da modus operandi i pig butchering scam i hgj grad er sasmmenlignelig med elementer fra
henholdsvis klassisk datingsvindel og klassisk investeringssvindel, er det muligt at formode, at
forebyggende indsatser der er implementeret i forbindelse hermed, ogsa vil have en forebyggende
effekt af pig butchering scam. Analysen demonstrerer dog, at gerningspersonerne formar at omga
nogle af de gaengse forebyggelsestiltag, hvilket blandt andet kommer til udtryk ved, at ofret ind-
ledningsvist har mulighed for at realisere sin gevinst, hvilket adskiller sig veasentligt fra klassisk
investeringssvindel. Et andet eksempel er, at gerningspersonen benytter wrong number scam, som
en made, hvorpa de kan etablere kontakt til potentielle ofre, hvilket adskiller sig fra etableringen
af kontakt i klassisk datingsvindel.

Gerningspersonen vil forsgge at tilpasse modus operandi saledes, at de kan omga gangse
forebyggelsestiltag for herved at maksimere deres gkonomiske vinding. | analysen fremgar det, at
gerningspersonen i flere tilfeelde naegter at deltage i et videoopkald med ofret, hvorfor en umiddel-
bar indskydelse kunne vare, at dette kan veere en indikation pa svindel. I takt med at teknologien
udvikler sig, og samtidig bliver lettere tilgeengelig for brugerne, vil dette forebyggelsestiltag kunne
omgas ved eksempelvis at benytte en live deep fake video, hvilket allerede ses benyttet i andre
kontekster (Kahn, 2022). Med afsat heri, og pa baggrund af analysen, har jeg identificeret to fo-
rebyggelsesindsatser, som jeg vurderer, kan have en forebyggende effekt mod PBS, uanfegtet
hvordan svindlen vil udvikle sig over tid. De to forebyggende indsatser er: 1) situationel krimina-
litetsforebyggelse under det farste stadie, og 2) at @ge befolkningens kendskab til PBS, med szrligt
henblik pa at forebygge den farste investering i det tredje stadie.

Ifalge Clarke, kan situationel kriminalitetsforebyggelse inddeles i tiltag, der har til formal
at gge sandsynligheden for, at gerningspersonen bliver opdaget og retsforfulgt, og tiltag der skal
reducere de fysiske muligheder for at bega kriminalitet (Clarke, 1980: 139). | sager omhandlende
PBS, bliver gerningspersonen sjaldent retsforfulgt, hvilket skyldes, at det sjeldent er muligt at
identificere gerningspersonen. | de tilfelde, hvor gerningspersonen udfindes, er vedkommende
dog som oftest bosat i udlandet, hvilket yderligere vanskeliggare retsforfelgelsen (Jakobsen, 2015:
92). Foruden en styrkelse af politiets internationale samarbejde, anses det dog ikke som rimeligt
at formode, at det vil veere muligt at implementere tiltag, der gger sandsynligheden for at udfinde
og retsforfglge gerningspersonen.

Selvom Clarkes teori omhandler reducering af de fysiske muligheder for at bega krimina-
litet, sa vil jeg jf. diskussionen i afsnit 5.2 argumentere for, at Clarkes teori ligeledes er anvendelig
inden for it-relateret kriminalitet. Ifglge Clarke (1995), er den mest abenlyse made at reducere de

Side 50 af 61



fysiske muligheder for at bega kriminalitet gennem target hardening (Clarke, 1995: 110). Et ek-
sempel pa target hardening i forbindelse med PBS kan vare at vanskeliggare gerningspersonens
oprettelse af profiler pa sociale medier, datingplatforme og lignende. En made hvorpa dette kunne
implementeres er at pakraeve verificering af brugeren fgrend, at de kan oprette en profil der inde-
holder billeder. Den online datingplatform Tinder, har allerede implementeret muligheden for fri-
villig verificering, hvor brugeren indsender en kort videoselfie, som sammenlignes med de uploa-
dede billeder (Tinder, 2023), et alternativ hertil kan vere en biometrisk verificering.

Foruden situationel kriminalitetsforebyggelse, er det min vurdering, at forebyggelsesind-
satser mélrettet den farste investering vil have en praventiv effekt. Arsagen til, at det netop er den
farste investering der anses som veaesentlig at forebygge er, at den farste investering er afggrende
for eksekveringen af pbs, og det kan ligeledes medvirke til, at ofrene ikke lider gkonomisk tab.
Med afset i analysen, vil jeg argumentere for, at det kan veere vanskeligt med en malrettet fore-
byggende indsats i det andet stadie, hvor gerningspersonen forsgger at etablere kontakt og danne
en relation til potentielle ofre, da forebyggende tiltag med stor sandsynlighed enten vil blive for
specifikke - og derved kan omgas - eller for generelle og dermed uden effekt. Safremt ofrene fo-
retager den indledningsvise investering, vil de ifglge analysen kunne fastholdes i svindlen, hvorfor
det anses som afgerende at implementere forebyggende indsatser i stadiet forud for, at ofrene in-
vesterer farste gang.

Dansk politi har opstillet fire rad til at undga investeringssvindel (Politi, 2023b):

Lav et baggrundstjek

Afvis at give adgang til din computer via fjernstyringsprogrammer
Veer kritisk for investeringer, der garanterer hurtige afkast

Seg uvildig radgivning

Disse rad har utvivisomt til formal at forebygge klassisk investeringssvindel. Der er i em-
pirien ikke udfundet oplysninger der indikerer, at gerningspersonen benytter fjernstyringsprogram-
mer, men foruden dette punkt, vurderes det, at de andre punkter ligeledes kan benyttes i forbindelse
med forebyggelse af PBS. Det er dog min vurdering, at der ydermere bgr vere et gget fokus pa at
oplyse befolkningen om, at de aldrig bgr investere via en specifik platform eller i et specifikt pro-
dukt, pa baggrund af en anbefaling eller en opfordring fra en person man har medt online, uanset
hvor godt man tror man kender vedkommende.

Overordnet vurderer jeg ogsa, at befolkningen i hgjere grad bgr blive oplyst om social
engineering baserede typer af svindel, da et gget kendskab til gerningspersonernes tilgang, kan
have en preeventiv effekt i sig selv. Gerningspersonen vil i flere typer af social engineering baseret
svindel bruge en anseelig mangde tid eller energi pa at opbygge en relation, hvilket jeg vurderer
er et vaesentligt treek ved PBS savel som datingsvindel, investeringssvindel og vishing, og en ko-
ordineret forebyggende indsats i form af eksempelvis oplysningskampagner, vil dermed kunne
styrke danskernes generelle robusthed over for flere typer af it-relateret gkonomisk kriminalitet,
og dermed sikre, at gerningspersonen i mindre grad opnar gkonomisk vinding.
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8. Konklusion

Pa baggrund af analysen, er der identificeret flere standardiserede begivenhedssekvenser der ge-
nerelt gar sig geeldende i PBS. Pa baggrund heraf har det veeret muligt at udlede et generaliseret
crime script, der bestar af de pa forhand definerede fire stadier; forberedelse, for, under og efter,
samt de processer der indgar i hvert enkelt stadie. Det udledte crime script er illustreret nedenfor:

¥
Adgang til ressourcer Oprzferlzlil?;nta[;uger
Forberedelse > Via cit;irrmrlgmelt > g e
= medier
h 4
Adagang til falsk
investeringsplatform
[T e i oo Introduktion til
Far w Etablering af kontaki » Felationzdannelse G
h 4
Wrong number scam
Den forste Fastholdelse i Afslutning af
Under = . Ll 3 L ]
investering svindlen svindlen
Efter Emotionelieog | _______| payiktimisering

"| skonomiske tab

h 4

Recovery scam

Stadiet forberedelse indeberer, at gerningspersonen konstruerer en falsk identitet, og at
gerningspersonen opretter dertilhgrende profiler pa relevante online platforme, eksempelvis online
datingplatforme eller sociale medier. | forbindelse med konstruktionen af den falske persona, ind-
samler gerningspersonen - som en del af forberedelsen - troveerdige billeder af attraktive personer,
der har til formal at opna ofrets interesse, savel som at fa gerningspersonens praesenterede persona
til at fremsta legitim. Foruden konstruktionen af den falske identitet, og oprettelsen af relevante
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profiler er det afggrende for dette stadie, at gerningspersonen opnar adgang til en falsk investe-
ringsplatform, saledes at svindlen kan eksekveres. Empirien og den eksisterende forskning indike-
rer, at gerningspersonen indgar i et sofistikeret cyberkriminelt netvark, og det kan pa baggrund
heraf konkluderes, at gerningspersonens forberedelser sker i en kontekst af dette netverk, og at
gerningspersonen opnar adgang til visse teknologiske ressourcer pa baggrund af sin tilknytning
hertil. Et eksempel pa sadanne teknologiske ressourcer er, at det kan veere gennem tilknytningen
til det kriminelle netvark, at gerningspersonen far adgang til den falske investeringsplatform.

Det andet stadie, far, indebeerer, at gerningspersonen forsgger at etablere kontakt til poten-
tielle ofre. Etableringen af kontakt sker enten ved, at gerningspersonen forsgger at na ud til sa
mange som muligt via eksempelvis sociale medier eller online datingplatforme, med hab om at
nogle besvarer deres henvendelse, eller ved at gerningspersonen malrettet forsgger at kontakte
specifikke ofre, som de - via ofrenes sociale medier - har undersggt forud for etableringen af kon-
takt. Derudover observeres det i empirien, at gerningspersonen i nogle tilfeelde benytter sig af en
ny made, hvorpa de kan forsgge at etablere kontakt til potentielle ofre, kaldet wrong number scam.
Nar gerningspersonen har etableret kontakt, vil gerningspersonen forsgge at danne en relation til
ofret, enten af romantisk, personlig eller professionel karakter, og det konkluderes, at denne proces
er af afgarende betydning for eksekveringen af PBS. Under relationsdannelsen vil gerningsperso-
nen i de fleste tilfelde lgbende hentyde til deres pastaede succes med investering. | empirien ses
det i flere tilfeelde, at gerningspersonen lgbende introducerer ofret til investering, hvorved ger-
ningspersonen selv - og ikke mindst investeringen - fremstar legitim, hvilket kan medfere, at of-
rene er mere tilbgjelige til selv at opna et gnske om at investere, for herved opna et tilsvarende
gkonomisk overskud.

Det tredje stadie, under, indebarer processen fra ofrets fgrste investering til afslutningen
af svindlen. Nar ofret skal investere for farste gang, vil gerningspersonen i de fleste tilfelde hen-
vise til en specifik investeringsplatform, som gerningspersonen ligeledes pastar selv at benytte.
Herudover vil gerningspersonen instruere ofrene i, hvordan de investerer, og hvad de skal investere
i. I nogle tilfeelde vil ofrene kunne realisere deres indledningsvise investering og en mindre gevinst
heraf, hvilket med al sandsynlighed har til formal, at fa investeringen til at fremsta legitim. Efter
den farste investering fortsatter starstedelen af ofrene med at investere, og gerningspersonen for-
sgger at fastholde ofrene i investeringen, for at maksimere deres gkonomiske udbytte. Gernings-
personen benytter sig af flere mader, hvorpa de fastholder ofret i svindlen, herunder: at ofret bliver
palagt skatter og gebyrer, farend de kan realisere gevinsten af deres investering; at gerningsperso-
nen tilbyder at Iane ofret penge, safremt de selv investerer yderligere; eller ved at pasta, at marke-
det - i en tidsbegranset periode - er serligt godt til den specifikke investering. Det er som oftest
under denne fastholdelse, at ofrene pa et tidspunkt bliver bevidste om svindlen.

Efter svindlen afsluttes, observeres der i empirien, at en stor del af ofrene oplever negative
emotionelle implikationer af viktimiseringen, hvor flere af ofrene beskrev negative psykiske efter-
virkninger, hvilket iseer skyldtes fglelsen af skam og ydmygelse. | empirien observeres der, at flere
af ofrene oplever et double hit, som falge af det gkonomiske tab savel som tabet af relationen.
Foruden de negative emotionelle implikationer, er ofrene - som faglge af deres gkonomiske tab - i
risiko for reviktimisering i form af recovery scam.
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Pa baggrund af analysen kan det konkluderes, at PBS som oftest falger dette crime script i
eksekveringen af PBS, og at dette crime script dermed ger sig geeldende i internationale savel som
nationale sager - uanfeegtet hvilken gerningsperson eller cyberkriminelt netveerk der eksekverer
svindlen. Pa baggrund heraf, kan det udledte crime script benyttes som et verktaj, hvorudfra fore-
byggende indsatser eller tiltag med fordel kan implementeres.
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