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Chapter 1

Introduction

Nowadays most smartphones support a voice assistant, and with the increase of
smart speakers and other smart technologies that all relies on voice commands, it
is easy to assume that voice control is going to be present in all sorts of locations in
one form or another. This opens up another discussion regarding privacy because
for these voice assistants to function it requires to record the voice input of the
user, and through the use of Al collect and interpret the meaning and react upon
the voice input[29]. The algorithms, however, are becoming increasingly more
advanced and it is possible to detect not only single individuals based on their
voice prints[67] but also personal information like gender and potentially peoples’
disabilities[60]. This raises privacy concerns. But even with laws and regulations
like the GDPR[70], that has made it mandatory for these companies to provide a
privacy policy to inform their consumer on what and why they collect data[71],
we still see giant tech companies breaking the laws time and time again when
it comes to collecting private information and informing the consumers on what
information they collect and sell[31][15]. This could become a privacy problem
when voice information through the use of voice assistant potentially can become
a new entry point for these companies to collect even more information. It could
therefore be interesting to look into what kind of information they collect, how
they inform their users about it and the general consumers’ opinion on it.

1.1 Problem statement

In this thesis, our objective is to research the current environment related to privacy
and voice assistants and to give an overview of the current state of the different
voice assistants and their vendor’s privacy policies that have been set in place to
gather the consent and information from their users. Furthermore, we wish to
explore younger and older peoples” perceptions of privacy related to voice assis-
tants. This is followed by an investigation of the transparency and understanding
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of these policies from a user perspective. Based on our findings we will analyze
and discuss both risks and the ethical aspects of voice assistants and privacy.

1.1.1 Project sub-questions
e What are the different privacy policies of the voice assistants vendors?
— What kind of personal information do the vendors collect and what do
they use it for?
— How do they formulate and inform users about it?
— What is the privacy risk related to the different policies and voice assis-

tants?

* Are the privacy policies transparent and understandable as they should be,
according to the GDPR?

* What are young and elderly peoples’” perceptions of privacy in voice assis-
tants?
— Do people care about it? How do they see and define privacy?

+ Is it ethically right of the vendors to use the collected data in case
people do not care about their privacy?

- Can people understand the policies and what they give consent to?
* Are there better ways of informing the users of voice assistants about their
privacy rights and what they give consent to?
1.1.2 End-goals
This project aims to deliver the following products:

* An overview of the different voice assistant policies and their methods of
achieving consent.

* An overview of the vendors’ voice assistants in regards to the content that
consumers are giving when using voice assistant products.

¢ The results of readability experiments and transparency of voice assistant
policies, with the objective to find out whether or not the policies are trans-
parent and easily accessible for consumers.

* A proof of concept privacy-oriented armband or wearable product that can
jam the microphone of voice assistants with the objective of offering privacy
from voice assistants to consumers.
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1.1.3 Project Delimitations

Our project scopes are described below.

1.1.3.1 The Vendors’ Privacy Policies

We are only researching the policies of the tech giants Amazon, Apple, Google, and
Microsoft. Smaller companies also has privacy policies that could be of interest,
but those are out of scope for this project, as we want to use policy examples from
companies that the participants of our study are likely to know. We will also only
be looking at the policies in English and or Danish if they are available.

1.1.3.2 The Risk Analysis

The objective of the risk analysis will be to do information gathering on possible
privacy harms to people. This information can be used in the qualitative study to
give us an idea about how privacy might affect people and their behavior. This
also means that the risk analysis focuses less on the final numerical assessment of
risks and less on the in-depth technical vulnerabilities and exploits. The focus is
on privacy.

1.1.3.3 The Qualitative Study

For the qualitative interviews, our target audience is limited to young people be-
tween the age of 15 and 17, and older people who are at least 60 years old. We
believe that these target audiences can show a shift in the view of and opinions
on privacy policies between the two generations. We want to do in-depth qualita-
tive interviews to get an extensive understanding of the opinions of privacy of our
target audience. Therefore, our research will also only be limited to around four
participants from each of the two target audiences. The number of participants
can be extended if necessary, though the objective of the qualitative approach is to
open up a more quantitative approach for future work that can better prove our
findings. The qualitative approach has been chosen now, as this is the best way
to get a deeper understanding of the psychological thoughts that are at play when
people encounter privacy policies together with their general thoughts on privacy.

1.1.3.4 Proposal

Our proposal of representing privacy policies is mostly intended to start a dis-
cussion on how privacy policies could be represented in more user-friendly ways
rather easily. They are not intended to be the exact solution to the current problems
of privacy policies, but rather to start working towards more transparent and less
time-consuming privacy policies.
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1.1.3.5 The Privacy Armband

The armband is only a simple proof of concept model that is intended to show that
it is possible to jam the recording of the microphones in the current model of the
Google Nest and Amazon Echo Dot. Further investigation needs to be made for
other smart assistants. Investigation into whether the loud 25kHz sinuses made by
the speakers can damage hearing should also be considered into any future work,
as well as whether the armband’s jamming capabilities can be considered to be
illegal.



Chapter 2

Methodology

The following chapter will explain the methodology implemented by us, to fulfill
the goal of answering the problem statement. Note that for the sake of readability
the methodology chapter will only give a brief overview of the different method-
ologies. A more in-depth explanation of the individual methodologies will be
given in the individual chapters. The used methodologies can be separated into
four different categories:

¢ Data Gathering
¢ Privacy Policy Analysis
e Risk Assessment

¢ Interview and Qualitative Study

2.1 Data Gathering

In the data-gathering phase, we were finding literature regarding voice assistants
and privacy policies. The data-gathering phase is crucial to get an overview of
the relevant literature, and the state of the art. Since commercial voice assistants
and privacy policies are a relatively new topic, the data gathering is also used to
map out what scientific areas surrounding voice assistants and policies, are already
present. The data gathering phase resulted in a literature review, where our review
strategy was the following:

¢ Search and read literature from Google Scholar and Aalborg University Li-
brary’s search engine called Primol[2].

¢ The papers were then sorted into different categories.

* We then find more papers through the references of relevant papers.

5
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* These papers were further categorized and sorted using Mendeley’s Refer-
ence Manager[45].

A deeper explanation can be seen in our literature review in Chapter [4

2.2 Privacy Policy Analysis

Our privacy policy analysis was done by first reading and mapping out the pri-
vacy policies of the different voice assistant vendors; Google, Apple, Amazon, and
Microsoft. We then noted down the different things that the policies revealed that
the company collects in an Excel spreadsheet. To give a better overview of the sub-
ject, we also looked deeper into different terms of conditions and pages regarding
privacy and the corresponding voice assistants. The information gathered through
the analysis was then compiled into the tables seen in Chapter [f| That showcase
what information the different policies say they are collecting.

2.3 Privacy Risk Analysis

The objective of the privacy risk analysis was to get a better understanding of the
possible fears and privacy harms that people might perceive when using voice
assistants. One part of the qualitative study was based on this privacy risk assess-
ment, where we researched whether people actually considered the found privacy
fears and harms and if they had other fears. Our privacy risk analysis was based
on the PRIAM (Privacy Risk Analysis) methodology[24][23]. This methodology
was chosen, as it focuses on doing privacy assessments in the context of individu-
als, whereas most other methodologies focus on doing assessments in the context
of organizations. Our assessment was also carried out with an emphasis on the
psychological, physical, and financial harms that people might be subject to when
using voice assistants. The events leading to the privacy harms were also assessed.

2.4 Interview and Qualitative Study

Our interviews were based on the information gathered in the previous sections,
as well as on interviews from existing literature that has also carried out qualitative
interviews in relation to voice assistants. In addition, we had several tests based on
real policy examples and a test of a proposal of an alternative way of representing
privacy policies. Furthermore, we followed the general methodology for the anal-
ysis from the book Doing Interviews by Steinar Kvale[39]. It is, however, important
to note that no specific methodology is stated in the book. Instead, there are a lot
of different tips and methods from the book that we used. These are explained in
more depth in Chapter|[8] section



Chapter 3

Definitions

3.1 The Definition of Privacy

Defining privacy has shown to be rather convoluted in literature, with several dif-
ferent definitions throughout history[69][28][58]. They go from focusing on the
right to be alone, on the accessibility to others, and the process and balance be-
tween privacy and information disclosure.

In this thesis, we focus especially on data privacy in relation to policies, as well
as in relation to people’s opinions and knowledge about privacy. Here privacy is
meant to be in a digital context, where specifically privacy controls relate to the
digital privacy controls of the voice assistant products. Therefore we follow the
GDPR definition of data privacy:

"Data privacy means empowering your users to make their own decisions about who can
process their data and for what purpose.” - GDPR[1]

It should be noted that privacy in this thesis is not only limited to just a digital
sense, but also a physical sense, where people’s opinions and perhaps fears in
regards to privacy are an important aspect as well.

3.2 The Definition of a Voice Assistant System

Our voice assistant definition is based on the attributes from the system defini-
tion by De and Métayer (2016)[23]], where a system is described by the following
attributes.

* The function and service specifications

¢ The interface and interactions with external entities
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The data flows and data access rights

The supporting assets, like hardware and software

The actors and roles interacting with the system

The Legal controls, e.g., the privacy policy, terms of service, and other legal
documents

These attributes are used to characterize what a voice assistant is, how it is used,
and what happens with the data during the data’s life cycle. This characterization
is rather extensive, as it is valuable for the Risk Analysis.

The Function and Service Specifications
Modern voice assistants, like Google Assistant or Amazon Alexa, come with a
myriad of skills and uses. Some, but not all, include:

+ Respond to messages: Includes sending and reading text messages and emails.
« Answer basic questions like: "what is the weather?" or "what time is it?".

« Tell jokes and games.

+ Set reminders, change calendars and set alarms.

Buy items from the internet.

Control media playback from connected devices.
Control connected IoT devices.

Many voice assistant comes with the addition to add more features to the devices.
For Siri, this becomes possible through the feature called Siri Shortcuts which al-
lows Siri to make use of third-party apps. For Amazon and Cortana adding addi-
tional functionality to the voice assistant can be done through what they call skills.
Skills are made by third-party developers, and can greatly expand the functionality
of the voice assistant. Google’s voice assistant also have something similar called
”Actions” [34].

Voice assistants, however, are no longer just something that is attached to a person
through their phones or part of a smart home. In fact, voice assistants have become
so prominent that they are being used not only in private places but also in public
areas, like hotels[68], libraries[17], and work places[66]. In one paper by Sweeney
and Davis (2020)[66], the use of voice assistants in libraries is being explored, how-
ever, they raise privacy issues, similar to those found in the paper by Burns et al.
(2019)[17] that explores the use of virtual assistants in an accounting workplace.
These privacy issues include devices listening without peoples” consent.
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The Interface

The users of voice assistants can interface with the voice assistants by spoken voice
commands. The voice assistants’ settings and controls can be assessed by the users
on their smartphones.

The Data Flows

The data flow is presented in Figure In theory, all sounds where the voice as-
sistant is physically placed can be recorded and processed, yet in reality, most voice
assistants will only process spoken voice data in order to listen for a specific wake
word[27][55]. Only commands said by the user after the wake word will be reacted
upon by the voice assistant. The user’s commands are then recorded and saved on
the company’s cloud server, though they can usually be accessed and deleted by
the user through the company’s website or smartphone application. The company
can process the voice data according to their policies, and the resulting processed
data might not be accessible to the user depending on the company’s policies. The
user also has access to common settings and privacy controls, which are stored
locally and on the company’s server.

User Smart speaker or Smartphone

Spoken commands - Voice data
by the user | processing unit

. L, - Management Company
Smart Assistant App € > System cloud server

r

Local storage
of user data, user
settings, and user
controls

Storage

of user data, user

settings, and user
controls.

Speaker output

Figure 3.1: The data flow diagram of a common voice assistant system. Each arrow and its direction
represent a possible flow of data between the entities.

The Supporting Assets
The supporting assets are:

» The hardware, either a smart speaker or a smartphone,
« The software on these devices and their communication protocols,
« The servers of the company behind the smart assistant,

« and The network where the smart assistant device is residing, and the network
between the smart assistant device and the company’s server.



10 Chapter 3. Definitions

The Actors

The actors are the users of the smart assistant, guests to the user who use the
smart assistant, and all roles within the company who works with the smart as-
sistant. This could be developers, service and support roles, employees who are
listening to recordings to improve the service, etc.

The Legal Controls
In our definition, the legal controls are limited to legal documents concerning data
handling. These documents are:

« The privacy policies of the smart assistant company,
« The terms of services,

Optionally, other privacy statements and disclaimers,

If relevant, the data handling policies of the marketplace where the users can
download the assistant’s associated application,

+ And the GDPR of the European law.

To summarize the above attributes, our definition of a smart assistant system is:

A voice assistant system is an internet-connected network device that can answer spoken
voice commands with the objective of solving tasks for its users.



Chapter 4

State of The Art

This section will review the existing literature in relation to the research questions
presented in Chapter

4.1 Review Strategy

To conduct a systematic review, we have used the following review strategy.

* We have searched for literature using the Google Scholar search engine and
Aalborg University Library’s search engine called Primo[2].

* The results of our searches were categorized into different topics surround-
ing voice assistants. The topics we picked and categorized are the following:
Voice Assistants in General, Privacy Policies, and Risk related to Voice Assis-
tants.

¢ These categories defined the foundation for our research and the keywords
used for our initial research. We will then match these keywords to find
relevant papers for example searching Voice assistant and privacy or privacy
risk and voice assistant.

* We looked into the references of relevant papers.

¢ The papers found were sorted and organized using Mendeley’s Reference
Manager[45].

The found literature was sorted depending on their field of topic. Below, we
present the literature in relation to our research questions on each of the topics.

11
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4.2 Popularity of Voice Assistants

Based on our research, there was no clear consensus on the exact numbers of voice
assistants in use worldwide, and while the estimates used in the papers are very
different, one thing that is clear is the estimation of the numbers of voice assistants
is rather influential. One paper about voice assistants by Liao et al. (2020) mentions
an estimate of around 4.2 billion devices[41], while another paper by Bonilla and
Martin-Hammond (2020) uses an estimation of 1.8 billion devices[52].

However, what is not debatable is the popularity of the different voice assistants.
An article by Hoy et al (2018)[35] states that the four biggest voice assistants are
the following: Google Assistant, Amazon Echo, Apple’s Siri, and Microsoft Cor-
tana[27]. This is further backed up by a market report from Microsoft in 2019[53]
that reveals the popularity of voice assistants, with Google Assistant and Siri each
being used by 36% of the participants in the survey, while Amazon Alexa was
being used by 25%, Cortana by 19%, and only 1% used other voice assistants.

4.3 Privacy Policies

4.3.1 People’s Comprehension and Perception of Privacy Policies

Voice assistants are sold as convenience devices to help people in their daily life.
But for the users, the voice assistant’s microphone can become a privacy invasion
into people’s personal lives. Privacy policies are available to the users to mitigate
these concerns, but Lau et al. (2018)[40] interviewed seventeen voice assistant users
and found that privacy was not a primary consideration when the users decided to
get their voice assistant, as they did not fully understand the privacy risks. Eleven
of the participants had given up on their privacy in trade for the convenience of
having smart assistants.

Liau et al. (2021) conducted a smaller quantitative study[42] with 91 voice assis-
tant users to understand the users” perspective on privacy policies. 73% answered
they rarely read privacy policies. When asked why 20% found the policies hard
to access, 44% found them too long, and 24% felt that there were inconsistencies
between the policies and the actual functionality of the application. This suggests
that privacy policies are rarely read or comprehended by the users of voice assis-
tants.

Steinfeld (2016)[64] showed that the presentation of privacy policies also affects
the likelihood that a policy is read, the time spent reading it, and how well the
policy is understood. By utilizing eye-tracking technology on 128 students, it was
seen that presenting the privacy policy directly to students encouraged them to use
significantly more time reading the policy than if the students had to click a link to
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read it. The students who were presented with the policy also better understood
the use of their personal data.

The stated purpose in the content of a privacy policy can also affect users” privacy
concerns. Zeng et al. (2020)[73] showed in a Chinese study with 1543 samples that
policies with personalized privacy declarations, which stated that data was col-
lected for personalization of services, had an 8% increase in customers’ purchase
probability compared to having no policies. The customers also spend on average
23.95¥ (22,4 DKK) more than the control group. On the contrary, privacy assurance
statements, like that the company was ensuring data safety, negatively affected the
purchase probability by 11% and the purchase amount by 21.02¥ ( 19,6 DKK). This
shows a connection between customers’ privacy concerns regarding their personal
data and their willingness to purchase.

In reality, it seems almost impossible for ordinary people to read and comprehend
all privacy policies that they accept. McDonald and Cranor (2009)[43|] attempted
to calculate the yearly lost value in America if all American citizens were to read
all online privacy policies they encountered. It would have amounted to around
781 billion dollars, or about 3534 dollars, equivalent to 201 hours per year per in-
dividual.

In the previously mentioned study[40] by Lau et al. (2018), they also interviewed
seventeen people, who had previously considered getting a smart assistant but
decided not to. Most of these participants had privacy concerns as their primary
reason for not getting a smart assistant. They did not trust the companies of the
smart assistants, and they were not comfortable with the idea of having a listening
device in their private homes. The privacy policies seem to not mitigate their con-
cerns no matter how they would have been written, as these participants lacked
trust in the companies behind the voice assistants.

4.3.2 Policies and Age

Bonella and Martin-Hammond (2020)[52] did interviews with seven adults who
were at least 60 years or older. The participants did not know where to find in-
formation regarding the privacy policies. When they were presented with the
policies, they stated that usually, they would just skim such information and that
the presentation of the information could be made more useful. In particular, the
participants found that the policy guidelines should link directly to actional steps.
In addition, participants found the technical language difficult, e.g. one partici-
pant did not understand what a "crash report" was. The participants were also
concerned about their privacy and whether the voice assistants were recording all
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conversations. According to the studies [27] and [55], the voice assistants of Google
and Amazon do not listen, record, and process conversational data unless the wake
word has been registered, so this concern could have been mitigated with simpler
privacy policies.

4.3.3 Third-Party Privacy Policies

Liao et al. (2021)[42] collected and analyzed the privacy policies of 27,907 third-
party applications from Amazon and Google’s voice app stores in 2021 and found
several problems. 17% of the Amazon applications and 2% of the Google appli-
cations provided broken links to their privacy policies, while 56% of the Amazon
applications and 9% of the Google applications used duplicated privacy policies
that were not written specifically for the individual applications. In addition, 1369
Amazon applications were analyzed for inconsistencies between the privacy policy
and the gathered user data. It was found that 30.9% of the analyzed applications
had incomplete or inconsistent privacy policies that did not reflect the actual data
collection.

This shows that there is a lack of focus on the privacy policies of third-party appli-
cation developers and that Amazon and Google do not properly verify the privacy
policies of third parties.

4.4 Privacy Risks

Voice assistants and smart speakers offer plenty of benefits and conveniences, but
because of their underlying technology and continuously listening microphones,
they are vulnerable to security and privacy risk. In a paper exploring the use and
risk of voice assistants with technology-based users (Klein et al., 2020) a survey
was made with 1006 German participants between the age of 18-69. Here 36% of
them showed concern that the voice assistant would misuse their data. While 40%
suspected that their device could be used for involuntary monitoring[38]. This
is further backed up by another study by McLean and Osei-Frimpong (2019) that
shows how privacy risks are a key factor when it comes to variables influencing
the use of voice assistants [44].

However, one thing is the perceived threats from a consumer side, another thing
is the actual threats. Sharif and Tenbergen (2020)[59] surveyed 12 studies with the
objective of mapping the vulnerabilities from the perspective of the users. They
found the following impacts on the privacy of the users:

» Always Listening: The users loses voice data control and confidential conver-
sations can be leaked if the vendors have breaches in their security.
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o Weak Authentication: Personal information or accounts that the voice assis-
tants have access to can be compromised. Voice Assistants might also be
vulnerable to replay attacks.

* Cloud Infrastructure: The users’ personal information might be leaked or
stolen from the vendors’ cloud infrastructure.

» Aftermarket Upgrades: Third-party services can be given authorization rights
that might compromise sensitive user data.

* Integration with other devices: The voice assistants can give attackers a single
access point to all the smart devices in a home. Access to the devices might
be used to spy on the users or to control the devices.

These consequences are either a result of the security implementations from the
vendors or the configurations from the users. But since voice assistants are no
longer just used in the consumers’ private spaces, but also have moved into public
spaces, some papers explore privacy concerns for use of voice assistants in public
spaces. A paper written by Moorthy and Vu (2015), dives deeper into this. The
paper reveals through a survey of 76 participants that people are less likely to use
their voice assistant in the public and would be more hesitant to use their voice
assistant for private information. This indicated a lack of mistrust towards voice
assistants and their privacy in general[48].






Chapter 5

The Vendors’ Privacy Policies

Based on our initial research, we decided to look into the four biggest voice assis-
tant providers and their voice assistants. These four are as previously mentioned:
Amazon with their voice assistant Alexa, Microsoft with Cortana, Google with
Google Assistant, and Apple with their voice assistant Siri. To get a better under-
standing of the public’s view on voice assistants we had gone to research what and
how these companies pass information about their products regarding privacy to
their customers. This has been done by taking a deeper look into the different com-
panies” privacy policies and other relevant help pages about their products from
the different companies.

We wanted to see where and how much information a customer could find out
related to their privacy rights on the different company pages. So based on the
principles of the GDPR, the question we wanted to see get answered was the fol-
lowing;:

¢ What information do they take?
¢ How do they get the information?
¢ Where to find one’s private information?

¢ How to change your privacy settings?

5.1 Amazon - Alexa

Before one can use Amazon Alexa they have to agree to the Alexa Terms of Ser-
vice[5]], and Amazon Condition of Use[19] that including the Amazon privacy no-
tice[8]. The Amazon privacy policy was last updated on 12 February 2021 and
consists of 3429 words[8]. The privacy policy page itself is separated into 14 rele-
vant questions, regarding the information they collect, and the purpose of the data

17
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collection. The policy itself also contains links to other topics and devices such
as their voice assistant Alexa and smart speakers. Reading the policy reveals that
at least 55 different kinds of information are collected by Amazon, ranging from
personal information like names and addresses to Wi-Fi credentials. In their policy
Amazon list several examples of different information they take and when they
take it.

An example of this can be seen in the following picture

As a result of those actions, you might supply us with such information as:

» identifying information such as your name, address, and phone numbers;

« payment information;

= your age;

« your location information;

= vour IP address;

« people, addresses and phone numbers listed in your Addresses;

« email addresses of your friends and other people;

« content of reviews and emails to us;

» personal description and photograph in Your Profile;

= woice recordings when you speak to Alexa;

« images and videos collected or stored in connection with Amazon Services;

« information and documents regarding identity, including Social Security and driver's
license numbers;

« corporate and financial information;

» credit history information; and

» device log files and configurations, including Wi-Fi credentials, if you choose to
automatically synchronize them with your other Amazon devices.

Figure 5.1: The example of information gathered by Amazon in their privacy policy.

A map over the privacy-related topics on the Amazon website and how different
information can be acquired related to privacy and voice assistants can be seen in
Figure The privacy-related information was acquired by reading the different
sites related to privacy and the voice assistants and see where the previous four
questions could be answered:
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What They Collect
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Figure 5.2: A map over the Amazon website regarding information about privacy.

Here blue means it is redirected to another page, so going from the Amazon home-
page, one can through the bottom of the page go to the Privacy Notice, where the
yellow means that general information can be answered, like how and what infor-
mation the companies take. Information regarding voice assistants is marked as
green. As the map shows: relevant information about other voice assistant devices
can be found in the sidebar on the site if somebody is already looking at voice
assistant devices. However, reaching the page for information about Alexa and
privacy requires the user to read through the privacy notice, to find more informa-
tion regarding their voice assistant Alexa under the topic called “What personal
information about customers does Amazon Collect?”.

The way Amazon showcases the information they need is, however, also differ-
ent depending on if the site is in the U.S. or a country inside the European Union.
This is the same for the policy on not only amazon.de, but also amazon.nl, ama-
zon.fr, and Amazon.it. While the information is the same, it is not as clear what
information is given on the European sites.

An example of this can be seen in Figure and Figure
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You provide information to us when you:

1. search for preducts or services in our stores

2, add or remave an item from your cart, place an order through, or use Amazon Services;

3. download, stream, view, or use content on a device, ar through a service or application on
a device;

4, provide information in Your Account(and you might have mone than one if you have used
mere than cne e-mail address or mobile number when shepping with us) or Your Profile;

5. talk to or otherwize interact with our Alexa Woice service;

&, upload your contacts;

7. configure your settings on, provide data access permissions for, or interact with an
Amazon device or Service;

8. provide information in youwr Seller Account, Kindle Direct Publishing (KDP) account,
Developer account, or any other account we make available that allows you to develop or
offer software, goods, or services to Amazon customers;

5. offer your products or services on or through Amazon Services;

10, communicate with us by phone, e-mail, or otherwise;

11. complete a questionnaire, a suppert ticket, or a contest entry form;

12. upload or stream images, videos or other files Lo Prime Photos, Amazon Drive, or other
Amazon Services;

13, compile Playlists, Watchlists, Wish Lists, or gift registries;

14. participate in community features; provide and rate Customer Reviews;

15. specify a Special Occasion Reminder; or

16, employ Preduct Availakility Alerts, such as Available to Order Motifications.

As aresult of those actions, you might supply us wath such information as: your name; address
and phone number; payment information; your age; your location infarmation; your 1P
address; people, addresses and phone numbers listed in your Addresses, e-mail addresses of
your friends and other people; content of reviews and e-mails to us; personal description and
photagraph in Your Profile; voice recordings when you speak to Alexa; images and videa
collected or stored in connection with Amazon Services, information and documents regarding
identity and standing; corporate and finanaal information; credit history information; VAT
numbers; and device log files and configurations, including Wi-Fi credentials, if you chaose to
automatically synchranize them with ywour ather Amazon devices.

Figure 5.3: An example on how it looks in the privacy policy in the EU, Amazon.de.
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As a result of those actions, you might supply us with such information as:

« identifying information such as your name, address, and phone numbers;

« payment information;

* YOUr age;

« your location information;

« your IP address;

+« people, addresses and phone numbers listed in your Addresses;

« email addresses of your friends and other people;

« content of reviews and emails to us;

« personal description and photograph in Your Profile;

« voice recordings when you speak to Alexa;

« images and videos collected or stored in connection with Amazon Services,

« information and documents regarding identity, including Social Security and driver's
license numbers;

« corporate and financial information;

« credit history information; and

« device log files and configurations, including Wi-Fi eredentials, if you choose to
automatically synchronize them with your other Amazon devices.

Figure 5.4: How it looks in the USA, Amazon.com. Much more clean and in order. This is, however,
the only major difference in the layout.

5.2 Apple - Siri

The Apple Privacy Policy was last updated on October 27, 2021, and consists of
4132 words[10]. On the danish version of the Apple website, the privacy policy
cannot be reached directly through Apple’s front page and have to be reached
through the privacy page, or through two clicks through the privacy policy on Ap-
ple’s website[11]. The privacy page is made out of big and flashy pictures with
huge and visible headlines and a top bar to redirect people to different privacy-
related topics. Reading through the privacy policy will reveal 35 examples of dif-
ferent information they gather[10].

A map over the privacy-related topics on the Apple website and how different
information can be acquired related to privacy and voice assistants can be seen in

Figure[5.5
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What They Collect
How They Collect
How You Can Find It
How You Can Change It

Siri Suggestions, Search |

) & Privacy
4{ Apple_com | Negaliprivacy/datalen/siri-
How You Can Find It . suggestions-search/
h
Bottom Eottom Siri = Learn more
Page = Page = about Siri
Privacy p g8 - Suggestions and
Top bar = Policy v rivacy Top bar = _w,—TjT?cy
You have control over what| Control ( - y  Features ElzErrulizl iz
you share. |< [ Privacy protecting your
Jorivacy/control [ | www.apple.com/privacy/ data.
h g h g \_ [privacy/features/ |
Data and Privacy page = Top bar = Siri = Learn more
Learn more about taking Privacy about Ask Siri and
control of your data Policy Privacy
h 4 . h 4 _ _ h 4 _
{Understand and control the persnn;l" Pri Poli Ask SIS’.DICMIOH &
information that you store with rwa_cy LR ) T 5
Apple fegal/privacy/en-ww/f Iegal!pr_n._rac_yfda_ta!en.fask
W support apple. com/en- . y . siri-dictation/

us/HT208501 = Personal Data Apple

Colleets from You W
=Apple's Use of Personal

lata
=Personal Data Apple

! What They Collect
Receives from Other Sources

How They Collect
How You Can Find It

How Can Change It How *You Can Change &t

What They Collect
How They Collect
Why They Collect

Figure 5.5: A map over the Apple website regarding information about privacy.

While the maps do not showcase the many intertwined relationships between all
the different pages for the sake of simplicity and overview, the map does, however,
show how much a user will have to go through to reach information about their
voice assistant. What information Apple gathers through Siri is separated into two
different places[61][13]. The same is for the information regarding how a user can
control their own data.

5.3 Microsoft - Cortana

Microsoft’s privacy policy or as they call it privacy notice was last updated in
March 2022. The full privacy notice is made out of 32,211 words, far longer than
any other privacy notice[47]. The privacy notice is separated into various headlines
and topics and covers and mentions several Microsoft products. Most of the topics
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in the privacy policy have a less and more detailed explanation. Reading the part
of the policy named “Personal data we collect” gives 67 examples of information

they collect[47].

A map over the privacy-related topics on the Microsoft website and how differ-
ent information can be acquired related to privacy and voice assistants can be seen

on Figure 5.6

‘ Microsoft.com
Bottom
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Privacy
- Microsoft Privacy _ Side bar > Product- Specific
; VWhat They Collect
=
‘ ER Details = Search [...] = Cortana B
2 2 . How You Can Find It
privacy.ricrosoft. comisn-
usiprivacystatement How “fou Can Change It

= Personal data we collect
*How we use personal data

Side bar = Product- Specific

>Reasons we share personal Details = Search [...] * Cortana
How to 2 M‘f;:an 4 control = Learn more about Cortana
your personal data and privacy.
A . —
( Cortana and privacy
What They Collect suppar. micrasofLcomien What They Collect
How They Collect . o > How They Collect
Why They Collect teshridowicorana-and-pracy How “fou Can Find It
How You Can Find It 47w 58560 JE80-d850-22e1 How You Can Change It
How You Can Change It TiecBodde21

Figure 5.6: A map over the Microsoft website regarding information about privacy.

While the policy is indeed very long, the overall map is quite simple navigating
through the sidebar, the user can information about the voice assistant Cortana,
more information can, however, be found if the user decides to click on the “Learn
more about Cortana and privacy”[21].

5.4 Google - Google Assistant

The Google privacy policy was last updated on February 10, 2022. It consists
of 5130 words[32]. Like many of the other policies, it is separated into different
topics that can be navigated through a sidebar. The privacy policy also comes with
definitions of specific technical terms, like “IP Addresses” or other confusing terms
like “sensor data from your device”, an example of that can be seen in Figure
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We collect information about your location when you use our services, which helps us offer features like driving directions,
search results for things near you, and ads based on your general location.

Your location can be determined with varying degrees of accuracy by:

«  GPSand other sensor data from your device
¥ ¢ sensor data from your
e P address device
«  Activity on Google services, such as your searches and places that you label like home or work Your device may have sensors that

can be used to better understand

«  Information about things near your device, such as Wi-Fi access points, cell towers and Bluetooth-enabled devices your location and movement. For

example, an accelerometer can be

The types of location data that we collect and how long we store it depend in part on your device and account settings. For used to determine your speed and a
example, you can turn your Android device's location on or off & using the device's settings app. You can also turn on gyroscope to figure out your
Location History @ if you want to create a private map of where you go with your signed-in devices. And if your Web & App direction of travel.

Activity setting is enabled, your searches and other activity from Google services, which may also include location
information, is saved 1o your Google Account. Learn more about how we use location information.

Figure 5.7: An example on how Google shows the definitions. When clicked on a sidebar will pop
with text explaining the blue highlighted term[32].

Besides using text Google also uses educational videos that can be watched in
the privacy policy. These videos, however, are not as detailed. Reading through
the policy reveals 57 different kinds of information Google collects[32]. The list
of information they collect is not as clear as the other policies analyzed, and the
examples given are often hidden in the policy text or the definitions of technical
terms. For example in the policy section: "We want you to understand the types of
information we collect as you use our services”, the section starts with the following:

“We collect information to provide better services to all our users — from figuring out
basic stuff such as which language you speak to more complex things like which ads you’ll
find most useful, the people who matter most to you online, or which YouTube videos you
might like. The information Google collects, and how that information is used, depends on
how you use our services and how you manage your privacy controls.”[32]

Clicking on the “ads you'll find most useful” will give a description of what that
means. In that description, it is, however, also revealed that Google also collects
IP addresses[32]. Examples of information they collect are therefore not always
as clearly explained compared to the other policies since some of the information
they collect is only revealed in the definition.

A map over the privacy-related topics on the Google website and how different
information can be acquired related to privacy and voice assistants can be seen in

Figure [5.8|
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Figure 5.8: A map over the Google website regarding information about privacy.

The figure is a cutout of a much bigger figure that was more complicated but sim-
plified down to be more readable. The bigger map can be found in Appendix
[A] The Google website contains many links that direct to other Google sites, with
many different of these sites repeating the same information but with slight vari-
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ation. One example is having certain information on the site called “How Google
Assistant works with your data” under the section of “How Google Assistant
works with your data”[33]. A few examples of what kind of information they
collect is given. However, that information does not align with what can be found
on the site “Choose what to share with your Google Assistant” where it is men-
tioned that the voice assistant unless specified not to, uses and collect information
like web activity[18]. This could potentially cause confusion if a user would only
look at one site and then falsely assume that Google does not collect certain infor-
mation.

5.4.1 Conclusion

Reading the policies of the different vendors gives us a clear vision of what a con-
sumer can expect from the different vendors if they were to read them. The privacy
policies vary greatly in size and how they try to communicate to their customers.
We do, however, see a lot of similarities between the vendors. One of them is that
none of the vendors fully disclose what information they take and how they do
it. It is important to note that when we write that reading for example Google’s
policy will reveal 57 different kinds of information that Google collects[32], then
these are only examples. There is nowhere in any of the policies we have read a
full complete list of things they collect. They all use the term “example”. Another
point to make is that the privacy policies of the different vendors does not really go
in-depth when it comes to what kind of information the voice assistant specifically
gathers. Many vendors separate the information on different pages, forcing people
to go to multiple pages to get a full picture. Another thing is also that to use many
of the voice assistants an account is needed, often requiring the customer to agree
to another term of use. So for example to get full functionality out of Microsoft
Cortana, then you are required to link it to a Microsoft account and thereby accept
whatever information they may gather from that account. So even though they
don’t specify that the voice assistant gathers information about one’s email, they
don’t actually need to since they already get that information when creating an
account.

To get a better understanding in comparison of what the different vendors col-
lect we have created the following tables, based on information gathered from the
different privacy-related pages and policies from the four companies: Amazon,
Apple, Microsoft, and Google:
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Personal Information Amazon Google Apple Microsoft
Name X X X X
Age X X X X
Gender X X X
Country X X X
Email X X X X
Phone Number X X X X
Personal Interests X X X
Payment Info X X X X
Address X X X X
Location X X X X
IP Address X X X X

Table 5.1: A table showing what personal information is being collected, where x means that the
company collects that data, and empty space means that they do not. As the figure shows most of
the companies collect the same amount of personal information, with Apple being the only exception.

Behavior and Voice Amazon Google Apple Microsoft
Voice recording X

Voice recording (Opt-in) X X X X

Voice Data, like accents, x X X X
dialects, etc. (Opt-in)

Images and videos X

Interactions and request X X X
Browsing history X X X X

Online searches

Table 5.2: A table showing what information related to behavior and voice is collected. Most of the
companies have moved away from collecting voice data automatically. But require the user to Opt-in
before collecting more detailed voice data.
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Device Information Amazon Google Apple Microsoft
Log of device use X X X X

Log of streams X X

Application use X X X X

Images stored in user x
profile

File names, dates, times x X
and image locations

Device Type X X X X
Device performance and  x X X X
stats

Device configuration X X X X
Record of technical errors  x X X X
Information about con- x X X

nected devices

Connectivity data X X X
Wi-Fi network details X X X
Wi-Fi Credentials X X X

Information about inter-  x
net service provider

Table 5.3: A table showing what information related to device information is collected.
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What data does it collect? ~ Amazon Google Apple Microsoft

They collect personally  x X X X
identifiable information

What personally identifi-  x X X X
able information that is

being collected are ex-

plained and indicated.

Unclear what exact infor-  x X X X
mation is being collected

They collect Geolocation — x X X X
data.

They collect Behavioral x X X X
data.

They  collect  Non- x X X X
personally  identifiable

information.

Opt-in is asked from x X X X

users at the time when
personal information is
collected.

Personal information of x X X X
users is collected by a
third party.

Table 5.4: Here x means that the company collect the information, - means that it is unclear if that is
the case, and if empty means that they do not do it. The table shows a more general overview over
the different data types the different companies collect.

For more general information on data and privacy we have created the follow
tables below:
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What data does it share? =~ Amazon Google Apple Microsoft

Collected information is  x X X X
shared with third parties.

The categories of infor- x X X X
mation shared with third
parties are shown.

The purpose for sharing  x X X X
a user’s personal infor-

mation with third parties

is shown.

The categories of third x X X X
parties that receive per-

sonal information are

shown.

Data are shared for ana-  x X X X
lytics.

Data are shared for re- x X X X
search and/or product
improvement.

Data are shared with x X X X
third-party service
providers.

The roles of third-party  x X X X
service providers are
shown.

Contractual limits are on  x X X X
third-party data use.

Table 5.5: The table shows who the different companies share their data with and if it is clearly
indicated to the consumer.
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Who owns the data? Amazon Google Apple Microsoft
Users have ownership of  x X X X

their data.

Processes to access and  x X X X

review user data are

available.

Processes to change inac-  x X X X

curate data are available.

A data-retention policy is ~ x X X X
available.
Data are deleted whenno - X X X

longer necessary.

Permissions, roles, or ac-  x X X X
cess controls are available

to restrict who has access

to data.

Processes to download x X X X
user data are available.

Table 5.6: The table shows who owns the data, and if they clearly indicate how to change and delete
information.
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Is the data sold? Amazon Google Apple Microsoft

Data are sold or rented to ~ x X - -
third parties.

Users can opt out from  x X X X
the disclosure or sale of
their data to a third party.

User information can be  x X X X
transferred to a third

party.

Users are notified if - X - -

their  information is
transferred to a third

party.

User information can be - - - -
deleted prior to its trans-
fer to a third party.

Third-party transfers are - X X -
contractually required to

use the same privacy

practices.

User information is - X - X
shared in an anonymous
or deidentified format.

Data are shared for re- x X X X
search and/or product
improvement.

Table 5.7: The table shows if policies indicates if the data is being sold to third parties.
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Is the data used for ad- Amazon Google Apple Microsoft
vertisement or tracking

Data are shared for third-  x X X
party advertising and or
marketing.

Traditional or contextual x X X X
advertisements are dis-
played.

Behavioral or targeted x X X
advertising is displayed.

Data are collected by x X X
third-party advertising or
tracking services.

Data are used to track x X X
and target advertise-

ments on other third-

party websites or ser-

vices.

Data profiles are created  x X X
and used for data en-

hancement, and/or tar-

geted advertisements.

The vendor can send x X X X
marketing related news.

Users can opt out of tra-  x X X X
ditional, contextual, or
behavioral advertising.

Users can opt out or un-  x X - X
subscribe from market-
ing communications.

Table 5.8: The table shows who if the users’ data is being used for advertisement or tracking.






Chapter 6

Privacy Risk Analysis

The objective of our Privacy Risk Analysis is to find the possible privacy weak-
nesses, privacy harms, and the feared events of the users of voice assistants. This
information is useful to scope and develop our qualitative study and to understand
what kind of privacy risks people might perceive from voice assistants in general.
This section will first present our Methodology and Scope, then the Privacy Risk
Analysis, and lastly, the Future Work.

6.1 Methodology and Scope

6.1.1 Scope

Our privacy risk assessment is based on the PRIAM (Privacy Risk Analysis) method-
ology by De and Métayer (2016)[24][23]]. The full PRIAM risk assessment method-
ology is extensive and considered out of scope of this work, as the purpose of our
simplified privacy risk assessment is to get an overview of the possible privacy
harms feared by people, as well as the possible real events and harms. The PRIAM
methodology has been chosen, as this methodology is a concrete and customizable
privacy risk assessment model for assessment in a context of private individuals. It
focuses not just on the technical events leading to risks, but also on the psycholog-
ical, physical, and financial harms that private individuals might suffer from as a
consequence of the technical events.

This assessment has been carried out within the context of private individuals
owning a smart assistant, and the risks from smart assistants residing at either
companies or public spaces are out of scope of the analysis. The organizational
privacy risks from the context of the companies maintaining and developing the
smart assistants, like Amazon or Google, are also out of scope. The standard
1SO27001:2013]36]] and the NIST PRAM[51] are two other well-known models for

35
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privacy risk analysis. We have not utilized these models for this analysis, as they
are focused on information security management systems in the context of organi-
zations and companies instead of private individuals.

6.1.2 Methodology

This assessment is based on the PRIAM (Privacy Rlsk Analysis) methodology by
De and Métayer (2016)[24][23]. The objective of the assessment is to assess the risk
levels of different Privacy Harms. PRIAM has two phases:

+ The Information Gathering Phase
« The Risk Assessment Phase

6.1.2.1 The Information Gathering Phase

The first phase of the PRIAM methodology is the Information Gathering Phase,
which objective is to map all possible Privacy Harms.

A Privacy Harm consist of one or more Feared Events by the users of the smart
assistants. Each Feared Event has a Risk Source who exploits a Privacy Weakness to
cause the event. This structure can be illustrated as a Harm Tree, as seen on Figure
6.1]

{,,——-— Privacy Harm —-——_‘_b’

(Feared Event 11 (Feared Event 2\'

Risk Source Privacy Weakness Risk Source Privacy Weakness
{Motivation}, Exploitabil {Motivation}, Exploitabil

Malue of {Exp i Malue of {Exp i
Exploitation} Exploitation}

Figure 6.1: A Harm Tree, that illustrates the structure of a Privacy Harm.

All the found attributes used to define the Privacy Harms, e.g. the sources, weak-
nesses, and events, presented in this part of the analysis are based on and inspired
from PRIAM examples[23]], general research on the internet, the NIST SP 800-30
guide for risk assessments[63]], and our literature research from Chapter E] (State of
the Art).

The most significant part of this Privacy Risk Analysis is to list the main Privacy
Harms and Feared Events perceived by people in relation to voice assistants, which
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is concluded in the Information Gathering Phase. The secondary objective is to as-
sess the Privacy Harms to understand which harms might be the most severe to
people.

After the Information Gathering Phase where the different Privacy Harms are de-
fined, the assessment of these is carried out in the Risk Assessment Phase.
6.1.2.2 The Risk Assessment Phase

In our analysis, each risk is a Privacy Harm, and the risk level of each Privacy Harm
is measured in severity. The severity is given by the likelihood and the impact of
each harm and follows the five levels of the OWASP Risk Rating Methodology for
estimating the overall severity. Their rating scheme can be seen in Figure [6.2]54].

Overall Risk Severity

HIGH Medium - Critical
MEDIUM Low Medium -

LOW Note Low Medium

Impact

LOW MEDIUM HIGH

Likelihood

Figure 6.2: The OWASP Risk Rating Methodology’s scheme for determining the overall severity of
risks. This figure is borrowed from [54].

The rating of severity is evaluated using the OWASP Risk Rating Methodology[54],
as this methodology provides a quick method to rate risk. The rating is not con-
sidered the main objective of this Privacy Risk Analysis, as it is the Information
Gathering Phase of the risk analysis that provides the foundation for the qualita-
tive study. Further work is needed to provide a proper rating of the securities of
different harms.

The likelihood is in the context of the private individuals using a voice assistant.
How likely is a given Privacy Harm to happen to an individual user? This de-
pends on the Privacy Harm’s associated weaknesses” exploitability and the Risk
Sources.

The impact relates to loss of confidentiality, the sensitivity of the lost confiden-
tiality, as well as the impact of the specific categories of harm, e.g., physical harm
causing serious illness or death is worse than harm to dignity. The impact can be
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subjective, e.g., knowing that you are being recorded might have a different impact
on your actions depending on who you are. There might also be differences in the
impact depending on your age. Our impact score should be seen as an approxi-
mated value, and further investigation into this is made in the qualitative study.

6.2 The Privacy Risk Analysis

Below, the Privacy Risk Analysis’ first phase is presented.

6.2.1 Information Gathering Phase

Risk Sources

The Risk Sources are either at an individual or an organizational level. They can
be either insiders (e.g., the family owning a voice assistent) or outsiders (e.g., a
friend visiting or an employee of the vendor). The list of Risk Sources and their
motivation to exploit possible privacy weaknesses can be seen in Table
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Risk Source (RS)

Motivation

Value of Exploitation

RS1
The smart assistant vendors

RS2
Malicious employees of the smart
assistant vendors

RS3
Visitors in peoples homes

RS4
The common users of a voice as-
sistant in a home, e.g., a family

RS5
Malicious  third-party
tions and devices

applica-

RS6

Malicious outside parties, e.g.,
hackers, eavesdroppers, and orga-
nized cyber criminals

RS7
Malware, e.g., viruses, network
worms, botnets, spyware, etc.

RS8
Nation-state actors

Medium

The vendors are motivated by
maximizing their profits, but they
do not want to lose the trust of
their customers.

Low

Employees risk their job. They
might be bribed from outside
third parties and in this case, their
motivation can be high

Low

It is difficult for a visitor to gain
access to the personal data of a
voice assistant owner.

Low

The users do not have any mali-
cious motivation, but they can be
an unintended risk source, e.g.,
by asking commands that lead to
outside malicious activity or to
dangerous situations[30] [4].

Medium
Third-party applications can be
developed rather easily and can
potentially target a large scale of
the users.

Low

Tt is difficult to scale most kinds of
targeted local attacks, which can
also only be attempted against in-
dividuals. Remote attacks are dif-
ficult to achieve, as the vendors
are focused on the security of the
devices[50][49].

Low

Companies, like Google and
Amazon, have invested in the se-
curity of the devices[50][49]. It
is unlikely that there are any
easily exploitable vulnerabilities,
though some vulnerabilities have
been found and exploited by re-
searchers[65([75].

Low

Nation-state actors should not
have any interest in targetting pri-
vate individuals, unless its very
specific cases of intelligence work.

High

The vendors can benefit economi-
cally from collected personal data,
as they can use it to target adver-
tising.

High

Employees could potentially have
full access to all voice assistants’
microphones and logs of the ven-
dor, depending on their position.

Low

A visitor can only gain access
to limited personal data already
available to the voice assistant or
available third-party applications.

Low

Medium

It is possible to steal passwords or
other sensitive data, as well as to
eavesdrop on a large scale[62][74].

Low

The profit that can be achieved
from selling or blackmailing us-
ing an individual’s voice assis-
tant’s data is most likely insignif-
icant compared to other types of
cybercrime.

Medium

Infected smart assistants can be
utilized as botnets for DDoS at-
tacks or for crypto mining, which
the attackers can capitalize on.

Low

Table 6.1: The Risk Sources and their motivation to exploit possible privacy weaknesses.
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Privacy Weaknesses

The Privacy Weaknesses are the technical, organizational, or legal weaknesses in a voice
assistant system. The weaknesses can be in the software, hardware, or the net-
work, and can include vulnerabilities, bugs, implementation errors, weak privacy
policies, etc. Their exploitability should be seen in relation to personal data and
depends on the scale of individuals targetted by a weakness, how easy it is to ex-
ploit the weakness, and on what can be gained from the exploit.

The list of Privacy Weaknesses can be seen in Table
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Privacy Weakness (W)

Exploitability

W1
Weak anonymization of personal data

W2
Illegal Privacy Policies, e.g., by not complying with
the GDPR

W3
Privacy Policy errors

W4
Weak privacy controls

W5
Errors in automated responses to user-given com-
mands

W6
Malicious use of voice assistant features and func-
tionality

w7

Vulnerabilities and zero-day bugs in the network,
software, access rights, supply-chain, etc. of the ven-
dor’s servers which are containing the recordings
and logs of their users.

W8
Vulnerabilities in the software or hardware of the
voice assistants

Medium

Vendors can implement weak anonymization to op-
timize the profiling of their users for marketing pur-
poses. This can be illegal according to the GDPR and
it can damage the trust of the vendor’s customers.

High

The vendors have violated the GDPR according to
different European countries’ data protection author-
ities[7][31][37]. This is likely to continue. Policies
with illegal or unclear language allow the vendors to
be less transparent about their collection and usage
of personal data.

High

Policies with errors or unclear language allow the
vendors to be less transparent about their collection
and usage of personal data. The vendors have bud-
gets that allow for policies without errors, but they
are still continuously fined for not complying with
the GDPR[7]|[31][[37].

High
Weak or confusing privacy user controls let the ven-
dors collect more personal data.

Medium

The answers given by voice assistants are created by
querying search engines and by machine learning al-
gorithms that are partially taught by user responses.
This means errors can happen in the given answers.

High

Most attacks relies on the errors of the user. An ex-
ample is voice squatting, where a malicious actor reg-
isters an application in the app store with a similar
name to a legit application, e.g., when the user asks
"Open Capital One", a malicious application Capital
Won might be opened[74].

Low

Personal data is protected behind access rights, and
getting access from either malicious outsiders or
insiders are to be very difficult at companies like
Google and Amazon.

Medium
Companies, like Google and Amazon, have invested
in the security of the devices[50][49]. It is unlikely
that there are any easily exploitable bugs, though
vulnerabilities have been found and exploited by re-
searchers[65][75].

Table 6.2: The list of Privacy Weaknesses and their exploitability.
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Feared Events

The Feared Events, which can be seen in Table describe the technical events
and scenarios that could be feared happening to the users of voice assistants. Each
Feared Event consists of a Privacy Weakness and a Risk Source. The scale de-
scribes the number of potential individuals the Feared Event can affect. The scale
goes from high when all users of a system are affected, medium when many users
are affected, to low when only one or a few users are affected by the event.
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Feared Event (FE) Scenario Scale Risk Sources/
Privacy Weak-
nesses

FE1 Vendors collect personal data for  High RS1 /

Excessive data collection. monetary gain, e.g., by selling the W1, W2, W3, W4

data to third parties.

FE2 Vendors recording and logging  High RS1 /

Constant recording by the vendor. persistently. W2, W3, W4

FE3 Malicious actors eavesdropping. Medium RS2, RS5, RS6 /

Eavesdropping. Wo, W8

FE4 Sensitive data or habits can be dis- Low RS3, RS4 /

Voice Assistant answering to com-  closed, by accident or purposely, to W4

mands with sensitive data visitors or family who also use the

voice assistant, e.g., by them asking
the voice assistant to repeat the last
given command.

FE5 E.g., by the voice assistant au- Medium RS5, RS6 /

Automatic Voice Assistant features  tomatically finding and calling a W5, W6, W8

being exploited by scammers scammer’s phone number instead

of a legit business when queried to
find such[30].

FE6 Hackers, malware, or malicious Medium RS5, RS6, RS7 /

Unauthorized access to the voice  third-party applications obtain We, W8

assistant. personal information from the

voice assistant. They might gain
control over other devices in
the network, or log the general
network traffic.

FE7 Personal data is leaked from the High RS1 /

The vendor’s servers get compro-  vendor’s server w7

mised.

FE8 Physically dangerous situation can ~ Low RS3, RS4 /

Users uncritically follow instruc-  occur, when answers from the W5

tions of their voice assistants.

voice assistant are followed uncrit-
ically, e.g., it happened that a voice
assistant challenged a 10-year-old
user to touch a coin to the prongs
of a half-inserted plug|4].

Table 6.3: The Feared Events and their corresponding scenarios.
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Privacy Harms
The objective of the information gathering phase is to list the non-technical Privacy
Harms, which can be divided into several categories[23]. These categories define
what type of impact a harm has on an individual person, in mental, financially, or
physical terms:

Physical harm: illness, injury, or death.

Financial harm: damage to devices or property, getting financially scammed,
or exposed to theft.

Mental harm: fear of misuse of personal data, getting anxiety, panic attacks
etc.

Harms to dignity or reputation: embarrassment and humiliation from disclo-
sure of personal information and habits to friends, family, or the public.
Societal harm: the feeling of being observed or recorded and how it affects
peoples behavior.

The Privacy Harms are listed in Table

Harm Event Category Feared Events

H1

H2

H3

H4

H5

Hé6

H7

Receiving and being affected by targeted marketing after =~ Mental FE1
disclosure of personal data to third parties.

Disclosure of personal data or habits to friends or family. Harms to dignity =~ FE4
Disclosure of personal data or habits to the public. Harms to dignity ~ FE7
Acting differently, because of the feeling and knowledge  Societal harm, FE2, FE3,
that you are being being recorded and monitored. mental harm
Getting scammed: losing money and trust Financial, mental ~ FE5
Getting hacked: losing the feeling of security and possibly =~ Mental, FE6
getting damaged devices harms to dignity,

(financial)
Getting into dangerous situations (because of answers from  Physical FE8

the voice assistant to asked questions[4])

Table 6.4: The Privacy Harms and the categories they belong to.
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6.2.2 Risk Assessment Phase

Our rating of each harm’s severity can be seen in Table

Harm  Event Likelihood Impack Severity

H1 Receiving and being affected by targeted marketing after =~ Medium Low Low
disclosure of personal data to third parties.

H2 Disclosure of personal data or habits to friends or family. Low Medium Low
H3 Disclosure of personal data or habits to the public. Low Medium Low
H4 Acting differently, because of the feeling and knowledge = Medium Medium Medium

that you are being being recorded and monitored.
H5 Getting scammed: losing money and trust Low High Medium

Hé6 Getting hacked: losing the feeling of security and possibly ~ Low Low Note
getting damaged devices.

H7 Getting into dangerous situations (because of answers from  Low High Medium
the voice assistant to asked questions[4])

Table 6.5: Our privacy Risk Assessment based on the OWASP Methodology.

No Privacy Harms has high or critical severity, as the likelihood of the correspond-
ing events to happen is low. Nevertheless, the impact of harm on H5 and H7 is
considered as high, as these events will result in financial loss or physical harm.

The severity ratings should be seen as an initial estimation and not a final rat-
ing. The rating of harms in this analysis has been kept short, as it is not part of the
qualitative study.

6.3 Future Work

Only the Information Gathering Phase of this risk analysis was based on the
PRIAM Methodology[24]. The next step of this risk analysis would be to conduct
an assessment using the full and extended methodology[23] to get an exhaustive
privacy risk assessment of the use of voice assistants.

Another assessment model is the FAIR Privacy[26][22] risk assessment, which uses
Monte Carlo simulations to do a quantitative risk assessment of individuals” pri-
vacy risks. This assessment model could be a reasonable next step in our risk
analysis, as it would take into account the likelihood of different privacy violations
and their harms to individuals on a quantitative larger scale.






Chapter 7

A Proposal for a Standardized Pri-
vacy Policy Representation

The analyzed policies in Chapter [5|show that privacy policies from the major ven-
dors lack standardization and transparency. Therefore, we propose a new model
to represent privacy policies with a standardized and more consumer-friendly ap-
proach, where the consumers have the opportunity to compare Privacy Policies
between vendors. The model should be seen as an addition to the vendors” exist-
ing Privacy Policies and not as a replacement for these.

The proposals are presented in Danish in this section, as the proposals are to be
part of the qualitative study in Chapter

7.1 Our proposal: Collected Personal Data Represented as a
Table

By grouping the information that the vendors collect, use, and share about their
users into categories in a table, a transparent overview of the data use is achieved.
We have split the data collection into two tables, that accompany each other. The
tirst table gives an overview of different categories and the collection of information
within each category, while the other table list all the information being collected.
The tables can be seen in Table [Z.1]and

47
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Alle informationer som vi indsamler om dig er samlet i skeamet herunder.

Til Personaliseret markedsfering opbygger vi en profil pa dig, som vi og tredjeparter kan
benytte til at preesentere reklamer og markedsfering som er mere relevant for dig. Tredjeparter
er andre selskaber eller organisationer, som vi kan dele dine informationer med i anonymiseret form.

Samarbejdspartnere er andre selskaber eller organisationer, som vi kan dele dine informa-
tioner med for at sikre at vores services fungerer.

Dine informationer som Til internt brug Til Kan deles med

vi indsamler for at vores personaliseret samarbejdspartnere
services markedsfering
fungerer malrettet dig

Personlige oplysninger X X X

Dine kontakter X X X

Filer og medier X X X

Interesser X X X

Browserhistorik og X X X

browser-adfaerd

Lokationer X X X
Taledata X X X
Sundhedsoplysninger X X

Qkonomiske oplysninger  x

Tekniske oplysninger X X X

Table 7.1: Our proposal of a standardized model to represent Privacy Policies.

In Table each category from the first column is chosen based on the analyzed
policies. The categories might not be exhaustive, as they are meant to be decided
and defined as future work by an impartial third-party authority. These categories
should cover all aspects of the vendors” user data collection.
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Alle informationer som vi indsamler om dig er samlet i skeamet herunder.

Dine informationer som Til internt brug Til Kan deles med

vi indsamler for at vores personaliseret samarbejdspartnere
services markedsfering
fungerer maélrettet dig

Personlige oplysninger

Navn X X X
Alder X X X
Kon X X X
Nationalitet X X X
Adresse X X
Email X X X
Telefonnummer X X X
IP adresse X X X

Dine kontakter

Navne og telefonnumre X X X
pa dine kontakter

Filer og medier

Metadata fra musikfiler X X X
Filnavne X X
Interesser

Personlige interesser X X X

Browserhistorik og
browser-adfaerd

Browser historik X X X
Lokationer

Lokation X X X
Taledata

Taleoptagelser fra X X X
kommandoer

Sundhedsoplysninger

Sogndata X X
Stressmalinger X X
Pulsmalinger X X
Skridtteellerdata X X

Gkonomiske oplysninger

Indkomstniveau X

Tekniske oplysninger

Betalingsinformationer X X
og kortoplysninger
Fejlrapporter X X X

Table 7.2: The extended view of all information that the vendor collects.
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7.1.1 Possible Challenges with the Model

Our model has challenges, that make it difficult to implement in the real world.

The information being collected by the vendors of each client depends on
each client’s use of privacy controls. The data collection might differ from
person to person.

It needs to be standardized exactly what is covered by each category in Ta-
ble It will be difficult for the users to compare privacy policies if the
categories differ from vendor to vendor.

It can be unclear for the users what collection of information is covered by
each category, e.g., economical information.

The second table, Table can easily get so extended that it is not readable
for the users. It is better used as a table to look up in.

The table does not give the users an overview of the purposes behind each
information collection.

The tables are part of our qualitative study and are to be tested by the participants
to see whether other challenges can appear and to see if the participants find them
helpful for their understanding of privacy policies.



Chapter 8

The Qualitative Study

The qualitative study will be investigating the privacy perception regarding voice
assistants and privacy policies for younger people aged 15-17 and people above 60
years old. The study was done through semi-structured interviews. The specific
interview questions can be found in Appendix [Cl The interviews are separated
into the following categories:

Introduction questions: General questions regarding the use of voice assis-
tants, and their incentive to use them.

Policy questions: Questions regarding if the participants read privacy poli-
cies.

Policy Examples: Four different real-life examples of parts of privacy policies
are being shown to the participants, with one extra modified policy written
to actively collect and re-sell people’s information. Questions about their
opinions are then asked.

Privacy and Big Tech Companies: These questions are regarding the partic-
ipants’ trust in big tech companies, and their privacy views.

Feared Events: Questions regarding privacy risk of having voice assistants,
and people’s perception of the potential risk and fears of voice assistants.

Privacy Control: Question about their knowledge of privacy controls, like
the mute function on smart speakers, etc.

Table Review: An introduction to an alternative privacy policy, and ques-
tions regarding their opinions on it.

The interviews were conducted between April 12 and May 4, 2022. They lasted
about 30-88 minutes (median of 43 minutes). The interviews were done as part of
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our problem statement, to research and explore the privacy perception regarding
voice assistants and policies of older and younger people. The interviews also
work as a further investigation of the transparency of the policies - something we
touched upon in our analysis of the different policies in Chapter 5| The interviews
also look into peoples” knowledge of their privacy rights and controls, and their
potential fears and risk of having a voice assistant as an extension of our risk
analysis in Chapter [6} At the end of the interview, we look at people’s opinions
on our proposal of a more table-structured privacy policy suggested in Chapter
The interview also briefly touches indirectly upon people’s views on a privacy
armband.

8.1 The Interviews

The questionnaire can be seen in Appendix [C} The questionnaire was used as a
guideline for the interviews, but the interviews themselves were not limited to
the questions found in the questionnaire. Instead, we followed a semi-structured
flexible interviewing style, where additional deeper or elaborating questions could
be given, and questions could be removed if the topics had already been covered
earlier in an interview. During the interview, we tried to stay as listeners and facil-
itators of open discussions. We strived to make non-leading questions and to not
make any assumptions about the participants” opinions.

Parts of our questions are based on similar qualitative studies on privacy concerns
and voice assistants[40][72], so this study can build on top of and be compared to
these studies. In addition, Chapter [5| lays the foundation for a policy test, where
different real policy examples are presented to the participants. In these tests, we
want to understand the participants” general thoughts about the presented poli-
cies, whether the participants know what information collection rights they are
accepting, and whether they understand the policies” language. Other questions
are based on the feared events from our Privacy Risk Analysis from Chapter [6]
with an emphasis on trying to uncover what feared events that participants might
have in relation to owning and using voice assistants. Lastly, the privacy policy
tables proposal from Chapter [/|is presented to the participants to understand their
opinions on the tables and how the participants prefer privacy policies to be rep-
resented.
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Below, the policy test and the table proposal test are further presented.

8.1.1 Policy Tests

The five different policies we used were taken from the privacy policies of Google,
Microsoft, Apple, and Amazon, with the fifth one being a mix of these policies.
The companies’” names were censored and replaced with a fake company name
called "Ace". This was chosen to maintain neutrality in case any of the participants
would have a biased opinion towards any of the companies. We also picked one
policy per company in order to be able to compare the different company policies.
The following parts of the policies were used:

The first policy is taken from Apple’s privacy policy in danish[[11].

o Sundhedsoplysninger. Oplysninger om en persons sundhed, herunder oplysninger, der har relation til personens fysiske
eller mentale sundhed eller tilstand. Personlige sundhedsoplysninger inkluderer ogsa oplysninger, der kan bruges til at
drage slutninger om eller blive opmearksom pa en persons sundhedsstatus. Hvis du deltager i en undersegelse via en af
Aces apps til sundhedsundersagelse, er dine personoplysninger underlagt den gaeldende anonymitetspolitik som
beskrevet i Aces Anonymitetspolitik for apps til sundhedsundersogelse.

o Fitnessoplysninger. Oplysninger i forbindelse med fitness og treening, hvar du vaelger at dele dem.

o @konomiske oplysninger. Oplysninger, herunder om len, indtszgt og aktiver, hvor indsamlet, og oplysninger, der relaterer
til Ace-brandede akonomiske tiloud.

Figure 8.1: A part of Apple’s privacy policy, regarding information about health, fitness and eco-
nomical information.

This part of the policy |8.1) was picked to study peoples’ opinions on health-related
and financial information, and whether or not people would give up that kind of
information.
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The second policy/[8.2lwas taken from Amazon. The policy does not exist in Danish,
so the English version was therefore chosen instead[8].

As a result of those actions, you might supply us with such information as: your name; address
and phone number; payment information; your age; your location information; your IP
address; people, addresses and phone numbers listed in your Addresses, e-mail addresses of
your friends and other people; content of reviews and e-mails to us; personal description and
photograph in Your Profile; voice recordings when you speak to Ace devices; images and video
collected or stored in connection with Ace Services, information and documents regarding
identity and standing; corporate and financial information; credit history information; VAT
numbers; and device log files and configurations, including Wi-Fi credentials, if you choose to
automatically synchronize them with your other Ace devices.

Figure 8.2: A part of the Amazon privacy notice.

The part was chosen since it seemed very information-dense and not very clear.
We, therefore, wanted to see whether or not the participants would accept the
wording of the policy.
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The third policy comes from Google[32]. This policy was chosen to see if
participants would agree to give away information regarding browser history, calls,
messages, etc. The policy was also chosen since we felt like this part of the policy
was made clearer because of its layout.

Vi indsamler oplysninger om din aktivitet i vores tjenester. Denne type oplysninger bruges f.eks. til at anbefale en video,
som du maske vil kunne lide. De aktivitetsoplysninger, vi indsamler, kan bl.a. omfatte:

«  Ord, du soger pa

«  Videoer, duser

s  Visninger og interaktioner med indheld og annoncer

+  Tale- og lydoplysninger

+  Kobsaktivitet

+  Brugere, du kommunikerer eller deler indhold med

«  Aktivitet pa tredjepartswebsites og apps, der anvender vores tjenester

+  Browserhistorik i Chrome, som du har synkroniseret med din Ace-konto

Hvis du bruger vores tjenester til at foretage og modtage opkald eller sende og modtage beskeder, indsamler vi muligvis
logfiler med oplysninger om opkald og beskeder, f.eks. dit telefonnummer, nummer pa telefonen, der foretager opkaldet,
nummer pa telefonen, der modtager opkaldet, numre til viderestilling, afsender og modtagers mailadresse, klokkeslzt og
dato for opkald og beskeder, opkaldsvarighed, routing-oplysninger samt typer og antal af opkald og beskeder.

Figure 8.3: Part of the Google Policy, with a list layout.



56 Chapter 8. The Qualitative Study

The fourth example [8.4]is from Microsoft[47]. This part of the policy was chosen
because of its technical language. We were interested in hearing the participants’
opinions regarding the technical terms used, and whether or not the participants
would be interested in giving away this information.

o Browse history. Data about the webpages you visit.

o Device, connectivity, and configuration data. Data about your device, your device
configuration, and nearby networks. For example, data about the operating systems and
other software installed on your device, including product keys. In addition, IP address, device
identifiers (such as the IMEI number for phones), regional and language settings, and
information about WLAN access points near your device.

o Error reports and performance data. Data about the performance of the products and any
problems you experience, including error reports. Error reports (sometimes called "crash
dumps”) can include details of the software or hardware related to an error, contents of files

opened when an error occurred, and data about other software on your device.

Figure 8.4: The Microsoft privacy policy.

The fifth policy was made out of parts of Google’s policy[32] and Apple’s
policy[11]. But with changes, for example the part where it said that information
can be sold, this was done to study participant’s opinion on companies selling user
information to third parties.

Vi udvikler en raekke tjenester, der dagligt hjzelper millioner af mennesker med at udforske og interagere med verden pa nye

mader. Blandt vores tjenester finder du:

. Ace-apps, -websites og -enheder som f.eks. Sagning, YouTube og Ace Home
«  Platforme som f.eks. Ace-browseren og Android-operativsystemet

«  Produkter, der er integreret i tredjepartsapps og -websites som f.eks. annoncer, analysedata og integrerede kort fra
Ace Maps

Nar du bruger Ace Voice, opbevarer Ace transskriptioner af dine interaktioner med Ace Voice Assistant og gennemgar
muligvis et udvalg af disse transskriptioner med henblik pa at udvikle og forbedre Aces teknologi og andre funktlonerth
behandlig af sprog, som f.eks Stemmekontrol. Dine Ace-profil og dine anmodninger kan bruges til at vise dig mere nyttige
annoncer og kan i sjeeldne tilfelde seelges til tredjeparter.

Figure 8.5: The last fake policy, made to act as a company selling the user’s information.
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8.1.2 Table Proposal Test

The two tables from and were presented to the participants as they were
told that the tables were part of Ace’s privacy policy. The participants were ini-
tially asked about their opinions on the tables to not affect them. This meant that
participants focused on the selected options in the tables before considering the
tables themselves, which created a realistic scenario to afterwards discuss the table
format representation of a privacy policy.

In Figure the introduction that the participants read can be seen. The intro-
duction’s purpose is to help the participants to understand the differences in how
individual information types can be collected, shared, and used and by whom.

Alle informationer som vi indsamler om dig er samlet i skeamet herunder.

Til Personaliseret markedsfering opbygger vi en profil pd dig, som vi og vores tredjeparter
kan benytte til at praesentere reklamer og markedsfering til dig som er mere relevant for dig.

Tredjeparter er andre selskaber eller organisationer, som vi kan dele dine informationer
med. Dine informationer kan blive solgt i en anonymiseret form til tredjeparter.

Samarbejdspartnere er andre selskaber eller organisationer, som vi kan dele dine informa-
tioner med for at sikre at vores services fungerer.

Dine informationer som Til internt brug Til Kan deles med Kan deles med

vi indsamler for at vores personaliseret tredjeparter samarbejdspartnere
services markedsfering
fungerer milrettet dig

Personlige oplysninger X x X X

Nino bantaltar v v v v

Figure 8.6: The introduction and first part of the table test.

8.1.3 Limitations and Scope of The Tests

Our interview and tests had limitation due to time limits and the interview format
itself, e.g., we could not ask people to read and have concentration throughout full
policy texts nor expect interviews to be too long time wise.

Policy Examples Tests

The participants were only presented with small examples cut out from real pri-
vacy policies. This meant that the participants were trying to comprehend the
policies out of a context and without knowing the purpose of the policies. We had
created a scenario with a mock company called Ace to attempt to create a context
for the participants, but their opinions of the policies could potentially be affected
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by what product or company it is for in a real scenario, e.g., a participant might be
more trusting towards an established company and does of course not know Ace.

Table Proposal Test

The problem of the participants” context is also the case for the table proposal test.
One of the objectives of the test was to understand whether the participants would
prefer the privacy policy represented as tables over the traditional long text format.
To do so, we presented the tables in a context, where the tables represent a sce-
nario of a company collecting certain preselected information, so the participants’
opinion on the tables might have been affected by the selected options on the table.

8.2 Recruitment of Participants

In the recruitment of our participants, we were looking for people matching our
demographics of people between the age of 15-17 and people of age 60 and above.
For this study, we found four young people between 15-17 and four elderly people
above the age of 60. The people were found through interactions on different social
media platforms. Mostly Facebook and with the help of people in our network.
No knowledge of our views regarding privacy or policies was known to the par-
ticipants beforehand. The participants were simply told that the study was about
their views on privacy, policies, and voice assistants.

Participant ID Age group Gender
for referencing

EF1 Elderly Female
EM2 Elderly Male
EM3 Elderly Male
EM4 Elderly Male
YF1 Young Female
YM2 Young Male
YM3 Young Male
YM4 Young Male

Table 8.1: The eight participants of this study, where four participants are young and four are elderly.
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8.3 Methodology for Analysis of The Participants Answers

The general methodology for the analysis is taken from the book Doing Interviews
by Steinar Kvale[39]. We have done meaning condensation and color-coding as
part of the analysis, by first color-coding the interviews based on several different
tags. This can be seen in Appendix[C}

¢ General voice assistants - (Dark red)

* Policy related - (Orange)

¢ Policy reading and understandability - (Yellow)

¢ Privacy perception and trust - (Light Green)

* Relation to companies - (Purple)

¢ Events related to fear or lack of fear - (Light blue)
* Privacy controls - (Light Purple)

¢ Opinions related to our table proposal - (Gray)

After that, the method of meaning condensation was used to create a baseline
for comparison, where we created a table for every participant and condensed a
portion of their answers into shorter formulations that are easier to compare and
understand. This was all done to make it easier to discover potential patterns and
further deepen our analysis.

8.4 Analysis and Summaries of The Interviews

Below, we analyze and summarise the relevant parts of the participants” answers
from each interview section.

8.4.1 General Use of Voice Assistants

All the participants had access to a voice assistant, but only one of the young
participants, YM4, and two of the elderly participants, EM3 and EM4, were using
it in their daily lives. They used it to request for weather reports, news, Google
searches, to make calls, and to controlling smart lights. Some of the participants
who did not use voice assistants told that they did not feel like using them or did
not find them useful (EF1, YF1, YM3).
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Participant ~ Uses Voice  Uses Smart Used to

ID Assis- Speakers have
tants (On
phone)
EF1 - - Amazon
Echo
EM2 - - -
EM3 Siri - -
EM4 - Google Amazon
Nest Echo
YF1 - - -
YM2 - - Google
Nest
YM3 - - -
YM4 Siri - -

"

Table 8.2: The eight participants of this study, and whether or not they use voice assistants. "-
represent a no.

8.4.2 General Questions on Policies

The participants were asked whether they usually read or skim policies. The first
question was:

Laser du eller skimmer du normalt privatlivspolitikker?

The Younger Participants

One participant never reads policies, one rarely reads them, and two reads them
if they find them relevant. One of these last two participants also had his mother
read the privacy policy of his voice assistant before setting it up. When asked why
they choose to read or not read them, the participant who never reads policies told
that he did not do it as they are too long to read. One of the participants who
rarely read them does not do so because she thinks that the company behind her
voice assistant does not collect a lot of her information.

"Tror ikke jeg giver sd mange informationer” - YF1

The participants who read the policies stated that they generally understands the
policies, but that they had some technical terms or unclear language that was never
further explained.

The Elderly Participants

When asked if the participants usually read skims policies, two participants an-
swer that they sometimes skim them and two never do. Participants’ reasons for
not looking deeper into the policies are that they find them long, nonsense, boring,
or that they have a lack of general interest in understanding the possible privacy
issues. Two participants also remarked that the consequences of a weak privacy
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policy are limited because they felt that they had nothing to hide.

"Det er jo relativt snorklet og det er meget langt, og hvis jeg virkelig skulle leese det skulle
det vaere med det formdl at jeg 0gsd faktisk gad forstd det og seette mig ind i det 0og det
gider jeg ikke.” - EM2

"Det har man jo ikke tid til at kigge igennem hver gang. Jeg antager bare at det er ok.”
-EF1

"Jeg tror jeg ville falde i sovn inden jeg ndr tre sider ind.” - EM4

"Jeg vil faktisk ogsd sige at de ting jeg reelt set gir ind og accepterer, er ikke sddan dybt
kriminelle ting, hvor man vil sige hold da op du taber en million eller sidan nogle ting og
sager, det er i smitings afdelingen hvis det skulle gd galt.” - EM2

One participant also trusted that the policies were approved by external parties.

"Jeg gir ud fra der sidder nogle mennesker og godkender dem der et eller andet sted.” -
EM4

8.4.3 Tests of Privacy Policies

The Younger Participants

When it comes to the understanding and transparency of the voice policy, there
is a clear pattern when it comes to young people. The young people tend to be
more willing when it comes to accepting the parts of the policies, however, several
of them were commenting on their disapproval of companies collecting financial
information like card information and home addresses. For example, both YM1
and YM4 mentioned disapproval of companies collecting card information.

Er du OK med at lade et selskab opbevare ovenstaende informationer?

"Det kommer meget an pd sddan noget som mit kortnummer - det er mdske kun hvis jeg
selv har sagt at de md. Og hvis det fx er noget hvor man skal betale per mdned, sd er det
forstdeligt nok.” - YM1
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Hvilke oplysninger teenker du at dem vil du ikke have at de skulle have noget
at gore med?

"Det vil veere sidan nogle oplysninger som kortoplysninger, sundhedsoplysninger som
hvis de gemte kunne veere farlige.” - YM4

But besides of that when asked most of the young people would accept to deliver
the information in the policies. They do, however, often comment on the wording
of the policies or the policies not being clear in some parts. This can be seen in the
following examples:

Men ville du vare okay at dele den slags informationer med en voice assistant?

"Ja, den siger jo ikke specifikt hvilke sundhedsoplysninger den vil have fat i, det kunne den
godt veere specifikt med hvilke oplysninger den ville have fat i, men ellers ja, si er det fint
nok” - YF1 (Regarding Policy 1)

Hvad tenker du sd om det her?
"Altsi jeg leeste den her tekst, det var lidt sveert, fordi der var mange ord som jeg ikke
rigtig forstod” - YM4 (Regarding Policy 5)

"@hm, men jeg ved ikke helt hvordan jeg skal kigge pd det her crash dumps 0g hvad jeg
skal sige ud fra dem”
Nah, hvad tenker du, hvad er det for dig, forstir du hvad det er?
"Nej, jeg tror ikke helt jeg forstir” - YM4 (Regarding Policy 4)

However, it is important to note that some contradictions in their answers can be
seen. For an example of the young participants, YM4 would also state that policy
1 was short and precise, while YF1 and YM4 would find the same policy 1 vague
and unclear. However, for policy 4, where a lot of technical terms were used, there
was a clear consensus from the young participants that the part of the policy was
too filled with too many technical terms and was complicated. YF1 suggests that
the technical abbreviations should be explained better, while YM2 comments that
it could be difficult to understand what you agree to without knowing what the
text means.

Sa er du utilfreds med hvordan det ovenstiende eksempel er formuleret?
"Ja, sd det er svaert at forstd hvad man siger ja til, fordi man skulle formulere det pd en
bedre mide si almene mennesker kunne forstd det.” - YM2 (Regarding Policy 4)
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An interesting point is, however, that while all of the young participants had trou-
ble fully understanding what policy 4 would entail, they would all still agree to let
the companies collect the information. However, YF1 argued that it did not seem
like any serious consequences could happen and she therefore would not mind.
But while the young participants tend to accept the policies, they still have a limit
on what is considered too much information. This is seen in policy 2, where YM2
shows discontent with the amount of information collected, and YF1 and YM3 both
disapprove that companies collect location data.

Har du sa nogle tanker til ovenstidende eksempel?
"@hm, jeg ved ikke hvad det er for et device de har, men i at den kraever bdde ens adresse,
IP adresse 0g 0gsd kortnummer, si teenker jeg det godt kunne veere overkill i forhold til
sddan noget som en Google Assistant.” - YM2 (Regarding Policy 2)

Hvad har du sa af tanker til det her overstiende eksempel?
"Jeg synes ikke den burde have ens adresse, ens adresse er mdske lidt overkill, synes jeg
personligt. Men ja, alt andet virker rimelig fornuftigt.” - YM2 (Regarding Policy 4)

Er du okay med at dele og lade et selskab opbevare ovenstiende informationer?
"Det kommer an pd hvilke informationer, hvis det er hvis de f.eks. skal have IP adresser,
det er lige questionable.” - YM3 (Regarding Policy 2)

The fifth policy, which was made to investigate people’s opinions on companies
selling third-party information, did for the most part not cause any special reaction
in the young participants. Only participant YF1 seemed to disagree with it.

Hvad har du sa af tanker til ovenstaende eksempel?

"Jeg, oh, jeg synes ikke om det til sidst hvor det er at de til sidst, at de snakker om at de
sender informationer videre igen 0g at de salger information om aktiviter pd nettet og
sogninger pd YouTube og Ace Home-devices som jeg synes er lidt forkert.” - YF1
(Regarding Policy 2)

The Elderly Participants

The elderly participants are in general much more skeptical when it comes to ac-
cepting the policies. What is interesting is that many of the elderly participants
voice clear disapproval toward companies collecting their information, but yet
when asked about their online behaviors of whether or not they read or use pri-
vacy controls, their answers usually paint a different picture, where their privacy
is being neglected. In other words, this is is a very clear example of the privacy
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paradox[16], where we see the dichotomy in how a person is willing to protect
their online privacy but behaves quite opposite. A clear example of this can be
seen in EM2 and EM4 where both men show great disapproval of the collection of
information, but despite that still behaves quite opposite when it comes to privacy:

Hvad tenker du her?

"@hm, jamen, altsd det er jo en udlevering af sd 0g sige naesten alt af jeg md veere i
besiddelse af, det vil aldrig komme pd tale [...]. Det her tilfeelde er jo total udlevering pd
meget teet pd alt, bortset fra min tanker, si den her er voldsom.” - EM2 (Regarding
Policy 2)

"Nej, det er det, de her ting, fitness er frygtelig ligegyldigt, men de andre to, ekonomiske-
og sundhedsoplysninger, det er folsomme oplysninger som jeg mener det vedkommer kun
staten og mig.” - EM4 (Regarding Policy 1)

This shows that the participants at least to some degree have an opinion on their
privacy, however, if one looks back to the answers they gave earlier regarding poli-
cies, their behaviors show the opposite:

Laser du eller skimmer normalvis privatlivspolitikker? Sa det er f.eks.
dengang I satte den op sa har der varet en privatlivspolitik.
"Overhovedet ikke, de er syv millioner sider mand, nej”

"Nej og der er intet tilfeelde hvor du kunne finde pa at checke en
privatlivspolitik?"

"Nej” - EM4 (When asked about if they read policies)

Sa har vi en ny sektion der handler lidt om privatlivspolitikker og det forste
sporgsmal her er, leeser du eller skimmer du normal privatlivspolitik?
"Aldrig.”

Aldrig?

"Aldrig, Nej, Accepter.” [Laughs] "Flueben.” - EM2 (When asked about if they read
policies)

A clear pattern of disapproval can however be seen regarding policy 2 and 4.
Where all the elderly participants finds policy 2 too aggressive and overwhelm-
ing, and most of the elder participants like the younger participants have problems
with the technical wordings of policy 4, however, opposite of the younger partic-
ipants the elder participants would not agree to collect information where there
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were not a hundred percent sure what it would entail. Examples of this can be
seen:

Det er fint i forhold til formuleringerne er du sa tilfreds eller utilfreds hvordan
det er formuleret?
“uha der ved jeg alt for lidt om computere til at gennemskue om det er godt formuleret, jeg
ved hvad der stdr men om det er godt eller darligt formuleret det ved jeg, det har jeg ikke
nogen mulighed for at vurdere.” - EM2 (Regarding policy 4)

Jamen det er ret interresant i virkeligheden, at du har sveert ved det synes jeg,
er det fordi det er tekniske begreber?
"Jeg forstdr slet ikke hvad meningen er med det?.”
Hele afsnittet giver ikke mening?
“Ja” - EM4 (Regarding policy 4, after asking about the meaning of several IMEI
numbers and what WLAN means.)

To get an overview of all the participants opinion on the policies we have created
the following table:

Participant ~ Policy 1 Policy 2 Policy 3 Policy 4 Policy 5
1D

EF1 v’ 0 v’ v’ 0

EM2 ) o - -

EM3 v’ - - - o

EM4 - - v’ 0 v’

YF1 v’ ) o v’ )

YM2 v’ ) 0 v’ v’
YM3 v’ v’ v’ v’ v’
YM4 v’ ) v’ v’ v’

Table 8.3: The eight participants of this study, and whether or not they would agree to the policy.

n.on

Here "v"" represent a clear yes, "0" represent a yes/maybe but with a condition.

non

- represent a no.

8.4.4 Privacy Perception

As part of the interview, we are also looking into the participants” privacy per-
ception and their trust in the companies: Amazon, Apple, Google, and Microsoft.
In the interview, we, however, see a difference in how the younger participants
and older participants perceive privacy. While the younger participants do express
a need for privacy most of the younger participants have a harder time defining
what exactly privacy is for them we see that clearly for participants EM2 and EM4
when asked what privacy means for them:
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Hvad betyder dit privatliv for dig?
"Privatliv, det er mange ting, det er meget overordnet emne, det kan vaere mange ting.
Det er sveert at forklare?”
- YM4 (Regarding what privacy means for them.)

Hvad betyder dit privatliv for dig?
"Privatliv sddan er generelt ret dbent, men sddan noget som min okonomi og adresse, det
foler jeg skulle veere privat.”
- YM2 (Regarding what privacy means for them.)

However, this does not mean that the younger participants did not care for privacy,
which they do based on their many comments on what they want to keep private.
It is, however, quite different compared to the elder participants that for the most
part have a much clearer definition of privacy:

"Det betyder at jeg har mulighed for at beskytte de information og oplysninger som jeg
har lyst til at beskytte, og som ikke ufrivilligt bliver afslorede.”
- EF1 (Regarding what privacy means for them.)

Sa hvordan vil du sige at det pavirker dig i forhold til sidan noget privatliv og
data?

"Jamen, det gor at min opmaerksomhed er mere skaerpet. Fordi vi bliver desveerre nodt til
at teenke pd at det kan blive misbrugt. Og sd skal man sige, hvor langt ensker jeg mine
data bliver misbrugt. ”

- EM3 (Regarding what privacy means for them.)

8.4.5 View on Tech Companies

Here we also see a clear pattern between the younger and older participants. The
younger seem to have much bigger trust in the companies than the older partic-
ipants. Even one of the younger participants YM3 argues that he trusts the big
companies more since they have been in the business for a longer time. How-
ever, most of the younger and elder participants have no difference in their trust in
specific companies.

Hvad teenker du om det? Er der nogle firmaer hvor du teenker “Det synes jeg
ikke de skulle have?”
" Jeg taenker mere det skulle vaere sddan hvis det skulle vaere nye firmaer sidan hvor de
starter helt fra bunden af, f.eks. som Apple de har ogsi startet helt fra bunden af, men der
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har de f.eks fiet trust pd hvordan de indsamler data eller hvordan de vil behandle det og
gore det mere, I guess, privat. ”
- YM3 (Regarding what information companies should or should not collect.)

Hvad tenker du om det? Er der nogen firmaer hvor du teenker “Det synes jeg
ikke de skulle have?”

"Jeg teenker mere det skulle veere sddan hvis det skulle veere nye firmaer sddan hvor de
starter helt fra bunden af, f.eks. som Apple de har ogsd startet helt fra bunden af, men der
har de f.eks fiet trust pd hvordan de indsamler data eller hvordan de vil behandle det og
gore det mere I guess privat. ”

- YM3 (Regarding what information companies should or should not collect.)

For the younger participants it is clear that while they trust the tech companies,
they do show some sense of restraint regarding the companies’ procedures. This
is seen when the younger participants mention that they know what the company
does but defends it by saying either that is just how business work or that is just
how it is always been. This can be seen in the following example:

Vil du sige du har den samme tillid til Amazon, Apple, Google og Microsoft,
eller synes du der er forskel pa hvor meget information de forskellige
selskaber indsamler omkring dig?”

" Jeg tror det er alle sammen for det meste salger ens information for penge, 0og for
algoritmer og sd videre for at kunne salge dig flere ting. Hvordan har du det med det?
Det er fair. Det er business taktikker og der ikke sid meget at gore ved det. Og det er ikke
noget man behover gemme. "

- YM2 (Regarding if they trust the tech companies.)

Vil du sige du har den samme tillid til f.eks Amazon, Apple og Google eller
microsoft for den sags skyld, eller foler du at der er nogen af de her firmaer du
kan stole mere eller mindre pa?”

" Altsd jeg foler ikke at der er nogen forskel, med at kunne stole pd sddan nogle tech
firmaer, jeg foler lige meget hvad si pd en eller anden mdde har man ikke noget privatliv
pd sddan nogle telefoner og sddan noget Nej, hvordan har du det med det? "

Altsa det er ikke fordi der er noget der forfeerdeligt som folk ser Sa det er okay?
“Ja” - YF1 (Regarding if they trust the tech companies.)

However, the elderly participants have a much more cynical look at the tech com-
panies, since most of the elder participants believe that the tech companies only
protect their consumers’ privacy due to money or regulations. There also seems
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to be a much bigger distrust of the tech companies, which can be seen in their
answers regarding if voice assistants listen all the time, where many of the elder
participants believed that the voice assistant would always listen and record. Many
of these opinions regarding the distrust in the companies can be seen below:

Hvad er dit indtryk af - nu er det en Google I havde - tror du de veerner om dit

privatliv?”

" Det tror jeg kun de gor i forhold til det de skal lovgivningsmeessigt. Ellers sd tror jeg
ikke de gor. ”

Sa de tager den til greensen, mener du?
"a”
Sa hvis de kunne tjene penge pa at optage dig konstant, sa ville de gore det,
hvis det var lovligt? Tenker du?
Ja, det tror jeg. Det tror jeg.
- EM4 (Regarding if they trust the tech companies.)

Ja, ok, ja. Og vil du sa stole mere pa Apple i forhold til fx sidan noget som
Google eller Microsoft.
"Jeg stoler ikke pd nogen af dem.”
Nej, ok. Hvilken arsag er det?

Jamen, fordi det er en forretning for dem, og forretninger de kan vaere suspekte i mange
sammenhaenge. Altsd, de gor det de har brug for, for at tjene penge. Og hvis de kan fd mig
til at give dem tilladelse til at tjene flere penge, ikke, pd forskelliguis, si er det det de gor.
Vi er afhaengige af hinanden i en eller anden uheldig afhaengighed, altsd.

Sa tror du at de ville beskytte dit privatliv?

"De vil prove at gore det, fordi loven kreever at de skal gore det til en vist omfang. Men de
vil ikke beskytte mit privatliv mere end de er patounget til at gore.”

- EF1 (Regarding if they trust the tech companies.)

Har du sddan den samme tillid til Amazon, Apple, Google og Amazon eller
teenker du forskelligt om de her tech giganter?

Neej det er gidr ud for et for mig. [...] de har ikke speciel hensyntagen til dig og mig og de
smd, de har et hensyntagen til deres image, og det er der man kan se de engang imellem
retter lidt ind, fordi der er noget image der, men i bund og grund kan jeg ikke forstille mig
der er nogen der, der er moralsk og teenker pd at gore verden bedre i den forstand, det lob
er kort tror jeg.

- EM2 (Regarding if they trust the tech companies.)

An interesting pattern we have seen in the elderly participants, besides a mistrust
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of big tech companies, is also mistrust of companies coming from certain countries,
especially Russia have come up in most interviews for the older participants.

Tror du det ville kunnet ske? Altsa, at Google ville kunne blive hacket og fx
sddan et scenarie ville kunne ske?
" Ja, lige sd vel som staten kan legge CPR-numre ud og alt sd noget, si kan det der da
o0gsd ske. Eller nogle Russere der hacker sig ind pd dem. Sd jo, selvfolgeligt.”
- EM4 (Regarding if they trust the tech companies.)

Vil du sige du har den samme tillid til andre firmaer, som fx Amazon, Google
og Microsoft? Er der forskel pa... [bliver afbrudt]

" Ja, det er der. Altsd, jeg md sige at det er klart hvis et eller andet Russisk der dukker op -
og det er ikke bundet i Ukraine-konfligten - men sd vil altid veere misteenksom. Og jeg
beklager at mad sige, 0ogsd Kinesiske produkter.”

- EM3 (Regarding if they trust the tech companies.)

In the end, to quickly summarize, the younger participants while they acknowl-
edge that the big tech companies do gather a lot of information, seem to be much
more okay with it, compared to the elderly participants, which have a much more
skeptical view towards them.

8.4.6 Participants Feared Events in Relation to Using Voice Assistants

Initially, in this section, all participants were asked whether they feared any events
by using or having voice assistants before we started to ask more specific questions.
This was to see whether any of the participants already had any thoughts about it.

Er der nogle begivenheder du er nerves for sker fordi du har en voice assistant
eller hvis du far en voice assistant?

The Elderly Participants

Three out of the four elderly participants did not initially have any feared events
in relation to having and using voice assistants. Only EF1 instantly stated that she
was afraid of having her recordings shared with the general public.

"Det ville vaere hvis nogen af de ting der bliver optaget, som jeg ikke synes rager andre, at
det lige pludseligt ryger ud til den storre masse.” - EF1

The same participant was also afraid of being deceived by IT criminals or being
hacked, while two of the others found it possible it could happen, but they were
not worried about it, as they felt they had nothing to hide (EM2, EM4).
Regardless of having nothing to hide, EM2 still had some fears about using a voice
assistant together with certain people he knew.
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Hvis du forestiller dig, at du havde en voice assistant igen. Ville du sa veare
bange for at der kunne opsta et scenarie hvor den ville afslore et eller andet
personligt om dig til gaester eller noget familie? Fx et eller andet om dine
vaner. Fx hvis der er nogen der spurgte hvad er din sidste talte kommando eller
noget i den stil. Eller noget andet sensitivt?

"Ja, det ville jeg squ nok veere. Altsd, det er jo meget sjovt du siger det. For nu siger jeg,
jeg har ikke noget at skjule. Og det har jeg som sddan heller ikke. Men der kunne jo godt
opstd nogle situationer, hvor jeg sidder med nogle geester, som jeg personligt.. Ja,
personligt havde jeg ikke nogen problemer med at de horte alt hvad jeg sagde. Men jeg ved
bare, at lige nojagtigt de her ville misforstd det eller misfortolke.. Eller der ville blive bragt
en forkert situation op, som ville ikke veere sid smart, ikke. Altsd. Og det er ikke fordi jeg
har noget at skjule, men jeg vil gerne.. Den situation kunne jeg godt forestille mig at jeg
gerne vil undgd, ikke. Sd, ja.” - EM2

M2 also earlier stated during the policy test that he does not trust giving his infor-
mation to Siri, so he seems to have some fears against voice assistants and misuse
of his personal information, though he also even later states that he is against the
current trend of data being collected and shared as much as it does today, so this
might be the reason as well.

Sa f.eks. Siri dem ville du ikke give lov til at f& den her data?

"Absolut ikke, det kommer ikke til at ske, altsd Siri for mig er jo stadigvaek nogen der
sidder derude som kan komme ind i princippet ved hjeelp af Siri, det er min tanke. [...] Siri
er for mig en vild fremmede en som jeg absolut ikke ved hvem er, og kan finde pd hvad som

helst, sdadan er min tanke.” - M2

EM4 states that he thinks that the voice assistants possibly can get hacked but
he is not afraid of it having any serious consequences if it should happen. EM3
interestingly tells during the policy test that he is afraid of having his identity
stolen, as well as he is aware of his voice potentially could be misused in the future.
He also notes that saved recordings might not be a problem at the moment, but
sensitive recordings could be problematic for individuals, e.g., during war times.

"Det vil jeg sige nej til. Det er for meget og det er for meget og det for fuldt. Der ligger alt
hvad der skal til for at skulle skabe en falsk profil.” - EM3 about policy 2.
[...] Nar du siger falsk profil - er det sa i form af at der er nogen der skulle tage
alt den data og sa lave en kopi, altsa sadan.. [bliver afbrudt].
"Simpelthen stjeele min identitet, ikke.” - EM3

Har du nogle bekymringer omkring hvad der sker med de her optagelser?
"Nej, det har jeg ikke. Altsd, selvfolgeligt kan man godt sige at hvis de bliver si dygtigt til
det at de rammer plet, sd kan de kopiere ens stemme. [...] Pt. kan jeg ikke se hvordan man

kan bruge det. Men det kan veere endret i morgen.” - EM3
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[...] "sd vil jeg sige, helt tilbage i 40 ‘erne, der fik tyskerne altsd fat i nogle arkiver. Det var
sd hindskrevne og sd videre. Men det er jo ligeqyldigt om det er noget der er lagret det ene
eller det andet eller det tredje sted. Det kan veere farligt i seerlige situationer.” - EM3

When asked if the participants would act differently if they knew there was a
voice assistant in the same room as them, EM2 and EM4 said they would act no
differently. EM3 would act differently, as he had a profession where he had to take
extra care not to leak classified information, but this decision was not related to his
private personal life.

To summarize, there is not a clear consensus on the perceived fears of the elderly
participants, as they range from quite fearful (EF1) to almost not seeing any privacy
fears at all (EM4). Though, even EF1 expresses that she finds the consequences of
voice assistant hacking to likely be minimal.

[...] "i forbindelsen med at man bliver hacket kan der jo ske alle mulige slags. Sd jeg tror

mudske ikke lige en voice assistant og de ting der midske ville blive optaget der, ville vaere si

farligt i forbindelsen med en hacking. Men alligvel, sd ville jeg ikke bryde mig om det.” -
EF1

The Younger Participants

None of the young participants were worried about any negative events occur-
ring because of the use of voice assistants when they were initially asked about
it. When asked specifically if they would be afraid of IT criminals or hackers, YF1
responded that she found it unlikely anybody would be good enough to hack the
voice assistant of a smartphone.

Jeg tvivler steerkt pd at der er nogen der er si gode til at hacke, at de kan hacke sig ind pd
en voice assistant pd en specifik telefon, si det er ikke noget jeg er personligt bange for -
YF1

On the other hand, both YM2, YM3, and YM4 thought it was possible that a voice
assistant could be hacked.

"Altsd, jeg ved ikke helt hvordan en voice assistant virker ndr jeg soger 0g sddan noget,
men om det kan blive lokalt hacket - men det kunne sagtens ske, i hvertfald, tror jeg. Og
det kunne veere forferdeligt hvis det skete.” - YM2

When asked directly whether they were afraid that it was possible for their record-
ings to become publicly available, YM4 was afraid of that while YM3 told that
the possibility worried him. Of other possible feared events, YM3 mentions that a
voice assistant potentially could expose your home to burglars.

Det kunne veere fx, hvad skal man sige, at du har planlagt en ferie X antal dage. Og sd
ndr du er ude af huset, og der er gdet nogle dage, og der fx er nogle penge hjemme der du



72 Chapter 8. The Qualitative Study

er gdet fra. Hvis nu man kan sige at det her information er leaked, at der er ingen hjemme,
sd er det bare et stort red target der. Hvis vi nu fdr den information fra din voice assistant
fra den mdde. - YM3

None of the younger participants would act differently in the presence of voice
assistants. In general, the younger participants seem to have awareness of hackers,
IT criminals, and possible negative events, but they do not seem to fear these events
nor act differently or restrict themselves around voice assistants.

Jeg tror der er veerre ting ude pd internettet end en voice assistant. - YM2

8.4.7 Knowledge of Privacy Control Features

All participants show a lack of knowledge about voice assistant controls. It is clear
that none of them have felt any need to investigate controls or how to use them.
This lack of knowledge does not seem to stem from the fact that the participants do
not want to use privacy controls, but rather that they are not so easily accessible
that it feels worth it for the participants, and that the participants owning voice
assistants seems to not have been informed about where to access the controls.

Alle de optagelser - alle de kommandoer som I har talt til jeres Google
Assistant her - har du adgang til de optagelser?
Det ved jeg ikke. Jeg har aldrig undersogt det. - EM4
Ved du om du kan slette dem?
Det ved jeg heller ikke, nej. - EM4
Hvis du vidste hvordan man gjorde det, ville du sa gore det fra tid til anden?
Sd tror jeg at jeg ville tomme skraldespanden, ligesom jeg tommer den pd computeren. -
EM4

Hvis den skulle komme til at optage noget, ville du sa vide hvor du kan finde
de optagelser henne?
Ja, jeg teenker mdske hvis den nu gjorde det taenker jeg mdske man skal have en ret til
mudske at slette det. - YM3

In general, it seems like the participants would use privacy controls if the controls
were either automatic or very easily accessible, e.g., YM3 indicates he does not
want to waste any time checking his own recordings though he shows interest in
other privacy controls like the possibility to mute the voice assistant.

Alt det jeg har brugt Siri til, det er jo vanvittigt uskyldigt, ikke. Altsd, sd det vil jeg ikke
engang gide at bruge tid pd.
- EM3 (on whether he would check his archived recordings)



8.4. Analysis and Summaries of The Interviews 73

More specifically about controls, none of the participants expresses knowledge
about the mute button, whether they have owned a smart speaker or not. Those
who were asked do think that the button works, except for YM4 who was not sure
about it. This shows that the participants mostly do trust the privacy controls.
An exception is EM3, who would not even trust a turned-off smart speaker to be
completely turned off.

Hvis du skulle stoppe din voice assistant eller Siri fra at optage det, hvordan
vil du sa gere det?
[...] Det er formentligt ikke nok bare at slukke for den fordi der ligger nok et reservebatteri
i den, som forteller lidt, ikke. - EM3

The younger participants also seems to have a better idea of how they potentially
could access the privacy controls compared to the older participants.

Ville du have nogen ide om hvor du skulle gore det henne? [at finde gemte
optagelser]
Pd clouden eller et eller andet nu hvor det er Apple. - YF1
[...] Mdske finde ud af om der er andre der har det her problem og si forhibentligt se hvad
de har gjort. - YM3

8.4.8 Interest in Privacy Armband

The interest in the privacy armband was asked through an indirect question of
whether or not a person would be interested in the ability to be able to stop a
device from recording. This was done for two major reasons. First, to see people’s
trust in voice assistants in general, and second, to see if people would have a need
for a device that can stop non-consensual recording. When asked about people’s
opinions, their answers were mixed.

Hvis du kunne stoppe en for at optage ville du sa bruge den? Hvis du altsa
bare vidste at nu kunne den ikke optage leengere?”
" Ja det ville jeg helt klart ”
Har du et scenarie?
"ja hvis jeg nu snakkede om et eller andet privat eller delte noget privat sd ville det veere
ret dejligt at have. Men ellers sd ja.”
- YM4 (Regarding if they could be interested in the privacy armband.)

Men hvis du havde evnen til nermest bare at kunne knipse med fingrene og sa
vidste du at alle voice assistants i et rum - alle mikrofonerne, de var bare
lukket. Ville det vaere noget du tenkte at du ville bruge det?”

" Neeh. Hvad fanden skulle jeg bruge det til. Nej, det ville jeg ikke.”

- EM4 (Regarding if they could be interested in the privacy armband.)
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=

Participant ID
EF1

EM2

EM3

EM4

YF1

YM2

YM3

YM4

ants a privacy armband

A R NN

Table 8.4: The eight participants of this study, and their feedback to the privacy band. Here "v""

represent a clear yes, "o" represent a yes/maybe but with a condition, and "-" represent a no.

As shown in Table [8.4] there are mixed opinions regarding the privacy armband,
however, some participants could see a use for it.

8.4.9 Test and Feedback on The Proposed Policy Tables

In this section of the interview, the two tables [7.1] and [7.2] from Chapter [7] were
presented as part of the fictional company Ace’s privacy policy for each of the par-
ticipants without further introduction to see if the participants would be able to
interpret the tables content and to get their opinions on the tables.

An overview of the answers from this section is given in Table Overall, all
participants but one were positive about the table format. The participants would
also prefer if privacy policies would be standardized between companies, prod-
ucts, etc. It differs what kind of format the participants wanted as their preferred
privacy policy format with an overweight towards tables, as half of the participants
prefer this format. This could also be the result of us having presented exactly ta-
bles for the participants, making this format easy to visualize for them. Therefore,
it should be noted that two participants would have preferred privacy policies in a
label format in the style of e.g. the Danish Smiley Scheme for restaurants, and one
participant would have preferred a mix of different formats. Also, no participants
preferred privacy policies in the text format. Lastly, three participants would use
the table format to check privacy policies, if the tables were to be a regular part of
them.
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Participant ~ Preferred policy Positive towards Would check table if — Prefers standardized
ID format the table format part of policies layout for policies
EF1 Table v’ - v’

EM2 Table v’ v’ v’

EM3 Unknown v’ v’ v’

EM4 Labels - -

YF1 Table v’ 0 v’

YM2 Mix v’ - v’

YM3 Labels v’ v’

YM4 Table v’ v’ v’

Table 8.5: The eight participants of this study, and their feedback to the presented tables. Here "v""
represent a clear yes, "0" represent a yes/maybe but with a condition, "-" represent a no, and a blank
space represents that the question was not discussed or it is unclear.

The Elderly Participants
EF1 initially finds the tables overwhelming.

Tabel nummer to er overvaeldende [griner]. Den her tabel synes jeg er meget
overveeldende. - EF1

She does also not connect the two tables as belonging to each other, to begin with,
so she found it troublesome to understand what, e.g., health details covers, which
could have been seen on the second table

Det synes jeg da ikke at det fremgdr. Si sundhedsoplysninger, der stir der ikke noget om
hvad det er.
- EF1 when asked if she understands what kind of information
‘Sundhedsoplysninger” covers

EM2 and EM3 do talk about the tables in a positive tone, where they emphasize
how quick the tables gives an overview of the information use and collection.

Sd det her tror jeg langt langt flere ville laese, inklusiv mig selv, relativt hurtigt fremfor
bare at satte flueben ved det der lange tekster. - EM2

Jeg syntes den er god fordi den giver et relativt hurtigt "nd, det er det det handler om”.
Og sd kan man relativt hurtigt gd ind til supporten og sd sige "jeg vil godt lige have
uddybet, hvad er det praecist I skal have det der til”, ikke. - EM2

De er jo vanvittigt informative med simple afkrydsning i stedet for en tekst der er si lang
her, ikke. Sd det der, det synes jeg er meget fine eksempler pd hvordan jeg ville kunnet
bruge det. - EM3

Though EM2 does mention that it is not too specific.

Den er meget nemmere at overskue. Men af samme drsag bliver den ikke konkret. - EM2



76 Chapter 8. The Qualitative Study

EF1 does find it necessary to have transparent and easily understandable privacy
policies, though she would not use them herself. Both EM2 and EM3 would use
the table format if they were part of real privacy policies, while EM4 likely would
never read privacy policies, as he find it a waste of his time.

Ville du laese eller skimme privatlivspolitikker hvis det var en tabel som den
her, som var en del af dem?

Huis jeg skal veere helt erlig. Nej, det ville jeg ikke gore. Men jeg ville syntes at det var
nedvendigt, sddan sd dem der har storre behov for at se det kan gore det. - EF1

Ja, det ville jeg faktisk. - EM2
Helt afgjort, fordi det er meget let tilgaengeligt. - EM3

Jeg ville nok skimme den, men jeg ville sgu ikke bruge mit liv pd at sidde og vurdere pd
hver enkelt ting. Jeg ville sgu, som jeg sagde for, bare satte lortet i stikkontakten og si
komme videre, ikke. - EM4

The Younger Participants

At first, both YF1 and YM2 asked if the table was supposed to be interactive,
so the client can choose what she accepts, which might have been because the
crosses made the tables look like a multiple-choice questionnaire. YM3 also needed
clarification.

Si det er naermest ligesom et sporgeskema hvor man kan trykke pd x hvad man er okay
med? - YF1

Skal jeg krydse af her pd eller hvad? - YM2

Jeg geetter pd at krydset det skal forestille hvad den tager eller hvad? - YM3
As a whole, the young participant do seem to find the tables useful.

Den er meget overskuelig, 0g man kan se hvad de preecis tager - YF1
hvis der var en tabel si kunne jeg holde overblik over hvad den tager - YM3

Jeg synes faktisk den her tabel, giver en oversigt over alle de her ting og viser sd hvad de
bruger min data til osv. - YM4

Also, the participants would use the tables, if they were part of privacy policies.
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Ville du leese privatlivspolitikkerne hvis der var en tabel som den her i
slutningen af dem?

Ja, det ville i hvertfald gore det lidt nemmere, tror jeg. - YM2

Ja helt klart, fordi de der tekster er alt for uoverskueligt, det her ville vare meget lettere at
tilgd osv. - YM4

ja oh mdske det kommer meget an pd hvilken slags app det er eller hjemmeside eller hvad
det nu er jeg gdr ind pd. - YF1

Compared to the elderly participants, the younger participants seem to be more
confused about the table format, and it would likely need a redesign to a more
digital format. For example, it could be a useful feature that the client could click
on each term and get more information in case they are in doubt about something.
That would accommodate the need for more concrete details about each type of
information and the company’s use and collection of these.

8.4.10 Summary

As mentioned earlier the purpose of the qualitative interviews was to research and
explore the privacy perception regarding voice assistants and policies of older and
younger people, and to further investigate the transparency of policies. The inter-
views were done between eight participants, four in the age range of 15-17, and
four participants who where 60+, with a mix of people using voice assistants, smart
speakers, and people not using any of them. Based on the qualitative interviews
we could derive the following key takeaways, some more surprising than others:

¢ Policies were too long and convoluted, especially the young participants
had trouble understanding fully what they meant. Policies containing many
technical words were a problem, especially for the elderly participants, that
would be much more skeptical of the policies as a result.

¢ There is a big difference between the elder and younger participants when
it comes to what kind of information they are willing to give. The elderly
participants were much more critical compared to the younger participants.

¢ There is a big difference in company perception between the younger and el-
der participants. The younger participants seem to trust the companies much
more, while the elder participants think that the companies only protect pri-
vacy due to legislation or money.
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While many participants expressed a potential privacy risk of having a voice
assistant, there was a general lack of awareness of real exploits.

A general lack of privacy control especially for the younger participants and
privacy rights.

The privacy armband caused a mixed reaction between participants, where
some participants would want such a device and other participants finding
the device useless.

Generally, there was good feedback on the table proposal, but the tables did
cause some confusion based on its current graphical design. This confusion
was mostly seen among the younger participants.



Chapter 9

Proof of Concept Privacy Armband

Our qualitative study found that three out of the eight participants would find it
useful to have the ability to turn off microphones in a room. A study [40] by Chen
et al. showed that it is possible to drastically weaken the input of microphones
by doing a denial of service attack on them. Some microphones can let ultrasonic
noise leak into the audible range, which renders their recordings full of noise.
This noise then hinders the process of doing voice recognition to understand the
commands given by the voice assistant users. Humans cannot hear sounds above
around 20kHz, so the ultrasonic sound is completely inaudible to us.

While Chen et al. builds a whole armband full of ultrasonic speakers, we did not
have the budget to attempt to build the full model. Instead, we have created a
proof of concept model with six ultrasonic speakers that work by the same prin-
ciples as the design by Chen et al., but with a simple circuit and code developed
by Loboda[3]]. Loboda’s code includes randomized changes in the tone around the
25kz hindering it very difficult for the digital filters of the voice assistants to re-
move the noise. Here, we are trying to reproduce his design to show that a jammer
can be built quickly, easily, and rather cheap.

This chapter’s objective is to see whether a microphone jammer tool can be built
fast and easily and to verify that this new technology is capable of blocking the
two voice assistants, the Google Nest Mini Gen 1 and the Amazon Echo Dot, by
doing a simple demo.

79
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9.1 Setup

The setup (excluding wires and solder) consists of the following components:

Quantity Item Cost

6x PROWAVE 250ST160 Ultrasonic Transducers 399.36 DKK

1x Digispark ATtiny85 microcontroller 29.00 DKK

1x PAMB8403 class D amplifier 25.00 DKK

1x A powerbank 70.00 DKK

1x (Optional) A push switch 5.00 DKK
528.36 DKK

1x Google Nest Mini Gen 1 (for the test only)

1x Amazon Echo Dot (for the test only)

Table 9.1: The Bill of Material (BOM) for the setup.

The circuit diagram of the setup can be seen in Figure This circuit design was
developed by Loboda[3], though we have updated it to have only six ultrasonic
speakers and we have added a switch.

PAM8403

—

]

Digispark
ATtiny85

Figure 9.1: The circuit as we built it, inspired from the circuit design by Loboda[EI]. Our circuit only
has six ultrasonic speakers and we have added a switch, which is optional in the design.

The code for the microcontroller has also been developed by Adam Lobodal[3],
and it can be downloaded here[46]. After following the setup instructions from
Digispark for the ATtiny85 microcontroller, which are available here, the code
can be uploaded to the microcontroller using the official Arduino IDE software[12].


https://github.com/mcore1976/antispy-jammer/blob/main/mic-jammer.ino
http://digistump.com/wiki/digispark/tutorials/connecting
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Figure 9.2: The proof of concept model of the microphone jammer, where the six ultrasonic speakers
can be seen. With a smaller powerbank, these speakers could be embedded into a armband to
become a wearable. All our speakers are pointing in the same direction instead, as we only had
access to six speakers.

Figure 9.3: The Digispark ATtiny85 connects directly to the powerbank by USB.
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9.2 Proof of Concept Demo

9.2.1 Setup

A photo of our setup can be seen in Figure The two voice assistant speakers
from Amazon and Google were tested one at a time. We measured the distance
between the front of the speakers and our ultrasonic speakers. During the test, we
attempted to give commands to the voice assistant while the ultrasonic speakers
were either turned on or off. We did several tests in this way to make sure that the
voice assistant not just misheard or missed a command. In front of the voice as-
sistant, we had a smartphone showing an equalizer making the 25kHz tone visible
to us, and another phone recording the sound, so we would be able to hear what
happens when the 25kHz tone leaks into the audible part of the recording.

Figure 9.4: The setup where we activated the audio jamming sound at different distances while
trying to give commands to the voice assistant of the Google Nest Mini.

9.2.2 Results

Before doing any distance measurements, we shot a short video of our setup. In
the video, we do an initial test to confirm that the ultrasonic speakers are indeed
working as intended and that the voice assistants cannot interpret commands when
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they are active. This video can be seen hereﬂ

After shooting the above-mentioned video, we tested the blocking of commands at
different distances. Our testing shows that the voice assistants do not work when
the ultrasonic speakers are active at a distance of up to around 60cm when tested
with the ultrasonic speakers and the voice assistants on the floor. This verifies that
directed ultrasonic speakers can be utilized to do denial of service attacks on voice
assistants and that the attack is effective at short distances.

Figure shows the loudness at different frequencies before and after the jam-
mer is turned on. It has been recorded on a Samsung Galaxy S9 using the app
Spectroid[56], with a distance of around 20cm between the jammer and the phone.

Figure 9.5: The yellow curve shows the relationship between the frequencies and the loudness when
the jammer is turned off and on. The top figure shows the background noise, and the bottom figure
shows the frequencies when the jammer is in use. It can be seen that there are louder frequencies
in the region around 20000Hz and above and that these leak into the audible frequencies in the
spectrum from around 100Hz to 15000Hz.

We could not find any application that offered to show the loudness for frequencies
at 25kHz, but a spike in the sound level in the higher frequencies can be seen in
the figure. We also could not hear any sounds coming from the jammer, but it can
be seen in the figure that audible frequencies are clearly becoming louder. This is
due to the ultrasonic sounds leaking into the audible spectrum on the microphone
of the Samsung Galaxy S9, which shows the jammer is working as intended.

Thttps:/ /youtu.be/LgZ5VAyTEPk


https://youtu.be/LgZ5VAyTEPk
https://youtu.be/LgZ5VAyTEPk
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A recording of how it sounds on the Samsung Galaxy S9 when the jammer is
on can be heard hereEl The following can be heard in the video:

* (-5 seconds: The jammer is off and the background noise is being recorded.
® 5-10 seconds: The jammer is turned on and is active.

* 10-15 seconds: The command "Hey Google" is said aloud twice and is re-
pressed by the jammer.

* 15-25 seconds: The jammer is turned off and moved away, and the command
"Hey Google" is given again to confirm that the microphone works.

9.3 Limitations and Future Work

This setup is made only as proof of concept. Further work should be put into the
development to improve the range and power of the ultrasonic sound. The current
amplifier (PAM8403) is only 3 watts and not very powerful. It is also designed
to amplify sound in the human hearing spectrum (up to around 20kHz) and its
output is reduced at the ultrasonic frequency of 25kHz. This amplifier should be
changed to one that has a better output at a frequency of around 25kHz. More
speakers (250ST160) should also be added to the setup, as the current amplifier, if
kept, already potentially could support 20 ultrasonic speakers instead of the cur-
rent six speakers. The electric circuit is also designed to support 20 speakers, as
this matches the impedance required for the amplifier, which is too low in our
setup. Adding more speakers could therefore improve the results even more. We
suspect that by adding more speakers and by changing the amplifier, a much better
blocking distance can be achieved.

The PROWAVE 250ST160 transducers/speakers are of a very expensive and high
quality. Their potential is not fully utilized in our setup, as the rest of the compo-
nents are of a cheap and low quality, which likely results in the speakers receiving
a signal of poor quality. Therefore buying similar cheap ultrasonic transducers
from a Chinese vendor, like AliExpress, might yield results just as good and could
make this setup drastically cheaper, as they cost as little as 5.10DKK[6] per speaker.

Lastly, research should be put into whether ultrasonic sound can cause hearing
damage to humans or animals when played over longer times. The human hear-
ing spectrum stops at around 20kHz, so we as humans are not able to hear the
sound of the ultrasonic speakers. But the sound might still be very loud, as the
PROWAVE 250ST16 transducers can play at sound levels up to 112dB, which is a

Zhttps:/ /youtu.be /oih-kMU6b]T


https://youtu.be/oih-kMU6bJI
https://youtu.be/oih-kMU6bJI
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level of loudness similar to the sound of an ambulance siren or a chainsaw[25].
Exposure to this level of sound for a long time can induce hearing damage. We
are not sure at which level our proof of concept model is playing the tone, and this
should also be further investigated. It should also be noted that some animals, e.g.
dogs and cats, can hear this sound and it might have consequences for them as
well.






Chapter 10

Discussion

The following section will take a deeper look into the interviews themselves and
the results from them, and on how they relates to our findings in our deep dive
into the policies. In the discussion, we will also be looking into our privacy risk
analysis and see how it matches with the participants” perceptions. In the end, we
then discuss our solutions.

10.1 Voice Assistant and Policies

As we saw in chapter |5, the policies are often quite long and can be filled with
technical terms and expressions that can confuse the readers, this aligns with the
responses gathered from our interviews. Where it was clear that people for the
most part did not read them, and when asked to read the examples, often would
be confused when met with technical terms. It is, however, important to note
that the people were not reading the full privacy policies linked to companies,
but were only handed pieces of it. That design choice of the interview was made
since it would be too time-consuming for the participants to read a full privacy
policy for four different companies. The different policies were picked from all
the major voice assistant vendors, and the selected parts all had different types of
personal data we wanted to study. So some of the policies mention health data,
other policies were picked due to their layout, or their wording.

It is also important to note that all the companies that produce voice assistants
also create many other products and therefore their privacy policies will usually
contain information that is not relevant to the consumers of the voice assistants. We
could therefore also not test the participants on a voice assistant specific privacy
policy. This, however, just opens up another new discussion showing how difficult
it can be for the consumer to actually know the exact information that a company
retrieves when the privacy policy is not device-specific, and when the policy is
then very long or convoluted, this becomes even more difficult.
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One can argue that this goes against the principles of GDPR. A privacy policy
should follow the following principles as stated in the GDPR[71]:

* Be written in a concise, transparent, intelligible, and easily accessible form.

e Written in clear and plain language, particularly for any information ad-
dressed specifically to a child.

* Delivered in a timely manner.
¢ Provided free of charge.

Based on our interviews and our deep dive one can argue that the policies are not
very transparent, and that their language is not always as plain and simple as one
could hope for. Besides that a lot of the information that the companies use and
what they use it for is also separated throughout different pages - this was shown
in Chapter

As mentioned in Chapter [§ section we also tested and made a fifth pol-
icy. The purpose of this was to see peoples’ reactions to a company selling user
information to third parties. This showed that most of the younger participants
did not mind companies selling their information to third parties. This is in clear
contrast to the elderly participants where most of them were against it.

10.2 The Interviews

One of the main reasons for doing the interviews was to better understand pri-
vacy perceptions among younger and elderly people. This comes from the interest
in especially the younger peoples’ perception of privacy regarding not only voice
assistants but also in general. The younger generation will at some point be the
one to create future privacy regulations. It is therefore interesting to see what the
privacy perception of the youth is like. Especially a youth that has been raised in
the digital age, where big companies like Google, Microsoft, Apple, and Amazon
were present. In the information age, one could fear that giving away information
has been normalized, affecting the younger participants’ privacy perception and
changing their view on privacy. This could have serious consequences for privacy
regulations in the future if the public’s opinion on privacy changes to become more
lenient toward the practice of data collection by major corporations.

Throughout the last decade, we have seen various examples of the dangers of
uncontrolled data collection. A classic example is the major data breach of Adobe
back in 2013 that resulted in tons of personal information getting leaked[14]. In-
formation that later could be used to scam or impersonate the victims. But even
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though there is more focus on digital privacy now than ever before, it is important
to look out for the general opinion regarding privacy, which we tried to do through
our interviews.

The interviews showed that the younger participants compared to the elder partic-
ipants are much more lenient towards what information they are willing to trade
for convenience. However, what we also see is that while the elder participants are
much more skeptical towards the different tech companies and what information
they are willing to give, they do nonetheless in most cases accept the policies when
needed, or those who use or had used voice assistants tend to use voice assistants
without much thought to what information they give up.

This leads to another discussion of whether it is ethically right for the vendors to
use the collected data in cases where people do not care about their privacy. We
would argue that it is not ethically right even if the people behave in a way that
could indicate that they do not care. The lack of care can come from various rea-
sons, one of them being a lack of knowledge of the consequences of the risk. This
can clearly be seen among the younger participants, where two of them mentioned
that they trust the tech companies Apple and Google because they have not heard
about any cases where those companies were caught abusing consumer data. In
reality, the companies have been caught in unethical data collection and this just
shows that the lack of certain knowledge can result in more privacy lenient be-
havior. It also becomes more ethically dubious if the policies are written in such a
way that people give up reading them, or if they were not understandable for the
average user, thus making it too difficult to actually care about one’s privacy. It
is, however, difficult to prove if this is in fact what they are trying to do, but what
we can see is that this is the effect of the privacy policies, that people complain
that they are too long, convoluted, or filled with technical terms that they do not
understand.

An important thing to point out is also that the interviews were only done with
eight participants, and it, therefore, can be difficult to completely conclude any-
thing. The interview can, however, give a deeper insight into how things might be,
and where a quantitative study could be made to get a deeper insight in the topics
and maybe confirm or disprove our findings.

10.3 Privacy Risks

The Privacy Risk Analysis from Chapter [ showed that the severity of different
privacy harms in regards to using voice assistants are mostly limited and not crit-
ical. In terms of privacy, voice assistants can be considered rather safe to use for
most people. The analysis listed some of the possible privacy fears that people can
have when using voice assistants. In the interviews from Chapter 8] we investi-
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gated the privacy fears perceived by people, and it showed that people are well
aware of threats from hackers, but that they are not afraid of becoming victims of
these threats. People are using their common sense and believe that the possible
damages from compromised voice assistants are limited. As of now, this is also
mostly the case, but some potentially damaging threats have been seen in rela-
tion to voice assistants. An example is an attack where scammers have managed
to make fake business phone entries of local businesses on Google to be higher
ranked than their corresponding real businesses. In this way, voice assistants look-
ing up a phone number of a local company on behalf of a request by the user might
find the fake number to the scammer instead[30]. Our participants were not aware
of any concrete stories of attacks regarding voice assistants, but this also shows
that these attacks are rare.

10.4 The Proposal for a Standardized Privacy Policy Repre-
sentation

Our proposal of a standardized policy representation from Chapter [/ had the ob-
jective of showing how easily privacy policies could be represented in a more user-
friendly way. We have to emphasize that this model is not intended to replace
privacy policies but to be an addition to existing policies, so they will be more
transparent and faster to read than the current policies by the big vendors.

Such an extension to privacy policies should have well-defined and standardized
terms and layout to avoid possible manipulation or hiding of information, e.g., by
unclear language or by leaving out certain information in the overview version.

The interviews showed that our table design has some design problems, espe-
cially for the younger generation. The table design with crosses created doubt in
the younger participants, as they expected a more interactive design where the
crosses represented their choices of information that they wanted to give. If the
privacy policies were to be digital, interactive design could improve them, where
the users can click on expressions or hover their mouse over words to get expanded
explanations. Many of the participants wished to have more information on the
purpose of specific information collection, and this should be part of the expanded
information. Because of the simplicity of the current design, the tables do not offer
any explanations as to why information is collected and processed. Some informa-
tion collection could be optional as well, so the privacy policies would not be one
solution that fits all users.

One of the elderly participants also found the tables overwhelming. They rep-
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resent a lot of information and the information overload might keep some users
from using them. On the other hand, the current design of privacy policies is also
overloading the users with information.

10.5 Privacy Standardization

Based on our interview all participants liked the idea of standardization of privacy
policies from tech companies that are dealing with and collecting consumer data.
This way consumers can easily see what kind of information a product collects
from its users and whether or not this information is being sold or used by third
parties. Even more importantly it would be easier to compare products across dif-
ferent companies if they followed the same standardization. The GDPR already
has requirements set in place however it does not define a clear enough standard-
ization of the layout of privacy policies[70]. Most of the participants expressed
positively towards our privacy tables from Chapter [/, We would argue that such
a layout could be part of the standardization of privacy policy making it easier to
quickly get an overview of what you give consent to, and it will make it easier to
compare different products.

10.6 The Privacy Armband

In Chapter E] we build an armband, that could block microphones. Our interviews
showed that there was some interest in being able to block microphones and voice
assistants by three of the more privacy-oriented participants. Realistically, this de-
vice would be most interesting for people if they are having conversations with a
very sensitive character. Nevertheless, would it help people to be able to exercise a
right to not be recorded.

It is, however, important to note that the device practically speaking is a jamming
device and therefore could pose ethical and legislative concerns. If the device were
to be used with malicious intent it could potentially stop legitimate devices. One
could imagine a scenario where the device could be used to accidentally or mali-
ciously block an emergency call.

The solution also possesses legislative concerns, because even though there is no
danish regulation that specifically states that ultrasonic audio jamming is illegal,
the interference of devices can be. This is stated in the part of the act of radio
and telecommunication-equipment and electromagnetic conditions[57]]. The device
could therefore in theory be considered disruptive to other devices and therefore
be illegal. The legislation is especially strict when it comes to the disruption of
devices where the consequences include others’ safety and personal health.
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Another important point is also the fact that we are not sure about the safety of the
privacy armband. While the device cannot be heard by the average human because
of its ultrasonic range, we still do not know if being exposed to the device over a
longer period of time can cause physical harm to one’s hearing since the device in
theory is quite loud. Another point is also the fact that many domestic animals like
dogs and cats have a wider hearing range than humans, meaning the device can be
heard by the animals and cause them distress. The device would therefore require
more research from both a legislative point of view and also a health and animal
safety viewpoint, to consider a useful solution. It should, however, be highlighted
that the device was made as a proof of concept of what an individual could do to
go above and beyond to protect their privacy from non-consensual recording.
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Conclusion

The goal of this project, as stated in our problem statement in Chapter |1, was to
research the current voice assistant environment and to give an overview of the
different voice assistant vendors and their policies. Furthermore, we wished to
explore younger and elderly people’s perceptions of privacy regarding voice assis-
tants. Followed by an investigation of the transparency and understanding of the
privacy policies from a consumer perspective. To answer this problem statement
we first researched relevant topics regarding voice assistants and presented them
in the literature review in Chapter {4

The literature showed that the field of privacy regarding voice assistants is still rel-
atively new and there is still room for exploration. We further looked into existing
research in privacy perception regarding voice assistants.

In our deep dive of policies in Chapter 5| we explored the current voice assistant
environment. We identified the four biggest voice assistant vendors like Ama-
zon, Apple, Google, and Microsoft, and took a deep look into the policies of the
aforementioned companies. We also read through all of their policies and related
privacy pages regarding voice assistants to be able to create the tables seen in
Chapter |5, section These tables showcase what information the companies
collect and what the information is used for and whether or not the information
is given or sold to third parties. By doing this we also discovered that none of the
policies would have a complete list of what information they collect. The tables, as
stated in the chapter, were only based on the information the companies revealed
they were collecting. Based on the deep dive we could also see how the different
companies would inform the users of what information is collected. We could, for
example, see that the privacy policies would vary greatly in size depending on the
companies and we saw there is also great variation in how a company informs
their users about privacy. Google would for example use videos and separate in-
formation into many different pages, while a company like Microsoft would put
everything into the same policy creating a very large privacy policy. Parts of the
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different policies would then be taken to be used in our qualitative study to see if
people would find them transparent and understandable.

A privacy risk analysis was also made using PRIAM as our methodology. We,
however, only did the information gathering phase, categorizing privacy harms,
feared events, and detecting privacy harms. This was done to get a better idea of
the potential privacy dangers associated with voice assistants, and what fears we
could expect to see in the qualitative interviews. The privacy risk analysis con-
cludes that the privacy harms towards individuals related to voice assistants are
currently mostly limited.

To get an impression of peoples’ privacy perceptions, especially younger and el-
derly people, and to see whether or not privacy policies would be readable and
transparent, we made eight individual interviews consisting of four participants
aged 15-17 and four participants of the age of 60+. The interviews resulted in
many interesting findings, with the key takeaways:

* Many of the participants found the policies too long and convoluted, with the
younger participants having a slightly harder time reading and understand-
ing some of them while both parties had trouble with policies with many
technical terms.

* Big difference between elder and younger participants” perception of compa-
nies and what information they are willing to give, with younger participants
trusting tech companies much more and being much more willing to let com-
panies collect their data.

* A lack of knowledge of privacy controls, especially for the younger partici-
pants, even for those who use it.

¢ There was a mixed response towards the privacy armband, with some of the
participants finding it redundant.

¢ People seem to be interested if policies were standardized, and liked if there
was a table where they could easily see what information a company collects.

It is important to note that the interview only consisted of eight participants, and
therefore is not enough to use it as exact evidence that the policies are not trans-
parent, but the interviews still give a deeper insight that can be used for future
research. It also gives a better idea of the solutions and whether or not they might
be valid.

As a solution toward more understandable policies, we advocate for more stan-
dardized policies. As a solution, we propose that companies as an addition to their
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privacy policies also add a table-like figure that shows in an easy and transparent
way what information is gathered and if they are delivered or sold to third parties.
If these kinds of tables were standardized it would also be easier to compare differ-
ent products from a privacy perspective. This solution also received good feedback
from the participants, but it did cause a bit of confusion among the younger par-
ticipants on how it was supposed to be read.

The design of the audio jammer was based on successful researched designs. The
jammer was made as a proof of concept, to test the possibility of jamming voice as-
sistant devices using ultrasonic sounds. While the concept worked, it is important
to note that due to current danish regulations and ethical concerns, the solution of
a voice assistant jammer might not be the best solution. But it could be used in
niche cases where privacy is an utmost priority and one needs to protect against
non-consensual recording. However, this might not be the case for the average
voice assistant user.

In the end, we managed to fulfill our goals for the thesis that was mentioned
in the introduction in Chapter I, These goals include getting and presenting an
overview of the different voice assistants vendors, their policies, and what infor-
mation they collect. With this we also managed to test on a realistic level the
readability and transparency of different policies through qualitative interviews.
Based on the interviews, we also managed to get an honest opinion of our policy
solution, with tables showcasing what information a company collects. Lastly, we
also tested and made a proof of concept of a privacy-oriented armband that can
jam the microphones of voice assistants.
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Interview

Indledende spargsmal

Ejer du en VA? (Som f.eks siri eller Google Assistant) Hvis ja, hvilken?
Ejer du en smart speaker som f.eks Alexa eller Google Nest?
Hvis nej, har du overvejet at keabe en VA? Hvorfor, hvorfor ikke?

Colorcoding
Hvis de bruger smart speakers eller voice assistants
Hvis de bruger smart speakers

Tanker om VA's

Hvad bruger du din VA il i dagligdagen?

Hvor hgrte du farste gang om smart hgjtalere og/eller voice assistants og hvad
teenkte du om dem dengang?

Hvorfor valgte du at fa en VA? / Hvorfor valgte du ikke at f& én? Hvilke faktorer
spillede ind i beslutningen? Tevede du i beslutningen og hvorfor?

Var der andre i din hustand der ved i beslutningen? Familie, keereste, roommates
eller andre?

Hvor mange i dit hjem bruger jeres VA? Har de andre adgang? Bruger geester den, fx
til fester eller sammenkomster?

Havde du pravet at bruge en VA fgr du valgte at fa én? / valgte ikke at fa én?

Hvis du skulle forklare hvordan en VA virker og hvad den kan, hvad ville du sa sige?
Bruger du din VA il at styre andet udstyr i dit hjem? Bruger du den med andre apps?
Hvor | dit hjem star din smart speaker?

Har andre adgang til, og bruger, smart speakeren?

Policy spargsmal

Laeser eller skimmer du normalvis privatlivspolitikker? Hvis ja, i hvilke tilfeelde tjekker
du dem?

Hvis nej, hvorfor laeser eller skimmer du dem ikke?

Hvis nej, hvad ville kunne fa dig til at laese dem?

Leeste du privatlivspolitikken dengang du satte din VA op?

Hvis ja, felte du dengang du forstod hvad der stod? Kan du huske hvad du sagde ja
til?

Hvis nej, har du en fornemmelse af hvad du har godkendt? Hvad ma din VA og ved
du hvad der sker med dine optagelser?

Har du adgang til dine optagelser og til at fa slettet dem?

Har du den samme tillid til Amazon, Apple, Google og Microsoft? Er der forskel pa
hvor meget information du ville lade de selskaber indsamle om dig?



POLICY FORSTAELSES-FORS@G

Eksempel 1:

Nedenstaende tekst beskriver hvilken information der bliver taget og

opbevaret om dig:

o Sundhedsoplysninger. Oplysninger om en persons sundhed, herunder oplysninger, der har relation til personens fysiske
eller mentale sundhed eller tilstand. Personlige sundhedsoplysninger inkluderer ogsa oplysninger, der kan bruges til at
drage slutninger om eller blive opmasrksom pa en persons sundhedsstatus. Hvis du deltager i en undersegelse via en af
Aces apps til sundhedsundersagelse, er dine personoplysninger underlagt den gaeldende anonymitetspolitik som
beskrevet i Aces Anonymitetspolitik for apps til sundhedsundersogelse.

o Fitnessoplysninger. Oplysninger i forbindelse med fitness og traening, hvor du vaslger at dele dem.

o @konomiske oplysninger. Oplysninger, herunder om len, indtaagt og aktiver, hvor indsamlet, og oplysninger, der relaterer
til Ace-brandede okonomiske tilbud.

Har du nogen tanker til ovenstaende eksempel?

Er du tilfreds eller utilfreds med hvordan det ovenstaende eksempel er formuleret?
Faler du, at du forstar hvad sundhedsoplysninger, fithess oplysninger og gkonomiske
oplysinger deekker over?

Er du OK med at dele og lade et selskab opbevare ovenstaende informationer?

Har du andre kommentarer?

Eksempel 2:

As a result of those actions, you might supply us with such information as: your name; address
and phone number; payment information; your age; your location information; your IP
address; people, addresses and phone numbers listed in your Addresses, e-mail addresses of
your friends and other people; content of reviews and e-mails to us; personal description and
photograph in Your Profile; voice recordings when you speak to Ace devices; images and video
collected or stored in connection with Ace Services, information and documents regarding
identity and standing; corporate and financial information; credit history information; VAT
numbers; and device log files and configurations, including Wi-Fi credentials, if you choose to
automatically synchronize them with your other Ace devices.

Har du nogen tanker til ovenstaende eksempel?

Er du tilfreds eller utilfreds med hvordan det ovenstaende eksempel er formuleret?
Faler du, at du forstar hvad det betyder, nar Ace indsamler din IP addresse? Nar de
indsamler e-mail addresser af dine venner og andre mennesker? Nar de indsamler
stemmeoptagelser nar du snakker med ???7?.

Er du OK med at dele og lade et selskab opbevare ovenstaende informationer?
Har du andre kommentarer?



Eksempel 3:

Viindsamler oplysninger om din aktivitet i vores tjenester. Denne type oplysninger bruges f.eks. til at anbefale en video,
som du maske vil kunne lide. De aktivitetsoplysninger, vi indsamler, kan bl.a. omfatte:

«  Ord, du seger pa

e Videoer, du ser

e  Visninger og interaktioner med indhold og annoncer

*  Tale- og lydoplysninger

e Kgbsaktivitet

e Brugere, du kommunikerer eller deler indhold med

e  Aktivitet pa tredjepartswebsites og apps, der anvender vores tjenester

e  Browserhistorik i Chrome, som du har synkroniseret med din Ace-konto

Hvis du bruger vores tjenester 1il at foretage og modtage opkald eller sende og modtage beskeder, indsamler vi muligvis
logfiler med oplysninger om opkald og beskeder, f.eks. dit telefonnummer, nummer pa telefonen, der foretager opkaldet,
nummer pa telefonen, der modtager opkaldet, numre til viderestilling, afsender og modtagers mailadresse, klokkeslaet og
dato for opkald og beskeder, opkaldsvarighed, routing-oplysninger samt typer og antal af opkald og beskeder.

Har du nogen tanker til ovenstdende eksempel?

Er du tilfreds eller utilfreds med hvordan det ovenstaende eksempel er formuleret?
Er der nogle begreber du er i tvivl om?

Er du OK med at dele og lade et selskab opbevare ovenstaende informationer?
Har du andre kommentarer?



Eksempel 4:

o Browse history. Data about the webpages you visit.

o Device, connectivity, and configuration data. Data about your device, your device
configuration, and nearby networks. For example, data about the operating systems and
other software installed on your device, including product keys. In addition, IP address, device
identifiers (such as the IMEI number for phones), regional and language settings, and
information about WLAN access points near your device.

o Error reports and performance data. Data about the performance of the products and any
problems you experience, including error reports. Error reports (sometimes called "crash
dumps”) can include details of the software or hardware related to an error, contents of files

opened when an error occurred, and data about other software on your device.

Har du nogen tanker til ovenstdende eksempel?

Er du tilfreds eller utilfreds med hvordan det ovenstaende eksempel er formuleret?
Faler du, at du forstar hvad Browser history daekker over? Error reports and
performance data?

Er du OK med at dele og lade et selskab opbevare ovenstaende informationer?
Har du andre kommentarer?



Eksempel 5:

Vi udvikler en rezkke tjenester, der dagligt hjzelper millioner af mennesker med at udforske og interagere med verden pa nye
mader. Blandt vores tjenester finder du:

«  Ace-apps,-websites og -enheder som f.eks. Sagning, YouTube og Ace Home
. Platforme som f.eks. Ace-browseren og Android-operativsystemet

. Produkter, der er integreret i tredjepartsapps og -websites som f.eks. annoncer, analysedata og integrerede kort fra
Ace Maps

Mar du bruger Ace Voice, opbevarer Ace transskriptioner af dine interaktioner med Ace Voice Assistant og gennemgar
muligvis et udvalg af disse transskriptioner med henblik pa at udvikle og forbedre Aces teknologi og andre funktioner til
behandlig af sprog, som f.eks Stemmekontrol. Dine Ace-profil og dine anmodninger kan bruges til at vise dig mere nyttige
annoncer og kan i sjeeldne tilfaelde szelges til tredjeparter.

Har du nogen tanker til ovenstaende eksempel?

Er du tilfreds eller utilfreds med hvordan det ovenstaende eksempel er formuleret?
Feler du, at du forstar hvad

Er du OK med at dele og lade et selskab opbevare ovenstaende informationer?
Har du andre kommentarer?



Privatliv og tech giganterne:

Har du overvejet hvad der sker med den tale, som en VA optager?

Har du nogen bekymringer omkring hvad der sker med optagelserne?

Hvor ofte tror du at en VA optager og gemmer hvad du siger? Hvordan fgler du
omkring det?

(Hvis de ikke naevner wake-word: Ved du hvordan din VA ved hvornar den skal lytte
til en kommando?

Tror du der er forskel pa hvad de forskellige firmaer, som apple, amazon og google
gemmer pa af data, og er der nogle du vil stole mere pa end andre?

Hvad er dit indtryk af [VA vendor(s)]? Tror du de beskytter/ville beskytte dit privatliv?
Hvorfor?

Tror du at [VA vendor(s)] bruger/ville bruge dine optagelser til at lave bedre marketing
til dig? Er det godt eller darligt?

(Hvis deltageren bruger tredjeparts apps eller enheder) Tror du at [tredjeparts
system] beskytter dit privatliv?

Bruger du din VA anderledes nar der er andre personer i naerheden?
Hvorfor?/Hvorfor ikke? Kommer det an pa hvem? (familie, venner, kaerester?)

Har venner og besggende nogensinde sagt deres mening om din VA og brugen af
den? (positivt/negativt?)

(Hvis privatliv endnu ikke har veeret diskuteret: Har du overvejet om privatliv er en
bekymring for dig i forhold til at have en VA i dit hjem?)

Hvad betyder privatliv for dig?

Synes du tilpassede personlige reklamer er en god eller darlig ting?

Hvad er din holdning til hvis [VA vendor(s)] bruger dine optagelser til at lave
tilpassede reklamer til dig?

Feared Events

Er der nogle begivenheder du er nervgs for sker, fordi du har en VA/hvis du far en
VA?

Har du taget dig selv i at opfare dig anderledes eller begraense dig selv, fordi der var
en VA i det samme lokale som dig? //ll Ville du opferer dig anderledes eller
begreense dig selv, hvis der var en VA i samme lokale som dig?

Har du oplevet at din VA afslgrede noget personligt om dig til geester eller familie? Er
du bange for det kunne ske? Fx noget om dine vaner, din sidste talte kommando,
eller noget andet sensitivt? [lll Hvis du havde en VA, ville du veere bange for at der
kunne opsté et scenarie, hvor den ville afslgre noget personligt om dig til gaester eller
familie? Fx noget om dine vaner, din sidste talte kommando, eller noget andet
sensitivt?

Er du/ville du vaere bange for at dine optagelser skulle kunne ende med at blive
offentligt tilgeengeligt, fx hvis [VA Vendor] bliver hacket og laver en hjemmeside hvor
alles optagelser bliver offentliggjort?

Er du/ville du veere nervgs for at kunne blive snydt af IT-kriminelle eller hackere og
tror du en VA gger risikoen for at det kunne ske?



Privatlivs-kontrol

Hvis du skulle stoppe din VA fra at optage, hvordan ville du sa gare det?
Bruger/ville du nogensinde (bruge) mute-knappen? Hvorfor? (forteel om et scenarie,
hvor du brugte den)
Tror du mute-knappen virker?
Hvis du kunne stoppe en hvilken som helst VA i et rum fra at optage nar du gnskede
det, ville du sa bruge sadan en evne? | hvilket scenarie? Har du adgang til de
optagelser, som din VA har lavet? Har du nogensinde tjekket dem?

e Kan du slette optagelserne? Ville du ggre det fra tid til anden, hvis du vidste hvordan
man gjorde?

e Hvem tror du har adgang til (dine) optagelser?



POLICY FORBEDRINGSFORSLAGS-FORS@G

Herunder er to tabeller. Den ene giver et overblik over det fiktive selskabs Ace’s
privatlivspolitik. Den naeste gar slavisk igennem alle informationer, som Ace indsamler pa

baggrund af deres privatlivspolitik.

Alle informationer som vi indsamler om dig er samlet 1 skeamet herunder.

Til Personaliseret markedsfering opbygger vi en profil pd dig, som vi og vores tredjeparter
kan benytte til at praesentere reklamer og markedsforing til dig som er mere relevant for dig.

Tredjeparter er andre selskaber eller organisationer, som vi kan dele dine informationer
med. Dine informationer kan blive solgt i en anonymiseret form tl tredjeparter.

Samarbejdspartnere er andre selskaber eller organisationer, som vi kan dele dine informa-
tioner med for at sikre at vores services fungerer.

Dine informationer som Til internt brug Til Kan deles med Kan deles med

vi indsamler tor at vores personaliseret tredjeparter samarbejdspartnere
services markedsforing
fungerer malrettet dig

Personlige oplysninger X X X X

Dine kontakter X X X X

Filer og medier X X X X

Interesser X X X X

Browserhistorik og X X X X

browser-adfard

Lokationer X X X X
Taledata X X X X
Sundhedsoplysninger X X

@Jkonomiske oplysninger  x

Tekniske oplysninger X X X X




Alle informationer som vi indsamler om dig er samlet i skeamet herunder.

Dine informationer som
vi indsamler

Til internt brug
for al vores
SErVioes

fumngerer

Til

personaliserel
markedsfering
miilrethet dig

Kan deles med

Kan deles med
samarbejdsparinere

Personlige oplysninger
Mavn

Alder

K

Mationalitet

Acdresse

Emnail

Telefonmummer

1P adresse

Dine kontakter

MNavne og telefonnumre
pé dine kontakter

Filer og medier
Metadata fra musikfiler

Fillnaw e

Interesser

Personlige interesser

Browserhistorik og
browser-adfard

Browser historik

Lokationer

Lokation

Taledata

Taleoptagelkser fra
kommandoer

Sundhedsoplysninger
Sepgdata
Stressmalinger
Pulsmalinger

Skriditellerdata

Bhonomiske oplysninger

Indkomstmivean

Tekniske oplysninger

Betalingsinformationer
og kortoplysninger

Fejlrapporter




Hvad er din mening om tabellen?
Ud fra ovenstaende tabel, forstar du hvad privatlivspolitiken giver Ace ret til at
indsamle af din personlige informationer?

e Forstar du hvad kategorierne sdsom fx sundheds oplysninger eller gkonomiske
oplysinger, daekker over?

e Ville du laese eller skimme privatlivspolitikker, hvis der var en tabel som denne som
en del af dem? Ville du droppe at leese privatlivspolitikker, men kun tjekke tabellen?

e Vivender tilbage til de begivenheder, som du beskrev at du var nervgs for kunne ske
fordi du har en VA/hvis du far en VA. [deltagerens forrige svar gentages/opsummers].
Feler du at tabellen hjeelper dig i forhold til de neevnte begivenheder?

e Ville du foretraekke en privatlivspolitik som tekst, tabeller eller med en
meerkningsordning? (I stil med gkologi-meerker, Svanemaerket, osv). Ville du
foretraekke dem i sin nuveerende form?

e Ville du foretraekke hvis privatlivspolitikker ville veere standardiserede mellem
forskellige selskaber og produkter eller foretraekker du at hvert selskab kan
specialisere og skabe deres egen privatlivspolitik?

e Har du andre kommentarer?

Afsluttende

e Har du noget du gerne vil neevne eller tale om, som vi ikke kom ind pa?
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[Intro Questions]

Det er et interview omkring voice assistants og privacy policies. | det forste [uforstaeligt],
sa er der nogle indledende spergsmal.

Og det farste indledende spergsmal, det er om du ejer en voice assistant? Som fx Siri eller
Google Assistant eller?

Og du ejer heller ikke nogle smart speakers som fx Alexa eller Google Nest?

Har du nogensinde overvejet at kebe sadan en voice assistant?

Hvorfor og hvorfor ikke, fx?

Og nu siger du, at du mener du har Siri pa din telefon. Men du har aldrig brugt den?
Nej.

Er der en speciel grund til det?

Hvor var det forste gang du herte omkring sadan nogle smart hgjtalere eller voice
assistants.

Brugte | det dengang?

Hvad synes du der var darligt ved den?

Ja, var det fordi den ikke var saerligt brugbar eller?



Altsa, hvis du sa skulle forklare hvordan sadan en voice assistant virker og hvad den kan,
hvad vil du sa sige?

Sa vil jeg sige, at det er en kvindestemme som hjeelper en med at gare nogle ting, som er
fuldsteendigt ungdvendige. Og som man selv lige sa godt kunne gere "manuelt". Altsa i
anfgrelsestegn.

Kender du nogen der bruger voice assistants og sadan noget? Som Siri?

@h, nej. Det geor jeg ikke.
[Policies]

Sa naeste del det er omkring sadan noget som privacy policies. Laser du eller skimmer du
normalt sadan nogle privatlivspolitikker? Hvis ja, i hvilke tilfaelde gor du sa det?

Jeg skimmer det sadan. Jeg leeser det ikke sadan fuldt igennem.

| hvilke situationer er det sa? Altsa, hvornar var det sidste gang at du - hvis du kan huske
det - at du laeste en?

Sadan privacy-hallgj?
Ja.

Det synes jeg da at hver gang man kommer.. Altsa, hver gang man logger pa en ny
hjemmeside, sa skal man jo sige at man skal acceptere. Er det ikke en del af det?

Jo, ja.
Det har man jo ikke tid til at kigge igennem hver gang. Jeg antager bare at det er ok.
Hvad taenker du kunne fa dig til at laese dem?

Hvis jeg fx har faet en advarsel fra vores IT afdeling om, at der kan vaere nogle skjulte faelder
eller et eller andet i den retning, sa ville jeg maske laese det mere grundigt.

Foler du sa at du nogensinde... Eller har du nogen fornemmelse af hvad du sa godkender
nar du siger ja til sddan noget?

Ja, sadan helt overordnet, ja.
Sa det er i.. Hvad taenker du det er?

Jeg taenker at.. Altsa, jeg ved jo hvad det er. | og med at jeg har oversat dem, altsa fra fx dansk
til engelsk, selv.

Via dit arbejde?

Via mit arbejde.



Har du nogensinde vaeret udsat for at Siri er blevet aktiveret ved et uheld pa din telefon?
Ja. Men det var vel nok fordi jeg havde trykket forkert pa et eller andet, ja.

Ved du hvor du skulle have adgang til de optagelser?

Nej.

Nej, ok. Sa. Vil du sige at du har den samme tillid til firmaer, som fx Amazon, Apple,
Google og Microsoft? Og er der forskel information du vil lade de selskaber indsamle
omkring dig?

Om der er forskel i mellem de der tre, du naevner der?

Ja, altsd, nu siger du jo at du har en iPhone. S3, altsa, har du tillid til Apple opbevarer
dine private informationer og sadan noget?

Indtil andet er bevist, ja. Og er der forskel mellem firmaerne? Er der mindre tillid til
sadan noget som Amazon eller?

Nej, faktisk ikke.

[Policy 1]

Ja. Sa har vi lige sadan et policy forseg her. Hvor vi har fem policies. Som vi sa har taget
nogle dele af. Og vi vil gerne have at du ligesom bare lzeser dem. Forst, vi starter bare
med det forste eksempel og sa har jeg nogle spergsmal til dem. Og vi har sa censureret

navnet pa de forskellige firmaer og sa bare kaldt dem Ace. Og du siger bare til nar du har
lest den forste.

Ja.

Har du nogle tanker til ovenstaende eksempel?

Hmm [griner], det er bekymrende. Nej, der star jo at de beskytter ens.. Altsa, de oplysninger der
er omkring sundhed og fitness og sa gkonomiske, ikke. @h, der vil jeg sa sige, ja, jeg er glad for
at der er en politik omkring det der. Fordi ellers sa ville jeg da synes det var forfeerdeligt hvis de
reg ud.

Ja, er du tilfreds eller utilfreds med hvordan det ovenstaende eksempel er formuleret?

Jeg synes det er maske en lille smule vagt. Altsa, men okay.

Foler du at du forstar hvad sundhedsoplysninger, fitness oplysninger og skonomiske
oplysninger daekker over?

Ja.



Ville du vaere okay med at dele og lade et selskab opbevare ovenstaende informationer?
@hhh, ja.
Har du andre kommentarer?

Altsa, det er forudsat at de opbevarer det, men at de ikke deler det med personer der ikke har,
altsa, som ikke er relevante i den sammenhaeng, ikke?

Okay, sa hvis det var relevante, hvad mener du med det?

Jamen, altsa, at de ikke bliver misbrugt. De ma gerne beholde dem. Men de skal ligesom love
mig at de ikke misbruger det. De ma ikke szelge det fx.

Ok, sa fx hvis det bliver brugt til at lave sddan noget som marketings-[uforstaeligt]. Ville
det veaere fint eller?

Nej, det synes jeg ikke ville veere fint.
Sa det ville vaere underlagt at det der med at de misbruger dem?

Ja, fordi sa skulle de have formuleret det at det kan taenkes at vi udover at opbevare det ogsa
sender det ud til.. eller saelger det, og det vil jeg da ikke syntes var saerligt fedt.

[Policy 2]

Ja. Ok, sa er der eksempel to.

Ja.
Har du nogle tanker til det ovenstaende eksempel?

@hh. Jeg synes det er overveeldende. Jeg synes det er, det er alt for mange informationer til at
man ligesom kan fa noget ud af bare at skimme den. Sa jeg kunne godt blive fristet til at sige
klik og sa bare komme videre hvis jeg har brug for deres side, ikke.

Hvis du laeste det, er det sa noget du ville vaere komfortabel med ligesom at videregive?

Jeg vil betragte det som noget jeg er ngdt til at videregive for at f& den service det er at komme
ind pa deres hjemmeside af en eller anden grund. Altsa, hvis jeg synes det er ngdvendigt at
komme ind pa den hjemmeside, sa ville jeg sige ja til det her, velvidende, at jeg maske ikke
ville.. egentligt ikke bryder mig seerligt meget om det.

Ok, men hvis.. lad os sige det her var til en voice assistant. Er det sa noget der vil
ligesom.. Ville det vaere for meget information for at du sa ville bruge den voice assistant?
Eller hvordan?

Jeg ville slet ikke bruge den voice assistant. Altsa. Sa ville jeg synes at, jo, for at fa adgang til
en voice assistant og skulle ga igennem det der, det synes jeg ville veere overveeldende.



Ville du sa sige at du er tilfreds eller utilfreds med hvordan det ovenstaende eksempel
ellers er formuleret?

Jeg synes det er utilfredstillende.
I hvilken forstand?

Fordi de japper bare en masse ting af. Og det. Altsa, jeg faler mig bare tvunget til at sige ja.
Men jeg er egentligt ikke specielt interesseret i at laese alt for meget om det.

Foler du at du forstar hvad det betyder nar de siger at Ace indsamler dine IP adresse, nar
de samler din e-mail adresse af dine venner og andre mennesker?

Om jeg forstar det?
Ja, altsa hvad det indebaere.
Ja, det gar jeg.

Du var ikke okay med at dele og lade et selskab opbevare ovenstaende informationer?
Korrekt?

@hm. Altsa, jeg er ikke tryg ved det, men jeg fgler pa den anden side jeg er ngdt til at gare det
hvis det tjener et godt formal. Og det ger det ikke hvis det bare handler om at fa adgang til den
der voice assistant du snakker om. Sa ville jeg ikke syntes det var det veerd.

Har du andre kommentarer?

Nej.

[Policy 3]

Sa er der eksempel tre. Der er sa fem eksempler i ait.

Ja.
Ja, hvad har du af tanker til ovenstaende eksempel?

Jeg synes egentligt det er ok. @hm. Jeg synes det er meget rimeligt, at de gerne vil have
adgang til de her ting.

Ja, er du ellers tilfreds eller utilfreds med hvordan det ovenstaende eksempel er
formuleret?

Ja, jeg synes pa en made, altsa i forhold til det tidligere eksempel, ikke, eksempel to, sa er det
her meget mere overskueligt. Og jeg far et meget klarere overblik over sadan, "naar, okay, det
har noget at ggre med mit kgb" og det er ikke sadan helt vildt personlige oplysninger. Det er ok.
Det kan jeg bedre leve med.



Er der nogle begreber du er i tvivl om pa den her.

Altsa, "hvis du bruger vores tjenester til at foretage og modtage opkald eller sende og modtage
beskeder, indsamler vi muligvis logfiler og oplysninger om opkald og beskeder" blah blah blah.
@hhmm. Jeg er ikke i tvivl om noget, men det er en meget lang seetning. Og det ger at man sa
ligesom drukner lidt nar man lzeser det. Men ellers. Ja, jeg forstar godt hvad der star.

Er du ok med at dele og at lade et selskab opbevare ovenstaende information?

Ja, altsa, igen, det faler jeg er nadt til det.

Men det vil.. Lad os sige det var noget som du ikke helt ngdvendigvis skulle bruge. Ville
det sa vaere noget hvor du siger, det er lidt for meget til at det egentligt er noget jeg ville
videregive frivilligt.

Ja, helt klart. Altsa, hvis det ikke er noget som jeg synes er vigtigt for mig at bruge, sa ville jeg
synes det var dumt at give alt det her. At give folk adgang til alt det her.

Andre kommentarer?
Nej.
[Policy 4]

Sa er der eksempel fire.

Ja.

Ja, hvad har du af tanker til det eksempel?

Ikke noget sadan specielt. Altsa. Jeg synes vel det er meget rimeligt.

Ja. Er du tilfreds eller utilfreds med hvordan det ovenstaende eksempel er formuleret?
Jeg er tilfreds.

Ja. Feler du at du forstar hvad sadan nogle begreber som browser history dakker over,
error reports og performance data?

Ja, men der var noget der hed product keys, som jeg ikke forstod.
Nej, hvad med sadan noget som Device identifiers?
Ja. Det tror jeg at jeg ved.

Ok, ja. Og vil du vaere ok med at dele og lade et selskab opbevare ovenstaende
informationer.

Ja.



Har du ellers andre kommentare til den her?
Nej.
[Policy 5]

Sa er der eksempel fem til sidst.

Ja.

Ja, hvad har du af tanker til det ovenstaende eksempel?

Jhm. lkke noget seerligt. @h. Jeg vil maske studse lidt over transkribtioner. Det tror jeg ikke at
alle vil forsta hvad det vil sige. Men ellers s3a, ja. Men det er vel meget relevant og meget rimeligt

at man opbevarer de her oplysninger.

Ja. Er du ellers tilfreds eller utilfreds med hvordan det ovenstaende eksempel er
formuleret.

Neeh. Det har jeg ikke nogen specielt forhold til.

Faler du at du forstar hvad de mener nar de siger at din Ace profil og dine anmodninger
kan bruges til at vise dig mere nyttige annoncer og kan i sjeeldende tilfaelde saelges til
tredjeparter.

Der vil jeg sa tro, at den kan godt drukne lidt. Altsa, at man ikke. Altsda, det er farst gaet op for
mig nar du laeser det op og du siger det pa den made - at det der med at vise mig mere nyttige
annoncer og i sjeeldende tilfaelde saelges til tredjeparter - at jeg forstar det fgrst nu. Jeg forstod
det ikke da jeg lzeste det fgrste gang. Det synes jeg ikke er okay. Men igen, sa afhanger det sa
af hvor afthaengig jeg vil veere af den tjeneste. Men jeg synes ikke det er okay, at det bare
seelges til tredjeparter og jeg far vist nogle annoncer.

Har du ellers andre kommentarer.

Ne;j.

[Privacy and Tech-Giants]

Yes. Sa er det igen nogle spgrgsmal. Det er sa mere omkring noget privatliv og tech
giganter. Har du nogensinde overvejet hvad der sker med den tale, som din voice assistant
optager?

Nej.

Har du nogle bekymringer omkring hvad der sker med de optagelser?

Ja, nu du siger det. Men ellers ikke.



Hvor ofte tror du sadan en voice assistant optager og gemmer pa hvad du siger?
Hvor ofte?

Ja.

Vel, meget ofte. Altsa, hvis man bruger det.

Ja, altsa, fx dengang | havde sadan en Amazon Alexa, hvor ofte tror du sa den ville optage
og gemme pa hvad der ligesom bliver sagt?

Lige sa ofte som det bliver brugt, vel.

Ja. @hm. Tror du pa at der er forskel pa hvordan de forskellige firmaer, som Apple,
Amazon og Google, gemmer pa af data og ville du stole pa nogen mere end de andre?

Ja, sa er der nogle af dem du bruger meget mere end de andre?

Apple.

Ja, ok, ja. Og vil du sa stole mere pa Apple i forhold til fx sadan noget som Google eller
Microsoft.

Nej, ok. Hvilken arsag er det?

Sa tror du at de ville beskytte dit privatliv?

Tror du at de forskellige voice assistant vendors ligesom vil bruge dine optagelser til at
lave bedre marketing til dig?

Ja.
Er det godt eller darligt, syntes du?

Det kan veere godt. Det kan ogsa veere darligt.

(o]



I hvilke tilfaelde taenker du at det kunne veere godt.

Det kunne vaere godt, hvis de ender med at tilbyde mig noget som jeg vitterligt har brug for.
Som kan bidrage til at ggre mit liv bedre. Men det kan ogsa vaere darligt ved at de padutter mig
en masse annoncer, jeg ikke har lyst til.

Er det noget du selv synes du bruger i din dagligdag?

Nej.

Hvis du var hjemme hos nogen, som havde sadan en voice assistant, ville du sa.. taenker
du sa at du ville opfere dig anderledes?

Nej. Det burde jeg maske, men det ger jeg ikke.

Dengang | havde en voice assistant i jeres hjem, havde du sa overvejet, altsa. Var det at
have en voice assistant.. forte det til nogle overvejelser omkring privatliv?

Nej, vi brugte det ikke i tilstraekkeligt lang tid til at det gav anledning til nogle overvejelser.
Hvad vil du sige at privatliv betyder for dig?

Privatliv?

Ja.

Det betyder at jeg har mulighed for at beskytte de information og oplysninger som jeg har lyst til
at beskytte, og som ikke ufrivilligt bliver afslgrede.

Hvad var din holdning til at sadan en voice assistant brugte dine optagelser til at lave
targetted marketing?

Det ville jeg syntes var.. hvis jeg brugte voice assistants normalt, sa, pa samme made som jeg
bruger min mobil og de forskellige apps, sa ville jeg vel nok syntes at det var okay. Men jeg ville
ogsa maske i lzengden syntes at det var for meget hvis jeg bliver bomdaderet.

Sa det er mere hvad du ligesom bliver udsat for af reklamer end det er at de bruger dine
data til at lave de reklamer?

Det er begge dele.

Det er begge dele, okay.

[Feared Events]

Er der nogen begivenheder.. Det her er omkring sadan noget der hedder - vi har kaldt for
feared events. Ting man maske kunne frygte.



Sa er der nogle begivenheder du er nerves for sker fordi du har en voice assistant eller
hvis du far en voice assistant?

Det ville veere hvis nogen af de ting der bliver optaget, som jeg ikke synes rager andre, at det
lige pludseligt ryger ud til den stgrre masse.

Det er faktisk lidt det vi.. Det naeste spargsmal handler om - det var at hvis du havde en
voice assistant, ville du sa vaere bange for at der kunne opsta et scenarie, hvor det ville
afslere noget personligt om dig til gaester eller familie, fx om dine vaner eller din sidst
talte kommandoer eller noget sensitivt?

Helt klart. Det ville jeg.

Ville du vaere bange for hvis dine optagelser skulle ende med at blive offentligt
tilgaengelig? Fx hvis at Apple blev hacket, og hackeren lavede en hjemmeside hvor alle
optagelser ligesom blev offentliggjort.

Ja, helt klart.

Ville du vaere nervgs for at du kunne blive snydt af IT-kriminelle eller hackere? Og tror du
en voice assistant ager risikoen for at det kunne ske?

Maske.

Hvorfor teenker du maske?

Fordi at i forbindelsen med at man bliver hacket kan der jo ske alle mulige slags. Sa jeg tror
maske ikke lige en voice assistant og de ting der maske ville blive optaget der, ville vaere sa
farligt i forbindelsen med en hacking. Men alligvel, sa ville jeg ikke bryde mig om det.

Hvad taenker du at sadan en voice assistant ellers kunne fare til af risici?

| det hele taget en afslgring af ens privatliv, eller. Ja, i den retning. Som jeg ikke ville bryde mig
om.

Er der andre scenarier du taenker kunne ske?

Ikke sadan lige pa stadende fod.

[Privacy Control]

Nej, det er helt fint. Sa er det sadan lidt omkring privatlivskontrol. Hvis du skulle stoppe..
hvis du skulle sikre at Siri ikke optog eller du kom til at aktivere Siri, eller at du ikke ved
et uheld kom til at aktivere Siri, hvordan ville du sa gere det?

Altsa, hvis jeg skulle sikre mig at jeg ikke kommer il det?

Ja, eller sadan hvis du skulle stoppe din voice assistant fra at optage?

Hvordan jeg ville ggre det?

10



Ja.
Det ville jeg da ikke vide. Altsa, jeg bruger det jo ikke.
Nej. Det er ogsa helt fint.

Sa pa sadan nogle voice assistants, sa eksisterer der - det gjorde der ogsa pa sadan Alexa -
der var der sadan en mute knap. Og hvad tror du der sker nar man klikker pa den.

Sa muter den vel?

Ja, men tror du den virker, fx?

Narh. Ej, det vil jeg som udgangspunkt tro.

Sa lad os sige at du kunne stoppe sadan en voice assistants for at kunne optage eller
noget andet, fx hvis du var i et rum eller sadan noget. Ville det sa vare noget du kunne
taenke dig? Altsa, hvis det var en evne du ligesom havde, ville det sa veaere noget du ville
bruge?

At hvis jeg havde mulighed for fx at fierne Alexa fra rummet inden jeg begynder at optage.

Ja, eller i hvertfald at kunne gere sadan at den ikke fungerer.

Ja da.

| hvilke scenarier taenker du at det kunne vare rart?

| alle scenarier. Altsa, sa hvis jeg da gerne afkoble den, sadan at der ikke sker en forbindelse
mellem de to. En teend og sluk knap.

Sa i tilfalde af at sddan en voice assistant ligesom optager, hvem tror du sa har adgang
til de optagelser?

Det ved jeg ikke.

Hvem ville du tro?

Dem der udbyder det, vel.
Sa i dit tilfeelde med Siri?

Apple.

[Table Review]

Ja. Hov, og sa her har vi ogsa et sidste forsgg. Det her det er sa omkring en lidt anden
made at lave privacy policies pa. Og det her er sa to tabeller.

11



Ja.
Ja, hvad er din mening om tabellerne?

Tabel nummer to er overveeldende [griner]. Den her tabel synes jeg er meget overveeldende.
Men ellers sa synes jeg da at det giver.. tabel et giver et godt overblik over..

Det skal ogsa forstas som at tabel 1, det er sddan overordnet, og sa kan ma specifikt ga ind
og se i tabel to hvad det egentligt omhandler.

Jamen, det synes jeg da er fint.

Ud fra ovenstaende tabel forstar du sa hvad privatlivspolitikken Ace giver ret til at
indsamle af personlige informationer?

Ja, det synes jeg.

Forstar du hvad kategorierne som fx sundhedsoplysninger eller skonomiske oplysninger
dakker over?

@hm. Ja, fordi jeg har set det andet der. Ellers sa ville jeg ikke vide det, jo.

Men pa baggrund af tabellerne fx?

Naaah. Sa er det meningen fx jeg under sundhedsoplysninger ville kunne set noget her.
Ja.

Det synes jeg da ikke at det fremgar. S& sundhedsoplysninger, der star der ikke noget om hvad
deter.

Det skulle der gerne. Det sa det der hgrer under der.
Naaah, det er det der. Ok. Ja, ok.

Ville du laese eller skimme privatlivspolitikker hvis det var en tabel som den her, som var
en del af dem?

Hvis jeg skal veere helt aerlig. Nej, det ville jeg ikke ggre. Men jeg ville syntes at det var
ngdvendigt, sddan s& dem der har starre behov for at se det kan gere det.

Hvis vi vender tilbage til de begivenheder som vi tidligere snakkede om - at man kunne
vaere nervgs for hvis fx sddan nogle voice assistant ligesom blev hacket. Hvis man havde
sadan en tabel hvor man kunne se pa hvilken oplysninger der blev specifikt kun blev
taget, ville det sa berolige en, en mere, tror du?

Ja. ja, det tror jeg.

12



Ville du foretraekke en privatlivspolitik som en tekst eller tabeller eller fx sddan noget - vi
kunne ogsa forestille os sadan en markningsordning ligesom gkologi og sadan noget,
og Svanemeerker, fx.

Eller hvordan foretraekker du sadan nogle privatlivspolitikker, hvis det skulle mere..
lettere at laese?

Jeg tror ikke det kan ggres lettere, altsa. Der er jo s& mange forskellige oplysninger sa du kan jo
naesten ikke forenkle det mere. Sa vil sige, det der det vil vaere udemeerket.

Og med det der, sa er det tabellerne?

Ja, tabel et og to.

Ville du foretraekke hvis privatlivspolitikker var mere standardiserede mellem de
forskellige selskaber og produkter, eller foretraekker du hvert selskab ligesom selv kan
specialisere og skabe deres egen privatlivspolitikker.

Standardiseret. Ud fra den tankegang, at hvis jeg ved at det er standardiseret. Og jeg har laest
det hos én. Og jeg sa ved at det vil blive brugt af alle p4 samme made, sa ville jeg jo kunne
spare noget tid og kraefter.

Har du ellers andre kommentarer?

Nej.

Sa bare her afsluttende. Har du noget du ellers gerne vil nzevne eller tale om, som vi ikke
kom ind?

Nej.

Sa var det det.

Summary:
Owns a voice Siri - Never uses it. Tech giant trust No difference, all the
assistant differences between | same, goes for

companies money. Might be
different in what they
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use the data for.

Owned VA device

Used to have
Amazon Echo.

Fears because of
having a VA

Afraid that certain
things could happen.

Reads or skims the
privacy policies:

Rarely reads it - if
relevant

Behavioral change
when using VA

No

Accepts Policy 1

Yes - But not super
clear a bit weak.

Wants VA jammer

Could see a purpose
with it

Accepts Policy 2 Don't like it, finds it Believes VA listens No
overwhelmed, would | always
only accept if they
really needed it, feels
forced.
Accepts Policy 3 Yes - Fine, likes that | Knowns how to use No
it is clear and privacy controls
readable
Accepts Policy 4 Few words they didnt | Prefers the table Yes
understand but
otherwise fine.
Accepts Policy 5 Yes - but when we Prefers standardized | Yes
reread it didnt like it. | policies
Do they trust the tech | Dont trust them Would read policies if | No
giants table
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[Indledende Sporgsmal]

Jamen sa er vi egentlig i gang, sa jeg har ferst nogle spergsmal som handler lidt
om dig, nogle skal jeg lige finde ud af papirene her fordi, de ikke er i raekkefolge
kan jeg se

Nej

To sekunder fordi vi

Har | ikke sidetal pa?

Jo det ville have veeret sa smart hvis vi havde det.

Det fik jeg altid at vide jeg skulle have for sa ville jeg ikke komme i den situation hvor jeg
skal finde side 1 farst.

Ja pracis, det havde ogsa vaeret skide smart

Hahaha, nej jeg er heller ikke en kandidat sa deet

Ej jeg kan se at Peter har vaeret smart og lige smidt sadan en her en, sa nu kere
det her.

Det forst spergsmal det hedder om du ejer en voice assistant, jeg ved ikke om du
ved hvad en voice assistant er?

Overhovedet Ikke, men jeg kan nogenlunde regne ud hvad det er, men du ma hellere
eksempilvisere det, sa vi er sikker pa vi starter med det samme.

ja selvfolgelig. Det er sadan en, det kan vaere noget der hedder Siri eller Google
Assistant det er sadan en der er i telefoner, du kan stille spergsmal til den ogsa
svare den, nar man siger hey google

Ja sa er jeg klar pa hvad det er for en, jaja det kender jeg

ja super

men sadan har vi ikke

Sadan har i ikke?

hahahah

Det er helt i orden har i haft en smart speaker? det er disse hgjtalere folk keber
som ogsa har lidt samme funktioner hvor man kan tale til dem.

Har du overvejet nogensinde at fa sadan en? Enten..

NejVillikke'sige'overvejet, men der var en der forsegte i forbindelse med at han var
sadan en ngrd nemlig sa det endte med at vi fik et Apple tv, men s& gik det ikke
lzengere, men havde det der system sa det synes han var ret smart sa det syntes han
ogsa vi burde have.

Han havde selv hgjtalerne eller hvad?

Jeg tror faktisk det var, hgjtalerne han havde, ja det tror jeg faktisk det var, men ma veere
dig svar skyldig.



Okay, var der en grund til du ikke har valgt at fa sadan en?

Jamen altsa jeg har aldrig interesse i det der, og i det hele taget nar vi snakker om ny
teknik'generelf’saerjeg altid'en’af de'sidste, ej det er jeg ikke, der er nogen der slet ikke
har faet det, men altid dem der tager det aller sidst ik. Det er fgrst her hvor enten min
chef siger du skal altsa have det, eller narh ja hvis konen vil have det. Sa er jeg er altid
meget lang lang bagud, altsa med de ting, det har aldrig haft min interesse.

Helt i orden, hvad med telefonen fordi det kan vaere den ogsa bruger den pa et
tidspunkt?

Ja altsa Siri? Jeg har ikke slaet Siri fra men jeg bruger ikke Siri, men sjovt nok lige
ngjagtigt her skulle jeg finde Heimdalsvej 40. Sa der gik jeg ind i Krak og skrev H og sa
kom Siri frem i henhold til en sms, muligvis og det er fordi Katrine skrev nemlig adressen
igar og der gar Siri ind og sa har hun allerede laest den af sa det var egentlig Siri jeg
brugte der, men ellers sa bruger jeg ikke Siri

Ah sa det var ikke fordi du snakkede med den eller noget?

Nej

Nej Okay. @h sa skal jeg se her engang, hvad hvor hgrte du ferste gang om de her
smart speakers? Eller Siri?

Det er... sandsynligvis det er inden for et ars tid siden, tror jeg faktisk det var jeg rigtig
harte om det.

Okay | hvilken forbindelse?

Okay provede du det hjemme hos ham?

Nej, aldrig. aldrig pr@vede det, men jeg er rimlig meget godt inden i hvordan det fungere
kan man sa sige, ej rimlig og rimlig, men jeg har en meget god i det hvad det egentlig
handler om og sa videre. Og nu var det jo kunstig intelligens som vi snakker om, som jeg
selvfglgelig ved en lille smule om hvordan det er bygget om, og det er jo egentlig ogsa
det det handler om rent set, der ligger bare en masse algoritmer indenbag som stiller
spgrgsmal og kan fa svar, sa pa den made er jeg jo ret godt inden i, hvad sadan nogle
handler om, men jeg har aldrig prgvet det af selv.

Nej okay, nu hvor du var hjemme hos ham og sa havde det der..

Nej jeg havde ikke veaeret hjemme hos ham

Nar okay sa du havde ikke vaeret hjemme hos ham?

Nej

Nej okay

Han havde selv fortalt det



Han havde selv fortalt det?

Hvad han havde der hjemme og hvor smart det er, og alle de tinger og sager

Hvad teenkte du om det, da han fortalte om det?

phijaljeg tenker egentligiikke'saimegetiomdet] det er meget sjovt at hgre om og sa
videre ik. Men hvis jeg endelig skal sige noget jeg teenkte det lidt over der, det er jo at
det er det her med jojo hvis det gar det ene vej sa gar det ogsa den anden ve;j.

Ja

Sa du bliver pa en eller anden made jo overvaget og det har jeg i gvrigt intet problem
med fordi jeg bliver ogsa overvaget uden at jeg overhovedet teenker over det, bade pa
den ene eller anden, tredje fierde made. Og sikkert en masse andre mader jeg ikke er
klar over sa det er ikke noget jeg generer mig.

Okay

Men det er sa lige det jeg teenkte, men nar jeg okay, altsa gar det den ene vej gar det
ogsa den anden vej. Ellers teenkte jeg ikke naermere over det.

| forhold til det ogsa gar den anden vej og sa videre, hvis du skulle forklare
hvordan sadan en voice assistant virker hvad ville du sa sige?

Ja star jeg nemlig af, men det kan kun blive hvad min tanke er ik, der er jo et eller andet
sted en connection som i sidste ende er ude i skyen og det vil sige nar du spgrg om et
eller andet jamen sa fanger den spgrgsmalet og det har den jo lzert og sa gar den ind og
s@ger i sin algoritmer og sa far den svaret tilbage igen, men nar der er en connection

forestiller jeg mig, jamen s& betyder det reelt set ogsa at de kan fa forbindelse til mig
hvis det vil det, ikke som udgangspunkt sa har de det jo ikke, men det ville man jo kunne
fa teenker jeg nar der er en connection.

Jaja

Sa det er hvad jeg teenker.

[Policy Spergsmail]

ja det er sa fint, sa fint. @h sa har vi en ny sektion der handler lidt om
privatlivspolitikker og det forste spegrgsmal her er lzeser du eller skimmer du
normal privatlivspolitik?

Aldrig.

Aldrig?

Aldrig

Det er aldrig sket?

Nej, Accepter. haha flueben.

Haha sadan, hvorfor vaelger du ikke at lzese dem?

Primeert ja det er jo realtiv snarklet og det er meget langt, og hvis jeg virkelig skulle leese
det skulle det vaere med det formal at jeg ogsa faktisk gad forsta det og saette mig ind i



det og det gider jeg ikke. Og jeg vil faktisk ogsa sige at de tinger jeg reelt set gar ind og
acceptere er ikke sadan dybt kriminelle ting, hvor man vil sige hold da op du taber en
million eller sadan nogle ting og sager det er i sma tings afdellingen hvis det skulle ga
galt.

ja

Jeg har ikke haft situationer hvor jeg teenker ej det er meget alvorligt

nej okay, hvad ville kunne fa dig til at lsese dem, har du teenkt over det?

Altsa sa skulle den veere steerkt forenklet?

Foraldet?

ja, eller FORENKLET.

Ah forenklet ah ja ja okay.

Sa kan man sige kan man det? Det er nok vanskeligt fordi at man skal sikre sig i hoved
og bagdel i dag nar man i princippet sender sadan en ud og i stigende grad har vi jo set
hvordan verden er praeget af at der er mange og mange der har prgvet at se om de ikke
kan fa noget erstatning ud af et eller andet, sa pa alle mader sikrer man sig ik. Altsa selv
fodevarene kan man sa sige skal de ned i s& smat hvis de skal na at gardere sig og
legetgj det er jo helt hablgst at seelge legtej i dag ik, det kan jo ga groligt galt og sa
videre ik. Sa jeg kan slet ikke forestille sig at man kan lave en forenkling i dag.

Nej

men det er nok det formentlig

En forenkling simpelthen

ja

Sa vil jeg sperge om du kender godt giganterne her Amazon, Apple, Google og
Microsoft gar jeg ud fra?

ja

Har du sadan den samme tillid til Amazon, Apple, Google og Amazon eller taenker
du forskelligt om de her tech giganter?

Neej det er gar ud for et for mig, det er ikke noget jeg gar saerlig meget op i, men det er
sadan lidt generelt nar vi snakker verden og de mange ars erfaringer jeg har
efterhanden. Altsa mennesket er jo et forunderligt menneske ik og nogen er fgdt og
vokset op med at man skal opfare sig ordentligt og de er maske oven i kabet
autoritetstro og sa videre Danmark er et godt eksempel pa et autoritetstro folkefaer og sa
kan du ga over i rusland godt eksempel lige i gjeblikket de har jo historiskset veeret
vokset op pa en anden made sa de har en anden holdning til de ting der ik. S& kan man
sige, sa kommer de elementer ind der hedder at mange mennesker, rigtig mange
mennesker rigtig mange kan godt vaere i bund og grund nogle gode mennesker men nar
de farst begynder at tjene nogle gode penge sa far de, sa sker der et eller andet med
dem, sa pludselig sa kan de ga hen og finde pa at sige at det gik nu meget godt vi kan



Og her taenker du pa dem der styre virksomhederne? eller er det ogsa de ansatte
eller hvad?

Ja de ansatte kommer pa en eller anden made ind i den samme kultur ik?, de steder
hvor man se de der rigtige store konserner, pludselige siger det her er ikke okay, vi har
jo set nogle af de her der pludselig prgver at stikke snuden frem ik? Og de ma jo gemme
sig i ambasader rundt omkring i andre lande osv. Altsa det kan man godt glemme alt om
at stikke snuden frem, det far man sjaelendt ret meget ud af og det tror jeg geelder meget
politik, at man fglger kulturen derinde og sa ved man sgu godt at man holder sig inden
for det her, man kan godt mens man arbejder med det, det kan vi alle sammen se, "Ah
er det sgu helt fair det her" altsa jeg har ogsa i mit regie "ah okay nu sidder vi og bgjer
den her kunde for et eller andet det er ikke rimligt, men altsa okay han ved det ikke sa
skide hver med det" Der holder man sin kaeft, man holder sig inde for rammerne ik.
Okay
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Men sa overordnet set din tillid til de her firmaer er den god eller er den darlig?




Okay okay, og du havde selv en iphone nu eller hvad?

Jeg har Iphone ja

Det relateret til, er der forskel pa hvor meget information du vil lade de her
selskaber indsamle om dig? F.eks Amazon siger du nu du ikke vil kebe
nogensinde.

Ja der vil jeg ikke k@be noget, vi snakker om at opsamle informationer, [l farinogether,

men generelt leverer jeg ikke information, det gider jeg ikke, jeg gider ikke bruge tid pa
det som sé&dan, de samler massere af information om mig rundt omkring, og hvis vi tager
f.eks accepterer du at vi reelt set samler oplysninger omkring dig sa skriver jeg altid
acceptere det hele, det er ikke sadan "ej kun det ngdvendige og alle de ting og sager"
De far det hele] jeg er ligeglade jeg har ikke noget at skjule hvad det angar ik.

Okay

Men decideret selv at ga aktiv ind og bruge tid pa at leverer noget det gar jeg aldrig
heller ikke hvis folk spgrg om jeg ikke godt vil eller du kan risikere at vinde et gavekort
for 500, det gider jeg ikke

[Policy 1]

Ja fint vi har nogle fa spergsmal med, vi har to rundter af forseg, det her forste
rundte hvor vi har 5 sma tekster for privatlivspolitikker som vi godt kunne tanke
os du laser sa ni skal jeg se om jeg kan finde de rigtige, det er nok ovre i den
anden bunke, du far et papir her, der er sa en privatlivspolitik her som vi godt
kunne tanke du lige kunne laese og sa har jeg

Begge eksempler?

Det er eksempel nummer 1

Det er den jeg skal leese?

Yes

[Personen laeser]

Jaer

Har du nogle tanker til det her eksempel?

Jeg taenker pa om man ville acceptere det her, eller om man vil sige nej tak?

Ja, men ogsa hvad du synes nar du sadan laser det.

Hmmm hvad skal det bruges til reelt set? | hvilken situation kunne man forestille sig at
det her er forlagt

Det her kunne komme f.eks hvis du gik ind i dine indstillinger til Siri og skulle
acceptere for at rent faktisk at kunne bruge den. Sa sperg den om du kunne
acceptere, og trykker du.

jaja sa det er omkring at dele nogle oplysninger et eller andet sted.

Ja lige praecis.



Jamen hvis vi lige tager den i bunden, den ville jeg nok ikke acceptere, altsa lgn
indtaegter og aktiver det ville jeg ikke acceptere, der kommer ogsa alle de fagforeninger
der kommer og sp@rg nu vil de gerne have lidt indsigt i hvad din Ign er osv osv for sa
kan de lave statestik osv. Det jeg f.eks ikke, sa Ien og aktiver osv det oplyser jeg aldrig,
og det eneste sted jeg ggr det er banken. Det var det. Fitnessoplysninger det har jeg
ikke det matte de gerne traekke, det har jeg intent problem med, ingen problemer,
sundhedsoplysninger, det har jeg faktisk ingen problemerne med, men altsa der vil det
igen komme meget an pa, nu navne du det eksempel du havde der, og hvis Siri skulle
have de oplsyninger der, sa er det skal det veere fordi jeg bevidst ved jeg skal bruge Siri
til et eller andet, som vil kraeve de her ting, sa vil jeg maske gere det, men det er ikke
hvem som helst jeg vil aflade de her ting, men hvis jeg kunne se det havde nogle
relevans at aflevere dem, det kunne f.eks veere i forbindelse med at s@ge job og de
gerne ville have mine sundhedsoplysninger det har jeg f.eks ingen problemer med.
Okay det skal ogsa lige siges at nu star der Ace her og det er vores fiktive firmaer
vi har opfundet lidt for eksemplet skyld og det er bare sa du relatere det til et eller
andet det kunne f.eks vaere hvis du skulle acceptere privatlivspolitikken for Siri
for at bruge den, det er bare et eksempel ik,

ogsa i forhold til formuleringerne er du tilfreds eller utilfreds?

Formuleringerne er okay, jaja bestemt, det er hvad jeg kalder en forenkling og klar og
tydelig, det her ville vaere noget jeg kunne overkomme at lzese igennem og faktisk
forstar det vil jeg sige apropos det vi snakkede om far.

Det er ogsa kun et udklip af en, i virkeligheden er de jo lidt lz2ngere

ja det kunne jeg forstille mig haha, jeg har aldrig set en sa forenklet men sadan er det,
men gkonomiske oplysninger sa at sige aldrig vel, fitnessoplysninger fuldsteendig
ligeglad, sundhedsoplysninger der kommer det meget an pa i hvilkken sammenhaeng det
er.

Foler du at du forstar hvad de her ting daekker over: sundhedsoplysninger,
fitnessoplysninger og sknomiske oplysninger hvad det reelt deekker over?

jaa det synes jeg den korte version jeg har lzest, ja det synes ja det synes jeg.

Super ja sa er der et spgrgsmal som du nasten har svaret pa er du okay med at
dele eller lade et selskab opbevare overstaende informationer og sa siger du
okonomiske vil du hvertfald ikke dele.

Nej, fitnessoplysninger ok. Sundhedsoplysninger kommer an pa hvilkken sammenhaeng
hvad det ma veaere, laegerne har det allerede, tandlzegen ma gerne fa dem, det kunne
ogsa veere mit arbejdsplads, men dele dem det er noget helt andet, det ville jeg nok ikke
sige, jeg vil f.eks ikke have nogle problemer med hvis laegen spurgte om de ville dele
dem i forhold til forskning, men arbejdspladsen der skulle saglig grund til hvorfor de
pludselige skulle dem.



Hvad med f.eks reklamer, f.eks som Apple og de sagde de nok kunne lave nogle
fine reklamer pa baggrund af dine fitness eller sundhedsoplysninger.

Ja det vil jeg nok ikke, sidder vi og teenker pa nu at pa den baggrund kunne jeg fa noget
input altsa nogle kroner og @rer?

Nej

Okay det er ikke det vi teenker pa? De vil simpelthen bare gerne hgre om at de kunne
bruge det i forhold til noget reklamer, der ville jeg sige nej til sundhedsoplysninger det vil
jeg aldrig, det var et meget godt eksempel.

Har du andre kommentarer til det her?

Naeh

Sa kan vi bare ga videre til eksempel 2.

[Policy 2]

Jeg skal leese den her?

Lige pracis.

[Person laeser]

ja

Har du nogle tanker til det her eksempel?

haha, det er godt nok voldsomt.

Hvad taenker du her?

@hm jamen altsa det er jo en udlevering at sa og sige naesten alt, af jeg ma veere i
besidelse af, det vil aldrig komme pa tale, jeg kan slet ikke forestille mig en situation, jeg
geetter pa det her er et eksempel pa reelt set at lave en version for alvor kan fa fyldt
udbytte af at snakke og fa svar tilbage, jeg geetter pa det er det det hele bygger pa. Det
her tilfeelde er jo total udlevering pa meget teet pa alt, bortset fra min tanker, sa den her
er voldsom.

ja det kan jeg godt forsta

Ja hvordan kommer den frem, hvad er jeres tanker med den her?

Vi ma helst ikke pavirke dig for meget.

Godt sa lad veere med at svar!

Vi kan snakke lidt om det efter.

Ja det er i orden!

Altsa Ah den er alt alt alt for voldsom.

Ja

Jeg vil ikke en gang, hvis jeg skulle plukke i det, vil det veere meget begraenset for hvad
jeg ville udlevere, men sa er vi igen tilbage til i hvilken situation snakker vi om? Det som
jeg aldrig vil have nogen problemer med at udlevere, navn addresse alder og fadselsdag
og faktisk ogsa CPR-nummer det har jeg ikke nogen problemer med faktisk. Credit kort
oplysninger til en vis grad, det har jeg egentlig ogsa okay med. Jeg synes stadigvaek det



er betaenkelig, for man ved ligesa snart man har lagt dem ind jamen sa kan man altsa
blive snydt og der er jo nogle der samler det op, men nu altsa kigger jeg pa
homebanking mere eller mindre hver dag for at se om der har vaeret noget, og sa har vi
stadig et godt system her hjemme hvor banken kan gardere sig, og hvis jeg har veeret
ude og rejse pa en tur osv, sa skifter jeg kort simpelthen, det gar jeg mere en gang, sa
dele ting til en hvis greense, sa kommer vi over og snakke email, det vil jeg heller aldrig
begynde at dele ud af vel. Sa alt kan jeg slet ikke forstille mig hvornar det sgu veere
relevant.

| forhold til formuleringerne er du sa tilfreds eller utilfreds med dem? Hvis du
taenker pa den made det er formuleret pa.

Sa vil jeg sige at det jeg mangler at det jeg nok mangler af det her det er reelt set hvorfor
det?

Ja okay

Og der bliver det langt i givet fald, fordi hvad skal i bruge det til? hvad skal i bruge det til
i? Hvad skal i bruge det til i? For nar man ser det her, sa teenker jeg der er meget af det
her jeg ikke ville udlevere, og som jeg sagde lige for medmindre jeg ved hvad det
handler hvad er relevanset i det, og hvis der var noget relevans i det som jeg kunne se

og jeg i alligevel havde rimlig meget, ikke s& meget, [CHGHITORNEICSNES
afleverede det til ikke ville misbruge det s& kunne jeg godt finde maske ogsa og aflevere
noget af det andet s& men ja det er jo bare en opsummering uden nogen beskrivelse af
hvorfor jeg skal levere det.

Det er en god pointe, feler du at du forstar hvad det betyder at de f.eks indsamler
din IP adresse og email adresse af dine venner og andre mennesker? og at de
indsamle stemmer optagelser af dine venner.

Ja, det giver sig selv. Det giver sig selv det er i princippet alt hvad der foregar pa min
email og sa videre og det med stemmen det synes jeg ogsa er rettet til, nu hari jo ikke
kamaraet med det mangler lige lidt, men det er jo derfor jeg reelt siger det er godt nok
voldsomt det her, fordi det er jo hele den dagbog jeg ikke engang selv kan na at skrive
som de ogsa selv kan optage i form af en eller anden algoritme et eller andet sted jo, det
er ret omfattende det ma jeg sgu sige.

Sa hvis et selskab skulle opbevarer de her ting ville du vaere okay eller ikke okay
med det?

Jeg skulle opbevare?

Nej et selskab

Nej det ville jeg ikke vaere okay med, slet ikke.

Nej det er helt fint, har du andre kommentarer til den her?

Neeh
Sa har vi ogsa en tredje en der er 5i alt.



[Policy 3]

Ja

Sa du far selvfolgelig et nyt papir det kommer her.

Ja

[Personen Laeser]

Ja

Har du nogle tanker til det?

Ja den har jeg ikke de store problemer med, og undtaget her er det lange afsnit tilsidst,
hvor de reelt set vil videre sende beskeder, opkald telefon nummer osv som jeg ma have
fortaget, det vil jeg nok teenke naermere over, altsa nu virker det ret primaert og ret enkelt

at de ting man bare gnsker her, IElSHSEICIICHIOICANNOSINIGIOGUADBICHINANARTER

Okay, hvad med i forhold til formuleringerne er du tilfreds eller?

Jaja de er rimelige tydelige synes, hvis der er noget af det man var usikker pa her, det
kunne f.eks veere tale og lydoplysninger, hvad taler man om her, sa ville man kunne
spgrge ind til det sadan teenker jeg, jeg ved godt hvad det omhandler, men det er maske
nogen af dem hvor jeg ville sige jamen hvad ligger der lige mere praecis i det
eksempelvis, men ellers synes jeg det er dejligt forenkelt det ger det er relativt nemt og
overskue hvad er det helt preecis de spagrg om.

Er det fordi det kommer pa en punkt form eller hvordan?

Ja det gar det jo altid lettere, det vil jeg klart anbefale abeslut ja, fremadrettet ville jeg
ogsa sige det er nemmere end de der hvor vi normalt ser ik hvor man skal side og se og
maske er der et enkelt afsnit sa taenker oh nej og sa videre, men punktform er god, men
det gor ogsa som vi snakkede om, det kan du kun gare der hvor tingene kan forenkles
og hvis der er noget jurridsk inden i det sa er sjaelendt at du kan lave det sa forenklet
her.

Nu navnte du tale data for er der andre begreber som du er i tvivl om i den her?
Nej det ikke i hensyn til hvad det omhandler, men det sidste afsnit kan man sige er jo lidt
igen omkring tale og lydoptagelser, det er for mig lidt defus hvad er det preecis i vil
hvornar og hvorfor, der er der hvor jeg med det samme teenker og bliver bekymret for
hvorfor det, og hvad det her gar ud pa, og det er faktisk et der er gjordt lidt mere fyldigt i
princippet, men der vil jeg vaere sadan lidt, lidt defus alligevel.



Er det fordi du mangler formalet igen eller er det defus?

Det er nok mest formalet tror jeg, men en hvis grad ogsa her en uddybning hvad er det
preecis og hvordan er det i vil fa de oplysninger, er det nar jeg tager telefonen og ringer
sidder i sa i princippet en automatisk bandoptager pa eller osv? Eller er det endnu mere
teknisk smart og det er det sikkert og der mangler jeg sadan en mere konkret made at
fortaelle hvordan er det det foregar, og hvad er ideen med det?

ja okay fedt. Er du okay med at dele eller lade et selskab opbevare overstaende
information? Eller de her informationer?

Teenker du det i punktform?

Vi taenker det hele.

Ja det er jeg sa ikke, fordi det sidste afsnit ville jeg umidelbart sige det er jeg ikke
interresseret i, men det gverste med udgangspunkt dog lige det med tale og
lydoplysninger ville jeg nok spgrge indtil hvad det handlede om ik, resten ville jeg ikke
have nogle problemer med.

Har du andre kommentarer til den her? Fint sa kan vi kere med eksempel nr 4. Den
kommer her vaersgo.

[Policy 4]

[Personen lzeser]

ja

Har du nogle tanker til eksemplet her?

Ja der er kun en jeg ville give adgang til det her, og det vil vaere et data firma der skulle
hjeelpe mig som jeg havde tillid til

Okay

som godt kunne fa lov til at komme ind pa min computer udefra og ligge og rode med
det, de matte i princippet godt fa alle de oplysninger som bliver naevnt her og det er ogsa
den eneste situation her jeg kunne forestille mig

Sa f.eks Siri dem ville du ikke give lov til at fa den her data?

Absolut ikke, det kommer ikke til at ske altsa Siri for mig er jo stadigveek nogen der
sidder derude som kan komme ind i princippet ved hjeelp af Siri det er min tanke. Der er
altid nogen der kan komme ind nar jeg ferst aftalt et eller andet, nar jeg siger jeg godt
ville gare det til en hvis der skulle ind og Igse et problem pa min computer sa ved jeg



reelt set risikoen er nok ngjagtigt det samme, men her der vaelger jeg at tro pa
vedkommende som har forstand pa de her ting har beskyttet sin egen computer i sadan
en grad at man ikke kan komme ind den vej rundt og han i gvrigt selv sikrer sig de
oplysninger han har omkring min computer at de er holdt gemt, sa det er forskellen men
Siri er for mig en vild fremmede en som jeg absolut ikke ved hvem er, og kan finde pa
hvad som helst, sddan er min tanke.

Det er fint i forhold til formuleringerne er du sa tilfreds eller utilfreds hvordan det
er formuleret?

uha der ved jeg alt for lidt om computere til at gennemskue om det er godt formuleret,
jeg ved hvad der star men om det er godt eller darligt formuleret det ved jeg, det har jeg

ikke nogen mulighed for at vurdere.

Det er helt i orden, foler du at forstar hvad browser history, error reports og
performs data og de begreber.

Jaja pa den made forstar jeg det.

Okay

Men om det kunne have veeret formuleret smartere eller om man har husket at fa det
hele med eller det der, det har jeg alt for lidt viden om til at kunne give noget pa. Men jeg

ved hvad en error report er.

Tak! Vil du veere okay med at dele og lade et selskab opbevare de informationer
der er her, det har du nasten sagt nej til.

Ja altsa det eksempel jeg naevnte fgr det kunne jo godt veere et data firma f.eks
Har du andre kommentarer til det?

Nej

Sa har vi lige den sidste den kommer her.

[Policy 5]
ja



[Personen laeser]

[

a
Har du nogle tanker til eksemplet her?

Jeg bliver ikke en del af det her haha. Men det har naesten hele samtalen neesten
allerede vist, | ugangspunkt er min interesse pa det her punkt meget meget lille for det
her, sa den er neesten ikke eksisterende, men nar jeg nu sidder her og prgver ligesom
sa at sige kunne man forestille sig at jeg ville ikke sige blive intresseret, det kan man
aldrig vide at man lige pludselig ryger pa sadan noget alligevel ik. Det kan der veere
mange bevaege grunde for, jeg tror bare i min alder sa tror jeg ikke det kommer til at ske,
men lad os bare forestille os den tanke ogsa er spargsmalet sa om jeg ville acceptere
for at kunne videre udvikle de her ting, ville acceptere det der star her og det er hmmm
jeg synes ikke der er noget der springer alvorligt i gjene, det vil jeg sige det synes jeg

ikke der er her, jeg vil aldrig selv veere en af det her, nu kommer jeg jo selv fra

harlevetafhelemitlividetiernogetforfasrdelighbras, og det er jo lidt det der skimmer lidt

igennem her at det her egentlig er noget markedsfgring man skal bruge det til, hvordan
kan man i princippet, nu kan det jo godt se ud som om at der star noget med hvordan

man kan hjeelpe folk.

o |

, sa
som udgangspunkt hvis jeg skulle have en interesse af at understgtte det her sa synes
jeg ikke der star noget som jeg ville veere specielt ked af at skulle dele, det er der ikke.
Giver det mening?

Altsa sa du vil veere okay eller ikke okay med?

Jeg vil veere okay hvis jeg havde en interesse i det ik?



Sa matte et selskab godt opbevarer de her data? om dig?

Ja som jeg lzeser det her.

| form af formuleringerne er du sa tilfreds eller utilfreds med hvordan det her er
formuleret?

Ja der synes jeg maske nok at de her er bare sadan umiddelbart lugter lidt af at ah der
ligger noget bag i som de ikke har skrevet, altsa jeg laeser det lidt somveaerende at og det
er derfor jeg gav udtryk for at jeg ikke ville have nogle problemer med det, men jeg tror
desveerre ogsa at det indeholder bare lidt mere end bare det.

Sa de skjuler et eller andet taenker du?

Ja

Ja jeg synes der mangler noget mere formulering, men sa er jeg tilbage til at sige det
ville jeg nok spgrge mere ind til, hvad betyder det reelt set de ting der star her.

Nar du siger du ville sperge mere ind til det, hvordan vil du gere det i praktisk?

Jamen jeg var ngd til at spgrge lidt om de her punkter, hvad det helt preecis, hvad er det
og hvor er det vi fa de oplysninger fra, nar i siger Ace Apps og websites og enheder som
f.eks Youtube, hvad er det sa helt preecis i forteeller mig, hvordan vil i gere det? Hvad vil
der ske nar jeg foretager mig et eller andet pa youtube, hvad sa? betyder det sa alt hvad
jeg foretager pa youtube er det de oplysninger i traekker ud? jeg ville nok ga mere i
dybden til at spgrge ind omkring de her ting ik.

Okay, men hvis man tankte du skulle aktivere en voice assistant pa en telefon og
det der f.eks kom frem og du godt ville vide lidt mere om hvad mener de med det

her? Hvordan ville du sa finde ud af det?

Jamen det er forudsaetningen er jo at jeg ville knne kontakte en support, for at sparge
ind til, ellers ville jeg slet ikke vaere med.

Nej



Det er ikke noget med, der skal veere et eller andet sted hvor man kan ringe ind til
support for at spgrge naermere, det skal der veere under alle omstaendigheder, det vil
veere en forudsaetning.

En forudseetning for at du ville acceptere.

Jaja helt klart, jeg vil ikke bare blindt acceptere og sa sende det videre, det vil jeg ikke,
men nar jeg leeser det sa udmiddelbart sa er det en ret forenkelt ting og det virker pa mig
ikke specielt alarmerende. Det synes jeg ikke, men jeg synes alligevel at det er farver
nye verden vi er pa vej ind i her og der kan man meget hurtigt snuble en i der ligger
noget andet bag i. og det ma man jo sa sparge ind til.

Har du andre kommentarer til den her?

ah nej, men nu kan jeg godt se hvad i arbejder med haha.

haha Tak for det.

ja velbekomme.

[Private life and tech giants]

Men ja sa vil jeg lige herover her en gang, sa vi videre til nogle spgrgsmal omkring
privat liv, og om tech-giganterne her Google, Amazon og Apple og alle de andre.
Har du overvejet hvad der sker med den tale som en voice assistant optager?

Nej

Nej, det er ogsa fint.

Har du nogle bekymringer hvad der sker med optagelserne?

@h naeh det er ikke noget jeg har taenkt over overhovedet, jeg har aldrig givet det en
tanke, eller jo nu.

janu haha

haha



det er ogsa fint

Men nar jeg gar ud herfra sa vil stadig ikke nej.

Det er helt fair fuldstaendigt

ja

Nu har du godt nok ikke en voice assistant selv vel, men hvis du forestiller du
havde en, eller taenker pa din ven som havde en,

hvor ofte tror du sa den optager og gemmer hvad du eller han siger? altsa hvor
ofte du den rent faktisk optager

ghm jaa det er kun fordi ham at jeg overhovedet kender noget til teknikken, sa vil jeg tro
at den umiddelbart optager lige sa snart den kan fange lydene, det vil den gare hele
tiden, det vil vaere min tanke, men jeg er blank.

jaja

Sa det er min umiddelbare

Ja det er helt iorden, sa skal jeg lige se her, jeg ved ikke om vi skal tage det her?
Nej tror jeg ikke.

Tror du der er forskel pa hvad de forskellige firmaer som f.eks Apple Amazon og
Google gemmer pa af data og ja igen om du ville stole mere pa nogen af de her
firmaer mere end de andre?

gh ja det vil jeg tro, jeg vil tro at de hver iszer hele tiden prgver at videre udvikle og sa
finder de pa noget nyt, som de andre sikkert ogsa pa et eller andet tidspunkt far gaflet
fingrene i, der er sikkert nogle spioner inde der, der kan side og forteelle om et eller
andet og sa vider sa et eller andet sted er det nok Idit det samme, men der er hele tiden
fornyelse sa jeg gaetter pa der er nogen der er foran de andre.

Men det er fordi de er teknologisk foran, teenker du? Altsa du teenker ikke at der er
1 af de her firmaer, maske Amazon ville have lyst til at gafle mere data end Google
eller sadan noget?



Jai forhold til Apple, Amazon, Google og nu er der ogsa microsoft selvfalgelig, er
der en du stoler mere pa end de andre?

pd

ej

Det er det samme?

Ja, altsa uden at jeg reelt set bruger ret meget tid pa at teenke pa om jeg stoler pa dem
eller ikke stoler pa dem, men den snak vi havde fer, min holdning til det ik

ja ja det er helt fint.

Det kan man ikke eendre ret meget ved alligevel.

Og du havde selv en iPhone. Hvad er dit indtryk af Apple?
Hvad teenker du pa?
| forhold til privatliv isaer.




Sa hvis jeg sperger - tror du at de beskytter eller vil de prove pa at beskytte dit

ikke forestille mig, at de har en jordisk chance for og beskytte alt det der. Og det er jo ogsa

det, som der sa er nogen der forsgger at finde ud af og komme frem i pressen, og sa ger de

ogsa et eller andet. De har selv en masse mennesker der forseger at gore et stykke arbejde.

| forhold til - hvis du skulle taenke igen at du havde en voice assistant - tror du at
Apple, de vil bruge de her optagelser til at lave marketing, fx bedre marketing til
deres kunder?

Ja, helt sikkert. Indtil der er nogen der siger, at nu er de gaet over graensen. Og sa retter de
ind og sa finder en anden vej. Ja, altsa, det er det. Det er helt sikkert. Det er deres job.
Synes du det er en god eller en darlig ting?

griner]. Altsa. Personligt er jeg jo ret ligeglad, fordi i den sidste ende sa er mennesker jo

—

S4, altsa, nar du siger lokke nogle folk pa vildspor, fx. Du taenker at det er et
problem, at de far marketing pa grund af deres optagelser, fx?
Hundrede procent.

Det er et problem for dem?
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Jeg taenker isar pa de tilpassede, eller targetted marketing, hvor man prover at lave
en reklame specifikt der passer til mennesker - der er mere relevant for dem - om det
er en god eller en darlig ting her? | den sammenhang?

Jamen, den er sa sveer, ikke. Fordi den er jo god i nogle sammenhange. Men noget af det
reklame som de modtager, er ikke noget de har brug for. Men der er blevet fanget nogle
informationer om vedkommende, som den der sender det ud overhovedet ikke ved hvad det
er for en svag sjeel der modtager det. Det vil sige at den her svage sjeel - det fuldsteendigt
rigtigt, der er god mulighed for at du kaber det her - og det gar den her svage sjeel.
Udfordringen er bare, at den svage sjael har sgu ikke brug for det der. Og maske heller ikke

rad til det. Sa derfor er det egentligt meget godt, at man kan malrette tingene, men det

kommer sandeligt an pa hvad det er du sidder og ved malrette. DEiSalCINVIOVICINOgeSom

detiicrdisadaniogsadaniogisadant o, hvad gor de sa. Sa skriver de ud, jamen, lad vaer

med at bruge mere end det her eller, de begynder at registrere nogen hvor du kan sige "ahh,
du begynder at bruge lidt mange penge, nu ma vi hellere lige" og sa videre. Og det er jo fordi
der har veeret nogle medier der har sagt, at nu ma | gere et eller andet. Og sa er der nogen
der gor noget aktivt. Men reelt set, er der ikke kommet feerre ludomaner. Sa et eller andet

sted kan det godt veere at de gor noget. Men de gar endnu mere den anden vej. At de



serger for at sige ud "Det fandme flot, du har vundet her" og sa videre. SEldeiIeKIameder
kommer ud er overhovedet ikke styret. De aner ikke hvem der modtager det. Om det er godt
eller skidt. Det bliver meget sveert at gere noget ved.

Sa bare lige et generelt spergsmal her. Hvad betyder privatliv for dig? Sadan generelt
set.

Jeg har det seksuelle i seerdeleshed. Det er meget privat. Det kommer jeg aldrig nogensinde
til at snakke med nogen om. Ikke engang min lzege, tror jeg nok. Og derudover, er der vel
egentligt ikke noget. Det er faktisk det eneste jeg sadan lige kan komme pa.

Men alligevel, med de policies du teenker pa for. Der er du ikke meget for at dele de
her..? [bliver afbrudt - informationer]

Nej. Det er jeg ikke. Men det er mere fordi at jeg jo overordnet set jo pa ingen made er
tilheenger af den udvikling vi har med alle de mange oplysninger der bliver delt til hgjre og
venstre og frem og tilbage. Og i en sadan grad, som vi siger nu, der er overhovedet ikke en
keeft der har styr pa hvad bliver de brugt til, hvem er det der modtager det, hvor meget
skader det, osv. Rent personligt ma hvem som helst egentligt gerne vide omkring mine
sundhedsproblemer osv. Altsa, det ma de gerne vide. Men dertil aktivt at ga ind og hjeelpe
med at dele det. Det er der forskellen kommer. Der vurderer jeg altid personligt, jamen, har

det en relevans for mig at gare de her ting. Altsa, det er forskellen, ikke.

[Feared Events]

Det er super. Vi har en sektion nu, som handler - vi kalder den feared events - den
handler om nogle begivenheder man kan vaere bange for, hvis man har en voice
assistant. Og i dit tilfaelde hvis du skulle have en voice assistant, fx. Er der nogle
begivenheder du er nervgs for sker, hvis du skulle fa sadan en voice assistant, eller
hvis fx - nu har du jo en kammerat der havde en, for eksempel - hvor du tenker, ok,
fordi han har den sa kunne der ske et eller andet her. Altsa, begivenheder, generelt pa
baggrund af en voice assistant.

Om der er nogle bestemte begivenheder der kunne ske, som du er nervgse for?
Nej, altsa. Altsd, det er stadig kun. Jeg er jo vidne om at der skal veere en connection. Og
derfor kan der ogsa veere nogen der kommer ind den anden vej. Nu har jeg generelt ikke
noget at skjule. Heller ikke i min hverdag. Sa jeg vil ikke vaere bekymret for, at der er nogen
der pludseligt fangede nogle udtalelser. Det vil veere mere alvorligt i Rusland, kan man sige,
ikke. Men altsa, der er ikke nogen.. Jeg vil ikke veere bekymret herhjemme. Det vil jeg ikke.
Slet ikke. Jeg sidder nu og bliver inspireret til det sadan lidt, ved siden af, hvad den faktisk
godt kunne bruges til. Det er ikke det du spagrger om, men den anden vej. Den kunne jo
veaere meget god, fx, til min gamle mor der er alene derhjemme. | stedet for at skulle sidde og
trykke pa en knap eller have en mobiltelefon at hun reelt set sa kunne have en forbindelse til



mig den vej rundt. Det kunne faktisk vaere smart. At hun kunne sige "Allan, jeg har lige brug
for hjzelp" eller sadan noget lignende, ikke. Det kunne.. Apropos, jeg kom til at teenke om
noget hvor man godt kunne forestille sig at man siger "arh, saddan en vil man sgu gerne
have", ikke. Nu er min mor snart 90 og klarer sig selv og har en mobiltelefon, men ingen red
knap osv. Og jeg er begyndt sadan at teenke pa, jamen for fanden da. Jeg ringer jo til hende
en gang i mellem, og jeg besgger hende ogsa i ny og nae. Men hvis hun nu falder om
derhjemme og ikke kan rejse sig. Hvad fanden sa? Altsa, der kunne sadan en funktion jo
veere god et eller andet sted. Det er bare noget jeg lige kom til at teenke pa. Fordi det kunne
godt veere en dag, at jeg kunne se formalet med det, ikke. Og det er et eksempel pa hvor jeg
godt kunne se formalet med det, ikke.

Hvis du vidste at der var en voice assistant i samme lokale. Fx hvis du besggte din
kammerat, og han havde en voice assistant staende - ville du sa fa dig til at opfere
dig anderledes eller begraense dig selv?

Nej, det ville det ikke.

@hm, nu skal jeg se her en gang. Ja, tag noget the, endeligt da. Og smakager.

@hh, der springer jeg lige over. Fordi de er simpelthen sa gode sa har jeg taget en, sa
stopper jeg ikke.

Hvis du forestiller dig, at du havde en voice assistant igen. Ville du sa vare bange
for at der kunne opsta et scenarie hvor den ville afslgre et eller andet personligt
om dig til gaester eller noget familie? Fx et eller andet om dine vaner. Fx hvis der
er nogen der spurgte hvad er din sidste talte kommando eller noget i den stil. Eller
noget andet sensitivt.

Ja, det ville jeg sgu nok veere. Altsa, det er jo meget sjovt du siger det. For nu siger jeg, jeg
har ikke noget at skjule. Og det har jeg som sadan heller ikke. Men der kunne jo godt opsta
nogle situationer, hvor jeg sidder med nogle gzester, som jeg personligt.. Ja, personligt
havde jeg ikke nogen problemer med at de hgrte alt hvad jeg sagde. Men jeg ved bare, at
lige ngjagtigt de her ville misforsta det eller misfortolke.. Eller der ville blive bragt en forkert
situation op, som ville ikke veere sa smart, ikke. Altsa. Og det er ikke fordi jeg har noget at
skjule, men jeg vil gerne.. Den situation kunne jeg godt forestille mig at jeg gerne vil undga,
ikke. Sa, ja.

Ville du vaere bange for at dine optagelser skulle ende med at blive offentligt
tilgeengelige. Fx hvis du havde brugt Siri, og sa bliver Apple hacket, og de der
hackere de laver en hjemmeside, hvor de offentliggere alles optagelser, fx. At det
scenarie kunne ske? Altsa, ville det vare noget du ville vaere.. [bliver afbrudt]
Altsa, det ville kunnet sket. Men det ville jeg ikke veere bekymret for. Altsa, fordi igen, jeg er

tilbage til, jeg har sddan set noget rigtigt at skjule i den forstand. Ingen problemer. Altsa, der



er jo nok mange der ville syntes det er en rigtigt god idé det her fordi.. Altsa, hvis det var
generelt at alle skulle have sadan en der, ikke. Fordi sa var folk ngdt til at teenke sig lidt op
og opfare sig ordentligt, ikke. Sa pa mange mader kan man sige at det er jo ret interessant.
Nu er det jo kun overvagningskameraerne vi snakker om lige nu. Men det her. Altsa, alle
skal have installeret, og der kommer en og tjekker og den fungerer. Altsa, det kunne veere
interessant, jo. Og sa far man gvet sig og far samlet alle de ting op, som af forskellige
arsager er ulovlige eller amoralske osv. Men det er jo reelt set ogsa det, som de fleste frygter
nar det kommer til stykket. Men tanken er da meget sjov.

Ja. Men det er ikke noget du frygter?

Jeg har personligt ikke noget at skjule.

Er du eller vil du vaere nervgs for at kunne blive snydt af IT-kriminelle eller
hackere? Og tror du at voice assistants agger risikoen for at det kan ske?

Ja, det tror jeg.

Hvordan taenker du?

Jamen, vi er tilbage igen. Det er bare en mulighed mere for en connection. Sa hver gang der
er en mulighed mere, sa er der ogsa starre mulighed for hackere. De er super dygtige til
hele tiden at finde indgange, ikke. Sa ja, det vil jeg tro. Hvis jeg husker ret var der noget med
at kineserne havde veeret indblandet i noget af det der. Og jeg mener at man havde jo en idé
om at de havde bygget noget ind i mellem uden at nogen vidste, saledes at de faktisk kunne
abne op hvis de ville det, ikke. Altsa, sa, ja. Alt kan lade sig ggre. Og meget af det sker. Det

er jeg ogsa sikker pa. Ogsa her.

[Privacy Control]

Ja, tak for svaret for det. Sa har vi en lille kort sektion om privatlivskontroller. Og det
er maske, ja, vi prgver bare.

Hvis du skulle stoppe en voice assistant fra at optage, hvordan vil du sa gore det?
Hvis det fx, det kunne vaere en smart speaker eller din telefon eller et eller andet?
Aner ikke noget om. Jeg er blank. Men jeg regner med at de kan.. Man kan jo pille den fra,
teenker jeg. Nu kan man sige. Man skulle ggre nok noget meget effektivt, teenker jeg. Nu
kameraet kan man sige, den kan du jo slukke pa din skaerm. Men en hacker kan jo teende
den udefra. Sa det er jo heller ingen garanti, vel. Sa skal man veaere ret sikker pa hvordan
man ggr det. Man skal szette sig ordentligt ind i det, ikke. Jeg ved i princippet ikke noget som
helst om det.

Du snakkede lidt om med Siri, omkring Siri, at det stadig var pa din telefon, ikke?

Ja.



Har du nogen idé om hvordan du skulle deaktivere det? Og tror du det ville virke?
Ja, det sidste ved jeg nemligt ikke. Men jeg ved godt at man skal under indstillinger og lige
deaktivere den, ikke. Men om det er ensbetydende med at det er deaktiveret, det ved jeg
ikke. Men jeg er ret sikker pa at hvis der er nogen der hacker sig ind pa den, sa ville de
kunne abne den op. Fordi funktion ligger der. Og det er jo reelt set bare en funktionsknap,
kan man sa sige, ikke. Rent programmeringsmaessigt kan man jo programmere den udefra.
Altsa, det forestiller jeg mig.

Jeg ved ikke om du har set en smart speaker? Jeg ved ikke om du har set en ude i
Elgiganten eller hos en ven eller familie eller et eller andet, men de har typisk en mute
knap man kan trykke pa for at stoppe dem.

Altsa, nu snakker vi om voice assistant?

Ja, pracis. Smart speakers med en voice assistant. Sa en hgjtaler du kan snakke
med, ikke. Du kan give kommandoer osv osv. De har sadan en knap der hedder
mute. Tror du den virker?

Jamen, det er jo naesten.. Svaret bliver det vi har snakket om. Altsa, det kan jo formodentligt
nok virke som om den virker. Men jeg er stadigveek sikker pa at hvis man vil kan man abne
den op udefra. Absolut. Det er mit bedste gaet. Mere sikker er den ikke.

Okay. Hvis du forestiller dig du havde en smart speaker, ville du sa nogensinde
bruge den her mute knap? Er der et scenarie hvor du tenker.. [afbrudt].

Ja, det ville jeg jo nok gare. Det kunne jeg ikke forestille mig andet.

Noget specifikt eller?

Naeaeh, det ville vaere en naturlig ting en gang i mellem, sa vil man jo lukke af for ting. Det
ger man jo bare. Altsa, for det meste tror jeg man vil lade den veere, fordi den ikke generer.
Men altsa, nej, det vil jeg tro. Og geg Vil ogsa sige arsagen til at den er der, det er jo netop
fordi at der er nogen der foler at behovet er der. Ellers s& havde de aldrig udviklet den,
teenker jeg.

Ja, det er fint.

Men jeg svarer med udgangspunkt i, at du kender min holdning til det.

Ja ja, det sa fint. Det er sa fint.

Jeg vil ikke have sadan en [griner].

Det er helt okay.



Hvis du kunne stoppe en hvilken som helst voice assistant i et rum. Altsa, hvis der
stod en speaker eller der var nogle telefoner osv. Altsa, hvis du kunne stoppen en
hvilken som helst voice assistant fra at optage, nar du enskede det, ville du sa
bruge sadan en evne, hvis du havde den?

Nej, det tror jeg egentligt ikke jeg ville. Altsa, nee, jeg tror det bliver en hverdag. Altsa, jeg
geetter pa de fleste de lzerer jo at leve med den, og sa er det bare det. Altsa, det taenker jeg.
Og det er jo noget forunderligt noget pa mange mader, synes jeg, fordi de samme
mennesker - eller mange mennesker - som laerer at leve med den, og sige tingene som om
den ikke var der osv. De samme mennesker ville jo veere meget varsomme hvis de sad i et
rum med andre mennesker. Sa ville de nok teenke lidt mere over hvad de sagde. Og det er jo
sadan lidt det forunderlige her, ikke. Fordi reelt set snakker du ud til nogen der kan sidde og
lytte, ikke. Sa det er sadan en falsk tryghed, pa en eller anden maerkelig made, man far. Men
det er meget skaegt alligevel, at der er mange mennesker der ikke vil teenke sadan. Det tror
jeg nemlig at der vil veere. De vil bare - nah, det er jo en del af min hverdag at have den,
ikke.

Mne jeg taenker ogsa hvis du fx var ovre ved nogle gaster, eller hvis du havde
gaester.. Eller ikke hvis du havde gaester, men hvis du tog over og var gaest i nogle
andres hjem, og du vidste "Ok, jeg havde en evne, jeg kunne slukke en voice
assistant her". Ville du sa gere det?

@hh. Nej, det ville jeg ikke gare. Jeg vil affinde mig med at den var der, osy, ikke. Ja.

Ved du.. Igen, det er lidt et taenkt scenarie, fordi nu har du ikke en voice assistant, vel.
Men hvis du havde, ved du sa om du har adgang til de optagelser som den laver af
dig?

Nej, men det vil jeg tro at jeg ville kunnet fa. Men, gh, svar skyldig.

Okay, det er helt fint. Hvem tror du har adgang til dine optagelser?

@h, jeg geetter jo pa at der er jo en udbyder i den sidste ende som administrerer det her. Nu
snakker vi lidt om det her med - passer de sa godt pa oplysninger og alt det pjat der, ikke.
Og det er jo ogsa derfor at jeg teenker, at dem kan man jo i princippet kontakte og sige "vil du
ikke veere rar og slette alt det jeg har" og sa videre, og sa kan man sikkert fa lov til det. Men i
bund og grund aner man jo faktisk ikke - ét: sletter de det, to: har de allerede misbrugt det?
Tre: har de Iyttet med og brugt det til noget helt andet. Det aner man ikke noget om. Men
sandsynligheden for at det er sket, den er nok ret stor. Det teenker jeg. Der hvor det er
relevant for den pagaeldende udbyder, som kan tjene nogle flere penge. Eller en god
tieneste gor noget andet, som kan udvikle systemet.

Sa nar du siger udbyder, sa teenker du her, fx Apple er en udbyder?

Kunne det veere, ja.



[Table Showcase]

Sa skal jeg se her en gang. Vi har et forseg mere. Der er ikke fem, der er et enkelt her.
Ja, sa far du to stykker papir. Det er to tabeller, som igen kommer fra vores fiktive
firma, som hedder Ace her. Og det skal forestille at vaere nogle tabeller, som hgrer til

deres privatlivspolitik. Og dem ma du gerne tage et kig pa.

De hgrer ligesom sammen. Den ene er lidt mere detaljeret.

Ja, det var sa det [uforstaeligt - 1:08:15] view, ikke.

Det er sa fint, ikke. Hvad er din mening om de her tabeller?

@hh. Altsa, det farste jeg i hvertfald falder over, det er jo - og det s& man ogsa fer man
startede med digitale data, der var det jo de her [uforstaeligt / kender ikke ordet - liberale? -
1:08:41] lister og og sadan nogen data man samlede op. Og det var der nogen der var gode
til, postordre-virksomheder osv. Og sa var der nogen virksomheder der fandt ud af - dem kan
vi sgu godt bruge. Sa dem fik de lov at kgbe. Sa der kabte de. S& det vil sige mange af de
her postordre-virksomheder, de tjente flere penge pa at saelge deres data end de i princippet
[gjorde pa posten] og sa videre og sa videre. Sa det blev en forretning i sig selv. Og det blev
faktisk delvist forbudt. Til gengaeld matte man gerne lave samkgring. Man kunne fx godt
forestille sig, at der var et forsikringsselskab der gerne ville veere sammen med en eller
anden stor postordre-virksomhed fordi de havde nogen data omkring nogen i et bestemt
omrade der havde rigtigt mange penge et eller andet sted, og sa kunne de fa lov at fa den
reklame med og sa samkgare - det er fint nok. Her er vi inde pa det samme igen. At der vil
man gerne kunne samle noget ind med henblik pa at kunne saelge det videre. Og det vil jeg
aldrig acceptere. Fordi jeg aner ikke hvem der far det. S& det fgrste jeg vil sige nej tak, hvis
jeg skulle skrive under pa at vi har lov til at saelge det og bruge videre, ikke. Men sa kommer
det der med alt det de samler ind. Og det har vi neesten vaeret igennem jo. Sa det er jo bare,
at hele puljen er her, ikke. @dkonomiske oplysninger skal de som udgangspunkt kun bruge til
deres egen service. Og jeg teenker hvad skal de bruge det til. Det plejer jeg normalt aldrig at
aflevere. Andet end til min bank. Sa der er nogle ting, uden at ga i detaljer her, hvor jeg
teenker "ahh". Det er da lidt maerkeligt, syntes jeg. Men overordnet set, det der med at de

kan fa lov at saelge mine data videre, det vil jeg aldrig ga med til.



Sadan nar du kigger pa den her tabel - foler du sa at du forstar, altsa, hvad den her
privatlivspolitik fra Ace - vores fiktive firma her - den giver ret til at indsamle af
dine personlige informationer.

Jeg forstar godt hvad det handler om. Men jeg har slet slet ikke, lige her og nu, nogen idé
om hvad det kan betyde for mig. Jeg ved godt hvad det er, at de vil bruge det til. Og jeg ved
ogsa godt at alle de mange oplysninger, sa kan de virkeligt skabe nogle meget preecise
markedsfarings-elementer til mig. Det kan jeg godt gennemskue. Men hvad det reelt set
betyder for mig, at jeg afleverer de oplysninger - det kan jeg ikke lige sadan overblikket. Der
er alt for mange oplysninger til at jeg kan gennemskue det. Og det er her faren kommer lidt
ind, hvor mange siger "nahh, men hvis det er det, sa far de sgu den". Der er ikke sa mange
der sidder og taenker lidt over, jamen, hvad kan det betyde for mig om et ar eller ti ar. Det er
der problemet kommer ind, ikke. Derfor da vi startede vil jeg sige, jamen leeser du
overhovedet de der privat.. @hh, nej, jeg skriver bare accepter. Og jeg ved jo at jeg
accepterer nogle betingelser, som kunne sta her. Men der har jeg valgt at sige, at det er ikke
fordi jeg er bekymret for ret meget af det andet end omkring det der med
gkonomioplysningerne. Bekymret er jeg ikke, men det deler jeg bare aldrig, vel. Men der
hvor jeg accepterer det blindt, det fordi jeg ved, at jeg er sgu ligeglad med hvad det firma vil
bruge det til, fordi det.. Jeg skal bare have det der, og sa er det det. S& pa den made ger jeg
det fordi jeg skal have produktet. Det er jo forudsaetningen at saette et flueben. Og hvad de
sa bruger det til, det bekymrer mig ikke. Men nar du sa spgrger mig om denne her. Sa vil jeg
selvfglgelig shh. Jeg kunne godt forestille sig, her har jeg et produkt jeg enormt gerne vil
have. Og forudsaetningen er at jeg skal acceptere alt det her. Den har jeg ikke kunnet teenke
igennem pa sa kort tid.

Er det en bedre made at det ligesom fremstar pa - hvilken information de tager -
fremfor tekst? Eller?

Ja, sa er den her bedre. Altsa, nu er vi tilbage. Det er sadan lidt punktform-agtigt ogsa, det
her, ikke. Altsa, der vil jeg tilbage og sige. Den er meget nemmere at overskue. Men af
samme arsag bliver den ikke konkret. Men det er nemmere for en almindelig borger at forsta
det her og sa tage stilling til: vil jeg acceptere det her. Og hvis der er noget jeg ikke vil
acceptere sa kan man jo lige hurtigt saette flueben der. Skal jeg egentligt have spurgt ind om
hvad det handler om, ikke. Sa det her tror jeg langt langt flere ville laese, inklusiv mig selv,
relativt hurtigt fremfor bare at saette flueben ved det der lange tekster. Det opgiver de med
det samme. For det kreever at man skal sidde og [uforstaeligt] leese lidt forfra igen. Og man
bliver aldrig feerdig. Aldrig. Men det der giver et meget godt overblik.

Det er godt. Synes du at du forstar hvad kategorierne, sdasom sundhedsoplysninger

eller skonomiske oplysninger, hvad de dakker over?



Ja. Der er ikke nogle af de her ting, som er volapyk. Der er kun lige de steder, den der, altsa,
det kan godt veere det handler om, men det vil jeg vil spgrge ind til, det er den her taledata.
Der er den igen, ikke. Taledata. Hvad er det man mener med taledata? Det er der mange der
ikke rigtigt vil fange, tror jeg.

Hvis man har fx en voice assistant, sa er det jo meget dine optagelser, som er
taledataen her. Det er det du indtaler.

Men hvad med Siri?

Det er det samme. Siri, som du ogsa snakker med.. [bliver afbrudt]

Nah, men grunden til at jeg siger det, er fordi der er ikke sa mange der har de der voice
assistants, men Siri har de fleste| Sa derfor, taledata. Folk teenker ikke umiddelbart Siri som
taledata. Men taledata er jo reelt set, formoder jeg, alt data der kommer ind gennem tale. S&
den skulle man maske lige lave, det ved jeg ikke, et eller andet pa sa folk forstod hvad det
egentligt handler om. Og er det, hvad hedder det, nar du pa computeren og sidder med
Skype for eksempel, ikke. Er det taledata? Men resten. Jeg synes den er fin. Men vi er bare
inde pa noget. Man ved jo sddan nogenlunde godt hvad det omhandler, men der vil man nok
sperge ind, ikke. Og det kunne ogsa veere nogle af de andre ting. Man ved godt hvad det
omhandler, men hvad er det.. Blev mere preecist.. dkonomiske oplysninger, det er jo et vidt
begreb, ikke. Ofte er det kun noget med, tiener du mellem 300 og 500 tusinde. Na ja, det ma
de gerne vide, ikke. Men vi vil gerne vide konkret hvad far du udbetalt hver maned efter skat.
Det er noget helt andet, ikke. Men altsa. Jeg syntes den er god fordi den giver et relativt
hurtigt "na, det er det det handler om". Og s& kan man relativt hurtigt ga ind til supporten og
sa sige "jeg vil godt lige have uddybet, hvad er det preecist | skal have det der til", ikke.

Hvis du forestillede dig, at der var sadan en tabel her i privatlivspolitikker generelt,
ville det sa fa dig til at la2se dem eller skimme dem?

Ja.

Sa ville du kigge pa dem?

Ja, det ville jeg faktisk.

Ville du droppe at leese privatlivspolitikken, fx hvis den her la nederst og du vidste
den la altid nederst? Bare lige scrolle ned..

Nej, det kunne faktisk godt veere at hvis der pludseligt opstod noget her, sa taenker [jeg]
"hov, der tror jeg godt lige jeg vil lidt leengere ned". Sa ville jeg nok gare det, ikke. Og et godt
eksempel pa det, det er jo fx nar vi snakker forsikringer. Pa forsikringerne, ja fandme
[uforstaeligt], men det felt de har faet ind der, det er hvad den ikke deekker. Og nar man gar
ind og ser pa hvad den ikke daekker - det er relativt nemt at overskue. Der vil man konkret
sige det her vil jeg gerne ga ind og sperge naermere om. Fordi det er relevant for mig, ikke.

Men den lange police, den laeser man ikke. Sa i stedet for man lige gar ind og sparger



konkret indtil noget, og s& ma de komme og forteelle preecist hvad det er for en paragraf et
eller andet, side et eller andet, jeg skal sidde og leese i [uforstaeligt - 1:16:52] for jeg skal
forsta det. Og det er lidt det samme her, taenker jeg, at man vil jo nok lige sige "hov, det her,
det forstar jeg ikke helt". Og sa kan det veere at man fra supporten far at vide "jamen, du skal
lige ga ned pa side 4, et eller andet sted, der star det konkret, ikke.

... [cut - lost audio of some seconds - technical problem] ...

Det juridiske sprog, ikke. At fa det oversat, ikke. Den der, tror jeg at jeg ville.. Den ville jeg
nok kigge pa.

Sa det ville vaere sadan et sted du ville starte, fx.

Ja.

... [cut - lost audio of some seconds - technical problem] ...

Hvis vi vender tilbage til noget af det du snakkede om tidligere, fx. Hvis du skulle
forestille [dig] at du havde en voice assistant. Du siger det oger chancen for at
man fx kan blive hacket. Ville det hjaelpe at have sadan en tabel her? Ville det gore
mindre nervgs eller bekymret for at der kunne ske noget skidt?

Nej nej, hverken mere eller mindre. For jeg ved at alt kan misbruges. Altsa, det ville ikke
2&ndre noget. Enten sa er man med og ved hvilke fare der er ved det. Altsa, sadan teenker
jeg. Eller ogsa sa er man ikke med, vel. Og det er betingelserne, jo. Det bar man ikke taenke
sa meget over. Det ved man. Altsa, hvis der fx stod her "Vi garanterer for at dine data aldrig
nogensinde bliver misbrugt. Og i givent fald at vi bliver afslaret, sa er du berettiget til en
million kroner". Alts4, sa ville jeg maske nok sige at det lyder ret interessant. Men det
kommer aldrig til at sta, vel. Men der kan godt sta "vi ger alt for at beskytte dine.." og der kan
ogsa blive beskrivelser af hvad de egentligt har gjort og sat op. Men de kommer aldrig til at
skrive "Vi er erstatningsforpligtet, hvis" i princippet, ikke. Vi kender jo godt den nye data-lov
der kom. Og der er jo en arsag til at den kom, ikke. Og det viste sig jo stadigveek at selvom
der er store bademuligheder derinde, sa har folk jo sveert ved at deemme op for det. Det er jo
ikke fordi de ikke vil deemme op for det - det ved jeg alt om. Jeg har selv veeret med til at
udforme nogle af de der [uforstaeligt]. Men det kan bare ikke lade sig gare. Der kan altid
veere et smuthul. Det er jo bare.. Det er jo mennesker. Der kan sidde en medarbejder i
princippet og glemme et eller andet. Gemt en eller anden adressefil pa sin mail, vel vidende
om - det ma ikke veere med mail, det skal veere i et lukket system et eller andet sted, ikke.
Jo, men kunden havde lige og sendte den lige over. Og ja, og sa blev den hacket, og sa var
personfilen pludseligt ude, ikke. Altsa, det er sa nemt, og det sker. Sa de vil altid skrive et
eller andet om at der gar vi vores bedste for og - hvordan ger vi det. Og mere gar det ikke.
Men de kommer aldrig til at skrive, at der er en garanti. Og ellers sa far du en erstatning. Og

det svarer nok pa at det kan man ikke. Man kan aldrig garantere det der. Det kan du ikke.



Okay. Ville du foretraekke en privatlivspolitik i tekstform, eller i tabeller ligesom
her, eller som fx en markningsordning - hvis du taeenker pa ogkologimarkerne osy,
hvor det er helt simpelt. Der er nogle forskellige maerker som skulle beskrive de
forskellige privatlivspolitikker. Eller fx punktform, som du ogsa sa tidligere - hvad
ville du foretraekke?

Altsa, tabelformen synes jeg er fin. Punktformen er fin. Og sa stadigveek synes jeg der skal
veere en mulighed for at have en support hvor man kan ringe ind og fa uddybet tingene. Og
jeg tror at langt de fleste vil veere tilfredse.. Jeg tror ikke de vil bruge supporten. Jeg tror de
vil sige, jamen, det forstar jeg sgu godt. Og sa ville de komme videre. Sa det er ikke sadan
sa jeg tror at supporten bliver kimet ned eller sddan noget lignende ned, vel. Men jeg synes
det er vigtigt at man har en support til lige at spgrge sadan mere konkret til nogle af de
punkter, ikke. Smiley-ordning, det har jeg ingen holdning til. Altsa, jeg har ikke sa meget til
overs for de der smiley-ordninger. Fordi hvordan er de sa blevet.. og hvorfor er den ene
bedre end den anden og hvem er det der har taget stilling til at det der er moralsk forkert og
det der er moralsk rigtigt osv. S& det bliver sadan noget bavlet noget, ikke. Og det kan man
bare se pa alt det her sundheds-hallgj. Der er smiley-ordninger af den ene, anden, tredje,
fierde art, ikke. Man bliver snot forvirret, ikke. Ej, der ma man bruge sin sunde fornuft,
teenker jeg, ikke. Sa punktform eller tabel, det synes jeg er godt. Begge dele.

Ville du foretraekke at privatlivspolitikker de skulle vaere standardiserede mellem
forskellige selskaber - fx, hvis de skulle have sadan en tabel her - eller at de er i
stand til ligesom at specialisere deres privatlivspolitik sa den passer til dem?

Det var sgu et godt spargsmal, fordi... Jeg synes faktisk det var ret interessant, fordi jeg
kunne godt forestille mig at man kunne lovgivningsmeessigt lave - gerne pa EU plan - sadan
en privatpolitik for hvad det vil egentligt sige, og sa lave en standard. Og det er de eneste
ting | reelt set kan lave indsamlinger pa med videre. Og herfra kan det veere | kun har behov
for det her. Sa jeg synes det kunne vaere meget interessant med en, i hvertfald EU,
standardisering af hvad man overhovedet ma. Og sa efterfalgende kan de forskellige
virksomheder sige, jamen, det er indenfor de her rammer har | mulighed for et eller andet.
Sa det ville jeg.. En standard kunne veere ret interessant. Jeg har aldrig teenkt over det for
du siger det nu. Det kunne jo veere en made pa netop hvad de store problemer de har med
tech-virksomhederne - indsamling af ting og sager - til at begynde at fa styret tingene en lille
smule. Fordi jeg ved ikke om der overhovedet er noget standardisering i dag. Jeg er blank
pa det. Men jeg synes det kunne vaere en meget god ting.

Super. Har du andre kommentarer til tabellen eller andre ting vi lige har snakket om

her?



Neeh, ikke som sadan. Jeg ved ikke hvad det skulle vaere. Det er jo ikke min store interesse,
jo. [griner]

Nej, det er helt fair.

Men dem er der mange af. Jeg gaetter ogsa pa at | vil - og det er jo ikke sa unaturligt - | vil jo
i stigende grad opleve at det er jo de unge mennesker som begynder i stigende grad at ryge
pa den. Sa vil der formodentligt komme - det er der allerede - en modoffensiv hos de unge
mennesker ogsa, ikke. Altsa, de unge mennesker har det jo med - nu er | jo selv en del af
dem - at veere sadan lidt revolutionaere og vil noget her i livet. Og den gar i begge retninger.
Der er nogen som jer, der i hvertfald synes det her, det er spaendende at arbejde videre
med, og sa er der dem der vil bruge deres ungdom pa at keempe imod og fa nedlagt alt
omkring ting og sager, ikke. Og sa kommer man sa over og bliver lidt mere moden. Det er 30
til 50 ar. Og der begynder man sa smat, bade man har rad og tid til at gare det mageligt for
sig selv. Og sa begynder man, uanset om man har vaeret den ene eller den anden type, at
tage nogle af de der ting til sig. Og sa kommer der sa de aldre der. Jamen, enten er det for
sent eller ogsa far de pludseligt pensionist-tid til at saette sig ind i det, ikke. Man har jo set
nogle pensionister som er blevet hamrende gode pa computere og sadan lige pludseligt,
ikke. Det er jo en.. Selv min gamle mor pa 89, hun elsker saette [uforstaeligt - 1:23:54]. Hvis
der er et eller andet, sa er det irriterende hun ikke kan finde ud af det. "Jeg er jo s& dum",
siger hun. Og sa gar der 14 dage, sa har hun fundet ud af det selv. Altsa, det kan man i dag
nar man er 89 ar. Pa en computer kan man sgu kraftdedime selv finde ud af det, ikke. Og det
er jo typisk noget med Google, ikke. Eller som min sgn - han snakker aldrig med os, har
aldrig gjort det - og er meget klog ellers. Men nar jeg kommer og stiller ham et spgrgsmal:
"Prev Google". Det er svaret. Jamen, du ved vel ikke.. "Prgv Google". Og det er jo det han er
vokset op med. Alts3, alt hvad han skal have svar pa, han Googler det jo bare og sa - det
kommer foreerende. Nu bliver det nemmere endnu, fordi nu kan man jo bare stille
spergsmalet. Og sa far man jo svaret. Sa jeg tror stille og roligt sa vil folk veere ret ligeglade
med de ting. Og langt de fleste mennesker er jo ordentlige mennesker, sa de har jo ikke
noget i klemme. De far ikke noget i klemme. Slet ikke, vel. Sa er der selvfalgelig de
kriminelle. Bade den ene og den anden type. De vil nok taenke sig lidt om. Hvordan kan vi
undga de her ting og sager. Det ggr de allerede i dag, ikke. Altsa, man har ikke en
mobiltelefon hvis man er kriminel, vel, sa har man jo en taletids-telefon eller et eller andet,
ikke. Og det samme vil det veere med det her. De vil hele tiden teenke hvad ger vi nu, ikke.
Nar de skal lave et indbrud, sa starter de jo med at finde ud af - er der overvagningskamera
et eller andet sted, ikke. S& de er jo ogsa nedt til at falge med i den verden, ikke. Sa det er
kommet for at blive det der, det er der ingen tvivl om. Og nu var.. Dit indgangspunkt var jo
kunstig intelligens. Det er det jo lidt, det her jo. Men altsa, personligt tror jeg jo ikke pa at

kunstig intelligens kommer til for alvor at overtage os som mennesker. Man kan fa en masse



gode robotter ud af det, ikke. Bliver man sa arbejdsla@s - nej, det gor man ikke. Det er vi
aldrig gjort, vel. Det bliver vi heller ikke denne gang. Men altsa, at man far sa meget kunstig
intelligens at det kan erstatte et menneske - den tror jeg sa ikke pa. Altsa, der er mennesket
alt alt alt for impulsivt til.. Det kan man slet ikke finde ud af det der, vel. Men det her er bare
et hjeelpemiddel. Og den tror jeg kommer for at blive. Jeg har bare ikke brug for den. Det er
jo bare det, det handler om, ikke. Altsa, jeg har det godt som sadan, sa hvorfor skulle jeg
brug for det. Sa hvem er det der kan gere brug af det. Det er reelt set nogen som enten er
blevet opdraget til i deres opvaekst, pa deres arbejde, skole, og sa videre, at bruge de her
remedier. Det er ikke den person som er gaet til spejder og er blevet glad for at komme ud i
naturen og bliver biolog og sadan nogle ting og sager. De vil ogsa bruge det her. Men de vil i
starre grad fa en fglelse inde i kroppen som tilfredsstiller dem uden de her ting og sager. Sa
vi bliver splittet i to lejre, her. | stigende grad, ikke. Nu er yogaen kommet ind og blevet
moderne. Og det er jo netop nogen der siger: "jamen, jeg har det skidt, jeg har det skidt". Og
hvad er det de har det skidt med? Jamen, det er jo i princippet noget af det her, de har det
skidt med. Altsa, de har brugt alt for meget tid pa computeren og arbejdet og sa videre og sa
videre og sa videre, ikke. Altsa, de har jo fuldstaendigt glemt hvad der er herinde i dem selv.
Og det er jo det de s@ger. Og nar sa de kommer ind i yogaen, jamen, sa bliver de jo som nye
mennesker lige pludseligt, ikke. Sa det der er med til at gore det meget meget nemmere pa
alle mader. Men det kommer ogsa til at bibringe nogle problemer hos mange mennesker, det
er jeg ret sikker pa. Det gor det. Fordi mennesket er ikke s& gode til at bruge de der ting
rigtigt. Hvis du brugte den rigtigt - hvad det sa er, ikke - s& var det jo fint nok, ikke. Altsa,
fiernsynet er da meget sjovt, ikke. Men nar man begynder pludseligt at komme hjem efter at
have veeret gift i 25 ar, og manden saetter sig ind og ser en fodboldkamp, og sa sidder der og
sa falder i sgvn og sa videre ikke. Og konen, jeg ved ikke hvad, konen laver noget andet.
Jamen, det gdelaegger fuldsteendigt et segteskab, ikke. Sa fiernsynet er jo godt, men reelt
set skal man jo ikke se ret meget fiernsyn nar det kommer til stykket, vel. Det er et af de
remedier som har slaet mange aegteskaber ihjel, ikke. Men det er stadig udemaerket for du
skal jo have nogle nyheder og ting og sager. Du skal ikke, men altsa. Sa det er den verden |
er pa vej ind i, her ogsa nu nar vi snakker om det der. Det gar bare meget meget steerkere
lige i gjeblikket, ikke.

Perfekt. Ja, vi har egentligt ikke flere spergsmal. Jeg tror bare vi gerne vil sige tusind

tak for din tid og virkeligt uddybende svar. Det er super brugbart for os, det her.
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-[Indledende]

Ejer du en voice assistant? Det kan ogsa vare bare pa din telefon. Siri eller Google
Assistant?

Altsa, jeg har voice assistant pa min telefon, men jeg har ikke indtalt noget. Men folk ved godt
de bare skal ligge beskeder. Altsa, det der med at sige "hej Michael, jeg er ikke hjemme lige nu"
og blah blah blah blah osv, det gider jeg ikke. Men folk ligger de beskeder de skal lzegge, sa det
har jeg.

Nah, det var mere pa de tekniske voice assistants som Siri og sadan noget, hvor man
siger "hey Siri, hvordan er vejret".

N3, jamen, jeg bruger Siri en del. Altsa, snakker med Siri. Jeg fx siger "Hvordan er vejret i
Brussel lige nu?" og sa kommer Siri frem med det. "Siri, could you please find the nearest
restaurant?" hvis jeg er i Brussel eller sddan noget, og sa finder Siri den naermeste restaurant,
tror jeg. Navnligt fordi jeg bruger Siri pa engelsk, sa fungerer det ret godt.

Ok, super. Og du.. [bliver afbrudt]

Jeg bruger det ret meget. Og med ret meget der mener jeg maske 10 gange om maneden eller
sadan noget. Jeg ved godt der er nogen der hele tiden bruger Siri, men altsa. Jeg tror for min
generation, der er det relativt ofte at jeg bruger det.

Har | nogen smart speakers i hjemmet eller sa videre? Sa det er Amazon Echo eller
hgjtalere hvor man kan snakke til dem?

Nej, det har vi ikke. Vi havde det tidligere da vi boede i New York, eller da min hustru boede i
New York. Der havde hun en Nest og forbindelse til det osv osv. Sa jeg har brugt det, men har
det ikke her.

Hvor var det forste gang du herte om smart hgjtalere eller voice assistants?

Anhh, hvad er en smart hgijtaler?

En smarthgijtaler, det er ligesom Google Nest.

Okay, men det er ikke bare en bluetooth hgjtaler?

Nej, nej.

Sa en du kan have en samtale med. Jamen, ja, det tror jeg.. Det er nok en syv-otte ar siden i
USA hvor jeg havde min egen bil. S& er der noget i bilen, ikke. S& hvis vi har sagt "Find this"
and "Find that" og sa svarer den tilbage og siger "I'm sorry, | don't understand the question”. Det
er fordi jeg taler jo med lidt dansk accent. Sa siger jeg til min hustru, kan du ikke lige sige det?
Sa forstar den det. Men det er for lang tid siden fordi der var the range, det var ikke seerligt bred.

Nu kan de sadan fange det flere accenter osv.



Sa det er en af de grunde til at du bruger det mere i dag, det fordi det er bedre til at [fange
accenter].

Jaja.

Har du provet at bruge det for Siri? Altsa for du valgte selv at benytte det?

Nu skal jeg taenke mig grundigt om. Fordi jeg er en af dem der har vaeret med meget tidligt pa IT
balgen, forstaet pad den made at jeg satte mig ved min fgrste PC for 37 &r siden hvor det var en
IBM med sadan en skaerm her, ikke, altsa dybden i skeermen. Og man blev helt gran osv. Og sa
i 90 erne der fik jeg en masse maskinoversaettelser fra EU. Der var de begyndt at
maskinoversaette tekster som jo.. det var jo elendigt. Altsd, men det var meget sjovt. Jeg tror
ogsa at jeg har veaeret med til at indtale ting og sager nede i Brussel. Det er sa for en 20-22 ar
siden. Men det star ikke sadan helt klart, er det det du spgrger efter eller spagrger du efter noget
andet?

Det var mere om nogle af de her mere moderne voice assistants om - hvad fik dig til at
bruge Siri forst og sadan noget?

Det er fordi det er lynhurtigt. Lynhurtigt. Ganske enkelt, ikke. Ja, og min hustru bruger det. Hun
er otte &r yngre end mig. Og hun bruger Siri hele tiden. Hun bruger den mere end vores datre
ger. Og jeg ved heller ikke om David [sgn] han bruger Siri seerligt meget. Jeg tror egentligt ikke
der er en generationsforskel der.

Ja, hvis du skulle forklare hvordan sadan en voice assistant virker og hvad den kan, hvad
vil du sa sige?

Jamen, man skal nok have lidt indsigt i hvad det er for et vocabulary der trigger at den kan
forsta det. Det er lidt det samme nar du sidder og chatter. Fx hvis jeg gar ind et eller andet sted
og skal bestille et eller andet, og s& dukker der sadan en op: "Hey, | am your asssistant, | can
help you. How can | help you?". Og de kan ikke hjaelpe med saerligt meget. Fordi der skal nogle
bestemte ord til. Og der skal man ligesom... Og jeg opererer altid pa engelsk. Altid pa engelsk.
Og der skal man ligesom have forstaelse for hvad er det der trigger det. Og eftersom meget af
det er amerikansk engelsk sa skal man passe pa med ikke at bruge engelsk engelsk fordi der
kan godt veere en forskel, ikke. @hh, sa.. Hvad var det nu hvad spagrgsmalet det var?

Ja, det var altsa, hvordan vil du forklare hvordan en voice assistant virker og hvad den
kan?

Jamen, den er meget begraenset. Altsa, den har et lille ordforad, altsa, den er begreenset i sit
ordforad og sine forklaringer. Fordi jeg synes rigtigt rigtigt mange gange nar jeg spgrger om et
eller andet, men nu mange af de ting jeg gar ind og kigger pa, ogsa de tekniske, hvis den sa

sporger om et eller andet og jeg sa svarer pa det, sa siger den "You need to talk to an expert"



eller et eller andet i den stil, ikke. S& giver den simpelthen op. Sa jeg vil sige en tredjedel af
gangene sa synes jeg at jeg far meget god hjaelp med det. Og to tredjedele af gangene sa er
det sadan lidt nytteslyst, ikke. Altsa, gh. Ogsa nar der dukker sddan en op, sa star der "Hey, I'm
Bob. How can | help you", ikke. Og sa kan de ikke s& meget. Altsa, det er sadan.. Det er lidt
starten pa noget der kan blive rigtigt godt. Det tror jeg. Altsa, hele ideen er jo altsa, nu laeste jeg
lige fx i avisen at i Kina der er de forste forelgse taxaer blevet automatiserede. Der er 100
taxaer som kgrer farerlgst. Det star i avisen i dag. Altsa, det er jo sadan, hvad kan man sige, en
del af hele den teknologiske udvikling som det her det her ogsa haenger sammen med. Fordi fgr
du kan keare fgrerlgs, sa skal der vaere noget kommunikation, hvad end du kan hgre det eller
ikke kan hgre det, sa skal der vaere noget frem og tilbage, ikke.

Helt klart.

Sa jeg kan ikke rigtigt komme det teettere.

[Policies]

Nej, det er helt fint. Det var helt perfekt. Sa naeste sektion, det er omkring sadan nogle
privacy policies, altsa fx terms and conditions og alt sddan noget.

Og sa er det egentligt om du laser eller skimmer normalt de her privatlivspolitikker?
ASaNegiiangicraetmedAppIenogielgange! Og det enormt meget. Altsa, det er jo virkeligt
langt, ikke. Og hvis man sidder med en mobiltelefon, sa taenker man... [giver fagter] Men jeg er
vant til at laese kontrakter og jeg har beskaeftiget mig selv [uforstaeligt].. Sa har det vaeret jura
jeg har beskaeftiget mig med i store dele af mit liv. Sa jeg er ogsa nysgerrig og sa bladrer sadan
lige igennem. Nogle gange, altsa, de farste laeste jeg. Og der star en forfaerdeligt masse
nonsens. Altsa, det minder mig lidt om. @hh, der var engang en sag, jeg tror det er tilbage i
70°erne og 80°erne i USA, hvor der var en dame som havde.. Jeg tror det var hendes hund,
som hun havde vasket. Og sa kan jeg ikke huske om hun puttede den i en tarretumbler eller en
mikrobalgeovn. Jeg tror faktisk det var en mikrobglgeovn.

Ja, det tror jeg at jeg har hert noget lignende.

Og den dade selvfglgeligt, ikke. Og s& matte de skrive at man ikke matte putte kaeledyr i
mikrobglgeovnen.

Det er helt grotesk.

Men, altsa, lzeste du privatlivspolitikken dengang du satte Siri op? Om du kan huske det?
Det har jeg med ret stor sikkerhed gjort. Jeg kan ikke lige huske at jeg har gjort det. Men det jo
indtreengning pa ens omrade og ens privatsfeere og det var inden vi havde GDPR. S& det er jeg

ret sikker pa at jeg har gjort. Og sa har jeg leest hvad anvender de det til osv. osv. Men ellers vil



jeg sige, helt generelt - nu springer jeg lidt i det - nar der dukker noget op med cookies osv sa er
jeg altid [uforstaeligt - 8:57] fordi jeg er hammer ligeglad med om de bruger min data eller de
ikke bruger min data. Hvor jeg sidder i verden og hvad jeg s@ger og svarer pa osv osv. Det er
jeg ret ligeglad med. Det skyldes ikke dovenskab, det skyldes simpelthen at jeg tror ikke der er
nogen der vil finde det interessant.

Folte du sa dengang at du forstod hvad du sagde ja til og kan du huske hvad du sagde ja
til.

Ja, pa det relativt tidlige tidspunkt - vi er jo mange ar tilbage i tiden - der har de jo brugt det
ogsa. Altsa de szelger jo oplysninger. Det er noget af det de tjener penge pa. Sa jeg var fuld -
jeg vil ikke sige jeg var fuldt ud klar over det - men jeg klar over at det her er noget der kan blive
spredt. Og jeg kan ikke huske om der stod i teksterne at de anonymiserede det. Det kan jeg
ikke huske. For det er jo det, det er det der er det helt centrale. Ryger du ind i en stor bunkne -
her er hundrede ottetusind der synes sadan og sadan, sa kan du veere ligeglad. Men hvis de
ikke anonymiserer det for at sige, her er en der skiller sig markant ud, altsa, han er sa og sa sa
gammel, og han interesserer sig vanvittigt meget for LG fjernsyn eller sadan noget. Det vil heller
ikke genere mig. Men sa kan man sige, at sa begynder det at blive sa specifikt at man skal
veere lidt vagen, ikke. Jeg kan ikke huske om de anonymiserede det. Det tror jeg faktisk ikke de
har gjort pa det tidspunkt.

Det er super. Ved du om du har adgang til dine optagelser? Og om du kan slette dem?
Altsa Siri?

Ja.

Det ved jeg ikke. Men jeg vil geette pa at EU lovgivningen ger, at man ma kunne gere det. Det
vil jeg gaette pa. Og det kan du sikkert svare pa om er rigtigt?

Ja, men det er ogsa rigtigt.

Vil du sige du har den samme tillid til andre firmaer, som fx Amazon, Google og

Microsoft? Er der forskel pa... [bliver afbrudt]

Jeg tankte lige pa det.

Ikke hvis de er fra Taiwan. Men hvis de er fra Kina. Og EHSKyIdesISeNizIgelignatRinaienet
diktatur. Det har ikke noget med det Kinesiske folk at gere. Det har ikke noget med de enkelte
firmaer at gare i Kina. Men vi ved jo godt at de bliver drevet med hérd hand, ikke. Og det kan

veere lidt farligt. Ja, farligt, jeg ved ikke. Det lyder lidt ligesom Trump. Men altsa, de, altsa ogsa i



Kina der er jo mange steder hvor de har ansigtsgenkendelse og sadan noget, ikke. Og sa

begynder vi at naerme os lidt en favre nye verden. SEldeHKanVEeNogemiStlicBnVertialntil

WIBISS8fl Ogsa fordi jeg kender en af direktarerne i Microsoft. Men jeg kan jo ogsa godt se
hvordan Microsoft de mever sig ind pa folk. Jeg kan give dig et eksempel. Den her HP jeg
sidder med her, det er en firma HP. Og det er en ny brugt en jeg fik for nogle ar siden, fordi i
starten under Corona der havde jeg ikke veeret pa arbejde i to-tre maneder - jeg havde siddet
med hjemme arbejde. Og sa pludseligt sa fungerede maskinen ikke ordentligt. Jeg tog den sa
ind pa mit arbejde og gav den til IT folkene og de undersggte den. S& sagde de "Jamen, det er
fordi Microsoft har med sin opdatering gaet ind og overtaget din maskine". Fordi opdateringen
var ikke kgrt gennem [firma] hvor jeg er ansat men var kgrt direkte fra Microsoft. De kunne ikke
forklare hvordan det var sket fordi alle opdateringer tidligere var kart gennem firmaet. Og de
kunne ikke f& maskinen tilbage. Sa de blev ngdt til at kopiere nogle ting over pa den her
maskine, hvor den her pad den ikke virker. Og det er en lidt darligere maskine jeg har faet. Sa
det var lidt irriterende, men det var sadan hvor jeg teenkte "Det var godt nok sgrens". Og sa kan

jeg se at... jeg er jo pa Teams og alt muligt andet, og SEiDeoyndenMIcCIosoidelenogss

fiffi&l Hvem nzevnte du mere? Apple?

Og sa Google.

Google. Altsa, jeg er meget stor fan af Google fordi det er fantastisk intelligent lavet. Altsa, du vi
darligt nok na at skrive noget... JEGNCUIKKeIVOrdanideresiaigonmensenudnmenideiensatme
BHamel Jeg vil sige pa et tidspunkt der fik vi Bing pa vores computer. Og det kan jo nul og niks
sammenlignet med Google. SEljGaNIlSIgeIatjealuiorSEeligIGooaIeImegetmenieHogsaNkia
SVeReHdeNCrmentiGESpraiSHualalNNRGFSISENERSHS] Og s var det Amazon?



Ja, Amazon har vi snakket om. Microsoft, og sa Apple - det teenker jeg der har vi...
[afbrudt].

AP ealRkeidE o ersatansIayatigeN < g forklarer dig hvorfor jeg ikke kan lide
dem. Fordi da jeg var ung - jeg har sadan et stereoanleeg stdende derinde, ikke - hvis jeg kabte
en plade eller en CD, og jeg havde kgbt den og betalt for den. Sa taenkte jeg at jeg gerne vil
have den pa en Walkman eller et eller andet andet, det man havde dengang, eller en
kassettebandsoptager. Sa bevaeger jeg mig omkring og kan hgre musikken, sa jeg ikke er
bundet til at sidde med mit anleeg eller bundet til det, s& kunne jeg bare overspille det osv. osv.
Nu forteeller Adam mig, fordi jeg skal flyve til USA om nogle uger, og sa sagde jeg til Adam "Det
da bestilt [uforstaeligt]" sa sagde "ved du hvad, jeg har lige kgbt den her computer, ikke, og den
er dadsmart" og sa sagde jeg "jeg vil egentligt gerne have lagt en forfeerdeligt masse film ind pa
den der, hvordan ger jeg det?". "Ja, men det kan du ikke" sagde han. "Hvorfor kan jeg ikke det".
"Nej, det kan du pa iPad og du kan have det pa din mobiltelefon, men du kan det ikke pa en
computer”. Jeg ved ikke om han har sa meget indsigt, sa det er rigtigt hvad han siger. JEGIBIENY
da utroligt skuffet og teenkte "kan jeg ikke engang tage en DVD og s indspille der pa". "Nej, sa
skulle jeg have noget specielt veerktgj" osv. osv. Det var ikke bare sadan en kabelforbindelse.
Sa Apple, og jeg ved jo ogsa Apple - Margrethe Vestager, som er konkurrencekommisaer - jeg
ved ikke om du har fuldt med i det - men hun er jo ved at sige at andre selskaber skal ogsa
have adgang til at vaere pa, hvad er det at det hedder, Apple.. @hh, Apple Platform..

Apple Play?

Nej..

iTunes?

iTunes, ja, ja, sddan at man kan.. Altsa de skal ogsa kunne installere det pa Apple telefoner.
Apples forsvar er sa at sa ryger sikkerheden osv. osv. Der tror jeg nok at hvis jeg var Margrethe
Vestager, sa ville jeg sige, jo men skal vi ikke lade forbrugerne bestemme det i stedet for at |
bestemmer det, ikke. SElABPICHaMENCANaNSadanicuNaGskesHlighedsIOroIGMINSH ike.
Altsa, de laver nogle sindssygt gode telefoner, hold da op. Jeg kan give dig et eksempel. En af
mine arbejdskollegaer, han er ikke szerligt gammel. Han blev darligt en dag. Og det korte og det
lange er, at han kom ind til en leege. Leegen fandt ud af at han havde en hjertefejl. Sa sagde "Du
er en af dem man laeser om i avisen som bare vil falde ded om pa gaden, fordi du har en
hjertefejl". Han blev sa opereret for den hjertefejl. S& gar der to og et halvt ar. Sa her i efteraret
for et halvt ar siden, sa fik han pludseligt meget kraftigt hjertegallop. Hjertet begyndte at sla
sadan 180-200 gange i timen. Eller i minuttet. Og han kom som sa ind, og sa sagde laegen han

kom ind til - han var dbenbart techngrd - for han sagde "har du en Apple telefon". Ja, det havde



han. Fordi han har faet indopereret et eller andet. Og jeg ved ikke om han kunne styre det pa
Apple telefonen eller sddan noget. Han havde ogsa et iWatch, ikke. Det korte og det lange det
er, at leegen han kunne tage telefonen og f& ham til at 4bne den med kode, og sa kunne han
indlaese hvordan hans hjerterytme havde veeret op til hans anfald. Og det fik han enormt meget
ud af. Sa det la altsa lagret, faktisk uden han vidste det, ham der. Og sa har de i den gode at
bade hustru og tre barn har kegbt sig hver et Apple watch, s& de kan se hvis hans puls holder op
med at sla, uanset hvor de er, sa kan de se det. Og hvis han falder om pa gaden, sa bliver der
sendt et alarm-signal til hospitalet. Og sa bliver han forhabenligt samlet op af en ambulance.
Det er jo enormt praktisk, og det er saddan ligesom, hvor er balancen mellem hvor meget skal vi
give adgang til, fordi der er jo ogsa nogen der kan se pa hans data hvor sund han er. Og hvad
nu hvis de data bliver solgt til forsikringsselskaber. Sa har du skisme der, ikke. Men altsa.. Ja.
Hvad taenker du sa, at Apple kan kunne fa det? Hvordan har du det med tilliden i forhold
til privacy?

Ja, et eller andet sted, sa tror jeg faktisk at Apple de respekterer folks privacy. Jeg ved ikke om
du kan huske, at der var en sag for to-tre-fire ar siden, hvor National Security Agency, altsd NSA
i USA, de havde fundet en eller andet - jeg ved ikke om han var spion eller hvad han var - og de
havde fundet hans telefon. Om det sa var arbejdsgiveren der havde givet telefonen - det var
hans privattelefon - det ved jeg ikke. SalSagdeidetilAppleiatdevillclgemenavelastieleonen
OPNDSHREEGIEaEIABPIE. Og det karte sadan et par dage, hvor de bad og sagde, det er vigtigt

det her. Fordi det drejer sig om en mulig landsforraeder. NiSTldetVIlleADDICIKKEIDetanet

PRRCIPIGEIREVER] Sa da der var gaet, jeg tror tre dage, s meddelte NSA "Amen, nu var det

ligemeget". De havde faet abnet telefonen. Altsa, de havde sa skrappe teknikere sidende, ikke.

Men et eller andet sted, sa teenkte jeg hatten af for Apple, at de stillede sig op pa barrieren og
sagde nej, hertil og ikke lzengere. Det er folks privacy. Uanset om de sa er storforbrydere eller
Russiske oligarker eller hvad det er. Der skal vzere en greense. Sa jo, jeg har noget tillid il dem.
Men jeg vil ikke sige jeg har sadan fuld tillid.

Men ok, super. Men sa, naste ting det er sddan noget med [afbrudt].
Kan du huske det jeg svarer, na, du optager.

Ja, jeg optager.

Ok, ja, sa kan du renskrive den.



[Policy 1]

Det er super fedt. Jeg synes virkeligt der kommer meget godt. Jeg har nogle eksempler
her. Sa det forste eksempel det er... Det er egentligt bare nogle forskellige udsnit af
policies, hvor vi sa har censuret selskabet navn og bare kaldet det Ace, som firma. Hvis
du kunne lzese det forste eksempel. Og sa siger du bare til nar du har leest det feerdigt.
Du skriver "Nedenstaende tekst hvilken information der bliver taget og opbevaret om dig". Det er
et teenkt eksempel, ikke? Eller er det sundhedsappen?

Det er taget ud fra forskelige privacy policies, men selskabet, altsa navnet, er ligesom
blevet lidt censureret.

Okay, okay, sa det vil sige der er et selskab som kan det her.

Ja, der er et selskab der kan det her.

Ok, ja.

Det har jeg ingen problemer med, fordi der star at det er underlagt den geeldende
anonymitetspolitik. Og sa er.. Altsa, sa kan man jo altid sige, hvad sa hvis der er nogen der
hacker, hvis der er nogen der misbruger det. Vi havde jo sagen med Se og Har hvor der var en
der kiggede pa nogle Mastercard [udskrifter]. Hvilke kendiser brugte deres Mastercard og hvilke
butikker brugte de det i, osv. Det var en stor sag, hvor der var nogen der fik nogle betingede
domme, osv. osv. Men altsa, man kan ogsa blive sadan fuldsteendig paranoid og tro at alt bliver
misbrugt. Det har jeg ingen problemer med.

Er du ellers tilfreds eller utilfreds med hvordan det ovenstaende eksempel er formuleret?
Jaja.

Synes du at du forstar hvad sundhedsoplysninger, fitnessoplysninger og skonomiske
dakker over?

Ja, det syntes jeg godt at jeg kan forsta.

Har du andre kommentarer?

>
—
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OpretieINOgISISEISKaBeH Jcg ved ikke hvad betingelserne er for at oprette sadant et selskab. Om
det bare er en pletfri straffeattest eller om du skal vaere cleared til et eller andet niveau eller

hvad. Der har jeg ikke informationer nok.
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[Policy 2]

Det er ogsa helt fint. Sa er der eksempel to. Det er en lidt anden policy, hvor de.. Ja. Der
er femi alt.

Det vil jeg sige nej til. Det er for meget og det er for meget og det for fuldt. Der ligger alt hvad
der skal til for at skulle skabe en falsk profil. Og vi hgrer jo hele tiden om firmaer som bliver
hacket osv osv. Og sa er der ogsa nogle firmaer, som misbruger information. Det hgrer heldigvis
til sjeeldenhederne. Sa det vil veere et nej. Skal jeg sa tage eksempel tre?

Ja, hvis du ikke har andre kommentarer til det. Nar du siger falsk profil - er det sa i form
af at der er nogen der skulle tage alt den data og sa lave en kopi, altsa sadan.. [bliver
afbrudt].

Simpelthen stjzele min identitet, ikke. Altsa, det er fordi jeg har hart om at bare Adam han har
faet stjalet sin pung. Og der havde han ogsa sit pas med. Og der var en der under hans navn
gik ind i banken for at prave at haeve penge og alt muligt andet ikke. Sa det vi stgdte pa da vi
anmeldte det til politiet, det var at det var Adams pas og Adams bankkonto der var blevet brugt i
Danske Bank. Og han fandt ud af det tilfaeldigt ved at ga ind og tjekke bankkontoen en dag og
sa var der haevet nogle penge, og han vidste det ikke var ham. Det var, jeg tror det var ti kroner
der var haevet, for der var ikke mere pa bankkontoen. Sa tager han kontakt til Danske Bank,
som stiller overvagning til radighed. Han ma ikke se den, men politiet ma godt se den. Han giver
politiet besked og politiet lukker fuldstaendigt i om sagen og siger at, ghm. Fordi Adam han
siger, jamen, hvis han kan fa lov til at se den film, sa kan han se hvem fra skolen det er - fordi
det er sket til en skolefest. Han har faet stjalet det hele. Og det vil politiet ikke ga med til. Og vi
hgrer aldrig noget fra politiet. Om de har veeret inde og se filmen osv osv. Altsa, det hele det var
sadan noget skeeg og bla briller, ikke. Og derfor har jeg ikke tillid til sddan noget. Jeg har
simpelthen ikke tillid til det. Og jeg har slet ikke tillid til det danske politi er dygtige nok til at
opklare det fordi vi hgrer hele tiden om at de har alt for meget at lave og de efterforsker osv osv.
Og der sker ikke szerligt meget. Sa det mistillid til systemet og mistillid til politiet.

[Policy 3]

Sa er der eksempel tre.

Det er ogsa sadan lige graenseoverskridende nok. Altsa, det der skulle tage og [uforstaeligt]...
Altsa, ghm. Jeg synes.. Hvis man fx skal anbefale en video, sa videoer du ser og sgger pa. Det
ma i princippet veere nok. Alt det andet, det begynder at blive alt for detaljeret fordi Netflix ger

det jo allerede. De anbefaler nogle film. Hvis du har set en cowboy-film, s& foreslar den jo syv



andre cowboy-film, ikke. Og det synes jeg ma veere nok. Det andet, det er ret voldsomt, synes
jeg.

Sa du tenker, at det kunne veere bedre til at finde en endnu bedre cowboy-film, sa er det
stadig for meget.

Jaja, ja.

Men ellers er du okay med hvordan tingene er formuleret. Der er ikke nogen begreber
hvor du taenker... [afbrudt].

Nej nej nej, jeg forstar det hele. Tro det eller gj.

[Policy 4]

Sa er der eksempel fire.

Ja, se igen, der allerede den anden, det begynder sadan at blive graenseoverskridende. Fordi
hvad skal man bruge.. "Data about the webpages you visit", det har jeg ingen problemer med.
Men nar det begynder at komme ned til sddan noget som hvad for noget software har jeg pa
mine devices including product keys. @hh, jeg har ikke problemer med IP adresser og sadan
noget. Jeg har heller ikke problemer med Regional Language Settings, information about WLAN
access points near your device. Det virker uskadeligt. Men det her med at ga ind og kigge pa
hvad for noget software man har liggende pa.. Det ma jeg i gvrigt, det ma jeg aldrig sige ja til,
fordi det er en firma computer. Og en firma telefon. Og de er ekstremt strenge med alt muligt.
Jeg har ingen problemer med error reports. Og jeg rapporterer faktisk ogsa og sidder og spilder
tid pa det, fordi jeg er sikker pa der er mange millioner andre der ggr det. Man rapporterer
tilbage og skriver. Sa dem der sidder i den anden ende de forhabenligt kan blive lidt klogere,
ikke. Sa det ger jeg.

Sa er der eksempel fem.

[Policy 5]

Ja.

Du skal lige vaere opmaerksom pa der er en stavefejl: sjeeldne.

N3, ja.

Det er bare hvis du skal inkorporerer det i din opgave. Hvad forstas der ved stemmekontrol.
Det er altsa sadan alt den data der ligesom bliver lavet, altsa, de informationer man giver
Siri nar du fx spgrger om vejret. Sa siger den okay, han har spurgt om vejret. Det vil sa
vaere det der ligger under stemmekontrol, og sa er der maske ogsa dit toneleje og

hvordan du har sagt det.



Sa Siri kan fortaelle om jeg er gal eller har hgijt blodtryk.

Ja, et eller andet, fx. Eller maske ogsa hvis den [uforstaeligt].

Altsa, jeg er ikke paranoid. Sa jeg vil vaere rimeligt cool overfor det her.

Sadan noget med information bliver solgt, det er ogsa fint eller hvad?

Det er igen, altsa, hvis det er anonymiseret, sa er det fint fint med mig, helt fint med mig. Alt i alt
sa har jeg ogsa en tiltro til at det kan forbedre verden forstaet pa den made at der er mange ting

og funktioner der bliver nemmere, ikke.

[Privatliv og tech giganterne]

Sa er noget omkring privatliv og tech giganter.

Har du nogensinde overvejet hvad der sker med den tale, altsa med selve den lyde og
tale, som du ligesom fortaeller din voice assistant.

Det har jeg ikke skaenket en tanke. Fordi min hustru hun er tolk. Og hun siger systemerne er sa
elendige sa de er ubrugelige. Det man kan sige, hun er simultan tolk, og der er ikke nogen
systemer der er sa gode sa de kan simultan tolke. Det vil sige at systemerne er ikke
tilstraekkeligt gode til at de kan traekke en fuld mening ud af det. Altsa, det er vores opfattelse.
Det har jeg jo sa fra en professionel, ikke. Var det om jeg havde tillid...?

Ja, altsa, hvad der sker nar du sender en kommando til Siri, hvad der sa sker med din
stemme, egentligt.

Alts3, jeg ved det ikke, men jeg vil geette pa - ogsa nar man kender Apple - at de formendtligt
individualisere Siri p& den made, at nar jeg taler meget med Siri, sa bliver den bedre og bedre.
Jeg ved ikke om der er noget, det er maske for meget at kalde det Al, men om der er noget som
gar at den forbedre det og bliver bedre til at optimere det. Det ved jeg faktisk ikke. Men det ville
ikke undre mig hvis der var det. Fordi det ville jeg selv bygge ind hvis jeg var [uforstaeligt] ved
Apple og med alle deres dygtige ingenigrer osyv, ikke.

Har du nogle bekymringer omkring hvad der sker med de her optagelser?

Nej, det har jeg ikke. Altsa, selvfalgeligt kan man godt sige at hvis de bliver sa dygtigt til det at
de rammer plet, sa kan de kopiere ens stemme. Lige pt. er der ikke rigtigt noget som min
stemme bliver brugt til, andet end Siri. Alisa, pa telefonen er det jo fingeraftryk, ikke. Sa kan
man selvfglgeligt sige, det her det er et [uforstaeligt] fingeraftryk pa en eller anden made. Fordi
hver stemme er unik. Og hvis man ligesom Adam laver musik, sa er jeg jo ogsa selv gammel
musiker. Jeg har jo set pa alle diagrammer over stemmer og der er jo stort set ikke to stemmer
der er ens. De er ligesa forskellige som vores gjne osv osv. Pt. kan jeg ikke se hvordan man kan

bruge det. Men det kan veaere sendret i morgen.
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Hvor ofte tror du sadan en voice assistant optager og gemmer hvad du siger?

Pas, det aner jeg ikke. Formentligt hver gang.

Men det er ikke sadan at du tror at den lytter mens du ikke bruger den, fx?

Naah. Alts3, jo det tror jeg den ggr. Det tror jeg. Og jeg kan godt forteelle dig hvorfor. Fordi min
hustru og jeg vi har oplevet.. Altsa, jeg har i mange tilfaelde booket hoteller for hende. Hun var
tidligere freelance told og rejse over hele verden, og sa har jeg siddet og booket hoteller. Og
hvis jeg fx gik ind pa min arbejdscomputer her og sagde nu skal jeg preve at finde et hotel i
Graekenland til dig, sa gik jeg ind og kiggede pa et hotel i Graekenland. Sa ville der ikke ga
seerligt lang tid, sa pa hendes telefon eller pa hendes PC, sa ville der dukke forslag til hoteller i
Greekenland op. Ikke hos mig, det ville der gare ikke, men det ville der ogsa ggre hos hende. Vi
har ogsa oplevet at vi har staet inde i butikker i USA og snakket om nogle produkter. Og sa far
vi ads pa de produkter. Og det kan ikke veere tilfeeldigt fordi det er sket s& mange gange, sa der
ma veere et eller andet der lytter med.

Hvordan har du det med det?

Jeg synes det er morsomt. Ja, fordi det er sddan noget.. Har du set den der t-shirt koster 12,95
her, gad vidst hvad den koster i en anden butik, ikke. S8 kommer der en ad maske fra en anden
butik eller sadan noget. Men det er helt klart der er mere mellem himmel og jord end den
almindelige borger tror.

Nu skal jeg se her, det har jeg allerede spurgt om. Ja, tror du de forskellige firmaer vil
bruge de her optagelser. Altsa, sadan til at lave bedre marketing til dig. Og det har du
veaeret lidt inde pa.

Det tror jeg de gar, ja.

Hvordan har du det med sadan noget? Er det en god ting at.. [afbrudt].

RS raetoratslgeIogetimeral Altsa, nu skal du vide. Jeg er fadt i 1956, ikke. Og pa
det tidspunkt - mine foraeldre de var unge under anden verdenskrig - og der var det sadan at da
tyskerne havde besat Danmark. Det hele virkede egentligt meget uskyldigt. Men det mine
foreeldre fortalte mig at de danske, jeg tror det var politimyndighederne, de havde registre over
hvem der var kommunister. Og hvis nok ogsa over hvem der var homoseksuelle. Fordi det var
fyfy dengang. Og det fik tyskerne altsa fat i, i 1943 da man gik veek fra samarbejdspolitikken og
gik over til en mere konfronterende politik. Det der hed departementschefs-veeldet. Ministrene
blev fiernet og politiet blev intarneret i koncentrationslejre. Man begyndte i endnu hgjere grad at
fange jegder og kommunister, ikke. Sa vi har set eksempler pa at det her med opbevaring af
data. Sa leenge det gar godt og det er fredeligt, jamen, ingen problemer. Men det kan altsa ogsa

ga darligt. Og det er de maerkeligste ting.. Laeste du forleden dag om den Ukrainske soldat som
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havde faet stjal sin in-ear, hvad er det de hedder, ipods, ikke? Men han havde den pa GPS. Sa
han kunne forteelle hvor de Russiske tropper var. Altsa, det er jo helt sindssygt, ikke. Og den
dumme russer har selvfalgeligt teenkt over det. Han har bare siddet og hart sin russer-musik,
ikke. Men sa afslgrede han samtidig hvor russerne var.

Ja, det er syret.

Ja, det er ret syret, ikke. Og sa vil jeg sige, helt tilbage i 40°erne, der fik tyskerne altsa fat i nogle
arkiver. Det var sa handskrevne og sa videre. Men det er jo ligegyldigt om det er noget der er
lagret det ene eller det andet eller det tredje sted. Det kan veere farligt i seerlige situationer. Og
nu har vi jo levet i 70 ar i fredelige Europa. Det vil sige vi har haft en Balkan krig, men bortset fra
det, sa har det veeret relativt fredeligt, og nu lige pludseligt, sa er alle oppe pa dupperne og
Europa sover og vi er ikke klar over hvad vi gar og ger, ikke, og ja. Det ene med det andet med
det tredje.

Sa hvordan vil du sige at det pavirker dig i forhold til sadan noget privatliv og data?
Jamen, det g@r at min opmaerksomhed er mere skaerpet. Fordi vi bliver desvaerre ngdt til at
teenke pa at det kan blive misbrugt. Og sa skal man sige, hvor langt ensker jeg mine data bliver
misbrugt. Nu vil jeg nadigt lyde som sadan en der er pa vej pa den lukkede afdeling, ikke. Men
altsa, jeg tror folk skal lige treede nervgsitets-bremsen. Og sa lige teenke sig en lille smule mere
om, ikke. Ja, sa det er mit svar.

Men sa, hvis vi lige vender lidt tilbage til specifikt bare reklamer. Hvordan har du det med
sadan nogle reklamer der er tilpasset dig, sadan targetted marketing?

Jamen, det har jo altid veeret der. Det er blevet mere og mere forfinet, og det lever med. Og det
lever vii. Og ja, altsa, det har jeg det egentligt meget godt med.

Er det noget du bruger?

Ja ja, altsd, fx, sa her i starten af aret, der segte jeg pa en Dyson stgvsuger. Der er kommet en
der hedder B15 og det er sadan en ledningsfri stgvsuger. Jeg har altid ansket mig en ledningsfri
stgvsuger. Det kan godt lyde lidt meerkeligt, men jeg har et stort hus. Og hvis der er noget jeg
hader, sa er det ledninger til stgvsugere og slanger osv osy, ikke. Sa ville jeg kebe s&dan en
Dyson der, og den kostede en bondegard, ikke, fem et halvt tusinde. Og sa var den udsolgt og
jeg kunne ikke fa den nogen steder. Men sa en dag sa fik jeg en ad om at de havde den. De
havde over 100 af slagsen. Sa gik jeg ind pa computeren og bestilte en med det samme og fik
den og er super glad for det. Sa jo, det kan bestemt godt veere positivt. Jeg havde ikke skrevet
mig op hos [uforstaeligt]. Altsa, nar | far den ma | godt sende mig en mail eller et eller andet i

den stil, ikke. Sa det var godt for Bilka og for mig.
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[Feared Events]

Det er super. Men ja, sa hopper vi videre til naste emne, som er omkring sadan nogle
feared events. Altsa, scenarier, skremmende scenarier, i virkeligheden, hvor man tanker,
OK, dem kan man vare bekymret.

Sa er der nogle begivenheder hvor du er nerves for at det sker fordi du har en voice
assistant? Eller bruger en voice assistant?

Nej, det er der ikke.

Ville du opfare dig anderledes eller begraense dig selv, hvis der var en voice assistant i
det samme lokale?

Ja, helt sikkert. Helt sikkert. Alts3, ja.

Er der nogle bestemte ting du ikke vil snakke om eller er der ting - hvad ville vaere OK at
snhakke om og hvad vil du ikke snakke om?

Altsa, nu er der det ved det at jeg beskaeftiger mig med infrastruktur pa mit arbejde. Og der
eksisterer nogle EU regler om kritisk infrastruktur. Infrastruktur kan veere et terrormal, lad os
sige Ngrreport station, ikke. Sa det er helt klart at jeg vil have det i baghovedet. Nar jeg kgrer ud
til Irestaden, sa har jeg nogle gange hart nogle kollegaer fra andre ingenigrfirmaer sta og tale
om deres projekter. Som er meget nyttig viden for mig, hvad taenker konkurrenterne og sa
videre. Og jeg kan slet ikke forsta det. Jeg kan slet ikke forsta det. Men det er ogsa fordi jeg har
tidligere - altsa, da jeg var pa ambassaden nede i Brussel - der var jeg clearet. Der skulle jeg
NATO cleares fordi der ligger en masse hemmelige oplysninger i forskellige grader. Sa jeg
skulle cleares op til et vist niveau, ikke. Og det blev jeg ogsa. Ogsa fordi jeg beskaeftigede mig
med det system der hedder Galileo, som er et satellit-navigationssystem, og det var jeg
indendgrs verdensmester i dengang, og har jo ogsa veeret i folketinget, hvor der har veeret en
udbredt nervgsitet i folketinget over det her satellit-navigationssystem. Der var sagar en tyk fed
kvinde, og jeg skal ikke sige hvilket parti hun var fra, hun sagde "Hvis jeg nu ligger og solbader
nggen ude i haven, vil satellitten sa fotografere mig". Og sa teenkte jeg heldig er du nok ikke,
moster. Men ogsa alt muligt andet. Hvis et signal af den ene eller anden art gar op til en satellit
og gar ned et andet sted, sa gar det maske i virkeligheden ned to steder. NSA og sa.. Nu var
det sa Galileo. Det gar méaske ned i Brussel eller til NATO, som ogsa ligger i Brussel. Men, ja.
Jeg vil veere lidt forsigtigt.

Har du nogensinde oplevet at din voice assistant har afsleret noget omkring dig?

Nej, det har jeg ikke. Men det har Blinken. Den Amerikanske minister, udenrigsminister. Han har

en voice assistant der hedder Zelenskyj, og han afslgrede 24 timer for Amerikanerne skulle
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komme, at de kom. Det var ellers hemmeligt, ikke. Sa der var en 37 grader varm voice assistant
som sladrede.

Ville du veere bange for at dine optagelser kunne ende med at blive offentligt
tilgengelige, hvis der nogle af de her firmaer der blev hacket og ligesom offentliggjorde
alle optagelser?

Nej, jeg vil jo have det i baghovedet. Og jeg er vant til det fra min tid i Brussel. Der er jeg vant til
at ting som ikke skal ud, der teenker man sig om hvor man snakker om den, eller lseser om dem
eller noget i den stil. Sa nej, det vil jeg ikke vaere nervas ved.

Ville du veere nervgs for at du kunne blive snydt af IT-kriminelle eller hackere fordi at de
ligesom.. Fordi du har en voice assistant?

Det er jo klart, det er jo en bagder der er abent ind til dit hjem, ikke. Sa jo, og der er ogsa.. Jeg
kender jo flere der har en voice assistant og siger "Siri, spil"... Min svigermor har en. Og sa siger
- nar vi er ovre hos hende i Fjgjde - sa siger hun "Siri, spil Pink Floyd", sddan og sadan, ikke.
"Spil Pink Floyd's The Wall" og sa spiller Siri Pink Floyd's The Wall, ikke. Og hvad var det nu
spgrgsmalet var?

Det var om du ville vare nerves for om du kunne blive snydt af IT-kriminelle?

Nej, fordi fordi. Altsa, fx, hvis jeg gar pa.. Hvis jeg laver noget internet banking. Eller noget som
helst andet, sa gar jeg ud fra Google eller hvor jeg nu er inde.. Og sa bagefter sa nulstiller jeg
kontoen, og sa gar jeg ind og sletter de websteder jeg har besagt. Google gemmer dem sikkert.
Men altsa, sa ligger de i hvertfald ikke pa min computer. Og jeg tror pa at hvis det nu er nogle
russiske trolle, det er nok nemmere at komme ind pa min computer end det er at komme ind i

Googles systemer. Nej, jeg tager de forholdsregler der skal tages.

[Privatlivs-kontrol]

Det er super. Sa er der sadan noget om privatlivskontrol.

Hvis du skulle stoppe din voice assistant eller Siri fra at optage det, hvordan vil du sa
gore det?

Hvordan jeg ville gore det? Det er formentligt ikke nok bare at slukke for den fordi der ligger nok
et reservebatteri i den, som forteeller lidt, ikke. Ligesom, ja. Hvis nu fx jeg havde en staende
derovre pa klaveret, ikke. Og sa ville jeg forteelle dig noget, som jeg ikke var interesseret i den
skal hare. Sa ville jeg tage den ud af stikket og saette den ud pa terrassen. Altsa, sa simpelt
ikke.
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Hvis du kunne stoppe en voice assistant i et rum fra at kunne optage, altsa, nar du
onskede det. Ville det sa vaere noget du ville vaere interesseret i?

Ja, det tror jeg. Det tror jeg. Og det vil maske gare at jeg vil veere lidt mindre skeptisk ved at
have en voice assistant, det var hvis man kunne sla den fra og man kunne stole pa den var
slaet fra, ikke.

Ja, det var lidt tidligere omkring det der med at slette optagelser. Ville du gore det fra tid
til anden hvis du vidste hvordan du skulle gere det? Ga ind og ligesom tjekke pa hvilke
optagelser de har og sadan noget?

@h, snakker vi om Siri?

Ja, vi snakker om Siri.

Ahm, alt det jeg har brugt Siri til, det er jo vanvittigt uskyldigt, ikke. Altsa, sa det vil jeg ikke
engang gide at bruge tid pa. Men hvis jeg brugte Siri pa mit arbejde, og sagde, nu star jeg ved
den her position og sa opgav jeg koordinaterne, og vi skal lige have.. og sa et eller andet der
var koordinat-relateret - det er noget infrastruktur. Sa ville jeg vaere kritisk [uforstaeligt - 48:27]
over for det.

Hvem tror du har adgang til de her optagelser?

[Table Review]

Nej, men det er ogsa helt fint. Sa her til sidst, sa er det egentligt bare et policy
forbedringsforslag hvor det er en anden made at lave policies pa. Og det er der et
eksempel pa her, hvor det kunne geres i form af fx tabeller.

Og sa er det egentligt bare, hvis du ser pa det, hvad du taeanker om det?

Jamen, altsa, som gkonomi, tidligere polyt-studerende, sa sadan en tabel her, det er jo ogsa
sadan noget vi kigger pa pa mit arbejde. De er jo vanvittigt informative med simple afkrydsning i
stedet for en tekst der er sa lang her, ikke. Sa det der, det synes jeg er meget fine eksempler pa
hvordan jeg ville kunnet bruge det.

Hvis de her var en del af hver eneste policy, ville det sa veere noget du ville tjekke mere, i
stedet for at laese det igennem?

Helt afgjort, fordi det er meget let tilgeengeligt, ikke. Jeg har arbejdet 20 ar i et ministerium, hvor
jeg skrev ministernotater. Og der var mantraet ligesom, det skal helst ikke fylde mere end en
side. Der skal ikke veere for mange indskudte satninger og alt muligt andet, og det skal ogsa

vaere sadan en minister kan forsta. Og det har ikke ngdvendigvis noget at ggre med at ministre
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er dumme. Jo, i nogle tilfaelde. Men det har noget at gare med at en minister leeser maske 35
eller 50 notater pa en dag, og sa kan det ikke nytte noget at de fylder s& meget.

Sa hvis vi vender lidt tilbage til nogle af de begivenheder. Hvis du vidste fx at.. Ville det
veere mere beroligende hvis du fx vidste at der var noget data der var blevet leaket og du
ligesom havde den slags form for tabeller til at kunne se hvilken data.

Jaja, altsa. Engang imellem er der jo nogle data der er leaket, ikke. Og sa kan man ogsa ga ind
pa nogle sider og se om ens internet-adresse og ens passwords er blevet leaket. Og jeg har
faktisk oplevet engang, hvor jeg kunne se at begge dele var blevet leaket. Men det er, det er
seks-syv ar siden. Det er, jeg tror det er tilbage i 2014 eller 2015. Der kunne jeg sige hold da op.
Bade e-mail adresse.. Det var sa helt uskyldigt. Jeg kan ikke huske hvem det var der havde
hacket det. Og jeg har ogséa nogle gange tjekket om mit personnummer skulle veere blevet
hacket, men det har jeg ikke veeret ude for at kunne have set endnu. Men det er jo ikke altid at
den viser, at de skriver du kan se at du er blevet hacket her, og sa er der streger under, sa ved
man det er en hypertext, ikke. Men det er ikke altid at det er nok, sa jeg kan jo ikke vide om jeg
er blevet hacket mere.

Ville du foretrakke at sddan nogle privacy policies var standardiseret?

Ja, jeg synes det ville veere.. Det er i det hele taget noget jeg savner rigtigt rigtigt meget pa IT
omradet. Vi sad og snakkede, som sagt, jeg arbejder med radgivende ingenigrer, og de er alle
sammen civilingenigrer. Det er kloge mennesker. De elsker IT. For mig, jeg bruger IT. De kan
godt lide at ga ind i det og pille ved det og sa videre og sa videre. Det er de helt vilde med, ikke.
Men noget af det vi snakkede om, det var at fx pa mit arbejde, jeg tror jeg har fem forskellige
passwords, fem forskellige mader at komme ind i noget. Det er altsa ikke sadan at nar jeg er
kommet ind ad hoveddearen, sa er jeg inde i bygningen og sa kan jeg se det hele. Nej, sa skal
jeg igennem nogle steder med noget forskelligt noget. Og der snakkede jeg med min chef om at
det bliver jo fantastisk den dag hvor det fx er iris genkendelse der bare gar ud pa det hele. Men
sa skal hackerne nok finde en méade at lave falske iris pa. Det er jeg slet ikke i tvivl om.

Har du andre kommentarer til tabellerne ellers?

Nej, det har jeg ikke, bortset fra at jeg synes det er en vanvittigt god idé fremfor at have de der
lange.. og det skulle ikke undre mig om 99 komma et eller andet procent de bare scroller ned til
accept og sa trykker de der, ikke. Men det der, det er meget overskueligt. Det er en rigtigt god
made at ggre det pa.

Ellers afsluttende, har du ellers noget du gerne vil tale om eller noget vi ikke har veeret
inde pa?

Hvad var det den overordnede umbrella var?
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Det var privatliv og privacy policies omkring voice assistants.

Nej, egentligt ikke, fordi jeg har jo ikke sd meget med det at gare, vel. Sa nej, egentligt ikke. Jeg

synes da ogsa vi kom godt omkring ikke.

Det var ellers det!

Summary

Owns a voice

Yes, Siri, and uses it.

Tech giant trust

Yes, distrusts

transgressive

privacy controls

assistant differences between | Amazon, trusts
companies Microsoft, conflicted
about Apple.
Owned VA device Not anymore, had a Fears because of No
Nest in the past having a VA
Reads or skims the Yes, sometimes Behaviorial change Yes
privacy policies: when using VA
Accepts Policy 1 Yes Wants VA jammer Yes
Accepts Policy 2 No Believes VA listens Yes
always
Accepts Policy 3 Finds it rather Knowns how to use No

Accepts Policy 4

Finds it rather
transgressive

Prefers the table

Never asked, but
likes the tables over
long texts

Microsoft.

Accepts Policy 5 Yes, if information is | Prefers standardized | Yes
anonymized. policies

Do they trust the tech | Depends on the Would read policies if | Yes

giants company. Trusts table
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[Indledende Spargsmal]

Sa starter jeg lige den anden, den skal lige teendes, sadan der, forst ma jeg lige have
det formelle at jeg godt ma optage dig og behandle dataen

ja

Tak, sa ja det er egentlig bare mig der stiller en raekke spgrgsmal og jeg har dem med
her, for jeg ikke lige huske dem alle sammen uden ad ma jeg indremme, der er nogle
stykker og du skal bare svare med hvad din mening egentlig er om de her ting, sa der
er ikke rigtig noget rigtigt eller forkert eller noget som helst det handler bare om hvad
du synes i virkeligheden. Der er nogle forskellige rundter her og forst tager vi sadan
et indledende rundte og en mindre test der kommer efter, ogsa har vi et par rundter
mere, og en test mere og sa er det det sidste spergsmal og sa er det slut. Sa det tager
en halvtime til en halvanden, det kommer an pa hvor meget du synes du har at sige.
Forst skal jeg here om du har en voice assistant? Sa [Personen Nikker] i har en nu
eller hvad?

Ja, den star der "Okay Google! Nyhederne!"

[Voice Assistants speaks]

Perfekt.

Sa det har vi. "Okay Google Stop"

Sa i har en Google speaker?, og du har pa din telefon eller hvordan?

ah

Der er nogen der har sadan en pa deres telefon ogsa, hvor de kan sige det samme,
hvis jeg siger "hey Google nu" sa kunne den

Ja det har jeg ogsa men det bruger ikke.

Ja okay super, jamen sa vil jeg here hvad bruger du den til i din dagligdag?

Det kan du jo hgre. Nyheder!

Er det bare nyheder?

Ja nyheder og musik, og sa brugte vi den til stopur, men den har mistet evnen til at give
alarm nar den var feerdig med den, sa Marianne hun gdelagde nogle boller hun skulle have
bagt, fordi den talte godt nok ned, men den gav bare ikke alarm mere.

Sa det gider i ikke bruge den til mere?

jo engang imellem kan vi godt bruge den hvis vi kan side og se den, sa ved man hvor langtid
der er gaet, i stedet for at saette det pa uret og sa videre, sa bruger vi den, sa spiller
Marianne spiler musik pa den meget, og hun kan godt lide at bruge den nar hun sidder og

maler og sadan, sa er det fint at der er musik. Og bgrnene bruger dem ogsa nar de er her,
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0g de bruger den ogsa til musik.|Sa har vi nogen gange nogle diskusioner med den, nar der
er et eller andet vi skal spagrge om.

Hvor leenge har i haft den?

jamen vi fik en, men det var en Alexa, den kgbte vi med hjem fra USA da vi var ovre og
besgge Mette, det har veereti 15, 16. Men den var pa engelsk, men den gik sa ded pa et
eller andet tidspunkt og sa kebte vi den der Google i stedet.

Sai havde forst en Alexa, det var jeres aller forste voice assistant og sa har i faet den
her?

Ja

Okay hvor herte du forste gang om enten smart hgjtalere eller voice assistant
generelt?

Jamen det gjorde vi da vi var ovre og besgge Mette ovre i USA

Sa hun viste den for jer?

De havde den staende

og prevede du den sa der?

©@h ja vi provede at snakke til den jo, men hun var jo Aupair derovre ik sa, sa der var vi
hjemme og besage dem og der havde de sadan en og de brugte den meget..De bestilte
varer pa, nar der manglede et eller andet toilet papir og alt muligt pjat sa gik de bare ind pa
deres konto og sa bestilte de det, jeg ved ikke hvornar det sa kom, men s& kom det sa
engang i mellem, s kom der fra Amazon, et eller andet bras, det var skide smart

Skide smart haha.

jaja men altsa det er nok et spargsmal om hvad giver du sa far det ikke altsa?

ja

Vi andre vi kan jo godt ga hen i supermarkedet og kebe noget pa tilbud i stedet for, men det
var smart sa kunne vi bruge nogle peerer ik og sa ja. Men det var der vi s& det farste gang.
Okay hvad taenkte du sa dengang da du ligesom sa det og prevede dem?

Vi teenkte jo det var pisse smart. Ikke altsa, sa sadan en skulle vi ogsa have, sa vi var ude
og kabe en og den tog vi sa med hjem.

Ja ghm, vi har sa en spergsmal om hvilke faktorer der sa spillede ind om
beslutningen om at valgte at fa en, men det var fordi den var smart simpelthen?

ja, pisse smart.

Var det tovede i den her beslutning eller var det bare den skulle i have.

Den skulle vi bare have

Var der andre i gar jeg ud fra det var i hustanden her, som med Marianne, var der
ligesom andre der var med til at tage den beslutning?

Naeh

Det var jer to?
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[

a
Og det er begge der bruger den? og ja har andre adgang i siger gaester kan godt
bruge den ogsa?

Okay

Men nar Martin og Lea er her deres barn kan ogsa godt snakke med den, og William kan
godt lide at fa den til at forteelle en vittighed og sla en prut.

Nar det kan den ogsa?

Ja det kan den ogsa. haha.

Hvis har holdt fester eller andre sammekomster og sa videre er der sa ogsa gaster
der har brugt den? Hvis du kan huske det?

Sa er det dem der taler med den eller er det?

Hvis du skulle forklare hvordan sadan voice assistant virker og hvad den kan hvad vil

o
c
o
Qo
8
Q
o
)

Ja okay og hvad med nar du sa snakker med den?
Men ja sa bliver vi uenige.

ja okay

Okay men du har ikke gjort dig nogle tanker om hvordan den sadan teknisk set
virker? Nar du giver den..
Nej

Nej det er helt fair, og hvor i jeres star den? Altsa jeg kan se den star i kekkenet.

Og der star den altid?
Ja der star den altid.

Og i har ikke andre vel?
Nej.
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[Privacy Policies]

Super sa har jeg et tema der hedder Policy Spgrgsmal, og det handler om
privatlivspolitikker, hov nu skal jeg se engang hvad vi skal bruge, lzeser du eller
skimmer normalvis privatlivspolitikker?

Sa det er f.eks dengang i satte den op sa har der varet en privatlivspolitikker.
Overhovedet ikke, de er 7 millioner sider mand, nej

nej og der er intet tilfzelde hvor du kunne finde pa at checke en privatlivspolitik?

nej

Aldrig okay, hvorfor vaelger du ikke at laese dem eller skimme?

Jeg tror jeg ville falde i sgvn inden jeg nar 3 sider ind.

Sa det er simpelthen fordi de er for lange?

Ja, jeg gar ud fra der sidder nogle mennesker og godkender dem der et eller andet sted. Sa
ja, sa det er nok et spgrgsmal om at det feler jeg ikke jeg har brug at saette mig ind i.
Okay, ville der vare noget der kunne fa dig til at laese dem?

Altsa hvis det kom op i medierne at vi blev aflyttet af helvedes til sa kunne det godt veere
man ville sige jamen, hvorfor fanden skulle de aflutte to gamle orginokker der gar ned i
Haderslev. Vi har sgu da ikke noget at skjule. Sa ja nej.

Okay lad mig se her engang, har du en fornemmelse af hvad du har godkendt? Fra
privaltivspolitikken, nu har du ikke la2st den men har du en ide om? Hvad i det her
tilfelde Google gerne ma?

Nej

Har du en ide om hvad der sker med dine optagelser?

De bliver garanteret gemt? men hvem fanden ville ga ind og kigge pa hvad for en playlist
altsa.

Sa nar du siger de bliver gemt, sa taenker du de bliver ved Google.

De ligger jo et eller andet sted i systemet jo, fordi de ma jo sende nogle signaler om hvad de
ger altsd, men om vi har kogt aeg det kan de jo ikke kraftedme finde ud, fordi Marianna her
den anden dag, den anden morgen skulle hun koge seg og sa dagen i forvejen var de blad
kogte aeg ikke blevet blad kogte nok, de var sa hardkogte, sa siger hun sa hvordan laver
man det perfekt blgd kogte eeg, og hvem skal bruge det til noget? udover andre der gerne
ville vide om hvordan man laver et blgd kogt aeg, men det er altsa, det kan man da sgu ikke
bruge til noget.

Har du det samme tillid til Amazon, Apple Google og Microsoft? Stoler du pa de her

firmaer?
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embedsmaend som har godkendt det der star i de der politikker som de beder os om at
lzese.

sa der er noget lovgivning, hvor du teenker det her det overholder de.

Ja det overholder de garanteret eller ogsa sa far de med pukken af folk.

Men du har, du taenker ikke foreksemplet at du stoler lidt mere pa Amazon i forhold til
Apple eller et andet firma?

Nej

Nej, det er sa fint.

Det kan vere de ogsa samarbejder med NSA men alts hvad sa.

Ja og hvad sa.

haha nej, sa der er heller ikke nogen forskel pa hvor meget information du ville lade
de her selskaber samle omkring dig?

Altsa ikke i det hvad jeg bruger den til, det har jeg ikke nogen problemer med overhovedet,
det jeg sparg den om og den radioavis vi hgrer nej det har jeg ikke nogen problemer med.

[Policy 1]

Sa har jeg, ja vi kalder det et policy forsag, hvor jeg ville give dig nogle
privatlivspolitikker som du sa skal lzese, og sa har jeg sa nogen spergsmal til dig
bagefter, sa nu kommer du til at laase nogen. Her eksempel nr 1 som du meget gerne
ma laese. og du siger bare til nar du har last det.

[Personen laeser det]

Ja jeg har leest det ja

Har du nogle tanker til det her nar du lzeser det?

Jamen jeg teenker ikke at nogen af de her ting er nogen som, som Google far noget at vide
om overhovedet

Okay, sa du taenker i forhold til den privatlivspolitik som du har godkendt og din voice
assistant og Google Assistant sa er det her ikke relevant.

Nej for de her sundhedsoplysninger som jeg selv kan ga ind og finde, dem skal jeg taste
aktivt ind, med CPR nummer og godkende med nem-id og eller mit mit-id, og
fitnessoplysninger, jeg er jo ikke medlem af nogen i gjeblikket, og alle skonomiske
oplysninger det er jo told og skat og sa dan det far de heller ikke den vej fra.

Nej

Men det er da s& andre der har, det er klart.

Det skal sa ogsa lige siges at vi har varet inde og annonymiseret den her
privatlivspolitik den er for et fiktivt firma vi kalder Ace i det her tilfzelde, men de kunne

ogsa have en voice assistant f.eks men det skal forestille en tech gigant i
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virkeligheden i samme stil som Amazon, Apple Google Microsoft og sa videre bare for
lige at sige det, hvis du kigger pa de her formuleringer er du sa tilfreds eller utilfreds
med hvordan det er formuleret.

Jamen det...

Er det til at Iaese er det til at forsta?

jaja

Ja sa det er okay hvordan det er formuleret?

ja det er fint

og du faler du forstar hvad sundhedsoplysninger og fitnessoplysninger og
skonomiske oplysninger.

Ja det fgler jeg, det tror jeg

ja, ville du vaere okay hvis det her var et privatlivspolitik vil du sa vaere okay med at
dele og lade et selskab opbevarer de her informationer?

Nej

Det ville du ikke acceptere?

Nej

Er der en grund til det?

Jamen det her er personlige oplysninger, sa dem fgler jeg ikke at andre skal vide end dem vi
har sat til at styre det for os,

sa det har ikke noget med det her i tilfelde Ace at gore

Nej, det er det, de her ting, fitness er frygtelig ligegyldigt, men de andre to gkonomiske og
sundhedsoplysninger, det er falsomme oplysninger som jeg mener det vedkommer kun
staten og mig.

Sa hvis du f.eks kebte et fitness ur, jeg ved ikke om du kunne finde pa at kebe sadan
et men hvis du gjorde og der stod den her privatlivspolitik sa ville du ikke acceptere
det? Eller ville du acceptere det?

Jeg ville ikke kabe et fitness ur.

Du ville ikke kabe et fithess ur.

Nej haha det ville jeg ikke kabe.

Men er det fordi du ikke gnsker at dele de her ting, eller er det bare fordi du ikke vil
have et fitness ur.

Nej, nej, altsa hvis jeg gik til traening og kunne se en eller anden ide, i hvis jeg skulle top
treenes sa ville jeg egentlig ikke have noget imod det.

Okay sa matte de godt indsamle f.eks sundhedsoplysninger

Det matte de sadan set godt, altsa de andre to de er mere vaesentlige for mig

Okay

At de ikke kommer til at flyde alle mulige steder.
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Okay nar du siger flyder alle mulige steder, altsa at selskabet ikke opbevarer det og
kunne miste det, eller noget i den stil taanker du?

ja eller, eller de kunne maske udnytte at de vidste vores gkonomi den sadan eller sadan ud
ik, sa fik man pludselig tilbud pa alt muligt s& man egentlig ikke gnsker.

Sa ja har du andre kommentarer til den her som du gerne ville na@vne?

Nash

[Policy 2]

Nah sa kan vi bare tage eksempel nr 2, der er 5 eksempler i alt.

Den er pa engelsk?

Ja den er pa engelsk, kan du lzese engelsk?

Jaja, jeg er lidt rusten i det, i forhold til det er mange ar siden jeg har haft engelsk.

Du siger bare til hvis du har problemer.

[Personen laeser]

Altsa der er nogle af de her ting som, jeg ikke er sa glade for hvis det skulle frem, jeg ved
godt den der IP addresse den kan de sgu lige sa snart vi kobler os pa ik, navn og addresse
det er sadan set ogsa fint nok, email addresse det er ogsa i orden, man kan sige hvis de kan
leese de der emails sa er det noget lort jo.

Du tenker pa selve indholdet af emailsne?

Ja

Ja

Det at man sender en email til nogle andre, det kan sadan set veere ligemeget, billeder dem
er min kone helt vilde med at lzegge ind pa den der, hun ville lzegge dem pa facebook men
hun leegger dem ind der, sa de har dem jo. Kan man s& sige. Men det er nogle hun veelger at
leegge ind. Sa det er jo ikke alle vores billeder, der laegger der, og det samme med videoer
der veelger hun ogsa selv hvad. Nar vi sa komer over i gkonomi delen sa synes jeg ikke det
er noget der skal ind over der, og skat det mener jeg heller ikke hgre hjemme.

Okay, i forhold til formuleringer igen og hvordan det er skrevet, synes du det er
formuleret? Er du tilfreds eller utilfreds?

Det har jeg jo ikke nogen holdning til fordi jeg ved jo ikke, et eller andet sted skal man jo
skrive noget, hvis man vil have noget ud af det, sa om det rigtigt eller forkert det kan jeg ikke
sige dig.

Men du foler du forstar det?

Ja, jeg foler jeg forstar det.

Okay og du er okay, vil du vaere okay med at dele og lade et selskab opbevarer de

informationer her, eller som du siger med kort og indhold af email det er ikke okay.

Page 7 of 19



Nej det er ikke okay

Det er ikke okay. Har du andre tanker til den her?

/Eh ja min umiddelbare tanke er om Marianne hun egentlig har overvejet at de billeder hun
lzegger ind at de ligger offentligt tilgeengeligt, eller ikke offentlig tilgeengelig, men hun putter
dem jo ind sa andre kan se dem pa et eller andet tidspunkt, hvis de har lyst til det sa, det er
bare min umiddelbare tanke.

Altsa hun deler dem pa facebook eller hvordan?

Du taenker dem der bruger dem, teenker du sa dem i huset?
Nej

Du taenker pa Google?

Deres ansatte osv eller hvordan?

En maskine kan jo ikke gare det, den har jo ikke nogle tanker om marianne og hendes

billeder vel? Sa det ma vaere dem der sidder bare pa skaermen.

[Policy 3]

Super sa kan vi ga videre til eksempel 3. Den skal du lige have, den kommer her.

[Personen laeser]

jaer

Har du nogle tanker til det her eksempel?

Altsa det her, det er jo noget at det der sddan set sker hver dag nar du bruger, vi bruger ikke
Google til det her, men det bruger man sin telefon til, s& nar man gar ind og seger pa et eller
andet, sa kan man jo godt se hvad man sidst havde s@gt pa for s& kommer der sadan et
eller andet tilbud op, eller en reklame op for sommerhus i bangkok eller hvad faen det nu er,
sa det er noget der sker hver dag, og det er vi godt bevidste om, nogen gange er det pisse
irreterende og andre gange kommer man i tanke om hov det var da ogsa rigtigt og sa kan
man godt fa en lyst til lige at checke en gang ting, og s& kommer det naeste gang ogsa, jeg
ved ikke hvor tit jeg fik annoncer fra Bil-basen fordi jeg har veeret inde og s@gt efter en bil til
Marianne her da vi skulle flytte herned ik sa skulle vi have en bil nr 2. Og den popper stadig
op, og det er sa over et halvt ar siden ik, de kommer stadigveek sa ja man er jo bevidst om
hvad det er, og sa ved man jo ogsa godt og det kan man se pa telefonen at jamen man kan
bare ga ind pa historikken og sa kan man se hvem man har ringet til og hvornar ik, sa alt

sadan nogle ting de er der jo.
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Er der nogle begreber her du er i tvivli om?

Nej det tror jeg ikke

Og hvordan det er formuleret? Er du sa tilfreds eller utilfreds?

Ja hvad skal jeg veere utilfreds med?

Foler du at du forstar det?

Ja det faler jeg gor haha.

Ville du sa vaere okay med at dele og lade et selskab opbevarer de her informationer?
Ja for jeg kan jo bare lade veere med at reagere pa dem, hvis det er sddan, sa nu hvis vi ser
fiernsyn s& ger vi det via den der [uforstalig] sa nar vi har set noget pa netflix, s& kommer
netflix og forteeller at der er en ny serie, og det er jo bare oplysninger fordi de kan se vi har
set noget andet ik sa, sa det ved vi jo godt, og vi kan bare lade vaere med at se det, hvis det
er sadan.

Har du andre kommentarer til det her?

Neeh

[Policy 4]

Skal vi sa ikke tage eksempel nr 4. Der er 5i alt.

[Personen laeser]

Hvad betyder "IMEI" nummer?

Det er et godt spergsmal det er sadan et identifikations nummer, sa hver eneste
hardware enhed f.eks som din har sadan et unikt nummer som der beskriver.

Det er ligesom Ip addrese eller hvad?

Men en Ip addresse kan godt a&ndre sig, sadan en IMEI nummer der kan ikke a&ndre
sig, den er unik for dit device, eller din enhed. Kan man sige.

Og det der WLAN?

Det handler om dit internet, f.eks fra din router, man kan sige det er selve det tekniske
udtryk for at det er et wireless netwaerk, det er et tradlest netvaerk, det betyder tradlgs
netvaerk for specifikt internet.

Okay sa har jeg sveert ved det naeste afsnit dernede, hvad fanden det egentlig gar ud pa.
Jamen det er ret interresant i virkeligheden, at du har svaert ved det synes jeg, er det
fordi de tekniske begreber?

Jeg forstar slet ikke hvad meningen er med det?

Hele afsnittet giver ikke mening?

Ja,

Det er helt okay, sa hvis jeg sperg om du er tilfreds eller utilfreds med hvordan..
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Det kunne lige sa godt veere sort tale det her altsa, for jeg forstar ikke hvad meningen er
med det.

Det er helt i orden, ville du sa vaere okay med at dele eller lade et selskab opbevare de
her information?

Haha det ved jeg jo ikke, for jeg ved jo ikke hvad det er.

Nah det kan jeg godt forsta.

Sa altsa det her kunne lige sa godt veere taget udfra nogen af de der, jeg har jo leest nogle af
de der indleeg som der er, hvor man ikke bliver en skid klogere over det der star her ik. Sa
det kunne lige sa godt veere det.

Nar du sa steder pa sadan noget, accepterer du det bare eller taenker du vil du
undersgge narmere f.eks?

Prgv og her her hvis jeg skulle opponere eller eller begynde og bekymrer mig om alt det der
sa var jeg jo sparket helt tilbage til sten alderen ik altsa lad os komme videre, det kan jo ikke
hjeelpe noget det her, sa hvis jeg mgdt det her sa ville jeg bare sige okay, fuck off.

Og sa seetter vi stik kontakten i.

[Policy 5]

Det er helt fint. Skal vi tage 5eren? Den far du her!

Jeg tror jeg har laest det, og jeg tror jeg forstar det.

Har du nogle tanker til det?

Jeg tror at dem som bruger de tilbagemeldinger de far fra det som jeg bruger min telefon og
den der over til, de sidder og river haret ud af hovedet pa sig selv og teenker "hvad fanden
laver den mand" [griner]. For jeg bruger det ikke ret meget. Jeg ved godt at jeg far tilbud og
alt saddan noget. Men jeg tror jeg er sadan, at hvis det er noget der ikke.. som jeg ikke er
interesseret i alligevel, sa smider jeg det bare hen til hgjre.

Tilbuddet, altsa? Sa ignorerer du det?

Jeg ignorerer det bare. Men, det har jeg jo selv arbejdet med, altsa, mange skal man jo
ligesom lufte et eller andet for folk for at fa dem til at prgve at reagere pa et eller andet
produkt man gerne vil szlge, ikke. Sa jo. Jeg ved godt det findes. Og har jo selv brugt det,
jo.

| forhold til det hvordan det star formuleret og sa videre, foler du at du forstar det?
Ja.

Ville du vaere OK med at lade et selskab opbevare og dele de her informationer?

Ja, det har jeg ikke noget problem med.

Har du andre kommentarer til den?

Page 10 of 19



[Privatliv og techgiganter]

Ok. Super. Sa har vi et tema som hedder privatliv og tech giganterne her. Og jeg har
en raekke sporgsmal igen. Den forste har vi lidt.. Ja.

Nu spearger jeg dig lige igen, har du overvejet hvad der sker med den tale som en
voice assistant optager?

Nej.

Har du nogen bekymre omkring hvad der sker med optagelserne?

Altsa, det kunne veere sjovt hvis der pludseligt kom en tegnefilm hvor min tale den var med i
[griner]. En Disney-film. Nej, det har jeg ikke.

Nej, ok. Hvor ofte tror du at en voice assistant optager og gemmer hvad du siger?
Det gar den nok hele tiden.

Altsa konstant optager den bare?

Ja.

Hvordan har du det med det?

Altsa, et eller andet skal der jo ligge ude i den store bygning de har lavet derude [refererer {il
Facebooks nye datacenter i Odense]. Jamen, det har jeg det fint med. Det kan veere jeg
bliver ringet op af mig selv en dag - det ved jeg ikke.

Kender du til det der hedder et wake-word.

Hvad?

Et wake-word. Fx nar du siger "Hey Google".

Nah, altsa, et wake-up?

Ja, det kan vi godt kalde det. Et wake-up word, det er fint.

Google Assistant: "Jeg er vagen og klar til at lytte.

Tror du at der er forskel pa hvad de forskellige firmaer, som Apple, Amazon og
Google, gemmer pa af data? Og er der nogen du vil stole pa mere end andre? Det har

vi lidt snakket om tidligere, tror jeg.

Hvad taenker du her?
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Hvad er dit indtryk af - nu er det en Google | havde - tror du de vaerner om dit

privatliv?

Sa de tager den til grensen, mener du?

Sa hvis de kunne tjene penge pa at optage dig konstant, sa ville de gore det, hvis det

var lovligt? Taenker du?

Tror du at de bruger dine optagelser til at lave bedre marketing til dig?

Sa nar du bruger din Google Assistant her, sa de optagelser - de kommandoer du

indtaler - dem tanker du, dem kunne de godt finde pa at bruge til at lave marketing til
dig?

Er det sa en god eller en darlig ting?

Altsa, man kan sige det er pisse irriterende tre maneder efter at finde ud af, at du har kagbt
en bil, og nu kan du fa en der var bedre til den halve pris, altsa. Men hvis du ikke har kabt
den, sa er det jo fint, ikke. Altsa, sa kan du jo vente med at kabe den til der pludseligt
kommer en annonce for dig. Sa det har jeg ikke noget i mod.

Ok. Sa det er ok at de gor det?

Jaja.

Og du bruger det aktivt selv i dit liv, eller hvordan?

Altsa, hvis jeg stadigvaek er s@gende efter noget, ja, sa ger jeg. Men ellers sa geor jeg ikke,

0.

—

Ok, det er der du sa ignorerer annoncerne?

Ja. Altsa nu har vi veeret inde og s@ge jeg ved ikke hvor meget pa safari i Afrika. Og vi har
kabt nu her. Men vi far stadigvaek pop-upper pa at hvis vi kunne taenke os en rejse. Alts3,
det er ikke sa aktuelt nar man har kabt. Sa er det ligesom.. Ja, sa det Igb det er kart, ikke

Sa det lyder nesten som om det bliver et irritationsmoment?

Nej, det gar det egentligt ikke, men man taenker sadan "nah ja, det har vi veeret inde og s@ge

N ]

a .

e
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Jeg ved ikke - har | installeret andre apps, som | kan tale med pa jeres voice
assistant? Man kan downloade applications og sa videre. Jeg ved ikke om det er
noget | kender til?

Nej. Det tror jeg faktisk ikke vi har.

Nej, det er ogsa helt ok. Bruger du din voice assistant anderledes nar der sadan er
andre personer i nerheden. Hvis | har gaester fx?

En gang til - den skal jeg lige have en gang til.

Om du bruger din voice assistant anderledes hvis | har gaster i huset, fx.

Nej nej, det er ikke fordi der er restriktioner pa..

Det kunne godt vaere at det pavirkede dig eller den made du bruger det pa?

Nej.

Det er ogsa helt fint. Lad mig se her en gang. Har | nogensinde haft besagende eller
gaster som har sagt deres mening om at | har en voice assistant? Altsa, om de har
kommenteret pa den positivt eller negativt?

Lige da vi kom hjem fra USA og havde den med hjem, som vi kabte derovre - den der Alexa
- der havde vi flere der syntes det var pisse smart. Sa jo, i den henseende. Og der var ogsa
flere der var ude at kabe sadan en efterfglgende. Men. Jeg har aldrig hart noget negativt
omkring det eller noget som helst. Men at det var smart, det skulle de ogsa have. Det har jeg
hart.

Der er maske endda venner der har kgbt en..

Jaja.

Har du overvejet om privatliv er sddan en bekymring for dig i forhold til at have sadan
en voice assistant i dit hjem?

Naeh.

Hvad betyder privatliv for dig?

At det er mit [griner]. Det er ikke noget andre de skal..

Folk skal ikke blande sig i.. Nu na@vner du personlige informationer tidligere, fx.
Sundhedsoplysninger, skonomiske oplysninger. Det er de her oplysninger, eller
hvordan? Altsa det teenker du?

Det er mine oplysninger.

Og det relatere til privatliv?

Altsa, hvis man holder op med at ryge og sa ader jeg ved ikke hvor meget slik. Det ma den
sgu egentligt godt ligge ud. Det er jeg sgu flgjtende ligeglad med. Hvis den kunne sidde og
se hvad jeg puttede det i munden hver aften. Pyt med det, ikke. Altsa, det foler jeg - det er
ikke at komme for taet pa mig. Altsa, et eller andet sted sa, det jeg siger til den og det som

jeg seger pa den, eller pa computeren, eller hvad det nu er, eller pa telefonen, det er jo ikke
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mig 100 procent, vel. Det er kun noget som jeg agerer. Men de kan jo aldrig stjsele mine
tanker, altsa. Sa det er kun en maskine.

[Feared Events]

Det er fint. Jeg taenker godt vi kan ga videre. Vi har et tema som hedder feared events,
som betyder sadan.. Det kan vare begivenheder eller scenarier som du kunne vare
bange for kunne ske.

Er der nogen begivenheder som du ville vaere nerves for sker, fordi at du har en voice
assistant i dit hjem her?

Naeh.

Har du taget dig selv i at opfere dig anderledes eller begrense dig selv fordi den var i
rummet?

Naeh.

Du opferer dig pracist som du plejer, altid?

Det tror jeg.

Har | oplevet at pa grund af at | har den - voice assistanten - sa var der et eller andet
der blev afslgret omkring noget personligt om fx dig til geester eller familie eller et
eller andet? Altsa, et eller andet, det kunne vare om dine vaner eller dine sidste talte
kommando eller noget andet sensitivt?

Aldrig. Men jeg har oplevet at den reagerer jo pa, som du siger, kommandoer. Og jeg
passede Roar engang nede i Kerteminde, hvor vi skulle spille klodsmajor. Og sa den
terning.. Du kender godt klodsmajor, ikke?

Ja.

Der er en rad, og en bla og en gren. Der er tre farver pa. Og den terning den var vaek. Og sa
siger jeg til Roar, jamen, sa tager vi bare en almindelig terning. Og sa et og to, det gaelder sa
for rad, og tre og fire det geelder sa for, og sa siger Google "Det er syv". Og Roar han
kiggede pa mig og [siger] sa "Hvad fanden lytter hun efter". Og vi havde ikke givet hende
nogen kommando. Sa det var ikke noget... Hun lyttede abenbart efter hele tiden. Det har jeg
sgu aldrig oplevet far.

Nej, det var da ogsa meget skaegt. Men der er ikke sket noget personligt, sensitivt?
Nej nej, overhovedet ikke.

Ok. Ville du vaere bange for at dine optagelser skulle kunne ende med at blive
offentligt tilgeengelige, fx hvis Google de bliver hacket. Og laver en hjemmeside, hvor
hackerne fx offentliggore alles optagelser, eller noget i den stil?

Overhovedet ikke. Jeg er sgu da ligeglad om de ved hvad jeg skal have til aften eller. Det ma

de da selv om.
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Hvis det skete, sa ville det veere..

Ja, de ville rgvkede sig ihjel.

Tror du det ville kunnet ske? Altsa, at Google ville kunne blive hacket og fx sadan et
scenarie ville kunne ske?

Ja, lige sa vel som staten kan lzegge CPR-numre ud og alt s& noget, sa kan det der da ogsa
ske. Eller nogle russere der hacker sig ind pa dem. Sa jo, selvfglgeligt.

Men det er ikke noget du er bange for?

Overhovedet ikke.

Er du nervgs for at du kunne blive snydt af IT-kriminelle eller hackere fordi du har en
voice assistant? Og tror du at den gger risikoen for at det kunne ske?

Nej, fordi jeg bruger den ikke til noget som. Altsa, den kender hverken bankoplysninger eller
noget som helst. Nej, det tror jeg ikke.

[Privatlivs Kontrol]

Sa har vi et tema som hedder privatlivs-kontrol som handler lidt om hvilke kontroller
du har over den her voice assistant og over dine data. Hvis du skulle stoppe din
Google Assistant fra at optage, hvordan ville du sa gere det?

Sa vil jeg tage stikket ud. Altsa, sa den ikke fik noget strem. S& kan den for fanden ikke
arbejde.

Jeg ved ikke.. Jeres Google Assistant skulle gerne have sadan en mute-knap. En knap
pa den som simpelthen skulle gore at den ikke optager.

Det ved jeg ikke.

Vi kan prove at kigge.

Er det den bag pa her? Den her.

Ja. Lige preecis

Google Assistant: Din mikrofon er slukket.

Tror du den virker?

Det ved jeg ikke. OK Google. Det hagrer den ikke.

Google Assistant: Din mikrofon er taendt igen.

Man kan jo godt slukke den i softwaren. Men tror du reelt den er slukket?

Altsa. Ja, det tror jeg. Det tror jeg.

Sa Google de kan ikke here noget af hvad du siger nar den forst er..?

Det tror jeg da ikke.

Hvis du kunne stoppe en voice assistant - fx, hvis du var ude at besagge nogle venner
eller et eller andet. Hvis du sa kunne stoppe en voice assistant i et rum fra at optage

nar du enskede det, fx hvis de havde en smart speaker eller noget i den stil, ville du
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sa bruge den evne?... Man kunne forestille sig at hvis | snakkede om et eller andet
personligt, at sa ville du gnske at det maske skulle veere..

Altsa, nu kan man sa sige, at hvis man snakkede om noget personligt, sa ville man nok ikke
lige teenke at man skulle hen og slukke for den der.

Men hvis du havde evnen til ne@rmest bare at kunne knipse med fingrene og sa vidste
du at alle voice assistants i et rum - alle mikrofonerne, de var bare lukket. Ville det
vaere noget du taenkte at du ville bruge det?

Neeh. Hvad fanden skulle jeg bruge det til. Nej, det ville jeg ikke.

Nej. Alle de optagelser - alle de kommandoer som | har talt til jeres Google Assistant
her - har du adgang til de optagelser?

Det ved jeg ikke. Jeg har aldrig undersggt det.

Ved du om du kan slette dem?

Det ved jeg heller ikke, nej.

Hvis du vidste hvordan man gjorde det, ville du sa gere det fra tid til anden?

Sa tror jeg at jeg ville tamme skraldespanden, ligesom jeg temmer den pa computeren.

Sa bare ga ind og slette det hele?

Ja.

Hvem tror du har adgang til optagelserne?

Sa det var de ansatte her, fx?

[Table review]

Ok. Sa har vi et sidste forseg og nogle sidste spagrgsmal efter det, og sa er vi sadan
set faerdige. Jeg har en anden privatlivspolitik med her. Sa det skal forestille sig at
den her privatlivspolitik hgrer til en allerede eksisterende privatlivspolitik - sa de her
lange tekster, som vi snakkede om tidligere - men sa kunne der veere sadan én her for
enden. Og den ma du gerne tage et kig pa. Der er to sider, og de hgrer sammen de to

sider. Sa den ene giver et overblik og sa gar den anden side lidt mere i dybden.

Ja. Hvad siger du s&?

Jamen, jeg vil egentligt here hvad.. Har du nogle tanker til den her tabel?

Altsa, ud over at de sadan set deler alt det som jeg egentligt havde regnet med, pa neer
sundhedsoplysninger og gkonomiske oplysninger. Og hvis de selv skulle lave et indkomst
niveau, sa skal det vaere ud fra hvor meget man bruger kort og sadan noget. Men det kan jo

veere flgjtende ligegyldigt. Fordi det bliver noget estimerede noget. Det har jeg egentligt
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ikke.. Hvis de gemmer kortoplysningerne. Det er maske ikke sa smart. Det syntes jeg ikke er
ok. Fordi det kan jo sa.. Altsa, hvis de har kortoplysninger og det er kontrolcifre, sa er der jo
nogen der kan ga og misbruge det. Den ville ikke veere god. Det haber jeg ikke det ger.

Nu er det jo et fiktivt selskab. Det er et fiktivt scenarie det her, ikke.

Det gaetter jeg pa, at det rent lovgivningsmaessigt sa star der et eller andet om at det ma de i
hvertfald ikke. Det haber jeg.

Men foler du at du forstar hvad den her privatlivspolitik giver det her firma Ace ret til
at indsamle af dine personlige informationer.

Den giver lov til at indsamle alt, ikke. Alt det som de.. Sa. Sa nar forsikringsselskab A de
ringer og spgrger, sa kan de fa en liste pa stort set alt om os. Hvor vi bor og hvad vi har, af
ting og sager. Og det gor de jo allerede. Sa det tror jeg egentligt ikke at..

Men du siger at de tager alt. Er det fordi at du mister overblikket? Og bare tanker, OK,
det er sadan det er? Eller foler du at du far et overblik over hvad de rent faktisk
indsamler af oplysninger.

Det ved jeg sgu ikke. Altsa, jeg tror ikke at de far navn og adresse og alle pa Hr. [eget fulde
navn neevnt]. De far dem ikke i andet at det er anonymiseret. S& der er ikke nogen der
pludseligt ringer og siger "ved du hvad, vi ved at du er interesseret i at fiske med fiskehjul nr.
det og det". Det tror jeg ikke.

Foler du at du forstar hvad kategorierne som sundhedsoplysninger og gskonomiske
oplysninger - hvad de rent faktisk daekker over?

Altsa, sundhedsoplysninger, det er.. Den teenkte jeg nemlig over, det der med du sagde,
stressmalinger og pulsmalinger og skridtdata og sa videre, det ma vaere for sadan én [peger
pa handled] der kan give nogle informationer. Det er jo ikke hvis du har veeret pa sygehuset
og der er en eller anden journal der siger at du har.. Men altsd. Sa deri, er du jo selv, hvad
skal man sige, med til kun at give det som du gerne vil. Slukke for uret, tag det af. Der er
ikke noget i det her, som jeg ikke egentligt ville tro fandtes og blev gjort. Bortset fra det der
med kortoplysninger. Den synes jeg ikke var sa heldig, hvis den..

Heller ikke hvis det var en abonnement-service, fx? Kunne man taenke de havde brug
for kortet?

Jamen, det har de jo. Men det er jo sa kun den virksomhed som du handler med, der har
brug for det. Det er jo ikke Google der har brug for den, vel.

Det kunne jo veere med Google Assistant, hvis | havde en - jeg ved ikke hvad det
hedder - Google Cloud eller sadan noget. Sa kunne det teenkes | havde en
abonnementsservice med nogle services der ogsa?

Ja, det har vi ikke.

Det er ogsa fint. Det er ogsa fint. Ville du lzese eller skimme privatlivspolitikker hvis

der var sadan en tabel som den her, som en del af dem?
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Jeg ville nok skimme den, men jeg ville sgu ikke bruge mit liv pa at sidde og vurdere pa hver
enkelt ting. Jeg ville sgu som jeg sagde far bare seette lortet i stikkontakten og s& komme
videre, ikke.

Sa du ville ikke tjekke.. Fx scrolle ned og sa tjekke sadan en tabel?

Nej.

Hvis vi teenker pa.. Nu snakkede vi tidligere om at man kunne blive hacket og alle ens
optagelser kunne blive frigivet pa en hjemmeside eller noget i den stil. Ville du fgle
sadan en tabel hjalp i forhold til at vaere nerves for hvilke data hackerne ville kunne fa
fat pa, fx?

Nej, det ville jeg ikke have overblik over.

Hvis du vidst du skulle laese en privatlivspolitik, ville du sa foretraeekke den som tekst,
tabel eller det kunne ogsa taenkes at veere en markningsordning - fx ligesom
okologimaerket eller smiley-ordningen eller noget i den stil? Hvor en smiley kunne sta
for hvor meget data de tog?

Sa skulle det vaere sadan en ligesom alle andre meerkningsordninger der var godkendt.
Sadan noget politikerne lavede eller noget i den stil?

Ja. Ja.

Men ville du foretraakke det, hvis det var en markningsordning?

Altsa, jeg vil sa sige, sa vidste man at man var pa den sikre side.

Sa det ville vaere en god ting?

Det ville veere en fin ting, men der skal nok mange mennesker til at sidde og leese.

Ville du foretraekke hvis privatlivspolitikker var standardiserede mellem forskellige
selskaber og produkter, eller foretraekker du at de kan ligesom specialisere dem og
lave det der passer til dem?

Jamen, det ved jeg jo ikke, nar jeg ikke laeser dem. Sa det.

Det har du ikke noget holdning til?

Altsa, for dem som gar vildt op i det her, sa.. Jeg kender da i hvertfald mindst én person,
som ville lzese alt med smat og teenke over det i lang tid. Og opponere over hvis der var et
eller andet der var forkert. Men sadan en adfeerd har jeg altsa ikke. Sa. Nej.

Det er ogsa helt fair. Har du andre kommentarer til den her?

Nej.

Har du noget du gerne vil naevne eller tale om, som vi ikke har vaeret inde pa?

Naeh.

Ok. Sa vil jeg bare sige tusind tak for din tid.

Jamen, selv tak.
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Summary:

Owns a voice

Google Nest - Uses

Tech giant trust

No difference, all the

Amazon Echo.

having a VA

assistant it a lot differences between | same, goes for
companies money. Might be
different in what they
use the data for.
Owned VA device Used to have Fears because of Not afraid of

anything bad would
happen.

the technical terms,
won’t accept, since
they don’t know.

Reads or skims the | Never reads it -too | Behaviorial change | No
privacy policies: long when using VA
Accepts Policy 1 No - Private Wants VA jammer No
Information. Fitness
okay but other two
no.
Accepts Policy 2 No - Not okay Believes VAlistens | Yes
always
Accepts Policy 3 Yes - Fine Knowns how to use | No
privacy controls
Accepts Policy 4 Don’t know any of Prefers the table No

Accepts Policy 5

Yes no problem with
it.

Prefers
standardized
policies

Doesn’t care.

Do they trust the
tech giants

Yes - but only
because they trust
that the gov have
checked them
previously

Would read policies
if table

No
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206 Appendix C. Interview Transcripts

C.2 The Younger Participants

C.2.1 YF1 - Young Participant 1



[Indledende Spgrgsmal]

Men ja, det foerste er bare et par indledende spgrgsmal, om du ejer en voice assistant?
Sa det er enten Siri, eller...

Ja jeg har siri og jeg har appwriter

og ja ejer du nogle smart speakers?

hgjttalere?

ja som sadan som Alexa Echo eller Google Home Nest?

Nej

Og din familie gor heller ikke?

Nej

Har du overvejet at kebe en?

Nej

Er der en specielt grund til det?

Det er ikke noget jeg faler jeg skal bruge til noget.

Nej, men ja bruger du sa din voice assistant dagligt?

Nej

Det er ogsa helt fint, hvor var det sa ferste gang du herte om sadan noget som smart
speakers?

Pa en iphone

Var det fordi den introduseret sig selv? Eller var det pa noget du havde heort generelt
om?

Det var bare noget man hgrte om

Var der en specielt grund til at du valgte Siri?

Det var bare tilfaeldigt, det lige den telefon der var billigst

Ja det er ogsa helt fair.

Nu lyder det maske lidt underligt, men var der ligesom folk i din husstand, som var
med til at afgere brugen af en voice assistant?

Nej det tror ikke

Nej? det er ogsa helt fair.

Sa hvor mange i dit hjem bruger sadan en voice assistant?

Altsa jeg ved ikke rigtig om der er nogen der bruger den overhovedet, men jeg ved at min
mor har hvert fald en iphone, men jeg ved ikke om der er pa samsung.

Bruger de det?

Nej har hvert fald aldrig set det.

Altsa hvis du sa nu skulle forklare hvordan sadan en voice assistant fungere, hvordan
ville du sa gere det?

@h Man trykker pa en knap og sperg den et spgrgsmal og sa finder den nogle svar pa den?
Ja Sa det er primeert...

Brugte du egentlig din voice assistant Siri?

Nej.

Hvad var det for en anden en du havde?

Appwriter, men det er mere sadan et laese program



[Policies]

Ja okay, lad os sa se engang, ja sa gar vi lidt over i, i stedet for nogle standard
spoergsmal over til nogen mere policy og sadan noget.

Lzaeser du nogensinde de her terms of use, terms of conditions, privacy policies?
Sjeelendt.

Sjaelendt ja, i hvilke tilfelde checker du dem sa?

Hvis det er et eller andet vigtigt f.eks en eller anden bank app, sa laeser jeg lige, eller
skimmer ihvertfald.

Ja, er der en grund til du ikke l2eser dem normalt?

Fordi jeg ikke foler det kan gare den store skade ved min telefon

ja okay sa det er fordi du ikke foler der er den store trussler ved ikke at laese den?
Nej for tror ikke jeg giver s& mange informationer

Er der noget der kunne fa dig til at l2se dem mere?

Det tvivler jeg steerkt pa

laeste du privatlivs politikken dengang med Siri f.eks?

Nej

Altsa har du sa en fornemmelse til hvad du har sagt ja til og godkendt?

Altsa ja, ja det taenker jeg, som mikrofon og sadan noget, og Google og s@gehistorik.
Ved du om du har adgang til de optagelser de laver?

naeh

Nej?

Det er ikke noget jeg teenker pa, jeg trykker kun pa den ved et uheld

Okay ja sa du bruger den slet ikke sarlig meget?

Vil du sige du har den samme tillid til f.eks Amazon, Apple og Google eller microsoft
for den sags skyld, eller fgler du at der er nogen af de her firmaer du kan stole mere
eller mindre pa?

Nej, hvordan har du det med det?

Sa det er okay?

ja

Er der nogle af de ting, hvor det f.eks ville vare hvis det var dine foraldre der havde
adgang end hvis det f.eks var Google eller Amazon der havde adgang.

Nej det tror jeg ikke

Nej det var ogsa bare..

Sa laenge det ikke er min bank konto, der ville jeg ikke have at Google havde adgang til den.

[Policy 1]

Men sa ja nu kommer sadan noget policy forstaelse forsegs agtigt og vi starter med
den forste eksempel.

Yes

Sa prov at laes den forste policy igennem og du siger bare til nar du er faerdig. Du
tager dig bare god tid.



[Person leeser]

Det skal sa bare siges at vi erstattet det oprindelige navn.

@h ja, jeg har laest det farste eksempel

Ja, har du nogle tanker til det overstaende eksempel?

"At drage slutninger," det er ikke noget jeg forstar at de skal

Altsa hvad tenker du pa?

Der star bare "Personlige oplysninger kan bruges til at drages slutninger"”

Ja det er bare at de kan drage nogle konklusioner ud fra det du ligesom

Ja, der er ikke noget pa den der virker som om "oh nej de tager alt min information"

Nej, er du tilfreds eller utilfreds med hvordan overstaende politik er formuleret?
Nej ikke sadan umiddelbart

og foler du at du forstar hvilke sundhedsoplysninger, fithess oplysninger og
okonomiske oplysninger daekker over?

Ja nu ved jeg bare ikke lige hvad det er for en slags app og firma det er

ja

Men ja det er nok fordi det er blevet censureret

ha ja, men ville du veere okay at dele den slags informationer med en voice assistant?
ja, den siger jo ikke specifikt hvilke sundhedsoplysninger den vil have fat i, det kunne den
godt veere specifik med hvilke oplysninger den ville have fat i, men ellers ja sa er det fint nok
ja har du andre kommentarer til det?

Nej

[Policy 2]

Ja sa er der eksempel 2.

jeps

Ja super hvad har du sa af tanker til det her overstaende eksempel?

Jeg synes ikke den burde have ens addresse, ens addresse er maske lidt overkill synes jeg
personligt. Men ja alt andet virker rimlig fornuft

Er du tilfreds eller utilfreds med hvordan det overstaende er formuleret?

Nej, ja det er fint, de siger jo faktisk hvad det er de tager af information, hvilket er en lille
smule bedre end den forste.

ja, foler du sa at du forstar hvad de siger hvis de f.eks siger at Ace indsamler din IP
addresse.

Altsa Ace, det ved jeg ikke rigtig

altsa Ace er firmaet, men at de f.eks insamler email adresse af dine venner og andre
mennesker eller nar de indsamler stemme optagelser nar du snakker med andre
mennesker.

Det er altsa ogsa...

Er det nogen man ikke har skrevet ind i telefonen?

Ja sa det er f.eks de mennesker du har i dine kontaker, sa f.eks hvis du siger Siri ring
til Aske f.eks sa skal den vide hvem Aske er?, men det er fint?

ja

Er du okay med at dele den slags oplysninger, og at de bliver opbevaret af de
forskellige firmaer?

Altsa ja sadan set. For man kan vel ikke rigtig komme uden om det, f.eks de der payment
information, det er jo f.eks hvis det er det der Apple Pay, ja sa det er jo ikke noget man kan
komme uden om.



Ja, har du andre kommentarer?
Nej
Sa er der jo bare 3 eksempel, der er 5 eksempler | alt.

[Policy 3]

[Personen laeser]

Ja

Ja, har du sa nogle tanker til overstaende eksempel

Jaer, jeg synes ikke de burde sende ud f.eks ens browser history, til firmaer for at kunne
advertise bedre, og jeg synes heller ikke kgbsaktivitet vil give mening, men tale og lyd
oplysninger den er maske ogsa lidt, er det sddan kan man uddybe det en lille smule?

Altsa ja, man kan jo sige det er vidst de skal have en eller anden form for lydoptagelse
i forhold til det du siger i virkeligheden, sa man bliver de ligesom ngd til at sige okay
hvad er det hun siger egentligt og hvordan skal man behandle det?,

sa opfanger den maske at den ikke forstar et wake-up som nar man siger hey siri for
eksempel, ja og er du tilfreds eller utilfreds med det overstaende eksempel?

Ja jeg er faktisk rimlig tilfreds.

Ja og i forhold til de andre maske?

Jeg vil sige eksempel 2 er bedre formuleret end de andre.

Ja er er der nogle begreber du er i tvivi om?

Nej

Sa hvad vil du forsta begreber som at "aktivitet pa tredjeparts websites"?

Altsa er det ikke f.eks hvis man er pa en spil site og det er hvilke reklamer man klikker ind pa
ja og er du okay med et firma opbevarer den her slags information, du var lidt i tvivi
omkring noget browser historik.

Altsa jeg synes man skulle saelge det videre til de der kare spillene og hjemmesiderne

Sa det vil vaere fint nok hvis f.eks Ace beholdte dem selv til f.eks at forbedre
produktet, men du vil vaere lidt mere utilfreds hvis de solgte den information.

Ja

Ja okay, har du andre kommentarer?

Nej

[Policy 4]

ja saer det det 4 eksempel.

[Personen laeser]

Jeps, den IM og WLAN jeg ved ikke hvad det star for

Ja, det er helt fair, hvordan vil du sa gnske det stod?

Ja altsa hvad der stod hvad det star for i stedet for bare forkortelserne som jeg geetter pa det
er

janu er du ogsa lidt inde pa det, er der andet du er utilfreds eller tilfreds med hvordan
det overstaende eksempel er formuleret?

Nej, det tror jeg sadan set ik

men ja du har ogsa varet lidt inde pa det, men der er nogle af de her begreber de
kunne godt have varet formuleret bedre.

Ja hvis man nu ikke vidste hvad det specifikt stod for.



Ja men er du sa okay med at de opbevare overstaende information?
Ja altsa der er ikke noget af det der, der virker som om det vil pavirke noget.
Nar nej det er super fint har du andre kommentarer?

Nej

[Policy 5]

Ja sa er der det sidste eksempel
Jeps
ja hvad har du sa af tanker til overstaende eksempel?

Hvad taenker du er forkert ved det?

At man ikke har privat liv som sadan, hvis de szelger det videre.

Ja

Ja

Er det sadan noget som du gar og taenker over?

Nej ikke rigtig for jeg tror ikke det er noget man kan gere noget ved det.

Nej okay sa det er mere sadan at det har altid vaeret sadan og det forbliver altid sadan
Ja

ja er der noget du er tilfreds med eller utilfreds med det overstaende eksempel
ja det er formuleret helt fint jeg forstar alt hvad der star som sadan.

Er du okay med at dele og lade et selskab opbevarer overstaende information?
Ja sa laenge det ikke bliver solgt videre

okay ja sa det er det at de salger dataen videre?

ja

Har du andre kommentarer til det?

Nej

[Privatliv og Tech giganter]

ja det var sa super fint, det var sa de eksempler der var, sa nu kommer der noget
omkring privat liv og tech giganter,

sa har du nogensinde overvejet hvad der sker med den tale din voice assistant
optager?

Neeh

Nej, har du sa nogle bekymringer omkring hvad der sa sker med de optagelser?
Jeg bruger den ikke personligt, medmindre jeg kommer til at fejlklikke pa den sa jeg teenker
ikke at det er det store der kan ske der?

Hvad tror du sa de ger med den data og sadan noget?

Altsa f.eks igen sende den videre eller ad-placement

Sa det er sadan med reklamer?

ja

Kan du lide egentlig? Er det noget du bruger?

Nej

Sa det er noget du hellere ville vere fri for?

ja



Hvor ofte tror du sadan en voice assistant gemmer pa hvad du siger, og hvad faler du
omkring det?

Altsa jeg ved ikke, hvor tit det er, personligt er jeg ligeglad fordi jeg ikke bruger den.
Tanker du at den kunne finde pa at optage selvom du ikke bruger den?

Det ved jeg sa ikke noget om, men altsa det teenker jeg ikke burde vaere lovligt faler jeg
Nej, ville det overraske dig hvis de gjorde?

Ja en lille smule.

Tror du der er en forskel pa de forskellige firmaer som Amazon, Apple og Google
hvordan de gemmer din data?

Okay ja sa vil du stole mere pa nogen af de andre?

Hvad er dit indtryk af de her firma, tror de vil beskytte din data og privat liv?

Sa du stoler pa dem?

Tror du eller taenker du at de her forskellige firmaer vil bruge det til forskellige ting
som marketing?

Er det sa godt eller darligt synes du?

Det er lidt darligt made, for personligt bruger jeg ikke de der personalized ads

nej, har du nogensinde prgvet at bruge Siri i forhold til at styre smart homes? Har i
lamper der kan styres?

Nej

Sa tror jeg ikke du har brugt nogle tredjeparts apps til brug af voice assistants

Nej

Lad os se, har du overvejet hele det her med, du snakkede lidt om at du ikke synes
det var sa rart at de brugte til reklamer og sadan noget og det er altsa det er et brud
pa dit privatliv, hvad vil du mene dit privat liv er for dig?

Altsa det er ikke sa meget, det er mere princippet af at der er folk der laver et eller andet
som de ikke synes folk skal se, sa er det ikke sa fedt at det bliver solgt videre?

ja sa vil du sa sige det er primeert tanken om det er principet bag det?

Ja

[Feared Events]

ja sa snakker vi lidt om nogle scenarier, er der nogle begivenheder du er nervgs for
sker hvis du har en voice assistant, eller hvis du far en voice assistant?

Naeh det tror jeg ikke,

Vil du opfere dig anderledes eller begranse dig selv hvis der var en voice assistant?
nej

Vil du sa veere bange for at der ville vaere et scenarie hvor en voice assistant kunne
afslgre noget personligt om dig? eller dine gaster eller sadan noget som dine vaner?
Eller de sidste talte kommandoer

Jeg teenker ikke rigtig at de ville kunne bruge det til noget



nej sa det tror jeg ikke.

ville du veaere bange for hvis det kunne ga hen og bliver offentligt tilgaengeligt? lad os
en voice assistant blev hacket, eller Apple blev hacket og lige pludseligt kunne man
se alle de gange du maske har kommet til at bruge din voice assistant.

Altsa jeg synes ikke de burde gemme sadan noget, hvis de bruger det til marketing sa burde
de ikke gemme de der ikke har noget med noget som helst andet.

Ja er du bange for du kunne blive snydt af IT-kriminelle eller hackere og tror du voice
assistants kunne oge risikoen for sadan noget?

Jeg tvivler steerkt pa at der er nogen der er sa gode til at hacke, at de kan hacke sig ind pa
en voice assistant pa en specifik telefon, sa det er ikke noget jeg er personligt bange for

[Privatlivs-Kontrol]

nej, det er ogsa helt fornuftigt, hvis du skulle stoppe din voice assistant i at optage
hvordan ville du sa gore det?

Ingen ide. Sla den fra maske

Hvis du havde en voice assistant ville du sa bruge mute knappen altsa vil der vaere
grunde til hvis du skulle bruge mute knappen.

Jeg teenker altsa den burde ikke optage medmindre den er teendt, eller slaet til, sa nej
tror du sadan mute knap virker?

det ved jeg sa ikke helt noget om.

det er ogsa helt fint.

Hvis du kunne forhindre i at sddan nogle devices, eller bare optagelser generelt kunne
optage dig, vil det sa veere en evne du teenker det kunne vare fedt at have.

Altsa det vil nok vaere rart at have hvis det var en mulighed, men det er ikke sadan noget
ngdvendigt ngdvendigt.

Nej, vi snakker lidt om det der optagelser du er kommet til at lave f.eks. har du
nogensinde veret inde og se om de har gemt dem?

Nej

Ville du have nogen ide om hvor du skulle gore det henne?

Pa clouden eller et eller andet nu hvor det er Apple. Ellers sa ved jeg det ikke rigtigt.

Er der nogen bestemte som du ved har adgang til dine optagelser?

Ikke andet end firmaet

sa f.eks. lad os sige, jeg ved ikke om du har en familie konto til din Apple

Nej det har jeg ikke

men hvis dine forzeldre kunne ga ind og checke det vil du sa tage det som et brud pa
dit privatliv

ja jeg synes selvom vi er mindrearige som burde vi have et privatliv, selvom det ikke noget
der betyder noget.

Sa hvad vil du sige privatliv er for dig?

Det er at de ikke har adgang til at se hvad jeg laver pa min telefon som f.eks hvem jeg
skriver med og hvad jeg skriver til dem

og det samme galder sa ogsa firmaer?

Ja



[Table review]

Ja sa har vi det sidste du skal igennem og det er et eksempel pa en lidt anden type
policy som er lidt mere som man kan sige, den viser bare helt praecis hvad den
ligesom tager og ja det er hvad du har af tanker til den du kan lige fa lov at kigge lidt
pa den.

Sa det er naermest ligesom et spgrgeskema hvor man kan trykke pa x hvad man er okay
med?

ja eller det er mere at den giver en klar indikation pa hvad er det de tager sa kan man
sa selv afgere om det er noget man er enig eller uenig med.

[Personen laeser]

Hvad er det for nogle specifikke personlige oplysninger?

Ja det kan man se her pa den anden hvor der star specifikke personlige oplysninger,
hvor der sa star navn og altsa sadan noget.

Hvordan skulle kan vaere noget du kunne bruge til reklamer, hvis man ikke har tastet kgn
ind. Hvor skulle de have det fra?

Det kunne f.eks hvis man snakkede til voice assistant og sa havde den maske nogle
algoritmer der kunne side og sige ah der er 80% chance for det er en kvinde eller
sadan noget.

Jeg synes ogsa lokation er noget de ikke skulle have adgang til, medmindre det er noget
man siger, den her app ma specifik kun have adgang til lokation nar jeg bruger den

ja men hvad er din mening med tabellen ellers?

Den er meget overskuelig, og man kan se hvad de praecis tager

ud fra ovenstaende tabel forstar du sa hvad privatpolitikken giver Ace ret at indsamle
af personlige information vil du mene?

ja

Forstar du kategorierne sdasom sundhedsoplysninger, eller skonomiske
oplysningerne?

ja

Ville du laese privatlivspolitikkerne hvis der var en tabel som den her i slutningen af
dem?

ja sh maske det kommer meget an pa hvilken slags app det er eller hjemmeside eller hvad
det nu er jeg gar ind pa.

Hvis vi nu gar tilbage til nogle af de begivenheder vi beskrev fer omkring hvad der
kunne galt, ville du sa have det mere lettet hvis du kunne se at det var det her
information de samler altsa hvis du kunne se at det var kun de her information de
samler?

ja sadan set.

Ville du fortraeekke en privatlivs politik som tekst, eller bare som sadan nogle tabeller?
Altsa jeg er ordblind sa tabeller er bare nemmere,

Eller vi kunne tale om sadan noget som markningsordninger som f.eks som gkologi
jeg ved f.eks der er kommet sadan noget til madvarer hvor man kan se dyrevelvaerd
med en to eller tre stjerner, hvis det fungere pa samme made pa telefoner eller apps at
man kunne se at den havde faet 3 stjerner i privatlivs hallgjsa er det sa noget du
teenker ville veere noget du vil teenke over?

ja det teenker jeg, men vil det sa bare vaere normale mennesker der havde givet dem
stjerner eller firmaet?



Det vil sa vaere nogle der gar ind og ligesom gar ind ser hvad er det for noget data i
tager og sa pa den made ville kunne maerke dem.

ja

Ville du foretrekke at sadan noget som privatlivspolitikker var standardiseret sa det
var den samme made man sagde tingene pa, eller foretraekker du at hver selskab

ligesom har deres egen made at gere tingene pa?
Altsa det ville veere rart hvis de alle sammen lignede det samme sa man lige hurtigt kunne

skimme dem igennem.

Ja har du nogle andre kommentarer?

nej det tror jeg ikke

ja sa bare afsluttende har du noget du ellers gerne vil tale om eller na@vne som vi ikke

kom ind pa?

nej jeg synes det er godt rundet af.
Ja men super sa var det det mange tak skal du have.

jeps

Summary:

Owns a voice

Iphone - don’t use

Tech giant trust

Apple - better

having a VA

assistant differences between | because of the
companies perception they got

more advanced
technology (Cloud)

Owned VA device No Fears because of nothing - could

imagine a scenario,
but you could
hopefully

Believes VA can be
hacked

Reads or skims the
privacy policies:

Skims - If important

Behaviorial change
when using VA

No

address is not

always

Accepts Policy 1 It is okay. Wants VA jammer Yes, but not the
most important
thing.

Accepts Policy 2 It is okay. But Believes VAlistens | Only when Called,

would be surprised

But they can take
the info

otherwise.
Accepts Policy 3 Dont want them to Knowns how to use | No
sell info, but privacy controls
otherwise okay.
Accepts Policy 4 Lot of difficult terms. | Prefers the table Yes




Accepts Policy 5

Fine - but not with
the fact that they sell
the info

Prefers
standardized
policies

Yes

Do they trust the
tech giants

Trust the big
companies

Would read policies
if table

Yes - but also bit
more detailed
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Interview

[Indledende Spergsmal]

Der er nogle indledende spargsmal, og det farste er om du har en voice assistant, som fx
Google Assistant eller Siri?

Det er pa min telefon, men telefonen er sa darlig at den ikke rigtigt kan hgre.

Ejer du en smart speaker som Alexa eller Google?

Du brugte den sa?
Ja, jeg brugte den.
Hvad brugte du den sa til?

Hvor var det forste gang du horte om sadan en smart hgjtaler eller voice assistant?

Hvad taenkte du om det dengang - forste gang du herte om det?

Hvorfor valgte du sa at kebe en dengang? Eller fa en?

Sa det var fordi den var sjov at vise frem og lidt techy og nice?

Var der andre grunde til at du ville have sadan en?

Zz

ej.

Var der andre i din husstand der var med til at beslutte at kebe den?

Hvad syntes de om den?
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Havde du provet at bruge en for du ligesom valgte (at fa en)?

Jaja, over ved min ven Kasper.

Hvis du skulle forklare hvordan sadan en voice assistant virker og hvad den kan, hvad vil
du sa sige?

Altsa, man siger dens navn, sa "hey Google", og sa sender den en command ind. S kan man
ogsa seette sine egne personlige informationer ind i, telefonumre, adresse og sddan noget - sa
kan den huske nogle bestemte ting som ens rute til skolen og sadan noget.

Brugte du den til at styre andre ting i dit hjem eller sadan noget?

Ja, jeg havde engang et lille lys pa bluetooth der virker.

Og sa den stod sa inde pa dit veerelse?

Ja

[Privacy Policies]

Inden man satte en voice assistant op, sa var der en privacy policy. Laste du den? Eller
skimmer du normalt privatlivspolitikker?

Min mor laeste det, fordi hun var lidt skeptisk om det. Og sa sa hun at den husker nok ikke
sadan - det er lidt det samme som cookies i hvertfald, sagde hun.

Men laeser du normalt, privatlivspolitikker?

Altsa, pa voice assistants?

Bare generelt?

Jeg teenker hvis det har relevans for min sikkerhed, fx de udstiller min adresse eller sadan
noget, men ellers er det den eneste situation.

Laeser du sa det hele eller skimmer du bare sddan igennem?

Jeg skimmer lidt igennem, ja.

Nar du sa lzeser den igennem, foler du sa at du forstar hvad der star i den, og kan du
huske hvad du sagde ja til?

Der er nogle fa fagord som jeg ikke rigtigt helt forstar, som ikke blev forklaret. Men jeg forstod i
hvertfald, ok, de tager fx cookies og det hjeelper en selv.

Har du sa en god fornemmelse af hvad du sa har sagt ja til?

Ja.

Og hvad voice din voice assistant ma og hvad der sker med optagelserne og sadan
noget?

Ja.

Har du adgang til de optagelser?



Nej, medmindre man beder den om at huske en bestemt besked til sig selv.

Vil du sige du har den samme tillid til Amazon, Apple, Google og Microsoft, eller synes
du der er forskel pa hvor meget information de forskellige selskaber indsamler omkring
dig?

Hvordan har du det med det?

[Policy 1]

Sa i det her naeste forsag vil jeg gerne bede dig om at lase nogle forskellige eksempler
pa forskellige voice assistants. Altsa dele af forskellige politikker. Vi har erstattet
selskabets navh med Ace sa det er bare hvis du undrer dig. Du laser bare det forste
eksempel her, og sa fortzller du mig bare nar du er faerdig.

Har du nogle tanker til ovenstaende eksempel?

Og er du ellers tilfreds eller utilfreds med hvordan det ovenstaende eksempel er
formuleret?

Jeg synes det er helt fint.

Foler du at du forstar hvad sundhedsoplysninger, fithessoplysninger og skonomiske
oplysninger dekker over?

Jh, alts3, fitness og sundhed det daekker jo over deres, men deres gkonomiske den forstar jeg
faktisk ikke helt, om det er den made de sender penge ind til den her app eller om det kunne
veere deres aktuelle gkonomiske situation.

Ja, det er helt fint. Er du OK med at lade et selskab opbevare ovenstaende informationer?
Ja, hvis det er til min egen, ghh. Hvis det gavner mig i hvertfald. S& er det fair nok.

Ville du ogsa mene det er fair, hvis det ogsa gavnede dem? Altsa, hvis det var lidt en
handel-agtigt?

Altsa, jeg far jo en service og hvis det kan gare ens generelle service bedre ved at holde de her
informationer og se hvordan de optimisere det, sa forstar jeg det godt.

Har du andre kommentarer?

Nej, det har jeg ikke.



[Policy 2]

Sa er der eksempel to. Du siger bare igen nar du er ferdig.

Har du sa nogle tanker til ovenstaende eksempel?

Zhm, jeg ved ikke hvad det er for et device de har, men | at den kreever bade ens adresse, IP
adresse og ogsa kortnummer, sa teenker jeg det godt kunne vaere overkill i forhold til sadan
noget som en Google Assistant, ikke. Men det er star ogsa at det er for at synkronisere med
andre ekstra devices, men sa tror jeg ikke man behgver sd meget. Det er maske lidt overkill.
Er du tilfreds eller utilfreds med hvordan ovenstaende eksempel er formuleret?

Altsa, det lyder meget groft vil jeg sige. | hvertfald at de kreever sa meget. Men det kommer
ogsa an pa hvad det er for et device og det far vi ikke at vide.

Foler at du forstar hvad det betyder nar Ace siger de indsamler din IP adresse og din
e-mail adresser fra dine venner og andre mennesker.

Ja, altsa IP adresse, det er jo sadan at der kan man bade finde min personlige adresser. Jeg
forstar ikke venner og deres telefonnumre.

Sa det er fx hvis det kan ske at du har Caroline i din adressebog fx, sa tager den ogsa
hendes informationer.

Altsa, jeg kan godt forsta hvis de tog adressen sa kunne det ligesom vaere lokationsgrunde.
Men som sagt det kommer meget an pa hvad de rent faktisk ger.

Er du OK med at lade et selskab opbevare ovenstaende informationer?

Det kommer meget an pa sadan noget som mit kortnummer - det er maske kun hvis jeg selv har
sagt at de ma. Og hvis det fx er noget hvor man skal betale per maned, sa er det forstaeligt nok.
Har du andre kommentarer?

[nikkes nej]

[Policy 3]

Sa er der eksempel tre. Der er fem eksempler i alt.

Hvad taanker du om det?

Altsa, det lyder fx meget sadan at man kan fa cookies med ord man s@ger i videoer og sadan
noget. Men der hvor, hvad kan man sige, nu er det graeensen, det er nar ens aktivitet pa
tredjepartis-apps. Jeg kan godt forsta hvorfor man som en business vil have det, men mig
personligt sa vil det ikke give sa meget mening for mig at de har det. Altsa, det med ens
browser-historik i Chrome, det har jeg det fint nok med. Der er ikke s& meget at gemme.

Er du sa tilfreds eller utilfreds med hvordan det ovenstaende eksempel er formuleret?
Jeg vil sige det eneste jeg er utilfreds med er det der med tredjepartis-apps fordi det ikke har s&

stor gavn for hjemmesiden.



Men altsa, sadan hvordan det ellers er formuleret, det har du det fint med?

Ja, det har jeg!

Er det bedre eller vaerre end nogle af de forrige, synes du?

@hhh, jeg vil ikke sige, altsa, det er bedre end eksempel to i hvertfald, den made det er
formuleret pa [sveer at hgre].

Er der nogle begreber du er i tvivi om?

Hm, det vil jeg ikke sige, nej.

Er du OK med at et selskab skulle opbevare ovenstaende informationer ellers?
Generelt, ja. Det kommer meget an pa som sagt.. Det kunne veere sadan noget som cookies
kunne jeg forsta at en tredjepartis-app vil bruge det til reklamer og sadan noget.

Sa det kommer meget an pa hvad de bruger dataen og sadan noget til?

Ja, selvfglgelig.

Har du kommentarer?

Nej.

[naeste eksempel]

[Policy 4]

Har du nogle tanker til ovenstaende eksempel?

@hhh, der er mange sa og sige fagord der kunne veere lidt sveere at forsta. EMI-numre, at det
maske noget med at det lzere man senere].

Sa du utilfreds med hvordan det ovenstaende eksempel er formuleret?

Ja, sa det er sveert at forstad hvad man siger ja til, fordi man skulle formulere det pa en bedre
made sa almene mennesker kunne forsta det.

Sa der er lidt tvivl om nogle af de her ting og hvad de deekker over? Sasom error report
og performance data. Men ellers er du ok med at lade et selskab opbevarer den slags
information?

Ja.

Har du nogle andre kommentarer?

Nej.

Sa er det det sidste eksempel.

[Policy 5]

Har du nogle tanker til ovenstaende eksempel?

Ja, altsa, shmm, det er [utydeligt] hvad man siger ja til og det giver ogséa ok god mening at den

gemmer nogle af ens interaktioner med det.



Er du tilfreds eller utilfreds med hvordan det ovenstaende eksempel er formuleret?

Jeg er meget tilfreds med det.

Foler du at du forstar hvad du siger ja til og sadan noget?

Ja, det vil jeg sige.

Og vil du ogsa vaere ok med at dele med det her selskab - er der noget hvor du tanker..
Er du ok med at lade et selskab opbevare ovenstaende informationer?

Jaja, kun hvis man interagerede med devicet, i stedet for hvis man fx bare talte ned i telefonen
sa hvis den optog det sa ville det veere lidt maerkeligt.

Har du andre kommentarer?

Zz

gj.
[Privat Live og Tech-giganter]
Sa kommer der sa her, sa snakker vi lidt omkring sadan noget privatliv og tech giganter.

Har du overvejet med den tale som din voice assistant optager?

Har du nogle bekymringer omkring hvad der sker din voices.

Ikke rigtigt. Fordi de interaktioner man har plejer ikke at vaere szerligt amme informationer.
Hvor ofte tror du at en voice assistant optager og gemmer pa hvad du siger?
Forhabenligt nar man siger "Hey Google" og det har jeg det fint nok med.

Tror du der er forskel pa hvad de forskellige firmaer, Apple, Amazon, og Google gemmer
pa af data? Og er der nogle af dem du stoler mere.

Altsa, deres slags som privatlivsinformationer og sadan noget?

Ja, altsa bare dataen, er der nogle af de her firmaer du stoler mere pa? De bruger min

data bedre end andre fx?

Sa du tror ikke de vil misbruge dataen?

Hvad er dit indtryk af de her voice assistants, de her firmaer? Tror du de vil beskytter din

data og dit privatliv og sadan noget?

Sa du stoler pa dem?



Tror du eller ved du om de her voice assistants bruger dine optagelser til at lave bedre
marketing til dig?

Det tror jeg de ger.

Hvordan har du det med det?

Det er fair. Det er ligesom cookies. Det er normalt og sadan noget.

Kan du godt lide at fa reklamer der ligesom er specificerede til dig omkring ting du synes
om, fx biler?

Altsa, jeg vil sige de reklamer man far det meste plejer at veere rigtigt heje priser og sa jeg kan
godt forsta de prever at seelge det til mig men man kan finde bedre steder med bedre priser og
sa videre.

Sa lad os sige at de fandt de bedste tilbud til dig?

Det ville veere fair.

Tror du sadan en voice assistants lytter til dig mens du ikke aktivere den?

Det tror jeg ikke - det haber jeg i hvertfald ikke.

Ville det undre dig hvis de gjorde?

Det kommer ogsa an pa firmaet - jeg tror der er nogen tilfeelde hvor det er sket, fx hvis det er
rigtigt billige ting, hvis ikke der er en ordentlig policy med det.

Har du nogensinde brugt tredjepart apps til din voice assistant? Altsa, downloadet apps
til den?

Altsa, man kan bruge fx Google Home appen, men ikke sadan tredjepartis.

Men du har ikke downloadet en eller anden speciel app til din voice assistant?

Nej.

Bruger du din voice assistant anderledes hvis der er andre mennesker til stede?

Nej, ikke rigtigt. Den information man giver til en device det er ikke lige sddan noget specielt.
Har du nogensinde haft venner eller besggende som har givet deres meninger omkring
din voice assistant og brugen af den?

Altsa, de svarer generelt at de synes det er fedt. Der er ikke nogen der ser noget forkert der pa
nogen made om det der.

Har du overvejet om dit privatliv er en bekymring for dig i forhold til en voice assistant i
dit hjem?

Det tror jeg ikke personligt, nej. Men jeg tror der er veerre ting ude pa internettet end en voice
assistant.



Hvad betyder dit privatliv for dig?

Privatliv sddan er generelt ret abent, men sadan noget som min gkonomi og adresse, det faler
jeg skulle veere privat.

Ja, sa fx dine kortoplysninger og sadan noget, og hvor du bor henne?

Ja, preecis.

Men ellers, hvad du ger og sadan?

Altsa jeg ville ikke gere noget overfor en maskine, som jeg ikke ville ggre for et menneske.
For dig, sa er det det samme? Eller er der noget hvor du teenker du vil vaere mere ok med
at maskinen ved det eller at mennesket ved det fremfor din voice assistant?

Altsa jeg vil [uforstaeligt...] en eller anden person gerne vil gare.

Er der sa sadan noget med hvad du sgger pa og sa videre, det er ogsa fint?

Ja, der er ikke noget specielt der.

Ville der vaere forskel hvis du spurgte din voice assistant om nogle ting pa Google eller
om du spurgte dine foraeldre?

Der er nok nogen personer som jeg nok ville spgrge mere private ting til ogsa i forhold til at
voice assistant har ogsa flere informationer. Men generelt kan man altid bare Google det i
stedet for at sparge mennesker.

Hvad er din holdning til at sddan nogle voice assistants bruger dine informationer til at
lave tilpassede reklamer til dig?

Det er fair, vil jeg sige. Altsa, det er ogsa en meget normal del af vores dagligdag [tror jeg nok]

sa det har ikke den store effekt pa ens liv.

[Fear Events]
Sa kommer vi til at snakke lidt omkring nogle frygtscenarier. Er der nogle begivenheder

du er nervgs for sker fordi har en voice assistant?

Det er ikke sa meget deres IT-security fordi hvis man havde sin call detaljer pa det som kunne
blive hacket, sa kunne man jo nemt fa det information, men jeg tror det er meget sveert at gore.
Har du taget dig selv i at opfere dig anderledes eller begraense dig selv fordi der var en
voice assistant i det samme lokale som dig?

Nej.

Ville du opfere dig anderledes eller begraense dig selv hvis der var en voice assistant i
samme lokale? Er der ting du ikke vil snakke om?

Nej, jeg tror jeg er meget beskyttet.



Har du oplevet at din voice assistant har afslgret noget personligt om dig til gaester eller
familie eller er du bange for at det kunne ske, fx om dine vaner eller din sidste talte
kommandoer?

@hh, jeg tror kun hvis man sparger den, sa det kunne sagtens ske, men forhabentligt kunne
man bare rabe stop.

Sa du vil ikke have nogen som sadan bare spoerger "Hey Google, hvad var det sidste der
blev sagt”.

Nej.

Hvis du havde en voice assistant ville du sa vaere bange for at der kunne opsta scenarier
hvor den ville afslore noget personligt om dig til gaester eller familie?

Det ville jeg veere bange for personligt fordi den giver ikke internetfunktioner til en robot
[uforstaeligt svar].

Ville du veere bange for at dine optagelser skulle ende med at blive offentlig tilgeengeligt?
Lad os sige hvis fx Google bliver hacket og der er nogen der laver en hjemmeside hvor
alle optagelserne bliver offentliggjort?

Arh, det tror jeg faktisk ikke, at det er det starste problem.

Er du nerves for at kunne blive snydt af IT-kriminelle eller hackere og tror du at en voice
assistant gger risikoen for at sddan noget kunne ske? Det var lidt det du snakkede om
omkring dit kort.

Altsa, jeg ved ikke helt hvordan en voice assistant virker nar jeg s@ger og sadan noget, men om
det kan blive lokalt hacket - men det kunne sagtens ske, i hvertfald, tror jeg. Og det kunne veere
forfeerdeligt hvis det skete.

Ville du have kortoplysninger pa din voice assistant, fx?

Der tror jeg personligt at jeg ville lade veere, men jeg ved at der er mange mennesker der har
det sa de fx kan kgbe ting fra Amazon og bare kgbe det og det og det. Sa forhabentligt er det
beskyttet af Amazon selv.

Kan du se dig selv gere sadan noget, senere hen?

Maske hvis jeg bliver sddan gammel og Amazon bliver mere viable.

[Privatlivs Kontrol]

Sa snakker vi lidt om sadan noget privatlivskontrol. Det er en af de nastsidste ting. Sa
hvis du skulle stoppe din voice assistant fra at optage, hvordan ville du sa gere det?
Altsa, generelt?

Ja, din voice assistant, fx.



Jeg tror at hvis man kan sige ryd optagehistorie. At man ogsa mens man laver commands kan
sige stop.

Har du nogensinde brugt mute-knappen pa din Google Nest?

Nej, det tror jeg ikke jeg har.

Tror du den virker, hvis man klikker pa den?

Ja, det tror jeg godt. | hvertfald pa commands og sadan noget der.

Hvis du kunne stoppe en hvilken som helst voice assistant i et rum fra at kunne optage,
eller bare sadan generelt. Altsa lad os sige du kommer ind i et rum hos nogle personer,
og du ikke vil have at nogen skulle optage noget hverken voice assistants eller noget,
ville du sa gere det hvis du kunne gere det (stoppe optagelsen).

Nej, det er ikke rigtigt den stgrste trussel.

Har du adgang til de optagelser som din voice assistants har lavet?

Det havde jeg ikke, nej.

Sa du har heller ikke tjekket dem?

Nej.

Kan du slette de optagelser?

Det tror godt. Jeg tror at ens optagelser, at det er det den opfatter eller hvad man siger, men det
bliver ikke sat ind i en database og sadan noget.

Hvis de gjorde (optagelserne) ville du sa ga ind og slette dem?

Nej, ikke rigtigt.

Hvem tror du har adgang til dine optagelser?

Det tror jeg fx Amazon. Altsa, Amazon kunne jo veelge at seelge det videre til fx tredjeparti.
Hvordan ville du have det hvis dine foraldre fx gik ind i de optagelser?

Det ville veere fint nok.

[Table Review]

Sa her til sidst, har vi en lidt anden made at lave policies pa som er bygget pa nogle
tabeller. Den ene giver sa et overblik over det fiktive selskab sadan overordnet ting - hvad
er det de tager pa baggrund af deres privatlivspolitik, og sa er det lidt mere specifikt hvad
de forskellige indebare [den anden]. Sa hvis du vil kigge lidt pa dem.

Skal jeg krydse af her pa eller hvad?

Nej, du skal ikke krydse af. Det er bare et eksempel pa hvad de tager.

Hvad er din mening om de her tabeller?

Jeg ma lige se her....



Jeg forstar godt der med @konomisk at det kun er til deres egen produkter. Og jeg er ogsa
meget glad for at det ikke bliver delt med tredjeparter fordi det er en meget, hvad kan man sige,
vigtigere funktion. Men hvis man ogsa samler sundhed fordi de fleste mennesker vil ikke vide de
her underlzeggende problemer med det. Sddan noget som ken, navn, alder, det er peent normalt
og det har jeg det meget fint med hvis man deler sadan noget. Men ens adresse det er jeg ogsa
bare glad for at holde privat. Sa kontakter... Segedata, det er cookies og sadan noget og hvad
man s@ger pa.

Sa hvis jeg prover at forsta dig ret, sa er de ting du er lidt mere usikker pa at de
opbevare, det er sadan noget med dine kortinformationer og din adresse, primzrt?

Ja

Hvad med de ting du laver og hvordan du opfare dig? Er det mindre vigtigt synes du?

Fx med en hjemmeside jeg er inde pa og sadan noget?

Ja, sadan noget.

Altsd, det tror jeg har det meget fint nok med. Der er ikke ligefrem noget ulovligt.

Nej, nej, det var mere bare sadan hvad du selv feler? Men hvad er din mening ellers om
tabellerne?

Jeg er glad for de specielle de ting [uforstaeligt]. Men altsa, der er ogsé nogen der vil sige i en
ideel verden sa ville de ikke have brug for noget af det her. Men det er ogs helt fair, det er jo
deres business.

Ud fra de her tabeller, forstar du sa hvad privatlivspolitikken Ace giver ret til at indsamle
af dine personlige informationer?

Ja, generelt vil jeg sige.

Forstar hvad kategorierne, sasom sundhedsoplysninger eller skonomiske oplysninger,
dakker over?

Ja, det forstar jeg.

Ville du lzese eller skimme privatlivspolitikker, hvis der var sddan en tabel som den her
som en del af dem, til sidst fx.

Ja, det ville i hvertfald gere det lidt nemmere, tror jeg.

Ville du sa kun tjekke tabellen?

Altsa, jeg ville nok laese den lidt mere i detaljer end bare tabellen.

Hvis vi vender lidt tilbage til nogle af de begivenheder som du beskrev at du var nerves
for kunne ske fordi du havde en voice assistant - du snakkede lidt om at kortoplysninger

blev misbrugt eller at din adresse blev misbrugt - ville det sa berolige dig mere hvis du

kunne se at de samlede ikke den her form for information?



Ja.

Nu har du lzest nogle tidligere eksempler pa privatlivspolitikkerne. Ville du foretrakke
dem i tekst, tabeller, eller fx en markningsordning? Du ved der er gkologimaerker eller
dyrevelfeerdsmaerker, hvis produkter havde tilsvarende maerker.

Jeg vil sige noget af en blanding. Jeg vil sige de burde have generelt, fx gkonomisk sa kunne
man laese nedenunder preecist hvad det deekker over.

Ville du foretraakke hvis privatlivspolitikkerne ville vaere standardiserede imellem de
forskellige selskaber og produkter eller foretraekker du at de kan gare hvad de har lyst til
- altsa at de selv kan lave deres egen made at gore tingene pa?

Jeg vil sige at det skulle vaere en nationalt eller det kunne ogsa veere efter hvad for programmer
det kare pa, fx at Google bestemte standarden.

Sa fx hvis alle voice assistants, Google, Microsoft, Apple, de havde sadan en tabel, sa
teenker du det kunne vare nice?

Ja, ja.

Har du nogle andre kommentarer?

Nej, det vil jeg ikke sige.

Har du noget afsluttende du gerne vil navne eller tale om, som vi ikke kom ind pa?

Nej tak.

Super, sa var det det. Tusind tak for hjeelpen!



Summary:

Owns a voice
assistant

Android - don’t use

Tech giant trust
differences between
companies

No difference, all the
same

Owned VA device

Used to have a
Google Nest.
Control of smart
home

Fears because of
having a VA

nothing - could
imagine a scenario,
but you could
hopefully

Believes VA can be
hacked

Reads or skims the Skims - If important Behaviorial change No
privacy policies: Had his mom do it when using VA
Accepts Policy 1 It is okay. Wants VA jammer No

Accepts Policy 2

It seems quite alot of
stuff, but it would be
okay, depends.

Believes VA listens
always

Only when Called

when the device is
running.

policies

Accepts Policy 3 Okay - but don'’t like Knowns how to use No
the thirdparty part privacy controls

Accepts Policy 4 Lot of difficult terms. | Prefers the table Yes

Accepts Policy 5 Fine - When it is only | Prefers standardized | Yes

Do they trust the tech
giants

Trust the big
companies

Would read policies if
table

Yes - but also bit
more detailed




C.2. The Younger Participants 231

C.2.3 YMS3 - Young Participant 3



Men ja altsa sa det her er jo et interview omkring sadan noget voice assistant og
privacy

Ja Johnny har allerede forklaret mig lidt

Ja okay super

Sa jeg teenker bare det er en lille undersggelse | guess | am ready when you are

[Indledende]

Ja det er sadan en lille interview det tager omkring en halv time tror der vil vaere et
sted hvor jeg vil give dig nogle eksempler pa nogle policies og det haber jeg er helt
fint. Jeg sender et link lige om lidt hvor du kan laese det, men lige i starten er der
nogle indledende spergsmal og det er sa ja det forste indledende sporgsmal det er
om du ejer sadan en voice assistant som Siri eller Google Assistant

ohja

Hvilken en ejer du?

Siri

Siri? okay

Siri pa Iphone

Ja sa jeg antager at du har

En iPhone ja

Har du nogle smart speakers? Altsa sadan noget som en Alexa og Google Nest

@h nej

nej

Har du overvejet nogensinde at fa sadan en voice assistant? Eller fa sddan en smart
speaker?

jaer...Ikke ngdvendigyvis eller jeg teenkte i starten at det lad ret smart at man bare kunne
bruge voice til at kunne sige "Spille den sang" ogsa bare det, ja jeg kan bare ikke helt se
effekten af at have sadan en.

Ja, Men bruger du Siri s& dagligt?

Nej

Okay. Hvor var det forste gang du hgrte om sadan en voice assistant og smart
speakers og sadan noget

Oh det kan jeg ikke lige huske, tror nok bare det var generelt pa de sociale medier.
Ja

Tror nok det var youtube



Ja hvad tenkte du om det den gang? Hvis du kan huske det? Eller hvad taenker du
om det nu?

Jeg teenkte nok det er ret vildt og meget fedt f.eks. den s& meget lille ud men spgrgsmalet
var bare gh taenke ud over hvordan den fungere,

ja

men ja nu teenker bare den kunne godt vaere praktisk i nogle situationer, men jeg teenker
ogsa bare hvis man nu bare har en normal hgjtaler s kun f.eks ligesa godt bare bruge den.
ja det er helt fair

var der nogen i din hustand eller familie som bruger voice assistant?

Nej ikke rigtigt

det er ogsa helt fair

vi plejer bare at sla det op ting pa Google

ja har du provet at bruge sadan en voice assistant for?

@h ja det var bare for at teste den af, der kom f.eks. en besked "Nu kan Siri f.eks tale hvis du
siger hej Siri", i stedet for at man holder knappen inde, men det var ikke helt praktisk synes
jeg fordi ja, fordi der er en ting hvor man eventuelt kan spare strgm pa ens telefon og det
virker ikke helt pa den made.

Ah ja okay det var irreterende at det brugte lidt for meget strem nar man havde slaet
det til?

ja

Hvis du skulle forklare hvordan sa dan en voice assistant fungere hvordan ville du sa
gore det?

Det er mest bare google der kommer med et svar

ja

Det er bare google der ligesom instant s@ger et svar og sa ja

ja

det er basicly bare nar man sgger noget pa google sa laeser den bare basicly "jeg har fundet
de her svar" og s& kan man se om det er noget man er interesseret i.

ja hvad synes du om det er det brugbart eller er du sadan lidt?

Altsa jaer.

ved ikke helt hvad jeg skal svare ghm ved det virkelig ikke

[Policies]

det er ogsa helt fint vi kan ogsa godt ga videre, fordi naste del er omkring sadan
nogle policies, altsa sadan nogle privatlivs politikker, det ved jeg ikke om kender til,
du ved der er sadan nogle terms of use and terms of conditions

Nar ja



sa er der ogsa kommet meget med sadan nogle privatlivspolitikker, med hvad de tager
forskellige firma og hvad de gerne vil have af forskellige data, laeaser du nogensinde
dem?

ghm ja det gar jeg nogen hvis jeg skal bruge det, men jeg bruger det ikke helt sa der er ikke
rigtig nogen nytte for mig at leese det hvis jeg ikke bruger det.

jasaa

lyden?

hvad siger du? hov kan du hgre mig?

sadan der, det var bare fra min side

okay okay super, hvad er grunden til at du ikke laser det?

oh ja jeg bruger det ikke rigtigt.

nar jeg mener sadan generelt? altsa laeser du nogensinde ogsa privatlivs politikker
generelt terms of use ogsa bare generelt?

gh ja

Det er fint

Det er bare sadan hvis der er kommet en ny opdatering sa kan jeg godt leese den altsa
skimme laese den, for at se hvad der sadan sker

ja altsa synes du der forstar det sprog der er brugt og kan du huske hvad du siger ja
til? normalt

for det meste ja, ellers sa taenker jeg hvad er det der helt praecis star og ellers sa slar jeg det
op.

ja sa det er sadan, vil du sa sige du gar op i &ndringer, hvad de s&ndringer sa betyder
for dig?

ja teenker mere hvis det er sadan en stor eendring s& kommer der meget information, sa det
er maske lige det man kigger pa hurtigt,

ja ohm sa skal jeg lige se, sa det her er lidt i forhold til de forskellige firmaer nu siger
du at du bruger apple er det fordi du har specielt tillid til Apple? eller hvordan er det?
ghm altsa f.eks med computere der har jeg sa ogsa apple, altsa vil sige, jeg tror bare jeg har
nemmere ved at bruge MAC

ja

ghm jeg ved ikke helt, umiddelbart sa kan ogsa windows nok med, jeg tror nok bare fordi at
jeg har valgt mac pa grund af smag og behag

ja vil du sige at du har tillid til mac som firma eller ikke mac, men apple som firma
som f.eks terms of use?Ja i forhold til dit privatliv og sadan noget

gh ja lidt, ved ikke hvordan jeg skal udybe det



ja har vil du sige du har samme tillid til firmaer som f.eks Amazon og Google og
Microsoft

sa ja altsa

| form hvordan de behandler din data og sadan noget

ghm man kan sige det pa den made at hvis de nu ikke dataen ordentlige eller med fornuft sa
vil de f.eks kan man sige ga konkurs pa den made, sa man mister kunder pa den made

Ja sa i form at hvis der skulle ske en PR ulykke eller sadan noget,

ja

at folk lige pludselige far at vide ja okay. Sa af den arsag sa taenker du at de ma have
styr pa hvad de laver?

gh ja pa den made

ja, det er helt fint, jeg sender lige et link og ser om..

Hvis jeg skulle uddybe svaret sa tror jeg ogsa nok det er mere, hvad kan man sige at man
kan fa reviews | guess af dem af ens venner og se hvad de synes og hvis der f.eks mange
der godt kan lide det ene produkt, eller hvad kan man sige det her firma, s kan man jo evt
undersg@ge hvor godt det reelt helt praecis er

[Policy 1]

jaja det giver god mening, lige nu sender jeg et link det er omkring nogle eksempler
pa nogle ja altsa det er nedstaende eksempler pa nogle privat livs politikker fra nogle
forskellige firmaer vi har censureret firma navnet og istedet erstattet det med et fiktiv
firma der hedder Ace og hvis du lzeser eksempel 1 og du siger bare til nar du er
feerdig og du tager dig bare god tid.

Okay

Og der er 5 eksempler i alt

Selvfglgelig

[Personen laeser]

Okay

Ja super hvad har du af teenker til overstaende eksempel?

@hhh jeg teenker det er ligesom det der Apple Watch hvor man kan se ens kondi pa den
made virker godt og man kan f.eks se at man er i god form, men jeg er lidt forvirret, jeg tror
ikke helt jeg helt forstar det med, der hvor der star gkonomiske oplysninger

ja sa det er f.eks holde gje med f.eks hvor meget du indtjener og hvordan du bruger
dine penge f.eks

ghh ja hmmm jeg ved ikke helt hvad jeg skal sige til det, jeg teenker mere det maske lidt
mere privat, sa den del er mere privat sa det er mere din private bank, der giver dig den
information.

Jahov ja



sa andre information om ens kondi og ens heldbred pa den made, det lyder ret godt

ja det er godt, det er fint, altsa sa du vil veere mere tilstraekkelig til at sige at de gerne
ma fa information omkring dit helbred fremfor hvor meget du tjener f.eks?

ja

Vil du sige du er tilfreds eller utilfreds med maden teksten er formuleret pa teksten, er
der begreber som du ikke forstar eller synes du det er fint og klart og tydeligt?

gh indtil videre synes jeg det er meget forstaligt, ja tror nok det bare var der med selve,
attentionen vil nok veere der nede ved gkonomiske oplysninger, hvor de vil have gh holde
@je med dataen pa hvad du indtjener og hvor meget du bruger

ja. er der en specielt grund til altsa du siger det er lidt ubehageligt, eller hvordan
taenker du? altsa at det er ubehageligt?

Sa det med at kigge pa lgn og det hele?

ja

altsa jeg teenker mere det fordi, hvad kan man sige f.eks du har din private bank der giver
dig den information og sa hvis du har to steder, sa kan jeg godt se at det er praktisk at der to
steder der giver dig den information, men tror det er mere i dont know taenker sadan mere,
ved ikke helt hvor privat den ene vil vaere i forhold til den anden f.eks hvis man nu har 1 kilde
man stoler pa.

ja sa det er i tilfelde af at der skulle ske noget, du stoler mere pa at banken kan
opbevare den data end et firma f.eks et andet firma f.eks Amazon og Google.?

nej mener bare i det her tilfeelde

okay ja nar men jeg mener i det her tilfelde vi snakker skonomiske oplysninger

f.eks nu jeg ved ikke helt altsa hvor praktisk hvis man keber noget online sa kan man tracke
det ud fra din konto ogsa ved jeg ikke helt hvad jeg vil sige om dem, jeg tror nok jeg vil svare
igen det samme der [HiSKICHEHCHIOUNSEISRaDISaIkIcIootMICESOMIABPIE og sa siden de
ogsa ved jeg hvad man kan sige din personlige data er blevet spredt ud pa sadan made at
din at andre kan se at du lige praecis har kgbt det her og det her og du har det her kort
nummer og alt det der

ja okay ja okay det giver fin mening sa det er mere i det tilfzelde af hvad du keber og
hvad du bruger din penge pa?

ja

ja, har du andre kommentarer ellers? til det her eksempel

maske tror jeg ikke helt man vil stole pa det, lige sa direkte pa det, maske vil der ga noget tid
for folk begynder at stole pa dem og produktet, selvfalgelig er der nogen der kommer til at
prove det af.

ja det lyder helt fint, sa kan vi ga videre til eksempel 2.



[Policy 2]

ja jeg kan sige der, der er der lidt mere kontrol over for selve indentitet i forhold til kunden, ja
hvor der selvfglgelig er mere data de siger, de prgver f.eks du far udgivet bade
telefonnummer, IP adresse ja hvem der kan kontakte dig og alt det.

ja er du tilfreds eller utilfreds med hvordan det overstaende eksempel er formuleret?
den lyder lidt mere, jeg ved ikke rigtig hvad det rigtige ord men lidt demmende, at vi skal
bade have din email addresse, din ip adresse, folk som du kender addressen pa.

Sa du synes det lyder maske lidt aggressiv den made de formulere det pa?

ja

eller hvad? at de vil have for meget?

jeg vil sige det pa den made, i eksempel 1 der har de bare gjort det kort og preecist, altsa
ja

eller de har gjort det meget kort hvor de bare har sagt f.eks det med Ign og der hvor de taler
om selve hvad din kondi er.

Foler du at du forstar hvad det er for noget information de tager, feks sadan noget
som IP addresse og email addresse fra dine venner og andre mennesker?

ja IP addresse det er f.eks man kan sige hvilken computer man bruger og lokation pa den
made. Og addresse er bare der hvor du bor, s& far du ogsa givet dine venner ip addresser
og vi de ogsa bor

Er du okay med at dele og lade et selskab opbevarer overstaende information?

Det kommer an pa hvilke informationer hvis det er hvis de f.eks skal have IP addresser det
er lige questionable, ved ikke helt, det kommer an pa stituation fordi hvis du nu er var f.eks
du skal bare veere inde pa en hjemmeside det vil sige f.eks Discord eller et eller andet du
bruger sa er det ikke ngdvendigt at du skal bruge payment information du skal heller ikke
bruge IP addresse information ja

Okay sa de skal helst kun indsamle den data de skal bruge til noget, er det sadan det
skal forstas?

sa ja ja ogsa ud fra hvad deres intention er | guess fordi hvis det nu f.eks er eBay der kan
man godt forsta okay der skal de have adresse og fordi de skal have at vide hvor de skal
sende den her pakke.

ja sa det er f.eks hvis din voice assistant skal bruge, du sperg hvordan er vejret sa at
den sa bruger din lokation til at finde ud hvor vejret er der hvor du er, det er okay?
ja, jeg ved ikke hvor meget det giver mening?

ja det giver god mening, har du andre kommentarer

ikke rigtig, hvis du vil sparge om noget sa feel free

super sa tenker jeg bare vi gar videre med eksempel 3.



[Policy 3]

ja okay

[Personen laeser]

h jeg vil sige farste del lyder s& meget som YouTube, eller TikTok eller bare de der
underholdningsmaessige sociale medier hvor de gerne vil give dig f.eks. hvad kan man sige
en bestemt genrer ud fra videoer du er interresseret i eller som du ser.

Ja

Ja det er det samme kan man sige hvis du nu keber noget online hvis det f.eks er IKEA eller
noget sa kan det godt forstas at hvis man nu har kebt en ny | dont know en ny sofa sa kan
du maske ogsa lide de her side produkter

Ja hvordan har du det med det

Ja jeg kan godt se det som meget praktisk, f.eks det med youtube der kommer der f.eks
recommendations som jeg synes virker godt fordi ud fra hvad jeg ser sa det meget godt
hvad jeg i ser i hverdagen, som der er komisk og sjovt og sadan.

ja og hvad nu hvis det er f.eks, du kan godt se nogle comedy vidoer f.eks. og sa far du
sa reklamer for nogle comedy serier eller shows der kommer ud den slags ting
hvordan har du det med sadan noget?

@h f.eks. nu kan man sige, jeg er ogsa nogen lidt glad for film sa det kan godt virke godt
fordi sa kan man pa en made fa information pa den made og sige der er kommet en ny film
om dit og dat

ja

ghm ja

hvordan, er du ellers tilfreds eller utilfreds med hvordan det overstaende eksempel er
formulueret.

Sa den farste del lyder meget YouTube-agtig og sa ja, men jeg ser ikke helt pointen med nar
man skal bruge tjenesten at de ser telefon opkald og beskeder.

ja, sa det er sadan igen med at man hvad skal de bruge det til, eller hvordan er det

ja

sa det gar maske lidt over i det naste spgrgsmal om er du okay dele og lade et
selskab opbevare overstaende informationer? Er der noget her hvor du taenker det
der vil du helst ikke have at de opbevare? eller er det mere sadan sa lange der er en
god grund til det sa er det fint.

Ja det taenker jeg mere, men det med telefonopkald og hvem der ringer og beskeder man
modtager, det teenker jeg lidt mere det er i forhold til hvad de prgver at formulere sa giver det
ikke helt mening i mine gjne.

Ja er der her nogle begreber du er i tvivli om ellers?

gh ikke helt rigtigt



Sadan et begreb som tredjepartwebsites? ghm hvad taenker du om sadan noget, hvad
betyder det for dig?

Jeg ved ikke helt hvad jeg skal sige, jeg kan sige mere selve, ghm uhh

ogsa bare hvad tenker du pa nar du ser sadan et begreb?

altsa jeg teenker pa der er basically ogsa en anden firma der er ogsa far de her informationer
og sa teenker jeg bare hvorfor skal de have det? ja hvis det er deres firma altsa jeg kan
forsta det hvis det er ligesom levering, hvis der f.eks skal vaere leverandar der skal levere
ting og udsende ting.

Sa igen det er meget sa laenge der er en grund til det? ik?

ja selvfelgelig

har du ellers andre kommentarer til den her?

nej det tror jeg ikke helt

sa kan vi tage eksempel 4 som er det naest sidste eksempel

jeg troede du sagde der var 6? Men okay

[Policy 4]

[Personen laeser]

Okay den farste del med device connection og connectivity og data det lyder meget praktisk.
F.eks. nu hvis du far en ny computer f.eks. og lad os sige den gamle er gaet i stykker ik, sa
er det ret smart, nu bruger jeg iCloud som f.eks. kan hvad kan man sige, der kan man f.eks.
godt gemme ting der og sa kan den basicly godt transfer dine gamle data fra din gamle
computer til din nuveerende.

Ja

@hm men jeg ved ikke helt hvordan jeg skal kigge pa det her crash dumps og hvad jeg skal
sige ud fra dem

nzeh hvad tenker du hvad er det for dig, forstar du hvad det er?

nej jeg tror ikke helt jeg forstar

nej det er ogsa helt fint, det er ogsa mere forstaelse spgrgsmal, er du mere tilfreds
eller utilfreds med hvordan det overstaende spergsmal er formuleret

@h jeg vil sige den farste del, det viser sadan fordelene pa hvad der kan ske hvis du havde
det her, den her tjeneste eller service hvis du skulle have en backup | guess, men jeg ved
ikke helt hvad jeg vil sige med det her Error og reports. Det kan godt virke irreterende hvis
det er sadan, jeg ved ikke helt hvordan jeg skal formulere mig. [Griner lid{]

Vil du sige at du egentlig forstar hvad de tager af data eller er det maske lidt for
forvirrende?

Det er netveerk og addresser og ja jeg tror ikke helt jeg er sikker pa de der product keys?



ja okay sa der er ting i det her stykke der er lidt forvirrende og som godt kunne blive
forklaret lidt bedre, er det sadan jeg skal forsta det?

Ja, f.eks der kommer f.eks en lille forklaring her med f.eks Numbers for phones, det star der
jo lidt mere til, du har jo flere telefon numrer. ja.

Men vil du sa veere okay med at et firma skulle opbevare overstaende informationer,
som f.eks. for mig var det en god ide for der behgvede jeg ikke at, altsa f.eks der havde jeg
ogsa faet en ny computer den har allerede installeret de ting jeg havde pa min gamle
computer, jeg synes det er meget praktisk pa den made.

ja hvad med sadan noget som Error reports og performance data? Vil det vare okay
for de firmaer til at opbevarer dem?

jo undskyld jeg harte ikke jeg ved ikke lige hvad du sagde? Jeg ved ikke ikke lige hvad der
sker med din lyd gar den bare ud? Hvad fanden sker der?

Narh okay sa min lyd cutter ud?

Nej jeg tror nok det var mig,

men ja mit spergsmal det er om det er okay at sadan et selskab opbevarer data som

error reports og performance data.

Ah hvad taenker du om det? er der nogen firmaer hvor du taenker ah det synes jeg

ikke de skulle have?

, f.eks. som

Okay sa det er sadan noget som storre firmaer, som Microsoft, Google Apple og
sadan nogen der har vaeret i branchen i lang tid der er det bedre at de opbevarer den
data frem for nye firmaer taenker?

ja det er sadan jeg ser det lidt.

ja har du andre kommentarer?

gh nej ikke rigtig

jamen sa er der bare det sidste eksempel her, det er eksempel 5.

[Policy 5]

[person leeser]

Okay

Har du nogle tanker til overstaende eksempel?

@hm jeg taenker mere de har mere henblik pa at f.eks at sige at hvis du kgber det her

produkt sa hjeelper du os med at forbedre selve produktet, hvilket godt kan ses pa en god



made, men jeg tror nok det her drejer sig mere om, hvad kan man sige hvor meget tillid man
har til selve hvad vil de sige firmaet.

Sa f.eks nu nar du naevnt apple, sa hvis apple bad om lidt mere data til at du ligesom
kunne hjzelpe dem med at forbedre deres produkt, ville det sa veaere noget du ville sige
jatil?

altsa hvis det f.eks var Siri sa teenker jeg maske lidt ungdvendigt for mig at komme med med
data pa den made fordi jeg ikke rigtig noget jeg kan give dem feedback pa, eller jo man
kunne altsa man mister hurtigt stram pa den made hvis man vil have den rigtige hvad kan
man sige, funktion til at sige "Hey Alexa" for den lige skal svare.

Hvis det ikke var noget strem problem, ville det sa vaere noget du kunne finde pa at
bruge noget mere hvis det ikke kostede mere batteri?

ghm det ved jeg ikke, jeg tror nok jeg ville forklare pa den made, hvis man nu stiller | guess
en Google Chrome eller Alexa pa et bestemt spgrgsmal og du ikke helt svar pa den made sa
tror jeg nok jeg feler at hvis du nu selv gar mere konkret i selve spgrgsmalet prgv at sege pa
det s& far man en konkret svar som f.eks siri hvor de siger her er alle de hjemmeside du kan
bruge?

Hvis du nu havde gjort det altsa hvis det ogsa gar til Apple min data sa de kunne
forbedre den process sa du kunne fa bedre og mere przecise svar muligheder vil det
sa vaere noget du tenker det vil du ikke have noget imod med at gore

Sa Ace?

Ja f.eks eller Apple for den sags skyld. Sa altsa hvis du kunne forbedre deres sage
algoritme, eller de sggeresultater der kom frem ved at de f.eks tog lidt ekstra data vil
du sa gore det?

hmmm ghm jeg tror jeg kan svare pa den made at hvis man nu leder efter noget bestemt
information og det ikke er lige det du leder efter og du giver dem lidt ekstra information sa

ser jeg det lidt som ungdigt

ja, det var ogsa bare mere sadan f.eks den tog dine segninger f.eks den kunne
ligesom hvad var det du sggte efter, og den kunne ligesom se pa dig at du ikke var
tilfreds med det sege resultat sa vil den maske sende noget data tilbage til apple og
sige Siri gore det ikke godt nok ogsa vil der vaere nogen der kunne gik ind og se
hvordan kunne vi gore sa de kunne svare bedre tilbage.

Okay jeg tror godt jeg forstar nu pa den made, shm sa kan man godt sige hvis alle de her
conditions var i spil, sa tror jeg godt folk vil have det pa den made, at de far en anbefaling pa

den made, bedst muligt men sa er der selvfglgelig ogsa meget der star pa spil.



ja altsa sa vil du gore det f.eks? Hvis du kunne give lidt mere af din data i form og sige
soge resultater f.eks og sa hov to sekunder.

tjo ja okay, det kommer an pa hvis jeg nu vil have kgbt noget, shm hvis det var at komme
med en annoce der ikke har noget med emnet at ggre sa er det selvfelgelig upraktisk at give
den ekstra data hvilket ikke heenger helt samme, men i nogen tilfaelde hvis man nu er typen
der godt kan lide at shoppe meget sa er det maske meget praktisk at den kommer med
forbedringer med svar hvis man nu kan give mere data pa den made.

Er du ellers tilfreds eller utilfreds med hvordan det ovenstaende eksempel er
formuleret?

@h, jeg vil sige de maske godt kunne gare det lidt mere simplificeret, fordi her skulle jeg lidt
kigge lidt mere ngje pa det.

Hvad synes du var kringlet ved teksten?

Jamen, der vil jeg sige at det maske, jeg vil sige i forhold til hvis du leeste etteren der vil jeg
sige at det ogsa er niveauet for forstaelsen er lettere der, men det kunne maske godt veere
mig.

Ja, det er fint, sa der er maske lidt for mange begreber, tekniske begreber, teenker du?
Eller er det bare formuleringen der er underlige, synes du?

Jeg tror umiddelbart det generelt er formuleringen.

Er du ellers OK med at dele og opbevare ovenstaende informationer? Er der noget i
teksten du taenker "det er jeg ikke super tilfreds med" eller er det fint?

Altsa, i femmeren stadig?

Ja

Altsa, jeg teenker det kan godt veere meget praktisk hvis den gemmer fx s@gehistorikken,
hvis du har noget sveert at lede efter hvis det er et produkt, s& kan det godt vaere en
hjeelpende hand pa den made. Altsa, hvis der ikke er et mgnster ud fra hvad du s@ger sa
kan det godt vaere at der kommer maske tilfaeldige annoncer hvor man taenker lidt at det
ogsa er upraktisk pa den made at den kommer med nogle tilfeeldige annoncer selvom din
se@gehistorik er meget forskellig.

Ja, det giver fin mening. Har du ellers andre kommentare?

Jeg tror jeg kan tilfgje, at medmindre de laver det fra dag til dag hvor de aendre selve
annoncerne pa den made, sa kan jeg sige at hvis den ggr det pa den made, at hvis den ser
hvis du har s@gt pa det her en dag, sa laver de ikke kun annoncer ud fra hvad du har sagt i
dag i stedet for bare overordnet hvad du har sggt i alt pa.

Sa det vil bedre hvis den var mere specifik..

Konkret, ja.



[Privatliv og tech giganterne]

Men ja, sa har jeg nogle spergsmal omkring privatliv og tech giganter. Det skal siges
at hvis du har brug for en pause til at hente noget vand, sa er det ogsa helt fint at du
gor det. Er du klar?

Ja.

Har du overvejet hvad der sker med ens stemme og stemmedata nar en voice
assistant optager?

Jeg teenker at firmaet kan sende tilbage til hvordan lyder vores kunder, man kan sige at det
med lige preecis den her person. Hvordan lyder vores kunde.

Ja, sa hvordan lyder personen og sadan noget?

Ja.

Har du nogen bekymringer omkring hvad der sker med optagelserne?

Jeg ved ikke helt hvad jeg skal sige, men kan man ikke sige at man godt kan veere bekymret
hvis nu man havde en Google Chrome eller Alexa der star pa optagelser af stemmen sadan
24]7.

Hvor ofte tror du en voice assistant optager og gemmer hvad du siger?

Det kan jeg ikke svare pa, men jeg kan godt sige at det kan godt veere at den gar det
tilfeeldigt men det kan ogsa veere at den er programmeret til at optage en hel dag eller flere
dage. Det kunne ogsa komme fra et tredjeparts firma.

Tror du fx Siri lytter i baggrunden selvom du ikke aktiverer den?

Det er lidt sveert at sige. Det kan godt veere at den ger det, men hvor let det er at opdage
det.

Ja, men det er mere om det er noget der vil overraske dig, hvis nogen fandt ud af at
Apple's Siri hele tiden lyttede?

Ja, det ville veere lidt overraskende. Jeg tror nok fx at man vil have det her spgrgsmal - det
vil veere mere konkret til Apple at sige hvorfor er det lige preecis Siri der skal hgre en samtale
24/7 uden at jeg har den teendt.

Men du er ikke helt sikker pa om de gor det?

Hvis nu jeg ikke havde teendt {den}, s&.. Man kan sige, fx, jeg ved ikke helt om det var Siri

eller noget andet, men jeg tror nok jeg fandt, at jeg fik vide at at der var en eller anden

OIKNKREINAVEND < fik mindre kunder pa den made, sa jeg taenker bare mere pa [NISIICINEl
nogen der havde fundet ud af at Siri lyttede med lige nu, sé tror jeg nok at de ville miste

Ok, ville du fa en anden telefon, fx?



Det kunne jeg godt finde pa. Men ja, hvad skal man sige. Saddan med at planlaegge hvilken
slags telefon som du nu skal have, hvilket lidt er en anden ting.

Ja ja, men altsa, tror du for dig, har du sa forskellig tillid til de sterre firmaer, sdsom
Apple, Amazon, Google og Microsoft, eller er der nogen du tror behandler din data

bedre eller veerre?

Man kan sige det pa den made hvis nu at der ikke er kommet nogle sadan store complaints
CdeRS ARk e SadaRISaCRCIKIMEGEiffSaSEIMEAIEEt P2 den made kan de fa en

starre virksomhed pa den made.

Hvad taenker du om sadan et firma som fx Apple - tror du at de behandler dine private
data godt eller hvordan?

Man kan sige det pa den méade at, mhhh, hvis nu du vil kgbe noget, og sa siger den bare vi
vil gerne lige preecis have sporing lige nu. Sa taenker jeg mere pa den made, sa er det jo
godt at den ikke hele tiden skal spgrge om du nu ser en annonce, "hey, hvis du [uforstaeligt]
sa kan du fa det her" eller et eller andet. Nu nar den ikke gar det, s& teenker jeg mere "OK,
det er jo sadan det er".

Kan du prgve at uddybe lidt mere? Altsa, hvad taenker du? Jeg skal lige have den
igen, tror jeg.

Lad os sige det pa den made, at hvis nu Siri rent faktisk lyttede efter, og du vil gerne kabe et
eller andet, og du har allerede vaeret pa en god hjemmeside hvor de ved hvor din lokation er
hvis de skulle sende en penge og sa kommer den der lige pludselig med en besked "Er det
her din addresse og vil du bekreefte det?".

Sa du tenker at de beskytter dit privatliv fordi du ikke ser sd mange
privatlivskreenkende oplevelser? Er det sadan det skal forstas?

@hhh, ja.

Ok, super. Tenker du at, hvordan du bruger din telefon... at firmaer bruger din telefon
og hvordan du bruger din telefon til at lave marketing rettet mod dig, fx? Vi har
snakket lidt om det - lad os sige du besgger en masse hjemmesider omkring film pa
din telefon, og at den sa siger "OK, fordi han bruger sin telefon til at se film eller sgge
om film, sa ma det vaere fordi han kan lide film, og sa de sa laver marketing til dig".
Tror du det?

Altsa, om det er en god ting pa den made?

Ja, altsa, er det en god ting? Og om de laver den slags form for marketing? Altsa,
targetted marketing.

Man kan sige det pa den made at hvis du nu... Som jeg ogsa sagde far, hvis der nu var en
specifik ting ud ledte efter, og du ikke preecis kan finde det, og sa far du lige pludseligt en
anbefaling. P4 den made sagt, at hvis nu du har haft din segehistorik pa at lede en bestemt

ting [uforstaeligt] sddan et benefit der. Vi kan ogsa sige, at det er ogsa deres made at



annoncere - hvis nu du godt kunne lide at se den her film, s kan du maske ogsa lide at se
den her film, hvis du kaber i den her forretning.

Er det godt eller darligt, synes du?

Jeg teenker ikke at det er sa darligt. Fordi som mig som bruger meget YouTube, der far jeg
recommendations ud fra videoer jeg maske godt kunne lide. Sa jeg taenker at det er fint nok.
Hvordan er din holdning i forhold til privatliv og den slags form for teknologier, i

forhold til de her firmaer?

@hhh, fx, de store firmaer der vil jeg méske sige at der er vise informationer du gerne kan
holde pa. Sa er der ogsa noget information, der faler jeg maske, at det er mere privat - at
man skal holde.

Hvilke informationer er private og vil du helst gerne have for dig selv? Hvilke er du
mere OK med at dele?

Jeg teenker mere hvis nu de har et formal for at bruge det her specifikke data, sa taenker jeg
ok, det er jo fint nok. Men hvis det lige pludseligt er noget helt andet hvor den siger "Vi vil
gerne have dit kreditkort", hvis nu man er inde pa den her hjemmeside, sa teenker jeg lidt
sadan [uforstaeligt].

Sa hvis du er ved at se Youtube, og Youtube lige pludseligt beder om kortopysninger,
ikke fordi du skal kebe noget, men bare fordi de vil have det - sa er du mere sadan
"Ja, ok"?

Ja. Men jeg vil sige det er mere sadan shady hjemmesider.

Ok, jeg taenker jeg forstar.

[Feared Events]

Sa er der lidt omkring sadan nogle bekymrings-events. Er der nogle begivenheder du
vil vaere nervgs for sker, hvis du havde en voice assistant?

Jeg har en men jeg bruger den ikke sadan. Jeg tror den eneste information der vil blive
leaked, det kunne veere fx der skete en eller anden tragedie og hvis nu du havde Siri pa dig
og den har bare leaked det her information, og du kan holde det hemmeligt i noget tid hvis
nu du har veeret klar til at leake information at den her person er dad pa grund af det og det.
Sa det er den slags form for privatlivs - altsa sadan indblanding i privatlivet hvor du
teenker det kunne vere et problem?

Ja.

Ville du opfere dig anderledes eller begranse dig selv hvis du var i et rum hvor der
var en voice assistant der lyttede hele tiden? Fx en Alexa eller en Google Home.

Jeg ved ikke helt hvad jeg kan svare pa den. Jeg har vaeret over hos mine venner hvor der
har veeret flere folk pa samme tid sa. Ja, man kan sige det pa den made at.. Jeg ved ikke

helt om det her vil give mening, altsa, hvis der er mange stemmer pa en gang der bare raber



ind pa hinanden, sa bliver det méaske lidt uoverskueligt at hagre hvad der lige praecist bliver
sagt.

Ok, sa fx hvis du var hos din ven der havde en voice assistant eller en Alexa, sa ville
du ikke opfere dig anderledes? Du taenker at der er sa mange stemmer, at det er fint?
Ja.

Hvis du havde fx Siri, teenker du at du ville veere bange for at der kunne opsta et
scenarie, hvor Siri ville komme til at afslare noget personligt om dig til dine gaester
eller din familie? Fx dine vaner eller din sidst indtalte kommandoer, eller andet
sensitivt data?

Der har man jo selve voice kommando man eventuelt kunne installere - hvis det giver
mening. Jeg ved ikke om du bruger Apple, for der kan fx fa sadan et face ID pa den made
eller fingeraftryk pa den made.

Ja, sa du taenker at hvis du nu brugte din voice assistant meget, sa vil du have en
eller anden form for sikkerhed, fx password eller anden form for protection inden man
skulle bruge den?

Ja. Hvis den kunne holde den pa det sa fint.

Ville du vaere bange for hvis dine optagelser kunne ende med at blive offentligt
tilgeengelige. Fx hvis Apple blev hacket og nogen lavede en hjemmeside hvor alle
optagelser blev offentliggjort?

Altsa, selvfglgelig vil man blive bekymret. Man kan sige det pa den made, at hvis der er
rigtigt mange der har selve produktet, sa der er masser af lydfiler, som skal kommer ud til en
tredjepart pa den made. Sa de skal bade slette og gare dem privat igen med ny software, |
guess, sa tror jeg maske, som jeg sagde fgr, at man skal have bedre trust op igen fra start.
Ja, det giver mening. Vil du vaere nerves for at kunne blive snydt af IT kriminelle eller
hackere? Og tror du en voice assistant vil ege risikoen for det?

Jeg vil sige chancen er der. Man kan sige det pa den made, at jo mere moderne vi bliver
med teknologien, jo mere radighed(?) kan fx hacking blive fil. Eller IP sporing, pa den made,
er jo offentligt end den var privat.

Hvad taenker du fx med scenarier?

Det kunne veere fx, hvad skal man sige, at du har planlagt en ferie X antal dage. Og sa nar
du er ude af huset, og der er gaet nogle dage, og der fx nogle penge hjemme der du er gaet
fra. Hvis nu man kan sige at det her information er leaked, at der er ingen hjemme, sa er det
bare et stort red target der. Hvis vi nu far den information fra din voice assistant fra den
made.

Ja, at den ikke er blevet aktiveret eller at nogen hacker den og de kan hore at der ikke
er nogen hjemme eller sadan noget?

Ja.



[Privatlivs-kontrol]

Ja, spa@ndende. Ja, sa er der en lille kategori mere omkring privatlivskontrol og sa
ellers er der et lille sidste forseg, og sa skulle vi gerne afslutte med nogle afsluttende
sporgsmal. Og sa skulle det gerne vaere det. Det ene handler om sadan noget
privatlivskontrol.

Sa hvis du skulle stoppe din voice assistants fra at optage, hvordan ville du sa gore
det?

| guess, hvis det var scenariet at jeg havde en Alexa eller en Google Chrome, der ville
scenariet veere fx.. Hvis du nu lige har kabt den og lige har opdaget den, og at det her kan
ske med en hgj risiko. Eventuelt hvis du har muligheden og kan returnere [den]. Jeg ved ikke
helt hvad man skal sige om Siri. Der kan man... Den er maske lidt sveerere. Man kan sige
det pa den made at vi selv er blevet mere afhangige pa teknologien taet pa smart phones of
computere. Den made tror jeg nok man vil undersgge om man kan muligvis gere det endnu
mere privat, sa kun dig ved de her information.

Sa fx hvis du skulle stoppe med at serge for at sikre dig at Siri ikke kommer til at blive
aktiveret, eller i hvertfald sikre dig at Siri ikke kommer til at lytte, hvordan ville du sa
gore det?

Det et sveert spergsmal, det der. Jeg tror da nok det farste abenlyst ville veere at sla Siri fra.
Bagefter tror jeg at jeg vil undersgge, at hvis nu jeg har opdaget at selvom jeg har Siri fra, og
at der er blevet leaked et eller andet selvom den er fra - sa tror jeg maske.. der vil jeg sige
sa mister man tillid til produktet der. S& handler det bare om at finde en ny tillid til et andet
produkt, maske.

Jeg ved ikke om du ved det, men nogle af de her devices har sadan en mute-knap
man kan klikke pa. Tror du sadan en knap virker?

@hh, fx det er Discord, sa kan det kun veere at den virker... Hvorimod som at det er to
personer der ringer, sd kan det godt vaere at en tredjepart ser med.

Sa lad os sige at du havde evnen til at ga ind i et rum og at du ligesom kunne
garantere at der ingen devices der ligesom kan lytte - sa der er ingen voice assistants
der kan lytte med eller noget som helst. Er det sa noget du taenker du kunne bruge?
Og hvis ja, i hvilke scenarier?

Sa sadan i hverdagen pa den made?

Ja, fx.

Hmm, kan man sige fx det er mere sadan.. at det vil jeg ogsa sige, at det er mere hvor
privatinfo det er ogsa meget vigtigt.. Du vil helst holde hemmeligt for dig selv og hvis nu du

skal bruge det hver dag, sa kan du eventuelt bruge det pa den made.



Sa hvis man fx skulle snakke om nogle ting og holde det privat, sa ville det vaere
sadan en situation hvor du kunne finde pa at bruge det?

Ja det kunne veere fx hvis det er... du sidder i det her rum, som er garanti for at der er ikke
noget device der kan hgre [dig], sa teenker jeg mere det er sadan din helt private data fx
CPR numre, bank information og identitetsinformation.

Ok, sai de tilfzelde hvor man sidder og skal videregive nogle sensitive informationer
sasom CPR numre fx, sa vil det vaere et fornuftigt sted at bruge det.

Ogsa hvis du nu fx bliver ringet op og hvis det bankradgiver der skal bekraefte et CPR
numre, sa er det maske ikke lige klogt at [uforstaeligt] lytter med.

Har du nogensinde vaeret udsat for at Siri fx er blevet aktiveret uden at det var
meningen?

Ikke rigtigt. Ikke sadan. Jeg tror ikke jeg har oplevet det.

Hvis den skulle komme til at optage noget, ville du sa vide hvor du kan finde de
optagelser henne?

Ja, jeg teenker maske hvis den nu gjorde det teenker jeg maske man skal have en ret il
maske at slette det.

Ville du vide hvor du skulle gere det henne - altsa ved du om det er noget du kan eller
hvad?

Det har jeg igen sadan svaret pa. Man kan sige at hvis der ikke nogen der har leaket at Siri
kan ggre det her, sa taenker jeg nok at hvis det her jo ikke sker, sa kan man sige lidt at man
er beskyttet pa den made.

Men, lad os sige at Siri kommer til at optage noget, sa du er ikke helt sikker pa at du
kan finde de optagelser nogle steder henne og slette dem?

@hmm. Der tror jeg nok, jeg ved ikke helt hvordan jeg svarer pa det her konkret, men der vil
jeg maske sige.. Maske finde ud af om der er andre der har det her problem og sa
forhabentligt se hvad de har gjort.

Ja, det er helt fair. Hvem tror du der har adgang til dine optagelser hvis du skulle lave
dem?

No idea. Det kunne godt veere IP hackers pa den made.

N3a, jeg taenker mere pa den made, hvis du bruger Siri.

Sa tror jeg mere det er mere selve firmaet.

Sa Apples ansatte og sadan noget?

Ja.

[Table Review]
Super, sa er der bare en sidste ting. Jeg ved ikke om du.. Hvis du gar ind pa det der

samme link, sa er der en anden made at lave policies pa, hvor det er tabeller hvor man



kan se hvilke data firmaet ligesom tager. Sa hvis du prover at kigge pa de to tabeller
der er der. Du siger bare til nar du har gjort det.
Jeg geetter pa at krydset det skal forestille hvad den tager eller hvad?

Ja, pracis.

Hvad er din mening om tabellerne?

@hm, der vil jeg mere sige, at jeg tror det overordnet svar vil veere, hvis din intention du har
er at fa de her bestemte data. Hvis den skal kraeve alle de her, sa teenker jeg lidt... Hvis du
gar kun efter et bestemt emne og du skal have alle de her informationer, sa teenker jeg ikke
lige preecis nytte til at give alle de her data.

Altsa, sa fx hvis du vil se "OK, tager de min browser historik", sa kan man kigge i den
her tabel? Er det sadan det skal forstas? At det er godt eller?

Jamen, jeg taenker mere hvis pa den darlige side, som jeg sagde far, kan ikke lige huske
hvilket det var, at den beder dig om noget af den information som de ikke engang skal bruge,
til at ikke helt nytte [uforstaeligt].

Ud fra ovenstaende tabel, forstar du sa hvad privatlivspolitikken giver Ace ret til at
indsamle af dine personlige informationer?

Ok, det skal jeg lige have igen.

Sa altsa, foler du at den her giver dig en fin oversigt over hvad de tager af data?
Alts3, ja, det giver sadan en god oversigt, men jeg vil mere sige, maske det godt kan blive
lidt langvarrigt at den siger at den vil have bade have en hel liste med interesser, altsa,
sasom personlige oplysninger hele vejen til sadan personlige data. Sa fx, altsa personlige
data pa den made at der er et cell der bade er telefonnumre og kortnumre eller whatever,
hvor du har dine andre oplysninger, det kan jo veere sundhedsmaessigt. Det er lokation,
taledata, filer... @hm, ja.

Ok, sa det er mere et spergsmal om.. Ja, jo, jeg taenker jeg forstar.

Synes du at du forstar kategorierne, som fx sundhedsoplysninger eller skonomiske
oplysninger og hvad det daekker over?

| samme tabel eller hvad?

Ja, hvis du prgver at kigge i tabel 2 - hvad mener de med sundhedsoplysninger, hvad
mener de med gkonomiske oplysninger - giver det sa mening, synes du?

Det teenker jeg bare, det er lidt det samme som eksempel 1.

Ville du lzse eller skimme privatlivspolitikker, hvis der var sadan en tabel som den
her? Hvis det var en del af den?

Maske ville jeg veere mere bekymret hvis der var meget der var markeret, og sa maske se

hvad er det lige preecis der sker.



Ja, altsa. Teenker du det ville vaere en god ting at du ville kunne gore det, fremfor at
der ikke er nogen tabel?

Jh, ja, altsa hvis der var en tabel sa kunne jeg holde overblik over hvad den tager, i stedet
for hvis den ikke har sagt noget, sa er det bare, well... Der gik privatlivsinformationer.

Sa hvis vi vender tilbage til nogle begivenheder fra for. Sa hvis vi teenker OK, lad os
sige at du finder ud af at din voice assistant har leaket en masse data, men fordi
tabellen ligesom siger at den eneste data den ligesom har taget har vaeret din alder,
fx. Ville det vaere noget der ville berolige dig? At du ligesom kan se pa hvad er det for
noget data der gar tabt i tilfaelde af at det skulle blive hacket - hvis det giver mening?
Jeg tror nok jeg forstar. Jeg tror nok jeg vil sige at det er mere beroligende, at fa at vide
hvilke slags data der bliver misset. Altsa, selvfelgelig er det ikke beroligende pa den made,
men der er en graense overfor hvilke informationer du ville have mistet.

Hvis du kunne foretrakke en privatlivspolitik som tekst, tabeller eller en
markningsordning, i stil med sadan noget som gkologimaerker, hvor du fx far et
maerke der siger at det her privacy venligt pa en eller anden made, hvad ville du sa
foretraakke?

Der tror jeg maske meerkemaessigt... Sa tror jeg maske at man kan hurtigt danne overblik.
Forstar du?

Ja, det er helt fint. Ville du foretraekke hvis din privatlivspolitikkerne var
standardiserede mellem forskellige selskaber og produkter, eller foretraeekker du at de
ligesom selv kan have deres eget flair pa det? Fx nu har du jo lzest fem forskellige
privacy policies..

Nej... Jeg tror nok jeg vil sige, hvis jeg forstar rigtigt, jo mere selv [uforstaeligt] de ger det, jo
bedre bliver det. Man kan sige, jo mere ordrettet og komplicerede sa bliver man lidt tabt pa
den made.

Sa du ville foretraekke hvis det var standardiseret?

Ja, altsa, fx ligesom hvor den har lavet en lille liste. Eller ikke en lille liste, det er lidt en starre
liste, over fx informationer du giver vaek.

Sa fx en tabel?

Ja, en tabel.

Har du andre kommentarer? Eller er der noget du gerne vil tale om som du tenker vi
ikke kom ind pa?

@h, det tror jeg ikke, men hvis du har nogle spargsmal ellers du vil stille?

Nej, det har jeg ikke. Sa var det det.

Jeg haber du kunne bruge svarende.

Ja, sagtens. Super fedt du havde sa meget at sige. Ja, virkeligt, tusind tak for hjzelpen.
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[Indledende spargsmal]

Sa er vi gang med at optage, og du klar?

Yes

sa det forste sporgsmal er om du har sadan en stemme assistent? og om du har
en smart speaker for eksempel eller pa din telefon?

ja pa min telefon der har jeg Siri.

Er det en du bruger?

Engang i mellem

Og du har ikke en smart hgjtaler eller noget som helst?

Nej

Sa hvad bruger du den til normalt?

Forskellige ting, hvis jeg feks hvis jeg ikke orker at sege noget, sa bruger jeg bare den til
sgge med.

Okay som google sggninger eller noget i den stil?

Ja

Du bruger den ikke til daglige dags ting, du har ikke smart lys eller sddan noget?
Jo ogsa det, til at styre lysene.

Har du andre enheder? nu siger du lys, i forhold til?

Ja jeg har det der led lys oppe i mit veerelse, og ellers har jeg ikke andet

okay sa det er hvis du skal i seng eller et andet sa kan du bruge det?

ja lige preecis

Hvor herte du ferste gang om stemme assistenter og sadan noget?

Der kom sadan en opdatering, hvor jeg blev introduceret til det?

okay sa den fortalte dig bare, kan du huske hvornar at du sa det pa din telefon? var
det da du fik din telefon eller hvad?

ja der omkring cirka

Okay hvorfor valgte du at sige ja til det?

Altsa hvad mener du med at sige ja?

Altsa da den kom frem pa din telefon, dengang du fik din telefon eller pa et eller
andet tidspunkt, havde du nogle tanke deromkring?

Ja, jeg var bare sadan nysggerig og sa pragvede jeg det bare osv

Fedt

Var der andre, det er maske ikke sa super relevant, men var der andre i
husstanden som sadan var med pa din beslutning at fa det

Nej det tror jeg ikke

Havde du provede det for?

Nej det tror jeg ikke. det var fgrste gang fra min telefon af.

Sa angaende husstand, har du sa prevet at anbefale det, i nogen i samme husstand,
som i "hey prov at se det her?"

Neeh det har jeg ikke, ikke rigtig.

Okay

Hvis du skulle forklare hvordan sadan en stemmekontrol virker, hvad vil du sa sige?
Det er sadan lidt sveert at forklare ghm...altsd hvad man kan bruge den til eller?



Ja hvis du bare skulle forklare? Hvad du synes det er?

Eh altsa, man kan bruge den til mange forskellige ting, sege pa internettet, Finde
oplysninger osv. gh den kan fa den til at ringe til folk osv, den er meget brugbar
Bruger du den ogsa til at ringe til folk?

Ja hvis jeg er lidt doven

Det er meget fedt

[Policies Question]

Normalt hvis du tilmelder dig et eller andet, er der noget der hedder en privatlivs
politik, som er sadan en form for politik

du kan lzese om som handler om dit privaliv? Laser du nogensinde den?

Nej, jeg trykker bare accepter og gar videre

Okay, Hvorfor laeser du den ikke?

De er alt for lange til at lzese

sa dengang du fik din voice assistant, sa leeste du den heller ikke?

nej

Har du en ide, hvad du har godkendt? | den?

nej ikke rigtig

har du nogen ideer hvad der sker med dine optagelser som den tager?

Ik nogen ide overhovedet?

Nej slet ikke

ja okay det er helt fair

Sa har vi et spergsmal i forhold til de her virksomheder som laver dem, saddan om
du har tillid til Amazon, Apple, Google og Microsoft og om du har forskellig tillid
til, om der er nogen du synes der er bedre end andre i forhold til tilliden.

hhmm nej det vil jeg ikke rigtig sige, altsé sikkerhed og sadan noget, jeg har hert at samsung
skulle vere bedre osv i forhold til sikkerhed og folk personlige oplysninger osv, men ellers
ikke.

Men din tillid det er den samme? Er det noget du taeanker over?

Nej Ikke rigtig

[Policy 1]

Okay vi har sadan nogle forsgg, vi kalder det policy forstaelse forsgg, hvor vi har
taget nogle bider fra privatlivs politikker med, som du kan laese i dit eget tempo og sa
har vi nogle spergsmal til. Sa hvis vi nu kigger pa den ferste du siger bare til nar du
har last den. Og det skal sa siges vi har erstattet firmanavnet med et random
tilfeldigt navn som vi kalder Ace her. Det er bare sa det ikke skulle 2ndre nogle
tanker i forhold til hvis der var et firma du ikke kunne lide.

Fedt

[Personen laeser]

Okay jeg har laest den fgrste

Det er sa fint, hvad taenker du nar du har laest det der?

@Jhm altsa jeg blev lidt mere opmaerksom pé hvad hedder det, hvad de gar ind for osv, og
hvad de bruger den her politik til.



Nar du sa laeser det, er du sa tilfreds eller utilfreds nar du leeser det?

Jeg har sadan lidt delte meninger, det gor ikke sa meget, fordi sadan noget gkonomiske
oplysninger og sadan noget, det er ikke fordi jeg har noget pa min telefon, hvor jeg sadan
har noget med det at gare ik. Men ja det er sadan lidt.

Men ja foler du at du er lidt ligeglad med det, eller begynder du at taenke lidt over
okay hvad er det egentligt jeg deler?

altsa man begynder lidt at taenke over det, men samtidig er det ogsa sadan lidt ligegyldigt?
Hvorfor er det ligegyldigt?

Jeg synes bare, altsa jeg ved ikke rigtig, men det er bare.

Det er ogsa okay

Nar du kigger pa de oplysninger, har du sa det helt okay med at de opbevare de
her ting og tager de her ting?

Ja, pa en made, der er nogle oplysninger som jeg selvfalgelig ikke vil have bliver gemt og
andre er ligegyldige.

Hvilke oplysninger taenker du, dem vil du ikke have at de skulle have noget at gore
med?

Det vil veere sadan nogle oplysninger som kort oplysninger, sundhedsoplysninger som hvis
de gemte kunne veere farlige.

Sa det ville vaere i form af misbrug eller hvad?

Ja

har du andre kommentarer til den her?

nej ikke som sadan

[Policy 2]

Sa tenker jeg bare at vi tager den naeste, eksempel 2. Der burde veare en side.
[Personen laeser]

Yes

Har du nogle tanker nar du laser den her?

Den her var sadan lidt mere, sadan hvor man kommer ind og teenker lidt mere om den i
dybden fordi den gemmer telefon nummer og credit kort informationer osv, normalt i en
normal hverdag der vil jeg ikke taeenke om det her meget.

Nar du taenker i forhold til den anden, var den lettere at laease var den mere
kringlet?

Den her var faktisk lettere at forsta, den anden skulle jeg lidt mere i dybden for at forsta
Okay og du foler at du forstar nar de siger de f.eks indsamler din IP-addresse f.eks
Jaer

Okay, sa ja synes du det er okay at de opbevare den data de skriver her?

ja, sa altsa sa laenge, det ikke bliver sendt videre rundt eller misbrugt pa en eller anden
made, fordi ja.

Nar du siger sendt videre rundt, hvad tanker du sa sendt videre til?

Altsa f.eks du ved, du ved det er sveert at forklare, men du ved hvis der er andre der kunne
fa de informationer, sa vil jeg ikke have de havde dem, men samtidig hvis jeg have den pa,
fordi f.eks jeg kaber et eller andet online sa har jeg mine kort informationer, sa det er
irreterende at jeg skal skrive dem igen, sa derfor har jeg bare de oplysninger der.

Det er fint, har du andre kommentarer?

Nej



[Policy 3]

Sa er der en mere

[Personen laeser]

Yes

Det er sadan, ja igen sa vil vi gerne hgre om dine kommentarer nar du leeser det
her.

ghh altsa jeg synes det er ret sygt, der er sa mange ting den gemmer for at telefonen til at
bedre tilpasse hvad mine interesser er osv. Det synes jeg er ret vildt

Er det pa en god made eller er det en darlig made?

Altsa pa det ene punkt er det en god made, men pa andre mader vil man gerne have lidt
privatliv.

Sa er det sadan i forhold til de andre to, er du sa tilfreds eller utilfreds pa den
made den er beskrevet pa?

Jeg er mere tilfreds nar det bliver skrevet pa den her made, f.eks eksempel 2 er ogsa
beskrevet ret godt, 1eren var maske ret sveert at forsta fordi der var lidt flere oplysninger.
Er det fordi det er pa punktform?

Nej, det var ordene der var lidt sveerere at forsta, end de her to eksempler

Har du det fint med at dele de her oplysninger med et selskab?

Altsa nar du siger det ma den made, sa er det lidt meerkeligt men ja.

Okay Har du andre ting du faoler?

Nej

[Policy 4]

Sa tenker jeg bare vi tager den naeste, der er 5 alt.

[Personen laeser]

Yes

Okay og igen hvad taenker du nar du lzeser den her?

Ja altsa det her med browser history og den gemmer det man s@ger pa, det vidste jeg
allerede i forvejen det var ikke sadan noget nyt for mig, og ja jeg ikke rigtig mere at sige til
det her.

Ja okay er du sa tilfreds eller utilfreds nar du laser det her?

altsa det er fint, det er jeg ret tilfreds med for s& kommer den med ting der er ret relevante
for mig og interessante ogs sadan.

Nar man f.eks tager sadan noget som configuration data, hvad taenker du sa det
indebaerer? f.eks

Det ved jeg faktisk ikke.

Det er fint, det er ogsa bare for nogengange kan der vaere nogle begreber man
ikke lige forstar og det er jo fint. At dele den slags data med selskaber er det fint
eller ikke fint?

Det er fint

ja okay har du andre kommentarerer til det?

nej ikke rigtigt



[Policy 5]

Der er lige en sidste ogsa.

[Personen laeser]

Yes

Hvad teenker du sa om det her?

Altsa jeg leeste den her tekst, det var lidt sveert, fordi der var mange ord som jeg ikke rigtig
forstod

Er der nogle specifikke ord som du ikke forstar

det var mere den nederste tekst der var ret sveert at forsta

Var du sa tilfreds eller utilfreds?

Altsa jeg er ret tilfreds, fordi de der tilpassede annocer der kommer de er jo tilpasset til hvad
jeg godt kan lide at se ja det er ret fint

Sa det er en god ting?

Ja.

Sa her i den nederste del synes du sa du forstar hvad du acceptere at dele her?
Nej ikke rigtig det er lidt sveert at forsta

Men det er stadig okay sa? Eller taeenker det er fint nok?, Der er ikke nogle ting du
finder specielt ubehageligt?

mmm nej maske den der gh funktioner af sprog som f.eks stemmekontrol osv.

Ja hvad tenker du lyder ubehageligt der?

Jeg ved ikke om det er rigtigt, men om de gemmer de ting jeg star og siger osv.

Foler du at du ved hvad tredjepart daekker over?

Nej slet ikke

Har du andre kommentarer til den her?

Nej ikke rigtigt

[Privacy and Tech Giants]

Sa har vi saddan nogle spgrgsmal som angar dine menninger om privat livet og det
relateret til det sidste om du har overvejet hvad der sker med de ting du siger til
din voice assistant.

Du har ikke nogen ideer om hvad der sker med optagelserne?

Nej ikke rigtigt

nu navner du en bekymring her omkring det er lidt skreemmende at der skulle
komme noget frem hvis man nu har snakket om det. Er der andre ting du
bekymrer dig om i forhold til?

nej det tror jeg ikke rigtigt.

Hvor ofte tror du den optager dig?

hmmm altsa det tror jeg faktisk den hele tiden gar

Konstant?

ja



Er der sa nogle ting du ikke ville snakke om? eller taen ker du ikke sa meget over
det?

Jeg teenker faktisk ikke sa meget over det.

Hvad feler du sa omkring det at den hele tiden optager det?

Det er lidt maerkeligt at den optager en ik ja, men det er ikke noget jeg gar og teenker over
dagtligt

sa lad os sige at du faktisk fandt ud at den hele tiden gjorde det ville du sa endre
din adfaerd over for hvordan du bruger din voice assistant?

Ja helt klart sa ville jeg ikke dele s& mange oplysninger osv.

Hvad ger du for at aktivere din voice assistant?

Min stemme

ja okay skal du sige noget bestemt?

Ja jeg siger hey Siri.

Tror du der er forskel pa de forskellige firmaer , altsa amazon apple og Google og
det er lidt det samme igen om du ville stole mere pa den ene eller anden.

Det er lidt det samme?

jaer

ja og den du har din voice assistant og din telefon hvad er det for et maerke?

Det er en apple

Ja og hvad er dit indtryk af Apple hvordan tror du de har det i forhold til din privat
liv?

ghm det ved jeg faktisk ikke?

Tror du de ville bruge det du siger til at lave markedsfering til dig?

Ja altsa hvad teenker du pa nar du siger det?

Altsa det er vidst du har den i din daglig dag og den optager nogle af de ting du
siger tror du at de kunne finde pa at bruge den data til at se om der maske f.eks er
nogle sko som du synes er ret fede, sa begynder den at give dig reklamer omkring
de sko fordi du har snakket om dem.

Ja sagtens.

Er det en god eller darlig ting?

Pa en bade er det en god ting, fordi de finder ting frem der interrasante og relevante, men
samtidig er det ogsa lidt irreterende fordi der er mange oplysninger som du ikke vil have de
skal vide ik

ja

Hvilke oplysninger vil du helst ikke have de ville vide?

det kunne veaere oplysninger om mig selv og mine kort oplysninger

sa det er igen sadan noget kort oplysninger og penge information

ja

Bruger du sa andre voice assistant apps?

Nej overhovedet ikke

bruger du din voice anderledes hvis der er andre i neerheden?

nej ikke rigtig

Har du nogensinde haft nogle venner eller familie som har kommenteret hvordan du
har brugt det?



Er der nogle bekymringer omkring dit privatliv i forhold til at have en voice
assistant og iforhold itl at have din telefon i lommen?

Nej det har jeg ikke overvejet, det er ikke noget jeg gar rundt og taenker pa osv.

Det er ogsa helt fint

hvad betyder dit privatliv for dig?

Privat liv det er mange ting, det er meget overordnet emne, det kan veere mange ting. Det er
sveert at forklare?

Vil du f.eks fole dig kraenket hvis dine forzeldre kiggede pa din browser history

Nej ikke som sadan har ikke noget at skjule.

Sa hvis Apple skulle bruge dine optagelser til at lave reklamer til dig hvordan vil
du sa have det med det?

Det vil jeg ikke have det sa godt med, fordi der er mange andre ting som de kunne bruge det
til som ikke er sa rart.

Sa det er fordi de kan bruge det til andre ting end reklamer?

Ja

Reklamerne er okay?

ja

Sa hvis de kunne garantere at det kun blev brugt til reklamer og forbedre
produkter altsa selve teknologien det vil du have det fint med?

ja, men samtidig vil de ogsa lytte til alt det andet med osv.

[Feared Events]

Ja vi rykker lidt videre her. Har du nogensinde vaeret bange for at der skulle ske
nogle begivenheder eller et eller andet for at du har en voice assistant?

Nej ikke rigtigt

Og heller ikke hvis du har varet hjemme hos nogle venner og et eller andet og de
har haft en voice assistant i deres hjem, har du oplevet at du har opfort dig eller
reageret anderledes?

Nej

og du har heller ikke provet at der blev afslgret noget fordi du havde en voice
assistant?

nej slet ikke.

Ville du vaere bange for at dine optagelser kunne f.eks blive offentlige tilgeengelige
et eller andet sted?

ja

Sa bade de optagelser nar du snakker til den, og de optagelser du skulle tage hvis
den skulle lytte hele tiden

ja helt klart

Og vil du vaere bange for at kunne blive snydt at IT-kriminelle eller hackere og den
slags? og risikoen fordi har en voice assistant ville chancen for det her veere
maske storre?

ja det vil jeg.

Sa du tanker risikoen kunne vaere storre fordi du har en voice assistant?

Ja okay det ved jeg sa ikke helt men ja

okay det er ogsa fint.



[Privatlivs-kontrol]

Hvis du vidste du kunne stoppe den fra at optage den hvad ville du sa gere har du
nogen ideer om du kan stoppe den?

altsa hvordan jeg kunne stoppe den?

ja fra at optage?

Nej det har jeg ingen ideer om maske at sla den fra men det ved jeg ikke om ville virke helt.
Ja okay fordi smart speakers som nogen kegber har sadan en mute man kan trykke
og sa skal den ikke optage laangere og sa muter den sadan set, tror du den virker?
maske jeg har ingen ide.

nej det er ogsa helt fair

hvis du kunne stoppe en for at optage ville du sa bruge den? Hvis du altsa bare
vidste at nu kunne den ikke optage leengere.

Ja det ville jeg helt klart

Har du et scenarie?

ja hvis jeg nu snakkede om et eller andet privat eller delte noget privat sa ville det vaere ret
dejligt at have. Men ellers sa ja.

Ved du om du kan slette dine optagelser?

nej det vidste jeg ikke.

Vidste du vidste hvordan du gjorde det ville du sa gere fra tid til anden, ga ind og
checke dem og maske slet nogen af dem.

ja det ville jeg helt klart.

Hvem tror du har adgang til dem?

det ved jeg ikke Apple maske

sa det er Apples ansatte ogsadan noget?

Ja.

[Table Review]

Vi har et sidste lille forsgg der er ikke sa meget tilbage. Vi vil gerne give dig 2 tabeller
fra vores fiktive selskab ace fra for og sa vil spgrge nogle spergsmal omkring det og
here din holdninger til det, sa det er lidt ligesom de privatlivs politiker du lzeste for. Nu
er det bare sat lidt anderledes op.

[Personen laeser]

Yes

Hvad tenker du nar du ser de her tabeller hvad er din mening omkring dem?

Jeg synes det er ret chokoerende nar de deler min personlige oplysninger og andre ting
sammen med deres tredjeparter og samarbejdspartnere.

Altsa er der sa nogle bestemte ting hvor du taenker det ville jeg godt nok ikke dele?
Min personlige oplysninger, funktioner, gkonomiske oplysninger, filer og medier maske og
maske mine kontakter

Foler du at du forstar hvad de der personlige oplysninger f.eks. daekker eller
okonomiske oplysninger dakker over.

@h personlige oplysninger mig selv, og sadan noget og hvor jeg bor og min adresse,

De star ogsa beskrevet pa den naste tabel

ja lige preecis,



Personlige oplysninger ville jeg hvertfald ikke have delt ud. Kontakter kunne ogsa veere ret
irriterende sa er der ogsa mange af de her medier og filer som jeg ikke vil have ud som
billeder af en selv og ens familie.

Hvis der var sadan en tabel her som en del af privatlivs politikker f.eks. i starten eller
til sidste og du vidste at hvis du fulgte linket til sadan en privatlivspolitik sa vil de
have sadan en tabel, ville du sa begynde at checke dem?

Ja helt klart, fordi de der tekster er alt for uoverskueligt, det her ville vaere meget lettere at
tilga osv.

Hvis du kunne det, vil du sa droppe og laese alt privatlivs teksten

ja helt klart

Du naevnte tidligere at du var bange for dine optagelser f.eks kunne blive
offentliggjort vil du fole de tabeller vil Iase den frygt eller goere den frygt mindre?

ja helt klart sa ved jeg hvertfald hvad jeg giver tilladelse til osv.

Hvis du skulle Izese en privatlivspolitik vil du sa foretraekke tekst, tabel eller noget helt
andet som en markningsordning lidt ligesom det vi har pa sodavand og andre
madvarer som gkologi og svanemarker?

Jeg synes faktisk den her tabel, giver en oversigt over alle de her ting og viser sa hvad de
bruger min data til osv.

Hvis du kunne vaelge sadan privatlivspolitikker kunne vare det samme mellem alle de
her meerker som Samsung og Apple og Amazon?

Sa det vil vaere sadan noget vil taenke over hvis du skulle kebe ny telefon?

Ja helt klart

Har du andre kommentarer til det her?

nej ikke rigtigt

| det hele taget har du sa noget andet du synes vi har manglet at diskutere eller det
kunne vare fedt lige at naevne?

nej ikke som sadan

Nej det er ogsa mega fedt vi har vidst ogsa alt hvad vi skal bruge her, tusind tak for
din tid det er en keempe hjeelp.



Summary:

Owns a voice
assistant

Siri - Uses it alot

Tech giant trust
differences between
companies

No difference, all the
same

Owned VA device

No smart speakers.

Fears because of

Not afraid of

tech giants

companies

if table

having a VA anything bad would
happen, but
Reads or skims the | Neverreads it-too | Behaviorial change [ No
privacy policies: long when using VA
Accepts Policy 1 It is okay. - Slight Wants VA jammer Yes
fear of
misuse/abuse of
card info and health
Accepts Policy 2 Fine aslong the info | Believes VAlistens | Yes
does not get send to | always
thirdparties
Accepts Policy 3 Thinks it is crazy the | Knowns how to use | No
amount of info they | privacy controls
take, but otherwise
fine with it.
Accepts Policy 4 Lots of difficult Prefers the table Yes
terms. But fine with
it.
Accepts Policy 5 Lots of difficult Prefers Yes
terms. But fine with | standardized
it. policies
Do they trust the Trust the big Would read policies | Yes
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