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Anvendt Overvagningsetik & New Age Panopticisme
Jesper F. M. Pedersen & Anders M. Justesen

Abstract

The thesis leads with an account of the modern ideal vs. non-ideal theory debate, and its current
state in political philosophy. Here we focus on three main distinctions in ideal vs. non-ideal the-
ory: 1) Full Compliance vs. Partial Compliance, 2) Utopian vs. Realistic Theory and 3) End-state
vs. Transitional Theory. The first one is concerned with our duties, the second is concerned with
feasibility considerations in normative political theory, and the third is concerned with whether
normative political theories should identify a perfect societal ideal, or if they should be focused

on transitional improvements, without necessarily identifying what optimum is.

Following this, we present an account of surveillance ethics. This section is primar-
ily about the normative aspect of surveillance and has functioned as our guideline for analyzing
our cases: Wastewater Surveillance in Denmark, The Chinese Social Credit System, and the Peg-
asus Program. Through Kevin Macnish, one of the leading philosophers on surveillance, we man-
aged to draw out nine principles to refer to in order to measure the justification of an act of sur-
veillance. These nine principles are based on the traditions of just war theory, and are as follows:
1) Just Cause, 2) Correct Intention, 3) Authority, 4) Last Resort, 5) Declaration of Intent, 6)
Chance of Success, 7) Proportionality in Harm, 8) Proportionality in Means, and 9) Discrimina-
tion. Of these, we have put emphasis on proportionality, which will be explained explicitly. Be-
sides these aspects of surveillance ethics, this section will briefly touch upon matters of privacy,

based on two different accounts, and other harmful effects of surveillance.

After having established the kernel of surveillance ethics, we present our analysis of
the three cases as mentioned above, based primarily on the nine principles introduced through
Macnish. Since any definite answers to these normative questions are challenging to come up
with, we attempt to engage them from different angles. Much of the theory that the real-life cases
are concerned with, is sort of consisting of a lot of gray-areas, which we debate to come to our
conclusions in the matters at hand. In the wastewater case we go into how such a surveillance
method might be considered ethical compared to the majority of modern surveillance practices,
but we also try to modify the scenario to potentially make it harmful, to apply Macnish’s surveil-
lance ethics and put them to the test. Then we move on to the Chinese Social Credit System and
try to show how certain laws interfere with the considerations in our application of surveillance

ethics, where we go further into detail with just how important it is to consider who is practicing
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the act of surveillance and to what end. Finally in our analysis of surveillance ethics, we move
onto Pegasus, where we go into the role of a surveillance tool, where it might be considered nec-
essary and what consequences applying such an invasive tool could have in many facets of soci-

ety.

Next the thesis looks at the historical and philosophical background of the surveillance
concept. We briefly introduce Jeremy Bentham’s Panopticon, the design of the penitentiary struc-
ture which has laid the foundation for the development of the surveillance concept. Following this
we account for Michel Foucault’s structural analysis of the Panopticon, and the term panopticism,
which roughly refers to the mechanisms that create the foundations for people to monitor and
discipline themselves through their conscience.

Then we turn to our discussion where we debate several modern surveillance and adjacent
contexts, including another glimpse at our cases, mostly through the lens of panopticism, to try
and determine to what degree the phenomena might exist today in different aspects of our lives.
In our discussion we also return to the ideal vs. non-ideal theory debate, and this time we focus
on surveillance in this context, primarily in normative means. We end up siding with a notion of
non-ideal theory, since it allows us to engage surveillance as a matter of degree, but we do not
entirely negate ideal theory altogether, ending up with a hybrid view, similar to a Rawlsian notion
of ideals as points of orientation to navigate by in our non-ideal world, in gray-area matters such

as surveillance.

Finally, we conclude that surveillance in and of itself is a neutral concept, but we
are certain that in at least most of the contexts we discuss it in, in the modern debate, it is unethi-
cally applied. That being said, surveillance can be justified, but a rigorous process of applying
ethics has to be undertaken, which simply is not the case for the majority of applied surveillance

today.
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Indledning

“Concealed within his fortress, the lord of Mordor sees all. His gaze pierces cloud, shadow, earth,
and flesh. You know of what | speak, [...] a great Eye, lidless, wreathed in flame.”

- Saruman til Gandalf i Ringenes Herre: Eventyret om Ringen (Jackson, 2001)

Mennesker, isar i den vestlige verden, har en bemarkelsesvardig iboende tendens til at teenke pa
overvagning som noget intrinsisk negativt, noget vi ikke vil have sker mod os, maske fordi vi
frygter hvordan udfarerene af overvagningen kan bruge en del af os selv imod os, maske fordi vi
faler os blottede, eller maske fordi vi faler at vi bliver frargvet noget. Denne tendens har, som
citatet ovenfor illustrerer, gravet dybe spor i vores kultur, igen iser i den vestlige verden, hvor
littereere vaerker har understreget netop pointen om overvagning som noget negativt, gennem i
hvert fald 150 ar. Det er stadig en fortaelling vi forteller hinanden i dag, gennem populzare Netflix
serier, medrivende actionfilm, og socialrealistiske dramaer. Tidligere var dette narrativ om den
altoverskyggende big-brother kun materiale for skenlitteraturen, mens fortaellingen om det altse-
ende gje i den virkelige verden kun tilhgrte opildnede diskussioner mellem konspirationsteoreti-
kere og deres mindre skare af sglvpapirshatte-bekladte fglgere. Narrativet om gjet faltes maske
som en aben hemmelighed for de fleste, men blev ikke sat helt pa spidsen i den offentlige debat
far omkring 2010’erne, hvor ord som “whistleblower” og “informationslakage” stoppede med at
veere fremmedord i pressen, mens de sglvpapirshatte-bekleedte, for en kort stund, kunne fejre med
et selvsikkert “hvad sagde jeg!”. Dén glede, safremt at den indtraf, matte dog vere kort, da vi alle
sammen pludselig blev opmaerksomme pa hvilken verden vi faktisk levede i, og hvor lidt vi egent-

ligt vidste om hvordan vi skulle forholde os til den.

I Danmark havde vi hert fortellingerne fra London gennem 00’erne, og de mange CCTV-
kameraer, vi havde set padofile blive snuppet for at uploade bgrneporno, men vi havde glemt at
overveje hvor stort overvagnings-omfanget egentligt matte veere, pa dét tidspunkt. Nu levede vi
pludselig i en verden hvor vi ikke kunne danne os overblik over omfanget leengere, fordi det gjen-
synligt virkede ustoppeligt og fuldt ud integreret i vores ageren pa internettet gennem sociale
medier, internethandel, salg af alles data, osv. Men vores littereere narrativ om de mgrke intentio-
ner holder stadig fast i os, pa mange mader, og selvom vi kan acceptere visse dele af overvagning

som neutrale eller positive, sa laser vi os alt for ofte fast pa en strengt konsekventialistisk forstaelse
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af konceptet. Der er tilfeelde hvor vi har svart ved at snige os udenom ngdvendigheden af over-
vagningen, og den retferdighed den kan bringe til sager, hvor retfeerdighed far var et spgrgsmal
om ord mod ord. Dette leder vores opgave pa sporet af en ny narrativ forstaelse af overvagning, i
en verden hvor vi ikke kan stoppe dets udvikling, men i stedet ma overveje i hvilken grad vi kan
finde det acceptabelt, uden at lade os forfalde til det modstridende narrativ; “hvis man ikke har

noget at skjule, sa er der ikke noget at vaere bange for”.

| dette stykke arbejde vil vi begynde med en mindre diskussion af ideal vs. non-ideal
theory, som forudsatning for den politiske/normative filosofi som opgaven beskeeftiger sig med.
Nastefter introducerer vi overvagningsetik, hovedsageligt baseret pa teoretikeren Kevin Mac-
nish’s tekster p4 omradet, for derefter at analysere og perspektivere teorien i tre cases: Spilde-
vandsovervagning i Danmark, det kinesiske sociale kreditsystem, og Pegasus, som er et software
program udviklet af den israelske virksomhed NSO Group. For at ga i dybden med etikken pa de
individuelle omrader, og for at forsgge at gradbgje hvorvidt overvagning i de enkelte cases kan
retfeerdiggeres, eller i hvad grad de kan retfeerdiggeres, hvis de overhovedet kan retferdiggares,
vil vi bl.a. via Macnish’s teoretisering stille spergsmal omkring just cause, ngdvendighed, diskri-
mination, og iseer proportionalitet mm. Her er tale om et etisk indblik i diverse scenarier, og i hvad
grad de forskellige aspekter i disse scenarier kan siges at veere etiske eller uetiske. Efter vores
analyse, gar vi i dybden med panoptikonet, igennem en kort beskrivelse af Jeremy Benthams eget
vaerk om arkitekturen bag et forbedringshussystem, som havde til hensigt at anvende en overvag-
ningsmetode, der i bund og grund fik sine subjekter til at overvage sig selv. Panoptikonet, og
udtrykket panopticisme, der kommer deraf, vil vi efterfalgende ga mere i dybden med, primeert
gennem Michel Foucaults analyse og fortolkning af Benthams vaerk. Disse afsnit er til for at pree-
sentere en kort filosofihistorisk baggrund for det moderne overvagningsbegreb, men derudover
vil vi ogsa efterfalgende bruge det til at diskutere panopticisme i en moderne kontekst, farst og
fremmest ved at vende tilbage til vores cases, for derefter at dykke ned i andre elementer af over-
vagningstematikken, som vi finder relevante. Her vil vi via Foucaults strukturalistiske analyse af
panoptikonet komme ind pa i hvad udstreekning feenomenet eventuelt er noget der eksisterer i dag,
hvor det kunne eksistere, og hvad indflydelse det har. Til sidst i diskussionen vender vi tilbage til
ideal vs. non-ideal-debatten, og i denne omgang med langt mere fokus pa overvagning i kontek-

sten. Arbejdet er udfert ud fra en problemformulering, der stiller falgende spgrgsmal:
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Problemformulering

I hvilket omfang er overvagning et fenomen der eksisterer, og hvordan pavirker det mennesker?
Hvilke effekter affader det i os? Til dette stiller sig nogle underspgrgsmal: Om overvagning ber
udferes, og i hvilket omfang? Kan der i en normativ forstand eksistere forskellige grader af over-
vagning som er mere eller mindre retfeerdige? Hvad er de mest presserende overvagningssager og
hvordan kan vi forsta dem ift. en gradbgjning af retfeerdighedsspargsmalet? Eller kan vi helt ude-
lukke det normative aspekt her, og udelukkende forsta disse faanomener i en deskriptiv forstand,

uden at skulle gradbgije retfeerdighedsspgrgsmalet?
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Ideal vs. Non-ideal Theory

Hvorfor er ideal vs. non-ideal theory vigtigt i forbindelse med overvagningsdebatten?

Nar det kommer til overvagningsdebatten, bliver der i konkrete sammenhange hvor overvagning
sgges implementeret, nasten altid blusset en debat op omkring overvagning i det hele taget. Det
er naesten uanset hvad den konkrete sag drejer sig om, nasten uanset hvor store gevinster over-
vagningen ville have, og naesten uanset hvor lidt det ville betyde i folks liv. Det er altsa et omrade
hvor folk ofte forholder sig principielt. Dette kunne sagtens beskrives som bade sund og rationel
skepsis overfor et omrade, der kunne medfare store konsekvenser, men alligevel ser vi hele tiden
politikere, erhvervsledere, og andre magtindehavere, der trods alt stadig er mennesker, der gjen-
synligt praver at presse citronen fortsat hardere for at indfare mere overvagning. Ofte ser man
ogsa fortalere for mere overvagning, der alligevel fra tid til anden siger at overvagning er noget
darligt. Udover hvad man kan tale om indenfor en almen ramme af politiske floskler og vaghed i
en politikers principfasthed, ligger der alligevel en interessant observation. Nar Mette Frederiksen
siger at hun gnsker et samfund baseret pa tillid, da tilliden er faldende i samfundet (Regeringen,
2022), men hun sa omtrent en uge efter star fast pa, at man har til hensigt at gge massiv overvag-
ning i samfundet (Kildegaard & Dandanell, 2019), s& lyder det jo umiddelbart som to ting, der
ikke helt spiller overens. Nu skal det heller ikke bare lyde som en kritik, eller en ngje timet hek-
sejagt, af Mette Frederiksen alene, for hun er bestemt ikke alene. Vi kan blive i Danmark, blandt
spidskandidater, og rette samme kritik mod Konservatives Sgren Pape Poulsen. | februar 2016
havde han skrevet i en pressemeddelelse: “Kampen mod enkelte menneskers dumhed retfaerdigger
ikke, at vi alle skal registreres” (Det Konservative folkeparti, 2016) og pa trods af den udtalelse
blev han i november, samme ar, udpeget som justitsminister til at sgrge for vedtagelsen af den
nyvalgte VLAK-regerings sikkerhedspakke, som indeholdt netop datalogging - preecis dét han
ikke selv mente man kunne retfeerdiggere med enkelte menneskers dumhed. Maske var dét bare

en stille accept han matte, men han accepterede den alligevel. (Lynard, 2016)

Sa hvorfor denne splittelse i noget der alligevel virker principfast? Politikerne, ledere, og
andre magthavere er heller ikke alene om at veere splittede her. Hvis man stiller spgrgsmal om
overvagning til helt almindelige mennesker pa gaden, vil man hurtigt hgre noget tilsvarende.
Vage, svingende svar uden et decideret holdepunkt, som taler for overvagning nar det kommer til

at fange voldtegtsforbrydere eller padofile pa internettet, men stadig med et strejf af
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principfasthed, nar det kommer til det overordnede begreb “overvagning”, som generelt opfattes
negativt. Hvorfor sker dette? Hvad er det for en ramme, der gar overvagning til noget man for-
holder sig sa konsekvent til, mens det samtidig er noget man forholder sig lidt lgst og fast til? Det
er vores tese, i denne opgave, at der kan treekkes trade til en fundamental splittelse i traditionen
for at udtenke normative love, nemlig den for nyligt opblussede debat om ideal theory vs. non-
ideal theory. Det er vores tese, at der med en anvendelse af overvejelserne i denne debat, kan fares
til mere klarhed omkring netop svert diskutable emner som overvagning, og hvordan vi tilgar
sadanne emner pa en rationel made. Vi mener altsa at have sporet os ind pa noget som kan lede
til en interessant epistemologisk pointe, som indenfor mange diskussioner af retfeerdighed alt for
ofte bliver overset/udeladt, maske fordi den for nogle forekommer irrelevant for hvad de end matte
have med at gare, eller at den forekommer overflgdig i det hele taget. Dét mener vi langt fra er
tilfeeldet.

Det er vigtigt farst at holde sig for gje, at meget af denne debat/disse debatter fokuserer pa
ideel/non-ideel teoretisering om/af retfeerdighed i seerdeleshed. Laura Valentini fra London Uni-
versity College har skrevet en artikel om debatten kaldet ‘Ideal vs. Non-ideal theory: A Concep-
tual Map’ (2012), hvori hun opsummerer debatten og de udfordringer der indgér i den. Hun aner-
kender, at en bredere metodisk analyse af metodiske debatter i politisk teoretisering ville kraeeve
mere udfoldelse end hun har plads til i sin artikel (Valentini, 2012, s. 2). Siden vi gnsker at disku-
tere retfeerdigheden i overvagning, giver det god mening, at vi ogsa forholder os til den metodiske
fremgangsmade, som underbygger hele fundamentet for dét vi ender med at kalde retfeerdighed.
For at afklare om overvagning principielt er retfeerdigt eller ej, eller maske eksisterer i en form
for grazone, ma vi farst kigge nzrmere pa hvad det er der ger, at det klassificeres som enten det

ene, det andet, eller maske det tredje.

Ifalge Valentini kan ideal vs. non-ideal teori-debatten opdeles i tre forskellige fortolkninger:
o Full Compliance vs. Partial Compliance
o Utopian vs. Realistic Theory

o End-state vs. Transitional Theory

Og de tre fortolkninger skal forstas pa falgende made:
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Full Compliance vs. Partial Compliance:
 Huvis vi forudsatter denne fortolkning, mener Valentini at debatten fokuserer pa spgrgs-
malet om hvilke pligter og forpligtelser, der geelder for os i situationer med “partial com-

pliance”, i modsetning til situationer med “full compliance”. (Valentini, 2012, s. 1)

Utopian vs. Realistic Theory:
« Forudsetter vi denne fortolkning, mener Valentini at fokus i debatten er pa spegrgsmalet
om, om “feasibility constraints” ber tilbageholde normativ politisk teoretisering og, i sa
fald, hvilke former for gennemfarligheds tilbageholdelser, der bar betyde noget. (Ibid, s.
1)

End-state vs. Transitional theory:
« For Valentini retter forudsatningen af denne fortolkning debattens fokus over pa spgrgs-
malet om, hvorvidt en normativ politisk teori bar sigte efter at identificere et ideal af sam-
fundsmaessig perfektion, eller om den ber fokusere pa transitionelle forbedringer, uden

den nedvendigvis ogséa bestemmer hvad “Optimum” er. (Ibid, s. 2)

Full Compliance vs. Partial Compliance
I John Rawls ‘A Theory of Justice’ findes en full compliance antagelse. | denne kontekst betyder
ideal theory, at man har med en teori at ggre, som er designet under antagelserne 1 og 2 mens
Non-ideal theory svarer overfor dette til negationen af 1 og 2.

1. Alle relevante agenter overholder de retferdigheds-krav, der gaelder for dem.

2. Naturlige og historiske betingelser er fordelagtige. Ifalge Rawls ma samfundet veere soci-

alt og skonomisk udviklet nok til at realisere retferdighed. (Ibid, 2012, s. 2)

Kun meget fa sider i ‘A Theory of Justice’ er dedikeret til situationer med partial compliance
(altsa situationer hvor agenter handler uretferdigt), og Rawls egen begrundelse for dette er, at
ideal theory giver os “den eneste basis for systematisk at kunne omfavne de (mere) presserende
problemer [of non-ideal theory] som er hvordan man ber respondere til uretfeerdighed.” (Ibid, s.
2) Men det store spgrgsmal her er jo hvor langt vi kan komme med en teori som er designet under

forudsaetningen “full compliance”, nar vi prever at forholde os til situationer med “partial
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compliance”. Ideal theory er i stand til at udpege situationer med partial compliance ved at papege
hvad der kraeves for “full compliance” - men den er bare ikke rigtig i stand til at fortelle os,
hvordan vi ber forholde os til sadanne situationer. Valentini skriver, at kritikere af ideal theory
ofte papeger store internationale problemstillinger for at illustrere dette problem med partial com-
pliance. Her har emner som racisme og global ulighed dét tilfeelles, at de (som problemstillinger)
forbliver udholdende fordi mennesker (almene og officielle) er uvillige til at agere pa de pligter,
som pafalder dem. For disse kritikere er det store omdrejningsspgrgsmal i politisk teori derfor

“hvad ber vi gere i situationer hvor andre ikke gor deres del?” (Valentini, 2012, s. 2-3)

David Miller foreslar f.eks. tre brede svar til det ovenstaende spgrgsmal:
1. “Do your fair share, and no more than that.”

2. “Do more than your fair share”

3. “Do less than your fair share” (Miller, 2011, s. 233)

Valentini bringer herefter en raekke eksempler pa partial compliance situationer som illustrerer
fordele og ulemper ved indgivelsen af de forskellige svar. Hendes pointe med illustrationerne er
sadan set bare at papege, at der nok bgr veere en vis skepsis vedrgrende muligheden for at identi-
ficere et “master principle”, som gor sig gaeldende i partial compliance sammenhange. Derfor
foreslar hun, om end med en anelse forsigtighed, en model for partial compliance, hvor “rimelig-
hed” har en betydning. Pa denne made kan én af Millers tre svar gives, og vi kan agere ud fra dem
efter rimelighedens granser. Hvad der sa demmes til at vaere “rimeligt”, i denne forstand, athaen-
ger af omstendighederne. Opgaven for deltagere i debatten handler derfor, for VValentini, om mere
konkret at afklare hvad “rimelighed” betyder i den konkrete situation. Eller, sagt pa en anden
made, hvad “rimelighedsbegraensningerne” omhandler - og dét specielt i store komplekse sager,

som omhandler hele samfund og dets institutioner. (Valentini, 2012, s. 3-4)

Utopian vs. (more or less) Realistic Theory

Angéende de tidligere nevnte “feasibility constraints” (gennemforligheds overvejelser) soger Va-
lentini at afklare forskellen mellem “fuldt ud utopiske teorier” og “realistiske teorier”, og herefter
ogsa at skelne mellem mere og mindre realistiske teorier. | den forbindelse starter hun ogsa med
at papege at forsvarere af hhv. “fuldt ud utopiske teorier” og “realistiske teorier” ofte bruger Rawls

idealistiske udgangspunkt som argumentatorisk skydeskive, i udfoldelsen af deres egne teorier.
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Enten er han for realistisk anlagt for den ene kritiker, eller ogsa er han for idealistisk anlagt til den
anden. G.A Cohen, der her kan ses som en form for bannerforer for “utopisk teori”’, mener at
retfeerdighedsprincipper er fuldstendig uafhangige af faktuelle begraensninger. For ham er ret-
feerdighed bare én veerdi blandt mange, og den fortaller os som sadan ikke hvad vi bgr ggre i en
konkret situation. | stedet afhaenger det vi bar gare af en hensigtsmassig balance mellem retfeer-
dighed og andre verdier i sammenhang med de omtalte “feasibility constraints”. P4 denne made
kan retfeerdighed omtales som en form for tidslgs og fakta-lgs veerdi, og derfor er opgaven for den
politiske filosof, ifglge Cohen, snarere hvad vi ber teenke end hvad vi ber gare. Ifalge Valentini
kan opgaven derfor omtales som evaluativ rettere end normativ. Det normative aspekt her, opnas
kun nér andre vardier end retfeerdighed kombineres og affeder en slags “social regulering”. (Va-

lentini, 2012, s. 4-5)

Rawls’ tilgang er i stedet normativ, og her udvikles retferdighedsprincipper i respons til
den shakespeareske idé om “the human condition”. Fordi mennesker er forskellige og har forskel-
lige planer og mal med livet, ma normative principper etableres, sa konflikterende krav, eksem-
pelvis oftest pa ressourcer, kan justeres pa det vi ender med at kalde retfeerdig vis. For Rawls
forteeller principperne os altsé “hvad vi skal teenke om hvad vores samfund ber gere”. Valentini
siger s4, at en bevaegelse for at forene disse to perspektiver faktisk ogsa eksisterer. Dét som Rawls
kalder “retfaerdighed” kunne man godt argumentere for er det samme som dét Cohen kalder for
“social regulering”. Med en fod stadigt placeret hos Shakespeare, sperger hun pludseligt “what is
in a name?” angdende retfaerdighed, og dét gar hun fordi retfeerdighed vel kan betegnes som en
veerdi, der palaeegges speciel interesse, og som ogsa kan affade rettigheder og andre gode veardier
(Den er simpelthen vigtig for os. Sa vigtig at man ligefrem fgler at man kan agere i retfeerdighe-
dens navn). Hun sperger hvorfor vi skulle veaere s opmarksomme pa retferdighed som verdi,
hvis det bare er én blandt mange? (Ibid, s. 5-6) En kritik Rawls ville kunne have rejst af “utopiske
tenkere”, som Cohen, er at de ogsa mé forholde sig til metafysiske formodninger om eksistensen
af retfeerdighed, som gar sig geeldende pa tveers af alle teenkelige (eller mulige) verdener. Rawls
model er snarere en hvor man forsgger at designe principper for den verden vi er i nu og her, og
sa “neerliggende” teenkelige verdener (1bid, s. 6). Hvor vi maske kunne kalde Cohen for “ekstremt
(utopisk) idealistisk” kan vi maske ngjes med at kalde Rawls for “moderat (realistisk) idealistisk”,

da han trods alt ikke sgger at afklare alle teenkelige etiske udfordringer med sit ideal.
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More or less realistic theory

Andre proponenter for non-ideal theory, som er enige med Rawils i, at visse fakta er vigtige for
designet af normative politiske principper (som ogsa med sandsynlighed virker i praksis), er dog
ikke enige med Rawls 1, hvilke af disse fakta, der er relevante for dét. De mener at Rawls” model
er alt for idealiseret i det at den afviser vigtige fakta som karakteriserer politik i den virkelige
verden. Jeremy Waldron, Bernard Williams, og Raymond Guess er alle teenkere som stiller sig
kritiske overfor denne Rawlsianske idé om “circumstances of justice” (Valentini, 2012, s. 6), og
papeger idéen som partiel. Waldron ville f.eks. gerne supplere denne med en “circumstances of
politics”, som ogsa inkluderer menneskers villighed til at koordinere, samt vores uenighed i hvad
der sa teeller som retfeerdig koordination. Grundleeggende tror denne gruppe, som Valentini kalder
“politiske realister” altsa pa, at politisk filosofi som udgangspunkt ma vaere opmaeerksom pa eksi-
sterende magtstrukturer, og helt droppe naivt optimistiske forestillinger om menneskets natur -
som ofte gor sig geeldende i den Rawlsianske “full compliance”-model. For dem giver det ikke
mening at holde et eksisterende samfund op mod en (maske, i hgjere eller mindre grad) uopnaelig
konceptualisering af en verden, som vi naeppe nogensinde kommer til at leve i. Her mener de, at
elementer som gradighed, selviskhed, korruption, sadisme, osv. bar overvejes og inkorporeres,
hvis man faktisk gnsker at guide handlinger i den virkelige verden - og samtidig ogsa vil kritisere
eksisterende omsteendigheder. (Ibid, s. 6-7)

Valentini mener dog, at der kan laves to laesninger af realisternes kritik her. I én laesning
ville de ikke mene at Rawls’ fejl er i maden hvorpa han teoretiserer om retfeerdighed, men snarere
i negligeringen af andre tungt-fakta-bundne sociale idéer (f.eks. fred eller sikkerhed). | denne
lzesning, mener Valentini at kritikken af Rawls lidt mister sin metodiske tekstur (Hun bruger ordet
flavor), og beerer i stedet preeg af en kritik af kontemporar politisk filosofis igjnefaldende besaet-
telse med retfeerdighed, og eksklusionen af andre verdier, som maske dominerer dette landskab
mere i dag, end det gjorde pa Rawls tid. (Ibid, s. 7) I en anden lasning peger Valentini pa, at
Rawls betragtelige fejl kunne ligge i, at han ikke formar at inddrage alle relevante fakta for at
kunne teoretisere om retfaerdighed i sig selv. | denne forstand skal retfaerdighed forstas som et
overordnet socialt ideal, som indkapsler de vigtigste aspekter af politisk veerdi. Og Valentini fin-
der flere gode argumenter i denne laesning end den anden. Jo feerre begraensninger fra den virkelige
verden, der overvejes i designet af en normativ politisk teori, jo mere praktisk ineffektiv ender

dens principper med at veere.



Anvendt Overvagningsetik & New Age Panopticisme
Jesper F. M. Pedersen & Anders M. Justesen

o F.eks. kunne den veere designet til at respondere til en situation som er anderledes end den
vi faktisk befinder os i. (Hvad vi skal gare, afhaenger bl.a. af om der er tale om “full” eller
“partial” compliance) (Valentini, 2012, s. 7)

« Fra et motiverende perspektiv er vi maske villige til at opgive en mindre procent af vores

lan, men ikke op til 60%, selv hvis den idealistiske retferdighed kreever det. (Ibid, s. 7)

Men pa den anden side, siger Valentini ogsa at jo flere af begraensningerne, der indlejres i udfol-
delsen af politiske principper, jo mere vil disse sa til gengeld ligne et ukritisk forsvar af en eksi-
sterende status quo (som ikke ngdvendigvis er gnskveerdig).

o Overvejer vi f.eks. idéen om de negativt motiverende faktorer ved beskatning, som navnt
ovenfor, og skenner denne idé for meget veerdi, kunne vi ende med en situation hvor vi
accepterer at ekstremt rige mennesker beskattes meget lavere end de 60% som jo netop er
nagdvendigt for at retfeerdigheden sker fyldest. (For sa vidt retfeerdigheden selv er interes-
seret, sa burde der her veere tale om en full compliance sammenhang, og ikke bare en

partial compliance sammenhang.) (Ibid, s. 7-8)

Her navner hun sa Joseph Carens, som foreslar en model, hvor det korrekte niveau af idealisering
og den relevante distance mellem “burde” og “er”, mé vare athengig af det specifikke mal med
teoretiseringen. Her er tanken, at hvis vi vil have en malestok for hvor meget vores samfund fejler
sammenlignet med et ideelt ét, sd ma vi jo ikke overveje for mange begraensninger i vores ideal.
Den ideelle verden ma vaere uden uretferdig adfeerd blandt mennesker. Men hvis vi pa den anden
side gnsker at designe principper, som med stor sandsynlighed er effektive pa trods af menneskers

fejlagtige opfarsel, sd ma vi overveje flere begraensninger. (Ibid, s. 8)

Valentinis store pointe her er at det, i sammensurium af disse forskellige tilgange, faktisk
bliver muligt for os at placere politiske teorier pa en linje/skala af mere eller mindre realisme.
Hendes forslag til en teoris succes afhanger sa af at det faktuelle input er passende, alt efter det
specifikke spargsmal man forsgger at besvare. Og siden dét fungerer pa en sag-til-sag basis, mener
Valentini at det naesten er umuligt at finde pa én generel regel, som siger noget om hvilket niveau
af idealisering, der er korrekt i normativ teoretisering. Hun mener altsa, at forskellen mellem
Rawls og de politiske realister er, at de hver iser forsgger at besvare forskellige spgrgsmal, ikke

at de er uenige - som sadan. Realisterne leder efter principper, som er effektive her og nu, mens
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sakaldte Rawlsians leder efter grunde til at vores verden er fejlagtig sammenlignet med en ideel
verden. Derfor mener hun, at debatten om “mere eller mindre realisme” i teorierne kan vare en
smule misforstaet - det handler om det specifikke spargsmal, man forsgger at besvare, og ikke sa

meget om hvem der endegyldigt har ret ift. fremgangsmade. (Valentini, 2012, s. 8)

End-State vs. Transitional Theory

I denne tredje konceptualisering af ideal vs. non-ideal theory debatten, tager Valentini udgangs-
punkt i Rawls veerker, og beskriver ideal theory i form af et langsigtet mal for institutionel reform.
Non-ideal theory kan i denne forstand beskrives som transitional teori, og sparger altsa hvordan
det ideelle mal kan nas - som regel med gradvise trin dertil. Rawls mener altsa, at non-ideal theory
forudindtager ideal theory for at komme frem til netop idealet. Indiske Amartya Sen, en bergmt
proponent for non-ideal theory, siger at hvis malet med teoretisering om retfeerdighed er, at hjelpe
os med at forsta hvordan vi gar verden mere retfeerdig, sa burde vi nok ikke investere sa meget tid
og energi i hvordan vi ger verden “fuldt ud retfaerdig”. For det forste mener han ikke at “end-
state” teori er nedvendigt for at identificere retfaerdigheds forbedringer, fordi disse sagtens kan
identificeres uafhangigt af en perfekt verden. Altsa behgver vi ikke ngdvendigvis at konceptuali-
sere noget lignende Star Trek for at veere i stand til at identificere racebaseret diskrimination som
et problem i vores nuvaerende verden. For det andet mener han ikke at “end-state” teori er til-
straekkeligt for at afgere de omtalte forbedringer, da der kraeves en uddybelse af den malestok,

som ggar det muligt for os at bedgmme den afstand vores samfund har fra at veere ideelt. (Ibid, 9)

Mange sakaldte Rawlsians har accepteret de kritikpunkter Sen bringer op her, men holder
stadig fast iideal theory’s vigtighed som et varktej til at kunne identificere hvor uretfaerdig verden
kan siges at veere. | denne forstand behgver ideal theory ikke ligge forud for non-ideal theory, i
en form for “rangering af den korrekte fremgangsméde”, men de kan eksistere sidelobende med
hinanden, og ideal theory kan forblive en vigtig komponent for den politiske filosof til at afklare
brede normative foretagender. Andre Rawlsians siger sa til gengald, til Rawls forsvar, at beva-
gelser i en transitional teori bade skal veere moralsk tilladte og samtidig indeholde sandsynlighed
for at ende med succes. Men uden et ideal, som kan papege hvad der sa er tilladt, og hvad der
teeller som succes, kan vi ikke fastsla om vi opfylder de krav. (Ibid, s. 9) Valentini diskuterer, ud
fra disse argumenter for hhv. end-state og transitional teori, om vi maske med denne debat, be-

veeger os i retning af et uudforsket omrade i politisk teori, nemlig analysen af “transitionelle
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begransninger”. Der er bdde gennemforligheds begrensninger, som er fysiske, psykologiske og
sociale “facts”, og sd er der moralske begransninger, som er den moralske pris for transitionen.
Til dette siger Valentini, at hvis prisen for mere retfeerdighed i vores verden f.eks. er en “hurtig
krig”, som indeholder al den ded og edelaeggelse som en krig normalt ger, s& er denne “hurtige”
lgsning nok ikke moralsk acceptabel. Eller hvis vi, pa samme made, kan gge retfeerdighed i vores
verden her og nu, ved at bringe et politisk tiltag pa banen (det kunne f.eks. veere en form for
overvagning), men som maske ender med at umuliggare en starre retfeerdighed i fremtiden (f.eks.
veere en verden, hvor vi har fuld tiltro til hinanden), s er prisen for det politiske tiltag maske ogsa
for hgj dér. Hun giver altsa Amartya Sen ret i at idealet maske ikke er ngdvendigt for transitionen,
men samtidig giver hun ogsa Rawlsians ret i, at et ideal kan affade sig normative overvejelser,
som ber have indflydelse pa hvordan vi laver retferdigheds forbedringer. (Valentini, 2012, s. 9-
10)

Udover hvad vi nevnte i begyndelsen af dette afsnit om overvagningsdebatten overfor
ideal vs. non-ideal theory, vil vi, maske lidt kontroversielt, lade denne teoretiske udpensling af
ideal vs. non-ideal theory st for nu, og vende tilbage til den i slutningen af vores diskussion.
Derfor vil vi opfordre laeseren til at holde denne debat i mente, mens vi ikke dykker dybere ned i
den, her og nu. I stedet vil vi nu fokusere pa Kevin Macnish’s overvagningsetik, og hans forseg
pa at gere overvagning til et spgrgsmal om grad, snarere end et spgrgsmal om idealer for/idealet
i overvagning, som vi mennesker ellers har en tendens til at gare det til, nar vi betragter det som
et ja/nej spergsmal. Vi mener, at Macnish’s teori kan ses som et eksempel pa non-ideal teoretise-
ring af overvagningsspargsmalet som alligevel indeholder veasentlige pointer fra ideel teoretise-

ring, og netop denne pointe vil vi, som navnt, vende tilbage til i diskussionen.
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Kevin Macnish - Overvagningsetik

Retfeerdig krig traditionen

| de naeste afsnit gar vi i dybden med overvagningsetik, og overordnet set kan det siges om over-
vagningsetik, at det leener sig mest af alt op af nytte etik. Formalet med overvagningsetikken i
projektet, foruden at fastleegge den normative teori pa omradet, er at anvende det i udarbejdelsen,
analysen og diskussionen af vores cases, og prgve pa at beslutte i hvilket omfang overvagning i
de individuelle tilfeelde kan retfeerdiggeres. Hovedsageligt baseret ud fra Kevin Macnish’s tekst
‘Just Surveillance? Towards a Normative Theory of Surveillance’ vil vi her gé i detaljer med
overvagning set fra et etisk perspektiv, hvor Macnish selv mener der i lignende forskning enten
mangler en ordentlig sammenhangende struktur, eller at litteraturen mangler at tage hgjde for
kritiske aspekter. Macnish mener at den filosofiske tradition omkring begrebet ’retfeerdig krig’
bade ber og kan anvendes som etisk ramme for de spgrgsmal der skal stilles ved en hvilken som
helst overvagnings operation, og han mener at denne filosofiske tradition er solid basis for dette,
fordi den er historisk lang, overvejet og gennemtzankt. Principperne han laner fra denne tradition,
er bl.a. som falger: Hvad er arsagen til overvagning? Hvilken autoritet har den overvagende? Har
der veeret hensigtserkleering til den overvagede? Er overvagning den sidste udvej? Hvad er sand-
synligheden for succes med overvagning? Og er overvagning overhovedet den proportionelle re-
spons? Ligeledes skal overvagningsmetoderne vare proportionelle til situationen, og menne-
skerne der kommer under overvagning, skal veare passende mal, mens overvagning af upassende

mal sa vidt som muligt skal begrenses. (Macnish, 2014, s. 1)

Indledningsvist skal det markeres at bade brugen af overvagning i udviklede demokratiske
lande, savel som debatten deromkring har fyldt vaesentligt mere i arene efter terrorangrebene d.
11 sept. 2001. Siden da er en bredere anvendelse af overvagning blevet billigere og nemmere at
udfere, bade pga. teknologisk udvikling pd omréddet, og pga. den stigende ‘perceived threat” mod
samfundet. Den offentlige debat omkring overvagning tog dog farst for alvor til i styrke i kelvan-
det pa Snowden abenbaringerne i 2013, da tidligere NSA-analytiker Edward Snowden offentlig-
gjorde institutionens udbredte anvendelse af programmet Prism, der praktisk talt gjorde det muligt
for NSA at opsnappe alle signaler alle private folk i USA anvendte via deres computere og tele-
foner: Alle samtaler, beskedhistorik, sggehistorik, osv. Dette blev bredt anset for at veere et af de

starste overgreb mod privatlivets sfeere i moderne tid, begaet af en regerings institution (i et frit
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demokratisk land). Macnish mener at der pa trods af bade den tiltagende brug af overvagning, og
den dertilhgrende tiltagende debat omkring emnet, er blevet forsggt for lidt at udvikle en syste-
matisk normativ etik om overvagning. Derfor gor han selv forseget, med udgangspunkt i ’retfeer-
dig krig’ traditionen som model, hvorfra det er muligt at skabe en ramme, som overvagning kan
bedemmes ud fra, og om ngdvendigt, begraenses eller raffineres. Endvidere slar han ogsa fast at
denne foreslaede ramme ikke indeholder lgsningerne pa problemerne vedrgrende de mulige ska-
der ved diverse former for overvagning, men at rammen er til for at muliggere en analyse af etik-
ken ved brugen af disse former, baseret pa hvorvidt skaderne pa forhand er identificeret gennem
empirisk forskning. Hvis omstendighederne omkring overvagningshandlinger er tvivisomme, er
rammen ligeledes til for at analysere hvordan og hvorfor sddanne overvagningshandlinger er ueti-
ske. (Macnish, 2014, s. 1-2)

For Macnish er det centralt, at det er ngdvendigt at opfylde starstedelen af de tidli-
gere naevnte principper for at retfeerdiggere overvagning, med undtagelse af princippet der angar
autoritet, som er gnskverdigt men ikke ngdvendigt at opfylde. Ergo skal der veere en retfeerdig
arsag, understattet af en korrekt intention. Overvagningen skal vare ngdvendig og have sandsyn-
lighed for succes, og overvagningen skal vaere proportionel og underlagt formel hensigtserklearing
(Hvis det er tilfeeldet at overvagningen er til for at afskraeekke fra bestemt adfeerd). | forhold til de
anvendte overvagningsmetoder, ma den enkelte overvagningshandling atter veere proportionel i
den skade den ger, og den enkelte overvagningshandling skal diskriminere sa vidt som muligt
mellem passende og upassende mal. Enkeltstaende kan ingen af principperne derfor ifglge Mac-
nish siges at retfeerdiggere overvagning for sig, men samlet set, hvis de alle er opfyldt, kan over-
vagning retferdiggeres, og derudover mener han at alle ni principper udger en ngdvendig og til-

straekkelig retfaerdiggerelse for en overvagningshandling. (lbid, s. 2)

(Indvendinger mod) Retfeerdig Krig-tilgangen

Macnish anerkender selv at perspektivet fra retferdig krig traditionen kan anses for at vere kon-
troversielt i overvagningskonteksten, iseer da skaderne som konsekvens af krigsfarelse generelt er
veerre end skaderne som konsekvens af overvagning er. Dertil skal det dog ogsa navnes at over-
vagning ger skade, bare i et andet og som regel mindre omfang. Selvom dette langt fra er den
eneste store forskel pa krigsfarelse og overvagning, mener han dog ogsa at det kan veere et vigtigt

element at tage i betragtning i sammenligningen. Han fastslar til gengald at han ikke forsgger at
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ligestille krigsfarelse og overvagning, iszr da forskellen pa at veere subjekt for krigsfarelse tyde-
ligvis er anderledes end at veere subjekt for overvagning. Hans sammenligning handler derimod
om etik, og er til for pa at pointere at der en sammenhang mellem krigsetik og overvagningsetik,
pa trods af at sammenligningen ikke er perfekt. Pointen med at anvende retferdig krig traditionen,
er at Macnish mener det muligt at omforme principperne derfra til en effektiv ramme til at analy-
sere overvagningshandlinger: “Through considering the principles pertinent to the ethics of war
it will be possible to develop a robust methodology for assessing the ethics of surveillance”. (Mac-

nish, 2014, s. 5)

Dog er der en anden vigtig forskel vedrgrende sammenligningen mellem krigsfe-
relse og overvagning, og det vedrgrer samtykke. Hvor krig sjeldent er et resultat af frit valg, er
der overvagningshandlinger man kan udsettes for, der i modsatning kan anses for at veere et
resultat af frit valg. Hvad der i denne kontekst er vigtigt at pointere, er spgrgsmalet om skade:
Hvis man giver samtykke til at vere subjekt til en overvagningshandling, eller direkte anmoder
om det, sker der sa overhovedet skade ved overvagningshandlingen? Eksempler pa dette kunne
vaere mennesker der frivilligt veelger at deltage i reality-tv programmer som Big Brother, folk der
frivilligt siger ja til cookies pé internettet, folk der giver “demokratisk” samtykke ift. hvilken grad
af overvagning der finder sted i det offentlige, eller personer der frivilligt anerkender at de kan
veere til fare for at skade sig selv eller andre. (Ibid, s. 5) Dette kan siges at have noget at ggre med
naturen af overvagning, og alt hvad overvagning egentlig indebarer, at gare. Eksemplet med Big
Brother drejer sig om et tv-program, der lige sa meget som noget andet handler om at lade sig
blive overvaget for underholdningsprogrammets skyld, og den mulige opmaerksomhed og popu-
laritets skyld, mens det sidste eksempel drejer sig om en aftale der er direkte til for at undga reel
skade. Eksempler som disse vedrarende overvagning med samtykke er knap sa veesentlige i for-
hold til hvad vi egentlig gerne vil ind til i vores overvagningsetik, men de er dog stadig vigtige at
pointere for atter at understrege hvor bred en vifte af ting paraplyudtrykket “overvagning” egentlig

deekker over, og vi vil ogsa vende tilbage til dette punkt senere.

Eftersom vi her er mere interesserede i overvagning uden samtykke, hvortil Macnish skri-
ver “... which | take always to be pro tanto harmful.” (Ibid, s. 5) vil vi i forening med ham og
hans ideer pa omradet ga videre her med at udpege vores egne holdninger pa omradet. Farst og

fremmest er vi nasten helt enige: Grundleeggende set nar det kommer til hele spgrgsmalet
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vedrgrende overvagning generelt set, er vi begge i overvejende grad imod feenomenet, men vi
anerkender begge at der findes undtagelser, og netop undtagelserne til vores forudindtagelser om
overvagning er noget af det vi har interesse i at finde frem til med dette projekt, for at opna et
oplyst grundlag at undersgge, analysere og diskutere overvagning som helhed ud fra. Hertil skal
vi 0gsa have udpenslet begrebet skade, i forhold til hvad subjektet bliver udsat for, som umiddel-
bart i overvagningskonteksten kan vare en bred vifte af udfald. I “bedste” tilfzelde kan overvég-
ning besta i et lille indgreb i subjektets privatliv, som ikke ngdvendigvis har nogen negativ kon-
sekvens, mens i verste tilfeelde kan overvagning anvendes til direkte udnyttelse af subjektet eller
til at tvinge dets handlinger i ufrivillige retninger. Hvad vi sa i denne kontekst i forening med
Macnish vil pointere er at et af formalene med overvagningsetik delen, netop er at komme frem
til de overvejelser der skal til for at opveje skaderne ved overvagning, der er ngdvendige for at
retfeerdigggre den enkelte overvagnings handling. Skade i forhold til overvagning vil vi ogsa

vende tilbage til og ga mere i dybden med senere.

Efter at have veret inde pa nogle af de mere eller mindre abenlyse men vigtige distinktio-
ner mellem krig og overvagning, kommer Macnish ogsa ind pa hvorfor principperne om krigsetik
om muligt er sa pragmatiske at overfare til overvagningsetikken, og papeger at det vigtigste at
drage fra krigsetikken, er at principperne prasenteret i denne tradition generelt set effektivt kan
anvendes til at indsnavre alle mulige former for skade. “Normally we would seek to avoid harm,
but most accept that there may be times in which causing harm could be justified.” Nar dette sa
er tilfaeldet, ligger retfeerdiggerelsen af overvagning sa i spergsmal om hvem, hvad, hvorfor, hvor
og hvornar. Endvidere tilbyder retfeerdig krig teenkningen her netop retningslinjer til at finde nor-
mative svar pa spergsmal som: Hvem bgr sta for overvagningen? Hvorfor bgr overvagningen
udfgres? Hvordan og hvor bgr overvagning udfgres? Mere specifikt kan det siges at retfeerdig krig
teenkningen bade erkender og opfordrer til en indskraenkning af skadelige handlinger, bl.a. igen-
nem tilfgjelsen af principperne om ngdvendighed, proportionalitet og begransning af negative
effekter pa upassende mal. Macnish understreger, at retfeerdig krig traditionen er sa brugbar pa
overvagningsspargsmalet fordi den er bedre fuldendt end den alternative litteratur pa omradet, og
det uden at mangle vigtige principper sasom f.eks. dét omhandlende diskrimination. (Macnish,
2014, s. 6)

16



Anvendt Overvagningsetik & New Age Panopticisme
Jesper F. M. Pedersen & Anders M. Justesen

Retfeerdig Krig og Overvagning (Ni principper)

Efter at have fastlagt hvordan og hvorfor den filosofiske gren indenfor retfeerdig krig ikke bare er
brugbar i forhold til overvagning, men maske ogsa essentiel til formalet, kommer Macnish mere
specifikt ind pa hvad han betegner jus ad speculandum — retfeerdiggarelsen for at anvende over-
vagning, og udtrykket har han lant af just ad bellum — retfeerdiggerelsen for at ga i krig. Farst og
fremmest skal det pointeres, pa trods af at det maske kan forekomme abenlyst, at en overvag-
ningshandling aldrig ma udfares af sjofle, trivielle eller uvaerdige arsager. Allerede med disse
undtagelser taget i betragtning, kan mange former for overvagning derfor udelukkes, men hvad
skal der sa egentlig til for at retfeerdiggere overvagning, eller rettere, hvad skal der til for at op-
fylde just cause princippet? (Grunden til skelnen er at just cause er det farste af de ni principper,
mens i anledning af alle principperne vil vi ogsa omtale hvor vidt de er retfeerdiggjorte for sig.)
Hvis man tager en stats rolle i at forsvare dens borgere i betragtning, vil en overvagningshandling
rettet mod dette formal lettere kunne opfylde just cause princippet. Men nar det sa er sagt, har
stater i diverse sammenhange brugt overvagning rettet mod andre interesser end den offentlige
sikkerhed, som f.eks. til at identificere politiske afvigere, hvilket mange vil mene ikke kan retfaer-
diggares. (Macnish, 2014, s. 6)

| forhold til skalaen hvor overvagning udferes, er der nogle passende eksempler fra
hver sin ende af spektret, og et enkelt fra et eller andet sted i midten. | et familieforetagende,
mener Anita Allen (en anden forfatter pa omradet, som Macnish pastar undlader saedvanligt vig-
tige detaljer i litteraturen) at foraeldres overvagning af deres barn altid er retfeerdigt. Hun neevner
som farste eksempel; Columbine skoleskyderierne, hvor ingen af foreeldrene til de to drenge anede
noget som helst omkring deres opmagasinerede vaben i hjemmet, og som andet eksempel; over-
vagning af bgrns adfard, hvis de er ved at blive drastisk overvaegtige. | begge tilfelde mener
Macnish at Allen udelukker spargsmalene vedrgrende berettiget mistanke og passende mal for
overvagning, og dette medfarer at han forstar hende som at mene noget sa ekstremt som; at alle
foraeldre altid bar overvage deres bgrn, for at sikre at undga at de pludselig udfarer skoleskyderier.
Dertil opstar spgrgsmalet ogsa vedrgrende ngdvendighed, som vi uddyber senere, men spgrgsma-
let der skal stilles for at holde fast ved princippet vedrgrende just cause er: Findes der et rimeligt
grundlag for mistanke? Hvis svaret er ja, har foraldre tilsyneladende just cause til at udfgre en

ngje overvagning af deres bgrns adferd. Ydermere i forhold til grundlag for mistanke, skal der
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ogsa inkluderes en sans for proportionalitet i forhold til det mistenkelige problem, som vi ogsa
vil komme ind pa senere i afsnittet. (Macnish, 2014, s. 6-7)

Et sted i midten af skalaen der straekker sig fra statslig overvagning (macro) til for-
eldres overvagning af deres barn (micro), er der et utal af scenarier som kan tydeligggres. Allen
har ogsa her et eksempel; nemlig et vedrgrende computer virksomheden Hewlett Packard, som
overvagede deres ansatte for at opdage en datalaekage. Er en sadan leekage nok til at opfylde kri-
teriet for just cause? Det er med sikkerhed i virksomhedens interesse at vedligeholde og beskytte
deres fortrolighed og forebygge leekager, men kun hvis det er af kommercielle interesser og ikke
for at forebygge whistleblowing angdende ‘malpractice’ pa arbejdspladsen, kan det siges at virk-
somheden har nogen retferdigggrelse pa sin side i forhold til just cause princippet, hvis de vil
overvage deres ansatte. Men problemet vedrgrende en virksomheds overvagning af dens ansatte
er mere kompliceret end som sa, hvis man bl.a. tager med i betragtning den skade overvagning af
samtaler af store mangder af uskyldige mennesker vil resultere i, og deriblandt personlige sam-
taler af varierende arter, for at pagribe én skyldig. Men som tidligere fastslaet, er retfeerdiggerelse
af et enkelt af principperne ikke tilstreekkelig for at retfeerdiggere overvagningshandlingen i sin
helhed. Hewlett Packard havde muligvis en just cause til at udfgre overvagning, men hvis alle
virksomhedens ansatte blev udsat for overvagning som resultat, sa har responsen vaeret dispropor-

tional, og kan derfor stadig ikke retfeerdiggeres i sin helhed. (lbid, s. 7)

Det andet princip fra retfeerdig krig traditionen er det der omhandler korrekt inten-
tion. For at forebygge at bagtanker skal veere den motiverende faktor for en krig, kan man i den
forbindelse sige at intentionen for at erklaere krig bar veere den samme som arsagen, og ligeledes
virker det ogsa intuitivt at inddrage intention i overvejelserne nar overvagning vurderes: Hvis der
er valgt en just cause som grundlag for overvagning, vil bagtanker hos den overvagende under-
minere denne sag, som dermed kan anses for bare at vere et ‘smokescreen’ for det &gte motiv
bag overvagningen. Men hvordan man pa forhand akkurat skal vaere i stand til at komme frem til
hvorvidt en overvagende ikke har bagtanker med deres overvagning, er svart at sige (Dette vil

ogsa blive diskuteret lidt senere).
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Dernzst er det tredje princip; det der omhandler spgrgsmalet omkring hvem der star
bag overvagningen, og pa hvis vegne. Indenfor retfeerdig krig traditionen er det normalt anset at
det udelukkende er den suvereane stat, som er den eneste autoritet der kan retfeerdiggeres i at
erklaere krig. Ligeledes i konteksten omkring faktisk national sikkerhed, kan staten anses for at
veere den bedst egnede autoritet til at udfare overvagning pa vegne af dens borgere. Om suveran-
staten sa overhovedet i sig selv er en legitim instans i udferelsen af overvagning, er et helt andet
spargsmal, men det skal i det mindste siges at hvis en suveranstat mister sin status som moralsk
autoritet, sa vil en hvilken som helst legitimitet i udfarelsen af overvagning qua suveran ogsa ga
tabt. Nar det sa er sagt, er suveraenstaten, i modsatning til i krigskonteksten, ikke den eneste in-
stans som kan retfeerdiggeres i at udfere overvagning. Pointen her er at spgrgsmalet vedrgrende

moralsk legitimitet ogsa er vigtigt i en overvagningsetisk kontekst. (Macnish, 2014, s. 7)

Foruden regeringer findes der adskillige andre instanser der enten har, eller vil pasta
at de har den moralske basis for at udfare overvagning, og sadanne andre institutioner er bl.a. at
finde i pressen, private virksomheder, private detektivbureauer og blandt nogle enkeltpersoner.
Selv nar det kommer til staten blandt disse former for institutioner, kan man vaere tilbgjelig til at
teve med at mene at en sadan instans har et legitimt autoritetskrav pa at udfere overvagning, bare
fordi det er staten det drejer sig om, da man sa netop udelukker spargsmal vedrgrende hvorvidt
staten overhovedet er legitim som suveran. | visse tilfelde af totaliteere stater kan de bruge over-
vagning som redskab for deres egen overlevelses skyld, og dermed imod deres borgere for at
modarbejde politisk afvigelse. Dette vil tydeligvis bestride just cause princippet, eftersom politisk
afvigelse sjeeldent er en direkte trussel mod staten, men eksemplet er mest af alt til for at pointere
at det er vigtigt ogsa at stille spargsmal ved statens autoritet. Pa den anden side, hvis nogen instans
skal gare krav pa den moralske autoritet til at udfare eller tillade overvagning, er statens legitimitet
netop i de fleste tilfeelde (mindst) betragtningsveerdig. | de fleste staters tilfeelde er pligten til at
forsvare deres borgere forankret i grundlove eller forfatninger, og til dette formal kan overvagning
sagtens veere en medvirkende faktor, og desuden bgr alene frygten for korruption eller totalitere
tiltag ikke overskygge behovet for at beskytte offentligheden. Spgrgsmalet angaende staters mo-
ralske legitimitet i forhold til overvagning bar derfor kobles til spgrgsmalet angaende staters mo-
ralske legitimitet overhovedet, og ydermere skal disse spgrgsmal kobles til hvad sandsynligheden

for eller udbredelsen af korruption egentlig er i en moralsk legitim suveranstat. (Ibid, s. 7-8)
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Tilbage til spargsmalet vedrarende andre instanser end statens legitimitet i forhold
til at udfgre overvagning. Hvis en stat har den legitime autoritet, kan denne legitimitet overfgres
til nogle af disse andre instanser, som f.eks. private overvagnings virksomheder, som sa udfarer
overvagning med statens mandat? Kan en fri presse gere krav pa den moralske legitimitet uaf-
haengigt af staten? | dette tilfelde kan det ofte siges at pressens moralske legitimitet vil stige i takt
med at statens faldt, for netop at kunne holde staten til ansvar. Men foruden princippet omkring
autoritet vil det ogsa i andre instansers tilfelde vaere ngdvendigt at have de andre principper med,
sasom formal og proportionalitet, for at kunne retfeerdiggare overvagning. Automatisk at give en
instans indenfor pressen moralsk legitimitet i forhold til at udfere overvagning, bare fordi det er
pressen, er f.eks. utilladeligt, da man sé i sddant omfang vil give paparazzi “journalistik” samme
moralske autoritet som serigs og kritisk politisk journalistik. Man er ikke berettiget i at udfere
overvagning, bare fordi man er en interesseret instans. Om den overvagende er etisk trovardig i
maden hvorpa de foretager deres indsamling, opbevaring og brug af relevant savel som irrelevant
information, er dermed til abenlys bekymring. Sadan bekymring kan i en vis grad reguleres af
staten, men hvor sadan regulering er mangelfuld, eller ikketilstedevarende, sa skal der i en over-
vagningshandling stilles spargsmal ved den overvagendes autoritet, om de har statens mandat
eller ej. (Macnish, 2014, s. 8)

Det fjerde princip i retfeerdiggerelsen af en krigserklering er det der omhandler ngd-
vendighed, eller rettere spgrgsmalet; er det sidste udvej? I relation til spgrgsmalet vedrarende
krigsfarelse, er der udbredt debat om ngdvendighedsprincippet, og ligeledes i forhold til overvag-
ning er facit uklart. Noget af det eneste der egentlig kan siges klart og tydeligt i ngdvendigheds-
konteksten nar det kommer til overvagning, er at der i mange tilfelde hvor overvagning bliver
udfart, kunne have varet anvendt andre mindre skadelige metoder til at opna malet med den en-
kelte overvagningshandling. Derudover kan det siges at for at retfeerdiggere nadvendighedsprin-
cippet, og netop ty til overvagning som sidste udvej, skal disse hypotetiske andre og mindre ska-
delige metoder afpraves farst, og dertil skal det selvfglgelig ogsa nevnes at sadanne metoder kan
kompromittere i hvad grad en overvagningshandling derefter kan holdes hemmelig for den over-
vagede. (Ibid, s. 8-9)

| forleengelse af spgrgsmalet om at forudindtage resultater af overvagning, kommer

sa det femte princip; det der omhandler formel hensigtserklering. Ved forste gjekast kan det
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selvfalgelig virke kontraintuitivt at foresla at erklaere at man vil overvage nogen, da selve sadan
en erklearing nasten utvivisomt vil endre den overvagedes adfaerd. Men det er netop kun i tilfelde
hvor formalet med overvagning er afskraekkelse eller adferdsaendring, at det kan siges at dette
princip skal retfeerdiggares. Nogle eksempler kunne dreje sig om opsetningen af nye fartfeelder,
som jo netop har til formal at seenke hastigheden hvor end de bliver sat op, eller kameraer i of-
fentlige rum, til afskraekkelse for kriminalitet som vold, overgreb og tyveri. | alle tilfeelde hvor
det sker, star de relaterede myndigheder som regel i spidsen for at gere offentligheden opmaerk-
somme pa disse nye tiltag for at seenke hastigheden i trafikken, eller formindske kriminalitet i det
offentlige generelt, igennem dertilhgrende lokale nyheder og via officielle skilte og markeringer.
Derudover i forhold til dette princip kan det ogsa siges at organisationer som decideret arbejder
med overvagning, som f.eks. efterretningstjenester, bare i kraft af at eksistere kan veere afskraek-
kende og a&ndre folks adfaerd. (Macnish, 2014, s. 9)

Det sjette princip er det der omhandler succes; for at kunne retfeerdiggares, skal en
overvagningshandling have en rimelig sandsynlighed for succes, og dette princip treekker derfor
o0gsa pa princippet vedrgrende formalet med overvagning. Da de fleste overvagningshandlinger i
en eller anden udstraekning kan siges at veere til for at indsamle information, kan det dermed siges
at hvis sandsynligheden er lav for at en specifik overvagningshandling indsamler den gnskede
information, kan den ikke opfylde dette retfeerdiggarelsesprincip. Den indsamlede information fra
en overvagningshandling, der bliver udfert uden en rimelig sandsynlighed for succes, kan bade
veere irrelevant, potentielt set af sjofel karakter, og vil modstride hvorvidt handlingen overhovedet
er understattet af en just cause. Ligeledes kan det siges at hvis en overvagningshandling bliver
udfart f.eks. for at afskraekke fra kriminalitet, og handlingen ingen virkning har pa den specifikke
kriminalitet den er til for at afskraekke, vil det ogsa i sadant et tilfelde vaere ngdvendigt at stille

spargsmalstegn ved hvorvidt den implementerede overvagning bar fortsette eller ej. (lbid, s. 9)

Det syvende princip omhandler proportionalitet, og er et af to mere sammenhan-
gende principper, som i dette farste tilfeelde drejer sig om hvorvidt den forventede skade ved
overvagning er proportionel til anledningen: Den forudsigelige skade som overvagning kan resul-
tere i, skal veere proportionel til arsagen hvorudfra overvagningen retferdiggeres. Det at anvende
overvagning skal sa at sige veere en proportionel respons til anledningen. Da proportionalitet som

begreb ofte er uklart, skal det siges at udgangspunktet for at diskutere det er at intuitivt set kan
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mange handlinger anses for at veere disproportionale. Men derudover er det ikke ligetil at beslutte
hvilke overvejelser der skal indregnes for at konkludere hvad en egentlig proportionel handling
er. (Macnish, 2014, s. 9)

De sidste to principper handler mere om midlerne anvendt til at udfgre overvagning, end
om retferdiggerelsen der skal til for at udfere overvagning. Disse principper betegner Macnish
som jus in speculandum — retfeerdiggerelsen for midlerne til overvagning, og igen har han lant
udtrykket af just in bello — retfaerdiggerelsen for den specifikke krigshandling. Det ottende prin-
cip, er det andet der omhandler proportionalitet. Som med det lignende princip navnt ovenfor,
handler dette princip om hvorvidt responsen til en anledning er proportionel, men i modsetning
handler dette mere om individuelle situationer: Er selve den anvendte overvagningsmetode pro-
portionel til situationen den bliver udfert i? Jo mindre ekstrem anledningen til overvagning er, des
mindre indgribende og gennemtraengende ber den dertilhgrende overvagningsmetode netop vare.
Nogle eksempler: CCTV-kameraer i et lokalomrade er en mere proportionel respons til biltyverier
end telefonaflytning, og hacking af e-mails vil vaere en mere proportionel respons til at fange en
udenlandsk spion, end til at fange en ansat der er mistenkt for at stjeele papirklips. Efter dette
afsnit, har vi et helt afsnit hvor vi gar i detaljer med proportionalitetshegrebet, som lader til at

udgere de to vigtigste punkter i Macnish’s principper for overvagningshandlinger. (Ibid, s. 9-10)

Det niende og sidste princip er det der omhandler diskrimination. Dette drejer sig om hvor-
vidt de overvagede er legitime eller illegitime mal for den individuelle overvagningshandling.
Den mest praktiske tilgang er i fgrste omgang at overveje en kontekst af sikkerhed eller besvarel-
sen af kriminalitet; legitime mal vil veere personer der er skyldige i at udgere trusler mod sikker-
heden, eller skyldige i at begd kriminalitet, og illegitime mal er alle der er uskyldige. Hvis det er
opstillet sort pa hvidt pa denne made, er formalet med diskriminationsprincippet saledes at pege
overvagning i retning af de skyldige, og vaek fra de uskyldige. Men, princippet bliver besverlig-
gjort i kraft af at overvagning ofte udferes for at determinere skyld eller uskyld hos den overva-
gede, og dette introducerer et dilemma: Hvorvidt en overvagningshandling kan retferdiggere
dette diskriminationsprincip, kan maske kun blive fundet frem til igennem overvagningshandlin-
gen, og hvis den overvagedes status er ukendt i forhold til hvorvidt det er et legitimt eller illegitimt
mal, kan retfeerdigggrelsen af dette princip siges at veere op til held. Hvis det ikke skal veere op til

held, skal der i forvejen eksistere beviser mod malet for overvagningshandlingen, og sadanne
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beviser kunne jo netop udgare en stor del af retfeerdiggerelsen for at udfgre overvagningen. Hvis
det er tilfeeldet at der er steerke beviser til grunde for at retfeerdiggere en overvagningshandling,
men den overvagede viser sig at vere uskyldig i hvad end personen er under mistanke for, kan
diskriminationsprincippet sa stadig siges at have veret opfyldt. Men hvis der ingen beviser har
veeret til grunde for at retfeerdiggare en overvagningshandling, men handlingen stadig blev udfart,
vil det veere et klart brud pa diskriminationsprincippet, uanset resultatet. Diskriminationsprincip-
pet vil vi ogsa komme mere ind pa i afsnittet der uddyber proportionalitet nedenfor. (Macnish,
2014, s. 10-11)

For at opsummere: Det er ngdvendigt at tage stilling til hvem der star for overvagningen,
om har de en just cause for overvagningen, om de har bagtanker med overvagningen, om over-
vagning er deres sidste udvej, om de har erklearet hensigt med overvagningen, om de har en sand-
synlighed for succes med overvagningen, og om overvagning er proportionel i anledningen. Der-
udover er der ogsa de to principper i forhold til metode; er midlerne i overvagningen proportio-
nelle i forhold til det gnskede mal, og diskriminerer overvagningen mellem legitime og illegitime
mal. (lbid, s. 11)

Proportionalitet

Macnish skriver ogsa andetsteds om proportionalitet i overvagning, og om retfaerdiggarelsen af
overvagningshandlinger lant fra retfeerdiggerelsen af krigshandlinger i traditionen om retferdig
krig. Vi vaelger at bringe en uddybning af Macnish’s proportionalitetsbegreb, da vi i udfoldelsen
af hans ni kriterier for overvagning, kom til kort nar det handler om at kortleegge hvordan man
helt preecist maler proportionalitet i sociale sasmmenhange. Der kan siges noget meget vagt om
en fglelse man kan have om proportionalitet, men sadan en falelse kommer som regel lige forud
for en efterrationalisering af hvorfor man fglte sadan. Sadan kan det i hvert fald lyde. 1 2015 udgav
Macnish en filosofisk artikel, hvori han beskrev sit proportionalitetsbegreb, som varende nogen-
lunde tilsvarende til “appropriateness”, som underkategorien “excessiveness’” ogsa herer ind un-
der. | diskussioner vedrgrende jus in bello har Macnish bemarket, at nogle forfattere opfatter
“necessity” som en separat betingelse for retfeerdige krigshandlinger, mens andre ser det som en
del af proportionalitetsbetingelsen. Her vil Macnish skelne mellem hvad han kalder snaver pro-

portionalitet (proportionalitet separat fra ngdvendighed) og bred proportionalitet (proportionalitet
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og ngdvendighed i sammenfatning). Macnish beskaeftiger sig mest med den snavre proportiona-
litet, da han mener, at ngdvendighed er et koncept som bgr diskuteres separat fra proportionalitet,
hvilket ogsa kommer til udtryk nar han klassificerer ngdvendighed som nummer 4 af sine 9 prin-
cipper, og ikke bare som en del af proportionalitet. Grunden til dette er, ifalge Macnish, at nar
ngdvendighed indlejres i proportionalitet (den brede forstand), kan en respons/handling pludselig
kun beskrives som “proportional” eller “disproportional”. Muligheden for at en respons/handling
kan vare “proportionel, men ikke nedvendig”, udelukkes af indlejringen af nedvendighed i pro-

portionalitet. (Macnish, 2015, s. 6-7)

| artiklen vender Macnish den samme pointe, som han navner i sit princip om proportio-
nalitet. Nemlig at begrebet og selve konceptualiseringen af proportionalitet har sine rgdder i den
matematiske verden, hvor blandt andre Euclid oprindeligt brugte begrebet i forbindelse med rela-
tionerne mellem forskellige former. Det er farst lang tid efter, at proportionalitetsbegrebet finder
vej ind i etiske overvejelser. Det er f.eks. forholdsvist let at bedgmme proportionaliteten mellem
to fysiske objekter, da det neermest kun kraever gjne. Ganske vist bliver det naturligvis sverere at
bedgmme proportionalitet mellem to objekter, hvis man f.eks. lider af problemer med afstandsbe-
dgmmelse, men generelt kreever sadan en bedemmelse ikke meget mere end dét. Objekter kan
males med grader af ngjagtighed og sammenlignes. Dét er let nok. Proportionalitet i menneskelige

handlinger er straks meget svarere at bedemme. (lbid, s. 7)

Nar vi overfgrer proportionalitet til etik, rejser der sig ifalge Macnish, en raekke protester
mod dét, hvilket blandt andet indeholder, men ikke er begreenset til: At der farst og fremmest ikke
skulle veere nogen heemmende effekt ved en proportionalitetsregel. For det andet, at politisk om-
skrivning kan finde sted, altsa at den ene af to modstridende politiske positioner kan haevde at en
sag, bedgmmelse, lov osv. er proportionel, mens den modsatte part kan haevde at den er dispro-
portional - sddanne politiske stridigheder kan blive ved med at omskrive proportionaliteten af en
sag, nermest ud i det uendelige. Og den sidstnavnte protest omhandler elasticiteten af proportio-
nalitet, som nogle teenkere alligevel mener ma have definitive graenser, og fordi det er sa sveert at
definere de graenser, giver det ikke meget mening at kigge pa proportionalitet. I visse tilfeelde kan
vi endda direkte afvise at der skulle veere nogen grad af elasticitet overhovedet (Brugen af/trussel
med brugen af kernevaben kunne eksempelvis veere en sag nermest uden grader af elasticitet).
(Ibid, s. 7-9)
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Alle disse protester vil Macnish afvise. For det farste fordi et princip ikke bare skal efter-
lades fordi det ikke har en direkte ha&emmende effekt (Skulle man derfor ogsa efterlade princippet
om at mord er forkert, bare fordi det ikke direkte forhindrer mordere i at bega mord?). For det
andet fordi de fleste moralske regler, i et eller andet omfang, kan omskrives til at passe til en lang
reekke forskellige situationer, og derfor bar der i tilfeelde med politiske stridigheder overvejes alle
de pagealdende situationer, som er pa spil i stridigheden, far man nar til en endelig kompromislgs
konklusion. Og for det tredje, bare fordi proportionalitet er et sveert koncept at anvende falger det
ikke at det ikke kan eller ikke skal anvendes. Der er stadig eksempler pa elasticitet i forskellige
overvagningshandlinger, sa selvom vi kan bedgmme den fiktive overvagningsstat i George Or-
wells 1984 til at veere disproportional og langt ud over det acceptable, sa er der stadig tilfelde
hvor vi kunne tale om proportionel overvagning, som f.eks. politiets overvagning af kommunika-
tionen hos en velkendt gangsterboss, som steerkt formodes at veere bagmanden bag en lang reekke
mord. (Macnish, 2015, s. 7-9)

At male proportionalitet

Grundet den gjensynlige forskel pa at male matematisk proportionalitet og etisk proportionalitet,
mener Macnish at den ferste ting, der skal afklares, er hvad der skal males i det hele taget. |
matematikken kunne man male proportionalitet ved f.eks. at sammenligne hgjde og bredde, og
ligeledes mener Macnish at man her kan male proportionalitet i handlinger ved at sammenligne
skade og fordele, sdvel som hvem der er subjekt for denne skade eller fordel. I denne sammenhang
treekker han pa Thomas Hurka, som i forbindelse med krig skriver om at afveje fordele og ulemper

mod hinanden “i balance”, og det er denne idé¢, som Macnish mener kan overferes til overviagning.

(Ibid, s. 9)

Hurka siger forst og fremmest, om fordele: “the relevant goods [in proportionality] are
only those contained in the just causes” (Ibid, 9). Og i Macnish’s lasning af Hurka betyder dét, at
kun de “goder”, som er til stede i sagen der retferdigger at ga i krig, ber telle pa vaegtskélen, ndr
vi overvejer at ga 1 krig. Alle andre “goder”, som méske kunne komme nogen til fordel, men som
ikke i sig selv retfeerdigger en krig, bar ikke telle i retferdiggerelsen af krig. Med denne betragt-
ning stiller Thomas Hurka sig faktisk direkte i opposition til den klassisk konsekventialistiske
position, (Og i mange sammenhange vante tankegang) om at alle fordele og alle ulemper bar

balanceres mod hinanden far det optimale resultat kan bestemmes. Macnish papeger ogsa at
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sadanne konsekventialistiske argumenter da ogsa kan fare til kontraintuitive og maske endda di-
rekte ulogiske konklusioner. Hvis en mindre fordel for et flertal kan retfeerdiggere ulemper/ded
for et lille mindretal, s& er der snart ingen greaenser for hvor langt vi kan ga for flertallets fordele.
Her forestiller Macnish sig endda en situation, der kunne minde lidt om Netflix fenomenet Squid
Game: Vi kunne sadan set ende med at konkludere, at hvis nok mennesker er underholdt af en
eller anden vilkarlig krig, maske ved at fglge den pa TV, sa er dét nok til at retfeerdiggere krigens
fortseettelse og involverede aktarers ded. Det konsekventialistiske udgangspunkt er altsa ikke godt
nok for hverken Hurka eller Macnish. (Macnish, 2015, s. 9-10)

Selvom anden verdenskrig var med til at seette skub under den Amerikanske gkonomi efter
depressionen i 1930’erne, mener Hurka at det ville veere forkert at medregne dette som en fordel
ved krigen, som kunne modregnes de millioner faldne og/eller andre grusomheder som begaet
under krigen eller som blev en konsekvens af den. Den konsekventialistiske position kunne sadan
set godt ende med at konkludere, at det ville veere proportionalt at fare krig mod et andet land
udelukkende grundet de gkonomiske gevinster, der kan veere ved en krig. Men Hurkas position er
stalfast: «... killing cannot be justified by merely economic goods, and the same is true of many
other goods” (Ibid, s. 10). Til dette udsagn knytter Macnish et nyt begreb som han kalder “peri-
pheral benefits” eller “perifere fordele”, som vi vil kalde det, i denne opgave. De perifere fordele
inkluderer saledes f.eks. gkonomiske fordele, teknologisk udvikling, og tilmed ogsa forestillingen
om den blodterstige soldat, der kunne fa tilfredsstillet sin kedsomhed ved at blive sendt i krig.
Alle disse “fordele” er ganske vist reelle fordele, men 1 Kevin Macnish’s optik er de perifere i
forhold til de overvejelser, som faktisk bgr telles med i balanceringen af proportionalitet. (Ibid,
s. 10)

De fordele som i stedet bar betyde noget for balanceringen af proportionalitet er de fordele
som Hurka mener er “Contained in the just causes”. Hurka skelner selv mellem to typer “just
cause”, hvoraf den ene er “sufficient just cause” eller “tilstreekkelig retfeerdig sag” - det veerende
de sager som 1i sig selv tilstreekkeligt opfylder betingelsen for retferdighed. Den anden er “cont-
ributing just cause” eller “kontribuerende retferdig sag”, som er den slags sager, der ikke 1 sig
selv retfeerdigger kampen. Men safremt at en tilstreekkelig retfeerdig sag er til stede, kan kontri-
buerende retfeerdige sager veere legitime mal at forfglge i kampens hede, og kan endda ogsa veere

med til at styrke retfeerdiggerelsen af den tilstreekkeligt retfeerdige sag. Her er det veerd at naevne,
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at hverken Hurka eller Macnish er i stand til at finde frem til en feellesnavner for, hvad der giver
de kontribuerende retferdige sager deres status som saledes, og altsd ma man handtere dem fra
sag til sag. (Macnish, 2015, s. 10-11)

Altsa star vi tilbage med tre underkategorier af retfeerdige sager: De tilstraekkeligt retfer-
dige sager: Sager som er tilstreekkelige at ga i krig over. Kontribuerende retferdige sager: Sager
som ikke er tilstreekkelige at ga i krig over, men som kunne tilfgje veegt til en tilstraekkeligt ret-
feerdig sag. Og sidstnavnt de perifere fordele: Sager som ikke er tilstreekkelige at ga i krig over,
og som ikke kan tilfgje yderligere veegt til en tilstreekkeligt retferdig sag. Nar det kommer til
proportionalitet, kunne alle tre omtales som fordele ved krig, men som det nu star klart ber alle
fordele ved krig ikke medregnes i krigens retfeerdiggerelse. Hvorvidt en krig er proportionel eller
disproportional kan altsé saledes “skematiseres” med Hurkas analyse, og den samme ide vil Mac-

nish altsa overfare til proportionalitet i overvagning. (Ibid, s. 12)

Parallellerne er heller ikke sveere at fa gje pa her. Man kunne eksempelvis meget simpelt
forestille sig et bysamfund hvor borgere oplevede at blive udsat for gentagne overfald af en vold-
teegtsmand eller en seriemorder. Efter utallige overfald, og intet nyt fra den lokale kommissaer
Barnaby, beslutter byradet sig for at indfare mere overvagning i byen, formentligt i form af nogle
overvagningskameraer, for at finde forbryderen. | dette tilfaelde ville den tilstreekkeligt retfeerdige
sag vere at stoppe forbryderen, da dét er sagen der retferdigger overvagningskameraerne. En
kontribuerende retfeerdig sag kunne f.eks. veere en utilsigtet generel stigning af tryghed i natteli-
vet, da det viste sig, at overvagningskameraerne nedbragte antallet af slagsmal foran de lokale
barer. Dét ville maske veere en tilstreekkeligt retfaerdig sag til overvagning, hvis der f.eks. var tale
om mange slagsmal, eller maske endda banderelaterede slagsmal, men sa leenge der bare er tale
om en lokal alkoholiker, der hver anden eller tredje maned far en lussing af egen fri vilje, sa ville
dét nok ikke i sig selv retfeerdigggre overvagning af alle mennesker i bymidten. Slutteligt ville
perifere fordele i dette tilfeelde bestd af ting som overvagerens lykke over at falge lydlgst med i
andres tilveerelse (Ala hovedpersonen i Das Leben der Anderen), eller en eller anden masochist,
der bor i byen, og hver aften oplever stor tilfredsstillelse ved at ga fra kamera til kamera og spise
bananer, eller noget i den stil. Den slags fordele bar slet ikke teelle med i balanceringen af propor-

tionel overvagning.
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Macnish ger sig dog ogsa den overvejelse, at det i visse tilfeelde kan veere svart at skelne
mellem hvad der er kontribuerende retfeerdige sager, og hvad der er perifere fordele, da der ikke
som sadan er noget der adskiller de to kategorier, udover hvad man kan sige pa en case-to-case
basis. Vores andet eksempel med den utilsigtede gode konsekvens af overvagning i bysamfundet,
ville Macnish nok udfordre som varende perifer, fremfor at veere en kontribuerende retfeerdig sag.
Problemet for Macnish er her at inkludere forbrydelser, der egentligt ikke er bevis for, som kon-
tribuerende retfeerdige sager, da dét i visse tilfeelde kunne svinge balancen for hurtigt mod afge-
relsen “proportionel”, i sager som vi ikke er sikre pa, er proportionale. Han bringer selv et eksem-
pel om en terrorist, som man under overvagning opdager, ogsa er indbrudstyv, og her giver det
nasten sig selv, at man klapper sig selv pa skulderen over ogsa at have fanget indbrudstyven - dét

kontribuerer til den retfeerdige sag som var at overvage terroristen. (Macnish, 2015, s. 12-13)

Men vender vi situationen rundt og modificerer den lidt sa vi har at gere med en formodet
indbrudstyv, som vi gnsker at overvage, ber det sa betyde noget for vores overvejelser af over-
vagningens proportionalitet, at vedkommende potentielt kunne vere terrorist? Eller at vedkom-
mende potentielt kunne veere paedofil, eller voldtaegtsforbryder? Ganske vist har vi ingen beviser
for noget af det pa nuveerende tidspunkt, men det kunne vi jo fa, hvis vi igangsatte overvagningen.
Macnish mener altsa, at hvis der ikke er nogle beviser for noget af det, sa er det sveert at tlle det
med som en kontribuerende retfaerdig sag i balanceringen af proportionaliteten af den overvagning
man gnsker at udfgre. For mange af disse potentielle kontribuerende retferdige sager, som egent-
ligt er potentielle perifere fordele nar det opstilles saledes, kan hurtigt fa det til at lyde som om, at
man bare fisker efter undskyldninger for at udfgre overvagning, uanset om det er proportionelt
eller ej. Macnish siger ogsa selv, at detaljen i hvad der teller som perifere fordele eller kontribu-
erende retferdige sager jo afhaenger af den tilstreekkeligt retfaerdige sag, men kreever maske ogsa
en lengere og velkommen diskussion, som gar ud over hans egen formaen i den litteratur han har

udgivet pa nuveerende tidspunkt. (Ibid, s. 12-13)

Skader

Fra fordele til ulemper rusker Macnish videre i Hurkas beskrivelser af retfeerdig krig for at finde
paralleller til sin egen ide om retfeerdig overvagning, og ligesom det bragte ham pa sporet af kri-
gens fordele, tager det ham nu videre til krigens ulemper, eller skade. Hos Hurka er der ikke de

samme kvaler ved hvilke ulemper, der bgr teelle med i balanceringen af proportionalitet, som der
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var med fordelene. Hvor de gkonomiske fordele ved krig aldrig matte teelles med i proportionali-
tetsbalanceringen, bgr alle gkonomiske ulemper eller skader utvivisomt medregnes, men derfra
folger det ikke ngdvendigvis at alle ulemper/skader bgr overvejes ligeligt. Macnish siger, at det
samme ger sig geldende i overvagning, hvor man eksempelvis kunne forestille sig en steerkt for-
modet terrorist, som er i gang med at bygge en bombe. Man gnsker sa at overvage vedkommende
for at bekraefte dét, men pludselig star man overfor det etiske dilemma, at dét ville veere et brud
mod vedkommendes privatliv. Macnish mener s, at der i tilfeeldet med en sterkt formodet terro-
rist, hvor meget bevis peger mod terrorisme, ville vere tale om en skade mod vedkommendes

privatliv, som er formindsket i vaegt. (Macnish, 2015, s. 13-14)

Her peger han pa, at selv personer som afviser samfundet, oftest stadig har en interesse i
deres ansteendighed, og altsa ikke gnsker den slags overvagning begdet mod dem, og altsa betyder
den pafarte skade altsa noget her, og ber telles med i proportionalitetsbalanceringen. Men den
bliver “lettere” pa vaegtskalen, i kraft af hvad vedkommende end har gjort for med god grund at
fortjene sin status som “potentiel fare for samfundet”. Talte vi bare om en brun mand ifert en
turban, ville dét selvfalgelig ikke vaere tilstreekkeligt til at profilere manden som potentiel terrorist,
og Klar til at blive overvaget. Men var der nu tale om en person med tvivisomme kontakter, som
star bag en blog om samfundets hedonistiske erodering, har flere voldsdomme mod f.eks. jeder
bag sig, og som for nyligt har indkebt en god mangde fuldautomatiske skydevaben, sa var det
maske mere begrundet. En formindsket vaegt af skaden ved overvagning ville ogsa finde sted i
tilfeelde hvor nogen ikke handler af egen fri vilje. Det kunne veere tilfselde hvor nogen blev tvunget
til at gare noget forkert, f.eks. en terrorhandling, da der ellers ville ske noget med vedkommendes
familie. Selv her ville skaden af overvagning veje mindre, alene grundet de handlinger som ved-
kommende jo reelt ender med at udfare, af fri vilje eller ej. Har vi i stedet at gere med en sag som
involverer at familierne bliver henrettet af terroristerne bag hele aktionen, hvis overvagningen
bliver opdaget, sa teenker man maske at dét burde andre udfaldet drastisk. Men bade Hurka og
Macnish, nar de henholdsvist diskuterer menneskeskjold i krig, eller overvagning med dette sce-
narie til fglge, star fast pa et princip om ansvar her. Selvom det, for dem, teeller med i balancerin-
gen, at der er sa kyniske krefter bag (og at det sikkert ogsa burde betyde en hel del), sa er det
stadig en skade med formindsket vaegt, da skaden ultimativt ligger pa terroristernes side, og ikke

ordensmagtens, som jo i farste omgang har til opgave at forhindre terrorangrebet. (Ibid, s. 14-15)
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Tid og sandsynlighed

Hos Hurka er tid en vaesentlig faktor i balanceringen af proportionalitet i krig. Her peger han pa,
at hvis der er rimelige forudsigelser i sigte, sa ber der ikke veere nogle begransninger pa hvilke
sigtbare fordele og ulemper/skader, der teller med i balanceringen. | Hurkas tilfeelde med krig
kunne dette eksempelvis omfatte muligheden for en krig, der slutter alle krige, som derfor vejer
som en meget tung fordel, mens det i den anden ende eksempelvis kunne vare en atomkrig, der
medfarer en ufattelig mangde destruktion. Igen, mener Macnish, at dette kan overfares til pro-
portionalitet i overvagning. Her mener han at alle forudsigelige fordele og skader, uanset hvor
fjerne de er fra selve overvagningshandlingen, bar tages i betragtning, nar man overvejer hvorvidt
handlingen skal udfares. (Macnish, 2015, s. 15)

Som et eksempel pa dette naevner han de langsigtede konsekvenser det kan have for sam-
fundet nar der udfares overvagning. Bgrn som vokser op i skolen under konstant overvagning af
kameraer og/eller biometriske identifikationsprocesser, vil maske opleve ikke at kende til vaerdien
eller formalet med disse procedurer. De bliver i sidste ende s mondaene, at de ogsa udenfor skolen
bare bliver en del af hverdagslivet, og alle der gar i protest over procedurerne vil efterhanden blive
set som afvisende den basale beskyttelse som overvagningen giver. I sidste ende vil modstandere
af overvagning, i kraft af normaliseringen af overvagning, blive betragtet med mistillid af resten
af samfundet. Dette skreekscenarie munder ud i at tillid ikke leengere vil veere baseret pa en idé
om almen mellemmenneskelighed, eller en tro pa det gode i menneskets natur, men snarere base-
ret pa konformitet til overvagningssystemerne. Denne overvejelse vejer altsa ret tungt i den ene
ende, nar det kommer til balanceringen af proportionalitet. Skulle man forsgge at vende den rundit,
og vak fra dette skraekscenarie, sa siger Macnish, i trdd med Hurka, at hvis man kunne forestille
sig et overvagningssystem, som eksempelvis kunne garantere enden pa alle fremtidige terrorakti-

oner, eller noget lignende, sa ville dét veje tungt pa den anden ende af vagtskalen. (Ibid, s. 15)

Dog erkender Macnish, at ikke alle fordele eller skader, vil ske med lige stor sandsynlig-
hed. Han stiller sig i hvert fald imod teenkere som Tony Doyle, der argumenterer for at overvag-
ning kan udferes uden konsekvenser. Doyle skriver om sakaldt “perfect voyeurism”, hvor man
eksempelvis kan forestille sig en alien, der overvager fra sa stor en afstand, at der ikke vil ske
nogen form for interferens. Denne “perfekte voyeur” kan altsa udfere sin overvagning uden kon-

sekvenser, safremt at den aldrig afsleres i sin handling. Dette finder Macnish dog ret
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usandsynligt, og mener at overvagning altid vil have konsekvenser, enten for overvageren, eller
den overvagede, hvis vedkommende finder ud af at overvagningen finder sted. Desuden finder vi
ogsa ideen om en “perfekt voyeur” en smule absurd, fordi hvad skulle man bruge perfekt voyeu-
risme til? Det er ganske vidst omdrejningspunktet for et par episoder af Star Trek, som et antro-
pologisk vaerktgj, men i vores umiddelbare virkelighed, udover bare at kunne retfeerdiggere denne
form for voyeurisme, har vi i hvert fald svert ved at se dets applikationer, nar man i princippet
ikke engang ma gemme den indsamlede data - af frygt for senere interferens (Doyle, 2009, s. 186-
188). Og dette siger vi ogsa helt uden at traekke trade til det sakaldte “dobbeltspalte-eksperiment”,
hvor forskere paviste at der faktisk fysisk sker en form for pavirkning af partikler, blot ved obser-
vation af dem. Men dét lader vi vare en opgave for videre forskning i fysikkens territorium. Til-
bage i den virkelige verden, er det jo heller ikke sikkert at overvagningen vil bringe det resultat
man leder efter. Derfor mener Macnish ogsa at der er en fundamental risiko forbundet med at
afgare proportionalitet af en overvagningshandling, som involverer afvejningen af udstreekningen
af de respektive fordele og ulemper, samt sandsynligheden for at de overhovedet finder sted.
(Macnish, 2015, s. 16)

Balanceringen af skader og fordele

Siden Macnish nu har afgjort hvad der ber teelle som fordele og ulemper/skader, star vi nu tilbage
med det breendende spegrgsmal om hvordan de bar vejes mod hinanden. James Turner Johnson
mener at fordelene ma veje mere end ulemperne, hvis proportionalitetskravet skal imgdekommes.
Douglas Lackey mener at denne konceptualisering er for snaver, fordi mange krige ka&mpet i
moralske rettigheders navn ikke ville vere tilladte, da de maske ikke farer til en samlet fordel.
Dertil tilfgjer han ogsa, at forsvaret og opretholdelsen af rettigheder er etisk forsvarligt, medmin-
dre forsvaret af rettigheder forarsager langt mere skade end det gar godt, og dermed mener han
ogsa at en krig for en retferdig sag bestar proportionalitetskravet, medmindre den ender med at
ggre meget mere skade end gavn. Lackey mener altsa at der stadig ville vere tale om en propor-
tionel krig, selv hvis skaderne overstiger fordelene lidt. Mellem disse to udgangspunkter mener
Macnish dog at have fundet frem til en tredje logisk mulighed - at fordelene skal kunne sta pa lige
linje med skaderne, for at man kan tale om proportionel krig - men dette afviser han blankt som
urealistisk, da vi befinder os i grazonen mellem abenlys proportionalitet og abenlys disproportio-
nalitet. Det ville kreeve praecise malinger, ala dem fra matematikken, at sammenligne fordelene

og skaderne ligeligt, og dem har filosofien bare ikke adgang til. (Ibid, s. 16-17)

31



Anvendt Overvagningsetik & New Age Panopticisme
Jesper F. M. Pedersen & Anders M. Justesen

Hvad vi har adgang til, derimod, er usikkerhed. Fordi hvordan kan vi vide med sikkerhed,
hvilken af de to andre lgsninger der ville veere bedst? Man kunne enten falge Lackey, og forud-
indtage proportionalitet, medmindre der er steerke argumenter mod det, eller vi kunne fglge John-
son og forudindtage disproportionalitet, medmindre der er steerke argumenter mod dét. Eller man
kunne fglge en tredje vej, usikkerhedens vej, og afgare at vi simpelthen ikke er i stand til at sige
noget med udpreeget sikkerhed, og derfor er ngdt til at treeffe den bedste beslutning vi kan, fra
enkeltstdende sag til enkeltstdende sag. Selvom alle muligheder er abne, sa fgler Macnish sig
alligevel tilbgjelig til at advokere for Johnsons lgsning, hvor vi forudindtager disproportionalitet.
I bade krig og overvagning sker der reelle skader som ikke alene er abenlyse, men som etik er sat
i verden for at styre igennem/udenom - og selvom dét er mere tilfeldet i krig end i overvagning,
sa taler Macnish om at overvagning oftest eksisterer i en grazone, hvor det er uklart om skaderne
er proportionelle til fordelene. Derfor advokerer han for, at der i tilfeelde hvor der ikke kan iden-
tificeres skade, eller hvor skaden er minimal, ikke er noget spgrgsmal om proportionaliteten af
overvagning. Men hvor der er skade, som ikke er tilstraekkelig til at omtale overvagningshandlin-
gen som disproportional, ma vi traede varsomt. Hvis man eksempelvis forudindtager Lackeys til-
ladelige position, eller den tredje sag-til-sag position, sa abner det muligheden for at skader kan
ske, som ellers er mulige at forebygge. (Macnish, 2015, s. 17-18)

Speculando

Indtil videre har Macnish fokuseret pa malet med overvagning, og hvad dét kan have af fordele
og ulemper. Men han er ogsa ngdt til at give midlet til malet lidt opmaerksomhed, for det er én
ting at afgare at overvagning skal foretages, af hvilke grunde man sa end har angivet, men det er
noget andet hvordan man sa veelger at gare det. | nogle tilfeelde ville det eksempelvis vere pro-
portionelt at videoovervage nattelivet, fordi det forhindrer slagsmal, mens aflytning af folks tele-
foner, af samme arsag, ikke er proportionelt. Farst og fremmest skal overvagningen vare prag-
matisk, i den forstand at vi jo skal anvende en metode som kan bere frugt - det nytter nok ikke
det store at overvage en persons internethistorik, hvis vedkommende ikke ejer et redskab, der kan
ga pa internettet. Dertil kommer ogsa at forskellige typer overvagning involverer introduktionen
af forskellige skader eller forskellige grader af skade og metoderne involverer ogsa forskellige
skader afhangigt af konteksten. (Ibid, s. 18-20)
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Fremfor at begynde at recitere en liste over de forskellige typer af overvagning og deres
respektive fordele og skader (Da han ogsa erkender, at sadan en liste ville blive meget lang, og
hurtigt foreeldet), vil han i stedet omtale overvagningens patrangenhed. For Macnish er det nemlig
ikke kun den skade der pafgres de ansvarlige mennesker, der bgr telle med i balanceringen af
proportionaliteten af overvagningshandlinger. Ligesom han ogsa beskriver i sit niende princip,
handler dette om diskrimination af ikke-ansvarlige mennesker. | retfeerdig krig traditionen, abner
folk som Hurka op for, at det er muligt at rette sit sigtekorn mod non-combatants, hvis der i sidste
ende ville veere tale om et signifikant fordelagtigt udfald. Dét kunne f.eks. vaere hvis vi var i stand
til at springe en enkelt bondemands hus i luften, hvis vi med sikkerhed ved at det helt vil stoppe
den invaderende haer. Men Macnish mener, at man indenfor denne konceptualisering, ogsa kaldet
jus in bello, ender med at have to principper som underminerer hinanden. Pa den ene side er det i
orden altid at aflive uendeligt mange fjendtlige soldater, for at redde én af sine egne, og pa den
anden side ma vi tydeligvis ogsa skyde et hgjt antal non-combatants, hvis vi far et fordelagtigt
nok udfald af det. Altsa lader vi til at veere i en eller anden form for grazone, nar det kommer til
at afgere proportionalitet i skadesomfanget. Det kan altsa hurtigt blive meget svert at sige, hvor
mange uskyldige liv man egentligt ma tage, for at retfeerdiggare et udfald. Og hvordan dét sa
skulle vaere foreneligt med et diskriminationsprincip, har Macnish ogsa meget sveert ved at
se. Hvis vi overfagrer konceptet i dette til overvagning, sa ender vi jo med totalt at underminere
vores diskriminations-princip, lidt ligesom Batman og Lucius Fox ender med at gare for at finde
Jokeren ved at overvage alle byens mobiltelefoner i tredje akt af “The Dark Knight”. (Macnish,
2015, s. 20-22) (Nolan, 2008)

En anden problematik ligger ogsé i “combatant vs combatant”-delen i jus in bello, som
foreslar at drabet af fjender faktisk altid er proportionelt, da vi sd har med ansvarlige aktarere at
gare. Men selv dette udfordrer Macnish ogsa, for hvad sa med eksempelvis en har med krudt og
kugler, der invaderer en stammekultur? Indenfor traditionen er det jo altid retfeerdigt at bekeempe
den afgjorte fjende, men her mener Macnish altsa at der ma veere tale om noget etisk problematisk.
Her opnar Macnish en nuancering i debatten, som tydeligvis ikke tillader at man altid ma aflive
fjenden. Der kan komme ting i klemme i dét felt, som Macnish simpelthen mener bliver over-
set. Indenfor vores diskussion af overvagning betyder dét, at der ogsa kan veere tale om tilfalde,
hvor det ikke ville vaere forsvarligt at overvage nogen, som man med rimelig sikkerhed ved er

skyldig. Igen kan vi papege eksemplet med videoovervagning i gaden, kontra aflytningen af folks
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telefoner til samme formal. Der er tale om legitime mal for overvagning, men der er stor forskel
pa legitimiteten i det anvendte “middel” dertil. (Macnish, 2015, s. 23)

Skader og fordele

Vi er nu naet til det punkt, hvor Macnish mener at det er passende at beskrive nogle af de skader
som overvagning kunne medfgre. Han mener dog ogsa, at det ville kreeve indsamlingen af empi-
risk evidens og flere filosofiske udforskninger, at komme frem til noget der minder om endelige
resultater i déen diskussion. Alligevel synes han godt man kan spekulere over de mest plausible
skader, som bl.a. ville inkludere: Kreankelser af privatlivets fred, chilling effects (afskreeknings
effekter), social sorting (stereotypisering, stigmatisering, diskrimination), paternalisme, social fa-
talisme, adfeerds uniformitet, skeevvridning i fordelingen af omkostninger, formindskelsen af til-
lid, sarbarhed, frygten for kontrol, menneskelige fejl og magtmisbrug, og slutteligt frygten for at
blive afslgret nar man skjuler legitim information (det kunne f.eks. vere forretningshemmelighe-
der, eller information holdt af whistleblowers). Dermed menes der naturligvis ikke at alle disse
skader vil finde sted ved overvagning. Der er snarere tale om potentielle skader, og det er heller
ikke givet at alle skaderne ger sig geeldende i alle overvagnings sammenhzange. Der kan vere tale
om et potentielt udpluk af disse, i situationer med bestemte former for overvagning. I Danmark
stiller f.eks. Jesper Ryberg, der er professor i filosofi ved RUC, sig i en position, hvor han mener
at overvagningskameraer ikke medfarer kraenkelse af privatlivets fred, da det sadan set er det
samme som en pensionist, der sidder i sit vindue og noterer alt hvad der sker pa gadehjgrnet, som
man ikke ville betegne som havende nogen som helst konsekvens. Tony Doyle, som tidligere
navnt, argumenterer for at overvagningen af ikke-samtykkende ikke engang behgver at involvere
skade overhovedet. Selvom vi afviser den ide som praktisk talt absurd, s& mener Macnish, at bade
Ryberg og Doyle’s eksempler som minimum er udtryk for, at det er muligt at ikke alle skader er

relevante i alle overvagningshandlinger. (Ibid, s. 23-25)

For lidt siden navnte vi overvagningens patreengenhed som noget Macnish ville fokusere
pa. Grunden til at han vil fokusere pa dét, er at disproportionalitet bliver mere og mere sandsynligt
i takt med mere og mere patreengenhed. Altsa, jo mere (eller jo mere intim) information, der treek-
kes ud af det overvagede subjekt, jo mere sandsynligt bliver det, at noget fra listen over potentielt
relevante skader, bliver relevant i situationen. Derfor mener han at patreengenhed er nggleele-

mentet nar man overvejer skader ved overvagningshandlinger. Eksempelvis sker der jo praktisk
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talt ingen patreengenhed, og dermed er der praktisk talt ingen potentielle skader som falge, i over-
vagningen af timelgnnede fabriksarbejderes stempelkort. Men jo mere information vi far om med-
arbejderne, jo taettere ville vi komme pa et disproportionalt forhold. Satte vi eksempelvis kameraer
op i omklaedningsrummene, maske for at sikre at alle er korrekt uniformerede eller lignende, sa
naermer vi os i hvert fald (hvis vi ikke allerede er der) kreenkelse af privatlivet, falelsen af sarbar-
hed, social sortering, formindskelsen af tillid, osv. Graden af patreengenhed i folks liv gar altsa,
sa at sige, hand i hand med graden af skadens alvorlighed og/eller antallet af potentielle skader.
(Macnish, 2015, s. 25)

Dertil kommer ogsa forskellen pa den indsamlede information i overvagningen, da Mac-
nish gerne vil skelne mellem to former for overvagnings information: “Content” og “metadata”.
Overvagede vi en samtale mellem to personer ville “indholdet” her vaere hvad der blev sagt mel-
lem de to, mens “metadata” ville vere tidspunktet, stedet, og varigheden af samtalen. For aktere-
ren bag overvagningen handler det helt om konteksten, hvorvidt det er indholdet eller metadataen,
der er relevant i situationen. Indholdet siger som regel mere om den overvagedes umiddelbare
intentioner, mens metadata bredere kan bruges til at kortleegge handlinger, kontakter, og vaner,
samt til opbyggelsen af handlemgnstre hvorfra afvigelser sa kan spottes. Metadata kan ogsa, sa-
fremt det er samlet over lang tid, danne et naermest perfekt billede over en persons vaner, og kan
tilmed afslgre affeerer, vedkommendes medicinale forhold mm. (Ibid, s. 26) Langvarig indsamling
af metadata blev eksempelvis sat pa spidsen da GDPR-lovgivningen tradte i kraft i EU, og virk-
somheder som Facebook blev pabudt at gere alle deres indsamlede informationer om folk gen-
nemsigtige. (Solon, 2018)

Béde indsamlingen af “indhold” og “metadata” kan derfor klassificeres som patrengende.
Men her kan vi maske stille sige, at det konventionelt nok er “indhold” som de fleste mennesker
umiddelbart ville kalde for “det uhyggelige” 1 overvagning, mens “metadata” bare har fiet en rolle
som noget vi praktisk talt ikke kan undga, i dag. Macnish lader til at veere enig, og mener, at
selvom begge dele er patrengende, sa er indsamlingen af “indhold” alligevel stadig mere patran-
gende end indsamlingen af metadata, og dermed mener han jo ogsa at det er mere skadeligt end
indsamling af “metadata”. Sa altsa athaenger patrengenheden i en overvagningshandling ikke bare
af midlet brugt til at overvage, men ogsa af den overvagede information via midlet. Her bringer

han et eksempel med en formodet terrorist, der farer lange telefonsamtaler med sin elsker, som
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intet har med terror at gare. Ville det vare proportionelt at overvage disse specifikke samtaler
med elskeren, hvis der aldrig dukker relevant information op i dem? Macnish ville mene, at hvis
dette kan etableres i et tilfredsstillende omfang, sa ville det veere disproportionalt at lytte med dér.
Hermed er det illustreret at patreengenhed ikke bare handler om hvilket middel man bruger til

overvagning, men ogsa hvilken information, der indsamles. (Macnish, 2015, s. 26-27)

Nu kan man jo efterhanden gare sig den tanke, at der er dedikeret meget plads til at ud-
pensle hvad Macnish mener med sit proportionalitetsbegreb her, uden at vi endnu har en definitiv
fast ramme for at klassificere proportionalitet i overvagning. Men hvad vi til gengeeld har, er pej-
lemerker. In speculando overvejelser ma betragtes fra et case-by-case udgangspunkt, mener Mac-
nish. Nar man vil udfare en overvagningshandling, og denne har gennemgaet jus ad speculandum
overvejelser, altsa at de relevante kriterier for overvagningen er madt (just cause, korrekt inten-
tion, sandsynlighed for succes, ngdvendighed, osv.) s ma man ogsa huske pa den forseelse man
forsgger at bekaempe. Den retferdige sag kommer altsa, sa at sige, til at lene sig op ad meto-
den/midlet til overvagningen, og dermed bliver mere og mere patreengenhed relevant til sagen.
Eksempelvis berettiger terrorisme mere patreengende midler end butikstyveri, hvor der potentielt
kunne retfeerdiggeres telefonaflytning i terrorsagen, mens det ikke ville kunne retfeerdiggeres
overfor butikstyven. At have just cause, og fordelene derved er bade relevante ift. til om en over-
vagningshandling skal foretages i det hele taget, men ogsa til hvilken metode man sa skal anvende
dertil. (Ibid, s. 27-28)

Privatliv, den Afskraekkende Effekt ved Overvagning og NSA-sagen

| dette underafsnit vil vi ga mere i dybden med bl.a. privatliv, der som begreb ogsa har veret et
de aspekter der har fyldt mest i den moderne overvagningsdebat, og til dette har Macnish skrevet
en artikel kaldet *’Government Surveillance and Why Defining Privacy Matters in a Post-Snowden
World” (2016). Som navnet antyder, tager han her udgangspunkt i NSA-analytikeren Edward
Snowden, der i 2013 offentliggjorde NSAs brug af signalovervagningsprogrammet Prism, der
indsamlede data om amerikanere, og den tilsvarende engelske efterretningsorganisation GCHQ. |
forhold til debatten vedrgrende privatliv, som i filosofisk litteratur har staet pa ca. siden starten af

1970erne, men nu er blevet indsat i en ny kontekst, har der traditionelt veeret to tilgange, netop
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om hvorvidt privatliv er et spergsmal om ’kontrol’ eller ’adgang’. Inden vi gar for meget i dybden
med privatlivs spargsmalet, skal det naevnes at privatliv traditionelt har omhandlet bade informa-
tion, men ogsa har veeret sat i en kontekst vedrgrende rum, hvor vi her fokuserer mest pa infor-
mationsaspektet. Kort sagt: Ifalge kontrolberetningen, som i bade akademisk forstand savel som
i populer litteratur har overhanden, sa har man oplevet tab af privatliv, lige sa snart man mister
kontrol over sin information, mens ifglge adgangsberetningen har man kun oplevet tab af privatliv

nar nogen erhverver sig direkte adgang i ens information. (Macnish, 2016, s. 1)

I NSA-sagen forholder det sig derfor sdledes at hvis kontrolberetningen er korrekt, sa er
der sket en signifikant kreenkelse af folks privatliv, mens det forholder sig saledes at hvis adgangs-
beretningen er korrekt, sa er privatlivet ikke blevet kraenket i den grad som kontrol vinklen fore-
slar. Macnish mener hovedsageligt at kontrolvinklen er fejlagtig eller mangelfuld i privatlivs- og
andre overvagningskontekster, men dette antyder dog ikke at det at tage kontrol over personlig
information er uproblematisk. Og selvom denne beretning er fejlagtig, har den stadig plausible
anvendelser: For det farste er kontrolberetningen stadig plausibel, fordi hvis man mister kontrol
over sin personlige information, kan det medfare skade mod bl.a. andre rettigheder som privatlivet
er til for at beskytte. For det andet er kontrolberetningen stadig plausibel, fordi hvis man mister
kontrol over sin information, @ger det risikoen for at der vil blive tilranet direkte adgang dertil, og
at privatlivet derved vil blive kreenket; ergo er det at nogen overtager kontrol over andres infor-
mation skadeligt pa anden vis, selvom det ikke ngdvendigvis udger en krenkelse af privatlivet. |
forhold til kontrolberetningen argumenterer Macnish ogsa at det ligefrem kan veere mere skadeligt
end en faktisk kraenkelse af privatlivet, hvilket vi ogsa vil komme yderligere ind pa straks. For-
uden disse vinkler er der dog ogsa andre tilgange til privatlivs spargsmalet, som inkluderer aspek-
ter vedrgrende retten til at vaere alene, retten til hemmelighed, retten til personlighed og retten til
intimitet, men vi vil fokusere mest pa kontrol- og adgangsberetningerne. Hvor kontrolberetningen
mangler betydelige elementer hvad privatliv angar, kan begreberne sagtens adskilles i overvag-
ningskonteksten; hvorfor kontrol over privat information er bade ungdvendigt men samtidigt util-
streekkeligt for at sikre privatlivet, som vi ogsa vil uddybe pa, og i modsatning kan privatliv og
adgang ikke adskilles, hvilket er en af grundene til at Macnish foretraekker denne beretning. (1bid,
s. 1)
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En laftet pegefinger i omfavnelsen af adgangsberetningen

Macnish er heller ikke alene om at foretreekke adgangsberetningen, pa trods af kontrolberetnin-
gens udbredte popularitet. Herhjemme finder vi folk som eksempelvis Jakob Trane Mainz, der for
nyligt har udforsket en raekke interessante vinkler omkring privatlivs-debatten med sit PHD-for-
svar og artiklen “An indirect argument for the Access account” (2021). Mainz dedikerer en portion
af sit PHD-forsvar til, ligesom Macnish, at beskrive hvor svert det er at finde endelige definitioner
af privatliv, hvilket underoverskrifter som “The Mess of Defining Privacy”’, 0gsa antyder. Der er,
som Macnish ogsa er inde p4, ingen konsensus om hvad konceptet “privatliv’ er, ingen konsensus
om hvad retten til privatliv er, og ingen konsensus om hvad retten til privatliv er til for at beskytte
(hvis sadan en rettighed faktisk eksisterer). Pa denne front ville det nok ikke veere forkert at sige,
at Mainz ser sig selv som en form for oplyser i debatten, nar han skriver at hans tese er til for at

skabe Kklarsyn i en litteratur af misforstaelser og miskonceptualiseringer. (Mainz, 2021b, s. 62)

Mainz har identificeret mange forskellige udgaver af kontrolberetningen og adgangsberet-
ningen, og er i udforskningen af disse iser interesseret i distinktionen mellem normative og de-
skriptive udgaver af beretningerne. Her kommer han ind p4, at deskriptive teorier ofte forsgger
enten at forklare hvad konceptet “privatliv”’ er, hvad det vil sige at have privatliv, eller hvad det
vil sige veere i en tilstand af privatliv. Normative teorier forsgger derimod ofte at forklare hvad
retten til privatliv er, hvilke typer af handlinger der taller som kraenkelser af denne ret, eller hvad
der er moralsk forkasteligt ved formindskelsen af privatliv nar retten kreenkes. Den store forskel
mellem disse er, ifglge Mainz, at deskriptive teorier ikke er interesserede i det moraliserende
aspekt, som eksempelvis hvad der er moralsk forkasteligt ved formindskelser af privatlivet, nar
dette sker. (Ibid., s. 65) Det er gjensynligt sveert at finde ud af hvilke teorier, der er moralsk neu-
trale, og hvilke der ikke er. Mainz selv forsvarer en ikke-moraliseret beretning om privatliv, da
han mener, at man sagtens kan tale om at have privatliv pa en normativt neutral made - altsa at
det er muligt at miste privatliv uden at det implicerer at nogen har gjort noget forkert, eller at
nogens interesser, i sa fald, bliver forbedrede eller forvearrede. Ifglge Mainz burde dette ikke ude-
lukke ham fra at tale om privatlivs rettigheder, eller moralsk forkastelige formindskelser af pri-
vatlivet, da han mener, at der bare er behov for forskellige tilgange (teorier) til de normative

aspekter af privatliv. (Ibid, s. 66)
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Deskriptive og normative udgaver af Kontrolberetningen og adgangsberetningen

Ifelge deskriptive udgaver af kontrolberetningen handler det at have privatliv om at have kontrol
over bestemte personlige objekter, som eksempelvis personlig information. En sadan udgave af
beretningen finder Mainz hos Charles Fried, der mener privatliv ikke formindskes i kraft af at
andre har information om én i deres tanker. Ifglge Fried formindskes privatliv kun hvis man ikke
har kontrol over hvorvidt de har denne information eller ej. Men til dette retter Mainz et modsvar
fra William Parent, der mener at mennesker i mange tilfeelde kan opgive deres privatliv, og af
mange forskellige grunde. Ifalge ham ber en tilstreekkelig konceptualisering af privatliv kunne
tillade dette faktum, men deskriptive kontrolberetninger er ikke i stand til dét. Normative udgaver
af kontrolberetningen finder Mainz hos Adam Moore, eller mere for nyligt Andrei Marmor. For
Marmor handler det om, at en generel ret til privatliv er begrundet i menneskers interesse i at have
en rimelig malestok for kontrol over de mader hvorpa de kan preasentere sig selv og hvad der

ellers er deres, overfor andre. (Mainz, 2021b, s. 69-73)

Adgangsberetningen kan ogsa findes i bade deskriptive og normative udgaver. Ifglge de
deskriptive udgaver, handler formindskningen af privatliv om at andre har adgang til ens person-
lige objekter, som eksempelvis personlig information. Visse udleegninger af adgangsberetningen
tillader ligefrem at privatliv kan veere et spargsmal om grad, saledes at man kan tale om at have
mere eller mindre privatliv, alt efter hvor mange mennesker der har adgang til ens private objekter,
samt hvor mange objekter de har adgang til. Her neevner Mainz Kevin Macnish, og et eksempel
fra ham med en efterladt dagbog pa en café, som man vender tilbage til for at hente, og opdager i
skadet pa en fremmed person. Personen giver sa én dagbogen tilbage, og man ander lettet op, da
man ikke har oplevet nogen kraenkelse i denne situation. Det er en vigtig pointe for Mainz at
Macnish ikke mener at privatlivet er blevet formindsket eller kreenket, i dette tilfeelde. Det er én
af Mainz’ hovedargumenter, at man med sikkerhed kan miste privatliv uden at ens ret til privatliv
kreenkes, og ifalge ham bgar tilhaengere af adgangsberetningen acceptere dette. (lbid, s. 74-76)
Mainz mener ogsa at have fundet noget kontroversielt i de normative udlaegninger af adgangsbe-
retningen, nemlig at sddanne beretninger kan ses som tilfgjelsen af en ngdvendig betingelse til
normative udgaver af kontrolberetningen. Det vil sige, at nogen faktisk tilkommer sig adgang til
den personlige information. For Judith Jarvis Thomson, som Mainz navner, er der ikke tale om

kreenkelse af privatlivet i et eksempel hvor ens nabo har bygget et rgntgenfoto-apparat til
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overvagning af de omkringliggende lejligheder, far naboen faktisk tender apparatet. (Mainz,
2021b, s. 77-78)

Mainz mener, ligesom Macnish, at adgangsberetningen er mere plausibel end kontrolbe-
retningen, men han har ogsa udgivet artikler, hvor han forsvarer visse dele af kontrolberetningen
(Mainz & Uhrenfeldt, 2020). Han favoriserer dog selv en deskriptiv udgave af adgangsberetnin-
gen, som tillader at privatliv er et spergsmél om grad. I “An indirect argument for the Access
Theory of Privacy” mener han endda at kunne afvise kontrolberetningen helt, da denne kollapser
ind i sig selv, til en udgave af adgangsberetningen. Uden at dykke for langt ned i den ide, handler
det om, at en definition af kontrol som “negativ kontrol”, (som er ngdvendig for at afvise alle
indsigelser mod kontrolberetningen) kommer til at snige “adgang” ind 1 beretningen, og implicerer
altsa at adgang er en ngdvendig betingelse for en kraenkelse af retten til privatliv. (Mainz, 2021b,
s. 112) Ifalge Mainz ville dette for tilhengere af kontrolberetningen betyde, at de enten ma ac-
ceptere dette kollaps, eller at de ma finde pa en alternativ fortolkning af “kontrol”, som ikke er
negativ kontrol, og dermed maske kan undga kollapset (Mainz, 2021a, s.12). Det ville altsa vare
synd at sige, at Macnish er alene om at holde fast i adgangsberetningen, og der lader tilmed til at
veere visse stramninger i filosofien, pa nuvearende tidspunkt, som sgger at bryde helt op med kon-
trolberetningen, pa trods af dens eksisterende popularitet. Selvom det stadig er en relativt forvir-
rende debat, med mange forskellige fortolkninger og indgangsvinkler (ligesom det ogsa er tilfel-
det med ideal vs. non-ideal theory-debatten), lader det altsé ikke til at veere fuldstaendigt uaccep-

tabelt at fglge Macnish til deren med hans fortolkning.

Tilbage til Macnish

| forhold til overvagningslovgivning, er det i den moderne kontekst ogsa vigtigt at komme ind pa
hvorvidt privatlivsdebatten i filosofien overhovedet har nogen betydning. Blandt andre har f.eks.
Anita Allen, som Macnish ogsa vendte ind pa i forhold til overvagningsetik, udvist skepticisme
for hvor vigtigt det egentlig er at der er enighed om hvad privatliv definerer, i politiske og lovgiv-
ningsmaessige formal, for at udvikle pa disse omrader (ogsa i ideal vs. non-ideal-debattens and).
Men dette var hovedsageligt far NSA-sagen fra 2013, som bade Tim Berners-Lee, opfinderen af
World Wide Web, og den amerikanske senator Rand Paul, kaldte en kraenkelse af privatlivet,
mens EU’s domstol udtrykte at aftalen mellem EU og USA, som muligger dataoverfersler fra EU

til USA, tillader statslig adgang til privat information, og derfor kompromitterede retten til
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privatliv. Modsvaret til disse og andre anklager fra NSAs daverende direkter, var dog at maden
hvorpa NSA opererede netop var til for at beskytte privatlivet og andre borgerrettigheder. Dette
antyder at der er en betydelig frakobling bade mellem dem der siden har vaeret imod NSA og deres
handlinger, og dem der stgtter NSA, og hvordan man pa begge sider hver isar har defineret pri-

vatliv.

Dem der hovedsageligt har vaeret modstandere af NSAs ageren kan siges at have pataget
sig kontrolberetningen, mens NSA og deres stgtter har pataget sig adgangsberetningen, og derfor
ikke har kraenket nogens privatliv ved bare at have indsamlet folks informationer, uden yderligere
at have erhvervet adgang dertil. Men selvom kontrolberetningen i privatlivs konteksten maske er
fejlagtig, som naevnt far, er den stadig problematisk, fordi ifglge den kan det at man mister kon-
trollen over sin personlige information, f.eks. medfare en oplevelse af at man fgler sig sarbar, og
pa samme tid, hvis man aktivt tillader andre kontrol over ens information, sa vaelger man aktivt at
favorisere en anden interesse som retten til privatliv er til for at beskytte, som f.eks. intimitet eller
sikkerhed. Den anden grund til at kontrol beretningen stadig er plausibel er fordi det at miste
kontrol over sin information kan gge risikoen for kraenkelse af privatliv og disse andre rettigheder.
Konsekvensen kan f.eks. vere, at i mangel pa viden om hvorvidt nogen faktisk har tilranet sig
adgang til ens information, vil det fornuftige veere at handle som om det er tilfeldet, og denne
afskraekkende effekt har yderligere alvorlige konsekvenser for individet sdvel som samfundet, som
ogsa kan vere skadeligere end egentlige privatlivskraenkelser. (I ssmmenhangen betyder dette, at

overvagning kan veere skadeligt, ogsa udenfor privatlivskonteksten). (Macnish, 2016, s. 2-3)

For at ga lidt yderligere i dybden med den afskraeekkende effekt, og hvilken skade den kan
medfare, som i mange henseender er veerre end privatlivskraenkelser, fremfgrer Macnish et ek-
sempel med homoseksuelle i et samfund der ikke tolererer homoseksualitet. Eksemplet omhandler
en mand, som i sin dagbog har givet udtryk for hans homoseksualitet, og skulle han miste sin
dagbog og dermed denne private information, vil det medfgre at han mister sin sans for sikkerhed,
om der bliver erhvervet adgang dertil eller ej. Hvis han dermed kommer til direkte at fale frygt
overfor sin regering, og der eksisterer en reel trussel om at denne regering vil opna adgang til hans
information, kan det afskraekke ham fra at deltage i demokratisk legitime aktiviteter der udfordrer
magthaverne, sasom demonstrationer eller anden form for kritik af regeringen og deres handlin-

ger. Altsa opstar der ogsa en skade mod hans autonomi, og i et samfund hvor denne effekt finder
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sted, vil befolkningen kunne nyde mindre af dben debat, og opleve en ophobning af frustration.
Ligeledes kan denne effekt overfares til mange andre aspekter, hvor det iser er ekstremt proble-
matisk at den kan gge graden af hvorvidt folk er konforme overfor tyranni, eller pa anden vis
mister lysten eller modet til pa demokratisk vis at ggre modstand imod styrer der ikke overholder
deres rettigheder. (Macnish, 2016, s. 8, 13-14)

Lad os fortseette med eksempler om dagbgger og naevne det scenarie hvor nogen har glemt
den i en cafe, som Mainz var specielt interesseret i. Man vender tilbage en halv time senere, og
bliver skraekslagen da man ser en anden kunde har taget kontrol over dagbogen, selvom man
endnu ikke ved hvad den anden kunde eventuelt har udfgrt med dagbogen. Det kan vere det er
tilfeldet at kunden bare har holdt dagbogen for en, hvormed der hverken er sket en privatlivs-
kraenkelse, eller nogen anden form for skade. Det kan ogsa veare kunden har laest i dagbogen,
hvormed der er sket en privatlivskreenkelse, men ikke ngdvendigvis nogen ekstra skade. Men i
begge tilfelde, om den anden kunde har laest dagbogen eller ej, kan det veaere kunden beslutter sig
for enten at true med videregivelse af indholdet eller ligefrem afpresning. Hvis det er tilfeeldet at
kunden slet ikke har laest indholdet, men stadig truer med disse skader, er der altsa tale om et
scenarie, hvor man har mistet kontrol over privat information, men hvor der ikke er sket en pri-
vatlivskraenkelse, hvor det alligevel opleves saledes, og denne oplevelse, savel som den medfg-
rende skade ved afpresning: Et scenarie hvor det sagtens kan siges at overvagningsoplevelsen har
veeret langt veerre end en egentlig privatlivskreenkelse. Feenomenet der forekommer i dette scena-
rie, er som Macnish ogsa selv navner, egentlig det Bentham udnyttede i Panoptikonet, og dette
feenomen har f.eks. veeret praktiseret i bade feengsler savel som i hele samfund:

... such as the German Democratic Republic (GDR), where the surveillance operations of the

Stasi (the secret police) were known as “Operational Control of Persons” (Ibid, s. 10).

Feenomenet fungerer saledes at hvis man kan indgive en form for frygt i befolkningen om
at deres privatliv enten er kompromitteret, eller kan blive det nar som helst, sa kan man til en grad
andre pa deres handlinger, uanset om deres privatliv faktisk er kompromitteret eller overhovedet
kan blive det. Der sker skader ved denne form for overvagning, og den dertilhgrende indgivelse
af frygt, selvom der ikke sker en privatlivskreenkelse. Derfor er oplevelsen af at man mister en
grad af privatliv altsa tilstreekkelig for at en overvagningshandling udger skade. Macnish navner

ogsa her, at denne sammenligning mellem en efterladt dagbog i en cafe og regeringsovervagning
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kan anses for at veere en misanalogi. Metodisk er sammenligningen god nok, i forhold til hvad
informationen kan bruges til, problemet med regeringsovervagning i f.eks. NSA-sagen stikker
dog vaesentligt dybere, da det ikke ligefrem har veeret tilfeldet at de har snublet over de overva-
gedes private information, men i stedet aktivt har forsggt at indhente den. Her skal det ogsa pape-
ges, at der kan vaere mange arsager til at en regering eller et regeringsapparat ikke tilraner sig
adgang til nogens private information, selvom de har kontrollen over informationen. Det kan f.eks.
veere at en stat har en steerk etisk holdning i denne kontekst, er reguleret af love der forhindrer
adgang til stgrstedelen af privat information, eller hvor reguleringerne mindst har bestemt hvilken
information der ma indhentes og hvorfor. Men overfor hemmelige statsorganisationer forholder
det sig dog noget anderledes, og der er rigeligt med arsager til at det vil vaere rationelt at bekymre
sig om privat information og dets behandling deroverfor, da disse ikke ligefrem demonstrerer
etiske tilgange, ikke granskes af det offentlige sggelys, og har interesse i at opna adgang til folks

private information, foruden at have kontrol over den. (Macnish, 2016, s. 10-11, 14)

For at vende tilbage til NSA-sagen: Hvis Macnish har ret i at den amerikanske regering
og den britiske regering anser privatliv for at vaere et spgrgsmal om adgang, mens deres modstan-
dere anser det for at vaere et spgrgsmal om kontrol, sd kan dette veere med til at forklare den
umiddelbare uoverensstemmelse i hele den moderne overvagningsdebat. Men problemet stikker
ogsa dybere, for i forhold til masseovervagning, som vi har demonstreret, sa kan fokus pa privatliv
direkte anses for at vaere en distraktion, da skaderne ved ’bare’ at overtage kontrollen over folks
private information kan forekomme meget vaerre end privatlivskraenkelser. Eftersom den moderne
debat i muligt omfang, har haft overdrevent fokus pa privatliv, kan udfaldet vere at det har gjort
det sveerere at overbevise NSA, GCHQ og deres stetter om at hvad de har gjort, var skadeligt.
Disse tre instansers forsvar mod kritik plejer som regel at omhandle hvordan de ikke kraenker
nogens privatliv, med undtagelse af specifikke, retfeerdiggjorte tilfeelde, hvormed den anden skade
der kan forekomme ved overvagning, som ikke drejer sig om privatliv, forbliver ignoreret. (lbid,
s. 14-15)
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Analyse - Anvendt Overvagningsetik

Spildevands overvagning

Den Danske Stat besluttede i foraret 2021, at igangsztte et projekt pa Bornholm, som har til formal
at opspore potentiel massiv smittespredning af Sars-CoV 2, bedre kendt under betegnelsen Covid-
19 eller blot Coronavirus. Projektet foregar pa den made, at smittede med Covid-19 udskiller virus
med affgringen, og derfor kan forskere pa omradet undersgge spildevandet fra et rensningsanlag,
og dermed med rimelig lethed afgare om der er tale om en starre spredning af sygdommen eller
ej. Her er jo reelt tale om en form for overvagning, som er blevet iverksat for at komme en inter-
national (I dette tilfeelde dog en mere indrammet national) krise til livs. Og det er faktisk ogsa
selve ordet “overvagning”, der preger og former bidde nyhedsartikler, samt pressemeddelelser fra
Statens Serum Institut, nar projektet omtales. Seruminstituttet understreger derfor ogsa meget
klart og tydeligt pa deres hjemmeside, allerede i starten af pressemeddelelsen omhandlende pro-
jektet, at spildevandspraver ikke kan bruges til at udpege specifikke husstande, og dermed heller
ikke individer, som smitteberere. Der er i stedet tale om en analyse af spildevandet i et langt mere
generelt lokalomrade, hvor man kan identificere at coronavirus forefindes blandt mange hus-
stande. Pa denne made mener SSI, at de lettere kan opspore smittespredningen, og fra statens side
skulle det derfor blive lettere at afgare hvilke lokalomrader, der kan/skal lukkes ned, safremt at
smitten breder sig. (SSI, 2021a)

| begyndelsen var det kun pa Bornholms rensningsanlag, at man testede, hvorvidt dette
var en realistisk fremgangsmade for Danmark i smitte sporingen, men i lgbet af foraret blev det
udvidet til flere kommuner, og 1 juni deltog 20 rensningsanlag i projektet. Laser man s SSI’s
seneste rapport om spildevandsprever fra september 2021, sa star der: “den nationale spildevands-
overvagning omfatter aktuelt 177 pravetagningssteder [...] Overvagningen udvides lgbende til at
inkludere 200 rensningsanlaeg og pumpestationer.” (SSI, 2021b). Her kunne vi godt lebe ind 1 et
problem. Hvis vi antager at de 20 rensningsanlag fra juni er blevet udvidet til naesten 200 nu, sa
er projektet bare udvidet til at omfatte mere af landet. Men hvis der nu kan vere flere pumpesta-
tioner tilknyttet ét rensningsanlaeg, og begrebet “provetagningssteder” ikke er synonymt med
“rensningsanlaeg”, sd snakker vi méske pludseligt om et meget mere specifikt omrdde for smitte-

opsporing end f.eks. bare “Hjerring”.
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Hvis vi leger en lille hypotetisk leg her, omhandlende et sommerhusomrade et vilkarligt
sted i de yderste kroge af Jylland, sa kunne vi maske forestille os Hans, som bor pa en lille gard,
der kun ligger et stenkast fra sommerhusomradet. | denne metafor findes der en pumpestation som
er tilknyttet sommerhusomradet og Hans’ gard, som leder rent vand til dem, og spildevand tilbage
til rensningsanlaegget. Hvis vi foretager spildevands overvagning af denne pumpestation, sa kan
vi med ngjagtig preecision sige hvem, der er smittet med Coronavirus i dét omrade, maske 8 ma-
neder om aret, nar sommerhusomradet ligger tomt. Det er altsa ikke fuldsteendigt umuligt at fore-
stille sig et scenarie, hvor den her meget “generelle” overvagning pludseligt bliver mere specifik,
selvom det ikke er intentionen. Hvis Hans i et eller andet omfang kan udpeges som smittebeerer,
ved at man laeser en rapport fra den pumpestation, som kun leder til/fra hans hus, sa er overvag-
ningen af Hans vel nazppe en del af den “generelle” nationale overvagning af spildevand. Men
denne metaforiske leg mé og skal ogsa underleegges forskellige pres fra virkeligheden. For det
farste er Danmark ikke et beboet landomrade i stil med visse omrader i USA, eller Sibirien, hvor
der kan veere en enorm spaendvidde fra husstand til husstand. Det er nok begreenset, hvor mange
pumpestationer, der kun er tilknyttet et par enkelte husstande i et omrade - hvis der da overhovedet
findes sadanne pumpestationer i Danmark, hvor der selv mellem de huse, i de fjerneste kroge af

Jylland, kan veere hgjest 2 - 3 km mellem husene.

For det andet ville SSI nok ikke vare specielt interesserede i specifikt at overvage udvik-
lingen af Covid-19 hos Hans alene. Det siger sig selv at Hans alene nok ikke har den store indfly-
delse pa hvordan man udregner kontakt tal, i sidste ende, og maske er det ikke engang muligt at
spore Covid-19 i hans spildevand, da der alligevel kun er 50% chance for at virus kommer med i
ekskrement under et toiletbesgg. Og dette leder os videre til det tredje: At man har stoppet forsgget
i blandt andet Ishgj kommune, fordi smittetallet i omradet var for lavt (Ishgj Kommune, 2021), sa
analyserne af spildevandet kunne simpelthen ikke bruges som varslingssystem (Dog med mulig-
hed for reetablering, hvis der sker noget ekstraordinaert med smittetallet i det gvrige Danmark).
Sa virkeligheden setter altsa vaesentlige begraensninger for vores hypotetiske skraeekscenarie her.
Der lader ikke til at veere nogen interesse i at foretage spildevandsprgver, medmindre der er tale
om et reelt behov. Det eneste tilbagevaerende scenarie hvor der ville veere en offentlig interesse i
at overvage Hans’ sygdomsudvikling ville vaere hvis han var en reelt patient zero med en ny ded-

bringende mutation af Covid-19, og i sadan et tilfelde ville man nappe bare overvage ham med
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spildevandspraver. Her ville han nok rettere blive observeret i isolation pa en relevant hospitals-
afdeling.

Der ma altsa veere tale om et niveau af overvagning her, som harer sig til sa generelt et
plan, at det neppe direkte pavirker nogen. Det kunne naturligvis pavirke nogen, hvis et omrade
bliver lukket ned og man bliver bedt om at holde sig indendgrs. Men overvagningen af spildevan-
det er som sadan ikke noget, der direkte pavirker enkeltpersoner - det er i hvert fald ikke rettet
specifikt mod enkeltpersoner. Sa her har vi altsa at gere med en sag som placerer sig i hvad vi
maske kan kalde “den talelige ende” af skalaen for overvagning. En videre analyse af sagen gen-
nem Kevin Macnish’s overvagningsprincipper kan méske ogsa veere med til at klargare endnu
tydeligere hvorfor den her form for overvagning er mere berettiget/retfeerdiggjort end andre for-

mer.

Just cause:

| sagen om spildevands overvagning kan der nappe herske nogen tvivl om hvad den retfaerdige
sag handler om. Det handler om, at den Danske stat gerne vil sikre sig at sa fa Danskere som
muligt lider eller dar af luftvejssygdommen Covid-19, og som et redskab til dét mal har man
igangsat den landsdakkende spildevandsovervagning, i et forsgg pa at spore smitten til generelle
omrader. De overvagede er os alle sammen, eller rettere alle med et toilet, der er koblet til den
konventionelle vandforsyning. Med andre ord er dette en form for overvagning som kun nogle fa
mennesker, sa afskaret som eksempelvis Thylejren, og andre lignende steder, kan undslippe. At
folk fra eksempelvis Thylejren sa kunne siges at diskrimineres nar det handler om andre former
for overvagning, er en helt anden sag. Nar Macnish navner princippet om den retfaerdige sag, er
han ogsa hurtigt ngdt til at vende ngdvendigheden. Vi skal overvage nogen, og vi har et grundlag
for dét - men er grunden sa rimelig nok til at misteenke noget? | dette tilfaelde handler den begrun-
dede mistanke jo om, at der eksisterer en livstruende luftvejssygdom, som belaster sundhedsvee-
senet i Danmark, savel som sundhedsmyndigheder i hele verden. Staten vil gerne sikre sig, at
sundhedsvasenet har kapacitet til at behandle akutte patienter med Covid-19, savel som andre
akutte tilfelde, hvor det ikke drejer sig om Covid-19. For at sikre, at dette kan lade sig gere, uden
at lukke hele samfundet ned igen, har Statens Serum Institut vurderet at det kunne vare gavnligt
at have en ide om sygdommens udvikling i lokale omrader, sa man evt. kan lukke det lokale

omrade ned i tilfelde af hgj smitte. Den nuverende regering, og dermed statsmagten, modtager
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denne anbefaling, og har sa den relevante magt til at igangsette en handleplan. Her er vi ogsa ved
at bevaege os ind pad Macnish’s andet princip om korrekt intention, og det tredje princip om hvem,

der udfarer overvagningen, som narmest hanger ulgseligt sammen med det farste princip.

Korrekt intention:

Princippet om korrekt intention handler om at forebygge bagtanker som den motiverende faktor i
overvagning, da disse kan underminere den retfeerdige sag, i sidste ende. Den retferdige sag er i
dette tilfeelde, som naevnt, ikke sveer at pege pa, og kunne opsummeres til sa simpel en pointe som
“Stop/Brems udviklingen af Covid-19”, om dét sa drejer sig om at udrydde sygdommen i vores
verdensdel (naivt som dét end der), eller om det handler om at bremse udviklingen af nye varian-
ter, er underordnet, da de begge farer til den samme retferdige sag, som ville veere retferdig i
begge tilfelde. Nar vi kommer til det sjette princip om sandsynlighed for succes, vil vi hurtigt
vende tilbage til denne pointe, og vise hvordan der kunne vare forskel dér. Men indtil videre er
begge indrammet i den simple pointe, som udger den retfaerdige sag, og sa leenge vi er ved punktet
om korrekt intention, sa kan begge fungere som den tilstreekkeligt retfeerdige sag. Macnish er selv
inde pa, at det kan veere sveert at komme frem til hvorvidt den overvagende ikke skulle have nogle
motiverende bagtanker for overvagningen, og altsa bruger den retfeerdige sag som en form for
“smokescreen”. Men det er meget sveert, for os i hvert fald, at identificere hvad der kunne vare
motiverende bagtanker bag at tage prever af spildevandet fra generelle lokalomrader. Nogen
skulle have en exceptionelt specifik fetich for at vi overhovedet kan tale om bagtanker. Eller ogsa
skulle der veere tale om en eller anden virkelighedsfjern konspiration fra ejendomsbranchen om
at ville lukke og belaste lokale omrader af den danske gkonomi, maske til fordel for nogle rig-
mand. Men dét gar langt udover hvad vi, eller nogen, kan tillade sig at spekulere om, sa vi ma

formode at intentionen med overvagningshandlingen her er korrekt.

Hvem:

Selvom det, i denne sag, er svert at sige noget om de overvagendes bagtanker for handlingen, er
det heller ikke s sveert at pege pa hvem der stér for handlingen, som er Macnish’s tredje princip.
Som vi allerede har vaeret inde pa, er det Statens Serum Institut, der foretager en vurdering, og
staten der reagerer pa den vurdering, men her kunne der godt siges noget om hvem, der star bag
overvéagningen og pa hvis vegne. For er det sa staten, der overvager pa SSI’s vegne, eller SSI, der

anbefaler overvagning pa Statens vegne? Svaret ligger vel kort og godt i, at SSI er en afdeling af
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den danske stat. Her ville nogen maske indvende at SSI bar anses som en instans for sig selv, og
dermed er sadan et skel relevant her, men dét mener vi ikke er tilfeeldet. Sundheds- og @ldre
ministeriet er det ressortministerium, som SSI hgrer under. At ville adskille officielle instanser fra
deres officielle ministerier, pa denne made, ville vaere at underminere statens suveranitet, i det
hele taget. Hvis dét var tilfeldet, ville der praktisk talt ikke veere nogle underafdelinger af staten,
som staten egentligt er ansvarlig for. Man ville hurtigt kunne forestille sig det problematiske i,
hvis eksempelvis den danske politistyrke ikke leengere var en underafdeling af staten, men i stedet
opererede som sin egen private instans. Vi ville hurtigt kunne udrabe Danmark til en reel politistat,
hvis staten, i visse tilfelde, agerer pa politiets vegne, og ikke omvendt. Dermed kan vi kort og
godt sige, at den danske stat agerer pa vegne af sig selv i denne overvagningshandling.

Ngdvendighed:

Nér det kommer til det sakaldte “nedvendighedsprincip”, har vi heller ikke de store udfordringer.
Macnish er selv inde pa at spgrgsmalet om ngdvendighed i bade krig og overvagning handler om,
at krig/overvagning ma veere den sidste udvej. Nar han leegger op til at der farst skal forsgges
anvendt andre, mindre skadelige metoder, far vi tyr til overvagning, kan vi jo sige, at dette faktisk
ger sig geeldende i situationen med spildevandsovervagning. Fer tiltaget blev taget i brug i foraret
2021, havde vi varet igennem et helt ar med forskellige restriktioner pa mange omrader af vores
sociale tilstedeveerelse. Vi forsggte os med social distancering (Som vi pd mange omrader allerede
praktiserede i forvejen), vi halverede siddepladserne i offentlig transport, vi indferte midlertidige
mundbindskrav i butikker, satte restriktioner pa antallet af deltagere til sociale arrangementer,
indfarte testkrav, aflyste undervisning og eksamener, indfarte ind- og udrejseforbud, osv. Det ville
nasten vere synd at sige, at vi ikke havde forsggt os med andre metoder farst. Man kunne maske
endda rette den modsatte kritik her, og sige at nogle af de ting vi sa gjorde, faktisk var noget mere
indgribende og skadelige for individer, end denne form for overvagning nogensinde ville vere.
Men modsvaret til dét ville sa veere, at vi lige skulle finde ud af, at det overhovedet var muligt at
overvage Covid-19 spredningen gennem spildevandspraver, fer vi kunne tage stilling til om vi

skulle udfare en overvagningshandling overfor problemet.

Men Macnish har ikke umiddelbart udpenslet nogle tanker ift. at finde en mindre skadelig
overvagningsmetode, som kunne erstatte andre indgribende og skadelige metoder til en sag. Der-

for ma vi lade den pointe hvile, for nu, og konkludere at der er blevet udfart en bred vifte af
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handlinger for at komme problemet til livs, inden man overhovedet overvejede at overvage nogen.
For os er viften umiddelbart tilpas bred til at vi ville acceptere at kriteriet for ngdvendighed bliver
opfyldt her, men vi er lidt i tvivl om Macnish ville gere det samme, da vi ikke kan vere sikre pa
at alle tenkelige hypotetiske scenarier er afprgvet. Men lige med denne sag ma Macnish nasten
0gsa medgive, at denne type overvagning er langt mindre indgribende og skadelig end nogle af
de andre afprevede metoder.

Formel hensigtserklaering:

I forhold til fremsattelsen af en formel hensigtserklering, der er Macnish’s femte princip, lader
der ikke til at veere det store dilemma med opfyldelsen af dette princip. For Macnish handlede et
dilemma i hensigtserklaeringen om, at man i en eller anden forstand skulle erklere sin hensigt til
den man gnskede at overvage, hvormed overvagningen maske ikke ville have den gnskede effekt,
da der kunne opsta en protesterende og/eller modarbejdende effekt hos den overvagede. Men som
han navner, sa gar dette princip sig ogsa kun geldende i tilfelde hvor den gnskede effekt er
afskraekkelse eller adfeerdsaendring. Det sidste her gar sig vel geeldende, i netop dette tilfelde, da
vi ikke har at gere med en overvagning som i sidste ende er tilteenkt til at anklage en specifik
person for noget specifikt. Der er tale om at overvage smittespredning i generelle lokalomrader,
sa de pavirkede er i sidste ende os alle sammen til de afskraekkende effekter, og sterre grupper af
mennesker som eventuelle restriktioner ville kunne ramme. Der er ikke lagt skjul pa at spildevan-
det overvages for Covid-19, og dette er blevet oplyst til befolkningen siden tiltagets begyndelse.

Sa ogsa her ma vi sige, at sagen lever op til Macnish’s kriterier.

Sandsynlighed for succes:

Som Macnish ogsa naevner, s handler sandsynligheden for succes af en overvagningshandling
om, hvad formalet med overvagningen, i det hele taget er. Vi var tidligere inde pa, at to gjensyn-
lige formal med overvagningen af spildevandet, da vi lige far skrev om korrekt intention, og hvor-
dan der kunne veere forskel pa de to formal. Til afklaringen af den retferdige sag, endte de med
at here under samme kappe, “Stop/brems udviklingen af Covid-19”, men nu hvor vi skal afklare
sandsynligheden for handlingens succes, kommer det helt an pa hvad det er vi gerne vil vere
succesfulde med. Hvis vi eksempelvis havde som formal at udrydde Covid-19 i hele Europa, eller
Skandinavien (eller bare Danmark), sa ville vi jo se sandsynligheden for succes smuldre i takt

med at vi indsnavrer skalaen hvori vi gnsker sygdommen udryddet, fordi denne sygdom har det
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med at mutere, og hurtigt kan komme tilbage igen i anden variation. Vi ville maske endda ogsa
opleve det samme i den modsatte retning, hvor et starre og sterre fokusomrade umuligger sand-
synligheden for succes. Vi kunne ogsa ende med at konkludere at en overvagningshandling med
henblik pa helt at udrydde sygdommen simpelthen er for naiv og fejlagtig. Det bliver altsa ogsa
bare en smule fjollet, at vi skulle overvage den danske befolknings spildevand, som er spildevand
for knapt 5,8 millioner mennesker, med henblik pa at stoppe al spredning af Covid-19 i verden.
Det ville svare lidt til at udstede malaria piller til alle danskere, i hab om at Malaria kunne stoppes

i Afrika. Logikken lgber simpelthen bare fra dette argument.

Men opstilles formélet pd en anden made, sa det handler om at “bremse udviklingen af
nye Covid-19 varianter”, sa stiger overvagningshandlingens sandsynlighed for succes gevaldigt.
Det kunne sa diskuteres, hvorvidt der ville veare tale om et uendeligt formal her, da vi pa nuvee-
rende tidspunkt ikke ved om vi nogensinde slipper helt af med Covid-19. Men det er vores vur-
dering at formalet med at overvage spildevandet er at staten vil sikre sig en raekke ting, og ikke
bare én ting. Den vil sikre sig, at sa fd mennesker som muligt bliver syge, at der er plads noK i
sundhedsvasenet, at sa fa dele af samfundet som muligt skal lukkes midlertidigt, og derudover at
bremse nye varianter af sygdommen. Staten har allerede udvist at den er villig til at tage meget
hardere midler end overvagning i brug, nar det kommer til netop den sidste pointe (Her henvises
til den sakaldte Mink-sag), sa det ville nok ikke veere forkert af os at afggre, at den er mindst lige
sa vigtig for staten, som de andre punkter, vi na@vner. Desuden vurderer vi, at der er rimelig hgj
sandsynlighed for succes pa alle de naevnte punkter, og den indsamlede data fra spildevandsprg-
verne kan veare meget relevant for bade at holde gje med at sygdommen ikke lgber lgbsk, hvor

den er koncentreret i samfundet, og hvilke variationer af den der er til stede.

Proportionalitet af skaden til anledningen:

Nar det kommer til proportionalitet, som vi ogsa har veeret inde pa, sa er dette nok det svareste
punkt at dykke ned i. Dette skyldes at Macnish selv lader til at veere en smule i tvivl om hvordan
proportionalitet skal males, men alligevel lader han til at veere godt pa vej. Det er et punkt pa
listen, som pa mange mader kan ses som et sammensurium af de tidligere punkter, og er altsa det
sted, hvor disse opvejes mod hinanden. Derudover knytter der sig ogsa et par begreber til diskus-
sionen af proportionalitet i overvagning, som farst og fremmest drejer sig om at redegere for de

fordele, der til sagen kunne betegnes “den tilstreekkeligt retfeerdige sag”, “kontribuerende
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retfaerdige sager” og “perifere fordele”. Dernast kommer kortlaeggelsen af den skade, der kunne
forventes at opsta ved overvagningen, og alle de overvejelser der skal geres i den forbindelse -
sandsynligheden for dem, samt tidshorisonten. Slutteligt er balanceringen af alle disse overvejel-
ser dét der, for Macnish, ender med at afgare hvorvidt der er tale om proportionel eller dispropor-

tional overvagning. Dette vil vi nu forsgge at kortleegge og afgare ift. spildevands overvagning.

Fordele:

Vi har sadan set allerede veeret inde pa den “tilstraekkeligt retfeerdige sag”, “kontribuerende ret-
feerdige sager”, og “perifere fordele” i spildevandssagen. I starten af analysen var vi inde pa, at
den retferdige sag i denne sammenhang ma vare “Stop/brems udviklingen af Covid-19”, men
for mindre end en side siden, da vi var inde pa sandsynligheden for succes, dykkede vi lidt l&engere
ned i denne retfeerdige sag, og kom frem til, at den kunne ga flere veje, som pa én af vejene viste
sig at have stor sandsynlighed for succes, mens den af en anden vej viste sig ikke at have stor
sandsynlighed. Derfor ma vi afgere, at dét der udger den “tilstrackkeligt retfaerdige sag” til over-
vagning af spildevandet ma vaere at bremse udviklingen af nye Covid-19 varianter. Det er den
sag, som retfeerdigger at overvagningen finder sted, og det er ikke svert at overveje fordelene ved
denne sag. Hvis det er muligt at spore en stigning i tilfeelde af Covid-19 i generelle lokalomrader,
og den indsamlede data relevant kan bruges til at indfgre lokale restriktioner, fremfor at lukke
hele landet igen, s ma dette jo siges at vere et gnskveerdigt scenarie, og ganske tilstreekkeligt til
at retfeerdigggre handlingen. Hvad der sa kunne eksistere af kontribuerende retferdige sager, i

dette tilfeelde, bliver straks sveerere at sige.

Det kunne vere en kontribuerende retfeerdig sag at fa afklaret, hvor indsatsen mod smit-
tespredning halter, i det lange lgb, s man kunne fare bedre oplysende kampagner i netop disse
pageeldende omrader. Hvorvidt der sa egentlig er forskel pa denne kontribuerende retfeerdige sag,
og dét vi har vurderet til at veere den tilstraekkelige retfeerdige sag, er sadan set et godt spargsmal.
Udfaldet af begge sager minder jo gjensynligt meget om hinanden, at man kan identificere de
omrader, hvor smitten er stigende, og sa gere noget ekstra der. Forskellen for os beror sig dog i
idéen om “kampagne”, som er anderledes end indferelsen af midlertidige sociale restriktioner.
Macnish taler jo om at kontribuerende sager ikke kan retfeerdiggere overvagningshandlingen
alene, men er i stand til at tilfgje veegt til en tilstreekkeligt retfeerdig sag. Vi mener ikke, at udfe-

relsen af hverken langsigtede eller kortsigtede kampagner, af nogen art, kan retfeerdiggegres som
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en tilstreekkelig begrundelse for overvagning, alene. Dét er en bakke som vi vil lade firmaer som
Cambridge Analytica slas pa, og vi ser ikke yderligere arsag til at dykke ned i sadan en debat.
Men den slags kampagner man kunne udfare i denne forbindelse, er maske navneveardige som
kontribuerende sager. At der kunne leegges en mere langsigtet strategi i omrader, som af en eller
anden grund ikke formar at bryde smittekeeder i det lange lgb, synes vi i hvert fald tilfgjer noget
veegt til bremsningen af udviklingen af nye sygdomsvarianter.

De perifere fordele ved spildevandsovervagning ville sa veere nogle af de andre ting, vi
ogsa var inde pa tidligere. Det kunne eksempelvis vere vores hypotetiske fetichist, der oplever
dette som et ekstremt fordelagtigt foretagne, da han/hun endelig kan gare hvad end vedkommende
fikserer pa. Det ville ogsa veere en perifer fordel hvis vi i denne forbindelse udviklede nye male-
apparater, som var mere praecise end dem vi havde far. Nok er det da fantastisk hvis denne darlige
situation kunne affgde udvikling af ny teknologi, men som Macnish fastslar, sa er teknologisk
udvikling ikke en forsikring, der kan gives inden udfgrelsen af en overvagningshandling, og derfor
bar den slags overvejelser slet ikke teelle med i balanceringen af proportionalitet. Dertil kommer
0gsa, at han fastslar, at gkonomiske fordele heller aldrig ma teelles med i balanceringen. Dermed
bliver overvejelsen af de skonomiske fordele og ulemper ved eventuelle lokale nedlukninger ogsa
udelukket fra at veere kontribuerende sager, og Kklassificeres i stedet som perifere. Dette kunne
godt udfordre vores tilstreekkeligt retfeerdige sag en smule, da én af de store overvejelser ved
indfarelsen af overvagning af generelle lokalomrader netop er at det bliver muligt at lukke disse
omrader ned, lokalt, fremfor at lukke hele samfundet, som kunne have enorme gkonomiske kon-
sekvenser. Men i denne overvejelse ma vi ogsa vende blikket mod tabet af menneskeliv, og de
falger som et sygdomsforlgb med Covid-19 medferer. Slet ikke at medregne dette, og kun ind-
drage de skonomiske gevinster ved lokale nedlukninger kontra hele samfundet, ville veere en mis-
teenkeliggerelse af statsapparatet. Hvis statsapparatet faktisk kun udelukkende havde de gkono-
miske mal for gje, sa kunne den jo sadan set bare kunne lade sygdommen lgbe lgbsk, og krydse
fingre for at den tog livet af borgere, som alligevel ikke tjener samfundet den store gkonomiske
gevinst, i sidste ende. Det kan altsa ikke siges at veere af gkonomiske arsager alene, at man gnsker

at udfare spildevandsovervagning.
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Ulemper:

Hvad angar skaderne ved denne form for overvagning, kan det faktisk ogsa vere ret sveert at
afklare. Der er naturligvis forbundet skade med indferelsen af lokale restriktioner, som kunne
besta i forskellige indgreb i folks selvstyring over deres egen tilvarelse. Der kunne indfgres for-
skellige krav til mundbind, krav om forsamlingsloft, krav om hjemmearbejde, og restriktioner af
nattelivet. Det er jo bestemt ikke helt skadefrit. Men som Macnish ogsa er inde pa, sa er det ikke
alle skader der bar overvejes ligeligt. I hans tilfeelde med en steerkt formodet terrorist, hvor mange
beviser peger mod terror, ville der veere tale om en skade mod terroristens privatliv, som var for-
mindsket i effekt, grundet den sterke bevisfarelse. Det samme ggr sig vel gaeldende her, hvor
nogle af disse eventuelle skader formindskes i veegt, i kraft af den enorme bevisfarelse, der eksi-
sterer i forbindelse med Covid-19 forskning. Og siden der allerede blev udfart ekstensive tests af
befolkningen i forvejen, sa ma der vel ogsa siges at ske en formindskning af de pagaeldende ska-
ders veegt, da der potentielt kunne veere tale om langt mindre skade ved at udfare generel over-
vagning, i sidste ende. Resultatet af udfarelsen af PCR-tests og overvagning af spildevandet er
vel nogenlunde det samme, at opna kortleegning af sygdommens spredning og udvikling. Natur-
ligvis gar de to metoder hand i hand, men det ville vere utilstedeligt at forvente, at alle mennesker

skulle mgde op til PCR-tests, hver 3-4 dag, resten af deres liv.

Vi er ved at bevage os ind i Macnish’s pointe om tidens faktor i overvejelsen af fordele
og ulemper. Fordi kan det forsikres, at de skader, der sker her, er nogle der nogensinde vil for-
svinde igen? Macnish mener jo, at alle forudsigelige fordele og ulemper bgr tages i betragtning,
uanset hvor fjernt de ligger fra selve overvagningshandlingen. De fjerne skader her kan vel ses
som udsigten til nermest uendelige lokale nedlukninger, i tilfelde af sygdomsspredning, udsigten
til uendelige PCR-tests, osv. Men der ma vel ogsa overvejes en vasentlig fjern fordel ved at udfare
overvagningshandlingen, som handler om at der potentielt kunne blive mindre brug for PCR-tests,
bade i det korte og det lange lgb. Vi ville i hvert fald mene at potentielle skader ved PCR-testen
vejer vaesentligt mere end de potentielle skader ved at overvage spildevandet, mest i kraft af deres
forskellige niveauer af patreengenhed. Begge metoder farer til det samme resultat, at der ville veere
god begrundelse for nedlukning i omrader med hgj smitte, og om dette resultat opnas med en
vatpind i enkeltpersoners naser, eller ved en generel spildevandsprave, kan da ikke veere helt lige
meget. PCR-testen er, pa den ene side, nok mere ngjagtig, men pa den anden side involverer den

ogsa individuel deltagelse, dermed ogsa individuel ulejlighed, og dataen om individets smitte vil
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blive noteret i en journal, som falger dem hele livet. | overvagningen af spildevandet er individet
naermest frasorteret, da der ikke tages praver direkte fra enkelte toiletter eller husstande. Der er
altsa praktisk talt ikke tale om en pavirkning af individet i udfarelsen af denne overvagningshand-
ling, hverken if.t. hvad individet selv skal gare, eller hvad overvagningen betyder for vedkom-
mende, umiddelbart. Den kan naturligvis have konsekvenser, som eksempelvis en eventuel ned-
lukning, men siden den konsekvens ogsa er til stede ved PCR testen, sa er der vel tale om langt
“tungere” skade ved den individuelle test, end ved den generelle overvagning. Derfor kan vi vel
konkludere, at skaden i forbindelse med spildevandsovervagning vejer mindre i balanceringen, i

kraft af at den er mindre patreengende og skadelig end andre (og allerede anvendte) metoder.

Proportionalitet i midlet:

Med det foregdende er vi ogsa ved at bevaege os ind i Kevin Macnish’s ottende princip, der om-
handler proportionalitet i midlet til overvagning. For Macnish er der jo stor forskel pa hvilket
middel man anvender til sin overvagningshandling. Her ma vi faktisk indramme, som vi ogsa
hurtigt var inde pa fer, at der ikke er ret meget at sige om de skader der kunne relatere sig til
overvagning af spildevandet. Som vi ogsa tidligere har vaeret inde pa, sa involverer denne over-
vagning ikke en direkte pavirkelse af individer. Der er umiddelbart heller ingen konsekvenser
forbundet med handlingen, udover hvad vi allerede har veeret inde pa. Den eneste umiddelbare
trussel, vi kan se, er den at der kan indferes lokale restriktioner i et omrade, hvis der pavises et
hgjt smittetryk i omradet. Men selv dette kan vi ogsa sla tvivl om, da vi faktisk reelt ikke ved om
dataen herfra overhovedet bruges i sddan en sammenhang. Der er tale om et middel til overvag-
ning, som ikke kan sige noget pafaldende specifikt om enkeltpersoner, den kan kun pege pa et
omrade og navne at der er aktivitet i sygdommen. | vores optik svarer det lidt til en GPS, der kun

kan fare én hen til byen og ikke en specifik adresse.

Diskrimination:

Indvendinger kunne maske laves ift. hvad man sa kunne valge at gare i det pagaeldende omrade,
safremt at hgj smitte pavises. Macnish har ogsa den optik, at der skal vere tale om overvagning
af sakaldte “ansvarlige personer”, for midlet dertil kan regnes for proportionelt. Men hvordan
definerer vi “ansvarlige personer” i Covid-19 pandemien? Og siden vi hverken snakker om terro-
risme eller butikstyveri, men sygdomssmitte, hvem er det sa lige vi skal formode noget om, i

farste omgang? Svaret kan enten vere alle eller ingen. Safremt at vi alle sammen er potentielle
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smittebaerere, sé er vi vel alle sammen Macnish’s “ansvarlige personer”. Dette besvarer ogsa noget
af bekymringen om diskrimination, da der ogsa kunne rejses protester overfor overvagningshand-
lingen pa baggrund af diskrimination af raske mennesker. Der diskrimineres vel ikke overfor no-
gen, overhovedet, hverken etniske grupper, aldersgrupper, eller indtegtsgrupper, hvis alle over-
vages gennem den samme prgve? Den snu leeser har maske bemarket et snedigt problem her, for
der er vel netop tale om en form for diskrimination, hvis vi udgiver data som eksempelvis viser,
at smittetallet er vaesentligt hgjere i et omrade af Odense, hvor der bor mange somaliere, end der

ger andre steder.

Dette kunne godt virke en anelse problematisk, og isar hvis det ender med at have politi-
ske konsekvenser, i sidste ende. Men hvorvidt der er tale om, at man tager en spildevandsprave,
fra netop sadan et omrade er ren og skeer spekulation fra vores side. Vi ved simpelthen ikke om
der tages praver fra vandforsyninger i omrader, hvor man kan sige noget sa specifikt om bestemte
grupper. Hvis et boligomrade har én vandforsyning, sa kunne det vaere problematisk, men hvis
forsyningen er mere centraliseret, sa er der naeppe sadan et problem at snakke om. Vi vil dog mene
at det er veerd at bringe overvejelsen op, selvom vi ikke gar videre med den. Det er interessant, at
der kunne opsta sa vidt et problem, pa baggrund af en overvagningshandling, der alligevel er sa
generel og upatreengende. Men af hensyn til empirien, ma vi holde os til vores farste pointe, at der
narmest ingen skade er forbundet med midlet til denne overvagning. Der er naeppe tale om af-
skraekkende effekter, falelsen af sarbarhed, eller andre deskriptive faenomener. Der kunne maske
tales om et element af social sortering, som kunne fare til stereotypisering, men empirien under-

stotter ikke dette, pa nuverende tidspunkt i hvert fald.

Kinesisk social kredit

Folkerepublikken Kina tester i disse tider idéen om et “’social credit system”, som i et par hense-
ender kan siges at minde lidt om de monetere kreditsystemer, der allerede er implementeret i stort
set hele den vestlige verden, hvis ikke mere eller mindre globalt. | det moneteere kreditsystem
bliver dele af ens personlige finansielle forhold regnet sammen til en endelig kreditscore, som
bankfolk f.eks. kan bruge som et pejlemarke ift. om man er finansielt stabil nok til at kunne
modtage et lan. Er ens score for lav her, kan man altsa lede lenge og dyrt efter nogen, som vil

lane én penge. Men den monetaere kredit score afholder ikke en fra at indskrive sine bgrn, eller en
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selv, pa visse skoler. Det afholder heller ikke en fra at rejse med bestemte offentlige transportmu-
ligheder, og i lande som Danmark er det sadan set neermest muligt at rejse sig til det gverste lag

af politisk magt, uden at man har specielt meget styr pa egen gkonomi.

I Kina fungerer det sociale kreditsystem lidt anderledes, og selvom systemet ikke er ud-
bredt nationalt i hele Kina endnu, bliver det testet i flere og flere omrader, og lgbende justeret.
Der er altsa heller ikke tale om et feerdigt eller endeligt system endnu, og der er ogsa forskel pa
systemet fra omrade til omrade, og pa hvor meget information staten deler om de individuelle
implementeringer og pilotprojekter. Et af de steder, hvor systemet har veeret testet leengst, og hvor
der er udgivet en del information om det pagaldende system er turist- og landbrugsbyen Rong-
cheng, i regionen Shandong. Her er blandt andet, sikkert grundet byens status som turistattraktion
(lidt i stil med den gamle by i Aarhus), udgivet officielle dokumenter angaende the social credit
system, som i grove treek beskriver hvordan sadan et system kunne fungere. (Drinhausen & Brus-
see, 2021)

Essentielt fungerer det som et klassesystem delt op i seks klasseniveauer: Niveau AAA,
Niveau AA, Niveau A, Niveau B, Niveau C, og Niveau D. Til en start har man en score pa 1000
point, hvilket placerer en pa Niveau A, og herfra geelder en rakke retningslinjer, som ved over-
holdelse og god opfersel giver X antal plus point, mens overtraedelser af loven og retningslinjerne
giver X antal minuspoint. Niveau AAA ligger naturligvis i toppen som “niveauet for modeller for
kreditverdighed” og inkluderer alle med en score pa 1050 eller mere. Her bliver man altsd anset
for at veere en mgnsterborger, som andre bgr anerkende og idealisere. AA-niveauet er ligeledes et
hejt niveau, dog ikke berettiget den ideelle mensterborger, men i stedet individer med “exceptio-
nel kreditveerdighed” og en score mellem 1030 og 1049. A-niveauet, grundniveauet om man vil,
er for folk med en score mellem 960 og 1029, og inddeles ogsa i underklasserne A+ og A-. Under
disse niveauer finder vi sa B-niveauet for folk med en score mellem 850 og 959, hvor man dog
stadig beskrives som “relativ kreditveerdig”, men niveauet behover heller ikke blot vare bestemt
af ens umiddelbare score - dét vender vi tilbage til. Niveauet under, C-niveauet, er omradet mellem
600 og 849 point, og er beskrevet som “advarsels-niveauet for kreditverdighed”. Og niveauet
under, D-niveauet, udger saledes det laveste niveau, for alle med en score under 599, hvor man

nu ikke leengere har nogen kreditvaerdighed. (Rongcheng Municipal, 2019)
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Alle niveauerne fra A og op af kan derfor maske betegnes som de mere positive niveauer,
som man gerne vil vaere pa, mens de fra B og ned repraesenterer de darlige niveauer som ingen
har lyst til at veaere pa. En interessant ting ved disse nederste niveauer er, at der er mulighed for at
blive rykket direkte ned pa disse niveauer, hvis man begar en specielt grov lovovertraedelse. For
at blive rykket ned pa B-niveauet kan man have begaet en af falgende overtreedelser, hvilket in-
kluderer, men ikke kun er begreanset til ting som at: 1. Fare en bil i pavirket tilstand, 4. Bruge
WeChat eller andre online opslagstavler til at dele falsk information, 11. At fiske udenfor seesonen
mere end to gange, 14. At afholde en demonstration pa offentlig grund uden tilladelse fra de of-
fentlige sikkerhedsorganer, 18. Andre situationer hvor uarlighed bar gives en direkte dom. (Rong-
cheng Municipal, 2019)

For at rykke direkte ned pa C-niveauet skal man have begaet noget af fglgende: 4. Hvis
man er dgmt til mindre end tre ars feengsel. 13. Hvis man nagter at deltage i nationale forsvars
forpligtelser, negter eller undgar militertjeneste. 16. Hvis man ender pa en industriel blacklist.
20. Hvis man deltager i Falun Gong eller andre kult-organisationer. 27. Andre situationer med
serigs uarlighed som bgr gives en direkte dom. Og endelig for at rykke direkte ned pa D-niveauet
skal noget af fglgende vaere haendt: 1. Hvis man primaert er ansvarlig for en stgrre produktions-
sikkerheds ulykke. 5. Hvis man er dgmt til mere end tre ars faengsel. 9. Hvis man fisker imod
reglementet, og dette involverer udenrigs interesser, som derfor kan forarsage en betydelig ind-
flydelse. 12. Hvis man ondsindet skaber forstyrrelser, som bruges online eller af udenlandske
medier. 14. Andre situationer hvor stor uarlighed forarsager store negative sociale indvirkninger,
ber ogsa resultere i direkte niveaubedgmmelse. (Ibid, 2019)

Udover hvad man konventionelt kan sige om sadan et system, fra et vestligt perspektiv, er
det dog ogsa sjovt at bide sig meerke i det sidste punkt under alle bestemmelserne for disse direkte
klasse-beveegelser. Det lader nemlig til at veere en smule diffust hvad der naesten ikke kunne falde
under den nederste kategori, fordi resten af systemet er netop bygget op efter de fgromtalte point.
F.eks. giver det en gradvist verre negativ pointscore, alt efter hvor meget man har snydt i skat,
hvor der kan vere tale om -10, -20, eller -30 point. Giver man ekstraordingrt meget af sin formue
tilbage til samfundet, giver dét sa modsat et vist antal plus point. Men samtidig er der ikke noget,
der indikerer, at det at snyde i skat ikke skulle vere en situation med stor ugrlighed eller mindre,

eller hvordan man skulle bedgmme dét ud fra pointsystemet. Det ma altsa umiddelbart veere lidt
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svert for handheevere af disse regler at satte en definitiv finger pa, hvornar man giver minuspoint
og hvornar man rykker nogen ned pa klasselisten med en direkte dom. Maske der eksisterer bedre
retningslinjer, end dem vi har fundet her, men overordnet set lader det til at veere her systemet kan

ende med at forvirre sig selv.

Nu skal det jo heller ikke lyde som om, at vi med dette segment bare forsgger at fremhave
Kinas tvivisomme fremgangsmade ift. konventionelle frihedsrettigheder. Dette er trods alt ikke et
projekt som forsgger at analysere pa interne sociologiske eller gkonomiske forhold i folkerepu-
blikken Kina. Det er heller ikke et projekt, der har til formal at finde retfeerdiggarelser for, eller
argumenter imod, etableringen af sociale kreditsystemer. VVores opgave her handler om overvag-
ning, og hvorvidt dét kan retfeerdiggeres, og til dét kan vi ikke rigtigt komme udenom den slags
koncepter som det kinesiske sociale kreditsystem er. For det er jo nok umiddelbart denne form for
dystopisk skreekscenarie som strenge modstandere af overvagning forestiller sig. Det ultimative
big brother samfund. Og dét er da ogsa en vaesentlig overvejelse at ggre sig. Men man kan maske
sige, at det jo ikke som sadan er overvagningen, der er den direkte kilde til analysen af systemet
som en dystopi, det er vel snarere idéen om at konsekvenserne ved overvagningen faktisk har fuld

indflydelse pa hvordan man kan leve sit liv.

Nar vi setter dette i kontrast til eksempelvis Danmark, séa skal der jo i Danmark registreres
en forbrydelse far overvagningen reelt tages i brug. Der skal vere en smadret rude i et butiksvin-
due, far politiet gennemgar de eventuelle overvagningskameraer for at finde synderen, og herefter
kommer spgrgsmalet om straf sa pa banen, alt efter hvilken form for lovbrud der er tale om. Men
i visse dele af Kina er ansigtsgenkendelse og endda ogsa gang-genkendelse en realitet, nar det
handler om videoovervagning. Profilering er altsd noget, der naermest foregar via algoritme. Dét
betyder, at overvagningskameraet kan registrere forbrydelsen og formentligt ogsa identificere for-
bryderen i realtid. Hvorvidt teknologien er der helt til det farste endnu, er et godt spgrgsmal. Men
det er absolut kun et spgrgsmal om tid, og ikke en lengere arreekke, for et kamera specifikt kan
identificere et tasketyveri, en hund der besgrger et fortov, eller et skjult handvaben udelukkende
baseret pa gangstil og kropsholdning. Vi lever trods alt i en &ra, hvor et simpelt kamera i en billig
telefon kan genkende om man smiler, erstatte ansigter, eller fremtrylle Pokémoner med augmen-
ted reality, i realtid, med forskellige apps. Og tilmed er disse “nye dimensioner af kameraet” i

vores moderne &ra mere eller mindre “bare” udviklet til sjov og spas for bern og unge. Man kan
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altsa naesten kun darligt forestille sig, at digital overvagningsteknologi skulle vere sa hablgst for-
aldet pa et industrielt niveau, at disse innovationer, og i maske mere sofistikerede udgaver, ikke

skulle have fundet vej ind i den slags produkter.

Havde vi haft et socialt kreditsystem i Danmark, ville kameraovervagning pludselig have
en helt anden betydning end det har nu. Det ellers velkendte danske udtryk “gér den, sa gar den”,
der her, fordi alle tenkelige handlinger potentielt registreres. Det vil f.eks. sige, at den lokale
bankmand Jens Einar kan miste 5 social credit point for at tisse i en haek, og ikke bare fa en bgde.
Er han sa lidt for glad for den lokale bodega, i weekenderne, kan han i sidste ende ogsa miste sit
job, hvis kreditten falder for lavt - grundet for mange gentagne tisseture i haekken. Eller vi kan
tale om Sofie pa 19, som med en promille pa 0,6, havde drukket lige en tar for meget til at hun
egentligt kunne kare vennerne i byen. Ikke nok med en badestraf og et klip i karekortet, nar ka-
meraet registrerer hendes lidt langsomme reaktionstid ved lyskrydset - nar hun har talt med poli-
timanden er hun herfra automatisk andenrangsborger (if.t. det kinesiske system ville hun dog neer-

mere vere en fjerderangsborger), indtil hun har gjort nok gode gerninger igen.

Eller det kunne veere en kronisk syg borger med tarm/blare problemer, som pa en eller
anden made uheldigt ender med at besgrge sig selv offentligt og ma have hjelp - her bliver det
dog interessant med Samaritan-punkterne i det kinesiske social credit system fra Rongcheng, fordi
mister den kronisk syge borger sé point for sin “offentlige uansteendighed?”’, mens Samaritaneren
tjener nogle? Eller far de begge point? Far Samaritaneren point mens den kronisk syges point
forbliver neutrale i situationen? Hvornar er algoritmer eller kunstig intelligens sofistikeret nok til
at kende forskellen? Skal man sa ind pa borger.dk for at afklare grunden til den uheldige besgr-
gelse, for at undga en negativ kreditering? Har de s ogsa otte ugers ventetid, ligesom andre of-
fentlige instanser har nu? Der er et vald af spgrgsmal, der melder sig, nar vi bringer social credit

systems pa banen i vores udlegning af retfeerdiggerelsen af overvagning.

Inden vi indleder en leengere analyse af Macnish’s ni kriterier for overvagning pd denne
case, er vi altsa ngdt til at vende et par pointer ift. sagens inddragelse i projektet. Der er jo ikke
som sadan tale om én overvagningshandling her, men mange, og sa er der tale om et eller flere
stykker lovgivning som udggr mulige konsekvenser ved den pagaldende overvagning. Pointsy-

stemet er jo ikke i sig selv et overvagningssystem, men eksisterer som en form for straf eller
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paskennelse, i forbindelse med forskellige overvagningsmidler. | virkeligheden kan det mest af
alt sammenlignes med hvordan tiltale og straf allerede fungerer i det meste af verden. Reglen
kraever en ordensmagt for at kunne treede i kraft, ligesom dét at fa en bade for at kare for staerkt
jo kraever at politiet skal have set én, far straffen kan gives. Pointsystemet fungerer lidt pa samme
made, hvor der jo skal en overvagningshandling til, eller som minimum at nogen opdager én, far
pointsystemet traeder i kraft. Sagen er ogsa lidt sammenlignelig med vores case om spildevands-
overvagning, hvor konsekvenserne handlede mere om mulige fremtidige restriktioner og ikke sa
meget om den direkte effekt af en specifik overvagningshandling. Det sammenlignelige i dét er
separationen af overvagningshandlingens direkte konsekvenser og overvagningshandlingens (in-
direkte) konsekvenser qua anden lovgivning. Derudover er et socialt kreditsystem som dét i Kina
kun overfladisk sammenligneligt med de mulige restriktioner i lokalomrader i Danmark, da begge
jo trods alt er konsekvenser, men efter vores mening er de slet ikke i naerheden af at veere lige

konsekvenser.

Overvagningsetiske overvejelser i det Sociale Kredit System:

De mulige restriktioner i Danmark er for det fgrste lokale, og dette er maske lidt sammenligneligt
i den forstand, at et socialt kreditsystem er lokalt helt ned til enkeltpersoner, men sa langt gar de
mulige restriktioner i Danmark ikke, umiddelbart. Dertil kommer ogsa midlertidigheden af de
mulige restriktioner, som indfares med malet om at blive fjernet igen, hvilket maske ogsa er en
pointe man kan rejse for et pointsystem. Forskellen her beror sig i kriterierne for at slippe ud af
“darligdommen” igen, for det er jo gjort helt tydeligt at vejen ud af lokale Covid-19 restriktioner
er en nedbringelse i antallet af smittede, i lokalomrader, og midlet dertil er netop restriktionerne
selv. Man kunne nasten kalde dét introduktionen af en problematik, som leser sig selv. Den “dar-
ligdom”, der introduceres med et socialt kreditsystem, er sver at kortlaegge over tid, da den bade
kan veere midlertidig, langvarig, eller livslang. Hvis det handler om en pige, der stjeler smakager
fra den lokale kebmand, sa ville der nok vere tale om en midlertidig formindskelse af hendes
point, som hun relativt let kunne vinde tilbage igen. Hvis der er tale om en noget hardere forbry-
delse, sa kan konsekvenserne vel traekke i langdrag, og vi kan kun undre os over, hvor meget godt
der nu skulle kontribueres for at treekke karmaen i den anden retning. Har vi at ggre med en serie
kriminel, eller noget lignende, sa kunne konsekvenserne vere livslange, og praktisk talt umulige
at keempe sig ud af igen. | virkeligheden er dette jo ikke sa langt fra den made faengselsstraf, eller

gkonomisk straf fungerer pa, i det meste af den vestlige verden, og vel ogsa i den gstlige ende.
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Men i stedet for at sammenligne sadan et system med andre eksisterende systemer, burde man
maske i stedet bare anerkende det som et helt nyt straffesystem, eksternt fra andre systemer.

Starstedelen af de regler, som indgar i det sociale kreditsystem, er ogsa forbundet med at
ville korrigere folks adfeerd, ligesom andre systemer ogsa har til hensigt at gare. Forskellen er, at
indenfor dette system bliver der ogsa medregnet regler, som andre steder allerede eksisterer som
uskrevne symbolske regler, uskrevne kulturelle regler, eller dogmatiske religigse regler, som vi
maske kulturelt har taget afstand fra, men stadig oplever effekten af (I vores del af den vestlige
verden ser vi jo f.eks. stadig en pavirkning i vores etiske teenkning fra kristendommen, selvom
langt de fleste danskere ikke er troende i en dogmatisk forstand). Derfor kan det virke meget
patreengende for vestlige personer at se disse regler konkretiseret i form af lovgivning. | Danmark
ville det f.eks. vaere forbundet med et socialt stigma, hvis en fuld person veelter lidt rundt pa gaden,
og opfarer sig upassende - maske overfor en flok gamle damer. Der eksisterer et uskrevet kodeks
for hvordan vi takler sadan en situation, og det ville ikke vaere sveert for de fleste danskere at
forestille sig, at situationen eksempelvis kunne lgses ved at nogen leegger en hand pa fulderikkens
skulder, sperger vedkommende hvad der er galt, og maske fglger ham hjem. Dagen efter mader
vedkommende sa denne flok gamle damer i Netto, som vedkommende sa ma give en stribe und-
skyldende nik til, i et forsgg pa at undga yderligere moralske tammermand. Nogle af damerne
ville sikkert grine lidt, nogle af dem ville sikkert fortsat veere fornermede, men overordnet set er
problemet blevet lgst, skammen retfeerdigt placeret, og de uskrevne sociale regler vandt endnu en
gang. Dette er selvfalgelig ikke tilfeeldet med alle fulderikker, og nogle gange ma ordensmagten

ogsa involveres, men overordnet set sa fungerer de uskrevne regler til tilstreekkelig effekt.

Men havde vi at gare med en tilsvarende situation i Kina, sa er det ikke helt sa let for os
at spa udfaldet. Den pagaldende situation beskrevet ovenfor, kunne jo ogsa udspille sig i Kina,
ogsa med tilsvarende grin og moralske temmermaend, og maske ville ogsa Kinesere demme sa-
danne uskrevne regler til at fungere med tilstreekkelig effekt. Men her kommer jo ogsa et element
af formindskning af point, som ikke forlgses helt pa samme made. | det danske tilfeelde kunne
vedkommende miste noget “social-standing” i den forstand, at de gamle damer skuler til og dem-
mer vedkommende, men den danske stat er jo ikke involveret, medmindre ordensmagten matte
tilkaldes og en sigtelse var ngdvendig at rejse. | Kina ville statsapparatet vere involverede fra

starten af, og alt efter hvilket overvagningsmiddel, der anvendes, kan de veere involverede allerede
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fra gerningsgjeblikket. Involveringen behgver heller ikke have noget at ggre med tilkaldelsen af
ordensmagten, som sa skal ud at bedemme situationen, men kan potentielt registreres af et over-
vagningskamera, s& den fulde person reelt modtager sin sociale kredit “straf” for vedkommende
bliver adru, eller bare mgder andre mennesker. Hvor lenge pointstraffen sa forfalger vedkom-
mende er maske en hel diskussion for sig selv, som maske ville kraeve et dybere dyk ned i lovgiv-
ningsparagraffer. Men som udgangspunkt kunne de kreditmaessige konsekvenser fglge vedkom-

mende resten af deres liv.

| alt dette ligger to overordnede pointer i overvagningsetikken, som streekker sig fra sagen
om spildevandsovervagning og mulige lokale restriktioner i Danmark, til dette straffesystem til
klasseinddeling 1 Kina. Disse er, at der er vasentligt forskel pa “hvem”, der udferer en overvéag-
ningshandling, og der er vaesentligt forskel pa hvilke andre regler og love overvagningshandlingen
spiller bold med. Til den farste pointe kunne der sikkert siges rigtig meget om forskellen mellem
danske og kinesiske regeringskonstellationer. Der kunne sikkert siges meget om forskellen pa
forfatningsgrundlag. Der kunne ogsa siges meget om de kulturelle forskelle, og de sociogkono-
miske forskelle mellem landene. Nogle af disse ting kunne sikkert endda veere med til at under-
statte en retfeerdiggerelse af overvagningshandlinger, som mange steder i vesten ikke ville vare
acceptable. Det kunne veere veerd at overveje hvorvidt de sociogkonomiske forhold i Kina, som
eksempelvis det middelklasseryk som store dele af befolkningen har oplevet, for nyligt, kunne
fungere som en form for kontribuerende retfaerdig sag. Hvad denne sé ville kontribuere til er straks
lidt sveerere at overveje, uden at det ville veere en overvejelse af gkonomiske gevinster, hvilket
ville gore det til en perifer fordel, og ikke en kontribuerende retferdig sag, 1 Macnish’s optik. Den
tilstreekkeligt retfeerdige sag skulle sé vaere noget i stil med en “ensket/tilsigtet adfeerdsandring i

befolkningen”, og dette ma, i hvert fald med vestlige briller, siges at vaere en anelse voldsomt.

Som det nok allerede er klart, sa bliver det sveert for os at applicere bare de farste dele af Macnish’s
kriterier her. Det ville kreeve en ret indgribende, hvis ikke fatal, modificering af teorien, hvis vi
skulle lede efter noget her som vi kunne retfeerdiggere. Det er sveert at sige om en gnsket adfaerds-
@ndring i den brede befolkning nogensinde ville teelle som en tilstreekkelig retfeerdig sag for Kevin
Macnish. Maske er sagen i sig selv nobel nok, i den forstand, at man i en eller anden udstraekning
gnsker at forbedre tilstanden for ens folkefeerd. Men fra vores liberale perspektiv, kan man jo ikke

have meget tilovers for menneskers selvdeterminisme, hvis man hele tiden holder gje med dem
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for at sikre at de overholder nye sociale koder. Hvis vi perspektiverer dette til dele af den vestlige
verden, og ser pa det middelklasseryk, der er sket over de sidste 100 ar, sa er det jo i hgj grad
preeget af selvdeterminisme. Der har eksisteret uskrevne regler og koder, som har fart til en kol-
lektiv adfeerdseendring, men denne var ikke ngdvendigvis ansporet af lovmaessig straf, udover
hvad social omgang mellem mennesker altid har affgdt af social straf. Hvis man mgdte fuld ind
pa fabrikken, sa reg man selvfalgelig ud, og et ry kunne jo ogsa begynde at sprede sig, og kan det
teenkes at dette ry kunne veere lidt sammenligneligt med de point man kunne miste/fa i Kina, i
dag? | en metaforisk forstand, maske. Men der er stadig tilknyttet en officiel strafferamme for ens
sociale adfeerd, som slet ikke var til stede i vesten, dengang, i hvert fald ikke i samme omfang, og
af denne grund alene finder vi det sveert at kalde pointsystemet sammenligneligt med sociale kon-

struktioner som “ry” eller “maegle”.

Egentligt er det svert at overveje “tilsigtet adfaerdsaendring i1 befolkningen” som en ret-
feerdiggerelse for noget som helst, og ikke bare overvagningshandlinger. Der ma ogsa veere vee-
sentlig forskel pa at anspore til en bestemt slags adfeerd, og pa at prave at sikre en bestemt slags
adfzerd via overvagning og den afskraekkelse der finder sted, deri. Dette vil vi ikke overveje yder-
ligere, men vi ville nok have svert ved at kalde “adfeerdsaendring” en tilstreekkelig retfeerdig sag,
hvis vi feler Macnish. Det bliver ogsd meget svert at kortlaegge hvorvidt der er tale om “korrekt
intention”, da den kinesiske regering er notorisk for at holde sine kort tat til kroppen. Det ville
praktisk talt veere umuligt at sige, hvorvidt der er tale om korrekt intention eller ej, da udstraek-
ningen for overvagningshandlingen her er sa stor. Bagtanker kunne streekke sig fra agendaer hos
regeringsmagten, til lokalpolitikere eller politimestres jerngreb over lokalomrader, og helt ned til
én overvagendes egne skjulte intentioner. Den Kinesiske regering kan have et hav af intentioner
med at overvage sin befolkning, som vi slet ikke vil begynde pa at dykke ned i her, og i den anden
ende kunne en enkelt overvagendes bagtanker streekke sig fra egne gkonomiske gevinster til di-
rekte fetichistisk adfeerd. Hvordan man bearbejder denne overvejelse internt i Kina, ved vi ikke.
Men man kunne maske forestille sig, at der ville vaere et substantielt pointfald forbundet med at

blive taget i at praktisere sin personlige fetich som overvager pa jobbet.

Man har maske bemarket, at vi pad nuverende tidspunkt har vendt Macnish’s forste to
principper, og nu nasten har beveaeget os gennem det tredje ogsa. Macnish har jo en vigtig pointe

i sit tredje punkt om hvem der udfgrer overvagningen, som her, om noget, er nevneverdig.
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Macnish siger, at der i visse tilfeelde med totalitere stater kan bruges overvagning som et redskab
til at sikre regeringsmagtens overlevelse og imod borgerne for at modarbejde politisk afvigelse.
Dette ma jo naesten ngdvendigvis hgre sammen med noget som vi allerede har navnt, og er vel
blot et brudstykke af det agenda-hav, vi helst ikke ville ind pa far. Vi har heller ikke de store
intentioner om at dykke dybere ned i dét nu. Men pointen er slaende overfor en notorisk totaliteer
stat, som nu tilsigter at overvage stort set alle facetter af sine borgeres liv. Uanset hvor meget der
kunne siges om udviklingen af det kinesiske samfund, gennem de sidste 30 ar, og uanset hvor
meget vi kan sige om progressionen i det vestlige perspektiv, sa er det bare ikke rigtigt til at
komme udenom, at stjernerne star lidt for meget pa raekke her til at vi ikke skulle naevne det.
Macnish siger jo, at safremt sadan en situation kan identificeres, sa underminerer den princippet
om en tilstreekkelig retfeerdig sag. | sidste ende er dette jo et spargsmal om statens legitimitet, og
siden der relativt let kan slas tvivl ved “folkeligheden” i Folkerepublikken Kina, bliver dette punkt
sveert at svare pa, uden at rette anklager. Vi kan ngjes med at sige, at en stats moralske legitimitet
undergraves af overvagning, safremt at overvagningen udfgres pa baggrund af en intention om at

opretholde regeringsmagten, og ikke for at beskytte borgere.

Vi har ogsa allerede vendt ngdvendigheden af overvagning, som Macnish mener kun ma
udferes som den sidste udvej. Her kan vi pege pa vores udpensling af den vestlige verdens mere
liberale metode til starre adfeerdsaendring, som vi har set over de sidste 100 ar, og papege at man
mere eller mindre hopper over den overvejelse. Maske kan man sige noget om at ville accelerere
sadan en proces, og at overvagning trods alt ikke er lige sa direkte fysisk undertrykkende som en
koncentrationslejr ville veere, der jo 0gsa kan ses som et redskab til denne form for “Social acce-
leration”. Men nu skal det heller ikke virke som om, at vi 1 vores kritik af overvigning paskenner
ideen om arbejdslejre. Begge dele er, fra vores perspektiv, moralsk uforsvarlige, som redskaber
til “social acceleration”. Fordi det er svert, hvis ikke ligefrem umuligt, at kortleegge “kollektiv
adferdsaendring” som en tilstreekkeligt retferdig sag til overviagning, bliver det ogsa narmest
umuligt at omtale ngdvendigheden af overvagningen til dét, udover bare at demme det til at veere
ungdvendigt. Og her bliver dét at leve op til det femte kriterium om at lave en formel hensigtser-
Klzering jo neermest tragikomisk. Der hersker vel ikke den store tvivl om afskreekkende effekter i
den formelle hensigtserklearing af disse sociale regler. Hensigten er jo en adfaerdsaendring og altsa
er “afskrakkende effekter” det tilsigtede mal. Det mest nevneveardige i den sammenhang hand-

ler vel 1 virkeligheden om det sjette kriterie, “sandsynligheden for succes”.
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Et par artikler har vist, at borgere i Kina faktisk ikke har de store problemer med pointsy-
stemet. En spgrgeskemaundersggelse fra 2018, foretaget under stgtte fra The Washington Post,
viste f.eks. at op mod 80 procent af Kinesere er positivt indstillede overfor sociale kredit systemer
(Kostka, 2019). Mange anser det som fordelagtigt, at de kan sette sig pa en bus velvidende at alle
de andre ombord er anstendige borgere, og denne mentalitet streekker sig ogsa videre til flyrejser,
restauranter, skolingen af deres bgrn, osv. Der er efter sigende en eller anden grad af tryghed
forbundet med det. Positivt som dét end lyder, kan vi ikke bare tillade os at strande i dette meta-
foriske adfeerdsparadis. Vi ved eksempelvis ikke i hvilken udstreekning disse udtalelser er sande,
og ikke bare er en del af regeringens propagandaapparat (Eller et resultat af afskraekkelse). Det
kunne jo anses for at vaere en enorm afskraekkende effekt, at en journalist stikker en mikrofon
eller et kamera op i ansigtet pa en civil kineser og spgrger ind til systemet. Hvordan er dét i vir-
keligheden anderledes end at se Nordkoreanske TV-verter greede deres gjne ud pa tv, nar dikta-
toren der? Umiddelbart ville vi have svert ved at svare pa om der er sandsynlighed for succes
med adfaerdsaendringen. Der er i hvert fald umiddelbart succes i forhold til at fa middelklasse
borgere til at forsta incitamenterne, men hvorvidt der sa faktisk ogsa er dét, da vi er i tvivl om
hvorvidt vores empiri her beror sig pa propaganda, bliver bare sveert at sige. Vi synes dog at det
er et neevneveerdigt punkt, da det er interessant, at der i hvert fald lader til at veaere en grad af succes

forbundet med tiltagene, om end succesen sa er at skabe afskraekkende effekter.

Nar man skal overveje proportionalitet i denne sag, sa bliver det hurtigt uoverskueligt at
skulle kortleegge den skade, der kunne opsta i forbindelse med sa omfangsrig overvagning. Det
ville i hvert fald veere sveert at tale om nogen grad af misteenkeliggarelse af hele befolkningen,
som kan retferdiggere overvagningsomfangets mulige skader. Hvis maélet fortsat er “adfzerdsan-
dring”, og dette kun gelder de dele af befolkningen som ikke har indrettet sig efter de nye sociale
standarder endnu, sa virker det jo allerede her disproportionalt at holde gje med alle. Der kunne
maske veere et argument om at sikringen af alles konformitet kraever at man holder gje med alle,
men igen vender vi tilbage til anledningen, den tilstreekkeligt retfeerdige sag, som vi jo slet ikke
kan retfeerdiggere med Macnish’s teori. Vi ville skulle modificere teorien sa meget, at vi praktisk
talt ma opgive at treekke trade fra retfaerdig krig traditionen, som jo aldrig ville tillade en krig pa
en lignende praeemis. Det ville svare til at prove at retfeerdiggere et folkemord, eller noget lignende.

Altsa ma vi afgare, endda uden at grave for meget i det, at proportionaliteten af den mulige skade

65



Anvendt Overvagningsetik & New Age Panopticisme
Jesper F. M. Pedersen & Anders M. Justesen

her, er fuldsteendig disproportional i forhold til Macnish’s teori. De mulige afskrakkende effekter,
ved denne form for overvagning, er alene nok til at erkleere dette for disproportionalt. Endda over-
vejelsen af fordele kommer heller ikke rigtigt til at gore sagen mere proportionel, i kraft af “tryg-
hed”, eller andre fordelagtige overvejelser. I store dele af den vestlige verden er adferdskorrekti-
onen jo lykkedes til rimelig tilfredsstillende grad, uden disse tiltag, og selvom det maske ikke er
helt fair at sammenligne Kina i 2021 med et Europa fra 1930’erne, s& mé dét stadig veje noget

(og formodentlig en hel del) pa vaegtskalen.

Vi vender tilbage til proportionalitetsafggrelsen om lidt, men vi vil lige vende diskrimina-
tionsprincippet, fordi dette punkt bliver ogsa nermest uoverskueligt. For Kevin Macnish ma de
legitime mal vere personer som er skyldige i at bega kriminalitet, mens illegitime mal er alle som
er uskyldige, men hvem er de legitime mal her? Hvis det er alle som er skyldige i at afvige fra den
gnskede adfaerd, sa ma de skyldige jo veere mange. De uskyldige ma jo sa veere alle som formar
at holde sig indenfor den tilsigtede linje. Et stort problem vi steder pa her er, at Macnish’s diskri-
minationsprincip faktisk er meget fast. Der skal eksistere gode beviser for en kriminel handling,
hvis en overvagningshandling skal udfares, som lever op til diskriminationsprincippet. Men hvor-
dan skulle vi afgere om der eksisterer gode nok beviser for “adfaerdsfravigelse” til at vi kunne
efterleve sadan et princip? Det er jo folks mindste handlinger, der tzeller her, og mistenkeligge-
relsen af alle for alle teenkelige handlinger er jo lagret sa dybt i idéen, at dét er selve idéen. Derfor
er vi jo ngdt til, uden kompromis, at sige der ogsa er tale om klare brud pa diskriminationsprin-
cippet her, og det ville praktisk talt veere uoverskueligt at dykke ned i hver enkelt misteenkeligge-
relse, og se om der er beviser for noget af det. Som udgangspunkt vil vi ngjes med at forholde os

til, at der nok ikke er, i langt de fleste tilfaelde.

Proportionalitet i midlet er samtidigt lige sa sveert at afgere her. | modsatning til spilde-
vandsovervagning, som ikke kraevede den store patreengenhed pa individer, er der jo her tale om
overvagning som helst skal vaere sa patreengende som overhovedet muligt. Det kunne meget vel
veere et par Kinesiske bedstemgdre, der holdt gje med folk og noterede deres adferd ned, men dét
ville jo ikke veere tilstreekkeligt til at overvage adfeerden for de 1,4 milliarder borgere i Kina, selv
ikke hvis de mobiliserede alle landets bedstemgdre. Derfor ma video-overvagning, samt overvag-
ning af enhedsdata og anden logning af adfeerd pa internettet, vaere de foretrukne metoder. Med

disse metoder kommer uundgaeligt en lang reekke fglgesygdomme, i form af plausible skader, og
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vi har allerede vaeret inde pa en raekke af dem. Det store dilemma vi har med analysen her, beror
sig pa, at disse skader i et eller andet omfang helst skal vere proportionelle til den anledning de
pafgres i, men fordi en lang reekke af skaderne er det gnskvaerdige her, bliver det umuligt for os
at na sadan et midtpunkt. Kraenkelse af privatlivet, afskreekkende effekter, social sortering, og
adfaerdsuniformitet er bare nogle af de skader som Macnish lister op som liggende pa den ene side
af balancen. Pa den anden side af balanceringen ligger dette endelige fordelagtige mal om “ad-
feerdsendring”, som jo i virkeligheden er én til én med skaden “adferdsuniformitet”, som vi for-
sgger at undga, sa vidt muligt. Disse problemer er, som naevnt, umulige at slippe udenom, med-

mindre vi modificerer Macnish’s teori til ukendelighed.

Graden af midlets patreengenhed virker altsa til at veere et neermest uendeligt omfang her,
mest af alt i kraft af at overvagningen skal pafares alle. Selvom det stadig ville veere umuligt at
acceptere “adferdsendring” som en tilstrackkeligt retfaerdig sag, sa ville det maske vare lettere at
modificere teorien, saledes at den kunne acceptere dette, hvis der var tale om et langt mere be-
grenset antal mennesker. Dermed kunne vi maske formindske antallet af potentielle skader, og
deres alvor, i sadan en grad, at vi ville ende med noget der minder om et proportionelt forhold.
Men vi kan heller ikke undslippe vores udgangspunkt, som er, at vi ikke har en tilstreekkeligt
retfeerdig sag, som understgtter nogle mulige tiltag. Hvis der nu var tale om at ville stoppe poten-
tiel terrorisme, eller noget andet i den dur, sa ville man skulle kigge til andre led i keeden for at
identificere mulige faldgruber, men her er der ikke tale om fejl i kaedens led, men en fejl i selve
keeden, eller hele cyklen. Vi har ikke at ggre med en tilstreekkeligt retfeerdig sag, og altsa kan vi
aldrig nogensinde konkludere at nogen form for overvagning ville veere retferdiggjort her, i hvert

fald hvis vi spagrger Macnish.

En naevneverdig pointe med dette er, som vi ogsé var inde pd i starten af dette afsnit, at
det ogsa er relevant for overvagningshandlinger, hvilke andre love de spiller op til. | vores optik
burde det i hvert fald ogsa betyde noget for udfarelsen af en overvagningshandling om straffen i
sidste ende er betinget eller ubetinget, samfundstjeneste eller dgdsstraf, social skam eller range-
ring 1 et klassesystem. Hvorvidt disse sd burde telle med 1 Macnish’s balancering af potentielle
skader, er et godt spargsmal. Han lader i hvert fald ikke til selv at inddrage dét som en reel over-
vejelse, udover spgrgsmalet om statens legitimitet. Men der kan vel godt eksistere legitime stater,

som indeholder kontroversiel lovgivning, der betyder noget for proportionaliteten af en
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overvagningshandling? Man kunne ogsa rejse en mindre protest imod dét, og sperge om det sa
aldrig ville veere tilladt at overvage padofile pa nettet, eller potentielle terrorister, i et land hvor
der er dgdsstraf for den slags kriminelle aktiviteter. Dette vil vi lade forblive et heengende spgrgs-
mal. Vi synes dog, at det er en problematik som bliver tydeliggjort i sammenligning af overvag-

ningshandlinger pa tveers af stater med forskellige strafferammer.

Pegasus

“Projekt Pegasus”, er navnet pa et stykke software, eller spyware, udviklet af det Israelske firma
NSO Group, som formodentligt er i stand til at hacke de fleste mobile enheder med populere
styresystemer som 10S og Android. Analyser af ofre for hacking med dette spyware, som lgbende
bliver foretaget af forskere ved Amnesty Internationals Berlin-baserede sikkerheds laboratorie,
peger pa at inficering af en enhed kan ske pa en raekke forskellige mader, som blandt andet det at
downloade tredjeparts apps, klikke pa tilsendte links, eller ved at abne en tilsendt sms. Endda
noget s simpelt som at fa et opkald gennem WhatsApp, som man ikke engang tager imod, kan
fore til installation af Pegasus pa enheden, og forskerne siger ogsa, at det med tiden bliver svaerere
for ofre at identificere et angreb, da installationsmetoderne hele tiden bliver mere og mere diskrete
og sofistikerede. (Pegg & Cutler, 2021)

Nar farst Pegasus er installeret pa enheden kan den efter sigende haste enhver form for
data fra enheden, hvilket derfor selvsagt inkluderer SMS’er, e-mails, chats, fotos og videoer, GPS-
data, internet sggehistorik, kalender information, kontakt informationer, andre persondata, og me-
get mere. Forskningen peger her pa, at Pegasus giver den angribende agent adgang til mobilenhe-
dens sakaldte administrative privilegier, hvilket egentligt giver agenten mere adgang til ejeren af
mobilenhedens data, end vedkommende selv har i forvejen, og dette er naturligvis ogsa med til at
besveerliggare identificeringen af et angreb. Derudover er Pegasus ogsa i stand til at aktivere bade
kamera og mikrofon pa enheden, og er derfor i stand til at lytte med pa samtaler, eller optage video
og lyd af alle tenkelige intime, private, eller fortrolige anliggender (lbid, 2021). Ifglge NSO
Groups egen gennemsigtigheds- og ansvars rapport fra 2021, er det dog vigtigt at understrege, at
pegasus ikke er et redskab til masseovervagning, ligesom ansigtsgenkendelse, gang-genkendelse,
pattern-recognition teknologi, og andre algoritmiske redskaber, der er bedre beregnet til den slags

overvagning. Det er altsa ikke et redskab til at samle generelle data fra en stor befolkning, men
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snarere ét, der kan bruges malrettet til at samle data fra individer, som NSO Groups beskriver som
“pre-identificerede kriminelle og terrorister”. (NSO Group, 2021a, s.6)

I juli 2021 kunne nyhedsmediet The Guardian, i samarbejde med 16 andre nyhedsorgani-
sationer, berette om en dataleekage, som efter sigende skulle indeholde en liste med mere end
50.000 telefonnumre, som formodes at tilhgre personer som NSO Groups kunder formentlig har
haft interesse i siden 2016, hvor de farste spor af Pegasus blev fundet. Telefonnumrene tilhgrte
efter sigende hundredvis af forretningschefer, journalister, religigse ledere, akademikere, NGO-
ansatte, embedspersoner i fagforeninger eller statslige og kommunale forvaltninger, ministre,
statsministre, og praesidenter (Kirchgaessner et al, 2021). Blandt disse kunne man f.eks. finde den
mexicanske journalist Cecilio Pineda Birto, der i marts 2017 blev skudt og draebt udenfor en va-
skehal i sin hjemby, Ciudad Altamirano, som betegnes som en krigszone for rivaliserende orga-
niseret kriminalitet. Pineda var, i sagens and, skarp kritiker af bade statspolitiet og lokale politi-
kere, som han beskyldte for at samarbejde med en af disse rivaliserende grupper. Derfor handler
det helt store spgrgsmal i den sag om, om der er en forbindelse mellem mordet og Pegasus som
software. Pinedas morder kunne sagtens have erhvervet sig adgang til Pinedas tilstedeveerelse ved
den offentlige bilvask uden at have brugt spyware installeret pa Pinedas mobilenhed, men fordi
det var installeret pa enheden, kan man naesten ikke undga at spekulere i, om der var en sammen-
heeng. (Lakhani, 2021)

AT disse grunde er Pegasus-sagen ikke blot en sag, der bergrer individers private sfeerer,
men fordi individer naturligvis er involverede i alle menneskelige anliggender, er det ogsa en sag,
der kan fa store konsekvenser for erhvervslivet, potentielt hele brancher, offentlige sektorer, og
endda nationale/internationale sikkerhedsinteresser. Sagen er derfor exceptionelt stor, men for-
uden at lyde som noget kun moderne mytiske figurer ala agent 007 tager sig af, er sagen desverre
0gsa meget &gte, og potentielt ret farlig, hvis vi fortsat kan tillade os selv at forestille os de vaerst

teenkelige scenarier, nar det kommer til overvagning.

NSO Group er ikke en James Bond skurk
Advokater for virksomheden bag Pegasus projektet, det Israelske selskab NSO Group, kritiserede
ogsa i juli 2020 Amnesty Internationals tekniske rapport for at veere baseret for meget pa formod-

ninger. Her kaldte man rapporten for en “samling af spekulative og grundlese antagelser”. (Pegg
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& Cutler, 2021) Men alligevel afviste de heller ikke rapportens specifikke fund, eller konklusio-
ner. Nyhedsmediet the Guardian valgte derfor at udgive nogle af de udtalelser som de, og andre
medieorganisationer, havde modtaget fra NSO Groups advokater i juli. Advokaterne slog genta-
gende gange fast at NSO Group ikke selv opererer de systemer, de salger til hvad de kalder “Vet-
ted governments”, altsa regeringer som NSO Group formentligt selv har undersogt og foretaget
en form for “baggrundstjek” pa. Her siger de ogsa, at de ikke indsamler, holder pa, eller pa nogen
made har adgang til nogen form for data fra sine kunder. Kun i forbindelse med efterforskninger
forpligter NSO Group sine kunder pa at viderelevere data, men grundet kontraktuelle og nationale
sikkerhedsovervejelser, vil NSO Group hverken bekreefte eller afvise identiteterne af regerings
kunder, og heller ikke identiteten af kunder, som de af den ene eller anden grund har lukket sy-
stemet for. (NSO Group, 2021b)

Hvordan NSO Group foretager undersggelser og baggrundstjek for at afggre om regerin-
ger er veerdige nok til at kebe deres software, er heller ikke noget advokaterne kommer yderligere
ind pa. Men her kan man jo gere sig den simple overvejelse, at det da er lidt interessant, at det
skulle veere acceptabelt for en privat virksomhed at veere den slags institution, der laver den slags
bedgmmelser. Ganske vist kan en privat virksomhed sagtens foretage baggrundstjek pa nye med-
arbejdere eller kommende samarbejdspartnere, uden at det burde udlgse de helt vilde alarmklok-
ker. Men ift. projekt Pegasus taler vi jo om et klassificeret vaben, og dem der baggrunds tjekkes
er hele regeringskonstellationer og apparater. Sa bare for at naevne det igen, er det altsa interessant,
hvis en privat virksomhed, som begar sig i salget af overvagningsteknologi klassificeret som va-
ben, kvit og frit selv kunne sta for “screeningen” og godkendelsen af regeringer, som i sidste ende

skulle veere deres kunder.

Det Israelske forsvarsministerium skulle, ifalge NSO Groups egen gennemsigtigheds- og
ansvars rapport, veere strengt restriktive i licenseringen af NSO Groups produkter, og forsvarsmi-
nisteriet udfarer efter sigende sine egne analyser af potentielle kunder, fra hvad de kalder et “men-
neskerettigheds perspektiv”’. Og ligeledes haevder de ogsa at vare taet reguleret af myndigheders
ansvarlige eksportkontrol i de lande som de seelger deres produkter fra, dvs. Israel, Bulgarien og
Cypern. (NSO Group, 20214, s. 4) Ydermere vil NSO Group ogsa i rapporten berette om, hvem
der kaber deres produkter, og her er det naturligvis ogsa lidt vigtigt at neevne, at NSO Group ogsa

producerer andre produkter end spyware som Pegasus. De star ogsa bag anti-drone teknologier,
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analyseredskaber til avanceret mapping af sundhedssektorer (i forbindelse med pandemier), og
mange andre produkter. Fordelingen af NSO Groups kunder lyder officielt pa 51% efterretnings-
tjenester, 38% retshandhaevende instanser og 11% militeer. Ifglge rapporten skulle disse procenter
veere fordelt over 60 kunder i 40 lande. (NSO Group, 20214, s. 6)

Rapporten kan pa mange mader identificeres som et forsgg pa at retaliere mod den store
mediebevagenhed som NSO Group pludselig oplevede da The Guardian, og andre medieprodu-
center, i juli 2021 begyndte at dele oplysninger fra dataleekagen. Derfor naevnes det ogsa igen og
igen i rapporten, hvordan NSO Group fortsat forsgger at forbedre sine processer, og lzere fra mere
indsigtsrige analyser, undersggelser og efterforskninger, foretaget over det sidste ar. Det er nok
ogsa derfor man gentagende gange understreger, at ndr kunderne ikke er i stand til at give begrun-
dede forsikringer om deres rolle som autoriserede brugere af virksomhedens produkter, sa termi-
nerer NSO Group samarbejdet. Tilmed advokerer virksomheden ogsa for udviklingen af skraed-
dersyede globale standarder, som kan guide industrien for overvagningsteknologi. (Ibid, s. 8-9)
Derudover papeger man ogsa i rapporten, at man har afvist salgsmuligheder for over 300 millioner
dollars som resultat af forundersggelser, siden man startede projektet. Og dertil hafter man ogsa
at 15% af nye salgsmuligheder er blevet afvist pa baggrund af bekymringer om menneskeret-
tighedsbrud, det seneste ar alene. (Ibid, s. 20)

“Terrorist eller ikke terrorist - dét er sporgsmdalet!”

Nar NSO Group pastar at de omgaende terminerer samarbejdet med kunder, hvis kunderne ikke
producerer begrundede forsikringer for sin autorisation, sa er det jo en smule pudsigt, at The
Guardian kunne afslare, at mange af telefonnumrene fra dataleekagen tilhgrte personer som hver-
ken kunne Klassificeres som terrorister, eller som havde nogen form for forbindelse til kriminali-
tet, i det hele taget. (Kirchgaessner et al, 2021) “We have an escalating set of responses culminat-
ing in the termination of use after a substantiated case of severe misuse, material breach of com-
mitments or a refusal to co-operate in an investigation.” (NSO Group, 2021a, s. 15) Sadan skriver
NSO Group selv i deres gennemsigtighedsrapport. Men hvordan man fra virksomhedens side
handhaver dette “escalating set of responses”, er straks mere tvetydigt. Der nevnes at “NSO
Compliance and Legal teams” koordinerer med kundechefer, og salgsledere for at eftertjekke de
kontraktuelle obligationer man har med kunderne, samt at man radgiver de pagaldende afdelinger

om “Customer compliance obligations”. Man navner ogsa her, at disse teams ogsa efterforsker
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bade whistleblowerpastande, samt andre rapporter om potentielt misbrug af NSO Groups produk-
ter, hvilket derfor ogsa inkluderer bemaerkninger rejst af nonprofitorganisationer og sterre medie-
huse. Den slags efterforskninger indebarer, angiveligt, direkte kontakt til kunden, indsamling af
relevant data, og forhgr af kunden angaende beskyldninger om misbrug. Derudover har disse te-
ams, ifelge rapporten, ansvaret for at sgrge for overholdelsen af alle NSO policies, som vedrgrer
menneskerettigheder. (NSO Group, 20214, s. 15)

Her lgber vi lidt ind i samme problem som vi gjorde far. Det lader til at vaere nasten
umuligt at undslippe spgrgsmalet om, om en privat institution bgr vare i stand til at treeffe den
slags beslutninger. Det giver sig selv, at ledelsen i en privat virksomhed selv kan beslutte, hvilke
kunder de gnsker at terminere deres samarbejde med. Men nar det omhandler et overvagnings-
veerktgj, sa virker det, igen, interessant at virksomheden selv udfarer efterforskninger i sine egne
sager, og at dét skulle veere tilfredsstillende eller gennemsigtigt nok. Det lader til at vi kunne veere
pa vej ud pa et sidespor med dette, sa derfor holder vi det bevidst kort. Men det er interessant,
hvis vi er ved at nerme os en ny &ra i international handel, hvor det praktisk talt ikke engang er
opsigtsveekkende, at denne form for efterforskninger finder sted internt. Interne undersggelser i
en virksomhed er, i disse dage, ret almindelige - Tech firmaer, politiske partier, banker, og stort
set alle andre teenkelige institutioner udfgrer interne undersggelser af forskellige forhold. Men
sjeeldent omhandler disse undersggelser noget sa alvorligt, at man ligefrem kalder det en efter-

forskning.

Menneskerettigheder og perspektiver

“NSO requires, at a minimum, human rights compliance clauses in all customer agreements, with
additional human rights-related assurances required based on identified risks or mitigation
measures.” (Ibid, s. 24) Det giver naesten sig selv, at overholdelse af menneskerettigheder ma veere
et hovedpunkt, hvis ikke hovedpunktet, i beslutningsprocessen, nar NSO Group valger mellem
sine kunder. Pa side 20 i gennemsigtighedsrapporten kan man blandt andet lase, at processen er
lang, og farst involverer den et pointsystem for lande, som potentielt kunne veere kunder, baseret
pa rapporter foretaget af verdensbanken. Formodentlig gives denne karakter pa baggrund af lan-
dets socio-gkonomiske-, politiske-, religigse- og andre kulturelle forhold. Derefter tildeles landet
en forudsattende risikovurdering i form af karaktererne A til D, hvor A er en hgj score, mens D

er en lav score, og rammer karakteren D, sa er landet placeret 1 “NO GO” kategorien. Der skal her
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abenbart veare tale om en meget ekstraordiner situation, far NSO Group gnsker samarbejde med
institutioner i lande som scorer under B. (NSO Group, 20214, s. 20)

Hvordan begrebet “menneskerettigheder” konkret forstas hos NSO Group, er et interessant
spergsmal. Fordi de inkluderer tydeligvis ikke retten til privatliv, da netop hele NSO’s forret-
ningsmodel bygger pa at give nogen (kunder) muligheden for at bryde sadan en ret hos andre.
Derfor runger det maske hult, nar de 1 gennemsigtighedsrapporten skriver at “NSO has conducted
human rights trainings for employees... NSO also provides comprehensive human rights training
to customers.” (Ibid, s. 29). Selv efter at have gennemgaet hele rapporten, star det stadig ikke helt
klart hvad NSO Groups pastaede “Human rights policy”, faktisk er. Den na&vnes flere gange, over
mange sider, men det beskrives ikke rigtigt hvad denne sagnomspundne politik er. Sa helt preacist
hvad bade ansatte og kunder bliver undervist i, kunne nasten vare hvad som helst. Det inkluderer
tydeligvis ikke retten til privatliv, men ma inkludere nogle andre punkter, som kan betegne dette
som en “human rights policy”. Og her kunne man jo sadan set veere bade skeptisk og pessimistisk
overfor begrebsforstaelsen, og naevne, at det vel teknisk set ogsa er en form for menneskeret-

tighedspolitik ikke at overholde menneskerettigheder, i det hele taget.

Men her ma vi ogsa give NSO Groups advokater mere snor, fordi man navner faktisk
o0gsa, at der efter den initielle risikovurdering, i den kontraktuelle fase, er implementeret en sakaldt
“Human Rights Due Diligence Procedure”, som ogsa kan findes i andre virksomheder, der har at
ggre med omrader som kunne udgare en risiko for menneskerettigheder. Den fungerer, i et for-
simplet eksempel, i form af en bureaukratisk gennemgang af alle teenkelige gmme punkter, inden
“sagen” internt rykker videre i systemet. Dét er f.eks. rykket fra initiel risikovurdering til potentiel
forhandling, sa der er ekstensiv fokus pa gennemsigtigheden af den “rettidige omhu” i salget af
f.eks. masseovervagnings teknologi. “HRDD-proceduren” hos NSO Group, udover at fungere
som en form for lag af gennemsigtighed for aktionerer, skulle veere designet til at understgtte
effektiv brug af produktet i overensstemmelse med “menneskerettighedsnormer” (lbid, s. 20).
Men siden vi har lidt sveert ved at afgare, hvad der i det hele taget er en menneskerettighed, og
hvad der ikke er, sa bliver selve begrebet “menneskerettighed” en smule diffust, og det kunne

godt begynde at tyde pa, at vi har med nogle relativt rigide regler at gare her.
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Hvad der helt bestemt betegner en menneskerettighed indenfor firmapolitikken, og hvad
der betegner sddan en rettighed indenfor “normerne”, lader altsa umiddelbart til at kunne veere lidt
hvad som helst, alt efter hvad man som virksomhed har brug for et buzzword som “menneskeret-
tigheder” til. Og dét er ikke bare en anklage mod ét firma, men mod en institutionel idé. | gen-
nemsigtighedsrapporten skriver NSO Group séledes: “Customers must also commit to only use
NSO’s systems for legitimate and lawful prevention and the investigation of serious crimes and
terrorism” (NSO Group, 2021a, s. 24). Men igen lgber vi bare ind i et begrebs-forvirret territo-
rium. Hvad er en terrorist? Hvornar er man terrorist? Hvor er graensen mellem simpel kriminalitet
og serigs kriminalitet? Hvornar har man begaet en forbrydelse, der er tilstreekkeligt ondsindet/ade-
leeggende til at retfeerdiggare 24/7 overvagning? | gennemsigtighedsrapporten gares der jo ek-
sempelvis et stort nummer ud af at pointere, at Pegasus netop kun eksisterer for at overvage kri-
minelle, der befinder sig pa samfundets absolutte yderste kant. Men s ma det vel ogsa veere lidt

vigtigt hvordan den kant defineres? eller “hvor stregen traekkes?”

Pegasus sagen er altsa bade omfangsrig og kompleks. Den spander ikke bare enkelte na-
tionalstater, eller én union, men stort set hele kloden. Til forskel fra vores andre cases, er dette én
der eksplicit omhandler et veerktgj til overvagning, eller et middel. Vores inddragelse af sagen om
det sociale kreditsystem i Kina bgd pa en diskussion af lovgivningens rolle i proportionalitets-
spargsmalet, hvortil der ikke som sadan var knyttet ét redskab, men formodentlig flere. Analysen
af Pegasus sagen vil, mere ligesom analysen af spildevands overvagning, handle om anvendelsen
af et specifikt overvagningsveerktgj, og hvilke situationer dét er relevant i. Det er vores antagelse,
at der muligvis kunne veere visse situationer, hvor anvendelsen af veerktgj som Pegasus ville kunne
bestd Macnish’s krav til overvagningsetik, mens der er andre situationer (formodentligt de fleste),
hvor anvendelsen af veerktgijet ikke ville fa et ben til jorden. For at finde frem til situationer, hvor
der muligvis kunne accepteres en anvendelse, vil vi nu forsgge at kortleegge tilstreekkeligt retfeer-
dige sager, som i sig selv retfeerdiggar overvagningshandlinger. Dertil vil vi ogsa forsgge at spore
os ind pa nogle mere specifikke sager hvori man i hvert fald intuitivt lader til at ville tillade en

hgjere grad af overvagning, end man ville i andre.

Just cause:
At starte med Pegasus som udgangspunktet for analysen af Macnish’s kriterier er i virkeligheden

at starte fra den modsatte ende af. Reelt set burde vi sadan set vente med at bringe
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overvagningsredskabet pa bordet indtil vi kommer til det 8. kriterie, som handler om proportio-
nalitet af midlet til overvagning. Men siden vi gnsker at diskutere Pegasus, og hvornar dette veerk-
taj ville veere relevant at bruge, ma vi i stedet opstille et par forskellige scenarier, som i forskellig
grad ville kunne acceptere eller afvise anvendelsen af midlet. Lad os opstille 3 konkrete eksempler
pa tilstreekkeligt retfeerdige sager, der hver isar retfeerdigger anvendelsen af én eller anden form
for overvagning. Den farste vil veaere en mand, som politiet ved har staerke forbindelser til bande-
miljget, og som formodes at fungere som et mellemled mellem to eller flere organisatorer. Den
anden vil vere en lignende sag med en anden mand, men i denne vil der vere tale om sterke
forbindelser til radikaliserede religigse undergrundsmiljger, og dermed ogsa en steerk formodning
om tilknytning til terrororganisationer. Den sidste vil sa handle om en tredje mand, en kontant-
hjeelpsmodtager, der dagligt skriver lange offentlige svinere til sine lokalpolitikere pa sociale me-
dier, som aktivt deltager pa en stribe konspirations-fora, og som for nyligt har erhvervet sig et
haglgeveer - hvilket tydeligt fremgar pa hans nyeste profilbillede, som ikke falder i ret god jord

med hans seneste opslag om at “kommunen nok snart skal fortryde sine seneste tiltag!”.

| alle tre sager ligger den overhangende sag, at vi naturligvis gnsker at ingen skal komme
til skade grundet en terrorhandling. Hverken bandemedlemmer, uskyldige borgere eller kommu-
nale medarbejdere. Dermed ser det jo ud til at vi let og elegant kan klumpe alle tre sager sammen
under den samme tilstraekkeligt retfeerdige sag. Der kunne rejses et par protester her, som spiller
op til Macnish’s definition af en tilstraekkeligt retferdig sag, der jo i al simpelhed handler om at
afklare hvorvidt der er tale om et rimeligt grundlag for mistanke. Hvis svaret til sadan et spgrgsmal
er ja, sa burde der vere tale om en tilstreekkeligt retfeerdig sag. | den farste hypotetiske sag falder
situationens farlighed allerede lidt fra hinanden her, men i den anden og tredje sag lader situatio-
nen til potentielt at vaere noget farligere. Men hvordan kan vi sa med sikkerhed vide, at der er tale
om en potentiel terrorhandling i den anden eller tredje sag? Vi har maske formodning om en til-
knytning til skumle organisationer, i den anden sag, men denne skal veere steerk hvis Macnish skal
kunne acceptere den, sa safremt at vi er i stand til at producere noget bevismateriale af nogen art,
sa ville der vaere tale om tilstreekkelig retfeerdiggerelse. | den tredje sag har vi til gengeeld sterre
udfordringer, da vi ingen steerke formodninger har, udover hvad vi umiddelbart kan se. Vi har
adgang til en lettere sgrgelig facebookside, et par billeder, og nogle apatiske opslag fra en person,
der lader til at skrabe henad bunden i det sociale hierarki, eller som i hvert fald oplever dét sadan.

Vi har ogsa adgang til de konspirerende fora, som personen deltager i, fordi de er offentlige, men
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hvis intet tyder pa at disse skulle vare specielt organiserede, eller ingen egentlig kriminel aktivitet
kan spores, sa har vi jo sadan set ikke noget steerkt at sta fast pa her. Sa vores mistenkeliggarelse
ma nasten udelukkende bero sig pa vores sammenknytning af billedet af haglgeveeret, og det
spydige Facebook opslag rettet mod kommunen. Men kan vi bevise en sammenhang mellem de

to?

Billedet af haglgevaeret kunne veere taget fordi personen, i alle sine opslag, forsgger at
skabe en forbindelse mellem sine ord og den symbolske autoriteere effekt forbundet med skyde-
vaben, men det kunne lige sa vel vere taget af den simple grund at personen synes det sa fedt ud.
Hvis farste er korrekt, sd kan vi sagtens antage videre om forbindelsen mellem vabnet og de tru-
ende ord, men hvis det andet nu er tilfeldet, sa kan vi vel ikke med sikkerhed vide hvad det er
“kommunen nok snart skal fortryde” med “‘sine seneste tiltag”. Det kunne jo vel veare at personen
bare taler om at ville skrive endnu flere svinere til lokalpolitikerne, eller noget andet i den dur.
Hvad der taeller som “steerk formodning” og hvad der bare teller som “formodning” er altsa lidt
utydeligt. Fra vores perspektiv ville vi nok stgtte en overvagning af visse data, ogsa i det tredje
tilfelde, hvis mistanken var alvorlig nok. Men vi haber hermed at det er klart, at vi i sidste ende
faktisk ikke har grundlag nok, ifalge Macnish’s teori, for at tale om en tilstraekkeligt retfeerdig sag
her. At ville treekke den slags trade mellem billeder, delte holdninger, og potentielle handlinger,
kan bade veere givende til mange situationer, men kan ogsa vare en halv-farlig glidebane. Vi kan
seette det lidt pa spidsen her med en illustrativ overdrivelse: Hvis én af os havde uploadet et pro-
filbillede, hvor vi poserer ved siden af en Tysk Panzer V kampvogn, og ogsa har lavet et par
opslag om vores utilfredshed over den politiske tilstand i Polen, ville man sa forvente at vi leegger
op til en invasion? Vi vender tilbage til dette spergsmal om “sterk formodning” i diskussionen,
senere, da der ogsa findes en anden stor rygende pistol, i den forbindelse, som om noget er relevant

for overvagningsetikken.

Maske det ville veere lettere i den anden sag, hvor der allerede eksisterer en steerk formod-
ning om denne mands deltagelse i en radikaliserende religigs organisation. Hvis der var tale om
en organisation som far har stattet, eller opfordrer til terrorhandlinger, sa ville der maske veere
tilstreekkeligt grundlag til at retfeerdiggare en overvagning af vedkommende. Den tilstraekkeligt
retfeerdige sag ville naturligvis stadig veere, at vi ikke gnskede at nogen skulle komme til skade,

men maske kan vi ogsa udfordre den position en smule. For dét ville vaere en meget generelt
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tilstraekkelig retfeerdig sag, og hvis Macnish ville acceptere denne, sa lader der faktisk umiddelbart
ikke til at veere grenser for hvor meget man kunne retferdiggere pa den premis. Hvis det er
tilstreekkeligt for en overvagningshandling, at den kan udfares pa baggrund af at vi ikke gnsker
nogle tilskadekomne, sa kunne vi begynde at retfeerdiggere nogle meget invasive overvagnings-
handlinger i stort set alle omrader af samfundet. Maske skulle en tilstreekkeligt retfeerdig sag hel-
lere lyde noget i stil med at “ingen mennesker ber udszattes for terrorhandlinger”. Ved at tilfoje
terrorhandlinger som fokuspunkt for problemstillingen, bliver vores tilstreekkeligt retfeerdige sag
indskraenket til den slags handlinger, sa vi f.eks. ikke leengere kan bruge preemissen til at retfaer-
diggare fuld videoovervagning i en bgrnehave - bgrn har jo en medfadt evne til at ville afprave
handlinger overfor hinanden, hvilket ogsa involverer et omfang af potentielle skader. Sa man kan

hurtigt se hvordan vores farste bud pa en tilstraekkeligt retfeerdig sag var alt for generel.

Korrekt intention:

Nar det kommer til at afklare korrekt intention er Macnish jo ogsa meget klar i sin udmelding om,
at intentionen bag overvagningshandlingen skal vare én til én med den tilstreekkeligt retferdige
sag. Det kunne den ogsa meget vel vere, i alle tre tilfelde, men vi lgber ind i et problem med
selve Pegasus-vaerktgjet og dets egenskaber her. Det ville vare noget sveert at give nogen form
for forsikring til den brede befolkning om, at redskabet kun anvendes til de offentligt kendte for-
mal. Men dette anerkender Macnish jo ogsa, nar han siger, at det er svart at sige hvordan man
akkurat skulle bedemme at den pagaldende instans ikke har skjulte bagtanker med at udfare over-
vagningshandlingen. | sagen om spildevands overvagning var dette meget lettere at afgare, da det
var soleklart hvad overvagningen faktisk skulle bruges til, og det var endda ret sveert at finde pa
nogle konspirationsteorier, som kunne placere den type overvagning i et felt som kunne indeholde

nogle mistenkelige bagtanker.

Maske kan vi her anerkende, at Macnish’s idé om “korrekt intention” er et punkt pa hans
liste, som udelukkende er tilteenkt til overvejelse for de instanser, eller private virksomheder, som
reelt gnsker at udfgre en overvagningshandling. Pa denne made er ideen om hvad den korrekte
intention er, ligegyldig for leegmand, civile, og folk som ikke er ansat i den virksomhed, der
gnsker at overvage. Vi kunne vel godt bare sige, at dét er et problem som de relevante fagpersoner,
der er ansat til formalet, ma tage sig af. Men der eksisterer naturligvis en abenlys problematik i

dette, som ogsa gar pa klingen med den senere formelle hensigtserklaering: Det ville jo praktisk
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talt veere umuligt for folk at vide, om den korrekte intention overholdes (Uanset hvad denne er),
om den altid overholdes, eller om der gares undtagelser, i visse tilfelde. | Pegasus-sagen bliver
dette faktisk fuldsteendigt uoverskueligt, da der jo ikke rigtigt findes nogle graenser for hvad veerk-
tgjet kan bruges til. Spildevandsovervagningen eksisterer jo i et meget limiteret omfang, og kan i

virkeligheden kun bruges til meget fa ting.

Det samme kunne sadan set siges om et kamera, da sadan ét ogsa har en ret limiteret an-
vendelse, som er at kigge i én retning (Flere, hvis det er et dyrt kamera), og maske er i stand til at
lave ansigtsgenkendelse, ganggenkendelse, eller noget i den stil. P4 den made kunne man sadan
set godt kalde et kamera for en form for “geografisk begranset overvagning”, da det ikke flytter
sig, medmindre nogen samler det op, eller det sidder fast pa en drone. | et tilfalde med en drone
skulle der jo overvejes overvagningsetiske konsekvenser af droneovervagning, fremfor bare kon-
sekvenser af kameraovervagning, sa vi kan sagtens konkludere, at et kamera pr. definition er be-
graenset af sin geografiske placering. Men Pegasus er ikke et geografisk begranset veerktgj, da det
i princippet kan anvendes overalt pa planeten, hvor det kan komme i kontakt med mobile signaler.
Effektivt betyder dette, at Pegasus kan overvage os alle steder. Der indsamles geodata, sa vores
placering altid kan afslgres, den kan teende mikrofonen og lytte med i vores samtaler, og ikke bare
vores opkald eller beskeder, og kameraet kan til enhver tid tage et billede.

S4 for at opsummere pointen: Det er relativt “let” at afgreense mulighederne med visse overvag-
ningsteknologier, som af den grund er lettere at afgere den “korrekt intention” omkring, da det
kan begrenses hvilke forkerte intentioner, der kunne vare ved deres anvendelse. Men dette bliver
fuldsteendigt umuligt med et veerktgj som Pegasus, hvor mulighederne for at bruge det med for-

kerte intentioner nasten er uendelige.

Hvem:

Vi har allerede veeret lidt inde pa hvem, der skulle have mulighed for at anvende Pegasus til over-
vagningsformal, og det ville nok i en dansk kontekst veere landets efterretningstjenester, i hvert
fald hvis vi forholder os til, hvem NSO Group siger, at de giver adgang til veerktgjet. | og med, at
efterretningstjenester agerer pa vegne af staten, ma det jo veere staten, der i sidste ende har ansvaret
for brugen af veerktgjet. Her kommer sa hele spgrgsmalet om staten som en moralsk autoritet.

Kevin Macnish vil jo gerne have os til at overlade dette spargsmal til en diskussion om statens
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moralske legitimitet, i det hele taget, og vil ydermere have os til at sasmmenkoble dét med sand-
synligheden/udbredelsen af korruption i den pagealdende stat.

Dette er et dilemma, fordi hvordan ger man egentligt det her? Det ville f.eks. veere relativt
nemt at sammenligne stater med hinanden, og dermed afgare hvorvidt den ene fungerer bedre som
moralsk autoritet end den anden. Her kunne vi, som et eksempel, bringe en sammenligning mel-
lem den danske stat og den kinesiske. | og med, at den kinesiske stat har nogle lettere tvivisomme
forhold til menneskerettighedsspgrgsmal, har et relativt topstyret udemokratisk system, og mange
andre lignende problemer, er det ikke svaert for os at haevde at den danske stat nok er en mere
solid moralsk autoritet. Som vi ogsa var inde pé i vores analyse af Macnish’s model ift. Kinas
sociale kredit system, sa er der jo forskel pa stater, ogsa nar det kommer til anvendelsen af teore-
tisk ens lovgivning indenfor staterne, respektivt. Det ville f.eks. vere lettere at anvende Kevin
Macnish’s teori til at retfaerdiggere visse overvagningshandlinger under den Danske stat, end det
ville veere at gare ngjagtigt det samme under den Kinesiske, bl.a. qua lovgivning som deres sociale
kreditsystem, da det kan have langt starre konsekvenser for en kineser at blive overvaget end det

pa nuvaerende tidspunkt har for en dansker.

Men det ma altsa ogsa naevnes, at det faktisk er sveert at forsikre statens moralske autoritet,
pa en lang sigt. Det er vel ikke umuligt at teenke sig, at der kunne opsta nye grene af korruption,
som maske muliggeres af en ny sociallovgivning, gkonomisk lovgivning, eller noget helt andet.
Der ville nok vere en form for akademisk vaern mod dét, som kunne advare om huller i lovgiv-
ningen, i rettelig tid, men det er jo langt fra skudsikkert. Der indfgres vel ofte ny lovgivning som
farst lang tid senere viser sig at have de helt forkerte effekter, og hvordan skulle man varne sig
mod dét, uden at sette hele landets fagpersoner pa arbejde, hver gang vi indfgrer en ny lovgivning,
sa de kan finkeemme hele idéen fra ende til anden, og udsette den for alle teenkelige scenarier?
Dét virker sveert, som sa meget andet. Og vi er endnu ikke dykket ned i det kulturelle/sociale lag
i det her endnu. men det gor vi sa nu, for hvad med “hygge korruption”, eller hvad vi nu skal kalde

noget som de fleste danskere kender til, men jo ikke teller”?

I Danmark har vi en stolt national kulturel identitet i at veere et af verdens mindst korrupte
lande. Vi er blevet karet til dét, mange gange. (Transparency International, 2021) Men hvor mange
af os har sa ogsa pravet at betale en handvarker sort, snyde i karselsfradraget, snakket os ud af en

fartbgde, snakket os ud af offentlig geald, osv.? Og hvor mange af os, har maske prgvet at fa en
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eller anden lokumsaftale halvt under bordet af en lokalpolitiker, eller haft en leege/lerer, der har
bedt os om at gare et eller andet for at styre udenom sundhedsvasenets/undervisningsministeriets
bureaukrati? Der ma altsa veere noget at sige om Danskernes kulturelle selvopfattelse her. Det er
maske meget muligt at vores interne forestilling om “korruption”, er meget anderledes end den er
andre steder i verden, og maske er vi endda, med den optik, langt mere korrupte, end vi forestiller
os at vi er. Vi er meget glade for ordet “nepotisme”, og det er naesten som om, at vi nogle gange
bruger dét ord i sammenhange, hvor f.eks. Amerikanere ville bruge ordet “korruption”. Dette
lgber maske lidt parallelt med forestillingen om at danskerne skulle veere det lykkeligste folkefzerd
i verden, samtidigt med at vi ogsa er verdens farende nation i forbruget af lykkepiller. Men alt
dette er naturligvis en helt anden sag, end den kontekst vi skriver i her. Spergsmélet om “hygge-
korruption”, eller “nepotisme” som vi kalder det, er interessant, men er ogsa grobund for et helt
studie i sig selv, sa vi vil ikke ga videre med det her. Dog ma vi sige, at det vel alligevel er
navneverdigt her, ndr Macnish sa inderligt ensker at spergsmélet om “hvem” i hans kriterier,
safremt at det er staten der udfarer overvagningen, skal kobles til sandsynligheden/udbredelsen af
korruption i det pdgaldende land. Pa et overfladisk plan kunne vi sagtens nejes med at sige “Vores
land er pa mange omrader bedre end andre lande”, men dét siger jo ikke specielt meget, nar alt
kommer til alt, for er vi ikke stadig i stand til at veere grusomme, selvom vi generelt set skulle

veere mindre korrupte end andre?

En anden meget interessant pointe er, at det jo, ifelge Macnish, netop er mindre korruption
i et land, der skulle retfeerdiggere mere overvagning? Det giver selvfglgelig logisk mening ift. at
vores politikere har mindre sandsynlighed for at misbruge deres overvagningsmagt. Men det vir-
ker alligevel lidt bagvendt at fordi vi generelt set er et mere anstendigt folkeferd, sa skulle vi
o0gsa veere berettigede til mere overvagning? Dette lader til at vaere en diskussion, der burde tale
ind i en frakobling mellem korruption blandt almindelige borgere og offentlige personer, der ope-
rerer i statens navn. Der er naturligvis et overlap mellem disse sfaerer, men kunne det tenkes, at
der maske eksisterede et udviklingsland, et sted, som havde en politisk elite, eller noget lignende,
som er mindre korrupte end befolkningen generelt er? Sandsynligheden for dette er selvfglgelig
virkelig, virkelig lav, men det burde vel overvejes, fordi ville den elite ikke have langt mere gavn
af f.eks. Pegasus til at treekke deres land i den rigtige retning, end f.eks. Danmark ville have?
Pegasus virker jo alligevel som et langt mere proportionelt gavnligt redskab til at fange og stoppe

en lokalt-regerende krigsherre, end til at finde radikaliserede pizzamand i Danmark.
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Ngdvendighed:

Som det efterhdnden er blevet klart, er Macnish’s nedvendighedskriterie ogsa en halv sver star-
relse at slas med, og det er absolut ogsa tilfeeldet, nar det kommer til Pegasus. Der lader jo umid-
delbart ikke til at vaere en Kklar skillelinje, der definerer hvornar overvagning er ngdvendig som
sidste udvej. | sagen med spildevands overvagning var det lidt nemmere at satte en finger pa det,
da omfanget ikke var specielt skadeligt, og der var forsggt en masse andre metoder til at stoppe
udviklingen af Covid-19, far man tyede til overvagningshandlingen. Vi har desverre ikke det
samme overblik med Pegasus sagen, men maske er det ogsa her vi kan finde noget, der kan hjalpe
os med at afklare ngdvendigheden af Pegasus. Hvis vi forestiller os vores farste scenarie med
manden, der steerkt formodes at vaere et mellemled mellem to kriminelle organisationer, sa skulle
vi her farst lede efter andre metoder til at afslgre ham, uden at vi anvender Pegasus. Det ville fagre
til en hel analyse i sig selv, hvis vi f.eks. valgte at overvage hans internethistorik gennem datalog-
ging, fordi dét er et helt andet overvagningsredskab end Pegasus er. Der er selvfalgelig funktioner
i dét redskab, der er tilsvarende til funktioner Pegasus har, men Pegasus indeholder sa mange flere
muligheder for overvagning, at det ogsa her bliver uoverskueligt at bedgmme hvornar sadan et
redskab er ngdvendigt. Det kunne meget vel veere, at det faktisk aldrig var ngdvendigt. At over-
vage internethistorik er pr. definition en proportionelt mindre overvagningshandling, end anven-
delsen af Pegasus er. Sa hvis det var muligt for os at opna vores mal med dét redskab, sa skulle vi
overveje Macnish’s kriterier ift. dét redskab, og aldrig bringe Pegasus pd banen. Det ville svare

til at skyde en myg med kanon at anvende Pegasus, her.

Det samme geor sig geeldende i vores andet scenarie, der faktisk ikke er meget anderledes
end det forste, og vi behaver vel heller ikke dykke dybere ned i, at det ville veere det samme med
det tredje scenarie. Ligesom vi havde problemer med at finde en ende pa mulige forkerte intenti-
oner med Pegasus, er det faktisk ogsa ret svert at finde pa et scenarie, hvor der ikke ville kunne
anvendes en proportionelt mindre skadelig overvagningsmetode, som sa skulle udsattes for Mac-
nish’s kriterier. Selv Osama Bin Laden blev fundet uden brugen af sddan et verktoj (sd vidt vi
ved), og selvom det maske ved farste gjekast lader til netop at vere i sadan en situation at Pegasus
kunne anvendes proportionelt, sa er dét ikke ngdvendigvis tilfeldet. Selv hvis vi havde haft mu-
ligheden for at anvende et vearktgj som Pegasus, dengang, hvordan ville vi sa gere det, nar han
allerede havde gemt sig? Vi skulle jo farst og fremmest have hans telefonnummer, far vi kunne

installere vores spyware, sa allerede her bliver det jo absurd. Selv i de mest uhyggelige sager, hvor
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modbydelige personer flygter og forsvinder fra myndighedernes sggelys, skulle vi altsa vide hvor
de blev af i et digitalt fodaftryk, far vi kunne overvage dem med Pegasus. Det abner altsa hurtigt
en form for Pandoras aske, ift. mulige forkerte intentioner med Pegasus, da det er sa svert at
finde frem til et tidspunkt, hvor sa indgribende overvagning er ngdvendig. Som sagt kunne der
meget vel veere tale om at overvagning i situationen faktisk er ngdvendigt, og tilmed retfaerdig-
gjort, men som ogsa tidligere neevnt er der alligevel langt fra et kameras funktioner til Pegasus’
funktioner. Derfor ma vi holde fast i, at overvagning med et redskab som Pegasus praktisk talt

aldrig kan leve op til Macnish’s nedvendighedsprincip.

Formel hensigtserklering:

Selvom vi ndede en rimelig definitiv konklusion, i det forrige afsnit, vil vi alligevel forsgge at ga
videre med Macnish’s kriterier overfor Pegasus, og vi er nu kommet til den formelle hensigtser-
Kleering. 1 og med, at veerktgjet opereres i det skjulte, dvs. at det som regel er efterretningstjenester,
der benytter det, sa lyder det jo ikke som om intentionen er at bannerfgre hvem man har intentioner
om at overvage, eller hvorfor. Det kunne jo ogsa have en skadelig virkning pa dét man egentligt
gnsker at finde ud af, hvis man farst skulle afslgre, at man havde intentioner om at ggre det. Men
som Macnish ogsa er inde pa, sa er dette princip jo heller ikke ligefrem designet til sager som
Pegasus, men snarere sager hvor man gnsker at afskraekke eller endre folks adfeerd. Princippet
ville give mening, hvis vi talte om overvagning ved busstoppesteder i Aalborg, eller som vi ogsa
tidligere naevnte, ved opstillingen af fotofaelder. Men Pegasus er jo umiddelbart ikke solgt som et
redskab til at afskreekke nogen fra bestemte former for adfeerd. Man kunne maske gare en gruppe
terrorister i London noget bekymrede ved at offentliggere hvem man overvager, og maske ogsa
understrege hvorfor man ggr det. Men her ma vi uden tvivl veere ude pa et sidespor, som minimum,
i forhold til afskreekkende effekter, og maske urettelig efterfalgelse af personer, som man qua
overvagningen i farste omgang, ikke engang er helt overbeviste om rent faktisk er skyldige, i hvert
fald til en grad. Hvis man vidste de var skyldige, pa et andet grundlag end igennem overvagning

med Pegasus, hvorfor sa overhovedet ty til sa indgribende en overvagning?

Sandsynlighed for succes:
Nar det kommer til princippet om sandsynligheden for succes, handler det om hvad man haber at
fa ud af overvagningshandlingen, hvilket i tilfeelde med anvendelsen af redskabet Pegasus kunne

veere en lang reekke ting. Ligesom tidligere, med ngdvendighedsprincippet, har vi ogsa problemer
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her. For det skulle vere klokkeklart, hvad vi gnsker at treekke ud af folks telefoner, far vi kan sige
om der er hgj eller lav sandsynlighed for succes i dét. Hvis vi gnskede at afdekke hvorvidt nogen
fungerede som et mellemled i en terrororganisation, sa kunne man vel sige, at en overvagning af
vedkommendes sms-beskeder var passende her. Men hvorvidt der vil vare succes med en over-
vagning af sms-beskederne, ville vel afhaenge af andre faktorer, som man skulle anskaffe pa anden
vis. Dét kunne f.eks. veere at efterretningstjenesterne allerede var klar over en eller anden forbin-
delse mellem vedkommende og nogle folk i den pagaldende organisation. Hvis vedkommende sa
ogsa dagligt karer en eller anden skummel varevogn fra ét sted til et andet, og hvis vedkommendes
kone, mor, eller venner maske ikke kender til denne aktivitet, sa er der maske en sandsynlighed
for at vedkommende ger et eller andet for den pagealdende terrororganisation. Vores pointe her
er, at der faktisk skulle ret mange (og faktisk ret indgribende) skridt til far man kunne vide sig

sikker pa, at der ville vaere en rimelig sandsynlighed for succes med anvendelsen af Pegasus.

Macnish kommer ikke ind pa om der skulle veere en form for teerskel for sandsyn-
ligheden for succes, som henholdsvist opvejes af beviser for ulovlig aktivitet og nedvejes af irre-
levante eller sjofle informationer. Sadan en taerskel ville i hvert fald betyde at vi havde en form
for succes-skala for overvagningshandlinger, som ogsa kunne vaere med til at vaerne imod anven-
delsen af disproportionale overvagningsmetoder, ganske som Macnish har intentioner om at det
skal. | Pegasus sagen er problemet bare, at det ville vare ret svert at afgere hvornar den ulovlige
aktivitet er grov nok til at opveje i forhold til den nedvejning der ville ske med indsamlingen af
irrelevante informationer. Naturligvis ville de fleste Tyskere nok bare sige tak, hvis Pegasus blev
brugt til at stoppe en reel superskurk fra f.eks. at springe Berlin i luften, selvom man ogsa havde
adgang til vedkommendes nggenbilleder og bankinformationer. Altsa var det nok de faerreste der
ville protestere, hvis forbrydelsen var af grov nok karakter. Men jo na&rmere vi kommer pa en
mindre grov sag, jo mere taget bliver skillelinjen. Hvis der f.eks. er tale om en lokal weekend-
pusher, som ogsa er lidt en skartejaeger, ville vi sa stadig kunne afveje det som et successcenarie,
hvis vi under overvagningen ikke bare afdaekker fire-fem tilfelde med salg af stoffer, men ogsa
et hav af nggenbilleder som kvinder har sendt til denne lokale Don Juan? Pludseligt bryder vi ikke
bare pusherens private sfeere, men ogsa disse kvinders. Vi ville i hvert fald sige, at der i sddan et
tilfelde ville veere tale om en disproportional anvendelse af Pegasus, ogsa selvom vi pa forhand

vidste at overvagningen ville bare frugt til dets egentlige formal.
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Proportionalitet af skaden til anledningen:

Nar vi netop skal forsgge at kortleegge proportionalitet i Pegasus sagen, sa star vi fgrst og frem-
mest overfor det problem, at Pegasus er et redskab, og ikke én konkret sag. Dét har vi allerede
veeret inde pa da vi forsggte at redeggre for hvad der ville veere den tilstreekkeligt retfeerdige sag i
denne sammenhang. Vi opstillede, i stedet for ét konkret scenarie, tre hypotetiske scenarier hvor
anvendelsen af Pegasus kunne komme i spil. Vi vender tilbage til proportionaliteten af pegasus
som et redskab om lidt, nar vi diskuterer proportionalitet af midlet til overvagning, men farst og
fremmest skal vi, ligesom med spildevandssagen, have kortlagt hvad der kunne udggre den til-
streekkeligt retfeerdige sag, kontribuerende retfeerdige sager, og perifere fordele - i sager hvor man

overvejer at anvende Pegasus.

Vi kom aldrig frem til hvorvidt der i nogle af vores hypotetiske sager kunne retfeerdiggeres
en anvendelse af Pegasus. Vi konkluderede kun at hver enkelt sag, i hver deres omfang, med
rimelighed retfeerdiggjorde en eller anden grad for overvagning, grundet en tilstreekkeligt retfeer-
dig sag, og (forhabentligt) rimeligt fremfart bevismateriale. Hvis vi accepterer vores tilstreekkeligt
retfeerdige sag som grundlag for overvagning, sa er der ikke nogen grund til at kaste Pegasus for
porten endnu, men vi ma understrege, at det pa nuverende tidspunkt ikke er mere ngdvendigt at
anvende Pegasus, end det er at anvende andre redskaber. Til hver separat sag hgrer ogsa en reekke
kontribuerende retfeerdige sager, som kunne lyde péa noget i stil med, at man maske ville fa af-
daekket storkriminelle netvaerk, samtidigt med at man overvager den formodede terrorist. Alene
ville dette ikke vaere en tilstraekkeligt retfeerdig sag, da dette simpelthen, efter vores mening, beror
sig for meget pa geetveerk. Det kunne i sig selv fungere som en tilstreekkeligt retferdig sag, safremt
at dét vi gnskede at fa afdaekket med overvagningshandlingen var at opdage storkriminelle net-
vaerk. Men sa laenge det ikke er dét, der er vores primaere formal med overvagningen, kan det kun

veere en kontribuerende sag.

I virkeligheden kunne vi opstille en lang reekke scenarier, som alle har forskellige formal,
der tilstreekkeligt retfeerdigger anvendelsen af en eller anden grad af overvagning. Dét der i én sag
kun udger en kontribuerende sag kan i en anden sag udgere den tilstreekkeligt retfeerdige sag, og
omvendt. Konteksten ma altsa have en veasentlig betydning her. Men fordi det er lidt sveert at tale
om uden ét konkret eksempel, sa giver det ikke ret meget mening at spilde for meget tid pa hvad

der kunne udgere kontribuerende retferdige sager, i anvendelsen af et vilkarligt

84



Anvendt Overvagningsetik & New Age Panopticisme
Jesper F. M. Pedersen & Anders M. Justesen

overvagningsverktgj, da dette kunne veaere mange ting, afhangigt af konteksten. Det samme gel-
der ogsa for de perifere fordele, som ogsa kunne vere mange, og indkapsler eksempelvis alle
gkonomiske fordele, sjofle fordele, osv. | konteksten af en formodet terrorist kunne det f.eks. veere
en perifer fordel hvis staten kunne beslaglaegge en eksisterende formue, nar de stopper vedkom-
mende. Det giver nasten sig selv, at man hurtigt kunne rabe vagt i geveer, hvis staten ansa det som
tilstreekkeligt retfeerdigt at overvage borgere med invasiv spyware for at indsamle snavs nok til at
kunne beslagleegge deres gkonomiske midler. Det ville veere en hurtig glidebane, hvis vi erkendte

dét, selv bare som en kontribuerende retferdig sag.

Vi har tidligere naevnt problematikken i at indregne fordele ved overvagningen som kun
opererer med et potentiale, snarere end en mere tydelig formodning. Man kunne sige, at der ikke
lader til at veere den store forskel pa de to, men nar man netop skal indregne nogle fordele i sin
proportionalitetshalancering, sa er der vasentlig forskel. Ifglge Macnish ma vi jo ikke inddrage
fordele som kun kan anses for at vare perifere fordele, og han er ogsa klar over at kategorierne
perifere fordele og kontribuerende retferdige sager overlapper, sa greensen derimellem er lidt uty-
delig. Vi foreslar, at der inddrages en ide om potentiale som en overvejelse hertil. Dvs. at vi i
vores farste Pegasus-sag, med en mand med staerke forbindelser til bandemiljgerne, i trad med
Macnish’s tanker om sandsynlighed, ikke ma inddrage uvisse potentialer i vores proportionalitets
balancering. Der ville da nok vere en eller anden grad af sandsynlighed for, at man under over-
vagning af en vilkarlig mand, ogsa finder frem til en paedofiliring, men safremt at dette ikke er
vist, eller pa nogen made formodet pa forhand, sa er dette jo kun et uvist potentielt scenarie, og
derfor ikke noget vi ma indregne som en kontribuerende sag. Sa leenge der ikke findes noget der
tydeligt sandsynligger potentialet, sa er det ikke leengere en kontribuerende retfeerdig sag, men i

stedet en perifer fordel.

Skader:

Nar det kommer til at skulle opremse potentielle skader ved anvendelsen af Pegasus, sa stiller
dette os overfor endnu en omfangsrig opgave. Nar det kommer til skader, ma vi efterlade det
princip vi havde om potentielle fordele, et gjeblik, for nar det kommer til skader kan de altid
potentielt vaere mere eller mindre skadelige. Det burde ikke komme bag pa ret mange, at der ville
veere potentielle skader forbundet med overvagning i det hele taget - det er, nar alt kommer til alt,

ofte dét der er ideen med nogle former for overvagning. Det ville f.eks. vare en fordelagtig skade
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hvis overvagningen af et gadehjarne foran en bar, havde en afskraekkende effekt for maend som
havde intentioner om at bega en voldtegt. Men i den sag taler vi jo om et overvagningskamera,
det geografisk lokale kamera, som har ét fikspunkt, og dermed faktisk bringer opmarksomhed til
sig selv - kameraet kan undgas, hvis man ikke bryder sig om det, eller hvis man forsgger at skjule
en eller anden lyssky aktivitet. Dvs. at andre potentielle skader er limiterede til kameraets place-

ring, ligesom vi ogsa tidligere var inde pa.

Proportionalitet i midlet:

Forskellen fra potentielle skader ved et videokamera og til potentielle skader ved Pegasus, som et
redskab til overvagning, er efter vores mening enorm og veesentlig. Vi ma vende tilbage til nogle
af de pointer vi lavede da vi omtalte sandsynligheden for succes med Pegasus. Der er mange flere
potentielle skader forbundet med at anvende pegasus, som et redskab, end der f.eks. er ved at
overvage nogen med et kamera, eller ved at forfglge personen. Naturligvis ville der veere tale om
en grad af privatlivsfrargvelse, hvis man forfglger en person, og konstant skriver ned hvor ved-
kommende befinder sig og hvornar, hvem vedkommende mgdes med, hvad vedkommende kagber
i supermarkedet, osv. Men selv i sadan en stalkeragtig situation, har stalkeren jo ikke adgang til
personens chatsamtaler, nggenbilleder, bankoverfarsler, eller nogle af de andre former for intim
information, som opbevares i den digitale sfeere. Alt denne information, plus den samme geodata
som stalkeren ville kunne indsamle, kan indsamles via Pegasus. Dette gar sadan set Pegasus til et
Apex overvagningsveerktgj, det ultimative vaerktgj om man vil, da det stort set er i stand til at

indsamle alle de informationer, som alle andre former for overvagning ogsa kan.

Af denne grund faler vi os naesten tvunget til at placere Pegasus pa et niveau, der ligger
over alle de andre typer for overvagning. Der findes nermest ingen begransninger for hvad red-
skabet kan bruges til af overvagningsaktiviteter, hverken fordelagtigt eller skadeligt. Dette gar, at
alle alarmklokkerne i Kevin Macnish’s ni principper ber begynde at ringe. Det bliver nermest
umuligt f.eks. at klargare om vi har med den korrekte intention at gere, i anvendelsen af Pegasus,
da det kan bruges til sa meget forskelligt. Hvis vi f.eks. havde et stykke spyware som kun var i
stand til at leese afsendte sms-beskeder, sa havde vi ikke helt samme dilemma som her, da vores
redskab ville have en begranset brug, og derfra kunne vi sa afgare om anvendelsen af dét redskab
ville veere proportionelt til den vilkarlige sag. Men fordi Pegasus abner sa mange andre mulighe-

der, sa kan vi ikke sige med sikkerhed, at vi kun bruger det til ét formal.
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Vi kan heller ikke retfeerdiggare at anvendelsen af Pegasus skulle veere ngdvendig, hvilket
vi allerede har skudt ned i afsnittet om ngdvendighed, men alligevel valgte at kare videre fra. Vi
kunne faktisk ikke engang komme i tanke om nogle scenarier, hvor anvendelsen af Pegasus ville
veere mere effektiv end anvendelsen af andre overvagningsredskaber. Dette er jo ogsa én af Mac-
nish’s mest fornemme opgaver her, at give overvigningsredskaber en form for moralsk begraens-
ning, sa de ikke bare anvendes af arbitreere arsager, men altid ma have en god begrundelse. Her
kommer vi simpelthen til kort med Pegasus. Vi synes praktisk talt, at det er umuligt at finde pa en
sag som er slem nok til at retfeerdiggere anvendelsen af Pegasus som det foretrukne overvagnings-
veerktgj. Vi har lgbende naevnt en reekke af eksempler pa sager, hvor langt mindre indgribende
veerktgjer kunne tages i brug, som farte til det samme resultat som Pegasus ville have gjort. Egent-
ligt synes vi, maske lidt i trad med Macnish’s lante terminologi fra krigstraditionen, at overvejel-
sen af anvendelsen af pegasus er lidt tilsvarende overvejelsen af anvendelsen af kernevaben i en
krig. Det er sveert at forestille sig hvornar en konflikt mellem to lande skulle retfeerdiggere anven-
delsen af atomvaben, uanset hvor stor konflikten er, og uanset hvad der keempes for. Selv stats-
magten i Rusland er mere villige til at lade landet falde fuldsteendigt fra hinanden gkonomisk, far
de overhovedet vil overveje brugen af kernevaben i krigen med Ukraine. De potentielle skader
som bare Europa eller Rusland kunne forarsage hinanden og andre nationer, er simpelthen bare

for store til at nogen faktisk anser anvendelsen af kernevaben som en reel mulighed.

Det samme synes Vi bar gare sig gaeldende i Pegasus sagen. Der er jo ogsa en form for
Pandoras aske-faenomen forbundet med at benytte et redskab som Pegasus, for nar farst anden er
sluppet ud af lampen, sa bliver det nok lidt sveert at lukke den inde igen. Privatlivet, i hvert fald
nar det kommer til de oplysninger man har pa sin telefon, er sadan set allerede oplgst. Vi ved at
over 60 kunder, dvs. regeringer og efterretningstjenester, fra 40 forskellige lande, allerede besid-
der veerktgjet. Vi ved sa ikke i hvilket omfang NSO Group giver disse kunder adgang til det. Det
kunne jo veere et krypteret veerktgj, som kun NSO Group kan give kunderne adgang til, men sa-
fremt at det er et redskab ligesom en hammer, eller f.eks. en fil pa en USB-nggle, sa er det jo
nasten bare et spgrgsmal om tid far 60 kunder bliver til 120, 240, 480, osv. ligesom man sa med
shareware 1 1990’erne. Vi mi altsa ogsé satte vores lid til at regeringer og efterretningstjenester
ikke deler ud af verktgjet til hvad de end matte have af korrupte forbindelser. Denne tillid, der

skal gives, er vel egentligt ikke meget anderledes end den tillid, der gives til atommagter, for her
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ma man satte en enorm tillid til, at disse stater ikke bare ser brugen af kernevaben som sidste
udvej, men at de praktisk talt betragter brugen af kernevaben som en umulig udvej. Spargsmalet
her er vel, om mennesker i stand til at udstraekke den tillid til s mange offentlige instanser? Der
er ni stater, der besidder kernevaben i dag, og bare frygten for en konflikt mellem to af dem skabte
mere international panik end noget andet i verdenshistorien, i over 40 ar. Sa vi gentager gerne: 60
kunder er pt. i besiddelse af Pegasusverktgjet og vi kender ikke engang omfanget af dets anven-

delse, endnu.

Det eneste der kunne tale lidt imod denne konklusion, ville veere argumenter fremfort af
teenkere som Jesper Ryberg eller Tony Doyle, som forholder sig til privatliv i en mere deskriptiv
forstand. Begge mener, pa hver deres made, at overvagning kan udferes uden skadelige konse-
kvenser for subjektet. Men Doyles argument baserer sig jo pa en idé om en “perfekt voyeur” som
aldrig lader sig vise, og i kraft deraf ikke influerer subjektet pa nogen made, sa hvad ville pointen
overhovedet veere med overvage nogen, hvis det ikke er meningen, at det skal bruges til noget?
Hvis det geres uden arsag, eller formal, sa er der jo snarere tale om en fetichistisk adferd fra
voyeurernes side, og arligt talt, hvad skal vi bruge det her hypotetiske argument til? Udover at
sige, at pointen nu er vendt? Det er langt mere interessant hvad Ryberg er inde pa. Han foreslar jo
at selve overvagningshandlingen ikke umiddelbart skader subjektet, men at det ma vere noget
andet i hele processen, der giver skaden. Dette er maske lidt i trdd med Doyles perfekte voyeur, i
den forstand at sa leenge der ikke er tale om indflydelse, sa er overvagningshandlingen ikke ska-
delig. Ryberg navner som eksempel den gamle dame, der sidder i sit vindue og holder gje med
nattelivet, som verende tilsvarende til overvagningskameraet, sa i selve overvagningshandlingen
er der ikke tale om en skade pa subjektet. Denne praeemis kan vi sadan set godt acceptere, men sa
ma vi ogsa tilfgje en pointe fra vores sag om Kinas sociale kredit system. At hvis vi i overvag-
ningshandlingen kan tale om ingen skade, sa ma den tilknyttede lovgivning veere dét der affader
skader. Pa denne made kan man jo sadan set godt forestille sig at et overvagningsveerktgj ikke
farer til skade, medmindre der er noget at gribe ind overfor, og i den forstand ville det jo sadan
set veere underordnet hvilket vaerktgj, der anvendes. Om overvageren kun har adgang til subjektet
via kameraer i bybilledet, eller om overvageren har adgang til alle oplysninger pa subjektets tele-
fon, er i grunden underordnet for subjektets fredfyldte tilstand, sa leenge subjektet ikke ved at det

overvages, og der ikke er tale om kriminel aktivitet fra subjektets side.
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Der er dog én stor rygende pistol her, som hverken vi, Ryberg, eller Doyle kan snige sig
udenom, og det er, at dette argument séddan set bare er en lang udpensling af argumentet “Hvis du
ikke har noget at skjule, sa har du jo ikke noget at vare bange for”. Vi behover vist ikke dykke
ret langt ned i hvorfor dette er en problematisk pastand, sa vi vil ngjes med at naevne homoseksu-
elle i lande hvor dét er en ulovlig praksis, som det alt-undergravende eksempel her. Macnish er
jo, modsat disse forestillinger, interesseret i overvagningens patreengenhed, som han mener grad-
vist sandsynligger en handlings disproportionalitet i takt med mere og mere patrengenhed. Det
vil jo sige, at visse overvagningsverktgjer er mindre patreengende end andre, og dermed er der
mindre sandsynlighed for at de vil vare disproportionale til de sager de anvendes i. Pegasus er
om noget patreengende, safremt at patreengenhed defineres som udtraekningen af information, sa
jo mere information der udtreekkes, jo mere patreengende er metoden. | denne forstand giver Pe-
gasus veerktgjet overvageren adgang til adskillige irrelevante informationer om subjektet, som ift.
Kevin Macnish’s teori, blaser sagerne helt ud af proportion. Som vi nu flere gange har navnt, er
det meget sveert at finde pa en sag som er grov nok til at Macnish ville kunne retfaerdiggere sa
patrengende metoder, ndr mindre kunne gore det. Selv nar vi overvejer Macnish’s forskelsbe-
handling af hhv. “indhold” og “metadata” i Pegasus-sagen, kommer vi igen til kort, af den simple
arsag at Pegasus giver os adgang til begge dele. Sa her er det altsa i grunden ligegyldigt om Mac-
nish alligevel ser udtraekningen af dét han kalder “indhold” som verende mere patrengende end

udtraekningen af dét han kalder “metadata”, for her er vi i beraring med begge dele.

Kort og godt haber vi nu at det er blevet gjort klart, at anvendelsen af et vaerktgj som
Pegasus er meget sveert at forsvare, nar man satter det op mod overvagningsetiske overvejelser.
Vi havde lidt bekymringer angaende Macnish’s teori, da vi var i tvivl om hvor elastisk den faktisk
ville veere, i sidste ende. Macnish siger jo selv, at han var interesseret i at udforme en teori, som
kunne hive debatten ud af ja/nej-spargsmalet, og gare overvagningshandlinger til et spgrgsmal
om grad, men lgbende blev vi mere og mere i tvivl om, om han i virkeligheden var i gang med en
lang forklaring pa hvorfor “nej” (til overvagning) er det eneste rigtige at gore. Det ville jo vare
synd at sige, at der er tale om en meget elastisk teori her, men maske kan man se det sadan at
teoriens elasticitet er mere lig en guitarstreng end en cykelslange, sa der trods alt faktisk er tale
om elasticitet. F.eks. er vi nok ikke i stand til at retferdigggre Pegasus i nogen sammenhange
overhovedet, mens vi er fuldt ud i stand til at retfeerdiggare den form for overvagning vi anvender

i spildevands-sagen. Sa altsa er teorien i hgj grad brugbar, nar det kommer til at klassificere
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forskellige overvagningsmetoder. Den gjorde det ogsa muligt for os at belyse regler og love som
den egentlige arsag til mange skader i forbindelse med overvagningshandlinger, snarere end hand-
lingen selv. Dette kunne potentielt tale ind i et scenarie, hvor metoder som i hgj grad er patren-
gende, ville have starre sandsynlighed for retfeerdiggerelse safremt at en stat kunne haeve sig over
alle former for korruption. Safremt at vi levede i en form for liberal utopi, hvor love eksisterede i
ekstrem harmoni med borgernes villige liv, sa ville et overvagningsveerktej ala Pegasus nasten
veere muligt at anvende. Men netop fordi intet sted i verden er en perfekt utopi, sa vil der nok altid
komme overvejelser og arbitreere adferds-love i klemme for at man kunne havde at et samfund

var havet til sddan et niveau.
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Jeremy Bentham & Michel Foucault - Panopticisme

Panoptikonet — Den Filosofihistoriske Baggrund for Overvagningsbegrebet

| dette og det naeste afsnit vil vi kort redegere for det filosofihistoriske ophav til vores moderne
overvagningsbegreb, og hvordan det kan forstas i en moderne kontekst. Her vil vi iszer ga i detaljer
med panoptikonet og begrebet panopticisme, og dette vil vi gare igennem Jeremy Bentham (in-
klusive forord ved Vagn Lyhne) og Michel Foucault. Eftersom Foucault i hans beskrivelse og
analyse af panoptikonet kommer ind pa konstruktionen, og panopticisme som begreb og metode,
i deres vaesentligste forhold og funktioner, ogsa specielt i forhold til hvad vores formal er med
denne tekst, vil vi fokusere mest pa hans veerk. Vi vil blot med Benthams originale veerk (som i
sin tid i farste udkast var skrevet som en raekke breve til hans far Jeremiah Bentham, opfulgt af et
efterskrift) give en slags resume, og dette igennem Vagn Lyhnes redigerede og oversatte version:
‘Panoptikon — Magtens Qje’ (2011). Forst og fremmest skal en kort beskrivelse prasenteres af
panoptikonet: Panoptikonet er en bygningskonstruktion, der i periferien er ringformet, og i cen-
trum af konstruktionen er der et vagttarn; tarnet er deekket med brede vinduer som er abnet ud
mod periferien, og som Bentham selv skrev det: ”For inspekterlogens vinduer er der jalousier...”
(Bentham & Lyhne, 2011, s. 52). Bygningen i periferien er opdelt i celler hele vejen rundt, som
hver iser har to vinduer, et pa indersiden rettet mod tarnet, og et pa ydersiden der tillader lys at
daekke hele cellen. | tarnet i midten skal der sa stationeres en eller flere bestyrere og/eller tilsyns-
forende, og 1 hver enkelt celle skal der indesparres ... en galning, en patient, en demt mand, en
arbejder eller en skoledreng.” (Foucault, 2008, s. 5) Igennem effekten fra baggrundsbelysningen
er det sa muliggjort fra tarnet at observere hvert enkelt indesperrede subjekt i periferien, og i hver
enkelt celle er subjektet perfekt individualiseret og konstant synligt, og deres handlinger gjeblik-
keligt genkendelige. Panoptikonet omvender praktisk talt en fangekalders funktion, som kort sagt
gar ud pa at indespeerre subjektet, frargve det lys, og gemme det vaek. Panoptikonet vedholder kun
den farst funktion og eliminerer de andre to. Fuld belysning og den tilsynsfarendes opsyn fanger
bedre end marke, som i en overvagningsfunktion ultimativt beskytter subjektet, mens synlighed
er den rette feelde. (Ibid, s. 5)

Et af de vigtigste elementer ved panoptikonet, var at det skulle veere umuligt for subjek-
terne i deres celler at kunne se om der var nogen stationeret i vagttarnet, sa de aldrig kunne vide

sig sikre pa om de blev overvagede eller g], saledes de, uanset, agerede som om de konstant blev
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overvaget. Panoptikonet var af Bentham farst udtenkt som et faengsel, eller et forbedringshus (i
mangel pa bedre ord oversat fra det engelske ’penitentiary’, som i dag bare betyder fengsel), og
i mange af Benthams henseender, undervejs i optegningen af hans planer og beskrivelser, ansa
han ... forbedringshuset som eksperiment.” (Bentham & Lyhne, 2011, s. 90): Dette bade i for-
hold til bygningsprocessen, og i forhold til gkonomiske omsteendigheder og bekostninger, savel
som i forhold til hvordan det skulle administreres, og hvilken effekt det ville have pa dets subjekter

og deres adfeerd.

”Moralen forbedret — helbredet bevaret — arbejdsomhed styrket — undervisning bredt ud
— samfundets byrder lettet...” (lbid, s. 47) Med disse ord abner Bentham sit livsveerk om panop-
tikonet, der som forbedringshussystem havde til formal for ”... den ene bevidsthed at opnd magt
over den anden...” (Ibid, s. 47). Foruden hvad Foucault beskriver om panoptikonet og dets funk-
tioner, som vi vender tilbage til straks, er Benthams egen tekst mest optaget af selve arkitekturen
og skonomiske aspekter af hvorledes selve konstruktionen skal opfares, og dens funktioner tilve-
jebringes, savel som hvordan bestyrere og de tilsynsfarende og diverse andre ansatte afheengig af
institutionen skulle udfagre deres arbejde. | nasten alle aspekter af panoptikonet, gar Bentham
meget detaljeret til vaerks, sa praktisk talt intet ved konstruktionens funktion og administration
synes udeladt. Han kommer ind pa hvor mange subjekter der kunne veere pr. konstruktion, og hver
deres celles indretning afhaengigt af institutionens formal, og hvad subjekterne kunne beskaftige
sig med, som regel baseret ud fra hvad der var mest profitabelt. Bentham beskriver herefter pro-
cessen for hvordan panoptikonet skal konstrueres, hvordan entreprengrer skal involveres og hvad
der i denne kontekst er omkostningsmaessigt mest praktisk og effektivt. Nestefter beskriver han
hvordan projektet skulle handteres og administreres politisk fra regeringens side af, bl.a. igennem
et system af dommere og underdommere, der skulle fungere som vidner for hvordan administre-
ringen af panoptikonet blev udfert. Han uddyber ogsa hvorledes nasten enhver form for panopti-
kon, hvad end det var beregnet til, havde til formal at veere en arbejdsanstalt, men ikke beregnet
til tvungent arbejde, medmindre det var under straf. Falgende kommer han ind pa hvordan pan-
optikonets mekanisme kan anvendes i andre samfundssammenhaenge; i almindelige virksomhe-
der’, og hvordan opsynsprincippet kan anvendes i forhold til f.eks. hospitaler, gale-anstalten og
skoler som institutioner, hvor opdelingsmetoderne for subjekterne selvfelgelig vil vaere anderle-
des, nemlig knap sa indskraenkende og fengselsagtige. Hernaest kommer Bentham, i det mest

dybdegaende afsnit af veerket, en del omkring hvordan opsynsprincippet specifikt kan bruges i
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uddannelse, savel som dannelses princip mere generelt. Til sidst kommer han let ind pa hvordan
princippet kan styrke troen. | efterskriftet kommer han mere ind pa bestyrerens/den tilsynsfaren-
des praksis, og nogle forbedringer hovedsageligt af vagttarnets funktion i forhold til at holde den
tilsynsfgrende usynlig for subjekterne, men ligeledes arkitektoniske forbedringer af hele panopti-
konet i dens helhed, som f.eks. igennem tilfgjelsen af et talerarssystem, der skulle styrke kommu-
nikation mellem bestyrer, tilsynsferer og diverse ansatte som vagter, internt i bygningen.
(Bentham & Lyhne, 2011)

Panopticisme

| dette afsnit vil vi ga i dybden med Foucaults strukturalistiske analyse af Panoptikonet, som sam-
menlignet med overvagningsetikken er af praktisk talt udelukkende deskriptiv karakter. Michel
Foucault starter i hans kapitel ‘Panopticism’, som er et uddrag af ‘Discipline and Punish: The
Birth of the Prison’ (1975), ud med at beskrive hvorledes overviagning, for ideen om panoptikonet
var udbredt, kunne varetages i samfundet, og denne beskrivelse er baseret ud fra en ordre der er
udstedt i slutningen af det 17. arhundrede, omkring hvordan et bysamfund skulle handtere et sce-
narie hvor pest er brudt ud (Foucaults referencer til Benthams Panoptikonet, som vi anvender i
dette afsnit, er fra en anden udgave end den udgave af Panoptikonet vi har anvendt). Foucault
beskriver bl.a. et hierarkisk system bestaende af opsynsmand, kommunale magistrater, og vagter,
der tilsammen star for opsynet med bysamfundet, da alle indbyggere er tvunget til at holde sig
indendgrs medmindre en absolut ngdvendighed for at komme ud maétte opsta, hvor stadig hgjest
en enkelt beboer pr. husstand ma forlade det ad gangen. Ingen ma forlade byen, og et netvark af
soldater er opstillet saledes de kan bevogte porte, sgrge for lydighed, og observere alle former for
uorden der matte opsta. Magistraterne har til dagligt til opgave at udfere en persontzlling af deres
tildelte gader, hvor de systematisk og ned til mindste detalje skal sperge ind til alle beboeres
tilstand, saledes der opstar en form for overvagning baseret pa permanent registrering, der funge-
rer igennem det hierarkiske system; magistraterne rapporterer til opsynsmandene, som rapporte-
rer til endnu hgjerestaende som f.eks. borgmesteren: Alt er observeret og centralt bogfart, magtens
virke er uafbrudt, og disciplinerings mekanismen fuldendt. Og det er netop hovedsageligt denne
disciplinare funktion ved overvagning, der interesserer Foucault mest. Som han ogsa beskriver,
var ideen om pest i udbrud en slags dremmescenarie for magthavere, hvor disciplinen hos deres

befolkninger kunne komme pa den ultimative test, eller hvor de i hvert fald i ideernes verden
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kunne udforske alskens problemer vedrgrende disciplin, og hvor lgsningerne ofte var forbundet
med en form overvagning. (Foucault, 2008, s. 1-4)

| denne sammenhang kommer Foucault ogsa ind pa nogle veasentlige observationer ved-
rgrende spedalskhed og pest, og forskelle og ligheder mellem praksisser vedrgrende disse. Hvor
det var tilfeeldet at spedalskhed var grunden til praksisser der indebar det at totalt ekskludere folk
fra resten af samfundet, kan det siges at disse praksisser ligeledes var grundleeggende for den
totale indespeerring af folk i bysamfund i tilfeelde af pest, og at pest dermed gav anledning til
udbredelsen og udvidelsen af disciplinare projekter. Hvor spedalskhed var grunden til en bingr
opdeling mellem befolkningsgrupper, kan pest betragtes som en grund til mange forskellige slags
opdelinger af folk, hovedsageligt kategoriseret husstande imellem, og hvor bl.a. streng overvag-
ning var ngdvendig for at kunne lykkes. Den starste forskel mellem disse praksisser, afhaengig af
om grunden var spedalskhed eller pest, er i forhold til hvad de gav anledning til i politiske
dremme: ”The first is that of a pure community, the second that of a disciplined society.” (Ibid, .

4)

Saledes kan tilfeeldet af praksis overfor spedalskhed siges at have inspireret andre praksis-
ser i magtudevelser, bl.a. overfor pest, mens ideen om pestudbrud og hvorledes ideel discipline-
ring af et bysamfund ramt af sadan en sygdom kan siges at beskrive en utopi for den perfekt
regerede by. Projekterne vedrgrende opdelingen af den spedalske fra resten samfundet, og vedrg-
rende opdelingen af sa mange afsnit af samfundet som muligt i tilfelde af pest, er naturligvis
forskellige, men de er forenelige, og dette er bl.a. at se pa hvorledes f.eks. psykiatrien, feengsler
og hospitaler fungerede i starten af det 19. arhundrede. Her var subjekternes tilvaerelse ofte ind-
rettet saledes at de var individuelt ekskluderede fra samfundet, og individualiseringen var bl.a. til
for at markere eksklusionen. Nar et subjekt bliver ekskluderet fra samfundet, er det nasten i alle
tilfelde baseret ud fra en bineer tildeling af deres status, som 'normal’ eller "unormal’. P4 den ene
side kan det siges at den spedalske bliver behandlet som pestoffer, og de bliver som ekskluderede
udsat for individualiserende discipliner. Pa den anden side kan det siges at universaliteten ved
discipliner kontrol ger det muligt at tildele nogen status som ’spedalsk’, og dermed udsette dem
for de dualistiske mekanismer ved eksklusion. Denne konstante tildeling af status som normal
eller unormal farer os sa atter til moderne tid: Frygten for pest har ledt til disciplineere mekanis-

mer; ved at overfare denne tildeling af status og eksklusion af den spedalske til helt andre formal,
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er teknikker og institutioner opstaet, hvis formal det er at male, at fere tilsyn med og korrigere
unormal adfeerd. Foucault afslutter dette afsnit om spedalskhed og praksis overfor dette i forhold
til praksis overfor pest, med at argumentere at alle magtmekanismer der findes, som drejer sig om
det unormale individ, og som har til formal at tildele sadan status og forandre adferd hos den

unormale, er ssmmenfattet af disse to former, som de fjernt stammer fra. (Foucault, 2008, s. 3-5)

Foucault kommer efter denne beskrivelse mere detaljeret ind pd Bentham’s ide om pan-
optikonet, der som arkitektonisk figur repraesenterer denne sammensatning diskuteret ovenfor,
og som i sin tid var det ultimative udtryk for et disciplinerings- og overvagningsredskab. Farst og
fremmest muliggjorde denne arkitektoniske figur at komme om ved problemet der var i typiske
indespaerringssteder, der var kompakt overfyldte. Hvert individuelle subjekt er i sin celle i panop-
tikonet i stedet kun synlig fra vagttarnet, mens kommunikation med andre indsatte umuliggares
af vaeggene mellem cellerne. ”He is seen, but he does not see; he is the object of information,
never a subject in communication.” (Ibid, s. 5). Cellernes indretning overfor vagttarnet i midten
af bygningen palaegger subjektet en aksial synlighed, mens opdelingen cellerne imellem implice-
rer en tveergaende usynlighed, som garanterer orden. Hvis subjekterne er straffefanger, kan de
ikke planlaegge flugt, eller have nogen som helst indflydelse pa hinanden generelt. Hvis subjek-
terne er syge patienter, er smittefaren minimal, og hvis de er psykisk syge, kan de ikke udgve vold
mod hinanden. Hvis subjekterne er skolebgrn, kan de ikke kopiere eller snyde, eller forstyrre hin-
anden, og hvis subjekterne er arbejdere, er alle distraheringer der kan forsinke arbejdet udryddet.
Folkemangden som kollektiv; en sammensmeltning af individer, en kompakt og kompleks masse
og et sted for alverdens udvekslinger, er totalt afskaffet i panoptikonet, og erstattet af adskilte
individer. Fra den tilsynsfarendes perspektiv er folkemangden erstattet af disse adskilte individer,
der kan nummereres og overvages. Fra de individuelle subjekters perspektiv er folkemangden

erstattet af en isoleret og iagttaget ensomhed. (Ibid, s. 5-6)

Ifalge Foucault er den starste effekt panoptikonet derfor opnar; at den inducerer en
tilstand i subjektet af bevidst og permanent synlighed, som forsikrer magtens automatiske funk-
tion. Overvagningen er i dens effekt permanent, selvom den er diskontinuerlig og selvom den
varetages eller ej, og magten udaves over subjekterne, om der er nogen der star for denne udgvelse
eller ej. Den faktiske udgvelse af magt er simpelthen ungdvendig. Dette arkitektoniske apparat

bar i princippet veere i stand til at skabe og vedligeholde et magtforhold der er uafhaengigt af hvem
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end der udever magt, og sigter i stedet efter at udsatte subjekterne for en magt situation, som de
i grunden skaber for sig selv. For at opna denne funktion, hvori subjekterne opretter og vedlige-
holder den magt situation som det er meningen de skal opleve de befinder sig i, vil det bade vere
underdrevet og overdrevet faktisk at have dem under konstant overvagning af den tilsynsfarende.
Det vil vaere underdrevet, for det der betyder noget er at subjektet betragter sig selv som overvaget,
og det vil vere overdrevet fordi subjektet slet ikke behgver at blive overvaget. Pa denne made fik
Bentham ifglge Foucault i princippet fastlagt, at magt bar vaere bade synlig og ikke verificerbar.
Synlig fordi subjekterne i cellerne langs periferien af panoptikonet altid vil kunne se omridset af
vagttarnet i midten af bygningen, hvorfra de bliver overvaget, og ikke verificerbar fordi subjek-
terne aldrig ma vide om de bliver overvaget pa et hvilket som helst givent tidspunkt, mens de
aldrig ma veere i tvivl om at de kan blive overvaget. For at umuliggere for subjekterne at kunne
veere sikre pa hvorvidt de bliver overvaget eller ej pa et hvilket som helst givent tidspunkt; for at
gere den tilsynsfarendes tilstedeveerelse, eller mangel der af, ikke verificerbar, var panoptikonet
som Bentham havde forestillet sig det, udfert med en lang reekke forskellige arkitektoniske facet-
ter og instrumenter. Panoptikonet skal dissociere det at se og blive set: | cellerne i periferien er
subjekterne absolut synlige, uden nogensinde at kunne se og bekrafte tilstedeveerelsen af en even-
tuel tilsynsfgrende i vagttarnet, mens man fra vagttarnet i midten kan se alting, uden nogensinde
at blive set. Denne funktion er kritisk for panoptikonet fordi den automatiserer og disindividuali-
sere magt. | panoptikonet fungerer magt situationen som subjekterne er blevet sat i, ikke pga.
hvem der overvager dem, men pga. arkitekturen og dens diverse mekanismer. “The ceremonies,
the rituals, the marks by which the sovereign’s surplus power was manifested are useless. There
is a machinery that assures dissymmetry, disequilibrium, difference. Consequently, it does not
matter who exercises power.” (Foucault, 2008, s. 6). Ligeledes er det naermest betydningslgst hvad
motiv den overvagende har. Hvem som helst kan i princippet kontrollere panoptikonet, og i denne
forbindelse beskriver Foucault maskinen som ’vidunderlig’, og uanset hvilket formal man har
intentioner om at bruge denne maskine til, vil den skabe homogene virkninger af magt. (Ibid, s.
6-7)

Hvis panoptikonet virker som det er formalet med den, er det aldrig ngdvendigt at
udgve fysisk magt overfor subjekterne, og Foucault pastar at selv Bentham var overrasket over
hvor ’let’ anvendelsen af panoptikonet kunne foretages. Det var ikke lengere ngdvendigt at an-

vende tremmer, kaeder og lase, alt der var ngdvendigt var at adskillelserne skulle vere klare og
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tydelige og at abningerne skulle vare velplacerede. ”The heaviness of the old ‘houses of security’,
with their fortress-like architecture, could be replaced by the simple, economic geometry of a
‘house of certainty’.” (Foucault, 2008, s. 7). Magtens effektivitet igennem dens indskrankende
funktion kunne saledes siges at have forandret sig til at omhandle dens applikationsoverflade.
Subjekterne der er udsat for synlighed, i panoptikonets mekanisme, og pa samme tid er klar over
det, patager sig ansvar i forhold til magtens indskreankelse af deres handlinger, og udgver naermest
spontant denne magt over dem selv. Subjektet udgver her begge parter i magtforholdet; som magt-
haveren og som underkastet, og i princippet bliver subjektet underkastet af sig selv. Den eksterne
magtudgvelse behgver derfor ikke leengere veere fysisk, men tager sig i stedet af det ikke kropslige.

(Ibid, s. 7)

Som det var tilfeldet med Le Vaux’ menageri 1 Versailles, som Foucault ikke ved
om Bentham er inspireret af, var panoptikonet som projekt optaget af individualiserende observa-
tion, karakterisering, klassificering og den analytiske indretning af det spatiale. Saledes muligger
dette ogsa at panoptikonet kunne udnyttes som laboratorie, af naturalister og videnskabsfolk. |
panoptikonet kunne der direkte eksperimenteres med f.eks. medicin, sdvel som subjekternes ad-
feerd; forskellige straffe og hvorledes de adferdspavirkede de dgmte kriminelle, forskellige tek-
nikker for arbejderne for at afklare hvilke der fungerede bedst, forskellige padagogiske tilgange
til uddannelse osv. Man ville sagar kunne eksperimentere med dannelse ned til mindste detalje,
hvis subjekterne var foraldrelgse barn. “The Panopticon is a privileged place for experiments on
men, and for analyzing with complete certainty the transformations that may be obtained from
them.” (Ibid, s. 8). Panoptikonet ville ogsa kunne udnyttes til at fare tilsyn med- og kontrollere
dens egne mekanismer, for bestyreren vil ikke bare veere i stand til at overvage subjekterne i cel-
lerne, men alle under hans befaling, som doktorer, sygeplejersker, veerkfarere, laerere og vagter.
Bestyreren vil kontinuerligt veere i stand til at demme disse og &ndre deres adfeerd og metoder
afhaengigt af hvad han finder bedst, og det vil ligeledes vaere muligt at observere bestyreren i hans
adfzerd som tilsynsfgrende i vagttarnet, hvis der som forestillet er tilladt adgang for alle i vagttar-
net. “And, in any case, enclosed as he is in the middle of this architectural mechanism, is not the
director’s own fate entirely bound up with it? ... “By every tie I could devise”, said the master of
the Panopticon, “my own fate had been bound up by me with theirs” (1bid, s. 8). Hvis panoptikonet
betragtes som laboratorie, bgr det iseer betragtes som et hvori magt bliver studeret. Pga. dens ob-

servations mekanismer er konstruktionen effektiv, og den muligger en gennemtraengning i dens
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subjekters adfeerd. Viden falger magtens fremskridt, og dermed bliver nye vidensomrader opdaget
uanset pa hvilken overflade magt bliver udgvet. (Foucault, 2008, s. 7-9)

Foucault kommer nastefter ind pa bl.a. hvordan det pestramte bysamfund og den
panoptiske etablering er forskellige. | forhold til overvagnings praksis, kendetegner de hver isar
forandringer indenfor disciplinerings mekanismer, med halvandet hundrede ars mellemrum. 1 til-
feelde af et pestramt bysamfund, opstar der en usaedvanlig situation overfor noget ekstraordinaert
ondt, hvor magt bliver mobiliseret, opfinder nye mekanismer, konstruere for en stund bade en
modreaktion og det perfekte samfund, og den paleegger en ideel form for virke for borgerne i
samfundet. Pa den anden side skal panoptikonet forstas som en generaliserbar model for virke; en
model hvorudfra magtforhold kan defineres i hverdagslivs relationer. “The fact that it should have
given rise, even in our own time, to so many variations, projected or realized, is evidence of the
Imaginary intensity that it has possessed for almost two hundred years.” (Ibid, s. 9). Panoptikonet
skal dog ikke forstas som en drammebygning, men i stedet som et diagram der beskriver hvorledes
en magtmekanisme ser ud i dens ideelle form. Ifglge Foucault er det faktisk en politisk teknologisk
figur, som ma og skal adskilles fra nogen sarlige anvendelser, og dets virke skal reprasenteres
som et rent og skaert arkitektonisk- og optisk system, abstraheret fra forhindringer, modstand eller
gnidninger. (Ibid, s. 9)

Ifalge Foucault har panoptikonet som politisk teknologi mange gyldige anvendelser.
Det kan reformere feengselssystemer, forbedre behandling af patienter, forbedre uddannelse, in-
desperre de psykisk syge og forbedre tilsyn med arbejdere, savel som at hjalpe arbejdslase i
aktivering. Maden hvorpa panoptikonet tildeler sine subjekter i det spatiale, er ogsa en hierarkisk
organisering, en disponering af magtens virke, og en made hvormed man kan definere forskellige
metoder for hvordan magten instrumentaliseres, og dette kan overfares til brug i diverse instituti-
oner, hvor de forskellige farnaevnte subjekter optraeder. Panoptikonet som metode, eller den pan-
optiske metode, kan anvendes hvor end man har at gagre med adskillige individer, som man gerne
vil paleegge en bestemt adfaerd, eller have til at udfgre en bestemt opgave. Det er praktisk talt
muligt at anvende den panoptiske metode i en nasten hvilken som helst kontekst hvor mennesker
skal veere under inspektion, og hvor rummet ikke er for stort. “although Bentham takes the peni-
tentiary house as his prime example, it is because it has many different functions to fulfil—safe

custody, confinement, solitude, forced labour and instruction” (Ibid, s. 9). Hvor og hvordan man
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end anvender den panoptiske metode, muligger det en perfektionering af magtudgvelse; metoden
kan bade reducere antallet af magtudgvere, mens den gger antallet af dem magten bliver udgvet
pa, og dette af flere forskellige arsager: Metoden muligger indgriben pa et hvilket som helst givent
tidspunkt; metoden skaber et konstant pres pa subjekterne allerede inden nogen ugerninger ma
forekomme; og metodens styrke ligger bl.a. i at den ungdvendigger naesten alle former for indgri-
ben, fordi den ogsa udgves spontant hos subjekterne. Metoden virker, med undtagelse af de arki-
tektoniske og geometriske aspekter, uden anvendelse af noget egentligt fysisk virkemiddel, og
som Bentham selv beskrev giver den overfor individerne *’power of mind over mind’”’ (Foucault,
2008, s. 10). Metoden kan intensivere en hvilken som helst form for magtapparat, og dette ved at
styrke den gkonomisk, i forhold til ressourcer, personale og tid, og ved at styrke dens effektivitet
qua dens forebyggende karakter, dens kontinuerlige virke og dens automatiske mekanismer.

2

Metoden er som Bentham yderligere beskrev den: ”...°a great and new instrument of govern-
ment...; its great excellence consists in the great strength it is capable of giving to any institution

it may be thought proper to apply it to’”. (Ibid, s. 9-10)

”Quis custodiet ipsos custodes? — Hvem skal vogte vogterne selv?” (Bentham &
Lyhne, 2011, s.63) spurgte Bentham, hvortil hans eget svar var at der mindst skulle oprettes et
system af vidner, dommere og underdommere. Foucault fortsetter med at komme mere ind pa
hvorledes det at panoptikonet, i hvad end institution metoden praktiseres, skal vaere abent for alle
der har interesse i dens funktion og mekanismer, og savel abent for at hvem som helst kan obser-
vere selve overvagningsfunktionen og dem der star for den, og dette medfarer en gennemsigtighed
der gor at metoden narmest er ufejlbarlig: ”There is no risk, therefore, that the increase of power
created by the panoptic machine may degenerate into tyranny; the disciplinary mechanism will be
democratically controlled, since it will be constantly accessible...” (Foucault, 2008, s. 10-11);
magtudgvelsen der finder sted igennem den panoptiske metode kan tilsynsfares af hele samfundet.
Foucault mener at det var skaebnen for panoptikonet, at det skulle generaliseres som metode og
anvendes pa tvars af samfundet, uden at forsvinde eller miste nogen af dens egenskaber. Hvor
praksis overfor den pestramte by lagde grund til en ussedvanlig model for disciplinering i samfun-
det, bl.a. i form af striks overvagning, spiller panoptikonet i stedet en forstaerkelsesrolle. Hvordan
end panoptikonet, eller metoden der kommer af ideen, arrangerer og effektiviserer magt, gar den
det ikke for magtens skyld, eller for at frelse samfundet fra en umiddelbar trussel som f.eks. pest.

Metoden er i stedet som disciplineringsredskab til for at forsteerke de sociale kreefter; for at
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forbedre uddannelse, @ge produktionen, udvide gkonomien, og generelt forbedre moraliteten
blandt offentligheden. (Foucault, 2008, s. 10-11)

Herefter kommer Foucault ind pa nogle aspekter af panoptikonet og dets funktioner,
som umiddelbart kan virke paradoksale. Hvor panoptikonet ved farste gjekast kan virke som et
instrument, der indskraenker fremskridt og forsterker magten hos dens udgvere, mener Foucault
i stedet igennem hans analyse, at det som instrument bade faciliterer fremskridt og forsterker
produktionen i samfundet. Hvor magtudeverne i princippet igennem anvendelsen af den panopti-
ske metode forgger deres magtanvendelse, forsterker dette de sociale kreefter i stedet for at hindre
dem. Panoptikonet lgser disse problemstillinger ved at sikre at tiltag i magtudgvelse kan fore-
komme ved kontinuerligt at fortsette sa diskret som muligt i samfundets fundamenter, og pa
samme tid fungere uden anvendelse af pludselige, voldelige og ultimativt diskontinuerlige meto-
der som oftest er forbundet med udgvelse af suveranitet. Et samfund styret af en konge, som
bevarer sin magt igennem fysisk tilstedeverelse, hans egen eller hans undersatters, er pludselig
en modsetning til denne nye “... physics of power represented by panopticism...” (lbid, 11).
Dette er forste gang Foucault egentlig anvender begrebet panopticisme, som er tilsvarende hvad
vi mener med ’den panoptiske metode’. I panopticismens domane er magten i stedet bevaret
igennem nasten alt hvad der finder sted blandt befolkningen, dens uregelmaessige kroppe, deres
bevegelser, deres spatiale forhold til hinanden. For at fungere optimalt skal panopticismen sikre
de mekanismer der analyserer befolkningens fordelinger, mellemrum mellem hinanden, hvilke
serier og kombinationer de indgar i, og anvende redskaber der synliggar, registrerer, differentierer
og sammenligner: “...a physics of a relational and multiple power, which has its maximum inten-
sity not in the person of the king, but in the bodies that can be individualized by these relations.”
(Ibid, s. 11).

Teoretisk set har Bentham, ifglge Foucault, defineret en ny metode til at analysere sam-
fundet og magtforholdene pa tvers af det, og han mener at Bentham praktisk set har defineret en
ny underordningsprocedure af folk og kreefter der skal gge magtens nytte, samtidigt med at den
forsteerker gkonomien. Panopticisme er kort sagt et politisk anatomisk princip, som i stedet for at
omhandle suverznitets forhold, omhandler disciplinare forhold. Selvom panoptikonprojektet for
Bentham hovedsageligt gik ud pa at kreere den perfekte disciplinare institution, ledte hans projekt

ogsa til oplysning omkring hvordan selve disciplinerne kunne fungere pa mange gyldige mader
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pa tveers af samfundet som helhed. Hvor disciplinerne som studeret omrade op til Benthams tid
var blevet udviklet pa i mere eller mindre lukkede omstendigheder, som pa skoler, i barakker og
pa veerksteder, og kun forestillet som totalt implementerede i det begraensede drammescenarie om
et pestramt bysamfund, muliggjorde Benthams veerk en forestilling om et altid alttilstedevarende,
altid beredt mekanismenetveerk igennem samfundet. “It programmes, at the level of an elementary
and easily transferable mechanism, the basic functioning of a society penetrated through and

through with disciplinary mechanisms”. (Foucault, 2008, s. 11-12)

Afslutningsvist pa dette afsnit vil vi ogsa pointere at Foucault gik yderligere i dybden med
disciplin som begreb i resten af hans tekst om panoptikonet, som ikke omhandlede panoptikonet
i n&er samme udstrakning, og denne del af afsnittet om panoptikonet er ogsa fra en anden udgave
end den vi indtil videre har arbejdet ud fra. Det sidste af teksten handler bl.a. om de tiltag der var
i disciplinar-teenkningen i det 18 arhundrede i Europa, i alskens institutioner, ledende op til
Benthams ultimative disciplinare vaerktgj. Dertil skal det naevnes at meget disciplingr-teenkning
i denne tidsperiode gik fra at omhandle negative disciplinare “fordringer”, at f4 folk til at undga
antisociale handlinger, til hvorledes disciplin kunne forbedre mennesker; gare dem mere produk-
tive, effektive og bedre sociale vasener etc., som ligeledes var det ultimative mal med Benthams
panoptikon. Det omhandler bl.a. ogsa hvordan overvagning faktisk fungerede inden eksistensen
af moderne teknologi; igennem netvaerk af folk der i mere eller mindre grad havde deres hverdag
blandt folket, og ved at arbejde pa gader og streeder kunne rapportere om folks adferd, i nogle
tilfelde ned til individuelt niveau. Denne anvendelse af overvagning kunne udfgres af hvem som
helst, kendt eller ukendt for befolkningen, da det kunne vaere hvem som helst fra politiet til pro-
stituerede der udferte det. Sdledes blev panopticisme den nye norm i “discipliner-samfundet”,
0gsa teenkt pa den made at folk netop uden at vide hvorvidt de blev overvaget eller ej, dermed
”overvagede” eller “disciplinerede” sig selv, i takt med at Benthams ideer vandt indtag blandt

magthavere. (Foucault, 1975)
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Diskussion

Moderne Overvagning og Panopticisme

“... Heeslig realitet og skjul for reorganisering af det sociale felt, deekke for omdefineringen af
individets status. Cui bono? lgd det engang i retssalene. Til gavn for hvem? Hvem er det, der vil
se dig, uden at du ved det? Hvem er det, der vil hgre det, som du ikke engang forteller dine
nermeste? Hvorfor vil de opbevare det, som du troede var forsvundet og selv for l&engst har glemt?
Hvad er du og jeg mistenkt for? Forbryderen ser uden at blive set og haevder, at han har mistanke
om forbrydelse. Det er ikke spild af tid at rive masken af en bedrager.” (fra forord) (Bentham &
Lyhne, 2011, s. 44)

Ud fra Foucaults strukturalistiske analyse af Panoptikonet er der ogsa meget at sige specielt om
begrebet panopticisme i nutiden. Men for at na dertil fandt vi det vigtigt, en sidste gang, at komme
ind pa panoptikonets anvendelse i Benthams egen tid. Bentham havde selv til hensigt at hans
genopfindelse af et mekaniseret synlighedsprincip og den dertilhgrende magt mekanisme skulle
anvendes, genanvendes og udbredes i sa stort omfang som overhovedet muligt i samfundet, og i
hans tid foreslog han at dette skulle gares igennem massevis af panoptiske konstruktioner pa tveers
af landet, saledes den forbedring som mekanismen netop muliggjorde for mennesker, ville vare
allestedsnaerveaerende. Men selvom Benthams vision for et samfund der i mere eller mindre grad
var bygget op omkring overvagning og fordelene derved, isar i forhold til hvordan magt fordeler
sig, i en vis grad i dag faktisk eksisterer, var maden det faldt ud pa nok ikke noget lign. hvad han
nogensinde havde forestillet sig. For vi lever vel og merke i en verden hvor overvagning i for-
skellig udstraekning eksisterer og gennemtraenger alt, men vi lever ikke ligefrem i et samfund hvor
vi har bygget panoptikoner og panoptiske institutioner af diverse arter pa tvers af landjorden. Selv
Foucault, der indsa og konstaterede at panopticisme er et fanomen der eksisterer, vil nok veare
overrasket over hvad overvagning egentlig deekker over i dag, og han vil nok undre sig over i hvad
grad moderne overvagning og panopticisme i det 21. arhundrede overhovedet er en ideel magt-
mekanisme, eller noget specielt pragmatisk disciplineringsredskab, nar nu spegrgsmalet i nyere tid

har drejet sig sa meget om hvem der star for overvagning, hvor, og hvorfor?

I Lyhnes forord til Panoptikonet kommer han afslutningsvist ind pa bl.a. Benthams veerks

indflydelse pa Den Franske Revolution, og hvordan misteenksomhedsprincippet gradvist blev til
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totalovervagning af den franske befolkning. D. 16. september 1793 skrev Bentham til arkebi-
skoppen af York angaende en grund i nerheden af London, som Bentham og hans bror havde for
gje skulle bruges til at konstruere et af deres panoptikoner. Dagen derpa, d. 17. september 1793,
blev loven mod mistankelige personer vedtaget i Frankrig (som foruden ogsa tidligere havde givet
Bentham fransk statsborgerskab for hans arbejde om panoptikonet), og dette ville blive kulminer-
ingen af terroren under revolutionen. “Mistenkte er, hed det, “de, som ved deres opfarsel, eller
deres forbindelser, eller deres udtalelser, eller deres skrifter, har vist sig som tilhangere af tyran-
niet eller foderalismen og fjender af friheden.” (Bentham & Lyhne, 2011, s. 42).

Denne lov var baseret pa den totale gennemskinneligheds princip, som gjorde krav pa at
der blev treengt ind i individers private sferer, for sa pa den made at udspionere direkte pa alt hvad
de foretog sig og alt hvad de teenkte. Det var samand ikke folks handlinger der var objektet for
denne overvagning, men naermere deres bevidstheder, hvilket muliggjorde at folk, uden at have
foretaget sig noget kriminelt, kunne anholdes, og der kunne feldes dom over dem. Selve denne
praksis var til for at forhindre fremtidige forbrydelser, eller sagar enhver form for misgerning der
ikke var afstemt efter revolutionens generelle ideer, og denne neutralisering kunne kun lade sig
gare igennem sa absolut overvagning som var muligt for tiden. “Mistanken naerede sig ved de
mindste ytringer, kunne i sin mangel pa materiel opfyldelse ikke tilfredsstilles for da i en slet
uendelighed at lukke sig om sig selv, generere sig selv i en evig mangel.” (lbid, s. 44). Saledes
tog de revolutionare Benthams idealer og massakrerede dem, for de havde til hensigt at overvage
folks sindelag for at undertrykke dem. Igennem terrorens tormult, blev menneskerettigheder, som
de revolutionzre selv kort tid inden havde proklameret, afskrevet, og de ... forvred oplysningens
store drem om Kklarhed og viden og efterlod i et panoptisk vanvid alt i ruin — retssikkerheden,
individet med dets frihed og vaern, dets ukreenkelighed, dets krav pa hemmelighed.” (1bid, s. 44).
Til allersidst kommer Lyhne selv ind pa netop parallellerne der her opstar til overvagning og
debatten derom i moderne tid, og med moderne teknologi, ogsa selvom det ikke ligefrem foregar
under nogen “lov mod mistaenkelige personer”, og risikoen for de faerreste er at havne i guilloti-
nen, som ofte var slutresultatet dengang. “Hvorfor insistere pa det, som alle ved?” (lbid, s. 44). |
moderne tid, med moderne teknologi, har overvagningssamfundet udviklet sig naermest fantastisk
hurtigt, og som det maske har veret tilfeeldet med overvagning i nogle af vores cases, eller som
det er tilfeeldet med nogle af de sager vi yderligere vil analysere og specielt diskutere i dette afsnit,

kan det sa siges at der er tale om en ny tids terror? (Ibid, s. 42-44)
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Panopticisme i VVores Cases

Spildevand

Ville vi ogsa kunne tale om panopticisme, eller en panoptisk effekt, i nogle af vores cases? I sagen
om spildevandsovervagning er det svert at sige det skulle vare et direkte udtryk for den effekt
der sker i mennesker, at spildevandet overvages for coronavirus. Men det er vel egentligt muligt
at drage en eller anden parallel til det pestramte Europa og den spedalskhed som Foucault beskri-
ver. De er i hvert fald alle situationer, hvor samfundet forsgger at handtere en sygdom og spred-
ningen af den. I den forbindelse er vi heldigvis blevet klogere, hvad angar udskammelsen af folk
der har sygdommen, sa det er ikke ligefrem fordi vi behandler folk med coronavirus som spedal-
ske far det 20. arhundrede. Men den isolation man ma forholde sig til med coronavirus, er egent-
ligt i grunden den samme, og er sadan set et redskab der er fadt ud af netop isolationen af spedalske
og handteringen af det pestramte samfund. Dog er der ikke tale om et eksklusions-niveau af de
smittede, som pa nogen made minder om dét de spedalske oplevede, der er ingen binar tildeling
af status som “normal” eller “unormal” ved coronavirus - maske fordi sygdommen rammer sa
mange, eller maske fordi den ikke er synlig pa samme made. En bedre parallel til denne binzre
opdeling, og de effekter der opleves derved, er nok naermere at finde i et eksempel fra Aids-epi-
demien, hvor den slags diskrimination var en langt starre faktor, end den kan siges at veere overfor

smittede med Coronavirus.

Men nar vi taler om panopticisme, eller panoptiske effekter, sa taler vi jo om en effekt der
sker inde i mennesker, og maske er det faktisk alligevel muligt at tale om en binzr opdeling i
corona pandemien, bare ikke mellem smittede og ikke-smittede, men snarere mellem “accepters”
og “non-accepters” af sandheden om virussen, i det hele taget. Vi kommer straks yderligere ind
pa de effekter man i dag ser pa sociale medier, og hvordan der nermest udgves adferds-/be-
vidsthedskontrol i stil med noget man sa under den franske revolution. Det samme kan vel egent-
ligt siges her. Det er bestemt ikke vores intention at dykke ned i “sandheden om coronavirus” her,
for dét er vi simpelthen ikke dannede i. Men parallellen er alligevel interessant, fordi der i begge
grupper eksisterer ideer om at ville udskamme den anden gruppe. Det er selvfalgelig ikke tilfaeldet
for alle “accepters” at man egnsker at udskamme “non-accepters”, og det samme gor sig sikkert
geldende omvendt. Men der er bestemt et udtalt enske om at ville klassificere “non-accepters”

som “unormale” i alt det her, og et forseg pd at skabe et narrativ om vaccinerede personer som
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den gruppe, der handler korrekt. Hvad man sa end kan sige om rigtigt og forkert, bade i forhold
til vaccinernes virkning, restriktionernes virkning, frined, osv., er lidt underordnet for den effekt
der sker. Det er meget muligt, at langt sterstedelen af “non-accepters” har visse tendenser, nar det
kommer til at forholde sig til den virkelige verden, og dette har selvfglgelig indflydelse pa deres
binzre klassificering, pa samme made som en skar &ldre dame, der insisterer pa at manen er lavet
af ost ogsd ville blive klassificeret som “unormal”. Pointen er simpelthen bare: De udskammende
effekter af den binaere opdeling opleves vel stadig, uanset om det skyldes vedkommendes mentale
tilstand, andre menneskers mere korrekte perception af virkeligheden, eller idéen om at virussen

faktisk ikke eksisterer og at det hele er en stor konspiration.

Pa denne made kunne vi naesten godt tillade os at kalde, i hvert fald Danmarks handtering
af Corona pandemien, for noget der har fungeret takket vaere panoptiske effekter. Safremt der har
veeret en stor nok interesse i at ville fremsta som individer, der kender og falger normen, sa har
Foucaults panopticisme gjort som han forelagde at den ville. Hvis det at fa foretaget regelmaessige
tests, overholde karantaeneperioder, stole pa sundhedsmyndighedernes rad, osv. bliver anset som
normen, sa ma en modsat adfeerd nasten anses som unormal, og som noget man skal forsgge at
undga. Dette har vi i hvert fald set pa sociale medier, hvor man ikke engang skal grave leenge for
at finde utallige opslag, videoer og kommentarer, der handler om at der er folk derude, som ikke
ger det man skal, eller omhandler alt hvad man selv gar som er rigtigt. Man behgver heller ikke
grave ret langt for at se, at mange mennesker der har saddanne pastande, uanset om de egentligt er
fuldsteendig korrekte, ikke er i stand til at bakke dem op med noget beleeg. Det er faktisk lidt som
om at viden bare bliver kastet rundt som om det var madkamp vi var vidner til, uden at nogen reelt
er interesserede i hvad der i grunden er op og ned nar det handler om smitsomme luftvejssyg-
domme - det handler i hgj grad om at jeg har ret, og at du tager fejl - og sa er det nasten lige meget
hvilken information jeg feelder dig med - hvis du falder til noget af mit skyts, sa har jeg vundet,
sa har sagen vundet, og samfundet har vundet. Hvis det egentligt er legmand, der sidder og vi-
dereformidler viden som de egentligt ikke har styr pa, sa har vi sadan set en situation hvor panop-
tiske effekter affgder yderligere panoptiske effekter. Det samme ser vi i klimaaktivismen, hvor
aktivister, der aldrig har forholdt sig til nogle reelle klimastudier, star pa paraderne og fremfarer
sagen, sikkert med verdens bedste intention. Dette kan da siges at vere panopticisme, og endda

velfungerende panopticisme, safremt at den norm der spilles op ad, er den korrekte.
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Kinesisk social credit:

I vores anden case, hvor vi forsegte at perspektivere dele af Macnish’s normative overvagnings-
etik over pa Kinas sociale kredit system, er panoptiske effekter maske lettere at papege. Safremt
at vi fglger Foucault til dgren, og betragter den panoptiske metode som noget der kan bruges til
at analysere og tilmed definere magtforholdene i samfundet, sa er det faktisk muligt at se hele
systemet som et panoptikon. Systemet er jo netop indrettet til at fungere som et disciplinerings-
redskab i det kinesiske samfund, og kinesiske borgere bliver tilmed opfordret til at deltage i dets
udfoldelse. Foruden hvad vi ved om den kinesiske stats anvendelse af video- og dataovervagning,
sa opfordres der jo faktisk til, at befolkningen ogsa holder gje med hinanden, og melder det til
officielle myndigheder nar nogen overtreeder de nedskrevne regler, hvilket giver anmelderen en
positiv social kreditering. Hvis vi ikke vidste bedre her, sa kunne vi maske sige, at indretningen
af det kinesiske sociale kreditsystem fungerer som Foucaults optimale forestilling om panopti-
cisme. Der er trods alt tale om noget, der er indrettet for at komme sa mange mennesker til gode
som muligt, og kan vel i nasten alle henseender ses som Foucaults: ... disciplineringsredskab til
for at forsteerke de sociale krefter; for at forbedre uddannelse, @ge produktionen, udvide gkono-

mien, og generelt forbedre moraliteten blandt offentligheden.” (Foucault, 2008, s. 11).

Men vi mgder et par udfordringer far vi egentligt kan udrabe sadan en pastand. Vi kan
maske tale i grove treek om at alle kinesere, med den udgvende magt de far i kraft af systemet,
sadan set er i stand til observere selve overvagningsfunktionen, og dem der stéar for den. Blandt
de regler som vi har erhvervet os adgang til, var et gennemgaende tema for mange af dem at de
omhandlede korruption, og safremt der var tale om statslig korruption, sa var antallet af mulige
strafpoint meget hgje. Dette traekker os lidt i retningen af noget af det Foucault var inde pa ift.
magtudgvelse og forsterkelsen af sociale krefter. | stedet for at fungere under et suverenitets-
princip, som den kinesiske stat ofte har gjort i fortiden f.eks. under Tiananmen Square protesterne
i 1989, fungerer det sociale kreditsystem som et alt-tilstedeveerende mekanismenetveerk, der gen-
nemsyrer hele det Kinesiske samfund, eller i hvert fald de omrader hvor variationer af systemet
er applikeret. Det lyder jo umiddelbart meget godt, og faktisk som en positiv udvikling for landet
og dets befolkning, men her ma man ogsa indse informationers rolle i magtfordeling, hvis man

gnsker at danne sig et holistisk billede af situationen.
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Den kinesiske regering, der ledes af det kinesiske kommunistparti, har historisk set spillet
sine kort teet pa kroppen. Safremt at personer, der er i toppen af det kinesiske regeringsapparat,
udever korruption af nogen art, kan vi sa virkelig veere sikre pa at det er information som alle
kinesere far adgang til? Her kan vi papege et nyere eksempel, som de fleste i den vestlige verden
maske har hgrt om, med tennisspilleren Peng Shuai, der efter sigende skulle have haft en mange-
arig affeere med Zhang Gaoli, en tidligere senior Vice-Premier (Kan uformelt ssmmenlignes med
en vicepremierminister). Dette kom frem efter en reekke beskyldninger fra Shuai pa kinesiske
sociale medier, om at hun var blevet tvunget til at have seksuelle relationer til Gaoli. Sagen blev
ret stor, bade internt i Kina og i den internationale presse, da Peng Shuai forsvandt kort tid efter
beskyldningerne, og selv det internationale tennisforbund blev involverede, og kraevede Shuai
lgsladt fra hvad der hgjest sandsynligt kunne betragtes som en indesparring. Senere dukkede
Shuai s& op i offentligheden og afviste alle sine tidligere anklager mod Gaoli (Wang & Song,
2022).

Det kommer vel naeppe bag pa nogen, at det kinesiske regeringsapparat forsggte at holde
sadan en sag tet og for lukkede dgre. Om der rent faktisk var tale om en affere, eller om der
snarere var tale om en skrantende tenniskarriere, er sadan set underordnet her. Pointen er, hvad
der end skete i den sag, sa skete det uden at offentligheden kunne falge med i sagen. Det eneste
befolkningen efterfglgende fik at vide var at Gaoli var renset, og at Shuai undskyldte for sine
anklager. Det ville veere naivt at forestille sig at lignende sager, som ikke har ramt den internati-
onale offentligheds sagelys, ikke ville blive/er blevet handteret pa ngjagtigt samme made. Dette
forhindrer den panoptiske metode i at fungere optimalt, indenfor rammerne af det sociale kredit-
system, og ger at den i stedet fungerer som noget magthavere er havet over, og dermed kontrol-

lerer.

Hvorvidt vi sa faktisk kan tale om effektiv panopticisme i det kinesiske samfund, er plud-
selig ret tvetydigt. | den forstand vi har skitseret gverst i dette afsnit, kan man jo godt tale om en
grad af effektiv panopticisme, men sa snart vi vender blikket mod magthaverne i Kina, sa lader
reglerne til at falde lidt fra hinanden, og gelder abenbart ikke i samme omfang i dét sociale lag,
pa trods af det skulle veere mejslet ind i lovtekster. Magtudgvelsen bliver altsa ikke tilsynsfort af
hele samfundet, da samfundet simpelthen ikke far muligheden. Hvad dette sa senere kan fa af

konsekvenser for det kinesiske magtcentrum, er et godt spgrgsmal. Man har jo sadan set foretaget
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de ngdvendige spadestik for at danne et grundlag for en optimal panopticisme, og i virkeligheden
forstar Foucault maske panopticismen som en uundgaelig skaebne for alle samfund, sa betyder dét
altsd maske at det kinesiske magtcentrum, det kinesiske kommunistparti, med indfgrelsen af disse
regler har taget farste spadestik til noget der ender med at vaere deres egen oplgsning. Ikke statens
oplgsning, men magtcenterets oplgsning, safremt at denne form for sager, maske qua sociale me-
dier, bliver noget man ser mere og mere af i Kina. I den forstand kunne man godt tale om et socialt
kreditsystem som et fundament for det disciplineringsredskab til at forsteerke de sociale krafter i

samfundet, som Foucault forudser at panopticisme skal vare.

Et andet interessant spgrgsmal som knytter sig til kredit systemet handler om de panopti-
ske effekter som overvagning generelt kan have pa individer. Der er hgjest sandsynligt tale om
panoptiske effekter pa individer indenfor rammerne af dette system, og de er endda indlejret i det.
Vi har allerede veeret lidt inde pa det tidligere, men den selvdisciplinerende effekt som panopti-
cisme har, er vel egentligt indlejret i selve kreditsystemet ved at folk opfordres til at overvage
hinanden. Maske har dette, samt generel viden om masseovervagning, den effekt pa befolkningen
at de ender med at overvage sig selv, og maske er det ikke engang ngdvendigt egentligt at over-
vage befolkningen i sadan et tilflde. Nu er kreditsystemet jo ikke implementeret i hele Kina, og
afpraves stadig i forskellige varianter, forskellige steder i landet, og det kunne veere meget inte-
ressant at fa indsigt i hvordan f.eks. kriminalitetsraten udvikler sig i omrader hvor systemet er
implementeret, sammenlignet med steder hvor det ikke er. Hvis der nu er tale om en lavere kri-
minalitetsrate de steder hvor det er implementeret, sa kan dét vel ses som et tegn pa at systemet
har den gnskede effekt, men safremt at der nu er tale om nogenlunde den samme kriminalitetsrate,
begge steder, sa bliver det pludseligt mere usikkert hvad vi ser. Enten kunne dét vare et udtryk
for at systemet simpelthen ikke har den gnskede virkning, eller ogsa kunne det vare et udtryk for,
at systemet, selvom det kun er implementeret nogle steder, har sa voldsomme panoptiske effekter
pa individer i hele landet, at folk bare ender med at overvage og disciplinere sig selv.

Pegasus:

Hvis vi skal omtale panopticisme i forhold til Pegasus sagen, sa giver det fin mening at fortsette
I samme spor som Vi gjorde med det kinesiske sociale kreditsystem, ved at omtale den magtfor-
deling der eksisterer i verden. For Pegasus bliver ikke introduceret som et redskab i en allerede

optimal panoptisk verden, men snarere én hvor magtfordelingen er enormt ulige. Sa ligesom med
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det sociale kreditsystem finder vi det pafaldende at spgrge om hvem der har i sinde at anvende
redskabet og til hvad. Nar vi overvejer Foucaults ide om det panoptiske samfund, sa taler han jo
egentligt ind i en and af, at mennesker i hgj grad ville sta for selvdisciplinering. Han er endda inde
pa, at den panoptiske metode fungerer uden noget egentligt fysisk virkemiddel. Hvorvidt Foucault
sa mener at vi ville have et samfund, hvor vi konstant levede i en eller anden form for frygt for
hvad der kunne ske, hvis vi ikke gjorde det korrekte, uden at denne frygt var begrundet med
egentlig overvagning, eller om han mener, at vi skulle opstille panoptiske redskaber og faktisk

cementere denne frygt i noget virkeligt, altsa et redskab, er det breendende spergsmal her.

Pegasus er jo et redskab, s man kunne maske forestille sig et vanvittigt scenarie, hvor alle
telefoner automatisk blev udstyret med Pegasus, direkte fra fabrikken, og derfor kunne fungere
som et altid tilstedeveerende panoptikon i vores lommer. Hvis vi levede i sadan et samfund, og
hvis alle altid havde adgang til de informationer der er pa folks telefoner, sa var vi vel egentligt
noget teettere pa Foucaults optimale panopticisme. Denne konceptualisering af et samfund tillader
os at suspendere alle de normative fordringer vi har med fra overvagningsetikken, og tillader os
neermest at anskue Pegasus som en mulig vej til forsteerkelsen af sociale kreefter i samfundet. Dette
involverer nogle problemer som har at ggre med redskabets funktioner, fordi det ville jo ikke vaere
tilfeeldet at vi alle havde et lille panoptikon i lommen. Hvis vi skal holde os indenfor Benthams
arkitektoniske idé om panoptikonet sa ville Pegasus, som et panoptisk redskab, svarer lidt til at
sta i sin panoptiske celle, men altid have muligheden for at treekke et gardin for. Man kan selv
veelge hvad man vil bruge sin telefon til, og om man vil bruge den i det hele taget. Sa snart man
ikke leengere har telefonen fremme, sa har kameraet ingen overvagende effekt, sa snart man ikke
bruger telefonen til at sende beskeder, eller foretage opkald, sd har den ingen overvagende effekt
pa hvad man ellers foretager sig ude i virkeligheden. Derfor slar vi tvivl ved om Pegasus reelt kan
anvendes som et personligt panoptikon. Dette laener sig ogsa op ad konteksten om hvorvidt over-
vagning er noget vi indgar i en kontrakt omkring, altsd med samtykke, hvilket vi ogsa vil bergre

yderligere lidt senere.

Men i forhold til privatlivsdebatten og overvejelserne af kontrol- og adgangsbetretnin-
gerne, opstar der ogsa et interessant spgrgsmal, hvis man skulle installere Pegasus som en fabriks-
standard pa alle telefoner, og anse telefonen for et personligt panoptikon. For hvis adgangsberet-

ningen er korrekt, sa ville der jo farst veere tale om et tab af privatliv safremt at nogen faktisk
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overvagede én med spyware. Selve det at Pegasus er installeret pa telefonen er altsa ikke nok til
at blive udrabt som et tab af noget. Er kontrolberetningen korrekt, sa vender det pludseligt om, og
man har gjensynligt falelsen af at have mistet sit privatliv bare nar spywaret er installeret pa tele-

fonen.

Man kunne sa sperge, har det en panoptisk effekt i de stater, hvor der allerede er beviser
for anvendelsen af Pegasus? Bliver folk sd opmarksomme pa at de bliver overvagede, at de ender
med at overvage sig selv, ligesom vi kort var inde pa med det kinesiske sociale kreditsystem? For
at foretage sadan en undersggelse ville vi skulle skaffe oplysninger som vi ikke har adgang til.
Maske der kunne foretages en undersggelse i et af de her lande, som kunne sige noget om de
effekter som individer oplever som felge af anvendelsen af Pegasus i landet. Det er f.eks. ikke
utenkeligt, at journalister i Mexico, udover den frygt de sikkert allerede oplever i forvejen, ople-
ver en noget mere stresset hverdag som falge af mordet pa Cecilio Pineda Birto. Maske er der i
den forbindelse ogsa tale om en forsteerkning af afskraekkende effekter, som ger at journalister
holder sig fra at deekke historier om visse emner, eller visse personer. Helt preacist hvordan man
skulle foretage sadan en undersggelse vil vi lade andre om at bedgmme, men maske man kunne
undersgge den sidstnaevnte afskraekkende effekt ved at se pa antallet af kritiske artikler skrevet
om eksempelvis kartellernes ageren i landet, fra far de fgrste anvendelser af Pegasus, og sammen-
ligne dette tal med antallet af kritiske artikler en arreekke senere? Hvis antallet af kritiske artikler
er kontrasterende lavere end tidligere, sa er dét maske et udtryk for forsteerkede afskreekkende
effekter. Det kunne sa ogsa vare et udtryk for en positiv udvikling af bandekriminaliteten i Me-
xico, og dermed bliver det maske klart hvorfor sddan en undersggelse ville vere sver at foretage.
Maske en undersggelse som har at gere med udsagn fra enkeltpersoner, eller en starre spargeske-
maundersggelse kunne pege os i retningen af nogle konkrete svar, men her star vi overfor det
samme problem som vi havde med nogle af de udtalelser vi papegede i sagen om det kinesiske
kreditsystem: Hvordan kan vi vide os sikre pa at svarene ikke influeres af propaganda, eller bare

de eksisterende afskraeekkende effekter, som vi egentligt forsgger at undersgge?
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Overvagning som Disciplineringsmekanisme

Digital Overvagning

Vi vender nu fokus over pa spgrgsmalet om disciplin i forhold til overvagningsspergsmalet. Farst
og fremmest skal det udpensles at instanser hvori overvagning anvendes i en hensigt om netop at
disciplinere dets subjekter, for bl.a. produktivitetens skyld, findes der et utal af, og det foregar i
alt fra selvfglgelig fengsler, til militere institutioner, og sagar en del moderne arbejdspladser.
Herom skal det selvfalgelig siges at sadanne tilstande sikkert er mere amerikanske end europei-
ske, men det er trods alt noget der finder sted i den vestlige verden. Men ndr vi i vores moderne
debat snakker om overvagning, er det som regel et meget arbitraert overvagningsbegreb, saledes
der gives indtrykket af at vi ikke er sikre pa hvor det finder sted, eller maske rettere hvor det ikke
finder sted. Vi kan i vores daglige virke som regel veere ret sikre pa at vi ikke bliver holdt gje med
konstant, men lige s& snart moderne teknologi er involveret, om det er via computere, telefoner
eller smarte produkter som fjernsyn i vores eget hjem, og hvordan vi anvender disse, eller om det
er i en moderne by, hvor disse apparater samt sikkerhedskameraer findes hist og pist, svinder
denne skrasikkerhed ind. Dette kunne ogsa siges at have at gare med om at vi faler os forurettede
bare der er tale om kontrol over vores information, eller om vi farst faler os forurettede nar andre
tager adgang til den information. Problemet ligger nok langt henad vejen i, at vi ikke ved hvornar
det ene eller det andet finder sted. Men s er det helt store spargsmal i den her kontekst, iser nar
det kommer til vores usikkerhed om hvorvidt vi kan blive overvaget, om den moderne panopti-
cisme der i en eller anden grad eksisterer, iser i kelvandet pa NSA-sagen, fungerer discipline-

rende, eller om det er et fenomen vi i serdeleshed ikke kan finde ud at forholde os til.

Her finder vi det ogsa relevant lige at uddybe lidt mere pa NSA-sagen, de Tech
giganter og regeringer der var involverede, og deres roller hver iseer, nar vi nu netop vil diskutere
internet overvagning i lidt flere detaljer. NSA er den amerikanske efterretningstjeneste National
Security Agency, GCHQ er den britiske efterretningstjeneste Government Communications
Headquarters, og disse to instanser har ageret pa vegne af deres respektive regeringer. Umiddel-
bart i kelvandet pa abenbaringerne om disse enorme dataindsamlinger, fraskrev et utal af Tech
virksomheder sig alt teenkeligt ansvar i sagen, selvom det senere viste sig at bl.a. Yahoo, Apple,

Google, Microsoft, Facebook og AOL var fgjelige overfor netop at deres respektive sider blev
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anvendt i sammenhangen, og at de dermed havde givet efterretningstjenesterne samtykke pa at
matte anvende deres kunders data. Hvad der s& ger sagen endnu mere tvetydig, er dog at... “Col-
lection under this program was a compulsory legal process, that any recipient company would
receive.”, saledes disse virksomheder var legalt forpligtede pa at gere deres del, men alligevel
beneegtede det i juni 2013, da sagen farst kom frem, selvom maden hvorpa de kan anses for at
have veeret fgjelige minder mere om tvang. Tilfeeldet var nok, at de var mere interesserede i deres
ry, uanset om samarbejdet var frivilligt eller under tvang, da meget af deres officielle arbejde i

perioden derefter, netop omhandlede at genopbygge deres ry. (Ackerman, 2014)

Hvad der ogsa er vigtigt at konstatere i denne kontekst, er at der i form af anvendelse af
moderne teknologi, iser pa internettet, ikke ngdvendigvis er tale om overvagning, men der vil
altid veere tale om at der finder dataindsamling sted. Hvorvidt denne dataindsamling udfares til
overvagningsformal, er svert at sige, da der selvfalgelig, primeert i mere frie samfund, findes
lovgivning pa dette omrade, men siden NSA-sagen, har netop dette med at anvende internettet og
sociale medier, ansporet os til at reflektere mere over vores ageren pa internettet. Ift. adgangsbe-
retningen om privatliv eksempelvis, er der ikke tale om nogle etiske problemer i denne form for
dataindsamling, i hvert fald ikke i overvagningskonteksten, men maske i stedet i forhold til andre
aspekter, som hvad disse dataindsamlinger anvendes til i en kontekst af overvagningskapitalisme.
Men i forhold til kontrolberetningen, er vi pludselig i nuvaerende situation i konteksten af hvorvidt
det meste af internettet fungerer pa, pludselig pa etisk dybt vand. Lige pracis den made hvorpa
NSAs Prism og andre programmer fungerede pa, er sidenhen blevet afbrudt, men de tekniske
funktioner der muliggjorde det eksisterer stadigvek, og det er lignende funktioner f.eks. Pegasus
anvender, altsa sporing og indsamling af digitale signaler, og salg deraf. Nar det sa er sagt, er det
jo netop pga. muligheden for at vores dataforbrug kan anvendes til overvagning, at der opstar en
form for panopticisme i vores ageren pa nettet, eller i hvilken som helst form for ageren hvor
overvagning er involveret i det offentlige. Bliver vi holdt gje med? Af hvem? Og hvordan skal vi
agere hvis det er tilfeldet? Netop pa denne made, selv nar overvagning ikke finder sted, har det
siden Snowden abenbaringerne veeret tilfeeldet at overvagning har veeret vores bevidsthed ner-
mere, i sadan en grad at vi maske har ageret overfor os selv, som om vi blev holdt gje med,

hvormed vi holder gje med os selv.
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Fungerer denne form for panopticisme vi oplever i den generelle digitale verden pa inter-
nettet sa faktisk disciplinerende? Eller er vi kommet naermere en situation hvor det gennemsnitlige
menneske er blevet apatiske overfor muligheden for masseovervagning, eller hvordan overvag-
ning pavirker os. Nogle af de eneste ting vi kan sige med sikkerhed at den enorme dataindsamling
der finder sted pa internettet anvendes til, er udarbejdelsen og salg af metadata til bedre at rette
reklamer og hvilket digitalt indhold vi foretreekker imod os, i en forbrugerkontekst, der omhandler
at veere bedre til at seelge produkter til os, og til at holde pa vores opmarksomhed. Og til afoenyt-
telse af efterretningstjenester hvis den relevante information i en efterforskning skulle veere til-
gangelig at opsnappe. Man kan nok indskyde, at disse kriterier ikke er nok til at bekymre sig om
digital overvagning, men disse kriterier i sig selv er nok til at rette opmarksomhed pa hvorvidt
der finder overvagning sted pa det meste af internettet, specielt hvis det drejer sig om hvorvidt vi
fgler at vi bliver overvaget, og det faktisk dermed er afskreekkende eller adfaerdsaendrende. Da de
feerreste, hvis kontrolberetningen er rigtig, dermed ikke rigtig reflekterer over hvad indflydelse
denne overvagning har pa deres adferd, kan man vel godt konstatere at en eller anden grad af

apati er opstaet overfor fanomenet, hvis de fleste alligevel mener at de ikke har noget at skjule.

Det kan ogsa vere at de netop mener at de ikke har noget at skjule, fordi de har @ndret
adfeerd pa internettet, i form af at vi stadig har en ret omkring-sig-gribende offentlig diskussion
om feenomenet overvagning. Hvis dette er tilfaeldet, kan det siges at den digitale panopticisme har
udfart en disciplinerende funktion, men dette er kun tilfeeldet fordi vi fglger med i hvad grad der
eksisterer overvagning pa internettet, og som det var tilfaeldet med NSA-sagen, var det ikke me-
ningen vi skulle veere klar over det fandt sted, sa maske discipleneringsmekanismen her har varet
et utilsigtet “held i uheld” for agenterne bag overvagningen, som er opstéet hand i hdnd med at
mange i stigende grad er ligeglade med at denne overvagning finder sted, eller bare indretter deres
handlen derefter. Hvis en overvagningskontekst drejer sig om hvorledes det er noget de fleste kan
veere ligeglade med, fordi de “ikke har noget at skjule”, er det nok ved at vaere pa sin plads at folk
af den holdning retter deres opmaerksomhed mod hvorvidt overvagning ogsa kan veere skadeligt,
selvom man ikke har noget at skjule. Specielt for andre folk der oplever skade ved overvagning,
der faktisk har noget at skjule, men som ikke er af kriminel eller anden uetisk karakter. Men det
kan ogsa veere at apatien i sig selv er den tilsigtede disciplin? Det vil vi lade sta for nu, som et

abent spargsmal, og er ikke noget vi hverken vil dykke ned i, eller konspirere om.
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Hvis masseovervagning har en bemarkelsesvardig indflydelse pa vores adfeaerd, foruden
hvad vi har diskuteret af tilsigtede afskraekkende effekter, disciplineringsmekanismer, og adfeerds-
@ndringer, og denne masseovervagning hovedsageligt er udfart af etablerede status quo instituti-
oner, som enorme virksomheder og regeringer, og denne adfeerdsaendring er bevidst, hvad retning
praver de sa at skubbe vores adferd i, og hvilket resultat haber de pa? Her er vi heller ikke ude pa
at bringe en konspirationsteori til verden, om at verdens elite eller nogen form for kabale prgver
at skubbe verden i retning af noget ala West Worlds tredje saeson, hvor praktisk talt naesten alle
mennesker i verden er styret algoritmisk af én kunstig intelligens, igennem bl.a. digital overvag-
ning som et af sine primare veerktgjer (Nolan, 2020), vi synes bare det var en interessant obser-

vation.

Sociale Medier

Som et af vores tenkte eksempler, vil vi nu forholde os til panopticisme i forhold til sociale me-
dier, og mere specifikt Facebook. Hvor der i forhold til overvagning igennem internettet, og qua
moderne teknologi, mere generelt kan siges at veere et utal af aspekter at drgfte, sdsom i hvad
udstraekning overvagning egentlig finder sted pa digitale medier, hvem der star for det og til hvis
gavn, om det er proportionelt, om der er tale om diskrimination i overvagning pa internettet osv.,
vil vi her bare tage et par eksempler pa hvordan f.eks. Facebook (herunder ogsa WhatsApp og
Instagram, som ejes af moderselskabet Meta) som socialmedieplatform har indflydelse pa dets
brugere i panoptisk forstand, og ogséa pa mader de farreste brugere maske selv overvejer. For det
farste skal det siges, om f.eks. Facebook, at grundlaget for at anvende deres platform, selvfalgelig
er en kontrakt man som bruger indgar med Meta, sa det til dels kan siges at veere en frivillig
brugeroplevelse. Det samme kan et eller andet sted siges om de former for overvagning der findes
i det offentlige; at det er noget vi er ngdt til at finde os i, som led af vores samfundskontrakt, og
hvis vi er utilfredse, ma vi udnytte vores demokratiske ret til at prgve at lave om pa det. | disse
tilfeelde er autonomi et nggleord for graden af hvorvidt vi vil deltage eller ej, men i sa fald vi har
autonomi i vores deltagelse pa f.eks. internettet, kan det maske siges at vi har accepteret de nega-

tive sideeffekter.

| forhold til dette aspekt med at indga i kontrakter, og derfor deltage igennem samtykke i
forhold til sin tilgang til forskellige platforme pa internettet er vi ogsa ngdt til at komme ind pa

hvorvidt der er tale om informeret eller uinformeret samtykke: Pa overfladen kan det siges at ift.
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den overvagning der nu end matte finde sted nar vi deltager i det offentlige eller pa internettet, er
noget vi har givet informeret samtykke om ma finde sted. Men i langt de flestes tilfeelde, iser nar
det geelder deltagelse pa sociale mediers hjemmesider, er det sikkert de faerreste der har leest kon-
trakten, hvormed deltagelsen er baseret pa uinformeret samtykke. At vi sa ved at der er negative
aspekter ved at deltage pa f.eks. Facebook, er maske noget vi bare er villige til at overse da vi
enten er ligeglade, eller fordi fordelene ved sidens services bare udvejer de negative effekter.
Noget helt andet man kunne konkluderer i denne kontekst: For mange brugere af sociale mediers
services, er oplevelsen noget man pga. sociale sammenhange er “tvunget” til at anvende, eller
services man er afhangig af, sa man accepterer de negative effekter, og foruden at opfylde kravene
til ens deltagelse i hvad kontrakten indebzerer, er man ganske godt klar over hvad disse negative
effekter indebeerer af dataindsamling og lign. Noget lignende kunne siges om konteksten vi bragte
dette op omkring ift. Pegasus, og hvordan det kunne vare et spgrgsmal om bare at frasige sig at
anvende en telefon overhovedet. Men for langt de fleste mennesker, der har en moderne telefon,
er den sa integreret en del af deres hverdag, at det ville vere urimeligt at forlange. Pa lige fod vil
vi mene at det er urimeligt at forlange af folk at de bare skulle lade vaere med at anvende Facebook,
uden forst at satte sig bedre ind i kontrakten de har indgaet i, da vi anser en kontrakt i sadan en

sammenhang som varende noget meget arbitreert.

De fleste mennesker i den vestlige verden har en Facebook-profil (2,91 milliarder
aktive i maneden pa verdensplan (Meta Platforms Inc., 2022), og anvender den i et eller andet
omfang, om det bare er for at kunne tilga Messenger, om det er for at orientere sig ift. begivenhe-
der, eller om det er for at dele alt hvad de finder relevant fra deres virkelige liv med deres Face-
book kontakter, ’folge med i hvad de andre deler”, og for at felge med i hvad der er op og ned i
nyheder og underholdning etc. Hvis man er den gennemsnitlige facebookbruger, besgger man
siden dagligt (1,93 milliarder pa verdensplan (lbid) spenderer en smule tid, og man deler nok et
billede, et opslag, en video eller lignende, i ny og na. Pa denne made opstar der et slags digitalt
gkosystem, hvor man bade gar sit liv (maske en finpudset version af det) mere gennemsigtigt,
mens alle andre brugere gar det samme, og man far nemmere ved ogsa at se og pa en made deltage
i hinandens tilveerelse. De farreste brugere overvejer nok i hvilken grad der her er tale om over-
vagning, og en form for tilladelse dertil, af hinandens tilveerelse, medmindre der er direkte tale
om f.eks. stalking. Men det er heller ikke sa meget i dette aspekt af brugen af sociale medier, hvor

man deler det fra ens privatliv man selv finder passende, til andres forngjelse, inspiration eller
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hvad end formalet man har for gje med det er, at vi mener der er tale om panopticisme pa sociale
medier. Der er ogsa grundlag for at faenomenet eksisterer her, da hvad man veelger at dele netop
for de fleste, er ngje udvalgt, og dermed er noget man som regel har gjort sig umage med, med-
mindre man er absolut uden forfaengelighed, eller hvis det at dele ting fra ens private liv pa sociale
medier, som er tilfeeldet for nogen, er blevet en slags “second nature”. Og nér det er sagt, skal det
0gsa pointeres at mange der bruger sociale medier, som en platform for at dele ting fra ens liv,
private eller ej, selvfalgelig afhaengigt af hvilken platform det er, i mange tilfelde ger det af sel-
viske arsager, for at bringe opmarksomhed pa sig selv og hvordan det (gjensynligt) gar med deres
tilveerelse. Hvis man deler et billede eller en video fra sit eget liv, er det muligt at det er redigeret
for at fa den visuelle reprasentation af ens eget liv til at se penere ud, og dette feenomen er isar
udbredt pa socialmedieplatforme der er fokuseret pa billeddeling, som f.eks. Instagram. Hvis man
deler noget fra et nyhedsmedie, er det for at gere andre opmarksomme pa noget der foregar i
verden, eller maske for at gere andre opmarksomme pa at man selv er opmarksom pa det. Hvis
man deler noget politisk, har man som regel en agenda man er stolt af, og sa skal man vere for-

beredt pa at fgre “dialog” i kommentarsporet.

I alle disse tilfeelde, udever den gennemsnitlige bruger maske en smule panopticisme, altsa
at man i en eller anden grad overvejer hvad ens ageren pa sociale medier gar ved ens samvittighed,
at ens sind agerer som om man bliver holdt gje med og demt, selvom det ikke ngdvendigvis er
tilfeldet. Men det er netop her, i sidstnaevnte; kommentarsporet, og nar det kommer til den ud-
bredte mulighed for at kommentere pa naesten alt hvad der findes pa sociale medier, eller hvordan
hvad end de forskellige platforme tilbyder af offentlige kommunikationsmuligheder, at vi fandt
det specielt interessant at diskutere panopticisme. Det er selvfglgelig ogsa relevant nar det drejer
sig om vaegopslag pa sociale medier, iser af politisk natur, nar det drejer sig om nyheder, eller
bare generelt er noget der danner grundlag for en form for debat eller diskussion. Hvor ofte en
debat pa sociale medier faktisk er succesfuld, og alle deltagende parter faktisk gar derfra med
fornyet viden eller et nyt perspektiv pa en sag, er et andet spgrgsmal, men det er iser nar det
kommer til det at kommunikere offentligt pa sociale medier, at der i de fleste brugeres tilfeelde
opstar nogen eller hgj grad af panopticisme. For de fleste er ordet eller dets betydning langt fra i
bevidstheden (Sa en mere udbredt forstaelse for faanomenet vil vere fordelagtig), men fglelsen af
at man bliver holdt gje med, om nogen har noget formal med at gare sadan, eller om nogen dem-

mer en for ens deltagelse i skriftlige offentlige dialoger, kender de fleste vel i sddan en grad, at
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det bliver mere et spargsmal om at man holder gje med sig selv. Hvis der her er tale om en magt-

fordeling, ville dette i princippet betyde at man er underkastet af sig selv.

| disse offentlige debatter kan der for mange, maske lidt ala under den franske revolution,
opsta stort pres for at ens holdninger er afstemt sa preecist som muligt, alt efter hvad tendenserne
er blandt ens ligesindede, men dog uden frygt for guillotinen, men maske naermere med en frygt
for at blive udskammet, eller ligefrem “cancelled!”, som lader til at vaere maden hvorpa folke-
masser dikterer kultur, i dag. Mange der deltager i offentlige debatter pa sociale medier, er klar
over at det involverer et aspekt af at udstille sig selv, fordi det er muligt for alle der anvender
platformen, og specielt fordi det er muligt for deres eget netveerk, at falge med i udvekslingen.
Hvis vi kigger pa ekstremerne af folk der anvender sociale medier til disse formal, er det tilfaeldet
for nogle brugere at det slet ikke falder dem ind at rette sig ind efter hvad der er sund fornuft eller
normal takt-og-tone i en debat. | den ene ende af spektret, er det muligt at finde kommentarspor
der er fyldt med racistiske, misogyne, xenofobiske og alskens hadefulde indleeg, hvor ingen del-
tagende udviser eftertanke for hvorledes deres indleg faktisk er offentligt tilgeengelige. | den an-
den ende af spektret findes der i stedet bl.a. folk der vil betragte sig selv som del af “woke” kul-
turen (dét er en bred subkultur, men her teenker vi pa den ekstreme ende), hvor de ferreste nogen-
sinde vil deltage i nogen former for debatter, uden hvad de plaedere for stemmer ngje overens med
hvad holdninger der er accepteret blandt deres ligesindede, da det for mange i disse kredse neer-

mest er en slags konkurrence om at veere sa "woke” som muligt.

Et sted mellem den slags ekstremer findes sa den gennemsnitlige sociale medier forbruger,
af dem som deltager i debatter. Om dem kan det bl.a. siges, om end det er generaliserende, at de
ikke ngdvendigvis er apatiske over for deres sprogbrug og hvem der star for mal for det, men som
heller ikke er bange for at tilkendegive sine egne holdninger, maske med undtagelse af hvis det er
holdninger af exceptionelt kontroversiel karakter. Et eksempel kunne veere et opslag og et dertil-
hgrende kommentarspor omhandlende #MeToo kampagnen, hvor de fleste deltagende i debatten
1 en eller anden grad vil lade deres sind udeve “samvittighedskontrol” overfor dem selv, altsé at
folk udaver en form for panopticisme, inden de fuldfgrer deres indlaeg, saledes at deres holdning
ikke udstar for kontroversielt, og er nogenlunde afstemt i forhold til ens ligesindedes holdninger.
Men hvis det i en sadan debat om #MeToo kampagnen, drejer sig om deltagelsen fra de to far-

navnte ekstremer, vil man ogsa ligeledes i debatten hgjest sandsynligt finde kommentarer der
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giver udtryk for "antifeminisme” eller direkte kvindehad, hvilket selvfelgelig ogsa kan vere en
gangs holdning blandt ens ligesindede, men som sikkert bliver udtrykt uden omtanke der for.
Mens der i den anden ekstrem i en sadan debat, nok kun vil gives udtryk for hvad der kan siges at
stemme overens med hvad der pa tidspunktet er mest ”woke”. Derfor kan det siges at der i denne
ende udgves panopticisme uden taven, hvor dem man forestiller sig, overvager en i ens udtryk, sa
man udgver kontrol over ens eget sindelag, faktisk er ens ligesindede. Som det f.eks. er tilfeeldet
med Facebook, skal det ogsa pointeres at det ikke ngdvendigvis sker at folk pa tvaers af spektret
mgdes og udveksler kommentarer i offentlige rum, da mange af disse kommentarudvekslinger
sker i lukkede eller delvist lukkede miljger, saledes de fleste pa spektret diskuterer med ligesin-
dede, i diverse “informations eller kommunikations bobler”, men de fleste debatter er stadig of-
fentligt tilgaengelige for alle til observation. De offentlige debatter hvor folk pa tveers af spektret
mgdes forekommer dog ogsa hyppigt, og dette foregar oftest via f.eks. nyhedsmediers offentlige
siders opslag, men det foregar ligeledes pa politikere- og politiske partiers sider. Det skal endnu
engang pointeres, at starstedelen af kommentarspor pa sociale medier minder mere om ekko-
kamre, og knap sa meget om rigtige konstruktive debatter. Nar der er tale om folk der “prover” at
diskutere et emne, er de fleste travlt optaget af at frembringe deres egne argumenter, og ignorerer

modargumenterne.

Til sidst, inden vi vender tilbage til ideal vs. non-ideal theory debatten igen, vil vi blot
udpege et par ekstra pointer om moderne panopticisme. Hvor vi som regel har brugt udtrykket
panopticisme i forhold til hvorledes vi inducerer en form for overvagning over os selv, er det
vigtigt lige at komme lidt yderligere ind pa begrebet ala hvordan Foucault beskrev det, netop et
som i stor grad ogsa omhandlede magtforholdene: | det meste af vores diskussion har vi ikke taget
meget hgjde for hvorledes det meste af den digitale overvagning der finder sted, skulle vare et
resultat af at agenterne der star bag vil have vi skal vere klar over at denne overvagning finder
sted, for pa den made at skere sig selv ud af ligningen, hvis Foucaults antagelser skulle veere
korrekte. Vi tror i stedet det er muligt at panopticisme i en eller anden grad er udnyttet bevidst i
nogle af disse funktioner, bare med undtagelse af gennemsigtighedsprincippet, da vi ikke ligefrem
lever i en verden hvor det kan siges at disciplin fungerer som Foucault gerne sa det. Langt hen ad
vejen, er mange af de konsekvenser vi i dag oplever af overvagningssamfundet, meget lign. Fou-
caults forestillinger, men agenterne, som udfgrer denne overvagning, kan ikke just siges at veere

gennemsigtige, nar en verdens sensation ala NSA-sagen skal til for at vi bliver klar over precist
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hvad omfanget af digital overvagning kan veare. Hvis nu det var tilfeldet, at der i stedet var gen-
nemsigtighed til stede i denne kontekst, kunne der veere tale om en mere optimal panopticisme,

iseer hvis det var en vi pa demokratisk vis kunne have rigtig indflydelse pa hvordan fungerede.

Ideal vs. Non-ideal Theory i Overvagningstematikken

For at vende tilbage til udgangspunktet, vil vi her neer afslutningsvist, komme ind pa vores intro-
ducerende teori, og denne gang med langt mere gje for overvagning, i en normativ kontekst. |
vores afsnit om overvagningsetik, i vores cases, og i de andre sammenhange og eksempler vi har
diskuteret overvagning, kan det merkes, som i meget andet politisk filosofi, at der enten eksisterer
en mangel for forstaelsen af denne debat, at der er en meget snaever forstaelse for hvad ideal eller
non-ideal teori skulle have med sagen at gere, eller at denne debat er helt udeladt (hvilket den
fordelagtigt kan veere i nogle tilfeelde). | mange tilfeelde burde det veere sa simpelt som hurtigt at
forklare hvilken af disse teorier ens politiske filosofi er tilhanger af, eller hvilken der er udgangs-
punktet: At filosofien eksempelvis omhandler et presserende problem som vi mangler Igsninger
pa nu her, at filosofien gerne vil tage udgangspunkt i en mere ideel verden, og hvilke problemer
der kan opsta der, eller at filosofien hgrer til et sted i midten, og tager forbehold til bade ideal og
non-ideal theory. I overvagningsetikken iser, er det bemarkelsesvaerdigt at det meste af teorien
pa omradet er relativt ny, treekker trade fra om muligt kun lidt &ldre teori, eller decideret fra
etablerede vidensomrader, som er tilfeeldet ift. retfeerdig krig traditionen her, og nar det kommer
til den sidstnavnte, kan det undre lidt at der ikke er mere fokus pa hvorvidt teorien er ideal eller

non-ideal.

For Macnish er overvagningsetikken gjensynligt presserende lige nu og her, og praktisk
talt alt hvad han enten har fundet frem til eller konkluderet indenfor omradet, er ren non-ideal
teori, der forholder sig til problemer som er lige nu, og som har brug for lgsninger i samme om-
fang. Dette er ikke i sig selv ngdvendigvis problematisk, men eftersom vi pa en eller anden made
gerne skulle kunne na frem til en form for optimal overvagningsetik, og ikke kun ift. hvordan vi
diskuterer det, men ogsa i anvendelsen af overvagning, sa er vi ngdsaget til mindst at have disse
elementer med i beteenkningen, og mindst naevne i hvad grad teenkningen er ideal eller non-ideal.
F.eks. om de folk der udarbejder moderne overvagning, kan det betenkes at der findes meget

ideelle versioner af verdenen, eller den form for adfeerd de gerne vil se hos deres subjekter, og de
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dermed beskaftiger sig i hgj grad med en ideal teori derom. Om f.eks. lande som Kina kan det
maske siges at veere tilfeldet: At de har et meget tilrettelagt ideal for verden, og deres subjekters
adferd deri, i sadan en grad at det netop er en eller anden form for ideal theory der har starst

indflydelse pa hvorvidt de udarbejder deres overvagnings- og dertilhgrende systemer.

For at sige noget mere konkret om de tre udleeggelser af ideal vs. non-ideal theory vi selv
formidlede tidligere, kan det siges om overvagning hvad de vigtigste ting at tage stilling til kunne
veere. De tre tilgange flyder maske lidt sammen i vores diskussion, men der skulle helst ikke vere
tvivl om hvorvidt der er tale om ideal eller non-ideal theory modsat hinanden. Ift. full compliance
vs. partial compliance, kan det siges at der skal vere to mader hvorudfra vi diskuterer overvag-
ning: Hvor den farste sa vil omhandle hvordan vi skal agere i en verden med optimal overvagning,
og hvor den anden sé vil omhandle hvordan vi skal betragte overvagning i en mere optimal verden,
hvor overvagning maske ikke er ngdvendigt. | den ferste forestilling vil det veere rimeligt at for-
vente af folk at vi accepterer mere ngdvendige former for overvagning, mens der i den anden
forestilling er en verden hvor overvagning er ungdvendigt, og det vil veere rimeligt at forvente
protest mod feenomenet. Hvilken form for overvagning der eksisterer i en ideel verden, er svert
at konkludere umiddelbart, men hvilken verden man gerne vil hen imod, ift. hvordan man enten

teenker om eller anvender overvagning, burde altsa veje mere.

For Valentini handlede det om at afklare hvad “rimelighed” betyder i en konkret situation,
som afhaenger af hvilke omsteendigheder der i det hele taget er tale om. Det vil veere sveert for 0s
at identificere en eller anden form for “master principle” ift. overvagning, da vi stort set altid ville
have at gare med situationer med partial compliance. Kriminelle der bryder loven kan jo eksem-
pelvis aldrig veere i “full compliance” med loven, da bruddet med loven netop er bruddet med
“full compliance”. Hvordan vi si definerer “rimelighed” i overvégning i denne udlagning, er altsa
umiddelbart det spargsmal vi forsgger at besvare her. Vi synes, at det bedste bud pa en teori, der
er i stand til at identificere hvad rimelighed er, fra situation til situation, ma veere noget der i hvert
fald minder om Macnish’s overvagningsetik. Nir han forseger at definere hvornar en overvég-
ningshandling er proportionel, sa er han jo egentligt ved at kortlaegge en non-ideal lgsning pa
problemet med partial compliance. Dét er noget som f.eks. David Miller med hans “master prin-
ciples” ikke formar at gere. “Do your fair share, and no more than that.”, “Do more than your fair

share” eller “Do less than your fair share” ville ikke vare fyldestgerende for at kunne kortleegge
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handlinger indenfor rammerne af partial compliance, og forsgger jo sa egentligt at tale om en
ideel lgsning, i situationer hvor idealet stort set aldrig kan opfyldes. Vi mener ikke at vores verden
er et sted hvor ideelle full compliance teorier nogensinde kan se en egentlig gang pa jord, for hvis
de skulle sa skulle alle veere i overensstemmelse med f.eks. loven. Derfor ma non-ideal theory
indeholde en langt mere nuanceret fortolkning af hvordan vi bar forsta overvagning, dets effekter,
dets fordele og dets skader. Det gar det muligt faktisk at anvende overvagning, i vores uperfekte
verden, modsat en utopisk ideel verden, hvor overvagning egentligt praktisk talt ikke burde veere
nedvendigt qua “full compliance”-tesen. Menneskets natur umuligger praktisk talt idealet som

andet end et pejlemarke.

Ift. utopian vs. realistic theory vinklen i ideal vs. non-ideal theory debatten, er der maske
mere at sige her. Denne tilgang til politisk filosofi baerer som regel mere preeg af at vere en eva-
luativ opgave fremfor en normativ en af slagsen. Der kan treekkes trade til det vi lige var inde pa
ift. full compliance vs. partial compliance, da vi mener at det vil veere svert at gennemfgre en
utopisk teori uden at tage hgjde for faktuelle begreensninger. Hvis vi alligevel falger tankegangen
hos teenkere som G. A. Cohen, sa kunne vi godt betragte retfeerdighed som en form for tids-lgs
eller fakta-lgs veerdi. Vi mener at dette svarer lidt til at betragte retfeerdighed som pejlemeerke, i
den forstand at det handler mindre om hvad vi ber gare i den virkelige verden, men mere om hvad
vi bar teenke om den virkelige verden. Pa denne made bliver utopian theory til en malsatning for
mennesket, som maske er praktisk uopnaeligt, men som stadig er vaerd at sigte efter, og dette er
ikke en uvasentlig pointe. Udelukkende at praktisere en form for realistic theory, uden at have
nogen form for idealistisk mal i sigte, kunne jo ende med at lede mennesket mod apatiske fore-
stillinger om verden og accepten af status quo. Hvis Nordkoreanere aldrig kunne habe pa en bedre
fremtid, men altid bare fandt sig i en accept af de undertrykkende betingelser, sa ville der jo aldrig
ske noget i Nordkorea. | en Rawlsiansk forstand ville idealet i en realistisk teori altsa ikke vare
noget hvor man skulle forestille sig en perfekt utopi, men snarere noget hvor man skulle identifi-
cere sit udgangspunkt og de narliggende idealer. | Nordkoreanernes tilfeelde kunne dette sa vere
overblikket over den eksisterende undertrykkelse med habet og maske kampen for et regimeskifte

i landet.

I en overvagningskontekt kunne dette veere idealet i ikke at udfere overvagning i en ver-

den, hvor det simpelthen ikke er ngdvendigt, men fordi vi lever i en verden af mennesker, er der
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faktuelle begraensninger i dette ideal. Dette kan eksemplificeres ved overvagning af paedofile pa
internettet, hvor langt starstedelen af mennesker ikke ser eller uploader bgrneporno, og som ikke
vil have deres aktivitet pa internettet overvaget. Men langt de fleste ville nok ikke protestere over
at der holdes gje med peedofil adfeerd, sa selvom det ultimative ideal er at ingen overvagning bar
finde sted, sa lever vi ikke i en verden hvor det er ungdvendigt, og dette lader de fleste alligevel
til at acceptere. Den Rawlsianske udlaegning af realistisk teori som noget der identificerer vores
verden og narliggende verdener, lader altsa til at vaere taettest pa den made vores egentlige verden
opererer, samtidigt med at det forsgger at identificere hvordan vores verden ber veere, i en ideali-

stisk forstand, uden at vores verden behgver at veere idealistisk.

Ift. den tredje og sidste af de tilgange til ideal vs. non-ideal theory vi har beskeaftiget os
med; end-state vs. transitional theory, er der ligeligt meget at sige om overvagning. Her kan vi
starte med at treekke trade til hvad vi nevnte indenfor full compliance vs partial compliance delen
ovenfor: | hvilken grad ser vi overvagning finde sted i den ideelle verden, hvem star for det, og
hvad er deres formal? Ligeledes kan vi treekke trade fra det vi lige diskuterede om utopian vs.
realistic theory, om hvilke begraensninger der gar sig geeldende for udfarelsen af normativ teori.
Vi har allerede veret inde pa pointen flere gange, at idealet, om vi snakker overvagning, social
retfeerdighed, krig, osv., altid mader virkeligheden og den menneskelige natur som en form for
begraensning. Hvis vi vender tilbage til vores eksempel om overvagning af peedofil adfaerd pa
internettet, s er der tale om et udsnit af mennesker som ikke formar at veere i full compliance med
loven, og som vi i en idealistisk forstand ikke gnsker skal veere en del af den menneskelige matrix.
Det giver nasten sig selv at en idealistisk verden ville veere fri for paedofil adfeerd, og de overgreb
padofile kunne finde pa at udfgre, men fordi de mennesker eksisterer og fordi der bliver ved med
at blive fadt nye mennesker som bliver/er paedofile (den diskussion gar vi ikke yderligere ind i),

sa kan forestillingen om en idealistisk verden uden paedofile aldrig veere andet end et pejlemzrke.

Hvorvidt det sa ville vaere ngdvendigt at konceptualisere den perfekte idealistiske verden
for vi kunne begynde at treekke verden i en bedre retning, ift. paedofili, er et interessant spargsmal.
En end-state teori som idealiserer et samfund uden paedofil adfeerd kunne jo opna sadan en verden
pa forskellige mader, og ville sikkert have lovgivning som sigtede efter at stoppe overgreb far de
fandt sted. Men selv her forudsatter det en eller anden grad af overvagning af den slags adfaerd,

og hvis vi gnsker en end-state teori som ogsa umuligger brugen af overvagning, fordi vi gnsker
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et rent tillidsbaseret samfund, sa har vi mgdt et utopisk paradoks her. Det ville maske i hgj grad
give mening at ggre som Valentini foreslar, og bevaege os mod en overlap af disse to gjensynligt
modsigende tilgange, og overveje, som vi nu flere gange har naevnt, idealet som et pejlemarke og
dermed altsa de endelige handlinger i verden som reelt non-ideelle. Der vil uden tvivl ga nogle
vigtige pointer fra overvagningsetikken tabt, hvis vi kun fokuserede pa non-ideelle “her og nu -
lgsninger. Men samtidigt lader vi til let at kunne fange os selv i idealistiske paradokser, nar vi
seetter idealerne sammen til en endelig end-state teori. Lgsningen ma altsa vere at teenke idealet
som noget der er veerd at sigte efter, og som indeholdende vasentlige overvejelser, men som i dets
applikation i den virkelige verden bare ikke har de ngdvendige forudsetninger til stede, for at

kunne udleves fuldt ud, grundet menneskers evigt omveeltende natur.

Herfra kunne det veere en interessant overvejelse om vi er i stand til at identificere en
fremtid (eller bare verden), som ville udelukkes, hvis vi lavede tiltag med overvagning. Der ville
uden tvivl veere forskel pa hvordan sadan en fremtidig verden ville pavirkes, alt efter hvilke grader
af overvagning vi kunne iveerksette. Den optimale retfeerdige fremtid er jo nok mindre umulig-
gjort ved den slags overvagning, som ger sig geeldende i overvagningen af spildevandet pa Born-
holm, end den er i tilfeeldet med udbredelsen af overvagningsverktgj som Pegasus, men mellem
dét eksisterer jo grazonen. Pa nuvarende tidspunkt kan vi i hvert fald sige, at proportionalitet nok
spiller en veesentlig rolle ift. transitional teori. Hvis vi betragter de to gjensynligt modstridende
positioner som forenelige i vores endelige perspektiv, sa abner dette for muligheden for at man
kan sigte efter en ideel verden, lave de overvejelser der affades af overvejelsen af idealet, men
applikere sadan en tese non-ideelt, s man som Amartya Sen er inde pa, ikke klgjes i idealistiske

paradokser eller aldrig kan rykke udviklingen videre fra en idealistisk stopklods.
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Konklusion

Overvagning er i og for sig selv umiddelbart et etisk neutralt begreb, men vi forbeholder os sikre
pa at overvagning, i dets anvendelse i dag, i langt sterstedelen af tilfeldene, er uetisk applikeret.
Deraf falger det selvfglgelig, at overvagning kan retfeerdiggeres, men hvis overvagning skal besta
den prgve vi via bl.a. Macnish har opsat for at opna status som retfeerdiggjort, indenfor de norma-
tive rammer, som vi har redegjort for, analyseret og diskuteret, er majoriteten af moderne over-

vagningskonceptualiseringer og anvendelser i langt overvejende grad uetiske.

For at vende tilbage til vores problemformulering: Vi kan konkludere at overvag-
ning naermest selvfalgeligt affader negative effekter for mennesker. Specielt har vi i denne opgave
med bade det kinesiske sociale kreditsystem, og derefter Pegasus sagen, fokuseret pa de afskraek-
kende og/eller adfeerdsendrende effekter der kan opsta, alt efter hvilken grad af skade pa individet
der er tale om, hvor invasiv metoden dertil er, til hvad ende den udferes, og hvordan dette kunne
pavirke samfundet i en bredere forstand. Med vores sag om spildevandsovervagning, og andre
eksempler, kan vi konkludere at overvagning er muligt at udfere pa en neutral made, eller ligefrem
positiv made, uden at det ngdvendigvis influerer mennesker eller vores ageren pa en negativ made.
Der er altsa tale om tilfeelde hvor overvagning ligefrem kan vere ngdvendigt for at sikre retfaer-
dighed, men med vores tidligere konklusioner i mente, er der ogsa tale om tilfaelde hvor det kan
gare retfeerdighed umuligt. Gradbgjningen af det etiske spargsmal er altsa essentielt for opfyldel-
sen af den slags retfeerdighedskrav som Macnish gnsker at udseette konceptet for, og vi falger ham
til deren pa den pramis, og anser proportionalitetsbegrebet som afggrende for hvornar, hvorfor,
og hvem, der ber udfgre overvagningshandlinger. Pa den praemis faler vi os ikke helt i stand til at
konkludere om man kunne forsta overvagning som et udelukkende deskriptivt feenomen, da vi
synes at der skal foretages for mange urealistiske/utopiske krumspring for at na frem til sddan en
konklusion. Alligevel er der noget at sige om de selvregulerende effekter som en optimal udgave
af panopticisme kunne affgde. Men hvordan magtfordelingen skulle konstrueres, for at opna det
optimale, er langt fra hvor vi er i virkeligheden, og tilhgrer maske nermere den skenlitteraere
verden af sci-fi. Men det er sjeeldent en darlig idé at dramme, og forestille sig ideelle pejlemarker,
som kan fare vores uperfekte verden videre mod noget vi alle kan betragte som optimalt, retfeer-

digt, og maske ligefrem godit.
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