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Abstract

Due to the progression in technology, crossborder data transfers have become increasingly important
in most professions and contexts. The rules regarding data transfers are therefore essential to an ex-
panding list of companies and authorities. The General Data Protection Regulation applies to the
member states of the European Union and regulates the data protection within the Union. The com-
plications arise when data is transferred to third countries outside the Union. The General Data Pro-
tection Regulation Chapter 5 states that such transfers must take place under an adequate level of

protection.

In C-362/14, Schrems I and C-311/18, Schrems II it was questioned if the transfer of personal data to
the United States of America on the basis of the adequacy decisions Safe Harbour and Privacy Shield
fulfilled the requirements in the General Data Protection Regulation in conjunction with the Charter
of Fundamental Rights of the European Union. Court of Justice of the European Union ruled Safe
Harbour and Privacy Shield inadequate. In C-311/18, Schrems II it was further determined that the
European Commission’s standard contractual clauses were still valid in general as a basis of transfer
to third countries. However, the Court additionally stated that due to the American law, which allowed
for mass surveillance by the authorities, the standard contractual clauses did not provide appropriate

safeguards without the implementation of supplementary measures.

The ruling has left data exporters in uncertainty regarding how to adjust to and comply with the
requirements identified in C-362/14, Schrems I and C-311/18, Schrems II. The following thesis will
examine which aspects the data exporter should consider and which supplementary measures to im-
plement when transferring data to the United States of America, as well as other third countries in the
absence of an adequacy decision. In this regard, it is examined whether the draft implementing deci-
sion on the new standard contractual clauses or the European Data Protection Board’s Recommenda-

tions will provide clarification to this end.

It was concluded in C-362/14, Schrems I and C-311/18, Schrems II, that an adequate level of data

protection must be ensured in order to transfer personal data to third countries. Thus, the protection
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provided by the third country must be essentially equivalent to the level of data protection in the

Union.

It is concluded that in order to determine whether an essentially equivalent level of data protection is
achieved, the data exporter must assess the laws of the third country. The data exporter must assess
both accessible and inaccessible foreign legislation, which will typically result in an extensive and

costly assessment.

In case it is determined that the legislation in the third country together with the standard contractual
clauses do not provide an essentially equivalent protection, the data exporter must implement supple-
mentary measures to ensure this. In Recommendations 01/2020, the European Data Protection Board
sets forth some examples of supplementary measures that can be implemented in different situations,
e.g., pseudonymization or encryption. However, it is concluded in the thesis that the recommenda-
tions’ limited number of generic examples do not offer sufficient guidance especially considering the
specific circumstances of each transfer. In some specific circumstances it might not even be possible
for the parties to implement effective supplementary measures, which can ensure an essentially equiv-

alent level of protection.

While the draft implementing decision on the new standard contractual clauses elaborate the need of
assessing the laws of the third country as well as the need to implement supplementary measures, it
is concluded that it is not a definitive solution as the adoption of supplementary measures is still

required.

Thus, the parties are in a challenging situation as they have to identify the effectiveness in the context
of the transfer and in light of the third country law. Multiple data exporters will have to assess com-
parable circumstances and will be held accountable for their assessments. There will also be multiple
supervisory authorities determining whether the data exporters are compliant. In conclusion, this
structure of case-by-case assessments by both the data exporters and supervisory authorities might

ultimately result in lack of uniformity throughout the Union.
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1. Indledning

Som folge af den samfundsmassige og teknologiske udvikling er anvendelse og overfersel af per-
sonoplysninger i stigende grad blevet en del af virksomheders og myndigheders hverdag. Dataover-
forsler er essentielle for mange virksomheder og myndigheder, og er en stor del af den digitale, glo-
bale gkonomi. Overforsler er nedvendige bade inden for og ud af Den Europaiske Union.! Regule-
ring af overforslerne ud af Unionen er derfor blevet tilsvarende central for at opretholde beskyttelsen

af personoplysninger, og for at sikre at beskyttelsen i Unionen ikke bliver illusorisk.?

Beskyttelse af personoplysninger er en grundleggende rettighed, som er sikret ved artikel 8 i Den
Europaiske Unions charter om grundleeggende rettigheder? og artikel 16, stk. 1 i traktaten om Den
Europaiske Unions funktionsméde*. Behandling af sddanne oplysninger er reguleret ved databeskyt-
telsesforordningen® af 27. april 2016, der erstatter databeskyttelsesdirektivet® af 24. oktober 1995.
Databeskyttelsesforordningens formal er at beskytte fysiske personers grundlaeggende rettigheder i
forbindelse med behandling af personoplysninger, samt sikre fri udveksling af personoplysninger i

det indre marked.

Databeskyttelsesforordningen laegger 1 preambelbetragtning 6 vaegt pd, at teknologien ber fremme
den frie udveksling af personoplysninger bdde inden for Unionen og i forbindelse med overfersel af
personoplysninger til tredjelande og internationale organisationer. Databeskyttelsesforordningen
fremhaver endvidere, at der er sket en stor stigning i omfanget af indsamling og deling af personop-
lysninger. Dermed har den teknologiske udvikling og globalisering udfordret den enkeltes rettigheder

i forbindelse med behandling af dennes personoplysninger. Databeskyttelsesforordningen fastleegger

! Herefter *Unionen’

2 Blume, Peter, 2018, s. 176 f.

* Den Europeiske Unions charter om grundleeggende rettigheder, 2010/C 83/02, 30. marts 2010. Herefter *Charteret’

4 Traktaten om Den Europaiske Unions funktionsmade af 1. december 2009. Herefter "TEUF’

5 Europa-Parlamentets og Radets forordning (EU) 2016/679 af 27. april 2016 om beskyttelse af fysiske personer i for-
bindelse med behandling af personoplysninger og om fri udveksling af sddanne oplysninger og om ophavelse af direk-
tiv 95/46/EF (generel forordning om databeskyttelse). Herefter *databeskyttelsesforordningen’

¢ Buropa-Parlamentets og Réadets Direktiv 95/46/EF af 24. oktober 1995 om beskyttelse af fysiske personer i forbindelse
med behandling af personoplysninger og om fri udveksling af sidanne oplysninger. Herefter ’databeskyttelsesdirekti-
vet’
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derfor ogsd i preambelbetragtning 7 vigtigheden af, at der er en sterk og sammenhangende ramme

for databeskyttelse i Unionen.

Beskyttelsesniveauet, der er sikret som grundleeggende rettighed i Charterets artikel 8, samt den mere
detaljerede beskyttelse i databeskyttelsesforordningen, ber ikke blive undermineret af, at personop-
lysninger overferes til lande uden for Unionen. Der er som folge heraf opstillet yderligere betingelser

1 databeskyttelsesforordningen kapitel 5, som skal overholdes ved overforsler til sdkaldte tredjelande.

Ostrigske Maximillian Schrems indgav den 25. juli 2013 en klage til det irske datatilsyn, hvor han
anmodede tilsynet om at forbyde Facebook Irelands videregivelse af hans personoplysninger til Fa-
cebook Inc. 1 USA som folge af Edward Snowdens afsleringer om de amerikanske efterretningstje-
nesters masseovervigning. Schrems mente ikke, at Facebook Irelands davarende overforselsgrund-
lag til Facebook Inc., tilstreekkelighedsafgerelsen Safe Harbour, beskyttede hans personoplysninger
tilstreekkeligt. Efter Schrems’ klage blev afvist af det irske datatilsyn, anlagde han sag ved High
Court, som er gverste retsinstans i Irland. Dette bevirkede, at High Court forelagde Den Europaiske
Unions Domstol’ praejudicielle spergsmal angdende gyldigheden af Safe Harbour. Overforselsgrund-

laget erkleerede Domstolen ugyldigt den 6. oktober 2015 i dommen C-362/14, Schrems I.

Schrems omformulerede efter dommen af 6. oktober 2015 sin klage. Herefter anferte han, at de op-
lysninger, som blev anvendt i forbindelse med de forskellige overvagningsprogrammer i USA, var
uforenelige med Charterets artikel 7, 8 og 47. Facebook Ireland overforte efter C-362/14, Schrems 1
oplysninger til Facebook Inc. i USA pd grundlag af Kommissionens standardkontraktbestemmelser?,
som er et kontraktretligt overforselsgrundlag efter databeskyttelsesforordningen artikel 46, stk. 2, litra
c. Schrems anforte, at SCC heller ikke kunne begrunde overforslen til USA. Schrems anmodede pa
den baggrund endnu en gang det irske datatilsyn om at forbyde eller suspendere overforslen af hans
personoplysninger til Facebook Inc. i USA.? Domstolen afsagde den 16. juli 2020 dom i C-311/18,
Schrems I, hvorefter Domstolen blandt andet fandt, at overforsel af personoplysninger til USA pé

baggrund af SCC ikke alene kunne sikre et tilstraekkeligt beskyttelsesniveau pa grund af lovgivningen

7 Herefter ’Domstolen’
8 Herefter *SCC’
° C-311/18, Schrems II, premis 77
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1 USA. Domstolen erklerede dog, at SCC fortsat generelt er gyldige som overforselsgrundlag. Der-
udover tog Domstolen ogsa stilling til den nye tilstrekkelighedsafgerelse Privacy Shield, som den

erklerede ugyldig.

C-311/18, Schrems II har efterladt en raekke speorgsmal vedrerende grundlaget for overforsler til sa-
kaldte usikre tredjelande, der er en betegnelse for tredjelande, hvorom der ikke er truffet en tilstraek-
kelighedsafgerelse. Der er som folge af dommen en rakke usikkerheder, herunder hvilke forhold
virksomheder skal overveje, samt hvilke foranstaltninger virksomheder skal foretage for at gennem-
fore overforsler til usikre tredjelande. Kommissionen har desuden fremsat forslag til nye SCC, som
ogsa har frembragt usikkerhed om, hvilken betydning dette vil have for virksomheder og myndighe-

der, der benytter SCC som overforselsgrundlag.

Specialets formal er derfor at undersege, hvordan virksomheder og myndigheder, som skal overfore
personoplysninger til usikre tredjelande, herunder USA, bedst muligt indretter sig pa den nye virke-
lighed efter C-311/18, Schrems II. Specialet vil blandt andet inddrage de henstillinger, som Det Eu-
ropiske Databeskyttelsesrdd!'? har udarbejdet om supplerende foranstaltninger og veesentlige garan-

tier samt udkastet til nye SCC.

1.1. Afgraensning

Specialets primare fokusomrade er de krav som databeskyttelsesforordningen opstiller til overforsler
af personoplysninger til modtagere uden for Unionen. Charteret og anden EU-ret vil inddrages 1 det
omfang, dette er relevant for at beskrive og analysere beskyttelsen af fysiske personers grundleg-

gende rettigheder og frihedsrettigheder i1 forbindelse med behandlingsaktiviteter.

Databeskyttelsesforordningens formal er at harmonisere beskyttelsen af disse rettigheder i Unionen.
Forordningens kapitel 5, der regulerer overforsler af personoplysninger til tredjelande eller internati-
onale organisationer, opstiller sdledes supplerende betingelser til de seedvanlige krav, der er til data-

behandlinger med henblik pa at sikre forordningens formal. Kapitel 5 opstiller en udtemmende og

10 Herefter *Databeskyttelsesradet’
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prioriteret liste over behandlingsgrundlag, som ger det muligt at overfere personoplysninger til mod-

tagere uden for Unionen.

Af hensyn til specialets omfang vil specialet vaere afgrenset til de dele af kapitel 5, som bliver be-
handlet i C-362/14, Schrems I og C-311/18, Schrems II. Specialet vil vaere afgraenset til at beskeeftige
sig med artikel 44, der regulerer det generelle princip for overforsler, artikel 45, der regulerer over-
forsler baseret pd en afgerelse om tilstreekkeligheden af beskyttelsesniveauet, samt artikel 46, der
regulerer overforsler omfattet af forneadne garantier. Af de fornedne garantier oplistet i artikel 46, stk.

2, vil specialet alene beskaftige sig med litra ¢ omhandlende SCC vedtaget af Kommissionen.

Specialet vil dermed ikke beskeftige sig med den resterende del af databeskyttelsesforordningens
artikel 46, herunder overforsel ved hjlp af bindende virksomhedsregler specificeret i artikel 47, eller
artikel 48, der regulerer muligheden for at tillade overfersler af personoplysninger til modtagere uden
for Unionen 1 medfer af en udenlandsk dom eller afgerelse. Specialet vil desuden ikke beskeftige sig
med databeskyttelsesforordningens artikel 49, der regulerer muligheden for at tillade overfersler af
personoplysninger til modtagere uden for Unionen i s@rlige situationer. Af hensyn til specialets om-
fang vil der ydermere ikke foretages en nermere analyse og beskrivelse af de ovrige bestemmelser i

forordningen, herunder eksempelvis de databeskyttelsesretlige principper i artikel 5.

I forbindelse med C-362/14, Schrems I og C-311/18, Schrems II blev en ny retstilstand skabt, idet
tilstrekkelighedsafgerelserne vedrerende USA blev underkendt. Ligeledes beskriver begge domme
narmere, hvilke krav der fremadrettet ber vare til overforsler til modtagere uden for Unionen. Spe-

cialet vil udelukkende foretage en dybdegaende beskrivelse og analyse af disse to domme.

Idet specialets fokus er databeskyttelsesforordningens regler om overfersler af personoplysninger til
lande uden for Unionen, bereres databeskyttelsesreguleringen i de enkelte medlemslande ikke. Spe-
cialet vil desuden ikke inddrage lovgivning fra andre tredjelande. Det vil dog vere relevant for be-
skrivelsen og analysen af bade Safe Harbour og Privacy Shield at inddrage amerikansk lovgivning i
begranset omfang. Specialet vil dog ikke lave en dybdegéende gennemgang af den relevante ameri-

kanske lovgivning.
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1.2. Metode

For at belyse problemstillingen vedrerende overfersel af personoplysninger til usikre tredjelande set
ilyset af C-311/18, Schrems II anvendes den retsdogmatiske metode. Ved anvendelse af den retsdog-
matiske metode beskrives, systematiseres og analyseres geldende ret. Den retsdogmatiske metode

har sdledes til formal at belyse retstilstanden pé et givent omrade.!!

Traditionelt opdeles dansk ret 1 fire retskildegrupper, som bestér af henholdsvis loven, retspraksis,
sedvaner og forholdets natur. Der findes ingen retsregler for, hvilke retskilder der har forrang, men
det antages dog i uskrevne prioriteringsprincipper, at lovgivningen har forrang i forhold til de evrige
retskildegrupper, idet lovgivningen er demokratisk legitimeret.!? Specialet inddrager alene retskilde-
grupperne loven og retspraksis, da disse retskildegrupper er de relevante i forhold til undersegelse af

overforsler af personoplysninger til usikre tredjelande.

Specialet vil anvende lovgivning bade fra Danmark og Den Europaiske Union. Lovgivning fra Uni-
onen finder direkte anvendelse 1 Danmark, idet der er tale om supranational retsdannelse. Dette skyl-
des, at Danmark har overgivet en del af landets suveranitet til Unionens institutioner i Grundlovens
§ 20, stk. 1.!3 EU-retten har forrang frem for national ret, hvilket forste gang blev fastslaet i Domstol-
ens afgerelse 1 Sag 6/64, Costa mod ENEL. Retspraksis fra danske domstole vil ikke inddrages, idet

der ikke foreligger relevante offentliggjorte afgerelser vedrerende emnet ved de danske domstole.

Retskilderne i EU-retten bestar af primer EU-ret, sekunder EU-ret samt domspraksis. Traktater er
den primere retskilde. En traktat er en juridisk bindende aftale mellem to eller flere stater.!* I specialet
anvendes traktaten om Den Europaiske Union!> og traktaten om Den Europaiske Unions funktions-
mdde. Ligeledes anvendes Charteret, som har samme juridiske vaerdi som traktaterne, jf. TEU artikel

6, stk. 1, 1. pkt.

' Munk-Hansen, Carsten, 2018, s. 204 f.

12 Bvald, Jens, 2019, s. 19

13 Munk-Hansen, Carsten, 2018, s. 276

14 Evald, Jens, 2019, s. 66

15 Traktaten om Den Europaiske Union af 7. februar 1992. Herefter "TEU’
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De ovrige sekundare retskilder har ikke et internt hierarki, men den sekundere EU-ret mé naturligt
ikke stride imod den primare EU-ret. Den sekundare EU-ret bestar overvejende af forordninger,

direktiver, beslutninger og henstillinger.!®

I dette speciale anvendes databeskyttelsesforordningen. Forordninger er bindende og gelder umid-
delbart i hver medlemsstat. Databeskyttelsesforordningen efterlader et nationalt rdderum for med-
lemsstaterne til at lave naermere regulering pad nermere angivne omrdader. Danmark har af den arsag
udstedt databeskyttelsesloven, som har til hensigt at supplere og gennemfore databeskyttelsesforord-
ningen, jf. databeskyttelseslovens § 1. Databeskyttelsesforordningen efterlader dog ikke et nationalt

rdderum i forordningens kapitel 5, der regulerer overforsler af personoplysninger til tredjelande.

Databeskyttelsesforordningen tradte i kraft den 25. maj 2018, og erstattede det tidligere databeskyt-
telsesdirektiv. I forbindelse med behandlingen af bdde C-362/14, Schrems I og C-311/18, Schrems 11
blev databeskyttelsesdirektivets bestemmelser anvendt. Et direktiv er kun bindende for medlemsstater
med hensyn til det tilsigtede mél. Ved et direktiv er det derfor overladt til de enkelte nationale myn-
digheder at bestemme formen og midlerne for gennemforelsen af direktivet.!” Ved overgangen fra
databeskyttelsesdirektivet til databeskyttelsesforordningen er der sket en sterre harmonisering af da-
tabeskyttelsesreguleringen i Unionen, idet forordningen, modsat direktivet, som beskrevet ovenfor,

gelder umiddelbart i hver medlemsstat uden implementering.

Specialet vil inddrage beslutninger fra Kommissionen. Beslutninger er retsakter, der retter sig mod
personer, virksomheder eller medlemslande, og er bindende for adressaten.!® Specialet anvender li-
geledes henstillinger fra Unionens institutioner, herunder Databeskyttelsesradet. Databeskyttelsesra-
det har til formal at sikre ensartet anvendelse af databeskyttelsesforordningen ved at fore tilsyn, rad-
give og udstede retningslinjer, henstillinger og bedste praksis, jf. databeskyttelsesforordningens arti-
kel 70. De udstedte retningslinjer, henstillinger og bedste praksis giver ikke rettigheder og pligter for

modtageren. Disse tjener dog som vejledning til fortolkningen af databeskyttelsesforordningen.!”

16 Evald, Jens, 2019, s. 67

17 Evald, Jens, 2019, s. 66

¥ Munk-Hansen, Carsten, 2018, s. 277

19 Europa-Parlamentet, Faktabladet om Den Europeiske Union: EU-retten - kilder og rekkevidde
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Domstolen har ved domsafsigelser en retsskabende rolle ved fortolkning og udfyldelse af traktatens
bestemmelser. Domspraksis har prejudikatsverdi, idet Domstolen ofte legger vegt pa sine tidligere
afgorelser og preemisser som grundlag for nyere domme, dog uden at anse tidligere domme som bind-
ende prajudikater for den selv.?’ Domstolens praksis bidrager sdledes til at pracisere virkningerne af
EU-retten, men har som udgangspunkt kun bindende virkning for de parter, som sagen angar.?! Dom-
stolenes praksis fastslar dog samtidig en raekke retsgrundsatninger og grundrettigheder, som agerer
som en malestok for den EU-retlige lovgivnings gyldighed. Retsgrunds@tningerne og grundrettighed-
erne sa@tter ikke kun rammer for EU-institutionerne, men skal ogsé iagttages af de nationale myndig-
heder, herunder de nationale domstole.?? Flere af de EU-retlige grundsetninger kan paberabes di-
rekte, men det har vaeret mere tvivlsomt, hvorvidt disse principper ligeledes kan paberabes horison-
talt, altsa direkte over for private. Dette ses at veere accepteret af Domstolen i visse tilfeelde.?* C-
362/14, Schrems I og C-311/18, Schrems II tilleegges stor vagt i analysen af, hvordan virksomheder
og myndigheder, der skal overfere personoplysninger til usikre tredjelande, skal forholde sig. Dom-
stolen fastlagde 1 C-362/14, Schrems I og C-311/18, Schrems II, hvilke krav der ber opfyldes i for-

bindelse med overforsler af personoplysninger til tredjelande.

Der anvendes endvidere juridisk litteratur. Juridisk litteratur er ikke at betegne som en retskilde, idet
forfatteren ikke er legitimeret til at fastleegge ret. Retslitteratur er i midlertidig relevant at inddrage

for at underbygge forstaelsen af retstilstanden.?*

I specialet inddrages afslutningsvist tre cases udarbejdet af Bech-Bruun advokatpartnerselskab, der
er inspireret af virkelige problemstillinger, som klienter har segt rddgivning om. Cases er velegnede
til at illustrere konkrete problemstillinger, og kan anvendes til at udarbejde forslag til, hvordan pro-
blemstillingerne kan loses i praksis efter C-311/18, Schrems II. Disse cases kan dermed medvirke til

at forstd geeldende ret.

20 Neergaard, Ulla, m.fl., 2020, s. 154

21 Evald, Jens, 2019 s. 66 f.

22 Neergaard, Ulla, m.fl., 2020, s. 155

2 Neergaard, Ulla, m.fl., 2020, s. 213 ff.
24 Munk-Hansen, Carsten, 2018, s. 372 ff.
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2. Den Europiske Unions charter om grundlaeggende rettighe-

der

Charteret fastsatter omfattende rettigheder for retssubjekter i Unionen. Charteret er til dels en kodi-
fikation af konvention til beskyttelse af menneskerettigheder og grundlaggende frihedsrettigheder?
og Domstolens hidtidige praksis, men rettighederne gér ogsd videre end disse.?® EMRK ikke er di-
rekte anvendelig, idet Unionen ikke har tiltradt konventionen.?” Det fremgar af TEU artikel 6, stk. 1,
at Unionen anerkender de rettigheder, friheder og principper, der fremgar af Charteret, og at dette har
samme juridiske verdi som traktaterne. Charteret blev séledes juridisk bindende for medlemsstaterne

ved indferelse 1 TEU.

Charteret angiver i artikel 52, stk. 3, at i det omfang Charteret indeholder rettigheder svarende til
dem, der er sikret ved EMRK, har beskyttelsen som minimum samme omfang, men er ikke begranset
til den beskyttelse, som er sikret i EMRK. EMRK samt tilhgrende retspraksis kan som folge heraf
bidrage som fortolkningsgrundlag for den mindstebeskyttelse, retssubjekter er tildelt ved Charteret.
Domstolen og EMRK henviser ligeledes til hinandens retspraksis, og der sker dermed en indbyrdes

pavirkning.?8

2.1. Retten til privatliv

Af Charterets artikel 7 fremgar det, at enhver har ret til respekt for sit privatliv og familieliv, sit hjem
og sin kommunikation. Charterets artikel 7 har samme betydning og omfang som EMRK artikel 8,
jf. artikel 52, stk. 3. EMRK artikel 8 og Charterets artikel 7 supplerer Grundlovens § 72 i forhold til
retten til privatliv, familieliv, sit hjem og sin kommunikation. Denne rettighed er bredt formuleret,
hvilket gor det muligt at udvikle beskyttelsen af individets privatsfere i retspraksis i takt med sam-

fundsudviklingen, serligt henset til den teknologiske udvikling og samfundets normer.?

25 Konvention til beskyttelse af menneskerettigheder og grundleeggende frihedsrettigheder af 4. november 1950. Dan-
mark ratificerede denne ved BKI nr. 20 af 11/06/1953. Herefter ‘(EMRK’

26 Neergaard, Ulla, m.fl., 2020, s. 162

27 Europa-Parlamentet, Faktabladet om Den Europziske Union: Beskyttelse af de grundlaggende rettigheder i EU

28 Neergaard, Ulla, m.fl., 2020, s. 173 £.

2 Rytter, Jens Elo, 2019, s. 214
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Beskyttelsen retter sig primert mod offentlige myndigheders indgreb, jf. EMRK artikel 8, stk. 2, men
indebeerer ogsa en forpligtigelse for staten til at beskytte individet mod indgreb fra private.>° Charte-
rets artikel 7 og EMRK artikel 8 er derfor at betegne som en slags opsamlingsbestemmelser, som

individet kan péberabe sig, hvis ikke andre mere specielle rettigheder deekker omradet.>!

Offentlige myndigheders indgreb i privat- og familieliv skal opfylde kravene i EMRK artikel 8, stk.
2. Ved myndigheders indgreb i privat- og familieliv skal det derfor altid overvejes, om indgrebet har
hjemmel, om indgrebet forfolger en af de anerkendelsesverdige formal opremset i artikel 8, stk. 2 og

om indgrebet er nedvendigt i et demokratisk samfund.

Personoplysninger er omfattet af retten til privatliv, idet personoplysninger kan anvendes, samkeres
og udbredes pa mader, der kan kraenke individets privatliv. Offentlige myndigheders indhentning og
opbevaring af personoplysninger udger dermed et indgreb efter EMRK artikel 8 og Charterets artikel
7'32

2.2. Ret til beskyttelse af personoplysninger

I Charterets artikel 8 anferes det, at enhver har ret til beskyttelse af personoplysninger, der vedrerer
den pdgaeldende. Oplysningerne skal behandles rimeligt, til udtrykkeligt angivne formél og pé grund-
lag af de berortes samtykke eller pa et andet berettiget ved lov fastsat grundlag. Bestemmelsen anferer

endvidere, at overholdelsen af disse regler skal vare underlagt en uathengig myndighedskontrol.

Charterets artikel 8 definerer ikke nermere, hvordan ‘behandling’ skal fortolkes. Domstolen henviser
dog til, at dette begreb skal fortolkes i overensstemmelse med definitionen i1 databeskyttelsesforord-
ningens artikel 4, stk. 2, ligesom det er tilfeeldet med definitionen af ‘personoplysninger’.3* Charterets
artikel 8 er formuleret adskillige ar efter databeskyttelsesdirektivet, og skal forstds som en kodifice-

ring af allerede geeldende databeskyttelsesret, sdledes dette ogsé fremgik af primeer EU-ret.*

30 Storgaard, Louise Halleskov, 2019, s. 324 f.

3L Rytter, Jens Elo, 2019, s. 214 f.

32 Rytter, Jens Elo, 2019, s. 223

33 C-291/12, Schwarz preemis 28 og Storgaard, Louise Halleskov m.fl. 2019, s. 333
34 Handbook on European data protection law, 2018, s. 28
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Charterets artikel 8 er baseret pa traktaten om oprettelse af Det Europeiske Fallesskab* artikel 286,
som nu er erstattet af TEUF artikel 16 samt i TEU artikel 39. Artikel 8 er endvidere baseret pa Euro-
parédets konvention om beskyttelse af det enkelte menneske i forbindelse med elektronisk databe-
handling af personoplysninger>® og databeskyttelsesdirektivet, som nu er ophavet og erstattet af da-

tabeskyttelsesforordningen.®’

Afslutningsvist er Charterets artikel 8 desuden baseret delvist pA EMRK artikel 8, men Charterets
artikel 8 og EMRK artikel 8 er ikke tilsvarende hinanden i betydning og omfang.?® Dette skyldes, at
formélet med Charterets artikel 7 og EMRK artikel 8 er at beskytte individets privatsfeere, hvor be-
skyttelsen af personoplysninger er udskilt til sarskilt beskyttelse i Charterets artikel 8. Beskyttelsen
af personoplysninger er omvendt ikke udskilt til serlig beskyttelse i EMRK.*°

Til trods for at Charterets artikel 7 og 8 hjemler to s@rskilte rettigheder, er det i langt de fleste tilfelde
nedvendigt at behandle sager vedrerende beskyttelse af personoplysninger med hensyntagen til begge
rettigheder set i lyset af hinanden.*® I sagen C-293/12, Digital Rights Ireland, pramis 53 fremheevede
Domstolen, at beskyttelsen af personoplysninger i medfer af Charterets artikel 8 har en s&rlig betyd-
ning for retten til respekt for privatlivet, som er fastslaet i artikel 7, ligesom Domstolen i C-468/10,

ASNEEF udtalte, at Charterets artikel 7 og 8 er neert beslagtet.*!

Hverken Charterets artikel 7 eller 8 er absolutte rettigheder, og de skal derfor ses i sammenhang med
de generelle principper for begransninger af rettighederne, som er indeholdt i Charterets artikel 52,
stk. 1, der vil gennemgds nermere i afsnit 2.4. Charterets artikel 7, 8 og 52 skal tilsvarende indg4 i
vurderingen, ndr betingelserne og reglerne i en sekundar EU-retsakt skal vurderes, herunder eksem-

pelvis databeskyttelsesforordningen, sa reglerne sammenlagt vurderes i lyset af hinanden.*?

35 Traktaten om oprettelse af Det Europeiske Fellesskab af 25. marts 1957

36 Buroparédets konvention om beskyttelse af det enkelte menneske i forbindelse med elektronisk databehandling af
personoplysninger af 28. januar 1981. Danmark ratificerede denne ved BKI nr. 59 af 16/05/1991

37 Neergaard, Ulla, m.fl., 2020, s. 177

38 De forenede sager C-203/15, Tele2 Sverige og C-698/15, Watson m.fl., preemis 129

39 Rytter, Jens Elo, 2019, s. 210

40 Storgaard, Louise Halleskov m.fl., 2019, s. 332 f.

41 C-468/10, ASNEF, preemis 41

42 De forenede sager C-92/09 og C-93/09 Volker og Markus Schecke og Eifert, preemis 48-52
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2.3. Ret til effektive retsmidler

Adgangen til effektive retsmidler ved kraenkelser af individets grundlaeggende rettigheder er essentiel

for beskyttelsen af netop disse rettigheder, idet beskyttelsen ellers ville blive illusorisk.*

Det fremgar af Charterets artikel 47, 1. pkt., at enhver, der har faet kreenket sine rettigheder og frihed-
er, som er sikret af EU-retten, skal have adgang til domstolsprevelse under overholdelse af de beting-
elser, der er fastsat i artiklen. Bestemmelsen svarer i det vaesentligste til EMRK artikel 13, der sikrer

adgang til effektive retsmidler for borgere omfattet af denne konvention.

Charterets artikel 47, 2. og 3. pkt. tildeler ligeledes enhver ret til retfeerdig og offentlig rettergang
inden en rimelig frist for en uathengig og upartisk domstol, mens enhver ligeledes har ret til radgiv-
ning, forsvar og repraesentation. Kravet om en uath@ngig domstol retter sig serligt mod domstolens
uathengighed af den udevende og lovgivende magt. Her skal serligt leegges vegt pd dommerens
udnavnelse og dennes varighed, samt garantier mod indblanding.** Kravet om en upartisk domstol
retter sig sarligt mod den enkelte dommers personlige forhold. Dommeren skal fremtraede neutral,
og ma ikke pd grund af relationer, sympatier eller andet vaere forudindtaget, saledes uvedkommende

hensyn fér betydning ved domsafsigelse.*’

2.4. Raekkevidde og fortolkning af rettigheder og principper

Charterets artikel 52 regulerer reekkevidden af Charterets rettigheder og principper. Charterets artikel
52, stk. 1 indeholder en generel undtagelsesbestemmelse, hvor det fremgér ud fra hvilke betingelser,
det er legitimeret, at EU-institutioner og medlemsstater kan foretage begraensninger og indgreb i de
rettigheder og friheder, der er sikret i Charteret. I Charterets artikel 52, stk. 1 fastslas det, at safremt
Charterets rettigheder og friheder skal begranses, er det en betingelse, at indgrebet skal vere fastsat
i lovgivningen. Det er yderligere en betingelse, at indgrebet respekterer det vasentligste indhold af
rettigheden og friheden. Dette heenger sammen med, at sdfremt et indgreb er sa omfattende og ind-

gribende, at det udhuler selve indholdet af en rettighed eller en frihed, sa ma indgrebet allerede af den

43 Rytter, Jens Elo, 2019, s. 470
4 Rytter, Jens Elo, 2019, s. 477 ff.
45 Rytter, Jens Elo, 2019, s. 482 f.
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grund ikke kunne retferdiggeres. Det er ligeledes en betingelse for at legitimere indgreb i de sikrede
rettigheder og friheder, at indgrebet er nodvendigt og forfelger et mal af almen interesse, der er aner-
kendt af Unionen, eller at der er behov for beskyttelse af andres rettigheder og friheder. Det er i denne

henseende en betingelse, at indgrebet er proportionelt.*

I Charterets artikel 52, stk. 2 fremgar det, at de rettigheder, som er anerkendt i Charteret, og som er
fastlagt i en traktat, udeves pd de samme betingelser og med samme begransninger, som er fastlagt i

traktaten.

Charterets artikel 52, stk. 3 sikrer, som tidligere beskrevet, sammenhangen mellem Charteret og
EMRK, idet denne bestemmelse fastslér, at i det omfang Charteret indeholder rettigheder svarende
til dem, der er sikret ved EMRK, er deres betydning og rekkevidde de samme som i EMRK. Det
fremgér desuden af sidste punktum i1 bestemmelsen, at Unionen har mulighed for at sikre en mere
omfattende beskyttelse. Beskyttelsen i Charteret kan séledes aldrig veere mindre end den, der er sikret
1 EMRK, men der er saledes intet til hinder for, at Charteret sikrer et hgjere beskyttelsesniveau end

EMRK.#

2.5. Overforsel af personoplysninger til tredjelande eller internationale

organisationer
Kapitel 5 regulerer reglerne om overforsel af personoplysninger til tredjelande eller internationale

organisationer. Det er derfor i det kommende defineret, hvad der forstés ved ‘overfersel’, ‘personop-

lysning’, ‘tredjelande’ og ‘internationale organisationer’.

2.5.1. Overforsel
Begrebet ‘overforsel’ er ikke nermere defineret i databeskyttelsesforordningens legaldefinitioner i
artikel 4. Fastleeggelse af begrebet ‘overforsel’ er essentiel for at fastsla, om anvendelsen af person-

oplysningerne skal iagttage de supplerende krav i databeskyttelsesforordningens kapitel 5.

46 Storgaard, Louise Halleskov m.fl. 2019, s. 237 ff.
47 Forklaringer til (*) chartret om grundleeggende rettigheder (2007/c 303/02).
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Begrebet ‘overforsel” dekker over den situation, hvor personoplysninger i Unionen ’videregives’ til
en dataansvarlig uden for Unionen, som dermed behandler personoplysningerne efter eget formal og

efter eget behandlingsgrundlag.*®

Begrebet ‘overforsel’ daekker desuden over den situation, hvor en dataansvarlig eller databehandler i
Unionen ’overlader’ personoplysninger til en databehandler uden for Unionen. En overladelse sker i
den situation, hvor der foreligger en databehandlerkonstruktion, og hvor databehandleren derfor
handler pa den dataansvarliges vegne. Databehandleren skal dermed ikke have serskilt behandlings-
grundlag for at behandle personoplysningerne. I forbindelse med intern anvendelse i en koncern, vil

der séledes ogsé vare tale om en *overladelse’ af personoplysninger.*’

I forleengelse af begrebet ’overladelse’ tog Datatilsynets i sag DT j.nr. 2007-214-0004 stilling til,
hvorvidt en se-adgang var at betragte som en overforsel. I sagen enskede ATP at overfere oplysninger
om sine medlemmer til databehandlere i Indien og Sydafrika, idet der var betydelige besparelser for
ATP ved at anvende databehandlere i tredjelande. ATP udtalte, at databehandlerne ville have begran-
set adgang, sdledes databehandlerne udelukkende ville kunne se de oplysninger, der pa det givne
tidspunkt befandt sig pd databehandlerens skarm. Datatilsynet anforte i sagens punkt 3.1., at ATP
ved en se-adgang stadig efter tilsynets opfattelse ’overforte’ personoplysninger til et tredjeland,
selvom den padgaldende databehandler udelukkende kunne se oplysningerne. Afgerelsen relaterer sig
til den dagaldende persondatalov og databeskyttelsesdirektiv, men det ma antages, at afgerelsen sta-

dig kan anvendes som fortolkningsbidrag til forstaelsen af begrebet ‘overforsel’.>

2.5.2. Personoplysning

Definitionen pé begrebet ‘personoplysning’ findes i databeskyttelsesforordningens artikel 4, nr. 1 og
defineres som “enhver form for information om en identificeret eller identificerbar fysisk person

(»den registrerede«)”. Definitionen rummer dermed fire kumulative kriterier, der skal vare opfyldt,

48 Beteenkning nr. 1565/2017, bind 2, s. 630 ff.
49 Betenkning nr. 1565/2017, bind 2, s. 630 ff.
50 Beteenkning nr. 1565/2017, bind 2, s. 632 f.
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for der er tale om en personoplysning: 1) Det er enhver information, 2) det skal vaere oplysninger om

en person, 3) personen skal vere identificeret eller identificerbar og 4) det skal vaere en fysisk person.

2.5.2.1. Enhver information
Som det fremgér ovenfor, er det enhver form for information, der er omfattet. Dette ha&enger sammen
med, at informationen ikke behover at vere skriftlig, forend denne er at betegne som en personoplys-

ning. Informationen kan ogsa bestd i genetiske data som DNA og blod.>!

2.5.2.2. Oplysning ‘om’ en person

Det fremgar desuden, at det er en betingelse, at det er oplysningerne ’om’ en person. Oplysninger om
genstande og dyr er sdledes ikke omfattet af databeskyttelsesforordningens omride. For at undersoge,
hvorvidt en oplysning er ’om’ en person, ma den dataansvarliges behandlingsgrundlag vere udslags-
givende. Dette bevirker, at selvom en oplysning er om en genstand, s er dette alligevel at betegne
som en oplysning ‘om’ en person, sdfremt disse oplysninger om genstanden bruges til at behandle

eller vurdere ejeren af genstanden.>?

2.5.2.3. Identificeret eller identificerbar person

Det fremgér af databeskyttelsesforordningens preambelbetragtning 26, hvad der skal tages 1 betragt-
ning, ndr det skal vurderes, hvorvidt en fysisk person er identificerbar. Herunder ber alle midler, der
med rimelighed kan taenkes bragt i anvendelse til direkte eller indirekte at identificere eller udpege
den pdgazldende, tages i betragtning. Dette geelder bade de midler, som den dataansvarlige selv eller
en hvilken som helst anden person kunne tenkes at bringe i anvendelse. Det fremgér endvidere af
databeskyttelsesforordningens praeambelbetragtning 26, at ferend det kan fastslds, hvorvidt midlet
'med rimelighed’ kan taenkes bragt i anvendelse, ber omkostninger og tid ved identifikationen tages
1 betragtning. I databeskyttelsesforordningens artikel 4, nr. 1, opremses en ikke-udtemmende liste
over sadanne identifikatorer, for eksempel navn og identifikationsnummer. Det folger afslutningsvist

af databeskyttelsesforordningens preambelbetragtning 26, at databeskyttelsesprincipperne ikke ber

5! Databeskyttelsesforordningens preeambelbetragtning 34
52 Article 29 Data Protection Working Party Opinion 4/2007 on the concept of personal data. Vedtaget den 20. juni
2007,s.9

Side 19 af 95



gaelde for personoplysninger, som er gjort anonyme pa en sddan made, at den registrerede ikke eller

ikke leengere kan identificeres.

2.5.2.4. Fysisk person
Den fjerde betingelse, der skal vare opfyldt, ferend der er tale om en personoplysning er, at det skal
dreje sig om en fysisk person. Det er sdledes en betingelse, at oplysningerne relaterer sig til en levende

person eller en personligt drevet virksomhed.

2.5.3. Tredjeland eller international organisation

Et tredjeland er ikke defineret i databeskyttelsesforordningen eller databeskyttelsesloven, men var
dog defineret i den dagaldende persondatalovs § 3, nr. 9, hvorefter et tredjeland er at betegne som
alle andre lande end EU-lande og E@S-lande. En international organisation er omvendt defineret i
databeskyttelsesforordningens artikel 4, nr. 26, hvoraf det fremgar, at en international organisation
forstas som en folkeretlig organisation og dens underordnede organer, samt ethvert andet organ, der

er oprettet ved eller med hjemmel i en aftale mellem to eller flere lande.

2.6. Generelt princip for overfersler af personoplysninger

Databeskyttelsesforordningens artikel 44 fastsatter det generelle princip for overfersler af personop-
lysninger til tredjelande eller internationale organisationer, hvoraf det fremgér, at reglerne i kapitel 5
er tilleegskrav til de sedvanlige krav, som galder til databehandlinger. Databeskyttelsesforordningen
fastslar dermed, at alle overfersler af personoplysninger til tredjelande og internationale organisation-
er, skal opfylde betingelserne i databeskyttelsesforordningens kapitel 5, samt de gvrige bestemmelser
indeholdt i forordningen. Det fremgar af databeskyttelsesforordningens praeambelbetragtning 101, at
strgmmen af personoplysninger til og fra lande uden for Unionen eller internationale organisationer
er ngdvendig af hensyn til udbygningen af den internationale samhandel og det internationale samar-
bejde. Af databeskyttelsesforordningens artikel 44, 2. pkt. fremgar det, at bestemmelserne i forord-
ningens kapitel 5 skal iagttages for at sikre, at det beskyttelsesniveau, som fysiske personer sikres i
Unionen i medfer af denne forordning, ikke undermineres ved de nedvendige overforsler til og fra

lande uden for Unionen.
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Det fremgar af databeskyttelsesforordningens artikel 44, at overforslen skal underkastes behandling
eller planlaegges at blive behandlet for at vaere omfattet af forordningens kapitel 5. Det fremgér der-
med, at det er en betingelse, at der befinder sig en modtager i tredjelandet, forend overforslen anses

som veerende omfattet af forordningens artikel 44.%3

Det fastsattes ydermere i databeskyttelsesforordningens artikel 44, at det generelle princip for over-
forsler af personoplysninger til tredjelande eller internationale organisationer ogsa gelder ved vide-
reoverforsler. Det betyder dermed, at hvis modtageren i tredjelandet eller den internationale organi-
sation videreoverforer de modtagne personoplysninger til dataansvarlige eller databehandlere 1 det
samme eller et andet tredjeland eller en anden international organisation, skal databeskyttelsesforord-
ningen samt de supplerende krav i kapitel 5 ogsd ved videreoverforslen iagttages. Dette h&nger sam-
men med, at hvis ikke videreoverforsler var underlagt samme skerpede krav som den primare over-
forsel til tredjelandet eller den internationale organisation, ville beskyttelsesniveauet sikret i Unionen

blive undermineret.>*

2.7. Overforsler pa baggrund af en tilstraeekkelighedsafgerelse

Databeskyttelsesforordningens artikel 45-49 opstiller en udtemmende og prioriteret liste af overfor-
selsgrundlag.>® Det falger af databeskyttelsesforordningens artikel 45, stk. 1, at overfersel af person-
oplysninger til et tredjeland eller en international organisation kan finde sted, hvis Kommissionen har
fastslaet, at tredjelandet, et omrdde, sektorer i dette land eller denne organisation har et tilstreekkeligt
beskyttelsesniveau. Nar en dataansvarlig eller en databehandler overforer personoplysninger hertil pa
baggrund af en tilstreekkelighedsafgerelse efter databeskyttelsesforordningens artikel 45, stk. 1, kree-

ves der ikke forinden en specifik godkendelse fra tilsynsmyndigheden.

Det fremgér af preeambelbetragtning 104, at et passende beskyttelsesniveau i det vasentligste svarer
til det, der er sikret i Unionen. Nar Kommissionen skal vurdere om beskyttelsesniveauet er tilstreek-

keligt, tager Kommissionen elementerne i databeskyttelsesforordningens artikel 45, stk. 2, litra a-c i

33 Nielsen, Anders Korfits m.fl., s. 778
54 Databeskyttelsesforordningens preambelbetragtning 101
33 Nielsen, Anders Korfits m.fl., s. 774
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betragtning. Kommissionen skal i vurderingen tage hensyn til retsstatsprincippet, respekten for
grundleggende frihedsrettigheder, relevant lovgivning i tredjelandet, herunder lovgivning om statens
sikkerhed, databeskyttelse, myndigheders adgang til personoplysninger, sikkerhedsforanstaltninger,
og den retspraksis, der folger heraf, samt de effektive retsmidler, der sikrer handhavelse af disse
rettigheder. Kommissionen skal desuden tage hensyn til tilstedevaerelsen af velfungerende, uaf-
hangige tilsynsmyndigheder i tredjelandet, eller tilsynsmyndigheder som den internationale organi-
sation er underlagt. Disse uafthangige tilsynsmyndigheder skal have tilstraekkelige hdndhaevelsesbe-
fojelser til at sikre reglernes overholdelse ved at bista og radgive registrerede, der udever deres ret-
tigheder. Slutteligt skal Kommissionen tage hensyn til de internationale forpligtelser, der p&hviler
tredjelandet eller den internationale organisation. Det folger af endvidere databeskyttelsesforordning-

ens preambelbetragtning 104, at tredjelandet ber give garantier om ovenstiende.

Findes beskyttelsesniveauet i tredjelandet eller den internationale organisation tilstraekkeligt, kan
Kommissionen som folge af databeskyttelsesforordningens artikel 45, stk. 3 ved en gennemforsels-
retsakt fastsla, at tredjelandet, et omrdde, sektorer i landet eller den internationale organisation sikrer
et tilstrekkeligt beskyttelsesniveau. Denne afgerelse skal revideres mindst hvert fjerde r, og skal
inddrage relevant udvikling i tredjelandet eller den internationale organisation, jf. databeskyttelses-

forordnings artikel 45, stk. 3 og 4.

Kommissionen kan efter databeskyttelsesforordningens artikel 45, stk. 5 oph@ve, @ndre eller suspen-
dere disse gennemforelsesretsakter i det omfang, det findes nedvendigt, hvis tilgaengelige oplysninger
viser, at tredjelandet eller den internationale organisation ikke leengere sikrer et tilstraekkeligt beskyt-
telsesniveau i overensstemmelse med artikel 45, stk. 2. Sadfremt Kommissionen har opheavet, @ndret
eller suspenderet en tilstreekkelighedsafgerelse, forer Kommissionen i medfer af stk. 6 konsultationer
med tredjelandet eller den internationale organisation, med henblik pé at afhjelpe situationen, lige-
som der stadig er mulighed for at overfere personoplysninger pa baggrund af de andre overforsels-

grundlag, jf. stk. 7.5

36 Nielsen, Anders Korfits m.fl., s. 782
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Tilstrekkelighedsafgerelser truffet af Kommissionen pa baggrund af databeskyttelsesdirektivets ar-
tikel 25, stk. 6 geelder fortsat indtil de @ndres, erstattes eller ophaves ved en afgerelse af Kommissi-

onen, der vedtages i medfer af databeskyttelsesforordningens artikel 45, stk. 3 eller 5.

2.8. Overforsel pa baggrund af SCC

Safremt der ikke er vedtaget en tilstrekkelighedsafgerelse vedrerende tredjelandet eller den interna-
tionale organisation i medfer af databeskyttelsesforordningen artikel 45, kan overferslen til det usikre
tredjeland eller den internationale organisation i stedet ske ved at afgive forneadne garantier efter for-
ordningens artikel 46 og 47, og pa betingelse af at rettigheder, som kan hadndhaves, og effektive

retsmidler for registrerede er tilgengelige.

Databeskyttelsesforordningens artikel 46, stk. 2, litra ¢ giver mulighed for, at dataoverforsler kan ske
pa baggrund af SCC vedtaget af Kommissionen. Kommissionen har pa nuvarende tidspunkt vedtaget
tre forskellige SCC, som kan anvendes til at sikre, at overforselsgrundlaget sker med de fornedne
garantier. Det er vigtigt at skelne mellem, hvorvidt den dataansvarlige i Unionen overforer oplysnin-

ger til en dataansvarlig eller en databehandler, idet de tre vedtagne SCC skelner mellem dette.>”

Kommissionens afgerelse af 5. februar 2010 (2010/87/EU)’8 vedrerer overforsel fra en dataansvarlig
1 Unionen til en databehandler i et tredjeland eller international organisation. Kommissionens beslut-
ning af 15. juni 2001 (2001/497/EF)>* og Kommissionens beslutning af 27. december 2004
(2004/915/EF)%° vedrerer derimod begge overforsel fra en dataansvarlig i Unionen til en dataansvar-
lig 1 et tredjeland eller international organisation. Forskellen mellem SCC af 2001 og SCC af 2004
for overforsler mellem dataansvarlige er blandt andet, at ansvaret er baseret pd solidarisk haftelse i
SCC af 2001, hvorimod ansvaret i SCC af 2004 bygger pé principper om forneden omhu, hvor par-

terne hver iser er ansvarlige overfor de registrerede for deres egne forpligtelser.®!

57 Datatilsynets vejledning om overforsler til tredjelande, s. 15

58 Kommissionens afgerelse af 5. februar 2010 (2010/87/EU) med &ndringer meddelt i Kommissionens gennemforel-
sesafgorelse (EU) 2016/2297 af 16. december 2016. Herefter ’'SCC af 2010’

59 Kommissionens beslutning af 15. juni 2001 (2001/497/EF) med &ndringer meddelt i Kommissionens gennemforel-
sesafgorelse (EU) 2016/2297 af 16. december 2016. Herefter ’SCC af 2001’

60 Herefter *SCC af 2004’

6! Kommissionens beslutning af 27. december 2004 (2004/915/EF), betragtning 5
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Benytter en virksomhed SCC som overforselsgrundlag, er det ikke nedvendigt forinden overforslen
at sege om tilladelse ved dennes nationale tilsynsmyndighed. Det er naturligvis afgerende ved an-
vendelsen af SCC, at parterne neje satter sig ind i kontraktens indhold, og at de er i stand til at
overholde de forpligtelser, der indeholdes heri. Det er endvidere en betingelse, at der ikke laves @n-
dringer i kontaktens bestemmelser, da selv sma @ndringer kan medfere, at der forinden skal indhentes
tilladelse fra det nationale tilsyn til anvendelse af kontrakten som overforselsgrundlag. En sddan kon-

trakt betegnes i stedet som en ad hoc kontrakt.5?

Gyldigheden af SCC af 2010 var genstand for en praejudiciel foreleeggelse ved Domstolen 1 C-311/18,
Schrems II. Domstolen erklarede ikke denne ugyldig, og SCC af 2010 kan saledes fortsat anvendes
som overferselsgrundlag under visse betingelser. Pa trods af at SCC stadig kan anvendes som over-
forselsgrundlag, fremsatte Kommissionen den 12. november 2020 et nyt udkast til SCC i hering, som
endnu ikke er vedtaget. Det nye udkast er fremsat som en samlet afgerelse, som pd nuvarende tids-
punkt er opdelt i to dokumenter. Det ene dokument udger udkastet til afgerelsesbeslutningen om nye
SCC, og det andet dokument udger selve aftaleteksten. Udkastet skal erstatte de nugeldende SCC,
jf. artikel 6 1 udkastet til afgerelsesbeslutningen om nye SCC.

De nugaldende SCC blev vedtaget pd baggrund af databeskyttelsesdirektivet, og der er ifolge udka-
stet til afgerelsesbeslutningen om nye SCC fremkommet et behov for at opdatere standardbestem-
melserne efter de nye krav og bestemmelser 1 databeskyttelsesforordningen. Endvidere er der siden
Kommissionens afgearelser sket stor udvikling i den digitale ekonomi, de teknologiske lesninger og
@ndringer af virksomhedernes forretningsrelationer. Tilsvarende er der fremkommet nyere og mere
komplekse databehandlingsmetoder og -systemer, som ogsa ofte involverer adskillige dataeksporte-
rer og dataimporterer. Formalet med udkastet til nye SCC er séledes at modernisere standardbestem-
melserne, sa de bedre reflekterer og passer til den realitet virksomheder og myndigheder befinder sig
1. Dette sker ved at tilpasse bestemmelserne til at dekke flere typer af overferselssituationer og give
mulighed for en mere fleksibel tilgang til anvendelse af dem. Herunder blandt andet ved at gore det

muligt for flere parter at deltage i den pageeldende kontrakt.®?

62 Beteenkning nr. 1565/2017, bind 2, s. 660 f.
83 Udkast til afgerelsesbeslutning om nye SCC, betragtning 6
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3. C-362/14, Schrems I og C-311/18, Schrems II

Nedenfor vil de to afgerelser C-362/14, Schrems I og C-311/18, Schrems II analyses med henblik pa
at belyse udviklingen 1 retsstillingen angéende, hvad virksomheder og myndigheder ber vere op-

mearksom pé inden de foretager en overforsel til et tredjeland eller en international organisation.

3.1. C-362/14, Schrems I

C-362/14, Schrems I udsprang af en klage fra den estrigske Facebook-bruger Maximillian Schrems
til det irske datatilsyn, Data Protection Commisioner.®* Schrems indgav den 25. juli 2013 klagen pé
baggrund af oplysningerne om de amerikanske efterretningstjenester, som Edward Snowden kort for-
inden havde afsleret. Heraf blev det offentliggjort, at saerligt National Security Agency®® havde pro-
grammer, der masseoverviagede den globale internet- og telekommunikation, hvilket blandt andet
resulterede 1, at NSA kunne tilgd oplysninger fra tjenesteudbydere som eksempelvis Facebook.
Schrems indgav pé den baggrund klagen med den anmodning, at Facebook Ireland skulle suspendere
overforslen af hans personoplysninger til moderselskabet Facebook Inc. 1 USA, da Schrems ikke

mente, at USA havde et tilstreekkeligt beskyttelsesniveau.%

Det irske datatilsyn afviste indledningsvist klagen med den begrundelse, at tilsynet ikke fandt det
bevist, at NSA faktisk havde skaffet sig adgang til personoplysningerne. Tilsynet bemarkede endvi-
dere, at der var sikret et tilstraekkeligt beskyttelsesniveau i USA, idet Kommissionen den 26. juli 2000
havde vedtaget tilstreekkelighedsafgerelsen Safe Harbour (2000/520/EF).%” Safe Harbour fungerede
som en frivillig selvcertificeringsmekanisme, hvor de deltagende virksomheder forpligtede sig til at

leve op til ordningen.®

Maximillian Schrems paklagede tilsynets afgorelse til High Court, som er den everste retsinstans i
Irland. High Court var af den opfattelse, at tilsynet skulle have undersogt de faktiske omstendigheder,

som Schrems gjorde geldende i sin klage, safremt tvisten udelukkende skulle vere afgjort efter irsk

64 C-362/14, Schrems 1, preemis 26
85 Herefter "NSA’

66 C-362/14, Schrems I, preemis 28
7. C-362/14, Schrems I, preemis 29
68 C-362/14, Schrems I, preemis 18
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ret.%” High Court anferte dog, at tvisten efter deres opfattelse vedrerte gennemferelsen af EU-retten,
og af samme arsag skulle efterproves i henhold hertil.”® Schrems bestred formelt set ikke gyldigheden
af databeskyttelsesdirektivet eller Safe Harbour, men idet Schrems klagede over databeskyttelsessik-
kerheden i USA, blev Schrems’ klage i realiteten en klage mod lovligheden af Safe Harbour.”!
Spergsmélene var herefter om tilsynet var bundet af tilstreekkelighedsafgerelsen Safe Harbour, og
om tilsynet tillige havde pligt til at foretage en underseggelse trods en sddan afgerelse. Som folge heraf

forelagde High Court de pregjudicielle sporgsmél for Domstolen.’

Domstolen afsagde den 6. oktober 2015 dom i sagen. I dommen behandlede Domstolen de prajudi-
cielle spergsmal og konkluderede endvidere, at en klage over en overforsel i medfer af Safe Harbour,
skulle betragtes som en klage mod selve ordningens forenelighed med beskyttelsen af privatlivet og
personers frihedsrettigheder og grundleggende rettigheder.”> Domstolen fandt, at ferend den kunne
give en fyldestgerende besvarelse af de prajudicielle spergsmal, var det ogsd nedvendigt for Dom-
stolen at tage stilling til, hvorvidt tilstrekkelighedsafgerelsen Safe Harbour var i overensstemmelse

med de krav, der fulgte af databeskyttelsesdirektivet sammenholdt med Charteret.’*

3.1.1. Tilsynsmyndighedens kompetence

I forbindelse med afgerelsen af det praejudicielle spergsmél om, hvorvidt tilsynsmyndigheder er bun-
det af Kommissionens tilstreekkelighedsafgerelser, gennemgik Domstolen i premis 38 til 58 tilsyns-
myndighedens befojelser, der var reguleret 1 det dageldende databeskyttelsesdirektivs artikel 28. 1
forlengelse heraf anforte Domstolen, at medlemsstaterne og deres organer, herunder tilsynsmyndig-
heden, ikke kan vedtage foranstaltninger i strid med en kommissionsafgerelse, sa lenge Domstolen
ikke har fastsléet, at afgerelsen er ugyldig. Domstolen anforte yderligere, at der er en formodning for,
at EU-institutionernes retsakter er lovlige, og at dette affoder retsvirkninger, sd l&nge retsakterne ikke

er blevet trukket tilbage, annulleret eller erkleret ugyldige.”

89 C-362/14, Schrems I, preemis 33
70.C-362/14, Schrems 1, preemis 34
"' C-362/14, Schrems I, preemis 35 og 59
2. C-362/14, Schrems I, preemis 35 og 36
3 C-362/14, Schrems I, preemis 59
4 C-362/14, Schrems I, preemis 67
5 C-362/14, Schrems I, preemis 52

Side 26 af 95



Domstolen kom frem til, at det dog ikke skal forhindre eller ophave tilsynsmyndighedernes befajel-
ser, der udtrykkeligt er tillagt i Charterets artikel 8, stk. 3 og det dageldende databeskyttelsesdirektivs
artikel 28.7® De nationale tilsynsmyndigheder skal sdledes i fuld uathengighed kunne undersege en
klage fra en person, der gor geldende, at lovgivningen og praksissen i tredjelandet, hvortil personop-
lysningerne overfores, ikke sikrer et tilstreekkeligt beskyttelsesniveau. Safremt tilsynsmyndigheden
ikke havde denne befojelse, ville personer, hvis oplysninger er blevet videregivet til et tredjeland,
blive beravet deres ved Charterets artikel 8, stk. 1 og 3 sikrede ret til at indgive anmodning til tilsynet

med henblik pa at beskytte deres grundleeggende rettigheder.””

3.1.2. Kompetencen til at erklaere en tilstraekkelighedsafgeorelse ugyldig

I dommens praemis 63 til 66 fastlagde Domstolen n&rmere, hvordan bade de nationale tilsynsmyn-
digheder samt de nationale domstole skal forholde sig, ndr en person bestrider, at en tilstraekke-
lighedsafgerelse er forenelig med beskyttelsen af privatlivet og personers frihedsrettigheder og
grundleggende rettigheder. Domstolen konkluderede blandt andet, at hverken de nationale tilsyns-
myndigheder eller de nationale domstole har kompetence til at erklere en EU-retsakt for ugyldig,
men at Domstolen er enekompetent til dette. I C-362/14, Schrems I blev det fastlagt, at dette skyldes,
at det er nodvendigt for at sikre en ensartet anvendelse af EU-retten og dermed ogsa er nedvendigt
for at garantere for retssikkerheden.’® Henset til specialets omfang, vil der dog ikke laves en neermere
analyse af Domstolens underseggelse af kompetencen til at erklare en tilstreekkelighedsafgerelse ugyl-

dig.

3.1.3. Gyldigheden af Safe Harbour

Som tidligere beskrevet skal en klage over en overfersel i medfer af Safe Harbour betragtes som en
klage mod selve ordningens forenelighed med beskyttelsen af privatlivet og personers frihedsrettig-
heder og grundleggende rettigheder. Domstolen skulle dermed undersege, hvorvidt Safe Harbour

stadig var gyldig, og om USA dermed sikrede et tilstraekkeligt beskyttelsesniveau.

76 C-362/14, Schrems I, premis 53
77 C-362/14, Schrems I, preemis 57, 58 og 66
8 C-362/14, Schrems I, preemis 61
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Domstolen bemarkede indledningsvist, at det ikke fremgik af databeskyttelsesdirektivets artikel 25,
stk. 2, hvordan et ‘tilstreekkeligt beskyttelsesniveau’ skulle defineres.” Det fremgik dog af databe-
skyttelsesdirektivets artikel 25, stk. 2, at vurderingen af, hvorvidt et tilstreekkeligt beskyttelsesniveau
var sikret, skulle ske pd baggrund af samtlige forhold, der havde indflydelse pa en videregivelse.
Bestemmelsen fastlagde, at der i vurderingen blandt andet skulle laegges vegt pa oplysningernes art,
behandlingernes formal og varighed, samt de retsregler, der gjaldt i det pagaldende tredjeland. Be-

stemmelsens opremsning af vurderingspunkter var dog ikke udtemmende.

P& baggrund af generaladvokatens forslag til afgerelsen® punkt 141, fastslog Domstolen, at ’et til-
straekkeligt beskyttelsesniveau’ skulle forstds pad den made, at tredjelandet skulle sikre et beskyttel-
sesniveau for frihedsrettighederne og de grundlaeggende rettigheder, der i det vaesentligste svarede til
niveauet sikret i Unionen. Det var dog ikke et krav, at der sikredes et beskyttelsesniveau, der var
identisk med niveauet sikret inden for Unionens omrade, men midlerne, som tredjelandet anvendte,
skulle veere effektive til at sikre et vaesentligt tilsvarende beskyttelsesniveau. Arsagen til at niveauet
1 det vaesentligste skulle svare til niveauet sikret i Unionen skyldtes, at rettigheden sikret 1 Charterets
artikel 8, stk. 1 ville blive undermineret, safremt virksomheder og myndigheder ved at fore oplysnin-

ger ud af Unionen og senere fore oplysninger tilbage igen ville kunne omga rettigheden.?!

Domstolen bemarkede, at det var nedvendigt lebende at overvage udviklingen i tredjelandet med
henblik pé at vurdere, hvorvidt tredjelandet, efter Kommissionens afsigelse af en tilstraekkeligheds-
afgerelse, stadig sikrede et tilstreekkeligt beskyttelsesniveau. Det blev 1 den henseende bemerket, at
denne forpligtelse for Kommissionen nu er direkte reguleret i databeskyttelsesforordningens artikel

45, stk. 4.8

Som det fremgik af Safe Harbours artikel 1, stk. 2 og 3, var Safe Harbour et selvcertificeringssystem.
Domstolen fastslog, at dette ikke i sig selv medforte, at beslutningen var i strid med databeskyttelses-

direktivets krav om, at tredjelandet sikrede et tilstreekkeligt beskyttelsesniveau. Domstolen anferte,

79 C-362/14, Schrems I, preemis 70 og 71

80 Forslag til afgerelse fra generaladvokat Y. Bot, fremsat den 23. september 2015 (1), Sag C-362/14, Maximillian
Schrems mod Data Protection Commissioner

81 C-362/14, Schrems I, preemis 72-74

82 C-362/14, Schrems 1, preemis 76 og 77

Side 28 af 95



at pdlideligheden af dette system hvilede pa tilstedevearelsen af effektive afslerings- og kontrolmeka-
nismer.®? Kommissionen udarbejdede meddelelse KOM(2013) 846 endelig®*, idet bdde Unionen,
medlemsstater og borgere i Unionen havde udtrykt bekymring i forlengelse af Edward Snowdens
afsleringer. Af meddelelsens punkt 2 fremgik det, at ordningens gennemsigtighed og handhavelse
var tvivlsom som folge af den frivillige og deklaratoriske karakter. Vigtigheden af at overforsels-
grundlaget til USA faktisk sikrede et tilstreekkeligt beskyttelsesniveau kom til udtryk, idet Kommis-
sionen papegede, at Safe Harbour kom til at virke som en kanal for personoplysninger om unionsbor-
gere til de amerikanske efterretningstjenester.®® Dette skyldtes, at amerikanske, offentlige myndighe-
der ikke var undergivet overholdelse af Safe Harbour-principperne.®® Vigtigheden manifesteredes
serligt, da Kommissionen henviste til, at ordningen omfattede virksomheder med hundreder af mil-

lioner af kunder i Europa, der overforte personoplysninger til USA med henblik pa behandling.®’

Domstolen konstaterede, at det var problematisk, at Safe Harbours bilag IV, afsnit B, forste afsnit, 2.
punkt gav amerikansk ret forrang, séfremt der i den amerikanske lovgivning var principper, der var
modstridende med Safe Harbour-principperne.®® Domstolen anferte videre, at der ikke var lavet til-
straekkelige konstateringer om, hvorvidt USA pa grundlag af landets lovgivning havde mulighed for

at sikre et tilstreekkeligt sikkerhedsniveau.’

Herunder fandt Domstolen det problematisk, at det i Safe Harbour hverken var konstateret, om der i
USA var regler, der begraensede indgreb i registreredes grundlaeggende rettigheder, eller om der fo-
reld en effektiv domstolsbeskyttelse mod denne type indgreb. Domstolen bemarkede endvidere, at
voldgiftsmekanismen, der var beskrevet i Safe Harbour, bilag II, FAQ 11, som skulle behandle sager
om pastiede overtreedelser af Safe Harbour-principperne, alene vedrerte handelstvister, og dermed

ikke kunne benyttes ved statslige foranstaltninger.”

83 C-362/14, Schrems I, preemis 81

8 KOM(2013) 846 endelig, ”Meddelelse fra Kommissionen til Europa-Parlamentet og Rédet: Genopbygning af tilliden
til datastrommene mellem EU og USA” af 27. november 2013

85 C-362/14, Schrems I, preemis 15

8 C-362/14, Schrems I, preemis 82

87 KOM(2013) 847 endelig, ”Meddelelse fra Kommissionen til Europa-Parlamentet og R&det om, hvordan safe harbor-
ordningen fungerer for sa vidt angar EU-borgerne og virksomhederne i EU” af 27. november 2013, punkt 8

88 C-362/14, Schrems I, preemis 85

8 (C-362/14, Schrems I, preemis 83

90 C-362/14, Schrems I, preemis 88 og 89
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I forlengelse heraf fremhavede Kommissionen i meddelelse KOM(2013) 847 endelig, punkt 7.2., at
de sikkerhedsforanstaltninger, som faktisk fandtes i amerikansk ret, primert gjaldt for amerikanske
statsborgere, ligesom de registrerede manglede mulighed for at opné indsigt 1, berigtigelse eller slet-

ning af oplysninger.

Pa baggrund af Domstolens konstateringer blev det konkluderet, at Safe Harbour var ugyldig som
overforselsgrundlag. Domstolen tilsluttede sig sadledes Kommissionen betragtning i KOM(2013) 846
endelig, punkt 3.2., hvor Kommissionen bemarkede, at fastholdelse af Safe Harbour var urealistisk.
Dette skyldtes, at den amerikanske lovgivning var indrettet pa en sddan made, at de amerikanske
myndigheder kunne fa adgang til personoplysninger og behandle disse, selvom det blandt andet var i
strid med det oprindelige forméal, som oplysningerne blev videregivet i medfer af. Den amerikanske
lovgivning foretog desuden ikke nogen form for differentiering, begraensning eller undtagelse af ind-
samlingen, ligesom der heller ikke var fastsat noget objektivt kriterium til afgreensningen af de of-
fentlige myndigheders adgang og anvendelse af oplysningerne, og det gik sdledes ud over, hvad der
var strengt nedvendigt. De amerikanske myndigheders mulighed for vilkérlig adgang til personop-
lysninger ansa Domstolen for et indgreb i den grundleggende ret til respekt for privatliv sikret i

Charterets artikel 7.°!

I ugyldighedsvurderingen lagde Domstolen ligeledes vegt pd den manglende adgang til effektive

retsmidler var uforenelig med Charterets artikel 47.°2

Domstolen bemarkede, at Kommissionen ikke i Safe Harbour havde anfert, at USA pa grundlag af
landets lovgivning eller internationale forpligtelser sikrede et tilstrakkeligt beskyttelsesniveau. Dom-
stolen kunne som folge heraf erklere Safe Harbour ugyldig uden at gé ind i en n@rmere undersogelse

af indholdet af Safe Harbour-principperne.

Slutteligt konkluderede Domstolen, at Kommissionen ved vedtagelse af artikel 3, stk. 1 i Safe Har-
bour, havde overskredet deres befojelser tillagt i databeskyttelsesdirektivets artikel 25, stk. 6, idet

1 C-362/14, Schrems I, preemis 90, 93 og 94
92 C-362/14, Schrems I, preemis 95
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Kommissionen havde begranset de nationale tilsynsmyndigheders befojelser ved at fastsatte restrik-
tive betingelser for, hvornir de nationale tilsynsmyndigheder kunne gere brug af deres befojelser,

herunder suspension af overfersler i medfer af Safe Harbour.”

3.2. C-311/18, Schrems 11

Efter Domstolens afgerelse i C-362/14, Schrems I annullerede den foreleeggende ret det irske datatil-
syns afslag pa Schrems’ klage og hjemviste den til behandling i det irske datatilsyn. Tilsynet indledte
herefter en underseggelse i anledning af den oprindelige klage. I den forbindelse forklarede Facebook
Ireland, at en stor del af de oplysninger, de overforte, skete pa baggrund af SCC af 2010. Schrems
omformulerede herefter sin klage, og gjorde geldende, at tjenesteudbydere, sdsom Facebook, i med-
for af amerikansk lovgivning skulle stille oplysninger til radighed for de amerikanske efterretnings-
tjenester, og at dette var uforeneligt med beskyttelsen 1 Charterets artikel 7, 8 og 47. Selv anvendelsen
af SCC af 2010 kunne efter hans mening ikke begrunde overforslen, og Schrems anmodede saledes

om suspension af overforslen.”*

1 C-362/14, Schrems I, preemis 16, konkluderede Kommissionen, at ophavelsen af Safe Harbour ville
f4 negativ indvirkning pa virksomhederne i Unionen og i USA, idet overforsler til USA i sé fald skulle
suspenderes eller ske pé et andet grundlag. Af samme drsag tilfojede Kommissionen, at det var af hoj
prioritet for dem at finde en ny lesning pa de brister, der kunne konstateres. Efter Schrems indgav sin
omformulerede klage, vedtog Kommissionen som folge heraf en ny tilstreekkelighedsafgerelse. Til-

treekkelighedsafgerelsen blev vedtaget den 12. juli 2016 med navnet Privacy Shield.”

Kommissionen undersogte i1 forbindelse med vedtagelsen af Privacy Shield begrensningerne og ga-
rantierne 1 amerikansk ret, herunder myndighedernes adgang til personoplysninger overfort fra Uni-
onen. Privacy Shield fungerede tilsvarende Safe Harbour som en selvcertificeringsmekanisme for de
amerikanske virksomheder og myndigheder, men forskellen fra Safe Harbour var, at der 1 Privacy

Shield skulle vaere oget gennemsigtighed for, hvornar de amerikanske myndigheder kunne {4 adgang

93 C-362/14, Schrems I, preemis 101-104
4 C-311/18, Schrems 11, preemis 54 og 55
95 Kommissionens gennemforelsesafgarelse (EU) 2016/1250 af 12. juli 2016
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til at indsamle personoplysninger. Det amerikanske justitsministerium lavede i den anledning en ud-
redning af de gaeldende amerikanske regler, som blev offentliggjort i USA’s Federal Register. Yder-
ligere blev der i Privacy Shield tilsvarende indfert en ny tilsynsmekanisme, som bestod af en om-

budsmand, der skulle agere som et uathengigt tilsyn.”®

Det irske datatilsyn fandt, at Schrems’ klage skulle opfattes som en klage mod gyldigheden af SCC,
og indbragte derfor sagen for High Court. High Court fastslog, at de havde pligt til at undersoge
samtlige faktiske omstendigheder og argumenter, samt pligt til at tage hensyn til eventuelle @ndring-
er af lovgivningen siden sagens anleggelse. High Court fandt det nedvendigt at lave en pragjudiciel
foreleeggelse for Domstolen.”” Domstolen tog herefter stilling til de preejudicielle spergsmél, og fandt
desuden behov for at undersege gyldigheden af Privacy Shield for at give den foreleggende ret en
fyldestgerende besvarelse af de preejudicielle spergsmal.”® Domstolens behandling af de preejudicielle

spergsmal vil analyseres nermere nedenfor.

3.2.1. Betydning af overgang fra databeskyttelsesdirektivet til databeskyttelses-
forordningen

Facebook Ireland gjorde i1 forbindelse med sagens prejudicielle foreleeggelse ved Domstolen indsi-
gelse mod, at de prajudicielle spergsmal var baseret pd et nu ophavet direktiv. Domstolen gjorde i
den forbindelse galdende, at databeskyttelsesdirektivet stadig var geeldende ved High Courts anmod-
ning om prajudiciel afgerelse, samt at direktivets bestemmelser, som spergsmalene henviste til, 1 det
vaesentligste er gengivet i databeskyttelsesforordningen. Domstolen bemarkede i den forbindelse, at
Domstolen skal fortolke alle bestemmelser i EU-retten, som nationale domstole skal anvende for at
treeffe afgorelser 1 verserende tvister, ogsa selvom de pidgaldende bestemmelser ikke er udtrykkeligt
omtalt i de forelagte prajudicielle spargsmal.”” Domstolen bemearkede yderligere, at eftersom der
ikke var truffet en national afgerelse under databeskyttelsesdirektivet, skulle de prajudicielle sporgs-

mal besvares pé grundlag af bestemmelserne i databeskyttelsesforordningen. !

% (C-311/18, Schrems I, preemis 43

7 C-311/18, Schrems I, pr&mis 58 og 59

%8 C-311/18, Schrems II, pr&mis 151, 153 og 161
99 C-311/18, Schrems I, pr&mis 70 og 71

100 C_311/18, Schrems 11, praemis 77-79
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High Court forelagde Domstolen elleve praejudicielle spergsmal. Domstolen valgte i forbindelse med
besvarelsen at behandle nogle af spergsmélene samlet pd grund af spergsmalenes sammenheng,

mens andre spergsmal blev behandlet separat.

3.2.2. Vurdering af, hvorvidt overforslen var omfattet af EU-retten

Domstolen valgte at behandle det forste spergsmal separat. Spergsmaélet omhandlede, hvorvidt over-
forslen fra Facebook Ireland til Facebook Inc. i USA faktisk var omfattet af EU-retten, nar det i TEU
artikel 4, stk. 2 er bestemt, at den nationale sikkerhed inden for Unionen forbliver den enkelte med-
lemsstats eneansvar. Arsagen til spergsmalet var, at Schrems’ klage hovedsageligt var mentet p4, at
USA'’s offentlige myndigheder, herunder USA’s efterretningstjenester, behandlede de oplysninger,
som blev overfort til Facebook Inc. i USA, af hensyn til USA’s nationale sikkerhed.!"!

Domstolen konkluderede indledningsvist, at TEU kun gelder medlemsstaterne henset til ordlyden i
TEU artikel 4, stk. 2. Undtagelsen kan saledes ikke anvendes af de amerikanske offentlige myndig-
heder. En overforsel fra Facebook Ireland til Facebook Inc. faldt derfor ikke uden for EU-rettens

anvendelsesomrade.!?2

Domstolen konkluderede, at en sddan overforsel er omfattet af databeskyttelsesforordningens anven-
delsesomrade, ogsa selvom at tredjelandets offentlige myndigheder behandler de overforte oplysning-
er af hensyn til offentlige sikkerhed, forsvaret og statens sikkerhed. I denne henseende kommenterede
Domstolen pé, at Kommissionen allerede i forbindelse med undersegelsen af, hvorvidt der kunne
laves en tilstreekkelighedsafgerelse havde lagt vaegt pé tredjelandets lovgivning vedrerende offentlig

sikkerhed, forsvar og statens sikkerhed, jf. databeskyttelsesforordningens artikel 45, stk. 2, litra a.!%®

101, C-311/18, Schrems II, preemis 80
102.C-311/18, Schrems II, preemis 81
103 C-311/18, Schrems II, preemis 86-89
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3.2.3. Vurdering af, hvilket beskyttelsesniveau, der kraeves ved overforsel efter

SCC

Domstolen behandlede efterfolgende det andet, tredje og sjette sporgsmél samlet. Med disse tre
spergsmal anmodede den foreleeggende ret Domstolen om narmere at vurdere, hvilket beskyttelses-
niveau der kraeves i forbindelse med en overfersel af personoplysninger til tredjelande efter SCC. 1
forbindelse med denne vurdering anmodede den forelaeggende ret ogséd om en nermere pracisering
af, hvilke forhold der skal tages i betragtning ved vurderingen af tredjelandets beskyttelsesniveau,
samt om det relevante sammenligningsgrundlag er EU-retlige bestemmelser eller medlemsstaters na-

tionale ret.!%4

Domstolen henviste i sin besvarelse til databeskyttelsesforordningens artikel 46, stk. 1. Heraf fremgér
det, som beskrevet i afsnit 2.8., at en dataansvarlig eller databehandler ma overfoere personoplysninger
til et tredjeland eller en international organisation, hvis vedkommende har givet de fornadne garantier
og pa betingelse af at rettigheder, som kan handhaves, og effektive retsmidler for registrerede er

tilgeengelige.

I forbindelse med fortolkningen af hvad der skal forstas ved ‘fornedne garantier’, ‘rettigheder, der
kan handhaves’ og ‘effektive retsmidler’, henviste Domstolen til databeskyttelsesforordningens ar-
tikel 44. Af denne bestemmelse fremgar det, som beskrevet i afsnit 2.6., at databeskyttelsesforord-
ningens beskyttelsesniveau ikke méd undermineres ved en overforsel til et tredjeland eller en interna-
tional organisation. Domstolen anvendte derfor deres fortolkning i C-362/14, Schrems I, af ‘et til-

streekkeligt beskyttelsesniveau’ til at fortolke, hvordan ‘fornedne garantier’ skal forstds.!%

Som anfort i afsnit 3.1.3. udledte Domstolen i C-362/14, Schrems I pd baggrund af generaladvokatens
forslag til afgerelsen punkt 141, at et tilstraekkeligt beskyttelsesniveau er sikret, nar beskyttelsesni-
veauet 1 det vaesentligste svarer til niveauet, der er sikret i Unionen. Generaladvokaten fremhavede i

forslag til afgerelsen C-311/18, Schrems I1'% punkt 115, at han ligeledes var af den opfattelse, at de

104 C-311/18, Schrems II, preemis 90

105 C-311/18, Schrems II, preemis 91

106 Forslag til afgarelse fra generaladvokat H. Saugmandsgaard e, fremsat den 19. december 2019 (1), Sag C-311/18,
Data Protection Commissioner mod Facebook Ireland Limited og Maximillian Schrems
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fornedne garantier i henhold til databeskyttelsesforordningen artikel 46 tilsvarende skulle sikre et

beskyttelsesniveau, der i det vaesentligste svarer til niveauet sikret i Unionen.

Pa baggrund heraf konkluderede Domstolen, at fortolkningen af ‘et tilstrekkeligt beskyttelsesniveau’
1 C-362/14, Schrems I ogsa ma finde anvendelse pé fortolkningen af ‘fornedne garantier’. Hertil hen-
viste Domstolen til databeskyttelsesforordningens praeambelbetragtning 108, hvoraf det fremgér, at
safremt en overforsel sker pa baggrund af fornedne garantier, skal de fornedne garantier kompensere
for den manglende databeskyttelse i et tredjeland for at sikre overholdelse af databeskyttelseskravene
og de registreredes rettigheder.!’” Anvendelsen af ordet ’kompensere” henviser til det tilfeelde, hvor
tredjelandet ikke sikrer et tilstreekkeligt beskyttelsesniveau, og det derfor ikke har veret muligt at
treeffe en tilstrekkelighedsafgerelse. Virksomheders og myndigheders afgivelse af fornedne garantier
skal sdledes kompensere for det utilstreekkelige beskyttelsesniveau i tredjelandet, séledes at det i det

vasentligste svarer til beskyttelsesniveauet 1 Unionen.

High Court havde endvidere forespurgt, hvorvidt beskyttelsesniveauet skal fastlegges pa grundlag af
EU-retten, EMRK eller medlemsstaternes nationale ret.!® Domstolen konkluderede, at medlemssta-
ternes nationale ret ikke anvendes som fortolkning af EU-ret.!% Derudover konkluderede Domstolen
ogsa, at EMRK ikke udger et retligt instrument i Unionen, idet Unionen ikke har tiltrddt EMRK, og
at EMRK dermed heller ikke direkte anvendes til fastleeggelse af beskyttelsesniveauet.!!”

Domstolen konkluderede dernest, at Charteret skal anvendes til fastleeggelse af beskyttelsesniveauet
1 databeskyttelsesforordningen. EMRK kan anvendes som fortolkningsbidrag til Charterets bestem-
melser, jf. Charterets artikel 52, stk. 3, hvilket ogsd narmere er behandlet i afsnit 2.4. Domstolen
anforte i den forbindelse, at anvendelse af Charteret sikrer en ensartet fortolkning af EU-rettens be-

stemmelser.!!!

107.C-311/18, Schrems II, preemis 95

108 C-311/18, Schrems II, preemis 97

109 C-311/18, Schrems II, preemis 100
110.C-311/18, Schrems II, preemis 98

111 C-311/18, Schrems II, preemis 98, 99 og 101
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Konklusionen var dermed, at nar der sker overforsel af personoplysningerne efter SCC skal beskyt-
telsesniveauet fortolkes i sammenhang med databeskyttelsesforordningens artikel 44 og 45, samt
rettighederne tillagt i Charteret. Selve gyldigheden af SCC i lyset af Charteret behandles nermere i
afsnit 3.2.5.

3.2.4. Vurdering af, hvordan tilsynet skal forholde sig, nir de vurderer, at en over-

forsel ikke overholder kravene

I det ottende spergsmél enskede den foreleeggende ret en nermere pracisering af, hvordan de natio-
nale tilsynsmyndigheder skal forholde sig, safremt de vurderer, at en overforsel af personoplysninger
til et tredjeland 1 medfer af SCC ikke kan overholde bestemmelserne heri eller i ovrigt er i strid med
databeskyttelsesforordningen eller Charteret. Den forelaeggende ret enskede i denne forbindelse naer-
mere praeciseret, hvorvidt den kompetente tilsynsmyndighed i s fald har pligt til at suspendere eller

forbyde en overforsel af personoplysninger til et tredjeland pa grundlag af SCC.!!?

Domstolen henviste til tilsynsmyndighedernes pligt til at undersege indgivne klager om, at der ikke
er tilstraekkeligt beskyttelsesniveau i det tredjeland, som personoplysningerne er overfort til. Til dette
bemarkede Domstolen, at tilsynsmyndigheden har vasentlige undersegelsesbefojelser, og en pligt til
at athjelpe utilstreekkeligheden ved den korrigerende foranstaltning, der er mest hensigtsmassig og
nedvendig.''® Dette skal ske under hensyntagen til samtlige omstendigheder.!!'* T forlengelse heraf
har tilsynsmyndigheden, safremt hverken den dataansvarlige eller databehandleren selv har suspen-
deret overforslen, og safremt der ikke foreligger en tilstrekkelighedsafgerelse, pligt til at suspendere
eller forbyde en overforsel, i det tilfeelde, hvor tilsynsmyndigheden ikke finder, at tredjelandet sikrer

et tilstreekkeligt beskyttelsesniveau.!'!?

Afslutningsvist blev det fastslaet, at nar Domstolen ikke har erkleret en tilstraekkelighedsafgerelse
ugyldig, kan de nationale tilsynsmyndigheder ikke foretage foranstaltninger, der er i strid med til-

strekkelighedsafgerelsen. En tilsynsmyndighed kan sdledes ikke forbyde eller suspendere en

112 C-311/18, Schrems II, premis 106

113 Databeskyttelsesforordningens artikel 58, stk. 2
114 C-311/18, Schrems II, preemis 111 og 112

115 C-311/18, Schrems 11, praemis 113
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overforsel af personoplysninger til et tredjeland, hvorom der er truffet en tilstreekkelighedsafgerelse.
Som det ogsa blev konkluderet i C-362/14, Schrems I, er tilsynsmyndighederne, til trods for at de er
bundet af disse tilstrekkelighedsafgerelser, dog fortsat forpligtet til at undersege og behandle klager

vedrerende beskyttelsesniveauet i tredjelandet.!'® Se mere herom i afsnit 3.1.1.

3.2.5. Vurdering af den generelle gyldighed af SCC i lyset af Charteret

Dernest behandlede Domstolen det syvende og ellevte spergsmal samlet. Her anmodede den fore-
leeggende ret Domstolen om at tage stilling til den generelle gyldighed af SCC i lyset af Charterets
artikel 7, 8 og 47. Dette skyldtes, at den foreleeggende ret stillede spergsmalstegn ved, hvorvidt SCC
stadig kunne anvendes som gyldigt overforselsgrundlag, nar disse alene forpligter kontraktens parter.
Den foreleeggende ret argumenterede i den forbindelse for, at nar de nationale myndigheder ikke er
bundet af disse SCC, sa kan nationale myndigheder pdleegge en dataimporter i tredjelandet at stille

personoplysninger til radighed.!!”

Domstolen konkluderede, at gyldigheden af SCC i lyset af Charterets artikel 7, 8 og 47 athaenger af
om der faktisk opstilles effektive mekanismer, der gor det muligt i praksis at handhave og sikre det
beskyttelsesniveau, der kraves 1 Unionen. Det pavirker ikke gyldigheden af SCC, at disse ikke binder
tredjelandets myndigheder.'!®

Domstolen kommenterede endvidere pa, at safremt tredjelandets lovgivning umuligger, at der kan
treeffes en tilstreekkelighedsafgerelse, bevirker dette ikke, at der ikke kan ske overforsler af person-
oplysninger til samme tredjeland efter SCC.!!® Ved vedtagelse af en tilstrekkelighedsafgerelse skal
Kommissionen konstatere, at al relevant lovgivning i tredjelandet faktisk sikrer de grundleeggende
rettigheder. Modsat er dette ikke en betingelse, nar Kommissionen vedtager afgerelse om SCC, da

disse ikke tager sigte pa et bestemt tredjeland, et omrade eller sektorer, og kan anvendes generelt.!?°

116 C-311/18, Schrems II, preemis 118-120 og C-362/14, Schrems I, preemis 63-66
117.C-311/18, Schrems II, premis 122

118 C-311/18, Schrems II, preemis 136 og 137

119, C-311/18, Schrems II, premis 129

120.C-311/18, Schrems II, preemis 129 og 130
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Det blev yderligere fastsléet, at overforsler i medfer af SCC ikke altid udger et tilstreekkeligt middel
til at sikre effektiv beskyttelse af personoplysninger. Dette er navnlig tilfeldet, nar tredjelandets lov-
givning tillader, at de offentlige myndigheder far adgang til personoplysninger.!?! Eftersom SCC
gaelder generelt, kan det vaere nedvendigt at supplere de garantier, som SCC’erne indeholder. Her
henviste Domstolen til databeskyttelsesforordningens preambelbetragtning 109, hvoraf det fremgér,
at anvendelsen af SCC ikke er til hinder for, at den dataansvarlige og databehandleren medtager andre
bestemmelser eller yderligere garantier, sdfremt det er nedvendigt for at sikre, at beskyttelsen ikke

undermineres. 22

Domstolen konkluderede, at det dermed er den dataansvarlige og databehandleren, der er ansvarlig
for, at tredjelandets lovgivning kombineret med SCC sikrer den vasentlige samme beskyttelse som i
Unionen. Safremt dette ikke er tilfeldet, er det den dataansvarlige og databehandleren, der er ansvar-
lige for at opstille supplerende foranstaltninger til SCC’erne, séledes den vaesentlige samme beskyt-

telse sikres.'?

Hertil opstiller SCC af 2010 betingelser for modtageren af personoplysninger. [ SCC
af 2010, bestemmelse 5 forpligter modtageren sig til at underrette den dataansvarlige i Unionen, sa-
fremt modtageren ikke er i stand til at overholde forpligtelserne. I samme bestemmelse skal modta-
geren bekrafte, at denne ikke har grund til at tro, at modtagerlandets lovgivning forhindrer overhol-
delse af forpligtelserne 1 henhold til kontrakten. Ydermere har modtageren ogsa pligt til at underrette
den dataansvarlige i Unionen, sdfremt der kommer ny lovgivning, der ikke leengere muligger over-
holdelse af modtagerens forpligtelser, séledes overforslen ber suspenderes eller forbydes af den da-
taansvarlige. Kommissionen fremhavede endvidere i fodnoten til standardbestemmelse 5, at det ikke
er 1 strid med SCC’erne, nar tredjelandets lovgivning giver adgang til personoplysninger, sa lenge
disse regler ikke er mere vidtgdende end dem, der er nedvendige i et demokratisk samfund af hensyn

til blandt andet statens sikkerhed, forsvaret og den nationale sikkerhed.!?* Der skal saledes foretages

en proportionalitetsafvejning, nar det vurderes om reglerne faktisk er nedvendige.

121 C-311/18, Schrems II, premis 126
122.C-311/18, Schrems II, preemis 132 og 133
123 C-311/18, Schrems II, premis 134

124 C-311/18, Schrems 11, praemis 139-141
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Henset til, at den dataansvarlige og databehandleren har pligt til at foretage supplerende foranstalt-
ninger for at sikre den vasentlige samme beskyttelse som i Unionen, sa konkluderede Domstolen, at
SCC fortsat er generelt gyldige som overferselsgrundlag. Hertil fremhavede Domstolen, at konse-
kvensen af, at der ikke kan sikres de fornedne garantier er, at den dataansvarlige og subsidiert til-
synsmyndigheden har pligt til at suspendere eller forbyde overforslen. Derudover kan et tilsyn med
henblik pa at sikre ensartethed anmode Databeskyttelsesradet om en udtalelse om, hvorvidt en over-

forsel til et tredjeland generelt skal forbydes.!?

3.2.6. Vurdering af, hvorvidt overfersler til USA krankede rettighederne i Char-

teret

I det niende spergsmél anmodede den foreleggende ret om at fi preciseret, 1 hvilket omfang en
medlemsstats tilsynsmyndighed var bundet af, at Kommissionen i Privacy Shield havde afgjort, at
USA sikrede et tilstreekkeligt beskyttelsesniveau.!?¢ T samme forbindelse behandlede Domstolen det
fjerde, femte og tiende sporgsmaél samlet, idet disse tre spergsmél omhandlede, hvorvidt en overforsel
til USA ved anvendelse af SCC krenkede privatpersoners rettigheder efter Charterets artikel 7, 8 og
47. Det fjerde sporgsmal omhandlede krenkelsen af Charterets artikel 7 og 8, mens spergsmal S5a
omhandlede kraenkelse af Charterets artikel 47. Den foreleeggende ret anmodede herunder i det tiende
spergsmal om en precisering af, hvorvidt ombudsmanden var et tilstreekkeligt retsmiddel efter Char-
terets artikel 47. I sporgsmél 5b anmodede den foreleeggende ret ydermere om en pracisering af,
hvorvidt disse indgreb i privatpersoners rettigheder kunne anses som proportionelle efter Charterets

artikel 52.

3.2.6.1. Vurdering af, hvorvidt overforsler til USA ved anvendelse af Privacy Shield kraenkede
rettighederne i Charteret

I Domstolens vurdering af, hvorvidt overfersler til USA krenkede rettighederne sikret i Charterets
artikel 7, 8 og 47, startede Domstolen med at vurdere, hvorvidt en overforsel ved anvendelse af Pri-
vacy Shield kreenkede rettighederne i Charteret. Dette var til trods for, at den foreleeggende ret faktisk

havde anmodet Domstolen om at vurdere, hvorvidt overforsler til USA ved anvendelsen af SCC

125 C-311/18, Schrems II, preemis 146-149
126, C-311/18, Schrems II, preemis 150
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kreenkede rettighederne i Charteret. Domstolen fremhavede, at de ansé sig forpligtet til at vurdere,
hvorvidt overfersler ved anvendelse af Privacy Shield var gyldige, idet Privacy Shield blev vedtaget
efter anleggelsen af de prajudicielle spergsmal, og idet Domstolen konstaterede, at de var forpligtet

til at medtage alle relevante omstendigheder i forbindelse med deres afgerelse.!?’

Som det fremgik af betragtning 140 i Privacy Shield var det muligt for de amerikanske myndigheder
at gore indgreb i de grundleggende rettigheder, nar det skete med henblik péd beskyttelse af den nati-
onale sikkerhed, retshandh@velse og andre offentlige interesser, safremt indgrebene blev begranset
til det, der var strengt nedvendigt ud fra legitime méal, samtidig med at der var en effektiv retsbeskyt-
telse mod indgrebene. Domstolen bemerkede dog i denne forbindelse, at der i undtagelsesbestem-
melsen i Privacy Shield, bilag 2, punkt 1.5., var dbnet op for, at de selvcertificerede virksomheder
kunne se bort fra principperne i Privacy Shield, séfremt amerikansk lovgivning var modstridende med
disse. Amerikansk lovgivning havde derfor forrang for principperne i Privacy Shield. Domstolen be-
mearkede 1 den forbindelse, at undtagelsen var af sa generel karakter, at der potentielt blev &bnet op
for indgreb i de registreredes grundleggende rettigheder, der gik videre, end hvad der var nedvendigt
og proportionelt. Derfor undersegte Domstolen, hvorvidt der i den amerikanske lovgivning var hjem-
mel til at foretage indgreb, der gik videre, end hvad der var nedvendigt og proportionelt.'?® Domstolen
vurderede i denne forbindelse overvigningsprogrammerne i USA, herunder Foreign Intelligence Sur-

veillance Act (FISA), Executive Order (E.O.) 12333 og Presidential Policy Directive (PPD) 28.

Som beskrevet tidligere i afsnit 2.4., fremgar det af Charterets artikel 52, stk. 1, 2. pkt., at indgrebet
skal veere proportionelt, samt begrenset til det, der er strengt nedvendigt. Ferend et indgreb kan anses
som strengt nedvendigt, er det en betingelse, at lovhjemlen til indgrebet er angivet klart og pracist.
Domstolen undersogte indledningsvist FISA, der er en vedtegt, som indeholder en rekke retsgrund-
lag, der kan bruges til at overvige ikke-amerikanske personer. Hertil konkluderede Domstolen, at
idet FISA sec. 702 (50 USC § 1881a) ikke narmere angiver begransninger i befojelsen til at over-
vage, er FISA ikke i overensstemmelse med Charterets artikel 52, stk. 1, 2. pkt.'?°

127.C-311/18, Schrems II, preemis 151
128 C-311/18, Schrems 11, preemis 164, 165 og 167
129.C-311/18, Schrems 11, pramis 176, 178 og 180
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Dernast vurderede Domstolen E.O. 12333, der er et prasidentielt dekret. Dekretet fungerer som et
retsgrundlag, som efterretningsmyndigheder kan anvende til at indsamle og behandle personoplys-
ninger. E.O. 12333 punkt 2.3. fastsetter begrensninger for, hvornir amerikanske efterretningstjene-
ster mé indsamle og behandle oplysninger om amerikanske borgere. Unionsborgere er dermed ikke
omfattet af disse begraensninger, hvorfor E.O. 12333 ikke bidrager til at sikre et tilstrekkeligt beskyt-
telsesniveau. Desuden konstaterede Domstolen, at E.O. 12333 tillader, at der gives adgang til de op-
lysninger, som er undervejs til USA ved at tilga undersoiske kabler, og at der intet retligt tilsyn er
med denne adgang, ligesom der som angivet ikke er nogen begransning for omfanget af masseind-

samlingen af personoplysninger om unionsborgere.!*°

Afslutningsvist vurderede Domstolen PPD-28, der er et amerikansk direktiv, som palegger begrens-
ninger for amerikanske efterretningstjenesters muligheder for at indsamle oplysninger. PPD-28 blev
indfort med henblik pa at athjelpe de problemer, der blev konstateret i C-362/14, Schrems 1. PPD-
28 tillader dog, at der foretages masseindsamling af et hejt antal personoplysninger uden en identifi-
kator for at mélrette indsamlingen, idet der i PPD-28 alene er angivet, at efterretningsaktiviteterne

skal veere sd malrettede som muligt.!3!

Konklusionen fra Domstolen var dermed, at hverken FISA sec. 702 eller E.O. 12333 sammenholdt
med PPD-28 opfylder proportionalitetsprincippet i Charterets artikel 52, idet overvdgningen ikke er
begranset til det, der er strengt nedvendigt.!3? Beskyttelsen sikret i USA svarer derfor ikke i det

vaesentligste til den, der er sikret i Unionen.

Domstolen undersegte endvidere, hvorvidt Privacy Shield var i strid med Charterets artikel 47, der
hjemler, at der skal vaere adgang til effektive retsmidler og en upartisk domstol. Se n&ermere herom i
afsnit 2.3. Efter FISA sec. 702 kan fysiske personer anlegge segsmal med henblik pé at f& ekonomisk
erstatning pd grund af uretmaessig anvendelse af personoplysninger, ligesom den gor det muligt for

personer at anmode om at f& oplysninger fjernet.!3* FISA sec. 702 giver dog ikke garantier for ikke-

130 C-311/18, Schrems II, preemis 63 og 183
131'C-311/18, Schrems II, preemis 49 og 64

132 C-311/18, Schrems II, premis 184

133 C-311/18, Schrems II, preemis 45, 112. betragtning
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amerikanske personer. Hertil konstaterede Domstolen, at overvagningsprogrammer vedtaget i hen-
hold til FISA sec. 702 skal overholde de krav, der folger af PPD-28. Domstolen konstaterede, at
kravene i PPD-28 binder de amerikanske efterretningstjenester, men at PPD-28 ikke giver de regi-
strerede rettigheder, der faktisk kan hdndhaves overfor myndighederne ved domstolene. Hertil kon-
kluderede Domstolen, at lovgivningen var i strid med Charterets artikel 47, men ogsé i strid med
kravene til et tilstraekkeligt beskyttelsesniveau efter databeskyttelsesforordningens artikel 45, stk. 2,

litra a.13%

Efter C-362/14, Schrems I indferte USA en ombudsmand i forbindelse med vedtagelsen af Privacy
Shield. Ombudsmanden skulle agere som tilsynsmekanisme, der var uafth@ngig af de amerikanske
efterretningstjenester. Ombudsmanden skulle afhjelpe, at det i C-362/14, Schrems I blev konstateret,
at der ingen effektive retsmidler var for ikke-amerikanske personer. Domstolen konstaterede 1 C-
311/18, Schrems II, at indferelsen af en ombudsmand ikke, som det var tiltenkt, athjalp de mangler,
der blev konstateret i C-362/14, Schrems I. Domstolen argumenterede i denne sammenhang for, at
idet ombudsmanden udgjorde en del af det amerikanske udenrigsministerium, udgjorde en klagemu-
lighed til ombudsmanden ikke en upartisk og uathangig domstol. Dette skyldtes, at der ikke forela
oplysninger om ombudsmandens reelle uathaengighed i1 form af udnavnelse, tilbagekaldelse af ud-
naevnelse eller nedleeggelse af stillingen.!*> Den amerikanske regering patog sig at sikre, at den pa-
gaeldende enhed inden for efterretningstjenesterne faktisk bragte overtraedelser, som ombudsmanden
konstaterede, til opher. Ombudsmanden havde dog ikke reelle befojelser til at treeffe bindende afgor-
elser over for efterretningstjenesterne, sdfremt disse ikke efterkom ombudsmandens konstatering-
er.!3® Ombudsmanden kunne derfor ikke afbede den manglende domstolsbeskyttelse, idet indferelsen
af en ombudsmand ikke skabte et retsmiddel, der i det vasentligste svarede til de retsmidler, der

kraeves efter Charterets artikel 47.

Pé baggrund af ovenstaende konkluderede Domstolen, at Privacy Shield var ugyldig, idet tilstraekke-

lighedsafgerelsen sammenholdt med den amerikanske lovgivning kraenkede rettighederne sikret i

134 C-311/18, Schrems II, preemis 181 og 187
135 C-311/18, Schrems II, premis 190, 194 og 195
136 C-311/18, Schrems II, premis 196
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Charterets artikel 7, 8 og 47. Privacy Shield sikrede dermed ikke et tilstraekkeligt beskyttelsesniveau
efter databeskyttelsesforordningens artikel 45.

Med den foreleeggende rets niende spergsmal, enskede retten at fa oplyst, 1 hvilket omfang medlems-
landenes tilsynsmyndigheder og retsinstanser var bundet af Kommissionens tilstrekkelighedsafgor-
else Privacy Shield, der fastslog, at USA sikrede et tilstreekkeligt beskyttelsesniveau. I overensstem-
melse med besvarelsen af ottende spergsmal, som beskrevet i afsnit 3.2.4., konkluderede Domstolen,
at nar tilstreekkelighedsafgarelsen ikke er underkendt, kan tilsynsmyndigheden ikke suspendere eller
forbyde en overforsel til en virksomhed eller myndighed, som er certificeret efter Privacy Shield.
Tilsynsmyndigheden skal dog fortsat i fuld uathengighed undersege om den pageldende overforsel

opfylder kravene i databeskyttelsesforordningen.'?’

3.2.6.2. Vurdering af, hvorvidt overforsler til USA ved anvendelse af SCC krankede rettighe-
derne i Charteret

Som det blev konkluderet i afsnit 3.2.5., er den dataansvarlige og databehandleren forpligtet til at
opstille supplerende foranstaltninger til SCC’erne, hvis ikke tredjelandets lovgivning sikrer den vae-
sentlige samme beskyttelse som i Unionen. Pa baggrund af konklusionerne vedrerende USA’s lov-
givning i afsnit 3.2.6.1. kan det konstateres, at USA ikke sikrer det veesentlige samme beskyttelses-
niveau, som sikret i Unionen. Domstolens konklusion pa fjerde, femte og tiende spergsmal ma derfor
vare, at en overforsel til USA pa grundlag af SCC ikke tilsidesatter rettighederne i Charterets artikel
7, 8 og 47, nér blot den dataansvarlige og databehandleren opstiller effektive supplerende foranstalt-

ninger.

3.3. Sammenfatning af C-362/14, Schrems I og C-311/18, Schrems II

Domstolen konkluderede, at tilstreekkelighedsafgerelserne Safe Harbour og Privacy Shield var ugyl-
dige. Angdende Safe Harbour papegede Domstolen i C-362/14, Schrems I, at Kommissionen ikke
ved Safe Harbours vedtagelse havde foretaget tilstreekkelige konstateringer vedrerende den ameri-

kanske lovgivning. Domstolen pdpegede, at det i Safe Harbour hverken var konstateret, om der i USA

137.C-311/18, Schrems II, preemis 156 og 157
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var regler, der begraensede indgreb i de registreredes grundleggende rettigheder, eller om der foreld

en effektiv domstolsbeskyttelse mod denne type indgreb.

I C-311/18, Schrems II underseggte Domstolen gyldigheden af Privacy Shield, og hvorvidt den ame-
rikanske lovgivning krenkede rettighederne sikret i Charterets artikel 7, 8 og 47. Herunder under-
sogte Domstolen FISA sec. 702, som indeholder retsgrundlag, der kan bruges til at overvage ikke
amerikanske personer, men den indeholder ikke begransninger i befojelsen til at overvige. I PPD-28
var der dog indfert begraensninger for de amerikanske efterretningstjenesters mulighed for at indhente
kommunikation, men indsamlingen gik stadig ud over, hvad der var strengt nedvendigt, idet indsam-
lingen blot skulle vere ‘sa malrettet som muligt’. Domstolen undersogte endvidere E.O 12333, som
hjemlede begransninger for indsamling og behandling af personoplysninger. Det blev dog hertil fast-
sléet, at disse begraensninger alene var geeldende for amerikanske statsborgere, og dermed ikke kunne
athjelpe de fremsatte kritikpunkter. Ligeledes blev det konstateret, at E.O. 12333 faktisk gav mulig-
hed for, at USA allerede kunne tilga personoplysninger, der var undervejs til USA ved at tilga under-

sgiske kabler.

Det blev derfor konstateret, at problemerne i forhold til den amerikanske lovgivning, som Domstolen
fandt i C-362/14, Schrems I, ikke blev afhjulpet, og derfor stadig udgjorde et problem i C-311/18,
Schrems II. Lovgivningen i USA gor det dermed fortsat yderst problematisk at overfere oplysninger
til USA pd en méde, der er forenelig med databeskyttelsesforordningen sammenholdt med Charteret.
Tilsvarende kritiserede Domstolen i C-362/14, Schrems I, at Safe Harbour gav amerikansk ret for-
rang, ndr den amerikanske lovgivning var i modstrid med Safe Harbour-principperne. Dette var dog
ikke blevet athjulpet i Privacy Shield, idet amerikansk lovgivning stadig havde forrang frem for prin-

cipperne i Privacy Shield.

Domstolen fandt det ligeledes problematisk, at der ikke forela en effektiv domstolsbeskyttelse 1 Safe
Harbour. Ved vedtagelsen af Privacy Shield blev ombudsmanden indfert med henblik pé at afthjelpe
problemet. Ombudsmanden var tiltenkt som en tilsynsmyndighed, der skulle vere uathangig af de
amerikanske efterretningsmyndigheder. Domstolen konkluderede, at denne foranstaltning fortsat

ikke var tilstrekkelig til at athjelpe den manglende domstolsbeskyttelse. Dette skyldtes, at
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ombudsmanden ikke var en uathangig domstol, ligesom ombudsmanden ingen reelle befojelser
havde til at traeffe afgerelser overfor efterretningstjenesterne. Konklusionen var derfor, at ombuds-
manden ikke udgjorde et effektivt retsmiddel efter Charterets artikel 47. Det kan dertil undre, at Kom-
missionen mente, at de havde afhjulpet det manglende retsmiddel efter Charterets artikel 47 ved at

indfere en ombudsmand, nar denne ingen reel befojelse havde til at treeffe afgerelse.

Det er endvidere bemarkelsesvardigt, at Kommissionen indledningsvist vedtog Safe Harbour og Pri-
vacy Shield uden tilstrekkelig hensyntagen til den nationale lovgivning, serlig henset til begge af-
gorelser tillod den nationale lovgivning forrang frem for principperne i tilstraeekkelighedsafgerelserne.
Henset til at Kommissionen to gange har truffet en tilstrekkelighedsafgerelse vedrerende USA, som
er blevet tilsidesat som ugyldige, fordi der ikke var taget tilstreekkelig stilling til den amerikanske
lovgivning, kan dette stille spergsmalstegn ved gyldigheden af andre tilstreekkelighedsafgerelser ved-
taget af Kommissionen i henhold til bade databeskyttelsesforordningen og databeskyttelsesdirektivet.
Forhdbentligt har Kommissionen vearet saerlig opmaerksom pa dette i deres lebende kontrol af til-

strekkelighedsafgerelserne i medfer af databeskyttelsesforordningens artikel 45, stk. 4.

Domstolen konkluderede bade 1 C-362/14, Schrems I og i C-311/18, Schrems II, at et tilstraekkeligt
beskyttelsesniveau er sikret, nar tredjelandets beskyttelsesniveau i det vasentligste svarer til det, der
er sikret i Unionen. Der kraves saledes ikke en beskyttelse, der er identisk med den, der er sikret i
Unionen. Domstolen fremkom ikke med en nermere definition af, hvad ‘det vesentlige samme be-
skyttelsesniveau’ er, og henviste til vurderingselementerne i1 databeskyttelsesforordningens artikel
45, stk. 2 og databeskyttelsesdirektivets artikel 25, stk. 2. Det er derfor fortsat vanskeligt for virk-
somheder og myndigheder at vide, hvornér der er sikret et vaesentligt samme beskyttelsesniveau, nar
de ensker at overfere oplysninger til et tredjeland, hvorom der ikke er truffet en tilstraekkelighedsaf-
garelse. Der skal tilsvarende sikres det veesentlige samme beskyttelsesniveau, ndr SCC anvendes som
overforselsgrundlag. Domstolens konklusion pé det fjerde, femte og tiende praejudicielle sporgsmal,
ma4 forstds saledes, at SCC kan anvendes til at sikre det veesentlige samme beskyttelsesniveau, sdfremt
der foretages effektive supplerende foranstaltninger, der gir videre end bestemmelserne indeholdt i

SCC.

Side 45 af 95



Domstolen fremkom ikke med forslag til, hvilke supplerende foranstaltninger virksomheder og myn-
digheder kunne iagttage med henblik pa at kompensere for den manglende beskyttelse. Det er séledes
vanskeligt for myndigheder og virksomheder at overfere personoplysninger til usikre tredjelande.
Virksomheder og myndigheder blev derfor stillet i en vanskelig situation, da det hidtidige overfor-
selsgrundlag til USA blev underkendt, mens det ligeledes blev konstateret, at SCC uden implemen-
tering af supplerende foranstaltninger ikke altid er tilstraekkelige. Samtidig fik virksomheder og myn-
digheder ikke oplyst, hvilke supplerende foranstaltninger, der skal implementeres. Henset til at det er
den dataansvarlige, der er ansvarlig for, at overforslen til et tredjeland sikrer et tilstreekkeligt beskyt-
telsesniveau, er det problematisk, at Domstolen ikke fremkom med yderligere bemarkninger hertil.
Det er et betydeligt ansvar at paleegge virksomheder og myndigheder at vurdere, hvornér et vaesentligt
samme beskyttelsesniveau er sikret. Det overlades endvidere til de nationale tilsyn at afgere, hvorvidt
de dataansvarliges vurdering er korrekt, nair Domstolen ikke har fremsat nermere retningslinjer. Til
trods for at tilsynene har mulighed for at anmode Databeskyttelsesradet om en udtalelse, gelder denne
adgang kun almengyldige spergsmal eller spergsmal, der har virkning i mere end én medlemsstat, jf.
databeskyttelsesforordningens artikel 64, stk. 2. Det synes derfor urealistisk at forvente, at Databe-
skyttelsesradet vil kunne give en udtalelse i alle tilfaelde. Den dataansvarliges og tilsynets vurderinger

kan derfor stadig resultere i en uensartet retsanvendelse 1 Unionen.

Databeskyttelsesradet er efter C-311/18, Schrems II fremkommet med to henstillinger, Henstilling
01/2020'38 vedrerende supplerende foranstaltninger og Henstilling 02/2020'3° vedrerende vesentlige
europeiske garantier. Henstilling 01/2020 har som den eneste vaeret i hering, men var direkte anven-
delig allerede fra offentliggorelse.!*® Henstillingerne har til formél at hjelpe virksomheder og myn-
digheder med at fa klarhed over, hvilke supplerende foranstaltninger, de kan ivaerksette, for at sikre
et beskyttelsesniveau, der i det vesentligste svarer til det i Unionen. Disse vil n@rmere gennemgas
nedenfor i afsnit 4. Til trods for at Domstolen ikke erklerede de nugaldende SCC ugyldige som
overforselsgrundlag, har Kommissionen alligevel udarbejdet udkast til nye SCC. Dette udkast vil

ligeledes nermere gennemgéas nedenfor i afsnit 5.

138 Databeskyttelsesradets Henstilling 01/2020 af 10. november 2020 om foranstaltninger, der supplerer overforsels-
vaerktejer for at sikre overholdelse af EU-niveauet for beskyttelse af personoplysninger. Herefter *Henstilling 01/2020°
139 Databeskyttelsesradets Henstilling 02/2020 af 10. november 2020 om de europaiske veesentlige garantier for over-
vagningsforanstaltninger. Herefter "Henstilling 02/2020°

190 EDPB: 41st Plenary session: EDPB adopts recommendations on supplementary measures following Schrems I1
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4. Supplerende foranstaltninger

Som Domstolen understregede i C-311/18, Schrems II, skal der i medfer af databeskyttelsesforord-
ningen sammenholdt med Charteret sikres et beskyttelsesniveau, som i det vaesentlige svarer til det,
der er sikret 1 Unionen. I dommen blev det ikke n&ermere specificeret, hvilke supplerende foranstalt-
ninger en virksomhed eller myndighed som dataeksporter skal ivaerksatte. Selvom Domstolen ikke
narmere specificerede dette, er det datacksporterens ansvar at sikre et tilstrekkeligt beskyttelsesni-
veau. Databeskyttelsesrddet har siden C-311/18, Schrems II vedtaget Henstilling 01/2020 med hen-

blik pé at hjelpe datacksporterer med at implementere effektive supplerende foranstaltninger.

4.1. 6-trins-vejledningen

I Henstilling 01/2020 er der opstillet en 6-trins-vejledning, der skal hjelpe dataecksporterer med at
overholde deres forpligtelser i medfer af databeskyttelsesforordningen og Charteret. Denne vil blive

behandlet nedenfor.

4.1.1. Feorste og andet trin

Forst og fremmest skal dataeksporteren klarlegge, hvilke overforsler denne har ud af Unionen. Der-
nast skal dataeksporteren i1 andet trin klarlegge, hvilket overforselsgrundlag denne benytter til at
overfore personoplysninger ud af Unionen. Sifremt dataecksporteren konstaterer, at overferslen sker
pa baggrund af en tilstraekkelighedsafgerelse efter databeskyttelsesforordningens artikel 45, skal der
ikke treeffes yderligere foranstaltninger i anledningen af overforslen. Dog skal dataeksporteren vaere
opmerksom pé, at tiltrekkelighedsafgerelser kan traekkes tilbage eller kendes ugyldig, ligesom det
skete i Schrems-afgerelserne.!*! Safremt databeskyttelsesforordningens artikel 46 om fornedne ga-
rantier er overferselsgrundlaget, kan det vaere nedvendigt at opstille supplerende foranstaltninger.
Henstilling 01/2020 udpeger, at de vigtigste typer af overforselsverktojer efter artikel 46 udger over-
forsler pa baggrund af SCC, bindende virksomhedsregler, adferdskodekser, certificeringsmekanis-
mer og ad hoc-kontraktbestemmelser. I dette speciale tages der udgangspunkt i SCC. De andre be-

stemmelser 1 artikel 46 behandles derfor ikke naermere, jf. afsnit 1.1.
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4.1.2. Tredje trin

Som tredje trin er det op til dataecksporteren at sette sig ind i tredjelandets lovgivning og praksis.
Dette er for at undersoge, hvorvidt lovgivningen eller praksissen i tredjelandet kan stride imod effek-
tiviteten af de fornedne garantier efter databeskyttelsesforordningens artikel 46. Dataeksporteren ber
sikre, at de rettigheder, der tildeles de registrerede efter databeskyttelsesforordningen, faktisk kan
hindhaeves 1 praksis og ikke hindres af lovgivningen i tredjelandet. Desuden skal dataeksporteren
vaere opmarksom pé, hvorvidt den registrerede har klageadgang i tredjelandet, saledes den registre-
rede sikres effektive retsmidler, jf. Charterets artikel 47. Ydermere skal dataecksporteren undersege,
hvorvidt der er lovgivning 1 tredjelandet, der hjemler adgang til, at tredjelandets offentlige myndig-
heder kan overvage de registreredes oplysninger. I det tilfeelde vil det vere problematisk, safremt
overvagningen overstiger det, der er nedvendigt og proportionelt i et demokratisk samfund, jf. Char-
terets artikel 52. Databeskyttelsesraddet anforer, at det er op til datacksporteren selv at vurdere, hvor-
vidt overvdgningen overstiger dette.!*?> Datacksporteren vil dog formentlig sjeeldent have forudsaet-

ninger for at foretage denne vurdering.

Databeskyttelsesrddet har i Henstilling 02/2020 udledt fire europaiske vesentlige garantier, der er
baseret pa retspraksis fra Domstolen vedrerende Charterets artikel 7, 8, 47 og 52 samt reglerne om
databeskyttelse. Nar det skal vurderes, hvorvidt et tredjeland sikrer et beskyttelsesniveau, der i det
vasentligste svarer til det, der er sikret i Unionen, udger garantierne et bidrag til denne vurdering.
Databeskyttelsesradet fremheever, at de vaesentlige garantier er som folger: A) Behandlingen skal
veaere baseret pa klare, pracise og tilgengelige regler, B) nedvendighed og proportionalitet, hvad an-
gér de legitime mal, der forfolges, skal godtgeres, C) der skal findes en uathangig tilsynsmekanisme
og D) der skal vare effektive retsmidler til radighed for de enkelte personer. I Henstilling 01/2020
henvises dataeksporteren til at finde hjelp 1 Henstilling 02/2020 til at klarlaegge, hvorvidt der er noget
i tredjelandets lovgivning, der hindrer de tilsagn, der ydes under overfoerselsvarktejet i databeskyt-

telsesforordningens artikel 46.'43
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Ikke nok med at dataeksporteren skal vurdere, hvorvidt tredjelandets offentligt tilgaengelige lovgiv-
ning og praksis er i strid med de fornedne garantier, sa fremhaver Databeskyttelsesradet endvidere,
at dataeksporteren skal vurdere tredjelandets ikke-offentligt tilgaengelige lovgivning og praksis. Da-
tacksporterens vurdering af, hvorvidt lovgivningen modarbejder de fornedne garantier, vil formentlig
vare bide serdeles kompliceret og omkostningstung, idet datacksporteren ofte vil vaere nodsaget til
at sege juridisk bistand i tredjelandet for at f& et indblik i tredjelandets lovgivning. Vurderingen er
kun gjort endnu mere kompliceret af, at datacksporteren ogsa skal vurdere ikke-offentligt tilgaengelig
lovgivning, og hvorvidt lovgivning er tvetydig eller mangelfuld. Det er noget naer umuligt for data-
eksporteren 1 Unionen at vurdere, hvorvidt der er tilgengelig og ikke-tilgaengelig lovgivning, der
hjemler mulighed for, at tredjelandets offentlige myndigheder kan tilgé dataimporterens oplysninger
uden dataimporterens viden. Det er desuden ogsé noget naer umuligt for dataeksporteren at vurdere
om tredjelandets offentlige myndigheder kan tilga oplysningerne allerede i kommunikationskanalen,
ndr oplysningerne er pa vej til dataimporteren. Det er endvidere bemaerkelsesvardigt, at det er data-
eksporteren selv, der er ansvarlig for denne vurdering, nér det fremgar af Schrems-afgorelserne, at
Kommissionen har haft problemer med at foretage selvsamme vurdering af USA’s lovgivning. Efter
C-362/14, Schrems 1 forsegte USA og Kommissionen at athjelpe manglerne i USA’s lovgivning,
hvorefter Kommissionen traf en ny tilstrekkelighedsafgerelse. Kommissionen vurderede dermed, at
USA’s lovgivning sikrede et tilstreekkeligt beskyttelsesniveau, hvilket Domstolen underkendte i C-
311/18, Schrems II.

4.1.3. Fjerde trin

Safremt dataeksporteren finder, at tredjelandets lovgivning hindrer de fornedne garantier, skal data-
eksporteren udpege og vedtage supplerende foranstaltninger, der effektivt athjelper disse hindringer.
De supplerende foranstaltninger, der kan iverksattes, opdeles i tre kategorier i henstillingen, som er

henholdsvis tekniske, organisatoriske og yderligere kontraktmeessige foranstaltninger.!#*

Databeskyttelsesrddet fremhaever, at der vil vare situationer, hvor udelukkende tekniske foranstalt-
ninger vil gere det muligt for dataeksporteren at forhindre offentlige myndigheder i tredjelande i at

f4 adgang til de overforte personoplysninger. Dette vil is@r vaere i forbindelse med tredjelandes
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offentlige myndigheders adgang til at overvage, hvor yderligere kontraktmaessige og organisatoriske
foranstaltninger ikke i sig selv vil vere tilstraekkelige. De kontraktmaessige og organisatoriske foran-
staltninger kan dog supplere de tekniske foranstaltninger og dermed styrke beskyttelsen af personop-
lysningerne.!* Databeskyttelsesradets eksempler pé tekniske, organisatoriske og kontraktmassige

foranstaltninger, vil blive yderligere uddybet i afsnit 4.2. til 4.4.

Safremt dataeksporteren finder, at der ikke kan implementeres supplerende foranstaltninger, som er
effektive til at sikre et beskyttelsesniveau, der i det vaesentligste svarer til det i Unionen, fremhaver
Databeskyttelsesrddet, at datacksporteren ikke ma overfore personoplysninger til det pidgaeldende
tredjeland, ligesom dataeksporteren skal suspendere eller indstille allerede igangvarende overforsler.
Velger datacksporteren alligevel at fortsatte overforslen, skal datacksporteren underrette den kom-
petente tilsynsmyndighed, der kan suspendere eller forbyde overforslen samt uddele beder, sdfremt

tilsynsmyndigheden ligeledes vurderer, at der ikke kan iveerksattes supplerende foranstaltninger.!'46

4.1.4. Femte og sjette trin

Databeskyttelsesradet anforer i femte trin, at datacksporteren skal indfere eventuelle formelle tiltag,
eksempelvis indhente godkendelse fra tilsynsmyndigheden. Ved anvendelse af SCC, kan supplerende
foranstaltninger dog indferes af datacksporteren uden yderligere godkendelse fra tilsynsmyndighed-
erne. I sjette trin anfores afslutningsvist, at foranstaltningerne og beskyttelsesniveauet i tredjelandet
lobende skal vurderes, hvilket folger af princippet om ansvarlighed, som er en vedvarende forplig-

telse.!47

4.2. Tekniske foranstaltninger

Databeskyttelsesradet opstiller indledningsvist eksempler pa effektive tekniske foranstaltninger, som
dataeksporteren kan indfere med henblik pa at forhindre myndighederne i at fa adgang til personop-
lysninger. Disse myndighedsindgreb kan ske pa forskellige mader, herunder ved at tilgd kommuni-

kationslinjer. Ved tilgangen via kommunikationslinjerne kan adgangen vere passiv, hvor data blot
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kopieres, eller aktiv, hvor myndighederne kan manipulere eller fjerne indhold. Derudover kan de
offentlige myndigheder opna tilgang til de overforte data, ved at myndigheden enten skjult eller ved

anmodning udtreekker data fra dataimporteren.'43

4.2.1. Scenarier, hvor der kan konstateres effektive foranstaltninger

Databeskyttelsesrddets forste brugstilfeelde omhandler effektiv kryptering, hvor dataimporteren ikke
har adgang til ikke-krypteret data. For at sikre at denne beskyttelse er effektiv, papeger Databeskyt-
telsesrddet, at krypteringen skal vare robust mod modtagerlandets myndigheders tilgaengelige res-
sourcer og tekniske kapaciteter, hvilket md antages at vare en vanskelig vurdering. Det er ligeledes
centralt for at sikre en effektiv kryptering, at dataimporteren ikke har adgang til krypteringsneglerne.
Dette skyldes iser, at krypteringen og beskyttelsen kan blive illusorisk, safremt tredjelandets myn-
digheder kan krave krypteringsneglerne udleveret. Det er eksempelvis tilfeldet i USA, hvor FISA
sec. 702 (50 USC § 1881a) forpligter amerikanske dataimporterer til at tildele adgang til importerede

personoplysninger, hvorunder krypteringsnogler ogsé kan veere omfattet.!

Hvis de krypterede data udelukkende passerer gennem et usikkert tredjeland til et sikkert tredjeland,
som eksemplet i det tredje brugstilfelde, skal datacksporteren stadig vaere opmaerksom pé det usikre
tredjelands lovgivning og offentlige myndigheders tekniske kapaciteter. I dette tilfeelde vil transport-
krypteringen eller ende-til-ende-kryptering udgere en effektiv teknisk foranstaltning, sdfremt denne
form for kryptering giver en effektiv beskyttelse i forhold til de tilgengelige ressourcer myndighed-
erne i det usikre tredjeland har. I dette tilfeelde skal neglerne blandt andet forvaltes pélideligt af data-

eksporteren, og vare uden for myndighederne i det usikre tredjelands rekkevidde.!>°

Databeskyttelsesradet anforer endvidere i fjerde brugstilfelde, at det vil vere tilstraekkeligt at imple-
mentere ende-til-ende-kryptering, og dermed give dataimporteren adgang til ikke-krypteret data i de
tilfelde, hvor dataimporteren er underlagt en sarlig tavshedspligt, som fritager denne fra at overgive

oplysninger til myndighederne i tredjelandet. Dette skyldes, at myndighederne dermed ikke far
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mulighed for at tilga data, selvom dataimporteren har adgang til krypteringsneglen. En sddan beskyt-
tet modtager kan eksempelvis vare en dataimporter, som leverer legebehandling eller juridiske tje-

nesteydelser.!>!

I andet brugstilfelde fremhaver Databeskyttelsesrddet, at nar data er effektivt pseudonymiseret, vil
det som udgangspunkt ikke vare muligt at identificere den registrerede. Databeskyttelsesrddet pape-
ger, at sdfremt der anvendes pseudonymisering, skal datacksporteren vare serlig opmarksom pa, at
der kan veare faktorer ved den registrerede, hvor det ikke vil vere muligt at pseudonymisere data
sdledes, at den registrerede ikke kan identificeres.!>? Hertil bemeerkes, at pseudonymiserede oplys-

ninger, trods de ikke er personhenforbare, stadig betragtes som personoplysninger.!>?

Efter femte brugstilfelde kan det ogsa udgere en supplerende teknisk foranstaltning, at der sker delt
behandling mellem flere parter ved at oplysningerne opdeles, sé de ikke hver for sig udger lesbare
data. Herved samler dataeksporteren data fra samarbejdspartnere, og forst pa dette tidspunkt bliver
data laesbare pd en sddan made, at oplysningerne kan henfores tilbage til den registrerede. P& den
made vil det dermed vare uden betydning, sdfremt dataimporteren bliver palagt at udlevere oplys-
ningerne til en myndighed i tredjelandet. I den pdgaeldende situation skal dataeksporteren dog sikre
sig, at der ikke er et samarbejde mellem de offentlige myndigheder i de tredjelande, hvor deloplys-
ningerne overfores til, ligesom dataeksporteren skal sikre sig, at det ikke er muligt for myndigheden

i ét tredjeland individuelt at indsamle data fra flere lande.!>*

En sddan foranstaltning vil formentlig
vare uforholdsmassig dyr og kompliceret for datacksporteren at undersege og administrere, ligesom
det formentlig ikke vil vaere praktisk muligt i alle ssmmenh@nge at anvende en sddan lesning, da

mange databehandlinger kraever, at der faktisk er adgang til det samlede dataset.

4.2.2. Scenarier, hvor der ikke kan konstateres effektive foranstaltninger

Der opstilles ligeledes scenarier, hvor Databeskyttelsesradet ikke kan forestille sig, at der findes ef-

fektive tekniske foranstaltninger, der kan sikre et tilstrekkeligt beskyttelsesniveau. I sjette
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brugstilfeelde overforer datacksportaren oplysninger til en cloud-leverander, sdledes denne, pa data-
eksporterens anvisninger, kan behandle personoplysninger i et tredjeland. I eksemplet har cloud-le-
veranderen behov for ikke-krypterede data for at kunne udfere den opgave, som dataeksporteren har
tildelt den, ligesom tredjelandets lovgivning giver de offentlige myndigheder mulighed for at tilgé de
overforte data ud over, hvad der er nedvendigt og proportionelt i et demokratisk samfund. Her er
Databeskyttelsesradet ikke 1 stand til at forestille sig, at der pd nuvarende tidspunkt med det nuva-
rende tekniske niveau, kan vere tekniske foranstaltninger, der kan forhindre, at de registreredes ret-
tigheder kreenkes.!>® Det vil sdledes ikke vaere muligt at anvende en cloud-leverander, der er placeret

1 USA eller et andet usikkert tredjeland med lignende lovgivning, safremt cloud-leveranderen har

behov for ikke-krypterede data.

I syvende brugstilfeelde gores personoplysninger tilgeengelige for enheder i tredjelandet, eksempelvis
1 en koncerns datterselskab placeret i et tredjeland, sdledes data kan bruges til felles forretningsmees-
sige formdl. Her er det nedvendigt, at dataimporteren har adgang til ikke-krypterede data, ferend
denne kan levere tjenesteydelser eller behandle data efter eget formal. Hvis offentlige myndigheder i
det pdgeldende tredjeland har befgjelser, der gar videre, end hvad der er nedvendigt og proportionelt
1 et demokratisk samfund, kan Databeskyttelsesradet ikke forestille sig effektive tekniske foranstalt-
ninger, der kan sikre de registreredes rettigheder. Det vil derfor heller ikke vere tilstraekkeligt, at der
sker transportkryptering og kryptering af data i hvile, netop fordi myndigheder i det pageldende tred-

jeland har befojelser til i vidt omfang at tilgé data.!®

4.3. Yderligere kontraktmaessige foranstaltninger

SCC indeholder kontraktuelle forpligtelser, der alene gelder for aftaleparterne. For at sikre de for-
nedne garantier, kan det vaere nedvendigt for parterne at supplere standardbestemmelserne med yder-
ligere kontraktmaessige foranstaltninger. Endvidere ses de kontraktuelle forpligtelser udvidet i udkas-
tet til nye SCC. Databeskyttelsesradet fremhaver dog, at nar SCC ikke binder myndighederne i tred-

jelandet, ber parterne kombinere SCC med andre tekniske og organisatoriske foranstaltninger.!>’
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Databeskyttelsesradet fremkommer med det eksempel, at det kontraktmeessigt kan aftales, at en tek-
nisk foranstaltning, som identificeret i afsnit 4.2., skal anvendes. Det kan endvidere aftales, at der
skal vere oget gennemsigtighed. Dette sker eksempelvis ved, at dataimporteren forpligter sig til at
undersoge, hvorvidt de offentlige myndigheder i tredjelandet har mulighed for at tilgd de overforte
oplysninger. Dataimporteren kan sdledes forpligtes til at opregne de love, forskrifter eller lignende,
som giver hjemmel hertil samt forpligte sig til at give besked til dataeksporteren, safremt de far an-
modning fra offentlige myndigheder om adgang til de overforte personoplysninger. En anden kon-
traktmassig foranstaltning kan vere, at dataimporteren erklerer, hvad denne har gjort for at forhin-
dre, at offentlige myndigheder opnér adgang til data, herunder at de ikke bevidst har oprettet bagdere
eller andet, som kan bruges af de offentlige myndigheder til at fa adgang til personoplysningerne. I
den forbindelse kan dataimporteren forpligtes til at anfeegte myndighedernes anmodning om adgang

til personoplysninger.'>8

Det kan endvidere aftales, at datacksporteren udferer yderligere kontroller og inspektioner af data-
importerens behandlingsaktivitet, ligesom dataimporteren skal bidrage hertil og dokumentere be-
handlingsaktiviteten grundigt. Det kan yderligere aftales, at dataimporteren forpligter sig til omga-
ende at give besked til dataeksporteren ved manglende overholdelse af kontrakten, herunder safremt
der sker @ndringer i tredjelandets lovgivning, som forhindrer overholdelse af kontrakten.!>® Afslut-
ningsvist fremheves, at dataimporteren og datacksporteren kan forpligte sig til at orientere den regi-

strerede om behandlingen og bistd denne med at udeve sine rettigheder i anledning heraf. !

4.4. Organisatoriske foranstaltninger

Databeskyttelsesradet fremhaver, at der ogsa kan vedtages en reekke organisatoriske foranstaltninger.
Disse kan yde bidrag til, at dataeksporteren bliver bevidst om de risici, der er ved, at tredjelandets
myndigheder har mulighed for at fa adgang til overforte personoplysninger, samt sikre sammenhang

1 beskyttelsen af personoplysninger under hele behandlingsforlebet. Dog vil de organisatoriske
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foranstaltninger ikke kunne std alene, men kan anvendes som supplement til de kontraktmeessige

og/eller tekniske foranstaltninger for at sikre de fornedne garantier.!6!

Organisatoriske foranstaltninger kan besta af interne politikker, metoder og standarder, herunder in-
terne ansvars- og rollefordelinger mellem dataeksporteren og dataimporteren. Dette kan eksempelvis
ske ved nedsettelse af en sarskilt afdeling eller gruppe medarbejdere, som hindterer alle anmodnin-
ger fra offentlige myndigheder pd en struktureret og ensrettet mide. Det vil vere nedvendigt for
dataeksporteren og dataimporteren at aftale, hvordan overforslerne skal ske, s disse lever op til prin-
cippet om dataminimering, herunder ved at begraense adgangen til oplysningerne til en begranset
kreds af ansatte. Det kunne ligeledes omfatte serlige uddannelse af det relevante personale, eksem-
pelvis ved anvendelse af bedste praksisser, der har til formal at sikre, at den officielt bedste, aner-
kendte fremgangsmade anvendes. Dataeksporteren ber endvidere organisere sig pa en sdidan made,
at der bliver oget gennemsigtighed og ansvarlighed, herunder at oplysninger om anmodninger som

udgangspunkt videregives til den registrerede.!5?
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5. Udkast til nye SCC

Selvom Domstolen ikke fandt grundlag for at erklere de nugeldende SCC ugyldige, har Kommissi-
onen i lyset af udviklingen pad omradet fundet, at der et behov for at udarbejde nye SCC, der skal
erstatte de nugeldende SCC. Se ne&rmere om Kommissionens begrundelse herom 1 afsnit 2.8. Det
tyder pé, at det i de nugaeldende SCC ikke har veret klart nok for datacksporteren, der anvender disse
som overferselsgrundlag, at datacksporteren er ansvarlig for at sikre et beskyttelsesniveau, der 1 det
vasentligste svarer til det, der er sikret i Unionen, og at det i den forbindelse kan vare nedvendigt at

lave supplerende foranstaltninger.

Aftaleteksten 1 udkastet til nye SCC er opdelt i fire moduler: 1) Dataansvarlig til dataansvarlig, 2)
dataansvarlig til databehandler, 3) databehandler til databehandler og 4) databehandler til dataansvar-
lig. Farste modul vil séledes erstatte SCC af 2001 og SCC af 2004. Andet modul vil erstatte SCC af
2010. Tredje- og fjerde modul er nyskabelser i forhold til de nugeldende SCC og giver mulighed for

et mere moderniseret og fleksibelt overforselsgrundlag, som er neermere gennemgaet i afsnit 2.8.

Nogle af standardbestemmelserne i udkastet til nye SCC vil vere geldende uanset hvilket modul, der
anvendes, og derfor uanset hvilken type af overforsel, der foretages. Andre bestemmelser i udkastet
til nye SCC varierer i ordlyden alt efter hvilket modul, der anvendes, men er i det vasentlige ind-
holdsmessigt tilsvarende. I disse standardbestemmelser bestar @ndringen primert i forskellen pa
henholdsvis den dataansvarlige og databehandlerens forskellige forpligtigelser i forbindelse med en

overforsel.

I det nedenstdende vil udkastet til nye SCC naermere analyseres med henblik pd at undersege, hvordan
Schrems-afgerelserne har pavirket udformning af disse standardbestemmelser. Derfor vil udeluk-
kende @ndringerne som relaterer sig til resultatet i Schrems-afgerelserne blive gennemgaet 1 forbind-
else med undersggelsen af udkastet til nye SCC sammenlignet med de nugaeldende SCC. Undersog-
elsen vil sdledes primart beskaftige sig med de supplerende foranstaltninger, som parterne skal over-
veje, samt hvilke overvejelser, der skal gores i forbindelse med vurderingen af tredjelandets lovgiv-
ning. Der vil derfor ikke blive foretaget en nermere analyse af samtlige standardbestemmelser i ud-

kastet.
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5.1. Formaélet og rakkevidden af SCC

Afsnit 1 1 udkastet til nye SCC fastsatter blandt andet formalet og raekkevidden af disse standardbe-
stemmelser. Det fremgér af afsnit 1, standardbestemmelse 1, litra c, at disse bestemmelser fastsatter
fornedne garantier, rettigheder for de registrerede, samt effektive retsmidler. Det fremgar ligeledes
af bestemmelsen, at disse SCC ikke er til hinder for, at parterne tilfojer yderligere foranstaltninger til
deres kontrakt. Det fremgar endvidere af betragtning 3 1 udkastet til afgerelsesbeslutningen om nye
SCC, at dataansvarlige og databehandlere opfordres til at implementere yderligere foranstaltninger,
der supplerer beskyttelsen i SCC. Dette er i overensstemmelse med databeskyttelsesforordningens
preambelbetragtning 109, der ligeledes anforer, at dataansvarlige og databehandlere ber tilskyndes

til at give yderligere garantier gennem kontraktmaessige forpligtelser, der supplerer beskyttelsen i
SCC.

Til sammenligning fastsaetter SCC af 2001, SCC af 2004 og SCC af 2010 ogsé, at der er mulighed
for at aftale yderligere betingelser til parternes kontrakt. Det fremgar af betragtningerne til SCC af
2001, at dataeksporteren og dataimporteren frit kan tilfoje enhver anden kommerciel bestemmelse,
hvis de anser det for at have betydning for kontrakten.!®3 T SCC af 2004 fremgar det, at bestemmel-
serne ikke forhindrer parterne i, om nedvendigt, at tilfoje supplerende forretningsbestemmelser.!®*
Det fremgar ligeledes af SCC af 2010, at parterne ikke er forhindret i at tilfoje bestemmelser om
forretningsmeessige sporgsmaél til deres kontrakt, hvis det er nedvendigt, sé lenge dette ikke strider

mod indholdet i SCC.163

Af ordlyden i de nugaldende SCC fremgér det derfor 1 hejere grad som en mulighed at aftale yderlig-
ere foranstaltninger til parternes kontrakt, hvis parterne finder det hensigtsmaessigt i forretningssam-
menhang, og ikke som en opfordring til at sikre de registreredes rettigheder, hvilket er tilfeldet i
udkastet til nye SCC. Ordlyden af SCC af 2001, SCC af 2004 og SCC af 2010 er sdledes indholds-
maessigt rettet mod parternes kommercielle interesser og ikke mod beskyttelsen af de registreredes

rettigheder.

163 SCC af 2001, betragtning 5
164 SCC af 2004, bilag “standardkontrakt I, punkt VII
165 SCC af 2010, bilag ”Standardkontraktbestemmelser (registerforer), standardbestemmelse 10
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Tilfejelsen 1 udkastet til nye SCC om, at parterne opfordres til at implementere yderligere foranstalt-
ninger, der supplerer beskyttelsen 1 SCC for at sikre de registreredes rettigheder, er i overensstem-
melse med Domstolens konklusion 1 C-311/18, Schrems II. Som narmere beskrevet 1 afsnit 3.2.5.,
anferte Domstolen, at SCC, henset til deres karakter, ikke kan garantere beskyttelse i videre omfang
end kontraktretligt, hvorfor det kan vaere neadvendigt for datacksporteren og dataimporteren at ved-
tage supplerende foranstaltninger for at sikre opretholdelsen af et beskyttelsesniveau, der i det va-

sentligste svarer til det, der er sikret i Unionen. !5

5.2. Behandlingssikkerhed og supplerende foranstaltninger

Nedenfor vil SCC’ernes krav om behandlingssikkerhed bliver gennemgaet. Herefter vil parternes
mulighed for at implementere tekniske og organisatoriske foranstaltninger i forbindelse med anven-

delsen af SCC, ogsa nermere analyseres.

5.2.1. De almindelige krav til behandlingssikkerhed

Der er til de tre forste moduler i afsnit 2, standardbestemmelse 1 i udkastet til nye SCC indskrevet
nogle databeskyttelsesretlige principper, herunder princippet om transparens, ngjagtighed, datamini-
mering, opbevaringsbegransning, samt behandlingssikkerhed, som parterne skal overholde i forbind-

else med en overforsel af personoplysninger til et tredjeland.

Serligt afsnittet om behandlingssikkerhed er relevant at analysere yderligere, idet flere af de eksem-
pler, som fremgér af Henstilling 01/2020 om supplerende foranstaltninger, herunder kryptering og
pseudonymisering, gir igen i udkastet til nye SCC. Kravene til behandlingssikkerheden fremgar af
alle fire moduler, og ordlyden athanger af, hvilket modul der anvendes. Dog bestar forskellene i
modulernes formulering primart af den naturlige forskel, der er pa henholdsvis den dataansvarliges
og databehandlerens rolle i forbindelse med en overforsel. Ud over dette er kravene til behandlings-

sikkerheden indholdsmeessigt ens.

Indledningsvist fremgér det af afsnittet om behandlingssikkerhed i udkastet til nye SCC, at der skal

implementeres tekniske og organisatoriske foranstaltninger for at sikre et tilstreekkeligt

166 C-311/18, Schrems II, premis 133 og 134
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beskyttelsesniveau. I denne vurdering skal parterne blandt andet tage risiciene, formalet med behand-
lingen og konteksten i betragtning, og s@rligt overveje at anvende kryptering, anonymisering og pseu-
donymisering ved overforsler. Parterne skal endvidere fore lobende kontrol med sikkerheden. Lige-
ledes fremgér det, at parterne i tilfelde af et databrud skal iverksatte passende foranstaltninger for
at begrense og modvirke effekten bruddet. Det andet og tredje modul, der omhandler overforsler til
databehandlere, fastsetter desuden, at datacksporteren ber have eneradig besiddelse af de supple-

rende oplysninger, der gor data personhenferbar, safremt dette er muligt.

I SCC af 2001 fremgér det, at kravene til behandlingssikkerhed er, at der skal traeffes tekniske og
organisatoriske sikkerhedsforanstaltninger, der svarer til de risici, som behandlingen indebzrer. Som
eksempel pé en risiko benavnes udelukkende ikke-autoriseret indsigt.!¢” En lignende ordlyd fremgar
af SCC af 2004, hvor det fremgar, at parterne opfordres til at treeffe tekniske og organisatoriske for-
anstaltninger.!%® I SCC af 2004 er der dog uddybet flere mulige risici, der kan veere i forbindelse med
en behandling. Formuleringen om, at parterne skal treeffe tekniske og organisatoriske foranstaltning-
er, er en nedskrivning af det dageeldende databeskyttelsesdirektivs artikel 17, stk. 1, som nu er vide-

refort i databeskyttelsesforordningens artikel 5, litra f.

I SCC af 2010 fremgér det ligeledes, at parterne skal ivaerksette tekniske og organisatoriske foran-
staltninger. Det fremgér dog af SCC af 2010, modsat SCC af 2001 og SCC af 2004, at dette skal ske,
nér tredjelandet ikke frembyder et tilstraekkeligt sikkerhedsniveau i form af en tilstreekkelighedsaf-
gorelse.'%? Endvidere skal der ved fastsattelse af tekniske og organisatoriske foranstaltninger tages
hensyn til databeskyttelseslovgivningen, det aktuelle tekniske niveau, og omkostningerne ved imple-

menteringen.

Dette kan derfor fortolkes siledes, at det i de nugeldende SCC udelukkende er i SCC af 2010, det
fremgar klart, at standardbestemmelserne ikke altid yder tilstreekkelig beskyttelse, men at det kan
vare nedvendigt at implementere yderligere foranstaltninger for at sikre et tilstreekkeligt beskyttel-

sesniveau. SCC af 2010 kan dog ogsa fortolkes séledes, at formuleringen er en mere fyldestgorende

167.SCC af 2001, tilleeg 2, punkt 4
168 SCC af 2004, bilag A, punkt 4
169 SCC af 2010, betragtning 12
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nedskrivning af databeskyttelsesdirektivets artikel 17, stk. 1, og at det derfor heller ikke i1 SCC af
2010 klart fremgar, at parterne ber overveje at indfere yderligere supplerende foranstaltninger, netop
fordi data fores ud af Unionen. SCC af 2010 erstatter nemlig Kommissionens beslutning af 27. de-
cember 2001 (2002/16/EF),!”® hvor dennes betragtning 11 svarer til betragtning 12 i SCC af 2010.
Séaledes har det tilsyneladende ikke varet et udslag af udviklingen, at databeskyttelsesdirektivets ar-
tikel 17 er mere udforligt indfert i SCC af 2010, end det var tilfeeldet 1 SCC af 2001 og SCC af 2004,
netop fordi SCC af 2002 anvendte samme formulering som i SCC af 2010. Af den arsag ber den mere
udferlige nedskrivning af direktivets artikel 17, stk. 1 formentlig ikke fortolkes séledes, at Kommis-
sionen har haft eget fokus pa, at netop fordi data feres ud af Unionen, ber der ivaerksettes yderligere

supplerende foranstaltninger.

I udkastet til afgerelsesbeslutningen om nye SCC er det tilfgjet og betydeligt mere uddybet end i de
nugzldende SCC, at der skal implementeres supplerende foranstaltninger, nar data skal feres ud af
Unionen. Det ses derfor, at denne tilfojelse 1 udkastet til afgerelsesbeslutningen om nye SCC er re-
sultatet af C-311/18, Schrems II, hvor Domstolen kom med denne konklusion. Se mere herom 1 afsnit

5.2.2.

5.2.2. Tilleg med tekniske og organisatoriske foranstaltninger

I udkastet til nye SCC tilleeg 2, skal parterne anfore kravene til de tekniske og organisatoriske foran-
staltninger, som de implementerer. Her oplistes eksempler pd mulige foranstaltninger og kravene
hertil, som parterne ber overveje at implementere i forbindelse med behandlingssikkerhed. Heriblandt
anferes forst pseudonymisering og kryptering. Derudover fremgar det, at parterne skal sikre en lo-
bende gennemgang af programmers modstandsdygtighed og integritet, ligesom effektiviteten af de
tekniske og organisatoriske foranstaltninger lobende skal testes og evalueres. Ydermere fremheves,
at parterne ber overveje, hvilke foranstaltninger de kan implementere for at sikre data serligt i for-
bindelse med overforsler og opbevaring. Tillegget 1 udkastet til nye SCC laegger saledes op til en
detaljeret beskrivelse af foranstaltningerne. Databeskyttelsesradet har dog hertil udtalt kritik af

170 K ommissionens beslutning af 27. december 2001 (2002/16/EF). Herefter ‘SCC af 2002’
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tilleeggets generelle karakter, og anforer at det ber tydeliggeres, at kun relevante foranstaltninger skal

anfores.!”!

I de nugzldende SCC, er det udelukkende i1 SCC af 2010, der er lavet et tilleeg, hvor parterne skal
notere de supplerende foranstaltninger, de har implementeret. Dette tilleg er dog ikke s& udferligt
som i udkastet til nye SCC. Arsagen til det mere udferlige tillzeg med mulighed for, at parterne kan
notere, hvilke tekniske og organisatoriske foranstaltninger, der skal implementeres, samt kravene
hertil, mé findes 1 Domstolens konklusion 1 C-311/18, Schrems II. Heri konkluderede Domstolen,
som beskrevet tidligere, at det er parterne selv, der er ansvarlige for at vurdere, hvorvidt det er ned-
vendigt at opstille supplerende foranstaltninger i SCC’erne, og i givet fald hvilke, med henblik pé at

sikre, at beskyttelsesniveauet ikke undermineres.!”?

5.3. Lovgivningen i tredjelandet

Udkastet til nye SCC, afsnit 2, standardbestemmelse 2 omhandler tredjelandets lovgivnings pavirk-
ning af overholdelsen af standardbestemmelserne, og finder ens anvendelse pa alle moduler. Fjerde
modul indeholder dog den modifikation, at bestemmelsen kun gelder, nar en databehandler i Unionen
kombinerer personoplysninger modtaget fra dataansvarlige i tredjelandet med personoplysninger ind-
samlet af databehandleren 1 Unionen. Bestemmelsen finder saledes ikke anvendelse, nar databehand-

leren udelukkende behandler personoplysninger modtaget fra dataansvarlige i et tredjeland.

Afsnit 2, standardbestemmelse 2, litra a-f angiver forpligtelser, som parterne skal garantere, nar op-
lysninger skal overfores til tredjelande. Forst og fremmest skal parterne garantere, at de ikke har
grund til at tro, at lovgivning i tredjelandet forhindrer dataimporteren i at opfylde de forpligtelser, der
er angivet i SCC. En veasentlig tilsvarende bestemmelse eksisterer ogsa 1 de nugeldende SCC af

2001,'” SCC af 2004,' og SCC af 2010.'75

7L EDPB — EDPS Joint Opinion 2/2021, punkt 131
172.C-311/18, Schrems II, preemis 134

173 SCC af 2001, standardbestemmelse 5 a

174 SCC af 2004, bilag 2, punkt 2 ¢

175 SCC af 2010, standardbestemmelse 5 b
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Parterne skal endvidere i udkastet til nye SCC garantere, at tredjelandets lovgivning ikke tillader
offentlige myndigheder en videre adgang, end hvad der er nedvendigt og proportionelt i et demokra-
tisk samfund.!’® En tilsvarende bestemmelse fremgar ligeledes af de nugaldende SCC af 2001'"7 og
SCC af2010.!78 Som tidligere beskrevet i afsnit 4.1.2., fremgér en lignende formulering af Henstilling
01/2020, hvorefter parterne skal undersege, hvorvidt myndighedernes adgang til persondata gar vi-
dere, end hvad der er nadvendigt og proportionelt i et demokratisk samfund. Som anfort i samme
afsnit, er det kritisabelt, at parterne selv skal vurdere, hvor graensen gér for, hvad der er nedvendigt
og proportionelt i et demokratisk samfund. Garantien for at tredjelandets lovgivning ikke tillader
offentlige myndigheder en videre adgang, end hvad der er nedvendigt og proportionelt i et demokra-
tisk samfund, er en lebende forpligtelse, og dataeksporteren skal derfor straks underrettes, sdfremt

dataimporteren har grund til at tro, at den ikke laengere kan leve op til forpligtelserne.!”

I udkastet til nye SCC er der sammenlignet med de nugaeldende SCC kommet et gget fokus pa, hvad
parterne skal undersege i vurderingen af, hvorvidt lovgivningen i tredjelandet umuligger overholdel-
sen af standardbestemmelserne. Det fremgar bade af udkastet til afgerelsesbeslutningen om nye SCC
og udkastet til nye SCC, at parterne forinden en overforsel af data til et usikkert tredjeland ber tage
alle konkrete omstendigheder i betragtning med henblik pé at undersege, hvorvidt der er lovgivning
i tredjelandet, der umuligger, at dataimporteren kan leve op til standardbestemmelserne. De konkrete
omstendigheder, der ber tages i betragtning, er alle de supplerende tekniske og organisatoriske for-
anstaltninger, der kan tenkes ivaerksat for at gere det muligt for dataimporteren at overholde stan-
dardbestemmelserne til trods for tredjelandets lovgivning. Det fremgar ligeledes af udkastet til afgo-
relsesbeslutningen om nye SCC, at forend de fornedne garantier er sikret, er det en betingelse, at
beskyttelsesniveauet stadig i det veesentligste svarer til det, der er sikret i Unionen. Endvidere skal
dataimporteren garantere, at denne har gjort sit bedste for at stille relevante oplysninger til rddighed

for dataeksporteren i denne sammenhang. %

176 Udkastet til nye SCC, afsnit 2, standardbestemmelse 2, punkt a

177.SCC af 2001, standardbestemmelse 5 b, jf. tilleeg 2

178 SCC af 2010, blandt andet af artikel 4, stk. 1, litra a

179 Udkast til nye SCC, afsnit 2, standardbestemmelse 2, litra e. Lignende forpligtelse i SCC af 2001, standardbestem-
melse 5, litra a, SCC af 2004, bilag “’standardkontrakt II”” og SCC af 2010, standardbestemmelse 5, litra a og b

180 Udkast til afgerelsesbeslutning om nye SCC, betragtning 11, 19, 20 og 21 samt udkast til nye SCC, afsnit 2, stan-
dardbestemmelse 2, litra b og ¢
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5.4. Myndighedsanmodninger

Det er en overvejende ny bestemmelse, at parterne ber tage hensyn til tredjelandets myndigheders
mulighed for adgang til personoplysninger. I udkastet til nye SCC, afsnit 2, standardbestemmelse 3,
angives det, at dataimporteren straks skal give dataeksporteren og, hvor muligt, den registrerede be-
sked, safremt der kommer en anmodning om oplysninger fra en myndighed. Ligeledes skal dataim-
porteren give besked, hvis denne er blevet opmarksom pé, at myndigheden af egen drift har féet
adgang til personoplysningerne. Samme forpligtigelse fremgar af den nugaeldende SCC af 2010, stan-
dardbestemmelse 5, litra d. En tilsvarende bestemmelse ses ikke at fremgé udtrykkeligt i SCC af 2001
og SCC af 2004.

I udkastet til nye SCC, afsnit 2, standardbestemmelse 3.1 uddybes yderligere, at i tilfeelde af at data-
importeren har forbud mod at give dataeksporteren besked om en myndighedsadgang eller -anmod-
ning, skal dataimporteren kommunikere og dokumentere s meget som denne efter tredjelandets lov
har adgang til. Forpligtelsen til at underrette om en myndigheds adgang eller anmodning herom kan
dermed blive illusorisk, safremt der er et sddant forbud i tredjelandets lovgivning. Dette kan vaere
problematisk for den registreredes rettigheder samt dataeksporterens mulighed for at opné indsigt og
vurdering af dataimporterens mulighed for overholdelse af standardbestemmelserne. Dog er et sadant
forbud i tredjelandets lovgivning i nogle tilfeelde nedvendigt, herunder iser i forbindelse med straf-

feretlig forfolgning.

Det fremgér yderligere af udkastet til nye SCC, afsnit 2, standardbestemmelse 3.2, at dataimporteren
skal undersoge legaliteten af de myndighedsanmodninger, den modtager. Dataimporteren skal séle-
des udtemme enhver mulighed for at anfeegte anmodningen, og derved udlevere sa lidt data som
muligt. Dette har sammenhang med princippet om dataminimering, som ogsd gennemgaende er ble-
vet et mere fremhavet princip i udkastet til nye SCC. Dataimporteren er desuden forpligtet til at
dokumentere, hvad denne har gjort for at anfeegte anmodningen. Princippet om dataminimering er
naturligvis ogsad geldende 1 de nugeldende SCC, men med den sarskilte bestemmelse i udkastet til
nye SCC er det blevet szrligt understreget, at dataimporteren er forpligtet til at foretage en vidtgdende

efterprovelse af anmodningen, og hvorvidt denne er lovlig 1 forhold til tredjelandets lovgivning.
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6. Cases

I dette afsnit vil der foretages en gennemgang af tre cases, som er udarbejdet af Bech-Bruun advo-
katpartnerselskab i1 forbindelse med Match-making samarbejdet. Disse cases er baseret pa konkrete
problemstillinger, som Bech-Bruun advokatpartnerselskab har radgivet datacksporterer om. Disse
cases vil analyseres med henblik pa at undersege, hvorvidt konklusionerne fra Schrems-afgerelserne,
samt Henstilling 01/2020 og udkastet til nye SCC faktisk giver virksomheder og myndigheder svar

pa, hvordan de skal forholde sig, safremt de ensker at overfore persondata ud af Unionen.

6.1. Case 1

Den forste case er som folger:

Virksomhed A, der er etableret i Danmark og foretager kliniske forsog, overforer
kliniske billeder til Virksomhed B, der er etableret i USA, med henblik pa analyse af
selve de kliniske billeder. Overforslen sker pa baggrund af EU-Kommissionens

standardkontraktbestemmelser.

I forste case overfores der kliniske billeder til det usikre tredjeland USA. De overforte oplysninger er
helbredsoplysninger, jf. databeskyttelsesforordningens artikel 9, stk. 1, idet kliniske billeder er billed-
er af en persons sygdomstilfeelde med henblik pd blandt andet forskning og behandling.

6-trins-vejledningen i Henstilling 01/2020 vil anvendes med henblik pa at undersege, hvordan en
virksomhed, eksempelvis Virksomhed A, konkret skal forholde sig i en sddan situation. Vejlednin-
gens forste og andet trin er iagttaget af Virksomhed A, idet virksomheden har varet opmarksom pa,

hvilke overfersler denne har ud af Unionen, og hvilket overforselsgrundlag, der benyttes.

6.1.1. Lovgivningen i USA

Som tredje trin er det, som beskrevet i afsnit 4.1.2., op til dataeksporterer at satte sig ind i tredjeland-
ets lovgivning og praksis. I det konkrete tilfeelde har Domstolen lavet en del af forarbejdet for data-
eksportarer, der ensker at overfare personoplysninger til USA, idet de ved Schrems-afgerelserne har

klarlagt den relevante lovgivning i USA pé tidspunktet for domsafsigelserne. Det blev her blandt
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andet konstateret, at PPD-28 tillader myndighedernes masseindsamling af oplysninger uden identifi-
kator til at malrette indsamlingen, ligesom E.O. 12333 tillader, at der gives adgang til oplysninger,
som er undervejs til USA. Se nermere herom i afsnit 3.2.6.1. Det er Virksomhed A’s ansvar at klar-

leegge, hvorvidt der efterfolgende er fremkommet ny relevant lovgivning pa omradet.

Ved anvendelsen af de nye SCC, safremt de bliver vedtaget i overensstemmelse med udkastet, er
dataeksporterer hjulpet yderligere pa vej i standardbestemmelse 2. Heri n@vnes, at der i vurderingen
skal tages stilling til tredjelandets lovgivning sével som alle relevante oplysninger ved overforslen,
herunder hvad parterne skal vare sarligt opmaerksomme pé, nir de garanterer, at de kan overholde
standardbestemmelserne sammenholdt med de supplerende foranstaltninger, der kan ivarksattes.
Som eksempler pa de specifikke omstaendigheder, som kan have indflydelse pa overferslen, anferes
blandt andet konteksten, hyppigheden, varigheden og formélet med behandlingen. De samme krav til
vurderingen gor sig geeldende for de nugaeldende SCC, men Kommissionen og Databeskyttelsesradet
yder nu mere vejledning i udkastet til nye SCC og Henstilling 01/2020. Se narmere herom i afsnit
5.3. Selvom bade udkastet til nye SCC samt Henstilling 01/2020 yder vejledning til dataeksporterer
om, hvilke vurderinger, der skal foretages, for der kan ske overforsel, sa er de vurderinger, som Kom-
missionen og Databeskyttelsesrddet palegger dataeksportererne at foretage, yderst vidtgdende og
komplicerede. Der er desuden ingen hjelp at hente hos Kommissionen og Databeskyttelsesradet til,

hvordan disse vurderinger reelt kan foretages i1 praksis for at simplificere vurderingerne.

I vurderingen af tredjelandets lovgivning vil det typisk vaere nedvendigt for dataeksporterer at ind-
hente juridisk bistand, eventuelt fra tredjelandet. En séddan bistand vil typisk vare meget omkost-
ningsfuld samt tidskraevende, og valger virksomheden at undersoge reglerne selv, vil der omvendt
vare en nerliggende risiko for fejlfortolkning af tredjelandets nationale regler. Tredjelandets lovgiv-
ning kan vare tvetydig eller ikke-offentligt tilgaengelig, og undersogelsen kan sdledes vare yderst
kompliceret.!®! Dette kom ogsa til udtryk i Domstolens gentagende underkendelse af Kommissionens
tilstreekkelighedsafgarelser vedrerende USA. Henset til at det er datacksporteren, der barer ansvaret
for, at personoplysningerne stadig er sikret et tilstreekkeligt beskyttelsesniveau, er dette en yderst tung

byrde for virksomhederne at lofte.

131 Henstilling 01/2020, punkt 39 og 42
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I C-311/18, Schrems II fastslog Domstolen, at en overfersel til USA pa baggrund af SCC kan ske,
nér dataeksporteren implementerer supplerende foranstaltninger, idet USA’s lovgivning hjemler vidt-
gdende muligheder for myndighederne til at overvédge. P4 baggrund af dommen er det ikke usandsyn-
ligt, at USA’s lovgivning vil &ndre sig, idet overfersler til og fra USA ikke blot pavirker virksomhed-
er og myndigheder i Unionen, men ogsé dem 1 USA, idet overforsler af personoplysninger er essen-

tielle 1 driften af mange virksomheder, og dermed har vasentlig betydning for den globale gkonomi.

6.1.1.1. Seerlig lovgivning ved en beskyttet modtager

Ved undersggelsen af tredjelandets lovgivning er det serligt relevant at vaere opmarksom pé, hvor-
vidt modtageren kan vaere omfattet af en serlig beskyttelse i tredjelandets lovgivning. Dette kan vere
relevant i forste case, hvor Virksomhed B beskeftiger sig inden for legevidenskaben. I Henstilling
01/2020 henviser Databeskyttelsesradet til, at det vil vaere saerligt relevant at overveje, hvorvidt mod-
tageren er beskyttet, ndr modtageren leverer legebehandling eller juridiske tjenesteydelser, idet mod-
tageren i sé fald kan vaere underlagt regler om tavshedspligt, der fritager modtageren for at give myn-

dighederne adgang til oplysningerne.'%?

Der er behov for en dybdegdende undersogelse af USA’s lovgivning med henblik pa at undersoge,
hvorvidt Virksomhed B er omfattet af saddanne regler. Det vil vaere relevant for de to virksomheder at
klarleegge, hvorvidt al beskeftigelse inden for leegebehandling er omfattet af sadanne regler, eller
hvorvidt der i USA differentieres mellem hvilket formal og beskyttelsesinteresse, beskeftigelsen har.
Der kan eksempelvis vare forskel pa, hvorvidt behandlingen bestar i leegepraksis eller kliniske for-
sog. Det athenger derfor udelukkende af den amerikanske lovgivning, hvorvidt Virksomhed B er
omfattet serregler, der beskytter mod adgang fra de offentlige myndigheder. Safremt Virksomhed B
er omfattet af sddanne regler, vil vurderingen af, hvilke supplerende foranstaltninger, der skal imple-

menteres, veere anderledes.

132 Henstilling 01/2020, punkt 85
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6.1.2. Relevante supplerende foranstaltninger

I fjerde trin i Henstilling 01/2020 skal virksomhederne treeffe de supplerende foranstaltninger, der
skal athjelpe hindringer i tredjelandets lovgivning, som narmere fremgar af afsnit 4.1.3. Nedenfor
vil de mest relevante tekniske, organisatoriske og yderligere kontraktmaessige foranstaltninger blive
gennemgaet med henblik pé at undersege, hvordan virksomhederne i denne case ber forholde sig

efter Schrems-afgerelserne.

6.1.2.1. Kryptering

Databeskyttelsesradets forste eksempel pé en teknisk foranstaltning er effektiv kryptering. Séfremt
Virksomhed B ikke er en s&rlig beskyttet modtager efter amerikansk lovgivning, vil transportkryp-
tering af personoplysninger eksempelvis ikke kunne implementeres som en effektiv foranstaltning,
idet FISA sec. 702 (50 USC § 1881a) muligger, at amerikanske myndigheder kan krave, at de ame-
rikanske dataimporterer tildeler adgang til importerede personoplysninger, hvor ogsa krypterings-
neglerne kan vere omfattet. I et sadant tilfaelde, hvor den amerikanske lovgivning hjemler adgang
for myndighederne til at tilgd oplysninger i videre omfang, end det er nedvendigt og proportionelt i
et demokratisk samfund, vil en kryptering udelukkende vere effektiv, hvor dataimporteren ikke har
adgang til krypteringsneglen, og dermed kun har adgang til krypterede data. Det vil dog ikke vaere
muligt i dette tilfelde at afskere Virksomhed B fra at fa adgang til ikke-krypterede data, idet billed-
erne skal analyseres, og Virksomhed B har derfor brug for krypteringsneglen for at kunne foretage
sin behandling. Kryptering kan siledes ikke anvendes som en supplerende foranstaltning, safremt

Virksomhed B ikke er en beskyttet modtager.

Safremt Virksomhed B er en beskyttet modtager efter amerikansk lovgivning, fremgér det af Data-
beskyttelsesrddets fjerde brugstilfelde, at et tilstrekkeligt beskyttelsesniveau vil kunne opnds ved at
kryptere oplysningerne, saledes den beskyttede modtager er den eneste, som har adgang til krypte-
ringsneglen. Dette skyldes, at Virksomhed B i s fald ikke kan palegges at udlevere krypteringsnog-
len til de amerikanske myndigheder. Slutteligt ber Virksomhed A vare opmarksom pa sjette trin i 6-
trins-vejledningen, og dermed lobende vurdere om lovgivningen @ndrer sig, saledes Virksomhed B
ikke leengere er en beskyttet modtager, samt vurdere om krypteringen fortsat lever op til det aktuelle

tekniske niveau.
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6.1.2.2. Pseudonymisering

Safremt Virksomhed B ikke er en beskyttet modtager, skal andre supplerende foranstaltninger imple-
menteres for at sikre et tilstraekkeligt beskyttelsesniveau. Databeskyttelsesrddet foreslar, at der kan
ske pseudonymisering af personoplysningerne inden overforsel til USA. Forend en oplysning er pseu-
donymiseret, er det en betingelse, at personoplysningerne ikke leengere kan henfores til en bestemt
registreret uden brug af supplerende oplysninger, forudsat at sidanne supplerende oplysninger opbe-
vares separat, jf. databeskyttelsesforordningens artikel 4, stk. 1, nr. 5. Databeskyttelsesrddet papeger
hertil, at dataeksporterer skal vere opmarksomme pa, at det ikke ma vere muligt at udpege en be-
stemt registreret i en gruppe af registrerede uden brug af yderligere oplysninger.!* Derfor vil antallet
af registrerede i1 de kliniske forseg ligeledes kunne have betydning for, hvorvidt pseudonymisering er

effektiv.

Det vil forst og fremmest afthenge af det kliniske forsegs karakter, hvorvidt pseudonymisering af de
kliniske billeder er mulig. Vurderingsgrundlaget vil eksempelvis kunne athange af, hvilken type syg-
dom, som patienten lider af, og hvad kendetegnene for selve sygdommen er. Anvendelsen af kliniske
billeder vil som udgangspunkt kun vaere relevant, safremt tilstandens udvikling visuelt kan konstate-
res og ikke i de tilfaelde, hvor udviklingen udelukkende kan markes af patienten. Det faktum, at
udviklingen skal vare visuel gor, at selve sygdommen, som patienten fejler, kan fa betydning for,
hvorvidt de kliniske billeder er personhenforbare. Safremt den kliniske analyse sker vedrerende en
patient med en sjalden lidelse, som kun en eller {4 personer har, kan dette betyde, at selve de kliniske

billeder og kendetegnene ved sygdommen kan gere det umuligt for Virksomhed A at pseudonymisere

de kliniske billeder.

En anden problemstilling for Virksomhed A er, at det i nogle tilfzlde vil vare nedvendigt for Virk-
somhed B at f& kendskab til det fulde sygdomsbillede, forend det er muligt at foretage en analyse af
de kliniske billeder. Ligeledes vil det i nogle tilfeelde ogsa vaere nedvendigt, at Virksomhed B far
kendskab til oplysninger om personen sammen med det kliniske billede, idet dette kan have betydning
for forsegets effekt. Det kan for eksempel vere oplysninger om alder, vagt, kon eller lignende, der

vil kunne gere det umuligt at pseudonymisere oplysningerne, sdledes de ikke langere er

183 Henstilling 01/2020, punkt 80
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personhenforbare. I det tilfeelde vil det vaere nedvendigt for Virksomhed A at lave en s@rskilt vurde-
ring ved hver enkelt patient i forhold til, hvorvidt de nedvendige oplysninger, der enskes overfort, er
personhenforbare. Denne vurdering er kompliceret henset til den mangde af faktorer, der indgar.
Dels skal Virksomhed A dataminimere, og dermed vurdere, pracis hvilke oplysninger, der er ned-
vendige for Virksomhed B at komme i besiddelse af, forend de kan lave den kliniske analyse af bil-
lederne. Dels skal Virksomhed A ogsa vurdere, hvornér de oplysninger, der er givet, faktisk gor det
muligt at henfore billederne og oplysninger til en bestemt person. Derudover er det problematisk for
Virksomhed A at anvende pseudonymisering som supplerende foranstaltning, idet denne vurdering
ikke kun er kompliceret, men ogsa meget tidskraevende, idet hver enkel overforsel skal vurderes, og

vurderingen derfor nemt vil blive meget omkostningstung.

Ydermere vil der vere tilfelde, hvor personen vil vere genkendelig alene pa baggrund af billedets
indhold. Det kan eksempelvis vare, hvis det kliniske billede er af ansigtet, eller hvis patienten har en
genkendelig tatovering eller andet kendetegn, der gor det muligt at identificere patienten alene ud fra
billedet. I sddanne tilfaelde vil det derfor ikke vaere muligt for Virksomhed A at pseudonymisere bil-
lederne, sdledes de ikke lengere er personhenforbare. Vurderingen af hvornar patienten er genken-
delig vil ogsa her vere problematisk, henset til at Virksomhed A skal vurdere, om eksempelvis en
tatovering er sd unik, at det vil vaere muligt, at personen bliver identificerbar. Derudover vil vurde-
ringen skulle ske ved hver enkel overfersel, og dermed vil vurderingen igen blive tidskraevende og

omkostningstung.

Der vil séledes vere tilfelde, hvor Virksomhed A vil kunne anvende pseudonymisering som en ef-
fektiv supplerende foranstaltning. Der vil dog ogsa vere tilfelde, hvor der vil opsta tvivl om, hvorvidt
pseudonymisering i et konkret tilfelde vil kunne vaere mulig. I de tilfelde, hvor pseudonymisering
vurderes at kunne yde en effektiv supplerende foranstaltning, ber Virksomhed A og B tilsvarende
implementere organisatoriske foranstaltninger, der kan yde bidrag til at sikre sammenhaeng i beskyt-
telsen af personoplysninger under hele behandlingsforlebet. Dette kan eksempelvis vare interne an-
svars- og rollefordelinger bade internt i Virksomhed A, hvor det sikres, at hver enkel overfersel bliver
vurderet, ligesom det sikres, at kun de nedvendige data bliver overfort til Virksomhed B. Derudover

kan den interne ansvars- og rollefordeling ogsa reguleres mellem Virksomhed A og B ved handtering
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af eksempelvis myndighedsanmodninger. Se n@rmere om organisatoriske foranstaltninger i afsnit
4.4. De supplerende foranstaltninger skal herefter implementeres og lebende vurderes i overensstem-

melse med femte og sjette trin i Henstilling 01/2020.

Safremt Virksomhed A finder, at det ikke er muligt at pseudonymisere, fordi det kliniske billede
fortsat er personhenforbart, er det svart pa baggrund af Henstilling 01/2020 at forestille sig, at Virk-
somhed A kan implementere andre supplerende foranstaltninger, siledes de kan overfere personop-
lysninger efter SCC og stadig sikre et beskyttelsesniveau, der i det veesentligste svarer til det, der er

sikret 1 Unionen.

Safremt Virksomhed B er en beskyttet modtager, vil det ikke vere nedvendigt at implementere pseu-
donymisering som en supplerende foranstaltning, idet det tidligere er konstateret, at kryptering vil
veaere effektiv i et sddant tilfeelde. Virksomhed A ber dog alligevel overveje at pseudonymisere oplys-

ninger, jf. princippet om dataminimering.'%*

6.2. Case 2

Den anden case er som folger:

Den danske kommune X anvender en digital bibliotekslosning, der er etableret i Dan-
mark, pd kommunens folkeskoler. Den digitale bibliotekslosning anvender en cloud-
tjeneste til hosting af pseudonymiserede personoplysninger om brugerne af biblioteks-
losningen. Selve hostingen af de pseudonymiserede personoplysninger sker pa en ser-
ver, der er placeret i Tyskland, men ifolge cloud-leverandorens betingelser kan data,
der hostes i cloud-losningen, i visse tilfeelde overfores til underleverandorer, der er
etableret i USA og Kina. Sadanne overforsler sker pa baggrund af EU-Kommissionens

standardkontraktbestemmelser.

134 Databeskyttelsesforordningens artikel 5, stk. 1, litra ¢
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Néar Kommune X anvender en cloud-tjeneste til hosting af pseudonymiserede personoplysninger om
brugerne af bibliotekslasningen, sker der som tidligere beskrevet en overforsel af personoplysninger.
Som anfort i afsnit 4.1.1., skal dataeksporterer i forste og andet trin kortleegge deres overfersler og
kende deres overforselsgrundlag, hvilket Kommune X har gjort. Selvom hosting-tjenesten befinder
sig inden for Unionen, fremgér det, at data i visse tilfelde overfores til underleveranderer, der er

etableret i USA og Kina, og der sker séledes en overfersel til tredjelande.

6.2.1. Vurdering af tredjelandenes lovgivning

I tredje trin skal datacksporterer sette sig ind i tredjelandets lovgivning og praksis. Det fremgar af
casen, at data, der hostes i cloud-tjenesten, i visse tilfelde overferes til underleveranderer, der er
etableret 1 USA. Ligesom i forste case har Domstolen bidraget til Kommune X’s vurdering af USA’s
lovgivning, men kommunen skal stadig foretage en undersegelse af, hvorvidt der siden C-311/18,

Schrems II er kommet ny, relevant lovgivning.

Det fremgar af casen, at data i visse tilfelde ogsé overfores til underleveranderer, der er etableret i
Kina. Det er derfor nedvendigt for Kommune X at foretage en vurdering af, hvorvidt den kinesiske
lovgivning og praksis er i strid med effektiviteten af de fornedne garantier ved SCC, séledes at de
registrerede ikke leengere sikres en beskyttelse, der i det vasentligste svarer til den beskyttelse, som
er sikret 1 Unionen. Som det fremgar af bemarkningerne til forste case, har Kommissionen og Data-
beskyttelsesrddet i udkastet til nye SCC samt Henstilling 01/2020 og Henstilling 02/2020 givet yder-
ligere vejledning til, hvad Kommune X ber tage i betragtning, ndr de skal vurdere Kinas lovgivning
og praksis. Henset til, at Domstolen alene har foretaget en vurdering af lovgivningen i USA, vil den
vurdering, som Kommune X skal foretage af Kinas lovgivning vere endnu dyrere og endnu mere
kompliceret, end det er tilfeldet ved den vurdering, som Kommune X skal foretage af den eventuelle

nytilkomne lovgivning i USA.

6.2.2. Pseudonymisering

Som tidligere anfort, kan en supplerende teknisk foranstaltning vere pseudonymisering. Databeskyt-
telsesrddet opstiller i sjette brugstilfeelde, der omhandler den situation, hvor der sker overforsel via

en cloud-leverander til et tredjeland, og hvor de offentlige myndigheder har befojelser, der gar videre,
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end hvad der er nedvendigt og proportionelt i et demokratisk samfund. I den situation kan Databe-
skyttelsesradet ikke forestille sig, at der kan implementeres effektive tekniske foranstaltninger, nér

cloud-leveranderen har behov for ikke-krypteret data for at udfere den tildelte opgave.!8>

1 C-311/18, Schrems II fastslog Domstolen, at FISA sec. 702 giver amerikanske myndigheder adgang
til oplysninger i videre omfang, end hvad der er strengt nedvendigt. Se nermere i afsnit 3.2.6.1.
Cloud-leveranderer er netop omfattet af FISA sec. 702, idet FISA finder anvendelse, hvis oplysninger
er indhentet fra eller med hjelp fra en tjenesteudbyder af elektronisk kommunikation.!3¢ En tjeneste-
udbyder af elektronisk kommunikation er blandt andet defineret som en udbyder af fjerndatabehand-
lingstjenester i henhold til definitionen i 18 USC § 2711.'%7 Det fremgér af 18 USC § 2711 (2), at
fjerndatabehandlingstjenester defineres som udbud af opbevarings- eller behandlingstjenester til of-
fentligheden ved hjelp af et elektronisk kommunikationssystem. Dermed er cloud-leveranderer om-
fattet af FISA sec. 702, hvor der er hjemlet adgang til, at de offentlige myndigheder i USA har befo-

jelser, der gér videre, end hvad der er nedvendigt og proportionelt i et demokratisk samfund.

Allerede fordi det fremgér af sjette brugstilfelde, at Databeskyttelsesradet ikke kan forestille sig ef-
fektive tekniske foranstaltninger, nar myndigheder i tredjelandet har befojelser, der gar videre, end
hvad der er nedvendigt og proportionelt i et demokratisk samfund, vil det ikke veere tilstreekkeligt, at
Kommune X pseudonymiserer personoplysningerne om brugerne af bibliotekslgsningerne og hoster

dem i en cloud-tjeneste, nér der overfores oplysninger til underleveranderer i USA.

Kommune X skal derudover undersege, hvorvidt der ogsa i Kina er hjemlet adgang til, at myndighed-
erne kan fa adgang til personoplysninger i videre omfang, end hvad der er nedvendigt og proportionelt
1 et demokratisk samfund. Ferst herefter kan de konstatere, hvorvidt det dels er nedvendigt at imple-
mentere supplerende foranstaltninger, samt dels hvorvidt pseudonymisering af personoplysningerne
1 sa fald vil veere tilstraekkeligt, saledes de registrerede sikres et beskyttelsesniveau, der i det vasent-

ligste svarer til det, der er sikret i Unionen.

135 Henstilling 01/2020, punkt 88 og 89
16 FISA sec. 702 (50 USC § 1881a (h)(2)(a)(iv))
187 FISA sec. 702 (50 USC § 1881(b)(4))
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6.2.3. Kryptering

Kommune X kan ligeledes overveje at implementere kryptering. Det fremgar ikke af casen, hvorvidt
hosting-leveranderen har behov for ikke-krypteret data, idet det ikke nermere fremgér, hvorvidt ho-
sting-leveranderen udelukkende opbevarer data, eller om de ogsa foretager en yderligere behandling

af oplysningerne.

Databeskyttelsesrddet uddyber i denne forbindelse, at nar lovgivningen gér videre, end hvad der er
nedvendigt og proportionelt i et demokratisk samfund, og nar der anvendes en cloud-leverander, som
kun skal have adgang til krypterede data, er kryptering alene effektiv, safremt neglerne forbliver i
dataeksporterens kontrol inden for Unionen. Transportkryptering og kryptering af data i hvile vil
derfor ikke veare tilstraekkeligt ifolge Databeskyttelsesrddet, safremt dataimporteren er i besiddelse

af de kryptografiske nogler.!%8

Hvis det er nedvendigt, at cloud-leveranderen har adgang til ikke-krypterede data for at leve op til
deres kontrakt med dataeksporteren, fremgar det ovenfor i afsnit 6.2.2., at det ikke vil veere muligt at
implementere tekniske foranstaltninger i forbindelse med overferslen til USA. Det samme gor sig
gaeldende i forhold til Kina, sdfremt den kinesiske lovgivning ligeledes indeholder bestemmelser, der

gér videre end, hvad der er nedvendigt og proportionelt i et demokratisk samfund.

Henning Mortensen, der er medlem af Datatilsynet og er formand i Rédet for Digital Sikkerhed, an-
forer 1 denne forbindelse, at sjette brugstilfelde i Henstilling 01/2020 gor cloud-tjenester ulovlige,
idet han ikke mener, at der er cloud-tjenester, der fungerer saledes, at data er krypteret hele vejen fra
de forlader terminalen til de ligger i databasen. Henning Mortensen er af den opfattelse, at cloud-
tjenester er designet pa en sddan méde, at ndr transportkrypteringen brydes og omsattes til lagring i

databasen, vil data typisk veere i klar tekst.!’

Safremt cloud-leveranderen alene opbevarer data, vil denne formentlig ikke have behov for at kunne

tilgd ikke-krypteret data. Som det fremgar af punkt 79 1 Henstilling 01/2020, vurderer

138 Henstilling 01/2020, punkt 79 og 89
139 Kjeersdam, Flemming: Henning Mortensen om Schrems I1: ”Serligt problematisk for amerikanske cloudleveranderer”
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Databeskyttelsesradet, at kryptering udger en effektiv supplerende foranstaltning, nér der sker data-
lagring til sikkerhedskopiering og andre formél, som ikke kraever adgang til ikke-krypterede data.
Hertil er det en betingelse, at krypteringen er robust set i1 forhold til det aktuelle tekniske niveau. Til
dette bemerker Databeskyttelsesridet, at datacksporteren ber sette sig ind i, hvilke tilgaengelige res-
sourcer og tekniske kapaciteter, som tredjelandets myndigheder har til at foretage en kryptoanalyse.
Det er i tilslutning til dette udfordrende for virksomheder og myndigheder, at Databeskyttelsesradet
forventer at hver enkel dataeksporter skal og kan finde oplysninger om tredjelandets myndigheders

tekniske kapaciteter for at garantere krypteringens effektivitet.

6.2.4. Afskeering af underleveranderer

Det fremgér ikke i hvilke tilfaelde overforslerne fra hosting-leveranderen i Tyskland sker til underle-
verandererne. Kommune X kan overveje, hvorvidt det er muligt at aftale med hosting-leveranderen,
at overforsel af personoplysninger til underleveranderer uden for Unionen afskares, sdledes person-
oplysningerne holdes i Unionen. Det ses i praksis, at internationale udbydere af cloud-tjenester er
begyndt at spekulere i denne lgsning. Eksempelvis har Microsoft offentliggjort planer om at etablere

deres cloud-tjenester pa en sddan made, at data ikke forlader Unionen.'*°

Safremt Kommune X’s underleveranderer modtager oplysningerne fra hosting-leveranderen med
henblik pa at yde support, ville tredjelandsoverforslen formentlig kunne afskares ved at supporten
varetages i Unionen. Det samme vil formodentlig vere tilfeldet, sdfremt underleverandererne mod-
tager oplysningerne fra hosting-leveranderen med henblik pé at analysere data, hvis det er muligt at
finde en underleverander i1 Unionen, der vil kunne foretage en tilsvarende analyse. Uanset at det fak-
tisk er muligt at flytte tjenesteydelsen til en databehandler i Unionen i disse tilfelde, vil en sddan
@ndring for hosting-leveranderens méde at drive forretning pd, naturligvis aldrig veere uden konse-

kvenser eller vare omkostningsfri.

Der vil dog vare situationer, hvor det vil vare yderst kompliceret eller ligefrem umuligt for hosting-
leveranderen at afskere underleverandererne i USA og Kina. Séfremt hosting-leveranderen anvender

underleverandererne til at foretage en behandling, hvor underleverandererne har serlig ekspertise

190 Microsoft: Answering Europe’s Call: Storing and Processing EU Data in the EU
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eller er de eneste, der foretager en sddan behandling, vil det vaere yderst kompliceret eller ligefrem

umuligt for hosting-leveranderen at finde en alternativ underleverander i Unionen.

Det har ogsa i den juriske litteratur vaeret diskuteret, hvorvidt dataeksporterer ber @ndre deres forret-
ningsmodeller, séledes de i stedet anvender cloud-tjenester inden for Unionen, og om dette er den
korrekte lgsning for at undgé problemerne med tredjelandsoverforsler. Henning Mortensen har blandt
andet udtalt, at cloud-leveranderer kan overveje at @ndre forretningsmodel og etablere europaiske
cloud-tjenester. Han argumenterer for, at dette lasningsforslag er dyrt, men det dog er billigere, end
hvis virksomhederne skal foretage de omfattende analyser af tredjelandets lovgivning samt betale

store beder, hvis deres vurdering er forkert.!*!

Juraprofessor ved Georgetown University Law Center, Anupam Chander, har modsat udtrykt, at &n-
dring af cloud-leveranderers forretningsmodeller, sdledes disse benytter sig af europaiske cloud-le-
veranderer til at udbyde deres cloud-tjenester, ikke er den optimale lgsning pa problemerne med tred-
jelandsoverfersler. Forst og fremmest pdpeger Chander, at den amerikanske masseovervagning ikke
i sig selv er afskéret, blot ved at data opbevares i Unionen.!? Desuden argumenterer Chander for, at

der ogsé i Unionen sker en hej grad af overvigning.'?

Ydermere navner Chander, at det er et problem at sikre, at data forbliver i Unionen, idet data i nogle
tilfeelde vil blive dirigeret via USA eller et andet tredjeland via netinfrastrukturen. At undga dette vil
kraeve, at det internet, vi kender i1 dag, vil skulle laves fundamentalt om, siledes der bliver en ydre

granse for netveerket, som folger Schengenomrédet.!**

Chander argumenterer ligeledes for, at det vil skabe sine egne problemer, safremt der udelukkende
anvendes cloud-tjenester inden for Unionen. Ferst argumenterer Chander for, at denne losning vil

vaere meget dyr, og derfor umulig for mindre virksomheder at implementere. Derudover argumenterer

91 Wired Relations: Notat om Schrems II af Henning Mortensen
192 Chander, Anupam, side 778

193 Chander, Anupam, side 778 fT.

194 Chander, Anupam, side 782
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Chander for, at dette er i strid med ideen om global samhandel, hvor vigtigheden af den frie udveks-

ling af personoplysninger, er fremhavet i databeskyttelsesforordningens preambelbetragtning 6.

Chander papeger, at datalokalisering muligvis vil underminere cybersikkerheden, ligesom risikoen
for databrud vil blive sterre. Dette skyldes, at firmaerne pélegges at oprette cloud-leveranderer i
Unionen eller @ndre allerede eksisterende cloud-tjenester, hvilket vil paleegge den samme udbyder at
have flere forskellige, lokale versioner og kontorer. Risikoen for hackerangreb vil dermed oges og

ligeledes besvaerliggere uddannelse og sikkerhedsprotokoller.!®?

Chander fremhaver afslutningsvist, at trods datalokalisering kan skabe indtjening i Unionen pa grund
af de virksomheder, som skal etableres der, sa resulterer datalokaliseringen typisk i et tilsvarende tab
for de andre lokale virksomheder i Unionen, som anvender tjenesten, og nu ma benytte en dyrere og

maéske dérligere losning, end der kunne tilbydes i et tredjeland.!”¢

Chander fremkommer derfor med en raekke kritikpunkter og problematikker ved udelukkende at pla-
cere cloud-leveranderer og data inden for Unionen. Det ber dog bemarkes, at Chander er amerikaner,
og kan have et mere kritisk perspektiv pa databeskyttelsesreglerne i Unionen. Datalokalisering kan i
nogle tilfelde teenkes at vaere losningen, men Chanders kritikpunkter er dog stadig vaerd at bemaerke,
idet datalokalisering vil skabe nye problemer og udfordringer, ligesom det vil underminere databe-

skyttelsesforordningens formél om at fremme fri udveksling af personoplysninger.

Selv hvis Kommune X finder en cloud-leverander, som udelukkende hoster oplysningerne pa servere
1 Unionen, og der dermed ikke sker en overfersel til tredjelande, skal kommunen stadig vere op-
marksom pa selskabskonstruktionen, herunder hvorvidt databehandleren er en del af en koncern,
hvor moderselskabet er etableret i et tredjeland, og der potentielt kan vere risiko for adgang fra tred-
jelandets myndigheder. Det blev fastsléet i en dom vedrerende Amazon Web Services afsagt den 12.
marts 2021 af den gverste forvaltningsdomstol i Frankrig, som vedrerte en europeisk e-sundheds-

platform, der indgik en aftale med det franske sundhedsministerium. Sundhedsplatformen anvendte

195 Chander, Anupam, side 783 f.
196 Chander, Anupam, side 784
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en hosting-leverander i Luxemborg, som var datterselskab af det amerikanske selskab Amazon Web
Services Inc. Forvaltningsdomstolen konstaterede, at dette ikke var en overforsel af oplysninger til
tredjelande, men at der potentielt var risiko for amerikanske myndigheders adgang til oplysninger i
medfor af FISA sec. 702 og E.O. 12333. Forvaltningsdomstolen bemarkede, at der var sket krypte-
ring af data, og krypteringsneglen udelukkende befandt sig ved en tredjepart i Frankrig. Som en yder-
ligere kontraktmassig foranstaltning havde hosting-leveranderen garanteret, at denne ville udfordre
enhver generel anmodning om adgang fra en myndighed, ligesom data automatisk blev slettet efter
tre mineder med yderligere mulighed for manuel sletning. Det blev derfor fastslédet, at dette tilsam-
men udgjorde effektive supplerende foranstaltninger, som sikrede et tilstreekkeligt beskyttelsesni-

veau.

6.3. Case 3

Den tredje case er som folger:

I den globale koncern Z Group, der har selskaber i Danmark, USA, UK, Schweiz og
Thailand, opbevares oplysninger om alle koncernens medarbejdere i et HR-system, der
hostes hos koncernens moderselskab, Virksomhed Q, der er etableret i Danmark. HR-
medarbejdere i alle koncernens selskaber har adgang til at tilga personoplysninger om

medarbejdere i deres eget selskab i HR-systemet.

Det fremgar af casen, at Virksomhed Q i Danmark opbevarer oplysninger om alle koncernens med-
arbejdere 1 et HR-system. Det antages derfor, at Virksomhed Q er dataansvarlig for behandling af
oplysninger om egne medarbejdere, men omvendt er databehandler for de indsamlede oplysninger
fra koncernens gvrige selskaber. Forst bar det fastlegges, hvorvidt denne situation falder inden for

det territoriale anvendelsesomride af databeskyttelsesforordningen.

6.3.1. Det territoriale anvendelsesomrade

Det fremgér af databeskyttelsesforordningens artikel 4, stk. 1, nr. 2, at en behandling omfatter enhver
aktivitet eller reekke af aktiviteter, som personoplysninger eller en samling af personoplysninger gores

til genstand for. Som eksempler pd dette opremses blandt andet registrering, opbevaring og
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overladelse. Dermed behandler Virksomhed Q oplysninger om medarbejderne i Danmark, USA, UK,
Schweiz og Thailand, allerede fordi de opbevarer oplysninger om disse medarbejdere. Selvom ind-
samlingen af personoplysninger til dels finder sted i lande uden for Unionen, sa udferes behandlingen
af personoplysningerne af databehandleren, der er etableret i Danmark. Det er uden betydning for
vurdering af om databeskyttelsesforordningen finder anvendelse, hvilken nationalitet den registrerede

har, eller hvor denne har bopel.!”” Det afgarende er hvor og hvordan behandlingen foretages.

Det har i den sammenhang betydning, hvordan Z Groups HR-system er opbygget. Sdfremt Z Groups
HR-system er opbygget pd en sddan made, at personoplysningerne har hver sin database, siledes
oplysningerne, der er indsamlet fra hvert enkelt land, er adskilt, kan der stilles spergsmaélstegn ved,
hvorvidt data stadig er underlagt en sddan behandling, at databeskyttelsesforordningen finder anven-
delse. Selskaberne i USA, UK, Schweiz og Thailand er ikke omfattet af databeskyttelsesforordnin-
gens artikel 3, stk. 1, idet behandlingen ikke udferes for en dataansvarlig eller databehandler i Unio-
nen. De navnte selskaber er heller ikke omfattet af databeskyttelsesforordningens artikel 3, stk. 2,
idet behandlingen ikke omhandler registrerede, der befinder sig i Unionen. De n&vnte selskaber er
derfor ikke omfattet af databeskyttelsesforordningens territoriale anvendelsesomrade. Virksomhed Q
er som databehandler for koncernens andre medarbejdere, end dem i Danmark, heller ikke omfattet
af databeskyttelsesforordningens artikel 3, stk. 1 og 2, idet behandlingen ikke udferes af en dataan-
svarlig, der er etableret i Unionen, og idet behandlingen ikke foretages vedrerende registrerede 1 Uni-
onen. Virksomhed Q’s behandling af oplysninger om egne medarbejdere vil vare omfattet af databe-
skyttelsesforordningens anvendelsesomride, men nér data er adskilt, vil oplysningerne om de danske

medarbejdere ikke fores ud af Unionen, og der foreligger dermed ikke tredjelandsoverforsel.

Safremt Z Groups HR-system omvendt er opbygget pd en sddan méade, at personoplysningerne fra
bade Danmark og de evrige lande sammenblandes i en samlet database, skal Virksomhed Q opfylde
kravene til sikker overforsel af personoplysninger til tredjelande, safremt der er risiko for, at myndig-
hederne i et af tredjelandene kan {4 adgang til oplysninger om registrerede i Unionen. Virksomhed Q
vil i en sddan situation skulle foretage en undersogelse af de relevante tredjelandes lovgivning, samt

implementere passende supplerende foranstaltninger for at sikre et tilstrekkeligt beskyttelsesniveau.

197 Databeskyttelsesforordningens precambelbetragtning 14
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6.3.2. Konsekvens af, at data adskilles

Maden, hvorpd Z Group indretter HR-systemet, har sdledes vesentlig betydning for, hvilke foran-
staltninger, der skal iagttages. Safremt koncernen valger at organisere sig pa en sdédan made, at deres
databaser rent teknisk er adskilt, sdledes tredjelandenes myndigheder aldrig ville kunne fa adgang til
andre oplysninger end om medarbejderne i det konkrete tredjeland, behaver koncernen ikke foretage
en dybdegéende vurdering af tredjelandenes lovgivning. Koncernen behgver dermed ikke at imple-
mentere supplerende foranstaltninger for at sikre, at de registrerede i Unionen sikres et beskyttelses-
niveau, der i det vaesentligste svarer til det, der er sikret i Unionen, netop fordi der ikke er risiko for

at oplysninger om registrerede i Unionen overfores til tredjelande.

Det fremgér af Databeskyttelsesrddets retningslinjer 3/2018 om det territoriale anvendelsesomrade
for databeskyttelsesforordningen (artikel 3), at i situationen, hvor databehandleren, der er etableret i
Unionen, ikke falder ind under det territoriale anvendelsesomréde, vil databehandleren alligevel vere
underlagt nogle af bestemmelserne 1 databeskyttelsesforordningen. Databehandleren har derfor stadig
pligt til at iagttage databeskyttelsesforordningens regler vedrerende de almindelige pligter til en da-
tabehandler, herunder eksempelvis at behandling kun ma ske ved instruks, behandlingen skal vere

reguleret ved kontrakt og opfylde kravene til behandlingssikkerhed.!*3

6.3.3. Konsekvens af risikoen for, at data sammenblandes

Safremt Z Group ikke organiserer sig pa en saidan made, at deres databaser er adskilt, og der dermed
er risiko for sammenblanding af data indsamlet uden for Unionen med data indsamlet i Unionen, skal
koncernen orientere sig i 6-trins-vejledningen med henblik pé at sikre et tilstreekkeligt beskyttelses-
niveau. Overforslerne, som koncernen foretager, er allerede klarlagt, og forste trin i 6-trins-vejled-

ningen er dermed gennemfort.

I andet trin i 6-trins-vejledningen, skal overforselsgrundlaget identificeres. Det fremgér ikke af casen,
hvilket overforselsgrundlag koncernen anvender. Hvad angar Schweiz, har Kommissionen den 26.

juli 2000 vedtaget en tilstreekkelighedsafgerelse 1 medfer af databeskyttelsesforordningens artikel

198 EDPB, Retningslinjer 3/2018, s. 13
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45.1 Det er derfor kun nedvendigt at vaere opmerksom pa, hvorvidt tilstreekkelighedsafgerelsen
traekkes tilbage eller kendes ugyldig, som beskrevet i afsnit 2.7. og 4.1.1. UK og Kommissionen har
i forbindelse med Brexit indgaet en aftale om en overgangsperiode indtil udgangen af juni 2021, hvor
personoplysninger fortsat kan overfores til UK, som var de stadig medlem af Unionen.??® Det forven-
tes dog, at Kommissionen vil treeffe en tilstrekkelighedsafgerelse vedrerende UK, idet processen
angdende en tilstreekkelighedsafgerelse er igangsat.?’! USA og Thailand er usikre tredjelande, og

Virksomhed Q ber derfor identificere overforselsgrundlaget til disse.

Safremt Virksomhed Q ensker at anvende SCC som overforselsgrundlag til USA og Thailand, er der
i udkastet til nye SCC abent for den mulighed at anvende disse ved en overforsel fra en databehandler
til en dataansvarlig. Dette er ikke en mulighed i de nugeldende SCC. Séfremt udkastet til nye SCC
vedtages, skal Virksomhed Q iagttage afsnit 2, standardbestemmelse 1. Her skal Virksomhed Q ga-
rantere, at den vil behandle oplysninger efter instruks fra de dataansvarlige, ligesom parterne skal

iagttage princippet om behandlingssikkerhed, samt dokumentere overholdelse af bestemmelserne.

Det fremgar af afsnit 2, standardbestemmelse 2 og 3, der omhandler tredjelandets lovgivning og myn-
dighedsanmodninger, at disse finder anvendelse, nar data indsamlet fra et tredjeland sammenblandes
med oplysninger indsamlet 1 Unionen. Virksomhed Q skal i sa fald, som tidligere beskrevet, foretage
den dybdegiende analyse af begge de usikre tredjelandes lovgivning med henblik pa at konstatere, i
hvilken grad myndighederne i disse tredjelande har mulighed for at tilgé de overforte oplysninger.
Som det tidligere er beskrevet i afsnit 6.1.1. 0og 6.2.1., har Domstolen i C-311/18, Schrems II vurderet
USA’s lovgivning, og Virksomhed Q skal séledes kun iagttage ny relevant lovgivning efter domsaf-
sigelsen 1 deres undersogelse. Omvendt skal Virksomhed Q lave en komplet undersogelse af lovgiv-

ningen i Thailand.

Dernast skal Virksomhed Q undersege, hvorvidt det er muligt at implementere supplerende foran-
staltninger for at sikre et tilstreekkeligt beskyttelsesniveau. Som beskrevet i afsnit 4.2.2. vedrerende

syvende brugstilfeelde 1 Henstilling 01/2020, kan Databeskyttelsesradet ikke forestille sig effektive,

199 K ommissionens beslutning af 26. juli 2000 (2000/518/EF)
200 Datatilsynet: Brexit og overfersler af personoplysninger
201 Udkast til tilstreekkelighedsafgerelse vedrerende UK
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supplerende foranstaltninger, nir data sammenblandes og overferes i HR-sammenhang i en koncern
fra en databehandler i Unionen til en dataansvarlig i et tredjeland, samtidig med at tredjelandets lov-
givning gar videre, end hvad der nadvendigt og proportionelt i et demokratisk samfund.?*?> Som det
tidligere er konkluderet i C-311/18, Schrems II, gér de amerikanske myndigheders befojelser videre
end det, der nedvendigt og proportionelt i et demokratisk samfund, og de kan dermed fa adgang til
de sammenblandede oplysninger. Ved overfersel af oplysningerne til Thailand, skal virksomheden
foretage en vurdering af lovgivningen med henblik pa at finde ud af, hvorvidt det ligeledes udger
samme problem. Nar der, som det er tilfeldet i USA, er risiko for, at myndighederne kan f& adgang
til de sammenblandende oplysninger, vil det sdledes ikke vare muligt at iagttage supplerende foran-

staltninger.

Safremt koncernens HR-system opbevarer alle oplysningerne samlet i Virksomhed Q, vil den eneste
logiske foranstaltning for koncernen vere, at de indretter deres system anderledes, sdledes der ikke
lengere er risiko for at oplysningerne sammenblandes og tredjelandets myndigheder kan tilga oplys-

ninger om andre personer end dem, der er indsamlet i det pagaeldende tredjeland.

6.4. Sammenfatning af cases

Som det fremgar af de tre cases ovenfor, befinder dataeksporterer, der ensker at overfere personop-
lysninger til usikre tredjelande, sig 1 en vanskelig situation efter C-311/18, Schrems II. I den forbind-
else er der givet mulige lgsningsforslag i de tre konkrete cases, men disse tre cases omfatter langt fra
alle de mulige problemstillinger, som dataeksporterer kan mede. Det bemarkes yderligere, at en
egentlig losning pd de fremkomne problemstillinger vil kraeve yderligere information om den kon-

krete overforsel, tredjelandenes lovgivning og omstendighederne 1 ovrigt.

Som tidligere beskrevet fremgar det af tredje trin i Henstilling 01/2020 samt i afsnit 2, standardbe-
stemmelse 2 i udkastet til nye SCC, at der skal foretages en vurdering af bade tredjelandets lovgivning
og alle relevante oplysninger ved overforslen sammenholdt med de supplerende foranstaltninger, der

kan implementeres, nar dataeksporterer ensker at overfere personoplysninger til tredjelande. Som det

202 Henstilling 01/2020, punkt 90 og 91
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dog fremgér af tredje case, kan der vere konkrete situationer, hvor det ikke klart fremgér, hvorvidt
dataeksporterer faktisk foretager en behandling, der er omfattet af databeskyttelsesforordningens ter-

ritoriale anvendelsesomrade.

Safremt behandlingen er omfattet af databeskyttelsesforordningens anvendelsesomrade, skal der som
beskrevet foretages en vurdering af bade tredjelandets lovgivning og alle relevante oplysninger ved
overforslen sammenholdt med de supplerende foranstaltninger, der kan implementeres. Det blev kon-
kluderet i afsnit 6.1.1., at denne vurdering er yderst kompliceret, iser henset til datacksporterer ogsa
skal tage stilling til den del af tredjelandets lovgivning, der er tvetydig og ikke-offentligt tilgeenge-
lig.2® Vurderingens kompleksitet kommer yderligere til udtryk, idet Domstolen to gange har veret
nedsaget til at underkende Kommissionens tilstrekkelighedsafgerelser vedrerende USA. Denne vur-

dering bliver kun mere kompliceret, hvis der sker overfersler til flere lande som i tredje case.

Det er ligeledes problematisk, at det er datacksporteren selv, der skal foretage vurderingen af tredje-
landets lovgivning. Henset til, at der skal ske individuelle vurderinger i hver enkel virksomhed og
myndighed om hvert enkelt land, der sker overforsel til, er der en hgj risiko for, at vurderingen heraf
bliver forskelligartet, hvilket unagtelig vil skabe disharmoni i databeskyttelsesreguleringen i Unio-
nen. Ydermere skal de forskellige nationale tilsyn efterprove vurderingerne i tilfelde af klager, og
ogsa her kan der vere en risiko for, at tilsynenes efterpravelser og beslutninger vil vere forskellige
pa grund af de ufyldestgerende retningslinjer. Til trods for at tilsynene har mulighed for at anmode
Databeskyttelsesrddet om en udtalelse efter databeskyttelsesforordningens artikel 64, stk. 2, synes det
dog urealistisk at forvente, at Databeskyttelsesrddet vil kunne give en udtalelse i alle tilfelde. Data-

eksporterens og tilsynets vurderinger kan derfor stadig resultere i en uensartet retsanvendelse.

Selvom der i Henstilling 01/2020 gives vejledning til, hvilke supplerende foranstaltninger virksom-
heder og myndigheder med fordel kan overveje at implementere, sé er der stadig udfordringer i for-
bindelse hermed. Ikke nok med at dataeksporterer skal foretage en kompliceret undersogelse af tred-
jelandets lovgivning, sé skal de ogsé foretage en omfattende vurdering af tredjelandets tekniske ka-

paciteter. Eksempelvis fremgar det af anden case, at det er en betingelse, at krypteringen er robust set

203 Henstilling 01/2020, punkt 39 og 42
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1 forhold til tredjelandets aktuelle tekniske niveau, og at datacksporteren derfor ber sxtte sig ind i,
hvilke tilgeengelige ressourcer og tekniske kapaciteter, tredjelandets myndigheder har til rddighed til
at foretage en kryptoanalyse. Det er desuden beskrevet i forste case, at selvom pseudonymisering er
anbefalet som et muligt lesningsforslag, vil muligheden for at anvende pseudonymiseringen blandt
andet athange af det konkrete billede, samt hvilke oplysninger modtageren har behov for i forbin-

delse med de kliniske forsog.

Pa baggrund af Henstilling 01/2020 er det desuden problematisk i fremtiden at anvende cloud-tjene-
ster placeret uden for Unionen, eksempelvis som i anden case, idet det er en betingelse, at data i sa
fald skal vere fuldkommen krypteret. Henning Mortensen fremhaever, at cloud-tjenester ikke funge-
rer saledes, at data er krypteret hele vejen fra de forlader terminalen, til de ligger i databasen. Det
udger et stort praktisk problem, safremt det ikke l&ngere er muligt at anvende cloud-tjenester, idet
disse er et meget udbredt redskab for virksomheder og myndigheder, ligesom de fleste cloud-tjenester
1 dag er placeret helt eller delvist uden for Unionen. Det vil i visse tilfeelde vare muligt at afskaere
underleveranderer uden for Unionen, men dette er heller ikke i alle tilfelde hensigtsmessigt. Anupam
Chander argumenterer i denne forbindelse blandt andet for, at datalokalisering ikke vil afskere ame-
rikansk masseovervagning, og at det samtidig vil underminere cyber-sikkerheden. Det skyldes ek-
sempelvis, at udbydere palaegges at oprette lokale versioner og @ndre allerede eksisterende cloud-
tjenester, hvilket vil gore dem mere udsatte for hacker-angreb. Desuden kan selv anvendelse af cloud-
leveranderer etableret i Unionen vise sig at vaere problematisk, safremt cloud-leveranderen har et
moderselskab i et tredjeland, hvor lovgivningen forpligter moderselskabet til at udlevere oplysninger,

jf. den tidligere omtalte dom vedrerende Amazon Web Services i afsnit 6.2.4.

Der er séledes behov for at den, der ensker at overfore personoplysninger til tredjelande, har dybde-
gdende indsigt 1 tredjelandets lovgivning og tekniske kapaciteter, samt den konkrete behandlingssi-
tuation. Selv hvis dataeksporteren velger at indhente ekstern juridisk bistand til den omfattende vur-
dering, fordi datacksporteren ikke selv har kompetencen hertil, vil dette kreve, at den, der skal yde
bistand, far dybdegéende indsigt i bade tredjelandets lovgivning og til den konkrete overforsel samt
alle ovrige, relevante omstendigheder. Vurderingen er saledes yderst kompliceret og omkostnings-

tung, uanset om dataeksporteren foretager vurderingen selv eller indhenter ekstern juridisk bistand.
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7. Konklusion

Domstolen konkluderede bade i C-362/14, Schrems I og C-311/18, Schrems II, at det skal godtgeres,
hvorvidt tredjelandet sikrer et tilstraekkeligt beskyttelsesniveau, forinden der foretages en overforsel
til tredjelandet. Hertil blev det konkluderet, at dette er sikret, nér niveauet i det vaesentligste svarer til
det 1 Unionen. Som tidligere anfort blev begge tilstreekkelighedsafgerelser vedrerende USA under-
kendt, hvorimod Domstolen ikke erklerede de nugeldende SCC generelt ugyldige i C-311/18,
Schrems II.

Forst og fremmest skal datacksporteren vurdere, hvad det ‘vasentlige samme beskyttelsesniveau’
indebarer. Det er sdledes op til en virksomhed eller myndighed at vurdere, hvornar det kan tillades,
at beskyttelsesniveauet i et vist omfang viger fra beskyttelsesniveauet i Unionen, og hvornér variati-
onen bliver for vidtgdende. Den pageldende formulering efterlader virksomheder og myndigheder i
uklarhed, da det i enhver situation vil komme an pa en konkret vurdering og fortolkning af, hvorvidt
det *vaesentlige samme beskyttelsesniveau’ er til stede. I Henstilling 02/2020 udledte Databeskyttel-
sesradet fire europaiske vesentlige garantier pa baggrund af retspraksis fra Domstolen vedrerende
Charterets artikel 7, 8, 47 og 52. Disse udger et bidrag til vurderingen af, hvornér tredjelandet sikrer
et beskyttelsesniveau, der i det vaesentligste svarer til det i Unionen. Heraf fremgér det blandt andet,
at der skal sikres en uathangig tilsynsmekanisme og stilles effektive retsmidler til radighed for de
enkelte personer. Domstolen konkluderede 1 C-311/18, Schrems 11, at begge disse vasentlige garan-
tier ikke var sikret, herunder heller ikke ved oprettelse af en ombudsmand. Det fremgér yderligere af
garantierne i Henstilling 02/2020, at behandlingen skal vere baseret pa klare, pracise og tilgeengelige
regler, og ma ligeledes ikke ga videre, end hvad der er nedvendigt og proportionelt. Det er siledes op
til datacksporteren at vurdere, hvorvidt myndighederne i tredjelandet har befojelser, der gar videre,
end hvad der er nedvendigt og proportionelt. Det er desuden uddybet bdde i de nugeeldende SCC og
1 udkastet til nye SCC, at parterne skal garantere, at tredjelandets lovgivning ikke tillader offentlige
myndigheder en videre adgang, end hvad der er nedvendigt og proportionelt. Henstilling 02/2020
uddyber siledes momenter i vurderingen, men yder ikke bidrag til, hvad virksomheder og myndig-

heder konkret skal foretage sig for at kompensere for tredjelandets lovgivning.
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Det fremgar af tredje trin i Henstilling 01/2020, samt uddybet i udkastet til nye SCC, afsnit 2, stan-
dardbestemmelse 2, modsat de nugaldende SCC, at dataeksporteren skal foretage en vurdering af
lovgivning og praksis i tredjelandet, og vurdere om der er noget i lovgivningen, der strider mod ef-
fektiviteten af de fornedne garantier. Det ma antages at vaere sarligt kompliceret at foretage denne
vurdering henset til, at vurderingen endda skal foretages i et retssystem, datacksporteren ikke har et
indgéende kendskab til. Vurderingen bliver kun yderligere kompliceret, nar ogsé ikke-tilgengelig
lovgivning og praksis skal vurderes. I forste case kan netop dette udgere et problem, da det her skal
vurderes, om der er s@rlovgivning i tredjelandet, som geor, at modtageren er sarligt beskyttet, og

dermed ikke er omfattet af tredjelandets myndigheders vidtgdende befojelser.

Det ma sdledes konkluderes, at det er et betydeligt ansvar, som dataeksporteren palaegges, iser henset
til at datacksporteren kan pédlegges sanktioner, safremt deres vurdering af tredjelandets lovgivning
er forkert. Vurderingens kompleksitet synliggeres yderligere ved, at Kommissionens tilstraekke-
lighedsafgerelser vedrarende USA to gange er blevet underkendt. Dette setter spergsmaélstegn ved,
hvorvidt andre tilstreekkelighedsafgerelser med tiden ogsé vil blive underkendt, fordi der ikke er lavet
en tilstrekkelig vurdering af tredjelandets lovgivning. Derudover mé virksomheders og myndighe-
ders omkostninger ved at foretage en sadan vurdering vere betydelige, uanset om dataeksporteren
indhenter juridisk bistand eller selv foretager undersegelsen. Der er desuden ikke udarbejdet vurde-
ringer af tredjelandenes lovgivning af Kommissionen, Databeskyttelsesradet eller andre organer,
hvilket kunne bidrage til sikring af en fyldestgorende undersogelse heraf. Dette bevirker derfor, at
der er betydelig risiko for, at de enkelte virksomheders og myndigheders undersogelse vil resultere i
forskellige vurderinger af det samme tredjeland. Dette modarbejder derfor harmoniseringen af data-
beskyttelsesreguleringen i Unionen. Der er desuden risiko for, at de nationale tilsynsmyndigheder vil

vurdere tredjelandenes lovgivning forskelligt, hvilket kan resultere i en uensartet retsanvendelse.

Den komplekse vurdering af tredjelandes lovgivning illustreres serligt i tredje case, som er gennem-
gdetiafsnit 6.3. Heraf fremgar det, at det vil vaere nedvendigt forst at vurdere, hvorvidt en behandling
er omfattet af databeskyttelsesforordningens anvendelsesomréde, nar databehandleren i Unionen kun
opbevarer personoplysninger fra tredjelande. Det er her afgerende, hvordan behandlingen sker, her-

under om data er adskilt eller ssmmenblandet. Safremt data er sammenblandet, er datacksporteren
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forpligtet til at vurdere lovgivningen i alle de tredjelande, der overferes oplysninger til. I en behand-
lingskonstruktion som i casen, bliver det endvidere muligt at anvende SCC som overforselsgrundlag,

safremt udkastet til nye SCC traeder i kraft, hvilket ikke er tilfeeldet med de nugeldende SCC.

Domstolen konkluderede i C-311/18, Schrems I, at nar tredjelandets lovgivning ikke i sig selv sikrer
den vasentlige samme beskyttelse som i Unionen, er dataeksporteren ansvarlig for at opstille supple-
rende foranstaltninger, saledes den vasentlige samme beskyttelse sikres. | dommen blev det dog ikke
narmere uddybet, hvilke supplerende foranstaltninger, der skal implementeres. I Henstilling 01/2020
opfordres datacksporteren og dataimporteren til at implementere supplerende tekniske, organisatori-
ske og yderligere kontraktmessige foranstaltninger, ligesom der opstilles brugstilfeelde med eksem-
pler pa vurderinger af forskellige behandlingssituationer. I udkastet til nye SCC henvises til de samme

supplerende foranstaltninger.

Databeskyttelsesradet foresldr pseudonymisering som en teknisk foranstaltning. Det blev dog kon-
stateret 1 forste case, at pseudonymisering ikke i alle tilfaelde vil vaere mulig. I den konkrete case kan
det efter omstendighederne vaere nodvendigt at foretage en s@rskilt vurdering af hver enkel overfor-
sel 1 forhold til, hvorvidt de overferte oplysninger er personhenforbare. Effektiv pseudonymisering
vil eksempelvis ikke kunne lade sig gore, hvis der er kendetegn ved sygdommen eller personen, der
umuligger dette, eller sdfremt der er behov for s& mange supplerende oplysninger til at opfylde den
pageldende kontrakt, at oplysningerne er personhenforbare. Séfremt der skal foretages en serskilt
vurdering ved hver enkel overforsel, vil foranstaltningen blive omkostningstung, ligesom det er kom-

pliceret at vurdere, hvorvidt pseudonymisering i hvert enkelt tilfelde er tilstreekkelig.

I Henstilling 01/2020 foreslés ligeledes implementering af kryptering. Sdfremt der skal ske en over-
forsel til et tredjeland, hvor myndighederne har befojelser, der gér videre, end hvad der er nedvendigt
og proportionelt i et demokratisk samfund, blev det i henstillingen konkluderet, at kryptering udeluk-
kende er effektiv, nar dataimporteren ikke har adgang til krypteringsneglen, og dermed kun har ad-
gang til krypterede oplysninger. I forste case var kryptering sdledes ikke en mulighed, idet dataim-
porterens behandling nedvendiggjorde adgang til ikke-krypteret data.
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Databeskyttelsesrddet fastsetter desuden, at der er betydelige problemer ved anvendelse af cloud-
tjenester i forbindelse med en tredjelandsoverforsel. Databeskyttelsesrddet konkluderer, at anvendel-
sen af en cloud-tjeneste udelukkende vil kunne ske, sdfremt data krypteres, og safremt neglerne for-
bliver i datacksporterens kontrol inden for Unionen. Ved anvendelse af en cloud-tjeneste er det en
betingelse, at krypteringen er robust set i forhold til det aktuelle tekniske niveau. Dataeksporteren
skal 1 den forbindelse vurdere, hvilke tilgaengelige ressourcer og tekniske kapaciteter tredjelandets
myndigheder har til at foretage en kryptoanalyse, hvilket er yderst kompliceret for hver enkel virk-
somhed og myndighed at vurdere. Efter denne konklusion udtalte Henning Mortensen, at cloud-tje-
nester dermed vil vere ulovlige, idet data reelt ikke er krypteret hele vejen fra det forlader terminalen

til det lander 1 databasen.

I relation til anden case er et muligt losningsforslag, at koncernen afskarer overforsler til underleve-
randerer i tredjelande og dermed udelukkende anvender cloud-tjenester i Unionen. Afskeringen vil
dog i nogle tilfzelde skabe sine egne udfordringer eller veere umulig. Det vil eksempelvis kunne vare
skadeligt for datasikkerheden og samhandlen, ligesom underleveranderen kan have sarlig ekspertise.
Samlet set er det séledes svert at forestille sig, at internationale cloud-tjenester i den narmeste fremtid

kan leve op til databeskyttelsesreglerne pa trods af, at cloud-tjenester anvendes 1 sterre udstraekning.

Pé baggrund af dette ma det konkluderes, at datacksporterer, der ensker at overfere personoplysning-
er til usikre tredjelande, befinder sig i en yderst vanskelig situation, nédr de skal vurdere, hvordan de
ber indrette sig efter C-311/18, Schrems II. Forst og fremmest skal parterne bruge enorme ressourcer
pa at undersoge bdde tilgengelig og ikke-tilgengelig lovgivning i tredjelande. Derudover skal de
ogsa vurdere, hvilke supplerende foranstaltninger, der kan afhjelpe problemerne ved tredjelandenes
lovgivning, sdledes de fornedne garantier sikres. Denne vurdering skal endda ske under hensyntagen
til tredjelandets myndigheders tekniske kapaciteter. Henstilling 01/2020 og udkastet til nye SCC for-
soger at athjelpe den vanskelige situation, som parterne befinder sig i efter C-311/18, Schrems II. Pa
baggrund af overvejelserne fremhaevet i forbindelse med de tre cases ma det dog konstateres, at par-
terne 1 virkeligheden ikke megen hjalp har modtaget henset til at vurderingen af, hvorvidt en supple-
rende foranstaltning er tilstrekkelig, vil athenge konkret af den specifikke lovgivning i tredjelandet,

den specifikke overforsel samt den specifikke dataeksporters og dataimporters indretning.
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