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Abstract

The following thesis is set out to investigate the consequences and difficulties the implementation of
the General Data Protection Regulation has set for users and developers of artificial intelligence. The
purpose of this thesis is to present the controller with guidelines to comply with the rules in the GDPR,
whilst applying artificial intelligence models.

The thesis will present a brief introduction to the scope of artificial intelligence, followed by a tech-
nical description and review of the sphere of artificial intelligence in chapter 5. Chapter 6 introduces
the analysis of this thesis, where the relevant provisions of the GDPR are examined. The thesis con-
cludes with a presentation of the identified difficulties derived from the analysis, followed by a brief

illumination of possible solutions.

The implementation of the GDPR challenges controllers use of complex and vast artificial intelli-
gence, such as deep learning or online models. These techniques consist of many layers of decisions,
which complicates the controller’s ability to specify purpose or guarantee transparency, as are re-
quirements in the GDPR. Due to complexity of the online models, controllers are not able to deter-
mine the result of the processing beforehand, and therefore not the specific purpose either. Transpar-
ency is one of the main issues concerning GDPR and the use of artificial intelligence. The ability to
show and demonstrate how the model operates and processes the data is quite problematic, and re-

quires technical solutions if compliance is to be reached.

The scale of the artificial intelligence models is essential in relation to how comprehensive complying
with the regulations is. Deep learning or online models are of much greater complexity than for in-
stance offline models. However, solutions are achievable when employing these models. Pseudony-
mization is explicitly mentioned several times in the GDPR as a solution, and this thesis find this to
be a relevant measure. The GDPR does not impose impossible requirements unto the controllers al-
together, however, many requirements seem impractical without technical solutions, which are not

set forth in the GDPR.
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1. Indledning

Scenariet hvori teknologien er mennesket overlegent, kommer efterhanden tettere og tettere pa. Det
er ingen hemmelighed, at vi mennesker altid har veret fascineret af at udvikle og producere maskiner,
hvilket kan spores sa langt tilbage som til det 18. arhundrede og den industrielle revolution, hvilken
bragte store samfundsmessige og sociogkonomiske forandringer med sig, og udviklingen er ingen-
lunde aftaget, nermest tvartimod'. Biler der kgrer selv og maskiner der treffer automatiske afggrel-
ser i den offentlige forvaltning, er blot eksempler pa de teknologiske Igsninger som unagtelig rummer

et stort potentiale, og ambitions- og forventningsniveau ma siges at vare tarnhgjt?.

12019 offentliggjorde regeringen en national strategi for brugen af kunstig intelligens, i hvilken der
bliver lagt op til intensivering af udviklingen af kunstig intelligens, med det formal pa sigt at kunne
sidestille den kunstige intelligens med den menneskelige?. Set i lyset af den stigende tendens og til-
syneladende samfundsgkonomiske gevinst ved at udvikle teknologi og “robotter”, der arbejder og
varetager funktioner uath@ngigt af menneskelig indblanding, er der et vasentlig behov for at stille
skarpt pa en raekke juridiske udfordringer. I takt med at anvendelsen af kunstig intelligens udbredes,
vil de bagvedliggende teknologier og algoritmer ligeledes udvikle sig, og dermed kan udviklere og
anvendere potentielt miste kontrollen med deres teknologi, og den mangde af data der bliver behand-

let.

Med implementering af forordning 2016/679 om databeskyttelse (GDPR), synes det stigende behov
og krav om ansvarlig databehandling for imgdekommet — eller hvad? Anvendelsen af kunstig intelli-
gens, og de uanede muligheder der findes i forbindelse hermed, udggr en vanskelig faktor i det retlige
og etiske landskab i relation til GDPR. Nar man betragter kravene til grundleggende GDPR-princip-
per som lovlighed, rimelighed og gennemsigtighed bliver man i hgj grad fristet til at anspore, hvorvidt
det er muligt for os at vide, hvorvidt en algoritme er i stand til for eksempel at treffe en korrekt og
rimelig afggrelse. Er det overhovedet muligt med de rammer, som GDPR har sat for brugere af kun-

stig intelligens?

! https://faktalink.dk/titelliste/kunstig-intelligens (Artikel fra januar 2015. Senest Opdateret april 2018)

2 https://www horten.dk/viden/artikler-2018/kunstig-intelligens-gdpr-og-andre-juridiske-udfordringer (Artikel fra april
2020)

3 https://digst.dk/media/19302/national strategi for kunstig intelligens final.pdf (Artikel fra marts 2019)
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1.1. Problemformulering

Denne afhandling vil, med afszt i nedenstaende problemformulering, analysere de galdende bestem-
melser og principper indeholdt i EU-forordning 2016/679 om databeskyttelse, hvorledes rammerne
for brugen af kunstig intelligens s@ttes, og dermed hvilke regler der skal iagttages for at sikre lovlig

og ansvarlig databehandling.

"Hvilke konsekvenser har bestemmelserne i EU-forordning 2016/679 om databeskyttelse, for an-

vendere og udviklere af kunstig intelligens?”

Det er en forudsatning for at besvare ovenstaende problemformulering, at alle aspekter af problem-
formulering er bergrt. Derfor er strukturen i afhandlingen bygget op saledes, at begrebet “kunstig
intelligens” gennemgas i kapitel 4, hvorefter relevante persondataretlige principper i GDPR vil blive
analyseret i relation til anvendelsen af kunstig intelligens, hvor udfordringer og problematikker vil
blive belyst i kapitel 5. I kapitel 6 vil den etiske problemstilling i relation til anvendelsen af kunstig

intelligens blive inddraget, hvilket vil fungere som athandlingens perspektiverende vinkel.
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2. Afgraensning

Denne afhandling leegger til grund, at l&seren har kendskab til persondataretten og GDPR, hvorved
der vil blive taget udgangspunkt i de grundleggende principper og bestemmelser i forordningen, der
er relevante i besvarelsen af problemformuleringen. Der vil saledes ikke blive redegjort for samtlige
bestemmelser i GDPR, pa samme made vil lovens baggrund, systematik og opbygning heller ikke

blive gennemgaet.

Nearvaerende afthandling er juridisk, hvorfor begrebet kunstig intelligens og de bagvedliggende tek-
nologiske begreber kun vil blive redegjort for, og ikke blive indeholdt i en selvstendig analyseproces.
For at kunne forsta kunstig intelligens, vil begreber som; ”Machine Learning” og ”Big data” blive
inddraget pa et overordnet niveau, da disse begreber er fundamentale, i forhold til forstaclsen af hvad
kunstig intelligens er. Teknologiske processer vil ikke blive gennemgéet, da disse ikke er indenfor

denne afhandlings scope og dermed ikke vil bidrage til besvarelsen af problemformuleringen.

Denne afhandling benytter sig ikke af en retspolitisk tilgang til problemstillingen. Den retspolitiske
tilgang indebarer blandt andet, “udtalelser om retten, som den bgr vaere™, hvilket ikke er formalet
med denne afhandling. Afhandlingen er baret af den stigende anvendelse af kunstig intelligens, og de
problematikker dette kan medfgre i forbindelse med efterlevelse af kravene i persondataforordningen.
Der vil sdledes ikke blive udgvet retsskabende virksomhed, eller argumenteret for @ndringer i rets-

tilstanden.

Lovgrundlaget i denne afthandling vil for omfangets skyld, vaere begranset til den danske indfgrsel
af forordning 2016/679 om databeskyttelse. Det er saledes GDPR, der er i centrum, og ikke sarlov-

givning som for eksempel regnskabsloven eller den danske databeskyttelseslov.

4 Evald, Jens (2020): "Juridisk teori, metode og videnskab”, side 155.
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3. Metodik og retskilder

Denne athandlings metodiske struktur er bygget op saledes, at fundamentale emner, som kan bidrage
til forstaelsen af kunstig intelligens, vil blive redegjort og gennemgaet pa et overordnet niveau. Her-
efter vil relevante persondataretlige bestemmelser blive analyseret i relation til kunstig intelligens og
anvendelsen hermed. Dette har til formal at identificere, hvilke udfordringer og problemstillinger
anvendere og udviklere af kunstig intelligens star overfor, nar de skal iagttage forordningens bestem-

melser.

Herudover vil der blive perspektiveret til de etiske problemstillinger, som angar konstruktion og an-
vendelse af kunstig intelligens. Denne diskussion r&kker udover de bestemmelser, som er indeholdt
i lovgivningen (EU-forordning 2016/679), men kan ikke desto mindre vise sig at vere betydnings-
fuld, idet bade anvendere og brugere af kunstig intelligens har med enorme meangder data og kloge
algoritmer at ggre. En diskussion om det etiske dilemma vil give afhandlingen og problemstillingen
en retssociologisk og samfundsmassig dimension, der kan betragtes som vasentlig i takt med anven-

delsen af kunstig intelligens udbreder sig.

Pa trods af, at kunstig intelligens ikke er et nyt faenomen, sa er retstilstanden pa omradet fortsat ikke
tydeligt klarlagt, da persondataforordningen er teknologineutral. Med persondataforordningens ind-
forsel 1 2018, blev kravene for dataansvarlige og databehandlere dog skarpet i forbindelse med an-
svarlig og lovlig behandling af persondata, men kunstig intelligens er ikke direkte indeholdt i forord-
ningen, hvorfor gget retlig regulering fortsat er EU-Kommissionens fokus. Af denne arsag, vil den

metodiske tilgang til problemlgsning i denne athandling vare den retsdogmatiske metode.

Den retsdogmatiske metode knytter sig til retsforskerens beskrivelse, analyse og fortolkning af et
retsomrade’. I dette tilfelde, udvalgte bestemmelser i persondataforordningen, i relation til anvendel-
sen af kunstig intelligens. Denne metodeanvendelse vil fungere som afhandlingens rgde trad, og sikre,
at besvarelsen af den overordnede problemstilling vil vare det altoverskyggende fokus fra start til

slut.

5 Munk-Hansen, Carsten (2018): "retsvidenskabsteori”, side 193.
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Der vil blive inddraget relevant litteratur af videnskabelig og teknologisk karakter, med henblik pa at
give laeeseren en forstaelse af hvad kunstig intelligens naermere bestemt er, og hvad det rummer. Denne
litteratur vil hovedsaligt besta af artikler, som er relevante i forhold til den overordnede besvarelse af

problemformuleringen, og vil saledes blive anvendt metodisk.

Udviklingen og anvendelsen af kunstig intelligens skal efterleve kravene i persondataforordningen,
men da der ingen retspraksis eksisterer pa omradet, sammenholdt med det faktum, at persondatafor-
ordningen er teknologineutral, og dermed ikke konkretiserer hvordan kunstig intelligens kan eller
skal opbygges for at efterleve reglerne, vil der i denne athandling ikke blive prasenteret en fuldsten-
dig lgsning pa denne problemstilling.

Der vil, ved hjelp af guidelines fra det Europaiske Databeskyttelsesrad, blive prasenteret mulige
Igsninger for, hvordan kunstig intelligens bgr udvikles og anvendes ud fra et persondataretligt per-

spektiv, hvis bestemmelserne skal efterleves.

Persondataforordningen vil vare den centrale retskilde i denne athandling, og den vil samtidig vere
genstand for en gennemgéaende analyse af de grundleggende principper og bestemmelser, som er
vurderet centrale i forhold til besvarelsen af problemformuleringen i denne afthandling. Da personda-
taforordningen kun har varet i effekt siden 2018 og kunstig intelligenssfaren fortsat er en ubekendt
stgrrelse, er det begrenset hvor meget retspraksis der findes pa omradet. Kunstig intelligens er lige-
ledes ikke indeholdt i forordningen, hvorfor analyser og betragtninger kan blive suppleret af retslit-
teratur og guidelines fra eksempelvis Artikel-29 gruppen og Det Europziske Databeskyttelsesrad,
hvis det vurderes relevant i forhold til besvarelsen af problemformuleringen. Her er det vasentligt at
navne, at litteratur kan veaere vasentligt for at give laseren et bedre overblik og en bedre forstaelse af

et emne, men litteratur et udtryk for en holdning til et emne, og udggr saledes ikke en retskilde®.

¢ Von Eyben, William Edler (1991) “Juridisk Grundbog Bind 1 — Retskilderne”, side 19.
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4. Konklusion

Denne afhandling har sggt at determinere, hvilke konsekvenser indfgrslen af persondataforordnin-
gens bestemmelser og principper har i relation til anvendere og udviklere af kunstig intelligens. Ved
dybdegéaende gennemgang af forordningens regler, fremgar det klart, at regelefterlevelsen i mange
tilfeelde beror pa konkrete vurderinger, baseret pa den enkelte bestemmelse og den faktiske databe-
handling. Denne afthandling har presenteret dataansvarlige, samt anvendere og udviklere af kunstig
intelligens for, hvilke persondataretlige udfordringer der er forbundet med anvendelse af kunstig in-
telligens. Dermed kan denne afhandling fungere som en dybdegéaende vejledning til dataansvarlige,
samt anvendere og udvikleres brug af kunstig intelligens, idet det er blevet anskueliggjort, hvilke
problemstillinger og udfordringer der kan opstd med anvendelse og udvikling af kunstig intelligens i

relation til persondatabehandling.

Det er blevet afsggt i denne athandling, at kategoriseringen af de personoplysninger der behandles,
samt hvilken type kunstig intelligens der anvendes, har stor betydning for omfanget af regelefterle-
velsen i persondataforordningen. Som det fremgik af forordningens artikel 5, stk. 1, litra b kan per-
sonoplysninger viderebehandles uden de forbryder sig mod princippet om formalsbegransning, hvis
der er tale om oplysninger, som skal bruges til statistiske, historiske eller videnskabelig formal. Li-
geledes ggr sig geldende i litra e, hvor personoplysningerne kan opbevares i lengere tid, uden at
forbryde sig mod princippet om opbevaringsbegra&nsning, hvis oplysningerne skal bruges til statisti-
ske, historiske eller videnskabelige formal.

Herudover blev en raekke forskellige former for anvendelse af kunstig intelligens presenteret, og som
tidligere beskrevet, er det ikke ubetydeligt hvilken type model man arbejder med. Er der tale om
eksempelvis online l@ringsmodeller eller deep learning, bliver udfordringen med regelefterlevelsen
stgrre, da kompleksiteten af modellerne bliver stgrre. Det er herudover ikke utenkeligt, at kunstig
intelligens kan anvendes til statistiske, historiske eller videnskabelige formal, hvilket betyder, at kun-
stig intelligens under visse forudsatninger kan viderebehandle personoplysninger til et andet formal

end det, som de var indsamlet til.
I relation til den konkrete databehandling har denne afhandling gennemgéet en rekke essentielle

principper i forordningen. Det overordnede princip i artikel 5, stk. 1, litra a, om lovlighed, rimelighed

og gennemsigtighed blev indledningsvist gennemgaet og det blev pavist, at overholdelse af disse 3
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principper er forbundet med en del udfordringer for anvendere og udviklere af kunstig intelligens.
Rimelighed relaterer sig primert til kravet i artikel 5, stk. 1, litra c om dataminimering, da den regi-
strerede har krav pa at vide, til hvilket formal personoplysningerne bliver behandlet og at de ikke
bliver behandlet videre udover dette formal, og at der ikke bliver behandlet mere data end ngdvendigt
for at opfylde formalet. Dette princip kan for anvendere og udviklere vere vanskeligt at overholde,
da kompleksiteten i visse kunstig intelligens modeller ggr, at det ikke altid er muligt at determinere
hvilke oplysninger en online model skal bruge, da det ofte kr&ver et enormt datainput for modellen
at na frem til beslutninger eller resultater, hvilket er tilfaeldet i Big Data. En potentiel 1gsning pa dette,

som ogsa er positivt listet i forordningen, er pseudonymisering.

Herudover er rimelighed ogsa forbundet med princippet om ansvarlighed og kravet om dokumenta-
tion i artikel 5, stk. 2, men ogsa princippet om rigtighed i artikel 5, stk. 1, litra d, saerligt i relation til
kunstig intelligens. Den dataansvarlige er forpligtet til at sikre, at den data der bliver behandlet, er
korrekt, og hvis den er forkert, han den registrerede ret til at fa dataen berigtiget. Dette kan ikke desto
mindre vise sig som en stor udfordring, da det, ath@ngig af kompleksiteten af den kunstige intelligens,
ikke altid er muligt at tilkomme den enkelte data og sikre hverken sletning eller berigtigelse. En
lgsning kan som tidligere n@vnt vere pseudonymisering, men hvorvidt denne lgsning rent faktisk er

tilstreekkelig, ma bero pa en konkret vurdering baseret pa forméalet med behandlingen.

Gennemsigtighedsprincippet relaterer sig serligt til kravet om formalsspecifikation i artikel 5, stk. 1,
litra b, da udfordringen ved at give indsigt i, hvad den kunstige intelligens bruger dataen til, forstgrres
jo mere kompleks den kunstige intelligens er. Problematikken omkring den sorte boks ggr ligeledes
efterlevelse af dokumentationskravet yderst vanskeligt, da det ikke altid er muligt at opna indsigt i

hvilke databehandlinger der foregar i en kompleks online model.

4.1 Lgsninger

Som kort beskrevet i afsnit 7.2 om ansvarlighed, kan implementering af tekniske softwarelgsninger
vare en mulig lgsning for iagttagelse af forordningens principper og regler. Persondataforordningen
tager ikke stilling til hvordan kunstig intelligens kan udvikles og tilpasses de krav og forpligtelser
som bestemmelserne i forordningen fremsatter. Udviklingen synes ikke desto mindre at pege i ret-
ning af, at Igsningen ikke skal findes i lovgivning, men i udviklingen af teknologi. Der er i denne

athandling presenteret en rekke principper, som i praksis er udfordrende at overholde i relation til
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anvendelse af kunstig intelligens, da forordningen forholder sig teknologineutral. Af denne arsag fo-
rekommer det naturligt, at specialister pa omradet skal udvikle og prasentere teknologiske Igsninger

til, hvordan disse grundleggende persondataretlige principper kan efterleves i praksis.

Overordnet set har denne afhandlings gennemgang af de konsekvenser, som indfgrslen af personda-
taforordningen har for anvendere og udviklere af kunstig intelligens, pavist at der forelagger en
raekke udfordringer pd omradet. Dog er anvendelsen af kunstig intelligens, i forbindelse med behand-
ling af personoplysninger, ikke entydigt forbundet med forbrydelse pa persondataforordningens reg-
ler. Det ath@nger af kompleksiteten af modellen der anvendes, hvilket stiller stgrre krav til den data-
ansvarliges sikkerhedsforanstaltninger og kontinuerlige arbejde med efterlevelse af de principper som
i forordningen er sarligt relevante med henblik pa anvendelse af kunstig intelligens i persondatabe-

handlingen.
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5. Begrebet ”’Kunstig intelligens”

Indenfor computerteknologien refererer begrebet kunstig intelligens til en menneskelignende intelli-
gens, som bliver udgvet af en robot, computer eller maskine’. Efter at vare blevet forbundet med
science fiction i artier, er kunstig intelligens, eller Al, i dag blevet en stor del af vores hverdag. Den
pludselige tilgengelighed af store ma&ngder data og den dertilhgrende udvikling af computertekno-
logi har gjort, at udviklingen og anvendelsen af kunstig intelligens har taget fart og giver stort set

uanede muligheder pa omradet.

Pa trods af, at kunstig intelligens i dag er blevet et almindeligt begreb, kan det ikke desto mindre vere
vanskeligt at fa forstd hvad begrebet dekker over, da en rakke forskellige termer bliver anvendt
indenfor begrebet kunstig intelligens. Hvad er eksempelvis forskellen pa kunstig intelligens og ma-
chine learning? Eller hvad er forskellen pa machine learning og deep learning?

Kunstig intelligens, machine learning og deep learning forvekslet let, men adskiller sig pa den made,
at kunstig intelligens er et overordnet begreb, hvorunder machine learning er omfattet®. Begrebet
machine learning kom efter begrebet kunstig intelligens, og er en r&ekke teknologiske lgsninger til at
opbygge kunstig intelligens. Deep learning er indeholdt under machine learning, og er en teknik der
anvendes til at opbygge machine learning. Nedenstaende figur 1 fungerer som en illustration af be-

greberne og deres relation til hinanden.

/ Artificial
Intelllgence
/ / Machine \

' Learning \ '

. /[ Deep |
l,‘ Learning |

\\ //

Figur 1 — Illustration af sammenhangen mellem begreberne ”Artificial Intelligence”,” Machine Learning” og ”Deep
Learning”.
Kilde: IBM Cloud Education: https://www.ibm.com/cloud/learn/what-is-artificial-intelligence

7 https://www.ibm.com/cloud/learn/what-is-artificial-intelligence (Artikel fra 3. juni 2020. Downloadet den 23. februar
2021).
8 https://www.ibm.com/cloud/learn/what-is-artificial-intelligence (Artikel fra 3. juni 2020. Downloadet den 23. februar
2021).
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For at kunne besvare den udvalgte problemformulering, er det ngdvendigt at have relevant baggrunds-
viden og forstaelse for, hvad begrebet kunstig intelligens naermere indebzrer. I det fglgende vil rele-
vante begreber indenfor kunstig intelligens saledes blive gennemgaet ud fra et teknisk og juridisk

udgangspunkt.
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5.1. Paradigmer indenfor kunstig intelligens

Udviklingen indenfor kunstig intelligens kan i grove trek inddeles i 3 forskellige kategorier eller
paradigmer: 1) det klassiske symbolparadigme 2) det konnektionistiske paradigme 3) kroppen i kun-
stig intelligens. Maden hvorpa kunstig intelligens, og brugen af denne, er teenkt igennem historien, er
vasentlig for at forsta hvordan vi anvender kunstig intelligens i dag. De forskellige paradigmer vil

derfor blive belyst i det fglgende.

5.1.1. Det klassiske symbolparadigme

Den centrale tese indenfor det klassiske symbolparadigme er, at al tenkning er mekaniske operationer
i et formelt system. Den generelle tankegang var, at computere var i stand til at foretage de samme
formelle operationer som menneskehjernen, kravet var blot, at computeren var tilfgrt tilstreekkelig
regnekraft og udstyret med det rigtige program®.

1 1967 prasterede trioen Allen Newell, Herbert Simon og J. Cliff Shaw et program kaldet ”General
Problem Solver”, hvilket var i stand til at bevise logiske og matematiske satninger, og ggre det pa
lignende mader som mennesker ville ggre det. Det klassiske symbolparadigmes tidlige succes med
skabe systemer, der kunne spille eksempelvis skak pa et rimelig niveau, blot dog aldrig overfort til

Igsningen af realistiske problemstillinger'®.

Det klassiske symbolparadigme havde dog en rekke udfordringer, eksempelvis rammeproblemet.
Der péapeges et principielt problem, der géar ud pa, at enhver handling i den virkelig verden har uma-
deligt mange konsekvenser. Der er saledes stor forskel pa, at planleegge og forsta konsekvenser af
handlinger i den virkelige verden, fremfor i et spil skak, hvor hver handling har et begrenset antal

konsekvenser!!.

5.1.2. Det konnektionistiske paradigme
Den grundleggende ide i konnektionismen er at opbygge systemer, der efterligner den menneskelige

hjerne bade i tankegang og opbygning. Da hjernen bestéar af mange neuroner, som er sammensat i et

° https://www etiskraad .dk/etiske-temaer/optimering-af-mennesket/homo-artefakt/leksikon/kunstig-intelligens (Artikel
fra 1. september 2007. Downloadet den 16. februar 2021.)
10 https://www .etiskraad.dk/etiske-temaer/optimering-af-mennesket/homo-artefakt/leksikon/kunstig-intelligens (Artikel
fra 1. september 2007. Downloadet den 16. februar 2021.)
1 https://www .etiskraad.dk/etiske-temaer/optimering-af-mennesket/homo-artefakt/leksikon/kunstig-intelligens (Artikel
fra 1. september 2007. Downloadet den 16. februar 2021.)
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meget komplekst netvaerk, er opgaven for udviklere af kunstig intelligens, indenfor den konnektioni-
stiske tankegang, at vanskelig og stor. Det handler om, bade at forsta hvordan et netverk af bereg-
ningsenheder fungerer, og at opbygge kunstige netvark, der kan efterligne de funktioner, som hjer-

nens biologiske netverk har!2.

5.1.3. Kroppen i kunstig intelligens

Embodiment-filosofien knytter menneskets intelligens sammen med vores fysiske eksistens. Det er
derfor heller ikke muligt at forstd menneskets evne til abstrakt teenkning, medmindre man fgrst har
forstaet vores helt grundlaeggende evne til at spille sammen med omgivne miljger. Embodiment-filo-
sofien slog igennem i midt 80’erne, og tog udgangspunkt i robotter og deres evne til at klare sig pa

egen hand i dynamiske miljger'3.

Denne typer robotter gar under navnet ’autonome agenter’, og forsggene med denne typer robotter
blev anerkendt i 1980°erne, da det klassiske symbolparadigme havde spillet fallit. Gennembruddet
kom med subsumptions arkitekturen, der gjorde det muligt at udvikle robotter, der med en vis ro-
busthed overfor den virkelige verdens uforudsigelighed var i stand til at 1gse simple opgaver, sasom
at indsamle coladaser i et hektisk kontormiljg. Disse robotter fik et kommercielt gennembrug i starten
af det nye artusind, da deres evne til at bega sig i hektiske og uforudsigelig miljger, gjorde de auto-
nome agenter verdifulde indenfor industri-, underholdnings,- og plejesektoren. De blev dog aldrig

udviklet udover det basale intelligensniveau'*.

5.1.4. Selvstrukturerende systemer

Opfattelsen af hvordan kunstig intelligens kan og bgr skabes, har siden midten af 00’erne, staet over-
for et fundamentalt skifte. Selvstrukturende systemer forekommer, nér der opstéar en overordnet orden
eller struktur, hvis et system fglger bestemte regler. I forskning af kunstig intelligens kan neurale

netvaerk ses som et tidligt eksempel pa brug af selvstrukturering, men det er serligt i forbindelse med

12 https://www .etiskraad .dk/etiske-temaer/optimering-af-mennesket/homo-artefakt/leksikon/kunstig-intelligens (Artikel
fra 1. september 2007. Downloadet den 16. februar 2021.)
13 https://www etiskraad.dk/etiske-temaer/optimering-af-mennesket/homo-artefakt/leksikon/kunstig-intelligens (Artikel
fra 1. september 2007. Downloadet den 16. februar 2021.)
14 https://www .etiskraad.dk/etiske-temaer/optimering-af-mennesket/homo-artefakt/leksikon/kunstig-intelligens (Artikel
fra 1. september 2007. Downloadet den 16. februar 2021.)
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det ggede fokus pa biologiske realistiske systemer i den nye kunstig intelligens forskning, at man

mere malrettet er begyndt at bruge selvstrukturering'>.

Hvorvidt der er tale om et egentlig paradigmeskift, skal forblive usagt, men forskere og udviklere ser
ikke lengere sig selv som urmagere, der skal designere og kontrollere alle systermerne ned til den
mindste detalje. I stedet gelder det om at opbygge de rigtige betingelser og regler for et system,

saledes den overordnede kompleksitet kan vokse af sig selv'®.

Denne nye og mere moderne tilgang til udvikling og arbejde med kunstig intelligens, har defineret
rammerne for hvordan vi arbejder med og opbygger teknologien i dag. Kan man fastlegge de rette

betingelser og regler for et system, sa kan systemet laere af sig selv og vokse sig stgrre og stgrre.

15 https://wwwetiskraad.dk/etiske-temaer/optimering-af-mennesket/homo-artefakt/leksikon/kunstig-intelligens (Artikel
fra 1. september 2007. Downloadet den 16. februar 2021.)
16 https://www etiskraad.dk/etiske-temaer/optimering-af-mennesket/homo-artefakt/leksikon/kunstig-intelligens (Artikel
fra 1. september 2007. Downloadet den 16. februar 2021.)
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5.2. Machine Learning

Som beskrevet kort i indledningen i afsnit 5., er begrebet machine learning en teknologisk lgsning til
at opbygge kunstig intelligens. Machine learning applikationer, eller modeller, er baseret pa neurale
netvaerk af matematiske algoritmer, som forsgger at imitere den menneskelige hjernes tankegang. Det
basale neurale netverk er opbygget af 3 niveauer eller lag; et input niveau, et skjult niveau (abstrak-
tionsniveau) og et output niveau. Input-niveauet er hvor dataen kommer ind i netvaerket. Det skjulte
niveau er hvor algoritmerne bearbejder de datainput netvearket bliver fodret med, hvilket ogsa kaldes
abstraktionsniveauet. Output-niveauet er hvor netvaerket treffer beslutninger og konklusioner, base-

ret pa det datainput der kommer!'”.

Nedenstaende figur illustrer hvordan dataen bevager sig fra niveau til niveau, pa det basale neurale

netverk indenfor machine learning.

Basic Neural Network
Input layer Hidden layer Output layer

Figur 2 — [llustration af sammenh@ng mellem de 3 niveauer i det basale neurale netvaerk.
Kilde: IBM Cloud Education: https://www.ibm.com/cloud/learn/what-is-artificial-intelligence

Dette netverk, bliver saledes tranet til, uden menneskelig indvirkning, at kunne udfgre opgaver eller

lgse problemer, ud fra det enorme datainput modellen modtager. Machine learning modeller, som

17 https://www.ibm.com/cloud/learn/what-is-artificial-intelligence (Artikel fra 3. juni 2020. Downloadet den 23. februar
2021.)
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ikke er baseret pa deep learning modeller, er neurale netverk med kun ét skjult niveau. Disse modeller
er fodret med data, som er market med en eller flere etiketter. Disse etiketter indeholder karakteristika
eller specifikationer, som er verdifulde for modellen i forstaelsen og identificeringen af dataen. Ved
at fodre en computer eller maskine med en algoritme som indeholder specifikke regler, kan man blive
i stand til at lere en maskine en specifik opgave eller lgsning, som for eksempel at kunne spille skak.
Dette kaldes ”supervised learning” og det kreever en menneskelig overvagning og et specifikt data-

input'®. Begrebet “unsupervised learning” vil blive gennemgaet i kap. 5.3 om deep learning.

5.2.1. Hvordan opbygges kunstig intelligens?

Som allerede beskrevet er kunstig intelligens opbygget omkring én eller flere algoritmer. Disse algo-
ritmer er bygget op af software, som udvikleren har valgt, skal indeholde specifikke funktioner. Kun-
stig intelligens er saledes opbygget af algoritmer, som er baseret pa software hvis formal er af kognitiv
karakter. Algoritmerne kraver fodring af treningsdata for at kunne lere af sig selv. Denne laring
starter med et udvalg af oplysninger, som indeholder en eller flere etiketter, som navnt i kap. 5.2.
Ved hjelp af machine learning afdaekkes indholdet af disse etiketter, og der vil sdledes blive dannet

en model, som kan genkende etiketterne nar det nye data bliver bearbejdet af modellen'.

En model er en samlet betegnelse for slutproduktet af leeringen, og en model vil altid blive resultatet,
uathaengig af hvilke algoritmer der benyttes i machine learning processen. Denne model kan sa be-
nyttes sammen med ny data og producere et givent resultat, for eksempelvis en kategorisering. Det
bgr bemerkes, at modellen ikke altid indeholder den kildedata, som den blev fodret med. Den vil
typisk indeholde en aggregeret version af den kildedata, der er brugt til at lere systemet op. Undta-
gelsen til disse aggregerede data, er beslutningstraet, hvor kildedataen vil kunne findes i varierende
grad. Begra@nsningerne til beslutningstreet foreckommer ved, hvordan man valger at besk®re traet
efter oplaringen, eller om man satter niveaubegransninger pa, inden opleringen. Pa denne made
sikrer man, at dataen forbliver general, og modellen ikke tilpasser dataen til et scenarie. Dataen skal
forblive objektiv. I deep learning modeller vil dataen vare representeret som talvaerdier i det neurale

netvaerk, og det skal derfor ikke vere muligt at trekke data ud, nar den data der er brugt som

18 https://www.ibm.com/cloud/learn/what-is-artificial-intelligence (Artikel fra 3. juni 2020. Downloadet den 23. februar
2021.)
19 Det Norske Datatilsyn (2018): ”Kunstig Intelligens og personvern”, side 6.
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oplaringsdata, er eksempelvis personoplysninger. Dette vil blive diskuteret yderligere i afsnit 5.4.

om den sorte boks?°.

5.2.2. Statiske modeller

En kunstig intelligens-model kan opdeles i 2 forskellige typer; en statisk model og en dynamisk mo-
del. Den fgrste model er den statiske eller ogsa kaldet den offline, hvor modellen aldrig @ndrer sig,
og altid vil opfgre sig pa samme made og give samme resultat. Nar den statiske model er i brug, sa
lerer den ikke og den @®ndrer sig ikke. Al ny oplaring kommer fra tr&eningsdata i et tr&ningsmiljg,
og ny lering forudsetter, at man skifter modellen ud med en ny. Da den statiske model ikke lerer af

sine resultater, vil der altid vere fuld kontrol med den?!.

5.2.3. Dynamiske modeller

Den anden type kaldes den dynamiske model, og den tages i brug pa samme made som den statiske
model. Forskellen pa de 2 modeller er, at den dynamiske model lerer i takt med de bliver brugt. Den
dynamiske model har, via datainput, mulighed for at forbedre sig og tilpasse sig @ndringer. Dette
kunne eksempelvis vare relevant ved kreditkortovervagning i forbindelse med afslgring af svindel.
Kreditkorttransaktionerne kan @ndre sig ud fra brugerens adferd og brugsmgnstre, for eksempel ved
stgrrelsen af transaktionerne og hvor de bliver foretaget. Den statiske model vil blot kunne kategori-
sere dataen, men da den ikke lerer af de datainputs den kontinuerligt far, vil den vaere mindre ngjag-

tig?.

I langt de fleste sammenh@nge kraever kunstig intelligens-maskiner et meget stgrre datagrundlag i
forbindelse med oplaring, end mennesker kraever for at lere det samme. Dette ggr, at maskinerne
skal fodres med betydelige mangder data, og her er det i s®rdeleshed vigtigt, at kvaliteten af dataen
er sikret, samt at dataens egenskaber er korrekt. I forbindelse med oplaring af en model, er det af
afggrende betydning, at udvalget af dataen, som bruges til oplaring, er reprasentativt for den opgave
der gnskes Igst. Det er essentielt, at der ved vejledet lering er foretaget korrekt kategorisering af

treeningsdataen. Det kan pavirke resultatet negativt, hvis dette ikke er gjort korrekt, og effektiviteten

20 Det Norske Datatilsyn (2018): ”Kunstig Intelligens og personvern”, side 9.
21 Det Norske Datatilsyn (2018): ”Kunstig Intelligens og personvern”, side 9.
22 Det Norske Datatilsyn (2018): ”Kunstig Intelligens og personvern”, side 9.
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af machine learning-udarbejdelsen kan blive sterkt pavirket af, hvordan kildedataen er blevet pree-

senteret for algoritmerne, som udarbejder modellerne?*.

5.3. Deep Learning

Deep learning-modeller er baseret pa dybe neurale netverk, der, modsat de basale neurale netvark
indenfor machine learning, indeholder mange skjulte abstraktionsniveauer (hidden layers), hvilke ggr
det muligt at kortlegge dataen mere precist. De mange abstraktionsniveauer er blevet inspireret af
det menneskelige neurale netvark?.

Figur 1 nedenfor, illustrerer hvordan dataen bevager sig og indenfor det dybe neurale netvaerk.

Deep Neural Network
Input layer Hidden layers Output layer

Figur 3 — Illustration af sammenhang mellem niveauerne i det dybe neurale netvaerk.
Kilde: IBM Cloud Education: https://www.ibm.com/cloud/learn/what-is-artificial-intelligence

Nogle deep learning-modeller arbejder med data, som er market med en eller flere etiketter, hvilket
resulterer i den sdakaldte ”Supervised learning”. Andre deep learning-modeller derimod, arbejder med
data, som er fri for marker og etiketter, og som er designet til at identificere tendenser og mgnstre

uden menneskelig overvagning, hvilket kaldes ”Unsupervised learning”. Ved brugen af denne type

23 Det Norske Datatilsyn (2018): ”Kunstig Intelligens og personvern”, side 10.
24 https://www.ibm.com/cloud/learn/what-is-artificial-intelligence (Artikel fra 3. juni 2020. Downloadet den 23. februar
2021.)
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leering, gnsker man saledes at systemet selv skal kunne kategorisere data, som er ens. Et eksempel
kunne veare billeder af mennesker og dyr, hvor man gnsker at systemet skal kunne inddele billederne
korrekt i de 2 kategorier — én med billeder af mennesker og én med billeder af dyr. En af de helt
abenlyse udfordringer ved denne laeringstype er, at modellen ikke er i stand til at kategorisere dataen
i andre grupper, end dem som blev identificeret under oplaringsprocessen. Derfor er det afggrende,

at dataen er repraesentativ? 26,

5.3.1 Svag og sterk kunstig intelligens

Svag kunstig intelligens, ogsa kaldet smal kunstig intelligens, er betegnelsen for den kunstige intelli-
gens-model, nar den er treenet malrettet imod at kunne foretage specifikke opgaver. Det er saledes en
begrenset kunstig intelligens-model, men er ikke desto mindre den type modeller, som driver stgr-
stedelen af kunstig intelligens landskabet i dag. Betegnelsen *svag’ betyder langt fra, at modellen rent
faktisk er svag, hvorfor betegnelsen ’smal’ er mere korrekt. Modellen er tvaertimod i stand til at akti-
vere nogle imponerende applikationer, som eksempelvis *Siri” eller *Alexa, som kendes fra henholds-

vis Apple og Amazon?’.

Sterk kunstig intelligens er betegnelsen for den udvidede form for kunstig intelligens, som til fulde
forsgger at imitere den menneskelige biologiske hjerne. Denne type kunstig intelligens kan lgse
mange forskellige typer problemer, og kan sagar vaelge hvilket problem den vil 1gse, uden nogen form
for menneskelig overvagning eller indblanding. Denne form for sterk kunstig intelligens, og tanken
om at opbygge modeller af denne type, er fortsat blot teoretisk, og er ikke udviklet i praksis endnu.
Dette betyder imidlertid ikke, at udviklere ikke undersgger muligheden for denne type kunstig intel-
ligens, pa samme made som de undersgger muligheden for udvikling af kunstig super intelligens,

som menes at vaere den menneskelige intelligens og evne overlegen?®.

% https://www.ibm.com/cloud/learn/what-is-artificial-intelligence (Artikel fra 3. juni 2020. Downloadet den 23. februar
2021.)

26 Det Norske Datatilsyn (2018): ”Kunstig Intelligens og personvern”, side 8.

27 https://www.ibm.com/cloud/learn/what-is-artificial-intelligence (Artikel fra 3. juni 2020. Downloadet den 23. februar
2021.)

28 https://www.ibm.com/cloud/learn/what-is-artificial-intelligence (Artikel fra 3. juni 2020. Downloadet den 23. februar
2021.)
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5.3.2 Neurale netveerk

Som beskrevet i afsnit 5.2 om machine learning, er opbygningen af kunstig intelligens applikationer
baseret pa neurale netverk af matematiske algoritmer. Disse neural netvark kan karakteriseres som
en serie af forbundne enheder, der alle sammen indeholder indbyggede muligheder for at lere, ud-
vikle og @®ndre sig, i takt med at de bliver fodret med data. De matematiske algoritmer indbygget i de
neurale netvaerk har til opgave at identificere mgnstre i dataen, som ville vare enormt vanskeligt for
et menneske. Grundleggende kan det beskrives saledes, at den kunstige intelligens-maskine (eks. en
computer) bliver fodret med data, som den skal behandle. Baseret pd mangden, kvaliteten og reprz-
sentativiteten af de datainput, bliver computeren i stand til at identificere mgnstre og tendenser. Figur
3 pa side 17 illustrerer hvordan dataen bevager sig imellem niveauerne. Hvert niveau i figuren til-
legger dataen en vaegtning, og denne vagtning medfgrer en beslutning, hvor ud fra den kunstige
intelligens er i stand til at producere en reekke udfald, som sa tillegges ny vaegt. Alle disse udfald er
derudover ogsa baseret pa, hvad den kunstige intelligens tidligere har lert. Som det fremgar af figur
3 pa side 17, sa forekommer der en stor mangde data og udfald, som bliver bearbejdet indtil modellen
nar frem til et resultat eller en Igsning. Idet der bliver foretaget sd mange udfald, baseret pa sa stor en
mangde data, bliver der automatisk opbygget et beslutningstra, hvori der er indeholdt millioner af

sma beslutninger®.

Da det neurale netvaerk er en imitation af den menneskelige kognition, burde man tro, at de indeholdt
den samme grad af transparens. Nar kunstig intelligens opbygges af denne form for deep learning, sa
foregar databehandling og beslutningsprocesserne pa et langt hgjere og hurtigere niveau, end hvad et
menneske ville veare i stand til. Dette medfgrer de abenbare konsekvenser, transparensen og gennem-
sigtighed bliver langt lavere, da beslutningstraet bliver mere komplekst og meget stgrre, da det frem-
tidige resultat er drevet af potentielt millioner af sma beslutninger. Saledes kan det vere en stor ud-
fordring at holde styr pa alle processerne og beslutningerne som foregér inde i modellen — og hvordan
sikrer man sa gennemsigtighed i databehandlingen i henhold til persondataforordningens artikel 5,
stk. 1, litra a? Ved udfordringen om den manglende gennemsigtighed opstar problematikken om den

sorte boks, hvilket vil blive gennemgéet yderligere i det fglgende afsnit.

2 Det Norske Datatilsyn (2018): ”Kunstig Intelligens og personvern”, side 9.
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5.4.”Black Box” problematikken

Den store udfordring ved anvendelse af kunstig intelligens modeller er, at det ikke altid er let at
identificere, hvordan et resultat eller en lgsning er opnaet. Denne problematik opstar i serlig grad i
deep learning modeller, hvor databehandlingen og beslutningsprocesserne i det skjulte niveau er
enormt komplekse. Modellen er i stand til at producere et tydeligt svar, men beslutningerne inde bag

ved den kunstig intelligens, far man ingen indsigt i. Heri opstar udfordringen med den sorte boks.

Problematikken om den sorte boks bliver ofte forbundet med deep learning og neurale netvark, da
der, i denne type kunstig intelligens, ingen indsigt gives i1 hvorledes beslutningerne bliver truffet.
Deep learning er sa komplekst, at brugen af denne type online kunstig intelligens, vil fa den sorte
boks til at vokse sig stgrre og stgrre, i takt med det stigende datainput. Dette er en stor udfordring, da
tilliden til den kunstige intelligens ngdvendigvis vil vare lav, nar der ikke er gennemsigtighed med
hvordan dataen er blevet behandlet og hvordan lgsningerne er naet. Konkret opstar problemet ved, at
modellen er i stand til at leere af sig selv og pa den made danne nye lag, som udviklerne ikke kender
til. Udviklerne kender i stor udstrekning de regler, som modellen er bygget op omkring, men den
manglende kontrol med udviklingen i modellen er en udfordring, hvis der ikke er foretaget foranstalt-

ninger eller taget forholdsregler pa forhand3°.

Der findes imidlertid modeller som er langt mere transparente i beslutningsprocessen, som for ek-
sempel beslutningstreer, hvilke er enkle og nemmere at forklare. Et beslutningstre kan godt vaere
komplekst og avanceret, men hvis det indeholder overskuelige mengder data, sa er traeet, grundet
dets opbygning, den simpleste model at gennemskue. Et beslutningstra er bygget saledes op, at man
starter pa toppen og, baseret pa egenskaberne, vil man herefter pa hvert niveau valge en gren. Dette
ggres indtil man kommer ned til bunden af treeet, hvorefter der vil vare opnaet et resultat. Se figur

nedenfor:

30 Det Norske Datatilsyn (2018): ”Kunstig Intelligens og personvern”, side 12.
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yes

hostile or friendly?

do i have backup?
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doihave find what he : h f
ammo? . ‘ Find a safe search for
: is shooting at area to defend source of shot

Figur 4 — Illustration af et beslutningstrz.
Kilde: https://corydesmondai.wordpress.com/2014/10/01/the-island-genre-and-implementation-of-ai/

Gennemsigtigheden for denne type model er langt stgrre, da det er muligt at bevaege sig over grenene,
og se hvilke betragtninger der ligger til grund for resultatet. Denne type model kaldes for en hvid
boks”, da udvikleren har kontrol med, og indsigt i, beslutningsprocesserne. Den hvide boks kan imid-
lertid hurtigt blive sort, hvis man gger datamangden til det punkt, hvor det ikke l&ngere er muligt for

et menneske at have oversigt og kontrol®!.

31 https://videnskab.dk/teknologi-innovation/black-box-problemet-naar-vi-ikke-forstaar-den-kunstige-intelligens (Arti-
kel fra 25. november 2017. Downloadet den 27. februar 2021)
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5.5. Big Data

Big data er en betegnelse for den enorme mangde data, som florerer i vores informations-drevne
samfund. Tilbage i 2001, beskrev en forskergruppe kaldet ”Gartner-gruppen”, at de stigende data-
udfordringer og muligheder er 3-dimensionelle og bliver betegnet som de 3 V’er (Volume, Velocity
og Variety). De beskrev Big Data som varende: “high volume, high velocity, and/or high variety
information assets that require new forms of processing to enable enhanced decision making, insight
discovery and process optimization™?. Ud fra denne betragtning er Big Data et udtryk for en enorm

mangde data, der behandles ved enorm fart og har enorm stor varians®.

Big data er et udtryk for en datamangde sa stor, at den er stort set umuligt for et menneske at skulle
analysere og fortolke. IT professionelle og computer forskere fandt hurtigt ud af, at processen med at
behandle al den data og konvertere det til et format man kunne forsta, er umulig uden kunstig intelli-
gens. De komplekse modeller og algoritmer er designet til at l&se opgaven om, at skabe indsigt ud af

kaos, og derfor kan Big Data drage enorm fordel af kunstig intelligens*.

5.5.1 Hvordan bruges kunstig intelligens i Big Data?

Som det fremgar af ovenstaende, sa er Big Data ikke en del af kunstig intelligens, men sammenkob-
lingen er ikke desto mindre abenbar, da kunstig intelligens har den tekniske forméaen til at analysere
og udtrykke betydningen af de store ma@ngder data, som Big Data bringer med sig. Ligeledes bidrager
Big Data med den mangde data, der ggr, at den kunstige intelligens er i stand til at udvikle sig og

lere af sig selv®.

Vigtigheden af kunstig intelligens ses is@r i markedsfgringsarbejde i relation til “customer experi-
ence”. Virksomheder har adgang til tonsvis af data relaterende til customer experience, hvilket er god
mulighed for virksomheder til at leere om deres kunder, forbedre deres oplevelser og skaffe nye kun-
der. Problemet er blot, at den store m@ngde data kan vaere uoverskuelig at administrere og analysere,
da det kommer fra mange forskellige kilder, men da kunstig intelligens er i stand til at analysere og
lere, langt ud over hvad en almindelig computer kan, kan dette betragtes som revolutionerende in-

denfor markedsfgring-sferen. Evnen til at kunne anbefale et produkt, som pracist matcher det behov

32 ENISA (2016): “Big Data Threat Landscape and Good Practice guide”, side 9.

33 https://online.maryville .edu/blog/big-data-is-too-big-without-ai/ (Artikel downloadet den 12. februar)
34 https://online.maryville.edu/blog/big-data-is-too-big-without-ai/ (Artikel downloadet den 12. februar)
3 UMBEL (2015): ”Al meets Big Data”, side 5.
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kunden maétte have. Ved at samle data fra en masse forskellige kilder, er kunstig intelligens i stand til
at opbygge et lager af viden, som ultimativt vil kunne give preacise forudsigelser pa, hvad man som
forbruger kgber, hvor mange penge man bruger, hvor lang tid man er i forretningen, hvad man kigger
péa, men ikke kgber osv. Pa denne made er virksomheden i stand til at lere sine kunder at kende, hvis
en kunde eksempelvis kgber en kjole, sa kan man fortelle kunden hvilke sko kunden kunne kgbe

dertil, baseret pa tidligere kgbsadfaerd?.

5.5.2. Trussels-landskabet

Denne form for databehandling kommer med betragtelige risici, da det er store og personlige ma&ng-
der data der behandles. Generelt kan trusler, sasom system, - eller netverksfejl, pavirke Big Data
betydeligt. Da Big Data treffer millioner af sma mikrobeslutninger, som er baseret pa enorme mang-
der data, som kan vere placeret pa forskellige fysiske lokationer, sa er kravene til infrastruktur og

forbindelse mellem servere i disse systemer kritiske?’.

Overordnet set er en trussel som ”Big Data Breach” og ”Big Data Leak”* de mest interessante, nar
det kommer til digital persondatabehandling. Generelt foreckommer et databrud, nar digital informa-
tion bliver stjalet af angribere, som bryder ind i et system eller netveaerk, hvor informationen er til-
gaengelig. Dermed kan vi definere et ”"Big Data Breach”, som et brud hvor der, gennem et indbrud i
systemet eller netverket, er blevet stjalet et Big Data aktiv. Modsat, er et ”Big Data Leak™ den totale
eller delvise offentligggrelse af et Big Data aktiv. Et "Big Data Leak” kan forekomme som konse-
kvens af forskellige arsager, for eksempel utilstraekkeligt design eller procedurefejl. ”Big Data
Breach” kraver onde hensigter, hvorimod “Big Data Leak” kan udnyttes af godsindede og @®rlige

mennesker®.

Grundet de enorme mangder data der bliver behandlet i disse avancerede og komplekse systemer, og
den stigende trussel disse systemer star overfor, er kravet om hgj IT-sikkerhed skerpet. Generelt, da
Big Data er en avanceret samling af datainput fra forskellige kanaler fra forskellige systemer og net-
vaerk, og dataoutput til forskellige brugere, er ansvaret for IT-sikkerheden delt. De forskellige parter

bgr, pa baggrund af deres involvering, tage stilling til infrastruktur og sikkerhed, og hvordan man kan

36 UMBEL (2015): ”Al meets Big Data”, side 7-9.

3TENISA (2016): “Big Data Threat Landscape and Good Practice guide”, side 18
3 ENISA (2016): “Big Data Threat Landscape and Good Practice guide”, side 18
3 ENISA (2016): “Big Data Threat Landscape and Good Practice guide”, side 18.
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sikre, at alle involverede parters interesser er beskyttet. Der eksisterer flere “best practice” kontrol-
systemer pa IT-sikkerhedsomradet, som for eksempel ISO og COBIT, udover en reekke andre foran-
staltninger, som kan traffes for at sikre sig mod trusler. Disse foranstaltninger vil blive belyst yder-

ligere i afsnit 6.6 om “sikkerhed™.

40 ENISA (2016): “Big Data Threat Landscape and Good Practice guide”, side 32.
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5.6. Juridisk anvendelse af kunstig intelligens

I kapitel 4 er kunstig intelligens blevet beskrevet og defineret ud fra en teknisk betragtning. Det har
modsat ikke varet muligt at finde en bindende juridisk definition af kunstig intelligens. Som tidligere
beskrevet er persondataforordningen teknologineutral, jf. preambelbetragtning 15*'. Der eksisterer
saledes ikke en lovgivning, der helt konkret regulerer anvendelsen af kunstig intelligens, eller defi-

nerer hvordan kunstig intelligens bgr anvendes ud fra et retligt synspunkt.

Pa baggrund af dette, vil kunstig intelligens i det fglgende blive anvendt som verende udelukkende

et teknologisk koncept, som ikke er defineret ud fra et retligt perspektiv.

41 EU forordning 2016/679, preambel 15.
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6. De grundlaeggende principper i artikel 5

Et af de helt grundleggende persondataretlige principper og omdrejningspunkter i persondataforord-
ningen er ansvarlighed (“accountability”), hvilket forudsatter, at den dataansvarlige skal vare loyal
overfor forordningen og efterleve dette krav. Persondataforordningens artikel 5 indeholder en raekke
bestemmelser, som skaber det grundleggende fundament for persondatabehandlingers lovlighed, og
dermed angiver de generelle rammer for dataansvarliges virksomhed*?. Med afst i kapitel 5, som
definerede kunstig intelligens ud fra en teknisk betragtning, star anvendere og udviklere overfor en
svaer gvelse ved implementeringen af persondataforordningen. Det er ikke le@ngere nok at have styr
pa hvornar man har ret til at behandle personoplysninger, nu skal virksomheder ogsa kunne doku-
mentere, at oplysninger bliver behandlet med integritet og ansvarlighed. Disse krav er nye og omfat-
tende, og betyder for udviklere og anvendere af kunstig intelligens, at man skal have styr pa regelef-

terlevelsen, da den skal teenkes ind i systemerne og netvarkene fra udviklingsfasen.

I det fglgende vil princippet om lovlighed, rimelighed og gennemsigtighed indledningsvist blive gen-

nemgaet, herefter fglgeder de yderligere principper i persondataforordningens artikel 5.

6.1. God databehandlingsskik

Det fremgar af persondataforordningens artikel 5, stk. 1, litra a, at persondatabehandlingen skal vere

lovlig, rimelig og gennemsigtig, hvilket tidligere blev kategoriseret som god databehandlingsskik.

At en persondatabehandling skal vere lovlig, betyder at der i lovgivningen skal vere hjemlet en ret
til at behandle personoplysninger. Forordningen muligggr saledes ikke persondatabehandling, hvis
behandlingen strider i mod en praceptiv regel i anden lovgivning — national eller international**. Med
kravet om lovlighed henvises der direkte til forordningens regler i artikel 5 og 6, hvilke danner det

retlige fundament for lovlig persondatabehandling.

Reglen om, at al persondatabehandling skal vare rimelig, indebarer en overensstemmelse med den

”and”, der udtrykker forordningens beskyttelsesinteresse. Pa trods af, at en persondatabehandling er

42 Blume, Peter (2018) ”Den nye Persondataret”, side 85.
43 Blume, Peter (2018) ”Den nye Persondataret”, side 85.
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i overensstemmelse med forordningens gvrige regler, sa udggr bestemmelsen om rimelighed en ge-
neralklausul, hvilket ggr det muligt for tilsynet at afvise denne persondatabehandling**.

Der er saledes tale om en skgnsafvejning, hvori det er fremgar, at en persondatabehandling ikke ngd-
vendigvis er rimelig, selvom den efterlever forordningens gvrige bestemmelser. Herudover fremgar
det af forordningens preambelbetragtning 39, at de registreredes rettigheder og interesser bgr iagtta-
ges, for at princippet om lovlighed og rimelighed kan vare overholdt**. Eksempelvis at der ud fra en
rimelighedsvurdering, skal laves en formalsspecifikation, saledes den dataansvarlige og/eller databe-
handleren har iagttaget sin oplysningspligt, og den registrerede dermed ved, med hvilket formal op-

lysningerne bliver brugt.

Nar dataansvarlige og/eller databehandlere anvender kunstig intelligens i forbindelse med behandling
af persondata, er det siledes helt fundamentalt, at den registrerede kan fa oplyst, hvilke data der bliver
behandlet og med hvilket formal. I et sa komplekst vaerktgj som kunstig intelligens, der har evnen til
at blive klogere og klogere jo mere datainput den far, kan det vaere en udfordring at iagttage disse
principper. Der opstar en praktisk udfordring i, at det er den dataansvarlige og/eller databehandleren,
som har pligten til at oplyse den registrerede, men det er den kunstige intelligens som udfgrer selve
persondatabehandlingen. I takt med at den kunstige intelligens far flere og flere datainput og bliver
klogere, opstar chancen for at forskellige datasat vil blive anvendt til forskellige formal, hvilket i
sagens natur er et problem og ikke i trdd med forordningens principper. Dette vil blive uddybet yder-

ligere i afsnit 6.3 om “Formalsbestemthed”.

Betragter man herudover andet afsnit i forordningens praeambel 71, sa fremgéar det, at for at sikre
rimelig behandling, bgr den dataansvarlige anvende passende matematiske eller statistiske procedu-
rer...der tager hgjde for de potentielle risici for den registreredes rettigheder og interesser, og som
hindrer blandt andet forskelsbehandling af fysiske personer pa grund af race eller etnisk oprindelse,
politisk, religigst.. *”. Det er afggrende, at den dataansvarlige har indrettet sig tilstreekkeligt sikkert,
saledes der ikke bliver truffet diskriminerende og ukorrekte automatiske afggrelser. Dette stiller yder-
ligere krav til hvordan man indretter sin kunstig intelligens, og hvilket output man forventer at fa,

baseret pa de datainputs man giver sin kunstig intelligens. Det er saledes en forudsatning for at den

4 Blume, Peter (2018) "Den nye Persondataret”, side 85.
45 EU-forordning 2016/679, preeambel 39.
46 EU-forordning 2016/679, preeambel 71.
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kunstige intelligens ikke kommer med diskriminerende og usaglige outputs, at den er bygget op pa et

rimeligt datagrundlag. Dette vil blive uddybet yderligere i afsnit 7.3.3 om “Retfardighed”.

Gennemsigtighed fremstar som et centralt element i artikel 5, stk. 1, litra a. Kravet om gennemsigtig
skal ggre det muligt for den registrerede at overskue den persondatabehandling som finder sted*’. Det
felger af henholdsvis preambelbetragtning 39 og artikel 12, stk. 1, at enhver meddelelse eller oplys-
ning om behandlingen skal vare i en “kortfattet, gennemsigtig, letforstaelig og lettilgeengelig form
og i et klart og enkelt sprog*®”. Det er klart, at hvis man har med en hgjt avanceret og meget kompleks
kunstig intelligens at ggre, sa kan det vare problematisk at sikre gennemsigtighed i sin oplysning til
den registrerede. Der er ikke faste rammer for, hvordan en sadan kommunikation skal ske. Det er op
til den enkelte dataansvarlig at tilretteleegge en formidlingsstrategi, og her er det af afggrende betyd-
ning for anvendere af kunstig intelligens, at man har indrettet sin model séledes, at man har mulighed
for at spore daten, og at datakvaliteten ligeledes er sikret. Dette vil blive uddybet yderligere i afsnit

7.3.2 om "Gennemsigtighed”.

Princippet om lovlighed, rimelighed og gennemsigtighed kan betragtes som et overordnet princip der
skal iagttages, og som de gvrige principper, som fx formalsbestemthed og datakvalitet, understgtter
og konkretiserer. Derfor vil princippet lovlighed, rimelighed og gennemsigtighed ogsa ngdvendigvis

vare indeholdt i den fglgende analyse, da de er yderst relevante og uomtvistelige.

47 Blume, Peter (2018) "Den nye Persondataret”, side 86.
48 Blume, Peter (2018) "Den nye Persondataret”, side 86.
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6.2. Saglighed

I persondataforordningens artikel 5, stk. 1, litra b fremgar det, at personoplysninger kun ma indsamles
til fastslaede og legitime (saglige) formal. Det skal siledes vare klart for den registrerede, hvorfor
hans eller hendes oplysninger er blevet indsamlet og formalet skal vaere sagligt begrundet. Artikel 5,
stk. 1, litra b har til formal at skabe transparens ved behandlingen af data, og herved opstar den om-
steendighed, at formaélet skal vere eksplicit formuleret til den registrerede, hvilket ogsa fglger af op-
lysningspligten i artikel 13 og 14. Dette krav fungerer som en sikring, sidledes den registrerede er i

stand til at paberabe sig sine rettigheder, i tilfeelde af, at kravet ikke overholdes®.

6.2.1 Formalsbestemthedsprincippet

Ved fastsettelsen af formalsbestemthedsprincippet, sikrer artikel 5, stk. 1, litra b, at indsamlede op-
lysninger, pa et senere tidspunkt efter indsamlingen, ikke mé anvendes til andre formal, end det der
var indsamlingsformalet. Betragter man ordlyden i artikel 5, stk. 1, litra b, sa fremgar det at, der ikke
opstilles krav om, at forméalet med en ny anvendelse af oplysningerne skal vare foreneligt med ind-
samlingsformalet. Kravet ligger derimod i, at formalet med en ny anvendelse ikke ma vere uforene-
ligt med indsamlingsformalet, hvilket alt andet lige, palegger den dataansvarlige et mindre restriktivt
band. I forbindelse med den teknologiske udvikling og praksissen omkring Big Data, som tidligere
beskrevet, foreckommer dette at medfgre en smidig praksis i relation til databehandling. Princippet
kan dog fortsat vise sig, at vaere vanskeligt at benytte i praksis, da det fortsat palegges den dataan-
svarlige klart at udtrykke overfor den registrerede, at formalet ikke er uforeneligt med indsamlings-

formalet™.
I det felgende vil der blive kigget dybere ned i lovgivningen, idet udvalgte elementer fra bestemmel-

sen i artikel 5, stk. 1, litra b vil blive neermere analyseret. Der sgges at tilvejebringe en forstaelse af

de enkelte led i bestemmelsen, som er indeholdt i det overordnede princip om formalsbestemthed.

6.2.1.1 Udtrykkeligt angivne formal

Artikel 5, stk. 1, litra b lyder: [ Personoplysninger skal Jindsamles til udtrykkeligt angivne og legitime

formdl og ma ikke viderebehandles pa en mdde, der er uforenelig med disse formal; viderebehandling

4 Blume, Peter (2018) "Den nye Persondataret”, side 86.
30 Blume, Peter (2018) ”Den nye Persondataret”, side 87.
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til arkivformadl i samfundets interesse, til videnskabelige eller historiske forskningsformdl eller til
statistiske formdl i overensstemmelse med artikel 89, stk. 1, skal ikke anses for at veere uforenelig

1°°

med de oprindelige formdl’’”. Ved at bruge betegnelsen “udtrykkelig” fastslas det, at formalet med
behandlingen skal vare klar og tydelig, og klart og tydeligt formuleret til den registrerede, som be-
skrevet i kapitel 6.2. Udtrykkelighedsbetragtningen er et centralt element persondataforordningen i
forbindelse med persondatabehandling, og det er afggrende, at den dataansvarlige kun indsamler data,

som er ngdvendigt, tilstrekkeligt og relevant for formalet>.

Formalet med databehandlingen skal vaere "udtrykkeligt angivet’ til den registrerede, inden selve da-
tabehandlingen finder sted. Det skal vare klart, tydeligt og detaljeret nok til, at den registrerede kan
identificere, hvilken form for databehandling der er, og ikke er, indeholdt i formalet. Udtryk som
“marketingsformal” eller ”IT-sikkerhedsmessige formal” betragtes ikke som varende detaljeret nok,
da de ikke udtrykkeligt angiver med hvilket formal databehandlingen finder sted, og den registrerede
nar saledes ikke indsigt i, hvilke data der behandles og i hvilket omfang. Som tidligere beskrevet, er
gennemsigtighed et afggrende princip i persondataforordningen. Gennemsigtighed og forudsigelig-
hed er nggleprincipperne bag kravet om de "udtrykkeligt angivne formal’. Det tillader utvetydig iden-
tifikation af databehandlingen og graenserne for, hvad dataansvarlige ma anvende registreredes data
til. Dette krav fungerer som et sikkerhedsnet for, at de registrerede kan treeffe beslutninger pa et op-

lyste grundlag, og ikke far deres oplysninger kraenket eller misbrugt®*.

Kravet om det "udtrykkeligt angivne formal” kan vise sig problematisk for anvendere og udviklere af
kunstig intelligens. Med afsat i kapitel 5.3, hvor det beskrives hvordan avancerede kunstig intelligens
modeller og algoritmer kan opbygges, star dataansvarlige overfor en potentiel umulig opgave, da det
er deres opgave som dataansvarlige "udtrykkeligt at angive formalet” med databehandlingen, men
hvor det er den kunstige intelligens som rent faktisk behandler og bruger dataen. problematikken
afth@nger af valget af kunstig intelligens form. Som beskrevet i afsnit 5.3 om “’deep learning” og afsnit
5.3.2 om "neurale netvaerk”, sa indeholder disse modeller ofte enorme og komplekse mangder af
beslutningslag, hvilket besverligggr muligheden for transparens for den registrerede. Som tidligere

beskrevet er kunstig intelligens af denne karakter ogsa i stand til at leere selv, i takt med at den

3 EU-forordning 2016/679, artikel 5, stk. 1, litra b.
52 Article 29 Data Protection Working Party (2013): ”Opinion 03/2013 on purpose limitation”, side 15.
33 Article 29 Data Protection Working Party (2013): ”Opinion 03/2013 on purpose limitation”, side 16-17.
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anvender dataen i sine beslutningsprocesser. Dette ggr muligheden for transparens endnu vanskeli-
gere, da den kunstige intelligens model i disse tilfaelde vil kunne anvende dataen til forskellige formal,

da den konstruerer nye regler og beslutninger baseret pa datainput og anvendelse.

Som prasenteret lengere oppe, star formuleringer som “marketingsformal” eller ”IT-sikkerhedsmaes-
sige formal” ikke mal med forordningens krav til udtrykkelighed. Det samme vil ggre sig geeldende
for formuleringer som “kunstig intelligens-relaterede formal”. Formalsspecifikationen skal vere
skarp og tydelig, da det overordnede princip om gennemsigtighed skal iagttages i henhold til artikel
5, stk. 1, litra a. Det afggrende er, at den dataansvarlige er i stand til at formulere et formal med
databehandlingen, der er tilstreekkeligt pracist, sa den registrerede kan gennemskue hvilken behand-
ling der vil finde sted pa baggrund af det formal. Derudover fremgér det af side 17 i “opinon 03/2013
on limitation purpose” presenteret af Article 29 Data Protection Working Party, at formalet skal vere
formuleret séledes, at den dataansvarlige og den registrerede opnar en fzlles forstaelse af, hvad dataen
skal bruges til>*. Ud fra denne betragtning ma det kunne udledes, at udtrykkeligheden af formalsspe-
cifikationen ma bero pa en konkret vurdering af den enkelte situation. Som udgangspunkt ma det
forventes, at den dataansvarlige er i stand til udtrykkeligt at angive med hvilket formal en kunstig
intelligens model behandler persondata og, hvis relevant, hvad modellen forventes at lere eller hvor-
dan den forventes at udvikle sig. Derimod synes det meget sandsynligt, at dataansvarlige og anven-
dere af komplekse kunstig intelligens modeller pa tidligere stadier i udviklingsfasen, ikke ngdven-

digvis er i stand til at forudse, hvilke beslutninger eller resultater en algoritme vil na frem til.

6.2.1.2 Legitime formal
Uddrag af artikel 5, stk. 1, litra b lyder: ”[Personoplysninger skal ] indsamles til udtrykkeligt angivne

og legitime formadl og ma ikke viderebehandles pa en made, der er uforenelig med disse formdl; ..>>”.

Betegnelsen “legitim” ma betragtes som varende en bred formulering af krav. Legitimitetskravet
relaterer sig til artikel 6 i persondataforordningen, som lister 6 kriterier for legitim behandling af
personoplysninger, og for overholdelse af legitimitetskravet, skal et formal siledes vare baseret pa
mindst €t af de 6 kriterier. Kravet om legitimitet strekker sig l&ngere end blot bestemmelserne i
artikel 6. Det er sdledes indeholdt i bestemmelsen i artikel 5, stk. 1, litra b, at formal skal vere i

overensstemmelse med reglerne i GDPR og anden relevant lovgivning. Legitimitetskravet betyder

34 Article 29 Data Protection Working Party (2013): ”Opinion 03/2013 on purpose limitation”, side 17.
35 EU forordning 2016/679, artikel 5, stk. 1, litra b.

Aalborg Universitet Cand.merc.jur/Specialeathandling 34



derfor, at formal skal vare i overensstemmelse med lovgivningen, hvilket fortolkes bredt, da der
udover anden relevant lovgivning, ogsa refereres til retspraksis, bekendtggrelser, guidelines, best
practice og lignende. Betegnelsen “legitim” indeholder séledes en, ikke kun lovlig, men ogsa saglig

og velbegrundet redeggrelse for hvad formalet med databehandlingen er*.

6.2.1.3 Uforenelige formal

Uddrag af artikel 5, stk. 1, litra b lyder: ” /Personoplysninger skal]indsamles til udtrykkeligt angivne
og legitime formal og ma ikke viderebehandles pa en made, der er uforenelig med disse formdl; ..>””.
Betegnelsen “uforenelige” henviser til den formalsbegransning der er indbygget i litra b. Denne be-
tragtning udfgres pa baggrund af en vurdering af formalenes forenelighed. Som tidligere beskrevet
eksisterer der ikke et eksplicit krav om, at viderebehandling af data skal fglge de samme forenelige
formal, de ma blot ikke vare uforenelige. Indledningsvist vil betegnelsen “viderebehandling”, for
forstaclighedens skyld, blive belyst yderligere i det felgende.

Ved forordningens indfgrsel af kravet om formalsbegraensning, refereres der ikke specifikt til data-
behandlingen til det ’oprindeligt udtrykte formal’ og databehandlingen til *formal defineret efterfgl-
gende’. Kravet om formalsbegraensning differentierer mellem den fgrste databehandling, som er da-

taindsamling, og alle efterfglgende behandlinger, som eksempelvis opbevaring>s.

Som tidligere beskrevet, er formalsbegransningen i artikel 5, stk.1, litra b udtrykt saledes, at der ikke
eksisterer et eksplicit krav om forenelighed. Lovgiver har i stedet valgt at udtrykke kravet saledes, at
viderebehandlingsformalet ikke ma vare uforeneligt med indsamlingsformalet. Ved pa denne made
at hjemle viderebehandling, sa lenge det ikke er uforeneligt med indsamlingsformalet, og i gvrigt
ikke forbryder sig med anden lovgivning eller retspraksis, har lovgiver indarbejdet ekstra fleksibilitet
ind i bestemmelsen. Viderebehandling kan i disse tilfelde vaere tet forbundet med det oprindelige
formal, eller det kan vere et helt andet. Med denne formulering af kravet i bestemmelsen, er det ikke
entydigt, at et helt nyt formal pa forhand antages at vare uforeneligt. Dette ma i stedet bero pa en
konkret vurdering. Denne fleksibilitet kan imidlertid vise sig relevant, da den tillader @ndring et fokus
i forbindelse med databehandlingen i tilfelde af situationer, hvor forventninger til hvad dataen skal

anvendes til, har @ndret sig. Som databehandlingen udvikler sig, er det ikke ut@®nkeligt, at

3 Article 29 Data Protection Working Party (2013): ”Opinion 03/2013 on purpose limitation”, side 19-20.
57 EU-forordning 2016/679, artikel 5, stk. 1, litra b.
38 Article 29 Data Protection Working Party (2013): ”Opinion 03/2013 on purpose limitation”, side 21.
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formalsbetragtningen kan skifte og bevage sig i en retning, hvor hverken den dataansvarlige eller
den registrerede havde forventet at behandlingen skulle bevage sig hen. Det kan tvartimod ofte vise
sig relevant, for det forventede dataoutput, at databehandlingen skifter fokus eller retning. I sadanne

situationer skal der foretages en konkret forenelighedsvurdering af formalene®.

Baseres en databehandling pa samtykke eller pa lovhjemmel i enten EU - eller national ret er det ikke
muligt at behandle dataen til andre formal, end det der udtrykkeligt er givet lov til, enten via samtykke
eller lovgivning. Afviges der fra det oprindelige formal, skal viderebehandling af dataen veare baseret
pa et nyt indsamlet samtykke eller pa et nyt retligt grundlag. P4 samme made kan fravigelse af ufor-
enelighedskravet ogsa ske ved indhentning af samtykke eller hvis baseret pa et retligt grundlag. Disse
undtagelser forekommer ret vidtgaende. Sammenholdt med reglerne i persondataforordningens pree-
ambelbetragtning 50, hvor der ved indhentelse af nyt samtykke i forbindelse med viderebehandling,
ikke er krav om forenelighed med tidligere formal, kan det diskuteres, hvorvidt princippet om for-

malsbestemthed elimineres® ©!,

I tilfelde hvor personoplysninger viderebehandles i forbindelse med udvikling af kunstig intelligens,
vil det ikke altid veaere pa baggrund af det det oprindelige indsamlingsformal og saledes vere i strid
med princippet om formalsbegransning. Ofte er opgaven for anvendere og udviklere af kunstig in-
telligens, at automatisere en allerede eksisterende proces, og i disse tilfalde er det sikkert at antage,
at tidligere indsamlet data vil blive anvendt. For at foretage en viderebehandling, hvis formal ikke er
foreneligt med det oprindelige, og hvor det retlige grundlag ikke er baseret pa samtykke eller EU, -
eller national ret, skal persondataforordningens artikel 6, stk. 4 iagttages. Der er ligeledes indbygget
en undtagelse til princippet om formalsbestemthed i artikel 5, stk. 1, litra b, hvilken gennemgas i
kapitel 6.2.1.4. Artikel 6, stk. 4 fremstiller en r&ekke vurderingskriterier, der ggr det muligt for anven-
dere af kunstig intelligens at foretage en viderebehandling baseret pa et nyt formal. Der er tale om 5
kriterier i artikel 6, stk. 4, litra a - e, som skal betragtes ud fra en helhed. Det kan vise sig yderst
vanskeligt for anvendere af kunstig intelligens, at skulle pavise tet forbindelse mellem indsamlings-
formalet og det nye formal, som er kravet i litra a. Ikke desto mindre kan det lade sig ggre, hvis

anvenderne har brugt mindre komplekse modeller, som bruges indenfor blandt andet machine

3 Article 29 Data Protection Working Party (2013): ”Opinion 03/2013 on purpose limitation”, side 21.
% Blume, Peter (2018) ”Den nye Persondataret”, side 88.
6! EU-forordning 2016/679, preeambel 50.
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learning teknologier. Her er det sdledes muligt at kende den data, som maskinen eller modellen er
blevet fodret med, og som den skal lere af og treffe beslutninger ud fra. Omvendt kan efterlevelse
af kriterierne i litra a — e vise sig vanskeligt, hvis der anvendes modeller og algoritmer, som er baseret

pé deep learning teknologier®?.

Kriterierne i litra d og e omhandler potentielle konsekvenser for den registrerede, og de foranstalt-
ninger som den dataansvarlige bgr treffe i forbindelse med databehandlingen, de kan séledes betrag-
tes i faellesskab. Indledningsvist ma det antages, at *viderebehandlingens mulige konsekvenser for
den registrerede’ skal fortolkes bredt, da det ma bero pa en konkret vurdering af den enkelte situation,
hvorvidt der kan vere tale om mulige konsekvenser. Afhangig af hvor komplicerede modeller og
teknologier anvendere af kunstig intelligens ggr brug af, kan der imidlertid opsta konsekvenser, som
har kompromitterer den registreredes retssikkerhed. Kan behandlingen af personoplysninger eksem-
pelvis karakteriseres som automatisk, finder artikel 22 i persondataforordningen anvendelse. Auto-
matiske afggrelser vil blive yderligere behandlet i afsnit 7.1. Ligeledes har princippet om gennemsig-
tighed og transparens afggrende betydning for valget af teknologi. Anvendes deep learning modeller,

er langt fra tenkeligt, at den registrerede kan fa indsigt i, hvorledes dataen bliver brugt®.

I litra e er kryptering og pseudonymisering n&vnt som potentielle sikkerhedsforanstaltninger, men
som med de mulige konsekvenser for den registrerede, ma dette ogsa bero pa konkrette vurderinger,
hvorvidt disse foranstaltninger er anvendelige i den givne databehandling. I relation til kunstig intel-
ligens og med hvilket fokus disse modeller anvendes og udvikles, er foranstaltninger, som kryptering
og i serdeleshed pseudonymisering, oplagte verktgjer at anvende. Athengig af valget af model, er
det ofte irrelevant for det output eller resultat, der forventes at opna, hvorvidt dataen er pseudonymi-
seret eller ej. Navne eller CPR-numre har ingen betydning for en model eller algoritme som treffer
beslutninger og nar frem til resultater pa baggrund af mgnstre og variabler. Ud fra disse betragtninger
ma det antages, at en undladelse af pseudonymisering kraftigt peger i retning af en tilsideszttelse af
bestemmelsen i litra e, og dermed ogsa tilsidestter kravet om forenelighed mellem indsamlingsfor-
malet og viderebehandlingsformalet. Persondataforordningens artikel 6, stk. 4 prasenter saledes en

rekke viderebehandlingsmuligheder for kunstig intelligens anvendere, da formal, som oplaring af

62 EU-forordning 2016/679, artikel 6, stk. 4, litra a —e.
63 EU-forordning 2016/679, artikel 6, stk. 4, litrad —e.
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kunstig intelligens modeller, ikke, ud fra disse betragtninger, ngdvendigvis er uforenelige med ind-

samlingsformalet®*.

Databeskyttelsesloven er ikke indeholdt i omfanget af dette speciale, dog findes det relevante i denne
sammenh&ng at referere til lovens § 5, stk. 3, hvor i der presenteres en mulighed for at offentlige
dataansvarlige ma viderebehandle personoplysninger til formal, som er uforenelige med indsamlings-
formalet. Offentlige dataansvarlige er via § 5, stk. 3 i databeskyttelsesloven, saledes ikke palagt at
iagttage princippet om formalsbegraensning i artikel 13 og 14. Dette er relevant at inddrage, da dette
abner for myndighedernes mulighed for fri opbevaring af persondata og automatisering af personda-

tabehandlingen®.

6.2.1.4 Undtagelser til formalsbegransningen

Artikel 5, stk. 1, litra b lyder: [ Personoplysninger skal ] indsamles til udtrykkeligt angivne og legitime

formal og ma ikke viderebehandles pd en mdde, der er uforenelig med disse formal; viderebehandling

til arkivformdl i samfundets interesse, til videnskabelige eller historiske forskningsformdal eller til

statistiske formdl i overensstemmelse med artikel 89, stk. 1, skal ikke anses for at veere uforenelig

med de oprindelige formal®®”. Som beskrevet i kapitel 5.2.13, er der indbygget en undtagelse til reglen

om formalsbestemthed direkte i bestemmelsen, og denne prasenterer 4 formal, som ikke skal iagttage
dette krav. Denne adgang til at behandle oplysninger til andet formal end oprindelige, gaelder saledes
for formal i (1) samfundets interesse, (2) til videnskabelige forskningsformal, (3) historiske forsk-
ningsformal, og (4) statistiske formal. Denne bestemmelse tilvejebringer stgrre fleksibilitet, iseer med
henblik pa datadeling i den offentlige forvaltning. I relation til kunstig intelligens er arkivformal i
samfundets interesse og historiske forskningsformal, ikke af ner tilknytning, hvorfor der vil blive
fokuseret pa de videnskabelige og statiske formal. Denne del af artikel 5, stk. 1, litra b, skal sammen-

holdes med relevante preeambelbetragtninger®’.

Det fremgar af preeambelbetragtning 157, at: ”* For at fremme videnskabelig forskning kan personop-

lysninger behandles til videnskabelige forskningsformdl under iagttagelse af passende betingelser og

% EU-forordning 2016/679, artikel 6, stk. 4, litra e.

% Blume, Peter (2018) ”Den nye Persondataret”, side 89.

% EU-forordning 2016/679, artikel 5, stk. 1, litra b.

67 Article 29 Data Protection Working Party (2013): ”Opinion 03/2013 on purpose limitation”, side 28.
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garantier i EU-retten eller medlemsstaternes nationale ret®®”. Hvorvidt kunstig intelligens og udvik-
ling af modeller og teknologi kan betegnes som ’videnskabelig forskning’, fremgar ikke entydigt
persondataforordningen, og det ma i stedet bero pa konkrete vurderinger. Det fremgar imidlertid af
preambelbetragtning 159, at: ”Behandlingen af personoplysninger til videnskabelige forskningsfor-
mdl bgr med henblik pa denne forordning fortolkes bredt og f.eks. omfatte teknologisk udvikling og
demonstration, grundforskning, anvendt forskning og privat finansieret forskning”. Anvendere og
udviklere af kunstig intelligens vil argumentere for, at deres innovative tilgang til lering og databrug,
vil kunne betegnes som verende videnskabelig forskning. I forlengelse af dette, lyder preeambelbe-
tragtning 33 som fglgende: ”Det er ofte ikke muligt fuldt ud at fastlegge formdlet med behandling af
personoplysninger til videnskabelige forskningsformdl, nar oplysninger indsamles. De registrerede
bor derfor kunne give deres samtykke til bestemte videnskabelige forskningsomrdder, ndr dette er i
overensstemmelse med anerkendte etiske standarder for videnskabelig forskning. Registrerede bgr
have mulighed for kun at give deres samtykke til bestemte forskningsomrdder eller dele af forsknings-
projekter i det omfang, det tilsigtede formdl tillader det’””. Betragtes denne udvikling af kunstig in-
telligens som varende videnskabelig forskning, fremgar det saledes af praeambelbetragtning 33, at
der hersker en relativt stor frihed til at angive formal i forbindelse med viderebehandling af person-

oplysninger.”!

Det andet formal til viderebehandling, som i artikel 5, stk. 1, litra b er undtaget kravet om forenelig-
hed, og som har tilknytning til kunstig intelligens, er viderebehandling anvendet til statistiske formal.
En definition af statistiske formal fremgar af preambelbetragtning 162, at: ”Ved statistiske formdl
forstdas enhver indsamling og behandlingen af personoplysninger, der er ngdvendig for statistiske
undersggelser eller frembringelse af statistiske resultater’””. Derudover fremgar det af praeambelbe-
tragtningen, at de resultater som opnas kan viderebehandles til forskellige formal. Dog ma de stati-
stiske data, som skaber resultaterne ikke vare personoplysninger, men derimod skal vaere aggrege-
rede data. Herudover fremgar af det af artikel 89, stk. 1, at der skal vaere truffet tekniske og organi-
satoriske foranstaltninger for overholdelse af princippet om dataminimering. Det er dermed afgg-

rende, at anvendere og udviklere af kunstig intelligens kun indsamler den m@ngde data, som de skal

% EU-forordning 2016/679, preeambel 157.

% EU-forordning 2016/679, preeambel 159.

0 EU-forordning 2016/679, preambel 33.

"1 Article 29 Data Protection Working Party (2013): ”Opinion 03/2013 on purpose limitation”, side 28
2 EU-forordning 2016/679, preambel 162.
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bruge for at opna deres formal. I forbindelse med anvendelse af kunstig intelligens, hvor modeller
fodres med data med henblik pa at lere eller treeffe beslutninger pa baggrund af mgnstre, er det afgg-
rende at dataen ikke kan henfgres til individuelle personer. Pseudonymisering var eksplicit n&vnt
som en foranstaltning i artikel 89, stk. 1, hvilket som tidligere beskrevet ikke ngdvendigvis begraenser

kunstig intelligens udviklingen, og samtidig garanterer den registreredes retssikkerhed”.

Kunstig intelligens modeller eller teknologier der betegnes som varende statistisk behandling, kan
saledes, safremt forngdne garantier og foranstaltninger er truffet og personoplysningerne er aggrege-
ret, for eksempel ved hjlp af pseudonymisering, viderebehandles pa baggrund af et formal, som ikke
behgver at vere foreneligt med indsamlingsformalet. Ligeledes galder det for kunstig intelligens, der
kan karakteriseres som videnskabelig forskning, at der er mulighed for at viderebehandle data pa
baggrund af et formal, som ikke ngdvendigvis er foreneligt med indsamlingsformalet, da der ved
videnskabelige ikke er samme krav til formalsspecifikation, som beskrevet ovenfor.

Kunstig intelligens anvendelse er saledes ikke ngdvendigvis begrenset af disse bestemmelser, og
derudover kan de, ud fra en konkret vurdering, blive undtaget fra kravet om forenelighed efter reg-

lerne i sidste halvdel af artikel 5, stk. 1, litra b.

73 EU-forordning 2016/679, artikel 89, stk. 1.
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6.3. Princippet om dataminimering

Persondataforordningens artikel 5, stk. 1, litra c presenterer en r&kke vasentlige principper, der over-
ordnet betegnes som princippet om ’dataminimering’. Bestemmelsen kraver, at der kun indsamles
den mangde data, der er ngdvendigt for at opna formalet med databehandlingen. Det fremgar ikke af
bestemmelsen, i hvilke situationer dette krav ggres geldende. Dataindsamlingen betragtes som va-
rende den tidligste behandling af personoplysninger, og derfor fortolkes bestemmende saledes, at
kravet ggres gaeldende allerede ved indsamlingen af personoplysninger. Kravet kan saledes betragtes
som absolut, og dataansvarlige ma dermed ikke indsamle eller vare i besiddelse af personoplysnin-
ger, hvis ikke kravet om dataminimering efterleves. Det palaegges den dataansvarlige at udvise og
udgve disciplin, og ikke indsamle ikke data, som maske kan vere til nytte’, men som ikke er ngd-

vendige, for at opna formalet med databehandlingen’.

Som beskrevet indledningsvist, er de 3 vasentlige principper indeholdt i bestemmelsen; tilstrakke-
lighed, relevans og begraensning. I relation til artikel 5, stk. 1, litra c, fremgar disse 3 begreber ikke
af forordningens definitionsliste i artikel 4, og derfor vil de blive gennemgaet med udgangspunkt i
retslitteraturen. Tilstreekkelighed’ er et udtryk for, at der ikke ma indsamles flere oplysninger, end
dem der er ngdvendige for at opna formalet med databehandlingen. Der refereres til den datamangde,
der indsamles for at opfylde formalet i forbindelse med behandlingen. Er den indsamlede data ikke
tilstrekkelig, efterleves kravet ikke, og dataen ma dermed ikke behandles. Selv i konkrete tilfaelde
hvor overskydende oplysninger findes relevante, gelder det tilstrekkelighedskravet, og den oversky-
dende data skal slettes, saledes der ikke sker en dataophobning. ’Relevans’ dekker over, at dataen
skal veere vaesentlig og ngdvendig for at opna formalet med databehandlingen. Kravet om, at person-
oplysningerne skal have relevans for formalet, kan ligeledes tolkes omvendt, saledes at det sikres, at
al data, som er irrelevant for formalet, ikke indsamles. Denne fortolkning bidrager til en anskuelig-
ggrelse af processen, da det ma antages at vaere dbenbart lettere at identificere, nar data er irrelevant
for den behandlingsproces en dataansvarlig star overfor. Ligeledes har denne fortolkning positiv prak-
tisk betydning, da det ma antages at der kun foretages dataindsamling som har vardi for en behand-
ling, og der sédledes ikke sgges at indsamle data, som er irrelevant og ingen veardi har for behandlin-
gen. [ relation til kunstig intelligens ggr dette sig ligeledes geldende. Ved udarbejdes af modeller af

forskellig art, er formalet af traeffe korrekte beslutninger og opna korrekte resultater, hvorfor

74 Blume, Peter (2018) ”Den nye Persondataret”, side 91.
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datagrundlaget ngdvendigvis skal have relevans og vere korrekt. ’Begrensning’ er pa samme made
som ’tiltreekkelighed’ et udtryk for, at den mangde data der indsamles til begraenses til et minimum,
saledes der kun indsamles den data, der er ngdvendig for at opna formalet. Denne betegnelse relaterer
sig ligeledes til begrebet om dataophobning, hvor dataansvarlige ikke har ret til at indsamle og opbe-

vare data, blot fordi dataen maske kan vere til nytte”.

Bestemmelsen skal herudover ses i relation til kravet om rimelighed i artikel 5, stk. 1, litra a, hvorfor
det saledes, ud fra en minimeringsbetragtning, er palagt den dataansvarlige at vurdere, hvorvidt an-
vendelse af direkte personhenfgrbare data er ngdvendigt for opnéelse af formalet. Det fremgar impli-
cit af bestemmelsen, at der skal tages stilling til, om der kan anvendes pseudonymisering, hvilket vil
skjule de personhenfgrbare oplysninger, men samtidig ikke ngdvendigvis begraenser kunstig intelli-

gens modeller i deres larings, - og beslutningsproces’s.

6.3.1 Dataminimering og kunstig intelligens

Princippet om dataminimering, som beskrevet ovenfor, stiller store krav til, at de oplysninger der
indsamles, skal vere tilstrekkelige, relevante og begranset til, at opna det formal de behandles for.
Brugen og udviklingen af kunstig intelligens kra&ver imidlertid en betragtelig mangde oplysninger,
og ofte personoplysninger, hvis modellerne skal vere i stand til at treffe mest korrekte beslutninger,
og opna de bedste resultater. Bestemmelsen om dataminimering sikrer dog den registrerede ved, at
dataansvarlige ikke kan indsamle og behandle personoplysninger, som ikke er ngdvendige og rele-

vante for opnaelse af formalet.

Indeholdt i dataminimeringsprincippet, gaelder der ogsa et ’proportionalitetsprincip’. Dataminimering
er saledes ikke blot et begreb, der udtrykker databegransning, men ogsa, at der skal vare en sam-
menhang mellem den data man indsamler, og indsamlingsformalet. For anvendere og udviklere af
kunstig intelligens kan det vere fristende, at indsamle store ma@ngder data, eksempelvis i forbindelse
med teknologien Big Data’ der, som beskrevet i kapitel 5.5, er en stor og kompleks dataindsamling,
med henblik pa at kunstig intelligens modellerne, skal leere af sig selv. Af denne arsag har proportio-
nalitetsprincippet stor betydning, da det tilsigtes at foretage et minimum af indgreb overfor den regi-

strerede. Det péalegges saledes den dataansvarlige at begraense graden af identifikation i

75 Blume, Peter (2018) ”Den nye Persondataret”, side 91 — 92.
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oplysningerne. Dette kan ggres bade ved at begreense meengden af oplysninger der bruges, og be-

granse hvilke oplysninger der bruges”’.

En af de yderligere udfordringer kunstig intelligens star overfor i relation til bestemmelsen i artikel
5, stk. 1, litra c, er formuleringen: ”...hvad der er ngdvendigt i forhold til de formal, hvortil de be-
handles™”. Denne formulering presenterer kravet om, at det inden dataindsamlingen skal vere iden-
tificeret, hvad dataen skal bruges til. Udviklere og anvendere af kunstig intelligens ved pa tidligere
stadier ikke altid hvad deres output af modellerne bliver, og derfor kan det saledes ikke forudses,
hvilket datainput der er ngdvendigt i de tidligere stadier. Som tidligere beskrevet, er kunstig intelli-
gens i mange tilfelde bygget op omkring enorme mangder data, hvorudfra en model eller algoritme
vil vaere i stand til at se mgnstre i, eksempelvis, adferd. Det interessante i forhold til dataminimering
og kunstig intelligens, bestar i, at hvis en algoritme, baseret pa offline kunstig intelligens, skal fore-
tage en konkret beslutning om, hvor registrerede valger at bosatte sig, baseret pa indkomstdata. Her
er der tale om simple statistiske data, som ngdvendigvis uden udfordringer kan vere definerede pa
forhand og saledes iagttage alle krav. Er der imidlertid tale om en mere avanceret model, som er
baseret pa online kunstig intelligens, og som dermed er i stand til lgbende at tilegne sig l&rdom, sa

vil denne algoritme kunne udvikle nye parametre at male og finde sammenhange pa’™.

Disse situationer besverligggr efterlevelse af kravet om, at den data man agter at indsamle, skal vaere
tilstrekkelig, relevant og begraenset, hvis man ikke indledningsvist ved, ud fra hvilke parametre al-
goritmen vil danne sammenhange. Ud fra ovenstaende betragtninger betyder dette, at dataansvarlige
kan risikere at sta i en situation, hvor der ikke var sikret hjemmel til at indsamle oplysningerne. Er
dataansvarlige ikke i stand til at determinere, om den data der indsamles, har relevans for formalet,
har de indsamlet og behandlet dataen ulovligt. Ved anvendelse af deep learning modeller, er det en
forudsatning, at modellen skal udvikle sig, lere og analysere sig frem til sammenha&nge og mgnstre,
ud fra en stor m@&ngde datainput. Den dataansvarlige ved ikke ngdvendigvis hvad resultatet bliver,
men formalet er, at modellen skal udvikle sig, i takt med at den far disse datainput. I dette tilfeelde er
det vanskeligt at determinere, hvorvidt kravet om dataminimering efterleves, da det pa forhand ikke

vides, om dataen er tilstrekkelig, relevant og begranset. Det eneste der vides med sikkerhed er, at

77 Blume, Peter (2018) ”Den nye Persondataret”, side 91.
8 EU-forordning 2016/679, artikel 5, stk. 1, litra c.
7 Det Norske Datatilsyn (2018): ”Kunstig Intelligens og personvern”, side 17.
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modellen vil udvikle sig pa baggrund af data, hvilket betyder at nogle personoplysninger vil vaere
ngdvendige for udviklingen, men andre vil vise sig at vaere ungdvendige, alt athangig af hvordan

mgnstrene dannes og modellen udvikler sig®.

I deres rapport fra 2018 prasenterer det norske datatilsyn en interessant betragt, i forbindelse med
overholdelse af proportionalitetsprincippet. De fremlaegger, at dette kan ggres ved: ”Bruk av pseudo-
nymiserings- eller krypteringsteknikker skjuler de registrertes identitet og bidrar til d begrense
inngrepber®”. Det norske datatilsyn abner for muligheden for, at mitigerende sikkerhedsforanstalt-
ninger kan foretages, saledes dataindsamling der ikke var proportionelt med formalet for databehand-
ling, alligevel overholder kravet. I relation til kunstig intelligens ma dette betragtes som vere et flek-
sibelt veerktgj ved anvendelse af deep learning modeller, hvor dataens relevans og tilstrekkelighed,
som beskrevet tidligere, ikke ngdvendigvis er kendt pa forhand. Det ma saledes bero pa en konkret
vurdering af den enkelte situation og en lang rakke parametre, hvorvidt kravene til dataminimering
er efterlevet. Artikel 5, stk. 1, litra ¢ indeholder en lang reekke underliggende principper, som, ud fra

en dynamisk fortolkning, ma konkludere hvorvidt databehandling foretages pa et lovligt grundlag.

80 Det Norske Datatilsyn (2018): ”Kunstig Intelligens og personvern”, side 17.
81 Det Norske Datatilsyn (2018): ”Kunstig Intelligens og personvern”, side 17.

Aalborg Universitet Cand.merc.jur/Specialeafthandling 44



6.4. Datakvalitet

artikel 5, stk. 1, litra d angiver princippet og “rigtighed” og fastsatter at oplysninger som behandles,
skal vaere korrekte, og at de skal vare ajourfgrte. Dataansvarlige har i forbindelse med udvikling og
anvendelse af kunstig intelligens stor interesse i, at den data der bruges er korrekt og dette krav op-
fyldes, da de gnsker at opna reprasentative og brugbare resultater. Ligesom de tidligere bestemmel-
ser, bestar artikel 5, stk. 1, litra d ogsa at flere led; (1) korrekthed og ajourfgring, (2) behandling af
urigtige oplysninger, (3) sletning og berigtigelse. Disse 3 led vil i det fglgende vil blive analyseret og

gennemgaet®?,

Det fremgar af artikel 5, stk. 1, litra d at oplysninger skal vare korrekte og om ngdvendigt ajourfgrte,
og at ’der skal tages ethvert rimeligt skridt for at sikre...%3”, hvilket ud fra en formalsfortolkning af
preambelbetragtning 39, ma betragtes som skulle defineres ud fra en rimelighedsvurdering, da det
ikke fremgar eksplicit, hvad rimelige skridt er. Det fremgar ligeledes ikke, hvordan korrekt eller
ajourfgrt skal defineres i forordningen. Den dataansvarlige er saledes forpligtet til, at foretage en
konkret vurdering af formélet og hvilke konsekvenser brug af urigtige oplysninger har for den regi-
strerede, og herefter foretage de foranstaltninger der vurderes ngdvendige, for at sikre korrektheden

af oplysningerne® .

Kravet om ajourfgring skal ses i lyset af, hvad der er ngdvendigt i forhold til formalet, jf. artikel 5,
stk. 1, litra d. Dette betyder, at det er palagt den dataansvarlige at vurdere, hvorvidt rigtigheden og
kvaliteten af dataen er ngdvendigt for at opfylde det specificerede formal. I direkte relation til kunstig
intelligens er det ikke ngdvendigvis forudsat, at den data der anvendes, skal vare korrekt. Ved an-
vendelse af modeller som kraver store m@ngder datainput, som eksempelvis deep learning og Big
Data teknologier, er det ikke vasentlig for de beslutningsprocesser maskinen gennemfgrer, og de
resultater man vil na frem til, at dataen er korrekt. Disse modeller udregner mgnstre og tendenser,

hvorfor det ikke er af afggrende betydning, at dataen er fuldstendig korrekt®s.

82 EU-forordning 2016/679, artikel 5, stk. 1, litra d.

83 EU-forordning 2016/679, artikel 5, stk. 1, litra d.

8¢ EU-forordning 2016/679, preambel 39.

85 Blume, Peter (2018) ”Den nye Persondataret”, side 92.
86 EU-forordning 2016/679, artikel 5, stk. 1, litra d.
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Det fremgar ligeledes af artikel 5, stk. 1, litra d, at urigtige oplysninger skal behandles med henblik
pa berigtigelse, hvilket betyder, at den dataansvarlige er forpligtet til at sikre, at urigtige oplysninger
enten bliver korrekt opdateret eller helt slettet. Artikel 5, stk. 1, litra d skal ses i sammenhang med
artikel 16, som vedrgrer den registreredes rettighed til “at fd urigtige oplysninger om berigtiget...%"”.
I bestemmelsen palegges der implicit den dataansvarlige et krav om, at kunne sikre, at den registre-
redes oplysninger er korrekte, og siledes ogsa vere i stand til at bevise det. I begge bestemmelser
angives betegnelsen “urigtige” oplysninger, hvor der tidligere i persondataloven og databeskyttelses-
direktivet blev anvendt betegnelserne “ufuldstendige” og “vildledende”. Da det ud fra en ordlydsfor-
tolkning af de forskellige bestemmelser, ikke synes redegjort at forordningens bestemmelse har veret
tilteenkt et andet anvendelsesomrade, kan det med rette antages, at "urigtige oplysninger”, dermed
ogsa dakker over betegnelserne "ufuldstendige oplysninger” og/eller ”vildledende oplysninger”. Det
er dermed ikke nok, at oplysningerne er forkerte. Hvis oplysningerne er mangelfulde eller pa anden

vis ikke korrekte, ifaldes kravet om berigtigelse eller sletning, jf. artikel 5, stk. 1, litra d®.

Sidste led af artikel 5, stk. 1, litra d angiver reglerne om sletning og berigtigelse. Sletning eller berig-
tigelse skal ifglge bestemmelsen ske straks, hvis det konstateres, at de oplysninger man er i besiddelse
af, ikke er korrekte i forhold til det specificerede formal. Der er siledes palagt den dataansvarlige en
pligt til at fa disse data slettet eller berigtiget, nar dette konstateres. Kravet i artikel 5, stk. 1, litra d er
direkte palagt den dataansvarlige, og det er saledes ikke den registreredes pligt. Hertil kommer be-
stemmelsen i artikel 17, stk. 1, som omhandler den registreredes ret til at ”blive glemt” og fa sine
personoplysninger slettet. Udfordringerne ved sletning i relation til kunstig intelligens, er skildret i
en rapport fra 2017, hvor de angiver, at: ’data deletion requirements can be considered to actually
border on the edge of impossibility®”. Det angives i rapporten, at “’sletning” er for vagt et begreb, og
den udfordrer lovgivningen i den forstand, at forfatterne af rapporten ikke mener, at lovgivningen
tager hgjde for, det den kunstig intelligens rent faktisk er i stand til. Med den komplicerede teknologi
vi har indenfor den kunstige intelligens i dag, svarer det at skulle slette information fra en kunstig
intelligens model, principielt til at bede et andet menneske om at slette information fra sin hukom-

melse. Udfordringen med sletning bestar i, at ved brug af komplicerede Big Data modeller, er dataen

87 EU-forordning 2016/679, artikel 16.

88 Justitsministeriets bet@nkning nr. 1565: ”Databeskyttelsesforordningen — og de retlige rammer for dansk lovgivning”,
side 96.

8 Villaronga, E.F., Kieseberg, P., & Li, T. (2017): ”Humans forget, machines remember: Artificial intelligence and the
right to be forgotten”, side. 2.
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ikke blot brugt og lagret ét specifikt sted i modellen, den kan findes i mange forskellige lag, og dermed
er kravet om sletning vanskeligt at iagttage, i den absolutte forstand som persondataforordningen
synes at prasentere. Rapporten fra 2017 angiver yderligere, at nar data slettes fra en database, sa
slettes det ikke fuldstendigt; det markeres blot som slettet, og fjernes fra sgge-indekset. Begrebet
’sletning” er ikke yderligere defineret i forordningens artikel 4, men antages det, at “’sletning” skal
ses i relation til at fa gjort “oplysningerne private”, sa der ikke er nogen der kan se eller tilkomme
dem, sa kan kravet imgdekommes ved hjalpe af tekniske foranstaltninger, som for eksempel pseudo-

nymisering eller kryptering® °!.

I relation til artikel 5, stk. 1, litra d skal som tidligere beskrevet ses artikel 16, som omhandler den
dataansvarliges pligt til at berigtige de urigtige oplysninger, der méatte opbevares og behandles om
den registreredes. Udfordringen ved “sletning”, som beskrevet ovenfor, gor sig ligeledes geldende
ved berigtigelse”. Dette absolutte krav kan vere vanskeligt for udviklere og anvendere af kunstig
intelligens, da modeller baseret pa Big Data eller deep learning, vil lagre dataen i forskellige niveauer,
hvilket besverligggr berigtigelsesprocessen, og om muligt umuligggr den, som rapporten fra 2017
angiver. Den tekniske 1gsning presenteret ovenfor er ligeledes aktuel i relation til berigtigelse. Pseu-
donymisering og kryptering er anvendelige foranstaltninger, som sikrer af dataen ikke kan henfgres

til enkelte individer og saledes sikrer oplysningernes privathed®?.

Overordnet set varier relevansen af datakvaliteten og mulighederne for udbedring, i forbindelse med
kunstig intelligens, af hvilken model man bruger. Som beskrevet ovenfor, ath&nger eksempelvis
ajourfgringskravet af, hvorvidt formélet pavirkes af, at dataen er urigtig. Kunstig intelligens rummer,
som beskrevet tidligere, flere modelformer af varierende kompleksitet, hvilket betyder, at ved anven-
delse af en simpel offline model baseret pa machine learning, vil berigtigelse og sletning ikke ngd-
vendigvis vare en udfordring, hvorimod det kan vise sig problematisk ved anvendelse af mere kom-

plekse online modeller.

% Villaronga, E.F., Kieseberg, P., & Li, T. (2017): ”"Humans forget, machines remember: Artificial intelligence and the
right to be forgotten”, side 10.

ol Justitsministeriets bet@nkning nr. 1565: ”Databeskyttelsesforordningen — og de retlige rammer for dansk lovgivning”,
side 96.

2 Villaronga, E.F., Kieseberg, P., & Li, T. (2017): ”Humans forget, machines remember: Artificial intelligence and the
right to be forgotten”, side 12 — 13.
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6.5. Tidsbegraensning

Artikel 5, stk. 1, litra e fastlegger et tidsbegrensningsprincip. For dataansvarlige kan det vare for-
delagtigt at lagre oplysninger, i tilfaelde af, at de kan blive anvendelig pa et senere tidspunkt, selvom
dette ikke er defineret pa indsamlingstidspunktet. Tidsbegransningsprincippet er, pd samme made
som princippet om dataminimering i artikel 5, stk. 1, litra ¢, for at undga uretmassig dataophobning.
Kravet om tidsbegraeensnings skal sdledes ses i forlaengelse af kravet om dataminimering, hvor der
palegges den dataansvarlige en forpligtelse til Igbende at holde sig bevidst om oplysningernes fort-

satte relevans for formalet %3.

Bestemmelsen i artikel 5, stk. 1, litra ¢ er formuleret saledes, at der ikke er palagt et krav om sletning
af data, blot at "det ikke er muligt at identificere den registrerede...**”, hvilket ud fra en ordlydsfor-
tolkning betyder, at dataen kan gemmes, safremt den ikke kan henfgres til den registrerede. I relation
til kunstig intelligens er denne bestemmelse mere fleksibel, og det ma antages at behovet for store
maengder data, ggr at dataansvarlige gnsker at beholde sig meget data som muligt. Som tidligere
beskrevet er det en vanskelig opgave for dataansvarlige, at implementere foranstaltninger til lgbende
sletning af data for at efterleve tidsbegransningsprincippet, specielt ved anvendelse af deep learning
og online modeller. Med denne formulering er dataansvarlige saledes i stand til at maskere dataen
ved hjelp af anonymisering, pseudonymisering eller kryptering, hvilket er en s@rdeles mindre om-
kostningstung opgave at udfgre. Artikel 5, stk. 1, litra e indeholder derudover en undtagelsesmulighed
identisk med bestemmelsen i artikel 5, stk. 1, litra b om formalsbegransning, hvor det er muligt at
opbevare dataen i et lengere tidsrum, hvis det er i forbindelse med behandling til arkivformal i sam-
fundets interesse, hvis det er i forbindelse med behandling til videnskabelige eller historiske forsk-

ningsformal, eller hvis det behandles til statistiske formal®.

% Blume, Peter (2018) ”Den nye Persondataret”, side 93.
% EU-forordning 2016/679, artikel 5, stk. 1, litra e.
% Blume, Peter (2018) ”Den nye Persondataret”, side 94.
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6.6. Sikkerhed

Som noget nyt ved indfgrsel af persondataforordningen er ’sikkerhed’ blevet et af de overordnede
principper for databehandling, og bestemmelsen i artikel 5, stk. 1, litra f fastslar dette sikkerheds-
princip, det sdkaldte princip om integritet og fortrolighed. Nar der tales om “passende tekniske og
organisatoriske foranstaltninger®” , sa fungerer dette som et fleksibelt vaerktgj for den dataansvarlige,
da det ikke konkretiseres yderligere i bestemmelsen, hvorledes dette skal udfgres i praksis. Overord-
net set indeholder artikel 5, stk. 1, litra f en rekke formuleringer, som giver anledning til yderligere
analyse, da de i sig selv ikke bidrager til hvordan den dataansvarlige i praksis skal sikre sig. Bestem-
melsen indeholder formuleringer som: ”/Personoplysninger skal] behandles pa en mdde, der sikrer
tilstreekkelig sikkerhed...”” . Formuleringer som denne, ma betegnes som vearende af generel karak-
ter, og begrenser dermed ikke mulighederne for fortolkning. Tekniske og organisatoriske foranstalt-
ninger kan séaledes, ud fra bestemmelsens ordlyd, variere alt efter hvilken databehandling der foreta-
ges og hvilket sikkerhedsniveau der vurderes tilstrekkeligt. Der legges dermed op til konkrete vur-
deringer. For at kunne forsta bestemmelsen i relation til kunstig intelligens, undersgges og belyses

den n@rmere i det fglgende.

Formuleringen; ”/Personoplysninger skal] behandles pd en made, der sikrer tilstreekkelig sikker-
hed...”, udggr et minimumskrav. Formuleringer som; ”"pd en mdde” og “tilstreekkelig”, angiver, at
den dataansvarlige skal foretage sikkerhedsforanstaltninger, der sa sikre, at der ingen risici eksisterer
for dataen. I persondataforordningens artikel 32, presenteres de generelle regler for behandlingssik-
kerhed. Ifglge artikel 32, stk. 1, er den dataansvarlige forpligtet til at have et passende sikkerhedsni-
veau, som tager hensyn til de risici, der er forbundet med databehandlingen. Herudover er artikel 32,
stk. 1 mere vidtgaende end artikel 5, stk. 1, litra f, da artikel 32, stk. 1, da den prasenterer mulige
tekniske og organisatoriske foranstaltninger, som kan sikre et hgjt sikkerhedsniveau. Der er saledes
ikke overensstemmelse mellem de 2 artikler, da artikel 5, stk. 1, litra f ikke angiver hvorledes disse
tekniske og organisatoriske foranstaltninger kan treffes, hvorimod artikel 32, stk. 1, preesenterer den

dataansvarlige for nogle konkrete varktgjer®®.

% EU-forordning 2016/679, artikel 5, stk. 1, litra f.
97 EU-forordning 2016/679, artikel 5, stk. 1, litra f.
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Artikel 32, stk. 1 angiver sikkerhed pa et teknisk niveau, hvilket er et krav der rettes imod de risici
der er forbundet med den digitale databehandling. Det fremgar af preambelbetragtning 83, at den
dataansvarlige bgr vurdere hvilke risici der er forbundet med databehandlingen, og saledes indfgre
foranstaltninger, der kan begrense disse risici®. Sikkerhedsniveauet skal dermed tilpasses de risici,
som er aktuelle i forbindelse med den pagaldende databehandling. Det fremgar eksplicit af artikel
32, stk. 1, at risiciene kan have “varierende sandsynlighed”, hvilket kan vise sig som en udfordring,
da det er palagt den dataansvarlige at vurdere og afggre hvilke konkrete risici der er forbundet med
den behandling der foretages. Determinering af risici af denne karakter kan vare yderst vanskelig og

kreeve en teknisk snilde, som kun kan tilegnes ved lange tekniske videregaende uddannelser'®.

6.6.1. Foranstaltninger

Som tidligere beskrevet i denne afthandling, eksisterer der en lang ra&kke trusler mod IT-sikkerheden.
Artikel 32, stk. 1, lister i litra a — d en ra&kke af de foranstaltninger, som der kan gennemfgres for at
sikre i mod de risici der er forbundet med en given databehandling. I den forbindelse prasenterer
ENISA’s rapport fra 2016 mulige Igsninger til, hvordan nogle af disse foranstaltningsforslag i artikel

32, stk. 1, litra a — d kan gennemfgres.

Litra a angiver muligheden for pseudonymisering og kryptering af personoplysningerne, hvilket tid-
ligere er blevet beskrevet i denne afthandling, og som med rette kan anbefales i relation til kunstig
intelligens, da det er en simpel lgsning i forhold til at maskere data, og ggre dem ikke-personhenfgr-
bare. Kunstig intelligens der er baseret pa Big Data modeller, som deep learning, vil ikke blive be-
grenset af pseudonymisering, da den er designet til at se mgnstre og tendenser ud fra en enorm
mangde data, og den treffer saledes ikke beslutninger eller opnar resultater, baseret pa om adresser
eller cpr-numre er korrekte. Det afggrende er data-flowet, og derfor er pseudonymisering anbefalel-
sesverdigt i relation til kunstig intelligens. Kryptering er ligeledes brugbart varktgj for anvendere og
udviklere af kunstig intelligens, dog er kryptering ikke blot maskering af data, det er en foranstaltning,
som sikrer imod ulovlig indtrengen til dataen og at dataen skulle sive ud af systemet. Udfordringen
med kryptering opstar dog ved den praktiske anvendelse, da kryptering af data betyder anvendelse af
krypteringsnggler, hvilket betegnes som en udfordring i relation til Big Data. Ved anvendelse af disse

krypteringsnggler opstar der et helt nyt sikkerhedsproblem. Udfordringen bestar i den ggede

9 EU-forordning 2016/679, preambel 83.
100 Blume, Peter (2018) ”Den nye Persondataret”, side 156.
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kompleksitet der opstar ved forbruger-leverandgrforholdet, og den komplekse infrastruktur der krae-
ves, for at sikkerheden omkring disse krypteringsnggler er tilstreekkelig hgj. Ideelt set skal disse ngg-
ler beskyttes og udleveres til mindst mulige, men den kunstige intelligens kraever datainput og adgang
til informationer, hvorfor kryptering kan vise sig vanskeligt i praksis i relation til kunstig intelli-

gens!ot,

Af artikel 32, stk. 1, litra b, fremgar bestemmelsen: “evne til at sikre vedvarende fortrolighed, inte-
gritet, tilgeengelighed og robusthed af behandlingssystemer og -tjenester'*?”. Formuleringen “vedva-
rende” henviser til, at de foranstaltninger der treeffes, pa baggrund af eksisterende risici, skal vere
permanente. Det er ikke tilstreekkeligt, at indbygge midlertidige sikkerhedsforanstaltninger, eller fgrst
indbygge foranstaltningerne, efter man har varet ude for et angreb. Foranstaltningerne skal vare ind-
bygget pa forhand og de skal vare permanente. Som bestemmelsen her beskriver, og som ligeledes
tidligere beskrevet i denne athandling, sa er sikkerhed ikke kun et spgrgsmal om fortrolighed, men
ogsa om integritet. Det er saledes et krav i bestemmelsen, at sikkerhedsforanstaltningerne er i stand
til at forebygge mod konsekvenser, som ikke har veret forudset, uanset hvordan og af hvem disse
konsekvenser matte vaere forarsaget. Formuleringen “robusthed” er vaerd at bemarke, da den relaterer
til behandlingssystemet og saledes til det tekniske miljg hvor i personoplysningerne bliver opbevaret
og behandlet. Det palagges den dataansvarlige, at vurdere hvilke risici der er forbundet med behand-

lingen, og ud fra den betragtning, vurdere hvor hgj kvaliteten af tekniske IT-system skal vaere!®.

Det fremgér af litra c, at den dataansvarlige er forpligtet til at sikre, at genopretning af tilgengelighed
og adgang til oplysninger er mulig, i tilfelde af en brist af en given karakter. Heri ligger der implicit
et krav om at vurdere, hvorvidt denne foranstaltning er relevant, da genskabning af data karakteriseres
som en databehandling, og dermed opstar en lang reekke krav, blandt andet oplysningskravet. Langt
de fleste IT-eksperter vil argumentere for, at alt skal sikkerhedskopieres, men ikke desto mindre skal
den dataansvarlige veere opmarksom pa, det regelsat der geelder, nar der veelges at genskabe person-
oplysninger. I relation til kunstig intelligens adskiller de tekniske krav til sikkerhedskopiering sig
ikke vasentligt fra kravene til mere normal software. Som tidligere beskrevet er kunstig intelligens,

og de algoritmer der er indeholdt, ikke altid under udvikleren eller anvenderes kontrol, hvorfor fejl

10T ENISA (2016): “Big Data Threat Landscape and Good Practice guide”, side 33.
102 EU-forordning 2016/679, artikel 32, stk. 1, litra b.
103 Blume, Peter (2018) ”Den nye Persondataret”, side 155-156.
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eller uregelmassigheder i softwaren, en sakaldt ”bug”, kan opsta. Disse “bugs” er vanskelige at
undga, og i forbindelse med kunstig intelligens kan de vise sig ganske kritiske for modellen eller
algoritmens udvikling, og de beslutninger og resultater som de nar frem til. Eksempelvis kan ”bugs”
resultere i, at en algoritme vil vaegte et givent datas@t for lidt eller for meget, hvilket kan betyde
beslutninger eller resultater, som er behaftet med fejl eller ungjagtigheder. I sddanne tilfelde er det
ikke nok, at have sikkerhedsforanstaltninger som kan sikre genopretning, men det er ogsa ngdvendigt
for at sikre kvaliteten og integriteten af algoritmen. Det fremgar af litra d, at der skal implementeres
en procedure for at sikre, at alle tekniske og organisatoriske foranstaltninger er afprgvet sa der kan
vurderes og evalueres pa effekten. Som bestemmelsen indirekte foreskriver, er det ikke muligt at
kategorisere en sikkerhedsforanstaltning som tilstrekkelig, for det igennem prgver og tests er det

blevet pavist, at den lever op til de relevante krav'®,

Bade artikel 5, stk. 1, litra f og artikel 32 indeholder principper og regler som relaterer sig til, og har
betydning for, udviklere og anvendere af kunstig intelligens. lagttagelse af kravet om integritet og
fortrolighed betyder, at den dataansvarlige skal identificere hvad der skal beskyttes, hvad det skal
beskyttes i mod, og hvorledes det skal beskyttes. Den dataansvarlige skal vurdere hvilke sikkerheds-
foranstaltninger der er tilstrekkelige og proportionelle med trussels-niveauet, eksempelvis pseudo-

nymisering, som tidligere beskrevet.

6.6.2. Privacy by default & privacy by design

Det fremgar af persondataforordningens artikel 25, stk. 1 og 2, at der igennem design og standard-
indstillinger kan sikres databeskyttelse. Databeskyttelse igennem design handler i sin enkelthed om,
at man tenker databeskyttelse ind i systemet ved udvikling eller implementering. Databeskyttelse
igennem standardindstillinger handler om, at databehandling skal forega pa den registreredes aktive
tilvalg. Det bgr ikke vare automatisk indstillet, at den registrerede accepterer en hjemmesides brug
af personlige oplysninger, med mindre de fravalger det. Det skal den registrerede selv have mulighed
for at tilvaelge. I relation til kunstig intelligens er det i s@rlig grad databeskyttelse igennem design,
der leegger op til udfordringer og betragtninger, da dette krav forpligter anvendere og udviklere at

tenke databeskyttelse direkte ind i systemet i udviklingsfasen.

104 Blume, Peter (2018) ”Den nye Persondataret”, side 155-156.
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Kravet om privacy by design forekommer som beskrevet i artikel 25, stk. 1, og omhandler implemen-
teringen af tekniske og organisatoriske foranstaltninger, hvilket ligeledes er et krav, som fremgar af
artikel 32, stk. 1 om behandlingssikkerhed. Det fremgar eksplicit af artikel 25, stk. 1, at databeskyt-
telse igennem design ikke blot omhandler implementering af tekniske og organisatoriske foranstalt-
ninger, men ogsa omhandler iagttagelse af de gvrige krav og principper i forordningen. Dataminime-
ring star eksempelvis konkret n@vnt som et princip der skal efterleves. Bestemmelsen i artikel 25,
stk. 1 omhandler desuden ogsa et implicit krav om, at dataansvarlige ved udvikling af et system skal
have sikret sig imod databehandlinger, som strider med formalet og som ikke har hjemmel til data-
behandling. Det giver anledning til, at vende tilbage til det grundleggende princip om integritet og
fortrolighed i artikel 5, stk. 1, litra f. Heri n@vnes eksplicit et krav om “beskyttelse mod uautoriseret
eller ulovlig behandling'>”, hvilket skal baseres pa en risikovurdering af, hvilke sikkerhedsforan-
staltninger der er ngdvendige for at undga ulovlig behandling af personoplysninger. Med bestemmel-
sen i artikel 25, stk. 1, er den dataansvarlige i stand til at realisere dette krav, da der ved udvikling af
systemet, som skal behandle persondata, er palagt et krav om at indarbejde foranstaltninger imod

behandlinger som strider med det oprindelige formal, og behandlinger som er ulovlige!®.

I relation til kunstig intelligens er der fordele og ulemper forbundet med kravet om privacy by design.
Som tidligere beskrevet kan det vere en udfordring for anvendere og udviklere af kunstig intelligens,
pa forhand at designe et system, der tager hgjde for alle formal og beslutningsprocesser, da det i en
lang rekke tilfeelde ikke er forudbestemt, hvilke typer behandling en algoritme skal igennem, eksem-
pelvis ved anvendelse af Big Data og deep learning teknikker. ENISA (European Union Agency For
Network And Information Security) argumenterer saledes for det modsatte, at kunstig intelligens vil
have udfordringer ved at lgfte kravet om privacy by design, hvis det systemerne og modellerne skal
@ndres efterfglgende, da dette kan pavirke modellens funktionalitet. ENISA argumenterer for, at det
er ngdvendigt at dataansvarlige “take the necessary steps to integrate privacy and data protection
safeguards in the heart of big data'’”” . Dataansvarlige bgr sdledes sikre, at privacy og sikkerhed ind-

fores i hjertet af Big Data vardikaden.

105 EU forordning 2016/679, artikel 5, stk. 1, litra f.

106 EU forordning 2016/679, artikel 25, stk. 1.

107 ENISA (2015): ”Privacy by design in big data: An overview of privacy enhancing technologies in the area of big
data analytics”, side 5.
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ENISA prasenterer altsa en korrelation imellem kunstig intelligens og privacy: "It is not a matter of
clash, but a matter of prosperity’’”. Dataansvarlige bgr omfavne de teknologiske muligheder, og
bruge dem som varktgjer i forbindelse med efterlevelse af privay-reglerne. Hvis ikke, sa vil dataan-
svarlige, og udviklere og anvendere af kunstig intelligens ikke vare i stand til at imgdekomme de
registreredes behov og krav. ENISA prasenterer saledes et ngdvendigt skifte i fokus. I lang tid har
dataansvarlige arbejdet ud fra overbevisningen “big data versus privacy” og nu argumenterer ENISA
for verdien i, at arbejde med “privacy with big data’””, og pa den made adoptere reglerne og prin-
cipperne, og inkorporere dem i Big Data-vardikaden. I relation til kunstig intelligens kan den prak-
tiske udfoldelse af kravet om privacy by design vere udfordrende, men ikke desto mindre har ENISA
en valid pointe i, at lovgivningen skal respekteres og der bgr sgges ind i, hvorledes man kan omfavne

reglerne og indbygge dem i systemet, sialedes de skaber verdi for hele kaden''°.

108 ENISA (2015): ”Privacy by design in big data: An overview of privacy enhancing technologies in the area of big
data analytics”, side 17.

109 ENISA (2015): ”Privacy by design in big data: An overview of privacy enhancing technologies in the area of big
data analytics”, side 5.

110 ENISA (2015): ”Privacy by design in big data: An overview of privacy enhancing technologies in the area of big
data analytics”, side 17 — 18.
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7. Yderligere principper og regler

Udover de grundleggende principper i artikel 5, findes der en rekke yderligere bestemmelser, som
har sarlig relevans for dataansvarliges iagttagelse af persondataforordningens principper i relation til

kunstig intelligens.

7.1 Automatiske afggrelser

Som beskrevet i afsnit 5 er kunstig intelligens i stand til at treffe beslutninger og fremskaffe resultater
baseret pa mangden af datainput. Kunstig intelligens kan saledes fungere som et vaerktgj, der er i
stand til at opstille en rekke rammer og kasser, som den registrerede kan placeres i. Automatiske
afggrelser fungerer som en evaluering af et individ, der er baseret pa automatisk databehandling og
beslutningstagen uden menneskelig involvering. Det bruges i stigende grad i den offentlige forvalt-
ning i forbindelse med sagsbehandling, og ligeledes i den finansielle sektor i forbindelse med udar-
bejdelse af kreditvaerdighed. Denne type evalueringer betragtes som s@regne i databeskyttelsesretlig
forstand, pa trods af, at registrerede ikke behandles som individer, men naermere som ting der skal
vurderes pa baggrund af den voksende informationsteknologi. Pa samme made er databehandlingen
heller ikke et udtryk for personlig eller menneskelig behandling, men reglerne i persondataforordnin-
gen tilkendegiver, at der skal foretages en menneskelig vurdering af en afggrelse eller beslutning.

Dette vil blive uddybet nedenfor!!!.

Det fremgar af persondataforordningens artikel 22, at "den registrerede har ret til ikke at veere gen-
stand for en afggrelse, der alene er baseret pa automatisk behandling''>”. Artikel 22, stk. 1 er saledes
en barriere for dataansvarlige og begranser deres brug af fuldautomatisk databehandling, da registre-
rede har ret til ikke at vaere genstand for en automatisk afggrelse, der har retsvirkning eller pa tilsva-
rende vis pavirker den registrerede. Det fremgar dog af artikel 22, stk. 2, at der er undtagelser til
denne regel. Reglerne i stk. 1 finder ikke anvendelse, hvis afggrelse er ngdvendig for opfyldelse af
en kontrakt, er hjemlet i EU-retten eller medlemsstaternes nationale ret, eller hvis den er baseret pa
den registreredes samtykke. Herudover fremgar det af preambelbetragtning nr. 71 og artikel 22, stk.
4, at undtagelserne kun gelder almindelige personoplysninger og, at ’seerlige kategorier af person-

ligoplysninger bgr kun tillades under scerlige omstendigheder''>”. Det fremgér imidlertid af artikel

1T Blume, Peter (2018) ”Den nye Persondataret”, side 138 — 139.
112 EU-forordning 2016/679, artikel 22.
113 EU-forordning 2016/679, preambel 71.
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22, stk. 4, at behandling af fglsomme personoplysninger er tilladt efter artikel 9, stk. 1, hvis behand-
lingen er hjemlet i artikel 9, stk. 2, litra a (baseret pa samtykke) eller litra g (baseret pa ngdvendighed

for varetagelse af vasentlige samfundsinteresser).

Som beskrevet l&ngere oppe kunne et eksempel pa automatiske afggrelser vere kreditvaerdigheds-
vurderinger, hvor der siledes er krav om menneskelig involvering, jf. forordningens regler. Dette
eksempel fungerer som udgangspunkt for diskussionen om, hvorvidt en afggrelse er truffet automa-
tisk eller fysisk ved menneskelig indvirkning. En kreditverdighedsvurdering, hvor en algoritme an-
giver individers kreditverdighed, vil som udgangspunkt vere en automatisk afggrelse, der ikke kree-
ver menneskelig involvering. Benyttes der imidlertid kun kunstig intelligens som et hjelpevarktgj i
forbindelse med kreditveerdighedsvurderingen, sa falder processen udenfor artikel 22’°s anvendelses-
omrade, da der er en grad af menneskelig involvering, i form af eksempelvis en sagsbehandler. Dette
betyder saledes, at fgr en registreret kan ggre kravet i artikel 22 galdende, sa er det forudsat, at be-
handlingen er fuld automatisk uden menneskelig involvering af nogen karakter. Herved opstar det
interessante spgrgsmal; hvornar foreleegger der tiltreekkelig menneskelige involvering, séledes kravet
i artikel 22 ikke kan ggre galdende? Article 29 Data Protection Working party angiver, at en kunstig
intelligens model godt kan fungere som vearktgj og udstikke anbefalinger og vurderinger, men det
skal ultimativt veere den enkelte sagsbehandler der treffer den endegyldige beslutning. Ligeledes skal
den enkelte sagsbehandler ikke fglge modellens anbefalinger blindt, pa samme made som en dataan-
svarlig ikke ma konstruere eller fabrikere menneskelig involvering i en afggrelsesproces. Der skal
vare tale om en kompetent og fagligt dygtig sagsbehandler, som selv er i stand til at treffe disse
afggrelser. Menneskeligt tilsyn og involvering er en forpligtelse i artikel 22, men ogsa en forudset-

ning for, at bestemmelsen kan finde anvendelse'!.

7.1.2 Profilering

Profilering er ogsa indeholdt i artikel 22, stk. 1, og herudover fremgar det af artikel 4, nr. 4, at profi-
lering er: “enhver form for automatisk behandling af personoplysninger, der bestdr i at anvende per-
sonoplysninger til at evaluere bestemte personlige forhold vedrgrende en fysisk person, navnlig for
at analysere eller forudsige forhold, vedrgrende den fysiske persons arbejdsindsats, pkonomiske si-

tuation, helbred, personlige preeferencer, interesser, padlidelighed, adferd, geografisk position eller

114 Article 29 Data Protection Working Party (2018): “Guidelines on Automated individual decision-making and Profil-
ing for the purposes of Regulation 2016/679”, side 21.
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beveegelser'>” . Profilering er saledes den bedgmmelse, evaluering eller vurdering som der foretages
af den registrerede. Den er indeholdt i artikel 22, stk. 1, og er dermed at betragte som en underkategori
af den automatiske afggrelse. Profilering kan vare et s@rdeles brugbart verktgj i forbindelse med
markedsfgring og anvendelse af Big Data teknikker, hvor det er muligt at indsamle enorme mangder
data og kunder eller potentielle kunders indkgbsadfaerd og/eller mgnstre. I sddan en situation er der
ikke tale om en automatisk afggrelse, som har retsvirkning for den registrerede, hvorfor kravene i
artikel 22 ikke kan ggres gaeldende, dog skal princippet om formalsbestemthed tages i betragtning,
da Article 29 Data Protection Working Party argumenterer for, at det er afggrende at man anerkender
den registreredes oprindelige formal med at udlevere dataen, og den dataansvarlige ikke viderebe-
handler dataen for virksomhedens egen vindings skyld, eksempelvis til marketingsformal. Profilering
bruges til en lang rekke formal af en lang reekke forskellige virksomheder. Ud fra en stor mangde
data er de dataansvarlige i stand til at opstille en profil, og enkelte individer kan dermed placeres i
disse profiler, ud fra dataen fra individerne. Pa denne made er dataansvarlige i stand til at malrette

eksempelvis marketingskampagner mod de registrerede!'®.

I relation til kunstig intelligens har udviklingen af avancerede teknologier og komplekse modeller,
muliggjort udnyttelsen af automatisk databehandling og afggrelser. Automatisk afggrelse eller profi-
lering ma betragtes som en indgribende proces i forbindelse med behandling af den registreredes
personlige oplysninger. Article 29 Data Protection Working Party angiver i deres vejledning, at kon-
sekvensanalysen, eller DPIA, er et kritisk vaerktgj, som skal tages i brug i forbindelse med automatisk
databehandling og profilering med henblik identificering af risici og handtering af disse, hvilket re-
guleres i artikel 35, stk. 3, litra a. Herudover skal der, i de tilfalde hvor der udfgres automatisk data-
behandling efter artikel 22, stk. 2, litra a og c, foretages passende foranstaltninger for at beskytte den
registreredes rettigheder, frihedsrettigheder og legitime interesser, jf. artikel 22, stk. 3. Denne artikel
skal ses i forlengelse af preambelbetragtning nr. 71, hvori der stér, at der skal foretages tiltag for at
sikre den registrerede, og disse tiltag skal vare passende matematiske eller statistiske procedurer til
profileringen. I forbindelse med den registreredes indsigtsret pra&senterer artikel 15, stk. 1, litra h en
raekke potentielle udfordringer for udviklere og anvendere af kunstig intelligens. Det fremgar af denne

bestemmelse, at registrerede har ret til at fa information om forekomsten af automatiske

115 EU-forordning 2016/679, artikel 4, nr. 4.
116 Article 29 Data Protection Working Party (2018): “Guidelines on Automated individual decision-making and Profil-
ing for the purposes of Regulation 2016/679”, side 11.
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databehandlinger, oplysninger om logikken heri, og de forventede konsekvenser af behandlingen.
Herudover fremgar det ligeledes af praeambelbetragtning 71, at den registrerede har krav pa en for-
klaring pé afggrelsen. Som navnt kan dette preesentere udfordringer for dataansvarlige, samt anven-
dere og udviklere af kunstig intelligens, da logikken og de mange beslutningslag der ligger bag en
afggrelse i, eksempelvis, en deep learning model, ikke altid er mulige at fa adgang til. Som beskrevet
i afsnit 5.4 om den sorte boks, sa vil de mange komplekse og avancerede beslutningslag og processer
betyde, at det der ligger til grund for en models beregninger ikke altid vil veere til radighed, nar der
bliver anvendt deep learning. Article 29 Data Protection Working Party papeger ligeledes, at den
stigende kompleksitet ved machine learning-teknikker ggr det problematisk at forsta, hvorledes en
automatisk afggrelsesproces eller profiling fungerer. De angiver, at det er op til den enkelte dataan-
svarlige at finde metoder til at simplificere informationerne og rationalerne bag de automatiske be-
slutningsprocesser. Herudover siger de, at det ikke er pakravet, at kompleksiteten bag modellerne
skal forstas, men det skal vere tydeligt hvad der er blevet lagt vaegt pa i afggrelserne. Denne betragt-
ning gor, at anvendere og udviklere af kunstig intelligens har markant nemmere ved at iagttage kra-

vene forbundet med automatisk databehandling og profiling!!7 118 119,

117 EU-forordning 2016/679, preeambel 71.

118 EU-forordning 2016/679, artikel 15, stk. 1, litra h.

119 Article 29 Data Protection Working Party (2018): “Guidelines on Automated individual decision-making and Profil-
ing for the purposes of Regulation 2016/679, side 12.
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7.2. Ansvarlighedsprincippet

Princippet om ansvarlighed er et nyt, men meget vasentligt og centralt, princip i persondataforord-
ningen. Det fremgar saledes af persondataforordningens artikel 5, stk. 2, at: ”Den dataansvarlige er
ansvarlig for og skal kunne pdvise, at stk. I overholdes'™” ,hvilket betyder, at den dataansvarlige ikke
blot skal efterleve reglerne og principperne i forordningens artikel 5, stk. 1, litra a — f, men ogsa er
forpligtet til at kunne dokumentere, at reglerne efterleves. Kravene i artikel 5, stk. 2, bliver forsterket
af reglerne i artikel 24 omkring den dataansvarliges ansvar. Det fremgar af artikel 24, stk. 1, at: " Un-
der hensyntagen til den pageeldende behandlings karakter, omfang, sammenheng og formdl samt
risiciene af varierende sandsynlighed og alvor for fysiske personers rettigheder og frihedsrettigheder
gennemfgrer den dataansvarlige passende tekniske og organisatoriske foranstaltninger for at sikre
og for at veere i stand til at pavise, at behandling er i overensstemmelse med denne forordning. Disse
foranstaltninger skal om ngdvendigt revideres og ajourfgres'?’”. Udover dokumentationskravet, som
ligeledes blev praesenteret i artikel 5, stk. 2, indeholder artikel 24, stk. 1 en forpligtelse for den data-
ansvarlige til lgbende at overvage, opdatere og ajourfgre de tekniske og organisatoriske foranstalt-
ninger som skal gennemfgres. Med formuleringen “under hensyntagen til den pdgeeldende behand-
lings karakter, omfang, sammenhcng og formdl samt risiciene af varierende sandsynlighed og alvor
for fysiske personers rettigheder og frihedsrettigheder”, l®gges der op til en konkret vurdering af
disse aspekter, hvorefter der skal tages stilling til den risiko som databehandlingen star overfor, og

saledes skal der implementeres de ngdvendige foranstaltninger'??.

I en raekke yderligere bestemmelser i forordningen, paleegges der den dataansvarlige en rakke tiltag
som skal implementeres, i det omfang det vurderes ngdvendigt og relevant i forbindelse med den
konkrete databehandling. Artikel 24, stk. 2 fremstiller forpligtelsen for den dataansvarlige om indfgr-
sel af databeskyttelsespolitikker, hvis det star i rimeligt forhold til de behandlingsaktiviteter der fore-
tages. Igen er det palagt den dataansvarlige at vurdere behandlingen og de forskellige aspekter inde-
holdt i behandlingen, og séledes vurdere hvorvidt det er ngdvendigt at inkorporere databeskyttelses-
principper i virksomheden. P4 samme made som reglerne om ’fortegnelser’ i artikel 30, hvor det er
péalagt den dataansvarlige at fgre fortegnelser over behandlingsaktiviteterne, hvis det vurderes ngd-

vendigt og relevant, bgr der implementeres databeskyttelsespolitikker, som skal appellere til den gode

120 EU-forordning 2016/679, artikel 5, stk. 2.
121 EU-forordning 2016/679, artikel 24, stk. 1.
122 Det Norske Datatilsyn (2018): ”Kunstig Intelligens og personvern”, side 24.
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databehandlingsskik og appellere til ansvarligheden hos databehandlere. Det fremgar herudover af
forordningens artikel 37, at dataansvarlige skal udpege en databeskyttelsesradgiver, hvis den databe-

handling der udfgres, er omfattet af reglerne i artikel 37, stk. 1, litra a — c.

I relation til kunstig intelligens er der, som tidligere beskrevet, en rekke udfordringer forbundet med
efterlevelsen af reglerne i artikel 5, stk. 1, litra a — f, og denne udfordring bliver ikke mindre med
kravet i artikel 5, stk. 2, hvor efterlevelsen skal kunne dokumenteres. Udfordringen med anvendelse
af deep learning teknikker og problematikken omkring den sorte boks ggr, at det at implementere
procedurer og databeskyttelsespolitikker som led i udgvelsen af ansvarlighed, ikke er tilstrekkelige.
De informationer og oplysninger der kraves adgang til, er ikke altid tilgengelige eller forstaelige,
nar de er behandlet i en online model der er baseret pa deep learning, da det er her den sorte boks
opstar. Efterlevelse af reglerne om ansvarlighed i artikel 5, stk. 2 og de grundleeggende principper i
artikel 5, stk. 1, litra a — f, ngdvendigggr behovet for tekniske foranstaltninger. Brugen af Big Data er
ofte forbundet med store indsamlinger af data, med henblik pa at gennemskue mgnstre og tendenser,
og i denne forbindelse kan princippet om formalsspecifikation, som tidligere beskrevet, vaere vanske-
ligt at efterleve. Dette besvarligggr yderligere kravet i artikel 5, stk. 2 og artikel 24, stk. 1, da doku-
mentation og Igbende revidering og ajourfgring af, eksempelvis, online kunstig intelligens modeller,
kan vise sig vanskeligt i praksis. Implementering af tekniske lgsninger direkte i den kunstige intelli-
gens kan vere afggrende for iagttagelse af disse krav, da online kunstig intelligens modeller ikke kan
bare den manuelle proces, og dermed er ath@ngig af en indbygget automatik, der kan Igfte disse krav

om, eksempelvis formalsspecifikation og dokumentation.
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7.3 Troveaerdig kunstig intelligens

I det fglgende afsnit vil der, med udgangspunkt i Den Uafhangige Ekspertgruppe Pa Hgjt Niveau om
Kunstig Intelligens’ (herefter Ekspertgruppen) artikel: ”Etiske retningslinjer for palidelig kunstig in-
telligens”, blive redegjort for hvordan trovaerdig kunstig intelligens opnas, pa baggrund af nogle fa
komponenter, som skal vere indeholdt og overholdt igennem hele den kunstige intelligens’ levetid.
Ekspertgruppen er nedsat af EU-kommissionen med det formal, at fremme forstaelsen og ultimativt
brugen af kunstig intelligens, igennem retningslinjer og guidelines til hvordan kunstig intelligens-
systemer skal anvendes. Gruppen gnsker séledes at maksimere fordelene ved kunstig intelligens-sy-

stemer og samtidig forebygge og minimere risiciene ved anvendelsen af kunstig intelligens!?.

Ekspertgruppen fremstiller 3 komponenter, som skal opfyldes gennem hele systemets levetid, hvis
troverdig og palidelig kunstig intelligens skal opnas; (1) lovlighed, (2) etik og (3) robusthed. Disse
3 komponenter er ngdvendige hver for sig, men Igser ikke ngdvendigvis problemet, med mindre de
implementeres og anvendes i harmoni med hinanden. Ekspertgruppen anbefaler herudover, at det er
vores individuelle og kollektive ansvar som samfund at sikre, at disse 3 komponenter er implemen-
teret og hjelper med at sikre palideligheden at kunstig intelligens. Kravet om lovlighed er som tidli-
gere beskrevet indeholdt i persondataforordningens artikel 5, stk. 1, litra a, men i denne sammenhang
skal lovlighed ses i overordnet sammen i et horisontalt perspektiv. Det er saledes ikke kun personda-
taforordningens regler og principper der skal betragtes, det er al lovgivning der skal iagttages og
efterleves. I relation til kunstig intelligens fremsatter lovgivningen bade positive og negative forplig-

telser, det vil sige forpligtelser om ting som ikke ma ggres, og ting som skal ggres'?*.

Pa trods af regler og love pa omradet, skal samfundet og folkene i det have tillid til, at de systemer
og teknologier der anvendes til kunstig intelligens, ikke kunne ggre skade i nogen form. Ekspertgrup-
pen angiver, at robusthed skal sikres ved at indfgre sikkerhedsforanstaltninger, der saledes kan fore-
bygge mod uforudsete negative indvirkninger. Ekspertgruppen bakker saledes op omkring de tekni-
ske og organisatoriske foranstaltninger, som i forordningen bliver prasenteret som tiltag der skal

implementeres'*.

123 Den Uath@ngige Ekspertgruppe Pa Hgjt Niveau om Kunstig Intelligens (2019): “Etiske retningslinjer for pdlidelig
kunstig intelligens”, side 4.

124 Den Uath@ngige Ekspertgruppe Pa Hgjt Niveau om Kunstig Intelligens (2019): “Etiske retningslinjer for pdlidelig
kunstig intelligens”, side 5 — 7.

125 Den Uath@ngige Ekspertgruppe Pa Hgjt Niveau om Kunstig Intelligens (2019): “Etiske retningslinjer for pdlidelig
kunstig intelligens”, side 7.
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7.3.1 Etiske retningslinjer

Den tredje komponent er etik, og den abner op for nogle interessante betragtninger, der bevager sig
lengere end lovgivning og tekniske lgsninger. Lovgivningen og teknologierne bag kunstig intelligens
er tidligere blevet beskrevet i denne afhandling, men de etiske betragtninger og retningslinjer, som
Ekspertgruppen argumenterer for er reekke essentielle komponenter for opnaelse af pélidelig kunstig
intelligens, som ikke er blevet bergrt indtil nu. Efterlevelse af lovgivningens regler og implementering
af passende og organisatoriske sikkerhedsforanstaltninger er, efter Ekspertgruppens vurdering, ikke
nok til at opna palidelig kunstig intelligens, da anvendelsen og udfgrslen skal vare tilpasset de etiske

normer'2°,

Kunstig intelligens-etik er en gren indenfor den anvendte etik, som Ekspertgruppen beskriver det. De
etiske overvejelser forbundet med kunstig intelligens, kan vaere forbundet med en lang rakke formal,
men det bgr tilskyndes at hovedformalet er for beskytte registrerede og deres personlige oplysninger.
En lang rekke lovgivning beskytter menneskets grundleggende rettigheder, som for eksempel men-
neskerettighedskonventionen, og disse er meget vesentlige for anvendelsen af kunstig intelligens og
opnaelse af palideligheden. Baseret pa disse grundleeggende rettigheder og allerede eksisterende lov-
givning, har Ekspertgruppen udarbejdet 4 etiske principper, som bgr overholdes i forbindelse med

udvikling og anvendelse af kunstig intelligens!'*’.

De 4 principper er: (1) Respekt for menneskers autonomi. (2) Forebyggelse af skade. (3) Retferdig-
hed. (4) Forklarlighed. Som allerede anfgrt udspringer disse af allerede eksisterende lovgivning, hvor-
for de ogsa omfattes af kravet om lovlig kunstig intelligens. Det fgrste princip "respekt for menneskers
autonomi’ omhandler den registreredes ret til at forblive selvbestemmende i forbindelse med at inter-
agere med kunstig intelligens. Den registrerede, eller mennesket i det hele taget, har ret til at fa sin
frihed respekteret og i den forbindelse ma kunstig intelligens ikke tvinge, manipulere eller pa andre
mader styre den registrerede. I relation til kunstig intelligens anbefaler Ekspertgruppen, at systemerne
i stedet programmeres til at forsterke, supplere og fremme den menneskelige kognition og sociale
ferdigheder. Systemet skal vare designet ud fra devisen om, at mennesket skal vare i centrum og i

kontrol med systemet. Det andet princip 'forebyggelse af skade’ omhandler det systemiske omkring

126 Den Uath@ngige Ekspertgruppe Pa Hgjt Niveau om Kunstig Intelligens (2019): “Etiske retningslinjer for pdlidelig
kunstig intelligens”, side 7.
127 Den Uath@ngige Ekspertgruppe Pa Hgjt Niveau om Kunstig Intelligens (2019): “Etiske retningslinjer for pdlidelig
kunstig intelligens”, side 9.
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kunstig intelligens, og de tekniske og organisatoriske foranstaltninger der bgr vere implementeret for
at sikre tilstrekkelig robusthed og sikkerhed for den registrerede. Systemerne og de miljger hvori de
anvendes bgr vare beskyttede i en sadan grad, at mennesker ikke pavirkes negativt, eller at skade
hverken kan forarsages eller forvarres. Det tredje princip 'retfeerdighed’ omhandler registreredes ret
til ikke at blive udsat for diskrimination eller stigmatisering i forbindelse med anvendelse af kunstig
intelligens-systemer. Ligeledes indeholder dette princip en mulighed for den registrerede til at kunne
anfagte eller sgge effektive retsmidler mod de beslutninger, som treffes af disse systemer. Det fjerde
princip indeholder et krav om ’forklarlighed’, hvilket betyder, at registrerede har ret til at indsigt i,
hvad deres personoplysninger brugt til, og hvad der ligger til grund for de afggrelser eller beslutnin-
ger, som systemet matte komme frem til. Dette er afggrende for tilliden til systemerne, og uden denne
indbyggede mulighed i systemet, er det ikke muligt for registrerede at anfagte en beslutning, hvilket

betyder at det tredje princip ligeledes ikke overholdes!'?®.

Efterlevelse af disse 4 principper kommer ikke uden udfordringer for anvendere og udviklere af kun-
stig intelligens. Alle 4 principper indeholder elementer som kan genkendes fra forordningens krav,
som denne afhandling allerede har beskrevet og analyseret. Princippet om ’forklarlighed’ udggr en
udfordring, da den enorme mangde data og de mange komplekse beslutningslag i en online model
baseret pa deep learning ggr, at det ikke altid er muligt at udtraekke de oplysninger eller informationer
der ligger til grund for en afggrelse eller beslutning. Dette er ogsa beskrevet i afsnit 5.4 om den sorte
boks. Det samme ggr sig geldende ved princippet om ’respekt for menneskers autonomi’. Ekspert-
gruppen anvender et eksempel om en kunstig intelligens model der kan udfgre forudsigende politiar-
bejde, som kan hjelpe med at nedbringe kriminaliteten. Udfordringen er naturligvis, at dette medfgrer
overvagning af forskellige former, som kan have en kreekende effekt pa den enkeltes privatliv og
frihed. Anvendere og udviklere af kunstig intelligens skal ikke blot efterleve de regler og principper
der fremstilles i forordningen, men bgr ud fra et kollektivt samfundsmassigt perspektiv ogsa iagttage
disse etiske principper, séledes tilliden til kunstig intelligens er sikret. Det er ikke desto mindre utaen-
keligt, at der opstar konkrete situationer hvor brugen af kunstig intelligens kunne skabe verdi for den
enkelte, men hvor den etiske afvejning ikke findes acceptabel. Som eksemplet med forudsigende

politiarbejde. Det fremgar ligeledes af Ekspertgruppens retningslinjer, at visse rettigheder, og

128 Den Uath@ngige Ekspertgruppe Pa Hgjt Niveau om Kunstig Intelligens (2019): "Etiske retningslinjer for pdlidelig
kunstig intelligens”, side 12 — 13.
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principperne knyttet hertil, ma betragtes som absolutte, og pa den made ikke kan vere genstand for

afvejning eller skgnsmassig vurdering'*.

7.3.2 Gennemsigtighed

En kritisk komponent for opnaelse af palidelige kunstig intelligens er princippet om gennemsigtighed.
Gennemsigtighed er hjemlet i persondataforordningens artikel 5, stk. 1, litra a og Ekspertgruppen
presenterer ligeledes princippet i deres engelske rapport om pélidelig kunstig intelligens. De angiver,
at gennemsigtighed opnas ud fra 3 komponenter: (1) Sporbarhed. (2) Forklarlighed (3) Kommunika-
tion. For at sikre tillid til kunstig intelligens, er det vaesentligt at kravet om ’sporbarhed’ (’traceabi-
lity’) er efterlevet. Udviklere og anvendere af kunstig intelligens skal i udviklingen af kunstig intel-
ligens modeller sikre, at det data og de processer, som beslutninger og afggrelser treeffes pa baggrund
af, er tilstrekkeligt dokumenterede, saledes de er sporbare. Der skal implementeres lgsninger og for-
anstaltninger, der kan imgdekomme denne forpligtelse, hvis det ultimative krav om gennemsigtighed
skal efterleves. Kravet om ’forklarlighed’ (’Explainability’) er ligeledes tidligere gennemgaet, og
Ekspertgruppen tilfgjer i deres engelske rapport, at dette princip skal sikre, at de tekniske processer i
den kunstige intelligens, samt r&sonnementerne bag beslutningerne, skal kunne forklares. Det skal
vare muligt for den registrerede at fa indsigt i, hvordan vedkommendes data benyttes og pa hvilken
baggrund beslutninger eller afggrelser treffes, da den registrerede har ret til at bestride eller s®tte
spgrgsmalstegn ved disse. Den tredje komponent i gennemsigtighedskravet er, ud fra Ekspertgrup-
pens vurdering, ’dben kommunikation’ (’Open communication’). Det angiver at systemets mulighe-
der og begrensninger ud fra den konkrete situation, skal kommunikeres ud til de registrerede. Der
bgr implementeres mekanismer som sikrer, at eksempelvis formal, kriterier og begransninger ved

beslutningsprocessen i den kunstige intelligens, bliver kommunikeret ud til de registrerede!*.

Som tidligere gennemgaet i denne afhandling er princippet om gennemsigtighed en del af forordnin-
gens altoverskyggende hovedprincip, hvilket findes i artikel 5, stk. 1, litra a. I relation til kunstig
intelligens er disse 3 komponenter med til at nedbryde kravet om gennemsigtighed i flere dele, saledes
det for udviklere og anvendere fremstar handgribeligt. Ud fra en teknisk og praktisk betragtning er

der ikke desto mindre udfordringer forbundet med efterlevelse af krav som ’sporbarhed’ og

129 Den Uath@ngige Ekspertgruppe Pa Hgjt Niveau om Kunstig Intelligens (2019): “Etiske retningslinjer for pdlidelig
kunstig intelligens”, side 14.

130 Independent High-Level Expert Group on Artificial Intelligence (2019): “The Assessment List for Trustworthy Artifi-
cial Intelligence (ALTAI)*, side 14 — 15.
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“forklarlighed’ , da kompleks kunstig intelligens baseret pa online modeller vanskeligggr muligheden
for at spore data, og dermed vanskeligggr det at give forklaringer pa, hvad der ligger bag beslutninger

eller afggrelser.

7.3.3 Retfeerdighed

"Retfeerdighed’ bliver, i denne afhandling, som bekendt introduceret af Ekspertgruppen som ét af de
4 etiske principper der bgr overholdes, hvis palidelig kunstig intelligens skal opnas. Princippet nav-
nes imidlertid ligeledes i andre rapporter, eksempelvis i den skrevet af det Norske Datatilsyn, og
forekommer mere grundlaggende end som sa. Princippet er taet besleegtet med det altoverskyggende
princip i artikel 5, stk. 1, litra a om “loviighed, rimelighed og gennemsigtighed”, men fremgar ikke
eksplicit i forordningen. Princippet om ’retfeerdighed’ skal forstas i relation til hvordan den kunstige
intelligens model vegter og kvalificerer daten under en databehandlingsproces. Registrerede har krav
pa ikke at blive forskelsbehandlet pa baggrund af usaglige eller diskriminerende faktorer, sdsom race,
religion, politisk overbevisning og lignende. Ekspertgruppen angiver herudover at tilsidesattelse af
kravet om ’retfeerdighed’ (eller ’Fairness’), ogsa kan ggres ved uretmassigt forsetlig udnyttelse af
registreredes forbrugsdata, som led i at skabe unfair konkurrencevilkar. Dette vil betyde manglende
gennemsigtighed i et marked, der ellers skal vaere homogent og drevet pa lige vilkéar. Kunstig intelli-
gens systemer skal vaere designet til at have den registrerede i centrum, og skal have respekt for de
registreredes interesser. Det Norske Datatilsyn foreslar, at der i udviklingen af den kunstige intelli-
gens model, ikke alene skal bruges matematiske eller statistiske fremgangsmader, men ogsa intensiv
treening af modellen, séledes den larer, at vagte relevante og rigtige oplysninger i den konkrete da-
tabehandling. P4 denne made sikres det, at der ikke leegges vaegt pa usaglige eller forkerte oplysnin-

ger, der vil lede til diskriminerende afggrelse eller beslutninger!3! 132,

131 Det Norske Datatilsyn (2018): ”Kunstig Intelligens og personvern”, side 15.
132 Independent High-Level Expert Group on Artificial Intelligence (2019): “The Assessment List for Trustworthy Artifi-
cial Intelligence (ALTAI)*, side 16.
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9. Figuroversigt

Figur 1:
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[lustration af sammenh&ngen mellem begreberne:

”Artificial Intelligence”, ”Machine Learning” og ”Deep Learning”.

Kilde: IBM Cloud Education: https://www.ibm.com/cloud/learn/what-is-artificial-intelligence .................. i

Figur 2:
Basic Neural Network
Input layer Hidden layer Output layer

[lustration af sammenh@ng mellem de 3 niveauer i det basale neurale netvaerk.

Kilde: IBM Cloud Education: https://www.ibm.com/cloud/learn/what-is-artificial-intelligence .................. i
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Figur 3:

Deep Neural Network
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Illustration af sammenh&ng mellem niveauerne i det dybe neurale netvark.

Kilde: IBM Cloud Education: https://www.ibm.com/cloud/learn/what-is-artificial-intelligence .................. side 20.

Figur 4:
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[lustration af et beslutningstre.
Kilde: https://corydesmondai.wordpress.com/2014/10/01/the-island-genre-and-implementation-of-ai/ ............ side 24.
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