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Abstract

This thesis is about what the legal regulation is for predictive policing in Denmark. This
involves answering three questions, including whether predictive policing is used in
Denmark, what its legal regulation is, and whether a consideration has been made on the
relevant human rights aspects. With regard to human rights, the focus will be on articles 8
and 14 of the European Convention on Human Rights, on the right to privacy, family life,

home and correspondence, and on the right not to be subject to discrimination.

This will be sought to be answered by first reviewing the concepts “smart policing”,
“intelligence-led policing” and “predictive policing”, followed by the Danish regulation of
predictive policing. Subsequently, Article 8 of the European Convention on Human Rights
will be reviewed and compared with the use of predictive policing, and here the judgments
of Klass and others vs. Germany and Szabo and Vissy vs. Hungary will be included. Finally,
Article 14 of the Convention will be reviewed and compared with the use of predictive

policing.

The thesis concludes that it is not clear whether predictive policing is practiced in Denmark,
as nothing has been reported about this, and that the legal basis for predictive policing is
broad. In addition, it is concluded that due to the risk of bias, prejudice, over-policing and in
light of the EMD's considerations and experience from other countries where predictive
policing is exercised, it is necessary to ensure the human rights if the police have the
authority to exercise predictive policing, which the Danish police have had since 2017. The
thesis also concludes that no consideration has been made in Denmark on the human rights

aspects which appear from the said judgments and from Article 14.
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1. Indledning og problemformulering

I takt med den generelle samfundsudvikling sker der ogsd en udvikling 1
kriminalitetsbilledet. For offentlige myndigheder, herunder politiet, byder nutidens samfund
derfor pa udfordringer af mere kompleks karakter, end hvad tidligere har vearet tilfeldet.
Dette kan vere et resultat af personlig udvikling hos borgere generelt, og dermed ogsé de,
der deltager 1 kriminelle aktiviteter, eller et resultat af flere og bredere tekniske muligheder,
eller noget helt andet. Uanset hvad der ligger til grund for den stadigt mere komplekse
kriminalitet, er politiet nedt til at udvikle sig i takt hermed, og skabe de retlige rammer, der
er nodvendige for at kunne bekempe den kriminalitet, der finder sted, og varetage de
opgaver, der er palagt politiet, jf. lov nr. 444 af 9. juni 2004 om politiets virksomhed, jf.
lovbekendtgerelse nr. 1270 af 29. november 2019 (herefter: politiloven) § 2. Kravet om
denne udvikling af de retlige rammer for politiet er ikke uden komplikationer, idet der er tale
om omrader, hvor det pa grund af begraensede praktiske erfaringer, kan vere svart at
forudsige de reelle udfald af lovgivning og kompetenceindhold. Samtidig kan der vaere
udfordringer i forbindelse med at fastsla indholdet af de retlige rammer, idet de skal tilpasses

den stadigt stigende kompleksitet.

Et af de mest fremtreedende eksempler pa kompleks kriminalitet i udvikling, er terrorisme,
som politimyndigheder verden over har udfordringer med at forebygge og bekaempe. I
Danmark besluttede regeringen, efter terrorh@ndelserne i Kebenhavn i februar 2015, at
forbedre politiets IT-baserede virksomhed med henblik pa at give politiet bedre muligheder
for at forebygge og reagere pa sadanne uforudsete hendelser. Dette resulterede i, at der i
2017 blev indfert en ny bestemmelse i politiloven, § 2 a, som fremadrettet gav politiet
hjemmel til at foretage tvaergéende informationsanalyser, der kan laegges til grund for
politivirksomheden. Til at foretage disse dataanalyser blev IT-systemet Pol-Intel indkebt og
implementeret. P4 denne made moderniseredes og effektiviseredes politivirksomheden, og

politiet har nu bedre muligheder for at varetage deres opgaver.

I udlandet, herunder Storbritannien og USA, er lignende kompetencer set hos politiet, hvor
politiet har anvendt en algoritme til at forudse kriminalitet. Dette er populaert kaldet
predictive policing. Denne made at udeve politivirksomhed har ubestridt medfert en

effektivisering hos politimyndighederne, men har ogsa varet genstand for en del debat,



herunder i1 forhold menneskerettighederne, blandt andet fordi der kan vere udfordringer
forbundet med hvilke omstendigheder, politiet medtager personoplysninger om borgere i
dataanalyserne, samt graden af overvagning, som borgere udsettes for, og risikoen for over-
policing. Den menneskeretlige debat kommer af forhold, hvor politiet har anvendt en
algoritme til forebyggende politivirksomhed, og dette har resulteret i potentielle eller
konkrete krankelser af grundleggende rettigheder, herunder retten til privat- og familieliv,
hjem og korrespondance efter artikel 8 i Den Europaiske Menneskerettighedskonvention
(herefter: EMRK) og retten til ikke at blive diskrimineret efter EMRK artikel 14. Herefter
opstar spergsmaélet, om politilovens § 2 a giver hjemmel til predictive policing, samt hvorvidt
der er taget stilling til de menneskeretlige aspekter, som erfaringer fra udlandet legger op

til.
Dette leder til folgende problemformulering, som denne fremstilling vil sege at besvare:
Hvordan er den danske regulering af predictive policing?

Denne fremstilling vil undersege den danske regulering af predictive policing med
inddragelse af menneskeretlige perspektiver med serligt fokus pdA EMRK artikel 8 og 14 om
henholdsvis retten til privatliv, og til ikke at blive diskrimineret. Herudover vil det soges

belyst, hvilke risici, der er for borgerne i forbindelse med predictive policing.

Problemformuleringen vil seges besvaret ved at tage stilling til (1) om predictive policing
anvendes 1 Danmark, (2) hvad den retlige regulering er, og (3) om man har taget stilling til

det menneskeretlige aspekt.

Fremgangsmaden vil vere som folger. Afsnit 4 indeholder en beskrivelse af politiets metode
og strategi, herunder begreberne ”smart policing” i afsnit 4.1, "intelligence-led policing” 1
afsnit 4.2. og “predictive policing” i afsnit 4.3. Herefter vil der vare en undersogelse af
politilovens § 2 a i afsnit 5, herunder bestemmelsens indhold og ordlyd i afsnit 5.1.,
implementeringen af bestemmelsen med inddragelse af det bagvedliggende lovforslag i
afsnit 5.2., efterfulgt af en beskrivelse af politiets IT-system, Pol-Intel, og leveranderen heraf
iafsnit 5.3. Afsnit 5.5. vil indeholde overvejelser omkring anvendelsen af predictive policing
set 1 lyset af den danske lovgivning og erfaringer fra udlandet. Der vil i afsnit 5.6. vaere en

sammenfatning, hvor der samles op pé det i afsnit 4 og 5 fastslaede.

Herefter vil det menneskeretlige perspektiv inddrages i afsnit 6. Det drejer sig om EMRK’s

artikel 8 om retten til respekt for privat- og familie og hjem og korrespondance i afsnit 6.1,



hvortil de fire beskyttelsesinteresser vil blive gennemgaet i afsnit 6.1.1., og offentlige
myndigheders behandling af oplysninger i 6.1.2.  hhv. afsnit 6.1.3. og 6.1.4. vil to afgerelser
fra EMD Klass m.fl. mod Tyskland og Szab6 og Vissy mod Ungarn blive gennemgaet for at
belyse artikel 8 i forhold til politiets hemmelige overvagning. Afsnit 6.2. vil indeholde
overvejelser omkring predictive policing og hemmelig overvagning set i lyset af artikel 8 og
de to afgerelser. Afsnit 6.3. omhandler retten til ikke at blive diskrimineret efter artikel 14,
og afsnit 6.4. indeholder overvejelser omkring predictive policing i forhold til artikel 14 med
inddragelse af erfaringer fra Storbritannien. Herefter vil der vare en konklusion i afsnit 8§,

som besvarer problemformuleringen og de underliggende spergsmal.



2. Afgransning

For at mélrette indholdet af denne fremstilling til hvad der er vasentligt for at besvare
problemformuleringen, er det nodvendigt at foretage en afgreensning. Denne fremstilling vil
have fokus pa borgerens oplevelse af metoden predictive policing og politilovens § 2 a, stk.
1 og 2. Politilovens § 2 a, stk. 3, indeholder en hjemmel for justitsministeriet til at udstede
bekendtgerelser med narmere regler for politiets virksomhed efter bestemmelsens stk. 1 og
2, herunder om sletning og tekniske og organisatoriske foranstaltninger. Politilovens § 2 a,
stk. 3, vil ikke vere relevant at inddrage som led i besvarelsen af problemformuleringen, og

vil derfor ikke blive behandlet yderligere.

I forbindelse med implementeringen af politilovens § 2 a, blev der indfert en @ndring af
toldloven vedrerende oplysninger om flypassagerer. Dette vil ikke blive behandlet i denne

fremstilling.

Implementeringen af det nye IT-system i politiet, som hedder Pol-Intel, og de muligheder,
som denne nye form for digital politivirksomhed og tvaergdende analysearbejde giver, vil
ogsa indgéd som en del af denne fremstilling. Dette skal ses 1 lyset af, at Pol-Intel giver politiet

nye muligheder, som skal have hjemmel i loven.

Endelig er det relevant at inddrage artikel 8 og 14 i EMRK. Artikel 8 omhandler retten til
respekt for privatliv, familie, hjem og korrespondance. Artikel 14 indeholder et forbud mod
diskrimination. De to bestemmelser vil blive behandlet og inddraget i fremstilling i det
omfang, det er relevant for at besvare problemformuleringen. Bade artikel 8 og 14 indeholder
mange interessante aspekter, og omfanget af begge bestemmelser er stort. Det er dog ikke
alle omraderne inden for bestemmelsernes omfang, der er relevante for besvarelsen af
problemformuleringen i denne fremstilling, som derfor ikke vil behandle bestemmelsernes
fulde omrédde. Der afgrenses i1 denne forbindelse fra reglernes indhold om

familiesammenforing, adoption, bern uden for &gteskab mv.

Endvidere afgrenses fra de ovrige bestemmelser i EMRK, da der i denne fremstilling

udelukkende vil blive taget stilling til artikel 8 og 14 1 forbindelse med predictive policing.



EMRK indeholder tillige et generelt forbud mod diskrimination i konventionens 12.
tilleegsprotokol, som adskiller sig fra diskriminationsforbuddet i artikel 14 ved ikke at vaere
athaengig af, at forholdet relaterer sig til en af konventionens materielle bestemmelser.
Danmark har ikke ratificeret denne tillegsprotokol, og den vil derfor ikke blive behandlet 1

denne fremstilling.

For s& vidt angér politiets behandling af personoplysninger, findes der regler for politiet
inden for persondataretten. Dette vil ikke indgd i denne fremstilling. Det samme gor sig
gaeeldende for politiets arbejde med automatisk nummerpladegenkendelse (ANPG), samt
POLCAM, reglerne i retsplejeloven og politiets tv-overvagning.

Overordnet set vil denne athandling dermed have fokus pa borgernes oplevelse af predictive
policing, politilovens § 2 a, stk. 1 og 2, Pol-Intel, og EMRK artikel 8 og 14 i det omfang, det

er relevant for besvarelsen af problemformuleringen.



3. Metodeafsnit

3.1. Metodevalg

Denne fremstilling vil sege at besvare problemformuleringen ved anvendelse af den
retsdogmatiske metode. Denne metode har til formal at fastsla, hvad der er geldende ret.
Med metoden tilstraebes det at beskrive og analysere en retstilstand ved at foretage en juridisk
vurdering pa baggrund af lovtekster og andre relevante kilder, principper og begreber

beskrevet i litteraturen’.

Det vil i denne fremstilling seges belyst, hvordan retstilstanden er vedrerende anvendelse
predictive policing i det danske politi, serligt set i lyset af retten til privatliv, familieliv, hjem
og korrespondance i Den Europaiske Menneskerettighedskonvention (EMRK) og retten til

ikke at blive diskrimineret efter konventionens artikel 14.

3.2. Retskilder

For at besvare problemformuleringen, er det nedvendigt at inddrage de relevante retskilder.
Ved retskilder forstds national og international, som er geldende i Danmark, herunder
lovbestemmelser og retspraksis, men ogsa sedvane og forholdets natur, som dog vil spille

en beskeden rolle i denne fremstilling?.

For sa vidt angér lovbestemmelser, vil denne fremstilling inddrage politilovens § 2 a. Denne
bestemmelse er en senere tilfgjelse til politiloven, og den blev indfert i 2017 med LOV nr.
671 af 08/06/2017 ”Lov om @ndring af lov om politiets virksomhed og toldloven”. Det er i
kraft af denne bestemmelse, at politiet har hjemmel til at foretage tvaergéende
informationsanalyser. Dette vil blive gennemgaet i1 afsnit 5. For at opna en grundleggende
forstaelse for politilovens § 2 a, er det nedvendigt at inddrage bemarkningerne til
lovforslaget, hvormed bestemmelsen blev vedtaget. Lovforslaget hedder L171 af 29. marts

2017 “Forslag til Lov om @ndring af lov om politiets virksomhed og toldloven (Politiets

I Carsten Munk-Hansen: ”Retsvidenskabsteori”, 2014, s. 64
2 Carsten Munk-Hansen: ”Retsvidenskabsteori”, 2014, s. 192
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anvendelse af databaserede analyseredskaber og adgang til oplysninger om flypassagerer)”,

men vil 1 denne fremstilling blive omtalt som L171.

Udover politiloven vil ogsd EMRK blive inddraget. EMRK sikrer alle borgere i de stater,
der har ratificeret konventionen, en reekke grundleggende rettigheder. EMRK blev oprettet
af Europaradet 1 1950, ratificeret i Danmark i 1953 og inkorporeret i den danske lovgivning
den 29. april 1992. Dermed er EMRK en del af dansk ret, og de danske domstole har pligt
til at handheeve EMRK 1 Danmark og serge for, at de danske borgeres rettigheder efter denne

konvention ikke kraenkes?.

Det menneskeretlige aspekt i denne fremstilling finder hjemmel i EMRK artikel 8 og 14.
Disse bestemmelser vil blive inddraget i det omfang, det er relevant for besvarelse af
problemformuleringen. Det er derfor blot de dele af bestemmelsernes indhold, der er

relevante 1 forhold til predictive policing, som vil blive inddraget i denne fremstilling.

Ved retspraksis forstis afgerelser, der er afsagt ved domstolene. Dette omfatter i denne
sammenhang béde afgorelser fra de danske domstole og fra Den Europaiske
Menneskerettighedsdomstol (herefter omtalt EMD). EMD blev oprettet i 1959 for at sikre,
at de ratificerede stater overholder reglerne i EMRK. Borgere i Danmark kan, hvis de er af
den overbevisning, at deres menneskerettigheder efter EMRK er blevet kranket, klage til,
eller leegge sag an ved, de nationale myndigheder, eller leegge sag an ved EMD med direkte
henvisning til EMRK?*. De afgerelser, der kommer fra EMD, bidrager, ifalge forhenveerende
dommer ved EMD Jon Fridrik Kjelbro, i hej grad til at fastsla, hvad indholdet af staternes
forpligtelser efter EMRK er, og praksis vil, nesten uden undtagelser, skulle anvendes, nér
der opstir menneskeretlige spergsmal. Dette har dommerne ved EMD for gje i
afgorelsesvirksomheden, og det er derfor ikke kun hensigten med EMD’s afgerelser at
demme i den konkrete sag, men ogsé at fremkomme med en afgerelse, der kan anvendes
mere generelt. EMD har helt konkret “#il formdl at belyse, sikre og videreudvikle
konventionens rettigheder og friheder™. EMD’s afgorelser skal dermed medvirke til at

praecisere og udfolde EMRK’s bestemmelser.

3 Carsten Munk-Hansen: ”Retsvidenskabsteori”, 2014, s. 267
4 Ibid.
5 Jon Fridrik Kjelbro: ”Den Europceiske Menneskerettighedskonvention — For Praktikere”, 2020, s. 15
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Afgeorelser, der er afsagt af EMD, vil blive inddraget i det omfang, de er relevante og kan
belyse fremstillingens problemformulering. Da EMD’s afgerelser i hej grad udformer
indholdet af bestemmelserne i EMRK, vil det som oftest vere afgerelser, som ligger til grund
for, hvad der kan fastslds om bestemmelserne. EMD har sa vidt ses ikke taget stilling til
predictive policing, men fremstillingen vil inddrage to af EMD’s afgerelser, hvori emnet 1
nogen grad behandles 1 forhold til politiets hemmelige overvdgning af borgerne.
Afgerelserne kan bruges som pejlemarker i forhold til predictive policing. Narmere konkret
vil dommene Klass m.fl. mod Tyskland (afgerelse nr. 5029/71 af 6. september 1978) og
Szabo og Vissy mod Ungarn (afgerelse nr. 31138/14 af 12. januar 2016) blive inddraget i
henholdsvis afsnit 6.1.3. og 6.1.4. De to afgerelser belyser indholdet af EMRK artikel 8 og
13 om retten til effektive retsmidler. Da denne fremstilling har fokus pé artikel 8 og 14, vil

artikel 13 kun i begraenset omfang blive inddraget.

3.3. Juridisk litteratur

Til brug for denne fremstilling og med henblik pé at satte problemstillingen i perspektiv,
anvendes juridisk litteratur. Forfatterne bag den litteratur, som vil blive inddraget, er fagfolk,
som via eksempelvis erfaring eller forskning har tilegnet sig viden omkring det omrade, som

fremstillingen omhandler.

29 2

Til at beskrive begreberne “smart policing”, “intelligence-led policing” og “predictive
policing”, inddrages kapitlet “Forskydninger mellem det private og det offentlige i smart
politiarbejde” fra bogen "Ret SMART”. Kapitlet er skrevet af Mette Volquartzen. Hertil
inddrages ogsd rapporten “Policing by Machine” fra borgerrettighedsgruppen Liberty.
Rapporten er skrevet af Hannah Couchman. Til at beskrive politilovens § 2 a anvendes bogen
”Politiloven med kommentarer” skrevet af Ib Henricson. Til belysning af indholdet af artikel
8 og 141 EMRK anvendes ”Den Europ@iske Menneskerettighedskonvention: for praktikere”
af Jon Fridrik Kjelbro.
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4. Politiets metode og strategi

Politiets virksomhed er i dag, ifelge Volquartzen, genstand for et paradigmeskifte, og det
nye politiparadigmes omdrejningspunkt er strategien “smart policing”, som blandt andet gér
ud p4, at politiet i stigende grad skal anvende data og IT som led i deres virksomhed®. Dette
kan begrundes med, at kriminaliteten med tiden er blevet mere kompleks, og politiet har
derfor et behov for at prioritere deres ressourcer for at udfere deres arbejde - der ma i hgjere

grad arbejdes med fokus pa strategi og mélrettethed’.

I lyset af samfundsudviklingen mi politiet i stigende grad anvende data og IT 1 politiarbejdet
for at kunne folge med kriminalitetens kompleksitet. Dette kom iser til udtryk, da politiet 1
2017 implementerede det nye IT-system Pol-Intel. Pol-Intel er en digital platform, der er
beregnet til at foretage dataanalyser ved at sammenkere data fra forskellige systemer og
registre. Som led 1 politivirksomheden er det hensigten, at politiet skal bruge Pol-Intel til at
forebygge kriminalitet ved at forudsige forbrydelser ved hjelp af menstre i kriminaliteten i
bestemte omrader. Dette gir under betegnelsen predictive policing®. Implementeringen og
anvendelsen af Pol-Intel vil blive gennemgaet narmere i1 afsnit 5.3. om politiets

analyseplatform.

Smart policing og intelligence-led policing er to begreber, som lener sig op ad hinanden.
Der findes ikke en klar linje mellem begreberne, men de er begge udtryk for politiets made
at udeve deres virksomhed pé, og det nye politiparadigme. Folgende er en gennemgang af
smart policing-strategien, efterfulgt af intelligence-led policing, samt metoden predictive

policing.

4.1. Smart policing

Begrebet smart policing er defineret flere gange, herunder i 2012 af davarende

Rigspolitichef Jens Henrik Hojbjerg, der beskrev det som “alle former for ledelse, der i sidste

¢ Mette Volquartzen: ”Forskydninger mellem det private og det offentlige”, 2018, s. 171
" Mette Volquartzen: ”Forskydninger mellem det private og det offentlige”, 2018, s. 174
8 Mette Volquartzen: ”Forskydninger mellem det private og det offentlige”, 2018, s. 171
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ende ville fore til bedre brug af de tilgeengelige ressourcer i arbejdet med operationelle

resultater’™.

I Indien 1 2015 blev smart policing defineret som “et forsog pd at udnytte de risici, der er
forbundet med politiarbejde i smart cities. Risici som oget organiseret kriminalitet i
byrummet og det globaliserede netveerk blandt terrorister”, og det blev ledsaget med

folgende fem principper for politivirksomheden inden for smart policing:

S: Strict and sensitive

M: Modern and mobile

A: Alert and accountable
R: Reliable and responsive

T: Techno-savvy and trained!®

Set 1 lyset af disse definitioner kan smart policing beskrives som en overordnet strategi for
politivirksomheden, der har fokus pé ledelse, ressourcer, samt disponering og prioritering af
ressourcer ved hjelp af eget og effektiviseret brug af data og IT. Volquartzen beskriver
forbindelsen mellem begreberne “predictive policing” og “smart policing” séledes, at smart
policing er den overordnede strategi, som finder anvendelse i det nye politiparadigme, og
predictive policing som én metode blandt mange, der er omfattet af paraplybetegnelsen

“smart policing”!!.

Volquartzen peger pé flere ting, som er karakteristiske for smart policing og skiftet fra det
gamle politiparadigme til det nye. For det forste har politiet i mange ar varet overvejende
reaktivt, men bliver nu i stigende grad proaktivt!2. Politiets arbejde kommer dermed til at
handle om at forebygge kriminalitet, hvor tendensen for var at reagere pd kriminalitet og
afvaerge den!®. For det andet navnes det, at politiet gar fra at veere synoptisk til at veere
panoptisk. Et synoptisk politi er det, vi kender fra de seneste mange ar, som er synligt for
alle, eksempelvis i forbindelse med patruljering. Omvendt er det panoptiske politi ikke

synligt, men har en skjult og overvdgende rolle, hvilket kan ses i sammenhang med

® Mette Volquartzen: ”Forskydninger mellem det private og det offentlige”, 2018, s. 173
10 Tbid.

! Mette Volquartzen: ”Forskydninger mellem det private og det offentlige”, 2018, s. 171
12 Mette Volquartzen: ”Forskydninger mellem det private og det offentlige”, 2018, s. 176
13 Mette Volquartzen: ”Forskydninger mellem det private og det offentlige”, 2018, s. 174
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overvagning som led i predictive policing'4. Volquartzen fremhaver, at det panoptiske politi
ikke er nyt i vores samfund, men tvaertimod kan findes i det oprindelige politi fra for ar 1863,
hvor der skete det omvendte skifte fra et panoptisk til et synoptisk politi. I denne forbindelse
setter Volquartzen spergsmalstegn ved, om politiet ved implementeringen af metoder som
predictive policing er ved at vende tilbage til den panoptiske funktion, som politiet havde
for 1863. Dette afviser Volquartzen dog pa baggrund af, at vi 1 dag lever i en retsstat med
andre muligheder for at foretage teknologisk overvagning, samt at praemisserne for, og

formalet med, overvagningen har endret sig siden 1863'°,

Volquartzen navner, at kritikken kan lyde pa, at mediernes rolle i dagens samfund medvirker
til, at det ikke kun er politiet, der overvéger borgerne, men ogsa borgerne, der overvager
politiet via sociale medier, TV og journalistik. Derfor stiller Volquartzen spergsmalet, om
vi er ved at overga til et rent panoptisk politi i teoretisk forstand, eller om politiet i lige sa

hej grad er synligt for borgerne!.

Smart policing indeholder dermed elementer fra politiets tidligere virksomhed fra for 1863,
men det moderne samfund og den teknologiske udvikling s@tter rammerne anderledes, og
forhindrer dermed, at politiet vender tilbage til den oprindelige, overvigende virksomhed.
Derudover medferer dette nye politiparadigme og smart policing en stigende grad af
anvendelse af teknologiske hjelpemidler for en effektiviseret og moderniseret

politivirksomhed.

4.2. Intelligence-led policing

Et andet begreb, der beskriver det nye paradigme i politiet, er “intelligence-led policing”.
Denne form for politivirksomhed bygger pé to baerende elementer. For det forste skal politiet
som organisation vere vidensbaseret. Dette er selve méilet for strategien. For det andet skal
politiets arbejde have fokus pa den forebyggende indsats og risikostyring, frem for
bekampelse af kriminalitet efter at forholdet er begéet!”. Intelligence-led policing kommer

iser til udtryk ved anvendelsen af de tvargaende informationsanalyser, som kan foretages

14 Mette Volquartzen: ”Forskydninger mellem det private og det offentlige”, 2018, s. 176
15 Mette Volquartzen: ”Forskydninger mellem det private og det offentlige”, 2018, s. 177
16 Mette Volquartzen: ”Forskydninger mellem det private og det offentlige”, 2018, s. 178
17 Mette Volquartzen: ”Forskydninger mellem det private og det offentlige”, 2018, s. 174
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med hjemmel i politilovens § 2 a. Predictive policing, som politivirksomhed efter § 2 a
populart betegnes, er dermed en metode, der, ligesom ved smart policing, kan anvendes

inden for intelligence-led policing-strategien'®,

I bemaerkningerne til lovforslaget vedrerende politilovens § 2 a, L171 omtales strategien,
der ligger til grund for implementeringen af § 2 a, generelt som “intelligence-led policing”,
hvilket ogsd kan ses 1 lyset af, at intelligence-led policing er den mest udbredte policing
strategi i den vestlige verden i dag!®. Strategien navnes i bemarkningerne til lovforslaget
allerede indledningsvis 1 forbindelse med, at politiets behov for modernisering og
effektivisering skal ske ved implementeringen af intelligence-led policing. Med dette menes
bade implementering og udvidelse af den analysebaserede indsats til flere omréder, herunder

eksempelvis patruljering®.

I forhold til implementering af intelligence-led policing bemarkes det, at erfaringer fra
“Politianalyse vedrorende monitering og analyse” fra 2013 har vist, at intelligence-led
policing 1 udenlandsk politi har haft positive merkbare effekter. Hvis strategiens fulde
potentiale skal realiseres, er det ifolge disse undersogelser dog essentielt, at politiet kan
medtage s& mange oplysninger i analysearbejdet som overhovedet muligt?!. For at opné bade
oget og bedre dataanvendelse har man, i forbindelse med vedtagelsen af politilovens § 2 a,
indkebt og implementeret et digitalt varktej, kaldet Pol-Intel, som kan udfere det
tvergaende analysearbejde. Pol-Intel vil blive n&ermere beskrevet i afsnit 5.3. om politiets

analysevarkte;j.

Denne forbedring af dataanvendelse har, ifolge bemarkningerne til L171, til formal at give
politiet bedre forudsatninger for hurtigere genkendelse af menstre pé tvers af forskellige
sager om alvorlig organiseret kriminalitet, og pa baggrund af dette koncentrere og malrette
efterforskningen med henblik péd forebyggelse. Derudover forventes det, at tiltaget vil give
politiet forbedrede muligheder for at bekempe ekonomisk IT-kriminalitet, eksempelvis ved

at muliggere at Pol-Intel kan organisere og genkende menstre og sammenhange mellem

18 Mette Volquartzen: ”Forskydninger mellem det private og det offentlige”, 2018, s. 180
19 Mette Volquartzen: ”Forskydninger mellem det private og det offentlige”, 2018, s. 174
20 Lovforslag nr. 171 af 29. marts 2017, s. 3
2 Lovforslag nr. 171 af 29. marts 2017, s. 5
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anmeldelser fra flere forskellige politikredse i1 forbindelse med phishing og lignende

kriminalitet.

Phishing er et af mange eksempler pa kriminalitet, der beror pa tekniske midler, hvor der
sendes e-mails eller sms’er med et link ud til en sterre mengde mennesker med det forméal
at fi dem til at indtaste personoplysninger, kontooplysninger, adgangskoder mv. Serligt
problematisk ved phishing er, ifolge bemerkningerne til L171, at gerningspersonen ofte
befinder sig i udlandet pa gerningstidspunktet, og modtagerne er flere personer, som bor i
forskellige politikredse. Det er derfor nedvendigt at kunne lave en effektiv tvargaende
analyse og sammenkere data fra forskellige politikredse for at kunne efterforske angrebene

samlet?2,

Den vidensbaserede politivirksomhed, der kommer til udtryk i politilovens § 2 a og
implementeringen af Pol-Intel, er dermed en del af intelligence-led policing-strategien, som,
ifolge bemaerkningerne til L171, anvendes 1 Danmark. Inden for intelligence-led policing
findes mange muligheder, og man mé forvente en vis grad af udvikling i politiets IT-baserede
virksomhed over de naste mange &r. Derudover medferer intelligence-led policing, at
politivirksomheden i1 hejere grad bliver vidensbaseret, og at dette vil afspejle sig i
beredskabs- og patruljeringsvirksomheden, men ogsa i efterforskningen, og de mere
komplicerede sager om eksempelvis phishing. En af metoderne, der anvendes inden for
strategien intelligence-led policing, er som tidligere navnt predictive policing. Denne
metode har vakt meget interesse og debat blandt forskere og i medierne, bade i Danmark og

i udlandet. Metoden “predictive policing” vil blive gennemgéet nedenfor.

4.3. Predictive policing

Der findes ikke en klar definition af, hvad predictive policing er. Metoden handler forst og
fremmest om at analysere og genkende fortidens kriminalitetsmenstre og dermed forudsige,
hvor der er sandsynlighed for, at der vil forekomme kriminalitet i fremtiden, og hvem der vil
deltage i fremtidige kriminelle aktiviteter?>. Analyserne sdvel som genkendelser og

udpegelser skal gares ved hjelp af en algoritme i et IT-system. Dette skal ses i sammenhang

22 Lovforslag nr. 171 af 29. marts 2017, s.5
23 Mette Volquartzen: ”Forskydninger mellem det private og det offentlige”, 2018, s. 180

17



med strategien intelligence-led policing og formalet hermed, som blandt andet er, at

politivirksomheden skal have fokus pa det forebyggende arbejde.

Der er, ifolge Mette Volquartzen, endnu ingen erfaringer med predictive policing i det
danske politi. Det er dog ikke et nyt koncept i udlandet, herunder USA, som Volquartzen
inddrager til illustration. Det amerikanske politi opsa&tter eksempelvis sensorer i udvalgte
bandeomrader, som kan alarmere politiet ved lyden af skud. Derudover anvendes digitale
analyser til at udpege potentielle kriminelle personer eller farezoner, som politiet skal vaere
ekstra opmarksomme pa. Dette er kaldes henholdsvis hot persons og hot spots. 1 Chicago,
USA, har man tillige udviklet en algoritme, som kan skabe en Strategic Subject List (heat
list), som indeholder navne pa dem, der ud fra algoritmen er potentielle gerningsmaend og
ofre. De personer, der fremgér af en heat list, vil 1 forbindelse hermed blive informeret af
politiet om, at de bliver overviget®*. Predictive policing kan dermed relatere sig til personer

eller til steder.

Anvendelsen af predictive policing har dog ikke veret uden komplikationer, og Volquartzen
beskriver nogle forskellige opmarksomhedspunkter, som har vaeret genstand for kritik eller
udfordringer i forbindelse med anvendelsen af predictive policing i Chicago. Dette drejer sig
blandt andet om neutraliteten hos politiets algoritmer. Non-profit organisationen ProPublica
udgav en omfattende underseggelse 1 2016, som har vist, at der ikke foreligger tilstreekkelig
grad af neutralitet og viden til, at politiet kan legge analyserne til grund for deres
virksomhed, idet der var tendens til bade falske negativer og falske positiver. Eksempelvis
kunne Anders Breivik, som stod bag angrebet pa Uteya i 2011, falde uden for algoritmen pa

grund af sin hudfarve, tro og mél, som afveg fra algoritmens profil pa en terrorist®°.

Samtidig er der risiko for, at uskyldige vil blive overviget. Volquartzen inddrager et
eksempel, hvor en hjemles med storre sandsynlighed vil blive overvdget end en padofil,
hvis den padofile har et arbejde. Der er dermed en reel risiko for, at der vil ske overvagning
og anholdelse af uskyldige borgere, og omvendt at algoritmen overser de, der i virkeligheden
udever kriminalitet, hvilket strider imod princippet om lighed for loven?. I forbindelse

hermed navner Volquartzen ogséd problematikken i forhold til borgerrettigheder og retten til

24 Mette Volquartzen: ”Forskydninger mellem det private og det offentlige”, 2018, s. 181
25 Mette Volquartzen: ”Forskydninger mellem det private og det offentlige”, 2018, s. 182 f.
26 Mette Volquartzen: ”Forskydninger mellem det private og det offentlige”, 2018, s. 183
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privatliv, samt at overvdgningen oftest vil ramme de sarbare og i forvejen stigmatiserede

grupper af borgere?’.

Der er ifelge Volquartzen dog generelt optimisme blandt forskere omkring anvendelsen af
predictive policing, men metoden har ogsd varet genstand for kritik, som blandt andet

handler om, hvorvidt overvagningen af borgerne er blevet for vidtgdende?.

27 Mette Volquartzen: ”Forskydninger mellem det private og det offentlige”, 2018, s. 184 f.
28 Mette Volquartzen: ”Forskydninger mellem det private og det offentlige”, 2018, s. 171 f.
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S. Politilovens § 2 a

Politilovens § 2 a danner de retlige rammer for politiets virksomhed i forbindelse med
tvergdende informationsanalyser og sammenkersel af data i sterre mangder. Nedenfor vil
bestemmelsens indhold og ordlyd, samt baggrunden for implementeringen blive gennemgaet

nermere.

5.1. Bestemmelsens indhold og ordlyd

Stk. 1: Politiet foretager tveergdende informationsanalyser pa grundlag af de oplysninger,
politiet behandler, ndr det er nodvendigt af hensyn til udforelsen af politiets opgaver, jf- § 2.

Stk. 2: Politiet kan indsamle og behandle oplysninger fra offentligt tilgeengelige kilder, nar
det er nodvendigt af hensyn til udforelsen af politiets opgaver, jf- § 2

Stk. 3: Justitsministeren fastscetter neermere regler for politiets behandling af oplysninger,
herunder den, der finder sted i medfor af stk. 1 og 2. Justitsministeren fastscetter herunder
regler om, til hvilke formdl oplysninger kan behandles, og hvorndr sletning af oplysninger
skal finde sted, og om de tekniske og organisatoriske foranstaltninger, der skal iagttages ved

behandlingen.

Séledes lyder politilovens § 2 a om politiets adgang til at foretage tvergdende
informationsanalyser, jf. stk. 1, og til at indsamle og behandle oplysninger fra offentligt
tilgeengelige kilder, jf. stk. 2. Bestemmelsen giver, som noget nyt, politiet hjemmel til at
behandle en langt storre meengde data i tvergdende dataanalyser, nar “det er nodvendigt af

hensyn til politiets opgaver”, jf. stk. 1 og 2.

Deler man bestemmelsen op, drejer stk. 1 sig om adgangen til at foretage tvargdende
informationsanalyser af data, som politiet i forvejen kan tilgd og behandle. Dette drejer sig
om data fra politiets egne registre, herunder Det Centrale Kriminalregister og DNA-registret,
eller andre registre, som politiet har adgang til. Dette omfatter blandt andet Det Centrale
Personregister (populaert kaldet CPR-registret), Europols register og fingeraftryksregistret
(EURODAC)®.

2% Ib Henricson: “Politiloven med Kommentarer”, 2020, s. 39
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Efter bestemmelsens stk. 2 kan politiet indsamle og behandle oplysninger fra offentligt
tilgeengelige kilder, ogsa kaldet open source. Dette omfatter oplysninger, som politiet
indhenter fra Tinglysningsregistret, Sundhedsplatformen eller opslag lagt op péd sociale
medier, herunder Facebook eller Instagram®®. Kilderne anvendes i forbindelse med
eksempelvis savnede personer og afvikling af store begivenheder, herunder fodboldkampe

og koncerter’!.

Af béade stk. 1 og 2 fremgér det, at det er et krav, at indsamlingen og/eller behandlingen af
oplysningerne skal vere “nadvendigt af hensyn til udforelsen af politiets opgaver”. Ved
“politiets opgaver” forstas de opgaver, der er oplistet i politilovens § 2, og behandling af
oplysninger efter § 2 a kan dermed ske i forbindelse med opgaver bdde inden for og uden
for strafferetsplejen, herunder ogsd ordensopgaver. Vurderingen af, om den enkelte
tvergaende analyse er “nodvendig”, mé derfor foretages pé grundlag af de i politilovens § 2
oplistede opgaver, som tilfalder politiet. Det er, ifelge Ib Henricson, tilstrekkeligt for at
kunne foretage en tveergaende analyse efter § 2 a, at denne metode i det konkrete tilfeelde ma
vurderes at vere den mest effektive, uanset om der er tale om opgavevaretagelse inden for

eller uden for strafferetsplejen’?.

Politiloven giver dermed hjemmel for politiet til at sammenkere og anvende data fra flere
forskellige registre og open source-kilder. Behovet herfor er et resultat af
samfundsudviklingen, og det har, pd grund af udviklingen i1 kriminalitetsbilledet, veret
nedvendigt at implementere klar hjemmel for denne form for politivirksomhed. Nedenfor
vil implementeringen af politilovens § 2 a, baggrunden for vedtagelsen og formalet blive

beskrevet nermere.

5.2. Implementering af politilovens § 2 a

Efter terrorh@ndelserne i Kebenhavn 1 februar 2015 blev det i evalueringsrapporten fra
handelserne anbefalet, at politiet i Danmark skulle modernisere og effektivisere deres

metoder, for fremover at vere bedre rustet til at hindtere uforudsete heendelser som denne?>.

30 Tb Henricson: “Politiloven med Kommentarer”, 2020, s. 39 f.
3! Lovforslag nr. 171 af 29. marts 2017, s. 6

32 1b Henricson: “Politiloven med Kommentarer”, 2020, s. 40
33 Lovforslag nr. 171 af 29. marts 2017, s. 3
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Efterfolgende udarbejdede den daverende regering et udspil med navnet “Et sterkt veern
mod terror”, som indeholdt 12 nye tiltag mod terror. Det indebar blandt andet, at der 1 2015-
2018 skulle bruges 200 millioner kroner til “udbygning af politiets og PET’s beredskabs- og
overvdgningsindsats” og 150 millioner kroner til “forbedring af IT- og analysekapacitet”*.
Det blev desuden i “Et steerkt veern mod terror” sldet fast, at der skulle anskaffes et nyt IT-
system, som kunne lave tvaergéende analyser ved anvendelse af overvidgningskameraer og

sociale medier for at identificere potentielle gerningsmand forud for terrorangreb eller

meget alvorlige forbrydelser?>.

For at dette skulle blive en realitet, fremsatte man 1 2017 lovforslaget L171 af 29. marts 2017
“Forslag til Lov om @ndring af lov om politiets virksomhed og toldloven (Politiets
anvendelse af databaserede analyseredskaber og adgang til oplysninger om flypassagerer)”.

L171 blev vedtaget den 1. juni 2017 og politilovens § 2 a blev indfort.

5.2.1. Bestemmelsens formal

“Et sterkt veern mod terror” og behovet for modernisering og effektivisering af politiet 1
Danmark navnes indledningsvist i bemarkningerne til L171, hvor det bliver fastslaet, at
dette skal ske ved hjlp af intelligence-led policing, og at denne indsats skal anvendes pé
forskellige omrader i politivirksomheden, eksempelvis patruljering. Lovforslaget har til
formal at skaffe politiet “tidssvarende redskaber” og klare retlige rammer til anvendelsen af
redskaberne. Politiet har dermed de optimale muligheder for at imedegad det komplekse
kriminalitetsbillede i det moderne samfund, og i evrigt at sikre effektiv lasning af politiets
opgaver inden for og uden for strafferetsplejen. Helt konkret er formalet med indferelsen af
politilovens § 2 a at sikre en klar retlig regulering af anvendelsen af intelligence-led

policing?®.

Med denne bestemmelse skal politiet kunne basere deres virksomhed pa tvergdende analyser
af storre mangder data, med henblik pd genkendelse og identificering af
kriminalitetsmenstre - bade i forhold til den borgernare politivirksomhed og uvarslede

heendelser (terrorheendelser)?”. Det skal hertil bemarkes, at det af bemeerkningerne til L171

34 Regeringens udspil “Et steerkt veern mod terror”, februar 2015, s. 2
35 Regeringens udspil “Et steerkt veern mod terror”, februar 2015, s. 5
36 Lovforslag nr. 171 af 29. marts 2017, s. 3

37 Ibid.
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fremgar, at analysevarktojet ikke skal anvendes til den rent administrative politivirksomhed,
herunder eksempelvis véabentilladelser og aktindsigt®®. Anvendelse af tveergdende
analysevarktejer til at lase politiopgaver er, ifelge Justitsministeriet, hensigtsmassigt og

karakteristisk for et moderne politi®°.

For sa vidt angar den borgernare politivirksomhed, giver § 2 a politiet mulighed for at
disponere over ressourcer, herunder patruljer og feerdselskontrol, pa baggrund af tvaergaende
informationsanalyser, som kan indikere, hvor der er storre sandsynlighed for bestemte typer
af lovovertreedelser*’. Det bemeerkes dog i tilknytning hertil i L171, at det ikke er hensigten

at “enkeltpersoner gores til genstand for malrettede tiltag eller overvigning”*'.

I forhold til uvarslede haendelser er fokus pa det beredskabsmassige aspekt. Bestemmelsen
har til hensigt at give politiet en fordel ved at have et IT-system, der kan sammenkere data
og ud fra dette genkende og angive tendenser og kriminalitetsmenstre. Derudover er fokus
pa den efterforskningsmaessige indsats, idet der med § 2 a er mulighed for hurtigt at danne

et overblik over en given situation ved at anvende data fra tveergdende kilder*.

Det er ifolge bemerkningerne til L171 ogsa hensigten, at politiet med indferslen af § 2 a

skal have et klart retligt grundlag, der regulerer anvendelsen af Pol-Intel*?

. Dette begrundes
blandt andet med, at politiets indsamling og behandling af personoplysninger via open
source eller fra de kilder, som politiet kan tilgd, kreever hjemmel efter EMRK artikel 8 om

retten til privatliv#4.

Forholdet mellem politilovens § 2 a og EMRK artikel 8 beskrives i bemarkningerne til L171
saledes, at politiets anvendelse af tvergdende analyser som udgangspunkt udger et indgreb
i retten til privat mv., men at dette kan retferdiggeres, hvis indgrebet har hjemmel i loven,
hvis det varetager et eller flere anerkendelsesveerdige formal, og findes nedvendigt i et

demokratisk samfund®.

38 Lovforslag nr. 171 af 29. marts 2017, s. 10
39 Lovforslag nr. 171 af 29. marts 2017, s. 9
40 Lovforslag nr. 171 af 29. marts 2017, s. 5
41 Tbid.

42 Lovforslag nr. 171 af 29. marts 2017, s. 6
43 Lovforslag nr. 171 af 29. marts 2017, s. 4
4 Lovforslag nr. 171 af 29. marts 2017, s. 10
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Formalet med indgrebet beskrives herefter som verende styrkelse af politiets “analyse- og
vidensbaserede tilgang” med henblik pa at sikre, at politiet effektivt kan héndtere
kriminaliteten, som den udvikler sig, hvilket konkret beskrives som varetagelse af “hensynet
til den nationale sikkerhed, den offentlige tryghed og til at forebygge uro eller forbrydelse”,

og som nedvendigt i et demokratisk samfund*®.

Der legges i denne vurdering blandt andet vaegt p4, at der er et naturligt behov for, at politiet
kan analysere stigende mangder af data, at der kun er tale om data, som politiet i forvejen
kan tilgd, samt at det i det konkrete tilfaelde er en politifaglig vurdering, om behandlingen af

oplysningerne er nedvendigt for at kunne udfere politiets opgaver?’.

For kortfattet at opsummere, blev politilovens § 2 a dermed indfert for at sikre et klart
hjemmelsgrundlag til politiets indsamling og behandling af oplysninger, herunder at lade
oplysninger indga i tvaergéende informationsanalyser for at modernisere og effektivisere

politivirksomheden.

5.2.2. Baggrund for bestemmelsen

Behovet for modernisering og effektivisering udspringer, ifelge bemarkningerne til L171,
af det komplekse kriminalitetsbillede i det moderne samfund. Kriminaliteten bestar i
stigende grad af IT-kriminalitet, herunder hacking, phishing, identitetstyveri mv., samt
avanceret, grenseoverskridende kriminalitet 1 forbindelse med eksempelvis narkotika eller
rocker- og bandekriminalitet*®. Mere og mere kriminalitet er i dag preeget af den teknologiske
udvikling, og politiet ma derfor forbedre deres IT-maessige muligheder for at kunne folge

med.

Det fremgér af bemarkningerne til L171, at det altid har varet afgerende for politiets
arbejde, at de kan tilgd oplysninger om samfundet, men at dette for i tiden skete ved hjlp
af politibetjentenes kendskab til lokalmiljeet. Dette er ikke leengere tilstraekkeligt pa grund
af udviklingen i1 kriminalitetsbilledet og den stadigt stigende anvendelse af teknologi til at
udeve kriminalitet. Der er med tiden opstéet et behov for at inddrage storre maengder af data

for at kunne bekempe den moderne kriminalitet, herunder navnlig organiseret,

46 Lovforslag nr. 171 af 29. marts 2017, s. 15
47 Ibid.
8 Lovforslag nr. 171 af 29. marts 2017, s. 3
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grenseoverskridende kriminalitet og IT-kriminalitet. Samtidig findes der i nutidens samfund
storre mangder af data, som kan tilgds, da mere og mere data forekommer digitalt. Dette er
populert kaldet “big data”. Det er dermed rent teknisk en mulighed for politiet at tilga storre
meangder af data end tidligere, safremt de har det rette vaerktej, som kan lave disse

tvaergdende informationsanalyser®.

5.3. Politiets analyseveerktoj

Netop med henblik pa at skaffe det rigtige vaerktej, har politiet indkebt den digitale platform,
Pol-Intel. Prisen er ikke blevet offentliggjort, men ifelge Volquartzen er der tale om et belob
mellem 100 og 280 millioner kr.>°. Pol-Intel blev implementeret i det danske politi i
sommeren 2017 og har veret genstand for bdde kritik og begejstring. Programmet er af
Rigspolitiet blevet kaldt et revolutionerende “supervaben”, men der er omvendt ogséd mange,
der har papeget, at der er tale om en vidtgdende overvagning af borgerne’!. Med Pol-Intel
forventes det, at politiet skal bruge 80 % af tiden pé at indsamle data og 20 % pa at analysere
det, hvor det for var omvendt®. Der er overordnet set to interessante aspekter ved Pol-Intel,
som vil blive gennemgéet: Programmets funktion og formal, og programmets leverander,

Palantir, som 1 USA har varet genstand for en del kritik.

5.3.1. Pol-Intel

Formalet med implementeringen af Pol-Intel er som navnt at have et varktej, som effektivt
kan foretage tvaergaende informationsanalyser pé tvers af flere databaser og politikredse.
Politiet har som folge af udviklingen i1 kriminalitetsbilledet brug for at modernisere og
effektivisere deres metoder, og hertil kommer behovet for, hvad der i bemerkningerne til
L171 kaldes tidssvarende redskaber for at kunne udfere de opgaver, som politiet har i medfor

af politilovens § 2°°.

Politiet arbejdede for implementeringen af Pol-Intel i isolerede IT-systemer, der havde den

sakaldte “silostruktur”. Det var en omfattende manuel proces, nar der skulle indsamles data

4 Lovforslag nr. 171 af 29. marts 2017, s. 4
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som led 1 efterforskningsarbejdet, da segninger ikke kunne foretages pa tvaers af de
forskellige systemer. At det ikke var muligt at foretage tvaergaende analyser var drsagen til,
at politiets redskaber, ifolge bemerkningerne til L171, vanskeliggjorde effektiv og moderne
politivirksomhed, og analyseveerktojerne kunne ikke understotte politiets behov>*. De
beskrevne behov udspringer af, at det danske politi i mange &r har varet i gang med at
implementere intelligence-led policing. Det var pd baggrund af dette, at man indkebte og
implementerede Pol-Intel, sdledes at man kunne forbedre dataanvendelsen og styrke det

analyse- og vidensbaserede arbejde™.

Analysearbejdet 1 Pol-Intel skal ligge til grund for politivirksomheden inden for forskellige
omrader. Dette omfatter blandt andet uvarslede handelser, hvor det forventes, at IT-systemet
kan genkende kriminalitetsmonstre og alarmere inden handelserne sker, séledes at politiet
kan reagere i tide. Det omfatter ogsa faerdselsrelateret politiarbejde og det generelle
beredskabsmessige arbejde, da det er meningen, at politiet skal kunne bruge Pol-Intels

analyser til forbedret prioritering og disponering af deres patruljering®®.

Det er hensigten, at Pol-Intel skal vaere det understottende element i analysearbejdet, og at
oplysninger om enkeltpersoner, sd vidt som muligt, kun tilgas pa systemniveau. Dette kan
vaere personfolsomme oplysninger om eksempelvis strafbare forhold. Hertil kommer, at
medarbejderne i politiet, sa vidt muligt, kun praesenteres for oplysninger pa en made, som
kan identificere personen, nér dette anses for at veere “politifagligt nodvendigt”. Derudover
skal Pol-Intel med sine tekniske egenskaber sikre, at oplysninger indsamlet til en sag kun
tilgeengeliggores til anvendelse i forbindelse med en anden sag, sifremt dette findes

proportionalt og nedvendigt®’.

Der bliver med Pol-Intel, og med predictive policing i evrigt, gjort op med den traditionelle
efterforskningsmodel, hvor information videregives blandt mennesker. Nu behandles
informationer i form af data i Pol-Intel, fordi det pa denne méde kan geres mere effektivt og
tidsbesparende, end hvad mennesker kan alene. Denne form for databehandling, hvor en

computer i blinde afprover forskellige sammensatninger, er ogsd betegnet som

54 Lovforslag nr. 171 af 29. marts 2017, s. 4
55 Lovforslag nr. 171 af 29. marts 2017, s. 5
56 Lovforslag nr. 171 af 29. marts 2017, s. 6
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26



datamining’®. Politiet kan dermed bruge Pol-Intel til at prioritere deres ressourcer til de

omrader, der af systemet forudsiges at have oget risiko for kriminalitet>.

5.3.2. Palantir

Pol-Intel leveres af den private amerikanske IT-virksomhed Palantir, som beskeftiger sig
med datamining. Dette er et eksempel pd moedet mellem det private, kommercielle marked
og de offentlige myndigheder. Palantir har béde private virksomheder og offentlige
myndigheder som kunder. Blandt de offentlige myndigheder kan n&vnes Pentagon, CIA og
flere forskellige politimyndigheder i USA, og Palantir kan dermed, ifelge Volquartzen, 1 hoj
grad pavirke det offentlige myndighedsarbejde, navnlig fordi der antageligt ikke er nogen,

der kontrollerer Palantir®®.

Palantir er underlagt stor kritik fra borgerrettighedsgrupper efter flere episoder, og deres
metoder er, af borgerrettighedsadvokater, blevet kaldt forfatningsstridige®!. Dette medforer,
at de myndigheder, som bruger Palantirs softwarelesninger, herunder politiet, anvender

metoder, som af fagpersoner er blevet kaldt forfatningsstridige.

En episode, hvor Palantir har veret kritiseret, er i forbindelse med at have hjulpet
virksomheden Cambridge Analytica med at anvende persondata fra omkring 87 millioner
facebookbrugere i1 forbindelse med Donald Trumps praesidentkampagne 1 2016. Dette
forsvarede Palantir med, at medarbejderen havde gjort det uden for arbejdstiden®?. Det skal
hertil navnes, at Palantir, ifelge virksomheden selv, ikke er politisk anlagt, selvom
grundleggeren Peter Thiel har ydet stor gkonomisk stette til Trump under valgkampen i
2016. Thiel har desuden skrevet et kritisk essay om, at det siden 1920’erne kun er gaet den
forkerte vej i velfeerdssamfundet i forhold til blandt andet kvinder, skatter, fattige mv.%.
Dette rejser spergsmaélet, om Palantir i nogen grad alligevel ér en politisk anlagt virksomhed,

pa trods af hvad de selv udtaler.

58 Mette Volquartzen: ”Forskydninger mellem det private og det offentlige”, 2018, s. 175
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Den centrale problemstilling ved, at private virksomheder leverer IT-systemer til brug for
offentlige myndigheder er, ifelge Volquartzen, at myndighederne er underlagt en masse
regler inden for forvaltningsretten, som de private akterer ikke er underlagt. Dermed fores
der ikke kontrol med virksomhederne, og der er ikke de samme krav pé trods af, at deres
ydelser anvendes som led i det offentlige virke. Der ber, ifolge Volquartzen, tages stilling til
denne mangel pd regulering og kontrol for at undga, at private IT-udviklere kan pavirke den

enkelte borgers retsstilling i form af stigmatisering og diskriminering®.

5.4. Anvendes predictive policing i det danske politi?

Der findes ikke et endegyldigt svar pd om predictive policing anvendes i det danske politi.
Dette kan begrundes med at politiets interne metoder som udgangspunkt ikke er noget, som
den almindelige borger kan tilgé, samt at der har ikke veret en udmelding fra politiet om, at
de fra en given dato vil tage predictive policing-metoden i1 brug. Derfor er det relevant at
soge svaret 1 litteraturen og 1 den geeldende lovgivning. Nedenfor vil dette soges belyst ved
brug af lovforslaget L.171 bag politilovens § 2 a, og herefter Mette Volquartzens tekst
“Forskydninger mellem det private og det offentlige i smart politiarbejde” i bogen “Ret
SMART” fra 2018, som ogsé er inddraget tidligere.

54.1. Lovforslaget bag § 2 a

Af bemerkningerne til L171 fremgar det, at det med implementeringen af § 2 a og Pol-Intel
er muligt at foretage tvergdende informationsanalyser og dermed modernisere og
effektivisere politiets virksomhed®. Dette rejser sporgsmélet, om formalet med

implementeringen af § 2 a og Pol-Intel er predictive policing.

Predictive policing er, som for na&vnt, en forebyggende indsats, hvor politiet pa baggrund af
en algoritme prioriterer deres ressourcer og retter dem mod omrader eller personer, hvor der
er risiko for kriminalitet. Det fremgar af bemaerkningerne til lovforslaget, at de tvargaende
informationsanalyser kan laegges til grund for politivirksomheden bdde inden for og uden
for strafferetsplejen. Konkret nevnes badde uvarslede handelser og det borgernare politi,

herunder eksempelvis patruljering®. Dette formal harmonerer med definitionen af predictive

84 Mette Volquartzen: ”Forskydninger mellem det private og det offentlige”, 2018, s. 189
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policing, selvom begrebet ikke navnes i forbindelse med lovforslaget. Dog mé det vurderes,
at anvendelse af dataanalyser til prioritering af ressourcer i politiet er bdde definitionen pé
predictive policing og formalet med implementeringen af politilovens § 2 a og Pol-Intel.
Dette medforer ikke i sig selv, at predictive policing anvendes pa nuvarende tidspunkt, men
blot at det er hensigten, hvilket kan udledes af bemarkningerne til L171. Det mé dog fastslas,
at politiet med Pol-Intel og politilovens § 2 a, 1 2017 har fiet de retlige rammer og vearktejet

til at anvende metoden.

For sé vidt angdr implementeringen af metoden 1 Danmark, leegges vagt pa, at politiet ikke
skal have adgang til flere oplysninger, end de allerede har, men at data blot skal kunne
sammenkores pd tvers af databaser. Sammenkersel af data skal ifelge bemarkningerne til
L171 ske som led i politiets virksomhed i bred forstand, herunder i forbindelse med blandt
uvarslede handelser og pludseligt behov for beredskab, men ogsa faerdsel og lokal

patruljering.

5.4.2. Mette Volquartzen

Volquartzens betragtninger er interessante, idet de giver et godt billede af, hvad predictive
policing indebarer, og hvilke risici, der kan vare forbundet med at bruge denne metode.
Derudover er teksten relevant, fordi Volquartzen tager stilling til, hvorvidt der findes
predictive policing i Danmark. Ifelge Volquartzen, er predictive policing noget, som pa
lengere sigt skal anvendes ved hjelp af Pol-Intel®’. Volquartzen legger til grund, at
predictive policing ikke anvendes i det danske politi endnu, hvorfor hun i sin tekst inddrager
udenlandske erfaringer for at belyse udfordringerne ved predictive policing®®. Der findes
ikke en kilde, der understotter udsagnet om, at politiet ikke anvender predictive policing, og
derfor opstir spergsmalet om, hvad Volquartzen laegger til grund herfor. Modsat kan det
ogsa ses som et udtryk for, at der ikke findes nogen indikationer pd, at politiet rent faktisk
anvender predictive policing. Dette skal dog ses i lyset af, at Mette Volquartzen ma antages
ikke at have indsigt i den interne del af politiets processer. Det er derfor usikkert, hvor stor
betydning, Volquartzens udtalelse i denne forbindelse kan have, men det mé dog inddrages

1 betragtningerne.

7 Mette Volquartzen: ”Forskydninger mellem det private og det offentlige”, 2018, s. 171
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Foruds@tningerne for at tage predictive policing i brug findes i politilovens § 2 a, og politiet
har dermed haft hjemmel til at anvende predictive policing siden denne bestemmelse blev
indfert i 2017. Derudover har politiet de fornedne tekniske ressourcer til at tage metoden 1
brug, idet Pol-Intel rent praktisk kan foretage tvergdende informationsanalyser, som kan

legges til grund for predictive policing.

Sammenfattende kan det dermed fastslas, at politiet 1 2017 fik de retlige rammer til at
anvende predictive policing, at politiet ved samme lejlighed fik et IT-system, som kan
foretage det arbejde, der laegges til grund for predictive policing, samt at det ikke kan fastslds
om der rent faktisk anvendes predictive policing, idet der ikke har varet nogle udtalelser fra

politiet eller andre offentlige myndigheder herom.

5.5. Overvejelser om anvendelsen af predictive policing

Predictive policing er en effektiv metode for politiet til hurtigt at kunne indsamle og
analysere oplysninger, og pa den made mere effektivt bekaempe kompleks kriminalitet. Det
er utvivlsomt, at anvendelsen af Pol-Intel og muligheden for at sammenkere data vil give
politiet bedre muligheder for at foretage mere effektiv og omfattende efterforskning og
samtidig kunne prioritere deres ressourcer anderledes og mere effektivt. Afsnit 5.4. giver
dog anledning til flere overvejelser om anvendelsen af metoden. I dette afsnit gennemgés
nogle af udfordringerne ved anvendelse af predictive policing. Dette omfatter falsk positiv

og falsk negativ, forudindtagelse og bias, anvendelsens forméal og over-policing.

5.5.1. Falsk positiv og falsk negativ

Ved anvendelsen af predictive policing vil en del af politiets beslutninger ikke leengere blive
taget af mennesker, men i stedet af computere. En vaesentlige forskel er, at i modsatning til
en computer, kan mennesker begrunde, forklare og retferdiggere en beslutning®. Der vil
derfor vere en reel chance for fejlidentifikation i form af falske positiver og falske negativer
1 algoritmens beregning af, hvor der vil foreckomme kriminalitet og hvem, der vil udfere en
kriminel handling’®. Pol-Intel kan, i forhold til dette, ikke forsvare sine afgorelser, men det

kan politiets ansatte. Omvendt vil politiet kunne fi svert ved at forsvare eller forklare Pol-

 Hannah Couchman: Policing by Machine”, 2019, s. 39
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Intels resultater, medmindre de tilegner sig fuld forstaelse for, hvordan systemet beregner
sine resultater. Det er derfor vigtigt, at medarbejderne i politiet satter sig ind i Pol-Intels
mdde at arbejde pa, og far en dybdegaende forstaelse for dets funktion, sa de kan arbejde
sidestillet med IT-systemet. Dette udger i sig selv en udfordring ved predictive policing, idet
en borger til enhver tid har ret til at fi en begrundelse, forklaring og afklaring péa de
beslutninger, som pavirker deres rettigheder - med andre ord skal man kunne holde politiet

ansvarlig for deres beslutninger’!.

Denne problematik beskrives af Hannah Couchman 1 rapporten “Policing by Machine” fra
den engelske menneskerettighedsorganisation Liberty. Hun pdpeger i denne forbindelse et
behov for, at politiet ikke ender med at arbejde blindt efter algoritmen, men har redskaberne
til at efterprove den og arbejde sidestillet med den. Dette kraver dybdegaende research,
analyser og tests over langt tid, og er derfor ikke noget, der kan realiseres i den nermeste
fremtid”?. Couchman peger ogsa pa, at mennesket ikke forstdr, hvordan algoritmen nér frem

til resultaterne, og dermed ikke kan kontrollere metoden lobende’.

Implementeringen af Pol-Intel og § 2 a 1 2017 abnede op for, at politiet kunne tage denne
metode i brug, og der vil derfor vare et behov for, at medarbejderne i politiet forudgaende
har tilegnet sig viden om programmet. Det vil vare nedvendigt for at sikre borgernes
retssikkerhed, at politiet kan afklare, hvordan de udever deres virksomhed, nar denne baseres
pa Pol-Intels udregninger. Det ma dermed, hvis predictive policing skal anvendes, vare
nedvendigt at hgjne niveauet hos politiet, séledes at de i deres arbejde har forstaelse for

algoritmen i Pol-Intel.

5.5.2. Forudindtagelse og bias

Et udbredt problem ved at anvende algoritmer generelt er bias. En algoritme er som
overvejende hovedregel ikke neutral, og vil som udgangspunkt vere forudindtaget. Denne
forudindtagelse kommer af, at computere ikke selv opfinder den information, som anvendes
af algoritmen. Computere skal have informationer fra mennesker, og de enkeltpersoner, der
indtaster informationerne, vil dermed bevidst eller ubevidst have indvirkning pé algoritmen.

Konsekvenserne heraf er ikke som sddan katastrofale, nir en algoritme i en privat

"l Hannah Couchman: “Policing by Machine”, 2019, s. 40
2 Hannah Couchman: “Policing by Machine”, 2019, s. 8
3 Hannah Couchman: “Policing by Machine”, 2019, s. 9
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virksomhed er arsag til, at virksomheden mister et salg eller lignende. Dette kan dog ikke
siges at vare tilfeldet, hvis en algoritme er drsag til fejlagtig politivirksomhed eller anden

virksomhed i offentlige myndigheder, da dette vil have konsekvenser for retssikkerheden’.

Volquartzen beskriver i denne forbindelse, hvordan det er nedvendigt for en vidensbaseret
organisation at holde en vis afstand til anvendelsen af teknologi. Dette kommer af, at politiets
ogede anvendelse af IT har skabt begejstring, men ogsa frygt for at computerne vil erstatte
mennesket. Det er derfor vigtigt for den vidensbaserede organisation at have fokus pé, at
teknologien blot er et redskab, som har behov for bistand fra mennesker til at udvelge data.
Hertil kommer, at der si skal tages hejde for, hvilke mennesker, der skal bidrage til
algoritmen, samt hvordan juraen skal sikre retssikkerheden, sédledes at private IT-
virksomheder ikke far adgang til at pavirke myndighedsudevelsen og borgernes

retstilstand”’.

Pol-Intel anvender som navnt data fra forskellige databaser og offentligt tilgeengelige kilder,
og laver pa baggrund heraf tvergiende analyser, som skal ligge til grund for en del af
politiets virksomhed. Informationerne, der medtages 1 algoritmen, kommer dermed fra flere
forskellige kilder, som kan vare administreret af offentlige myndigheder, private selskaber
eller indtastet af private personer pa eksempelvis Facebook profiler. Det ma derfor antages,
at det ikke kan afklares, hvorvidt disse kilder yder information, der sikrer transparens i Pol-

Intels analysearbejde, eller om det vil skabe forudindtagelse, hvilket der er risiko for.

5.5.3. Anvendelsens formal

Det er vaerd at bemerke, at ideen om at anvende tvaergéende analyser i det danske politi,
som en del af et opsporende og forebyggende arbejde, har sine redder i terrorhandelser, og
at det 1 “Et sterkt veern mod terror” som for naevnt er tiltenkt forebyggelse af “terror og
andre meget alvorlige forbrydelser”’®. Leaeser man bemarkningerne til L171 vil man
bemarke, at formdlet med at indfere § 2 a er, at anvende styrket data- og analysebaseret
arbejde 1 alle dele af politiets virksomhed, bédde i forhold til alvorlig, organiseret

grenseoverskridende kriminalitet og den “borgernare” kriminalitet, bade i forbindelse med

4 Mette Volquartzen: ”Forskydninger mellem det private og det offentlige”, 2018, s. 184
5 Mette Volquartzen: ”Forskydninger mellem det private og det offentlige”, 2018, s. 186
76 Regeringens udspil “Et steerkt veern mod terror”, februar 2015, s. 5
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forebyggende og efterforskningsarbejde’”. Formalet med at implementere det
analysebaserede arbejde har dermed endret sig siden starten af processen for
implementeringen. Formalet med at dbne op for muligheden for at anvende dataanalyser 1
politiets arbejde har dermed udvidet sig fra terror og meget alvorlige forbrydelser til stort set

alle andre dele af politiets arbejde.

I forhold til lovgivningen om, hvilken form for kriminalitet, der kan vare drsag til at anvende
tvergdende analyser, er dette beskrevet i BEK nr. 1078/09/2017 om politiets behandling af
oplysninger 1 forbindelse med tvergiende informationsanalyser. Denne bekendtgerelse er
udstedt af Justitsministeriet med hjemmel i politilovens § 2 a, stk. 3, og indeholder generelle
bestemmelser for politiets virksomhed efter § 2 a. Det fremgar af ordlyden i
bekendtgerelsens § 3, stk. 2, at analysearbejde efter politilovens § 2 a ikke kan foretages 1
forhold til den rent administrative afgerelsesvirksomhed eller generel informationssegning.
Dette er det eneste sted, hvor der helt konkret afgraenses fra dataanalysearbejde pé et bestemt

omréde af politiarbejdet.

Ydermere fremgar det af bekendtgerelsens § 4, at personoplysninger kan behandles 1
dataanalyser 1 Pol-Intel, nér det er nedvendigt for at bringe strafbar virksomhed til opher,
eller forfolge og efterforske strafbare forhold, jf. § 4, nr. 1, for at forebygge strafbare forhold
eller afverge fare, herunder for den enkeltes eller den offentlige sikkerhed, eller forstyrrelse
af den offentlige fred og orden i konkrete tilfeelde, jf. nr. 2, som understettelse af politiets
opgaver i konkrete tilfelde, jf. nr. 3, i forbindelse med greense- og udlendingekontrol, jf. nr.
4, eller strategiske og statistiske analyser til understottelse af de i nr. 1-4 n@vnte opgaver, jf.

nr. 5.

Analysearbejdet 1 Pol-Intel kan ogsa foretages pd baggrund af pseudoanonymiserede
oplysninger efter bekendtgerelsens § 6, stk. 1. Dette omfatter tilfelde vedrerende strafbare
forhold, fare den enkeltes eller den offentlige sikkerhed, eller forstyrrelse af den offentlige
fred og orden, jf. § 5, nr. 1 for forebyggelse og nr. 2 for afvaergelse, bistand til borgere i
andre faresituationer, jf. nr. 3, kontrol og tilsynsopgaver, jf. nr. 4, bistand til andre
myndigheder, jf. nr. 5, andre opgaver med naturlig forbindelse til politiets virksomhed, jf.

nr. 6, eller strategiske og statistiske analyser mv. til understottelse af disse opgaver, jf. nr. 7.

"7 Lovforslag nr. 171 af 29. marts 2017, s. 5
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Tvergdende analyser efter § 5 kan ske uden anonymisering af oplysningerne, hvis dette ma
anses for at vere strengt nedvendigt for politiets opgavevaretagelse. Rigspolitiet skal
fastsatte nermere regler for en sddan afmaskering, jf. § 6, stk. 3, og skal i gvrigt sikre og
kunne bevise, at § 6, stk. 1-3, overholdes. Det er dermed Rigspolitiet, der har ansvaret for

afmaskering af personoplysninger.

Formalet efter de beskrevne bestemmelser er ubestridt bredere, end hvad fremgéar af
regeringens udspil fra 2015 “Et sterkt vaern mod terror”, bade ifelge bekendtgerelsen og
lovforslaget L171. Dette er relevant i forhold til menneskeretten, herunder proportionalitets-
og legalitetskravet i artikel 8 og dommen Klass m.fl. mod Tyskland, som vil blive

gennemgaet nedenfor i afsnit 6.3. og 6.4.

5.54. Over-policing

Behandling af personoplysninger, uanset om disse er anonymiserede eller ¢j, mé& dog antages
at kunne resultere i, at nogle borgere i hgjere grad end andre overvages og pavirkes af
politiet. Tvargdende informationsanalyser, som dem predictive policing baseres pa,
medforer naturligt denne risiko, navnlig set i lyset af risikoen for falske positiver. Det skal
dog ogsé ses 1 lyset af, at hvis en algoritme udpeger et bestemt boligomrade, fordi der for
har veret meget kriminalitet, og politiet pd baggrund af algoritmen eger patruljeindsatsen 1
dette omrade, vil dette pavirke alle de borgere, der bor i omradet, og ikke kun dem der er
arsag til algoritmens analyseresultat. Det ma antages at genkendelse af kriminalitetsmeonstre,
som er formélet med implementeringen af politilovens § 2 a og Pol-Intel, i nogen grad vil
medfore en sddan politivitksomhed, safremt der skal anvendes tvargdende
informationsanalyser til den borgernare kriminalitet og nearpolitiet. Henset til de ovenfor
beskrevne former for kriminalitet, som analysearbejde efter politilovens § 2 a kan ligge til
grund for, kan dette ikke udelukkes. Her menes blandt andet bekendtgerelsens § 5, nr. 3, om
kontrol og tilsynsopgaver, og nr. 6, om andre opgaver med naturlig forbindelse til politiets

virksomhed.

Denne form for politivirksomhed er for set i England, hvor der anvendes “predictive
mapping”’-programmer, som udpeger hot spots, hvor der er hgj risiko for kriminalitet. Her

baseres politivirksomheden pa en analyse af data pa tveers af politiets databaser’®. Dette kan

8 Hannah Couchman: “Policing by Machine”, 2019, s. 3
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umiddelbart minde om det, der er formélet med Pol-Intel. At basere den borgernere
politivirksomhed pd tvergdende informationsanalyser efter politilovens § 2 a kan derfor
potentielt medfere en risiko for diskrimination i strid med EMRK artikel 14, da der i de
omréder, hvor politiet prioriterer patruljevirksomheden, kan opsta over-policing, og folk, der

bor i disse omrader, risikerer at blive ofre for overvagning i hejere grad end andre™.

Derudover beskriver Couchman det som problematisk, at det indsamlede data ikke giver et
korrekt billede af kriminaliteten i de respektive omrdder. Dataanalyserne viser blot, hvordan
og hvornar politiet har reageret pd kriminalitet, og det er altsa ikke medregnet i algoritmen,
at der findes meget kriminalitet, som ikke anmeldes til politiet, eller som politiet ikke folger
op pa. Dette vil vaere misvisende og kan fere til forkert prioritering af politiets ressourcer og
over-policing®®. Det er derfor essentielt at tage stilling til, hvilke former for data, der

medtages 1 analysearbejdet.

5.6. Sammenfatning

Sammenfattende kan det fastslds, at politilovens § 2 a og implementeringen af Pol-Intel
muligger anvendelse af predictive policing i det danske politi, az det ikke med sikkerhed kan
fastslas, at predictive policing faktisk anvendes, da der ikke er kommet en udmelding herom,
samt at der er relativt vide retlige rammer for, i hvilke situationer, der kan anvendes
tvergdende informationsanalyser. Derudover kan det fastslds, ar der er risiko for
fejlidentifikation i1 form at falske positiver og negativer, a¢ der kan vere udfordringer for
politiet 1 forbindelse med at skulle forsvare politivirksomheden, hvis politiets ansatte ikke
har forstielse for algoritmen, at der er risiko for at Pol-Intels algoritme er forudindtaget,
navnlig set i lyset af, at data bdde kommer fra offentlige myndigheder og privatpersoner pa
sociale netvaerk, samt at der ved brug at tvaergaende informationsanalyser er risiko for over

policing i visse omrader.

Anvendelsen af predictive policing i udlandet har skabt debat omkring forholdet til Den
Europeiske Menneskerettighedskonvention, herunder artikel 8 om retten til respekt for
privatliv, familieliv, hjem og korrespondance, samt artikel 14 om retten til ikke at blive

diskrimineret. Folgende afsnit vil gennemgd disse menneskeretlige aspekter, og

9 Hannah Couchman: “Policing by Machine”, 2019, s. 3 f.
8 Hannah Couchman: ”Policing by Machine”, 2019, s. 15 1.
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sammenholde dette med anvendelsen af predictive policing efter politilovens § 2 a og Pol-

Intel 1 Danmark.
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6. Menneskerettighederne

EMRK artikel 8 og 14 vil i det folgende blive gennemgdet hver for sig med henblik pé at
skabe en grundleggende forstielse for, hvad disse hver isar indeberer. I forbindelse med
artikel 8 vil bestemmelsens anvendelse inden for fremstillingens omrade blive belyst af to

afgorelser fra EMD.

Der vil efter gennemgangen af bestemmelserne vere et afsnit med overvejelser omkring de

belyste menneskerettigheder over for anvendelsen af predictive policing i Danmark.

6.1. Artikel 8: Retten til privatliv mv.

1. Everyone has the right to respect for his private and family life, his home and his

correspondence.

2. There shall be no interference by a public authority with the exercise of this right except
such as is in accordance with the law and is necessary in a democratic society in the interests
of national security, public safety or the economic well-being of the country, for the
prevention of disorder or crime, for the protection of health or morals, or for the protection

of the rights and freedoms of others.

Séaledes lyder EMRK artikel 8, hvorefter alle har ret til respekt for deres privatliv, familieliv,
hjem og korrespondance. Det er dermed efter stk. 1 som udgangspunkt statens ansvar at
sorge for, at der ikke bliver foretaget indgreb i disse fire beskyttelsesinteresser. Dette
udgangspunkt kan dog fraviges efter stk. 2 hvis indgrebet (1) har hjemmel i loven, (2) er
nedvendigt i et demokratisk samfund, (3) ber foretages af hensyn til national sikkerhed,
offentlig tryghed, landets ekonomiske velferd, forebyggelse af uro eller forbrydelse eller
beskyttelse af sundhed, saedelighed eller andres rettigheder, jf. artikel 8, stk. 2.

Det folger af denne bestemmelse, at staten ikke ma foretage indgreb i borgernes ret til
privatliv, familieliv, hjem og korrespondance. Staten har endvidere i et vist omfang en
positiv forpligtelse til at sikre, at borgernes rettigheder efter bestemmelsen ikke kraenkes -

heller ikke af andre private borgere. Vurderingen af om staten har en sddan forpligtelse, skal
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bero pa samfundets generelle interesser overfor individets”8!. Dog kan staten ikke paleegges
en umulig eller uforholdsmassig byrde i forbindelse med at skulle opfylde en positiv

forpligtelse®?.

I felgende afsnit vil de fire beskyttelsesinteresser i artikel 8 blive gennemgaet, og herefter
vil der vaere en beskrivelse af, hvad bestemmelsens indhold er i forhold til offentlige

myndigheders indsamling og behandling af personoplysninger.

6.1.1. Beskyttelsesinteresserne

EMRK artikel 8 beskytter retten til privatliv, familieliv, hjem og korrespondance. Disse fire

beskyttelsesinteresser vil blive gennemgaet i dette afsnit.

Begrebet “privatliv’ 1 EMRK artikel 8 skal forstds bredt. Kjelbro beskriver flere eksempler
pa, hvad begrebet omfatter, men fastslar dog indledningsvis, at der ikke kan laves en
udtemmende oplistning. Privatliv kan, i bestemmelsens forstand, omhandle béde fysisk og

psykisk integritet, og fysisk og social identitet®

. Beskyttelse af fysisk og psykisk integritet
omfatter blandt andet tvangsmassig lagelig behandling, uanset hvor indgribende
behandlingen i sig selv er®*. Det kan omhandle retten til personlig udvikling, etablering og
udvikling af relationer til andre mennesker, herunder familiemedlemmer, ndr det ikke
omfattes af begrebet “familieliv”, eller muligheden for at leve uden uensket opmarksomhed.
Det omfatter aktiviteter i bdde det private og det professionelle liv. Alt dette heenger sammen
med, at det med beskyttelsen af privatliv er tilsigtet at sikre muligheden for personlig

udvikling®.

Ogsé informationer om enkeltpersoners seksuelle aktiviteter og seksuelle orientering, samt
informationer om etnicitet, religios orientering, tidligere ansattelsesforhold, private forhold

og identitet, herunder fodsel, opvaekst mv., er omfattet,

Retten til selvbestemmelse er ogsd omfattet af denne bestemmelse, hvilket blandt andet

indebaerer, at voksne andsfriske personer ikke ma udsettes for legehjelp imod

81 Jon Fridrik Kjelbro: ”Den Europceiske Menneskerettighedskonvention — For Praktikere”, 2020, s. 887
82 Ibid.

8 Jon Fridrik Kjelbro: ”Den Europceiske Menneskerettighedskonvention — For Praktikere”, 2020, s. 859
8 Jon Fridrik Kjelbro: ”Den Europceiske Menneskerettighedskonvention — For Praktikere”, 2020, s. 866
85 Jon Fridrik Kjelbro: ”Den Europceiske Menneskerettighedskonvention — For Praktikere”, 2020, s. 859
8 Jon Fridrik Kjelbro: ”Den Europceiske Menneskerettighedskonvention — For Praktikere”, 2020, s. 861
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vedkommendes vilje. Det samme gelder legebehandling af bern og unge under 18 ar uden
foreldremyndighedsindehavers samtykke®’. Retten til selvbestemmelse indebeerer ogsé

beslutninger omkring fysisk fremtoning, selvrealisering og selvudfoldelse®®.

Ransagninger og anden indtreengen i hjemmet fra offentlige myndigheder, sdvel som disses
tiltvingelse af kontooplysninger og lignende, er ogsa omfattet af bestemmelsen. Det samme
gor sig geldende for standsning og visitation af personer i det offentlige rum, samt
telefonaflytning, optagelse af telefonsamtaler, uanset om optagelserne tages i brug eller ej,
og videreformidling af indholdet af sédanne optagelser®. Ogsd indhentelse af
teleoplysninger fra operaterer er omfattet, herunder hvis politiet indhenter opkaldslister,
uanset om de gores bekendt med indholdet af opkaldene eller €j°°. Overvégning af private
personer er omfattet af bestemmelsen, hvis det sker i personens private hjem, men som
udgangspunkt ikke pa offentligt tilgeengelige steder, medmindre der er tale om systematisk

og permanent opbevaring af sédanne overvagningsdata®!.

Seerligt interessant for denne fremstilling er, at myndigheders opbevaring, behandling,
videregivelse og frigivelse af data om personers private forhold ogsa er omfattet af
bestemmelsen. Med dette menes blandt andet politiets opbevaring af data, som vedrerer en
persons navn, adresse, strafbare forhold, vevsprever og fingeraftryk, DNA-profiler,
fotografier uanset om disse offentliggeres eller ej, data i forbindelse med overvdgning og
systematisk indsamling og opbevaring af open source-data®’. Offentlige myndigheders

behandling af personoplysninger vil blive nermere behandlet nedenfor i afsnit 6.1.2.

P4 samme made som retten til privatliv beskyttes retten til familieliv ogsd af artikel 8.
Familieliv kan omfatte forholdet mellem agtefzller, ugifte samlevende, andre par eller

forholdet mellem andre nartstdende, herunder eksempelvis bedsteforaeldre®.

Vurderingen af, om der er tale om et familieliv i bestemmelsens forstand, skal bero pa
momenter som forholdets varighed, om parterne har forpligtet sig over for hinanden

eksempelvis ved at & bern, samt hvorvidt parterne bor sammen eller forholdet i ovrigt er af

87 Jon Fridrik Kjelbro: ”Den Europceiske Menneskerettighedskonvention — For Praktikere”, 2020, s. 864
88 Jon Fridrik Kjelbro: ”Den Europceiske Menneskerettighedskonvention — For Praktikere”, 2020, s. 866
% Jon Fridrik Kjelbro: ”Den Europceiske Menneskerettighedskonvention — For Praktikere”, 2020, s. 868
%0 Jon Fridrik Kjelbro: ”Den Europceiske Menneskerettighedskonvention — For Praktikere”, 2020, s. 869
! Ibid.

°2 Jon Fridrik Kjelbro: ”Den Europceiske Menneskerettighedskonvention — For Praktikere”, 2020, s. 862 f.
%3 Jon Fridrik Kjelbro: ”Den Europceiske Menneskerettighedskonvention — For Praktikere”, 2020, s. 879
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varig karakter®. Tette forhold, som af den ene eller den anden &rsag ikke er omfattet af
begrebet “familieliv”, kan vare beskyttet i bestemmelsen under betegnelsen “privatliv”’, som

er beskrevet ovenfor®>.

Udover retten til privatliv og familieliv beskyttes ogsa retten til hjemmet. Vurderingen af,
om der er tale om et indgreb i denne beskyttelsesinteresse, skal bero pa de faktiske
omstendigheder, og hovedsageligt, om der er tale om “tilstreekkelig og varig tilknytning til
et bestemt sted”. Begrebet 1 denne konvention har selvstendig betydning i forhold til, hvad
begrebet vil omfatte i national lovgivning, og det er derfor irrelevant for vurderingen af, om
der er sket en kraenkelse af retten til respekt for hjemmet, om en persons anvendelse af et
bestemt sted som et “hjem” er ulovlig efter national lovgivning”. Generelt er fortolkningen

af begrebet, ifelge Kjolbro, af udvidende og dynamisk karakter®’.

Begrebet kan omfatte den private bolig, ogsa selvom denne ikke er en bolig i traditionel
forstand, men det kan ogsa omfatte erhvervslokaler, eksempelvis hvis en person arbejder og
bor samme sted”®. Det er retten til respekt for de fysiske rammer, en person har sat for sit
privatliv, og retten til at kunne nyde dette omride i fred, som skal forstds ved denne
beskyttelse. Beskyttelsen omfatter bade konkrete fysiske kraenkelser, som indtraengen, og

andre krankelser, herunder stgj og lugt mv.”.

Indtreengen og ransagelse foretaget af offentlige myndigheder i privates hjem udger som
udgangspunkt et indgreb i henholdsvis retten til respekt for privatlivet og hjemmet for

indtreengen og retten til respekt for hjemmet for ransagelse!%.

For sa vidt angér retten til respekt for korrespondance, er det beskyttede “middelbar
kommunikation med andre”, herunder skriftlig korrespondance som sms og e-mail, men ogsa
mundtlig korrespondance som telefonsamtaler. Det er dog et krav, at afsender og modtager

mad antages at ga ud fra, at andre ikke gores bekendt med indholdet af meddelelserne!®!.

%4 Jon Fridrik Kjelbro: ”Den Europceiske Menneskerettighedskonvention — For Praktikere”, 2020, s. 875
%5 Jon Fridrik Kjelbro: ”Den Europceiske Menneskerettighedskonvention — For Praktikere”, 2020, s. 877
% Jon Fridrik Kjelbro: ”Den Europceiske Menneskerettighedskonvention — For Praktikere”, 2020, s. 881
%7 Jon Fridrik Kjelbro: ”Den Europceiske Menneskerettighedskonvention — For Praktikere”, 2020, s. 883
%8 Jon Fridrik Kjelbro: ”Den Europceiske Menneskerettighedskonvention — For Praktikere”, 2020, s. 882
% Jon Fridrik Kjelbro: ”Den Europceiske Menneskerettighedskonvention — For Praktikere”, 2020, s. 884
100 Jon Fridrik Kjelbro: ”Den Europceiske Menneskerettighedskonvention — For Praktikere”, 2020, s. 884
101 Jon Fridrik Kjelbro: ”Den Europceiske Menneskerettighedskonvention — For Praktikere”, 2020, s. 885
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Der er som udgangspunkt foretaget et indgreb i denne rettighed, nar offentlige myndigheder
gores bekendt med omstendighederne for, eller indholdet af, privates kommunikation med
andre, eller nar offentlige myndigheder forhindrer eller vanskeligger privates
kommunikation med andre. Staten har en positiv pligt til at sikre denne ret for borgerne,

eksempelvis at indsatte kan korrespondere!??,

Der er et skarpet legalitetskrav i forbindelse med hemmelige indgreb, som overvagning af
eksempelvis telefonsamtaler. Dermed er der hgje krav til det retlige grundlag for offentlige
myndigheder til, at kunne foretage hemmelig aflytning, uden at dette kraenker borgernes ret

til respekt for privatliv og korrespondance!%?

. Derudover skal der vaere mulighed for provelse
og kontrol for at modvirke misbrug. Dette medferer konkret, at det nationale retsgrundlag
skal indeholde en afgreensning af, hvem der kan aflyttes, hvilken karakter af kriminalitet, der
berettiger et indgreb, en procedure for undersogelse, anvendelse, opbevaring, videregivelse

og sletning!%4,

Et indgreb i den umiddelbare kommunikation skal ikke vurderes i forhold til beskyttelsen af
korrespondance, men beskyttelsen af privatlivet eller hjemmet, da dette i praksis vil
forekomme 1 form af overvagning af samtaler pa steder, der er eller ikke er offentligt

tilgeengelige!®.

6.1.2. Offentlige myndigheders behandling af oplysninger

Som fer nevnt er det, nar offentlige myndigheder opbevarer “data, der har forbindelse til

106 eller videregiver “rent personlige oplysninger og folsomme

enkeltpersoners privatliv
oplysninger om private” til en anden myndighed, et indgreb i retten til respekt for privatliv!®7.
Det samme gor sig geldende med offentligt tilgeengelige oplysninger, nér indsamlingen og
opbevaringen af disse barer prag af at veere systematisk, hvilket er tilfzeldet med de fleste
af de offentlige myndigheders registre!?8. Safremt der er tale om et indgreb, skal opbevaring

af data med forbindelse til borgernes privatliv, samt systematisk indsamling og opbevaring

102 Jon Fridrik Kjelbro: ”Den Europceiske Menneskerettighedskonvention — For Praktikere”, 2020, s. 886
103 Jon Fridrik Kjelbro: ”Den Europceiske Menneskerettighedskonvention — For Praktikere”, 2020, s. 979
104 Jon Fridrik Kjelbro: ”Den Europceiske Menneskerettighedskonvention — For Praktikere”, 2020, s. 979 f.
105 Jon Fridrik Kjelbro: ”Den Europceiske Menneskerettighedskonvention — For Praktikere”, 2020, s. 885
106 Jon Fridrik Kjelbro: ”Den Europceiske Menneskerettighedskonvention — For Praktikere”, 2020, s. 958
197 Jon Fridrik Kjelbro: ”Den Europceiske Menneskerettighedskonvention — For Praktikere”, 2020, s. 963
108 Jon Fridrik Kjelbro: ”Den Europceiske Menneskerettighedskonvention — For Praktikere”, 2020, s. 959
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af offentligt tilgeengeligt information om privatpersoner, retferdiggeres for ikke at udgere

en krenkelse af EMRK artikel 8!,

For sa vidt angar registrering og opbevaring af personoplysninger, har EMD anerkendt, at
der er krav om “streng nodvendighed” for at beskytte demokratiske institutioner, for der kan
foretages hemmelig overvagning af borgerne, uden at der sker en kreenkelse af retten til
privatliv. Der skal her foretages en vurdering af, om der foreligger tilstrekkelig og relevant
begrundelse for overvagningen, hvilket n&ermere konkret indebaerer en afvejning af hensynet
til den nationale sikkerhed, samt forebyggelse af uro og forbrydelse over for indgrebets
karakter og alvor. Der stilles i denne forbindelse strenge krav til proportionalitet og legalitet.
Det skal blandt andet indgé i denne vurdering, om der er fastsat begransninger i forhold til
de indsamlede oplysningers karakter, hvem der ma overvages, hvilke betingelser der skal
vaere opfyldt for at kunne foretage overvdgningen, hvordan denne skal udferes, hvilke krav
der stilles til, hvornér oplysningerne skal slettes igen, og om der fores effektiv kontrol med
efterretningstjenestens aktiviteter!!’. Desuden skal det indgd i vurderingen, om der er

tilstrekkelige og effektive retssikkerhedsgarantier til at beskytte borgerne mod misbrug!!!.

Kjelbro papeger, at overvigning af mistenktes faerden, eller at pilegge dem at melde sig
hos politiet, kan ske uden, at dette er en kraenkelse af artikel 8, eksempelvis som led i en
sanktion 1 stedet for frihedsberovelse, eller som led i en efterforskning, eksempelvis ved
hjelp af GPS-sporing. I begge eksempler er der tale om et indgreb i retten efter artikel 8,
som skal retfeerdiggores efter bestemmelsens stk. 2, og det skal kun forega, sa leenge det er

nodvendigt!'2.

Serligt for registrering af demte, sigtede og mistaenkte mv. er, at indsamling og behandling
af oplysninger kan have betydning for fremtidig efterforskning. Et sddant register kan, ifolge
Kjelbro ,have en praventiv virkning, idet viden om at vere registreret ogsd vil medfore
viden om, at politiet lettere vil kunne opklare forhold begaet af personen efterfolgende.
Dermed er der en chance for, at fremtidige kriminelle handlinger kan undgés ved at registrere

deomte, sigtede og mistenkte mv. Dette kan ogsd henferes til, at oplysninger om strafbare

199 Jon Fridrik Kjelbro: ”Den Europceiske Menneskerettighedskonvention — For Praktikere”, 2020, s. 959
119 Jon Fridrik Kjelbro: ”Den Europceiske Menneskerettighedskonvention — For Praktikere”, 2020, s. 960
1 Jon Fridrik Kjelbro: ”Den Europceiske Menneskerettighedskonvention — For Praktikere”, 2020, s. 961
12 Jon Fridrik Kjelbro: ”Den Europceiske Menneskerettighedskonvention — For Praktikere”, 2020, s. 970
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forhold legitimt kan videregives til potentielle arbejdsgivere, som registrerede personer

onsker ansettelse hos'!3.

Der er desuden krav til grundlaget for registrering og opbevaring af vaesentlige oplysninger
om personer. Dette blev fastsldet i afgerelsen EMD 2011-10-18 Khelili mod Schweiz,
hvorefter det, ifelge EMD, udgjorde en krankelse, at registrering af en person som
“prostitueret” i politiets IT-systemer i 15 ar alene var foretaget pé baggrund af en mistanke

114

herom''*. Registrering af sddanne oplysninger kan herefter ikke foretages pd et spinkelt

grundlag.

Udover registrering og opbevaring af oplysninger, er ogsd videregivelse af
personoplysninger, herunder navnlig helbredsmassige oplysninger, mellem myndigheder,
omfattet af artikel 8. Videregivelse af helbredsoplysninger til politiet eller domstolene 1
forbindelse med straffesager, kraever klar retlig regulering, séledes at det kan sikres, at artikel
8 ikke kreenkes!!'>. Oplysninger om personers strafbare forhold fra politiet til domstole og
andre myndigheder, skal ved videregivelsen veere korrekte og fuldstendige'!'s. Sker
videregivelsen i forbindelse med civile sager, skal denne begranses mest muligt, og der ma

kun videregives oplysninger, der er “strengt nodvendige” for sagen'!”.

Vurderingen af, om indgrebet er foretaget i overensstemmelse af bestemmelsens stk. 2, og
dermed ikke udger en krankelse, skal bero pa, om statens anferte grundlag for indgrebet er
relevant og tilstrakkeligt!!®. Det har ved vurderingen betydning, om videregivelsen kan
medfore strafansvar eller civilretligt ansvar, og om modtageren af oplysningerne har

tavshedspligt!''.

Der mé forinden offentliggerelse af oplysninger om enkeltpersoners privatliv foretages en
konkret vurdering af, om dette er berettiget. Offentliggerelse af billeder af mistaenkte, som

er efterlyst, er anset for at vere i overensstemmelse med artikel 8. @Qvrige billeder, som
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myndigheder offentligger af tiltalte og sigtede, skal kunne retfeerdiggeres i1 det konkrete
tilfeelde!?".

Det vil dermed udgere et indgreb i rettighederne efter EMRK artikel 8, nar politiet eller
andre myndigheder registrerer, opbevarer eller videregiver oplysninger om privatpersoner,
og hvis offentligt tilgaeengelige oplysninger systematisk indsamles og opbevares 1 offentlige
myndigheders registre. Indgrebet skal retferdiggeres efter artikel 8, stk. 2, for ikke at veere
en krankelse, hvilket indebaerer, at det skal leve op til legalitets- og proportionalitetskrav.
Legalitets- og proportionalitetskravene skaerpes, sifremt der er tale om hemmelig

overvagning.

6.1.3. Klass m. fl. mod Tyskland

Afgorelsen Klass m.fl. mod Tyskland er fra 1978, men er stadig relevant i dag pé grund af
de omstandigheder og udtalelser fra EMD, som afgerelsen indeholder. Gerhard Klass lagde,
sammen med fire andre, sag an ved EMD med pastand om, at den tyske lovgivning indeholdt
flere retsakter, der udgjorde en kraenkelse af deres rettigheder efter EMRK artikel 8 og 13.
Den nationale lovgivning gav staten hjemmel til at foretage hemmelig overvagning af post
og telekommunikation uden at underrette de overvagede. Underretning af dem, der var
blevet overvéget, kunne ske, nar en sddan underretning ikke l@ngere ville vere til skade for
formélet med overvagningen. Problemet bestod i, at dette medferte mange tilfelde, hvor der
ikke blev underrettet overhovedet. Derudover var der ikke, efter den tyske lovgivning,
mulighed for at klage og fa provet sin sag vedrerende overvigningen, hvilket klager mente,

var en krenkelse af EMRK artikel 13 om retten til effektive retsmidler.

EMD lagde til grund for sin afgerelse, at der foreld indgreb i retten efter artikel 8, og at et
sadant indgreb kan finde sted, nar der foreligger s@rlige omstaendigheder, er tilstreekkelige
garantier for at modvirke misbrug, og hvis indgrebet er nedvendigt i et demokratisk samfund,
og forfolger et legitimt hensyn, i dette tilfeelde hensynet til den nationale sikkerhed og til at
forebygge uro og forbrydelse.

For s& vidt angar kravet om, at det skal vare nedvendigt 1 et demokratisk samfund, lagde
EMD i denne afgerelse vagt pa, at det demokratiske samfund i dag er truet af stadig mere

komplekse former for terrorhandlinger, og derfor ma det vaere nedvendigt, at staten har en
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vis adgang til at foretage hemmelig overvagning, jf. dommens pkt. 48. Retten udtalte i denne
forbindelse, at hemmelig overvagning af post og telekommunikation under serlige
omstendigheder kan vare nedvendigt i et demokratisk samfund af hensyn til den nationale
sikkerhed og forebyggelse af uro eller forbrydelse, og dermed ikke udger en kraenkelse af
artikel 8.

EMD lagde tillige vaegt pé, at der skal vaere tilstreekkelige garantier for at modvirke misbrug,
hvilket nermere konkret indebaerer en adgang til effektivt at kunne fa provet sin sag, samt
et uathaengigt tilsynsorgan, der skal fere kontrol med efterretningstjenestens aktiviteter i
forbindelse med den hemmelige overvdgning. Dette var nedvendigt for at artikel 13 ikke var
krenket. Det bemarkedes 1 denne forbindelse, at effektiv provelse ikke kan lade sig gore,
hvis borgeren ikke gores bekendt med overvigningen, og dermed ikke kan klage, samt at
underretning derfor skal ske, si snart dette ikke vil vere til fare for formalet med

overvagningen.

Overordnet set gjorde EMD i denne afgerelse klart, at indgreb i retten efter artikel 8 kan
finde sted pd grund af udviklingen i kriminalitetsbilledet, men at der er krav om, at der
foreligger serlige omstendigheder, atr det er nedvendigt i et demokratisk samfund og
forfolger et legitimt hensyn, at der er tilstreekkelige garantier for at modvirke misbrug,
herunder et uathangigt kontrolorgan og mulighed at borgeren kan klage, samt a¢ der sker
underretning om overvagningen, sa snart dette ikke er til fare for efterforskningens formal.
Dette lagde EMD i afgerelsen til grund for, at der i denne sag ikke var sket en kraenkelse af
EMRK artikel 8 eller 13.

6.1.4. Szab6 og Vissy mod Ungarn

I dommen Szab6 og Vissy mod Ungarn af 12. januar 2016 métte EMD igen tage stilling til
hemmelig overvégning og EMRK artikel 8 og 13.

I denne dom péklagede to ungarske borgere, at den nationale lovgivning omkring hemmelig
overvagning 1 forbindelse med terrorsager var i strid med deres menneskerettigheder.
Klagerne menter, at de risikerede at blive ofre for overvigning som ikke var retferdiggjort
efter artikel 8, stk. 2. Centralt i denne afgorelse er sporgsmaélet om tilstreekkelige midler til

at modvirke misbrug, og det faktum, at overvagningen kunne finde sted uden retlig kendelse.
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EMD udtalte i denne afgerelse, som i Klass m.fl. mod Tyskland, at stater anvender moderne
teknologi til at bekaempe terror pd grund af udviklingen i kriminalitetsmidler, og at dette var
nedvendigt for at bekeempe den stadig mere komplekse kriminalitet. Dette omfatter ogsa
overvagning af borgeres kommunikation for at bekaeempe og forebygge terror. Som naevnt 1
forbindelse med Klass m.fl. mod Tyskland, er der dog, ved hemmelig overvagning som
dette, krav om sarlige omstendigheder, streng nedvendighed, et skaerpet legalitetskrav, samt
krav om tilstrekkelige garantier til at modvirke misbrug, herunder et upartisk kontrolorgan
og mulighed for at kunne efterprove sin sag. Det var pd baggrund af kravet om tilstreekkelige
retsgarantier til at modvirke misbrug, at EMD fandt, at den ungarske lovgivning herom var

i strid med artikel 8, da dette ikke var opfyldt.

EMD lagde vagt pa, at der med hjemmel i den omhandlede nationale lovgivning kunne
foretages indgreb uden at der foreld en retlig provelse, og uden at der skulle foretages en
narmere vurdering af nedvendigheden af indgrebet. Derudover kunne indgreb efter denne
lovgivning potentielt pavirke en stor persongruppe, som ogséd omfattede personer, der ikke
var mistenkte for en forbrydelse. EMD lagde ogsa vagt pd, at der var tendens til at de
overvagede personer ikke efterfolgende blev underrettet om, at de havde varet overviget,
og dermed ikke havde mulighed for at klage herom. Som for navnt skal underretning ske,

sa snart dette ikke bringer formélet med overvagningen i fare.

Pa baggrund af ovenstdende fandt EMD, at der forela en krankelse af artikel 8, da den
ungarske lovgivning om hemmelig overvigning i forbindelse med terrorsager ikke levede
op til kravene i bestemmelsen, fordi lovgivningen ikke var klar nok omkring underretning
af overvagede, hvem der matte overvages, samt at iverksattelse af overvagningen kunne

ske uden en egentlig nedvendighedsvurdering og uden retlig provelse.

6.2. Overvejelser om predictive policing i forhold til EMRK
artikel 8

Metoden, predictive policing, giver, som det ses, anledning til flere overvejelser i forhold til
den menneskeretlige beskyttelse af privatliv mv. I dette afsnit vil muligheden for predictive
policing efter politilovens § 2 a blive sammenholdt med EMD’s krav til indgreb i privatlivet

mv., jf. artikel 8, stk. 2, om sarlige omstendigheder, at der er tale om streng nedvendighed
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i forhold til legitime hensyn, legalitetskravet og krav om tilstrekkelige garantier for at

modvirke misbrug.

Som det fremgér af de to domme, kreever EMD, at der foreligger s@rlige omstaendigheder,
hvis politiet skal overvige borgere, uden at de er klar over det. De sarlige omstendigheder,
der kan begrunde overvégningen, kan, ifelge de to domme, vere terrorisme, idet terrorisme
pr. definition udger en trussel mod det demokratiske samfund. Dermed anerkender EMD, at
der kan vere et behov for at tage vidtgdende metoder i1 brug for at forebygge og bekempe
terrorisme. Det danske formél med implementeringen af Pol-Intel og politilovens § 2 a
stemmer umiddelbart overens med EMD pé dette punkt efter ”Et sterkt vaern mod terror”.
Dog synes det formal, som er beskrevet i bemarkningerne til L171 at g& videre end EMD.
Som tidligere naevnt, er formalet med anvendelsen af databaseret politiarbejde bredere i
lovforslaget og daekker over alle dele af politiets arbejde. Dette mé antages at vaere udtryk
for en tilkendegivelse om, at metoden kan anvendes af politiet pd flere omrdder for at
effektivisere deres arbejde, ogsd ved mindre forbrydelser. Stadig er det tvivlsomt, hvorvidt
der er tale om sarlige omstendigheder i EMD’s forstand, hvis politiet indsamler og
behandler data som led i den borgernare virksomhed, herunder i forbindelse med feerdsel

eller lokalpoliti.

6.2.1. Streng nedvendighed og legitime hensyn ved hemmelig
overvagning

I bade Klass m.fl. mod Tyskland og Szab6 og Vissy mod Ungarn er der tale om hemmelig
overvagning i forbindelse med forebyggelse og bekampelse af terror. For at kunne
sammenholde disse afgerelser med den danske lovgivning, er det nedvendigt at dataanalyser
1 Pol-Intel kan sidestilles med politiets hemmelige overvagning for at kunne anvende de to
afgorelser til at belyse problemformuleringen. Derfor md det vurderes, om der ved
politivirksomhed efter politilovens § 2 a og ved brug af Pol-Intel er tale om hemmelig

overvagning.

Pol-Intel medtager store mangder af data i analysearbejdet, hvilket kan understottes af, at
det fremgér af bemerkningerne til L171, at der er behov for, at der i analysen medtages sé

meget data som muligt!?!. Dette md antageligt begrundes med et enske om at gere analyserne
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sd grundige som muligt og dermed ogsé fi de mest pracise resultater, som kan legges til
grund for politivirksomheden. Politiet indsamler og behandler derfor ofte store mangder af
data via Pol-Intel, badde fra open source-kilder og forskellige registre, og den hyppige
forekomst af databehandling vil gere det uhensigtsmassigt og tidskraevende, at skulle
underrette de berarte personer, hver gang data om disse medtages i analysearbejdet. Det skal
hertil ogsa navnes, at politiet kan have et behov for at hemmeligholde overvagningen af
hensyn til efterforskningen, hvilket ogsé var tilfeldet i de to afgerelser fra EMD. Det skal
ogsa inddrages, at hvis der er tale om tvergdende analyser, som lagges til grund for
patruljeringsvirksomheden, kan borgerne fole, at de bliver overvdget af de patruljerende
betjente, men ikke nedvendigvis vaere klar over, om patruljeringen baseres pa analyser af
data om dem, eller pd dataanalyser i det hele taget. Dermed ma det antages, at Pol-Intel 1
nogen grad medferer hemmelig overvdgning af borgerne i den forstand, at deres
personoplysninger medtages i analyser og bliver vurderet af et IT-system med henblik pé at

forebygge kriminalitet.

I BEK nr. 1078 af 20/09/2017 om politiets behandling af oplysninger i forbindelse med
tvergdende informationsanalyser, findes den retlige regulering af politiets pligt til at
informere borgere ved behandling af personoplysninger i Pol-Intel. Denne regulering findes
dermed pa bekendtgerelsesniveau og ikke pa lovniveau, hvilket medferer, at
bestemmelserne udstedes af Justitsministeriet, og ikke skal igennem processerne for
vedtagelse af lovbestemmelser i Folketinget. I bekendtgerelsens § 12, jf. Lov nr. 410 af
27/04/2017 om retshdndhavende myndigheders behandling af personoplysninger (herefter:
retshdndhavelsesloven) § 16, stk. 4, fremgér det, at borgere ikke har ret til at blive informeret
om behandling af oplysninger i Pol-Intel efter bekendtgerelsens §§ 15 og 13, stk. 2.
Udsaettelse, benagtelse eller begraensning af indsigt i politiets behandling af oplysninger kan
ske efter Retshandhavelseslovens § 16, stk. 1, nar borgerens interesse burde vige for visse
hensyn til offentlige interesser. Disse interesser er oplistet i lovens § 14, og omfatter (1) for
at undgé hindring af offentlige eller retlige undersogelser, efterforskninger mv., (2) for at
undga at skade forebyggelse, afsloring, efterforskning, retsforfelgning af kriminelle forhold,
eller for at beskytte (3) den offentlige sikkerhed, (4) statens sikkerhed, eller (5) borgeres
rettigheder. Det ma dermed antages, at politiet ikke skal informere borgerne om behandling
af persondata i Pol-Intel, hvis undladelse, udsettelse mv., forfolger et af de i bestemmelsen

navnte hensyn.
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Som ogsd belyst af EMD i de to afgerelser kan der vare udfordringer ved hemmelig
overvagning, idet en borger reelt ikke vil kunne péklage overvagningen, da vedkommende
ikke er bekendt med denne. Manglen pa dansk retspraksis pa dette omrade kan derfor vaere
et udtryk for mangel pa viden om overvagningen, og ikke at denne ikke medferer, at borgere
foler, at deres menneskerettigheder kreenkes. Dette skal ses i sammenhang med, at EMD har
slaet fast, at underretning af den eller de overvdagede skal ske, sd snart dette ikke setter
efterforskningen pa spil. Hensynene er i nogen grad sammenfaldende med de hensyn, der
kan legitimere indgreb efter EMRK artikel 8, stk. 2. Bekendtgerelsens oplistning af hensyn,
der kan legitimere hemmelig overvagning i Pol-Intel, skal ses i lyset af kravet om klar
hjemmel og forfolgelse af et legitimt hensyn, som kan retferdiggere et indgreb 1 retten efter

EMRK artikel 8.

I afgerelserne er der tale om hensynet til den offentlige sikkerhed og forebyggelse af
forbrydelse og uro, og EMD har som for navnt fastsldet, at der ved hemmelig overvagning
skal vere tale om streng nedvendighed, hvilket medferer en skarpelse i forhold til det

sedvanlige nedvendighedskrav.

Anvendelsen af Pol-Intels dataanalyser varetager, ifolge bemarkningerne til L171, hensynet
til den offentlige sikkerhed, den offentlige tryghed eller forebyggelse af uro og

122

forbrydelse <. Ved vurderingen af, om indgrebet efterlever nedvendighedskravet, skal der
tages stilling til, om der er tilstraekkelig og relevant begrundelse for hemmelig overvagning.
Ved Pol-Intels analysearbejde vil det dog i praksis give anledning til at overveje, hvordan
det kan sikres, at nedvendighedsvurderingen sikrer borgernes rettigheder i forhold til
hemmelig overvagning og overvagning i det hele taget. Dette skal ses i lyset af, at politiets
medarbejdere ikke pa samme méade kan forsvare, forklare og give indsigt i IT-systemets
arbejdsmetoder, medmindre de har opnéet fuld teknisk og praktisk forstéelse herfor, som
ogsé for beskrevet. Nar streng nadvendighed er et krav for at kunne registrere og behandle

oplysninger om borgere, uden at de er klar over det, mé der vere foranstaltninger, der sikrer

at nedvendighedsvurderingen lever op til EMD’s krav.
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6.2.2. Legalitet og kravet om tilstrekkelige midler til at modvirke
misbrug

For sd vidt angér legalitetskravet, har EMD fastslaet, at der skal vere klar hjemmel til at
foretage hemmelig overvigning, herunder at der skal vere begrensninger til de indsamlede
oplysningers karakter, hvem der ma overvéges, hvilket betingelser der skal vare opfyldt og
krav til sletning. Disse regler om databehandling i Pol-Intel findes pa bekendtgerelsesniveau,
og bekendtgerelsen giver Rigspolitiet kompetence til at fastsette yderligere bestemmelser
internt. Det giver anledning til tvivl om, hvorvidt legalitetskravet er opfyldt, nar
bestemmelserne ikke findes pé lovniveau, og nogle af reglerne tilmed udstedes internt i
politiet. Det er fastsldet i praksis, at ogsa administrative forskrifter, uskrevet ret og

retspraksis kan opfylde EMD’s legalitetskrav, og derfor ma det antages, at dette er opfyldt'?3.

EMD stiller desuden krav om tilstreekkelige garantier for at modvirke misbrug. Dette
indebarer helt konkret, at der sker lobende kontrol med overvdgningsvirksomheden, og at
der er adgang til et uathaengigt klageorgan. For sd vidt angér lebende kontrol, fremgar det af
fornevnte bekendtgerelses § 14, at Rigspolitiet skal foretage logning af behandlinger af
personoplysninger i Pol-Intel med henblik pé lebende kontrol med legitimiteten, integriteten
og sikkerheden af personoplysningerne. Ifelge bestemmelsens stk. 2 skal Rigspolitiet
desuden foretage yderligere logning for at understette proaktiv monitering af legitimiteten
af databehandlingen. Det er ifolge § 15 Rigspolitiet, der skal fastsatte interne retningslinjer
for adgang til, og behandling af, personoplysninger i Pol-Intel, samt foretage
stikpreavekontrol i forhold til logning efter § 14. Som folge heraf er det Rigspolitiet, der har
ansvaret for den lobende kontrol af overvagningsvirksomheden. Det kan diskuteres, hvorvidt
dette lever op til EMD’s krav, idet den lebende kontrol med Pol-Intel ikke foretages af et
eksternt organ, men internt i politiet. Dette kan alt andet lige give borgere en folelse af, at de

ikke kan vide sig sikre pa, at denne kontrol fores i en sadan grad, at deres rettigheder sikres.

Dette er dog et krav i forhold til efterprovelse af klagesager om hemmelig overvagning. Her
skal borgere kunne fa deres sag provet ved en uathengig myndighed. Hvis borgeren skal
have mulighed for at klage, er det en forudsatning, at vedkommende er blevet informeret
om, at overvagning finder eller har fundet sted. Klager over politiets arbejde kan finde sted

til Den Uathangige Politiklagemyndighed, hvorfor dette krav ma antages at vaere opfyldt.
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Hertil skal det i ovrigt bemerkes, at EMD 1 Klass m.fl. mod Tyskland har slaet fast, at
manglende underretning af borgere om, at de bliver eller er blevet overvéget, ikke i sig selv

kan udgere en krankelse af artikel 8.

Hvorvidt den danske lovgivning lever op til EMD’s krav om tilstrekkelige garantier for at
modvirke misbrug, skal ses i lyset af, at der ikke findes et eksternt kontrolorgan til lebende
kontrol, samt at reglerne herom bédde skabes og efterleves internt i politiet. Dette kan tale for

en vis grad af usikkerhed 1 forhold til, om misbrug reelt modvirkes med de garantier, der er.

6.2.3. Udenretlige beslutningsbefojelser

I Vissy og Szab6é mod Ungarn fastslog EMD, at politiets hemmelige overvégning ikke levede
op til kravene i artikel 8, stk. 2, pd grund af mangelfuld lovgivning. EMD lagde i1 afgerelsen
vagt pa, at befojelserne til at foretage hemmelig overvagning var for vidtgaende, idet der
ikke var krav om retskendelse. Beslutning om hemmelig overviagning blev efter den
ungarske lovgivning dermed taget uden om retten. Dette er relevant i forhold til, hvornér

Pol-Intels tvaergaende analyser kan tages i brug.

Efter politilovens § 2 a kan indsamling og behandling af personoplysninger og andre
oplysninger ske, nar det er nedvendigt af hensyn til politiets opgaver. Dette skal bero pa en

politifaglig vurdering i det konkrete tilfeelde!?*

. Det ma derfor antages, at vurderingen af, om
der skal foretages tvaergaende analyser i det konkrete tilfelde, delvist tillegges politiets
medarbejdere. Det er i denne forbindelse uklart, hvorvidt Pol-Intel selv vurderer, om der skal
foretages tvergdende informationsanalyser, herunder om analysearbejdet altid baseres pé
menneskelige beslutninger, eller om IT-systemet selv er beslutningstager. Dermed kan
vurderingen siges at forega udenretligt, hvilket EMD havde fokus pa i Szabd og Vissy mod
Ungarn. I dette tilfeelde var det Justitsministeren, der skulle vurdere, om hemmelig
overvagning skulle ivaerksattes, hvilket EMD fandt ikke levede op til kravene i artikel 8, da
hemmelig overvigning dermed kunne ske uden retskendelse. Dette er relevant, bade fordi
vurderingen delvist er palagt politiets medarbejdere, og fordi en del af reglerne om
anvendelse og sletning af oplysninger i Pol-Intel er fastsat administrativt af Justitsministeriet

og tillige af Rigspolitiet internt i politimyndigheden.
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Sammenholdes den ungarske retlige regulering og EMD’s udtalelser i disse afgerelser med
de danske retlige rammer for hemmelig overvdgning i form af tvergdende analyser i1 Pol-
Intel, som kan legges til grund for sterstedelen af politivirksomheden i Danmark, vil

reguleringen af dette i Danmark antageligt veere mangelfuld.

6.2.4. Overvejelser 1 forhold til de fire beskyttelsesinteresser

Ovenstdende afsnit omhandler problematikkerne ved predictive policing i lyset af
afgorelserne fra EMD, og dette afsnit vil sammenholde muligheden for at foretage
tvergaende analyser 1 Pol-Intel efter politilovens § 2 a og borgerens oplevelse heraf med de

fire beskyttelsesinteresser i artikel 8.

For sé vidt angér retten til privatliv, er det relevant at tage stilling til, hvorvidt Pol Intels
analysearbejde kan udgere en krankelse af artikel 8. Dette er s@rligt interessant i forhold til,
nér dataanalyser bliver lagt til grund for den borgernzare politivirksomhed. Retten til privatliv
omfatter som navnt retten til at udvikle sig og til at etablere sociale relationer. Dette kan
vaere problematisk, hvis viden om politiets ggede tilstedeverelse kan resultere i, at borgere
foler sig nodsaget til at blive hjemme for at undga at blive overviget. Beboere i boligomrader
med meget kriminalitet risikerer at blive ramt af dette, ogsa selvom de ikke selv deltager 1
kriminelle aktiviteter, og netop derfor ikke ensker at blive overvaget pa lige fod med de
beboere, der deltager i kriminelle aktiviteter. Sker der eget tilstedevarelse af politiet pa
gaden i et lokalomrade, kan dette dermed pavirke borgernes privatliv ved, at de mé indrette
sig efter politiet for at undgd overvagning. Dette skal ogsd ses i lyset af, at denne
beskyttelsesinteresse omfatter retten til at leve uden uensket opmarksomhed. Oget
patruljering 1 et omrdde, hvor der er meget kriminalitet, vil antagelig ikke vere et
engangstilfelde, men vil vaere noget, der foregdr over lengere tid og muligvis af flere
omgange, idet Pol-Intel pa baggrund af de indhentede oplysninger mé antages at blive ved
med at udpege det samme omrade. Beboerne i omradet vil dermed til en vis grad ikke kunne

leve 1 fred og uden uensket opmarksomhed, som artikel 8 sikrer dem retten til.

Retten til familieliv omfatter blandt andet retten til at have relationer til eegtefeller,
familiemedlemmer eller andre nertstdende, hvor forhold barer preg af at vere varigt,
eksempelvis hvis personerne har forpligtet sig over for hinanden. Dette er relevant, da
predictive policing medferer en risiko for, at borgere ikke laengere kan fa besog af deres

familiemedlemmer, hvis de bor i et udsat boligomrade, uden at familiemedlemmerne ogsé
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kan risikere at blive overviget pa grund af relationen eller tilstedevarelsen. Det kan ogsa
medfore, at man risikerer at blive udpeget af Pol-Intel, hvis man er i familie med en, der

deltager 1 kriminelle aktiviteter, selvom man ikke selv gor det.

Med retten til respekt for hjemmet, beskyttes de fysiske rammer, som en borger satter for
sit privatliv. Retten til at leve uforstyrret og i fred er omfattet af denne beskyttelsesinteresse,
hvis indgrebet sker 1 hjemmet. Gentagelse af indgreb foretaget af politiet pa baggrund af Pol-
Intels tveergdende informationsanalyser, indeberer risiko for, at politivirksomheden berer
preg af chikanering af visse borgere, som dermed ikke kan leve uforstyrret i deres eget hjem.
Dette gelder, uanset om der er tale om et hjem i traditionel forstand eller ¢j, idet der blot er
krav om, at personen har en varig og tilstrekkelig tilknytning til et bestemt sted. Et eksempel
herpa kan vare, nar hjemlase holder til pa et bestemt sted, som er offentligt tilgeengeligt.
Safremt tilknytningen til stedet er tilstreekkelig og varig, og politiet gger patruljeringen pé
omréadet som resultat af en tvaergaende analyse i Pol-Intel, er der en risiko for, at dette udger

en krenkelse.

For sa vidt angédr beskyttelse af korrespondance, omfatter dette overvagning af
kommunikation, som er gennemgaet i forbindelse med de to afgerelser, og vil derfor ikke

vil blive uddybet yderligere her.

6.3. Artikel 14: Retten til ikke at blive diskrimineret

The enjoyment of the rights and freedoms set forth in this Convention shall be secured without
discrimination on any ground such as sex, race, colour, language, religion, political or other
opinion, national or social origin, association with a nation minority, property, birth or other

status.

Séledes lyder EMRK artikel 14, som sikrer retten til ikke at blive diskrimineret. Kjolbro
opstiller en rekke forhold, der skal tages stilling til ved vurderingen af, om en stat har
kreenket en borgers ret efter denne bestemmelse. Vurderingen indeberer en stillingtagen til
folgende: (1) om der er sket forskelsbehandling i forbindelse med en rettighed, som er
beskyttet i EMRK, (2) om forskelsbehandlingen er sket i sammenlignelige situationer, (3)

om den er sagligt begrundet og proportional'%.

125 Jon Fridrik Kjelbro: ”Den Europceiske Menneskerettighedskonvention — For Praktikere”, 2020, s. 1277
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Hvor der i artikel 8 er tale om en positiv forpligtelse for staten, er der i artikel 14 tale om en
negativ forpligtelse til ikke at diskriminere. Hertil kommer ogsa visse positive forpligtelser
til at sikre borgerne mod diskrimination, hvilket dog ifelge Kjolbro spiller en beskeden rolle
i praksis. En positiv forpligtelse for staten efter denne bestemmelse kan eksempelvis vere at
sikre faktiske uligheder, beskytte voldsofre, nar volden eller overgrebet er sket med
racistiske eller religiose motiver eller at reagere pa racediskriminerende udtalelser, racistisk
motiverede voldshandlinger, og vold mod kvinder i hjemmet mv. Statens positive
forpligtelser efter artikel 14 kan ogsa besta 1 at beskytte ofre for politiets mishandling ved at
foretage tilstrekkelig efterforskning, nar pastanden om, at politiet har handlet politisk
motiveret, er rimeligt begrundet'?¢. Staten kan efter denne bestemmelse ogsa have en pligt
til at beskytte borgere imod usaglig afskedigelse og til at sikre, at handicappede personer har
adgang til uddannelsesinstitutioner og lignende ved eksempelvis at foretage fysiske

tilpasninger!?’.

6.3.1. Diskriminationsbegrebet

Ved diskrimination efter artikel 14 forstés forskelsbehandling i sammenlignelige situationer,
der ikke er rimeligt og objektivt begrundet. Forskelsbehandlingen skal som folge heraf
varetage et legitimt eller anerkendelsesvaerdigt formél og vare proportional hermed for ikke
at udgere en krankelse af EMRK artikel 14. Det pahviler staten at bevise, at
forskelsbehandlingen er retferdiggjort, og skensmarginen varierer alt efter sagens
omstendigheder. Det skal indgé i vurderingen, hvilken gruppe af personer, der er berert. Det
taler for diskrimination, hvis der er tale om persongrupper, der i forvejen er sarligt udsatte

eller sarbare!28.

Diskriminationsgrundene fremgar af bestemmelsens ordlyd. Dette omfatter saledes “kon,
race, sprog, religion, politisk eller anden overbevisning, national eller social oprindelse,
tilhorsforhold til et nationalt mindretal, formueforhold, fodsels eller ethvert andet forhold”,
og forskelsbehandlingen skal vaere sket i forbindelse med en “identificerbar, objektiv eller
personlig karakteristik eller kendetegn eller forhold'?°. At der i bestemmelsen star “ethvert

andet forhold” skal forstés saledes, at diskriminationsgrundene ikke udtemmende er oplistet

126 Jon Fridrik Kjelbro: ”Den Europceiske Menneskerettighedskonvention — For Praktikere”, 2020, s. 1277
127 Jon Fridrik Kjelbro: ”Den Europceiske Menneskerettighedskonvention — For Praktikere”, 2020, s. 1278
128 Jon Fridrik Kjelbro: ”Den Europceiske Menneskerettighedskonvention — For Praktikere”, 2020, s. 1287
129 Jon Fridrik Kjelbro: ”Den Europceiske Menneskerettighedskonvention — For Praktikere”, 2020, s. 1288 .
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1 bestemmelsen. Dette skal fortolkes udvidende, og kan veare personlige forhold, herunder
seksuel orientering, fysisk handicap, og EMD har ligeledes anerkendt bopel,
opholdstilladelse, statsborgerskabs l&ngde, helbredstilstand, militer rang, og andre forhold

som diskriminationsgrunde!3°.

Hvis forskelsbehandling sker pa grund af ken, kraves der, for at retfeerdiggere dette, “meget
tungtvejende og overbevisende grunde”, idet ligestilling mellem kon, ifolge EMD, anses som
et af de vigtigste mal for medlemsstaterne i Europarddet!'®!. Hverken traditioner, generelle
antagelser, social opfattelse eller budgetmessige darsager kan lagges til grund for

132

forskelsbehandling pa baggrund af ken

Forskelsbehandling pd grund af nationalitet er ogsd omfattet af EMRK artikel 14, ogsa
selvom det ikke fremgar udtrykkeligt af bestemmelsens ordlyd. Dog navnes “national
oprindelse” og “tilhersforhold til nationalt mindretal” som diskriminationsgrunde i
bestemmelsen. Safremt forskelsbehandlingen er sket udelukkende pd grund af nationalitet,
kraves der tvingende eller meget tungtvejende grunde for at retferdiggore dette!3. Det

samme gor sig geldende, hvis forskelsbehandlingen finder sted pa baggrund af national

134 135

oprindelse’>*. Det samme gor sig ogsa geldende, hvis det er pa baggrund af religion'>" eller
seksuel orientering!3®. Sker der forskelsbehandling pd grund af bopel, kan det udgere
diskrimination i strid med artikel 14. Dette vil dog vere lettere at retfeerdiggere, end hvis
diskriminationsgrunden er eksempelvis race eller national oprindelse, idet borgere selv

veelger, hvor de vil bo!3’

. Hvis forskelsbehandlingen sker pd baggrund af “tilhersforhold til
et nationalt mindretal” eller “race eller etnisk oprindelse”, vil der som udgangspunkt vaere
tale om diskrimination i strid med artikel 14!, Ifelge EMD kan ingen forskelsbehandling
retfeerdiggores i et demokratisk samfund, hvis forskelsbehandlingen alene eller i afgerende
grad direkte eller indirekte er sket pd grund af etnisk oprindelse. Det er dog ofte 1 tilfeelde af

indirekte forskelsbehandling pd grund af nationalitet, race, etnisk oprindelse eller lignende

139 Jon Fridrik Kjelbro: ”Den Europceiske Menneskerettighedskonvention — For Praktikere”, 2020, s. 1289
131 Jon Fridrik Kjelbro: ”Den Europceiske Menneskerettighedskonvention — For Praktikere”, 2020, s. 1290
132 Jon Fridrik Kjelbro: ”Den Europceiske Menneskerettighedskonvention — For Praktikere”, 2020, s. 1291
133 Jon Fridrik Kjelbro: ”Den Europceiske Menneskerettighedskonvention — For Praktikere”, 2020, s. 1296
134 Jon Fridrik Kjelbro: ”Den Europceiske Menneskerettighedskonvention — For Praktikere”, 2020, s. 1299
135 Jon Fridrik Kjelbro: ”Den Europceiske Menneskerettighedskonvention — For Praktikere”, 2020, s. 1306
136 Jon Fridrik Kjelbro: ”Den Europceiske Menneskerettighedskonvention — For Praktikere”, 2020, s. 1310
137 Jon Fridrik Kjelbro: ”Den Europceiske Menneskerettighedskonvention — For Praktikere”, 2020, s. 1299
138 Jon Fridrik Kjelbro: ”Den Europceiske Menneskerettighedskonvention — For Praktikere”, 2020, s. 1301
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sveart for klager at opfylde konventionens beviskrav, altsd at bevise uden for enhver rimelig
tvivl, at der er sket forskelsbehandling!*®. Det er generelt reglen, at hvis der rejses péstand
om, at en stat har handlet med politiske eller racistiske motiver, skal dette bevises “uden for
enhver rimelig tvivl”, og der skal ses pd konteksten, handlingerne, og pastanden skal vare

stottet af objektive momenter!*?,

Hvis der er tale om racistisk motiveret vold eller overgreb pa grund af race, etnisk oprindelse
mv., er dette ifolge EMD en “scerlig fornermelse mod den menneskelige veerdighed”, og
derfor er der krav til myndighederne om, at der udvises sarlig arvigenhed og reageres
energisk!#!. Staten har efter EMRK artikel 2 og 3 en pligt til at indlede en undersogelse i
forbindelse med vold, men denne pligt er, ifelge EMD, skearpet, nar der er mistanke om, at
volden er racistisk motiveret!?. Hvis staten ikke opfylder denne pligt, vil der foreligge en
krenkelse af artikel 14. Den skerpede pligt begrundes med, at myndigheder skal styrke

minoriteters tillid til, at de ikke vil blive udsat for racisme og etnicitetsbaseret had'*’.

Foranstaltninger, der rammer en bestemt gruppe af borgere hérdere end andre, udger, ifelge
Kjelbro, ikke i sig selv forskelsbehandling. Statistiske oplysninger kan give en formodning
herfor, men dog ikke i sig selv begrunde diskrimination, og herefter er bevisbyrden

statens!44,

6.3.2. Beskyttelsens omfang

Omfanget af beskyttelsen i artikel 14 er begranset til de rettigheder, som konventionen
indeholder, og vil altid skulle anvendes i samspil med en eller flere bestemmelser i EMRK !,
Der ma dermed ikke ske diskrimination i forhold til konventionens anerkendte rettigheder,
herunder retten til respekt for privatliv, familieliv, hjem og korrespondance, som er beskrevet

ovenfor.

Der kan foreligge diskrimination selvom ingen af de ovrige rettigheder er kraenket, og der er

hverken krav om at klager fremlegger en pdstand herom, eller at EMD fastslér at dette er

139 Jon Fridrik Kjelbro: ”Den Europceiske Menneskerettighedskonvention — For Praktikere”, 2020, s. 1302
149 Jon Fridrik Kjelbro: ”Den Europceiske Menneskerettighedskonvention — For Praktikere”, 2020, s. 1287 f.
141 Jon Fridrik Kjelbro: ”Den Europceiske Menneskerettighedskonvention — For Praktikere”, 2020, s. 1305
142 Tbid.

143 Jon Fridrik Kjelbro: ”Den Europceiske Menneskerettighedskonvention — For Praktikere”, 2020, s. 1305 f.
144 Jon Fridrik Kjelbro: ”Den Europceiske Menneskerettighedskonvention — For Praktikere”, 2020, s. 1304
145 Jon Fridrik Kjelbro: ”Den Europceiske Menneskerettighedskonvention — For Praktikere”, 2020, s. 1278
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tilfeeldet. Det er tilstreekkeligt, at der nedlegges péastand om, at der er sket
forskelsbehandling, og at forskelsbehandlingen “vedrorer et forhold, der er omfattet af en af
de ovrige materielle bestemmelser”'4®. Hvis der ved EMD fastslés at foreligge en krankelse
efter en af de ovrige bestemmelser, vil det kun vere relevant at tage stilling til, om der

foreligger diskrimination, hvis dette er et centralt element i klagen!’.

6.3.3. Sammenlignelige situationer

Det skal indgé i vurderingen af, hvorvidt der foreligger diskrimination efter artikel 14, om
der er andre 1 sammenlignelige eller identiske situationer, som fir en mere fordelagtig
behandling, og om der i sd fald er en objektiv og rimelig begrundelse herfor'#3, Dette er

1499 Det er dermed omfattet af forbuddet mod diskrimination, hvis

klagers pligt at godtgere
en stat behandler flere sammenlignelige eller ens tilfelde forskelligt. Omvendt er det ogsé

omfattet af diskriminationsforbuddet, hvis en stat behandler forskellige situationer ens!*.

Forskelsbehandlingen kan vare direkte eller indirekte. Hvis der er tale om direkte
forskelsbehandling, folger denne af ordlyden af en retsregel eller begrundelsen for en
myndighedsafgerelse. Hvis forskelsbehandlingen er indirekte, er den forarsaget af neutrale
regler, herunder hvis en generel politik eller foranstaltning medferer uforholdsmeessigt
negative resultater for en bestemt persongruppe, ogsé selvom det ikke er hensigten med
foranstaltningen at pavirke denne gruppe af borgere. Det er dog stadig et krav, at

forskelsbehandling er rimeligt og objektivt begrundet!>!.

EMRK artikel 14 indeholder siledes et forbud mod direkte eller indirekte diskrimination.
Diskrimination finder sted, nér der er sket forskelsbehandling i sammenlignelige situationer
pa baggrund af de i bestemmelsen oplistede diskriminationsgrunde, og forskelsbehandlingen
ikke kan retferdiggeres. Retferdiggerelse af forskelsbehandling finder sted, nar
forskelsbehandlingen er sket for at forfelge et legitimt og anerkendelsesvardigt formal, og

er proportional.

146 Jon Fridrik Kjelbro: ”Den Europceiske Menneskerettighedskonvention — For Praktikere”, 2020, s. 1278 f.
147 Jon Fridrik Kjelbro: ”Den Europceiske Menneskerettighedskonvention — For Praktikere”, 2020, s. 1279
148 Jon Fridrik Kjelbro: ”Den Europceiske Menneskerettighedskonvention — For Praktikere”, 2020, s. 1283
149 Tbid.
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6.4. Overvejelser om predictive policing i forhold til
EMRK artikel 14

Uanset om der i det konkrete tilfaelde er sket en kraenkelse af artikel 8 eller 13, kan der veare
en risiko for, at der er sket en kreenkelse af artikel 14, safremt predictive policing medferer
forskelsbehandling, som ikke kan retferdiggeres efter bestemmelsens stk. 2. I forhold til
diskriminationsforbuddet giver predictive policing anledning til flere forskellige

overvejelser, som her vil blive gennemgaet.

Risikoen for bias og forudindtagelse ved anvendelse af predictive policing er gennemgaet i
afsnit 5.5.2. Dette skal ses i sammenh@ng med EMRK artikel 14, idet en algoritme, der
potentielt er forudindtaget, potentielt vil have et uproportionalt fokus pé de i forvejen udsatte
grupper i samfundet. Dette er belyst af Couchman i Liberty rapporten, der beskriver de
udsatte grupper som dem med anden etnisk baggrund og dem med lav indkomst!2. Nér
forskelsbehandling rammer persongrupper, der i forvejen er udsatte eller sérbare, taler dette
ifolge Kjolbro for diskrimination!'>3. Safremt Pol-Intel har de samme tendenser, som er
beskrevet af Couchman, og som er set i England, vil det tale for diskrimination, hvis de
udsatte grupper i Danmark, rammes i hgjere grad end andre af predictive policing. Hertil
kommer, at forskelsbehandling skal retferdiggeres efter artikel 14, herunder om den er

proportional og sagligt begrundet.

Det er som navnt borgeren, der skal bevise, at der er sket forskelsbehandling 1
sammenlignelige situationer. Hertil opstar spergsmaélet, om en borger ved predictive policing
er i en position, hvor vedkommende har mulighed for at indse, at der sker
forskelsbehandling, nér det er begraenset, hvor meget indsigt, der er at fa i Pol-Intels arbejde.
Det mé antages, at det er muligt for borgere at indse, hvis der patruljeres oftere i deres
boligomrade, men udfordringen opstéar, nér det skal fastslds, hvorfor dette er tilfeldet.
Politiet har leenge kunnet mélrette patruljeringen efter egne erfaringer, eksempelvis, hvis de
har kendskab til et boligomrade, hvor der som regel er problemer i weekenderne, og de derfor
valger at sende patruljer derud for at forebygge eller for hurtigt at kunne reagere. Grensen
mellem dette og predictive policing er ikke klar, men det mé antages, at beslutningsprocessen

bag patruljeringen udger forskellen. Hvis politiet ud fra erfaringer om eget kriminalitet

152 Hannah Couchman: ”Policing by Machine”, 2019, s. 7
153 Jon Fridrik Kjelbro: ”Den Europceiske Menneskerettighedskonvention — For Praktikere”, 2020, s. 1287
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sender patruljer ud i et bestemt boligomrade, sker dette pd grund af antagelser om, at
kriminalitet vil forekomme, hvilket ikke omfattes af artikel 14. De oplistede
diskriminationsgrunde stér ikke i1 vejen for forebyggende politivirksomhed. Udfordringen 1
forhold til diskrimination opstar, hvis Pol-Intels analysearbejde baseres pa en algoritme, der
leegger national oprindelse, indkomst-niveau, religion, seksuel orientering, nationalt
mindretal, eller andre diskriminationsgrunde til grund for politiets patruljering. Hvis
nationalt mindretal, etnisk oprindelse eller race er arsag til forskelsbehandling, er
udgangspunktet, som neevnt, at der er sket en kreenkelse af artikel 14'54. Der kan her sattes
sporgsmalstegn ved, hvor meget man egentlig ved om, hvad Pol-Intel medtager i1 sine

beregninger, og hvad der leegges til grund for dataanalyserne.

Hvis en eller flere borgere kan bevise, at der er sket forskelsbehandling i sammenlignelige
situationer, er det herefter statens opgave at bevise, at forskelsbehandlingen er
retfeerdiggjort, herunder om den forfelger et legitimt formél, og er proportional. Dette vil
kreeve, at politiet kan redegere for Pol-Intels analysearbejde, herunder hvad der er drsag til
oget patruljevirksomhed i1 det pagaldende omréde. Det vil antageligt ikke vaere uden
udfordringer for politiet at redegore for, samt at fore kontrol med, at Pol-Intel opretholder
transparens 1 dataanalyserne. Séfremt beslutningen reelt er taget af Pol-Intel og ikke at

mennesker, vil det vare svart for politiet at forsvare beslutningen.

6.4.1. Erfaringer med predictive policing 1 Storbritannien

I Couchmans rapport tages udgangspunkt i anvendelsen af predictive policing i politiet 1
Storbritannien. Det har her veret anvendt i flere ar, og rapporten belyser blandt andet
udfordringerne i forhold til EMRK artikel 14, og forholder sig kritisk hertil. I Storbritannien
findes predictive policing i form af "individual risk assessment”-programmer og “predictive

mapping”’-programmer.

Individual risk assessment-programmer evaluerer og analyserer data vedrerende menneskers
adferd med fokus pa, hvor store chancer der er for, at en person vil udfere en kriminel
handling eller blive offer for en!>. Et eksempel er programmet Harm Assessment Risk Tool
(HART), som anvendes i Durham Police. Dette program bruger 34 forskellige slags data om

en person for at regne ud, hvor store chancerne er, for at personen vil udfere en kriminel

154 Jon Fridrik Kjelbro: ”Den Europceiske Menneskerettighedskonvention — For Praktikere”, 2020, s. 1301
155 Hannah Couchman: ”Policing by Machine”, 2019, s. 4
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handling inden for 2 ar. 29 ud af de 34 former for data omhandler personens fortid inden for
kriminalitet, og de resterende handler om personens ovrige karakteristika, herunder

boligomrade, postnummer og etnicitet. Herefter far

personen en score, som er enten lav, middel eller hej, og programmet er her indrettet til at

overvurdere frem for at undervurdere!?°.

Iapril 2018 kom det frem, at HART far data fra et selskab kaldet Experian via et system, der
hed Mosaic. Dette system indsamlede demografiske oplysninger og klassificerede
befolkningen i England i forskellige grupper, herunder “crowded kaleidoscope”, som er dem
med lav indkomst, og “multi-cultural”, som er familier med hej indkomst, men som bor 1

det, der bliver kaldt “cramped houses” eller “overcrowded flats”'>’

. Der bliver ogsé draget
paralleller mellem visse navne og egenskaber, eksempelvis navnene Terrence og Denise,
som angiveligt skulle vare “low income workers”, og folk med navnene Terrence og Denise

blev derfor p& baggrund af deres navn, vurderet til at veere borgere med lav indkomst!>8,

Individual risk assessment-programmer henholder sig dermed til personer, og
udfordringerne i forhold til EMRK artikel 14 opstar i1 forbindelse med, hvilke oplysninger

om personerne, der leegges til grund for algoritmens analyseresultater.

Predictive mapping-programmer evaluerer og analyserer data fra politiets systemer og
udpeger hot spots. Her kan potentielt opstd diskrimination, da der er risiko for over-policing,
og folk, der bor i disse omréder, vil opleve politiets tilstedevarelse i hgjere grad end andre!>°.
Dette kan sammenlignes med forméalet med Pol-Intel i forhold til patruljeringsvirksomheden
og det borgernare politi, hvorefter Pol-Intels dataanalyser skal anvendes til at prioritere

patruljeringsvirksomheden.

I rapporten anbefales det ikke at anvende disse programmer pga. risiko for over policing og
diskrimination!®®, Det anbefales i ovrigt at sikre transparens, samt at implementere digitale
vaerktegjer, der kan modvirke bias, og desuden at udvikle en “human rights impact
assessment”, som skal offentliggeres, og hvor der tages stilling til de risici, predictive

policing medferer i forhold til menneskerettighederne!!. Det samme kan henfores til det

156 Hannah Couchman: ”Policing by Machine”, 2019, s. 5
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danske politis anvendelse af predictive policing, da der ikke, sa vidt ses, er taget stilling til
EMRK artikel 14 ved implementeringen af Pol-Intel og politilovens § 2 a. En sddan
stillingtagen ma anses for at vere nedvendig, da § 2 a og Pol-Intel giver politiet muligheder,
der 1 hgj grad minder om de muligheder, det britiske politi har, og risikoen for krankelse af
EMRK artikel 14 ses tydeligt i Couchmans rapport, for sa vidt angér det engelske politi.
Anvendelse af predictive policing 1 Danmark vil dermed krave, at der tages stilling til, og

iverksattes foranstaltninger for at modvirke krankelse af artikel 14.

Rapporten skal ses i lyset af, at Liberty er en borgerrettighedsgruppe, og dermed er rapporten
holdningspreget. Dog kan man med fordel bruge rapportens navnte anbefalinger i forhold

til at sikre, at der med politilovens § 2 a og Pol-Intel ikke forekommer diskrimination.
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7. Konklusion

Fremstillingens problemformulering er sogt belyst gennem de tre underspergsmaél, der lyder
som felgende: (1) Anvendes predictive policing 1 Danmark? (2) Hvad er den retlige
regulering af predictive policing i Danmark? (3) Er der taget stilling til de menneskeretlige

aspekter? Disse speargsmal vil blive besvaret nedenfor hver for sig.

7.1. Anvendes predictive policing i det danske politi?

Der findes ikke et klart svar pa, hvorvidt predictive policing anvendes i Danmark. Dette kan
begrundes med flere ting. Predictive policing ville vare en del af politiets interne processer,
og safremt det anvendes i1 dansk politi, ville borgere antageligt ikke vere klar over det, idet
der ikke er kommet en officiel udmelding om, at metoden kan tages i brug. Det kan fastslas,
at politiet har haft hjemmel i politilovens § 2 a til at udeve predictive policing siden
bestemmelsen blev indfert 1 2017, men det kan ikke fastslds, hvorvidt politiet har udnyttet
denne hjemmel. Dog kan det udledes af formélet med bestemmelsen, som fremgér af
bemarkningerne til lovforslaget L171, at der er et enske om at anvende metoden. Formalet
med lovforslaget er en oget og forbedret IT-anvendelse i politiet, og ved hjelp af Pol-Intel
at ssmmenkere data fra forskellige registre til brug for det forebyggende politiarbejde, samt

at kunne anvende dataanalyser 1 stort set alle dele af politiets virksomhed.

Det danske politi har 1 2017 fiet verktojet, Pol-Intel, som kan foretage de dataanalyser, som
kan lagges til grund for predictive policing. Dermed har politiet de tekniske og retlige

muligheder for at udeve predictive policing, men ikke offentliggjort, hvorvidt de rent faktisk

gor det.
7.2. Hvad er den retlige regulering af predictive policing i
Danmark?

Den retlige regulering af predictive policing findes i politilovens § 2 a, og 1 bekendtgerelser,
som har hjemmel i § 2 a, stk. 3, samt i interne regelsaet, som Rigspolitiet udsteder.
Reguleringen af predictive policing synes fleksibel, idet storstedelen af de konkrete

bestemmelser findes i bekendtgerelser. § 2 a giver en bred og overordnet hjemmel til
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predictive policing pa trods af, at metoden ved implementeringen eller i bestemmelsens
ordlyd ikke er nevnt ved navn. Pa grund af bestemmelsens brede karakter, og formalet, som
er beskrevet i bemarkningerne til L171, kan predictive policing foretages med hjemmel
politilovens § 2 a. Politiet kan efter den danske regulering foretage tvargaende analyser 1
Pol-Intel, som kan lagges til grund for politiets arbejde. Behandling af personoplysninger i
Pol-Intel kan ske, nar det lever op til de oplistede formal i § 4 1 BEK nr. 1078/09/2017 om
politiets behandling af oplysninger i forbindelse med tvaergéende informationsanalyser. Pa
denne baggrund er der sket en veasentlig udvidelse af formalet med anvendelse af
dataanalyser, siden det forst blev omtalt i regeringen udspil fra 2015, “Et sterkt vern mod
terror”, hvor det kun skulle anvendes i forbindelse med terrorhandelser og andre meget

alvorlige forbrydelser.

Behandling af data i Pol-Intel kan ske uden underretning af de omhandlede personer efter
retshandheavelseslovens § 16, stk. 4, nér borgerens interesse burde vige for de offentlige
hensyn, der er oplistet i lovens § 14. Dette vil overordnet set medfere en lang reekke tilfelde,
hvor borgere ikke skal informeres, hvis deres oplysninger er medtaget i informationsanalyser

1 Pol-Intel.

7.3. Er der taget stilling til EMRK i forhold til predictive
policing i Danmark?

Anvendelse af dataanalyser som dem i Pol-Intel er af EMD blevet anerkendt som varende i
overensstemmelse med EMRK artikel 8 i forbindelse med hemmelig overvigning i
afgorelserne Klass m.fl. mod Tyskland og Szabd og Vissy mod Ungarn, hvis det lever op til
kravet om, at der foreligger sarlige omstendigheder, et skarpet krav om streng
nedvendighed, et skerpet legalitetskrav, og at der skal vere tilstrekkelige midler til at
modvirke misbrug, herunder lebende kontrol og mulighed for borgeren for at paklage
overvagningen. Dette vil kraeve, at borgeren pa et tidspunkt blive informeret om, at

overvagningen har fundet sted.

Der er i bemerkningerne til L171 taget stilling til EMRK artikel 8, og i den forbindelse er
kravene i artikel 8, stk. 2, gennemgéet og § 2 a herefter retfeerdiggjort. Gennemgangen er
dog meget overordnet, og synes ikke at tage stilling til de ting, EMD har taget stilling til i de

to nevnte afgerelser. Det samme gor sig geldende 1 forhold til bias, og hvordan transparens
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kan sikres i1 Pol-Intel. Der er dermed kun i begrenset omfang taget stilling til artikel 8 ved

implementeringen af § 2 a.

Sa vidt ses, er der ikke taget stilling til politilovens § 2 a i forhold til EMRK artikel 14 om
retten til ikke at blive diskrimineret, eller risikoen for over-policing. Dette kan medfere
menneskeretlige udfordringer, henset til de erfaringer, der har varet med lignende

politivirksomhed i udlandet, hvor risiko for diskrimination har varet genstand for debat.
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10.  Ordoptelling

I

Ordopteelling
|
| Statistik:
Sider 67
Ord 19.098
Tegn (uden mellemrum) 109.394
\ Tegn (med mellemrum) 128.144

Afsnit 342
Linjer 1.656

| Medtag fodnoter og slutnoter

| Luk
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