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Abstract

Over the last years telecommunications providers in Denmark have disclosed name and address
information connected to IP-addresses to rights holders. These rights holders request the client
information connected to [P-addresses in order to pursue copyrights violations.

The following thesis examines whether this disclosure of clients’ name and address information
connected to IP addresses to the rights holders, with the objective of civil prosecution of
copyrights violations, is in accordance with the Danish data protection legislation. The thesis
examines the legality of disclosure to the rights owners both with and without a discovery order
in which the court orders the telecommunications providers to hand over the requested
information.

To examine whether the disclosures of the data is in accordance with the Danish data protection
legislation the provisions and principles of the data protection act and the Danish data
protection law is being examined and analyzed. Especially interesting for this thesis is the
legislation on telecommunications providers logging since this is crucial to the information
being in the telecommunications providers possession. Therefore, relevant logging legislation
is being analyzed and examined from a personal data legislation perspective. Throughout the
thesis relevant case law from the Danish court and the EU Court of Justice, rulings from the
Danish supervisory authority and more are applied.

As a result of the analysis it has been concluded that name and address information connected
to an IP-address is protected by the data protection legislation as long as a natural person can
be identified. Name and address information connected to IP addresses is normally considered
to be general personal data. When the information is put in connection with the accessed
material it can form sensitive personal data. Similarly, the name and address information
connected to IP addresses can form data relating to criminal convictions and offences when
connected to the copyright violations.

Furthermore, it has been concluded that storage of the personal data can happen in accordance
with the data protection legislation. At the time of storage, the information will be considered
general personal data. According to the data protection act the telecommunications providers
can store the information to fulfil the contract and on the basis of the Danish act on logging.
The Danish act on logging establishes an obligation for the telecommunications providers to
store the information for one year.

In regard to the disclosure of the data it has been concluded that the telecommunications
providers have legal basis to disclose the data if a discovery order has been issued. When no
discovery order is issued the telecommunications providers should not disclose the information
due to the essential considerations that are to be weighed. This balancing should be done by
the court.
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The purpose of the Danish act on logging is to log name and address information to investigate
and prosecute criminal offenses. From thorough analysis it has been concluded that civil
prosecution is not concluded in or compatible with the purpose of this act. From relevant case
law it is made clear that no legislation prevents Danish legislators in making laws for this

purpose.

When the Danish act on logging is not applied the disclosure appears to be lawful but, similarly
as when the Danish act on logging applies, the disclosure is not in accordance with the
principles of the Danish data protection legislation.

In conclusion, it may be said that a telecommunications providers’ disclosure of name and
address information connected to an IP-address is not in accordance with the Danish data
protection legislation when the information is handed over to a rights owner to be used for civil
prosecution of copyrights violations. This conclusion applies whether the information is stored
in accordance with the Danish act on logging or for the telecommunications providers’ own
needs.
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Kapitel 1

1.1 Indledning

“Uskyldige internetbrugere stevnes for ulovlig download
spredhagl’™ og “It-jurist: Advokater skreemmer folk med tynde boder for ulovlig download af
film ™ er blot en rakke af de overskrifter, som prager det danske nyhedsbillede. Disse artikler
omhandler forfolgelse af en raekke ophavsretlige kreenkelser vedrerende ulovlig download og
deling af film pa internettet. Rettighedshaveres forfolgelse af disse ophavsretlige kraenkelser
har medfert, at tusindvis af danskere har fiet tilsendt et sakaldt forligsbrev.* Advokat hos
NJORD Law Firm, Jeppe Brogaard Clausen, udtalte 1 forsommeren 2018, at advokatfirmaet 1
en arrekke inden ar 2017 har udsendt omkring 30.000-40.000 forligsbreve. Potentielt kan der
veere udsendt over 150.000 forligsbreve til danskerne.’

"L “Anklagerne rammer som

Brevene har medfoert, at der verserer en raekke lignende sager 1 landets retskredse vedrerende
ulovlig download og deling af film pa internettet. Her kan blandt andet navnes Kebenhavns
Byret, hvor der verserer omkring 160 sager samt Retten pa Frederiksberg, hvor der verserer
omkring 70 sager. ® Hertil har retsprasidenten ved Retten pa Frederiksberg udtalt, at der mindst
verserer 1.000 sager ved landets domstole.” I denne forbindelse har Retten pa Frederiksberg
fundet det hensigtsmaessigt at udarbejde en generel vejledning til denne type af sager.
Vejledningen er udarbejdet til sdvel sagens parter, advokater, som landets byretter.® Denne
vejledning slar fast, at der ikke er fastlagt en retspraksis pd omradet og at den nuvarende
byretspraksis ikke kan betragtes som veerende ensartet.’ Retstilstanden i denne type sager er
saledes uklar.

Rettighedskrankelserne, der ligger til grund for de fremsendte forligsbreve, bestar 1 fysiske
personers download og deling af ophavsretligt beskyttede filer. De ophavsretligt beskyttede
filer kan eksempelvis vere film og musik.

Forud for fremsendelsen af de omtalte forligsbreve har rettighedshaverne, som er repraesenteret
ved eksempelvis NJORD Law Firm, indhentet oplysninger om hvilke IP-adresser, der har
tilgéet det ophavsretligt beskyttede materiale. Rettighedshaverne er kommet i besiddelse af IP-
adresserne via deres samarbejde med virksomheden Maverick Eye. Inden forligsbrevene kan
fremsendes og en krankelse kan geres geldende, er det en forudsatning, at rettighedshaverne
kommer 1 besiddelse af navne- og adresseoplysningerne tilknyttet [P-adresserne. Uden navne-

! Petersen, Steen, 2019.

2 Poulsen, Dan, del 2, 2020.

3 Stenz, Emil, 2016.

4 Poulsen, Dan, del 1, 2020.

3 Poulsen, Dan, del 3, 2020.

% Danmarks Domstole, Fildeling, 2020.

7 Poulsen, Dan, Nyhed, 10-02-2020.

8 Poulsen, Dan, Nyhed, 07-02-2020.

? Retten pa Frederiksbergs vejledning af den 5. februar 2020, s. 4.
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og adresseoplysningerne kan rettighedshaverne ikke identificere de pagaldende personer bag
[P-adresserne.

De pageldende navne- og adresseoplysninger tilknyttet [P-adresserne er teleudbyderne i
besiddelse af. Rettighedshaverne kan séledes komme 1 besiddelse af de nedvendige
personoplysninger, hvis teleudbyderne frivilligt videregiver oplysningerne eller hvis
teleudbyderne palaegges at videregive oplysninger af retten ved edition. Siden 1 hvert fald 2012
har teleselskaber, videregivet navne- og adresseoplysninger tilknyttet IP-adresser til
advokatfirmaer.'® Tidligere advokat for TDC, Bastian Ranklove, oplyser, at TDC i perioden
fra 2016-2017 har videregivet oplysninger om 167.000 IP-adresser.!'! Desuden udtaler Telenors
juridiske direktor, at Telenor 1 2015 modtog 6.187 henvendelser vedrerende videregivelse af
navne- og adresseoplysninger tilknyttet IP-adresser. I 2016 var dette tal steget til 21.163.!2
Henvendelserne til teleudbyderne vedrerende en sddan videregivelse er sdledes steget markant.

Nearverende afhandling vil undersege, hvorvidt en videregivelse af disse oplysninger fra
teleudbydere til rettighedshavere til brug for forfolgelse af ophavsretlige krankelser er 1
overensstemmelse med persondataretten. Naervaerende afhandling vil alene undersoge,
hvorvidt videregivelsen er i overensstemmelse med dansk ret.

Problemstillingen 1 nerverende athandling kan tydeliggeres med folgende illustration. Fokus
1 nervaerende athandling vil vere pa sidste led 1 illustrationen og dermed forholdet mellem
teleudbyderen og rettighedshaveren.

Internetudbyder

Registrerede Rettighedshaver

(Rasmus) (Zentropa) — 3
Edition

(Telenor)

Tredjepart

(MaverickEye)

Hllustration 1

10 Se bilag 9.
11U.2019.2019 @.
'2 Breinstrup, Thomas, 2020.
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Pé baggrund af ovenstdende illustration kan der opstilles folgende eksempel, som tydeligger
handelsesforlobet, der ligger til grund for problemstillingen:

Rasmus downloader og deler filmen “Fasandreberne”. Denne handling bliver rettighedshaver
Zentropa Productions gjort opmarksom pa af MaverickEye, som overvager ulovlig download
og fildeling pé internettet efter aftale med Zentropa Productions. MaverickEye tilvejebringer
[P-adresserne som har tilgéet filmen “Fasandraberne” ulovligt. Herunder fremgar Rasmus’ IP-
adresse. Forend Zentropa Productions kan gere kraenkelsen geldende, er det nedvendigt at
kunne identificere personerne bag de indsamlede IP-adresser. Denne identifikation kan finde
sted ved, at Zentropa Productions indhenter oplysninger om eksempelvis navn og adresse pa
brugeren af [P-adressen. Disse oplysninger er teleudbyderen, Telenor, i besiddelse af. Telenor
onsker dog ikke at videregive de pagaldende oplysninger til Zentropa Productions. Telenor er
imidlertid ikke forpligtet til at videregive oplysningerne om deres abonnenter uden
retskendelse, hvorfor Zentropa Productions begerer tredjemandsedition. Retten efterkommer
editionsbegeringen, hvorefter Zentropa Productions bliver bekendt med Rasmus’ identitet.
Zentropa Productions antager NJORD Law Firm til forfelgelse af kraenkelsen. Rasmus
modtager herefter et brev fra NJORD Law Firm. I brevet opfordres Rasmus til at indbetale
2.300 kr., hvorefter sagen kan afsluttes ved forlig. Alternativt vil Rasmus blive staevnet med
krav om betaling af 7.500 kr. Rasmus bliver bekendt med, at ovenstdende kan vere 1 strid med
persondataretten.

Henset til ovenstaende vil athandlingen behandle folgende problemformulering:

Er teleudbyderes videregivelse af en abonnents navne- og adresseoplysninger tilknyttet en IP-
adresse 1 overensstemmelse med persondataretten, ndr oplysningerne videregives til
rettighedshavere, der ensker at forfelge en ophavsretlig kraenkelse civilretligt?

1.2 Emnevalg

Motivationen, for at valge problemstillingen 1 narverende afthandling, er overordnet
begrundet 1 det ggede fokus persondataretten har faet, efter databeskyttelsesforordningen tradte
1 kraft den 25. maj 2018.

Afhandlingen behandler en hgjaktuel problemstilling, idet flere tusinde danskere har modtaget
forligsbreve vedrerende ulovlig download og fildeling af ophavsretligt beskyttet materiale.
Forligsbrevene har varet - og er fortsat - meget debatterede, sarligt 1 medierne.
Problemstillingen pa omradet er desuden blevet bemarket 1 retssystemet. Dette blev
tydeliggjort ved, at Retten pa Frederiksberg den 5. februar 2020 offentliggjorde en vejledning
til sager, hvor rettighedshavere har anlagt sag om ulovlig download og fildeling. Vejledningen
er udstedt til svel sagens parter, advokater samt landets byretter.'?

3 Poulsen, Dan, Nyhed, 07-02-2020.
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Kombinationen af de to hgjaktuelle omrader forekommer spandende, relevant og konkret.
Desuden er det s@rligt speendende, at sagerne netop nu befinder sig et skelsettende sted, da de
afventer stillingtagen fra hejere instans. Den specifikke persondataretlige konflikt, som
naerverende athandling udforsker, er desuden forholdsvis uberert, hvorfor afhandlingen
forhdbentlig forekommer brugbar og lererig.

1.3 Afgraensning af emne

Hensigten med naervaerende afthandling er at belyse, hvorvidt teleudbyderes videregivelse af en
abonnents navne- og adresseoplysninger tilknyttet [P-adresser er i overensstemmelse med
persondataretten, nar oplysningerne videregives til rettighedshavere, der ensker at forfelge en
ophavsretlig kreenkelse civilretligt.

For nermere at belyse denne problemstilling, vil athandlingen indledningsvist behandle
databeskyttelsesforordningens hensyn og formél samt anvendelsesomrdde. Endvidere wvil
athandlingen inddrage relevante definitioner i1 databeskyttelsesforordningens artikel 4.
Derudover vil afhandlingen behandle de generelle principper for behandling af
personoplysninger som fastsat i artikel 5. I forlengelse heraf vil athandlingen tillige behandle
artikel 6, 9 og 10, hvoraf det retlige grundlag for behandling af personoplysninger fremgér.

Logningsbekendtgerelsen har betydning for behandlingsgrundlaget, da denne bekendtgerelse
fastsetter en rekke krav og forpligtelser 1 forhold til behandlingen af en abonnents navne- og
adresseoplysninger tilknyttet IP-adresser. I denne tilknytning er det serligt lognings-
bekendtgerelsens formdl som behandles.

Den ophavsretlige kraenkelse forfolges civilretligt af rettighedshaverne. Det vil derfor blive
behandlet, hvorvidt teleudbydere kan videregive en abonnents navne- og adresseoplysninger
tilknyttet IP-adresser, serligt ved anvendelse af retsplejelovens civilretlige regler om
tredjemandsedition under isoleret bevisoptagelse.

I forbindelse med rettighedshavernes civilretlige forfelgelse af ophavsretlige kraenkelser
optreder en rekke akterer. Afhandlingens problemstilling vedrerer alene relationen mellem
teleudbydere og rettighedshavere. Problemstillinger 1 andre relationer end denne, behandles
saledes ikke.

Nearverende athandling vil ikke beskeftige sig med databeskyttelsesforordningens regulering
vedrerende behandling til arkivformal, uanset at dette er omtalt i de for athandlingen relevante
bestemmelser. Behandling til arkivformél findes ikke at vare relevant for athandlingens
problemstilling, da denne vedrerer videregivelse til forfalgelse af ophavsretlige kreenkelser.

Databeskyttelsesforordningen er en del af Europa Kommissionens databeskyttelsespakke.
Denne pakke bestdr dels af databeskyttelsesforordningen og dels af retshandhavelses-
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direktivet, som er implementeret i dansk ret ved retshdndhevelsesloven.!* Til trods for at
retshdndheavelsesdirektivet er en del af denne databeskyttelsespakke, behandles beskyttelsen
af personoplysninger 1 forbindelse med retshindhevelse ikke i1 afhandlingen. Dette er
begrundet i, at disse regelset omhandler retshdndhevendes myndigheders behandling af
personoplysninger, herunder politi, anklagemyndighed samt domstolen.

Udlevering efter retsplejelovens § 299, stk. 1 omhandlende tredjemandsedition, kan ikke ske,
hvis tredjemand er udelukket fra eller fritaget for at afgive vidneforklaring. Vidneudelukkelse
kan begrundes i1 den lovbestemte tavshedspligt i telelovens § 7. Afvejningen af, hvorvidt en
teleudbyder er udelukket fra at afgive forklaring, som felge af tavshedspligten, findes uden
betydning for om en videregivelse er i overensstemmelse med persondataretten. Teleloven vil
derfor ikke blive inddraget 1 athandlingen. Tilsvarende vil behandlingen 1 U.2019.2019 O
vedrarende denne tavshedspligt ikke blive inddraget.

Uanset at athandlingens problemstilling omhandler videregivelse til civilretlig forfolgelse af
ophavsretlige krenkelser, inddrages den ophavsretlige lovgivning ikke 1 athandlingen. Dette
er begrundet 1, at karakteren af den ophavsretlige kraenkelse ikke har betydning for, hvorvidt
teleudbydernes videregivelse til civilretlig forfolgelse er 1 overensstemmelse med
persondataretten.

Ved overtredelse af ophavsretsloven er der hjemmel til at palegge straf. Denne athandling
vedrerer imidlertid rettighedshavernes mulighed for civilretligt at opnd ekonomisk
kompensation for ophavsretlige kraenkelser, hvorfor der afgrenses fra teleudbyderens
mulighed for at videregive oplysninger til straffesager.

1.4 Metode og retskilder

I nerverende afthandling anvendes den retsdogmatiske metode. Denne metode er karakteriseret
ved, at den beskriver, systematiserer og analyserer geldende ret. I denne forbindelse skal
retskilder og fortolkningsprincipper anvendes.'?

Fortolkningsprincipper er hjelpemidler til forstdelsen af retsregler.'® De anvendte
fortolkningsprincipper 1 afhandlingen udger ordlydsfortolkning, formalsfortolkning,
indskraenkende fortolkning samt direktivkonform fortolkning.

Ordlydsfortolkning indebarer, at den almindelige forstaelse af ordlyden laegges til grund,
hvorfor dette fortolkningsprincip er udgangspunktet.'” Formalsfortolkning vedrerer formélet
med lovgivningen. En sddan fortolkning kan vare objektiv og subjektiv. Objektiv
formalsfortolkning vedrerer lovens eget indhold og har neaer tilknytning til ordlydsfortolkning.

14 Betenkning nr. 1565, s. 9.

15 Munk-Hansen, Carsten, 2012, s. 202-203.
16 Evald, Jens, 2000, s. 52.

17 Munk-Hansen, Carsten, 2012, s. 281.
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Ved subjektiv formalsfortolkning fortolkes alene lovens forarbejder.'® Ved en indskrenkende
fortolkning forstds, at anvendelsesomradet for en retsregel indsnevres.!” Indskraenkende
fortolkning er af searlig relevans, ndr retsregler indskrenker en borgers rettigheder.?’
Direktivkonform fortolkning indeberer, at lovregler baseret pa direktiver skal fortolkes i
overensstemmelse hermed.?!

Retskilderne kan efter bred tilslutning 1 den danske retskildeteori kategoriseres 1 fire
hovedgrupper. Disse grupper er henholdsvis lovgivning, retspraksis, sedvaner og forholdets
natur. Den indbyrdes rangorden mellem disse retskilder er ikke fastlagt. I den danske
retskildeteori er der imidlertid enighed om, at en sddan rangorden ikke findes.?? Den generelle
forstielse er dog, at lovgivningen har forrang i forhold til de evrige retskildegrupper.?® Dette
er begrundet 1, at lovgivningen er demokratisk legitimeret. Desuden eges retssikkerheden
herved, da lovgivningen skaber en grad af forudsigelighed.>* 1 narverende afhandling
anvendes retskildegrupperne lovgivning og retspraksis.

Afhandlingen vil anvende bade lovgivning fra Danmark og Den Europiske Union (herefter
EU). Danmark har, som felge af sit medlemskab af EU, afgivet en del af landets suveranitet
med hjemmel 1 Grundlovens § 20, stk. 1. Dette indebarer, at EU-retten skal iagttages og udger
dermed en del af det danske retsgrundlag.”> Forholdet mellem EU-retten og dansk ret er
fastslaet af Den Europaiske Unions Domstol (herefter EU-domstolen), hvorefter EU-retten har
forrang.2® EU-retten er baseret pé et traktatretligt grundlag. Med udgangspunkt i disse traktater
kan der udstedes retsakter, herunder blandt andet forordninger og direktiver.?’” En forordning
er direkte bindende 1 medlemsstaterne og krever siledes ikke implementering, hvorimod et
direktiv krever implementering i national ret, jf. Traktat om Den Europziske Unions
Funktionsomrade (herefter TEUF) artikel 288.28

Hovedsageligt vil athandlingen beskaftige sig med ‘“Europa-Parlamentets og Radets
forordning 2016/679 af 27. april 2016 om beskyttelse af fysiske personer i forbindelse med
behandling af personoplysninger og om fri udveksling af siddanne oplysninger og om
ophevelse af direktiv 95/46/EF (generel forordning om databeskyttelse)” (herefter
forordningen). Danmark har i denne sammenh@ng udstedt “Lov 2018-05-23 nr. 502 om
supplerende bestemmelser til forordning om beskyttelse af fysiske personer 1 forbindelse med
behandling af personoplysninger og om fri udveksling af sadanne oplysninger
(databeskyttelsesloven)”. Denne lov supplerer forordningen, jf. databeskyttelseslovens § 1, stk.

18 Evald, Jens, 2000, s. 57-58.

19 Munk-Hansen, Carsten, 2012, s. 278.

20 Munk-Hansen, Carsten, 2012, s. 292.

21 Munk-Hansen, Carsten, 2012, s. 251.

22 Evald, Jens, 2000, s. 7.

23 Evald, Jens, 2000, s. 16.

24 Evald, Jens, 2000, s. 11.

25 Munk-Hansen, Carsten, 2012, s. 258-259.
26 Munk-Hansen, Carsten, 2012, s. 264.

27 Munk-Hansen, Carsten, 2012, s. 258-259.
28 Munk-Hansen, Carsten, 2012, s. 260.
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1. Databeskyttelsesloven inddrages 1 nerverende athandling, hvor forordningen har overladt
den narmere regulering til medlemsstaterne.

Forordningen aflgser det tidligere direktiv "Europa-Parlamentet og Rédets direktiv 95/46/EF
af 24. oktober 1995 om beskyttelse af fysiske personer i forbindelse med behandling af
personoplysninger og om fri udveksling af sddanne oplysninger” (herefter
persondatadirektivet). Dette direktiv var 1 dansk ret implementeret ved ”Lov 2000-05-31 nr.
429 af om behandling af personoplysninger” (herefter persondataloven). 2 Hensynene og
formalene 1 persondatadirektivet og persondataloven er 1 det vaesentligste viderefort i
henholdsvis forordningen og databeskyttelsesloven.°

Endvidere inddrages preambelbetragtningen til forordningen samt betenkning nr. 1565 om
databeskyttelsesforordningen (2016/679) udarbejdet af Justitsministeriet. Desuden inddrages
“Lovforslag nr. 68 om supplerende bestemmelser til forordning om beskyttelse af fysiske
personer 1 forbindelse med behandling af personoplysninger og om fri udveksling af sdédanne
oplysninger (databeskyttelsesloven)”. Disse inddrages for at belyse hensynene samt formalet
med forordningen samt databeskyttelsesloven. Der er uenighed om, hvorvidt lovforarbejder
udger en retskilde. Lovforarbejder anvendes som bidrag til forstaelsen af gaeldende ret, hvorfor
disse ikke ber betragtes som en egentlig retskilde. 3!

Herudover inddrages relevant lovgivning vedrerende teleudbyderes logning af
personoplysninger. I denne forbindelse anvendes “Europa-Parlamentets og Rédets direktiv
2002/58/EF af 12. juli 2002 om behandling af personoplysninger og beskyttelse af privatlivets
fred 1 den elektroniske kommunikationssektor (Direktiv om databeskyttelse inden for
elektronisk kommunikation)” (herefter e-databeskyttelsesdirektivet). E-
databeskyttelsesdirektivet er suppleret af “Europa-Parlamentets og Rédets direktiv 2006/24/EF
af 15. marts 2006 om lagring af data genereret eller behandlet 1 forbindelse med tilvejebringelse
af offentligt tilgengelige elektroniske kommunikationstjenester eller elektroniske
kommunikationsnet og om @ndring af direktiv 2002/58/EF” (herefter logningsdirektivet).
Disse direktiver danner grundlag for den danske regulering af teleudbyderes logning. I
nerverende afthandling er “Bekendtgerelse 2006-09-28 nr. 988 om udbydere af elektroniske
kommunikationsnets og elektroniske kommunikationstjenesters registrering og opbevaring af
oplysninger om teletrafik (logningsbekendtgerelsen)” saledes relevant. Desuden inddrages §
23 1 ”"Bekendtgerelse 2011-06-23 nr. 715 vedrerende udbud af -elektroniske
kommunikationsnet og -tjenester” (herefter udbudsbekendtgerelsen) omhandlende
teleudbyderes sletning og anonymisering af trafikdata.

Foruden ovenstdende inddrages “Lovbekendtgerelse 2019-09-10 nr. 938 om rettens pleje”
(herefter retsplejeloven). Sarligt reglerne om tredjemandsedition og isoleret bevisoptagelse 1
civile sager er relevante.

2% Beteenkning nr. 1565, s. 9.
30 Beteenkning nr. 1565, s. 21.
31 Munk-Hansen, Carsten, 2012, s. 347.
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I afthandlingen inddrages dansk retspraksis 1 form af domme og kendelser. Disse analyseres og
anvendes som fortolkningsbidrag til at fastlegge, hvornar teleudbydere kan videregive en
abonnents navne- og adresseoplysninger tilknyttet IP-adresser. Afhandlingen vedrerer den
danske retstilstand. Dog er en ra&kke af retskilderne 1 athandlingen baseret pa EU-retsakter,
hvorfor EU-retspraksis inddrages til at belyse formalet og forstaelsen af de danske retskilder.

Dansk retspraksis, som behandles 1 nervaerende athandling, er afsagt af henholdsvis by- og
landsret. I denne tilknytning skal det anferes, at afgerelser afsagt af en landsret har en hgjere
prajudikatvaerdi end afgerelser afsagt af en byret.’? Hojesteretsafgorelser har dog den hejeste
prejudikatvaerdi. P4 nuvarende tidspunkt har Hejesteret ikke taget stilling til athandlingens
problemstilling.

Endvidere inddrages administrativ praksis afsagt af Datatilsynet. De anvendte afgerelser fra
Datatilsynet er primert afsagt efter den dageldende persondatalov. Persondataloven og
hensynene bag denne er 1 det vasentligste viderefort 1 forordningen, hvorfor disse afgerelser
fortsat er relevante.’® Datatilsynets afgorelser anvendes hovedsageligt til at analysere, hvorvidt
en behandling af personoplysninger er i overensstemmelse med persondataretten.

Afhandlingen vil endvidere inddrage retslitteratur. I og med retslitteratur mangler legitimitet,
udger dette ikke en retskilde, som kan binde domstolene. Retslitteratur kan imidlertid inddrages
som argumentation i kombination med retskilder.** I narvarende afhandling anvendes
retslitteratur til at underbygge forstaelsen af retstilstanden.

Nearverende athandling behandler en specifik og aktuel problemstilling, som endnu ikke er
behandlet indgdende, hverken 1 retspraksis eller retslitteraturen. Det er 1 sardeleshed det
persondataretlige aspekt, som ikke ses narmere undersogt. Dette har dermed en naturlig
indflydelse pa omfanget af tilgeengelig retspraksis og retslitteratur.

1.5 Struktur

Naervarende afthandling bestar af 6 kapitler. Kapitlernes indhold gennemgés 1 det folgende:

Kapitel 1 udger athandlingens indledende del. Heraf fremgar en introduktion til athandlingens
emne og problemstilling, baggrunden for emnevalget, afgrensning af emnet, metode og
retskilder.

Kapitel 2 beskriver relevante begreber og regelset, som er af betydning for analysen af
afhandlingens problemstilling. Herunder behandles den grundleggende rettighed, privatlivets
fred, som danner grundlag for retten til beskyttelse af personoplysninger. Herefter behandles
forordningen. I denne sammenhang redegeres for forordningens hensyn og formél samt

32 Munk-Hansen, Carsten, 2012, s. 305.
33 Beteenkning nr. 1565, s. 15.
34 Munk-Hansen, Carsten, 2012, s. 346.
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anvendelsesomrade. Dernast beskrives relevante persondataretlige definitioner. Endvidere
behandles de persondataretlige behandlingsprincipper samt det retlige grundlag for
behandlingen af personoplysninger. Afslutningsvist redegeres for evrig relevant lovgivning,
herunder logningsbekendtgerelsen samt retsplejeloven.

Kapitel 3 udger athandlingens analyse. Indledningsvist beskrives udvalgt retspraksis som
anvendes gennemgéende 1 analysen. Herefter analyseres athandlingens problemstilling ved
inddragelse af henholdsvis forordningen, databeskyttelsesloven, logningsbekendtgerelsen og
e-databeskyttelsesdirektivet. Desuden inddrages dansk retspraksis, EU-retspraksis samt
administrativ praksis som fortolkningsbidrag.

Kapitel 4 besvarer athandlingens problemstilling med en samlet konklusion.

Kapitel 5 perspektiverer afhandlingens problemstilling til henholdsvis norsk og finsk
retspraksis.

Kapitel 2

2.1 Retten til beskyttelse af personoplysninger

Beskyttelse af personoplysninger udger en del af retten til privatlivets fred.>

Retten til privatlivets fred kan spores tilbage til 1948, hvor FN’s generalforsamling vedtog
Verdenserkleringen om Menneskerettigheder. I denne erklaering bestemmer artikel 12, at
“[i]ngen ma veere genstand for vilkarlig indblanding i private forhold, familie, hjem eller
korrespondance, ej heller for angreb pd cere og omdomme.”

1 1950 vedtog Europaridet Den Europaiske Menneskerettighedskonvention (herefter EMRK).
Denne konvention har til formil at beskytte menneskerettigheder og grundleggende
frihedsrettigheder. I konventionens artikel 8 beskyttes privatlivets fred tilsvarende.

I EU beskyttes retten til privatlivets fred tillige i Den Europ@iske Unions Charter om
Grundleggende Rettigheder (herefter charteret) artikel 7. Endvidere nyder personoplysninger
en sa&rlig beskyttelse i1 charterets artikel 8, stk. 1, hvorefter “/e/nhver har ret til beskyttelse af
personoplysninger, der vedrorer den pdgeeldende”. Efter charterets artikel 8, stk. 2 skal
personoplysninger behandles “... rimeligt, til udtrykkeligt angivne formal og pa grundlag af de
berorte personers samtykke eller pa et andet berettiget ved lov fastsat grundlag.” Desuden
nyder personoplysninger denne sarlige beskyttelse 1 TEUF artikel 16, stk. 1.

35 Trzaskowski, Jan, 2017, s. 102.
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Retten til privatlivs fred er 1 Danmark lovfastet 1 Grundlovens § 72. Denne bestemmelse har
veeret en del af Grundloven siden 1849.3

Formalet med at udstede reglerne vedrerende beskyttelse af personoplysninger bidrager saledes
til at sikre den grundleggende rettighed til privatlivets fred.?’

2.2 Databeskyttelsesforordningen

I januar 2012 fremsatte Europa Kommissionen “Forslag til Europa-Parlamentets og Radets
forordning om beskyttelse af fysiske personer 1 forbindelse med behandling af
personoplysninger og om fri udveksling af siddanne oplysninger (generel forordning om
databeskyttelse)”. Forslagets formal var at imedekomme udfordringer i forbindelse med
beskyttelse af personoplysninger. Disse udfordringer var opstdet 1 takt med den hurtige
teknologiske udvikling, serligt pd grund af stigningen 1 mangden af dataindsamling og -
deling.*® Lovforslaget blev vedtaget den 14. april 2016, hvorefter forordningen fandt
anvendelse fra den 25. maj 2018.%°

I forordningen er der fastsat mulighed for at medlemsstaterne kan vedtage national lovgivning,
som supplerer og praciserer forordningens bestemmelser. I Danmark har dette resulteret 1
vedtagelsen af databeskyttelsesloven. Databeskyttelsesloven er 1 det vasentligste en gengivelse
af forordningens indhold. #°

2.2.1 Forordningens hensyn og formal

Forordningens formal er at beskytte fysiske personers grundleggende rettigheder og
frihedsrettigheder, herunder navnlig retten til beskyttelse af personoplysninger. Endvidere er
forordningens hensigt at sikre fri udveksling af personoplysninger i EU, jf. art. 1, stk. 1.
Forordningen “har til formal at bidrage til skabelsen af et omrdde med frihed, sikkerhed og
retfeerdighed samt en okonomisk union og til okonomiske og sociale fremskridt, styrkelse af og
konvergens mellem okonomierne inden for det indre marked og fysiske personers velfeerd. !

Det er menneskets rettigheder, som ber vere 1 fokus ved behandling af personoplysninger. Dog
er beskyttelse af personoplysninger ikke en absolut ret, men derimod en rettighed, der skal
afvejes op imod samfundsinteresser og ovrige grundleeggende rettigheder.*?

Den kraftige vaekst 1 den teknologiske udvikling har medfert et stigende omfang af indsamling
og deling af personoplysninger. Forordningen tager hensyn til denne stigende udvikling og

36 Christensen, Jens Peter, m.fl., 2012, s. 287.

87 Trzaskowski, Jan, 2017, s. 101.

38 Forslag til databeskyttelsesforordningen, 2012, s. 1.
39 Beteenkning nr. 1565, s. 9.

40 Lovforslag nr. 68, pkt. 1.3.

4! Forordningen, pr&ambelbetragtning nr. 2.

42 Forordningen, pr&ambelbetragtning nr. 4.
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anforer, at en sddan udvikling kraever en sterk og sammenhangende databeskyttelsesramme 1
EU. Dette indebarer et behov for effektiv hdndhavelse for at skabe tillid mellem fysiske
personer, erhvervsdrivende og offentlige myndigheder.® For at sikre et ensartet
beskyttelsesniveau skal behandling af personoplysninger ske ensartet og konsekvent i EU.#
For netop at sikre denne ensartethed og saledes hindre forskelle er der behov for en forordning,
der sikrer retssikkerhed og gennemsigtighed.*> Desuden er forordningen udfaerdiget
teknologineutralt, séledes at fysiske personer opnér persondataretlig beskyttelse uanset den
teknologiske innovation.*®

De principper, som forordningen bygger pé, er oplistet i preeambelbetragtningens nr. 39. |
forordningens artikel 5, stk. 1, litra a-f er disse principper lovfastet. Dette tydeligger
vigtigheden af, at de generelle principper skal tages 1 betragtning i forbindelse med behandling
af personoplysninger. Disse principper behandles nermere i1 afsnit 2.2.4 1 nerverende
athandling.

2.2.2 Forordningens anvendelsesomrade

Forordningens materielle anvendelsesomrade er fastsat i artikel 2. Forordningen finder
anvendelse ved hel eller delvis elektronisk behandling af personoplysninger samt ikke-
elektronisk behandling, der indgér i et register. ¥’ Anvendelsesomrédet begranses alene af de
oplistede undtagelser 1 artikel 2, stk. 2, litra a-d. Disse undtagelser kan kort oplistes som
folgende; aktiviteter uden for EU, aktiviteter vedrerende den fzlles udenrigs- og
sikkerhedspolitik inden for EU, personlige eller familiemassige aktiviteter samt kompetente
myndigheders behandling af strafbare handlinger med henblik pa at beskytte den offentlige
sikkerhed.

Forordningens artikel 3 fastsatter det territoriale anvendelsesomrdde. Det fastsattes 1 artikel 3,
stk.1, at forordningen finder anvendelse pa aktiviteter foretaget af en dataansvarlig eller en
databehandler, som er etableret inden for EU. Af forordningens artikel 3, stk. 2, litra a og b,
fremgér en raekke tilfeelde, hvor det territoriale anvendelsesomrdde udvides. Udvidelsen
omhandler tilfelde, hvor den dataansvarlige eller databehandleren er etableret uden for EU,
men hvor den registrerede befinder sig 1 EU. Litra a bestemmer, at forordningen finder
anvendelse, nar behandlingen vedrerer udbud af varer eller tjenesteydelser til de registrerede,
uanset om betaling fra de registrerede er pakrevet. Litra b bestemmer, at forordningen finder
anvendelse, hvis der er tale om overvdgning af registreredes adfaerd, hvis denne adfaerd finder
sted 1 EU. Forordningens artikel 3, stk. 2 udtrykker et virkningsprincip. Dette virknings-princip

43 Forordningen, pr&zambelbetragtning nr. 7.

4 Forordningen, pr&zambelbetragtning nr. 10.

45 Forordningen, pr&zambelbetragtning nr. 13.

46 Forordningen, pr&zambelbetragtning nr. 15.

47 Begrebet elektronisk behandling” skal forstas pd samme made som begrebet “automatisk behandling”,
Lovforslag nr. 68, pkt. 2.1.2.
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medforer, at forordningen skal finde anvendelse pa behandling, der vedrerer fysiske personer,
néar disse befinder sig inden for EU.*

2.2.3 Persondataretlige definitioner

Forordningens artikel 4 indeholder 26 legaldefinitioner, som er centrale for forstdelsen af
forordningen.*’ 1 det folgende behandles udvalgte legaldefinitioner, som findes at vere
relevante for nervaerende athandling.

2.2.3.1 Personoplysning

I forordningens artikel 4, nr. 1 defineres en personoplysning, som felger:

“Enhver form for information om en identificeret eller identificerbar fysisk

person (den registrerede); ved identificerbar fysisk person forstas en fysisk
person, der direkte eller indirekte kan identificeres, navnlig ved en
identifikator som f.eks. et navn, et identifikationsnummer, lokaliseringsdata,
en onlineidentifikator eller et eller flere elementer, der er scerlige for denne
fysiske persons fysiske, fysiologiske, genetiske, psykiske, wokonomiske,
kulturelle eller sociale identitet”

Ved en personoplysning forstas saledes enhver form for information, som kan henferes til én
bestemt fysisk person. Der kan dermed ikke opnés ret til databeskyttelse, hvis der alene
foreligger oplysninger om en gruppe af personer.’® Definitionen af personoplysninger vedrerer
alene fysiske personer, hvorfor oplysninger om virksomheder ikke betragtes som
personoplysninger.’!

For at afgere hvorvidt en fysisk person er identificerbar, ber alle midler, som med rimelighed
kan tenkes anvendt af en dataansvarlig eller andre, tages i1 betragtning, til at identificere den
fysiske person direkte eller indirekte.>?

Forordningen sondrer mellem, om en oplysning er en felsom personoplysning eller en ikke-
folsom personoplysning. Forordningen opregner 1 artikel 9 en udtemmende liste over hvilke
personoplysninger, der betragtes som verende folsomme oplysninger. De folsomme
personoplysninger 1 henhold til artikel 9 er oplysninger om racemassig eller etnisk baggrund,
politisk, religios eller filosofisk overbevisning, fagforeningsmeessige tilhersforhold, genetiske
data, biometrisk data med henblik pd entydig identifikation, helbredsmaessige oplysninger samt

8 Beteenkning nr. 1565, s. 36.

49 Blume, Peter, 2018, s. 68.

30 Blume, Peter, 2018 s. 69.

3! Trzaskowski, Jan, 2017, s. 112.

52 Forordningen, preeambelbetragtning nr. 26.

Side 16 af 77



oplysninger om seksuelle forhold eller orientering. Personoplysninger, som ikke er omfattet af
forordningens artikel. 9, betragtes som ikke-folsomme personoplysninger.?

Sammenligning med eksempel
Sammenholdt med ovenstdende eksempel vedrerende Rasmus udger navne- og adresse-

oplysningerne, som Telenor palegges at videregive, personoplysninger.

2.2.3.2 Behandling

Forordningen definerer 1 artikel 4, nr. 2 behandling, som foelger:

“"Enhver aktivitet eller reekke af aktiviteter — med eller uden brug af
automatisk behandling — som personoplysninger eller en samling af
personoplysninger gores til genstand for, f.eks. indsamling, registrering,
organisering, systematisering, opbevaring, tilpasning eller cendring,
genfinding, sogning, brug, videregivelse ved transmission, formidling eller
enhver anden form for overladelse, sammenstilling eller samkoring,
begreensning, sletning eller tilintetgorelse”

Begrebet behandling er siledes meget bredt defineret, og daekker over enhver aktivitet, der
relaterer sig til behandlingen af personoplysninger.3*

Sammenligning med eksempel

Med udgangspunktet i eksemplet vedrerende Rasmus udger Telenors videregivelse af navne-
og adresseoplysninger til Zentropa Productions en behandling. Ligeledes udger det en
behandling af personoplysninger, nar Telenor og Zentropa Productions opbevarer

oplysningerne.

2.2.3.3 Dataansvarlig

Forordningen definerer 1 artikel 4, nr. 7 en dataansvarlig, som felger:

“En fysisk eller juridisk person, en offentlig myndighed, en institution eller et
andet organ, der alene eller sammen med andre afgor, til hvilke formal og
med hvilke hjeelpemidler der md foretages behandling af personoplysninger;
hvis formalene og hjelpemidlerne til en sadan behandling er fastlagt i EU-
retten eller medlemsstaternes nationale ret, kan den dataansvarlige eller de
specifikke kriterier for udpegelse af denne fastscettes i EU-retten eller
medlemsstaternes nationale ret”

33 Trzaskowski, Jan, 2017, s. 113.
4 Trzaskowski, Jan, 2017, s. 113.
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Den dataansvarlige bestemmer, med hvilke formél behandlingen méd ske samt hvordan
oplysningerne ma behandles, herunder hvem der mé foretage behandlingen.”® Den
dataansvarlige har séledes det umiddelbare ansvar for behandlingen.

Sammenligning med eksempel
I relation til eksemplet vedrerende Rasmus er Telenor dataansvarlig for deres behandling af
personoplysninger angéende deres abonnenter.

2.3.3.4 Databehandler

Forordningen definerer i artikel 4, nr. 8 en databehandler, som folger:

“En fysisk eller juridisk person, en offentlig myndighed, en institution eller et
andet organ, der behandler personoplysninger pda den dataansvarliges
vegne”’

Forholdet mellem en dataansvarlig og en databehandler er nermere reguleret 1 forordningens
artikel 28. Det er blandt andet et krav, at der skal foreligge en skriftlig databehandleraftale, jf.
forordningens artikel 28, stk. 3. Det folger desuden af forordningens artikel 29, at den
dataansvarlige skal udstede en instruks, sdfremt andre skal behandle oplysninger pd dennes
vegne. Hvis en databehandler handler uden for instruks, bliver denne dataansvarlig. En
databehandler vil desuden blive betragtet som dataansvarlig, hvis databehandleren selv
fastsetter til hvilke formdl og med hvilke hjelpemidler en behandling foretages, jf.
forordningens definition 1 artikel 4, nr. 7.

Sammenligning med eksempel
Pé baggrund af eksemplet vedrerende Rasmus behandler MaverickEye oplysninger pd vegne
af Zentropa Productions. MaverickEye udger dermed en databehandler.

2.3.3.5 Tredjemand

Forordningen definerer 1 artikel 4, nr. 10 en tredjemand, som felger:

"En anden fysisk eller juridisk person, offentlig myndighed eller institution
eller ethvert andet organ end den registrerede, den dataansvarlige,
databehandleren og de personer under den dataansvarliges eller
databehandlerens direkte myndighed, der er befojet til at behandle person-
oplysninger.”

Forordningens definition pé en tredjemand er sdledes i overensstemmelse med den almindelige
sproglige forstéelse.’® En tredjemand forstds dermed som en fysisk eller juridisk person, der

53 Datatilsynets vejledning om dataansvarlige og databehandlere, 2017, s. 5.
56 Andersen, Mads Bryde, 2014.
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hverken er dataansvarlig eller databehandler. Desuden indgar en tredjemand ikke i en relation
med disse.

Sammenligning med eksempel

I eksemplet med Rasmus foreligger et samarbejde mellem Zentropa Productions og
MaverickEye, hvorfor Telenor 1 denne sammenhang er udenforstiende og dermed en
tredjemand.

2.2.4 Principper for behandling af personoplysninger

I forordningens artikel 5 er de grundlaeggende principper for behandling af personoplysninger
fastsat.

De grundleggende principper giver ikke i sig selv hjemmel til behandling af person-
oplysninger, men indeholder en rakke krav, som enhver behandling skal vere i
overensstemmelse med. Samtidig er det en forudsatning, at der findes et retligt
behandlingsgrundlag i enten forordningens artikel 6, 9 eller 10.°7

Forordningens artikel 5, stk. 1, litra a-f angiver de seks grundlaeggende principper for
behandling af personoplysninger. Disse behandlingsprincipper er omgivet af et overordnet
princip om ansvarlighed. Dette overordnede princip indebarer, at det er den dataansvarlige,
der har ansvaret og bevisbyrden for, at de grundlaeggende principper 1 forordningens artikel 5,
stk. 1 overholdes, jf. forordningens artikel 5, stk. 2.8

2.2.4.1 Princippet om lovlighed, rimelighed og gennemsigtighed

Af forordningens artikel 5, stk. 1, litra a fremgar, at personoplysninger skal “behandles lovligt,
rimeligt og pd en gennemsigtig mdde i forhold til den registrerede.” Dette princip kraver, at
god databehandlingsskik skal iagttages.>®

Kravet om lovlighed indeberer ikke blot, at behandlingen skal vare 1 overensstemmelse med
forordningen, men at denne ligeledes skal efterleve anden EU-lovgivning samt national ret. De
persondataretlige regler skal saledes ses i sammenhang med det samlede retssystem.®°

Herudover er der et krav om rimelighed, hvilket indeberer, at det ikke er tilstreekkeligt, at
behandlingen er lovlig. Dette krav udtrykker, at behandling af personoplysninger skal vere 1
overensstemmelse med de veardier og interesser, som forordningen bygger pa.°!

37 Trzaskowski, Jan, 2017, s. 118.

38 Trzaskowski, Jan, 2017, s. 119.

59 Trzaskowski, Jan, 2017, s. 119, Betenkning nr. 1565, s. 92 og Blume, Peter, 2018, s. 85.
0 Blume, Peter, 2018, s. 85.

1 Blume, Peter, 2018, s. 85.
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For s& vidt angir kravet om gennemsigtighed, er dette narmere uddybet i forordningens
preeambelbetragtning nr. 39. Heraf folger, at behandlingen skal veare lettilgengelig og
letforstdelig og at der tillige skal anvendes et klart og enkelt sprog. Kravet indebarer desuden,
at den registrerede som udgangspunkt skal have oplyst, hvem der er ansvarlig for behandlingen
af personoplysninger og til hvilke forméal denne behandling foretages.

Princippet om lovlighed, rimelighed og gennemsigtig udger den ydre ramme, som
behandlingen af personoplysninger skal foretages indenfor.%* Dette grundleggende princip
udger dermed en generalklausul %4

2.2.4.2 Princippet om formélsbegransning

I forordningens artikel 5, stk. 1, litra b fremgér princippet om formalsbegraensning ogsa kaldet
finalité-princippet. Udgangspunktet er i dette princip, at personoplysninger skal “indsamles til
udtrykkeligt angivne og legitime formal og ma ikke viderebehandles pa en mdde, der er
uforenelig med disse formal...

Af forordningens preambelbetragtning nr. 39 folger, at de specifikke formdl 1 forhold til
behandlingen af personoplysninger, skal vare fastlagt, nar disse indsamles. Det fremgar af
princippets ordlyd, at formélsbegrensningen alene relaterer sig til selve indsamlingen af
personoplysninger og ikke den videre behandling heraf.® I retslitteraturen anfores imidlertid,
at princippet ma antages at gelde generelt og derfor vedrerer alle dele af behandlingen.®¢

For sd vidt angir kravet om udtrykkelighed, indebarer dette, at den dataansvarlige skal
fastlegge, til hvilket formal den pageldende behandling skal ske. Det vil sige, at formélet skal
vaere veldefineret og pracist angivet siledes, at der skabes gennemsigtighed for den
registrerede 1 forhold til behandlingen af personoplysningerne. Det er ikke i strid med
forordningens principper at behandle personoplysninger til flere formal. I det omfang, der
behandles personoplysninger til flere formal, forudsatter dette en sterre pracision af
formalene. Kravet om udtrykkelighed indebaerer endvidere, at en dataansvarlig ikke kan
indsamle oplysninger med den begrundelse, at disse muligvis enskes behandlet i fremtiden.®’

Forordningen kraever desuden, at indsamlingen sker til legitime formal. Med legitime formal
menes, at formalene skal vare saglige. Ved bedemmelsen af, hvorvidt indsamlingen er sket til
legitime formal, skal dette vurderes i1 forhold til den konkrete virksomhed, der behandler
personoplysningerne. Det er 1 denne forbindelse afgerende, om behandlingen af
personoplysninger ligger inden for den konkrete virksomheds kompetenceomrade.®®

62 Datatilsynets vejledning: databeskyttelsesforordningen, 2017, s. 10.
83 Trzaskowski, Jan, 2017, s. 119.

%4 Blume, Peter, 2018, s. 85.

65 Trzaskowski, Jan, 2017, s. 121.

% Blume, Peter, 2018, s. 86.

7 Trzaskowski, Jan, 2017, s. 121.

8 Trzaskowski, Jan, 2017, s. 122.
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Som eksempel herpd kan navnes, at det vil vaere et legitimt formal, at en leege behandler
oplysninger om en fysisk persons helbred, hvorimod behandlingen heraf ikke vil vaere legitimt
for den lokale kebmand.

Det sidste krav 1 princippet om formélsbegrensning, er kravet om, at personoplysninger ikke
ma viderebehandles pa en méde, der er uforenelig med det oprindelige formadl, jf. forordningens
artikel 5, stk. 1, litra b. Dette indeberer, at en dataansvarlig ikke af egen drift kan genbruge,
videregive eller pd anden made viderebehandle personoplysninger.

Hvorvidt en behandling er uforenelig med det oprindelige formél, beror pa en konkret
vurdering. I denne vurdering kan den dataansvarlige inddrage en raekke hensyn oplistet 1
forordningens artikel 6, stk. 4.°° Denne bestemmelse udger sdledes et supplement til
forordningens artikel 5, stk. 1, litra b.7

2.2.4.2.1 Viderebehandling

I henhold til forordningens artikel 6, stk. 4 kan der oplistes tre tilfaelde, hvor den dataansvarlige
lovligt kan viderebehandle personoplysninger til andre formél end det oprindelige.”! En
viderebehandling kan for det ferste finde sted pad baggrund af den registreredes samtykke.
Dernest kan det folge af regler 1 EU-retten eller national ret, at viderebehandling kan foretages.
Desuden kan viderebehandling ske, safremt den dataansvarliges vurdering af en rekke hensyn
medferer, at en viderebehandling er forenelig med det oprindelige formal. Disse hensyn
fremgér af artikel 6, stk. 4, litra a-e og kaldes forenelighedstesten.”” De i bestemmelsen angivne
hensyn er ikke udtemmende, hvilket fremgar af ordlyden, hvor begrebet “bl.a.” anvendes.
Disse hensyn er tillige oplistet 1 forordningens praeeambelbetragtning nr. 50, 1. led.

2.2.4.2.2 Forenelighedstesten

I medfor af forordningens artikel 6, stk. 4, litra a, ber den dataansvarlige tage hensyn til “enhver
forbindelse mellem det formdl, som oplysningerne er indsamlet til, og formdlet med den
pateenkte viderebehandling”. Den dataansvarlige ber, i medfer af forordningens artikel 6, stk.
4, litra b, tage hensyn til ”den sammenhceng, hvori oplysningerne er blevet indsamlet, navnlig
med hensyn til forholdet mellem den registrerede og den dataansvarlige”. Derudover ber den
dataansvarlige, efter forordningens artikel 6, stk. 1, litra ¢, tage hensyn til
“personoplysningernes art, navnlig om der er tale om behandling af folsomme oplysninger,
eller oplysninger vedrorende straffedomme eller lovovertreedelser”. Med hjemmel 1
forordningens artikel 6, stk. 4, litra d, ber den dataansvarlige desuden tage hensyn til “den
pateenkte viderebehandlings mulige konsekvenser for de registrerede”. Endelig ber den
dataansvarlige, pd baggrund af forordningens artikel 6, stk. 4, litra e, tage hensyn til
“tilstedevceerelsen af fornadne garantier, som kan omfatte kryptering eller pseudonymisering”.

% Trzaskowski, Jan, 2017, s. 122.
70 Beteenkning nr. 1565, s. 94.
7! Beteenkning nr. 1565 s. 96.
72 Beteenkning nr. 1565, s. 94.
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Den dataansvarlige ber siledes tage relevante hensyn i betragtning ved afgerelsen af, om en
viderebehandling er forenelig med det oprindelige formél, jf. forordningens artikel 6, stk. 4.

Hvis en dataansvarligs viderebehandling findes at vere forenelig med det oprindelige formal,
vil behandlingen fortsat kunne foretages i medfer af den oprindelige behandlingshjemmel.”

Forordningens artikel 6, stk. 4 er tillige lovfastet i den danske databeskyttelseslovs § 5, stk. 2.
Ifolge Peter Blume er arsagen hertil, at lovgiver har ensket at tydeliggere, at der er tale om et
behandlingsprincip og ikke en behandlingshjemmel, uanset at placeringen 1 forordningen
antyder dette.”*

2.2.4.3 Princippet om dataminimering

Det grundleggende princip om dataminimering 1 forordningens artikel 5, stk. 1, litra c
indeberer, at personoplysninger skal “veere tilstreekkelige, relevante og begreenset til, hvad der
er nadvendigt i forhold til de formal, hvortil de behandles.” Dette princip udger séledes et
proportionalitetsprincip. Personoplysninger ber derfor alene behandles, 1 det omfang
behandlingens formél ikke kan opnds med mindre indgribende midler.”

I relation til kravet om tilstrekkelighed og relevans sigtes mod, at typen af oplysninger skal
vaere 1 overensstemmelse med de formal, der danner grundlag for behandlingen af
personoplysninger. Det vil sige, at der ikke ma vare flere oplysninger til stede end hvad der
kraves til opfyldelse af formalet med behandlingen.”® Dette princip er med til at sikre, at
ungdvendig dataophobning ikke finder sted.”’

Et eksempel pd en situation, hvor princippet om dataminimering ikke blev efterlevet er
Datatilsynets afgerelse (journalnr. 2018-31-0070) publiceret den 11. februar 2019. I denne
afgarelse opbevarede TDC en sterre mangde data, end de var forpligtet til efter
logningsbekendtgerelsen. Mangden af den opbevarede data skyldtes alene opbygningen af
TDC’s mobilnet. TDC havde ikke selv et formil med at registrere de overskydende
oplysninger. Datatilsynet vurderede 1 denne forbindelse, at TDC’s behandling af
personoplysninger ikke levede op til princippet om dataminimering.

2.2.4.4 Princippet om rigtighed

Af forordningens artikel 5, stk. 1, litra d felger princippet om rigtighed. Bestemmelsen angiver,
at personoplysninger skal “veere korrekte og om nodvendigt ajourforte; der skal tages ethvert
rimeligt skridt for at sikre, at personoplysninger, der er urigtige i forhold til de formal, hvortil

73 Beteenkning nr. 1565, s. 96.

74 Blume, Peter, 2018, s. 88.

75 Beteenkning nr. 1565, s. 97.

76 Trzaskowski, Jan, 2017, s. 123.
77 Blume, Peter, 2018, s. 91.
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de behandles, straks slettes eller berigtiges.” Formalet med dette princip er, at de opbevarede
personoplysninger til enhver tid er korrekte og dermed sikrer datakvalitet.”

2.2.4.5 Princippet om opbevaringsbegransning

I forordningens artikel 5, stk. 1, litra e, fremgdr princippet om opbevaringsbegrensning,
hvorefter personoplysninger skal “opbevares pa en sadan made, at det ikke er muligt at
identificere de registrerede i et lcengere tidsrum end det, der er nodvendigt til de formal, hvortil
de pageeldende personoplysninger behandles...”.

Princippet indebarer, at den dataansvarlige skal slette eller anonymisere personoplysninger,
nar personoplysningerne ikke laengere er nedvendige til opfyldelse af den dataansvarliges
formal.” Dette medferer, at den dataansvarlige ber indfere slettefrister, hvormed det sikres, at
oplysningerne ikke opbevares i l&ngere tid end nedvendigt, jf. praeambelbetragtning nr. 39.8°
Formaélet med princippet er at sikre, at der ikke sker en unedvendig dataophobning.?!

Dette princip har teet sammenha@ng med behandlingsprincipperne vedrerende dataminimering
og formalsbegransning.?

2.2.4.6 Princippet om integritet og fortrolighed

Efter forordningens artikel 5, stk. 1, litra f, skal personoplysninger “behandles pd en made, der
sikrer tilstreekkelig sikkerhed for de pageeldende personoplysninger, herunder beskyttelse mod
uautoriseret eller ulovlig behandling og mod hecendeligt tab, tilintetgorelse eller beskadigelse,
under anvendelse af passende tekniske eller organisatoriske foranstaltninger.”

Bestemmelsen er siledes et udtryk for, at der galder et grundleggende princip om
behandlingssikkerhed.®?

2.2.5 Behandling af personoplysninger

De grundlaeggende principper, som navnt i afsnit 2.2.4, giver ikke 1 sig selv hjemmel til
behandling af personoplysninger. Enhver behandling af personoplysninger skal stottes pa et
retligt behandlingsgrundlag. Den dataansvarlige skal sdledes have hjemmel 1 forordningen til
at behandle de pagaldende personoplysninger.®* Uanset at der foreligger et behandlings-
grundlag, vil behandlingen fortsat vere 1 strid med forordningen, safremt de grundlaeggende
behandlingsprincipper ikke er opfyldt.

78 Blume, Peter, 2018, s. 92.

7 Datatilsynets vejledning: databeskyttelsesforordningen, 2017, s. 11.
80 Beteenkning nr. 1565, s. 100.

81 Trzaskowski, Jan, 2017, s. 126.
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84 Trzaskowski, Jan, 2017, s. 127.

Side 23 af 77



I tilknytning til nerverende athandling er der overordnet to behandlingsgrundlag, som den
dataansvarlige skal iagttage, nar personoplysninger videregives. For det forste skal den
datasansvarlige iagttage, at denne har et retligt behandlingsgrundlag. Derudover skal den
dataansvarlige iagttage, at den modtagende dataansvarlige tillige har et retligt grundlag til
behandling af de pdgeldende personoplysninger. Personoplysninger skal behandles lovligt 1
medfor af forordningens artikel 5, stk. 1, litra a. Dette princip forudseatter, at bidde den
videregivende og den modtagende dataansvarlige har et lovligt behandlingsgrundlag. Det er
saledes ikke tilstrekkeligt, at den videregivende dataansvarlige alene iagttager eget retlige
grundlag for behandlingen.

Med henvisning til eksemplet vedrerende Rasmus, er den overfeorende dataansvarlige Telenor
og den modtagende dataansvarlige er Zentropa Productions.

Det retlige grundlag for behandling af personoplysninger har hjemmel i1 forordningens artikel
6,9 og 10.

2.2.5.1 Behandling af almindelige personoplysninger

Forordningens artikel 6 er negativt afgrenset og finder anvendelse pa behandling af
personoplysninger, som ikke er omfattet af forordningens artikel 9 vedrerende folsomme
personoplysninger. Oplysninger omfattet af forordningens artikel 6 betegnes som almindelige
personoplysninger.®

Forordningens artikel 6 fastsetter de generelle regler for en lovlig behandling af
personoplysninger. En behandling af almindelige personoplysninger kan kun anses for lovlig,
1 det omfang ét af forholdene i forordningens artikel 6, stk. 1, litra a-f gor sig geeldende.

Gennemgéende for forordningens artikel 6 er, at de behandlinger, som den dataansvarlige
foretager skal vare nedvendige. Hermed udtrykkes forordningens generelle behandlings-
princip om proportionalitet som fastsat 1 forordningens artikel 5, stk. 1, litra c.

I det folgende behandles alene de behandlingshjemler i artikel 6, stk. 1, som findes relevante
for nervarende afthandling.

2.2.5.1.1 Forordningens artikel 6, stk. 1, litra a — samtykke

Hvis den registrerede giver sit samtykke til behandlingen af det pagaeldende formal, anses
behandlingen for lovlig, jf. forordningens artikel 6, stk. 1, litra a. Definitionen af et samtykke
er nermere specificeret 1 forordningens art. 4, nr. 11, hvorefter et samtykke skal vaere frivilligt,
specifikt, informeret og utvetydigt.

85 Blume, Peter, 2018, s. 95 og Trzaskowski, Jan, 2017, s. 131.
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For at afgere om der foreligger et gyldigt samtykke, skal betingelserne i forordningens artikel
7 vere opfyldt. Heraf fremgar blandt andet, at den dataansvarlige skal kunne pévise, at den
registrerede har givet samtykke til behandling af sine personoplysninger, jf. forordningens
artikel 7, stk. 1. Derudover skal den registrerede oplyses om muligheden for at traekke sit
samtykke tilbage inden et sddant afgives, jf. forordningens artikel 7, stk. 3.

2.2.5.1.2 Forordningens artikel 6, stk. 1, litra b - opfyldelse af en kontrakt

Efter forordningens artikel 6, stk. 1, litra b kan den dataansvarlige behandle personoplysninger
om den registrerede, sidfremt behandlingen sker til opfyldelsen af en kontrakt, som den
registrerede er part 1.

2.2.5.1.3 Forordningens artikel 6, stk. 1, litra ¢ — retlig forpligtelse

I medfer af forordningens artikel 6, stk. 1, litra ¢ kan den dataansvarlige behandle
personoplysninger, hvis behandlingen er nedvendig for at overholde en retlig forpligtelse, som
pahviler den dataansvarlige. Ved en retlig forpligtelse forstds en forpligtelse som folger af
blandt andet loven, internationale regler samt afgorelser.®¢

Bestemmelsens anvendelsesomrade er yderligere praciseret i forordningens artikel 6, stk. 3.
Heraf folger, at den retlige forpligtelse kan udspringe pé baggrund af henholdsvis EU-retten
eller den nationale lovgivning, som den dataansvarlige er underlagt.

2.2.5.1.4 Forordningens artikel 6, stk. 1, litra f — interesseafvejningsreglen

I det omfang et retligt behandlingsgrundlag ikke kan findes i1 forordningens artikel 6, stk. 1,
litra a-e kan forordningens artikel 6, stk. 1, litra f overvejes.?” Herefter er det muligt at foretage
en lovlig behandling, hvis behandlingen er nedvendig for, at den dataansvarlige eller
tredjemand kan forfelge en legitim interesse. Den legitime interesse skal imidlertid afvejes
overfor hensynet til den registreredes interesser, grundleggende rettigheder samt
frihedsrettigheder, jf. forordningens, artikel 6, stk. 1, litra f. Denne bestemmelse er udtryk for
en interesseafvejningsregel.®® Den dataansvarlige skal saledes vurdere, hvorvidt den
registreredes interesser overstiger de interesser, som enskes forfulgt med den pagaldende
behandling. %

Hvad der skal forstas ved en legitim interesse, beror pa en konkret vurdering, herunder om den
registrerede kan forventes at vare bekendt med det formal, hvorunder behandlingen finder
sted.”

86 Trzaskowski, Jan, 2017, s. 132.
87 Trzaskowski, Jan, 2017, s. 133.
8 Trzaskowski, Jan, 2017, s. 133.
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2.2.5.2 Behandling af felsomme personoplysninger

Artikel 9 vedrerer behandling af felsomme personoplysninger. Folsomme personoplysninger
er oplysninger om race eller etnisk oprindelse, politisk, religigs eller filosofisk overbevisning
eller fagforeningsmaessigt tilhersforhold samt behandling af genetiske data, biometriske data
med det formal entydigt at identificere en fysisk person, helbredsoplysninger eller oplysninger
om en fysisk persons seksuelle forhold eller seksuelle orientering, jf. artikel 9, stk. 1. De
oplistede personoplysninger i bestemmelsen er udtemmende.’’ Behandlingen af disse
oplysninger er som udgangspunkt forbudt. I artikel 9, stk. 2, litra a-j er oplistet en raekke
undtagelser, hvorefter behandling af feolsomme personoplysninger er lovlig. Nedenfor
behandles alene behandlingshjemler, som findes relevante for nerverende athandling.

2.2.5.2.1 Forordningens artikel 9, stk. 2, litra a - udtrykkeligt samtykke

Efter forordningens artikel 9, stk. 2, litra a, kan personoplysninger behandles af en data-
ansvarlig, hvis den registrerede har givet sit udtrykkelige samtykke til behandlingen.

Folsomme personoplysninger kan dermed, ligesom almindelige personoplysninger, behandles
pa baggrund af den registreredes samtykke. Dog er det ikke et krav ved behandling af
almindelige personoplysninger, at samtykket skal vaere udtrykkeligt. Det udtrykkelige
samtykke skal imidlertid ikke anses for et skarpet krav til et gyldigt samtykke. Dette kommer
serligt til udtryk i forordningens artikel 7, vedrerende betingelserne til et gyldigt samtykke, da
denne bestemmelse ikke sondrer imellem, hvorvidt et samtykke er udtrykkeligt eller ej.
Begrebet “udtrykkeligt” understreger blot vigtigheden af, at der ikke mé vare tvivl om, at der
foreligger et samtykke.*?

Betingelserne for et samtykke i forordningens artikel 6, stk. 1, litra a og det udtrykkelige
samtykke 1 forordningens artikel 9, stk. 2, litra a er sdledes sammenfaldende. Der kan i1 den
forbindelse henvises til afsnit 2.2.5.1.1 vedrerende samtykke ved behandling af almindelige
personoplysninger.

2.2.5.2.2 Forordningens artikel 9, stk. 2, litra f - retskrav

I medfer af forordningens artikel 9, stk. 2, litra f kan personoplysninger behandles, hvis det er
nedvendigt for, at et retskrav kan fastlegges, gores geldende eller forsvares.

Dette retlige grundlag for behandling af felsomme personoplysninger finder anvendelse, uanset
om behandlingen foretages i den registreredes eller i den dataansvarliges interesse.”?
Forordningens artikel 9, stk. 2, litra f omfatter tillige tilfelde, hvor behandling af
personoplysninger er nedvendigt for at afgere, om en tredjemand kan gere et retskrav
galdende.”

°! Blume, Peter, 2018, s. 96.

92 Beteenkning nr. 1565 s. 210.

9 Trzaskowski, Jan, 2017, s. 136.
%4 Trzaskowski, Jan, 2017, s. 136.
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Af forordningens preambelbetragtning nr. 52 fremgar, at behandling af felsomme oplysninger
efter denne bestemmelse kan foretages, uanset om behandlingen sker i forbindelse med anleg
af en retssag.

2.2.5.2.3 Forordningens artikel 9, stk. 2, litra g - vaesentlige samfundsinteresser

Folsomme personoplysninger kan behandles i det omfang, det er nedvendigt af hensyn til
vaesentlige samfundsinteresser pa grundlag af national eller EU-lovgivningen. Efter
bestemmelsen skal denne lovgivning std 1 et rimeligt forhold til de mal, der forfelges.
Bestemmelsen er dermed ogsa et udtryk for et proportionalitetsprincip. Efter betenkningen
skal dette proportionalitetsprincip forstds i overensstemmelse med forordningens artikel 5, stk.
1, litra ¢ vedrerende dataminimering.”>

Ifelge forordningens praeeambelbetragtning nr. 52, sigter denne bestemmelse navnlig mod “...
behandling af personoplysninger inden for anscettelsesret, socialret, herunder pensioner og
med henblik pa sundhedssikkerhed, overvagning og varsling, forebyggelse eller kontrol af
overfarbare sygdomme og andre alvorlige trusler mod sundheden.”

2.2.5.3 Behandling af personoplysninger vedrerende straffedomme og lovovertredelser

Artikel 10 angar behandling af personoplysninger vedrerende straffedomme og lov-
overtredelser. Denne type af personoplysninger er ikke oplistet 1 forordningens artikel 9,
hvorfor disse personoplysninger ikke betragtes som folsomme personoplysninger. Derimod er
udgangspunktet, at personoplysninger vedrerende straffedomme og lovovertraedelser udger
almindelige personoplysninger. Behandling af personoplysninger vedrarende straffedomme og
lovovertraedelser er dog underlagt skerpede behandlingsregler i medfer af forordningens
artikel 10. Behandlingen ma herefter alene ske, under kontrol af en offentlig myndighed eller
med hjemmel 1 EU-retten eller medlemsstaternes nationale ret, som giver passende garantier
for den registreredes frihedsrettigheder. I dansk ret er der hjemmel til en sddan behandling 1
databeskyttelseslovens §§ 8-10, hvor databeskyttelseslovens § 8 er interessant for nerverende
athandling.

I hvilket omfang private ma behandle oplysninger om stratbare forhold, er behandlet i
databeskyttelseslovens § 8, stk. 3. Heraf fremgér, at private md behandle oplysninger om
strafbare forhold, hvis der er givet et udtrykkeligt samtykke hertil. Herudover kan behandlingen
foretages, hvis den er nedvendig for varetagelse af en berettiget interesse og denne interesse
overstiger hensynet til den person, som oplysningerne vedrerer.

I det omfang oplysninger om strafbare forhold enskes videregivet, folger det af
databeskyttelseslovens § 8, stk. 4, 1. led, at dette kun ma ske, hvis den registrerede har givet sit
udtrykkelige samtykke hertil. Dette er altsa 1 overensstemmelse med, hvad der gelder for

%5 Betenkning nr. 1565 s. 218.
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behandling af felsomme oplysninger 1 henhold til forordningens artikel 9, stk. 2, litra a.
Videregivelse af denne type af oplysninger kan dog ogsd ske uden samtykke fra den
registrerede, hvis det er for varetagelse af offentlige eller private interesser, som klart overstiger
hensynet til hemmeligholdelse af oplysningerne, jf. databeskyttelseslovens § 8, stk. 4, 2. led.

Desuden fremgér det af databeskyttelseslovens § 8, stk. 5, at behandling af oplysninger om
strafbare forhold kan ske, hvis betingelserne 1 databeskyttelseslovens § 7 er opfyldt.
Databeskyttelseslovens § 7 henviser til forordningens artikel 9, som tillader behandling af
folsomme oplysninger, hvis behandlingen kan omfattes af en af behandlingshjemlerne i
forordningens artikel 9, stk. 2, a-j. Databeskyttelsesloven § 8, stk. 5 leder séledes til samme
behandlingsgrundlag, som forekommer ved behandling af felsomme personoplysninger.

2.3 Qvrig relevant lovgivning

Udover forordningen og databeskyttelsesloven er det tillige relevant at praesentere en raekke
andre regelsat, som vil blive inddraget ved behandling af problemstillingen 1 neerverende
athandling.

Med udgangspunkt i eksemplet vedrerende Rasmus, kan det tillige illustreres, at andre regelsat
er af betydning for athandlingens fokusomréde.

I eksemplet med Rasmus anvender Zentropa Productions tredjemandsedition under isoleret
bevisoptagelse med henblik pa at fa udleveret personoplysningerne, som kan identificere den
fysiske person bag IP-adressen. Hjemlen hertil findes 1 retsplejeloven. Endvidere opbevarer
Telenor personoplysningerne, som kan knyttes til den pidgeldende [P-adresse. Der er blandt
andet hjemmel til denne opbevaring i logningsbekendtgerelsen.

2.3.1 Retsplejeloven

Retsplejeloven indeholder 1 dennes tredje bog regler om civile retssager. Ved en civilretlig sag
kan to eller flere parter {4 deres tvist afgjort ved domstolen. Der er som udgangspunkt ingen
begraensninger for, hvad en civil sag kan omhandle. Ofte vil en civil sag imidlertid omhandle
krav om en gkonomisk kompensation.”® De ophavsretlige krankelser udger i narverende
athandling civilretlige krav.

Til illustration af et civilretlig krav kan navnes eksemplet vedrerende Rasmus.
Rettighedshaveren, Zentropa Productions, ger den mulige krenkelse galdende over for
Rasmus. Rettighedshaveren ensker at opna en skonomisk kompensation fra Rasmus som folge
af kreenkelsen. Der er dermed tale om et civilretligt krav.

% Danmarks Domstole, civil sag.
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Retsplejeloven indeholder 1 dennes tredje bog regler om isoleret bevisoptagelse og
tredjemandsedition, som er sarligt relevante for nervarende athandling.

I retsplejelovens § 343, stk. 1 findes en bestemmelse vedrerende isoleret bevisoptagelse i
civilretlige sager. Herefter kan retten tillade ... at der optages bevis, selv om dette ikke sker til
brug for en verserende retssag...”. 1 forbindelse med en isoleret bevisoptagelse kan der
anmodes om tredjemandsedition efter retsplejelovens § 299, stk. 1.

I henhold til retsplejelovens § 299, stk. 1 kan retten, 1 civilretlige sager, efter begaring palegge
en tredjemand at udlevere dokumenter, som har betydning for sagen. Dette galder dog som
udgangspunkt ikke, séfremt der vil fremkomme oplysninger, som pagaeldende ville vere
udelukket eller fritaget for at afgive forklaring om som vidne.

I relation til eksemplet med Rasmus er det i medfer af disse bestemmelser, at Zentropa
Productions anmoder retten om at pdlegge Telenor at videregive personoplysningerne.
Retsplejelovens regler om isoleret bevisoptagelse § 343 og tredjemandedition § 299 anvendes,
da der endnu ikke er anlagt en retssag, og da Telenor er udenforstdende i relation til retskravet.

2.3.2 Logningsbekendtgerelsen

Logningsbekendtgoerelsen er udstedt med hjemmel 1 retsplejelovens § 786, stk. 4, hvorefter
Justitsministeren fastsatter nermere regler om registrering og opbevaring af oplysninger om
teletrafik til brug for efterforskning og retsforfelgning af strafbare forhold.

Formélet med logningsbekendtgerelsen er, at “udbydere af elektroniske kommunikationsnet
eller -tjenester til slutbrugere skal foretage registrering og opbevaring af oplysninger om
teletrafik, der genereres eller behandles i udbyderens net, sdaledes at disse oplysninger vil
kunne anvendes som led i efterforskning og retsforfolgning af strafbare forhold”, jf.
logningsbekendtgorelsens § 1, stk. 1. Logningsbekendtgerelsen palegger siledes en
registrerings- og opbevaringspligt af visse oplysninger. Udbydere af elektronisk
kommunikationsnet eller tjenester skal blandt andet registrere navn og adresse pa den abonnent
eller registrerede bruger, hvortil en [P-adresse er tilknyttet pd kommunikationstidspunktet, jf.
logningsbekendtgerelsens § 5, stk. 1, nr. 3. Oplysningerne skal opbevares 1 1 ar, jf.
logningsbekendtgerelsens § 9. Denne opbevaringsperiode er ligeledes fastslaet 1
retsplejelovens § 786, stk. 4.

I relation til eksemplet med Rasmus er Telenor forpligtet til at registrere og opbevare
personoplysninger pa deres abonnenter 1 henhold til logningsbekendtgerelsen.

2.3.2.1 Logningsdirektivet (direktiv 2006/24/EF)

Logningsbekendtgerelsen gennemforer dele af logningsdirektivet. Formalet med dette direktiv
er at harmonisere lovgivningen om lagring af visse data blandt udbydere af offentligt
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tilgeengelige elektroniske kommunikationstjenester eller af et offentligt kommunikationsnet
med henblik pa at sikre tilgengeligheden af disse data i forbindelse med efterforskning,
afslering og retsforfelgning af grov kriminalitet som defineret af de enkelte medlemsstater 1
deres nationale lovgivning, jf. logningsdirektivets artikel 1. Dette direktiv er imidlertid kendt
ugyldigt som felge af Digital Rights Ireland Ltd (C-293/12). I denne afgearelse blev det fastslaet,
at logningsdirektivet udgjorde et indgreb 1 de grundleggende rettigheder vedrerende retten til
privatlivet og beskyttelse af personoplysninger, da logning 1 henhold til direktivet ikke fandtes
proportional, jf. premis 65 og 69.

2.3.2.2 E-databeskyttelsesdirektivet (direktiv 2002/58/EF)

Logningsdirektivet udger et supplement til e-databeskyttelsesdirektivet. Formalet med e-
databeskyttelsesdirektivet er defineret i1 artikel 1, stk. 1, som “fager sigte pda en harmonisering
af medlemsstaternes bestemmelser, der er nodvendig for at sikre et ensartet niveau i
beskyttelsen af de grundleeggende rettigheder og frihedsrettigheder og navnlig privatlivets fred
i forbindelse med behandling af personoplysninger inden for den elektroniske
kommunikationssektor...” For at opna et ensartet niveau i1 beskyttelsen supplerer og
specificerer e-databeskyttelsesdirektivets bestemmelser persondatadirektivet, jf. e-
databeskyttelsesdirektivets artikel 1, stk. 2. Persondatadirektivet ses 1 det vaesentligste
viderefort i forordningen.®’

I e-databeskyttelsesdirektivet er de relevante bestemmelser for nervaerende athandling artikel
6 vedrerende trafikdata og artikel 15 vedrerende anvendelsesomridet for visse bestemmelser 1
persondatadirektivet.

I henhold til artikel 6, stk. 1 skal trafikdata vedrerende abonnenter og brugere lagres af
udbyderne af et offentligt kommunikationsnet eller en offentlig tilgengelig elektronisk
kommunikationstjeneste. Trafikdata skal herefter slettes eller anonymiseres, nar disse data ikke
leengere er nodvendige for fremferingen af kommunikationen. Behandling af trafikdata med
henblik pa debitering og afregning er dog tilladt, jf. artikel 6, stk. 2. Artikel 6 er i dansk ret
implementeret 1 udbudsbekendtgerelsens § 23.

Medlemsstaterne har mulighed for at indskrenke raekkevidden af rettighederne og
forpligtelserne 1 artikel 6 1 medfer af artikel 15. Indskrenkningerne som medlemsstaterne kan
fastsaette skal vaere ... passende og forholdsmeessig[e] i et demokratisk samfund af hensyn til
den nationale sikkerhed (dvs. statens sikkerhed), forsvaret, den offentlige sikkerhed, eller
forebyggelse, efterforskning, afsloring og retsforfolgning i straffesager eller uautoriseret brug
af det elektroniske kommunikationssystem...”, jf. e-databeskyttelsesdirektivets artikel 15, stk.1.

%7 Beteenkning nr. 1565, s. 15.
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Kapitel 3

3.1. Den nuvarende retstilstand

I relation til problemstillingen 1 nervarende athandling er det essentielt at skabe et overblik
over den nuvarende retstilstand vedrerende rettighedshaveres mulighed for at 4 udleveret
navne- og adresseoplysninger, som kan tilknyttes IP-adresserne, hvorfra der er sket en
ophavsretlig kraenkelse.

Retspraksis pd omradet er ikke ensartet. Tendensen har dog vearet, at retten har palagt
teleudbydere at videregive navne- og adresseoplysninger pa deres abonnenter, som kan
tilknyttes de pageldende [P-adresser. Dette fremgar blandt andet af kendelsen afsagt af Retten
pa Frederiksberg den 3. november 2017 (sag nr. BS A-1417/2017), kendelsen afsagt af Retten
pa Frederiksberg den 16. august 2017 (sag nr. BS K-741/2017), kendelsen afsagt af Retten pé
Frederiksberg den 10. november 2015 (sag nr. BS E-1984/2015), med videre.”®

En forholdsvis ny og sarlig interessant kendelse er afsagt af Ostre Landsret 1 U.2019.2019 O
(herefter Ostre Landsrets kendelse af den 7. maj 2018). I byretten blev Telenor og Telia palagt
at videregive navne- og adresseoplysninger om deres abonnenter, som rettighedshaverne
onskede at {4 udleveret som led 1 forfolgelse af en reekke ophavsretlige kraenkelser. Telenor og
Telia valgte herefter at keere byrettens kendelsen. I @stre Landsrets begrundelse og resultat
blev det anfort, at “/s/elv om det md antages, at rettighedshaverne ikke uden udlevering af
oplysningerne kan forfolge et eventuelt krav direkte over for de abonnenter, hvis
internetforbindelse har veeret anvendt til disse ophavsretskreenkelser, finder landsretten efter
en samlet afvejning, at CMS’s interesse [repreesentant for rettighedshaverne] i at fa udleveret
oplysningerne over for hensynet til de enkelte abonnenters krav pa hemmeligholdelse ikke kan
begrunde en udlevering af de under sagen omhandlede oplysninger i medfor af retsplejelovens
$ 343, jf. § 299.” Ostre Landsret har saledes foretaget en interesseafvejning af henholdsvis
hensynet til abonnenternes rettigheder over for rettighedshavernes interesse 1 at fa
personoplysningerne udleveret. Efter en samlet afvejning fandt landsretten, at abonnenternes
beskyttelsesinteresse vaegtede hojest. Denne kendelse indikerer, at der 1 denne type af sager
foreligger en skarpet adgang for rettighedshaverne til f4 udleveret oplysninger til civilretlig
forfelgning af de ophavsretlige kraenkelser.

Med udgangspunkt i ovennavnte eksempel vedrerende Rasmus er retstilstanden efter Ostre
Landsrets kendelse dermed, at Zentropa Productions alene kan fi udleveret de pigeldende
personoplysninger, hvis en afvejning af parternes modstridende interesser resulterer 1, at
Zentropa Productions’ interesse vagter hgjest.

I nervaerende analyse behandles de persondataretlige problemstillinger, som kan opstd, nar
teleudbydere palegges at videregive navne- og adresseoplysninger tilknyttet IP-adresser til

% Se bilag 2-4 og bilag 10.
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rettighedshaveres civilretlige forfoelgelse af ophavsretlige kraenkelser. I denne forbindelse
inddrages relevant retspraksis fra henholdsvis Danmark og EU.

3.2 Retspraksis

I det folgende behandles retspraksis, som anvendes gennemgdende 1 afhandlingen.
Nearvarende retspraksis er afsagt af savel danske domstole som EU-domstolen.

3.2.1 Ostre Landsrets kendelse af den 7. maj 2018 (U.2019.2019 O)

Som allerede berort i ovennavnte er stre Landsrets kendelse af den 7. maj 2018 sarlig
interessant for udviklingen 1 retspraksis pa omradet. I det folgende vil denne kendelse blive
behandlet, saledes der opnas en forstaelse af sagens faktum samt landsrettens begrundelse og
resultat.

Ostre Landsrets kendelse er afsagt for den 25. maj 2018, hvorfra forordningen fandt
anvendelse, jf. forordningens artikel 99, nr. 2. Da de persondataretlige principper er viderefort
i forordningen, forekommer kendelsen fortsat relevant.”

Kendelsen vedrerer teleudbyderne Telenor og Telia over for Copyright Management Services
LtD (herefter CMS), som reprasenterer en rekke rettighedshavere. I byretten blev Telenor og
Telia palagt at videregive navne- og adresseoplysninger tilknyttet bestemte [P-adresser, som
led 1 CMS’ forfelgelse af ophavsretlige krankelser 1 form af deling af beskyttede filer pa
internettet. Telenor og Telia blev palagt at videregive de pagaeldende oplysninger i medfor af
retsplejelovens regler om tredjemandsedition 1 § 299 og isoleret bevisoptagelse 1 § 343.

Sagen omhandler mere konkret Telia og Telenors videregivelse af deres abonnenters navne-
og adresseoplysninger, som var tilknyttet 4.011 IP-adresser. Der var ikke tvivl om, at Telia og
Telenor var 1 besiddelse af oplysningerne, som CMS kravede udleveret. [P-adresserne havde
ifolge CMS varet anvendst til ophavsretlige kraenkelser, 1 form af deling af beskyttet materiale
pa internettet. CMS var kommet 1 besiddelse af de pdgeldende IP-adresser fra virksomheden
MaverickEye.

CMS var 1 sagen repraesenteret ved NJORD Law Firm. NJORD Law Firm havde tidligere
repraesenteret andre klienter 1 lignende sager, hvor navne- og adresseoplysninger tilknyttet IP-
adresser var blevet udleveret pd baggrund af reglerne i retsplejeloven om henholdsvis isoleret
bevisoptagelse og tredjemandsedition. Personoplysningerne var efterfelgende blevet anvendt
til at fremsende forligsbreve til de identificerede abonnenter.

I denne kendelse modsatte Telia og Telenor sig at videregive de pagaldende navne- og
adresseoplysninger, som CMS kravede udleveret. Telia og Telenor gjorde blandt andet

% Betenkning nr. 1565, s. 15.
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geeldende, at disse oplysninger ikke lovligt kunne videregives til brug for forfelgelse af
civilretlige krav 1 form af de ophavsretlige krankelser. Til stotte herfor blev det anfort, at Telia
og Telenor alene var 1 besiddelse af personoplysningerne som folge af opbevaringsforpligtelsen
1 medfoer af logningsbekendtgerelsen. I denne sammenhaeng gjorde Telia og Telenor geldende,
at videregivelse ville vere 1 strid med persondatarettens finalité-princip, idet forfolgelse af
civilretlige krav ikke angives som et formal i1 lognings-bekendtgerelsen. Det blev 1 tilknytning
hertil anfert, at en videregivelse alene kunne foretages, i det omfang det var med henblik pa
forebyggelse, efterforskning, afslering og retsforfolgning af straffelovsovertredelser.
Yderligere fastslog Telia og Telenor at en sddan videregivelse kravede, en
proportionalitetsafvejning mellem CMS’s interesser over for abonnenternes grundleggende
rettigheder, herunder retten til privatliv samt beskyttelse af personoplysninger. Desuden
fremhavede Telia og Telenor, at de var underlagt en lovhjemlet pligt til at hemmeligholde de
loggede personoplysninger. Endvidere gjorde Telia og Telenor galdende, at retsplejelovens
regler om isoleret bevisoptagelse og edition ikke var opfyldt, da en videregivelse af de
pagaldende personoplysninger ikke skete til anlaeg af en retssag.

Heroverfor anferte CMS blandt andet, at det hverken af logningsbekendtgerelsen eller dennes
forarbejder fremgér, at der ikke kan ske videregivelse til civilretlige krav. Ydereligere fremforte
CMS, at det ikke pa anden made var muligt at forfelge de ophavsretlige kraenkelser uden de
pagxldende oplysninger. Endvidere anfeorte CMS, at det hverken kunne udledes af
retsplejelovens ordlyd 1 § 343 om isoleret bevisoptagelse og § 299 om tredjemandsedition,
retsplejelovens forarbejder eller retspraksis, at CMS efterfelgende var forpligtet til at anlegge
en retssag. Derudover gjorde CMS galdende, at danske domstole tidligere har behandlet
editionsbegeringer og pélagt teleudbydere at udlevere navne- og adresseoplysninger tilknyttet
[P-adresser.

Forst og fremmest fandt Ostre Landsret, at ordlyden i retsplejelovens § 343, stk. 1 vedrerende
isoleret bevisoptagelse forudsatter, at en isoleret bevisoptagelse ... sker med henblik pa at
tilvejebringe bevis til brug for en retssag eller til brug for overvejelser om, hvem en retssag
skal anleegges mod.” Ostre Landsret fastslog i1 forlengelse heraf, at udlevering af
oplysningerne bidrog til afklaring af, hvem en senere sag kunne anlegges mod, hvorfor
optagelse af et sddant bevis ansas for hensigtsmaessigt.

Dernast behandlede Ostre Landsret spergsmaélet vedrerende tredjemandedition efter
retsplejelovens § 299, stk. 1. I denne tilknytning lagde retten til grund, at Telenor og Telia
havde radighed over de pageldende oplysninger og at oplysningerne var nedvendige for at
afklare, hvem en sag kunne anlaegges mod. Oplysninger var saledes af betydning for sagen.
Ostre Landsret tog derefter stilling til teleudbydernes vidnepligt, herunder deres pligt til
hemmeligholdelse af abonnenternes personoplysninger og vasentligheden af dette hensyn.
Derefter foretog Ostre Landsret en afvejning af henholdsvis abonnenternes og
rettighedshavernes interesser. Ostre Landsret fastslog 1 denne forbindelse, at selvom
rettighedshaverne ikke kunne forfelge sit krav uden wudlevering af navne- og
adresseoplysningerne, vegtede hensynet til den enkelte abonnents krav pd hemmeligholdelse
hojere, end CMS’ interesse 1 at f4 udleveret oplysningerne med henblik pa at forfelge
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kraenkelsen civilretligt. I denne forbindelse lagde Ostre Landsret endvidere veaegt pa, at
teleudbyderne opbevarede oplysningerne efter reglerne 1 logningsbekendtgerelsen, som er
udstedt 1 medfor af strafferetsplejen.

Ostre Landsrets kendelse fastslar séledes, at retsplejelovens regler om isoleret bevisoptagelse
og tredjemandsedition kan anvendes ved videregivelse af navne- og adresseoplysninger
tilknyttet IP-adresser til forfelgelse af civilretlige krav. Afgerende for hvorvidt videregivelse
kan ske, er sdledes afvejningen af parternes interesser.

Ostre Landsret @ndrede herved byrettens kendelse, hvorfor CMS’ begearing om tredjemands-
edition under den isolerede bevisoptagelse ikke blev taget til folge.

Ostre Landsrets kendelse af den 7. maj 2018 er sarlig relevant for nerverende afthandling og
retstilstanden pad omréddet, da kendelsens begrundelse og resultat leder retspraksis 1 en ny
retning.

Det forekommer sarligt interessant, at videregivelse nagtes 1 denne kendelse, nar en raekke
tidligere afgarelser har pdlagt teleudbydere en sadan videregivelse. I denne sammenhang kan
der blandt andet henvises til kendelsen afsagt af Retten pa Frederiksberg den 15. juni 2017 (sag
nr. BS A-681/2017), kendelsen afsagt af Retten péd Frederiksberg den 11. maj 2016 (sag nr. BS
B-2443/2015), kendelsen afsagt af Retten pd Frederiksberg den 22. september 2015 (sag nr.
BS K-1271/2015), med videre.'%

Begrundelsen og resultatet 1 Ostre Landsrets kendelse af den 7. maj 2018 er gengivet i en dom
afsagt af Retten pa Frederiksberg den 22. maj 2019 (sag BS-31445/2018-FRB). Ostre Landsrets
kendelse har séledes haft indvirkning pé retspraksis afsagt efter den 7. maj 2018.

Uanset at videregivelse naegtes 1 Ostre Landsrets kendelse af den 7. maj 2018, er kendelsen
ikke udtryk for, at der aldrig kan ske videregivelse af navne- og adresseoplysninger tilknyttet
[P-adresser til forfolgelse af civilretlige krav. @stre Landsrets kendelse understreger imidlertid,
at der skal foretages en ngje afvejning af parternes interesser og rettigheder.

3.2.2 Tele2/Watson-dommen (C-203/15 og C-698/15)

Denne afgerelse omhandler to sager, som blev behandlet i forening af EU-domstolen. Sagerne
opstod som folge af, at logningsdirektivet blev erklaeret ugyldigt. Denne afgerelse behandler
omfanget af teleudbyderes pligt til logning af data samt myndigheders adgang til disse data.

Den forste tvist (C-203/15) vedrerer Tele2 Sverige AB (herefter Tele2) over for Post- och
telestyrelsen. Tele2 var 1 medfer af national lovgivning blevet pdlagt at lagre sine abonnenters
og registrerede brugeres trafikdata. Som folge af logningsdirektivets ugyldighed naegtede Tele2
at lagre yderligere data og slettede allerede lagret data. I denne sammenhaeng opherte Tele2

100 Se bilag 5-7 og bilag 10.
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sdledes med at videregive data. Det blev herefter forelagt EU-domstolen, hvorvidt “...en
generel forpligtelse til at lagre trafikdata, som omfatter alle personer, alle elektroniske
kommunikationsmidler og alle trafikdata uden forskel, begreensninger eller undtagelser med
henblik pa at bekcempe strafbare lovovertreedelser [...], [er] forenelig med artikel 15, stk. 1, i
direktiv 2002/58 [e-databeskyttelsesdirektivet], henset til chartrets artikel 7, artikel 8 og artikel
52, stk. 1”7

Den anden tvist (C-698/15) vedrerer Tom Watson, Peter Brice og Geoffrey Lewis over for
Secretary of State for the Home Department. Sagen blev anlagt med henblik pd en provelse af
national lovgivning vedrerende teleoperaterers lagring og adgang til data ved “... enhver
posttjeneste eller enhver telekommunikationstjeneste...”, hvor lagring og adgang kunne ske
uden forudgaende tilladelse fra en domstol eller uathaengig administrativ myndighed, jf.
premis 53 og 55.

EU-domstolen udtalte sig samlet om de preejudicielle spergsmal.

For sé vidt angér teleudbydernes pligt til logning fandt EU-domstolen; “...at bestemmelsen [i
artikel 15, stk. 1 i e-databeskyttelsesdirektivet sammenholdt med charterets artikel 7, artikel 8
og artikel 52, stk. 1] er til hinder for en national lovgivning, [...] der fastscetter en generel og
udifferentieret lagring af samtlige trafikdata og lokaliseringsdata vedrorende samtlige
abonnenter og registrerede brugere...”.

Vedrerende myndighedernes adgang til sddanne data fastslog EU-domstolen, at adgangen til
disse data alene kan tillades ved grov kriminalitet, og at adgang kun ber gives ved forudgdende
kontrol foretaget af en domstol eller en anden administrativ myndighed.

Det skal bemarkes, at EU-domstolen i1 denne afgerelse tager stilling til muligheden for at
foretage indskrenkninger 1 medfer af e-databeskyttelsesdirektivets artikel 15. Imidlertid
omhandler afgerelsen e-databeskyttelsesdirektivets artikel 5 vedrerende kommunikations-
hemmeligheden og ikke den for afhandlingen relevante artikel 6 vedrerende sletning og
anonymisering af trafikdata. Artikel 15 giver dog mulighed for, at medlemsstaterne 1 samme
omfang kan gere indskraenkninger i reekkevidden af de rettigheder og forpligtelser, som folger
af artikel 6, jf. ordlyden 1 artikel 15, stk. 1; ” /m]edlemsstaterne kan vedtage retsforskrifter
med henblik pd at indskreenke reekkevidden af de rettigheder og forpligtelser, der omhandles i
artikel 5, artikel 6, artikel 8, stk. 1, 2, 3 og 4, og artikel 9..."” Det er sdledes de samme hensyn,
som inddrages ved indskrankninger af henholdsvis e-databeskyttelsesdirektivets artikel 5 og
6.

3.2.3 Promusicae (C-275/06)

Denne dom vedrerer Productores de Musica de Espafia (herefter Promusicae) over for
Telefonica de Espafia SAU (herefter Teleselskabet). Promusicae fremsatte en begering om, at
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Teleselskabet skulle videregive navne- og adresseoplysninger tilknyttet en rekke IP-adresser.
Teleselskabet naegtede at videregive disse oplysninger.

Anmodningen om den prajudicielle foreleggelse vedrorte fortolkning af henholdsvis tre
direktiver; direktiv 2000/31'°!2001/29'°2 og 2004/48'%* samt charteret. I denne sammenhang
fandt EU-domstolen, at det var relevant at inddrage e-databeskyttelsesdirektivet. Serligt
undersgges det hvorvidt, direktivets artikel 15 udelukker, at medlemsstaterne kan fastsatte en
pligt til at videregive personoplysninger til det formdl at sikre en effektiv beskyttelse af
ophavsretten ved at anlaegge en civil retssag, jf. preemis 46 og 49.

Om det prejudicielle sporgsmal udtalte EU-domstolen 1 tilknytning til e-
databeskyttelsesdirektivet, at direktivet ikke paleegger medlemsstaterne at fastsette en pligt
“...til at videregive personoplysninger med henblik pa at sikre den effektive beskyttelse af
ophavsretten under en civil retssag.” 1 det omfang, at medlemsstaterne fastsatter en siddan
pligt, skal denne fortolkes i overensstemmelse med direktivet og de grundleeggende rettigheder.

Tilsvarende skal det, som 1 Tele2/Watson-dommen, bemarkes, at denne afgerelse omhandler
e-databeskyttelsesdirektivets artikel 5 vedrerende kommunikationshemmeligheden. Som
anfort ovenfor er det de samme hensyn, oplistet 1 artikel 15, som inddrages 1 tilknytning til
artikel 6.

3.3 Forordningens genstand og formal

Forordningens genstand og forméil er ovenfor fastsat i afsnit 2.2.1, hvorefter forordningen
beskytter fysiske personer 1 forbindelse med behandling af personoplysninger, jf.
forordningens artikel 1.

I henhold til athandlingens problemstilling er det centralt at undersege, hvorvidt de pageeldende
oplysninger, som rettighedshaverne ensker videregivet kan betragtes som en personoplysning
og dermed er omfattet af forordningen. Desuden er det relevant at undersgge, om en abonnent
udger en fysisk person.

3.3.1 Personoplysning

Ved en personoplysning forstas, som navnt i afsnit 2.2.3.1, enhver form for information om en
identificerbar fysisk person. I athandlingen behandles oplysninger om henholdsvis navne,

101 Eyropa-Parlamentets og Radets direktiv 2000/31/EF af 8. juni 2000 om visse retlige aspekter af

informationssamfundstjenester, navnlig elektronisk handel, i det indre marked (»Direktivet om elektronisk

handel«).

Europa-Parlamentets og Radets direktiv 2001/29/EF af 22. maj 2001 om harmonisering af visse aspekter af

ophavsret og beslaegtede rettigheder 1 informationssamfundet.

193 Europa-Parlamentets og Radets direktiv 2004/48/EF af april 2004 om handhavelsen af intellektuelle
ejendomsrettigheder.
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adresser og IP-adresser. Det fremgér direkte af forordningens artikel 4, stk. 1, at navne- og
adresseoplysninger udger en personoplysning. Interessant er imidlertid, hvorvidt en IP-adresse
udger en personoplysning.

3.3.1.1 IP-adresser som personoplysning

Af forordningens preambelbetragtning nr. 30 fremgar, at fysiske personer kan tilknyttes
onlineidentifikationer sdsom IP-adresser. Disse kan efterlade spor, som medferer, at de ved
kombination med andre oplysninger kan anvendes til identifikation af fysiske personer.!%4

Frem til oktober 2016 har det varet uklart, hvorvidt en [P-adresse udger en personoplysning i
henhold til persondataretten. Denne usikkerhed blev afklaret ved EU-domstolen i sagen
vedrarende Patrick Breyer mod Bundesrepublik Deutschland (C-582/14).

Denne sag behandler, hvorvidt dynamiske IP-adresser kan anses som va&rende en
personoplysning, hvis en tredjemand (i denne sag teleudbyderne) har yderligere information,
som kan forbinde IP-adressen med identiteten pa den fysiske person bag denne.

Der findes to mader at tildele en [P-adresse p4; enten som en dynamisk eller statisk IP-adresse.
Er man tildelt en dynamisk IP-adresse, betyder dette, at [P-adressen kan @ndre sig med jevne
timebaserede intervaller, alt efter hvor ofte teleudbyderen vaelger, at dette skal ske, hvorimod
en statisk [P-adresse aldrig @&ndrer sig, jf. premis 36.

Tvisten 1 sagen omhandler Patrick Breyers sogninger pd flere tyske forbundsinstitutioners
internetsider. I forbindelse med disse segninger registrerede den tyske forbundsrepublik alle
sogningerne 1 logfiler. I disse logfiler opbevaredes blandt flere, datoen og tidspunktet for
segningen samt [P-adressen pa den computer, hvorfra segningen blev foretaget. Patrick Breyer
anlagde sag, med pastand om, at det var ulovligt at opbevare IP-adressen, sidfremt denne
opbevaring ikke var nedvendig til at genetablere disse mediers formidling 1 tilfelde af
funktionssvigt.

EU-domstolen ndede 1 sagen frem til, ”... at en dynamisk internetprotokoladresse, som en
udbyder af online-medietjenester registrerer i forbindelse med en sogning foretaget af en
person pa en internetside, som denne udbyder gor tilgeengelig for offentligheden, i forhold til
den ncevnte udbyder, udgor en personoplysning ... ndr udbyderen rdder over loviige
hjcelpemidler, der gor det muligt for denne at fa identificeret den registrerede gennem den
vderligere viden, som denne persons internetudbyder rader over.”

En dynamisk IP-adresse udger saledes en personoplysning, da personen bag denne indirekte
kan identificeres, jf. preemis 40. Der vil vere tale om indirekte identifikation, da den yderligere
viden, som kreves for at identificere brugeren, er i teleudbyderens besiddelse, jf. preemis 30.
Det fremgér af sagens praemis 43, at det ikke er pakravet, “at alle de oplysninger, der gor det

194 Forordningen, precambelbetragtning nr. 30.
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muligt at identificere den registrerede, skal befinde sig hos en enkelt person.” Der vil dog ikke
vare tale om personoplysninger, hvis “identificeringen af den registrerede er forbudt ved lov
eller praktisk ugennemforlig, f.eks. pa grund af det forhold, at den vil indebcere en storre
indsats i tid, omkostninger og arbejde, sdledes at risikoen for en identificering i virkeligheden
synes ubetydelig.”, jf. premis 46. Da der findes lovlige veje for udbyderen af online-
medietjenester at komme 1 besiddelse af disse identificerende oplysninger og da disse med
rimelighed tenkes bragt i anvendelse, er der tale om personoplysninger, jf. preemis 47-48.

3.3.2 Fysisk person

Forordningen definerer en fysisk person, som en person der direkte eller indirekte kan
identificeres, jf. forordningens artikel 4, nr. 1. I narvaerende afthandling ensker
rettighedshaverne at komme 1 besiddelse af personoplysninger vedrerende teleudbydernes
abonnenter. I denne sammenh@ng forekommer det centralt at underseoge, hvorvidt
erhvervsabonnenter er omfattet af forordningen.

Et erhvervsabonnement tilknyttet en juridisk person vil som udgangspunkt ikke veere omfattet
af forordningen. Dette folger dels af ordlyden af forordningens artikel 1 og dels af
forordningens preambelbetragtning nr. 14, hvoraf fremgér: ”/d]enne forordning finder ikke
anvendelse pa behandling af personoplysninger, der vedrorer juridiske personer, navnlig
virksomheder, der er etableret som juridiske personer, herunder den juridiske persons navn,
form og kontaktoplysninger”. Det er sadledes afgerende, hvorvidt en fysisk person kan
identificeres. Det fremgar af preeambelbetragtning nr. 26 til forordningen at, ”/f]/or at afgore,
om en fysisk person er identificerbar, bor alle midler tages i betragtning, der med rimelighed
kan teenkes bragt i anvendelse af den dataansvarlige eller en anden person til direkte eller
indirekte at identificere, herunder udpege, den pdgeeldende.” 1 det tilfeelde hvor abonnenten
bag IP-adressen er en juridisk person, vil denne séledes vaere omfattet af forordningen 1 det
omfang, at en fysisk person med rimelighed kan identificeres i tilknytning hertil. Dette vil
eksempelvis vaere tilfeldet, hvis der er tale om en juridisk person, hvor der alene er en enkelt
person ansat eller andre rimelige muligheder for identifikation. Hvis der derimod er tale om en
storre virksomhed, vil en sddan identifikation vare vanskeligere at foretage alene ud fra
oplysninger om virksomhedens navn og adresse. Kan identifikation af en fysisk person ikke
ske, vil forordningen ikke finde anvendelse.

Afgoarende, for om forordningen finder anvendelse, er sdledes, om en fysisk person direkte eller
indirekte kan identificeres 1 tilknytning til abonnementet.

3.4 Forordningens anvendelsesomrade

Det er relevant at undersege, hvorvidt teleudbyderes behandling af navne- og adresse-
oplysninger tilknyttet [P-adresser er omfattet af forordningens anvendelsesomrade.
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Teleudbyderne er udbydere af elektroniske kommunikationsnet og -tjenester. 1 denne
forbindelse opbevarer teleudbyderne oplysninger om teletrafik. Det ma herved forudsattes, at
der foretages en elektronisk databehandling, hvorfor behandlingen af personoplysningerne er
omfattet af forordningens materielle anvendelsesomrade, jf. forordningens artikel 2, stk. 1.

De 1 afhandlingen omhandlende teleudbydere er endvidere etableret 1 EU, hvorfor
behandlingen af personoplysninger er omfattet af forordningens territoriale anvendelses-
omrade, jf. forordningens artikel 3, stk. 1.

3.5 Kategorier af personoplysninger

Navne- og adresseoplysninger tilknyttet IP-adresser udger, som anfert 1 afsnit 3.3.1,
personoplysninger. Det er herefter relevant at undersoge, hvilken type af personoplysninger
disse udger.

Forordningen sondrer mellem folsomme og almindelige personoplysninger. Felsomme
personoplysninger er, som navnt i afsnit 2.2.5.2, udtemmende oplistet i forordningens artikel
9. I henhold til artikel 9, stk. 1 er der tale om en felsom personoplysning, hvis oplysninger
vedrarer “race eller etnisk oprindelse, politisk, religios eller filosofisk overbevisning eller
fagforeningsmeessigt tilhorsforhold samt behandling af genetiske data, biometriske data med
det formal entydigt at identificere en fysisk person, helbredsoplysninger eller oplysninger om
en fysisk persons seksuelle forhold eller seksuelle orientering”. Det kan saledes udledes af
forordningens artikel 9, stk. 2 modsatningsvist, at navne- og adresseoplysninger tilknyttet IP-
adresser ma betragtes som almindelige personoplysninger. I denne sammenhang kan der
endvidere henvises til kendelsen afsagt af Retten pd Frederiksberg den 24. oktober 2017, hvor
retten 1 sin begrundelse og resultat angiver, at abonnentens navn og adresse isoleret set anses
for ”... ikke personfolsomme oplysninger.” og dermed udger almindelige personoplysninger.
Tillige har Datatilsynet 1 deres afgorelse publiceret den 12. juli 2017 (journalnr. 2016-217-
1119) anfert, at navne, adresser og IP-adresser som udgangspunkt udger almindelige ikke-
folsomme oplysninger. Det klare udgangspunkt ma herefter vare, at navne- og
adresseoplysninger tilknyttet [P-adresser udger almindelige personoplysninger.

Der kan dog argumenteres for, at navne- og adresseoplysninger tilknyttet IP-adresser kan vaere
omfattet af forordningens artikel 9 om foelsomme personoplysninger eller forordningens artikel
10, som omhandler personoplysninger vedrerende straffedomme og lovovertraedelser.

Navne- og adresseoplysningerne tilknyttet [IP-adresser kan betragtes som varende folsomme,
nar kombinationen af abonnentens identitet og materialets indhold angiver oplysninger af
folsom karakter om abonnenten i medfer af forordningens artikel 9, stk. 1. Dette kan
eksempelvis vare tilfeldet, hvis materialet vedrerer porno eller indeholder religiose eller
politiske budskaber. Materialets indhold skal saledes pavise abonnentens seksuelle orientering,
religiose eller politisk overbevisning. Ferend oplysningerne kan @ndre karakter til folsomme
personoplysninger, som folge af materialets indhold, ma det antages, at mangden af det
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tilgdede materiale skal veere betydelig, at karakteren heraf skal vare ensartet, samt at materialet
skal vere tilgaet over en lengere periode. Dette er begrundet i, at abonnentens personlige
standpunkt utvivlsomt skal kunne udledes af materialets indhold, fer oplysninger udger en
folsom personoplysning i medfer af forordningens artikel 9, stk. 1.

Endvidere kan det anfores, at kombinationen af abonnentens identitet og en ophavsretlig
krenkelse kan udgere en oplysning om en strafbar handling. Dette kan veare tilfeldet, nir
personoplysninger videregives med henblik péd at forfelge en ophavsretlig kraenkelse. Det
ligger dermed indirekte ved videregivelsen af navne- og adresseoplysningerne tilknyttet IP-
adresser, at vedkommende formentlig har begaet noget strafbart. Dette synspunkt anfores tillige
1 en afgerelse fra Datatilsynet publiceret den 12. juli 2017 (journalnr. 2016-217-1119), hvor
det udtaltes, at en IP-adresse tilknyttet en fysisk person kan udgere en oplysning om
vedkommendes strafbare forhold, nar denne keedes sammen med ulovlig download og
fildeling.

Det kan sédledes fastslds, at navne- og adresseoplysninger tilknyttet IP-adresser kan endre
karakter fra almindelige personoplysninger til henholdsvis felsomme personoplysninger og
oplysninger om strafbare forhold. I henhold til nerverende athandling kan dette alene ske som
folge af en rettighedshavers anmodning om udlevering af navne- og adresseoplysninger, da
oplysningerne 1 forbindelse hermed tilknyttes materialets indhold samt rettigheds-krankelsen.
I denne tilknytning kan der henvises til kendelsen afsagt af Retten pa Frederiksberg fra den 14.
maj 2012 (sagerne nr. BS Z-439/2012, BS Z-440/2012 og BS Z-441/2012)'%, hvoraf fremgar
... at indehaverne af [P-adresserne i bilag 1 - 9 pd de ncevnte tidspunkter har medvirket til
tilgeengeliggaorelse, distribution og kopiering af filmveerkerne “Across the line", "Café" og
""Without men", hvortil rekvirenten har rettighederne.” Det tydeliggeres herved, at
teleudbyderen i forbindelse med editionskendelsen bliver gjort bekendt med den pastidede

ophavsretlige krenkelse samt materialets indhold.

3.6 Behandling af personoplysninger

Forend en behandling af personoplysninger kan finde sted, skal den dataansvarlige have et
retligt grundlag for behandlingen af de padgaldende oplysninger. Med henvisning til afsnit 3.5
afhanger behandlingshjemlen af den kategori af personoplysning, som behandlingen vedrerer.

Med udgangspunkt i eksemplet vedrerende Rasmus foretager teleudbyderen sarligt to
behandlinger af personoplysninger, som er relevante for narvaerende athandling. Savel
Telenors opbevaring af navne- og adresseoplysninger tilknyttet IP-adresser som videregivelsen
til Zentropa Productions udger en behandling, idet behandlingen af personoplysninger er
defineret som enhver aktivitet, herunder opbevaring og videregivelse, jf. forordningens artikel
4, nr. 2. Desuden skal Telenor iagttage, at Zentropa Productions har et lovligt
behandlingsgrundlag, som navnt 1 afsnit 2.2.5.

105 Se bilag 9.
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Tilsvarende kan der henvises til en raekke afgerelser fra dansk retspraksis, hvor de samme
omstendigheder, som i eksemplet, gor sig gaeldende. Her kan blandt andet nevnes Ostre
Landsrets kendelse af den 7. maj 2018, hvor Telenor og Telia opbevarer navne- og
adresseoplysninger tilknyttet [P-adresser, som CMS ensker udleveret. Endvidere kan navnes
afgoarelsen afsagt af Retten pa Frederiksberg d. 22. maj 2019, hvor YouSee opbevarer navne-
og adresseoplysninger tilknyttet IP-adresser, som CMS ensker udleveret.

Det er derfor relevant at belyse pd hvilke persondataretlige grundlag, teleudbydere kan
opbevare og videregive personoplysninger.

3.6.1 Behandling af almindelige personoplysninger

Udgangspunktet er, som navnt 1 afsnit 3.3.1, at navne- og adresseoplysninger tilknyttet IP-
adresser udger en almindelig personoplysning, hvorfor den specifikke behandlingshjemmel
findes 1 forordningens artikel 6, stk. 1.

Forordningens artikel 6, stk. 1, litra a-f oplister de mulige behandlingshjemler for almindelige
personoplysninger, som behandlet 1 afsnit 2.2.5.1. I det folgende belyses, hvilke behandlings-
hjemler teleudbyderne benytter i forbindelse med henholdsvis opbevaring og videregivelse af
personoplysninger.

3.6.1.1 Teleudbyderes opbevaring af personoplysninger

Teleudbyderes opbevaring af navne- og adresseoplysninger tilknyttet IP-adresser vil altid
udgere en behandling af almindelige personoplysninger.

Teleudbyderne opbevarer navne- og adresseoplysninger tilknyttet IP-adresser dels pa grundlag
af aftaleforholdet med abonnenten og dels som felge af en retlig forpligtelse. Der er siledes
flere behandlingshjemler, som muligger teleudbydernes opbevaring af navne- og
adresseoplysninger.

Baggrunden for at teleudbyderen er i besiddelse af de pdgeldende personoplysninger, hviler
pa et aftaleforhold mellem teleudbyderen og abonnenten. Dette aftaleforhold bestér i, at
teleudbyderen har forpligtet sig til at levere en internetforbindelse til abonnenten.
Teleudbyderne opbevarer i1 denne forbindelse personoplysningerne pa baggrund af
forordningens artikel 6, stk. 1, litra b. Herefter kan teleudbyderne behandle person-oplysninger
om abonnenten, safremt behandlingen sker til opfyldelse af en kontrakt, som denne er part 1.
Det er en forudsatning, at behandlingen af personoplysningerne er nedvendig for opfyldelse
af kontrakten. I Ostre Landsrets kendelse af den 7. maj 2018 udtaler en reekke teleudbydere, 1
hvilket omfang opbevaring er nedvendig for at opfylde kontrakten. Telenor oplyser blandt
andet, at [P-adresserne gemmes 1 deres almindelige system 1 op til 30 dage af hensyn til driften,
sdledes Telenor kan foretage fejlretninger. Tilsvarende opbevarer Telia oplysninger 1 tre uger
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med henblik pa fejlretning. Endvidere udtaler TDC, at de, til eget brug, gemmer [P-adresserne
1 mindre end en méned. P4 baggrund af disse forklaringer laegger landsretten til grund, at
teleudbyderne har brug for de loggede data i henholdsvis 30 dage og 3 uger til opfyldelse af
egne formél. Opbevaring af navne- og adresseoplysninger tilknyttet [P-adresser kan siledes
opbevares 1 henholdsvis 30 dage eller tre uger i medfer af forordningens artikel 6, stk. 1, litra
b.

Alternativt kan behandlingen stettes pa et samtykke fra abonnenten, jf. forordningens artikel 6,
stk. 1, litra a. Hvis behandlingen er baseret pa et samtykke, vil omfanget af opbevaringen kunne
ga videre end, hvad der er nedvendigt 1 forhold til opfyldelse af kontrakten. Et samtykke kan
imidlertid tilbagetraekkes til enhver tid af abonnenten, jf. forordningens artikel 7, stk. 3.
Behandlingsgrundlaget er sédledes udtryk for abonnentens wvilje, hvorfor et andet
behandlingsgrundlag vil veere mere stabilt.!%

Opbevaring udover den periode, som er nedvendig for opfyldelse af kontrakten mellem
abonnenten og teleudbyderen, kan begrundes i1 forordningens artikel 6, stk. 1, litra c.
Behandlingen kan herefter ske, hvis det er nedvendigt for at overholde en retlig forpligtelse,
som pahviler teleudbyderen. En sddan pligt pahviler teleudbydere efter lognings-
bekendtgerelsens § 1, stk. 1, som behandles nermere nedenfor.

3.6.1.2 Teleudbyderes videregivelse af personoplysninger

Teleudbyderne anmodes om at videregive navne- og adresseoplysningerne tilknyttet IP-
adresserne til rettighedshaverne. Det er saledes relevant at belyse, hvorvidt teleudbyderne kan
videregive de pageldende oplysninger, serligt om en sadan videregivelse skal ske pa baggrund
af en editionskendelse.

3.6.1.2.1 Videregivelse ved editionskendelse

I det omfang teleudbydere palaegges at videregive navne- og adresseoplysninger tilknyttet IP-
adresser, som folge af en editionskendelse, er teleudbyderene retligt forpligtet hertil. Det retlige
grundlag for behandling felger saledes af artikel 6, stk. 1, litra ¢, hvorefter behandlingen hviler
pa en retlig forpligtigelse. I nervarende findes den retlige forpligtelse i retsplejelovens § 299,
stk. 1 vedrerende tredjemandsedition. I henhold til denne bestemmelse kan retten palaegge en
tredjemand, herunder en teleudbyder, at udlevere eller forevise dokumenter af betydning for en
civilretlig sag. Umiddelbart findes der saledes en hjemmel til videregivelse i retsplejeloven.
Det er i denne sammenhang relevant at belyse, hvorvidt de 1 retspraksis foretagne afvejninger
er 1 overensstemmelse med persondataretten. En sarlig relevant problemstilling 1 tilknytning
hertil er, at teleudbyderne opbevarer de pdgeldende oplysninger som felge af en forpligtelse 1
henhold til logningsbekendtgerelsen. Denne forpligtelse til at opbevare oplysningerne vil blive
behandlet n&ermere nedenfor.

196 Datatilsynets vejledning: samtykke, 2019, s. 15.
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3.6.1.2.2 Videregivelse uden editionskendelse

I tilfelde hvor der ikke foreligger en editionskendelse, er det relevant at belyse, pd hvilket
retligt grundlag en videregivelse kan foretages.

Datatilsynet har 1 deres afgerelse publiceret den 20. november 2003 (journalnr. 2002-219-
0135) udtalt sig om, hvilke persondataretlige behandlingshjemler, som kan vere relevante 1
forbindelse med videregivelse af personoplysninger i1 sager, hvor der ikke foreligger en
editionskendelse.

I denne afgerelse blev Antipiratgruppen af Datatilsynet palagt at udarbejde en redegerelse om
deres indhentelse af personoplysninger fra teleudbydere uden forudgidende retskendelse.
Antipiratgruppen enskede i1 den forbindelse, at Datatilsynet tog stilling til, hvorvidt
videregivelse af navne- og adresseoplysninger tilknyttet IP-adresser var 1 strid med
persondataretten, nar der ikke foreléd en retskendelse.

Datatilsynet udtaler 1 denne afgorelse, at videregivelse af navne- og adresseoplysninger
tilknyttet [P-adresser 1 forste omgang skal ske pa baggrund af en vurdering foretaget af den
dataansvarlige 1 medfer af persondatalovens § 6, stk. 1, nr. 1-7. Den dageldende
persondatalovs regel i1 § 6, stk. 1 svarer i det vaesentligste til forordningens artikel 6, stk. 1, som
omhandler det retlige grundlag for behandling af almindelige personoplysninger.'?’

Indledningsvist ligger Datatilsynet til grund, at der ikke synes at foreligge et samtykke til
videregivelse af personoplysningerne fra abonnenten, jf. persondatalovens § 6, stk. 1, nr. 1,
som i det veesentligste svarer til forordningens artikel 6, stk. 1, litra a.'% Det ma p& baggrund
heraf udledes, at en abonnent kan give samtykke til videregivelse af sine navne- og
adresseoplysninger tilknyttet IP-adresser 1 medfer af forordningens artikel 6, stk. 1, litra a.

Dernest tager Datatilsynet stilling til, hvorvidt videregivelse kan ske som folge af en retlig
forpligtelse. Hertil udtaler Datatilsynet, at der ikke synes at foreligge en retlig pligt for
teleudbyderne til at videregive personoplysningerne, jf. persondatalovens § 6, stk. 1, nr. 3, som
i det vesentligste svarer til forordningens artikel 6, stk. 1, litra c.!” Dette bemarker
Datatilsynet ogsa indledningsvist 1 deres udtalelse, hvor det anfores, at persondatalovens regler
er "... md og kan-regler.” forstdet pa den made, at reglerne ikke pélaegger teleudbyderne at
videregive personoplysningerne til Antipriatgruppen. Dette er ogsd i overensstemmelse med
retspraksis fra EU. EU-domstolen konkluderede 1 Promusicae (C-275/06), at e-
databeskyttelsesdirektivet ikke udelukker, at medlemsstaterne kan fastsatte en pligt til at
videregive personoplysninger under en civilretlig sag. Medlemsstaterne er imidlertid ikke
tvunget til at fastsette en sadan pligt, jf. premis 54-55. Der foreligger hermed ikke en
almindelig pligt for teleudbyderne til at videregive personoplysningerne til forfelgelse af
civilretlige krav 1 henhold til EU-retten. Dette synspunkt er ogsa tiltrddt i Bonnier Audio AB

197 Betaenkning nr. 1565, s. 15.
198 Beteenkning nr. 1565, s. 126.
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(C-461/10) 1 premis 55. Endvidere er synspunktet fremhavet 1 dansk ret. I Ostre Landsrets
kendelse af den 7. maj 2018 udtalte landsretten, at e-databeskyttelsesdirektivet ikke forhindrer
nationale regler om videregivelse.

Datatilsynet finder afslutningsvis, at videregivelse formentlig kan ske, sifremt dette er i
overensstemmelse med persondatalovens § 6, stk. 1, nr. 7, som i det vasentligste svarer til
forordningens artikel 6, stk. 1, litra £.''° Som ovenfor omtalt i afsnit 2.2.5.1.4 er forordningens
artikel 6, stk. 1, litra f udtryk for en interesseafvejningsregel. Herved forstas, at en behandling
kan foretages, hvis det er nedvendigt for, at den dataansvarlige eller en tredjemand kan forfelge
en legitim interesse og at denne interesse ikke overstiger hensynet til den registreredes
rettigheder eller grundleggende frihedsrettigheder. Datatilsynet vurderer 1 den forbindelse, at
Antipiratgruppen har en legitim interesse 1 at fd4 udleveret oplysningerne, sdledes at
Antipiratgruppen har mulighed for at gere den ophavsretlige krenkelse galdende. Dog
vurderer Datatilsynet, at videregivelse af personoplysningerne fra teleudbyderne kan have
vidtreekkende konsekvenser for abonnenterne, hvorfor der er vasentlige hensyn at tage til disse.

Samlet finder Datatilsynet, at der ikke er grundlag for at videregive personoplysningerne pé
baggrund af interesseafvejningsreglen, idet hensynene i afvejningen er af s vasentlige og
modsatrettede karakter, at de ber forelegges en domstol. Det er sédledes Datatilsynets
vurdering, at der ikke ber ske videregivelse af personoplysninger uden en retskendelse.
Datatilsynets afgerelse er navnlig begrundet i, at sammenh@ngen mellem [P-adresserne og det
ulovligt downloadede materiale, kan udgere personoplysninger vedrerende strafbare forhold.
Derudover anferer Datatilsynet i sin begrundelse, at politiet ikke har adgang til at fa udleveret
disse oplysninger uden en retskendelse. Datatilsynet leegger ogsa hensynet til abonnenterne til
grund, serligt den berettigede interesse som disse kan have om, at der ikke sker videregivelse
af deres oplysninger, medmindre der foreligger en retskendelse.

Datatilsynets vurdering har tillige stotte 1 EU-retspraksis herunder 1 Tele2/Watson-dommen
(C-203/15 og C-698/15). Denne afgerelse omhandler blandt andet fortolkning af e-
databeskyttelsesdirektivets artikel 15, stk. 1. I sammenha@ng med behandlingen af dette
fortolkningsspergsmal anferte EU-domstolen 1 premis 120, at adgangen til data kun ber ske
ved forudgaende kontrol foretaget af en domstol eller en anden administrativ myndighed. Idet
Datatilsynet 1 sin afgerelse laegger vagt pa, at der ikke ber ske videregivelse af oplysningerne
uden forudgaende retskendelse, synes dette at vaere 1 overensstemmelse med EU-retspraksis pa
omradet.

Datatilsynets afgerelse indikerer, at teleudbyderne ikke ber videregive navne- og
adresseoplysninger tilknyttet [P-adresser som folge af en interesseafvejning efter forordningens
artikel 6, stk. 1, litra f. Savel Datatilsynets afgarelse som Tele2/Watson-dommen (C-203/15 og
C-698/15) angiver, at en retskendelse ber foreligge, for en videregivelse af personoplysninger
kan ske. Dog synes en videregivelse pa baggrund af abonnentens samtykke, efter forordningens

110 Beteenkning nr. 1565, s. 134.
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artikel 6, stk. 1, litra a, at vaere muligt. I denne forbindelse kraeves dog, at betingelserne i
forordningens artikel 7 vedrerende samtykke er opfyldt.

3.6.2 Behandling af felsomme personoplysninger

Navne- og adresseoplysninger tilknyttet [P-adresser kan, som navnt i afsnit 3.5, 1 kombination
med materialets indhold udgere en felsom personoplysning. Betragtes oplysningerne som
folsomme personoplysninger, skal et retligt behandlingsgrundlag findes 1 forordningens artikel
9, stk. 2, litra a-h. Navne- og adresseoplysninger tilknyttet [P-adresser kan andre karakter til
folsomme personoplysninger, nr en rettighedshaver anmoder en teleudbyder om at videregive
personoplysningerne. Det er dermed alene relevant at undersege, pd hvilket persondataretligt
grundlag videregivelse af felsomme person-oplysninger kan ske.

3.6.2.1 Videregivelse ved editionskendelse

I det omfang teleudbydere palaegges at videregive navne- og adresseoplysninger tilknyttet IP-
adresser, som 1 kombination med materialets indhold udger oplysninger af foelsom karakter, vil
videregivelse af personoplysningerne have hjemmel i forordningens artikel 9, stk. 2, litra f.
Efter denne bestemmelse ma behandling af felsomme personoplysninger ske, hvis det er
nedvendigt for, at et retskrav kan fastleegges eller gares gaeldende.

I denne sammenheng kan der henvises til Ostre Landsrets kendelse af den 7. maj 2018, hvor
Ostre Landsret anferer, at rettighedshaverne ikke kan forfelge den eventuelle ophavsretlige
kraenkelse over for abonnenterne uden udlevering af navne- og adresseoplysningerne tilknyttet
[P-adresserne. Endvidere leegger Datatilsynet til grund, 1 deres afgerelse publiceret den 12. juli
2017 (journalnr. 2016-217-1119), at hvis en behandling af personoplysninger ikke kan finde
sted, vil rettighedshaverne vare udelukket fra at forfelge de ophavsretlige kraenkelser.

Dette underbygger sdledes, at rettighedshavere ikke vil kunne gere et retskrav geldende,
medmindre teleudbydere videregiver navne- og adresseoplysningerne tilknyttet IP-adresser.
Det ma séledes fastslas, at teleudbydere kan videregive oplysninger til rettighedshavere efter
behandlingshjemlen i1 forordningens artikel 9, stk. 2, litra f, séfremt der foreligger en
editionskendelse.

Alternativt kan forordningens artikel 9, stk. 2, litra g overvejes som en mulig
behandlingshjemmel. Efter denne artikel kan behandling af felsomme personoplysninger
foretages, hvis det er nedvendigt af hensyn til samfundsinteresser pd grundlag af henholdsvis
national lovgivning eller EU-lovgivning. Ifelge forordningens preambelbetragtning nr. 52
sigter denne bestemmelse navnlig mod behandling af personoplysninger inden for blandt andet
ansettelsesret og socialret. Hensynet med denne bestemmelse omfatter saledes ikke
videregivelse af personoplysninger i forbindelse med ophavsretlige kraenkelser, da dette ikke
betragtes som en vasentlig samfundsinteresse 1 henhold til forordningen.
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3.6.2.2 Videregivelse uden editionskendelse

Videregivelse af navne- og adresseoplysninger tilknyttet IP-adresser er, som navnt ovenfor,
nedvendig for at rettighedshaverne kan fastlegge eller gore deres retskrav geldende, jf.
forordningens artikel 9, stk. 2, litra f. Spergsmalet er imidlertid, om en sddan videregivelse er
proportional uden en editionskendelse.

I Datatilsynets afgorelse publiceret den 20. november 2003 (journalnr. 2002-219-0135), som
omtalt 1 afsnit 3.6.1.2.2, fandt Datatilsynet, at en videregivelse af almindelige
personoplysninger pa baggrund af en interesseafvejning ikke ber finde sted uden foreleggelse
for en domstol. Det skal imidlertid bemeerkes, at forordningens artikel 9, stk. 2 ikke indeholder
en mulighed for at behandle folsomme personoplysninger pa baggrund af en
interesseafvejning, som det ellers er tilfeeldet ved behandling af almindelige personoplysninger,
jf. forordningens artikel 6, stk. 1, litra f. P4 trods heraf, ma en videregivelse af folsomme
personoplysninger uden en editionskendelse virke betaenkelig henset til Datatilsynets afgerelse.
Det vil forekomme uhensigtsmeessigt, hvis videregivelse af folsomme personoplysninger kan
finde sted uden foreleggelse for en domstol sarligt af hensyn til personoplysningernes
fortrolige karakter.

Endvidere er det et generelt persondataretligt princip, at personoplysninger skal behandles
lovligt, rimeligt og pa en gennemsigtig made 1 forhold til abonnenten, jf. forordningens artikel
5, stk. 1, litra a. Det forekommer tvivlsomt, om en videregivelse af folsomme
personoplysninger uden en editionskendelse er rimelig for abonnenten. Dette sarligt henset til
at almindelige personoplysninger dermed vil opnd en sterre beskyttelse end felsomme
personoplysninger 1 medfer af Datatilsynets afgerelse publiceret den 20. november 2003
(journalnr. 2002-219-0135).

Alternativt vil en behandling kunne stettes pa et udtrykkeligt samtykke fra abonnenten, jf.
forordningens artikel 9, stk. 2, litra a. Som anfert ovenfor 1 afsnit 3.6.1.1 er et behandlings-
grundlag baseret pa et samtykke ustabilt, da samtykket til enhver tid kan tilbagetraekkes.

3.6.3 Behandling af oplysninger om strafbare forhold

En videregivelse af navne- og adresseoplysninger tilknyttet [P-adresser kan, 1 kombination med
oplysninger om en ophavsretlig kraenkelse, udgere en oplysning om et stratbart forhold. Dette
er behandlet naermere 1 afsnit 3.5. Hjemlen til behandling af denne type af personoplysninger
findes 1 forordningens artikel 10. I dansk ret er denne bestemmelse suppleret af
databeskyttelsesloven, hvor sarligt § 8, stk. 4-5 vedrerende videregivelse er relevante 1 det
folgende.

I medfor af databeskyttelseslovens § 8, stk. 4, 1. led kan der ske videregivelse af
personoplysninger, hvis der foreligger et udtrykkeligt samtykke. Som anfert ovenfor i afsnit
3.6.1.1 er et behandlingsgrundlag baseret pa et samtykke ustabilt, da samtykket til enhver tid
kan tilbagetrekkes.
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Videregivelse kan endvidere foretages uden samtykke, nar det sker til varetagelse af offentlige
eller private interesser, som klart overstiger hensynet til de interesser, der begrunder
hemmeligholdelse, jf. databeskyttelseslovens § 8, stk. 4, 2. led. Der skal saledes foretages en
afvejning af, hvorvidt rettighedshaverens interesse i1 at forfolge de ophavsretlige kraenkelser
overstiger abonnentens interesser 1 at dennes personoplysninger hemmeligholdes.

I denne forbindelse kan der henvises til Datatilsynets afgerelse publiceret den 20. november
2003 (journalnr. 2002-219-0135) som omtalt i afsnit 3.6.1.2.2. I denne afgerelse fandt
Datatilsynet, at videregivelse af almindelige personoplysninger pd baggrund af en
interesseafvejning ikke ber finde sted uden foreleggelse for en domstol. Med denne afgerelse
taget 1 betragtning vil det tilsvarende forekomme uhensigtsmassigt, hvis udlevering af
strafbare oplysninger kan finde sted uden foreleggelse for en domstol sarligt af hensyn til
personoplysningernes fortrolige karakter. I denne tilknytning vil det forekomme betenkeligt,
hvis behandling af almindelige personoplysninger nyder en storre beskyttelse end oplysninger
om stratbare forhold. Modsat ma det antages, at en interesseafvejning der medferer, at
rettighedshaverens interesser klart overstiger abonnentens interesser, vil medfere at en
videregivelse kan finde sted. Dette er dog under forudsetning af, at der foreligger en
editionskendelse.

Endvidere kan oplysninger om strafbare forhold videregives efter samme betingelser som
folsomme personoplysninger, jf. databeskyttelseslovens § 8, stk. 5. Det retlige grundlag for
videregivelse af felsomme personoplysninger er behandlet ovenfor 1 afsnit 3.6.2.

3.6.4 Rettighedshaveres behandling af personoplysninger

Nar teleudbydere videregiver oplysninger til rettighedshavere, er det ikke alene teleudbyderne,
men ogsd rettighedshaverne, der skal have et retligt grundlag for behandling af
personoplysningerne. Teleudbyderne skal, basere sin behandling af navne- og
adresseoplysninger tilknyttet IP-adresser pd et lovligt grundlag, hvorfor teleudbyderne skal
lagttage om rettighedshaverne har et lovligt behandlingsgrundlag, jf. forordningens artikel 5,
stk. 1, litra a. I det folgende vil det underseges, om rettighedshaverne har et sédant
behandlingsgrundlag.

I denne tilknytning kan der henvises til Datatilsynets afgerelse publiceret den 12. juli 2017
(journalnr. 2016-217-1119). Afgerelsen omhandler, hvorvidt et advokatfirmas behandling af
personoplysninger 1 forbindelse med civilretlig forfelgning af ophavsretlige krenkelser er i
overensstemmelse med den dagaldende persondatalov. Advokatfirmaet reprasenterer en
rettighedshaver.

I afgerelsen er advokatfirmaet bekendt med en raekke IP-adresser, hvorfra der er foretaget
ulovlig download og deling af ophavsretlig beskyttede varker. For at identificere de
pageldende personer bag IP-adresserne anmodes retten om at palegge teleudbyderne at
videregive navne- og adresseoplysningerne tilknyttet [P-adresserne 1 medfor af retsplejelovens
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regler om tredjemandsedition § 299, stk. 1 og isoleret bevisoptagelse § 343, stk. 1.
Teleudbyderne videregiver, som folge af editionspalegget, abonnenternes personoplysninger.
Datatilsynet anferer, at navne, adresser og IP-adresser som udgangspunkt udger almindelige
oplysninger. I denne sammenhang finder Datatilsynet, at en rettighedshaver kan anvende
persondatalovens § 6, stk. 1, nr. 7, som retligt grundlag til behandling af disse
personoplysninger.

Denne afgerelse understotter, som fastsldet ovenfor 1 afsnit 3.5, at navne- og
adresseoplysninger tilknyttet IP-adresser som udgangspunkt udger almindelige person-
oplysninger. Det retlige behandlingsgrundlag for disse oplysninger skal derfor som
udgangspunkt findes 1 forordningens artikel 6. Selvom om Datatilsynets afgerelse omhandler
den dageldende persondatalovs § 6, stk. 1, svarer denne i det vasentlige til forordningens
artikel 6, stk. 1. Interesseafvejningen i persondatalovens § 6, stk. 1, nr. 7, ses viderefort i artikel
6, stk. 1, litra f.''!' Med henvisning til afsnit 2.2.5.1 samt denne afgerelse forekommer alene
behandlingshjemlen 1 forordningens artikel 6, stk. 1, litra f relevant for rettighedshavernes
behandling.

Af forordningens artikel 6, stk. 1, litra f folger, at behandling kan ske efter en interesse-
afvejning, hvis behandlingen er nedvendig for, at rettighedshaverne kan forfelge en legitim
interesse. Da Datatilsynet anferer, at interesseafvejningsreglen er rette behandlingshjemmel,
ma det tilsvarende laegges til grund, at en rettighedshavers forfolgelse af en ophavsretlig
kraenkelse udger en legitim interesse. Den legitime interesse skal imidlertid afvejes overfor
hensynet til abonnentens interesser, grundleeggende rettigheder samt frihedsrettigheder. Den
nermere afvejning samt dennes resultat vil blandt andet athenge af omfanget af den
ophavsretlige kraenkelse.

Datatilsynet anferer endvidere, at en sammenkobling af abonnentens identitet og en
ophavsretlig kraenkelse kan udgere en behandling af vedkommendes stratbare forhold. I denne
forbindelse fastslar Datatilsynet, at advokatfirmaets behandling at de pagaldende
personoplysninger kan foretages, hvis det er nadvendigt for at varetage en berettiget interesse
og denne interesse klart overstiger hensynet til abonnenten, jf. persondatalovens § 8, stk. 4.

Persondatalovens § 8, stk. 4 antages 1 udgangspunktet at veere viderefert 1 sin helhed inden for
rammerne af artikel 10, 1. pkt.''? Det kan dermed fastslas, at en interesseafvejning efter
databeskyttelseslovens § 8, stk. 4 kan anvendes som retligt behandlingsgrundlag.

Endvidere anferer Datatilsynet i afgerelsen, at et alternativt behandlingsgrundlag kan findes 1
persondatalovens § 7, stk. 2, nr. 4, jf. § 8, stk. 6, hvis behandlingen er nedvendig for, at et
retskrav kan fastlegges, gores gaeldende eller forsvares i forbindelse med en civilretlig
forfelgning.

! Beteenkning nr. 1565, s. 134.
112 Beteenkning nr. 1565, s. 246.
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Persondatalovens § 7, stk. 2, nr. 4 svarer til ordlyden i forordningens artikel 9, stk. 2, litra f.!!3
Oplysninger om strafbare forhold kan behandles efter reglerne om behandling af felsomme
oplysninger, jf. databeskyttelseslovens § 8, stk. 5. Det kan saledes fastslés, at rettighedshaverne
kan anvende artikel 9, stk. 2, litra f som behandlingshjemmel, jf. databeskyttelseslovens § 8,
stk. 5.

Desuden kan kombinationen af abonnentens identitet og materialets indhold udgere behandling
af falsomme personoplysninger 1 henhold til forordningens artikel 9. I denne tilknytning ma
forordningens artikel 9, stk. 2, litra f tilsvarende finde anvendelse som behandlingshjemmel.

Med n@rvarende afsnit fastslds, at rettighedshaverne har et retligt grundlag for behandlingen
af navne- og adresseoplysninger tilknyttet [P-adresser.

3.7 Teleudbyderes forpligtelser efter logningsbekendtgerelsen

Logningsbekendtgerelsen er central for naervarende problemstilling, da teleudbydere, i medfer
af logningsbekendtgerelsens § 1, skal foretage registrering og opbevaring af oplysninger om
teletrafik, som behandles 1 teleudbyderens net. Navne- og adresseoplysninger tilknyttet IP-
adresser, som rettighedshaverne ensker udleveret, udger logget data 1 medfer af
logningsbekendtgerelsens § 5, stk. 1, nr. 3, hvorfor de pageldende oplysninger er omfattet af
logningsbekendtgerelsens anvendelsesomréde, jf. logningsbekendtgerelsens § 1.

Serligt relevant for nervaerende athandling er selve formalet med logningsbekendtgerelsen.
Formaélet er, at “udbydere af elektroniske kommunikationsnet eller -tjenester til slutbrugere
skal foretage registrering og opbevaring af oplysninger om teletrafik, der genereres eller
behandles i udbyderens net, sdledes at disse oplysninger vil kunne anvendes som led i
efterforskning og retsforfolgning af strafbare forhold”, jf. logningsbekendtgerelsens § 1.
Logningsbekendtgerelsen fastsaetter dermed en opbevaringspligt séledes, at oplysninger om
teletrafik kan anvendes til brug for efterforskning og retsforfelgning af strafbare forhold. 1
denne forbindelse er det interessant at undersege om oplysningerne, der udleveres til civilretlig
forfolgelse, alene er i teleudbydernes besiddelse, pa baggrund af opbevarings-pligten, som
folger af logningsbekendtgerelsen. Er dette tilfeldet, er det ligeledes relevant at undersoge,
hvorvidt navne- og adresseoplysninger tilknyttet [P-adresser alene kan videregives til brug for
efterforskning og retsforfelgning af straftbare forhold. I denne forbindelse skal de
persondataretlige regler og principper tillige tages 1 betragtning.

3.7.1 Opbevaring efter logningsbekendtgerelsen

Det er, som navnt ovenfor, relevant at undersege, hvorvidt navne- og adresseoplysninger
tilknyttet IP-adresser alene er i1 teleudbydernes besiddelse som felge af opbevaringspligten,
som folger af logningsbekendtgerelsen.

113 Betaenkning nr. 1565, s. 215.
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Det folger af logningsbekendtgerelsens § 5, stk. 1, nr. 3, at teleudbydere er forpligtet til at
registrere navn og adresse pa den abonnent eller registrerede bruger, hvortil der er tilknyttet en
[P-adresse. I henhold til logningsbekendtgerelsen er teleudbyderne pélagt at opbevare disse
oplysninger 1 1 ar, jf. logningsbekendtgerelsens § 9. Det er saledes interessant at undersoge,
hvorvidt teleudbydere ville opbevare de pageldende oplysninger, hvis ikke
logningsbekendtgerelsen palagde teleudbyderne en sadan opbevaringspligt.

I Ostre Landsrets kendelse af den 7. maj 2018 udtaler en reekke teleudbydere, 1 hvilket omfang
opbevaring af navne- og adresseoplysninger tilknyttet [P-adresser er nedvendig til opfyldelse
af egne formdl. Telenor oplyser i denne forbindelse, at IP-adresserne gemmes 1 deres
almindelige system 1 op til 30 dage af hensyn til driften, sdledes Telenor kan foretage
fejlretninger. Herefter overferes disse data til Telenors “politirapporteringssystem”. Nar
oplysningerne overfores til dette system, anvendes disse data ikke til andet end
politirapportering. Telenor gemmer dataene, fordi de er palagt en forpligtelse 1 henhold til
logningsbekendtgerelsen. Tilsvarende har Telia et system, hvor de gemmer data til brug for
politiet. Telia ville alene opbevare oplysningerne 1 tre uger med henblik pa fejlretning, hvis
ikke de var pélagt en pligt til at opbevare de pagaeldende oplysninger. Endvidere udtaler TDC,
at de, til eget brug, gemmer IP-adresserne i mindre end en méned. Herefter overfores
oplysningerne til deres “logningssystem”, som anvendes til at varetage de péageldende
forpligtelser, som TDC er palagt i henhold til logningsbekendtgerelsen. I tilknytning hertil
leegger Ostre Landsret til grund, at ”Telenor og Telia ansldr at have brug for data om logning
af ip-adresser med henblik pd fejlretning i henholdsvis 30 dage og 3 uger, at Telenor og Telia
herefter alene har gemt de kreevede data om logning af ip-adresser med henblik pa at opfylde
logningsbekendtgorelsen.” og at “tilsvarende gor sig geeldende for TDC...” P& baggrund af
Ostre Landsrets begrundelse og resultat, kan det udledes, at logningsbekendtgerelsen medforer
en lengerevarende opbevaring for teleudbyderne, end hvad teleudbydernes egne formal
kraver.

I afsnit 3.3.1 er det fastslaet, at navne- og adresseoplysninger tilknyttet [P-adresser udger en
personoplysning. Da der er tale om behandling af personoplysninger, er det relevant at
undersgge, hvorvidt en behandling af disse personoplysninger er i overensstemmelse med de
persondataretlige behandlingsprincipper. Dette uanset at logningsbekendtgerelsen hjemler en
pligt til registrering og opbevaring af personoplysningerne.

Opbevaringen af de loggede data, herunder navne- og adresseoplysninger tilknyttet IP-
adresser, skal vaere tilstreekkelige, relevante og begranset til, hvad der er nadvendigt 1 forhold
til formalet med behandlingen, jf. princippet om dataminimering i forordningens artikel 5, stk.
1, litra c. Teleudbyderne opbevarer navne- og adresseoplysningerne tilknyttet [P-adresser til
brug for egne formal, herunder fejlretning. Denne opbevaring er nedvendig for teleudbyderne
1 henholdsvis 30 dage og 3 uger, hvorfor en lengerevarende opbevaring ikke vil vere i
overensstemmelse med princippet om dataminimering. Logningsbekendtgerelsen palegger
dog teleudbyderne en mere vidtgaende opbevaringspligt, hvorefter opbevaring skal foretages i
et 1 ar, jf. logningsbekendtgoerelsens § 9. Efter henholdsvis 30 dage og 3 uger er teleudbydernes
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formal med opbevaringen saledes udelukkende at opfylde opbevarings-forpligtelsen, som
folger af logningsbekendtgerelsen. Opbevaringsforpligtelsen er ikke ubegrenset, hvorfor
teleudbyderne ikke md opbevare en storre maengde data, end hvad logningsbekendtgerelsen
fastsaetter. Dette kan tilsvarende udledes af Datatilsynets afgerelse publiceret den 11. februar
2019 (journalnr. 2018-31-0070), som gennemgéet ovenfor i afsnit 2.2.4.3. I denne sag
opbevarede TDC en storre mangde data end pakraevet til opfyldelse af forpligtelsen i
logningsbekendtgerelsen, hvorfor princippet om dataminimering ikke var overholdt.

Endvidere skal de pageldende navne- og adresseoplysninger tilknyttet [P-adresser opbevares
pa en sadan méde, at det ikke er muligt at identificere abonnenterne 1 et leengere tidsrum end
nedvendigt til forfolgelse af formélet med behandlingen, jf. forordningens artikel 5, stk. 1, litra
e. Til at forfolge formélet 1 logningsbekendtgerelsen er det fastsat, at navne- og
adresseoplysninger tilknyttet [P-adresser skal opbevares i 1 ar, jf. logningsbekendtgerelsens §
5, stk. 1, nr. 3, jf. § 9. Det er det sdledes et krav, at teleudbyderne sletter eller pa anden made
anonymiserer de pagaldende oplysninger efter 1 ar, sdledes abonnenterne ikke leengere kan
identificeres i teleudbyderens system. !

Sammenfattende kan udledes, at teleudbyderne ikke fortsat ville vaere i besiddelse af navne- og
adresseoplysninger tilknyttet [P-adresser, hvis ikke logningsbekendtgerelsen pélagde
teleudbyderne en opbevaringspligt. Dette understreges tillige 1 Ostre Landsrets kendelse af den
7. maj 2018, hvor landsretten fastsldr, at navne- og adresseoplysninger tilknyttet [P-adresser
” alene fortsat er i teleudbydernes besiddelse, fordi teleudbyderne ifolge
logningsbekendtgorelsen ... er forpligtet til at opbevare dem med det formdl, at de efter
retskendelse skal kunne udleveres til politiet som led i efterforskning og retsforfalgning af
strafbare forhold...”

I henhold til eksemplet med Rasmus betyder dette, at Telenor alene har behov for at opbevare
navne- og adresseoplysningerne tilknyttet IP-adresser 1 op til 30 dage til egne formal. Telenor
er dog forpligtet til at opbevare de pageldende personoplysninger vedrerende deres abonnenter
1 1 ar 1 henhold til logningsbekendtgerelsens § 9. Denne opbevaringsforpligtigelse medforer
samtidig, at Telenor ikke er berettiget til at opbevare en storre maengde data, end det de er
forpligtet til at opbevare 1 medfer af logningsbekendtgerelsen §§ 4-6, jf. princippet om
dataminimering 1 forordningens artikel 5, stk. 1, litra c. Endvidere ma Telenor ikke opbevare
navne- og adresseoplysninger tilknyttet [P-adresser i en leengere periode end 1 ar, da formélet
med behandlingen alene kraver en opbevaring af denne varighed, jf. logningsbekendtgerelsens

§0.

3.7.2 Videregivelse efter logningsbekendtgerelsen

Det er relevant at undersege, hvorvidt navne- og adresseoplysninger tilknyttet [P-adresser alene
kan videregives til brug for efterforskning og retsforfelgning af stratbare forhold, nér
teleudbyderne alene, som ovenfor fastsldet, opbevarer oplysningerne som folge af

114 Datatilsynets vejledning: databeskyttelsesforordningen, 2017, s. 11.
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forpligtigelsen 1 medfer af logningsbekendtgerelsens § 1. Det skal saledes underseges, hvilke
forhold der kan forfelges 1 henhold til logningsbekendtgerelsen.

I nerverende afthandling vedrerer problemstillingen videregivelse til civilretlig forfolgelse af
ophavsretlige krenkelser. I det nedenstdende behandles forst de momenter, som understotter,
at videregivelse til civilretlig forfolgelse af ophavsretlige kraenkelser er omfattet af
logningsbekendtgerelsen. Dernast gennemgéds momenterne som understotter, at videregivelse
alene kan ske til strafferetlig forfoelgelse 1 medfer af logningsbekendtgerelsen. Derudover
inddrages en raekke af de persondataretlige principper med det formal at undersgge, om en
videregivelse vil vere 1 overensstemmelse hermed.

3.7.2.1 Videregivelse til forfolgelse af civilretlige krav

Forméilet med logningsbekendtgerelsen er at “udbydere af elektroniske kommunikationsnet
eller -tjenester til slutbrugere skal foretage registrering og opbevaring af oplysninger om
teletrafik, der genereres eller behandles i udbyderens net, sdaledes at disse oplysninger vil
kunne anvendes som led i efterforskning og retsforfolgning af strafbare forhold”, jf.
logningsbekendtgerelsens § 1. Umiddelbart angiver ordlyden i logningsbekendtgerelsens § 1
saledes intet om, at logningsdata kan anvendes til forfelgelse af civilretlige krav.

For at afgere om logningsbekendtgerelsen omfatter videregivelse til civilretlige krav, ber der
tages udgangspunkt i1 e-databeskyttelsesdirektivet, som logningsbekendtgerelsen bygger pa
samt relevant retspraksis.

Det folger af e-databeskyttelsesdirektivets artikel 6 og udbudsbekendtgerelsens § 23, at
oplysningerne skal geres anonyme eller slettes, nidr de ikke lengere er nedvendige for
fremforingen af kommunikationen. I medfer af artikel 15 1 e-databeskyttelsesdirektivet har
medlemsstaterne mulighed for at indskraenke raekkevidden af de forpligtelser, som fremgar af
artikel 6. De indskrenkninger, som medlemsstaterne kan vedtage, skal vaere ”... passende og
forholdsmeessig[e] i et demokratisk samfund af hensyn til den nationale sikkerhed (dvs. statens
sikkerhed), forsvaret, den offentlige sikkerhed, eller forebyggelse, efterforskning, afsloring og
retsforfolgning i straffesager eller uautoriseret brug af det elektroniske kommunikationssystem
efter artikel 13, stk. 1 i direktiv 95/46/EF [persondatadirektivet].” Videre anfores det direkte,
at ... medlemsstaterne bl.a. kan vedtage retsforskrifter om lagring af data i en begreenset
periode, som kan begrundes i et af de hensyn, der er ncevnt i dette stykke.”
Logningsbekendtgerelsen tillader en laengere opbevaringsperiode end nedvendigt for
fremforingen af kommunikationen, hvorfor bekendtgerelsen udger en undtagelse til e-
databeskyttelsesdirektivets artikel 6 og dermed tillige udbudsbekendtgerelsens § 23, stk. 1, jf.
e-databeskyttelsesdirektivets artikel 15. Logningsbekendtgerelsens opbevaringsforpligtelse er
begrundet 1 hensynet til forebyggelse, efterforskning, afslering og retsforfelgning af
straffesager.
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Muligheden for at foretage indskraenkninger i anvendelsesomradet af e-databeskyttelses-
direktivets artikel 6 skal tillige ses 1 ssmmenhang med forordningens hensyn og formal, hvor
det 1 preambelbetragtning nr. 4 anferes, at beskyttelse af personoplysninger ikke udger en
absolut ret. Det er sidledes 1 overensstemmelse med forordningen, at e-
databeskyttelsesdirektivets artikel 15 muligger indskrenkninger i retten til beskyttelse af
personoplysninger.

Vedrerende de oplistede hensyn i e-databeskyttelsesdirektivets artikel 15 kan der henvises til
Tele2/Watson-dommen (C-203/15 og C-698/15). 1 denne afgerelse understreger EU-
domstolen, at opregningen i e-databeskyttelsesdirektivets artikel 15, stk. 1 er udtemmende, jf.
premis 90. Det er séledes et krav, at ... adgangen til de lagrede data faktisk og preecist
opfylde[r] et af disse mdl.”, jf. premis 115.

Det fremgér ikke umiddelbart af de oplistede hensyn 1 artikel 15, stk. 1, at forfolgelse af et
civilretligt krav kan udgere en indskrenkning i rekkevidden af forpligtelserne efter e-
databeskyttelsesdirektivets artikel 6. Hvorvidt der kan ske videregivelse af personoplysninger
til civilretlig forfolgelse af ophavsretlige krenkelser 1 medfer af e-databeskyttelsesdirektivet,
har vaeret forelagt EU-domstolen 1 Promusicae (C-275/06) som berart ovenfor 1 afsnit 3.6.1.2.2.
I Promusicae (C-275/06) fremgér det af premis 51, at ingen af de 1 artikel 15, stk. 1 oplistede
undtagelser; ... vedrare[r] situationer, der medforer anleeggelsen af civile retssager.” 1
samme preemis udtaler EU-domstolen, at undtagelserne vedrerer statens aktiviteter og ikke den
enkelte borgers aktiviteter. Det ma herved forstds, at undtagelsen 1 e-
databeskyttelsesdirektivets artikel 15, stk. 1 som udgangspunkt ikke er tiltenkt private
anliggender, herunder forfelgelse af civilretlige krav. I forlengelse heraf understreger EU-
domstolen dog i premis 53, at opregningen 1 artikel 15, stk. 1 slutter med en udtrykkelig
henvisning til persondatadirektivets artikel 13, stk. 1 og at denne bestemmelse tillader, at
medlemsstaterne traeffer foranstaltninger, der indskraenker beskyttelsen af personoplysninger,

... nar denne begreensning er nodvendig, bl.a. til beskyttelsen af andres rettigheder og
frihedsrettigheder.” Da det ikke er praciseret 1 e-databeskyttelsesdirektivets artikel 15, stk. 1
hvilke rettigheder og frihedsrettigheder, der er omfattet heraf, udtaler EU-domstolen, at det
skal fortolkes ... som udtryk for, at feellesskabslovgiver hverken ville udelukke ejendomsretten
eller situationer, hvor ophavsmeend soger at opnd denne beskyttelse under en civil retssag, fra
bestemmelsernes anvendelsesomrdde.” P& baggrund heraf fastsattes det 1 premis 54-55, at e-
databeskyttelsesdirektivets artikel 15, stk. 1 ikke udelukker, at medlemsstaterne kan fastsatte
en pligt for teleudbydere med henblik pd at videregive personoplysninger til civilretlig
forfolgelse af ophavsretlige kreenkelser. Medlemsstaterne er dog ikke tvunget til at fastsette en
sadan pligt. Henset til dansk ret er der ikke fastsat en pligt for teleudbyderne til at videregive
personoplysninger til civilretlige krav.

Det kan dermed udledes af Promusicae (C-275/06), at e-databeskyttelsesdirektivet ikke
udelukker videregivelse af personoplysninger til brug for civilretlig forfelgelse. Det er saledes
relevant at undersoge, hvorvidt den danske regulering i henhold til logningsbekendtgerelsen
udelukker en sddan videregivelse til forfelgelse af civilretlige krav.
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Videregivelse af personoplysninger logget i medfor af forpligtelsen 1 lognings-bekendtgerelsen
er behandlet af Ostre Landsret 1 kendelsen af den 7. maj 2018. Ostre Landsret foretog, som
ovenfor naevnt 1 afsnit 3.2.1, en afvejning af hensynet til den enkelte abonnents rettigheder
overfor rettighedshaverens interesse 1 at fa udleveret de pdgaldende oplysninger. I forbindelse
med denne afvejning udtalte Ostre Landsret, at “... teleudbyderne ifolge
logningsbekendtgorelsen udstedt efter reglerne i strafferetsplejen er forpligtet til at opbevare
[teledata] med det formal, at de efter retskendelse skal kunne udleveres til politiet som led i
efterforskning og retsforfolgning af strafbare forhold... ” (egne understregninger). Henset til
denne udtalelse ber sarligt fremhaves, at stre Landsret understreger, at
logningsbekendtgerelsen er udstedt efter reglerne 1 strafferetsplejen og at formélet med
opbevaringsforpligtelsen er til efterforskning og retsforfelgelse af strafferetlige krav. Ostre
Landsret tydeligger hermed, at logningsbekendtgerelsen som udgangspunkt har sit hovedsigte
pa forfolgelse af strafferetlige krav og ikke civilretlige krav. Dog udelukker @stre Landsret

ikke at videregivelse af de pagaeldende personoplysninger er en mulighed, hvis tungtvejende
grunde gor sig gaeldende for rettighedshaveren. Det mé 1 denne sammenhang bemarkes, at
Ostre Landsret, ved at foretage den pagaldende interesseafvejning, indikerer, at en
videregivelse til civilretlig forfelgelse kan finde sted i henhold til lognings-bekendtgerelsen.

Ostre Landsrets manglende konklusion pd omrédet, samt den generelle tendens til
videregivelse i retspraksis forud for Qstre Landsrets kendelse af den 7. maj 2018, synes sdledes
at indikere, at logningsbekendtgerelsen omfatter videregivelse til civilretlig forfelgelse. Denne
tendens til videregivelse fremgar blandt andet af kendelsen afsagt af Retten pd Frederiksberg
den 3. november 2017 (sag nr. BS A-1417/2017), kendelsen afsagt af Retten pd Frederiksberg
den 16. august 2017 (sag nr. BS K-741/2017), kendelsen afsagt af Retten pa Frederiksberg den
10. november 2015 (sag nr. BS E-1984/2015) med videre.'!

3.7.2.2 Videregivelse til forfolgelse af strafferetlige krav

Formalet med logningsbekendtgerelsen er, som beskrevet ovenfor, at de opbevarede
oplysninger kan “... anvendes som led i efterforskning og retsforfolgning af strafbare forhold.”,
jf. logningsbekendtgerelsens § 1. Det kan sdledes udledes direkte af bestemmelsens ordlyd, at
videregivelse som udgangspunkt kan ske til forfelgelse af strafbare forhold. Det er sdledes
relevant at belyse, hvad der forstas ved et strafbart forhold og om videregivelse alene ber ske
til forfolgelse af et sddant forhold.

Ved et strafbart forhold forstés tilfeelde, hvor der kan idemmes de almindelige straffe 1 dansk
ret. | medfor af straffelovens § 31 udger de almindelige straffe bade og faeengsel. Straf kan alene
idemmes, hvis strafbarhed er hjemlet ved lov eller tilfelde der kan ligestilles hermed, jf.
straffelovens § 1, 1. pkt.

Logningsbekendtgerelsen anferer, at de opbevarede oplysninger kan anvendes som led i
efterforskning, jf. logningsbekendtgerelsens § 1. Det er som udgangspunkt politiet, som

115 Qe bilag 2-3 og bilag 10.
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ivaerksatter efterforskning, jf. retsplejelovens § 742, stk. 2. Det er imidlertid ikke udelukket, at
andre akterer end politiet kan iverksatte efterforskning. Politiet har dog en lovhjemlet
enckompetence til at foretage visse efterforskningsskridt i medfer af retsplejelovens andet
afsnit. Endvidere ma det bemerkes, at der ved en almindelig forstdelse af begrebet
“efterforskning” associeres til politiets kompetence.''®

I forlengelse heraf er det centralt at behandle, til hvilken personkreds videregivelse af
personoplysninger kan ske efter logningsbekendtgerelsens § 1. Her er det sarligt interessant at
undersoge, om videregivelse alene kan ske til politi og anklagemyndighed, nér
logningsbekendtgerelsen fastsatter, at der skal vare tale om efterforskning og retsforfelgning
af strafbare forhold.

I denne forbindelse kan der henvises til Ostre Landsrets udtalelse 1 kendelsen af den 7. maj
2018, som behandlet i afsnit 3.2.1. Ostre Landsret anferte, som et moment i deres afvejning, at
formélet med teleudbydernes opbevaring af teledata 1 medfer af logningsbekendtgerelsen er,
”...at de efter retskendelse skal kunne udleveres til politiet som led i efterforskning og
retsforfolgning af strafbare forhold.” (egen understregning). Landsretten indikerer siledes, at
personkredsen, hvortil der kan ske udlevering, er politiet.

Endvidere kan der henvises til EU-retspraksis. EU-domstolen anferer i Tele2/Watson-dommen
(C-203/15 og C-698/15), at e-databeskyttelsesdirektivets artikel 15, stk. 1 kraver, at der ...
fastscette[s] klare og preecise regler, der angiver, under hvilke omstendigheder og pa hvilke
betingelser udbyderne af elektroniske kommunikationstjenester skal give de kompetente
nationale myndigheder adgang til de pdageeldende data.” (egen understregning), jf. preemis 117.
Det folger af denne udtalelse, at logget data alene kan videregives til en kompetent myndighed.
Ved en kompetent national myndighed forstds nappe en privat virksomhed, men derimod en
kompetent myndighed sdsom politiet eller anklage-myndigheden. Tele2/Watson-dommen (C-
203/15 og C-698/15) indikerer sdledes, at der kun ber ske videregivelse til politiet og
anklagemyndigheden.

Tele2/Watson-dommen (C-203/15 og C-698/15) og Ostre Landsrets kendelse af den 7. maj
2018 synes séledes at stemme overens henset til den pageldende personkreds, hvortil logget
data kan udleveres.

Aflogningsbekendtgerelsens formél fremgér, at der skal vere tale om et strafbart forhold. Det
er saledes interessant at undersegge, om karakteren af det strafbare forhold kan have betydning
for, hvorvidt de opbevarede oplysninger kan anvendes som led 1 efterforskning og
retsforfelgning 1 medfer af logningsbekendtgerelsens § 1.

I denne tilknytning kan der tilsvarende henvises til Tele2/Watson-dommen (C-203/15 og C-
698/15). I dommen blev det anfert, at adgang til de lagrede data, pa baggrund af hensynet i e-
databeskyttelsesdirektivets artikel 15, stk. 1 vedrerende forebyggelse, efterforskning, afslering
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og retsforfelgning af straffelovsovertreedelser, alene kan ske, sifremt der er tale om
bek@mpelse af grov kriminalitet 1, jf. preemis 115. Endvidere blev det anfort, at indgrebet 1 de
grundleggende rettigheder, 1 form af lagring af trafikdata, alene kan ske med henblik pa
bekempelse af grov kriminalitet, jf. premis 102. EU-domstolen fremhaver dermed, at der skal
vare tale om bekampelse af grov kriminalitet, forend det vil vare 1 overensstemmelse med e-
databeskyttelsesdirektivet at opbevare og videregive oplysningerne.

I Tele2/Watson-dommen er det ikke anfert, hvad der skal forstds ved begrebet grov
kriminalitet. Det kan imidlertid udledes, at EU-domstolen anser organiseret kriminalitet og
terrorisme for at veere omfattet af begrebet grov kriminalitet, jf. preemis 103. EU-domstolen
omtaler ikke andre former for kriminalitet 1 dommen, men det ma forudsattes, at kriminalitet
af samme beskaffenhed tilsvarende mé betragtes som grov. Til at afdekke begrebet grov
kriminalitet kan der henvises til artiklen Logning af teledata i lyset af Tele2-dommen” forfattet
af Lene Wacher Lentz. I denne artikel anvendes fortolkningsbidrag fra en rekke EU-retsakter
samt retspraksis fra Den Europaiske Menneskerettighedsdomstol (herefter EMD). Pa grundlag
heraf kan det udledes, at ... terrorisme, menneskehandel og seksuel udnyttelse af kvinder og
born, ulovlig narkotikahandel, ulovlig vdbenhandel, hvidvaskning af penge, korruption,
forfalskning af betalingsmidler, edb-kriminalitet og organiseret kriminalitet.” 1 henhold til
TEUF artikel 83, stk. 1 anses for kriminalitet af serlig grov karakter. Endvidere folger det af
retspraksis fra EMD, at drab og grovere personfarlige forbrydelser betragtes som “serious
crime”. Henset til “... loyalitetsprincippet har danske domstole pligt til at iagttage praksis fra
[EU-]Domstolen.”''7 1 dansk ret ma begrebet grov kriminalitet sdledes harmonere med den
EU-retlige opfattelse af dette begreb. Ovennavnte kriminalitetstyper ma dermed tilsvarende
udgere grov kriminalitet efter dansk ret.

Det kan dermed udledes, at det ikke er enhver efterforskning og retsforfelgning af strafbare
forhold, der giver adgang til videregivelse af de loggede data, da det er en forudsetning at disse
anvendes til bekaempelse af grov kriminalitet.

Endvidere er det relevant at bemarke, at logningsbekendtgerelsen som naevnt er udstedt med
hjemmel 1 retsplejelovens § 786, stk. 4. Denne bestemmelse er placeret under retsplejelovens
kapitel 71 vedrerende indgreb i meddelelseshemmeligheden, observation, dataaflesning,
forstyrrelse eller afbrydelse af radio- og telekommunikation og blokering af hjemmesider.
Placeringen af bestemmelsen er sdledes med til at indikere, at logningsbekendtgerelsen har sit
hovedsigte pa retsforfolgning af strafferetlige krav. Dette indgar tillige som et moment 1 Ostre
Landsrets afvejning 1 kendelsen fra den 7. maj 2018, hvor det blev anfert, at
”...logningsbekendtgorelsen er udstedt efter reglerne i strafferetsplejen...”.

Henset til de persondataretlige principper i forordningens artikel 5 synes det serligt relevant at
inddrage forordningens artikel 5, stk. 1, litra a vedrerende lovlighed, rimelighed og
gennemsigtighed. Efter dette princip skal teleudbydere behandle personoplysninger pa en
lovlig, rimelig og gennemsigtig mide i1 forhold til sine abonnenter. Kravet om rimelighed

17 Vestergaard, Jorn, TfK2016.429.
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indeberer, at behandlingen af personoplysninger skal foretages 1 overensstemmelse med
forordningens hensyn og formal, séledes der opnas retssikkerhed og gennemsigtighed for
abonnenterne, jf. preambelbetragtning nr. 13. Dette skal ses i sammenhang med, at en
abonnent skal vare bekendt med behandlingens formél samt 1 hvilket omfang dennes
personoplysninger behandles og fremadrettet vil blive behandlet af teleudbyderne, jf.
preambelbetragtning nr. 39. Logningsbekendtgerelsens § 5 fastsatter klare rammer for
omfanget af registrerings- og opbevaringspligten af de loggede oplysninger i forbindelse med
abonnenternes adgang til internettet. Desuden fremgér, som navnt, formdlet med denne
opbevarings- og registreringspligt i logningsbekendtgerelsens § 1 samt 1 hvilket omfang disse
loggede oplysninger kan videregives. Umiddelbart forekommer teleudbydernes behandling
sdledes lovlig, rimelig og gennemsigtig for abonnenterne, safremt videregivelsen sker til
forfolgelse af et stratbart forhold 1 medfer af logningsbekendtgerelsens § 1.

3.7.2.3 Rakkevidden af logningsbekendtgerelsens formél

Pa& baggrund af afsnit 3.7.2.1 og afsnit 3.7.2.2 kan det sammenfattende udledes, at der i
retspraksis har eksisteret en generel tendens til at videregive navne- og adresseoplysninger
tilknyttet IP-adresser til forfolgelse af civilretlige krav forud for Ostre Landsrets kendelse af
den 7. maj 2018. Endvidere kan det konstateres, at Promusicae (C-275/06) ikke udelukker, at
videregivelse kan ske til forfelgelse af civilretlige krav.

Imidlertid indikerer afsnit 3.7.2.2, at videregivelse alene ber ske til efterforskning og
retsforfolgelse af straftbare forhold som felge af logningsbekendtgerelsens formal. Dette
begrundes med, at politiet har den mest vidtgdende kompetence til at foretage efterforskning,
at retspraksis indikerer, at videregivelse alene kan ske til myndigheder og at videregivelse alene
kan ske til bekaempelse af grov kriminalitet. Henset til begrebet om grov kriminalitet, som
beskrevet 1 EU-retspraksis og TEUF, md det udledes, at civilretlige forfolgelser af
ophavsretlige kraenkelser ikke udger grov kriminalitet.

Yderligere understetter forordningens artikel 5, stk. 1, litra a, at en videregivelse til civilretlig
forfelgelse ikke forekommer 1 overensstemmelse med princippet om lovlighed, rimelighed og
gennemsigtighed. Searligt forekommer det ikke gennemsigtigt for en abonnent, hvis
videregivelse tillige kan ske til forfelgelse af civilretlige krav, nér ordlyden 1
logningsbekendtgerelsens § 1 direkte anferer, at videregivelse sker til brug for efterforskning
og retsforfolgning af strafbare forhold.

Endvidere har Ostre Landsret 1 kendelsen af den 7. maj 2018 tydeliggjort, at
logningsbekendtgerelsen er udstedt efter reglerne 1 strafferetsplejen og at formaélet med
logningsbekendtgerelsen relaterer sig til anvendelse ved efterforskning og retsforfelgning af
stratbare forhold. Landsretten synes herved at indikere, at logningsbekendtgerelsens
hovedsigte er forfolgelse af strafferetlige krav og ikke civilretlig forfelgelse af ophavsretlige
krav. Imidlertid foretager Ostre Landsret en interesseafvejning, hvorfor landsretten tillige

Side 57 af 77



indikerer, at videregivelse til civilretlig forfolgelse kan finde sted 1 henhold til
logningsbekendtgerelsen.

Det mé, pa baggrund logningsbekendtgerelsens formél og EU-retspraksis, udledes, at data
logget efter logningsbekendtgerelsen alene ber videregives til strafferetlig forfolgning, da dette
direkte fremgér af logningsbekendtgerelsens formal 1 § 1. Derimod kan det ikke udelukkes,
hverken efter dansk retspraksis eller EU-retspraksis, at de loggede oplysninger lovligt kan
videregives til forfalgelse af civilretlige krav.

Helt centralt for den persondataretlige regulering er formalet med behandlingen af
personoplysninger. Personoplysninger md alene indsamles til de udtrykkeligt angivne og
legitime formaél, jf. finalité-princippet 1 forordningens artikel 5, stk. 1, litra b. Det er sdledes
vaesentligt, at formdlet med den pageldende behandling er baseret pa et udtrykkeligt og legitimt
formal allerede ved indsamlingen, jf. praeambelbetragtning nr. 39. Kravet om udtrykkelighed
har taet ssmmenhang med behandlingsprincippet i forordningens artikel 5, stk. 1, litra a, siledes
der skabes gennemsigtighed for abonnenten ved at angive et veldefineret og pracist formal
med behandlingen.!'® Teleudbydernes formdl med behandlingen af de loggede
personoplysninger fremgér direkte af logningsbekendtgerelsens § 1, hvorefter oplysningerne
skal anvendes til efterforskning og retsforfelgning af stratbare forhold. Der kan ikke ske en
viderebehandling af disse personoplysninger, hvis det er uforeneligt med dette oprindelige
formadl, jf. forordningens artikel 5, stk. 1, litra b. Dette indebarer, at teleudbyderne ikke kan
videregive de loggede personoplysninger til forfolgelse af civilretlige krav, safremt dette er
uforeneligt med formalsbestemmelsen i logningsbekendtgerelsen. Logningsbekendtgerelsen
angiver ikke klart, som ovenfor omtalt, hvorvidt der kan ske videregivelse af de loggede
oplysninger til forfelgelse af civile krav.

Trafikdata skal som udgangspunkt slettes eller anonymiseres, nar disse ikke langere er
nodvendige for fremforingen af kommunikationen 1 medfer af henholdsvis e-
databeskyttelsesdirektivets artikel 6 som implementeret 1 udbudsbekendtgerelsen § 23.
Logningsbekendtgerelsen udger dermed et indgreb 1 beskyttelsen af privatlivets fred. Idet der
er tale om et indgreb 1 en grundleggende rettighed, skal logningsbekendtgerelsen fortolkes
indskrenkende. Ved en indskrenkende fortolkning skal den snavreste forstdelse af
formalsbestemmelsen i logningsbekendtgorelsens § 1 lagges til grund.!'® Efter lognings-
bekendtgerelsens § 1 fremgar det umiddelbart kun, at der kan ske videregivelse af navne- og
adresseoplysninger tilknyttet IP-adresser til efterforskning og retsforfelgning af strafbare
forhold. Da formélet med behandlingen skal angives udtrykkeligt over for abonnenten og, med
henvisning til forordningens artikel 5, stk. 1, litra a, behandles lovligt, rimeligt og pd en
gennemsigtig mdde 1 forhold til abonnenten, ber en viderebehandling til civilretlig forfelgelse
ikke kunne rummes 1 formalsbestemmelsen i logningsbekendtgerelsen.

Da logningsbekendtgorelsens formalsbestemmelse ikke umiddelbart omfatter videre-
behandling til civilretlig forfelgelse, er det relevant at undersege, hvorvidt videregivelse er

18 Trzaskowski, Jan, 2017, s. 121.
119 Munk-Hansen, Carsten, 2014, s. 292.
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forenelig med logningsbekendtgerelsens formél. Forordningens artikel 6, stk. 4 oplister en
reekke hensyn, som ber indgé i teleudbydernes vurdering af, om en videregivelse af de loggede
oplysninger til civilretlig forfolgelse er forenelig med det oprindelige forméil, som
oplysningerne blev indsamlet til. Som navnt i1 afsnit 2.2.4.2.2 benavnes denne vurdering
forenelighedstesten.

3.7.2.3.1 Forenelighedstesten

De hensyn der kan indgd 1 forenelighedstesten, folger af forordningens artikel 6, stk. 4, litra a-
e. Denne oplistning fremgéar ligeledes af preeambelbetragtning nr. 50, 1. led, sidste pkt. Herefter
ber den dataansvarlige blandt andet tage hensyn til; ”...enhver forbindelse mellem disse formal
og formalet med den patceenkte viderebehandling, den sammenhceng, som personoplysningerne
er blevet indsamlet i, navnlig de registreredes rimelige forventninger til den videre anvendelse
heraf pda grundlag af deres forhold til den dataansvarlige, personoplysningernes art,
konsekvenserne af den pdtenkte viderebehandling for de registrerede og tilstedeveerelse af
fornadne garantier i forbindelse med bade de oprindelige og de pdtenkte yderligere
behandlingsaktiviteter.” Det skal bemarkes, at oplistningen, af de hensyn teleudbyderne ber
lagttage 1 deres vurdering, ikke er udtemmende, jf. forordningens artikel 6, stk. 4. I
nedenstdende vil de relevante hensyn, som teleudbyderne ber iagttage 1 forbindelse med
videregivelse til civilretlig forfalgelse blive belyst.

Teleudbyderne ber tage hensyn til enhver forbindelse mellem det oprindelige formal samt deres
formal med viderebehandlingen, jf. forordningens artikel 6, stk. 4, litra a. Videregivelsen af
navne- og adresseoplysninger tilknyttet IP-adresser, til henholdsvis strafferetlig og civilretlig
forfolgelse, foretages 1 begge tilfeelde for at holde den pagaldende abonnent ansvarlig for en
udfert handling. Videregivelse til civilretlig forfolgelse af ophavsretlige kraenkelser synes
séledes at have en vis lighed med det oprindelige formél om anvendelse til efterforskning og
retsforfolgning af strafbare forhold. I denne forbindelse ber teleudbyderne tillige overveje,
hvilke konsekvenser en viderebehandling, til det péatenkte formal vedrerende civilretlig
forfolgelse, kan have for abonnenten, jf. forordningens artikel 6, stk. 4, litra d.
Rettighedshavernes krav udger i1 narverende afhandling en pastand om ekonomisk
kompensation. I denne forbindelse ber det tages 1 betragtning, at strafferetlig forfelgning som
udgangspunkt er af grovere karakter, end krav der kan forfelges civilretligt. Det skal tillige
bemerkes, at det vil udgere en forskel for abonnenten, om oplysningerne videregives til en
myndighed eller til en privat akter 1 form af en rettighedshaver. Dette kan blandt andet
understottes af, at offentlige myndigheder er underlagt en lovbestemt tavshedspligt efter
forvaltningslovens § 27, hvorimod private akterer alene er underlagt en tavshedspligt, hvis
dette fremgar af serlovgivning eller aftale. Generelt er lovgrundlaget pa det offentligretlige
omrade udformet praeceptivt, hvilket indebarer, at disse regelsat ikke ma fraviges til skade for
en borger.!” Desuden vil en konsekvens veare, at videregivelsen udger et indgreb i
abonnenternes grundleggende rettigheder, herunder retten til privatlivets fred. Teleudbyderne
ber siledes vare varsomme med at foretage en viderebehandling af hensyn til beskyttelse af
abonnenternes grundlaeggende rettigheder.

120 Bonsing, Steen, 2013, s. 102.
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Teleudbyderne indsamler de pagaldende oplysninger som led i1 kontraktforholdet med
abonnenterne. 1 denne forbindelse ber teleudbyderne vurdere sammenhangen, som
oplysningerne er blevet indsamlet i, jf. forordningens artikel 6, stk. 4, litra b. Henset til
forholdet mellem en teleudbyder og en abonnent ber det tages i betragtning, at abonnenten er
forbruger, og dermed fremstar som en svagere part 1 forhold til teleudbyderen. I tilknytning til
dette kontraktforhold er teleudbyderen pélagt en retlig forpligtelse 1 medfer af
logningsbekendtgarelsens § 1, hvorefter en reekke oplysninger desuden skal indsamles, saledes
disse oplysninger kan anvendes til efterforskning og retsforfelgning af strafbare forhold.
Abonnenterne ber, ved indgielsen af kontraktforholdet, veere blevet oplyst om de udtrykkelige
og legitime formdl med behandlingen, jf. forordningens artikel 5, stk. 1, litra b. I denne
sammenhang kan der blandt andet henvises til Telenors databeskyttelsespolitik, hvor Telenor
anforer, at de “...i henhold til Logningsbekendtgorelsen [er] forpligtet til at opbevare visse
typer oplysninger om teletrafik, der genereres og behandles i Telenors net, sdaledes at disse
oplysninger vil kunne anvendes som led i politiets efterforskning og retsforfolgning af strafbare
forhold.”'?! Endvidere kan henvises til Telias vilkér, hvor det anferes, at “/v]i registrerer og
opbevarer ogsa de oplysninger, der er nodvendige til opfyldelse af reglerne i
logningsbekendtgorelsen. Oplysninger omfattet af logningsbekendtgorelsen udleveres alene til
myndighederne pd grundlag af en kendelse fra en domstol.”'?* Videregivelse til civilretlig
forfolgelse synes sdledes ikke at vere 1 overensstemmelse med det oplyste formal ved
kontrakternes indgaelse.

Henset til kategorien af personoplysninger er udgangspunktet, som behandlet 1 afsnit 3.3.1, at
navne- og adresseoplysningerne tilknyttet [P-adresser udger almindelige personoplysninger.
Dog kan der veare tilfelde, hvor disse personoplysninger — 1 kombination med det tilgdede
materiales indhold — udger felsomme personoplysninger eller oplysninger om strafbare
forhold. I henhold til forordningens artikel 6, stk. 4, litra ¢ ber teleudbyderne tage hensyn til,
hvilken kategori af personoplysninger der indsamles. Teleudbyderne ber vare serligt
forsigtige med at tillade viderebehandling, nédr viderebehandlingen vedrerer folsomme
personoplysninger eller oplysninger om strafbare forhold, da disse oplysninger er underlagt en
starre beskyttelse. Det anfores direkte 1 preambelbetragtning nr. 51, at felsomme
personoplysninger skal nyde en specifik beskyttelse, da behandlingen af sddanne
personoplysninger kan medfere betydelige risici for abonnentens grundlaeggende rettigheder.
Endvidere er der en sarligt skaerpet adgang til at behandle folsomme personoplysninger samt
oplysninger om strafbare forhold, jf. forordningens artikel 9 og artikel 10, jf.
databeskyttelseslovens § 8-10.

I forleengelse af forenelighedstesten er det relevant at inddrage kendelsen behandlet af Ostre
Landsret den 12. december 2016 (U.2017.109209). Denne kendelse omhandler, hvorvidt
politiet kunne fi udleveret en blodpreve fra Statens Serum Institut til efterforskning af et
drabsforseg. Politiet enskede at udarbejde en DNA-personprofil pa den mistenkte. Blodpreven

121 Telenor.
122 Telia, 2020.
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var udtaget med foraldrenes samtykke, umiddelbart efter den mistenkte blev fadt. Formalet
med blodpreven var at screene den mistenkte for medfedte sygdomme. Ostre Landsret lagde 1
deres begrundelse vagt pa, til hvilket formal blodpreven var udtaget. Endvidere lagde
landsretten veegt pa, at adgangen til blodpreven, efter reglerne om edition, ville medfere en
tilsidesettelse af hensynene i DNA-profilregisterloven, herunder privatlivets fred i medfer af
EMRK artikel 8. P& denne baggrund fandt Ostre Landsret, at politiet métte vaere henvist til selv
at  indhente  blodproven efter de  almindelige regler 1  retsplejelovens
§ 792b, stk. 1. Dette til trods for at sagen vedrerte en alvorlig forbrydelse og at den mistaenkte
var udrejst af landet. Ostre Landsret tog sdledes ikke editionsbegaringen om udlevering af
blodpreven til folge.

Ostre Landsret tog 1 U.2017.10920 hensyn til det formél, som blodpreven oprindeligt blev
indsamlet til. Det mé antages, at Ostre Landsret i sin begrundelse indirekte leegger vaegt pa, at
en videregivelse af blodpreven til efterforskning af politiet vil vare uforeneligt med det
oprindelige formdl, som blodpraven blev indsamlet til, nemlig screening for medfodte
sygdomme samt forskning. Kendelsen illustrerer siledes, at selvom alvorlige samfunds-
massige hensyn gor sig geldende, kraeves serligt tungtvejende grunde, forend formalet kan
anses for at vaere foreneligt med det oprindelige formal.

P& baggrund af ovenstdende kan det udledes at samme interesse enskes forfulgt, uanset om
viderebehandlingen sker til strafferetlig eller civilretlig forfelgelse, da abonnenterne i begge
tilfelde onskes retsforfulgt som felge af en udfert handling. Henset til dette forekommer en
viderebehandling til civilretlig forfolgelse ikke uforenelig med det oprindelige formaél
vedrarende efterforskning og retsforfelgning af strafbare forhold.

Modsat kan det udledes, at det udger en veasentlig forskel for abonnenterne, hvorvidt
viderebehandling foretages af en offentlig myndighed eller en rettighedshaver. Endvidere vil
det for abonnenterne forekomme mere indgribende 1 disses grundleeggende rettigheder, at der
sker viderebehandling til brug for civilretlig forfolgelse, da karakteren heraf ikke ma forventes
at have samme grovhed som strafbare forhold. En civilretlig forfelgelse vil sadledes medfere, at
abonnenterne kan retsforfelges for forhold af mindre grov karakter. Til sammenligning fremgér
det af U.2017.1092.9, at en videregivelse ikke kan rummes 1 det oprindelige formdl, uanset at
videregivelse skulle ske til forfolgelse af grov kriminalitet. Det forekommer saledes
uhensigtsmaessigt, hvis viderebehandling kan ske til forfelgelse af mindre grove forhold end
fastsat 1 det oprindelige formal.

Sammenfattende kan det, som folge af forenelighedstesten 1 forordningens artikel 6, stk. 4 samt
U.2017.10920, udledes, at viderebehandling, med henblik pad videregivelse til civilretlig
forfelgelse, ikke vil vere foreneligt med det oprindelige formal vedrerende efterforskning og
retsforfolgning af strafbare forhold.

Side 61 af 77



3.8 Teleudbyderes videregivelse uden for logningsbekendtgerelsens
anvendelsesomrdde

Logningsbekendtgerelsen angiver, som navnt i afsnit 3.7.2.3, ikke tydeligt 1 hvilket omfang,
det er tilladt at videregive navne-og adresseoplysninger tilknyttet [P-adresser til forfolgelse af
civilretlige krav. Imidlertid forekommer det mest hensigtsmessigt, hvis en sddan videregivelse
ikke kan ske henset til logningsbekendtgerelsens formal samt uoverensstemmelsen med de
persondataretlige regler og principper. Dette vil for rettighedshaverne betyde, at en civilretlig
forfolgelse af de ophavsretlige krankelser er udelukket, da rettighedshaverne, forst bliver
bekendt med de potentielle krenkeres identitet ved udlevering af navne- og adresseoplysninger
tilknyttet [P-adresser fra teleudbyderne.

Det ma dog tilsvarende findes uhensigtsmassigt, at rettighedshavere fratages deres eneste
mulighed for at forfelge de ophavsretlige kraenkelser. Det er derfor relevant at undersoge, 1
hvilket omfang der kan ske videregivelse af navne- og adresseoplysninger tilknyttet IP-adresser
uden for logningsbekendtgerelsens formal og anvendelsesomrade.

En sarlig problemstilling 1 denne tilknytning er, at teleudbydere opbevarer oplysningerne i en
leengerevarende periode, end hvad teleudbydernes egne formél krever. Dette sker alene pa
baggrund af opbevaringsforpligtelsen pd 1 ar i1 logningsbekendtgerelsens § 9. 1 denne
sammenheaeng kan der henvises til afsnit 3.7.1, hvor det uddybes, at Telenor, Telia og TDC
opbevarer oplysningerne 1 henholdsvis 30 dage og 3 uger til egne formal med henblik pa
fejlretning. Nar perioden pd henholdsvis 30 dage og 3 uger er forlobet, sker den l&engerevarende
opbevaring som folge af opbevaringsforpligtelsen 1 logningsbekendtgerelsen. Teleudbyderne
vil séledes ikke vare 1 stand til at videregive navne- og adresseoplysningerne efter perioden pa
henholdsvis de 30 dage og 3 uger er forlebet, hvis ikke det var for opbevaringsforpligtelsen 1
logningsbekendtgerelsen. Det er sdledes interessant at belyse, hvorvidt der kan ske
videregivelse af de pdgeldende oplysninger inden for den periode, hvor teleudbyderne
behandler oplysningerne til egne formdl. 1 det folgende behandles teleudbydernes
behandlingsgrundlag i henhold til forordningens regler og principper.

I henhold til eksemplet med Rasmus betyder dette, at Telenor alene vil vere 1 besiddelse af
abonnenternes personoplysninger 1 op til 30 dage som folge af deres egne formal med
behandlingen.

3.8.1 Behandling af personoplysninger

Teleudbyderne skal have et retligt grundlag for behandlingen af de pagaeldende navne- og
adresseoplysninger tilknyttet [P-adresser. Det retlige grundlag for behandlingen er gennemgaet
1 afsnit 2.2.5, hvilket 1 det veasentligste er sammenfaldende med teleudbydernes
behandlingsgrundlag 1 det folgende, bade for sa vidt angar teleudbyderens opbevaring og
videregivelse.
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Imidlertid vil teleudbydernes retlige grundlag for opbevaringen ikke kunne stottes pa en retlig
forpligtelse, nir der 1 nervaerende afsnit ses bort fra opbevaringspligten 1 medfer af
logningsbekendtgerelsen, jf. forordningens artikel 6, stk. 1, litra e. Teleudbydernes retlige
grundlag for behandlingen vil 1 det felgende hvile pé aftaleforholdet mellem teleudbyderen og
abonnenten, jf. forordningens artikel 6, stk. 1, litra b eller alternativt stettes pa et samtykke fra
abonnenten, jf. forordningens artikel 6, stk. 1, litra a.

Det retlige grundlag for videregivelsen af de pdgeldende oplysninger vil derimod vaere identisk
med de gennemgdede behandlingsgrundlag i afsnit 3.6.

Uanset at der foreligger et retligt behandlingsgrundlag til videregivelse af navne- og
adresseoplysninger tilknyttet IP-adresser, er det tillige relevant at undersoge, hvorvidt
videregivelsen er i overensstemmelse med de grundleggende persondataretlige behandlings-
principper.

Henset til de persondataretlige principper i forordningens artikel 5 forekommer det serligt
relevant at inddrage forordningens artikel 5, stk. 1, litra a vedrerende lovlighed, rimelighed og
gennemsigtighed. Herefter skal teleudbyderne behandle personoplysninger pd en lovlig,
rimelig og gennemsigtig made 1 forhold til sine abonnenter, jf. forordningens artikel 5, stk. 1,
litra a. Dette indebarer, at en abonnent skal vere bekendt med behandlingens formal samt 1
hvilket omfang dennes personoplysninger behandles og fremadrettet vil blive behandlet af
teleudbyderen. Formalet skal vare veldefineret og pracist angivet sdledes, at der skabes
gennemsigtighed for abonnenten 1 forhold til behandlingen af dennes personoplysninger, jf.
preeambelbetragtning nr. 39. Formalet med teleudbydernes behandling af navne- og
adresseoplysninger tilknyttet IP-adresser er, som angivet 1 Ostre Landsrets kendelse af den 7.
maj 2018, fejlretning. En abonnent forventes saledes ikke at kunne paregne, at de pagaldende
oplysninger tillige anvendes til civilretlig forfelgning. I relation til formalet forekommer en
videregivelse til forfolgelse af et civilretligt krav sdledes hverken rimelig eller gennemsigtig
for abonnenten.

Formalet med behandlingen har tillige betydning i relation til forordningens artikel 5, stk. 1,
litra b vedrerende finalité-princippet. Som felge af finalité-princippet ma navne- og
adresseoplysninger tilknyttet IP-adresser alene behandles til de udtrykkeligt angivne og
legitime formdl, og mé ikke viderebehandles pad en méade, der er uforeneligt med dette
oprindelige formal. Teleudbydernes udtrykkeligt angivne og legitime formédl med
behandlingen af oplysningerne er som navnt at kunne foretage fejlretning. En videregivelse til
forfolgelse af civilretlige krav synes ikke at veere omfattet af det oprindelige forméal vedrerende
fejlretning. Spergsmalet er sdledes, hvorvidt en viderebehandling til civilretlig forfalgelse er
forenelig med dette formél.

I teleudbyderens vurdering af hvorvidt en viderebehandling er forenelig med det oprindelige
formal, kan der henvises til en raekke hensyn i forordningens artikel 6, stk. 4 samt
preeambelbetragtning nr. 51. Denne vurdering kaldes forenelighedstesten og er behandlet i
afsnit 2.2.4.2.2.
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Henset til ovenstdende er det oprindelige formél med teleudbydernes behandling fejlretning og
formédlet med den pétenkte viderebehandling til civilretlig forfelgelse. Der er som
udgangspunkt ikke nogen forbindelse mellem det oprindelige formél og formalet med den
patenkte viderebehandling. Desuden vil en viderebehandling til civilretlig forfolgelse medfore
uforudsigelige konsekvenser for abonnenterne, som ikke kan paregnes at vare omfattet af
teleudbydernes formal vedrerende fejlretning. En videregivelse til civilretlig forfolgelse synes
sdledes umiddelbart at sté 1 kontrast til dette formal.

Endvidere er forenelighedstesten behandlet i1 afsnit 3.7.2.3.1 1 relation til lognings-
bekendtgerelsen. 1 denne forenelighedstest er det oprindelige formal med behandlingen
videregivelse til efterforskning og retsforfelgning af strafbare forhold, mens formélet med den
patenkte viderebehandling er civilretlig forfalgning. Det blev i denne forbindelse udledt, at
viderebehandling til civilretlig forfolgelse ikke vil veere 1 overensstemmelse med det oprindelig
formdl. Henset til formélet vedrerende fejlretning mé det tages 1 betragtning, at strafferetlig
forfalgning har flere ligheder med civilretlig forfelgning end fejlretning. Uanset at strafferetlig
forfelgning har flere ligheder med civilretlig forfelgning fandtes en sddan viderebehandling
stadig ikke forenelig.

Det kan pa denne baggrund udledes, at viderebehandling til civilretlig forfelgelse neppe vil
vaere forenelig med det oprindelige formal vedrerende fejlretning.

Pé baggrund af ovenstdende kan det sammenfattende fastslas, at teleudbyderne har et retligt
behandlingsgrundlag til henholdsvis opbevaring og videregivelse uden for lognings-
bekendtgerelsens formal og anvendelsesomridde. Uanset at teleudbyderne har et retligt
grundlag for behandlingen, findes denne behandling ikke at vare 1 overensstemmelse med de
persondataretlige behandlingsprincipper i forordningens artikel 5.

Rettighedshavernes mulighed for at fa udleveret navne- og adresseoplysningerne tilknyttet IP-
adresser forekommer saledes sammenfaldende, uanset om teleudbyderne opbevarer disse
oplysninger til egne formdl eller 1 medfor af logningsbekendtgerelsens formal.

Kapitel 4

4.1 Konklusion

Hensigten med narverende afhandling har varet at belyse, hvorvidt teleudbyderes
videregivelse af en abonnents navne- og adresseoplysninger tilknyttet [P-adresser er 1
overensstemmelse med persondataretten, nar oplysningerne videregives til rettighedshavere,
der onsker at forfalge ophavsretlige kraenkelser civilretligt.

Henset til ovenstdende kan det konkluderes, at en abonnent er omfattet af forordningens
anvendelsesomrade, hvis denne er en fysisk person, som direkte eller indirekte kan
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identificeres. Navne- og adresseoplysninger vedrerende abonnenter udger personoplysninger i
medfor af forordningens artikel 4, nr. 1. Endvidere kan det pa baggrund af Patrick Breyer mod
Bundesrepublik Deutschland (C-582/14) konkluderes, at dynamiske IP-adresser udger
personoplysninger.

Udgangspunktet er, at navne, adresser og IP-adresser isoleret set udger almindelige
personoplysninger. Dette folger af forordningens artikel 9, stk. 1 modsatningsvis. Tilsvarende
er dette fastsldet af retten pa Frederiksberg i1 deres kendelse af den 24. oktober 2017 samt
Datatilsynets afgerelse publiceret den 12. juli 2017 (journalnr. 2016-217-1119).

Navne- og adresseoplysninger tilknyttet [P-adresser kan @ndre karakter fra almindelige
personoplysninger til folsomme personoplysninger, nar disse kombineres med det tilgéede
materiales indhold. Dette forudseatter dog, at materialets indhold tydeligger, at dette vedrerer
folsomme personoplysninger som omfattet af forordningens artikel 9, stk. 1. Ligeledes kan
navne- og adresseoplysninger tilknyttet [P-adresser udgere oplysninger om strafbare forhold,
nar disse kombineres med oplysninger om den ophavsretlige krenkelse. Dette fastsatter
Datatilsynet tillige 1 deres afgerelse publiceret den 12. juli 2017 (journalnr. 2016-217-1119).

Teleudbydernes behandling af de pégaldende navne- og adresseoplysninger tilknyttet IP-
adresser bestar 1 henholdsvis opbevaring og videregivelse.

Pé baggrund af ovenstdende kan det fastslas, at opbevaring af navne- og adresseoplysninger
tilknyttet IP-adresser udelukkende vil udgere behandling af almindelige personoplysninger,
hvorfor det retlige behandlingsgrundlag skal findes 1 forordningens artikel 6. Det kan 1 denne
forbindelse konkluderes, at teleudbyderne dels opbevarer de pagaeldende personoplysninger pa
grundlag af aftaleforholdet med abonnenten og dels som folge af en retlig forpligtelse. Desuden
kan teleudbyderne opbevare personoplysningerne pa grundlag af et samtykke fra abonnenten.

Det kan fastslés, at en retlig forpligtelse til opbevaring folger af logningsbekendtgerelsen, da
navne- og adresseoplysninger tilknyttet IP-adresser udger logget data. Forpligtelsen 1
logningsbekendtgerelsen indebarer, at teleudbydere skal opbevare oplysningerne i 1 ar, hvilket
medferer en l&engere opbevaringsperiode end nedvendigt for opfyldelse af aftaleforholdet. Det
kan sdledes konkluderes, at teleudbydere ikke fortsat ville vere 1 besiddelse af navne- og
adresseoplysningerne tilknyttet IP-adresser, hvis ikke logningsbekendtgerelsen pédlagde en
opbevaringspligt. Dette anfores tillige af Ostre Landsret i deres kendelse af den 7. maj 2018. I
forleengelse heraf kan det fastslas, at teleudbyderne ikke ma opbevare en sterre maengde data
eller opbevare disse data i et lengere tidsrum end hvad logningsbekendtgerelsen fastsatter, jf.
forordningens principper om dataminimering og opbevaringsbegrensning.

Navne- og adresseoplysninger tilknyttet [P-adresser kan aendre karakter til henholdsvis
folsomme personoplysninger og oplysninger om strafbare forhold. Dette sker, néar
oplysningerne settes 1 forbindelse med det tilgdede materiales indhold og/eller
rettighedskraenkelsen, hvorfor rette behandlingshjemmel til videregivelse skal findes 1
henholdsvis forordningens artikel 6, 9 og 10. I forbindelse hermed kan det konkluderes, at
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teleudbydere lovligt kan videregive navne- og adresseoplysninger tilknyttet [P-adresser,
safremt der foreligger en editionskendelse.

Safremt der ikke foreligger en editionskendelse, kan det konkluderes, med henvisning til
Datatilsynets afgerelse publiceret den 20. november 2003 (journalnr. 2002-219-0135), at en
videregivelse er lovlig, sdfremt interesseafvejningsreglen i forordningens artikel 6, stk. 1, litra
f tillader dette. Hensynene 1 denne afvejning er dog af sé vasentlig og modsatrettede karakter,
at der ber foreligge en editionskendelse. Herudover kan det pd grundlag af Tele2/Watson-
dommen (C-203/15 og C-698/15) konkluderes, at adgangen til loggede data alene ber gives
efter forudgdende kontrol af en domstol eller administrativ myndighed. P4 baggrund af disse
afgorelser mé det fastslds, at videregivelse af henholdsvis felsomme personoplysninger og
oplysninger om strafbare forhold ligeledes ikke ber ske uden en editionskendelse, serligt
henset til oplysningernes fortrolige karakter og disse oplysningers beskyttelsesinteresse. Dette
uanset at der ikke fremgér en interesseafvejningsregel af forordningens artikel 9, stk. 2.

I retspraksis har der eksisteret en generel tendens til at videregive navne- og adresseoplysninger
tilknyttet [P-adresser til rettighedshavere, som ensker at forfelge en kraenkelse civilretligt.
Oplysningerne, der videregives, er imidlertid omfattet af logningsbekendtgerelsen. Pa
baggrund af logningsbekendtgerelsens klare formal kan det konkluderes, at videregivelse alene
bor ske til efterforskning og retsforfelgelse af strafbare forhold. Dette henset til at politiet har
den mest vidtgaende kompetence til at foretage efterforskning, at retspraksis indikerer, at
videregivelse alene kan ske til myndigheder og at videregivelse alene kan ske til bekaempelse
af grov kriminalitet. Desuden kan det konkluderes, at en videregivelse til civilretlig forfelgelse
ikke vil veere 1 overensstemmelse med princippet om lovlighed, rimelighed og gennemsigtig i
forhold til abonnenten. Dog indikerer Ostre Landsrets kendelse af den 7. maj 2018, at en
videregivelse til civilretlig forfelgning ikke kan wudelukkes 1 medfer af
logningsbekendtgerelsen.

Uanset at videregivelse til civilretlig forfelgelse m& konkluderes ikke at vare omfattet af
logningsbekendtgerelsens formal, kan det som folge af Promusicae (C-275/06) fastlegges, at
det ikke forhindrer Danmark i at vedtage national lovgivning, der fastsatter en sddan pligt.

I forleengelse heraf kan det konkluderes, at princippet om formalsbegransning, hensynene i
forenelighedstesten samt U.2017.1092() medferer, at viderebehandling, med henblik pa
videregivelse til civilretlig forfelgelse, ikke vil vare forenelig med det oprindelige formaél 1
logningsbekendtgerelsen vedrerende efterforskning og retsforfalgning af stratbare forhold.

Uden for logningsbekendtgerelsens formél og anvendelsesomrdde kan det fastslds, at
teleudbyderne har et retligt grundlag til henholdsvis opbevaring og videregivelse af navne- og
adresseoplysninger tilknyttet IP-adresser, nar disse opbevares til teleudbydernes egne formal.
Det mé imidlertid konkluderes, at en videregivelse af disse oplysninger ikke vil vere i
overensstemmelse med de persondataretlige principper, uanset at der foreligger et retligt
behandlingsgrundlag.
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Uanset at teleudbyderne har et retligt behandlingsgrundlag, ma det konkluderes, at det i medfer
af princippet om lovlighed folger, at rettighedshaverne tillige skal have et behandlingsgrundlag
for at modtage de pdgeldende personoplysninger, forend teleudbydernes videregivelse er
lovlig. I forlengelse heraf kan det konkluderes, at rettigheds-haverne har et retligt grundlag for
behandling af navne- og adresseoplysninger tilknyttet [P-adresser

Sammenfattende kan det konkluderes, at teleudbyderes videregivelse af de pagaldende
personoplysninger ikke er i1 overensstemmelse med persondataretten, ndr dette sker til
rettighedshaveres civilretlige forfolgelse af ophavsretlige krenkelser. Dette uanset om
oplysningerne er opbevaret 1 medfer af logningsbekendtgerelsens formal eller til
teleudbydernes egne formal.

Kapitel 5

5.1 Perspektivering til nordiske lande

Henledes opmarksomheden pa andre nordiske lande findes henholdsvis en afgerelse fra den
finske hgjesteret (KKO:2017:85) og en afgerelse fra den norske hegjesteret (HR-2017-883-A)
med lignende problemstillinger. Disse problemstillinger vedrerer tilsvarende, hvorvidt der kan
ske videregivelse af abonnenters oplysninger til civilretlig forfelgelse af ophavsretlige
kraenkelser.

I denne sammenhang er det vaesentlig at bemerke, at nordisk retspraksis ikke har nogen direkte
betydning for dansk ret. Derimod er det benbart, at der indhentes inspiration fra andre landes
praksis, hvorfor det forekommer interessant at sammenholde dansk ret med disse
sammenlignelige afgorelser fra disse nordiske lande.'?3

Imidlertid er behandlingen af personoplysninger i det vasentligste reguleret 1 forordningen.
Denne forordning er direkte anvendelig i EU-medlemsstaterne og dermed Finland og
Danmark.!'?* Uanset at Norge ikke er medlem af EU, skal de, som folge af deres medlemskab
af Det Europaiske @konomiske Samarbejdsomride (E@DS), overholde forordningen.'?> Den
persondataretlige regulering er derfor i det veesentligste identisk i de nordiske lande.

I det folgende vil der blive perspektiveret til, hvorledes videregivelse af abonnenters
personoplysninger til civilretlig forfolgelse bedemmes 1 udvalgt nordisk retspraksis.
Nedenstidende afgerelser er valgt, da de er afsagt i de pagaldende landes hgjesteret og samtidig
er forholdsvis nye, hvorfor de har hej praejudikatveardi.

123 Munk-Hansen, Carsten, 2014, s. 256.
124 Munk-Hansen, Carsten, 2014, s. 260.
125 Den generelle forordning om databeskyttelse: nye muligheder, nye forpligtelser, s. 15.
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5.1.1 Finsk Hejesteretsafgorelse af den 8. december 2017 (KKO:2017:85)

Sagen omhandler 1 hovedtraek, hvorvidt en teleudbyder kan tilpligtes at videregive
kontaktoplysninger pa sine abonnenter til en rettighedshaver med henblik pé, at
rettighedshaveren kan identificere en mulig krenker og omfanget af ophavsretskrenkelsen.

Indledningsvist skal det bemarkes, at der 1 den finske lovgivning findes to bestemmelser, som
giver adgang til videregivelse af kontaktoplysninger pa teleudbyderes abonnenter. [ medfer af
kodeks for informationssamfundets § 137 kan teleudbyderne lagre oplysninger til egne behov
1 6 maneder. Bestemmelsen fastsldr, at behandling af oplysningerne kun ma ske til de kraevede
formal og ikke ma begraense beskyttelsen af privatlivets fred mere end nedvendigt. I kodeks
for informationssamfundets § 157 palegges teleudbyderne at lagre oplysninger 1 9 méneder til
myndighedsbehov, hvorefter oplysningerne alene mé anvendes med henblik pd afklaring af
lovovertraedelser og strafferetlig forfelgning, jf. preemis 8-9.

I sagen modsatte teleudbyderen sig at videregive oplysningerne, som var lagret til
myndighedernes behov 1 medfer af kodeks for informationssamfundets § 157, da teleudbyderen
hverken ansd sig for berettiget eller forpligtet til at videregive disse oplysninger til
rettighedshaveren.

Den finske hgjesteret fastslar 1 afgerelsen, at de loggede oplysninger er omfattet af
forfatningens § 10 vedrerende privatlivets fred og fortrolig kommunikation, jf. premis 11.
Endvidere fastslar den finske hgjesteret, hvad der forstas ved ordlyden i § 157. Herefter
fastsaetter den finske hejesteret, at oplysningerne lagret 1 henhold til § 157 udelukkende kan
videregives til myndigheder og til de 1 bestemmelsen udtrykkeligt fastsatte formal, jf. preemis
17. 1 denne sammenhang finder denne finske hgjesteret, at rettighedshaveren ikke udger en
sddan myndighed. Desuden legger den finske hejesteret til grund, at rettighedshaveren ikke
skal anvende oplysninger til et af de 1 bestemmelsen fastsatte formél. Den finske hgjesteret
fastslér derfor, at der ikke kan ske videregivelse til rettighedshaveren af de kontaktoplysninger,
som teleudbyderen behandler til myndighedernes behov efter kodeks om
informationssamfundets § 157.

Den finske hgjesteret anforer endvidere, at oplysninger lagret til teleudbydernes egne behov
efter kodeks om informationssamfundets § 137 kan videregives til rettighedshaveren. Den
finske hgjesteret konstaterer 1 forbindelse hermed, at der ved anvendelse af § 137 skal iagttages
et centralt princip, hvorefter teleudbyderenes behandling af elektroniske meddelelser og
formidlingsoplysninger alene ma ske til de kraevede formal og ikke mé begranse beskyttelsen
af privatlivets fred mere end nedvendigt. I denne forbindelse henviser den finske hgjesteret til
retspraksis fra EU-domstolen for at understrege, at begraensninger i de grundleggende
rettigheder, herunder beskyttelsen af personoplysninger, alene kan gennemferes efter en
proportionalitetsafvejning og alene nér det findes strengt nedvendigt, jf. premis 16.
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5.1.2 Norsk Hojesteretsafgorelse af 26. april 2017 (HR-2017-833-A)

Sagen omhandler, hvorvidt en rettighedshaver kan fa udleveret identiteten pa abonnenter bag
en rekke angivne IP-adresser pa baggrund af § 56b tredje led i andsverkloven. I denne
forbindelse opstar der spergsmél om forstaelsen af tredje led i d&ndsverkslovens § 56b. Den
norske Hojesteret havde 1 sagen alene kompetence til at tage stilling til landsrettens generelle
lovfortolkning.

Andsverkslovens § 56b, tredje led angiver, at der, i forbindelse med videregivelse af identiteten
pa abonnenter, skal foretages en afvejning af rettighedshaverens interesser over for
abonnentens interesser. I denne afvejning skal der tages hensyn til krenkelsens grovhed,
omfang og skadevirkninger. Den norske Heojesteret uddyber det centrale 1 afvejningen ved at
inddrage lovens forarbejder, hvorefter "/r/ettighetshaverens interesser md altsa veies mot
hensynet til abonnentens personvern. Krenkelsens alvorlighetsgrad vil veere et sentralt moment
i vurderingen. Hvis krenkelsen er av et visst omfang, bor utgangspunktet veere at det gis tilgang
til opplysningene”, jf. premis 36. Den Norske Hgjesteret, nar dermed frem til, at
videregivelsen af navne- og adresseoplysninger tilknyttet en [P-adresse beror pa en vurdering
af hensynet til abonnentens krav pd beskyttelse af privatlivets fred over for hensynet til
kraenkelsens grovhed.

5.1.3 Sammenfattende om nordisk retspraksis

Afgorelserne fra henholdsvis den norske og den finske hgjesteret illustrerer, at lignende
problemstillinger vedrerende videregivelse af personoplysninger til forfolgelse af
ophavsretlige krankelser utvivlsomt forekommer i1 andre nordiske lande. Henset til
ovenstdende afgerelser forudsatter videregivelse en interesseafvejning af henholdsvis
abonnentens og rettighedshaverens interesser. I denne afvejning skal der sarligt tages hensyn
til abonnentens ret til privatlivets fred og dermed retten til beskyttelse af personoplysninger.

Der ses herved en lighed mellem afgerelserne fra henholdsvis den norske og finske hgjesteret
samt dansk retspraksis, herunder Qstre Landsrets kendelse af den 7. maj 2018. Disse afgarelser
fastslar, at en interesseafvejning er pakravet, forend der kan ske videregivelse af abonnenters
personoplysninger. I den pakraevede interesseafvejning er det i alle tilfelde et vesentligt
hensyn at inddrage abonnenternes ret til privatlivets fred og dermed retten til beskyttelse af
personoplysninger.

Perspektiveringen indikerer, at der tilsvarende i Norge og Finland, foreligger en skarpet
adgang for rettighedshavere til fa udleveret oplysninger til retsforfelgning af ophavsretlige
kraenkelser. Privatlivets fred er et tungtvejende hensyn 1 interesseafvejningen, uanset at
alternativet for rettighedshaverne er, at de ophavsretlige kraenkelser ikke kan forfelges.
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