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Abstract

Due to progression in technology, data sharing and collection has increased. This coincides with
data protections laws being increased. The European Charter on Fundamental Rights states that
protection of privacy and personal data, is a fundamental right for all EU-citizens. In order to en-
sure the protection of privacy and personal data the General Data Protection Regulation was for-
mally decreed on the 25" of May 2016, however the regulation was first enforced from the 25 of

May 2018.

The General Data Protection Regulation has enhanced the rules, which means that the data con-
troller and the data processor must comply to strict obligations, whereas the data subject is pro-
tected by more rights. Furthermore, the supervisory authority has gained certain powers to en-

force the regulations and impose binding sanctions when they are violated.

The collection of digital data by companies has increased, for instance the collection of personal
data through cookies, to use for digital direct marketing. Direct marketing can be based on target-
ing, which is a term that covers the use of different technologies to collect data and examine the
behaviour of users in order to create specific marketing. One of the targeting technologies is retar-
geting banners, where cookies are stored on the user’s electronic device and thereby collect data
regarding the user’s product preferences, interests and online behaviour. The gathered data can

then be used to expose the user to direct marketing.

Since marketing through retargeting banners is only possible by collecting data about the user, this
master thesis will examine how data is collected and processed in connection to retargeting ban-
ners. Furthermore, marketing should be in compliance with the marketing law. The examination of

whether the rules regarding direct marketing apply to retargeting banners will be analysed.

The examination in this thesis will be based on the legal dogmatic methodology which serves the
purpose of determining present law. To analyse and determine present law, different sources
have been applied. The sources consist of relevant legislations, such as the General Data Protec-
tion Regulation, the ministerial order on cookies and the marketing law. Furthermore, legislative
material, notes of guidance and legal practice will be included and used to interpret and elaborate
applicable present law. Even though legal literature is not viewed as a source of law, some aspects

from literature have been included, as they can entail relevant legal arguments and perspectives.
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The examination shows that the rules in the ministerial order on cookies applies when a website
or third party collects a user’s data via cookies. Therefore, the website or third party must obtain
consent from the data subject before data is stored or before they gain access to already stored
data on the user’s electronic device. Furthermore, the ministerial order on cookies have a list of
requirements regarding what information must be given to the user before a valid consent can be
obtained. Finally, more requirements are established in case law, such as a valid consent cannot
be obtained by a pre-checked box and that the website or third party must provide information

regarding how long a period the data is stored.

Regarding collection of data via cookies for the purpose of retargeting banners, it is concluded that
the data is often characterized as personal data, and therefore the General Data Protection Regu-
lation and the data protection law applies. The actual collection and further processing of data
must be in accordance with the rules. As a consequence, there has to be a legal basis for the pro-
cessing of data. The primary legal basis regarding retargeting banners is consent. Furthermore, the
master thesis deals with the division of roles, as multiple parties are often involved with retarget-

ing banners. This can cause uncertainty regarding the protection and rights of the data subject.

Furthermore, the examination has shown that retargeting banners fulfil the conditions set forth in
the marketing law § 10 regarding direct marketing. Therefore, retargeting banners should be in
accordance with the rules regarding direct marketing. As a consequence, direct marketing is only

allowed if the user has given prior consent.

In conclusion, the analysis shows that present law regarding retargeting banners is the ministerial
order on cookies, the General Data Protection Regulation, the data protection law, and the mar-

keting law § 10. Therefore, retargeting banners must comply with these sets of rules.
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Kapitel 1 — Introduktion

1.1 Emnevalg
Specialet er udarbejdet gennem et MatchMaking-forlgb, hvor en virksomhed opstiller et emne,

hvorefter den/de studerende har mulighed for at skrive speciale om det givhe emne.

Grundet den teknologiske udvikling er anvendelsen af internettet pa smartphones, tablets og com-
putere steget markant. Gennem internetbrugerens adfzerd pa internettet og samtykke til indsam-
ling af oplysninger kan en erhvervsdrivende benytte en raeekke muligheder for at malrette sin mar-
kedsfgring af produkter pa internettet. Det kan vaere en gevinst for den erhvervsdrivende at be-
nytte muligheden for at lave malrettet markedsfgring til den enkelte internetbruger, men samtidig
bliver internetbrugere udsat for markedsfgring, mens de befinder sig i deres private sfaere. Endvi-
dere kan den malrettede markedsfgring kun lade sig ggre ved netop at indsamle oplysninger og
data om internetbrugeren og dennes adfzerd. Da denne malrettede markedsfgring er noget, som
de fleste mennesker oplever hver dag, er det seerdeles relevant at fa belyst reglerne om retarge-

ting banners i henhold til reglerne om persondataret og markedsfgringsret.

1.2 Indledning

Som fglge af den hastige teknologiske udvikling er vigtigheden af persondataretten steget betyde-
ligt gennem tiden, blandt andet fordi datadeling og dataindsamling er steget kraftigt.! Det fremgar
af Den Europeeiske Unions Charter om Grundlaeggende Rettigheder, at det er en grundlaeggende
rettighed for alle EU-borgere at have ret til beskyttelse af privatliv og beskyttelse af personoplys-
ninger.? At beskyttelsen af privatliv og personoplysninger har karakter af en menneskerettighed,

belyser vigtigheden af reglerne.

Persondataforordningen tradte formelt i kraft den 25. maj 2016, men fandt dog fgrst anvendelse
fra den 25. maj 2018, jf. persondataforordningens art. 99, stk. 2, hvorefter reglerne har direkte
virkning for borgere i EU.3 Persondataforordningen opstod som en reaktion pa informationstekno-
logiens betydelige udvikling blandt andet for at harmonisere beskyttelsen af personers grundlaeg-

gende rettigheder i forbindelse med behandling af personoplysninger samt for at sikre fri

! Persondataret, s. 11, Praeambelbetragtning nr. 6

2 Den Europaeiske Unions Charter om Grundlaeggende Rettigheder, art. 7 og 8, Preeambelbetragtning nr. 1, Personda-
taforordningen — en handbog for praktikere, s. 25

3 persondataforordningen — en hdndbog for praktikere, s. 26
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udveksling af personoplysninger i EU.* Persondataforordningen erstatter databeskyttelsesdirekti-
vet, og indeholder en raekke nye elementer og skeerpede regler. Reglerne er skaerpet i den for-
stand, at dataansvarlige og databehandlere har flere forpligtelser, og de registrerede fysiske per-
soner har udvidede rettigheder.> Desuden har tilsynsmyndighederne videre handhavelsesmulig-
heder, herunder kan myndighederne palaegge vaesentligt skaerpede sanktioner ved manglende

overholdelse af reglerne.®

| takt med den teknologiske udvikling og i en tid og fremtid, hvor big data bliver en stgrre og stgrre
del af dagligdagen, er virksomheders indsamling af digitale data steget markant, blandt andet ved
anvendelsen af cookies til brug for digital markedsfgring.” Erhvervsdrivende kan via lagrede coo-
kies pa internetbrugeres elektroniske enheder indsamle oplysninger, og herved fa detaljerede in-
formationer om internetbrugerens produktpraeferencer, interesser og online adfaerd.® De indsam-
lede oplysninger kan efterfglgende anvendes eller sammenkgres med andre indsamlede eller til-
gaengelige data til at fremme den erhvervsdrivendes salg via digital markedsfgring. Internetbru-
gere bliver derfor i hgjere og hgjere grad disponeret for digitale annoncer, som er malrettet netop
dem.? Markedsfgringen kan blandt andet ske via retargeting banners, hvor internetbrugerne bliver
eksponeret for annoncer online, fx via sociale medier eller hjemmesider, der vedrgrer produkter,

som de tidligere har vist interesse for.1° Retargeting banners illustreres i et eksempel i afsnit 1.6.

1.3 Problemformulering
Der er forskellige muligheder for at lave adfaerdsbaseret annoncering online. En af disse mulighe-

der er retargeting banners, ogsa kaldet remarketing banners.

Da retargeting banners er omfattet af mange forskellige regelsat er det specialets formal at preeci-

sere og skabe klarhed om geeldende ret.

Markedsfgring gennem retargeting banners er kun muligt ved at indsamle data om en bestemt in-

ternetbruger. Det er derfor relevant at analysere reglerne for selve indsamlingen og behandlingen

4 persondataret, s. 12-13, Preeambelbetragtning nr. 3 og nr. 10

5 Persondataforordningen — en hdndbog for praktikere, s. 28, Praeambelbetragtning nr. 11

6 Persondataforordningen — en hdndbog for praktikere, s. 28 og s. 30, Praeeambelbetragtning nr. 11
7 Persondataforordningen — en hdndbog for praktikere, s. 225 og 280

8 persondataforordningen — en hdndbog for praktikere, s. 225

° Digital marketing og markedskommunikation, s. 211

10 Digital marketing og markedskommunikation, s. 114
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af personoplysninger ved denne form for markedsfgring. Markedsf@ring skal ligeledes veere i over-
ensstemmelse med markedsfgringsretten, hvorfor det er relevant at undersgge, hvilke regler der

gealder for retargeting banners som markedsfgringsform.
Pa baggrund af ovenstaende fremsaettes fglgende problemformulering:

Hvad er geeldende ret for retargeting banners i henhold til

persondata- og markedsfaringsretten?

1.4 Afgraensning
Specialet omhandler samspillet mellem persondata- og markedsfgringsretten, dog kun i forbin-
delse med fastlaeggelse af geeldende ret i forhold til indsamling og behandling af personoplysnin-

ger samt markedsfgring gennem retargeting banners pa internettet.

Der findes forskellige former for targeting, som erhvervsdrivende kan benytte til at lave malrettet
online-annoncering til internetbrugere.'! Af forskellige former for targeting kan naevnes retarge-
ting, geo-targeting og predictive behavioral targeting.'? Da disse forskellige former for targeting
benytter forskellig teknologi er specialet afgraenset til kun at behandle reglerne specifikt om retar-
geting banners ved brug af cookies. Afgraensningen tjener til en mere dybdegaende gennemgang
af retargeting banners ved anvendelsen af cookies, og udelader behandling af andre former for

targeting af hensyn til specialets omfang.

Persondatarettens og markedsfgringsrettens anvendelsesomrade favner bredt, hvorfor det er

ngdvendigt med en afgraensning.

Det primzere fokus i afhandlingen er at beskrive geeldende ret i Danmark, hvorfor specialet ikke

beskriver andre landes nationale regler.

Specialets behandling af persondataretten er afgraenset til reglerne vedrgrende indsamling og be-
handling af personoplysninger i forbindelse med retargeting banners. De grundlaeggende princip-
per i persondataforordningens art. 5 skal overholdes i forbindelse med behandling af personoplys-

ninger via internettet, hvorfor principperne analyseres i afhandlingen. Herudover analyseres de

1 Digital marketing og markedskommunikation, s. 212
12 Digital marketing og markedskommunikation, s. 214-215
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behandlingshjemler samt parter, herunder den dataansvarlige, databehandleren og den registre-
rede, der er relevante for belysning af emnet. Endeligt analyseres de registreredes rettigheder

overordnet af hensyn til afhandlingens omfang.

Specialet omhandler kun indsamling af personoplysninger ved anvendelsen af cookies. Specialet
omfatter sdledes ikke indsamling via andre metoder, herunder gennem IT-systemer, der optager
internetbrugerens samtaler sdsom Apples funktion kaldet ”Siri” eller anden form for diktafon,
hvorefter personoplysningerne anvendes til retargeting banners. Specialet behandler ligeledes
ikke k@b af allerede indsamlede personoplysninger for eksempel via Google og Facebook eller ud-
traek af personoplysninger sdsom mailadresser fra LinkedIn. Da specialet omhandler indsamling af
personoplysninger ved brug af cookies, analyseres reglerne i cookiebekendtggrelsen som supple-

ment til persondataforordningen.

Markedsfgringsloven regulerer maderne, hvorpa der kan ske markedsfgring. Som naevnt i eksem-
plet i afsnit 1.6 gor retargeting banners det muligt at lave malrettet annoncering/markedsfgring til
den enkelte internetbruger. Reglerne om direkte markedsfgring findes i markedsfgringslovens §
10, hvorfor denne vil blive analyseret i specialet. Da specialet er afgraenset til at kun at behandle
retargeting banners, vil andre regler i markedsfgringsloven falde uden for undersggelsesomradet.
Det er dog muligt for en erhvervsdrivende at overtraade andre bestemmelser i markedsfgringslo-
ven uden, at der er sket en overtraedelse af § 10. Dette kan eksempelvis vaere i tilfeelde, hvor den
erhvervsdrivendes handelspraksis er aggressiv eller vildledende. Der vil derfor vaere domme og af-
gorelser i afhandlingen som illustrerer, hvornar der ikke er sket en overtraedelse af § 10, men hvor
markedsfgringen fortsat kan overtrade andre bestemmelser i markedsfgringsloven. Specialet har
alene til formal at fastlaegge anvendelsesomradet af § 10, hvorfor saddanne domme og afggrelser

fortsat tjener til specialets formal.

1.5 Definitioner
Som naevnt i ovenstaende afsnit findes der forskellige former for targeting. Begrebet targeting,

ogsa benaevnt adfaerdsbaseret annoncering, skal derfor forstds som en samlet betegnelse for
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forskellige teknologier til at indsamle data og undersgge internetbrugerens adfzerd til at malrette

markedsfgring.'3

Specialet er afgraenset til at beskrive reglerne om retargeting banners. Ved retargeting banners
skal forstas, at den erhvervsdrivende gennem cookies har mulighed for at malrette annoncer som

internetbrugeren allerede har vist interesse for.14

Hvis en erhvervsdrivende benytter sig af markedsfgring gennem retargeting banners, sker dette
ved at der placeres en eller flere cookies pa internetbrugerens enhed. Begrebet cookie er en be-
tegnelse for en datafil eller tekstfil, der afszettes pa internetbrugerens computer, tablet eller an-

den elektronisk udstyr, nar internetbrugeren blandt andet sgger pa internettet.!®

Inden der placeres en eller flere cookies pa internetbrugerens enhed, vil internetbrugeren typisk
blive mgdt af et cookiebanner. Ved begrebet cookiebanner forstas en pop-up meddelelse, hvor
hjemmesidens cookiepolitik fremgar, og hvor internetbrugeren har mulighed for at afgive sam-

tykke.

Efterfglgende vil internetbrugeren blive mg@dt af bannerannoncer. Ved bannerannoncer forstas di-

gital markedsfgring som vises i forskellige bannere pa hjemmesider.

1.6 Eksempel — Retargeting Banners

En jurastuderende gnsker at kgbe juridisk litteratur i forbindelse med, at denne er startet pa jura-
studiet. Hun sgger derfor efter juridisk materiale pa en hjemmeside, der szelger litteratur. Den ju-
rastuderende bliver fgrst mgdt af et banner nederst pa hjemmesiden om hjemmesidens cookiepo-
litik. Heraf fremgar det, at de indsamlede cookies blandt andet benyttes til malrettet markedsfg-
ring. Hun accepterer derefter hjemmesidens cookies. Dernaest tilfgjer hun tre juridisklittersere
veerker til indkgbskurven, men beslutter sig for ikke at kgbe bggerne endnu, da hun er usikker p3,
om det juridiske materiale er korrekt pensum. Den jurastuderende forlader derefter hjemmesiden

uden at afslutte kgbet.

13 Digital marketing og markedskommunikation, s. 212

14 Digital marketing og markedskommunikation, s. 214-215

15 Dansk markedsret, s. 230, Digital marketing og markedskommunikation, s. 213, Vejledning til cookiebekendtggrel-
sen, s. 1.
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Den jurastuderende benytter efterfglgende det sociale medie Facebook, samt sgger pa nyheder pa
en anden hjemmeside. Hun bliver pa begge hjemmesider mgdt med annoncer for de bgger, som

hun tidligere havde lagt i indkgbskurven samt annoncer for lignende juridisk litteratur.

Denne form for malrettet annoncering kaldes retargeting banners. Det vil sige, at en tidligere ud-
vist internetadfaerd pa en hjemmeside forfglger internetbrugeren pa andre medier og hjemmesi-

der i en given periode.

1.7 Metode

Specialet har til formal at fastlaegge reglerne om retargeting banners i henhold til markedsfgrings-
loven og persondataforordningen. Specialet udarbejdes efter den retsdogmatiske metode, hvorfor
formalet er at beskrive geeldende ret; de lege lata.'® Der er en generel opfattelse blandt juridiske
teoretikere og praktikere om, at formalet med den retsdogmatiske metode er at beskrive geael-
dende ret for et givent omrade.” Ved brug af den retsdogmatiske metode analyseres og beskrives,
hvilke retsregler der gaelder for det givne omrade, hvorfor det ikke er formalet med afhandlingen
at lpse konkrete juridiske problemstillinger.'® Det er i stedet forméalet med afhandlingen at fast-
leegge og beskrive de almindelige persondata- og markedsfgringsretlige regler og principper, der
geelder ved brug af retargeting banners. De geeldende regler for retargeting banners analyseres og

beskrives ved anvendelse af relevante retskilder, som forklares og uddybes nedenfor i afsnit 1.7.1.

Formalet med afhandlingen er derfor at beskrive den aktuelle retstilstand pa omradet. Den aktu-
elle retstilstand for retargeting banners beskrives ved f@rst at praecisere reglerne om cookies, per-
sondataret og markedsfgringsret, herunder analyseres reglernes betydning for retargeting ban-

ners og endeligt konkluderes pa den anfgrte problemformulering.

1.7.1 Retskilder

For at belyse gaeldende ret pa omradet anvendes retskilder, der gennemgas i det fglgende.

16 Retssystemet og juridisk metode, s. 40, Den juridiske lgsning, s. 14, Den juridiske metode — en introduktion, s. 247,
Retskilder og retsteorier, s. 29, Juridisk metode, s. 51

17 Retssystemet og juridisk metode, s. 40, Den juridiske lgsning, s. 14, Den juridiske metode — en introduktion, s. 247,
Retskilder og retsteorier, s. 29, Juridisk metode, s. 51

18 Den juridiske Igsning, s. 14
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Der findes forskellige definitioner i juridisk litteratur om, hvad der kan defineres som en rets-
kilde.'® | denne afhandling defineres en retskilde, som en kilde til fastlaeggelse af, hvad der er ret
og pligt, og derved danner retsgrundlaget.?° En retskilde er normativ, idet retskilden sigter pa at
bidrage til den retlige Igsning pa juridiske problemstillinger.?! For at fastleegge gaeldende ret an-
vendes flere retskilder, da det sjeldent er tilstraekkeligt at belyse, hvilke regler der gaelder for et
givent omrade ved brug af en enkelt retskilde.?? Den samlede anvendelse af forskellige retskilder
danner tilsammen indholdet af den retlige norm pa det givne omréade; de geeldende regler.?? Dan-
nelsen af den retlige norm pa det givne omrade resulterer saledes principielt i, at samme juridiske

problemstilling oftest afggres pa samme made.?*

Retskilder forstas bade som retligt bindende materiale for eksempel loven samt retligt vejledende
materiale herunder lovens forarbejder og vejledninger.?> Der er derfor tale om, at retskilder enten
skal fglges, fordi de er bindende eller kan fglges, hvis de har vejledende karakter. Retskilderne fo-
rekommer badde som skreven og uskreven ret.2® Hvis der foreligger skrevne retsregler, skal disse
som udgangspunkt fglges, mens retskilder af vejledende karakter kan benyttes til forstaelse og for-

tolkning.?’

Den primeaere retskilde er loven, som herunder er hierarkisk opbygget i fglgende reekkefglge:
Grundloven, Folketingsudarbejdede love og EU-forordninger og bekendtggrelser.?® Specialet tager
afsaet i persondata- og markedsfgringsrettens bestemmelser, hvorfor de primaere retskilder i af-

handlingen er persondataforordningen og markedsfgringsloven.

Persondataforordningen er en retsakt, som skaber direkte retsvirkning over for borgere og myn-
digheder i EU, hvorfor forordningen ikke er implementeret i national ret.?° Persondataforordnin-

gen er suppleret og gennemfegrt af reglerne i databeskyttelsesloven, hvorfor denne ogsa anvendes

19 Den juridiske Igsning, s. 14

20 Den juridiske metode — en introduktion, s. 107
21 Retssystemet og juridisk metode, s. 179

22 Retssystemet og juridisk metode, s. 180

23 Retssystemet og juridisk metode, s. 180

24 Retssystemet og juridisk metode, s. 180

25 At taenke juridisk, s. 18

26 Den juridiske Igsning, s. 16

27 Den juridiske lgsning, s. 16-17

28 At taenke juridisk, s. 21, Den juridiske Igsning, s. 22
2 Den juridiske lgsning, s. 40, Persondataret, s. 13
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til belysning af geeldende ret pa omradet, jf. databeskyttelseslovens § 1. Databeskyttelsesloven
skal fortolkes og veere i overensstemmelse med persondataforordningen. Dette betyder konkret,
at fortolkning af databeskyttelsesloven i fremtiden vil pavirkes af senere fortolkning og udfyldning
af persondataforordningen, hvorfor databeskyttelsesloven er en subsidizer retskilde i forhold til
persondataforordningen.3? Endvidere analyseres markedsfgringslovens § 10 om direkte markeds-

fering i forhold til, hvorvidt bestemmelsen finder anvendelse ved brug af retargeting banners.

| afhandlingen suppleres reglerne desuden af cookiebekendtggrelsen, der implementerede e-data-
beskyttelsesdirektivet og senere aendringer hertil for at belyse reglerne for indsamling af oplysnin-

ger via cookies.

Som ovenfor naevnt er en enkelt retskilde ikke tilstraekkelig til at belyse galdende ret. Supplerende
retskilder anvendes derfor i afhandlingen, herunder lovens forarbejder. Ved forarbejder forstas

det materiale, der udarbejdes i forbindelse med lovens tilblivelse, herunder blandt andet lovforsla-
get med bemarkninger og betaenkninger.3! Forarbejder til markedsfgringsloven og databeskyttel-
sesloven vil derfor benyttes til en bredere forstaelse af gaeldende ret samt forstaelse for de hensyn

og afvejninger, der leegger til grund for reglerne.

Dernaest benyttes persondataforordningens preeambel til forstaelse af reglernes formal og bag-
grund. Preeamblen er en indledning til persondataforordningen, og er derfor ikke en del af selve
retsakten.32 Praeambelbetragtningerne er relevante, da disse beskriver baggrunden og formalet

med reglerne og benyttes ofte af EU-domstolen til fortolkning og udfyldning af reglerne.33

EU-domstolen er efter indfgrelsen af persondataforordningen fortsat den centrale judicielle aktgr
inden for persondataretten, som har afsagt veesentlige domme og svar pa prajudicielle spgrgsmal
til fortolkning af reglerne i persondataforordningen samt e-databeskyttelsesdirektivet.3* Disse er
derfor szerligt relevante at inddrage i afhandlingen til forstaelse og fortolkning af reglerne. Det
fremgar ikke af persondataforordningens praeambel, hvorvidt tidligere domme, truffet under det

dagezeldende databeskyttelsesdirektiv, fortsat er geeldende. Det laegges dog til grund, at tidligere

30 patabeskyttelsesret, s. 53-54

31 Juridisk metode, s. 87

32 vejledning om behandling af personoplysninger om hjemmesidebesggende, s. 3

33 Vejledning om behandling af personoplysninger om hjemmesidebesggende, s. 3, Databeskyttelsesret, s. 61
34 Den nye persondatarets aktgrer, s. 127
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praksis truffet under databeskyttelsesdirektivet fortsat kan inddrages til fortolkning af reglerne, da
flere af de tidligere gaeldende bestemmelser er medtaget i persondataforordningen.3> Bade nyere

og =ldre praksis inddrages derfor i specialet til fortolkning af reglerne.

Retspraksis udggr domme, der er afsagt af domstolene.3® Domstolene er bade retsskabende og
lovfortolkende, saledes at praksis bade anvendes til at forsta og forklare geeldende regler, samt

skabe nye regler.3” Retspraksis er derfor en central kilde til forstelsen af geeldende ret.

Der anvendes administrative afggrelser afsagt af Datatilsynet og Forbrugerombudsmanden til be-
lysning af reglerne. Administrative afggrelser tillaegges ikke samme retskildemaessige betydning
som retspraksis, fordi de administrative afggrelser som udgangspunkt altid kan indbringes for
domstolene. Administrative afggrelser kan derved underkendes og sendres.®® Datatilsynet er den
uafhangige myndighed, der fgrer tilsyn med, at reglerne om databeskyttelse overholdes, jf. data-
beskyttelseslovens § 27, stk. 1, hvorfor afggrelserne er en central kilde til belysning af, hvilke reg-
ler der er geeldende. Det er Forbrugerombudsmandens primaere opgave at fgre tilsyn med at mar-
kedsfgringsloven overholdes, sarligt ud fra hensynet til forbrugerne, jf. markedsfgringslovens §
25. Da Forbrugerombudsmanden er blevet palagt tilsynsopgaven, vil dennes fortolkning af regler

gennem afggrelser og vejledninger vaere normgivende i praksis.®

Foruden afggrelser, har Datatilsynet udarbejdet vejledninger og udtalelser, som er relevante for
forstdelsen af de persondataretlige regler. Derudover fgrer Erhvervsstyrelsen tilsyn med overhol-
delse af reglerne i cookiebekendtggrelsen.*® Erhvervsstyrelsen har udarbejdet dertilhgrende vej-
ledning, som belyser bade tekniske aspekter bag anvendelsen af cookies samt forstaelsen af be-
stemmelserne i bekendtggrelsen. Til belysning af reglerne om direkte markedsf@ring inddrages
Forbrugerombudsmandens vejledninger. Vejledninger er ikke bindende retsregler, men tjener til
at vejlede og derved til at sikre en vis ensartet praksis.*! Datatilsynet, Erhvervsstyrelsen og Forbru-

gerombudsmanden er uafhangige tilsynsmyndigheder i forhold til reglerne om databeskyttelse,

35 Den nye persondatarets aktgrer, s. 131

36 Den juridiske Igsning, s. 55

37 Retssikkerhed og juridisk metode, s. 59

38 Retssystemet og juridisk metode, s. 248

3% Markedsret del 2, s. 20

40 Vejledning om behandling af personoplysninger om hjemmesidebesggende, s. 5
41 Den juridiske Igsning, s. 78
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cookies og markedsf@ring, hvorfor vejledningerne er normgivende og sardeles relevante at ind-

drage i forhold til emnet.

Til fortolkning af persondataforordningen inddrages ogsa Artikel 29-gruppens og Det Europaiske
Databeskyttelsesrads vejledninger og udtalelser, da de tjener til forstaelse af persondataforordnin-
gens formal og fortolkning af de enkelte artikler. Artikel 29-gruppen er forgaenger til Det Europaei-
ske Databeskyttelsesrad, hvor de under databeskyttelsesdirektivet udarbejdede diverse udtalelser
bade om forstaelsen af direktivet samt besvarede specifikke spgrgsmal om reglerne.*? Artikel 29-
gruppen har endvidere udtalt sig om nogle af persondataforordningens bestemmelser efter, at
denne har fundet anvendelse.*® Artikel 29-gruppen er nu aflgst af Det Europaeiske Databeskyttel-
sesrad. Radet er til for at fremme, at persondataforordningen anvendes pa en ensartet made i EU,
hvor deres arbejdsopgaver blandt andet bestar i at udstede henstillinger, retningslinjer og praksis
samt fgre tilsyn med og sikre, at forordningen finder korrekt anvendelse, jf. persondataforordnin-

gens art. 70, stk. 1, litra a og e.

Der er ligeledes medtaget enkelte tyske domme, som er oversat uofficielt. Da specialet alene om-
handler dansk ret, bruges disse udelukkende til at illustrere potentielle udfordringer mellem per-

sondata- og markedsfgringsretten.

Endeligt inddrages juridisk litteratur. Den juridiske litteratur anvendes i afhandlingen, da denne
bidrager til fortolkning og forstaelse af gaeldende regler. Der er en diskussion i retsteorien om,
hvorvidt juridisk litteratur anses som en retskilde.** Der er dog ofte bred enighed blandt juridiske
forfattere om, at juridisk litteratur ikke anses for at veere en retskilde.*> Dette er blandt andet be-
grundet i, at forfattere ikke kan skabe ret samt, at den juridiske litteratur ikke i sig selv kan anven-
des som hjemmel til at treeffe afggrelser i praksis.*® Dog kan litteraturen tjene til inspiration og for-
tolkning af geeldende regler samt pavirke retsanvendere i praksis og derved gaeldende ret.*” Juri-

disk litteratur kan indeholde relevante retlige argumenter fra teoretikere og praktikere samt

42 Den nye persondatarets aktgrer, s. 102

43 Den nye persondatarets aktgrer, s. 102

44 Retssystemet og juridisk metode, s. 267, Den juridiske metode — en introduktion, s. 166, Den juridiske Igsning, s. 74,
Retssikkerhed og juridisk metode, s. 76

% Den juridiske metode — en introduktion, s. 166, Den juridiske I@sning, s. 74, Retssikkerhed og juridisk metode, s. 76
46 Retssikkerhed og juridisk metode, s. 76, Den juridiske Igsning, s. 74

47 Retssikkerhed og juridisk metode, s. 76, Den juridiske Igsning, s. 74
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videnskabelige resultater.*® Ligeledes kan den juridiske litteratur bidrage til at systematisere og
analysere gaeldende regler pa de forskellige retsomrader.% Det er derfor relevant at inddrage den
juridiske litteratur, da litteraturen blandt andet ofte tages i betragtning, nar der traeffes afggrelser
i forskellige instanser, til fortolkning af gaeldende ret samt ved udformningen af nye regler.>°

1.7.2 @vrige kilder

Der inddrages i gvrigt litteratur om digital markedsfgring i afhandlingen. Litteraturen om digital
markedsfgring inddrages kun til forstaelse og beskrivelse af de tekniske aspekter bag retargeting

banners, og anvendes derfor som supplerende litteratur.

1.8 Opbygning af specialet
Specialet opdeles i 5 kapitler samt en konklusion. Grundlaget for specialet er introduceret i naer-
vaerende kapitel 1 ved gennemgang af blandt andet emnevalg, problemformulering, afgraensning

og metode.

De resterende kapitler tager sigte pa at besvare problemformuleringen og fastleegge gaeldende ret
for retargeting banners ved anvendelsen af cookies. | kapitel 2 og 3 beskrives og analyseres hen-
holdsvis reglerne om cookies og persondataret. | kapitel 4 beskrives og analyseres, hvorvidt retar-
geting banners er omfattet af markedsfgringslovens § 10 om direkte markedsfgring. | kapitel 5

analyseres og diskuteres sammenhangen mellem persondata- og markedsfgringsretten.

Endeligt konkluderes der pa den fremsatte problemformulering.

8 Den juridiske lgsning, s. 74
49 Retssikkerhed og juridisk metode, s. 76
50 Retssystemet og juridisk metode, s. 267
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Kapitel 2 — Indsamling af oplysninger

Der findes forskellige teknologier, der kan benyttes til at indsamle oplysninger om internetbrugere
via internettet. Som naevnt i afsnit 1.4 kan sadanne teknologier vaere indsamling ved brug af syste-
mer, der optager internetbrugernes samtaler sdsom Apples funktion ”Siri”, keb af allerede indsam-
lede oplysninger for eksempel gennem Google, udtraek af personoplysninger sdsom blandt andet

mailadresser fra LinkedIn eller indsamling af oplysninger via cookies.

Specialet er afgraenset til at omhandle indsamling af oplysninger via cookies. Derfor beskrives i det
felgende teknologien bag cookies, de forskellige former for cookies og til hvilke formal de typisk
anvendes. Dernaest beskrives og analyseres reglerne i cookiebekendtggrelsen, da anvendelsen af

cookies skal ske i overensstemmelse hermed.

2.1 Indledende om cookies

Cookies er betegnelsen for en datafil eller tekstfil, der afsaettes pa en internetbrugers computer,
tablet eller anden elektronisk enhed, nar internetbrugeren blandt andet sgger pa internettet.>! Der
kan saledes lagres en eller flere cookies direkte pa internetbrugerens elektroniske enhed, nar en
internetbruger besgger en hjemmeside, hvorefter den/de lagrede cookies transmitterer oplysnin-
ger blandt andet om internetbrugerens online adfserd til hjemmesidens/tredjepartens server. Coo-
kies er tilknyttet domaenet fra den part, der har lagret cookies pa internetbrugerens elektroniske
enhed, hvorfor den/de lagrede cookies som udgangspunkt kun kan leeses, @ndres eller pa anden

vis modificeres af den hjemmeside, der tilhgrer samme domane.>?

Bade virksomheder, offentlige myndigheder og lignende kan lagre cookies pa en internetbrugers
enhed. | det fglgende anvendes begreberne hjemmesider og tredjeparter som en samlet beteg-
nelse for fysiske og juridiske personer, der lagrer oplysninger eller opnar adgang til allerede lag-

rede oplysninger i en slutbrugers terminaltudstyr.

Den lagrede cookie er forbundet til selve den elektroniske enhed, hvorpa den er lagret og ikke den

konkrete internetbruger. Safremt flere internetbrugere benytter den pageldende enhed, skelnes

51 Dansk markedsret, s. 230, Digital marketing og markedskommunikation, s. 213, Vejledning til cookiebekendtggrel-
sen, s. 1.
52 Udtalelse om adfaerdsbaseret annoncering pd internettet, s. 6
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der ikke mellem dem, og der indsamles oplysninger om alle de pagaldendes faerden online.>® Nar
en internetbruger klikker ind pa en hjemmeside lagres der typisk en cookie pa internetbrugerens
enhed, hvorefter der ofte lagres yderligere cookies, hvis internetbrugeren klikker videre pa hjem-
mesidens undersider.>* Det er desuden forskelligt, hvor lang tid cookies er lagret pa internetbruge-

rens enhed, hvorfor nogle slettes straks og andre lagres i flere ar.>®

Cookies anvendes til at indsamle forskellige oplysninger om internetbrugeren, herunder kunde-
data, brugerindstillinger, hvilke hjemmesider internetbrugeren besgger og hvilke produkter denne

viser interesse for eller kpber; derved internetbrugerens online adfaerd og faerden.>®

Ved anvendelsen af cookies muligggr det blandt andet genkendelse af internetbrugeren, hvis
denne vender tilbage til den pageeldende side pa et senere tidspunkt.>” Desuden lagres cookies
ogsa ofte i praksis pa en internetbrugers enhed for at malrette ydelser og markedsfgring i kom-

mercielt gjemed.*®

Cookies opdeles typisk i to typer; fgrsteparts-cookies og tredjeparts-cookies.> Fgrsteparts-cookies
er lagret af den hjemmeside, som internetbrugeren besgger. Disse benyttes ofte til at hgjne funk-
tionaliteten pa en hjemmeside for eksempel ved, at internetbrugeren forbliver logget ind eller ved
at vise populaere varer og artikler, som andre har interesseret sig for.®° Fgrstepartscookies anven-
des saledes primeert til at forbedre brugeroplevelsen for internetbrugeren, nar en hjemmeside be-

sgges.

Der anvendes ofte tredjeparts-cookies blandt andet i forbindelse med adfaerdsbaseret annonce-
ring, herunder retargeting banners.?! Ved tredjeparts-cookies er det ikke den hjemmeside der be-
spges, som lagrer cookies pa internetbrugerens enhed, men en tredjepart.®® Tredjeparten har der-

for typisk opnaet adgang til at lagre cookies pa internetbrugerens enhed gennem en anden

53 Digital marketing og markedskommunikation, s. 213

54 Digital marketing og markedskommunikation, s. 213

55 Udtalelse om adfaerdsbaseret annoncering pd internettet, s. 6
%6 Dansk markedsret, s. 230, Vejledning til cookiebekendtggrelsen, s. 1, Vejledning om behandling af personoplysnin-
ger om hjemmesidebesggende, s. 3

57 Dansk markedsret, s. 230

58 Vejledning til cookiebekendtggrelsen, s. 1

%9 Digital marketing og markedskommunikation, s. 214

80 Digital marketing og markedskommunikation, s. 213

61 Udtalelse om adfaerdsbaseret annoncering pd internettet, s. 6
52 Digital marketing og markedskommunikation, s. 214
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hjemmeside, som herefter indsamler oplysninger om internetbrugerens online adfaerd. Nar tredje-
partscookies blandt andet anvendes til adfeerdsbaseret annoncering, ggr det tredjeparten i stand
til at genkende internetbrugeren, nar denne vender tilbage til den pagaeldende hjemmeside, eller
nar internetbrugeren anvender andre hjemmesider, som tredjeparten har indgaet partnerskab

med.3

F@rste- og tredjepartscookies inddeles i fire typer alt efter, hvilket formal de anvendes til: mar-

kedsfgringscookies, personaliserede cookies, statistikcookies og tekniske cookies.

Statistikcookies anvendes til at indsamle statistik og benyttes ofte til optimering og forbedring af

hjemmesider, herunder hjemmesidens brugervenlighed og effektivitet.®* Dette betyder, at der ikke
indsamles oplysninger om den konkrete internetbrugers online adfaerd, men i stedet generelle op-
lysninger som for eksempel besggstal pa den pagaldende hjemmeside eller, hvor lang tid internet-

brugeren anvender hjemmesiden.®

Oplysninger indsamles ofte til brug for malrettet markedsfgring i kommercielt gjemed eller til at
personalisere indholdet pa en hjemmeside, sdledes at der kun vises relevant indhold, som inter-
netbrugeren tidligere har vist interesse for. Disse kaldes markedsfgringscookies og personalise-
rede cookies. Begge former benyttes ved anvendelse af en sdkaldt trackingcookie.®® Disse former
for cookies indsamler oplysninger om internetbrugerens online adfaerd og faerden, herunder hvilke
hjemmesider internetbrugeren besgger, hvad internetbrugeren sgger efter pa internettet samt

hvad internetbrugeren viser interesse for.®’

Endeligt kan der anvendes tekniske cookies for, at en hjemmeside teknisk fungerer optimalt og
korrekt. Disse cookies er derfor en ngdvendighed og anvendes ikke til andet end at opretholde
hjemmesidens funktionalitet. Anvendelse af tekniske cookies kan for eksempel medvirke til, at en

internetbruger forbliver logget ind pa hjemmesiden og eventuelt husker loginoplysninger til

63 Udtalelse om adfaerdsbaseret annoncering pd internettet, s. 6

64 Vejledning til cookiebekendtggrelsen, s. 2

85 Vejledning til cookiebekendtggrelsen, s. 2

% Vejledning til cookiebekendtggrelsen, s. 3, Udtalelse om adfserdsbaseret annoncering pd internettet, s. 6
57 Vejledning til cookiebekendtggrelsen, s. 3
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senere brug, nar denne sgger videre pa internettet. De kan ogsa anvendes til, at internetbrugerens

varer forbliver i indkgbskurven, mens denne klikker videre pa hjemmesiden.®®

2.2 Cookiebekendtggrelsen

Nar en hjemmeside eller en tredjepart anvender cookies til indsamling af en internetbrugers oplys-
ninger, skal dette ske i overensstemmelse med reglerne i cookiebekendtggrelsen. Cookiebekendt-
gorelsen regulerer selve indsamlingen af oplysninger fra en slutbrugers terminaludstyr.®® Begrebet
terminaludstyr omfatter elektroniske enheder sdsom en computer, smartphone eller lignende en-
heder. Ved en slutbruger forstas en bruger af elektroniske kommunikationsnet eller -tjenester sa-
som internettet, som ikke stiller de pagaeldende tjenester til radighed for andre i kommercielt gje-
med, jf. cookiebekendtggrelsens § 2, stk. 1, nr. 2. En slutbruger kan eksempelvis veere en internet-

bruger som opstillet i eksemplet i afsnit 1.6.

Cookiebekendtggrelsen omfatter ikke kun lagring af cookies, men ogsa anden lignende teknologi

sdsom Web Beacons, HTMLS5 Local Storage og Flash Local Shared Objects.”®

Cookiebekendtggrelsen er resultatet af en implementering af e-databeskyttelsesdirektivet, herun-
der senere @&ndringer til forskriften. Cookiebekendtggrelsens formal er at beskytte mod, at slut-
brugere udsaettes for uretmaessig lagring af oplysninger samt adgang til allerede lagrede oplysnin-

ger i dennes terminaludstyr, jf. cookiebekendtggrelsens § 1.

Det bemaerkes, at der som fglge af indfgrelsen af persondataforordningen er ved at blive udarbej-
det en ny forordning, som skal erstatte e-databeskyttelsesdirektivet. Nar der indfgres en forord-

ning som erstatning for det hidtil gaeldende direktiv, skaber dette et supplement til reglerne i per-
sondataforordningen, som vil bidrage til en mere ensartet beskyttelse, da denne ligesa vil have di-

rekte virkning overfor borgere i EU.

2.2.1 Samtykkekravet
Der stilles som udgangspunkt et krav om, at slutbrugeren skal give sit samtykke, hvis fysiske eller
juridiske personer lagrer oplysninger eller opnar adgang til allerede lagrede oplysninger i en slut-

brugeres terminaludstyr, jf. cookiebekendtggrelsens § 3, stk. 1. Dette kan for eksempel vaere en
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hjemmeside, der lagrer en cookie pa internetbrugerens computer for at indsamle oplysninger til

statistik.

Samtykkekravet gaelder ogsa, hvis en tredjepart lagrer oplysninger eller opnar adgang til allerede
lagrede oplysninger i en slutbrugers terminaludstyr, jf. cookiebekendtggrelsens § 3, stk. 1. En tred-
jepart er enhver fysisk eller juridisk person, som lagrer eller opnar adgang til allerede lagrede op-
lysninger via en anden hjemmeside end den, som tredjeparten selv udbyder, jf. cookiebekendtgg-
relsen § 2, stk. 1, nr. 7. Et eksempel herpa kan veere et reklamenetvaerk, der far adgang til at lagre
cookies via en anden hjemmeside end den, som reklamenetvaerket selv udbyder, saledes at rekla-
menetveerket kan fglge slutbrugerens adfaerd online, og herefter malrette markedsfgring til inter-

netbrugeren.

Samtykket skal vaere en frivillig, specifik og informeret viljetilkendegivelse fra slutbrugeren, jf. coo-
kiebekendtggrelsens § 2, stk. 1, nr. 8. Cookiebekendtg@relsen implementerede e-databeskyttelses-
direktivet i dansk ret, som henviser til samtykkekravet i dagaldende databeskyttelsesdirektiv, jf. e-
databeskyttelsesdirektivets art. 2, litra f. Da databeskyttelsesdirektivet er erstattet af persondata-
forordningen udledes det, at samtykkekravet i cookiebekendtggrelsen, skal fortolkes i overens-
stemmelse med persondataforordningens art. 4, nr. 11.7* Samtykket er derfor skaerpet i den for-
stand, at der ogsa skal vaere tale om en utvetydig viljestilkendegivelse, hvorfor der ikke ma vaere

tvivl om, at der er givet samtykke.

Slutbrugeren skal saledes pa frivillig, specifik, informeret og utvetydig vis indvillige i og give sin vil-
jetilkendegivelse til, at der lagres oplysninger eller opnas adgang til allerede lagrede oplysninger
fra en hjemmeside eller en tredjepart i dennes computer, smartphone eller lignende, jf. cookiebe-
kendtggrelsen § 2, stk. 1, nr. 8. Da samtykkekravet i cookiebekendtggrelsen mere eller mindre sva-
rer til samtykket i persondataforordningens art. 4, nr. 11, uddybes kravene til frivillig, specifik, in-

formeret og utvetydig viljetilkendegivelse nedenfor i afsnit 3.4.1.
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Slutbrugerens samtykke skal gives inden en hjemmeside eller en tredjepart anvender cookies til
indsamling af oplysninger.”? Det er endvidere ogsa et krav, at samtykket skal vaere knyttet til det

angivne formal, hvortil oplysningerne indsamles.”

Der skal indhentes et samtykke fra slutbrugeren, hvis formalet med indsamlingen af oplysningerne
er til statistik, markedsfgring eller for at personalisere indholdet, der vises pa hjemmesiden.” Der
er en undtagelse til samtykkekravet, safremt formalet med anvendelsen af cookies kun er til tekni-

ske ngdvendige formal.”

| forbindelse med retargeting banners anvendes markedsfgringscookies, samt typisk tredjeparts-
cookies. Det er derfor et krav, at en hjemmeside eller en tredjepart indhenter et samtykke fra slut-
brugeren, nar der lagres oplysninger eller opnas adgang til allerede lagrede oplysninger i slutbru-
gerens elektroniske enhed, nar indsamlingen af oplysninger sker til brug for retargeting banners,

jf. cookiebekendtggrelsens § 3, stk. 1.

2.2.2 Informationskravet
Slutbrugeren skal forinden denne giver samtykke have modtaget fyldestggrende information om
lagringen eller den opnaede adgang til allerede lagrede oplysninger, jf. cookiebekendtggrelsens §

3, stk. 1.

Der stilles flere minimumskrav til den information, der skal oplyses til slutbrugeren, inden denne
afgiver sit samtykke. Informationen skal veere udformet i et klart, preecist og letforstaeligt sprog
samt indeholde oplysninger om, hvad formalet er med selve lagringen eller adgangen til allerede
lagrede oplysninger, jf. cookiebekendtggrelsens § 3, stk. 2, nr. 1 og 2. Slutbrugeren skal derfor gg-
res bekendt med, hvad formalet med at lagre cookies er, sa denne er klar over, hvad der sker sa-
fremt der afgives samtykke. Dernaest skal informationen indeholde oplysninger, der identificerer
enten den hjemmeside eller den tredjepart, der anvender, foranstalter og lagrer cookies, jf. coo-

kiebekendtggrelsens § 3, stk. 2 nr. 3.

72 Vejledning til cookiebekendtggrelsen, s. 1.
73 Vejledning til cookiebekendtggrelsen, s. 4
74 Vejledning til cookiebekendtggrelsen, s. 2
7> Vejledning til cookiebekendtggrelsen, s. 1

Side 23 af 94



Det skal dernaest veere muligt for slutbrugeren at afvise at afgive samtykke til lagring af cookies
samt vaere muligt senere at tilbagekalde det afgivne samtykke, jf. cookiebekendtggrelsens § 3, stk.
2, nr. 4. Informationen skal derfor ogsa indeholde en klar, praecis og let forstaelig vejledning til
slutbrugeren om, hvordan denne anvender muligheden for at afvise at give sit samtykke eller mu-
ligheden for senere at tilbagekalde et allerede givent samtykke, jf. cookiebekendtggrelsens § 3,

stk. 2, nr. 4.

Endeligt skal informationen vaere umiddelbart tilgeengelig for slutbrugeren ved at blive meddelt
denne samlet og tydeligt, jf. cookiebekendtggrelsens § 3, stk. 2, nr. 5. Det er herunder ogsa et
krav, at informationen direkte og tydeligt skal vaere vedvarende tilgaengelig for slutbrugeren pa
den tjeneste, der benyttes, jf. cookiebekendtggrelsens § 3, stk. 2, nr. 5, 2. pkt. Det er derfor et
krav, at det tydeligt og vedvarende fremgar af en hjemmeside, hvorvidt der benyttes cookies og

hvilke formal disse anvendes til.

Retsvirkningen af at de forskellige informationskrav ikke er opfyldt er, at slutbrugerens samtykke
ikke er gyldigt, hvorfor hjemmesider eller tredjeparter ikke ma lagre cookies, eller opna adgang til
allerede lagrede cookies pa slutbrugerens enhed, safremt der ikke er givet fyldestggrende infor-

mation, jf. cookiebekendtggrelsens § 3, stk. 1.

2.3 Cookiebannere

Der er ikke formkrav i forhold til, hvorledes et samtykke til lagring af oplysninger skal indhentes.
Som illustreret i eksemplet i afsnit 1.6 anvendes i praksis ofte et sakaldt cookiebanner til at oplyse
slutbrugeren om brugen af cookies pa hjemmesiden. Disse anvendes saledes ofte for, at hjemme-
sider eller tredjeparter overholder reglerne i cookiebekendtggrelsen om informeret samtykke,
hvor internetbrugeren kan acceptere eller afvise brugen af cookies via cookiebanneret.”® Cookie-
banneret indeholder ofte, hvilke oplysninger der indsamles og til hvilke formal samt en henvisning
til hjemmesidens generelle cookiepolitik — hvorefter slutbrugeren kan veaelge at acceptere eller af-

vise enkelte eller alle anvendte cookies.
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2.4 Aktiv handling og funktionsvarighed

EU-domstolen afsagde den 1. oktober 2019 dom, hvor den tyske forbundsdomstol i 2017 anmo-
dede om svar pa flere preejudicielle spgrgsmal vedrgrende samtykke- og informationskravet i for-
hold til cookies.”” Baggrunden for de stillede spgrgsmal opstod i forbindelse med en sag, hvor virk-
somheden Planet49 indhentede samtykke til brug for markedsfgringscookies fra internetbrugere,
der gnskede at deltage i deres salgsfremmende konkurrence ved hjzlp af et allerede forhandsaf-

krydset felt pa hjemmesiden.

Det blev i sagen fastslaet ved en fortolkning af begrebet samtykke i e-databeskyttelsesdirektivets
art. 2, litra f og art. 5, stk. 3, sammenholdt med dagzeldende databeskyttelsesdirektiv art. 2, litra h
og med persondataforordningens art. 4, nr. 11 og art. 6, stk. 1, litra a, at internetbrugerens infor-
merede samtykke kraever en aktiv handling, hvorfor et forhandsafkrydset felt ikke udggr et gyldigt
samtykke til anvendelsen af cookies.”® Dette blev blandt andet begrundet i en ordlydsfortolkning
af ordene givet sit samtykke i art. 5, stk. 3 i e-databeskyttelsesdirektivet, hvor det blev udledt, at
en handling fra internetbrugeren er ngdvendig.”® Ydermere blev dette understgttet af en fortolk-
ning af kravet til samtykke om viljetilkendegivelse, hvorefter EU-domstolen udledte, at der skal ud-
vises en aktiv adfaerd fra internetbrugeren og ikke en passiv.2° EU-domstolen lagde endvidere vaegt
pa, at det nu er udtrykkeligt fastsat, at der kraeves et aktivt samtykke, hvorunder det udelukkes, at
et aktivt samtykke kan indhentes via forudafkrydsede felter og inaktivitet, jf. persondataforordnin-

gens praeambelbetragtning nr. 32.31

Pa baggrund af dommen har Erhvervsstyrelsen aendret sin praksis. Tidligere var det muligt for
hjemmesider, at internetbrugerens samtykke blandt andet gyldigt kunne gives ved at oplyse inter-
netbrugeren om, at denne accepterede brug af cookies ved blot at anvende hjemmesiden. 8 Sa-
fremt en internetbruger klikkede videre pa hjemmesidens forside eller undersider accepterede in-
ternetbrugeren lagring af cookies. Denne metode, til at indhente samtykke, anses ikke laengere for

internetbrugerens aktive og specifikke samtykke. Der er derfor hverken givet gyldigt samtykke fra
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internetbrugeren, hvis denne accepterer cookies blot ved brug af hjemmesiden eller, hvis cookies
accepteres ved hjaelp af forhandsafkrydsede tekstbokse. Kravene til internetbrugerens samtykke
er derfor skaerpet efter dommens afsigelse, saledes at internetbrugeren skal foretage en aktiv
handling, fgr det er muligt for hjemmesider og tredjeparter at lagre cookies pa internetbrugerens

enhed til indsamling af oplysninger.

Det blev endvidere fastlagt i dommen at den information, der gives til internetbrugeren ogsa skal
indeholde oplysninger om de lagrede cookies funktionsvarighed.® Dette betyder, at det ogsa er et
informationskrav, at der skal oplyses en slutdato for, hvor laenge cookies indsamler oplysninger pa

slutbrugerens udstyr.

Det er derfor vigtigt, at en hjemmeside eller tredjepart ogsa overholder disse krav, foruden de op-
stillede regler i cookiebekendtggrelsen, i forbindelse med indsamling af oplysninger via cookies til

brug for retargeting banners.
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Kapitel 3 — Persondataret

Nar en hjemmeside eller en tredjepart anvender cookies til indsamling af oplysninger, indsamles
og registreres ofte flere oplysninger end dem, der er omfattet af cookiebekendtggrelsen.?* Dette
kan for eksempel vaere oplysninger sasom den registreredes IP-adresse, mailadresse eller detalje-
rede oplysninger om den registreredes online adfaerd. Oplysningerne kan i den forbindelse saledes
ogsa veere omfattet af databeskyttelsesreglerne, som regulerer enhver behandling af personoplys-
ninger. Desuden skal enhver form for viderebehandling af personoplysningerne, der er indsamlet,
ske i overensstemmelse med databeskyttelsesreglerne. Hiemmesider og tredjeparter skal derfor
oftest i praksis forholde sig til og handle i overensstemmelse med bade cookiebekendtggrelsen og

databeskyttelsesreglerne.

| det fglgende beskrives og analyseres de databeskyttelsesretlige regler i forbindelse med indsam-
ling og behandling af oplysninger via cookies til brug for retargeting banners. Herunder behandles
de grundlaeggende principper, der skal overholdes, hvorvidt der er tale om personoplysninger ved
indsamling af oplysninger via cookies til brug for retargeting banners samt hvilke hjemler, der kan
anvendes til behandlingen. Desuden beskrives og analyseres rollefordelingen mellem dataansvar-
lige og databehandlere, samt hvilke rettigheder den registrerede har i forbindelse med behandlin-

gen.

| det fglgende anvendes begrebet dataansvarlig, om den der afggr til hvilke formal og med hvilke
hjeelpemidler, der ma foretages behandling af personoplysninger, jf. persondataforordningens art.

4,nr.7

Begrebet databehandler anvendes om den, der behandler personoplysninger pa den eller de data-

ansvarliges vegne, jf. persondataforordningens art. 4, nr. 8.

Endeligt anvendes begrebet den registrerede om den identificerede eller identificerbare fysiske

person, der behandles personoplysninger om, jf. persondataforordningens art. 4, nr. 4.

3.1 Indledende om persondataforordningen og databeskyttelsesloven
Som tidligere naevnt fandt persondataforordningen anvendelse fra den 25. maj 2018, jf. personda-

taforordningens art. 99, stk. 2. Forordningen skaber et ensartet regelsat for medlemsstater i EU,
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og er blandt andet til for at sikre et ensartet niveau af beskyttelse ved behandling af fysiske perso-
ners oplysninger samt for at fjerne hindringerne for fri udveksling af samme.® Forordningen er al-
mengyldig og bindende, saledes at den gaelder for alle medlemsstater i EU, og kan eller skal derfor
ikke implementeres i national ret.® Persondataforordningen overlader det i visse tilfalde til natio-
nal ret at indfgre eller opretholde mere specifikke bestemmelser med henblik pa at overholde per-
sondataforordningen. Databeskyttelsesloven supplerer og gennemfgrer derfor persondataforord-

ningen i dansk ret, jf. databeskyttelseslovens § 1, stk. 1.

Persondataforordningen er udformet teknologineutralt, hvorfor der ikke er bestemmelser i per-
sondataforordningen eller databeskyttelsesloven, der direkte regulerer behandling af oplysninger
via internettet.?” Derfor finder reglerne anvendelse, nar der er tale om personoplysninger uaf-

haengigt af, hvordan oplysningerne indsamles.

3.1.1 Materielt anvendelsesomrade
Persondataforordningen finder anvendelse pa “behandling af personoplysninger, der helt eller del-
vis foretages ved hjzelp af automatisk databehandling og pd anden manuel behandling, der er eller

vil blive indeholdt i et register”, jf. persondataforordningens art. 2, stk. 1.

Ved automatisk behandling forstas elektronisk behandling af personoplysninger, hvor behandling
via IT-systemer og internettet er omfattet.® Hvis der indsamles og behandles personoplysninger

via cookies, er dette derfor omfattet af begrebet automatisk behandling.

Ved begrebet behandling forstas de aktiviteter, som personoplysninger eller en samling heraf gg-
res til genstand for, jf. persondataforordningens art. 4, nr. 2. Aktiviteterne kan blandt andet besta i
indsamling, registrering, opbevaring eller videregivelse ved transmission af oplysningerne, jf. per-

sondataforordningens art. 4, nr. 2.

Persondataforordningen finder desuden kun anvendelse, hvis personoplysningerne er eller vil
blive indeholdt i et register.®° Et register er i persondataforordningen defineret som: “enhver

struktureret samling af personoplysninger, der er tilgaengelig efter bestemte kriterier, hvad enten
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denne samling er placeret centralt eller decentralt eller er fordelt pa funktionsbestemt eller geo-
grafisk grundlag”, jf. persondataforordningens art. 4, nr. 6. | forbindelse med retargeting banners
lagres og gemmes oplysninger om den registrerede pa en hjemmeside eller tredjeparts server eller

lignende, hvorfor oplysningerne er eller vil blive indeholdt i et register.

Hvorvidt der er tale om personoplysninger i persondataforordningens forstand behandles i afsnit

3.2.

Der er herudover oplistet flere undtagelser i persondataforordningen, hvor reglerne ikke finder
anvendelse, selvom der er tale om behandling af personoplysninger. De undtagne aktiviteter er
blandt andet, hvis aktiviteterne falder uden for EU-retten eller hvis aktiviteterne foretages som led
i efterforskning og forebyggelse af strafbare handlinger, jf. persondataforordningens art. 2, litra a

ogd.

Dernaest er behandlingen undtaget, hvis indsamlingen sker som led i personlige eller familiemaes-
sige aktiviteter, som foretages af en fysisk person, jf. persondataforordningens art. 2, litra c. | den
forbindelse sker indsamlingen privat og ikke i forbindelse med erhvervsmaessig eller kommercielt
gjemed. Dette omfatter ogsa netvaerks- og onlineaktiviteter af ren personlig eller familiemaessig

karakter.*°

3.1.2 Territorialt anvendelsesomrade

Desuden defineres persondataforordningens geografiske anvendelsesomrade i art. 3. Reglerne fin-
der sdledes anvendelse, hvis en dataansvarlig eller en databehandler er etableret i EU og behand-
lingen foretages for denne, uanset om aktiviteten sker i EU eller ej, jf. persondataforordningens
art. 3, stk. 1. Hvis en dansk virksomhed benytter en databehandler uden for EU, skal personoplys-

ningerne derfor stadig behandles i overensstemmelse med reglerne i persondataforordningen.®?

Dernaest finder persondataforordningen anvendelse, hvis den registrerede er bosat i EU, og den
dataansvarlige eller databehandleren er etableret uden for EU, nar aktiviteterne sker i forbindelse
med udbud af varer og tjenester eller overvagning af den registreredes adfaerd, nar adfaerden fin-

der sted inden for EU, jf. persondataforordningens art. 3, stk. 2, litra a og b.
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Overvagning af den registreredes adfeerd omfatter blandt andet sporing af fysiske personer online
via internettet. Sporingen gor det muligt for en dataansvarlig at profilere personer, hvorved der
for eksempel skabes person- eller brugerprofiler om den pageeldende fysiske person, sa den data-
ansvarlige eller databehandleren kan analysere, forudsige eller treeffe beslutninger om personens
praeferencer eller adfeerd.® Herunder omfattes adfaerdsbaseret annoncering online, hvorfor reg-
lerne ogsa geelder, selvom den dataansvarlige eller databehandleren er etableret uden for EU, og
disse indsamler personoplysninger om en internetbrugers aktiviteter i EU til brug for retargeting

banners.*

3.2 Personoplysninger

Personoplysninger defineres i persondataforordningen som ”enhver form for information om en
identificeret eller identificerbar fysisk person”, jf. persondataforordningens art. 4, nr. 1. Definitio-
nen af personoplysninger skal fortolkes bredt, da enhver form for information omfatter mere eller
mindre alle oplysninger om en person, der direkte eller indirekte kan identificeres navnlig ved en
identifikator, og som ikke er personfglsomme oplysninger jf. persondataforordningens art. 4, nr. 1,

jf. art. 9, stk. 1.%4

For at oplysninger kan kategoriseres som personoplysninger, skal der saledes veere tale om: 1) en-
hver form for information om en fysisk person 2) den fysiske person skal vaere identificeret eller

identificerbar, navnlig ved en identifikator, jf. persondataforordningens art. 4, nr. 1.

Ifglge Artikel 29-gruppen kan der veere tale om oplysninger om en fysisk person, safremt der
blandt andet foreligger et indholdselement eller et formalselement.®® Elementerne er ikke kumula-

tive, hvorfor der er tale om oplysninger om en fysisk person, hvis et af elementerne er til stede.

Indholdselementet er til stede, nar der er tale om oplysninger, der vedrgrer en bestemt person.®®
Et eksempel pa oplysninger der vedrgrer en bestemt person, kan vaere hvor en virksomhed fgrer
et kunderegister, hvorunder der er oplysninger under en bestemt kundes navn for eksempel om

dennes egenskaber eller adfaerd — dette vil uden tvivl kategoriseres som oplysninger om den
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pagaeldende person.’’ Ved retargeting banners er de indsamlede oplysninger ofte om internet-
brugerens egenskaber eller online adfaerd, som er oplysninger, der vedrgrer den pagaeldende per-
son. Der vil derfor ofte foreligge et indholdselement, nar der indsamles oplysninger til brug for re-

targeting banners.

Et formalselement foreligger: “ndr oplysningerne bruges til eller kan blive brugt med det formdl at
vurdere en person, behandle denne pa en bestemt made eller pdvirke dennes status eller ad-
faerd”.%® Nar hjemmesider eller tredjeparter indsamler oplysninger om en persons adfeerd via inter-
nettet samt andre onlineidentifikatorer og kombinerer disse, kan oplysningerne derved anvendes
til det formal at vurdere en person, behandle denne pa en bestemt made eller at pavirke dennes
adfzaerd. Der vil derfor ofte foreligge et formalselement, nar der indsamles og behandles oplysnin-
ger om en person via internettet.* Indsamling af oplysninger via internettet kategoriseres derfor

ofte, ifglge Artikel 29-gruppen, som oplysninger om en fysisk person.

Nar en hjemmeside markedsfgrer sig via retargeting banners indsamles oplysninger om internet-
brugerens adfeerd, hvorefter disse kombineres og evt. skabes brugerprofiler. Efterfglgende anven-
des oplysningerne til at vise annoncer med internetbrugerens uafsluttede kgb eller andet denne
har vist interesse for. De indsamlede oplysninger anvendes derfor til det formal at vurdere inter-
netbrugeren, behandle denne pa en bestemt made og pavirke dennes adfaerd for eksempel ved, at
fa internetbrugeren til at vende tilbage til hjemmesiden og kgbe de pagaeldende produkter. Der vil

derfor som udgangspunkt foreligge et formalselement ved anvendelse af retargeting banners.

Ved markedsfgringsformen retargeting banners er der derfor oftest tale om indsamling og be-

handling af oplysninger om en bestemt person.

Denne vurdering understgttes af Artikel-29 gruppens udtalelse om adfaerdsbaseret annoncering,
hvor det fremgar: “De oplysninger, der indsamles i forbindelse med adfaerdsbaseret annoncering
vedrgrer (dvs. handler om) en persons egenskaber eller adfaerd, og de bruges til at pavirke lige

netop den pdgaeldende person.”*%

97 Udtalelse om personoplysninger, s. 10

%8 Udtalelse om personoplysninger, s. 11

% Vejledning om behandling af personoplysninger om hjemmesidebesggende, s. 4
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| kravet om identificereret eller identificerbar udledes, at en bestemt person skal kunne skelnes fra
en gruppe; altsa identificeres. Identificeringen sker direkte eller indirekte navnlig via identifikato-
rer, der defineres som data, som identificerer den fysiske person, herunder for eksempel szrlige
elementer om dennes fysiske, genetiske eller sociale identitet samt for eksempel personens navn,
dennes identifikationsnummer, personens lokalisering eller en onlineidentifikator, jf. persondata-

forordningens art. 4, nr. 1.

Nar der er tale om indsamling af oplysninger via internettet, kan personer typisk identificeres via
onlineidentifikatorer, sasom IP-adresser, mailadresser eller en kombination af internetbrugerens
online adfaerd. Identifikatorerne indhentes via personens elektroniske enheder og applikationer,
herunder computere, tablets og smartphones.'®* De indsamlede oplysninger er ofte forskelligar-
tede, hvorfor de bade kan indeholde oplysninger om den fysiske persons elektroniske udstyr sa-
som skaermindstillinger, sprog og plug-ins samt oplysninger om den enkelte persons online faerden

i form af interesseomrader, lokaliseringsdata og tidspunkt for besgg pa diverse hjemmesider.1%?

Det er ikke ensbetydende med, at hjemmesider eller tredjeparter behandler eller indsamler per-
sonoplysninger blot ved at indsamle en enkelt oplysning om en internetbruger.’® Som ovenfor an-
fert indsamles dog ofte flere forskelligartede oplysninger om den fysiske person i praksis, som
hjemmesider eller tredjeparter kan kombinere og derved danne en profil om den fysiske person,
sakaldt profilering.’®* | persondataforordningen defineres profilering som: “enhver form for auto-
matisk behandling af personoplysninger, der bestar i at anvende personoplysninger til at evaluere
bestemte personlige forhold vedrgrende en fysisk person, navnlig for at analysere eller forudsige
forhold for eksempel om dennes personlige preaeferencer, interesser og adfaerd”, jf. persondatafor-

ordningens art. 4, nr. 4.

En kombination af de indsamlede oplysninger eller en profilering gar det ofte muligt at identificere
en bestemt fysisk person, hvorfor der sker behandling af personoplysninger, ogsa selvom perso-

nen eksempelvis ikke er angivet ved navn, identifikationsnummer eller anden faktor. Der kan

101 przeambelbetragtning nr. 30
102 yejledning om behandling af personoplysninger om hjemmesidebesggende, s. 4
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saledes ogsa vaere tale om personoplysninger, selvom en udefrakommende ikke kan identificere

den pageeldende person.

Endvidere har Datatilsynet udtalt, at der ofte er tale om behandling af personoplysninger, nar
hjemmesider eller tredjeparter registrerer oplysninger om fysiske personer, dog med forbehold for

en konkret vurdering.%

Det skal vurderes konkret i hvert tilfaelde, hvorvidt der er tale om personoplysninger, nar der ind-
samles og behandles oplysninger om en person via cookies til brug for retargeting banners. Vurde-
ringen vil dog oftest resultere i, at der er tale om behandling og indsamling af personoplysninger,
da oplysningerne typisk vil vaere oplysninger om den fysiske person, sdsom den registreredes
egenskaber eller online adfzerd. Dernaest kombineres de indsamlede oplysninger, og oftest sker
der en profilering af den fysiske person pa baggrund af oplysningerne. Kombineringen af oplysnin-
gerne og en evt. profilering ggr det saledes muligt at udpege den enkelte person, hvorved der sker
eller kan ske identificering af den fysiske person. Endvidere indsamles sjeeldent kun én oplysning
om en fysisk person til brug for retargeting banners, da selve teknologien baseres pa brugerens
generelle og specifikke online adfaerd. Persondataforordningen skal derfor som udgangspunkt an-
vendes og overholdes i forbindelse med indsamling og behandling af oplysninger via cookies til
brug for retargeting banners, da der sjeldent indsamles oplysninger, der ikke kan kategoriseres

som personoplysninger.

3.2.1 Fglsomme personoplysninger

Personoplysninger opdeles i almindelige oplysninger og felsomme oplysninger. Det fremgar af art.
9, stk. 1 i persondataforordningen, hvilke oplysninger der kategoriseres som fglsomme. Listen er
udtgmmende, hvorfor alle andre personoplysninger er almindelige oplysninger. Som udgangs-
punkt er der forbud mod at behandle fglsomme personoplysninger, medmindre der er hjemmel til

behandlingen i persondataforordningens art. 9, stk. 2.

Ifglge persondataforordningens art. 9, stk. 1 er fglsomme personoplysninger oplysninger: “om
race eller etnisk oprindelse, politisk, religigs eller filosofisk overbevisning, fagforeningsmeaessigt til-

hgrsforhold, genetiske data, biometriske data med det formdl entydigt at identificere en fysisk

105 yejledning om behandling af personoplysninger om hjemmesidebesggende, s. 5
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person, helbredsoplysninger eller oplysninger om en fysisk persons seksuelle forhold eller seksuelle

orientering”.

Personoplysningerne er fglsomme, da de medfgrer en stgrre risiko for den registreredes grund-
leggende rettigheder og frihedsrettigheder. Oplysningerne nyder derfor specifik beskyttelse,

hvorfor kravene til behandlingen er skeerpet.%

Der kan vezere tale om, at der indsamles og behandles fglsomme personoplysninger via cookies til
brug for retargeting banners, safremt hjemmesiden eller tredjeparten indsamler sa detaljerede
oplysninger om den registrerede, at der kan udledes oplysninger som oplistet i art. 9, stk. 1. Dette
sker for eksempel, hvis der dannes en meget detaljeret profil om den registrerede, sa det bliver
muligt at udlede og afslgre forhold om den registreredes helbredsmaessige forhold eller seksuelle

praeferencer, hvorefter denne disponeres for reklamer pa baggrund af disse kategorier. 1

3.2.2 Pseudonymiserede og anonymiserede oplysninger

Persondataforordningen finder ogsa anvendelse, nar der er tale om pseudonymiserede oplysnin-
ger, der kan henfgres til en fysisk person eller den oprindelige personoplysning ved brug af supple-
rende oplysninger.’®® Pseudonymiserede oplysninger er for eksempel, nar en fysisk persons navn
2&ndres til en kode. Koden kan herefter via supplerende oplysninger henfgres tilbage til enten den
oprindelige oplysning eller den fysiske persons identitet, hvorfor oplysningerne fortsat er person-

oplysninger, ogsa selvom de andres.

Hvis oplysningerne er anonymiseret, saledes at ingen kan henfgre oplysningerne til en identificer-
bar person, ej heller via supplerende oplysninger, finder reglerne i persondataforordningen ikke

anvendelse. '

3.3 Grundlaeggende principper ved behandling af personoplysninger
Persondataforordningen indeholder i art. 5 nogle grundlaeggende principper, der skal overholdes

ved behandling af personoplysninger. Disse principper skal ligeledes overholdes, nar en
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hjemmeside eller tredjepart indsamler og behandler personoplysninger via cookies til brug for re-

targeting banners.

3.3.1 Lovlighed, rimelighed og gennemsigtighed

Det fgrste princip er, at personoplysninger skal behandles lovligt, rimeligt og pa gennemsigtig
made, jf. persondataforordningens art. 5, stk. 1, litra a. Kravet om lovlighed og rimelighed videre-
forer hidtil geeldende regler i databeskyttelsesdirektivet om, at der skal overholdes en standard

om god databehandlingsskik.°

For at behandling af personoplysninger er lovligt, skal den dataansvarlige enten indhente den regi-
streredes samtykke, have hjemmel til behandlingen i persondataforordningen eller hjemmel i an-

den EU-retlig eller national lovgivning.*'!

Kravet om gennemsigtighed indebzerer, at oplysningerne om behandling af personoplysninger, der
gives til den registrerede, skal veere forstaelige og lettilgaengelige. Informationen skal saledes gives
i et kortfattet, klart og enkelt sprog, sa det er let at forsta for den registrerede.'? Der skal herun-
der gives information om, hvem der behandler de pagaldende personoplysninger, i hvilket om-
fang og til hvilket formal personoplysningerne behandles samt hvilke rettigheder og risici den regi-

strerede har i forbindelse med behandlingen.'*®

Informationen kan gives elektronisk for eksempel via en hjemmeside.!** Isaer i forbindelse med ad-
faerdsbaseret annoncering via internettet er det relevant at give den registrerede den pakraevede
information via en hjemmeside. Dette er begrundet i, at det ofte kan veere sveert for den registre-
rede at forsta, hvem der indsamler og behandler personoplysninger om pageldende, samt til
hvilke formal, da der ofte er et stort antal aktgrer samt en hastig teknologisk udvikling og kom-
pleksitet pa omradet.*® Det kan for eksempel vaere svaert for den registrerede at forsta, hvem der

indsamler personoplysninger om pageeldende i forbindelse med retargeting banners, da der

110 patabeskyttelsesforordningen og databeskyttelsesloven, s. 314
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primaert anvendes tredjepartscookies, og fordi personoplysningerne ofte videregives og deles mel-

lem samarbejdspartnere.

Kravet om rimelighed haenger sammen med kravet om gennemsigtighed, herunder at den regi-
strerede skal have informationen om, at der behandles personoplysninger om denne samt om de

naermere omstaendigheder vedrgrende indsamlingen og behandlingen af personoplysningerne.!®

3.3.2 Formalsbegransning

Persondataforordningen indeholder ligeledes et krav om formalsbegraensning, hvorefter person-
oplysninger skal indsamles til udtrykkeligt angivne og legitime formal, jf. persondataforordningens
art. 5, stk. 1, litra b. Dette indebaerer, at formalet med behandlingen bgr vaere fastlagt inden, at
der indsamles og behandles personoplysninger om den registrerede samt at formalet er udtrykke-
ligt, saledes at der ikke er tvivl.'” Formalet skal derfor ikke veere generelt affattet som for eksem-

pel “oplysningerne anvendes i erhvervsmaessigt gjemed”, men konkret og afgreenset beskrevet.®

Formalet skal desuden veaere legitimt, jf. persondataforordningens art. 5, stk. 1, litra b. Det skal vur-
deres i hvert konkrete tilfeelde, hvorvidt formalet til behandlingen er legitimt herunder en afvej-

ning af, hvorvidt behandlingen falder inden for den dataansvarliges virke.

Det er ligeledes et krav, at indsamlingen af personoplysningerne ikke er uforeneligt med det alle-
rede fastsatte formal. Derfor ma personoplysningerne ikke anvendes i anden sammenhaeng, hvis
det reekker ud over det oprindeligt angivne formal, medmindre der er hjemmel til behandlingen i
persondataforordningen, anden national lovgivning eller indhentet samtykke fra den registrerede

til den nye behandling, jf. persondataforordningens art. 5, stk. 1, litra b, jf. art. 6, stk. 4.

3.3.3 Dataminimering
Der er ligeledes et krav om dataminimering, hvilket indebarer, at de indsamlede personoplysnin-
ger skal veere tilstraekkelige, relevante og begraenset til, hvad der er ngdvendigt i forhold til det an-

givne formal, jf. persondataforordningens art. 5, stk. 1, litra c.
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Datatilsynet har truffet afggrelse om Fredericia Gymnasiums behandling af personoplysninger,
hvor der blev anvendt et program ved navn Examcookie.'® Det anvendte program blev benyttet til
at registrere elevernes online aktivitet under eksamen for at forhindre eksamenssnyd. Datatilsynet
vurderede, at Fredericia Gymnasium ikke havde overholdt princippet om dataminimering i person-
dataforordningens art. 5, stk. 1, litra b. Datatilsynet lagde blandt andet vaegt p3, at Fredericia Gym-
nasium ikke havde foretaget en konkret vurdering af, hvilke oplysninger der blev behandlet i for-
hold til det angivne formal om at minimere eksamenssnyd. Det skal derfor konkret vurderes i hvert
tilfaelde, hvilke personoplysninger der indsamles, tilgas eller pa anden vis behandles i forbindelse
med behandlingen, sa det sikres, at behandlingen ikke er ungdvendig eller irrelevant til opfyldelse

af det angivne formal.

Princippet om dataminimering indebaerer ogsa, at det sikres, at personoplysninger ikke opbevares
i en periode, der er leengere end strengt ngdvendigt.'?° Ligeledes bgr personoplysninger kun be-
handles, safremt formalet med behandlingsaktiviteten ikke med rimelighed kan opfyldes pa anden

vis.12! Bestemmelsen indeholder derfor et proportionalitetsprincip.t??

Desuden skal de indsamlede personoplysninger veere tilstreekkelige, hvorfor den dataansvarlige

ikke ma behandle personoplysninger pa et mangelfuldt grundlag.'?®

3.3.4 Rigtighed

Princippet om rigtighed i persondataforordningen indebzerer, at de indsamlede personoplysninger
skal veere korrekte, jf. persondataforordningens art. 5, stk. 1, litra d. Den dataansvarlige eller data-
behandleren skal traeffe enhver rimelig foranstaltning for at sikre, at de indsamlede personoplys-
ninger er korrekte, herunder enten slette, aendre eller berigtige urigtige personoplysninger samt
opdatere allerede indsamlede personoplysninger, sa det sikres at personoplysningerne ikke er for-

xldede eller ukorrekte, jf. persondataforordningens art. 5, stk. 1, litra d.!** Begrebet urigtige
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personoplysninger skal fortolkes bredt, hvorfor for eksempel vildledende og ufuldsteendige per-

sonoplysninger ogsa omfattes.'?

3.3.5 Opbevaringsbegraensning

De indsamlede personoplysninger ma ydermere ikke opbevares i lengere tid end strengt ngdven-
digt til opfyldelse af det angivne formal, hvorfor dataansvarlige bgr slette personoplysningerne,
indsaette tidsfrister for sletning, anonymisere personoplysningerne eller pa anden vis sikre sig at
personoplysningerne ikke opbevares i leengere tid end strengt ngdvendigt.'?® Dette fremgar af op-

bevaringsbegraensningsprincippet i persondataforordningens art. 5, stk. 1, litra e.

Princippet sikrer derfor, at der ikke sker en ophobning af indsamlede data, som ikke laengere er
ngdvendige for behandlingen, hvorfor risikoen for kraenkelse af den registreredes rettigheder
mindskes. Hvis data ophobes ved den dataansvarlige gges risikoen for, at udefrakommende opnar
adgang til personoplysningerne, hvorefter der kan ske uautoriseret behandling.*?” Ved indsamling
og behandling af personoplysninger via cookies til brug for retargeting banners skal det derfor vur-
deres konkret i hvert tilfelde om fortsat opbevaring af personoplysningerne hos den dataansvar-

lige tjener til et sagligt formal.

3.3.6 Integritet og fortrolighed

Endeligt skal personoplysningerne beskyttes mod uautoriseret eller ulovlig behandling, jf. person-
dataforordningens art. 5, stk. 1, litra f. Det er derfor et krav, at personoplysningerne behandles
med en tilstraekkelig grad af sikkerhed og fortrolighed, saledes at uvedkommende ikke opnar ad-
gang til personoplysninger samt anden uautoriseret anvendelse af samme.!*® Det samme geelder

for det udstyr, der anvendes til behandlingen.'®

Kravet om at personoplysningerne skal behandles pa en made, der sikrer tilstraekkelig sikkerhed
indebeerer ligeledes, at behandlingen skal ske pa en sddan made, at der sker beskyttelse mod at
personoplysningerne gar tabt, beskadiges eller pa anden vis gdelaegges, jf. persondataforordnin-

gens art. 5, stk. 1, litra f.
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Det er den dataansvarliges og databehandlerens ansvar at sikre et sikkerhedsniveau gennem pas-

sende tekniske og organisatoriske foranstaltninger ud fra en risikovurdering, jf. persondataforord-
ningens art. 32, stk. 1. Sikkerhedsniveauet skal saledes veere passende i forhold til de risici, der er i
forbindelse med behandlingen, hvorfor det beror pa en konkret vurdering i hvert tilfeelde. | forbin-
delse med behandling af personoplysninger via internettet kan passende tekniske foranstaltninger

blandt andet vaere antivirus, firewalls eller kryptering af personoplysningerne.*°

3.4 Behandlingsgrundlaget

Behandling af personoplysninger er kun lovligt, safremt der indhentes samtykke fra den registre-
rede eller findes hjemmel i persondataforordningen eller anden lovgivning.*3! Persondataforord-
ningen opstiller i art. 6 en raekke generelle hjemler til, hvorvidt der kan ske lovlig behandling af al-
mindelige personoplysninger. De opstillede hjemler er sidestillede, hvorfor der kan ske lovlig be-
handling, hvis blot en af hjemmelsgrundlagene kan anvendes. Det er dog samtidigt en betingelse,
at de grundlaeggende principper i art. 5 overholdes. Bestemmelsen suppleres af art. 9, nar der er

tale om fglsomme personoplysninger.

Nedenfor beskrives de relevante hjemler i persondataforordningen til behandling af personoplys-

ninger, nar der er tale om indsamling og behandling via cookies til brug for retargeting banners.

3.4.1 Samtykke

Behandling af personoplysninger er lovligt, hvis der er indhentet samtykke fra den registrerede,
nar der behandles personoplysninger om denne til et eller flere specifikke formal, jf. persondata-
forordningens art. 6, stk. 1, litra a. Det er Datatilsynets opfattelse, at samtykke fra den registre-
rede oftest er den mest passende hjemmel til behandling af personoplysninger, nar der behandles

oplysninger om personer via hjemmesider, henset til de formal personoplysningerne typisk anven-

des til.*3?

Ved anvendelse af retargeting banners, vil den mest relevante hjemmel til behandlingsaktiviteten

derfor veere samtykke efter persondataforordningens art. 6, stk. 1, litra a. Dette er begrundet i, at
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der oftest indsamles og behandles detaljerede oplysninger om den registrerede, samt at behand-

lingen sker til det formal at malrette annoncer til netop den enkelte registrerede.

Samtykket fra den registrerede defineres som “enhver frivillig, specifik, informeret og utvetydig vil-
jetilkendegivelse fra den registrerede, hvorved den registrerede ved erklzering eller klar bekraeftelse
indvilliger i, at personoplysninger, der vedrgrer den pdgeaeldende, gares til genstand for behand-
ling”, jf. persondataforordningens art. 4, nr. 11. Den registrerede skal derfor give sit samtykke til,
at denne accepterer, at der behandles personoplysninger om pagaldende. Det er et krav, at sam-
tykket indhentes, inden den dataansvarlige eller databehandleren behandler den pageeldendes

personoplysninger.

Det er den dataansvarlige, der har ansvaret for at kunne dokumentere, at der er indhentet sam-
tykke fra den registrerede til behandling af den pagaldendes personoplysninger, jf. persondatafor-
ordningens art. 7, stk. 1. Det fremgar ikke af persondataforordningen, hvordan den dataansvarlige
skal pavise samtykket, hvorfor dette er op til den enkelte dataansvarlige. Det er derfor en fordel,
hvis samtykket indhentes skriftligt. | dokumentationskravet ligger ogsa, at det pahviler den dataan-
svarlige at dokumentere, at den registrerede var tilstraekkeligt informeret samt at maden, hvorpa

samtykket indhentes, opfylder kriterierne for et gyldigt samtykke.*?

Nar der er indhentet et samtykke fra den registrerede, har denne altid ret til at traekke sit sam-
tykke tilbage, og det er et krav, at det skal vaere lige sa let at traekke samtykket tilbage som at give
samtykket, jf. persondataforordningens art. 7, stk. 3, 1. og 4. pkt. Safremt samtykket indhentes af
en internetbruger for eksempel ved brug af et klik pa et cookiebanner, skal denne saledes lige sa
let kunne treekke sit samtykke tilbage. Det er dog ikke at krav, at samtykket skal gives og tilbage-
treekkes pa samme made, hvorfor det er tilstraekkeligt, at der placeres et tydeligt og letforstaeligt

link pa hjemmesiden, hvor samtykket kan traekkes tilbage.'**

Ifglge princippet om gennemsigtighed er det ligeledes Datatilsynets opfattelse, at det bagr veere li-

gesa nemt ikke at give sit samtykke, som det er at afgive det.!®
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Den registrerede skal derfor kunne afvise og acceptere at give samtykke, nar den valgte samtykke-
l@sning vises for eksempel via en pop-up meddelelse pa en hjemmeside. Det opfylder saledes ikke
princippet om gennemsigtighed, safremt der for eksempel kun vises to muligheder pa pop-up
meddelelsen for en internetbruger; ”Accepter” og ”Vis detaljer”.'* For at internetbrugeren kan
afvise behandling af personoplysninger om pagzeldende, skal denne indlede flere skridt ved at
trykke pa ”Vis detaljer”. | denne situation er det derfor ikke ligesa let at afvise samtykke som at
give samtykke. Det er ogsa i strid med gennemsigtighedsprincippet, da det ikke gg@res tilstraekkeligt
klart for den registrerede og ikke har samme meddelelseseffekt, at denne kan afvise at give sam-

tykke. Den registrerede henledes saledes indirekte til at afgive sit samtykke.*’

Endvidere har Det Europaeiske Databeskyttelsesrad udtalt, at nar samtykket indhentes via en tje-
nestespecifik brugergraenseflade, herunder en specifik hjemmeside, skal den registrerede kunne

traekke samtykket tilbage via samme brugergraenseflade.!*® Det er derfor et krav, at den registre-
rede skal kunne tilbagetraekke sit samtykke pa samme hjemmeside, hvor denne ogsa gav sit sam-

tykke.

3.4.1.1 Frivilligt

Det er et krav til samtykkets gyldighed, at dette er afgivet frivilligt, jf. persondataforordningens art.
4, nr. 11. Den registrerede skal derfor selv have et valg om, hvorvidt behandlingen accepteres eller
ej, saledes at denne har kontrol over sine personoplysninger.'*® Et samtykke er saledes ikke frivil-
ligt og derved ikke gyldigt, hvis den registrerede er tvunget til at afgive det, eller hvis det har nega-
tive konsekvenser for den pagaldende, hvis denne ikke samtykker eller traekker sit samtykke til-
bage.!® Negative konsekvenser kan blandt andet besta i, at den registrerede har omkostninger
ved at traekke samtykket tilbage eller hvis den pagaldende tjeneste forringes til skade for den re-

gistrerede, safremt der ikke gives samtykke eller dette tilbagetrakkes.'#

| kravet om frivillighed indgar ogsa princippet om granularitet. Herunder forstas, at hvis en databe-

handler eller dataansvarlig behandler oplysningerne om den pageaeldende til flere formal, skal det

136 Jr.nr. 2018-32-0357, Datatilsynet

137 Jr.nr. 2018-32-0357, Datatilsynet

138 Guidelines on consent, s. 23-24, afsnit 114

139 vejledning om behandling af personoplysninger om hjemmesidebesggende, s. 12
140 Guidelines on consent, s. 7, afsnit 13, Praeambelbetragtning nr. 42

141 Guidelines on consent, s. 13, afsnit 46 og 47
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veere muligt for den registrerede frit at vaelge, hvilke formal der samtykkes til.1*> Den registrerede
kan derfor ikke tvinges til at afgive sit samtykke til samtlige formal, da samtykket derved ikke an-

ses for gyldigt.

| Datatilsynets afggrelse om Danmarks Meteorologiske Instituts (DMI) behandling af personoplys-
ninger om hjemmesidebesggende, havde DMI benyttet sig af en samtykkelgsning i form af et coo-
kiebanner, hvor der var to valgmuligheder for den registrerede; en knap med "OK” og en med "Vis
detaljer”.'* Da samtykket skulle indsamles til flere formal, vurderede Datatilsynet, at denne Igs-
ning ikke gav den registrerede et frit valg, hvor denne kunne fra- eller tilveelge hvilke formal, hvor-
til denne gnskede at give samtykke. Ogsa selvom det var muligt at fra- eller tilvaelge formal ved at
klikke pa ”Vis detaljer”, gav dette ikke den registrerede et tilstraekkeligt frit valg, da muligheden

var placeret bag et yderligere klik og ikke i forbindelse med den indledende del.

| forbindelse med indhentelse af samtykke fra en internetbruger for eksempel ved brug af et coo-
kiebanner eller lignende samtykkel@gsning, skal det derfor vaere muligt for denne at afkrydse felter
med accept eller afvisning af behandling for hvert enkelt formal, hvortil personoplysningerne be-
handles. Det er ogsa et krav, at en internetbruger kan fra- eller tilveelge de angivne formal i forbin-

delse med den indledende del af samtykkelgsningen og ikke et "klik vaek”.

Det Europaeiske Databeskyttelsesrad har endvidere fastslaet, at samtykket ikke er afgivet frivilligt,
hvis der er et krav om, at den registrerede skal afgive sit samtykke til lagring af cookies eller ad-
gang til allerede lagrede cookies fgr de kan opna adgang til en tjeneste, app eller hjemmeside; sa-

kaldte cookie walls.144

3.4.1.2 Specifikt

Endnu et krav til samtykket er, at dette skal vaere specifikt, jf. persondataforordningens art. 4, nr.
11. Dette betyder, at der skal indhentes specifikt samtykke for hver behandlingsaktivitet der ud-
gves samt oplyses specifikt om hvert formal med behandlingen. | kravet ligger ogsa, at samtykket

skal vaere velafgraenset, saledes at den registrerede ikke er i tvivl om, hvad der specifikt samtykkes

142 Guidelines on consent, s. 12, afsnit 42
143 Jr.nr. 2018-32-0357, Datatilsynet
144 Guidelines on consent, s. 12, afsnit 39
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til og hvilke data der behandles om den pagaldende. Samtykket ma derfor ikke veere udformet ge-

nerelt og til generelle formal.

Kravet til specifikt samtykke kan sammen med det grundlaeggende princip i persondataforordnin-
gen om formalsbegransning sikre mod, at de allerede angivne formal ikke udvides eller ndres,
saledes at personoplysningerne anvendes til andre formal end hvad den registrerede i fgrste om-

gang gav samtykke til.**

Specifikt samtykke skal desuden ses i sammenhang med kravet om frivillighed, herunder granula-
ritet, hvorefter det skal vaere muligt for den registrerede at afgive et specifikt samtykke til hver en-

kelt formal, hvortil personoplysningerne behandles.

Kravet haenger ligeledes taet sammen med kravet om informeret samtykket, da der skal angives
information til den registrerede om, hvilke personoplysninger der behandles til hvert enkelt speci-
fikke formal.»*® Den registrerede ma saledes ikke vaere i tvivl om, hvad denne samtykker til, hvorfor
det skal fremga klart, tydeligt og konkret. Informationen skal angives for hver anmodning om sam-
tykke, sa den registrerede er klar over, hvilke data der behandles i forbindelse med hver behand-
lingsaktivitet. Den registrerede far derfor kontrol og frit valg over sine personoplysninger, og bliver

oplyst om konsekvenserne ved behandlingen.

3.4.1.3 Informeret

Kravet om at samtykket skal vaere informeret indebeerer, at den registrerede er oplyst om og be-
kendt med, hvilke personoplysninger der indsamles, til hvilke specifikke formal og retten til at
traekke samtykket tilbage. Safremt kravet om informeret samtykke ikke opfyldes, vil samtykket

veere ugyldigt.

Det er ligeledes et krav, at den registrerede informeres om identiteten pa den dataansvarlige.'¥
Safremt der er tale om en hjemmeside, der selv indsamler og behandler personoplysninger, vil
denne veere dataansvarlig, hvorfor der ikke vil foreligge tvivl om identiteten. Tvivlistilfaelde vil
kunne opsta, hvor der foreligger et faellesdataansvar, herunder hvor en hjemmeside integrerer

tredjeparters indhold pa dennes hjemmeside.'*® Rollefordelingen mellem dataansvarlige uddybes i

145 Guidelines on consent, s. 14, afsnit 56

146 Guidelines on consent, s. 13-14, afsnit 55 og s. 15, afsnit 61

147 praeambelbetragtning nr. 42

148 ejledning om behandling af personoplysninger om hjemmesidebesggende, s. 14
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afsnit 3.5.1. Hvor personoplysninger deles eller videregives mellem de feellesdataansvarlige pa
baggrund af den registreredes samtykke, skal alle parternes identitet angives.'* Det er identiteten
pa selve organisationen eller virksomheden, der skal angives, altsa navnet og ikke dennes hjemme-

sider eller navne pa produkter.>°

Datatilsynet har udtalt, at samtykket er tilstraekkeligt informeret, hvis identiteten pa de fellesda-
taansvarlige angives ved hjzlp af en fold-ud menu for eksempel pa en hjemmeside, herunder en
liste eller oversigt, safremt fold-ud menuen angives i forbindelse med, at formalet til behandlingen
angives.’ Det er ikke et krav at alle databehandlere oplyses ved navn, dog skal den eller de data-
ansvarlige oprette en liste, hvor modtagere af personoplysninger skal oplyses, herunder ogsa
hvilke databehandlere, der modtager personoplysningerne.’®? Dette er et krav som fglge af oplys-

ningspligten i art. 13 og 14, der gennemgas i afsnit 3.6.1.

Der er ingen formkrav i reglerne til, hvorledes informationen skal gives til den registrerede, hvor-

for de bade kan vaere skriftlige og mundtlige. Det er dog et krav, at den dataansvarlige benytter sig
af et letforstaeligt og lettilgeengeligt sprog, nar der anmodes om samtykke fra den registrerede. At
sproget skal vaere letforstaeligt betyder, at det skal vaere enkelt for almindelige personer at forsta,

hvorfor der ikke ma anvendes juridiske eller uforstaelige termer.

Det fremgar af persondataforordningens art. 7, stk. 2, at en anmodning om skriftligt samtykke, der
ogsa vedrgrer andre forhold, skal veere letforstaeligt og lettilgeengeligt for den registrerede samt
forklares i et klart og enkelt sprog. Det skal ogsa veere muligt klart at skelne forholdene fra hinan-
den. Dette indebezerer, at oplysninger der er relevante for den registrerede, hvortil denne kan be-
slutte, hvorvidt der skal gives samtykke eller ej, ikke ma vaere gemt veek i almindelige betingelser
og vilkar.™>® Informationen skal vaere synlige for den registrerede samt separat fra andre forhold og

oplysninger.

149 vejledning om behandling af personoplysninger om hjemmesidebesggende, s. 14

150 vejledning om behandling af personoplysninger om hjemmesidebesggende, s. 14, Jr.nr. 2018-32-0357, Datatilsynet
151 vejledning om behandling af personoplysninger om hjemmesidebesggende, s. 14

152 Guidelines on consent, s. 16, afsnit 65

153 Guidelines on consent, s. 16, afsnit 67
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3.4.1.4 Utvetydig viljetilkendegivelse

Samtykket skal gives i form af en utvetydig viljetilkendegivelse, hvorfor det er et krav, at der sker
en aktiv handling eller gives en erklaering fra den registrerede.>* Der skal derfor ikke vaere tvivl
om, at den registrerede accepterer og tilkendegiver sin vilje til at oplysninger om denne ma be-
handles. Samtykket kan derfor ikke indhentes indirekte ved tavshed eller passivitet. Der er ikke
formkrav til, hvorledes samtykket kan indhentes, hvorfor det bade kan indhentes mundtligt, skrift-

ligt eller digitalt.*®

| forbindelse med at den registrerede besgger en hjemmeside, kan samtykket indhentes ved, at
den registrerede skal afgive et kryds i et felt for eksempel via et cookiebanner eller en pop-up
meddelelse, der vises, nar den registrerede klikker ind pa hjemmesiden. Kravet om at der skal fo-
religge en aktiv handling fra den registrerede, betyder saledes at samtykket ikke kan indhentes ved
at felterne pa cookiebanneret allerede er forhandsafkrydset til at give samtykke.'*® Den registre-
rede skal selvstaendigt afkrydse felterne pa banneret for, at denne har tilkendegivet sin vilje og ac-
cept. Der kan heller ikke indhentes gyldigt samtykke ved, at hjemmesiden oplyser den registre-
rede, at denne accepterer indsamling af personoplysninger via cookies, hvis denne fortsaetter med

at anvende hjemmesiden.**’

Det Europaeiske Databeskyttelsesrad har endvidere tilfgjet, at "scrolling" eller "swiping" pa en
hjemmeside ikke er en utvetydig viljestilkendegivelse fra den registrerede, hvor denne aktivt be-

kraefter, at der behandles personoplysninger om pagaeldende.'%8

Ved brug af de sakaldte cookiebannere eller pop-up meddelelser til indhentning af samtykke pa
hjemmesider, skal hjemmesiden sikre sig, at anmodningen er klar og kortfattet.’®® Anmodningen
ma ligeledes ikke ungdvendigt forstyrre brugen af hjemmesiden, og skal samtidigt vaere lettilgaen-
gelig uanset om hjemmesiden tilgas fra en smartphone, computer eller anden elektronisk en-

hed.’® Dog vil det i flere tilfaelde vaere ngdvendigt, at meddelelsen forstyrrer brugeroplevelsen en

154 Guidelines on consent, s. 18, afsnit 75

155 praeambelbetragtning nr. 32

156 praeambelbetragtning nr. 32, C-673/17 Planet49, praemis 82, nr. 1

157 vejledning til cookiebekendtggrelsen, s. 3

158 Guidelines on consent, s. 19, afsnit 86

159 praeambelbetragtning nr. 32

160 \/ejledning om behandling af personoplysninger om hjemmesidebesggende, s. 16, Praeambelbetragtning nr. 32
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smule for eksempel ved at meddelelsen popper up, nar den registrerede klikker ind pa en hjem-

meside for, at informationen og samtykket kan indhentes effektivt.

3.4.1.5 Bgrns samtykke

Som tidligere naevnt nyder bgrn seerlig beskyttelse i reglerne, herunder ogsa i forbindelse med af-
givelse af samtykke. Safremt den dataansvarlige har valgt at ggre brug af samtykke som behand-
lingshjemmel, og der er tale om udbud af informationssamfundstjenester direkte til bgrn, er be-
handling af personoplysninger kun lovligt, hvis barnet er mindst 13 ar gammel, jf. persondatafor-

ordningens art. 8, stk. 1, jf. databeskyttelseslovens § 6, stk. 2.

Hvis barnet er under 13 ar gammel, er det et krav, at den der har foraeldremyndigheden over bar-
net, skal godkende eller give samtykket, jf. persondataforordningens art. 8, stk. 1, 2. pkt., jf. data-
beskyttelseslovens § 6, stk. 3. Undtaget fra samtykkekravet er forebyggende eller radgivende tje-

nester sasom Bgrnetelefonen.¢?

Barn er szerligt beskyttede af reglerne, fordi de oftest ikke er vidende om de risici, konsekvenser
og rettigheder, der er i forbindelse med behandling af personoplysninger om pagaeldende. Den
seerlige beskyttelse omfatter for eksempel nar bgrns personoplysninger anvendes til markedsfg-
ring eller profilering, samt nar der indsamles personoplysninger om bgrn ved anvendelse af tjene-

ster, der tilbydes direkte til dem.%2

Informationstjenester defineres som: “enhver tjeneste i informationssamfundet, dvs. enhver tjene-
ste, der normalt ydes mod betaling, og som teleformidles ad elektronisk vej pd individuel anmod-
ning fra en tjenestemodtager” .*** Herunder omfattes online tjenester af generel karakter for ek-
sempel databaser, elektronisk post og teleovervagningsaktiviteter.®* Bestemmelsen i persondata-
forordningens art. 8, stk. 1 om informationssamfundstjenester direkte til bgrn omfatter ogsa sgge-
tjenester og sociale medier sdsom Facebook, Instagram og Snapchat.'® Det er et krav, at informa-
tionssamfundstjenesten skal vaere rettet til bgrn, hvorfor tjenester der klart tilkendegiver, at disse

er rettet til personer over 18 ar, ikke er omfattet af bestemmelsen.

161 praeambelbetragtning nr. 38

162 praeambelbetragtning nr. 38

163 Direktiv om Informationssamfundstjenester, art. 1, stk. 1, litra b

164 Betaenkning nr. 1565, s. 187-188
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Beskyttelsen indebaerer ligeledes, at hvis tjenesten er direkte tilbudt til bgrn og baseret pa et sam-
tykke, skal de oplysninger og meddelelser der gives af den dataansvarlige, som fglge af kravet om

informeret samtykke, veere i et sa klart og enkelt et sprog, at et barn kan forsta oplysningerne.¢®

Den dataansvarlige skal herudover foretage rimelige foranstaltninger for at kontrollere, at alders-
graensen ikke omgas samt at samtykket er givet af den, der har foraeldremyndigheden, safremt

barnet er under 13 ar.*®”

3.4.1.6 Samtykke ved fglsomme personoplysninger
Der kan ske behandling af felsomme personoplysninger, safremt der er indhentet udtrykkeligt
samtykke fra den registrerede til et eller flere specifikt angivne formal, jf. persondataforordnin-

gens art. 9, stk. 2, litra a.

Kravet til samtykke er ikke skaerpet, selvom det udover at skulle veere frivilligt, specifikt, informe-
ret og utvetydigt, ogsa skal veere udtrykkeligt. Udtrykkeligt udtrykker blot vigtigheden af, at der
ikke ma foreligge tvivl om, hvorvidt der er afgivet samtykke eller ej, hvorfor det udledes at utvety-
dighedskravet skaerpes.'®® Den dataansvarlige bgr derfor iszer ved personfglsomme oplysninger
altid indhente samtykket skriftligt, sd denne kan dokumentere, at der er afgivet samtykke til be-

handlingen.

3.4.2 Interesseafvejning

Der kan ske lovlig behandling af personoplysninger ved brug af en interesseafvejning mellem den
dataansvarliges legitime interesse og den registreredes interesser og rettigheder, jf. persondata-
forordningens art. 6, stk. 1, litra f. Denne hjemmel er, sammen med samtykke, en af de mest an-

vendte hjemler til behandling af personoplysninger.

Der kan saledes ske lovlig behandling, hvis behandlingen er ngdvendig for, at den dataansvarlige
eller en tredjemand kan forfglge en legitim interesse, jf. persondataforordningens art. 6, stk. 1,
litra f, 1. afsnit. Det er et krav til behandlingen, at den registreredes interesser eller grundlzeg-
gende rettigheder og frihedsrettigheder vedrgrende beskyttelse af personoplysningerne, ikke

overstiger den dataansvarliges legitime interesse, jf. persondataforordningens art. 6, stk. 1, litra f,

166 praeambelbetragtning nr. 58
167 Guidelines on consent, s. 28-29
168 Datatilsynets vejledning om samtykke, s. 13
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1. afsnit. Der skal derfor foretages en interesseafvejning mellem den registreredes interesser og

rettigheder og den dataansvarliges/tredjemands legitime interesser.®

Der kan foreligge legitime interesser hos den dataansvarlige, nar den registrerede eksempelvis er
kunde hos den dataansvarlige, saledes at der foreligger et passende og relevant forhold mellem

den registrerede og den dataansvarlige.'’®

Som fglge af at der skal foretages en interesseafvejning, skal den dataansvarlige foretage en kon-
kret vurdering af, hvilke interesser der vaegtes hgjest pa grundlag af forholdet mellem den dataan-
svarlige og den registrerede. | vurderingen skal indga, hvorvidt den registrerede med rimelighed
kunne forvente, at behandling af pagaeldendes personoplysninger til det angivne formal kunne
finde sted.!’! Dette betyder, at des stgrre forventning den registrerede har til, at den dataansvar-
lige vil foretage behandling af dennes personoplysninger, des st@grre er muligheden for, at den da-
taansvarliges legitime interesser veegter hgjere end den registreredes interesser og rettigheder.'’
Den registreredes rimelige forventning skal saledes vurderes konkret ud fra, hvilket forhold der er
mellem parterne. Safremt den registrerede ikke kunne forvente viderebehandling af sine person-
oplysninger, kan dennes interesser og rettigheder ga forud for den dataansvarliges legitime inte-

resse.l’s

Ud fra bestemmelsen kan det ligeledes udledes, at den dataansvarlige ikke kan anvende bestem-
melsen, hvis behandlingen er i strid med den registreredes grundlaeggende rettigheder, da den da-

taansvarliges interesser ikke kan opveje en sadan behandling af personoplysninger.'’*

Interesseafvejningen kan illustreres ved brug af eksemplet i afsnit 1.6, hvor en jurastuderende kg-
ber juridisk materiale pa en hjemmeside. Eksemplet justeres, hvorefter hjemmesiden kun gemmer
den jurastuderendes adresse- og betalingsoplysninger til leveringen af bggerne, og senere frem-
sender eventuelle rabatter eller lignende via post til den jurastuderende. Hjemmesidens legitime
interesse bestar i at seelge flere bgger til den jurastuderende, som naturligvis forhgjes ved frem-

sendelse af en rabatkupon til den jurastuderende. Hjemmesidens legitime interesse i at selge

169 persondataforordningen — en hdndbog for praktikere, s. 76
170 Betaenkning nr. 1565, s. 134, Preeambelbetragtning nr. 47
171 Betaenkning nr. 1565, s. 134, Preeambelbetragtning nr. 47
172 persondataforordningen — en hdndbog for praktikere, s. 76
173 Betaenkning nr. 1565, s. 134

174 persondataforordningen — en hdndbog for praktikere, s. 77
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flere bgger til den jurastuderende vaegter pa den ene side ikke szerligt. Dog sker der ved behand-
ling af de fa kundeoplysninger, ikke en utilbgrlig indvirkning i den jurastuderendes interesser eller
en kraenkelse af dennes rettigheder. Desuden har den jurastuderende nem adgang til at ggre indsi-
gelse i forhold til behandlingen via hjemmesiden, hvor bggerne er bestilt. Ud fra en konkret vurde-
ring af den dataansvarliges og den registreredes rettigheder, gar den jurastuderendes interesse i
dette tilfaelde ikke forud for hjemmesidens legitime interesse, da behandlingen af personoplysnin-
gerne er begraenset, og fordi den jurastuderende nemt kan anvende sine rettigheder og ggre indsi-

gelse via hjemmesiden.

Den legitime interesse kan blandt andet besta i, at der behandles personoplysninger med henblik
pa direkte markedsfgring.’”> Den dataansvarliges legitime interesse i at markedsfgre sine produk-
ter vil derfor ofte vaere en berettiget interesse, hvorefter hjemlen til behandling af personoplys-
ninger typisk kan anvendes til markedsfgringsformal. Seerligt hvis der er tale om indsamling og be-
handling af generelle kundeoplysninger, som illustreret i ovennaevnte eksempel, vil interesseafvej-

ningen ofte falde ud til den dataansvarliges fordel.*”®

Der skal dog tages szerligt hensyn, hvis der behandles personoplysninger om et barn til markedsfg-
ringsformal, da disse nyder saerlig beskyttelse i reglerne, hvorfor deres interesser og rettigheder

vaegtes hgjere end den dataansvarliges legitime interesser.

Da retargeting banners for eksempel viser bannerannoncer med uafsluttede kgb, vil den registre-
rede ikke altid vaere kunde hos den pageeldende hjemmeside. Der vil derfor ikke altid foreligge et
passende og relevant forhold mellem den dataansvarlige/tredjeparten og den registrerede. Den
registrerede kan saledes ikke med rimelighed forvente, at der indsamles og behandles personop-
lysninger om denne til brug for retargeting banners. Derudover indsamles ofte detaljerede oplys-
ninger om den registreredes online adfaerd, som kombineres og eventuelt sammenkgres med tidli-
gere indsamlede oplysninger. Nar dette sker, vil risikoen for at kreenke den registreredes rettighe-
der gges betydeligt, da det ikke blot er generelle kundeoplysninger, der indsamles og behandles.
Henset til, at den registrerede ofte med rimelighed ikke kan forvente, at dennes personoplysnin-

ger indsamles og behandles til retargeting banners, samt til de detaljerede oplysninger der

175 Betaenkning nr. 1565, s. 134, Preeambelbetragtning nr. 47
176 persondataforordningen — en hdndbog for praktikere, s. 226
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indsamles i samme forbindelse, vurderes det, at interesseafvejningen ofte ikke vil falde ud til

hjemmesidens/tredjepartens fordel.

3.5 Dataansvarlig og databehandler

Den dataansvarlige er reglernes pligtsubjekt og ledende aktgr, hvorfor denne skal handle i over-
ensstemmelse med persondataforordningens regler samt baerer ansvaret for at reglerne overhol-
des.'”” Den dataansvarlige har derfor blandt andet ansvaret for, at der foreligger en behandlings-
hjemmel til den pagaldende aktivitet samt sikre, at det er muligt at efterleve de registreredes ret-

tigheder.178

Den dataansvarlige kan veaere en fysisk eller juridisk person, en offentlig myndighed, en institution
eller andet organ, jf. persondataforordningens art. 4, nr. 7. Dette betyder, at enhver som udgangs-
punkt kan agere dataansvarlig, da det bade kan vaere fysiske personer, virksomheder eller myndig-
heder. Desuden kraeves det ikke, at den dataansvarlige godkendes af en tilsynsmyndighed.'”® Som
udgangspunkt er det hele organet, der anses for at vaere dataansvarlig og ikke den enkelte fysiske
person, safremt den dataansvarlige er en virksomhed, myndighed, institution eller andet organ.*®°
Desuden kan der veere flere dataansvarlige, som derved har et feelles dataansvar, jf. persondata-

forordningens art. 26, stk. 1. Feelles dataansvaret uddybes i afsnit 3.5.1 nedenfor.

Den eller de dataansvarlige afggr til hvilke formal og med hvilke hjeelpemidler, der ma foretages
behandling af personoplysninger, jf. persondataforordningens art. 4, nr. 7. Det er derfor den data-
ansvarlige, der fastleegger formalet med behandlingen samt, hvordan behandlingen skal finde
sted. Kompetencen kan bade stamme fra juridiske omstaendigheder for eksempel som fglge af en
lov eller faktiske omstaendigheder som et kontraktforhold.'®! Dette betyder, at organet ikke anses
for at vaere dataansvarlig, hvis organet hverken har juridisk eller faktisk indflydelse pa, hvordan

personoplysninger behandles.®?

Databehandleren kan ogsa bade vaere en fysisk eller juridisk person, en offentlig myndighed, en

institution eller et andet organ, jf. persondataforordningens art. 4, nr. 8. Databehandlerens
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opgave er at behandle personoplysninger pa den eller de dataansvarliges vegne, hvorfor databe-
handleren er afhaengig af, at der reelt er en dataansvarlig, jf. persondataforordningens art. 4, nr. 8.
Den dataansvarlige kan derfor uddelegere opgaven om indsamling eller behandling af personop-
lysninger til anden retlig selvstaendig enhed.!® Opgaven uddelegeres ofte, hvis den dataansvarlige

mangler kompetencer eller ressourcer til selv at behandle personoplysningerne.

Som fglge af at databehandleren behandler personoplysningerne for den dataansvarlige, kan data-
behandleren ikke selvsteendigt disponere over de indsamlede personoplysninger eller anvende
dem til egne formal.’®* Der stilles endvidere flere krav til en databehandlerkonstruktion i person-
dataforordningens art. 28, herunder for eksempel at behandlingen skal veere reguleret af en kon-

trakt.

3.5.1 Rollefordeling

Ved indsamling og behandling af personoplysninger online skal det vurderes, hvorvidt den, der
indsamler og behandler personoplysninger er dataansvarlig, databehandler eller feellesdataansvar-
lige, da der er forskel pa disses forpligtelser i forbindelse med behandlingen. En af de vigtigste for-
skelle pa den dataansvarlige og databehandlerens forpligtelser er, at det er den dataansvarlige,
som skal sikre at reglerne i persondataforordningen overholdes ved behandling af personoplysnin-

ger, jf. persondataforordningens art. 24, stk. 1.

Som anfgrt i afsnit 3.5 er den, der indsamler og behandler personoplysninger dataansvarlig, hvis
denne selv afggr, hvordan behandlingen skal finde sted samt til hvilke formal, jf. persondatafor-
ordningens art. 4, nr. 7. En hjemmeside er derfor dataansvarlig, hvis denne selv indsamler og ana-
lyserer personoplysninger om en fysisk person til egne formal. Hemmesiden kan for eksempel
have et behov for at indsamle personoplysninger om de besggende pa hjemmesiden til statistiske
formal, hvorfor denne vaelger at indsamle og analysere oplysninger om antallet af besggende og

deres feerden med henblik pa at forbedre hjemmesiden.'®

Der er tale om en databehandler, hvis den dataansvarlige har uddelegeret opgaven til denne, jf.

persondataforordningens art. 4, nr. 8. En hjemmeside kan derfor fa en anden enhed, organisation

183 Betaenkning nr. 1565, s. 52
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eller virksomhed til at foretage behandlingen eller indsamlingen for sig. Dette kan eksempelvis ske
ved, at den selvstaendige enhed sg@rger for driften af hjemmesiden, herunder analyse og indsam-
ling af personoplysninger til statistiske formal pa vegne af hjemmesiden. Hjemmesiden er fortsat
dataansvarlig og den selvstaendige enhed er databehandler, hvorefter der er tale om en databe-
handlerkonstruktion.’®® Den dataansvarlige kan uddelegere til flere, hvorfor der ikke ngdvendigvis

kun er én databehandler og dataansvarlig i en databehandlerkonstruktion.

Internetbrugere bliver i dag ofte disponeret for tredjeparters indhold, nar de klikker ind pa diverse
hjemmesider. Der er derfor typisk tale om, at der foreligger et feelles dataansvar blandt hjemmesi-
der og tredjeparter, hvis disse i feellesskab fastlaegger hjelpemidlerne, og formalet hvortil person-
oplysninger behandles, jf. persondataforordningens art. 26, stk. 1. Det er i hvert enkelt tilfeelde en
konkret vurdering af, hvorvidt begge parter har indflydelse i forhold til hvilke formal samt hvordan

oplysningerne behandles eller indsamles.

Indholdet pa en hjemmeside fra en tredjepart kan besta i adfeerdsbaseret annoncering, sdsom re-
targeting banners. Det kan i de fleste tilfelde vaere vanskeligt at vurdere, hvorvidt der er tale om
et felles dataansvar eller ej i en sadan konstruktion. Det er dog vigtigt, at der ikke er uklarhed om,
hvem der er den eller de dataansvarlige, da dette kan fgre til en darligere beskyttelse af den regi-
strerede, blandt andet fordi det bliver sveerere for den registrerede at vurdere, hvem denne skal

henvende sig til ved udgvelse af sine rettigheder.®”

| forbindelse med retargeting banners anvendes primaert tredjepartscookies til indsamling af op-
lysninger. Dette betyder, at den hjemmeside der gnsker at markedsfgre sig via retargeting banners
herefter benaevnt annoncgren, giver adgang til, at en tredjepart lagrer cookies eller opnar adgang
til allerede lagrede cookies pa den registreredes elektroniske enhed via annoncgrens hjemmeside.
Tredjeparten er typisk et reklamenetvaerk sasom Google eller Facebook. De lagrede cookies trans-
mitterer herefter oplysninger om den registreredes online adfeerd, samt andre onlineidentifikato-
rer til reklamenetvaerket. En tredje aktgr, der ogsa er involveret i processen, er den hjemmeside
der udlejer plads til visning af malrettede bannerannoncer, herefter benaevnt udlejeren. De indret-

tede bannerannoncer pa forskellige udlejeres hjemmesider bidrager yderligere i visse tilfaelde til,

186 \/ejledning om behandling af personoplysninger om hjemmesidebesggende, s. 7
187 Vejledning om dataansvarlige og databehandlere, s. 6

Side 52 af 94



at der transmitteres oplysninger om den registreredes online faerden og/eller IP-adresse til rekla-
menetvaerket, enten ved at placere yderligere cookies, laese allerede lagrede cookies eller ind-

seette et plugin.188

En erhvervsdrivende som gnsker at malrette markedsfgring gennem retargeting banners vil ofte
anvende et reklamenetvaerk, som har diverse udlejere som samarbejdspartnere. Parterne har der-
for forskellige opgaver og forpligtelser, hvilket kan skabe usikkerhed omkring rollefordelingen. Pa

baggrund af retspraksis undersgges rollefordelingen ved retargeting banners.

EU-domstolen afsagde den 29. juli 2019 dom, hvor hjemmesiden FashionID havde integreret en
Facebook ”synes godt om”-knap pa sin hjemmeside, hvorefter der skete automatisk overfgrsel af
internetbrugerens personoplysninger til Facebook, uanset om internetbrugeren trykkede pa ”sy-
nes godt om”-knappen eller e}.1®° FashionID havde ved at integrere et sadant socialt modul pa sin
hjemmeside haft afggrende indflydelse pa indsamlingen og transmissionen til Facebook.%° Be-
handlingsaktiviteten var ikke sket, safremt FashionlID ikke havde integreret modulet. Det felles da-
taansvar var dog i dette tilfaelde begraenset til de behandlingsaktiviteter, hvor FashionID var med
til at fastleegge formal og hjzelpemidler, derved selve indsamlingen og transmissionen af personop-

lysningerne, og ikke den efterfglgende behandling som Facebook foretog.

Domstolen foretog i sagen ogsa en uddybende fortolkning af faelles dataansvar, hvor det blandt
andet blev fastslaet, at det ikke er en forudsaetning for, at der kan foreligge et feelles dataansvar,
at begge dataansvarlige har adgang til de padgaeldende personoplysninger.’®! Desuden blev det
fastslaet: “at den fysiske eller juridiske person, der til eget formdl udgver indflydelse pa behandlin-
gen af personoplysninger og grundet den omstaendighed deltager i fastlaeggelsen af formdlene

med og hjaelpemidlerne ved behandlingen, kan anses for at vaere dataansvarlig”.**?

Endvidere har Datatilsynet truffet afggrelse om DMIs behandling af personoplysninger om hjem-
mesidebesggende, hvor DMI viste bannerannoncer pa sin hjemmeside. 1** DMI havde integreret

bannerannoncer fra Googles reklamenetvaerk pa sin hjemmeside, som bidrog til indsamling og
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transmission af personoplysninger til Google. Datatilsynet vurderede, at DMI var feellesdataansvar-
lig for indsamlingen og transmissionen af personoplysningerne, blandt andet fordi DMI havde af-
gorende indflydelse pa behandlingsaktiviteterne, da disse ikke ville have fundet sted, safremt ban-
nerannoncerne ikke var blevet integreret pa DMIs hjemmeside. DMI var derved med til at fast-
legge hjelpemidlerne ved at integrere bannerannoncer, som de vidste transmitterede personop-
lysninger til Google. Desuden var det felles formal gkonomisk, da DMI modtog annonceindtaegter
og der skete en effektivisering af Googles reklamenetvaerk. Datatilsynet vurderede ogsa, at DMI
ikke var feellesdataansvarlig for de behandlingsaktiviteter, der forela efter at personoplysningerne
var videregivet til Google. Det blev yderligere bemaerket, at det ikke udelukkede et feellesdataan-

svar for DMI, at de ikke havde adgang til de indsamlede personoplysninger.

Det udelukker saledes ikke et fallesdataansvar, selvom den ene part kun foranlediger indsamlin-
gen og videregivelsen af personoplysningerne til en tredjepart, og ikke deltager i efterfglgende be-
handlingsaktiviteter. Parten bliver faellesansvarlig for den behandlingsaktivitet, hvor denne delta-

ger i at fastleegge formal og hjaelpemidler til indsamlingen og behandlingen.

| forbindelse med retargeting banners er reklamenetvaerket dataansvarlig, hvis netvaerket har kon-
trol over formalet og hjelpemidlerne med behandlingen af personoplysningerne. Reklamenetvaer-
ket lejer plads pa forskellige udlejeres hjemmesider til visning af retargeting banners. Det er rekla-
menetveerket, der foranstalter lagringen af cookies pa den registreredes elektroniske enhed, og
dernaest behandler den pagaeldendes personoplysninger til markedsfgringsformal. Det er reklame-
netvaerket, som udveelger hvilke relevante produkter med videre fra annoncgrens hjemmeside,
som den registrerede skal disponeres for pa baggrund af de indsamlede personoplysninger. Det er
ogsa reklamenetvaerket, som udvaelger hos hvilke udlejere bannerannoncerne skal vises. Ved
denne konstellation vil reklamenetvaerket som udgangspunkt vaere dataansvarlig.’®* Det kan dog
ikke udelukkes, at et reklamenetveaerk kan agere som databehandler, og derved ikke er dataansvar-

lig — dette skal vurderes pa baggrund af reklamenetvarkets metode og aftalen mellem parterne.

Annoncgren giver, i forbindelse med retargeting banners, en tredjepart adgang til at lagre cookies
pa den registreredes elektroniske enhed for at markedsfgre sine produkter. Annoncgren udgver

derfor til eget formal indflydelse pa, at der indsamles og behandles personoplysninger om den

194 Udtalelse om adfaerdsbaseret annoncering pd internettet, s. 11
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registrerede til det pagaeldende formal. Safremt annoncgren ikke gav adgang til, at reklamenet-
vaerket kunne lagre cookies pa den registreredes elektroniske enhed, ville der ikke ske behandling
af pagaeldendes personoplysninger til retargeting banners. Annoncgren er derfor faellesdataan-
svarlig med reklamenetvaerket for selve indsamlingen og transmissionen af personoplysningerne,
da annoncgren sammen med reklamenetvaerket fastleegger formal og hjeelpemidler til behandlin-
gen. Den omstaendighed, at annoncgren ikke har adgang til de indsamlede personoplysninger,
udelukker ikke, at denne har et feellesdataansvar. Annoncgrens fzelles dataansvar er dog begraen-
set til indsamlingen og transmission af personoplysningerne, og ikke den viderebehandling rekla-
menetveerket foretager, herunder for eksempel profileringen eller vurderingen af den registrere-
des personoplysninger. Safremt der er tale om en databehandlerkonstruktion, vil annoncgren dog

veere dataansvarlig for hele behandlingen af personoplysningerne.

Hvorvidt udlejeren er fallesdataansvarlig, skal vurderes konkret ud fra aftalen mellem reklamenet-
vaerket og udlejeren. Safremt de integrerede bannerannoncer transmitterer personoplysninger til
reklamenetvaerket eller pa anden vis deler, indsamler eller behandler personoplysninger, vil udle-
jeren ogsa have et faellesdataansvar for de behandlingsaktiviteter, hvor de deltager i at fastlaegge

formal og hjelpemidler.

Et feelles dataansvar indebaerer sadledes ikke, at de involverede parter har samme ansvar. De invol-
verede parter kan vaere ansvarlige for behandlingen i forskelligt omfang, hvorfor de enkelte data-

ansvarliges ansvar skal vurderes ud fra samtlige omstandigheder i den pagaeldende situation.®®

Hvis der foreligger et faellesdataansvar, skal det desuden aftales mellem parterne, hvordan rol-
lerne er fordelt i forhold til forpligtelser og rettigheder for den registrerede, jf. persondataforord-

ningens art. 26, stk. 1 og 2.

Omfanget af annoncgrens, reklamenetvaerkets og udlejerens ansvar skal analyseres i hvert kon-
krete tilfeelde, herunder pa baggrund af samarbejdet, deres aftaleretlige forpligtelser i aftalen og
betingelserne beskrevet heri.’*® Det skal sdledes vaere beskrevet, hvordan rollefordelingen og an-

svaret er mellem de fzelles dataansvarlige, sa det er klart for den registrerede, hvilken af parterne
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denne kan eller skal henvende sig til, safremt denne gnsker at ggre indsigelse eller ggre brug af

andre rettigheder, som denne har efter reglerne.’

3.6 Den registreredes rettigheder
De registrerede har diverse rettigheder, nar dennes personoplysninger indsamles via cookies og
viderebehandles til brug for retargeting banners. Den registreredes rettigheder fremgar af kapitel

3 i persondataforordningen.

Det er som udgangspunkt den dataansvarlige, der skal iagttage om reglerne vedrgrende den regi-
streredes rettigheder overholdes. Safremt der foreligger en databehandlerkonstruktion, kan data-

behandleren dog efter aftale iagttage disse rettigheder under den dataansvarliges ansvar.%®

3.6.1 Oplysningspligt

Pa baggrund af de grundlaeggende principper om rimelig og gennemsigtig behandling paleegges
den dataansvarlige en oplysningspligt i forbindelse med behandling af personoplysninger. Den re-
gistrerede skal saledes oplyses om at dennes personoplysninger behandles samt behandlingsakti-
viteternes formal.'*° Den dataansvarlige skal derfor pa eget initiativ give oplysningerne til den regi-
strerede.??’ Den dataansvarlige skal saledes traeffe passende foranstaltninger til at give oplysnin-
gerne som oplistet i persondataforordningens art. 13 og 14 i en kortfattet, gennemsigtig, letforsta-
elig og lettilgeengelig form, jf. persondataforordningens art. 12, stk. 1. Oplysningerne skal gives
skriftligt eller med andre midler, jf. persondataforordningens art. 12, stk. 1, 2. pkt. Andre midler
omfatter ogsa, at oplysningerne kan gives elektronisk, safremt det er hensigtsmaessigt, jf. person-

dataforordningens art. 12, stk. 1.

Nar der indsamles og behandles personoplysninger om internetbrugere er det hensigtsmaessigt at
oplysningerne gives elektronisk. Da der ikke er krav til formatet, kan oplysningerne blandt andet
gives til den registrerede ved en pop-up meddelelse pa den pagaldende hjemmeside samt under-

liggende links med yderligere relevant information.?%*
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Safremt der indsamles personoplysninger om den registrerede hos den pagaldende, skal den da-
taansvarlige give oplysningerne til den registrerede, der er udtemmende oplistet i art. 13, stk. 1,
litra a-f, jf. persondataforordningens art. 13, stk. 1. Det er et krav, at oplysningerne gives til den
registrerede pa tidspunktet for indsamlingen, jf. persondataforordningens art. 13, stk. 1. Oplistnin-
gen omfatter blandt andet identitet og kontaktoplysninger pa den dataansvarlige samt formalet og

retsgrundlaget for behandlingen, jf. persondataforordningens art. 13, stk. 1, litra a og c.

Derudover er der oplistet en reekke yderligere oplysninger i art. 13, stk. 2, litra a-f, som den data-
ansvarlige skal give den registrerede, hvis oplysningerne er ngdvendige for at sikre en rimelig og
gennemsigtig behandling, jf. persondataforordningens art. 13, stk. 2. Den dataansvarlige skal der-
for foretage en konkret vurdering om, hvorvidt den registrerede skal have yderligere oplysninger
for at sikre en rimelig og gennemsigtig behandling udover de oplysninger, der er oplistet i art. 13,
stk. 1, som skal oplyses.?°? | den konkrete vurdering, skal der tages hensyn til behandlingsaktivite-
tens specifikke omstaendigheder og forhold.?% Disse oplysninger skal ogsa gives pa tidspunktet for
indsamlingen, jf. persondataforordningens art. 13, stk. 2. Oplysningerne omfatter blandt andet op-
bevaringstid og nogle af den registreredes rettigheder, jf. persondataforordningens art. 13, stk. 2,

litra a og b.

Det fremgar endvidere af art. 13, stk. 2, litra f, at den dataansvarlige skal oplyse om forekomsten
af automatiske afggrelser, herunder profilering. Safremt der sker profilering af den registrerede,
skal denne oplyses herom samt om konsekvenserne heraf.2% Bestemmelsen er for eksempel rele-
vant, hvis en erhvervsdrivende indsamler personoplysninger om den registrerede for at skabe en
profil om denne, sakaldt profilering, og dernaest anvende personoplysningerne med henblik pa di-

rekte markedsfgring.2°>

Hvis den dataansvarlige gnsker at viderebehandle personoplysningerne til et andet formal end det
allerede angivne, skal den registrerede oplyses om formalet samt andre relevante oplysninger, jf.
persondataforordningens art. 13, stk. 3, jf. stk. 2. Oplysningerne skal gives inden, at der foretages

en viderebehandling, jf. persondataforordningens art. 13, stk. 3.
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Safremt den registrerede allerede er bekendt med oplysningerne oplistet i art. 13 stk. 1-3, finder

bestemmelsen ikke anvendelse, jf. persondataforordningens art. 13, stk. 4.

Den dataansvarlige er ligeledes palagt en oplysningspligt i art. 14, hvis oplysningerne er indsamlet
hos andre end den registrerede selv. De oplysninger der er pakraevet at give den registrerede, er
oplistet i art. 14, stk. 1, litra a-f. Der skal desuden ogsa informeres om yderligere oplysninger som
oplistet i art. 14, stk. 2, litra a-g, der er ngdvendige for at sikre en rimelig og gennemsigtig behand-
ling, jf. persondataforordningens art. 14, stk. 2. Der er derfor igen tale om, at der skal foretages en

konkret vurdering af, hvilke relevante oplysninger der yderligere skal gives til den registrerede.

Det er desuden et krav, at oplysningerne efter art. 14, stk. 1 og 2 gives inden for en rimelig frist ef-
ter indsamlingen af personoplysningerne, dog senest inden for en maned, jf. persondataforordnin-
gens art. 14, stk. 3, litra a. Oplysningerne skal gives sa tidligt som muligt, hvorfor dette afhaenger af
omstaendighederne for behandlingen.?°¢ Safremt personoplysningerne skal bruges til kommunika-
tion med den registrerede, skal oplysningerne dog senest gives pa tidspunktet for fgrste kommuni-
kation, jf. persondataforordningens art. 14, stk. 3, litra b. Desuden skal oplysningerne gives til den
registrerede fgrste gang personoplysningerne videregives, hvis personoplysningerne var bestemt

til at blive videregivet til en tredjepart, jf. persondataforordningens art. 14, stk. 3, litra c.

Undtagelser til oplysningspligten er oplistet i art. 14, stk. 5, litra a-d. Der er endvidere oplistet flere

undtagelser til oplysningspligten efter art. 13 og 14 i databeskyttelseslovens §§ 22 og 23.

3.6.2 Indsigtsret, ret til berigtigelse og sletning, begreensning og dataportabilitet

Den registrerede har en indsigtsret som indebzerer, at den registrerede har ret til at fa oplyst,
hvorvidt der behandles personoplysninger om denne, adgang til de personoplysninger der be-
handles om den pagaldende samt yderligere information som oplistet i bestemmelsen, jf. person-

dataforordningens art. 15, stk. 1, litra a-h.

Endvidere har den registrerede ret til berigtigelse og sletning af sine personoplysninger, jf. person-
dataforordningens art. 16 og 17. Retten til berigtigelse indebaerer at den registrerede har ret til at

fa berigtiget fejlagtige personoplysninger om sig selv uden ungdig forsinkelse samt suppleret
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personoplysninger, der er ufuldsteendige under hensyntagen til formalet, hvortil personoplysnin-

gerne behandles, jf. persondataforordningens art. 16.2°7

Persondataforordningens art. 17 indeholder den registreredes ret til at fa slettet sine personoplys-
ninger og den dataansvarliges pligt til at slette personoplysninger uden ungdig forsinkelse. Be-
stemmelsen omfatter saledes den registreredes ret til sletning pa baggrund af en anmodning fra
denne samt den dataansvarliges generelle pligt til at slette personoplysninger. Retten og pligten er
betinget af at et af de forhold, der er oplistet i art. 17, stk. 1, litra a-f er opfyldt. Retten til at blive
slettet omfatter for eksempel at personoplysningerne ikke laengere er ngdvendige til opfyldelse af
det angivne formal eller hvis et samtykke til behandling er tilbagekaldt, jf. persondataforordnin-

gens art. 17, stk. 1, litraa og b.

Den registrerede kan ydermere opna begraensning af behandling, hvis der foreligger et af de for-
hold som oplistet i art. 18, stk. 1, litra a-d. Safremt der opnas begraensning af behandlingen, har
den dataansvarlige kun en ret til at opbevare personoplysningerne, hvorfor der ikke ma ske be-
handling af pageeldende oplysninger, jf. persondataforordningens art. 18, stk. 2. Undtagelsen hertil
er, hvis der indhentes samtykke fra den registrerede eller at behandlingsaktiviteten sker som fglge

af den dataansvarliges retskrav, jf. persondataforordningens art. 18, stk. 2.

Endeligt har den registrerede ret til dataportabilitet. Dette indebaerer at den registrerede har ret
til at modtage personoplysninger om sig selv, som denne har givet til en dataansvarlig, og videre-
give disse oplysninger til en anden dataansvarlig, jf. persondataforordningens art. 20, stk. 1. Ret-
ten er dog betinget af, at behandlingsaktiviteten er baseret pa et samtykke, en kontrakt eller nar

behandlingen foretages automatisk, jf. persondataforordningens art. 20, stk. 1, litra a og b.

3.6.3 Indsigelsesret

Den registrerede har ret til at ggre indsigelse mod en ellers lovlig behandling pa grund af dennes
saerlige situation, jf. persondataforordningens art. 21, stk. 1. Det er dog en betingelse, at behand-
lingsaktiviteten er baseret pa en opgave udfgrt i samfundets interesse, offentlig myndighedsudg-

velse eller den dataansvarliges/tredjemands legitime interesser, jf. persondataforordningens art.

207 \ejledning om de registreredes rettigheder, s. 30
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21, stk. 1, jf. art. 6, stk. 1, litra e og f. Dette omfatter ogsa profilering baseret pa bestemmelserne,

jf. persondataforordningens art. 21, stk. 1.

Den registrerede kan endvidere til enhver tid ggre indsigelse mod en ellers lovlig behandling, hvis
dennes personoplysninger behandles med henblik pa direkte markedsfgring, jf. persondataforord-
ningens art. 21, stk. 2. Dette omfatter ogsa, hvis der sker profilering med henblik pa direkte mar-
kedsfgring, jf. persondataforordningens art. 21, stk. 2. Den registreredes indsigelsesret i forbin-
delse med direkte markedsfgring skal altid vaere gratis, uanset om der er tale om indledende be-

handling eller viderebehandling.2%®

Der ma ikke lzengere behandles personoplysninger med henblik pa direkte markedsfgring, hvis

den registrerede gg@r indsigelse mod dette, jf. persondataforordningens art. 21, stk. 3.

Direkte markedsfgring omfatter blandt andet, hvor markedsfgring tilpasses én person eventuelt

pa baggrund af profilering, herunder reklamer pa hjemmesider som er tilpasset den enkelte inter-
netbruger.?% Den registrerede skal udtrykkeligt ggres opmaerksom pa retten til at ggre indsigelse i
forbindelse med direkte markedsfgring, og oplysningerne bgr gives klart og adskilt fra andre oplys-

ninger.210

Retargeting banners kategoriseres som elektronisk post, og er derfor omfattet af reglerne om di-
rekte markedsfgring. Se afsnit 4.2 om betingelserne for elektronisk post i henhold til retargeting
banners. Den registrerede kan derfor til enhver tid ggre indsigelse mod, at pagaeldendes person-
oplysninger indsamles og behandles til brug for retargeting banners. Der ma derfor ikke lzengere
behandles personoplysninger om den registrerede med henblik pa retargeting banners, hvis indsi-

gelsesretten udgves, jf. persondataforordningens art. 21, stk. 3.

Den dataansvarlige skal oplyse den registrerede om dennes indsigelsesret pa tidspunktet for den

ferste kommunikation, jf. persondataforordningens art. 21, stk. 4.

Endvidere kan den registrerede ggre indsigelse gennem automatiske midler ved brug af tekniske
specifikationer, hvis behandlingen sker i forbindelse med at den registrerede anvender informati-

onssamfundstjenester, jf. persondataforordningens art. 21, stk. 5. Dette indebeerer, at den

208 praeambelbetragtning nr. 70
209 persondataforordningen — en h&ndbog for praktikere, s. 105
210 prgeambelbetragtning nr. 70
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registrerede kan ggre indsigelse gennem automatiske midler, hvis denne for eksempel anvender

tjenester sasom Facebook, Instagram eller sggetjenester.?!?

3.7 Videregivelse af oplysninger med henblik pa direkte markedsfgring

Af databeskyttelsesloven fremgar det at: “en virksomhed ma ikke videregive oplysninger om en
forbruger til en anden virksomhed til brug ved direkte markedsfaring eller anvende oplysningerne
pd vegne af en anden virksomhed i dette gjemed, medmindre forbrugeren har givet sit udtrykkelige
samtykke hertil”, jf. databeskyttelseslovens § 13, stk. 1. Bestemmelsen gaelder for virksomheder,
hvorfor den kun omfatter egentlige erhvervsdrivende.?*? Dernaest beskytter bestemmelsen kun
forbrugere som omfatter tidligere, nuvaerende eller potentielle kunder i den pageeldende virksom-

hed, dog kun private fysiske personer.?® Direkte markedsfgring uddybes i afsnit 4.3.

Det er derfor, ifglge reglerne, som udgangspunkt et krav, at der indhentes et udtrykkeligt sam-
tykke fra forbrugeren, hvis der videregives personoplysninger til brug for en tredjeparts direkte
markedsfgring samt anvendes personoplysninger pa vegne af en tredjepart med henblik pa direkte

markedsfgring, jf. databeskyttelseslovens § 13, stk. 1.2

Det er et krav, at samtykket, udover at vaere i overensstemmelse med samtykkekravet i personda-
taforordningen, ogsa indhentes i overensstemmelse med markedsfgringslovens § 10, jf. databe-
skyttelseslovens § 13, stk. 1, 2. pkt. Samtykkekravene i markedsfgringslovens § 10 uddybes i afsnit
4.5,

En undtagelse til kravet om samtykke i stk. 1 er, hvis der er tale om generelle kundeoplysninger,
der danner grundlag for inddeling i kundekategorier, jf. databeskyttelseslovens § 13, stk. 2. Eksem-
pler pa generelle kundeoplysninger er for eksempel forbrugerens navn, adresse eller hvorvidt for-
brugeren er hus- eller bilejer.?*> Generelle kundeoplysninger omfatter derfor ikke detaljerede op-
lysninger om en forbrugers indkgbsvaner, herunder hvilke varer denne har lagt i en indkgbskurv

pa en hjemmeside, hvilke varer denne interesserer sig for og tidligere indkgb via internettet. Det

211 Betaenkning nr. 1565, s. 368

212 Databeskyttelsesforordningen og databeskyttelsesloven, s. 1067

213 Databeskyttelsesforordningen og databeskyttelsesloven, s. 1067

214 persondataforordningen — en hdndbog for praktikere, s. 229

215 Bemaerkninger til databeskyttelsesloven, s. 226, Databeskyttelsesforordningen og databeskyttelsesloven, s. 1072-
1073, Persondataforordningen — en handbog for praktikere, s. 229
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er herudover direkte beskrevet i databeskyttelsesloven, at oplysningerne ikke ma vaere fglsomme

personoplysninger, jf. databeskyttelseslovens § 13, stk. 3.

Det er ligeledes et krav til undtagelsen for samtykke, at betingelserne i persondataforordningens
art. 6, stk. 1, litra f er opfyldt, jf. databeskyttelseslovens § 13, stk. 2. Dette betyder, at videregivel-
sen skal vaere ngdvendig for, at virksomheden kan forfglge en legitim interesse, safremt den regi-
streredes interesser ikke gar forud for disse legitime interesser, jf. databeskyttelseslovens § 13,
stk. 2, jf. persondataforordningens art. 6, stk. 1, litra f. Ved dette yderligere krav sikres det, at en
virksomhed ikke kan videregive generelle kundeoplysninger til brug for direkte markedsfgring, hvis

interesseafvejningen taler imod videregivelse.*®

Dette betyder, at der kraeves et udtrykkeligt samtykke fra forbrugeren, safremt oplysninger om pa-
geeldende videregives eller anvendes pa vegne af en tredjepart/virksomhed med henblik pa an-

vendelse af markedsfgringsformen retargeting banners.

Inden oplysninger videregives eller anvendes pa vegne af en tredjepart med henblik pa direkte
markedsfgring, skal virksomheden undersgge, hvorvidt forbrugeren har frabedt sig sddanne hen-
vendelser, jf. databeskyttelseslovens § 13, stk. 4. Det skal understreges, at direkte markedsfgring

skal ske i overensstemmelse med markedsfgringsloven som gennemgas i kapitel 4.

216 Bemaerkninger til databeskyttelsesloven, s. 226, Databeskyttelsesforordningen og databeskyttelsesloven, s. 1072
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Kapitel 4 — Markedsfgringsret

Ved brug af retargeting banners indsamles der oplysninger om en internetbruger via cookies til
brug for malrettet markedsfgring. De databeskyttelsesretlige regler fokuserer alene pa indsamling
og behandling af personoplysninger, og regulerer saledes ikke, hvornar det er tilladt for en er-
hvervsdrivende at sende direkte markedsfgring. Derfor skal retargeting banners ogsa vaere i over-

ensstemmelse med markedsfgringslovens regler.

| det fglgende beskrives og analyseres hvilke markedsfgringsretlige regler, der finder anvendelse

pa retargeting banners.

4.1 Indledende om markedsfgringsloven

Den geeldende markedsfgringslov blev vedtaget i 2017 med ikrafttreeden den 1. juli 2017, jf. mar-

kedsfgringslovens § 40. Den fgrste danske markedsfgringslov blev vedtaget i 1974, hvor hensynet

til forbrugeren blev inddraget.?!” Ved vedtagelsen af den fgrste markedsfgringslov i 1974 blev For-
brugerombudsmanden oprettet.?*® Det er Forbrugerombudsmandens primare opgave at fgre til-

syn med, at loven overholdes szerligt ud fra hensynet til forbrugerne, jf. markedsfgringslovens §

25.

Frem til den geeldende lov er den stgrste sendring af markedsfgringsloven sket i 2006 pa baggrund
af handelspraksisdirektivet.?'® Der er dog fgrst sket en mere tekstnzer implementering af handels-
praksisdirektivet i markedsfgringsloven af 2017 for, at loven stemte bedre overens med EU-ret-
ten.?29 Markedsfgringsloven er delt op i forskellige kapitler, som illustrerer de bagvedliggende hen-
syn ved anvendelse af lovens regler. | lovens kapitel 2 findes eksempelvis reglerne om handels-
praksis overfor forbrugerne, mens kapitel 5 omhandler reglerne mellem erhvervsdrivende. Denne
opdeling er ogsa et udtryk for implementering af handelspraksisdirektivet, da denne opdelte for-

bruger- og erhvervshensyn.??!

217 Markedsret del 2, s. 15
218 Markedsret del 2, s. 15
213 Markedsret del 2, s. 15-16
220 Markedsret del 2, s. 16
221 Markedsret del 2, s. 17
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Markedsfgringslovens regler og anvendelsesomrade spaender bredt, og loven regulerer forskellige
typer af markedsfgring, herunder vildledende handler og skjult reklame, jf. markedsfgringslovens

§§ 5 og 6. Det er derfor ngdvendigt at kvalificere hvilken form for markedsfgring, der er tale om.

| denne afhandling undersgges reglerne for retargeting banners, som giver erhvervsdrivende mu-
lighed for at malrette markedsfgring til den enkelte bruger. | markedsfgringsloven findes reglerne
om direkte markedsfgring i § 10. | det fglgende vil denne bestemmelse behandles for at redeggre
for, hvorvidt retargeting banners kan kvalificeres som direkte markedsfgring i markedsfgringslo-

vens forstand.

| markedsfgringslovens § 10, stk. 1 fremgar det, at en erhvervsdrivende ikke ma rette henvendelse
til nogen ved brug af elektronisk post med henblik pa direkte markedsfgring uden dennes forudga-
ende samtykke. Bestemmelsen er et udtryk for et forbud mod direkte markedsfgring, safremt der
ikke er givet forudgdende samtykke.??? Dog er det tilladt for en erhvervsdrivende at sende mar-
kedsfgring via elektronisk post uden indhentelse af samtykke, hvis den erhvervsdrivende har mod-
taget brugerens elektroniske adresse i forbindelse med salg af produkter, jf. markedsfgringslovens
§ 10, stk. 2. Det er endvidere tilladt for en erhvervsdrivende at rette henvendelse uden samtykke
gennem andre midler til fiernkommunikation end elektronisk post, automatisk opkaldssystem og

telefax, medmindre modtageren har frabedt sig dette, jf. markedsfgringslovens § 10, stk. 4.

Det fremgar af ordlyden i markedsfgringslovens § 10, stk. 1, at en erhvervsdrivende ikke ma rette
henvendelse til nogen, hvilket betyder, at forbuddet geelder uanset, om der er tale om en forbru-

ger, anden erhvervsdrivende, offentlig myndighed med videre.??3

4.2 Elektronisk post
Forbuddet i markedsfgringslovens § 10, stk. 1 gaelder kun, hvor den erhvervsdrivende retter hen-
vendelse via elektronisk post, et automatisk opkaldssystem eller telefax uden forudgaende sam-

tykke. Ved et automatisk opkaldssystem ringes en telefonbruger op, hvor der vil blive afspillet et

222 spamvejledningen, s. 7, Markedsret del 2, s. 116
223 Bemaerkninger til markedsfgringsloven, s. 60
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reklamebudskab til pagaeldende uden menneskelig indvirken.??* Telefaxen er i dag en udfaset tek-

nologi i forhold til reklamer.??

| den moderne tid er reklamer via elektronisk post mest aktuelt. Begrebet elektronisk post er defi-
neret som “enhver meddelelse i form af tekst, stemmegengivelse, lyd eller billede, som sendes via
et offentligt kommunikationsnet, og som kan lagres pa nettet eller pd modtagerens terminalud-
styr, indtil meddelelsen hentes af modtageren”, jf. markedsfgringslovens § 2, stk. 1, nr. 15. Begre-
bet fremgik ogsa af den forudgaende markedsfgringslov og er viderefgrt i den gaeeldende markeds-
feéringslov fra 2017. S¢- og Handelsretten har udtalt, at begrebet elektronisk post er teknologi-neu-
tralt, og ligeledes finder anvendelse pa nye former for teknologi.??® Lovgiver har endvidere haft di-
rekte intention om at ggre begrebet dynamisk, sa det til enhver tid fortolkes i overensstemmelse
med den teknologiske udvikling.??’ Begrebet skal derfor fortolkes bredt, saledes at elektronisk post
ikke kun omfatter teknologi pa lovgivningstidspunktet, men at begrebet ogsa kan rumme nye for-
mer for teknologi. Safremt bestemmelsen ikke kunne fortolkes bredt og dynamisk, ville det skabe
en usikker og uhensigtsmaessig retstilstand, da elektronisk post ikke er klart defineret i lovgivnin-

gen.

En henvendelse kategoriseres som elektronisk post, hvis fglgende elementer er til stede: 1) Hen-
vendelsen sker i form af tekst, stemmegengivelse, lyd eller billede, 2) Henvendelsen sendes via et
offentlig kommunikationsnet, 3) Henvendelsen lagres i nettet eller pa modtagerens udstyr, 4) Hen-
vendelse sendes til en bestemt modtagers elektroniske adresse.??® Hvis en henvendelse ikke kan
kategoriseres som elektronisk post, kan der i stedet vaere tale om en henvendelse gennem andre

midler til fjernkommunikation end naevnt i stk. 1, jf. markedsfgringslovens § 10, stk. 4.

Da specialet behandler direkte markedsfgring ved brug af retargeting banners, vil ovenstaende be-

tingelser blive gennemgaet i henhold til denne teknologi.

224 Dansk markedsret, s. 375, Bemaerkninger til markedsfgringsloven, s. 59
225 Dansk markedsret, s. 375
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4.2.1 Henvendelsen sker i form af tekst, stemmegengivelse, lyd eller billede

En af betingelser for at der er tale om elektronisk post er, at henvendelsen sker i form af tekst,
stemmegengivelse, lyd eller billede. Henvendelsen til en modtager kan anskues todelt ved retarge-
ting banners. Ved todelingen skal forstas, at markedsfgringen/henvendelsen vil blive vist i en ban-
nerannonce pa en hjemmeside i form af tekst og billede. Endvidere er dette dog kun muligt, fordi
der pa forhand er lagret en eller flere cookies pa internetbrugerens enhed. Dette illustrer, at der
bade sker henvendelse i form af en bannerannonce samt via cookies. Som naevnt i afsnit 1.5 er
cookies en betegnelse for en datafil eller tekstfil, der afsaettes pa brugerens computer, tablet eller
anden elektronisk udstyr, hvorfor dette ogsa opfylder betingelsen om at henvendelsen sker i form

af tekst.22°

Det bemaerkes, at ovennavnte adskiller sig fra generelle pop-up reklamer og reklamer pa news-
feed via sociale medier, som ikke er omfattet af definitionen elektronisk post, fordi denne form for

henvendelse ikke lagres og ikke er malrettet specifikt til den padgaeldende internetbruger.23°

4.2.2 Henvendelsen sendes via et offentligt kommunikationsnet

Som en anden af betingelserne for at der er tale om elektronisk post, skal henvendelsen sendes
via et offentligt kommunikationsnet. Hvis henvendelsen sendes via internettet, er der tale om et
offentligt kommunikationsnet, hvis det ikke er begraenset til en bestemt kreds af personer.?3! Af
tjenester pa internettet hvor dette er begranset til en bestemt kreds af personer kan navnes ek-
sempelvis en uddannelsesinstitutions intranet, hvortil der kraeves saerligt login.?3? Ved retargeting
banners placeres en eller flere cookies pa brugerens computer blandt andet, nar denne benytter
internettet og tilgar diverse hjemmesider. Efterfglgende bliver internetbrugeren disponeret for
bannerannoncer pa internettet. Da henvendelsen, herunder bade placering af cookies og den ef-
terfglgende malrettede markedsfgring, sker ved generelt brug af internettet, kan det kvalificeres

som, at henvendelsen sendes via et offentligt kommunikationsnet.

229 Dansk markedsret, s. 230, Digital marketing og markedskommunikation, s. 213, Vejledning til cookiebekendtggrel-
sen,s. 1

230 Spamvejledningen, s. 15
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4.2.3 Henvendelsen lagres i nettet eller pa modtagerens udstyr

Som den tredje betingelse for at der er tale om elektronisk post, skal henvendelsen kunne lagres
pa nettet eller pa modtagerens udstyr. Det er vigtigt at understrege, at det ikke er ngdvendigt at
henvendelsen rent faktisk lagres, men blot at dette er muligt.?>3 En del af teknologien bag cookies
er, at der bliver placeret en data- eller tekstfil pa brugerens enhed, som enten slettes straks eller
lagres i flere ar. Ved anvendelsen af retargeting banners lagres en eller flere cookies pa den elek-
troniske enhed i en laengere periode, sa det er muligt at lave malrettede bannerannoncer. Banner-
annoncerne bliver ikke lagret pa internetbrugerens elektroniske enhed, men denne vil fortsat blive
disponeret for annoncerne, sa laenge de pagaldende cookies er lagret. Det vurderes pa denne
baggrund, at bannerannoncerne lagres indirekte, da internetbrugeren vil blive disponeret for disse
pa forskellige hjemmesider og gennem en laengere periode. Betingelsen er saledes opfyldt, da der

sker lagring pa internetbrugerens elektroniske enhed.

4.2.4 Henvendelsen sendes til en bestemt modtagers elektroniske adresse

Den sidste af betingelserne for at en henvendelse kan kvalificeres som elektronisk post er, at hen-
vendelsen sendes til en bestemt modtagers elektroniske adresse. Ved retargeting banners place-

res en eller flere cookies pa brugerens enhed, hvorefter der indsamles oplysninger om blandt an-

det, hvilke produkter internetbrugeren har veeret interesseret i.234

Kravet om at henvendelsen skal sendes til en bestemt modtager opfyldes, da bannerannoncerne
malrettes specifikt til internetbrugeren af den elektroniske enhed pa baggrund af de lagrede coo-
kies. Det er muligt, at flere brugere anvender samme elektroniske enhed, men det antages, at hver
enkelt bruger som udgangspunkt har sin egen enhed i form af for eksempel én computer, én tablet

og/eller én smartphone.

Da der i Forbrugerombudsmandens spamvejledning og praksis vedrgrende elektronisk adresse pri-
maert forstas e-mail, sms-beskeder og lignende, er det uklart, hvorvidt en elektronisk enhed kan
anses for at vaere en elektronisk adresse. Dette kan veere et udtryk for, at det endnu ikke er afprg-
vet, hvorvidt en persons elektroniske enhed kan kvalificeres som en elektronisk adresse. Da be-

stemmelsen skal fortolkes dynamisk i takt med den teknologiske udvikling, og da cookies lagres

233 Spamvejledningen, s. 14
234 Digital marketing og markedskommunikation, s. 215
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specifikt pa den enkelte elektroniske enhed, vurderes det, at en elektronisk enhed udggr en selv-

steendig elektronisk adresse. Betingelsen er derfor opfyldt.

Da der saledes er tale om elektronisk post ved retargeting banners, finder reglen om anden fjern-

kommunikation ikke anvendelse, jf. markedsfgringslovens § 10, stk. 1 og 4.

4.3 Direkte markedsfgring

Ved direkte markedsfaring forstas der at en erhvervsdrivende laver malrettet markedsfgring til en

eller flere bestemte personer.?3>

For at der er tale om decideret markedsfgring skal den erhvervsdrivende saledes rette henven-
delse med henblik pd omsaetning.?3¢ Der skal derfor sondres mellem henvendelser med afsaetning
for gje og andre typer af henvendelser for at afggre, hvorvidt det er omfattet af markedsfgringslo-

vens § 10.

Forbrugerombudsmanden har opstillet en raekke eksempler pa, hvad der er markedsfgring, og
hvad der ikke er.?3” Som eksempler pa hvad Forbrugerombudsmanden blandt andet vurderer er
markedsfgring, kan naevnes nyhedsbreve, tiloud om deltagelse i konkurrencer og mails med rabat-
koder.?3® Szerligt malrettede og tilpassede bannerannoncer pa internettet vil kunne kvalificeres

som direkte markedsfgring.23°

Som eksempler pa, hvad Forbrugerombudsmanden ikke vurderer er markedsfgring kan navnes

pressemeddelelser eller invitation til lancering til medier og servicemeddelelser til kunder.24°

Forbrugerombudsmandens eksempler er ikke en udtgmmende liste, og uanmodet henvendelser
fra erhvervsdrivende kan udspille sig i mange forskellige former. Det vil derfor kraeve en konkret
vurdering af de enkelte henvendelser om, hvorvidt den erhvervsdrivende har haft afsaetning for

gje. Ved denne vurdering skal der ikke alene tages hgjde for markedsfgring af tilbud pa produkter,

235 Spamvejledningen, s. 16, Persondataforordningen — en handbog for praktikere, s. 105
236 Markedsret del 2, s. 114

237 Spamvejledningen, s. 16-21
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240 Spamvejledningen, s. 17

Side 68 af 94



men ogsa markedsfgring ved omtale af virksomheden og/eller dennes produkter, da al markedsfg-

ring er omfattet af forbuddet i § 10.24

Som naevnt finder forbuddet i markedsfgringslovens § 10 kun anvendelse ved henvendelse til en
eller flere bestemte personer. Generel markedsfgring til en kreds af ubestemte modtagere uden
samtykke er saledes ikke en overtraedelse af forbuddet i markedsfgringslovens § 10 — dog kan
dette stadig vaere en overtraedelse af markedsfgringslovens § 3 om god markedsf@ringsskik. Dette
er ogsa illustreret i en afggrelse fra Forbrugerombudsmanden, hvor den erhvervsdrivende havde
henvendt sig via bluetooth til alle personer inden for et bestemt geografisk omrdde.?*? Forbruger-
ombudsmanden vurderede, at denne generelle henvendelse til alle personer inden for et bestemt
omrade ikke var omfattet af forbuddet mod direkte markedsfgring, men derimod en overtradelse

af markedsfgringslovens § 3.

Der er dog stadig tale om en bestemt personkreds, som er omfattet af bestemmelsen, hvis der
sendes enslydende meddelelser til flere personer.?* Ved henvendelse gennem almindelige til-
budsaviser, adresselgse forsendelser og lignende er der ikke tale om direkte markedsfgring, da det

er rettet mod en ubestemt kreds af personer.?4

Ved retargeting banners vil internetbrugeren modtage malrettet markedsfgring baseret pa eksem-
pelvis, hvilke produkter denne tidligere har vist interesse for. Der er derfor tale om markedsfgring
til en bestemt person, da annoncerne differentierer alt efter, hvad den enkelte har vist interesse

for.

Da der ved retargeting banners bade er tale om en henvendelse med afsztning for gje samt en

henvendelse til en bestemt kreds af personer, kan dette kvalificeres som direkte markedsfgring.

De opstillede eksempler pa direkte markedsfgring af Forbrugerombudsmanden samt afggrelser pa
omradet vurderer ikke klart, hvorvidt markedsfgring via retargeting banners falder inden for be-
stemmelsens anvendelsesomrade. Forbrugerombudsmandens spamvejledning og praksis pa omra-

det viser, at der ved elektronisk post fortsat primaert forstas e-mail, sms-beskeder og lignende.
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Dette kan ogsa veere et udtryk for, at der endnu ikke er praksis pa omradet for malrettet markeds-

fering ved brug af cookies og retargeting banners.

4.4 Krav til direkte markedsfgring

I markedsfgringslovens § 10, stk. 3 er der opstillet en raekke betingelser, som den erhvervsdri-
vende skal opfylde ved direkte markedsfgring. Denne regel blev indfgrt i markedsfgringsloven af
2017. Reglen implementerer dele fra e-handelsdirektivet og e-databeskyttelsesdirektivet.?** | be-
stemmelsen opstilles der fem betingelser, som skal vaere opfyldt, nar en erhvervsdrivende retter

henvendelse med henblik pa direkte markedsfgring, jf. markedsfgringslovens § 10, stk. 3, nr. 1-5.

Den fgrste betingelse er, at markedsfgring klart skal kunne identificeres som sadan, jf. markedsfg-
ringslovens § 10, stk. 3, nr. 1. Dette betyder, at det skal veere muligt for modtageren at identifi-
cere, at der er tale om markedsfgring. Det ma saledes ikke skjules pa nogen made, at der er tale

om markedsfgring, hvor formalet er at fremme afsaetning af den erhvervsdrivendes produkter.?4

Den anden betingelse er, at betingelser for salgsfremmende foranstaltninger skal vaere let tilgeen-
gelige og fremlaegges klart og utvetydigt, jf. markedsfgringslovens § 10, stk. 3, nr. 2. Da der er et
krav om, at betingelser for salgsfremmende foranstaltninger skal vaere let tilgaengelige, skal den
erhvervsdrivende sikre, at brugeren nemt kan fa adgang til disse.?*” Salgsfremmende foranstaltnin-
ger kunne vare konkurrencer, rabatter, spil og lighende.?*® | bestemmelsen fremgar endvidere at
sadanne betingelser skal fremlaegges klart og utvetydigt, hvorfor betingelserne skal veere fremhae-
vede, sa brugeren nemt kan finde dem.?*° Ved kravet om at betingelserne skal fremlaegges klart og
utvetydigt forstas desuden, at den erhvervsdrivende er forpligtet til at forfatte betingelserne, sa
der ikke kan opsta tvivl om meningen.?*? Betingelserne ma derfor ikke vaere forfattet pa i et ung-

digt kompliceret sprog.

Den tredje betingelse er, at det skal fremga pa hvis vegne markedsfgringen udsendes, og pa en

made der ikke er tilslgret eller holdes skjult, jf. markedsfgringslovens § 10, stk. 3, nr. 3. Det skal
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derfor fremga, hvem selve afsenderen af markedsfgringen er. Afsenderen af markedsfgringen vil

vaere den juridiske person, som har til formal at fremme afsaetning af sine produkter.?>!

Den fjerde betingelse er, at modtageren ikke ma opfordres til at bespge hjemmesider, hvor den

erhvervsdrivende, der er ansvarlig for hjemmesiden, ikke opfylder betingelserne i § 10, stk. 3, nr.
1-3, jf. markedsfgringslovens § 10, stk. 3, nr. 4. Dette stiller krav til, at den erhvervsdrivende ogsa
skal sikre sig, at den ansvarlige for hjemmesiden ogsa opfylder betingelserne, inden de opfordrer

modtageren til at besgge hjemmesiden.

Den femte betingelse er, at der skal vaere en adresse, som modtageren kan henvende sig til for at
fa standset sadanne henvendelser, jf. markedsfgringslovens § 10, stk. 3, nr. 5. Ved adresse kan for-
stds, at afsenderen af markedsfgringen eksempelvis kan oplyse en e-mailadresse, som modtage-
ren kan benytte for at fa standset henvendelserne. Afsenderen kan ligeledes stille et link til radig-

hed, hvor modtageren kan fa standset henvendelserne.?>?

Forbuddet mod direkte markedsfgring finder kun anvendelse, hvis henvendelsen sker gennem
elektronisk post samt, at der er tale om direkte markedsfgring i markedsfgringslovens forstand.
Seerligt henset til at begrebet elektronisk post skal fortolkes dynamisk samt at retargeting banners
opfylder de gvrige betingelser for direkte markedsf@ring, skal der indhentes gyldigt samtykke, in-

den en internetbruger disponeres for retargeting banners, jf. markedsfgringslovens § 10, stk. 1.

Safremt den erhvervsdrivende gnsker at undga at skulle indhente samtykke, kan denne vaelge en
anden annonceringsform, som ikke kan kvalificeres som elektronisk post. Dette kunne eksempelvis
veere generelle pop-up reklamer eller lignede, hvor internetbrugeren blot skal have mulighed for
at frabede sig disse, jf. markedsfgringslovens § 10, stk. 4.2°3 Ved denne metode vil den erhvervs-
drivende na ud til flere end den specifikke kunde/malgruppe, da annonceringen ikke kan ske pa

baggrund af online adfzaerd indsamlet via cookies.

4.5 Samtykke
Forbuddet mod direkte markedsfgring geelder ikke, hvis den erhvervsdrivende har opndet sam-

tykke inden henvendelsen, jf. markedsfgringslovens § 10, stk. 1. | markedsfgringslovens § 2, stk. 1,
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nr. 14 defineres samtykke som “enhver frivillig, specifik, informeret og utvetydig viljetilkendegi-
velse”. Der er ikke noget formkrav til afgivelse af samtykke, hvorfor samtykket kan afgives bade
skriftligt og mundtligt — herunder ogsa afgives digitalt.?>* Af bestemmelsens ordlyd fremgar det, at
der er tale om et forudgdende samtykke. Der skal saledes indhentes samtykke, inden den er-
hvervsdrivende sender henvendelse med henblik pa direkte markedsfgring.?>> Inden den erhvervs-
drivende kan ggre brug af retargeting banners, vil internetbrugeren typisk blive mgdt med et coo-
kiebanner pa den erhvervsdrivendes hjemmeside, hvor internetbrugeren vil blive bedt om at give
samtykke eller afvise samtykke. Hvis internetbrugeren giver samtykke, vil denne fgrst blive mgdt
af retargeting banners efterfglgende pa andre hjemmesider. Et samtykke gennem et cookiebanner
vil derfor kunne kvalificeres som forudgaende samtykke. Det er den erhvervsdrivende, som har be-

visbyrden for, hvorvidt der er afgivet samtykke i overensstemmelse med loven.?°®

4.5.1 Frivilligt

Det er en betingelse, at samtykket afgives frivilligt, jf. markedsfgringslovens § 10, stk. 1, jf. § 2, stk.
1, nr. 14. Det er saledes ikke tilladt, at der stilles krav om samtykke i anden forbindelse eksempel-
vis hvor keb er betinget af, at der gives samtykke til direkte markedsfgring.?>” Det er dog tilladt at
tilbyde brugeren en rabat pa et kpb ved samtidig afgivelse af samtykke — sa laenge det er muligt at
kgbe produktet uden afgivelse af samtykke.?>® Det er endvidere tilladt for den erhvervsdrivende at
motivere en bruger til at give samtykke gennem konkurrencer og lighende.?>® Samtykket skal veere
et aktivt tilvalg for brugeren, hvorfor det ikke er tilstraekkeligt med et felt, som er forhandsafkryd-

set, hvor der gives samtykke til direkte markedsfgring. 20

4.5.2 Specifikt
Det er ligeledes en betingelse, at samtykket er specifikt, jf. markedsfgringslovens § 10, stk. 1, jf. §

2, stk. 1, nr. 14. Et meget generelt samtykke til direkte markedsfgring er derfor ikke tilladt.?¢* For
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at et samtykke er tilstraekkeligt specifikt skal det fremga hvad der gives samtykke til, hvem der gi-

ves samtykke til og hvilken kommunikationsform der gives samtykke til.262

Ved specificering af hvad der gives samtykke til, skal det vaere klart for brugeren, hvilke produkter
eller kategorier som vedkommende vil modtage markedsfgring af.263 Her er det tilladt for den er-
hvervsdrivende at benytte sig af en bred formulering, hvor der indhentes samtykke til markedsfg-
ring inden for virksomhedens produktsortiment.?®* Hvis denne bredere formulering benyttes, skal
det vaere alment kendt, hvilke produkter den erhvervsdrivende salger.26> Hvis den bredere formu-
lering vedrgrende produktsortiment benyttes, skal der fortsat indhentes selvstaendigt samtykke,
hvis den erhvervsdrivende har produktkategorier, der skiller sig ud fra virksomhedens hovedfor-

mal 266

Ved specificering af hvem der gives samtykke til, skal det fremga hvilke erhvervsdrivende brugeren
giver samtykke til at modtage markedsfgring fra.?®” Generelle betegnelser som “samarbejdspart-

”n . n

nere”, "sponsorer” og lignende er ikke fyldestggrende, og den samtykkegivende skal have en over-
sigt over, hvilke virksomheder der gives samtykke til.2®8 Selvom der gives samtykke til en erhvervs-
drivende som eksempelvis er et datterselskab i en koncern, gaelder samtykket kun det pagaldende
datterselskab og de andre grene af koncernen ma saledes selv indhente samtykke til markedsfg-
ring.2%% Hvis en erhvervsdrivende har flere brands/maerker, skal der ogsa indhentes og gives selv-
steendigt samtykke til hvert brand.?’° Ved retargeting banners indhentes samtykke, nar internet-

brugeren besgger den erhvervsdrivendes hjemmeside, hvorfor det ofte vil fremga klart, at mar-

kedsfgringen vil komme fra denne.

For at et samtykke opfylder kravene til at vaere tilstraekkeligt specifikt, skal det ogsa fremga klart,

hvilken kommunikationsform den erhvervsdrivende vil benytte til markedsfgringen.?’? Det skal
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derfor oplyses til brugeren, hvilken slags elektronisk post der er tale om.?’2 Hvis en bruger er ble-
vet oplyst, at henvendelsen vil ske via mail, ma den erhvervsdrivende saledes ikke kontakte ved-
kommende via SMS i stedet for.?’3 Den oplyste kommunikationsform ved indhentelse af samtykke
binder derfor den erhvervsdrivende, og hvis denne gnsker at rette henvendelse gennem anden
elektronisk post, skal der indhentes samtykke pa ny. Ved retargeting banners skal der derfor ind-

hentes samtykke hos internetbrugeren specifikt til denne form for annoncering.

4.5.3 Informeret

For at et samtykke er gyldigt, skal der ligeledes veere tale om, at brugeren giver et informeret sam-
tykke. Det vil sige, at brugeren skal veere informeret om, at der gives samtykke og hvad der gives
samtykke til.?’# Det er derfor op til den erhvervsdrivende at sgrge for et godt informationsgrund-
lag, sa brugeren kan vurdere om denne gnsker at afgive samtykke eller ej.2’> Afgivelse af samtykke
skal derfor vaere et udtryk for brugerens egen vilje og et aktivt tilvalg, hvorfor det ikke er tilladt at
indhente samtykke ved et forhandsafkrydset felt.2’® Et samtykke skal ogsé vaere adskilt fra andre
dokumenter fra den erhvervsdrivende eksempelvis dennes betingelser, da det skal vaere klart for
brugeren, at de giver samtykke til at modtage markedsfgring.?’” Hvis der indhentes samtykke ved
deltagelse i en konkurrence eller en lignende aktivitet, ma den erhvervsdrivende ikke forsgge at
skjule, at formalet er at indhente samtykke til markedsfgring. Der skal derfor fremga oplysninger
omkring indhentelse af samtykke pa lige fod med oplysninger om konkurrencen.?’® Ved vurderin-
gen af om oplysninger om samtykke fremgar tilstraekkeligt klart kan ... samtykkeerklaeringens pla-
cering, dens uklare sproglige formulering og dens grafiske udtryk...”?”° sammenholdes med kon-

kurrencen i gvrigt.

Som opstillet i eksemplet i afsnit 1.6 oplever en jurastuderende at blive mgdt af et cookiebanner
nederst pa hjemmesiden om hjemmesidens cookiepolitik, hvor det fremgar, at de indsamlede coo-

kies blandt andet benyttes til malrettet markedsfgring. | eksemplet oplyses den jurastuderende
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om, at de indsamlede cookies vil blive benyttet til malrettet markedsfgring, hvorfor dette som ud-
gangspunkt opfylder kravet om, at der er afgivet et informeret samtykke. Der er ikke én korrekt
made at formulere et samtykke pa eller et bestemt format til indhentelse af samtykke, og det er
saledes op til den erhvervsdrivende at sgrge for, at alle betingelser for et lovligt samtykke er op-

fyldt.

4.5.4 Utvetydig

I lov om andring af markedsfgringsloven med ikrafttreeden den 17. januar 2020 blev definitionen
af samtykke skaerpet, s det ligeledes skal vaere utvetydigt.?8° Et samtykke skal veere utvetydigt for
at veere gyldigt, hvorfor det skal vaere klart at der foreligger et samtykke. Der ma saledes ikke fore-
ligge tvivl om det givne samtykke.?®! £ndringen er indfgrt for at bringe markedsfgringslovens sam-
tykkekrav i overensstemmelse med persondataforordningen. Da persondataordningen finder di-

rekte anvendelse i dansk ret, vil @ndringen ikke pavirke gaeldende ret.?8?

Hvis den erhvervsdrivende har indhentet samtykke fra brugeren i overensstemmelse med reglerne
gennemgaet ovenfor, er det tilladt at rette henvendelse med henblik pa direkte markedsfgring.
Dette er ogsa illustreret i eksemplet i afsnit 1.6, hvor den jurastuderende har givet samtykke, og

efterfglgende oplever malrettede annoncer for juridisk litteratur, nar denne benytter internettet.

4.5.5 Opdatering af samtykke
Safremt en erhvervsdrivende gnsker at opdatere et samtykke eksempelvis til at geelde flere pro-

duktkategorier eller lignende, skal den erhvervsdrivende som udgangspunkt indhente et nyt sam-
tykke.?® Det er endvidere tilladt at opfordre brugeren til at opdatere samtykket via samme kom-
munikationsform, hvorved det fgrste samtykke blev indhentet.?®* Hvis den erhvervsdrivende ek-

sempelvis har indhentet det fgrste samtykke via SMS, sa kan denne ogsa opfordre brugeren til at

opdatere samtykket via SMS.

4.5.6 Tilbagekaldelse af samtykke
Ved @ndringen af markedsfgringsloven i 2020 blev det indsat, at en bruger skal oplyses om, at

samtykket kan tilbagekaldes allerede inden der afgives samtykke, jf. markedsfgringslovens § 10,
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stk. 1, 2. pkt.?®> Dette forpligter den erhvervsdrivende til at oplyse, at samtykket frit kan tilbagekal-
des, inden brugeren giver samtykke. Hvis dette krav ikke opfyldes, vil samtykket saledes ikke vaere
gyldigt.?®® Endvidere skal det fremga direkte af samtykketeksten eksempelvis ved et cookiebanner,

at et samtykke kan tilbagekaldes, samt pa hvilken made tilbagekaldelsen kan ske.?®’

Den erhvervsdrivende skal give mulighed for, at samtykket kan tilbagekaldes let og uden gebyr, jf.

markedsfgringslovens § 10, stk. 1, 3. pkt.

For at samtykket kan tilbagekaldes let, skal det som minimum vaere muligt for brugeren at tilbage-
kalde sit samtykke gennem samme kommunikationsform, som samtykket er givet.?88 Dette bety-
der, at safremt brugeren har givet samtykke via e-mail, skal det ogsa vaere muligt at tilbagekalde
samtykket via e-mail. Den erhvervsdrivende ma derfor gerne tilbyde flere muligheder for at tilba-
gekalde samtykke eksempelvis ved afmeldingslink, jf. markedsfgringslovens § 10, stk. 3, nr. 5.28°
Hvis brugeren tilbagekalder sit samtykke ved en generel formulering, skal den erhvervsdrivende
opfatte dette som en tilbagekaldelse af samtykke til alle former for henvendelser, uanset om dette

er e-mail, SMS og lignende.?*°

Det skal ogsa vaere muligt for brugeren at tilbagekalde samtykket uden gebyr, jf. markedsfgringslo-
vens § 10, stk. 1, 3. pkt.?°* Efter ordlyden af bestemmelsen skal det sdledes vaere gratis for bruge-
ren at tilbagekalde sit samtykke. Hvis der er tilknyttet et gebyr til kommunikationsformen, er det
dog tilladt at brugeren opkraeves dette, eksempelvis ved at der opkraeves almindelig SMS-takst ved
teleselskabet ved afsendelse af SMS’en.?%? Hvis brugeren har opnaet en fortjeneste samtidig med
afgivelse af samtykke, ma den erhvervsdrivende ikke fjerne denne fortjeneste, hvis samtykket til-

bagekaldes.?®3 Dette skyldes, at tilbagekaldelsen af samtykket derved ikke vil vaere uden gebyr.
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Kapitel 5 — Sammenhzengen mellem persondata- og markedsfgringsret-

ten

Sammenhangen mellem persondata- og markedsfgringsretten kan give nogle udfordringer i prak-
sis ved anvendelsen og forstdelsen af reglerne samt prgvelse heraf. Dette er seerligt geeldende i
forhold til retargeting banners. Derfor analyseres sammenhangen mellem persondata- og mar-

kedsfgringsretten i det fglgende.

Ved markedsfgringsloven af 2017 fremgar det af forarbejderne, at formalet med nogle af aendrin-
gerne er at skabe overensstemmelse og sammenhang mellem persondataretten og markedsfg-
ringsretten ved eksempelvis at definere begrebet samtykke.??* Markedsfgringsloven blev endvi-
dere @&ndret i 2020, da persondataforordningen af 2018 havde skaerpet kravene til samtykke og
lovgiver gnskede at skabe overensstemmelse mellem regelsaettene.?> Dette er med til at illustrere
sammenhgrigheden af markedsfgrings- og persondataretten samt at begge regelszet er staerkt in-

flueret af EU-retten.

Ved brug af retargeting banners vil de to retsomrader ofte overlappe hinanden, da markedsfgrin-
gen kun kan malrettes ved hjzelp af indsamling og behandling af personoplysninger samtidig med,
at markedsfgringen skal overholde reglerne i markedsfgringsloven. Det er derfor relevant at analy-

sere, hvilke udfordringer denne konstellation kan medfgre.

| den tyske dom VG Bayreuth, Beschluss blev en erhvervsdrivende palagt at slette en kundeliste,
som var oploadet pa Facebook. Ved at oploade den pagaeldende kundeliste til Facebook blev per-
sonoplysninger som eksempelvis e-mailadresse sammenlignet med brugerprofiler pa Facebook.?%®
Hvis personoplysningerne fra kundelisten matchede med en Facebook-bruger, var det herefter
muligt at malrette annoncering til den pagaldende pa Facebooks hjemmeside. Inden personoplys-
ningerne blev oploadet blev disse konverteret til sakaldte hash-vaerdier, hvorved forstas at person-
oplysninger omdannes til en kode eller en nggle.?’ Det blev derfor pastéet, at databeskyttelses-

reglerne ikke fandt anvendelse, da der var sket en anonymisering af personoplysningerne. Retten
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fandt dog at omdannelse af personoplysningerne til hash-vaerdier ikke fuldt ud anonymiserede de
pageeldende brugere, da det stadig var muligt for Facebook at sammenkoble hash-vaerdien til en
bestemt brugerprofil, og der var derfor tale om en pseudonymisering.?®® Hvis der er tale om pseu-
donymisering af personoplysninger, er det stadig muligt at henfgre de omdannede oplysninger til
den fysiske person, hvorfor databeskyttelsesreglerne finder anvendelse.?® Ved en interesseafvej-
ning mellem den erhvervsdrivende og brugeren ville denne ikke falde ud til fordel for den er-
hvervsdrivende, hvorfor retten fandt, at overfgrslen af personoplysninger til Facebook kreevede
samtykke.3% Da den erhvervsdrivende ikke havde indhentet samtykke, blev den erhvervsdrivende
palagt at slette kundelisten.3°* Dommen blev anket og stadfzestet ved Forvaltningsdomstolen i

Miinchen.302

Forbrugerombudsmanden har desuden truffet afggrelse om malrettet markedsfgring, hvor der
ogsa skete en overfgrsel af personoplysninger til Facebook.3% En erhvervsdrivende gnskede at ko-
piere e-mailadresser fra dennes kontaktpersoner pa LinkedIn for derefter at overfgre disse til Fa-
cebook for at lave malrettet markedsfgring. Den malrettede markedsfgring sker ved, at personop-
lysningerne indsaettes i Facebooks annoncesystem, hvilket giver Facebook mulighed for at vise an-
noncer i den/de registreredes nyhedsfeed. Forbrugerombudsmanden fandt at markedsfgring som
vises pa en brugers nyhedsfeed pa Facebook er omfattet af begrebet anden uanmodet kommuni-
kation, hvor malrettet markedsfgring er tilladt, safremt modtageren har mulighed for at frabede
sig dette i henhold til dagaeldende markedsfgringslov § 6, stk. 3 og 5.3%* Da det ville veere muligt
for internetbrugeren at fjerne de malrettede annoncer, vurderede Forbrugerombudsmanden at
betingelser for malrettet annoncering gennem anden fjernkommunikation var opfyldt, hvorfor
markedsfgringen ikke ville vaere i strid med markedsfgringsloven. Forbrugerombudsmanden un-
derstregede, at denne ikke havde taget stilling til de databeskyttelsesretlige aspekter af problem-

stillingen.

298 \/G Bayreuth, Beschluss, praemis 45

299 Afsnit 3.2.2

300 yG Bayreuth, Beschluss, preemis 59, 64 og 65
301 yG Bayreuth, Beschluss, preemis 67

302 yGH Miinchen, Beschluss, praemis 27

303 F0-16/05971

304 Geeldende markedsfgringslov § 10, stk. 4 og 6
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Dommen og afg@relsen omhandler ikke samme form for retargeting banners som behandles i spe-
cialet, da der ikke var tale om lagring af cookies, men videregivelse af personoplysninger indhentet
pa anden vis. Dog vil principperne fra dommen og afggrelsen kunne overfgres til retargeting ban-
ners med anvendelse af cookies, da der ogsa her indsamles og behandles personoplysninger samt

gives den erhvervsdrivende mulighed for malrettet markedsfgring.

Indsamlingen og behandlingen af personoplysninger i de to afggrelser er sammenlignelige, da der
er tale om brug af indsamlede e-mailadresser, som efterfglgende overfgres til Facebook uden den
registreredes samtykke. Endvidere gnsker begge erhvervsdrivende at bruge personoplysninger til
at lave malrettet markedsfgring. De to afgg@relser adskiller sig dog markant fra hinanden, da den
tyske dom alene forholder sig til persondataretten, mens afggrelsen fra Forbrugerombudsmanden
alene tager stilling til markedsfgringsretten. Selvom faktum naesten er ens, er lovgrundlaget og

prevelsesspgrgsmalet uden sammenligning, da de er afgjort ud fra de to forskellige retsomrader.

Dommen og afggrelsen illustrerer derfor, hvordan de to retsomrader ofte vil overlappe en even-

tuel problemstilling ved retargeting banners.

| dansk ret er det bestemt, at Datatilsynet fgrer tilsyn med, at reglerne i persondataforordningen
overholdes, mens Forbrugerombudsmanden fgrer tilsyn med overholdelse af markedsf@ringslo-
vens regler, jf. databeskyttelseslovens § 27, stk. 1 og markedsfgringslovens § 25. Der er herved
tale om to tilsynsmyndigheder, som fungerer uafhaengigt af hinanden. Selvom den tyske dom ikke
finder direkte anvendelse i dansk ret, vil en lignende problemstilling kunne opsta i Danmark, hvor
man hgjst sandsynligt vil na frem til samme resultat, da persondataretten er regulereret af EU-ret-
ten. | Danmark ville en lignede problemstilling f@rst skulle vurderes af Datatilsynet eller Forbruger-
ombudsmanden afhaengigt af retsomradet for tvisten. Efterfglgende vil afggrelsen kunne indbrin-

ges for domstolene.

| afggrelsen af Forbrugerombudsmanden g@r denne det ogsa klart, at der ikke er foretaget en per-
sondataretlig vurdering. Pa baggrund af sammenligningen af de to domme ma det dog antages at
veere overvejende sandsynligt, at en vurdering af de personretlige regler ikke var faldet ud til den

erhvervsdrivendes fordel ud fra samme grundlag som den tyske dom.

Da der er to tilsynsmyndigheder i Danmark, som fungerer uafhangigt af hinanden, viser sammen-

ligningen af de to afgg@relser derfor, hvordan en erhvervsdrivende kan havne i en situation, hvor
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der kun vil blive taget stilling til ét af retsomraderne og vurderet, at denne ikke overtreeder reg-

lerne uanset, at den erhvervsdrivende muligvis overtraeder andre regler.

Som naevnt i begyndelsen af dette afsnit har det vaeret lovgivers klare intention at skabe overens-

stemmelse mellem persondata- og markedsfgringsreglerne. Dette giver saerlig god mening, nar det
kommer til retargeting banners, da dette typisk kun lader sig ggre ved indsamling og behandling af
personoplysninger. Endvidere ggr flere og flere virksomheder brug af digital, malrettet markedsfg-

ring, hvorfor det er praktisk relevant at reglerne formidles klart.

Det vurderes pa baggrund af ovenstaende analyse, at der med fordel kan ske en praecisering af
reglerne gennem et eventuelt samarbejde mellem tilsynsmyndighederne ud fra hensynet til den

erhvervsdrivende og beskyttelsen af internetbrugeren.

Side 80 af 94



Konklusion

Selve markedsfgringsformen retargeting banners er ikke direkte reguleret i en bestemt lovgivning,

og geeldende ret for markedsfgringsformen findes derfor inden for forskellige retsomrader.

Retargeting banners giver en erhvervsdrivende mulighed for at na dennes gnskede malgruppe,
selv ned til enkeltpersoner, da markedsfgringsformen er baseret pa internetbrugerens tidligere og
nuvaerende online adfaerd. Den erhvervsdrivende kan derfor undga at bruge ungdige midler pa ge-
nerel markedsfgring. Det kan dog skabe usikkerhed for den erhvervsdrivende, at markedsfgrings-
formen skal overholde mange forskellige regelsaet. Samtidig opstiller gaeldende ret ikke konkrete
retningslinjer, som en erhvervsdrivende skal fglge, hvorfor det kan virke uoverskueligt at fortolke

og overholde gzldende ret.

Ved retargeting banners bliver internetbrugeren disponeret for direkte markedsfgring, uden at
denne ofte er vidende om dette. Dette skaber usikkerhed, da internetbrugeren ofte ikke er klar
over hvilke og hvor mange oplysninger der indsamles og behandles, manglende forstaelse af den-

nes rettigheder samt uklarhed om, hvad internetbrugeren har givet samtykke til.

Specialets formal er derfor at skabe en gennemgang og konkretisering af gaeldende ret for retarge-

ting banners i henhold til persondata- og markedsfgringsretten.

Samlet kan det konkluderes, at geeldende ret for retargeting banners er, at markedsfgringsformen
skal overholde reglerne i cookiebekendtggrelsen, persondataforordningen, databeskyttelsesloven

samt forbuddet mod direkte markedsfgring i markedsfgringslovens § 10, stk. 1.

Da teknologien bag retargeting banners er baseret pa indsamling af oplysninger via markedsfg-
ringscookies skal indsamlingen overholde reglerne i cookiebekendtggrelsen. Det konkluderes pa
denne baggrund, at lagringen af cookies samt adgang til allerede lagrede cookies, i internetbruge-
rens elektroniske enhed, kraever et samtykke fra internetbrugeren, jf. cookiebekendtggrelsens § 3,
stk. 1. Internetbrugerens samtykke skal vaere udtryk for en frivillig, specifik, informeret og utvety-
dig viljestilkendegivelse, hvor internetbrugeren samtykker til lagring af oplysninger eller adgang til
allerede lagrede oplysninger pa dennes elektroniske enhed, jf. cookiebekendtggrelsens § 2, stk. 1,
nr. 8. Det konkluderes endvidere, at samtykket kun kan anses for gyldigt, hvis informationskravene

er opfyldt, jf. cookiebekendtggrelsens § 3, stk. 2, nr. 1-5. Ud fra retspraksis kan det konkluderes, at
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samtykket skal veere udtryk for en aktiv handling samt at internetbrugeren skal informeres om

funktionsvarigheden af de lagrede cookies.3%

Ved retargeting banners indsamles og behandles oplysninger, hvorfor det er undersggt i specialet,
hvorvidt disse oplysninger kan kvalificeres som personoplysninger i henhold til persondataforord-
ningen. Der er tale om personoplysninger, hvis der foreligger et indholdselement og/eller et for-
malselement. Ved retargeting banners er der oftest tale om indsamling af oplysninger som vedrg-
rer en fysisk persons egenskaber eller online adfeerd, hvorefter oplysningerne anvendes til at vur-
dere, pavirke eller behandle internetbrugeren pa en bestemt made.3% Det konkluderes derfor, at
der vil foreligge et indholds- eller formalselement ved indsamling og behandling af oplysninger til

brug for retargeting banners.

For at der er tale om personoplysninger, er det endvidere et krav, at det er muligt at identificere
den fysiske person ud fra de indsamlede oplysninger. Ved retargeting banners kombineres de ind-
samlede oplysninger ofte, herunder kan der ske en profilering af internetbrugeren, hvorfor det er
muligt at skelne den fysiske person fra andre. Det konkluderes derfor, at der er tale om indsamling
og behandling af personoplysninger i forbindelse med retargeting banners, hvorfor persondatafor-
ordningen og databeskyttelsesloven finder anvendelse, jf. persondataforordningens art. 2, stk. 1

og databeskyttelseslovens § 1, stk. 2.

For at der kan ske lovlig behandling af personoplysninger kraever dette en behandlingshjemmel, jf.
persondataforordningens art. 6, stk. 1. Persondataforordningen opstiller forskellige behandlings-
hjemler, men pa baggrund af specialets analyse konkluderes det, at den korrekte behandlings-
hjemmel ved retargeting banners er samtykke, jf. persondataforordningens art. 6, stk. 1, litra a.
Samtykket skal ligeledes vaere udtryk for en frivillig, specifik, informeret og utvetydig viljestilken-
degivelse, hvor den registrerede giver samtykke til behandling af dennes personoplysninger, jf.

persondataforordningens art. 4, nr. 11.

Da der typisk er flere aktgrer involveret ved retargeting banners, er rollefordelingen blevet analy-
seret i specialet. Det konkluderes pa baggrund af denne analyse, at reklamenetveaerket som ud-

gangspunkt vil veere dataansvarlig for indsamling og viderebehandling af personoplysninger. Det

305 C-673/17 Planet49, praemis 82, nr. 1 og 3
306 Ydtalelse om adfeerdsbaseret annoncering pa internettet, s. 9
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udelukkes dog ikke, at reklamenetvaerket kan vaere databehandler, hvis der er tale om en databe-
handlerkonstruktion. Det konkluderes endvidere, at annoncgren er feellesdataansvarlig for selve
indsamlingen og transmitteringen af personoplysninger. Safremt der er tale om en databehandler-
konstruktion, konkluderes det dog, at annoncgren er dataansvarlig for hele behandlingen. Endeligt
konkluderes det, at udlejeren ligeledes er fallesdataansvarlig for indsamling og transmittering af
personoplysninger, safremt bannerannoncerne indsamler, videregiver eller pa anden vis behand-

ler personoplysninger til reklamenetveerket.

Da retargeting banners er en markedsfgringsform skal denne ogsa overholde reglerne i markeds-
feringsloven. Retargeting banners ggr det muligt for en erhvervsdrivende at malrette markedsfg-
ring, hvorfor specialet har analyseret, hvorvidt forbuddet mod direkte markedsfgring finder an-

vendelse, jf. markedsfgringslovens § 10.

For at markedsfgringslovens § 10, stk. 1 finder anvendelse, er det et krav at der rettes uanmodet
henvendelse via elektronisk post samt, at der er tale om direkte markedsfgring med afsaetning for
gje til en eller flere bestemte personer. Pa baggrund af specialets analyse, konkluderes det, at re-
targeting banners kan kvalificeres som elektronisk post, da henvendelsen opfylder betingelserne
herfor. Det konkluderes endvidere, at der er tale om direkte markedsfgring, da der ved retargeting
banners sker malrettet annoncering til en bestemt internetbruger pa baggrund af indsamling af
oplysninger via lagrede cookies. Da retargeting banners opfylder betingelserne i markedsfgringslo-
vens § 10, stk. 1 ma en erhvervsdrivende saledes kun rette henvendelse, safremt der er indhentet
samtykke. Samtykket skal veere en frivillig, specifik, informeret og utvetydig viljestilkendegivelse,
hvor internetbrugeren samtykker til at modtage malrettet markedsfgring jf. markedsfgringsloven

§ 2, stk. 1, nr. 14.

Da internetbrugeren skal afgive samtykke til bade lagring af cookies, behandling af personoplys-
ninger og til direkte markedsfgring indhentes samtykket i praksis pa én og samme tid. Det er vig-
tigt at understrege, at selvom der i praksis kun indhentes ét samlet samtykke fra internetbrugeren,
skal kravet om en frivillig, specifik, informeret og utvetydig viljestilkendegivelse opfyldes selvstaen-
digt for bade lagring af cookies, behandling af personoplysninger og direkte markedsfgring. Dette
stiller store krav til den erhvervsdrivende, da det er den erhvervsdrivende, som har bevisbyrden

for indhentelse af gyldigt samtykke.
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Bade persondata- og markedsfgringsretten opstiller mange regler, som eksempelvis en erhvervs-
drivende skal overholde, hvilket kan synes uoverskueligt. Pa denne baggrund konkluderes det, at
det kunne tjene til lovgivers formal om overensstemmelse mellem de to retsomrader, hvis tilsyns-
myndighederne samarbejdede om problemstillinger, som er omfattet af begge retsomrader. Sam-
arbejdet kunne med fordel besta af eksempelvis faelles udgivelser af vejledninger samt tveerfagligt
samarbejde ved afggrelser. Hvis et sadant samarbejde blev oprettet, ville det vaere mere overskue-
ligt for en erhvervsdrivende og en internetbruger at saette sig ind i reglerne, da disse i sa fald

kunne findes og afprgves samlet.
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Forkortes: Vejledning om de registreredes rettigheder

Side 90 af 94
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Forkortes: Digital marketing og markedskommunikation

Side 93 af 94



Antal anslag

Ordoptaelling ? X

Statistik:
Sider 78
Ord 22.041
Tegn (uden mellemrum) 139.796
Tegn (med mellemrum) 161.734
Afsnit 382
Linjer 1.889

|:| Medtag tekstfelter, fodnoter og slutnoter

Luk

Antal anslag er inkl. mellemrumsanslag. Anslag omfatter al brgdtekst, undtagen forside, fodnoter,

abstract, indholdsfortegnelse, litteraturfortegnelse samt bilag.
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