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Abstract

This master’s thesis reflects upon the phenomenon cybersecurity, and the role of an auditor,

in helping Danish companies securely navigating in the constantly changing digital world.

The methodological approach is the hermeneutic circle, and deals with the interpretation and
understanding of social reality. Through the interpretation of several cybercrime studies, the
thesis seeks to gain an understanding of cybercrime as well as to find cause and effect in

the empirical data collected.

The thesis explains the standards that the auditor have at their disposal and how they are
used in accordance to cybersecurity. Furthermore it explains 1) what cybercrime is, 2) what
vulnerabilities the Cyber Security Committee believes there are, 3) what cyber security is in
relation to PwC's Cybercrime Survey 2019, as well as 4) the challenges that the corona
crisis brings in relation to cyber security and 5) what types of attacks that occur during the

corona crisis.

The analysis looks into how the Danish companies are affected by cybercrime and how they
are handling these attacks. The Danish companies are experiencing a rise of attacks, and
the corona crisis only increases the pressure on the companies’ cyber security. The thesis
reflects upon the Financial crisis in 2008, and how it affected the IT-budgets in order to gain

an understanding of the possible outcome of the corona crisis.

The discussion revolves around the following themes: 1) ISAE 3000, ISAE 3402 and ISRS
4400, 2) How auditors must constantly keep themselves updated, 3) The discrepancy
between perceived reality and actual reality, 4) How smaller companies reduce IT budgets,
while larger companies raise budgets, 5) If companies can rely on its controls if IT budgets
are lowered, 6) How employees is the biggest threat, but also a strong defense, 7) The
impact of the corona crisis, 8) The future of IT security, 9) A brief look back on the Financial

crisis, 10) The future of the auditor, and 11) The national focus on cyber security

The thesis concludes that, cybersecurity is a constant race with time before the next major

attack or crisis strikes, so it is better to act today, than to regret it tomorrow.
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Indledning

“Digitaliseringen bidrager med meget godt til vores samfund. Men i ivrighed
efter at blive endnu mere digitale bliver der ogsa nogle gange truffet

beslutninger, uden at sikkerheden er pa plads.”

Sadan udtaler forsvarsminister, Trine Bramsen til CXO-magasinet i 2020. Hun
understreger yderligere, at den digitale udvikling sker med sa stor hastighed, at det
kan veere en udfordring for virksomhederne at fglge med og samtidig have styr pa

IT-sikkerheden. Derfor mener hun, at det er et “kaplab med tiden™.

Ikke mindre end 51 % af de adspurgte virksomheder har i ifglge Cybercrime Survey
2019 indenfor de seneste fem ar som minimum oplevet ét cyberangreb®. De
gkonomiske konsekvenser kan veere vidtraekkende, og det kan koste op mod halve
til hele milliarder for virksomhederne at blive ramt at ondsindede aktarer. Derfor er

det ikke underligt, at en stigende og rekordhgj andel af topchefer frygter cyberangreb

4

Kernen i mange danske virksomheder er data, og derfor er data milliarder kroner
veerd, og brud pa datasikkerheden kan derfor have fatale konsekvenser for mange
virksomheder. Det understreger vigtigheden af professionel I[T-sikkerhed og

-kontroller, som revisorer radgiver de danske virksomheder om.

Forsvarsminister Trine Bramsen udtaler, at mange private virksomheder holder det
hemmeligt, nar de er blevet angrebet af cyberkriminalitet. Hun mener, at arsagen

kan veere, at virksomhederne finder det pinligt, og at det er darligt for virksomheden

" Bramsen, 2020

2 Bramsen, 2020

3 PwC, Cybercrime Survey 2019, 2019
4 Mortensen, 2020
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brandveerdi®. Det betyder, at der kan vaere et stort skyggetal af cyberangreb, som
man ikke kender til.
“Det svarer til, at politiet er ngdt til at vide, at der har veeret et indbrud for at
kunne fange forbryderne, der star bag™,

udtaler Trine Bramsen og efterlyser en stgrre abenhed fra de danske virksomheder.

Qua den konstant foranderlige digitale udvikling er IT-sikkerhed og -kontroller en
“never ending story”. God IT-skik kraever kontintinuerlig opdatering af virksomhedens

IT-sikkerhed og -kontroller’.

Revisor har en raekke muligheder, som kan give virksomheder en vis sikkerhed bade
i deres egne cybersikkerhedskontroller ved brug af outsourcing leverandgrer og i
forhold til, hvem de har samarbejde med.

Revisor er offentlighedens tillidsrepreesentant jf. Revisorloven §16, og derfor er der
en hgj grad af tillid over for de erklaeringer, revisor kommer med. Derfor kan revisor
veere med til at bidrage til, at virksomheder handler og bevaeger sig i den digitale

verden pa forsvarlig vis.

Det er ikke nyt, at revisorer beskaeftiger sig med virksomhedernes IT-anvendelse. |
1989 udgav FSR den fgrste vejledning omkring IT: “Revision i virksomheder som
anvender EDB” (Revisionsvejledning nr. 14)%. Siden er der kommet mange
forskellige standarder, krav og love til, som er med til at sikre, at virksomheder ikke
bliver overrumplet pa den digitale front. Af de helt store trusler man ser i dag er
phishing og ransomware pa vej tilbage, og isaer i krisetider ser ondsindede aktarer

muligheden for at fa en bid af kagen®.

5 Bramsen, 2020

6 Bramsen, 2020

" Berthing, Mogensen, Lind, Gotfredsen, Mikkelsen & Nielsen, 2011
8 Mogensen, 2018

% PwC, Cybercrime Survey 2019, 2019



Rasmus Madsen Carlslund
Cand.merc.aud.
Den 31. maj 2020

Det er vigtigt, at der er tillid til revisors arbejde. Ligesa spiller tilliden en stor og
afggrende rolle i samarbejdet mellem virksomheder. Det er vigtigt, at der er tillid til at
den anden part ogsa har styr pa IT-sikkerheden f.eks. i forhold til persondata. |
PwC’s webinar om cybersikkerhedsudfordringer i krisetider udtaler Natasha Lembke,

partner og leder af PwC’s Finance Effectiveness afdeling:

“Tillid er jo simpelthen altafg@rende, nar vi handler og arbejder sammen.
Derfor skal jeg ogsa have tillid til, at din sikkerhed (red. i en anden
virksomhed) ligesa vel som at min sikkerhed (red. i min virksomhed) ogsa skal

veere i orden.”"°

| min s@gen efter mere information om emnet, er jeg blevet opmaerksom pa, at den
danske presse har vist stor interesse for emnet i saerdeleshed i forbindelse med

corona-krisen f.eks. “Danske topchefer frygter hackere mere end nogensinde™.

Med corona-krisens indtog er hiemmearbejde pludseligt blevet hverdagen for mange
danskere. Det betyder i mange tilfeelde, at de manuelle kontroller er ekstra udsat.
Det er for eksempel ikke lige sa nemt at rabe ind til chefen: “Michael, hvad er det for
en maerkelig mail, du har sendt til mig?” Det er for eksempel ogsa adm. direktor i
Kgbstaedernes Forsikring, Anders Hestbechs pointe, nar han skriver i et blogindleeg
at:

“Vi (red. medarbejdere) er selv den stgrste trussel.”'?

Anders Hestbech mener altsa, at virksomhedernes stgrste trussel ift. beskyttelse af
data er deres medarbejdere’. IT-kriminelle er formodentlig kommet frem til samme

konklusion, da man ser en stigning i antallet af cyberangreb fra IT-kriminelle™.

' PwC webinar: Cybersecurity-udfordringer i krisetider, 2020
" Mortensen, 2020

12 Hestbech, 2020

'3 Hestbech, 2020

“ PwC webinar: Cybersecurity-udfordringer i krisetider, 2020



Rasmus Madsen Carlslund

Cand.merc.aud.

Den 31. maj 2020

Virksomhederne mgder i denne digitale krisetid helt nye udfordringer, hvad angar
IT-sikkerhed pga. den stigende trussel fra IT-kriminelle og pga. af den nye situation,
virksomhederne pludselig er i. Virksomhederne kan ikke fuldsteendigt fierne risikoen

for cyberangreb, men de kan gere meget for at minimere risikoen for angreb'®.

@nsket bag dette speciale var helt fra start at lave et projekt, der har relevans ude “i
virkeligheden” og ikke kun i den akademiske verden. Med corona-krisens indtog er

specialets relevans blevet forstzerket.

Med udgangspunkt i ovenstaende indledning er specialets problemformulering som

folger.

Problemformulering

Hvordan sikrer revisorer sig, at virksomhederne lever op til de krav, der er til
cybersikkerhed, sa de sikkert kan agere i den konstant udviklende digitale

verden?

For at kunne besvare problemformuleringen vil relevante standarder blive
gennemgaet og diskuteret. Dertil er det ogsa vigtigt at vide, hvordan det danske
erhvervsliv generelt og specifikt forholder sig til cyberkriminalitet og cybersikkerhed.

Derfor vil dette speciale ogsa besvare nedenstaende underspargsmal:

- Undersporgsmal 1: Hvordan handteres truslen om cyberkriminalitet blandt
de danske virksomheder generelt?

- Undersporgsmal 2: Hvordan pavirker corona-krisen cyberkriminalitet og
virksomhedernes IT-sikkerhed, og hvordan kan virksomhederne handtere

krisen?

'® PwC webinar: Cybersecurity-udfordringer i krisetider, 2020



Rasmus Madsen Carlslund
Cand.merc.aud.
Den 31. maj 2020

Underspargsmal 1 besvares gennem analyse og diskussion af Cybercrime Survey

2019 udgivet af PwC’®.

Underspargsmal 2 besvares i specialet gennem analyse og diskussion af:
1. COVID-19 CFO Pulse Survey': Corona-krisens indflydelse pa IT-sikkerhed,
udarbejdet af PwC
2. Webinar: Cyber Security-udfordringer i krisetider'®, lavet af PwC.

Ydermere besvares underspgrgsmal 2 ogsa med en perspektivering til Gartner CIO

Survey fra 2009'°, som handler om cybersikkerhed efter Finanskrisen.

'® PwC, Cybercrime Survey 2019, 2019

7 PwC, COVID-19 CFO Pulse Survey, 2020

'8 PwC, Cybersecurity-udfordringer i krisetider, 2020
'° Gartner, 2009



Rasmus Madsen Carlslund
Cand.merc.aud.
Den 31. maj 2020

Metode

Det fglgende afsnit omhandler den metodiske tilgang til dette speciale. Formalet med
afsnittet er at gere processen transparent, sa der ikke er nogen tvivl om, hvordan
konklusionerne er fremkommet. Afsnittet svarer derfor pa hvilken fremgangsmade,

der er benyttet og hvad begrundelsen er for valgene i processen.?

Projektet sgger som bekendt at undersgge, hvordan revisorer sikrer sig, at
virksomhederne lever op til de krav, der er til cybersikkerhed, sa de sikkert kan agere

i den konstant udviklende digitale verden.

Indledningsvist vil metodeafsnittet omhandle den filosofiske hermeneutik, som

forklarer den videnskabelige grundforstaelse, som er fundament for specialet.

Hermeneutik

Hermeneutik beskaeftiger sig med fortolkning og forstaelse af den sociale virkelighed
21 Gennem fortolkning af flere cyberkriminalitets-undersggelser gnsker specialet at
opna forstaelse for cyberkriminalitet samt at finde arsager og sammenhaenge i den
indsamlede empiri. Jf. hermeneutikken findes der ikke en endegyldig viden? og den

hermeneutiske tilgang er et opger mod tanken om, at metode fgrer til sand viden®.

Der er ikke kun én udleegning af fortolkningen af disse undersggelser, men
fortolkningen vil veere forskelligt fra individ til individ. Det betyder, at fortolkeren, som
i dette tilfeelde er specialets forfatter, har stor betydning for specialets fortolkninger

og dermed konklusioner.

20 Rienecker & Stray Jargensen, 2013
2 Hgjbjerg, 2009

2 Hgjbjerg, 2009

2 Juul, 2012
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Resultater af forskning er et produkt af det gensidige samspil mellem det faenomen,
som undersgges og den, som undersgger faanomenet. Fortolkeren spiller derfor en
central rolle i udarbejdelsen af dette speciale. Det skyldes, at fortolkeren ikke kan ga
fuldsteendig neutralt til feenomenet, da fortolkeren er pavirket af sin egen

forstdelseshorisont, som bestar af forforstaelser og fordomme:

“Forstaelseshorisonten er Kkonstitueret af sprog, personlige erfaringer,
tidslighed i form af fortid, fremtid og nutid samt af den historiske og kulturelle
kontekst, som den enkelte er indlejret i. Det er den som seetter rammen om
vores blik pa verden og udfordrer vores tilgang til verden. Den er altsa

foranderlig og i konstant bevaegelse.”*

Det betyder, at jeg som forfatter af dette speciale har indflydelse pa specialet
gennem hele processen. Det har forfatteren af dette speciale en bevidsthed om, men
med hermeneutik som metodiske tilgang accepteres det ogsa, at det er uundgaeligt

at veere neutral.
Den hermeneutiske cirkel

Nar man skal forsta noget, starter man ikke forfra. Vores fortolkning bygger ovenpa
eksisterende forforstaelse og fordomme. Den hermeneutiske cirkel handler om at

forsta delene ud fra helheden og helheden ud fra delene.?

Det betyder, at fortolkeren ikke kan ga neutralt til et feenomen, men der er en
vekselvirken mellem faeenomenet og fortolkeren. Derfor kan det veaere sveert at
replikere dette speciale, da specialet er pavirket er min forforstaelse og fordomme.
Cyberkriminalitet er et menneskeskabt og levende feenomen, som er i konstant

forandring, hvilket i saerdeleshed er blevet tydeligt under corona-krisen.

2 Hgijbjerg, 2009, s. 323
25 Juul, 2012

10
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En dynamisk specialeudvikling

| specialeprocessen har der veeret en flydende problemformulering, og derfor har
projektets emne udviklet sig undervejs. Det har gjort plads til, at specialet har kunne
inddrage corona-krisen i specialet, hvorfor specialet er blevet mere relevant desto
leengere, det er kommet i processen. Udviklingen omkring cyberkriminalitet og

cybersikkerhed er blevet fulgt teet i medierne.

Dataindsamling: Kvantitativ data

Dette projekt s@ger at analysere en stor maengde sekundaer kvantitativ data fra flere
forskellige undersggelser. En praemis for kvantitativ dataanalyse er muligheden for at
finde arsage og sammenhaenge i den indsamlede data®, hvilket ogsa er malet i dette
speciale. Fordelen ved den kvantitative analyse er, at den kan generalisere grundet

den store maengde data?’.

Nar specialet sgger at finde arsag og sammenhaeng kan det godt klinge af en mere
naturvidenskabelig tilgang, hvilket ikke er situationen. Det menster, som maske
matte vise sig i den indsamlede data, er stadig udtryk for forfatters fortolkning og er
derfor ikke et neutralt udleeg af faenomenet. Jeg hverken kan eller bagr frasige mig
min egen fortolkning, da denne fortolkning er fremkommet pa baggrund af en
bachelor i Economics and Business Administration og snart to ar pa
Revisions-uddannelsen. Det er relevante briller at kigge ud af, nar data skal
analyseres for at skabe et billede af hvordan cyberkriminalitetsverdenen haenger

sammen.

Undervejs i specialet har omdrejningspunktet kontinuerligt veeret IT-ledelse, men det
er et projekt i forandring. Da disse udvalgte undersggelser blev fundet, blev

cyberkriminalitet sat i fokus.

% Kuada, 2014
27 Bryman, 2012

11
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De udvalgte surveys er valgt til at afdeekke faenomenet, men de er ogsa valgt pa
baggrund af deres hgje troveerdighed, som er videre uddybet under afsnittet om
kildekritik.

En preemis for kvantitativ data er, at dataen er repraesentativ. Omvendt er
preemissen ogsa, at den kvantitative data ikke kan levere dybdegaende og
uddybende indsigt i dataen®®. For at kompensere for dette, var @nsket at foretage

semistrukturerede interviews, som beskrevet i nedenstaende afsnit.

Jeg kunne med hgj sandsynlighed ikke selv have foretaget en undersggelse af
virksomhedernes IT-sikkerhed, hvorunder de svarer pa, om de er blevet angrebet af

cyberkriminelle. Det skyldes, som forsvarsminister Trine Bramsen udtaler at:

“Blandt private virksomheder er der stadig en stor tilbageholdenhed i forhold
til at forteelle, néar de har vaeret udsat for angreb. De synes gjensynligt, at det
er pinligt — eller ogsa vil de bare ikke risikere, at det rygtes i markedet, at de

har veeret offer for et angreb.”°

Det er altsa et sveert tilgaengelig data, som PwC praesenterer i deres surveys.

Dataindsamling: Kvalitativ data

For at uddybe feenomenet cyberkriminalitet yderligere skulle kvalitative interviews
have veeret udfgrt. Formalet med at udfere semistrukturerede interviews med
revisorer var at fa en dybdegaende forstaelse af, hvordan revisorer sikrer sig, at
virksomhederne lever op til de krav, der er til cybersikkerhed, sa de sikkert kan agere
i den konstant udviklende digitale verden. Grundet corona-krisen har det desveerre
ikke veeret muligt at indhente primeer data i form af interviews med revisorer, da

tilgeengeligheden ikke har veeret til stede.

2 Bryman, 2012
2% Bramsen, 2020

12
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Som beskrevet giver den kvantitative data en mere generel og bred beskrivelse og
pa den made kompenserer den kvalitative og kvantitative data hinanden. Det
semistrukturerede interview har jf. Kvale & Brinkmann® til formal at give forskeren et
nuanceret indblik i den interviewedes syn pa et bestemt emne for efterfglgende at

kunne opna forstaelse gennem fortolkning.?', hvorfor det var et enske at udfgre

interviews med revisorer.

Det er dog lykkedes at komme omkring problematikken ved at stille spargsmal til et
webinar fra PwC omhandlende Cyber Security i krisetid®?. Spargsmal til eksperterne i
et webinar kan ikke sidestilles med et egentligt interview, men det gav nogle

nuancerede svar®.

Kildekritik

Den store undersggelse, Cybercrime Survey 2019*, som leverer stgrstedelen af
empirien til dette speciale, er produceret af PwC, men bakket op af store
tillidsvaekkende brancheorganisationer og firmaer. Specialet forholder sig kritisk il
kilden, da PwC seaelger IT-radgivning. Det formodes, at undersggelsen har en
agenda, idet PwC formentligt ensker at saelge flere af disse IT-revisionsydelser.
Derfor taler undersggelsen umiddelbart deres sag. Omvendt lever PwC ogsa af, at
deres kunder har stor tillid til dem. Derfor er sandsynlighed for at undersagelsen ikke
er troveerdig og valid meget lille. Isaer opbakningen fra ISACA taler for, at

undersggelsen er fuldt ud troveerdig, da ISACA er en hgjst palidelig kilde.

30 Kvale & Brinkmann, 2015

31 Bryman, 2012

32 PwC, Cybersecurity-udfordringer i krisetider, 2020
33 Se bilag 1

3 PwC, Cybercrime Survey 2019, 2019

13
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Generelt er stgrstedelen af den anvendte empiri udarbejdet af PwC, men
argumentationen i ovenstaende gaelder ogsa for det andet empiri fra PwC?® *¢. Dog

bakkes de ikke op af store spillere i markedet.

Standarder og love vil ikke blive redegjort for i deres fulde laeenge, men vil blive
redegjort ud fra deres relevans for specialet. Ved brug af Karnov Jura er validiteten

af retskilden sikret.

3 pwC, COVID-19 CFO Pulse Survey, 2020
% PwC, Cybersecurity-udfordringer i krisetider, 2020

14
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Redegarende afsnit

Formalet med dette afsnit er at redegere for de udvalgte erklaeringer, som revisor

kan tage bruge i sit arbejde vedrgrende cybersikkerhed. Af nedenstadende tabel

fremgar en oversigt over de standarder, der vil blive gennemgaet i dette speciale.

Det redeggrende afsnit vil slutteligt indeholde et afsnit, der forklarer, hvad

cyberkriminalitet er.

Standard

Anvendelse i forhold til

Revisors konklusion

ISAE 3000°":

cybersikkerhed

Ved brug af ISAE 3000,
vil der blive aftalt, hvilke

Ved udfgrelsen af ISAE
3000 afgiver revisor en

sikkerhed om kontroller
hos en service leverandar

kontrolaktiviteter og
danne sig et overblik over
hele virksomhedens
system. Revisor skal
derfor ogsa danne sig et
overblik over hvilke dele
af IT-funktionerne, der
ligger hos outsourcing
leverandgren og hvilke

Andre erkleeringsopgaver | handiinger revisor skal | samlet konklusion ud fra
med  sikkerhed  end | y4fare  og dette vil |de handlinger, der er
revision eller review af | heskrives i erkleeringen. | beskrevet i erklzeringen.
historiske finansielle | pisse handlinger  kan
oplysninger blive udfert efter FSR's

Cybersikkerhedsudvalgs

skabelon efter

hensigtsmaessige

erkleeringer.
ISAE 34023: Ved brug af ISAE 3402 vil | Ved udfgrelsen af ISAE

revisor udfgre en raekke | 3402 afgiver revisor en
Erkleeringsopgaver  med | test pa  kontrolomrader, | konklusion ud fra de

kontroller, som revisor har
gennemgaet [ sin
udfgrelse af erklaeringen.

3" ISAE 3000
% |SAE 3402

15
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kontroller, der er tilbage i
virksomheden.

ISRS 4400%:

Aftalte arbejdshandlinger
vedrgrende
regnskabsmeessige
oplysninger og yderligere

Ved brug af ISRS 4400 vil
der blive udfart specifikke
aftalte arbejdshandlinger
og ud fra disse, vil der
veere resultat ud fra hver
af de aftalte handlinger.

Ved udfgrelse af ISRS
4400 afgiver revisor ikke
en konklusion, da det er
op til modtageren at
konkludere.

krav ifalge dansk
revisorlovgivning

Internationale standarder indenfor revision

International Standard on Assurance Engagements (ISAE), International Standards
on Auditing(ISA) og International Standard on Related Services (ISRS) er standarder
som er udarbejdet og godkendt af International Auditing and Assurance Standards

Board (IAASB) samt The International Federation of Accountants (IFAC).

IAASB blev oprettet i 1978, og deres formal er at opretholde en hgj standard
indenfor standarder vedrgrende revision, andre erklaeringsopgaver med sikkerhed

og besleegtede opgaver.

Ligesom revisors formal er det ogsa IAASBs formal at veere med til at seette
offentlighedens interesser i front, samt at veere med til at sgrge for at nationale
standarder ligner internationale standarder. Det er med til at ggre revisionsarbejdet
mere ens, nar der bliver arbejdet pa internationalt plan og dermed gger det tilliden til

revisors arbejde pa et mere globalt plan®.

Pa det nationale plan udarbejdede FSR i 1978 Revisionsteknisk Udvalg (REVU). Det
er deres opgave at udarbejde, hvad der i starten blev kaldt Revisionsvejledninger,

som senere blev til Revisionsstandarder og i 2009 omdgbt til ISA, ISRE, ISE og

% I1SRS 4400
0 1ISAE 3000
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ISRS. Disse standarder er udarbejdet ud fra de internationale standarder som IAASB
udsendte, som omhandler revision, andre erkleeringsopgaver med sikkerhed og
beslaegtede opgaver. De tradte i kraft i Danmark i 2011, da FSR skulle overseette
standarderne til dansk og IFAC fastsatte tidspunktet for ikrafttreedelse. Ydermere
skulle standarderne godkendes af EU efter retningslinjer fastsat af IFAC. Direktiv
2006/43/EF, artikel 26. punkt 1 er regelgrundlaget for, hvornar revisor skal fglge de

internationale standarder:

"Medlemsstaterne bestemmer, at revisorer og revisionsfirmaer udfgrer
lovpligtig ~ revision i  overensstemmelse med de internationale
revisionsstandarder, som Kommissionen har vedtaget efter proceduren i
artikel 48, stk. 2. Medlemsstaterne kan anvende en national
revisionsstandard, sa laenge Kommissionen ikke har vedtaget nogen
international revisionsstandard, der dsekker samme emne. Vedtagne
internationale revisionsstandarder offentligggres i deres helhed pa alle

Feellesskabets officielle sprog i Den Europaeiske Unions Tidende.™’

ISAE 3000

“ISAE 3000 Andre erkleeringsopgaver med sikkerhed end revision eller review af
historiske finansielle oplysninger™?, tradte i kraft den 15. december 2015 og gaelder
erkleeringer med sikkerhed fra den 15. december 2015 og senere. ISAE 3000
omhandler andre erkleeringsopgaver med sikkerhed end revision eller review af
historiske finansielle oplysninger, som bliver behandlet ud fra de geeldende ISA og
ISRE. ISAE 3000 er derfor ikke geeldende, nar det drejer sig om andre
erklaeringsopgaver med sikkerhed. ISA og ISRE kan dog veaere med til at give
vejledning ved udfarelse af opgaven (jf. ISAE 3000, afsnit A21-A22)*.

Udfarelse af erkleeringsopgaver med sikkerhed geelder bade attestation opgaver og

direkte erkleeringsopgaver. Det handler om, at revisor selv maler eller vurderer

1 EU Direktiv, 2006
2 1SAE 3000
3 |ISAE 3000

17



Rasmus Madsen Carlslund
Cand.merc.aud.
Den 31. maj 2020

erklaeringsemnet efter kriterierne i de direkte erkleeringsopgaver, eller om anden
anden part gor det i attestations opgaver. Det er gaeldende regler ved udfgrelse af
begge opgaver jf. ISAE 3000, A30-34 samt A61-A66.

1..] opgaveteamets medlemmer og kvalitetssikringskontrollanten (ved
opgaver, hvor der er udpeget en sddan) er omfattet af Del A og B i IESBA's
Etiske regler vedrarende erkleeringsopgaver med sikkerhed eller andre faglige

krav eller krav i lov eller gvrig regulering, der er mindst lige sa kraevende. ™
Samt

41...] den revisor, der udfgrer opgaven, er beskeeftiget i et firma, der er
underlagt ISQC 1 eller andre faglige krav, eller krav i lov eller gvrig regulering
vedrarende firmaets ansvar for sit kvalitetsstyringssystem, som er mindst lige

s4 kraevende som ISQC 1

Nar en erklaeringsopgave med sikkerhed bliver udfgrt under ISAE’erne kan bade
veere en erkleeringsopgave i sig selv, eller veere en del af en stagrre opgave, hvor den
derfor kun vil veere relevant ved de dele af opgaven, som omhandler erklaeringen

med sikkerhed.

Er erkleeringsopgave med sikkerhed ud fra ISAE’erne er en opgave, hvor det er
revisors mal at opna en hgj grad af sikkerhed og sikre sig at de informationer, revisor
har til radighed ikke indeholder nogen veesentlig fejlinformation, hvor revisor derefter

kan lave en konklusion:

1..]1 en konklusion om udfaldet af malingen eller vurderingen af
erkleeringsemnet i en skriftlig rapport, hvori der enten formidles en konklusion
med hgj grad af sikkerhed eller en konklusion med begreenset sikkerhed, og

som beskriver grundlaget for konklusionen (jf. afsnit A2), og at kommunikere

* ISAE 3000
5 ISAE 3000
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yderligere, som det kreeves af denne ISAE og eventuelt andre relevante
ISAE'er.™®

Revisors opgave er derfor i erkleeringer med sikkerhed at opna en hgj grad af
sikkerhed for, at han kan give sin konklusion. | scenariet hvor revisor ikke kan opna
den hgje grad af sikkerhed, skal revisor ifglge ISAE undlade at give en konklusion,

eller helt treekke sig for opgaven, hvis loven tillader det.

Ved udfgrelsen af ISAE 3000 og ved at de omrader som erklaeringen omhandler,
drejer sig om outsourcede persondata, bliver kunden derfor i den situation den
dataansvarlige og outsourcing-leverandgren bliver databehandleren. | disse
situationer har FSR, Cybersikkerhedsudvalg vurderet, at det vil kreeve en
erklaeringsskabelon, som kan danne udgangspunkt for fremtidige erkleeringer om
design, implementering og effektivitet af de kontroller*’. | disse situationer hvor det
omhandler persondata og dermed GDPR kraever det, at man er ekstra opmaerksom
pa, hvem der er dataansvarlig, samt hvem der er databehandleren. Skabelonen for
erkleeringen har til formal at sikre databehandlerens behandling af
personoplysninger, som den dataansvarlige er  ansvarlig overfor.
Erkleeringsskabelonen vil blive tilpasset, nar lovkravene med de nationale

bestemmelser vedtages.

ISAE 3402

ISAE 3402, “Erkleeringsopgaver med sikkerhed om kontroller hos en
serviceleverandgr® tradte i kraft den 15. juni 2011 og geelder alle
serviceleverandgrers revisorers erklaeringer med sikkerhed fra den 15. juni 2011 og

senere.

ISAE 3402 handler om revisors arbejde ved udfgrelsen af en erkleering, der benyttes

af brugervirksomheder og disses revisorer vedrgrende kontrollerne hos en

46 |ISAE 3000
47 Mogensen, 2018
48 |ISAE 3402
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serviceleverander®. De leverandarer leverer en ydelse til brugervirksomheden, som
revisoren skal kontrollere, da det kan have en indflydelse pa brugervirksomhedens

interne kontroller.

ISAE 3402 er ligesom ISAE 3000, nar det kommer til udferelse af erkleeringsopgaver
med sikkerhed, skal det altid vaere med en hgj grad af sikkerhed, samt at Del A og B
i IESBA's Etiske Regler vedrgrende erkleringsopgaver med sikkerhed stadig
geelder. Til forskel for ISAE 3000 geelder den kun attestation opgaver, da hele ISAE
handler om service leverandgrer. Den kan stadig veere supplerende til en starre
opgave eller ved udarbejdelsen af ISA 402. Det er dog ikke alle erklaeringsopgaver

med sikkerhed den geelder for, den geelder ikke for:

9...] hvor der kun skal afgives erkleering om hvorvidt en serviceleveranders

kontroller har fungeret som beskrevet.”™°
Eller

1..]1 hvor der skal afgives erkleering om andre kontroller hos en
serviceleverandgr end dem, der vedrgrer en ydelse, som sandsynligvis er relevant
for en brugervirksomheds interne kontrol, der vedrgrer regnskabsafleeggelsen (f.eks.

kontroller, der pavirker en brugervirksomheds produktion eller kvalitetskontrol).”’

Disse erkleeringer med sikkerhed ligger under ISAE 3000, men selve ISAE kan dog
veere med til at hjeelpe ved udferelsen af ISAE 3000. | tilfeelde af at udferelsen af
ISAE 3402 sker i forbindelse med ISAE 3000, geelder de samme regler for service
leverandarens revisor ved udfgrelsen af arbejdet hos en serviceorganisation, samt at
ISAE 3402 kun er med til at supplere ISAE 3000.

Nar revisor udfgrer en revisionserkleering i form af ISAE 3402, er malet for
erkleeringen at lave et grundlag for de kriterier, der er for at opna en hgj grad af

sikkerhed for de punkter, som erkleeringen skal give et billede af. Det handler om at

9 ISAE 3402
%0 |ISAE 3402
5T ISAE 3402
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give et retvisende billede af, om der er ordentlige IT-forhold hos en
serviceleverander en den anfgrte periode, i form af lovkrav samt god IT-skik. For
nogle virksomheder kan det veere at de af lov skal have udfgrt en ISEA 3402, for
andre kan det veere de gerne vil give et billede af, at deres virksomhed er en sikker

lasning for kunder eller potentielle kunder.

Det geelder derfor om, at revisors erkleering giver et billede af virksomheden, men en
hgj grad af sikkerhed. Dette kan opnas ved at gennemga de kontroller,
virksomheden har anfgrt og dermed give et billede af, hvordan de generelle tilstande
er i IT-systemet, som enten er en del af eller kan pavirke den finansielle rapportering.
Dette kan veere drift, beredskab, dokumentation, udvikling eller lignende.
Kontrollerne, der er omfattet af erklaering, skal derfor ogsa fungere effektivt i forhold
til at give et retvisende billede af de kontrolmal, der er i beskrivelsen af service

leverandgrens beskrivelse af systemet.

En god made at fa overblik over hvilke dele af IT-systemet, der bliver leveret af en
outsourcing leverander til revisors kunde, er at lave en gennemgang af den kontrakt,
der er imellem outsourcing leverandgr og kunden. Det kontraktuelle grundlag vil som
regel bestd af en hovedaftale med bilag og lgbende tilfgjelser samt en sakaldt
service level agreement (SLA), og dermed et overblik over hvilke dele af IT-systemet

der er under erklaeringen.

Erkleeringens begreensninger er, at det kun kigger pa det relevante i forhold til
regnskabsafleeggelsen og ikke den samlede IT-sikkerhed eller alle risici i tilknytning
til outsourcingen. ISAE 3402 er lavet til at veere fleksibel, og derfor er der ikke et
generisk saet af kontrolmal til brug for ISAE 3402 erkleeringer, og der anvendes
mange variationer heraf. Disse skal altid tilpasses og vurderes i den konkrete
situation. Det vil under alle omstaendigheder veere relevant at foretage en afstemning
mellem virksomhedens egne kontrolmal og de, der er anvendt i erklaeringerne, bade

for at afggre vaesentlighed og for at sikre, at fuldsteendigheden er pa plads.
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ISRS 4400

ISRS 4400 “Aftalte arbejdshandlinger vedrgrende regnskabsmaessige oplysninger
og yderligere krav ifglge dansk revisorlovgivning” er udviklet af IFAC og oversat til
dansk af FSR, som har tilfgjet yderligere krav ifglge dansk revisorlovgivning. ISRS

4400 tradte i kraft med virkning for erkleeringer, der afgives 1. juli 2012 og senere.

Formalet med ISRS 4400 er at give revisor en vejledning samt opstille nogle
standarder, som revisor skal bruge i aftalte arbejdshandlinger vedrerende
regnskabsmeessige oplysninger og om form og indhold af den erklaering. Revisor
kan sa derfor ud fra de aftalte arbejdshandlinger udfgre arbejdshandlinger
vedrgrende udvalgte dele af regnskabsmaessige oplysninger, en regnskabs
komponent, opgaver om ikke-regnskabsmaessige oplysninger og helt op til et

fuldstaendigt regnskab.

q...] at revisor udfarer revision lignende arbejdshandlinger, som revisor,
virksomheden og enhver relevant tredjepart er blevet enige om, og erkleerer sig om

de faktiske resultater.”?

ISRS findes i mange forskellige versioner og kan pa mange made bruges pa samme

made som ved udfgrelse af erklaeringer efter ISAE 3402 og 3000.

Til forskel for ISAE 3402 og 3000, kreever det ved brug af aftalte arbejdshandlinger
vedrgrende regnskabsmaessige oplysninger, at revisor har et hgjt vidensniveau om

ydelser og kontrolaktiviteter hos kunden.

‘Den  kan imidlertid veere retningsgivende ved opgaver om
ikke-regnskabsmaessige oplysninger under forudseetning af, at revisor har

tilstreekkeligt kendskab til det pageeldende omrade.” >3

2 1SRS 4400
%3 |SRS 4400
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Det, som ISRS 4400 derimod kan gare, er at give en forhgjet effektivitet i forhold til
at deekke kunden og kundens revisors informationsbehov, da informationsniveauet

pa forhand skal veere hgit.

‘Da ovennaevnte arbejdshandlinger hverken er revision eller review |
overensstemmelse med internationale standarder om revision eller om review og
yderligere krav ifslge dansk revisorlovgivning udtrykker vi ikke nogen grad af

sikkerhed om kreditorerne pr. (dato).”*

Ved brug af ISRS 4400 skal man vaere opmaerksom pa at ved udferelsen af
arbejdshandlingerne er det op til modtageren at lave en konklusion af
arbejdshandlinger, og revisor kommer derfor ikke med sin egen konklusion. Derfor er
ISRS 4400 ikke en erkleering med sikkerhed.

Cyberkriminalitet

Cyberkriminalitet er en overordnet beskrivelse af kriminelle aktivitet, som sker i den
digitale verden. Det daekker over en lang reekke forskellige mader, hvorpa
ondsindede aktarer enten prgver at tilskaffe sig adgang til IT-systemer eller data.
IT-kriminelle kan ogsa have en aktivistisk tilgang, hvor det ikke drejer sig om at

“stjeele” men at sare virksomheden for at fremme en sag.

Det Kriminalpreeventive Rad opdeler cyberkriminalitet (ogsa kaldt IT-kriminalitet) i tre
kategorier, som hver  indeholder  forskellige  former  for  angreb:
Computerintegritetsforbrydelser, Computerassisterede forbrydelser samt

Computerindholdsforbrydelser®.

Computerintegritetsforbrydelse er forbrydelser hvor ondsindede aktarer angriber
IT-systemerne direkte. Disse angreb er tit rettet mod virksomheder for at fa adgang
til deres systemer: Af typer af angreb ses hacking, ddos-attacks, malware,

ransomware og trojanske heste.

5 ISRS 4400
% Det Kriminalpraeventive Rad, 2020
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Malware er en oversigt over malicious software, som kan inficere en computer og
dermed enten skade IT-systemerne eller ggre at computeren ikke laengere virker,

som den skal.

Malware kan veere en del af brugen af ransomware, hvor ondsindede aktgrer skaffer
sig adgang til computeren ved brug af malware og derefter laser den eller gar den

utilgeengelig, medmindre brugeren betaler de ondsindede aktarer.

Computerassisterede forbrydelser er forbrydelser, hvor de ondsindede akterer
bruger computeren som et redskab, som en del af deres angreb til at f4 adgang til
systemerne. Af typer af angreb ses identitetstyveri, misbrug af betalingskort,

nethandelsbedrageri, phishing samt social engineering.

Phishing er en af de mest hyppige former for angreb, som sker. Her “fisker” de
ondsindede aktgrer efter informationer. Dette kan ske enten ved brug af mails, sms

eller telefonopkald.

De ondsindede aktgrer kan f.eks. sende en sms, som ligner at den kommer fra Nets
eller ens bank og dermed virke som en legitim besked i habet om at skaffe enten
adgang eller informationer ud af brugeren. Dette kan vaere nemid, cpr-nummer,

kreditkortsinformation eller lignende.

Social engineering er hvor de ondsindede aktarer enten ved brug af identitetstyveri
eller ved at skabe en slags tillid hos brugeren, ggr sadan at brugeren enten selv

udfgrer viljen af de ondsindede aktgrer eller frivilligt overgiver informationer.

Finansiel svindel kan ske ved at medarbejderne selv, ved brug af computeren eller
software, enten prgver at manipulere tallene eller en anden form for svindel for deres

egen vindings skyld. Dette kan ske i form af regnskabsmanipulation eller lign.

| flere af disse tilfeelde er der hgj chance for at fortrolige og felsomme
personoplysninger eller anden fortrolig information utilsigtet blevet delt, hvilket kan

skade virksomhedens brand samt kan betyde store gkonomiske tab.
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Computerindholdsforbrydelser omhandler opbevaring af ulovligt materiale, hvilket

ikke er relevant for dette speciale.

Hvor er sarbarhederne?

Cybersikkerhedsradet kom med den seneste nationale strategi for cyber- og

informationssikkerhed i 2018 og geelder til 2021°°. Her skriver de bl.a.:

“Truslerne pa cyber- og informationssikkerhedsomradet pavirker alle dele af

samfundet.”™”

| den nationale strategi beskriver radet de fem sarbarheder, som danske borgere og

virksomheder skal vaere opmarksomme pa, nar de feerdes i den digitale verden:

Utilstraekkelig sikkerhedsadfaerd,
Stor afhaengighed af digital infrastruktur,
Flere enheder er forbundet,

Stor kompleksitet i IT-portefaljen samt

o & 0 bd =

At cyberangreb kan udfgres let og billigt.®

De fem sarbarheder gennemgas punkt for punkt i nedenstaende.

Utilstraekkelig sikkerhedsadfeerd

Utilstraekkelig sikkerhedsadfeerd geelder for bade borgere og virksomheder, som
enten ikke er opmaerksomme pa de angreb, som ondsindede aktgrer udferer, eller
som ikke har faet den tilstraeekkelige treening til at kunne handtere et eventuelt

angreb.

‘I myndigheder og virksomheder er ledere o0g medarbejderes
sikkerhedsmeessige adfeerd afggrende for at opna et passende

beskyttelsesniveau.®”

% Regeringen, 2018
5 Regeringen, 2018
%8 Regeringen, 2018
% Regeringen, 2018
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Stor afhaengighed af digital infrastruktur

Nar virksomheder og borgere bliver mere og mere afhangige af den digitale verden,
kan det ske, at brugeren muligvis kan gar lidt for hurtigt frem og med en mulig
dumdristig tilgang til udvidelsen af systemer. Det kan fgre til svagheder i systemet,
kombineret med en store palidelighed overfor den digitale verden og derfor er det
kritisk, at man far etableret den korrekte infrastruktur for at borgere og virksomheder

kan feerdes forsvarligt i den digitale verden uden at pafere andre eller sig selv skade.

“Manglende tilgaengelighed, integritet og fortrolighed i den digitale infrastruktur

kan medfare betydelige konsekvenser for samfundet.”

Flere enheder er forbundet

| takt med at brugerne far en stgrre afheengighed af den digitale verden, stiger
antallet af enheder ogsa. Antallet af enheder og muligheder som brugerne bliver
udsat for stiger i takt med at f.eks. kan medarbejderen have et smart home med wifi
tilkoblede lamper, digital assistent i form af Google home eller Apples siri. Ved at
man far flere og flere enheder stiger antallet af adgangspunkter for de ondsindet

aktarer:

“‘Nar systemer og infrastruktur bliver stadig mere integrerede, bliver

sikkerhedsudfordringerne mere komplekse™®.

Stor kompleksitet i IT-portefgljen

Nar offentlige organisationer og private virksomheder bevaeger sig frem i den digitale
verden, er det vigtigt fortsat at have overblik over, hvad ens IT-portefglje faktisk
indeholder. Det kan veere, at virksomheden har et gammelt system, som ikke er brug
leengere, men som stadig har adgang til kritiske informationer i virksomheden.
Denne hgje kompleksitet kan skabe sarbarheder ved at have for komplekse og
uoverskuelige IT-systemer, og derfor har virksomheden ikke cybersikkerheden til at

beskytte alle punkter.

0 Regeringen, 2018
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Cyberangreb kan udfagres let og billigt

De ondsindede aktgrers mulighed for nemt og billigt at anskaffe sig hardware og
software, som ger det muligt at udfere et angreb, er steget relativt meget. Om det er
callcentre, hvis eneste formal er at lade som om de er Windows support center eller
social engineering, kan disse angreb udfgres fra simple computere og telefoner.
Starre angreb i form af DDoS kan ske ved brug af adgang til flere tusinde computere
og dermed skabe store problemer for virksomheder, kun ved brug af nemt

tilgaengeligt hardware.

Cybersikkerhed 616263

Cybersikkerhed er de foranstaltninger, som bliver gjort for at sikre virksomheder,
offentlige organisationer samt borgere imod de angreb, som ondsindede aktgrer
prgver at udfere mod dem. Cybersikkerhed handler bade om at sikre IT-systemer
imod angreb i form af VPN, firewall eller andet antivirus software, men ogsa om at

gere brugeren opmaerksom pa de trusler, der findes.

VPN (virtuel private network) ger, at ens |IP-adresse ikke kan spores til et specifikt
punkt. Det kan give adgang til en mere sikker brug af hjemmesider og det kan sikre

brugerens identitet.

Firewall er med til at give computere en sikring mod udefrakommende angreb. Den
sorterer i din internetforbindelse, hvilke adgang der er lovlige og hvilke den skal

blokere for.

Antivirus eller malware detection giver computeren et forsvar i tilfeelde af, at
computeren bliver angrebet. Det kan veere med til at opspore eller identificere

inficerede programmer eller filer.

61 Cybercrime Survey 2019, 2019
52 Regeringen, 2018
8 Det Kriminalpraeventive Rad, 2020
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Som tidligere naevnt er brugeren den starste trussel, og det er derfor ekstremt vigtigt
at informere brugeren og give dem den nedvendige treening, der kraeves for at
feerdes sikkert i den digitale verden. En made at sikre systemerne overfor brugeren
pa kan vaere gennem awareness traening, to-faktor verifikation, privilegeret
adgangsstyring samt identitets- og adgangsstyring. Disse systemer vil blive

gennemgaet i nedenstaende.

Awareness traning er undervisning af brugeren ift. hvilke trusler der findes og
hvordan de skal agere i den digitale verden. Dette kan ske i form af
envejskommunikation ved f.eks. brug af plakater eller lignende eller ved at have

fysisk undervisning eller e-learning.

To-faktor verifikation kender de fleste fra Nemld. Det giver brugeren, udover at
have sit kodeord, en form for fysisk sikring. Dette kan ogsa veere i form af en sms

men en unik kode for hver gang man skal logge ind.

Privilegeret adgangsstyring giver bruger adgang til de informationer, data samt
programmer, som brugeren skal have adgang til, men ikke flere end ngdvendigt. Det
er f.eks. vigtigt, at hvis en ansat har veeret i flere afdelinger, at de sa ikke har adgang
til dem alle sammen, men kun der, hvor der er et behov. Derfor er privilegeret
adgangsstyring en slags begrensning af brugerens adgang og dermed
handlemuligheder og adfeerd i systemerne. Dette er med til at begraense omfanget af

de skader, der kan ske, hvis endeligt et angreb sker.

Identitets- og adgangsstyring er en made at sikre, at en bruger nu ogsa er den
korrekte og at brugeren har adgang til de informationer, som brugeren har rettighed
til. Det kan ske i form af at automatisere virksomhedens identiteter og dermed sikre

at der ikke kan ske en menneskelig fejl, da det ikke er en manuel kontrol.
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Webinar: Cyber Security-udfordringer i krisetider®

PwC har i forbindelse med udfgrelsen af deres CFO Pulse Survey®® ogsa lavet et
webinar, som skal give et indblik i resultaterne af undersggelsen og de
udfordringerne, der er under krisetider. Den tager derfor udgangspunkt i den data,
der er i CFO Pulse Survey. Derudover ser de pa, hvilke problemer deres kunder
oplever pa globalt plan. Den giver derfor indsigt i, hvordan situationen er ude i
virksomhederne samt hvordan krisen pavirker cybersikkerheden. Veerterne for
webinaret er Mads Ngrgaard Madsen, partner i PwC samt Head of Security and

Technology og Natasha Lembke, partner i PwC og Head of Finance Transformation.

Formalet med dette webinar er at er fa et indblik i skonomidirektgrens bekymringer,
hvilke tiltag det giver mening at gare under corona-krisen og hvilke udfordringer PwC
ser.

Det fgrste udfordring, som PwC ser, er at

Migration to Remote

warking mange medarbejdere vil tage deres
The number of employeeas
working from home
increases significantly as
organisations invoke

arbejdsplads med hjem, sa de sa vidt

business resilience plans f muligt stadig kan udfgre deres arbejde. 66
- Udfordringen med dette  er, at
. VPN Hetwork Capacity
- VPN infrastructure virksomhedens |T-systemer vil blive sat
can't scale to
accommadate large under et stort pres, som systemerne
numbers of remote
ers lmading @ o . . .
. méaske ikke har den rette infrastruktur til.
perl::ua‘mance IBELES )
(} * Multifactor Authentication Her bllver der n%\lnt VPN Og
+ MFA th ' .
accese toeystemer | netveerksadgang. Disse funktioner skal

services and is disabled

o enable busmeas_/ give medarbejderen adgang til

operations (o continue

virksomhedens netvaerk enten i form af et

fiernskrivebord eller en server adgang. Virksomheder som ikke har sat de rette

5 PwC, Cybersecurity-udfordringer i krisetider, 2020
% pwC, COVID-19 CFO Pulse Survey, 2020
% PwC, Cybersecurity-udfordringer i krisetider, 2020
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procedurer i veerk, inden corona-krisen vil opleve en udfordring i form af en gget
trafik.

Ydermere ser de to-faktor verifikation som en udfordring ift. hjemmearbejde.
Virksomheder, som ikke har sat en to-faktor verifikation op inden krisen, kan sta i

situationer, hvor medarbejdere ikke kan fa adgang til de rette systemer og data, og

derfor ikke kan udfere deres arbejde.

67

Security Control Changes Anden del af de Udfordringer, som
Business resiience plans require i i
ad-hoc/ unforeseen changes to the PwC udpeger i webinaret er
IT envircnment, with some security
controls needing o be removed/ H 1
e e A sikkerhedskontrol gndringer.
operations to continue .
g : r IT-systemer prae corona-krisen er
Vulnerabllity Exposure simpelthen ikke sat op til at kunne
Increases
* Rapid changes pushed fungere med den store belastning pa
throwgh emergency
change approval . .
@_f? Esiepleiuiy el o systemerne. Der vil derfor under krisen
increase exposure to . . \
S vuinerabilities blive lavet gendring [
i) - Endpolnt Security

. Endpoint security contrais | 1 1-Sikkerhedskontroller lgbende for at

are removed to enable . N
users to access remote sgrge for, at medarbejdere far adgang
SEViCes.

- Endpoint s:ecunwdT til de rette programmer eller data. Det

provide full' continuous

monitoring of devices kan endda veere, at der vil blive

ophaevet eller veesentlig reduceret i

disse kontroller.

Disse andringer kan veere med til at skabe flere sarbarheder i virksomhedens
IT-systemer. Dette kan ske som fglge af, at virksomheden for hurtigt og uden at
gennemtaenke de mulige konsekvenser af deres sendringer.

Dette kan veere i form af Endpoint sikkerhed, hvor medarbejderne far fiernadgang og
virksomheden ikke har en overvagning af medarbejderens handlinger. Endpoint
sikkerheden bliver derfor udsat for et kompromis i forhold til at vedligeholde

sikkerheden eller arbejdsgangene.

5 PwC, Cybersecurity-udfordringer i krisetider, 2020
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Security Monitoring

Security operations are reguired
to increase monitoring activity
acrass a moving landscape as [T
and security changes aiter
standard/ expected monitoring
SCENAnos

Monitoring Blind Spots
Emergency security control
changes lead to monitoning
blind spots and reduce
overall thraat visibity

O - Threat Actor Activity
Threats increase as threat
actors seek advaniage from
the crisis situation

compounding risks introduced
by emergency changes

) - - Incident Response
An organisaticns ability o
deal with a significant cyber

event could be siretched
\ beyond an ability to racuver}

ondsindede aktarer kan udnytte.%®

Tredje punkt, som PwC udpeger som
udfordringer, som corona-krisen
bringer med sig, er overvagning af
trusler og sikkerhed. Ved at
sikkerheden i fglge af endpoint, en
stigning i aktivitet og at sarbarheden
stiger, kreever det, at virksomhederne
gger deres overvagningskapaciteter.
Virksomheden skal derfor til at “lgbe”
hurtigt for at finde de trusler, der nu
kan veere, og derfor kan det veere med
til at skabe huller i deres overvagning.
Blinde  vinkler i virksomhedens

overvagning skaber muligheder, som

Ondsindede akterer ser derfor denne krisetid som en mulighed for at finde og

udnytte disse blinde vinkler, og formodentligt derfor ses en stigning i disse aktareres

aktiviteter. Virksomhederne kan derfor se en reekke udfald af disse mulige angreb.

De skade, som de IT-kriminelle kan forvolde, kan vaere store og i veerste tilfeelde helt

leegge virksomheden ned. PwC argumenterer for, at det derfor er kritisk, at

virksomhederne gger overvagning og pa bedst mulig vis sikrer, at der ikke er nogle

blinde vinkler i deres systemer.

% PwC, Cybersecurity-udfordringer i krisetider, 2020

31



Rasmus Madsen Carlslund
Cand.merc.aud.
Den 31. maj 2020

Den fjerde udfordring som PwC

Critical 3™ Party Resilience

With greater refiance now being placed
an critical ¥ parties organisations are
carmying significant increased exposure . o :
o security provisions outside of their sikkerhed. Nar hele virksomheden
control z

: indenfor kort tid skal have adgang til
f b VPN Provider DDoS en VPN kan det saette store krav til

udpeger i webinaret er tredjeparts

DDoS attack on VPN providers ] ]

could result in arganisation wide  \V/PN-udbyderen. Disse tredjeparts

impact, with nearly ol business

PEOGRnEE LaIG inpaciHd virksomheder bliver udsat for et pres
1: Communication Networks

under corona-krisen og ved den

Significant increasas in load on
communication and mobile . .
networks creates exposure to ggede pres vil der ogsa veere

supply chain cyber impact
'\ ondsindede  aktgrer, som ser

muligheder. °

Hvis en VPN-udbyder bliver udsat for et DDos angreb og hele deres service bliver
lagt ned, kan det skabe stgrre udfordringer for alle de virksomheder, som anvender

deres service.

Den digitale infrastruktur vil ogsa blive sat pa prgve, da antallet af brugere og
dermed aktivitet vil stige. Derfor ser man f.eks. ogsa, at Netflix i samarbejde med EU
har sat kvaliteten ned pa dele af deres streaming service for at seenke presset pa

internet infrastrukturen’®.

Ransomware

Pa webinaret omtalte PwC ogsa ransomware. | 2020 har ondsindede aktarer vaeret
meget aktive og iseer ved brug af ransomware. Under corona-krisen har der veeret
flere phishing- og ransomware-kampagner, som alle har temaet coronavirus. Det er
en mulighed for at lave en relevant og igjnefaldende kampagne, som i en krisetid
kan lokke flere i faelden. Allerede fra januar blev der set eksempler pa mails og

lignende som havde coronavirus som tema.

% PwC, Cybersecurity-udfordringer i krisetider, 2020
0 Politico EU, 2020
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CDC Canters for Disease Confrol and Prevention . a

COC 340 Sorang Lresa. Prodeciing Pecsie™

Coronavirus Disease 2019

& autbiaak

Laarn Mars About COVID-15

71

Den ovenstaende hjemmeside er et eksempel hvor legitime hjemmesider bliver brugt
som et skjul for malware. De bruger den tillid, brugerne allerede har til forskellige

hjemmesider til at lokke folk til at “abne” mere op og dermed tillade mere.

™ PwC, Cybersecurity-udfordringer i krisetider, 2020
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Analyse

Formalet med specialets analyse er at analysere, hvordan det danske erhvervsliv
generelt og specifikt forholder sig til cyberkriminalitet og cybersikkerhed. Derfor vil

analysen besvare de to underspgrgsmail:

- Undersporgsmal 1: Hvordan handteres truslen om cyberkriminalitet blandt
de danske virksomheder generelt?

- Undersporgsmal 2: Hvordan pavirker corona-krisen cyberkriminalitet og
virksomhedernes IT-sikkerhed, og hvordan kan virksomhederne handtere

krisen?
Ift. underspargsmal 2 besvares den sidste del af spgrgsmal farst i diskussionen.

Analysen vil tage udgangspunkt i falgende undersagelser og webinar:
1. Cybercrime Survey 2019 udgivet af PwC
2. CFO Pulse Survey, 2019: Corona-krisens indflydelse pa IT-sikkerhed,
udarbejdet af PwC
3. Webinar: Cyber Security-udfordringer i krisetider, 2019, lavet af PwC
4. Gartner CIO Survey, 2009, som handler om cybersikkerhed efter

Finanskrisen, udarbejdet af Gartner

Helt overordnet set er analysens formal at bidrage til at besvare den overordnede
problemformulering, som lyder:
“Hvordan sikrer revisorer sig, at virksomhederne lever op til de krav, der er til
cybersikkerhed, sa de sikkert kan agere i den konstant udviklende digitale

verden?’
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Cybercrime Survey 2019
Denne sakaldte Cybercrime Survey’ er udarbejdet af PWC og har kgrt siden 2015. |

de fem ar har den fulgt hvilke tendenser, der er inden for cyberkriminalitet. Ligeledes
har undersggelsen vaeret med til at give et billede af respondenternes syn pa tilliden
til cybersikkerhed samt hvordan cyberkriminalitet er med til at pavirke de adspurgtes
virksomheder. | de seneste ar har den vaeret med til at falge udviklingen af GDPR og

hvordan indstillingen til IT generelt har vaeret i arene efter.

| alt er der 325 danske og 71 norske virksomhedsledere, IT-chefer og specialister fra
danske virksomheder, der har deltaget i PwC’s Cybercrime Survey 2019.
Fordelingen af respondenterne er 62 % fra den private sektor, 25 % fra den

offentlige og 13 % fra den finansielle sektor.

Undersggelsen er udviklet med opbakning fra Center for Cybersikkerhed, DI Digital,
Finans Danmark, Dansk Erhverv, IT-Branchen, Dansk It, KITA, Rigspolitiet NC3,
Microsoft, Radet for Digital Sikkerhed og ISACA.

Cyberkriminalitetsundersggelsen bidrager til at skabe en bred forstaelse for de
forskellige sektorer, som kan blive pavirket af et angreb eller en lignende
cyberkriminalitet relateret haendelse. Den brede gruppe af bade respondenter samt
opbakningen fra store spillere inden for cyberkriminalitet samt IT, er med til at give
surveyen en stor troveerdighed. Ligeledes kan bade den store respondentgruppe og
opbakningen fra store spillere i markedet veere med til at skabe en tillid til
undersggelsens resultater. Dog skal det naevnes, at PwC leverer Igsninger til mange
af de problemer, der bliver opstillet i Cybercrime Survey 2019, og derfor skal

informationen analyseres med et vis kritisk synspunkt.

Cybercrime Survey 2019 er struktureret ud fra PwC’s PAVA-koncept, som daekker

over fem hovedomrader:

2 PwC Cybercrime Survey 2019, 2019
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1. Governance, risk og compliance
Proces
Adfeerd

ol

Validering
5. Arkitektur

Disse fem hovedomrader gennemgas i nedenstaende.

Governance, risk og compliance-omradet

Governance, risk og compliance-omradet er de love, regler og krav, som
virksomheden skal have i stand, far de er i compliance. Kravet til compliance gaelder
ogsa de forskellige sikkerhedsmaessige krav, der kan veere for virksomhedens
IT-ledelse samt risikostyring. Governance, risk og compliance-omradet ligger som en
ydre ring omkring hele PAVA-konceptet. Det er med til at saette en standard for hele
opbygningen af virksomhedens IT-ledelse samt deres compliance. Det er derfor
utrolig vigtigt for virksomheden at vaere opmeaerksom pa alle de forskellige regler,
love og krav, der er, og at virksomheden konstant holder sig opdateret. Governance,
risk og compliance-omradet kan f.eks. vaere, hvis en virksomhed har en certificering,
som de onsker at opretholde eller der sker aendringer i krav eller retningslinjer fra

staten.

Procesomradet

Procesomradet daekker de processer og forretningsgange samt den dokumentation,
som virksomheden har etableret, herunder hvordan processer er designet og

kommunikeret og om de er effektivt implementeret i viksomheden.

Adfaerdsomradet

Adfeerdsomradet omfatter niveauet af medarbejdernes bevidstheds- og

kompetenceniveau i forhold til vicksomhedens sikkerheds- og compliance-krav.
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Valideringsomradet

Valideringsomradet beskriver aktiviteter til at opdage og verificere svagheder og

sarbarheder i forhold til virksomhedens sikkerheds- og compliance-niveau.

Arkitekturomradet

Arkitekturomradet daekker design, konfiguration og implementering af tekniske og

fysiske lgsninger i forhold til virksomhedens sikkerheds og compliance-niveau.

Danmarks nationale strategi for cyber- og informationssikkerhed”

| 2019 lancerede staten den nationale strategi for cyber- og informationssikkerhed,
som bestar af 25 initiativer samt seks malrettede strategier. Den har til formal at
bidrage til at sikre, at de samfundskritiske sektorer sasom tele-, finans-, sundheds-,
transport- og sgfartssektoren har nogle retningslinjer, som skal veere med til at sikre
dem mod angreb fra IT-kriminelle. Ud fra alle respondenterne i PwC’s Cybercrime
Survey 2019 er 47 % af de adspurgte hgrer ind under de samfundskritiske sektorer
sasom tele-, finans-, sundheds-, transport- og sgfartssektoren, der, som naevnt, er
underlagt Danmarks nationale strategi for cyber- og informationssikkerhed.

Hvor langt er din virksomhed kommet med nedenstaende
tre hovedomrader i den nationale cyberstrategi?

2%

2%
1%

1%

1 hvilken grad er der i 1 hwilken grad har | adgang til 1 hvilken grad ervirksom-
virksomhedan klarhad den nedvendiga viden for at hadens kritiske funktionar
over roller og ansvar pi hdndtara da stigends cybar- baskyttet mod cybarangrab
cyber- og informations- og informationssikkerheds- eller andra storre informations-
sikkerhedsomrader?? udfordringar?” sikkerhedshandelser?”

B ihojgrad [ 1 nogen grad Imindre grad ~ Sletikke [ Ved ikke

74

3 PwC Cybercrime Survey 2019, 2019
7 PwC Cybercrime Survey 2019, 2019
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| den nationale strategi for cyber- og informationssikkerhed bliver der sat tre
pejlemeerker, som i de naeste par ar skal hjelpe de danske virksomheder med at
komme bedre og mere sikkert frem i den digitale verden. Det drejer sig om en felles
indsats, bedre kompetencer samt en tryg hverdag for borgere og virksomheder. |

cyberkriminalitetsundersggelsen blev der spurgt:

“I hvilken grad er der i virksomheden klarhed over roller og ansvar pa cyber-

og informationssikkerhedsomrader?”

44 % af de adspurgte har i hgj grad en klarhed over rollerne og ansvaret inden for
cyber- og informationssikkerhed, mens 40 % i nogen grad har. Dog har 13 % af de
adspurgte i mindre grad klarhed over det. Der er tale om 1 %, som slet ikke har

klarhed over rollerne og ansvaret.

Tallene antyder, at de adspurgte i nogen eller hgj grad har en klarhed over deres
roller og ansvar. Denne klarhed og ansvarsfordeling kan vaere med til at skabe nogle
klare linje for den indsats, der skal til for at kunne forberede sig pa et cyberangreb.
Ansvarsfordelingen kan veaere kritisk, nar medarbejdere skal identificere trusler og
skabe feelles front mod ondsindede aktarer.

| undersggelsen blev falgende spergsmal ogsa stillet:

‘I hvilken grad har | adgang til den ngdvendige viden for at handtere de

stigende cyber og informationssikkerhedsudfordringer?”

43 % af de adspurgte har i hgj grad adgang til den ngdvendige viden til at handtere
udfordringer inden for cyber- og informationssikkerhedsomradet. 40 % har i nogen
grad adgang mens 14 % i mindre grad har adgang til den ngdvendige viden. Der er

tale om 1 %, som slet ikke har den nadvendige viden.
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Tallene i undersggelsen antyder jf. de adspurgte i nogen grad eller hgj grad har
adgang til den viden, der skal bruges til at handtere en mulig cyberudfordring. Med
adgang til den ngdvendige viden kan medarbejdere hurtigt og sikkert vaere med til at
identificere de trusler, der muligt kan komme, men ogsa reagere hurtigere hvis
uheldet er ude. Behovet for at have medarbejdere med de korrekte kompetencer,
samt en konstant opdatering af de kompetencer, er vigtig for at kunne handtere den
digitale verden. Derfor vil specialet argumentere for, at det at have medarbejdere

med adgang til den ngdvendige viden er essentielt for det danske erhvervsliv.

Et tredje spargsmal, der blev stillet i den nationale undersggelse:
‘I hvilken grad er virksomhedens kritiske funktioner beskyttet mod

cyberangreb eller andre stgrre informationssikkerhedshaendelser?”

48 % af de adspurgte mener, at virksomhedens kritiske funktioner er beskyttet mod
cyberangreb eller andre storre informationssikkerhedshaendelser. 45 % mener i
nogen grad at de kritiske funktioner er beskyttet mod angreb, mens 4% i mindre grad
mener det. Der er tale om 1%, som slet mener, at virksomheden er beskyttet mod et

cyberangreb.

Tallene antyder jf. de adspurgte, at der i nogen eller hgj grad er beskyttet mod
cyberangreb eller andre stgrre informationssikkerhedshaendelser. At vide, hvad
virksomheden skal beskytte og have en strategi for, hvordan virksomheden beskytter
det korrekt, er essentielt for at kunne modsta et cyberangreb. Det hgje antal, der
mener de er beskyttet, er med til at sikre, at staten og samfundskritiske sektorer
forbereder sig pa det skiftende trusselsbillede og at de er i stand til at beskytte
vaesentlige samfundsmaessige funktioner mod cyberangreb eller andre stgrre

informationssikkerhedshaendelser.

Dog er det vigtig at vide, at den digitale verden er konstant skiftende og

virksomhederne skal derfor hele tiden veere pa vagt. Derfor betyder den hgje grad af
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sikkerhed inden for omradet ikke, at man kan begynde at slappe af eller seenke
forsvaret. Cybersikkerhed er en skiftende stgrrelse og angreb tager hele tiden nye

former.

Den har
Den har resulteret Den har ikke resulteret
i nye teknologi- pavirket os pa inye an-
Den har styrket vores Den har resulteret i, investeringer. nogen mader. saettelser.
Vi er blevet mere samarbejde i sektoren. at vi har aget sikker-
oplyste om hedsniveauet i vores
mulige trusler. virksomhed.

75

Hvis man ser pa antallet af de adspurgte, mener 46 %, at de er blevet mere oplyste i
forhold til de mulige trusler, der er. 37 % af de adspurgte har gget deres
sikkerhedsniveau. Det kan derfor betyde, at den nationale strategi er med til at skabe

bedre rustede virksomheder overfor eventuelle kommende cyberangreb.

At have en national strategi for cyber- og informationssikkerhed er ikke en
helhedsgardering mod cyberangreb, men med en falles strategi og plan mod
cyberangreb vil staten prgve at sikre det danske samfund og erhvervsliv samt de
samfundskritiske sektorer inden for cyber- og informationssikkerhed. Det skal veere
med til at sikre, at det danske samfund fortsat kan vaere med i den digital verden,

som er i konstant forandring.

Antal udsat for angreb

Andelen af respondenter, der i Igbet af de seneste fem ar har veeret udsat for
minimum et angreb, er ifglge undersggelsen 51 % i 2019. Dette er en stigning pa 7
% i forhold til 2018, hvor tallet var 41 %.

S PwC Cybercrime Survey 2019, 2019

40



Rasmus Madsen Carlslund
Cand.merc.aud.
Den 31. maj 2020

Femarig udvikling over andel respondenter, der har veeret udsat
for minimum én sikkerhedshaendelse
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Ar 2019 er med til at sendre kurven, da der siden 2016 har veeret en faldende
tendens, hvor feerre virksomheder var udsat for angreb. Det kan muligvis skyldes
indfgrelsen af GDPR i maj 2018, som kan have til store skonomiske sanktioner som
folge, hvilket formentligt har veeret med til at skabe en forhgjet indsats pa IT-omradet
og dermed cybersikkerhed.

Virksomheder har i arene op til 2018 veeret nadt til at seette et starre budget til side
for at fa styr pa deres GDPR-compliance, og i den proces har de muligvis ogsa
generelt haft et stagrre fokus pa, hvordan virksomhedens IT skal handteres. Eftersom
GDPR maske er blevet “hverdag” kan det veere, at IT-indsatsen er blevet mere
afslappet, samt for hvert ar der gar bliver det lettere og billigere at udfare
cyberangreb’’. Tilgaengeligheden for de veerktgjer der kraeves i forhold til at udfere et

angreb, er blevet starre, og derfor kan der vaere en stigning i antal cyberangreb.

6 PwC Cybercrime Survey 2019, 2019
7 Regeringen, 2018
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Bekymrer du dig mere om de cybertrusler, din virksomhed
oplever i dag, end du gjorde for 12 maneder siden?
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Jf. undersggelsen er der en faldende tendens i bekymring om cybertrusler i forhold til
2015-2017, men en lille stigning fra 2018 til 2019. Denne stigning kan skyldes, at der
har veeret et stgrre fokus pa cybersikkerhedsomradet og denne opmeerksomhed kan
medfgre stgrre bekymring om mulige angreb, fordi brugeren er blevet mere
opmeerksom. Bekymringen falder som naevnt i 2018, hvilket kan veere fordi de
adspurgte virksomheder har faet rigtig godt styr pa deres cybersikkerhed i

forlengelse af GDPR.

“Det er PwC'’s erfaring, at stigningen i antallet af sikkerhedshaendelser og de
skeerpede regler til cybersikkerhed samt GDPR har gjort ledelsen mere
opmaerksom pa cyber- og informationssikkerhedsrisici, hvilket kan have faort til
de dedikerede budgetter.””

Ydermere viser undersggelsen, at der er et skel ift. bekymring om cybertrusler

mellem fagfolk og CXO’er, hvor ledelsen bekymrer sig mere. Det kan skyldes, at de

8 PwC Cybercrime Survey 2019, 2019
® PwC Cybercrime Survey 2019, 2019
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to faggrupper prioriterer forskelligt. Undersggelsen viser en stor forskel i, hvad de ser
som den starste trussel og hvilken pavirkning et angreb kan have, og dermed ogsa

hvor deres bekymringer ligger (se nedenstaende figur).

Hvad er din virksomheds stgrste bekymring i
relation til konsekvensen af en cyberhandelse?
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Den starste bekymring blandt fagfolk er, hvis der skulle ske noget med de kritiske
systemer. Det kan skyldes, at fagfolk ser storst veerdi i at vedligeholde de kritiske
systemer. Dette ligger ogsa hgjt pa ledelsens bekymringer, men ledelsens starste
bekymring ligger derimod ved om et angreb kan fagre til gkonomisk tab. Bekymringen
for at et angreb kan fere til gkonomisk tab er meget forskellige ved fagfolk og

ledelsen, samt ved om virksomheden kan miste kunder.

Erkendelsen af at cybersikkerhed er i konstant forandring og er noget som konstant
skal holdes et vagent gje med, kan veere med til at skabe den stigning, som man ser

i 2019. Derfor geelder det for virksomheden om at have ledelsen med for at kunne

8 pPwC Cybercrime Survey 2019, 2019
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sikre, at truslen bliver taget serigst, men ogsa serge for at alle medarbejdere er

opmaerksomme pa de trusler, der er i den digitale verden.

IT-budgetter

Med en stigning i antal virksomheder, der har oplevet et angreb samt en stigning i
bekymring, viser PwC-undersggelsen ligeledes en stigning i stgrre virksomheders
IT-budgetter. Dette kan veere grundet den frygt der ligger bag et angreb, samt
udspillet efter et angreb. Dette kan skyldes, at danske topchefer frygter ondsindede

aktgrer mere end nogensinde, og derfor ser man en stigning i budgetterne®’.

“Det er ikke uden grund, at der iseer i de stgrre virksomheder bliver investeret
mange penge i cyber- og informationssikkerhed. 61 % af respondenterne fra
de starre virksomheder svarer nemlig, at de har veaeret udsat for mindst én

sikkerhedsheendelse [...] tallet er 33 % i de mindre virksomheder®?

Starre virksomheder > 200 medarbejdere®
2019 kr 19.000.000,00

2020 kr 20.500.000,00

Andring i kr. kr 1.500.000,00

Andring % 7,89%

Stigningen i de stgrre virksomheders budgetter er heller ikke uden grund, da de kan
have en stgrre vidensafdeling, og de kan derfor vaere mere attraktive mal for en

ondsindede aktarer.

8 Mortensen, 2020
8 pwC, Cybercrime Survey 2019, 2019
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1..]1 de starre virksomheder, der bliver udsat for flest malrettede
sikkerhedshaendelser. Her svarer 45 %, at de har veeret udsat for én eller flere
malrettede sikkerhedsheendelser, mens tallet er 29 % for de mindre

virksomheder.”

De starre virksomheder tager derfor truslen om cyberkriminalitet mere serigst end de
mindre virksomheder, og formentlig skyldes det, at de ved, at et angreb kan koste

halve til hele milliarder at blive ramt af ondsindede aktgrer®.

Mindre virksomheder <200 medarbejdere®®

2019 kr 700.000,00

2020 kr 550.000,00

AEndring i kr. -kr 150.000,00

Andring % -21,43%

| forhold til budgetterne for mindre virksomheder, viser PwC-undersagelsen, at der
sker et fald pa over 20 % i deres IT-budgetter. Det kan skyldes, at de mindre
virksomheder har haft et stgrre budget for at kunne na deres compliance i forhold til
GDPR og derfor har haft et starre budget op til.

1...1 33 % i de mindre virksomheder, at de har vaeret udsat for mindst én
sikkerhedshaendelse inden for det seneste regnskabsar, mens 29 % angiver,
at de har oplevet én eller flere sikkerhedsheendelser, der var malrettet deres

virksomhed. %6

8 Mortensen, 2020
8 pPwC, Cybercrime Survey 2019, 2019
8 pwC, Cybercrime Survey 2019, 2019
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Antallet af angreb mod de mindre virksomheder, om de har veeret udsat for én

haendelse eller flere, er meget ens. Dette kan skyldes, at nar der fgrst er et svagt

punkt i IT-systemet, kan det vaere med til at skabe flere haendelser.

Typer af angreb

PwC’s Cybercrime Survey 2019 har delt angreb op i seks forskellige kategorier: 1)

Phishing-angreb, 2) Finansiel svindel, 3) Fortrolige og falsomme personoplysninger

eller anden fortrolig information er utilsigtet blevet delt, 4) Social engineering, 5)

Malware og 6) Afpresning.

Som den helt store trussel ligger phishing-angreb klart i top. 68 % af virksomhederne

har veeret udsat for et phishing-angreb inden for de seneste 12 maneder. Der er dog
sket et fald siden 2018, hvor antallet var 76 % og i 2017 var det 77 %.

Hvilke haendelser har I i din virksomhed oplevet i de seneste 12 méaneder

som resultat af cyberkriminalitet eller informationssikkerhedshandelser?
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Faldet i antallet af phishing-angreb kan skyldes, at awareness treening har faet en

stgrre opbakning i virksomhederne og derfor er medarbejderne blevet bedre til at

opdage, nar det er en ondsindet aktgr, der prgver at fa adgang.

8 PwC, Cybercrime Survey 2019, 2019
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“68 % af respondenterne fra de starre virksomheder, at medarbejderne testes
i laeeringsmaterialet, mens tallet er lavere i de mindre virksomheder, hvor 48 %

svarer, at medarbejderne testes.”

Ved at teste medarbejderne Igbende og lave awareness traening kan det vaere med
til at skabe et arbejdsmiljg, hvor virksomhedens medarbejdere er opdateret pa de

trusler, der er og dermed ogsa er i stand til bedre at agere i den digitale verden.

| grafen fra PwC’s Cybercrime Survey 2019 er der kommet en ny post pa i 2019,
som omhandler social engineering. Social engineering er f.eks. en medarbejder
bliver pavirket psykologisk af en ondsindet akter til at udfgre ting for personen. Pa
den made udferer den ondsindede aktgr deres angreb via en medarbejder. | disse
situationer er det ikke afpresning eller phishing men via en vis form for tricktyveri
overbevises medarbejderen til at have tillid til den ondsindede aktgr. | disse tilfeelde
er det vigtigt, at medarbejderne har gennemgaet awareness treening, sa de bedre
kan bedgmme, hvad der er et angreb og hvad der ikke er.

Bade ved phishing og social engineering er problemet medarbejderne, og dermed er
det de manuelle kontroller, som er problemet, da de kan blive pavirket af

medarbejderne.

PwC’s Cybercrime Survey 2019 giver et indblik i en verden, som normalt ikke er
mulig at fa indblik i. Den viser overordnet set, at der er et behov for at blive ved med
at give cybersikkerhed et konstant fokus. Den digitale verden er i konstant
forandring, og det er derfor afggrende for at sikre virksomhedernes fremtid at blive
ved med at udvide awareness treeninger for medarbejdere samt kontroller. Det er
vigtigt at fa hele virksomheden med pa den forandring, der skal til for at handtere
cyberkriminalitet. Derfor er det specielt vigtigt at have ledelsen med ind i

udarbejdelsen af virksomhedens IT-sikkerhed.

8 pwC, Cybercrime Survey 2019, 2019
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Fokuset skal derfor for fagfolkene veere pa at fa identificeret trusler, for ledelsen at fa
kommunikeret problemerne om cyberkriminalitet ud og fa medarbejderne til at forsta
truslerne og dermed fa skabt tillid til den cybersikkerhed, som virksomheden far
skabt. For ledelsen er det ligeledes vigtigt at fa skabt en balance mellem
IT-budgetterne samt investeringer inden for IT og sgrge for, at virksomheden er

fremtidssikret inden for IT.

COVID-19 CFO Pulse Survey: Corona-krisens indflydelse pa
IT-sikkerhed®

COVID-19 CFO Pulse Survey er ogsa udfgrt af PwC, men den undersgger blandt
CFQO’er deres prioriteringer i forbindelse med corona-udbruddet. P& verdensplan er
der blevet deltager 871 CFO’er fra 24 lande i undersggelsen og heriblandt er 48
danske. Undersggelsen kgrer hver anden uge i lgbet af corona-krisen og den
rapporterer om de tendenser, der er i de lande, hvor der minimum er kommet 30
besvarelser. CFO Pulse Survey giver et indblik i, hvad der foregar i CFO’ens verden
under corona-krisen. Dermed giver undersggelsen en idé om, hvad en krise ggr ved

virksomhederne ift. deres IT-sikkerhed.

Mere specifikt i forhold til cybersikkerhed giver undersggelsen et indblik i, hvordan
prioriteringen ligger med budgetterne og hvor de ser en mulig nedskaering i krisen og

hvilke konsekvenser corona-krisen kan have.

Under krisen svare 21% af CFQO'erne i undersggelsen at cybersikkerheds risiko som
den stegrste bekymring, hvilket kan veere grundet den stgre maengde er
hjemmearbejdene, samt at 73% af de danske CFOQO'er forventer et fald i

omseetningen som folge af corona-virus.

8 PwC, COVID-19 CFO Pulse Survey, 2020
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Disse typer investeringer overvejes annulleret som et resultat af COVID 19

Overall Denmark
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Som det fremgar af den ovenstaende graf, ligger cybersikkerhed som en type
investering, der overvejes annulleret pa 5 % pa det globale plan, mens den i
Danmark ligger helt nede pa 0 % Arsagen til dette kan vaere, at virksomhederne i
Danmark ser behovet for at vedligeholde de allerede eksisterende programmer, som
de har sat i veerk mht. cybersikkerhed, i en krisetid. Det er derfor ikke en investering,
hvor de danske virksomheder vil stoppe de allerede eksisterende opgaver, der ligger
i pipeline. Jf. undersggelsen ma man da forvente, at de danske virksomheder

fortsaetter med de projekter, der allerede er i gang.

Corona-krisen er kendetegnet ved, at medarbejdere skal blive hjemme, og derfor
kommer der et veeld af trusler ved at arbejde hjemmefra. Nar den fysiske kontakt
mellem medarbejdere forsvinder, kan det skabe en usikkerhed i forhold til, hvem
medarbejderen egentlig er i kontakt med.

Nar medarbejderne arbejder hjemmefra, kommer der til at veere en storre

kommunikation via mail, videosamtaleprogrammer og lignende. Det skaber flere

% PwC, Cybercrime Survey 2019, 2019
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muligheder for, at virksomhederne kan blive angrebet via phishings links. De
manuelle kontroller er derfor sat under et pres for at blive automatiseret for at fierne

truslen ved phishing angreb eller lignende.

Hjemmearbejdspladsen er en god Igsning til at holde hjulene i gang under
corona-krisen, men den kommer ikke uden problemer. Virksomheder, som ikke har
faet etableret remote access til deres medarbejder inden krisen, eller som
simpelthen ikke har stor nok kapacitet pa deres netveerk, kan opleve, at
corona-krisen har skabt et problem, som skulle Igses med det samme. Det kan
medfgre, at virksomheden ikke har styr pa oplaering af medarbejdere, og det kan

gare virksomhederne sarbare overfor cyberangreb.

Webinar: Cybersecurity-udfordringer i krisetider®

Som naevnt i metodeafsnittet, stillede jeg spergsmal til veerterne ved PwC’s webinar
omhandlende cybersecurity-udfordringer i krisetider. Mit spgrgsmal gik pa: “Hvordan
pavirker corona-krisen tilliden til de interne kontroller?” (se Bilag 1 for transskription

af besvarelserne pa spgrgsmalet).

Spargsmalet blev stillet for at eksperternes syn pa pavirkningen af kontrollerne som
folge af en krise. Natasha Lembke, partner og Head of Finance Transformation i

PwC svarede blandt andet:

“Det vil komme an pd, om man har manuelle interne kontroller, som er meget
manuelt funderet, sa vil tilliden til det helt sikkert falde. [...] Det vil komme an
pa, om man har manuelle interne kontroller, som er meget manuelt funderet,

s vil tilliden til det helt sikkert falde.?

Udfordringerne der kommer ud fra at de manuelle kontroller vil blive udsat kan have

stagrre konsekvenser for hele virksomheden. Et allerede udsat del af kontrollerne vil

9 PwC, Cybersecurity-udfordringer i krisetider, 2020
92 PwC, Cybersecurity-udfordringer i krisetider, 2020
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blive udsat for et endnu stgrre pres, og det kan vaere med til skabe muligheder for
ondsindede aktgrer. Den tillid, som virksomhederne ligger i deres kontroller, er kritisk
for, at revisor kan fa et billede af virksomheden og dermed udfgre sit arbejde med

hgj sikkerhed. Natasha Lembke siger ogsa:

“Men hvis man har automatiske og mere indbyggede kontroller i systemerne,
sa har vi ikke jf. de dialoger jeg har haft med kunder, ikke en forventning om,

at det bliver aendret.”

Et automatisering af kontrollerne kan derfor vaere med til at sikre virksomheden og
dermed skabe starre tillid til dens kontroller. Dertil siger Mads Nergaard Madsen,

partner og Head of Security i PwC i webinaret:

“I forvejen var den (red. interne kontroller) maske ikke h@j nok mange steder,

og nu bliver den endnu mere udsat.”*

Corona-krisen saetter pres pa allerede udsatte kontroller og de virksomheder, som
inden krisen ikke havde sikret sig vil derfor blive mere udsat. Virksomheder skal
teenke fremad og forberede sig pa de aendringer, der kommer og automatisering kan

vaere en mulig lgsning. Her naevner Mads Nergaard Madsen:

“Det pres, der er kommet med COVID-19 saetter et enormt pres pa hele

digitaliseringsagendaen.”™®

Mange virksomheder har derfor under corona-krisen set ngdvendigheden i at
opruste virksomheden til hvad der matte komme i fremtiden. Om

hjemmearbejdspladsen bliver en mere fast lgsning, vides ikke, men virksomheder

% PwC, Cybersecurity-udfordringer i krisetider, 2020
% PwC, Cybersecurity-udfordringer i krisetider, 2020
% PwC, Cybersecurity-udfordringer i krisetider, 2020
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skal forberede sig pa, at det kan vaere en mulig I@sning, hvis der kommer lignende

situationer.

De to eksperter neevner ogsa, at IT-sikkerhed bliver “brand defining™®, og at det er
en trend, som de har set igennem de seneste ar. Det betyder, at det bliver brugt
aktivt i kommunikation bade til brugere, andre virksomheder og i forbindelse med

tiltreekning af nye medarbejdere.

“Derfor skal jeg ogsa have tillid til, at din sikkerhed (red. en anden
virksomhed) lige sé& vel som at min sikkerhed ogsa skal vaere i orden.” Natasha
Lembke

Som antyder i indledningen er tillid afggrende ift. samarbejder mellem virksomheder.
Ved at fa de rette revisionserklaeringer kan virksomheden vise, at de er en troveerdig
partner at samarbejde med og at deres IT-sikkerhed, om det er under krise eller €j,
ikke fejler noget. Det er blandt andet derfor op til revisorer at sikre at deres

erklaeringer giver et godt billede af en virksomhedens IT-sikkerhed.

Gartner CIO Survey®’: Finanskrisen

Arsagen til at denne undersggelsen er taget er for at give indblik i IT-budgettering i
forbindelse med kriser. Undersggelsen er lavet i 2009 og giver et billede pa
budgetter og hvordan CIO’s agerede efter Finanskrisen i 2008.CIO-undersggelsen
er baseret pa mere end 1.500 besvarelser, som er indsamlet fra september til
december 2008.

Resultaterne af Gartner CIO Survey fra 2009 viser, at de globale kommercielle og
offentlige IT-budgetter havde en flad til beskeden stigning pa 0,16 % fra 2008-20009. |

forhold den finansielle nedgang generelt pa markedet efter Finanskrisen, ser man

% PwC, Cybersecurity-udfordringer i krisetider, 2020
% Gartner, 2009
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ikke et stgrre fald i IT-budgetterne og undersggelsen viste, at det gennemsnitlige
IT-budget for 2009 var fladt.

Undersa@gelsen fremhaever, at IT-omradet siden 2003 har haft en beskeden vaekst
og fra 2004-2009 har haft en vaekst pa 2,5 %. Dette kan vaere med til, at budgetter
har ligget pa passende niveau inden for omradet og der simpelthen ikke var

mulighed eller behov for at mindske det.

“ClOs report that business expectations of IT are concentrating more on
changing the enterprises cost structure through business process, workforce

and organizational change, than just running IT.”®®

Behovet for at have solide IT-systemer til at kunne optimere arbejdsindsatsen er
derfor meget lig det, man ser i dag. Problemet med, at IT-budgettet ikke stiger, er at
CIO enten ma veelge nogle billigere lgsninger eller lave nogle nedskeeringer pa
allerede etablerede Igsninger, og derfor er der ingen vaekst Undersggelsen oplyser
dog ikke, om der er et dedikeret budget til cybersikkerhed, men ud fra den
information Gartner CIO Survey giver, ma jeg ga ud fra, at cybersikkerhed ligger

under selve IT-budgettet.

De udfordringer, som virksomhederne stod overfor i Finanskrisen, er lignende det,
man ser i dag, hvor der er en nedgang pa det finansielle marked. Det er et ustabilt
marked, hvor ting kan endre sig meget hurtigt og man ma derfor ga ud fra, at
ledelsen rundt om i virksomhederne konstant prgver at afbalancere budgetter efter
de indteegter og omkostninger, de har. Generelt s& man under Finanskrisen en

nedgang i budgetterne.

% Gartner, 2009
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Diskussion

| folgende afsnit diskuterer dette speciale, hvordan revisor sikrer sig, at
virksomhederne lever op til de krav, der er til cybersikkerhed, sa de sikkert kan agere
i den konstant udviklende digitale verden. Diskussionen tager udgangspunkt i det

analyserede og svarer derfor pa underspgrgsmalene:

- Undersporgsmal 1: Hvordan handteres truslen om cyberkriminalitet blandt
de danske virksomheder generelt?

- Undersporgsmal 2: Hvordan pavirker corona-krisen cyberkriminalitet og
virksomhedernes IT-sikkerhed, og hvordan kan virksomhederne handtere

krisen?

ISAE 3000%, ISAE 3402'° samt ISRS 4400

Revisor er offentlighedens tillidsrepraesentant og har derfor en vigtig rolle, nar det
kommer til at sikre virksomheder og give en uafheengig erklaering vedrgrende
cybersikkerhed. Revisoren har nogle vejledninger og standarder, som kan bruges til
at sikre, at virksomhederne far de rette erkleeringer. | dette speciale kigger jeg som

bekendt pa ISAE 3000, ISAE 3402 samt ISRS 4400.

De tre standarder kan bruges til forskellige handlinger, og det er derfor vigtigt for
revisoren at vide, hvornar hvilke standarder skal tages i brug og finde det rette
serviceniveau til den pageeldende virksomhed. | nedenstaende gennemgas de tre

standarder, som benyttes ift. sikring af IT-sikkerhed.

% ISAE 3000
100 |SAE 3402
7 ISRS 4400
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ISAE 3000 bruges til at aftale de specifikke revisionshandlinger, som bliver udfgrt.
Dette kan forega efter f.eks. skabelonen udfgrt at FSR’s Cybersikkerhedsudvalg.
ISAE 3000 tjekker kun specifikke omrader, og der gives derfor kun en konklusion fra
revisor ud fra de kriterier, der er defineret i erklzeringen. Den kan derfor bruges til at
sikre bestemte omrader for virksomheden som f.eks. GDPR og kan derfor veere en
kosteffektiv made for virksomheden at sikre de mest nadvendige omrader inden for
cybersikkerhed. At beskytte persondata kan veere et starre foretagende, og derfor
det bade for virksomhedens ledelse men ogsa virksomhedens samarbejdspartnere
vaere en sikring, at databehandleren har en betryggende behandling af de

personoplysninger, som den dataansvarlige er ansvarlig for.

ISAE 3402 bruges til at fa et overblik over virksomhedens systemer, som pavirker
relevante forhold i forhold til regnskabsaflaeggelse, hvor kontrollerne ligger hos en
outsourcing-leverandgr. Dette sker ved at opsaette en reekke kontrolmal,
kontrolaktiviteter samt tests. Ved at lave en gennemgang af virksomheden kan
revisor tage udgangspunkt i den certificering, som er relevant. Det kunne f.eks. veere
ISO 27001/2, CobiT eller lignende. ISAE 3402 er derfor med til at skabe tillid mellem
virksomheder og kan std som en sikkerhed blandt samarbejdspartnere i forhold til at

sikre, at samarbejdspartnerens cybersikkerhed er i orden.

ISRS 4400 bruges, nar revisor har et hgjt vidensniveau om de ydelser og kontroller,
som virksomheder har. Den kan derfor i flere tilfaelde vaere mere effektiv i forhold til
at lave en gennemgang af virksomheder og dens aktiviteter i forhold til
cybersikkerhed. Til forskel for ISAE 3000 og ISAE 3402 giver ISRS 4400 ikke den
endelige konklusion over revisors arbejder. Det overlades i stedet til modtager at

konkludere pa arbejdshandlingerne.
Ved brug af revisionserkleeringer kan revisor sikre, at IT i virksomheder bliver

handteret pa en korrekt og fornuftig made iseser ved brug af en outsourcing-

leverandgrer. Revisor skal bruge den information til at sikre, at udferelsen af den
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finansielle revision kan ske med en hgj grad af sikkerhed, og at revisors konklusion

derfor har en hgj grad af troveerdighed.

Cybersikkerhed pavirker hele virksomheden, og derfor pavirker den ogsa revisors
effektivitet ved udferelsen af revision. | og med at den digitale verden er i konstant
forandring kan det veere en stor opgave for revisor at sikre, at en virksomhed har de
ngdvendige kontroller og cybersikkerhed. Revisor kan derfor ved udferelsen af sine
erkleeringer samtidigt have en mere radgivende rolle overfor virksomheden, hvor han

hjeelper dem til bedre at navigere og identificere de risici, der er.

Revisor skal konstant opdatere sig

Det er vigtigt, at revisoren holder sig opdateret pa cyberkriminaliteten, sa revisor kan
yde den rigtige og opdaterede radgivning ved at fglge de korrekte standarder og
holde sig opdateret. | situationer hvor revisor ikke har den rette viden eller har en
mangelfuld viden, er det vigtigt, at revisor se@ger hjeelp andetsted fra i form af

eksperter indenfor det omrade, hvor revisoren efterlyser viden.

Fordi cyberkriminalitet er et omrade, hvor der sker en konstant udvikling, kan det
kreeve meget af revisor ift. at vaere helt opdateret. Derfor kan det diskuteres, hvorvidt
mindre revisionsselskaber har de ngdvendige ressourcer samt viden til at kunne
udfgre opgaver indenfor IT-revision for sterre virksomheder, medmindre disse
mindre revisionsfirmaer specialiserer sig indenfor netop IT-revision. Af den arsag
kunne man forestille sig, at opgaven ogsa i fremtiden bliver overladt til “the big 5”. De
har en udvidet adgang til en sterre kundegruppe og dermed stgrre mulighed for at
tilegne sig viden. De kan bruge den viden de opnar ved een kunde pa resten af
kundebasen. Ligesom virksomheder kan det vaere brand defining for revisorhuse, at
de har de rette redskaber og opdateret viden til at kunne udfere opgaver indenfor

IT-revision pa det rette niveau.
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Diskrepans mellem opfattet virkelighed og faktisk virkelighed

Som naevnt i analysen af Cybercrime Survey 2019 mener en stor andel, at de er
beskyttet mod cyberangreb. Pa den anden side ser vi, at en stor andel (51 %) af de
adspurgte inden for de seneste fem ar har haft en haendelse. Det kan betyde, at
virksomhederne tror, at de er beskyttet men maske ikke har identificeret truslen
endnu og dermed ikke er helt sa forberedte, som de maske selv tror. Pa den made
kan der veere en forskel mellem virksomhedernes egne opfattelser af deres

IT-sikkerhed og den faktiske realitet.

Omvendt kan det ogsa veere, at den halvdel af de adspurgte, som mener, at de har
styr pa deres IT-sikkerhed netop er den gruppe, som ikke er blevet angrebet er

cyberkriminelle.

Som forsvarsminister Trine Bramsen naevner, er der formentlig et stort skyggetal ift.
cyberangreb der ikke bliver indberettet, fordi det er pinligt'®. Derfor kan det
diskuteres, hvad de reelle tal for cyberangreb faktisk er. Dog er PwC’s undersggelse,
Cybercrime Survey 2019, anonym og derfor ma man forvente, at den er palidelig.
Ydermere er det specialets opfattelse, at undersggelsen viser et repraesentativt
udsnit af det danske erhvervsliv.

Den digitale verden er i konstant forandring og ved at der er flere og flere
sarbarheder i virksomhederne, er det vigtigt for virksomhederne at indse og erkende,
hvis deres virksomhed ikke har de rette foranstaltninger ift. IT-sikkerhed, sa
problemet kan blive handteret. Det kan diskuteres om virksomhederne ogsa synes,
at det er pinligt, hvis deres IT-sikkerhed ikke er god nok og derfor ikke har lyst til at fa

professionel hjeelp.

92 Bramsen, 2020
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Mindre virksomheder nedsaetter IT-budgetter, mens starre virksomheder
haever budgetterne

Man ser en nedgang i IT-budgetterne for de mindre virksomheder'®. Det kan maske
skyldes, at deres mentalitet er, at nu har de brugt en del penge pa det her IT og nu
er det sikret i den kommende fremtid. Men virkeligheden er bare en anden, da
ondsindede aktarer konstant leder efter nye muligheder at angribe pa. Derfor bliver
en virksomhed aldrig “feerdig” med at investere i IT-sikkerhed. Derfor er det vigtigt, at
virksomhedens interne kontroller samt den sikkerhed de far fra en

outsourcing-leverandear lever op til de krav og standarder, der er.

Problemet ift. at investere i IT-sikkerhed er stgrst i de mindre virksomheder til forskel
fra de sterre virksomheder, hvor budgetterne szettes op og cybersikkerheden star

hgjt pa dagsordenen.

Hvis argumentet blandt de mindre virksomheder er, at de ikke har rad til at prioritere
IT-sikkerhed, ma spargsmalet fra revisor veere: “Har virksomheden rad til at lade
veere med at prioritere cybersikkerhed?” Det kommer blandt andet an pa typen af
virksomhed og produkt, men f.eks. GDPR geelder for alle virksomheder og kan veere

en dyr leerestreg at fa.

Kan virksomheden stole pa sine kontroller, hvis IT-budgetterne saenkes?

Det drejer sig ikke kun omkring at beskytte virksomhedens data, men ogsa om at
sikre at virksomheden har en vis integritet i dens kontroller. Ved at nedseette
budgetterne kan det fgre til at den sikkerhed og tillid, som virksomheden har til sine
kontroller vil blive mindsket. Det kan ogsa betyde, at revisor ikke kan udfgre sit

arbejde med en hgj grad af sikkerhed og dermed ikke kan afgive en konklusion. Det

193 PwC, Cybercrime Survey 2019, 2019
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kan veere en glidebane for virksomheden, som kan lede til lovbrud (f.eks. GDPR) og i

sidste ende kan have en effekt pa going concern.

Medarbejdere er den stgrste trussel, men ogsa et staerkt forsvar

De virksomheder, som i dag har nogle staerke sikkerhedsforanstaltninger sat op, skal
fortsat veere opmaerksomme, da deres medarbejdere kan veere deres starste trussel

ift. cyberangreb.

Det kan veere sveert at sikre sig imod f.eks. social engineering, og det kraever, at
medarbejderen selv kan veere med til at identificere en trussel. Derfor skal revisor
under sin undersggelse af virksomheden vaere opmaerksom pa, om virksomheden
har den rette IT-ledelsesstruktur og at virksomheden har en god IT-skik. En god
IT-ledelsesstruktur og en generelt god IT-skik blandt ledelse og medarbejderne kan
betyde, at de ledelse og medarbejdere bliver et staerkt vaern mod cyberangreb.
Derfor er det vigtig, at virksomheden har nogle strukturer, awareness traening eller
vejledninger til deres medarbejder, sa de selv kan identificere trusler og dermed
agere mere sikkert i den digital verden. At man har den korrekte og kontinuerlig
awareness traening er med til at sikre dygtige medarbejdere, som star klar, nar de

IT-kriminelle slar til.

Corona-krisen

“Vi skal hellere handle i dag, end fortryde i morgen.” 1%
Sadan lgd det, da statsminister, Mette Frederiksen den 11. marts 2020 lukkede
Danmark ned i forbindelse med, hvad der senere betegnes som corona-krisen. Alle
private virksomheder blev pa det kraftigste opfordret til, at deres medarbejdere skulle
arbejde hjemmefra, og med ét blev hele aktivitetsbilledet aendret. Det var her

virksomhedernes IT-ledelse, -systemer samt -sikkerhed blev sat pa prave. Nogle

%4 Frederiksen, 2020
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virksomheder kunne handtere det store pres som der pludseligt pa deres IT-setup og

-sikkerhed, mens andre stod mabende og gik en presset periode i mgde.

Corona-krisen pavirker cyberkriminalitet og virksomhedernes IT-sikkerhed, fordi
krisen saetter pres pa de allerede eksisterende kontroller. De virksomheder, som ikke
har en ordentligt IT-strategi og -system udseettes for en omveeltning af deres

arbejdsgange.

Man kan formode, at krisen har givet meget leering til virksomhederne, da de har

skulle agere agilt og indrette sig lynhurtigt efter den nye situation.

Fremtidens IT-sikkerhed

Maske man ser en ny hverdag, hvor det er langt mere almindeligt, at
virksomhedernes medarbejdere arbejder hjemmefra som en mere fast Igsning. Det
betyder, at virksomhederne skal sikre deres IT-sikkerhed og -systemer, s& de kan
handtere dette pres. Revisoren kan veere med til at sikre, at virksomhedens data og
arbejdshandlinger bliver handteret korrekt, hvis virksomheden vaelger en outsourcing

leverandgr til at handtere deres IT-sikkerhed.

Med det yderligere pres pa de manuelle kontroller, som der er som fglge af
corona-krisen, vil der formentlig i fremtiden ske en stgrre automatisering af
virksomhedernes kontroller som et veern med de sarbarheder, der er ved de
manuelle kontroller. Dermed mindsker virksomhederne det pres, der er pa de

manuelle kontroller.

| PwC’s COVID-19 Pulse Survey kan man se, at de cybersikkerhedsprojekter, der
allerede ligger i pipeline, ikke bliver annulleret under krisen'%. Det ma betyde, at der

er en prioritering af cybersikkerhed. Selvom virksomhederne skaerer ned pa flere

1% PwC, COVID-19 CFO Pulse Survey, 2020
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andre punkter, bliver det fortsat prioriteret at udvikle pa virksomhedernes

cybersikkerhed.

Virksomheder, der ikke har arbejdet intensivt med IT-strategi og -sikkerhed vil
formentlig inden for det naeste stykke tid indse, at de skal aendre deres arbejde med
IT-sikkerhed og -systemer - hvis de da ikke allerede har valgt at aendre deres
prioriteringer. Hvis der kommer en lignende krise i fremtiden skal virksomhederne
veere i stand til hurtigt at kunne aendre deres arbejdsgange til at passe det behov,

der er. De skal veere mere agile overfor pludselige forandringer i det digitale marked.

Et tilbageblik pa Finanskrisen

Ved at kigge tilbage pa Finanskrisen i 2008, ser man en lignende tendens. Her blev
IT-budgetterne ikke sat ned, men holdte sig fladt efter en ellers sveer gkonomisk tid.
Man kan gisne om, at corona-krisen enten vil gennemga en lignende proces eller
stige grundet erkendelsen af, at IT er en vital del af virksomhedens arbejdsgang.

Omvendt har man ikke set slutningen pa corona-krisen og ved derfor ikke, om den
gkonomiske situation kommer til at vaere endnu vaerre, end den man sé i forbindelse
med Finanskrisen i 2008. Helt generelt kender man ikke omfanget af corona-krisen

bade ift. gkonomi og IT-sikkerhed.

Fremtiden for revisoren

Grundet den stgrre automatisering som revisionsfaget gennemgar, vil revisors
arbejde ift. at sikre virksomheder i deres arbejde med IT vaere mere relevant i
fremtiden. De klassiske opgaver vil muligvis forsvinde, og derfor kan revisors rolle
bliver mere radgivende. Det er derfor vigtigt at revisor er agil overfor de nye roller,
der kommer i fremtiden. Det formodes, at revisors rolle bevaeger sig mere veek fra
standardisering og over i en mere veerdiskabende rolle. Som Sumit Sudan, partner

og senior manager i Deloitte formulerer det:
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“‘Jeg haber dog, at vi er i stand til at flytte os fra det mere standardiserede
arbejde til mere veaerdiskabende arbejde, hvor man ikke lige kan fa en robot til
at overtage — altsa omrader der kreever menneskelig indsigt, "touch” og

forstéelse.”%

% Sudan, 2017
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Konklusion

Formalet med dette speciale er at svare pa den feglgende problemformulering:
Hvordan sikrer revisorer sig, at virksomhederne lever op til de krav, der er ftil

cybersikkerhed, sa de sikkert kan agere i den konstant udviklende digitale verden?

Den overordnede problemformulering bliver besvaret ved at udfolde faenomenerne
cyberkriminalitet og IT-sikkerhed ved at besvare pa de to underspgrgsmal. 1)
Hvordan handteres truslen om cyberkriminalitet blandt de danske virksomheder
generelt? og 2) Hvordan pavirker corona-krisen cyberkriminalitet og

virksomhedernes IT-sikkerhed, og hvordan kan virksomhederne héandtere krisen?

Nationalt fokus pa cybersikkerhed

Der er en grund til, at selveste forsvarsministeren italesaetter udfordringer med
cybersikkerhed: Det er afggrende for det danske erhvervsliv at sta staerkt digitalt,
fordi  digitalisering er fremtiden. P& baggrund af den nationale
cybersikkerhedsstrategi'® konkluderes det, at det er i nationens interesse, at de
danske virksomheder kan agere sikkert i den digitale verden - dette geelder iseer de
offentlige og samfundskritiske sektorer. Denne prioritering ses ogsa hos FSR med

udviklingen af Cybersikkerhedsradet'® og vejledninger, der gar tilbage til 1989.

Revisors erkleeringer

Det konkluderes, at revisor kan tage flere redskaber i brug for at kunne sikre, at
virksomheder lever op til kravene, sa de kan agere sikkert i den digitale verden.
Revisor kan i samarbejde med virksomheder og deres outsourcing leverandgrer fa

lavet erkleeringer, som er med til at sikre, at virksomhederne har de ngdvendige

197 Regeringen, 2018
198 Det Kriminalpreeventive Rad, 2020
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foranstaltninger. | specialet bliver det konkluderet, at de mest anvendelige
erkleeringer i forhold til IT-sikkerhed er: ISAE 3000, ISAE 3402 samt ISRS 4400.

De erkleeringer, revisor udfgrer, kan vaere med til at sikre virksomheden og deres
samarbejdspartnere. Det er her kontrolarbejdet ligger, og her der laves en
undersggelse af virksomhedens nuveerende aftaler samt kontrolomrader i
virksomheden og hos outsourcing leverandgr. God IT-skik involverer ogsa

virksomhedens samarbejdspartnere ift. den data, virksomheden er ansvarlig for.

Revisor kan radgive ud over erklaeringerne i forbindelse IT-sikkerhed. Erklaeringerne
vil ikke deekke hele virksomheden og revisor kan radgive ift. de mangler, han
eventuelt opdager under udferelsen af sine erkleringer. Fglgende afsnit tager
udgangspunkt i revisors radgivning udover den han yder i forbindelse med

erkleeringerne.

Danske virksomheders generelle handtering af cybersikkerhed
Nedenstaende besvarer underspgrgsmal 1 i forhold til, hvordan truslen om

cyberkriminalitet handteres af danske virksomheder generelt.

Der er generelt forskel pa, hvordan sterre og mindre virksomheder handterer
cybersikkerhed. Man ser et fald i budgetterne i de mindre virksomheder, hvor de
stagrre virksomheder derimod seetter deres budgetter op. De stgrre virksomheder
opruster deres systemer indenfor cybersikkerhed og investerer dermed i
IT-sikkerhed.

Det konkluderes, at virksomhederne kan have sveert ved at have tillid til deres
IT-kontroller, hvis de seenker deres IT-budgetter. Brug af IT kraever konstant
opmaerksomhed for at kunne vaere agil i den konstant foranderlige digitale verden.
Det er ikke blot IT-systemerne, der skal veere opdaterede, men ogsa de

medarbejdere, der benytter sig af dem. De er nemlig den sterste trussel, men ogsa

64



Rasmus Madsen Carlslund
Cand.merc.aud.
Den 31. maj 2020

et steerkt forsvar, hvis de er treenede og har en god IT-skik. Det gaelder ogsa revisor,

som selvfglgelig skal have de rette kompetencer for at kunne fuldfgre sine opgaver.

Det konkluderes, at der kan veere en diskrepans mellem virksomheders opfattelse af
deres egen IT-sikkerhed samt den realitet, der er. Det kan veere fordi, de ikke har
indsigten til at gennemskue deres IT-sikkerhed og/eller at de ikke gnsker at erkende,

at der er et problem.

Danske virksomheders specifikke handtering af cybersikkerhed ift.
corona-krisen

Nedenstaende besvarer underspgrgsmal 2 i forhold til, hvordan corona-krisen

pavirker cyberkriminalitet og virksomhedernes IT-sikkerhed.

Som fglge af corona-krisen stiger presset pa virksomhedernes cybersikkerhed,
blandt andet i takt med at mange flere arbejder hjemmefra, og dermed skabes der
flere sarbarheder i IT-sikkerheden. Formentlig netop fordi der er flere sarbarheder,
oplever virksomhederne flere angreb pa deres IT under corona-krisen. Krisen
pavirker de interne kontroller i virksomheden og isaer de manuelle kontroller bliver

udsat og er under pres.

Derudover ser man at cybersikkerhedsprojekter forbliver som planlagt far krisen,
selvom det er en hard gkonomisk periode for mange virksomheder. Arsagen til, at
der fortsat investeres i IT-sikkerhed, kan haenge sammen med, at virksomheder har
set nytteveerdien af et sikkert IT-system, isaer under denne krisetid. Der konkluderes,
at denne tilgang til IT-sikkerhed er meget lig den, man oplevede efter Finanskrisen,
og derfor konkluderes det ogsa, at IT-sikkerhed er essentielt for mange
virksomheder, selvom gkonomien er pavirket. Dertil skal det neevnes, at man ikke

kender til corona-krisens endelige omfang gkonomisk og ift. IT-sikkerhed.
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Fremtidens IT-sikkerhed

Corona-krisen har gjort IT-sikkerhedsbranchen en mulig tjeneste i den forstand, at
den har sat et gyldent eksempel op, som viser, at man altid skal veere klar pa
&ndringer. Der er ikke nogen, der forelgbigt kommer til at glemme, da Danmark
‘lukkede ned”. Derfor vil corona-krisen formentlig veere det eksempel, som revisor
tager frem, nar han skal argumentere for vigtigheden af IT-sikkerhed. Det
understreger, at virksomhederne aldrig ved, hvornar de pludseligt ville gnske, at de
havde en stabil og kontinuerlig IT-sikkerhed og en generel god IT-skik, hvor
medarbejderne har den rette treening til at treeffe de rigtige valg, nar det rigtigt

geelder.

Det er et konstant kaplgb med tiden, inden det naeste store angreb eller den naeste
krise rammer. Det er derfor ikke kun at sikre sig mod de trusler, man ser i dag, men
ogsa veere agil ift. hurtigt at tilpasse virksomhedens IT-sikkerhed til de nye
udfordringer, som opstar. | dag kan en virksomheds IT-sikkerhed vaere komplet, men
i morgen kan der veere nye trusler, man ikke kender til i dag, og revisor kan veere

med til at hjeelpe virksomheder til at opna en hgj grad af sikkerhed.

Derfor haber jeg som kommende revisor, at den leering, som virksomhederne tager

med sig fra corona-krisen, er:

“Vi skal hellere handle i dag, end at fortryde i morgen™®.

9 Frederiksen, 2020
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Bilag 1: Transskription af spagrgsmal og svar ved
webinar

Webinar: Cyber Security-udfordringer i krisetider. Webinaret er produceret af PwC
og de deltagende veerter er:
- Natasha Lembke: Partner og Head of Finance Transformation i PwC

- Mads Ngrgaard Madsen: Partner og Head of Security and Technology i PwC

https://lwww.youtube.com/watch?v=or Mahv14uQ&t=2081s&fbclid=lwAR10 S
UBsXSJZ4WY XIn4bsKsstqxI95b-CgZRMbnKAanzeOvUyP2xuUbja0
34:40-42.05:

Natasha Lembke: Jeg kan se, vi har faet et spergsmal om, hvordan hele
corona-krisen pavirker tilliden til interne kontroller. Det vil komme an pa, om man har
manuelle interne kontroller, som er meget manuelt funderet, sa vil tilliden til det helt
sikkert falde. Men hvis man har automatiske og mere indbyggede kontroller i
systemerne, sa har vi ikke jf. de dialoger jeg har haft, sa har vi ikke en forventning
om, at det bliver andret. Sa tilliden omkring dem er stadigveek den samme, men de
manuelle er virkelig udsat for det her. Der begynder vi ogsa at sende information pa
tveers. Det kan vaere nogle, hvor de ikke lige kan fa deres egen mail til at virke, fordi
VPN’en ikke har faet adgang. Sa har vi set i nogle tilfeelde, at sa sender de via en
privat mail, hotmail eller gmail eller hvad man nu ellers har. Og det er jo
forretningskritisk information, man nogle gange sender den vej. Det er rigtig sveert.
Den anden ting, som vi ogsa har set i trusselsbilledet, det er falske fakturaer. Fordi vi
er i en anden setting, end vi normalt er, og nogle af tingene maske applikationer ikke
virker, som de plejer, s& er der rigtig meget, hvor det bliver sendt forbi en
gkonomidirektgr eller andre steder i forretningen, hvor de lige skal godkende denne
her faktura. Sa derfor hold fast i de kontroller, | allerede har. Veer virkelig hard pa, at
de skal gennemfares. Og sa selvfelgelig sgrge for, at man ikke snyder den ene eller

anden ve;j.
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Mads Ngrgaard Madsen: Ja, det er den som vi i sikkerhedstermer vil kalde CEO
fraud, som ofte har veeret en landeplage gennem de sidste mange ar. Du rammer et
meget smt punkt her: Nar alle mennesker pludselig ikke sidder sammen, sa bliver vi
endnu mere sarbare. Jeg synes ogsa, det er et rigtig godt spergsmal ift. interne
kontroller, for den vil jo blive minimeret. | forvejen var den maske ikke hgj nok mange
steder, og nu bliver den endnu mere udsat, fordi den ryger ud. Sa derfor har vi hele
digitaliserings-agendaen, som siger, hvad er det sa for nogle ting, vi kan ga ud og
gore, som vi kan fa hjeelp til og automatisk gere? Det er der vi gerne pa
sikkerhedssiden vil sige: For eksempel har vi sadan en servicefunktion vi kalder
Manage Cyber Defence og fa den rullet ud hos dine agenter og den projekterer, nar
der sker de her ulovligheder. Jo mere af det her, hvor vi kan bruge den digitale
verden eller i hvert fald hjeelpe til det. Men vi er der bare ikke i dag, og derfor er der

et ekstra risikoomrade pa det her.

Natasha Lembke: Man kan godt blive meget skreemt, ogsa nar man hgrer i nyheder
at andre virksomheder er blevet ramt af det her. Men det nytter ikke noget bare at
stikke hovedet ned i jorden og sa kigge den anden vej. Tit handler det om at fa skabt
et overblik: “Hvor star vi overhovedet i dag? Fgaler vi, at vi er godt med og har vi sat
nogle initiativer i gang til at understatte det her? Eller er vi nadt til virkelig at steppe
op ift. at investere og have det her pa agendaen?” Og sa tror jeg ogsa, at det ville
klaede rigtig mange, at det bliver som en del af den ledelsesrapportering, som man
har. S& man ogsa kan se: “Hvordan forholder vi os til det fulde risikobillede for vores
virksomhed. lkke kun ift. om vi har konkurrenter eller andre, der kan indtage de

markeder, vi har, men hvad er det for en situation, vi star i?”.

Mads Ngrgaard Madsen: Det allernemmeste for sikkerheden, det er jo, at man fik en

bankocheck fra finance, sa slap vi for alt det her (joke)

Griner
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Mads Ngrgaard Madsen. Og sa kunne vi virkelig lave det, der skulle det (joke)

Natasha Lembke: Det kommer ikke til at ske.

Griner

Mads Ngrgaard Madsen: Nej, det fornemmer jeg ogsa. Nej, men spgag til side. Jeg
tror, at hele det her billede vi ser og udviklingen vi ser i gjeblikket, det pres der er
kommet med Covid-19, det saetter et enormt pres pa hele digitaliseringsagendaen.
Sa jeg tror, at mange virksomheder i forvejen har vist, at de skulle den vej. Men nu
om de kan lide det eller ej, sa er de blevet presset ud i og det skal gores i et meget
hgjt tempo. Sa der ligger jo ogsa nogle muligheder i at veere dem, der sa tager den
her stafet. En af de ting, jeg har set igennem arene, det er, at sikkerhed bliver “brand
defining”: “Vi er faktisk stolte af, at nar du handler med os, s& varetager vi dine ting
og din informationer og data pa en made, hvor du kan veere tryg her”. “Det er derfor
jeg hellere vil kabe denne her service her, end jeg vil kebe den der”. Sa der er et

eller andet element i det her, som har en meget strategisk vinkel pa det.

Natasha Lembke: Og det er jo bade hvis man tager helt ud pa forbrugers synspunkt,
de er altsa meget opmaerksomme og felsomme. For hvis du ligesom tager mine
bankoplysninger og hvis de bliver frit tilgeengeligt for alle andre, sa kan banken
maske fange noget af det, men ikke i alle tilfaelde. Og det samme hvis der bliver
lavet identitetstyveri. Sa& som forbruger kan vi se, at de er enormt felsomme omkring
det, men seerligt nar du ogsa har hele B2B-elementet og handler med andre
virksomheder. Tillid er jo simpelthen altafggrende, nar vi handler og arbejder
sammen. Derfor skal jeg ogsa have tillid til, at din sikkerhed (red. en anden

virksomhed) ligesa vel som at min sikkerhed ogsa skal veere i orden.

Mads Ngrgaard Madsen: Hvis det her skal komme op og kgre. Der er ingen tvivl om,

at det vi ogsa oplever det er, at de virksomheder, som har haft en haendelse, der
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kommer alt der her i fokus med det samme. Jeg plejer at diskutere fgr, under og
efter sagen, men nar man bliver ramt og man har haendelsen, seetter det
wake-up-call gang i alle actions med det samme. Heldigvis er der jo stadig mange
virksomheder, der ikke er blevet ramt, og lad os se om vi kan fa det forebygget.
Sadan et stykke arbejde, som der er blevet lavet her nu, at det er noget man kan
forvente, nar de har hgrt det her lille indlaeg, sa kan sikkerhedsafdelingen ga over og
banke pa dgren til finanskontoret og sa vil de sammen kunne seette sig ned og preve

at finde ud af det . Den ene eller anden kan ikke lave det alene.

Natasha Lembke: Og det er maske der, det nogle gange er lidt sveert, fordi de ikke
naturligt har arbejdet meget sammen, altsa de to fagenheder. Men man skal gare
det sammen. De har noget faglig indsigt i og viden om, hvordan trusselsbilledet ser
ud, hvad det er der skal til, hvilke effekter det er, vi vil have, nar vi saetter forskellige
initiativer i gang med at beskytte vores sikkerhed og firewall og andre ting. Vi har til
gengeeld beregningsmotoren. Vi har en budgetmodel og vi kan sidde og regne pa,
hvad betyder det sa. Sadan sa de ogsa kan fa lavet de rigtige investeringer, sa vi
starter det rigtige sted. | stedet for at prgve at Igse hele verden pa een gang. Man
kan ikke undga det, man kan ikke eliminere risikoen fuldsteendig, men hvad er det vi
kan gegre for at minimere risikoen. Det har ogsa en effekt, nar man ser
virksomhedernes rating, sa har det faktisk ogsa en effekt. Det kan ogsa have en
effekt ift. ens forsikringer, s& man forsikringsmaessigt kan fa en lavere praemie, hvis
man kan bevise og dokumentere pa samme made som sine kontroller, at man

egentlig har sat sig ind i det og har styr pa det. Men det er en spaendende opgave.
Mads Ngrgaard Madsen: Det er superspaendende og man kan sige, hvis man skal

have en opfordring med herfra, sa er det i hvert fald at prgve at tage den her dialog

ude i virksomhederne.
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