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English summery

Al is perhaps the most influential technology at the moment and the capability of Al creates widespread and
substantial benefits for the society. The use of Deep Learning and Big Data have created benefits and value
for data controllers, but it is not without difficulties. Big Data uses voluminous data sets, which will often
contain personal data, while other challenges can originate from the complexities of the algorithms used in

Deep Learning. This can create problems when Al is used for processing personal data.

This dissertation explores the possibility of using Al as a basis for processing personal data. The legal base for
data protection is Regulation 2016/679 (GDPR). Data Controllers face inherent challenges when complying
with GDPR. The GDPR presents some principles and general obligations for the data controller, and this
dissertation will analyze those most relevant for the use of Al. The purpose of this dissertation is to provide
insight into the aforementioned technologies behind Al and the use of Al in relation to the processing of

personal data.

One of the main concerns is the emerging of the Black Box that can lead to a lack of transparency. This
dissertation will explore the scope of the transparency principle, and whether it is possible to uphold
transparency when using Al.

Furthermore, the use of Al technology when processing personal data will result in the application of article
22 in the GDPR, defined as automated individual decision-making, including profiling. This article provides a
right for the data subject not to be subject to a decision based solely on automated processing. The
dissertation will explore the scope, content and exceptions of this article, including whether the article puts

a stop to the use of Al in relation to the processing of personal data.

Finally, the dissertation will explore whether it is ethically sound to use Al for processing personal data. The
ethical point of view can provide guidelines for when and of Al should be used, in relation to personal data.

The ethics is not legally binding, but it can create an additional protection for the data subject.

A major concern regarding the processing of personal data with specific Al tools, relates to the lack of
transparency of the process as well as the decision. This can create problems for the data controller when
complying with the GDPR.

GDPR does not make it impossible for the data controller to comply with the responsibilities in GDPR. Though,

Al models do face challenges that can make it difficult to uphold the GDPR due to the lack of general practice.
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1. Indledning

“Rettens tempo er maraton, mens virkeligheden med den innovative informationsteknologi bevaeger sig i
sprint”!. Retstilstanden bliver udfordret af det moderne informationssamfund, hvilket kan forekomme
problematisk, safremt lovgivningen ikke kan fglge med.? Det er blevet mere og mere almindeligt, at
informationer spredes, og grundet mulighederne ved arbejde med enorme datamaengder, er der opstaet en
veerdi for udnyttelse af den data, som er tilgeengelig. Databeskyttelsesbehovet opstar derfor iser pa
baggrund af den grundlaeggende iagttagelse om, at oplysninger om individet kommer uvedkommende til
kundskab med den risiko, at oplysningerne kan misbruges med integritetskraenkelser til fglge.  Derfor er der

et behov for, at der opstilles klare retningslinjer for, hvordan behandlingen af personoplysninger skal ske.

Retningslinjerne blev til en aktualitet i 2016, hvor EUROPA-PARLAMENTETS OG RADETS FORORDNING (EU)
2016/679 af 27. april 2016 om beskyttelse af fysiske personer i forbindelse med behandling af
personoplysninger og om fri udveksling af sGdanne oplysninger og om ophaevelse af direktiv 95/46/EF.
(generel forordning om databeskyttelse) (Herefter bensevnt Databeskyttelsesforordningen) blev vedtaget.
Databeskyttelsesforordningen tradte i kraft d. 25. maj 2018%, og er derfor i dag en integreret del af det
europaiske og nationale retsgrundlag.® Processen for, hvordan denne nye EU-retlige lovregulering skulle se
ud, var langsommelig.® Den nye persondatareform blev for fgrste gang fremlagt i 2012 af Europa-
kommissionen.” | &rene forud havde der vaeret en omfattende diskussion omkring behovet for denne nye
regulering.® Det har saledes taget op mod 10 &r, fgr en ny regulering pa persondataomradet blev vedtaget. |
samme periode er der sket en enorm teknologisk udvikling, blandt andet indenfor Artificial Intelligence

(herefter benavnt Al).

Al er i dag et verdenskendt faanomen®, og det er specielt indenfor det seneste arti, at Al er blevet mere og
mere udbredt.’® Grundet den teknologiske udvikling, og de betydelige praktiske og ressourcemaessige

fordele, som er forbundet med Al'!, medfgrer dette, at Al er blevet en del af hverdagen i en stor del af

1 peter Blume: Den nye persondataret (2018) side 268

2 Kristian Korfits Nielsen og Anders Lotterup: Databeskyttelsesforordningen og Databeskyttelsesloven (2020) side 158
3 peter Blume: Den nye persondataret (2018) side 267

4 Forordning 2016/679, artikel 99, stk. 2.

® TEUF artikel 288

® Peter Blume: Den nye persondataret (2018) side 13-14

7 Ibid., side 13

8 Ibid., side 13

% Centre for Information Policy Leadership: Artificial Intelligence and Data Protection in Tension (2018), side 3
10 1pid., side 3

11 peter Blume: Den nye persondataret (2018) side 263

Side 4 af 83



Aalborg Universitet 2020

erhvervslivet, da det er offentligt kendt, hvilke muligheder samt vaerdi Al kan skabe.'? Der er ingen tvivl om,
at Al bade kan og vil skabe veerdi for samfundet, hvilket ikke blot geelder for den private sektor, men ogsa i
den offentlige sektor.'® Til trods for de potentielle fordele inden for det tekniske omrade, kan der opsta

betydelige potentielle negative konsekvenser ved anvendelse af Al.**

Al er ofte baseret pa store maengder data, hvilket kan frembringe nye angrebsflader.® Ofte, men ikke altid,
vil denne data omfatte persondata. Hvor dette er tilfeeldet, skal der tages hgjde for de databeskyttelsesretlige
regler. Databeskyttelsesforordningens opgave er at beskytte det enkelte individ og dennes rettigheder og
frihedsrettigheder.'® Eftersom det tager lang tid at lave og vedtage en ny regulering, vil lovgivningsmagten
formentlig aldrig opna at kunne fglge med den teknologiske udvikling. Derfor er
Databeskyttelsesforordningen forsggt udformet teknologineutralt. Dette er gjort for at undga at skabe risiko
for omgaelse af lovreglerne.!’

Databeskyttelsesforordningen orienterer sig ikke direkte mod Al, men det kan overvejes, hvorvidt
Databeskyttelsesforordningen sikrer en menneskelig kontrol af personoplysninger ved behandling baseret
pa AL'® Under alle omstandigheder repraesenterer Al en udfordring til databeskyttelsesretten.'® Hvor stor

denne udfordringer viser sig at vaere, forekommer dog uvist.

12 Centre for Information Policy Leadership: Artificial Intelligence and Data Protection in Tension (2018), side 3

13 1bid., side 3

14 Thomas Bolander: Kunstig intelligens: Bliver mennesker overflpdige? (2017), se afsnit: Bagsiden af kunstig intelligens
15 https://erhvervsstyrelsen.dk/ny-vejledning-saetter-fokus-paa-sikkerheden-ved-brug-af-kunstig-intelligens-i-
praksis?fbclid=IwAR3WRqVQelfeVgkuU_NGQOcTyTwkrm6hDgH7vy2vAjGMAv1LDaZBmHWN4jM

16 peter Blume: Personen i Persondataretten (2019) side 11-12

17 Forordning 2016/679, preeambelbetragtning nr. 15

18 peter Blume: Den nye persondataret (2018) side 263

19 bid., side 263
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2. Problemformulering

Pa baggrund af udviklingen indenfor den moderne informationsteknologi, samt den ggede anvendelse af Al,
vil neervaerende afhandling undersgge hvilke problematikker, der opstar som fglge af det retlige sammenspil

mellem databeskyttelsesretten og den dataansvarliges anvendelse af Al.

Den overordnede problemstilling lyder som fglgende:

| hvilket omfang kan en dataansvarlig behandle personoplysninger ved anvendelse af Al under
hensyntagen til overholdelsen af udvalgte retlige forpligtelser indeholdt i forordning 2016/679 om
databeskyttelse? Sdfremt den dataansvarlig har mulighed herfor, vil en sGdan anvendelse belyses ud fra

etiske overvejelser om databeskyttelse.

Forstiafhandlingen bliver laeseren introduceret for et redeggrende afsnit om de vaesentligste begreber inden
for Al samt relevante tekniske termer for afhandlingens hovedfokus. Den tekniske introduktion efterfglges
af en redeggrelse for Databeskyttelsesforordningens grundlag og dennes anvendelsesomrade, samt udvalgte
kernebegreber heri.

Dette fglges op af en beskrivelse og analyse af udvalgt grundlaeggende principper og forpligtelser indeholdt
i Databeskyttelsesforordningen. Fokus vil iseer veere pa en udfgrlig analyse af gennemsigtighedsprincippet,
samt Databeskyttelsesforordningens artikel 22, som omhandler automatiske individuelle afggrelser,

herunder profilering.

Laeseren vil Igbende blive praesenteret for delkonklusioner, som indeholder en opsummering af centrale
punkter i det tilknyttede afsnit. Til sidst i afhandlingen udledes en samlet konklusion, hvori afhandlingens

problemstilling besvares.
Afslutningsvist vil afhandlingen perspektivere til, hvorvidt det med dataetiske overvejelser kan vurderes

hensigtsmaessigt at anvende et Al system ved databeskyttelsesretlig behandling, herunder om en behandling

ikke bgr udfgres af hensyn til dataetiske overvejelser.
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3. Metode

For at besvare afhandlingens problemstilling er det ngdvendigt at redeggre for relevante bestemmelser i
Databeskyttelsesforordningen, herunder i lyset af behandling ved anvendelse af Al. Til dette anvendes den
retsdogmatiske metode, de lege lata. Ved brug af denne metode beskrives og analyseres den i samtiden
galdende retstilstand.?® Opgavens formal er at finde og fastleegge de forskellige regler og principper, der

I.>! Disse regler og principper vil blive

isaer er relevante ved databeskyttelsesretlig behandling ved brugen af A
analyseret, og en eventuel retlig tvivl vil blive praeciseret.?? Den retsdogmatiske metode er ikke rettet mod

at finde en Igsning af konkrete problemer, men derimod at undersgge retstilstanden p3 et givent omrade.??

Afslutningsvist vil der i opgaven blive benyttet den retspolitiske metode, de lege ferenda.?* Denne bruges
ved at perspektivere til, hvorvidt gaeldende ret er etisk forsvarligt, nar der er tale om databeskyttelsesretlig
behandling ved anvendelse af Al. Der er ingen tvivl om, at Al bliver mere almindeligt, og derfor undersgges
det i opgaven, hvilke problemstillinger, der kan opsta, nar persondatabehandling ved anvendelse af Al kobles
sammen med etiske vaerdiopfattelser. Retspolitikken anvendes derfor som en moralfilosofi, som tager

udgangspunkt i de etiske standpunkter for en gnskelig regulering.®®

3.1 Retskilder

Den primeere retskilde, der benyttes i naerveerende afhandling, er en forordning, som er vedtaget pa
europaisk plan. Databeskyttelsesforordningen har virkning som supranational ret, hvilket betyder, at den er
almengyldig som en lov, og geelder direkte.?® Databeskyttelsesforordningen er den centrale retskilde i dansk

persondataret.?’

| Databeskyttelsesforordningen er der tillagt et raderum, som kan udfyldes af national lovgivning.?® Derfor er
der i Danmark blevet vedtaget Lov om supplerende bestemmelser til forordning om beskyttelse af fysiske

personer i forbindelse med behandling af personoplysninger og om fri udveksling af sddanne oplysninger

20 Carsten Munk Hansen: Retsvidenskabsteori, (2018) side 204
21 bid., side 205

22 |bid., side 205

2 |bid., side 204

24 1bid., side 73

% |bid., side 73-74

26 TEUF artikel 288, stk. 1.

27 peter Blume: Databeskyttelsesret (2018) side 60

28 |bid., side 53
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(databeskyttelsesloven)?® (herefter benaevnt Databeskyttelsesloven), som supplerer

Databeskyttelsesforordningen.*®

Databeskyttelsesforordningen  og  Databeskyttelsesloven  erstatter det tidligere geeldende
Persondatadirektiv®' (herefter benaevnt Persondatadirektivet), som blev implementeret i dansk ret med
Persondataloven®? (herefter benzevnt Persondataloven). Hvor det anses relevant, vil Persondatadirektivet

blive inddraget i afhandlingen, af hensyn til fortolkningsspgrgsmal.

I afhandlingen vil der blive inddraget vejledninger fra Det Europaeiske Databeskyttelsesrad (herefter benaevnt
Databeskyttelsesradet), som er et uafhaengigt EU-organ, hvis opgave er at sikre en ensartet anvendelse af
Databeskyttelsesforordningen i EU. Databeskyttelsesradet aflgste d. 25. maj 2018 den tidligere Artikel 29-
Gruppe.® Udover at give generel vejledning, kan Databeskyttelsesradet ogsa treeffe bindende afggrelser
omkring fortolkning af databeskyttelsesreglerne, hvor der er uenigheder tilsynene imellem.3* Disse bliver
offentliggjort i de sakaldte arbejdspapirer. Databeskyttelsesradet bestar af en repraesentant fra hvert af
medlemsstaternes tilsynsmyndighed, og eftersom arbejdspapirerne er udformet af dem, er det naturligt, at
arbejdspapirerne laegges til grund i tilsynsmyndighedernes praksis.3® 3¢ Arbejdspapirerne er ikke juridisk
forpligtende for medlemsstaterne og deres datatilsyn, men har status som soft law.3” De arbejdspapirer der
anvendes i afhandlingen, er udgivet af Artikel 29-gruppen. Arbejdspapirerne er dog senere blevet endosseret
af Databeskyttelsesradet, hvorfor disse ma tilleegges stor betydning, pa trods af, at Artikel 29-gruppen ikke

leengere er eksisterende.3®

| afhandlingen inddrages der ligeledes vejledninger og lister fra Datatilsynet.
Datatilsynet fungerer som en tilsynsmyndighed, og deres primzre opgave er, at vurdere alle
databeskyttelsesretlige spgrgsmal og treffe afggrelser med hensyn til, om en bestemt adfzerd er i

overensstemmelse med Databeskyttelsesforordningen og Databeskyttelsesloven.? Udover at traeffe

2 Lov nr. 502 af 23/05/2018

30 peter Blume: Databeskyttelsesret (2018) side 53-54

31 Direktiv 95/46 EF

32 Lov nr. 429 af 31/05/2000

33 https://www.datatilsynet.dk/internationalt/databeskyttelsesraadet-edpb/
34 |bid.

35 |bid.

36 peter Blume: Databeskyttelsesret (2018) side 61-62

37 |bid., side 61

38 peter Blume: Den nye persondataret (2018) side 52-53
39 peter Blume: Databeskyttelsesret (2018) side 57
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afggrelser, udsteder Datatilsynet ogsa vejledninger for, hvordan der kan ske overholdelse af de
databeskyttelsesretlige regler. Vejledningerne skal forstds som en beskrivelse af gaeldende ret, og kan derfor
hjeelpe til at forsta Databeskyttelsesforordningens og Databeskyttelseslovens regler. Inden for nogle omrader
i Databeskyttelsesforordningen er det overladt til Datatilsynet at udfylde eller uddybe reglerne. Dette er
blandt andet tilfeldet indenfor konsekvensanalyser, hvor der er givet Datatilsynet bemyndigelse til at lave
lister over behandlinger, hvor der altid bgr udarbejdes en konsekvensanalyse, jf.
Databeskyttelsesforordningens artikel 35, stk. 4 og 5. Eftersom der pa nuvaerende tidspunkt ikke foreligger

relevante afggrelser i henhold til Al, vil der ikke inddrages retspraksis fra Datatilsynet i afhandlingen.

| afhandlingen vil der ligeledes blive inddraget en rapport fra det Norske Datatilsyn. Det Norske Datatilsyn
har samme betydning i Norge, som Datatilsynet har i Danmark. Norge er et E@S-land, hvorfor
Databeskyttelsesforordningen geelder direkte i Norge. Det er i Databeskyttelsesforordningens artikel 63
fastlagt at, hvor det er relevant, skal tilsynsmyndighederne samarbejde, for “at bidrage til en ensartet
anvendelse af denne forordning i hele Unionen”®. Med baggrund i den sammenhaengsmekanisme, som

fremgar af Databeskyttelsesforordningen, anvendes rapporten fra det Norske Datatilsyn i afhandlingen.

| opgaven vil der ligeledes blive inddraget forskellige artikler og andet litteratur. Disse har ikke en

retskildemaessig betydning, men deres effekt er at vaere med til at beskrive geeldende ret.*!

40 Forordning 2016/679, artikel 63
41 peter Blume: Databeskyttelsesret (2018) side 58
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4. Afgreensning

Idet naervaerende afhandling tager udgangspunkt i Al, vil der blive defineret relevante tekniske termer, men
da der er tale om en juridisk afhandling, vil dette omrade veere begraenset til, hvad der er relevant for
afhandlingen. Szerlig relevant anses brugen af Machine Learning, Deep Learning, herunder neuralt netvaerk

og Big Data. Al vil blive inddelt i tre hypotetiske faser, som anvendes konsistent gennem hele afhandlingen.

Det forventes, at laeseren har en generel viden om databeskyttelsesreglerne, hvorfor kun relevante begreber
i Databeskyttelsesforordningen vil blive defineret i afhandlingen. Den dataansvarlige skal som pligtsubjekt
iagttage adskillige pligter indeholdt i Databeskyttelsesforordningen, hvor naervaerende afhandling alene vil
belyse et udvalg heraf. Afhandlingen vil primaert fokusere pa Databeskyttelsesforordningens artikel 5, 12-14,
22, 25 og 35. Dertil vil en reekke yderligere bestemmelser blive behandlet overfladisk, hvor dette anses
relevant.

Grundet Databeskyttelsesforordningens historiske baggrund iagttages tidligere regler af hensyn til
fortolkningsspgrgsmal. Disse tidligere regler vil vaere begraenset til Persondatadirektivet, hvorfor

Persondataloven ikke vil blive omtalt.

Databeskyttelsesreglerne har virkning for bade den offentlige og private sektor. | flere af
Databeskyttelsesforordningens artikler forekommer der undtagelser, som ikke ngdvendigvis har samme
betydning for begge sektorer. | afhandlingen vil der dog ikke blive skelnet mellem de fgrnaevnte regler samt
undtagelser, men der vil blot vaere fokus pa det overordnede billede, da dette anses vaerende mere relevant

for afhandlingen.

Der vil i afhandlingen ikke blive fortaget en uddybelse af reglerne og problematikkerne for overfgrsel af

personoplysninger til tredjelande samt anvendelsen af Al i forbindelse hermed.

Afslutningsvist vil afhandlingen perspektivere til etiske overvejelser. Dette vil alene ske i lyset af det allerede

belyste retlige sammenspil mellem databeskyttelsesreglerne og Al.
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5. Artificial Intelligence og det tekniske bagved

For 60 ar siden forsggte Al eksperten John McCarthy at definere Al begrebet pa felgende made: “the science
and engineering of making intelligent machines, especially intelligent computer programs. It is related to the
similar task of using computers to understand human intelligence, but Al does not have to confine itself to
methods that are biologically observable.”*? Denne definition er til en vis grad stadig geeldende. | dag er der
blot mere fokus pa, at Al i bund og grund handler om, at fa teknologien til at ggre ting, som hidtil kun har
kunnet opnas af mennesker. Safremt computeren Igser en opgave som ellers kraever et intelligent menneske,
kaldes det for AL.*

Al er i dag udbredt i bade den offentlige og private sektor** og er serligt kendt inden for billed- og
talegenkendelse, udvikling af ny medicin, selvkgrende biler, robotter, sggemaskiner pa nettet og

aktiehandel.*®

Seerligt grundet mulighederne for at behandle store datamangder samt at udfgre analyser herpa, har denne
form for teknologi faet en stor vaerdi.*® Fgr i tiden var det specielt stgrre virksomheder, der havde mulighed
for at arbejde med Al, grundet den store udgift til udvikling af et fungerende Al system, men den dag i dag
bruges det i langt flere virksomheder i stgrre eller mindre omfang.*’

t.%8 Al forstds generelt som algoritmer, der blandt andet kan udfgre

Al anses for at veere meget kompleks
kognitive funktioner. Det vil sige en maskine, som efterligner menneskelig tankegang.*® Med dette forstas,
at maskinen kan udvikle sig selv, laere at Igse problemer eller planlaegge ud fra en given viden.>® Al maskinen
kan opbygges, sdledes den kan tilpasse sig Igbende, hvilket kan sammenlignes med den menneskelige
udvikling.

Al fungerer ikke blot ved hjzelp af algoritmer. Et andet vigtigt element for en Al er data.” Jo mere data, en Al

bliver fyldt med, jo flere mgnstre bliver der dannet. Data er derfor essentiel for Al, og opbygningen og brugen

42 Julio Regeto og Thiago Luis Sombra: Artificial intelligence, data protection and the future of inventions (2018), 2. afsnit
43 https://ida.dk/viden-og-netvaerk/temaer/kunstig-intelligens, tid: 3:00

44 Centre for Information Policy Leadership: Artificial Intelligence and Data Protection in Tension (2018), side 3

45 Thomas Bolander: Hvad er Kunstig Intelligens egentlig? (2018), se 1. del

46 https://www.teknologisk.dk/ydelser/big-data-og-anvendelse-af-data/37949

47 https://ida.dk/viden-og-netvaerk/temaer/kunstig-intelligens, tid: 7:30

48 Thomas Bolander: Hvad er Kunstig Intelligens egentlig? (2018)

4 https://ida.dk/viden-og-netvaerk/temaer/kunstig-intelligens, tid: 11:20

50 |bid., tid: 13:50

51 |bid., tid: 20:00
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af maskinen vil ikke vaere muligt uden data. Selve kvaliteten af data spiller ogsa en central rolle, og derfor

bruges der ofte en del tid p& gennemgang af dataene inden de indfgres i maskinen.>?

Teknologien er endnu ikke ndet til at Al fuldt ud kan erstatte mennesker.>® ** Derimod benyttes Al til at
udfgre eller Igse specifikke opgaver hurtigt og med stor korrekthed, hvorfor det i et stort omfang ses, at Al
kan assistere mennesket med at traeffe en endelig beslutning.>> Endvidere er flere Al maskiner i stand til at
behandle data og finde sammenhange, som den menneskelige hjerne ikke er i stand til at overskue.>®

Nedenstaende belyses udvalgte omrader og definitioner indenfor Al, da disse anses for sezerlig relevant for

naerveaerende afhandling.

5.1 Machine Learning og Deep Learning>’

Det er tidligere lagt til grund, at Al ikke blot er et simpelt faanomen, hvorfor nedenstaende illustration kan

forklare, hvordan Al kan vaere bygget op. Set fra et st@grre perspektiv er Al den yderste cirkel, hvortil Machine

|58

Learning er en undergruppe hertil.”® Herefter kommer den inderste cirkel kendt som Deep Learning, der er

en mere kompleks udgave af Machine Learning. *°

Artificial Intelligence

Machine Learning

Deep Learning

Figur 1 “Illustration af Al’s opbygning”
Kilde: Egen tilvirkning

52 https://ida.dk/viden-og-netvaerk/temaer/kunstig-intelligens tid: 20:50

53 Thomas Bolander: Kunstig Intelligens: Bliver mennesker overflgdige? (2017)

54 Louis Cruz-Filipe: Al: S&dan laver forskere computere, der kan taenke (2020)

55 Centre for Information Policy Leadership: Artificial Intelligence and Data Protection in Tension (2018), side 6
%6 Thomas Bolander: Kunstig Intelligens: Bliver mennesker overflgdige? (2017), se afsnit: intelligens er ikke bare
intelligens

57 Viictor Thornton: Hvad er forskellen pa Al, Machine — og Deep Learning? (2018)

58 Centre for Information Policy Leadership: Artificial Intelligence and Data Protection in Tension (2018), side 5
59 |bid., side 5
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Kompleksiteten af et Al system vil afhaenge af, hvilken model der benyttes. Det er ikke ngdvendigvis alle Al
systemer, som er baseret pa Deep Learning. Alt afhaengig af hvilken cirkel systemet opbygges ud fra, har det

betydning for kompleksiteten og hvilke muligheder der er aktuelt i Al systemet.

5.1.1 Machine Learning

Machine Learning er en blanding af statistik og algoritmer, der sammen arbejder pa at skabe systemer og
mgnstre i store maengder data.®®

Nedenstaende illustration forklarer oplaeringsfasen og den efterfglgende behandling. Maskinen bliver
saledes fyldt med traeningsdata, hvorefter maskinen via Machine Learning udleder mgnstre og
sammenhange i treeningsdata. Dette udleder en model som benyttes til en viderebehandling af inputdata,

hvilket er den data, som @gnskes behandlet.

Inputdata

=M
EL)

Megnstre

Sammenhaenge

Tendenser
Traeningsdata Kausalitet

=M IE
” -

Resultat

Figur 2 “Illustration af oplaeringsfasen”.

Kilde: Det Norske Datatilsyn: Artificial intelligence and privacy (2018) side 6
Derfor, ved hjxlp af data og en analyse heraf, kan systemet leere at bestemte inputs fgrer til et bestemt
output. Dermed bliver systemet i stand til at lave forudsigelser eller at komme med anbefalinger.® P4 den

made skabes intelligente systemer, der kan lgse komplekse opgaver, uden hver enkelt mulige handling skal

80 Centre for Information Policy Leadership: Artificial Intelligence and Data Protection in Tension (2018), side 5
61 bid., side 5
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programmeres manuelt.®? Der findes mange forskellige Machine Learnings modeller, men karakteristisk for
alle er, at de automatiserer og effektiviserer metoder, der benyttes til handtering af store maengder data.®®
En del af vurderingen om hvilken model, der er bedst, afhaenger af den data, der skal behandles. Det er
centralt at have for gje, at Machine Learning arbejder ud fra mgnstre i data, hvorfor det skal vaere muligt for
maskinen at finde et givent mgnster i den indsatte data. Hvis ikke dette er aktuelt er der risiko for, at den

ikke kan udlede et resultat.®

5.1.2 Deep Learning og Neuralt Netvaerk

Deep Learning er som tidligere illustreret den inderste cirkel inden for Al, da Deep Learning bygger videre pa
Machine Learning. Forskellen mellem de to er, at Deep Learning bestar af algoritmer, som er inspireret af
strukturen og funktionen i hjernen, hvilket kaldes kunstige neurale netvaerk.®® Herved bliver neuralt netvaerk
mere dybdegaende sammenlignet med Machine Learning.

En af formalene med opbygningen af en Al maskine baseret pa Deep Learning er, at den kan udvikle sig selv
og lzerer konstant af sine egne forudsigelser eller traek.®® P& den made kan maskinen selv bestemme om dens
forudsigelse er korrekt eller ej.5” Ofte benytter Deep Learning stgrre datasaet, hvorfor det er muligt at skabe
store kompliceret algoritmer.® Disse algoritmer resulterer i modeller, der kan veere i stand til at foretage en
behandling, som er pa samme niveau som menneskets, og i nogle tilfaelde er Deep Learnings modellen traenet
til at udfgre langt stgrre skarphed end mennesket.®® Dette er begrundelsen for at sddanne modeller kan
skabe veaerdi og blive uundveerlige i blandt andet sundhedssektoren, da en Al er i stand til at opdage

sygdomme langt hurtigere end den fysiske laege.”®

For Deep Learning siges det, at en maskine har en hukommelse, hvorfor denne er i stand til at forbedre sig
selv lpbende.” Dette er ligeledes begrundelsen for, at Al maskinen til tider kan fremstd mere menneskelig,

som om den responderer pa den aktuelle situation.”?

62 https://iihnordic.dk/teknologi/machine-learning/?gclid=CjwKCAiAhc7yBRAdEiwAp|GxX9-
5EfviQkD96gwNmCiNfUjghmhjex7dBi5X3sJvYtfcOpSrOcXjiRoC1QEQAVD BWwE, se afsnit: Hvad er machine learning?
83 Centre for Information Policy Leadership: Artificial Intelligence and Data Protection in Tension (2018), side 5

64 1bid., side 5

8 |bid., side 5

% Victor Thornton: Hvad er forskellen pd Al, Machine — og Deep Learning? (2018), 6. afsnit

%7 Ibid., (2018) 6. afsnit

%8 Centre for Information Policy Leadership: Artificial Intelligence and Data Protection in Tension (2018), side 5

% |bid., side 5

70 |bid., side 5-6

1 Victor Thornton: Hvad er forskellen pa Al, Machine — og Deep Learning? (2018) se afsnit: Deep Learning — Machine
Learning med hukommelse

72 |bid., (2018) se afsnit: Deep Learning — Machine Learning med hukommelse
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Oftest beskrives neuralt netvaerk som tre lag; Inputs, skjulte lag og output’®, hvilket er illustreret i
nedenstaende figur. De inputs, der indfgres i Al maskinen, vil ofte veere udvalgt og kontrolleret af mennesket,
eftersom meningen hermed er, at mennesket gnsker en bestemt datamangde behandlet. Problematikken
ligger iszer ved de skjulte lag, da behandlingen ikke ngdvendigvis er transparent.’® Ligeledes er det ikke altid
muligt for fagfolk eller udviklere af den givende Al at forklare, hvordan inputs er blevet til et output, samt
hvordan de forskellige inputs vaegter i forhold til hinanden.” Antallet af de skjulte lag afhaenger af, hvordan
Al systemet er bygget, samt hvor stor en maengde data, der behandles.”® Herudfra ma det antages, at jo flere

skjulte lag der er i modellen, jo stgrre mangel pa gennemsigtighed vil formentlig veere tilfeeldet.

OUTPUT

Figur 3 “Illustration af Neuralt Netvaerk”
Kilde: Det Norske Datatilsyn: Artificial intelligence and privacy (2018) side 14

5.2 Big Data

Som naevnt ovenfor vil en Al maskine og isaer Deep Learning, ofte kraeve store datamangder. Jo mere data,
der bliver plottet ind, jo bedre fungerer Al systemet. Derfor er det relevant at naevne Big Data. Begrebet
bruges til at beskrive store datasaet, der kan samkgres med flere forskellige kilder.”” Dataene er ofte udvundet
fra flere forskellige kilder, og kan udnyttes til fordel for en virksomhed eller lignende ved hjzelp af analyser af
forskellige mgnstre og forbindelser.”® Flere virksomheder vil ogsd benytte Big Data som en serlig

forretningsmodel.”® Dette kan indebaere indsamling af disse store datasset, med henblik pd at forudse

73 Det Norske Datatilsyn: Artificial intelligence and privacy (2018) side 14
74 |bid., side 14

75 |bid., side 14

76 |bid., side 14

77 |bid., side 5

78 |bid., side 5

72 https://www.industriensfond.dk/BigData-BigBusiness
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kunders forbrugsmgnstre eller lave malrettet markedsfgring, hvilket kan skabe verdi for virksomheden.® Big
Data kan omfatte mange forskellige former for data. Ofte vil datasattene indeholde personoplysninger men
ikke altid. Det relevante er her at se pa, hvorvidt den pagaeldende data i sig selv kan henfgres til en bestemt
person. Selv hvis den enkelte oplysning ikke er henfgrbar, kan den blive det, nar den sammenkobles med
yderligere data. Eftersom Big Data er meget store dataszet, er det vigtigt at sammenholde alle oplysningerne
med hinanden, nar det skal vurderes, hvorvidt der er tale om personoplysninger. Hvis det er muligt at

identificere enkeltpersoner pa baggrund af de samlede datasaet, vil der veere tale om personoplysninger .

De store maengder data, der er omfattet af Big Data, er ofte komplekse, ligesom de vaerktgjer og processer,
der skal bruges for at handtere og udnytte den store datamaengde. Ved Big Data er det derfor vigtigt, at der
fokuseres pa de strategiske muligheder, der er, for at benytte og anvende datasaettene, sa det gavner
virksomhedens forretning.?? Jo bedre virksomheden er til at udnytte og forstd den data, der er tilgaengeligt,
jo mere veerdi, kan der opnas. Dette er saerlig relevant i forbindelse med Al, herunder Deep Learning, da det
er her en Al kan ggre en forskel. Mens traditionelle analytiske metoder skal programmeres til at finder
ligheder og sammenhaenge, vil en Al leere af al den data, den behandler.®® Systemet kan derfor reagere
kontinuerligt pa nye data, og dermed justere analysen af disse data uden, at det er ngdvendigt med en
menneskelig indgriben. Hermed vil en Al hjelpe med at fjerne de tekniske barrierer, der tidligere har vaeret

problematiske ved analysen af Big Data.®*

5.3 Hypotetiske faser indenfor Al

For at opna en passende forstaelse af sammenspillet mellem Al og reglerne inden for databeskyttelse i
naerveaerende afhandling, er behandlingsprocessen inddelt i tre faser. Dette er blot for at tydeligggre, hvilke
problemstillinger samt tvister den dataansvarlige skal have fokus pa, nar der sker behandling via et Al system.
Ligeledes er det et forsgg pa at skabe et bedre overblik over en ellers til dels kompliceret proces. Fase 1 er
opbygningsfasen. Det er i denne, at Al systemet designes, nsermere bestemt bliver sammensat af algoritmer,
hvorefter maskinen gennemgar en traeningsproces med ngje udvalgte data, ogsa kaldet traeningsdata.

| fase 2 er maskinen traenet, hvorefter den er klar til at blive brugt til den aktuelle behandlingsaktivitet. Der
vil sdledes ikke blive benyttet treeningsdata lzengere, men i stedet den data som er geeldende og relevant for

en given behandling med henblik pa at opna et resultat.

80 https://www.datatilsynet.dk/emner/big-data-profilering-og-markedsfoering/

81 |bid.

82 https://www.teknologisk.dk/ydelser/big-data-og-anvendelse-af-data/37949

83 Centre for Information Policy Leadership: Artificial Intelligence and Data Protection in Tension (2018), side 13
84 Det Norske Datatilsyn: Artificial intelligence and privacy (2018) side 5
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Fase 3 er bestaende af selve resultatet. Tidligere betegnet som outputtet. Det er dette output som er relevant
for den registrerede, da det er outputtet, der kan have betydning for individet. Denne betydning vil dog
afhaenge af den konkrete situation, samt formalet med behandlingsaktiviteten.

| hver af de tekniske faser vil eventuelle juridiske problemstillinger inden for databeskyttelsesreglerne blive

belyst.

5.4 Manglende tillid til den Sorte Boks

I henhold til den Sorte Boks i relation til Al, menes der den proces som sker fra at input indfgres i Al maskinen,
til at der pa den anden side kommer et output. | tilfaelde af, at et Al system anvendes til at behandle
personoplysninger, kan der forekomme betydelige problemstillinger med den Sorte Boks. Den Sorte Boks
kan derved blive relevant for alle de fgrnaevnte tre faser.

lllustreret pa nedenstaende figur, er det muligt at se bade input og output, men hvordan selve

mellemregningen udfgres, er ikke muligt at se.

Input —— ELLCALLEE 5 Output

Figur 4 “Den sorte boks”
Kilde: Egen tilvirkning

Analytisk radgiver indenfor Al ved SAS institute, Josefin Rosén forklarer det pa fglgende vis: “Mellem
datainput og dataoutput er der ganske mange lag og variabler, som afvejes og kombineres pa forskellige
mdder. Dette skaber et dybt, komplekst net, et virvar, som er vanskelige at finde hoved og hale i.”®> Det kan
dermed veere en udfordring at skulle vurdere, hvordan maskinen er naet frem til et givent resultat, og hvilke
faktorer den ligger veegt pa. Seerligt ved brug af dybe neurale netveerk kan der opsta lange avancerede
algoritmer, der er sa vanskelige, at det ikke er muligt at finde tilbage og afggre, hvordan behandlingen blev
udfert.2® Denne proces er tidligere omtalt som de skjulte lag. Der foreligger en manglende indsigt og

gennemsigtighed af denne behandling, hvorfor processen omtales som den Sorte Boks.®”

85 Mathias Klingenberg: Den sorte boks er den stgrste hindring for at bruge Al (2017), se afsnit: Offentligheden har ret
til at fa en forklaring

86 |bid., se afnit: Tillid til den sorte boks

87 Centre for Information Policy Leadership: Artificial Intelligence and Data Protection in Tension (2018), side 15
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5.5 Delkonklusion

Det er klargjort, at Al er et komplekst faanomen, samt at det bestar af flere undergrupper. Seerlig relevant for
afhandlingen er brugen af Big Data samt neuralt netvaerk. Big Data er iseer relevant fordi begrebet daekker
over store mangder data, der kan behandles, hvorefter udfaldet kan veere veerdiskabende for en
virksomhed. Modsat kan der dog opsta problemstillinger, idet disse datasaet ofte indeholder persondata.
Neuralt netvaerk, som hgrer under kategorien Deep Learning, kan bidrage med helt nye dimensioner i
samfundet®®, som ikke fgr er set, men det medfgrer ogsa problemstillinger grundet den manglende
gennemsigtighed og dermed overblik over behandlingsprocessen. Det er ofte ved brug af neuralt netveerk,
at faanomener som den Sorte Boks, kan opsta. Ligeledes er problematikken ved den Sorte Boks en mangel pa
gennemsigtighed.

Brugen af Al kan inddeles i 3 faser, hvor fase 1 er opbygningsfasen. Fase 2 er behandlingsfasen, mens fase 3

er her, hvor der udledes et resultat af behandlingen.

Mulighederne ved Al er mange og brugen heraf er ofte vaerdiskabende. Dog kan brugen af teknologien ogsa
volde problemer, isaer hvor den anvendes pa behandling af persondata eftersom lovgivningen opstiller store

krav for persondatabehandlingen.

88 Centre for Information Policy Leadership: Artificial Intelligence and Data Protection in Tension (2018), side 3
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6. Databeskyttelsesforordningen

En af Al's grundsten er data, og i mange tilfeelde vil dette indebzere persondata. Databeskyttelsesretten
bringer et helt nyt lag af kompleksitet p& AlL® Derfor er det relevant at undersgge, hvordan
databeskyttelsesretten har betydning for opbyggelsen og anvendelsen af et Al system.
Databeskyttelsesretten har mange formal, hvor det overordnet kan siges, at den sgger at bidrage til et
civiliseret informationssamfund, hvor den registreredes integritet og privatliv er beskyttet overfor ugnsket
brug af personoplysninger.®® Det er den enkelte persons behov for et retligt vaern, der er den drivende kraft
for den databeskyttelsesretlige regulering.’® Databeskyttelsesretten er taet forbundet med
informationsteknologien, og det er denne teknologi, der i dag g@r, at personoplysninger kan komme i en
farezone. Teknologien udvikles konstant, og det kan derfor vaere sveert at sikre en state of the art-

databeskyttelsesret, som husker, at det er personen, der er i centrum.*?

Nedenfor fremhaves udvalgte bestemmelser fra Databeskyttelsesforordningen, som vurderes szerlig
relevant for databeskyttelsesretlig behandling ved anvendelse af Al, og herunder hvilke problemstillinger der

kan opsta.

6.1 Databeskyttelsesforordningens anvendelsesomrade

Ferst og fremmest er det afggrende at klarggre, hvornar Databeskyttelsesforordningen finder anvendelse.
Den materielle afgraensning fremgar af Databeskyttelsesforordningen artikel 2 som fastlaegger at reglerne
“finder anvendelse pd behandling af personoplysninger, der helt eller delvis foretages ved hjaelp af automatisk
databehandling, og pa anden ikkeautomatisk behandling af personoplysninger, der er eller vil blive indeholdt
i et register.” Beskyttelsesinteressen bliver derfor aktuel, nar personoplysningerne bruges pa en made, der
kan ggre dem hurtigt sggbare, og der dermed opstar en risiko for, at oplysningerne bliver anvendt pa en
integritetskreenkende made.?® Persondatabehandling ved anvendelse af Al, vil vaere omfattet af automatisk

databehandling.

For at behandlingen hgrer under det territoriale anvendelsesomrade, skal den dataansvarlig eller

databehandleren veaere etableret i Unionen, jf. Databeskyttelsesforordningens artikel 3, stk. 1. Hermed skal

89 peter Blume: Den nye persondataret (2018) side 263
% peter Blume: Personen i Persondateret (2019) side 11
1 |bid., side 11

92 |bid., side 11-12

9 peter Blume: Den nye persondataret (2018) side 59
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forstas “en effektiv og faktisk udgvelse af aktivitet gennem en mere permanent struktur”.®* Det er séledes
etableringen, der er af afggrende betydning, da det er mindre vaesentligt, hvorvidt behandlingen sker

indenfor eller udenfor EU.%°

Anvendelsesomradet udvides yderligere i Databeskyttelsesforordningens artikel 3, stk. 2., som bestemmer,
at ogsa dataansvarlige eller databehandlere, der ikke er etableret i unionen, ligeledes kan blive omfattet af
Databeskyttelsesforordningens regler, safremt de udgver en persondatabehandling, som vedrgrer
registrerede, der er i unionen. Dog kun i tilfelde, hvor behandlingsaktiviteten vedrgrer:
“a) udbud af varer eller tjenester til sadanne registrerede i Unionen, uanset om betaling fra
den registrerede er pdkraevet, eller
b) overvdgning af sGdanne registreredes adfeerd, for sa vidt deres adfeerd finder sted i
Unionen.”®
Denne bestemmelse er saledes rettet mod dataansvarlige og databehandlere, som selv er etableret i et
tredjeland. Det afggrende er derfor virkningen af den behandling der foretages, og ikke etableringsstedet.
Eftersom nezerveerende afhandling tager udgangspunkt i persondatabehandling indenfor unionen, vil

persondatabehandlingen veere omfattet af det territorielle anvendelsesomrade.

6.2 Den dataansvarlige

Hvad der skal forstas ved begrebet dataansvarlig klarggres i Databeskyttelsesforordningens artikel 4, som
indeholder legaldefinitioner. Formalet med artikel 4 er dels at fjerne eller reducere fortolkningstvivl, hvorfor
retsforskriften anvendes konsistent.%” | artiklens nr. 7 fremgar, at den dataansvarlige er en fysisk eller juridisk
person. Dertil kan det ligeledes vaere en offentlig myndighed, en institution eller et andet organ, hvorfor
udgangspunktet er, at enhver kan vaere dataansvarlig.”® Af afggrende betydning er dog, at den dataansvarlige
udgver bestemmelsesretten over behandlingens formal, og pa hvilken made behandlingen foregar.* Dertil

har den dataansvarlige radighedsretten og det er i dennes interesse, at personoplysningerne behandles.'®

% Forordning 2016/679, preeambelbetragtninger nr. 22
9 peter Blume: Den nye persondataret (2018) side 66
% Forordning 2016/679, artikel 3, stk. 2.
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Oftest er det centralt at skelne mellem en dataansvarlig og en databehandler, grundet deres forskellige
ansvarsomrader'®l, men eftersom naervaerende afhandlings fokus er pa den dataansvarliges ansvarsomrade,

vil databehandleren ikke belyses yderligere.

6.3 Personoplysninger

Personoplysninger er som ovenstaende, ligeledes en del af Databeskyttelsesforordningens definitionsliste. |
artikel 4, nr. 1, er personoplysninger defineret som vaerende “enhver form for information om en identificeret
eller identificerbar fysisk person.” Idet der benyttes fysisk person, ma der hermed forstas, at det ikke daekker
over grupper, men blot det enkelte individ, hvoraf dennes personoplysninger kan beskyttes efter reglerne i
Databeskyttelsesforordningen.'°?

Idet Databeskyttelsesforordningen finder anvendelse i forhold til identificerbare oplysninger, omfatter dette
oplysninger, der indeholder en eller anden form for identifikation, hvilket indirekte ggr det muligt at henfgre

oplysningen til en bestemt fysisk person.'®

6.3.1 Almindelig eller felsomme oplysninger

Det er ovenstaende lagt til grund, at der skal forekomme behandling af personoplysninger, fgr behandlingen
er omfattet af Databeskyttelsesforordningen. Herefter er det relevant, at personoplysninger kan deles op i
gvrige tre kategorier. De tre kategorier er; 1) Almindelige personoplysninger, 2) Szerlige kategorier at
oplysninger, sasom fglsomme oplysninger og 3) Oplysninger om straffedomme og lovovertradelser eller
tilknyttede sikkerhedsforanstaltninger.%*

Grunden til opdelingen skyldes forskellige geeldende betingelser og procedurer for behandling af
personoplysninger, hvilket blandt andet fremgar af Databeskyttelsesforordningens artikel 6, 9 og 10.

Listen af felsomme personoplysninger i Databeskyttelsesforordningens artikel 9 er udtsmmende, hvorfor det
kun er de disse oplysninger, som kan kategoriseres som fglsemme oplysninger.'®> Eksempler pa fglsomme
personoplysninger er race og etnisk oprindelse, politiks overbevisning, genetiske data og
helbredsoplysninger. De almindelige personoplysninger vil omfatte alle andre personoplysninger, end dem
der falder under kategorien af fglsomme personoplysninger, herunder navn, adresse, familieforhold, bolig,

informationer om arbejdsstilling eller arbejdsomrade med videre.

101 peter Blume: Den nye persondataret (2018) side 73-75

102 |phid., side 69

103 |pid., side 69-70
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105 |pid.
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Oplysninger om strafbare forhold anses efter Databeskyttelsesforordningens artikel 10, for at veere
almindelige oplysninger, men er szerskilt reguleret i Databeskyttelsesloven, hvilket fremgar af dennes § 8,
hvor de betegnes som fortrolige oplysninger. Ligeledes bliver personnummer anset som en fortrolig
oplysning, som ogsa er reguleret saerskilt i Databeskyttelseslovens § 11.1% Der er sdledes ikke tale om
felsomme oplysninger, men derimod fortrolige oplysninger, idet der er et saerligt beskyttelsesbehov, som har

betydning for anvendelsen af databeskyttelsesreglerne.'®’

6.3.2 Dataseet

Nar der anvendes store dataseet til en behandling, er der mulighed for, at disse datasaet indeholder bade
personoplysninger samt ikke-personoplysninger. Safremt en behandling af personoplysninger omfatter et
blandet datasaet, som bestar af bade personoplysninger samt ikke-personoplysninger, er det afggrende om
dataseettet er knyttet ulgseligt sammen.'% Hvis det kan laegges til grund, at datasaettet er knyttet ulgseligt
sammen, finder reglerne om databeskyttelse anvendelse pa hele dataszettet, og ikke blot de data der kan
kategoriseres som personoplysninger.?® Dette er ogsa geeldende, hvor personoplysningerne kun udggr en
mindre del af datasaettet.’'? Det er szerdeles relevant for den dataansvarlige i henhold til brugen af Al og Big
Data, da det ma antages at ved behandling af store mangder data, kan der opsta en potentiel chance for, at

ikke-personoplysninger ligeledes vil vaere omfattet af Databeskyttelsesforordningens regler.

6.3.3 Typen af data

Ved opbygningen af et Al system skal der hgjst sandsynligt ikke blot bruges ét dataseet men flere. | fase 1
arbejdes der med ét slags dataszet, hvorefter der i fase 2 benyttes data fra praksis. Det er derfor relevant at
skelne mellem de to dataseaet. Traeningsdata, som bruges i fase 1, vil i flere tilfeelde blot kunne anonymiseres,
da formalet i traeningsfasen er at udvikle Al maskinen. Det er ikke afggrende, at den data som bruges som en
del af traeningen, kan henfgres til en bestemt person. Safremt der anvendes anonymiseret oplysninger, bgr
det undersgges, hvorvidt behandlingen er indenfor databeskyttelsesreglernes anvendelsesomrade. Det

fremgar af Databeskyttelsesforordningen at anonymiserede personoplysninger ikke er beskyttet af reglerne,

106 https://www.datatilsynet.dk/generelt-om-databeskyttelse/hvad-er-personoplysninger/
107 |pid.
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da disse oplysninger ikke kan henfgres til en fysisk person.'** Alligevel kan der i forbindelse med brugen af
teknologi, herunder brugen af Al, opstd mulighed for en sakaldt reidentifikation.'*?

Al bruger ofte store maengder af data, hvilket kan skabe sammenhange mellem forskellige oplysninger. Dette
kan medvirke, at oplysninger kan blive til personoplysninger, til trods for at dette ikke oprindeligt var
tilfeeldet.'?

Safremt der sker reidentifikation bliver anonymiseret oplysninger til henfgrbare personoplysninger til en

fysisk person, hvorfor behandlingen er omfattet af Databeskyttelsesforordningen.

6.3.4 Bias i datal!*

Begrebet bias kommer oprindeligt fra det engelske begreb'’>. Den danske ordbog definerer bias som,
“forvraengning af undersggelsesresultatet, mdlelige starrelser eller lignende som isaer skyldes
forudindtagethed eller metodiske fejl”**¢. Altsd kan der forekomme bias, hvis en person ikke er tilstraekkeligt
opmarksom pa, at den ellers neutrale beslutning maske bliver preeget af egen holdning og

forudindtagethed.!’

| fase 1 kan der vaere en risiko for, at systemet praeges af bestemte holdninger, som kan have betydning for
udfaldet. Derfor er det seerlig vigtigt, at oplaeringen af en Al maskine udfgres ngje, saledes der opnas et
brugbart slutprodukt. Al maskinen vil ikke i sig selv veere bias, men det er derimod maden hvorpa, den bliver
sammensat og iszer den specifikke data, som bliver benyttet til at treene maskinen, den dataansvarlige skal
vaere opmarksom omkring.

Et udbredt eksempel er diskrimination, herunder bade mellem kvinder og maend i anszettelsessituationer,
forskelsbehandling pa personlig baggrund og/eller hudfarve. Amazon oplevede det med deres nye
rekrutteringssystem, hvor det viste sig, at Al systemet nedgraderede alle CV, som indeholdt ordet kvinde,
kvinder eller lignende.'*® Grunden herfor var, at maskinen var oplaert pd den praksis, som havde veret
geldende i Amazon i de sidste 10 ar. Al systemet afslgrede derfor, at organisationens arbejde var bias, men

ikke at de ngdvendigvis var opmarksom herom.'® Safremt Al systemet benytter flere faktorer som led i

111 Forordning 2016/679, praeambelbetragtninger nr. 26
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vurderingen inden den endelige konklusion, skal Al systemet opleaeres til at inddrage kategorier som miljg,
opvaekst og andre elementer, fremfor kategorier som kgn, alder, race med videre. P4 den made kan

opbygningen af maskinen justeres og der kan arbejdes hen mod en mindre grad af bias eller slet ingen.?°

Det er derfor sezerlig relevant, at det saet traeningsdata, som skal benyttes til at oplaere Al maskinen, er
gennemgaet inden den kommer ind i Al systemet. Selve kodningen af Al maskinen vil ogsa have en vaesentlig
betydning, eftersom opbygningen af algoritmerne skal vaere sammensat, sa Al maskinen er bygget til at
bedgmme objektivt og ikke blot veegte bestemte begreber eller ord hgjere end andre. Dette vil ofte veere
problemet med menneskelig vurdering, hvorfor Al kan vaere behjzlpelig til at sgrge for, at en vurdering er

fordomsfri.*?!

6.4 De grundlaeggende principper og deres betydning for Al

| Databeskyttelsesforordningens artikel 5 opstilles de grundleeggende principper for behandling af
personoplysninger. Baggrunden for at principperne er tydeliggjort i Databeskyttelsesforordningen, er for at
beskytte den registreredes privatliv pa den bedst givne made. Principperne skal overholdes ved enhver form
for persondatabehandling, som er omfattet af Databeskyttelsesforordningens anvendelsesomrade. Dette
geelder ogsa nar der sker behandling af personoplysninger ved anvendelse af en Al maskine.

Ved brugen af personoplysninger i forbindelse med opbygningen og anvendelsen af Al, kan der opsta
udfordringer med de grundleeggende principper. Dette skyldes iseer, at en Al er baseret pa meget komplekse
algoritmer, hvorfor systemet ofte vil komme i karambolage med de grundleeggende principper.*
Principperne skal overholdes igennem hele behandlingsprocessen, hvor der sker behandling af

personoplysninger, hvorfor de skal tilgodeses i alle de fgrnaevnte tre faser.

| det fglgende vil udvalgte principper blive uddybet. De udvalgt principper fremgar af
Databeskyttelsesforordningens artikel 5, stk. 1, litra a og d. Disse er udvalgt, pa baggrund af deres relevans

for Al og naervaerende afhandlings undersggelsesomrade.

6.4.1 Lovlighed, rimelighed og gennemsigtighed
Det fremgar af artikel 5, stk. 1, litra a, at personoplysninger skal behandles lovligt, rimeligt og pa en

gennemsigtig made i forhold til den registrerede. De f@rste to krav, lovligt og rimeligt, stemmer overens med

120 centre for Information Policy Leadership: Artificial Intelligence and Data Protection in Tension (2018), side 13
121 Jake Silberg og James Manyika: Tackling bias in artificial intelligence (and in humans) (2019), 1.-10. Afsnit
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tidligere geeldende ret, hvorfor disse ma antages at fastsaette en standard om god databehandlingsskik.?®
Kravet om gennemsigtighed er ny i forhold til Persondatadirektivet. Af Databeskyttelsesforordningens
preeambelbetragtning nr. 39 fremgar det blandt andet, at princippet om gennemsigtighed betyder, “at
enhver information og kommunikation vedrgrende behandling af disse personoplysninger er lettilgaengelig
og letforstédelig, og at der benyttes et klar og enkelt sprog.”*?* Der er sarlige oplysninger, som Igbende skal
veere tilgaengelig for den registrerede, herunder hvem den dataansvarlige er, formalet med behandlingen
samt hvordan den registrerede ggr brug af sine rettigheder.'? Ligeledes bgr den registrerede ggres bekendt
med risici forbundet med behandlingen.’?® 27 P3 trods af at indfgrelsen af gennemsigtighedsprincippet i
Databeskyttelsesforordningens artikel 5, stk. 1, litra a er en nyskabelse i forhold til tidligere gaeldende ret,
kan kravet ikke antages at medfgre en asendring i retstilstanden.?® Den tidligere tilsynspraksis pa omradet,
ma derfor anses for fortsat at veere relevant i henhold til Databeskyttelsesforordningens artikel 5, stk. 1, litra

a.129

Det forekommer, at princippet om gennemsigtighed ligeledes omtales som transparens. | den engelske
version af Databeskyttelsesforordningen er begrebet gennemsigtighed omtalt som “Transparency” hvilket
antages at veere begrundelsen for, at det er udbredt at benytte begge begreber. Transparens og
gennemsigtighed er synonymer til hinanden,**® 13! hvorfor det antages, at de har samme betydning. Det er
forskelligt, hvilken  betegnelse fagfolk benytter, nar de omtaler dette begreb i
databeskyttelsessammenhaenge. | naervaerende afhandling benyttes det begreb, som ligeledes fremgar af
Databeskyttelsesforordningen, nemlig Gennemsigtighed. Gennemsigtighedsprincippet, herunder hvilke

problemstillinger der kan opsta som fglge af brugen af Al, vil blive uddybet yderligere i afsnit 8.

Princippet om lovlighed fastlaegger, at der skal foreligge et hjemmelsgrundlag, fér en behandling er lovlig,
ogsa nar der er tale om persondatabehandling ved anvendelse af Al. Dette hjemmelsgrundlag kan for
eksempel findes i Databeskyttelsesforordningens artikel 6 eller artikel 9. Dog kan der forekomme yderligere
restriktioner til lovligheden, safremt en behandling er omfattet af artikel 22. Artikel 22 vil blive uddybet

yderligere i afsnit 9.
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Rimelighedsprincippet kraever at enhver behandling af persondata skal udfgres med respekt for den
registreredes interesser, og at personoplysningerne kun bruges i overensstemmelse med, hvad den
registrerede rimeligt kan forvente.’®? Anvendes der et Al system til behandlingen af personoplysninger, er
det en naturlig tanke, at denne behandling vil veere mere objektiv end, hvis behandlingen foretages af et
menneske, eftersom Al systemet ikke vil blive pavirket af fglelser eller andet.’** Som tidligere anfgrt, kan der
dog opsta et problem, safremt et Al system udviser bias. Nar alt kommer til alt, vil systemet trods alt ikke

t.13% For at overholde

udvise stgrre objektivitet end det menneske, der har opbygget de
rimelighedsprincippet, er det derfor vigtigt, at den dataansvarlige gennemfgrer foranstaltninger for at
forhindre vilkarlig diskriminerede behandling af personoplysninger.'* Herudover skal Al systemet tranes
med relevant og korrekt data, og herunder laere hvilke data, der skal fremhaeves.'*® Udviser et Al system bias,
vil det séledes vaere i strid med rimelighedsprincippet og god databehandlingsskik.'*” Ud fra det tidligere
naevnte eksempel, hvor Amazon anvendte et Al system til at sortere i ansggninger, vil dette system skulle
kodes pa en made, hvor det ser bort fra kgn, alder, etnisk oprindelse, politisk eller religigs overbevisning,

helbredsstatus og seksuel orientering med videre, for at systemet ikke udviser bias, og derved overholder

rimelighedsprincippet.'*®

6.4.2 Rigtighed

Databeskyttelsesforordningens artikel 5, stk. 1, litra d, rummer princippet om rigtighed. Med dette forstas,
at den dataansvarlige skal sikre, at enhver personoplysning som behandles, er korrekt. Det fremgar af
preeambelbetragtning nr. 39, at der bgr traeffes enhver rimelig foranstaltning for at sikre, at urigtige
oplysninger berigtiges eller slettes.’® Indholdsmaessigt anses artikel 5, stk. 1, litra d, for stort set at veere
identisk med sin forgeenger, hvorfor der med Databeskyttelsesforordningens ikrafttraeden ikke er sket en
@ndring i retstilstanden.!® Rigtighedsprincippet kraever, at personoplysninger om ngdvendigt skal veere
ajourfgrte. Derfor pahviler det, den dataansvarlige at foretage en kontrol.*** For at udfgre denne kontrol, bgr

den dataansvarlige implementere rimelige foranstaltninger, som kan vaere behjzelpelig med at beskytte den
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registreredes personoplysninger.’* Omfanget af kontrollen, og hvad der anses for veaerende rimelige
foranstaltninger, vil afhaenge af den konkrete persondatabehandling alt efter, hvad der er ngdvendigt for at

opretholde sikkerheden.'*?

Urigtige personoplysninger kan have konsekvenser for den registreredes rettigheder og frihedsrettigheder,
safremt de leder til en ukorrekt afggrelse. Som tidligere anf@rt er en personoplysning en “information om en
identificeret eller identificerbar fysisk person”***. Der er tale om en bred definition, hvorfor begrebet omfatter
alle oplysninger, der kan henfgres til en fysisk person.**> S&fremt en person kan identificeres ud fra en urigtig
oplysning, vil denne oplysning saledes stadig veere en personoplysning, selvom den ikke er korrekt, og

dermed veere omfattet af Databeskyttelsesforordningen.

Rigtighedsprincippet er iseer vigtigt, ndr et Al system opbygges og anvendes.’*® | fase 1 anvendes der
traeningsdata. Safremt denne data ikke er korrekt, vil dette kunne fa betydelige konsekvenser for fremtidig
persondatabehandling i fase 2. Derfor bliver en central del af opbygningen af en Al maskine at sgrge for, at
de traeningsdata, som anvendes, er rigtige, for at opnd praecise og korrekte afggrelser. ¥’ Selvom
treeningsdataene ikke indeholder personoplysninger, for eksempel fordi disse er anonymiseret, vil urigtige
oplysninger kunne fa betydning for fremtidig persondatabehandling. Det er derfor ikke ngdvendigvis et krav,
at rigtighedsprincippet overholdes pa traeningsdata, safremt traeningsdata ikke vil veere omfattet af de
databeskyttelsesretlige regler. Men safremt der sker en persondatabehandling i fase 2, som bygger pa
grundlaget af traeningsdataene fra fase 1, er det et krav at rigtighedsprincippet overholdes, da det ellers kan

lede til urigtige resultater.®

Microsofts chatbot Tay er et godt eksempel pa, hvad der sker, nar traeningsdata ikke bliver kvalitetssikret.
Det var hensigten, at Tay skulle bruge Twitter-samtaler som ufiltrerede traeningsdata, og dermed lzere at
tweete som en teenager.'*® Dette resulterede dog i at Chatbotten blev fyldt med racistiske udsagn, hvorefter

Tay var racistisk. Tay var derfor selvleerende, hvilket var formalet, men eftersom de treeningsdata, den blev
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fyldt med, ikke var kvalitetssikret, fik det konsekvenser. Microsoft endte med at tilbagetraekke Tay dagen

efter lanceringen. **°

Der kan fremkomme andre situationer, hvor urigtige oplysninger kan lede til urigtige afggrelser, hvor dette
har enorme konsekvenser for den registrerede.'* | tilfaelde, hvor der bruges et Al system til at diagnosticere
patienter, kan ukorrekte oplysninger lede til en ukorrekt diagnose eller uretmaessig behandling. Hvis en bank
benytter et Al system til at lave profiler over kunder, der ansgger om Ian, er det vigtigt, at systemet har brugt
traeningsdata, der ikke blot er rigtig, men som ogsa repraesenterer befolkningen, saledes der ikke opstar
partiskhed. Rigtighedsprincippet er derfor ikke blot vigtig, hvad angar det enkelte individs personoplysninger,
men ogsa hvad angar traeningsdata, saledes en afggrelse ved anvendelse af Al er repraesentativ for, hvordan

befolkningen ser ud.*>?

6.5 Delkonklusion

Nar det laegges til grund, at der sker en persondatabehandling, som er omfattet af
Databeskyttelsesforordningens territorielle og materielle anvendelsesomrade, vil dennes regler finde
anvendelse. Dette er tilfeeldet, hvor der sker en persondatabehandling ved anvendelse af Al indenfor
unionen. | forbindelse hermed er det iseer relevant at undersgge, hvilke data der leegger til grund for
behandlingen. Er der tale om blandede dataszt, som indeholder bade personoplysninger og ikke-
personoplysninger, vil hele datasaettet vaere omfattet af Databeskyttelsesforordningens regler, safremt

oplysningerne er knyttet ulgseligt sammen.

Databeskyttelsesforordningen opstiller nogle grundlaeggende principper, som finder anvendelse ved enhver
form for persondatabehandling. Seerlig relevant ved Al er princippet om lovlighed, rimelighed og
gennemsigtighed, samt princippet om rigtighed. | fase 1 anvendes der traeningsdata, hvor det er muligt, at
der kan forekomme bias. Safremt dette er tilfaeldet, vil det vaere i strid med rimelighedsprincippet. For at den
dataansvarlige overholder rimelighedsprincippet, er det derfor vigtig med kvalitetssikring af data, samt at Al
systemet lzerer, hvilke kategorier af data der skal vaegtes i en given behandlingsproces. Rigtighedsprincippet
foreskriver, at enhver oplysning skal veere korrekt. Ukorrekte oplysninger kan fgre til ukorrekte resultater,

hvilket kan have betydelige konsekvenser for den registrerede.
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7. Den dataansvarliges generelle forpligtelser

Det fremgar af Databeskyttelsesforordningens artikel 5, stk. 2, at den dataansvarlige har et ansvar for at sikre
overholdelse af de grundlaeggende principper. Ligeledes fremgar det af Databeskyttelsesforordningens
artikel 24, stk. 1, at den dataansvarlige skal kunne sikre og pavise, at behandlingen er i overensstemmelse
med Databeskyttelsesforordningen. Safremt reglerne ikke bliver overholdt, kan det have enorme

konsekvenser for den dataansvarlige.'*?

Databeskyttelsesforordningen fastleegger generelle forpligtelser for den dataansvarlige, og udspecificere
omrader, hvor det er pakraevet at foretage ngdvendige foranstaltninger for at beskytte individets rettigheder
og frihedsrettigheder. Selv i de tilfeelde, hvor det ikke er obligatorisk for den dataansvarlige at udfgre analyser
eller tage passende foranstaltninger, kan den dataansvarliges handlinger have en positiv betydning, da
databehandlingsprocessen bliver dokumenteret.’>*

| det fglgende vil der blive fokuseret pa den dataansvarliges forpligtelser indenfor databeskyttelse gennem

design og konsekvensanalyse, da reglerne herom kan have betydning for arbejdet med Al.

7.1 Databeskyttelse gennem design

Med Databeskyttelsesforordningen er der kommet betydeligt flere krav til den dataansvarlige, der arbejder
med personoplysninger. Dette omfatter blandt andet kravet i Databeskyttelsesforordningens artikel 25, stk.
1 — Databeskyttelse gennem design.

Databeskyttelse gennem design stiller et krav til, at den dataansvarlige skal tage stilling til databeskyttelsen,
allerede nér et nyt system opbygges.’>> Kravet gaelder bade, nar der udvikles ny software, nar der bestilles
nye systemer og services, samt nar der videreudvikles pa disse. Reglen medvirker saledes til, at der skal
teenkes databeskyttelse ind i alle stadier af systemudvikling, rutiner og dagligt brug. **® Artikel 25, stk. 1 er
derfor szerdeles relevant, nar der udvikles et nyt Al system (fase 1), samt nar dette system tages i brug (fase

2).

Artikel 25, stk. 1 oplister nogle krav til den dataansvarlige. Fgrst og fremmest er der en raekke forholdsregler,
der skal tages hgjde for. Nar der designes et nyt system, skal der implementeres passende og effektive

foranstaltninger, hvis formal er at opfylde kravene til implementering af de @vrige principper i
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Databeskyttelsesforordningen effektivt, hvilket skal fgre til en reduceret risiko for den registrerede. En af
disse foranstaltninger kan veere pseudonymisering. Samtidig skal der tages hgjde for
proportionalitetsprincippet.’>” Overholdelse af artikel 25, stk. 1 er derfor et vigtigt veerktgj for
systemudvikleren og den dataansvarlige, for at kunne pavise overholdelse af Databeskyttelsesforordningen

generelt.!®®

7.1.1 Passende foranstaltninger og forngdne garantier
Det fremgar af Databeskyttelsesforordningens artikel 25, stk. 1, at den dataansvarlige skal implementere
“passende tekniske og organisatoriske foranstaltninger (...) med henblik pd integrering af de forngdne

7”7

garantier i behandlingen for at opfylde kravene i denne forordning og beskytte de registreredes rettigheder.

Begrebet foranstaltninger har en bred betydning, og skal forstds som enhver metode eller middel, den
dataansvarlige kan tage i brug for at overholde databeskyttelsesreglerne. Foranstaltningerne skal veere
passende, hvilket betyder, at de skal veere egnet til at opna det bestemte formal, for eksempel at
implementere Databeskyttelsesforordningens principper i et Al system pa en effektiv made, ved at reducere
eventuelle risici forbundet med persondatabehandlingen.’®® At bestemmelsen naevner bade tekniske og
organisatoriske foranstaltninger betyder, at der kan veere tale om alt fra avanceret tekniske Igsninger til
treening af personale, i forhold til hvordan de skal h&dndtere persondata.'®® Der er ikke et krav om, hvor
avanceret den enkelte foranstaltning skal veaere, s& leenge den er egnet til det givne formal.**! Hvad en
passende foranstaltning er, vil derfor afhaenge af den givne situation, bade i forhold til hvilket system der er
tale om, samt hvilke former for persondatabehandling der sker, herunder hvor indgribende behandlingen er

for det enkelte individ.

Forngdne garantier skal anses som et ekstra niveau af beskyttelse af den registreredes rettigheder og
frihedsrettigheder i forbindelse med persondatabehandlingen.’®?> Hvis databeskyttelsesprincipperne er
implementeret korrekt og effektivt, har den dataansvarlige integreret de forngdne garantier, der er

ngdvendige for at sikre deres effektivitet igennem hele databehandlingsperioden.'®® Eksempler pa forngdne
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garantier kan veere at give den registrerede automatisk og gentagne informationer omkring, hvilken

persondata der lagres, samt andre metoder til at opfylde den registreredes rettigheder pa.

Der er saledes ikke et korrekt eller konkret svar pa, hvad passende foranstaltninger eller forngdne garantier
er, da dette vil afhaenge af den givne situation. Nar den dataansvarlige skal fastszette disse, er det derfor
vigtigt at huske pa de grundlaeggende principper i Databeskyttelsesforordningens artikel 5, den registreredes
rettigheder i artikel 12-22, samt andre grundlaeggende frihedsrettigheder. Den dataansvarlige skal have en
forstaelse for, hvad disse principper og rettigheder betyder, for at kunne implementere passende
foranstaltninger eller forngdne garantier.'®*

Artikel 25, stk. 1 er alene rettet mod den dataansvarlige. | praksis vil denne dog givetvis ofte kgbe
feerdigudviklede produkter, herunder Al systemer. Disse vil saledes vaere udviklet af andre end den
dataansvarlige, hvorfor den dataansvarlige er afhaengig af, at der i Al systemerne er indtaenkt databeskyttelse
gennem design, for at kunne overholde bestemmelsen.'®® De systemudviklere, som udvikler systemer, der
behandler personoplysninger, bgr tilskyndes at tage hgjde for de databeskyttelsesretlige regler i forbindelse
med udviklingen og designet af disse systemer.’®® Der forekommer derfor ikke direkte et krav i
Databeskyttelsesforordningen til at systemudviklere teenker databeskyttelses gennem design ind fra starten,
men det bgr de ggre, safremt de gnsker at videreszlge deres produkter til en dataansvarlig, saledes den
dataansvarlige er i stand til at opfylde dennes databeskyttelsesforpligtelser.'®” Den dataansvarlige har til
opgave at kunne pavise, at der er implementeret passende foranstaltninger, og herunder at enhver

implementeret foranstaltning har en reel effekt, og ikke blot er generisk.*¢®

For at finde frem til de rette foranstaltninger og forngdne garantier opsaetter artikel 25, stk. 1 en reekke
elementer, der skal tages hgjde for. For det fgrste skal de leve op til det aktuelle tekniske niveau. Dette er et
dynamisk koncept, som ikke kan defineres specifikt, og som hele tiden aendrer sig.'®® Derfor skal det passende
tekniske niveau vurderes Igbende. Det betyder samtidig, at den dataansvarlige kan risikere ikke at overholde
kravene i artikel 25, stk. 1, safremt den dataansvarlige ikke holder sig opdateret pa den teknologiske

udvikling.
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For det andet, skal der tages hgjde for implementeringsomkostningerne. Dette referer til de generelle
ressourcer, der skal bruges til atimplementere foranstaltningerne, herunder tid og lgn til ansatte.*’® Samtidig
skal der tages hgjde for omkostningerne bade ved implementeringen af foranstaltningerne, samt
vedligeholdelsen heraf.

For det tredje skal der tages hgjde for den pageeldende behandlings karakter, omfang, sammenhang og
formal. Ved udviklingen af et nyt system, skal udvikleren og den dataansvarlige derfor hele tiden have for
gje, hvad systemet skal bruges til.'’* Safremt der er tale om en persondatabehandling, der er meget
indgribende overfor den registreredes rettigheder, for eksempel fordi der behandles fglsomme
personoplysninger, vil der blive stillet stgrre krav til systemet og de foranstaltninger, der implementeres heri,
fremfor hvis der blot er tale om en simpel persondatabehandling, uden den store betydning for den
registrerede.'’? Hertil stiller bestemmelsen ligeledes et krav om, at risiciene ved persondatabehandlingen
skal defineres og sandsynligheden heraf skal fastslas.!’”®> Dette kan blandt andet ggres ved at lave en

konsekvensanalyse.

7.1.2 Databeskyttelse gennem design i forbindelse med Al

| en fremadgaende digital verden er det vigtigt, at den dataansvarlige lever op til kravene om databeskyttelse
gennem design, da kravene heri spiller en afggrende rolle indenfor beskyttelse af personoplysninger.”* Ud
over at den dataansvarlige kan risikere store bgder, safremt den ikke overholder kravene i
Databeskyttelsesforordningen, vil artikel 25, stk. 1 samtidig medvirke til at identificere potentielle risici ved
anvendelse af et Al system. Det vigtigste designmal er effektivimplementering af de generelle principper for

databeskyttelse, samt den registreredes rettigheder.'”

Artikel 25, stk. 1 bliver i almindelighed betragtet som en af de vigtigste nyskabelser i
Databeskyttelsesforordningen, set i forhold til tidligere lovgivning pad omradet.'’® Der kan argumenteres for,
at dette skyldes den stigende udvikling, der finder sted indenfor teknologien, hvorfor det i dag er nemmere
at designe systemer, pa en made hvor databeskyttelsen er indbygget. Det generelle formal med

bestemmelsen er, at den dataansvarlige skal etablere et miljg omkring forberedelse og iveerksaettelse af
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persondatabehandlingen, som er egnet til, at Databeskyttelsesforordningen bliver overholdt.}”” Der skal
foreligge et almindeligt, grundlaeggende beskyttelsesniveau, uden det kraever yderligere handlinger. Artikel
25, stk. 1 vil ikke som udgangspunkt i sig selv vaere en regel om datasikkerhed, men safremt der laves et godt

design, vil sikkerheden veere et af elementerne heri.'’®

Idet databeskyttelse gennem design skal taenkes ind fra starten, nar der opbygges et nyt system, er reglen
seerdeles relevant for fase 1 ved opbygning af et Al system. Den dataansvarlige skal indfgre passende
foranstaltninger i opbygningsfasen, saledes det er muligt at opretholde et hgjt beskyttelsesniveau af den
persondata, som fglgende behandles i systemet. Dette kan eksempelvis vaere ved at implementere
slettefrister. Safremt der allerede er opbygget et system, kreeves der af den dataansvarlige, at denne
inkorporer passende foranstaltninger og forngdne garantier i fase 2, hvor artikel 25, stk. 1 i

Databeskyttelsesforordningen stadig skal overholdes.

Det kan veaere sveert for udvikleren af et Al system at forsta hvilke forpligtelser, der fglger af artikel 25, stk. 1.
Forpligtelserne kan i et vist omfang fremtraede forholdsvist overfladiske og uprzecise, hvilket kan begrundes
i, at det er svaert at konkretisere eksempler pa disse forpligtelser pa forordningsniveau, uden at aktualisere
en risiko for at disse forpligtelser hurtigt foraeldes, som fglge af den teknologiske udvikling.'”® Som tidligere
anfgrt er Databeskyttelsesforordningen forsggt udformet teknologineutralt, hvilket ogsa kan begrunde en
manglende konkretisering.®® Samtidig kan det diskuteres, hvorvidt artikel 25, stk. 1 medfgrer yderligere
forpligtelser, som ikke allerede fglger af Databeskyttelsesforordningens andre bestemmelser.’®! Det er
tvivisomt, om dette er tilfaeldet, men konkret kan det siges, at formalet med artikel 25, stk. 1 ma veere at
fastsla, at der skal anlaegges et helhedssyn, hvor databeskyttelsen er i centrum. Dette gaelder ogsa ved

udviklingen af et Al system.'®?

7.2 Art. 35 — Konsekvensanalyse
Databeskyttelsesforordningen tillegger ansvarlighed stor betydning, hvorfor dette er en af grundstenene i
Databeskyttelsesforordningen.'®® Databeskyttelsesforordningen opridser flere mader og redskaber, som kan

hjeelpe den dataansvarlige, hvor en af disse er konsekvensanalyse. Reglerne for konsekvensanalyse fremgar
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af Databeskyttelsesforordningens artikel 35, hvoraf formalet med en sadan analyse er at beskrive
persondatabehandlingen, vurdere behandlingens ngdvendighed og proportionalitet, samt bidrag til at belyse
og handtere de risici, der matte veaere ved en behandling af personoplysninger.®* > En konsekvensanalyse
hjeelper ikke blot den dataansvarlige med at sikre overholdelse af kravene i Databeskyttelsesforordningen,
men den kan ogsa pavise, at behandlingsaktiviteten er ngje vurderet, og at der herefter er truffet de
ngdvendige foranstaltninger.'®® Derfor skal det ses som en proces, der kan bidrage til at skabe og samtidig

pavise overensstemmelse.*®’

7.2.1 Selve udarbejdelsen af analysen

Udfgrelsen af en konsekvensanalyse er ifglge Databeskyttelsesforordningen ikke altid obligatorisk. Det bliver
det dog i de tilfelde, hvor behandlingen af personoplysninger “sandsynligvis vil indebaere en hgj risiko for
fysiske personers rettigheder og frihedsrettigheder”'#.*® Det er derfor den dataansvarliges ansvar at vurdere
om de givende behandlingsaktiviteter hgrer under kategorien hgj risiko. Det fremgar ikke klart af
Databeskyttelsesforordningen, hvad der skal forstas ved hgj risiko.**® Derfor kan det vaere en kompleks
opgave, idet vurderingen er forskellig fra behandling til behandling. Med baggrund i en ordlydsfortolkning af
artikel 35, stk. 1 og praeambelbetragtning nr. 90, skal den dataansvarlige udarbejde konsekvensanalysen
forud for behandlingen, hvorfor det ikke er tilladt at pabegynde en behandling, hvis denne sandsynligvis vil

indebaere en hgj risiko.**

Databeskyttelsesforordningen oplister i artikel 35, stk. 3 specifikke tilfeelde, hvor en udfgrelse af en
konsekvensanalyse navnlig er pakraevet. Listen skal dog ikke betragtes som udtgmmende.'*? Ligeledes er det
i artikel 35, stk. 4 klargjort, at tilsynsmyndighederne udarbejder samt offentligggr en liste over de yderligere

behandlingsaktiviteter, som er underlagt en konsekvensanalyse.
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Datatilsynet har pa denne baggrund udarbejdet en liste, der understgtter samme forméal som de kriterier®?
Artikel 29-gruppen fastslar i deres vejledning'®*. Generelt mener Artikel 29-Gruppen, at jo flere kriterier, som
er opfyldt ved en behandling, desto mere sandsynligt vil det vaere at selve behandlingen udggr en hgj risiko
for de registreredes rettigheder og frihedsrettigheder, hvorfor en konsekvensanalyse er pakraevet. Listen fra
Datatilsynet er udformet med afsaet i Artikel 29-gruppens retningslinjer.'*® Relevant kan naevnes:

e Behandling ved brug af nye teknologier i sammenhang med mindst et yderligere kriterie fra artikel
29 gruppens retningslinjer.

e Behandling der farer til afg@relse om en fysisk persons rettigheder til et produkt, en service en
potentiel mulighed for begunstigelse, der er baseret pa hvilken som helst form for automatiseret
afggrelser (herunder profilering).

e Behandling der omfattet profilering af fysiske personer i stor skala, sddan som dette er defineret i
artikel 29-gruppens retningslinjer.

e Behandling ad personoplysninger om sdrbare personer eller hvor der er tale om behandling af
folsomme oplysninger (saerlige kategorier) og hvor, der benyttes profilering eller andre former for

automatiserede afggrelser.’*®

Det tydeligggres dertil, at listen ikke er udtgmmende, hvorfor den dataansvarlige stadig er forpligtet til at
vurdere behandlingsprocessen.!®” Eftersom bade profilering og automatiseret beslutningstagen er naevnt,
hvilket er szerskilt reguleret i Databeskyttelsesforordningens artikel 22, vil en definition heraf blive
specificeret i afhandlingens afsnit 9. Dertil naevnes behandling ved brug af ny teknologi, hvorfor det anses

relevant at undersgge, hvad der hgrer under kategorien nye teknologier.

7.2.2 Hvad er ny teknologi?

Udgangspunktet er, at der objektivt set skal veere tale om ny teknologi, sa blot fordi den dataansvarlige
udskifter en IT-platform, betyder det ikke ngdvendigvis at denne platform gar under kategorien af nye
teknologier.'*® Databeskyttelsesforordningen bruger ordet navnlig, nar den omtaler ny teknologi.'*® Hermed

skal det fortolkes saledes, at der ikke behgver at blive implementeret en helt ny teknologi, men det centrale

193 Artikel 29-gruppen: 17/DA WP 248 (2017) side 10

194 1bid.
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1% |pid., side 1-2

197 |bid., side 1-2

198 Dgtatilsynet: Konsekvensanalyse (2018) side 5

199 Forordning 2016/679, praeambelbetragtning nr. 89

Side 35 af 83



Aalborg Universitet 2020

er hvorvidt den dataansvarlige er nok bekendt med hvorledes teknologien virker og om der er kan foreligge
hgj risiko i behandlingen.??® Datatilsynet har i deres vejledning om konsekvensanalyse®®* oplistet eksempler

pa, hvad der hgrer under kategorien af nye teknologier.

Eksempler pa anvendelse af ”"nye teknologier”:

. Iris-scanning
. Kunstig intelligens
. Kommunikation med f.eks. det offent-

lige via apps pa mobile enheder

. Brug af elektroniske identiteter

. ANPG-teknologi som led i opkraev-
ning af parkeringsafgifter

Figur 5 “Eksempler pa anvendelse af nye teknologier”
Kilde: Datatilsynet: Konsekvensanalyse (2018) side 7

| ovenstaende boks er det klargjort at kunstig intelligens, Al, hgrer under betegnelsen nye teknologier,
hvorfor det antages, at der bgr udfgres en konsekvensanalyse ved brug af disse teknologier. Safremt en
behandling anvendes igennem en af ovenstdende naevnte eksempler samtidig med at behandlingen
foretages pa fglsomme personoplysninger, bliver sandsynligheden for at der skal udarbejdes en
konsekvensanalyse stgrre.?’> Et eksempel herpd er, hvis Al anvendes til at diagnosticere patienter og

efterfglgende anbefaler en behandling. %

Begrundelsen for hvorfor udarbejdelsen af en konsekvensanalyse er szrlig relevant ved anvendelse af ny
teknologi, fremgar af Databeskyttelsesforordningens artikel 35, stk. 1 og praeambelbetragtning nr. 89 og 91.
Ud fra en ordlydsfortolkning ma det laegges til grund, at brug af ny teknologi kan indebaere nye former for
dataindsamling og dataanvendelse, hvorved der kan opsta hgj risiko for fysiske personers rettigheder og
frihedsrettigheder. Hertil kan de personlige og sociale konsekvenser ved ibrugtagning af ny teknologi veere

ukendte, hvorfor det antages at der er en stgrre sandsynlighed for, at persondatabehandlingen kan indebaere

200 peter Blume: Den nye persondataret (2018) side 163
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en hgj risiko for den registreredes rettigheder. En konsekvensanalyse skal hjeelpe den dataansvarlige med at

forstd og behandle disse risici.?%* 20°

7.2.3 Konsekvensanalyser i forbindelse med Al

Som fastlagt ovenstaende gar Al under betegnelsen nye teknologier, hvorfor det kan vaere en udfordring for
den dataansvarlige at tage stilling til, hvilke passende foranstaltninger der skal implementeres for at beskytte
de indsamlede personoplysninger. Meningen med konsekvensanalysen er at identificere de vaesentligste
risici, som er forbundet med behandlingen. Samtidig beskrives det, hvordan eventuelle risici kan nedbringes

eller helt fjernes fra et Al system.?%

Det er en afggrende faktor for, om der skal udfgres en konsekvensanalyse, at statuere, hvorvidt der anvendes
personoplysninger eller ej. Anvendes der anonymiseret data i fase 1, vil behandlingen som udgangspunkt
ikke veere indenfor Databeskyttelsesforordningens anvendelsesomrade, hvorfor der ikke skal udfgres en
konsekvensanalyse. Det er dog tidligere lagt til grund at anonymiseret data kan blive henfgrbar til en fysisk
person i tilfaelde af reidentifikation, hvorfor en behandlingsaktivitet ved anvendelse af Al alligevel kan blive
underlagt databeskyttelsesreglerne. Det ma derfor leegges til grund, at den dataansvarlige skal vurdere den
konkrete behandling samt foretage en vurdering Igbende.?®” S&fremt det antages, at
Databeskyttelsesforordningen fgrst finder anvendelse i fase 2, bgr udarbejdelsen af konsekvensanalysen
foretages inden behandlingen igangsaettes.?%®

Det fremgar af Databeskyttelsesforordningens praeambelbetragtning nr. 90, at nar der udfgres en
konsekvensanalyse “b@r den dataansvarlige inden behandlingen foretage en konsekvensanalyse”. Ligeledes
gor Artikel 29-gruppen det klart, at konsekvensanalysen bgr ses som et redskab til beslutningsprocessen for
en behandlingsaktivitet.?®® Idet bade Artikel 29-gruppen samt Databeskyttelsesforordningens
praeambelbetragtning nr. 90 benytter ordet bgr, ma det antages, at der ikke altid foreligger et retligt krav,
men det skal i stedet vurderes fra behandling til behandling om, hvorvidt en konsekvensanalyse er

ngdvendig.
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Ved anvendelse af Al, hvor der er tale om ny teknologi, er behandlingsaktiviteten omfattet af én af de ni
kriterier?!®, hvor myndighederne har vurderet, at behandlingen sandsynligvis vil fgre til en hgj risiko, hvorfor
den dataansvarlige enten skal udfgre en konsekvensanalyse eller foretage en ngjere vurdering af, hvorvidt
en konsekvensanalyse skal udarbejdes.?'* Safremt det vurderes, at det ikke er ngdvendigt at udarbejde en
konsekvensanalyse, skal den dataansvarlige kunne bevise, hvorfor dette er tilfeeldet, idet den dataansvarlige
er underlagt et dokumentationskrav. Med ordet bgr skal der saledes ikke forstas, at det er et valg for den
dataansvarlige, hvorvidt denne vil foretage en konsekvensanalyse eller ej. Den Dataansvarlige er underlagt
et ansvarlighedsprincip, hvorfor den under alle omstaendigheder skal kunne sikre og pavise overholdelse af

Databeskyttelsesreglerne, og herunder artikel 35. 22

| Databeskyttelsesforordningen laegges det til grund, at en konsekvensanalyse skal ajourfgres.”’® Ved
eventuelle @ndringer af en behandlingsaktivitet eller hvor risikobilledet zendrer sig, skal den dataansvarlige,
hvis dette anses ngdvendigt, foretage en ny vurdering af behovet for, om der skal udfgres en ny
konsekvensanalyse.?* Hvis Al systemet bestar af neuralt netvaerk, er Al maskinen i stand til at udvikle sig selv
og samtidig kan nogle Al maskiner forbedre sig selv Isbende. Fordi Al maskinerne er kodet til at taenke som
mennesker vil sandsynligheden for, at behandlingsprocessen kan aendre sig, veere hgj.?'® Preecist derfor er
der endnu stgrre grund til, at den dataansvarlige Igbende foretager vurderinger, saledes den registreredes

rettigheder og frihedsrettigheder er tilgodeset samt beskyttet.

Til trods for at en bearbejdningsproces kan veere ukendt, skal der tages hgjde for, om udfgrelse af en
konsekvensanalyse kan vaere ngdvendigt.?’® Artikel 29-gruppen fremhaever at “gennemfarelsen af en
konsekvensanalyse for databeskyttelse er en Igbende proces, ikke en engangsforeteelse.”?!” Dette medvirker
til, at der Igbende sgrges for, at behandlingen er sikker og at behandlingsaktiviteten saledes er i

overensstemmelse med Databeskyttelsesforordningen.?!®
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Idet Al Igsninger ofte indebaerer behandlingsaktiviteter af store datasaet, vil sandsynligheden for, at data ikke
blot indeholder personoplysninger men ogsa fglsomme personoplysninger vaere stor, hvorfor det er endnu

vigtigere, at der udfgres en konsekvensanalyse ved Al.2*°

| forlengelse heraf kan den dataansvarlige af strategiske hensyn overveje en offentligggrelse af
konsekvensanalysen, da eventuelle risici herved bliver offentliggjort.??° Dog er en offentligggrelse ikke et

krav, men det kan have en positiv effekt for overholdelse af gennemsigtighedsprincippet.??!

7.3 Delkonklusion

Nar en dataansvarlig foretager persondatabehandling ved anvendelse af Al, skal
Databeskyttelsesforordningens forpligtelser overholdes. Seerligt relevant er forpligtelserne om
databeskyttelse gennem design i artikel 25, stk. 1 og konsekvensanalyse i artikel 35.

Det er utvivlsomt, hvorvidt databeskyttelse gennem design fremsaetter yderligere forpligtelser, end hvad der
allerede fremgar af Databeskyttelsesforordningens gvrige bestemmelser. Hovedsigtet med artikel 25, stk. 1
er derfor at klarggre overfor den dataansvarlige, at denne skal taenke databeskyttelse ind allerede fra start,
ved for eksempel at designe et Al system, hvori der erimplementeret passende foranstaltninger og forngdne

garantier.

At databeskyttelse skal taenkes ind allerede fra start, stemmer ligeledes overens med
Databeskyttelsesforordningens krav til at foretage en konsekvensanalyse. Er der sandsynlighed for, at en
behandlingsaktivitet indebaerer hgj risiko for den registreredes rettigheder og frihedsrettigheder, opstiller
artikel 35 et krav til den dataansvarlige om, at denne skal udarbejde en konsekvensanalyse. Ved
persondatabehandling ved anvendelse af Al, er der tale om ny teknologi, hvorfor behandlingsaktiviteten
sandsynligvis indebzaerer en hgj risiko for den registrerede. | langt de fleste tilfeelde, vil der derfor veere et
krav til den dataansvarlige om at foretage en konsekvensanalyse forud for, at persondatabehandlingen
udfgres. Den dataansvarlige er underlagt et ansvarlighedsprincip, hvorfor den skal kunne pavise og sikre
overholdelse af Databeskyttelsesreglerne. Formalet med at udfgre en konsekvensanalyse er, at undersgge
hvor der forekommer store risici samt hvilke risici. Pa baggrund heraf, kan der sadledes implementeres

passende foranstaltninger.
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8. Gennemsigtighed

| afhandlingens afsnit 6.4 er det klargjort at gennemsigtighed er et af de grundleeggende principper, jf.
Databeskyttelsesforordningen artikel 5, stk. 1, litra a, hvorfor det er den dataansvarliges ansvar at overholde
gennemsigtighedsprincippet, jf. artikel 5, stk. 2.

Der foreligger derfor en klar forpligtelse til overholdelse af gennemsigtigheden, der med
Databeskyttelsesforordningen er blevet tydeliggjort i forhold til tidligere geeldende retstilstand. Til trods for
at gennemsigtigheden er blevet tydeliggjort, herunder i artikel 5, kan det dog ikke antages at medfgre en
@ndring i forhold til den tidligere geeldende retstilstand.???

Gennemsigtigheden har betydning for at fysiske personer kan forsta, hvordan deres personoplysninger bliver
behandlet og til hvilket form&l.?>®> Gennemsigtighed har ligeledes betydning for erhvervsdrivende og deres
arbejde i at sikre et ensartet beskyttelsesniveau for borgere i hele EU.??* Det er forstdeligt at
gennemsigtigheden er central bade for Databeskyttelsesforordningen generelt, men ogsa for individet,

saledes det er muligt for den fysiske person, at kunne ggre sine rettigheder geldende om ngdvendigt.

Ved anvendelse af Al opstar der nye problematikker i henhold til overholdelse af de databeskyttelsesretlige
regler, herunder sarligt ved gennemsigtighedsprincippet. Mulighederne for at bruge Big Data til
persondatabehandling skaber veerdi, hvorfor det bliver mere og mere interessant for samfundet at udnytte
denne veerdi. Som tidligere naevnt er et af fanomenerne inden for brug af Al, den Sorte Boks. Denne opstar,
nar den dataansvarlige behandler personoplysninger igennem et neuralt netveerk, og grundet den store
datamaengde, bliver behandlingsprocessen utrolig avanceret, hvilket kan medfgre en snaever - eller slet ingen
gennemsigtighed. Hermed opstdr derfor en problemstilling i forhold til overholdelse af

Databeskyttelsesforordningen.

Spgrgsmalet er ikke, hvordan den dataansvarlige arbejder uden om gennemsigtigheden ved brug Al, men i
stedet hvordan gennemsigtigheden praecist skal forstas, saledes der kan findes en vej, hvor et Al system bade

fungerer hgjteknologisk og samtidig overholder de databeskyttelsesretlige regler.
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8.1 Gennemsigtighed i Databeskyttelsesforordningen

| Databeskyttelsesforordningen opstilles der rettigheder til den registrerede, hvilket modsvares af pligter for
den dataansvarlige. Overholdelse af disse rettigheder og forpligtelser kan undertiden forekomme
ressourcemaessigt hardt for den dataansvarlige.??® Det er derfor gnskeligt at finde et balancepunkt, hvor det
bade er attraktivt for den dataansvarlige at behandle persondata, samtidig med at den registreredes
personoplysninger er underlagt et tilstraekkeligt beskyttelsesniveau. Iseer hvor behandlingen sker i en digital
kontekst. Det ma vaere en samfundsmaessig interesse, at der kan drages nytte af digitaliseringens fordele,
herunder Al, hvorfor det ikke er Databeskyttelsesrettens formal at blokere for anvendelsen heraf i en

® P3 baggrund heraf, ma& gennemsigtigheden, og herunder

databeskyttelsesretligt sammenhaeng.?
oplysningspligten, spille en betydelig rolle i at Al og Databeskyttelsesforordningen skal kunne fungere i

sammenspil.

Gennemsigtighed er en overordnet forpligtelse i henhold til Databeskyttelsesforordningen og finder
anvendelse pa fglgende omrader: “1) meddelelse af oplysninger til registrerede om en rimelig behandling, 2)
hvordan den dataansvarlige kommunikerer med registrerede i forbindelse med deres rettigheder i henhold til
persondataforordningen, og 3) hvordan dataansvarlige gar det lettere for registrerede at udgve deres
rettigheder.”*?”

Af Databeskyttelsesforordningens kapitel Ill, Den registreredes rettigheder, fremgar endvidere de vigtigste

artikler vedrgrende gennemsigtighed.??

8.1.1 Databeskyttelsesforordningens artikel 12

| Databeskyttelsesforordningens artikel 12, 13 og 14, bliver gennemsigtigheden naermere udspecificeret.?? |
artikel 12, stk. 1 og 2 tydeligg@res en raekke generelle betingelser for den dataansvarlige for, hvordan denne
skal kommunikere for at opna opfyldelse af oplysningspligterne i henhold til artikel 13 og 14.%° Efterfglgende

i artikel 12, stk. 3-8, fastsaettes en raekke processuelle regler for udgvelsen af den registreredes rettigheder.?3!
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Det er den dataansvarliges opgave at oplysninger eller meddelelser vedrgrende behandling blandt andet skal
veere kortfattet, gennemsigtig, letforstaelig og lettilgaengeligt, jf. artikel 12, stk. 1. Heraf er det overordnede
formal, at den registrerede skal kunne forstd de informationer, som den dataansvarlige giver.?*? Derfor skal
den dataansvarlige fremlaegge oplysningerne effektivt og praecist for at undgd informationstraethed.?*® Den
dataansvarlige skal skelne mellem malgruppen, seerligt hvis denne er bgrn** og de registrerede skal ikke
veere ngdsaget til at opsgge oplysningerne pa eget initiativ.?*®

En central overvejelse vedrgrende gennemsigtighedsprincippet er, “at den registrerede pa forhand bar kunne
afgare, hvad omfanget og konsekvenserne af behandlingen indebeaerer, og at de ikke pd et senere tidspunkt
bar blive overrasket over, hvordan deres personoplysninger er blevet brugt”?3.?3” | forleengelse heraf bgr den
dataansvarlige praecisere de vigtigste konsekvenser ved en databehandling, som er kompleks, teknisk eller
uventet. Med andre ord skal der i databeskyttelsesmeddelelsen til den registrerede beskrives, hvilken

betydning behandlingen faktisk kan have for den registrerede.?3®

8.1.2 Databeskyttelsesforordningens artikel 13 og 14

Databeskyttelsesforordningens artikel 13 og 14 afspejler ligeledes gennemsigtigheden, da disse artikler
indeholder individets ret til indsigt, hvilket ogsa kan forstds, som den dataansvarliges oplysningspligt.?*° | de
to bestemmelser skildres mellem om oplysningerne er indsamlet hos den registrerede eller ej, ved direkte
eller indirekte indsamling.?*® Bade i artikel 13 og 14 er oplistet kriterierne for de konkrete oplysninger, der
skal oplyses til den registrerede. Oplysninger skal gives for at sikre en rimelig og gennemsigtig behandling.?*
Fordi der i artikel 13 og 14 skelnes mellem hvordan indsamlingen har fundet sted, opstiller
Databeskyttelsesforordningen forskellige krav i artiklerne. Nar indsamlingen sker direkte, kan der stilles
stgrre informationskrav. Ved indirekte indsamling kan der vaere saglige arsager til at mindske kravet til den
dataansvarlige, idet kravene kan veere szerligt kraevende, begrundet i selve indsamlingen og den manglende

direkte kontakt.?*?
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Idet Databeskyttelsesforordningens artikel 13 og 14 indeholder en oplysningspligt menes, at den
dataansvarlige har en pligt til pa eget initiativ at opfylde de udspecificerede regler i artikel 13 og 14. Der er
saledes ikke tale om regler, der blot skal opfyldes, hvis den registrerede fremsaetter begaering herom.?*® For
at opfylde oplysningspligten skal den dataansvarlige tage aktive skridt for at give oplysningerne til den
registrerede. Her er nggleordet give, hvormed menes, at den dataansvarlige aktivt skal arbejde mod, at den
registrerede nemt kan finde oplysningerne eller lede den registrerede hen til oplysningernes placering.?** Det
er ikke tilstraekkeligt, at oplysningerne blot ligger pa en hjemmeside, som den registrerede selv skal finde pa

eget initiativ.?*®

Artikel 13 og 14 fastlaegger, hvilke oplysninger der skal gives til den registrerede ved pabegyndelsen af
behandlingscyklussen.?*® Det fremgér dog ikke af oplysningspligten, at den dataansvarlige har pligt til at give
den registrerede databeskyttelsesmeddelelsen flere gange.?*” | stedet er det aktuelt at den information, som
bliver givet, kan andre sig, hvorfor spgrgsmalet er, om der derfor aktualiseres en fornyet oplysningspligt.?*®
Ifglge Artikel 29-gruppen geelder gennemsigtighedsprincippet igennem hele behandlingscyklussen, hvorfor

der skal ske en Igbende opdatering. 24°

| Databeskyttelsesforordningens artikel 13, stk. 4 og 14, stk. 5, fremgar undtagelser til oplysningspligten,
hvilket kan antages at indsnzevre den dataansvarliges forpligtelser i henhold til overholdelse af
gennemsigtighedsprincippet. Undtagelserne bgr fortolkes snaevert og forsigtigt.>*°

Oplysningspligten ved direkte indsamling i artikel 13, kan kun fraviges, safremt den registrerede kender
informationen pa forhand, men grundet en stor sandsynlighed for, at den registrerede giver oplysninger til
mange forskellige dataansvarlige, samt at det er den dataansvarlige som har bevisbyrden, vil undtagelsen
formentlig veere sveer at bevise, hvorfor det vil vaere bedst at informere den registrerede.??

| artikel 14, stk. 5 fremgar fire undtagelser. Begrundelsen for at der her foreligger flere undtagelser ma vaere,
at personoplysningerne ikke er indsamlet hos den registrerede men i stedet fra andre personer, hvorfor

andre og flere undtagelser anses ngdvendigt sammenlignet med artikel 13. | Databeskyttelseslovens & 22 og
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23 fremgar yderligere undtagelser til artikel 13 og 14. Da disse ikke anses for yderligere relevante for

afhandlingen vil de dog ikke blive uddybet naermere.

8.2 Gennemsigtighedens betydning for Al

Ovenstaende er reglerne om gennemsigtighed i Databeskyttelsesforordningen belyst. | det fglgende afsnit
skal reglerne stilles op imod Al for at undersgge om persondatabehandling ved anvendelse af Al, herunder
den Sorte Boks, kan overholde gennemsigtighedsprincippet eller om dette ikke er muligt ved en sadan

behandling.

8.2.1 Hvad betyder gennemsigtig behandling?

Der fremgar ikke en klar definition af gennemsigtighed i Databeskyttelsesforordningen, men princippet er
dog forsggt tydeliggjort i preeambelbetragtning nr. 39, som anfgrt i afsnit 6.4.1.

Nar gennemsigtighed bliver sldet op i en ordbog, fremgar fglgende betydninger; “det at noget er transparent

77252

og at man kan se igennem det”, “det at noget er let at forsta eller gennemskue”** og “a situation in which

business and financial activities are done in an open way without secrets, so that people can trust that they

are fair and honest” *>3

Ved flere af definitionerne fremgar det, at gennemsigtighed skal forstas som noget, der er transparent. Ved
andre definitioner skal gennemsigtigheden eksistere ved, at situationen er tilgaengelig uden hemmelighed,

saledes almindelige mennesker kan stole pa handlingen, og at denne er udfgrt med retfeerdighed.

| Databeskyttelsesforordningens artikel 12 fremgar, at behandlingsprocessen skal forklares og beskrives for
den registrerede i et sprog, sa dette er forstaeligt for malgruppen. Dette kan anses som problematisk, idet
almenheden vil have svaert ved at forsta algoritmerne i et Al system, da dette kan indeholde utrolig
komplekse beregninger.>* Spgrgsmalet er derfor om almindelige mennesker vil vaere i stand til at forsta
forklaringen af, hvordan deres personoplysninger behandles.

En antagelse er, at mennesker opsgger tryghed, hvorfor de i bund og grund blot har behov for at vide, at alt

er godt, og at de ikke skal vaere bekymret, nar rettighederne og frihedsrettighederne er i behold. Ifglge den

252 https://ordnet.dk/ddo/ordbog?query=gennemsigtigheden

253 https://dictionary.cambridge.org/dictionary/english/transparency
24http://denstoredanske.dk/It, teknik og naturvidenskab/Informatik/Software, programmering, internet og webk
ommunikation/algoritme

Side 44 af 83



Aalborg Universitet 2020

kendte psykolog Maslow er sikkerhed menneskets andet stgrste behov for at kunne fungere®**. Ved blot at
berolige individet med en forstaende forklaring af en given behandling, vil det formentlig mindske tvivlen og
frygten, hvorfor individet vil veere i bedre stand til at stole pa behandlingen og processen i gvrigt.?*®

Eksperten i Al, Evert Haasdijk siger, at en af grundene til at mennesker frygter Al er, at teknologien bag Al
kan veere sveert at forklare.*” Nogle former for Al er mere ligetil, hvor andre, sdsom Deep Learning og den
Sorte Boks, ofte er mere kompliceret. Dog udtaler Evert Haasdijk, at det ikke behgver at vaere sa
skreemmende.?®® En central del i at ggre en Al mere gennemsigtig er, at lade mennesker se, hvordan Al
modellen er blevet testet samt meningen bag maskinen, hvorefter de kan forsta udfaldet af en beslutning.?*°
Med dette menes, at den Sorte Boks kan dbnes, og det herudfra kan vaere muligt at forklare, hvordan en Al

er kommet frem til resultatet. Hvorvidt det er muligt at beskrive behandlingsprocessen i et enkelt og let

forstaeligt sprog, er mere tvivisomt.

Safremt der kan skabes en forklaring af, hvordan et Al system er bygget op samt en god formulering, der
forklarer, hvordan de registreredes rettigheder er tilgodeset, og herunder at de bliver behandlet retfzerdigt,
vil dette formentligt veere en imgdegaelse af gennemsigtighedsprincippet. Hvorvidt dette er nok til at

gennemsigtigheden faktisk er overholdt, er dog endnu et ubesvaret spgrgsmal.

8.2.2 Konsekvenserne for den registrerede

| Databeskyttelsesforordningens artikel 12, stk. 1 tydeligggres, at den dataansvarlige skal veere i stand til at
praecisere, hvilke konsekvenser en databehandling kan medfgre for den registrerede. Dette er seerligt
interessant, nar der sker persondatabehandling ved anvendelse af Al, herunder Deep Learning, fordi der er
mulighed for, at der opstar problematikker blandt andet med den Sorte Boks. Herved medfgrer dette, at
behandlingsprocessen ikke ngdvendigvis er gennemsigtig, idet den dataansvarlige ikke kan forklare, hvordan
en behandling har fundet sted, samt hvordan udfaldet er blevet, som det er.?®® Sandsynligheden for at den
dataansvarlige ikke er bekendt med alle mulige konsekvenser anses derfor at veere en aktualitet.
Databeskyttelsesforordningen stiller krav til at der udfgres en konsekvensanalyse, som tidligere beskrevet i
afsnit 7.2, da formalet hermed er, at den dataansvarlige bliver bekendt med mulige risici ved

databehandlingen. Safremt det antages, at der opstar den Sorte Boks ved en behandlingsproces af
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personoplysninger, er det lagt til grund, at den dataansvarlige bruger konsekvensanalysen til at tydeligggre
konsekvenserne, hvorfor det herefter anses for muligt at beskrive disse for den registrerede. Det er dog et
faktum at alle behandlingsprocesser ikke er ens, hvorfor det ma formodes, at der skal ske en konkret
vurdering af den givne situation. Det er tidligere lagt til grund, at en vurdering samt en udfgrelse af en
konsekvensanalyse kan belyse eventuelle risici. Hvor der forekommer den Sorte Boks, og i tilfeelde af at
behandlingsaktiviteten er uigennemsigtig, kan det veere en udfordring for den dataansvarlige at foretage en
fyldestggrende vurdering af risici. Igen er det den Sorte Boks som formentlig skaber de stgrste

problematikker i henhold til Databeskyttelsesforordningen.

Samtidig fremgar det af Databeskyttelsesforordningens artikel 12-14, at den registrerede ikke pa et senere
tidspunkt skal blive overrasket over, hvordan personoplysningerne egentligt er blevet brugt.?®! Dermed skal
den dataansvarlige veere i stand til at have det fulde overblik over behandlingen. Det kan dog blive et
problem, safremt Al systemet er bygget op pa neuralt netvaerk, hvorfor Al maskinen kan videreudvikle sig
selv. Antages dette at veere aktuelt, vil den dataansvarlige formentlig blive udfordret, da processen kan veere
sveer at gennemskue. Et helt konkret svar, vil dog afhaenge af den givne situation, da der er flere parametre,
som kan have betydning for svaret. Herunder formalet med behandlingen, hvilken type oplysninger der

behandles samt hvor indgribende behandlingen er for den registreredes rettigheder.

8.2.3 Oplysningspligten igennem behandlingscyklussen

Seerligt ved persondatabehandling ved anvendelse af Al kan reglen om oplysningspligten igennem hele
behandlingscyklussen veere relevant, safremt behandlingsprocessen ikke fuldt ud er fastlagt, hvilket kan vaere
geeldende i bade fase 1 og 2. Hvis databehandlingen med tiden udvikler sig, eller Al systemet er bygget op
via neuralt netveerk, hvor Al systemet kan videreudvikle sig selv, vil det ikke vaere utzenkeligt at
behandlingsprocessen pa den baggrund aendres. Hensynet til gennemsigtighed taler for, at der Igbende skal
ske en opdatering, hvorimod hensynet til den dataansvarliges byrder herved taler i mod. Pa den baggrund
kan det antages, at en opdatering af databeskyttelsesmeddelelsen til den registrerede kun skal ske, safremt
den pageeldende information anses veesentlig for den registreredes mulighed for at kunne varetage sin
databeskyttelse.?®?> Dermed ma det veere den dataansvarliges opgave at vaere saerlig opmaerksom pa om der
opstar andringer, saledes der forekommer en oplysningspligt til den registrerede. Hvorvidt reglen skal

handhaeves samt hvornar afhanger af den givne situation.
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8.2.4 Yderligere tiltag

Safremt den dataansvarlige kan efterkomme de ovenstdende omtalte problematikker, ma det antages, at
den dataansvarlige er langt i processen med overholdelse af artikel 12-14. Endnu et tiltag, som kan hjaelpe til
gennemsigtighedsprincippet, er at offentligggre den udarbejdede konsekvensanalyse. Dette vil muligvis
kunne fremme tilliden til databehandlingsprocessen og pavise bade gennemsigtighed samt ansvarlighed fra
den dataansvarliges side. Offentligggrelsen er dog ikke obligatorisk, men ved at ggre den offentlig, vises der
udadtil, at den dataansvarlige intet har at hemmeligholde, men i stedet er dben om processen og arbejdet

bag behandlingen.?®?

Det er ikke et krav i Databeskyttelsesforordningen, at gennemsigtighedsprincippet skal gennemfgres alene
ved sproglig kommunikation.?®* Der er sdledes mulighed for at benytte visualiseringsveerktgjer, herunder
ikoner, certificeringsmekanismer og databeskyttelsesmaerkninger.?®® Fordelen ved at bruge standardiserede
ikoner er, at den dataansvarlige kan reducere behovet for at praesentere store maengder skriftlige
oplysninger, der skaber informationstraethed, og derved kan ikonerne i stedet gge gennemsigtigheden. Det
er dog ngdvendigt, at symbolerne og billederne kan anvendes og genkendes pa samme made i hele EU som
synonymer for disse oplysninger.?%®

Formalet med certificeringsmekanismer og databeskyttelsesmaerkninger er, at det er muligt for den
registrerede hurtig at kunne vurdere databeskyttelsesniveauet i den enkelte situation®®’, og derved gges
gennemsigtigheden for den registrerede. Dertil vil godkendte certificeringsmekanismer og
databeskyttelsesmaerkninger medvirke til den dataansvarliges dokumentation for overholdelse af de

databeskyttelsesretlige regler.?¢®

Netop fordi Al er avanceret og formentlig kan veere sveert at forklare, vil ikoner, herunder billeder og
symboler vaere en mulig Igsning pa bedre at kunne forklare og illustrere, hvad en behandlingsproces ved
anvendelse af Al indeholder og indebaerer. Ligeledes vil certificeringsmekanismer og
databeskyttelsesmeerkninger formentlig vaere en mulighed, hvis disse kan standardiseres og godkendes,
saledes de kan benyttes pa samme vilkar i hele EU. De naermere regler samt krav herfor vil dog ikke belyses

yderligere, men det lsegges blot til grund at de med sandsynlighed kan fremme gennemsigtighedsprincippet.
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8.3 Gennemsigtighedens paradoks

Det er ovenstaende tydeliggjort, at gennemsigtigheden spiller en vigtig rolle i overholdelse af
Databeskyttelsesforordningen og ligeledes er gennemsigtigheden ved Al ofte kompleks og kan ikke blot anses
at indeholde fordele. Blandt andet Al eksperten Andrew Burt?®® omtaler gennemsigtigheden ved Al som et
paradoks, hvor processerne og forklaringerne skal teenkes ngje efter.?”°

En af fordelene ved gennemsigtigheden er, at det blandt andet kan vaere behjzlpeligt til at |@gse problemer
vedrgrende rimelighed, diskrimination samt gge tilliden til et Al system,?’”* men efter Al er blevet mere og
mere udbredt, medfgrer det ogsa en hgjere opmaerksomhed. Derved har gennemsigtighed blandt andet fgrt
til cyber-kriminalitet inden for Al.?’? Idet, der er stor fokus p&, at en Al maskine skal vaere gennemsigtig i
behandlingsprocessen samt ved opbygningen af maskinen, kan dette blive en aben bog for eventuelle risici.
Derfor kan en Al maskine vaere mere sarbar overfor angreb.?’> Andrew Burt udtaler, “To navigate this
paradox, organizations will need to think carefully about how they’re managing the risk of Al, the information
they’re generating about these risks, and how that information is shared and protected.”?”* Efterfglgende
udtaler han, at det i flere undersggelser samt demonstrationer fremgar, at i nogle situationer er der sa stor
opmaerksomhed pa gennemsigtigheden, at risici bliver overset.?’®

Konklusionen bliver derfor, “the more a model’s creators reveal about the algorithm, the more harm a
malicious actor can cause. This means that releasing information about a model’s inner working may actually
decrease its security or expose a company to more liability. All data, in short, carries risks.”*’® Det er séledes
tydeliggjort at til trods for, at der arbejdes hardt pa, at gennemsigtigheden overholdes, ma sikkerheden ikke
glemmes i processen, da denne kan vaere mindst lige sa essentiel for at beskytte de personoplysninger, der

indgar i behandlingsaktiviteten.

Som et led i overholdelsen af gennemsigtighedsprincippet, ma sikkerhedsforanstaltningerne og deres
betydning ikke undervurderes.?’”’ Det er den dataansvarliges opgave, at alle forpligtelser overholdes og
samtidig at dette foretages pa en harmonisk made, hvorpa den registreredes rettigheder beskyttes pa den

bedst givne made. Da Al er et hgjteknologisk faenomen, kraever det ogsa, at der skal teenkes fremadrettet
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med sikkerheden. Det er ikke nok, at der bliver taget de samme foranstaltninger som tidligere. Chef for
Center for Cybersikkerhed udtaler i forbindelse med en ny vejledning fra Erhvervsstyrelsen vedrgrende
sikkerheden ved anvendelse af Al i praksis, at der skal opretholdes et godt risikobaseret sikringsniveau, hvor
det ikke blot er nok at tage hgjde for de traditionelle it-risici, men det er ngdvendigt at indtaenke nye risici,

som brugen ved Al kan introducere.?’®

Saledes bgr eventuelle fremtidsscenarier gennemtaenkes og vurderes for, at den dataansvarlige er i stand til
at tage sine forholdsregler. | takt med at udviklingen bliver mere og mere avanceret inden for Al, sker samme
udvikling inden for IT-kriminalitet, herunder hacking af IT-systemer.?’® Kravene til den dataansvarlige bliver
derfor ogsa automatisk hgjere og hgjere, da den dataansvarlige skal efterleve de udfordringer, som
samfundet skaber, saledes den dataansvarlige stadig kan beskytte den registreredes personoplysninger.
Dermed skal sikkerhedsforanstaltningerne tages pa forhand. Ikke nok med at sikkerhedsforanstaltningerne
er vigtige, men tilliden til de digitale Igsninger har ligeledes en afggrende betydning for, hvordan Al kan

bruges i fremtiden.?®

8.4 Delkonklusion

Gennemsigtighedsprincippet fremgar af Databeskyttelsesforordningens artikel 5, stk. 1, litra a, og er forsggt
uddybet i artikel 12-14, idet bestemmelserne indeholder den dataansvarliges oplysningspligt over for den
registrerede. Safremt der foretages persondatabehandling ved anvendelse af Al, antages det dog, at den
dataansvarlige kan blive udfordret i henhold til opfyldelse af oplysningspligten. Herunder i tilfelde af at den
dataansvarlige benytter et Al system, hvor der foreligger den Sorte Boks. Hvorvidt den dataansvarlige er i
stand til at forklare konsekvenserne af persondatabehandlingen i Al systemet i et klart og enkelt sprog, ma
veere en konkret vurdering. Dertil skal den dataansvarlige kunne oplyse om eventuelle konsekvenser for den
registrerede ved persondatabehandlingen, og safremt der sker sendringer i behandlingscyklussen, som kan
have vaesentlig betydning for den registrerede, kreever oplysningspligten at den dataansvarlige meddeler

herom.

Yderligere kan den dataansvarlige implementere andre tiltag, som kan fremme gennemsigtigheden.

Heriblandt kan naevnes konsekvensanalyse og visualiseringsvaerktgjer, herunder ikoner,
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certificeringsmekanismer og databeskyttelsesmarkninger. Tiltagene kan ikke blot bidrage til en hgj
gennemsigtighed, men har ligeledes en positiv effekt for den dataansvarliges dokumentationskrav, herunder

den dataansvarliges ansvarlighedsprincip, jf. Databeskyttelsesforordningens artikel 5, stk. 2 og 24.

Blandt andet Al ekspert Andrew Burts papeger, at sikkerhed ikke bgr undervurderes i henhold til
gennemsigtigheden, saledes den dataansvarlige ikke vaegter gennemsigtighedsprincippet hgjere end
sikkerhedsforanstaltninger. Kravene til IT-sikkerheden har altid vaere hgje, og det er saerdeles vigtigt at tage
de passende sikkerhedsforanstaltninger, hvilket fortsat vil veere geeldende i forbindelse med Al og ved

anvendelse af nye digitale Igsninger.

Diskussionen om, hvad der egentlig kan forstds med gennemsigtighed samt, hvad der kraeves for at
gennemsigtighedsprincippet er opfyldt, vil forblive et abent spgrgsmal, idet der ikke foreligger et egentlig
svar herpa. Dog kan det statueres, at ved behandling ved anvendelse af Al bgr den dataansvarlige tilgodese

bade overholdelse af gennemsigtighedsreglerne samt at opretholde et tilstraekkeligt sikkerhedsniveau.
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9. Automatiske afggrelser

Nar der sker databeskyttelsesretlig behandling af personoplysninger ved anvendelse af Al, er det relevant at
se pa Databeskyttelsesforordningens artikel 22, som omhandler automatiske individuelle afggrelser,
herunder profilering. De teknologiske fremskridt indenfor Big Data og Al har gjort det nemmere at oprette
profiler og traeffe automatiske afggrelser, der i vaesentlig grad kan pavirke den registreredes rettigheder og
frihedsrettigheder.?®! Automatiske afggrelser har en del fordele, som blandt andet omfatter gget effektivitet
og ressourcebesparelser.?®? Dog kan det samtidig udggre en betydelig risiko for det enkelte individ, idet
processerne kan vaere uigennemsigtige.?® Der er risiko for at profilering kan udvise bias, ved at fastholde
eksisterende stereotyper og social adskillelse, eller fastholde personer i en bestemt kategori, og dermed
begraense udfaldet. Dette kan i visse tilfeelde fgre til ungjagtige forudsigelser, eller at der udgves urimelig

forskelsbehandling. 2%

Derfor indeholder Databeskyttelsesforordningen bestemmelser vedrgrende handtering af risiciene
forbundet med automatiske afggrelser og profilering.?®> Det er alene artikel 22, som specifikt omhandler
brugen af automatiske afggrelser. Safremt en databehandling er omfattet af artikel 22, har den

dataansvarlige pligt til at informere den registrerede herom, jf. Databeskyttelsesforordningens artikel 12.

9.1 Automatiske individuelle afggrelser, herunder profilering

Overskriften pa artikel 22 refererer til bade automatiske individuelle afggrelser og profilering. Profilering
defineres i Databeskyttelsesforordningens artikel 4, stk. 4, som: “enhver form for automatisk behandling af
personoplysninger, der bestdr i at anvende personoplysninger til at evaluere bestemte personlige forhold
vedrgrende en fysisk person, navnlig for at analysere eller forudsige forhold vedrgrende den fysiske persons
arbejdsindsats, gkonomiske situation, helbred, personlige praeferencer, interesser, pdlidelighed, adfeerd,

geografisk position eller bevaegelser”.

Profilering bestar saledes af tre elementer, der skal opfyldes. For det fgrste skal der veere en automatisk form
for behandling. For det andet, skal denne udfgres pa grundlag af personoplysninger. For det tredje skal

formalet med profilering veere at vurdere personlige forhold vedrgrende en fysisk person.
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Udgangspunktet for profilering er Big Data, som betegner meget store datamangder. Denne datamaengde
kan mikroanalyseres ved brug af datamining.?®® Herved kan oplysninger om det enkelte individ lokaliseres,
og der sker en profilering af personen, som giver en viden om nye sammenhange.?®’ Profilering vil i
Databeskyttelsesforordningens sammenhang vaere automatiseret brug af persondata med henblik p3, at der
evalueres personlige traek hos det enkelte individ.?®® Dette kan for eksempel veere at forudsige fremtidig
adfaerd i forskellige situationer eller at afdaekke personlige preeferencer og interesser. Ved profilering vil der
derfor ofte blive anvendt et Al system, idet dette, som tidligere anfgrt, giver gget muligheder for udnyttelsen
af Big Data.?® Al systemer kan derved medvirke til at skabe mere dybdegdende og komplekse profiler, end
traditionelle analytiske metoder kan. Det afggrende ved, om der er tale om profilering, er formalet med
klassificeringen af data.?®® En simpel klassificering baseret pa alder eller kgn, er ikke ngdvendigvis en
profilering, safremt klassificeringen sker ud fra statistiske formal. Safremt klassificeringen derimod bruges til

at foretage forudsigelser eller drage konklusioner om den enkelte, er der derimod tale om en profilering.?!

Af artikel 4, stk. 4 fremgar det, at profilering er “enhver form for automatisk behandling”, hvorimod
Databeskyttelsesforordningens artikel 22, stk. 1 kun finder anvendelse ved “afggrelser, der alene er baseret
pd automatisk behandling”. Det er saledes uklart, om en profilering alene skal vaere baseret pa automatisk
behandling, fgr artikel 22 vil finde anvendelse. Artikel 29-gruppen udtrykker i deres retningslinjer, at alle
former for automatisk behandling kan udggre profilering, og at en menneskelig indgriben ikke udelukker, at
der er tale om en profilering.?°? Ud fra denne opfattelse, kan en profilering sdledes godt veere omfattet af
artikel 22, selvom afggrelsen ikke alene er baseret pa automatisk behandling.?®* Dog fremgar det af
Databeskyttelsesforordningens praeambelbetragtning nr. 71, at profilering kun er omfattet af artikel 22, nar

den har retsvirkning eller pa tilsvarende vis betydeligt pavirker den pagseldende.?*

Automatiske afggrelser har et andet anvendelsesomrade end profilering, men kan delvist overlappe eller

veere resultatet af profilering.?®® Det fremgéar af artikel 22, stk. 1 at automatiske afggrelser er afggrelser
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baseret pa automatisk behandling. Databeskyttelsesforordningens artikel 4, stk. 1, nr. 2 definerer en
behandling som “enhver aktivitet eller reekke af aktiviteter — med eller uden brug af automatisk behandling
— som personoplysninger eller en samling af personoplysninger gares til genstand for”. At behandlingen er
automatisk betyder, at den er truffet ved brug af teknologiske midler uden menneskelig indgriben.?%
Eftersom en automatisk afggrelse skal vaere baseret pa automatisk behandling, vil behandlingen blive

foretaget ved anvendelse af Al.

Automatiske afggrelser kan derfor vaere truffet med eller uden profilering, samtidig med at profileringer ogsa
kan finde sted uden automatiske afggrelser. Ligeledes kan en i fgrste omgang simpel automatisk afggrelse
blive til en afggrelse baseret pa profilering alt efter, hvordan dataene anvendes.?’ Et eksempel herpa, kan
vere palegning af hastighedsbgder, som udelukkende er baseret pa dokumentation fra
hastighedskameraer. Her vil der vaere tale om en automatisk behandling, som ikke ngdvendigvis indebzerer
profilering.?®® S&fremt den enkeltes kgrselsvaner overvéges over tid, og stgrrelsen pa bgden er en vurdering,

der afhaenger af andre faktorer, vil det imidlertid blive en afggrelse baseret pa profilering.?*°

9.2 Forbud eller rettighed

Generelt vil den dataansvarlige kunne foretage profilering og traeffe automatiske afggrelser, hvis den kan
opfylde Databeskyttelsesforordningens grundleeggende principper, samt har et hjemmelsgrundlag for
behandlingen. | tilfeelde af at der er tale om afggrelser, der alene er baseret pa automatisk behandling,
herunder profilering, vil artikel 22 finde anvendelse, og den dataansvarlige vil blive palagt yderligere garantier

og restriktioner.

Artikel 22, stk. 1 lyder: “Den registrerede har ret til ikke at veere genstand for en afggrelse, der alene er baseret
pd automatisk behandling, herunder profilering, som har retsvirkning eller pd tilsvarende vis betydeligt
pavirker den pdgaeldende”. Ud fra en naturlig forstaelse af ordlyden, indeholder denne bestemmelse derfor
en ret for den registrerede til ikke at veere genstand for en sadan afggrelse. Artiklens ordlyd er umiddelbart
enslydende med dens forgeenger i Persondatadirektivets artikel 15, som omhandlede edb-behandlede
individuelle afggrelser. Denne bestemmelse havde retsvirkning som en rettighed, og skulle derfor paberabes

af den registrerede, fgr den fandt anvendelse.3®
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Eftersom artikel 22 er formuleret pa ovenstaende made, vil en naturlig fortolkning derfor vaere, at der ogsa
her er tale om en rettighed, som den registrerede kan ggre geeldende, safremt vedkommende bliver udsat
for en afggrelse, der alene er baseret pa automatisk behandling uden menneskelig indgriben. Dette
understpttes ligeledes af justitsministeriets betaenkning nr. 1565/2016.3°* Denne ligger vaegt p3, at ordlyden
af Databeskyttelsesforordningens artikel 22 naesten er identisk med Persondatadirektivets artikel 15, hvorfor
forstaelsen ma vaere den samme. Derfor ma der alene vaere tale om en indsigelsesret, som skal aktiveres af

den registrerede, og ikke et direkte forbud.3

Denne opfattelse deles dog ikke af Artikel 29-gruppen. De udtrykker at ret ikke er ensbetydende med, at der
er tale om en rettighed for den registrerede.?® | stedet mener de, at artikel 22 indeholder et generelt forbud
mod afggrelser, der alene er baseret pd automatisk behandling.3** Ved at fortolke artikel 22 som et forbud,
og ikke som en ret, der skal paberabes, medvirker det til, at den registrerede er beskyttet mod de potentielle
virkninger, som denne type behandling kan have, og det styrker idéen om, at den registrerede har kontrol
over sine  personoplysninger.3® At dette er hensigten, understgttes ligeledes  af
Databeskyttelsesforordningens praeeambelbetragtning nr. 71, hvori det lyder: “Afgdrelser baseret pé en sddan
behandling, herunder profilering, bgr dog veere tilladt, ndr EU-ret eller medlemsstaternes nationale ret (...)
eller hvis det er ngdvendigt for indgdelse eller opfyldelse af en kontrakt (...) eller ndr den registrerede har givet
sit udtrykkelige samtykke”. |det praeambelbetragtningen anvender udtrykket “bgr dog veere tilladt”, ma det
forstas som, at kun safremt undtagelserne i artikel 22, stk. 2 finder anvendelse, er en automatisk afggrelse,
herunder profilering, som er omfattet af anvendelsesomrddet i stk. 1, lovlig.3°® Samtidig kan der
argumenteres for, at undtagelsen i Databeskyttelsesforordningens artikel 22, stk. 2, litra ¢, hvor en
behandling efter artikel 22 kan udfgres, safremt den registrerede giver samtykke hertil, ikke vil give mening,
safremt der er tale om en rettighed og ikke et forbud.?”” Den registrerede kan ikke give samtykke og

fremsaette indsigelser mod den samme behandling.3%®
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Bestemmelsen er saledes underlagt betydelig uenighed. Selvom den tidligere bestemmelse i
Persondatadirektivet var formuleret som en rettighed, var der dog ogsa nogle medlemsstater som anvendte
denne som et forbud.3? Justitsministeriets betaenkning nr. 1565/2016 er fra &r 2016, og pa dette tispunkt
var Artikel 29-gruppens vejledning om anvendelsen af Databeskyttelsesforordningens artikel 22, som er fra
2018, endnu ikke eksisterende. Samtidig er Artikel 29-gruppen et EU-organ, hvorfor der sikres en
harmonisering igennem hele EU ved at bruge deres fortolkning frem for Justitsministeriets betaenkning, som
blot er rettet mod Danmark. Ligeledes kan der argumenteres for, at Det Europaeiske Databeskyttelsesrad
ikke har veeret ude og @ndre eller modsige Artikel 29-gruppens synspunkt, men derimod endosseret deres
arbejde.3™° Det at ggre artikel 22 til et kvalificeret forbud vil ligeledes styrke dens betydning, og give den
registrerede yderligere beskyttelse.3! Disse er staerke argumenter for, at der med artikel 22 foreligger et
forbud, men dette strider direkte imod ordlyden af artikel 22, stk. 1. Safremt bestemmelsens formal er, at
paleegge den dataansvarlige et forbud mod denne type behandling, ville ordlyden af bestemmelsen vare
anderledes.3? Der kan blandt andet henvises til artikel 22, stk. 4, hvor det fremgar, at en behandling af

felsomme oplysninger ikke ma finde sted. Denne er formuleret direkte som et forbud.

Pa baggrund af det ovenstaende, og pa baggrund af at artikel 22 er placeret i Databeskyttelsesforordningens
kapitel Ill, som omhandler den registreredes rettigheder, ma det konkluderes, at artikel 22 skal fortolkes som
en rettighed og ikke et forbud. Safremt bestemmelsen skal vaere underlagt en anden fortolkning, ma dette

afklares i praksis.3!3

9.3 Afggrelser der alene er baseret pa automatisk behandling

| artikel 22 anvendes ordlyden “der alene er baseret” pa automatisk behandling. Dette ma forstas som, at der
ikke er nogen menneskelig indgriben i beslutningsprocessen.?'* Det betyder sdledes samtidig, at safremt der
er en menneskelig indgriben, er behandlingen udenfor artikel 22’s anvendelsesomrade. For at der kan vaere
tale om en menneskelig indgriben, skal den dataansvarlige sikre, at dette indgreb er meningsfuldt og ikke
blot en tom gestus.?™ Spgrgsmalet er herefter, hvor meget der skal til, fgr der er tale om en menneskelig

indgriben.
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9.3.1 Menneskelig indgriben

Det kan veere sveert at forestille sig et system, som fungerer fuldstaendig uden menneskelig indgriben. Der
findes dog pa nuvaerende tidspunkt mange automatiserede systemer. Bade indenfor den offentlige
forvaltning, og indenfor private virksomheder, bliver der i dag benyttet mange automatiserede systemer, og
nogle af afggrelserne heraf vil have betydelige konsekvenser for de registrerede.?!® Dog vil meget f& af
afggrelserne fungere uden at have et menneske involveret i beslutningsprocessen.3!” Her vil den automatiske

afggrelse i stedet fungere som et stgttesystem til beslutningsprocessen.?'®

Hvis en hvilken som helst grad af menneskelig indgriben betyder, at kravet i Databeskyttelsesforordningens
artikel 22, om at en afggrelse skal vaere foretaget alene ved brug af automatisk behandling, ikke er opfyldt,
vil bestemmelsen ud fra en naturlig ordlydsfortolkning betyde, at den kun finder anvendelse i meget fa
situationer. Det vil veere relativt nemt for en offentlig forvaltning eller virksomhed, at strukturere sig ud af
problemstillingen.?'® Dette kan ggres ved at inddrage en minimal menneskelig indgriben eller tilsyn i
processen, for eksempel ved at blastemple alle afggrelse lavet af et Al system, og dermed ekskludere en

afggrelse fra artikel 22’s anvendelsesomrade.3?°

Dette vil stride direkte imod intentionen med bestemmelsen. Det fremgar af Databeskyttelsesforordningens
preeambelbetragtning nr. 68, at den registrerede skal have en gget kontrol over behandlingen af dennes
personoplysninger, nar behandlingen foretages automatisk. Denne gget kontrol vil saledes ikke blive palagt
den automatiske afggrelse, safremt denne ikke er omfattet af artikel 22. Derfor understreger Artikel 29-
gruppen ligeledes, at den dataansvarlige ikke kan ngjes med blot at efterse eller blastemple en afggrelse.3?*
Safremt den menneskelige indflydelse er uden betydning for selve afggrelsen, vil systemet blive anset for at
veere alene automatisk.3*? Ved vurderingen af om tilsynet er meningsfyldt, kan der blandt andet undersgges,
hvor ofte mennesket er uenig med den automatiske afggrelse, og dermed andrer eller argumenterer imod

afggrelsen.’®
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Artikel 29-gruppens synspunkter for vurderingen af, hvorvidt der foreligger menneskelig indgriben, kan
opsummeres i tre punkter.
e Tilsynsfgreren skal vurdere Al systemets anbefalinger, og bgr ikke rutinemaessigt efterkomme disse
afggrelser.
e Anbefalingerne skal vurderes og gennemgas pa baggrund af alle relevante oplysninger og faktorer,
som har resulteret i den konkrete afggrelse.
e Tilsynet skal vaere aktivt og meningsfuldt, og det skal foretages fgr afggrelsen far retsvirkninger for

den registrerede.3?*

| bedgmmelsen af, om tilsynet er aktivt og meningsfuldt, skal der laegges veegt pa to forhold. For det fgrste
skal tilsynet foretages af en person, der har den forngdne kompetence, og for det andet skal denne person
have mulighed for at aendre afggrelsen.3*® Hvorvidt en person har mulighed for at andre en afggrelse, giver
ikke anledning til tvivl. Dog kan det fgrste forhold skabe fortolkningsproblemer. Artikel 29-gruppen bidrager
ikke med, hvordan dette skal fortolkes. Forngdne kompetence kan forstas, som at tilsynsfgreren skal vaere
bemyndiget til at foretage eventuelle andringer til afggrelserne. Det er dog uvist, hvorvidt denne
bemyndigelse kraever, at tilsynsfgreren er kompetent til at kunne forsta den tekniske og juridiske vurdering,
der ligger til grund for afggrelsen. Der kan dog argumenteres for, at tilsynsfgreren skal have en vis forstaelse
for, at et tilsyn er meningsfuldt.

Det ligger klart, at den menneskelige indgriben ikke ma fingeres. Derfor skal tilsynsfgreren vurdere Al
systemets afggrelse, og ikke uden videre acceptere enhver afggrelse. For at efterkomme dette, ma
tilsynsfgreren have en vis forstaelse for grundlaget for en given afggrelse. Pa baggrund af denne fortolkning,
kan der saledes udledes en form for indirekte krav til, at tilsynsfgreren har en vis forstaelse for systemets
indhold og virkemade. Konklusionen ma derfor blive, at et meningsfuldt menneskeligt indgreb kun kan finde
sted, safremt tilsynet udgves af en person, som har en tilstraekkelig teknisk og juridisk viden omkring, hvordan

systemet fungerer, og herunder hvordan systemet kommer frem til et bestemt resultat.

Det er ikke uproblematisk at paleegge tilsynsfgreren sadanne krav. Sker der eksempelvis en profilering, hvor
Al systemet er opbygget som Deep Learning, ved at tage udgangspunkt i en meget stor datamaengde, vil det
ikke altid vaere muligt med menneskelig indgriben. Safremt selve processen er uigennemsigtig, vil dette

besveerligggre det meningsfulde menneskelige indgreb.?*® Processen eller algoritmerne kan veere s
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komplekse, at meget fa personer rent faktisk vil forsta, hvordan disse fungerer. Denne problematik kommer
seerligt til udtryk, safremt Al systemet indeholder den Sorte Boks. Rent praktisk kan dette betyde, at selvom
det i sidste ende er et menneske, som foretager en afggrelse, vil denne ikke have en reel mulighed for at lave
et meningsfuldt tilsyn med beslutningsprocessen. Et tilsyn kan ikke vaere meningsfuldt, safremt selve
processen er uigennemsigtig.??’ Tilsynsfgreren skal vaere i stand til at vurdere, hvorvidt afggrelsen eller
profileringen er ngjagtig, retfeerdig og ikke-diskriminerende.3?® Dette kraever, at tilsynsfgreren skal overveje
og gennemse alle tilgaengelige input og output, hvilket ikke altid vil vaere muligt ved Big Data analyser og

Deep Learning.?*

En anden arsag til, at et meningsfuldt tilsyn kan besveerligggres, kan forekomme idet, at algoritmer og Al
begynder at blive bedre end mennesker til af lave afggrelser. Allerede i dag findes der Al systemer, der har
vist sig bedre end mennesker til at foretage konkrete afggrelser, og dermed minimere fejl i beslutningsfasen.
Et eksempel herfor kan ses indenfor medicinalindustrien, hvor et Al system, opbygget som et neuralt
netvaerk, har vist sig bedre end hjertespecialister til at finde og identificere hjertefejl hos patienterne.33°
Hovedarsagen til den store succes er, at Al systemet anvender et stort datasaet, samtidig med at de mange
lag i det neurale netveaerk, er med til at lave dybdegaende analyser af patienternes sundhedsmaessige
forhold.?*' Problematikken med et meningsfuldt menneskeligt tilsyn vil her opstd, nar dette tilsyn skal
bevises. Nar Al systemer bliver bedre til at lave korrekte afggrelser, vil det samtidig betyde, at det
menneskelige tilsyn minimeres.>*? Indgrebene vil derfor blive faerre, og bevisbyrden for, at der er foretaget
et meningsfuldt indgreb i beslutningsprocessen, vil blive svaerere at Ipfte.33? Safremt det ikke kan bevises, at
der er ydet et meningsfuldt menneskeligt tilsyn af en person med den forngdne kompetence i situationer,
hvor dette rent faktisk er tilfaeldet, vil disse afggrelser blive anset for alene at vaere baseret pa automatisk

behandling. Dette vil give den dataansvarlige problemer med at strukturere sig ud af artikel 22’s

anvendelsesomrade.3*
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Selve konceptet med at have en tilsynsfgrer med den forngdne kompetence, er med til at sikre, at systemet
fungerer korrekt. Konceptet er dog ikke uproblematisk, da det bevirker, at mennesket og Al systemet deler
kontrollen over en given behandling.3*> Der kan teenkes at opstd situationer, hvor et menneske kan blive
holdt ansvarlig for en afggrelse, som vedkommende ikke forstar eller har mulighed for at forsta, grundet de
mange skjulte og komplekse lag, der kan ligge bag en automatisk individuel afggrelse.®® | dette tilfaelde vil
det ligeledes, som statueret ovenstaende, blive besvaerliggjort at foretage et meningsfuldt menneskeligt

indgreb, grundet uigennemsigtigheden.

9.4 “Retsvirkning” eller “pa tilsvarende vis betydeligt pavirker”

Det er i Databeskyttelsesforordningen anerkendt, at en automatisk afggrelse eller profilering, kan have
betydelige konsekvenser for den enkelte.3*” Kun hvor der er tale om en “retsvirkning eller pé tilsvarende vis

77338

betydeligt pavirker den registrerede”*°, vil en afggrelse veere omfattet af artikel 22. Dog fremgar der ikke

nogen definition i Databeskyttelsesforordningen omkring, hvornar dette er tilfeeldet.

At en afggrelse har retsvirkning forudsaetter, at afggrelsen bergrer den registreredes juridiske rettigheder.
Dette kan bade vaere generelle rettigheder, sasom retten til at stemme, eller det kan vaere noget, der pavirker
den registreredes retlige status, hvor en automatisk afggrelse eksempelvis kan fgre til, at en person far ret
til eller afslag p& en bestemt social ydelse.3® Der kan ogsa veere tale om rettigheder i henhold til en kontrakt

eller lignende.?*

En automatisk afggrelse, herunder profilering, behgver ikke at have retsvirkning for den enkelte, men kan
ogsa pa tilsvarende vis betydeligt pavirke den enkelte for at veere indenfor anvendelsesomradet af artikel 22.
Teersklen for betydning af den automatiske afggrelse ma derfor vaere den samme, som for en afggrelse, der
pavirker den enkeltes juridiske rettigheder.?*! Hvis databehandlingen skal kunne anses for betydeligt at
pavirke en person, skal afggrelsen potentielt kunne betydeligt pavirke den registreredes situation, adfaerd

eller valg, eller have langvarig eller permanent indvirkning pa den pagaeldende eller medfgre udelukkelse
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eller forskelsbehandling af den registrerede i meget ekstreme tilfaelde.3*? Det kan ikke praecist anfgres, hvor
meget der skal til for, at en afggrelse er tilstraekkelig betydelig til at opfylde taersklen. Nogle afggrelser, der
kan falde ind under artikel 22, kan for eksempel vaere afggrelser, der pavirker en persons gkonomi, adgang

til sundhedsydelser, adgang til uddannelse med videre. 3*

En anvendelse af automatiske individuelle afggrelser, som er meget anvendt i dag, er annonceringer pa
internettet, herunder mélrettet annoncering baseret pa profilering.3** | langt de fleste tilfaelde vil denne type
automatiske afggrelser, herunder profilering, ikke betydeligt pavirke den registrerede, hvorfor denne type
afggrelser ikke vil skulle overholde de ekstra krav i artikel 22, men blot de generelle principper og krav
Databeskyttelsesforordningen opstiller. Der kan dog stadig forekomme tilfeelde, hvor en sadan
databehandling alligevel vil falde indenfor artikel 22’s anvendelsesomrade, alt afhaengigt af sagens szerlige
karakter.>*> Der kan for eksempel veere tale om en situation, hvor en person, der med sikkerhed er i finansielle
vanskeligheder, og som regelmaessigt modtager malrettet annoncering vedrgrende Ian med hgj rente. Hvis
der er tale om en person af en vis sarbarhed, som sandsynligvis vil acceptere disse tilbud, kan der veere tale
om en profilering, som betydeligt pavirker den registrerede.?*® Det vil derfor komme an pa den enkelte
situation, og de konkrete omstaendigheder, nar det skal vurderes, hvorvidt der er tale om en automatisk

afggrelse, herunder profilering, der betydeligt pavirker den registrerede. ¥’

9.5 Undtagelser

Safremt en persondatabehandling er omfattet af artikel 22, stk. 1, har den registrerede en ret til at modsige
sig denne behandling. Det er dog ikke Databeskyttelsesforordningens formal at forbyde denne type
behandling, hvorfor der fremgar tre undtagelser hertil af Databeskyttelsesforordningens artikel 22, stk. 2,
litra a, b og c. Disse bestar af fglgende:

”2. Stk. 1 finder ikke anvendelse, hvis afggrelsen:

a) er ngdvendig for indgdelse eller opfyldelse af en kontrakt mellem den registrerede og en

dataansvarlig
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b) er hjemlet i EU-ret eller medlemsstaternes nationale ret, som den dataansvarlige er
underlagt, og som ogsd fastsaetter passende foranstaltninger til beskyttelse af den
registreredes rettigheder og frihedsrettigheder samt legitime interesser eller

c) er baseret pd den registreredes udtrykkelige samtykke.”

| forhold til den fgrste undtagelse, opfyldelse af kontrakt, kan denne forekomme, hvor den dataansvarlige
mener, at en automatisk behandling er den mest hensigtsmaessige made at na malet pa. Den dataansvarlige
skal kunne godtggre, at denne form for behandling er ngdvendig, og at der ikke foreligger en anden metode,
der er mindre indgribende for privatlivets fred.3*® Det fremkommer af undtagelsen, at behandlingen skal
veere ngdvendig, hvilket ikke vil veere tilfeeldet, safremt der findes andre mere effektive og mindre

indgribende mader, at na frem til samme mal.3%

Den anden undtagelse giver ikke anledning til tvivl. Dog er det et krav, at den relevante lovgivning fastsaetter
passende foranstaltninger til beskyttelse af den registreredes rettigheder, frihedsrettigheder og legitime

interesser.3*°

Afslutningsvist kan der forekomme afggrelser, der alene er baseret pa automatisk behandling, hvor den
registrerede har givet sit udtrykkelige samtykke hertil. Formalet hermed er, at det enkelte individ bgr have
et hgjt niveau af kontrol over dennes personoplysninger, da en persondatabehandling efter artikel 22 kan
indebaere betydelige databeskyttelsesrisici.>>!

Databeskyttelsesforordningen opstiller dog en raekke krav til samtykke, herunder at det skal veere specifikt,
jf. Databeskyttelsesforordningens artikel 7. En problemstilling kan herefter opsta, nar den registrerede, skal
afgive samtykket pa et specifikt og informeret grundlag, eftersom det tidligere er lagt til grund, at det kan
veere svaert for en almindelig person, at forsta, hvordan en behandling ved anvendelse af Al sker. Denne
problemstilling vil ikke blive uddybet yderligere i afhandlingen, eftersom samtykkereglerne er omfattende,

men det skal blot papeges, at der her kan opsta en problemstilling.

Safremt en automatisk afggrelse er omfattet af artikel 22, stk. 2, litra a eller c, skal den dataansvarlige
gennemfgre passende foranstaltninger for beskyttelse af den registreredes rettigheder, jf.

Databeskyttelsesforordningens artikel 22, stk. 3. En af disse foranstaltninger kan vaere muligheden for
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menneskelig indgriben. Det vil derfor i praksis ofte veere en vaesentlig mulighed for den registrerede at
anmode om en genoptagelse af sagen, hvor der foretages en fornyet behandling, hvori der foreligger
menneskelig indgriben.?>? | praksis vil dette bevirke, at undtagelserne ikke har den store betydning. S&fremt
den registrerede ogsa her vil kunne anmode om menneskelig indgriben, vil samme problematik som efter

stk. 1 opsta.

Safremt en afggrelse efter artikel 22, stk. 2, omfatter behandlingen af fglsomme personoplysninger, vil der
veere forbud herimod, jf. artikel 22, stk. 4. Her fremkommer der saledes et direkte forbud, og ikke blot en
rettighed, som er tilfaeldet ved behandling af almindelige personoplysninger. Dette er grundet, at disse
personoplysninger, i kraft af deres karakter, er seerligt fglsomme i forhold til den registreredes
grundlaeggende rettigheder og frihedsrettigheder.3> Der er dog ikke tale om et absolut forbud, hvorfor der
forekommer undtagelser hertil, i tilfeelde hvor der gives udtrykkeligt samtykke, eller hvis behandlingen er
ngdvendig af hensyn til vaesentlige samfundsinteresser.?** Ved fglsomme personoplysninger vil det saledes
ikke vaere nok, at behandlingen er ngdvendig for indgaelse af en kontrakt eller hjemlet i EU eller national
ret.3>®> Ud over at undtagelserne er skaerpede ved fplsomme oplysninger, er det her ligeledes et krav, at der

fastsaettes passende foranstaltninger, jf. Databeskyttelsesforordningens artikel 22, stk. 4.

9.6 Konsekvenser af at de registrerede paberaber sig artikel 22

Der er ovenstaende redegjort for, at med den nuvaerende fortolkning af artikel 22, er der tale om en rettighed
for den registrerede. Konsekvenserne af dette ma betyde, at den dataansvarlige altid kan lave
persondatabehandling ved brug af automatiske individuelle afggrelser, herunder profilering, som falder
under artikel 22. Dette er dog med risiko for, at den registrerede paberaber sig rettigheden, hvorefter den
dataansvarlige er ngdsaget til at foretage menneskelig indgriben pa afggrelsen.

Det ma formodes at der kan opsta problemstillinger i tilfeelde af, at den dataansvarlige behandler persondata
ved anvendelse af et Al system, hvori der kan opsta den Sorte Boks. Dette kan szerligt veere tilfeeldet, hvis Al
systemet er baseret pa neuralt netveerk. Opstar den Sorte Boks vil behandlingsprocessen veere
uigennemsigtig, hvorfor den dataansvarlige ikke ngdvendigvis kan redeggre for, hvilke parametre Al

systemet har lagt til grund for den givende afggrelse.

352 Kristian Korfits Nielsen og Anders Lotterup: Databeskyttelsesforordningen og Databeskyttelsesloven (2020) side 581
353 Forordning 2016/679, praeambelbetragtning nr. 51

354 Forordning 2016/679, artikel 9, stk. 2, litra a og g, jf. artikel 22, stk. 4.

355 Artikel 29-gruppen: 17/DA WP251 (2018) side 25
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Hvis ikke den dataansvarlige er bekendt med behandlingsprocessen i fase 2, kan den dataansvarlige blive
udfordret i fase 3. Safremt den registrerede g@r brug af sin rettighed efter denne har faet afggrelsen i fase 3,
er den dataansvarlige ngdsaget til at ga tilbage i fase 2 for at gennemse behandlingsprocessen. Safremt
denne behandlingsproces er uigennemsigtig, kan den dataansvarlige ikke foretage et meningsfuldt
menneskeligt indgreb og dermed ikke opfylde den registreredes rettighed i henhold til artikel 22. Dette kan
resultere i, at den dataansvarlige er tvunget til at foretage en behandling pa ny, som ikke bunder i en

automatisk afggrelse.

Hermed kan det udledes, at den registrerede besidder en magt, og et fglgende spgrgsmal er derfor om en
behandling, der falder under artikel 22’s anvendelsesomrade, kan blive for byrdefuld for den dataansvarlige.
Dette vil i praksis afhaenge af, hvorvidt den registrerede ggr brug af sin magt, og om den dataansvarlige har

mulighed for at lave et meningsfuldt menneskeligt indgreb, uden at foretage afggrelsen pa ny.

9.7 Delkonklusion

Med artikel 22 er der i Databeskyttelsesforordningen indsat restriktioner overfor automatiske individuelle
afggrelser, herunder profilering. Det er omdiskuteret, hvorvidt der er tale om et generelt forbud mod
automatiske afggrelser, eller om bestemmelsen skal anses som en rettighed, som den registrerede kan
paberabe sig. Ud fra en ordlydsfortolkning ma det dog laegges til grund, at der er tale om en rettighed, hvorfor

bestemmelsen kun finder anvendelse nar den registrerede ggr brug heraf.

Bestemmelsen finder anvendelse pa bade automatiske afggrelser og profilering. For at en automatisk
afggrelse er omfattet af artikel 22, skal den alene vaere baseret pa automatisk behandling. Dette er tilfaeldet,
nar der ikke foreligger nogen menneskelig indgriben i beslutningsprocessen. Det menneskelige indgreb skal
vaere meningsfuldt og foretages af en person med den forngdne kompetence. Denne tilsynsperson skal
dermed have en vis forstaelse bade for det tekniske og juridiske grundlag, der ligger bag afggrelsen. Dette
kan i visse tilfaelde vise sig vanskeligt, eftersom nogle Al systemer er meget komplekse og uigennemsigtige.
Det kan resultere i, at den dataansvarlige kan have problemer med at bevise et menneskeligt tilsyn i
situationer, hvor dette rent faktisk er sket. Bestemmelsen stiller ikke samme krav til profilering, hvorfor en

profilering, hvori der er et menneskeligt indgreb, godt kan veere omfattet af artikel 22.

Bade en automatisk afggrelse og profilering, skal have retsvirkning eller pa betydeligt vis pavirke den

registrerede, f@r de er omfattet af artikel 22. Der findes ingen graense for, hvornar en afggrelse pa betydeligt

vis pavirker den registrerede, men vurderingen ma vaere den samme, som nar en afggrelse har retsvirkning.
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Det vil sige, at afggrelsen skal pavirke den registrerede pa en sadan made, at det far betydelige konsekvenser
for denne. Dette kan for eksempel veere gkonomiske konsekvenser, hvor et Al system benyttes til at vurdere,

hvorvidt en person kan optage lan eller ej.

Af artikel 22, stk. 2 fremgar der undtagelser til den registreredes rettighed. Disse undtagelser vil dog
formodes at have meget lille betydning i praksis, eftersom der ved anvendelsen heraf stadig skal
gennemfgres passende foranstaltninger, som for eksempel den registreredes mulighed for menneskelig

indgriben. Undtagelserne vil afhaenge af, hvorvidt der er tale om almindelige eller fglsomme oplysninger.

Safremt den registrerede ggr brug af sin rettighed, vil den dataansvarlige vaere ngdsaget til at lave et
menneskeligt indgreb i afggrelsen. Dette kan fremkomme problematisk, hvor der opstar den Sorte Boks.
Processerne i behandlingen kan her vaere uigennemsigtig, hvorfor den dataansvarlige kan vaere ngdsaget til

at foretage persondatabehandlingen pa ny.
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10. Den Sorte Boks kan veere den stgrste hindring for at anvende Al

Som det er lagt til grund i ovenstaende, opstar de stgrste problemstillinger, nar der som en del af en teknisk
behandling, opstar den Sorte Boks. Undersggelser viser, at de stgrste bekymringer ved anvendelse af Al er
manglende tillid til den Sorte Boks.>*® Flere udviklere af Al har en manglende tillid til den Sorte Boks samt
det resultat, der kommer ud af boksen, grundet den manglende gennemsigtighed i behandlingsprocessen.>*’
Dette geelder saerligt nar Al systemet er bygget op pa dybe neurale netvaerk, sakaldt Deep Learning. Formalet
hermed er, at Al maskinen er i stand til at leere. Dette er blandt andet grundet adgangen til den enorme
datamaengde, tidligere omtalt som Big Data. Bagsiden af medaljen er, at det resulterer i lange avancerede
algoritmer, og grundet disse, kan det veere en udfordring for den dataansvarlige at finde tilbage og afggre,
hvorfor og hvordan en behandling er blevet udfgrt.3*® Derfor skal det vurderes, hvilke konsekvenser dette

kan medfgre i henhold til overholdelse af de databeskyttelsesretlige regler.

Det er essentielt, at den dataansvarlige er bevidst om, at udfaldet fra den Sorte Boks kan pavirke den
registrerede og ligeledes kan behandlingsprocessen have en stor betydning for den registreredes rettigheder.
For at undga problematikker har Databeskyttelsesforordningen fokus pa gennemsigtigheden, for netop at
kunne kontrollere en behandling samt dens betydning for den registreredes rettigheder og
frihedsrettigheder. Dette fremgar af Databeskyttelsesforordningens artikel 5, stk. 1, litra a, og artikel 12-
14.359

Hvis der sker persondatabehandling ved brug af neuralt netvaerk, kan det resultere i, at gennemsigtigheden
bliver svaekket, hvilket over tid kan medfgre at reglerne om netop gennemsigtighed i
Databeskyttelsesforordningen ikke er opfyldt. | et sadant scenarie er det ikke blot
gennemsigtighedsprincippet, som ikke bliver opfyldt, men det kan ogsa have betydning for reglerne ved

automatiske individuelle afggrelser, herunder profilering i Databeskyttelsesforordningens artikel 22.

10.1 Faserne og den Sorte Boks

Det formodes, at den Sorte Boks, og herunder gennemsigtighed, har en betydning for alle tre faser, nar den
dataansvarlige udfgrer persondatabehandling ved anvendelse af Al. Den dataansvarlige skal allerede i fase 1
veere i stand til at give den registrerede oplysninger om behandlingen, saledes oplysningspligten overholdes.

Dog er dette kun en aktualitet, safremt der anvendes personoplysninger i traeningsprocessen, og

356 Mathias Klingenberg: Den sorte boks er den stgrste hindring for at bruge Al (2017), se afsnit: Tillid til den sorte boks
357 |bid., se afsnit: Tillid til den sorte boks

358 |bid., se afsnit: Tillid til den sorte boks

359 Christopher Kuner, et al: The EU General Data Protecion Regulation (GDPR) A Commentary, (2020) side 416
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behandlingen er inden for Databeskyttelsesforordningens anvendelsesomrade. | tilfeelde af at
personoplysningerne er anonymiseret er det tidligere lagt til grund, at behandlingen ikke er underlagt de
databeskyttelsesretlige regler. Dog bgr den dataansvarlige vaere sikker p3, at der ikke kan ske reidentifikation,

hvormed personoplysninger kan blive henfgrbare som led i en behandling.

Som tidligere omtalt, fremgar det af de grundleeggende principper, at et Al system ikke ma udvise bias.
Safremt der forekommer gennemsigtighed i behandlingsprocessen, ma det antages, at den dataansvarlige er
i stand til at opdage samt fjerne bias. Ved den Sorte Boks vil den dataansvarlige ikke vaere i stand til at se,
hvilke parametre der laegges til grund for en afggrelse, hvorfor den dataansvarlige ikke vil kunne vurdere,

hvorvidt der foreligger bias.

Herefter er selve behandlingen i fase 2 vigtig, da der her sker behandling af den registreredes
personoplysninger, hvorfra der udledes et resultat, som kan have en stor betydning for den registrerede. For
at den dataansvarlige kan overholde oplysningspligten i Databeskyttelsesforordningens artikel 12-14, skal
oplysningerne om behandlingen gives forud for behandlingsprocessen. Safremt der sker andringer, som kan
have vaesentlig betydning for den registreredes mulighed for at paberabe sine rettigheder, skal den
dataansvarlige oplyse om eventuelle andringer i behandlingsprocessen. Fremgar der en snaever
gennemsigtighed, vil dette formentlig have en betydning for, hvordan den dataansvarlige fyldestggr sin

oplysningspligt overfor den registrerede.

Ligeledes er fase 3 vigtig, da denne fase kan have sarlig betydning i henhold til reglerne ved automatiske
afggrelser, herunder profilering, fordi den registrerede kan ggre krav pa, at der skal ske et meningsfuldt
menneskeligt indgreb af en person med den forngdne kompetence, hvori resultatet samt
behandlingsprocessen vurderes. Hvis ikke den dataansvarlige kan sta inde for behandlingen, herunder
forklare baggrunden for en afggrelse, kan den datasvarlige ikke ngdvendigvis fyldestggre sin opgave og
overholde databeskyttelsesreglerne ved at udfgre et meningsfuldt menneskeligt indgreb. Dette vil
sandsynligvis medfgre, at den dataansvarlige skal tilbage i fase 2 og udfgre en ny behandling, safremt det

antages, at den dataansvarlige ikke har nok gennemsigtighed til at vurdere behandlingsprocessen.

10.2 Den Sorte Boks’ betydning for automatiske individuelle afggrelser

Der er ingen tvivl om, at den Sorte Boks kan pavirke reglerne i Databeskyttelsesforordningen, men hvorvidt
der kan ske opfyldelse af Databeskyttelsesforordningen artikel 22, hvis der forekommer en snaever

gennemsigtighed, er forsggt undersggt nedenstaende.
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Det kan blive problematisk for en dataansvarlig, hvis neurale netvaerk kommer til at fa indflydelse i en
behandlingsaktivitet, saledes det ikke er muligt at se hvilke faktorer, som ligger til grund for en beslutning.
Det er heraf nzrliggende at undersgge, hvor meget gennemsigtighed der skal til for at den dataansvarlige
kan fyldestggre Databeskyttelsesforordningens artikel 22, hvor der sker en automatisk

persondatabehandling ved anvendelse af Al.

Nar der treeffes en automatisk individuel afggrelse som beskrevet i Databeskyttelsesforordningens artikel 22,
stk. 1, skal den dataansvarlige veere szerligt opmarksom pa dennes oplysningspligt, herunder
gennemsigtighedsforpligtelserne i henhold til artikel 13, stk. 2, litra f og artikel 14, stk. 2, litra g.3®° Det
klarggres i reglerne, at den dataansvarlige skal informere den registrerede om, at der udgves denne form for
aktivitet. Ligeledes skal den dataansvarlige give meningsfulde oplysninger om logikken bag behandling og
forklare betydningen af behandlingen samt konsekvenserne af behandlingen.?®* Tilvejebringelsen af
fernaevnte oplysninger, vil ligeledes hjelpe den dataansvarlige med at sikre overholdelse af de forngdne

garantier i henhold til Databeskyttelsesforordningens artikel 22, stk. 3 og preeambelbetragtning nr. 71.3%2

Artikel 29-gruppen ligger til grund, at grundet vaeksten og kompleksiteten inden for Machine Learning, kan
det veere vanskeligt at forklare den registrerede, hvordan en automatisk afggrelse eller profilering
fungerer.®®® Derfor bgr den dataansvarlige forklare baggrunden for en afggrelse eller de kriterier, der laegges
til grund for afggrelsen pa en enkel made. Det er ikke et krav, at der skal foreligge en forklaring af de anvendte
algoritmer, men i stedet skal der gives relevante oplysninger om logikken heri.?®* Det laegges dog til grund, at
oplysningerne skal veere tilstreekkeligt omfattende til, at den registrerede kan forsta arsagerne til
afggrelsen.’® Det afggrende for om databeskyttelsesmeddelelserne kan anses som varende tilstraekkelig,
afhaenger derfor af, om den registrerede kan forstd reesonnementet bag afggrelsen.?®® Et eksempel herpé
kan veaere, hvis der er tale om en kreditvurdering. Her bgr den dataansvarlige oplyse den registrerede om,
hvilke personoplysninger der behandles, hvad formalet med behandlingen er, og hvordan logikken bag det
anvendte Al system leder til en afggrelse. Ligeledes giver den dataansvarlige den registrerede
kontaktoplysninger i tilfaelde af, at den registrerede vil ggre brug af sin rettighed til at kraseve et menneskeligt

indgreb i behandlingen ifglge Databeskyttelsesforordningens artikel 22, stk. 1.

360 Artikel 29-gruppen: 17/DA WP251 (2018) side 26
361 |bid., side 26
362 |pid., side 26
363 |pid., side 26
364 |bid., side 26
365 |bid., side 26
366 |bid., side 26
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Herudfra ma det laegges til grund, at der forekommer en rettighed for den registrerede, da denne har krav
pa at blive oplyst om behandlingen inden denne finder sted, men den registrerede har ikke en decideret ret
til en forklaring af, hvordan resultatet er blevet, som det er. | stedet kan den registrerede blot ggre krav pa
at fa menneskelig indgriben. Som tidligere statueret, skal dette indgreb vaere meningsfuldt, hvorfor det skal
udfgres af en person med den forngdne kompetence, og som har mulighed for at @&ndre afggrelsen, safremt

det bliver ngdvendigt.

Derfor er det vigtigt, at gennemsigtigheden skal forekomme inden behandlingen finder sted, sdledes den
registrerede kan blive tilstraekkeligt oplyst om den givende behandling. Safremt den registrerede ggr brug af
sin ret til at kraeve, at den automatiske afggrelse paleegges menneskelig indgriben, bliver gennemsigtigheden
afggrende for den dataansvarlige. | tilfelde af at den dataansvarlige ikke er i stand til at gennemskue
behandlingsprocessen samt hvilke parametre, som ligger til grund for afggrelsen grundet den Sorte Boks, er

den dataansvarlige ngdsaget til at foretage en afggrelse pa ny.

Derfor anses det for muligt for den dataansvarlige, at denne ved opfyldelse af oplysningspligten kan
overholde gennemsigtighedsprincippet. Hvorvidt der forekommer nok gennemsigtighed senere i processen,
som ggr det muligt for den dataansvarlige at kunne bevare overblikket over en given behandling, er dog
stadig uklart og ma afhaenge af den enkelte situation. Det ma formodes at vaere en byrde for den
dataansvarlige, safremt denne er tvunget til at foretage en ny behandling. Den registrerede er i besiddelse
af en magt overfor den dataansvarlige, og hvor store konsekvenserne er i tilfelde af, at denne magt bliver
udnyttet, er uvisse. Det er tidligere statueret, at Databeskyttelsesforordningens formal er at beskytte den
registrerede. Men samtidig er det ikke meningen, at Databeskyttelsesforordningen skal forbyde eller ggre

det for kompliceret for den dataansvarlige at anvende avancerede teknologier, herunder Al.

10.3 Delkonklusion

Den Sorte Boks skaber betydelige problematikker for gennemsigtigheden, hvorfor dette kan resultere i at
reglerne inden for Databeskyttelsesforordningen ikke kan opfyldes tilstraekkeligt. Det kan skabe problemer
med overholdelse af oplysningspligten, safremt den dataansvarlige ikke kan give tilstreekkelige oplysninger
til den registrerede vedrgrende dennes behandlingsrisici. | tilfeelde af at den registrerede paberaber sig
rettigheden i Databeskyttelsesforordningens artikel 22, skal den dataansvarlige foretage et meningsfuldt
menneskeligt indgreb. Dette anses at blive problematisk, safremt behandlingsprocessen ikke er gennemsigtig

og i vaerste tilfaelde vil den dataansvarlige kunne risikere at skulle foretage behandlingen pa ny.
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11. Eftertidens aspekter

Al er kompliceret og en vurdering af hvorvidt persondatabehandlingen overholder reglerne vil afhaenge af
den givne situation, herunder formalet med behandlingen. Grundet den manglende retspraksis pa omradet

samt den konstante udvikling, vil det formentlig veere ngdvendigt at disse problematikker Igses i praksis.

Peter Blume udtrykker, “det kan kritisk iagttages, at forordningen er for tro imod den retlige fortid og
er for traditionel i forhold til den virkelighed, som digitaliseringen har skabt og skaber hver ny dag.”*®’
Seerligt kan det diskuteres om Databeskyttelsesforordningen vil kunne fglge samfundets samt
teknologiens udvikling. Hertil udtrykker Peter Blume at reguleringsparadigmet burde have vere
efterset med nye og friske gjne hvorfor der skulle vaere udarbejdet “en kurs, der mere sandsynligt pa
en samfundsmeessigt fremtidsorienteret mdde ville have fart frem til en realisering af de mdl, som
persondataretten forfolger.”**® Det star derfor klart for ham at mange faenomener vil udfordre den

databeskyttelsesretlige regulering, herunder udnyttelsen af Big Data og udviklingen samt anvendelsen

af A1.3%°

For Europa-Kommissionen er der ingen tvivl om, at Al er vejen frem, og der skal findes en vej, hvor bade Al
og databeskyttelse kan samarbejde. Ursula von der Leyen, som er Praesident for Europa-Kommissionen,
udtrykker i sine seneste tanker og planer for fremtiden, at der skal arbejdes mod “A Europe that is fit for the
digital age”®’°. Hun udtaler, at de i Europa-Kommissionen vil arbejde pa lovregler, hvor bade Al og
menneskers rettigheder kan forenes, da dette er fremtiden, og at teknologien skal veere med til at styrke
samfundet og erhvervslivet.?’? | hendes guidelines udtaler hun; “Data and Al are the ingredients from
innovation that can help us find solutions to societal challenges, from health to farming, from security to
manufacturing.”?’? Dette understgtter blot, at fordi Al fremadrettet vil spille en stgrre del af udviklingen, skal
der findes en vej, hvor geeldende regler kan bruges og handhaeves i samarbejde med teknologien inden for
Al. Dette er ikke ensbetydende med at arbejdet frem til et resultat vil blive nemt, men netop som udviklingen
skrider frem vil det veere en ngdvendighed for at kunne bibeholde et konkurrerende marked bade i EU men

ogsa i forhold til resten af verden.?”?

367 peter Blume: Den nye Persondataret (2018) side 260

368 |bid., side 260

369 |bid., side 261

370 Ursula von der Leyen: A Union that strives for more, my agenda for Europe (u.d.) side 13
371 |bid., side 13

372 |bid., side 13

373 |bid., side 4
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12. Konklusion

Den teknologiske udvikling medfgrer, at der i dag er langt flere muligheder for behandling af
personoplysninger, herunder ved anvendelse af Al. Safremt en Al opbygges som Deep Learning, herunder
neuralt netvaerk der samtidig anvender Big Data, kan der opsta mange potentielle fordele. Samtidig kan dette
dog ogsa resultere i betydelige potentielle risici. Eftersom individets rettigheder og frihedsrettigheder er i
centrum, opstiller Databeskyttelsesforordningen krav til den dataansvarlige, nar denne behandler
personoplysninger. | Databeskyttelsesforordningen fremgar nogle grundlaeggende principper, hvoraf

rimelighed og gennemsigtighed samt rigtighedsprincippet er szerlig relevant ved brugen af Al.

Ved overholdelse af rimelighedsprincippet skal den dataansvarlige sikre, at Al systemet ikke udviser bias,
hvorfor sortering samt kvalitetssikring af data bgr udfgres inden behandlingsprocessen. For overholdelse af
rigtighedsprincippet er det ligeledes afggrende, at der behandles korrekte data, da ukorrekte
personoplysninger kan fgre til ukorrekte resultater. Al systemet kan ikke skelne mellem rigtige og forkerte
data. Den dataansvarlige er underlagt et ansvarlighedsprincip, hvorfor den dataansvarlige blandt andet skal
kontrollere samt sikre at de grundlaeggende principper overholdes.

Udover at den dataansvarlige skal overholde de grundleeggende principper, fremgar der yderligere
forpligtelser af Databeskyttelsesforordningen. Ved databeskyttelses gennem design er det centralt at den
dataansvarlige taenker databeskyttelse ind i hele processen — fra start til slut. Nar der designes Al systemer
skal der implementeres passende foranstaltninger og forngdne garantier, som er egnet til at beskyttet den
registreredes personoplysninger. Ved anvendelse af Al kan det statueres, at den dataansvarlige altid bgr
udarbejde en konsekvensanalyse. Begrundelsen herfor er, at den dataansvarlige skal kunne beskrive

eventuelle risici ved persondatabehandlingen.

Den dataansvarlige er ifglge af Databeskyttelsesforordningen underlagt en oplysningspligt, hvilket omfatter
at den registrerede skal oplyses omkring formalet med en behandling, hvilke oplysninger der behandles med
videre. Nar en persondatabehandling sker ved anvendelse af Al, skal den registrerede ligeledes oplyses
herom. Dette indebaerer, at den registrerede skal ggres bekendt med risici ved behandlingsprocessen. Dog
kan den registrerede ikke ggre krav pa at fa en kompliceret forklaring af de anvendte algoritmer. Oplysninger
skal blot vaere tilstraekkeligt omfattende til, at den registrerede kan forsta arsagerne, som laegges til grund

for afggrelsen.

Safremt den dataansvarlige kan overholde de grundlaeggende principper, samt de gvrige forpligtelser som

Databeskyttelsesforordningen opstiller, vil det veere muligt for den dataansvarlige at behandle
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personoplysninger ved anvendelse af Al. Dog skal den dataansvarlige vaere opmaerksom pa, at en sadan
behandling vil falde ind under Databeskyttelsesforordningens artikel 22. Artikel 22 skal fortolkes som en
rettighed, hvorfor den registrerede skal ggre denne geeldende, fgr bestemmelsen finder anvendelse. En
afggrelse er omfattet af artikel 22, nar den automatiske behandling er foretaget uden menneskeligt indgreb,
eller hvor der foreligger profilering, og hvis denne har retsvirkning eller pa betydeligvis pavirker den
registrerede. Safremt den registrerede ggr brug af rettigheden i artikel 22, vil den dataansvarlige veere
ngdsaget til at foretage et meningsfuldt menneskeligt indgreb pa afggrelsen. For at indgrebet er
meningsfuldt, skal det foretages af en tilsynsperson med den forngdne kompetence, som har mulighed for

at &ndre afggrelsen.

Pa baggrund af ovenstaende, skal den dataansvarlige saledes sikre sig, at safremt der behandles
personoplysninger ved anvendelsen af Al, skal det veere muligt at foretage et meningsfuldt indgreb
efterfglgende. Dette kan forekomme problematisk, safremt der i Al systemet forekommer den Sorte Boks.
Her vil der foreligge en manglende gennemsigtighed i behandlingsprocessen, hvorfor den dataansvarlige ikke
ngdvendigvis kan redeggre for, hvordan Al systemet er kommet frem til den konkrete afggrelse, herunder
hvilke parametre der er lagt til grund. | dette tilfeelde, vil der ikke kunne foretages et meningsfuldt
menneskeligt indgreb, hvorfor den dataansvarlige vil vaere ngdsaget til at foretage behandlingen pa ny.
Artikel 22 vil derfor vaere en vaesentlig faktor, nar den dataansvarlige skal vurdere, hvorvidt den vil anvende
Al til at behandle personoplysninger, og herunder om det kan betale sig. Fremtiden er uvis, og det er
omdiskuteret hvorvidt Databeskyttelsesforordningen tilgodeser den teknologiske udvikling, pa trods af at
den er udformet teknologineutralt. Der er ingen tvivl om, at det er muligt at behandle personoplysninger ved

anvendelse af Al, men spgrgsmalet er, om det kan blive for byrdefuldt for den dataansvarlige.
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13. Generelle dataetiske overvejelser

| debatten om databeskyttelse, herunder hvordan denne bedst opnas, er dataetik rykket op pa
dagsordenen.?”* Personens beskyttelsesinteressen er i centrum indenfor persondataretten, hvorfor der kan
argumenteres for, at dataetiske overvejelser udvider denne beskyttelse.?” Etikken understgtter personen og
kan potentielt give personen en mere fremtraedende placering.3’® De dataetiske regler kan gé videre i
beskyttelsen af personoplysninger end, hvad lovreglerne tilsiger, mens der samtidig er et pnske om at bruge

ny teknologi, herunder Big Data analyser og Al.>”’

Det er i ovenstaende konklusion lagt til grund, at den dataansvarlige kan foretage databeskyttelsesretlig
behandling ved anvendelse af Al. Her kan der dog opsta et spgrgsmal omkring, hvorvidt denne behandling er

etisk korrekt, og om etiske overvejelser kan medvirke til, at den dataansvarlige alligevel ikke bgr anvende Al.

At anvende etikken pa lige fod med de databeskyttelsesretlige regler kan forekomme problematisk. Det kan
diskuteres, hvorfra det dataetiske grundlag stammer, samt hvem der bestemmer, hvad der er etisk korrekt.
Databeskyttelsesforordningen og andre databeskyttelsesretlige regler er vedtaget pa et demokratisk
grundlag, idet de er gennemfgrt i en politisk proces.>’® Modsatrettede hensyn er blevet vurderet, og reglerne
har en politisk legitimitet udledt af samfundsmaessigt anerkendte institutioner.?”® Det samme gor sig ikke
geeldende for dataetikken, idet ophavet heraf ofte er usikkert. | princippet kan de dataetiske regler stamme
alle steder fra, idet der ikke er regler for, hvem der kan tilkendegive disse principper. Der forekommer heller
ikke en konkret fremgangsmade, for hvordan dataetiske principper skal udformes, og det er heller ikke klart,
hvorfor de skal overholdes.?® Ved anvendelsen af dataetikken, skal der siledes vaere opmaerksomhed pa

dennes ophav, men det betyder ikke, at de dataetiske principper er uden betydning.

Dataetikken kan fremggre et helt nyt lag af beskyttelse til databeskyttelsesretten, men behgver ikke
ngdvendigvis veere i opposition til aktuel praksis, idet den kan understgtte de gode facetter, der allerede i
dag fremgdr af Databeskyttelsesforordningen.?® Der kan argumenteres for, at med

Databeskyttelsesforordningens udformning, fremgar der allerede nogle grundlaeggende etiske overvejelser.
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En del af de databeskyttelsesretlige regler har en etisk dimension, mens andre regler er tekniske, hvorfor de
hverken fremkommer etiske eller uetiske.?® Eftersom alle reglerne skal ses og forstds i sammenhang med
gvrige regler, kan der dog argumenteres for, at der alligevel forekommer en etisk dimension i

Databeskyttelsesforordningen som helhed.

13.1 Etik i Databeskyttelsesforordningen

Et af de grundleeggende principper i Databeskyttelsesforordningens artikel 5, stk. 1, litra a, er rimelighed.
Hvad der specifikt skal forstas med ordet rimelighed og betydningen heraf uddybes ikke i
Databeskyttelsesforordningen eller dens praeambelbetragtninger, men det er tidligere i afhandlingen lagt til
grund, at rimelighedsprincippet kraever, at al behandling af persondata skal udfgres med respekt for den
registreredes interesser, og at der ved en persondatabehandling ikke ma udvises bias.

Af den engelske udgave af Databeskyttelsesforordningen fremgar rimelighed som fair. Oxford Dictionary
definerer fair som “Treating people equally without favouritism or discrimination”®®®, | den danske ordbog
defineres rimelighed som “passende og fornuftig under de givne omstandigheder; som er pd sin plads”3®*.
Ud fra de forskellige sproglige versioner, kan der argumenteres for, at den dataansvarlige skal ggre det rigtige
med persondata, for at sikre, at den konkrete behandling af data er rimelig i henhold til den registrerede og
dennes rettigheder og frihedsrettigheder. Der kan saledes argumenteres for, at det er ngdvendigt at foretage
en etisk vurdering, for at kunne opna rimelighed pa trods af, at Databeskyttelsesforordningen ikke bruger
ordet etik. 3>

| Databeskyttelsesforordningen kobles rimelighed ofte sammen med gennemsigtighed, og efter Peter Blumes
vurdering, er disse “udtryk for et bredt handleprincip, som i en vis forstand henviser til noget udenfor
retten”3%. Dette udledes ofte pd en made, hvor den dataansvarlige skal handle i overensstemmelse med
Databeskyttelsesforordningens dnd.3’ Dette kan vaere en identifikation om, at en persondatabehandling skal
vaere etisk forsvarlig.3® Som anfgrt tidligere i afhandlingen er Databeskyttelsesforordningen forsggt
udformet teknologineutralt, hvilket ogsa kan begrunde, at der ikke fremkommer en klar og tydelig definition
af, hvad der skal forstas med rimelighed. Teknologien og anvendelsen heraf vil udvikle sig over tid, hvorfor

det ma formodes, at de dataetiske principper ogsa vil udvikle sig. Pa denne baggrund vil
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rimelighedsprincippet ligeledes udvikle sig, og hvad der er rimeligt i dag, er ikke ngdvendigvis rimeligt i

morgen.?® Dataetikken kan derfor vaere med til at udfolde begrebet rimelighed over tid.3%°

Selvom den dataansvarlig har mulighed for at foretage persondatabehandling ved anvendelse af Al, bliver
spgrgsmalet herefter om den alligevel burde lade vaere pa baggrund af etiske overvejelser.
Databeskyttelsesretten leegger op til, at der altid skal foretages en vurdering af rimelighed, hvorfor der skal
vurderes, om en behandling er etisk ansvarlig. Databeskyttelsesforordningen stiller dog ikke krav til denne
vurdering, hvorfor det ma vaere op til den dataansvarlige, hvilken vurdering der skal tages. Der er udarbejdet
flere dataetiske tjeklister, herunder en guideline fra EU vedrgrende etik i AI**?. Denne er som udgangspunkt
ikke obligatorisk for den dataansvarlige at anvende, men kan bidrage med nogle overvejelser. Blandt andet
indeholder denne Guideline princippet fair, hvoraf det fremgar, at der ikke ma forekomme bias,
stigmatisering og diskrimination.3®? Det fremhzaeves, at dataansvarlige, som anvender Al, skal “respect the
principle of proportionality between means and ends, and consider carefully how to balance competing
interests and objectives”®%. Disse synspunkter stemmer overens med, hvordan rimelighedsprincippet skal
forstas, og det ma derfor konkluderes at, ved at foretage en vurdering af rimelighedsprincippet, foretages

der samtidig en vurdering af etikken.

En anden etisk overvejelse er, hvorvidt den registrerede burde have en ret til udvidet gennemsigtighed. Det
er i afhandlingen lagt til grund, at den registrerede har ret til gennemsigtighed i behandlingen af dennes
personoplysninger, jf. Databeskyttelsesforordningens artikel 5, ved at oplysningspligten i artikel 13 og 14
overholdes. Spgrgsmalet er herefter, om der bgr gives en udvidet ret til gennemsigtighed indenfor
teknologiens virkemade saledes, at et resultat af en behandling forklares og begrundes med henblik p3,
hvordan et Al system er kommet frem til det givende resultat.3®* Dette er for at opnd menneskelig kontrol
med behandlingerne, herunder en vurdering af behandlingernes konsekvenser.3® Det kan imidlertid
forekomme problematisk, safremt en behandlingsproces er uigennemsigtig, hvor en etisk overvejelse kan

vaere, at nar teknologien ikke kan forklares tilstraekkeligt, bgr den ikke anvendes til persondatabehandling.
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13.2 Etik som en yderligere beskyttelse

Pa baggrund af, at en dataetisk overvejelse er en del af rimelighedsprincippet, har tilsynsmyndighederne selv
mulighed for at benytte rimelighed til at fastsaette etiske rammer for behandling af personoplysninger, og
der kan argumenteres for, at dataetikken allerede er en del af databeskyttelsesretten. 3% Datatilsynet har
endnu ikke i Danmark offentliggjort retningslinjer for, hvordan behandlingen ved anvendelse af Al skal
foretages, hvorfor de heller ikke har fastsat etiske rammer herfor. Som redegjort ovenfor er dataetikken ikke
underlagt en demokratisk politisk beslutningsproces, og fgrst nar dataetikken optages i praksis eller
lovgivning, vil den derfor vaere retligt bindende.?*” S selvom der kan argumenteres for, at der med
rimelighedsprincippet allerede er inkluderet etiske overvejelser, er det uvist, hvor vidt disse vil ga, og dette
ma afklares i praksis. Dataetiske principper kan kun blive retligt bindende, hvis de bliver en konkret del af
Datatilsynets praksis i forhold til udfyldning af det grundlaeggende princip om rimelighed.?® Ligeledes er en
ret til udvidet gennemsigtighed ikke retligt bindende, sa laenge dette ikke fremkommer af Datatilsynets
praksis. Dataetiske principper kan ikke siges at udvide datebeskyttelsesretten, idet lovgivningen allerede

tager hgjde herfor, men safremt principperne gar videre end praksis, kan de gge persondatabeskyttelsen.3%

Hvorvidt en persondatabehandling ved anvendelse af Al burde anses for uetisk, vil komme an pa den
konkrete behandling, herunder hvor indgribende den er for den registrerede. Eksempler pa situationer hvor
de dataetiske overvejelser kan vare nyttige, er i tilfaelde, hvor behandlingen gar videre end, hvad den
registrerede retligt kan forvente. Version2 har skrevet en historie om, at Gladsaxe kommune vil “udvikle et
dataanalytisk vaerktgj, der skal opspore familier med udsatte bgrn” .*®® Kommunen vil anvende en Machine
Learning model til at sammenholde forskellige data, indsamlet til forskellige formal, og pa den baggrund
udpege potentielt udsatte bgrn, som kommunen ikke allerede er bekendt med.*°* Ud fra en etiske
betragtning, kan det diskuteres, hvorvidt dette er rimeligt. Der vil blive indsamlet og sammenholdt
informationer om alle kommunens bgrn, ogsa selvom de ikke er udsatte. Pa trods af at formalet med
behandlingen er at hjelpe bgrnene, ma behandlingsprocessen formentlig vaere for indgribende, og dermed

ikke rimelig set ud fra en etisk betragtning.
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Internetmediet The Intercept har ligeledes skrevet en historie, om et nyt europaeisk forskningsprojekt,
Roborder.**? Formalet med projektet er at lave teknologiske Igsninger, som med hjeelp fra droner, Al og andre
teknologier skal beskytte EU’s graeenser mod illegale indvandrere.*®

Tanken er, at graenserne skal overvages med en raekke teknologier, som kan finde mennesker i
greenseomrader. Herefter tjekkes deres mobilsignaler for at finde menneskets eksakte geografiske placering
for herefter at sende en alarm til greensevagterne.*®* For at finde frem til illegale indvandrere, er det saledes
en ngdvendighed, at systemet undersgger alle, der befinder sig naer EU’s graenser, og ikke blot dem som
udggr en trussel. Vil dette vaere etisk korrekt? Projektet har som udgangspunkt ikke et militaert formal, men
pa baggrund af den allerede avancerede teknologi, er der ingen tvivl om, at der hurtigt kan kobles biometrisk
genkendelse og eventuelt vdben pa enhederne.*® Herfra kan enheden sende oplysninger til en graensevagt,
som sa skal vurdere, hvorvidt mennesket udggr en trussel eller ej. Alternativt kan projektet hurtigt @endres
fra passivt moniterende til offensivt besluttende, saledes det er systemet, der via Al skal beslutte, hvorvidt
en person udggr en trussel eller ej.*% Dette vil formentlig ikke vaere etisk korrekt, eftersom en Al i dette
tilfaelde vil fungere som lovgivningsmagt. “There is a thin line between using robots to monitor a border
and using them to enforce one. Weaponizing a drone is relatively easy”*’’. P& denne baggrund, kan der
argumenteres for, at pa trods af, at forskningsprojektet blot et taenkt som en monitering af
graenseovergangene, vil det stadig kunne anses som etisk ukorrekt, grundet de potentielle risici sadanne

teknologier kan medfgre.

Dataetikken kan saledes tilbyde principper og retningspile for, hvornar et Al system bgr anvendes til
persondatabehandling. Meget tyder p3a, at dataetikken vil kunne samvirke med databeskyttelsesretten i
bestraebelsen pd at realisere en god databeskyttelse, hvor personen er i centrum.*® Allerede i dag
fremgar der etiske overvejelser af Databeskyttelsesforordningens rimelighedsprincip, men der kan
forekomme tilfeelde, hvor en etisk vurdering bgr ga videre, end hvad der er retligt bindende. Den
dataansvarlige bgr derfor vurdere den konkrete behandlingssituation for at vurdere, om der forekommer
proportionalitet mellem anvendelsen af et Al system og formalet med behandlingen, for herefter at

vurdere hvorvidt behandlingen er etisk korrekt.
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