Data som objekt for
berigelseskriminalitet

Kandidatspeciale ved Aalborg Universitet 2020

AF JACOB ROSENBERG

STUDIE NR.: 20153677
VEJLEDER: LENE WACHER LENTZ
AFLEVERET DEN 18. MAJ 2020




Abstract

The purpose of this thesis regards whether data can be protected against theft, embezzlement of
tangible property and data fraud, according to section 276, 278 (1) (i) and 279 a in the Danish
Criminal Code. According to the Danish Criminal Code, the object of section 276 and 278 (1) (i),
must be tangible property. It is also a requirement according to the above-mentioned sections, that
the object of the crime must be able to be owned by someone and have economic value. As a result
of this, the thesis analyses if data can be understood as an object which can have economic value, be

individualized and controlled and therefore be owned.

The thesis also examines whether tangible property is interpreted as a physical object according to
section 276 and 278 (1) (i) and if data has the inherent characteristics of such a phenomenon, and
therefore can be interpreted and compered as such. A quantity of energy is comparable to tangible
property according to section 276, consequently it is examined if data can be interpreted as such.
Subsequently, the thesis also discusses, whether a secondary protection of data is sufficient, when
taking into account the technological progress which has taken place since the last assessment in
1985 of section 276 and 278 (1) (i), in regard to computer crimes.

Lastly, it is discussed whether section 279 a regarding data fraud, can be used on cases which fall
out of the scope of section 276 and 278 (1) (i) due to the fact that section 279 a doesn’t require the

object of the offence to be tangible property, but instead relies on unlawful gain.

As a result of an interpretation of the natural wording of tangible property, compared to the
preliminary works of the Danish Criminal Code, the term must be interpreted as a physical object
that can be moved and touched by the human senses. As a direct result of the fact that data consists
of bytes and not atoms, data cannot be interpreted as a physical phenomenon which is comparable
to tangible property, as it according to the sections, is a physical object that can be moved and is
perceptible by human touch. In addition to this, it is concluded that an amount of energy cannot be
interpreted as the energy used to manifest data according to section 276, as the term relates to
energy which is in a state, where it can be removed from pipes or containers belonging to others,
according to e.g. U1934.763H and TfK2009.314V. When data is removed, an amount of energy is
not removed as a result of the act, in the sense that it is now in the custody of the offender, the act

simply results in a lack of electromagnetic representation on the computer from where it was taken.



Although it is not possible to characterize data as a physical object, it cannot be excluded that the
Danish Courts will accept an interpretation of data according to a complete analogy of tangible
property, according to section 1 of the Danish Criminal Code, as a result of the close resemblance to
other physical products. However, it is difficult to predict how the Danish Courts will react, based

on existing case law.

It is concluded that a secondary protection of data according to section 276 and 278 (1) (i), will not
be sufficient as a result of the technological progress, e.g. cloud computing. In the case of cloud
computing, a secondary protection will follow the physical storage medium, which is often owned
by the provider of the services, leaving the data unprotected as it belongs to the user of the service.
It is also concluded that the Danish government has acceded to the Convention on Cybercrime and
the Councils Framework Decision 2005/222/JHA of 24 February 2005 on attacks against
information systems. The convention and the Framework Decision require data to be protected
independently. A secondary protection of data will therefore not comply with the Convention and

Framework Decision.

Furthermore, it is concluded that section 279 a potentially can encompass some of the acts, which
fall out of the scope of section 276 and 278 (1) (i), as the section’s actus reus doesn’t contain a
specific object, but relies on unlawful gain - not tangible property. Based on case law, the object
which has resulted in unlawful gain, has been both physical and non-physical objects. The
subsumption therefore relies on whether the Danish Courts in a future trial case, will accept an
interpretation of an act which results in data being taken from a computer unlawfully e.g. by an
employee, as a wrongful edit, addition or deletion of data or programs for electronic data processing

or otherwise wrongful attempts to influence data processing.
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Kapitel 1 Introduktion

1. Indledning

Siden straffelovradet foretog sin seneste vurdering af bl.a. tyveri- og
tingsunderslabsbestemmelsernes anvendelsesmuligheder pé dataforhold i 1985, har den
teknologiske udvikling taget fart, hvilket har medfart at data nu kan udgere produkter, der pA mange
mader ligner de fysiske udgaver. Produkter som bgger, film, musik og it-programmer, der far blev
omsat pa et fysisk medie, foreligger nu i starre omfang som digitale eksemplarer, der s&lges via
internettet. Disse produkter repraesenterer en betydelig skonomisk veerdi, for de som lever af at
selge dem, og ikke mindst for de kunder der i privat eller erhvervsmassig gjemed, har investeret
gkonomisk i et eksemplar. Alene de danske forlag omsatte f.eks. e-bgger for i alt 69,2 mio. kr. i
2019, og 390,4 mio. kr. for s& vidt angér det samlede salg af digitale produkter, herunder lydbgger.?

Den teknologiske udvikling har ligeledes medfert, at man gennem udbuddet af virtuelle verdner, der
ofte simulerer den virkelige verden, kan kabe virtuelle ting der for brugeren og omverdenen
repraesenterer en gkonomisk vardi, og som brugerne kan udgve en eksklusiv, faktisk og retlig
radeevne over, pa samme made som ger sig geeldende for de fysiske genstande, der normalt nyder
ejendomsretlig beskyttelse.® Den hollandske hgijesteret ndede da ogsa i 2012 til den konklusion, at
virtuelle ting i henhold til artikel 310 i Wetbboek van Strafrechtret, der ligesom den danske
tyveribestemmelse anvender begrebet ting, kan veere objekt for tyveri. Retten lagde bl.a. vaegt pa, at
den forurettede kunne udgve en eksklusiv kontrol over den virtuelle ting, at tingen repraesenterede
en formueveerdi, og at denne kontrol ikke leengere var til stede, idet andre tilegnede sig genstanden.
Samtidig fandt retten det uden betydning for vurderingen af tingsbegrebet, at virtuelle ting bestar af
bits.* Disse digitaliserede produkter, kan ud fra en umiddelbar betragtning have egenskaber, der
tilneermelsesvis kan ligne de objekter vi i den fysiske verden betegner som lgsgre og ting. Pa trods
af deres manglende fysiske fremtraedelsesform, repraesenterer de alligevel en gkonomisk veerdi, som
ejeren af det pageeldende eksemplar har investeret gkonomisk i, og derfor har en interesse i at

beskytte mod andres uberettigede bemagtigelse. Spargsmalet bliver herefter, hvorvidt man i

! Beteenkning nr. 1032/1985.

2 Danske Forlags arsstatistik 2019, s. 8.

3 Mathiasen, Peter Dueholm: Virtuelle ting — Kan virtuelle ting strafferetligt karakteriseres eller sidestilles som rarlige
ting?, s. 51 f. og 55 ff.

4 Dommen er refereret fra Mathiasen, Peter Dueholm: Virtuelle ting — Kan virtuelle ting strafferetligt karakteriseres
eller sidestilles som rgrlige ting?, s. 52.



henhold til gaeldende dansk ret kan sidestille data med en rarlig ting, jf. straffelovens 88 276 og
278, stk. 1, nr. 1, og kvalificere disse digitale produkter som formuegoder der har gkonomisk veerdi,
og derfor omfattet af den beskyttelsesinteresse som bestemmelserne om tyveri, tingsunderslab og

databedrageri overordnet set skal veerne om?

1.2. Problemformulering

Ovenstaende kan udkrystalliseres til fglgende problemformulering:

Kan data sidestilles med begrebet rorlig ting, og som en fglge heraf veere beskyttet af § 276 og 8§
278, stk. 1, nr. 1, og kan straffelovens 8 279 a beskytte data i de tilfeelde, som falder udenfor

bestemmelsernes anvendelsesomrade?

1.3. Emneafgraensning

Specialets formal er at analysere hvorvidt data kan siges at veere en rerlig ting, der kan borttages og
tilegnes og dermed veere genstand for uberettiget vinding, jf. straffelovens 8§ 276 og 278, stk. 1, nr.
1. Af denne grund behandles 8§ 278, stk. 1, nr. 2 og 3 samt stk. 2 ikke, idet bestemmelserne relaterer
sig til pengeforhold og undtagelse af kab foretaget med sa&lgers ejendomsforbehold. Begreberne
regrlig ting og uberettiget vinding er en del af gerningsindholdet i flere af bestemmelserne i
straffelovens kapitel 28, men af hensyn til fremstillingens begraensede omfang, behandles kun de
ovenfor naevnte bestemmelser. Som et led i analysen af begrebet ting, inddrages gvrige
bestemmelser fra straffelovens kapitel 28, med det formal at supplere fortolkningen og
afgraensningen af begrebet ting, i forhold til straffelovens 88 276 og 278, stk. 1, nr. 1. Da
bestemmelserne alene tjener som et supplerende fortolkningsbidrag, vil de ikke blive gjort til
genstand for en nermere og selvsteendig analyse. Derudover foretages en analyse af straffelovens §
279 a, med henblik pa at undersgge hvorvidt bestemmelsen kan gribe nogle af de forhold, der nar de
involverer data, falder uden for anvendelsesomradet i §8 276 og 278, stk. 1, nr. 1.

Direktiv 2013/40/EU om angreb pa informationssystemer (Cybercrimedirektivet) blev i medfer af
TEUF art. 83, stk. 1 vedtaget af Europa-Parlamentet og Radet den 12. august 2013. Direktivet
erstatter Radets rammeafgarelse 2005/222/RIA af 24. februar 2005 om angreb pa

informationssystemer. Direktivet bygger pa Europaradets konvention om IT-kriminalitet af 23.



november 20010g Radets rammeafggrelse 2005/222/RIA af 24. februar 2005 om angreb pa
informationssystemer, hvorfor direktivet i vid udstreekning er overensstemmende med disse.®
Direktivet er imidlertid ikke gaeldende for Danmark, som falge af retsforbeholdet.® EU-retslige
perspektiver inddrages af disse grunde ikke i specialet. Specialet inddrager dog Europaradets
konvention om IT-kriminalitet af 23. november 20010g Radets rammeafgarelse 2005/222/RIA af
24. februar 2005 om angreb pa informationssystemer, med henblik pa at beskrive og analysere

begrebet data.

Data er beskyttet af andre retsomrader, herunder de immaterialretlige regler, lov om
erhvervshemmeligheder og persondataretten. Det leegges dog til grund i den juridiske teori, at de
informationsretlige discipliner generelt ikke har karakter af at vaere ejendomsretlige discipliner.” Da
det er en forudseetning for anvendelsen af de bestemmelser specialet vil undersgge, at det objekt der
er genstand for berigelsen kan undergives ejendomsret, med de deraf fglgende retlige og faktiske
befgjelser, vil persondataretten og de immaterialretlige regler ikke blive gjort til genstand for

undersggelse i dette speciale.®

IT- og internetkriminalitet har ofte et greenseoverskridende element, hvilket i mange henseender kan
gare det relevant at inddrage betragtninger om jurisdiktion. Spgrgsmal der vedrarer jurisdiktion, er
imidlertid ikke relevante ift. at besvare specialets problemstilling, der udelukkende knytter sig til
straffelovens objektive gerningsindhold, og vil derfor ikke blive behandlet i fremstillingen. Af de
ovenfor anfarte grunde, geres de processuelle regler, strafsanktioner, herunder strafferammen og
medvirkende ansvar ikke til genstand for behandling, mens de subjektive krav i bestemmelserne

alene bergres i forleengelse af analysen af det objektive gerningsindhold.

5 Se lovforslag nr. 55 af 5. november 2003, pkt. 7 og 8 samt i den retsvidenskabelige litteratur: Lentz, Lene Wacher,
Politiets hemmelige efterforskning pa internettet, 2019, s. 47.

& https://www.ft.dk/samling/20142/almdel/reu/spm/195/svar/1268989/1554229/index.htm

" Udsen, Henrik: De informationsretlige grundsaetninger — studier i informationsretten, 2009, s. 71 ff. | samme retning
for sd vidt angar immaterielle rettigheder se: Koktvedgaard, Mogens: Immaterialretspositioner, 1965, s. 193 ff.

8 Jf. afsnit 4.1.2. f. 0g 5.1. ff.


https://www.ft.dk/samling/20142/almdel/reu/spm/195/svar/1268989/1554229/index.htm

1.4. Metode og retskilder

Problemformuleringen besvares gennem en beskrivelse og analyse af dansk ret, de lege lata, efter
den retsdogmatiske metode, med det formal at fastleegge geeldende ret i Danmark.

Projektet tager udgangspunkt i lovbekendtgarelse nr. 976 af 17. september 2019 med senere
endringer (herefter straffeloven), men fokuserer pa bestemmelserne om tyveri, underslaeb og
databedrageri i straffelovens kapitel 28 om formueforbrydelser. Herudover inddrages retspraksis og
forarbejder til straffeloven, herunder betenkninger og lovforslag, med henblik pa at analysere
bestemmelsernes anvendelsesomrade i henhold til gaeldende ret. Med henblik pa at beskrive og
analysere ejendomsretten og tingsbegrebet inddrages tingsretten ligeledes, men med den forstaelse,
at strafferetten forfglger andre hensyn end tingsretten. Analysen af tingsrettens anvendelse af
begreberne, har derfor ingen selvsteendig betydning for vurderingen af om begrebet data er omfattet
af straffelovens bestemmelser, der kriminaliserer borttagelse og tilegnelse af en rarlig ting og
uberettiget vinding. Straffeloven indeholder imidlertid ingen legaldefinition af tingsbegrebet, og det
anses derfor ikke for at veere et serligt strafferetligt begreb. Forstaelsen af begrebet pa dette
retsomrade, vil derfor indga som et fortolkningsbidrag til forstaelsen, generelt og i strafferetlig
forstand.

Specialet inddrager ligeledes folkeretlige konventioner, herunder Europaradets konvention om IT-
kriminalitet af 23. november 2001 (herefter cybercrime-konventionen) og Radets rammeafggarelse
2005/222/RIA af 24. februar 2005 om angreb pa informationssystemer (herefter Radets
rammeafgarelse). Konventionen og rammeafggarelsen er ratificerede af Danmark og dermed
bindende for Danmark pa mellemstatsligt niveau, men er ikke direkte anvendelige i dansk ret. Far
disse kan siges at veere gaeldende dansk ret, er det ngdvendigt at konventionerne er inkorporeret i

dansk ret ved lov.°

Derudover inddrages Den Europaiske Menneskeretskonvention af 1950 med tillaegsprotokoller
(herefter EMRK), med henblik pa at analysere rammerne for legalitetsprincippet i straffelovens § 1.
EMRK blev inkorporeret i dansk ret ved lov nr. 285 af 29. april 1992. Straffeloven skal som en
konsekvens af dette, fortolkes med EMRK og afgarelser fra den europziske menneskerettigheds

domstol som den overordnede retskilde.'®

9 Christensen, Jens Peter m.fl.: Dansk Statsret, 2012, s. 195.
10 Waaben, Knud: Strafferettens almindelige del, 2015, s. 27.



Relevant juridisk litteratur inddrages ligeledes. Det bar dog fremhaves, at juridisk litteratur ikke er
en retskilde, men udelukkende indgar som fortolkningsbidrag til de ovennavnte retskilder. Med
henblik pa at beskrive og analysere data som et teknisk og ejendomsretligt begreb, inddrages Inger
Marie Sundes doktorafhandling Automatisert inddragning, der behandler begrebet i relation til de
norske regler om konfiskation. Med samme formal inddrages ligeledes betragtninger fra
newzealandsk ret, idet Wayne Rumbles har behandlet emnet virtuelle ting som objekt for bl.a.
tyveri. Betragtningerne inddrages med henblik pa at beskrive nogle objektivt konstaterbare og

almengealdende egenskaber ved data som objekt.

Derudover vil jeg foretage nogle overvejelser om hvorvidt en afledet beskyttelse af data vil veere
tilstreekkelig i lyset af den teknologiske udvikling, samt vurdere de lege sententia ferenda, om
straffelovens § 279 a muligvis vil kunne finde anvendelse pa de dataforhold, som ikke er omfattet af

bestemmelserne om tyveri og tingsunderslab.



Kapitel 2 Det strafferetlige legalitetsprincip og fortolkning

I det falgende kapitel vil legalitetsprincippet og fortolkningsprincipperne blive gennemgaet, da
disse principper er afgarende for fastleeggelsen af bestemmelsernes anvendelsesomrade.

2.1. Legalitetsprincippet jf. straffelovens § 1

Det er en forudsatning for at der kan paleegges strafansvar, at der er hjemmel i lov. Dette fglger
direkte af straffelovens § 1, 1. pkt., der har felgende ordlyd: ” Straf kan kun palaegges for et forhold,
hvis strafbarhed er hjemlet ved lov, eller som ganske ma ligestilles med et sddant.” Af andet
punktum fremgar, at det samme angar retsfalger, der ikke betegnes som straf, jf. straffelovens
kapitel 9. Ovenstaende er udtryk for legalitetsprincippet, der har til formal at beskytte borgeren mod
vilkarlig strafforfglgelse, saledes at handlinger og undladelser kun kan palegges straf, i de tilfelde
hvor det har veeret lovgivers vilje.!* Waaben anfarer séledes, at beskyttelsestanken bag § 1 ikke kan
opfyldes ved en efterfalgende kriminalisering af et forhold fer domfaldelse, for en handling der
ikke er kriminaliseret ved lov pé gerningstidspunktet.*> Baumbach anfgrer dog, at der ikke i
bestemmelsen foreligger et formelt forbud mod at paleegge straf efter en straffelovsbestemmelse,
der ikke var geeldende pa gerningstidspunktet, men derimod er geldende ved padgmmelsen, da
strafbarheden skal veere hjemlet ved lov, og at straf paleegges ved padgmmelsen, ikke pa
gerningstidspunktet, hvilket hun tilfgjer i gvrigt er overensstemmende med straffelovens § 3.1

Der findes ikke i dansk ret, et grundlovssikret forbud mod lovgivning med tilbagevirkende kraft. Et
forbud er imidlertid indeholdt i EMRK art. 7, stk. 1, 1. pkt., der ligeledes fastslar
legalitetsprincippet. Danmark har ratificeret EMRK, som er inkorporeret i dansk ret ved lov.4
Konventionen er af den grund en del af geeldende dansk ret. Sammenfattende kan det konstateres, at
legalitetsprincippet tilsigter, at borgeren skal have mulighed for at anskue greenserne for
handlefriheden, og den deraf falgende strafrisiko, pa det tidspunkt hvor borgeren beslutter sig for at

foretage en bestemt handling.*®

11 Waaben, Knud: Strafferettens almindelige del, 2015, s. 91.

12 Waaben, Knud: Strafferettens almindelige del, 2015, s. 92.

13 Baumbach, Trine: Det strafferetlige legalitetsprincip, 2008, s. 152 ff.
14 L ov nr. 285 af 29. april 1992.

15 Waaben, Knud: Strafferettens almindelige del, 2015, s. 92 f.



2.2. Klarhedskravet

Spergsmalet om lovgrundlagets klarhed, knyttes normalt til den konkrete bestemmelses ordlyd. I de
tilfeelde, hvor en lovbestemmelse kun giver et usikkert grundlag for at vurdere hvilke handlinger der
er omfattet af gerningsbeskrivelsen, kan bestemmelsen siges at veere uklar. Dette kan ogsa veere
tilfeeldet, hvor ordlyden kan siges at deekke en reekke handlinger af en bestemt type, men hvor
udstraekningen af ordlyden er usikker.'® Trine Baumbach har behandlet spargsmalet angéende
kravet til klarhed, og anfarer, at lovgiver skal sgge at vere sa precis som muligt, nar straffelovens
bestemmelser udformes, men at dette ikke har den betydning, at straffelovens § 1 indeholder et krav
om Kklarhed. Dette er begrundet i, at der kan sluttes analogt i henhold til straffelovens § 1, samt at
far en lovbestemmelse kan anvendes i praksis, ma der kunne ske en fortolkning af den konkrete
bestemmelse. Det vil ikke vaere muligt at udforme en bestemmelse, som i sin ordlyd vil vaere
fyldestgarende i enhver tenkelig henseende. En tilsyneladende uklar bestemmelse, vil derfor ikke
ngdvendigvis veere ugyldig og derfor formodentlig ikke skulle tilsidesettes af domstolene. Det er
derimod ordlyden, og en fortolkning af denne, der er afggrende for om der er hjemmel i en given
bestemmelse. | de tilfeelde hvor en bestemmelse ikke giver domstolene anvisninger om dens
normative substans, kan resultat derfor i sidste ende blive frifindelse, da bestemmelsen i sa fald ikke

kan give tilstreekkelig hjemmel til at der kan ske domfaldelse.’

2.3. Fortolkning

Gerningsindholdet i en bestemmelse, kan give anledning til fortolkningsspgrgsmal i de tilfaelde,
hvor bestemmelsens ordlyd giver anledning til tvivl om dens anvendelsesomrade. Denne tvivl om
bestemmelsens narmere indhold, kan have forskellige sproglige arsager, men der kan ogsé opsta

tvivl om en bestemmelses anvendelsesmuligheder, som et resultat af den teknologiske udvikling.

Fortolkningsprincipperne knytter sig til forskellige aspekter af bestemmelsens sammenhang og
opbygning, herunder ordlyden, formal og andre bestemmelser. Det er imidlertid kun de
grundleeggende elementer i fortolkningsleren, og dem som er relevante for nervarende

fremstilling, der vil blive behandlet i det falgende afsnit. Afsnittets formal er saledes ikke at

16 Baumbach, Trine: Det strafferetlige legalitetsprincip, 2008, s. 157 ff.
17 Baumbach, Trine: Det strafferetlige legalitetsprincip, 2008, s 166 f., i samme retning se Waaben, Knud: Strafferettens
almindelige del, 2015, s. 93 med petitskrift.



foretage en fuldsteendig beskrivelse af fortolkningslaeren, men at anskueliggare de muligheder og
greenser fortolkningsleren opstiller ift. de behandlede strafbestemmelser.

2.3.1. Sproglig fortolkning

Sprogligt kan strafbestemmelserne typemaessigt overordnet inddeles i deskriptive og normative
udtryk. Sondringen tager sigte pa det isolerede sproglige udtryk, mens betydningen af hele
saetninger og forholdet til andre bestemmelser udelades.*® Inddelingen er et udtryk for at de ord
lovgiver har valgt at anvende i en bestemmelses gerningsbeskrivelse, danner en ordgraense, som
afgraenser de handlinger og undladelser som kan realisere en konkret forbrydelse. Den sproglige
fortolkning kan derfor siges at have sit udgangspunkt i legalitetsprincippet i straffelovens § 1.1°

Denne sondring er af betydning for naerveerende fremstilling, da specialets hovedfokus er en analyse

af det isolerede udtryk rgrlig ting i bestemmelserne om tyveri og tingsunderslab i forhold til data.

2.3.2. Indskreenkende, udvidende og preciserende fortolkning

Udgangspunktet for den strafferetlige lovfortolkning, er som for al anden lovfortolkning,
bestemmelsens ordlyd. Dette er af sarlig betydning inden for strafferetten, som en falge af
hjemmelskravet i straffelovens § 1. De mulige resultater der folger af forskellige
fortolkningsmetoder, skal derfor holdes op imod bestemmelsens ordlyd gennem

fortolkningsprocessen.?

Den preeciserende fortolkning foretager et valg i forhold til hvilken made ordlyden skal forstas, i de
tilfelde hvor en bestemmelse kan forstas pa flere mader. Den praciserende fortolkning resulterer
dermed i, at bestemmelsen hverken far en bredere eller et mere begraenset anvendelsesomrade ift.
ordlyden, men preeciserer og skaber klarhed om anvendelsesomradet inden for bestemmelsens egen
sproglige afgraensning, end hvad udsagnet i bestemmelsen umiddelbart tillader. I de tilfeelde, hvor et
forhold umiddelbart er omfattet af en bestemmelses ordlyd, men holdes udenfor

anvendelsesomradet, er der tale om indskreenkende fortolkning. Safremt en fortolkning farer til, at

18 Waaben, Knud: Strafferettens almindelige del, 2015, s. 95 og s. 95 f., hvor der foretages en yderligere inddeling af
udtryk i 8 underkategorier.

19 Baumbach, Trine: Det strafferetlige legalitetsprincip, 2008, s. 261 f.

20 Baumbach, Trine: Det strafferetlige legalitetsprincip, 2008, s. 283.



et forhold henfares under en bestemmelse, uden at dette kan udledes af den naturlige sproglige
forstaelse af bestemmelsens ordlyd, betegnes fortolkningen som vearende udvidende. Den
udvidende fortolkning har derfor som resultat, at bestemmelsen udvides og derved bevager sig
uden for ordlyden. Den indskreenkende savel som den udvidende fortolkning, bevager sig derfor
udenfor bestemmelsens naturlige sproglige forstaelse, hvilket Baumbach finder demokratisk
beteenkeligt, da afkriminalisering og ikke mindst kriminalisering er lovgivers prarogativ. | forhold
til den udvidende fortolkning afbades dette dog af, at straffelovens § 1 giver hjemmel til at fortolke

fuldsteendig lovanalogt. 2

Der kan yderligere sondres mellem subjektiv, objektiv og teleologisk fortolkning. Den subjektive
fortolkning, kan veere preeciserende, udvidende og indskraenkende, og retter sig imod lovgivers
hensigt med loven, med udgangspunkt i forarbejderne, herunder bemarkningerne til lovforslag og
beteenkninger fra sagkyndige udvalg. Den subjektive fortolknings sigte, er pa baggrund af
forarbejderne, at undersgge hvilke handlinger lovgiver mener skal veere omfattet, og hvilke
handlinger der skal udelades af en bestemmelse, med det formal at afgreense anvendelsesomradet.
Den objektive fortolkning, tager udgangspunkt i bestemmelsens ordlyd, og undlader at tage stilling
til betydningen af lovens forarbejder. Teleologisk fortolkning, eller formalsfortolkning, tager
udgangspunkt i lovens formal, hvilket kan fremga af bestemmelsens eget indhold, en overordnet
formalsparagraf eller overskriften i det kapitel bestemmelsen indgér i.2? Teleologisk fortolkning,
kan veere indskreenkende, udvidende og preeciserende, og yderligere inddeles i subjektiv og objektiv
fortolkning. Den subjektive formalsfortolkning er ikke anderledes end den ovenfor beskrevne, mens
den objektive formalsfortolkning alene statter sin fortolkning pa formalet med lovens

bestemmelser.?

Ud over de ovenfor navnte fortolkningsvarianter, findes der pa det strafferetlige omrade en raekke
seregne principper, herunder kongruensfortolkning. Denne fortolkningsvariant, fortolker et begreb i
en bestemmelse som verende kongruent, nar det anvendes andre steder i samme tekst, saledes at et
udtryk fortolkes pd samme made i loven som helhed.?* Bambach anfarer i den anledning, at
hensynet til borgerens mulighed for at indrette sig efter loven, taler for at man ved fortolkning pa
strafferettens omrade, som udgangspunkt holder sig til den almindelige forstaelse af et begreb,

2L Baumbach, Trine: Det strafferetlige legalitetsprincip, 2008, s. 165 ff.
22 Baumbach, Det strafferetlige legalitetsprincip, 2008, s. 271 f.

23 Munk-Hansen, Carsten: Retsvidenskabsteori, 2014, s. 288.

24 Justitsministeriets vejledning nr. 224 af 15. oktober 1969, pkt. 1.



medmindre veegtige grunde taler imod dette. De fleste begreber som anvendes i straffeloven, kan
derfor antages ikke at have en speciel betydning i en strafferetlig kontekst, men ma forstas
kongruent med den gvrige lovgivnings forstaelse af begrebet. En bestemmelses

beskyttelsesinteresse, kan ligeledes indga som et element i fortolkningen.®

2.3.3. Analogi

I en strafferetlig kontekst, er det serlig relevant at udfinde de graenser som legalitetsprincippet i
straffelovens § 1, satter for den udvidende fortolkning.?® Der er ifalge Alf Ross i princippet ikke
forskel pa udvidende fortolkning og analogi.?” Der er imidlertid graenser for hvor udvidende en
fortolkning kan veere i strafferetten. En sondring mellem udvidende fortolkning og
analogifortolkning, kan derfor have betydning, nar disse graenser skal fastleegges. Den udvidende
fortolkning, kan siges at indeholde mere moderate udvidelser, f.eks. hvor et begreb er anvendt
bredere end hvad den normale sproglige betydning fordrer. Analogien er derimod kendetegnet ved
at indeholde de mere vidtgéende udvidelser.?® Der foreligger dermed en analogislutning, i de
tilfeelde hvor et forhold som ikke er omfattet af bestemmelsens ordlyd, henfares under

bestemmelsen.?®

For at der kan sluttes analogt nar straffelovens bestemmelser anvendes, kraever straffelovens § 1,
imidlertid at der er tale om en fuldsteendig lovanalogi, jf. bestemmelsens ordlyd eller som ganske
ma ligestilles med et sddant. At analogien skal vaere fuldstendig, betyder at et forhold der gnskes
henfart under en bestemmelse, skal have en hgj grad af lighed med det forhold som er beskrevet i
bestemmelsen, og at der skal foreligge lige sa steerke grunde til at straffe for forholdet, som for det
forhold som felger af bestemmelsens ordlyd. Analogislutningen er se&rlig interessant i de tilfalde,
hvor bestemmelsen nok kan siges at satte en graense for lovens anvendelse pa et bestemt forhold,
men hvor konkrete hensyn og betydelige lighedspunkter med det i bestemmelsen indeholdte

forhold, taler for strafsanktionering.*

%5 Baumbach, Trine: Det strafferetlige legalitetsprincip, 2008, s. 287 ff.

% Baumbach, Trine: Det strafferetlige legalitetsprincip, 2008, s. 402.

27 Ross, Alf: Om ret og retfeerdighed. En indfgrelse i den analytiske retsfilosofi, 1966, s. 175 f. | samme retning se
Munk-Hansen, Carsten: Retsvidenskabsteori, 2014, s. 289 og Baumbach, Trine: Det strafferetlige legalitetsprincip,
2008, s. 267.

28 Baumbach, Trine: Det strafferetlige legalitetsprincip, 2008, s. 267.

2% Munk-Hansen, Carsten: Retsvidenskabsteori, 2014, s. 289.

30 Waaben, Knud: Strafferettens almindelige del, 2015, s. 102 ff.
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Der kan imidlertid opstilles en raekke yderligere kriterier som skal veere opfyldt, for der kan sluttes
fuldsteendig lovanalogt, jf. straffelovens 8§ 1. Der skal for det fgrste veere tale om en analogi fra en
bestemmelse i loven eller en bestemmelse udstedt i medfer af lov, og den ma ikke veare uforenelig
med bestemmelsens ordlyd, men derimod udgere en forlengelse af denne. Analogien skal ligeledes
veere forenelig med forbrydelsens vaesen, og skal kunne forudsiges af borgeren. Derudover, er det et
krav at analogien er i overensstemmelse med lovgivers vilje, dvs. at hvis lovgiver havde haft
mulighed for at tage stilling til forholdet, eller f.eks. havde mulighed for at forudsige den
teknologiske udvikling, ville lovgiver have ladet forholdet vaere omfattet af bestemmelsens

anvendelsesomrade. Der skal slutteligt veere tale om et rets-tomt omréade. 3!

2.4. Delkonklusion

Idet ordlyden af en bestemmelse karakteriserer bestemte handlinger og objekter, kan der som en
falge af den teknologiske udvikling, opsta uklarhed om en bestemmelses anvendelsesomrade. Den
sproglige reekkevidde af det deskriptive begreb rerlig ting, som det fremgar af straffelovens § 276
og § 278, stk. 1, nr. 1, er i nerveerende fremstilling af afgerende betydning for fastleeggelsen af
bestemmelsernes anvendelsesomrade, i en digital virkelighed. Serligt taget i betragtning af den
fortsatte teknologiske udvikling, er det derfor relevant at undersegge om data kan fortolkes som en
rerlig ting, og dermed veere omfattet af de ovenfor naevnte bestemmelsers gerningsindhold. De
ovenfor beskrevne fortolkningsprincipper, vil derfor blive inddraget i undersggelsen af begrebet
rgrlig ting, med henblik pa at fastlegge geeldende ret. Fortolkningen ma imidlertid foretages

indenfor rammerne af legalitetsprincippet i straffelovens § 1.

31 Baumbach, Trine: Det strafferetlige legalitetsprincip, 2008, s. 439 f.
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Kapitel 3 Internettet og internetkriminalitet

I det falgende afsnit beskrives og defineres begreberne internet og internetkriminalitet. Derudover,
foretages en beskrivelse og analyse af begreberne data og information, herunder begrebet virtuelle
ting, da en forstaelse af disse begreber er af betydning for den senere analyse af begrebet rarlig ting,

der indgar som en central del af gerningsindholdet i bestemmelserne om tyveri og tingsunderslab.

3.1. Internettet som teknisk begreb

Det er en forudsatning for at forsta hvad der begrebsligt ligger bag 1T- og internetkriminalitet, at
feenomenet internettet, og den teknologi der ligger til grund for begrebet defineres. Pa denne made

fremhaeves og tydeliggares de karakteristika, som er seregne for denne type af kriminalitet.

Internettet kan beskrives som et neutralt kommunikationslag, opbygget af protokoller, hvorpa
forskellige applikationer, f.eks. sociale medier, kan tilfgjes og afvikles fra.3? Den grundlaeggende
struktur bestar af TCP/IP-protokollerne, der danner grundlaget for en raekke andre protokoller.
Disse udgaer forskellige kommunikationslag, der sa&tter standarden for mere specialiserede
kommunikationsformer, herunder Hyper Text Transmission Protocol (HTTP), der er grundlaget for
World Wide Web (WWW), og som pa grund af sin brugervenlighed og fleksibilitet, har vundet stor
udbredelse.® IP-protokollen danner fundamentet for internettet, og handterer overfarslen af
information pa internettet, ved at opdele den information som overfgres i mindre dele, for derefter
at samle den igen hos modtageren.®* Nar information, om f.eks. tekst, lyd eller billede oplagres pa
WWW, sker det pa lagringsformatet Hyper Text Markup Language som meta-data, der gengiver

hvordan den oplagrede information skal vises pa brugerfladen.®

3.2. Internettet som juridisk begreb

Som en folge af udviklingen i 1990°erne, hvor det blev almindeligt at udveksle information via
internettet, er der skabt et enormt informationsmarked, der har givet anledning til en raekke
indviklede juridiske problemstillinger indenfor flere retsomrader, bl.a. ogsa pa det strafferetlige

82 Trzaskowski, Jan m.fl.: Internetretten, 2017, s. 21.
33 Heine, Kasper m.fl.: Internetjura, 2002, s. 33.
34 Heine, Kasper m.fl.: Internetjura, 2002, s. 29.
% Heine, Kasper m.fl.: Internetjura, 2002, s. 33.
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omrade.*® Der findes imidlertid ikke en entydig juridisk definition af begrebet internet. At internet
som begreb ikke er defineret entydigt, kan pa den ene side betragtes som en styrke, idet loven ikke
skal @ndres som en fglge af den teknologiske udvikling, men det indebeerer ligeledes at der kan
opsta tvivl om begrebets reelle indhold, og dermed hvilke teknologier der er omfattet.3’
Sammenfattende kan begrebet imidlertid beskrives som: ”...et verdensomspandende
computernetveerk af indbyrdes forbundne computernetveerk. Internet er summen af det

kommunikationsudstyr, der binder millioner af lokalt placerede computere sammen.”

Internettet har en raekke forskellige aktarer, der uafhangig af deres position, kan optreede som
henholdsvis gerningsperson og forurettede. Aktarerne kan grundleeggende opdeles i henholdsvis
internetudbydere og brugere.® Dette er ligeledes den inddeling som bliver lagt til grund i
beteenkning nr. 1488/2007. Internetudbyderen kan i henhold til beteenkningen inddeles i yderligere
tre kategorier: 1) hosts, der stiller serveplads til radighed for contentproviders 2) contentproviders,
der leverer den information der er til radighed pa internettet, samt 3) access providers, der er
bindeleddet mellem hosts, content providers og brugere. Det er dog ikke unormalt, at en

internetudbyder optraeder som bade host og access provider, men ogsé som content provider.*°

Beteenkningen definerer ligeledes det forhold, at en person er pé nettet som: ”... at vedkommende
fra sin computer, mobiltelefon, PDA’er eller anden brugerterminal gennem en access provider og en
server hos en host har adgang til de forskellige datanetveerk, der indgér i internettet.”** Slutteligt,
definerer beteenkningen det forhold, at en person leegger noget ud pa internettet som: ... at
vedkommende uploader materiale til en host og dermed gar materialet alment tilgaengeligt for
internettets brugere, der kan benytte materialet gratis eller mod betaling, herunder ved at downloade

materialet til deres egne computere mv.”*?

Det er den ovenfor anfarte forstaelse af begrebet internettet og dets aktarer som beskrevet i
beteenkning nr. 1488/2007, der laegges til grund i naerveaerende fremstilling. Det er det saerligt
contentsproviders der leverer indholdet pa internettet, og brugeren af indholdet, der er relevante

subjekter i forhold til specialets problemstilling.

36 Andersen, Mads Bryde: IT-retten, 2005, s. 92.

37 Trzaskowski, Jan m.fl.: Internetretten, 2017, s. 29.

38 Heine, Kasper m.fl.: Internetjura, 2002, s. 28.

39 Blume, Peter m.fl.: IT-retlige emner, 1998, s. 301 samt Heine, Kasper m.fl.: Internetjura, 1997, s. 304.
40 Beteenkning nr. 1488/2007, s. 154.

41 Beteenkning nr. 1488/2007, s. 154.

42 Beteenkning nr. 1488/2007, s. 154.
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3.3. IT- og internetkriminalitet

IT- og internetkriminalitet kan generelt beskrives som en samlebetegnelse for kriminalitet, der
anvender computerteknologi og internettet, som redskab i udfarelsen af den kriminelle handling.*?
Internetkriminalitet, ogsa betegnet som cybercrime, er ligesom internettet ikke defineret som et
entydigt begreb.** 1 en betaenkning fra 1985 der havde til formal at undersgge anvendelsen af
straffelovens bestemmelser pa dataforhold, definerede straffelovradet begrebet datakriminalitet
som: ’[...] de strafbare handlinger, der rummer en anvendelse af den for databehandling sseregne

teknik med hensyn til registrering, opbevaring, bearbejdelse og brug af oplysninger.”*®

Pa trods af, at IT- og internetkriminalitet ikke kan siges at veere defineret endegyldigt, dekker
begrebet som omtalt over en lang reekke forbrydelser, som har det tilfeelles, at computerteknologi og
internettet indgar som en central del af den kriminelle handling.*® Det er denne forstaelse af

begrebet, der laeegges til grund i fremstillingen.

IT-kriminalitet kan ud fra en sondring mellem de mader hvorpa computerteknologi anvendes til at
realisere en forbrydelse, generelt inddeles i tre former: 1) computerintegritetsforbrydelser (rettet
mod et it-system), 2) computerindholdsforbrydelser (ulovligt indhold deles pa internettet) og 3)
computerassisterede forbrydelser (computerteknologi anvendes som et centralt veerktgj).*’

For sa vidt angdr narvaerende fremstilling, vil den kriminalitetstype som er genstand for
undersggelsen, falde ind under rubriceringen computer assisterede forbrydelser, idet det er
kendetegnede for disse, at computerteknologi og internettet indgar som et centralt redskab i
realiseringen af de handlinger som er genstand for undersggelsen.

3.4. Data som teknisk og retligt begreb

Udtrykket data, omfatter sprogligt alle former for oplysninger, herunder oplysninger som fremgar

af et fysisk medium.*® Data kan derfor lagres pa forskellige mader, herunder pa et fysisk medie i

43 Det Kriminalpraeventive Rad, Nar forbrydelser bliver digitale, marts 2016, s. 10.

4 Trzaskowski, Jan m.fl., Internetretten, 2017, s. 586.

45 Beteenkning nr. 1032/1985, s. 14.

46 Det Kriminalpraeventive Rad, Nar forbrydelser bliver digitale, marts 2016, s. 10.

47 Det Kriminalpraeventive Rad, Nar forbrydelser bliver digitale, marts 2016, s. 11. For en alternativ inddeling af
forbrydelserne, som dog i store traek berer ligheder med den fremstillede, se Trzaskowski, Jan m.fl.: Internetretten,
2017, s. 586 ff.

48 Se f.eks. beteenkning nr. 1032/1985, s. 13 f.
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den analoge verden, f.eks. pa papir eller digitalt i et IT-system. For sa vidt angar naerveerende
fremstilling, er det imidlertid kun den data der bestar af et maskinlesbart signal, og som egner sig

til lagring i et IT-system pa f.eks. en harddisk eller lignende, der er genstand for behandling.

3.4.1. Data og information

Begreberne data og information, er teet forbundne.*® For at forstd deres indbyrdes sammenhang og
forskelle, og dermed gare dem operationelle i forhold til fremstillingens problemstilling, er det
imidlertid ngdvendigt at foretage en analyse af deres naermere indhold.

Straffeloven indeholder imidlertid ikke nogen legaldefinition af begrebet data og forarbejderne til
straffeloven giver ligeledes ikke noget serligt indblik i begrebets nermere indhold, idet beteenkning
nr. 1032/1985 blot anfarer at:

” Udtryk som "data", "databehandling” o.l. omfatter sprogligt alle oplysninger og enhver form for
behandling - herunder manuel behandling - af oplysninger. Nar udtryk som disse anvendes

i det folgende, sigtes der imidlertid til forhold, der har tilknytning til den elektroniske
databehandling.”.*

Der findes imidlertid en definition af data i Cybercrime-konventionen, der som omtalt ovenfor i
afsnit 1.4., er tiltradt af Danmark. Cybercrime-konventionens artikel 1, litra b , der anvender
begrebet elektroniske data, definerer dette som: [...]Jenhver gengivelse af fakta, informationer eller
begreber i en form, der er egnet til behandling i et edb-system, herunder et program, der er egnet til
at fa et edb-system til at udfare en funktion;”.>! Definitionen i cybercrime-konventionen giver dog
kun en overordnet beskrivelse af, hvad der indholdsmaessigt skal forstas ved begrebet elektroniske
data. En leksikalsk forstaelse af begrebet data, definerer data som: “de informationer (talstarrelser,
tegn, bogstaver m.m.), hvormed man ,,fodrer* en computer”.%? Felles for de anfarte definitioner er

dog, at data i denne sammenhang indgar i en elektronisk databehandling.

Sprogligt kommer udtrykket data oprindeligt af det latinske ord dare, hvilket betyder at give, og
betegner noget der er givet, men hvor indholdet ikke umiddelbart giver mening for modtageren.

Data kan derfor beskrives som en manifestation af en mening, dvs. en mangde information, der i

49 Andersen, Mads Bryde: IT-retten, 2005, side 108.

%0 Beteenkning nr. 1032/1985, s. 13 f.

51 Europaradets konvention om IT-kriminalitet af 23. november 2001.

52 https://ordbog-gyldendal-dk.zorac.aub.aau.dk/#/pages/result/dada/data/expert?cache=1586265775071
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sin nuveerende form ikke tilkendegiver denne mening. Som et praktisk eksempel pa sammenhangen
mellem data og information, kan fremhaves den situation, hvor laeseren ikke kender til den
ordsammenhang en forkortelse daekker over. | dette tilfeelde vil forkortelsen umiddelbart fremsta
som data, men i det gjeblik iagttageren forstar ordsammenhangen som forkortelsen er udtryk for,
vil forkortelsen fremstd som information.>® I en computer vil dette eksempel kunne angé den
talraekke, dvs. data, der bliver til information og som vises pa brugerfladen.> Det som far fremstod
som data, kan nu aflaeses som en given mangde information, der kan erkendes af recipienten.*
Data og information udger saledes begreber, der beskriver oplysninger i forskellige stadier af en
omkodningsproces i en elektronisk databehandling, hvor data bearbejdes eller fortolkes til

meningsgivende information for iagttageren.

3.4.2. Data som medium

Den information som et menneske har erkendt, kan med undtagelse af f.eks. aftaleretlige
dispositioner, ikke underkastes fremmed kontrol og herredgmme. Det kan derfor veere sveart at
forestille sig, at information i sig selv kan bemagtiges og dermed potentielt realisere
gerningsindholdet i berigelsesforbrydelserne, séfremt informationen ikke er lagret pa et medium.5®
Med udgangspunkt i virtuelle verdner, anfgrer Peter Dueholm Mathiasen, at data, nar det indgar i en
transmission af information til brugeren af en virtuelle verden, kan optreede som et medium, der
viderebringer information fra udviklerens server til modtagerens brugergraenseflade.” Inger Marie
Sunde foretager ligeledes en sondring mellem information, data, og det fysiske lagringsmedie, og
anfarer at de fysiske lagringsmedier er en forudseetning for at man kan udnyttet data, og at data er
en forudszetning for at der kan foreligge databaseret information.>® Der foreligger altsa en indbyrdes

afhangighed imellem de tre niveauer.

%3 Andersen, Mads Bryde: IT-retten, 2005, side 108.
S4http://denstoredanske.dk/1t%2c_teknik_og_naturvidenskab/Informatik/Software%2c_programmering%?2c_internet_og
_webkommunikation/bingr_reprasentation

SShttp://denstoredanske.dk/It,_teknik _og_naturvidenskab/Informatik/Software, programmering,_internet_og_webkomm
unikation/data

%6 Mathiasen, Peter Dueholm: Virtuelle ting — Kan virtuelle ting strafferetligt karakteriseres eller sidestilles som rarlig
ting?, 2014, s. 54 f.

57 Mathiasen, Peter Dueholm: Virtuelle ting — Kan virtuelle ting strafferetligt karakteriseres eller sidestilles som rarlig
ting?, 2014, s. 54 f.

%8 Sunde, Inger Marie: Automatisert inndragning, 2010, s. 13 f.
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Nar brugeren modtager data som bzrer en given informationsmangde, f.eks. fra en virtuel verden,
vil det blive gengivet som information i billeder og lyd, der kan opfattes af de menneskelige sanser.
Data vil i dette tilfeelde beere informationen fra serveren til modtagerens enhed, og kan derfor
karakteriseres som et medium, der transporterer denne information mellem afsender og modtager.
Data far derved nogle af de samme karakteristika som andre fysiske medier der beerer information,
f.eks. bgger, og det er derfor muligt at karakterisere data som et medium. Herved kan der foretages
en sondring mellem henholdsvis information og data, idet data i denne sammenhang udger mediet,

f.eks. en e-bog.>®

3.4.3. Data som teknisk begreb

De grundlaeggende elementer i den fysiske og digitale verden bestar af henholdsvis atomer og bits.°
Det er da ogsa denne forskel, der har givet anledning til at man i teorien ikke har betragtet data som
en ting, i henhold til straffelovens bestemmelser.%! Den digitale verdens byggesten, bits, bestar af
binzre elementer, der kan karakteriseres som ettaller eller nuller. En bitstreng der bestar af otte
tegn, er betegnet som en byte. Ved at anvende binzre tal, kan man saledes udtrykke data skriftligt.®2
Elektroniske data kan derfor grundlaeggende beskrives som en serie af et-taller og nuller.®® Datene

lagres typisk pé& et magnetisk medium f.eks. en harddisk, som magnetiske signaler.®*

3.4.3.1. Data som et identificerbart objekt

Det er muligt at beskrive en bestemt datamangde, ud fra de oplysninger der knytter sig til de
konkrete data. Oplysningerne betegnes som metadata, og beskriver f.eks. filens stgrrelse, tidspunkt
for oprettelse, @ndringer, type af indhold og safremt datene er lagrede, hvilken enhed filen tilhgrer.
Ved at beregne en datafils tekniske veerdi, kan man give datene en unik identitet, ved hjelp af et

hashprogram, der resulterer i en sakaldt tjieksum, uden at selve filen @ndres. Tjeksummen bestar af

%9 Dueholm Mathiasen, Peter, Virtuelle ting — Kan virtuelle ting strafferetligt karakteriseres eller sidestilles som rarlig
ting?, 2014, s. 55.

60 Sunde, Inger Marie: Automatisert inddragning, 2010, s. 27.

61 Se f.eks. Andersen, Mads Bryde: IT-retten, 2005, s. 737.

62 Sunde, Inger Marie: Automatisert inddragning, 2010, s. 27 f.

83 Sunde, Inger Marie: Automatisert inddragning, 2010, s. 26 f.

8 Andersen, Mads Bryde: I T-retten, 2005, s. 88 og Mathiasen, Peter Dueholm: Virtuelle ting — Kan virtuelle ting
strafferetligt karakteriseres eller sidestilles som rgrlig ting?, 2014, s. 64.
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en mangde oplysninger om selve datene, dvs. metadata, der kan sammenlignes med en DNA-profil.
Hashprogrammet danner et unikt udtryk for dataene, da en hash algoritme er kollisionsfri. To
forskellige datamangder kan altsa ikke resultere i den samme tjeksum, medmindre der er tale om en
dublet. Der skal imidlertid ikke vaere mere end en bit til forskel, far tjeksummen vil veere forskellig.
To datafiler kan derfor beerer samme information, uden at der er tale om en dublet. Dubletter
forekommer imidlertid ofte, idet data almindeligvis spredes ved at det kopieres.®®

At data ofte kopieres, dvs. at der skabes dubletter med samme tjeksum®®, har ogsa betydning for den
strafferetlige kvalificering af data. Inger Marie Sunde betegner meget beskrivende problemet som
ikke-rivalisering, idet kopieringen medfarer at der bliver mere af formuegodet, og altsa ikke i at der
bliver mindre. Nar en datafil kopieres, sker der saledes ikke en ekskludering af en andens mulighed
for at udnyttet den datafil som kopieres.®” Det er som omtalt nedenfor i afsnit 4.1.2., en
forudsaetning for at straffelovens bestemmelser om tyveri og tingsunderslaeb kan finde anvendelse,
at en genstand er undergivet ejendomsret, og at genstanden borttages og tilegnes. Nar en datafil
kopieres, bergres ejendomsretten til den fil der kopieres umiddelbart ikke, jf. princippet om ikke-
rivalisering. Forholdet ma derfor i stedet vurderes efter andre regler, idet der sker en kopiering af

den information som dataene er beerer af, ikke en kreenkelse af ejendomsretten til eksemplaret.

3.5. Virtuelle ting

Virtuelle ting kan karakteriseres som genstande der findes i en virtuel verden, hvor de fremstar som
en simuleret digital udgave af den virkelige verden, skabt af billeder og lyd, men hvor de pa
forskellige omrader fungerer pa samme made som de fysiske genstande de skal forestille. Disse
virtuelle verdner har millioner af brugere verden over, som investerer penge og tid pa bl.a. at kebe
og udvikle virtuelle ting, hvilket ifglge verdensbanken er blevet en milliardforretning, med en

anslaet omsatning pa 8.5 milliarder dollars (USD) i 2007. Der er saledes betydelige skonomiske og

% Sunde, Inger Marie: Automatisert inddragning, 2010, s. 29 f.

% Sunde, Inger Marie: Automatisert inddragning, 2010, s. 33.

57 Sunde, Inger Marie: Automatisert inddragning, 2010, s. 36. Se ligeledes Udsen, Henrik: De informationsretlige
grundsatninger, 2009, s. 37 og Andersen, Mads Bryde: IT-retten, 2005, side 108 ff., hvor problemstillingen er
behandlet i relation til information.
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dermed personlige ressourcer pa spil, hvilket gar denne searlige form af data interessant i forhold til
berigelsesforbrydelsernes anvendelsesomrade.%®

Data kan under bestemte omstendigheder have samme egenskaber som almindeligt Igsgre. Dette
gar sig f.eks. geldende i de situationer, hvor en virtuel ting befinder sig pa udviklerens it-udstyr, og
de virtuelle ting er lagret pa en made, som gar det muligt at vareteegtsforholdet endrer sig, safremt

tingen bemagtiges af andre end brugeren.®®

Wayne Rumble anfarer, at virtuelle ting som beskrevet, adskiller sig fra immaterielle rettigheder,
idet de har afggrende feellestreek med almindeligt lgsgre, og opstiller fem karakteristiske feellestraek

for lgsgrebegrebet i relation til virtuelle ting:

1) Brugeren har retten til at besidde den virtuelle ting i et givent miljg. Safremt en bruger har
en virtuel ting i sin besiddelse, kan den samme virtuelle ting ikke besiddes af andre brugere
pa samme tid.

2) Brugeren kan selv afggre hvordan og af hvem den virtuelle ting skal anvendes, dvs.
brugeren har retten til at forbruge, bortskaffe eller gdeleegge genstanden. Brugerens ret til at
bestemme hvordan den virtuelle ting anvendes, og er kun begranset af lovgivning og private
viljeserklaeringer, f.eks. at den virtuelle ting ikke kan kopieres uden betaling i henhold til en
slutbrugerlicens.

3) Brugeren kan frit overdrage eller udveksle den virtuelle ting til andre brugere, og uden
begransning nyde den fortjeneste, der matte veere forbundet med anvendelsen, udnyttelsen
og overdragelsen.

4) Brugeren kan nagte andre brugere at anvende den virtuelle ting, og er beskyttet mod
ufrivillig overdragelse og ekspropriation.

5) Der er som udgangspunkt ingen tidsbegraensning i forhold til hvor laenge en bruger kan

besidde en virtuel ting.™

8 Mathiasen, Peter Dueholm: Virtuelle ting — Kan virtuelle ting strafferetligt karakteriseres eller sidestilles som rarlig
ting?, 2014, s. 51.

% Rumbles, Wayne, Theft in the Digital: Can you Steal Virtual Property?, The Canterbury Law Review, 2011, s. 360 f.
0 Rumbles, Wayne: Theft in the Digital: Can you Steal Virtual Property?, The Canterbury Law Review, 2011, s. 361.
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3.6. Delkonklusion

Data kan med baggrund i de ovenfor angivne betingelser, have en betydelig lighed med de
feenomener der betragtes som almindeligt lgsgre. Ud fra den betragtning, at data kan udgare et
medium der kan individualiseres, er det er derfor muligt at borttage og tilegne sig en virtuel ting, da
den virtuelle ting ikke kan besiddes af flere personer p& samme tid, som beskrevet ovenfor.! P&
baggrund af det ovenfor anfarte, vil virtuelle ting i det falgende blive anvendt som et
gennemgaende eksempel pa data, der fremtraeder i en form, der potentielt kan gares til genstand for
realiseringen af gerningsindholdet i de berigelsesforbrydelser, der er genstand for undersggelse i
neerveerende fremstilling. Dette er begrundet i, at data i denne fremtraedelsesform er serlig
illustrativ for de egenskaber og problemstillinger, der er omtalt i dette kapitel, og som knytter sig til
data som objekt for berigelseskriminalitet. Data kan dog tenkes at optraede i andre former, hvor det
besidder nogle af de samme egenskaber som virtuelle ting. Et teenkt eksempel kunne f.eks. vaere e-
beger, der befinder sig pa en arbejdsgivers server, og som arbejdstageren har fri adgang til i
forbindelse med udfarelsen af sit hverv. En borttagelse eller tilegnelse af en e-bog, vil i denne
situation derfor give anledning til nogle af de samme problemstillinger, som er geeldende for

virtuelle ting.

1 Mathiasen, Peter Dueholm: Virtuelle ting — Kan virtuelle ting strafferetligt karakteriseres eller sidestilles som rarlig
ting?, 2014, s. 55.
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Kapitel 4 Straffelovens 8§88 276 og 278, stk. 1, nr. 1

| dette kapitel fglger en gennemgang af bestemmelsernes enkeltdele, med det formal at analysere
geeldende ret, herunder hvilke betingelser der skal veere opfyldt, far gerningsindholdet i 88 276 og
278, stk. 1, nr. 1 kan siges at veere realiseret. Der fokuseres i beskrivelsen serligt pa de dele af
bestemmelsen, som er relevante for den senere analyse af bestemmelserne i relation til begrebet
data. Det vil derfor ikke veere alle potentielle problemstillinger som relaterer sig til bestemmelsens
enkeltdele, som vil blive behandlet af hensyn til specialets formal og omfang. Denne karakteristik af
bestemmelsernes objektive gerningsindhold, er en forudseetning for den senere analyse og

besvarelse af fremstillingens overordnede problemstilling.

4.1. Straffelovens § 276 om tyveri

4.1.1. Bestemmelsens ordlyd
Straffelovens § 276 har falgende ordlyd:

“For tyveri straffes den, som uden besidderens samtykke borttager en fremmed rorlig ting for at
skaffe sig eller andre uberettiget vinding ved dens tilegnelse. Med rarlig ting sidestilles her og i det
felgende en energimangde, der er fremstillet, opbevaret eller taget i brug til frembringelse af lys,

varme, kraft eller bevagelse eller i andet okonomisk gjemed.”"2

4.1.2. Fremmed rgrlig ting

Det er et krav for at kunne realisere gerningsindholdet i 8 276, at genstanden for tyveri er en rgrlig
ting. Bemarkningerne til tyveribestemmelsen i lovforarbejderne giver ikke noget fortolkningsbidrag
til dette begreb. Bemarkningerne til haervaerksbestemmelsen anferer imidlertid, at en ting er fast
ejendom og lgsare.”® Begrebet en rorlig ting mé derfor ud fra en kongruensfortolkning forstas som
en fysisk ting der kan flyttes, jf. begrebet rarlig. Begrebet behandles nermere i afsnit 5.4. og 5.5.
Dette udelukker at f.eks. varemaerker, opfindelser eller ophavsrettigheder, safremt der i handlingen

ikke indgar et fysisk medie eller objekt.” Det er ligeledes udelukket at stjeele en matrikel, eller et

72 Straffeloven, lovbekendtggrelse nr. 976 af 17. september 2019 med senere gndringer.
73 Strl.bet. 1923, mot. 383.
"4 Waaben, Knud: Strafferettens specielle del, 2014, s. 119.
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hus i sin helhed, da dette ikke kan flyttes som sadan, og dermed borttages.” Derimod kan ting som
ikke normalt kan betragtes som lgsgre, geres til genstand for tyveri, f.eks. treeer pa en grund eller
dele af et hus, idet husets enkeltdele og treeerne kan afmonteres, feldes og borttages.’® At den
rarlige ting skal veere fremmed, indebeerer at den tilhgrer en anden end gerningspersonen helt eller
delvist.”” Er tingen derfor ejerlgs eller helt undergivet gerningspersonens ejendomsret, kan der ikke
statueres tyveri. Det fremgar af forarbejderne til straffeloven, at sameje medfarer at tingen er
fremmed.’® Dette synspunkt modificeres imidlertid i den Kommenterede straffelov som anfarer, at
de tilfeelde hvor en samejer der tilegner sig tingen, har en dominerende retlig tilknytning til tingen

ift. de andre samejere, falder uden for bestemmelsens anvendelsesomrade.”

Det er en forudsatning, at tingen er underlagt ejendomsret, da det ikke er muligt at stjeele ting der
ikke er undergivet nogens ejendomsret, jf. U1942.419@. Sagen omhandlede flere personer, der
havde opsamlet afskudte projektiler ved harens skydebaner pa Amager, og som en falge heraf var
blevet tiltalt for tyveri. Nogle af de tiltalte var ikke klar over at metallet fra de afskudte projektiler
var underlagt harens ejendomsret, og blev af den grund frifundet i Landsretten. Som eksempler pa
ting der ikke umiddelbart er undergivet ejendomsret, kan navnes vildt i fri tilstand, som farst kan
siges at veere underlagt ejendomsret og dermed vaere genstand for tyveri, nar disse er fanget eller
nedlagt.®’ Tyveri af dyr kan saledes forekomme i de tilfelde, hvor de er underlagt en andens
ejendomsret. Se f.eks. U1952.917V, hvor Landsretten fandt tiltalte skyldig i tyveri, idet tiltalte i
forening med en anden person, havde tilegnet sig to stykker kronvildt i et vildtreservat, der var

omgivet af et for kronvildtet uigennemtreengeligt hegn.

4.1.3. @konomisk veerdi

Det er en betingelse for at der kan statueres strafansvar jf. straffelovens § 276, at den fremmed
rarlig ting der borttages, har en gkonomisk verdi ud fra en almindelig vurdering, dvs. at genstanden
har en almindelig bytteverdi. Dette fremgar ikke direkte af bestemmelsen, men falger af, at der som

et element i realiseringen af gerningsindholdet skal ske uberettiget vinding, der som et direkte

5 Nielsen, Gorm Toftegaard m.fl.: Kommenteret straffelov, speciel del, 2017, s. 588.

76 Se f.eks. U1940.1113@, hvor de tiltalte havde afsavet nogle treeer ved roden, og tilegnet sig disse.
7 Strl. bet. 1923, § 3, nr. 4 og RT 1924/25, § 3, nr. 4.

78 Strl. bet. 1923, § 3, mot. 11.

% Nielsen, Gorm Toftegaard m.fl.. Kommenteret straffelov, speciel del, 2017, s. 588.

8 Nielsen, Gorm Toftegaard m.fl.. Kommenteret straffelov, speciel del, 2017, s. 589.
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resultat af gerningspersonens vinding, forarsager et tab hos offeret.8! At en ting skal have en
gkonomisk veerdi, har derfor den betydning, at private breve, fotografier, optegnelser og
identitetspapirer, normalt ikke vil kunne tilegnes som noget der har gkonomisk veerdi.#2 Domstolene
har dog i visse tilfelde accepteret, at der kan ske tyveri af ting, som ikke har en gkonomisk veerdi i
sig selv, f.eks. nummerplader og kreditkort jf. TfK 2009.48 @ (T dgmt for tyveri af dankort), U
2008.2067 @ (T bl.a. dgmt for tyveri af nummerplade) og U 2007.1647 V (T dgmt for tyveri af
checkblanketter). Dette er begrundet i, at disse har en omsatningsvaerdi pa det abne (illegale)

marked.®

4.1.4. Fremmed varetaegt

Det er ligeledes en betingelse, at den fremmed rgrlige ting, pa tidspunktet for borttagelsen, er i
fremmed vareteegt, jf. udtrykket uden besidderens samtykke.®* Det er ikke en betingelse, at tingen er
i ejernes besiddelse, blot tingen er i fremmed varetaegt. Idet begrebet varetegt indgar i
bestemmelserne om ulovlig omgang med hittegods og tingsunderslab, sondres der med henblik pa
at afgraense tyveri ift. disse bestemmelser, imellem ting der er i fremmed vareteegt og ingens
varetaegt, samt ting der borttages fra en fremmed varetaegt og ting der tilegnes af gerningspersonen
mens de er i dennes varetaegt.® Varetaegtsbegrebet kan ift. tyveribestemmelsen inddeles i normal og
personlig varetaegt. Den normale varetegt foreligger, nar tingen befinder sig pa et beskyttet omrade,
tilhgrende en person, virksomhed eller myndighed, f.eks. i huse, haver, butikker eller kontorer. Den
personlige vareteegt omfatter de tilfeelde, hvor brugeren eller ejeren farer tingen med sig, f.eks. en
cykel der medbringes og forlades mens man handler eller er til undervisning, eller det veerktgj en
handvaerker medbringer under udfarelsen af sit hverv.8® Det er derimod udelukket, at der kan
idgmmes straf for tyveri i de tilfelde hvor tingen ikke er i nogens vareteegt, eller er i
gerningspersonens egen varetaegt. | disse tilfelde, kan der i stedet straffes for henholdsvis ulovlig
omgang med hittegods og tingsunderslab.®” Derudover kan der veere en raekke tilfelde, hvor tingen

ikke er i nogens vareteegt, men hvor omsteendighederne alligevel resulterer i, at der kan statueres

81 RT 1924/25 A, 3393 og strl.bet. 1923, mot. 366.

8 Nielsen, Gorm Toftegaard m.fl.: Kommenteret straffelov, speciel del, 2017, s. 589 f.

8 Nielsen, Gorm Toftegaard m.fl.. Kommenteret straffelov, speciel del, 2017, s. 589 f.

8 Se ligeledes Nielsen, Gorm Toftegaard m.fl.: Kommenteret straffelov, speciel del, 2017, s. 591.
8 RT 1924/25 A, 3394.

8 \Waaben, Knud: Strafferettens specielle del, 2014, s. 123 f.

87 Nielsen, Gorm Toftegaard m.fl.. Kommenteret straffelov, speciel del, 2017, s. 593.
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varetaegt. Dette er f.eks. tilfeeldet, nar en ting er henlagt uden opsyn, med henblik pa senere
afhentning. Her vil der kunne veere tale om midlertidig varetegt. Det kan ogsa veere tilfeeldet, hvor
der foreligger en usikker varetaegt, f.eks. nar ejeren har mistet en ting, men stadig er i naerheden, og

dermed har mulighed for at fi genstanden igen.%

4.1.5. Fuldbyrdelsen - Borttagelse uden besidderens samtykke
4.1.5.1. Borttagelse

Det er et krav efter § 276, at tingen borttages uden besidderens samtykke, og der pa tidspunktet for
borttagelsen er forsat til vinding ved tilegnelse af tingen. Selve borttagelsen sker ved en fysisk
flytning, og udger bestemmelsens fuldbyrdelsesmoment. Der stilles imidlertid ikke krav om at
gerningspersonen flytter tingen langt vaek fra ejeren eller brugerens besiddelse, en handbevaegelse
kan i den konkrete situation veere tilstraekkelig til at realisere kravet om borttagelse.® Dette kunne
f.eks. veere hvor tingen laeegges i lommen eller i en taske.®° | de fleste tilfalde af tyveri, vil
gerningspersonen have fysisk kontakt med tingen, men det er ikke noget krav at der er fysisk
kontakt mellem gerningspersonen og tingen ved borttagelsen. Borttagelsen kan saledes i princippet

foretages ved hjalp af et mellemled.!

4.1.5.2. Samtykke

At borttagelsen skal veere sket uden besidderens samtykke, har den betydning, at gerningsindholdet
ikke kan realiseres, safremt der forligger et gyldigt samtykke til borttagelsen. Er samtykket opnaet
ved f.eks. tvang, svig eller udnyttelse, vil forholdet ikke kunne henfgres under § 276, men ma

bedgmmes efter en anden bestemmelse, f.eks. § 288 i de tilfeelde hvor der er anvendt tvang.®?

8 Waaben, Knud: Strafferettens specielle del, 2014, s. 123 f.

8 Waaben, Knud: Strafferettens specielle del, 2014, s. 118.

% Se f.eks. U1968.253H

% Nielsen, Gorm Toftegaard m.fl.. Kommenteret straffelov, speciel del, 2017, s. 594.
92 Nielsen, Gorm Toftegaard m.fl.. Kommenteret straffelov, speciel del, 2017, s. 595.
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4.1.6. Uberettiget vinding ved tingens tilegnelse

4.1.6.1. Tilegnelse

Det er en forudsatning for realiseringen, at gerningspersonen pa tidspunktet for borttagelsen, har
forszet til at opna uberettiget vinding ved at tilegne sig en fremmed rerlig ting. At der skal foreligge
forseet til at tilegne sig tingen, har den betydning, at gerningspersonen nu betragter sig selv som den
retmaessige ejer af genstanden, og agerer derefter. Tilegnelsen behgver ikke at indebzre en bestemt
disposition, men vil ofte komme til udtryk som retlig og faktisk raden over genstanden, f.eks. ved at
tingen salges eller benyttes af gerningspersonen. Safremt gerningspersonen borttager tingen med
henblik pa midlertidigt brug, vil forholdet falde uden for bestemmelsens anvendelsesomrade. Der

vil efter omstaendighederne i stedet kunne straffes for brugstyveri, jf. 293.%

4.1.6.2. Uberettiget Vinding

Der skal ved borttagelsen veaere forsat til at gerningspersonen skaffer sig eller andre uberettiget
vinding, dvs. forset til berigelse. At der skal foreligge en uberettiget vinding, betyder at
gerningspersonen opnar en berigelse hvorved forurettede retsstridigt tilfgjes et tilsvarende
formuetab.®* At der skal veere forset til berigelse, betyder imidlertid ikke, at der behgver at
foreligge en berigelseshensigt. Bestemmelsen er derfor ogsa anvendelig i de tilfaelde, hvor en
medvirkende ikke har en hensigt med handlingen, men under omstendighederne finder det

overvejende sandsynligt at gerningen har til formal, at opnd en uberettiget vinding.®®

4.1.7. Energimangde

| straffelovens § 276, 2. pkt. sidestilles en rarlig ting med: [...]en energimangde, der er fremstillet,
opbevaret eller taget i brug til frembringelse af lys, varme, kraft eller bevaegelse eller i andet

ekonomisk gjemed.”% Tilfgjelsen tilsigter en mere udtemmende opregning af de veerdier, der

% Nielsen, Gorm Toftegaard m.fl.: Kommenteret straffelov, speciel del, 2017, s. 595.
% Strl.bet. 1917, mot. 232, strl.bet.1923, mot. 366 og RT 1924/25 A, 3393.
% Waaben, Knud: Strafferettens specielle del, 2014, s. 127.

% Straffeloven, lovbekendtggrelse nr. 976 af 17. september 2019 med senere gndringer.

25



sidestilles med rarlige ting.®” Det er dog en forudsatning, at energiformerne er opbevaret pé en
made, sa de er i fremmed vareteegt, f.eks. hvor de tappes fra andres ledninger eller rar, jf.
U1934.763H, hvor T blev demt skyldig i tyveri ved at skaffede sig gas ved at abne en plomberet
gasautomat placeret 1 T’s lejlighed og TfK2009.314V, hvor tilkobling til elnet udenom elmaéler blev
kvalificeret som tyveri og forsgg pa tyveri. De tilfelde, hvor en anden uberettiget bruger en andens
telefon eller fjernsynsantenne, falder uden for bestemmelsens anvendelsesomrade, da der ikke er
tale om tilegnelse af en fremmed rarlig ting, men kan efter omstendighederne straffes som

brugstyveri, jf. 293.%

4.1.8. Det subjektive krav

Der kraeves fortsat til alle led i bestemmelsens gerningsindhold, pa tidspunktet for borttagelsen af

den fremmed rerlig ting.%

4.2. Gerningsindholdet i straffelovens § 278, stk. 1, nr. 1

4.2.1. Bestemmelsens ordlyd
Straffelovens § 278, stk. 1, nr. 1 har fglgende ordlyd:

”For underslab straffes den, som for derigennem at skaffe sig eller andre uberettiget vinding
1) tilegner sig en fremmed rorlig ting, der er i hans varetaegt, uden at forholdet falder ind under
§277,[...]"1°

4.2.2. Fremmed rgrlig ting

Genstanden for tingsunderslab er en ligesom ved tyveri, en fremmed rgrlig ting. Forarbejderne til
bestemmelsen indeholder imidlertid ikke nogen definition af begrebet. For sa vidt angar disse
begreber, der er feelles for § 276 og § 278, stk. 1, nr. 1, kan der henvises til gennemgangen under
afsnit 4.1.2.

7 LFB 1929.12.18, nr. 7, under bemaerkningerne til § 274.

% Waaben, Knud: Strafferettens specielle del, 2014, s. 119 f.

% Nielsen, Gorm Toftegaard m.fl.. Kommenteret straffelov, speciel del, 2017, s. 597.

100 Straffeloven, lovbekendtgerelse nr. 976 af 17. september 2019 med senere &ndringer.
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4.2.3. Uberettiget vinding

Det er en ligeledes en betingelse, at den fremmed rorlig ting tilegnes af gerningspersonen, med
forsaet til at skaffe sig eller andre uberettiget vinding. For en gennemgang af dette begreb, der

ligeledes er kongruent med det i tyveribestemmelsen anfgrte, henvises der til afsnit 4.1.6.2.

4.2.4. Vareteegt

Det er en forudsatning for at realiserer gerningsindholdet i § 278, stk. 1, nr. 1, at tingen er i
gerningspersonens egen varetaegt, jf. udtrykket der er i hans egen varetaegt og forarbejderne til
bestemmelsen. ! Det er imidlertid ikke tilstreekkeligt til at der kan statueres varetegt i
bestemmelsens forstand, at der bestar en uselvsteendig besiddelse, der blot kan betragtes som
deltagelse i en andens besiddelse.%2 Som et eksempel pé& vurderingen af varetaegtsbegrebet i relation
til undersleeb, kan fremhaves U1957.649@. | den pageeldende sag havde en advokatfuldmagtig
tilegnet sig nogle obligationer fra firmaets pengeskab, som efterfglgende blev anvendt til at stille
sikkerhed ifm. en ejendomshandel. Landsretten lagde i sin vurderingen veegt pa, at den
advokatfuldmagtige havde en ret selvstendig stilling i firmaet, fri adgang til pengeskabet og i det

veaesentlige forestod de opgaver, der knyttede sig til sagens genstand - obligationerne.

Det er saledes ikke tilstraekkeligt, at der foreligger en forbigaende adgang, f.eks. en ansats adgang
til arbejdsredskaber pa arbejdspladsen eller kundens adgang til varer i en butik. Der skal veere tale
om en varig og selvsteendig adgang til at rade over genstanden, for der kan statueres vareteaegt.!%
Graden af tillid, varigheden af adgang til genstanden og omfanget af kontrol med person og ting, er

veesentlige momenter i vurderingen, jf. U1957.649@.

Tilfelde der kan henfares under § 277, 2. led, er undtaget fra bestemmelsen, jf. §278, stk. 1, nr. 1,
sidste led. Dette har den betydning, at hvor besiddelsen er opstaet ved den retmaessige ejers
forglemmelse, eller pa en lignende tilfeeldig made er kommet i gerningspersonens vareteegt, falder

dette uden for bestemmelsens anvendelsesomrade.1%

101 Strl.bet. 1923, mot. 368.

102 Waaben, Knud: Strafferettens specielle del, 2014, s. 134.

103 Nielsen, Gorm Toftegaard m.fl.. Kommenteret straffelov, speciel del, 2017, s. 593.
104 Strl. Bet. 1923, mot. 368.
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4.2.5. Det subjektive krav

Det er et krav at gerningspersonen har forsat til at realisere gerningsindholdet. 1°° Der foreligger
ligeledes berigelsesforseet, i de tilfeelde, hvor gerningspersonen ved sin disposition udsatter ejeren
for veesentlig risiko for tab, og at gerningspersonen har indset dette jf. f.eks. den fgromtalte dom

U1957.6499, og nermere straks nedenfor.

4.2.6. Fuldbyrdelse — ved tingens tilegnelse

Tingsundersleeb er fuldbyrdet, nar gerningspersonen har tilegnet sig en fremmed rerlig ting. Det er
imidlertid ikke enhver uberettiget disposition over en fremmed rgrlig ting, som kan siges at vere en
tilegnelse. Til forskel fra tyveri, sker der ikke en borttagelse af tingen ved undersleb, da det er en
forudsaetning for bestemmelsens anvendelse, at tingen er i gerningspersonens egen varetaegt. De
dispositioner som besidderen kan foretage uden at ifalde ansvar, beror derfor pa en fortolkning af
det konkrete retsforhold. Tilegnelsen vil ofte besta i, at gerningspersonen nu betragter tingen som
sin egen, dvs. uden at der i det ydre forhold sker en forandring, f.eks. ved at gerningspersonen

bruger tingen.1%®

Det er imidlertid ikke udelukkende denne subjektive vurdering, som kan legges til grund ved
vurderingen af, om gerningspersonen kan siges at have tilegnet sig tingen. Har gerningspersonen
saledes foretaget en midlertidig disposition, f.eks. en pantsetning, vil vurderingen af om tingen er
tilegnet afhaenge af den objektive risiko for ejerens tab, og hvordan gerningspersonen opfatter denne
risiko.1%” Som et eksempel pé at risiko for tab er tilstreekkeligt til at statuere underslab, kan
fremhaves den i afsnit 4.2.4. omtalte dom U1957.649@. Landsretten fandt i denne forbindelse:
”[...].at tiltaltes tilegnelse af obligationerne ma anses som en berigelsesforbrydelse, idet det matte

have staet tiltalte klart, at han har udsat ejerne af obligationerne for en gkonomisk risiko.””*%

De tilfeelde hvor besidderen anvender tingen midlertidigt eller laner den ud, vil normalt ikke udgere
en tilegnelse i bestemmelsens forstand, men kan efter omstendighederne derimod veere uberettiget
brug jf. § 293.19

105 Nielsen, Gorm Toftegaard m.fl.: Kommenteret straffelov, speciel del, 2017, s. 604.
106 Waaben, Knud: Strafferettens specielle del, 2014, s. 137 f.

107 Waaben, Knud: Strafferettens specielle del, 2014, s. 137 f.

108 Y1957.6490

109 Waaben, Knud: Strafferettens specielle del, 2014, s. 137.
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4.3. Delkonklusion

Bestemmelsernes gerningsindhold som beskrevet ovenfor, rejser en reekke spargsmal i forhold til
hvordan data skal, og om data overhovedet kan indplaceres i bestemmelserne i henhold til geeldende
ret. Det er efter bestemmelserne en betingelse, at den fremmed rerlig ting er underlagt ejendomsret,
og at tingen har en gkonomisk verdi. Data ma derfor veere underlagt ejendomsret, og ma som
formuegode have en gkonomisk veerdi, der kan resultere i en formueforskydning mellem
gerningspersonen og den forurettede, far det kan siges at veere genstand for bestemmelsernes krav
om uberettiget vinding. Det er ligeledes en forudsatning for at bestemmelsernes gerningsindhold
kan realiseres, at tingen kan borttages og tilegnes, en problemstilling der seerligt knytter sig til den
kendsgerning, at data ofte kopieres. Data bestar som anfart, af ufortolket information, der adskiller
sig fra almindeligt lgsare, ved at besta at bytes. Dette leder ultimativt mod specialets
problemstilling; Kan data kvalificeres som en rarlig ting, og dermed sidestilles hermed jf. 88 276
og 278, stk. 1, nr. 1?
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Kapitel 5 Data som objekt for tyveri og tingsunderslab

Det falgende kapitel vil undersgge, om data i henhold til gaeldende ret kan sidestilles med en rorlig
ting jf. 88 276 og 278, stk. 1, nr. 1. Far data kan veere objekt for bestemmelserne, ma data imidlertid
kunne ejes af nogen og have en gkonomisk veerdi, jf. analysen i afsnit 4.1.2. og 4.1.3. Der sondres
imidlertid mellem de formuerettigheder der knytter sig til henholdsvis information, og et medie.
Immaterielle goder bestar af informationer, der som regel let kan reproduceres.'® Traditionelt
foretages der saledes en sondring mellem den information der beskyttes af de positivt afgreensede
immaterielle rettigheder, og de genstande der kan henfares til ejendomsrettens residual
beskyttelse.!*! Herved beskyttes den information der f.eks. udger teksten i en bog efter de
immaterialretlige regler, mens selve bogen, dvs. mediet, er beskyttet af ejendomsretten.?
Information i sig selv, holdes derfor uden for analysen af data som genstand for ejendomsretten.

5.1. Data som genstand for ejendomsretten

Det er en forudsatning for at gerningsindholdet i straffelovens 88 276 og 278, stk. 1, nr. 1 kan
realiseres, at den retsstridige handling medfarer uberettiget vinding for gerningspersonen selv eller
tredjemand, og et tilsvarende tab for den forurettede. Fer denne handling kan siges at veere
realiseret, ma det objekt som er genstand for berigelsen, kunne ejes helt eller delvist af nogen.
Bestemmelserne opstiller et krav om, at der skal ske en borttagelse eller tilegnelse af en fremmed
rerlig ting, dvs. en ting som ejes af andre end gerningspersonen selv. Det falgende afsnit tager
derfor sigte pa at foretage en undersggelse af, hvorvidt data kan undergives ejendomsret. Nar
ejendomsretten er etableret, far ejeren herved en eksklusiv ret til at rdde over den genstand som
ejendomsretten er knyttet til. Denne ret kan veere fuldsteendig, hvor ejeren i en hver henseende kan
rade retligt og faktisk over genstanden, eller den kan veere begraenset. Det galder dog i alle

henseender, at ejendomsretten méa respektere de begransninger som falger af love og aftaler.!*3

110 Blume, Peter m.fl.: IT-retlige emner, 1998, side 116.

111 Koktvedgaard, Mogens: Immaterialretspositioner, 1965, s. 193 ff. Og Udsen, Henrik: De informationsretlige
grundsatninger, 2009, s. 71 ff.

112 Stoltze, Lars: Internet ret, 2001, s. 27.

113 Mortensen, Peter: Indledning til Tingsretten — tredjemandskonflikter vedrgrende lgsgre, 2009, s. 61 og 74.
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5.1.1. Data som formuegode

Nar data indgar i en databehandling, bestar den imidlertid af elektroniske signaler. Man kan derfor
stille det spgrgsmal, om data har preeg af at vaere et formuegode, der kan veere genstand for
ejendomsrettens objekt og formal. Traditionelt omfatter begrebet formuegoder i tingsretten fysiske
og ikke-fysiske goder, f.eks. immaterielle rettigheder. Der stilles saledes ikke krav om at der skal
veere tale om et fysisk objekt. At formue indgar i begrebet, betyder imidlertid ikke at en ejendomsret
alene kan vedrgre genstande, som har en gkonomisk veerdi. Ting som umiddelbart ikke har nogen

gkonomisk veerdi, kan ligeledes undergives ejendomsret.1

Begrebet formuegode betegner de objekter (lgsare, fast ejendom, immaterielle rettigheder mv.), der
er genstand for formuerettighederne, herunder ejendomsretten.'?® Der stilles som navnt ikke krav
om, at et formuegode skal besta af et fysisk objekt, men kan for sa vidt ogsa vere et immaterielt
aktiv, f.eks. en ophavsrettighed. Betragter man som anfgrt data som et medium, hvor informationen
og mediet(data) opfattes som adskilte fenomener, kan data betragtes som et selvstendigt objekt, der
potentielt kan veere et formuegode og som kan undergives ejendomsret. Afgarende for om en virtuel
ting eller anden data med tilsvarende egenskaber kan underkastes ejendomsret, beror saledes pa om
brugeren far en ret til at rade over tingen retlig savel som faktisk, dog med respekt for de

begraensninger der matte falge af lovgivningen eller private viljeserkleeringer.®

5.1.2. Data som et kontrolleret og individualiseret objekt

Far noget kan undergives ejendomsret, ma det kunne foreligge i en individualiseret tilstand, hvor
genstanden kan kontrolleres af besidderen. Straffelovens bestemmelser om tyveri og
tingsunderslab, anvender begreber som borttager og tilegner. Disse verber udtrykker handlinger
som retter sig mod et objekt, der er individualiseret og som kan kontrolleres.*'” | retspraksis er dette
kommet til udtryk i en reekke sldre domme, hvor dyr i fri tilstand ikke var genstand for
ejendomsret, og dermed ikke kunne stjeeles, fer de var bragt under kontrol, jf. U1959.397@ (krebs i
s@ ikke tyveri) og U1952.917V (tyveri af kronvildt bag hegn). Det er saledes en forudsetning for at

114 Mortensen, Peter: Indledning til Tingsretten — tredjemandskonflikter vedrgrende lgsare, 2009, s. 38.

115 Mortensen, Peter: Indledning til Tingsretten — tredjemandskonflikter vedrgrende lgsare, 2009, s. 39.

116 Mathiasen, Peter Dueholm: Virtuelle ting — Kan virtuelle ting strafferetligt karakteriseres eller sidestilles som rarlig
ting?, 2014, s. 56.

117 Mathiasen, Peter Dueholm: Virtuelle ting — Kan virtuelle ting strafferetligt karakteriseres eller sidestilles som rarlig
ting?, 2014, s. 56.
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gerningsindholdet kan realiseres, at den ting der er genstand for indgrebet, kan identificeres som et
individualiseret objekt, og at dette objekt er bragt under kontrol. Det er imidlertid ikke alle
feenomener, der vil kunne opfylde disse betingelser efter en fortolkning af straffelovens forarbejder.
Straffelovsbetaenkningen fra 1923, nevner bl.a. at der: ”Ved Udtrykket ”fremstillet eller opbevaret
Kraft” er udelukket den Kraft, der findes fri i Naturen”.!'® Dette kan f.eks. anga den energi der kan
findes og udvindes af vind eller vand. Peter Dueholm Mathiesen fremhaver som et eksempel solens
straler, der som udgangspunkt i sin frie ukontrollerede form, ikke lader sig individualisere eller
kontrollere. Den teknologisk udvikling har imidlertid gjort det muligt, at energi fra solens straler
kan indfanges af solpaneler, og derved indga i energiforsyningen som et individualiseret og
kontrolleret objekt. Det samme gar sig geeldende for en lang raekke andre produkter, herunder vand
der selges som leeskedrik eller luft der slges som renggringsartikler. Det afgerende er alts3, at

objekterne i disse tilfelde er bragt under kontrol pd en made, hvor de kan ejes af nogen.*°

For virtuelle ting, gor det samme sig geeldende. Det er netop kendetegnet ved disse objekter, at
brugeren har en eksklusiv raderet over objektet ved retlige og faktiske dispositioner, og derfor kan
bruge tingen efter eget gnske, herunder naegte andre at bruge den. Brugeren har ligeledes mulighed
for at overdrage tingen til andre, hvorved den eksklusive ret til at rade over den overgar til en anden
person.'?% Det er ligeledes muligt at individualisere data med stor praecision, gennem anvendelsen af
metadata, jf. afsnit 3.4.3.1. Foreligger data, f.eks. en virtuelle ting, i en individualiseret tilstand der

kan kontrolleres, kan den derfor potentielt vaere undergivet ejendomsret.*?!

5.1.3. Ejendomsrettens overgang

Ejendomsretten til et objekt kan opsta pa flere forskellige mader. Der sondres i tingsretten mellem
tre forskellige erhvervelsesmader, oprindelig, derivativ og ekstinktiv retserhvervelse.'?? Da dette
afsnit er afgreenset til at behandle hvilke betingelser der skal veere opfyldt, fgr data kan veere
genstand for ejendomsretten, vil ekstinktiv retserhvervelse ikke blive behandlet yderligere. Dette er

118 Strl.bet. 1923, mot. 11.

119 Mathiasen, Peter Dueholm: Virtuelle ting — Kan virtuelle ting strafferetligt karakteriseres eller sidestilles som rarlig
ting?, 2014, s. 57.

120 Mathiasen, Peter Dueholm: Virtuelle ting — Kan virtuelle ting strafferetligt karakteriseres eller sidestilles som rarlig
ting?, 2014, s. 57.

121 Mathiasen, Peter Dueholm: Virtuelle ting — Kan virtuelle ting strafferetligt karakteriseres eller sidestilles som rarlig
ting?, 2014, s. 57.

122 Mortensen, Peter: Indledning til Tingsretten — tredjemandskonflikter vedrarende lgsare, 2009, s. 82.
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begrundet i, at denne form for retserhvervelse angar en konkurrerende ret til en allerede etableret

ejendomsret.1?3

Oprindelig retserhvervelse, angar den situation, der ogsa kan betegnes som primitiv erhvervelse,
tilegnelse eller frembringelse og frugterhvervelse. Feelles for disse situationer er, at der er tale om
en erhvervelse af en herrelgs ting, der enten ikke er ejet af nogen eller hvor en tidligere ejer har
opgivet ejendomsretten til genstanden.'?* Ejendomsretten kan séledes opsta ved at en person selv
frembringer en genstand, eller at denne person overtager en herrelgs genstand. Denne mulighed for
at etablere ejendomsret, gar sig ifglge Peter Dueholm Mathiasen ogsa gaeldende for sa vidt angar
virtuelle verdner. Flere virtuelle verdner giver f.eks. brugeren mulighed for pa egen hand, at
frembringe virtuelle ting. Herved er det muligt for en bruger at etablere en oprindelig ejendomsret
til en virtuel ting, ved selv at frembringe det data den virtuelle ting er skabt af. Der opstar ogsa
tilfeelde i de virtuelle verdner, hvor en anden bruger har opgivet ejendomsretten til en virtuel ting,
da brugerne i nogle tilfeelde kun ma eje et begrenset antal virtuelle ting ad gangen. Brugeren kan
derfor vaere motiveret til at opgive ejendomsretten til en virtuel ting, safremt dette giver mulighed
for at opna ejendomsretten til en mere veerdifuld ting. Her vil det veere muligt for en bruger at
etablere ejendomsret over den forladte virtuelle ting, ved at tilegne sig den som en herrelgs
genstand, og der vil derfor veere tale om oprindelig retserhvervelse.!?

Derivativ retserhvervelse, ogsa betegnet som afledt erhvervelse, angar den situation hvor
ejendomsretten overdrages fra en tidligere berettiget (laftegiver) til en erhverver (lgftemodtager).
Overdragelsen skal anga en bestemt formuerettighed, hvilket indebzrer at den skal anga
ejendomsretten til et individualiseret formuegode (f.eks. til almindeligt lasgre).1?® | den virtuelle
verden kommer den derivative retserhvervelse til udtryk, nar brugeren indgar aftaler om
overdragelse af objekter med andre brugere. Brugeren har f.eks. mulighed for at overdrage virtuelle
ting til andre, ved private viljeserklaringer, hvorved erhververen opnar ejendomsretten til den

virtuelle ting.?’

123 Mortensen, Peter: Indledning til Tingsretten — tredjemandskonflikter vedrgrende lgsare, 2009, s. 84.

124 Mortensen, Peter: Indledning til Tingsretten — tredjemandskonflikter vedrgrende lgsare, 2009, s. 82.

125 Mathiasen, Peter Dueholm: Virtuelle ting — Kan virtuelle ting strafferetligt karakteriseres eller sidestilles som rerlig
ting?, 2014, s. 57.

126 Mortensen, Peter: Indledning til Tingsretten — tredjemandskonflikter vedrarende lgsgre, 2009, s. 83.

127 Mathiasen, Peter Dueholm: Virtuelle ting — Kan virtuelle ting strafferetligt karakteriseres eller sidestilles som rarlig
ting?, 2014, s. 57.
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Inger Marie Sunde, som har behandlet begrebet data i norsk ret, mener dog, at nar der er tale om
data som er lagret pa nettet, generelt vil veaere sveert at forestille sig en overtagelse af data som et
herrelgst objekt, uden at dette indebzrer at der foreligger kontrol med veertsmaskinen. | sddanne
tilfeelde, vil der i stedet ske en nedhentning af data som en kopi fra nettet, dvs. en derivativ
erhvervelse. Produceres dataene imidlertid af besidderen selv, vil denne som udgangspunkt opna
ejendomsretten som en oprindelig retserhvervelse. | mange tilfelde, forbliver ejendomsretten til
kildedataene ligeledes hos overdrageren, idet data ofte ikke forflyttes, men blot kopieres saledes at
erhververen udelukkende opnar ejendomsret til kopien. For sa vidt angar en sadan overdragelse af
et objekt, i dette tilfeelde data, ma ejendomsretten derfor etableres gennem en derivativ

erhvervelse.1?8

Det er kendetegnende for erhvervelsesmaderne, at de medfarer at brugeren stifter en eksklusiv ret til
at rade faktisk savel som retligt over den virtuelle ting, dog med forbehold for de indskrankninger
der falger af lovgivningen eller private viljeserklaringer. | de tilfeelde, hvor en virtuel ting saledes

kan individualiseres og undergives kontrol, kan data potentielt veere genstand for ejendomsretten.*?®

5.2. Beskyttelsesinteressen

Bestemmelserne om tyveri og tingsunderslaeb henhgrer under straffelovens kapitel 28 om
formueforbrydelser, og kan mere pracist betegnes som berigelsesforbrydelser. Denne type af
kriminalitet er karakteriseret ved, at gerningspersonen opnar uberettiget vinding gennem en
retsstridig tilfgjelse af et tab for den forurettede.'® Uden for bestemmelserne, falder saledes de
tilfeelde hvor handlingen resulterer i et tab for den forurettede, men ikke medfgrer nogen vinding for
gerningspersonen eller tredjemand, f.eks. haervaerk.!3! Beskyttelsesinteressen i straffelovens
bestemmelser om tyveri og tingsundersleab, angar derfor det der kan tilskrives en persons formue,
herunder ejendomsretten hertil. For sa vidt angar de bestemmelser der behandles i naervarende
fremstilling, er det objekt der nyder beskyttelse en rarlig ting. Begrebet ting gar igen i flere af
straffelovens bestemmelser, herunder § 139, stk. 2, § 192 b og §293, hvor den beskyttelsesinteresse

der angar tingen, er forskelligartet. Det er ligeledes karakteristisk for strafferetlige bestemmelser, at

128 Sunde, Inger Marie: Automatisert inndragning, 2010, s. 138 ff.

129 Mathiasen, Peter Dueholm: Virtuelle ting — Kan virtuelle ting strafferetligt karakteriseres eller sidestilles som rarlig
ting?, 2014, s. 57.

130 Strl. bet. 1917, mot. 232, strl.bet.1923, mot. 366 og RT 1924/25 A.3393.

131 Nielsen, Gorm Toftegaard m.fl.. Kommenteret straffelov, speciel del, 2017, s. 581.
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de retter sig imod handlemaden, og ikke det involverede objekt.*32 Vurderingen af en handlings
strafveerdighed afhaenger derfor normalt ikke af, hvilken teknologisk indretning der er genstand for

den retsstridige handling.**

Virtuelle ting kan sammenlignes med lgsgre eller ting, der nar de fremtraeder i en fysisk form nyder
beskyttelse efter straffelovens bestemmelser om berigelseskriminalitet. Dette geelder f.eks. ogsa e-
bager, der indholdsmaessigt er identiske med den trykte fysiske udgave. Falles for disse
elektroniske produkter er, at de udgives digitalt ligesom mange andre velkendte produkter fra
forlags- og underholdningsindustrien, hvor data er produktet.®** Dette kunne f.eks. vare CD’er og
DVD’er, der nu i hgj grad er erstattet af elektroniske udgaver, der kan hentes ned pa en enhed over
internettet, som billed- og lydfiler. Beskyttelsesinteressen er derfor i princippet den samme for den
fysiske savel som for den elektroniske udgave, idet begge udgaver har samme indhold og vardi for

kagberen.1®

En strafferetlig beskyttelse, bar ifalge Peter Dueholm Mathiasen derfor ikke afhaenge af hvorvidt en
ting kraever lagringskapacitet, hvilket begrundes i, at ogsa andre ting end data, der ikke foreligger i
en fast form, er afhaengige af et lagringsmedie far det kan kontrolleres.*3® At den fysiske
fremtraedelsesform ikke ber tilleegges afgarende veegt i den strafferetlige subsumtion, kan ligeledes
stattes pd Mads Bryde Andersens behandling af den mervaerdi information giver et datamedium, nar
den stjeeles, idet han tilleegger denne veerdi i de tilfeelde, hvor den forurettede ikke leengere kan

anvende et softwareprogram.**’

Uanset objektets fysiske sammensatning, vil gerningspersonens disposition i disse situationer
derfor resultere i det samme, nemlig at denne gennem en borttagelse og tilegnelse af et objekt, har

opnaet uberettiget vinding med et tilsvarende tab til falge for den forurettede. 38

132 Mathiasen, Peter Dueholm: Virtuelle ting — Kan virtuelle ting strafferetligt karakteriseres eller sidestilles som rarlig
ting?, 2014, s. 58.

133 Sunde, Inger Marie: Automatisert inndragning, 2010, s. 114 ff. og Mathiasen, Peter Dueholm: Virtuelle ting — Kan
virtuelle ting strafferetligt karakteriseres eller sidestilles som rgrlig ting?, 2014, s. 58.

134 Mathiasen, Peter Dueholm: Virtuelle ting — Kan virtuelle ting strafferetligt karakteriseres eller sidestilles som rarlig
ting?, 2014, s. 58.

135 Mathiasen, Peter Dueholm: Virtuelle ting — Kan virtuelle ting strafferetligt karakteriseres eller sidestilles som rarlig
ting?, 2014, s. 58.

136 Mathiasen, Peter Dueholm: Virtuelle ting — Kan virtuelle ting strafferetligt karakteriseres eller sidestilles som rarlig
ting?, 2014, s. 58.

137 Andersen, Mads Bryde: IT-retten, 2005, s. 737.

138 Mathiasen, Peter Dueholm: Virtuelle ting — Kan virtuelle ting strafferetligt karakteriseres eller sidestilles som rerlig
ting?, 2014, s. 58.
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5.3. Data som genstand for uberettiget vinding

Det er efter straffelovens 88 276 og 278, stk. 1, nr. 1 en betingelse, at gerningspersonen har forszt
til at opna uberettiget vinding for sig selv eller tredjemand, hvilket som anfert forudsetter, at dét der

borttages og tilegnes, har en gkonomisk veerdi.

Umiddelbart kan data imidlertid betragtes som varende uden veerdi, idet vaerdien normalt vil ligge i
den information som data er baerer af. Ifglge Inger Marie Sunde, der har behandlet begrebet data i
forbindelse med reglerne om beslaglaeggelse i norsk ret, kan data imidlertid have samme egenskaber
som andre formuegoder. Dette er begrundet i, at fraveeret af en umiddelbart gkonomisk veaerdi, ikke
alene gar sig geeldende for data, men ogsa for det papir en fysisk bog er trykt pa, eller den
plastskive som udggr en DVD, der kan ejes af nogen, men som udgangspunkt ikke har en
navneverdig veerdi i sig selv. Betragter man data som et medie pa lige fod med papir eller lignende
fysiske medier, kan der ligeledes argumenteres for, at data ligesom andre medier har en uvurderlig
veerdi for tilgaengeliggarelsen og omsatningen af det indhold, som data er barer af — information.
Uden data, vil information i sig selv ikke have nogen veerdi. Data kan derfor ifglge Inger Marie
Sunde, betragtes som et formuegode, idet data fungerer som en indsatsfaktor for produktion og

udnyttelse af den information som den er berer af.13®

At data i sig selv ikke kan siges at have en veerdi, behgver ngdvendigvis ikke at betyde, at det er
uden gkonomisk veerdi i strafferetlig forstand. Ting som umiddelbart betragtet er uden gkonomisk
veerdi, er ved domstolene blevet anset for ting der kan stjeeles, idet de har en klar omsetningsveerdi
pa det abne marked, jf. bl.a. TfK 2009.48 @, U 2008.2067 @ og U 2007.1647 V. Data har ligesom
objekterne i de ovenfor naeevnte domme, en gkonomisk veerdi, idet data ogsa kan have en
omsetningsverdi pa det abne marked. Dette ger sig f.eks. geldende, nar data i form af en virtuel
ting, mod vederlag overdrages mellem to brugere i en virtuel verden, eller hvor data saelges som en
e-bog, enten fra et forlag eller mellem to private aktarer. Afggrende er i denne situation er
imidlertid, om der sker en kopiering eller duplikation af data eller en forflytning.

Skal straffelovens bestemmelser om tyveri og tingsunderslaeb bringes til anvendelse, er det nemlig
ikke uden betydning, hvordan besiddelsen etableres. Straffelovens 8 276 og 278, stk. 1, nr. 1 stiller
krav om at der skal ske en borttagelse og tilegnelse af en rgrlig ting. Nar der saledes foretages en

kopiering af data, sker der ikke en borttagelse eller tilegnelse, men derimod en eftergarelse hos den

139 Sunde, Inger Marie: Automatisert inndragning, 2010, s. 138.

36



der henter dataene, samtidig med at de efterlades pa den enhed de oprindeligt befinder sig pa, jf.
princippet om ikke-rivalisering omtalt i afsnit 3.4.3.1. En sadan kopiering af data vil derfor
udelukke anvendelsen af tyveribestemmelsen i straffelovens 8 276. Den situation som Peter
Dueholm Mathiasen behandler i sin artikel, vedrgrer imidlertid de tilfeelde, hvor en bruger af en
virtuel verden stjeler en virtuel ting fra en anden brugers konto. Selv om at denne proces kan minde
om en duplikation, resulterer den i at den virtuelle ting flyttes til en anden brugers konto, uden at
data efterlades pa den konto hvor den oprindeligt befandt sig.'4° P& samme made vil det veere muligt
at fjerne en e-bog fra én lagringsenhed, ved at "klippe” datafilen og overfere den til en anden enhed.
Der er saledes i disse tilfelde tale om en borttagelse, og ikke en kopiering af data hvor der fglgelig
sker en formueforskydning.

Peter Dueholm Mathiasen papeger dog, at virtuelle ting pa ét punkt adskiller sig fra almindeligt
lgsgre. Den virtuelle ting eksistens er i modsatning til fysiske genstande afhangig af, at udbyderen
af den virtuelle verden stiller denne til radighed for brugeren, og at brugerens eksklusive mulighed
for at rade over den virtuelle ting som en fglge af denne omstzendighed kan ophgre, hvis den
virtuelle verden ikke laengere eksisterer.!*! Det er dog ikke ualmindeligt, at data befinder sig et
andet stede, end pa den enhed der tilhgrer den der har ejendomsretten over de lagrede data. Flere
online-tjenester tilbyder f.eks. lagringskapacitet i ”skyen”, hvor man mod erlaggelse af et vederlag,
far tildelt en bestemt lagringskapacitet, hvor man sa kan placere sine data, f.eks. billeder, e-bager
mv. Peter Dueholm Mathiasen anfgrer dog ogsa, at dette eksistensgrundlag ikke bar vere afgarende
for den strafferetlige vurdering, da virtuelle ting er en del af brugerens virkelighed, og at brugeren i
gkonomisk henseende agerer som var de varige ejere af den virtuelle ting, hvilket ogsa kommer til
udtryk i den veerdi en virtuel ting kan omszettes til. Ejendomsretten er pa andre omrader, tilsvarende
underlagt vaesentlige begraensninger, som fglge af aftaler, objektets naturlige egenskaber mv.
Mathiasen mener pa denne baggrund, at muligheden for driftsforstyrrelser ikke @ndrer ved, at
gerningsindholdet kan realiseres og fuldbyrdes, safremt fuldbyrdelsen indtraeffer for

driftsforstyrrelsen p&begynder.4?

140 Mathiasen, Peter Dueholm: Virtuelle ting — Kan virtuelle ting strafferetligt karakteriseres eller sidestilles som rerlig
ting?, 2014, s. 65.
141 Mathiasen, Peter Dueholm: Virtuelle ting — Kan virtuelle ting strafferetligt karakteriseres eller sidestilles som rarlig
ting?, 2014, s. 59.
142 Mathiasen, Peter Dueholm: Virtuelle ting — Kan virtuelle ting strafferetligt karakteriseres eller sidestilles som rarlig
ting?, 2014, s. 59.
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Beskyttelsesinteressen i 8§ 276 og 278, stk. 1, nr. 1 knytter sig som omtalt til ejendomsretten til
formuegoder, der har en gkonomisk verdi. Data kan pa baggrund af det ovenfor anfarte, have en
gkonomisk veardi som falge af sin egenskab som medie, pa samme made som en fysisk bog kan
have det. Det kan derfor ikke udelukkes at data i strafferetlig forstand, vil blive betragtet som et
formuegode der har gkonomisk veerdi, og dermed kan veere genstand for uberettiget vinding, idet
data har en omsatningsverdi pa det abne marked. Det er saledes i denne sammenhzang de samme
almenpraventive hensyn der gar sig geldende, uanset om der er tale om fysiske eller digitale

produkter.143

5.4. Begrebet Ting

Straffelovens § 276 om tyveri og 8 278, stk. 1, nr. 1 om tingsundesleb, betegner den genstand der
borttages og tilegnes som en rarlig ting. Far det kan konstateres om der er direkte hjemmel til at
kvalificere data som genstand for berigelse i bestemmelsernes forstand, er det derfor ngdvendigt at
undersgge, hvorvidt data kan sidestilles med dette begreb. Straffeloven indeholder ikke en
legaldefinition af begrebet rerlig ting, hvorfor fortolkning af begrebet tager sit udgangspunkt i

ordlyden, forarbejder og andre bestemmelser i straffeloven, der ligeledes anvender tingsbegrebet.

5.4.1. En naturlig sproglig forstaelse af ting

Som omtalt ovenfor under afsnit 2.3.2., tager al strafferetlig lovfortolkning sit udgangspunkt i en
naturlig sproglig forstaelse af bestemmelsernes ordlyd. Det vil derfor vaere udgangspunktet for
fortolkningen af begreberne i dette speciale. Lovfortolkning vil imidlertid ofte tage udgangspunkt i
hele bestemmelsens ordlyd. For en gennemgang af hele bestemmelsernes ordlyd, henvises der til
kapitel 4, hvor bestemmelserne er gennemgaet i deres helhed. Uanset vaesentligheden af at afklare
begrebets sproglige udstreekning, er det ogsa vigtigt at have in mente, at begreberne ikke kan sta
alene. Pa trods af vigtigheden af at afklare betydningen af de begreber bestemmelserne anvender,
vil begrebsanalyser der ikke inddrager den sammenhang som begrebet indgar i, ofte ikke veere
seerligt oplysende, da begrebet ikke siger noget i sig selv.}* Man mé derfor ogsé inddrage den

143 Mathiasen, Peter Dueholm: Virtuelle ting — Kan virtuelle ting strafferetligt karakteriseres eller sidestilles som rarlig
ting?, 2014, s. 58.

144 Frost, Kim: Informationsydelsen, 2002, s. 75 og Ross, Alf, ”Ta T6” i Borum, O:A. m.fl. i festskrift til professor. Dr.
Juris Henry Ussing 5 maj 1951, 1951, s. 468 ff.

38



beskyttelsesinteresse som bestemmelserne, som omtalt ovenfor i afsnit 5.2., skal veerne om, dvs.

formuegoder der har en gkonomisk verdi og som kan undergives ejendomsret.

En umiddelbar leksikalsk definition af begrebet ting, definerer begrebet som en: “afgranset fysisk
storrelse”*® og en: “afgraenset fysisk starrelse bestaende af fast stof der kan ses og rares”. 6 Disse
definitioner forudseetter saledes at der er tale om en fysisk genstand, der kan ses og rares. At
begrebet skal fortolkes som et fysisk objekt, har ligeledes stotte i den juridiske litteratur. Det
fremgér séledes af den kommenterede straffelov, at ting er ”’[...] en fysisk genstand.”**” Det er efter
denne forstaelse ikke muligt at kvalificere data der bestar af bytes, som en ting der i sin
fremtraedelsesform er fysisk, dvs. opbygget af atomer og som kan rares.

At begrebet ting skal fortolkes som et fysisk objekt, er imidlertid blevet udfordret i den juridiske
litteratur. Peter Dueholm Mathiasen baserer saledes sin definition af tingsbegrebet pa et opslag i en
@ldre ordbog, der definerer begrebet som: “enkeltfenomener uden hensyn til dets (abstrakte ell.
Konkrete) vasen [...]; ofte om hvad man ikke kan ell. vil angive narmere”.}*® Denne definition er
mere elastisk end den ovenfor angivne, og abner derfor op for en fortolkning af hvad begrebet reelt
kan indeholde, uden at der ngdvendigvis skal tages hensyn til den fysiske fremtraeedelsesform. Ud
fra denne forstaelse af tingsbegrebet, vil der veere tale om et dynamisk begreb, der kan rumme nye
feenomener der opstar som en fglge af den teknologiske udvikling, og saledes give plads til en vis
retsudvikling.}*® Denne forstéelse har ogsé statte andre steder i den nordiske retslitteratur. Inger
Marie Sunde, der som omtalt behandler data som begreb i norsk ret, mener pa samme made som
Mathiasen, at begrebet ting er dynamisk, tidsbestandigt, og dermed kan optage nye f&enomener. |
dette, mener Sunde, at der ligger et dynamisk fortolkningselement, som geelder menneskets stadig
ggede evne til at kontrollere sine omgivelse.®™® Det mé imidlertid konstateres, at begrebet ting efter
en naturlig sproglig forstaelse, almindeligvis er en fysisk genstand som defineret ovenfor, hvilket
ogsa finder statte i den gvrige retsvidenskabelige litteratur. >

145 https://ordbog-gyldendal-dk.zorac.aub.aau.dk/#/pages/result/dada/ting/expert?cache=1587311826103

146 https://sproget.dk/lookup?SearchableText=ting. | samme retning se https://ordnet.dk/ddo/ordbog?query=ting

147 Nielsen, Gorm Toftegaard m.fl.. Kommenteret straffelov, speciel del, 2017, s. 587.

148 Definitionen er refereret fra Mathiasen, Peter Dueholm: Virtuelle ting — Kan virtuelle ting strafferetligt karakteriseres
eller sidestilles som rerlig ting?, 2014, s. 60.

149 Mathiasen, Peter Dueholm: Virtuelle ting — Kan virtuelle ting strafferetligt karakteriseres eller sidestilles som rarlig
ting?, 2014, s. 60.

150 Sunde, Inger Marie: Automatisert inndragning, 2010, s. 119.

151 Se f.eks. Nielsen, Gorm Toftegaard m.fl.: Kommenteret straffelov, speciel del, 2017, s. 587 og Andersen, Mads
Bryde: IT-retten, 2005, s. 736 f.
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5.4.2. Kongruensfortolkning

Forarbejderne til bestemmelserne om tyveri og tingsunderslab, giver ikke nogen definition af
tingshegrebet. Straffelovradet beskriver dog i en nyere betenkning i forhold til bestemmelserne, at:
”En “rerlig ting” er en fysisk genstand, der kan flyttes.”*® Der kan dog findes fortolkningsbidrag i
forarbejderne til andre bestemmelser i straffelovens kapitel 28, der ligeledes indeholder begrebet.
Det er ifglge straffelovens § 291 strafbart, at gdeleegge, beskadige eller bortskaffe ting, der tilhgrer
en anden. Bestemmelsen henhgrer under formueforbrydelserne i straffelovens kapitel 28, men er
ikke en berigelsesforbrydelse. Der kan alligevel siges at veere et vist begrebsmaessigt sammenfald
mellem tyveri og tingsunderslab, idet begrebet ting ogsa indgar i bestemmelsens
gerningsbeskrivelse. Det er saledes muligt at foretage en kongruensfortolkning af begrebet ting, idet
det gar igen flere steder i straffelovens bestemmelser, og at man derfor som udgangspunkt ma

antage, at begrebet skal forstés ensartet pa tveers af bestemmelserne.>

5.4.2.1. Straffelovens § 291 om harvaerk

Ser man i de forarbejder der Ia til grund for straffeloven i starten af 1900-tallet, er hjelpen dog
sparsom. Det eneste fortolkningsbidrag til begrebet ting, finder man under motiverne til
lovudkastets § 265, der angar heaerveerksbestemmelsen. Her er det angivet, at: ”Ordet Ting”
omfatter saavel Losore som fast Ejendom][...]”.>* P& trods af forarbejderne naermer sig hundredaret
for deres tilblivelse, har bestemmelsernes ordlyd imidlertid ikke séndret sig, idet tingunderslaeb blot
har faet tilfgjet en bestemmelse i stk. 2. Fortolkningen af begrebet ting, ma derfor tage sit

udgangspunkt i forarbejdernes forstaelse af tingsbegrebet, dvs. som lgsgre.

Begrebet lgsgre omfatter: [ ...]flytbare fysiske formuegenstande, fx mebler, smykker, biler, cykler,

varelagre, maskiner.'® Begrebet afgraenses i tingsretten traditionelt negativt, overfor fast ejendom

152 Betaenkning nr. 1032/1985, s. 30.

153 Justitsministeriets vejledning nr. 224 af 15. oktober 1969, pkt. 1.

154 Strl.bet. 1923 mot. 383.

155 https://ordbog-gyldendal-
dk.zorac.aub.aau.dk/#/pages/result/dada/1%C3%B8s%C3%B8re/expert?cache=1587379482589 og
http://denstoredanske.dk/Samfund,_jura_og_politik/Jura/Tingsret_og_ejendomsret/lgsgre. | samme retning se:
https://sproget.dk/lookup?SearchableText=1%C3%B8s%C3%B8re
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og tjenesteydelser.>® Begrebet beskriver efter denne definition, faenomener som har en fysisk

fremtraedelsesform.

At begrebet ting skal fortolkes som en fysisk genstand, har ligeledes statte i en nyere betenkning,
idet straffelovradet i 1985 anfarer, at ting er: ’[...]en fysisk genstand, d,v.s. en genstand man kan

tage og fole pa[...]”.1>" Dette er overensstemmende med den ovenfor anfarte definition af lgsgre.

Om data kan beskrives som en ting i straffeloven bestemmelser, beror derfor i henhold til

forarbejderne pa, om man kan definere data som lgsare, dvs. som en fysisk ting man kan flytte pa.

Peter Dueholm Mathiasen har behandlet dette spargsmal i artiklen TfK 2013.240, hvor han ogsa
anfarer, at data pd andre retsomrader er sidestillet med lgsgre.*>® Det har bl.a. veeret diskuteret i
teorien, hvorvidt digitale produkter var omfattet af kabelovens § 1 a. Det antages dog, at
informationsprodukter er omfattet af kabeloven, pd samme méade som almindeligt lgsare.r®® Dette
gelder f.eks. softwareprogrammer, safremt det ikke alene er brugsretten der overdrages.°

Mathiasens argument gar herefter ud pa, at lgsare efter sin sproglige sammensatning, der bestar af

henholdsvis lgs, der betyder bevagelig og ere, dvs. ejendel pad gammeldansk, kan rumme data, idet

data kan medbringes pa en mobil enhed, flyttes til en anden computer eller slettes. %! Denne made at

definere lgsare pa, leegger vaegt pa at der i denne sproglige definition, er indeholdt et krav om en
flytbar genstand der kan ejes, men ikke et krav til genstandens fysiske fremtraedelsesform.

Accepteres denne definition af domstolene, ma data derfor kunne anses for omfattet af

lgsgrebegrebet, idet data som omtalt ovenfor, kan flyttes savel som undergives ejendomsret. Det ma

imidlertid konstateres, at ting i henhold til en naturlig sproglig forstaelse af begrebet, sammenholdt

med forarbejdernes forstaelse af ting som lgsgre og beteenkning nr. 1032/1985, ma fortolkes som en

fysisk genstand, der kan flyttes og som man kan tage og fale pa.

5.4.2.2. Straffelovens § 293 om brugstyveri

Straffelovens § 293 kriminaliserer brugstyveri. Ligesom for harveerk, er genstanden for brugstyveri

en ting. Den vasentligste forskel pa brugstyveri, tyveri og tingsundersleaeb, kan henfares til at der

156 Mortensen, Peter: Indledning til Tingsretten — tredjemandskonflikter vedrgrende lgsare, 2009, s. 42.
157 Betaenkning nr. 1032/1985, s. 30.

158 TfK 2013.240, pkt. 3.1.

159 Trzaskowski, Jan m.fl.: Internetretten, 2017, s 451 og Clausen, Nis Jul m.fl.: Kgbsretten, 2015, s. 74.
160 Clausen, Nis Jul m.fl.: Kgbsretten, 2015, s. 74.

161 TfK2013.240, pkt. 3.1.

41



ved brugstyveri er tale om uberettiget brug af en ting jf. stk. 1 og uberettiget hindring jf. stk. 2, og
ikke borttagelse og tilegnelse af en rarlig ting. Tingsbegrebet skal ved brugstyveri forstas pa samme

made som det gar sig gaeldende ved § 291, dvs. som en fysisk genstand man kan tage og fale pa.'®?

For sa vidt angar uberettiget brug af ting jf. §293, stk. 1, blev dette behandlet i U 2003.1950 @, hvor
en politifuldmagtig uberettiget havde anvendt politiets server, til at lagre bgrnepornografisk
materiale. Landsretten lagde i dommen veegt pa, at tiltalte havde anvendt serveren, altsa en fysisk

genstand.

Det er efter § 293, stk. 2 strafbart uberettiget at hindre andre i at rade over ting. Brydensholt-
udvalget mente dog, at der ikke var tilstreekkelig beskyttelse mod elektroniske angreb.'®® Man
valgte derfor at e&ndre bestemmelsens ordlyd fra leegger hindringer i vejen, til uberettiget hindrer,
da man ville understrege at bestemmelsen ikke kraevede en fysisk hindring. Bestemmelsen i stk. 2
blev derfor andret i 2004, da man ikke mente at elektroniske radighedshindringer var omfattet af

bestemmelsen.%4

Pa trods af at bestemmelsen blev formuleret saledes, at den nu omfatter uberettigede hindringer
forarsaget elektronisk, angar beskyttelsesobjektet imidlertid hindringen af selve systemet, dvs. en
fysisk ting.1% Beskyttelsesobjektet i stk. 1 sdvel som stk. 2, er sdledes som det samme som gar sig
geldende for 8291, en fysisk ting.

5.5. Begrebet rarlig
Straffelovens § 276 og 8§ 278, stk. 1, nr. 1 stiller krav om at den ting der er beskyttelsesobjektet i

bestemmelserne skal veere rarlig. Sprogligt er begrebet rgrlig defineret som: ”lgse ting, losare” eller
noget: ”(som bevaeger sig let og ubesvaret; som man har adgang til og kan tage med sig); rarlig
ejendom”.2% Begrebet angar derfor som udgangspunkt, noget som kan flyttes. Spargsmalet bliver
herefter om kravet om at en ting skal veere rarlig, udelukker at data kan nyde strafferetlig

beskyttelse af bestemmelserne? Det er som beskrevet tidligere, muligt at fjerne data, enten ved at

162 Betaenkning nr. 1032/1985, s. 30.

163 Beteenkning nr. 1417/2002.

164 |_ovforslag nr. 55 af 5. november 2003, afsnit 1.2 og spalte 1793 ff.

185 Nielsen, Gorm Toftegaard m.fl.. Kommenteret straffelov, speciel del, 2017, s. 673 ff.

186 https://ordbog-gyldendal-dk.zorac.aub.aau.dk/#/pages/result/dada/r%C3%B8rlig/expert?cache=1587506867462. |
samme retning se: https://sproget.dk/lookup?Searchable Text=r%C3%B8rlig
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der sker en sletning eller en flytning, f.eks. fra én konto til en anden i en virtuel verden. Det er
derfor muligt, at data potentielt kan borttages, for sa vidt angar tyveribestemmelsen og tilegnes ved

tingsunderslab.

Det fremgar ikke af straffeloven eller af forarbejderne til bestemmelserne om tyveri og
tingunderslab, hvad der nermere ligger i begrebet rarlig ting. Straffelovradet beskriver imidlertid
en rgrlig ting, som: ”’[...]en fysisk genstand, der kan flyttes.” og at en ting er: [...] en genstand
man kan tage og fole pa,[...]”.1%" Data bestér imidlertid af en reekke binzre tal, der lagres som
magnetiske signaler pa en harddisk. Data kan derfor naeppe kvalificeres som et fysisk objekt, man
kan tage og fale pa. Ud fra denne forstaelse af en rerlig ting, som noget man rent fysiologisk kan
opleve med fglesanserne, vil en umiddelbar fortolkning ikke kunne farer til, at data kan gares til
genstand for f.eks. tyveri og tingsunderslaeb. Mathiasen afviser dog ikke, at straffelovsradets hensigt
har veeret at illustrere, at begrebet rarlig markerer at en rarlig ting er noget man kan flytte pa, og det
at er angivet af fremstillingsmaessige arsager i lyset af samtidens teknologiske niveau.®
Straffelovradet bemarker imidlertid at: ” Man m4 formentlig konkludere, at kravet om borttagelse
af en fremmed rarlig ting i § 276 giver tyveribestemmelsen et meget mindre anvendelsesomrade i
dataforhold end bestemmelserne om brugstyveri, bedrageri og mandatsvig.”2°® Straffelovradet
bemerkedes ligeledes, at de samme synspunkter der var anfart i forbindelse med
tyveribestemmelse, til dels ger sig geldende for tingsundersleab, og anferer yderligere: ”Det er
tingsunderslab at selge et 1ant eller lejet dataanleaeg eller dele af et sddant. Der foreligger ogsa
tingsunderslab, hvis et servicebureau for databehandling tilegner sig data eller programmer, som
det har faet i sin besiddelse under udferelsen af en opgave, forudsat at der - ligesom i tyveritilfaelde

- er tale om tilegnelse af noget, der foreligger som en rarlig ting.”1"

Man mente saledes at anvendelsesomradet vil vaere mindre end for andre bestemmelser, der ikke
indeholder et krav om borttagelse af en fremme rerlig ting, men afviser altsa ikke at bestemmelsen
kan yde beskyttelse i dataforhold. Pa trods af dette, konkluderede man imidlertid, at der ikke var
behov for at foretage en lovaendring, med henblik pa en tilpasning af bestemmelsen til

dataforhold.!* Straffelovradet skelner da ogsa i henhold til tyveribestemmelsen, imellem tyveri af

167 Betaenkning nr. 1032/1985, s. 30.

168 Mathiasen, Peter Dueholm: Virtuelle ting — Kan virtuelle ting strafferetligt karakteriseres eller sidestilles som rerlig
ting?, 2014, s. 64.

169 Beteenkning nr. 1032/1985, s. 32.

170 Beteenkning nr. 1032/1985, s. 32 f.

171 Beteenkning nr. 1032/1985, s. 32.
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det fysiske lagringsmedie, og kopiering eller afskrift af data, og konkluderer at det sidstnaevnte
tilfeelde falder udenfor bestemmelsens anvendelsesomrade: ”Hvis en person i stedet for at stjele et
magnetband kopierer det ved brug af datateknik eller foretager afskrift fra en dataskaerm eller fra en
udskrift af bandet, falder forholdet udenfor § 276 om tyveri, fordi der ikke er sket borttagelse af en
fysisk genstand.”'’? Af dette kan udledes, at en borttagelse af data efter straffelovradet er indebzarer
en flytning af det fysiske lagringsmedie.

At en rarlig ting er et fysisk objekt der kan flyttes, finder ligeledes stette i den juridiske litteratur.
Af den kommenterede straffelov fremgar det at en rerlig tinge i relation til straffelovens § 276, er en
ting der kan flyttes, idet dette allerede ligger i at tingen skal kunne borttages. Hertil bemarkes det,
at en ting er en fysisk genstand.’”® I samme retning, se ligeledes Knud Waaben, der betegner

begrebet rerlig ting som: ’[...] en ting der kan flyttes.”*"*

Mads Bryde Andersen har behandlet spergsmaélet i relation til data, og anferer at: ”Den, der tilegner
sig en diskette med et edb-program, begar tyveri, hvorimod den, der ulovligt henter programmet
ned fra en hjemmeside, ikke gar det. Nar data overfares, sker der en flytning (eller rettere

“ommgeblering”) af bits, hvorimod der ikke flyttes atomer (som jo netop er “rerlige ting”).”"

Spergsmalet som her forsgges afklaret, har ligeledes tilknytning til den fremtraeedelsesform som data
har. | denne argumentation ligger, at den ting der er beskyttelsesobjektet farst og fremmest, skal
veere et fysisk objekt, og at dette objekt skal kunne flyttes. Mads bryde Andersen eksempel
beskriver imidlertid en situation, hvor programmet kopieres hvorved data efterggres pa den
computer der tilhgrer den person der henter det, og hvor dataene saledes efterlades pa den enhed
hvorfra de indledningsvist blev hentet. Det forhold som Bryde Andersen fremhaver, falder
imidlertid uden for tyveribestemmelsens anvendelsesomrade, safremt der ikke er sket en
borttagelse.!’® Det afgarende i Bryde Andersens argument er imidlertid, at der ikke sker en fysisk
flytning, men derimod en "ommeblering af bits”. Denne sondring mellem bits og atomer, har dog
givet anledning til diskussion i teorien. Mathiasen mener f.eks. ikke at argumentationen skal stattes
pa en sondring mellem bits og atomer, idet han anfarer at der for sa vidt angar virtuelle verdner,

sker en borttagelse af virtuelle ting, nar data flyttes fra en brugers konto, idet dataene ophgrer med

172 Betaenkning nr. 1032/1985, s. 31.

173 Nielsen, Gorm Toftegaard m.fl.. Kommenteret straffelov, speciel del, 2017, s. 587 f.

174 Waaben, Knud: Strafferettens specielle del, 2014, s. 119.
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at eksistere pa den konto de bliver taget fra. De tekniske omstendigheder ber derfor ifalge
Mathiasen ikke tillegges ungdig stor betydning i vurderingen af beskyttelsesinteressen, idet

besiddelsesforholdet endrer sig nér data overdrages fra en bruger til en anden.t’”’

Mathiasens analyse, forudseetter imidlertid at man ser bort fra kravet om, at en rarlig ting, er en
fysisk ting, der som omtalt kan udledes af en naturlig sproglig forstaelse af tingsbegrebet,
straffelovskommissionens angivelse af ting som fast ejendom og lgsgre i 1923, og den opfattelse
som blev lagt til grund i straffelovsradets betaenkning i 1985. Sammenholdt med teoriens antagelse
om at rarlige ting er et fysisk objekt der kan flyttes, vil det imidlertid ikke veere muligt betragte data
som en genstand, der kan omfattes af hverken begrebets naturlige ordgraense eller en fortolkning af

forarbejdernes forstaelse af rarlig ting.

5.6. Begrebet energimangde

Straffelovens 8§ 276, 2. pkt. sidestiller en energimangde, der er fremstillet, opbevaret eller taget

i brug til frembringelse af lys, varme, kraft eller bevagelse eller i andet gkonomisk gjemed, med en
rerlig ting. Det fremgar af en udvalgsbeteenkning fra 1929 under bemzrkninger til
tyveribestemmelsen, at man med denne tilfgjelse til bestemmelsen, gnskede en mere udtemmende
opregning af de verdier, der sidestilles med rarlige ting.!’® Det fremgar imidlertid ikke af
forarbejderne til tyveribestemmelsen, hvad der neermere ligger i en energimangde der tjener et
andet gkonomisk gjemed. Straffelovradet bemarkede dog i straffelovsbeteenkningen fra 1985, at
man mente at den energi der indgar i dataprocessen, nappe Vil kunne sidestilles med de ydelser af
gkonomisk veerdi, der er indeholdt i bestemmelsens angivelse af energimangder, der frembringer
lys, varme, kraft eller bevaegelse eller tjener andet gkonomisk gjemed.'”® Straffelovradet statter
saledes deres argumentation pa den manglende gkonomiske vardi der er indeholdt i den
energimangde, der udlgses i forbindelse med den elektroniske dataproces. At bestemmelsens andet
led har ringe betydning i dataforhold, har ligeledes statte i den juridiske litteratur. Mads Bryde
Andersen anfarer bl.a., at bestemmelsen ikke spiller nogen nevneveerdig rolle pa IT-omradet, idet

tyveri af elektromagnetisk kraft, ved f.eks. ulovlig anvendelse af telekapacitet vil opsluges af

177 Mathiasen, Peter Dueholm: Virtuelle ting — Kan virtuelle ting strafferetligt karakteriseres eller sidestilles som rarlig
ting?, 2014, s. 65.

178 | FB 1929.12.18, nr. 7, under bemarkninger til § 274.

179 Beteenkning nr. 1032/1985, s. 34 f.
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straffelovens § 293 om brugstyveri, men ser herved bort fra den potentielle gkonomiske veerdi, der
kan veere indeholdt i selve dataprocessen. 8

Mathiasen anfgrer imidlertid, at straffelovradets betragtning i forhold til den gkonomiske veerdi af
den lagrede energi, for sa vidt er fornuftig. Betragter man imidlertid den energi som er opbevaret
ved lagringen af en virtuel ting, vil argumentet ikke give megen mening, idet den gkonomiske veerdi
afgeres af andre parametre end mangden af lagret energi. Den gkonomiske veerdi vil i disse
tilfelde afhenge af den sammenhang den virtuelle ting indgar i. En genstand der kraever stor
lagringskapacitet, og derved en forholdsvis stor energimangde, f.eks. fordi der er tale om en grafisk
kreevende genstand, vil i dette tilfeelde kunne vaere af langt ringere gkonomisk vardi, end en mindre
kompliceret grafisk genstand der kreever mindre lagringskapacitet, der har en hgjere

omsatningsveerdi.'8!

Accepteres Mathiasen argument, vil energimangdens faktiske starrelse veere uden betydning, da det
er den gkonomiske verdi, der er knyttet til energimeengden i den konkrete situation, der i sa fald vil
veere af betydning for anvendelsen af straffelovens § 276, 2. pkt., hvilket i den ovenfor anfart
situation vil veere den konkrete omsatningsveerdi. Dette argument er ligeledes lagt til grund i
retspraksis, hvor domstolene i andre tilfeelde har henfart forhold under tyveribestemmelsen, hvor
der var sket en borttagelse af en genstand, der i sig selv var uden serlig skonomisk veerdi, men hvor
genstandens havde en gkonomisk omsatningsveerdien pa det abne marked, jf. TfK 2009.48 @, U
2008.2067 @ og U 2007.1647 V.82 Energimangden har dog udelukkende til formal, at manifestere

data pa den enhed den vises pa, og vil forsvinde sa snart enheden frakobles strgm.

Bestemmelsen retter sig imidlertid mod energimangder der er lagret pa en made, hvor de er i
fremmed vareteegt og kan borttages, f.eks. fra andres ragr og ledninger jf. U1934.763H (T skyldig i
tyveri ved at skaffede sig gas ved at dbne en plombe) og TfK2009.314V (tilkobling til elnet udenom
elmaler var tyveri og forsgg pa tyveri). Nar en person saledes teender for sin computer, f.eks. for at
borttage en virtuel ting fra en anden brugers konto, manifesteres genstanden pa skeermfladen og
lagres ved at treekke pa det elnet, der er knyttet til den konkrete lokation. Den energimangde der far
var investeret i at manifestere den virtuelle ting pa den oprindelige konto, vil nu ikke leengere

treekke pa det elnet som er tilknyttet denne lokation, samtidig med at gerningspersonens elnet nu

180 Andersen, Mads Bryde: IT-retten, 2005, s. 737.
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belastes af manifestationen pa dennes enhed. Uanset starrelsen og veerdien af den energimangde
der kreeves for at lagre dataene, vil der derfor ikke veere tale om en borttagelse af en energimangde,
Jf. straffelovens 8276, 2. pkt., idet der ikke sker en borttagelse af en individualiseret og kontrolleret

meengde energi, der er i fremmed varetegt.

5.7. Retspraksis i lyset af den teknologiske udvikling

Som en fglge af de begreensninger straffelovens § 1 seetter i forhold til analogislutninger, har
lovgiver i flere tilflde gennemfart @ndringer af straffeloven, med henblik pa at tilpasse
bestemmelserne saledes at disse deekker IT-kriminalitet, der ellers ikke var omfattet af
bestemmelsernes anvendelsesomrade. Det er dog ikke udelukkende den lovgivende magt, som er
aktiv i bestraebelserne pa at falge med den teknologiske udvikling. Der findes flere eksempler pa, at
de danske domstole har fortolket bestemmelser i straffeloven udvidende, med henblik pa at
indfange nogle af de nye situationer, som opstar i kglvandet pa udviklingen af nye teknologiske
feenomener. Dette gor sig f.eks. gaeldende, i de tilfeelde hvor kriminalitetsformerne ikke har veeret
direkte beskrevet i bestemmelsen pa grund af den teknologiske udvikling, men hvor

strafveerdigheden svarer til gerningsindholdet i den konkrete bestemmelse. &3

Som et &ldre eksempel pa at der er sket en retsdannelse i retspraksis, kan naevnes U1940.156d. |
dommen straffer @stre landsret aflytning af telefonsamtaler, idet man havde tilslutte sig en
hemmelig lytteanordning, efter analogien til straffelovens § 263, stk. 1, nr. 1. Bestemmelsen
omfattede efter sin ordlyd imidlertid kun retsstridige brevabninger i 1939. Et andet eksempel er U
1996.356@, hvor Landsretten fandt, at et system opbygget af disketter, stred mod forbuddet mod
offentlige indsamlinger i lov om offentlige indsamlinger ved brug af kaeedebreve 8 2, idet systemet
fandtes at vaere opbygget pa samme made som et kaedebrev. Retten henviste ikke til straffelovens §
1, men der er dog alligevel tale om en udvidende fortolkning, idet retten i sin vurdering lagde vaegt
pa, at systemet var opbygget pa samme made som kadebreve, og havde samme formal. Dommen er
ligeledes kommenteret af Trine Baumbach, der anferer at: ’Dommen synes rimelig under
henvisning til, at et system som det mgdende kun var muligt pa baggrund af den teknologiske

udvikling, der har det med at overhale lovgivningen.”84

183 Andersen, Mads Bryde: IT-retten, 2005, s. 724.
184 Baumbach, Trine: Det strafferetlige legalitetsprincip, 2008, s. 419.
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Som et eksempel pa at en analogislutning er blevet afvist i retspraksis, kan navnes @stre Landsrets
dom af 13. februar 1995. Landsretten henviste til straffelovradets beteenkning fra 1985, og afviste at
urigtige oplysninger der var afgivet pa diskette, var omfattet af den dagealdende bestemmelse i
straffelovens § 163, eller dennes analogi.'® Af den betaenkning som retten henviste til, fremgéar det
at: ”Skriftlighedskravet i denne bestemmelse gar den uanvendelig pa forhold, hvor gerningsmanden
afgiver sin erkleering udelukkende ved hjelp af datateknik.”*8® P& denne baggrund afviste man

saledes, at anvende en fuldsteendig lovanalogi af bestemmelsen.

Dommene illustrerer, at domstolene i visse tilfelde er villige til at foretage en udvidende
fortolkning af en bestemmelse, med henblik pa at indfange forhold der som falge af den
teknologiske udvikling, er ”lebet” fra bestemmelsen 0g derved streekke bestemmelsens
anvendelsesomrade til nye teknologiske faenomener. Domstolene har endnu ikke haft mulighed for
at tage stilling til hvorvidt data er beskyttet af bestemmelserne om tyveri og tingsunderslab. Dette
skal muligvis ses i sammenhang med, at data i teorien ikke har veeret anset som en rgrlig ting, jf.
diskussionen om bits vs, atomer i afsnit 5.5. Der har heller ikke vaeret fokus pa data som et objekt
der kan undergives ejendomsret, idet data muligvis har staet i skyggen af de positivt afgreensede
immaterielle rettigheder, der beskytter information, og de regler der skal beskytte fortrolige og
personfalsomme oplysninger.'®’ Det vil pa baggrund af de ovennavnte domme dog veere sveert at
forudsige, hvordan domstolene vil fortolke bestemmelserne om tyveri og tingsundersleab i relation
til data, i de situationer hvor det har betragtelige ligheder med andet Igsgre. Dette skal ligeledes ses
i sammenhang med, at domstolene generelt har veeret tilbageholdende med at anvende muligheden
for at fortolke fuldsteendig lovanalogt, hvorfor retspraksis pd omradet ogsa er sparsomt.288

5.8. Udvidende fortolkning af en rarlig ting

Efter den forstaelse af begrebet rarlig ting, som kan udledes af en naturlig sproglig forstaelse af
begrebet, forarbejderne til straffeloven, udvalgsbeteenkningerne og den juridiske teori, har ordet en
naturlig sproglig greense, som vanskeligt lader sig omfatte data, idet begrebet skal fortolkes som en

lgsgregenstand, dvs. en fysisk genstand der kan flyttes, og som man kan tage og fale pa. Det er ud

185 Dommen er refereret fra Andersen, Mads Bryde: IT-retten, 2005, s. 725.

186 Betaenkning nr. 1032/1985, s. 64.

187 Mathiasen, Peter Dueholm: Virtuelle ting — Kan virtuelle ting strafferetligt karakteriseres eller sidestilles som rarlig
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fra geeldende ret ikke muligt at konstatere en retstilstand, hvor data er direkte omfattet af begrebet
rarlig ting i straffelovens 8§ 276 og 278, stk. 1, nr. 1. Der er derfor tale om et rets-tomt omrade,
safremt forholdet ikke kan henfgres under andre bestemmelser. Mathiasen har dog udfordret dette
synspunkt, ved at tage udgangspunkt i en &ldre definition af tingsbegrebet, der ikke karakteriserer
dette ud fra sin fysiske fremtraedelsesform. Ud fra en naturlig sproglig forstaelse af begreberne der
ligeledes falger af forarbejderne og teorien, vil en sadan karakteristik indebzrer en dynamisk, eller
rettere udvidende fortolkning af rgrlig ting. Som omtalt, giver straffelovens § 1 hjemmel til at en
bestemmelse kan fortolkes ud fra en fuldsteendig lovanalogi. Spgrgsmalet er derfor, om data pa
baggrund af den teknologiske udvikling kan fortolkes udvidende som en rgrlig ting, inden for

grenserne af straffelovens § 1?

Baumbach anfarer, at det ikke vil veere i strid med legalitetsprincippet i straffelovens 8 1, at fortolke
en bestemmelse i lyset af den teknologiske udvikling, hvis betingelserne for at slutte fuldstendig
analogt er opfyldt. Muligheden for at slutte analogt kan dog svaekkes, safremt lovgiver har haft
anledning til at tage stilling til udviklingen, men har undladt dette.'® Man tog imidlertid stilling til
bestemmelsernes anvendelighed pa dataforhold i 1985, idet man pa baggrund af beteenkning nr.
1032/1985, valgte ikke at eendre bestemmelserne om tyveri og tingsunderslab, da man mente at der
ikke var behov for en @ndring, pa trods af bestemmelsernes begrensede anvendelsesmuligheder i
dataforhold. Lovgiver ses dog ikke i nyere tid at have taget stilling til, hvorvidt data ber veere
omfattet af bestemmelserne, formentlig pa baggrund af straffelovsradets konklusioner i 1985. Den
teknologiske udvikling har imidlertid medfart, at data nu kan have nye fremtraedelsesformer.
Muligheden for at slutte analogt, kan ligeledes sveekkes af retspraksis. Har en domstol taget stilling
til det konkrete spargsmal, og har afgerelsen preejudikatsverdi, kan dette give anledning til
forsigtighed med at domfeelde ved analogi ved et senere tilfaelde.*®® Der ses dog ikke i skrivende
stund at veere taget stilling til spgrgsmalet i retspraksis. Bestemmelserne afgranser efter en naturlig
sproglig fortolkning sammenholdt med lovens forarbejder, lovens anvendelsesomrade til fysiske
genstande, men konkrete hensyn og de betydelige lighedspunkter som data i visse situationer kan
have med rarlige ting, taler derimod for strafsanktionering. Analogislutningen kan derfor vere

serlig interessant for sa vidt angar data.

189 Baumbach, Trine: Det strafferetlige legalitetsprincip, 2008, s. 438.
19 Baumbach, Trine: Det strafferetlige legalitetsprincip, 2008, s. 438.
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Data kan som anfart forekomme i tilstande, hvor det har vaesentlige ligheder med andre
formuegoder af gkonomisk veerdi, der nar de har en fysisk fremtraedelsesform nyder beskyttelse af
straffelovens bestemmelser i kapitel 28. Data kan i disse situationer derfor siges at ligge i
forleengelse af bestemmelsens ordlyd, jf. udtrykket eller ganske ma ligestilles med sadant i andet
led af straffelovens § 1. Det eneste punkt der adskiller objekterne, er saledes den fysiske
fremtraedelsesform. Borttages eller tilegnes en fysisk bog, eller den tilsvarende elektroniske udgave,
vil der i begge tilfeelde ske en uberettiget vinding hos gerningspersonen eller tredjemand, og et
tilsvarende tab for den forurettede. Den beskyttelsesinteresse som bestemmelserne om tyveri og
tingsundeslab forfalger, vil derfor ogsa uden videre kunne omfatte data, idet bestemmelsernes
formal er at veerne om formuegoder, jf. f.eks. kapiteloverskriften. Det er imidlertid et krav, at
analogien skal veere forenelig med forbrydelsens vesen, og kunne forudsiges af borgeren. Disse
krav ses dog ikke som vaerende en hindring, idet bestemmelserne netop beskytter formuegoder, og
at man som borger umiddelbart betragtet ma forvente, at det er en strafbar handling at borttage og
tilegne sig noget, som tilhgrer en anden person.

Domstolene er som omtalt under afsnit 5.7., tilbageholdende for s vidt angar anvendelsen af
analogislutninger, men det kan pa baggrund af det ovenfor anfarte ikke udelukkes, at domstolene vil
na frem til at data vil veere omfattet af begrebet rerlig ting, ud fra en fuldsteendig lovanalogi, jf.
straffelovens 8§ 1. Kommer domstolene i modsat fald frem til, at data ikke kan veere en rarlig ting jf.
straffelovens 8§ 276 og 278, stk. 1, nr. 1, jf. 8 1, kan det overvejes om andre bestemmelser der ikke

indeholder dette begreb, kan gribe forholdet, hvilket vil blive behandlet i kapitel 6.

5.9. Afledet beskyttelse af data

Som det ogsa er anfgrt ovenfor under afsnit 5.5., udtaler straffelovradet at en tilegnelse af data i
forbindelse med tingsunderslaeb forudsatter at der sker en tilegnelse af det fysiske lagringsmedie,
som falge af kravet om en rarlig ting.!®! Data kan saledes ifglge straffelovradet veere genstand for
tingsundersleab, dog forudsat at der i denne forbindelse tilegnes en rarlig ting. Der ses dog ikke at
veere trykt retspraksis, som tager stilling til om en afledet beskyttelse af data ger sig geeldende i
forhold til tyveri og tingsunderslaeb. Spargsmalet er imidlertid behandlet i retspraksis i forbindelse

med haervaerksbestemmelsen.

191 Betaenkning nr. 1032/1985, s. 30.
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Straffelovsradet beteenkning om datakriminalitet fra 1985 tog saledes i forbindelse med
behandlingen af haervaerksbestemmelsen i straffelovens § 291, stilling til hvorvidt sletning af data

var omfattet af bestemmelsen. | denne forbindelse bemarkede straffelovradet at:

Det kan diskuteres, om man kan tale om beskadigelse eller gdeleeggelse af en "ting", nar man alene
teenker pa det indgreb, der sker i systemets mindste enhed, hvor data lagres ved magnetisering af et

felt og kan kaldes frem ved aktivering af dette.””1%?

Straffelovradet bemarker herefter, at safremt spgrgsmalet om hvorvidt data kan betragtes som en
ting, der kan beskadiges eller gdelaegges, vil dette blive besvaret bekraftende i en principiel
straffesag. Man fandt imidlertid ikke at spgrgsmalet var af stor praktisk betydning, idet man kan
opfatte forholdet saledes, at der ved en &ndring eller sletning af data, sker en beskadigelse af det
databaerende medie, f.eks. et band eller diskette.®® Straffelovradet ligger saledes op til en afledet
beskyttelse af data, men udelukker samtidigt ikke, at data muligvis kan opfattes som en ting i
relation til haervaerksbestemmelsen. 1 U1987.216@, fik denne opfattelse om en afledet beskyttelse af
data afgerende betydning. Byretten fandt saledes under behandlingen i farste instans, ”’[...]at de
EDB-programmer og EDB-registre, der under denne sag er blevet slettet eller flyttet, er »ting« i
straffelovens § 291's forstand allerede af den grund, at der er sket en beskadigelse af den genstand,
der baerer de omhandlede data.”**4 | forbindelse med behandlingen i anden instans, lagde landsretten
i trdd med byretten, veegt pa helheden, uden at sondre mellem data og det fysiske databaerende
medie. Landsretten bemarkede saledes: ’[...]at databarende medier med indlagte data ma anses for
»ting«, saledes som dette begreb anvendes i straffelovens § 291.”1% Der kan dog spores en vis
@ndring i retspraksis, jf. U2015.3615@, der hovedsageligt omhandlede hacking, jf. straffelovens
§263, stk. 2. De tiltalte T1 og T2, var imidlertid ogsa tiltalt for overtreedelse af
herveerksbestemmelsen i straffelovens § 291, stk. 2, idet de under skaerpende omstendigheder,
uberettiget og i forening, havde skaffet sig adgang til et informationssystem, hvor de i stort omfang
havde beskadiget data. Landsretten frifandt T2, da man ikke mente at denne havde deltaget i den
begaede heaerveark, man fandt dog T1 skyldig i haervaerk, jf. straffelovens § 291, stk. 2. I modsetning
til den ovenfor omtalte dom, fokuserer landsretten i dette tilfeelde pa data i sig selv, ikke det

databarende medie. Landsretten vurderer dermed, at opretning af filer med programkoder samt

192 Betaenkning nr. 1032/1985, s. 37.
193 Beteenkning nr. 1032/1985, s. 37.
194U1987.2164.
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@ndringerne i serverens konfigurationsfilen, kan subsumeres under haerveerksbestemmelsen i
straffelovens § 291, stk. 2, dog uden klart at tage stilling til, hvorvidt der var tale om en
gdelaeggelse, beskadigelse eller bortskaffelse af data. Dommen kan derfor laeses, som at landsretten
leegger op til en selvsteendig beskyttelse af data, idet retten ikke tilleegger det involverede
lagringsmedie betydning i vurderingen. Om end begrundelsen er kortfattet, har landsretten med
denne formulering, muligvis fortolket data i overensstemmelse med begrebet ting i
harvearksbestemmelsen. Det bgr dog bemarkes, at dommen star alene, idet der ikke synes at veere
andre trykte domme der behandler denne problemstilling, samt at man fra anklagemyndighedens
side lagde veegt pa den betydelige skade der var blevet forvoldt informationssystemet i forbindelse
med indgrebet, dvs. med fokus pa en afledet beskyttelse af data.

5.9.1. Udfordringer ved en afledet beskyttelse af data

En afledet beskyttelse, som der blev lagt til grund i U1987.2164 vil i flere henseender ikke veere
tilstraekkelig i lyset af den teknologiske udvikling, herunder udbredelsen af internettet. Cloud
computing er f.eks. blevet en populeer made at opbevare data pa, og deekker begrebsmassigt over de
computerressourcer, herunder lagringskapacitet, en udbyder stiller til radighed for brugeren. Pa
denne made kan en bruger kabe sig adgang til disse ressourcer, uden selv at skulle sta for
vedligeholdelsen af enheden.'®® Det er séledes blevet almindeligt for virksomheder og
privatpersoner, at anvende disse netvaerksbaserede muligheder, der faciliterer lagringskapacitet af
data pa enheder der ikke er underkastet brugerens ejendomsret. Herved kan der opsta situationer,
hvor ejendomsretten til lagringsmediet og de lagrede data ikke tilkommer den samme person.
@nsker en gerningsperson saledes at gdelaegge data der befinder sig pa en server, er det ikke den
fysiske enhed, serveren, der er objektet for forbrydelsen, men derimod dataene i sig selv. En afledet
beskyttelse af data, vil i disse situationer derfor medfare, at det alene vil veere den der har
ejendomsretten til lagringsmediet der vil vaere beskyttet. Problemet med en afledet beskyttelse af
data, viser sig ogsa i de situationer, hvor den der har ejendomsretten til lagringsmediet, gdeleegger
dataene. Situationen kan f.eks. opsta hvis en udbyder af en lagringstjeneste, f.eks. Google, sletter
data eller hvor udbyderen af en virtuel verden sletter en virtuel ting fra en brugeres konto. I disse
tilfeelde vil det veere en forudsztning at data nyder selvsteendig beskyttelse fgr forholdene kan

henfagres under haerveaerksbestemmelsen. En afledet beskyttelse i forhold til bestemmelserne om

196 TfK2013.240, s. 1.
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tyveri og tingsundersleeb, vil pa samme made resultere i situationer, hvor det som er genstand for
handlingen ikke nyder beskyttelse, idet objektet for handlingen i disse situationer er data per se,
ikke det fysiske lagringsmedie.'®” En afledet beskyttelse af data i henhold til bestemmelserne om
tyveri og tingsundersleb, vil derfor ikke yde tilstreekkelig beskyttelse i disse situationer. Data kan
som anfgrt veere genstand for ejendomsretten, repraesentere en gkonomisk veerdi for den forurettede,
og dermed et gkonomisk tab, safremt data uberettiget borttages og tilegnes af andre. En direkte
beskyttelse af data, vil derfor forfglge samme beskyttelsesinteresse som gar sig geeldende for de

fysiske ting, der allerede nyder beskyttelse af straffelovens bestemmelser.

5.9.2. Cybercrime-konventionen og Radets rammeafggrelse om angreb pa

informationssystemer

Den 23. november 2001 vedtog Europaradet Cybercrime-konventionen, der tradte i kraft den 21.
juni 2005.1%8 P& baggrund af lov nr. 352 af 19. maj 2004 om &ndring af straffeloven mv., blev
Cybercrime-konventionen tiltradt af Danmark den 1. oktober 2005.1%° Af den danske oversettelse af
konventionens praeambel, fremgar det at konventionens formal er at medlemsstaterne skal:

”[...]fare en faelles kriminalpolitik med henblik pa beskyttelse af samfundet mod IT-kriminalitet,
herunder ved vedtagelse af passende lovgivning og fremme af internationalt samarbejde,[...]"%%°
Konventionen formal er séledes at bekeempe IT-kriminalitet gennem et internationalt samarbejde

mellem medlemsstaterne.

Cybercrime-konventionen er relevant i nervaerende fremstilling, idet konventionens artikel 1
angiver selvstendige definitioner af henholdsvis edb-systemer og elektroniske data. Konventionens
artikel 1, litra a, definerer et edb-system som: ... enhver anordning eller gruppe af indbyrdes
forbundne eller ssmmenhangende anordninger, hvoraf én eller flere udfgrer automatisk
databehandling i hen- hold til et program;[...]”, mens at konventionens artikel 1, litra b definerer

elektroniske data som: [ ...] enhver gengivelse af fakta, informationer eller begreber i en form, der

197 Mathiasen, Peter Dueholm: Virtuelle ting — Kan virtuelle ting strafferetligt karakteriseres eller sidestilles som rarlig
ting?, 2014, s. 61.

198 Europaradets konvention om IT-kriminalitet af 23. november 2001.

19 BKI nr. 12 af 15.03.2007 - Bekendtgarelse af konventionen af 23. november 2001 om IT-kriminalitet.

200 Bilag 1 til lovforslag nr. 55 af 5. november 2003.
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er egnet til behandling i et edb-system, herunder et program, der er egnet til at fa et edb-system til at

udfare en funktion;[...]”

Konventionens opdeler definitionen af henholdsvis elektroniske data og edb-systemer i to
selvstendige artikler, der umiddelbart understetter den funktionsmaessige og teknologiske
afhengighed mellem disse, men opdelingen af de to begreber er imidlertid gennemgéende for
konventionens opbygning. Konventionen inddeler f.eks. indgreb i data og edb-systemer i to
forskellige bestemmelser. Det fremgar af artikel 4, stk. 1, at medlemsstaterne skal fastsette
lovgivning mv, : ”’[...]der matte veere ngdvendige for at fastsette, at det er en strafbar handling i
henhold til national ret forsztligt og uberettiget at beskadige, slette, forringe, &ndre eller
undertrykke elektroniske data.”, mens at artikel 5 regulerer indgreb i edb-systemer og forpligter
medlemsstaterne til at fastsatte lovgivning der bestemmer at det er: ”’[...]en strafbar handling i
henhold til national ret forsatligt og uberettiget at forhindre et edb-systems funktion i alvorlig grad
ved at indleaese, overfare, beskadige, slette, forringe, endre eller undertrykke elektroniske data.”

Artikel 5 bestemmer saledes at edb-systemets funktion i alvorlig grad kan forhindres, som falge af
at data slettes fra lagringsmediet, hvilket svarer til det straffelovradet anferte i 1985, nemlig at
lagringsmediet kan anses for beskadiget, som falge af en sletning af data.?* Opdelingen af artikel 4

og 5, ma imidlertid fortolkes som at data nyder selvsteendig beskyttelse i henhold til konventionen.

Denne opdeling kan ligeledes findes andre steder. 1 1997 nedsatte Justitsministeriet et udvalg om
gkonomisk kriminalitet og datakriminalitet, Brydensholt-udvalget. Udvalget afgav i 2002 en
betaenkning, hvor udvalget bl.a. havde til opgave at overveje hvorvidt straffelovens bestemmelser
skulle &ndres, som en fglge af den teknologiske udvikling.2%? Udvalget inddrog i sine overvejelser,
en vurdering af om Cybercrime-konventionen ngdvendiggjorde en regulering af straffelovens
bestemmelser, men fandt at: ” Konventionen indeholder pa det strafferetlige omrade helt
overvejende krav om en kriminalisering, der harmonerer med den nugaldende regulering i
straffeloven.”?%® Som omtalt ovenfor, ndede straffelovradet i 1985 imidlertid frem til en lgsning, der
resulterede i en afledet beskyttelse af data i henhold til § 291, gennem det databarende medie.
Brydensholt-udvalgets konklusion, kan derfor naeppe siges at harmonere med det krav konventionen

stiller til medlemsstaterne, om en direkte beskyttelse imod forsetlig og uberettiget beskadigelse og

201 Beteenkning nr. 1032/1985, s. 37.
202 Beteenkning nr. 1417/2002, s. 9 f.
203 Beteenkning nr. 1417/2002, s. 156.
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sletning af data i artikel 4, hvilket iseer kommer til udtryk i de situationer, hvor ejendomsretten til
henholdsvis dataene og det databaerende medie ikke tilkommer den samme person.?%* | dette

tilfeelde vil beskyttelsen som omtalt, i alle tilfeelde fglge det databaerende medie.

Pa trods af dette, anfarte Brydensholt-udvalget under de fremsatte forslag til ndringer af
straffelovens § 291 om hearverk, at bestemmelsen: [...] er tilstraekkeligt klart deekkende, og at der
ikke er behov for &ndring af den bestemmelse.”?% | forbindelse med Justitsministeriets overvejelser
om de lovgivningsmeassige konsekvenser i det senere fremsatte lovforslag, udtrykte ministeriet da
ogsa sin enighed i at man opfyldte den forpligtelse man var palagt i henhold til Cybercrime-
konventionen, idet: “’Pligten til at kriminalisere de handlinger, der efter bestemmelsen bestar i »at
beskadige, slette, forvanske, &ndre« i et informationssystems edb-data ma anses for opfyldt ved
haervaerksbestemmelsen i straffelovens § 291, stk. 1.2% Det bar dog bemarkes, at Cybercrime-
konventionen endnu ikke var tiltradt af Danmark pa tidspunktet for beteenkningen og lovforslagets
tilblivelse. Den retskildemassige vardi af Cybercrime-konventionen ma imidlertid ses i
sammenhang med, at lovgiver har baseret sine initiativer pa konventionen, og vedlagt den som
bilag til det ovenfor omtalte lovforslag.?®” Formalet med lovforslaget var ligeledes at gare det
muligt for Danmark, at deltage i vedtagelsen i Radets rammeafgarelse 2005/222/RIA af 24. februar
2005 om angreb pé informationssystemer.?°® Rammeafggrelsen blev gennemfart i dansk ret,
sammen med Cybercrime-konventionen, ved af lov nr. 352 af 19. maj 2004 om &ndring af

straffeloven mv.

Pa samme made som Cybercrime-konventionen, foretager rammeafggarelsen en opdeling af indgreb
i informationssystemer (artikel 3) og indgreb i data (artikel 4) i to bestemmelser. Det falger saledes
af rammeafgorelsens artikel 4, at: ”Medlemsstaterne treeffer de ngdvendige foranstaltninger for at

gere det strafbart forseetligt og uretmaessigt at slette, beskadige, forvanske, &ndre, tilbageholde eller

hindre adgang til edb-data i et informationssystem]...]”

Opdelingen af beskyttelsen af data i selvsteendige bestemmelser har derfor den betydning, at safremt

domstolene nar frem til at data kun er beskyttet mod formueforbrydelser, gennem sin tilknytning til

204 Mathiasen, Peter Dueholm: Virtuelle ting — Kan virtuelle ting strafferetligt karakteriseres eller sidestilles som rarlig
ting?, 2014, s. 62.
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det fysiske medie, vil en sadan afledet beskyttelse af data ikke vil veare forenelig, med hverken
Cybercrime-konventionen eller Radets rammeafggrelse.?%® Konventionen og rammeafggrelsen er
imidlertid ikke en del af gaeldende dansk ret, og kan derfor ikke paberabes direkte ved de danske
domstole, men forpligter derimod Danmark pa mellemstatsligt niveau, til sikre at dansk ret lever op

til kravene i de ovennavnte bestemmelser.

5.10. Delkonklusion

Det kan pa baggrund af dette kapitel konkluderes, at data, nar det f.eks. foreligger som en e-bog
eller en virtuel ting, kan have vasentlige ligheder med almindeligt lgsgre, og kan have en
gkonomisk veardi pa det abne marked. Det er ligeledes muligt at kontrollere og individualisere data,
der derfor kan undergives ejendomsret. Det er dermed muligt at sidestille data med de formuegoder,
der nyder strafferetlig beskyttelse mod tyveri og tingsunderslab. Beskyttelsesinteressen er derfor i
princippet den samme, for sa vidt angar disse digitale produkter, som ger sig geeldende for de
fysiske formuegoder, der nyder beskyttelse af berigelsesforbrydelserne i straffelovens kapitel 28.

Det kan ligeledes konstateres at data i henhold til geeldende ret ikke kan fortolkes som verende
sidestillet med en rarlig ting, jf. straffelovens 88 276 og 278, stk. 1, nr. 1. Dette folger direkte af, at
en ordlydsfortolkning, forarbejderne, beteenkningen fra 1985 farer til at en rarlig ting skal fortolkes
som lgsgare, dvs. en fysisk genstand der kan tages og fales pa, og som kan flyttes. Det er ligeledes
ikke muligt at fortolke data i overensstemmelse med 8 276, 2. pkt., som veerende en energimangde,

idet der ikke borttages en energimangde, nar data borttages fra en computer.

Det er ligeledes undersggt, hvorvidt en afledet beskyttelse af data, som den der ger sig geeldende for
8§ 291 om haervark, vil vaere hensigtsmaessig for sa vidt angar tyveri og tingsunderslaeb. En afledet
beskyttelse af data vil imidlertid ikke veere tilstreekkelig, idet den teknologisk udvikling har
medfart, at man nu f.eks. kan lagre information gennem cloud computing. En afledet beskyttelse der
felger den fysiske lagringsenhed vil derfor medfare, at data ikke vil vaere beskyttet i de tilfeelde
hvor dataene og det fysiske lagringsmedie ikke tilhgre den samme person. En afledet beskyttelse vil
ligeledes ikke vaere overensstemmende med den selvstendige beskyttelse af data, der folger af
Cybercrime-konventionen og Radets rammeafgarelse.

209 Mathiasen, Peter Dueholm: Virtuelle ting — Kan virtuelle ting strafferetligt karakteriseres eller sidestilles som rarlig
ting?, 2014, s. 63.
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Kapitel 6 Straffelovens § 279 a om databedrageri

Det fglgende kapitel har til formal at undersgge hvorvidt straffelovens § 279 a kan gribe nogle af de
tilfeelde, hvor data uberettiget bemeegtiges ved hjeelp af computerteknologi, men hvor forholdet ikke
kan omfattes af gerningsindholdet i straffelovens 8§ 276 og 278, stk. 1, nr. 1. Undersggelsen
foretages farst og fremmest ud fra den betragtning, at bestemmelsen ikke stiller betingelse om, at en
rarlig ting skal veere genstand for berigelsen, men at der i henhold til 8 279 a blot skal foreligge en

uberettiget vinding.

6.1. Bestemmelsens baggrund og ordlyd

| 1984 anmodede justitsministeriet straffelovradet om at afgive en udtalelse om, hvorvidt de
geldende bestemmelser i straffeloven var udformet tilfredsstillende i forhold til de gerningstyper,
der kunne relateres til datakriminalitet. Justitsministeriet henviste i deres henvendelse til
straffelovradet til en reekke sager om datakriminalitet, som havde givet anledning til offentlig
omtale og diskussion. Pa dette tidspunkt havde anklagemyndigheden dog endnu ikke oplevet sager
om datakriminalitet, der ikke var omfattet af de geeldende bestemmelser. Pa trods af dette, fandt
justitsministeriet det imidlertid hensigtsmaessigt, at der blev foretaget en vurdering af, om
bestemmelsernes anvendelsesmuligheder var tilfredsstillende i forhold til datakriminalitet, da man
mente at der kunne vare tvivl om reekkevidden af gerningsindholdet i visse bestemmelser.?°
Tvivlen rettede sig bl.a. imod ’[...]Jom "hvorvidt gerningsbeskrivelsen i straffelovens bestemmelser
navnlig om fredskraenkelser, berigelseforbrydelser, tingsedelaeggelse og brugstyveri i tilstraekkeligt
omfang omfatter f.eks. retsstridig tilegnelse, gdeleeggelse eller brug af dataudstyr, dataprogrammer

eller data, som er lagret i databehandlingsudstyr".”?!

Straffelovradet fandt pa baggrund af undersggelsen det hensigtsmaessig at indfgre § 279 a i
straffeloven, som gar det klart, at det er strafbart nar resultatet af en databehandling pavirkes for at
skaffe sig eller andre vinding.?'? Begrundelsen herfor var, at en raekke datarelaterede forhold ville
falde uden for § 279 anvendelsesomrade, i de tilfeelde hvor handlingen ikke resulterer i at en person
bliver vildledt til at foretage eller udlade en bestemt handling, og at bestemmelserne om mandatsvig

210 Beteenkning nr. 1032/1985, s. 5.
211 Beteenkning nr. 1032/1985, s. 5.
212 Beteenkning nr. 1032/1985, s. 9.
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og pengeunderslab ikke var udformet med henblik pa datakriminalitet, og at de derfor ville vaere

“mindre naturligt” at anvende disse i sddanne tilfelde.??

Under bemarkningerne til det lovforslag, der sammen med beteenkning nr. 1032/1985 dannede
baggrund for lovens tilblivelse, tilkendegav justitsministeriet at de tiltradte straffelovradets
anbefaling om at indfgre en ny bestemmelse om databedrageri, bl.a. som fglge af at det ud fra et
praeventivt synspunkt ville veere hensigtsmaessigt at understrege, at anvendelsen af datateknik med
henblik p& at skaffe sig eller andre vinding, er strafbart.?** P4 baggrund af straffelovradets
beteenkning nr. 1032/1985 om datakriminalitet, blev § 279 a om databedrageri saledes indsat i
straffeloven ved lov nr. 229 af 6. juni 1985, hvor bestemmelsen fik sin nuvaerende ordlyd:

”For databedrageri straffes den, som for derigennem at skaffe sig eller andre uberettiget vinding
retsstridigt endrer, tilfajer eller sletter oplysninger eller programmer til elektronisk databehandling

eller i gvrigt retsstridigt seger at pavirke resultatet af sddan databehandling.”?*

Den brede formulering som er anvendt i § 279 a, medfarer at bestemmelsen kan rumme tilfeelde
hvor der anvendes nye teknologiske feenomener, og hvor denne anvendelse resulterer i nye former
for kriminalitet. Bestemmelsen er teknologineutral, hvilket er et resultat af bestemmelsens abstrakte
udformning, der ikke tager hensyn til det hjeelpemiddel som anvendes i forbindelse med

forbrydelsens gennemfarelse.?1®

| det falgende undersgges galdende ret, de lege lata, med henblik pa at fastleegge bestemmelsens
anvendelsesomrade. Efterfalgende vil det blive vurderet, de lege sententia ferenda, hvorvidt

bestemmelsen umiddelbart kan anvendes pa forhold, hvor data uberettiget bemaegtiges.

213 Betaenkning nr. 1032/1985, s. 49 f.

214 ovforslag nr. 221 af 24. april 1985, spalte 4379.

215 Straffeloven, lovbekendtgarelse nr. 976 af 17. september 2019 med senere &ndringer.
216 Carlsen, Bent & Elmer, Michael: Datakriminalitet, 1986, s. 296 f.
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6.2. Gerningsindholdet i straffelovens § 279 a

6.2.1. Bestemmelsens farste led

Det er efter § 279 a farste led, en betingelse at gerningspersonen retsstridigt eendrer, tilfgjer eller
sletter oplysninger eller programmer til elektronisk databehandling. For sa vidt angar sletning m.m.,
kan denne vare hel eller delvis.?!” Udtrykket andre, vil efter straffelovradets opfattelse omfatte de
fleste tilfeelde, men man har af hensyn til tydeligheden valgt at supplere dette med tilfgjer og

sletter.?18

Det er uden betydning hvilken metode gerningspersonen anvender, sa lenge indgrebet resulterer i
en eéndring, tilfgjelse eller sletning af oplysninger eller programmer. Indgrebet kan derfor foretages
ved hjeelp at datateknik, f.eks. en terminal eller ved fysisk gdelaeggelse af et delelement i
databehandlingen, f.eks. et magnetband. Det vil ifglge straffelovradet vere berigelsesforsattet der i
denne situation adskiller § 279 a fra § 291 om harveerk.?

Det er en betingelse at indgrebet rettes mod oplysninger eller programmer. Det er imidlertid uden
betydning, hvorvidt indgrebet rettes mod oplysninger eller programmer, og om disse er lagret eller
under transmission.??° Straffelovradet foretager ikke en naermere definition af hvad begreberne
oplysninger og programmer indeholder i bestemmelsens forstand. Waaben anfgrer dog, at der med
bestemmelsen sigtes mod computerbehandlingens to elementer, der bestar af materialet af
informationer, dvs., oplysninger, og det programmel der i processen behandler disse oplysninger.?2
I forhold til en almindelig sproglig forstaelse af begreberne, ma det antages, at begreberne som

udgangspunkt falger dagligsproget.??

For sa vidt angar oplysningernes umiddelbare tilknytning til handlingen, er det i den kommenterede
straffelov anfert, at det ma antages at 1. led kun omfatter oplysninger som star i en nzr tidsmassig
og rummelig naerhed af databehandlingen.??® Det er endvidere en betingelse, at oplysninger og

programmer indgar i en elektronisk databehandling. Begrebet elektronisk databehandling er ikke

217 Nielsen, Gorm Toftegaard m.fl.: Kommenteret straffelov, speciel del, 2017, s. 620.
218 Betaenkning nr. 1032/1985, s. 80.

219 Betaenkning nr. 1032/1985, s. 81.

220 Betaenkning nr. 1032/1985, s. 81.

221 Waaben, Knud: Strafferettens specielle del, 2014, s. 161.

222 Nielsen, Gorm Toftegaard m.fl.: Kommenteret straffelov, speciel del, 2017, s. 620.
223 Nielsen, Gorm Toftegaard m.fl.. Kommenteret straffelov, speciel del, 2017, s. 620.
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entydigt defineret i litteraturen, men det forudszttes at der anvendes et anlag, f.eks. en computer.?2*
Et sadan anleeg ma imidlertid som udgangspunkt falge dagligsprogets forstaelse.??® Begrebet
elektronisk databehandling er ikke defineret i straffeloven eller forarbejderne til § 279 a.
Straffelovradet foretager saledes ikke en nermere definition, men anfgrer dog at begreber som data
og databehandling, sprogligt omfatter enhver form for behandling af oplysninger, herunder manuel
behandling, men at der med anvendelsen, sigtes mod de forhold som har relation til elektronisk
databehandling.??® Udgangspunktet ma derfor veere, at der i lighed med forstaelsen af oplysninger

og programmer, ma anlaegges en sproglig forstaelse som falger dagligsprogets semantik.?%’

Som eksempler pa anvendelsen af begrebet elektronisk databehandling i praksis, kan bl.a. nevnes
TfK2013.635V, hvor tiltalte med rette adgangskoder havde foretaget en online pengeoverfarsel fra
forurettedes konto til sin egen via netbank, eller U2014.1688V, hvor de tiltalte retsstridigt havde
anvendt dankort og en terminal til heevning. Dommen fik ligeledes betydning for afgreensningen
mellem tyveri og databedrageri, idet retten naede frem til, at uberettiget brug af dankortoplysninger
skulle henfgres under bestemmelsen om databedrageri. Se saledes TfK2015.653V, hvor de tiltalte
blev demt for tyveri af betalingskort og databedrageri for brug af oplysningerne. Hertil bgr det
bemarkes, at der var tale om en tilstaelsessag, hvor subsumptionen umiddelbart ikke blev
efterpragvet. Elektronisk databehandling kan ligeledes resultere i, at der sker en udlevering af fysiske
genstande. Et eksempel pa dette, hvor der dog blev dgmt for mandatsvig, er TfK2011.396/2. | dette
tilfeelde, havde tiltalte der var ansat som vagt, anvendt sin arbejdsgivers benzinkort og tilhgrende
kode til at tanke benzin pa sin egen bil. I en nyere dom fra Vestre Landsret, AM 2016.02.15V, var T
tiltalt for 60 forhold, hvoraf de fleste angik databedrageri. Af dommen fremgar det, at tiltalte bl.a.
blev demt for uberettiget og retsstridigt at have anvendt dankortoplysninger til at foretage kb af
taj, computere og oprettelse af et ivaerksatterselskab. Den elektroniske databehandling resulterede
saledes i en berigelse, som fglge af fysiske genstande savel som ikke-fysiske objekter. Eksemplerne
giver en retning pa hvilke situationer domstolene finder at veere omfattet af en elektronisk

databehandling, men retspraksis ses ikke at have foretaget en endegyldig definition af begrebet.

224 Nielsen, Gorm Toftegaard m.fl.: Kommenteret straffelov, speciel del, 2017, s. 620.

225 Se bl.a. betenkning nr. 1032/1985, s. 11 ff., Nielsen, Gorm Toftegaard m.fl.. Kommenteret straffelov, speciel del,
2017, s. 620 og Greve, Vagn: EDB-strafferet, 1986, s. 16 f.

226 Beteenkning nr. 1032/1985, s. 81.

227 Nielsen, Gorm Toftegaard m.fl.: Kommenteret straffelov, speciel del, 2017, s. 620.
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6.2.2. Bestemmelsens andet led

Det er efter straffelovens 8 279 a, andet led, strafbart at foretage indgreb, der i gvrigt retsstridigt
sgger at pavirke resultatet af en elektronisk databehandling.

Straffelovradet giver som et eksempel pa en handling, som vil vaere omfattet af bestemmelsens
andet led, det tilfeelde hvor en gerningsperson ikke griber direkte ind i den elektroniske
databehandling, men i stedet @ndrer oplysninger som pa et senere tidspunkt skal indtastes af en
person ifm. elektronisk databehandling, og hvor personen ikke foretager nogen reel provelse af
oplysningerne. | dette tilfaelde vil der ikke foreligge en bestemmende vildfarelse som det kraeves
efter § 279, men forholdet vil derimod have betydelig lighed med § 279 a, farste led.??®

Bestemmelsens andet led rummer dermed en generel og ubestemt udvidelse af farste led.??° Det er
saledes ikke et krav efter andet led, at der sker et direkte indgreb i den elektroniske databehandling,
men at indtastningen af oplysninger, f.eks. pa foranledning af en godtroende medarbejder, kan
indtraeffe pa et senere tidspunkt.

6.2.3. Retsstridigt forhold

Det er efter bestemmelsen et krav, at forholdet er retsstridig, hvilket hentyder til den
uvedkommende persons optraden og den ansattes irregulaere fremgangsmade.?° At forholdet ikke
ma veere retsstridigt, kan betragtes som et forbehold for, at visse omstaendigheder ikke ma foreligge.
Dette kan pa den ene side veere hvor der foreligger objektive frihedsgrunde eller ved fortolkning,
nar en handling formelt set kan indeholdes i bestemmelsens gerningsindhold (formel typicitet), men
hvor det alligevel ikke vil veere rimeligt at henfgre forholdet under bestemmelsen (materiel

atypicitet).?3!

228 Betaenkning nr. 1032/1985, s. 81.

229 Nielsen, Gorm Toftegaard m.fl.. Kommenteret straffelov, speciel del, 2017, s. 620.
230 Waaben, Knud: Strafferettens specielle del, 2014, s. 162.

231 Waaben, Knud: Strafferettens almindelige del, 2015, s. 66 f.
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6.2.4. Det subjektive krav

Det er efter 8 279 a en betingelse, at gerningspersonen har handlet forsatligt, og at der i dette er
indeholdt et berigelsesforsaet,232dvs. at gerningsmanden har handlet med forset til at opna
uberettiget vinding for sig selv eller tredjemand, og et deraf falgende tab for den forurettede. Der
foreligger imidlertid ikke et udtrykkeligt krav om, at den forurettede skal lide et formuetab. Vinding
skal opnas direkte gennem den retsstridige handling, jf. udtrykket derigennem i bestemmelsen.?%

6.2.5. Fuldbyrdelse

Databedrageri fuldbyrdes pa et tidligere tidspunkt end de andre berigelsesforbrydelser, herunder §
276 og 8 278, stk. 1, nr. 1. Dette har den betydning, at gerningsindholdet i bestemmelsens farste led
er realiseret, allerede nar gerningspersonen med forszt til at opna uberettiget vinding, &ndrer,
tilfgjer eller sletter oplysninger eller programmer.?** Den kommenterede straffelov anfarer
ligeledes, at den foretagne handling ma vere af en sadan beskaffenhed, at der opnas vinding, uden
at gerningspersonen behgver at foretage sig mere.?® § 279 a fuldbyrdes séledes allerede i det
moment gerningspersonen foretager handlingen, og ikke farst nar den forurettede har lidt et tab. Der

stilles derfor som anfart ovenfor ikke krav om, at der er indtruffet et formuetab hos den forurettede.

For sa vidt angar bestemmelsens andet led, er gerningsindholdet fuldbyrdet nar gerningspersonen
har foretaget en anden handling, og der foreligger berigelsesforsat og forset til at pavirke resultatet
af en databehandling.?*® Formuleringen i bestemmelsens andet led har den virkning, at man undgar
at tage stilling til om der i umiddelbar forlzengelse af indtastningen af data eller tilsvarende, kan
siges at vaere sket en databehandling med pavirkning af et resultat til fglge, eller om dette farste er

indtruffet pa et senere tidspunkt.?’

232 Betaenkning nr. 1032/1985, s. 83.
233 Nielsen, Gorm Toftegaard m.fl.: Kommenteret straffelov, speciel del, 2017, s. 620.
234 Betaenkning nr. 1032/1985, s. 82.
235 Nielsen, Gorm Toftegaard m.fl.. Kommenteret straffelov, speciel del, 2017, s. 620.
236 Beteenkning nr. 1032/1985, s. 82.
237 Beteenkning nr. 1032/1985, s. 82.
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6.3. Data som objekt for straffelovens § 279 a om databedrageri

I den praktiske verden vil data sjeeldent befinde sig under forhold, hvor det pa samme tid er i
fremmed varetaegt og frit tilgeengeligt pa en made, hvor det kan borttages, som det gar sig gaeldende
for tyveribestemmelsen, uden forinden at have realiseret gerningsindholdet i hacking bestemmelsen
i straffelovens § 263, stk. 1. Databedrageri kan derimod muligvis veere serlig anvendelig pa
tilfeelde, som ellers vil veere omfattet af bestemmelsen om tingsunderslab, i kraft af at
bestemmelsen angar retsstridige indgreb i en databehandling, og blot stiller krav om at der skal
foreligge en uberettiget vinding, f.eks. hvor den ansatte har data i sin vareteegt i forbindelse med
udgvelsen af sit hverv. Spargsmalet bliver herefter, om det vil det vaere muligt at realisere alle dele
af gerningsindholdet af databedrageribestemmelsen, safremt den ansatte uberettiget tilegner sig
data, f.eks. en e-bog? For det farste kan data som konstateret i afsnit 5.1., veere undergivet
ejendomsret. E-bogen har i sig selv, pa samme made som et fysisk eksemplar, en konkret
gkonomisk veerdi, og kan derfor gares til genstand for uberettiget vinding. Far der kan foreligge en
sadan uberettiget vinding, er det imidlertid ngdvendigt, at der foreligger en berigelse hos
gerningspersonen og et tilsvarende tab hos den forurettede. Det er derfor en forudseetning for
realiseringen af dette element i gerningsbeskrivelsen, at medarbejderen tilegner sig dataene pa en
made, der resulterer i at der indtraeffer en formueforskydning. | modsat fald vil der som omtalt vaere
tale om ikke-rivalisering, safremt e-bogen blot kopieres, og spargsmalet skal da besvares efter andre
regler end de strafferetlige. Indgrebet skal ligeledes kunne kvalificeres som en retsstridig e&endring,
sletning eller tilfajelse af oplysninger eller programmer eller en i gvrigt retsstridig pavirkning af
resultatet af en databehandling. Tilegner arbejdstageren saledes data fra arbejdstagerens it-system
med forseet til uberettiget vinding, vil det muligvis kunne betragtes som en andring eller sletning
fra det it-system, hvor de oprindeligt befandt sig. Den mangde af oplysninger der befandt sig pa
arbejdsgiverens server, kan ogsa anses for enten andret, idet den mangde oplysninger der befandt
sig i systemet, nu optreeder i endret form, eller slettede idet oplysninger som fagr befandt sig i
systemet, nu ikke leengere er til stede. Et andet punkt hvor databedrageri muligvis kan gribe nogle af
de forhold som vil falde udenfor bestemmelserne om tyveri og tingsunderslaeb, er de situationer
hvor betalingskortoplysninger anvendes uretmaessig til at anskaffe produkter der foreligger i digital
form, f.eks. e-bgger, musik og film. | disse situationer vil ikke-rivalisering ikke udgere en hindring,
idet berigelsen sker ved at gerningspersonen anskaffer sig det digitale eksemplar fra en tredjepart,
og derved pafarer den som dankortoplysningernes retmaessigt tilhgrer et tab ved anvendelsen af
oplysningerne. At der i denne situation sker en kopiering af data, har derfor ikke betydning for
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berigelseselementet i gerningsbeskrivelsen, idet formueforskydningen indtreeffer mellem den
retmaessige indehaver af kortoplysningerne og gerningspersonen. Den beskrevne situation har
imidlertid mange ligheder med den type af forhold der er bestemmelsens kerneomrade, og som efter
geldende ret subsumeres under § 279 a, der er i dette tilfeelde blot tale om et digitalt formuegode.
Forholder man sig til AM 2016.02.15V, kan der imidlertid ud fra denne dom ikke stilles krav om, at
det der er genstand for berigelsen, ngdvendigvis skal have en fysisk fremtraedelsesform, idet en
uberettiget anvendelse af betalingskortoplysninger til oprettelse af iveerksatterselskab, kunne

subsumeres under § 279 a.

Bestemmelsen er som omtalt bredt formuleret, teknologineutral, og har tidligere undergaet en
udvikling i retspraksis, hvor bestemmelsen har overtaget forhold, som far blev henfart under
tyveribestemmelsen, jf. U2014.1688V. Bestemmelsen blev formuleret med udgangspunkt i § 279
om bedrageri, og den nere tilknytning til bedrageribestemmelsen har muligvis medfart en
begranset anvendelse pa nye typer af forhold, herunder forhold der minder om tyveri og
tingsunderslab.?3® Bestemmelsen stiller imidlertid ikke krav om at den retsstridige handling skal
resultere i en vildfarelse hos en person, men derimod betingelse om der skal veere gjort indgreb i
grundlaget for en databehandling. Det kan derfor ikke udelukkes, at safremt spargsmalet kom for
domstolene, ville de ovennavnte forhold kunne henfgres under straffelovens § 279 a om
databedrageri, sdfremt at man ved domstolene nar frem til, at der i disse tilfeelde er tale om en
retsstridig &ndring, sletning eller tilfgjelse af oplysninger eller programmer eller en i gvrig
retsstridig pavirkning af databehandling. Bestemmelsen om databedrageri vil derfor muligvis kunne
lgse nogle af de subsumeringsproblemer der opstar, som falge af at §8 276 og 278, stk. 1, nr. 1

stiller krav om at det objekt der er genstand for berigelsen, er en rerlig ting.

238 Beteenkning nr. 1032/1985, s. 80.
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Kapitel 7 Konklusion

Der er som en falge af den teknologiske udvikling opstaet nye former for databaserede produkter,
der er repreesenterer et formuegode for dem som szlger og kaber disse produkter. Spargsmalet
bliver derfor om straffelovens bestemmelser om tyveri og tingsunderslab, giver hjemmel til at
straffe for forhold, hvor data borttages og tilegnes inden for graenserne af straffelovens § 1. Det kan
pa baggrund af analysen af data konkluderes, at data kan foreligge i en tilstand hvor det har
vaesentlige ligheder med almindeligt lgsgre og ting, f.eks. e-bgger eller virtuelle ting, og hvor det
enkelte eksemplar repraesenterer en gkonomisk veerdi for indehaveren. Det er ligeledes konstateret,
at data kan undergives ejendomsret, idet data kan kontrolleres og individualiseres, samt at den der
retsmaessigt erhverver et eksemplar, opnar de til ejendomsretten tilknyttede retlige og faktiske
befgjelser med respekt for lovgivningen og private viljeserkleringer. Data kan derfor kvalificeres
som et formuegode der kan ejes, og som reprasentere en gkonomisk veerdi for ejeren og
omverdenen. Data lader sig derfor uden videre indplacere som et objekt, der kan sidestilles med de
formuegoder som er omfattet af den beskyttelsesinteresse, som berigelsesforbrydelserne i
straffelovens kapitel 28 overordnet skal vaerne om. De vasentligste forskelle imellem digitale og
fysiske eksemplarer, er saledes den manglende fysiske fremtraedelsesform, samt at data ofte spredes
ved at det reproduceres. For sa vidt angar tyveri og tingsunderslab, vil en sddan kopiering udelukke
anvendelsen af bestemmelserne, idet der ikke sker en borttagelse eller tilegnelse, som resulterer i en

berigelse med et deraf afledt tab til falge for den forurettede.

Det kan imidlertid konstateres, at data pa baggrund af geldende ret ikke kan sidestilles med
begrebet rarlig ting, og dermed vare beskyttet af straffelovens 8§ 276 og 278, stk. 1, nr. 1. Dette
falger af, at begrebet rarlig ting, efter en ordlydsfortolkning og i henhold til forarbejderne til
straffeloven og straffelovsradets betaenkning fra 1985, er en flytbar fysisk genstand der kan tages og
fales pa. Denne fortolkning finder ligeledes stette i den retsvidenskabelige teori. Straffelovens §
276, 2. pkt. sidestiller ligeledes en rgrlig ting med en energimangde. Opregningen i bestemmelsen
er imidlertid udtemmende jf. lovforarbejderne og bestemmelsen er i retspraksis anvendt pa tilfaelde,
hvor energien har veeret lagret pa en made, hvor den var i fremmed varetaegt og kunne borttages, jf.
f.eks. U1934.763H og TfK2009.314V som omtalt i afsnit 4.1.7. Nar data borttages, sker der
imidlertid ikke en borttagelse af en energimangde der befinder sig i fremmed varetaegt, men
derimod en handling der resulterer i at energimeangde ikke lengere er reprasenteret pa den enhed
hvorfra data borttages. Data kan af den grund ligeledes ikke sidestilles med en energimangde jf.
straffelovens § 276, 2. pkt.
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Det kan dog ikke udelukkes, at man ved domstolene kan komme frem til at en rgrlig ting kan veere
omfattet af bestemmelserne, efter en fuldsteendig lovanalogi, jf. straffelovens 8§ 1. Hvorvidt en
beskyttelse af data ud fra en fuldsteendig lovanalogi jf. straffelovens § 1 er hensigtsmaessig, kan dog
diskuteres. Domstolene er f.eks. tilbageholdende med anvendelsen af fuldsteendig lovanalogi,
formentlig ud fra retssikkerhedsmaessige hensyn, og det kan vere svert at forudsige udfaldet pa
baggrund af eksisterende retspraksis, safremt spgrgsmalet blev bragt for domstolene.

Det er ligeledes undersggt, hvorvidt en afledet beskyttelse af data, som den straffelovradet lagde op
til i 1985 for sa vidt angar § 291, vil veere hensigtsmaessig for tyveri og tingsundersleeh. Som en
falge af den teknologiske udvikling, vil en sadan beskyttelse imidlertid ikke vaere tilstreekkelig, i de
tilfeelde hvor der anvendes cloud computing, og hvor det fysiske medie tilharer en anden end den
der ejer dataene, da den strafferetlige beskyttelse falger det fysiske medie. Data vil derfor ikke veere
beskyttet mod tyveri og tingsunderslab, i de tilfeelde hvor de tilhgrer en anden end ejeren af det
fysiske lagringsmedie. Danmark er imidlertid forpligtet pa mellemstatsligt niveau, af Europaradets
konvention om IT-kriminalitet af 23. november 20010g Radets rammeafgarelse 2005/222/RIA af
24. februar 2005 om angreb pa informationssystemer, der i begge tilfelde stiller krav om en
selvsteendig beskyttelse af data. Data kan pa baggrund af undersggelsen umiddelbart siges at
befinde sig i et rets-tomt omrade, der saledes ikke nyder strafferetlig beskyttelse mod tyveri og

tingsundersleb.

Specialet har slutteligt analyseret, hvorvidt straffelovens 8 279 a kan gribe nogle af de forhold som
falder uden for anvendelsesomradet i straffelovens 88 276 og 278, stk. 1, nr. 1. Straffelovens § 279
a, stiller ikke krav om at objektet for berigelsen skal vare en rgrlig ting, men alene at der skal veere
forseet til uberettiget vinding. Straffelovens § 279 a vil derfor muligvis kunne lgse nogle af de
subsumeringsproblemer der opstar, som falge af at §§ 276 og 278, stk. 1, nr. 1 stiller krav om at en
rerlig ting er en fysisk genstand. Hvorvidt bestemmelsen kan anvendes pa nogle af de tilfeelde som
falder uden for anvendelsesomradet i 88 276 og 278, stk. 1, nr. 1, beror saledes pd om man kan
fortolke en bemagtigelse af data, f.eks. hvor en arbejdstager uberettiget borttager data eller en
person uretmaessigt anvender betalingskortoplysninger til at kebe digitale produkter, som en
@ndring, sletning eller tilfgjelse af oplysninger eller programmer. Spgrgsmalet er hverken
behandlet i teorien eller retspraksis. En afklaring af anvendelsesmuligheden af § 279 a pa disse

tilfeelde, afhaenger imidlertid af udfaldet af en eventuel fremtidig prevesag ved domstolene.
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