PHISHING SOM IT-
KRIMINALITET I DANMARK

Kandidatathandling i Kriminologi
4. semester, 2019

Gruppe 2:

Lasse Fynbo Jensen
Lotte Cecilie Jensen
Michael Ankerstjerne

Vejleder:
Eva Magdalena Stambgl

Antal ord:
29.271



Abstract

Cybercrime is a phenomenon which has seen an expansive development over the last few
years. As a result, phishing has become a crime in Denmark which demands more and more
attention from both state and private actors. It is a complicated crime to both investigate
and prevent, as phishers are sending thousands of phishing mails within a very short time
span. This thesis examines phishing as a phenomenon and the practices around preventing
and combating it in Denmark. Through interviews with several experts both from the
police and the private sector we have collected extensive information, which is analyzed
with Bruno Latour’s actor-network theory in order to map the different actors which
interact in the network, and through this process uncover the challenges that appear when

combating phishing. This thesis uncovers several challenges.

1. Challenges related to police investigation and difficulties in the Danish legislation
which is formulated based on the physical world and used on a digital phenomenon.
Furthermore, international investigations are time consuming and cooperation
with international actors can be difficult.

2. Challenges related to different procedures for reports regarding phishing. The
police receive few phishing reports from citizens, and as a result the extent of
phishing in Denmark is unknown due to the dark figure of phishing attacks.

3. Challenges related to the nature of cybercrime. Phishers are collaborating and
trading information on the dark web. They mostly remain anonymous and use
money mules to avoid detection. The difference in the spatial and temporal
dimension of the internet compared to the physical world makes it difficult to

investigate cybercrime and track down the offender’s location.

This thesis also discusses challenges in criminological theory when analyzing cybercrimes
like phishing. In applying Michel Callon’s translation process on phishing it is uncovered
that manipulation plays a significant part in a successful phishing attack. This thesis
concludes that more extensive research on phishing in a Danish context is required, as

knowledge on the subject is inadequate.
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1. Indledning

Danmark er som samfund blevet mere digitaliseret, men denne udvikling har ogsd en
skyggeside. It-kriminalitet er blevet et feenomen, der fylder mere og mere i samfundet. I
takt med teknologiens udvikling har kriminelle ogsa faet flere muligheder for at udfere
deres kriminelle handlinger pa en ny platform, der ikke kraver, at de forlader deres hjem.
Risikoen for at blive udsat for it-kriminalitet er derfor noget, der péavirker mange
mennesker, nar de dagligt feerdes pa internettet. Den konstante trussel og tabene fordrsaget
af it-kriminalitet har fyldt mediebilledet de seneste ar. Nogle af overskrifterne i de danske

nyheder lyder siledes:

- Paraderne op: Her prover it-kriminelle at snyde dig nu (Berlingske, 2018)

- DR: Tillidsfulde danskere snydes af it-kriminelle (Norgaard, 2018)

- Plastvirksomhed udsat for it-kriminalitet: Snydt for tocifret millionbelpb (Lindse,
2019)

- De kriminelle er blevet mere digitale (Dansk Erhverv, 2018)

It-kriminalitet er derfor ikke lengere blot et feenomen, der har stor nyhedsveerdi i
medierne, men det er ogsa et emne, flere forskere er begyndt at beskaftige sig med.
Kriminalitetsniveauet blandt unge er pa det laveste nogensinde, og en af forklaringerne pa
dette bliver fremhaevet som endret livsstil, hvor unge bruger mindre tid pa gaden og mere
tid pa cyberspace. Derfor har unges liv pa cyberspace ifplge flere eksperter en stor
betydning for den faldende ungdomskriminalitet. Det betyder dog ikke, at kriminaliteten
er forsvundet, men at den stigende aktivitet pa internettet betyder, at ogsd den kriminelle

aktivitet foregér et andet sted.

Samfundet og borgernes dagligdagsrutiner er i h¢j grad preeget af teknologien, og det
samme er de kriminelles handlemonstre. Det er derfor interessant yderligere at undersoge,
hvordan teknologien og samfundet i samspil pavirker hinanden, og hvordan dette har
betydning for kriminaliteten og hele det kriminologiske forskningsfelt. It-kriminalitet som
feenomen kreever, at kriminologer tager stilling til, hvordan cyberspaces dynamiske tid-

rum-konstellation pévirker kriminelles adfeerd, motivation og muligheder.
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2. Problemfelt

I folgende afsnit gennemgas nogle af de udfordringer, der er forbundet med efterforskning
og analyse af it-kriminalitet som feenomen. Herunder hvordan det kan vere svert at
definere og lovgive pa omradet. Derudover inddrages phishing som en it-kriminalitetsform,

der kan illustrere nogle af de typiske udfordringer ved bekaempelse af it-kriminalitet.

2.1 Problemer med at definere it-kriminalitet

It-kriminalitet er stadigvaek et relativt nyt feenomen, og derfor eksisterer der endnu ikke en
fastlagt definition pa, hvad it-kriminalitet er. Begrebet, og dermed ogsa forstaelsen af
feenomenet, har @ndret sig gennem tiden (Holt og Bossler, 2016, s. 6). I 1970’erne blev
begrebet computer crime anvendt som udtryk for it-kriminalitet, og det var i samme arti,
USA formulerede en af de forste love mod computerkriminalitet. Terminologien omkring
computerrelateret kriminalitet skiftede i 1990’erne, da det blev mere almindeligt at have
adgang til en computer og internettet. Forskere begyndte nu at referere til kriminalitet
begiet online som cybercrime. Dette begreb blev i starten af artusindskiftet udvidet til at
referere til al teknologi-genereret kriminalitet (Holt og Bossler, 2016, s. 6). Thomas og
Loader (2000, s. 2) pointerer dog vigtigheden i at skelne mellem it-kriminalitet og
kriminalitet begdet med teknologi, da kriminelle altid har brugt en form for teknologi. It-
kriminalitet er ifplge dem en helt anden kaliber, og det indebeerer derfor kun kriminalitet,
som ikke ville have veeret mulig at bega uden internettet. Wall (2001, s. 2) forklarer
derimod, at begrebet cybercrime ikke klarleegger meget andet end skadende adfeerd, der pa
en made er relateret til en computer. Som Holt og Bossler (2016, s. 6-7) fastslér, er
efterhdnden alle teknologiske enheder (siésom musikafspillere og mobiltelefoner)
forbundet til internettet, og Walls (2001) fokus pa computeren er derfor ikke leengere
fyldestgorende.

Den historiske udvikling af begrebet cybercrime eller it-kriminalitet viser tydeligt, at der
er uenigheder om, hvad definitionen skal inkludere, og hvad den skal afgraenses fra. Yar
(2005, s. 409) forklarer, hvordan fraveeret af en klar definition af it-kriminalitet er en af de

store problemer, nar feenomenet skal analyseres. Grabosky (2016, s. 2) anvender i nyere tid
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en bredt deekkende definition af it-kriminalitet, som inkluderer kriminelle handlinger, der

enten kan vere internet- eller computerbaserede:

”(..) cybercrime refers to criminal activities involving the networked environment based
on the Internet and/or World Wide Web. But we will use it to refer to offences involving

stand-alone computers as well”

I en dansk kontekst preesenterer Det Kriminalpreeventive Rad (2019a) ogsa en bred

definition af it-kriminalitet, som de inddeler i tre kategorier:

“Computer-integritetsforbrydelser
Disse forbrydelser gar ud pd at skade en persons eller virksomheds it-system. Det er
forbrydelser, der angriber computeren. Fx hacking, distribuering af malware, fx vira, orme

og trojanske heste eller sikaldte DDoS-angreb, der gir ud p4d at overbelaste en internetside.

Computer-assisterede forbrydelser

Disse forbrydelser har ofte et pkonomisk sigte. Det er kendte kriminalitetsformer som
tyveri og bedrageri, der begds ved hjzlp af internetteknologi Det er fx Nigeriabreve,
phising [sic] eller indbrud i en netbank.

Computer-indholdsforbrydelser
Forbrydelserne handler om at besidde eller dele kriminelt materiale. Det kan vere ulovligt
indhold i filer, beskeder eller andre informationer, der sendes ud pd internettet. Det er fx

bernepornografisk, racistisk eller voldeligt materiale.”

Det Kriminalpreeventive Rad (2019a) definerer it-kriminalitet som noget, der enten kan
veere angreb mod computere, angreb med computere eller besiddelse og deling af ulovligt
indhold pa computeren. Selvom de tre kategorier alle indeholder ordet computer, har de
ogsa fokus pé skader forarsaget af ulovlig internetbrug. Definitionerne forekommer derfor
mere betingede af brugerens anvendelse af internettet, og ikke hvorvidt den ulovlige

aktivitet er foregdet ved hjeelp af en computer eller anden teknologi.

Clough (2010, s. 10) praesenterer ogsa en tredeling af it-kriminalitet som begreb:
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“l. Crimes in which the computer or computer network is the target of the criminal activity.

For example, hacking, malware and DoS attacks.

2. Existing offences where the computer is a tool used to commit the crime. For example,

child pornography, stalking, criminal copyright infringement and fraud.

3. Crimes in which the use of the computer is an incidental aspect of the commission of
the crime but may afford evidence of the crime. For example, addresses found in the
computer of a murder suspect, or phone records of conversations between offender and
victim before a homicide. In such cases the computer is not significantly implicated in the

commission of the offence, but is more a repository for evidence.”

Det er ogsa en opdeling af begrebet, som er internationalt anerkendt og anvendt i mange
lande (Clough, 2010, s. 10). Generelt er der altsa en skelnen mellem, om kriminaliteten er
foregdet som angreb mod en computer, eller om computeren fungerer som mellemled eller
facilitator i en anden kriminel handling. Der er ogsa uenighed om, hvorvidt it-kriminalitet
kan defineres som noget, der blot involverer en computer, eller om brugen af internettet

er afggrende for, at noget kan klassificeres som it-kriminalitet.

I dette speciale anvendes begreberne it-kriminalitet og cyberkriminalitet synonymt for alle
typer af kriminalitet, der foregar ved brug af internettet, uanset om der er tale om angreb
mod en computer, eller om computeren er facilitator for kriminaliteten. For specialet er
det ikke veesentligt, om kriminaliteten er faciliteret af en computer, en mobiltelefon eller
andre genstande med internetforbindelse, men det vigtige er, at internettet har spillet en

afgorende rolle i udfgrelsen af kriminaliteten.

2.2 Gammel vin pa nye flasker

It-kriminalitet er blevet et feenomen, der bergrer mange mennesker i dagligdagen. Det
kommer blandt andet til udtryk ved, at der udgives handbeger om, hvordan privatpersoner
sikrer sig mod trusler pa internettet. Waschke (2017) introducerer eksempelvis de mest
almindelige it-trusler mod computerbrugere og forklarer, at almindelig antivirus ikke

leengere er nok for at sikre brugere mod at blive udsat for cyberangreb. It-kriminalitet er
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stadig et forholdsvist nyt forskningsfelt inden for kriminologien, og derfor beskeeftiger
mange forskere sig med, hvilke teoretiske tilgange det er muligt at anvende i forhold til it-

kriminalitet.

Grabosky (2001) er en af de forskere, som er tilhenger af at anvende traditionel
kriminologisk teori pa it-kriminalitet. Han mener, at it-kriminalitet har samme egenskaber
som den mere traditionelle kriminalitet, men at mediet, hvorpa kriminalitet begas, er nyt,
og at den bagvedliggende motivation for at bega kriminalitet hovedsageligt er den samme
som i de traditionelle former for kriminalitet. Han kalder derfor it-kriminalitet for gammel
vin pd nye flasker. Grabosky (2001, s. 244, 2016, s. 57) medgiver, at der er opstdet nye former
for kriminalitet, herunder eksempelvis hacking som ikke fandtes for i tiden, men at
storstedelen af it-kriminalitet er aldre former for kriminalitet, som er blevet transformeret
af den teknologiske udvikling. Forfatteren mener dermed, at klassiske kriminologiske
teorier har god forklaringskraft pa it-kriminalitet. Grabosky (2016, s. 57) anvender
eksempelvis rutineaktivitetsteorien direkte pa it-kriminalitet, da han mener, at
motivationen for at bega kriminalitet online er den samme som for den traditionelle
kriminalitet. Det er derfor hans pointe, at de kriminalitetsformer (bedrageri, afpresning og
trusler), som har eksisteret i mange ar, nu udspiller sig pa internettet. En anden forsker,
som til dels tilslutter sig denne forklaring, er Jaishankar (2008a). Han argumenterer for, at
mange klassiske kriminalitetstyper sdsom tyveri og stalking kan udeves pa cyberspace, hvor
gerningsmanden har mulighed for storre udbytte af sin kriminalitet, samtidig med at det

ofte er nemmere ikke at blive opdaget og straffet for sin gerning,

Som reaktion pa Graboskys (2001) gammel vin pd nye flasker underspger Yar (2005), om
it-kriminalitet kan kategoriseres som en gammel kriminalitetstype pa en ny platform, hvor
traditionelle kriminologiske teorier kan anvendes som analyseredskab. Han gennemgéar
ogsa it-kriminalitet med udgangspunkt i rutineaktivitetsteorien, men hans konklusion er,
at teoriens fundament, der bygger pd tre forudsaetninger for kriminalitet (motiveret
gerningsmand, egnet offer og mangel pa beskyttere), som er tilstedeveerende i samme
fysiske rum, er sveert at overfore til cyberspace. Ifplge Yar (2005, s. 414-415) har cyberspace
en ustabil og dynamisk sammenseetning, og derfor er det vanskeligt at overfore en teori

baseret pa en stabil tid-rum-sammensatning. Han mener derfor ikke, man ber tale om
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gammel vin pd nye flasker, men derimod gammel vin pd ingen flasker, fordi der ikke er den

rumlige dimension.

Der er altsd uenighed om, hvilken forklaringskraft klassiske kriminologiske teorier har pa
cyberkriminalitet. Denne uenighed vidner om et komplekst felt, hvor der ikke findes et
simpelt svar pd problemstillingen. It-kriminalitet er desuden et bredt feenomen, som
deekker over en rakke specifikke kriminalitetsformer heriblandt phishing. Phishing er en
af de metoder, it-kriminelle ofte anvender til at snyde deres ofre. I ar 2018 havde mere end
50 % af de danske borgere ifplge Digitaliseringsstyrelsen og DKCERT (2018, s. 35) oplevet
forspg pa phishing. Det er en kriminalitetsform, der har eksisteret i mange ar og som
kommer i bolger, og det er derfor en trussel, der bor tages alvorligt (Digitaliseringsstyrelsen
og DKCERT, 2018, s. 56). Phishing anvendes i dette speciale som den type it-kriminalitet,

der er seerligt i fokus.

2.3 Phishing som it-kriminalitet

Phishing anvendes af gerningsmend med det formal at franarre brugere penge eller

personfplsomme oplysninger. Det Kriminalpraeventive Rad definerer begrebet:

“Phishing er en metode, hvor svindlere forsgger at narre internetbrugere til at oplyse
brugernavn, adgangskode, kreditkort- eller netbanksoplysninger med videre. Brugeren fdr
tilsendt en e-mail, hvor afsenderen tilsyneladende er en virksomhed, som man generelt har
tillid til, eksempelvis ens bank, SKAT, en fragtvirksomhed eller lignende. I mailen
opfordres modltageren til at indsende oplysningerne per e-mail eller logge ind pd en falsk
internetside, der til forveksling ligner bankens eller SKATs rigtige hjemmeside.” (Kruize,
2018, s. 5).

For phishingangrebet bliver succesfuldt, er gerningsmandene derfor nedt til at formulere
en mail og eventuelt programmere en hjemmeside, der virker troveerdig nok til, at brugeren
indtaster de o¢nskede oplysninger. De it-kriminelle kan efterfoplgende enten bruge
oplysningerne til identitetstyveri, eller de kan misbruge offerets kreditkortoplysninger. Der
anvendes primeert to metoder til phishing: malware og social engineering. Ved et malware-
angreb installeres skadelige filer pa offerets computer, hvis vedkommende klikker pa et
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link eller dbner en vedheftet fil. Hvis gerningsmanden gor brug af social engineering, er
det manipulation og offerets manglende evne til at verificere en hjemmeside, der udnyttes.
Social engineering er en samlet betegnelse over teknikker, som benyttes af kriminelle til at
narre personer gennem social interaktion. De kriminelle kan altsd bade anvende
teknologiske og psykologiske virkemidler i phishingangreb (Gupta, Tewari, Jain og
Agrawal, 2017, s. 3629-3630). En phishingmail behg¢ver ikke at indeholde et link til en
hjemmeside, men kan ogsa vare et forspg pa at overtale offeret til at besvare mailen med

personfplsomme oplysninger.

Med udgangspunkt i definitionen af it-kriminalitet illustrerer phishing som eksempel,
hvordan internettet kan muliggere forskellige former for bedrageri pa en ny platform, der

kan veere attraktiv for potentielle gerningsmeend.

2.4 It-gerningsmaend

Cirka 80 % af alt internetkriminalitet er organiseret, hvor motivationen primeert er
okonomisk gevinst. For de resterende 20 % kan motivationen variere og vaere eksempelvis
personlige eller teknologiske udfordringer. Organiseret phishing kan sammenlignes med
almindelige virksomheder med klare mal for deres profit (Konradt, Schilling og Werners,
2016, s. 40). I rapporten Kriminalitet i en digitaliseret verden underspger Peter Kruize
(2013) gerningspersoner sigtet for forskellige it-kriminalitetstyper i Danmark. Der skal dog
tages forbehold for, at offerunderspgelsen viste, at kun omkring 20 % af respondenterne
anmeldte it-kriminalitet til politiet, og derfor indeholder statistikken om de sigtede ogsa
en vis usikkerhed, i forhold til hvor repraesentativ den er. Han neevner, at det typisk kan
veere de mindre professionelle og mindre organiserede, der ender med at blive sigtet. I
arene 2010-2012 sigtedes 59 wunikke personer i Danmark for misbrug af
identitetsoplysninger. Disse kan blandt andet veere indhentet ved hjelp af phishing
(Kruize, 2013, s. 47). Langt storstedelen af it-kriminalitet begas ifglge statistikken af maend
i alderen 15 til 44 ar. Derudover havde 36 af de sigtede tidligere domme, og derfor var der
en recidivprocent pa 61, hvoraf cirka halvdelen tidligere var dgmt for ligeartet kriminalitet
(Kruize, 2013, s. 48). Det viser, at storstedelen af dem tidligere har veeret straffet og derfor
allerede er pa en kriminel lpbebane. Det er interessant ifplge Jaishankars (2008a, s. 5-6)
space transition theory, som forklarer, at it-kriminelle kan have tendens til at flytte deres
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kriminelle aktivitet til den fysiske verden - og de analoge kriminelle kan flytte noget af

deres kriminelle aktivitet til cyberspace.

Antallet af sigtelser for denne type sager i Danmark er relativt lavt, og der er hverken pa
globalt eller nationalt plan meget viden om, hvem den typiske gerningsmand er. Det er
derfor vanskeligt at danne sig et klart billede af, om disse personers kriminelle lpbebane er
opstaet pa grund af internettets muligheder, eller om mulighederne blot udnyttes i en i
forvejen kriminel livsstil. Der er et overlap mellem analog kriminalitet og it-kriminalitet,
da dele af den traditionelle kriminalitet kan gores lettere pa internettet - eksempelvis deling
af borneporno eller udveksling af pengesummer gennem bitcoins. Jaishankars (2008a, s. 5-
6) teori beskriver dog, at internettet kan virke attraktivt for personer med undertrykt
kriminel adfeerd, som ellers ikke ngdvendigvis havde vearet kriminelle. Overordnet set
arbejder it-kriminelle ofte organiseret og har pkonomiske motiver, men ellers er det
vanskeligt at vide, “hvem” man helt preaecist taler om, nér det handler om it-gerningsmaend.
Det virker umiddelbart til, at det eneste, phishinggerningsmend helt sikkert har tilfeelles,

er, at de har lavet phishing.

2.5 Kriminalitetsgenererende faktorer i cyberspace

Flere forskere har undersegt, hvad der virker motiverende og tillokkende ved at bega
kriminalitet online, og om der er forskel pd motivationsfaktorerne i forhold til traditionel
kriminalitet. Bedrageri har eksisteret som kriminalitetsform i mange &r, men med
opfindelsen af internettet er der en ny oplagt platform at bedrage pa. Phishing som
bedrageriform kan pa flere mader minde om traditionelle bedragerisager, men forskellen

er, at internettet nu faciliterer kontakten mellem gerningsmand og offer.

Ligesom phishing har mange andre it-kriminalitetsformer eksisteret, for internettet blev
opfundet - herunder eksempelvis stalking, chikane og seksuelle kraenkelser af born. I takt
med internettets fremgang er det dog blevet lettere og mere tilgaengeligt for gerningsmeend
at bega kriminelle handlinger (Aas, 2007, s. 159). Det er derfor relevant at problematisere

internettets kriminalitetsgenererende faktorer.

Side 12 af 103



Vendius (2015, s. 21) forklarer, at der er sket en stigning i antallet af sager om seksuelle
kreenkelser og misbrug af bern efter internettets fremkomst, da den traditionelle
bornelokker er rykket veek fra gaden og ind bag en computerskerm. Internettet er en god
platform til at saelge bornepornografi i store maengder, og det er sveert for politiet at tackle
denne udfordring, da de kriminelle satter nye standarder og er innovative i deres
kriminelle aktivitet. Phishing er i den forbindelse ogsé en traditionel kriminalitetsform, der
er mulig at udfere i meget storre skala pa internettet, da det er en mindre tidsinvestering
at sende 1000 mails end at sende 1000 breve. Internettet gor det ogsa svaerere for politiet at

finde frem til gerningsmanden, som kan udf¢re sin kriminelle handlinger fra et helt andet

land.

En anden kriminalitetsgenererende faktor kan ifplge Grabosky (2016, s. 57) veere, at den
virtuelle verden indebaerer et stort element af anonymitet og uvirkelighed, som kan
distancere den kriminelle fra sine handlinger. Demetriou og Silke (2003) har i den
forbindelse underspgt, hvor mange af brugerne pa en lovlig hjemmeside der ville tilga
ulovligt materiale pa siden, hvis de fik mulighed for det. Storstedelen af de bespgende valgte
at tilgd ulovligt piratkopieret materiale. Kombinationen af anonymitet pé internettet og let
tilgang til ulovligt materiale kan have en kriminalitetsgenererende effekt pa mange, selvom
det ikke var deres hensigt at opsege ulovligt materiale. Jaishankar (2008a, s. 7) beskriver
ligeledes, at anonymitet er en vigtig faktor for, at cyberspace er et oplagt sted at bega
kriminalitet. Personer med en undertrykt tilbgjelighed til kriminalitet kan veelge at bega it-
kriminalitet, da de ikke foler, det potentielt kan skade deres status og position i den fysiske
verden. Ydermere er manglen pa afskraekkende faktorer vigtig, da den opfattede risiko ved

kriminalitet pa internettet ofte er meget lav, mens fortjenesten opfattes som stor.

Anonymitetsfaktoren pé internettet kan pévirke folk til at opfore sig mere ondskabsfuldt,
end de ville ansigt til ansigt. Anonymiteten gor det lettere for folk at gd imod de geengse
sociale normer, da de ikke er bekymrede for, at de bliver holdt ansvarlige for deres
handlinger. De er mere tilbojelige til at opfore sig destruktivt, fordi de ikke er bange for
sanktioner, nar de er anonyme. Nar der ikke er sociale pejlemerker som eksempelvis
ansigtsudtryk, kan folk ogsa have tendens til destruktiv adferd. Citron (2016, s. 57-59)

erkender dog, at anonymiteten pa internettet kan veere en positiv ting, da det kan hjeelpe

Side 13 af 103



folk med at italesaette sveere situationer i deres liv. Der skal derfor bade overvejes fordele

og ulemper angdende anonymitet pd internettet.

Der er altsa forskellige faktorer, som kan virke kriminalitetsgenererende online.
Forskningen bergrer iseer emner vedrgrende anonymitet og det ikke at blive stillet til
ansvar for sine kriminelle handlinger. Manglen pa straf for it-kriminalitet viser ogsa nogle
af de udfordringer, som eksisterer i forhold til efterforskning og retsforfolgelse af it-

kriminelle.

2.6 Lovgivning og efterforskning af it-kriminalitet

En af de store udfordringer ved bekempelse af it-kriminalitet er efterforskningen og
lovgivningen pa omrddet. It-kriminalitet er svert og ressourcekravende at efterforske, og
lovgivningen er ofte mangelfuld eller tvetydig. Kriminalitetens transnationale natur gor det
ogsd problematisk at straffe forbrydere, da forbrydelsen ofte foregar pa tveers af
jurisdiktioner med forskellige love. Ifplge Grabosky (2016, s. 6) er en af udfordringerne, at
teknologien altid udvikler sig hurtigere end lovgivningen. Derudover er der ofte tale om
grazoner, da lovgivningen skal veere med til at stoppe den uhensigtsmeessige adfeerd pa

nettet, men den skal ikke bremse den teknologiske udvikling.

Traditionel kriminalitet foregar som regel pa en lokation, hvor bade offer og gerningsmand
er til stede, og derfor er jurisdiktionsspergsmailet nemmere at afgore. Ved et
phishingangreb kan bare det at finde lokationen vaere udfordrende (Grabosky, 2016, s. 103-
104). Yderligere kan det veere sveert at afgore jurisdiktionen, hvis hackeren benytter servere
i mange forskellige lande, mens vedkommende selv befinder sig i et andet land og offeret i
et helt tredje. Det er en dyr og langsommelig proces at afgore jurisdiktionsspgrgsmalet, og
det kan betyde, at mindre it-kriminalitetssager nedprioriteres. Det kan udnyttes af nogle

kriminelle som en strategi for at undga retsforfolgelse.

Brown (2015, s. 98-100) problematiserer, at der eksisterer en lang reekke barrierer, som
begreenser efterforskning og retsforfplgelse af it-kriminelle. Han fremhever eksempelvis:
- Udfordringer med at identificere gerningsmanden
- Udfordringer med at fa adgang til og indhente bevismateriale
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- Udfordringer med tid og ressourcer til uddannelse af efterforskere
- Udfordringer med det juridiske personales teknologiske indsigt eller ekspertise i it-
kriminalitet

- Udfordringer med lovgivningen

Der mangler altsd opkvalificering pa disse punkter i forhold til it-kriminalitet, sa
retssystemet udvikler sig i takt med teknologien. Shipley og Bowker (2014, s. 379) pointerer
i denne forbindelse, at det kan have konsekvenser, hvis mange it-kriminelle ikke
retsforfplges. De anvender broken windows-teorien og forklarer, at mange smaforseelser
kan bane vejen for mere alvorlige former for it-kriminalitet. Et enkelt vellykket forseg pa
phishing, som ikke har konsekvenser for gerningsmanden, kan betyde, at vedkommende
fortsetter sin kriminalitet. Den manglende konsekvens kan yderligere sende et signal til
samfundet om, at det ikke er en kriminalitetsform, der prioriteres og tages alvorligt af
myndighederne. Foruden problemer med at retsforfglge den kriminelle er det ofte en

udfordring at efterforske og opklare it-kriminalitet.

Den klassiske tilgang til kriminalitetsefterforskning med sikring af spor, ath¢ring af vidner
og sa videre er naermest ikke-eksisterende, nar der er tale om it-kriminalitet. Der er ikke
fingeraftryk, DNA eller et reelt gerningssted. Derudover har it-kriminelle sjeeldent tidligere
kriminalitet pd deres straffeattest, og de har sjeeldent en kriminel omgangskreds. Dette gér
imod Kruizes (2013) undersogelse, som viste, at it-kriminelle havde en recidivprocent pa
61. Traditionel kriminalitet er ofte af personlig karakter mellem offer og gerningsmand.
Ved it-kriminalitet kender de typisk ikke hinanden, og der kan ga lang tid fra heendelsen,
til offeret opdager, at der er sket noget kriminelt. Som Waschke (2017, s. 162) udtrykker

det: "Cybercrimes are local, cybercriminals are global.”.

Desuden er der uddannet fa it-efterforskere, og de er nedt til at koncentrere sig om de
storste sager. Samtidig er det en efterforskning, der er meget tidskreevende. Et af
problemerne derfor, at det lokale politi ofte ikke har viden og ressourcer til at bekaempe
sma it-kriminalitetssager, som kan vokse sig store med tiden (Waschke, 2017, s. 73). I de

fleste lande er politiets statistik pa omradet ligeledes mangelfuld. Det er ikke i alle lande,
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der findes tal pa it-kriminalitet, da sagerne blot registreres som eksempelvis “bedrageri”,

uden at der tages hojde for gerningsmandens metode (Grabosky, 2016, s. 61).

2.7 It-kriminalitetens morketal

Et af problemerne med bekampelse af it-kriminalitet er manglende ressourcer pa omradet,
hvilket kan veere et resultat af den lave anmeldelsestilbgjelighed, som betyder, at der ikke
allokeres  passende ressourcer til at uddanne efterforskere. Den lave
anmeldelsestilbpjelighed resulterer i et hojt morketal, og statistikkerne er derfor ikke
retvisende, i forhold til hvor meget it-kriminalitet der reelt begas. En af udfordringerne er,
at nogle kriminalitetsformer som eksempelvis piratkopiering og heleri sjeldent har et
direkte offer, og derfor indfanges disse kriminalitetstyper hverken i offerunderspgelser
eller anmeldelsestallene (Det Kriminalpraeventive Rad, 2019b). Grabosky (2016, s. 61)
pointerer, at det store morketal gor det sveert at overskue, hvilke it-kriminalitetsformer der
har faldende og stigende tendenser. It-kriminalitet sker i de fleste tilfeelde i hoj volumen,
men lav value. Det vil sige, at den enkeltes tab ofte ikke er omfattende, men i det store
billede er it-kriminalitet dyrt for samfundet. Nogle af grundene til, at it-kriminalitet ikke
anmeldes, kan ifplge Grabosky (2016, s. 61-62) og Waschke (2017, s. 169-171) veere:

- Atborgeren ikke opdager, at vedkommende har veeret udsat for kriminalitet

- Atborgeren ikke tror, politiet tager det alvorligt

- At offeret er ligeglad

- At offeret er flovt over at veere hoppet pa et fupnummer

- Atvirksomheden ikke gnsker darligt omdgmme i forhold til deres sikkerhed

Morketallet for it-kriminalitet kan saledes kun reduceres, hvis ofre i hojere grad begynder
at rapportere handelserne, sa der registreres et realistisk tal pa, hvor mange der udseaettes
for det. Det er ogséa en npdvendighed for, at der prioriteres flere ressourcer til omradet, sd
politiet far bedre forudsatninger for at bekeempe kriminaliteten (Waschke, 2017, s. 169-
171).

I Danmark spiller it-kriminalitet ogsé en stor rolle, og Kruize (2009, 2013) har undersogt
feenomenet identitetstyveri i en dansk kontekst. Kruize (2009, 2013) naevner phishing som
den mest anvendte metode til tilegnelse af personoplysninger pa internettet.
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Digitaliseringsstyrelsen og DKCERTSs (2018) undersogelse viser, at danskerne generelt er
gode til at genkende og undgéd phishing, men i 2017 registrerede Finans Danmark 792
forspg pa phishing rettet mod kundernes netbank, hvoraf 341 lykkedes og medforte
opkonomisk tab. Det samlede tab pa grund af phishing blev i 2017 anfort til 5.694.756 kroner
(Digitaliseringsstyrelsen og DKCERT, 2018, s. 46; Finans Danmark, 2019). Der ses ogsé en
markant stigning af anmeldelser i Politiets statistik for databedrageri, som phishing

kategoriseres under:

Ar 2014 2015 2016 2017 2018
Antal 5.628 15.399 19.321 21.939 20.517
anmeldelser

Tabel 1: Anmeldelser af databedrageri (f279a) ar 2014-2018 (Politi, 2019).

Tabellen viser en voldsom stigning i antallet af anmeldelser for databedrageri fra 2014 til
2018. En del af forklaringen pa den store stigning fra 2014 til 2015 skyldes, at tyveri fra
pengeautomater efter 2014 registreres som databedrageri. Pa trods af den relativt store
forekomst af phishing i Danmark er emnet forholdsvist uudforsket i en dansk kontekst.
Det er derfor interessant at undersoge, hvilke udfordringer der er ved at bekaempe phishing

i Danmark.
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3. Problemformulering og formal

3.1 Specialets formal

Projektets formal er at underspge, hvordan phishing bekaempes i en dansk kontekst, og
hvilke udfordringer der i den forbindelse opstar. Udfordringerne ved at bekaempe phishing
er ikke tidligere underspgt i Danmark. Specialet tager udgangspunkt i danske eksperters
indsigt i udfordringer relateret til bekaeempelse af phishing og suppleres med forskning fra
andre lande. Pa den made er det muligt at underspge, om det er de samme udfordringer,

som gor sig geeldende i Danmark.

3.2 Problemformulering

Hvilke udfordringer er der ved at bekempe phishing som it-kriminalitet i et dansk

efterforskningsnetveerk?
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4. Litteraturstudie

It-kriminalitet er et komplekst problem, som er blevet et storre fokus i den globale
verden. Det pgede fokus pa informationsteknologier og digitalisering af samfundet
betyder, at der er brug for en pget forstaelse af it-kriminalitet og dens kompleksitet. Med
udgangspunkt i den geeldende problemstilling underspger nedenstaende litteraturstudie,
hvilken forskning der findes pa omradet, og hvilke problematikker der tidligere er

afdeekket om phishing.

4.1 Phishing som feenomen i litteraturen

Flere forskere har forspgt at afdeekke phishing som feenomen. Phishing deekker over flere
forskellige typer af angreb mod informationsteknologien, og udtrykket blev for forste gang
brugt i 1996. Gupta et al. (2017) kortleegger phishingfeenomenets historiske udvikling fra
1996 til 2015. Selvom kriminaliteten har fundet sted i over 20 ar, er det stadigveek ikke
lykkedes at finde en passende lgsning, da gerningsmendene blot finder en ny svaghed og
derefter fortsaetter deres angreb. I artiklen diskuterer de en reekke tiltag mod phishing, og
hvilke fordele og ulemper de hver iser har. Foruden teknologiske tiltag mod phishing
mener de, at det ogsa er vigtigt at informere brugerne og give dem viden om phishing som
trussel, for antallet af succesfulde angreb kan nedbringes. Flere forskere har provet at
underspge de pkonomiske konsekvenser ved phishingangreb, som ifplge Konradt et al.
(2016) er af seerlig interesse pa grund af de negative effekter, de har pa verdenspkonomien.
Konradt et al. (2016) giver et indblik i gerningsmendenes adferd og pkonomiske motiver
og muliggor en beregning af indsatsernes effektivitet til at bekeempe phishing. Samtidig
argumenterer forfatterne for, at bedre kontrol af sorte markeder er en mere effektiv indsats
til at forhindre kriminalitet end at gge straffen for at begd kriminaliteten. De belyser,
hvordan it-kriminelle handler med hinanden pa det sorte marked for at tjene penge pa
phishing. Pa disse sorte markeder bliver der blandt andet handlet med personfglsomme
oplysninger, som er blevet fremskaffet ved identitetstyveri. Jaishankar (2008b) pointerer,
at identitetsrelateret it-kriminalitet er i fremgang, og at phishing ofte anvendes til
identitetstyveri. Han mener derfor, der er brug for en dybdegidende analyse af typiske ofre
for phishing. Flere forskere har sidenhen fulgt Jaishankars (2008b) opfordring til mere

forskning pa omradet.
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4.2 Forskning i gerningsmaend og ofre for phishing

Leukfeldt (2014) underspger med udgangspunkt i rutineaktivitetetsteorien, om der er
bestemte faktorer, som ¢ger eller mindsker risikoen for at blive offer for phishing. Han
antager, at visse faktorer sdsom ¢get synlighed pa nettet, et stort pkonomisk overskud,
internetaktiviteter og brugen af populer software vil lede til gget phishingviktimisering.
Han finder frem til, at pkonomiske og personlige karakteristika ikke har nogen effekt p4,
om man bliver offer for phishing. Kun en ud af otte internetaktiviteter havde en effekt pa
risikoen for at blive et offer for phishing, og brugen af populer software leder heller ikke
til oget viktimisering. Leukfeldt (2014) konkluderer som afslutning pa sin kvantitative
analyse, at it-kriminelle, som tjener penge pa phishing, ikke gar efter en bestemt
malgruppe, men at de prover at ramme alle. Leukfeldt og Jansen (2016) undersgger denne
problematik yderligere med en kvalitativ tilgang for at klargere, hvem der bliver offer for
phishing. Det forsoges afdeekket i 30 interviews, som ogsa analyseres med udgangspunkt i
rutineaktivitetsteorien. Forfatterne konkluderer, at rutineaktivitetsteorien ikke er
tilstreekkelig til at identificere de karakteristikker og faktorer, som gerningsmend benytter
til at udvaelge deres ofre. Konklusionen er derfor fortsat, at ofrene er udvalgt tilfeeldigt, men

de anbefaler yderligere forskning pa omradet.

Andre forskere har dog fundet frem til resultater, som viser, at bade gerningsmandens og
offerets karaktertreek faktisk har betydning for deres adfeerd i forbindelse med phishing.
Dion (2010) underspger, hvordan gerningsmendene inkluderer machiavellistiske
(manipulerende) og narcissistiske traek i phishingmails, og hvordan de benyttes til at
manipulere ofre. Det gor de eksempelvis ved at udgive sig for at veere en hojerestdende
person sasom en direktor, en praesident eller en kongelig for derved at understrege deres
suverenitet og manipulere offeret. Han setter dog sporgsmalstegn ved, om
gerningsmendene bevidst benytter narcissistiske treek i deres mails, eller om det er et
udtryk for, at gerningsmanden selv besidder disse treek. De eftersporger derfor ogsa
yderligere forskning pa omradet. Dion konkluderer, ligesom Gupta et al. (2017), at grundet
udfordringerne med at opspore gerningsmeaendene, er den bedste indsats mod phishing

oplysning, vidensdeling og opmerksomhed omkring truslen.
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Curtis, Rajivan, Jones og Gonzalez (2018) har forsket yderligere i, hvordan
karaktertreekkene machiavellisme, narcissisme og psykopati har betydning for bade
gerningsmand og ofre for phishing. Underspgelsen viste, at gerningsmend med
karaktertreekket machiavellisme bruger mere tid pa at maélrette angrebet mod det
specifikke offer, mens personer med karaktertraekkene narcissisme og psykopati sender
mindre individualiserede phishingmails. De finder ud af, at offerets personlighedstraek er
af storst betydning for succesraten for angrebet, og at chancen for succes med et
phishingangreb er hojere, hvis offeret har narcissistiske traek, fordi de ofte er over-selvsikre
og derfor har tendens til ukritisk at besvare en phishingmail. Konklusionen er, at bade
gerningsmandens og offerets karaktertraek har betydning for, hvordan phishingangrebet
udferes, og om det bliver succesfuldt. Forfatterne mener, at denne viden er brugbar i
forhold til, hvordan personer med forskellige karaktertreek udferer phishing, og hvilke
personer der har storst risiko for at blive ofre for kriminaliteten. Andre forskere har
undersogt forskellige anti-phishingverktgjer med henblik for at kunne udvikle konkrete
lpsningsforslag til at bekeempe phishing.

43 Forskning i bekeempelse af phishing

Li og Schmitz (2009) underspger de udfordringer, der kan vere med eksisterende anti-
phishingveerktojer. Herunder har de specifikt fokus pa Aoneypots, som er et verktoj til at
spore phishingmails og finde frem til deres afsender. I forbindelse med udviklingen af anti-
phishingsystemer identificerer Li og Schmitz (2009) to kerneproblematikker. For det forste
er det umuligt at skabe et automatiseret opsporingsvaerktej baseret pa statistisk data, og for
det andet er ethvert anti-phishingsystem, som afhanger af menneskelig dpmmekraft, dpmt
til at fejle pa et tidspunkt. Derfor kommer de med forslag til at forbedre brugen af
honeypots. Som forslag til forbedringer anbefaler Li og Schmitz (2009) at benytte
netbanker eller andre netbetalingsplatforme som honeypots for at kunne spore
gerningsmendene. De konkluderer, at selvom deres forslag ikke er perfekt, vil det give en

ny indgangsvinkel til bekeempelse af phishingangreb.

Birk, Gajek, Grobert og Sadeghi (2007) kommer ogsd med et lgsningsforslag, som
inkluderer brugen af honeypots. De underspger organiseret it-kriminalitet og herunder
specifikt organiseret phishing. De kortlaegger i den forbindelse, hvordan phishing benyttes
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til at indhente informationer og data, som videresalges pa det sorte marked, og hvordan
pengene efterfplgende hvidvaskes. I den forbindelse foreslar Birk et al. (2007), at man
proaktivt sender falske informationer til phishernes hjemmesider, som ¢remeerkes, sa de
kan spores tilbage til phisherne. Pa denne méade mener de, at det ved hjeelp af honeypots er
muligt at finde frem til noglepersonerne i phishingangreb. Ligesom Li og Schmitz (2009)
og Birk et al. (2007) underspger Aleroud og Zhou (2017) tilgange til bekempelse af
phishing. Forfatterne beskriver, at det er udfordrende at forebygge phishingangreb, da et
succesfuldt phishingangreb afthenger mere af menneskelig interaktion og psykologi end
teknologi. Dertil beskriver de, hvordan de modsvar, der findes inden for bekaempelse af
phishing, ofte reagerer for langsomt i forhold til angrebene. Som tidligere beskrevet af
Gupta et al. (2017), kan det veere svaert at bekaeempe phishing, fordi hver gang en passende
lpsning bliver fundet, sa finder it-kriminelle blot en ny fremgangsmade. Aleroud og Zhou
(2017) konkluderer derfor, at der er signifikante udfordringer pa omradet. De eksisterende
lpsningsforslag kritiseres af Aleroud og Zhou (2017) for at ekskludere vigtige aspekter i
bekampelsen af phishing, herunder relevante medieplatforme hvorpa angrebene foregér,

samt at deres strategier for bekeempelse af phishing er for uspecifikke.

44 Delkonklusion

Phishing er et stadigt stigende problem, og som det fremgar af litteraturen, er der forsket
en del i kriminalitetsformen. Meget af forskningen har fokus pa at belyse phishing som
feenomen, men der er kun fa forslag til, hvordan det bekeempes. I Danmark er der lavet
undersogelser af den generelle it-sikkerhed, hvor phishing indgar (Kruize, 2009, 2013, 2018;
Digitaliseringsstyrelsen og DKCERT, 2017; Sharp, 2010). Disse har dog veeret af kvantitativ
karakter i form af iseer offerundersogelser og har ikke haft fokus pa phishing som isoleret
feenomen, eller hvordan det bliver udfert. Undersogelserne i dansk kontekst har derimod
fokus pa it-sikkerhed generelt, og phishing som serlig it-kriminalitetstype har derfor ikke

veeret fremhevet i dansk forskning.

5. Teori og metode

I dette kapitel praesenteres de teorier og metoder, der har dannet rammen for

empiriindsamlingen og den efterfplgende analyse. Forst praesenteres aktor-

Side 22 af 103



netvaerksteorien, som er den centrale teori i specialet. Herunder inddrages overvejelser
omkring undersogelsens videnskabsteoretiske position. Efterfplgende gennemgas de

metodiske valg, og hvordan disse relaterer sig til aktgr-netvaerksteorien.

5.1 Teori

Dette afsnit praesenterer kort science-technology-society studies (STS) som forskningsfelt
og herunder aktgr-netvaerksteorien og dens vesentligste begreber. Efterfolgende
preesenteres et litteraturstudie af, hvordan teorien tidligere er blevet anvendt til at analysere

bade traditionel kriminalitet og it-kriminalitet.

5.11 Aktor-netverksteori

STS er et bredt forskningsfelt, som i takt med den teknologiske udvikling er blevet mere
og mere anerkendt (Jensen, Lauritsen og Olesen, 2007, s. 7). STS rummer mange forskellige
analytiske termer og ideer, men felles for dem er interessen for, hvordan samfundet og
teknologien pavirker hinanden og herunder samspillet mellem menneskelige og ikke-
menneskelige aktorer (Jensen, 2010, s. 376). STS studerer derfor, hvordan aktgrerne danner
relationer - ogsa kaldet netvark - pa kryds og tvers. Arsagen til, at visse netvaerk er stabile,
mens andre er ustabile, har veeret omdrejningspunktet for mange STS-analyser. Det er iseer
interessant, hvordan teknologiers tilblivelse er afhaengig af samfundet, og hvordan de

igennem hele processen ogsa selv pavirker samfundet (Jensen, 2010, s. 376-377).

Aktor-netvaerksteorien (ANT) er en teori inden for STS, som kan benyttes til at analysere,
hvordan samfundet er opbygget af relationer. En af de mest prominente fortalere for ANT
er den franske videnskabssociolog Bruno Latour. ANT tilh¢rer den konstruktivistiske
videnskabsposition og beskuer samfundet som et netverk af aktgrer, som bade kan veere
menneskelige og ikke-menneskelige (Latour, 2008, s. 86). Til forskel fra andre sociologiske
teorier inddrager ANT objekter i sociale ssmmenhaenge pa lige fod med mennesker for

dermed at synliggore, hvordan de indgar i og pavirker samfundet.

ANT kan bedst betegnes som en associationsteori, som analyserer og kortleegger, hvordan
aktorer er associeret med hinanden. ANT opstod som kritik af sociologien, der ifplge

Latour (2008, s. 21-26) har en tendens til at behandle samfundet og det sociale som en
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konstant variabel, der kan forklare individers handlen. Han kritiserer blandt andre
Durkheim for at betragte det sociale som arsagen til stort set alt, mens alle andre aktorer
blot manipuleres af dets magt. Dermed ender det sociale med at blive mystificeret og kan
ikke forklares. Latour (2008, s. 130-131) mener, at det sociale derimod ikke skal ses som
forklaringen, men som det, der skal forklares. P4 den made er samfundet en
sammenvevning af aktgrer, hvorigennem det sociale opstar, og ved at folge disse aktorers
omskiftelige forbindelser og relationer er det muligt at analysere, hvordan samfundet
opbygges gennem associationer. Latour mener ikke, at sociologien skal veere en videnskab
om det sociale, men derimod en videnskab om associationer. Betegnelsen social er derfor
ikke et ord, der beskriver et isoleret faenomen, men det er en betegnelse for forbindelser
mellem feenomener, der ikke i sig selv er sociale. ANT s¢ger altsa at forklare det, andre
sociologiske teorier ikke kan. ANT vil forklare det sociale; det er ikke det sociale, der skal
sta for forklaringen (Latour, 2008, s. 26+132). Durkheim vil eksempelvis forklare
kriminalitet i samfundet som et udtryk for det sociales dominerende magt over en
individuel persons handlinger. Det sociale er saledes forklaringen pa kriminaliteten
(Brown, Esbensen og Geis, 2013, s. 268). Derimod vil ANT-forskeren spge forklaring pa
samfundets konstellationer ved at analysere aktgrernes relationer, og disse forbindelser kan
veere med til at kortleegge det netverk, hvori kriminaliteten opstar. Det sociale er siledes
ikke forklaringen, men det, der forklares i analysen af aktgrernes forbindelser i netveerket.

I en ANT-analyse benyttes en raekke centrale begreber:

Aktor

Ifplge Latour (2008, s. 94) er en akter en hvilken som helst ting, der gor en forskel i en
tilstand. En akter defineres af, hvad den gor, og den kan derfor bade veere menneskelig og
ikke-menneskelig (Latour, 1999, s. 303). Eksempelvis sa “sender” computeren en mail, og
det at sende en mail uden en computer ville veere en helt anderledes aktivitet. De ikke-
menneskelige aktorer indgar altsd pa lige fod med menneskelige aktorer (Latour, 2008, s.
86). Sociologernes definition af aktgrer er ofte begraenset til mennesker, som foretager sig
noget bevidst, men det har ifplge Latour (2008, s. 94+105) den konsekvens, at sociale
forklaringer ofte ender med at skjule det, de burde afdaekke. Selvom ANT inkluderer
objekter pé lige fod med mennesker, skal teorien ikke blot ses som en sociologi, der ogsa

inkluderer ikke-mennesker (af mangel pa bedre ord) (Latour, 2008, s. 133). Det er selve
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denne skelnen mellem subjekt og objekt og samfund og natur, der skal opleses, da der ikke
eksisterer nogen spaltning mellem det sociale og det materielle. Det ville derfor veare
misvisende at sige, at de pavirker hinanden, da selve skelnen mellem dem ikke giver
mening. Spaltningen skal ignoreres, og derfor er det begrebet “aktgrer”, der stdr tilbage

(Latour, 2008, s. 99).

Computeren, der sender mailen, kan dog ogsa anskues som et netveerk bestdende af
forskellige aktorer - herunder de materialer den er lavet af, fabrikken den er produceret pa,
personen der opfandt den og sé videre. Pa den made er en aktor en aktor i et netveerk, men
udgoer ogsa et netveerk i sig selv. Det er aktgrerne, der er noglen til at forsta, hvordan det
sociale imellem dem skabes, og det er ved at fplge dem, at man kan leere, hvilke metoder

de har udviklet for at heenge sammen (Latour, 2008, s. 33).

Netvark

Netveerk bestdr af relationer mellem aktgrer, som er vevet sammen i knuder og
forbindelser og tilsammen danner et netveerk. Et netveerk og dets aktorer pavirker og
konstituerer konstant hinanden, samtidig med at de enkelte aktgrer ogsa pavirker
hinanden indbyrdes (Latour, 2008, s. 155). Hvis en af disse aktorer endres eller fjernes, sa
pavirker det hele netveerket, og der vil derfor ikke leengere veere tale om det samme
netvaerk. Et netvaerk skal altsa ikke ses som en konstant fastrammet entitet, men snarere
som et spor efter aktorer i beveegelse. Det er et redskab til at fplge og beskrive aktgrerne
(Latour, 2008, s. 155+159). Latour (2008) ¢nskede egentlig, at ordet networkblev erstattet
med worknet, da det er aktorerne og deres ageren, der udger netveerket. Netveerket er
saledes blot et begreb eller et udtryk for den bevaegelse, som aktgrerne gor, for at fa
hverdagen til at heenge sammen. Det er disse bevaegelser, som skal kortleegges og folges for

at kunne beskue netvaerket (Latour, 2008, s. 160).

Translation

En translation opstar mellem aktorer og er det, der genererer associationer (Latour, 2008,
s. 133). Latour (1999, s. 311) beskriver translation som en proces, hvorigennem aktorer
erstatter og modificerer hinandens forskellige interesser i netvaerket. Translation handler

altsd om, hvordan aktgrerne associeres med hinanden, tager form og skaber form i
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netvaerket. ANT-forskeren Michel Callon (1984) har uddybet, hvordan en siadan proces
foregér. En translationsproces kan ses som en proces, hvor forskellige aktorer samarbejder
om at nd et felles mal og skabe en translation. Han inddeler translationsprocessen i fire

stadier:

1. Problematisering: Pa det forste stadie er der en aktor, der gor sig uundveerlig i
processen ved at definere et obligatorisk passagepunkt, som alle akt¢rerne skal
igennem som led i at nd deres individuelle mal. Det obligatoriske passagepunkt er
pa den made et element, der far akte¢rerne til at samarbejde om det feaelles mal
(Callon, 1984, s. 203-204). Figur 1 viser et eksempel pa en translationsproces med
fire aktorer, som hver iser har et endeligt mal, som kraever, at de gennemgar det

obligatoriske passagepunkt:

Aktorer Aktor Aktor Akltmr Aktor

[ f
|
|
i
: Obligatorisk passagepunkt
i ;i

Forhi:lldring
1
I
I
I
I
I
I
1
]
':

Aktorens mil Endeligt mal Endeligt mil Endeligt mdl  Endeligt mal

Figur 1: [llustration af ferste trin i Callons translationsproces

2. Interessement. Aktorerne lases fast i deres tildelte roller i translationsprocessen, sa
de kan samarbejde. Hver aktor har det, Callon (1984, s. 206) omtaler som en
forhindring (obstacle problem), der betyder, at de ikke kan né deres individuelle

mal alene - de er nodt til at indga i processen med de andre aktorer.

3. Indrulning: Hvis det andet trin i processen er succesfuldt, forbindes aktgrernes

roller til hinanden igennem forhandlinger pa det tredje stadie. Gennem disse
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forhandlinger hjzlper de hinanden med at undga deres forhindring og na deres mal

(Callon, 1984, s. 211-212).

4. Mobilisering: Pa det sidste trin udveelges aktorer til at agere talsmend for andre. I
en efterforskning kan det eksempelvis veere den enkelte efterforsker, der agerer
talsmand for hele politiet og repraesenterer deres interesser. Det er vigtigt, at
talsmeendene er i stand til at repreesentere kollektivet, da de ellers kan blive forradt,

sa processen ophorer med at vaere succesfuld (Callon, 1984, s. 219-220).

Denne translation er en dynamisk proces, hvilket betyder, at netverket er i konstant
beveaegelse. Latour (1999, s. 49-51) beskriver en translationsproces af jordprover fra
regnskoven i Amazonas. Disse jordprover er aktorer, som bliver nummereret og farvekodet,
og disse koder repreesenterer saledes jordproverne. Jordprgverne bliver derved translateret

til tal og farver, som vi som mennesker kan konceptualisere og undersoge i laboratorier.

Den sorte boks

En sort boks er et netvaerk af aktgrer, som er blevet sa stabilt, at netveerket ikke leengere
bliver anset som problematisk. Som resultat af netverkets succes bliver det usynliggjort og
betragtes som en kendsgerning (Latour, 1987, s. 91-92, 1999, s. 304). Hvis denne stabilitet
brydes, fordi der opstar problemer i netverket, si anses det ikke lengere som en
kendsgerning, og det er npdvendigt at abne den sorte boks og beskue de enkelte aktorer og
deres relationer (Latour, 1999, s. 185). Computeren er et netveerk af mange forskellige
aktorer, men den bliver oftest forstdet som en samlet genstand. Sa leenge computeren virker
uden problemer, vil denne opfattelse besta, men hvis computeren stopper med at fungere,
vil den ikke leengere fremsta som et stabilt netveerk. Kendsgerningen brydes, og det vil
derfor veere npdvendigt at abne netveerket (computeren), for at finde ud af hvilke aktgrer
der skaber problemet. Dette er meget lig den fremgangsmade, som en computertekniker
anvender, ndr han eller hun udskifter dele (aktgrer) for at reparere en computer, som ikke

leengere virker.
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5.12 ANT som analyseveerktgj til kriminalitet

ANT er tidligere blevet anvendt i forskningen til at analysere kriminalitet som et netveerk
af bdde menneskelige og ikke-menneskelige aktgrer. Dette er ogsa relevant i forhold til
phishing, for som Aleroud og Zhou (2017) beskriver, afthanger et succesfuldt

phishingangreb bade af menneskelig interaktion og teknologi.

Der findes eksempler i litteraturen p4, at flere forskere har anvendt ANT p4 it-kriminalitet.
Hedstrom, Dhillon og Karlsson (2010) analyserer et hackerangreb mod et universitet ved
at anvende ANT. Ligesom Aleroud og Zhou (2017) pointerer Hedstrém et al. (2010), at et
succesfuldt hackerangreb ofte anses som et teknologisk brist, men at det er vigtigt at
inddrage bade menneskelige og ikke-menneskelige aktorer, nar netvaerkets usikkerhed skal
belyses. Hackerangrebet mod Stellar University opstod som resultat af manglende
forhandlinger mellem nogleaktorer i netverket, fordi de opfattede sig selv som isolerede
enheder, der ikke havde betydning for hinanden. Netvaerket blev derfor ustabilt, og det var
nedvendigt at dbne den sorte boks og gennemga de forskellige delelementer, sa netverket

igen kunne sikres mod hackerangreb.

Ligeledes har Van der Wagen og Pieters (2015) med udgangspunkt i ANT undersgpgt en
sag om hacking fra Holland, hvor et botnet blev benyttet. Et botnet er et netveerk af
computere, som er inficeret, og som kan fjernstyres af gerningsmanden. Igennem ANT
beskues skabelsen af dette botnet med hjelp af bade menneskelige og ikke-menneskelige
aktorer, som interagerer med hinanden. Van der Wagen og Pieters (2015) konkluderer, at
ANT kan give en unik indsigt i it-kriminalitet, som ikke kan opnas ved brug af andre teorier.
Van der Wagen og Pieters (2018) bygger videre pa deres tidligere undersogelse og anvender
ANT til at underspge viktimisering inden for it-kriminalitet. Det er med henblik pa at
belyse begreensningerne i de nuveerende teorier om ofre og praesentere et nyt syn pa ofre
igennem ANT. Dette gores ved at anse offeret som et netvaerk, som kontrolleres af en
gerningsmand, som ogsd udger et aktgr-netveerk. I den forbindelse konkluderer Van der
Wagen og Pieters (2018), at tre ANT-baserede koncepter kan benyttes til at beskue sarbare
ofre, og at disse kan hjelpe til at forebygge it-kriminalitet. Eksempelvis offerets og
gerningsmandens netvaerk som ikke kun indbefatter menneskelige aktgrer, men ogsa ikke-
menneskelige aktgrer som eksempelvis offerets antivirusprogram. Offeret kan ogsa
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translateres som aktor til nye netveaerk, i forbindelse med at vedkommendes computer

eksempelvis bruges i et botnet.

Foruden it-kriminalitet er ANT ogsa benyttet til at analysere traditionelle

kriminalitetsformer, som udspiller sig i et netveerk med mange associerede aktorer.

Demant og Dilkes-Frayne (2015) benytter ANT til at analysere to cases om situationel
kriminalitetsforebyggelse af stoffer i nattelivet. En vigtig pointe er, at situationel
kriminalitetsforebyggelse har fokus pd interaktionen mellem menneskelige og ikke-
menneskelige aktgrer ligesom ANT. ANT kan dog supplere den situationelle
kriminalitetsforebyggelse ved at give indsigt i, hvordan netverk konstrueres, og hvordan
aktorer pavirker hinanden. Derfor kan ANT anskueliggore, hvordan de
kriminalitetsforebyggende tiltag pavirker netveerket og medvirker til enten mindre
kriminalitet, eller at der blot sker en forskydning af kriminaliteten i tid og rum. Et andet
eksempel pa ANT brugt i forbindelse med kriminalitetsforebyggelse er Douillet og
Dumoulin (2015), som viser, hvordan ANT kan anvendes til at forklare udviklingen og
udbredelsen af overvagningskameraer i eksempelvis Frankrig, og hvorfor nogle byer
oplever en stor udbredelse af overvagningskameraer, mens andre er mere forsigtige med at
anvende dem. Forfatterne anvender samtidig ANT til at belyse, at det ofte hverken er
kriminalitetsraten eller politiske trends, der gor, at der bliver opsat overviagningskameraer.
Derimod hezevder forfatterne, at nye overvagningsnetveerk opstir som resultat af, at

talsmeend medes, og dermed kopieres eksisterende overvagningsnetveerk til nye netvaerk.

ANT er ogsa benyttet af forskere til at underspge feenomener inden for kriminalitet, som
eksisterende kriminologisk teori har sveert ved at redegere for. Moore og Singh (2015)
argumenterer for, at ANT abner op for nye muligheder for at studere vold mod kvinder.
Forfatterne mener, at aktgrerne og deres forbindelser skal synliggores. Forfatterne
illustrerer dette ved at anvende ANT pa en billedserie, hvor en mand udgver vold mod sin
partner. Billedserien indgar som en ny aktor i netverket. Et af billederne viser, at manden
slér sin partner. Fordi denne aktor (billedet) eksisterer, sd kan manden ikke benagte, at
han har sléet sin partner, og samtidig kan partneren heller ikke benaegte, at hun er blevet

sldet. Billedet er derfor et bevis pd mandens vold, og denne aktor gor, at hele netverket
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andrer sig. Moore og Singh (2015) illustrerer, hvordan ANT kan bidrage med en ny
forstaelsesramme af vold mod kvinder, hvor bade menneskelige og ikke-menneskelige

aktorer har betydning for, hvordan hele netvearket opfattes.

ANT er anvendt til at belyse bade it-kriminalitet og traditionel kriminalitet som netvaerk
af aktorer, og hvordan disse netveerk konstrueres og udvikler sig, men der findes ikke
konkrete analyser af phishing fra et ANT-perspektiv. Det er derfor relevant med ny
forskning, hvor ANT inddrages til at beskue phishing som et kriminologisk feenomen for
at klarleegge, hvilke aktgrer og forbindelser der udger netveerket og derigennem den
kriminalitet, der finder sted. I dette speciale bidrager ANT til en forstaelse af, hvordan
mange forskellige typer af aktorer indgar i associationer med hinanden og skaber sociale
konstellationer. Da fokus er it-kriminalitet og phishing, som er teknologisk betingede
feenomener, er det relevant at anvende en teori, der inddrager bade teknologiske og
menneskelige aktorer. Teknologien og mennesket er begge vigtige aktorer for at forsta
phishing og det netveark, hvori kriminaliteten opstar, og derfor bidrager ANT med en
passende analyseramme til at kortleegge og beskrive de forbindelser, der er afggrende for,
hvordan netveerket er konstrueret. Vores valg af ANT understottes af Luppicini (2014),
som mener, der er mangel pa forskning i interaktionen mellem teknologi og mennesker,
og at ANT udgoer et godt teoretisk udgangspunkt for forstaelse af it-kriminalitet. ANT har
en noglerolle i analysen og forstdelsen af it-kriminalitet som et samfundsproblem. Han

mener derfor, at ANT i hojere grad bor anvendes eksplicit i forskning om it-kriminalitet.

5.2 Videnskabsteoretisk position

Viden har forskellige positioner, alt efter hvilken videnskabsteoretisk tilgang der anvendes
til at kvalificere den. ANT har som tidligere neevnt et konstruktivistisk syn pa samfundet,
og hvordan bade viden og teknologi konstrueres i samspillet mellem aktorer. Fra et
konstruktivistisk synspunkt kan den viden, som er produceret i denne undersogelse, anses
for at veere en konstruktion. De forskellige konstruktivistiske retninger er dog ikke enige
om, om virkeligheden konstrueres af vores erkendelse, eller om det kun er selve

erkendelsen, der modificeres, i takt med at vi opnéar mere viden.
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Den epistemologiske konstruktivisme ser erkendelsen og den fysiske virkelighed som to
forskellige domener (Collin, 2003, s. 25). Virkeligheden eksisterer altsa uatheengigt af vores
erkendelse af den, men vores viden om den er konstrueret af begreber og kategorier, som
er bestemt af andre faktorer end genstandsfeltet. Ud fra dette synspunkt er resultaterne
praesenteret i dette speciale blot én af mange konstruktioner af viden til forstdelse og
erkendelse af fenomenet phishing. Den ontologiske konstruktivisme foreskriver derimod,
at den fysiske virkelighed er konstrueret af vores erkendelse af den, og derfor forsvinder
distinktionen mellem ontologi og epistemologi (Collin, 2003, s. 29). Med udgangspunkt i
den ontologiske konstruktivisme har vi underspgt phishing og bidraget til erkendelsen og
dermed feenomenets virkelighed. Denne videnskonstruktion er dog foranderlig og kan
derfor modificeres ved nye underspgelser. Ontologien er altsa relativistisk, hvilket vil sige,
at virkeligheden er aftheengig af individet. Derfor eksisterer virkeligheden gennem vores
forstdelse af den. Latour (1996, s. 375) onsker selv at fjerne distinktionen mellem
repraesentationerne og tingen (epistemologien og ontologien). Han interesserer sig mere
for, hvordan objekter repraesenteres, end for hvad de isoleret er. Han navner dog, at alle
entiteter bade har en erkendelse og en eksistens, som er ekstern fra denne, uden at ga i
dybden med hvor meget af en akters ontologi der konstrueres af vores erkendelse af og
interaktion med den. Det betyder, at phishing og kriminalitet som objekter i sig selv er
“noget”, men at de ogsa er pavirkelige af aktorernes interaktion. Selvom ANT beskaftiger
sig mere med ontologi end med erkendelse, er det ikke helt entydigt, om teorien er

ontologisk konstruktivistisk.

Den praesenterede viden kan fra et ANT-synspunkt altsa ses som et udtryk for, at vi i en vis
grad medvirker til en konstruktion af phishingfeenomenet i netveerket. Den viden, som
praesenteres i projektrapporten, kan dermed ogsd medvirke til en ny konstruktion af
begrebet phishing for leeseren. Her er sporgsmalet dog, om selve feenomenet phishing er

eendret af konstruktionen, eller om det blot er laeserens erkendelse af det, der pavirkes.

5.3 ANT som metodologi

Vi vil i folgende afsnit reflektere over betydningen af at anvende ANT som metodologi, og

hvordan denne ramme har pévirket valget af metoder til empiriindsamlingen, Yderligere
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vil vi gennemgéd de forskellige metodiske afgorelser, vi gennem arbejdsprocessen har

truffet, og hvordan det har pavirket det endelige empiriske materiale.

Metodisk tilgang til phishing som akter og netvaerk

Valget af ANT som analytisk og metodisk ramme har betydning for specialet, da phishing
fra et ANT-perspektiv bade kan beskues som en aktor og et netverk. Phishing er en aktor
i storre netverk af eksempelvis it-kriminalitet og er i sig selv ogsa et netveerk bestdende af
forskellige aktorer. Ved at kortleegge aktorerne og deres relationer er det muligt at se,
hvordan de konstruerer og forhandler med hinanden. Det giver et indblik i, hvordan disse
aktorer spger at stabilisere netverket, og hvilke translationsprocesser der finder sted.
Samlet set giver dette en forstdelse for, hvordan efterforskere, gerningsmeend, computere
og phishingmails pavirker netveerket, og hvorfor det ser ud, som det gor. Vores
empiriindsamling har bestdet af at afdekke aktgrer og underspge deres relationer til
hinanden, hvilket giver en forstdelse for netveerket indefra. De forskellige aktorer skal anses
som ligeveerdige, da det kun ved en empirisk underspgelse er muligt at afdeekke, hvordan
de er forbundet til hinanden. Det er med andre ord ikke en forudgaende kategorisering og
overbevisning, som skal styre, hvilke aktorer der skal vere fokus pé. Vi skal fralegge
allerede eksisterende antagelser om netvaerket og lade netverket vise sig, som det er. Vi
skal derfor ikke antage, at nogle aktorer er til stede i netvaerket eller tilleegge nogle aktorer
mere verdi end andre, med mindre dette empirisk kan observeres. Den indsigt opnar vi
ved at fplge aktorerne og det netverk, de konstant skaber med deres translationer og

associationer til hinanden (Latour, 2005, s. 12, 2008, s. 33).

Vores indgangsvinkel til at opnd viden om phishing var at lave et omfattende
litteraturstudie. De videnskabelige artikler, der er udgivet om phishing, udgoer alle aktorer,
der er en del af phishingnetverket, da de preesenterer resultatet af en reekke forskellige
undersogelser. Derved er hver artikel ogsé et resultat af en translationsproces, hvor
forfatterne har indsamlet empiri, lavet databehandling og holdt dette op mod den
eksisterende litteratur om emnet. Sammenfatningen af dette er efterfgplgende blevet
translateret til en samlet artikel trykt pa papir. Dette speciale er i sin helhed ogsa resultatet
af en translationsproces, hvor tidligere forskning kombineret med vores egen indsamlede

empiri udger denne rapport som en aktor, der nu ogsa indgér i phishingnetveerket. En
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Inskription er et begreb, som bruges af Latour (1987, s. 68) om en billedliggorelse af
videnskabelig forskning. Det kan veaere en figur, en graf eller en citation, som giver visuelt
bevis for forskningen. Den videnskabelige opgave kan derfor ses som en inskription af den

indsamlede viden, som fremlaegges i specialet, hvilket fremgar af fplgende illustration:

Empiri- Tidligere Data-
indsamling forskning behandling
ANT Refleksion
Translation
Inskription:

Videnskabelig
opgave

Figur 2: [llustration af den videnskabelige opgaves inskriptionsproces

Som det ses, indgar empiriindsamlingen og databehandlingen i en translationsproces med
ANT, tidligere forskning og vores refleksioner. Dette udmunder i den endelige
videnskabelige opgave, som derfor fremstar som en inskription af den udferte

undersogelse.

Litteraturstudiet har endvidere ageret talsperson og veret en méde, hvorpa vi kunne
identificere nogle af de ¢vrige aktorer i netveerket (Latour, 1987, s. 70). Eksempelvis
analyseres og diskuteres forskellige phishingmails i litteraturen, og selve mailen
identificeres pa den made som en aktor i phishingnetverket, som derfor ogsa er en vigtig
aktor for os at inddrage i analysen af phishing i en dansk kontekst. Vi har derudover valgt
at inddrage forskellige it-efterforskere hos Nordjyllands Politi og NC3 (Rigspolitiets

Nationale Cyber Crime Center), en it-sikkerhedschef, en juridisk professor og en
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kriminologiprofessor til at give os indblik i deres relationer og position i netvaerket. Derved
opnar vi viden om mange forskellige aktorer, da netverket ikke kan kategoriseres, forend
praksis er blevet undersogt, og aktgrerne selv er kommet til orde i empiriindsamlingen

(Latour, 2008, s. 33).

5.4 Metode

I dette afsnit praesenteres de metoder vi har benyttet til empiriindsamlingen. Forst
preesenteres den overordnede kvalitative metode, hvorefter semistrukturerede interviews,
telefoninterviews = og  ekspertinterviews  uddybes.  Afslutningsvis  beskrives

databehandlingen og kvaliteten af den indhentede empiri.

5.4.1 Kvalitativ metode

I ANT eksisterer der et princip om symmetri, som omhandler, at der ikke skelnes mellem
forskellige typer af aktorer (Latour, 2008, s. 86). Symmetrien i ANT har haft betydning for,
hvordan vi rent metodisk tilgik empiriindsamlingen, da vi var opmerksomme pa ikke kun
at observere menneskelige aktorer i netveerket. Til indhentning af empiri valgte vi den
kvalitative metode, da den bedst lader os interagere med de forskellige aktorer. I et
kvalitativt studie undersoges det, hvordan noget gores, opleves, fremtraeder eller udvikles.
Der er fokus pa at beskrive, forsta, fortolke eller dekonstruere et emne med henblik pa at
fé et sd detaljeret indblik i det som muligt. Kvalitative studier giver derfor et mere nuanceret
og detaljeret billede af et emne, end et kvantitativt studie ville gore (Brinkmann og
Tanggaard, 2010, s. 17-18). Med udgangspunkt i problemformuleringen hvor fokus er,
hvordan  phishing som  it-kriminalitetsform  bekempes i det danske
efterforskningsnetveaerk, er den kvalitative metode ideel, da gnsket er at fa et detaljeret
indblik i udfordringerne ved bekeempelse af phishing. Den kvalitative metodes studie af,
hvordan noget gores og fremtraeder, danner ogsa et godt udgangspunkt for en ANT-
analyse, hvor fokus er pa akt¢rerne og deres relationer til hinanden. Disse relationer
undersoges bedst ved at observere og interagere med akte¢rerne for at fa et indblik i,

hvordan de danner forbindelser.

Vi har udfort fem semistrukturerede interviews med seks informanter, som alle er aktorer

i phishingnetveaerket. De har givet indsigt i deres arbejdsopgaver, meninger og perspektiver
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pa forskellige problemstillinger. Slutteligt analyserede vi en dansk phishingmail for at fa

indsigt i den som akter, der pavirker og har associationer til de resterende aktorer.

5.4.2 Semistrukturerede interviews

Det semistrukturerede interview er en interviewform, som benyttes til indhentning af
kvalitativ empiri. For et interview pabegyndes, er en grundig gennemgang af litteraturen
om emnet en n¢dvendighed, da det er vigtigt for at have den bedst mulige viden forud for
interviewet for at kunne saette sig ind i den teoretiske baggrund for genstandsfeltet og stille
kvalificerede spgrgsmal (Brinkmann og Tanggaard, 2010, s. 37). Den indhentede viden i
forbindelse med udarbejdelsen af vores problemfelt og litteraturstudie har givet indsigt i
bade it-kriminalitet generelt og phishing mere specifikt. Denne indsigt gor, at vi bedre kan
identificere og observere aktgrerne. Den viden har ogsa hjulpet os med at afgere, hvilken
retning vi onsker at gd med de forskellige interviews og med at kvalificere
interviewsporgsmalene. Vi er dog opmerksomme pd, at vores forhandsviden ikke ma
begreense informanten i interviewsituationen, siledes at informanten kan bidrage med nye

perspektiver pa emnet.

Vi har valgt det semistrukturerede interview som metodisk tilgang til indhentning af
empiri, da det er en interviewform, hvor intervieweren i en vis grad har styringen og tager
udgangspunkt i en interviewguide, som er udformet pa baggrund af den forudgaende
vidensindhentning. Dog giver det semistrukturerede interview ogsad mulighed for, at de
planlagte sporgsmal kan skubbes til side til fordel for at forfelge en informants forteelling,
hvis det er relevant (Kvale og Brinkmann, 2009, s. 45). Fra et ANT-perspektiv anses
interviewsituationen i sig selv som et netvaerk af akterer, som interagerer med hinanden.
Dette veerende eksempelvis intervieweren, informanten, diktafonen og interviewguiden.
Alle disse aktgrer interagerer med og pavirker hinanden péd kryds og tvers, hvorved
interviewnetveerket dannes. Det semistrukturerede interview er velegnet til vores
empiriindsamling, da vi bade kan fa besvaret de forberedte sporgsmal og samtidig har
mulighed for at kunne forfplge andre nye emner, som dukker op under interviewforlgbet.
Efterhdnden som flere interviews gennemfores, udvikles vores forstdelse af feltet, og
datakvaliteten ¢ges lpbende, da intervieweren kan stille mere og mere kvalificerede

sporgsmal (Ankersborg, 2011, s. 72). Vi ¢nsker ikke at lade os begrense af vores
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forudgaende viden, og derfor er det kun en fordel, hvis informanten selv kan tage styringen

og vurdere, hvad der er relevant.

Interviewguiden som vaerktej og aktor

Semistrukturerede interviews udfgres ud fra en interviewguide, som fungerer som rod trad
i interviewet. Den kan indeholde relevante emner og forslag til spergsmal, som ¢nskes
besvaret (Kvale og Brinkmann, 2009, s. 45). Vores interviewguide er opdelt i
forskningstematikker og interviewspgrgsmal. Forskningstematikkerne er udformet ud fra
vores teoretiske baggrund og se¢ger at afdaekke den konkrete viden til at besvare
problemformuleringen. Dog udger forskningstemaer sjaeldent gode interviewspergsmal,
og vi har derfor valgt at omformulere dem, sé de passer bedre ind i en interviewkontekst.
Interviewsporgsmalene er typisk indledende sporgsmal, som har til hensigt at fa
informanten til at forteelle sin historie. Disse efterfolges af opfolgende sporgsmal, hvis et
relevant emne afdaekkes under fortellingen (Brinkmann og Tanggaard, 2010, s. 41).

Vores interviewguides er udformet specifikt til de individuelle informanter. Det skyldes, at
informanterne er eksperter inden for forskellige omrader, og specialiserede spgrgsmal er
derfor en fordel. Vores interviewguides har dog det tilfelles, at de indledes med, at
informanten skal praesentere sig selv, og hvilken viden eksperten repreesenterer. Vi har haft
fokus pa hovedsageligt at stille abne spprgsmal, som ikke blot kan besvares med ja eller nej,
fordi vi pa den méde kvalificerer informantens svar, som bliver mere detaljerede (Deacon,

Pickering, Golding og Murdock, 2007, s. 80).

Interviewguiden har stor betydning for, hvordan interviewet forlpber, og hvilken viden der
indsamles. Den indgar pa den made som en aktor i interviewnetvaerket, der pavirker de
ovrige aktorer. Da det ikke er meningen, at interviewguiden skal folges slavisk, giver den
informanten mulighed for at afdekke eventuelle akt¢rer, som vi ikke har veeret

opmerksomme pa, og giver os muligheden for at forfelge disse.

5.4.3 Telefoninterviews

Da informanterne har arbejdspladser forskellige steder i Danmark, har vi valgt at udfere
nogle af interviewene telefonisk. I telefoninterviews udelukkes nonverbal kommunikation,

og det er kun muligt at kommunikere verbalt med informanten. Dog anses den nonverbale
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kommunikation ikke som havende en afggrende karakter for vores interviews, da det er
eksperternes viden og udsagn, som er relevante, og ikke deres kropssprog. Det relaterer sig
ogsa til, at vores interviews er i en professionel og ikke en personlig kontekst (Christmann,
2009, s. 160). Den nonverbale kommunikation kan dog vaere afggrende for en god
samtaledynamik, selvom informantens kropssprog ikke inddrages i den efterfplgende
analyse (Deacon et al, 2007, s. 67). Derudover er vi ogsd opmerksomme pd, om
informanterne er pavirkede af vores tilstedevaerelse i interviewsituationen, og om de
eventuelt ikke vil give os deres egentlige mening, men snarere vil give os de svar pa vores
sporgsmal, som de tror, vi ¢gnsker at hore. I den forbindelse har telefoninterviews den
fordel, at den distance, som skabes imellem os og informanten, mindsker den form for bias

markant (Bryman, 2012, s. 214).

I et ANT-perspektiv udger selve interviewsituationen et netvaerk. Ved et telefoninterview
er dette netveerk udgjort af blandt andet vores telefon, diktafonen, interviewguiden,
informanten og informantens telefon, som alle er akt¢rer. Aktgrerne har dynamiske
associationer til hinanden, og det er gennem alle disse forbindelser, situationen
konstrueres. Det er en interessant made at anskue den metodiske tilgang pa, da hver aktor
pavirker netverket, hvor vores empiri og viden konstrueres. Den indsamlede empiri er
derfor heller ikke en isoleret genstand, men er et resultat af relationerne mellem alle
aktorerne i netveerket. Interviewsituationen er siledes et netveerk i sig selv, der samtidig
har til formal at give et indblik i andre netveerk. Pd den made er det vigtigt at veere
opmerksom p4, at netveerket, hvori empiriindsamlingen foregar, er dynamisk og pavirkes

af andre netveerk og aktorer.

5.4.4 Ekspertinterviews

De semistrukturerede interviews er udfert med eksperter som informanter. Et
ekspertinterview er iseer anvendeligt til at fa konkret viden pé et omrade fra en fagperson.
Eksperten repraesenterer dermed mere end sig selv som person og repreaesenterer ogsa et
helt felt og taler pa vegne af sin viden pa omradet (Kvale og Brinkmann, 2009, s. 167). Det
er en klassisk ANT-tilgang at identificere og inddrage talspersoner, som taler pa vegne af
andre. P4 den made far vi viden om et storre felt, da informanten bade kan tale ud fra sin

egen erfaring, den eksisterende forskning og viden fra undersogelser, der ikke i sig selv kan
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tale. Latour (1987, s. 71) bruger udtrykket, at talspersonen er andre aktorers mundstykke.
Vi har med andre ord adgang til en talsperson, der i kraft af sin ekspertrolle repraesenterer
og taler for andre aktogrer. Ekspertinterviewet anses derfor ogsa som en effektiv metode til
atindhente en stor mangde viden pa relativt kort tid inden for et specifikt omrade (Bogner,

Littig og Menz, 2009, s. 2).

Vi har valgt at benytte denne type interviews, da viden om phishing i en dansk kontekst er
relativt begreenset, og de forskellige aktgrer ikke ngdvendigvis har del i hinandens viden.
Det er derfor relevant at hente konkret viden om emnet fra forskellige danske eksperter,
sa denne viden kan samles. Dertil kan eksperterne anses som aktorer i phishingnetveerket,
og ved at beskrive og interagere med disse aktorer bliver vi klogere bade pé netverket og
deres aktorrolle. Aktorerne er altsa eksperterne, som ved, hvorfor de handler, som de gor

(Gad og Jensen, 2007, s. 112).

I lpbet af interviewene er vi opmerksomme pa, at vi opndr subjektiv viden, da
informanterne vil prioritere det, de mener, er vigtigt i forhold til emnet. Eksperter
repreesenterer dog et felt og ikke sig selv som privatperson, hvilket gor, at de sandsynligvis
ikke er betonede af den samme grad af subjektivitet. Dog skal ekspertens udsagn ikke tolkes
som fuldkommen objektiv, og det er derfor vigtigt at veere kritisk over for den viden og de
udtalelser, som eksperten bidrager med (Bogner et al.,, 2009, s. 2). Det har vi i praksis grebet
an ved at sammenligne eksperternes udtalelser pa kryds og tvers, sa ingen af udtalelserne

fremstar unuancerede.

Refleksioner over interview med Nordjyllands Politi

Interviewet med Nordjyllands Politi forlpb anderledes end forventet. Vi havde forventet,
at der kun ville veere en informant til stede, men informanten havde valgt at medbringe en
kollega, som han mente havde stor viden om det emne, vi var interesserede i. Pa den ene
side var det en fordel, da vi fik endnu en informant til undersepgelsen, som kunne bidrage
med sin viden. Det viste sig ogsd undervejs i interviewet, at de to informanter supplerede
hinanden godt og ofte kunne uddybe hinandens svar. P4 den anden side kan der dog ogsa
veere ulemper forbundet med at interviewe to informanter pd samme tid. Deres svar kan

pavirke hinanden, s& de méske ikke kommer med udtalelser, der gar imod det, den anden
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har sagt. Vi vidste som sagt ikke, at der ville dukke to informanter op, og hvis vi havde vidst
det pd forhand, havde vi haft mulighed for at planlegge interviewet anderledes, da
dynamikken i interviewsituationen bliver pavirket af, at der er to informanter til stede. Vi
folte derudover, at informanterne fra Nordjyllands Politi var en smule tilbageholdende i
deres udtalelser og ikke var sa kritiske. Den tendens sa vi ikke i samme grad hos de ¢vrige
informanter. Det kan eventuelt skyldes, at de sad to kolleger sammen og derfor teenkte over
hinandens tilstedeverelse, nar de svarede pa vores sporgsmal. I den forbindelse kunne to
seerskilte interviews med informanterne have givet os andre resultater, som kunne
sammenlignes. Interviewet foregik i et faellesareal hos Nordjyllands Politi, hvilket betod, at
andre ansatte fa gange var til stede i lokalet og snakkede. Det gjorde, at interviewet blev
forstyrret, da opmerksomheden blev vendt over mod de andre ansatte, nar de kom ind i
lokalet. Det kan ogsa have pavirket vores informanter, at andre af deres kolleger var til
stede i lokalet, og de derfor holdt sig tilbage. Derudover blev lydoptagelsen forstyrret, da
vores diktafon ogséd optog alt baggrundsstejen. Ud fra et ANT-perspektiv giver dette ogsa
mening, da det foreskriver, at aktgorer handler og pavirker hinanden forskelligt, afhaengigt
af hvilket netveerk de indtreeder i. Hvis vi havde haft et privat lokale eller kontor, hvor
interviewene kunne afholdes, havde vi interageret med informanterne i et andet netveerk,
hvor de andre aktorer ikke var til stede, hvilket potentielt kunne have resulteret i et andet

interview.

5.4.5 Transskription af interviews

Vi har transskriberet alle lydoptagelserne af interviewene fra diktafonen. En transskription
er en oversattelse af en mundtlig interviewsamtale til en skrevet tekst, som egner sig til
analyse (Kvale og Brinkmann, 2009, s. 199). I forbindelse med transskriptionen af et
mundtligt interview til tekstform er der forskellige udfordringer i forhold til at omsatte
talesprog til skriftsprog, da det talte sprog adskiller sig fra det skrevne (Kvale og
Brinkmann, 2009, s. 202-203). Eksempelvis kan satningskonstruktionen i tale vere
veesentlig anderledes end pa skrift. I den forbindelse har vi indfert en raekke standarder for
transskriptionerne, sa disse er udfert i samme stil, selvom forskellige personer har
transskriberet interviewene. Det er ikke fundet relevant at inkludere en ordret

transskription af interviewene, da det er meningsindholdet, der er relevant. Derfor er
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pauser, opbrud og ord som “hmm” og “oh” ekskluderet fra transskriptionen, og derved
tydeliggores meningsindholdet. Derudover er visse saetningskonstruktioner fra interviewet

gjort grammatisk korrekte for at gore transskriptionen mere leesevenlig.

Transskriptionerne kan anses som en inskription og er pa den made et konkret produkt
som resultat af informantens viden og erfaring gengivet i et interview. Der er saledes en
stor meengde forudgdende viden, som koncentreres i transskriptionen, der bliver det

endelige produkt, som analysen tager udgangspunkt i.

5.4.6 Meningskondensering og -kategorisering

For at kunne afdakke de mest relevante analyseemner fra vores empiri, har vi
meningskondenseret og -kategoriseret vores interviews. Meningskondensering udferes ved
at kondensere storre dele af et interview ned til mindre bidder for derved at fa den konkrete
mening ud af dem (Tanggaard og Brinkmann, 2010, s. 47). Meningskategorisering er en
kodning, hvor vi induktivt har kategoriseret nogle emner fra vores interviews i takt med
meningskondenseringen med henblik pa at kunne samle dem efterfplgende til
overordnede analyseemner. I kategoriseringen har vi ogsd nedfaeldet nogle analytiske
sporgsmdl og tanker med henblik pa at anvende disse i analysen. Bade
meningskondenseringen og -kategoriseringen er udfert i en tabel, hvor interviewsekvensen
fra transskriptionen er indsat til venstre, meningskondenseringen i midten og
kategoriseringen til hojre. Et eksempel pa vores meningskondensering og -kategorisering

ses pa folgende tabel:
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Transskription Meningskondensering Meningskategorisering
Fortolkning
Analyse

Studerende I: Ja. Sa det havde veret Specialiserede Forkortet afstand i efterforskning

forskellen, for eksempel hvis det var, hvis
du sad pa NC3 i stedet for at vere ude

ved den her politikreds?

Larsen: Ja, altsa man kan sige, at NC3 er
jo retseettende og -styrende for den
indsats og de kompetencer, der skal
bruges i forhold til it-kriminalitet, og der
har vi .. Der har veret to primzre issues
omkring det, og den ene ting, det er, at
det for kredsene har foltes nogle gange
som meget langt til selve Rigspolitiet for
at skulle fa hjelp. Hvem skal man
henvende sig til, hvor lang tid tager det og
alle de der ting. Og hvad sa, hvis der er
noget akut, og sa er der en keede af

kontaktpunkter, sa det har man gerne

medarbejdere, som
udsendes til de forskellige
politikredse, for at bista i
efterforskninger.

Samling af kompetencer

Lesning pa “afstanden”
mellem kredsene og
Rigspolitiet

Hjzlpe hvis efterforskerne
sidder fast i it-problemer

Undervisning i it-sikkerhed
hos virksomheder

Bade simpel og kompleks
it-efterforskning

Holder foredrag for
virksomheder, med hvad
politiet oplever i ojeblikket
inden for it-kriminalitet,
for at hjelpe med at
forebygge angreb hos dem.

Det kunne vere en tidskreevende proces
at afklare it-sporgsmail med Rigspolitiet,
sa NC3 er et forsog pa at forkorte
processen og bringe kompetencer ud i de
enkelte kredse

Tidligere sveert at gennemskue hvem
man skulle kontakte, men nu
it-kompetencerne mere tilgengelige, selv
ved simple it-spergsmal
For droppede man maske it-vejen
hvis den var for besveerlig ift. at fa
hjzelp

Forebyggelse ved oplysning

Undersoger gerningsmendenes metoder
med henblik pa forebyggelse af disse.

Opbygge opmerksomhed hos flere
aktorer, sa det ikke kun er politiet, der
har viden om truslerne

Tabel 2: Kondensering og kategorisering af empiri

Igennem meningskondenseringen har vi kondenseret interviewpersonens udtalelser for
efterfplgende i meningskategoriseringen at brede dem ud igen med henblik pa analyse
(Tanggaard og Brinkmann, 2010, s. 50-51). Meningskondenseringen og -kategoriseringen
har fungeret som et veerktej til at udtraeekke relevante emner fra vores interviews og
kategorisere dem for derved at maélrette vores analyse. Det har ogsd fungeret som et
referenceredskab, som vi har kunnet vende tilbage til for hurtigt at kunne danne os et

overblik over et interview.

5.4.7 Kvalitet i den kvalitative undersogelse

Der er stor uenighed i metodelitteraturen om, hvorvidt validitet og reliabilitet kan
anvendes pa kvalitative studier, da disse begreber afspejler den kvantitative forskning mere
end den kvalitative (Bryman, 2012, s. 389). Denne problematik kommer til udtryk i den
eksterne reliabilitet, som handler om, i hvilken grad fundene i specialet kan genskabes. Det

vil dog vere sveert at genskabe resultaterne, da det ikke kan garanteres, at
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interviewomstendighederne kan genskabes, og informanten vil give de ng¢jagtigt samme
svar. Derfor vil vi nu gennemga nogle af de kvalitetskriterier, som Tanggaard og Brinkmann
(2010) mener er vigtige i den kvalitative undersgpgelse. Overordnet skal den kvalitative
underspgelse vere transparent, og det skal veere muligt for leseren at gennemskue,

hvordan vi er kommet frem til vores resultater.

Derfor har vi gennem hele specialet veeret meget transparente omkring de forskellige
metoder og teorier, som indtreeder heri. Eksempelvis har vi reflekteret over vores
metodevalg, samt de problematikker som vi oplevede gennem empiriindsamlingen. Et
eksempel er interviewet med informanterne fra Nordjyllands Politi, hvor vi har veret
transparente omkring de omstendigheder, interviewet foregik under. Det gor, at laeseren

forstar, under hvilke forudsaetninger empirien er indsamlet.

Ifplge Tanggaard og Brinkmann (2010, s. 493) er troveerdighedstjek en vigtig del af den
kvalitative underspgelse. Igennem udarbejdelsen af specialet har vi konstant lavet
troveerdighedstjek pa vores empiri og vores resultater. I interviewsituationerne har vi ofte
stillet klarggrende og opfolgende sporgsmal. Det gjorde vi for at vere sikre pa, at vi havde
forstaet informanten korrekt, men ogsa for at preve at eliminere nogle tvetydigheder i

informanternes svar. Denne proces kan ses i fplgende eksempel:

“Studerende 1: Ja. 54 det, jeg horer jer sige, det er, at... Det bliver svarere i hvert fald.

Thy: Der er i hvert fald nogle store udfordringer omkring kryptering. (..) Det er i forhold
til kryptering, og sd kan man sige, at mulighederne er blevet uendeligt mange flere. Der er

Jjo mange flere ting, man skal kunne finde ud af bide kan finde ud af, men ogsd magte at

finde ud af, ikke ogsd.

Studerende 2: Hvad betyder det, at der er problemer med krypteringen?

Thy: Jamen det betyder jo i sidste ende, at rigtig mange har faktisk mulighed for at sende
oplysninger, besidde oplysninger, uden at vi nogensinde kan komme i narheden af dem,

og det er da en stor udfordring.”
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I ovenstdende uddrag fra interviewet med Nordjyllands Politi bliver der spurgt ind til, om
noget er forstdet korrekt, hvilket informanten tilkendegiver, men samtidig bliver
informanten ogsa bedt om at uddybe et af sine svar, siledes en tvetydighed bliver
elimineret. Samtidig viser eksemplet, hvordan vi har suppleret hinanden gennem

interviewprocessen for at sikre, at den empiri, vi indhentede, var af en hej kvalitet.

Gennem databehandlingen har vi lpbende italesat og diskuteret informanternes svar. Det
gjorde vi iseer under meningskondenseringen og -kategoriseringen, hvor vi arbejdede
sammen om hvert enkelt interview for at sikre os, at alle var enige i fortolkningen af
informanternes svar. Da vi har haft fem ekspertinterviews, har det veret muligt at
sammenligne informanternes svar, hvilket pger kvaliteten, fordi det ¢ger chancen for, at
den viden, vi opndr, er korrekt. P4 samme made har vi gennemarbejdet analysen for fejl,
overdrivelser og diskrepanser. Ifplge Tanggaard og Brinkmann (2010, s. 493) styrker det
troveerdigheden at sammenligne resultaterne fra analysen med den videnskabelige

litteratur, hvilket vi ogsa har gjort flere steder.

Specialet kunne med fordel suppleres af en netnografisk underspgelse, der er et
etnografistudie pa internettet eksempelvis pa et forum pa det merke internet. Denne kunne
supplere den nuvarende analyse, hvilket havde haft flere fordele. For det forste havde det
betydet, at vi havde opnéet en anden type af data end den, som vi fik gennem interviewene.
Det ville have skabt muligheden for at belyse gerningsmeendenes perspektiv og
sammenligne dette med empirien fra interviewene. Vi ville derfor have opndet en
triangulering gennem forskellige metoder til at indsamle empiri. Hvis empirien fra
interviewene og netnografien understottede hinanden, ville kvaliteten af specialet stige,
fordi den indsamlede viden ville veere mere sikker (Bryman, 2012, s. 392). En netnografisk
undersogelse ville ogsa supplere aktor-netveerksteorien som analyseredskab, fordi vi
gennem den netnografiske underspgelse ville have haft mulighed for at belyse en anden
del af phishingnetvaerket. Denne type undersogelse er dog meget tidskraevende, hvorfor

det ikke var muligt at inddrage den i specialet sidelpbende med de ¢vrige metoder.
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6. Analyse

I dette afsnit analyseres empirien fra de fem atholdte interviews for at undersoge, hvilke
udfordringer der er ved at bekeempe phishing i Danmark. Analysen tager afseet i ANT ved
at identificere aktgrer og kortleegge de netveerk, hvor phishingangrebet udferes, og hvor
phishing efterforskes af politiet. Her anvendes Callons translationsproces som
analyseredskab til at underspge, hvordan aktgrerne forhandler med hinanden. Lobende
inddrages kriminologiske teorier og deres forklaringer pd, at en kriminalitetsform som

phishing opstar.

6.1 Phishingangreb som et netvaerk

For at fd et indblik i udfordringerne ved bekeaempelse af phishing benyttes ANT til at
afdeekke, hvilke aktgrer phishingangrebet som et netveerk udgeres af. For at opnéd en
forstaelse for hvilke udfordringer phishing som akter skaber, nar det indgér i andre
netveerk, er det relevant at beskue, hvilke aktorer der indgar i en translationsproces, nér et

vellykket phishingangreb finder sted.

6.1.1 Aktorer i phishingnetvaerket
I phishingnetvaerket interagerer flere forskellige aktorer med hinanden, som illustreret pa

folgende figur:
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Figur 3: Phishing illustreret som et netvaerk

Figuren illustrerer et klassisk ANT-netveerk, hvor aktgrerne interagerer med hinanden pa
kryds og tveers. Der er ikke én aktor, der er centrum i netvaerket, men de er alle med til at
opbygge og pavirke netverket som helhed. Phishingnetveerkets kompleksitet athenger af,
hvilke aktorer der indgar i det. Som kriminologiprofessor Peter Kruize navner, kan en
gerningsmand benytte sig af flere forskellige aktorer: *(..) man kan raekke sd bredt, som
eksempelvis at kunne sende en million phishingmails, eller man kan bruge et botnet til at
lzgge hjemmesider ned og afpresse dem pd den made.”. Phishingnetverket endres altsd
afheengig af, om gerningsmanden sender én eller en million phishingmails, og om han
benytter et botnet. Gerningsmanden bag et phishingangreb er som udgangspunkt altid
pkonomisk motiveret. Faglig koordinator og it-efterforsker hos Nordjyllands Politi, Seren
Nielsen, papeger: “Altsd formadlet med meget kriminalitet er jo at fd penge. Sd i et eller
andet.. et eller andet form, som regel et eller andet pkonomisk islzet”. Som oftest er det
derfor kontooplysninger eller personlige oplysninger, der kan videreselges, som

gerningsmanden gar efter, og disse indgar derfor ogsa i netveerket. Udover gerningsmanden
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er computeren ogsa en relevant akter, nar en phishingmail skal sendes. Det er geldende
for bdde gerningsmandens og offerets computer, som interagerer med hinanden i
netveerket. Phishingmailen er endnu en relevant akter, som har til formal at skabe tillid

eller pa anden vis manipulere offeret til at videregive sine oplysninger.

6.1.2 Et phishingangreb som translationsproces

Nar et phishingangreb udferes, er dette en translationsproces, som involverer nogle af
aktorerne i phishingnetverket. Gerningsmanden kan udgive sig for at vere fra Nets eller
offerets bank, hvor phishingmailen indeholder en advarsel om, at offerets konto vil blive
lukket, hvis ikke vedkommende sender sine kontooplysninger retur. De relevante aktorer i
translationsprocessen er gerningsmanden, banken, phishingmailen og offeret. Det falles
mal kaldes det obligatoriske passagepunkt, og det er et punkt, alle akt¢rerne skal
samarbejde om at komme igennem for hver iser at nd deres endelige mal. Incitamentet til
at indga i translationsprocessen er derfor, at passagepunktet er obligatorisk for, at
aktorerne undgér deres forhindring og opnar deres individuelle mal. Det obligatoriske
passagepunkt er en del af det forste trin i Callons (1984 s. 203) translationsproces, som
hedder problematisering, og vil i denne translationsproces veere: Hvad er offerets
kontooplysninger? Gerningsmanden er den aktor, der gor sig uundveerlig og definerer det
obligatoriske passagepunkt, da han er interesseret i at fa offerets kontooplysninger. Ved
hjeelp af virkemidler i phishingmailen forspger han at overbevise offeret om, at det er til

vedkommendes fordel, at mailens instruktioner folges.
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Figur 4: Et eksempel pd et phishingangreb som en translationsproces

Pa ovenstdende figur illustreres det andet trin i Callons (1984, s. 206-207)
translationsproces, interessement. Her identificeres de forskellige aktorers endelige mél og
dermed deres interesse i at indga i translationsprocessen. Offeret har som mal at beskytte
sine oplysninger og kan derfor vere villig til at indga i translationsprocessen. Det er dog
under forudsetning af, at offeret snydes af phishingmailen og tror, den er legitim. Offeret
manipuleres pa den made til at indgé i en translationsproces, som vedkommende tror vil
sikre kontoen!. Gerningsmandens endelige mal er at opna pkonomisk gevinst ved at sende
phishingmailen, mens phishingmailens endelige mal er at vare et effektivt redskab for
gerningsmanden. Banken agerer facilitator og har derfor som mal at give adgang til deres

kunders konti, hvis de korrekte informationer gives.

De forskellige aktorer forhandler med hinanden pa det tredje trin i Callons (1984, s. 211)
translationsproces, indrulning Eksempelvis forhandler phishingmailen med offeret ved at
virke troveerdig for at fa adgang til kontooplysningerne, som it-sikkerhedschef Torbj¢rn
Bonde-Jensen navner, prover phishingmailen at fremprovokere en folelsesmeessig respons:

“(..) der prover [de] at fd den her fplelsesmaessige reaktion frem i modtageren, hvor de sd

! Callons translationsproces tager ikke hojde for aktgrernes bagvedliggende motivation,
og derfor neevnes manipulation ikke i selve teorien
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ligesom sznker paraderne lidt”. Hvis virkemidlerne i mailen er sterke nok, kan
forhandlingen lykkes. Offeret tror pa dette tidspunkt, at vedkommende har néet sit mal om
at beskytte sine oplysninger, men er i virkeligheden blevet manipuleret i processen. Det
sidste trin i Callons (1984, s. 214) translationsproces er mobilisering. Nér offeret abner
phishingmailen, er denne talsmand for gerningsmanden og forseger at snyde offeret ved
hjeelp af de metoder og virkemidler, gerningsmanden har inskriberet i den. Safremt
translationsprocessen gennemfores, uden at aktgrerne forhindres, vil phishingangrebet

veere succesfuldt, og gerningsmanden vil vere i besiddelse af offerets oplysninger.

Et eksempel pd en phishingmail

Som neevnt er formalet med en phishingmail at virke tillidsveekkende for at fa offeret til at
udlevere sine personlige oplysninger. Informanterne har givet flere eksempler pé, hvordan
disse mails udformes, og hvad phisherne skriver for at fa offeret til at opgive sine

oplysninger.

Fra: NETS Kundeservice <Kundeservice @Netsdenmarkeu.onmicrosoft.com>
Dato: 29. jun. 2015 kl. 04.47.19 CEST

Til: "Kundeservicenets@outlook.com" <Kundeservicenets@outlook.com>
Emne: NETS: opdatering N1729203.

€ nets

Hello kunde
Din konto Nets er suspenderet, fordi vi opdager et problem pa din konto.

Vi afger, at nogen kan bruge din konto uden din tilladelse. Til din beskyttelse, har
vi suspenderet din konto. For at lgfte denne ophaenget

Klik her

og felg proceduren for at angive at opdatere din konto

Bemaerk: Hvis dette ikke er lgst i de naeste 48 timer vil vi blive tvunget til at
indstille dit kort pa ubestemt tid, fordi det kan bruges til svigagtige

Tak for dit samarbejde i forbindelse med denne sag.

Tak,

Billede I: Eksempel pd phishingmail (Nets A/S, 2019)

Side 48 af 103



Nets fremhaever ovenstdende eksempel pd en phishingmail pa deres hjemmeside med
henblik pa at oplyse borgerne om, hvordan phishingmails kan se ud. I phishingmailen star
der, at offeret er suspenderet fra sin Nets-konto og har 48 timer til at give sine oplysninger,
ellers vil kortet blive indstillet. Det er et eksempel pa, hvordan phisherne bruger social

engineering til at manipulere ofrene. It-sikkerhedschefen uddyber i den forbindelse:

“(..) 1 beskrivelsen af social engineering sd handler det om ligesom at eje nogle psykologiske
prespunkter, hvor man ved, at folk reagerer, sd det enten er godt for dem eller skidt for
dem. (..) Det er jo sddan noget, der fir mennesker til at fplelsesmeessigt at handle, for de

ligesom forholder sig.“

Dog kan det ses, at mailen ikke er skrevet pa korrekt dansk, nar de eksempelvis skriver “For
at lofte denne ophaenget”. Kriminologiprofessoren forklarer, at det er et typisk kendetegn
pa en phishingmail: “7 Danmark og Holland kunne man sagtens se, at det var en som ikke
magtede sproget og bare havde brugt Google Oversst, og si var det ret nemt at
gennemskue.”Eksemplet indeholder ogsa andre typiske kendetegn ved en phishingmail. It-
ingenigren Nicolai Larsen fra NC3 forklarer, at mailen ofte opfordrer modtageren til at
klikke pa et link, som forer hen til en falsk hjemmeside, hvor vedkommende skal indtaste
sine oplysninger. P4 ovenstdende eksempel fremgar det, at afsenderen prover at fa offeret
til at klikke pa et link, som sandsynligvis forer hen til en hjemmeside, phisherne har
oprettet. De kan oprette en hjemmeside, som minder om den organisation, de udgiver sig

for at komme fra for at virke tillidsveekkende.

It-sikkerhedschefen forteeller, at phisherne sender mails fra en mailadresse, som ogsa skal
virke troveerdig: “(.) de registrerer et domane, som minder om. S4 er der en ekstra
bindestreg eller et ekstra tal eller et L er udskiftet med et et-tal”. Det kan ogsa ses pa Billede
1, hvor phisherne har forspgt at efterligne Nets’ Kundeservices mailadresse. Det mest
ipjnefaldende ved phishingmailen er dog, at den kommer fra Nets, mens ordlyden i mailen
tyder p4, at den kommer fra en bank. Det kunne veere et tegn p4, at phisheren ikke har sat

sig ind i, hvilken type organisation Nets er.
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6.1.3 Udfordring med phishing som organiseret kriminalitet

Phishing er en lukrativ made at opnd ¢konomisk gevinst pa, og som tidligere naevnt
forekommer opdagelsesrisikoen ved it-kriminalitet ofte meget lav. Kriminologiprofessor
Peter Kruize forklarer i den forbindelse, at flere kriminelle overgar fra konventionelle
kriminalitetsformer til it-kriminalitet: “(.) vi kan ogsd se via underspgelser, at der er
overlap mellem dem, der begdr traditionel kriminalitet og internetkriminalitet og mere
organiseret form for kriminalitet, at de ogsd bruger internet mere og mere (..)". Flere

kriminelle begynder altsa at bega it-kriminalitet frem for traditionel kriminalitet.

Det sorte marked

Det sorte marked anvendes af gerningsmend til at k¢be og videreszlge ofrenes
oplysninger. Nye teknologiske aktgrer er pa den méde blevet introduceret og giver flere
muligheder for kriminel aktivitet, mens gerningsmandene har en lavere risiko for at blive
opdaget og straffet for deres handlinger, da det foregar pa det morke internet, hvor det er
sveert at finde frem til dem. It-ingenigren Nicolai Larsen fra NC3 forteller, at it-kriminalitet

og handel med oplysninger foregar meget organiseret:

“(..) dem der laver phishing ved at samle data ind er jo et arbejdsomrdde for sig selv (..) en,
der har haft specialiseret sig i at phishe folk for at samle informationer, men sd bruger han
ikke de her oplysninger til andet end at szlge dem til andre kriminelle, der sd bruger dem

til direkte kriminelle aktiviteter.”

Phisherne indsamler altsa veerdifulde informationer, som de videresalger pa det sorte
marked. Kgberne af disse informationer kan sé benytte dem til at opna pkonomisk gevinst.
I phishingnetverket eksisterer det sorte marked som en aktgr, men det sorte marked er
ogsd selv et netveerk, hvor forskellige kriminelle aktgrer indgér og forhandler med

hinanden.

Det sorte marked er knudepunktet for de kriminelle forhandlinger mellem forskellige
aktorer og er derfor en vigtig del af phishingnetveerket, hvor kriminelle kan handle
anonymt med hinanden gennem krypterede forbindelser pa det morke internet. Det gor
det til en udfordring at efterforske og optreevle de kriminelle netveerk. At informationer
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bliver phishet, solgt og forst senere bliver brugt til handlinger, der medferer et pkonomisk
tab hos offeret, er én af arsagerne til, at phishing er en udfordring at efterforske, da der kan
ga flere maneder mellem, at offeret er blevet phishet, til de opdager, at de har mistet deres
informationer. En anden arsag er, at de egentlige gerningsmend bag phishing er svare at
finde frem til, da det ikke altid er dem, der benytter den stjdlne information, men blot
videresalger den til andre. Konradt et al. (2016) har undersepgt phishingnetverket, og
hvordan handlen med stjdlne data fungerer. I den forbindelse har de identificeret fire

aktorer, som er til stede pa det sorte marked som netveerk og som handler med hinanden:

Coders
Ialicious '
software *
Fraudsters
i Stolen data
L 4 Y and broker fee
Broker (Vendor)
1
Stolen data ‘& T
Buyer
Legend: -----» Flowofgoods ——» Cashflow

Figur 5: lllustration af organiseret phishing (Konradt et al, 2016, s. 41)

Som det fremgar af figuren, er disse aktorer koderen, svindleren, masgleren og kpberen. Fra
et ANT-perspektiv er dataet ogsa en aktor, som skal vere til stede, for forhandlingerne i
netveerket kan forega. Som vist pd figuren foregar der nedad i systemet en overforsel af
software fra koderen til svindleren samt salg af data i form af eksempelvis person- eller
kontooplysninger mellem svindleren, megleren og keberen. Salget medfgrer en
pengestrom tilbage i systemet. Det viser, hvordan data er veerdifuldt pa det sorte marked
og kan medfore stor pkonomisk gevinst for gerningsmendene, som it-ingenigren fra NC3
ogsa pointerer: “(...) ndr data er helt nye, sd er det jo de ypperste kriminelle, der har adgang

til data her, fordi der er prisen jo hgj for nye data.”. 1 en rapport fra it-sikkerhedsfirmaet
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Armor (2018, s. 7+9) oplyser de, at prislejet pa kreditoplysninger ligger pa 300-400 kroner,
mens personlige oplysninger ligger pa 3000-5000 kroner. Koderen er en person med
teknologiske kompetencer, som eksempelvis programmerer en falsk hjemmeside eller
skadelige filer, som skal snyde brugeren. Koderen kan siledes hyres af flere forskellige
bagmend og indga i forskellige netveerk. Svindleren er det naeste led i keden, som
udformer phishingmailen med linket til den falske hjemmeside og sender den til ofrene.
Svindlerne forhandler ogsa med en megler, som kober og videreselger data. I et ANT-
perspektiv kan megleren dog ogsd vere en ikke-menneskelig aktor som eksempelvis det
sorte marked, som blot fungerer som en platform, hvorpa keber og salger kan modes. It-
ingenigren forteeller, at nogle bagmeend driver organiseret phishing som en ganske

almindelig virksomhed, som han har set eksempler pé i Nigeria og Israel:

“De hyrer simpelthen folk til at komme ind De har sidan nogle lister. Lidt ligesom
telemarketing (..) Sd moder de ind om morgenen, de fdr en liste over de der oplysninger,
de nu har, sd kontakter de folk, og hvis de far bid, sd sender de dem op til nogle, der er
teknisk lidt mere kyndige, der sd kan guide eller vejlede folk lidt bedre. S4 det er virkelig

organiseret som en helt almindelig virksomhed.”

De organiserede kriminelle har veeret nedt til at introducere nye teknologisk kyndige
aktorer i det kriminelle netveerk. Det viser ogsa udfordringen med at finde frem til de
egentlige bagmeend, da efterforskerne ofte kun finder frem til straimendene, som udferer
angrebene, ifplge it-efterforsker Jesper Thy fra Nordjyllands Politi: “(.) Avis vi eventuelt
fdr ham identificeret, sd er det ikke npdvendigvis ham, der har lavet det her. S4 er han et
muldyr, der skal tage imod pengene og udlevere dem til nogle andre (..)". For efterforskerne
kan det altsa veere en udfordring at bekeempe phishing, da det er organiseret siledes, at det
er sveert at finde frem til de egentlige bagmeend, som derfor ikke bliver retsforfulgt. Birk et
al. (2007) argumenterer for, at der kan arbejdes proaktivt mod de sorte markeder ved at
sende falske informationer til phisherne, som kan spores for at kunne finde frem til de
egentlige bagmend. Konradt et al. (2016) papeger, at en mere effektiv metode til
bekaempelse af phishing er bedre kontrol af de sorte markeder og ikke nedvendigvis
strengere straffe. I forlengelse af Cesare Beccarias klassiske kriminologi findes

afskraekkelsesteorien, som handler om, at der findes to mader at atholde folk for at bega
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kriminalitet: specifik afskreekkelse og generel afskraekkelse. Den specifikke afskraekkelse
omhandler, om gerningsmanden selv oplever at blive straffet for sin kriminalitet. Den
generelle afskraekkelse handler om, om gerningsmend i samfundet generelt straffes for den
type kriminalitet. Med udgangspunkt i teorien betyder det, at det skal vaere mere sikkert,
at kriminelle straffes, hvilket ifplge teorien har en mere afskraekkende effekt end straffens

strenghed (Stafford og Warr, 2014, s. 434).

6.2 Forskydning i tid og rum

Forskydningen i tid og rum er et element ved it-kriminalitet, der gor kriminalitetsformen
seerligt sveer at bekaempe - ikke kun i Danmark, men i hele verden. Nar en gerningsmand
sender en phishingmail, kan det forega ét sted i verden, mens offeret modtager denne mail
et helt andet sted i verden, og der kan vere en stor forskydning i tiden, da der kan ga lang
tid fra padbegyndelsen af angrebet, til der opstdr et gkonomisk tab. Det, forklarer it-
ingenigren fra NC3, kan give problemer i forhold til opklaringen, da det kan veere sveert

for offeret at kaede de to haendelser sammen og give en kvalitativ anmeldelse:

“Ndr man skal finde ud af, hvad der egentlig er sket (..) det har folk slet ikke overblik over,
sd derfor sd kan de godt st i sidan en situation, at de bare ikke kan give en kvalitativ

anmeldelse, fordi de ikke selv er klar over det.”

For politiet betyder det, at anmeldelserne kan veare mangelfulde, fordi ofrene ikke har
overblik over, hvad der er sket. Det besveerliggor bekeempelsen af it-kriminalitet for politiet,
da en anmeldelse med kun meget fa detaljer er sveer at efterforske og opklare, og

gerningsmanden kan derfor fortsatte sine angreb.

Forskydningen i tid og rum er et perspektiv, der er centralt i meget forskning om it-
kriminalitet. Det er et af de elementer, der skaber uenighed blandt forskerne om, hvorvidt
klassiske kriminologiske teorier har forklaringskraft, nar det kommer til it-kriminalitet.
Rutineaktivitetsteorien er en teori om situationel kriminalitetsforebyggelse, som beskriver,
at der findes tre forudsetninger for, at kriminalitet opstar: En motiveret gerningsmand, et
egnet mal og fraver af beskyttere. Disse forudsaetninger skal findes pd samme tid og sted,
og derfor er det muligt at forebygge kriminalitet ved at forhindre, at situationen opstar
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(Cohen og Felson, 2014, s. 470). Rutineaktivitetsteorien er anvendt af blandt andre
Grabosky (2016) og Reyns og Henson (2015) til at forklare kriminalitet pa internettet, hvor
motiverede gerningsmend, egnede ofre og fraveer af beskyttere eksisterer samtidig. Den
tilgang til begreensningen af it-kriminalitet kan relateres til it-sikkerhedschefens udtalelse
om, at der er tre faktorer, der skal prioriteres, nar it-kriminalitet skal forebygges: “der er
ligesom tre omrdder, man skal have prioriteret Det er det menneskelige, proces og
teknologi, og der, kan man sige, at hvis man ligesom ikke fdr adresseret alle tre, jamen sd

vil der vaere et hul i kaeden (..)”

De menneskelige, proceslige og teknologiske parametre er altsa tre mader at forebygge
kriminalitet pd. Det menneskelige kan vere personers dpmmekraft, ndr de modtager en
phishingmail: “de skal have nogle ressourcer for det fprste, og sd skal de have visse
kompetencer.”. De menneskelige kompetencer kan derfor forbedres ved uddannelse eller
oplysningskampagner, sa det bliver svaerere at snyde personerne. Den proceslige faktor kan
indebeere en god proces for, hvad man stiller op, ndr man modtager en phishingmail, som
it-sikkerhedschefen forklarer: “(..) en styring af, hvordan man samarbejder, og hvad skal
man gore, hvis der sker noget” - altsa med andre ord hvordan man forholder sig, hvis man
oplever forspg pa phishing. Den teknologiske forebyggelse kan vere i form af software og

teknologiske hjeelpemidler, der advarer brugeren om mulige it-trusler.

Med udgangspunkt i rutineaktivitetsteorien kan it-sikkerhedschefens fokus pa
menneskelige, proceslige og teknologiske foranstaltninger ses som et udtryk for at sikre
tilstedeverelsen af beskyttere, sd alle tre forudseetninger for kriminalitet ikke opstar.
Derved deler han teoriens opfattelse af, at kriminalitet kan forebygges situationelt. I
rutineaktivitetsteorien er den motiverede gerningsmand ikke i fokus, og det er derfor de to
andre forudsetninger for kriminaliteten, der ma forhindres. Et fraveer af beskyttere vil i
forbindelse med it-kriminalitet betyde, at borgerne ikke er veloplyste, eller at de ikke har

teknologisk beskyttelse mod phishingmails.
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Motiveret gerningsmand:

It-kriminel

Fraveer af beskyttere:

Oplysning (kampagner, uddannelse)
Beskyttende software (spamfilter,
antivirus osv.)

Egnet mal:
Internetbruger

God proces

Figur 6: Kriminalitetstrekanten illustreret med it-kriminalitet

Ovenstdende figur viser kriminalitetstrekanten med de tre forudsaetninger for, at en
kriminel handling finder sted. Ud fra dette perspektiv er det muligt at forhindre it-
kriminalitet, hvis der er beskyttere til stede i form af oplysning, beskyttende software og en
god proces, som it-sikkerhedschefen udtaler. Fra et ANT-synspunkt relaterer det sig til
forstdelsen af it-kriminalitet som et netveerk udgjort af en rakke akteorer. De
tilstedeveerende aktgrer har betydning for netverket, hvilket vil sige, at beskytternes
tilstedeveerelse ~har den  konsekvens, at phishingangrebet ikke lykkes.
Rutineaktivitetsteorien har derfor flere ligheder med ANTSs netverksorienterede tilgang til
kriminalitet som en dynamik mellem aktgrer. ANT har dog ikke en fast dimension af tid
til at definere aktorernes tilstedevarelse eller fraveer af hinanden. Latour (1996) forklarer,
at en af fordelene ved at taenke i netveerk er opsplittelsen af begrebet distance, da
geografiske barrierer ikke er definerende for aktgrernes evne til at pavirke hinanden, fordi
deres associationer er ikke bundne af tid og sted. Rutineaktivitetsteorien og ANT deler pa

den made opfattelse af netveerk, men har forskellige opfattelser af tid og rum.

Reyns og Henson (2015) har ogsd underspgt it-kriminalitet med udgangspunkt i
rutineaktivitetsteorien, men de er af en anden opfattelse end it-sikkerhedschefen. De mener
ikke, beskyttere sasom antivirus er af afggrende betydning for, om man i sidste ende bliver

offer for it-kriminalitet. Offerets aktivitet pa internettet, sisom at handle pa nettet eller
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oplyse personlig information online, har dog stor betydning for, hvor egnet et mal
vedkommende udger. Reyns og Henson har i deres undersegelse fokus pa risikoen for at
blive udsat for identitetstyveri og undersgger derfor ikke risikoen for at blive phishet. Dette
underspger Leukfeldt (2014), som dog mener, at offerets internetaktivitet kun har en
minimal indvirkning pa risikoen for at blive phishet, og at alle er potentielle mal for
phishing, uanset hvordan de agerer pa internettet. Han argumenterer for, at resultaterne
ikke er overraskende, da phishing ofte sendes ud til en meget bred malgruppe af mennesker

i form af spam.

Som tidligere belyst er der en igangveerende diskussion om klassiske kriminologiske
teoriers forklaringskraft pa it-kriminalitet. Herunder er der wuenighed om
rutineaktivitetsteoriens anvendelse i forbindelse med it-kriminalitet. Yar (2005) er en af de
forskere, der ikke mener, den kan anvendes pa it-kriminalitet. Hans kritik gar pé, at teoriens
forklaring af kriminalitet iseer beror pa en stabil tid-rum-sammensetning, hvor de tre
forudsaetninger for kriminalitet skal veere til stede i samme tid og rum. It-ingenigren fra
NC3 nevner, at en af udfordringerne ved it-kriminalitet er, at lande- og kredsgraenser ikke
kan overfores til en effektiv bekempelse af it-kriminalitet: “den gdr jo pd tvaers af alle
landegreenser, og den er jo ogsd fuldsteendig ligeglad med kredsgreenser, sd kredsgraenserne
er jo eftektive I forhold til lokalt og fysisk kriminalitet, men ikke forhold til it-kriminalitet
(..)” Det relaterer sig til Yars (2005) kritik af rutineaktivitetsteorien, som er, at den kun
kan bruges pa it-kriminalitet, hvis cyberspace har en rumlig opbygning lignende den
fysiske verden, hvor tid, sted og distance kan identificeres. Han mener, cyberspace er anti-
rumligt, og det er et sted, hvor der er nul distance mellem de forskellige punkter, da alt
bare er et klik veek. Derfor er de geografiske barrierer, som kan forhindre interaktion i den
fysiske verden, brudt. Her bliver teoriens forklaringer tvivlsomme, fordi den er atheengig af
aktorers tilstedeveerelse eller fraveer af hinanden. Hvis alle objekter og personer er til stede
samtidig, hvordan er det sa meningsfuldt, at tilstedeverelsen af en gerningsmand er

kriteriet for kriminalitet?

Kriminologiprofessoren Peter Kruize mener, it-kriminalitet i en vis udstreekning skal
betragtes som et nyt fenomen: “(..) det er et nyt feenomen, da der er opstdet nye former

for kriminalitet, som ikke fandtes fpr internettet Men jeg vil sige, at langt den overvejende
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del er klassisk kriminalitet, som har fdet ny jakke pd.”Han leener sig dog op ad Yars (2005)

opfattelse af, at den flydende tid- og rumdimension er en udfordring for de klassiske teorier:

“(..) Til en vis udstraekning vil man kunne bruge klassisk teori, men som du ogsd selv var
inde pd, sd er der noget serligt ved internetkriminalitet (..) du kan udfpre it-kriminalitet
fra et sted i Asien, mens madlet er | Danmark. S geografi og tid og den mangde, man kan
nd, gor det helt specielt Jeg vil heller ikke sige, at det ikke har en indflydelse pd den teori,
man nu anvender (..) Jeg tror i hvert fald, vi har brug for en fornyelse af kriminologiske

teorier, som muligvis godt kan tage afsat i de klassiske kriminologiske teorier.”

Det flydende tid- og rumperspektiv er dog uanset hvad en udfordring for politiets arbejde
i praksis, og netop fraveret af et stabilt tid og rum for den kriminelle handling er et af de
elementer, gerningsmendene kan udnytte, nar internettet anvendes som platform for

kriminelle aktiviteter.

6.3 Internettet er kriminalitetsfremkaldende

Som beskrevet i problemfeltet er internettet en attraktiv platform til kriminel adfeerd,
hvilket skyldes flere forskellige faktorer, herunder internettets struktur, og de muligheder

fraveeret af stabilt tid og rum skaber.

It-ingenigpren fra NC3 udtaler om internettet, at: “(..) det er jo meget anarkistisk,
internettet, fordi du kan jo gere, hvad du vil.”, hvilket betyder, at der pa internettet er et
fraveer af styring, kontrol og orden (Ordnet, 2019). Udover at internettet er anarkistisk af
natur, sa udtaler it-sikkerhedschefen, at: ”(...) pd den tekniske side, der har vi jo internettet,
som aldrig har vaeret designet i sin oprindelige tanke til hverken at vere privat eller sikkert,

fordi det var ligesom ikke det, der var designtankerne.”.

Internettets iboende anarki, samt at det ikke er designet til at veere sikkert og privat,
betyder, at det er en attraktiv platform at begad kriminalitet pa. Jaishankar (2008a)
fremlaegger i space transition theory syv pastande om, hvilke faktorer der kan have
betydning for, at kriminalitet opstdr pa cyberspace. Ifglge teorien er individer med en

undertrykt kriminel adfeerd tilbgjelige til at begd kriminalitet pa internettet. Denne
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kriminelle adfaerd ville individerne ikke udleve i den fysiske verden af frygt for at miste
deres status eller position i samfundet. Det synspunkt kan sammenlignes med Travis
Hirschis (2014, s. 231) kriminologiske teori om socia/ bonds, hvor sociale band atholder
individet fra at begd kriminalitet. Ifplge space transition theory skyldes tilbgjeligheden til
at bega kriminalitet pa internettet blandt andet det faktum, at det er muligt at veere anonym

(Jaishankar, 2008a, s. 7). It-ingenigren udtaler vedrgrende anonymiteten pa internettet:

”(..) du skal jo ikke vise pas eller anden id for at oprette en e-mail Og du har heller ikke
sddan et, altsd ligesom vi har cpr-numre i Danmark til at identificere os selv, hvis vi bliver

stoppet eller et eller andet, det er der jo heller ikke pd internettet”

Ifplge space transition theorys anden pastand betyder internettets anonyme og anarkistiske
natur, at det for de kriminelle er attraktivt at bega kriminalitet pd internettet. Jaishankar
(2008a, s. 7) mener, at en af de faktorer i samfundet, der gor, at folk generelt ikke er
kriminelle, er skraekken for afstraffelse. Denne faktor er stort set fravaerende pa cyberspace,
fordi internettet tillader gerningsmeend at angribe deres ofre med lav opdagelsesrisiko. It-

ingenigren udtaler ogsa at:

“(..) de kriminelle [vil] i stigende grad vaere digitale, og den digitale kriminalitet vil ogsd
stige 1 hoj grad Og man kan sige det (..) som alle i branchen, de ser nu, det er, altsd de
kriminelle er jo dovne ligesom alle andre. De vil gerne have mest muligt ud af mindst, eller

mest ud af mindst muligt arbejde”

De kriminelle vil altsa have en stigende tendens til at bega it-kriminalitet, fordi de pa
internettet kan f4 mest muligt udbytte ud af mindst muligt arbejde. Den adfeerd kan belyses
ud fra den kriminologiske teori rational choice, som beskriver, at gerningsmaend prover at
maksimere gleede og minimere smerte. Ud fra dette synspunkt valger personer at bega
kriminalitet, fordi de tror, at det er til deres fordel (Cornish og Clarke, 2014, s. 437).
Kriminelle velger altsa at bega it-kriminalitet frem for analog kriminalitet, fordi det
opfattes som mindre risikabelt at bega kriminalitet pa internettet grundet dets anarkistiske

og anonyme struktur, og derfor er opdagelsesrisikoen mindre. Incitamentet for at bega it-
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kriminalitet er ogsa storre, fordi internettet har en stor pulje af potentielle ofre, som kan

udnyttes til pkonomisk gevinst for gerningsmanden.

Udover rational choice kan afskraekkelsesteorien anvendes til at forklare, hvorfor
internettet er et ideelt sted at bega kriminalitet. It-ingenigren fra NC3 udtaler: ”Men vi
efterforsker alle sager, men nogle sager har jo bare et naturligt stop, for eksempel hvis det

er en vpn-tjeneste i Rusland eller i Kina (..)".

Han beskriver, hvordan en vpn kan besveaerliggore efterforskningen ved at skjule brugerens
ip-adresse og dermed minimere chancen for retsforfplgelse. En ip-adresse er et unikt
nummer, som computere har og bruger til at kommunikere med hinanden. Den kan
sammenlignes med et vejnavn og -nummer og kan bruges til at identificere computeren.
Ip-adressen bliver logget, nar man faerdes online, men ved at bruge en vpn kan brugeren
maskere sin aktivitet. Brugerens egen ip-adresse forbliver skjult og erstattes af ip-adressen
pa den vpn-server, vedkommende tilkobler sig. Vpn er derfor en teknik, der ofte anvendes
af kriminelle, sa deres ip-adresse ikke kan anvendes som identifikationsmetode. Hvis det
danske politi ikke straffer it-kriminelle, sé afskraekker det ikke gerningsmendene. Der sker
hverken en specifik afskreekkelse, fordi den specifikke gerningsmand ikke bliver straffet,
eller en generel afskrekkelse, fordi andre it-kriminelle i samfundet heller ikke bliver

straffet.

6.3.1 Regulering af internettet

Som belyst i det ovenstdende er der en raekke faktorer, som gor internettet attraktivt til
kriminel adfeerd. En af disse er, at internettet er anarkistisk og derfor ikke reguleret. Ved at
pge reguleringen af internettet og gore det mindre konsekvensfrit at lave it-kriminalitet,
ville det veere mindre attraktivt. Der er dog et problem med at gore dette, hvilket it-
ingenigren fra NC3 forklarer: “(.) hele infrastrukturen ger jo, at vi er med suverzne
graenser, landegraenser og opdeling af suveranitet og alt muligt, den eksisterer slet ikke pd

Internettet.”

Udover at internettet besidder en anarkistisk natur, sa er det ogsa struktureret anderledes

end den fysiske verden, da der ikke findes fysiske greenser pa internettet. Juraprofessoren
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Birgit Feldtmann kommer med et eksempel pa denne forskel ved at beskrive forskellen pa
lovgivningen i Tyskland og Danmark: “(..) i Tyskland er det forbudt at sige, at holocaust
ikke har fundet sted, og det har jo historiske grunde. I Danmark er det ikke kriminaliseret.
Og her har der varet nogle hgjreorienterede tyskere, som driver deres hjemmesider fra

Danmark.”

At der ikke eksisterer greenser pa internettet pd samme made, som der gor i den fysiske
verden, betyder, at det er kompliceret at regulere. Hvis internettet blev reguleret pa samme
made som den fysiske verden, ville det sandsynligvis g¢re det mindre attraktivt. It-

ingenigren beskriver en mulig regulering af internettet:

“(..) Det kan godt vere, at man siger, at jamen for at oprette en Gmail der skal du sende et
gyldigt pas, men der findes jo lige si mange forskellige pas, som der findes lande, og hvem
skal sd tjekke, om passet er &gte og alle de her ting (..)”

En mulighed ville vere at kreeve identifikation, hver gang brugeren benytter internettet,
men det er en udfordring at afgere, hvem der skulle have til opgave at handheeve denne
regulering. Denne form for identitetskontrol ville potentielt kunne ¢ge mengden af
phishingangreb, da veerdien af personfelsomme oplysninger vil stige pa det sorte marked

og dermed gore handlen med disse mere lukrativ.

6.3.2 Sikkerhed pa bekostning af brugervenlighed

Som beskrevet tidligere var sikkerhed ikke en del af internettets oprindelige design,
hvilket it-kriminelle kan udnytte. En udfordring er derfor, at internettet i sin natur er

usikkert. Qget sikkerhed har dog en slagside for brugerne ifplge it-ingenigren:

“(..) det, der er problematisk ved internettet i dag. Det er jo faktisk brugervenligheden,
fordi virksomheder og tjenesteudbydere de vil jo gerne gore det brugervenligt for at {4
brugere. Og det er jo ogsd en god tanke, men brugervenlighed er jo ogsd sirbart over for

misbrug, fordi hvis det skal veere brugervenligt, sd kan det ikke vaere 100 % sikkert”
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Oget sikkerhed kommer altsd pé bekostning af brugervenligheden af de forskellige
tjenester og hjemmesider. En made at pge sikkerheden ville ifplge it-sikkerhedschefen veere

at indfere brugerbetaling:

“Der blev pd et tidspunkt snakket om, at der skulle veere sddan nogle mikrobetalinger pd e-
malil, sd at ligesom, ndr man skal putte et frimarke pd et postkort eller et eller andet, jamen
sd, sd skulle [man] betale et eller andet hver gang man sendte en e-mail. Men rent praktisk,
sd har det jo ikke veeret til at indfgre sidan et system, og der var nok heller ikke rigtig
mange, der havde lyst til at have det i virkeligheden at betale for noget, som dybest set var

gratis (.)

Indforelsen af mikrobetalinger ville gore det dyrt og mindre attraktivt for phisherne at
sende et stort antal e-mails, men den o¢gede sikkerhed ville vaere pa bekostning af
brugervenligheden. Som it-sikkerhedschefen beskriver, var det ikke praktisk muligt at
indfore dette, og det kunne gore legitime brugere utilfredse at blive straffet for, at
kriminelle sender phishingmails. Det viser, at sikkerhed og regulering af internettet ikke i

alle tilfeelde er at foretreekke frem for eksempelvis brugervenlighed.

6.4 Dansk it-efterforskning som et netverk

For at fa et indblik i udfordringerne ved bekaempelse af phishing benyttes ANT til at
afdekke det netveerk, som phishing efterforskes i. Et phishingangreb efterforskes
indledningsvis i Danmark, og derfor er det relevant forst at kortleegge det danske it-

efterforskningsnetveaerk.

6.4.1 Kortleegning af aktorer

Fra et ANT-perspektiv anses den danske it-efterforskning som et netveerk udgjort af en
lang reekke aktorer, som konstruerer og pavirker hinanden. I en it-efterforskning af en
phishingsag indgar akterer sasom: offeret, gerningsmanden, phishingmailen,
efterforskeren, computere og ip-adresser. Det er aktgrerne, der skaber det netvaerk, som
efterforskningen foregdr i. En efterforskning uden it vil ikke veere en it-efterforskning, fordi
den aktor ikke eksisterer i netverket. Det er derfor aktgrerne, der skaber de forskellige

forbindelser, som gor, at noget kan kaldes en “it-efterforskning”. I empirien fremgar det,
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hvordan it-efterforskningen er et komplekst netveerk udgjort af forskellige aktorer. It-
ingenigren fra NC3 forklarer, at afstanden mellem aktorerne i efterforskningsnetveerket i

Danmark var stor:

“det [har] for kredsene fpltes [som] (..) meget langt til selve Rigspolitiet for at [kunne] fd
hjaelp. Hvem skal man henvende sig til, hvor lang tid tager det og alle de der ting. Og hvad
sd, hvis der er noget akut, og sd er der en kaede af kontaktpunkter, sd det har man gerne

ville skaere vaek, sd det bliver mere direkte.”

Fra Rigspolitiets side har man altsd introduceret en ny akter i det danske it-
efterforskningsnetvaerk i form af NC3. NC3 er et samlet center for it-
kriminalitetsefterforskning i Danmark og blev etableret for at ggore kommunikationen
lettere og for at kunne arbejde mere effektivt ved at fjerne nogle af kontaktpunkterne. It-
ingenigren forteeller, at hans opgave er at hjelpe efterforskerne med bade komplekse og
simple it-opgaver. Bade NC3 og de enkelte politikredse indgdr derfor som aktorer i it-
efterforskningsnetverket. It-efterforsker Seren Nielsen forteeller, at Nordjyllands Politi

samarbejder med NC3, hvis der opstar problemer:

“(..) hvis der er noget, vi sidder heroppe og ikke kan finde ud af, sd er vores storebror jo
NC3, som vi ligesom skal rddfpre os med, som ligesom lagger retningslinjer, og alle
kredsene har fdet ansat en it-ingenipr, altsd en eller anden ingenigr med it-baggrund, som

er ansat sddan set under NC3, men er placeret ude i alle politikredsene (..)”

En anden aktor inden for it-efterforskningsnetverket er lovgivningen. Som it-ingenigren
fra NC3 forklarer: *(..) vi har jo en retsplejelov og nogle retssikkerhedsprincipper, som vi
skal overholde (...)”, og loven som akter har pd den made indflydelse pa, hvilket grundlag

politiet har at arbejde ud fra.

It-efterforskningen bestdr altsa af flere forskellige aktgrer, som interagerer med hinanden

i netveerket.
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Som det ses pa figur 7, er it-efterforskningsnetveerket et netvaerk udgjort af aktgrerne, som

pa forskellige méader indgar i en dansk it-efterforskning.

6.4.2 Computeren som aktor i efterforskningsnetvaerket

Bade gerningsmandens og politiets computere indgar i netvaerket som et redskab for
efterforskerne til at opklare kriminalitet. It-efterforskeren hos Nordjyllands Politi neevner
i forbindelse med deres tilgang til efterforskningen: *(..) /vi underseger], hvad kan vi 14 ud
af deres computere og deres mobiltelefoner i forhold til beviser.”. Det vil sige, at
gerningsmandens computer indgar i netveerket som bevismateriale, nar efterforskerne
undersopger, om der er kriminelt indhold pa den. Hvis de skal opspore en gerningsmand,
som har lavet et phishingangreb, er politiet ogsd nedt til at bruge deres egne computere til
at finde ud af, hvor angrebet kommer fra, sa de kan finde gerningsmandens fysiske lokation.
Pa den made stiller gerningsmanden som akter krav til bade efterforskeren og it-
efterforskningsnetverket. Efterforskeren er nedt til at efterforske kriminaliteten i det
netveerk, hvor kriminaliteten er opstdet, og den kriminelle befinder sig. Nar en kriminel

begér kriminalitet online, sa er it-efterforskningen og efterforskeren ogsa nedt til at befinde

Side 63 af 103



sig i dette netveerk. Det er dog ikke altid lige nemt, fordi gerningsmandene er gode til at
skjule deres digitale spor. Som it-ingenipren fra NC3 naevner, underspger de

gerningsmandens ip-adresse for derigennem at finde en fysisk lokation:

(..) hvad er det for nogle ip-adresser, der har veeret logget ind og sd typisk sd, hvis de er
dygtige, sd peger det selviplgelig pd nogle vpn-udbydere, sd skal vi selvfplgelig have gang i
nogle kendelser. Og nogle vpn-udbydere de vil gerne samarbejde med myndigheder, hvis

vi har kendelser, og andre de gemmer sd ikke logs.”

Gerningsmandens ip-adresse, vpn og vpn-udbyderen indgar derfor ogsd som aktorer i it-
efterforskningsnetverket. Som det fremgar, er netveerket efterhdnden meget omfattende

og komplekst, og det er en af de helt store udfordringer ved at bekeempe it-kriminalitet.

6.4.3 It-efterforskning som en translationsproces

Som tidligere belyst eksisterer der en rakke forskellige aktgrer i @ it-
efterforskningsnetveerket, og enhver it-efterforskning kan anses for at veere en
translationsproces, hvor forbrydelsen translateres fra spor til gerningsmanden. I processen
gor en aktor gor sig uundverlig og definerer problemet, som de relevante aktorer skal
samarbejde om at lgse. I en it-efterforskning vil dette veere at finde frem til
gerningsmanden. It-efterforskeren fra Nordjyllands Politi neevner formalet med en it-
efterforskning: *(..) om man kan finde gerningsmanden, der star bag det (..)”. Det
obligatoriske passagepunkt er altsa Avem er gerningsmanden? Og i en it-efterforskning er
dette punktet, som aktgrerne skal samarbejde for at passere. It-efterforskeren er den aktor,
der gor sig uundveerlig i translationsprocessen og definerer det obligatoriske passagepunkt.
For at finde ud af hvem gerningsmanden er, skal it-efterforskeren finde og inddrage
relevante aktorer i translationsprocessen, som it-ingenigren fra NC3 naevner: *(..) sd kan vi
samarbejde med den danske virksomhed og efterforske, jamen hvad har der varet sket pd
deres server, hvorndr blev de hacket, og hvad er det for nogle ip-adresser, der har veret
logget ind (...)”. Det viser, hvordan efterforskerne inddrager den danske virksomhed, som
er offeret, og ip-adressen i translationsprocessen for at samarbejde og finde frem til

gerningsmanden.
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Figur 8: Andet trin i translationsprocessen illustreret med det obligatoriske passagepunkt,
forhindringer og eksempler pd aktprernes individuelle mal

Som neevnt er det obligatoriske passagepunkt hAvem er gerningsmanden?, men de
forskellige aktorer har forskellige motivationer for at skulle igennem passagepunktet, fordi
deres endelige mal varierer. Som vist pa figur 8 har offeret et andet mal end it-
efterforskeren. I dette eksempel er malet for offeret at opna retfeerdighed og afklaring,
hvorimod malet for it-efterforskeren kan vere at fjerne kriminelle fra samfundet. For at
disse mal kan opnas, er de n¢dt til at undga deres forhindringer. Forhindringen for offeret
kan veere, at den skyldige aldrig findes, og offeret kan derfor ikke opna retfeerdighed. Ved
at gennemga det obligatoriske passagepunkt undgar aktererne deres forhindring, og de har

derfor incitament til at indga i translationsprocessen.

Pa neeste trin i processen forbindes aktgrerne med hinanden gennem forhandlinger. I en
it-efterforskning forhandler efterforskerne med beviserne. It-ingenigren fra NC3 kommer
med et eksempel pa, hvordan en ip-adresse kan lede hen til en formodet gerningsmand:
*(..) netbutikken kan sd se den pdgzeldende persons ip-adresse som den, der kpber, men
ndr vi sd kommer hjem til personen, sd viser det sig, at det sd har veret hacket (..)”. Det
viser, hvordan politiets efterforskere har forhandlet med ip-adressen for dermed at kunne
udlede, hvor den mulige gerningsmand befinder sig. I dette tilfezelde leder den dog ikke hen
til selve gerningsmanden, men til en uskyldig persons computer som er et mellemled. It-

ingenigren neevner, at det kan veere udfordrende at finde frem til den rigtige lokation, fordi
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de ofte er maskeret gennem en vpn-forbindelse, som skjuler gerningsmandens ip-adresse
og lokation. Det viser, hvordan gerningsmanden kan bruge de teknologiske aktorer til sin
fordel til at udfgre kriminelle handlinger, mens it-efterforskeren prover at bruge
teknologien til sin fordel til at bekeempe kriminalitet. Forhandlingen er dermed en essentiel

del af translationsprocessen, fordi den er afggrende for, at malet opnas.

Fjerde og sidste trin i translationsprocessen er mobilisering 1 denne del af translationen
agerer nogle aktogrer talsmaend for andre. It-efterforskeren efterforsker eksempelvis sagen

pa vegne af politiet som organisation og agerer derfor talsmand for denne aktor.

Hvis it-efterforskningen finder frem til en mistenkt, sker der en ny translationsproces, og
et nyt obligatorisk passagepunkt defineres og reflekterer denne eendring i sagen. Et
eksempel kunne veare i en phishingsag, hvor man i starten af efterforskningen ikke har en
misteenkt. Efterhanden som efterforskningen skrider frem, forer beviserne maske til en
misteenkt, hvilket gor, at det obligatoriske passagepunkt aendres til at reflektere, at der nu
er en misteenkt. Et nyt obligatorisk passagepunkt kunne derfor veere er den mistenkte

gerningsmanden?

6.5 Lovgivning som en sort boks

Lovgivning er en aktor i efterforskningsnetverket og udger som et stabilt netveerk en sort
boks. Lovgivningsnetvaerket er sa stabilt, at det anses som en kendsgerning, men de
traditionelle lovgivningsmessige kendsgerninger udfordres af teknologiakterens
tilstedeveerelse i it-efterforskningsnetverket. Juraprofessor Birgit Feldtmann nevner, at
lovgivningen i flere tilfeelde ikke er fyldestgorende til afsigelse af domme og retsproceslige
afgorelser vedrorende it-efterforskning. It-kriminaliteten har med andre ord udfordret
kendsgerningerne i lovgivningen, og den sorte boks er derfor blevet ustabil
Juraprofessoren navner, at det ofte er ngdvendigt for domstolen at straekke fortolkningen
af loven, nar der skal gives kendelser til it-efterforskning, da bade retsplejeloven og

straffeloven hovedsageligt er tilteenkt den fysiske verden:

“(.) altsd hele den mdde efterforskning og regulering af efterforskning, det er i
retsplejeloven (..) Den er knyttet til den fysiske verden. (...) Og der har der blandt andet
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veeret nogle sporgsmal om, at hvis du har en mobiltelefon og fdr koden til den, hvad er det
sd egentlig? Er det en ransagning? Hvad er reglerne? Det har man ikke decideret taget
stilling til fra lovgiverens side, og det betyder, at domstolen i sidste ende skal se pa, hvis
forsvaret rejser sagen, hvad er rammen sd for det her, og hvad er det her? (...) man bruger
de gamle koncepter, procesretlige koncepter som ransagning og sd videre til det her, men

det giver nogle problemer (..)“

Juristerne er pa grund af disse problemer i netverket nedt til at dbne den sorte boks og
vurdere, om der er passende paragraffer, der kan dekke de nye kriminalitetsformer, eller
om det er ngdvendigt med nye love. Med Latours (1999, s. 185) ord er det nodvendigt at
abne den sorte boks ved at kigge ned i maskinrummet og beskue de enkelte aktorer og
deres relationer. Juraprofessoren mener, at lovgivningen i Danmark skal gennemtaenkes
med fokus pd it-kriminalitet. Hvis teknologi i hejere grad inddrages i den danske
lovgivning, eendres dette netvaerk som et resultat af den nye aktor, der introduceres. Nér
netvaerket pd et tidspunkt igen er blevet stabilt, er det igen en sort boks, som kan anvendes
som en kendsgerning i it-efterforskningsnetveerket. Lovgivningen som en sort boks
betyder, at der ikke er problemer i netvaerket, hvilket vil sige, at lovgivningen heller ikke
skaber problemer i efterforskningsnetvaerket. Med dette udgangspunkt vil det vaere en
fordel at abne den sorte boks og underspge aktgrerne i netveerket, sa det igen kan blive
stabilt. Det kan veere en udfordring at bekeempe phishing i Danmark, hvis ikke flere aktorer

indgar som sorte bokse i efterforskningsnetverket.

6.5.1 Juristernes manglende it-kompetencer
Et af problemerne ved at lovgive mere specifikt om it-kriminalitet og teknologi er ifplge
Brown (2015, s. 56) juristernes manglende it-kompetencer, hvilket juraprofessor Birgit

Feldtmann ogsa ser som en udfordring:

“[Udfordringen] er, at jurister ikke altid forstdr, hvad det er, der sker pd internettet. Jeg har
Jjo brugt det her lille eksempel med en cloud. For at kunne lovgive om det, eksempelvis om
det kunne give nogen jurisdiktionsproblemer, sd skal man jo teknisk forstd, hvad det er. (...)
men jeg tror, at hvis man lavede, det kunne vere en kommission, som skulle kigge pd

strafferetsrddet, straftelovsrddet eller noget i den stil, at man sd ogsd tilknytter nogle it-

Side 67 af 103



kyndige, som kan i letforstielige termer forklare juristerne, hvad det egentlig er. Altsd jeg
tror, at for at lave en god lovgivning pd omrddet vil det hjzelpe at have noget sparring med

nogle folk, som har forstielse for det tekniske.”

Hun mener altsa ikke, at juristerne altid selv har de teknologiske kompetencer til at
formulere en fyldestgorende lovgivning pa omradet, og det kan betyde, at det vil vere
nedvendigt at samle en kommission med it-kyndige personer. Loven kan fra et ANT-
perspektiv. ses som en inskription af viden om kriminalitetsformer og
kriminalitetsudvikling. Denne viden kondenseres til en lovtekst, som fremad agerer pa
vegne af den tidligere viden og danner rammen for fremtidige straffe. Viden om it er ikke
i hoj grad inskriberet i den danske lovgivning, hvilket netop kan heenge sammen med de
manglende it-kompetencer, som juraprofessoren neevner. Hvis teknologiske kompetencer
introduceres i lovgivningsnetverket i form af en kommission, vil denne viden ogsa kunne
inskriberes i lovteksterne og eventuelt lgse nogle af problemerne, der skaber ustabilitet i

netverket.

6.5.2 Konsekvenser ved manglende retsforfolgelse

Fra nogle kriminologiske synspunkter er det vaesentligt, at kriminelle straffes for deres
handlinger, da det sender et signal til samfundet. Direktoren for World Economic Forums
Center for Cybersikkerhed forklarer, at it-kriminalitet er den mest risikofri
kriminalitetsform, og at der ikke er tale om opklaringsprocenter, men opklaringspromiller
(Pedersen, 2019). Det vil sige, at der ikke sendes et staerkt signal til de kriminelle om, at det
er et strafbart forhold, der tages alvorligt, hvilket kan veere med til at forklare den store
meengde af it-kriminalitet. Ifplge Beccaria (2014, s. 28-29) er straffen samfundets made at
forhindre kriminalitet pa, da mennesker agerer rationelt og derfor kan afskrekkes med
straf fra at bega kriminelle handlinger. P4 den made spiller lovgivningen en vigtig rolle i at
kriminalisere et forhold, og politiet har et vigtigt arbejde i at efterforske eksempelvis
phishing. Ifplge afskraekkelsesteorien vil en phishinggerningsmand veere mindre tilbgjelig
til at lave et phishingangreb, hvis han har oplevet at blive straffet for sine tidligere angreb.
Ligeledes vil det veere mindre sandsynligt, at en person laver et phishingangreb, hvis det er
alment kendt, at it-kriminelle generelt straffes for phishingangreb. Pa den made kan

lovgivningen have en stor betydning for kriminalitetsudviklingen. Lovgivningen og
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dommene spiller derfor ogsa en rolle i phishingnetverket. Hvis antallet af domme for
phishing og it-kriminaliteten generelt ¢ges, vil det betyde, at det af befolkningen ikke

opfattes som risikofrit og acceptabelt at bega den type af kriminalitet.

6.6 Manglende anmeldelser og manglende ressourcer?

Anmeldelser og ressourcer er en ne¢dvendighed for, at dansk politi kan efterforske et
kriminelt forhold. I et ANT-perspektiv indgar anmeldelsen fra offeret som en inskription
af en haendelse for at fa politiet, som agerer ud fra lovgivningen, til at efterforske sagen. I
den forbindelse foregar der en translationsproces hvor offeret, anmeldelsen, politiet og
loven alle indgar som aktorer. It-ingenigren fra NC3 fremhever eksempler pa, at borgere
ikke gnsker at anmelde phishingangreb: “Vi har jo oplevet, at der er nogle, der siger, at de
gider ikke at anmelde det og det og det til politiet, fordi det kan ikke betale sig. Politiet kan
ikke gpre noget ved det alligevel (..)”. Det medforer, at translationsprocessen aldrig bliver
pabegyndt, fordi offeret ikke indgiver anmeldelsen. Som vist pa tabel 1 er der sket en
stigning i antallet af anmeldelser af databedrageri, men i politiets statistik er det ikke muligt
at fa yderligere detaljer om, hvilke forskellige databedragerityper der er tale om, og tallet
deekker derfor over mange forskellige typer. Det understottes af Grabosky (2016, s. 61), som
forklarer, at it-kriminalitet ofte bliver registreret under andre kriminalitetsformer, og det
er derfor uklart, hvor udbredt det er. It-efterforskeren fra Nordjyllands Politi forklarede, at
de ikke som sadan forholder sig til begrebet phishing, nidr der kommer en anmeldelse. Det
kan betyde, at det er sveert at overskue, hvilke metoder gerningsmendene bruger og se
monsteret i et storre perspektiv, og derfor kan det vere udfordrende at bekempe
kriminaliteten. Det betyder ogs4, at det ikke er muligt at fa et klart tal pa, hvor mange der

reelt anmelder phishing.

Der kan der vere flere forklaringer pa, at offeret ikke ¢nsker at anmelde phishing.
Grabosky (2016, s. 61-62) og Waschke (2017, s. 169-171) naevner nogle af forklaringerne
som:

- Atborgeren ikke opdager, at vedkommende har vaeret udsat for kriminalitet

- Atborgeren ikke tror, politiet tager det alvorligt

- At offeret er ligeglad

- At offeret er flovt over at veere hoppet pa et fupnummer
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Iseer Grabosky og Waschkes pointe om at borgeren tror, at politiet ikke tager det alvorligt,

bekreftes af it-ingenigren fra NC3. It-efterforskeren fra Nordjyllands Politi udtaler ogsa:

“Der tror jeg, at man kommer i politiet langt med bare at rdde og vejlede i, at de bare skal
Iignorere det og slette det, fordi det er si masseforekomst S4 det er forst i det gjeblik, hvor
det ligesom er kommet skridtet videre, hvor der er nogle, der har brugt oplysningerne, at

det ligesom bliver til en politisag.”

It-efterforskeren giver udtryk for, at Nordjyllands Politi opfordrer folk til bare at slette
phishingmailen, hvilket for borgeren kan give et indtryk af, at politiet ikke tager det
alvorligt. It-ingenigren fra NC3 forklarer derimod, at det kan veere en udfordring at
bekempe phishing, hvis ikke politiet modtager anmeldelser, fordi de ikke far et realistisk
billede af, hvor stort omfanget af kriminaliteten er. NC3 vil derfor gerne have anmeldelser,

selvom der kun er tale om et forsog:

“Vi vil gerne have anmeldelsen, ogsd selvom det kun er et forspg, men sd bruger vi det mere
som sddan en form for efterretninger, hvor vi samler informationerne, kigger det igennem

og tenker, okay, ligner det noget, vi kender, eller ligner det ikke.”

NC3 har altsé ressourcer til at modtage anmeldelser og translatere dem til efterretninger,
som benyttes til at skabe forbindelser mellem forskellige sager. It-ingenigren mener, at det
gar ud over politiets ressourcer til bekeempelse af it-kriminalitet, hvis ikke de far nok

anmeldelser:

“S4 ndr politikerne de ringer til politiet og siger, hvor mange sager omkring den slags snyd,
fdr politiet anmeldt om dret? S4 kan vi sige ingen. Fordi folk de ikke gider anmelde det Og

sd siger politikerne, jamen sd er der jo ikke noget problem med i Danmark, men det er der

»

Jjo.

Politiet og politikerne bliver ikke opmaerksomme pa omfanget af phishingangreb i

Danmark, hvis det ikke anmeldes.
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Figur 9: [llustration af hvordan manglende anmeldelser pdvirker politiets ressourcer

Som figur 9 viser, skabes der en negativ cirkel, hvor manglende anmeldelser hanger
ulgseligt sammen med merketallet og derfor de politiske beslutninger pad omrédet. Dette
pavirker politiets ressourcer og dermed deres efterforskningskapacitet, som igen pavirker
anmeldelsesraten, fordi borgerne kan fa den opfattelse, at det ikke kan betale sig at anmelde
det. Der er altsa en forskel pa, hvordan Nordjyllands Politi og NC3 prioriterer
phishinganmeldelser, og hvordan de mener, borgerne skal forholde sig til
phishingangrebene. NC3 opfordrer til, at borgerne anmelder béade vellykkede og
mislykkede phishingangreb, mens Nordjyllands Politi mener, at borgeren i langt de fleste
tilfeelde skal slette mailen og ikke lade det blive en politisag. NC3 viser en proaktiv tilgang
til kriminalitetsbekeempelse ved at anvende anmeldelser som efterretninger for at kunne
forudsige monstre i kriminaliteten. Nordjyllands Politi har derimod en anden tilgang til
bekampelsen, da de opfordrer folk til at slette phishingmailen, hvis ikke den har medfort

et pkonomisk tab.

Professor i kriminologi Peter Kruize forklarer, at der foreligger et stort merketal inden for
phishing, og at offerunderspgelser derfor kan give et mere retvisende billede af omfanget:
“(..) offerunderspgelser giver selviplgelig et bedre indblik i merketal, men ikke 100 % . Han
har gennemfort offerunderspgelser med henblik pa at afdeekke omfanget af blandt andet
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phishing, og de har vist, at det er en stigende udfordring. Offerundersogelserne er en god
metode til at afdekke omfanget af phishing, da der foreligger et stort merketal i
anmeldelsesstatistikkerne, fordi mange ikke anmelder forspg pa it-kriminalitet, og fordi

politiets praksis pd omradet kan variere.

6.6.1 Manglende ressourcer?

Antallet af anmeldelser har konsekvenser for mengden af ressourcer, der allokeres til
bekaempelse af phishingsager. Ifplge kriminologiprofessoren er politiets ressourcer
afgorende for bekaempelse af phishing. “Jeg tror (..) det handler om kapacitet og kendskab
hos politiet, som er den afggrende faktor.”. NC3 er en afdeling, som udelukkende har fokus
pa it-kriminalitet og derfor har en storre samling af kompetencer pa it-omradet, hvorimod
de forskellige politikredse skal handtere mange forskellige kriminalitetstyper. It-ingenigren
fra NC3 mener dog stadig, at der mangler ressourcer hos politiet: “(.) der er jo helt
grundlzggende (...) for 14 ressourcer. Fordi det er jo .. Altsd it-kriminalitet er jo i eksplosiv
vaekst.” At NC3 ogsa prioriterer mindre phishingsager og laver efterretninger kan have den
betydning, at de mangler ressourcer til at efterforske. It-efterforskeren fra Nordjyllands
Politi er dog uenig i, at der mangler ressourcer til it-efterforskning: “.) rent
ressourcemeessigt har vi nok at traekke pd, hvis der er noget, der giver problemer. Jeg taenker
ikke, det er der.. Kompetencerne er i hvert fald til stede er mit umiddelbare indtryk.”. 1
Nordjyllands Politi er opfattelsen altsa, at der bade er tilstreekkelige ressourcer og

kompetencer til at bekeempe phishing.

Den manglende anmeldelsestilbgjelighed viser en udfordring i forhold til bekeempelse af
phishing i Danmark, da der internt i politiet er uenighed bade om proceduren for
handtering af phishinganmeldelser og maengden af ressourcer pa omradet. Det kan
resultere i, at borgerne ikke gpnsker at anmelde det, hvilket starter en negativ udvikling, som
i sidste ende betyder, at politiet ikke fér tildelt de forngdne ressourcer til bekaempelse af

phishing.

En anden grund, til at it-kriminalitet er ressourcekreevende at efterforske, er, at
gerningsmeend kan sende en stor maengde data over lange distancer pa meget kort tid.

Kriminologiprofessor Peter Kruize udtaler:
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“At man kan reekke sd bredt, som eksempelvis at kunne sende en million phishingmails,
eller man kan bruge et botnet til at lzgge hjemmesider ned og afpresse dem pd den madde.

Og du kan udfpre it-kriminalitet fra et sted i Asien, mens mdlet er i Danmark”

Denne pointe bliver yderligere uddybet af Aas (2007), som beskriver, at internettet har
gjort kriminalitet mere tilgeengeligt og nemmere at udfere, og at skadevirkningerne derfor
er blevet mangedoblet. Phishingmails kan altsa sendes ud meget hurtigt og til mange
personer pa én gang. For politiet er phishingsager utroligt ressourcekrevende, da de er
nodt til at efterforske hver enkelt phishingmail. Samtidig er politiet ogsd nedt til at

involvere transnationale aktorer, hvilket kan vaere en langsommelig proces.

Politiet er altsd nedt til at bruge en stor maengde af ressourcer til at opklare en sag med
phishing, hvorimod det kun kreever fa ressourcer for gerningsmendene at sende en million

phishingmails ud.

6.6.2 Efterforskernes manglende it-kompetencer

Ligesom lovgivningen kan efterforskningen anses som en sort boks. En traditionel
efterforskningsproces kan beskues som et netveerk, der er blevet si stabilt, at det betragtes
som en Kkendsgerning, fordi der er nogle faste procedurer, der folges i en
standardefterforskning. Efterforskningsnetveerket er derfor en sort boks. It som akter i
efterforskningsnetvaerket skaber dog problemer, hvilket gor det ngpdvendigt at dbne den
sorte boks. It-kriminalitet seetter krav til efterforskernes kompetencer til at efterforske ved
hjeelp af it, og derfor er netverket blevet ustabilt. Som it-ingenigren fra NC3 forteller,
gjorde den stigende forekomst af sager om it-kriminalitet det tydeligt, at mange

efterforskere ikke har de ngdvendige it-kompetencer:

“(..) det var omkring der 2014-2015, at der faktisk skete den her taenkning i, at man mdtte
simpelthen erkende, at det var ikke muligt internt i politiet at finde de ngdvendige
kompetencer til at fplge med de kriminelle pd it-omrddet. Og det gjorde man bdde, fordi
man fik noget erfaring med det med nogle af de her hacker-sager, hvor man var oppe mod

nogle konkrete problemer, men ogsd fordi de kan jo se, altsd vi kigger jo ogsd til resten af
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verden, og de kan jo se, hvordan at de kriminelle de i retssager begynder at stille spprgsmal

til efterforskernes kompetence- og uddannelsesniveau.”

Denne situation viser, at netvaerket var ustabilt, og derfor matte politiet abne den sorte
boks og finde ud af, hvilke kompetencer der manglede. It-efterforskningsnetverket blev
efterfplgende sogt stabiliseret ved at inddrage civile kompetencer, som havde den
nodvendige viden til at patage sig efterforskningsopgaverne. Denne proces skete bade

inden for it-kriminalitet og pkonomisk kriminalitet:

“Og dansk politi har jo sd taget den beslutning, at det sd er npdt til at hyre en masse it-
kompetencer. Det er jo sd ikke engang kun inden for it-omrddet, men det er ogsd inden for
skatteteknik og pkonomi, de er ngdt til at ansatte civile eksperter, fordi tingene generelt
bare bliver mere komplicerede. Og den tendens, vi kan se, jamen fpr i tiden med pkonomisk
kriminalitet, hvor man mdske sad med et regneark og pdferte nogle tal og mdske brugte
slettelak for at fjerne tallene igen, det er jo alt sammen blevet digitalt nu jo. Og digitale spor
og avanceret gkonomisk kriminalitet gor jo bare, at vi er pd et helt andet niveau end

tidligere.”

Med den stigende forekomst af it-kriminalitetssager var efterforskningsnetverket altsa
blevet ustabilt, og det blev igen forspgt stabiliseret ved at inddrage civile kompetencer som
aktorer og oprette centre som eksempelvis NC3 og LCIK (Landsdeekkende Center mod It-
relateret Qkonomisk Kriminalitet). It-efterforskeren Jesper Thy fra Nordjyllands Politi
mener ikke, det er realistisk, at en gennemsnitsefterforsker skal vere specialist i it, og derfor
er det bedre med specialafdelinger til at efterforske disse sager. Vigtigheden af
efterforskernes it-evner fremgar ogsé i translationsprocessen, hvor det er npdvendigt, at en
efterforsker kan forhandle med beviserne for at finde ud af, hvem den skyldige er. Hvis en
efterforsker mangler kendskab til it, er det ikke muligt at forhandle med beviserne i it-
efterforskningen - derfor fejler tredje trin i translationsprocessen, indrulning: Det krever
en vis teknisk viden at kunne translatere it-spor sdsom en ip-adresse til beviser mod
gerningsmanden. Efterforskernes manglende it-kompetencer kan vere en stor udfordring,
da det kan betyde, at efterforskningen stoppes, fordi translationen ikke lykkes, og
gerningsmanden fanges derfor ikke. Det problematiserer Waschke (2017, s. 73) og
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forklarer, at hvis ikke de sma it-kriminalitetssager bliver behandlet, vil de vokse sig store

med tiden.

Efterforskernes manglende it-kompetencer kan pa den made relateres til juristernes
manglende kendskab til it, nar det geelder lovgivningen. Juraprofessor Birgit Feldtmann
opfordrede til en samling af en kommission med teknologisk kyndige aktorer, hvilket
minder om politiets tilgang til bekaempelse af it-kriminalitet ved at inddrage civile

kompetencer i efterforskningen.

6.6.3 Efterforskning og lovgivning er et skridt bagud

I takt med at teknologien udvikler sig, finder de kriminelle nye metoder til at bega it-
kriminalitet. En af udfordringerne ved at bekempe it-kriminalitet er derfor, at
efterforskningen og lovgivningen altid er et skridt bagud. It-efterforskeren fra Nordjyllands
Politi forteeller, at det altid vil vaere kattens jagt efter musen, hvor efterforskerne forspger

at fplge med gerningsmaendenes nye metoder:

“Jeg tror, det vil altid veere et eller andet i kattens jagt efter musen. Der bliver udviklet et
eller andet, som sd gor det muligt at skjule noget (..) Altsd det bliver en eller anden jagt
Det vil det simpelthen blive, fordi man kan altid finde nye metoder, som sd ikke bliver
fundet af de gamle metoder, man har, og sd md man finde pd noget nyt. Jeg tanker, at den

Jjagt, den vil altid vaere der i et eller andet omfang.”.

Pa den made udvikler efterforskningen sig i takt med teknologien, men det samme gor
gerningsmandenes metoder. Der er derfor stillet store krav til efterforskernes brug af it, og
at de hele tiden folger med it-udviklingen. Juraprofessoren navner ogsa, at lovgivningen
altid er et skridt bagud: “(.) lovgivningen lpber jo altid efter i forhold til den virkelige
verdens udvikling, (..)” Bade lovgivningen og efterforskningen er traditionelt set reaktive
enheder, som reagerer pa og udvikler sig efter det aktuelle kriminalitetsbillede. Grabosky
(2016, s. 6) nevner ogsd problematikken med, at gerningsmendene er hurtige til at udvikle
nye metoder, mens det at definere nye love er en langsommelig proces, hvilket

juraprofessoren giver udtryk for, nar hun siger, at de altid er et skridt bagud.
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6.7 Europeisk samarbejde som et netverk

Phishing indgdr som akter i det danske it-efterforskningsnetveerk, men stort set alle
phishingangreb, som rammer Danmark, kommer fra udlandet. Nar dansk politi skal
efterforske et phishingangreb, laver de selv den indledende efterforskning og indgar

lpbende i samarbejde med en reekke internationale og europeaiske aktorer.

6.7.1 Europeisk samarbejde som translationsproces

Phishing foregar over internettet og er derfor ikke begrenset af landegraenser.
Phishingangreb kan udspringe fra alle steder i verden, og derfor indgar dansk politi som
aktor i et storre europaisk efterforskningsnetveerk. 1 det europeiske
efterforskningsnetverk figurerer der flere forskellige aktorer, som interagerer med det

danske politi med henblik pa at finde frem til gerningsmanden.

I det europeiske netveerk interagerer NC3 med flere andre aktgrer. Juraprofessoren
forteller: “(.) vi har eksempelvis noget i EU, som hedder Europol som er et
politisamarbejde (..)”. Europol er dermed en akter, men ogséd et netveerk sammensat af
aktorer fra de forskellige medlemslande i EU. It-ingenigren belyser blandt andet dette: “(..)
sd kan der jo godt vare tre lande, der pd Europol, europaisk niveau, er i gang med at
efterforske en konkret sag’” Europol er saledes en organisation i det europeiske
efterforskningsnetvaerk, som den danske efterforskning kan samarbejde med. Europol

samler altsa de relevante aktgrer i en transnational efterforskning.

Ligesom den danske it-efterforskning kan det europeiske samarbejde ses som en
translationsproces, hvor aktgrerne samarbejder om et obligatorisk passagepunkt, der er:
Hvem er den skyldige? Og eftersom dette passagepunkt er obligatorisk for alle aktererne,

foregér opklaringen som led i, at aktgrerne nar deres individuelle mal.

Europol er en aktor i det europaiske samarbejde, ndr NC3 skal efterforske en phishingsag
i en transnational kontekst pa vegne af Danmark. Aktgrerne i translationsprocessen er
derfor NC3, Europol, retssystemet, offeret og lokalpolitiet. I figuren anvendes spansk politi
som eksempel pa et lokalpoliti, der indgér i et internationalt samarbejde med blandt andre

Danmark. Det danske retssystem er ogsa en aktor, fordi dansk lovgivning har indflydelse
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pa, hvorledes NC3 kan efterforske i udlandet: “(.) vi har jo en retsplejelov og nogle
retssikkerhedsprincipper, som vi skal overholde, og det skal vi faktisk ogsd overholde,
selvom gerningsmanden mdske sidder i Nigeria. Sd det skal vi selvfplgelig taenke ind i
efterforskningen ogsd.”. Den danske efterforskning skal altsa fplge dansk lovgivning og skal
retsforfolge herefter, ogsa selvom lovgivningen i gerningsmandens oprindelsesland kan

variere.

Folgende figur viser et eksempel pd de enkelte aktgrers individuelle mal og incitament for

at gennemga det obligatoriske passagepunkt:

Aktorer NC3 Europol Retssystemet Spansk politi Offer

Obligatorisk passagepunkt
Hvem er den skyldige?

Dirlipt
samgrbejde Justit Forkert/ingen

mistankt

|
|
|
|
]
|
I
i
;

Forhirjdring Manglende
: beviser
|
I
I
i
1
I
A

Aktorens mél Fjerne it-trussel Bekzmpe
fra udlandet kriminalitet Retssikkerhed Fjerne lokal Retferdighed
iEU it-trussel

Figur 10: Eksempel pd det europzeiske samarbejde som en translationsproces

Denne translationsproces minder pé flere mader om den, der foregar ved en dansk it-
efterforskning. I dette netverk er der dog flere internationale aktgrer. Offerets endelige mal
eendrer sig ikke, fordi efterforskningen foregir pa europeisk niveau, og offeret indgar
derfor i translationsprocessen pad samme made som ved en dansk efterforskning. NC3,
Europol og det spanske politi har lignende mal, da de alle pnsker at bekeempe kriminalitet.
Som it-ingenigren fra NC3 forklarede, kan en omfattende phishingsag vere af europaeisk
interesse, og Europol har derfor ogsa et ¢nske om at gennemgéd det obligatoriske
passagepunkt. Spansk politi har som maél at fjerne kriminelle trusler, og de er derfor ogsa
interesserede i at indga i translationsprocessen. It-ingenigren forteeller om det danske

samarbejde med Europol: “(.) det fungerer faktisk rigtig godt (..) Altsd vi udveksler
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oplysninger med Europol omkring efterforskninger. lkke persondata, men ombkring
efterforskninger og gerningsmaend, der udveksler vi selvfplgelig oplysninger og modus og
haendelser (..)” Europol er altsa en akteor, der gor samarbejdet lettere mellem de
europaiske nationer. It-ingenigrens udtalelse viser det tredje punkt i translationsprocessen,
indrulning, hvor NC3 forhandler med spansk politi om at prioritere phishingsagen og
bidrage til efterforskningen, sa de finder den skyldige og hver iseer opnar deres endelige
mal. Ved det fjerde punkt, mobilisering, agerer NC3 talsmand for det danske politi og de
beviser, de har fremskaffet. I den forbindelse anses NC3 som en sort boks, da det er en
kendsgerning, at de repraesenterer alle danske politikredse og Rigspolitiet i det europaeiske

samarbejde.

6.7.2 Prioritering af phishingsager i det europaeiske samarbejde

En af udfordringerne ved at bekeempe phishing i Danmark er, at bekeempelsen er afhangig
af andre europziske eller internationale aktorer. It-ingenigren fra NC3 naevner, at det er

udfordrende, da landene simpelthen kan have forskellige prioriteringer af sagerne:

“(..) de forskellige lande prioriterer sager forskelligt og athaengig af belpbsstorrelse, og hvor

meget der er snyd for og alle de der ting, sd er det forskelligt, hvor meget folk de gider at
laegge i det. Det eneste omrdde, hvor at det virkelig er nemt at samarbejde, det er omkring
bernepornografi for eksempel. I forhold til phishing og den slags ting, der er det meget
tilfeldigt (..)”

I det europaiske samarbejdsnetveerk er det altsa sverere at samarbejde om efterforskning
af eksempelvis phishing end bernepornografi, da landene kan prioritere sagerne forskelligt,
hvorimod sager om seksuelle kreenkelser af born generelt prioriteres hojt. Han neevner dog,
at det kan vere en fordel, at phishingsager beveeger sig mellem flere lande, da mange

aktorer bringes i spil og kan bidrage til efterforskningen:
“(..) ndr det nu skal ske, sd er det selviplgelig en fordel, at det bevager sig rundt, fordi sd

fdr de jo gang i flere landes efterforskning, og sd kan man jo begynde at samle de her

informationer pd tveers af regioner og sidan nogle ting. Ulempen er selvfplgelig sd, at det
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landene hver iszr bare ikke rigtig er gearet til sddan en global efterforskning. (..) det skal

virkelig vaere noget, der fylder meget (..)”

It-ingenigren giver udtryk for, at landenes individuelle efterforskninger ikke er problemet,
men udfordringen er, at de hver iser ikke er udrustet til transnationale efterforskninger.
Pa den made er det tydeligt, at en akter som Europol har sin plads i netverket og spiller en
vigtig rolle, da den faciliterer en europeisk efterforskning og styrker samarbejdet mellem

de enkelte efterforskningsnetveerk.

6.7.3 Internationalt samarbejde kontra EU-samarbejdet

Foruden EU-efterforskninger kan det danske politi ogsd indgd i et internationalt
samarbejde, hvor lande uden for EU er involveret. Kriminologiprofessor Peter Kruize
forklarer, at det internationale samarbejde hurtigt kan blive en omfattende proces: “(..) det
er ret omfattende, hvis udlandet er indblandet i det. Man skal tit igennem retsanmodninger
til oplysninger, og det kan vaere ret svert.”. Der er altsd en del anmodninger og bureaukrati
forbundet med internationale efterforskninger. It-ingenigren fra NC3 naevner ligeledes, at
et bredt internationalt samarbejde er meget mere kompliceret end et EU-samarbejde: “ Det
er noget nemmere at samarbejde med europziske myndigheder end resten af verden.”, og
at “Det er et meget bredt samarbejde, og det er et tungt samarbejde.”. Det kan henge
sammen med, at EU-landene har et samarbejde gennem Europol som felles
politimyndighed, som kan gore efterforskningen af sagerne lettere. Hvis gerningsmanden
opholder sig i et land uden for EU, gor det ogsd udleveringen vesentligt sverere, som
juraprofessor Birgit Feldtmann forklarer: “Samtidig hvis det for eksempel er de her Nigeria-
breve, hvor det er folk, som sidder i Nigeria, sd er det sd usandsynligt, at du nogensinde far
fat i de her folk.”. Hun uddyber, at safremt en dansk efterforskning ledes uden for EU, skal
en kendelse sendes igennem de officielle organer: “(..) og sd er der er andre lande — der er
det meget kompliceret, for der skal det gd via Justitsministeriet, Udenrigsministeriet og sd
videre, sd altsd ret kompliceret.”. Der skal altsd i den forbindelse inddrages flere aktorer i

samarbejdsnetverket, nemlig danske og udenlandske ministerier.

Komplikationerne i det internationale samarbejde viser, hvordan Europol som aktor i det

europeiske samarbejde har stor betydning for netveerket. Med en felles politimyndighed
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lettes samarbejdet, hvilket styrker bekempelsen af phishing i EU-landene. En af
udfordringerne ved at bekempe phishing for de danske myndigheder er derfor, at
opklaringen ofte kraever samarbejde med lande uden for EU, som kan vare kompliceret og

tidskraevende.

6.8 Oplysning som aktor

En udfordring ved at bekeempe phishing i Danmark er, at et succesfuldt phishingangreb
afheenger af teknologisk sikkerhed og menneskers dgmmekraft, fordi det er borgeren selv,

der skal spotte et forspg pa bedrageri og forhindre phishingangrebet i at lykkes.

Borgeren er i den forbindelse en akt¢r, som interagerer med computeren og
phishingmailen. Som tidligere illustreret i translationsprocessen med et vellykket
phishingangreb interagerer gerningsmanden ogsa med disse aktorer i et forspg pa at fa
adgang til offerets konto- eller personoplysninger og anvender ofte social engineering som
metode til at narre offeret. Det kommer til udtryk ved at anvende Nets som en
tillidsveekkende afsender. For offeret er det afggrende, om vedkommende rent teknologisk
har sikret sin computer eller har den forngdne viden til at gennemskue phishingangrebet.
Phishingmailen skal i forste omgang interagere med computerens antispam-systemer og
antivirusprogrammer. It-sikkerhedschefen forklarer, at hvis phishingmailen alligevel nér

frem til offeret:

“(..) sd handler det pludselig om, at angrebet ligesom er kommet igennem alle de her
sikkerhedsforhindringer, vi har sat op, og nu rammer det sd brugerens inbox, og nu er det

sd brugeren, der forhabentlig har fdet noget traening i at identificere phishingmails.”

Hvis computerens sikkerhedssystem ikke forhindrer phishingangrebet, er det offerets
deommekraft, der kan forhindre, at angrebet lykkes. Der foregar saledes en forhandling
mellem phishingmailen og offeret i netvaerket. Ifplge it-ingenigren udnytter
gerningsmendene bevidst borgernes uvidenhed og angriber mindre virksomheder og

foreninger:
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“S4 de plukker jo bare de lavest haengende frugter for eksempel sddan noget som CEO-
fraud, som virksomheder bliver udsat for, der kan vi jo se nu, hvor virksomheder er blevet
bedre til at sikre sig, at nu er gerningsmaendene begyndt at profilere og angribe private
foreninger, altsd sddan noget sportsforeninger og gymnastikforeninger og lokalforeninger

og sddan nogle ting.”

Gerningsmeandene er altsd opmerksomme pa, hvilke virksomheder der er bedre til at
beskytte sig mod it-trusler og kan derfor rette deres angreb mod mindre foreninger, som
ikke er lige sa oplyste om phishing som trussel. Politiet kan bekeempe phishing i et vist
omfang, men nar en privat borger eller en virksomhed bliver udsat for et forspg pa
phishing, et det den enkeltes handlinger, der afger, om phishingangrebet lykkes, og om det
bliver til en politisag. Som tidligere vist er det afggrende for en vellykket translationsproces,
at offeret manipuleres og opgiver sine kontooplysninger. It-sikkerhedschefen forteeller, at
it-kriminelle forspger at snyde borgerne ved at fremtvinge en folelsesmaessig reaktion og fa

dem til at reagere hurtigt, sa de ikke nar at teenke sig om:

“Det kan ogsd vaere, at man sender dig en mail fra det sociale netveerk, som du bruger for
eksempel Linkedin eller Facebook (..) hvor man sd fdr at vide, at du nu er blevet ekskluderet
af den her gruppe, og klik her for at finde ud af hvorfor. Det er jo sddan noget, der far en
fplelsesmaessig reaktion hos modtageren, hvor de sd ikke rigtig forholder sig til, om den her
mail ser rigtig ud. Kommer den fra det rigtige sted, er der stavefejl og sd videre. Og sd kigger
de mdske pd det, fordi de er nysgerrige, og der er sd den her gode uddannelse, der er sd
afgprende (..) sd hvis I bliver bedt om at g4 til Facebook, jamen s i stedet for at klikke pa
noget, der er i e-mailen (..) sd dbner man bare sin browser (..) logger ind og sd ser om man

kan finde den her notitikation, som der er henvist til”

It-sikkerhedschefen forklarer altsd, at gerningsmaendene benytter sig af social engineering
som metode. Han neevner ogsé, at uddannelse og oplysning af borgerne er vigtigt og kan
forhindre, at de falder i disse feelder. Bade it-efterforskerne fra Nordjyllands Politi og it-
ingenigren fra NC3 neevnte ogsa oplysning af borgerne som den bedste made at forhindre

phishing pa i fremtiden. It-efterforskeren naevnte for eksempel:
“(..) man bliver nedt til at g4 derover pd oplysning, fordi det vil blive ved med at komme i
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stor stil fra de her Nigeria-lande, at man bliver npdt til at 14 det ind, sd det er sddan set bare
en del af folks bevidsthed, at det er bare noget, der eksisterer. Det er noget, der kommer,
og det skal man lzere at skelne. Altsd lidt i stil med antivirus pd computeren. At det skal ned
I det der niveau, hvor det bare er noget, folk ikke reagerer p4 (..) Der vil altid vare nogle,
som ikke, man ikke kan nd med de kampagner. Men hovedparten skal simpelthen sorteres

fra i oplysningskampagner, sd det aldrig nogensinde bliver til en politisag.”

Informanterne fra politiet giver udtryk for, at det er en form for samfundsleering i en digital
tid, at der er trusler pa internettet, som skal veere en del af folks bevidsthed. De mener altsa,
at forebyggelse er den bedste méade at forhindre langt storstedelen af phishingangreb pa.
Det kan veere et udtryk for erkendelsen af, at det er neermest umuligt at stoppe de it-
kriminelle i deres handlinger, men at mangden af tab hos borgerne kan minimeres, hvis
de bliver oplyste om truslen. De mener, forebyggelse i form af oplysningskampagner rettet
mod borgerne er den mest effektive form for bekaempelse af phishingangreb i Danmark,
selvom det kan vere sveert at né alle med en oplysningskampagne. Denne pointe kom
Gupta et al. (2017) ogsd frem til i deres diskussion af forskellige mader at forebygge
phishing pa. De konkluderede, at det er vigtigt at informere brugerne om phishing som

trussel, for antallet af angreb nedbringes.

I et ANT-perspektiv kan det ses som et udtryk for, at oplysning som akter i netveerket pa
nuveerende tidspunkt er underrepreesenteret, da borgerne tilsyneladende ikke er oplyste
nok til at undga at blive snydt af phishingangrebene. Som det altid er tilfeeldet i et netveerk,
endrer tilstedevaerelsen af en aktor selve netvaerket, hvilket vil sige, at oplysning som akter
i phishingnetverket kan skabe forandringer i dette, sa faerre phishingangreb medforer tab
hos borgerne. Politiet og andre kriminalpraeventive organisationer kunne introducere
denne aktor ved flere oplysningskampagner eller generelt bare mere oplysning om aktuelle

it-trusler.

En oplysningskampagne kan pa den made ogsa anses for at veere en inskription af den
nuverende viden om it-angreb. Denne viden inskriberes i en kampagne i form af enten en
folder, en video eller andet og reprasenterer samt videreformidler politiets budskab til
borgerne. Som tidligere neevnt anvender gerningsmendene ofte tillidsveekkende

virksomheder som falske afsendere af deres mails, herunder eksempelvis SKAT eller Nets.
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[t-ingenigren mener, at disse virksomheder ogsa har en opgave i at endre den made, de
kommunikerer med borgerne pa: “Man siger til virksomheder, lad vaere med at sende links
med i jeres mails til kunderne. Sig, at de skal g4 ind pd deres login-side, sd at man vanner
folk fra at trykke pd links.”. Virksomhederne kan pa den médde understotte folk i at spotte
falske e-mails, hvis de ved, at deres egen bank ikke sender links. Ved at oplyse borgerne
bedre fjernes en stor mulighed for gerningsmaendene, da de pa den made bliver mindre
velegnede mal. Dette relaterer sig til den tidligere gennemgang af rutineaktivitetsteorien i
forbindelse med it-kriminalitet. Hvis brugerne i Danmark er veloplyste, bliver de mindre
oplagte som mal for phishingangrebene. En generel kritik af de situationelle teorier er dog,
at det ikke forebygger og forhindrer kriminalitet, men at de blot forskyder det til et andet
tidspunkt, sted, metode eller forbrydelsestype - der er altsa tale om crime displacement
(Clarke, 2014, s. 484). Balvig (2017) gennemgar, hvordan ungdomskriminaliteten er pa sit
laveste nogensinde, men at det kan skyldes en stigende kriminel adfeerd pé internettet. Det
kan veere et eksempel pd, at kriminaliteten har endret sig i form, og hvilken platform det
begés pa, men at kriminaliteten ikke er veek - den er blot flyttet. Balvig (2017, s. 185)
forklarer, at den rekordlave ungdomskriminalitet ikke skal ses som et udtryk for, at unge
nedvendigvis er mindre kriminelle end tidligere. Hvis ungdomskriminaliteten har flyttet
sig til internettet, kan det veere et eksempel pa, at forebyggelse af kriminalitet ét sted kan
have den konsekvens, at kriminaliteten findes et andet sted. I en artikel fra Dansk Erhverv
(2018) udtrykker de bekymring for de faldende anmeldelser inden for konventionel
kriminalitet og stigning i it-kriminalitet. De mener, at de faldende anmeldelser inden for

eksempelvis butikstyveri er et tegn pa, at kriminaliteten er rykket over pa en ny platform.

6.9 Delkonklusion

Ved at anvende ANT til at besvare og underspge problemformuleringen er det blevet
muligt at fa indsigt i de forskellige aktgrer, som indgar bade i phishing- og
efterforskningsnetvaerket. Ud fra analysen kan det konkluderes, at der eksisterer en raekke
udfordringer i forbindelse med bekaempelse af phishing i Danmark. Det almene politi er
ikke gearet til at lpse it-relaterede kriminalitetsformer, og derfor er nye aktgrer som NC3
blevet introduceret med henblik pa at stotte efterforskningen. Dog mener NC3, at der
stadig er en mangel pa ressourcer til efterforskningen af disse sager. Internt i politiet ses

der ogsa en forskel, i forhold til hvordan phishinganmeldelser handteres. Det almene politi
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har en reaktiv tilgang til anmeldelserne, mens NC3 ogsa bruger dem proaktivt i form af
efterretninger. Der er dog et stort morketal af omfanget pa kriminaliteten, da mange

borgere ikke anmelder it-kriminalitet, hvilket hindrer, at flere ressourcer tilfgres omradet.

Der ses ogsd udfordringer i forhold til at opspore gerningsmaendene bag phishingangreb.
Politiet har udfordringer med at efterforske phishing, fordi gerningsmeendene benytter ny
teknologi til hele tiden at udvikle nye metoder, og derfor er politiet altid et skridt bagud.
Gerningsmend kan desuden sende flere tusind phishingmails pa en dag, mens politiet ma
efterforske hver sag enkeltvist. Internettet er anarkistisk af natur, og derfor er det

udfordrende at finde en praksis for en passende regulering.

Storstedelen af phishingangreb kommer fra udlandet, og derfor ma de danske efterforskere
ofte samarbejde med internationale aktgrer. I den forbindelse udfordres efterforskningen
af lange sagsbehandlingstider, samt at nogle lande er mere samarbejdsvillige end andre.
Det gor, at efterforskningen ofte bliver tung og langtrukken, og derfor ma politiet prioritere

i phishingsagerne.

Udfordringerne i forbindelse med efterforskningen af phishing gor, at det er en attraktiv
kriminalitetsform for gerningsmendene pa grund af anonymisering, kryptering og det
dynamiske tid- og rumperspektiv, hvilket gor det udfordrende at finde frem til dem. Det
affpder ifplge de kriminologiske teorier, at flere udferer phishingangreb, da det er
opfattelsen, at fa bliver retsforfulgt og straffet. Det ses desuden, at gerningsmeaendene spger
at udnytte borgernes uvidenhed. I den forbindelse er der enighed blandt informanterne
om, at oplysning er en vigtig faktor i forebyggelsen af phishing. Mange af de belyste
udfordringer i analysen stemmer desuden overens med Browns (2015, 98-100) vurdering

af udfordringer med bekaempelse af it-kriminalitet.

7. Diskussion

Folgende afsnit praesenterer diskussioner af bade fund i empirien og teoretiske
uenigheder, herunder hvordan ANT bidrager til kriminologisk forskning. Derudover

diskuteres ogsa NC3 og Nordjyllands Politis forskellige tilgange til
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kriminalitetsbekaempelse. Disse diskussioner er med til at nuancere og kvalificere den

endelige besvarelse af problemformuleringen.

71 ANT og kriminologi

I forbindelse med at besvare problemformuleringen er det vesentligt at overveje, hvad
kriminalitet egentlig er, og hvordan ANT betragter kriminalitet som feenomen pa en anden
made end mange kriminologiske traditioner. En del af Latours kritik af sociologien kan
ligeledes anvendes om kriminologien. Latour (2005, 2008) kritiserer sociologien for at
betragte “det sociale” som en ingrediens, der kan forklare forhold i samfundet - uden i
virkeligheden at forklare noget. I kriminologien bliver det sociale ogsa tilskrevet sit eget
domene, og kriminalitet anses for at vere et socialt feenomen (Lam, 2015, s. 51). Pa den
made har kriminologien haft et binert skel i dens forestillinger af verdenen mellem
eksempelvis mennesker som sociale og ting som ikke-sociale feenomener (Brown, 2006, s.
224), som ANT er direkte uenig i. Inden for kriminologien andres repraesentationen af,
hvorfor kriminalitet opstar, atheengigt af hvilke teorier der anvendes. I eksempelvis
rutineaktivitetsteorien opstar kriminalitet, nér situationen tillader det, hvorimod kriminel
adfeerd i Cesare Lombrosos teori om 7he criminal man er et medfedt karaktertreek. De
kritiske kriminologiske teorier har en forstielse af kriminalitet som noget, der opstar pa
grund af samfundsstrukturen som et resultat af pkonomisk eller politisk konflikt. De har
derfor en mere samfundsorienteret tilgang til at forklare kriminalitet, men kriminalitet kan
stadigveek betragtes som et objekt, der opstar pa grund af uligheden. Pa den made er det
den epistemologiske tilgang, der er dominerende, da de forskellige teorier er udtryk for,
hvordan kriminalitet som et konstant objekt opstar. Lam (2015, s. 62) kritiserer
kriminologien for at gere kriminalitet til et stabilt objekt, der rent epistemologisk blot
betragtes forskelligt af forskellige teorier. Kriminologen Nils Christie (2004) har et andet
syn pa kriminalitet. Ifplge ham eksisterer kriminalitet ikke, men det skabes, nar en handling
tilleegges en bestemt mening. Men vil det sige, at kriminelle handlinger ikke er virkelige?
Johansen (2014, s. 76) forklarer, at det er en misforstdelse, at Christie ikke betragter
kriminalitet som noget virkeligt, og at han undervurderer skadevirkningen. Christie gor
blot opmerksom pa, at definitionen af noget som kriminelt kan tilslgre den oprindelige

handling. P4 den made har Christie en opfattelse af kriminalitet som noget, der ontologisk
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forandres, nar det konstrueres pa forskellige mader i forskellige sammenhaenge, og han har
derved en del til feelles med Latours opfattelse af kriminalitet som en dynamisk proces.
Michel Foucault (1978, s. 93) deler ogsa denne opfattelse af sociale feenomener, da han i sin
beskrivelse af magt anser det som varende et relationelt begreb, som kommer til udtryk i
relationer mellem individer. Magt er saledes ikke noget, som kan indfanges, men som kun

eksisterer i interaktionen.

ANT i en kriminologisk analyse kan bidrage til et ontologisk syn pa kriminaliteten, fordi
teorien analyserer, hvordan kriminalitet ontologisk forandres og konstrueres i forskellige
aktor-netveerk. Tilgangen til kriminalitet som et stabilt objekt er et forspg pa at rydde op i
dets rodede natur, men ANT viser, hvordan feenomenet er foranderligt og dynamisk. ANT
kan dermed hjelpe os med at gore op med den klassiske objekt-forstaelse af kriminaliteten,
og ved at have en ontologisk tilgang i stedet for en epistemologisk fremgar feenomenet som

en aktiv ting, der konstrueres lpbende, som det interagerer med forskellige aktgr-netveerk.

I analysen af it-kriminalitet har ANT givet overblik over, hvordan kriminalitet opstir som
resultat af associationer mellem aktorer i netveerk. Det har vaeret muligt at kortleegge, hvilke
aktorer der er til stede, nar kriminaliteten opstdr, og hvordan hver akte¢r agerer i den
sammenheng. P4 den made har vi bevaget os vaek fra Durkheims forstdelse af det sociale
som noget givet og mod Latours forstdelse af det sociale som resultatet af associationerne
i netveerket. I en analyse af kriminalitet har ANT yderligere bidraget med en metode til at
strukturere empirien, da kortleegningen af aktorer viser, hvordan de henger sammen pa
kryds og tveers. | en underspgelse hvor genstandsfeltet er it-kriminalitet, er der mange
forskellige aktortyper til stede, og derfor er det relevant med en analytisk ramme, som
inkluderer disse i analysen af kriminaliteten. ANT er en teori inden for det brede
forskningsfelt STS, som er et relevant udgangspunkt, nar it-kriminalitet skal analyseres. It-
kriminalitet er et feenomen, som er opstéet som resultat af den teknologiske udvikling, og
det er derfor ogsa et emne, der pavirker samfundet og videnskaben. Phishing som it-
kriminalitetsform er afthengig af, at den nedvendige teknologi findes. Samtidig pavirker
phishing samfundet, borgerne, verdenspkonomien og politiets arbejde. Det har den

betydning, at it-kriminalitet er et emne, der er centralt for forskning i det kriminologiske
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felt, og det er dermed et eksempel pa, hvordan videnskab, teknologi og samfundet pavirker

hinanden gensidigt.

Anvendelsen af ANT - og herunder serligt fokus pa hvordan associationer etableres
gennem translationsprocesser - har dog ogsa givet nogle udfordringer i forbindelse med
analysen af kriminalitet. Callons (1984) translationsproces viser, hvordan akterer indgar i
en proces med et obligatorisk passagepunkt for hver isaeer at na deres mél. Men hvordan
kan et offer have et mal, der betyder, at vedkommende udsaettes for en forbrydelse? I vores
anvendelse af translationsprocessen som analyseredskab var det derfor relevant at
analysere den manipulation, der finder sted i netveerket. Som det illustreres pa figur 4,
snydes offeret til at tro, at vedkommende sikrer sine oplysninger ved at besvare en
phishingmail, mens phishingmailen og gerningsmanden i virkeligheden har en helt anden
agenda. Callon selv bergrer ikke emnet manipulation i sin gennemgang af
translationsprocessen, men i vores analyse af kriminalitet blev det tydeligt, hvordan
manipulation er en del af det sociale samspil mellem offer og gerningsmand. Det viser, at
en vellykket manipulation af offeret er nodvendig, for translationsprocessen gennemfores,
og phishingangrebet bliver succesfuldt. Manipulation kan vere en form for magt, og pa
den médde kommer Foucaults (1978, s. 93) perspektiv til udtryk, da han beskriver magt
noget abstrakt, som kun eksisterer i relationen mellem individer. Kriminaliteten opstar
altsd som resultat af translationsprocessen og associationerne mellem aktgrerne, og det er
preecis det, en ANT-analyse kan vise os. Pa den made anses kriminaliteten heller ikke som
et stabilt objekt, men som et, der konstitueres i processen mellem aktorerne. I
efterforskningen konstrueres det helt anderledes, da aktgrerne ikke samarbejder om et

succesfuldt phishingangreb, men derimod at finde ud af, hvem gerningsmanden er.

7.2 Gammel vin pa nye flasker

Det er en igangveerende diskussion, om it-kriminalitet teoretisk er gammel vin pd nye
flasker, gammel vin pé ingen flasker eller helt ny vin pa helt nye flasker. ANT som
perspektiv pa denne debat er ogsé relevant. ANT fordrer en symmetri mellem samfund og
natur, og det betyder, at teknologien ikke skal ses som et eksternt feenomen i samfundet,

men blot som endnu en aktor i netveaerket. Den tidligere neevnte kritik af kriminologiens
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tendens til at differentiere mellem mennesker og ikke-mennesker er derfor ogsa relevant i
forbindelse med diskussionen om gammel vin pa nye flasker. Diskussionen insinuerer, at
teknologien er noget fremmed og radikalt anderledes end de o¢vrige aktgrer i det
kriminologiske forskningsfelt som netverk, hvilket gar imod ANTs samfundsopfattelse. At
teknologien skaber problemer, kan derimod ses som et udtryk for, at det er en aktor, der
har veret underrepreesenteret og ikke i tilpas omfang er indtenkt i det kriminologiske
forskningsfelt af de pvrige aktorer. Teknologien kan derfor forrade netverket og vere skyld
i mere kriminalitet. ANT ser derudover samfundet som en konstant proces mellem
aktgrerne. Seetningen “gammel vin pa nye flasker” implicerer, at den gamle vin stadigvaek
findes - altsd at kriminologien for og uden teknologien fortsat eksisterer i det nye netverk
og kan bruges til en sammenligning. I et ANT-perspektiv konstruerer aktgrer og netvaerk
hinanden, og derfor forandres kriminologien i sig selv ved at indga i et netveerk med
teknologi. Brown (2006, s. 236) pointerer i den sammenheng, at der ikke er noget, der
hedder teknologisk kriminalitet, som er adskilt fra traditionel kriminalitet - kriminaliteten
opstar blot i netveerk, som indeholder forskellige typer af aktorer. Der eksisterer altsa aldrig

“gammel vin” i ANT-netverk, da aktgrerne altid bliver modificeret og sndret.

7.3 Kritik af ANT

ANT er ofte blevet anset som en provokerende teori, og den har ogsé selv veret udsat for
kritik gennem arene. Ifgplge ANT er det vaesentligt, at aktorerne ikke vurderes pa forhénd,
men at forskeren folger aktorerne og lader dem optraede for sig (Latour, 2005, s. 11-12).
Derfor kritiserer Winner (1993, s. 374-375) blandt andet, at STS-teorier typisk er
deskriptive og kortleegger processen i den teknologiske udvikling, men at de ikke bidrager
til en dybere forstaelse af, hvad den egentlig betyder, og hvilke konsekvenser den har. Han
siger derfor provokerende, at den sorte boks dbnes, men at den er tom (Winner, 1993, s.
374-375). Det heenger ogsd sammen med Lee og Browns (1994, s. 778) kritik om, at ANT
soger at forklare alt i samfundet - bade teknologier, mennesker, systemer og organisationer,
og den afgreenses derfor ikke og tager ikke stilling til sin (manglende) forklaringskraft. Det
betyder ifplge Lee og Brown (1994, s. 780), at ANT i et forseg pa at forklare alt ender med

ikke at forklare noget.
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Et af de mest kritiserede elementer ved ANT er symmetrien mellem menneskelige og ikke-
menneskelige aktorer. Kritikerne mener, at menneskers intentionalitet adskiller dem fra
dyr og ting, og at aktererne derfor ikke kan sidestilles i en analytisk sammenheng. Collin
og Yearley (1992) kritiserer blandt andet Latour for ikke at underbygge intentionaliteten
ved ikke-menneskelige aktgrer. Som eksempel fremheever de Latours (1987, s. 221)
beskrivelse af, hvordan vinden og belgerne agerer som allierede i forhold til skibe. Her
stiller Collin og Yearley (1992, s. 315) sporgsmalstegn ved, hvordan naturens krefter kan
blive allierede og forklarer, at det skal kunne bevises videnskabeligt, hvis det kan lade sig
gore, for det videnskabeligt kan krediteres. De eftersporger en metodisk underbyggelse af,
hvordan ikke-menneskelige aktgrer kan agere pa samme vis som menneskelige aktorer,
hvilket de kritiserer Latour for ikke at praesentere, men i stedet blot opfinde kreative
beskrivelser af (Collin og Yearley, 1992, s. 320). Yderligere kritiseres ANT af blandt andre
Susan Leigh Star (1990) for ikke at inkludere magtforhold og marginaliserede grupper i
analysen. Eksempelvis kan transk¢nnede have svert ved at genkende sig selv i heterogene
strukturer, og dette tager ANT ikke hojde for. ANT bliver pa den méde en analyse af
samfundet set gennem et standard, heterogent synspunkt (Star, 1990, s. 33). Star (1990, s.
43+53) mener derfor, at en ANT-analyse bor tage udgangspunkt i en marginaliseret aktor,
da netveerk ofte forekommer stabile for dem, der passer ind i standarden. I vores analyse af
et phishingangreb er magtforhold et vigtigt element, da der er tale om en forbrydelse, hvor
der er et magtspil mellem offer og gerningsmand. I anvendelsen af ANT og analysen af
translationsprocessen viste det sig, at der foregidr en manipulation af offeret, nar
forbrydelsen finder sted. Stars (1990) kritik af, at ANT ikke som udgangspunkt tager ho¢jde
for magtforhold er til dels rigtig, men i analysen var det netop magtforhold i form af
manipulation, der viste sig som “det sociale”, der opstod i forbindelsen mellem aktgrerne.
Vi fandt derfor, at ANT kan anvendes til at belyse, hvordan magtforhold opstar i aktgrernes
associationer til hinanden. Ved at anvende ANT har vi opnéet en forstaelse for emnet i
stedet for bare at veere deskriptive, hvilket Winner (1993) kritiserer teorien for. Vi kan dog
til dels anerkende hans pointe om, at vi kunne have opnaet en dybere forstaelse, hvis der
kun havde veeret fokus pa en enkelt aktor. At en undersggelse kan veare deskriptiv, er dog
en naturlig konsekvens af ANT, som er en netverksteori og ikke en teori, som kun

koncentrerer sig om et enkelt element.
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ANT postulerer, at alt konstrueres i forskellige netveerk. Det har i sidste ende den
betydning, at ANT selv konstrueres forskelligt afheengigt af, hvilket netverk teorien indgar
i, og derfor er det besverligt at give et entydigt svar pa, hvad ANT er. Den meste kritik af
ANT opstar dog, nar teorien bliver forspgt gjort steerk og entydig. Latour (1996, s. 374-375)
selv opfordrer derfor til, at ANT fortsat anvendes som en mere vag teori, der kan formes
og tilpasses det netveerk, den skal indga i. En del af kritikken af ANT falder saledes i takt
med, at den bliver sveerere at definere og modsaette sig. Det betyder dog ogsa, at der findes
mange forskellige versioner af teorien, hvilket kan vere en styrke, da den kan anvendes pa
den mest passende made i netop det netveerk, der skal analyseres. Det kan dog ogsa vere
en svaghed, da ANT anvendes som synonym pa de mange forskellige versioner, som hver

iseer har deres implikationer.

7.4 Proaktiv vs. reaktiv kriminalitetsbekeempelse

Som tidligere neevnt er der en forskel pa, hvordan NC3 og Nordjyllands Politi hdndterer
phishinganmeldelser. Det kan vaere et sporgsmal om ressourcer, men ogsa et sporgsmal
om, om der arbejdes reaktivt eller proaktivt med kriminalitetsbekeempelsen. I en rapport
fra Det Kriminalpraeventive Rad (2016, s. 14) har centerchefen for NC3 forklaret, at it-
kriminalitet bedst bekeempes med en proaktiv indsats, da det ellers altid vil veere kattens
jagt efter musen, nar det kommer til it-kriminalitet som phishing. NC3 vurderer, at en mere
analytisk tilgang, hvor de generelle it-kriminalitetsformer studeres, er bedre end blot at
reagere ud fra de enkelte anmeldelser. Nordjyllands Politi rdder anmeldere til at slette

phishingmails, men foretager ikke noget aktivt, medmindre der er sket et pkonomisk tab:

“(..) man kommer i politiet langt med bare at rdde og vejlede i, at de bare skal ignorere det
og slette det, fordi det er s masseforekomst S4 det er forst i det gjeblik, hvor det ligesom
er kommet skridtet videre, hvor der er nogle, der har brugt oplysningerne, at det ligesom

bliver til en politisag.”

De anvender altsd ikke anmeldelserne proaktivt, da de behandler phishingsagerne
enkeltvis, fordi de ikke mener, at de kan stoppe, at der sidder tusindvis af kinesere eller
russere som sender spam mod Danmark. NC3 har dog en anden tilgang til
kriminalitetsbekaempelsen, da de mener, gerningsmaendene kan stoppes, hvis de modtager
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anmeldelser nok, sé de kan forudsige monstre i deres adfeerd. Informanten fra NC3 udtaler:
“Vi vil gerne have anmeldelsen, ogsd selvom det kun er et forsgg, men sd bruger vi det mere
som sddan en form for efterretninger (..)”. Hos NC3 er der altsa en mere proaktiv tilgang
til bekeempelse af phishing, hvor de gerne vil have anmeldelser ind, da disse benyttes som
efterretninger til bekeempelse af fremtidige phishingangreb. Denne overgang fra reaktiv
kriminalitetsbekaempelse til en proaktiv bergrer Lucia Zedner (2007, s. 262), som beskriver,
at samfundet generelt er skiftet til at have mere fokus pa sikkerhed og proaktiv

kriminalitetsbekeempelse.

Informanterne fra Nordjyllands Politi er almindeligt politiuddannede betjente med en
basisuddannelse i it og pkonomisk kriminalitet. De er derfor uddannede i at have en reaktiv
tilgang til kriminalitet, hvilket kommer til udtryk i deres made at handtere phishingsager
pa. Hos NC3 har de dog indhentet civile eksperter til bekeempelse af it-kriminalitet. Disse
har ikke en politiuddannelse, men derimod en akademisk, og rammerne for hvordan it-
kriminalitet bekeempes er ogsa anderledes end hos det almene politi. Zedner (2007, s. 263)
forklarer, at denne udvikling skal ses i takt med, at samfundet bliver mere proaktivt, og

derfor bliver flere private aktorer introduceret til at varetage sikkerhedsopgaver.

Oplysning og vejledning er forebyggende tiltag, som kan betegnes som proaktive. Dog lgser
de ikke udfordringen, men begreenser kun skadevirkningen af den. NC3 erkender dog ogsa,

at det er en generel udfordring med ressourcer til den proaktive bekempelse af phishing:

“S4 jeg vil sige, lige nu som ressourcerne er, sd har vi selvfplgelig, vi har mange ressourcer
til opklaring, men vi har knap sd mange ressourcer til den proaktive del af efterforskningen,
det vil sige, det der med at vi mdske selv setter os ned og finder ud af, jamen hvor er der
huller henne, vi mdske kan lukke, for de kriminelle opdager hullerne. S4 den proaktive,
altsd nu kan man sige, at nu er politiet selvfplgelig ogsd en reaktiv enhed, der er sat i verden
for at opklare forbrydelsen, men det kan vaere rigtig svaert, og rigtig meget it-kriminalitet
kan faktisk forhindres ved en proaktiv indsats, sd hvor skal man sd leegge sine ressourcer
henne, det er jo sd det spprgsmal Der tror jeg, man kan lave rigtig meget, hvis man ogsd

satsede proaktivt, men altsd der er ikke nok ressourcer, det er der ikke.”
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Der ses altsa fra NC3s side en konkret udfordring ved, at politiet er reaktivt, mens it-
kriminalitet som phishing fordrer en proaktiv indsats. Politiet har altid arbejdet reaktivt,
og derfor legges ressourcerne ogsa derefter. Dog har den proaktive tilgang til
kriminalitetsbekeempelse ogsd konsekvenser for samfundet. Holmberg og Kyvsgaard
(2003, s. 136) belyser hvordan det danske politis proaktive indsats ofte medferer en hoj
grad af profilering og deraf ogsa en hej grad af bias. De advarer i den forbindelse om, at
proaktiv kriminalitetsbekeempelse kan fore til diskriminering og fejlprofilering. Derudover
forklarer de, at ved en proaktiv indsats kan en kriminalitetstype blive overrepreesenteret og
dermed retfaerdiggore en storre indsats (Holmberg og Kyvsgaard, 2003, s. 139). I forhold til
phishing kan det vere en fordel, hvis der kommer mere fokus pa kriminalitetsformen, da
den i dag er overvejende underrepreaesenteret. En proaktiv indsats fra politiet vil betyde, at
eventuelle sikkerhedshuller i it-systemer kan lukkes, for gerningsmandene finder frem til
dem. Derudover kan efterretningsmeessigt arbejde hjelpe med at forudse potentielle
phishingangreb, og politiet kan pa den made drage fordel af en proaktiv tilgang til
bekampelse af phishing.

8. Konklusion

I Danmark er it-kriminalitet og herunder phishing en stigende udfordring for samfundet. I
forskning fra andre lande fremgar det, at der er udfordringer med at bekaeempe phishing
effektivt, men der er ikke forsket specifikt i det i en dansk kontekst. Med udgangspunkt i
en rekke ekspertinterviews har dette speciale spgt at afdekke, hvilke udfordringer der
opstair ved bekempelse af phishing i et dansk efterforskningsnetveerk. Disse kan
sammenfattes til tre overordnede punkter:

1. Udfordringer relateret til efterforskning og lovgivning

2. Udfordringer relateret til anmeldelser

3. Udfordringer i forbindelse med it-kriminalitetens natur

Udfordringerne i forbindelse med efterforskningen relaterer sig iser til, hvor tids- og
ressourcekraevende det er for politiet at efterforske it-kriminalitet. Efterforskningen kreever
ofte, at et internationalt samarbejde etableres, hvilket kan veere meget tidskreevende, da

sagerne prioriteres forskelligt af de involverede lande. Det problematiseres yderligere af
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den store forekomst af it-kriminalitetssager, hvor antallet af sager udfordres af den tid, det
kan tage blot at opklare en enkelt sag, fordi det er kompliceret at finde gerningsmendene,
som ofte benytter sig af teknologiske hjeelpemidler til at maskere deres aktivitet og lokation.
Der ses desuden en forskel pd, hvordan Nordjyllands Politi og NC3 handterer
phishinganmeldelser. Nordjyllands Politi arbejder hovedsageligt reaktivt, hvorimod NC3
arbejder mere proaktivt mod phishing ved at anvende anmeldelser som efterretninger.
Phishing er en kriminalitetsform, som i nogle tilfeelde kan bekaempes proaktivt ved at
begraense gerningsmeendenes muligheder, og det kan derfor ses som en udfordring, at
politiet traditionelt er en reaktiv enhed. Flere af informanterne forklarede, at de tror, at
forebyggende oplysningskampagner er det mest effektive tiltag mod phishing. Den danske
lovgivning er derudover udformet med udgangspunkt i den fysiske verden, og det kan
betyde, at it-kriminalitet som phishing kan vere sveer at passe ind i den eksisterende
lovgivning, som til tider kan veere mangelfuld, da den digitale udvikling skaber nye
muligheder for kriminalitet. Det skaber den udfordring, at det kan vere ne¢dvendigt at

streekke den eksisterende lovgivning for at fa den til at passe pd it-kriminalitet.

Udfordringerne relateret til anmeldelser af it-kriminalitetssager har ogsa betydning for
politiets efterforskning. Selvom antallet af databedragerisager har veeret stigende i
Danmark, er det politiets opfattelse, at phishing ikke i seerlig hoj grad anmeldes af borgerne,
hvilket skaber en negativ spiral, hvor der ikke bliver tilfort flere ressourcer til bekeempelse
af kriminaliteten. Hvis borgerne ikke anmelder forsog pa phishing, betyder det ogsé, at det
ikke er muligt at danne sig et fyldestgorende billede af, hvor mange der udsettes for
kriminaliteten, samt hvilke virkemidler gerningsmendene bruger og derudfra udforme
konkrete proaktive tiltag. Derfor er en af udfordringerne ved at bekaempe phishing i
Danmark, at der foreligger et stort meorketal. Det besverliggores yderligere, da
phishingsager i politiets statistik kategoriseres under databedrageri, hvilket gor det svert
at lave en distinktion mellem phishing og andre typer af it-kriminalitet og overskue

omfanget af phishing i Danmark.

Dette relaterer sig yderligere til den sidste identificerede udfordring med it-kriminalitetens
natur. Der kan ga lang tid, fra et phishingangreb startes, til offeret opdager, at

vedkommende har veeret udsat for noget kriminelt. Derfor kan det vere sveert for offeret
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at give en kvalitativ anmeldelse til politiet, som derved far sverere ved at opklare
forbrydelsen. Dertil kan offeret og gerningsmanden veaere pa stor afstand af hinanden, og
internettets dynamiske tid- og rumsammensetning gor det kompliceret at finde ud af, hvor
gerningsmanden befinder sig, samt hvor og hvornar angrebet er startet. Phisherne kan med
brug af internettet sende flere tusind phishingmails pa kort tid, men det tidskreevende
internationale samarbejde og de begransede ressourcer har den konsekvens, at der sker en
yderligere skeevvridning af sagsbehandlingen, fordi politiet er nedt til at koncentrere sig
om de storste sager. Samtidig er phishing ofte organiseret som en virksomhed, hvor
bagmendene holder sig i det skjulte og far andre til at udfgre opgaverne for sig. Det
betyder, at det er svert at bekeempe kriminaliteten, fordi bagmendene ikke stoppes og
derfor kan fortsette deres angreb. Det har yderligere den konsekvens, at potentielle it-

gerningsmaend ikke afskreekkes, da disse kun i lav grad retsforfolges og straffes.

Udfordringerne er identificeret gennem en raekke semistrukturerede interviews med
eksperter inden for forskellige felter, som er analyseret med Latours (2005, 2008) aktor-
netveerksteori som metodisk og teoretisk verktej. I litteraturen er der ikke tidligere
eksempler pa, at ANT har veret anvendt til at analysere phishing som kriminalitetsform.
Ved brug af Callons (1984) translationsproces til at analysere dynamikken i et vellykket
phishingangreb er det muligt at belyse, hvordan manipulation af offeret til at indga i
forhandlinger med de ¢vrige aktorer er vesentligt for, at forbrydelsen finder sted. Vi har
dog ikke set tidligere eksempler pa translationsprocessen anvendst til at belyse en kriminel
handling, og vi fandt derfor, at manipulation er et vaesentligt begreb i ANT-sammenhaeng,
nar kriminalitet studeres med teorien som analytisk ramme. Vi har som sagt taget
udgangspunkt i eksisterende forskning i phishing fra udlandet, og resultaterne i dette
speciale bekrafter pa flere omrader, at mange af de samme udfordringer gor sig geeldende
i Danmark, hvilket heenger sammen med, at it-kriminalitet af natur er et transnationalt
feenomen og derfor udger mange af de samme udfordringer i forskellige lande. Foruden de
empiriske fund har vi dog ogsa klarlagt, hvordan det er muligt at bruge ANTSs
translationsproces til at synligggre aktgrernes dynamik i netveerk, hvor kriminaliteten

finder sted.
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Med udgangspunkt i denne undersogelse kan vi konkludere, at der er brug for yderligere
forskning pa omradet i en dansk kontekst. Dette speciale har identificeret udfordringerne
ved at bekeempe phishing i Danmark, og derfor kan yderligere underspgelser med fordel
analysere mulige lgsninger pa disse. Herunder ville det ogsa vaere interessant med flere
undersogelser, hvor ANTs translationsproces benyttes til at analysere netverk, hvori

kriminaliteten opstar som dynamik mellem offer, gerningsmand og teknologi.
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