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Abstract

The subject of this thesis is to examine the legal challenges of investigation and prosecution
regarding data fraud. This leads to a more thorough analysis of the boundaries between §§ 279a

(data fraud) and 276 (theft), 279 (fraud), and 301(skimming) of the Danish Criminal Code.

Subsequently the thesis also investigates why § 799 (secret searches) of the Administration of
Justice Act is applicable to grand theft, cf. § 286 (1) cf. § 276 and not aggravated data fraud,
cf. § 286 (2) cf. § 279a.

In addition to this problem the thesis will look into whether secret searches have kept up with

the technological development or whether the provision needs to be amended.

By examining the report no. 1032/1985 on data-crime it can be concluded that the boundaries
between §§ 279 and 279a is to be determined by the level of human involvement in the course

of criminal events.

On the basis of relevant case law it can furthermore be concluded that the boundaries between
§§ 276 and 279a is now established when it comes to credit card fraud. Thus the preliminary
theft of credit cards falls within § 276, and the subsequent usage of the credit cards falls within
§ 279a.

The boundaries between §§ 301 and 279a is relevant when the perpetrator obtains the credit
card information. The problem is to determine whether § 301 is absorbed by § 279a, cf. 21
(attempted data fraud). Case law shows that the perpetrator is charged with both provisions.

By examining the purpose of secret searches cf. § 799 of the Administration of Justice Act it
seems that there are no reasons why this measure should not apply to investigation of § 286(2),
cf. § 279a of the Danish Criminal Code. However it seems that the reason why it does not apply
is a result of legislators not wanting to expand the provision due to the measures serious
infringement upon individual rights.

Finally it can be concluded that the problem with secret searches in regards to data fraud can
be remedied by only letting § 799 cover physical secret searches. Secret searches on a

communication platform should then be covered by § 791b (data-monitoring) instead of § 799.



This amendment would make the work of police investigation and the prosecution more

consistent and streamlined.



Kapitel 1 - Indledning

1 1984 gjorde en person ved navn Viggo sig selv til genstand for stor medieomtale, fordi han
pastod, at han flere gange havde “skaffet sig adgang til offentlige og private EDB-systemer”’,
ved hjalp af en computer”. Det viste sig senere, at Viggos pastande ikke var sandfaerdige, men
de gav anledning til en revurdering af, hvorvidt straffelovens galdende regler omfattede
kriminelle forhold der blev begéet ved hjlp af IT. Der var tale om en ny kriminalitetstype, der
resulterede i, at Straffelovradet afgav en betznkning i 1985 om datakrimnalitet’. Pa denne
baggrund fremsatte Justitsministeren et lovforslag®, der bl.a. indeholdt en bestemmelse om
databedrageri i strfl. § 279 a, som blev vedtaget kort tid efter. Vedtagelsen af dette lovforslag
var banebrydende, da der pd davarende tidspunkt kun i enkelte stater i USA var specifik
lovgivning vedrerende forbrydelser begaet ved hjelp af IT. Danmark blev derved det forste

land i Europa, som indforte specielle straffebestemmelser om IT-kriminalitet”.

Efterfolgende har det vist sig, at lovgiver har varet meget fremadskuende pé dette omrade, da
IT-kriminalitet i de folgende artier har veret stedt stigende’. Dette skyldes den voldsomme
udvikling som teknologien har undergéet siden 80’erne, hvor de forste hjemmecomputere, som
vi kender dem i dag blev lanceret’. Saledes viser tal fra Rigspolitiets Statistikenhed, at antallet
af anmeldelser om databedrageri er steget i perioden 2010-2018, hvor antallet af anmeldelser
gik fra ca. 1.400 til 20.000°. Der er intet der tyder pa, at IT-kriminalitet ikke ogsé vil vare en
betydelig del af kriminalitetsbilledet i de kommende ar. Dette skyldes, at der i forbindelse med

politiets indsats mod bekempelse af IT-kriminalitet er en risiko for, at de kriminelle tilpasser

! Carlsen og Elmer, Juristen 1986, Datakriminalitet, s. 297

? Der er ikke en entydig definition af, hvad en computer er. Dette skyldes is@r den drastiske udvikling,
som computere har undergaet med hensyn til funktion og opbygning, siden deres oprindelse. Generelt
adskiller computere sig fra andre maskiner ved, at der foretages elektronisk databehandling, jf. Greve,
EDB-strafferet, 1986, s. 17. Computere kan optreede i mange forskellige former og have forskellige
funktioner, jf. beteenkning nr. 1417/2002, pkt. 2.2

’ Betaenkning nr. 1032/1985

* LFF 1985-04-24 nr. 221

> Carlsen og Elmer, Juristen 1986, Datakriminalitet, s. 297

% Kruize, Det Kriminalpreeventive Rad, Internetkriminalitet, 2017. Offerundersegelse om
identitetstyveri, bedrageri, afpresning og chikane i cyberspace, s. 6 og Lund Madsen, U.2016B.343,
Bedrageri i den digitale virkelighed, s. 1

7 http://nyheder.tv2.dk/tech/2016-08-12-pcen-fylder-35-aar-var-taet-paa-ikke-at-lykkes, (tilgaet d.
16/5-19)
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sig og udvikler nye metoder til at bega kriminalitet pa internettet’. Behovet for at undersege,

hvilke udfordringer som indferelsen af strfl. § 279 a har medfort, er derfor relevant.

Et omrade der har skabt vanskeligheder for anklagemyndigheden i forbindelse med
tiltalerejsning, har veret anvendelsesomradet for bestemmelsen om databedrageri, jf. strfl. §
279 a. Strfl. § 279 a blev i en arraekke tillagt en indskraenkende fortolkning, hvilket har medfert
et stort merketal i henhold til begdede databedrageriforhold'’. Grundlaget for den
indskreenkende fortolkning har primaert veret et udslag af udfordringer med hensyn til
grensedragningen mellem databedrageri, jf. strfl. § 279 a og tyveri efter strfl. § 276. Det er
derfor interessant at undersege, hvorfor der har varet problemer med at afgraense
bestemmelserne over for hinanden, og hvorfor denne afgraensning er relevant i forhold til IT-

kriminalitet.

Udover  problemstillingen = omkring  grensedragningen  fra  de  traditionelle
berigelsesforbrydelser, har indferelsen af strfl. § 279 a ogsa medfert nogle udfordringer ved
efterforskningen. Serligt er politiets mulighed for at foretage hemmelig ransagning ved
databedrageri efter rpl. § 799 blevet fremheevet, som en efterforskningsmaessig udfordring.
“Rigsadvokaten har over for justitsministeriet gjort opmaerksom pa, at mange kriminelle
handlinger i stadig sterre udstraekning foretages digitalt, og at efterforskningen af disse
handlinger derfor ogsé foregar digitalt. Dette kan i praksis give anledning til problemer, da
retsplejelovens bestemmelser om tvangsindgreb ikke fuldt ud tager hegjde for denne
udvikling.”"
799 1 forhold til databedrageri.

Det er derfor relevant at undersege om der er behov for en tilpasning af rpl. §

Pé trods af, at bestemmelsen om databedrageri blev indfert i 80’erne, og selv om den eksplosive
teknologiske udvikling har gjort bestemmelsen serligt relevant, er den kun blevet behandlet
overfladisk i den juridiske litteratur'?. Dette har givet inspiration til at foretage en dybdegaende

analyse af visse problemstillinger omkring bestemmelsen.

’ Wacher Lentz, Juristen nr. 1 2016, Hemmelig ransagning og brevstandsning i den digitale
virkelighed, s. 4

' “Det har vist sig, at anklagemyndigheden, navnlig frem til dommen U 2014.1688 V, anlagde en
indskrenkende fortolkning af bestemmelsen, der i en arraekke gjorde, at § 279 a ikke blev benyttet i
det omfang, kriminalitetsbilledet rent faktisk tilsagde”, jf. Lund Madsen, U.2016B.343, Bedrageri i
den digitale virkelighed, s. 1

" Lovudkast L105, alm. bem., pkt. 2.7.2.

12 Ron, Databedrageri - stadig en overset bestemmelse?, 2018, s. 295



1.1 Problemformulering

Det overordnede tema for dette speciale er: Retlige udfordringer ved efterforskning og
tiltalerejsning i forhold til databedrageri. Under dette emne vil vi foretage en undersogelse af
betydning af afgrensningen mellem databedrageri (strfl. § 279 a) og straffelovens
bestemmelser om bedrageri (strfl. § 279), tyveri (strfl. § 276) og skimming (strfl. § 301).
Derudover vil det blive underseogt om reglerne om hemmelig ransagning (rpl. § 799) er
hensigtsmassige 1 forhold til efterforskning af databedrageri i det virtuelle univers - det vil

sige, hvor der sker retsstridig pavirkning af en computer frem for et menneske.

Dette vil primart blive behandlet inden for den type af databedrageri der omfatter uberettiget
brug af betalingskort. I den forbindelse vil der blive lagt veegt pé folgende problemstillinger:
- Anvendelsesomradet for strfl. § 279 a - hvordan adskiller databedrageri sig fra
almindeligt bedrageri (strfl. § 279)?
- Hvilke udfordringer har afgrensning mellem strfl. §§ 276 og 279 a medfert i
forbindelse med tiltalerejsning?
- Afgraensningen mellem strfl. §§ 279 a og 301
- Hvorfor er der ikke hjemmel til hemmelig ransagning ved databedrageri af grov
beskaffenhed - har indferelsen af strfl. § 279 a medfoert problemer i forbindelse med
efterforskning ved, at kriminaliteten er rykket pé internettet?
e Samspillet mellem hemmelig ransagning, indgreb i meddelelseshemmeligheden
og dataafleesning i forhold til databedrageri
e Baggrunden for indferelsen af rpl. § 799 - hvorfor finder indgrebet anvendelse
ved strfl. § 286, stk. 1, jf. § 276 men ikke ved strfl. § 286, stk. 2, jf. § 279 a
eller strfl. § 301, stk. 2, jf. stk. 1?

e Bor bestemmelsen bestemmelsen om hemmelig ransagning revideres?



1.2 Afgraensning
I dette speciale bliver bestemmelsen om databedrageri, jf. strfl. § 279 a, beskrevet og analyseret
i forhold til andre udvalgte berigelsesforbrydelser, herunder strfl. § 279 om bedrageri, § 276
om tyveri og § 301" om anskaffelse af betalingskortoplysninger mv.. Dommen U 2014.1688
V er i den forbindelse et vigtig fortolkningsbidrag til retstilstanden i forhold til afgraensningen
mellem strfl. §§ 279 a og 276, hvorfor denne dom vil blive analyseret dybdegaende.
Straffelovens § 279 a afgraenses ofte ogsa i forhold til § 278 om underslaeb, § 280 om
mandatsvig og § 283 om skyldnersvig, men vi har valgt ikke inddrage disse bestemmelser, da

denne afgransning allerede er blevet behandlet dybdegiende'”,

Formélet med afgrensningen i1 forhold til strfl. §§ 279, 276 og 301 er at fastsld
anvendelsesomradet for strfl. § 279 a, og derved fastsla i hvilke tilfeelde bestemmelsen finder

anvendelse.

Pa baggrund af afgreensningen mellem strfl. §§ 276 og 279 a, vil der blive foretaget en analyse
af, hvorfor der er hjemmel til hemmelig ransagning, jf. retsplejelovens § 799, ved groft tyveri,
men ikke ved databedrageri eller skimming af grov beskaffenhed. Denne hjemmelsmessige
problematik er over for Justitsministeren blevet pétalt af Rigsadvokaten der anforer, at “det i
praksis er problematisk, at der ikke kan foretages hemmelig ransagning [ved efterforskning af
grove sager om underslab, bedrageri, databedrageri, mandatsvig og skyldnersvig]”."”

Pa baggrund af denne problematik vil formalet med indferelsen rpl. § 799 blive behandlet,
og 1 den forbindelse vil det blive undersegt, om strfl. §§ 301, stk. 2, jf. stk. 1 og § 286, stk. 2,

jf. 279 a opfylder dette formal.

Ud over at undersoge formalet med rpl. § 799 vil samspillet mellem ransagning, indgreb i
meddelelseshemmeligheden, jf. rpl. § 780 og dataaflaesning, jf. rpl. § 791 b, blive behandlet.
Almindelig ransagning, indgreb i meddelelseshemmeligheden og dataaflesning kan foretages
ved databedrageri, hvilket ikke er tilfeeldet ved hemmelig ransagning, hvorfor samspillet

mellem indgrebene er relevant at undersoge.

" Herefter primzrt naevnt som skimming

'* Anker og Jensen, Moderne berigelseskriminalitet - En dybdegéende analyse af straffelovens § 279
a, Speciale Kebenhavns Universitet, 2018:
http://www.justitsministeriet.dk/sites/default/files/media/Arbejdsomraader/Forskning/Prisopgaver/bed
ste_opg_2018.pdf, (tilgdet d. 16/5-19)

" Lovudkast L105, 14. oktober 2016, alm. bem., pkt. 2.7.2




“Den teknologiske udvikling og den egede brug af internettet giver, som det ses, nogle
udfordringer, nar et straffeprocessuelt tvangsindgreb som hemmelig ransagning skal overfores
til en ny digital virkelighed.”'® Ovenstiende redegorelse og analyse vil derfor blive foretaget
med henblik pa at fastlegge, hvorvidt bestemmelsen om hemmelig ransagning er

hensigtsmessig i forbindelse med efterforskning af databedrageri.

Ved IT-kriminalitet kan det vare relevant at diskutere det grenseoverskridende element, som
ofte indgér i denne type kriminalitet. Imidlertid vil spergsmélet om jurisdiktion ikke blive
behandlet, da dette vil medfere, at de ovrige problemformuleringer kun kunne blive behandlet

overfladisk grundet kravene til specialets anslag.

Derudover vil vi ikke behandle strafsanktioner eller andre materielle el. processuelle forhold,

end de ovenfor nevnte.

1.3 Metode

Retsdogmatisk metode'’ vil blive anvendt med henblik p4 at fastlaegge dansk retstilstand ud fra
emnet retlige udfordringer ved efterforskning og tiltalerejsning i forhold til databedrageri, med

det formal at beskrive, analysere og systematisere gaeldende ret.

For at fastlegge galdende ret vil dette speciale fokusere pd dansk straffelov. I den forbindelse
vil relevante forarbejderne til bestemmelserne blive behandlet og i den forbindelse inddraget

som fortolkningsbidrag.

Inden for det emne som specialet behandler er der et forholdsvis begrenset antal domme. Vi

har udvalgt de mest relevante domme, og behandlet disse mere dybdegédende i specialet.

For at opnd en dybere baggrundsviden om bestemmelserne har det veeret nedvendigt at
inddrage juridisk litteratur som sekundert fortolkningsbidrag. Den juridisk litteratur er blevet
sammenholdt med de gvrige retskilder, for at fastsld at der er overensstemmelse mellem teori

og praksis.

' Wacher Lentz, Juristen nr. 1 2016, Hemmelig ransagning og brevstandsning i den digitale
virkelighed, s. 11
17 Munk-Hansen, Retsvidenskabsteori, 2014, s. 190



Kapitel 2 - Hvad er internetkriminalitet?

2.1 Begrebet internettet

For at opnd en forstaelse af, hvad der karakteriserer internetkriminalitet, er det vigtigt at kunne
definere den teknologi der ligger bag og er speciel for denne kriminalitetstype. P4 denne
baggrund vil vi i1 det folgende afsnit kort definere, hvad der ligger i begreberne internettet og

internetkriminalitet ud fra en juridisk synsvinkel.

Der er ikke en definitiv juridisk definition af begrebet internettet. Begrebet kan dog generelt
beskrives som: “et verdensomspandende computernetvaerk af indbyrdes forbundne
computernetverk. [Internettet] er summen af det kommunikationsudstyr, der binder millioner

af lokalt placerede computere sammen i et netvaerk.”"®

2.1.1 Internetkriminalitet

Internetkriminalitet er en samlebetegnelse for en lang raekke forskellige forbrydelser der har
det til faelles, at det ved udferelsen af forbrydelsen primert er internettet, og den
computerteknologi der knytter sig hertil, som anvendes'’. Straffelovradet tog allerede i
betaenkning nr. 1032/1985 stilling til, hvordan datakriminalitet skulle defineres. De anforte i
den forbindelse, at “(...) datakriminalitet er de strafbare handlinger, der rummer en anvendelse
af den for databehandling seregne teknik med hensyn til registrering, opbevaring, bearbejdelse
og brug af oplysninger. Hertil herer ikke blot uberettiget tilfojelse, @ndring eller slettelse af
oplysninger, indgreb i dataanleggets programmering etc., men ogsé det forhold, at en person
uden at &ndre noget skaffer sig kendskab til oplysninger eller programmer ved uberettiget brug

af dataanlegget.””

Internetkriminalitet kan generelt inddeles 1 tre kategorier; computer-integritetsforbrydelser,
computer-assisterede forbrydelser og computer-indholdsforbrydelser’’. Afgorende for

opdelingen er maden, hvorpd computeren anvendes til forbrydelsen.

'8 Heine m.fl., Internetjura, 2002, s. 28

' Det Kriminalpraeventive Rad, Nar forbrydelser bliver digitale, marts 2016, s. 10
2% Betaenkning nr. 1032/1985, alm. bem., pkt. 1.2.

*! Det Kriminalpraeventive Rad, Nér forbrydelser bliver digitale, marts 2016, s. 10



Computer-integritetsforbrydelser omfatter tilfaelde, hvor der sker angreb pd andre systemer
feks. en computer. Eksempler pa sidanne angreb kan veere hacking®, computervirus>,
trojanske heste**osv. Angrebene kan rette sig mod virksomheder, det offentlige el. private.

Ved computer-assisterede forbrydelser anvendes computerens teknologi som et redskab til
at realisere en forbrydelse. Der vil primart vare tale om forbrydelser der retter sig mod
personer. Eksempler pd computer-assisterede forbrydelser er, databedrageri 1 forbindelse med
internethandel, phishing® og identitetstyveri’.

Computer-indholdsforbrydelser omhandler distribuering af ulovligt materiale via internettet.
Der kan f.eks. vere tale om distribuering af berneporno og voldeligt el. andet racistisk
materiale, hvilket er blevet gjort en hel del lettere at udbrede grundet den teknologiske
udvikling®’.

*? Hacking vil sige at en person “uberettiget [skaffer sig] adgang til et informationssystem”, jf. Det
Kriminalpraeventive rdd, Nar forbrydelser bliver digitale, marts 2016, s. 36

3 «“Computervirus er et program, som kan skade andre programmer. Virus-programmer kan for
eksempel slette vigtige data eller programfiler pa den inficerede computer. En computervirus skal
aktiveres manuelt, ved at bru- geren for eksempel &bner en fil, som vedkommende har tillid til”, jf.,
Det Kriminalpraventive Rd, Nér forbrydelser bliver digitale, marts 2016, s. 80

* “En trojansk hest er et skadeligt computerprogram (malware), der er gemt

i et softwareprogram, som virker godartet, sa offeret narres til at downloade programmet”, jf. Det
Kriminalpraeventive rdd, Nar forbrydelser bliver digitale, marts 2016, s. 82

** Phishing er tilfzelde hvor gerningspersonen sender en mail der opfordrer offeret til at sende
personlige oplysninger eller hvor mailen indeholder et link til en falsk hjemmeside der f.eks. ligner sin
banks, jf. Det Kriminalpreventive Rad, Nar forbrydelser bliver digitale, marts 2016, s. 82

%% Identitetstyveri omfatter tilfzelde, hvor en persons personlige oplysninger bliver udnyttet, til at opna
en gkonomisk vinding, jf. Det Kriminalpraeventive Rad, Nar forbrydelser bliver digitale, marts 2016,
s. 81

*7 Det Kriminalpraeventive Rad , Nér forbrydelser bliver digitale, marts 2016, s. 10



Kapitel 3 - Afgrensningen mellem straffelovens §§ 279 og
279 a

3.1 Baggrunden for indferelsen af strfl. § 279 a

I 1985 blev bestemmelsen om databedrageri indfert i straffelovens § 279 a*®. Bestemmelsen
minder i sin opbygning og formulering om den almindelige bedrageribestemmelse 1 strfl. §
279. Grundlaget for indferelsen af denne nye bestemmelse var den teknologiske udvikling der
medforte, at der nu gennem computerteknologi kunne foretages bedragerilignende tilfaelde, der
ikke ville vaere omfattet af strfl. § 279%°. Indforelsen af bestemmelsen om databedrageri var
derved et resultat af behovet for at kriminalisere tilfaelde af bedrageri, hvor processen i hgj grad
er automatiseret. Ved en automatiseret proces vil vildfarelse af en fysisk person ikke finde sted,
men der vil i stedet ske “indgreb i grundlaget for den elektroniske databehandling.”*° Tilfzlde,
hvor processen primart er automatiseret, vil falde uden for anvendelsesomréddet af strfl. § 279,
da bedrageri kraever vildledelse af en fysisk person, og at vedkommende som folge heraf

foretager en disposition.

Strfl. § 279 skal fortolkes meget udvidende, hvis forhold, hvor processen i overvejende grad er
automatiseret, skal kunne indfortolkes herunder. Dette vil udgere et problem i forhold til
legalitetsprincippet i strfl. § 1, der medferer, at straf kun kan pélegges for forhold, der er
hjemlet ved lov el. fuldstaendig kan ligestilles hermed (fuldsteendig analogi)’'. Der er derved et
forbud mod analogislutninger’’, hvilke antages at have haft betydning ved vurderingen af

behovet for at indfore bestemmelsen om databedrageri’’. Derudover antages det ogsé, at

* Ved Lov nr. 229, 6. juni 1985

? Waaben v/ Langsted, Strafferettens specielle del, 2014, s. 161

30 Betenkning nr. 1032/1985, de specielle bemarkninger til strfl. § 279 a og LFF 1985-04-24 nr. 221,
alm. bem., pkt. 2.3

*! Betaenkning nr. 1417/2002, pkt. 2.6

32 Dette kan ogsé udledes af Den Europaiske Menneskerettighedskonvention, art. 7, stk. 1, 1. pkt.,
hvorefter “ingen kan kendes skyldig i strafbar lovovertredelse pd grund af en handling eller
undladelse, der ikke udgjorde en strafbar overtreedelse af national eller international ret pa den tid, da
den blev begéet.”

33 «(_..) en reekke bedragerilignende forhold vedrerende dataforhold [vil] falde uden for bestemmelsen
[istrfl.] § 279, hvis der ikke i forlebet optrader en person, som er blevet vildledt til at gore eller
undlade noget. [I visse tilfeelde kan forholdet da henfares under strfl. §§ 278, stk. 1, nr. 3 eller
280].Ingen af disse bestemmelser er udformet med henblik pd at ramme datakriminalitet, og der kan
derfor tenkes tilfeelde, hvor det vil vaere mindre naturligt at henfere disse nye kriminalitetsformer
under bestemmelserne om pengeunderslab eller mandatsvig”, jf. betenkning nr. 1032/1985, alm.
bem., pkt. 6.5
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forbuddet har haft indflydelse pa at strfl. § 279 a blev formuleret forholdsvis bredt, s nye

teknologiske forhold kan subsumeres under bestemmelsen’.

I nedenstéende afsnit vil forskellene mellem de strfl. §§ 279 og 279 a blive behandlet mere
dybdegiende. Pa denne méde kommer behovet for at indfere § 279 a i straffeloven til at fremsta

tydeligere, og bestemmelsens anvendelsesomrade bliver klargjort.

3.2 Straffelovens § 279

Straffelovens § 279 om bedrageri lyder: “ For bedrageri straffes den, som, for derigennem at
skaffe sig eller andre uberettiget vinding ved retsstridigt at fremkalde, bestyrke eller udnytte
en vildfarelse bestemmer en anden til en handling eller undladelse, hvorved der paferes denne

eller nogen, for hvem handlingen eller undladelsen bliver afgerende, et formuetab.”

3.2.1 Vildfarelse

En fundamental betingelse for anvendelsen af strfl. § 279 er, at der skal foreligge en vildfarelse
hos den der bestemmes til en handling eller undladelse. En vildfarelse kan defineres som en
fejlopfattelse, misforstaelse eller uvidenhed om noget faktisk eller retligt’’. Bestemmelsen kan
anvendes i de tilfelde, hvor vildfarelsen opstér hos en enkelt person eller en flerhed af personer
f.eks. hvor gerningspersonen indrykker en annonce i avisen. Strfl. § 279 forudsztter en
uoverensstemmelse mellem gerningspersonen og modpartens opfattelse af grundlaget for en
handling eller en undladelse, dvs., at der i handlingsforlebet skal indgd en menneskelig
forestilling. Vildfarelse kan foreligge, selvom om den disponerende har en vis tvivl omkring
gerningspersonens oplysninger, men hvis mistilliden er for stor, kan der ikke foreligge

fuldbyrdet bedrageri®’.

** Betaenkning nr. 1417/2002, pkt. 2.6, og Lund Madsen, U.2016B.343, Bedrageri i den digitale
virkelighed, hvor det anferes, at, “(...) bestemmelsen blev formuleret sa tilpas bredt, at den har veret
egnet til at rumme den digitale revolutionering, som samfundet har undergéet de sidste 20-30 &r”, jf. s.
2 og “med tanke pa den narmest eksplosive digitale udvikling, der har fundet sted siden — ikke mindst
med udbredelsen af internettet — synes loven at vere udtryk for en sjelden set rettidig omhu fra
lovgivers side”, jf. s. 1.

35 Kommenteret straffelov, Speciel del, 2017, s. 611

**Ibid. s. 611

7 Ibid. s. 611
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Efter strfl. § 279 skal vildfarelsen vere fremkaldt, bestyrket eller udnyttet af gerningspersonen.
Dette kan ske ved, at vedkommende fremsatter positivt urigtige oplysninger eller ved sin
aktive adfaerd i form af fortielse®®. Omfattet er ogsé de situationer, hvor gerningspersonen ved
sin passivitet retsstridigt udnytter en bestdende vildfarelse, der er uathengig af hans adferd.
Dette viser, at bedrageri ogsa omfatter de tilfaelde, hvor gerningspersonen undlader at bringe

modparten ud af en vildfarelse®.

Gerningspersonen skal ved sin handling have bestemt offeret til en tabsvoldende disposition
ved fremkaldelse, bestyrkelse eller udnyttelse af offerets vildfarelse. Heri ligger et krav om
arsagssammenhaeng mellem vildfarelsen og dispositionen. Derudover kraves ogsé
arsagssammenhang mellem gerningspersonens adferd og dispositionen. Dette vil typisk
forekomme 1 det situationer, hvor udnyttelse foreligger f.eks. hvor gerningspersonen har haft
mulighed for at berigtige en vildfarelse, men undlader dette®. Kravet om arsagssammenhzng
medforer ogsa, at gerningspersonens adfaerd skal foreligge inden eller senest samtidig med den

. . .41
disponerendes disposition™ .

3.2.2 Retsstridig

Efter ordlyden af strfl. § 279, er det en forudsatning at fremkaldelse, bestyrkelse eller
udnyttelse af en vildfarelse kan karakteriseres som retsstridig. Det kan heraf udledes, at nogle
retsforhold vil veare straffrie efter bestemmelsen, selvom forholdet legger sig tet op af
ordlyden i strfl. § 279. Et eksempel pé et forhold der ikke er omfattet af strfl. § 279 er, hvor en

. . . . 42
selger overdrevet anpriser en vare f.eks. siger, at skoen er uopslidelig™.

3.2.3 Uberettiget formueforskydelse

Det fremgér af strfl. § 279, at gerningspersonen skal have handlet for at skaffet sig eller andre
uberettiget vinding. Denne vinding skal enten resultere i et formuetab eller vasentlig risiko
herfor, for den disponerende eller nogen, for hvem handlingen eller undladelsen er afgerende.

Begrebet formuetab fortolkes udvidende, hvorfor det ogsa omfatter tilfaelde, hvor der foreligger

38 F.eks. fortielse om insolvens ved oprettelse af lan, jf. Kommenteret straffelov, Speciel del, 2017, s.
611

3 Kommenteret straffelov, Speciel del, 2017, s. 611

“ Ibid. s. 612

' Ibid. . 612

* Ibid. s. 616
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en vaesentlig risiko for et ikke-hypotetisk tab®. Graensen skal formentlig trackkes i det tilfalde,
hvor den disponerende mister en faktisk udsigt til opnéelse af et formuegode, f.eks. hvis denne
ved svig bestemmes til at undlade at foretage en disposition, der kunne have medfert en

fortjeneste™.

Det formuetab som indtreeder kan enten besta i en formindskelse af aktiver eller foregelse af
passiver, f.eks. ved optagelse af geld. Bestemmelsen kraver ikke, at formuetabet eller den
vaesentlige risiko herfor, indtraeder i forbindelse med gerningspersonens disposition. Séledes
vil tilfelde, hvor der ved svig opnds en fuldmagt for at skaffe sig uberettiget vinding pa
fuldmagtsgiverens bekostning vere omfattet, selvom fuldmagtsgiver skal foretage sig

yderligere dispositioner for, at et formuetab kan indtraede®.

Omfattet af begrebet formuetab er ogsa faste ejendomme eller arbejdsydelser, og tabet behover
derfor ikke at vaere knyttet til en rerlig ting™.

Formuetabet vurderes péd kontraheringstidspunket, hvorfor den disponerende som
udgangspunkt kun kan miste formuegoder vedkommende ejer eller har krav pa. Tabet vurderes
efter dansk ret som udgangspunkt efter et objektivt kriterium dvs. om der rent faktisk foreligger
et tab eller risiko for tab. Pa baggrund af dette foreligger formuetab som udgangspunkt ikke,

hvis den disponerende opnar en ydelse, der i vardi svarer til modydelsen®*’.

Efter bestemmelsen skal formuetabet vaere pafert den disponerende eller nogen, for hvem
handlingen eller undladelsen bliver afgerende. Begrebet nogen omfatter de tilfaelde hvor den

disponerendes dispositioner rammer andre f.eks. i fuldmagtsforhold*.

Den tabvoldende disposition kan bestd i en handling eller en undladelse, jf. ordlyden af strfl. §
279. Undladelsen skal vare en disposition fra den disponerendes side dvs. et valg om at undlade
at handle pé en bestemt méde. Tilfzlde, hvor en person ikke har kendskab til sit krav og derfor

ikke gor det gzeldende, vil derfor falde uden for bestemmelsens anvendelsesomrade™.

# Kommenteret straffelov, Speciel del, 2017, s. 613
“ Ibid. s. 613

* 1bid. s. 613
* 1bid. s. 613
Y 1bid. s. 614
*® 1bid. s. 615
¥ 1bid. s. 613
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3.2.4 Tilregnelse
For at der kan straffes for bedrageri kraeves der den forngdne tilregnelse. Subjektivt kreeves det,
at der er handlet med forsat til alle elementer i gerningsindholdet. P& tidspunktet for
vildfarelsens fremkaldelse skal forsattet muligvis allerede vaere til stede™.

Ansvar kan derfor vere udelukket, hvis personen ikke har veret klar over, at den
disponerende har befundet sig i en vildfarelse. Dette galder uanset om personen “selv har
svavet 1 samme vildfarelse (...), eller at vedkommende har troet at modparten handlede med

kendskab til samtlige relevante omstandigheder”'

. Derudover kan ansvar ogsd udelukkes,
hvis personen har varet klar over, at den disponerende har befundet sig i en vildfarelse, men

ikke har indset, at vildfarelsen har vaeret bestemmende for den disponerendes disposition®>.

3.2.5 Fuldbyrdelse
Bedrageri efter strfl. § 279, fuldbyrdes enten nar formuetab eller vasentlig risiko herfor, er

indtradt.

3.3 Straffelovens § 279 a

Straffelovens § 279 a, om databedrageri, lyder: “For databedrageri straffes den, som for
derigennem at skaffe sig eller andre uberettiget vinding retsstridigt @ndrer, tilfojer eller sletter
oplysninger eller programmer til elektronisk databehandling eller i gvrigt retsstridigt soger at

pavirke resultatet af sddan databehandling.”

3.3.1 Elektronisk databehandling

Begrebet elektronisk databehandling indgér bade i 1. og 2. led af strfl. § 279 a om databedrageri
og er derved et centralt begreb i bestemmelsen. For at elektronisk databehandling kan finde
sted, er det en forudsatning, at der sker anvendelse af et anleeg™. Begrebet er ikke defineret
narmere i strfl. § 279 a og er ikke uddybet i forarbejderne til bestemmelsen. I Straffelovradets
betenkning nr. 1032/1985 om datakriminalitet kan der imidlertid hentes inspiration. Det
anfores 1 betenkningen, at elektronisk databehandling sprogligt omfatter “alle oplysninger og

enhver form for behandling (...) af oplysninger”, som foregér elektronisk™.

39 K ommenteret straffelov, Speciel del, 2017, s. 617
> Ibid. s. 617

2 Ibid. s. 617

> Ibid. s. 620

>* Betzenkning nr. 1032/1985, alm. bem., pkt. 1.2
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Der mé udvises tilbageholdenhed med at definere elektronisk databehandling for fast, idet
Straffelovradet i betaenkningen® har fastlagt en meget bred definition. Dette ma antages at vaere
en folge af den teknologiske udvikling, som har medfert et behov for en bred formulering sa
fremtidige forhold er omfattet. Dette er overensstemmelse med Lasse Lund Madsens
synspunkt, nemlig, at fordelen ved strfl. § 279 a, 2. led er, at den er “formuleret sa tilpas bredt,
at den har veret egnet til at rumme den digitale revolutionering, som samfundet har undergdet
de sidste 20-30 &r.”>° Pa grund af denne brede formulering mé det vare palagt domstolene at
skulle indfortolke, hvad der skal vaere omfattet af begrebet elektronisk databehandling. Det
antages i denne forbindelse, at domstolene vil vare tilbgjelige til at folge det almene samfunds

forstielse af begrebet’’.

Det fremgar af ovenstidende, at elektronisk databehandling er et afgerende element for
anvendelsen af strfl. § 279 a. Dette kan give den antagelse, at strfl. § 279 a er uanvendelig s
snart der optraeeder en fysisk person under processen. Sddan forholder det sig imidlertid ikke.
Hvis der f.eks. er tale om keb pé nettet, hvor en gerningsperson ved uberettiget brug af andres
betalingskortoplysninger foretager bestillinger af varer, vil der typisk i slutningen af processen,
indga en lagermedarbejder der pakker og sender varerne. Lagermedarbejderen vil imidlertid
pga. sin underordnede stilling ikke foretage en nermere kontrol af rigtigheden af de i
dataanlegget indtastede oplysninger. Derfor méd processen péd trods af den menneskelige
involvering, stadig anses for primart at vaere automatiseret, hvorfor strfl. § 279 a finder
anvendelse®®. Hvis den menneskelige involvering under processen derved er minimal, pga.
personens underordnede stilling, vil strfl. § 279 a finde anvendelse. Dette skyldes, at
vedkommende ikke foretager en “reel provelse af oplysningernes rigtighed og derfor ikke
3359

bliver bragt i bestemmende vildfarelse™”, hvorfor dette forhold falder uden for

anvendelsesomradet af strfl. § 279.

> Betaenkning nr. 1032/1985

°U.2016B.343,5. 2

>" Greve, EDB-strafferet,1986, s. 16

58 Betenkning nr. 1032/1985, alm. bem., pkt. 6.3

% Betenkning nr. 1032/1985, de specielle bemzrkninger til strfl. § 279 a
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3.3.2 Fuldbyrdelse

Fuldbyrdelsestidspunktet i strfl. § 279 a, er fremrykket i forhold til almindelig bedrageri efter
strfl. § 279. Det fremrykkede fuldbyrdelsesmoment ved strfl. § 279 a, blev anset for nedvendig
pga. efterforskningsmaessige hensyn. Straffelovrddet antog, at det ville vere “vanskeligt og i
nogle tilfelde ligefrem umuligt at fremskaffe nermere oplysninger om, hvorvidt og i givet fald
hvornar den databehandling har fundet sted, i hvilken den @ndrede oplysning m.v. er blevet

60
anvendt.”

I dag synes dette resonnement dog foraldet. Det vil oftest vaere muligt med
forholdsvis stor tidsmaessig precision at fastsatte, hvornir den uretmaessige disposition og
deraf folgende formuetab har vearet foretaget, ud fra de elektroniske spor, som

gerningspersonen vil efterlade®”.

Felles for 1. og 2. led i strfl. § 279 a er, at selvom fuldbyrdelsesmomentet fremrykkes kraeves
det, at ekonomisk vinding skal indtrede som umiddelbar folge af de retsstridige handlinger
beskrevet 1 bestemmelsen. Dette betyder, at den ekonomiske vinding skal indtraede, uden at
gerningspersonen foretager sig yderligere, jf. udtykket “derigennem”. Hvis yderligere
dispositioner er nedvendige for at vindingen indtrader, kan strfl. § 279 a ikke anvendes, men
strfl. § 279 kan muligvis vaere relevant at inddrage®®. Dette betyder, at hvis en person f.eks.
ikke opnar vinding ved at slette oplysninger til brug for elektronisk databehandling, men
efterfolgende modtager et honorar for dette job, vil forholdet ikke vaere omfattet af strfl. § 279

63
a .

Strfl. § 279 a, 1. led - “andrer, tilfojer eller sletter oplysninger eller programmer”

Strfl. § 279 a, 1. led, fuldbyrdes allerede nér en person med forsat “andrer, tilfojer eller sletter
oplysninger eller programmer”. Det er underordnet, hvorvidt de oplysninger el. programmer

som angrebet retter sig mod er lagret eller er ved at blive transmitteret.**

Ifolge bestemmelsens 1. led bestér gerningsindholdet i at “@ndre, tilfoje eller slette oplysninger
eller programmer”. Det antages, at formuleringen “@ndrer” vil omfatte de fleste forhold, men

lovgiver har valgt at supplere med “tilfoje eller slette” s& bestemmelsens anvendelsesomrade

% Betankning nr. 1032/1985, de specielle bemarkninger til strfl. § 279 a
%' Lund Madsen, U.2016B.343, Bedrageri i den digitale virkelighed, s. 2-3
2 K ommenteret straffelov, Speciel del, 2017, s. 620

% Greve, EDB-strafferet, 1986 s. 65

%4 Betaenkning nr. 1032/1985, de specielle bemarkninger til strfl. § 279 a
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fremhaeves®. Bade total og partiel sletning vil herefter vaere omfattet. Bestemmelsen finder
endvidere anvendelse i tilfelde, hvor der indlegges “et nyt supplerende program i

dataanlaegget®

, 0g ved mange andre forhold.
Ved @ndring, tilfejelse el. sletning af oplysninger og programmer kraves det ikke, at der er
anvendt specifikke metoder. Det er imidlertid et krav, at de oplysninger der skal bruges i den

elektroniske databehandling har “neer tidsmassig (...) neerhed til databehandlingen.”®’

Andring, tilfejelse eller sletning skal vaere rettet mod “oplysninger eller programmer til
elektronisk databehandling”. Der er ikke nogen fastlagt definition af, hvad oplysninger eller
programmer er, men grundleggende mé begreberne folge dagligsproget®®.

Knud Waaben anforer, at der er “to grundelementer i en computerbehandling: dens materiale
af informationer (oplysninger) og det indlagte programmel, der handterer behandlingen af disse

9569

oplysninger (programmer)’™” - denne korte definition kan anvendes til at opna en forstaelse af

begreberne.
Begrebet programmer er yderligere uddybet i beteenkning nr. 1032/1985, hvori det anfores,
at “alle operationer bestemmes af programmer, dvs. forud fastlagte instruktioner for ordning,

9570

udvalgelse og anden bearbejdelse af data fra computerens lager.”"” Det vil sige, at programmer

anses for “selvstaendige redskaber til strukturering af datamassen.””'

Lovgiver har i bestemmelsen valgt at anvende formuleringen oplysninger frem for data, men
de to begreber daekker over samme teknologiske feenomen’”. Vagn Greve fremkommer med en
mere uddybende forstaelse af data dvs. oplysninger. Han anforer, at data skal forstds som:
“enhver form for reprasentation af kendsgerninger eller ideer, der kan kommunikeres eller

behandles gennem en eller anden proces.””

% Betankning nr. 1032/1985, de specielle bemarkninger til strfl. § 279 a

5 Betankning nr. 1032/1985, de specielle bemzarkninger til strfl. § 279 a

7 K ommenteret straffelov, Speciel del, 2017, s. 620. Vagn Greve anferer i denne forbindelse, at
bestemmelsen ikke finder anvendelse “pa enhver oplysning, som pa et eller andet tidspunkt i sin
senere eksistens vil f4 karakter af inddata”, jf. Greve, EDB-strafferet, 1986, s. 67

8 K ommenteret straffelov, Speciel del, 2017, s. 620

5 Waaben v/ Langsted, Strafferettens specielle del, 2014, s. 161.

70 Jf., alm. bem., pkt. 1.1., denne definition er i trdd med Vagn Greves forstielse af begrebet i EDB-
strafferet, 1986, s. 33, hvorefter programmer defineres som: “det sat af specificerede kommandoer,
der direkte eller indirekte styrer og sikrer gennemforelsen af den elektroniske databehandling.”

7! Betaenkning nr. 1032/1985, alm. bem., pkt. 1.1.

2 Carlsen og Elmer, Juristen 1986, Datakriminalitet, s. 295

& Greve, EDB-strafferet, 1986, s. 44
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Strfl. § 279 a, 2. led - “i gvrigt retsstridigt sgger at pavirke resultatet af sddan databehandling”

Strfl. § 279 a, 2. led, udvider anvendelsesomradet for bestemmelsen pé en forholdsvis bred og
ubestemt made. Der stilles ikke krav mht. maden, hvorpa databehandling pavirkes el. hvilken
metode der anvendes til pavirkning. Bestemmelsens 2. led fuldbyrdes sdledes nér
gerningspersonen “i gvrigt seger at pavirke (...) sddan databehandling”, hvilket forudseatter, at
dispositionen foretages med berigelsesforsaet og forset til at padvirke databehandlingen.
Omfattet af 2. led kan f.eks. vere tilfelde, hvor der ikke direkte gribes ind i den elektroniske
databehandling, men hvor gerningspersonen @ndrer oplysninger, som senere skal indtastes af

en anden person til den elektroniske databehandling’”.

Passivitet vil kunne veere omfattet af bestemmelsens 2. led, men kun, hvis denne passivitet kan
sidestilles med en aktiv disposition f.eks. hvor en person undlader at foretage sig noget pa trods

af, at der er handlepligt”.

Tilfelde, hvor sletning el. hindring af databehandling er fuldstendig, vil ikke veere omfattet af
bestemmelsens 2. led’®, da dette ikke ville veere i overensstemmelse med ordlyden, hvor der
blot skal ske pavirkning af resultatet. Det ville ligeledes vaere svert at fastsld et forseet til

berigelse i dette tilfelde’.

3.3.3 Tilregnelse

Fuldbyrdelse af databedrageri kraver subjektivt berigelsesforsat, jf. formuleringen “for
derigennem at skaffe sig eller andre uberettiget vinding”. Heri ligger et krav om forsat til
materiel formueforskydning, s& der opnas vinding hos gerningspersonen el. tredjemand og
deraf folgende adeekvat tab hos offeret. Det er imidlertid ikke et krav, at der kan feres bevis for
formuetab ved databedrageri’®. Derudover fremgar det ikke direkte af bestemmelsen, at der
skal veere forsat til tabsforvoldelse. Dog antages dette at vere tilfaeldet, da § 279 a er placeret
i straffelovens kapitel om formueforbrydelser, og er naevnt som en berigelsesforbrydelse i

forarbejderne til bestemmelsen”’. Vagn Greve anforer, at baggrunden for ikke at have tilfojet

7* Betzenkning nr. 1032/1985, de specielle bemzrkninger til strfl. § 279 a

” Greve, EDB-strafferet, 1986, s. 67 og betankning nr. 1032/1985, de specielle bemzrkninger til
strfl. § 279 a

7® K ommenteret straffelov, Speciel del, 2017, s. 620

77 Betaenkning nr. 1032/1985, de specielle bemzrkninger til strfl. § 279 a

" LFF 1985-04-24 nr. 221, alm. bem., pkt. 2.4.

7 Betzenkning nr. 1032/1985, de specielle bemzrkninger til strfl. § 279 a
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kravet om tab i bestemmelsen er, at fuldbyrdelsestidspunktet er fremrykket, og
tabsbedemmelsen har siledes kun betydning i henhold til, om der har forelagt forseet™.

Det er uden betydning, hvem der opnér vinding. Der behover derved ikke at vere en
forbindelse mellem vedkommende, som udferer den retsstridige disposition og personen, som
opnér den deraf folgende vinding. Vindingen kan enten bestd af penge eller goder, der har en

ekonomisk verdi og behaver ikke at vaere fysiske ting®'.

Bestemmelsen kraver, at handlingen der foretages er retsstridig. Dette betyder, at forsat vil
vare udelukket, hvor sletning af data er lovligt el. hvor en person har anset sig for berettiget til

at slette data®.

3.4 Betydningen af afgraensningen

Strfl. § 279 a har sit udgangspunkt i strfl. § 279, hvilket har medfert, at bestemmelserne har en
del lighedstraek. Ifelge Lasse Lund Madsen vil “ greenserne [mellem strfl. § 279 og strfl. § 279
a] undertiden vaere flydende, og det vil i visse situationer nerme sig en slags hjemmelsmaessig
smagssag, om man foretreekker den ene bestemmelse frem for den anden. Det vil heller ikke

have nogen retlig betydning (...).”"

Mods&tningsvis kan der argumenteres for, at “‘en raekke bedragerilignende forhold vedrerende
dataforhold [vil] falde uden for bestemmelsen i § 279, hvis der ikke i forlebet optraeder en
person, som er blevet vildledt til at gore eller undlade noget.”®* Sammenholdes dette med
legalitetsprincippet, ma indferelsen af strfl. § 279 a anses for, at have veret vigtig da den
medforte, at der var strafhjemmel i tilfelde af bedrageri, hvor der ikke indgar en menneskelig
vildfarelse. I den forbindelse er afgrensningen mellem bestemmelserne meget vigtig, da
henforelsen af IT-relaterede bedrageriforhold under strfl. § 279 vil resultere i, at bestemmelsen
fir et meget bredt anvendelsesomrade, som ikke har veret tilsigtet.

Lasse Lund Madsen har dog en pointe i, at greensen ikke er helt fast, idet afgraensningen
afgeres ud fra graden af menneskelig involvering i hendelsesforlabet. Det ma derfor i hver sag

vurderes, om den menneskelige involvering er dominerende el. processen primert er

8 Greve, EDB-strafferet, 1986, s. 66

1 1bid. s. 65

2 1bid. s. 66

$U.2016B.343, 5. 2

84 Betenkning nr. 1032/1985, alm. bem., pkt. 6.5
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automatiseret. Dette @ndrer imidlertid ikke p4, at forholdet skal kunne henferes under den rette

bestemmelse sd der er klar strathjemmel.

Derudover er det ogsa vigtigt at afgraense bestemmelserne fra hinanden, idet strfl. § 279 a har
et fremrykket fuldbyrdelsesmoment. Databedrageri vil séledes kunne straffes pé et tidligere

tidspunkt som en fuldbyrdet forbrydelse, end det er tilfeeldet ved almindelige bedrageri.

I forbindelse med bevisferelse kan afgreensningen have betydning, da det ved strfl. § 279 a ikke
er pakravet, at der kan fores bevis for, at offeret har lidt et tab eller vaesentlig risiko herfor,

modsat strfl. § 279,

Selv om bestemmelserne derved har mange falles kendetegn, har de ogsa nogle unikke

kendetegn der er afgerende for, hvordan de afgraenses over for hinanden.

Kapitel 4 - Afgrensningen mellem straffelovens §§ 276 og
279 a

4.1 Kendetegn ved strfl. § 276

I den juridiske litteratur er afgreensningen mellem strfl. §§ 276 og 279 a blevet diskuteret®.
Diskussionen har omhandlet, hvorvidt strfl. § 279 a har vearet fortolket for indskraenkende i
forhold til sit anvendelsesomrdde. Som folge heraf, er strfl. § 276 formodentlig blevet anvendt
i en videre udstreekning end tilsigtet, da forhold som kunne vaere henfort under strfl. § 279 a,
muligvis er blevet henfort under strfl. § 276.

I ovenstdende afsnit er de specielle kendetegn, der karakteriserer strfl. §§ 279 og 279 a blevet
gennemgaet. [ dette afsnit vil de kendetegn der gelder for strfl. § 276 blive behandlet. Dernaest
vil der blive foretaget en undersggelse af, hvorvidt afgreensningen mellem strfl. §§ 276 og 279

a overhovedet medforer eller har medfert problemer, og i s fald, hvilken betydning dette har.

Strfl. § 276 lyder: “For tyveri straffes den, som uden besidderens samtykke borttager en

fremmed rorlig ting for at skaffe sig eller andre uberettiget vinding ved dens tilegnelse. Med

% LFF 1985-04-24 nr. 221, alm. bem., pkt. 2.3 og Carlsen og Elmer, Juristen 1986, Datakriminalitet,
s. 298
% Lund Madsen, U.2016B.343, Bedrageri i den digitale virkelighed
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rorlig ting sidestilles her og 1 det folgende en energimangder, der er fremstillet, opbevaret eller
taget 1 brug til frembringelse af lys, varme, kraft eller bevagelse eller i andet ekonomisk

gjemed.”

4.1.1 Fremmed rorlig ting
Det fremgar af strfl. § 276, at forbrydelsens genstand er en fremmed rorlig ting. Begrebet ma
forstas som en fysisk genstand der kan flyttes, hvilket betyder, at uberettiget brug af opfindelse,

. 8
navn mv., ikke skal anses for at vaere tyveri® .

Det er en betingelse, at genstanden er i en anden persons varetagt dvs. tilherer en anden end
gerningspersonen®®, jf. “fremmed”. Der stilles krav om, at tingen borttages uden besidderens
samtykke, da borttagelse med samtykke ikke vil vare uberettiget, og det derfor ikke vil give
mening at statuere tyveri® . Besidderen skal vare i stand til at overskue konsekvenserne af et
samtykke”. Hvis samtykke f.eks. er opniet gennem svig eller udnyttelse vil strfl. § 276 ikke
finde anvendelse, men strfl. § 279 kan eventuelt vaere relevant. Afgerende for at ifalde ansvar
er, hvad personen der borttager genstanden har haft forset til - hvis vedkommende troede at

der var gyldig tilladelse til at borttage tingen, vil tyveri vaere udelukket’.

4.1.2 Fuldbyrdelse
Tyveri efter strfl.§ 276 fuldbyrdes ved borttagelse af den fremmede rerlige ting, dvs. nar tingen

292 Dette krever normalt, at der er

“egenmagtigt fjernes fra det sted, hvor den befinder sig.
fysisk kontakt mellem genstanden og gerningspersonen, men uansvarligt mellemled kan
eventuelt anvendes til borttagelsen”. Der skal meget lidt til, for der statueres borttagelse.
Saledes vil det forhold, hvor gerningspersonen tager penge fra en disk i en butik, legger dem 1

sin lomme og sammenblander dem med egne midler, kunne blive betragtet som borttagelse -

87 Kommenteret straffelov, Speciel del, 2017, s. 587

** Ibid. s. 587

% Det kan dog vzre relevant at statuere anden forbrydelse, da f.eks. samtykke fra besidder der ikke
ejer ting kan udgere et forhold af medvirken til underslab eller haleri, jf. Kommenteret straffelov,
Speciel del, 2017, s. 595

% K ommenteret straffelov, Speciel del, 2017, s. 595

*! Ibid. s. 595

” Ibid. s. 594

* Ibid. s. 594
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borttagelsen bestar derved i den blotte handbevagelse’. Fuldbyrdelse sker saledes pa et tidligt
tidspunkt.

4.1.3 Tilregnelse
Borttagelse skal ske med henblik péa tilegnelse, dvs. gerningsperson skal have forsat til at
betragte og rade over tingen som var det vedkommendes egen. “Tilegnelse bestar [sdledes] i at

udove en ejers befojelser og bringe den retmassige ejers raden til ophor”™”

, gennem faktisk og
retlig rdden. Derfor vil borttagelse med midlertidigt brug for gje, el. med det formél at gdelaegge
tingen, ikke vaere tyveri’’,

Tilegnelse skal ske med det formdl at “skaffe sig eller andre uberettiget vinding”. Dette
udledes af, at strfl. § 276 er en berigelsesforbrydelse, hvorefter der kreeves berigelsesforsat fra
gerningspersonens side dvs. forset til vinding for gerningspersonen selv eller andre, og et deraf
folgende tab for offeret. Subjektivt kreeves at gerningspersonen har haft forset til alle led 1

forbrydelsens gerningsindhold pa tidspunktet for borttagelsen”’”.

Da tyveri derved kraever berigelsesforsaet, md den genstand der borttages nedvendigvis ogsé
skulle have en gkonomisk vardi. Traditionelt tillagde man begrebet ekonomisk verdi den

"% efter en standard vurdering”. I

betydning, at tingen skulle have en “almindelig byttevaerdi
retspraksis statueres der dog ogsa tyveri, hvor genstanden har en “klar omsetningsvaerdi pa det

»abne« illegale marked”'® (f.eks. ved kreditkort, narko osv.), jf. f.eks. TfK 2009.48 @'°'.

4.2 Indskrankende fortolkning af strfl. § 279 a
I dette afsnit vil det blive undersegt om anklagemyndighedens tiltalerejsning ved tyveri og
misbrug af betalingskort har medfert, at strfl. § 279 a om databedrageri, har faet et for snevert

anvendelsesomride pga. tvivl om bestemmelsens udstrakning.

% Waaben v/ Langsted, Strafferettens specielle del, 2014, s. 118

?Ibid. s. 127

% Det vil derimod kunne henfores under strfl. §§ 293 eller 291, om henholdsvis brugstyveri og
harveerk, jf. Kommenteret straffelov, Speciel del, 2017, s. 595-596

97 Kommenteret straffelov, Speciel del, 2017, s. 597

* Ibid. s. 590

* Ibid. s. 590

"% bid. 5. 590

""" Dommen omhandlede tyveri af dankort
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Ifolge Lasse Lund Madsen har bestemmelsen om databedrageri ikke altid har veret anvendt i
sin fulde udstrekning. Han anferer, at “anklagemyndigheden, navnlig frem til dommen U
2014.1688 V, anlagde en indskraenkende fortolkning af bestemmelsen, der i en arreekke gjorde,

95102

at § 279 a ikke blev benyttet i det omfang, kriminalitetsbilledet rent faktisk tilsagde.” ™ Denne

praksis tilskriver han i1 hej grad Vagn Greve. Baggrunden for dette er, at Vagn Greve ved

udarbejdelsen af den Kommenteret straffelov'®

fremforte sit synspunkt omkring
afgrensningen mellem strfl. §§ 276 og 279 a. Han anferte saledes i kommentarerne til strfl. §
279 a, at “(...) det stadig [var] det retteste at anvende tyveribestemmelsen pa personer, som ved
uberettiget brug af andres betalingskort far benzin pa en automatisk tank eller penge i en

104
automat” = .

Denne passus mener Lasse Lund Madsen har haft betydning for
anklagemyndighedens tiltalerejsning, da han papeger, at den Kommenteret straffelov'® “for de
fleste anklagere er det ledende opslagsvaerk, nar det kommer til afklaring af strafferetlige
problemstillinger.”'”® Sammenholdes dette med, at Vagn Greve som professor i strafferet

107

valgte at anvende ordet “retteste” i den Kommenteret straffelov "', tilslutter vi os, at dette kan

have haft en serlig sarlig autoritativ indflydelse p& den anklager, der har skulle rejse tiltale.

Vagn Greve understettede bl.a. sit synspunkt med dommene U 2001.1980/2H og T{K 2009.48
@. 1 U 2001.1980/2H'® blev subsumptionsspergsmalet imidlertid slet ikke provet, da
hovedspergsmalet i sagen angik strafudmaling ved drab pa tidligere samlever. Dommen virker
derfor irrelevant, da domstolene ved tiltalerejsningen ikke blev opfordret til at tage stilling til
spergsmalet om subsumption, eftersom der kun var rejst tiltale efter strfl. § 276.

Dommen TfK 2009.48 O var et resultat af anklagemyndighedens hidtidige praksis angaende
tiltalerejsning. Sagen angik afluring og tyveri af dankort der herefter blev anvendt til
uretmassige havninger, samt forseg herpd. Hele handelsesforlobet blev ved tiltalerejsning
henfert under strfl. § 276, selvom den efterfolgende anvendelse af dankortene i stedet for

kunne have veret henfort under databedrageri efter strfl. § 279 a. Anklagemyndighedens

1%21.2016B.343, s. 1

13 K ommenteret straffelov, Speciel del, 2012

Kommenteret straffelov, Speciel del, 2012, s. 545, dette synspunkt blev allerede fremhavet af
Vagn Greve i EDB-strafferet, 1986, s. 70

105 K ommenteret straffelov, Speciel del, 2012

U.2016B.343, s. 3. Dette baserer han pa sin praktiske erfaring som tidligere anklager.
Fremgangsmaden virker fornuftig, da den Kommenterede straffelov kan udgere et vigtigt
fortolkningsbidrag ved tvivl om juridiske problemstillinger.

197 K ommenteret straffelov, Speciel del, 2012

Tiltalte blev tiltalt for tyveri, jf. strfl. § 276, for at stjele samlevers kort og anvende det i
dankortautomater

104

106

108
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tiltalerejsning fulgte Vagn Greves synspunkt om, at tilfelde hvor “(...) personer, (...) ved

55109

uberettiget brug af andres betalingskort fir (...) penge i en automat™ ™, skal henfores under

strfl. § 276 om tyveri.

Straffelovradet abnede dog allerede i betenkning nr. 1032/1985 op for, at “der [muligvis
kunne] tenkes at blive statueret tyveri i tilfeelde, hvor en person opnér udbetaling af penge i en
bank med et EDB-styret pengeudbetalingssystem, idet han i maskinen anvender et falsk
havekort. Tilfeldet har en vis lighed med det fra den for-elektroniske tid kendte forhold, at
en person tilegner sig varer fra en automat ved at indkaste en falsk ment eller et mentformet
metalstykke. Dette anses som tyveri, idet udlesning af automatens mekanik er et middel til at
borttage varer.”'"’

Det blev fremhavet af Straffelovridet, at tyveribestemmelsen muligvis kunne anvendes ved
havninger med falsk havekort, og der blev ikke taget stilling til tilfaelde, hvor agte stjélne
haevekort anvendes'''. Denne sondring fremhaves ikke af Vagn Greve, da han primaert
fokuserede pd, om der skete en egenmegtig tilegnelse 1 handlingsforlebet. Han anforte séledes,
at “det er ligegyldigt for den juridiske bedemmelse, om automaten dbnes ved hjxlp af et
brakjern eller af en vaerdiles metalskive (...) det gor ingen forskel heri, at 14sen til pengeskabet
er elektronisk.”''* Vagn Greve tillagde derved selve tilegnelsen af pengene storre betydning
end den forudgdende kriminelle metode til at opné dette mal.

Lasse Lund Madsen tilslutter sig ikke Vagn Greves argumentation, idet han fremhaver at
det centrale ved databedrageri er den retsstridige pavirkning af elektronisk databehandling der
sker ved haevning i automat'">. Lasse Lund Madsen mener derved ikke, at det er afgorende for
subsumptionen, at der ved havning sker borttagelse af en fremmed rorlig ting i form af

kontanter''*

. Dette anses for at vare 1 overensstemmelse med Straffelovradets synspunkt, da
de heller ikke anser borttagelsen af en fremmed rerlig ting for at vare det centrale i
databedrageri. De konluderer saledes at ““(...) kravet om borttagelse af en fremmed rerlig ting 1
§ 276 [formentlig] giver tyveribestemmelsen et meget mindre anvendelsesomrade i dataforhold
end bestemmelserne om brugstyveri, bedrageri og mandatsvig. Der ses ikke at vare noget

behov for ved lovaendring at udvide tyveribestemmelsens omrdde med henblik pé

19 K ommenteret straffelov, Speciel del, 2012, s. 545

"% Betaenkning nr. 1032/1985, alm. bem., pkt. 3.2
"' Ibid. alm. bem., pkt. 3.2

"2 Greve, EDB-strafferet, 1986, s. 70
3U.2016B.343, 5. 6

14U.2016B.343, 5. 6
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dataforhold.”'"> Ud fra Straffelovradets konklusion kan der derfor stilles spergsmalstegn ved,
hvorfor Vagn Greve ved sin kommentar udvidede anvendelsesomradet for strfl. § 276, til at

omfatte misbrug af betalingskort.

4.2.1 Andring i tiltalepraksis

Indtil dommen U 2014.1688 V''® havde anklagemyndigheden rejst tiltale efter strfl. § 276 i
tilfeelde, hvor havekort var blevet misbrugt i pengeautomater. Subsumptionsspergsmalet i
henhold til henferelsen af forholdet under strfl. §§ 276 eller 279 a, var ikke for blevet provet af

domstolene.

1 U 2014.1688 V nedlagde anklagemyndigheden i 1. instans pdstand om straf efter strfl. § 279
a om databedrageri og opndede dom herfor. Ved sagens behandling i landsretten endrede
statsadvokaten dog pludselig subsumptionsspergsmaélet, idet han subsidiert nedlagde pastand
om straf efter strfl. § 276. En repraesentant fra statsadvokaten tilkendegav i denne forbindelse,
“at byretsdommen formentlig var forkert, idet tyveribestemmelsen matte vare rette
strafhjemmel.”''” Denne @ndring af tiltalen gav anledning til, at landsretten var nodsaget til at
behandle subsumptionsspergsmaélet. I den forbindelse anforte landsretten, at “serligt bemarkes
det vedrerende spergsmaélet, om forholdet ma anses for databedrageri efter straffelovens § 279
a eller tyveri efter straffelovens § 276, at uberettiget brug af et kort og en terminal til haevning
som udgangspunkt er omfattet af straffelovens § 279 a (...). Ved en sadan transaktion sker der
pavirkning af resultatet af elektronisk databehandling og dermed indgreb i grundlaget herfor.
Derimod indebaerer denne form for datakriminalitet typisk ikke, som ved tyveri, borttagelse af
en fremmed rorlig ting (...)”. Landsrettens begrundelse fastslog graenserne mellem strfl. §§ 276
og 279 a. Dommen tydeliggjorde derved, at databedrageri er den rette bestemmelse i

forbindelse med misbrug af betalingskort i haeveautomater.

' Betaenkning nr. 1032/1985, alm. bem., pkt. 3.2. Problematikken omkring Vagn Greves og

Straffelovrddets synspunkter behandles af Lasse Lund Madsen i U.2016B.343, Bedrageri i den
digitale virkelighed, s. 3

" Dommen omhandlede 4 personer T1-T4, der blev fundet skyldige i overtraedelse af strfl. § 286, stk.
2,jf. § 279 a, dvs. databedrageri af s@rlig grov beskaffenhed. En rekke uidentificerede personer
havde oprettede firmaer, og i den forbindelse indgéet aftaler med Nets, for at f4 udleveret
dankortterminaler. “Terminalerne blev benyttet til at overfere store pengebelegb ved brug af dankort,
der typisk var stjdlne eller stillet til rddighed til formalet. Belobene blev dernast kort tid efter
videreoverfort til forskellige konti, hvorfra de blev haevet og i visse tilflde anvendt til at kebe guld.”
""" Lund Madsen, U.2016B.343, Bedrageri i den digitale virkelighed, s. 5
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Nyere tiltalepraksis folger premisserne 1 U 2014.1688 V. Saledes blev der i TfK 2015.443 O,
rejst tiltale efter strfl. § 290, stk. 1, for at have “modtaget et stjdlet Visa/Dankort”, og efter strfl.
§ 276, for at have “misbrugt det til hevninger (...)”. Med hensyn til tiltalen efter strfl. § 276 for
de uberettigede haevninger, fulgte anklagemyndigheden tiltalepraksis for U 2014.1688 V. Ved
hovedforhandlingens begyndelse onskede anklagemyndigheden imidlertid at henfore forholdet
under strfl. § 279 a. Dette naegtede byretten, hvorefter anklageren kaerede beslutningen.
Anklagemyndigheden anforte i kaereskriftet, “at uberettiget brug af et dankort og en terminal
til haevning efter Vestre Landsrets dom [U 2014.1688 V] skal anses som databedrageri efter
straffelovens § 279 a (...)”. Anklagemyndigheden fulgte derved landsrettens begrundelse og
resultat 1 U 2014.1688 V, og berigtigelsen af tiltalen blev tilladt.

TfK 2015.590 V''® og TfK 2015.653 V' understotter ogsa, at anklagemyndigheden folger
den @ndrede tiltalepraksis efter U 2014.1688 V. I disse domme blev der saledes rejst tiltale
efter strfl. § 279 a for anvendelsen af betalingskort til uberettigede havninger.

Lasse Lund Madsen fremhaever en dom fra retten i Glostrup fra d. 11. marts 2015'%°, hvor retten
ikke folger tiltalepraksis efter U 2014.1688 V. Sagen omhandlede et tilfelde, hvor flere i
forening havde afluret betalingskortkoder, stjdlet og efterfelgende brugt de pageeldende kort
med rette koder til at f& udbetalt penge'*'. Anklagemyndigheden rejste tiltalte efter strfl. § 276
for det indledende tyveri af betalingskort, og strfl. § 279 a for den efterfolgende anvendelse.
Derved fulgte de tiltalepraksis efter U 2014.1688 V, for sa vidt angar henferelsen af uberettiget
brug af betalingskort under strfl. § 279 a. Det specielle ved denne dom er imidlertid, at retten
af egen drift subsumerede hele hendelsesforlobet under strfl. § 276 med den begrundelse, at

“de tiltalte [havde] brugt kortene med rette kode og (...) derved faet udbetalt de omhandlede

"8 T1 og T2 havde “[pdmonteret] teknisk udstyr bestaende af en falsk front pa betalingskortautomat,
som kopierede og gemte kortoplysninger og pinkoder pa de kunder, der anvendte terminalen”, dvs. de
havde opsat skimmingudstyr. For dette forhold blev de demt efter strfl. § 301, stk. 2, jf. stk. 1, nr. 1,
da det var foregéet over flere omgange, og de havde forsat til uberettiget at anvende oplysningerne
“som identificere et betalingsmiddel, der er tildelt andre”. Derudover blev de fundet skyldige i
overtraedelse af strfl. § 279 a, jf. § 286, stk. 1, da de kopierede 105 betalingskort, og sendte
kortoplysningerne samt pinkoder til medgerningsmaend i USA, der foretog haevninger, hvorved Nets
Danmark led et gkonomisk tab p& 232.578 kr. T1 og T2 blev ligeledes fundet skyldige i forseg pé
overtredelse af § 279 a, jf. § 286, stk. 2, da de havde forsegt at haeve 289.223 kr. pa kortene.

"% T havde alene og sammen med andre stjélet flere dankort, som blev anvendt til uberettigede
havninger ved brug kortenes pinkoder, som de havde afluret. T blev tiltalt for tyveri, jf. strfl. § 276
for det indledende tyveri af dankortene, mens T for de efterfolgende uberettigede haevninger blev
tiltalt for databedrageri efter strfl. § 279 a.

20J.2016B.343, s. 6. Se Bilag 3

2! Bilag 3
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pengebelgb. Der er herved i modsatning til de forhold, der var under pademmelse i U
2014.1688 V, sket borttagelse af en fremmed rorlig ting, hvorfor forholdene findes at skulle
henfores under straffelovens § 276.”'%

Lasse Lund Madsen mener, at dette er en fejlslutning af preemisserne i U 2014.1688 V.
Praemisserne fastslar netop, at det centrale ved misbrug af betalingskort til he&vning i automat
er pavirkning af elektronisk databehandling'®’. Ovenstaende domme ser ud til at folge
tiltalepraksis efter U 2014.1688 V. Den Kommenteret straffelov fra 2017'** understotter
ligeledes den @ndrede tiltalepraksis, da det nu fremgar at “for s vidt angér personer, som ved
uberettiget brug af andres betalingskort far (...) penge i en automat, taler U 2014.1688 V for at
anvende § 279 a.”'* P4 baggrund af dette anses Retten i Glostrup for, at have fejlfortolket

afgrensningen mellem strfl. §§ 276 og 279 a.

4.2.2 Straf i sammensted ved strfl. §§ 276 og 279 a

I ovenstdende afsnit er problematikken om subsumption behandlet i henhold til strfl. §§ 276 og
279 a, ved uberettigede havninger med betalingskort. Spergsmaélet er imidlertid, om der kan
straffes 1 sammensted ved strfl. §§ 276 og 279 a. Dette spergsmal er relevant i de situationer,
hvor der indledende begés tyveri af betalingskort og efterfolgende sker anvendelse af dette kort

til uberettigede haevninger i haveautomat.

Lars Bo Langsted anferer at “tyveri af et kort (...) som udgangspunkt [vil] kunne straffes som
tyveri (§ 276) i ssammenstod med §§ 280/279/279 a for den senere anvendelse.”'*® Dette har
ogsé stotte i retspraksis, jf. bl.a. TfK 2015.653 V og TfK 2015.289 @'*" .

Lasse Lund Madsen diskuterer ogsa forholdet omkring straf i sammensted, hvis bade tyveri

128

og databedrageri indgér i heendelsesforlgbet ". I den forbindelse behandler han spergsmalet

omkring, hvilken bestemmelse forholdet skal subsumeres under, hvis der ikke skal straffes i

12 Bilag 3

122U.2016B.343, 5. 6

124 K ommenteret straffelov, Speciel del, 2017

125 K ommenteret straffelov, Speciel del, 2017, s. 619-620

120U.2019B.48, 5. 3

27 T1 var ansat ved Kebenhavns Postcenter, hvor han stjal tre forsendelser, hvoraf den ene indeholdt
et Visa/Dankort - for dette forhold blev T1 fundet skyldig efter § 276. Derudover blev T1 fundet
skyldig i overtraedelse af strfl. § 263, stk. 1, nr. 1, “ved at have brudt de forsendelser, hvori kortene
1a.” T1 anvendte Visa/Dankortet til at bestille en rejse hos Spies A/S, til en verdi af 53.600, hvilket
medforte et tab hos Spies A/S. Benyttelsen af kortet udgjorde en overtredelse af § 279 a.
1%U.2016B.343
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sammensted. Han anferer, at det ved valget mellem strfl. §§ 276 og 279 a “synes (...) mere
oplagt samlet at henfore forholdene under § 279 a, idet det er her tyngden i den kriminelle
gerning ligger. For sa vidt er det indledende tyveri af haevekortet blot et middel til at opnd selve

mélet, nemlig den efterfolgende retsstridige haevning af kontanter.”'*

Baggrunden for denne
betragtning finder han i lex specialis-grundsatningen der “taler (...) for at anvende § 279 a,
eftersom bestemmelsen blev indfert for at sikre en klar hjemmel ved bedragerier, hvor der ikke
umiddelbart fandt en menneskelig vildledning sted.”"*® Synspunktet ser ud til at vere i
overensstemmelse med dommen U 2014.1688 V, hvor hele hendelsesforlobet, herunder det
indledende tyveri af havekort, blev henfert under strfl. § 279 a. Som anfert felger
anklagemyndigheden tiltalepraksis i dommen ved, at uberettiget brug af haevekort i automat nu
henfores under strfl. § 279 a. Imidlertid folger anklagemyndigheden ikke tiltalepraksis i
dommen med hensyn til at subsumere hele heendelsesforlebet under strfl. § 279 a. Séledes viser
retspraksis'®', at der rejses tiltale bade for det indledende tyveri af dankortet og databedrageri
for den efterfolgende anvendelse, hvorved der straffes i sammensted ved strfl. §§ 276 og 279

a. Dette antages at give et overblik over forbrydelsens forleb og derved afgraense

bestemmelsernes anvendelsesomrade over for hinanden.

4.3 Betydningen af afgransningen

Dommen U 2014.1688 V fastslog, hvordan strfl. §§ 276 og 279 a skulle afgranses i forhold til
hinanden, ved uberettigede havninger i automat med betalingskort. Som navnt anvendte
anklagemyndigheden forud for dommen tyveribestemmelsen pa disse forhold, hvilket gav
anledning til en indskrenket anvendelse af strfl. § 279 a. Omvendt resulterede tidligere
tiltalepraksis 1, at strfl. § 276 fik et bredere anvendelsesomrade end tilsigtet. For U 2014.1688
V, blev tyveribestemmelsen derved anvendt pé forhold, hvor strfl. § 279 a kunne havde fundet
anvendelse. Grundlaget for denne fejlfortolkning kan muligvis skyldes, at
anklagemyndigheden har fulgt Vagn Greves kommentar til strfl. § 279 a i den Kommenteret

straffelov!®?.

Fejlfortolkningen af strfl. § 279 a har medfert, at bestemmelsen ikke har vaeret anvendt i sin

fulde udstreekning. Grundet den indskrenkede anvendelse af strfl. § 279 a kan det vaere

21U.2016B.343, s. 4

B0 Ibid. s. 4

BUJf TfK 2015.653 V og TfK 2015.289 @
132 K ommenteret straffelov, Speciel del, 2012
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problematisk at fastlegge hvornar databedrageri blev et samfundsmassigt problem. Dette kan
have haft betydning for indsatsen med at forebygge denne type kriminalitet. Da databedrageri
foregar pé internettet, kan det derfor vaere nedvendigt med andre efterforskningsskridt end ved

traditionel kriminalitet som tyveri'>>.

Afgraensningen har ogsd betydning, ud fra retssikkerhedsmassige overvejelser. Det er ikke
altid oplagt at anvende de traditionelle berigelsesforbrydelser - i det her tilfelde strfl. § 276 -
ved IT-kriminalitet. Ved at subsumere det kriminelle forhold under den rette paragraf, far
bestemmelserne deres tilsigtede anvendelsesomréde. Derudover fremstir strafthjemlen ogsa
klarere, end hvis de traditionelle berigelsesforbrydelser skal udvides uforholdsmaessigt til at
omfatte IT-kriminalitet.

Endvidere mé en ensretning i tiltalepraksis og retspraksis ogsa tilstraebes, for at opnd en
entydig og gennemskuelig anvendelse af bestemmelserne. En ensretning i tiltalepraksis og
retspraksis vil ligeledes tydeliggore omfanget af problemet med IT-kriminalitet. Derved vil der

ogsa vere bedre grobund for ensartet og effektiv forebyggelse af denne type kriminalitet.

4.4 Straffelovens § 301

Forud for databedrageri kan der i stedet for tyveri af et fysisk betalingskort ske anskaffelse mv.
af betalingskortoplysninger. Da formélet med overtraedelse af henholdsvis strfl. §§ 276 og 301
i begge tilfelde kan vaere databedrageri, er det interessant at undersgge om samspillet mellem
strfl. §§ 301 og 279 a adskiller sig fra samspillet mellem strfl. §§ 276 og 279 a - dvs. om der

straffes i sammenstad i begge tilfelde.

Straffelovens § 301 lyder: “ Med bede eller fengsel indtil 1 &r og 6 méneder straffes den, der
med forsat til uberettiget anvendelse fremstiller, skaffer sig, besidder eller videregiver

1) oplysninger, som identificerer et betalingsmiddel, der er tildelt andre, eller

2) generede betalingskortnumre
Stk. 2. Sker den i stk. 1 n@vnte videregivelse m.v. i en videre kreds eller under sarligt
skerpende omstaendigheder, er straffen faengsel indtil 6 ar

Stk. 3. Bestemmelsen i stk. 1 finder ikke anvendelse péd a&gte betalingskort.”

133 https://politi.dk/rigspolitiet/nyhedsliste/nyt-center-skal-bekaempe-it-relateret-oekonomisk-
kriminalitet/2019/01/08, (tilgéet d. 16/5-19). 1 2019 blev LCIK (Landsdekkende Center mod It-
relateret skonomisk Kriminalitet) oprettet. Oprettelsen af dette center viser, at der er et behov for en
specialiseret indsats mod IT-kriminalitet.
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Strfl. § 301 blev indfert i 2004 pd baggrund af betenkning nr. 1417/2002 om IT-kriminalitet.

I beteenkningen blev det vurderet, at “bade produktion, forskaffelse, besiddelse med henblik pé

95134

uberettiget brug og videregivelse af falske betalingskort [burde] kriminaliseres” *". Formalet

med indferelsen af strfl. § 301 var, at sikre at der er en klar strathjemmel ved produktion mv.

af betalingskortoplysninger - og derved sikre samfundet mod misbrug af betalingskort'>”,

4.4.1 Betalingskortoplysninger

Efter bestemmelsens ordlyd omfatter den brug af betalingskortoplysninger f.eks. kortnumre,

136

der gor, at besidderen kan foretage betalinger fra en andens konto °°. Agte betalingskort er

ikke omfattet af bestemmelsen, jf. strfl. § 301, stk. 3.

Det fremgéar af bestemmelsen, at de strafbare handlinger “bestar i at fremstille, skaffe sig,

besidde eller videregive de navnte oplysninger”'>’

som identificerer et betalingsmiddel. Ved
fremstilling af oplysninger kan dette ske ved enten forfalskning eller ved genererede
betalingskortnumre'*®, Genererede numre defineres som “ betalingskortnumre, der skabes via
elektronisk behandling pa baggrund af matematiske modeller, og som medferer, at

betalingskortnummeret fremtraeder som gyldigt.”'*

Kortnumre der er konstrueret frit er ogsa
omfattet af bestemmelsen'*.
Det er uden betydning for bestemmelsens anvendelse, om kortnumrene henviser til et falsk

141 Imidlertid vil anvendelsesomradet for strfl.

kort, eller om der ikke eksisterer et fysisk kort
§ 301 typisk omfatte “konstruerede eller eftergjorte betalingsmidler, herunder hvide kort'*

med eftergjort magnetstrimmel.”'*’

13 Betaenkning nr. 1417/2002, pkt. 8.6.2.

135 K ommenteret straffelov, Speciel del, 2017, s. 711
P9 Tbid. 5. 711

“7Ibid. 5. 711

¥ Ibid. 5. 711

B9 LFF 2003-11-05 nr. 55, alm. bem., pkt. 3.2.2

140 K ommenteret straffelov, Speciel del, 2017, s. 712
“bid. s. 712

"2 Et hvidt kort karakteriseres som et kort, hvor oplysninger overfores til magnetstriben. jf.
betenkning nr. 1417/2002, pkt. 4.3.1

43 Kommenteret straffelov, Speciel del, 2017, s. 712
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Hvor den strafbare handling bestar i at skaffe sig oplysninger om andres kort angér det typisk

egte kort'*

. Dette bliver ofte betegnet som skimming hvor en eller flere gerningsmand
pamonterer en falsk front og et kamera pé en betalingsautomat, som kopierer magnetstriben og
pinkode fra kort der bliver anvendt i maskinen'*. Gerningsmanden kan derved indsamle
kortoplysninger og overfere dem til et hvidt kort pa sterrelse med et almindeligt

betalingskort' .

4.4.2 Fuldbyrdelse
Da strfl. § 301 bestar af fire forskellige strafbare handlinger medferer dette, at bestemmelsen
har fire fuldbyrdelsestidspunkter. Fuldbyrdelse kan derved indtrede pa forskellige
tidspunkter'*’,

Bestemmelsen kriminaliserer ogsa besiddelsen af oplysninger. “Selv om besiddelse typisk
[ma anses for at] indgé i [haendelsesforlebet ved] produktion, forskaffelse og videregivelse, [er

dette dog medtaget for] at undga fortolkningsproblemer vedrerende besiddelse.”'**

Brugen af betalingskortoplysninger vil kunne karakteriseres som bedrageri, jf. strfl. § 279 eller
databedrageri, jf. § 279 a. Anskaffelsen vil i forbindelse hermed udgere forseg pa strfl. §§ 279
eller 279 a'**. For at der kan straffes for forseg efter strfl. §§ 279 eller 279 a kraves der dog,
at forsattet er konkretiseret'’, hvilket ikke altid er tilfeeldet. I tilfeelde, hvor forsettet til
uberettiget anvendelse ikke er konkretiseret, vil strfl. § 301 sdledes finde anvendelse, da
bestemmelsen har et fremrykket fuldbyrdelsesmoment, hvorefter selve anskaffelsen af
betalingskortoplysninger er strafbelagt. Dette begrundes med, “at der ikke er nogen rimelig
interesse 1 at kunne skaffe sig eller videregive disse oplysninger ud over i relevante

: 151
erhvervsmassige sammenhange.”

144 K ommenteret straffelov, Speciel del, 2017, s. 712

Langsted, U.2019B.48, Dankortet i strafferetlig belysning, s. 4
146 11.:
Ibid. s. 4
47 K ommenteret straffelov, Speciel del, 2017, s. 712
"8 FF 2003-11-03 nr. 55, alm. bem., pkt. 3.3.2
149 K ommenteret straffelov, Speciel del, 2017, s. 711
Waaben v/ Langsted, Strafferettens almindelige del I, Ansvarsleren, 2011, s. 223-225
Kommenteret straffelov, Speciel del, 2017, s. 711

145

150
151
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4.4.3 Tilregnelse
Det er en forudsatning for anvendelse af strfl. § 301 at der subjektivt har veret forseet til
uberettiget anvendelse, jf. bestemmelsens ordlyd. Imidlertid skal forsattet til den uberettigede

. . 152
anvendelse ikke veere konkretiseret -,

4.5 Straf i sammenstod ved strfl. §§ 301 og 279 a
Indledende forbrydelse efter strfl. § 301 vil ofte udvikle sig til bedrageri eller databedrageri.

Derfor er det vigtigt for afgrensningen at vurdere om der kan straffes i sammensteod ved strfl.
§§ 301 og 279 a. Ifelge juridisk litteratur er der ikke tvivl om, at der kan straffes i sammensted
ved fuldbyrdet overtraedelse af strfl. §§ 301 og 279 a'>*. Spergsmélet er imidlertid, om der skal
straffes for forseg pa databedrageri i ssmmensted med fuldbyrdet realisering af strfl. § 301.

Lars Bo Langsted anferer, at der kan straffes i sammenstod med de to bestemmelser. I en sag
omhandlende ops@tning af skimmingudstyr vil der da kunne straffes for besiddelse af hvide
kort efter strfl. § 301, og anvendelsen af kortene vil kunne straffes efter strfl. § 279 a. Ifolge
Lars Bo Langsted kan der demmes for fuldbyrdet overtraedelse af strfl. § 301 i sammensted
med forsog pa databedrageri efter strfl. § 279 a, jf. § 21'°*. I den sammenhaeng fremhaves det,
at der kun ber demmes for forseg pa databedrageri i sammensted med strfl. § 301, “hvor
gerningsmanden enten har haft mislykkede forseg pa anvendelse eller er taget pa fersk gerning
i sit forseg pa at bruge de generede kort.”'> Dette skyldes, at den blotte besiddelse af hvide
kort er strafbelagt i strfl. § 301.

Modsa&tningsvist mener Lasse Lund Madsen, at der ikke ber straffes i sammensted ved strfl. §
301 og forseg pa databedrageri, jf. strfl. § 279 a, jf. § 21'°°. Dette begrunder han ved at henvise
til baggrunden for indforelsen af strfl. § 301 og dens sammenhzng med forsegsansvaret'”’.
Som anfort i afsnit 4.4.2 vil selve brugen af betalingskortoplysningerne ofte kunne henferes
under strfl. §§ 279 eller 279 a. Det at skaffe sig oplysninger, vil derfor typisk udgere forseg pa

bedrageri eller databedrageri efter strfl. §§ 279 eller 279 a. Lasse Lund Madsen mener

132 Betaenkning nr. 1417/2002, pkt. 3.6.2

133 Langsted, U.2019B.48, Dankortet i strafferetlig belysning, s. 4 og Lund Madsen, U.2016B.343,
Bedrageri i den digitale virkelighed s. 5

*1U.2019B.48, 5. 4

' Langsted, U.2019B.48, Dankortet i strafferetlig belysning, s. 4

1*0U.2106B.343, 5. 5

"7U.2016B.343,s. 5
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imidlertid, at straf i sammensted vil skabe usikkerhed fordi forsettet skal veere konkretiseret 1
henhold til brugen af de pagaldende anskaffede oplysninger ved forseg efter strfl. § 279 a'>®.
Han er af den opfattelse, at der kun skal straffes efter strfl. § 301 hvis der ikke ved f.eks.

159

skimming er forset til konkret brug af de anskaffede koder . Ifelge ham er det afgerende for

greensedragningen mellem strfl. §§ 301 og 279 a, at der ved strfl. § 301 “’ses bort fra det normalt

160 Iyis der omvendt

stillede krav om bevis for forsat til en nermere konkretiseret handling.
er et konkretiseret forsat til at anvende de anskaffede koder pa den made, som er anfort i
bestemmelsen om databedrageri, mener han, at der kun skal straffes for forseg pa

databedrageri, sifremt der ikke sker fuldbyrdelse'®’

. Dette skyldes, at skimming, som navnt
ma anses for at vaere forstadiet til det efterfolgende databedrageri, og ved konkretiseret forsaet

til databedrageri vil forsegsansvaret vaere opfyldt.

Ved en analyse af retspraksis har det vist sig, at der siden indferelsen af strfl. § 301 ikke har
varet en konsekvent tilgang til bestemmelsens anvendelse 1 tiltalepraksis. Saledes blev der i
dommen TfK 2011.388 @, udelukkende rejst tiltale og demt for overtraedelse af strfl. § 279 a,
jf. § 286, stk. 2 og forseg herpd. Dommen omhandlede ops@tning af skimmingudstyr til at
indsamle oplysninger, der blev anvendst til at fremstille falske betalingskort, som derefter blev
brugt til uberettigede havninger og forseg herpa. Anklagemyndigheden subsumerede hele
forholdet under strfl. § 279 a og inddragede ikke den indledende skimming, der er omfattet af
strfl. § 301. Denne dom anses ikke for at vaere udtryk for geeldende retstilstand, da der i flere
efterfolgende domme er blevet rejst tiltale efter bade strfl. §§ 301 og 279 a, ndr begge

bestemmelsers gerningsindhold fuldbyrdes'®.

Omvendt rejste anklagemyndigheden kun tiltale for overtreedelse af strfl. § 301 i dommen
AM2013.03.18B, og subsumerede hele forholdet under denne bestemmelse. Sagen angik
opstning af skimmingudstyr pa en tankstation, hvor der blev indsamlet oplysninger fra 72
betalingskort med forsaet til uberettiget brug af disse oplysninger. Der tages 1 dommen kun
stilling til ops@tningen af skimmingudstyret, som er omfattet af strfl. § 301. Det antages, at der
kun blev rejst tiltale for § 301, da der i sagen ikke var konkret forset til at anvende de opndede

oplysninger til databedrageri. Dette understottes af, at det i dommen ikke blev navnt, at der

8 1J.2016B.343, 5. 5

9 Ibid. s. 5

0L FF 2003-11-05, nr. 55, alm. bem., pkt. 3.2.2
1 U.2016B.343, 5. 5

192 Se f.eks. TK 2015.590 V og TfK 2018.751 V
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var forsat til indgreb i elektronisk databehandling, hvorfor forholdet ikke var omfattet af

bestemmelsen om databedrageri '®.

I dommen TfK 2018.751 V blev tiltalte demt for fuldbyrdelse af strfl. § 301, ved at have “opsat
skimmingsudstyr pd betalingsautomater med forset til at aflure og kopiere
betalingskortoplysninger”. Tiltalte blev ligeledes demt for forseg pd& medvirken til
databedrageri af serlig grov beskaffenhed. Det anfores i dommen, at “der [var] sket misbrug
af betalingskort som folge af skimmingen ved hevning og forseg pa havning”. Da
databedrageri omfatter misbrug af betalingskort, er det derved klargjort i dommen, at der har
varet konkret forsat til at anvende betalingskortoplysningerne fra skimmingen pa den méde,
som er anfort i strfl. § 279 a. Dommen viser, at der straffes for fuldbyrdelse af strfl. § 301 og
forseg pd strfl. § 279 a. Strfl. § 301 absorberes dermed ikke under strfl. § 279 a ved konkret

forseet til anvendelse af de indsamlede oplysninger.

Ud fra den gennemgéede retspraksis kan det udledes, at hvis forsettet til anvendelsen af
oplysninger omfattet af strfl. § 301 er konkretiseret, sd straffes der bade efter strfl. §§ 301 og
279 a. Hvis forsettet til uberettiget anvendelse derimod ikke er konkret straffes der kun efter
strfl. § 301. Retspraksis understotter derved Lars Bo Langsteds konklusion om, at der kan
straffes bade efter strfl. § 301 og forseg pa strfl. § 279 a, hvis forsat til anvendelse er
tilstraekkeligt konkret'®*.

Vi mener, at dette er i overensstemmelse med bestemmelsernes anvendelsesomrade.
Baggrunden for dette er, at gerningsindholdet i strfl § 301 ikke omfatter anvendelsen af
betalingskortoplysninger, men kun fremstilling, anskaffelse, besiddelse eller videregivelse.
Selvom oplysningerne, der opnds ved skimming i de fleste tilfelde ma antages at skulle
anvendes til at begd databedrageri, vil subsumeringen af skimmingforholdet under strfl. § 279
a medfere en udvidelse af strfl. § 279 a og at der ses bort fra strfl. § 301. Dette harmonerer ikke

med formélet med indferelsen af strfl. § 301, idet ideen var at gere selve besiddelsen mv. af

oplysninger strafbart'®°.

' En lignende dom er U 2014.1241 V, hvor der ligeledes kun blev rejst tiltale efter strfl. § 301, og

hvor forsettet til uberettiget anvendelse af kortoplysningerne heller ikke synes at vare konkret.
1% Se ogsé dommene TfK 2015.590 V og TfK 2016.464 V, hvor der ogsa dommes for fuldbyrdet
overtraedelse af strfl. § 301 og forseg pa strfl. § 279 a.

19 Betaenkning nr. 1417/2002, pkt. 4.3.3
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Afgransningen har betydning for, at bestemmelserne bliver anvendt i overensstemmelse med
deres tiltenkte formél, og at der derved dannes klare retningslinjer ved tiltalerejsning.
Derudover skaber det et tydeligere billede af hele handlingsforlebet , nar der straffes i
sammensted ved strfl. §§ 301 og 279 a, jf. § 21.

Kapitel 5 - Hemmelig ransagning

5.1 Samspillet mellem hemmelig ransagning, indgreb i
meddelseshemmeligheden og dataaflzesning'®

Indferelsen af strfl. § 279 a medferte materielle afgraensningsproblemer, isar i forhold til strfl.
§ 276, jf. ovenstdende afsnit. Bestemmelsens indferelse har imidlertid ogsé skabt processuelle
udfordringer, da denne type kriminalitet foregér i den virtuelle verden. Spergsmaélet er derfor
om politiets efterforskningsmuligheder efter retsplejeloven kan folge med den teknologiske
udvikling. Dette spergsmal vil blive behandlet i henhold til om reglerne omkring hemmelig
ransagning, jf. rpl. § 799, er hensigtsmessige, da der ikke er hjemmel til at foretage dette

indgreb ved databedrageri.

Bestemmelserne om indgreb i meddelelseshemmeligheden og dataaflaesning vil ogsd blive
behandlet. Baggrunden for dette er, at der er visse grensetilfeelde mellem disse indgreb og
hemmelig ransagning, hvor det kan vere vanskeligt at vurdere, hvilket indgreb der finder
anvendelse. Afgraensning mellem indgrebene er vigtig, idet det har betydning for, om indgrebet

finder anvendelse ved databedrageri efter strfl. § 279 a.

5.1.1 Ransagning - rpl. kapitel 73
Politiets mulighed for at foretage ransagning med henblik pa at indsamle beviser, mé anses for
at vaere et vigtigt og centralt led i efterforskningen. Formalet med ransagning i forbindelse med
databedrageri, jf. strfl. § 279 a, vil typisk vare at beslagleegge varer, som er blevet kebt ved
misbrug af andre personers betalingskortoplysninger'®’.

Ransagning ma anses for at vare et forholdsvis alvorligt tvangsindgreb, da der sker en

kreenkelse af husfreden og privatlivets fred, jf. GRL § 72 og EMRK art. 8. Det folger af

166 Reglerne om kompetence, advokatbeskikkelse mv. vil ikke blive gennemgaet for disse indgreb

Wacher Lentz, Juristen nr. 1 2016, Hemmelig ransagning og brevstandsning i den digitale
virkelighed, s. 5
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grundlovens § 72, at “Boligen er ukraenkelig. Husundersogelse [og] beslagleggelse (...) mé,
hvor ingen lov hjemler en s@regen undtagelse, alene ske efter en retskendelse.” Det fremgar
endvidere af EMRK art. 8, at “enhver har ret til respekt for sit privatliv og familieliv, sit hjem
og sin korrespondance”, hvorefter der er mulighed for efter stk. 2, at foretage indgreb hvis der
er hjemmel 1 national lov.

I dansk ret er der ifelge retsplejelovens kapitel 73 hjemmel til at foretage ransagning. Det
folger af dette kapitel, hvad der er genstand for ransagning, samt hvilke betingelser der skal

vare opfyldt, for ransagning kan gennemfores.

Genstand for ransagning - rpl. § 793

Ved ransagning har politiet mulighed for at foretage underseggelser af en persons “[bolig] og
andre husrum, dokumenter, papirer og lignende samt indholdet af aflaste genstande”, jf. rpl. §
793, stk. 1, nr 1 (kategori 1-ransagning). Derudover kan ransagning foretages af “andre

genstande samt lokaliteter uden for husrum”, jf. rpl. § 793, stk. 1, nr. 2 (kategori 2-ransagning).

Betingelserne for ransagning - rpl. §§ 794 og 795

Betingelserne for at foretage ransagning fremgar af rpl. §§ 794 og 795. Der sondres mellem,
om det er en misteenkt som har radighed over lokaliteten og genstandene, eller om de er under
en ikke-mistenkts radighed.

Rpl. § 794 omhandler betingelserne for at foretage ransagning hos en mistenkt. Efter
bestemmelsen kan ransagning gennemferes, hvis den “pigaldende med rimelig grund er
mistenkt for en lovovertradelse, der er undergivet offentlig patale, og ransagning ma antages
at vaere af vasentlig betydning for efterforskningen”, jf. rpl. § 794, stk. 1, nr. 1 og 2. Ved
kategori 1-ransagninger kraeves der yderligere, “at sagen angar en lovovertreedelse der efter
loven kan medfere faengselsstraf, eller at der er bestemte grunde til at antage, at bevis i sagen
eller genstande, der kan beslaglaegges, kan findes ved ransagningen”, jf. rpl. § 794, stk. 2.
Herved sker der en skarpelse af henholdsvis kriminalitetskravet og indikationskravet, jf. rpl. §
793, stk. 1, nr. 1, jf. § 794, stk. 2.

Betingelserne for at foretage ransagning hos ikke-mistenkt fremgér af rpl. § 795. Efter
bestemmelsen finder reglerne i rpl. kapitel 73 ikke anvendelse ved skriftlig samtykke til
ransagning, fra den som indgrebet angér, eller hvis pdgaldende giver samtykke i tilslutning til
opdagelse af en forbrydelse. Hvis der ikke gives samtykke til at foretage ransagning kraves
det, at “efterforskning vedrerer en lovovertradelse, der efter loven kan medfere fengselsstrat™,

jf pl. § 795, stk. 1, nr. 1. Derudover kraeves det, at “der er bestemte grunde til at antage, at
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bevis i sagen eller genstande, der kan beslaglegges, kan findes ved ransagning”, jf. rpl. § 795,
stk. 1, nr. 2. Det folger af bestemmelsens forarbejder, at indikationskravet efter rpl. § 795, stk.

1, nr. 2 skal forstas noget strengere end kravet ved ransagning hos en mistankt'®®.

Der er mulighed for at foretage ransagning ved databedrageri efter strfl. § 279 a, idet

kriminalitetskravet hverken ved ransagning hos mistenkt eller ikke-mistenkt er sarligt strengt.

Fremgangsmade - rpl. § 798

Det folger af rpl. § 798, stk. 2, at vedkommende som har réddighed over genstanden for
ransagning skal “geres bekendt med ransagningens foretagelse og grundlaget herfor samt
opfordres til at oververe ransagningen.” Hvis den pageldende er fravaerende men der er andre
tilstedevaerende, skal disse gores bekendt med ransagning og opfordres til at oververe den, jf.
rpl. § 798, stk. 2. Hvis de tilstedevarende forseger at hindre ransagningens gennemforelse, kan
politiet fjerne dem mens ransagningen gennemfores, hvis gjemed gor det pdkravet, jf. rpl. §
798, stk. 2.

Personen som har rddighed over genstanden for ransagning kan som udgangspunkt kreve,
at et vidne som vedkommende har udpeget er til stede ved ransagningen, jf. rpl. § 798, stk. 2.
Udgangspunktet kan fraviges, hvis der er tidsmassige eller efterforskningsmessige grunde der

taler for det f.eks. ved mistanke om at vidnet er medskyldig.

Foretages der kategori 1-ransagning, hvor der ikke er nogen tilstedevarende, skal politiet
bestrabe sig pd, at tilkalde to husfaller eller andre vidner der kan oververe ransagningen, jf.
rpl. § 798, stk. 3. Efter kategori 1-ransagning er afsluttet, skal pageldende der har radighed

over genstanden for ransagning underrettes, jf. rpl. § 798, stk. 1.

5.1.2 Hemmelig ransagning - rpl. § 799

Hemmelig ransagning betyder, at der under visse betingelser kan foretages ransagning uden at
mistenkte eller andre, herunder vidner, gores bekendt med indgrebet, jf. rpl. § 799, stk. 1. Dette
har isaer stor betydning af hensyn til at “undgé, at den fremtidige efterforskning vanskeliggeres

eller umuliggeres derved, at de implicerede og navnlig bagmend advares.”'

168 Betenkning nr. 1159/1989, alm. bem., pkt. 4.1.2
19 Betaenkning 1159/1989, alm. bem., pkt. 5.5.
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Betingelser for hemmelig ransagning

Ifolge rpl. § 799, stk. 1, kan indgrebet kun foretages “safremt det er af afgarende betydning for
efterforskningen”. Indikationskravet er derved skarpet ved hemmelig ransagning i forhold til

ved almindelig ransagning.

Kriminalitetskravet i bestemmelsen er ogsa skearpet i forhold til ved almindelig ransagning,
eftersom indgrebet kun kan ske, “hvis efterforskningen angér en forsatlig overtredelse” af en
reekke naermere angivne alvorlige straffelovsovertredelser, jf. rpl. § 799, stk. 1. Da strfl. §§
279 a eller 286, stk. 2, ikke indgér i opregningen af straffelovsbestemmelser i rpl. § 799, stk.
1, kan hemmelig ransagning ikke foretages ved databedrageri.

Hvis der forud for databedrageri er begaet tyveri af grov beskaffenhed efter strfl. § 286, stk. 1,
jf. § 276, kan hemmelig ransagning dog foretages pd baggrund af dette forhold, jf. rpl. § 799,
stk. 1.

Mistankekravet er ikke skzrpet, og ma antages at folge rpl. § 794, stk. 1, nr. 1'”°, hvorefter en
person “med rimelig grund [skal vare] mistenkt for en lovovertradelse, der er undergivet
offentlig patale”. Hemmelig ransagning kan ligesom ved almindelig ransagning, ogsé foretages

over for en ikke-mistenkt!”".

Kompetence
Afgorelse om indgrebet treffes af retten ved kendelse, jf. rpl. § 799, stk. 1. I den forbindelse

traeffer retten ligeledes afgerelse om, at “reglerne 1 § 798, stk. 2, 1.-4. pkt. og stk. 3, fraviges”,
jf. pl. § 799, stk. 1,. Rpl. § 798 omhandler bl.a. vidners overvarelse af ransagning, og hvis
bestemmelsen ikke kunne fraviges, ville formalet med hemmelig ransagning vare sveart at

gennemskue.

Rpl. § 799, stk. 2 henviser til udvalgte bestemmelser om indgreb i meddelelseshemmeligheden,

172

som finder anvendelse ved hemmelig ransagning . Der er bl.a. tale om reglerne omkring

""" Wacher Lentz, Juristen nr. 1 2016, Hemmelig ransagning og brevstandsning i den digitale

virkelighed, s. 5, fodnote 14
i Kistrup m.fl., Straffeprocessen, 2018, s. 489
'"2 Der henvises til afsnittet om indgreb i meddelelseshemmeligheden
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tidsfrist ved indgreb, jf. rpl. § 783, stk. 3 og 4, og reglerne om efterfolgende underretning, nér
indgreb er afsluttet, jf. § 788'".

Gentagne hemmelige ransagninger

Rpl. § 799, stk. 3" giver politiet hjemmel til at foretage flere gentagne hemmelige
ransagninger inden for en periode pé 4 uger. Dette folger af, at retten kan bestemme, at der kan
foretages gentagne hemmelige ransagninger inden for det tidsrum der fastsettes efter rpl. §
799, stk. 2, jf. § 783, stk. 3'".

Udgangspunktet er, at “retten skal (...) fastsette antallet af ransagninger”, jf. § 799, stk. 3.
Retten har imidlertid mulighed for at bestemme, at der kan “foretages et ubestemt antal
ransagninger” inden for det fastsatte tidsrum, “hvis sarlige grunde taler derfor”, jf. § 799, stk.

3.

5.1.3 Indgreb i meddelelseshemmeligheden - rpl. kapitel 71

Indgreb 1 meddelelseshemmeligheden kan vere et effektivt indgreb og have stor
efterforskningsmaessig betydning i1 sager, hvor det kan vere vanskeligt at skaffe beviser pa
anden made'®. Over for hensynet til efterforskningen star imidlertid hensynet til individets
rettigheder. Saledes skal grundlovens § 72 og EMRK art. 8, ligesom ved ransagning, iagttages.
Efter grundlovens § 72 krever “undersegelse af breve og andre papirer samt brud pé post-,
telegraf- og telefonhemmeligheden” retskendelse, med mindre andet er hjemlet ved lov. I dansk
ret er der hjemmel til at foretage indgreb i meddelelseshemmeligheden efter retsplejeloven kap.

71, hvor de forskellige betingelser og specielle hensyn i forbindelse med indgrebet er fastlagt.

' Derudover angar det reglerne om indgrebsadvokat og dennes aktindsigt jf. rpl. §§ 784 og 785,

hvilket ikke vil blive behandlet nermere

'7* Bestemmelsens stk. 3 blev bl.a. indfert som en folge af kendelsen U 1999.985 H, jf. LFF 2001-12-
13 nr. 35, alm. bem., pkt. 3.3.2.2. Sagen omhandlede overtredelse af strfl. § 191. Politiet havde i
forbindelse med efterforskningen anmodet retten om tilladelse til, at foretage “flere enkeltstdende
hemmelige ransagninger [efter rpl. § 799] pd en n@rmere angivet adresse” inden for den tidsfrist, som
retten havde fastsat. “Der fandtes imidlertid ikke i ordlyden af § 799 og bestemmelsens forarbejder at
veaere tilstrekkelig klar hjemmel til, at en kendelse om tilladelse til ransagning efter § 799 kan
udstraekkes til at omfatte mere end én ransagning inden for den i kendelsen anferte periode.”

' Rpl § 799, stk. 2 henviser til rpl. § 783, stk. 3, der omhandler regler omkring tidsfrist ved indgreb i
meddelelseshemmeligheden

'7¢ Betaenkning nr. 1023/1984, alm. bem., pkt. 2.1
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De enkelte indgreb - rpl. § 780

Rpl § 780, stk. 1, opregner seks forskellige former for indgreb, som er omfattet af indgreb i
meddelelseshemmeligheden. I det folgende vil de indgreb, der er mest relevante i forbindelse

med databedrageri blive gennemgéet.

Politiet kan foretage indgreb i meddelelseshemmeligheden “ved at aflytte telefonsamtaler eller
anden tilsvarende telekommunikation (telefonaflytning)”, jf. rpl. § 780, stk. 1, nr. 1. Anden
tilsvarende telekommunikation sidestilles med telefonsamtaler, og omfatter herved “al
fljernkommunikation af information (med undtagelse af radiokommunikation (...)), der
befordres ved hjelp af elektroniske belger eller lignende overferelsesmedier, sdledes, at
meddelelsen er fremme hos modtageren praktisk taget samtidig med afsendelsen”'’’. Anden
tilsvarende telekommunikation indbefatter derved mange forhold og ogsd indgdende e-mails
vil veere omfattet, jf. U 1999.178 V'"®, Der vil ligeledes kunne foretages indgreb ved aflytning

79

af kommunikation der foregir over kommunikationsplatform'” pa internettet, nér

“meddelelserne er synlige for modtageren, og dermed »fremme« hos pagaldende, samtidig

med afsendelsen.”!®”

Efter rpl. § 780, stk. 1, nr. 5 kan politiet ved indgreb i meddelelseshemmeligheden ogsé
“tilbageholde, dbne og gere sig bekendt med indholdet af breve, telegrammer og andre
forsendelser (brevabning)”. Bestemmelsen finder bade anvendelse ved forsendelser og andre
post-relaterede tilfzlde, f.eks. ved postbokse'®'.

Ved brevabning ébner politiet forsendelsen og ger sig bekendt med indholdet, for derefter
at lukke og videresende forsendelsen'®. Modtageren eller afsenderen underrettes ikke forud
for brevabningen'™.

Hvis forsendelsen onskes standset, kan politiet “standse den videre befordring af

[forsendelsen] som navnt i nr. 5 (brevstandsning)”, jf. rpl. § 780, stk. 1, nr. 6. Dette kraver, at

"7 Betzenkning nr. 1023/1984, alm. bem., pkt. 2.6.2.1

178 « Antaget, at indgaende e-mail m4 sidestilles med »anden tilsvarende telekommunikation« i
retsplejelovens § 780, stk. 1, nr. 1.”

' F eks. Messenger

Wacher Lentz, Juristen nr. 1 2016, Hemmelig ransagning og brevstandsning i den digitale
virkelighed, s. 8

181 K ommenteret retsplejelov, 2018, s. 287

"*2 bid. s. 287

"3 Ibid. s. 287
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politiet indsender begaring til retten inden for 48 timer efter tilbageholdelsens ivaerksattelse,

da der ellers skal ske viderebefordring, jf. rpl. § 790.

Materielle betingelser for indgrebene - rpl. § 781

De materielle betingelser for indgreb i meddelelseshemmeligheden fremgar af rpl. § 781, stk.
1. Mistankekravet medferer, at “indgreb i meddelelseshemmeligheden [kun mad] foretages,
safremt der er bestemte grunde til at antage, at der pa den padgaldende made gives meddelelser
eller foretages forsendelser til eller fra en mistaenkt”, jf. rpl. § 781, stk. 1, nr. 1. Det folger heraf,

at mistanken skal vaere “rimelig og konkret”'®, jf. “bestemte grunde”.

Ifolge indikationskravet, md indgrebet kun gennemfores nar det “mé antages at vare af
afgerende betydning for efterforskningen”, jf. rpl. § 781, stk. 1, nr. 2. Indikationskravet er
derved strengt, men det medferer ikke, at indgrebet kun kan foretages, hvis det er den sidste

udvej og andre indgreb ikke lader sig gennemfere'™

. Indgreb 1 meddelelseshemmeligheden vil
saledes ogsa kunne ske, hvis andre indgreb vil medfere store ressourcemassige konsekvenser.
Dette kan f.eks. vare tilfeldet ved langvarig skygning af flere personer, el. hvis den
igangvarende efterforskning vil blive afsloret ved andre indgreb, f.eks. ransagning, hvor det

risikeres at medgerningsmaend kan blive advaret'®’.

Indgreb 1 meddelelseshemmeligheden kan kun foretages, safremt “efterforskningen angér en
lovovertraedelse, som efter loven kan straffes med fengsel i 6 ar eller derover, [eller] en
forseetlig overtreedelse af af straffelovens kapitler 12 eller 137, jf. rpl. § 781, stk. 1, nr. 3.
Derudover kan der ske indgreb ved overtreedelse af visse narmere opregnede
straffelovsbestemmelser, som ikke har en strafferamme pa feengsel i 6 ar eller derover, jf. rpl.
§ 781, stk. 1, nr. 3. Kriminalitetskravet er derved strengt. Dette har betydning i henhold til
muligheden for at foretage indgreb i forbindelse med databedrageri. Strfl. § 279 a indgér ikke
som en af de oplistede straffelovsbestemmelser, der hjemler indgreb i
meddelelseshemmeligheden. Konsekvensen af dette er, at kriminalitetskravet efter rpl. § 781,
stk. 1, nr. 3, kun vil veere opfyldt ved databedrageri af grov beskaffenhed, jf. strfl. § 286, stk.
2, jf. § 279 a. Indgreb i forbindelse med efterforskning af databedrageri vil derfor ikke kunne

184 Kistrup m.fl., Straffeprocessen, 2018, s. 457

185 1bid. s. 459
186 1bid. s. 459

41



foretages med mindre forholdet er af “serligt grov beskaffenhed”, jf. strfl. § 286, stk. 2, og
“straffen [derved] kan stige til faengsel indtil 8 &r”.

Brevébning og brevstandsning kan ske efter de almindelige mistanke-, indikations og
kriminalitetskrav i1 rpl. § 781, stk. 1, nr. 1-3. Derudover kan indgrebene foretages efter den
specielle bestemmelse 1 rpl. § 781, stk. 4, hvis “der foreligger en serligt bestyrket mistanke
om, at der i forsendelsen findes genstande, som ber konfiskeres, eller som ved en forbrydelse
er fravendt nogen, som kan kraeve dem tilbage.” Mistankekravet er derved skerpet. Den sarlige
mulighed for brevébning og brevstandsning der fremgar af rpl. § 781, stk. 4, beror pa en
forudsetning om, at der “ved breve, pakker eller andre forsendelser (...) undertiden [sker]
transport af genstande, der har en serlig tilknytning til et strafbart forhold, og som der ikke er
nogen grund til at beskytte mod politiets indgreb.”'®’ Ved brevabning og brevstandsning efter
rpl. § 781, stk. 4, skal betingelserne i rpl. § 781, stk. 1, nr. 2 og 3, ikke vaere opfyldt. Dette
betyder, at det strenge kriminalitetskrav ikke finder anvendelse. Derfor kan indgrebet foretages

ved almindelig databedrageri.

Tidsfrist for indgrebet - rpl. § 783

Proportionalitetsprincippet 1 rpl. § 782, stk. 1 skal altid iagttages ved indgreb i
meddelelseshemmeligheden. Det betyder, at indgreb ikke mé “foretages, séfremt det efter
indgrebets formal, sagens betydning og den krankelse og ulempe, som indgrebet mé antages
at forvolde den eller de personer, som det rammer, ville vere et uforholdsmaessigt indgreb”, jf.
rpl. § 782, stk. 1. P4 baggrund af dette folger det af rpl. § 783, stk. 3, at tidsrummet for indgrebet
skal vaere angivet i rettens kendelse'**, og at tidsrummet skal veere “sa kort som muligt og [ikke
ma] overstige 4 uger”. Forleengelse kan ske, men kun for 4 uger af gangen, og kun ved kendelse,
jf. pl. § 783, stk. 3. Dette er med til at sikre, at indgrebet ikke bliver mere byrdefuldt end sagens

alvor tilsiger.

Bistand til indgrebet - rpl. § 786

Postvirksomhed og teleudbydere skal yde bistand til at politiet kan foretage indgreb i
meddelelseshemmeligheden, jf. rpl. § 786, stk. 1. Denne bistand bestar i at “etablere aflytning

187 Betenkning nr. 1023/1984, alm. bem., pkt. 2.6.5.1
'8 Det folger af rpl. § 783, stk. 1, at retten ved kendelse, som udgangspunkt treeffer afgerelse om
indgreb i meddelelseshemmeligheden
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af telefonsamtaler mv., (...) samt (...) tilbageholde og udlevere forsendelser mv.” til politiet, jf.

pl. § 786, stk. 1.

Underretning - rpl. § 788

Underretning om indgreb i meddelelseshemmeligheden gives forst efter, at indgrebet er

afsluttet, jf. rpl. § 788, stk. 1. Indtil da vil indgrebet vaere hemmeligt.

Underretningspligten kan i visse tilfelde fraviges. Hvis underretning vil vere til skade for
efterforskning af “anden verserende sag om en lovovertredelse, som efter loven kan danne
grundlag for et indgreb i meddelelseshemmeligheden, eller (...) hensynet til beskyttelse af
fortrolige oplysninger om politiets efterforskningsmetoder eller omstendighederne i1 ovrigt
[taler] imod underretning” kan underretning saledes undlades eller udsattes, jf. rpl. § 788, stk.

4.

5.1.4 Dataaflaesning - rpl. § 791 b

Rpl. § 791 b blev indsat i 2002'*. For bestemmelsen om dataaflaesning havde politiet mulighed
for ved det eksisterende indgreb i form af “aflytning [, jf. rpl. § 780, stk. 1, nr. 1, at] gere sig
bekendt med kommunikation mellem computere, ligesom politiet ved (...) ransagning [kunne]

55190

gore sig bekendt med alle registreringer i en computer” . Imidlertid var det ikke altid muligt

for politiet at benytte de eksisterende indgreb “til at gere sig bekendt med elektroniske

95191

meddelelser og materiale i en computer” ", som folge af af tekniske udfordringer og risikoen

for at blive afsleret. Dette var grundlaget for at bestemmelsen om dataaflesning blev indfert

Oplysninger og fremgangsmade

Rpl. § 791 b hjemler adgang for politiet til at foretage “aflaesning af ikke offentligt tilgeengelige

oplysninger i et informationssystem'*” ved hjalp af [enten] programmer eller andet udstyr”'*”.

"% Ved lov nr. 378 af 6. juni

0 LFF 2001-12-13 nr. 35, alm. bem., pkt. 1.2

! Ibid. alm. bem, pkt. 1.2

192 Informationssystem skal forstas som “en computer eller andet databehandlingsanlaeg. Omfattet
heraf er navnlig personlige computere, herunder bdde stationare og baerbare computere. Ogsa andet
elektronisk udstyr vil imidlertid kunne vaere omfattet af bestemmelsen, hvis udstyret har funktioner
svarende til dem, der findes i personlige computere”, jf. LFF 2001-12-13, nr. 35, de specielle
bemerkninger til rpl. § 791 b

'3 Dataaflaesning ved hjelp af enten programmer eller andet udstyr “kan ske ved hjalp af (teknisk)
udstyr, der fysisk installeres i computeren, eller, i det omfang dette er teknisk muligt, ved at edb-
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Heri ligger en implicit adgang for politiet til at skaffe sig adgang til computeren og “installere
det tekniske udstyr, der skal anvendes ved indgrebet”'**,

Dataaflesning kan foretages “ved hjalp af et sékaldt »sniffer-program« , [hvor politiet] far
tilsendt kopi af samtlige indtastninger, som [den mistenkte] foretager, [i forbindelse med]
abning af computeren, oprettelse af nye dokumenter og regnskaber mv. og nye indtastninger i

59195

allerede eksisterende dokumenter” . Indgrebet omfatter ogsd det oplysninger som den

mistzenkte har modtaget og som er blevet lagret i computerens hukommelse'*’.

Betingelser for indgrebet

Betingelserne for at foretage dataaflaesning fremgar af rpl. § 791 b, stk. 1. Mistankekravet
medforer, at dataafleesning kan foretages, sifremt der er “bestemte grunde til at antage, at
informationssystemet anvendes af en mistenkt i forbindelse med planlagt eller begaet
kriminalitet (...)”, jf. rpl. § 791 b, stk. 1, nr. 1. Derudover felger det af indikationskravet, at
indgrebet kun kan gennemfores, hvis det “ma antages at vere af afgerende betydning for
efterforskningen”, jf. rpl. § 791 b, stk. 1, nr. 2. Efter kriminalitetskravet skal “efterforskningen
[angd] en lovovertraedelse, som efter loven kan straffes med feengsel i 6 ar eller derover eller

en forsatlig overtraedelse af straffelovens kapitel 12 eller 137, jf. rpl. § 791 b, stk. 1, nr. 3.

Tidsfrist

Rpl § 791 b, stk. 3 henviser til reglerne om indgreb i meddelelseshemmeligheden. Det folger
heraf, at der i kendelsen om dataaflaesning skal fastsettes et tidsrum som indgrebet kan
foretages inden for, jf. rpl. § 791 b, stk. 3, jf. 783, stk. 3. Der henvises til afsnittet om indgreb

i meddelelseshemmeligheden.

Underretning
Ved dataaflaesning skal der efter indgrebets afslutning ske underretning, jf. rpl. § 791 b, stk. 4.

Rpl. § 788, stk. 1, 3 og 4, finder anvendelse ved underretning, jf. rpl. § 791 b, stk 4. Der henvises

til afsnittet om indgreb i meddelelseshemmeligheden.

programmer eller lignende sendes til den pageldende computer”, jf. LFF 2001-12-13, nr. 35, de
specielle bemerkninger til rpl. § 791 b

Y4 LFF 2001-12-13 nr. 35, de specielle bemerkninger til rpl. § 791 b

%3 Ibid. de specielle bemarkninger til rpl. § 791 b

1% Ibid. de specielle bemarkninger til rpl. § 791 b
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5.1.5 Afgransningen mellem de forskellige tvangsindgreb
Grunden til, at afgreensningen mellem indgrebene har betydning er dels, at der er forskel péa de
krav der skal opfyldes for at indgreb kan foretages, dels at der bestdr en forskel i, hvorvidt

19
7. Derudover kan det vaere

indgrebet kan hemmeligholdes over for den som indgrebet angar
vigtigt at anvende flere forskellige tvangsindgreb under efterforskningen, for at kunne indsamle
beviser for hele det kriminelle forleb. Dertil kommer, at det i visse tilfelde kan vaere umuligt
at anvende et indgreb, selvom betingelserne for at foretage indgrebet er opfyldt - derfor kan det
vaere nedvendigt med en mulighed for et alternativt indgreb. Ved databedrageri kan dette

imidlertid vere problematisk, eftersom hemmelig ransagning ikke finder anvendelse.

Indereb i meddelelseshemmeligheden og ransagning

Afgraensningen mellem indgreb i meddelelseshemmeligheden og ransagning er isa@r vigtig
fsva. brevdbning og brevstandsning i forhold til ransagning. Misbrug af betalingskort til keb af
varer pé internettet er en typisk form for databedrageri. I denne forbindelse er det vigtigt for
politiet at standse forsendelsen, og derved forhindre udlevering af genstande fra det strafbare

forhold.

Rpl. § 780 om indgreb i meddelelseshemmeligheden, finder kun anvendelse ved meddelelser

.. . . .. 198
undervejs i en “kommunikationslinje mellem to eller flere personer.”

Hvis indgreb foretages
inden eller efter kommunikation er pabegyndt el. afsluttet, vil det vere reglerne om enten
edition eller ransagning og beslaglzeggelse der finder anvendelse'”’. Saledes vil tilfalde, hvor
et brev enten ikke er blevet sendt endnu, el. det er kommet frem til modtageren og dbnet, vaere
omfattet af reglerne om ransagning og beslagleeggelse™. Det samme gaelder ved sms’er der er

modtaget og lagret, jf. U 2008.1734 V*°'.

Hvis modtageren af et brev har en postboks pé posthuset, hvor brevet er lagt i, og politiet med
postvasenets bistand ensker at gore sig bekendt med brevets indhold uden, at modtageren

underrettes herom, er det reglerne om indgreb i meddelelseshemmeligheden der finder

197 Kistrup m.fl., Straffeprocessen, 2018, s. 452, og betenkning nr. 1023/1984, alm. bem., pkt. 2.6.2

Kistrup m.fl., Straffeprocessen, 2018, s. 451

Reglerne om edition og beslaglaeggelse vil ikke blive behandlet nermere.

Kistrup m.fl. Straffeprocessen, 2018, s. 451

201 «Spgrgsmalet om politiets adgang til - uden bistand fra vedkommende teleselskab - at gore sig
bekendt med indholdet af sms-beskeder, der er modtaget og lagret i en mobiltelefon, skal afgeres efter
retsplejelovens regler om ransagning og beslaglaeggelse, idet sddanne sms-beskeder mé sidestilles
med breve, der er kommet frem til adressaten.”

198
199
200
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202
anvendelse™ .

Dette skyldes, at brevet stadig anses for at vaere undervejs i en
kommunikationslinje. Har politiet derimod en negle til postboksen, s& de dermed selv kan dbne
denne, vil det omvendt vare reglerne om ransagning der skal benyttes®””. “Elektronisk post,

29 Hvis eksemplet

der beror hos en Internetudbyder, ma sidestilles med breve i en postboks
med postboksen skal overfores til internettet vil dette betyde, at i tilfaelde, hvor politiet er i
besiddelse af adgangskoden til en elektronisk boks, og derved kan logge ind uden bistand fra

205 Modsat er det

internetudbyder, vil det vare reglerne om ransagning der finder anvendelse
reglerne om indgreb i meddelelseshemmeligheden der skal anvendes, hvor internetudbyderens
bistand er pakravet for, at politiet kan foretage indgrebet. Afgerende for afgransningen er

derfor, om bistand er pakravet eller e;j.

Indereb i meddelelseshemmeligheden, dataafleesning og hemmelig ransagning

Pé grund af de mange muligheder kriminelle har fiet for at kommunikere pa internettet, er det
vigtigt at politiet har mulighed for at foretage forskellige indgreb i denne kommunikation. I
den forbindelse er det relevant at behandle indgreb i meddelelseshemmeligheden,
dataaflesning og hemmelig ransagning, da disse indgreb gor det muligt for politiet at folge
med i1 denne kommunikation.

Afgraensningen mellem dataaflaesning og hemmelig ransagning skal findes i U 2012.2614 H**,
I sagen havde politiet faet adgang til tiltaltes Facebook- og Messengerprofiler, dvs. en
kommunikationsplatform®”’, med rette koder, som var indsamlet ved telefonaflytning. I den
forbindelse loggede politiet ind pa Facebookprofilen “med henblik pa at konstatere, om der
fortsat var adgang til profilen.” By og landsretten tillod de foretagne og fremadrettede indgreb
efter rpl. § 791 b om dataafleesning. Hojesteret kom imidlertid frem til den konklusion, at

“politiets adgang til T's Facebook- og Messengerprofiler ved brug af koderne var indgreb, som

292 Kistrup m.fl. Straffeprocessen, 2018, s. 452

> Ibid. s. 452

294 if. betenkning 1377/1999, pkt. 7.4. Se ogsé U 1998.1613 @: “Politiet onskede, at det skulle
palegges tredjemand at udlevere de e-mail, som var placeret pa sigtedes kontoangivelser. Denne post
matte sidestilles med post, som var kommet frem til sigtedes bopzl.”

295 Betaenkning 1377/1999, pkt. 6.1

2% Sagen angik efterforskning af narkotikakriminalitet efter strfl. § 191

207 «“En kommunikationsplatform p4 internettet [skal forstas som et privat chatforum, f.eks. Facebook
eller Messenger| hvor én eller flere personer privat kan udveksle oplysninger, saledes at hver bruger
har oprettet en profil med password”, jf. Wacher Lentz, Juristen nr. 1 2016, Hemmelig ransagning og
brevstandsning i den digitale virkelighed, s. 3, fodnote 2
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havde karakter af gentagne hemmelige ransagninger, som kan foretages med hjemmel i

retsplejelovens § 793, stk. 1, nr. 1, jf. § 799.”

Anklagemyndigheden havde for Hgjesteret pastdet indgrebene henfort under rpl. § 799,
subsidieert rpl. § 791 b. Hejesteret tog ikke stilling til, hvorvidt indgrebene kunne have vearet
omfattet af den subsidiere pdstand om dataaflsning, men henforte blot forholdet under rpl. §
799. Anklagemyndigheden anforte imidlertid i1 deres anbringender, at “efter forarbejderne til
retsplejelovens § 791 b, stk. 1, synes reglerne om dataaflaesning navnlig at vare rettet mod
tilfeelde, hvor politiet ved at installere snifferprogrammer eller andet udstyr i f.eks. en computer

2% Da aflzesning af oplysningen ikke skete ved

kan skaffe sig adgang til oplysninger i denne.
brug af programmer eller andet udstyr, mente anklagemyndigheden, at forholdet ikke var
omfattet af reglerne om dataaflesning. Ud fra anklagemyndighedens argumentation er det
afgerende for afgraensningen, om adgangen til kommunikationsplatformen sker ved hjelp af

programmer eller andet udstyr, eller om adgangen sker uden brug af teknisk udstyr.

Angdende muligheden for at henfore indgrebet under reglerne om indgreb i
meddelelseshemmeligheden anforte Hojesteret, at de oplysninger som politiet fik kendskab til
ved indgrebene, ikke var undervejs i en kommunikationslinje, og derfor kunne sammenlignes
med afsendte og modtagne e-mails®”’. Hojesteret konkluderede at nir “oplysningerne [var]

9210

lagret pa profilerne og tilgengelige ved hjelp af koderne var det reglerne om gentagne

hemmelige ransagninger der fandt anvendelse.

Grundlaeggende for afgreensningen af hvilket indgreb der finder anvendelse er, madden som
politiet far adgang til kommunikationsplatformen pa.
“Forst ndr bistand fra internetudbyderen eller et telefonselskab er forneden, finder reglerne

21 Dette skyldes, at nér politiet selv kan

om indgreb i meddelelseshemmeligheden anvendelse.
logge pd en kommunikationsplatform med rette koder, anses kommunikationen ikke leengere

for at veere undervejs i en kommunikationslinje.

2% U 20122614 H

*”'U2012.2614 H

21U 2012.2614 H

"' Wacher Lentz, Juristen nr. 1 2016, Hemmelig ransagning og brevstandsning i den digitale
virkelighed, s. 10
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“Nér indgrebet pd kommunikationsplatform [foretages] ved, at politiet installerer
programmer eller udstyr i den mistanktes computer, er der tale om dataafleesning.”*'* T de
situationer hvor politiet kontinuerligt logger pd en kommunikationsplatform med rette koder

vil dette vaere omfattet af reglerne om gentagne hemmelige ransagninger, jf. rpl. § 799, stk. 3.

De oplysninger som politiet far kendskab til i forbindelse med indgrebene kan vere det samme,
men afgrensningen er isa@r relevant ved databedrageri af grov beskaffenhed, jf. strfl. § 286,
stk. 2, jf. § 279 a, da der ikke er hjemmel til at foretage hemmelig ransagning ved denne
kriminalitetstype.

Er bestemmelsen om hemmelig ransagning mere indgribende end indgreb i

meddelelseshemmeligheden og dataaflasning?

Ud fra afgraensningen mellem de forskellige indgreb kan det fastslas, at der er grensetilfelde,
hvor bestemmelsernes overlapper hinanden. Derfor kan det virke bemarkelsesvardigt, at
hemmelig ransagning har et mere snavert anvendelsesomrdde end de andre indgreb.

Spergsmalet er, om dette kan begrundes ud fra indgrebets intensitet.

Lene Wacher Lentz argumenterer for, at hemmelig ransagning pd kommunikationsplatforme
faktisk kan vaere det mindst indgribende af de tre indgreb. Séledes anferer hun, at politiet ved
indgreb i meddelelseshemmeligheden, hvor telefoner og e-mails mv. aflyttes, fir kendskab til
“alle samtaler og meddelelser, uanset indhold, til og fra den pagaldende telefon eller e-

99213

mailadresse mv.””” Endvidere vil politiet ved dataafleesning f& kendskab til “al aktivitet pa en

konkret computer, inklusiv meddelelser til og fra computeren samt faerden pé internettet.”*'*
Ved hemmelig ransagning retter politiets indgreb sig kun mod en specifik
kommunikationsplatform, der er nzermere angivet”””. Indgrebene kan resultere i, at politiet far
indsamlet de samme efterforskningsmassigt relevante oplysninger. Imidlertid omfatter indgreb
1 meddelelseshemmeligheden og dataafleesning en storre informationsstrem, da disse indgreb

ogsa kan indeholde informationer der er efterforskningen uvedkommende.

*12 Wacher Lentz, Juristen nr. 1 2016, Hemmelig ransagning og brevstandsning i den digitale

virkelighed, s. 10
213 Ibid. s. 10
24 Ibid. s. 10
215 Ibid. s. 10
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Der kan argumenteres for, at muligheden for at foretage hemmelig ransagning ved fysiske
husrum taler for at indgrebet er mere intensivt. Dette skyldes at mange nok anser indgrebet som
en betydelig krenkelse af boligens ukrankelighed efter grl. § 72. Boligens ukrankelighed
udger et vigtigt grundlag for retten til privatliv, da det er individets absolutte fristed, hvor
vedkommende kan vare sig selv uden indblanding udefra. Nar det tages i betragtning, at
hemmelig ransagning foretages uden mulighed for, at oververe indgrebet, vil indgrebet
muligvis virke meget intensivt for den bererte. Dette synspunkt understottes af Eva Smith der
anforer, at “ hemmelige ransagninger er et voldsomt middel. Borgerne i et demokratisk
samfund mé kunne stole pd, at politiet ikke bryder hemmeligt ind i ens hjem, gennemsoger
tingene og gar igen uden at efterlade spor (...). Det er en metode, som bringer tankerne hen pa

. . . 216
samfund, som vi normalt ikke sammenligner os med.”

Grundlaggende er vi af den opfattelse, at hvis hemmelig ransagning foretages pé en elektronisk
kommunikationsplatform mé& det anses for at vaere mindre indgribende end indgreb i
meddelelseshemmeligheden og dataaflaesning. Hvis indgrebet derimod retter sig mod husrum
m4 det anses for mere intensivt end de andre indgreb, da dette indgreb i privatsferen kan virke

mere krankende.

5.2 Formilet med indfoerelsen af rpl. § 799

I dette afsnit vil formalet med indferelsen af rpl. § 799 blive behandlet. Baggrunden for dette
er, at vi ensker at undersege, om der i forarbejderne til rpl. § 799 kan findes en forklaring pa,

hvorfor bestemmelsen ikke finder anvendelse ved databedrageri.

1997

Rpl. § 799 blev indfert i 1997*". Efterfolgende er bestemmelsen blevet udvidet op til flere
gange pa baggrund af, hvad der har vaeret en samfundsmaessig problematik pd det pdgaeldende
tidspunkt*'®. Oprindeligt skal indforelsen af rpl. § 799 ses i lyset af behovet for at kunne
foretage indgrebet ved grov narkotikakriminalitet, og pga. den store nordiske rockerkrig der

219

udspillede sig i 90’erne” ". Hemmelig ransagning ved denne type kriminalitet kan vere af stor

216 https://www.berlingske.dk/samfund/politiet-faar-friere-haender-til-hemmelig-ransagning (tilgaet
d. 16/5-19)

*'7Ved Lov nr. 411 af 10. juni 1997

1% Endret ved lov nr. 378 af 6. juni 2002 og lov nr. 634 af 12. juni 2013. Bestemmelsen blev ogsi
@ndret 1 2006, 2010 og 2017, men disse @ndringer bliver ikke behandlet i specialet.

' LFF 1996-11-28 nr. 98, alm. bem., pkt. 5.4.2 og LFF 2013-02-28 nr. 164, alm. bem., pkt. 5.1
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efterforskningsmaessig betydning, idet risikoen for “at den fremtidige efterforskning
vanskeliggeres eller umuliggeres [og] at de implicerede og navnlig bagmaend advares™**’
derved minimeres. Heraf kan udledes, at indgrebet primeart anses for nedvendigt ved

99221

“kriminalitet, der begads af en flerhed af personer”””, hvor det skal vere “muligt at

99222

hemmeligholde den igangverende efterforskning””**. Oprindelig var bestemmelsen om

hemmelig ransagning tilteenkt kun at skulle finde anvendelse ved denne type kriminalitet, og

indgrebet skulle kun ske “i absolutte undtagelsestilfalde™**.

2002

Den forste ndring til bestemmelsen fandt sted i 2002°**. Zndringen medferte en udvidelse af
indgrebets kriminalitetskrav, hvorvefter bestemmelsen kom til at omfatte andre alvorlige
forbrydelser. Endvidere blev muligheden for, at politiet kunne foretage gentagne hemmelige
ransagninger tilfojet som stk. 3 1 bestemmelsen. Baggrunden for @&ndringen var det forhgjede
trusselsniveau efter terrorangrebet d. 11. september 2001, der ifelge Justitsministeren gjorde
det nedvendigt at udvide politiets adgang til at foretage hemmelige ransagninger. De samme
hensyn gjorde sig geldende ved udvidelsen af kriminalitetskravet, som da bestemmelsen blev
indfort, nemlig at hemmelig ransagning kan vare “afgerende for ikke at afslere en
igangvarende efterforskning”*.

Behovet for at kunne foretage gentagne hemmelige ransagninger bliver i forarbejderne
begrundet ud fra flere synspunkter**°. For det forste er der behov for at kunne foretage gentagne
hemmelige ransagninger i tilfeelde, hvor politiet ikke finder beviser ved forste ransagning, men
der er mistanke om, at beviser kan findes inden for et kort tidsrum pa stedet for ransagningen®’.
Dernast kan behovet opsta i de situationer, hvor politiet ikke har haft mulighed for at foretage

en n@rmere undersogelse af dokumenter eller lignende da ransagningen, pé grund af risiko for

at blive afsloret, bliver foretaget under tidspres’®. Grundleeggende er gentagne hemmelige

22 FF 1996-11-28 nr 98, alm. bem., pkt. 5.3.6

221 1bid. alm. bem., pkt. 5.4.2

22 Ibid. alm. bem., pkt. 5.4.2

223 Betenkning nr. 1159/1989, alm. bem., pkt. 5.5

% Ved lov nr. 378, 6. juni 2002

2 LFF 2001-12-13 nr. 35, alm. bem., pkt. 3.3.2.1

26 1bid. alm. bem., pkt. 3.3.2.2

27 Fokus var isar p4 narkotikakriminalitet og vabenlovsovertradelser, jf. LFF 2001-12-13 nr. 35,
alm. bem., pkt. 3.3.2.2

28 LFF 2001-12-13 nr. 35, alm. bem., pkt. 3.3.2.2
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ransagninger derved nedvendigt for, at politiet ikke forspilder muligheden for at retsforfolge,

da de ved indgrebene kan indsamle tilstreekkelige beviser.

2013

12013 skete der endnu en udvidelse af rpl. § 799, hvor formélet var at “gennemfore en raekke
initiativer, som [skulle] sikre de bedst mulige betingelser for at forebygge, efterforske og

retsforfolge okonomisk kriminalitet.”**

Da fokus nu b.la. var pa ekonomisk kriminalitet blev
det muligt at foretage hemmelig ransagning ved tyveri af grov beskaffenhed, jf. strfl. § 286,
stk. 1, jf. § 276. Arsagen til denne specifikke udvidelse var en stigning af “anmeldelser om
indbrud i privat beboelse pd Sjelland samt en eget professionalisme og organisering af

indbrudskriminalitet”**°

. Politiets efterforskning i disse sager ville primert rette sig mod at
afdekke de mistenktes lagre, hvor eventuelle tyvekoster befandt sig. Hemmelig ransagning
ved tyveri af grov beskaffenhed, jf. strfl. § 286, stk. 1, jf. § 276, synes derved i forste omgang
at rette sig mod fysiske husrum.

Udvidelsen blev ogsa begrundet med, at der ikke hidtil havde veret hjemmel til hemmelig
ransagning ved de kriminalitetstyper der blev tilfgjet - dette kunne medfoere, at politiet matte
afstd fra almindelig ransagning i den tidlige del af efterforskningsprocessen, for ikke at

231

kompromittere efterforskningen™ . Resultatet heraf kunne vere, at genstande fra kriminelle

handlinger ikke kunne sikres som beviser. Rigsadvokaten argumenterede for udvidelsen ud fra

en preemis om, at det ikke var afgerende, hvilken kriminalitetstype sagen omhandlede, sa leenge

232

der ved kriminaliteten opnas et stort udbytte™ . Han fandt endvidere, at de “karakteristika, der

tidligere primert kendetegnede narkotikakriminalitet, nu i hejere grad ogsa synes at passe pa
andre kriminalitetsformer, herunder organiseret indbrudskriminalitet, der ofte er planlagt og

mélrettet mod saerlige vaerdier, (...), og organiseret af en flerhed af personer, (...)"*.

2 LFF 2013-02-28 nr. 164, alm. bem., pkt. 1.1
2% 1bid. alm. bem., pkt. 5.2.1

1 LFF 2013-02-28 nr. 164, alm. bem., pkt. 5.2.1
2 Ibid. alm. bem., pkt. 5.2.1

33 Ibid. alm. bem., pkt. 5.2.1
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5.2.1 Retssikkerhedsmsaessige overvejelser

2016

12016 blev der ved lovudkast L 105***, lagt op til en @ndring af rpl. § 799, hvorefter det var
meningen, at bestemmelsen ogsd skulle komme til at omfatte strfl. § 286, stk. 2. Dette ville
have medfert, at indgrebet kunne foretages ved en rakke grove berigelsesforbrydelser,
herunder databedrageri af grov beskaffenhed, jf. strfl § 286, stk. 2, jf. § 279 a. Arsagen til, at
lovudkastet blev fremsat var, at Rigsadvokaten havde henledt Justitsministeren
opmarksomhed pa “at mange kriminelle handlinger i stadig sterre udstrekning foretages
digitalt, og at efterforskningen af disse handlinger derfor ogsa foregir digitalt.”*>
Rigsadvokaten anferte i den forbindelse, at dette kunne medfere efterforskningsmaessige
udfordringer, eftersom retsplejelovens regler om tvangsindgreb muligvis ikke har fulgt med
den teknologiske udvikling®. Sigtet med lovudkastet var at give adgang til hemmelig
ransagning ved ekonomisk kriminalitet, ogsd ndr denne kriminalitet begds pd internettet.
Imidlertid udgik forslaget til andringen af rpl. § 799 fra det samlede lovforslag®’, der ogsa

indeholdt forslag til andre @&endringer af bestemmelser i retsplejeloven og andre love.

5.4.1 Heringssvar til L 105*®

I forbindelse med lovudkast L 105>°, blev der fremsat kritik i nogle af heringssvarene. Ifolge
Justitsministeren ville indferelsen af strfl. § 286, stk. 2 i rpl. § 799 vare, “en naturlig tilpasning

af bestemmelsen [om hemmelig ransagning], der allerede (...) omfatter narkotikasager og grove

95240 241

sager om tyveri.””" Forslaget om at endre rpl. § 799 blev imidlertid udtaget af lovforslaget™,

hvilket muligvis skete pd baggrund af disse kritiske heringssvar.

Et af de kritiske heringssvar blev fremsat af Institut for Menneskerettigheder. Baggrunden for

deres kritik af udvidelsen var, at “hemmelig ransagning [oprindeligt] var begranset til de mest
2242

alvorlige forbrydelser. Ifolge Institut for Menneskerettigheder er bestemmelsen blevet

udvidet betydelig, hvilket er en bekymrende udvilkling da den nu ogsd omfatter ikke-

*** Lovudkast L 105, 14. oktober 2016

3 Lovudkast L 105, 14. oktober 2016, alm. bem., pkt. 2.7.2

36 L ovudkast L 105, 14. oktober 2016, alm. bem., pkt. 2.7.2

7 Horingsoversigt til lovudkast L 105, 8. december 2016, pkt. 3. Lovforslaget, pkt. 4

** Lovudkast L 105, 14. oktober 2016

** Lovudkast L 105, 14. oktober 2016

0 Bilag 4

zz Heringsoversigt til lovudkast L 105, 8. december 2016, pkt. 3. Lovforslaget, pkt. 4
Bilag 4
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personfarlig kriminalitet*®. Instituttets bekymring folger af, at de anser indgrebet for at vaere

meget alvorligt, hvorfor det kan vare betenkeligt at anvende det ved efterforskning af ikke-

personfarlig kriminalitet, der synes at vare mindre alvorlig®**.

Landsforening for Forsvarsadvokater anser ligeledes udvidelsen af muligheden for hemmelig

ransagning for en bekymrende udvikling, da det oprindeligt var forbeholdt specifikke alvorlige

forbrydelser**

. De anferer at “hemmelig ransagning er et indgribende efterforskningsskridt,
hvor der over for hensynet til effektiv kriminalitetsbekempelse er tungtvejende hensyn til
individets retssikkerhed.”**® Problematikken angér ifolge foreningen ikke, hvorvidt indgrebet
kan anvendes ved ikke-personfarlig kriminalitet eller ej**’. De vurderer derimod, at det er
problematisk, at udvidelsen af bestemmelsen ikke bliver behandlet serskilt, men “narmest som

99248

en sidebemerkning i et lovforslag”™™". De mener derfor, at “spergsmélet om udvidelse af

adgangen til hemmelig ransagning ber udszttes til et senere sarskilt lovforslag”*®, og

behandles mere dybdegéende.

Lovudkastets behandling i folketinget

Under behandling i Folketinget blev der stillet spergsmalstegn ved, hvorfor forslaget om
udvidelse af rpl. § 799 til at omfatte strfl. § 286, stk. 2, pludselig var udgéet fra det samlede
lovforslag®’. Ordferer Lisbeth Bech Poulsen udtalte i den forbindelse, at “det jo er meget
spendende, hvad der er blevet af det med hemmelige ransagninger. Der stdr en enkelt s@tning
pa [bagerste] side om, at det er udgéet. Ministeren kunne méske oplyse os om, hvorfor det er

99251

udgaet. Justitsminister Seren Pape Poulsen svarede, at “nér man udvider anvendelsen af

indgreb som f.eks. hemmelige ransagninger, sé skal man jo overveje det sarlig grundigt og

ogsa overveje, om det horer til i en sag som den her, hvor man samler rigtig mange omrader.”>>

* Bilag 4

** Bilag 4

** Bilag 4

6 Bilag 4

7 Bilag 4

¥ Bilag 4

** Bilag 4

% Horingsoversigt til lovudkast L 105, 8. december 2016, pkt. 3. Lovforslaget, pkt. 4

1 hitps://www.ft.dk/samling/20161/lovforslag/L105/BEH 1-42/forhandling.htm, k1. 11:38 (tilgdet d.
16/5-19)

2 hitps://www.ft.dk/samling/20161/lovforslag/L 105/BEH 1-42/forhandling.htm, k1. 11:53 (tilgdet d.
16/5-19)

53



Ud fra Seren Pape Poulsens kommentar, tyder det pa, at han har taget Landsforeningen for

Forsvarsadvokaters henstilling til efterretning.

5.3 Nugzldende retstilstand ved hemmelig ransagning

Efter nugzldende retstilstand er der hjemmel til hemmelig ransagning ved tyveri af grov
beskaffenhed, jf. strfl. § 286, stk. 1, jf. § 276, men ikke ved databedrageri af grov beskaffenhed,
jf. strfl. § 286, stk. 2, jf. § 279 a. Siden indferelsen af rpl. 799 i 1997, har udvidelserne af
bestemmelsen varet et resultat af kriminalitetsbilledet pa tidspunktet for udvidelserne.
Overordnet har @ndringerne primert haft det formdl at udvide politiets mulighed for
efterforskning af organiseret kriminalitet, hvor hemmeligholdelse har veret nedvendig for ikke

at afslere den igangvarende efterforskning.

Det er tankevaekkende at problemstillingen omkring bestemmelsens anvendelse 1 forhold til
IT-kriminalitet forst bliver patalt i 2016 ved lovudkast L1057, Nér det tages i betragtning, at
lovgiver ellers har vaeret pa forkant med hensyn til at indfere specifikke bestemmelser om IT-
kriminalitet”* - herunder straffelovens bestemmelse om databedrageri - er det
bemarkelsesverdigt, at den efterforskningsmassige del af IT-kriminalitet ikke har vaeret
behandlet sarligt dybdegaende.

Rigsadvokaten anforer, at “det i praksis er problematisk, at der ikke kan foretages hemmelig
ransagning ved overtredelse af straffelovens § 286, stk. 2 [herunder § 279 a], nar det er muligt,
hvis efterforskningen vedrerer overtraedelse af § 286, stk. 1, jf. § 276 (grove tyverisager).
[Rigsadvokaten bemerker] ogsa i den forbindelse, at disse kriminalitetstyper i stadig storre

99255

grad begds digitalt.

Det taler for, at hemmelig ransagning udvides til at omfatte databedrageri af grov beskaffenhed,
jf. strfl. § 286, stk. 2, jf. § 279 a, at Justitsministeren ved indferelsen af strfl. § 286, stk. 1, jf. §

256 Dette harmonerer

276 1 rpl. § 799, lagde vaegt pa forbrydelsen alvor ud fra strafferammen
ikke med, at der ved strfl. § 286, stk. 1, jf. § 276 kun kan straffes med feengsel indtil 6 ar,
hvorimod der efter strfl. § 286, stk. 2, jf. § 279 a kan straffes med faengsel op til 8 &r. Hvis dette

raesonnement laegges til grund, burde hemmelig ransagning ogsa kunne finde anvendelse ved

3 Lovudkast L 105, 14. oktober 2016

% Lund Madsen, U.2016B.343, Bedrageri i den digitale virkelighed, s. 1
3 L ovudkast L 105,14. oktober 2016, alm. bem., pkt. 2.7.2

8 L FF 2013-02-28 nr. 164, alm. bem., pkt. 5.2.2
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databedrageri af grov beskaffenhed, da det ud fra strafferammen ma anses for at vaere en meget
grov forbrydelse.

Det taler ligeledes for at lade bestemmelsen omfatte databedrageri af grov beskaffenhed, at
rpl. § 799 nu omfatter tilfeelde hvor politiet logger pd en kommunikationsplatform pé internettet
med rette koder. Denne form for indgreb retter sig specifikt mod efterforskning pa internettet,

og kan derfor vaere meget relevant ved databedrageri.

Modsatningsvis taler det imod at lade rpl. § 799 omfatte strfl. § 286, stk. 2, idet hemmelig
ransagning oprindeligt var tilteenkt nogle af de mest alvorlige personfarlige forbrydelser og
forbrydelser mod statens sikkerhed. P4 denne baggrund skulle indgrebet ogsa kun finde
anvendelse 1 absolutte undtagelsestilfeelde. Eftersom hemmelig ransagning efter 2013 blev
muligt ved tyveri af grov beskaffenhed, har dette argument dog ikke naer sa stor vagt lengere.
Med udvidelsen af bestemmelsen til ogsd at omfatte ransagning pa en
kommunikationsplatform, ser det ikke leengere ud til, at hemmelig ransagning kun er forbeholdt

de mest alvorlige forbrydelser.

Det nuverende kriminalitetsbillede viser, at gkonomisk kriminalitet i stigende grad rykkes pa
internettet. Man kan ikke komme uden om, at den teknologiske udvikling har skabt muligheder
i forbindelse med databedrageri, og det er derfor vigtigt at politiets efterforskningsmuligheder
kan folge med denne udvikling. Vi tilslutter os dog Seren Pape Poulsens og Landsforening for
Forsvarsadvokaters synspunkt om, at udvidelse af muligheden for at foretage hemmelige
ransagninger skal behandles sarskilt og mere dybdegiende. Dette begrundes ud fra et
retssikkerhedsmaessigt hensyn, idet hemmelig ransagning ma anses for at vere et alvorligt
indgreb. Enhver udvidelse mé derfor overvejes ngje, da hensynet til en effektiv efterforskning
modsvares af hensynet til individets grundlovssikrede rettigheder. Dette skal sammenholdes
med, at indgrebet ved indferelsen var forbeholdt absolutte undtagelsestilfaelde, hvorfor det ma

vurderes, om det er hensigtsmessigt, at bestemmelsen udvides.

Udvidelsen af hemmelig ransagning, til at omfatte strfl. § 286, stk. 2, blev fjernet fra det
samlede lovforslag, med en antydning om, at det ville blive behandlet i forbindelse med
lovgivning omkring rocker-bande kriminalitet®’. Det er kritisabelt, at der i 2019 endnu ikke er

lagt op til en serskilt og dybdegdende behandling af spergsmalet. Spergsmalet ber i hvert

7 https://www.ft.dk/samling/20161/lovforslag/L 105/BEH 1-42/forhandling.htm, k1. 11:53 (tilgdet d.
16/5-19)
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tilfeelde diskuteres med hensyn til, om der skal ske en udvidelse af den nuvarende bestemmelse
om hemmelig ransagning s& den finder anvendelse ved databedrageri af grov beskaffenhed, jf.

strfl. § 286, stk. 2, jf. § 279 a.

5.4 Groft tyveri eller skimming af grov beskaffenhed som forudgiende

stadie til databedrageri

I ovenstdende afsnit bliver lovudkast L 105> diskuteret i forhold til, om strfl. § 286, stk. 2
ber vere omfattet af rpl. § 799. Lovudkastet L 105 behandler ikke muligheden for hemmelig
ransagning ved skimming af grov beskaffenhed, jf. strfl. § 301, stk. 2, jf. stk. 1. Det er
interessant at undersgge, om formalet med rpl. § 799 tilsiger, at indgrebet ogsé ber kunne
anvendes ved denne kriminalitetstype. Dette skyldes, at bade ved strfl. §§ 276 og 301 kan
databedrageri vere endemalet. Det er derfor bemarkelsesvardigt, at der ved tyveri af grov
beskaffenhed, kan ske hemmelig ransagning efter rpl. § 799, men at dette ikke er tilfeeldet ved

skimming af grov beskaffenhed.

5.4.1 Organiseret kriminalitet

Formalet med rpl. § 799 om hemmelig ransagning er primert at give politiet mulighed for at
efterforske forbrydelser der begas af flere i forening, uden at bagmend advares, og derved
vanskeligger eller umuligger den videre efterforskning. Bestemmelsens sigte er dermed at
ramme mere organiseret kriminalitet, og gere det muligt bade at anholde de der udferer

forbrydelsen og bagmandene der str for planlaegningen.

Hvis formalet med rpl. § 799, sammenholdes med retspraksis angdende skimming af grov
beskaffenhed, jf. strfl. § 301, stk. 2, jf. stk. 1, kan det i dommene ses, at der ved strafudméalingen
leegges vaegt pé, at forbrydelserne er af organiseret karakter. Et eksempel herpd er dommen
TfK 2018.751 V, hvor landsretten anferte, at “forholdene var (...) begédet i forening, og der var
tale om meget professionel og organiseret kriminalitet (...), ligesom der var opndet et betydeligt

udbytte.” Retten tilleegger ogsa det organiserede element betydning i dommene U 2014.1241

28 ovudkast L 105, 14. oktober 2016
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V> TfK 2015.590 V*** og TfK 2016.464 V**' ved strafudmalingen. Sammenlignes dette med
dommen TfK 2015.653 V> hvor der forud for databedrageri blev begaet groft tyveri efter
strfl. § 286, stk. 1, jf. § 276, kan det fastslas, at der ogsd i dette tilfelde legges vagt pa

forbrydelsens organiserede karakter®®.

Sammenholdes strfl. § 286, stk. 1, jf. 276 og strfl. § 301, stk. 2, jf. stk. 1, med hinanden, kan
det legges til grund, at det tilleegges betydning, om kriminaliteten er af organiseret karakter.
Ved begge bestemmelser kan endemalet vere databedrageri, og sagerne kan derfor minde
meget om hinanden, da udferelsen af forbrydelserne typisk har en professionel karakter, er noje
planlagt og udbyttet er omfangsrigt. Forskellen i handlingsforlebet er blot, at der ved tyveri
sker fysisk borttagelse af en fremmed rorlig ting, hvorimod der ved skimming, sker anskaffelse

mv. af kortoplysninger.

Der er lighedstreek mellem strfl. § 286, stk. 1, jf. § 276 og strfl. og § 301, stk. 2, jf. stk. 1, nar
forbrydelserne begés forud for databedrageri. Imidlertid fremstér forskellene tydeligt, nar
baggrunden for muligheden for at foretage hemmelig ransagning ved strfl. § 286, stk. 1, jf. §
276 undersoges.

Hemmelig ransagning ved tyveri af grov beskaffenhed var primert rettet mod at bekempe
indbrudstyveri af grov beskaffenhed***. Fokus var derved pa en kriminalitetstype, der adskiller
sig meget fra skimming eller tyveri forud for databedrageri. Derfor var det med indferelsen af
strfl. § 286, stk. 1, jf. § 276 1 rpl. § 799, ikke tilteenkt, at hemmelig ransagning skulle anvendes

i forbindelse med tyveri af dankort forud for databedrageri.

9 Landsretten tilsluttede sig byrettens begrundelse om, at “det [ogsé var] tillagt betydning, at denne

kriminalitetstype, der er styret af bagmand, kan undergrave tilliden til en sikker anvendelse af et
sedvanligt betalingsmiddel.” Landsretten tilfojede endvidere, at der var “tale om kriminalitet, der
[var] ngje planlagt og [havde] en professionel karakter.”

%9 Ved strafudmalingen “blev [der] lagt vaegt p4, at [gerningsmandene] havde handlet under seerligt
skaerpende omstendigheder, da der var tale om ngje planlagt kriminalitet og omfattende og
professionelle lovovertredelser styret af bagmand og rettet mod et for samfundet vigtigt
betalingsmiddel.”

1 yed strafudmalingen blev det tillagt vaegt, “at [tiltalte] havde handlet under sarligt skaerpende
omstendigheder, og at der var tale om ngje planlagt kriminalitet, som havde en professionel og
omfattende karakter, og som var rettet mod et for samfundet vigtigt betalingsmiddel.”

262 /i kunne kun finde en dom, hvor der demmes for groft tyveri forud for databedrageri, derfor er det
sveert at fastsld retstilstanden entydigt pd baggrund af denne dom

263 «Landsretten lagde (...) vaegt pa kriminalitetens omfang og dens professionelle karakter”.

264 LFF 2013-02-28 nr. 164, alm. bem., pkt. 5.2.1
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Det fremgar endvidere af forarbejderne til rpl. § 799, at formélet med hemmelige
ransagninger ved groft tyveri var at gere det muligt at foretage fysisk ransagning ved lagre,
“uden at det herved [blev afsleret], at der [foregik] en efterforskning mod det organiserede
milje.”**° Muligheden for at foretage hemmelig ransagning af fysiske lokaliteter kan dog ogsa
vaere meget relevant ved skimming f.eks. for at finde beviser i form af frontpaneler eller falske
betalingskort. Behovet for at kunne foretage hemmelig ransagning ved skimming, kan derfor
ogsa veare vigtigt 1 forhold til at konstatere kriminalitetens omfang, uden at igangvarende

efterforskning afdekkes.

Ud fra ovenstdende kan det konkluderes, at det ikke umiddelbart giver mening, at rpl. § 799
ikke finder anvendelse ved skimming af grov beskaffenhed i forbindelse med databedrageri.
Grundlaget for dette fremgar af formélet med indferelsen af bestemmelsen om hemmelig
ransagning, som netop er at muliggere efterforskning af organiseret kriminalitet.

Retspraksis omhandlende skimming af grov beskaffenhed efter strfl. § 301, stk. 2, jf. stk. 1,
forud for databedrageri viser, at denne type kriminalitet ofte er af organiseret karakter.
Skimming af grov beskaffenhed rammer derved kerneomradet for indgreb efter rpl. § 799.
Derudover viser retspraksis, at der har veret flere sager omhandlende skimming af grov
beskaffenhed forud for databedrageri end sager med groft tyveri forud for databedrageri*®.
Skimming som den forudgéende forbrydelse til databedrageri ser derfor ud til at udgere et
storre problem end tilfeelde, hvor tyveri er den forudgdende forbrydelse. Det antages, at
problemet foreges ved, at det muligvis er nemmere at indsamle oplysninger gennem skimming

end tyveri af betalingskort.

Grundlaeggende taler retspraksis for, at muligheden for at foretage hemmelig ransagning
udvides til ogsd at omfatte skimming af grov beskaffenhed. Hvis bestemmelsen udvides til at
omfatte strfl. § 301, stk. 2, jf. stk. 1, kan tilfaelde af organiseret kriminalitet inden for denne
kriminalitetstype ogsa bekempes ved indgrebet. P4 denne mide opnds der ensartethed mht.
muligheden for at gennemfore indgrebet i forbindelse med tyveri af grov beskaffenhed og
skimming af grov beskaffenhed forud for databedrageri. Der kan argumenteres for, at det er

underordnet hvilken type kriminalitet der begas ved organiseret kriminalitet, idet der er felles

265 I FF 2013-02-28 nr. 164, alm. bem., pkt. 5.2.1
266 Se f.eks. U 2014.1241 V, TfK 2015.590 V, TfK 2016.464 V og TfK 2018.751 V om skimming af
grov beskaffenhed, og TfK 2015.653 V om groft tyveri
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kendetegn nér kriminaliteten har et organiseret praeg>®’

. Dette taler ogsa for, at der sker en
ensretning af muligheden for at foretage hemmelig ransagning efter rpl. § 799, ved alle former
for organiseret kriminalitet.

Alternativt kunne rpl. § 799 @ndres, sa muligheden for at foretage hemmelig ransagning ved
tyveri af grov beskaffenhed ikke laengere er til stede. Hvis indgrebet indskrankes til kun at
omfatte de forbrydelser den oprindeligt var tilteenkt, medferer dette, at rpl. § 799 vil vare i
overensstemmelse med sit oprindelige formal med hensyn til kun at finde anvendelse ved de

mest alvorlige kriminalitetstyper.

5.5 Burde bestemmelsen om hemmelig ransagning revideres
Ved kendelsen U 2012.2614 H, bestemte domstolene at politiets adgang til en
kommunikationsplatform med rette koder, skal bedemmes efter rpl. § 799 om hemmelig
ransagning. Denne kendelse mé anses for at have en vigtig prajudikatsveerdi for politiets
mulighed for at foretage efterforskning pé& kommunikationsplatforme pé internettet.
Spergsmalet var ikke saerskilt reguleret i retsplejeloven, og det var derved Hojesteret der skabte
retstilstanden pd omradet.

Denne situation kan virke problematisk, idet det ikke er Hgjesterets opgave at udforme
retningslinjerne for politiets efterforskning pd internettet. Denne opgave tilkommer Folketinget

som den lovgivende magt*®®

. Nar Hgjesteret tager stilling fra sag til sag angdende de
efterforskningsmessige forhold, skabes der ikke klare retningslinjer for politiets efterforskning
pa internettet. Derudover kan det medfore, at retstilstanden vil komme til at virke vilkarlig.
Dette skyldes, at politiet ikke altid vil vaere i stand til at gennemskue, hvilket indgreb der finder
anvendelse, og som folge heraf hvilke betingelser der skal vere opfyldt for indgrebet, nar
efterforskningen foregér pa internettet*®”. For at undga tvivlsspergsmal om politiets muligheder
for at foretage efterforskning pé internettet, vil det derfor vere fornuftigt at lade lovgiver

fastleegge klare retningslinjer omkring dette.

Ved at henfore politiets efterforskningsmetoder pa internettet under de eksisterende
bestemmelser om tvangsindgreb i retsplejeloven, far disse bestemmelser muligvis et udvidet

anvendelsesomrade, som ikke oprindeligt var tilteenkt. Dette kan udgere et problem i forhold

7 LFF 2013-02-28 nr. 164, alm. bem., pkt. 5.2.1

268 if. grundlovens. § 3

' Ved U 2012.2614 H blev politiets indgreb kategoriseret som dataaflaesning af by- og landsretten,
men Hojesteret kategoriserede indgrebet som gentagne hemmelige ransagninger
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til rpl. § 799, idet bestemmelsen udover fysisk ransagning nu ved kendelsen U 2012.2614 H,
ogsa omfatter kommunikationsplatforme, hvor der logges pd med rette koder. Hemmelig
ransagning var oprindeligt tilteenkt de mest alvorlige straffelovsovertradelser’”” - indgrebet
skulle kun anvendes i absolutte undtagelsestilfeelde og var rettet mod fysiske lokaliteter og
genstande. Der kan derfor stilles spergsmaélstegn ved om udvidelsen af rpl. § 7991U 2012.2614

H er hensigtsmassig.

Lene Wacher Lentz anforer, at bestemmelsen om dataafleesning maske ville vere mere
relevant, hvor politiet logger ind pd en kommunikationsplatform med rette koder. Hun leegger
op til, at der sker en lovregulering af forholdet, da det “forekommer (...) mest hensigtsmeessigt,
at retsplejelovens § 791 b @ndres, s bestemmelsen ogsa omfatter dataafleesning med rette
kode.”*”" Denne lovregulering vil ifolge hende “skabe klarhed og overensstemmelse mellem

[hemmelig ransagning, indgreb i meddelelseshemmeligheden og dataaflesning].
begrunder hun med, at “hemmelig ransagning [derved vil] bibeholde den beskyttelsesinteresse,
[som indgrebet] fortrinsvis var tilteenkt - borgerens bolig og aflaste genstande - og indgreb i
meddelelseshemmeligheden forbeholdes de situationer, der kraver bistand fra teleselskaber,
postvirksomheder og internetudbydere™".

Efter den nuverende retstilstand er det muligt at foretage dataaflasning, jf. rpl. § 791 b, ved
databedrageri af grov beskaffenhed. Det er derimod ikke muligt at logge pa en
kommunikationsplatform med rette kode ved databedrageri af grov beskaffenhed, da dette er
omfattet af rpl. § 799. Denne retstilstand synes besynderlig, idet der ved bade dataaflaesning og
hemmelig ransagning af kommunikationsplatform kan opnds de samme oplysninger.
Indgrebene kan minde meget om hinanden, det er blot metoderne til at opné oplysninger, der
er forskellige. Endvidere kan der ved dataafleesning ske installation af udstyr pa mistenktes
computer, og i kendelsen om dataafleesning ligger der derved en implicit adgang for politiet til

at bryde ind i husrum og installere dette udstyr’”*

. Pa baggrund af dette forekommer det
modstridigt, at der ved databedrageri af grov beskaffenhed ikke kan foretages indgreb ved at
logge pad kommunikationsplatform med rette kode. Hemmelig ransagning pd internettet synes

ikke mere indgribende end dataaflaesning, hvorfor adgangen til at foretage indgrebet ikke burde

% Dette omfattede strfl. kap. 12 og 13 og §§ 191, 237, jf. LFF 1996-11-28, nr. 98, de specielle
bemerkninger til rpl. § 799

! Juristen nr. 1 2016, s. 10

72 Juristen nr. 1 2016, s. 10

B Juristen nr. 1 2016, s. 10

™ LFF 2001-12-13 nr. 35, de specielle bemerkninger til rpl. § 791 b
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vaere mere indskraenket end muligheden for at foretage dataafleesning. Ved at rpl. § 791 b

@ndres til at omfatte dataaflaesning med rette kode, kan ovenstdende problemstilling undgés.

Afslutningsvis kan det konkluderes, at muligheden for at logge pa en kommunikationsplatform
med rette kode, kan reguleres pa flere mdder. Lene Lentz Wacher argumenter for, at indgrebet
bliver henfort under rpl. § 791 b, om dataafleesning. Vi tilslutter os hendes synspunkt, da
indgrebene minder om hinanden og begge kan vare relevante ved den samme type kriminalitet.
Vi mener ikke, at det vil vaere hensigtsmaessigt at udvide rpl. § 799 om hemmelig ransagning,
da dette ikke vil vaere i overensstemmelse med indgrebets oprindelige formal. Pa baggrund af
indgrebets alvor, ber det kun anvendes efter det tiltenkte formél, og rpl. § 799 ber derved
revideres sd den kun omfatter de mest alvorlige kriminalitetstyper. Dette tilsiger, at der ogsa
ber ske en revidering af rpl. § 791 b, sd dette indgreb kommer til at omfatte tilfelde, hvor

politiet logger pa en kommunikationsplatform pa internettet med rette koder.
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Kapitel 6 — Konklusion

Indforelsen af strfl. § 279 a har medfort bade materielle og processuelle udfordringer. De
materielle udfordringer er afklaret i retspraksis. Modsat forholder det sig med de processuelle
udfordringer, der endnu ikke er blevet dybdegdende behandlet, hverken i retspraksis eller

juridisk litteratur.

Aferensningen mellem strfl. §§ 279 a og 279, 276 og 301

Strfl.  § 279 a udspringer af strfl. § 279, om bedrageri, derfor er der ligheder mellem
bestemmelsernes formulering og gerningsindhold. Ud fra betenkning nr. 1032/1985, skal
afgrensningen mellem bestemmelserne findes ud fra den menneskelige involvering i det
kriminelle handlingsforleb. Sdledes kan det fastslas, at strfl. § 279 a finder anvendelse, hvor
den menneskelige involvering er minimal, og hvor der i overvejende grad sker “indgreb i

grundlaget for (...) elektronisk databehandling.”*"

Ud fra en analyse af retspraksis kan det udledes, at der har varet tvivl om anvendelsesomradet
for strfl. § 279 a, ved misbrug af betalingskort. Arsagen til denne tvivl anses for at vare et
udslag af Vagn Greves kommentar til strfl. § 279 a. Som et resultat af dette henforte
anklagemyndigheden indtil dommen U 2014.1688 V misbrug af betalingskort under strfl § 276,
da der blev lagt vaegt pd, at der i haendelsesforlebet skete borttagelse af fremmed rorlig ting
Efter dommen U 2014.1688 V mi afgrensningen mellem strfl. §§ 276 og 279 a anses for at
vare klar. Efterfolgende tiltalepraksis viser, at der ved misbrug af betalingskort rejses tiltale
efter strfl. § 276 for det indledende tyveri af betalingskort og strfl. § 279 a for den efterfolgende

uberettigede anvendelse af betalingskortet.

Forud for databedrageri kan der i stedet for tyveri af betalingskort ske anskaffelse mv. af
betalingskortoplysninger, jf. strfl. § 301. Afgreensningen mellem strfl. §§ 301 0g 279 a er blevet
diskuteret i den juridiske litteratur i forhold til, om strfl. § 301 absorberes af strfl. § 279 a, jf. §
21. Pa baggrund af forarbejderne til strfl. § 301 og tiltalepraksis kan det konkluderes, at
afgrensningen mellem strfl. §§ 301 og 279 a, jf. § 21 skal findes i fortsattes konkretisering i
henhold til brug af betalingskortoplysninger - dette betyder at der kun straffes efter strfl. § 301,

*% Betankning nr. 1032/1985, de specielle bemzrkninger til § 279 a

62



hvis forsattet ikke er konkret, mens der straffes i sammensted ved strfl. §§ 301 og 279 a, jf. §
21, hvis forsaettet er konkret.

Er reglerne om hemmelig ransagning hensigtsmassige ved databedrageri

Afgraensningen mellem ransagning, indgreb i meddelelseshemmeligheden og dataafla@sning
har betydning, fordi der ikke er hjemmel til hemmelig ransagning ved databedrageri. Det kan
fastsléds, at afgerende for hvilket indgreb der finder anvendelse er méden, som politiet far
adgang til oplysningerne pd og om oplysningerne er undervejs i en kommunikationslinje eller

ej.

Det oprindelige formél med rpl. § 799 var, at kunne foretage dette indgreb i absolutte
undtagelsestilfelde ved specifikke grove straffelovsovertredelser. Behovet for indgrebet blev
begrundet med, at hemmeligholdelse kunne vare nedvendigt i forhold til igangverende
efterforskning, for ikke at underrette medgerningsmaend ved kriminalitet af organiseret
karakter. Arsagen til, at muligheden for hemmelig ransagning blev udvidet til at omfatte strfl.
§ 286, stk. 1, jf. § 276, skyldes kriminalitetsbilledet pa davarende tidspunkt, hvor en bolge af
indbrudstyverier fandt sted 1 Danmark. Ud fra nuverende kriminalitetsbillede, hvor gkonomisk
kriminalitet i stigende grad rykker pd internettet - og det forhold at denne kriminalitetstype ofte
har et organiseret element - kan det fastslas, at formalet med rpl. § 799 ogsa vil vere opfyldt
ved grov skimming eller databedrageri af grov beskaffenhed. P4 baggrund af en analyse af
lovudkast L 105*7°, er &rsagen til at rpl. § 799 ikke finder anvendelse ved strfl. § 301, stk. 2, jf.
stk. 1 og strfl. § 286, stk. 2, jf. § 279 a, en tilbageholdenhed fra lovgivers side med at udvide

anvendelsesomradet for hemmelig ransagning, da indgrebet anses for at vare et alvorligt.

Vi mener ikke, at rpl. § 799 ber udvides til at omfatte yderligere kriminalitetstyper. Dette
synspunkt sammenholder vi med bestemmelsens oprindelige formél. Derudover anser vi fysisk
hemmelig ransagning for et meget alvorligt indgreb, pga. den krenkelse der ligger heri og at
individet ikke har mulighed for at oververe indgrebet.

Med kendelsen U 2012.2614 H blev anvendelsesomréadet for rpl. § 799 udvidet til ogsé at
omfatte muligheden for at logge pa en kommunikationsplatform pa internettet med rette koder.
Dette indgreb anser vi ikke for at vaere nar s& voldsomt som fysisk hemmelig ransagning,

hvorfor muligheden for at foretage indgrebet ikke ber vare sd indskraenket som ved fysisk
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hemmelig ransagning. P4 baggrund af dette mener vi, at muligheden for at logge pé en
kommunikationsplatform pé internettet ber henferes under rpl. § 791 b, om dataaflesning.
Dette begrundes med, at indgrebet minder meget om dataafleesning efter rpl. § 791 b og
indgrebet derfor anses for at vere relevant ved de samme straffelovsovertreedelser som
dataaflesning. Ved at henfere indgrebet under rpl. § 791 b, vil politiets muligheder for
efterforskning pa internettet i dette tilfaelde blive tydeliggjort, ensartet og stremlinet.
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