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Abstract

The following project will focus on The Danish Criminal Code section 263 (1), which penalizes the
unauthorized access to a data system or data, to be used in a data system. The section itself seems quite
simple and straightforward, but the crime can be carried out in many ways, ranging from a simple DDoS,
which a 13-year-old can do, to the hacking of servers at major businesses, which requires huge skill and very
expensive equipment.

The question then arises, are we sufficiently protected, from a penal view, against cybercrime, or should the
current legislation be revised?

The overall method used is the legal dogmatic method. The project aims to analyze and describe the
application of the hacking provision. In doing so the project includes the wording of the provision, the
preparatory work of the Committee, case law and international sources of law i.e. the Cybercrime convention
and the EU Framework decision. After describing the application of the Danish hacking provision, the project
then shifts the focus to comparing the Danish application to the similar Swedish hacking provision. Finally,
the project includes reflections on the findings in previous chapters.

The project is in 5 chapters, each contributing to the overall understanding of section 263 (1). Chapter 1 is a
general introduction to the project, which contains a description of the problem, the method used and the
overall structure of the project. Chapter 2 accounts for key IT terms, the relevant legislation (Danish, EU and
international law), the reason for having a penal protection against hacking, and a negative delimitation in
relation to section 263 (1). Chapter 3 analyzes section 263 (1) by dissecting the individual constituents of the
provision and setting the provision up against the principle of legality in The Danish Criminal Code section 1
and the European Human Rights Convention art. 8. Chapter 4 analyzes and compares the provision relevant
to hacking in the Cybercrime Directive and The Swedish Criminal Code chapter 4 section 9 C with the Danish
criminalization of hacking. Chapter 5 rounds off the project by containing a judicial review of section 263 (1)
and an overall conclusion.

The project concludes that the wording of the Danish hacking provision is vague and broad. This paired with
the lack of contributions to the interpretation of the provision, the scope of application is left virtually
unlimited, which makes it difficult to apply.

In determining if an act is committed without right in the provision, the assessment needs to implement a
reasonable expectations test. The assessment can take into consideration circumstances such as the relation
between the involved parties, consent, the principle of material atypicality etc.

The project also concludes that, the definition of data and data systems includes almost every system
imaginable. On the other hand, the Framework decision which has been implemented in Danish law alludes
to a limit for minor offences. The delimitation problem arises when certain data and data systems are
accessed which lack the need for protection. However, there is not case law nor Committee reports that
describe such minor offences.

In terms of access there is only a brief statement from the Committee, stating that the requirement has been
satisfied, where the perpetrator has gained connection to the contents of the system, and that whether he
actually reads or sees the information is irrelevant.
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The project concludes that the Swedish hacking provision, as opposed to the Danish, offers more clarity in
terms of data/data systems. Swedish case law furthermore considers cases where the access is aimed at
standard system files, as minor offences.

In the courts assessment of whether an act is carried out without right, the court applies the term in a broad
sense. This means that an employee, albeit provided with authorised access, is not necessarily exempted
from punishment. In Danish law the main rule is the opposite.
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Kapitel 1
1. Indledning

Den 12. marts 2019 kunne the World Wide Web fejre 30-ars fadselsdag. | den anledning ytrede Tim Berners
sig om dets udvikling®. Internettet er i dag en offentlig plads, en butik, en bank, et leegekontor og meget
meget mere. Udviklingen har medfgrt, at alt bliver digitaliseret. Alle vores informationer ligger online, lige
fra CPR-nummer til bankoplysninger. Udviklingen har pa den ene side medfgrt mange gavnlige effekter, bl.a.
givet en talestol til marginaliserede grupper og gjort dagligdagens aktiviteter nemmere. Men der er ogsa en
mgrk side. Hvor banker tidligere blev rgvet med pistoler, foregar det i dag med keyboards. Kriminelle rykker
i stgrre grad ud pa de digitale markeder, hvor udbytterne er stgrre og kriminaliteten svaerere at spore.

Denne nye tid fordrer regler, der beskytter borgere og virksomheder mod digitale angreb, men giver de
nuvaerende regler en tilstraekkelig beskyttelse?

Der findes mange mader, hvorpa kriminalitet kan begas pa digitalt, men dette projekt vil fokusere pa hacking,
hvor § 263, stk. 1 indtager en seerlig stilling. | sin nuvaerende udformning er bestemmelsen, rent
ordlydsmaessigt, egentlig ganske intetsigende, da den kriminaliserer ”“uberettiget adgang til en andens
datasystem eller data”, men hvad skal forstas ved uberettiget adgang, datasystem og data?

Hvis en person bryder ind i NETS’ system, er det uden tvivl ulovligt, men hvad hvis vedkommende har
udnyttet en sikkerhedsbrist i systemet, er det sa stadig uberettiget? Eller hvis indtreengningen har vaeret med
henblik pa at teste deres system (sakaldt etisk hacking)? Vil det ulovlige afhaenge af, om handlingen er
foretaget for at skaffe sig en vinding, eller gaelder der noget helt andet?

Der ligger ikke et krav i den danske regel om, at en sikkerhedsforanstaltning skal overkommes, men kan vi
stadig snakke om hacking, safremt der ikke skal brydes en form for sikkerhedsforanstaltning? Og vil dette
abne op for et uforholdsmaessigt bredt anvendelsesomrade?

2. Formalsformulering

Formalet med denne afhandling er, at analysere § 263, stk. 1 indgaende med henblik pa en kortleegning af
det strafbare omrade for hacking. | tilknytning hertil, vil vi sammenligne reguleringen i Danmark med Sverige,
samt meget kort benaevne retstilstanden i de gvrige EU lande.

Afslutningsvis vil vi komme med nogle friere retspolitiske overvejelser over de fremkomne konklusioner.

1 https://webfoundation.org/2019/03/web-birthday-30/
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3. Afgraensning

Da hacking typisk foregar via internettet giver det anledning til jurisdiktionsspgrgsmal. Indragelsen af disse
spegrgsmal vil imidlertid spraenge rammerne for denne afhandling, og vil derfor ikke blive behandlet.

Hvorvidt hardware-hacking ogsa er omfattet af § 263, stk. 1, er en sardeles interessant problemstilling. Der
er imidlertid ingen litteratur eller praksis, der behandler spgrgsmalet, hvorfor vi ikke vil behandle hardware-
hacking.

Afhandlingen kommer primaert at behandle § 263, stk. 1., men da andre bestemmelser i straffeloven i lighed
med hackingbestemmelsen bergrer data, vil disse blive naeevnt i det omfang, de bidrager til en afgransning
af anvendelsesomradet for hackingbestemmelsen, men vil ikke blive analyseret indgdende. @vrig lovgivning
vil blive naevnt i det omfang det findes relevant.

§ 193 kriminaliserer det at skabe omfattende forstyrrelse i driften af en raekke naermere specificerede
systemer. Den kriminaliserede handling kan indebzere, at der skaffes adgang til systemet som led i skabelsen
af forstyrrelsen, og laegger sig derfor op ad § 263, stk. 1. Szerligt i lyset af NIS direktivet?, kan der veere nogle
spaendende problemstillinger i forhold til § 193. Af hensyn til specialets omfang, vil vi dog ikke behandle §
193.

Vi gnsker ikke at behandle spgrgsmalet, om hvorvidt hackingbestemmelsen udggr en begraensning af
menneskerettighederne, herunder af ytringsfriheden og pressefriheden for journalister.

Da hacking som naevnt angar data, kan det forekomme, at der ved hjalp af hacking, opnas adgang til data
der er omfattet af persondataloven. Persondatalovgivningen vil ikke blive behandlet.

Vi behandler i projektet strafferammerne i § 263, stk. 1 og stk. 3. Grundet den sparsomme praksis pa
omradet, vil det dog savne mening at analysere bestemmelsernes generelle strafniveau.

4. Metode

Specialet er f@grst og fremmest en retsdogmatisk fremstilling, af det strafbare omrade for straffelovens § 263,
stk. 1. Den retsdogmatiske fremstilling er kendetegnet ved at analysere og beskrive galdende ret®. De
individuelle elementer af straffelovens § 263, stk. 1 vil blive inddelt og analyseret. Denne systematik giver
mulighed for at navigere i bestemmelsens gerningselementer og praksis. Det er ikke den retsdogmatiske
fremstillings opgave, at Igse eventuelle uklarheder i retstilstanden. Hvor der i analysen opstar uklarheder, vil
disse derfor blive beskrevet. De retskilder der inddrages i analysen, er fortrinsvis loven, de dertilhgrende
forarbejder og retspraksis.

Lovens placering som den hgjst vaegtede retskilde, skyldes at denne er vedtaget af myndigheder, der har
demokratisk forankrede befgjelser til at forpligte borgere, og at loven skal fglges.

2 Europa-Parlamentets og R&dets direktiv (EU) 2016/1148 af 6. juli 2016 om foranstaltninger, der skal sikre et hgjt falles
sikkerhedsniveau for net- og informationssystemer i hele Unionen
3 Munk Hansen — Retsvidenskabsteori, s. 204.
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For sd vidt angar internationale retskilder, har Danmark ratificeret Europaradets konvention om IT-
kriminalitet (budapestkonventionen) blev inkorporeret ved lov nr. 352 af 19 maj 2004, hvorfor denne indgar
i geeldende dansk ret, og vil blive inddraget i analysen. Endvidere er der i EU-regi vedtaget et cybercrime
direktiv, hvilket Danmark som fglge af retsforbeholdet ikke er forpligtet til at implementere®. Dette direktiv,
vil derfor ikke indga i beskrivelsen af geeldende ret, men vil dog blive brugt til den komparative del og
retspolitiske del.

Retspraksis som retskilde har rgdder i en lighedsideologi, hvor det lige skal behandles lige. En tidligere afsagt
dom skaber sdledes en retsstilling for andre borgere®. Retspraksis vil blive analyseret med henblik pd
illustration af reglernes anvendelse og fortolkning, samt hvilke hensyn domstolene laegger vaegt pa.
Dommene er udvalgt efter deres evne til at belyse og bidrage til forstaelsen af hacking bestemmelsens
anvendelsesomrade.

Litteratur anses i retsvidenskaben ikke som en retskilde, da litteraturen savner demokratisk legitimitet, og
denne ikke skal efterleves af borgere. Litteraturen kan derimod bidrage med andre synspunkter og
indfaldsvinkler til forstadelsen af de hensyn, der ligger bag bestemmelsen. Litteraturen har derfor ogsa en
berettigelse i dette speciale, uden at den dog skal tages til indtaegt for geeldende ret.

Specialet vil efter den retsdogmatiske del, indeholde et komparativt afsnit hvor der skeles til den tilsvarende
svenske Brottsbalken kap. 4, 9¢ § og cybercrime direktivet. Den anvendte metode er den analytiske metode®.

Specialet vil afslutningsvis indeholde nogle retspolitiske bemaerkninger. Retspolitikkens virke er kendetegnet
ved en undersggelse af mulige Igsninger og forslag til et problem ud fra nogle narmere definerede hensyn’.
Specialet vil saledes pa baggrund af den forudgaende grundige analyse og beskrivelse af galdende ret,
prasentere eventuelle problematikker ved bestemmelsen. Disse retspolitiske betragtninger vil tage
udgangspunkt i grundlaeggende traditionelle juridiske hensyn, som f.eks. hensynet til borgerens retsstilling
og kravet om klarhed som forudsaetning for idgmmelse af straf.

Der er i forbindelse med specialets analyserende arbejde spgt aktindsigt vedrgrende anmeldelse i
Topdanmark-sagen®. Desuden har vi kontaktet Landsretten og Kgbenhavns politi for at f& en udskrift af pop-
up sagen®, der analyseres i afsnit 4.2.2. Dog uden held.

Da specialet primart behandler bestemmelser i straffeloven, tilhgrer naevnte bestemmelser straffeloven,
medmindre andet tydeligt anfgres.

4 Justitsministeriets notat om tilvalg af cybercrime direktivet, s. 1.

5 Munk Hansen — Retsvidenskabsteori, s. 315-316, samt s. 320.

6 Munk Hansen — Retsvidenskabsteori, s. 72.

7 Munk Hansen — Retsvidenskabsteori, s. 73.

8 Se herom Topdanmark — Pressemeddelelse nr. 20/2010 af 07/12/2010
9 @stre Landsrets ankedom af 7. marts 2017 — S-2696-16
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Kapitel 2

| dette kapitel gives der i afsnit 1 en generel introduktion til cybercrime. Afsnit 2 fokuserer pd hacking og
udviklingen heraf set i lyset af den teknologiske udvikling. | afsnit 3 gives der et overblik over retsgrundlaget.
Afsnit 4 belyser de hensyn der ligger bag § 263, stk. 1. | afsnit 5 foretages en negativ afgraensning af § 263,
stk. 1. ift. andre strafferetlige bestemmelser, der har en bergring med bestemmelsens anvendelsesomrade.

1. Cybercrime

Cybercrime er en samlebetegnelse for kriminalitet, der udfgres ved hjaelp computere og netveaerk, oftest
internettet. De forbrydelser der traditionelt omfattes af dette begreb er hacking, industrispionage,
udbredelse af koder til informationssystemer, DDoS (distributed denial of service), elektronisk
dokumentfalsk, databedrageri, elektronisk betalingskriminalitet, datahaervaerk og piratkopiering®®.

Der findes ingen fast definition af begrebet, men det kan deles begrebet op i to kategorier'®:

i Advanced cybercrime (or high-tech crime) — sophisticated attacks against computer hardware and
software;

ii.  Cyber-enabled crime — Traditional crimes that have taken a new turn with the advent of the internet,
i.e. crimes against children, financial crimes and terrorism

Lidt forsimplet kan det siges, at forskellen mellem de to kategorier er, at computeren og netveerket i den
ferste kategori er mdlet for angrebet, hvor computeren eller netvaerket i den anden kategori er midlet for
angrebet.

Hacking kan henfgres til begge kategorier. Safremt hacking i sig selv udggr den kriminelle handling, f.eks. nar
en person eller gruppe traenger ind i et IT-system, og kraever et belgb for at |ase systemet op igen (sakaldt
ransomware), vil der veaere tale om advanced cybercrime. Er hacking derimod blot midlet, f.eks. hvor et it-
system hackes for at gdelaegge dets data (haerveerk, jf. § 291)%, vil der vaere tale om cyber-enabled crime.
Cyber-enabled crime er saledes traditionelle forbrydelser begaet ved hjelp at computere, og kan passende
beskrives med udtrykket “gammel vin pa nye flasker”.

| sin f@rste betaenkning om internetkriminalitet fra 1985 definerede Straffelovradet ikke cybercrime som
sadan, men fastsatte at cybercrime matte veere nar der var tale om en strafbar handling, hvorimod det som
faldt uden for det strafbare omrade, méatte karakteriseres som datamisbrug®3.

Cybercrime har udviklet sig meget siden hacking bestemmelsens indfgrelse, hvor det tidligere blev udfgrt af
enkeltpersoner, ser vi i dag store internationale grupper med store faerdigheder og dyrt udstyr, der kan
ramme store mal.

10 Baumbach — | forskningens og formidlingens tjeneste — Hacker-bestemmelsen, Se og Hgr-sagen og nyere tendenser,
s. 17.

11 https://www.interpol.int/Crime-areas/Cybercrime/Cybercrime og Lars Bo Langsted m.fl. Internetretten, side 586 ff.
12 Betaenkning nr. 1563/2017, s. 51.

13 Betaenkning nr. 1032/1985, s. 14 ff.

Side 6 af 59


https://www.interpol.int/Crime-areas/Cybercrime/Cybercrime

Cybercrime har udviklet sig sa meget, at WEF i sin rapport The Global Risks Report 2019 udnaevnte visse grene
af cybercrime som vaerende den 4. og 5. stgrste risiko henset til sandsynlighed, og 7. og 8. stgrste trussel
henset til skadens potentielle omfang!®. Dette star i skarp kontrast til det billede som Straffelovradet tegnede
i 1985, hvor cybercrime var af et ringe omfang®.

2. Hacking og den moderne teknologi

Teknologien har udviklet sig meget siden den fgrste betaenkning om cybercrime kom ud i 1985, og det er
seerligt to omrader, der har excelleret og faet cybercrime til at bevaege sig fra angreb begaet af enkelte
individer, til i dag at blive udfgrt af stgrre kriminelle organisationer.

Den fgrste udvikling er sket i selve tilgaengeligheden af teknologien, herunder seerdeles operativ systemet.
Computere, servere o.lign. opererer jo som sadan pa samme made i dag som for 35 ar siden, men udviklingen
i operativ systemer, herunder seerligt fremfgrt af Microsoft, har gjort computere tilgaengelige for alle, uanset
ens tekniske niveau.

Den anden udvikling er sket i skabelsen af det moderne internet. | computerens spade start foregik alle
operationer centralt i computeren, men allerede i 1985 blev de fgrste skridt til det moderne internet taget?®.
Internettet fungerer i dag basalt set pa samme made som i 1985, da hele internettet i realiteten bestar af
servere med enormt meget lagerplads, som er koblet op til centrale kabler, hvorigennem langt stgrstedelen
af al data lgber'’.

Pa et mere teknisk niveau fungerer navigering pa internettet ved, at brugeren f.eks. indtaster adressen pa en
hjemmeside. Herefter sender brugerens egen pc en anmodning til en szerlig computer, kendt som en DNS
(Domain Name System) server, der omsaetter navnet pa hjemmesiden til en Internet Protocol (IP-adresse).
Brugerens PC sender herefter en anmodning til den pagaeldende IP-adresse, om at fa tilsendt et saet data.
Den pageldende hjemmesides computer bearbejder herefter anmodningen, og tilsender et saet data, der
ved modtagelsen vises pd brugerens skaarm som tekst, farver og billeder mv.28,

Det er seerligt udviklingerne inden for selve tilgeengeligheden og internettet, der har gjort cybercrime mere
populaert end nogensinde. Selvom teknologien som sadan stadig bygger pa de samme principper, kan der
stilles tvivl ved, om vi fortsat har et staerkt nok strafferetligt vaern mod cybercrime, da naesten alle
informationer lagres pa datasystemer i dag. Bgr vi derfor gentaenke den made vi kriminaliserer cybercrime
pa?

14 World Economic Forum — The Global Risks Report 2019, s. 5.

15 Betaenkning nr. 1032/1985, s. 16.

16 Betaenkning nr. 1032/1985, s. 12.

17 Samuel Kerr — The Problem of Perspective in Internet Law, s. 360.
18 Samuel Kerr — The Problem of Perspective in Internet Law, s. 363.
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3. Lovgivningen

Projektets fokus er som naevnt § 263, stk. 1. Som det vil fremga, er der bade pa det internationale og EU-
retlige plan vedtaget lovgivning, der har en indflydelse pa bestemmelsen. Det er derfor hensigtsmaessigt at
give et overblik over det nationale, internationale og EU-retlige retsgrundlag.

3.1. Dansk lovgivning

Den nugaeldende § 263, stk. 1, blev indfgrt ved lov nr. 229 af 06/07/1985 pa baggrund af Straffelovradets
betankning nr. 1032/1985. Bestemmelsen blev da indfgrt som § 263, stk. 2.

Bestemmelsen har siden undergaet fire lovaendringer. Fgrste revision skete ved lov nr. 6 af 03/01/1992, hvor
strafmaksimum i § 263, stk. 3 og § 264, stk. 2 @ndredes fra 2 til 4 ar'°. Lovaendringen byggede pa betaenkning
nr. 1211/1990. Bestemmelsen blev sendret igen ved lov nr. 433 af 31/05/2000, hvor heeftestraffen udgik°.
Loveendringen byggede pa betankning nr. 1355/1988. Bestemmelsen blev andret ved lov nr. 352 af
19/05/2004, hvor den undergik mindre andringer i ordlyden?!. Lovaendringen byggede pé betaenkning nr.
1417/2002, der var afgivet af Brydensholt udvalget. Denne lovaendring implementerede den EU-retlige
rammeafggrelse 2005/222/RIA (omtales nedenfor).

Bestemmelsen er senest revideret ved lov nr. 1719 af den 27/12/2018, hvor den nu indgar som stk. 1 til §
263. £ndringerne i ordlyden og navnlig de overvejelser der ligger i betaenkningerne bag lovaendringerne er
genstand for analyse i kapitel 3.

3.2. International lovgivning

International ret angar det legale forhold mellem suveraene stater??. Der kan stilles spgrgsmal ved, hvor
bindende folkeret faktisk er, da det i sidste ende beror pa staternes velvilje til at fglge traktaterne, men vi vil
behandle dette efter folkerettens gnskelige mal om traktaters binding, som fremsat i Vienna konventionens
artikel 26 Pacta Sunt Servanda.

Danmark ratificerede den 21/06/2005 Europa Radets Konvention om cybercrime, ogsa kaldet Budapest
Konventionen. Konventionen indebaerer, at de kontraherende stater forpligter sig til at foretage justeringer
og kriminaliseringer i national ret, der afspejler konventionens artikler.

| forleengelse af konventionen om cybercrime har Europa Radet udstedt en Explanatory report. Rapporten
indeholder fortolkningsbidrag til konventionens artikler. De er ikke bindende?, men kan dog vaere
behjalpelige for staternes judicielle retsinstanser.

1% Folketingstidende 1991-92, Tillaeg A, sp. 1832.
20 Folketingstidende 1999-00, Tilleg A, sp. 3810.
2! Folketingstidende 2003-04, Tilleeg A, sp. 1762.
22 Spiermann — Moderne folkeret, s. 1.
23 Jf. Indledningsordene til rapporten.
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3.3. EU-retlig lovgivning

Pa det EU-retlige plan, vedtog Radet den 24. februar 2005, rammeafggrelse 2005/222/RIA om angreb pa
informationssystemer. Rammeafggrelsen forpligter Danmark. Formalet med rammeafggrelsen, var at skabe
en indbyrdes tilneermelse af medlemsstaternes strafferetlige lovgivning vedrgrende angreb pa
informationssystemer?*,

Den 12. august 2013 vedtog Radet og Europa Parlamentet direktiv 2013/40/EU om angreb pa
informationssystemer og om erstatning af Radets rammeafggrelse 2005/222/RIA (Cybercrime direktivet).

3.3.1. Cybercrime-direktivet

EU’s medlemsstater vedtog i 2009 Stockholm-programmet, der redeggr for, at Cybercrime de seneste ar er
vokset i stgrrelse, og har aendret karakter. Internationale grupper der lever af at bega kriminalitet pa nettet,
er opstaet, og disse frembyder betragtelige vanskeligheder for medlemsstaternes efterforskning. Pa
baggrund heraf anbefaledes det, at medlemsstaternes hurtigt fik ratificeret Cybercrime-konventionen, at
unionen bgr fremme politikker og lovgivning, der vil sikre en hgj sikkerhed pa nettet og hurtigere reaktioner
ved cyberangreb, og at Kommissionen bgr, hvor det fandtes ngdvendigt, fremsaette forslag til praecisering af
lovgivning om IT-kriminalitet.

Pa baggrund af Stockholm-programmet og Haagprogrammet af 2004, fremsatte Kommissionen den 30.
september 2010 Forslag til EUROPA-PARLAMENTETS OG RADETS DIREKTIV om angreb pd
informationssystemer og om opheevelse af Rddets rammeafgarelse 2005/222/RIA. Formalet med forslaget
var at erstatte Radets rammeafggrelse 20054/222/RIA af 24. februar 2005 om angreb pa
informationssystemer. rammeafggrelsen var frembragt som et gnske om at forbedre samarbejdet mellem
de retlige og andre kompetente myndigheder. En af Kommissionen frembragt rapport af den 14. juli 2008
konkluderede, at de fleste medlemsstater havde gjort betydelige fremskridt, og at gennemfgrelsesgraden
var relativt god. Rapporten anfgrte imidlertid ogsa, at der siden rammeafggrelsen var sket betydelige
a@ndringer i cyber-angrebenes form, herunder saerligt brugen af botnet?. Der var ikke saerlig opmaerksomhed
pa disse nye typer angreb i rammeafggrelsen, hvorfor det fandtes mest formalstjenstligt at udtanke nye
metoder til bedre at imgdega den nye trussel.

Direktivet er vedtaget under henvisning til Traktatens art. 83, stk. 1, og er dermed omfattet af
retsforbeholdet. Danmark deltog ikke i vedtagelsen af direktivet, og har ej heller senere implementeret det.
Danmark har derimod implementeret bade Radets rammeafggrelse 2005/222/RIA og Cybercrime-
Konventionen ved lov nr. 352 af 19. maj 2004.

24 Rammeafggrelsen 2005/222/RIA, afsnit 1.
25 Rapport fra Kommissionen til Radet KOM(2008) 448, s. 10.
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4, Baggrunden for det strafferetlige vaern

4.1. Fredskraenkelser

Hackingbestemmelsen er indplaceret som den fgrste bestemmelse i straffelovens kap. 27 med overskriften
Freds- og ereskreenkelser. Kapitlets centrale beskyttelsesomrade er den “uforstyrrede sfeere omkring

individet og dets livsfgrelse”?®.

Goos har defineret den private fred som “den uforstyrrede nydelse af
saerexistensen””’. Goos fremhaevede, hvilket Lars Bo Langsted har tilsluttet sig, at fredskraenkelser er de

tilbagevarende delikter, ndr angreb p& legeme, frihed, ejendom mv. er udskilt?.

Det er imidlertid svaert helt preecist at definere hvad fred og aere skal forstas som, da begreberne i sig selv er
ganske difuse og udtryk for den geeldende kultur i samfundet. Det er imidlertid ikke seerligt vaesentligt i
forhold til lovfortolkning eller den retspolitiske diskussion, at kunne definere begreberne pracist.
Bestemmelserne i kap. 27 divergerer i gvrigt noget i deres udfgrelsesmade. Visse udfgres igennem
gerningsmandens optraden overfor andre, f.eks. ved fremszaettelse af trusler (§ 266), andre igennem en
ubefgjet indblanding i andres privatliv, f.eks. husfredskraenkelse (§ 264, stk. 1, nr. 1) eller hacking (§ 263, stk.
1)%.

Traditionelt set har bestemmelserne om fredskraenkelser rgdder i hjemmets fire veegge. Mennesker har en
privat fysisk sfaere, hvor de har ret til at vaere i fred. De har ret til at holde nogle oplysninger, telefonsamtaler,
beskeder mv. for sig selv. Denne beskyttelse er omfattet af menneskerettighedskonventionens artikel 8 om
privatlivets beskyttelse3. Den fysiske private sfaere har siden 1866 vaere beskyttet mod ugnsket indtraengen.
| takt med den teknologiske udvikling hvor private oplysninger i stigende grad lagres pa digitale enheder, er
der ogsa skabt en elektronisk privatsfeere. Med indtroduktionen af internettet, er det nu nemmere for
udenforstdende at overskride denne elektroniske privatsfaere3!. Hacking bestemmelsen er udtryk for en
fortsaettelse af den beskyttelse, der tidligere var mest relevant i forhold til brevhemmeligheden.

Bestemmelserne i kap. 27 angar primeert den individuelle fred, hvorfor de fleste bestemmelser som
udgangspunkt kun finder anvendelse pa private personer. Imidlertid kan omstaendighederne fgre til, at ogsa
en juridisk person kan vaere beskyttet2. Det er f.eks. ganske svaert at sige, at en virksomhed kan fgle sig truet,
men virksomheder har som private en privat sfaere, hvor de har ret til at holde erhvervshemmeligheder for
sig selv33,

26 \Waaben m.fl. — Strafferettens Specielle del, s. 232.

27 Goos — Den danske Strafferets specielle Del I, s. 423

28 \Waaben m.fl. — Strafferettens specielle del, s. 232.

2% Waaben m.fl. — Strafferettens specielle del, s. 322.

30 Baumbach — I forskningens og formidlingens tjeneste — Hacker bestemmelsen, Se og Hgr-sagen og nyere tendenser, s.
25.

31 Trzaskowski m.fl. — Internetretten, s. 588 f.

32 \Waaben m.fl. — Strafferettens specielle del, s. 323.

33 Trzaskowski m.fl. — Internetretten, s. 588 f.
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4.2. Hacking

Hackingbestemmelsen bygger pad betankning nr. 1032/1985. Betaenkningen udger den fgrste juridiske
vurdering af det strafferetlige veern mod cybercrime. Baggrunden for udarbejdelsen af betaenkningen var, at
undersgge hvorvidt straffelovens davaerende bestemmelser, navnlig dem om fredskraenkelser,
berigelsesforbrydelser, tingsgdeleeggelse og brugstyveri, i et tilstraekkeligt omfang beskyttede mod
retsstridig tilegnelse, gdelaeggelse eller brug af dataudstyr, dataprogrammer eller data. Herudover sggtes det
redegjort for, hvorvidt straffelovens davaerende bestemmelser gav mulighed for at idemme en tilstraekkelig
hgj straf i tilfaelde af sarlig grov datakriminalitet®.

Betaenkning sggte szerligt at belyse 8 omrader, hvilke Straffelovradet fandt var de mest relevante i relation
til cybercrime®

1) Ulovligt indblik i andres data

2) Videregivelse af data

3) Datateknik som middel til berigelsesforbrydelser

4) Beskadigelse og gdelaeggelse af dataanlaeg og data

5) Ulovlig brug af dataanlaeg

6) Forfalskning af bevismidler

7) Modtagelse af penge eller oplysninger efter en forudgdende dataforbrydelse

8) Tilegnelse eller brug af ophavsretligt beskyttede programmer for databehandling

Selve teknologien fungerer overordnet pa samme made i dag som i 1985, men forbrydelsesformen og
omfanget har &endret sig meget. Ved § 263, stk. 1’s indfgrelse, var den stg@rste trussel i relation til cybercrime
databedrageri, hvorimod det i dag er hacking angreb fra organiserede grupper®, og efter politiets seneste
cybercrime aktion i form af Operation Power Off¥’, er det klart, at fokus i stgrre grad placeres ved deciderede
cyber angreb. Center for Cybersikkerhed har vurderet truslen mod danske myndigheder og private
virksomheder som meget hgj, for s vidt angdr cyberspionage og cyberkriminalitet®. | 1985 udgjorde
cyberkriminalitet en meget lille del af den samlede kriminalitet, dog var Straffelovradet allerede dengang
opmarksom p3, at der formentligt var ganske betydelige mgrke tal, da internetkriminalitet typisk begas mod
en virksomhed, og denne vil gnske at undgé opmaerksomheden®. Det samme gor sig nok geeldende i dag, da
virksomheder sjeldent gnsker at blive udstillet som havende darlig digital sikkerhed.

34 Betaenkning nr. 1032/1985, s. 5

35 Betaenkning nr. 1032/1985, s. 18

36 WEF — Global Risks Report 2019, s. 7

37 https://politi.dk/rigspolitiet/nyhedsliste/politiet-slaar-ned-paa-ddosangreb/2019/01/28
38 Center for cybersikkerhed — Cybertruslen mod Danmark, s. 1.

39 Betaenkning nr. 1032/1985, s. 15 ff.
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5. Negativ afgraensning af § 263, stk. 1

For en helhedsorienteret forstaelse af det danske strafferetlige veern mod cybercrime, herunder hacking, er
det formalstjenstligt at give et overblik, over de andre bestemmelser i straffeloven, der ogsa beskytter data,
og derfor har en kontaktflade med § 263, stk. 1.

51. §263a

Baggrunden for indfgrelsen af & 263a og 301a var, at Brydensholt udvalget i 2002 overvejede om den
beskyttelse § 263, stk. 1 medfgrer var tilstraekkelig. Udvalget vurderede ud fra udviklingen af IT-anvendelsen,
om der var behov for en fremskudt regulering, der relaterede sig direkte til passwordbesiddelsen, og som
ikke var afhaengig af, at der fgres forngdent bevis for forsaet til forsgg eller medvirken til senere kriminalitet?©.
Herefter blev ved lov nr. 352 af 19/05/2004 bestemmelserne § 263a og 301a indfgrt i straffeloven. Udvalget
overvejede i forbindelse hermed, om bestemmelserne skulle indfgres samlet eller adskilt. Udvalget gik med
sidstnaevnte. Herefter skulle § 263a regulere adgangsmidler til ikke kommercielle datasystemer og § 301a de
kommercielle datasystemer (datasystemer der er forbeholdt betalende brugere)®..

§ 263a og § 301a, skal saledes ses i sammenhang med § 263, stk. 1, hvor § 263, stk. 1 regulerer selve
fredskraenkelsen, mens § 263a og § 301a yder et strafferetligt veern pa et tidligere stadie, navnlig i de tilfeelde
hvor der skabes mulighed for at skaffe sig adgang til kommercielle og ikke kommercielle datasystemer®?,

Bestemmelserne blev ved lov nr. 1719 af 27/12/2018 revideret, og findes begge i den nugaeldende § 263a.

De tidligere § 263a og 301a blev sjaeldent anvendt, men Straffelovradet vurderede, at bestemmelserne ikke
burde fjernes ved revisionen, da det er vigtigt, at der findes en bestemmelse som, fremskynder det
strafferetlige veern for § 263, seerligt da bestemmelser som §§ 263a og 301a vil fa stgrre relevans, i takt med
at mere og mere kriminalitet rykker ud i cyberspace.*®

Sammenskrivningen af bestemmelserne er hensigtsmaessig, da begge bestemmelser har adgangsmidler til
datasystemer som beskyttelsesobjekt. Den ny affattede § 263a regulerer herefter anskaffelse, videregivelse,
udbredelse og salg af adgangsmidler til bade kommercielle og ikke kommercielle datasystemer. Ved
endringen udgik afgraensningen ikke offentligt tilgengeligt informationssystem. Denne aendring kunne
foranledige til den antagelse, at bestemmelsens anvendelsesomrade herved udvides. Det fremgar dog af
forarbejderne, at de kommercielle datasystemer er omfattet af stk. 1, nr. 3, litra c, og de ikke kommercielle
datasystemer er omfattet af stk. 1, nr. 1 og 2.

Zndringen er alene baret af forenklings- og moderniseringshensyn. Der er ikke tilsigtet eendringer i den hidtil

gaeldende retstilstand, hvorfor tidligere forarbejder og praksis stadig er relevant®.

40 Betaenkning 1417/2002, s. 59.

41 Betaenkning 1417/2002, s. 71.

42 Toftegaard Nielsen m.fl. — Kommenteret Straffelov Speciel del, s. 511.
43 Betaenkning nr. 1563.2017, s. 72.

4 Folketingstidende, Tillaeg A, samling 2018-19, L20, s. 49.
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6.2. §264C

§ 264 c blev indsat ved lov nr. 89 af 29/03/1972, men blev med lov nr. 1719 af 27/12/2018 andret og har i
dag fglgende ordlyd:

De i §§ 263, 264, 264 a og 264 b indeholdte straffebestemmelser finder tilsvarende anvendelse
pd den, der uden at have meadvirket til gerningen uberettiget skaffer sig eller udnytter
oplysninger, som er fremkommet ved overtreaedelsen.

Ved andringen blev ordlyden zendret, saledes at ordet uberettiget nu bade deekker anskaffelse og
udnyttelse®. Bestemmelsen kriminaliserer herefter to former for efterfglgende medvirken jf. udtrykkene
skaffer og udnytter. Oplysningerne skal vaere fremkommet i forbindelse med, at en eller flere af
bestemmelserne i § 263, 264, 264 a eller 264 b objektivt er blevet overtradt. Det er derimod ikke en
forudsaetning, at nogen kan drages subjektivt til ansvar for overtreedelsen af de neevnte bestemmelser. De i
bestemmelsen omtalte oplysninger omfatter oplysninger i enhver form?,

Ved skaffer menes en aktiv handling i at anskaffe sig oplysninger. Ved udnytter menes en mere passiv
handling, hvor vedkommende er kommet i besiddelse af oplysningerne pa en tilfaeldig og uhandgribelig
made, men anvender oplysningerne uretmaessigt. Bestemmelsens primaere anvendelsesomrade skulle veere
erhvervsspionage og journalisters offentliggarelse af oplysninger®’.

Bestemmelsen anvendes ikke ofte, hvilket kan undre en smule, da der i dag er store online sorte markeder,
hvor oplysninger indhentet igennem hacking szlges. Bestemmelsen har derfor bestemt en berettigelse i
dagens samfund, og den manglende anvendelse kan hange sammen med manglende jurisdiktion, besvaerlig
efterforskning, eller simpelthen en manglende viden om markedernes eksistens og opbygning.

63. §291

§ 291 blev indsat i Straffeloven af 1866 og er senest sendret ved lov nr. 82 af 30/01/2019.

Beskyttelsesobjektet er ting, der tilhgrer en anden. | U 1987.216 @ fastslog Landsretten, at Databaerende
medier med indlagte data ma anses for ting, hvorefter retten statuerede, at sletning eller flytning af data,
saledes at mediet ikke kan benyttes pa saedvanlig vis, er gdelaeggelse af ting.

Den strafbare adfeerd bestar i pdelaeggelse, beskadigelse eller bortskaffelse. | relation til hacking vil det ofte
vaere hackerens mal at tage besiddelse af de eksisterende data pa datasystemet, eller simpelthen destruere
dataene. Dog kan der stilles det spgrgsmal, om det stadig vil vaere strafbart, safremt dataene kan genskabes,
f.eks. igennem en backup. | sadan en situation kan der i hvert fald straffes for forsgg, jf. § 21.

Mest naerliggende er det nok, at § 291 anses for at vaere fuldbyrdet, uanset at der eksisterer en backup, netop
da dataene er blevet gdelagt, beskadiget eller bortskaffet, se herom U.2018.1787H. En lignende situation
foreligger ved andre delvise gdelaeggelser, f.eks. graffiti, hvor dette er strafbart efter § 291, selvom den
beskadigede ting kan genetableres til sin forhenvaerende stand, se f.eks. hertil U 1988.372 H.

4 Folketingstidende, Tillaeg A, samling 2018-19, L20, s. 55.
46 Betaenkning 1563/2017, s. 26.
47 Toftegaard Nielsen m.fl. — Kommenteret Straffelov Speciel del, s. 522 & Betaenkning 1563/2017, s. 26 f.
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6.4. §293,stk.2

§ 293, stk. 2 kriminaliserer radighedshindringer. Bestemmelsen blev andret ved lov nr. 352 af 19/05/2004,
som resultat af beteenkning 1417/2002, og lyder i dag:

Stk. 2. Den, der uberettiget hindrer en anden i helt eller delvis at rade over ting, straffes med
bade eller faengsel indtil 1 ar. Straffen kan stige til faengsel i 2 dr, hvor der er tale om
overtraedelser af mere systematisk eller organiseret karakter, eller der i gvrigt foreligger sarligt
skeerpende omstaendigheder.

Den seneste andring var begrundet i et behov for at tydeligggre, at bestemmelsen ogsd daekker
datasystemer“®. Forarbejderne naevner szerligt de sdkaldte Distributed-Denial-of-Service angreb (DDoS),
hvilke stadig er meget aktuelle, se f.eks. Operation Power Off | & Il, der begge fokuserer pa DDoS angreb. Af
andre former for angreb kan naevnes Ransomware angreb, hvilke er steget i popularitet de seneste ar.

| relation til hacking er DDoS sjaeldent af relevans, da formalet med DDoS angreb typisk vil veere at overbelaste
en server, og herefter kraeve et belgb for at stoppe angrebet. Der er saledes typisk ikke et element af hacking
involveret, da der ikke sker en indtraeengen i selve datasystemet. Derimod er Ransomware angreb meget
relevante, da det kraever en indtraengen, og efterfglgende installation af et program i datasystemet for at
fuldfgre dette. Et succesfuldt Ransomware angreb burde derfor ogsa veere omfattet af § 263, stk. 1.

8 Toftegaard Nielsen m.fl. — Kommenteret Straffelov Speciel del, s. 676.
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Kapitel 3

| dette kapitel vil § 263, stk. 1 blive beskrevet og analyseret, med henblik pad at fastleegge dets
anvendelsesomrade. Indledningsvis gives der en introduktion til bestemmelsen. Herefter vil der i afsnit 2,
blive gjort rede for bestemmelsens beskyttelsesobjekt datasystemer og data, som er bestemt til at bruges i
et datasystem. | afsnit 3 gennemgas udtrykket uberettiget. Afsnit 4 behandler begrebet adgang. Afsnit 5
behandler patale reglerne. Afsnit 6 behandler strafferammen og de skeerpende omstaendigheder. Afsnit 7
undersgger om § 263, stk. 1 er i overensstemmelse med menneskerettighedskonventionens art. 7 og
straffelovens § 1.

1. Introduktion

§ 263 er den fgrste bestemmelse i straffelovens kap. 27. Bestemmelsens stk. 1 indeholder forbuddet mod
ulovlig adgang til andres datasystemer eller data. Stk. 2 indeholder forbuddet om brud pa
brevhemmeligheden, samt mod uberettiget aflytning. Stk. 3. indeholder en strafskaerpelsesregel til de tre
forbud.

§ 263, stk. 1 omtales oftest som hacking bestemmelsen. Bestemmelsen omfatter dog, som det vil fremga,
andet og mere end egentlig hacking®.

Bestemmelsen var tiltenkt til at skulle ulovligggre indblik i andres data, og blev indfgrt som et stk. 2 til den
eksisterende § 263 ved lov nr. 229 af 06/07/1985, hvor den lgd saledes:

“Med bgde, hafte eller faengsel indtil 6 maneder straffes den, som uberettiget skaffer sig adgang
til en andens oplysninger eller programmer, der er bestemt til at bruges i et anleeg til elektronisk
databehandling.”

Bestemmelsen er senest revideret ved lov nr. 1719 af den 27/12/2018, hvor den blev flyttet til stk. 1 og harii
dag fglgende ordlyd:

“Med bgde eller faengsel indtil 1 Gr og 6 maneder straffes den, der uberettiget skaffer sig adgang
til en andens datasystem eller data, som er bestemt til at bruges i et datasystem.”

Zndringen har ifglge bestemmelsens forarbejder, ikke skulle medfgre en sendring i anvendelsesomradet,
derimod er det tale om en modernisering, som er et udslag af den teknologiske udvikling. Hvor
kommunikation, meddelelser og data tidligere var nedfaeldet pa papir, bliver disse i dag i udbredt grad lagret
pa elektroniske medier®. P& denne baggrund blev det anset for mere naturligt, at lade § 263, stk. 1 udggre
det fremtidige udgangspunkt for beskyttelsen af brevhemmeligheden. Dog stadig med supplerende
beskyttelse af de mere traditionelle breve, lukkede meddelelser og optegnelser®?.

49 Betaenkning nr. 1563/2017, s. 55.
%0 Folketingstidende, Tillaeg A, samling 2018-19, L20, s. 46.
51 Folketingstidende, Tillaeg A, samling 2018-19, L20, s. 8.
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2. Data og datasystemer

§ 263, stk. 1 beskytter henholdsvis datasystemer og data, som er bestemt til at bruges i et datasystem. Disse
udtryk vil i det fglgende blive analyseret med henblik pa en afgreensning af bestemmelsens
anvendelsesomrade.

2.1.  Enandens data, som er bestemt til at bruges i et datasystem

Inden lovaendringen i 2018 var beskyttelsesobjektet oplysninger eller programmer, der er bestemt til at
anvendes i et informationssystem. Det var i den juridiske litteratur antaget, at oplysninger eller programmer
métte forstds som data®2. Ved lovaendringen blev saetningen udskiftet med data. Det fremgar af lovforslaget,
at denne andring alene er baret af et forenklingshensyn, hvorfor tidligere forarbejder og retspraksis er
saledes fortsat relevante®,

Udvalget har i forbindelse med lovaendringen tilkendegivet, at udtrykket data ligesom efter hidtil geeldende
ret skal forstas bredt. Beskyttelsen bgr “ligesom i dag gaelde alle former for data, dvs. bade programmer,
indholdsdata og metadata. Det er sdledes ikke alene indholdet af eksempelvis elektronisk kommunikation,
der er beskyttet, men ogsd eksempelvis oplysninger om afsender og modtager af en e-mail, antallet af

udvekslede e-mails mellem bestemte personer, stgrrelsen af vedhaeftede filer mv.”*.

Bestemmelsen specificerer, at dataene skal veere en andens. Det er sdledes uden betydning, om det system
gerningsmanden anvender til at tilgd dataene, er sit eget eller en andens. Som et eksempel herpa navner
Straffelovradet, situationen hvor en udlejer af et datasystem skaffer sig adgang til lejerens data, som er
indkodet i datasystemet®>. | det praktiske liv, er denne sondring seerligt vigtig i forhold til cloud lagrings
tjenester®® som f.eks. Dropbox eller OneDrive, hvor brugeren/lejeren mod vederlag kan lagre sine data pa
udbyderens datasystemer. Her vil der foreligge en overtraedelse af § 263, stk. 1, safremt udbyderen skaffer
sig uberettiget adgang til lejerens indlagte data.

Formuleringen bestemt til at bruges i et datasystem tager sigte pa, at bestemmelsen ogsa skal omfatte de
data, der ikke pa gerningstidspunktet indgar i et datasystem, men som er bestemt til at bruges i et
datasystem. Hermed sigtes bl.a. til det tilfaelde, at en gerningsperson skaffer sig adgang til et USB-stik eller
ekstern harddisk. Pa den anden side vil tilfaelde, hvor dataene ikke leengere er bestemt til at bruges i et
datasystem falde udenfor. Som eksempel herpa navner Straffelovradet papirudskrift af data, der har
befundet sig, og har veeret brugt i et datasystem®’. Det er séledes uden betydning, om dataene findes online
eller offline, om de befinder sig pa ikke tilsluttede enheder eller lagringsmedier. Dataene skal blot veere
bestemt til at bruges i et datasystem. Lars Bo Langsted og Helena Lybaek har anfgrt, at dette led i
bestemmelsen medfgrer, at en uforholdsmaessig stor maengde data vil omfattes af bestemmelsen, da de

52 Toftegaard Nielsen m.fl. — Kommenteret Straffelov Speciel del, s. 507 og Lars Bo Langsted — Strafferettens specielle
del, s. 240 og Lars Bo Langsted m.fl. — Internetretten, s. 591.

53 Folketingstidende, Tillaeg A, samling 2018-19, L20, s. 46.

54 Betaenkning nr. 1563/2017, s. 62.

55 Betaenkning nr. 1563/2017, s. 202.

56 Se mere om cloud baserede tjenester i TfK2013.240.

57 Betaenkning nr. 1563/2017, s. 202.
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fleste data pa et eller andet tidspunkt benyttes i et datasystem®. En for bogstavelig fortolkning af dette led
vil fgre til, at en person der naermer sig et stykke papir, og som tror at papiret indeholder oplysninger (data),
kunne udlgse et strafansvar, safremt dataene er bestemt til senere at bruges i et datasystem. Der er dog ikke
noget der indikerer, at domstolene vil anlaegge en sa bogstavelig forstaelse af bestemmelsen®®.

Lars og Helena mener derfor, at selv om det ikke fremgar af bestemmelsens ordlyd, bgr der indfortolkes et
krav om en vis snaevrere forbindelse mellem dataene og disses anvendelse i et datasystem®.

Data er i Kommenteret Straffelov defineret som: “enhver form for repraesentation af kendsgerninger eller
ideer, der kan kommunikeres eller behandles gennem en eller anden proces. De behgver ikke at vaere
hemmelige eller at bergre falsomme forhold”®".

Cybercrimedirektivet®? definerer i artikel 2, litra b data som ”enhver form for gengivelse af fakta,
informationer eller begreber i et format, der egner sig til behandling i et informationssystem, herunder et
program, som kan anvendes til at fG et informationssystem til at udfd@re en funktion”.

| Budapest konventionen er definitionen pa data to-delt, data defineres henholdsvis som computer data og
traffic data. Art. 1, litra b definerer computer data som “any representation of facts, information or concepts
in a form suitable for processing in a computer system, including a program suitable to cause a computer
system to perform a function”. Art 1, litra d definerer traffic data som “any computer data relating to a
communication by means of a computer system, generated by a computer system that formed a part in the
chain of communication, indicating the communication’s origin, destination, route, time, date, size, duration,
or type of underlying service”.

Beskrivelserne varierer lidt fra hinanden, men der er det feelles treek, at alle definerer data, som en
repraesentation af noget (fakta, informationer, koncepter, osv.), som pa en eller anden made behandles.
Uanset hvilken definition der arbejdes efter, er det svaert at sige noget konkret om hvad der udggr, eller ikke
udggr, data. Ingen af beskrivelserne opseetter en klar graense, da de er ganske vage. De uklare beskrivelser
er nok et resultat af, at det er forsggt at overfgre diffuse IT-begreber til juraen, hvilket i sidste ende blot
bidrager til at skabe begrebsforvirring.

Set i lyset af beskyttelsesinteressen, kan det vaere problematisk bade at have en for snaever eller bred
definition af data, da bestemmelsen kan komme til at ramme data, som i sa fald ikke er beskyttelsesvaerdige,
eller ikke finde anvendelse pa data der er beskyttelsesveerdige.

Et bredt anvendelsesomrade er dog mere hensigtsmaessigt, da det som det vil fremga endnu ikke findes klart
afgreensede normer pa omradet.

| relation til legalitetsprincippet er det ogsa mindre betankeligt at have et bredt anvendelsesomrade, og i sa
fald anvende en indskraenkende fortolkning, end at have et for snaevert anvendelsesomrade, hvor der skal
anvendes en udvidende fortolkning eller maske analogislutning.

58 Trzaskowski m.fl. — Internetretten, s. 591.

%9 Lybaek Gudmundsdéttir — Clarifying broad hacking statutes, s. 178.

60 Trzaskowski m.fl. — Internetretten, s. 591.

61 Toftegaard Nielsen m.fl. — Kommenteret straffelov speciel del, s. 507.
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2.2. Datasystem

Ved indfgrelsen af § 263, stk. 1i 1985 skulle de oplysninger eller programmer der opnaedes adgang til, veere
bestemt til at bruges i et anlaeg til elektronisk databehandling. Som anfgrt af Vagn Greve, fandtes der ikke
dengang megen vejledning til forstdelsen af begrebet i lovens forarbejder®.

| 2004 lovaendringen udgik anlaeg til elektronisk databehandling til fordel for udtrykket informationssystem.
Om dette udtryk udtaler forarbejderne fglgende:

“Ved et informationssystem forstds en computer eller andet databehandlingsanlaeg. Omfattet
heraf er navnlig personlige computere, herunder bdde stationaere og baerbare computere. Ogsa
andet elektronisk udstyr vil imidlertid kunne vaere omfattet, hvis udstyret har funktioner
svarende til dem, der findes i computere. Det gaelder sdledes elektronisk udstyr, der kan anvendes
til at oprette og/eller behandle dokumenter, billeder eller lyde, udfare regnskabsfunktioner og
lignende, herunder ogsa hvis sddanne funktioner senere forekommer i kombination med andet
elektronisk udstyr, f.eks. fiernsyn.”®*

Som begrundelse for at indfgre informationssystem anfgrer forarbejderne, at begrebet er teknologisk
neutralt i forhold til de mulige teknologiske lgsninger®. Informationssystem omfatter ogsa mobiltelefoner,
intranet og extranet, samt servere, netvaerk og infrastruktur der udggr internettet®®,

Straffelovradet tog i anledning af 2018 revisionen igen terminologien op til fornyet overvejelse. Resultatet af
overvejelserne var, at informationssystem blev erstattet af datasystem. Inden det undersgges, hvad der ligger
til grund for denne andring, skal det her bemaerkes, at hvor informationssystem forud for 2018 a&ndringen
alene var knyttet til afgransningen af de beskyttede programmer eller oplysninger, er uberettiget adgang til
datasystemer nu selvstaendig beskyttet.

Hverken betaenkningen eller lovforslaget indeholder bemaerkninger om de sndringer dette matte have i
hidtil gaeldende retstilstand. Tvaertimod fremgar det af betaenkningen at datasystemer som sadan ogsa ngd
beskyttelse mod uberettiget adgang inden sndringen®’. Det kan diskuteres om formuleringen indebzerer
nogen reel andring, da udtrykket adgang, som det har vaeret anvendt i hidtil geeldende ret, forudseetter at
gerningspersonen har opnaet adgang til datasystemet (se kap. 3, afsnit 4). Det kan veere sveert at fa gje pa
en situation, hvor den uberettigede adgang ikke er strafbar efter data-leddet, men derimod strafbar efter
datasystem-leddet.

Af Straffelovradets overvejelser fremgar, at begrebet pa den ene side er for snsevert set ud fra en
ordbogsdefinition. Pa den anden side fandt Straffelovradet, ud fra en ordlydsfortolkning af de led der indgar
i begrebet, at de blot betegner et system til behandling af information. Ordlyden stillede ikke noget krav om,
at behandlingen skal ske ved hjzelp af en maskine, og dermed reekker begrebet videre end hvad der ligger i

straffelovens brug af udtrykket®®,

63 Greve — EDB-strafferet, s. 16.

54 Folketingstidende, 2003-04, Tillzeg A, sp. 1822.
65 Betaenkning 1563/2017, s. 57.
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67 Betaenkning nr. 1563/2017, s. 56.

68 Betaenkning nr. 1563/2017, s. 57.

Side 18 af 59



Straffelovradet overvejede bl.a. om terminologien bgr zndres henset til Radets rammeafggrelse
2005/222/RIA, der er indkorporeret i dansk ret ved lov nr. 352 af 19. maj 2004. | dennes artikel 1, litra a bliver
informationssystem defineret som: "Enhver enhed eller gruppe af indbyrdes forbundne eller beslegtede
enheder, hvoraf en eller flere ved hjaelp af et program udfagrer automatisk behandling af edb-data samt edb-
data, som lagres, behandles, fremfindes eller overfares i forbindelse med systemernes drift, brug, beskyttelse
og vedligeholdelse”.

Straffelovradet overvejede at indfgre udtrykket enhed eller anleg til automatisk databehandling. De
anbefalede dog ikke denne formulering, da det ville medfgre for tunge satningskonstruktioner i de
bestemmelser som udtrykket indgar i. Indvendingen mod denne formulering begrundes alene med, at
datasystem er lige sa daekkende, men meget simplere. Straffelovradets bemaerkninger til den overvejede
formulering er derfor stadig af relevans. De naevner, at medtagelsen af enhed ved siden af anlaeg ville betyde,
at ogsa de helt sma enheder der i dag behandler data, er omfattet. At aendre elektronisk til automatisk ville
sikre at eventuelle fremtidige automatiserede datasystemer, der ikke benytter elektronisk teknologi ville
kunne omfattes®®. Umiddelbart kan det veere sveert at f3 gje pd sddanne systemer, der ikke anvender
elektronik til behandling af data. All in all beerer Straffelovradets betragtninger dog praeg af et gnske, om at
ville fremtidssikre bestemmelsen.

3. Uberettiget

3.1. Den uberettigede adgang

Til bestemmelserne § 263-264 d i straffelovens kap. 27 om freds- og aerekraenkelser — herunder hacking - er
der indlagt et generelt forbehold om, at handlingen skal have varet uberettiget. Da § 263, stk. 1. er
formuleret i generelle vendinger har bestemmelsen potentielt et meget vidt anvendelsesomrade. Begrebet
uberettiget indtager saledes en meget central rolle i bedemmelsen af et begaet forhold. Der vil derfor blive
gjort rede for begrebets baggrund og generelle anvendelse i forhold til hacking. Som det vil fremga er
begrebet meget alsidigt, og anvendelsen kan tage udgangspunkt i en rimelighedstest, samtykke og
grundsaetningen om materiel atypicitet.

Forarbejderne til lov nr. 229 af 06/07/1985, hvor § 263, stk. 2 blev indfgrt, har defineret det strafbare omrade
saledes:

I lighed med flere af de andre fredskraenkelser vil overtraedelser af den foresldede bestemmelse
bestd i, at en person skaffer sig adgang til noget, der i forhold til ham med rimelighed kan ventes
at veere et lukket omrade, det vil sige utilgaeengeligt. Bestemmelsen omfatter dels den, der som
helt udenforstdende benytter anlaegget (f.eks. ved at tilkoble egen terminal), dels den, der i kraft
af et anseettelseforhold eller som reparatgr har lovlige opgaver med hensyn til betjening af
anlaegget, men gadr ud over det, som han er bemyndiget til at foretage sig. Hvis den pdgeeldende
har tilfgjet, aendret eller slettet data eller pd anden mdde pavirket resultatet af en aktuel eller

69 Betaenkning nr. 1563/2017, s. 58.
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fremtidig retmaessig betjening af anleegget, kan dette vaere en overtreedelse af en af de senere

omtalte bestemmelser, f.eks. om tingsbeskadigelse eller bedrageri.””’

Det ovenfor citerede angiver to typetilfeelde, der anses som vaerende uberettiget, og der afgraenses nogle
yderpunkter for den uberettigede adgang. Det fgrste typetilfaelde angar den, der som helt udenforstaende
benytter anlaegget. Her omfattes de klassiske tilfeelde, hvor gerningspersonen gaetter sig frem til, eller
benytter et stjalet password, eller bruger deciderede hacker programmer for at skaffe sig adgang til et ikke-
offentligt tilgeengeligt datasystem. Der skaffes saledes adgang til et datasystem, som er den pageeldende
fuldstaendig uvedkommende, og derfor er adgangen uberettiget’’. Det andet typetilfeelde angar den, der i
kraft af en szerlig stilling, eller pahvilende lovlige arbejdsopgaver, opnar en adgang, der gar ud over dennes
bemyndigelse, hvorved adgangen bliver uberettiget. Det kan dog, som forarbejderne giver udtryk for,
forekomme tilfeelde, hvor den ansatte har tilgdet oplysninger, der ikke har en tilknytning til dennes
arbejdsopgaver, men det ikke er sket pa en sddan méade, at denne bgr straffes’? (se naermere herom i kap. 3,
afsnit 3.4.).

3.1.1. Rimeligheds-testen

Tilbage star det ovenfor citerede “med rimelighed kan ventes at veere et lukket omrdde, det vil sige
utilgaengeligt”. Der er med dette udsagn, som papeget af Helena Lybaek Gudmundsdéttir, lagt op til at der
foretages en rimeligheds-test’®. Betaenkningen er fra 1985 og kommer fra en tid, hvor den teknologiske
verden sd meget anderledes ud. Som papeget af Lene Wacher’* og Helena Lybaek Gudmundsdottir’®, skal
vurderingen af om noget med rimelighed kan ventes at vaere et lukket omrade, foretages i lyset af de normer
der nu hersker pa internettet, herunder at personer deler computere og i stigende grad g@r oplysninger
tilgeengelige for andre. Modhensynet hertil er at ejeren af datasystemet ma kunne regulere adgangen og
brugen af dette.

| tilfaelde hvor der er brudt en sikkerhedsforanstaltning vil adgangen vaere uberettiget, da det her bgr vaere
klart for gerningspersonen, at det han opnar adgang til, med rimelighed matte forventes at veere et lukket
omrade. De tilfelde hvor vurderingen skal anlaegges, og hvor denne kan volde tvivl, er hvor der ikke er brudt
nogen sikkerhedsforanstaltning, men hvor det uberettigede i stedet kan fremga af Igsere og mere kulturelle
barrierer’®. | sddanne tilfaelde kunne det taenkes, at der indgar overvejelser af det indbyrdes forhold mellem
personen og ejeren af datasystemet, f.eks. hvor der tidligere har eksisteret et samarbejde, eller hvor
personen ud fra et forudgaende kendskab til ejeren, kunne have haft en berettiget forventning om, at adgang
til datasystemet eller dataene var berettiget’’. Lars Bo Langsted anfgrer i trdd hermed, at der i forbindelse
med fortolkning af bestemmelserne om fredskraenkelser kan veere brug for konkrete interesseafvejninger og

70 Betaenkning nr. 1032/1985, s. 25 f.
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vurderinger, navnlig i tilfaelde hvor personen har handlet pa baggrund af en szerlig relation til ejeren eller en
social kutyme’®,

| de tilfelde hvor adgang til et system kraever et password eller anden kontrol, men hvor systemet i det
konkrete tilfaelde star abent, vil det afggrende formentlig veere, om der normalvis kraeves en adgangskode
eller lignende. Som eksempel kan navnes en computer pa et bibliotek, der star taendt og er logget ind pa e-
boks, skattemapper, e-mail konti, osv. En sddan adgang vil vaere uberettiget’®.

Sammenfattende kan siges, at der med begrebet er levnet dommeren vidt rum til at foretage en konkret
interesseafvejning og vurdering af om det begaede forhold har vaeret uberettiget. Graenserne for hvad der
er berettiget og uberettiget ma herefter sgges afklaret i retspraksis.

Retspraksis hvor kravet om uberettiget adgang er omdrejningspunktet er relativ sparsom, men af relevant
praksis kan naevnes U.2015.345@. Sagen angik T, der via sin computer havde forsggt at tilga F’s skattemappe
og bestilt nyt password til SKAT’s hjemmeside. T forklarede i retten, at T ikke gnskede at skaffe sig adgang til
F’s oplysninger, men blot gnskede at drille F. Herudover oplyste T, at han havde anskaffet F’'s CPR-nummer
igennem en forpagtningskontrakt, som F selv havde lagt op pa Facebook.

Byretten fandt, at T's forsgg pa at tilga F’s skattemappe ikke var en overtraedelse af davaerende § 263, stk. 2,
idet F selv havde lagt sit CPR-nummer ud pa Facebook. Derimod var det en overtraedelse af daveerende §
263, stk. 2 at bestille nye passwords.

Landsretten lagde til grund, at T ad flere gange anvendte F's CPR-nummer pa SKAT’s hjemmeside, i et forsgg
pa at tilga F’'s skattemappe. Landsretten tilsidesatte T’s forklaring om, at han ikke ville skaffe sig adgang til F’s
oplysninger, og at T havde det til domsfaldelse forngdne forszet. Landsretten mente ikke, at det forhold, at
F selv havde lagt sit CPR-nummer ud pa Facebook gjorde handlingen berettiget. Landsretten fandt herefter,
at T var skyldig i overtraedelse af davaerende § 263, stk. 2.

Det indledningsvist mest interessante ved afggrelsen er, at en adgang til et system ikke bliver berettiget ved,
at adgangsoplysninger er blevet udleveret af brugeren, hvilket ogsa kan laeses ud af U.2017.2047V &
U.2018.1787H. Hvorvidt adgangen er uberettiget, er altsa umiddelbart en mere konkret vurdering, der skal
baseres pa hvorvidt forurettede gnsker, at holde andre ude fra dette system/program. | relation til
skattemapper kan det ikke komme som en overraskelse for en gerningsperson, at forurettede gnsker at holde
denne hemmelig.

Denne forstaelse er i g@vrigt i trit med den generelle beskyttelsesinteresse bag bestemmelserne om
fredskraenkelser®. Det er altsa af mindre relevans hvordan adgangsmidlet de facto er opnéet. Det kan, og
bgr, dog have en betydning, hvordan adgangen er opnaet, men som anfgrt af Landsretten, er dette ikke det
vigtigste. Dog geelder der en seerlig modifikation for medarbejdere, hvilken vil blive gennemgaet i naste
afsnit.

Dernaest er det interessant, at se pa forskellen mellem byrettens og Landsrettens afggrelse. Byretten mente
ikke, at begrebet uberettiget adgang kunne straekkes til at omfatte tilfeelde, hvor gerningsmanden havde faet
udleveret adgangslogin’et, men at det f@rst var uberettiget, nar dette login anvendes i et videre omfang,

78 \Waaben m.fl. — Strafferettens specielle del, s. 236.
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f.eks. ved at bestille nyt adgangslogin. Denne forstaelse er saerligt kritisabel ud fra to henseender. For det
forste, da det ikke har grundlag i hverken forarbejderne eller litteratur. For det andet, da det ville dbne op
for et betydeligt straffrit omrade. Alle kan komme til at lsegge oplysninger pa nettet, der kan bruges til at
hacke en konto. Hvad hvis jeg geetter en andens adgangslogin ud fra oplysninger, vedkommende har lagt pa
internettet, f.eks. navn, alder, fgrste hund osv.?

Landsrettens forstaelse af uberettiget adgang virker derimod til at veere mere i overensstemmelse med
forarbejderne og de generelle principper bag fredskreenkelserne.

Nar der ovenfor er redegjort for ydergraenserne og vurderingen af om noget med rimelighed ma forventes
at vaere et lukket omrade, kan det passende navnes, at det i Radets rammeafggrelse 2005/222/RIA fremgar
af praeamblens afsnit 13, at det er ngdvendigt at undga overkriminalisering, isser af mindre alvorlige tilfeelde.
Der ma saledes vaere en bagatelgraense, hvor der nok er tale om uberettiget adgang til andres data eller
datasystem, men hvor tilfaeldet er af sa ringe strafvaerdighed, at det ikke bgr straffes. Hvor denne graense gar
er imidlertid sveert at sige noget konkret om.

3.2.  Medarbejdere

Et af de omrader som har givet szerlig anledning til debat i relation til kravet om uberettiget adgang, er de
tilfaelde, hvor medarbejdere uberettiget tilgar virksomhedens interne datasystemer. Medarbejdere har
typisk adgang til interne servere, hvorpa der ligger beskyttelsesvaerdige data, hvilke de ikke bgr tilga, uden at
det har nogen arbejdsmaessig relevans. Det har vaeret op til debat, om det bgr aendre ved bestemmelsens
anvendelsesomrade, at der er tale om en person, der anvender en berettiget adgang pa en uberettiget made.

Forestilles der en person, som har faet adgang til en virksomheds interne dokumenter, f.eks. en IT-chef. IT-
Chefen har som en del af sit arbejde behov for at kunne tilga alle virksomhedens dokumenter, f.eks. for at
kunne reparere og genskabe filer. Safremt IT-Chefen kun tilgar de filer, som er ngdvendige for at
vedkommende kan udfgre sit arbejde, er adgangen berettiget og derfor lovlig. Begynder vedkommende
derimod at tilga filer, som ikke er en del af arbejdet, vil denne adgang vaere uberettiget, ogsa selvom
vedkommende har fuld adgang til dem.

Safremt § 263, stk. 1 stillede krav om, at en sikkerhedsforanstaltning skulle brydes, ville denne handling ikke
umiddelbart blive omfattet af bestemmelsen. Ved derimod at anvende kravet om, at adgangen skal vaere
uberettiget, sikres at IT-chefen ikke kan straffes for sit almindelige arbejde, men kan straffes, nar filer tilgas
uberettiget.

Beskyttelsen mod ansattes uberettigede adgang til data, er der taget hgjde for ved bestemmelsens
udfeerdigelse, f.eks. ved at udtrykket en andens er bundet op til dataene og ikke dataanlaeggene, samt at
udtrykket uberettiget blev valgt ud fra tanke om, at bestemmelsens brede anvendelsesomrade unaegtelig
ville fgre til tilfeelde, hvor en handlings strafbarhed ville afhaenge af et konkret skgn fra dommeren®!. Denne
tankegang er viderefgrt i den seneste betankning fra 2017%2,

81 Betankning nr. 1032/1985, s. 26.
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Der findes ikke megen trykt praksis om medarbejderes uberettigede adgang, men af relevant praksis kan
naevnes U.1996.979%, U.2017.3544% og U.2018.1787.

| U.1996.979@ havde en bankassistent umiddelbart fgr sin opsigelse, ved hjeelp af sit seedvanlige password
skaffet sig adgang til bankens datasystem, hvorefter tiltalte kopierede to af bankens disketter, der blandt
andet indeholdt fortrolige oplysninger vedrgrende erhvervskunder og bankens hensattelser.

T forklarede, at han foretag handlingen af idioti og kadhed, efter at have fglt et nederlag i sit arbejde. T
forklare videre, at han hverken gnskede eller kunne bruge oplysningerne til noget i sit nye arbejde. T ville
have smidt oplysningerne ud, da han kun gnskede at blzere sig.

Byretten fandt, at T's adgang var uberettiget, da der var tale om oplysninger som T ikke ville kunne tilga efter
ansattelsesforholdets ophgr, og at T’s dispositioner ikke havde en relation til vedkommendes forestaende
arbejdsopgaver. Retten dgmte derfor T for overtraedelse af § 263, stk. 2, jf. stk. 3.

Landsretten lagde til grund for sin afggrelse, at T havde veaeret berettiget til at tilga oplysningerne, i kraft af
sit ansaettelsesforhold pa gerningstidspunktet. Landsretten frifandt pa baggrund af dette T for overtraedelse
af § 263, stk. 2.

Dommen er kritiseret af Mads Bryde Andersen i artiklen Overvdgning af medarbejdere og IT-retten, Gorm
Toftegaard Nielsen omtalte den i U1998.B.270 og senest er den omtalt i betaenkning 1563/2017.

Mads Bryde Andersen kritiserer afggrelsen i sin bog. Kritikken angar, at det strider imod bestemmelsens
ordlyd og forarbejder, at frikende bankassistenten, pa baggrund af at han havde adgang til systemet. Bryde
Andersen mener, at dette strider direkte imod bestemmelsens krav om uberettiget adgang, da der ikke heri
kan fortolkes en undtagelse for personer med et berettiget adgangslogin®.

Som ovenfor navnt, er der intet krav i bestemmelsen om, at en sikkerhedsforanstaltning skal brydes,
overkommes, eller lignende, kravet er derimod blot, at adgangen skal kunne karakteriseres som vaerende
uberettiget. Ud fra bestemmelsens forarbejder, ma en adgang som den i U.1996.979@ nok siges at vaere
uberettiget, da adgangen ikke har haft noget sammenhang med den ansattes forestaende arbejdsopgaver.

Gorm Toftegaard kritiserer imidlertid, meget kortfattet, Bryde Andersens kritik af U.1996.979@ i artiklen
U.1998B.270/3. Gorm Toftegaard anser kritikken som vaerende ”laeseveerdig”, men mener selv, at
Landsretten havde ret, set fra et strafferetligt synspunkt.

Toftegaard har ikke i senere skrifter forklaret, hvad han mener med "strafferetligt synspunkt”. Toftegaard
mener formentlig, at selvom afggrelsen ikke er i overensstemmelse med bestemmelsens ordlyd, er den i
overensstemmelse med de grundleeggende strafferetlige synspunkter, hvilke alle straffelovens
bestemmelser bgr sta til ansvar overfor.

Pointen med at have et straffesystem, er netop at kriminalisere visse former for handlinger, hvilke vi anser
som vaerende ugnskede. Pointen med at have en straffelov, er at kunne kodificere visse handlinger som vi
som land anser for szerligt strafvaerdige®®. Set ud fra dette, kan der netop stilles tvivl ved, hvorvidt den
handling der er begaet i U.1996.9797 er sa ugnsket, at den bgr straffes efter straffeloven, og derved

83 Bryde Andersen — [T-retten, s. 746.
84 Vestergaard — Strafferetlige Sanktioner, s. 5 ff.
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potentielt medfgre frihedsbergvelse. Derimod kan det overvejes, om det vil vaere mere nezerliggende at
straffe en sadan handling efter sarlovgivning, f.eks. markedsfgringsloven eller erstatnings-
ansvarsloven/erstatningsretlige grundprincipper, hvilket i gvrigt ogsa blev anfgrt af forsvareren.

Straffelovradet kritiserede ogsa Bryde Andersens synspunkt. Det er Straffelovradets holdning, at dommen
ikke skal lzeses som en endelig afggrelse af, at en berettiget tildelt adgangskode medfgrer at adgangen
herefter altid er berettiget. Dette stgtter Straffelovradet i udtrykket "efter bevisfgrelsen” i dommens
praemisser. Hvilket ifglge Straffelovradet taler imod, at dommen er udtryk for en principiel stillingtagen®.

Straffelovradet udbygger sin holdning med, at der skal anlaegges en konkret vurdering af sagens
omstaendigheder, som ogsa benaevnt i 1985-betaenkningen. Straffelovradet mener, at nar en medarbejder
anvender sit login, kan der laegges vaegt pa medarbejderens videre forsaet i relation til formalet med at tilga
oplysningerne. Adgangen bgr som udgangspunkt anses som vaerende uberettiget, men i tilfelde hvor
medarbejdere tilgar oplysningerne af nysgerrighed, bgr domstolene veere tilbageholdende med at anse
adgangen for at vaere uberettiget. Radet mener, at det her vil spille en vaesentlig rolle, hvilke oplysninger der
faktisk tilgas. Den blotte tilgang til personfglsomme oplysninger, bgr dog kunne udggre en uberettiget
adgang i sig selv®.

| U.2017.3544@ var T tiltalt for overtraedelse af daveerende § 263, stk. 2, ved som ansat i PBS/IBM at have
skaffet sig adgang til kreditoplysninger om offentligt kendte personer og udleveret dem til SE og HAR. T havde
efter forudgdende aftale med ansatte i SE og H@R, tilgdet PBS/IBM’s interne systemer, herunder systemer
vedkommende havde og ikke havde adgang til som en del af sit arbejde. T havde i perioden maj 2008 til primo
2012, skaffet sig adgang oplysninger om ikke under 135 offentligt kendte personer, idet T ikke under 31 gange
uberettiget nulstillede andre ansattes adgangskode disses accept eller viden, og herefter i ikke under 67
tilfelde anvende disse ansattes adgang til ikke under 523 gange at sgge i kreditkortdatabaser, som T ikke
havde en berettiget adgang til. | forbindelse hermed, havde T opnaet en uberettiget vinding pa ikke under
365.503 kr.

T fandtes at have overtradt § 263, stk. 3, jf. stk. 2, og blev straffet med feengsel i 1 ar og 6 maneder. Herom
udtalte Retten, at der var lagt vaegt pa omfanget og karakteren af det strafbare forhold, herunder at forholdet
har strakt sig over en periode pa 3% ar, at tiltalte ved sin adfzerd groft har forbrudt sig mod den tillid,
samfundet skal have til handtering af systemer til registrering af betalingskort, og at tiltaltes metode
medfgrte en ikke ubetydelig risiko for undersggelse af andre ansatte.

| lighed med denne dom er U.2018.1787H, hvor en tidligere ansat T tre gange som IT-chef havde hacket
virksomhedens IT-systemer, og i denne forbindelse slettet data herpa. Dataene kunne genetableres, men
angrebene medfgrte et tab pa 400.000 kr. For Hgjesteret angik sagen, om der var grundlag for at straffe T
efter § 263, stk. 3. Herom udtalte Hgjesteret, at de tre angreb havde et betydeligt omfang og skete indenfor
kort tid, med den fglge, at virksomheden reelt blev ”lagt ned”. Hgjesteret tilsluttede sig Landsrettens
udtalelse om, at “Angrebene er foretaget ved, at tiltalte har udnyttet den viden, som han har fdet, mens han
havde en betroet stilling i virksomheden. Forholdene henfagres pG denne baggrund under straffelovens § 263,
stk. 3, jf. stk. 2, og § 291, stk. 2”%.

85 Betankning nr. 1563/2017, s. 60.
86 Betankning nr. 1563/2017, s. 61.
87U.2018.1787H, s. 1802.
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T blev altsa ligesom Ti U.2017.3544@ ikke bare straffet for overtraedelse af § 263, stk. 2, men derimod efter
den skaerpede strafferamme i stk. 3. Der er to afggrende forskelle mellem afggrelserne, for det fgrste at der
i U.1996.979@ var tale om en berettiget adgang, hvorimod der i U.2017.3544@ og U.2018.1787H var tale om
uberettigede adgange. For det andet, at forbrydelsens omfang og skadevirkning var markant stgrre i
U.2017.3544@ og U.2018.1787H.

Det lader til, at det er et vaegtigt moment i vurderingen, hvorvidt der er tale om en uberettiget/uautoriseret
adgang. Lene Wacher Lentz har fremfgrt det argument, at safremt medarbejderen i U.2017.3544@ havde
haft en berettiget adgang, ville forholdet ikke vaere strafbart efter daveerende § 263, stk. 2. Hvorvidt dette
ville veere tilfaldet eller ej, er svaert at konkludere, det kan blot bemaerkes, at i U.2018.1787H var et af T's
angreb udfgrt med vedkommendes eget login, dvs. en berettiget adgang, og Hgjesteret bemaerkede intet
herom, men statuerede derimod, at de tre angreb skulle vurderes samlet.

| forhold til omfanget, er det tydeligt, at det har en betydning, hvorvidt hackingen har en konsekvens for
andre. 1 U.1996.979@ havde T ikke forsaet til at anvende oplysningerne til noget, hvorimod T i U.2017.3544%
og U.2018.1787H netop enten pafgrte andre et tab enten monetarisk eller personligt. Yderligere har det en
betydning, hvorvidt der er tale om en serligt betroet stilling, samt om vedkommende er ansat i en
samfundsvigtig virksomhed. Omfanget af forbrydelsen er ogsa seerligt relevant i forhold til, hvorvidt
handlingen falder ind under den skeaerpede hjemmel i stk. 3, hvilket vil blive neermere belyst i kap. 4, afsnit
6.2.

Det lader til, at der er et noget stgrre straffrit omrade ved medarbejdere, netop da handlingen ofte vil vaere
straffri, safremt gerningspersonen havde en berettiget adgang. Over for dette star sa de tilfeelde, hvor
gerningspersonen har misbrugt sin stilling i en sddan grad, at handlingen falder ind under stk. 3. Umiddelbart
findes ikke praksis, hvor en medarbejder straffes direkte efter stk. 1, hvilket nok skyldes, at der bestar et
betydeligt straffrit omrade, og at der geelder betinget offentlig patale for § 263, stk. 1. De tilfaelde vi vil se, vil
derfor typisk veere de meget grove, da virksomhederne sjeldent vil anmelde en medarbejder til politiet i
mindre grove tilfeelde, for at undga at blive udstillet. Netop af disse grunde, er det saerdeles sveert, for ikke
at sige umuligt, at sige noget konkret om graensen mellem det strafbare og ustrafbare ved medarbejdere.

3.3.  Samtykke eller aftale

Der kan gives diskulperende samtykke til handlinger omfattet af §§ 263 og 264%, hvilket gor handlingen
berettiget. Samtykke skal gives af den, der har radigheden over den pagaeldende data/genstand. | relation til
hacking er det almindeligt forekommende, at private personer giver samtykke til virksomheder, eller andre
private, til at de kan rode rundt i ens data.

88 Bet. Nr. 1563/2017, s. 28 & Lars Bo Langsted — Strafferettens specielle del, s. 236.
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3.4. Materiel atypicitet

| betaenkning nr. 601/1971 om privatlivets fred anfgres om materiel atypicitet, at man har at ggre med
bestemmelser, der har faet en sa bred udformning, at der er behov for en regelmaessig udskillelse af
handlinger, der anses som vaerende legale, pa trods af at handlingen er omfattet af gerningsbeskrivelsen®.

Ud fra den kontekst som udtalelsen indgar i, er der utvivisomt tale om en reference til princippet om materiel
atypicitet. | dansk strafferet skal gerningspersonen grundlaeggende opfylde 3 betingelser fgr denne kan
padrage sig strafansvar. Gerningspersonen skal for det fgrste have realiseret et strafbart gerningsindhold jf.
§ 1. Dernaest skal handlingen eller undladelsen vaere retsstridig. Afslutningsvis skal forholdet subjektivt kunne
tilregnes gerningspersonen jf. §§ 15-16 og §§ 19-20°. Manglende opfyldelse af retsstridigheds betingelsen
kan pa den ene side skyldes forekomsten af objektive straffrihedsgrunde, f.eks. ngdveaerge, ngdret eller
samtykke. P4 den anden side kan den begaede handling formelt opfylde en bestemmelses gerningsindhold,
men i det konkrete tilfeelde kan findes atypisk i forhold til lovgivers hensigt med kriminaliseringen. | disse
tilfaelde er det mest hensigtsmaessigt, og rimeligt, at anleegge en indskraenkende fortolkning. Hermed holdes
det konkrete tilfaelde uden for det strafbare anvendelsesomrade. Dette princip kaldes materiel atypicitet®®.

Forarbejdernes overvejelser om materiel atypicitet vedrgrende kraenkelser af privatlivet giver genlyd i
betankning nr. 1032/1985, hvor de udtaler:

“Ligesom med hensyn til en raeekke andre fredskraenkelser ma det anses for ngdvendigt at indfgje
ordet "uberettiget” som led i gerningsbeskrivelsen. Det antydes herved, at der kan forekomme
tilfeelde, hvor man kun ved et konkret skgn kan afg@re, om en handling, der formelt falder under
bestemmelsens ordlyd, skal anses som strafbar. Det naevnte forbehold far naeppe nogen praktisk
betydning, ndr det drejer sig om handlinger foretaget af personer, der mangler enhver adkomst
til at beskaeftige sig med det pdgaeldende dataanlaeg. For sa vidt angar ansatte, vil resultatet
veere det samme, sdfremt den pdgeeldende har benyttet en personlig kode, der ikke tilkommer
ham, og pd den mdde har skaffet sig adgang til oplysninger, der ligger udenfor hans
bemyndigelse .Men der kan taenkes greensetilfeelde, hvor den ansatte vel ma siges at vaere gdet
udenfor sine arbejdsopgaver, men dog ikke pd en sddan mdde, at han bgr straffes. Med henblik
pd sddanne tilfeelde vil ordet "uberettiget" indicere, at der skal anlaegges en konkret vurdering

7”92

af den pdgeeldendes forhold.

Forarbejderne naevner igen materiel atypicitet i beteenkning 1563/2017, men naevner kun at begrebet
uberettiget har en neer sammenhaeng med princippet, og henviser i gvrigt til forarbejderne fra 1971. 2017
Forarbejderne giver i gvrigt ikke pejlemaerker eller vejledning til den praktiske anvendelse af begrebet
uberettiget ud fra et synspunkt om materiel atypicitet. Der ses ikke at veere praksis, der problematiserer
begrebet uberettiget ud fra et synspunkt om materiel atypicitet. Der kan sadledes som Lene® har papeget

8 Betaenkning nr. 601/1971, s. 58.

% \Waaben m.fl. — Strafferettens almindelige del, s. 65.

%1 Waaben m.fl. — Strafferettens almindelige del, s. 67 & Vestergaard m.fl. — Forbrydelser og andre strafbare forhold, s.
4.

92 Betankning nr. 1032/1984, s. 25 f.

9 Wacher Lentz — Hacking og det digitale privatliv, s. 148.
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settes spgrgsmalstegn ved, om uberettiget i forhold til materiel atypicitet har faet den funktion som
forarbejderne havde tiltaenkt den.

Materiel atypicitet finder anvendelse uanset om denne er hjemlet i en bestemmelse eller ej. Nar
forarbejderne alligevel naevner princippet, ma det vaere udtryk for forarbejdernes erkendelse af
bestemmelsernes brede udformning, og at de efter deres art kan omfatte mange forhold. Bemaerkningerne
i forarbejderne ma saledes anses som en understregning af princippets szrlige relevans ved
fredskraenkelserne, og et signal til retsanvenderen om, at der i greensetilfaeldene ma anlaegges en meget
konkret vurdering, da disse tilfeelde kan taenkes at mangle de kendetegn, der karakteriserer den
kriminaliserede handling®.

3.5. Offentlige eller ikke-offentlige data

Straffelovradet har i betaenkning nr. 1563/2017 udtalt sig om betydning af, om data er offentlige eller ikke-
offentlige. Som eksempel pa offentlige data naevnes, data der kan tilgas igennem en saedvanlig browser,
hvilke ikke er beskyttet med en kode eller anden sikkerhedsforanstaltning, det er disse vi kalder offentlige
data®.

Det er radets opfattelse, at en tilgang til offentlige data, som udgangspunkt ikke bgr anses som vaerende
uberettiget. Dette gaelder ogsa, hvis dataene kun kan tilgas ved at gaette sig til en URL, sakaldt URL-hacking
(se nedenfor om Topdanmark-sagen). Dette er dog forudsat af, at dataene er blevet gjort tilgeengelige ved
ejers egen vilje. Er dette ikke tilfaeldet, kan tilgang til systemet vaere uberettiget. Det vil imidlertid ofte veere
svaert at statuere et forsat i en sadan situation®.

Ved at indbygge en sondring mellem offentlige og ikke-offentlige data, nsermer dansk ret sig et krav om brud
pé en sikkerhedsforanstaltning®, men p& samme tid vil tilfaelde, hvor hacking er sket uden at bryde en
sikkerhedsforanstaltning fortsat veere strafbart.

Som eksempel pa et tilfelde, hvor en person havde hacket en virksomhed uden at bryde en
sikkerhedsforanstaltning, kan navnes Topdanmark-sagen®. | sagen havde en journalist fra Reuters tilgdet
Topdanmarks Q1 kvartalsregnskab, forud for at dette var blevet sendt til fondsbgrsen. Journalisten kunne
tilgd Topdanmarks forelgbige kvartalsregnskab, da Topdanmark havde lagt regnskabet pa en server, der
kunne tilgas via en almindelig browser, og som ikke var password beskyttet, krypteret, eller lign. Regnskabet
kunne imidlertid udelukkende tilgas, safremt den praecise URL blev indtastet. Regnskabet ville sdledes ikke
kunne findes ved at bruge hjemmesidens sggevaerktgj.

9 Lybaek Gudmundsdéttir — Clarifying broad hacking statutes, s. 198.

9 Betaenkning nr. 1563/2017, s. 62.

% Betankning nr. 1563/2017, s. 63.

97 Sikkerhedsforanstaltningen bestar i, at dataene er beskyttet ved, at kun ejeren og indehavere af URL, kan tilgd
dataene, sakaldt “security through obscurity”.

% Topdanmark pressemeddelelse nr. 20/2010 af 07/12/2010.
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Sagen endte ikke med retsforfplgelse af Reuters®, men den rejser en raekke interessante problematikker
vedrgrende hele adgangsbegrebet, seerligt i relation til om der er, eller bgr vaere, et krav om brud pa en
sikkerhedsforanstaltning.

Set i forhold til Straffelovradets udtaltelse i betaenkning nr. 1563/2017, udggr denne handling en interessant
gra zone. Straffelovradet er af den opfattelse, at URL hacking som udgangspunkt ikke er strafbart, men holder
alligevel en dgr aben i de tilfeelde, hvor gerningspersonen er bekendt med, at forurettede gnsker at
hemmeligholde oplysningerne!®.

| dette tilfaelde, kan der ikke veere tvivl om, at Topdanmarks overfgrsel til en dben server var en fejl, og at
Reuters var bevidste om, at Topdanmark ikke gnskede at offentligggre regnskabet, szerligt da en
offentligggrelse forud for fremsendelse til fondsbgrsen er i modstrid med de bgrsetiske regler.

Pa den anden side star det dog, at oplysningerne er blevet offentliggjort af forurettede.

Lars Bo Langsted udtalte i forbindelse med sagen, at Topdanmarks handlinger kan sammenlignes med at
flytte papirer fra en boks til en Iast skuffe i virksomhedens kontor. Yderligere udtaltes det, at handlingen ikke
udggr en overdragelse af dokumenter fra Topdanmark til journalisten (i relation til bgrsreglerne), men
derimod er der tale om, at journalisten har tilgdet hemmelige data gemt pd Topdanmarks interne

systemer?®?,

Safremt situationen sammenlignes med at have placeret dokumenter i en aflast skuffe, er det sveert at
argumentere imod, at handlingen ikke bgr vaere strafbar efter § 263, stk. 1. Der skal imidlertid gg@res to
bemeerkninger. For det f@rste, er Lars Bo Langsteds udtalelse knyttet op til b@rsreglerne og ikke den
strafferetlige regulering. For det andet, er det seerdeles svaert at sammenligne data med fysiske dokumenter,
grundet datas helt seeregne karakter. Det er saledes sveert at give udtalelsen mere veaegt, end at den
understgtter en forstaelse af, at der i et tilfaelde som dette, er tale om ikke-offentlige data, eller i hvert fald
ikke en offentligggrelse af data.

Sammenfattende kan det siges, at der bestar tvivl om hvorvidt der er en forskel i at tilga offentlige eller ikke-
offentlige data. Der fremgar intet af bestemmelsens ordlyd, der taler direkte for at skelne mellem offentlige
og ikke-offentlige data. Straffelovradet er derimod af den opfattelse, at der bgr ggres forskel mellem
offentlige og ikke-offentlige data. Det er imidlertid bare ikke sa simpelt at ggre forskel, for i sa fald skal det
ogsa defineres, hvad der forstas ved offentlige og ikke-offentlige data. Udover eksemplet med Topdanmark,
kan der ogsa stilles spgrgsmal ved, om det vil have betydning, at der anvendes en modificeret browser for at
kunne tilga data, hvilket eksempelvis er tilfeldet med TOR-netveerket, da betankningen bruger udtrykket
saedvanlig webbrowser'®?. Og det vil ogsd veere ngdvendigt, at fastsaette hvorvidt der skal geelde visse
undtagelser, hvilket Straffelovradet ogsa selv laegger op til. Der er saledes nogle betydelige spgrgsmal, der
skal overvejes, fgr Straffelovradets holdning kan blive til retspraksis.

% Oplyst af Kgbenhavns politi.

100 Betaenkning 1563/2017, s. 63.

101 Topdanmark pressemeddelelse nr. 20/2010 af 07/12/2010.
102 Betaenkning nr. 1563/2017, s. 62.
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Straffelovradet er imidlertid ikke selv kommet med noget szerligt konkret, og der er ikke set noget i
litteraturen eller retspraksis, der skulle understgtte en sondring. Dog ligger der en vis rimelig i at sige, at en
bruger selv er ansvarlig for det vedkommende, laegger pa nettet.

3.6. Delkonklusion

Begrebet uberettiget skal antageligt ses som et samlet forbehold, der er indsat for at begraense et ellers bredt
anvendelsesomrade. Foruden de tilfeelde hvor en person klart har overtradt § 263, stk. 1’s
anvendelsesomrade, f.eks. hvor en udenforstaende bryder en sikkerhedsforanstaltning (hvad graensen for en
sikkerhedsforanstaltning er, er dog tvivisomt) eller medarbejdere der klart overskrider deres bemyndigelse,
bestar der en betydelig grazone. | disse tilfeelde anlaegges en rimeligheds-test, hvor der inddrages samtlige
relevante momenter. Den sparsomme praksis pa omradet medfgrer at der stadig bestar tvivl om hvilke
momenter der kan inddrages i vurderingen.

Rimeligheds-testens momenter er mange, men af de mere relevante kan navnes; sociale normer og kutymer,
samtykke/aftale, materiel atypicitet, gerningspersonen relation til forurettede (medarbejder, familie, ven,
osv.) og dataene karakter (offentlige/ikke-offentlige, person/virksomhedsfglsomme, osv.)

4, Adgangsbegrebet
4.1. Introduktion

§ 263 kriminaliserer adgangen til data og datasystemer, og der ligger ikke heri et positivt krav om, at der skal
have vaeret brudt en form for sikkerhedsforanstaltning, hvilket ellers er et krav i andre EU lande!®,.

Adgang til data kan veere pa mange forskellige niveauer, en smartphone er godt eksempel herpa. Der er
indlagt mange data i en smartphone, herunder data som indehaveren gnsker at hemmeligholde, og visse der
ikke er hemmeligholdelsesvaerdige. Hvis en person (ikke brugeren) tager telefonen op, teender den og
kommer forbi telefonens laseskaerm, enten ved at hacke den eller fordi telefonen ikke er password beskyttet,
har brugeren nu i princippet adgang til alle data i telefonen, men det er ikke alle data, der er umiddelbart
tilgaengelige. Visse data vil vaere gemt et sted i hukommelsen, hvor brugeren ikke uden videre har adgang,
f.eks. brugerkonti, kreditkort oplysninger, osv., og der er maske data som indehaveren har beskyttet med
password. Spgrgsmalet der opstar er, hvor langt ned i et datasystem gerningspersonen skal vaere traengt, for
det kan statueres at denne har opnaet adgang?

| betaenkning 1417/2002 tilkendegav Brydensholt-udvalget, at der er et problem i at kriminalisere en “adgang
til et informationsystem”. Problemet for udvalget var, at informationssystemer i dag ikke er én “homogen
form”, hvorimod at informationssystemer i 1985 var markant mere simple. Ved ikke at begraense omradet,

103 Rapport fra Kommissionen til Europa-Parlamentet Rddet COM(2017) 474, s. 7.
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rammer bestemmelsen saledes et meget bredt udvalg af informationssystemer, herunder systemer som
méske ikke pdkraevede en beskyttelsel®,

4.2.  Hvornar er der opnaet adgang?

Udtrykket adgang knytter sig til bestemmelsens fuldbyrdelsesmoment. Af de oprindelige forarbejder til §
263, stk. 1 fremgar, at forbrydelsen er fuldbyrdet nar:

”(...) den pdgeeldende ved tilkobling og betjening af dataanlaegget skal have opndet forbindelse
til dettes indhold, medens det pd den anden side ikke kraeves, at han beviseligt har fdet kendskab
til noget. Det har naeppe den stgrste betydning at fastlaegge en praecis graeense mellem forsgg og
fuldbyrdet forbrydelse. Til strafbart forség ma henregnes tilfelde, hvor en person, der har forszet
til at skaffe sig oplysninger, men er ubekendt med en indgangskode, ved sin betjening af
dataanlaegget kun har opndet at konstatere, at et skeermbillede viser en blokering af tilgang til
anlaeggets indhold. Det er pd den anden side en fuldbyrdet overtraedelse, at den pdgaeldende har

opndet adgang til andre oplysninger end dem, han er interesseret "%,

Efter ovenstaende beskrivelse er det ikke uden videre klart, hvordan begrebet adgang skal afgraenses. Det
kan alene udledes, at gerningspersonen skal have ”“opndet forbindelse til dettes indhold”. Udtrykt lidt
anderledes, ma dette forstas som, at gerningspersonen har koblet sig pa datasystemet, og at dette nu star
abent, hvorefter denne uden mellemkommende skridt kan interagere med de indlagte data. | forbindelse
med at gerningspersonen skaffer sig adgang, er det gjensynligt uden betydning, om der de facto opnas
kendskab til dataene'®®.

Med hensyn til gerningspersonens forszet, skal dette vaere rettet mod at skaffe sig uberettiget adgang.
Safremt gerningspersonen forsgger at opna adgang, men ikke kan, f.eks. som fglge af en adgangskontrol,
som den pagaeldende ikke kender kodeordet til, vil handlingen vaere strafbar som forsgg'®’. Dette var f.eks.
tilfeeldet i U.2000.14500, hvor T ved brug af sin egen pc og et program indlagt pa F’s PC, forsggte at skaffe
sig adgang, men fejlede pga. tilstedeveaerelsen af et antivirus program pa F’s PC.

| dommen i TfK2017.1034 blev T straffet for forsgg pa hacking, ved blot at foretage en scanning for
sarbarheder mod hjemmesiden www.pet.dk. Selvom gerningspersonen scannede data, der var lagret pa en
offentlig tilgaengelig hjemmeside, skete scanningen med henblik pa at finde sarbarheder, og herigennem
skaffe sig adgang til ikke-offentlige data.

Da bestemmelsen fuldbyrdes allerede ved opnaelse af adgang, er det saledes ogsa udtryk for, at
kriminaliseringen retter sig mod selve adgangen. Det er altsd gerningsmandens mulighed for at kunne
interagere med dataene, der er kriminaliseret. Gerningspersonens eventuelle videregaende hensigter, eller
de fglger den uberettigede adgang matte give anledning til, er som udgangspunkt ikke afggrende i forhold til

104 Betaenkning nr. 1417/2002, s. 23 ff.

105 Betaenkning nr. 1032/1985, s. 26 f.

106 Toftegaard Nielsen m.fl. — Kommenteret straffelov speciel del, s. 508 og Lars Bo Langsted — Strafferettens specielle
del, s. 240.

107 Wacher Lentz — Hacking og det digitale privatliv, s. 142.
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anvendelsen, men kan dog komme til udtryk ved strafudmalingen!®. De efterfplgende handlinger kan dog
udggre seerskilte overtraedelser af straffelovgivningen. Skaffer gerningspersonen f.eks. sig eller andre
uberettiget vinding via den uberettigede adgang vil dette alt efter udfgrelsesmaden kunne udggre saerskilte
overtraedelser af §§ 276-279a'%,

4.2.1. Cybercrime-konventionens adgangs begreb

Danmark har ved lov nr. 352 af 19. maj 2004 inkorporeret Cybercrime konventionen, der i sin artikel 2
paleegger medlemslandene at kriminalisere hel eller delvis uberettiget adgang til et datasystem. |
forleengelse af konventionen har Europaradet udgivet Explanatory report to the convention. Denne

indeholder fortolkningsbidrag til konventionens artikler uden at disse fortolkningsbidrag er bindende!!!.

| rapportens afsnit 44 og 46 defineres henholdsvis ulovlig adgang og adgang, i relation til konventionens
artikel 2.

Rapportens afsnit 44 beskriver den ulovlige adgang. Ulovlig adgang er tilfaelde, der klart vil vaere i strid med
art. 2. og dermed § 263, stk. 1. Ulovlig adgang defineres som: “the basic offence of dangerous threats and
attacks against the security (i.e. the confidentiality, integrity and availability) of computer systems and data”.
Som eksempler herpa naevner rapporten hacking, cracking og computer trespass, og at disse handlinger i sig
selv bgr vaere ulovlige. Hermed er der afstukket et yderpunkt, for hvad der i hvert fald ma vaere uberettiget
adgang efter § 263, stk. 1. Opnas adgang saledes ved deciderede hackerprogrammer eller gennemtraengning
af sikkerhedsforanstaltninger, bgr kravet om adgang uden videre vaere opfyldt.

Videre definerer rapporten i afsnit 46 adgang som: “the entering of the whole or any part of a computer
system (hardware, components, stored data of the system installed, directories, traffic and content related
data). However it does not include the mere sending of an e-mail message or file to that system.”. Rapporten
naevner endvidere, at typen af forbindelse ikke er afggrende. Der kan saledes opnas uberettiget adgang
uanset om denne sker via internet, intranet eller LAN (local area network).

I tilknytning hertil har Europarddet i Guidance Note 2'!2 fastsldet, at opnaelsen af adgang til en computer
som led i opsaettelsen af et botnet!*?, vil vaere uberettiget adgang med hensyn til de computere der inficeres.

Rapporten naevner videre i sit afsnit 48, at nar en hjemmeside anvender cookies til at hente oplysninger om
brugerens adfeerd pa hjemmesiden, vil dette indebaere adgang til brugerens data.

Det kan saledes pa den ene side anfgres, at der til adgang kreeves mere en blot tilsendelse af en e-mail. Pa
den anden side, vil deciderede hacking programmer, gt af passwords mv. konstituere adgang. |
spaendefeltet herimellem, er vi efterladt med hel eller delvis adgang til enhver del af et datasystem. Med hel

108 Betaenkning nr. 1563/2017, s. 49.

109 Betaenkning nr. 1563/2017, s. 49.

10 yores oversattelse.

111 Jf, Indledningsordene til rapporten.

112 T_CY Guidance Note #2 Provisions of the Budapest Convention covering botnets, s. 3 f.

113 Et botnet er et netvaerk af computere der er inficerede med malware, der gor det muligt for botmasteren
(gerningspersonen), at kontrollere de inficerede computere uden computerens ejers indforstaelse, og f.eks. fa dem til
at udfgre DDoS angreb, jf. Jan Trzaskowski m.fl. — Internetretten, s. 598.
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eller delvis adgang tilkendegives det ogs3, at det ikke er ngdvendigt at opna adgang til hele datasystemet.
Det antages ogsa i litteraturen, at gerningspersonen via den adgang der opnas, skal veere i stand til at tilfgje,
@ndre eller slette data i systemet!“,

4.2.2. Kan der opnds adgang, uden at kunne se dataene?

Foruden de tilfelde hvor gerningspersonen klart har opnaet adgang til systemet, forekommer der ogsa
graensetilfeelde, hvor gerningspersonen uden at veere helt inde i datasystemet og kunne se dataene, har
interageret med de indlagde data.

Lene Wacher Lentz har beskaeftiget sig med dette, og fremkommer i sin artikel*'> med yderligere belysning
til forstdelsen af adgangsbegrebet. Hun fremhaever @stre Landsrets ankedom af 7. marts 2017, hvor en IT-
kyndig far (T), havde brugeradgang til bgrnehavens kommunikationsplatform. En sikkerhedsbrist i systemet
gjorde det muligt for T, at taste programkode i et beskedfelt (script injection). Herved formaede T at aendre
i systemets bagvedliggende kode, saledes at nar andre tilgik systemet, fik de vist et pop-up vindue med
teksten "ring til [systemudbyderen] og sig, at jeres nye intranet-lgsning er blevet hacket”*’.

| byretten blev T dgmt for overtraedelse af daveerende § 263, stk. 2. Byretten lagde vaegt pa at T's adgang
havde vaeret uberettiget, idet den gik videre end den brugeradgang de andre foraeldre havde. | Landsretten
blev T dog frifundet. Landsrettens vurdering baserede sig pa et vidne fra Rigspolitiet, der forklarede, at T ved
sin handling ikke havde haft en sddan adgang, at T havde adgang til oplysningerne, eller kunne a&ndre noget
pa udbyderens server.

Wacher

Lentz papeger, at uagtet T ikke fik adgang til de oplysninger, der var indlagt i informationssystemet, herunder
oplysninger om bgrnene, ma det antages, at T har opndet adgang til informationssystemets mere tekniske
indhold, da T kunne andre i programmet, der regulerede opsaetningen af informationssystemet!®. T’s
adgang som bruger antager herefter mere karakter af den adgang, som en administrator har. Wacher Lentz
hzalder mest til byrettens vurdering, henset til at T i lighed med en administrator har haft mulighed for at
l&se brugerfladen af med et pop-up vindue, og dermed hindre andre i at tilgd systemet!'®. Lars Bo Langsted

120

og Helena Lybak Gudmundsdéttir har tillige tilsluttet sig byrettens dom**®. Det bemezerkes dog, at

Landsrettens dom ikke forela pa dette tidspunkt.

Til stgtte for Landsrettens afggrelse kan det anfgres, at T har formaet at Iase brugerfladen af med et pop-up
vindue, men ikke i gvrigt har opndet adgang til oplysninger pa systemudbyderens server. T har altsa ikke
kunne se den bagvedliggende programkode, der dikterer databehandlingen pa systemet. Bestemmelsens
beskyttelsesinteresse bestar i, at andre ikke skal kunne snage i en persons eller virksomheds oplysninger.

114 Karnovs note 1281 til § 263, stk. 1 (senest tilgdet 16. maj 2019)

115 Wacher Lentz — Hacking og det digitale privatliv, s. 149.

116 5.2696-16, forfatterne har forsggt at fa et udskrift af dommen, hvilket imidlertid ikke er lykkedes.
117 Wacher Lentz — Hacking og det digitale privatliv, s. 149.

118 Wacher Lentz — Hacking og det digitale privatliv, s. 149.

119 Wacher Lentz — Hacking og det digitale privatliv, s. 149.

120 Trzaskowski m.fl. — Internetretten, s. 598, fodnote 56.
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Dette er da heller ikke tilfeeldet i den foreliggende sag. T har uden at kunne se programkoden kunne indskyde
ny programkode. Der foreligger sdledes ikke umiddelbart en uberettiget adgang, derimod vil det kunne
overvejes om handlingen kunne straffes som haerveerk, jf. § 291.

Denne antagelse stgttes i gvrigt af CSC-sagen??!, der blev afsagt omkring samme tidspunkt. Her fik de tiltalte
adgang til oplysninger, der |1a pa CSC’'s mainframe. Men herudover oprettede de tiltalte tre bagdgre, ved at
oprette et script i systemet, og ved at andre i to konfigurationsfiler. Selve adgangen blev straffet jf. § 263,
stk. 2, mens oprettelsen af bagdgrene blev straffet som groft haervaerk jf. § 291, stk. 2.

4.3. Kriminalisering af en hypotetisk mulighed?

I henhold til den originale betankning, skal begrebet adgang altsa forstas meget bredt, men som tidligere
naevnt ma et adgangslogin udggre den ydre graense. Da lagringssystemer i dag er ganske komplekse, kan det
dog virke ganske uholdbart, at seette greensen ved et adgangslogin eller lignende foranstaltning.

Skeles der til § 263, stk. 2, nr. 1, ligger der et krav om, at meddelelsen skal veere dbnet eller unddraget.
Bestemmelsen kriminaliserer altsa ikke alene muligheden for at ggre sig bekendt med indholdet i en lukket
meddelelser, derimod ligger der et krav om, at gerningsmanden skal have gjort noget aktivt. Ligesom i § 263,
stk. 1 ligger der dog ikke et krav om, at gerningsmanden faktisk er blevet bekendt med indholdet af
meddelelsen???,

Det kan saledes virke lidt besynderligt, at § 263, stk. 1 kriminaliserer den simple mulighed for at ggre sig
bekendt med data. Umiddelbart virker det mere logisk, at felge samme tilgang somi § 263, stk. 2, og indleegge
et yderligere krav i form at gerningsmanden har foretaget en faktisk handling med henblik pa skaffe sig et
indblik i dataene.

Det er endvidere diskutabelt, hvorvidt den teoretiske forstaelse af adgangs-begrebet er helt i
overensstemmelse med den faktiske anvendelse.

| AM2018.09.26@ var T tiltalt for overtraedelse af §§ 264 d, 232 og 263, stk. 2 (i dag stk. 1), ved gentagende
gange at have skaffet sig adgang til F1-6’s data, blandt andet igennem personlige e-mails, e-boks,
personalelntra-profil, Facebook-konti samt computere. | alle tilfeelde af indtraengen, har T foretaget enkelte
handlinger, f.eks. slettet mail, kopieret bestemte data eller taget screenshots af noget bestemt.

Anlzegger vi den forstaelse af adgang, som bade den oprindelige beteenkning og kommenterede straffelov
har fremsat!?3, burde T blive straffet for at have skaffet sig adgang til alle de oplysninger, som var tilgeengelige
pa de respektive databaser T havde tilgdet, uanset om han kun var interesseret i visse oplysninger.
Anklagemyndighedens opgave burde i sa fald udelukkende veere, at bevise en indtraengen i systemet.

Afggrelsen gar imidlertid i en anden retning. T blev dgmt for overtraedelse af §§ 264 d, 232 og davaerende
263, stk. 2. I relation til § 263, stk. 2 dgmtes T ikke for at have skaffet sig adgang til alle oplysninger, som han
reelt havde mulighed for at tilga, derimod blev T kun straffet for de oplysninger, som Anklagemyndigheden
kunne bevise, at T de facto havde skaffet sig adgang til, f.eks. ved at have slettet dataene eller overfgrt dem

121J.2015.3615@.
122 Toftegaard Nielsen m.fl. — Kommenteret straffelov speciel del, s. 504.
123 Toftegaard Nielsen m.fl. — Kommenteret straffelov speciel del, s. 508.
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til sit eget lagringsmedie. Anklagemyndigheden skulle sdledes ikke blot bevise en indtraangen pa systemet,
men derimod en konkret handling foretaget i systemet, hvilken T blev straffet for.

Maden hvorpa adgangsbegrebet er beskrives i teorien, lader ikke til at have taget hgjde for den praktiske
anvendelse. Det virker umiddelbart mest logisk kun at straffe for adgang til data, som gerningsmanden
beviseligt har tilgdet. Safremt vi anvender den modsatte tankegang, straffes gerningsmanden for en
hypotetisk mulighed for at tilga visse data, og ikke gerningsmandens faktiske handlinger/forsaet.

Antages den situation, at en gerningsperson uberettiget skaffer sig adgang til en andens PC, hvor
gerningspersonen kun er interesseret i at skaffe sig kreditkortoplysninger, men der sa ogsa ligger andre
personfglsomme oplysninger. Hvor meget skal der i sa fald til for at kunne statuere, at gerningsmanden ogsa
har skaffet sig adgang til de personfglsomme oplysninger? Er det den blotte mulighed eller skal
vedkommende have gjort noget mere konkret?

En forstaelse af adgang som der er lagt op til i forarbejderne baerer tydeligt preeg af markant simplere
lagringssystemer. Uanset hvad der star i forarbejderne og den kommenterede straffelov, virker det mest
formalstjenstligt, at antage adgang som veerende en faktisk adgang og ikke en teoretisk, hvilket umiddelbart
ogsa er den made som bestemmelsen anvendes i praksis.

5. Betinget offentlig patale

Det fplger af § 275, stk. 2, nr. 1, at der for hacking gaelder betinget offentlig patale. Anklagemyndigheden kan
saledes kun patale en strafbar overtraedelse af § 263, stk. 1, safremt begeering herom fremsaettes af en hertil
berettiget jf. retsplejelovens § 720, stk. 2, 1. pkt. Den berettigede vil typisk vaere den forurettede jf.
retsplejelovens § 725, stk. 1. Strafferetlig forfglgning af en gerningsperson, vil sdledes veere under
forurettedes raden. Pa baggrund af patalereglerne har retspraksis vaeret sparsom og klarleegningen af
hacking bestemmelsens anvendelsesomrade i nogen grad hindret. Men med den stigende opmaerksomhed
pa hacking — bade pa nationalt og internationalt plan — kunne det tyde pa en vis opblgdning.

Foruden at der som ovenfor anfgrt, har vaeret en tilbageholdenhed med at anmelde tilfelde af hacking, da
virksomheder risikerer at udstille sig selv som ikke havende styr pa IT-sikkerheden, har Trine Baumbach
papeget et stort og patreengende problem. | nutidens samfund bliver personoplysninger om stort set alle
aspekter af borgerens liv samlet i registre. Det er derfor overordentlig vigtigt, at borgerne har tillid til at disse
registre ikke misbruges af uvedkommende. Samfundet kan ikke forvente, at borgerne lader sig indregistrere,
hvis samfundet ikke samtidigt har et effektivt og retshandhaevende apparat, der retsforfglger hacking og
forsgg herpa. | modsat fald kan det ga ud over borgernes tillid til myndigheder og borgere indbyrdes. Der er

séledes mere pé spil, end blot den enkelte forurettedes syn pa det konkrete tilfaelde af hacking!?.

124 Baumbach — I forskningens og formidlingens tjeneste — Hacker bestemmelsen, Se og Hgr-sagen og nyere tendenser,
s. 27-28.
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6. Strafferammen i § 263, stk. 1
6.1. Normalstrafferammen

Strafferammen i § 263, stk. 1 er i dag faengsel indtil 1 ar og 6 maneder. Straffen var indtil 2004 faeengsel indtil
6 maneder. Forhgjelsen skyldes ifglge forarbejderne, at det IT-baserede samfund i dag er sarbart. Selv om
hacking kan medfgre store omkostninger til kontrol af systemet og evt. midlertidig driftsstandsning, betegner
forarbejderne det dog som en normalsituation, og ikke en specialsituation der omfattet af den skaerpede
strafferamme i stk. 3'?°. Straffelovrddet foreslog derfor en strafferamme p& 1 ar og 6 maneder, s
forbrydelsens indgribende karakter ogsa afspejles i den ikke kvalificerede bestemmelse.

Efter denne forhgjelse i strafferammen er det i dag mere strafbart, at skaffe sig uberettiget adgang til data
pa et datasystem, end det er at skaffe sig adgang til oplysninger f.eks. i et brev eller andre optegnelser (stk.
2). Denne ulighed i strafferammen understreger forbrydelsens alvor i et hurtigt udviklende digitalt samfund.

6.2.  Skeaerpende omstaendigheder

§ 263, stk. 3 indeholder den skaerpede strafferamme for hacking, der udvider straffen til faangsel indtil 6 ar.
Efter ordlyden vil skaerpende omsteendigheder foreligge 1) hvor gerningspersonen skaffer sig eller gor sig
bekendt med en virksomheds erhvervshemmeligheder 2) eller hvor handlingen begas under andre seerligt
skaerpende omstaendigheder eller 3) nar der er tale om overtraedelser af mere systematisk eller organiseret
karakter.

Forarbejderne udtrykker, at det kan vaere sveert at sige noget konkret om andre seerligt skerpende
omstaendigheder. De naevner dog samtidig at de har taenkt pa situationer hvor udnyttelse eller videregivelse
af oplysninger medfgrer betydelige skadevirkninger, f.eks. ved adgang til offentlige edb-registre!?®. Fra
praksis kan navnes U.2017.3544@, hvor T opndede uberettiget adgang til systemer til registrering af
betalingskort. Landsretten lagde her veegt pa, at T groft har forbrudt sig mod den tillid som samfundet skal
have til sadanne systemer. Endvidere kan navnes U.2018.1787H, hvor Hgjesteret lagde vaegt pa, at
angrebene var sket ved benyttelse af den viden, T havde opnaet i kraft af sin betroede stilling, samt angrebet
omfang og skadevirkning (400.000 kr. + tabt arbejdsfortjeneste).

For sa vidt angar strafskeerpelse som fglge af forholdets systematiske eller organiserede karakter kan naevnes
TfK2017.1034, hvor T havde blev dgmt for at have opnaet uberettiget adgang til dele af Socialistisk
Folkepartis medlemsregister og foretaget scanninger af 26 hjemmesider, hvilket Retten fandt, var
systematisk og organiseret hacking og derfor omfattet af stk. 3.

Herudover kan U.2018.1787H igen benavnes. T havde inden for kort tid udf@rt 3 separate hackerangreb mod
det samme mal, hvorfor Hgjesteret fandt, at angrebene skulle vurderes samlet. Det er der er tale om separate
angreb er altsa ikke nok til at statuere, at angrebene var systematiske eller organiserede. Derimod skal det
indga som moment, om der er tale om forskellige mal og den tidsmaessige sammenhang mellem angrebene.

125 Betaenkning 1417/2002, s. 75 og Folketingstidende, Tilleeg A, samling 2003/04, sp. 1774.
126 Betaenkning nr. 1417/2002, s. 75.
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Retspraksis er fatalligt, og hverken forarbejderne eller litteraturen er seerligt konkrete i deres beskrivelser af
anvendelsesomradet. Der er saledes ikke mange pejlemaerker for hvornar en gerning falder ind under stk. 3,
hvilket ogsa tydeligt ses i de navnte afggrelser. Dog er det muligt at kunne udstikke visse momenter som
veaerende af betydning, herunder typen af stilling, skadens omfang og antallet af angreb som de mere vaegtige.

7. Grundlaeggende strafferetlige principper, menneskerettighederne og hacking

Individet er igennem bade dansk ret og folkeret tildelt rettigheder, der skal sikre at deres handlinger og
undladelser kun straffes, nar den lovgivende magt har villet det. | Straffeloven er beskyttelsen kodificeret i §
1, og for sa vidt angar internationale forpligtelser er princippet kodificeret i Menneskerettigheds-
konventionens artikel 7.

Som det er fremgaet af de forudgaende afsnit, er hacking bestemmelsen formuleret i generelle vendinger,
og har efter sin ordlyd et meget bredt anvendelsesomrade. | det fglgende analyseres § 263, stk. 1
overensstemmelse med disse strafferetlige principper.

Afsnit 7.1. undersgger § 263, stk. 1 i forhold til det danske strafferetlige legalitetsprincip og afsnit 7.2.
undersgges § 263, stk. 1 ud fra menneskerettighedskonventionens artikel. 7.

7.1.  Straffelovens legalitetsprincip

Da straffelovens legalitetsprincip som det vil fremga, indebserer en begraensning i den almindelige
fortolkningslaeres udgangspunkt, gives der indledningsvis et kort indblik i den almindelige fortolkningslzere.

7.1.1. Fortolkningslaeren

Den almindelige fortolkningsleere sondrer overordnet mellem tre fortolkningsvarianter nar fortolkningen
vedrgrer en afggrelses resultat. Disse tre er: praeciserende, udvidende og indskrankende fortolkning. Den
almindelige fortolkningslaere sondrer endvidere mellem subjektiv og objektiv fortolkning. Disse to sidste
fortolkningsvarianter refererer til en afggrelses praemisser. Den praeciserende fortolkning indebzerer at der
ud fra bestemmelsens ordlyd, vaelges den fortolkning der ggr bestemmelsen mere pracis, og derfor en
fortolkning der stadig kan rummes inden for bestemmelsens sproglige ramme. Den indskraenkende
fortolkning indebaerer at et forhold der umiddelbart falder ind under bestemmelsens ordlyd holdes uden for
anvendelsesomradet. Modsat inddrager den udvidende fortolkning forhold der umiddelbart ikke er omfattet

127 Anvendelsen af udvidende og

af bestemmelsens ordlyd ind under dennes anvendelsesomrade
indskraenkende fortolkning indebeerer altid at retsanvenderen saetter sig ud over bestemmelsens ordlyd.

Anvendes et af disse to fortolkningsprincipper, andrager fortolkningen retspolitisk karakter, da

127 Baumbach — Strafferet og menneskeret, s. 74-76.
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retsanvenderen ved enten at inddrage, eller udelukke forhold der i forhold til ordlyden vil veere omfattet eller

ikke omfattet bevaeger sig ind pa lovgivers omrade!?,

7.1.2. Straffelovens § 1
Der findes som udgangspunkt ikke nogen begraensning for den udvidende fortolkning i dansk ret, men af § 1,
1. pkt. fremgar det, at:

“Straf kan kun pdlaegges for et forhold, hvis strafbarhed er hjemlet ved lov, eller som ganske ma
ligestilles med et sadant.”

Efter § 1, kan der kun palaegges straf for et begdet forhold, hvis det begdede forhold enten direkte kan
omfattes af straffebestemmelsens ordlyd, eller hvis det begaede forhold ganske kan sidestilles med et
forhold der direkte omfattes af bestemmelsens ordlyd*?°.

Legalitetsprincippet begreenser den udvidende fortolkning til alene at tillade analogi i tilfelde hvor det
begaede forhold ganske ma ligestilles med et forhold der er omfattet af ordlyden. Dette kaldes ogsa en
analogibegraensning, da analogi forstas som lighed i forhold!*°. Begraensning er en undtagelse til den
almindelige fortolkningslaeres regler om udvidende fortolkning. Omvendt indeholder § 1 udtrykkelig hjemmel
til begraenset udvidende fortolkning®3Z.

Tanken bag legalitetsprincippet er retfeerdighedstanken om, at det lige skal behandles lige.
Legalitetsgrundsaetningen udggr borgerens vaern mod vilkarlighed!32. Den sikrer at borgerens handlinger og
undladelser kun er strafbare, nar den lovgivende magt har villet det, og at borgere kan opna en indsigt i hvilke
handlinger og undladelser kan straffes®,

Lars Bo Langsted har fremhaevet nogle vigtige punkter om legalitetsprincippet man bgr vaere opmarksom
pa, nar straffelovens bestemmelser anvendes og deres graenser bestemmes. Et af disse punkter er, at
beskyttelsestankerne bag § 1 ikke opfyldes ved at tilvejebringe en hjemmel til straf efter at en handling er
begaet, men inden dom afsiges. For at beskyttelsestankerne bag § 1 opfyldes, kraeves at bestemmelserne
kan indga i borgerens beslutningsgrundlag inden denne foretager en handling. Lars fremhaever endvidere at
det for § 1 ikke er en holdbar forudsaetning at borgerne faktisk studerer og ggr brug af loven som led i deres
beslutningstagen. Dog er det grundlaeggende ngdvendigt at borgeren, safremt denne gnsker at studere og
inddrage loven, har mulighed for at kende lovgivers standpunkt®3*,

Der kan netop stilles spgrgsmal ved, om § 263, stk. 1 faktisk afspejler hvordan borgere generelt agerer,
saledes at borgere kan fortage deres daglige ggren og laden, i overensstemmelse med de kulturelle kutymer.
Noget kunne tyde p3, at dette i dag ikke er tilfeeldet, saerligt med udbredelsen af sociale medier og teknologi.

128 Baumbach — Strafferet og menneskeret, s. 76.
129 Baumbach — Strafferet og menneskeret, s. 78.
130 Baumbach — Strafferet og menneskeret, s. 78.
131 Baumbach — Strafferet og menneskeret, s. 79.
132 Baumbach — Strafferet og menneskeret, s. 78.
133 Bo Langsted — Strafferettens almindelige del, s. 91.
134 Bo Langsted — Strafferettens almindelige del, s. 92f.
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Som Lars Bo Langsted dog videre konkluderer, geelder der nok ikke i dansk ret en generel graense for hvor
brede eller uklare ordvalg lovgiver kan ggre brug af. Derimod ma det af hensyn til respekt for domstolenes
kompetence siges, at veere formalstjenstligt at anvende ord der kan fortolkes en smule pa. Pa samme tid vil
det veere usandsynligt, at en domstol vil tilsidesaette en lov pd baggrund af, at den er for uklar’®>. Denne
holdning er i gvrigt understgttet af den eksisterende praksis.

| U.1989.688H var handlingen i strid med forarbejderne, men ikke bestemmelsens ordlyd, og i U.1995.405V
var der tale om en uklar bgdehjemmel i RPL § 185, stk. 1, 1. pkt. jf. § 1015, stk. 2. | begge afggrelser tilsidesatte
domstolene ikke lovgivningen som sadan, men konkluderede derimod, i overensstemmelse med
eksisterende fortolkningsprincipper, at de tiltaltes handlinger ikke er omfattet af bestemmelsernes
anvendelsesomrade. Den samme tilgang ses i gvrig domspraksis'*®. En dommer skal safremt denne efter
fortolkning af bestemmelsen, finder det tvivisomt om et forhold udggr en realisation af et bestemmelsens
gerningsindhold, frifinde den tiltalte. Frifindelsen skyldes i sa fald den manglende hjemmel, og er saledes ikke
udtryk for, at der gaelder et krav om klarhed?¥’.

Baggrunden for at der ikke gaelder et krav om klarhed er, at der pa lovgivningsplan allerede eksisterer
hjemmel til begreenset udvidende fortolkning i § 1. Den mere praktiske begrundelse er, at bestemmelser
nasten uden undtagelse, ma underkastes fortolkning fgr de kan anvendes. Endvidere vil det vaere en
umadelig sveer opgave for lovgiver at udforme en bestemmelse, der pad samme tid er pracis, deekkende og
tager hgjde for alle taenkelige tilfaelde. Et krav om klarhed til en bestemmelses ordlyd, ma derfor henregnes

til retningslinjer for god lovgivningsskik og retspolitiske diskussioner!%,

7.2.  Den Europziske Menneskerettighedskonvention

Den Europaziske Menneskerettighedskonventions indeholder i sin art. 7. i lighed med § 1 tillige et
strafferetligt legalitetsprincip. Artikel 7, stk. 1, 1. pkt. er salydende:

“Ingen kan kendes skyldig i et strafbart forhold pa grund af en handling eller undladelse, der ikke
udgjorde en forbrydelse efter national eller international ret pd det tidspunkt, da den blev
begdet.”

Artikel 7 indeholder grundlaeggende det samme legalitetsprincip som § 1. Vedrgrende udstrekningen af
begrebet ret/law er dette dog lidt bredere, end det er efter § 1. Menneskerettighedsdomstolen (Domstolen)
har herom udtalt:

“In this connection, the Court has always understood the term law in its substantive sense, not

its formal one. It has thus included both enactments of lower rank than statutes and unwritten

law ... In sum, the law is the provision in force as the competent courts have interpreted it”**

135 Bo Langsted — Strafferettens almindelige del, s. 93.

136 Se f.eks. U1969.56, U1991.85H, U1992.16V og 1997.634.

137 Baumbach — Strafferet og menneskeret, s. 122.

138 Baumbach — Strafferet og menneskeret, s. 122.

139 Kafkaris v. Cyprus (app.no. 21906/04), dom af 12. februar 2008, pr. 139.
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Retsbegrebet efter artikel 7, omfatter saledes ikke blot en egentlig vedtaget lov, men ogsa uskrevne
retsgrundsaetninger, og bestemmelser som de kompetente domstole har matte fortolke den. Da der ikke i
art. 7 henvises direkte til en legislativ bestemmelse, er det afggrende om retsgrundlaget var tilgeengeligt for
borgeren, og om retstilstanden er forudsigeligt'*°.

Domstolen har i dommen Kokkinakis v. Greece udtalt fglgende om legalitetsprincippet i artikel 7:

“The Court points out that Article 7 para. 1 (art. 7-1) of the Convention is not confined to
prohibiting the retrospective application of the criminal law to an accused’s disadvantage. It also
embodies, more generally, the principle that only the law can define a crime and prescribe a
penalty (nullum crimen, nulla poena sine lege) and the principle that the criminal law must not
be extensively construed to an accused’s detriment, for instance by analogy; it follows from this
that an offence must be clearly defined in law. This condition is satisfied where the individual can
know from the wording of the relevant provision and, if need be, with the assistance of the courts’

interpretation of it, what acts and omissions will make him liable.”**

En forbrydelse skal altsa veere klart defineret i loven. Det fglger samtidig heraf, at denne betingelse er opfyldt,
safremt den endelige fortolkning af det relevante retsgrundlag, herunder praksis, og ved hjzalp af juridisk
bistand er forudsigelig'*2.

Hacking bestemmelsen er bredt og vagt formuleret. Men hvordan klarer den sig i relation til
forudsigelighedsvurderingen efter artikel 7?

Af praksis fra Domstolen der relaterer sig til forudsigelighedsvurderingen, kan naevnes sagen Schimanek v.
Austria*®® hvor Domstolen udtalte, at en bestemmelse der “appears rather vague”, ikke er en hindring for
idgmmelse af straf, safremt det er muligt fastleegge retstilstanden. | en anden sag Wingrove v. the United
Kingdom*, fandt Domstolen, at det ikke udgjorde en kraenkelse af artikel 7, at to journalister blev palagt
straf efter en straffebestemmelse, der kriminaliserede kraenkelse af privatlivet. Domstolen fandt ogsa
begrebet uklart, men pa trods heraf lagde Domstolen vaegt p3, at det for de domfaeldte journalister bl.a. ud
fra bestemmelsens forarbejder, retspraksis mv. havde veeret muligt at forudse de strafferetlige fglger af deres
handlinger, evt. efter opsggt radgivning.1®.

Tvivl om en bestemmelse der kan tilskrives, at der i praksis findes en gradvis udvikling af bestemmelsens
anvendelsesomrade - herunder i retspraksis - udggr ikke en kraenkelse af de kvalitative krav, der fglger af
artikel 71, For at en sadan gradvis retsudvikling ikke skal udggre en kraenkelse, er det dog et krav, at

udviklingen er forenelig med forbrydelsens vaesen, og at udviklingen med rimelighed kan forudses®’.

140 Baumbach — Strafferet og menneskeret s. 130.

141 Kokkinakis v. Greece, app no. 14307/88, preemis 52.
142 Baumbach — Strafferet og menneskeret, s. 142.

143 App. No. 32307/96 afggrelse af 1. februar 2000.

144 App. No. 17419/90 afggrelse af 25. november 1990
145> Baumbach — Strafferet og menneskeret, s. 143.

146 Baumbach — Strafferet og menneskeret, s. 146.

147 Baumbach — Strafferet og menneskeret, s. 146.
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Denne balance mellem, pa den ene side, de kvalitative krav artikel 7 stiller til en straffebestemmelse, og pa
den anden side, at de nationale domstole ved udvidende fortolkning kan udvide de allerede eksisterende
straffebestemmelsers anvendelsesomrade, ma siges at vaere hensigtsmaessig. Det forekommer undertiden
at straffebestemmelser er bagud i forhold til den teknologiske udvikling. § 263, stk. 1 befinder sig i praksis
netop i en sadan situation. Art. 7 udggr saledes ikke en hindring for, at bestemmelser som § 263, stk. 1 fortsat
finder anvendelse pa nye tilfaelde f.eks. grundet nye teknologiske tider, men sikrer at bestemmelser som §
263, stk. 1 fortsat kan udggre en effektiv beskyttelse for borgere mod overgreb fra gerningspersoner, der
qua udviklingen har opdaget nye veje til overgreb. Domstolen er indforstaet med, at strafbestemmelser i
langt de fleste tilfeelde, m& underkastes fortolkning for at finde anvendelse!®®. Dog galder den udvidende
fortolkning ikke undtagelsesfrit, idet den i alle tilfaelde med rimelighed skal kunne forudsiges.

7.3. Delkonklusion

Det er intet som peger pa, at § 263, stk. 1 skulle veere i modstrid med § 1 eller Den Europaiske
Menneskerettighedskonvention art. 7, men uanset at dette nok ikke er tilfeeldet, kan der ikke ses bort fra, at
lovgiver ved udgvelse af sin lovgivningskompetence, bgr vaere bevist om strafferettens idealer, herunder at
den strafferetlige regulering bgr vaere klar og afspejle sig i den gaeldende kultur.

Lovgiver bgr altid tilstraebe, at skabe sa klare bestemmelser som muligt. Undertiden er dette dog en meget
svaer opgave. Seerligt sveert bliver det pa et omrade, som stadig er meget nyt. Som Helene Lybaek
Gudmundsdottir har papeget, har vi i den fysiske verden haft hundredevis af ar til at udforske graenserne
mellem det acceptable og det uacceptable ift. privatlivets fred. Med introduktionen af internettet kan disse
normer ikke direkte overfgres, og som samfund er vi igen ngdt til at udforske graenserne!®®. N&r man som
samfund befinder sig i en sadan fase, kan lovgiver vaere ngdsaget til at udforme bestemmelsen om hacking
bredt og maske efter noget tid, nar graenserne er ved at tegne sig, tage bestemmelsen op til revurdering.

Bestemmelsens uklarhed er desuden ogsa et resultat af de pataleregler, der gaelder, da disse har stor
indflydelse pa hvilke sager der kommer for en domstol, og dermed ogsa bestemmelsens klarleeggelse i
retspraksis.

148 Baumbach — Strafferet og menneskeret, s. 151.
149 L ybaek Gudmundsdottir — Clarifying broad hacking statutes, s. 199.
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Kapitel 4

Selvom ret overordnet set er et nationalt anliggende, er det stadig relevant at se pa, hvilke retskilder der
findes uden for dansk ret.

Hacking, og cybercrime generelt, er en meget international kriminalitetsform, hvorfor det er szerligt relevant
at kende retsstillingen i andre lande, herunder seerligt lande som ligger os naer, bade geografisk og retligt.
Det er trods alt lidt mere besveerligt for mig fysisk at rgve en bank i Rom, end en her i Aalborg, men det er
fuldstaendig irrelevant for mig, om jeg hacker et datasystem beliggende i Aalborg eller Rom. Jeg har endda et
incitament til at ggre det i Rom, da dette vil besveerligggre efterforskningen.

Netop derfor er det relevant, at lande finder et vist feelles retligt stasted, sa der sikres en gennemgribende
og ensrettet kriminalisering af cybercrime, herunder hacking. De forskellige internationale retskilder
behandler selvfglgelig mere end blot hacking, men da projektet er begranset til hacking, vil vi kun se pa de
dele der er relevante hertil.

Som anfert i kap. 2, afsnit 3.3 er Cybercrime direktivet ikke en del af dansk ret. Direktivet er imidlertid
bindende for de gvrige 27 EU-medlemslande™®. For at kunne fa et billede af den gaeldende retsstilling i de
gvrige EU-lande, er det sdledes relevant at behandle direktivet.

1. Cybercrime direktivet

1.1. Direktivets genstand

Direktivet er et minimumsdirektiv, der fastseetter minimumsregler om kriminelle handlinger og sanktioner
herfor i relation til angreb pa informationssystemer. Herudover sgger direktivet at forbygge sadanne
handlinger, og forbedre samarbejdet mellem medlemsstaternes kompetente myndigheder.

Da direktivet er et minimumsdirektiv, er der ikke noget i vejen for, at medlemsstaterne indfgrer regler der
gar laengere end direktivet foreskriver. Medlemsstaterne vil saledes kunne opfylde direktivets krav om
kriminalisering af bestemte handlinger ved en mere generel kriminalisering.

1.2. Direktivets definitioner

Direktivets artikel 2 definerer 4 begreber, hvilke anses som vaerende af szerlig vigtig betydning: Information
system (informationssystem), computer data (edb-data), legal person (juridisk person) og without right
(uretmeessig).

Definitionerne svarer, med visse mindre sproglige praeciseringer, til definitionerne i Radets rammeafggrelse
2005/222/RIA.

Ved informationssystem forstas, “enhed eller gruppe af indbyrdes forbundne eller beslaegtede enheder,
hvoraf en eller flere ved hjeelp af et program, som automatisk behandler edb- data, samt edb-data, som

150 Rapport fra Kommissionen til Europa-Parlamentet og Rddet COM(2017) 474, s. 5.
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lagres, behandles, fremfindes eller overfares af denne enhed eller gruppe af enheder i forbindelse med dens
eller deres drift, brug, beskyttelse og vedligeholdelse”.

Ved edb-data forstas, ”enhver form for gengivelse af fakta, informationer eller begreber i et format, der egner
sig til behandling i et informationssystem, herunder et program, som kan anvendes til at fG et
informationssystem til at udf@re en funktion”.

Ved juridisk person forstas, "en enhed, der har status som juridisk person i henhold til den lovgivning, der
finder anvendelse, med undtagelse af stater eller offentlige organer, der udgver deres statsmyndighed, eller
offentlige internationale organisationer”.

Ved uretmaessig forstas, ”"adfaerd som omhandlet i dette direktiv, herunder adgang, indgreb eller opfangning,
som ejeren eller en anden rettighedsindehaver af systemet eller en del af det ikke har givet tilladelse til, eller
som ikke er tilladt i henhold til national lovgivning”.

Der bestdr en vis cirkularitet i definitionerne af informationssystem og edb-data. Informationssystem
beskrives ud fra at det behandler EDB-data og EDB-data beskrives som noget der behandles i et
informationssystem. Helena Lybaek Gudmundsdottir har fremlagt i sin p.hd., at det er uklarheder i
definitionen af de forskellige IT-begreber, der kan vaere en af arsagerne til, at bestemmelser om hacking ikke
har vaeret serligt anvendst, trods en betydelig stigning i antallet af cyberangreb®?.

Begrebet uretmaessig minder til dels om uberettiget, men hvor uretmaessig mere er mgntet pa om brugeren
havde en reel ret til at tilga systemet, er det danske begreb uberettiget, som tidligere beskrevet, noget
bredere end en tilladelse til at tilga systemet. | henhold til dansk ret kan en adgang nemlig godt vaere strafbar,
selvom brugeren havde en legitim adgang, praksis er imidlertid ganske tilbageholdende i disse situationer, se
herom kap. 3, afsnit 3.2.

Direktivet definerer uretsmeessig dels som det tilfaelde hvor ejeren ikke har givet tilladelse, dels som en
henvisning til national ret. Direktivets formal beskrives i preeamblens afsnit 7 og 8 som bl.a. en tilnaermelse
af staters definitioner af begreber vedrgrende ulovlig adgang til informationssystemer. Det forekommer i
strid hermed, at direktivet ved sin definition af uretsmaessig til dels henviser tilbage til national ret. De
nationale domstole kan saledes frit udvikle deres egne definitioner af begrebet. Der er saledes ikke med
direktivet sat nogen szerlig begraensning pa de nationale hackingbestemmelser vedrgrende kravet om

152 og rammeafggrelsen’®3, har den samme definition af begrebet.

uretsmaessig. Cybercrime konventionen
Det er efter det anfgrte sveert at se, at direktivet pa dette punkt bidrager til en fzaelles definition af begrebet

uretsmeessiq.

151 L ybaek Gudmundsdottir — Clarifying broad hacking statutes, s. 18 ff.
152 Explanatory report, s. 8.
153 Artikel 1, litra d.
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1.3.  De ulovlige handlinger

Direktivet kriminaliserer overordnet 5 forskellige handlinger; adgang til informationssystemer, indgreb i
informationssystemer, indgreb i data, opfangning og videregivelse/anvendelse af vaerktgjer. | de fglgende vil
ulovlig adgang til informationssystemer og ulovlig opfangning behandles, da de to gvrige omrader ikke har
en relation til hacking.

1.3.1. Ulovlig adgang til informationssystemer

Artikel 3 forpligter medlemsstaterne til at treeffe “de ngdvendige foranstaltninger til at sikre, at det er
strafbart forseetligt at skaffe sig uretmaessig adgang til et informationssystem eller en del heraf, ndr den
strafbare handling er begadet ved brud pa en sikkerhedsforanstaltning, i det mindste i grovere tilfaelde.”

Artiklen svarer til dels til artikel 2 i rammeafggrelsen og artikel 2 i Cybercrime konventionen. Den stgrste
forskel ligger imidlertid ved, at der i direktivet stilles krav om, at den strafbare handling skal vaere begaet ved
brud pa en sikkerhedsforanstaltning.

| en rapport fra september 2017, vurderede Europa-Kommissionen hvorvidt unionens medlemsstater havde
implementeret direktivets bestemmelser. Kommissionen vurderede, at fglgende medlemsstater havde
implementeret artiklen: AT, CY, CZ, EL, ES, IE, FI, FR, LT, LU, NL, PL, PT, SE og SK. | de resterende
medlemsstater, var der ikke i de nationale bestemmelser fastsat, at handlingen var begaet for at fa adgang
til hele eller kun en del af informationssystemet®®4,

Ligeledes vurderede Kommissionen, at anvendelsesomradet i en raeekke medlemsstater (BE, BG, FR, HR, LU,
MT, PT, RO, Sl og UK), var bredere end direktivet, da der ikke var indlagt et krav om omgaelse af en
sikkerhedsforanstaltning i disse bestemmelser'®®. Hvilket er det samme som kendes i dansk ret.

| § 263’s adgangsbegreb ligger der ikke et krav om, at en sikkerhedsforanstaltning skal brydes, hvilket kan
undres, da det er en naturlig del af hacking at bryde en sikkerhedsforanstaltning.

| 1985-betaenkning var Straffelovradet opmaerksomme p3, at al data er beskyttet af en eller anden form for
sikkerhedsforanstaltning. Denne kan enten vaere fysisk, i form af at aflase rum som dataanlaeggene befinder
sigi, eller digitale, f.eks. i form af adgangskoder®>®. P4 samme tid som Straffelovradet var opmaerksomme pé
sikkerhedsforanstaltningernes relevans, var de ogsa opmaerksomme pa, at foranstaltningerne ikke altid er
effektive, herom udtaltes:

“Veerdien af sikringer afhaenger naturligvis af, i hvilket omfang de fungerer i praksis. F.eks. er
initialidentificering ikke meget veerd, hvis en terminal efterlades dbnet i frokostpausen, og
passwords er ikke meget veerd, hvis andre er bekendt med dem. Dertil kommer, at i stort set alle

systemer vil programmgrer, der kender systemerne, kunne lzese alle aktuelle initialer, passwords
0.1.7%7

154 Rapport fra Kommissionen til Europa-Parlamentet og R&det COM(2017) 474, s. 7.
155 Rapport fra Kommissionen til Europa-Parlamentet og R&det COM(2017) 474, s. 7.
156 Betaenkning nr. 1032/1985, s. 12 ff.

157 Betaenkning nr. 1032/1985, s. 13.
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Straffelovradet gnskede saledes ikke at tilfgje et krav om et brud pa en sikkerhedsforanstaltning, af frygt for
at visse tilfaelde i sa fald vil hensta som straffri, f.eks. hvor en person glemmer at logge ud. Imidlertid kan et
modsat argument ggres geeldende, netop at bestemmelsen far et for bredt anvendelsesomrade, nar der ikke
stilles krav om et brud pa en sikkerhedsforanstaltning.

Selv om der ikke i § 263, stk. 1 er indlagt et krav om brud pa en sikkerhedsforanstaltning, indgar det i en eller
anden udstraekning i dommerens vurdering af, hvorvidt adgangen har vaeret uberettiget. | sager om hacking
baserer dommerens vurdering sig ofte pa udtalelser fra forurettede og sagkyndige vidner om, hvor
sofistikeret og effektiv sikkerhedsforanstaltningen har vaeret, samt hvor avanceret gerningsmandens
metoder har veeret. Denne vurdering tager fgrst og fremmest sigte pa at udskille de tilfelde, hvor en
gerningsperson har opndet adgang, men hvor vedkommende er uvidende herom?*,

Som behandlet i kap. 3, afsnit 3.5 har Straffelovradet imidlertid abnet op for at anvende et kriterie, der laegger
sig op ad et krav om brud pa en sikkerhedsforanstaltning, da Straffelovradet mener, at det bgr have en
betydning, hvorvidt de tilgaede data er offentlige eller ikke-offentlige.

Justitsministeriet har vurderet, at dansk ret er i overensstemmelse med artikel 3, henset til tre forhold*>°.

For det fgrste, da § 263, stk. 1 straffer den uberettigede adgang til en andens oplysninger, der er bestemt
til at blive brugt i et informationssystem.

For det andet, da det efter § 301a er strafbart uretmaessigt at skaffe eller videregive koder eller andre
adgangsmidler til informationssystemer.

For det tredje, at det efter § 279a er strafbart, hvis en person, for at skaffe sig eller andre en uberettiget
vinding, har skaffet sig adgang til et informationssystem og retsstridigt foretaget andringer, tilfgjelser eller
sletning af oplysninger eller programmer til elektronisk behandling.

Som tidligere benaevnt, er der tale om et minimumsdirektiv, hvorfor medlemsstaterne kan lovgive bredere
end det af direktivet fremsatte. Vi stiller os enige i Justitsministeriets betragtning om, at dansk ret er i
overensstemmelse med direktivet. Dansk ret er dog noget bredere end direktivet, da der ikke er et krav om
brud pa en sikkerhedsforanstaltning, og at vi i 263a fremrykker fuldbyrdelsestidspunktet. Ift. Det af
Justitsministeriet anfgrte om § 279a undrer det lidt, at det er henfgrt som argument under art. 3, da den
naermere bgr henfgres til art. 5.

1.3.2. Ulovlig opfangning

Artikel 6 forpligter medlemsstaterne til at traeffe de “ngdvendige foranstaltninger til at sikre, at det er
strafbart forsaetligt og uretmeaessigt ved hjeelp af tekniske hjaelpemidler at opfange ikke-offentlige overfarsler
af edb-data til, fra eller inden for et informationssystem, herunder elektromagnetisk udsending fra et
informationssystem, der indeholder disse edb-data, i det mindste i grovere tilfaelde.”

Kommissionen vurderede i 2017, at fglgende medlemsstater havde implementeret artiklen fuldt ud: CY, CZ,
DE, ES, IE, FI, HR, LV, MT, RO, SE, SK og UK (Gibraltar). | forhold til delen om aflytning af EDB-data, havde AT
og BG begraenset delen til meddelelser, EE til observation af en person og FR og HU til korrespondance.

158 Wacher Lentz — Hacking og det digitale privatliv, s. 149.
159 Justitsministeriets notat om tilvalg af Cybercrime-direktivet, s. 4.
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Desuden har flere lande ikke medtaget aflytning af elektromagnetisk straling (BE, BG, EE, FR, HU, IT, LT, LU,
NL, PL, PT, SI og UK (undtagen Gibraltar). Visse lande kraever sarlig hensigt (AT, EL HU) eller specifikke
supplerende handlinger (BG og HU)°,

Der findes ikke i dansk ret en bestemmelse som direkte kriminaliserer ulovlig opfangning, men i bund og
grund er ulovlig opfangning hacking, bare hvor gerningsmandens mal ikke er data som ligger tilgaengeligt pa
systemet nu, men derimod indkomne informationer.

Der er intet i § 263, stk. 1’s ordlyd, forarbejder eller gvrig litteratur der udelukker at § 263, stk. 1 ikke finder
anvendelse i tilfeelde hvor maldata’ene ikke er tilgaengelige i systemet ved selve indtreengningen, men fgrst
kommer gerningsmanden i haende ved en overfgrsel.

Dansk ret er derfor umiddelbart i overensstemmelse med artikel 6, hvilket understgttes af Justitsministeriets
notat herom??,

2. Den svenske lovgivning

Den danske og svenske regulering minder pa mange omrader om hinanden. | relation til hacking, er der
imidlertid den forskel, at Sverige har implementeret direktivet. | de fglgende afsnit, vil vi analysere den
svenske retsstilling, saerligt i relation til beskyttelsesobjektet og uberettiget adgang, og sammenligne denne
med den danske regulering.

2.1.  Den svenske hacking bestemmelse

Brottsbalken kap. 4, 9c § blev senest aendret ved Lag (2014:302), der bygger pa prop. 2013/14:92, og lyder
saledes:

“Den som olovligen bereder sig tillging till en uppgift som ér avsedd foér automatiserad
behandling eller olovligen dndrar, utplanar, blockerar eller i register fér in en sGdan uppgift déms
for dataintrdng till béter eller fidngelse i hégst tva ar. Detsamma gdller den som olovligen genom
ndgon annan liknande dtgdrd allvarligt stér eller hindrar anvdndningen av en sddan uppgift.

2 st. Ar brottet grovt, déms fér grovt dataintrdng till fingelse i ldgst sex mdnader och hégst sex
ar. Vid bedémande av om brottet dr grovt ska det sdrskilt beaktas om gédrningen har orsakat
allvarlig skada eller avsett ett stort antal uppgifter eller annars varit av sérskilt farlig art.”

9c § er indplaceret i kapitel 4, der har overskriften “om brott mot frihet och frid”. Bestemmelsen er saledes
lig den danske, indplaceret i et kapitel der omhandler den personlige integritet.

160 Rapport fra Kommissionen til Europa-Parlamentet og R&det COM(2017) 474, s. 7.
161 justitsministeriets notat om tilvalg af Cybercrime direktivet, s. 6.
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Som eksempler pa omrader, hvor bestemmelsen finder anvendelse er hacking, spredning af virus,
DOS/DDOS-angreb blevet benaevnt!®?,

Ligesom i den danske lovgivning, er der ikke et krav i den svenske om, at en form for sikkerhedsforanstaltning
skal brydes, der er ikke engang krav om, at systemet der abnes, er beskyttet. Det er saledes ogsa ulovligt at
tilga oplysninger i et abent system. Der er imidlertid krav om, at en sadan adgang skal kunne karakteriseres
som vaerende ulovlig'®3. S ligesom i den danske lovgivning er det altsa ikke enhver adgang, der er ulovlig.

En person som har en lovlig adgang til et system, men anvender denne pa en retsstridig made, f.eks. ved at
tilga oplysninger der ikke har relevans for vedkommendes foreliggende arbejdsopgaver, vil i lighed med dansk
ret kunne straffes efter kap. 4, 9c § BrB*®%,

Det er direkte udtalt i forarbejderne til den seneste stgrre revision af kap. 4, 9c § BrB, at den svenske
bestemmelse er i overensstemmelse med direktivet'®®. Hvilket understgttes af, at Sverige er fremhavet af
Kommissionen som et af de lande, der fuldt ud har implementeret art. 3.

For at komme den svenske regulering naeermere, er det ngdvendigt at analysere pa den svenske retspraksis,
derfor har vi udvalgt to afggrelser, hvilke vil blive analyseret i de to fglgende afsnit.

2.2. RH2015:15 — Datasystemer

RH 2015:15 er afsagt af Svea Hovrétt. | sagen havde en medarbejder T installeret programmet Google Talk
pa sin arbejds-PC. Medarbejderen havde ifglge medarbejderhandbogen ikke ret til at installere uautoriserede
programmer pa PC’en, hvorfor spgrgsmalet blev rejst, om T herved havde infért en uppgift i register (indfart
information i et register), hvilket er strafbart som hacking efter kap. 4, 9c § BrB.

Retten udtalte, at Google Talk udggr information, som er omfattet af bestemmelsens ordlyd, sa spgrgsmalet
herefter var, om denne information var blevet indfgrt i et register.

Herom udtaltes, at det fremgar af rammeafggrelsen af 2005, at formalet med kriminaliseringen er, at straffe
ulovlig indtraengning i informationssystemer. Desuden havde Hogsta domstolen i NJA 2014 p. 221 udtalt, at
formalet med den svenske lov er generelt at beskytte data mod uautoriserede handlinger, uanset om
handlingen indebzerer en kreenkelse af privatlivet eller ej.

| den svenske lovgivning skal register forstas som uppgifter som dr strukturerade pad visst sdtt'®” (information
der er struktureret pa en bestemt mdde), men yderligere fortolkning af begrebet fandtes ikke. Anklageren
argumenterede ud fra dette for, at handlingen var omfattet af bestemmelsen, da Google Talks havde pavirket
Windows Stifinder og Explorer.

Retten fandt, at en PC’s fil og register system bliver pavirket, nar et program er installeret pa en computer.
Imidlertid ville det vaere beteaenkeligt at anvende en sa bred fortolkning af begrebet register, at alle ndringer

162 Kommentaren til § 9¢ pa https://lagen.nu/1962:700

163 https://lagen.nu/1962:700, kommentar til kap. 4, 9 ¢ §.

164 https://lagen.nu/1962:700, kommentar til kap. 4, 9 c §.

165 prop 2013/14:92, s. 1.

166 Rapport fra Kommissionen til Europa-Parlamentet og R&det COM(2017) 474, s. 7.
167 prop 2006/07:66 s. 18.
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i systemet er omfattet. Kap. 4, 9 c § beskytter lagret data, og T’s handling var kun at installere et program,
der pavirkede de programmer, der far computeren til at fungere, hvilket ikke konstituerer, at der er infért en
uppgift i register. Retten bemeerkede videre, at hvorvidt en sadan handling er imod interne regler i en
virksomhed, er et helt andet spgrgsmal, og har ikke betydning for hvorvidt en handling er i strid med kap. 4,
9c § BrB.

T blev herefter frifundet.

| sagen gik retten altsa ind og vurderede, at selvom ordlyden umiddelbart ikke differentierede mellem
forskellige registre, ville det vaere for betaenkeligt at indfgre en sa bred fortolkning, at en situation som den
ovenstaende ville veere omfattet af kap. 4, 9c § BrB.

Som redegjort for i kap. 3, afsnit 2 er der umiddelbart en sammenlignelig retsstilling i forhold til betingelsen
om, at der i § 263, stk. 1 skal veere tale om ”“Datasystem eller data, som er bestemt til at bruges i et
datasystem”. | dansk ret lader det til, at § 263, stk. 1 ikke omfatter alle former for oplysninger, derimod skal
der veere tale om oplysninger, som har en vis beskyttelsesveerdi, dog er det svaert at kunne udtale noget
konkret om, hvilke data der er beskyttet.

Noget lighende kan laeses ud fra RH 2015:15, netop da retten leegger vaegt pa, at Google Talks kun medfgrer
andringer i programmer, som anvendes af systemet til at fa det til at fungere, og at Google Talks reelt ikke
influerer pa disse programmers virke.

Umiddelbart bestar der en lighed her, men vi mangler imidlertid i dansk ret, at fa en afggrelse der klart
statuerer, at ikke alle data er beskyttelsesvaerdige, men at der derimod skal foretages en vurdering.

Svea Hovrett laegger selv vaegt pa rammeafggrelsen af 2005 i forbindelse med sin afggrelse, og foruden det
af retten fremfgrte, kan yderligere naevnes, at rammeafggrelsen netop selv opfordrer medlemsstaterne til at
udvise varsomhed med at give lovgivningen et for bredt anvendelsesomrdde!®®. Dette understgtter netop, at
RH 2015:15 er i overensstemmelse med rammeafggrelsen af 2005. Safremt Danmark ogsa opfylder
rammeafggrelsen, hvilket ma antages at veere tilfeeldet, da Danmark er bundet af den, bgr der foreligge en
lignende retstilstand i Danmark.

Selvom at RH 2015:15 er afsagt fgr Sveriges implementering af Cybercrime direktivet, er der intet som taler
for, at denne ville medfgre en andring i den svenske praksis. For det fgrste da direktivets praeambler klart
tegner et billede af, at det er stgrre angreb, som dette sgger at kriminalisere, og for det andet, da praeambel
11 netop naevner, at straf kan udelades i mindre grove tilfaelde. For det tredje, da forarbejderne har udtalt,
at den svenske lovgivning (bortset fra strafmaksimum), er i overensstemmelse med direktivet'®®, Der er
saledes intet holdepunkt for, at sagen ville have faldet anderledes ud i dag.

168 Rammeafggrelse 2005/222/RIA, pramis 13.
169 prop. 2013/14:92, s. 30.
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2.3.  NJA2014s. 221 - Ulovlig adgang

NJA 2014 s. 221 er afsagt af Hogsta domstolen. | sagen havde en politimand T foretaget flere sggninger om
sig selv i politiets database, for at opna indsigt i oplysninger som politiet havde gemt om ham. T havde, som
en del af sit arbejde adgang til politiets interne system, hvor det er muligt at sla en person op, og herigennem
opna indsigt i bade offentlige og fortrolige oplysninger. T foretog 3 sggninger, en angaende sine pas-
oplysninger, en angaende sin ejendom og en om hvorvidt han var under mistanke for nogen forbrydelser,
hvoraf det fremgik, at T var mistaenkt for flere overtradelser.

T Forsvarede sig med, at de to fgrste sggninger angik enten offentligt tilgaengelige oplysninger, eller
oplysninger T kunne have skaffet pa anden lovlig vis, T fandt det bare nemmere at anvende politiets system.
Angaende sggningen i det kriminelle register, var dette for at rense sit navn over for nogen af sine
studerende, der spurgte T, om han var under efterforskning for nogen strafferetlige overtraedelser. Formalet
med spgning var saledes, at kunne vedligeholde sin autoritet over for sine studerende.

Den svenske byret frifandt T for overtreedelse af kap. 4, 9c § BrB i relation opslagene i pas- og
ejendomsregistret, da oplysningerne i disse registre var tilgaengelige for T pa anden vis. Derimod blev T
straffet for opslaget i kriminalregistret.

Ved appeldomstolen blev T dgmt for overtraedelse af kap. 4, 9c & BrB for alle tre opslag. Domstolen lagde
vaegt pa, at selvom T havde adgang til visse af oplysningerne, var T ikke berettiget til at foretage sggningerne.
Domstolen udtalte yderligere, at det strafbare element i 9 C § BrB ikke afhang af hvorvidt oplysningerne var
beskyttelsesvaerdige, men derimod om selve indtraengningen i systemet var berettiget eller ej.

Hogsta domstolen tiltradte Hovrattens afggrelse. Hogsta domstolen lagde til grund, at bestemmelsens formal
var at beskytte data mod uautoriseret adgang, uanset om de tilgdede data indebzerer en fredskraenkelsel’®.
Yderligere lagde retten til grund, at en handling er ulovlig, safremt den er udfgrt uden samtykke fra den
person, som har ret til at bestemme over dataene, og at handlingen savner hjemmel i lovgivningen. Det er
ikke et krav for en overtraedelse, at handlingen er foretaget med et bestemt formal. Det er derimod selve
indtraengningen, der er strafbarl’®.

Det handler saledes ikke om, hvilke oplysninger der de facto er tilgaet, men blot om der er tale om en ulovlig
adgang.

Tilgangen er meget sammenlignelig med den, der findes i de danske forarbejder til § 263, stk. 1, men som
tidligere redegjort viser dansk praksis, at der laegges vaegt pa, hvilke oplysninger der faktisk tilgas.

Sammenlignes afggrelsen med U.1996.979 @, er det sveert at finde et feelles stasted i den danske og svenske
lovgivning. | U.1996.979 @ skaffede gerningsmanden sig adgang til oplysninger der angik andre, og det var
fuldstaendig ubestridt, at denne adgang ikke havde nogen relation til gerningsmandens arbejde. Landsretten
valgte imidlertid at frifinde gerningsmanden, netop da adgangen fandtes at vaere berettiget. | NJA 2014 s.
221 skaffede gerningsmanden sig adgang til oplysninger som angik ham selv, og igen var faktum det samme,
nemlig at gerningsmanden havde en berettiget adgang til systemet, men at denne adgang blev anvendt
uberettiget. Imidlertid fandt Hogsta domstolen, at dette var en overtraedelse af kap. 4, 9 ¢ § BrB, og ikke bare

170 preemis 4.
171 preemis 6.
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for de oplysninger som gerningsmanden med rette kunne forvente var unddraget for offentligheden, men
ogsa de oplysninger som gerningsmanden kunne havde skaffet sig ganske nemt og lovligt.

Sammenlignes der med U.2017.3544@, er dommene sammenlignelige i den forstand, at begge angik adgang
til samfundskritiske systemer, og at gerningspersonen fandtes at have overtradt det respektive lands
hackingbestemmelse. Der hvor afggrelserne imidlertid divergerer er, at i den danske afggrelse var der tale
om systemer, som gerningsmanden generelt ikke have en berettiget adgang til, og de tilgdede data
omhandlede andre end gerningsmanden.

Den stgrste forskel mellem domstolene bunder umiddelbart ud i, hvordan de forstar begreberne uberettiget
adgang og olovligen tillgdng.

Sammenlignes de danske domme om medarbejdere med NJA 2014, s. 221, kan det udledes, at de danske
domstole laegger saerlig vaegt pa om medarbejderen har en autoriseret adgang til at tilga datasystemerne,
mens dommerne i svensk ret har en snaevrere tilgang til deres krav om “olovligen tillgang”. T havde i NJA
2014 s. 221 en autoriseret adgang til datasystemet, men blev alligevel idgmt straf. Kom en sag med samme
fakta for de danske domstole, ville dommen formentlig have endt ud med en frifindelse.

Uagtet Danmark ikke er bundet af direktivet, er det ovenfor anfgrte egnet til at illustrere den forskydning i
de nationale domstoles forstaelse af uberettiget, og hvorfor det er problematisk, nar direktivet overlader
definitionen af uretsmaessig til national ret.

Dette er seerdeles illustrativt for hele problemet omkring lovgivning imod IT-kriminalitet, netop at
lovgivningen generelt set virker vag, hvilket kan medfgre, at domstole kan na til vidt forskellige afggrelser,
pa trods af at lovgivningen bunder ud i samme regulering.

| sin ph.d. fremhaever Helene Lybzk, at en af de stgrste vanskeligheder ved kriminaliseringen af IT-
kriminalitet er, at vage juridiske begreber blandes med vage IT-begreber. Dette skaber en farlig cocktail, der
medfgrer en betydelige usikkerhed for retsanvendelsen, netop da der ikke bare er en juridisk tvivl (hvilket jo
er meget normalt, da domstolene ikke skal veere alt for bundet), men der ogsa er en tvivl om selve
reekkevidden af bestemmelsernes begreber’2, Det lader til, at den danske og svenske lovgivning er eksempler
pa, hvordan ellers ganske ens bestemmelser kan fortolkes vidt forskelligt.

Det skal dog bemaerkes, at den svenske afggrelse er fra 2015, hvorimod U.1996.979@ er fra 1996. Den danske
afggrelse er saledes kommet ud fgr rammeafggrelsen, men det er dog tvivisomt om rammeafggrelsen ville
have medfgrt et anderledes udfald i dommen. Der synes i hvert fald hverken at vaere et stasted i forarbejder,
litteratur eller praksis der peger imod, at § 263, stk. 1 har undergaet nogen seerlig aendring efter
rammeafggrelsen.

Derimod kan der fgres et argument for, at den svenske afggrelse i dag ville falde anderledes ud. Efter
afsigelsen af NJA 2014 s. 221 har Sverige implementeret Cybercrime direktivet!’?, hvori der er sket en
a2&ndring ift. Praemis 13 i rammeafggrelsen. Cybercrime direktivets praemis 18 angar nemlig ogsa personer
der anvender sin berettigede adgang pa en uberettiget made. Praemis 18 lader til at skeerpe den mere
tilbageholdne retstilling, der blev fremsat i rammeafggrelsens praemis 13, netop ved at ga vaek fra at omtale

172 | ybaek Gudmundsdéttir — Clarifying broad hacking statutes, s. 18.
173 Cybercrime direktivet blev implementeret i svensk ret ved Lag (2014:302).
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en tilbageholdenhed med at straffe for autoriserede adgange. Derimod naevnes det blot, at "der bgr i den
nationale ret tages passende hensyn til sGdanne omstaendigheder i forbindelse med en straffesag”. Safremt
en lignende sag blev fremfgrt for Hogsta domstolen i dag, kunne der fgres et argument for, at sagen kunne
falde anderledes ud, safremt domstolen anvender Cybercrime direktivet i sin fortolkning af kap. 4, 9 c § BrB,
hvilket ville fgre den svenske retsstilling teettere pa den danske.

2.4. Sammenfatning

Dansk og svensk ret bygger begge grundlaeggende pa rammeafggrelse 2005/222/RIA, Sverige har imidlertid
implementeret Cybercrime direktivet, der dog grundleeggende bygger pa rammeafggrelsen. Herom kan det
imidlertid bemaerkes, at Justitsministeriet vurderede, at Danmark overholder Cybercrime direktivet, og at
den svenske lovgivning ikke har gennemgaet en materiel sendring efter direktivet (der er kun tilfgjet en
skaerpet straf i stk. 2174).

Der er bade ligheder og uligheder mellem den danske og svenske regulering. Helt overordnet har bade
Danmark og Sverige valgt at kriminalisere hacking ved at tilfgje en ny bestemmelse til landenes respektive
straffelov. Dog virker den svenske bestemmelse til at omfatte flere delikter end den danske, men dette
skyldes umiddelbart blot, at hvor Sverige har valgt at implementere sa meget af rammeafggrelsen/direktivet
i en bestemmelse, er visse delikter omfattet af andre bestemmelser i dansk ret, f.eks. § 293, stk. 2 om DDOS
angreb.

| forhold til forstaelsen af de to centrale dele af bestemmelse, i form af hvilke data der er beskyttet, og
hvordan ulovlig/uberettiget adgang skal forstas, ses der bade ligheder og forskelle.

| forhold til spgrgsmalet om hvilke data der er beskyttet, ses der et vist sas mmenfald mellem svensk praksis
og danske forarbejder/litteratur. Bade dansk og svensk ret lader til at ville udskille visse data som ikke
beskyttelsesveerdige. | dansk ret mangler der imidlertid praksis herom. Efter RH2015:15 har svensk
retspraksis imidlertid naermet sig en noget mere klar retsstilling, da retten direkte udtalte, at de programmer
som blot anvendes af systemet, og ikke indeholder nogen szerlige oplysninger, ikke bgr nyde beskyttelse efter
kap. 4, 9 c § BrB, i en sag som den foreliggende. En sadan praksis ma klart siges at veere i overensstemmelse
rammeafggrelsen og Cybercrime direktivet.

| forhold til ulovlig/uberettiget adgang lader der til at vaere ganske store uoverensstemmelser mellem dansk
og svensk retspraksis. Svensk retspraksis lader til at have en markant mere restriktiv forstaelse af hvad ulovlig
adgang er. Der laegges umiddelbart ikke lige sa meget vaegt pa, at adgangen har veeret autoriseret. En
retsstilling der kan undre lidt, da det er fremfgrt i rammeafggrelsen af 2005’s prseambel 13, at
medlemsstaterne skal sgge at undga en overkriminalisering, herunder i tilfelde hvor der er tale om en
autoriseret adgang. Det kan altsa virke som en overkriminalisering, at straffe en person for hacking, nar
denne, med autorisation, tilgar offentlige oplysninger om sig selv. Pa samme tid kan det virke som en
underkriminalisering ikke at straffe en person der tilgar ikke-offentlige oplysninger om andre. Uanset
hvordan retsstillingen bgr veere, kan det blot her konstateres, at der eksisterer en ganske betydelig forskel
mellem dansk og svensk ret.

174 Se herom Prop. 2013/14:92.
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Kapitel 5

1. Retspolitisk vurdering

Meget er @ndret i verden siden indfgrelsen af § 263, stk. 1 i 1985, Berlinmuren faldt, Danmark vandt EM og
internettet former i dag vor hverdag. Internet of Things er fuldstaendig eksploderet. | dag er internettet koblet
op til alt fra ure til samfundskritiske systemer. Dette har andret den made vi anvender systemer. Hvor
datasystemer fgrhen var simple systemer, der sjaeldent var tilsluttet terminaler, og ikke indeholdte et vald
af oplysninger, indeholder nutidens datasystemer et vaeld af oplysninger, og er koblet op til internettet.

Strafferettens fornemmeste opgave er at fastsaette autoritative adfaerdsnormer. Straffeloven kan ses som et
katalog over handlinger og undladelser, som lovgiver anser som varende ugnskede i samfundet. Den
strafferetlige regulering bgr altid afspejle sig i den verden vi lever i”®

udfaerdige straffebestemmelser pa baggrund af borgerens adfaerd og de sociale normer i samfunde

, og et af strafferettens idealer er at
t176.

Der kan i dagens samfund ikke veere nogen i tvivl om, at decideret hacking er ulovligt. Der hvor den
strafferetlige lovgivningsopgave bliver udfordret, er derimod i de tilfeelde hvor almindelige borgere har deres
daglige ggren og laden med datasystemer og internettet. Internettet, og den stadigt stigende udbredelse af
datasystemer, har medf@rt nogle nye og anderledes handlemgnstre end vi kender fra den fysiske verden.
Derfor ses der forskelle mellem de kriminaliserede handlinger og de sociale normer og kutymer, der har
udviklet sig omkring brugen af datasystemer.

Den nuvaerende affattelse af § 263, stk. 1, byder bade pa fordele og ulemper.

Fordelen ved § 263, stk. 1 og dennes brede formulering er, at den kan omfatte stort set alle tilfeelde af adgang
til data/datasystemer, men samtidig giver mulighed for konkrete vurderinger. Denne konstruktion er
hensigtsmaessig i en tid, hvor teknologien er i voldsom udvikling, og hvor vi som samfund er ved at danne os
en mening om, hvad der er og ikke er tilladt i det digitale landskab.

Bestemmelsens upraecise begreber, er samtidig et af de stgrste kritikpunkter, da de giver et veeld af
problemer i forhold til dens anvendelse.

For hvordan er det helt preaecist, at vi skal forsta en uberettiget adgang? Hvis jeg f.eks. tilgar en hjemmeside,
der szlger produkter i flere lande, vil jeg automatisk blive omdirigeret til den danske hjemmeside, med de
tilhgrende danske priser. Tilgar jeg nu hjemmesiden med en VPN, der er sat til Rusland, vil jeg kunne tilga
hjemmesiden med de tilhgrende lavere russiske priser. Hemmesiden jeg tilgar er aben for alle, men det er
abenlyst, at ejeren ikke gnsker, at jeg tilgar hjemmesiden igennem en VPN. Vil dette udggre uberettiget
adgang?

Et andet kritikpunkt er, at bestemmelsen er underlagt betinget offentlig patale. Retspraksis bliver sparsom,
da det typisk er virksomheder der rammes af angreb. Virksomheder fgler sig ikke ligesom personer
inkrimineret, og de gnsker ikke at eksponere sig selv ved at anmelde forholdet til politiet. Hvorfor mange
sager aldrig nar til domstolene.

175 Vestergaard — Strafferetlige sanktioner, s. 5.
176 Bo Langsted — Strafferettens almindelige del, s. 92.
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Det er desuden problematisk, da det ikke er ligetil at afggre, hvem der reelt er pataleberettiget. Problemet
er, at vi i dag giver vores oplysninger ud til bade private og virksomheder, der sa lagrer oplysningerne i deres
systemer. Bliver oplysningerne hacket, kan det vaere sveert at afggre hvem der reelt er pataleberettiget, og
det kan vaere svaert for den som oplysningerne angar, at anmelde sagen selv hvis vedkommende vurderes til
at vaere pataleberettiget.

Som eksempel herpd kan naevnes, at hvis Facebook bliver hacket, sd er Facebook selvfglgelig
pataleberettiget, men hvis nu de hackede oplysninger angar dets brugere, bliver spgrgsmalet, om brugerne
i sa fald ogsa er pataleberettigede. Selv hvis brugerne er pataleberettiget, opstar det problem, at Facebook
hgjst sandsynligt vil forsgge at skjule, at de er blevet hacket, for ikke at miste brugernes tillid. Selv hvis
brugerne skulle veere pataleberettiget, vil de i sa fald ikke have et tilstraekkeligt oplyst grundlag, til at kunne
anmelde sagen. Denne konstruktion bidrager til, at hackere kan vedligeholde kadencen pa hacking-omradet,
da risikoen for at blive efterforsket er uforholdsmaessig lav.

Seettes patalereglerne op imod datasystemer i 1985, gav det nok en vis mening at anvende betinget offentlig
patale, netop da datasystemer primeaert var forbehold offentlige institutioner, banker, o.lign. Men i dag hvor
alle ejer mindst et datasystem, vores oplysninger er spredt ud, og at malet typisk er virksomheder, burde det
nok overvejes at fjerne den betingede offentlige patale.

Straffelovradet overvejede i betaenkning 1563/2017, at fjerne den betingede offentlige patale. Set ud fra en
juridisk synsvinkel fandt Straffelovradet det anbefalelsesvaerdigt at fjerne den betingede patale, men endte
med ikke at anbefale det, henset til de gkonomiske omkostninger der ville vaere forbundet hermed?””.

178 og Cybercrime direktivet!’®, indeholder begge henvisninger til at der bgr vaere en

Rammeafggrelsen
bagatelgraense. Forarbejderne og retspraksis til § 263, stk. 1 er alligevel tavse herom, hvorfor det er svaert at
sige noget herom. Men hvis der skal findes en bagatelgreense, hvordan skal denne sa fastlaegges? Skal vi se
bagatelgraensen ud fra, den made gerningspersonen tilgar datasystemet p3, eller ud fra de data der opnas

adgang til, eller evt. en samlet vurdering?

Skulle bagatelgraensen findes igennem kravet om en uberettiget adgang, kunne graensen taenkes at bunde i
parternes indbyrdes relation, sociale normer eller handlingens karakter. Der ses hverken i praksis eller
forarbejder nogle pejlemaerker til fastlaeggelsen af en bagatelgraense. Henset til eksisterende praksis, se hertil
U.2017.246V og U.2015.345@, er graensen dog nok sat relativt lavt. Der bgr dog, henset til de bagvedliggende
retsgrundlag navnlig Cybercrime konventionen og rammeafggrelsen, vaere en bagatelgraense.

Bagatelgraensen kan ogsa taenkes at skulle sgges i hvilke data eller datasystemer, der er opnaet adgang til.
Der findes ikke dansk retspraksis der statuerer en bagatelgraense baseret pa typen af data eller datasystem,
men i svensk ret er det helt klart, at der eksisterer en mindstegraense henset til RH 2015:15. Safremt
bestemmelsen ikke skal overkriminalisere, er det, som ogsa anfgrt af den svenske Hogsta Domstolen,
formalstjenstligt ikke at kriminalisere enhver adgang til data eller datasystemer, da ikke alle data eller
datasystemer er beskyttelsesveerdige. En bagatelgraense her ville ej heller medfgre, at gerninger som ellers

177 Betaenkning nr. 1563/2017, s. 170.
178 prgemis 13.
179 Artikel 3 og Forslag Cybercrime Direktivet KOM(2010/0273 (COD), s. 8.
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bgr straffes undgar sanktion. For safremt en gerningsperson havde til hensigt at fa adgang til
beskyttelsesvaerdige data, men disse ikke ligger pa systemet, vil gerningspersonen kunne straffes for forsgg.

Sagernes kompleksitet ggr imidlertid, at det er forsimplet, at statuere at bagatelgreensen igennem et af
begreberne, da det i sidste ende nok bgr sgges igennem en helhedsvurdering af sagens omstaendigheder.
Ovenstaende skal derfor blot ses som eksempler pa momenter, der kunne inddrages i denne vurdering.

2. Konklusion

Projektet s@gte at afklare anvendelsesomradet for § 263, stk. 1. For at afklare dennes graenser dissekerede
og analyserede vi bestemmelsens enkelte begreber, og holdt bestemmelsen op mod legalitetsprincippet, EU-
ret og svensk ret.

Om begrebet uberettiget kan siges, at dette er blevet indfgrt som en konsekvens af bestemmelsens brede
formulering, og dennes evne til at omfatte en stor maengde forhold. Tilfelde hvor gerningspersonen som
fuldstaendig udenforstaende opnar adgang, og tilfelde hvor bemyndigede personer klart overskrider deres
bemyndigelse, er som udgangspunkt uberettiget. | de andre tilfaelde signalerer begrebet, at der skal foretages
en rimelighedstest. Rimelighedstesten indebaerer en konkret vurdering af det foreliggende tilfaelde, hvor et
veaeld af momenter kan inddrages f.eks. parternes relationer, samtykke, materiel atypicitet osv.

| relation til ovenstaende star det klart, at der geelder en saerlig modifikation i forhold til medarbejdere. Ved
disse lader det til, at der skal mere til fgr de har overtradt § 263, stk. 1. Denne modifikation gaelder selvom,
at den konkrete handling findes at foreligge uden for det forefaldende arbejde. Modifikationen kan forsvares
ud fra to henseender. For det fgrste, da de har en berettiget adgang som led i deres arbejde. For det andet,
da det kan virke mere proportionelt at lade straffen vaere op til arbejdsgiveren, der kan sanktionere
medarbejderen i overensstemmelse med de gaeldende regler pa det arbejdsmarkedsretlige omrade.

Om begreberne uberettiget og adgang, er det gennem analysen blevet klart, at disse to begreber ikke kan
adskilles, da det ikke giver mening at snakke om uberettiget, uden samtidigt at se pa hvordan adgangen er
opnaet.

Ses der alligevel pa begrebet adgang separat, er der ikke megen vejledning at hente, andet end at der skal
veere opnaet forbindelse til systemets indhold. Ud fra Cybercrime konventionen og den tilhgrende
explanatory report kan yderligere udledes, at graensen for adgang gar et sted mellem den blotte tilsendelse
af en e-mail og en hjemmesides placering af cookies pa den besggende computer. Der findes ikke dansk
retspraksis, der problematiserer begrebet adgang.

§ 263, stk. 1 kan ikke antages at veere i strid med legalitetsprincippet, hverken efter § 1 eller
menneskerettighedskonventionens artikel 8. | dansk ret bliver bestemmelser ikke uanvendelige eller
ugyldige, fordi deres ordlyd er bred eller begreber uklare. Derimod er det overlagt til dommeren at sgge
bestemmelsens anvendelsesomrade afklaret igennem de almindelige fortolkningsprincipper.
Legalitetsprincippet i art. 8, divergerer derimod fra det danske. Heri ligger nemlig krav om, at bestemmelsen
skal veere tilgaengelig og forudsigelig. Umiddelbart er der intet som taler saerligt for, at § 263, stk. 1 skulle
veere i strid hermed.
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| relation til Cybercrime direktivet, har vi analyseret direktivets artikel 3 om ulovlig adgang til
informationssystemer og artikel 6 om ulovlig opfangning. Artikel 3 var i 2017, ifglge Kommissionen, fuldt
implementeret af 15 medlemsstater, delvist implementeret af 10 medlemsstater, og ikke implementeret af
2. Vi sammenholdt herefter artikel 6’s anvendelsesomradet med de i straffeloven relevante bestemmelser. |
forhold til art. 6 fandtes, at dansk ret kriminaliserer hacking noget bredere end direktivet fastsaetter, men da
der er tale om et minimumsdirektiv, er dansk ret, som ogsa anfgrt af Justitsministeriet, i overensstemmelse
med direktivet. Da hacking, og cybercrime generelt, er meget internationale kriminalitetsformer, er det
vigtigt at dansk ret overholder minimumskravene, selvom at Danmark ikke har implementeret direktivet. |
forhold til artikel 6 fandtes, at dansk ret ogsa overholder denne, da dennes anvendelsesomradet kan
omfattes af § 263, stk. 1, dog fandtes dansk ret ikke at ga laengere end artiklens anvendelsesomradet.

Vi sammenholdt § 263, stk. 1 med Brottsbalken kap. 4, 9c §, hvor der var sarligt fokus pa de to omrader
beskyttelsesobjektet og uberettiget/ulovlig adgang. | Svensk ret er retsstillingen angdende register
(data/datasystem) klarere end den danske. Som det fremgar af RH 2015:15 fortolkes register i svensk ret
bredt. Dog ses der i dommen, at standard systemfiler ikke i det konkrete tilfaelde omfattes af beskyttelsen.
Der kan af dommen udledes, at der i svensk ret findes en bagatelgreense, og som dommen antyder, saettes
denne lavt. | dansk ret er retsstillingen pa dette punkt endnu ikke klar.

For sa vidt angar anvendelsen af begrebet ulovlig/uberettiget adgang, er den svenske tilgang til begrebet ret
bredt, saledes at den adgang en medarbejder - der i gvrigt har autoriseret adgang — opnar til et system ikke
ngdvendigvis er berettiget. | dansk ret, lader det til at domstolene ser pa om medarbejderen har autoriseret
adgang, og derefter som udgangspunkt anser adgangen som berettiget.

Helt generelt kan det afslutningsvist konkluderes, at § 263, stk. 1 saerligt er problematisk i to henseender. For
det fgrst da bestemmelsen er et forsgg pa at kombinere jura og IT, hvilket begge er omrader karakteriserede
ved uklare og vage begreber. For det andet da der i det vaesentligste mangler fortolkningsbidrag til
bestemmelsen. Der findes ikke megen trykt praksis, litteraturen er enormt kortfattet og forarbejderne er
sjeeldent sezerlig konkrete. Ovenstaende ggr netop, at selvom bestemmelsen har eksisteret siden 1985, og
angar et enormt relevant omrade, vides der egentlig ikke meget om dens anvendelsesomrade.
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