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Abstract

It has become a reality that biometrics is part of our daily lives. Biometrics has gradually
evolved from being used in specific areas of public authorities (for example, the police and the
Immigration Office for purposes of law enforcement and control) to a solution, that simplifies
everyday action such as payment.

One of the primary reasons for using biometric solutions is convenience. Our community is
designed to be easy and convenient. Passwords and pin codes can be hard to remember, so the
use of biometric solutions will often be an easier way to access protected information.
Therefore, it is no surprise that biometrics has become so widespread.

The Regulation 2016/679 on the protection of natural persons with regard to the processing of
personal data and on the free movement of such data (General Data Protection Regulation) has
been a breakthrough for biometric personal data. Within the frames of the Regulation, the data
controller is now more than ever before bound and obliged to comply and demonstrate
compliance with the Regulation. These requests to the data controller are also a part of the term
accountability, which is the key stone of the Regulation.

The main focus in this thesis is to examine which challenges and possibilities that exist when
processing biometric data consisting of fingerprints, when the data controller has to secure a
legitimate legal basis.

This thesis uses the legal dogmatic method to describe and analyse the existing law. It will be
the main method used in the following. The thesis also uses the legal method when analysing
decisions by The Danish Data Protection Agency and related Swedish case law. The thesis does
not include Danish case law for the simple reason that there is no case law in the area.

In continuation of above, the thesis will account for general rules in the Regulation, including
key provisions in article 5 and the legal basis for processing in article 6 and article 9. The
Danish Data Protection Agency and its decisions paralleled to the Regulation will illustrate the
consequence of processing biometric data for the purpose of uniquely identifying a natural
person. In interaction with Swedish case law, it will also illustrate the proportionality
assessment whether the intended purpose of processing biometric data could be achieved in a
less intrusive way.

The conclusion of the thesis is, central parameters are absolutely essential in the assessment of
whether processing biometric data is in compliance with the key provisions in article 5. For
example, these parameters are storage in centralised or decentralized databases, whether a
template or the like is stored, or the raw form of biometric data is stored. In addition, the analyse
may indicate that the purpose of the processing has a certain significance for whether the
processing can be considered to be proportional or not.

In closing, it is first known to us in the year of 2018 in Denmark that biometrics is used with
focus on necessity in everyday life such as payment. An example of a current biometric
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solution, Fingopay by Nets Denmark A/S, shows the prevalence of biometrics. It may be an
expression that proportionality assessment has moved in such a way, that the storage location
(central or decentralized) is not given the same weight in 2019. In any case, Fingopay is an
excellent example of the fact that biometric solutions have become a reality in the future and a
natural part of our daily lives.
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Kap. 1 Introduktion

1.1. Indledning

Det er for alvor blevet en realitet, at biometri er en del af vores dagligdag. Biometrien har
gradvist udviklet sig fra at blive anvendt pa specifikke omrader af offentlige myndigheder
(eksempelvis ved politiet og udlendingestyrelsen med behandlingsformil som
retshdndhavelse og kontrol') til en lesning, der simplificerer en hverdagshandling som
eksempelvis betaling.

Fakta er, at anvendelsen af biometriske oplysninger tidligere var en omkostningskrevende
teknologi modsat i dag, hvor teknologien er ekonomisk overkommelig for de fleste.
Eksempelvis er en fingeraftrykslaser billig at anskaffe.?

En af de primare begrundelser for at benytte biometriske losninger er bekvemmelighed, ogsa
kaldet “convenience”.? Vores samfund er indrettet sidan, at det skal vaere nemt og bekvemt.
Passwords og pin-koder kan vare svaere at huske, hvorfor brug af biometriske losninger ofte
vil veere en nemmere lgsning til at f4 adgang til beskyttede oplysninger.

Det interessante ved anvendelse af biometri er netop, at det skaber et stort potentiale for
samfundsudviklingen. Brug af biometri kan medvirke til at hegjne sikkerhedsniveauet - isar,
hvis biometriske oplysninger kombineres med passwords, pin-koder, ID kort eller lignende.
Der er tale om et sikkert middel, fordi det er ngjagtige oplysninger. Men omvendt er det ogsa
et meget skrobeligt middel, fordi de biometriske rddata netop ikke kan @ndres igen som
eksempelvis et password kan. Det kan derfor fa fatale konsekvenser, hvis de biometriske
oplysninger misbruges eller i det hele taget falder 1 de forkerte haender. Derfor er det ogsa
vaesentligt, at den dataansvarlige iagttager relevante regler og krav pd omréddet, nér
vedkommende ensker at benytte en biometrisk losning.

Der er med den galdende lovgivning, Europa-parlamentets og Radets forordning (EU) nr.
2016/679 af 27. april 2016 strammet op for konsekvensen af at have overtradt
databeskyttelseslovgivningen, da databeskyttelse 1 hejeste grad tages alvorligt. Som
illustrerende eksempel kan det nevnes, at en bede er giet fra at vare et femcifret beleb til nu
at vaere et ottecifret beleb ifelge forordningens art. 83.4

Anvendelsesomradet inden for biometrien ses at udvikle sig 1 en hastig fart, hvorfor det stiller
strenge krav til reguleringen af behandling af biometriske personoplysninger.

I forordningen er kernen den dataansvarliges ansvarlighed (accountability), hvilket medferer,
at den dataansvarlige ma og skal demonstrere sin vilje gennem en rakke tiltag til at ville
overholde og imgdekomme forordningens regler. Den dataansvarlige er siledes forpligtet til at
efterleve og péavise denne efterlevelse af reglerne.

! Kofod Olsen, Birgitte, Identifikationsteknologi og individbeskyttelse, 1998, side 122 ff.
2 Artikel 29-gruppen, WP 193, 2012, side 2 og side 16.

3 Teknologiradets anbefalinger om biometri, side 14.

4 Blume, Peter, Persondataret argang 2018, artikel nr. RR.8.2016.30.
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Heri ligger ogsa en forpligtelse for den dataansvarlige til at sikre sig, at der foreligger et legitimt
behandlingsgrundlag. Det legitime behandlingsgrundlag omfatter iagttagelsen af, at
behandlingen har et lovligt grundlag samt overholdelse af de grundleggende principper i
forordningens art. 5.

I fremstillingen vil leeseren blive prasenteret for en uddybende og analyserende gennemgang
af muligheder og udfordringer ved anvendelse af biometriske losninger med fokus pa
fingeraftryk. Det er serligt interessant, fordi behandling af biometriske oplysninger med
henblik pa entydig identifikation af den registrerede nu er omfattet af art. 9 om de sarlige
kategorier af oplysninger med forordningens ikrafttreeden.
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1.2. Afgraensning

Fokus 1 fremstillingen er biometriske oplysninger med udgangspunkt i brug af fingeraftryk.
Brug af fingeraftryk som biometrisk losning er den @ldste og mest anvendte metode pa
nuvarende tidspunkt.® Vi er bevidste om, at biometri er meget mere end det. Denne fremstilling
ville blive for omfangsrig, safremt alle biometriske losninger ville skulle inddrages, herunder
eventuelt i kombination med andre teknologiske lgsninger sdisom videoovervagning.

Fremstillingen vil tage udgangspunkt i forordningen og de relevante bestemmelser heri. I
forbindelse med forordningens ikrafttreden, er der 1 2018 kommet en dansk supplerende lov,
lov nr. 502 af 23. maj 2018 (databeskyttelsesloven). Nar den omtales supplerende, har det ogsa
den betydning for specialet, at den ikke anvendes, medmindre det i loven fremgar supplerende
bestemmelser til behandling af biometriske oplysninger.

I fremstillingen tages udgangspunkt i de generelle regler i forordningen, herunder de
grundlaeggende principper 1 art. 5 og de mulige behandlingshjemler ved behandling af
biometriske oplysninger i art. 6 og art. 9. I forlaengelse heraf skal det na@vnes, at ved beskrivelse
af de grundlaeggende principper 1 art. 5 kan det ikke undgas, at andre supplerende relevante
bestemmelser inddrages. Disse inddrages blot kort og behandles ikke yderligere i specialet.

Derudover inddrages kravene for et gyldigt samtykke i art. 7 samt de indledende relevante
bestemmelser om, hvad en personoplysning er, og hvorndr der er tale om en behandling i
forordningens forstand. @vrige bestemmelser, sasom bestemmelser om de registreredes
rettigheder, er altid relevante, nar der behandles personoplysninger, og dermed ogsa, nar der
behandles biometriske oplysninger. De vil dog ikke blive inddraget yderligere i1 fremstillingen,
idet denne i sa fald ville blive for omfangsrig.

I analysen inddrages udvalgte afgerelser fra Datatilsynet. Vi er bevidste om, at der foreligger
flere afgarelser fra Datatilsynet, som omhandler behandling af biometriske oplysninger. De er
dog ikke inddraget i analysen, fordi de ikke vil kunne bringe nyt ind i1 forhold til allerede
inddraget afgorelser.

I fremstillingen inddrages ikke dansk retspraksis af den simple arsag, at der ikke findes
retspraksis pd omradet. Vi har i stedet valgt at inddrage svensk retspraksis som supplement til
analysen. Vi er ogsa her bevidste om, at der findes yderligere svensk retspraksis pa omradet,
men af samme arsag som ovenfor inddrages dette ikke.

° Artikel 29-gruppen, WP 193, 2012, side 20.
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1.3. Problemformulering

Laseren af fremstillingen vil finde en gennemgang af udfordringerne og mulighederne ved
anvendelse af biometriske losninger herunder sarligt med udgangspunkt 1 felgende
problemformulering:

- Hvilke udfordringer og muligheder findes ved behandling af biometriske oplysninger 1
form af fingeraftryk, nar den dataansvarlige skal sikre et legitimt behandlingsgrundlag?

1.4. Metode og retskilder

For at besvare specialets problemformulering er det nedvendigt at redegere for de centrale
bestemmelser i forordningen, herunder i lyset af behandling af biometriske personoplysninger.
Til dette anvendes den retsdogmatiske metode, de lege lata. Med denne metode beskrives og
analyseres galdende ret med formélet om at opna ny viden gennem en metodisk, gennemsigtig
og systematisk proces.®

Metodisk vil fremstillingen ga til vaerks ved at analysere den galdende retstilstand samt
konsekvenserne af forordningens ikrafttreden for biometrien. Dette vil blive foretaget ved
inddragelse af relevante retskilder, forst og fremmest forordningen, idet den er primaer retskilde,
men ogsd ved inddragelse af afgerelser fra Datatilsynet og relevant svensk retspraksis.
Supplerende vil der, is@r i det indledende afsnit og i beskrivelsen af galdende ret, blive
inddraget relevant faglitteratur samt vejledninger fra Artikel 29-gruppen.

Ved gennemgang af afgerelserne 1 fremstillingen vil den juridiske metode blive anvendt. Den
juridiske metode kendes bedst fra den praktiske sammenhaeng, hvor formalet er at na frem til
en afgerelse, nar der tages stilling til et konkret retligt problem. Metoden kan bedst beskrives
som en afvejning og efterfolgende sammenlegning af fakta og jus, der ender med at give et
resultat.”

Slutteligt konkluderes pd ovenstdende, og dermed vil problemformulering blive forseagt
besvaret.

Da vegten i1 fremstillingen er at beskrive og analysere galdende ret ud fra geldende
databeskyttelsesforordning og de relevante afgerelser fra praksis, fastslds det, at den
retsdogmatiske metode danner grundlaget, hvortil den suppleres af den juridiske metode 1 kap.
4, hvor afgerelserne analyseres.

6 Munk-Hansen, Carsten, Retsvidenskabsteori, 2018, side 204.
" Munk-Hansen, Carsten, Retsvidenskabsteori, 2018, side 193.
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1.4.1. De anvendte Kkilder i fremstillingen

1.4.1.1. Databeskyttelsesforordningen

Forordning nr. 2016/679, der internationalt betegnes General Data Protection Regulation (deraf
GDPR, som herefter referes til som forordningen), udger sterstedelen af en ny
databeskyttelsespakke, som EU-kommissionen fremsatte forslag om tilbage den 1. januar 2012.
Den blev vedtaget den 14. juni 2016, og tradte endeligt i kraft den 25. maj 2018. Hermed afloses
det tidligere gaeldende databeskyttelsesdirektiv 95/46/EF.

Forordningen har til formal at beskytte personoplysninger, da den fastslar sarligt gennem EU’s
Charter om grundleggende rettigheder og traktaten om Den FEuropaiske Unions
funktionsmade, at databeskyttelse er en grundlaeggende rettighed. I chartret og traktaten
fastsettes det, at enhver har ret til beskyttelse af personoplysninger, som vedrerer den
pagzldende person.?

Dette beskyttelsesbehov anses kun for sterre og i tiden mere efterspurgt, da den hastige
teknologiske udvikling og globalisering har skabt flere nye udfordringer, nér det angér
beskyttelse af personoplysninger.’

Det folger af art. 288 1 Traktaten om Den Europaiske Unions Funktionsmade (TEUF), at der
er forskel pd, om et omrade reguleres ved et direktiv eller en forordning. En forordning er
“almengyldig” og er direkte bindende og geelder umiddelbart i hver medlemsstat.

Det betyder, at forordningen er pa niveau med andre nationale love i Danmark, hvorfor den ma
betragtes som varende en primer retskilde. I den forbindelse skal det ogsa fastlegges, at
forordningen danner rammen for denne fremstilling, hvorfor der ikke umiddelbart tages
udgangspunkt i andre supplerende love hertil.

1.4.1.2. Artikel 29-gruppen

Artikel 29-gruppen var et uathengigt EU-rddgivningsorgan vedrerende databeskyttelse og
beskyttelse af privatlivets fred. Gruppen blev nedsat ved art. 29 i direktiv 95/46/EF. Gruppen
har bidraget til en vis harmonisering i mellem medlemsstaterne, men har ikke haft nogen
kompetence i forhold til afgerelser.

Gruppen har siden 1997 bidraget med udtalelser og vejledninger, der rent metodisk ikke er
bindende. Vejledninger er blot forslag og radgivende ord, men langt hen ad vejen er de
normerende, da disse folges.

Gruppen er efter forordningens ikrafttreeden erstattet af Det Europaiske Databeskyttelsesrad,
hvis formal er at sikre en ensartet anvendelse af forordningen.'® Det betyder, at gruppen lever
videre gennem dette rad, hvorfor gruppens vejledninger og retningslinjer stadig anses for at
veere et vigtigt fortolkningsbidrag til databeskyttelseslovgivningen.'!

8 Forordning 2016/679, praeambel nr. 1.

® Forordning 2016/679, praeambel nr. 6.

1% Forordning 2016/679 art. 70, stk. 1.

" Blume, Peter, Den nye persondataret, 2018, side 16.
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1.4.1.3. Teknologiradet

Ifelge lov nr. 375 af 14. juni 1995 om Teknologirddet var radet en selvejende institution, hvis
opgaver blandt andet var at folge den teknologiske udvikling, udarbejde helhedsvurderinger af
teknologiens muligheder og konsekvenser for samfundet, og formidle resultatet til Folketinget,
samfundets ovrige politiske beslutningstagere og den danske befolkning med formélet om at
stotte og fremme en teknologisk debat.!?

Teknologirddet blev ophavet som offentligt rad ved lov nr. 79 af 2011/1 om ophavelse af lov
om Teknologiraddet og @ndring af lov om Det Etiske Rad. Herefter har radet fungeret som en
privat, almennyttig fond, som fortsat skal kunne arbejde for og i samspil med beslutningstagere
pd alle niveauer i samfundet, herunder Folketinget."?

Inddragelse af Teknologirddets anbefaling sker pa baggrund af, at formalet med udarbejdelsen
af omtalte har vaeret at vurdere, hvilke fordele og ulemper udbredelsen af biometriske losninger
skaber, hvilket ses at vare i overensstemmelse med denne fremstillings problemformulering.'4

1.4.1.4. Retspraksis

Der er tradition for at betragte retspraksis som en egentlig retskilde, hvorfor det er naturligt at
overveje 1 naervaerende fremstilling, hvorvidt retspraksis kan inddrages ved besvarelse af
opgavens problemfelt.

Det har dog vist sig 1 segningen efter relevant dansk retspraksis, at der endnu ikke foreligger
dansk retspraksis, som har relevans for nervaerende fremstilling. Det er 1 fremstillingen derfor
valgt at inddrage svensk retspraksis, idet dagaeldende direktiv 95/46/EF og ligeledes
forordningen naturligvis finder anvendelse 1 andre nordiske lande pa lige fod med Danmark.

Fremmed ret findes ikke at have direkte betydning pd dansk retsudevelse. Ingen udenlandsk
dom er direkte anvendelig som kilde i1 dansk ret. Svensk retspraksis inddrages derfor kun som
supplement til illustration af retstilstanden for biometriske losninger i1 persondataretlig
forstand.!®

1.4.1.5. Afgerelser fra Datatilsynet

Datatilsynet er et uathangigt tilsynsorgan, som ferer tilsyn med alle former for behandling
omfattet af databeskyttelseslovgivningen. Tilsynets virke og sammensatning er hjemlet i
databeskyttelseslovens § 27 1 overensstemmelse med forordningens art. 51 og art. 52.

Datatilsynets afgerelser inddrages som fundamentet for fremstillingens analyse. Valget er
begrundet i, som navnt tidligere, at der ikke foreligger dansk retspraksis pa omradet, hvorfor
det ikke har veeret en mulighed at inddrage dette 1 analysen. Det findes dog ogsa, pa baggrund

12 Lov nr. 375 af 14. juni 1995, § 1 om formalsbestemmelse.

13 Betaenkning til lovforslag nr. 79 2011/1 over Forslag til lov om ophasvelse af lov om Teknologiradet
[..], pkt. 2.

14 Teknologiradets anbefaling om biometri, 2010, side 5.

'® Munk-Hansen, Carsten, Retsvidenskabsteori, 2018, side 273.
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af tilsynets virke og sammens®tning, at afgerelserne kan tillegges en betydelig vaerdi 1
analysen af retstilstanden. Isar, nar det tages i betragtning, at der endnu ikke er forelagt
lignende sager for domstolene.

Datatilsynets afgerelser kan dog ikke betragtes som varende egentlige retskilder. Med det 1
mente skal det ogsa her anfores, at sdfremt der fremlaegges sager ved domstolene omhandlende
brug af biometriske lgsninger, s vil det trumfe Datatilsynets afgerelser og dermed méske ogsé
@ndre retstilstanden.

I forleengelse hermed skal det ogsd bemarkes, at de anvendte afgerelser er fra hhv. 2003, 2004,
2006 og 2017. Med blot den enkelte afgarelse fra 2017 er det vigtigt at gore laeseren af
fremstillingen opmarksom p4, at der skal tages hejde for, at opfattelsen kan vaere anderledes 1
dag vedrerende specifikke forhold, da teknologien skrider hurtigt frem. En vurdering vil 1 dag
maske vaegte mindre end andet, hvorfor laeseren ma tage sine forbehold.

1.4.1.6. Retslitteratur

Der er generelt enighed om, at retslitteratur ikke kan anses for at vaere en selvstendig retskilde.
Det betyder dog ikke, at retslitteraturen skal undervurderes. Forfatteren savner maske nok
legitimitet til at fastsaette geeldende ret, men forfatterens resultater vil kunne indga med
betydelig veegt i argumentationen.'®

Retslitteraturen inddrages for at opné, og dermed ogsa give leseren en bredere forstaelse for
galdende ret, og for hvilken betydning gaeldende ret har for den dataansvarlige, som ensker at
anvende biometriske losninger.

1.5. Fremstillingens disposition

Nearverende fremstilling bestér af folgende fem kapitler fordelt séledes:

Kapitel 1 introducerer fremstillingens emne, afgrensning af emnet, og hvilken problemstilling,
der forseges at blive klarlagt. Dertil vil metode, kilder samt relevante begreber anvendt 1
fremstillingen blive forklaret.

Kapitel 2 redeger for hvad biometri er, de biometriske losninger som verifikation og
identifikation, og de biometriske processer.

Kapitel 3 beskriver de centrale bestemmelser i forordningen, herunder de grundlaeggende
principper 1 art. 5, med fokus pa at analysere reglerne 1 den specifikke biometriske
sammenhang.

Kapitel 4 udger fremstillingens primare analyse ved gennemgang af badde dansk og svensk
praksis med serlig fokus pa mulige behandlingshjemler og de grundlaeggende principper i art.
5.

'8 Munk-Hansen, Carsten, Retsvidenskabsteori, 2018, side 372 ff.
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Kapitel 5 udger en opsamling pé fremstillingen med en konklusion.

Kapitel 6 folger op med en perspektivering om et eksempel pd, hvordan biometrien kan benyttes
1 dag.

Kapitel 7 indeholder en fortegnelse over relevante kilder og litteratur.

1.6. Begreber

I det kommende afsnit redegares for to centrale akterer 1 henhold til en generel persondataretlig
behandling. Der er bevidsthed om, at der findes andre akterer 1 behandlingen af
personoplysninger, men disse findes ikke at vere relevante for fremstillingens analyse.

1.6.1. Den registrerede

Begrebet den registrerede dakker over en identificeret eller identificerbar fysisk person,
hvorfor det er fysiske personer, der nyder beskyttelse af forordningens bestemmelser. Af
definitionsbestemmelsen i forordningens art. 4, nr. 1, fremgér det, at “ved en identificerbar
fysisk person [skal] forstas en fysisk person, der direkte eller indirekte kan identificeres, navnlig
ved en identifikator som f.eks. et navn, et identifikationsnummer, [...], der er serlige for denne
fysiske persons fysiske, fysiologiske, genetiske, psykiske, skonomiske, kulturelle eller sociale
identitet.”

Terminologien den registrerede findes ikke serligt dekkende, da persondataretten ikke kun
alene tager sigte pa selve registreringen af fysiske personer, men pa al behandling af
persondata.!”

1.6.2. Den dataansvarlige

Ifolge definitionen 1 art. 4, nr. 7 kan enhver fysisk eller juridisk person vere dataansvarlig, idet
betingelsen er, at vedkommende alene eller 1 forening afger, til hvilke formal og med hvilke
hjelpemidler, der mé foretages behandling af personoplysninger. Radighedsretten ligger hos
den dataansvarlige, og det er i den dataansvarliges interesse, at behandlingen af
personoplysninger sker.

Forordningen er orienteret mod den, der rdder over samt behandler de personlige oplysninger,
hvilket er den dataansvarlige. Det er sdledes afgerende at identificere den dataansvarlige ved al
behandling af persondata, idet det er den dataansvarliges ansvar at leve op til forordningens
regler og pévise det.

I litteraturen er det anfort, at forordningen ikke tager stilling til hvem, som ejer de omhandlende
personoplysninger, da det bdde er geldende for den dataansvarlige og den registrerede.
Yderligere er det bemerket, at den dataansvarlige som begreb maske er defineret for bredt
under hensyntagen til, at en dataansvarlig, som en enkelt person, maske ikke kan magte
opgaven med forordningens krav til den dataansvarlige.!'®

7 Blume, Peter, Den nye persondataret, 2018, side 69.
'8 Forordning 2016/679 art. 4, nr. 7, samt Blume, Peter, Den nye persondataret, 2018, side 73.
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Kap. 2 Biometri

2.1. Biometri - Hvad er det?

Betydningen af selve ordet “biometri” skal findes 1 de graeske ord “bios”, som betyder liv, og
“metron”, som betyder mal. Nar det sattes i sammenhang, giver det resultatet at male liv."”
Biometri gér 1 sin helhed ud pé at méle en fysisk eller biologisk egenskab hos en fysisk person,
hvorved det gor en biometri som oplysning til en beskrivende, n&ermere nggen oplysning om et
menneske. Det gor ogsd den biometriske oplysning sarligt skrebelig, netop fordi grundlaget
for den biometriske oplysning ikke kan erstattes.

Biometrien kan beskrives med tre negleord:
1) Universel, fordi biometrien er en egenskab, der eksisterer hos alle fysiske personer,
2) entydig, fordi den hos hver enkelt person er seregen, og
3) bestandig, fordi den som egenskab ikke @ndrer sig gennem den fysiske persons liv.

Dette er pracis med til at forklare, hvorfor biometrien findes sarlig anvendelig til verifikation
og identifikation af en fysisk person.

I forordningens art. 4, nr. 14 defineres biometrisk data som:

“Personoplysninger, der som folge af specifik teknisk behandling vedrerende en fysisk persons
fysiske, fysiologiske eller adferdsmessige karakteristika muligger eller bekrafter en entydig
identifikation af vedkommende, f.eks. ansigtsbillede eller fingeraftryksoplysninger.”

Den biometriske data forudsetter, at de fysiske karakteristika og egenskaber ved en bestemt
person er mélbare. Malbarheden udger baggrunden for de biometriske teknologier, da der ved
eksempelvis en fingertryksaflaesning males forskellige punkter i aftrykkets udseende.

Her kan der vare tale om en maling af kun 19 malepunkter i aftrykket, hvilket siger noget om,
hvor lidt der skal til for at kunne verificere en person ved eksempelvis en adgangskontrol i en
virksomhed.

Kilden til de biometriske oplysninger kan inddeles i tre hovedomrader:
1) fysiologiske,
2) adferdsmaessige, og
3) psykologiske teknikker.

Der er tale om en bred tilgang til en biometrisk oplysning, men det er vigtigt at bemarke, at
kilden i sig selv ikke kan betragtes som den biometriske oplysning, men derimod kun kan
anvendes til indsamling af en biometrisk oplysning (eksempelvis template) gennem et udtraek
af mere specifikke informationer (fx malinger) fra de tekniske prover. Fingeraftryk vil here
under kategorien fysiologiske.

19 Bagger Tranberg, Charlotte, 2007, ET.2007.105.
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2.1.1. Verifikation og identifikation

Der skelnes mellem verifikation og identifikation ved behandling af biometriske oplysninger.

Verifikation er en proces, hvor den registreredes biometriske data kun matches med én bestemt
profil. Det kan eksempelvis vare tilfeldet, nar der skal gives adgang til en bygning med et
personligt ID-kort. Systemet vil 1 en database matche dataene fra kortet med data, der kraeves
for at opnd adgang med det specifikke kort. Det hedder én-til-én matchproces (1:1). Det kan
yderligere forklares ved, at denne médde begranser matchprocessen til kun at matche dét
fingeraftryk, der afgives, med det ene fingeraftryk, der tidligere er registreret i forbindelse med
oprettelsen af det personlige ID-kort. Der sammenlignes séledes kun med én bestemt profil med
de prasenterede data ved adgangskontrollen.?’

Ved identifikation sammenlignes den registreredes biometriske oplysninger med en stor
mengde lagrede oplysninger fra andre registrerede. Det vil sige, at der sker én til flere
matchprocesser, da systemet netop sammenligner én profil med mange profiler (1:n).%!

En database, der anvendes til identifikation, kan gribes an ved at gruppere den i1 enten et positivt
eller et negativt match. Begge méder giver adgang til bygningen. Dette har en sardeles vigtig
betydning for, hvor mange oplysninger fra registrerede personer, systemet kraver for at kunne
identificere.

Et system baseret pa et negativt match er mest hensigtsmaessigt 1 tilfeldet, hvor der skal
identificeres fa uenskede personer, hvor personer far adgang, hvis deres data ikke findes 1
databasen. Omvendt er et system baseret pd et positivt match mest hensigtsmassigt, nar der
onskes, at en stor gruppe ikke skal have adgang til bygningen, mens en mindre gruppe skal.?

Helt overordnet kan identifikation siges at besvare spergsmalet om /hvem jeg er, hvorimod
verifikation besvarer spergsmalet om jeg er den, som jeg udgiver mig for at veere.

Nar det sondres mellem verifikation og identifikation, er det vigtigt at bemerke, at
identifikation er en mere indgribende proces end verifikation. Ved identifikation sammenstilles
de biometriske oplysninger med andre identifikationsoplysninger, hvor verifikation blot kraever
et match med en lagret template eller lignende. Men selvom det kan fa verifikation til at lyde
tilforladelig i forhold til identifikation, sa skal verifikation stadig betragtes som en indgribende
foranstaltning.?3

2.1.2. Templates

Ved definitionen af en template er der ikke tale om en fuldstendig udferlig kopi af et
fingeraftryk. Arsagen hertil er processens kompleksitet og den enorme mangde data, der ville
skulle lagres. Derimod er der tale om et udtraek af forskellige punkter og verdier af de ra
biometriske data, hvor en matematisk vardi genereres ud fra. Dette udger en skabelon, der pé

20 Artikel 29-gruppen, WP 193, 2012, side 5-6, og Teknologiradets anbefaling om biometri, 2010, side
13.

21 Teknologiradets anbefaling om biometri, 2010, side 13.

22 Teknologiradets anbefaling om biometri, 2010, side 13.

2 Bagger Tranberg, Charlotte, 2007, ET.2007.105.
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engelsk kaldes en template. Det er derfor typisk alene template, der lagres til senere behandling
frem for de ra biometriske data (se nedenfor under registreringsfasen).

En template bestdr af et bestemt antal mélepunkter, hvor det er vigtigt at tage hejde for
storrelsen af den mangde oplysninger, som template skal indeholde. Her er det vasentligt, at
der er tilstreekkelige med oplysninger (f.eks. mélepunkter fra et fingeraftryk) til at forvalte
sikkerheden, sa der ikke sker overlapning mellem forskellige biometriske oplysninger samt at
erstatning af identiteter undgas.

Samtidig ma sterrelsen péd template ikke vare for omfattende, da det ikke ma vare muligt at
kunne foretage rekonstruktion af de biometriske oplysninger. Med sidstnavnte stiller det derfor
krav til, at genereringen af template skal vare en envejsproces, sa det umuligger at regenerere
de rd biometriske data ud fra template.

Generelt kan det siges, at template forsimpler selve processen i at matche en ny méling med
template grundet faerre malepunkter end et billede af et komplet fingeraftryk. Dette er blandt
andet med til at gere den biometriske teknologi til en effektiv, nem og hurtig lgsning.

2.2. Behandling af de biometriske data (processen)

Behandlingen af biometriske oplysninger sker i biometriske systemer, der er teknologiske
biometriapplikationer. Disse biometriapplikationer geor det muligt at foretage automatisk
verifikation og identifikation som ovenfor nevnt (ved verifikation: Er jeg den, jeg udgiver mig
for at vaere? Og ved identifikation: Hvem er jeg?).

Ved verifikation vil systemet bekrafte en given persons identitet ved at behandle personens
biometriske data, og bekrafte foresporgslen med et ja eller nej. Ved identifikation vil systemet
genkende personen ved at skelne vedkommende fra andre personer, hvis biometrisk data ogsa
er lagret i systemet, og svare at spergeren er X.>*

Af sikkerhedsmassige arsager kan et biometrisk system kombinere flere forskellige
biometriske malinger med andre identifikations- og verifikationsteknologier. I visse systemer
kan der anvendes bade ansigtsgenkendelse og stemmeregistrering. Der kan anvendes tre
metoder samtidig; teknologierne er typisk baseret pa en bestemt viden ved hjelp af et password
eller en pin-kode, en bestemt ting gennem en negle eller et smartkort, og et bestemt
personkarakteristik.?

En behandling af biometriske oplysninger i et biometrisk system vil typisk indeholde
forskellige processer som registrering og indsamling, lagring og opbevaring, og match.

2.2.1. Registreringsfasen

Registreringsfasen kan siges at vaere den forste kontakt mellem det biometriske system og den
registrerede. Der er tale om en etablering af en forbindelse mellem den registrerede og de
biometriske oplysninger. En registrering af den pagaeldende person vil typisk krave en
personlig involvering, nar de biometriske radata skal indsamles. Dette vil give en god anledning

24 Artikel 29-gruppen, WP 80, 2003, side 3, fodnote 4.
2 Artikel 29-gruppen, WP 80, 2003, side 4.
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til at formidle information og oplysning f.eks. 1 henhold til forordningens art. 13 om
oplysningspligt.

Det er dog ikke altid tilfeeldet, at der sker en personlig involvering fra den registrerede, da det
ogsa er muligt at indsamle biometrisk data og registrere vedkommende uden samtykke eller
vedkommendes viden. Dette kan blandt andet lade sig gore med CCTV-systemer, hvor
ansigtsgenkendelse vil ske uden videre.

Processer, der har til formal at udtrekke biometriske oplysninger fra en biometrisk kilde samt
anvende disse oplysninger ved at keede dem sammen med en person, udger registreringsfasen.
De biometriske rddata indsamles ved hjelp af specifikke sensorer, der er forskellige athengig
af, hvilken metode der udnyttes. Derefter uddrager det biometriske system alle brugerspecifikke
data ud af det biometriske radata, som derefter opbygges til en template (forklaret ovenfor).

Ngjagtigheden og sikkerheden 1 registreringsprocessen er altafgerende for hele det biometriske
systems funktion.?®

2.2.2. Lagringsfasen

Sterrelsen af de biometriske oplysninger har en betydningsfuld rolle for hvordan oplysningerne
skal lagres. Generelt er der tre forskellige mader:

1) lagring i en biometrisk anordnings hukommelse,

2) lagring i en central database, og

3) lagring pé et smart card.?’

En biometrisk anordning vil typisk vere placeret lokalt, hvor registreringen finder sted. Det
kan vaere en aflaser, scanner eller lignende. En central database vil derimod vere placeret et
andet sted, hvortil de biometriske data fremsendes og lagres i. Her vil de biometriske data ofte
vere tilgengelige for et eller flere biometriske systemer. Et smart card vil typisk vere 1 den
registreredes besiddelse, hvorfor den registrerede har de bedste muligheder for at fore kontrol
med sine oplysninger.??

Nér der er tale om verifikation er det 1 princippet ikke nedvendigt at lagre referencedata, der
skal bruges, 1 en central database, men derimod findes det tilstrekkeligt kun at lagre dem
decentralt.

Omvendt vil det vere nodvendigt 1 tilfeeldet af identifikation at lagre referencedata i en central
database, da det biometriske system skal kunne fastsla identiteten pa den registrerede ud fra en
sammenligning af oplysningerne med andre personers tilsvarende oplysninger.

% Artikel 29-gruppen, WP 193, 2012, side 5.

27 Artikel 29-gruppen, WP 80, 2003, side 4. Sidstnaevnte lagring kaldes ogsa “match on card-
teknologi” ifglge Teknologiradets anbefaling om biometri, 2010.

28 Datatilsynets afgarelse 2004-219-0208.
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2.2.3. Matchfasen

Match finder sted, nér biometriske oplysninger (eksempelvis template) fra registreringen skal
sammenlignes med de oplysninger, der indsamles, nar behovet for identificering og verifikation
opstar.

Der er tale om den matchproces, der eksempelvis udferes i den biometriske anordning (én-til-
én match) eller i den centrale database (én eller flere matchprocesser). Udtrykket matchveerdier
kommer her 1 spil, da match i eksemplet om brug af template skal male vardier mod hinanden.
Matcher verdierne, gives der “gront lys”.

I forstaelsen af, hvorvidt et system afger om et match er gyldigt eller ej, folger forklaringen af
en rekke udtryk for risici. Det kan vere vanskeligt at opnd 100% fejlfrie resultater 1 selve
matchningen, da forskelle 1 miljo ved registreringen og forskelle i udstyr, der anvendes til
indsamlingen, spiller en rolle for ngjagtigheden af resultatet.

De vigtigste er FAR (false accept rate) og FRR (false reject rate).

FAR er en betegnelse for sandsynligheden om, at et system fejlagtigt vil identificere og matche
en persons template, som ikke er berettiget til eksempelvis adgang. Det kan ogsé forklares ved,
at systemet vil undlade at afvise en person, der ikke skal have adgang. FAR er et udtryk for
procentdelen af falske positive match.

FRR betegner sandsynligheden for, at et system fejlagtigt vil opfatte en persons template til
ikke at matche med den tidligere registrerede template, som rent faktisk er brugerens. Derfor
omfatter FRR procentdelen af falske negative match, nar en person ikke matches til sin egen
registrerede skabelon.

Det skal iagttages, at FAR og FRR anvendes som redskaber i feellesskab, da de er athengige af
hinanden. Reduceres den ene, forages den anden, og omvendt. Jo mere ngjagtigt et biometrisk
system er, desto sterre risiko vil der vare for, at FRR tenderer til en hej procentdel. Det er
vigtigt 1 fastleeggelsen af en acceptabel ngjagtighed at vurdere behandlingens formaél bade ift.
FAR og FFR, men ogséd ift. sterrelsen af den befolkningsgruppe, som systemet skal
administrere.? Jo sterre gruppe af registrerede, desto hejere tolerance for satserne er der.

2 Artikel 29-gruppen, WP 193, 2012, side 6, samt Teknologiradets anbefaling om biometri, 2010, side
14,
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Kap. 3 Den retlige ramme for legitim behandling

3.1. Oplysningskategorierne

Der skelnes nu mellem almindelige og serlige kategorier af personoplysninger (folsomme
oplysninger) i henholdsvis art. 6 og art. 9. Dertil behandling af personoplysninger vedrerende
straffedomme og lovovertredelser i art. 10.

Forordningens art. 9 udger en udtemmende liste over hvilke oplysninger, som kan kategoriseres
som sarlige kategorier af personoplysninger. Det betyder ogsa, at almindelige oplysninger
omfatter alle de oplysninger, som ikke er nevnt 1 art. 9.

Der er desuden i udgangspunktet forbud mod behandling af de sarlige kategorier af
personoplysninger i art. 9, hvorfor behandling af de nevnte oplysninger kun kan ske med
hjemmel i art. 9, stk. 2.

3.1.1. Seerlige kategorier af personoplysninger (felsomme oplysninger)

Sarlige kategorier af personoplysninger er reguleret i forordningens art. 9. Disse serlige
kategorier er “oplysninger om race eller etnisk oprindelse, politisk, religios eller filosofisk
overbevisning eller fagforeningsmaessigt tilhersforhold samt behandling af genetiske data,
biometriske data med det forméal entydigt at identificere en fysisk person, helbredsoplysninger
eller oplysninger om en fysisk persons seksuelle forhold eller seksuelle orientering.”3°

Dog skal art. 9(2) iagttages, hvor det bestemmes under hvilke betingelser behandling trods
forbuddet kan ske. Det kan siges at vare en to-leddet proces, da det umiddelbart skal
undersoges, om der foreligger et samtykke til behandling af personoplysningen. Hvis ikke
samtykke foreligger, kan det trods forbud og manglende samtykke findes nedvendigt at
behandle  personoplysningen  efter en  ra&kke nedvendighedshensyn.  Disse
nedvendighedshensyn er oplistet i art. 9, stk. 2, litra b)-j).

Art. 9, stk. 2 kan betragtes pd to forskellige méder, enten som undtagelser eller
behandlingsmuligheder. Forskellen pa disse er, hvor strengt bestemmelserne skal fortolkes. En
opfattelse kan vare, at databeskyttelseslovgivningen tolker bestemmelserne som
behandlingsmuligheder.!

3.1.2. Almindelige personoplysninger

De almindelige oplysninger er reguleret i forordningens art. 6. Saerligt for denne bestemmelse
er, at enhver personoplysning, selv den mest trivielle oplysning, kun md behandles med
hjemmel i lov. Bestemmelsen har derfor en vigtig funktion for den generelle opfattelse af
behandling af personoplysninger.3?

%0 Forordning 2016/679 art. 9(1).
31 Blume, Peter, Den nye persondataret, 2018, side 103.
32 Blume, Peter, Den nye persondataret, 2018, side 95.
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Betegnelsen og oplysningskategorien semi-folsomme oplysninger findes ikke 1 forordningen,
hvorfor disse falder ind under kategorien almindelige oplysninger. Visse oplysninger er dog
serskilt reguleret 1 forordningens art. 10.

For art. 6 om almindelige oplysninger gor det sig geeldende, at behandling af personoplysninger
ma ske, hvis mindst én af betingelserne 1 artikel 6, stk. 1, litra a)-f) er opfyldt af den
dataansvarlige.

Her er der ogsd, som ved de serlige kategorier af oplysninger, tale om en rakke
nedvendighedshensyn, der kan begrunde behandling, nér der ikke foreligger samtykke fra den
registrerede.

Ud af nedvendighedshensynene i art. 6 er interesseafvejningsreglen i art. 6, stk. 1, litra f, vaerd
at bemerke. Denne adskiller sig fra art. 9, hvor der ikke findes lignende bestemmelse om
interesseafvejning. Det har ikke veret formélet med forordningen at begraense brugen af
almindelige oplysninger, hvorfor denne interesseafvejningsregel har faet sin plads her.

Efter art. 6, stk. 1, litra f, er det muligt for den dataansvarlige at behandle almindelige
oplysninger, sidfremt det er begrundet i den dataansvarliges saglige interesse, og hvor denne
interesse vejer tungere end den registreredes interesser, eller hensynet til den registreredes
grundlaeggende rettigheder og frihedsrettigheder overstiger den dataansvarliges interesser.

Som noget nyt er der i interesseafvejningsreglen navnt et hensyn til den registrerede, hvis
vedkommende er barn. Dette er udtryk for, og stemmer overens med forordningens evrige
systematik om, at der skal tages serligt hensyn til born.

Nér hensynet til bern fremhaves i art. 6, stk. 1, litra f, stiller det yderligere krav til, at den
dataansvarliges interesse skal oplyses serlig klart. Det skal tilleegges en vis betydning, at bern
op til en vis alder, formentlig 15 &r, ikke er i1 stand til at overskue konsekvenserne af et
samtykke, hvorfor interesseafvejningen her kan vere eneste behandlingsbetingelse.

3.1.3. Samspillet mellem biometrisk data og oplysningskategorierne

Behandling af biometriske oplysninger med det formal entydigt at identificere en fysisk person
er nu omfattet af de serlige kategorier af oplysninger i1 forordningens art. 9. Hvis der ikke er
tale om en identifikationslesning, vil det vaere en almindelig oplysning omfattet af
forordningens art. 6.

Denne funktionelle afgrensning er speciel, fordi der ikke findes andre typer af oplysninger,
hvor denne indfaldsvinkel benyttes. Formalet og teknologien afger, om det er en folsom
oplysning. Men rene rddata i sig selv, eksempelvis en finger, er ikke en folsom oplysning.>*

Et finger- eller handaftryk kan ikke i sig selv frembringe oplysninger til identifikation af en
person. Det kraever et match eller ssmmenstilling med andre identifikationsoplysninger.

33 Blume, Peter, Den nye persondataret, 2018, side 100.
3 Blume, Peter, Den nye persondataret, 2018, side 105.
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3.2. Samtykke

Samtykket skal ses som en behandlingshjemmel, der bruges i vidt omfang, som én blandt flere
mulige ligestillede behandlingshjemler.>> Rakkefolgen, som blandt andet oplistes i
forordningens art. 9, hvor samtykke navnes som forste behandlingsgrundlag, findes meget
relevant, men det er ikke nodvendigvis altid samtykke, der egner sig bedst til grundlag for en
legitim behandling.3® Dette bliver illustreret i fremstillingens analyse af Datatilsynets
afgerelser.

Det medforer, at den dataansvarlige ikke nedvendigvis forst skal undersege, om den
registrerede vil give sit samtykke til behandlingen, men derimod ma den dataansvarlige gerne
undersoge andre mulige behandlingsgrundlag. Dog betragtes det som varende god skik, hvis
den dataansvarlige forseger at opna samtykke.

I forleengelse heraf kan det siges, at samtykke som mulig behandlingshjemmel ikke udelukker,
at den dataansvarlige, efter forgaeves forsog pé indhentelse af samtykke, velger at finde
hjemmel i en af de andre mulige behandlingshjemler.

Det kan dog tenkes at kollidere med tanken om afvejning til ugunst for den registrerede, hvis
den dataansvarlige vaelger denne losning 1 forbindelse med interesseafvejningsreglen 1 art. 6,
stk. 1, litra f. Det faktum, at den registrerede ikke frivilligt vil give sit samtykke, kan sa tvivl,
om det rent faktisk falder ud til fordel for den dataansvarlige, og om det rent faktisk vil vare
en behandling i overensstemmelse med princippet om god skik i art. 5, litra a.>” Dette generelle
princip behandles nermere senere i fremstillingen.

Indhentelse af samtykke fra den registrerede har ikke den effekt, at den dataansvarliges
forpligtelser til at overholde forordningens eovrige regler, herunder de grundleggende
principper i art. 5, opherer.

Selvom den dataansvarlige kan legitimere sin behandling af biometriske oplysninger ved den
registreredes samtykke, sa berettiger det eksempelvis ikke en indsamling og behandling af
oplysninger, der stér i misforhold til formalet.?®

Med forordningen er der, modsat tidligere lovgivning, indsat en bestemmelse 1 art. 7, der
praeciserer betingelserne for samtykke narmere. Ifelge bestemmelsens stk. 1 er det den
dataansvarlige, der skal kunne pavise, hvis en behandling er baseret pa et samtykke. Det er
dermed den dataansvarlige, som har bevisbyrden.

Da der ikke geelder nogen formkrav til samtykke efter lovgivningen, kan der vere tale om et
mundtligt eller skriftligt samtykke. Det er dog klogt og mest hensigtsmaessigt, at den
dataansvarlige kraever skriftligt samtykke s& vidt det er muligt. Iser ved behandling af

35 Beteenkning om databeskyttelsesforordning (2016/679) nr. 1565, side 170.
3 Artikel 29-gruppen, WP 187, 2011, side 8.

37 Blume, Peter, Den nye persondataret, 2018, side 97.

38 Artikel 29-gruppen, WP 187, 2011, side 8.
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oplysninger af folsom karakter, eller hvis samtykket har stor betydning for mindst én af
parterne.*®

Af preambelbetragtning nr. 32 til forordningen fremgér det, at samtykke ber gives separat til
alle behandlingsformél, hvis der foreligger flere. Omvendt dakker samtykket alle de
behandlingsaktiviteter, der udferes under ét formal.

3.2.1. Krav til samtykket

Databeskyttelsesforordningens art. 4, nr. 11 definerer samtykket som enhver frivillig, specifik,
informeret og utvetydig viljestilkendegivelse fra den registrerede, hvorved den registrerede ved
erklcering eller klar bekreeftelse indvilliger i, at personoplysninger, der vedrorer den
pdgeeldende, gores til genstand for behandling.

3.2.1.1. Frivilligt samtykke

At samtykket skal vaere frivilligt betyder, at den registrerede reelt har en bestemmelsesret og
kontrol over sit samtykke. Hvis samtykket er knyttet til betingelser og vilkér, og ikke kan
forhandles, si er samtykket ikke afgivet frivilligt.*?

Ligeledes fremgér det af forordningens art. 7, stk. 4, at safremt opfyldelsen af en kontrakt er
gjort betinget af et samtykke til behandling af personoplysninger, som ikke er nedvendig for
opfyldelsen, er der ikke tale om et frivilligt afgivet samtykke.

Hvis en behandling af biometriske oplysninger er baseret pa et samtykke fra den registrerede,
stilles der krav om, at der foreligger et gyldigt alternativ til den biometriske losning. Det kan
eksempelvis vaere et kodeord eller et magnetkort. Det er ikke tilstraeekkeligt, at der stilles et
system til radighed, hvis systemet er for kompliceret eller for tidskraevende, og derfor atholder
den registrerede fra at anvende det.*!

Safremt den registrerede kun kan vaelge imellem at afgive sine biometriske oplysninger eller
ikke at anvende en tjeneste overhovedet, vil det tale kraftigt for, at der ikke er afgivet et frivilligt
samtykke. Dette understettes af preeambelbetragtning nr. 42 til forordningen, hvor det anfores,
at samtykket kun kan anses for at vare afgivet frivilligt, ndr den registrerede har et reelt valg
og kan afvise at give sit samtykke uden det kommer vedkommende til skade.

3.2.1.2. Specifikt samtykke

Nar der stilles krav om, at samtykket skal vaere specifikt, betyder det, at et generelt samtykke
uden narmere angivelse af et specificeret formal ikke accepteres. Der er strenge krav til, at det
skal vaere forstdeligt for den registrerede om, hvad denne samtykker til. Den dataansvarlige skal
klart og precist forklare omfanget og konsekvenserne af behandlingen af den registreredes
data.*?

39 Prasambelbetragtning nr. 32 til forordning 2016/679.
40 Artikel 29-gruppen, WP 259, 2017, side 6.

41 Artikel 29-gruppen, WP 193, 2012, side 11.

2 Artikel 29-gruppen, WP 187, 2011, side 19.
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3.2.1.3. Informeret samtykke

At samtykket skal veare informeret betyder, at der skal gives tilstraekkelig information om,
hvordan de biometriske oplysninger patenkes at blive anvendt. Nar biometriske oplysninger
har egenskaber som varende unik og universel, sa stiller det yderst store krav til formidlingen
om, hvordan oplysningerne lagres er klar og lettilgaengelig. Dette er helt afgerende for, at et
samtykke kan anses for at vere gyldigt.*3

3.2.2. Tilbagekaldelse

Samtykket skal til enhver tid kunne tilbagekaldes og ophaves af den registrerede. Det har den
betydning for den dataansvarlige, at der stilles krav til implementering af tekniske midler, der
har funktionen at tilbagekalde evt. anvendelse af biometriske oplysninger i anvendte systemer.
Det biometriske system skal effektivt kunne fjerne alle oprettede identitetsforbindelser, hvis
samtykke tilbagekaldes.**

3.3. Persondataretlige krav til biometriske lesninger

3.3.1. Hvad er en personoplysning?

Ifolge forordningens art. 4, nr. 1, fastlegges det, at en personoplysning er enhver form for
information om en identificeret eller identificerbar fysisk person.

Med fokus pa begrebet “identificeret” er der tale om en situation, nér en person kan skelnes -
og dermed skille sig ud - fra andre personer. Ses der pa begrebet “identificerbar”, er der tale
om en situation, nér det blot er muligt at identificere en person, men hvor identificeringen endnu
ikke er sket.

Forskellen pa endelsen -bar betyder, at dette begreb kan kaldes en grensebetingelse, der afger,
hvornar oplysningen ligger inden for forordningens anvendelsesomrade.

Ved vurderingen af, om en person er identificerbar, fremgar det af preambelbetragtning nr. 26
til forordningen, at alle hjelpemidler ber tages i betragtning, der med rimelig kan taenkes at
bringes 1 anvendelse af den dataansvarlige eller en anden person.

En personoplysning kan bl.a. vare et navn, et identifikationsnummer, eller elementer om en
persons ydre trek eller en egenskab, som man ikke umiddelbart kan se med det blotte gje. I
forordningens art. 4, nr. 1, betegnes det som “en persons fysiske, fysiologiske, genetiske,
psykiske, gkonomiske, kulturelle eller sociale identitet”. Disse s@rlige oplysninger kaldes ogsa
identifikatorer. Disse oplysninger har “en serligt privilegeret og tet forbindelse med den

pageldende person”. 3

43 Artikel 29-gruppen, WP 193, 2012, side 11.
4 Artikel 29-gruppen, WP 193, 2012, side 12.
45 Artikel 29-gruppen, WP 136, 2007, side 12.
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3.3.2. Er en biometrisk oplysning en personoplysning?

Det er konstateret i1 teorien, at de biometriske identifikationsmélinger eller template uddraget
heraf anses for at vare personoplysninger i de fleste tilfaelde.*

De biometriske rddata, som indsamles i registreringsfasen, er en personoplysning omfattet af
forordningen, netop fordi de kan henfores til en bestemt fysisk person. Det md derfor ogsa
gaelde for templates eller lignende, som er genereret ud fra de samme data.*’

Det fremgar nu direkte af ordlyden i forordningens art. 9, at behandling af biometrisk data med
det formal entydigt at identificere en fysisk person, er en folsom oplysning.

Datatilsynet har desuden flere gange konstateret, at en biometrisk oplysning er en
personoplysning 1 persondataretlig forstand, jf. afgerelserne nedenfor 1 fremstillingens kap. 4.

3.3.3. Hvornar behandles biometriske oplysninger?

Det fremgér nermere 1 forordningens art. 4, nr. 2, hvornar der er tale om en behandling af
personoplysninger i forordningens forstand. Det fremgar af bestemmelsen, at der er tale om en
behandling ved enhver aktivitet eller reekke af aktiviteter - med eller uden brug af automatisk
behandling, hvor personoplysninger geores til genstand for “indsamling, registrering,
organisering, systematisering, opbevaring, tilpasning eller cendring, genfinding, sogning, brug,
videregivelse...

Forordningen gelder altsa for stort set enhver form for behandling af personoplysninger.

Datatilsynet har flere gange konstateret, at lagring af fingeraftryk pa chippen ved udstedelse af
smartcard, aflesning af fingeraftryk og smartcard ved indcheckning, scanning af fingeraftryk,
udregning af matchvardier og sammenligning i forhold til central database, er en behandling 1
persondataretlig forstand.*®

3.4. De grundleeggende persondataretlige principper

Forordningens art. 5 danner rammen for den dataansvarliges virksomhed. Bestemmelsen
fastlegger de generelle principper for al behandling af persondata. De gaelder sdledes for enhver
information om en identificeret eller identificerbar fysisk person.

Det folger af art. 5, stk. 2, at det er den dataansvarlige, der er ansvarlig for at reglerne overholdes
og endvidere at dette pavises. Ansvarlighed er generelt et gennemgaende hovedprincip i
forordningen, og det skal vere synligt, at den dataansvarlige overholder dette krav. Art. 5 kan
karakteriseres “som en art “grundlov” for persondatabehandling.”*

46 Artikel 29-gruppen, WP 80, 2003, side 5.

47 Bagger Tranberg, Charlotte, ET.2007.105, side 2.

8 Bagger Tranberg, Charlotte, ET.2007.105, note 24.
“9 Blume, Peter, Den nye persondataret, 2018, side 85.
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3.4.1. Lovlighed, rimelighed og gennemsigtighed

Forordningens art. 5, stk. 1, litra a, videreferer det hidtil geldende princip om “god
databehandlingsskik”. For at kunne behandle personoplysninger er det et krav, at behandlingen
er lovlig. Det betyder ogsa, at en behandling ikke anses for at vaere lovlig, hvis den strider imod
andre praceptive lovregler.

En behandling betragtes som varende lovlig, nér personoplysninger behandles pa grundlag af
den registreredes samtykke eller et andet legitimt grundlag. Dette galder 1 forhold til
forordningen, men ogsa i forhold til anden national lovgivning og EU lovgivning.

Behandlingen skal vere rimelig for at kunne finde sted. Dette betyder, at behandlingen 1 gvrigt
skal veere overensstemmende med forordningens beskyttelsesinteresse. Dette har fungeret som
en generalklausul, hvor en behandling har kunne afvises alene pa baggrund af dette, selvom
behandlingen ellers er anset for vaerende i overensstemmelse med forordningen.

Vedrerende dette princip er der med forordningen ikke tale om en @ndring af geeldende ret, og
det ma saledes fortsat vare op til tilsynsmyndigheden at fastlegge regler for god
databehandlingsskik.

Art. 5, stk. 1, litra a, fremhaver ogsd, at behandlingen skal vere gennemsigtig, hvilket er et
centralt parameter. Den registrerede skal have mulighed for nemt at overskue behandling af
sine personoplysninger, og hvorfor behandlingen finder sted.

I preeambelbetragtning nr. 39 til forordningen anferes det, at kommunikationen skal foregd i et
klart og enkelt sprog. Det er 1 overensstemmelse med forordningens gvrige systematik, da det
er et gennemgaende trak, at sproget skal vare forstdeligt og let tilgeengelig for en almindelig
person. Dette udmenter sig blandt andet 1 forordningens art. 12.

Det kan veare svert pracist at angive, hvilke krav princippet om lovlighed, rimelighed og
gennemsigtighed stiller til kommunikationen mellem dataansvarlig og den registrerede, sa den
lever op til forordningen. Det afthaenger af den konkrete situation. Men det har betydning for,
hvordan den dataansvarliges oplysningspligt udformer sig efter art. 13 og art. 14 i forordningen
om oplysningspligt ved indsamling.>°

3.4.2. Formalsbegrzaensning

Forste led i1 forordningens art. 5, stk. 1, litra b, fastslar, at personoplysninger kun mé indsamles
til udtrykkeligt angivne og legitime formal. Der skal foreligge saglige formal med
indsamlingen, og det skal vere klart, hvorfor indsamlingen finder sted.>!

%0 Blume, Peter, Den nye persondataret, 2018, side 86.
! Pragambel nr. 39 til forordning 2016/679.
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Andet led 1 bestemmelsen fastslar, at de indsamlede oplysninger ikke pa et senere tidspunkt
efter indsamling méd viderebehandles til et andet formal, som ikke er foreneligt med det
oprindelige formal.>?

Som et eksempel skal forordningens art. 6, stk. 4 om almindelige oplysninger ses som et
vaerktej til den dataansvarlige, hvoraf en raeekke supplerende forhold fremgar til vurderingen af,
om der er tale om en nyt formal, der lovligt kan viderebehandles 1 henhold til art. 5, stk. 1, litra
b. Bestemmelsen udpensler, at der kan ske behandling til et andet forméal end det oprindelige
formal, hvis den registrerede samtykker hertil, eller hvis der findes hjemmel til behandlingen
pa baggrund af EU-ret eller national ret.

Nar biometriske oplysninger behandles, ligger der en klar forudsatning for, at formalet med
behandlingen af disse oplysninger er defineret og udspecificeret under hensyntagen til de
eventuelle risici, der er forbundet med den biometriske behandling. Sarligt nar det settes i
relation til personers grundleggende rettigheder.

Risikoen for genbrug af biometriske oplysninger, og dermed viderebehandling til uforenelige
formal, anses for at vare relativ lav, sifremt de biometriske oplysninger ikke lagres i centrale
databaser, hvor oplysningerne kan vare tilgengelige for tredjemand. Ved central lagring af
biometriske oplysninger oges risikoen for, at oplysningerne anvendes til at forbinde forskellige
databaser, som vil give mulighed for, at der udarbejdes detaljerede profiler over enkeltpersoners
vaner bade i det offentlige og private rum.>?

Ved behandling af biometriske oplysninger, sa har det netop stor betydning, at formalet er
specificeret, fordi biometriske oplysninger er stationzre, og derfor ikke @ndrer sig over tid.>*

3.4.3. Dataminimering

Af forordningens art. 5, stk. 1, litra c, fremgar det, at personoplysninger skal vare
tilstrekkelige, relevante og begranset til det, der findes nedvendigt 1 forhold til de formaél,
hvorunder de behandles.

Som bidrag til fortolkning af princippet kan det 1 preeambel nr. 39 1 forordningen leses, at det
kraever, at perioden for opbevaring af personoplysningerne minimeres til det strengt
nodvendige. Personoplysninger ber 1 evrigt ogsd kun behandles, hvis formélet med
behandlingen ikke kan opfyldes pé en anden rimelig made end péataenkte. Med dette er der tale
om et centralt proportionalitetsprincip.>>

Ved behandling af biometriske oplysninger kan der opstd risiko for, at der indsamles flere
oplysninger end nedvendigt for selve matchfunktionen. Ved anvendelsen af biometriske

%2 Det fastslas i bestemmelsen, at viderebehandling til arkivformal i samfundets interesse, til
videnskabelige eller historiske forskningsformal eller til statiske formal ifglge artikel 89, stk. 1, ikke er
uforeneligt med indsamlingsformalet.

%3 Artikel 29-gruppen, WP 80, 2003, side 7.

%4 Bagger Tranberg, Charlotte, ET.2007.105, side 2.

%5 Beteenkning om databeskyttelsesforordning (2016/679) nr. 1565, side 97.
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oplysninger er behovet, at spergsmalet om proportionalitet rejses for hver enkelt kategori af
behandlet data set i lyset af formalet med indsamlingen og behandlingen.>®

Det er op til den dataansvarlige at serge for, at der kun indsamles nedvendige oplysninger til
opfyldelse af formalet med behandlingen. Det betyder, at det kun er de pakravede oplysninger,
og ikke alle frit tilgeengelige oplysninger, der indsamles, behandles eller lagres. Det skal
overvejes, om det patenkte forméal kan opnas pa en mindre indgribende méade. Derneest har det
ogsa betydning, hvordan den dataansvarlige opstiller en standardkonfiguration og indretter det
biometriske system, sadledes systemet optimalt fremmer denne databeskyttelse uden at den
dataansvarlige skal hindhave den.>’

Nar et foreslaet biometrisk system skal underlaegges en analyse af proportionaliteten skal det
indledende vurderes, om systemet er nedvendigt for at opfylde det, som Artikel 29-gruppen
kalder et identificeret behov. Der er tale om en 4 trins test, der senere anvendes 1 analysen i
fremstillingens kap. 4.

Den forste del bestar af en afvejning om, hvorvidt den valgte lgsning er nedvendig for
opfyldelsen af behovet, eller om systemet blot betragtes at vaere den billigste og nemmeste
losning til opfyldelse af formélet med behandlingen af personoplysningerne.

Derncest skal der tages stilling til, om det biometriske system er effektivt i opfyldelsen af
behovet sammenholdt med den anvendte biometriske teknologis karakteristika. Med dette
menes, at en identifikator kan vare hensigtsmaessig og teknisk velegnet i ét tilfeelde, men ikke
1 et andet.

Her kan det blandt andet vare relevant ved identifikationslgsninger, at det biometriske system
karakteriseres af begrenset FRR. Hvis systemet fejlagtigt gentagne gange afviser den
registrerede og dennes template, sa findes det ikke effektivt til det enskede formaél.

Ved tredje trin 1 analysen skal det afvejes, om det resulterende tab af privatliv star i rimeligt
forhold til det forventede resultat og identificerede behov. Spergsmalet kan vare om fordelene
ved det biometriske system og de anvendte identifikatorer vaegter mest. Det er konstateret af
Artikel 29-gruppen, at hvis fordelene er relativt begreensede, [...] vil tabet af privatliv ikke veere
hensigtsmeessigt.

Pa fjerde trin skal det afgeres, hvorvidt et mindre indgribende middel kan opfylde det
identificerede behov med det biometriske system. Mindre indgribende losninger kan
eksempelvis vare brug af smartcard eller andre metoder, der ikke medferer en centraliseret
lagring af biometriske personoplysninger, nar formalet blot er verifikation. Her tages hensyn
til privatlivets fred.>8

%6 Artikel 29-gruppen, WP 193, 2012, side 8.
57 Artikel 29-gruppen, WP 193, 2012, side 10.
%8 Artikel 29-gruppen, WP 193, 2012, side 8.
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Med 4 trins testen er der ikke tale om en vurdering af, hvorvidt biometriske losninger skal
benyttes eller ej. Derimod er der tale om en vurdering af, om der kan findes en mindre
indgribende biometrisk losning.

3.4.4. Rigtighed

Med art. 5, stk. 1, litra d, er der tale om en kvalitetsbestemmelse. Princippet om datakvalitet
fastslar, at personoplysninger skal veere korrekte og om nodvendigt ajourforte®® Nér
oplysningerne skal ajourferes, skal det males op imod behandlingsformélet pa ny.

Bestemmelsen medferer, at der skal tages ethvert rimeligt skridt for at sikre, at
personoplysninger, der er urigtige i forhold til de formdl, hvortil de behandles, straks slettes
eller berigtiges.®°

Der stilles store krav til, at urigtige oplysninger straks slettes.

Bestemmelsen omhandler kun sletning og berigtigelse rent ordlydsmassigt, men det antages
ogsa at den dataansvarlige vil kunne blokere eller arkivere personoplysningen for at opfylde
datakvalitetskravet. Disse to metoder har det til feelles, at de ikke aktivt behandler oplysningen.

Begrebet urigtige oplysninger kan siges at dekke andre begreber som vildledende og
ufuldstendige oplysninger, som tidligere er nzvnt i persondataretlig lovgivning.®' Det
forudsettes, at den dataansvarlige selvfolgelig er bekendt med de omstendigheder, hvoraf det
fremgar, at personoplysningerne er urigtige.

Det fremgar af praksis, at den dataansvarlige ma indrette rutiner - alt afthangig af hvilken
personoplysning, der er tale om - s& det er muligt at efterse datakvaliteten med passende
mellemrum. Det biometriske system skal gore det muligt for den dataansvarlige at reagere
hurtigt pé urigtige oplysninger.?

For at et biometrisk system skal kunne opfylde de formal, der har vaeret med indsamlingen, ma
de biometriske oplysninger vare ngjagtige og relevante (les rigtige). I vurderingen af
datakvaliteten skal der tages stilling til hvilken oplysningskategori, der er tale om, og om
behandlingen medferer en indgriben 1 integriteten. Jo mere folsom oplysningen er og
indgribende behandlingen er, desto sterre krav til god datakvalitet og kontrol stilles der.%?

Kravet om rigtighed stiller strenge krav til registreringsfasen, nar de biometriske oplysninger
indsamles hos den registrerede. Nojagtig registrering af oplysninger er netop vigtigt for at
undgd og forebygge identitetssvindel.** Manglende iagttagelse af nejagtighed vil kunne
medfere en falsk afvisning (tidligere betegnet FRR) og et falskt match (tidligere betegnet FAR).

% Forordning 2016/679 art. 5, stk. 1, litra d.

€ Forordning 2016/679 art. 5, stk. 1, litra d.

®1 Se evt. forklaring i Beteenkning om databeskyttelsesforordning (2016/679) nr. 1565, side 99.
62 Blume, Peter, Den nye persondataret, 2018, side 93.

3 Blume, Peter, Den nye persondataret, 2018, side 93.

6 Artikel 29-gruppen, WP 193, 2012, side 9.
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Det bemarkes endnu engang, at det med anvendelse af biometriske systemer folger en
vanskelighed ved at opnd 100 % fejlfrie resultater, hvorved FRR og FAR undgés helt.%
Ngjagtighed er derfor generelt afgerende for det biometriske systems funktion, da det har
betydning for alle led i1 den biometriske proces. De biometriske oplysninger er kun anvendelige,
hvis de er ngjagtige og relevante i forhold til indsamlingens formal.

3.4.5. Opbevaringsbegransning

Tages der udgangspunkt i den moderne informationsteknologi og det faktum, at det ikke er
serlig dyrt for den dataansvarlige at lagre oplysninger, sa er det med forordningen fastlagt i art.
5, stk. 1, litra e, at perioden for opbevaring af identificerende oplysninger skal tidsbegranses.
Det forhindrer lagring 1 tilfelde, hvor det er fristende at lagre oplysninger, selvom de ikke
behandles med et formal, fordi de maske kan blive anvendelige i1 fremtiden. Med andre ord
forhindrer det ogsa dataophobninger, der kan true den personlige integritet.

Der er altsa tale om en tidsbegraensning under kravet til, at oplysninger ikke mé lagres 1 et
lengere tidsrum end det, der er nedvendigt til de formél, hvortil de péageldende
personoplysninger  behandles.  Undtaget er  personoplysninger  omfattet  af
formalsbegransningsprincippet.

Ifolge preeambelbetragtning nr. 39 til forordningen ber den dataansvarlige indfere tidsfrister for
sletning eller periodisk gennemgang for at sikre, at personoplysninger ikke opbevares i lengere
tid end nedvendigt. Generelt stilles krav til, at den dataansvarlige indferer politikker pa omradet
samt tidsfrister for sletning eller periodisk gennemgang, hvor disse skal kunne begrundes i
forhold til behandlingens formal. Dette stottes i praksis.®®

Ifolge senere praksis har det vist sig at vere en mulighed for Datatilsynet i bestemte
sammenhenge at fastsaette udfyldende tidsfrister, som ogsd med forordningen betragtes at vare
en vejledende mulighed fremover. Det har varet - og er stadig - antaget i dansk praksis, at der
galder en vejledende granse pa 5 r, som dog kan besluttes at vare kortere eller leengere.®’

Der skal vere tydelig forskel mellem generelle personoplysninger og biometriske oplysninger,
nar det skal afgeres, om oplysningerne anses for nedvendige til lagring eller ej. Generelle
oplysninger kan méske vare pakravet i en lengere periode end biometriske oplysninger, hvor
de sidstnavnte typisk er bundet til et adgangsforhold, som den registrerede har 1 forbindelse
med arbejde eller fritidsaktivitet fx adgang til et motionscenter. Nar en medarbejder ikke
leengere er ansat 1 en virksomhed, hvor vedkommende havde adgang til et afgrenset omrade,
sé skal de biometriske oplysninger, der er brugt til adgangskontrol, slettes, da formalet med
behandlingen ikke langere er aktivt.®

6 Artikel 29-gruppen, WP 193, 2012, side 6.

€ Betaenkning om databeskyttelsesforordning (2016/679) nr. 1565 side 100, samt Blume, Peter, Den
nye persondataret, side 94.

67 Blume, Peter, Den nye persondataret, side 94.

8 Artikel 29-gruppen, WP 193, 2012, side 10.
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3.4.6. Ansvarlighed

Det folger af forordningens art. 5, stk. 1, litra f, at personoplysninger skal behandles pa en sidan
made, at der er sikret en tilstrekkelig sikkerhed for de pédgaldende personoplysninger.
Forordningen praeciserer naermere kravene til behandlingssikkerheden 1 art. 32, hvorefter
oplysningerne skal behandles sikkert ved at iagttage passende tekniske og organisatoriske
foranstaltninger.

Der er tale om en nydannelse i lovgivningen i forhold til tidligere gaeldende direktiv nr.
95/46/EF, nar sikkerhed er blevet et princip 1 forordningen. Det giver indtrykket af, at der har
vaeret et behov for, at sikkerheden skal fremhaves. Det kan ses som et signal til de
dataansvarlige, at behandlingssikkerhed skal tilleegges en stor vagt 1 forhold til behandling af
personoplysninger efter forordningen.

3.4.6.1. Specifikke krav til den dataansvarlige

Tidligere databeskyttelseslovgivning stillede kun krav til den dataansvarlige om at sikre, at
nevnte grundleggende principper overholdes modsat forordningen, der nu kraver at den
dataansvarlige kan pdvise det. Det kan siges at vare overensstemmende med den rede trdd om
ansvarlighed.

Som led i det overordnede krav om ansvarlighed, der fremgar eksplicit af forordningens art. 5,
stk. 2 og art. 24, er den dataansvarlige forpligtet til at traeffe passende tekniske og
organisatoriske foranstaltninger gennem design og standardindstillinger med henblik pa
efterlevelse af forordningen, herunder effektiv implementering af de grundlaeggende principper
1 art. 5, og beskyttelse af de registreredes rettigheder. Dette fremgér eksplicit af forordningens
art. 25.

Den dataansvarlige er dermed forpligtet til at overveje, hvordan forordningens bestemmelser
kan efterleves med konkrete foranstaltninger i1 design af IT systemer samt ved indretningen af
den dataansvarliges organisation.

Det fremgér af preambelbetragtning nr. 78, at sadanne foranstaltninger bl.a. kan bestd af
dataminimering, pseudonymisering af oplysninger og gennemsigtighed. Dataminimering og
gennemsigtighed er desuden navnt i art. 5 under de grundleggende principper, som den
dataansvarlige altid er forpligtet til at overholde ved enhver behandling af personoplysninger.

3.4.6.2. Tekniske foranstaltninger

Nar biometriske personoplysninger behandles, kan det fa alvorlige konsekvenser for de
registrerede 1 tilfelde, hvor der sker et brud pa persondatasikkerheden, medmindre den
dataansvarlige forholder sig til dette ved at treeffe tekniske og organisatoriske foranstaltninger.
De omtalte brud pa persondatasikkerheden kan udmente sig 1, at en ulovlig adferd skaber en
uautoriseret aktivitet i form af at rekonstruere det biometriske traek fra skabelonen, hvorfor det
kan konstateres, at brug af template i stedet for et billede af det fulde fingeraftryk kan veaere et
godt eksempel pa en sadan foranstaltning. Det mindsker risikoen for misbrug, hvis der lagres
biometriske skabeloner frem for rddata 1 form af billeder af hele fingeraftryk.
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Manglende fortrolighed og integritet i forbindelse med brug af databaser, hvori de biometriske
oplysninger lagres, vil vere edeleggende for ikke mindst fremtidige applikationer, der bygger
pa informationer fra disse databaser, men ogsa for den registrerede, som tilfgjes en uoprettelig
skade. I allerveerste tilfelde vil det betyde, at den registreredes fingeraftryk fremover vil fremsta
utrovaerdigt og miste sin vaerdi.*’

Yderligere er det centralt ved vurderingen, om behandling af biometriske oplysninger 1 ovrigt
er i overensstemmelse med forordningen, at undgé lagring i en central database. I stedet ma det
anbefales, at oplysningerne lagres pa medier, hvortil det udelukkende er den registrerede, som
har adgang til f.eks. et smartcard.”®

Det er ogsd afgerende, at biometriske oplysninger lagres 1 krypteret form. De sdkaldte
krypteringsnegler kan kun afkodes pa basis af en ny indsamling af data fra den registrerede
selv, hvorfor at det undgés at de biometriske oplysninger genbruges til andre formal end hvad
der blev indsamlet til. Det er 1 eovrigt 1 overensstemmelse med princippet om
formalsbegransning i art. 5, stk. 1, litra b.”!

Endnu en foranstaltning kan vare en automatisk mekanisme oprettet til sletning af data, sdledes
unedvendige data rettidig slettes, ndr de ikke leengere findes nedvendige for formélet med det
biometriske system.

En sddan mekanisme kan integreres pd forskellige mader, eksempelvis ved anvendelse af
flygtige lagre til lagring af oplysningerne, der automatisk slettes, nar en fingeraftryksafleser
slukkes, salges eller afinstalleres. Det medferer, at der ikke findes en biometrisk database ved
ovennavnte handlinger, hvorfor oplysninger konstateres at vere slettet permanent.’?

% Artikel 29-gruppen, WP 80, 2003, side 9.
70 Artikel 29-gruppen, WP 193, 2012, side 33.
™ Artikel 29-gruppen, WP 80, 2003, side 9.
"2 Artikel 29-gruppen, WP 193, 2012, side 35.
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3.4.7. Sammenfatning

Helt overordnet kan det siges, at den dataansvarlige skal sikre sig, at den pagaldende
behandling har et lovligt grundlag. Finder den dataansvarlige behandlingshjemmel 1
forordningens art. 6 eller art. 9 ved behandling af biometriske personoplysninger, er det ikke
alene tilstraekkeligt til at udgere et legitimt behandlingsgrundlag.

Den dataansvarlige skal derudover ogsd iagttage om de grundleggende principper i
forordningens art. 5 er opfyldt, der er gennemgéet i narvaerende afsnit. Med andre ord skal

bestemmelserne vaere opfyldt i forening.

Dette illustreres ved nedenstaende figur:
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Kap. 4 Gennemgang af praksis

4.1. Indledende bemaerkninger

Fremstillingen vil 1 det folgende forsege at udlede, hvad Datatilsynet hidtil har tillagt vaegt 1
vurderingen af, om en behandling er 1 overensstemmelse med de grundleggende principper i
forordningens art. 5.

Det onskes desuden at illustrere, hvilke situationer en behandling gér fra at veere omfattet af de
almindelige ikke-folsomme oplysninger til at vaere omfattet af felsomme oplysninger, og
serligt 1 forleengelse af dette, hvilken konsekvens det far for den enkelte dataansvarlige i jagten
pa et legitimt behandlingsgrundlag.

I analysen tages udgangspunkt i Datatilsynets betragtninger suppleret af egne betragtninger og
bidrag, herunder inddragelse af Artikel 29-gruppens 4 trins proportionalitetsvurdering. Denne
ma vurderes at vaere et nyttigt redskab for den dataansvarlige at inddrage 1 vurderingen af,
hvorvidt en behandling er 1 overensstemmelse med proportionalitetsprincippet 1 forordningens
art. 5, stk. 1, litra c.

Opsummerende bygger proportionalitetsvurderingen pé folgende fire trin:

1. Det skal vurderes, hvorvidt det udvalgte system (teknologien) er nedvendigt for at
opfylde det identificerede behov, eller om det biometriske system er udvalgt
eksempelvis fordi der blot er tale om en nem og billig lgsning.

2. Dernast skal det vurderes, om det udvalgte system er effektivt i opfyldelsen af det
pagaldende krav med henblik pa at vurdere, om systemets karakteristika er velegnet til
formaélet.

3. Dertil skal det vurderes, om tab af privatliv star i rimeligt forhold til det forventede
udfald i form af fordele ved anvendelsen af det udvalgte system. Hvis der er tale om en
praktisk fordel eller en mindre ekonomisk besparelse, vil der ikke vare tale om en
hensigtsmessig behandling.

4. Endeligt skal det vurderes, om der kan findes et middel, der er mindre indgribende 1
privatlivets fred til opfyldelsen af formélet.”?

Ovennavnte vil 1 det folgende refereres til som Artikel 29-gruppens 4 trins test.

3 Artikel 29-gruppen, WP 193, 2012, side 8.
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Som et redskab til analysen er folgende analyseskema udarbejdet, som i1 forenklet udgave er
indsat herunder. Formalet med skemaet er at danne et overblik pé tvers af de 1 fremstillingen
behandlede afgerelser til sammenligning og vurdering.

AFGORELSE PDL § 6 GDPR ART. GDPRART.
9 6 PROPORTIONELT?
Ja Nej
BORNHOLMERKORTET X X X
(A)
MOTIONSCENTRET (B) X X X
SAS (C) X X X
BLODDONATION (D) X X
UDDEVALLA X X) x)

Som det kan udledes af analyseskemaet ovenfor, sa gelder det for mange af de inddragne
afgerelser, at den pageldende behandling har skiftet oplysningskategori, séledes behandlingen,
der for var omfattet af art. 6 om almindelige oplysninger, nu med forordningens ikrafttreeden
er omfattet af art. 9 om sarlige kategorier af oplysninger.

Som tidligere naevnt 1 fremstillingen har det afgerende betydning for, hvorvidt der er tale om
en identifikationslesning eller en verifikationslgsning. Det er endvidere bestemmende for, hvor
behandlingshjemlen skal findes.

Da afgperelserne fra Datatilsynet er truffet pa baggrund af tidligere geeldende lov nr. 429 af 31.
maj 2000 om behandling af personoplysninger (persondataloven), sondres der mellem tidligere
geldende ret og forordningen pd felgende made: Nar fremstillingen 1 det folgende alene
henviser til forordningen er det udtryk for, at der ikke er sket materielle @ndringer med
indferelsen af denne.

4.2. Biometrisk data skifter oplysningskategori

Tilbage 1 2003 retter statsvirksomheden, Bornholmstrafikken, der transporterer passagerer, post
og gods til og fra Bornholm, henvendelse til Datatilsynet’* om, hvorvidt det er muligt inden for
persondatalovens” rammer at behandle fingeraftryk med henblik pa identifikation ved
indferelsen af nyt pendler ID-kort. Sagen kaldes 1 athandlingen afgorelse A.

Bornholmstrafikkens formal med ID-kortet er at tilbyde passagererne en rabat gennem et
personligt chipkort, hvorpa kundens fingeraftryk opbevares som en matematisk vaerdi (en
template) genereret ud fra 19 malepunkter. Det betyder, at vaerdien ikke forlader kortet, og
udelukkende lagres pa kundens eget kort - og ikke 1 en central database.

"4 Datatilsynets afgorelse 2003-212-0143.
7S Lov 2000-05-31 nr. 429 om behandling af personoplysninger.
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Den nevnte losning udger en identifikation af kunderne, som benytter ID-kortet. Ndr kunden
rejser og vil benytte kortet, kraever det, at vedkommende checker sig ind ved en gate efter
forudgéaende reservation, hvor kortet samt kundenummer aflases og tjekkes i et bookingsystem.
Hvis kundenummeret eksisterer, skal vedkommende scanne sin finger, hvor fingeraftrykket
matches med verdien 1 chippen pa det personlige kort.

Datatilsynet vurderer, at behandlingen er omfattet af persondatalovens § 6 om almindelige
oplysninger. De vurderer ogsa, at behandlingshjemlen vil kunne findes pad baggrund af
samtykke (stk. 1, nr. 1), nedvendighed 1 opfyldelsen af en aftale (stk. 1, nr. 2) og en
interesseafvejning (stk. 2, nr. 7) - begrundet med, at Bornholmstrafikkens interesse 1 at sikre
entydig identifikation af deres kunder (de registrerede) vejer tungere end kundens interesser.
Ifolge forordningen vil der vere tale om en oplysning omfattet af art. 9 om serlige kategorier
af oplysninger. Konsekvensen af, at behandlingen skifter oplysningskategori er, at
behandlingen udelukkende kan bero pa et samtykke fra den registrerede, jf. art. 9, stk. 2, litra
a, modsat tidligere, hvor hjemlen kunne findes i hele tre behandlingsgrundlag.

I den forbindelse ber det bemarkes, at Datatilsynet laegger til grund, at kunderne, som indgér
aftale med Bornholmstrafikken om erhvervelse af et Bornholmerkort, indgér denne aftale pa
baggrund af et frivilligt afgivet samtykke, samt de er bekendt med de vilkar, som gelder for
aftalen.

Det ber tillegges en afgerende veagt 1 vurderingen, om der er tale om et frivilligt afgivet
samtykke, hvorvidt der findes et alternativ til den biometriske behandling som fx et kodeord
eller magnetkort.”®

Tanken bag dette er at sondre mellem to faktorer; 1) om den registrerede reelt har mulighed for
at fraveelge den biometriske behandling frem for noget mindre indgribende, og 2) om det i den
forbindelse sa vil betyde, at den registrerede ikke har mulighed for at indgd aftale med
Bornholmstrafikken om erhvervelse af et rabatkort.

Det tilleegges veegt af Datatilsynet, at de biometriske oplysninger lagres pa kundens eget kort,
som er i kundens besiddelse. Der lagres sdledes ikke biometriske oplysninger i en central
database.

Drages paralleller til Artikel 29-gruppens 4 trins test, vil ovenstdende understotte, at tab af
privatliv star i rimeligt forhold til fordelene ved anvendelsen af det pagaeldende system. Som
det fremgar af afsnit 3.4.2 mindskes risikoen for genbrug af biometriske oplysninger og dermed
viderebehandling til uforenelige formal, sifremt de biometriske oplysninger ikke lagres i
centrale databaser, hvor oplysningerne er tilgaengelige for tredjemand.

Det er sveert at forestille sig, hvordan formalet vil kunne opnas med mindre indgribende midler,
idet de biometriske oplysninger forbliver i den registreredes egen varetaegt.

Man ville med fordel kunne overveje muligheden for at anvende en verifikationslesning frem
for, 1 tilfeeldet her, en identifikationslesning. Det er dog tvivlsomt, hvorledes behandlingen vil

78 Artikel 29-gruppen, WP 193, 2012, side 10.
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kunne opfylde formélet ved en verifikationslosning, da det jo netop er centralt, at
Bornholmstrafikken skal kunne kontrollere, at det netop er X, der er i besiddelse af rabatkortet,
som er berettiget til at bruge rabatordningen.

4.3. Motionscentret

Ovenstidende understottes af afgerelsen 1 det folgende om et motionscenter, som ensker at
etablere en biometrisk losning med henblik pd at kontrollere adgangen til centret. I
fremstillingen refereres til sagen som afgorelse B.

Losningen bygger, 1 trdd med ovenstiende, ogsa pd identifikation af den registrerede, hvorfor
der ogsé her er tale om behandling af oplysninger omfattet af forordningens art. 9.7’

Med adgangskontrolsystemet skal medlemmerne have aflaest deres fingeraftryk ved indgangen,
hvor en scanner udregner en matchvaerdi, der holdes op mod motionscentrets centrale
medlemsdatabase. De biometriske oplysninger behandles pa baggrund af den registreredes
samtykke, og slettes igen, ndr medlemskabet opherer.

Afgorelsen adskiller sig fra afgorelse A ved proportionalitetsvurderingen. Datatilsynet leegger
1afgorelse B vaegt pa, at der er tale om en central lagring af oplysningerne, og at de biometriske
oplysninger sammenstilles med andre identifikationsoplysninger. Det medferer, at den
registrerede ikke er 1 besiddelse af de personlige oplysninger, som tilfeldet er 1 afgorelse A,
hvorfor den registrerede ikke har samme mulighed for at fore kontrol med oplysningerne.
Datatilsynet vurderer, at behandlingen i afgorelse B ikke er 1 overensstemmelse med de
grundlaeggende principper i art. 5, herunder proportionalitetsprincippet. Formalet vurderes at
kunne opnas med mindre indgribende midler.

Ovenstaende betyder ogsa, at allerede fordi det vurderes, at formélet kan opnds med mindre
indgribende midler, vil behandlingen ikke kunne leve op til de 4 krav 1 Artikel 29-gruppens 4
trins test.

Det bar overvejes, om motionscentret 1 stedet ber udstede et medlemskort, hvor verdierne, som
lagres pa kortet (i kundens egen besiddelse), matches med resultatet af en scanning af
medlemmets fingeraftryk (verifikation), trods dette kan spas at vaere en merudgift for centret.
Hertil skal der vere tale om et system baseret pa et frivilligt samtykke, der suppleres af et
alternativ, som ikke stiller medlemmet dérligere, ndr den biometriske losning (foreslaet
verifikation) fravalges.’®

Sammenfattende kan det konstateres, at ovenstdende afgerelser (4 og B) illustrerer &ndringen
med indferelsen af forordningen, hvor behandling af biometriske oplysninger med henblik pé
entydig identifikation nu er omfattet af de serlige oplysningskategorier i forordningens art. 9.
Det har den betydning, at behandlingshjemlen skal findes 1 art. 9 fremfor art. 6. Det medferer,
at med de angivne formél vil det udelukkende vere en mulighed at finde hjemlen pé baggrund
et samtykke fra den registrerede. Samtykket skal naturligvis leve op til de almindelige krav til
et frivilligt, specifikt, informeret og utvetydigt samtykke.

" Datatilsynets afgarelse 2004-219-0208.
"8 Teknologiradets anbefaling om biometri, 2010, side 8.
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Det kan endvidere konstateres, at ved vurderingen, om den pagaldende behandling lever op til
proportionalitetskravet i art. 5, stk. 1, litra ¢, skal det tillegges afgerende veagt, hvor de
biometriske oplysninger lagres. Det er centralt, at den registrerede selv er 1 besiddelse af sine
oplysninger fx pa et kort eller andet medie, som er tilfeldet i afgorelse A. Decentral lagring er
altsa at foretreekke; ogsa kaldet match on card teknologi.”

4.4. Verifikation

For at illustrere forskellen pa verifikation og identifikation og konsekvensen heraf vil der i
forleengelse af ovenstdende gennemgas en afgearelse fra Datatilsynet om Scandinavian Airlines
Danmark (SAS).%°

Afgorelsen adskiller sig fra ovenstdende afgarelser, fordi der er tale om en verifikationslosning.
I fremstillingen refereres til denne som afgorelse C.

Med denne afgerelse illustreres en situation, som kan siges at veere mindre indgribende for den
registrerede. Dog skal det holdes for gje, at alle former for behandling af biometrisk data er
indgribende uanset verifikation eller identifikation.

Sagens faktiske omstendigheder er, at biometriske personoplysninger 1 form af fingeraftryk
behandles 1 processen, nar det skal kontrolleres om bagage og passager stemmer overens med
baggrund 1 EU’s sikkerhedskrav (i selvbetjeningsmilje). Den biometriske oplysning, 1 form af
en template, bliver midlertidigt lagret sammen med bagagenummer i en lokal database. Néar
passageren efterfolgende stiger ombord pa flyet, skal vedkommende pd ny have aflaest sit
fingeraftryk, hvor det skal verificeres med fingeraftrykket fra indcheckning. SAS kan gennem
saddan verificering fastsld, at passageren (den registrerede) herer sammen med indchecket
bagage.

Ved en sammenligning af afgerelserne hhv. afgorelse A og afgorelse B er der, som navnt
ovenfor, her tale om en verifikationslesning. Behandlingen er omfattet af forordningens art. 6
om almindelige oplysninger, hvorfor der ikke sker et skift i oplysningskategori, som er tilfeldet
1 ovenstaende afgorelser.

Datatilsynet vurderer, at behandlingen vil kunne ske pé baggrund af et indhentet samtykke fra
den registrerede. Samme hjemmel vil derfor kunne bruges til behandlingen efter forordningen.
Det ber dog overvejes, om behandlingshjemlen vil kunne findes i interesseafvejningsreglen, jf.
forordningens art. 6, stk. 1, litra f. Denne mulighed navnes ikke i afgerelsen.

Ved den sdkaldte interesseafvejningstest 1 forordningens art. 6, stk. 1, litra f, skal felgende
vurderes; den dataansvarliges legitime interesse, indvirkningen pa den registrerede ved den
konkrete behandling, den forelgbige balance mellem den dataansvarliges legitime interesser og
indvirkningen pd den registrerede, og til sidst eventuelle yderligere garantier, som den

79 Teknologiradets anbefaling om biometri.
8 Datatilsynets afgarelse 2006-219-0370.
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dataansvarlige kan anvende for at forhindre uhensigtsmaessig indvirkning péa den registrerede
ved den patankte behandling.®!

P& den ene side star hensynet til SAS om at overholde palagte krav pa EU-retligt plan. SAS
palegges at sikre, at vedkommende, som indleverer bagage til indcheckning pa et fly, er samme
person, som rejser med flyet. Dette er et krav efter EU forordning nr. 2320/2002 for alle
flyselskaber. 1 tilknytning hertil har SAS til formél at gennemfore specifikke biometriske
losninger til at kontrollere bagage, som indcheckes.

P& den anden side star indvirkningen pa passageren (den registrerede) ved den konkrete
behandling. Her er det centralt at bemerke, at behandling af biometriske oplysninger 1 sig selv
er indgribende i1 den registreredes rettigheder og frihedsrettigheder, hvorfor det kan tale for, at
interesseafvejningstesten vil falde ud til fordel for den registrerede.

Dog skal det sidste led inddrages, nemlig om eventuelle yderligere garantier, som den
dataansvarlige kan anvende, vil kunne forhindre uhensigtsmassig indvirkning pa den
registrerede. I den forbindelse er det vigtigt, at det er en verifikationslesning, hvor der genereres
en template ud fra den registreredes fingeraftryksaflaesning. Det er alene template, som lagres
1 den centrale database, og denne sammenstilles derfor ikke med andre
identifikationsoplysninger om den registrerede.

Template lagres i relativ kort tid. Det oplyses, at den lagres typisk mellem 20 - 60 min. Dog
hgjst et par timer, hvis der er tale om forsinkelser eller skift af fly med videre. Nar passageren
stiger ombord pé flyet, og har verificeret, at bagagen tilherer den pageldende, slettes template
fra systemet.??

Hvis behandlingen ikke vurderes at kunne rummes inden for ovenstidende, méa hjemlen besta af
et samtykke fra den registrerede, som allerede er tilfeldet. Samtykket skal leve op til de
specifikke krav til et gyldigt samtykke, og der skal vare et alternativ til den biometriske
behandling. Det fremgar, at der findes et alternativ i form af at passagerer, som ikke onsker at
fa aflaest deres fingeraftryk, har mulighed for at benytte sig af en manuel ID kontrol.

Datatilsynet vurderer, at behandlingen er i1 overensstemmelse med de grundleggende
principper 1 art. 5, herunder proportionalitetsvurderingen. Datatilsynet legger vegt pa de
samme elementer, som er behandlet ovenfor, at der alene er tale om lagring af en template, at
denne template ikke sammenstilles med andre identifikationsoplysninger om den registrerede,
og at lagringsperioden er relativ kort, hvorfor oplysninger slettes fra databasen relativt hurtigt
igen.

Det er generelt helt afgerende, at der er tale om en verifikationslesning. I den forbindelse er det
relevant at inddrage fremstillingens tidligere beskrivelser af hhv. verifikation og identifikation.

8 Artikel 29-gruppen, WP 217, 2014, side 35 nederst.
82 pa side 44 i Artikel 29-gruppen, WP 217, naevnes eksempler som begraensning af oplysninger, der
indsamles, eller krav om omgaende sletning af personoplysningerne efter anvendelse.
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Ved en verifikationslesning er processen forenklet, forstaet pd den mide, at den kraever 1:1
matchproces, siledes skal der ikke registreres flere oplysninger pa den registrerede end den
biometriske oplysning i form af en template eller lignende.

Ved en identifikationslesning stilles storre krav til, at der indhentes flere
identifikationsoplysninger om den registrerede, idet en template alene ikke er nok til at
identificere en person. Behandlingen vil derfor alt andet lige vare mere indgribende 1 den
enkelte persons personlige rettigheder og frihedsrettigheder.

Ved brug af biometriske losninger md det derfor vurderes, at verifikation er den mindst
indgribende losning. Det kan af naturlige &rsager ikke undgds at pévirke
proportionalitetsvurderingen 1 en positiv retning, hvilket ogsa ses i1 Datatilsynets egne
betragtninger.

Ovenstaende betyder ogsa, at ved inddragelse af Artikel 29-gruppens 4 trins test, ma det
vurderes, at kravene er opfyldt. Formélet vil ikke kunne opnas med mindre indgribende midler,
da det er svert at forestille sig hvad det kan veare. Ligesom tab af privatlivet ma vurderes at sta
1 rimelig forhold til fordelene ved det anvendte system.

I forleengelse heraf kan det siges, at der rigtigt nok er tale om central lagring, men at lagringen
er meget kortvarig, og det alene er lagring af en template, og at denne ikke sammenstilles med
andre identifikationsoplysninger. Dette ma ogsé betyde, at de to forste krav er opfyldt, idet
effektiviteten af det pdgeldende system og nedvendigheden med henblik pd formélet med
behandlingen ma vurderes at vere opfyldt, allerede fordi den mindst indgribende metode er
valgt.

Sammenfattende, hvis n@rvaerende afgerelse sammenlignes med afgorelse B kan det
konstateres, at lagringen af de biometriske oplysninger sker centralt frem for decentralt i begge
afgerelser. | afgorelse B lagres ligeledes en template, men denne sammenstilles med ovrige
identifikationsoplysninger om den registrerede.

Det er derfor ikke alene afgarende i1 forhold til proportionalitetsvurderingen, om oplysningerne
lagres centralt eller decentralt, men ogsd hvorvidt de biometriske oplysninger indsamles og
behandles med det formél at identificere den registrerede eller der er tale om
verifikationslgsning. Desuden tilleegges det vaegt, at der alene lagres en udregnet matematisk
veerdi 1 form af en template og ikke rene radata sdsom et billede af et komplet fingeraftryk.

4.5. Blodbanken pa Rigshospitalet

Til yderligere illustration af, at det tilleegges vagt, hvorvidt der lagres en template eller rene
rédata, inddrages endnu en afgerelse fra Datatilsynet.®3

Gennem borgerhenvendelser bliver Datatilsynet gjort opmerksom pa, at Blodbanken pa
Rigshospitalet registrerer bloddonorers fingeraftryk, hvorfor tilsynet af egen drift tager sagen
op 12014. Denne afgorelse refereres i1 athandlingen til afgorelse D.

8 Datatilsynets afgorelse 2014-632-0081.
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Formélet med anvendelsen af fingeraftrykket er at sikre, at bloddonoren ikke forveksles med
en anden person, og rent faktisk er den bloddonor, som systemet forventer. Dette er vigtigt for
Region Hovedstaden for at forebygge, at der sker forbytninger af blodportioner, hvilket
potentielt kan vare livsfarligt. Det er sjeldent sket, men ifelge Region Hovedstaden er det et
tilbagevendende problem.

Den tidligere anvendte metode gik ud pa, at bloddonoren under blodtapning blev spurgt om sin
identitet af to personalemedlemmer, hvorfor denne metode ved brug af fingeraftryk anses for
mere sikkert.

Alle donorer skal afgive et komplet fingeraftryk fra preecis to af sine fingre. Det er valgfrit for
den registrerede hvilke fingre, der anvendes. De biometriske oplysninger 1 form af rene radata
lagres derefter elektronisk i et system kaldet “Blodflédet” som billeder 1 bitmap-filer sammen
med den registreredes cpr-nummer.

Nar den registrerede skal identificeres, skal én af de to valgte fingre indleses, og er der et match
1 Blodflodet, kan tappeproceduren fortsette. Billederne af den registreredes fingeraftryk
opbevares 1 30 ar med henblik pé sporbarhed.

Til sammenligning med afgerelserne 4 og B er nervaerende afgarelse ogsé et eksempel péd en
behandling af biometriske oplysninger med henblik pa identifikation. Datatilsynet vurderer, at
forholdet er omfattet af persondatalovens § 6 om almindelige oplysninger. I det tilfelde, at
fingeraftrykket afslorer folsomme oplysninger om patienten, vil behandlingen vare omfattet af
persondatalovens § 7 om searlige kategorier af oplysninger. Det kan eksempelvis vere etniske
oplysninger om den registrerede, som billeder af fingeraftryk kan afslore.?*

Idet det er en identifikationslesning, vil behandlingen efter geeldende forordning vere omfattet
af art. 9 om de sarlige kategorier af oplysninger. Der sker derfor ogsa i denne afgerelse et skift
af oplysningskategori.

Det betyder dog ikke i1 den konkrete situation, at behandlingshjemlen kun vil kunne findes pa
baggrund af et indhentet samtykke fra den registrerede, jf. art. 9, stk. 2, litra a.

En anden mulig behandlingshjemmel vil kunne findes i forordningens art. 9, stk. 2, litra h,
hvoraf det folger, at fagpersoner, der er underlagt tavshedspligt, kan behandle folsomme
oplysninger, hvis behandlingen er nedvendig med henblik pd medicinsk diagnose, ydelse af
sundhedsbehandling eller forvaltning af social- og sundhedsomsorg og -tjenester.

Det er veerd at bemerke, at en behandling efter forordningens art. 9, stk. 2, litra h, forudsatter
hjemmel 1 EU-retten eller medlemsstaternes nationale ret for, at forbuddet mod behandling af
folsomme oplysninger i1 forordningens art. 9, stk. 1, kan fraviges. Det betyder, at der gives
medlemsstaterne et nationalt raderum til at fastsatte supplerende specifikke bestemmelser om
databeskyttelse under forudseetning af, at de gvrige bestemmelser i forordningen overholdes.®®
Det betyder ogsa, at art. 9, stk. 2, litra h, ikke vil kunne anvendes som direkte
behandlingshjemmel.

8 Artikel 29-gruppen, WP 193, 2012, side 22.
8 Betaenkning om databeskyttelsesforordning (2016/679) nr. 1565, side 209.
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I den forbindelse skal databeskyttelsesloven inddrages. Forordningens art. 9, stk. 2, litra h, er
ordret implementeret 1 databeskyttelseslovens § 7, stk. 3, hvorfor denne 1 stedet vil kunne
anvendes som direkte behandlingshjemmel 8¢

Der henvises desuden til Bekendtgerelse nr. 1230 af 8. december 2005 om kvalitets- og
sikkerhedskrav til bloddonorvirksomhed som supplerende national hjemmel til at behandle
folsomme oplysninger i forbindelse med blodtapning.

Det folger af bekendtgerelsens § 8, at en bloddonorvirksomhed skal registrere og opbevare
oplysninger om identifikation af bloddonor. Det er understreget 1 bilag 1 til bekendtgerelsen,
at ansvaret for at sikre kontrol af bloddonors identitet ligger hos blodbanken. Det udpensles, at
proceduren for blodtapning skal foregéd saledes, at bloddonors identitet kan kontrolleres og
registreres sikkert, og at forbindelsen klart skal fastslas mellem donor, blod, blodkomponenter
og blodprever.

Med ovennavnte skal det preciseres, at det ikke folger direkte af ordlyden, hverken i1
databeskyttelsesloven eller 1 bekendtgerelsen, at forméalet lovligt vil kunne opnas ved hjelp af
en biometrisk lasning. En biometrisk behandling ses dog at kunne opfylde de krav, der stilles
til bloddonorvirksomheden, hvorfor man ikke afvisende kan sige, at biometrisk behandling ikke
kan komme pa tale.

I den forbindelse skal ogsa inddrages det faktum, at forordningens art. 9, stk. 2, litra h,
indeholder et krav om nodvendighed. Det er op til den dataansvarlige at vurdere, hvorvidt den
pagaldende behandling er nedvendig.®’

Spergsmalet er, om nedvendighedskravet indeholder et krav til den dataansvarlige at tage
stilling til, om det er nedvendigt at behandle de pdgaldende personoplysninger ved hjelp af en
biometrisk lgsning? Det mé formodes at skulle besvares bekraftende.

Nar hensynet til forebyggelsen af personforveksling tages i betragtning, kan det i hvert fald
vurderes, at brug af en biometrisk losning i hgjere grad giver mulighed for sikker identifikation
af den registrerede, hvilket netop vil minimere risikoen for personforveksling, som kan fa fatale
konsekvenser for en given patient.

Spergsmalet er, om forordningen med det nationale raderum, tillader brug af biometriske
losninger, ndr det ikke fremgér direkte af den nationale lovs ordlyd? Eller er det nok, at der er
hjemmel til den pageldende behandling af de, i tilfeldet, folsomme oplysninger, hvor miden,
hvorpa behandlingen skal ske, ikke er fastlagt i ordlyden?

Af bet. nr. 1565 fremgér det, at det antages, at offentlige myndigheder vil kunne anvende
biometriske personoplysninger med hjemmel i forordningens art. 9, stk. 2, litra £.%%

8 Betaenkning om databeskyttelsesforordning (2016/679) nr. 1565, side 223-224.
87 Beteenkning om databeskyttelsesforordning (2016/679) nr. 1565, side 195.
8 Datatilsynets afgarelse 2010-323-0140.
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Dette understotter ovenstadende overvejelser, og det kan derfor ikke afvises, at der kan ske
behandling af biometriske oplysninger uden denne mulighed fremgér direkte af ordlyden.?’

I vurderingen af om de grundlaeggende principper overholdes skal lagringens lengde ogsa
inddrages. Det oplyses, at de biometriske oplysninger lagres i 30 &r. Den lange slettefrist
begrundes med, at det folger af bekendtgerelse nr. 1230 af 8. december 2005 om kvalitets- og
sikkerhedskrav til blodbankvirksomhed §§ 8 og 10.

Datatilsynet vurderer ikke pa trods af, at der henvises til kravene i bekendtgerelsen, at der er
holdepunkter for, at de biometriske oplysninger skal gemmes i 30 ar. Med andre ord er de
biometriske oplysninger ikke nedvendige for opbevaringen 1 30 &r. De oplysninger, der er tale
om 1 bekendtgerelsen, handler om forbindelsen mellem donor, blod, blodkomponenter og
blodprever. At Region Hovedstaden forklarer 1 forleengelse heraf, at donor kan fa slettet sine
oplysninger pa anmodning retfeerdigger ikke den lange sletteftist.

Endeligt er det centralt i nerverende afgerelse, at der ikke genereres en template ud fra den
registreredes fingeraftryk - tvaertimod lagres et billede af den registreredes komplette
fingeraftryk. Dette er ogsé tidligere i fremstillingen beskrevet som radata, som er de data, der
indhentes 1 registreringsfasen, hvor der typisk efterfolgende genereres en template eller
lignende ud fra disse.

Datatilsynet vurderer, at behandlingen vil kunne udferes med mindre indgribende midler. Her
henvises til de ovrige omtalte afgerelser 1 nervaerende fremstilling, hvor der alene lagres
templates og altsé ikke et billede af et komplet fingeraftryk.

I forleengelse af ovenstdende er det vigtigt at have for gje, at bdde Datatilsynet 1 nerverende
afgerelse og Artikel 29-gruppen i deres arbejdsdokument fra 2003%° forholder sig til det faktum,
at brug af template er den sikreste metode frem for lagring af et komplet fingeraftryk. Nar der
anvendes forskellige algoritmer 1 forskellige systemer, vil den matematiske vaerdi ikke vare
den samme hos én dataansvarlig som hos en anden dataansvarlig. Nér forskellige algoritmer
anvendes, vil muligheden for at samkere to databaser vere begranset. Derved afskaeres
oplysningerne fra at blive anvendt uretmaessigt eller til uforenelige formal.

Et komplet billede af et fingeraftryk vil ogsa kunne medfore, at aftrykket kan reproduceres og
anvendes i1 andre sammenhange. Det er derfor Datatilsynets opfattelse, at risikoen for misbrug
er vaesentligt hojere, nar billeder lagres sammen med den registreredes cpr-nummer, som det er
tilfeldet 1 denne sag.

Allerede fordi det vurderes, at formilet kan opnds med mindre indgribende midler og i1
serdeleshed, at tab af privatliv ikke star 1 rimelig forhold til fordelene ved anvendelsen af det
pagaldende system, vil kravene 1 Artikel 29-gruppens 4 trins test ikke vere opfyldt.

Det er oplagt at overveje, om brug af en genereret template vil kunne imgdekomme formalet
med behandlingen.

8 Betaenkning om databeskyttelsesforordning (2916/679) nr. 1565, side 216.
% Artikel 29-gruppen, WP 80, 2003, side 33.
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Derudover skal det ogsd bemerkes, at der her er tale om central lagring frem for decentral
lagring. Det ber derfor overvejes, om et mindre indgribende middel kunne vere, at
oplysningerne lagres decentralt. Datatilsynet n&evner dog ikke dette forhold 1 afgerelsen, hvilket
kan tyde p4, at det ikke tillegges vagt.

Det kan dog ud fra gennemgang af de gvrige afgerelser vurderes, at det vil vaere muligt med en
decentral lagring til opfyldelsen af dette formal. Det beskrives 1 afgerelsen, at der er valgt
lagring af et komplet fingeraftryk frem for en genereret template pé baggrund af ekonomisk
besparelser, hvorfor det mé antages, at en decentral lgsning ogsa vil vaere for dyrt i denne
sammenheaeng. Det er dog netop ikke en legitim begrundelse for at anvende det padgeldende
system, hvilket kommer til udtryk i bade trin 1 og 2.

Ved sammenligning af de ovrige gennemgdet afgarelser ovenfor har Datatilsynet nermest
konsekvent lagt veegt pa, at registreringen af biometriske oplysninger alene omfatter
biometriske skabeloner - templates - og ikke et billede af et komplet fingeraftryk. Det er derfor
afgerende for, at behandlingen ikke er i overensstemmelse med de grundleeggende principper,
herunder proportionalitetsprincippet, 1 denne afgerelse, at der lagres et komplet fingeraftryk
frem for blot en template.

4.6. Sammenfatning pa Datatilsynets afgerelser

Ud fra gennemgang af ovenstdende afgorelser fra Datatilsynet kan det konstateres, at
forordningens ikrafttreden har medfert, at flere af de biometriske losninger med henblik pa
identifikation nu er omfattet af sarlige kategorier af oplysninger. Det betyder, at den
dataansvarlige skal finde behandlingshjemmel i1 forordningens art. 9 om de sarlige kategorier
af oplysninger frem for 1 art. 6 om almindelige oplysninger.

Som det ses 1 afgorelse A om Bornholmerkortet, far det den konsekvens, at mulige
behandlingshjemler begraenses til indhentelse af samtykke fra den registrerede, idet
behandlingen ikke kan rummes inden for de andre undtagelsers anvendelsesomrade i
forordningens art. 9, stk. 2.

I den forbindelse skal det bemarkes, at den dataansvarlige har pligt til at opfylde forordningens
opstillede krav til et gyldigt samtykke. I forlengelse af dette er det vasentligt, at den
registrerede reelt har mulighed for at fravaelge den biometriske losning - altsd at der findes et
alternativ.

For afgarelse D ses det dog ikke at have samme konsekvenser som for afgorelse A, forstaet pa
den maéde, at afgorelse D ses at have flere mulige behandlingshjemler i forordningens art. 9,
stk. 2. Hvis betragtningerne 1 betenkningen folges, ma det antages, at offentlige myndigheder
vil kunne anvende biometriske oplysninger med hjemmel i forordningens art. 9, stk. 2, litra f.

Safremt der er tale om en behandling med henblik pa verifikation, som er tilfeldet 1 afgorelse
C om SAS, sker der ingen @ndringer i forhold til forordningens ikrafttraeden. Sagt med andre
ord; der sker ikke skift af oplysningskategori. En verifikationslesning vil efter forordningens
ikrafttreden stadig vaere omfattet af forordningens art. 6 om behandling af almindelige
oplysninger. Det betyder ogsd, at en verifikationslesning vil kunne ske pd baggrund af
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interesseafvejningsreglen 1 art. 6, stk. 1, litra f, til forskel fra en behandling efter art. 9, stk. 2,
som ikke indeholder samme mulighed. Den dataansvarlige er dog forpligtet til at foretage en
sakaldt “interesseafvejningstest” forud for behandlingen. Behandlingen vil 1 evrigt ogsa kunne
ske pé baggrund af indhentet samtykke fra den registrerede, jf. forordningens art. 6, stk. 1, litra
a.

I vurderingen, om behandlingen er i overensstemmelse med de grundlaeggende principper i art.
5, ses det, at Datatilsynet leegger serlig vagt pa, hvorvidt behandlingen er proportionel. I denne
forbindelse tilleegges det afgerende vaegt, om der er tale om central eller decentral lagring, samt
hvorvidt der lagres en template eller et billede af et komplet fingeraftryk.

I den forbindelse er Artikel 29-gruppens 4 trins test er et nyttigt redskab, nir den dataansvarlige
skal vurdere, hvorvidt en behandling er 1 overensstemmelse med de grundlaeggende principper,
herunder sarligt proportionalitetsprincippet. Om ikke andet kan det 1 hvert fald siges at vere et
nyttigt redskab ved inddragelse 1 vurderingen, om hvilke tiltag der kan geres for at mindske
den pagaldende behandlings indgriben i den registreredes rettigheder og frihedsrettigheder.
Hvis der er tale om central lagring af biometriske oplysninger, vil Datatilsynet vare tilbgjelig
til at vurdere, at der findes et mindre indgribende middel til opfyldelse af formalet, eksempelvis
muligheden for decentral lagring, hvorfor behandlingen ikke vil opfylde kravene i 4 trins testen.
Sadan vil det dog ikke vere 1 alle tilfelde. Afgerelsen om SAS (afgorelse C) er et eksempel pa
central lagring, hvor Datatilsynet vurderer, trods ovenstdende betragtninger, at behandlingen er
1 overensstemmelse med de grundleggende principper. Her er det afgerende, at den
dataansvarlige sikrer den registrerede andre garantier sdsom; at der lagres en template i stedet
for et komplet fingeraftryk, at der er tale om en verifikationslesning samt afgraesning af
tidsrummet, hvori oplysningerne lagres. I sa fald vil kravene i1 4 trins testen umiddelbart ogsa
vare opfyldt. Den dataansvarlige vil dog skulle overveje, hvorvidt der findes et middel, som er
mindre indgribende, som for eksempel decentral lagring.

En verifikationslesning vil vare at foretreekke, idet det er det mindst indgribende middel.

Omvendt kan det konstateres, at sdfremt der lagres et billede af et komplet fingeraftryk, vil det
ikke kunne opfylde kravene, idet der definitivt findes et middel, som er mindre indgribende;
nemlig at der lagres en template, samt at den registreredes tab af privatliv ikke stér i rimelig
forhold til fordelene ved anvendelsen af det pagaldende system.

Konsekvensen af at anvende et billede af et komplet fingeraftryk er, at det kan skabe rammer
for misbrug. Lagres et komplet fingeraftryk og sker der brud pé datasikkerheden, kan det
medfere, at den biometriske rddata falder 1 forkerte haender og kan bruges til eksempelvis at
give uberettiget adgang. Hertil kommer andre fatale konsekvenser for den personlige integritet.

Det skal tilfojes 1 forlengelse af ovenstdende, at ved gennemgang af relevante afgerelser fra
Datatilsynet kan det tyde pa, at formdlet med behandlingen er ret s afgerende for, hvorvidt en
behandling er proportionel eller e;j.

Dette illustreres ved sammenligning af afgerelserne, hvor s&rligt afgorelse B og afgorelse D er
interessante. Der er 1 begge tilfaelde tale om central lagring af biometriske oplysninger, men i
afgorelse B er formdlet med behandlingen knap sd tungtvejende, forstdet pd den made, at
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formalet med behandlingen er at sikre, at motionscentret kan kontrollere, at det kun er de
medlemmer, som har adgang til motionscentret, der opholder sig i centret.

Til sammenligning er formalet med behandlingen i afgorelse D at forhindre, at der ikke sker
forbytninger af blodportioner, hvilket potentielt kan vere livsfarligt. Hensynene bag de to
behandlinger er sdledes vidt forskellige. I afgorelse B er der tale om gkonomiske hensyn og 1
afgorelse D er der tale om hensynet til at sikre sundhed og undgé potentiel livsfare for en given
patient. Som det ses af gennemgangen vurderer Datatilsynet, at behandlingen ikke er
proportionel med formélet 1 afgorelse B, hvor det ikke er tilfeldet i afgorelse D, men nermere
at det er problematisk, at der lagres et komplet fingeraftryk i1 en central database frem for en
template eller lignende.

Ovenstdende betragtninger understottes af analysen af afgorelse C. Formilet med behandlingen
tager her afset 1 sikkerhedsmaessige hensyn.

Det understottes ogsd af afsnit 3.4.2, hvori det anfores ved behandling af biometriske
oplysninger, at der er en klar forudsatning for, at formalet med behandlingen er defineret og
udspecificeret. Iser fordi at behandling af biometriske oplysninger i1 sig selv er sarlig
indgribende 1 personers grundlaeggende rettigheder og frihedsrettigheder.

4.7. Tallriksautomater i Uddevalla

Der findes endnu ikke eksempler 1 dansk retspraksis pa, hvor domstolene har taget stilling til
brugen af biometriske lesninger 1 forhold til databeskyttelseslovgivningen. Der findes dog
eksempler pa dette i vores naboland, Sverige. I fremstillingen inddrages derfor relevant svensk
retspraksis som et supplement til analysen af Datatilsynets afgarelser. Sagen skiller sig ud pé
folgende méde, at det svenske datatilsyns beslutning behandles ved domstolene i tre instanser.

I folgende analyse af Datainspektionens beslutning og domstolenes afgerelser vil indga
henvisning til disses betragtninger suppleret af egne betragtninger. Hvor egne betragtninger
inddrages, henvises kun til forordningen, idet svensk ret anses for varende i overensstemmelse
hermed.

4.7.1. Resumé

Et gymnasium i Uddevalla anvender “tallerken-automater” med fingeraftrykslaesning. Formalet
med systemet er at identificere de elever, som spiser 1 madsalene pd gymnasiet. Der serveres
mad i fire sale og i tre af salene benyttes det biometriske system.

Det foregir saledes, at eleverne skal indtaste deres egen firecifret kode og lade deres
fingeraftryk aflaese for at fa udleveret en tallerken i madsalen. Det er ca. 30 mélepunkter fra en
elevs finger, som lagres i systemet. Der lagres saledes ikke et komplet fingeraftryk, men en
template. De 30 malepunkter lagres sammen med en personlig kode 1 én database. I en anden
separat database lagres elevernes efternavn, klasse og den personlige kode. I samme database
lagres oplysninger om, hvor mange maltider eleverne mé spise pr. termin, og hvor mange
maltider de allerede har “forbrugt”.
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Alle elever registreres 1 systemet pa forste ud af tre r. Oplysningerne er derfor lagret 1 systemet
13 ar1ialt. De elever, som ikke onsker at spise mad 1 madsalene, deaktiveres fra systemet.
Hertil oplyses det, at det er nemmest at registrere alle elever efter klasselister, idet de fleste
elever spiser 1 madsalene. Hvis en elev afslutter sit skoleforleb eller ikke betaler for
skolemaden, deaktiveres elevens konto. Hvert ar i august slettes elever, som har afsluttet
skoleforlgbet og nye registreres.

Elever og foreldre informeres ikke om den biometriske losning. Der indhentes heller ikke
samtykke til indsamling og behandling af personoplysningerne. De elever, som ikke ensker at
benytte sig af systemet, er henvist til at kebe madkuponer, som er en dyrere losning.

4.7.2. Datainspektionens bemzrkninger®!

Det svenske datatilsyn, Datainspektionen, henviser til de grundleggende principper i
personuppgiftslagens § 9.2 Som det ses, er disse principper stort set identiske med
forordningens grundlaeggende principper.

Personuppgiftslagen 9 §: Den personuppgiftsansvarige Personuppgiftslagen 10 §: Personuppgifier far behandlas
skall se till att bara om den registrerade har ldmnat sitt samtycke till
A.  personuppgifier behandlas bara om det dr behandlingen eller om behandlingen dr nédvindig for att
lagligt, A. ettt avtal med den registrerade skall kunna
B.  personuppgifter alltid behandlas pa ett korrekt fullgéras eller atgdrder som den registrerade
sdtt och i enlighet med god sed, begdrt skall kunna vidtas innan ett avtal trdffas,
C. personuppgifter samlas in bara for sdrskilda, B.  den personuppgiftsansvarige skall kunna fullgéra
uttryckligt angivna och berdttigade dndamadl, en rdttslig skyldighet,
D. personuppgifter inte behandlas for ndagot C. vitala intressen for den registrerade skall kunna
dndamal som dr oforenligt med det for vilket skyddas,
uppgifterna samlades in, D. en arbetsuppgifi av allmdnt intresse skall kunna
E.  de personuppgifter som behandlas dr adekvata utforas,
och relevanta i forhdllande till dndamdlen med E.  den personuppgiftsansvarige eller en tredje man
behandlingen, till vilken personuppgifter ldmnas ut skall kunna
F.  inte fler personuppgifter behandlas dn som dr utfora en arbetsuppgift i samband med
nédvindigt med hénsyn till dndamdlen med myndighetsutévning, eller
behandlingen, F. ett dndamadl som ror ett berdttigat intresse hos
G. de personuppgifter som behandlas dr riktiga och, den personuppgiftsansvarige eller hos en sadan
om det dr nodvindigt, aktuella, tredje man till vilken personuppgifierna limnas
H.  alla rimliga datgdrder vidtas for att ritta, ut skall kunna tillgodoses, om detta intresse
blockera eller utplana sadana personuppgifter vdger tyngre dn den registrerades intresse av
som dr felaktiga eller ofullstindiga med hénsyn skydd mot krdnkning av den personliga
till éndamalen med behandlingen, och integriteten.
L. personuppgifter inte bevaras under en lingre tid
dn vad som dr nodvindigt med hédnsyn till
dndamdalen med behandlingen. [...]

Datainspektionen vurderer, at behandlingen skal betragtes som en behandling af almindelige
oplysninger. Da der er tale om en identifikationslesning, vil behandlingen efter forordningen

1 Datainspektionens beslutning 1601-2004.
92 personuppgiftslag, SFS nr.: 1998:204.
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vare omfattet af art. 9. Der vil derfor ogsé her ske et skift i oplysningskategori som set i tidligere
afgerelser 1 fremstillingen.

Det tilleegges vagt, at registreringen trods det, at der ikke er registreret et billede af et komplet
fingeraftryk, og oplysningerne ikke er felsomme oplysninger efter loven, betragtes som en
indtrengen i1 den personlige integritet.

Datainspektionen finder, at formalet ber opnds med mindre indgribende midler. Det vurderes,
at behandlingen strider imod de grundlaeggende principper i personuppgiftslagens § 9, herunder
at behandlingen ikke er adaekvat og relevant i1 forhold til formélet med behandlingen samt at
der behandles flere oplysninger end nedvendigt. Med andre ord vurderer Datainspektionen, at
behandlingen ikke opfylder proportionalitetsprincippet.

Der henvises desuden til Artikel 29-gruppens arbejdsdokument om biometri fra 2003, hvor det
bl.a. udtales, at behandling af biometriske oplysninger udger en potentiel risiko for, at
samfundet bliver mindre bevidst om, hvordan behandling af deres oplysninger kan pavirke
deres hverdag.

4.7.3. Lindsrittens bemzerkninger®

Det samme standpunkt indtager Landsrétten 1 Stockholm. De er enige med Datainspektionen
om, at formalet ber opnds med mindre indgribende midler.

Retten tilslutter sig synspunktet om, at de behandlede oplysninger ikke kan anses for at
adxkvate, relevante eller nadvendige 1 forhold til formalet med behandlingen.

4.7.4. Kammarrittens bemarkninger®*

Kammarriétten er dog ikke enig i ovenstaende betragtninger. De vurderer, at behandlingen er i
overensstemmelse med de grundleggende principper i personuppgiftslagens § 9.

Retten afviser desuden Datainspektionens henvisning til Artikel 29-gruppens udtalelse om, at
behandling af biometrisk data kan medfere, at et barn geres mindre opmerksom pé de risici,
som kan opsta senere 1 livet 1 forbindelse med denne behandling af personoplysninger. Der
henvises til, at eleverne pa gymnasiet i Uddevalla er 15 &r og og eldre.

Kammarrétten behandler, som den forste instans, spergsmalet om, hvorvidt behandlingen
kraever samtykke fra de registrerede (eleverne), eller om behandlingen kan rummes inden for
en anden behandlingshjemmel. I den forbindelse henvises der til personuppgiftslagens § 10
(indsat ovenfor), som regulerer, hvornar der er hjemmel til at behandle personoplysninger efter
loven. Udover, at det kan ske pd baggrund af et samtykke fra den registrerede, kan det ogsa ske
ud fra en interesseafvejning.

Det skal herefter vurderes, hvorvidt behandlingen er nedvendig for at forfelge et formal, som
tilgodeser den dataansvarlige, og om denne interesse vejer tungere end den registreredes
interesse 1 beskyttelse mod krankelse af den personliges integritet.

93 ansrattens afgerelse 2458-05.
% Kammarrittens afgerelse 1982-05.
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Kammarrétten vurderer, at gymnasiets behov for at have et smidigt og enkelt system til at
kontrollere, at det kun er de elever, som har betalt for skolemaden, der spiser det, vejer tungere
end de registreredes interesse i beskyttelse af deres personlige integritet. Kammarritten
vurderer derfor, at behandlingen kan finde sted uden at der indhentes samtykke fra de
registrerede.

I den forbindelse skal det bemeerkes, at som konsekvens af at den pagaldende behandling ikke
leengere vil veere omfattet af kategorien for almindelige oplysninger, vil hjemlen kun kunne
findes pa baggrund af et indhentet samtykke fra de registrerede. Som det tidligere er omtalt,
findes der ingen interesseafvejningsregel 1 forordningens art. 9.

Der henvises her til tidligere bemarkninger vedrerende kravene til et gyldigt samtykke.
Samtykket kan kun anses for at vare afgivet frivilligt, sifremt den registrerede har et reelt valg.
Den registrerede skal derfor kunne afvise at afgive sit samtykke uden det kommer
vedkommende til skade. Det er beskrevet, at de registrerede har mulighed for at fravaelge den
biometriske lgsning, men 1 sd fald er henvist til at kebe madkuponer, som findes at vere en
dyrere losning for den enkelte. Det vil kunne atholde elever fra at vaelge den alternative lgsning,
idet det er den dyreste. Kob af madkuponer vil derfor ikke udgere et gyldigt alternativ, hvilket
vil resultere i at de registreres samtykke til behandlingen ikke vil udgere et gyldigt samtykke.”®

4.7.5. Regeringsriittens bemaerkninger®®

Regeringsritten er til dels enig med Kammarritten. Retten vurderer, at der ikke foreligger andre
oplysninger 1 sagen end at de indhentede oplysninger, er nedvendige for at formalet med
behandlingen kan opnas. De bemarker til dette, at det ikke andrer pd vurderingen, om
behandlingen af oplysningerne er adekvat og relevant, at det er biometriske oplysninger som
indhentes og behandles. De vurderer, at behandlingen ikke strider imod de grundlaeggende
principper i personuppgiftslagens § 9.

Regeringsritten konstaterer herefter, at gymnasiet ikke har indhentet samtykke 1 forbindelse
med indsamling og behandling af oplysningerne.

De anforer i den forbindelse, at behandling af biometrisk data med henblik pé identifikation
kan opfattes af mange som felsomme oplysninger. Oplysningerne findes i1 databaser, som er
tilgeengelige for gymnasiet, og oplysningerne lagres i1 leengere tid. De vurderer derfor, at der
bor tages sarlige hensyn til de registreredes personlige integritet.

De tilleegger ogsa vaegt, at der alene lagres et partielt fingeraftryk (en template) og ikke et
billede af et komplet fingeraftryk.

Regeringsritten konkluderer pd baggrund af ovenstaende - og pa baggrund af det faktum, at
gymnasiets interesse 1 at identificere eleverne vil kunne ske ved andre metoder - at
behandlingen er tilladt under forudsetning af, at der indhentes samtykke fra de registrerede.

% Prasambelbetragtning nr. 42 til forordning 2016/679.
% Regeringsrattens afgerelse 6588-05.
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4.8. Sammenfatning pa svensk retspraksis

Sagen vidner om, at vurderingen, om en behandling af biometriske oplysninger er i
overensstemmelse med databeskyttelseslovgivningen, ikke er let.

Datainspektionen og Landsritten har begge vurderet, at behandlingen ikke er
overensstemmelse med de grundleggende principper, og at formédlet ber opnds med mindre
indgribende midler. Kammarrétten og Regeringsriatten kommer frem til det modsatte resultat;
de vurderer ikke, at behandlingen strider imod de grundleggende principper, herunder
proportionalitetsprincippet.

Der gives ikke megen information om, hvad der specifikt tillegges vegt. Det kan dog tyde pa,
at domstolene giver den dataansvarlige videre adgang til at behandle biometriske oplysninger.
I forlengelse heraf skal bemarkes, at Kammarritten sigar ogsa vurderer, at
behandlingshjemmel kan findes 1 interesseafvejningsreglen, idet Kammarritten vurderer, at
gymnasiets interesse i at behandle oplysningerne vejer tungere end interessen i beskyttelse af
de registreredes integritet.

Dette modificeres dog i Regeringsritten, da de vurderer, at behandlingen kan betragtes som
vaerende folsom for de registrerede, samt at der skal tages s@rlige hensyn til elevernes integritet,
hvorfor behandlingen kun vil kunne finde sted ved indhentelse af samtykke.

Det skal bemarkes, at det ikke lengere vil vere muligt at finde hjemmel i
interesseafvejningsreglen. Dette er en konsekvens af, at forholdet ikke lengere vil vare
omfattet af art. 6 om behandling af almindelige oplysninger, men i stedet omfattes af art. 9 om
folsomme oplysninger. Der findes ingen interesseafvejningsregel 1 art. 9, stk. 2.

Nar den pagaldende behandling kun vil kunne ske pa baggrund af et indhentet samtykke, skal
forordningens krav til et gyldigt samtykke naturligvis iagttages.

Datainspektionen bemarker, at selvom det ikke er tilfzldet, at der er tale om lagring af et billede
af et komplet fingeraftryk, sd finder Datainspektionen, at behandlingen strider imod de
grundlaeggende principper.

Ovenstaende kan tyde pa, at lagring af template frem for et billede af et komplet fingeraftryk
ifolge Datainspektionen ikke legitimerer en behandling, selvom det ma vurderes at vaere det
mindst indgribende. Regeringsrétten lader det dog indga i deres vurdering som et argument for,
at behandlingen ikke strider imod de grundlaeggende principper.

Det faktum, at Datainspektionen og Regeringsritten inddrager brug af template, bevidner, at
lagring af template kontra lagring af et billede af et komplet fingeraftryk er en faktor i
vurderingen, om en biometrisk losning findes overensstemmende eller ej. Det kan dog
konstateres, at Datainspektionen ikke tilleegger det samme veegt som det danske Datatilsyn. Det
vides dog ikke, hvorvidt Datainspektionen 1 stedet har tillagt andre momenter afgerende vagt,
som er faldet ud til fordel for de registrerede.

Afslutningsvist kan det undre, at decentral og central lagring ikke neevnes eller behandles, da
det bemarkes, at Datainspektionen inddrager Artikel 29-gruppens vejledninger. Dermed
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foreligger der ikke tvivl om eksistensen heraf. Dog er det sveert at konkludere pé dette, da det
ikke er klart om det er tillagt veegt, men ikke nedskrevet.
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Kap. 5 Konklusion

Det er en forudsatning for at behandle personoplysninger omfattet af forordningen, at den
dataansvarlige sikrer et legitimt behandlingsgrundlag. Princippet er lovfastet i art. 5, stk. 1,
litra a, hvor der stilles et generelt krav om lovlighed. Det betyder, at vedkommende skal sikre
et lovligt behandlingsgrundlag, samt at de grundleggende principper i1 forordningens art. 5
overholdes.

Det er med denne fremstilling forsegt at give laeseren en bredere forstielse for, hvad den
dataansvarlige skal vare sarligt opmarksom pa med henblik pa efterlevelsen af dette.

Forst og fremmest kan det konkluderes ud fra analysen af Datatilsynets afgerelser og svensk
retspraksis, at mange biometriske losninger nu vil vare omfattet af forordningens art. 9 om
serlige kategorier af oplysninger, hvor behandlingen, inden indferelsen af forordningen, var
omfattet af almindelige oplysninger i art. 6. Det er her afgerende, om der er tale om verifikation
eller identifikation. Dette vil 1 nogle tilfelde betyde, at mulige behandlingshjemler
indskraenkes, saledes at behandlingen kun vil kunne finde sted pa baggrund af et indhentet
samtykke fra den registrerede.

Der kan af analysen udledes helt centrale parametre 1 vurderingen, om en behandling er i
overensstemmelse med de grundleggende principper i1 forordningens art. 5. Datatilsynet er
serligt opmerksom pa proportionalitetsprincippet, men ogsd blandt andet hvor lenge de
pagaldende oplysninger lagres. I vurderingen, hvorvidt behandlingen er i overensstemmelse
med proportionalitetsprincippet, er folgende parametre centrale; hvorvidt der er tale om central
eller decentral lagring, og hvorvidt der lagres en template eller lignende eller der lagres rene
radata.

I den forbindelse vil det vere nyttigt for den dataansvarlige at inddrage Artikel 29-gruppens 4
trins test.

Hvis der er tale om central lagring af biometriske oplysninger, vil Datatilsynet vare tilbgjelig
til at vurdere, at der findes et mindre indgribende middel til opfyldelse af formalet, eksempelvis
muligheden for decentral lagring, hvorfor behandlingen ikke vil opfylde kravene i 4 trins testen.
Sadan vil det dog ikke vere i1 alle tilfelde. Safremt den dataansvarlige anvender en
verifikationslgsning, vil oplysningerne kunne lagres centralt. Det forudsatter dog, at den
dataansvarlige sikrer den registrerede andre garantier sdsom; at der lagres en template frem for
rene rddata samt afgreensning af tidsrummet hvori oplysningerne lagres. Den dataansvarlige ber
dog altid overveje mulighederne for decentral lagring, da det er mindst indgribende 1 den
registreredes rettigheder og frihedsrettigheder.

Det kan desuden konstateres, at safremt der lagres et billede af et komplet fingeraftryk, vil det
ikke kunne opfylde kravene, idet der definitivt findes et middel, som er mindre indgribende;
nemlig at der lagres en template, samt at den registreredes tab af privatliv ikke stér 1 rimelig
forhold til fordelene ved anvendelsen af det pagaldende system.

Det kan 2 fatale konsekvenser for den registrerede, safremt der lagres et komplet fingeraftryk
frem for en template.
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Det skal endvidere tilfojes, at selvom Datatilsynet ikke inddrager det 1 afgerelserne, sa kan det
tyde pa, at formélet med behandlingen har en vis betydning for, hvorvidt en behandling kan
anses for at vaere proportionel eller ej. Det har bl.a. den betydning, at en central lagring kan
vurderes at vare proportionel, netop fordi formélet med behandlingen er serligt tungtvejende
og ikke blot hensynet til en privat virksomheds ekonomiske interesse. Det understreger ogsa
vigtigheden af, at den dataansvarlige er omhyggelig i den indledende fase, hvor formélet med
behandlingen skal angives og praciseres, som det folger af forordningens art. 5, litra b.

Det mé ogsé vurderes at veere 1 overensstemmelse med det faktum, at behandling af biometriske
oplysninger altid er serligt indgribende i den personliges rettigheder og frihedsrettigheder,
uanset om der er tale om en verifikation eller identifikationslesning.

I forleengelse heraf ma det dog konkluderes, som folge af forordningens ikrafttreeden, at der vil
vaere en videre adgang for verifikationslesninger, fordi identifikationslesninger nu er omfattet
af forordningens art. 9 om de serlige kategorier af oplysninger.

Der findes ingen dansk retspraksis pd omridet, hvorfor det er Datatilsynets afgerelser, som er
endeligt normerende 1 forhold til, hvorndr en behandling af biometriske oplysninger er
proportionel. Det bliver en anelse mere mudret ved analysen af svensk retspraksis, idet
domstolene ikke ses at forholde sig til central eller decentral lagring. Udover dette er de
forskellige instanser ikke enige, om den pageldende behandling er i overensstemmelse med de
grundlaeggende principper. Serligt skal det nevnes, at bdde Kammarrétten og Regeringsritten
er uenig med Datainspektionens afgerelse. Datainspektionen far kun medhold ved Landsritten.
I mangel pd flere nyere afgerelser fra Datatilsynet, som har behandlet spergsmaélet om
behandling af biometrisk data efter forordningen, er det séledes svert at sige, hvorvidt der rent
faktisk er sket endringer 1 proportionalitetsvurderingen.

Hvorvidt udfaldet af afgerelserne vil vaere det samme med forordningens ikrafttreeden og
dermed ovenstiende a&ndringer til folge, kan vi kun gisne om. Allerede af den grund, at hjemlen
til behandlingen skal findes 1 art. 9 om felsomme oplysninger, skarpes kravene til behandlingen
pa alle fronter.

Det kan 1 hvert fald konkluderes, at det ganske ofte er proportionalitetsvurderingen, som
spaender ben for opfyldelsen af kravet om et legitimt behandlingsgrundlag. Det kan tyde pa,
serligt ved inddragelse af svensk retspraksis, at de nationale tilsynsmyndigheder og domstole
ikke er enige om denne vurdering, herunder hvad der skal tillegges vegt og hvem det skal
komme til gode. Det stiller krav til den dataansvarlige om at vere omhyggelig i denne
vurdering, 1 hvert fald sa l&nge de danske domstole ikke har taget stilling til spergsmalet.

Side 52 af 57



Kap. 6 Perspektivering

Kendetegnet ved Datatilsynets afgorelser og svensk retspraksis, som behandles 1 fremstillingen,
er for dem alle, at der er tale om situationer, hvor formalet med disse er at kontrollere. Begrebet
kontrol kan vurderes at vere en mere serigs fellesnaevner, hvor der skal fores tilsyn med et
bestemt forhold til fordel for den dataansvarlige. Biometrien er et passende led i denne ligning.

Med afs®t i fremstillingen er det oplagt at illustrere, hvor udbredte biometriske losninger
efterhdnden er blevet 1 takt med, at teknologien buldrer frem. Biometrien anvendes nu ogsé i
en udgave, der kan betegnes at vere en luksus til fordel for den registrerede, der med andre ord
giver forbrugeren en nemmere losning i dagligdagen. Forbrugeren kan i dag betale alene ved
at benytte sin finger i1 en scanner, hvor genkendelse af venestrukturen udger det biometriske
element. Det serlige ved denne situation er, at det er til fordel for forbrugeren modsat tilfaeldene
1 fremstillingen, hvor biometrien eksempelvis benyttes til at tjekke om den registrerede nu har
adgang, om det nu er den registreredes bagage, der med ombord pa et fly, eller om det nu er
den registrerede, der kan opné en vis rabat.”’

Artikel 29-gruppen beskriver og forudser allerede i deres udtale fra 2012%, at nye teknologier
som eksempelvis genkendelse af bloddremenster er ferdigudviklet, hvorfor naeste skridt blot
er at implementere og anvende det 1 hverdagssammenhange.

Det antages, at denne teknologi er et beeredygtigt alternativ til fingeraftryk, som er fokus i denne
fremstilling.”® Genkendelse af venestrukturen er anvendt bredt og pa tidspunktet for Artikel 29-
gruppens udtale anvendtes den mest 1 Japan, men anvendes nu verden over. Det er os forst
bekendt 12018 her i Danmark, at biometri anvendes med fokus pa en nedvendighed 1 hverdagen
som eksempelvis betaling.

Navnte eksempel benytter teknologien, Hitachi VeinlID, der muligger losningen Fingopay, som
bruges 1 kantinerne pa Copenhagen Business School. Den nordiske udbyder af informations-,
kort- og betalingsservices, Nets Denmark A/S, pabegyndte en testperiode i foraret 2018 1
samarbejde med det engelske firma, Sthaler, med formaélet at se, hvorvidt danskerne var klar til
biometrisk betaling. Spisestuerne A/S, der stir for alle kantinerne pa Copenhagen Business
School, far nu ordningen permanent installeret til en fremtidig, nemmere betaling, da
forsegsordningen er giet langt over forventet.

Ved indsamlingstidspunktet skal den registrerede oprette en profil pa udbyderens hjemmeside,
hvor oplysninger som navn, e-mail og kortnummer registreres sammen med en personlig kode
som sikkerhedsforanstaltning. Naste skridt er at koble biometriske oplysninger til profilen,
hvor den registrerede pa betalingsadressen skal have aflast sin venestruktur 1 fingeren gennem
en indrulleringsstation.

Malingen af venestrukturen omdannes til en unik token pé 19 cifre, og lagres med de resterende
oplysninger péd profilen. Da den registreredes betalingskort er koblet op pa denne profil, er

9 Datatilsynets afgarelser om motionscentret, SAS og Bornholmerkortet.
% Artikel 29-gruppen, WP 193, 2012.
% Artikel 29-gruppen, WP 193, 2012, side 19.
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kortet derfor ogsé tilknyttet denne token. Nar venestrukturen aflaeses ved betaling, vil denne
token lede efter et match i en database hos udbyderen.

Fingopay er et meget godt eksempel pd, hvor udbredt biometriske behandlinger er i dag. Saerligt
for dette eksempel er, at biometrien udelukkende bruges til at tilbyde de forbrugere, som ensker
det, en tjeneste for at forenkle en almen kendt proces som betaling. Det er en service til
kantinens gaster, hvor formélet er, at det skal kunne gé lidt hurtigere, og samtidig veere nemt
og bekvemt.

Det er oplyst, at der er tale om en verifikationslesning, hvorfor forholdet vil vere omfattet af
GDPR art. 6. Det er abenlyst, at behandlingen sker pa baggrund af et indhentet samtykke fra
den registrerede. Det er netop et tilbud til den enkelte om at benytte en forenklet
betalingsmetode. Alternativet til at benytte biometrien er, at brugeren kerer sit betalingskort
gennem terminalen og taster pin-koden.

Drages der paralleller til fremstillingen, hvor det er konkluderet, at proportionalitetsprincippet
er serlig vigtig 1 vurderingen af, om behandling er i overensstemmelse med GDPR, vil det vare
relevant at diskutere, hvorvidt vurderingen af proportionaliteten har udviklet sig. Det vil derfor
ogsa vere relevant her at inddrage Artikel 29-gruppens 4 trins test.

Serligt skal det sidste led 1 4 trins testen fremhaves om, hvorvidt der findes et mindre
indgribende middel. Det er her veesentligt at bemarke, at der er tale om central lagring frem for
decentral lagring. Det har vist sig at vaere afgerende 1 vurderingen af, om behandlingen er
proportionel.

Det er dog sveart at sige, om det pdgaldende formal vil kunne forfelges ved en decentral lagring.
Hvis blikket kastes tilbage pa afgerelse A om Bornholmstrafikken i analysen ses et eksempel
pa decentral lagring, hvor den genererede template lagres pa et personligt smartcard, som er i
kundens egen besiddelse. Man kunne overveje, om det ville veere en mulighed 1 denne situation.
Det vil dog betyde, at den registrerede alligevel ville skulle finde et kort frem fra lommen eller
tasken, hvorfor vedkommende lige sa godt ville kunne finde dankortet frem. Hele ideen med
den biometriske lgsning er jo netop, at det skal vaere nemt og bekvemt!

Maske Fingopay er et udtryk for, at proportionalitetsvurderingen har flyttet sig p4 den made, at
det ikke tillegges samme vegt i &r 2019, hvor oplysningerne lagres (centralt eller decentralt).
Ovenstaende er 1 hvert fald et glimrende eksempel pa, at det for alvor er blevet en realitet, at
biometriske lgsninger er og bliver nok i videre omfang i fremtiden, en naturlig del af vores
dagligdag.
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7.5. Praksis fra datatilsyn
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Ordopteelling

Statistik:

Sider 57
Ord 20.016
Tegn (uden mellemrum) 118.081
Tegn (med mellemrum) 137.915

Afsnit 688
Linjer 2.263

Medtag fodnoter og slutnoter

Luk
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