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1. Abstract

We are living in the information age, a period marked by digitalization and ever increasing human-and ma-
chine-generated data. The technologies underlying this transition are numerous. What is perhaps the most
influential technology at the moment is Al, which is made possible by the advancement of big data, and
machine learning. The combinations of these technologies are paramount for the rise of industrial automa-
tion. The benefits and challenges of the automation processes are vast. One of the main concerns is the
use of automated individual decision-making, including profiling, which produces legal effects concerning a
natural person or similarly significantly affects the natural person. This is the primary concern, which
sparked the interest in the subject and manifested into this dissertation. The purpose of this dissertation is
to provide insight into the aforementioned technologies behind automated-decisions and the use of said
decisions. Furthermore this dissertation seeks to examine what protection the General Data Protection

Regulation provides against automated-decisions.

In order to provide this insight, relevant literature will be carefully scrutinized. The acquired knowledge will
be used to produce a basic understanding of the technologies involved in automated-decisions, which in-
clude the advantages and disadvantages of the usage. This will be followed by overview of the General Data
Protection Regulation’s material and territorial scope, basic principles and article 35 about the data protec-
tion impact assessment. This information will constitute the fundamental knowledge needed to compre-

hend the dissertation main focus.

The focus will be on the General Data Protection Regulation’s article 22 about automated individual deci-
sion-making, including profiling. The article’s origin and historic background will be examined. This will be
followed by a meticulous exposition of its scope, content and exceptions. The examination also includes
insight into whether or not the natural person has a right to explanation of automated decisions and if so

what information the explanation must contain.

Subsequently a fictitious case involving the company, FirmaX, and its automated decision-making system,
Talent, will be analyzed using the knowledge acquired throughout the dissertation. The purpose of this
approach is to demonstrate how a practical use of article 22 might look and highlight the problems that
might arise with the use of the article. Furthermore the case will attempt to demonstrate when a deep
impact assessment should be made in connection with the use of automated-decisions.

The dissertation will be concluded with a summary of the central information and answers attained.
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2. Indledning

"Er din universitetsuddannelse overhovedet noget vaerd, ndr robotterne kommer?”' siddan udtrykkes en
bekymring af mange i takt med, at ”Danske virksomheder lukker robotterne ind”?. Det lyder som en dristig
futurists overmodige profeti, men faktum er, at det er nzer virkelighed. Det amerikanske konsulentfirma
McKinsey Global Institute vurderer, at op mod 800 millioner mennesker risikerer at vaere erstattet af auto-
matiserede teknologier ved udgangen af ar 2030. Denne proces, hvor den teknologiske udvikling bevirker
en grundlaeggende andring af en eksisterende branche, har faet betegnelsen ‘disruption’. Arsagerne til
processen er flerartet, men det skyldes szrligt de markante fremskridt verden har set i Al -teknologi og
maskinlaering kombineret med Big Data. ® Iser Big Data, som har eksisteret i mange ar, er af afggrende be-
tydning, fordi maengden af data er eksploderet. IBM angiver i en rapport fra 2017, at 90 procent af den
akkumulerede data i verdenen var skabt inden for de to forudgaende ar. Denne data-vaekstrate viser ingen
tegn pa at aftage - tvaertimod. Med nye apparaturer, teknologier og over fire milliarder internetbrugere, et
antal som i gvrigt stiger pa daglig basis, er det eneste sp@grgsmal, hvor meget data-veekstraten fremadrettet

vil forpges. @

Kombinationen af Al og Big Data har et enormt potentiale for at kunne pavirke mennesker, hvilke giver
anledning til at overvejede risikoerne forbundet med brugen. Teknologi har szerlig betydning for brugen af
automatiske afggrelser, herunder profilering. Brugen af sddanne varktgjer kan bevirke, at personer traeffer
datadrevne beslutninger, eller at der treffes forkerte afggrelser pa baggrund af datagenererede profiler.
Konsekvenserne for de involverede kan veere signifikante.® Lederen af Googles Al afdeling har udtalt, at ””Al
is currently very, very stupid,"”’ Denne udtalelse tegner et fint billede af problematikkerne ved at detronise-
re menneskets rationale til fordel for computersystemer. Disse omstaendigheder taget i betragtning, er der
omtvisteligt et behov for en nutidig lovgivning, som indbefatter de ny teknologiske problemstillinger. Dette
skete muligvis d. 25. maj 2018 med ikrafttraedelsen af databeskyttelsesforordningen, hvor artikel 22 giver

seerlige rettigheder og forpligtelser i forbindelse med automatiske afggrelser, herunder profilering Mens

! https://www.vice.com/da/article/kz5a73/er-din-universitetsuddannelse-overhovedet-noget-vaerd-naar-robotterne-
kommer

2 https://www.teknologisk.dk/ydelser/danske-virksomheder-lukker-robotterne-ind/39626

® https://www.regeringen.dk/partnerskab/hvad-betyder-disruption/

*1BM Marketing Cloud, 10 Key Marketing Trends for 2017 and Ideas for Exceeding Customer Expectations s, 3.

> https://wearesocial.com/blog/2018/01/global-digital-report-2018

® https://www2.deloitte.com/insights/us/en/focus/human-capital-trends/2018/people-data-analytics-risks-
opportunities.html

7 https://www.cnet.com/news/ai-is-very-stupid-says-google-ai-leader-compared-to-humans/
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den nye forordning ikke medfgrer nogen szrlige ordlydsmaessige aendringer af bestemmelsen i forhold til
dageeldende databasedirektiv, sa er det mere relevant nu end nogensinde fgr, at redeggre for beskyttelsen

mod automatiske afggrelser.

2.1 Problemformulering

Afhandlingen har til formal at redeggre for brugen af automatisk afggrelser og den dertilhgrende teknologi.
| forlaengelse heraf vil der fokuseres primaert pa databeskyttelsesforordningens artikel 22, om automatiske
individuelle afggrelser, herunder profilering, hvor det gnskes at undersgge dennes regulering samt anven-

delsesomrade.

2.2 Disposition

Afhandlingen er struktureret pa en made, hvor laeseren bliver introduceret for en redeggrelse af baggrun-
den og indholdet af, udvalgte teknologierne bag automatiske afggrelser. Denne tekniske introduktion efter-
folges af en redeggrelse af grundlaget for databeskyttelsesforordning og dennes anvendelsesomrade samt

kernebegreber.

Efter den fundamental teori er blevet gennemgaet, vil fokus vaere pa en mere udfgrlig undersggelse af da-
tabeskyttelsesforordningens artikel 22. Fgrst vil den historiske baggrund for bestemmelsen blive fastslaet.
Dernaest sgges det at fastleegge bestemmelsen anvendelsesomrade. Efterhanden som bestemmelsen ram-
mer er klarlagt, vil betydningen af de enkelte begreber granskes med henblik pa at konkretisere regulerin-
gens omfang og mulige problemstillinger. Det saerlige fokus pa databeskyttelsesforordningens artikel 22,
afsluttes med en lignende gennemgang af bestemmelsens undtagelser. Dette efterfglges af en case baseret
analyse. Indledningsvist vil casens faktum introduceres. Den igennem afhandlingens akkumulerende teori
anvendes derefter pa casen. Hvormed det sgges at benytte jus pa faktum. Fremgangsmaden resulterer i et
teoretisk indblik af hvordan databeskyttelsesforordningens artikel 22, kan anvendes i praksis samt mulige
problemstillinger belyses.

Afslutningsvist praesenteres leeseren for en konklusion indeholdende en opsummering af centrale punkter
belyst i afhandlingens redeggrende og analyserende del samt en bevarelse af problemformulering. Grund-
laget for den valgte, struktur er at lave en form for en tragtopbygning, hvor leeseren fgrst praesenteres for

fundamentale viden, hvilke efterfglges af gradvist mere specialiseret viden.

2.3 Afgraesning
Formalet med afhandlingen er at undersgge brugen af automatiske afggrelser, og hvilke beskyttelse data-
beskyttelsesforordningen artikel 22 indeholder. | den forbindelse ma der foretages en nseermere afgraesning

grundet formaliaene, som afhandlingen er underlagt.
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De teknologier, som gg@r det muligt, at foretage automatiske afggrelser, vil ikke blive underlagt en udfgrlig
beskrivelse. | stedet vil disse blive redegjort for i sadan et omfang, at der en forstaelse af disse grundlaeg-

gende mekanismer, og hvilke problemstillinger, som kan udspringe af dem.

Automatiske afggrelser og databeskyttelsesforordningens artikel 22, har en neer tilknytning med anden
reguleringen i forordningen, idet brugen af disse unaegtelig er underlagt en raekke andre krav om blandt
andet behandlingen og opbevaringen af personoplysninger. Disse gvrige regler vil som udgangspunkt ikke
blive behandlet eller nzevnt, medmindre det findes strengt relevant. Dette kommer til udtryk ved brugen af
databeskyttelsesforordningen artikel 35 om konsekvensanalyse og artikel 13 til 15, som kort bergres grun-

det disses betydning for retten til forklaring.

Afhandlingens case udggr den analyserende del, fokuserer pa brugen af automatiske afggrelser, og hvordan
databeskyttelsesforordningen artikel 22, anvendes forbindelse hermed. Ydermere vil databeskyttelsesfor-
ordningens artikel 13 til 15, blive inddraget i et mindre omfang, som er proportionelt med bestemmelser-
nes tidligere behandling i projektet. Problemstillingerne vil kun papeges og uddybedes en gang i casen pa
trods af, at de matte forekomme flere gange. Formalet hermed er at undga ungdvendig gentagelse, som
ikke bidrager med yderligere information eller forstaelse. Konsekvensanalysen vil vaere afgraenset, til hvor-
dan og hvorledes FirmaX bgr forholde sig til dennes anvendelse pa de tre funktioner. Grundet afhandlings
omfang vil der ikke blive taget stillingen til FirmaX, status som dataansvarlig eller databehandler. Denne vil

antages at veere dataansvarlig.

Casens gvrige problemstillinger i forhold til databeskyttelsesforordningen og eller andet lovningen, som

bergres i casen, vil der ikke tages stillingen til.

2.4 Metode

Afhandlingen er udformet med det formal at redeggre og klarleegge den nuvarende retstilstand inden for
dennes afgraensning. For at opna dette anvendes den retsdogmatiske metode, hvilke almindeligvis benaev-
nes den juridiske metode, hvis formal er at analysere og beskrive den nugaldende retstilstand. Det er ikke
muligt at redeggre for den juridiske metode pa en klar og daekkende made. En almen forenklet beskrivelse
af den juridiske metode bestar af tre kernepunkter, som til sammen udggr essensen af metoden. De tre

punkter er som fglgende: 1) valg af regel, 2) valg af fakta, og 3) valg af konklusion eller resultat.’?

8 Carsten Munk-Hansen, Retsvidenskabsteori, s. 190 - 191
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Traditionelt beskrives den juridiske metode, ved at retsreglen skal findes ud fra retskilderne ved brugen af
fortolkning samt retlig subsumption for p& den made at na til den retlige Igsning.’ Grundlaeggende betyder,
dette at der fgrst og fremmest skal findes retskilder. Dernaest skal der ske et valg af fortolkningsmetode.

Afslutningsvist opnas resultatet, hvilke er i overensstemmelse med den geeldende ret.

2.4.1 Retskilderne

Anvendelsen af den juridiske metode kraever saledes en forstaelse af retskilderne, idet disse kan have for-
skellige, hierarkiske veerdier, og fordi der ikke er en ensartet opfattelse af retskildernes anvendelse. Af-
handlingen er baseret pa den nordiske retslitteratur, hvori der er udbredt enighed om at inddele retskilder-
ne i fire hovedgrupper: lovgivning, retspraksis, seedvane, og forholdets natur'®. Mens disse retskilder anses
som de traditionelle, sa haelder retsudviklingen i stigende grad mod, at internationale retskilder far stgrre
betydning i nationalretten. Disse fremmedretlige retskilder er ikke direkte anvendelige i dansk nationalret,
men det er udbredt blandt retslaerde og forfatter, at bruge fremmed ret som inspiration. Dette er seerligt
relevant, idet denne afhandling omhandler persondataret, et dynamisk retsomrade, som reguleres af EU-
retten, og hvis problemstillinger straekker sig internationalt. P& baggrund af denne regulering og fordi EU-
retten anses som veerende en del af dansk lov, er EU-retten af veesentlig betydning. Afhandlingens primae-
re, lovgivningsmaessige retskilde er databeskyttelsesforordningen, hvilket er en del af EU-retten. En forord-
ning har direkte virkning for de enkelte medlemslande. Det klare udgangspunkt, er at medlemsstaterne ikke
ma implementere forordninger i deres nationalret. | tilfaelde af at nationalret indeholder regulering, som er
i strid med EU-retten er det klare udgangspunkt at EU-retten har forrang. Dette er alene undtaget hvis EU-

retten, er i strid med det enkeltes medlemslands forfatningssikrede rettigheder."

Databeskyttelsesforordningen suppleres af den dansk nationalretlige databeskyttelseslov. Loven giver ad-
gang til at give et nationalt praeg inden for lovens anvendelsesomrade, hvilke primaert vil vaere i forbindelse
med nationale sager. | den forbindelse er det Datatilsynet som er den gverste myndighed. Datatilsynet vur-
der, og traeffer afggrelser med hensyn til overholdelse af forordningen samt lovgiven. Datatilsynet vurde-
ringer og administrative afggrelser anses dermed som af central betydning for afhandlingen.? | forlaengelse
heraf vil det engelsk datatilsyn Information Commissioner Office (fremover 1CO), hvilke udfylder samme
funktion som Datatilsynet tillige blive tillagt betydning. Den danske databeskyttelseslov udarbejdelse var
baseret pa Justitsministeriets betankning Databeskyttelsesforordningen (2016/679) -og de retlige rammer

for dansk lovgivning (Fremover Justitsministeriets betaenkning nr. 1565/2016). Denne betankning indehol-

% Carsten Munk-Hansen, Retsvidenskabsteori, s. 192

19 carsten Munk-Hansen, Retsvidenskabsteori, s. 192 - 193
" carsten Munk-Hansen, Retsvidenskabsteori, s. 256 - 265
2 peter Blume, Databeskyttelsesret, s. 57
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der en grundig gennem gang af den davaerende persondatalov samt dertilhgrende praksis. Det er karakteri-
stisk for Datatilsynet at lsegge stor vaegt pa lovforarbejder. Dette kombineret med den forsat nye retstil-
stand med begranset praksis vil formenligt bevirke, at den zeldre lovgivning og praksis forsat vil benyttes
som et fortolkningsbidrag.13 Datatilsynet og denne afhandling er ligeledes vaesentligt influeret af Artikel 29-
Gruppen. Artikel 29-Gruppen var en uafhaengig europeiske arbejdsgruppe, som beskeaftigede sig med at

med beskyttelse af privatlivets fred og personoplysninger.**

Gruppen bestod af en reprasentant fra hver medlemsstat, Kommission, samt den europaiske tilsynsfgren-
de for databeskyttelse. Gruppens dokumentere er ikke juridisk forpligtende, men kan bruges som et for-
tolkningsbidrag. Deres retskildemaessige veerdi er dog betydelig af flere grunde. For det fgrst sa gengiver
forordningen flere af gruppens bestemmelser og principper. For det andet er dokumenterne affattet af
repraesentanter fra de enkelte medlemslandes datatilsyn, og dermed er det naturligt, at dette kommer til
udtryk i disses praksis. For det tredje fortseetter gruppen med naesten den samme sammensatning, nu
som Det Europaiske Databeskyttelsesrad, tillige kendt som European Data Protection Board (Fremover
EDPB). EDPB formal er, at sikre en ensartet anvendelse af forordningen i medlemslandende. Pa baggrund
heraf er det sandsynligt, at Artikel 29-Gruppen arbejde forsat vil vaere af veesentligt retskildemaessig vaerdi.
Domme vil normalt blive anset som en fremtraedende retskilde. Eftersom det er domstolen der endeligt
bestemmer hvad geldende ret er, og hvordan den skal fortolkes, er det naturligt at disse bliver tillagt stor
retskildemaessig veerdi. Forudsaetningen for at sddan en styrende retspraksis kan finde sted, er at der bliver
forelagt sager for domstolene. Karakteristisk for Danmark og andre medlemslande er at der bliver forelagt
meget fa persondataretlige sager for domstolene. En af arsagerne til denne tendens er at det er Datatilsy-
net, der behandler persondataretlige sager, og deres afggrelser medfgrer at en sag sjeldent forelaegges for
domstolen. Det skyldes formentligt et ressourcemaessigt hensyn fra de involverede parter og et gnske om
at begraense eksponering af sagen. Denne tendens kan a&ndre sig med indfgrelsen af databeskyttelsesfor-
ordningen, idet brud pa forordningen kan medfg@re strengere sanktioner. Dette kan lede til at flere vil fore-
laegge deres sag for domstolen, for at enten at efterprgve bpdegrundlaget eller bpdestgrrelsen. “® Efter-
som der allerede fa maneder efter databeskyttelsesforordningens ikrafttraeeden forekom en markant stig-

ning af antal sager hos Datatilsynet forekommer en a&ndring af denne tendens sandsynlig."’

B peter Blume, Databeskyttelsesret, s. 53 - 54

" https://edpb.europa.eu/our-work-tools/article-29-working-party_da

> peter Blume, Databeskyttelsesret, s. 56-57

1® peter Blume, Databeskyttelsesret, s. 62

Y https://www.version2.dk/artikel/datatilsynet-udfordret-firedobling-antal-sager-efter-gdpr-1085971
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Pa baggrund af ovenstdende er databeskyttelsesforordningen, Justitsministeriets betaenkning nr.
1565/2016, Artikel 29-Gruppen, ICO og Datatilsynet vil sdledes udggre de primeere retskilder i afhandlin-
gen. De vil blive anvendt i kombination med gvrige retskilder, herunder fagbgger og fagtekster, til at udlede

og redeggre retstillingen pa omradet.

3.Den moderne informationsteknologi

| 1950’eren blev konceptet bag Al introduceret som en teknologi med fremtidigt potentiale. Konceptet in-
deholdt, en beskrivelse af hvordan computersystemer kan emulere en hidtidig, unik menneskelig egenskab,
specifikt at leere af oplevelser og Igse komplekse problemstillinger. Den teknologiske udvikling er nu pa et
stadie, hvor Al ikke laengere blot er et koncept, men nu er en teknologi i hastig udbredelse.
Udbredelsen skyldes primeert at den moderne informationsteknologi har medfgrt, at enorme mangder af
data er blevet let tilgaengelig. Dette kombineret, med at proceskraft samt lagringskapacitet er blevet bade
billigere og bedre, hvilket har ledt til kreationen af Big Data.'® Big Data er en betegnelse for store samlinger
af datamaengder. Denne datamangde kan herefter analyseres ved brugen af datamining, hvorved der sg-
ges at skabe og eller finde mgnstre i datamaengden. Teknologien kan blandt andet bruges til, at gge indi-
viduelle studenters uddannelsesniveau. Uddannelsesinstitutioner har brugt big data til at identificere de
studenter, som var egnet til undervisning pa et hgjere niveau, men som ikke var berettiget hertil alene pa
baggrund af anbefalinger fra en underviser. Teknikken er ligeledes blevet brugt til, at identificere studenter,
som har en forgget risiko for udmeldelse af disses uddannelsessituation. Disse kan dermed hjalpes med en

malrettet indsats inden en udmeldelse finder sted. %

Det er iseer i forbindelse med Big Data, at Al teknologi har stor betydning. Traditionelt skulle analysemeto-
derne programmeres til finde disse mgnstre i datamaengderne. Med brugen af Al er dette ikke leengere
ngdvendigt, idet den selv kan lzere at analysere data uden nogen menneskelig indgriben. De teknologiske
fremskridt har betydet, at Al | vores samtid bliver brugt til forskellige formal, herunder billede og stemme
genkendelse. Den har endvidere gjort brugen af automatiske afggrelser mulig. Der foreligger en automati-
ske afggrelse, nar en computerproces har truffet den”’. Teknologien er dog ikke uden risiko. Den kan resul-
tere i, at flere individer bliver fejlagtigt bedgmt eller naegtet ydelser pa baggrund af andre individers hand-
linger.?” Det er for eksempel tilfaeldet | USA, hvor en af de mest anvendte algoritmer i landet er risikoanaly-

se veerktgjet Correctional Offender Management Profiling for Alternative Sanctions ogsa kaldet COMPAS.

1 Datatilsynet, The Norwegian Data Protection Authority, Artificial intelligence and privacy, Report, January 2018, s 5
19
Peter Blume: Den nye persondataret, s. 59 - 60
% Federal Trade Commission, Big Data, A tool for Inclusion or Exclusion?, January 2016, s. 6
2 Datatilsynet, The Norwegian Data Protection Authority, Artificial intelligence and privacy, Report, January 2018, s. 6 - 19
2 Federal Trade Commission, Big Data, A tool for Inclusion or Exclusion?, January 2016, s. 6
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Hensigten med vaerktgjet er at vurdere fremtidig opfgrsel, herunder risikoen, for at recidiverer for sigtede
og eller dgmt personer. COMPAS bedgmmelse har hermed betydning for strafudmaling, vurdering af
skyldsspgrgsmalet, samt fastsaettelsen af kautionens stgrrelse. Algoritmen inddrager faktorer, sasom de-

mografi, gkonomi, kgn, hvorfor et individ kan vurderes som at have en hgjere risiko pa baggrund
af.(23)(24)

3.1 Maskinlaering

Al begrebet indeholder en raekke undergrene, herunder er maskinlaering en saerlig relevant disciplin. Ma-
skinlaering udggr en raekke teknikker og veerktgjer, hvilke ggr det muligt for en computer, at "taenke” ved at
skabe matematiske algoritmer baseret pa indsamlet data. En af udfordringer ved maskinlaering er, at vurde-
rer, hvor meget data en algoritme skal brug for at vaere virksom. Dette vil afhange af data kvaliteten, hvor

ngjagtig algoritmen skal veere og hvor kompliceret, hvilket afhaenger af antallet af faktorer som inddrages.

25

3.2 Black Box

En af de grundlaeggende udfordringer ved brugen af maskinlaering er, at den i kraft af dens virkemade ikke
er transparent. *® Det bevirker at input og output er synligt, men ikke mellemregningen, som forklarer
hvordan de givende input resulterede i outputtet. En black box kan i visse tilfeelde vaere gennemsigtig, men
hvor indholdet heri er sa komplekst, at udlede en forstaelse heraf ville graense til det umulige. Resultat er
uanset, hvad der danner grundlaget for black box, en uigennemsigtig udregning, hvilket kan vaere seerdeles
problematisk. Det er iseer problematisk fra et databeskyttelses synspunkt, idet beskyttelse af individets
rettigheder, herunder muligheden for viden om, hvorledes dennes data anvendes, er et centralt element i
generel databeskyttelse. Virksom databeskyttelse er saledes afhangig af at den dataansvarlige kan forklare
og dokumentere hvorledes personoplysninger anvendes®’. Et sddan krav om gennemsigtighed er tillige et
centralt princip i databeskyttelsesforordningen, hvoraf det fremgar af artikel 5, stk. 1, litra a, at behandlin-
gen af personoplysninger skal ske pa en lovlig, rimelig og gennemsigtig made. Kravet om gennemsigtighed

er szerlig relevant i forhold til databeskyttelsesforordningens artikel 22, om automatiske individuelle afgg-

% https://epic.org/algorithmic-transparency/crim-justice/

** http://www.abajournal.com/magazine/article/algorithm_bail_sentencing_parole

» Datatilsynet, The Norwegian Data Protection Authority, Artificial intelligence and privacy, Report, January 2018, s. 6 -12

2 Roger Allan Ford, W. Nicholson Price I, Privacy and Accountability in Black-Box Medicine, 23 MICH. TELECOMM. &
TECH. L. REV. 1 (2016),s.7 - 8

7 Datatilsynet, The Norwegian Data Protection Authority, Artificial intelligence and privacy, Report, January 2018, s. 19
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relser, herunder profilering, eftersom den dataansvarlige skal kunne forklare hvordan denne er naet frem

til en bestemt afggrelse. 2

3.3 White box

For at skabe et system som er kompatibel med databeskyttelsesforordningen, ma den dataansvarlige udvik-
le en algoritme, som er gennemsigtig, forudsigelse og verificerbar, hvilke betegnes “algorithm accountabili-
ty” eller algoritmisk ansvar. For at kunne imgdekomme et sadan krav om ansvarlighed ma der vaere fokus
pa udviklingen af en white box. Hvordan en sadan white box skal konstrueres, er endnu ikke fuldstaendig
klart, men der eksisterer en raekke tiltag, som vil gge gennemsigtigheden og dermed trakke i retning af en

white box. Tiltagende er som fglgende:

- 1)Et feerdig planlagt designen fra begyndelsen af udviklingsfasen, hvilke indeholder de nedenstaen-
de funktioner.

- 2) bekreeftelse af den data som bliver anvendst til traening af algoritmen, er repraesentativ, korrekt
og ajourfert.

- 3) Gennemga algoritmes resultater og forbindelser i forskellige faser for at undersgge om der er la-
vet ulovlig diskriminering eller uensartet anvendelse. Hvis det er tilfaeldet, bgr den stoppe.

- 4)implementere funktioner som forhindrer ulovlig diskrimination.

- 5)Sikre at det mulig at foretage et meningsfulde tilsyn med algoritmen.*

3.4 Brugen af automatiske afggrelser

Et af de hurtigst voksende teknologiske omrader er som tidligere angivet automationsteknologi og A.l.
Mens mange af de bagvedliggende teknologier har eksisteret i artier, sa er interessen i disse udbredelser
stgrre end nogensinde fgr. Der er ingen indikationer p3, at udbredelsens hastighed aftager, tvaertimod. *°
Den ggede brug af disse teknologier er ikke udelukkende af kommerciel natur, men tillige af stigende inte-
resse for offentlige myndigheder. | den forbindelse bliver automationsteknologien anvendt til, at enten
traeffe administrative afggrelser eller til at assistere mennesker i at foretage disse beslutninger. En af arsa-
gerne til den stigende udvikling er fordelene ved automationsteknologien, idet denne kan behandle store

maengder data hurtigere, bedre og med faerre omkostninger end et menneske. **

28 https://www.law.ox.ac.uk/business-law-blog/blog/2018/04/law-and-autonomous-systems-series-automated-
decisions-based-profiling

* https://www.law.ox.ac.uk/business-law-blog/blog/2018/04/law-and-autonomous-systems-series-automated-
decisions-based-profiling

* https://www.gibsondunn.com/practice/artificial-intelligence-and-automated-systems/

31Dominique Hogan-Doran SC, Accountability Mechanisms Part Ill: Decision-Making, s. 1
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De mange fordele er dog ikke uden ulemper. Hvor det i kommercielle henseender er forbrugerne som risi-
kerer, at blive udsat for prisdifferentiering, eller naegtelse af tjenesteydelser, sa er problemstillingerne i den
offelige sektor en anden.*? Det er centralt for offelige myndigheder, at sikre borgernes retssikkerhed, men
denne risikere at blive svaekket, hvis processer og producerer, automatiseres. Dette fordi, at det kan vaere
vanskeligt at indrette et system, som er fuldstaendigt transparent, og samtidig iagttager alle forvaltningsret-
lige principper og forpligtelser.® Betaenkelighederne gor sig geeldende | Australien, hvor de har et automa-
tiseret geeldsinddrivelses system Robo-debt. Systemet har mange tilfeelde sendt uberettiget inddrivelse
breve for geeld, hvorefter bevisbyrden for gaeldes eksistens er blevet placeret pa modtageren.> Folketin-
gets Ombudsmand har papeget relateret problemerne med de danske forvaltningsmyndighedernes over-
holdelse af de almindelige regler, nar behandlingen sker elektronisk. Ombudsmanden papeger blandt andet
problemer med underskrifts-og autenticitetskrav til dokumenter og partsrepraesentation.* Implementerin-

gen af sadan systemer kraever saledes ngje planleegning og omtanke.

4. Databeskyttelsesforordningen

| januar 2012 fremsatte EU-kommissionen forslag til en databeskyttelsespakke, der efter naermere forhand-
linger skulle blive til General Data Protection Regulation (GDPR) eller pa dansk databeskyttelsesforordnin-
gen. Formalet med forordningen er at beskytte fysiske personers data og behandlingen af disse, som fore-
tages af offentlige myndigheder og private virksomheder. | forbindelse med forordningsforslagets fremsaet-
telse var der bred enighed om, at en reform var pakraevet, da det ikke ville veere acceptabelt at fortsaette
med direktiv 95/46/EF af 24. oktober 1995 om beskyttelse af fysiske personer i forbindelse med behandling
af personoplysninger og om fri udveksling af sadanne oplysninger, hyppigt betegnet databeskyttelsesdirek-
tivet, som det styrende retlige instrument. Det blev desuden fremhavet, at direktivteksten blev dannet i
arene 1990-1995, hvilket er en hel anden teknologisk sera. Det bevirkede, at der opstod situationer og pro-

blemstillinger, som direktivet ikke var i egnet til at handtere.*

Databeskyttelsesforordningen blev vedtaget d. 27. april 2016 og tradte i kraft d. 25. maj. 2018. Dermed
havde man givet virksomheder og offentlige instanser to ar til at omstille og indrette sig. Forordningen er
endnu et forsgg pa at regulere den data, som florerer mellem privatpersoner, det offentlige og private virk-

somheder. Databeskyttelsesforordningen aflgste databeskyttelsesdirektivet fra 1995, som var implemente-

*? Federal Trade Commission, Big Data, A tool for Inclusion or Exclusion?, January 2016, s. 9-11.

33Dominique Hogan-Doran SC, Accountability Mechanisms Part Ill: Decision-Making, s 1.

i http://www.nssrn.org.au/social-security-rights-review/robo-debt-challenges-and-opportunities-for-administration-
and-accountability/

» Folketingets Ombudsmand, Notat forvaltningsretlige krav til det offentliges it-lgsninger, s 1 — 6.

% peter Blume, Den nye persondataret, s. 16
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ret i dansk ret i kraft af persondataloven. Databeskyttelsesforordningen er en viderefgrelse af det davae-
rende databeskyttelsesdirektiv, dog med nogle veesentlige nydannelser. Herunder princippet om ansvarlig-
hed, dokumentationskravet, kravet om konsekvensanalyser, kravet om udpegningen af en databeskyttel-

sesradgiver og skaerpelse af bgdestraffen.®’

Forordningens formal er at sikre ensartet behandling af persondata og harmonisering af persondataret i
alle medlemsstater i hele EU.*® Dette ggres, blandet andet ved at indfgre en raekke beskyttelsesprincipper
angaende personoplysninger, som den dataansvarlig skal efterleve, nar denne indsamler, behandler og
opbevarer personoplysninger. Principperne er at finde i databeskyttelsesforordningens artikel 5, og er med
til at opstille rammerne for hvordan behandling af personoplysninger, herunder automatisk behandling, bgr

foretages. . Principperne bestar af fglgende:

e Lovlighed, rimelighed og gennemsigtighed
e Formalsbegransning

e Dataminimering

e Rigtighed

e Opbevaringsbegransning

e Integritet og fortrolighed

e Ansvarlighedsprincippet

4.1 Databeskyttelsesforordningens anvendelsesomrade
Internettet er et szerligt greenselgst rum. Dette er en fordel, nar det kommer til deling af data og er ganske

vanskeligt at regulere.* Databeskyttelsesforordningen er et forsgg pa sddan en regulering.

Det fremgar databeskyttelsesforordningens artikel 2, stk. 1, at forordningen ”finder anvendelse pg behand-
ling af personoplysninger, der helt eller delvis foretages ved hjeelp af automatisk databehandling, og pd
anden ikke automatisk behandling af personoplysninger, der er eller vil blive indeholdt i et register.” Databe-
skyttelsesforordningens er hovedsageligt afgraenset pa samme made som persondatadirektivet. Saledes er
alle former for automatisk behandling personoplysninger er omfattet. Persondatadirektivet brugte begre-
berne digital og eller elektronisk behandling, hvorimod databeskyttelsesforordningen anvender automatisk.
Begreberne anses for at veere synonyme. Det vil sige, at forordningens beskyttelsesinteresse aktualiseres,

nar personoplysningerne udsaettes for en automatisk behandling. Denne anvendelse udggr en risiko for, at

* https://persondatatesten.dk/om-databeskyttelsesforordningen/
% peter Blume, Databeskyttelsesret, s. 60
% https://cyber.deloitte.dk/artikler/artikler-gdpr/gdpr-top-ti-internettets-saerlige-graenseloeshed/
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oplysningerne bliver brugt pa en integritetskreenkende made, hvorfor beskyttelsen i databeskyttelsesfor-
ordningens findes ngdvendig. Modsat ma manuel behandling, som ikke er relateret til et register, ikke vaere

omfattet af databeskyttelsesforordningen.*

Databeskyttelsesforordningen artikel 3, stk. 1, omhandler forordningens territoriale anvendelsesomrade,
hvilket omfatter "behandling af personoplysninger, som foretages som led i aktiviteter, der udfgres for en
dataansvarlig eller en databehandler, som er etableret i Unionen, uanset om behandlingen finder sted i
Unionen eller ej.”. Etablering er kodeordet, da det er uden betydning, om behandlingen rent fysisk sker
indenfor eller udenfor EU, men om behandlingen foretages en af etableret part. Fastleeggelsen af etable-
ringsstedet afggr, hvilken medlemsstat der er kompetent.* Forordningens anvendelsesomrade udvides
yderligere i databeskyttelsesforordningens artikel 3, stk. 2, som angiver at ”forordning finder anvendelse pd
behandling af personoplysninger om registrerede, der er i Unionen, og som foretages af en dataansvarlig

eller databehandler, der ikke er etableret i Unionen, hvis behandlingsaktiviteterne vedrgrer:

a) udbud af varer eller tjenester til sGdanne registrerede i Unionen, uanset om betaling fra den regi-
strerede er pdkraevet, eller

b) overvdgning af sGdanne registreredes adfaerd, for sa vidt deres adfaerd finder sted i Unionen.”

Denne regulering er rettet mod dataansvarlig eller databehandler, som selv er etableret i et tredjeland, og
som behandler personoplysninger, om personer som befinder sig i et EU-medlemsland. Det er altsa ikke det

territoriale, der er afggrende, men virkningen af den behandling, der foretages.

4.2 Personoplysninger

Personoplysningsbegrebet daekker over alle oplysninger, der direkte eller indirekte kan veere med til at
identificere et individ. Det kan vaere alt fra et navn, et billede, medicinsk information eller en IP-adresse.
Personoplysninger er defineret i databeskyttelsesforordningens, artikel 4, stk. 1 som vaerende enhver form
for informations om en identificeret eller identificerbar fysisk person. Disse informatio-

ner/personoplysninger kan opdeles i 3 kategorier.

e Almindelige oplysninger
e Seerlige kategorier af oplysninger, sdsom fglsomme oplysninger og

e Oplysninger om straffedomme og lovovertraedelser eller tilknyttede sikkerhedsforanstaltninger.

0 peter Blume, Den nye persondataret, s. 59
* peter Blume, Den nye persondataret, s. 59
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Opdelingen skyldes, at der geelder forskellige betingelser og procedurer af behandling af personoplysninger,
afhangig af fglsomheden af oplysningerne. Almindelige oplysninger er negativt afgraenset og er alle de
personoplysninger, som ikke indgar i den udtemmende liste i databeskyttelsesforordningens artikel 9, og
som stadig kan vaere med til at identificere en person. Fglsomme oplysninger er positivt afgraenset i en
udtgmmende liste i databeskyttelsesforordningens artikel 9. Disse fglsomme oplysninger kan kun behand-
les, hvis der er givet samtykke af den registrerede, eller at behandlingen er hjemlet i EU-retten eller i med-
lemsstaternes nationale ret. De fglsomme oplysninger i medf@r er databeskyttelsesforordningens artikel 9

er som fglgende:

e Race og etnisk oprindelse.

e Politisk overbevisning.

o Religigs eller filosofisk overbevisning.

e Fagforeningsmaessige tilhgrsforhold.

e Genetiske data.

e Biometriske data med henblik pa entydig identifikation.
e Helbredsoplysninger

o Seksuelle forhold eller seksuel orientering

Oplysninger om strafbare forhold anses af for at veere almindelige personoplysninger efter databeskyttel-
sesforordningen artikel 10 og reguleres i databeskyttelsesloven artikel 8. Disse omfatter enhver oplysning
hvor det kan udledes at en person har begaet noget strafbart. Dette kan vaere hvis en person har forbrudt

sig mod loven, men ogsa om en person har adresse i et faengsel.*2*?

4.3 Pseudonymisering & anonymisering

| henhold til databeskyttelsesforordningen artikel 4, stk. 1, nr. 5, er pseudonymisering defineret som vee-
rende en behandling af personoplysninger, der medfgrer de ikke laengere kan tilbagefgres til en bestemt
person, uden brug af supplerende oplysninger. Det er forudsat at de supplerende oplysninger opbevares
separat, og er underlagt tekniske sikkerhedsforanstaltninger, sadan at de pseudonymiserede oplysninger

ikke kan fgres tilbage til en identificerbar fysisk person. Navn og adresse, som er blevet krypteret eller

2 Datatilsynet, Databeskyttelsesforordningen En introduktion til de kommende, nye regler om beskyttelse af person-
oplysninger
* https://www.datatilsynet.dk/generelt-om-databeskyttelse/hvad-er-personoplysninger/
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pseudonymiserede, kan stadig blive anset som veerende personoplysninger, hvis disse kan ggres laesbar og,

tilbagefgres til de oprindelige personoplysninger.**

Anonymiserede personoplysninger er derimod ikke beskyttede af databeskyttelsesforordningens, da disse
personoplysninger ikke kan tilbagefgres til en fysisk person. Det er en betingelse, at anonymiseringen er
uigenkaldelig. Informationer som hgjde, alder, skostgrrelse er i sig selv anonyme personoplyser, eftersom
de ikke kan fgres tilbage til en bestemt person. Sammenholdes informationer pa en sadan made, at de kan
identificere en bestemt fysisk person, vil de blive anset for at veere personoplysninger. Dette kaldes aggre-
gerede oplysninger og der skal foretages en konkret vurdering, om disse oplysninger er omfattet af databe-

skyttelsesreglerne.”” Dette er siledes en proportionalitetstest.

4.4 Konsekvensanalyse vedrgrende databeskyttelse

Et af de grundlaeggende principper i databeskyttelsesforordningen er som tidligere angivet ansvarligheds-
princippet, som paleegger den dataansvarlige, at kunne dokumentere overholdelse af de andre principper i
artikel 5, stk. 1.* Et af de redskaber som kan sikre denne ansvarlighed, er konsekvensanalyse. Konsekvens-
analysen er et centralt ansvarlighedsredskab for den dataansvarlige, da den etablerer og demonstrerer
overensstemmelse med databeskyttelsesforordningen.”” | henhold til databeskyttelsesforordningens artikel
35, stk. 1, skal den dataansvarlige foretage en konsekvensanalyse, hvis dennes behandling gagr brug af nye
teknologier og i medfgr af sin karakter, omfang, sammenhang og formal sandsynligvis vil indebaere en hgj
risiko for fysiske personers rettigheder og frihedsrettigheder. Hermed er konsekvensanalyse grundlaeggen-
de en proces, der har til formal systematisk at beskrive en given behandling af personoplysninger, vurdere
behandlingens ngdvendighed, proportionalitet og bidrage til at handtere de risici for fysiske personers ret-

tigheder og frihedsrettigheder, som behandlingen medfgrer.*

Den dataansvarlige skal vaere i stand til at vurdere hvilke konsekvenser, iseer negative, en given behandling
vil kunne have for den registrerede. En konsekvensanalyse kan assistere med at identificere og begraense
de risici der er forbundet med den pagaldende behandling. P4 den made kan den dataansvarlige vurdere

om denne enten har de ngdvendige foranstaltninger eller bgr indfgre nye foranstaltninger. *°

Databeskyttelsesforordningen dikterer ikke hvilken, procedure der skal fglges ved udarbejdelsen af en kon-

sekvensanalyse, men fastsaetter fire minimumskrav i databeskyttelsesforordningens artikel 35, stk. 7, litra a

* https://www.datatilsynet.dk/generelt-om-databeskyttelse/hvad-er-personoplysninger/
* https://www.datatilsynet.dk/generelt-om-databeskyttelse/hvad-er-personoplysninger/
*® Artikel 29-gruppe, 17/DA WP 251 rev. 01, s. 31

7 Artikel 29-gruppen, 17/DA WP 248 rev. 01,s. 17

*® Artikel 29-gruppen, 17/DA WP 248 rev. 01, s. 4

* Artikel 29-gruppe, 17/DA WP 251 rev. 01, s. 31
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til d, som analysen skal indeholde. Disse minimumskrav, som konsekvensanalysen skal indeholde, er som

felgende:

a) ”"En systematisk beskrivelse af de planlagte behandlingsaktiviteter og formalene med behandlingen,
herunder i givet fald de legitime interesser, der forfalges af den dataansvarlige.

b) Envurdering af, om behandlingsaktiviteterne er ngdvendige og stdr i rimeligt forhold til formdlene.

c) Envurdering af risiciene for de registreredes rettigheder og frihedsrettigheder som omhandlet i stk.
1

d) De foranstaltninger, der pdtaenkes for at imgdegd disse risici, herunder garantier, sikkerhedsforan-
staltninger og mekanismer, som kan sikre beskyttelse af personoplysninger og pdvise overholdelse
af denne forordning under hensyntagen til de registreres og andre bergrt personers rettigheder og

legitime interesser”

Udfgrelsen af en konsekvensanalyse kan varetages af en anden person, virksomhed eller organisation, men
det er den dataansvarlige, som baerer det endelige ansvar herfor.”® Hvis den dataansvarlige ikke, er databe-
handler, bgr databehandleren bistd den dataansvarlige nar det er ngdvendigt og efter anmodning til over-
holdelse af de forpligtelser, der udspringer ved foretagelsen af en konsekvensanalyse.” Dette vil veere i
databehandlerens egen interesse, da denne kan ggres erstatningsansvarlig og paleegges administrative

bgde for eventuelle overtraedelser af forordningen eller tilsidesaettelse af dennes forpligtelser. >

4.4.1 Hvornar der bgr fortages en konsekvensanalyse

| medfer af databeskyttelsesforordningens artikel 35, stk. 1, er den dataansvarlige kun pakraevet at foretage
en konsekvensanalyse i de tilfaelde, hvor en behandling vil indebzere en hgj risiko for fysiske personers ret-
tigheder. Konsekvensanalysen skal foretages fgr en given behandling pabegyndes, og bgr ivaerksaettes, sa
snart den dataansvarlige har vurderet, at der foreligger en hgj risiko for den registreredes rettigheder og
frihedsrettigheder. Dette skal ggres, selvom nogle af behandlingsprocesserne, er eller kan veere ukendte for
den dataansvarlige og nar risikobilledet aendres. Ved en andring af risikobilledet, implementeringen af ny
teknologi, behandlingsmetoden eller behandlingsformalet endrer sig, skal den dataansvarlige vurdere, om
der er behov for en fornyet konsekvensanalyse. Pa denne made s@rges der for, at behandlingen vedbliver
med at ske i overensstemmelse med databeskyttelsesforordningen, og dermed kan der bevares et hgjt

niveau af databeskyttelse i en branche, som udvikler sig hurtigt.>®

>0 Artikel 29-gruppen, 17/DA WP 248 rev. 01,s. 17

>t Databeskyttelsesforordningen praeambelbetragtning nr. 95
> Databeskyttelsesforordningen praeambelbetragtning nr. 146
>* Artikel 29-gruppen, 17/DA WP 248 rev. 01, s. 16 - 17
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En enkelt konsekvensanalyse kan bruges pa flere behandlingsaktiviteter, der ligner hinanden i karakter,
omfang, sammenhaeng, formal og risici. Konsekvensanalysen har kun det formal at vurdere nye situationer,
som muligt kan fgre til en hgj risiko for fysiske personer. Det betyder, at den dataansvarlige ikke er ngdsa-
get til, at fortage flere konsekvensanalyser pa den samme behandlingsform. Formalet med en konsekvens-
analyse er at sikre en systematisk undersggelse af nye situationer og behandlingsformer. Det er derfor ikke

ngdvendigt at foretage en konsekvensanalyse i de tilfelde, som allerede er blevet undersggt. **

Det fremgar af Databeskyttelsesforordningens artikel 35, stk. 3, litra a til ¢, en reekke situationer, hvor det
navnligt er pakraevet at udfgre en konsekvensanalyse, da det antages, at disse behandlinger udggr en hgj

risiko for den registreredes rettigheder og frinedsrettigheder.>® Disse situationer er som fglgende:

a) ”"en systematisk og omfattende vurdering af personlige forhold vedrarende fysiske personer,
der er baseret pd automatisk behandling, herunder profilering, og som er grundlag for af-
garelser, der har retsvirkning for den fysiske person eller pa tilsvarende vis betydeligt pavir-
ker den fysiske person,

b) behandling i stort omfang af seerlige kategorier af oplysninger, jf. artikel 9, stk. 1, eller af
personoplysninger vedrgrende straffedomme og lovovertraedelser, jf. artikel 10, eller,

c) Huvis der i et stort omfang foretages en systematisk overvdagning af et offentligt omrade.”

| henhold til databeskyttelsesforordningens artikel 35, stk. 3, litra a, er der en hgj risiko ved afggrelser base-
ret pa automatiske behandling, og som har retsvirkninger for den fysiske person eller pa tilsvarende vis
betydeligt pavirker denne. Hermed finder bestemmelsen tillige anvendelse pa automatisk behandling som
defineret i databeskyttelsesforordningens artikel 22, stk. 1, hvori det kraeves, at den automatiske afggrelse
alene er baseret pa automatisk behandling.”® Det kan udledes af databeskyttelsesforordningens artikel 35,
stk. 3, litra b, at en konsekvensanalyse vil veere pakraevet, hvis der i et stort omfang behandles personop-
lysninger af saerlig kategorier eller vedrgrende straffedomme og lovovertraedelser. Behandling af disse op-
lysninger medfgrer ikke et krav om udfgrelsen af en konsekvensanalyse. Derfor skal det vurderes, om der
behandles personoplysninger i stort omfang. | denne vurdering skal der leegges veegt pa om antallet af per-

soner, enten det specifikke antal eller andel af befolkningen, maengden af personoplysninger og antal typer

>* Artikel 29-gruppen, 17/DA WP 248 rev. 01, s. 8

> Datatilsynet, Datatilsynets liste over de typer af behandlingsaktiviteter, der er underlagt kravet om en konsekvens-
analyse vedrgrende databeskyttelse jf. databeskyttelsesforordningens artikel 35, stk. 4.

*® Artikel 29-gruppe, 17/DA WP 251 rev. 01, s. 31
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af personoplysninger. Ydermere bgr der laegges veegt pa behandlingsperiodens laengde, om den er perma-

nent samt den geografiske udstraekning af behandlingsaktiviteterne.”

| medfer af databeskyttelsesforordningens artikel 35, stk. 3, litra c, bgr der laves konsekvensanalyse nar der
foretages systematisk overvagning af et offentligt omrade i stort omfang. Vurdering af om overvagningen
er i stort omfang, indeholder samme momenter som angivet ovenfor i forbindelse med litra b.*®
Brugen af ordet navnlig, indikerer, at listen er ikke udtgmmende og skal forstas som obligatorisk.” fremgar
af databeskyttelsesforordningens artikel 35, stk. 4, at medlemslandenes tilsynsmyndigheder er bemyndiget
til at udforme og offentligggre en liste over hvilke, aktiviteter som altid er underlagt kravet om en konse-

kvensanalyse. Listen sendes derefter til det EDPB for at sikre en uniform anvendelse i medlemsstaterne.®

Hvis behandlingen ikke er omfattet af databeskyttelsesforordningens artikel 35, stk. 3 eller listen udformet
af Datatilsynet, skal den dataansvarlig vurdere, hvorvidt behandlingen af de specifikke data er i hgj risiko
for at have en effekt pa fysiske personers rettigheder og frihedsrettigheder. Til at hjelpe den dataansvarli-
ge i sin vurdering heraf, har Artikel 29-Gruppen udarbejdet en liste med ni kriterier, som hgjst sandsynligt

vil medfgre en hgj risiko. Kriterierne er som fglgende:

1. Hvis der foretages en evaluering eller analyse, herunder profilering, navnlig pa baggrund af ar-
bejdsindsats, gkonomiske situation, helbred, personlige praeferencer eller interesser, palidelighed
eller adfeerd, geografiske position eller bevaegelser.

2. Hvis det er en automatiseret beslutningstagning med juridisk eller tilsvarende betydelig virkning.
3. Systematisk overvagning. Hvis behandlingen observerer, overvager eller kontrollerer den regi-
strerede, herunder dataindsamling.

4. Behandlingen sker over fglsomme personoplysninger eller oplysninger af personlig karakter.
Seerligt dem der defineret i artikel 9, amt personoplysninger vedrgrende straffedomme og lovover-
traedelser ifglge artikel 10.

5. Oplysninger der ggres til genstand for omfattende behandling.

6. Matching eller kombination af datasaet.

7. Oplysninger om sarbare registrerede.

8. Innovativ brug eller anvendelse af ny teknologi.

> Datatilsynet, Konsekvensanalyse, s. 11 - 12

> Datatilsynet, Konsekvensanalyse, s. 13

> Artikel 29-gruppen, 17/DA WP 248 rev. 01, s. 10

60 Datatilsynet, Datatilsynets liste over de typer af behandlingsaktiviteter, der er underlagt kravet om en konsekvens-
analyse vedrgrende databeskyttelse jf. databeskyttelsesforordningens artikel 35, stk. 4.
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9. Nar behandlingen selv, hindrer den registrerede i at udgve en rettighed eller ggre brug af en tje-

neste eller en kontrakt.®

Hvis en behandling opfylder to eller flere af disse kriterier, opstillet af Artikel 29-Gruppen, bgr den dataan-
svarlig antage, at der skal foretages en konsekvensanalyse. Desto flere kriterier behandlingen opfylder,
desto stgrre er sandsynligheden for, at den udggr en hgj risiko for den registreredes rettigheder eller fri-
hedsrettigheder og skal derfor underleegges en konsekvensanalyse. | nogle tilfaelde kan opfyldelsen af et
enkelt kriterie vaere tilstraekkelig, for at den dataansvarlige bgr foretage en konsekvensanalyse.®” Hvis en
behandling findes at opfylde flere af disse kriterier, men den dataansvarlig, ikke mener at den vil indebzere
en hgj risiko, skal den dataansvarlige begrunde og dokumentere, hvorfor der ikke foretages en konsekvens-
analyse. Hvis behandling derimod findes at have en hgj risiko for den registreredes rettigheder og friheds-
rettigheder, bgr den dataansvarlig foretage en konsekvensanalyse for at kunne indfgre passende foran-
staltninger til at begreense de, af konsekvensanalysen angivne risici og dermed overholde forordningens
krav. Hvis risikoen forsat er hgj efter indfgrelsen af passende foranstaltningerne, kan den dataansvarlige
spge tilladelse fra det pagaldende lands datatilsyn, fgr den specifikke behandling szttes i gang. Den data-
ansvarlige kan og bgr i gvrigt, overveje om denne vil offentligggre dens konsekvensanalyse. Der er intet
retligt krav herom, hvorfor den dataansvarlige ikke har pligt til at skulle offentligggre sin konsekvensanaly-
se. Offentligggrelse er god praksis, hvilke giver bedre gennemsigtighed og udviser stgrre ansvarlige. | for-
bindelse kan den dataansvarlige i gvrigt overveje om denne vil offentligggre hele sin konsekvensanalyse

eller blot dele af den.®®

® Artikel 29-gruppen, 17/DA WP 248 rev. 01,s. 10 - 12
%2 Artikel 29-gruppen, 17/DA WP 248 rev. 01, s. 12
63 Datatilsynet, Konsekvensanalyse, s. 3
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5. Databeskyttelsesforordningens artikel 22 om automatiske individuelle

afgerelser, herunder profilering
Det er alene artikel 22 i databeskyttelsesforordningen, som specifik omhandler brugen af automatiske afgg-
relser. Bestemmelsen er saledes central for forstaelsen, af hvordan sddanne afggrelser reguleres. | de fgl-

gende afsnit vil der blive redegjort for bestemmelsens historiske baggrund, nuvaerende form og indhold.

5.1 Den historiske baggrund for artikel 22
For at kunne, forsta hvorfor databeskyttelsesforordningens artikel 22, har faet sin nuvaerende udformning,
er det ngdvendigt at undersgge hvilke historiske bestemmelser der har lagt forud for denne, og hvilke be-

kymringer EU-kommissionen og medlemslandene har haft for fremtiden.

Det forudgdende databeskyttelsesdirektiv indeholdt en tilsvarende beskyttelsesbestemmelse, i dennes

artikel 15, hvilke havde fglgende ordlyd:

"Edb-behandlede individuelle afggrelser

1. Medlemsstaterne indreammer enhver person ret til ikke at vaere undergivet afgarelser, der har retsvirkning
for ham, eller som bergrer ham i veesentlig grad, og som alene er truffet pd grundlag af edb-behandling af
oplysninger, der er bestemt til at vurdere bestemte personlige forhold, sésom erhvervsevne, kreditvaerdig-
hed, pdlidelighed, adfaerd osv.

2. Uden at dette bergrer de gvrige bestemmelser i dette direktiv, fastsaetter medlemsstaterne bestemmelser
om, at en person kan undergives en afggrelse af den art, der er omhandlet i stk. 1, ndr:
a) den pdgeeldende afgarelse traeffes som led i indgdelsen eller opfyldelsen af en kontrakt, sdfremt den regi-
streredes anmodning om indgdelse eller opfyldelse af kontrakten er blevet efterkommet, eller der findes
passende foranstaltninger til at beskytte den registreredes legitime interesser, som f.eks. mulighed for den-
ne til at ggre sit synspunkt gaeldende, eller nar

b) den pageeldende afgarelse er hjemlet i en lov, der indeholder bestemmelser til beskyttelse af den registre-
redes legitime interesser.”®*

Ved en naturlig forstaelse af ordlyden sa indeholder bestemmelsen en ret for den registrerede til ikke at
vaere genstand for en afggrelse der, alene er baseret pa automatisk behandling, herunder profilering, som
har retsvirkninger, eller pa lignende made har betydning for den registrerede. Kerneindholdet i bestemmel-

sen kan spores tilbage til 1978, hvori det fremgar af den franske databeskyttelseslov, at ”No judicial deci-

® Europa-Parlamentet og Radets direktiv 95/46/EF af 24. oktober 1995 om beskyttelse af fysiske personer i forbindel-
se med behandling af personoplysninger og om fri udveksling af sddanne oplysninger
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sion involving an appraisal of human conduct may be based on solely on any automatic processing of data
which describes the profile or personality of the citizen concerned”.® Det er ikke alene reguleringen, men
tillige retten til indsigt og indsigelse, som oprinder derfra, hvilke fremstar saledes ”Any person shall be enti-
tled to know and dispute the data and logic used in automatic processing, the results of which are asserted

against him"®

. Det er ikke alene databeskyttelsesdirektivet artikel 15, historiske indhold, der adskiller den
fra andre databeskyttelsesregler. Selve beskyttelsen i bestemmelsen er ikke rettet mod selve behandlingen
af oplysninger, som de fleste databeskyttelsesregler, men mod en sarlig type af afggrelse. Idet der ikke er
tale om et forbud mod bestemte beslutninger vil en hensigtsmaessig implementering af bestemmelsen i
nationalretten, ske ved, at de registrerede far en effektiv mulighed for, at ggére deres ret gaeldende overfor

den dataansvarlige.

Det er imidlertid ikke ensbetydende med, at implementeringen af bestemmelsen som et generelt forbud
mod automatiske beslutninger var umulig. Medlemslandene havde muligheden for, at veelge om bestem-
melen skulle implementeres som et generelt forbud eller en ret, som den registrerede kunne geere geel-
dende. ®” Det var op til de enkelte medlemsstater og disses fortolkning af direktivteksten ved inkorporering
af denne i national lov. Dette medfgrer en uensartede implementering, hvor individet i nogle medlemslan-
de aktivt skulle kontakte den dataansvarlige for at ggre sin, ret geeldende, mens andre medlemsstater be-
tragtede det som et generelt forbud.?® Bestemmelsen kan dog aldrig fa karakter af et absolut forbud pa

grund af undtagelserne indbygget i artikel 15, stk. 2 litra a og b.*’

Baggrunden for skabelsen af databeskyttelsesdirektivets artikel 15, var baseret pa flere betankeligheder.
Den primaere bekymring stammede fra en opfattelse af, at der var en stigende tilbgjelighed til at automati-
sere organisatoriske beslutninger rettet mod individuelle personer. Dette skabte en frygt for menneskers
indflydelse pa beslutninger, som pavirkede dem, ville formindskes.”” Europa-Kommissionen angiver i lov-
forslaget til databeskyttelsesdirektivet fra 1990, at hensigten med artiklen er, at beskytte den registreredes

interesser ved at sikre dennes adgang til, at deltage og pavirke afggrelsen, som er af betydning for denne.

® Lee A. Bygrave, Minding the Machine: Article 15 of the EC Data Protection Directive and Automated Profiling, s. 1
% |ee A. Bygrave, Minding the Machine: Article 15 of the EC Data Protection Directive and Automated Profiling, s. 1
®” Lee A. Bygrave, Minding the Machine: Article 15 of the EC Data Protection Directive and Automated Profiling, s. 3
% Michael Veale, Lilian Edwards, Clarity, surprises, and further questions in the Article 29 Working Party draft guid-
ance on automated decision-making and profiling, s. 400

® Lee A. Bygrave, Minding the Machine: Article 15 of the EC Data Protection Directive and Automated Profiling, s. 3 +
11

7% L ee A. Bygrave, Minding the Machine: Article 15 of the EC Data Protection Directive and Automated Profiling, s. 3
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Denne ret til menneskelig indgriben er truet af omfattende individuelle profiler lavet af private savel som

offentlige institutioner, safremt afggrelser alene traeffes pa baggrund af den registreredes profil.”

En anden bekymring var faestet i den teknologiske udvikling, som med tiden vil fgrer til kraftigere hardware
og mere avancerede software. Dette kunne blive problematisk, fordi den menneskelige beslutningstager
ville laegge for meget vaegt pa den automatiske beslutning frem for sin egen vurdering.”
Samlet set giver betaenkelighederne et indtryk af en usagt bekymring. Den bestar af, at den registreredes
profil, vil tilleegges stgrre betydning end den fysiske person, hvorpa profilen er baseret. Hermed opstar der
en risiko for, at data bliver vaegtet hgjere end det individuelle menneske.” Spgrgsmalet er sa hvordan da-
tabeskyttelsesforordningen, specifikt artikel 22 er blevet aendret, sdledes den kan imgdekommende den

forsatte problemstilling med automatiske beslutninger og profilering.

5.2 Den nugaeldende artikel 22

Med ikrafttraeden af databeskyttelsesforordningens er dennes artikel 22, formuleret saledes:

”1. Den registrerede har ret til ikke at vaere genstand for en afga@relse, der alene er baseret pG automatisk
behandling, herunder profilering, som har retsvirkning eller pa tilsvarende vis betydeligt pdavirker den pad-
geeldende.

2. Stk. 1 finder ikke anvendelse, hvis afggrelsen:

a) er ngdvendig for indgdelse eller opfyldelse af en kontrakt mellem den registrerede og en dataansvarlig

b) er hjemlet | EU-ret eller medlemsstaternes nationale ret, som den dataansvarlige er underlagt, og som
0gsd fastsaetter passende foranstaltninger til beskyttelse af den registreredes rettigheder og frihedsret-
tigheder samt legitime interesser eller

c) er baseret pd den registreredes udtrykkelige samtykke. 3.

| de tilfeelde, der er omhandlet i stk. 2, litra a) og c), gennemfgrer den dataansvarlige passende foranstalt-
ninger til at beskytte den registreredes rettigheder og frihedsrettigheder samt legitime interesser, i det
mindste den registreredes ret til menneskelig indgriben fra den dataansvarliges side, til at fremkomme med
sine synspunkter og til at bestride afgarelsen.

4. De afggrelser, der er omhandlet i stk. 2, md ikke baseres pa seerlige kategorier af personoplysninger, jf.
artikel 9, stk. 1, medmindre artikel 9, stk. 2, litra a) eller g), finder anvendelse, og der er indfgrt passende
foranstaltninger til beskyttelse af den registreredes rettigheder og frihedsrettigheder samt legitime interes-

7

ser.

"t Commission of the European Communities, COM(90) 314 final - SYN 287 and 288, s. 29
7> Commission of the European Communities, COM(92) 422 final — SYN 287, s. 26
” Lee A. Bygrave, Minding the Machine: Article 15 of the EC Data Protection Directive and Automated Profiling, s. 4
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Artiklens ordlyd er umiddelbart enslydende med det forudgdende, databeskyttelsesdirketiv artikel 15,
hvoraf det kan udledes, at den registrerede er blevet tildelt en ret, som denne kan ggre gaeldende, safremt
vedkommende er blevet udsat for en afggrelse alene baseret pa automatisk behandling uden menneskelig
indgriben. Justitsministeriets betankning nr. 1565/2016 deler en lignende opfattelse. Justitsministeriet
ligger veegt pa, at Registerudvalget anfgrte i betaenkning nr. 1345, at direktivets artikel 15, at der pahviler
medlemsstaterne en pligt til at give registrerede personer en ret til at ggre indsigelse med sadanne afggrel-
ser. ldet dennes ordlyd og databeskyttelsesforordningens forekommer naesten identisk, ma forstaelsen
veere den samme, hvorfor der alene ma vare tale om en indsigelsesret for den registrerede, og ikke et di-
rekte forbud. " Denne opfattelse er i henhold til Artikel 29-Gruppen fejlagtig. Artikel 29-Gruppen udtryk-
ker, at ‘ret’ ikke er ensbetydende med at artikel 22, stk. 1, alene finder anvendelse, hvis den registrerede
paberaber sig sin ret. Derimod indeholder bestemmelse et generelt forbud mod afggrelser, som alene er
baseret pa automatisk behandling. Denne fortolkning anlaegges tillige af Datatilsynet, som skriver i deres
Vejledning om de registreredes rettigheder, fra 2018, at den dataansvarlige som udgangspunkt ikke ma
treeffe afggrelser alene baseret pa automatisk behandling, hvis denne har retsvirkninger eller pa tilsvarende
vis betydelig pavirker den registrerede. ” | kraft af at Justitsministeriets betaenkning nr. 1565/2016 er fra ar
2016, og at vejledningerne omkring anvendelsen af databeskyttelsesforordningens artikel 22 endnu ikke
eksisterede. Pa baggrund af dette, og den retskildemaessige veerdi afhandlingen paleegger Artikel 29-

Gruppen, ma det konkluderes, at bestemmelsen som udgangspunkt finder anvendelse.

Artiklens stk. 2, litra a, b og c indeholder undtagelser fra udgangspunktet. Hvis en af undtagelserne finder
anvendelse, skal der gennemfgres foranstaltninger til at beskytte den registreredes rettigheder, frihedsret-

tigheder og legitime interesser.”

Den nyere fortolkning af bestemmelsen forgger beskyttelsen af den registrerede, og den er saledes i over-
ensstemmelse med de grundlaeggende principper i databeskyttelsesforordningen. Fokusset pa beskyttelsen
af den registrerede og de dertilhgrende oplysninger bevirker ikke at automatisk behandling kun ma finde
sted, hvis undtagelserne i artikel 22, stk. 2, kan ggres geeldende. Forbuddet i artikel 22, stk. 1, finder alene
anvendelse, nar en afggrelse alene er baseret pa automatisk behandling, herunder profilering, og har rets-

virkninger for den registrerede eller pa tilsvarende vis betydeligt pavirker den pa geeldende. ”’

7* Justitsministeriets betankning Databeskyttelsesforordningen (2016/679) -og de retlige rammer for dansk lovgiv-
ning, s. 375

7 Datatilsynet, Vejledning om de registreredes rettigheder, s. 47

’® Artikel 29-gruppe, 17/DA WP 251 rev. 01, s 20

77 Artikel 29-gruppe, 17/DA WP 251 rev. 01, s.21

Side 24 af 63



5.3 Artikel 22 begreber

Det fremgar af databeskyttelsesforordningens artikel 22, stk. 1, at der skal veere tale om ’automatisk be-
handling’, for at bestemmelsen kan finde anvendelse, men der er ikke nogen naermere beskrivelse, af hvad
der udggr automatisk behandling. Det er yderligere pakraevet, at der skal veere tale om en ’afggrelse’ med
"retsvirkninger’, eller som pa ’tilsvarende vis betydeligt pavirker’ den pageseldende, men det uklart hvad
disse begreber reelt dakker. Ligeledes fremgar det af databeskyttelsesforordningens artikel 22, stk. 3, at
der en ret til 'menneskelig indgriben’. Selvsamme ret er implicerede i databeskyttelsesforordningens artikel
22, stk. 1, hvori der refereres til en afggrelse som "alene’ er baseret pa automatisk behandling. Heraf kan
det udledes, at en ikke automatisk behandling kraever en form for menneskelig indgriben, men ikke hvad
denne indgriben indebaerer. Samme problemstilling g@r sig geeldende ved begrebet 'profilere”” trods, dette
er suppleret af databeskyttelsesforordningens artikel 4, stk. 1, nr. 4, forekommer det uklart, hvad der udger
begrebets praecise indhold. De enkelte begreber giver saledes anledning til fortolkningstvivl angdende de-
res ngjagtige betydning savel som omfang, hvorfor der vil blive redegjort for deres indhold i de fglgende

afsnit.

5.4 Automatisk behandling

Databeskyttelsesforordningens artikel 4, stk. 1, nr. 2, definerer behandling som "enhver aktivitet eller raekke
af aktiviteter — med eller uden brug af automatisk behandling — som personoplysninger eller en samling af
personoplysninger gares til genstand for, f.eks. indsamling, registrering, organisering, systematisering, op-
bevaring, tilpasning eller aendring, genfinding, s@gning, brug, videregivelse ved transmission, formidling
eller enhver anden form for overladelse, sammenstilling eller samkgring, begraensning, sletning eller tilin-
tetggrelse”. Forstaelse heraf forekommer klar, hvorfor naermere undersggelse af begrebet ‘behandling’
ikke er ngdvendig. “Automatisk” er afledt af ordet automat’, som betyder "apparat som er konstrueret til
at udfgre et bestemt (simpelt) arbejde i stedet for et menneske”’®. En automatisk behandling vil saledes

omfatte en hver behandling, som er i overensstemmelse med definition og ikke udfgres af mennesker.

5.5 Alene

En ordlydsfortolkning af databeskyttelsesforordningens artikel 22, stk. 1, giver indtrykket af, at "alene’ skal
forstas som afggrelser, der udelukkende er baseret pa automatiserede systemer, og at der ingen menne-
skelig indgriben eller indflydelse har vaeret. Artikel 29-Gruppen angiver desuden fglgende om alene-
definitionen, “afgagrelser, "der alene er baseret" pd automatisk behandling. Det betyder, at der ikke er no-

»79

gen menneskelig indgriben i beslutningsprocessen.”””. Det er imidlertid ikke ens betydende med at enhver

’® https://ordnet.dk/ddo/ordbog?query=automat
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menneskelig indgriben, vil bevirke at behandlingen ikke var alene. Det at krav at den menneskelige indgri-
ben, er meningsfuld og ikke blot en tom gestus.?® Hvad der udggr meningsfuld indgriben vil blive uddybet
naermere i afsnit 5.7. Grundlaeggende er det graden og kvaliteten af det menneskelige tilsyn og indgriben
fér en endelige afggrelse er truffet, som er bestemmende for, om et system er fuldstaendig automatisk eller

ej.81

5.6 Automatiske afggrelser

Et af de centrale elementer i artikel 22 er kravet om, at der forligger, en afggrelse med retsvirkninger eller
som pa tilsvarende vis betydeligt pavirker den pagaldende. En fuldstaendig forstaelse af hvad disse begre-
ber indebzer er ngdvendigt for effektivt, at kunne ggre rettigheden geeldende. Pa trods af dette uddyber
forordningen ikke, hvordan hverken ’afggrelse’, ‘retsvirkninger’ eller pa ‘tilsvarende vis betydeligt’ skal for-
tolkes. For at der er tale om en afggrelse i artiklens forstand, skal den kunne ggres geeldende overfor den
registrerede, og den skal have konsekvenser for denne. For eksempelvis vil en afggrelse om at sende den
registrerede noget materiale ikke udggre en afggrelse, idet den ikke kan ggres geeldende overfor vedkom-
mende.*

Betydningen af begrebet retsvirkninger er ngje defineret. Det indbefatter alle handlinger, som har en juri-
disk betydning eller konsekvens for den pagaldende. En automatisk afggrelse med retsvirkninger kan sale-
des besta af en persons adgang til internettet bliver lukket af dennes internetudbyder grundet manglende
betaling. Det er straks mere uklart hvad udggr en tilsvarende, betydelig konsekvens. Artikel 29-Gruppen
angiver at en afggrelse, som ikke har juridiske konsekvenser eller pd anden made pavirker en persons ret-
stilling, forsat godt kan vaere omfattet, hvis konsekvensen af afggrelsen er ligesa omfattende. Det er altsa
ikke tilstraekkeligt, at afggrelsen er bagatelagtigt, men derimod ma taersklen for hvornar en afggrelse bety-
deligt pavirker den registrerede, vaere den samme som for afggrelser, der har retsvirkninger, idet den skal
kunne enten pavirke eller betydeligt influerer et individs adferd eller situation.®
Databeskyttelsesforordningens praeeambelbetragtning nr. 71 angiver nogle eksempler pa hvad der kan ud-
gore sa betydningsfulde afggrelser. Det kan vaere et automatisk afslag pa en online ansggning om kredit
eller elektroniske rekrutteringsprocedurer uden nogen menneskelig indgriben. | et sldre engelsk udkast af
Artikel 29-Gruppens Guidelines on Automated Individual decision-making and Profiling for the purposes of
Regulation fra d. 3 oktober 2017, bliver der lagt vaegt pa problemet med disse eksempler, idet de opstiller

vide rammer for fortolkning af hvad der udggr teersklen for betydeligt. De fglgende eksempler illustrerer

% Artikel 29-gruppe, 17/DA WP 251 revet. 01, s. 21

® https://ai-auditingframework.blogspot.com/2019/04/automated-decision-making-role-of.html|

® Henrik Waaben, Kristian Korfits Nielsen, Lov om behandling af personoplysninger med kommentarer, s. 542
® Artikel 29-gruppe, 17/DA WP 251 rev. 01, s. 22

Side 26 af 63


https://ai-auditingframework.blogspot.com/2019/04/automated-decision-making-role-of.html

rammerne for fortolkning. Det fgrste eksempel er, at vedkommende indgiver en ansggning om et boliglan,
men afvises. Det andet er, at vedkommende indgiver en ansggning om kgb af et tv pa afbetaling. De omtal-
te eksempler er begge i overensstemmelse med praeambels fortolkning, men deres konsekvenser for ved-
kommende er vidt forskellig.84 Den nyeste version af den tidligere naevnte vejledning fra Artikel-29 Gruppen
gor ikke rede for denne problemstilling. | henhold til vejledning skal det fgrst og fremmest vurderes om
databehandlingens virkning for den registrerede er tilstraekkelig betydelig eller vigtig til at kunne vaere om-

fattet. Det vil vaere tilfeeldet, hvis afggrelsen potentielt kan medfgre en af fglgende konsekvenser:

o Betydeligt pavirker den registreres situation, adfzerd eller valg.
e Hvis afggrelsen har langvarig eller permanent indvirkning pa den registrerede®, eller

e Huvis afggrelsen medfgrer udelukkelse eller forskelsbehandling af enkelte personer.

Det bor bemaerkes, at begge Artikel 29-Gruppens vejledninger hentyder til, at betydeligt influere eller pa-
virke en person til, at traeffe en bestemt beslutning kan vaere omfattet af bestemmelsen, trods personen
selv traeffer beslutningen.®® Hvis afggrelsen vurderes til at potentielt kunne pavirke den registrerede pa en
af de fgrnaevnte mader, skal det vurderes om pavirkningen er tilstraekkelig betydelig til at opfylde taersklen.
Hvad der ngjagtigt skal til for at opfylde teersklen, er ikke naermere preaeciseret, men afggrelser med fglgen-
de virkninger vil kunne opfylde taersklen og dermed vaere tilstraekkeligt betydelig. Det kan vaere en afggrel-
se, som pavirker en persons adgang til sundhedsydelser, personlige forhold, uddannelsesmuligheder, be-
skaeftigelsesmuligheder, gkonomisk situation eller pa lignende made pavirker vedkommende.?” | den for-
bindelse fremgar det af Datatilsynets Vejledning om de registreredes rettigheder fra 2018, at det ikke alene
er den registreredes objektive forhold, som kan pavirke taersklen, men tillige rent subjektive forhold. Dette
indbefatter at den registreres forventning til en afggrelse, dennes szerlige gnsker, samt specielle sarbarhe-
der hos den registrerede bgr inddrages i vurdering af om det betydeligt pavirker denne.®® Det kan saledes
blive en ganske komplicerede vurdering. | kraft heraf eksisterer den samme problemstilling om brede for-
tolknings rammer, som blev illustreret af den aldre udgave af artikel 29-Gruppens vejledning. Rammerne
ma forventes at blive praeciseret i takt med retspraksis pa omradet. Idet der endnu ikke er nogen seerlig

relevant retspraksis pa omradet, kan taersklen ikke umiddelbart fastslas.

8 Article 29 Working Party, Guidelines on Automated Individual decision-making and Profiling for the purposes of
Regulation 2016/679 17/EN WP251,s. 10 - 11

® Artikel 29-gruppe, 17/DA WP 251 rev. 01, s. 22 - 23
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Et omrade, hvor der er en stigende brug af individuelle afggrelser, som alene er baseret pa automatisk be-
handling, er brugen af annoncer pa internettet. Dette omfatter typisk malrettede annoncer baseret pa pro-
filering, og hvilke sjeldent vil pavirke individet betydeligt. Det er eksempelvis tilfeeldet, hvor en reklame
om modetgj bliver forevist for et individ baseret pa en simpel demografisk profil. Det er ikke ensbetydende
med, at lignende situationer aldrig vil vaere omfattet af bestemmelsen. Hvis saerlig forhold ggr sig geelden-
de, kan afggrelse og eller pavirkning vaere betydeligt. | denne vurdering kan der laegges vaegt pa fglgende
forhold. En hgjere grad af pavirkning grundet profileringen, herunder sporing af individets adfeerd pa digita-
le medier. Ligeledes kan annonceringsmade og eller anvendelsen af viden om individets sarbarheder indga i
bedpmmelsen. Ydermere kan automatiske afggrelser baseret pa personoplysninger og eller personlige for-
hold have en betydelig virkning. Dette kan veere tilfaeldet, hvis oplysningerne bruges til, at lave differentie-
rede priser, i sddan en grad, at det udelukker et individ fra visse vare og tjenesteydelser. Det kan tillige vae-
re tilfeeldet, hvis der laves foranstaltninger baseret pa oplysninger om andre personer end den person, som
er omfattet af den automatiske afggrelse. En sadan situation kan forekomme, hvis et kreditinstitut reduce-
rer eller naegter en kundes kassekredit pa baggrund af oplysninger om andre kunder, der bor i samme om-

rade, som kunden.*

5.7 Menneskeligt indgriben

Det kan midlertidigt vaere sveert at forestille sig et system, som traeffer automatiske afggrelser uden nogen
form for menneskelig indgriben. Pa nuvaerende tidspunkt findes der mange automatiserede systemer. De
kan for eksempelvis findes i den offentlige forvaltning, hvor forvaltningen traeffer konsekvensfulde afggrel-
ser, dog fa uden at have et menneske involveret i beslutningsprocessen.® Et hypotetisk eksempel pa sddan
et system kunne vaere et arsopggrelsessystem. Hvert ar udregner systemet et belgb den registrerede enten
har betalt for meget i skat eller for lidt. Systemet kraever, at den registrerede selv angiver eventuelle fra-
drag, hvorefter systemet udregner resten. Arsopggrelsen skal derefter, godkendes af en sagsbehandler.
Hvis systemet finder arsopggrelsen misteenksom, ud fra nogle praedefineret parametre, vil den give sagsbe-
handleren besked. Sa selvom systemet selv indhenter alle oplysninger, der skal bruges for at udfylde den
registreredes arsopggrelse, bortset fra fradrag, er der stadig et menneske, som fgrer tilsyn med afggrelsen.
Denne person ville veere det et sakaldt "human in the loop’. Systemerne opererer altsa ikke fuldstaendig
autonomt, men fungerer som et hjelpemiddel i afggrelsesprocessen. Herved opstar problemstillingen, at
hvis en hvilken som helst grad af menneskelig indgriben opfylder databeskyttelsesforordningens artikel 22,

stk. 1, krav om at behandling ikke er foretaget alene automatisk, vil bestemmelsen gennem en naturlig

® Artikel 29-gruppe, 17/DA WP 251 rev. 01, s. 23
* Michael Veale, Lilian Edwards, Clarity, surprises, and further questions in the Article 29 Working Party draft guid-
ance on automated decision-making and profiling, s. 400
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ordlydsfortolkning kun finde anvendelse i ganske fa situationer. Fordi det ville vaere relativt nemt at struk-
turere sig ud af problemstillingen. Dette ville kunne ggres ved at inddrage minimal menneskelig indgriben
eller tilsyn i processen, for eksempelvis ved at bruge en medarbejder til at blastemple alle algoritmens be-

slutninger og derved falde uden for databeskyttelsesforordningens artikel 22 beskyttelsesomrade.”

Dette ville vaere stik imod Europa Kommissionens intentioner, der allerede tilbage i 1992 havde bekymrin-
ger om, at den menneskelige beslutningstager ville laene sig for meget op af resultaterne produceret af
automatiske systemer. Frygten var, at automatiserede beslutninger ville minimere eller helt erstatte men-
neskelig indflydelse®™. Artikel 29-Gruppen understreger i deres vejledning, at den dataansvarlige ikke kan
ngjes med at fingere menneskelig indgriben. For eksempelvis ved at lade en medarbejder blastemple alle
automatisk generede afggrelser. | sddan et tilfaelde vil systemet anses for at veere alene automatisk, idet
den menneskelige indflydelse er uden betydning for afggrelsen. Vurderingen af om tilsynet er menings-

fuldt, er saledes afggrende for om en afggrelse alene er baseret pa automatisk behandling.”

Hvad der konstituerer menneskelig indgriben, beskrives af Artikel 29-Gruppen og ICO. De fremsaetter tre

betingelser, som har betydning for om der foreligger menneskelig indgriben. De bestar af fglgende:

e Den menneskelige tilsynsfgrer skal vurdere computersystemets anbefalinger, og denne bgr ikke ru-
tinemaessigt efterkomme disse.

e Tilsynsfgre bgr vurdere anbefalingerne pa baggrund af alt tilgaengeligt data, samt andre suppleren-
de faktorer og,

e Tilsynet bgr veere aktivt og meningsfuldt. Ydermere skal tilsynet foretages fgr afggrelsen far rets-

virkning for den registrerede.®®

| bedgmmelsen af om tilsynet er meningsfuldt, lsegges der veegt pa to forhold. Det fgrste forhold er om
tilsynet foretages af en person med den forngdne kompetence. Det andet forhold er, om selvsamme per-
son har mulighed for at aendre afggrelsen.®®®” Indholdet af det andet forhold er utvetydig, mens det fgrste

forhold giver anledning til tvivl. En naturlig forstaelse af forngdne kompetence vil vaere at tilsynsfgrende er

! Michael Veale, Lilian Edwards, Clarity, surprises, and further questions in the Article 29 Working Party draft guid-
ance on automated decision-making and profiling, s. 400
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kompetent til, at kunne forsta det tekniske og juridiske grundlag for en bestemt afggrelse. Denne fortolk-
ning naevnes dog ikke af Artikel 29-Gruppens danske vejledning. ® Det fremgar ej heller af den engelske
version, som oversatter kompetence til ”authority”’®. Begge begreber kan forstas, som at tilsynsfgreren
skal vaere bemyndiget til, at foretage eventuelle a&ndringer af afggrelserne. Pa baggrund heraf forekommer
en forstaelse af et tilsynsfgreren blot skal vaere bemyndiget og have mulighed for at aendre afggrelsen fgr
tilsynet er meningsfuldt. Vurderingen indeholder dermed ikke et direkte krav om forstaelse af afggrelsens
indhold. Denne fortolkning af hvad der udggr meningsfuldt, forekommer dog saerdeles uhensigtsmaessig

idet databeskyttelsesforordningens artikel 22, neermest ville blive symbolsk frem for en effektiv beskyttelse.

Det naevnes, at menneskelig indgriben ikke ma fingeres. | forlaengelse heraf angives det, at tilsynsfgreren
skal vurder computersystemets afggrelse, og ikke uden videre acceptere enhver afggrelse denne foretager.
Den eneste made, hvorpa dette kan efterkommes, er ved at tilsynsfgreren har en forstdelse af grundlaget
for en given afggrelse. Der kan saledes udledes en form for indirekte krav om en forstaelse for systems
indhold og virkemade. Meningsfuld menneskelig indgriben kan saledes kun finde sted, hvis tilsynet af den
automatiserede proces udgves af et individ med tilstraekkelig teknisk og juridiske viden om, hvordan det

automatiserede system fungerer, og hvorledes det deducere sig frem til et bestemt resultat. '®

At palaegge tilsynsfgrende sadanne krav er ikke uproblematisk af flere forskellige arsager, som udspringer
af besveerlighederne ved at forstd og handtere datamangder samt logikken bag algoritmerne. Fgrst og
fremmest vil det ikke altid vaere praktisk eller muligt med menneskelig indgriben, grundet de store data-

191 'ydermere s3 kan individet, som yder det menneskelige tilsyn, selv risikere at

maengder, som behandles
blive pavirket af det automatiserede system. Det er veldokumenteret at mennesker sjeldent bestrider, og
ofte tillegger det automatiske systems afggrelser stgrre vaegt end deres egen. Tilsynsfgrende bliver som
konsekvens heraf mindre vagtsom, hvis ikke denne ligefrem stopper med at betvivle systemets vurderinger.
Dette fanomen, hvor tilsynsfgrende negligerer sine egne vurderinger, betegnes ‘automation bias’.!*?1%3)
En anden hovedarsag, som besveaerligggr meningsfuld menneskelige indgriben er, hvis selve processen er
ugennemsigtig. Processen eller algoritmen kan, vaere sa kompleks, at selv dem, der baserer deres beslut-
ninger pa dem, ikke reelt ved hvordan de fungerer. Denne problematik kommer szerligt til udtryk, hvis det

automatiserede system, er indrettet som en black box. Det vil effektivt betyde, at selvom det er et menne-

% Artikel 29-gruppe, 17/DA WP 251 rev. 01
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ske som i sidste ende foretager afggrelsen, sa vil personen ikke have en reel mulighed for at lave menings-
fuldt tilsyn af beslutningsprocessen.’® Som konsekvens heraf kan det tillige risikeres at tilsynsfgreren opgi-
ver, at vurdere afggrelserne, og blot stoler pa systemet. Denne problemstilling betegnes som ” lack of in-

terpretability”'®.

Den sidste arsag, som kan besveerligggre et meningsfuldt tilsyn, forekommer i takt med, at algoritmer og Al
begynder at veere bedre end mennesker til at lave afggrelser. Der findes allerede nu automatiserede, sy-
stemer der har vist sig bedre end mennesker til at foretage korrekte afggrelser og minimere fejl i beslut-
ningsfasen. Dette kan for eksempelvis bemaerkes indenfor medicinalindustrien, hvor en Al har vist sig at
vaere bedre til at finde og identificere hjertefejl hos patienter end hjertespecialister.'® Problematikken op-
star, nar man skal bevise denne menneskelige indflydelse. Idet maskiner bliver bedre til at lave korrekte
afggrelser, vil det fgre til at menneskers indgriben uundgaeligt minimeres, indgreb i de automatiserede
afgerelser bliver feerre, og dermed bliver det svaere at bevise, at denne har ydet nogen form for indgriben i
beslutningsprocessen. Derfor vil flere afggrelser blive anset for at vaere alene baseret pa automatisk be-
handling, selvom der har veeret ydet menneskeligt tilsyn af en person med den forngdne kompetence. Det
vil give den dataansvarlige substantielle organisatoriske problemer og dermed yderligere reducere mulig-
heden for at strukturere sig pa en made, hvorpa denne ikke omfattes af databeskyttelsesforordningens
artikel 22.1% Samtidigt, vil det fa den effekt, at den kompetente medarbejders evner til at bedgmme, analy-

108 | sidste ende kan det

sere og berigtige en afggrelse, i takt med en gget automatisering, bliver forringet.
blive ngdvendigt, i stedet for tilsyn at have to sidelgbende systemer kgrende, et automatisk system til at
udforme afggrelserne og et menneskeligt system til at vurdere afggrelserne.’®

Uanset hvad der er arsag til det manglende meningsfulde tilsyn, sa vil det bevirke, at afggrelsen alene var
baseret pa automatisk behandling og dermed omfattet af artikel databeskyttelsesforordningens 22, stk.
1.110

Selve konceptet med at have et "human in the loop’ er med til at sikre, at systemer fungerer korrekt, og at

der ydes meningsfuld menneskelig indgriben. Konceptet er dog ikke uproblematisk, fordi det bevirker, at

mennesket og de automatiserede systemer deler kontrollen over en given behandling. Det bgr overvejes,
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om det juridiske ansvar tillige bgr deles. Pd nuvaerende tidspunkt er den sociale og juridiske holdning, at
ansvaret stadig paleegges individet, og ikke computeren. Denne opfattelse er dog allerede nu ved at blive
afprgvet i, hvad der beskrives som den fgrste sag af slagen Sagen. omhandler en investerings Al som har
medfgrt betydelige tab. Spgrgsmalet er sa om Al-teknologiens ejer kan ggre ansvarlig for dennes adfaerd og

om ejeren har overvurderet dennes effektivitet. '*!

Problematikken kan minde om den australske afggrelse
i Pintarich v Deputy Commissioner of Taxation, hvor det bliver sldet fast at automatisk genereret svar ikke
udger en administrativ afggrelse fordi de australske myndigheder ” consider that there needs to be both a

mental process of reaching a conclusion and an objective manifestation of that conclusion”™*2.

Tilsynsfgrende bliver saledes placeret i en problematisk situation, hvor vedkommende risikere at blive gjort
til syndebuk for fejl, som denne ikke har en reel mulighed for at kunne rette eller forvente. Tilsynsfgrende
bliver dermed gjort socialt og kulturelt, ansvarlig for fejl opstaet i et sd komplekst system, at vedkommende
ikke selv kunne forsta det, eller havde mulighed herfor. Som resultat af dette misforhold mellem kontrol og
ansvar, bliver mennesker gjort til en form for moralske ansvarsbuffere ogsa kaldet ‘moral crumple zones’.***
En ‘crumple zone” er en strukturel sikkerhedsforanstaltning, typisk lavet i forenden af biler, til at afbgde
eller absorbere energien ved kollisioner. P4 samme made skal det forstas som at mennesker i disse syste-
mer fungerer som en moral crumple zones og bliver gjort ansvarlige, nar et system foretager en forkert

afggrelse.'™

Det rejser problemstillingen om proportionaliteten mellem kontrol og ansvar er rimelig, siden
de automatiserede systemer nu har overtaget en del af kontrollen, mens individet stadig beerer det fulde
ansvar. | takt med at automatiserede systemer overtager mere af kontrollen, desto mere, vil den traditio-
nelle forbindelse mellem kontrol og ansvar blive forvansket. De personer som virksomhederne satter til at

yde tilsyn med de automatiserede systemer, vil patage sig denne rolle som en menneskelig buffer.'*®

5.8 Profilering

Som tidligere angivet er et af resultaterne af den moderne informationsteknologi big data, hvilket er en
betegnelse for store datamangder. Denne datamangde kan herefter analyseres ved brugen af datamining,
hvorved der sgges at skabe og eller finde mgnstre i datamaengden. '*° Profilering er en metode hvorved der
er udledt szerlig karakteristika baseret pa data fra en eller flere personers tidligere adfzerd. Profilering der-

med, ikke en seerlig brugbar teknologi, hvis den ikke kombineres med big data. Fordi teknologien er af-

mu https://www.information-management.com/articles/who-to-take-to-court-when-a-robot-loses-your-fortune
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haengig af datamaengderne for, at kunne udlede information. Grundlaeggende er profilering en proces hvor
seerlige karakteristika er blevet udledt fra en eller flere datamaengder, hvilke bliver anvendt til at konstruere
en bestemt profil. Profilen vil derefter blive anvendt pa datamaengder for at identificere andre personer
eller grupper, som stemmer overens med indeholdt af profilen.'*’Den tilvejebragte information kan efter-
felgende blive brugt til at forudsige gruppernes fremtidige adfaerd, lave automatiske afggrelser eller bruges

som et fortolkningsbidrag til en menneskelig vurdering af en saddan afggrelse. 118

Det overordnede formal med profilering er at skabe ny viden fra allerede eksisterende information. Profile-
ring kan dermed anvendes af private savel som offentlige institutioner pa et utalt af forskellige omrader
med szerligt fokus pd kommercielle eller sikkerhedsmaessige formal. **° | denne sammenhaeng vil den typi-
ske anvendelse ofte bestd af at forudsige fremtidige adfeerdsmegnstre. Profileringen kan tillige bruges til
andre formal. Det er muligt at avende den til at bedgmme og eller rangerer personer efter udvalgte kriteri-
er. Et af de mest yderligtgdende eksempler herpd er Kinas Social Credit System, hvilket har til formal at
bedgmmerne borgernes trovaerdig pa baggrund af et alt omfattende system, der blandt anden laegger vaegt
pa personers daglige vaner, finansielle aktiver med mere. Sanktionerne for en lav social credit er yderst
betydelig, eftersom det kan medfgre flyve forbud eller udelukkelse for at arbejde i den offentlige sektor.
(1200021 £ anden anvendelse af profilering gor det muligt at automatisk individualisere et individs oplevelser
pa bade internettet savel som i den fysiske verden ved hjalp af information om, hvad vedkommende er
interesseret i. Dette kan eventuelt bruges til lave anbefalingssystemer som foreviser produkter, den enkelte

forbruger formentligt, vil veere interessanti. >

5.8.1 Profilering i henhold til databeskyttelsesforordningen

Profilering fremstar i databeskyttelsesforordningens artikel 22, stk. 1, som et sarligt behandlingselement.
Begrebet defineres i databeskyttelsesforordningens artikel 4, stk. 4, som ” enhver form for automatisk be-
handling af personoplysninger, der bestdr i at anvende personoplysnin-ger til at evaluere bestemte person-
lige forhold vedrgrende en fysisk person, navnlig for at analysere eller forudsige forhold vedrgrende den
fysiske persons arbejdsindsats, gkonomiske situation, helbred, personlige praeferencer, interesser, palidelig-

hed, adfeerd, geografisk position eller bevaegelser ”.

7y Farrais m.fl., Defining Profiling, s. 6

V. Farrais m.fl., Defining Profiling, s. 8

V. Farrais m.fl., Defining Profiling, s. 21.

Chen, YC; Cheung, ASY, The Transparent Self Under Big Data Profiling: Privacy and Chinese Legislation on the Social
Credit System, s 1.-2

121 Chen, YC; Cheung, ASY, The Transparent Self Under Big Data Profiling: Privacy and Chinese Legislation on the Social
Credit System, s. 7

122 Privacy International, Data Is Power: Profiling and Automated Decision-Making in GDPR, s. 6
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Det fremgar yderligere af databeskyttelsesforordningens preeambelbetragtning nr. 71, at profilering er om-
fattet af artikel 22, stk. 1. nar den ” automatisk behandling af personoplysninger, der evaluerer de personli-
ge forhold vedrgrende en fysisk person, navnlig for at analysere eller forudsige forhold vedrgrende den regi-
streredes arbejdsindsats, gkonomisk situation, helbred, personlige praeferencer eller interesser, pdlidelighed
eller adfeerd eller geografiske position eller bevaegelser”, og har retsvirkninger eller pa tilsvarende vis bety-
deligt pavirker pageeldende.”” P& baggrund praeeambelbetragtningen og bestemmelsens ordlyd kan der
udledes 3 centrale elementer, som skal opfyldes fgr der kan vaere tale om profilering. Fgrst og fremmest
skal der vaere en form for automatisk behandling. For det andet sa skal behandlingen vaere baseret pa per-
sonoplysninger. Den tredje og sidste betingelse tilsiger, at formalet med profilering skal vaere at evaluerer

personlige forhold vedrgrende en fysisk person.

Det fremgar dog af definitionen i databeskyttelsesforordningens artikel 4, stk. 4, at profilering er "enhver
form for automatisk behandling”, hvorimod databeskyttelsesforordningens artikel 22, stk. 1, finder anven-
delse ved "afggrelser, der alene er baseret pa automatisk behandling”. Det er saledes uklart om det er pa-
kraevet, at der er tale om en afggrelse med retsvirkninger eller andre tilsvarende virkninger og om alene
udelukker enhver form for menneskelig indgriben i profileringsprocessen. Den nyeste af Artikel 29-Gruppen
retningslinjer om automatiske individuelle afggrelser og profilering fra den 6. februar 2018, angiver imidler-
tid at alle former for automatisk behandling kan udggre profilering og at menneskelige indgriben ikke ude-

lukker profilering.***

Pa baggrund heraf ma det forstas at databeskyttelsesforordningen betragter profilering som en automatisk
behandling af personoplysninger, som evaluerer personlige forhold, med henblik pa, at kunne analysere
eller forudsige forhold vedrgrende den enkelte person. **°

Det er dog ikke enhver form for klassificering der vil blive betragtet som veerende profilering. En kategorise-
ring af enkelte personer pa baggrund af faktorer, sdsom hgjde, alder, og kgn vil ikke automatisk veere om-
fattet af begrebet. Det afggrende for, om det er profileringen er i stedet formalet med kategoriseringen. |
kraft heraf vil en virksomhed, som opretter et kundekartotek, hvor der foretages en eller anden form kate-
gorisering pa baggrund af udvalgte faktorer ikke anses som profilering. Det er tilfeeldet, fordi der ikke forta-

ges nogen form for forudsigelse om en person og fordi formalet ikke er at vurdere individuelle

123 justitsministeriets betankning Databeskyttelsesforordningen (2016/679) -og de retlige rammer for dansk lovgiv-

ning, 374-375
12% Artikel 29-gruppe, 17/DA WP 251 rev. 01, s. 7

12 Artikel 29-gruppe, 17/DA WP 251 rev. 01, s. 7
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karakteristika.'*®

Det kan veere sveert at skille automatiske afggrelser og profilering, idet deres funktioner
kan overlappe. En automatisk afggrelse er ikke betinget, af der tillige indgar profilering, og ligeledes er pro-
filering ikke afhaengig af automatiske afggrelser. Den automatiske behandling, som bruges til at traeffe af-
gorelsen, er alene baseret pa automationsteknologi. Denne type afggrelse kan foretages pa baggrund af

alle typer af data. *¥’

6. Undtagelserne til databeskyttelsesforordningens artikel 22
Databeskyttelsesforordningen giver den registrerede ret til ikke at veere underlagt automatiserede behand-
linger der har retsvirkning eller pa tilsvarende vis betydeligt pavirker den registrerede. Som tidligere angivet
sa betyder ‘ret’ ikke at databeskyttelsesforordningen artikel 22, stk. 1, kun finder anvendelse nar den regi-
strerede aktivt paberaber sig denne, men skal ses som veerende et generelt forbud mod denne type afgg-
relser.

Det er dog ikke databeskyttelsesforordningens formal at komplet forbyde automatiserede behandlinger,

eftersom der fremgar tre undtagelser til hovedreglen i artikel 22, stk. 2. Disse bestar af fglgende:

”2. Stk. 1 finder ikke anvendelse, hvis afggrelsen:

a) er ngdvendig for indgdelse eller opfyldelse af en kontrakt mellem den registrerede og en
dataansvarlig

b) er hjemlet i EU-ret eller medlemsstaternes nationale ret, som den dataansvarlige er un-
derlagt, og som ogsa fastseetter passende foranstaltninger til beskyttelse af den registre-
redes rettigheder og frihedsrettigheder samt legitime interesser eller

c) er baseret pa den registreredes udtrykkelige samtykke.”

6.1 Litra a) opfyldelse af en kontrakt

Den fgrste undtagelse der tillader alene automatisk behandling af den registreredes data, finder anvendel-
se hvis den automatiske behandling er ngdvendig til indgdelse eller opfyldelse af en kontrakt.
Hvis en dataansvarlig gnsker at treeffe afggrelser, baseret pa automatisk behandling, til at opfylde en kon-
trakt mellem denne, og den registrerede, skal den dataansvarlige godtggre at sddan en behandling er ngd-
vendig. For at det kan vaere ngdvendigt, skal der ikke kunne benyttes en anden effektiv metode, som ville
vaere mindre indgribende i privatlivets fred. Hvis en anden metode findes, vil behandlingen ikke kunne fin-

128

des ngdvendig for fuldfgrelsen af kontrakten.™® Hvis en virksomhed modtager titusindvis af ansggninger,

128 Artikel 29-gruppe, 17/DA WP 251 rev. 01, s. 7

Artikel 29-gruppe, 17/DA WP 251 rev. 01,s. 8
Artikel 29-gruppe, 17/DA WP 251 rev. 01, s. 24
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kan det godtggres at have en Al til at sortere i ansggningerne, grundet den usadvanlig store mangde an-
sggninger. Systemet kan derefter skabe en liste med brugbare kandidater pa baggrund af automatisk be-

° Herefter vil arbejdsgiveren bedre kunne foretage en menneskelig vurdering af de udvalgte

handling. *
ansggere med henblik pa indgaelsen af en kontrakt. Det vil vaere en vurderingssag for hvad der findes til-

straekkeligt mange ansggninger, som ville godtggre en saddan, automatisk behandling.

Et andet eksempel, er at en bruger kgber nogle varer pa internettet. For at kunne opfylde kontrakten mel-
lem forhandleren og kunden, skal forhandleren bruge kreditoplysninger og adresse. Kreditoplysningerne af
hensyn til betaling og adressen af hensyn til levering. Disse oplysninger er ngdvendige til opfyldelse af kon-
trakten. En efterfglgende profilering af brugeren med det formal at lave malrettet reklame, selvom dette
kunne sta med smat i kontrakten, er ikke ngdvendig for at feerdigggre kontrakten mellem bruger og for-

handler. *°

6.2 Litrab) Hjemleti EU-ret eller medlemsstaternes nationale ret

| henhold til Litra, b kan der fortages en afggrelse baseret pa en automatisk behandling, hvis det er hjemlet
i EU-ret eller medlemsstaternes nationale ret. | medfgr af databeskyttelsesforordningens praeambelbe-
tragtning nr. 71, kan "afgarelser baseret pa automatisk behandling, sdvel som profilering, der anvendes
med henblik pG overvdgning, forebyggelse af svig og skatteunddragelse eller for at garantere sikkerheden
og pdlideligheden af en tjeneste, der ydes af den dataansvarlige, sa laenge det er i overensstemmelse med
EU-institutionernes eller national tilsynsmyndigheders forskrifter, standarder og henstillinger og for at ga-
rantere sikkerheden og pdlideligheden af en tjeneste, der ydes af den dataansvarlige”, bgr som udgangs-
punkt veere tilladt. Det fremgar endvidere af litra b, at der skal veere implementeret passende foranstalt-
ninger ved anvendelse af undtagelsen. Justitsministeriet angiver i betaenkning nr. 1565/2016, at hvis den
registrerede kan paklage den automatiske afggrelse til en overordnet myndighed. Og at denne efterfglgen-
de klagesag skal behandles med meningsfuld menneskelig indgriben. Hvis det er tilfaeldet, det anses for at
vaere et eksempel pa en passende foranstaltning.” Det giver imidlertid anledning til spgrgsmalet, om den-
ne antagelse er korrekt og om det forsat er tilfeeldet. Justitsministeriet offentliggjorde deres betaenkning i
ar 2016, mens artikel 29-Gruppen kom med deres retningslinjer om automatiske, individuelle afggrelser og
profilering i februar 2018, og senere Datatilsynet, vejledning om de registreredes rettigheder fra 2018. Da-

tatilsynet naevner klagemuligheder med menneskelig indgriben som et eksempel pa en passende foran-

129 Artikel 29-gruppe, 17/DA WP 251 rev. 01, s. 24

Artikel 29-gruppe, 17/DA WP 251 rev. 01, s. 14
B justitsministeriets betankning Databeskyttelsesforordningen (2016/679) -og de retlige rammer for dansk lovgiv-
ning, s. 380
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(132)

staltning."**¥ Artikel 29-Gruppen angiver endvidere at sddanne foranstaltninger som minimum skal om-

fatte en made” hvorpd den registrerede kan udgve sin ret til menneskelig indgriben, fremkomme med sine
synspunkter og eventuelt bestride afggrelsen”. ** Bade Datatilsynet og Artikel 29-Gruppens opfattelse er
imidlertid i overensstemmelse med justitsministeriets vurdering, af hvad udggr en passende foranstaltning i

henhold til databeskyttelsesforordningens artikel 22, stk. 2, litra b.

6.3 Litra c) Udtrykkeligt samtykke

Den tredje og sidste undtagelse fremgar af litra c, som er udtrykkeligt samtykke. Den dataansvarlige kan
foretage automatisk behandling af den registreredes data, hvis den dataansvarlige har modtaget dennes
udtrykkelige samtykke. | databeskyttelsesforordningens artikel 4, stk. 11, defineres samtykke fra den regi-
strerede som "Enhver, frivillig, specifik, informeret og utvetydig viljestilkendegivelse, hvorved den registre-
rede ved erklzering eller klar bekraeftelse indvilliger i, at personoplysninger, der vedrgrer den pdgaeldende,

gares til genstand for behandling”.

Der er ingen formkrav til samtykket, og det kan derfor afgives mundtligt, skriftligt, og digitalt. Eftersom
databeskyttelsesforordningen opererer under et strengt dokumentationskrav, skal den dataansvarlige kun-
ne pavise, at den registrerede har givet samtykke til behandling af sine personoplysninger og til hvilke for-
mal. Kan den dataansvarlige ikke det, vil samtykket ikke blive anset for at vaere afgivet.”®> Det skal vaere en
frivillig viljestilkendegivelse og kan derfor ikke stiltiende accepteres eller vaere underforstaet.”*® Dette un-
derstpttes af preeambelbetragtning nr. 32, som angiver at “Tavshed, forud afkrydsede felter eller inaktivitet
bgr derfor ikke udggre samtykke.”. Det kan endvidere udledes heraf, at der bgr vaere et element af aktivitet

fer, samtykket kan anses for at veere gyldigt.

Databeskyttelsesforordningen definerer ikke hvad et ‘udtrykkeligt’ samtykke er. Der er ikke tale om et

skaerpet krav til selve samtykket eller formen."’

Samtykket skal vaere givet pa sadan en made, at der ikke
hersker nogen tvivl fremadrettet om at der er givet gyldigt samtykke, og at der er dokumentation herfor.
Skriftligt samtykke er derfor det logiske valg for at sikre at samtykket er udtrykkeligt, men det er ikke den
eneste made hvorpa dette kan opnas. | en digital kontekst vil det vaere tilstraekkeligt at fa den registrerede

til at udfylde en elektronisk formular, sende en e-mail, skanne en samtykke erklaeringen eller ved brugen af

132 Datatilsynet, Vejledning om de registreredes rettigheder, s. 49

Artikel 29-gruppe, 17/DA WP 251 rev. 01, s. 28

Artikel 29-gruppe, 17/DA WP 251 rev. 01, s. 28
https://www.jurainfo.dk/eu-persondataforordningen-skaerper-kravene-samtykke-forbindelse-behandling-
persondata/

3 justitsministeriets betankning Databeskyttelsesforordningen (2016/679) -og de retlige rammer for dansk lovgiv-
ning, s. 55

137 Datatilsynet, Samtykke, s.12
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en elektronisk signatur. En to trins samtykkekontrol vil med fordel kunne etableres, hvorefter samtykket, er

givet sendes der en bekraeftelsesmail, for at sikre sig at der er givet udtrykkeligt samtykke.'*®

Samtykke skal til hver en tid kunne traekkes tilbage af den registrerede. Tilbagetraekningen skal kunne fore-
tages pa en tilsvarende, tilgaengelig made, som da samtykket blev afgivet. Det vil sige, at hvis den registre-
rede giver samtykke ved et enkelt museklik, bgr det vaere tilsvarende enkelt at traekke sit samtykke tilbage.
Tilbagetraekkes et samtykke, skal den dataansvarlige stoppe enhver form for behandling af den registrere-
des data sa hurtigt som muligt. Dette gaelder kun de personoplysninger, som samtykket vedrgrer, og ikke
personoplysninger som behandles pa et andet lovgrundlag. En videre behandling af den registreredes per-
sonoplysninger kan finde sted, hvis det anses for rimeligt i forhold til den registrerede, eller hvis den data-
ansvarlige har et andet lovligt grundlag for behandlingen end samtykke. Et samtykke som er blevet tilbage-

kaldt, pavirker ikke legaliteten af den behandling, der har foregaet pa baggrund af samtykket.'*

6.4 Artikel 22, stk. 4 behandling af felsomme personoplysninger

Hvis den dataansvarlig vil behandle fglsomme personoplysninger i medfgr af databeskyttelsesforordnin-
gens artikel 22, stk. 1, indskreenkes mulighederne yderligere. Behandling af fglsomme personoplysninger er
ifglge artikel 9, stk. 1, som udgangspunkt forbudt. Dette er grundet, at disse personoplysninger i kraft af
deres karakter er seerligt fglsomme i forhold til grundlaeggende rettigheder og frihedsrettigheder.** Der er
dog ikke absolut forbud mod sadan en behandling. | henhold til databeskyttelsesforordningens artikel 22,
stk. 4 ma der ikke laves automatiske afggrelser, der er omfattet af artikel 22, stk. 2, hvis de baseret pa fgl-
somme personoplysninger, medmindre en af fglgende betingelser i databeskyttelsesforordningens artikel
9, stk. 2 litra a) eller litra g) finder anvendelse. Safremt den dataansvarlige agter at foretage afggrelser ale-
ne baseret pa automatisk behandling, og som anvender fglsomme personoplysninger, ma dette kun ske i
felgende situationer. Hvis der er givet samtykke af den registrerede, eller at behandlingen er hjemlet i EU-
retten eller i medlemsstaternes nationale ret. Herudover er det et krav at der indfgres passende foranstalt-

ninger til beskyttelse af den registreredes rettigheder og interesser.***

6.5 Passende foranstaltninger
Det fremgar af databeskyttelsesforordningens artikel 22, stk. 3 at den dataansvarlige gennemfgrer ”pas-

sende foranstaltninger til at beskytte den registreredes rettigheder og frihedsrettigheder samt legitime inte-
resser”, hvis undtagelsen i bestemmelsens stk. 2 litra a eller ¢ finder anvendelse. Det fremgar endvidere af

bestemmelsens stk. 4, at disse foranstaltninger skal vaere indfgrt, hvis en afggrelse som omtalt i stk. 2, er

% Artikel 29-Gruppen Retningslinjer vedrgrende samtykke i henhold til forordning 2016/679, s. 20 - 21

Datatilsynet, Samtykke, s. 13
140 Databeskyttelsesforordningen , praeambelbetragtning nr. 51
! Artikel 29-gruppe, 17/DA WP 251 rev. 01, s. 25
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baseret pa seerlige kategorier af personoplysninger. Hvis en dataansvarlig ggr brug af disse undtagelser vil
denne veere forpligtet til at implementere passende foranstaltninger. Databeskyttelsesforordningens prae-
ambelbetragtning nr. 71, beskriver passende foranstaltninger, som forngdne garantier, hvilke som mini-
mum bgr bestad af “underretning af den registrerede og retten til menneskelig indgriben, til at fremkomme
med synspunkter, til at fG en forklaring pa den afgarelse, der er truffet efter en sadan evaluering, og til at
bestride afggrelsen”. Disse rettigheder tilfalder den registrerede uanset om vedkommende er gjort til gen-
tand for en automatisk afggrelse, herunder profilering.’*> Hvad der udggr passende foranstaltninger i hen-
hold til databeskyttelsesforordningens artikels 22, stk. 3, bgr sdledes forstas pa samme made, som en pas-

sende foranstaltning i medfgr af bestemmelsen stk. 2, litra b.

6.5.1 Forngdne garantier

Det blev i det ovenstaende afsnit angivet, at passende foranstaltning tillige bliver betegnet som forngdne
garantier. Disse burde som minimum indbefatte en made, hvorved den registrerede kan udgve sin ret til
menneskelig indgriben, anbringe sine synspunkter, samt bestride afgarelsen.
Den menneskelige indgriben skal foretages af en person med forngdne kompetencer og mulighed for, at

@ndre afggrelsen.'®?

Den dataansvarlige skal, sikre at det er let for den registrerede at udgve sine rettigheder, hvilke forudsaet-
ter et vist niveau af gennemsigtighed. Fordi den registrerende ikke har mulighed for, at ggre indsigelse eller
anbringe sine synspunkter, med mindre denne kan forsta, hvordan afggrelsen er blevet truffet og grundla-
get herfor. Indholdet af dette oplysningskrav bliver uddybet i det understdende afsnit 6.6.2.
Ydermere bgr den dataansvarlige indfgre tiltag, som sikrer ngjagtigheden af de indsamlede oplysninger og
automatiske afggrelser. Hvis der er problemer med denne behandlingsprocedure, kan det fgre til ukorrekte
klassificeringer og upraecise forudsigelser, hvilket kan have negative konsekvenser for den registrerede. Et
sadan tiltag kan besta af, at den dataansvarlige foretager regelmaessige vurderinger af de anvendte datasaet
for, at kontrollere for mulige skaevheder. | forbindelse hermed kan der tillige udvikles eller implementeres
systemer, der reviderer algoritmer og undersgger rigtigheden af de automatiske afggrelser, herunder profi-
lering. Endvidere bgr den datasansvarlige indfgre passende procedurer som kontinuerligt forebygger fejl

og, eller sikre, at der ikke forekommer forskelsbehandling pa grund af saerlige kategorier af oplysninger.***

142 Roig, A., "Safeguards for the right not to be subject to a decision based solely on automated processing (Article22

GDPR)", in European Journal of Law and Technology, Vol 8, No 3, 2017, s. 2
%3 Artikel 29-gruppe, 17/DA WP 251 rev. 01, s. 28

1 Artikel 29-gruppe, 17/DA WP 251 rev. 01, s. 29
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| tilfeelde af profilering er seerligt brugen af anonymiserings- eller pseudonymiseringsteknikker et fornuftigt

145

tiltag ™. Disse tiltag er ikke udtgmmende og er ikke ngdvendigvis pakravet af den dataansvarlige, idet det

vil veere en konkret vurdering af omstaendighederne.

6.5.2 Retten til forklaring

Databeskyttelsesforordningens artikel 13, stk. 1, litra f, og artikel 14, stk. 2, litra g omhandler begge retten
til at blive informeret ved indsamling af personoplysninger. Deres sigte er at give gget beskyttelse af den
registreredes rettigheder, ved at palaegge den dataansvarlige visse forpligtelser med seerlig fokus pa gen-
nemsigtighed. Databeskyttelsesforordningens artikel 15, stk. 1, litra h indeholder, den registreredes ind-
sigtsret. Artiklerne har til feelles, at hver af bestemmelserne har en litra med fglgende ordlyd**® ”forekom-
sten af automatiske afgarelser, herunder profilering, som omhandlet i artikel 22, stk. 1 og 4, og som mini-
mum meningsfulde oplysninger om logikken heri samt betydningen og de forventede konsekvenser af en
sddan behandling for den registrerede”. | kraft heraf skal den dataansvarlige, nar databeskyttelsesforord-
ningen artikel 13 og 14 finder anvendelse, give de registrerende oplysninger om afggrelser, der alene er
baseret pd automatisk behandling, herunder profilering, som har retsvirkninger eller tilsvarende betydelige
pavirker den registrerede. Hvis den dataansvarlige treeffer en automatisk afggrelse, som defineret i artikel

22, stk. 1, er denne forpligtiget til, at give den registrerede fglgende oplysninger.

Den registrerede skal informeres om, at den dataansvarlige udgver denne form for aktivitet. | forbindelse
hermed skal der gives meningsfulde oplysninger om logikken bag aktiviteten. Den dataansvarlige skal tillige
forklare 'betydning’ af behandling og de forventende 'konsekvenser’ af behandlingen. Den registrerede skal
have samme oplysninger i forbindelse med denne type af afggrelse i medfer af databeskyttelsesforordnin-
gens artikel 15, stk. 1, litra h. Det er saledes alene tidspunktet for, hvornar den registrerede skal informe-
res, der adskiller sig, idet udleveringstidspunktet i henhold til databeskyttelsesforordningens artikel 15,
reguleres af dennes artikel 12, stk. 3, som angiver, at udleveringsfristen er som udgangspunkt senest en
maned efter anmodning om oplysningerne. Den registrerede kan pa baggrund heraf ikke antages at have
en decideret ret til, at fa en forklaring pa resultatet af en automatisk afggrelse, men snarere en begrenset

ret at blive informeret om afggrelsessystemets virkemade."*’

Denne antagelse star dermed i modsaetning til databeskyttelsesforordningens preeambelbetragtning nr. 71,
hvor i det angives at den registrerede har en ret til forklaring. En naermere undersggelse om, hvorvidt der

eksisterer en ret, vil ske i understaende afsnit 6.6.3. Safremt den dataansvarlige, tilvejebringer de oplistede

%> Artikel 29-gruppe, 17/DA WP 251 rev. 01, s. 34

Artikel 29-gruppe, 17/DA WP 251 rev. 01, s. 26 - 28
Sandra Wachter, m.fl., Why a Right to Explanation of Automated Decision-Making Does Not Exist in the General
Data Protection Regulation(2017) s. 76
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oplysninger, vil det blive anset som opfyldelse af den del af de passende foranstaltninger, hvilke benaevnes i

databeskyttelsesforordningens artikel 22, stk. 3, samt dennes preeambelbetragtningen nr. 71.

| de tilfeelde, hvor der foreligger en afggrelse baseret pa automatiske behandling, herunder profilering som
er omfattet af databeskyttelsesforordningens artikel 22, stk. 1, vil det veere i overensstemmelse med god
praksis at tilvejebringe de ovennavnte oplysninger. Den dataansvarlige vil dog altid veere forpligtet til, at
udlevere tilstraekkelige oplysninger til den registrerede, saledes at dennes behandling kan sikres at veere
rimelig."*® En forstaelse af, hvad der kan udggre en rimelig behandling, kan udledes af databeskyttelsesfor-
ordningens praeambelbetragtning nr. 60, hvoraf det fremgar en raekke oplysningsforpligtelser. Ydermere vil

de resterende oplysningskrav i databeskyttelsesforordningens artikel 13 og 14 forsat skulle opfyldes. **°

6.5.3 Begrebet meningsfulde oplysninger om logikken eller ret.
Formalet med, at den registrerede kan fa indsigt i, hvordan en afggrelse er blevet truffet, er for at sikre

150

gennemsigtighed med processen.”™ Profilering og generelt brugen af automatiske afggrelser er szerligt

problematisk grundet deres ugennemsigtige natur og de betydelige konsekvenser, de kan have for indivi-

B! Fgr spgrgsmalet kan besvares, ma der ske en redeggrelse af for-

dets rettigheder og frihedsrettigheder
klaringsbegrebet. Ved anvendelsen af begrebet foretages der opdelingen mellem en bestemt type af for-

klaring og tidspunktet for forklaringen.

Den f@rste forklarings type er betegnet som ’system funktionalitet’. Denne tager sigte pa en forklaring af,
hvordan det specifikke afggrelsessystem traeffer beslutninger. Det er altsa en teknisk forklaring, som poten-
tielt kan indeholde information om, hvordan systemets beslutningstrae er opbygget, hvordan den kategori-

ser, samt logikken bag disse funktioner m.m.

Den anden type forklaring er betegnet den ’specifikke afggrelse’. Denne sgger at redeggre for afggrelsens
rationale, argumenter, samt hvilke omstaendigheder er inddraget, og hvordan disse vaegtes med mere.
Herefter kan der ske en sondring mellem “ex ante” og “ex post”, som angiver stadiet for en forklaring. Ex
ante omhandler stadiet fgr den automatiske afggrelse er blevet truffet. Denne forklaring kan udelukkende

indeholde en ’system funktionalitets’ forklaring, idet der endnu ikke er foretaget en afggrelse, som der kan

% Artikel 29-gruppe, 17/DA WP 251 rev. 01, s. 26

Artikel 29-gruppe, 17/DA WP 251 rev. 01, s. 26
Artikel 29-gruppe, 17/DA WP 251 rev. 01, s 29
Europaradet, The protection of individuals with regard to automatic processing of personal data in the
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redeggres for. Ex post forklaringen gives derimod pa stadiet efter afggrelsen er truffet, hvorfor denne kan

indeholde bade et system funktionalitets- og den specifikke afggrelses forklaring.™

| Europaradets Convention for the Protection of Individuals with Regard to Automatic Processing of Perso-
nal Data[Europaradets ETS no. 108](Fremover ETS no. 108) angives det i punkt 75, at den registrerede bgr
have en ret til at kende den underlaeeggende logik bag behandling af dennes oplysninger. Den registrerede
bgr endvidere oplyses om konsekvenserne af behandlingen og den logik der leegger bag en afggrelse, hvil-
ket er szerlig relevant i sager, hvor der anvendes algoritmer til automatisk behandling, herunder profilering.
>3 Hvis der for eksempel er tale om en kreditvurdering, s& bgr det vaere muligt for den registrerede at for-

sta hvilke oplysninger behandles, hvorfor disse oplysninger behandles, og hvordan logikken leder til en af-

gorelse.

Artikel 29-Gruppen angiver en ligeartet vurdering, idet de angiver, at den dataansvarlige udelukkende skal
give relevante oplysninger om logikken. Det bevirker endvidere, at en kompliceret forklaring af de brugte
algoritmer eller algoritme i sin helhed ikke ngdvendigvis bgr fremleegges. Det afggrende for, om udleverin-
gen af oplysninger er tilstraekkelig, er alene afhangig af, om den registrerede kan forstad reesonnementet

bag afggrelsen. ™

. Det kan dermed udledes af Europaradets ETS no. 108 og Artikel 29-Gruppens holdning,
at der alene er en ret til at fa en ex ante system funktionalitets forklaring. Denne forklaring bgr indeholde
en general forklaring af, hvordan afggrelsessystemet virker. Dermed er der ingen krav om et saerligt teknisk
indhold eller udleveringen af de algoritmer, som danner grundlaget for afggrelsen. Justitsministeriets angi-
ver i deres betankning nr. 1565/2016, at det ma antages, at retten til indsigt efter databeskyttelsesforord-
ningens artikel 22 vil kunne begraenses saledes den registrerede ikke kan fa udleveret logikken bag afggrel-
sen. Denne begraensning kunne potentielt veere en mulighed efter databeskyttelsesforordning artikel 23,
stk. 1, litra i, om beskyttelsens af andres rettigheder og frihedsrettigheder, herunder virksomhedernes for-
retningshemmeligheder." Justitsministeriets opfattelse stgttes af databeskyttelsesforordningens praeam-
belbetragtning nr. 63, hvori det fremgar, at en registreret bgr have ret til indsigt i dennes personoplysnin-

ger. Det fremgar endvidere at denne ret "ikke kraenke andres rettigheder og frihedsrettigheder, herunder

forretningshemmeligheder”. Denne mulighed bergres, af Artikel 29-Gruppens zldre udkast af Retningslin-

2 sandra Wachter, m.fl., Why a Right to Explanation of Automated Decision-Making Does Not Exist in the General

Data Protection Regulation(2017), s. 78

153Europaré\det, Convention for the Protection of Individuals with Regard to Automatic Processing of Personal Da-
ta[ETS no. 108], s. 13

% Artikel 29-gruppe, 17/DA WP 251 rev. 01, s. 26

> justitsministeriets betankning Databeskyttelsesforordningen (2016/679) -og de retlige rammer for dansk lovgiv-
ning, side 388.
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jer om automatiske individuelle afggrelser og profilering fra 2017, men ikke i dennes nyere udgave fra
2018. Dette kan vaere, fordi meningens fulde oplysninger om logikken aldrig kan vaere sa omfattende, at de
afdaekker en forretningshemmelighed, hvorfor det ikke forekommer, at relevant at naevne databeskyttel-

sesforordningens artikel 23, stk. 1, litra i.

Hverken Europaradet, Artikel 29-gruppen eller Justitsministeriet understgtter en fortolkning af databeskyt-
telsesforordningens artikel 22. stk. 3, som mulighed for en altomfattende ret til forklaring. Det, at databe-
skyttelsesforordningens artikel 23, stk. 1, litra i, ikke naevnes i ny den nyeste udgave af Artikel 29-Gruppens
retningslinjer om automatiske individuelle afggrelser og profilering, hvilke indikerer at Justitsministeriet
havde en opfattelse af, at den registreres indsigtsret, var mere vidtgaende, end hvad der Artikel 29-
Gruppens opfattelse. Anvendelse af databeskyttelsesforordningens artikel 23, stk. 1, litra i, kan saledes ikke
taenktes, at blive relevant i sammenhaeng artikel 22. P4 baggrund af dette ma retten til forklaring forstas
som en ret til en ex ante forklaring, der giver den registrerede mulighed for, at forstd de grundlaeggende

elementer som laegges til grund for en generel afggrelse, og ikke den, registreredes specifikke afggrelse.

6.5.4 Indholdet af betydning og forventede konsekvenser

Begreberne 'betydning’ og ‘forventede konsekvenser’ bevirker, at den registrerede bgr oplyses om planlagt
eller fremtidig behandling og om, hvordan de automatiske afggrelser kan pavirke den registrerede. For at
sikre at oplysninger er meningsfulde og forstaelige for den, registrerede, bgr oplysningerne medfglgendes

af konkret eksempler som illustrerer de mulige virkninger.*®

7. Anvendelse af fiktiv case
| det fglgende afsnit behandles en fiktiv case inspireret af eksisterende teknologier, som anvendes i forbin-

delse med automatiske afggrelser. Formalet med at konstruere en case er at illustrere, hvordan anvendel-
sen af databeskyttelsesforordningens artikel 22, om automatiske individuelle afggrelser, herunder profile-
ring. Fremgangsmaden er blevet valgt grundet den begraensede retspraksis pa omradet, hvorfor metoden
findes velegnet til, at demonstrere hvordan en anvendelse af bestemmelsen fungerer, og hvilke problem-
stillinger der kan ggre sig geeldende samt belyse mulige, juridiske grazoner.

| kraft heraf er det alene problematikker, som er fundet relevante i forhold til automatiske afggrelser og
databeskyttelsesforordningen artikel 22 anvendelsesomrade, som vil blive adresseret. Casen er konstrue-
ret, omkring tre funktioner, som er afhaengig af automationsteknologi og derved seerligt relevant. Funktio-
ners juridiske problemstillinger vil blive analyseret efter ovenstaende afgraensning. Dermed vil anvendelse

af nzert relateret regulering som afhandlingen hat redegjort for, tillige blive undersggt.

3¢ Artikel 29-gruppe, 17/DA WP 251 rev. 01, s. 27
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7.1 Case faktum
Casen omhandler en virksomhed ved navn FirmaX. FirmaX har specialiseret sig i at assistere universiteter pa

forskellige mader og omrader. For at opna dette har FirmaX udviklet et omfattende computerprogram,
Talent, baseret pa Al, herunder maskinlaerings teknologier. Virksomheden har indgaet et samarbejde med
universitetet, Hubert. Ved indmeldelse pa universitetet, Hubert, underskriver den kommende studerende
en kontrakt, hvoraf det fremgar, at universitetet og FirmaX ma behandle personoplysninger denne til for-

skellige formal.

Talent har tre funktioner. Den fgrste funktion er et rekrutterings- og annonceringssystem betegnet Talent-
Hunt. Formalet med TalentHunt er at lokalisere og sende malrettede rekrutteringsannoncer ud til relevante
individer. Den anden funktion bestar af studieegnethedssystemet, TalentAssist, hvilket bedgmmer ansg-
gerne og tildeler dem points efter deres egnethed. Den tredje og sidste funktion er TalentMonitor, som
Ipbende vurderer, om de indmeldte studerende er studieaktive, og hvis det ikke er tilfaldet, sgger at ud-
melde dem. De enkelte funktioners, indehold vil blive naermere redegjort for i nedestdaede, under deres

respektive afsnit.

7.2 Funktion 1 - TalentHunt

TalentHunt sender rekrutteringsannoncer ud til udvalgte personer med henblik pa at fa dem til lave en an-
spgning til Hubert. Personerne er udvalgt baseret pa en simpel geografisk profil grundet FirmaXs viden om,
at individerne fra dette omrade generelt er studiemaessigt bedre egnet. TalentHunt sporer personer og
deres adfeerd pa digitale medier for herved, at fremvise rekrutteringsannoncer pa hjemmesider, som de
udvalgte personer besgger. Dette system er fuldt automatisk og fungerer dermed uden menneskelige ind-

griben.

7.2.1 Afggrelsesbegrebets anvendelse pa TalentHunt

TalentHunt sender kun rekrutteringsannoncer ud til bestemte individer. Valget af hvem som modtager dis-
se rekrutteringsannoncer er en afggrelse alene baseret pa automatisk behandling, herunder profilering. Det
fremgar af databeskyttelsesforordningen artikel 22, stk. 1, at afggrelsen skal have retsvirkning eller pa til-
svarende vis betydeligt, pavirker den pagaeldende. Dette giver anledning til spgrgsmalet, om hvorvidt den-
ne afggrelse vil vaere omfattet af afggrelsesbegrebet i databeskyttelsesforordningen artikel 22, stk. 1. Det
er et krav for at en afggrelse har retsvirkninger, at den har en juridisk virkning og en konsekvens, som kan
gores geldende overfor den registrerede. Udsendelse af rekrutteringsannoncer foretages automatisk af
TalentHunts algoritme. Beslutning af, hvem som modtager en annonce, har ikke en juridisk virkning og eller
konsekvens for den registrerede. Udgangspunktet er dermed, at afsendelsen af annoncen ikke er omfattet

af databeskyttelsesforordningens artikel 22, stk. 1.
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Det bgr dernaest vurderes, om afggrelsen pa tilsvarende vis betydeligt pavirker den pagaldende. Denne
vurdering indeholder to led. Fgrst skal det vurderes, om afggrelsen har potentiale til at betydeligt pavirke
den registrerede. Hvis det vurderes, at afggrelsen har dette potentiale, skal der fortages en vurdering af,
om pavirkningen er tilstraekkelig betydelig til, at kunne ligestilles med en afggrelse som har retsvirkninger. |
forbindelse med TalentHunt behandling skal det vurderes, om det at modtage en malrettet annonce base-
ret pa en simpel geografisk profil, vil veere tilstraekkeligt til at krydse denne taerskel, for hvad der findes
tilstraekkelig betydeligt. En annonce, som afsendes pa baggrund af en simpel geografisk profil, vil ikke i sig
selv betydeligt pavirke den registrerede. Det er dog skeerpende for vurdering, at TalentHunt bruger en mere
invasiv overvagningsteknologi ved at spore den registreredes adfaerd pa internettet. FirmaX bgr udover de
objektive faktorer inddrage subjektive forhold om den registrerede, sasom sarlige sarbarheder. Det er
tvivlsomt, hvordan virksomheden skulle kunne ggre dette, fordi de ikke er i besiddelse af sadan personop-
lysninger, men alene den geografiske lokalisation. Det kan dermed ikke udelukkes, at den invasive brug af
teknologi kombineret med den registreredes subjektive forhold, vil kunne passere taerskel for, hvornar det
betydeligt pavirker den pageeldende, og dermed vaere omfattet af databeskyttelsesforordningens artikel
22, stk. 1, afggrelsesbegreb. Det vil praktisk set vaere ganske vanskeligt, hvis ikke umuligt for FirmaX, at tage
de registreredes subjektive opfattelser og sarbarheder i betragtning. Dels fordi FirmaX hverken indsamler
eller er i besiddelse af disse personoplysninger og dels, fordi TalentHunt ikke bruger oplysningerne i dennes

afggrelsesbedgmmelse.

7.2.2 Vurdering af TalentHunts automatiske afggrelse

Eftersom der kan veaere tale om en afggrelse i databeskyttelsesforordningens artikel 22, stk. 1, forstand, skal
det vurderes om denne alene er baseret pa automatisk behandling. TalentHunts rekrutteringsannoncer
udsendes pa baggrund af afggrelser alene baseret pa automatisk behandling, herunder profilering, hvorfor
der ikke er nogen menneskelig indgriben. De automatiske afggrelser, som omfattes af artikel 22, stk. 1,

afggrelsesbegreb, vil som hovedregel veere retsstridige.

7.2.3 TalentHunts hjemmelsgrundlag

Det vil det i medfgr af databeskyttelsesforordningens artikel 22, stk. 1, som hovedregel vaere lovstridigt, at
TalentHunt treeffer afggrelser med retsvirkninger, eller som pa tilsvarende vis betydeligt pavirker den regi-
strerede, hvis den alene er baseret pa automatisk behandling, herunder profilering. Det er dog ikke ensbe-
tydende med, at TalentHunt aldrig vil have mulighed for, at lave en sddan afggrelse. | henhold til databe-
skyttelsesforordningens artikel 22, stk. 2, er der tre undtagelser som bevirker at artikel 22, stk. 1, ikke finder
anvendelse. Behandlingen og udsendelse af rekrutteringsannoncer vil som hovedregel ikke kraeve et hjem-

melsgrundlag i medfgr databeskyttelsesforordningens artikel 22, stk. 2, eftersom afggrelsesbegrebet ikke
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ero t. e tilfee e, hvor aftggrelsesbegre etero t, VI ehanaling uden et selvstaenaigt hjemmels-
pfyldt. | de tilfselde, hvor afggrelsesbegreb pfyldt, vil behandling ud | digt hj |

grundlag veaere retsstridig.

De tre undtagelser, som udledes af databeskyttelsesforordningens artikel 22, stk. 2, litra a til c., vil saledes
kunne give mulighed for behandling. | henhold til litra a, ma behandling gerne finde sted, safremt det er
ngdvendigt for indgaelsen eller opfyldelsen af en kontrakt. Dette kan naeppe antages at vaere tilfeldet eller
en praktisk mulighed, eftersom systemet fungere automatisk og uden de registreredes viden herom, hvor-

for et kontraktuelt forhold ikke eksisterer.

Den anden undtagelse i databeskyttelsesforordningens artikel 22, stk. 2, litra b indeholder endnu en mulig-
hed for lovligbehandling. Det er pakraevet at behandlingen er hjemlet i EU-ret eller nationalret. Brugen af
TalentHunts program er ikke hjemlet i hverken EU-ret eller nationalret, hvorfor litra b, ikke finder anvendel-

se.

Den tredje og sidste undtagelse er at finde i databeskyttelsesforordningens artikel 22, stk. 2, litra c. | kraft
heraf er det muligt at TalentHunt laver en automatisk behandling, sdfremt denne modtager et udtrykkeligt
samtykke. Det kan afgives fysisk og digitalt. Det skal vaere udtrykkeligt, hvilke bevirker et krav om interakti-
on fra den registrerede. Dermed er stiltiende accept, passivet og forud afkrydset felter ikke en gyldig ac-
cept. Det skal endvidere veere fuldstaendig klart, for den registrerede, hvad denne giver samtykke til og
TalentHunt skal kunne dokumentere samtykket. Det vil naeppe vaere relevant for TalentHunt at anskaffe
fysisk samtykke, idet deres virksomhedsmodel afhanger af automatiske beslutninger baseret pa indsamlet
data. Indsamlingen af et digitalt samtykke kunne ske ved en form for afkrydsningsformuler, der opfylder
informationskravene i databeskyttelsesforordningens artikel 13, om oplysningspligt ved indsamling af per-
sonoplysninger hos den registrerede. Herefter kunne formularen indga som betingelserne for brugen af en
hjemmeside eller en mobilapplikation. Grundet TalentHunts rekrutteringsannoncesystem vil denne frem-
gangsmade naeppe blive relevant. Det vil vaere mere naturligt, at FirmaX erhverver personoplysninger fra
andre parter, som derefter anvendes af TalentHunt. | forbindelse hermed skal virksomheden iagttage op-
lysningsforpligtelserne, som fremgar af databeskyttelsesforordningens artikel 14, hvor personoplysningerne
ikke er indsamlet hos den registrerede. Dette vil dog kun veere tilfaeldet, hvis ingen af undtagelserne i arti-
kel 22, stk. 2 litra a til ¢, udger grundlaget for behandling. Hvis en af undtagelserne finder anvendelse sid-
ste, vil det alene blive ngdvendigt at udsende yderligere information, hvis behandlingsformalet endres.*”’

Problematikken med at anvende databeskyttelsesforordningens artikel 22, litra c, vil saledes grundlaeggen-

7 https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-the-general-data-protection-regulation-

gdpr/individual-rights/right-to-be-informed/
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de vaere, at systemet fungere automatisk og uden de registreredes viden herom, altsa den samme pro-

blemstilling som ved brugen databeskyttelsesforordningen artikel 22, stk. 2, litra a.

| de tilfelde, hvor databeskyttelsesforordningen artikel 22, stk. 1, finder anvendelse, vil det praktisk set ikke
vaere muligt at treeffe afggrelser grundet problemerne med et gyldigt hjemmelsgrundlag. Der er ej heller
nogen umiddelbar @&ndring, som FirmaX kan fortage som ggr det muligt at anskaffe et gyldigt behandlings-
grundlag. Dette skyldes primaert, at formalet med TalentHunts rekrutteringsannonce funktion er at ggre
individer, som har minimalt eller ingen kendskab til universitetet Hubert, og som dermed er seerlig interes-
sante at reklamere for. En andring der vil ggre enten litra a eller c mere praktisk anvendelige, vil bevirke

en grundleeggende andring af formalet med funktionen.

7.3 Funktion 2 - TalentAssist

En anden af Talents hovedfunktioner er at bedgmme og assistere den tilsynsfgrende i sin vurdering om at
acceptere eller afvise ansggere. Ansggerne bliver anmodet om at sende oplysninger om sig selv, sasom
tidligere uddannelsesinstitutioner, eksamensbevis og karakterer. Disse informationer, som TalentAssist
behandler, er personoplysninger, eftersom databeskyttelsesforordningens artikel 4, stk. 1 definerer per-
sonoplysninger som vaerende enhver form for information om en identificeret, eller kan fgres tilbage til en
identificerbar person. Der er ikke tale om fglsomme oplysninger, da de ikke er omfattet af databeskyttel-
sesforordningens artikel 9. TalentAssists bedgmmelse af ansggeren sker ved hjeelp af et scoresystem, hvor
den registrerede tildeles et antal point, eller score efter diverse faktorer. Derefter anvendes scoren til en
vurdering af ansggeren. Denne vurdering sendes til en tilsynsfgrer, som derefter behandler vurderingen og
tager endelig stilling til ansggningen. Tilsynsfgrende har mulighed for at se hvordan og hvorfor TalentAssist

har vaegtet de forskellige faktorer, samt hvordan bedgmmelsesscoren er blevet beregnet.

7.3.1 Afggrelsesbegrebets anvendelse pa TalentAssist

Der er tale om en afggrelse, nar denne har juridisk virkning, konsekvens og kan ggres geeldende overfor den
registrerede. | dette tilfeelde kan den tilsynsfgrendes afggrelse ggres direkte geeldende overfor den regi-
strerede. Denne kan have den konsekvens, at den registreredes ansggning bliver afvist. P4 baggrund af
dette er der tale om en afggrelse, som har retsvirkninger, hvorfor den er omfattet af databeskyttelsesfor-

ordningen artikel 22, stk. 1, afggrelsesbegreb.

7.3.2 Vurdering af TalentAssists automatiske afggrelse
For at kan foreligge en afggrelse i medfgr af databeskyttelsesforordningens artikel 22, stk. 1, skal det yder-
ligere vurderes, om behandlingen er alene automatisk. Databeskyttelsesforordningens artikel 22, stk. 1, g@r

det klart, at det kun er afggrelser, som alene er baseret pa automatisk behandling. | henhold til bestemmel-
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sens ordlyd er enhver menneskelig indgriben tilstrakkelig til, at behandlingen falder udenfor databeskyttel-
sesforordningens artikel 22, stk. 1, anvendelsesomrade. TalentAssist foretager ikke den endelige afggrelse,
men kommer udelukkende med anbefalinger til tilsynsfgreren. Det er i sidste ende den tilsynsfgrende, som
treeffer den endelige beslutning. Derfor er der ikke umiddelbart tale om en afggrelse, der alene er baseret
pa automatisk behandling. Som tidligere angivet ma den dataansvarlige ikke fingere denne menneskelige
indgriben ved at lade en person rutinemaessigt anvende et resultat baseret pa automatisk behandling.
Endvidere skal tilsynet vaere meningsfuldt, og ikke blot en tom gestus. Derfor ma der vare et krav om et
vist niveau af menneskelig indgriben, f@r at databeskyttelsesforordningens artikel 22, stk. 1, ikke finder
anvendelse. Det skal derfor vurderes om den tilsynsfgrende har udgvet et meningsfuldt tilsyn med proces-

sen.

For at tilsynet kan anses for at vaere meningsfuldt, skal to betingelser veere opfyldt. Den tilsynsfgrende skal
have kompetence til og mulighed for at @ndre afggrelsen. Som det tidligere er redegjort for, kraever dette,
at den tilsynsfgrende har en vis teknisk forstaelse af, hvorledes afggrelsessystemet fungere. Hvis dette ikke
findes at veere tilfaeldet, vil afggrelsen pa trods af det menneskelige tilsyn, anses for at vaere baseret alene
pa automatisk behandling. Vurderingen, som TalentAssist sender til den tilsynsfgrende, bgr derfor udlaeg-
ges pa sadan en made, at den tilsynsfgrende reelt kan fravige vurderingen. Dette afhaenger af om systemet
er indrettet efter et black eller white box princip. Idet dette ggr det muligt for tilsynsfgrende at se hvordan
og hvorfor systemet har truffet en specifik afggrelse. Hvis systemet blot sender en simpel score bedgmmel-
se af ansggeren uden videre information, vil tilsynsfgrende ikke vide hvilke kriterier systemet har lagt veegt
pa og derfor vil den tilsynsfgrende ikke kunne udfgre meningsfuldt tilsyn. Dette er til trods for, at tilsynsfg-

rende har bade kompetence samt mulighed for at s&endre afggrelsen.

Maden, hvorpa systemet udleegger bedgmmelsen pa, er endvidere sardeles praktisk relevant. Safremt
tilsynsfgrende, var ngdsaget til at undersgge hvordan algoritmen traeffende en bestemt afggrelse, for at
efterkomme kravet om meningsfuldt tilsyn, kunne dette veere uhensigtsmaessigt tidskraevende. En, tids-
presset tilsynsfgrende kunne blive tilbgjelige til, at acceptere systemets afggrelser uden videre tilsyn. Ruti-
nemaessig anvendelse af et systemets afggrelser bevirker, at den menneskelige indgriben ikke er menings-
fuld. Udlaeggelsen af information er derfor et afggrende kriterie i vurderingen, om den tilsynsfgrende har
udgvet meningsfuldt tilsyn og dermed haft en reel mulighed for at andre vurderingen.
Det meningsfulde tilsyn kan ydermere, sveekkes hvis den tilsynsfgrende laener sig for meget op ad TalentAs-
sists vurdering, idet dette indikerer rutinemaessige accept af dennes afggrelser. Denne situation kan fore-
komme af flere forskellige grunde, herunder tilsynsfgrende, subjektive forhold, men tillige systemets effek-

tivitet. Hvis TalentAssist bedgmmer ansggerne bedre end den tilsynsfgrende kan enhver fravigelse af Talen-
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tAssists vurderinger fgre til fejloptagelser og dermed underminere systemets effektivitet. | sadanne tilfzel-
de, kan det ligne, at den menneskelige indgriben fingeres eller rutinemaessigt anvendes, nar det blot er den
mest rigtige afggrelse, som laegges til grund. Det kan saledes blive ngdvendigt at se pa graensetilfalde, hvor
den menneskelige vurdering har vaeret afggrende, for dermed at kunne bedgmme baggrunden for tilsyns-

ferendes vurderinger.

Den dataansvarlige har i medfgr af databeskyttelsesforordningens artikel 13 og 14, en oplysningspligt over-
for den registrerede, og den registrerede har efter databeskyttelsesforordningen artikel 15, en indsigtsret.
Den registrerede bgr derfor informeres om, hvilke personoplysninger der anvendes af TalentAssist og til
hvilket formal. Den registrerede skal informeredes om dette, nar FirmaX kommer i besiddelse af disse. Den
registrerede kan endvidere krave en forklaring, af hvordan TalentAssist er kommet frem til en afggrelse. En
sadan forklaring er den registrerede berettigede til i medfgr af databeskyttelsesforordning artikel 13, stk. 2,
litra f eller artikel 14, stk. 2, litra g og artikel 15, stk. 1, litra h. Disse bestemmelser hjemler retten til en for-
klaring angaende den meningsfulde logik bag den automatiske afggrelse. Den registrerede har saledes ikke
ret til forklaring af, hvorfor dennes specifikke afggrelse har faet et givent udfald. Retten giver alene den
registrerede ret til en ex ante forklaring, hvilket bgr ggre det muligt for denne, at fa en generel forstaelse af

afggrelsessystemet afggrelsesgrundlag.

Bestemmelserne, finderne finder dog alene anvendelse safremt omfattet afggrelsen er omfattet af databe-
skyttelsesforordningens artikel 22, stk. 1. Hvis dette ikke er tilfeeldet, har den registrerede ikke ret til en
forklaring af den meningsfuldes logik bag afggrelsen. Desuagtet vil det anses som god praksis, at FirmaX at

udlevere den gnsket information til den registrerede.

7.3.3 TalentAssists hjemmelsgrundlag

En vurdering af, om TalentAssist er omfattet af databeskyttelsesforordningens artikel 22, stk. 1, afhaenger
dermed, af om dennes tilsynsfgrende foretager meningsfuld menneskelig indgriben. TalentAssists tilsyns-
ferende er blevet ansat til, at foretage den endelige afggrelse. TalentAssist fremlaegger bedgmmelsen, sco-
ren pa en made, hvorpa tilsynsfgrende far overblik over baggrunden for resultatet. Tilsynsfgrende har der-
for en reel mulighed for, at forsta TalentAssists vurderinger, hvorfor denne kan begrunde sine afggrelser.
Tilsynsfgrende ma derfor anses for, at have bade kompetence og mulighed for, at @&ndre afggrelserne,
hvorfor der ydes meningsfuld menneskelig indgriben. Det vurderes derfor at TalentAssist ikke foretager en
afggrelse, der alene er baseret pa automatisk behandling, hvorfor denne ikke er omfattet databeskyttelses-
forordningen artikel 22, stk. 1. Undtagelserne i databeskyttelsesforordningens artikel 22, stk. 2, finder

dermed ikke anvendelse.
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7.4 Funktion 3 - TalentMonitor
Talent indeholder et system, TalentMonitor, som bruges af universitetet Hubert til at vurdere, om instituti-

ons studerende er studieaktive. Vurdering er blandt andet baseret pa oplysninger, herunder den enkelte
studerendes fremmgdeprocent, hvor hyppigt denne logger ind pa den givende institutions netvaerk, samt
en rekke andre komplicerede og ugennemsigtige udregninger. Der er et menneskeligt tilsyn med Talent-
Monitor. Hvis TalentMonitor vurderer at en studerende ikke er studieaktiv, vil den studerende blive sank-

tioneret med omgaende udmeldelse af universitetet Hubert.

7.4.1 Afggrelsesbegrebets anvendelse pa TalentMonitor

Det bgr vurderes, om udsmidning er en afggrelse, og om denne er omfattet af databeskyttelsesforordnin-
gens artikel 22, stk. 1, afggrelsesbegreb. At blive udmeldt af universitetet Hubert har betydelige konse-
kvenser for pagaldende. Det er en handling, som kan gg@res geeldende overfor den registrerede, hvorfor
det er en afggrelse med retsvirkninger i henhold til databeskyttelsesforordningens artikel 22, stk. 1, afgg-

relsesbegreb.

7.4.2 Vurdering af TalentMonitors automatiske afggrelse

TalentMonitors udsmidningssystem er alene baseret pa automatisk behandling, hvorfor det som hovedre-
gel vil veere retsstridigt. Det afggrende form om behandlingen er omfattet af databeskyttelsesforordnin-
gens artikel 22, stk. 1, er dermed, om der er menneskeligt tilsyn med systemets afggrelser. FirmaX har an-
sat en person til at fgre tilsyn med det automatiske udsmidningssystem. Spgrgsmalet er dermed om tilsy-
net kan vurderes at veere meningsfuld menneskelig indgriben. De to betingelser herfor, er at tilsynsfgrende
har kompetence til og mulighed for at kunne omstgde afggrelsen. Uanset om tilsynsfgrende er befgjet til at
kunne opfylde disse betingelser, sa er situationen betsenkelig grundet afggrelsernes kompleksitet og ugen-
nemsigtighed. Hvis den, tilsynsfgrende ikke kan beskrive eller forsta, hvordan og hvorfor en afggrelse er
blevet truffet, kan dennes tilsyn naeppe betragtes som vaerende reelt meningsfuldt. Umiddelbart ville tilsy-
net dog veere tilstreekkeligt til at opfylde Artikel 29-Gruppens opfattelse af, hvad der udggr meningsfuldt
tilsyn i henhold af loven. Hvis tilsynet anses for meningsfuldt, vil behandlingen ikke vaere omfattet databe-
skyttelsesforordningens artikel 22, stk. 1. Dermed vil den registrerede ikke have ret til forklaring af de me-
ningsfulde oplysninger om logikken bag afg@relsen samt betydningen og de forventede konsekvenser heraf
i henhold til databeskyttelsesforordningens artikel 13, stk. 2, litra f, artikel 14, stk. 2, litra g og artikel 15,
stk. 1, litra h. | dette tilfaelde vil det heller ikke vaere muligt for FirmaX, at udlevere disse oplysninger, efter-
som virksomheden ikke besidder informationen. Hyvis tilsynet derimod ikke var meningsfuldt, sa ville be-
handling veere omfattet af databeskyttelsesforordningens artikel 22, stk. 1, og den registrerede vil have et

krav pa ovenstaende oplysninger om afggrelsen. Det vil forsat ikke vaere muligt for FirmaX, at udlevere dis-
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se oplysninger. Pa baggrund af dette ma det anses for, at vaere betaenkeligt at forstd meningsfuldt tilsyn
som alene vaerende afhaengig af den tilsynsfgrendes befgjelser, og ikke dennes evne til, at forsta baggrun-

den for afggrelsen.

7.4.3 TalentMonitors hjemmelsgrundlag

Hvis afggrelsen anses for at vaere omfattet af databeskyttelsesforordningens artikel 22, stk. 1, vil det som
hovedregel vaere retsstridigt at treeffe en afggrelse med mindre en af undtagelserne i artikel 22, stk. 2, litra
a til ¢, finder anvendelse. Det blev angivet, at den studerende har underskrevet en kontrakt, hvor denne

blandt andet har samtykket til behandling som omfattet af bestemmelsen.

Anvendelsen af databeskyttelsesforordningens artikel 22, stk. 2, litra ¢, afhaenger af et udtrykkeligt samtyk-
ke. Dette samtykke ma anses for, at vaere givet i forbindelse med indmeldelsen pa universitetet. Kravet om
et udtrykkeligt samtykke er saledes opfyldt, hvorfor litra c, finder anvendelse. Hvis kontrakten ikke inde-
holdte, et samtykke til en sddan behandling bgr det vurderes, om databeskyttelsesforordningens artikel 22,
stk. 2, litra a finder anvendelse. Som tidligere angivet kreever anvendelse af litra a, at det er ngdvendigt for
indgaelse eller opfyldelse af en kontrakt mellem den registrerede og dataansvarlige. Der er unaegteligt en
kontrakt mellem partnerne. Bedgmmelsen af, om det er ngdvendigt, afhaenger af en proportionalitetstest.
Formalet med tiltaget er, at udmelde studerende, som ikke er studieaktive. Et system, der automatisk ud-
melder studerende, som denne har vurderet ikke studieaktive, ma anses for at veere velegnet til at opna
det givende formal. Dernaest ma det overvejes, om der eksisterer alternativer, som kan opfylde samme
funktion, men ikke er signifikant mindre effektive. Funktionen kunne potentielt udfgres af et menneske.
Det store antal elever vil ggre det vanskeligt for en person at udfgre opgaven. Systemet vil forsat kunne
sende vurderingerne videre til personen, men denne skulle forsat bruge mere tid. Det vil medfgre gget
omkostninger i forhold til det automatiske system. Hvis dette anses for at vaere signifikant mindre, effektivt
vil ngdvendighedskravet betragtes som vaerende opfyldt. Spgrgsmalet er dernaest om tiltaget er hensigts-
maessigt. Universitetet Hubert har ansat FirmaX, som bruger TalentMonitor, der analysere, og udsmider
studerende med det formal, at reducere antallet af inaktive studerende. Der er utvivisomt et logisk sam-
menhang mellem tiltaget og formalet.”® P& baggrund af de ovenstaende overvejelser anses databeskyttel-

sesforordningens artikel 22, stk. 2, litra a, som et gyldigt hjemmelsgrundlag.

18 European Data Protection Supervisor, Assessing the necessity of measures that limit the fundamental right to the
protection of personal data: A Toolkit, s. 5
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8. FirmaXs konsekvensanalyse

Talent behandler personoplysninger i medfgr databeskyttelsesforordningens artikel 4, stk. 1, nr. 1, skal
FirmaX vurdere, om der skal foretages en konsekvensanalyse. Denne skal kun foretages, hvis der matte
vaere en hgj risiko for den registreredes rettigheder og frihedsrettigheder. Hvis det findes at vaere tilfeeldet,
bgr FirmaX foretage en konsekvensanalyse til at vurdere de forskellige risici og indfgre passende sikker-

hedsforanstaltninger, fgr de saetter Talent i gang med behandling af personoplysninger.

F@rst bgr FirmaX undersgge, om Talents funktioner falder ind under en af de tre situationer, som navnes i
databeskyttelsesforordningens artikel 35, stk. 3, litra a — c eller i listen som er udformet af det nationale
datatilsyn efter artikel 35, stk. 4. Hvis det er tilfeeldet, antages behandlingen at have en hgj risiko for den
registreredes rettigheder og frihedsrettigheder, og der skal derfor foretages en konsekvensanalyse. Dette
skal vurderes ud fra hver enkelt af Talents funktioner. Hvis de tre bestemmelser eller listen fra Datatilsynet
ikke finder anvendelse. Sa skal det vurderes om der findes at veere en hgj risiko efter databeskyttelsesfor-

ordningens artikel 35, stk. 1.

Hvis FirmaX er i tvivl om hvorvidt, der forlaegger en hgj risiko for den registreredes rettigheder og friheds-
rettigheder, bgr FirmaX foretage en konsekvensanalyse. P4 den made vil denne kunne dokumentere, om
der er eller ikke er en hgj risiko for den registreredes rettigheder eller frihedsrettigheder.
Det fremgar af databeskyttelsesforordningens artikel 35, stk. 3, litra a, at behandlinger, der betegnes som
en systematisk og omfattende vurdering af personlige forhold vedrgrende fysiske personer, der er baseret
pa automatisk behandling, herunder profilering, og som er grundlag for afggrelser, der har retsvirkning for
den fysiske person eller pa tilsvarende vis betydeligt, pavirker den fysiske person, er pakraevet, at FirmaX
foretager en konsekvensanalyse. Denne bestemmelse er saledes saerdeles relevant for FirmaX, eftersom
samtlige funktioner laver vurderinger af de registreredes personlige forhold og benytter sig af profilering.
FirmaX skal vurdere, om dennes afggrelser har retsvirkninger eller betydeligt pavirker den registrerede.
Hvis afggrelsesbegrebet vurderes at veere opfyldt, vil det vaere obligatorisk for FirmaX at udfgre en konse-
kvensanalyse i medfgr af databeskyttelsesforordningens artikel 35, stk. 3, litra a. Bestemmelsen indeholder
i dennes litra b og c yderligere behandlingsformer, som kreever en konsekvensanalyse. Litra b, omhandler
behandlingen af szerlig kategorier af personoplysninger i henhold til artikel 9, stk. 1, samt straffedomme og
lovovertraedelse som omfattet af artikel 10, stk. 1, omfatter systematisk overvagning af det offentlige rum.
Talents funktioner udfgrer ingen behandling som omfattet af databeskyttelsesforordningens artikel 35, stk.

3, litra b eller ¢, hvorfor disse ikke finder anvendelse.
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Hvis ingen af bestemmelserne i databeskyttelsesforordningens artikel 35, eller listen fra Datatilsynet finder
anvendelse pa Talents funktioner, er FirmaX ikke ngdvendigvis forpligtet til at udfgre en konsekvensanaly-
se. Hvis FirmaX ikke laver en konsekvensanalyse, skal FirmaX dokumentere og begrunde hvorfor denne ikke
blev lavet. Det kan veere fordelagtigt for FirmaX at foretage en konsekvensanalyse alligevel, da den afdaek-
ker evt. risici som ellers ikke ville vaere konstateret, og dokumenterer overensstemmelse med databeskyt-

telsesforordningen.

De tre funktioner bgr behandles individuelt af FirmaX. Der vil med stor sandsynlighed vaere forskellige risici
forbundet med de diverse funktioner grundet deres forskellige behandlingsmetoder. Dermed vil, der skulle
indsaettes forskellige sikkerhedsforanstaltninger vedrgrende funktionerne.

TalentHunt udsender automatisk rekrutteringsannoncer ud til de registrerede pa baggrund af automatisk
behandling, herunder profilering. Annoncering findes generelt ikke at pavirke den enkelte betydeligt, hvil-
ket taler imod en hgj risiko ved sadan en type behandling. TalentHunt findes under nogle sarlige omstaen-
digheder at veere omfattet af databeskyttelsesforordningens artikel 22, stk. 1, fordi dennes afggrelser kan
findes at have tilsvarende betydelig virkning. | de tilfeelde, hvor databeskyttelsesforordningens artikel 22,
stk. 1, finder anvendelse pa TalentHunts afggrelser, skal der foreligge en konsekvensanalyse i medfgr af
artikel 35, stk. 3. Selvom behandlingen ikke ville veere omfattet af artikel 22, stk. 1 i alle behandlinger, bgr
FirmaX foretage en konsekvensanalyse, da der er en risiko for, at en given behandling kunne vaere omfat-
tet. TalentAssist assisterer en tilsynsfgrende i at bedgmme ansggere. FirmaX skal vurdere, om denne be-
handling udggr en hgj risiko for den registreredes rettigheder. Hvis det menneskelige tilsyn anses for at
vaere meningsfuldt, vil behandlingen ikke omfattes af databeskyttelsesforordningens artikel 22, stk. 1. Der-
naest bgr FirmaX vurdere, om selve behandlingsformen kan udggre en hgj risiko.™

TalentAssist behandlingsmetode vurderes efter Artikel 29-Gruppens ni kriterier. TalentAssists behandling
evaluerer automatisk ansggerne og kan fgre til udelukkelse/afvisning fra universitetet, hvilket klart opfylder
kriterie 1, 2 og 9 om evaluering og analyse, en automatiseret beslutningstagning, og kan forhindre den regi-
strerede i at ga pa universitetet Hubert. Opfyldelsen af disse kriterier taler for, at behandlingen har en hgj

risiko for den registreredes rettigheder, hvorfor FirmaX bgr lave en konsekvensanalyse.

TalentMonitor undersgger og vurderer, om institutionernes studerende er studieaktive. Den indstiller stu-
derende, som den finder studieinaktive til en tilsynsfgrende. Den tilsynsfgrende traeffer herefter den ende-
lige afggrelse om udmelding. Den tilsynsfgrende menneskelige indgriben findes ikke, at veere meningsfuldt,
hvorfor dennes afggrelser er omfattet af databeskyttelsesforordningens artikel 22, stk. 1. | disse tilfaelde vil

FirmaX altid skulle foretage en konsekvensanalyse.

159

Artikel 29-gruppen, 17/DA WP 248 rev. 01, s. 10
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9. Konklusion

Automatiske afggrelser har eksisteret i flere ar, men har ikke haft stor betydning for individet. Den tekno-
logiske udvikling har imidlertid bevirket, at anvendelse af automatiske afggrelser er stigende, og disses kon-
sekvenser kan veere signifikante. Dette kombineret med, at databeskyttelsesforordningen forsat er relativ
ny, har medfgrt at artikel 22, retspraksis er yderst begraenset. Pa baggrund af den manglende retspraksis
sgges det med casen at assistere i en besvarelse af problemformuleringen. | kraft af diverse overvejelser,

indsamlet viden og behandling af casen udggre fglgende punkter, en samlet konklusion:

e Automatiske afggrelser er til gavn for bade offentlige myndigheder samt til kommercielle formal,
idet de kan effektivisere processer og i nogle tilfaelde forma bedrifter, som mennesker ikke kan. De
er imidlertid ikke uden ulemper. Brugen af automatiske afggrelser kan medfgre, at der traeffes for-
kerte afggrelser, at almene forvaltningsretlige principper tilsideszettes og dermed en generel svaek-
kelse af individets retsstilling.

e Den registrerede skal ikke ggre sin, ret geeldende for ikke at veere genstand for en afggrelse alene
baseret pa automatisk behandling, men i stedet foreligger der et generelt forbud herimod.

e ’Alene’ i databeskyttelsesforordningens artikel 22, stk. 1, skal ikke forstas, som at der ingen menne-
skelig indgriben har vaeret, men derimod, at den menneskelige indgriben ikke har veeret menings-
fuld.

e Vurderingen af, om noget pa tilsvarende vis betydeligt pavirker den pagaldende, er en konkret be-
dgmmelse af objektive og subjektive forhold samt graden af tracking teknologi, herunder profile-
ring.

e Det er ikke enhver form for klassificeringen af personoplysninger, som udggr profilering. Det vil vee-
re en vurdering af hvilke oplysninger som benyttes og om disse benyttes til at forudsige adfaerd el-
ler vurdere individuelle karakteristika.

e Databeskyttelsesforordningen hjemler ingen ret til forklaringen af, hvorfor en specifik automatisk
afggrelse alene baseret pa personoplysninger er blevet truffet. Den registrerede har derimod ret til
meningsfulde oplysninger om logikken bag afggrelsessystemet, herunder en ex ante forklaring, der
giver den registrerede mulighed for, at forsta de grundlaeggende elementer, som laegges til grund
for afggrelsen.

e TalentHunt vil som hovedregel kunne sende rekrutteringsannoncer ud til bestemte individer uden,
disse omfattes af databeskyttelsesforordningens artikel 22. Undtagelsesmaessigt kan der opsta si-

tuationer, hvor szerligt individets subjektive forhold kan bevirke, at denne er omfattet af bestem-
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melsen. Rent praktisk er det ikke en vurdering, som FirmaX kan lave, idet denne ikke er besiddelse
af sddan oplysninger.

Vurderingen af TalentAssist illustrerer, at maden, hvorpa en tilsynsfgrende far fremlagt oplysnin-
ger, om en given afggrelse er af betydning for om tilsynet er meningsfuldt. Hvis fremlaeggelsen er
uhensigtsmaessig, kan tilsynet risikere at blive fingeret eller lede til en rutinemaessig anvendelse af
systemets anbefalet afggrelser.

| analysen af TalentMonitor findes en forstaelse af meningsfuldt tilsyn uden et krav om en teknisk
forstaelse af systemet virkemade uhensigtsmaessig. Hermed understgttes opfattelsen af, at me-
ningsfuldt tilsyn indeholder et krav herom. Det ses endvidere, at mens systemets afggrelse er dra-
stisk, sa er afggrelsen konsekvens, forenelig med undtagelserne i databeskyttelsesforordningen ar-
tikel 22, stk. 2 litra a og c.

Det kan udledes af FirmaXs konsekvensanalyse, at enhver brug af automatiske afggrelser har en
iboende risiko for at vaere omfattet af databeskyttelsesforordningens artikel 22, hvorfor det altid vil

vaere hensigtsmaessigt at foretage en konsekvensanalyse.
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