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Innledning

De fleste av oss har i den senere tiden mottatt en rekke henvendelser fra ulike virksomheter som
onsker vart samtykke til & fortsatt kunne behandle personopplysninger etter at den nye
personvernforordningen ble innfert i EU den 25. mai 2018.

Vera Jourova, EUs justiskommisjonzr, understreker at selskaper som tjener penger pa bruk av
personopplysninger, far et spesielt ansvar.

«Personopplysninger er var tids gull. Og vi gir fra oss opplysninger ved sd godt
som hvert eneste skritt vi tar, spesielt i det digitale rommet. Det er som om folk
stdar nakne i en gullfiskbolle.»

Dette gjelder naturligvis ikke bare selskaper som tjener penger pa bruken. Overordnet i
maélsettingen for personvernforordningen, er gi borgerne bedre kontroll over hvilke
personopplysninger ulike virksomheter samler inn om dem, og hva de bruker opplysningene til.

Krav om samtykker ligger i kjernen av dette.

Virksomhetene som behandler personopplysninger, har etter den nye forordningen bevisbyrden,
folgelig ogsd dokumentasjonsbehovet?, for samtykker som er inngétt etter forordningens
ikrafttredelse.

Saken mot Facebook og deres deling av personopplysninger til blant andre Cambridge Analytica®
har bidratt til at oppmerksomheten rundt behandling basert pa samtykke fra den registrerte har
nadd uante heyder, og har medfert at mange virksomheter tar temaet mer pa alvor enn tidligere.

I perioden hvor jeg har befattet meg med problemstillingen for denne oppgaven, har temaet ofte
kommet opp i1 samtaler med kolleger, medstudenter og andre i min omgangskrets. I retrospekt er
jeg overrasket over hvor ofte jeg har funnet meg selv langt nede i detaljene, av ren nedvendighet,
for & gjore rede for hva dette handler om. Oppgaven vil av mange oppfattes som relativt teoritung,
men grunnen vil forhdpentligvis vare tydelig nér teorien settes sammen til praktiske verktay.
Samtykker spiller en svert viktig rolle i personvernsammenheng, og — som erfaringene fra bl.a.
Cambridge Analytica-saken indikerer — s vil denne rollen bli enda mer sentral i fremtiden.

En av utfordringene for de behandlingsansvarlige er, og blir, & holde orden i den etter hvert
omfattende mengden av samtykker som de til daglig behandler personopplysninger pa grunnlag
av, og serge for at virksomheten er godt rigget for & dokumentere sin praksis, enten det er i
forbindelse med rettssaker eller annet. Dette treffer et skjaeringspunkt mellom teori og praksis som
jeg til né ikke har funnet noe godt verktey & benytte for a sikre. Oppgaven er et forsek pa a bidra
til at behandlingsansvarlige virksomheter lettere kan sikre at sin samtykkebaserte behandling av
personopplysninger skjer pa en strukturert, systematisk, hensiktsmessig og dokumentert mate.

! https://www.digi.no/artikler/ eu-lover-a-bite-fra-seg-i-handhevingen-av-gdpr/438250 (lest 25.5.2018)
2 Personvernforordningen art. 7 jf. art. 24
3 https://www.ft.com/content/c1£326a4-2b24-11e8-9b4b-bc4b9f08{381 (lest 30.5.2018)




Problemformulering

Hvilke kontroller kan etableres for a sikre at behandlingsansvarlige virksomheter kan faolge opp
samtykkene pa en forsvarlig méte i prosesser der hvor behandlingen av personopplysninger er
basert pa samtykke som eneste rettslige grunnlag?

Kan man benytte elementer fra eksisterende standarder og rammeverk for & etablere et praktisk og
anvendelig verktoy, en sjekkliste, for & sikre forsvarlig hdndtering av samtykker hos en
behandlingsansvarlig?

Relevans

Personopplysningene tilherer den registrerte — som behandlingsansvarlig har man opplysningene
kun pé lan. Reguleringen av forutsetningene for dette lanet manifesteres i samtykket, og samtykket
kan ses pa som en kontrakt mellom den registrerte og den behandlingsansvarlige.

Problemstillingen er relevant for behandlingsansvarlige som gjennomferer behandling av
personopplysninger basert pa samtykke fra den registrerte, siden personvernforordningen legger
dokumentasjonsansvaret pa den behandlingsansvarlige.

Den er spesielt relevant der hvor det benyttes teknologiske lasninger som gjor oppslag/systemkall
for & kontrollere samtykkets gyldighet, som altsa er fullstendig baserte pé at samtykket til en hver
tid har korrekt status (gyldig eller ugyldig), hvilke eventuelle tredjeparter personopplysningene
deles med, at formalet er det samme som det opprinnelig var, at det dreier seg om de samme
personopplysningene og at behandlingsprosessen ikke har endret materiell karakter siden
samtykket opprinnelig ble gitt.

For den registrerte er problemstillingen interessant fordi samtykket representerer retten den
registrerte gir den behandlingsansvarlige til & behandle personopplysningene, og den registrerte
kan trekke tilbake samtykket, dvs. frata den behandlingsansvarlige retten til videre behandling.
Dette er en faktor som tidligere ikke har hatt ensket effekt; det har langt pa vei vaert opp til den
behandlingsansvarlige om en tilbaketrekking har medfort stans i videre behandling, langt mindre
om ens personopplysninger har blitt slettet som folger av at samtykket har blitt trukket tilbake.

Til né har vi ikke sett mange eksempler pa at integriteten og autentisiteten til samtykkeobjektet,
dokumentasjonen som sddan, har blitt utfordret i serlig grad i rettslige anliggender, men det er
ingen grunn til & anta at s& ikke kommer til & skje i fremtiden.

I en verden hvor de teknologiske lgsningene i stadig sterre grad benytter automatisering og/eller
kunstig intelligens for hele eller deler av behandlingsprosessen, vil det vaere kritisk at samtykkets
gyldighet er ubestridelig, og at dette er ubestridelig dokumentert. Den behandlingsansvarlige ma
derfor veere trygg pa, og til en hver tid kunne kontrollere, at denne behandlingen foregar basert pa
samtykke som er gyldig, ivaretatt og dokumenterbart pa korrekt mate.



Teori

Personvern

Jeg har gétt til personvernforordningen fra EU (General Data Protection Regulation — Regulation
(EU) 2016/679 of the European Parliament and of the Council of 27 April 2016) for & knytte
oppgaven til reglene som gjelder behandling av personopplysninger.

Vedtaket som ble gjort i EU-parlamentet* betyr at alle EU-land fikk en ny og enhetlig
personvernlovgivning fra 25. mai 2018. Norge vil som E@S-medlem ogsa implementere
forordningen, men det gjenstér ennd noe arbeid for den vil vedtas i EQS-komitéen. Det legges opp
til at regelverket skal innfores 1 Norge i lopet av sommeren 2018. Innferingen vil medfere
endringer’ sammenlignet med dagens lovverk, som reguleres gjennom personopplysningsloven®.

Samtykker
Personvernforordningens artikkel 6 stiller opp seks ulike rettslige grunnlag for behandling av
personopplysninger, hvorav ett er eksplisitt samtykke.

Samtykket, slik jeg behandler det videre i denne oppgaven, ma forstas som et objekt, altsé noe
hvorpa man kan utfere en handling eller operasjon, og som for revisjonsformal mé kunne folges
gjennom hele objektets livssyklus.

Jeg har redegjort for kravene med forordningens originalutgave som grunnlag. I tillegg til dette har
jeg, for noen begrepsdefinisjoner, benyttet den uoffisielle, norske oversettelsen som finnes pa
nettstedet til Datatilsynet i Norge’ samt Stortingsproposisjon 56 LS (2018-2019) som ble
behandlet i Stortinget 22. mai 20188,

Ny norsk personopplysningslov vil gjennomfere forordningen i norsk rett. Hovedprinsippene i
gjeldende lov blir langt pa vei viderefort, og det er i regjeringens uttalelser om arbeidet med
heringsuttalelsene® ingen vesentlige, materielle endringer hva angar de grunnleggende
definisjonene som er benyttet i oppgaven.

Her vil jeg gjerne papeke muligheten for & tolke begrepet som en referanse til selve handlingen a
gi sitt samtykke (til noe), versus samtykket som et objekt. A skille disse to tolkningene er vesentlig
for oppgavens innhold og konklusjon, og samtykke ma i det folgende forstis som et objekt.

4 http://www.europarl.europa.eu/news/en/press-room/20160407IPR21776/data-protection-reform-parliament-

approves-new-rules-fit-for-the-digital-era

5 https://www.datatilsynet.no/regelverk-og-skjema/nye-personvernregler/hva-blir-nytt-med-forordningen/
6 https://lovdata.no/lov/2000-04-14-31

7 https://www.datatilsynet.no/regelverk-og-skjema/nye-personvernregler/forordningens-lovtekst/
8 https://www.stortinget.no/no/Saker-og-publikasjoner/Saker/Sak/?p=71720

9 https://www.regjeringen.no/no/ aktuelt/ny-lov-om-behandling-av-personopplysninger-pa-horing/id2564315/




Om samtykker som records

Med samtykke som eneste behandlingsgrunnlag stilles det spesielle krav til dokumentasjon 1
forordningen, som fremgér av artikkel 7(1):

Where processing is based on consent, the controller shall be able to
demonstrate that the data subject has consented to processing of his or her
personal data.

Sammen med forordningens fortale 82 fremstar kravet om dokumentasjon av
behandlingsaktivitetene tydelig:

In order to demonstrate compliance with this Regulation, the controller or
processor should maintain records of processing activities under its
responsibility. Each controller and processor should be obliged to cooperate
with the supervisory authority and make those records, on request, available to
it, so that it might serve for monitoring those processing operations.

Arkivering av samtykker

Lov om arkiv'? gjelder alle offentlige organer i Norge, jf. § 5:

Foresegnene i dette kapitlet gjeld for alle offentlege organ med unnatak for
Stortinget, Riksrevisjonen, Stortingets ombodsmann for forvaltninga og andre
organ for Stortinget.

Jeg har i en tidligere oppgave fastslétt at samtykker er arkivverdige for offentlig sektor, og knyttet
selve samtykket opp mot krav til behandling av arkivverdig dokumentasjon'!.

Livssyklusperspektivet

Livssyklusperspektivet er beskrevet av mange, og i oppgaven har jeg undersekt Bawden og
Robertson (2012), JISC (2007), Tayfun & Gibson (1996), Hoke (2011) og Weirsege (2016) for &
finne en hensiktsmessig og anvendelig modell for livssyklusen til elektroniske samtykker. Jeg
kommer tilbake til denne modellen i Figur 1, s. 13.

Standarder

Records og records management

Standarder er normative dokumenter, utgitt av et medlemsbasert og faglig forankret
standardiseringsorgan. En standard uttrykker faglig konsensus; oftest gjennom en bredt
sammensatt gruppe av kompetanse innen et omrade som beslutter innholdet. Hva gjelder records
management er det 1 all hovedsak International Organization for Standardization (ISO) som star
bak standardiseringen.

10 https://lovdata.no/lov/1992-12-04-126
11 Bennes (2018)
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ISO 15489 var den forste internasjonale Records Management-standarden, og har en funksjon som
overordnet referansestandard for en voksende portefolje av senere standarder pa tilgrensende
omrader!2,

ISO 15489 tar for seg en rekke fundamentale konsepter, prinsipper, begreper og definisjoner
knyttet til records og handteringen av records (records management). Den siste versjonen av ISO
15489 refererer til ISO 23081-1:2006 og ISO 23081-2:2007 for noen av begrepsdefinisjonene.

ISO 16175 har som formal & etablere harmoniserte prinsipper og funksjonelle krav for
systemlosninger som produserer og vedlikeholder elektronisk dokumentasjon (records), dog ikke
for langtidsbevaring.

I det videre vil jeg bruke begrepene dokument eller dokumentasjon for a representere records.

Kommunikasjon

ISO 30302:15 Information and documentation — Management systems for records — Guidelines for
implementation, kapittel 7.4, finnes det en rekke anbefalte kommunikasjonstiltak for a eke
bevisstheten rundt behandlingen av records, samt for malsetting, gevinster, organisering, roller,
ansvar og dokumentasjon knyttet til behandlingen. Disse kan med fordel innga som en del av
forberedelser for, gjennomgang av og etterarbeid etter en revisjon. I kapittel 10 finnes gode
eksempler pa hvordan a drive korrigerende tiltak og kontinuerlig forbedring — som ogsa i denne
sammenhengen — kan vere nyttige 4 vurdere under og i etterkant av revisjoner.

Klassifikasjon og metadata
ISO 15489 definerer klassifikasjon slik:

«...systematic identification and/or arrangement of business activities and/or
records into categoriesy

Oversatt til norsk innebarer dette systematisk identifikasjon og/eller kategorisering av
forretningsaktiviteter og/eller dokumentasjon.

En gjennomtenkt klassifisering av samtykker er vesentlig for & kunne finne korrekte samtykker om
man blir nedt til & lete etter dem, og absolutt avgjerende i tilfeller hvor det fullt ut benyttes
automatiserte prosesser i behandlingen.

ISO 23081-serien, standardene om metadata for records, kom i 2006. Disse omhandler typer av
metadata til dokumentasjon for ulike formal; identifisere, tidfeste, angi kontekst for, definere
rettigheter til og gjenfinne dokumentasjon som virksomheten mottar og produserer. Standarden tar
ogsé for seg forvaltningsmessige forhold rundt metadatatypene. Standarden stiller opp prinsipper
og et rammeverk for etablering, forvaltning og bruk av metadata innen dokumentasjonshéndtering.
Standarden krever ingen obligatoriske metadata, men refererer til andre sett av metadata som
eksempelvis folger av ISO 15489.

12 Andresen (2016)



Krav om klassifikasjon av arkiver i offentlige organer felger av bestemmelsene i Forskrift om
offentlege arkiv, § 5'%:

Organet skal ha ei ordning for klassifikasjon som omfattar alle dei saksomrdda
organet har ansvar for. I staten skal klassifikasjonen skilje mellom
eigenforvaltning og fagsaker.

Revisjon

Dette begrepet brukes i mange sammenhenger, pé tvers av fagfelt og organisatoriske grenser, og
har veert til dels vanskelig & finne entydighet rundt. Utsagnet fra COSO'4, som har laget
rammeverk for kontroll, tyder pa at mange har kommet til samme konklusjon som meg:

«internal control means different things to different peopley

Jeg har forst og fremst sett til ISO 9001:2015, ISO 19011:2012, COSO (2012, 2015) samt Pickett
(2011) for & finne perspektiver og metoder for revisjoner, og har av dette forsekt a trekke ut noen
generelle prinsipper og praktiske holdepunkter som kan gjeres relevante uavhengig av
virksomhetenes bransje, storrelse og struktur.

13 https://lovdata.no/SF/forskrift/2017-12-15-2105/85

14 http://Www.c080.0rg




Metode

Jeg har 1 hovedsak hentet ulike perspektiver fra pensumlitteraturen for a forseke a gi noen
konkrete, anvendelige svar til min problemformulering.

Jeg har i tillegg innhentet annen litteratur slik det fremgar av fotnoter og referanseliste for & kunne
innrette sluttresultatet mot noe praktisk anvendelig.

Omfang, forutsetninger og begrensninger

Oppgaven omhandler revisjonspunkter og kontroller som angér livssyklusen til samtykker i
forbindelse med behandling av personopplysninger som gjores med samtykke som eneste rettslige
grunnlag.

Oppgaven er ikke en uttemmende gjennomgang av personvernforordningens bestemmelser om
samtykker, men omhandler de bestemmelser som har s&rlig relevans for a kunne fore kontroll
med hvordan samtykker behandles.

Jeg har forutsatt at samtykket og dets innhold er utformet pé en slik mate at det ikke anses for &
utgjere personopplysninger i seg selv, og at samtykket som sddan ikke omfattes av rettsreglene for
behandling av personopplysninger.

Videre har jeg forutsatt at personell- og formkrav til samtykker, spersmél om tilstrekkelig
samtykkekompetanse samt krav til formalsbeskrivelser er ivaretatt. Disse kravene er redegjort for i
Schartum og Setre (2016), og tas ikke opp til diskusjon i denne oppgaven.

I noen tilfeller brukes samtykkebasert behandling av personopplysninger selv om virksomheten
har annet juridisk grunnlag, eksempelvis for oppfyllelse av en kontrakt mellom
behandlingsansvarlig virksomhet og den registrerte. Dette er saledes en overoppfyllelse av
kravene i personvernforordningen. Innholdet i denne oppgaven vil vaere relevant for disse ogsa,
selv om det rent juridiske kravet til dokumentasjon ikke er overlappende.
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Analyse og diskusjon

For & komme frem til et hensiktsmessig sett med kontroller for revisjonsgyemed, er det nedvendig
a foreta noen avklaringer og valg i det teorigrunnlaget som danner utgangspunktet, samt
identifisere noen faste holdepunkter som gir mening nér revisjoner skal gjennomferes.

I personvernforordningen ligger kravene til behandling av selve samtykkene mer implisitt i
forordningens tekst og dens forarbeider, heller enn som konkrete krav og feringer. Dette gjor at
man som behandlingsansvarlig, i tillegg til & serge for at samtykkene i seg selv er i tradd med
reglene og dokumentert deretter, ogsd ma sikre at behandlingen av samtykkene ogsé gjeres pa en
mate som sikrer bade personvernet til den registrerte, men ogsa og den behandlingsansvarliges
rettsstilling.

Begrepene og deres innhold star s& vidt sentralt i forstaelsen av hvilken rolle samtykker spiller i
behandlingsprosessen, sa i det felgende vil jeg redegjore for de viktigste.

Sentrale begreper

De begrepene i personvernforordningen som er vesentligst for oppgaven er behandling,
personopplysninger, samtykke, behandlingsansvarlig og databehandler. Begrepene er 1 hovedsak
en videreforing av dagens regelverk, men med enkelte presiseringer. Definisjonene fremgér av
forordningens artikkel 4.

Med behandling mener forordningen enhver operasjon eller rekke av operasjoner som gjeres med
personopplysninger, enten automatisert eller ikke, for eksempel innsamling, registrering,
organisering, strukturering, lagring, tilpasning eller endring, gjenfinning, konsultasjon, bruk,
utlevering ved overfering, spredning eller alle andre former for tilgjengeliggjoring, sammenstilling
eller samkjoring, begrensning, sletting eller tilintetgjoring. Dette vil i praksis vere det samme som
i dagens lovverk. Typiske eksempler fra interaksjonen mellom borgere og virksomheter kan vere
elektroniske seknader, registrering av demografiske opplysninger, GPS-posisjonering,
borgermapper, biometriske data og kommunikasjonsopplysninger.

Personopplysninger er, i den uoffisielle norske oversettelsen av personvernforordningen'>,
definert som

«enhver opplysning om en identifisert eller identifiserbar fysisk person («den
registrertey) en identifiserbar fysisk person er en person som direkte eller
indirekte kan identifiseres, scerlig ved hjelp av en identifikator, f.eks. et navn, et
identifikasjonsnummer, lokaliseringsopplysninger, en online-identifikator eller
ett eller flere elementer som er spesifikke for nevnte fysiske persons fysiske,
fysiologiske, genetiske, psykiske, okonomiske, kulturelle eller sosiale identitet».

Forordningen inneholder en deling av personopplysninger i kategorier. Noen typer personlige data
er ansett som mer folsomme enn andre og underlagt strengere regler for behandling. Dette er
redegjort for i forordningens artikkel 9 og 10.

15 https://www.datatilsynet.no/ globalassets/ global/regelverk-skjema/forordningen/uoflisiell-norsk-oversettelse-av-
personvernforordningen.pdf
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Begrepet «sensitive personopplysninger», slik vi kjenner det fra personopplysningslovens § 9 i
dag, er ikke viderefort 1 forordningen. Begrepet er erstattet av «seerlige kategorier av
personopplysningery, jf. forordningens artikkel 9. Behandling av personopplysninger som
omfattes av slike seerlige kategorier er som utgangspunkt ikke tillatt, men artikkel 9.2 flg. gir
unntak fra hovedregelen, og i bokstav a) finner vi at eksplisitt samtykke kan gis av den registrerte.

I denne sammenhengen gjores samtykket til et vippepunkt for den behandlingsansvarlige;
personopplysninger som faller inn under denne betegnelsen kan altsé ikke overhodet ikke
behandles uten saerskilt grunnlag.

Samtykke fra den registrerte er i personvernforordningens oversettelse (ibid.) definert som

«enhver frivillig, spesifikk, informert og utvetydig viljesytring fra den registrerte
der vedkommende ved en erklcering eller en tydelig bekreftelse gir sitt samtykke
til behandling av personopplysninger som gjelder vedkommende».

Behandlingsansvarlig er en fysisk eller juridisk person, en offentlig eller privat virksomhet,
institusjon eller ethvert annet organ som alene eller sammen med andre bestemmer formélet med
behandlingen av personopplysninger og hvilke midler som skal benyttes. Den
behandlingsansvarlige har en rekke forpliktelser og har ansvar for & oppfylle regelverket overfor
bade de registrerte og myndighetene. I et arbeidsforhold er det normalt arbeidsgiveren (det
juridiske selskapet) som vil er behandlingsansvarlig, i et kunde-leverander-forhold er det normalt
leveranderen som er behandlingsansvarlig.

Databehandler er en fysisk eller juridisk person, en offentlig eller privat virksombhet, institusjon
eller ethvert annet organ som behandler personopplysninger pa vegner av den
behandlingsansvarlige. Dette kan for eksempel veare leveranderen av et fagsystem, et
bemanningsbyrd, en skylesning for personal- og lennstjenester eller en IT-driftsleverander.

I denne oppgaven er det som angér behandlingsansvarlig like relevant for databehandler, men jeg
har for bedre lesbarhet kun benyttet begrepet behandlingsansvarlig.

Nye regler gir endring i perspektiver

En vesentlig endring er at personvernforordningen, i motsetning til 95-direktivet'¢, gir direkte
forpliktelser for databehandlerne. I tillegg kommer muligheten for at de registrerte kan uteve sine
rettigheter direkte mot databehandlerne, og et regime for handhevelse som stiller databehandlere
som ikke folger regelverket apne for sanksjoner. Selv om databehandlere har ulike
forretningsmodeller — fra lokale leveranderer til skytjenester, fra den lokale IT-virksomheten til
internasjonale akterer — vil de bestemmelsene i1 forordningen som gjelder for behandling av
personopplysninger i stor grad vaere de samme, eksempelvis krav til informasjonssikkerhet og
krav til dokumentasjon.

Personvernforordningen apner for sanksjoner inntil 20 millioner euro, eventuelt inntil 4 % av en
virksomhets samlede omsetning, noe som vil pavirke de fleste virksomheter i betydelig grad. For

16 https://eur-lex.europa.eu/LexUrniServ/LexUriServ.do?uri=CELEX:319951.0046:en:HTML
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Facebook medferte omtalen av Cambridge Analytica-saken et umiddelbart verditap pa rundt 60
millioner US dollar i lopet av kun to degn!” etter at saken ble kjent i media.

Allerede pa datoen for den nye personvernforordningens ikrafttredelse gikk den esterrikske
juristen Max Schrems til sak mot gigantene WhatsApp, Instagram, Google og Facebook. I
sistnevnte sak er det nettopp brudd pa reglene knyttet til samtykke som danner hovedanklagen, og
pa side 8 1 anklagen peker den juridiske analysen blant annet pa at bevisbyrden, «burden of
proof», ligger hos Facebook!'®. For denne saken mot Facebook alene representerer
maksimumskravet ca. 1,3 milliarder euro.

Datatilsynet i Danmark viser til dom i sak C-2010/16 hos EU-domstolen av 5. juni'® hvor
domstolen blant annet fastslar at Facebook og administratoren av en fanside har et felles
dataansvar for behandlingen av personopplysninger som er samlet inn i forbindelse med besgk pa
den aktuelle fansiden?. I tolkningen fra Datatilsynet fremgér det at databehandleren skal vare
oppmerksom pé hvilke opplysninger cookies leverer til tredjepart. Hvis en behandlingsansvarlig
virksomhet for eksempel bruker cookies fra Google eller Facebook, kan virksomheten f4 et delt
databehandleransvar med disse selskapene. Prinsipielt er dette interessant, da bruken av cookies
krever samtykker fra brukeren?!, og krever en logisk referanse mellom samtykket og cookie-
objektet. Det vaere svaert krevende, om i det hele tatt mulig, & gjennomfere slike referanser i
praksis, men saken

Nér man vurderer samtykkenes sentrale betydning i bevisfersel, nar de &penbart baerer en
okonomisk og/eller omdemmemessig verdi, gjores de naturlig ogsa til gjenstand for tettere
oppfelging og kontroll.

Behandlingsansvarlige skal dokumentere
Veiledningen for samtykker?? fra Datatilsynet i Danmark, som igjen viser til Article 29-gruppens

retningslinjer for samtykker (2017), er ogsa anbefalt benyttet av Datatilsynet i Norge. Sammen
med retningslinjene gir veiledningen ikke et tydelig svar pa om hvordan samtykker ma behandles,
men gir imidlertid noen tydelige idéer om hvilke kontroller som mé etableres for a sikre god
forvaltning av samtykkene.

Samtykket er, etter definisjonene i ISO 30300 og ISO 15489, & anse som dokumentasjon (angitt i
standardene som record).

17 https://www.bloomberg.com/news/articles/2018-03-20/facebook-sees-tesla-sized-chunk-vanish-from-market-cap-
in-2-days

18 https://noyb.eu/wp-content/uploads/2018/05/complaint-facebook.pdf (lest 28.5.2018)

19 https://www.datatilsynet.dk/media/6872/eu-domstolens-afgoerelse-om-dataansvar-for-fansider-paa-facebook.pdf
20

http://curia.curopa.cu/juris/document/document.jsf? text=&docid=202543&pagelndex=0&doclang=DA&mode=Ist
&dir=&occ=first&part=1&cid=421635

21 https://www.datatilsynet.no/regelverk-og-skjema/lover-og-regler/ uttalelser-fra-artikkel-29-

agruppen/cookies_internasjonalt/

22 https://www.datatilsynet.dk/fileadmin/user_upload/dokumenter/Vejledning om samtykke formateret .pdf
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Den praktiske delen av behandlingen av samtykkene, som dokumentasjon, ma imidlertid
implementeres hos de behandlingsansvarlige virksomhetene, noe som realiseres gjennom
systemlasninger, arbeidsprosesser og informasjonsstrukturer.

Det er altsa den behandlingsansvarlige virksomheten som er gjort ansvarlig for at prinsippene som
er gitt i personvernforordningen overholdes. De skal kunne dokumentere at de behandler
personopplysninger i trdd med personvernprinsippene, og i denne konteksten skal de altsd kunne
dokumentere at behandlingen av personopplysningene er i trdad med samtykket som er gitt av den
registrerte.

Cambridge Analytica-saken, som ble nevnt innledningsvis, gir &penbare argumenter til at man
som behandlingsansvarlig ma ta sitt ansvar pé alvor, og aktivt felge med pé behandlingen og dens
gyldighet til en hver tid. Det vil derfor, naturlig nok, veare i enhver virksomhets interesse — i
tillegg til ansvaret som folger direkte av kravene i personvernforordningen — & kunne fore solide
bevis for at den samtykkebaserte behandlingen av personopplysninger som er gjennomfort, er
gjort pa gyldig, rettslig grunnlag, og for evrig i trdd med de gjeldende krav i regelverket.

Samtykker sett i ulike perspektiver

Kahn (2009) argumenterer for at verdien av dokumentasjon kan vurderes ut fra sin
forretningsmessige, operasjonelle og/eller regulatoriske verdi. Etableringen av kontroller og
kontrollmekanismer for revisjon vil naturlig fa sitt preg ut fra hvilket verdiperspektiv som anses
som viktigst for virksomheten, noe som kan vare med pa a pavirke hvilken tilnerming en
virksomhet bruker for & etablere kontroll med forvaltningen av samtykker.

Et naturlig ledd i kontrollen vil vaere revisjoner og risikoanalyse; det vil vare av interesse for
virksomhetene & etablere kontroller for & kunne felge opp pa den faktiske behandlingen hvis det
truer gkonomiske eller omdemmemessige forhold.

United Nations (2014)?* peker péa risikovurdering som verktoy for & forsterke en virksomhets
ytelse (performance), redusere forretningsmessig risiko og til strategisk hjelp for
informasjonsforvaltere. De har satt opp to risikomomenter som primere; inadekvat
styringsrammeverk for dokumentasjonforvaltning («inadequate record-keeping governace
framework») og manglende bevissthet om viktigheten av dokumentasjon som bevismateriale
(«lack of awareness of the importance of records as evidence»). Videre peker de pé en rekke
operasjonelle konsekvenser, samt gir en utlisting av sekundare risikomomenter, for de til slutt
stiller opp to tiltak som danner kjernen i risikohandteringen av de to primare momentene.

Det som gjor USs tilneerming interessant, og dertil relevant, er identifikasjonen av «indiscriminate
application of information technology end tools without effective record-keeping». P& norsk blir
det noe i retning av «lite gjennomtenkt bruk av teknologiske sluttbrukerlesninger uten ordentlig
dokumentasjonshandteringy». Dette er noe som de aller fleste informasjonsforvaltere kan kjenne
seg igjen i; lasninger for sluttbrukere blir satt i produksjon uten at man har helt tenkt igjennom

23 United Nations (2014)
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verdien av og livssyklusen til de ulike elementene av dokumentasjon som produseres og/eller
behandles.

Et samtykkes livssyklus

Bawden og Robertson (2012) stiller opp et prinsipp om at informasjon, herunder dokumentasjonen
den beres av, foregar i en syklus av tydelig definerte steg; dokumentasjonens livssyklus.
Dokumentasjonen berer verdi sa lenge den eksisterer, og «levetiden» avgjeres av dens livssyklus;
fra den oppstar til den er slettet eller lagres for evigheten. Dette prinsippet legges til grunn for at
forvaltning av dokumentasjon kan skje pa hensiktsmessig méte.

Prosessene for forvaltning av dokumentasjonen bygger pé helhetlig forstaelse og
operasjonalisering av livssyklusen, og sikrer effektivitet i arbeidet knyttet til hvert steg.

Bawden og Robertson (2012), s. 257, refererer til en livssyklusmodell fra Joint Information
Systems Committee (JISC, 2007) som fungerer som et godt utgangspunkt for a dele inn
samtykkers livssyklus i relevante faser:

Forlenget |
e —— » bevaring E

b\ . A\ 'n  Vurdering for !
! 0] ttel Akt . . '
| pprettelse t:> v EE> kassasjon

Figur 1 Livssyklus for samtykker

I modellen fra JISC er det i denne sammenhengen hensiktsmessig a legge til et ekstra element som
representerer tilbaketrekking av samtykket, slik som vist i Figur 2. Det er narliggende & tenke at
dette bare er en status for samtykket, men all den tid tilbaketrekking skal utlese et stopp-signal for
videre behandling, eventuelt ogsa sletting av personopplysningene det gjelder, ber det ogsé
representeres som et eget steg/element i1 syklusen.

Metadata og klassifisering

For & kunne behandle samtykkene etter god forvaltningspraksis, ma de tilferes metadata.

Berikelse av samtykkene med metadata ber gjeres pa en standardisert méte, for eksempel slik som
jeg har foreslatt i Bennees (2018); basert pa ISO 23081 og Dublin Core. Dette gir muligheter for
automatisering og deling av dokumentasjon mellom ulike systemlesninger og/eller virksomheter,
og legger til rette for automatisering av behandlingsprosesser. Metadata er 1 tillegg helt vesentlige
for & kunne gjennomfere en troverdig revisjon; i de fleste av kontrollene vil det veere nettopp
metadataelementer som er gjenstand for undersegkelse.
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Opprettelsen av samtykket fremstar som resultat av den behandlingsansvarliges virksomhet, og
skal man sgke idealet hva gjelder klassifisering av dokumentasjon, s& ma samtykket klassifiseres
pa en mate som bade gjor det gjenfinnbart 1 hele livssyklusen, og det ma ogsé kunne handteres
korrekt i tilfeller hvor forretningsprosessen endres.

For & fa en sammenheng helt fra samtykket opp til kvalitetsstyringen av forretningsprosessen, vil
en hensiktsmessig klassifisering vaere avgjerende.

Bawden (2012) peker pa at klassifisering i faerre, mer overordnede nivaer vil gagne
informasjonsforvaltningen i fremtiden, rett og slett fordi informasjonsmengden i seg selv vokser sa
voldsomt at detaljert klassifisering vil kreve for mye ressurser. I tillegg er dagens teknologi for sek
og gjenfinning sa godt utviklet at den demmer opp for ulempen med mye dokumentasjon innenfor
hver klasse.

Ferre og grovere kategorier kan vare med pa a redusere sannsynligheten knyttet til at
dokumentasjon blir knyttet til feil klasse, eller at den blir vanskeligere & gjenfinne fordi det
simpelthen blir for mange klasser & soke mellom.

I forbindelse med spersmél om klassifiseringsstruktur kommer gjerne spersmalet om proveniens
til overflaten; en diskusjon om hvor samtykket har sin opprinnelse. Begrepet proveniens kommer
av latinsk pro-venire som betyr & komme fra eller stamme fra, og er det som knytter
arkivdokumenter, arkiver og deler eller serier av arkiver til arkivskaperen. Verdien til
proveniensen er at den gir brukeren muligheten til & forsta et arkivdokument og dets innhold
relatert til hvem som skapte det, hvordan, med hjelp av hvilke teknologier og systemer, hvor, nér
og hvorfor, og hvilke endringer som har funnet sted med dokumentene over tid og hvorfor dette
har skjedd.

A sette dokument i kontekst er et identifiserende mantra for arkivarer og andre som driver
dokumentasjonsforvaltning. Proveniensprinsippet har blitt beskrevet som «hjernesteineny i
arkivvitenskapen, som «det viktigste av alle prinsipper» som styrer arkivfaglig praksis, som det
avgjerende symbolet pé arkivarenes faglige identitet, i motsetning til bibliotekarer pa den ene
siden og forskere eller dokumentalister pa den andre®*.

Samtykkets iboende relasjon til formalet og behandlingsprosessen hvor det opprettes, gjor det
naturlig a sperre frem til i hvilken prosess, eller til hvilket formal, samtykket ble gitt. En prosess
uten et formal synes meningslest, og et formal uten en eller flere tilharende prosess(er) er
tilneermet utenkelig i et digitalt produksjonsperspektiv. Samtykket er saledes naturlig knyttet til
prosessen, og det naturlige vil da vere a klassifisere basert pa prosess. ISO 15489 peker pé
behovet for & utvikle metadata-skjemaer i kapittel 8.2, hvor foreslétte klassifiseringsprinsipp faller
under bokstav ¢) Business (or Function) — business functions, activities and transactions or work
processes.

I norsk offentlig sektor vil det vare en ganske kontroversiell gvelse, da det er lange tradisjoner
med & benytte emnebaserte arkivnekler for klassifisering. Torres (2006) peker pa noen av

24 Cook (2010)
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fordelene med prosessbaserte kassasjonsplaner, og selv Riksarkivaren i Norge anbefaler i sin
Veileder for bevaring og kassasjon i kommunale og fylkeskommunale arkiver skapt etter 1950%
anbefaler prosessorientering av arkiver som dannes i fagsystemer (s. 35):

Ingen fylkeskommunale eller kommunale arkivskapere har i dag et rent
funksjons- og prosessbasert klassifikasjonssystem. Dette ma pa plass for en
automatisert registrering av bevarings- og kassasjonsvedtak er mulig. Inntil det
er pd plass, er en manuell registrering pd den enkelte sak (eventuelt journalpost
eller dokument) eneste alternativ.

For offentlige virksomheter er klassifikasjon palagt gjennom Arkivforskriften § 2-3; et organ
normalt skal ha et klassifikasjonssystem (arkivnekkel) som omfatter alle saksomrédene organet
steller med.

Riksarkivaren har dog tidligere, blant annet i brev til Helse- og omsorgsdepartementet av 31.
oktober 20142%, advart mot at prosesskartlegging kan vaere en krevende ovelse, hvor det ma foretas
en grundig og detaljert prosessanalyse i virksomheten.

Dette m4 tolkes som om at det skal gode grunner til for & f dispensasjon fra kravet. Dessuten er
arkivkoden (etter arkivnekkelen) et obligatorisk informasjonselement i virksomhetens journal, jf.
Arkivforskriften § 2-7. I Noark 5?7 er klassifikasjon obligatorisk for sakarkiver (arkiver med
saksdokumenter).

Nar jeg foreslér a utfore kontrollene i en revisjon med samtykkene i sentrum, mé de folgelig kunne
finnes der hvor samtykkene handteres. Nar krav om héndtering av samtykkene krever lagring i
Noark-lesninger, noe som gjelder alle norske offentlige organer, sa ber kontrollene kunne
gjennomfores ogsé der.

Endringer i forretningsprosesser kan skje av ulike arsaker, og i velorganiserte virksomheter vil det
typisk kunne folge av en Plan-Do-Check-Act-syklus (ISO 9001:2015) med formél om & forbedre
prosessen. Da m& man som behandlingsansvarlig virksomhet ogsa vere trygg pa at
dokumentasjonen som behandles i den aktuelle forretningsprosessen ogsa kan gjenfinnes og folge
med over den forbedrede forretningsprosessen.

ISO 16175 anferer identifisering av et sett informasjonselementer som utgjer dokumentasjonen,
inkludert en relasjon til behandlingsprosessen og -konteksten. Den bygger pa et prinsipp om & la
behandlingsprosess og underliggende systemer generere sd& mye metadata til

25 https://www.arkivverket.no/for-arkiveiere/bevaring-og-kassasjon/bevaring-og-kassasjon-hos-kommuner-og-
fylkeskommuner/_/attachment/download/090f5a39-d4d1-4b3c-al4c-

4a961711364:42d89081{777f2a4433¢1525785b3bd6178fb912/Veiledning®%20BK-
bestemmelser%20for%?20kommunale%20arkiv%20skapt%20etter%201950%20(2015).pdf (lest 16.5.2018)

26

http://www.arkivrad.no/sites/arkivrad/files/user/Dokumenter/bruk_av_arkivnokkel 1 hod brev fra ra 31.10.14.p
df (lest 26.5.2018)

27 https://www.arkivverket.no/forvaltning-og-utvikling/noark-standarden/noark-5/noark5-standarden
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dokumentasjonselementet som mulig. Dette stotter ogsa en grunntanke om at
(forretnings)prosessen legges til grunn for klassifiseringen.

Forutsatt at samtykket er blitt tilfort tilstrekkelige metadata, vil behandlingsansvarlig kunne gjore
endringer i prosessen uten a risikere at behandlingen av personopplysninger trues ved at relasjonen
mellom samtykket, formalet, personopplysningene, prosessen og den registrerte brytes. En
revisjon av livssyklusen for samtykkene vil kunne avdekke mangler i metadatatilgangen, og
forhépentligvis kunne bidra til at dette blir bragt i orden uten uheldige konsekvenser.

Valg av angrepsvinkel og nivaer for kontroll

Det er mange mater a tilnerme seg revisjon av samtykker knyttet til behandling av
personopplysninger, og risikoinngangen er det som vanligvis rangerer hoyt — i seerdeleshet hvis
det potensielt kan pavirke ekonomiske eller omdemmemessige sider av virksomheten i negativ
retning. Igjen er Cambridge Analytica-saken et godt eksempel pa at begge disse sidene fort blir
pavirket nar omfattende behandling av personopplysninger uten gyldig samtykke er i sekelyset.

Effektiviseringseffekten er ikke like lett & fa aye pa; det ser man dog kanskje bedre nar man
vurderer det hele ut fra store volumer og med automatisering for gye. Her dpenbarer det seg store
gevinstpotensialer nar volumet blir stort; se for eksempel til Udbetaling Danmark, SU, Pension
Danmark, de store bankene, Skat, Lanekassen og Skatteetaten i Norge m.fl., hvor automatisering
og selvbetjening star for mye av produksjonen. I den grad deres forretningsprosesser hadde veert
basert pa samtykker alene, matte operasjonaliseringen av samtykkenes livssyklus automatiseres
tilsvarende.

Revisjon med tanke pa forbedring er saledes ogsa hoyst relevant, og for gvrig helt i trdd med det
grunnleggende prinsippet om «kontinuerlig forbedring» fra blant annet ISO 9001 og ISO 30302.
Revisjon av livssyklusen for samtykker er ogsa et delsvar pa ISO 30301 punkt 9.2 Internal system
audit hva gjelder compliance til personvernforordningens dokumentasjonskrav pa omradet.

Et godt utgangspunkt, uvavhengig av virksomhet og perspektiv, er & folge brukerreisene, altsa
hvordan den registrerte kan holde kontroll med bruken av sine personopplysninger gjennom en
eller flere virksomheters digitale tjenester. Med denne tilneermingen vil man se behandlingen mer
«utenfra og inn», med individet i fokus.

I tilfeller hvor man har flere behandlingsforlep, gjerne med flere ulike formal og/eller flere ulike
akterer, vil denne tilnaermingen kunne gi et godt bilde av den totale pavirkningen pé individet nar
det gjelder behandling av vedkommendes personopplysninger. Ogsa i tilfeller hvor de registrerte
etterspor informasjon, eller nar det vurderes gjennomfert en DPIA?®, vil denne tilneermingen veere
relevant.

En annen tilneerming kan vaere & ta utgangspunkt i behandlingsprosessen/tjenesteprosessen slik
den er beskrevet av virksomheten — den behandlingsansvarlige. Til sammenligning blir dette en

28 Digital Privacy Impact Assessment (vurdering av personvernkonsekvenser), jf.
personvernforordningens art. 35
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tilnerming «innenfra og ut», som setter systemets, ansattes og virksomhetens aktiviteter i fokus.
Tilneermingen kan vere relevant for eksempelvis gjennomfoering av internkontroll knyttet til ulike
tjenesteomrader.

Denne siste tilneermingen er benyttet for & modellere ssmmenhengen mellom forretningsprosessen
og samtykkets livssyklus:
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Figur 2 Sammenhengen mellom en forretningsprosess og samtykkets livssyklus

Figur 2 viser en modell av en generisk forretningsprosess everst, med en tilherende modell av
livssyklus for et tilherende samtykke under. Modellen er noe forenklet, eksempelvis ville man
ideelt sett ta med et steg hvor en borgers ded ville medfere at virksomhetens personvernombud /
Data Protection Officer (DPO) ville ugyldiggjere samtykket pa vegner av den registrerte eller dens
parerende.

Typiske prosessmodellelementer som svemmebaner er ikke tatt inn i modellen for & unnga
organisatoriske bindinger som i prinsippet ikke er relevant i denne sammenhengen.

I figuren har jeg valgt a ta utgangspunkt i den prosessen som omhandler opprettelsen og
behandlingen av samtykker, og satt samtykket i sentrum for revisjon. Denne prosessen er sann sett
underordnet forretningsprosessen, men har i seg selv en viktig betydning, jf. de tidligere nevnte
verdiperspektivene. Denne tilnaermingen er nyttig nar kontrollen skal ned pa detaljniva,
eksempelvis i eller som forberedelser til en rettslig gjennomgang.

Tilnermingen har dog en iboende risiko ved at den ser pé livssyklusen for samtykket separat fra
den overordnede forretningsprosessen av personopplysningene — derfor mé en slik revisjon skje i
lys av forretningsprosessen hvor samtykket inngar, slik at helheten i behandlingen gjores til
gjenstand for en totalvurdering.
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Typiske revisjonsaktiviteter fremgér av ISO 19011, punkt 6.1, og hovedaktivitetene er som folger:
igangsettelse, forberedelse, gjennomfering, utarbeidelse og distribusjon av revisjonsrapporten,
samt avslutning av revisjonen. I etterkant vil det ogsa kunne vere en gjennomfering av
oppfelgende tiltak etter revisjonen.

Nivabestemt revisjon

En revisjon av samtykkebehandlingen vil kunne forega pa ett eller flere ulike nivéer, og det
folgende eksempelet viser en nivamessig inndeling i fire nivaer:

Kontrollniva 1 — grunnleggende policy for dokumentasjonsforvaltning
Er det, som en del av tjenesteleveransen, etablert behandling av samtykker pa en systematisk og
dokumentert méte som er i trdd med personvernforordningen?

Kontrollniva 2 - styringsrammeverk

Er det, som en del av tjenesteleveransen, etablert strukturer og prosedyrer for a stotte
behandlingen av samtykker og for & sikre at den overordnede strategien er forstatt, implementert
og felges opp?

Kontrollniva 3 - forretningsprosessene
Er det gjennomfert risikovurdering knyttet til den enkelte behandlingsprosess som helhet?

Kontrollniva 4 — operasjonaliseringen av samtykkers livssyklus
Er alle stegene i livssyklusen for samtykker i den enkelte behandlingsprosess ivaretatt i trad med
kravene i personvernforordningen, og vurdert med tanke pa operasjonell verdi og/eller bevisverdi?

En gjennomgaende revisjon vil omfatte kunne omfatte nivéer, enten de er inndelt pé denne eller
annen mate, noe som vil innebare vesentlig flere krav enn det jeg gér inn pé i denne oppgaven.
For 4 finne dekkende svar pa min problemformulering er revisjon pa kontrollniva 4 som kreves for
a sikre samtykkene som sddan, og som omtales herfra og ut.

Valg av teknikker for kontrollniva 4

Som nevnt tidligere, er risikoperspektivet det mest naerliggende 4 ta til, og ISO 31010 tabell A.2
gir en oversikt over en rekke alternative teknikker for risikovurdering som kan gjennomfores for &
fa et overblikk over risikofaktorene i de ulike behandlingene. Oversikten er rangert etter hvor
ressurskrevende teknikken er, hvor stor usikkerhet som tillegges utfallet og hvor kompleks
teknikken regnes for & vare.

I skrivende stund, mens mange virksomheter har det travelt nok med & komme 4 jour med de mest
grunnleggende kravene i personvernforordningen, har jeg sett etter teknikker som béade er lett
tilgjengelige, som ogsé kan bidra til at ansvaret for gjennomfering kan distribueres pé en
hensiktsmessig mate, ikke er for komplekse og som har lav terskel for gjennomfering.

I en virksomhet med mange enheter, avdelinger eller sektorer vil det typisk ogsa finnes mange
behandlingsprosesser for personopplysninger, flere systemlgsninger og tilhegrende
systemansvarlige, hvor den daglige oppfelgingen naturlig vil plasseres.
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Det er to av disse teknikkene som tilfredsstiller utvalgskriteriene; sjekklister og strukturerte
intervjuer og brainstorming. Av disse to har jeg valgt sjekklister, da denne teknikken er kjent for
de fleste, intuitiv, kan baere holdnings- og kunnskapsbarende elementer, og er mindre avhengig av
at den gjennomferes synkront med annet personell.

Sjekklister er ogsa en av anbefalingene til arbeidsdokumenter i ISO 19011, punkt. 6.3.4. Denne
standarden inneholder for gvrig en rekke gode anbefalinger, og er sveart relevant & kikke til under
forberedelser og gjennomfoering av revisjoner. Tilsvarende anbefaling om sjekkliste som metode
finnes i ISO 30302, punkt 9.1.1.

I praksis ville det vaere naturlig & velge en samling av flere teknikker ndr man beveger seg ut i
virksomheten for & gjennomfoere en revisjon. Egen erfaring tilsier dog at sjekklister fungerer godt
for den typen revisjon som det her er snakk om; de kommuniserer pa en forstaelig mate og
etterlater seg strukturerte og dokumenterte resultater som igjen kan brukes for & utarbeide
effektive rapporterer og initiere passende tiltak.

Sjekkliste for revisjon av livssyklus for samtykker

Den folgende sjekklisten er utarbeidet som et utgangspunkt for a4 kunne gjennomfere revisjoner av
hvordan elektronisk avgitte samtykker konkret behandles i elektroniske systemlosninger, med
formal om & kontrollere at personvernforordningen etterleves og for & sikre konsistens i
dokumentasjonen av samtykker — ogsé over tid.

ISO 15489 er lagt til grunn for krav til dokumentasjon, men her kunne kravene i ISO 16175 veert
et naturlig alternativ. ISO 15489 ivaretar som nevnt langtidsperspektivet, noe ISO 16175 ikke gjor
i tilstrekkelig grad.

Kontrollspersmal og oppfelgende spersmal er ment som hjelp til den eller de som skal
gjiennomfore revisjonen, og bidrar forhdpentligvis ogsa noe til forstaelsen av hvorfor spersmalene
ma stilles.

Kolonnen Samtykkets livssyklus henviser til livssyklusen for samtykker i Figur 1 og 2, med
korresponderende statuser for samtykket og den tilherende brukeraktiviteten i de to pafelgende
kolonnene Status og Arsak.

Innholdet i kolonnen GDPR henviser til relevant(e) artikler i den nye personvernforordningen, og
de to siste kolonnene henviser til relevante klausuler som representerer records-relaterte prosesser
1 ISO 15489.



Samtykkets Jq/ Nei/ GDPR  |1SO 15489
livssyklus Status | Arsak Kontrollspgrsmal Oppfelgende spgrsmal Kommentarer ref. prosess | I1SO 15489 ref.
Er samtykket frivillig, informert, uttrykkelig og | Hvis nei — hvilke tiltak ma settes i verk for &
spesifikt? sikre dette? Art. 4,7 Clauses 9.2,9.3
Hvis nei — hvilke tiltak ma settes i verk for &
Er samtykket gitt en unik identifikator? sikre dette? Clause 9.3 a
Er samtykket tilfart metadata ved Hvis nei — hvilke tiltak ma settes i verk for &
opprettelsen? sikre dette? Clause 9.3 b
Hvis nei - finnes det rutiner, prosedyrer eller
Er det opprettet referanser mellom funksjoner som tilfredsstiller kravene hvis
samtykket og behandlingsprosessen? behandlingsprosessenendres? Clause 9.3 ¢
Er samtykket en del av en
samtykkeerkleering som inneholder andre Hvis ja - fremgar det tydelig at samtykke
. Samtykket | elementer, f.eks. "terms and conditions"? ettersparres? Art. 4 . N/A
Oppretielse | Gyldig erinngatt | Omhandler samtykket personopplysninger i | Hvis ja - fremgar dette eksplisitt? Creating
seerlige kategorier? recordg
Capturing
Opplysninger om: records
o rasemessig eller etnisk opprinnelse
o politisk oppfatning, religion,
overbevisning
o  Fagforeningsmediemskap
e genetiske og biometriske oppl. med det
formal & entydig identifisere en fysisk
person
o helseopplysninger
e persons seksuelle forhold eller Art. 9.1,
seksuelle orientering 9.2,10, ft.
Straffedommer og lovovertredelser kan kun 10, 32,
behandles under offentlig myndighets 34, 35,
kontroll. 42 og 51. Clause 9.3
Er det tilrettelagt mekanismer for at brukeren
Aktiv Gyldig | Samtykket | Skjer det automatisk behandling eller kan motsette seg automatisert behandling Art. 18,
erinngatt | profilering? eller profilering? 21,22 Clauses 9.3,9.7




Hvis nei - finnes det rutiner, prosedyrer eller

Har samtykket referanser til de funksjoner som tilfredsstiller kravene hvis Art. 7.1,
personopplysninger det gjelder? samtykket trekkes tilbake? 7.3 Clause 9.3 ¢
Hvis nei - finnes det rutiner, prosedyrer eller
Har samtykket referanser til det formalet funksjoner som tilfredsstiller kravene hvis
behandlingen gjelder? formalet endres? Art. 5,6 Clause 9.3 ¢
Er samtykket lagret pa en méate som gjer det
mulig & bevise at den registrerte har inngatt | Hvis nei — hvilke tiltak ma settes i verk for &
samtykket i ettertid? sikre dette? Art. 7 N/A
Er det like lett for den registrerte a trekke Hvis nei — hvilke tiltak ma settes i verk for &
tilbake sitt samtykke som a gi det? sikre dette? Art. 7.3 N/A
Hvis nei - finnes det en egnet, tilgjengelig
Inneholder samtykket metadata om hvor det | oversikt som gir tilstrekkelig svar innen
er lagret? rimelig tid? Clause 9.6 a
Hvis nei - finnes det andre rutiner,
prosedyrer eller funksjoner som knytter
samtykket mot de aktuelle Stori
personopplysningene? oring
records
o ] Use and Clauses 9.6,9.7
- Samtykkets materielle innhold ma veere reuse
Falger samtykket, eller referanser til dette, | knyttet til de faktiske opplysningene det
som en del av behandlingen av gjelder
personopplysningene? - Muliggjer dataportering Art. 20
Valideres samtykkets gyldighet far Hvis nei - finnes det andre rutiner,
behandlingen av personopplysninger prosedyrer eller funksjoner som sikrer at Art. 5, 6,
iverksettes? behandlingsgrunnlaget er gyldig? 7
Hvis nei - finnes det andre rutiner, Use and Clause 9.7
Tillegges samtykket eller prosedyrer eller funksjoner som sikrer at reuse '
personopplysningene metadata om at den | samtykket var gyldig pa
aktuelle behandlingen er giennomfart basert | behandlingstidspunktet og at dette kan
pa et gyldig samtykke? dokumenteres i ettertid? Art. 6,7
Hvis ja - finnes det rutiner, prosedyrer eller
funksjoner som sikrer at samtykket merkes Storing
Er samtykket tidsbegrenset, dvs. har den som ugyldig etter at perioden er over? records Clauses 9.6. 9.7
Samtykket registrerte samtykket for behandling av sine | Hvis nei - finnes det rutiner, prosedyrer eller Use and e
Semi-aktiv Gyldig er inngtt personopplysninger i en avgrenset funksjoner som sikrer at den registrerte reuse
tidsperiode? bekjentgjgres med dette innen rimelig tid?
Tilferes samtykket n@dvendige metadata Use and
hvis behandlingsprosessen endres etter Hvis nei - finnes det rutiner, prosedyrer eller reuse Clause 9.7

opprettelse?

funksjoner som sikrer samtykket blir
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kontrollert riktig hvis behandlingsprosessen
endres?

Utlgser semi-aktivitet dataminimering?

Hvis ja - finnes det rutiner, prosedyrer eller
funksjoner for & oppdatere relasjonen
mellom samtykket og de aktuelle
personopplysningene etter
dataminimeringen?

Hvis nei - finnes det rutiner, prosedyrer eller

funksjoner som sikrer at den registrerte Use and
bekjentgjgres med dette innen rimelig tid? reuse Clause 9.7
Hvis ja - finnes det rutiner, prosedyrer eller
funksjoner som sikrer at (mengden)
Er samtykket markert ugyldig hvis det er personopplysninger minimeres, hvis
_ Samtykket trukket tilbake fra den registrerte? reIc_evanF? _ . Art. 35
Tilbaketrukket Tilbake- er trukket Hvis nei - finnes det rutiner, prosedyrer eller
trukket tilbake Utlgser tilbaketrekking sletting av funksjoner som sikrer sletting av de aktuelle Use and
personopplysningene det gjelder? personopplysningene? Art. 17 |reuse Clause 9.7
Hvis ja - er det sikret spor etter hvem som
Er samtykket markert ugyldig hvis det er har trukket det tilbake pa vegner av den Storing
trukket tilbake fra andre enn den registrerte? | registrerte, og pa hvilket grunnlag? Art. 7 records Clause 9.6
Hvis ja - finnes det rutiner, prosedyrer eller
funksjoner som sikrer kassasjon av
samtykket?
Samtykket Use and
Vurdering for er inngatt Hvis nei - finnes_ det rutiner, prosedyrer eller reuse
kassasjon funksjoner som ivaretar samtykket gjennom Storing
Er verdien av samtykket vurdert dithen at det | en forutbestemt, forlenget bevaringstid for records
Gyldig kan kasseres? samtykket? Art. 7 Disposition | Clauses 9.6,9.7,9.9
Samtykket | Er personopplysningene samtykket gjelder | Hvis nei —finnes det rutiner, prosedyrer eller
Tilbake- | er trukket | sperret for videre behandling, eller slettet, funksjoner som besgrger sperring for
trukket | tilbake nar samtykket er trukket tilbake? behandling og sletting? Art. 6, 17 | Disposition | Clause 9.9
Hvis ja - finnes der rutiner, prosedyrer eller
Samtykket fl_Jnksjoner som §ikrer at samtykket beholder
of inngat sine relasjoner til personopplysningene det
Forlenget gjelder, formalet, behandlingsprosessen og Storing
bevaring Gyldig Er det grunn til & bevare samtykket videre? | den registrerte? Art. 7 records Clause 9.6
Finnes det logg over kassasjonen som
inngar i virksomhetens plan for Art. 21,
Kassasjon N/A dokumentasjonshandtering? 22 Disposition | Clause 9.9
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Konklusjon og videre perspektivering

Formalet med denne oppgaven har vert & besvare folgende problemformuleringer:

Hvilke kontroller kan etableres for a sikre at behandlingsansvarlige
virksomheter kan folge opp samtykkene pd en forsvarlig mdte i prosesser der
hvor behandlingen av personopplysninger er basert pa samtykke som eneste
rettslige grunnlag?

Kan man benytte elementer fra eksisterende standarder og rammeverk for d
etablere et praktisk og anvendelig verktoy, en sjekkliste, for d sikre forsvarlig
hdndtering av samtykker hos en behandlingsansvarlig?

I arbeidet med a besvare disse punktene har det vert viktig a kunne isolere livssyklusprinsippet for
samtykkeobjektet fra den overordnede forretningsprosessen, og forseke & hvordan samtykker, som
bevismateriale, m& behandles spesielt i lys av den nye personvernforordningen.

Kontrollmekanismer som fremgar av sjekklisten adresserer de konkrete kravene 1
personvernforordningen, og er knyttet til prosesser som er beskrevet i anerkjente standarder og
rammeverk. Kontrollene gjores ved & besvare spersmélene i sjekklisten, med eventuelle
henvisninger der hvor det ikke umiddelbart finnes svar i behandlingsprosessen.

Nér det en gang i fremtiden kommer en rettsak, av en viss sterrelsesorden, hvor ubestrideligheten
omkring hvor vidt samtykket kan aksepteres som autentisk dokumentasjon, vil kanskje flere
virksomheter fa det travelt med & underseke hvor vidt deres egne systemer, rutiner og prosedyrer
faktisk understetter kravene om dokumentasjon.

Inntil da kan denne sjekklisten benyttes som utgangspunkt for & revidere bade egne og andres
samtykkebaserte behandlinger av personopplysninger. Den er sammensatt av elementer fra
anerkjente prinsipper og standarder, og vil kunne bidra til & sikre at samtykket i seg selv blir
ivaretatt pa en forsvarlig mate. Den kan implementeres som en del av et storre revisjonsarbeid,
som en del av en risiko- og sarbarhetsanalyse, eller simpelthen benyttes som frittstdende verktoy.
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