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1 Abstract

1 Abstract

This thesis explores which issues and challenges developers and users of Al face by complying with Regulation
2016/679 on data protection (GDPR), and thus, the hypothesis is that GDPR introduces significant difficulties.
The thesis is meant to be a tool for lawyers, engineers and managers alike to identify the rules that Al need
to abide by.

The structure of the substance of the thesis consists of an initial presentation of the technical aspects of
artificial intelligence with relevant examples and illustrations. This is followed by a systematic and thorough
examination of GDPR’s provisions on its principles as a starting point. The analysis of the thesis includes a
review of current technologies that can potentially alleviate some of the challenges. The conclusion
summarizes the discovered issues and challenges from the analysis and compares them and their
connections in addition to evaluating their possible solutions where possible.

Some of the inherent challenges for developers and users of Al are related to the similarities with big data
where voluminous data sets are preferred to improve precision of the models’ predictions and decisions.
Other challenges originate from the complexities of these types of algorithms — especially in online models
and deep learning.

GDPR requires controllers to specify the purposes of the collections of data and to minimize the amount.
Controllers may not be able to specifically determine the results and thus the purposes of collections.
Controllers must take the contexts of the processes into account to determine the suitable specificity.

From the stated purposes, the controllers must assess whether the personal data is necessary. It is not always
possible to determine when data is necessary for an Al to process as the statistical analysis is automated. The
Al will determine causalities that it can learn from, but only then does it know which clusters of data were
utilized.

However, to delete or even correct personal data within an Al is no small task. This issue concerns primarily
the situation where data turns out to be unnecessary for the purposes, the rights to be forgotten and
rectification. From a technical stand point, it may not be possible at all to delete or rectify data because of
the complexities of especially deep learning, and GDPR’s lack of clarity on the required measures regarding
this issue displays its shortcomings.

A major concern regarding the processing of personal data by Al relates to the lack of transparency of the
processing as well as decisions. Automated decision-making requires demonstration of the “logic”, which is
also a general requirement throughout the regulation and as such calls for the implementation of methods
for the Al to explain itself — a measure that would solve many of the issues concluded upon in this thesis.

To ensure appropriate security, the controllers must identify both assets and threats. Assets should be
protected, while threats should be protected against. Certain threats are specific to different types of Al,
namely reverse engineering, adversarial injections and backdoors.

Online models and Al using deep learning techniques face greater challenges; hence, the specific Al should
be identified. There are certain possible solutions to these issues; especially the use of pseudonymization,
technological approaches to encryption and particularly aggregation as well as the classification of the Al as
a statistical or scientific purpose. Although the most ideal solution tends to be the avoidance of personal data
altogether, of which there are different methods to carry out without compromising the statistical results.

GDPR does not set impossible responsibilities for controllers to comply with. Online models and deep
learning Al do face challenges where solutions are currently in a grey area. Controllers should however be
better equipped to face the challenges of the regulation by considering the conclusions of this thesis.
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2 Indledning

2 Indledning

Da databeskyttelsesdirektivet i 1995 blev vedtaget, var den eneste tilstedevaerelse af Al i danskernes
erindring sandsynligvis en computer, der kan spille skak naesten lige sa godt som professionelle samt
fantasifulde sci-fi-film. Al er imidlertid blevet et handgribeligt faanomen, som i stigende grad forudsiges at
ramme samtlige industrier og skabe disruption, som det populeert kaldes. Al er drivkraften bag en stigende
mangde af ydelser, som vi anvender hver dag sasom Netflix og Spotifys algoritmer, der anbefaler os film og
sange med naesten foruroligende ngjagtighed — foruroligende, da man kun kan forestille sig, hvilken
uhandgribelig maengde af vores data, der ligger bag disse algoritmer. Med udviklingen af Al som teknologi
Igber vi sagar ind i, at selv ikke udviklerne bag kan finde rundt i, hvad der faktisk sker med vores data. Dette
har skabt bekymring for, at anvendelse af Al forarsager mindre ansvarlighed i behandlingen af vores
oplysninger. Vi ved eller forstar faktisk ikke, hvad der ligger bag de afggrelser og handlinger, som vi overlader
til en algoritme i effektivitetens navn.

Hvordan ved vi, at en Al ikke behandler oplysninger om alle vores dybt personlige oplysninger? Hvordan ved
vi, at vores oplysninger er tilstraekkeligt sikrede af Al’en? Hvordan ved vi, at Al’en traeffer en rimelig afggrelse,
nar den skal vurdere, om vi kan modtage et lan? Databeskyttelsesdirektivet fra 1995 og dermed
persondataloven formaede tilsyneladende ikke at lette disse bekymringer. Som svar pa dette har vi nu faet
Europa-Parlamentets og Radets forordning 2016/679 om databeskyttelse, GDPR, som stiller stgrre krav til
dataansvarlige og databehandlere. Men er GDPR mere fremtidssikret end sin forgeenger, eller stiller den
maske modsaetningsvist helt uhensigtsmaessige krav til udviklingen og anvendelsen af Al?

2.1 Problemformulering

| denne afhandling finder laesere dermed en gennemgang af GDPR’s konsekvenser for lige netop emnet,
artificial intelligence, med fglgende problemformulering som udgangspunkt:

"Hvilke problemstillinger og udfordringer stdr udviklere og anvendere af Al overfor ved overholdelse af
forordning 2016/679 om databeskyttelse?”

Hypotesen er, at GDPR er streng og ikke tager hensyn til de tekniske udfordringer, der kan opsta i forbindelse
med dens implementering i tilfaelde af hgjteknologiske discipliner. Denne problemformulering er valgt, idet
naervaerende afhandling har til formal at afklare, hvilke konsekvenser forordningen har for udvikling og
anvendelse af Al samt, hvad udviklere skal veere opmaerksomme pa fremadrettet. Denne afhandling saetter
sig for at veere kontekst-agnostisk, saledes den ikke blot er anvendelig i den umiddelbare fremtid, men
fremadrettet vil fortseette med at veere et veerktgj, som udviklere kan anvende uanset, hvilket niveau den
teknologiske udvikling har opnaet pa det pagaeldende tidspunkt.

Som afhandlingen vil illustrere, er udvikling af Al en hgjteknologisk disciplin, som abenlyst ikke kan adskilles
fra de teknologiske omstaendigheder, hvorved Igsningerne til de problemstillinger og udfordringer — som
GDPR medfgrer — vil eendre sig med tiden. Afhandlingen vil derfor fokusere pa at analysere GDPR i forhold til
dens konsekvenser for udvikling og anvendelse af Al for at finde de problemstillinger og udfordringer. Disse
kan udviklere og anvendere sa selv iagttage med hensyn til deres konkrete omstaendigheder og de
pageldende teknologiske muligheder. Afhandlingen perspektiverer dog med at inddrage, hvilke teknologiske
muligheder, der findes i dag.
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2.2 Generelle metodiske overvejelser

2.2 Generelle metodiske overvejelser

Afhandlingens struktur fglger en metode, hvor GDPR’s bestemmelser gennemgas mere eller mindre slavisk
med det formal at analysere dens bestemmelser for at finde og bearbejde de problemstillinger og
udfordringer, der ggr sig geldende for Al.

Efterfglgende perspektiveres der til potentielle Igsninger af teknologisk karakter. Perspektiveringen kommer
saledes fgr konklusionen, da dens formal er at opstille et alternativt perspektiv. Udfordringen ved
problemformuleringen er, at den laegger op til en teoretisk jagt pa at finde problemer, hvor der maske ikke
er nogle. Afsnit 6 om de teknologiske Igsninger putter problemerne i et realistisk perspektiv og medfgrer
mere skepsis i analysen.

Konklusionen samler derfor ikke blot op pa problemstillingerne og udfordringerne, men gennemgar deres
sammenhange og Igsningernes indflydelse derpa. Perspektiveringens placering er dermed den eneste
undtagelse til anvendelsen af Blooms taksonomiske niveauer, som er forsggt udfgrt for at skabe koharens
samt logisk gyldig argumentatorisk struktur. Denne struktur skyldes, at deduktion kraever en abensindet
tilgang til alle facetter af GDPR for afggre udfordringer.

Der findes ikke meget litteratur om netop dette emne og iszer ikke i en dansk kontekst. Stgrstedelen af
benarbejdet er foretaget selvsteendigt i afhandlingen, hvorved Toulmins argumentationsmodel er blevet
anvendt for at underbygge afhandlingens pastande i stedet for blot at inddrage kilder — altsa juridisk metode.

Denne metode kraever, at laeseren har en vis forstaelse for, hvad Al eller kunstig intelligens er, samt hvilke
typer og karakteristika der findes. Dette skyldes, at Al er en hgjteknologisk disciplin, der kraever en vis indsigt
i datalogi og IT. Derfor indledes afhandlingen med en redeggrelse for det tekniske begreb, Al, med en simpel
struktur og adskillige eksempler. Redeggrelsen er inspireret af det norske datatilsyns saerdeles saglige rapport
fra januar 2018, “Kunstig intelligens og personvern”.

For laesevenlighedens skyld indeholder bilag 1 en ordliste, som med fordel kan vaere ved handen for at undga
tvivl om begrebers betydninger.

Afhandlingens problemformulering vil blive besvaret ved anvendelse af den retsdogmatiske metode, der
beskriver, analyserer og fortolker geldende ret eller naermere fremtidig jus ved udarbejdelse af denne
afhandling. Dette er med henblik pa at analysere betydningen af forordning 2016/679 for Al — derunder
problemstillinger og udfordringer for udviklere og anvendere af Al.

Peter Blume har i sin udgivelse, “Juridisk metodelaere”, beskrevet, at den gode juridiske tekst — der forsgger
at beskrive, analysere og fortolke geeldende ret — er karakteriseret ved en korrekt benyttelse af retskilder.
Ved den retsdogmatiske metode bgr der isaer holdes for gje, at der argumenteres korrekt og pa en analytisk
made for de pagaldende synspunkter, idet afhandlingen ellers ikke har videnskabelig veerdi. Strukturen,
sproget og substansen i afhandlingen er derfor forsggt praesenteret letforstaeligt.!

! Blume, 2009, s. 159-161
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2.2 Generelle metodiske overvejelser

Forordning 2016/679 er endnu ikke tradt i kraft under udarbejdelse af denne afhandling, hvilket er arsagen
til manglen pa litteratur og praksis pa omradet. Forordningen vil derfor vaere den primaere retskilde ved
fastlaeggelsen af geeldende ret. Dette vil blive suppleret med dens praeambel, enkelte henvisninger til
lovforslaget til den danske databeskyttelseslov samt udtalelser og artikler fra bade det danske og norske
datatilsyn, Artikel 29-gruppen, den britiske informationskommissaer (ICO) og andre rad samt forskere pa
omradet. Grundet emnets tekniske karakter bliver der ogsa inddraget kilder til at underbygge pastande af
ikke-juridisk karakter.

Databeskyttelsesforordningen 2016/679 — populzert kaldet persondataforordningen — bliver i naervaerende
afhandling omtalt som GDPR (General Data Protection Regulation) eller forordningen. Det har vaeret forsggt
at anvende engelske termer i sa vidt muligt omfang, og brugen af GDPR fremfor alternativerne skyldes, at
der antages, at beskeeftigelse med Al i Danmark hyppigst udgves med anvendelse af engelske termer fremfor
danske. Det har i denne forbindelse heller ikke veeret muligt at finde danske, sekvivalente begreber
tilsvarende alle de engelske, som er blevet benyttet i denne afhandling. Der henvises derfor til ordlisten i
bilag 1 for bade uddybelse af de anvendte begreber, et opslagsveerk samt oversaettelser til tilsvarende,
danske og anerkendte begreber, hvor disse findes. Eksempelvis bliver “kunstig intelligens”, " maskinlaering”
og "dyb leering” derfor omtalt konsekvent som henholdsvis “Al” (artificial intelligence), “machine learning”

og "deep learning”.
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2.3 Afgreensning

2.3 Afgreensning

Det forventes, at leeseren i forvejen har et overfladisk kendskab til persondataretten i sin helhed, idet
forordningens struktur ikke redeggres for. Der tages udgangspunkt i de mere generelle regler i GDPR —
primeert de grundleeggende principper i artikel 5 — til besvarelse af problemformuleringen. Kun relevante
bestemmelser i forhold til problemformuleringen vil blive behandlet, selvom tilgangen til at afggre denne
relevans er abensindet og fordomsfri. Der vil derfor ikke blive foretaget en gennemgang af den registreredes
rettigheder, foruden hvad der findes ngdvendigt til at belyse de andre benyttede bestemmelser og emner.
Retsgrundlaget vil ligeledes ikke blive gennemgaet udover overfladisk, hvor det er relevant. Disse emner har
serlig betydning for Al, men gennemgang af dem vil vaere for omfattende for denne afhandlings
anvendelsesomrade, hvorfor de mest relevante aspekter i stedet inddrages Igbende i sammenhang med
forordningens andre principper.

Problemformuleringen giver dog i sin ordlyd anledning til ogsa at bearbejde generelle problemstillinger og
udfordringer, som ikke er szerligt relevante ved udvikling eller anvendelse af Al, men disse inkluderes kun i
det omfang, at udfordringens karakter alligevel er forholdsvist omfattende.

Eventuelle speciallovgivninger, som kunne vaere relevante for vurderingen om lovlighed, vil ikke blive belyst
eller behandlet. Det samme ggr sig geldende for den danske implementering af GDPR i sin helhed, idet
omfanget vil vaere for stort for denne afhandling, samt at den endelige udgave fg@rst vil traede i kraft efter
feerdigggrelsen af denne afhandling.

Dette er en juridisk afhandling, hvorved tekniske aspekter kun vil blive inddraget som redeggrelse, og hvor
det ses ngdvendigt i analysen i det omfang, som videst muligt ggr det lettere for laeseren at forsta de
problemstillinger, der undersgges ud fra problemformuleringen. Et eksempel herpa er analysen af
forordningens bestemmelse om integritet og fortrolighed. At vurdere beskyttelse af data kraever en
forstaelse for, hvilke trusler der ggr sig geeldende. Det ligger udenfor denne afhandlings anvendelsesomrade,
hvorved der i stedet vil blive henvist til specialiserede kilder samt bilag 2, der gennemgar nogle af de konkrete
tekniske trusler.
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3 Al —Atrtificial intelligence

3 Al —Artificial intelligence

Al eller kunstig intelligens forstas generelt som algoritmer, der udfgrer kognitive funktioner. Det vil sige en
maskine, der imiterer menneskelig tankegang sasom ved at udvikle sig, Igse problemer eller planlaegge. Det
er en vag betegnelse, der ikke ngdvendigvis er let at definere, og derfor er begrebet ogsa delt op i flere
forskellige typer med forskellige funktioner. Al adskiller sig fra andre typer af software ved, at det ikke kraever
et bruger-input. Et program, der viser .pdf-dokumenter sdsom Adobe Acrobat, kan ingenting, medmindre en
bruger interagerer med det i modsaetning til Al, som automatisk udfgrer handlinger eller funktioner.

Teknologien er endnu ikke naet til, at Al fungerer menneskeligt som i science fiction. Al benyttes derimod til
at udfgre eller Igse specifikke opgaver hurtigere og nogle gange endda bedre end mennesker. Denne slags
specialiseret Al er, hvad der kendes fra blandt andet Googles billed- og talegenkendelse samt Facebooks
ansigtsgenkendelse.

Al, machine learning (maskinleering) og deep learning (dyb lzering) forveksles ofte med hinanden. Al er et
overordnet begreb, som omfatter blandt andet machine learning. Al er det fgrste begreb inden for denne
kategori af maskiner. Machine learning kom senere og kan beskrives som en rakke teknikker til at opna
kunstig intelligens. Deep learning er en udvikling inden for machine learning, som er det nye store inden for
Al. Ligesom machine learning er en teknik til at bygge Al, er deep learning en teknik til at kunne bygge
machine learning. Se eventuelt figur 1 nedenfor, der illustrerer forskellene pa de tre begreber.

ARTIFICIAL
INTELLIGENCE

MACHINE
LEARNING

DEEP

K LEARNING

1950 1960 1970 1980 1990 2000 2010

Figur 1 - Illlustration af forskellene pG begreberne af Al, machine learning og deep learning (red.)
Kilde: Michael Copeland, Nvidia, 29. juli 2016, blogs.nvidia.com/blog/2016/07/29/
whats-difference-artificial-intelligence-machine-learning-deep-learning-ai/
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3.1 Machine learning

3.1 Machine learning

Machine learning er som sagt en raekke teknikker og vaerktgjer, som muligggr, at en maskine kan taenke ved
at danne matematiske algoritmer ud fra akkumuleret data.? Maskinen kan derfor tenke selv uden
menneskelig indvirkning og dernaest opbygge nye algoritmer baseret pa resultatet. Systemet bliver traenet til
at kunne lzere og dermed udfgre en bestemt opgave ud fra en mangde data. Disse data eller informationer
kan komme i mange afskygninger. Hvis der laves en Al til at udfgre billedgenkendelse, sa vil den blive traenet
med en masse billeder, hvor traeningsdataene til en Al, der udfgrer talegenkendelse, sikkert vil besta af tale.
Traeningsdata vil potentielt kunne inkludere personoplysninger.

En forsimplet forklaring er, at vi har muligheden for at leere en computer at spille skak ved at programmere
en algoritme, der indeholder alle reglerne og optimale traek (supervised learning). Eller vi kan anvende
machine learning og vise computeren en masse spilrunder, hvorudfra den lzerer reglerne og de optimale traek
(unsupervised learning). Ligeledes kan vi bare lade den spille selv, hvorved den ud fra sine fejl og sejrer laerer
(trial and error), hvilke traek, der er effektive (reinforcement learning). Unsupervised og reinforcement
learning kan have den fordel, at modellen er dannet ud fra deduktion, hvilket kan vaere mere ngjagtigt i visse
tilfelde.

3.1.1 Opbygning af en Al

En Al er overordnet set blot én eller flere algoritmer. Den er et stykke software, der er programmeret i et
eller flere kodesprog. Som med al software har programmgren kreativ frihed til at opbygge sit program pa
uendeligt mange faconer ud fra de funktioner, som programmet skal opfylde, sa laenge dette kan ggres logisk.
Software er nu engang blot en maengde funktioner og variable, der kan defineres i en syntaks, der sa kan
udfgre en funktion.

Al er til gengeeld blot et stykke software, der har en funktion, hvis formal er af en kognitiv karakter. Google
Translate er eksempelvis et stykke kode, der blot ud fra en liste af variable afggr, hvilket ord eller saetning,
den skal vise, hvis den bliver praesenteret for et andet givent ord eller saetning.

2 Landau - ig.intel.com
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3.1 Machine learning

Software kan vaere inddelt i moduler.® 4 Det vil ikke altid vaere tilfeldet, men software af en vis kompleksitet
bliver med fordel bygget saledes op. Det er dermed muligt for programmegrerne at sendre i dele af koden
efterfglgende uden, at resten af koden vil blive fejlbehaftet, eller at genanvende visse dele af koden til nye
programmer. Et modul indeholder et antal funktioner, som logisk kan adskilles fra andre, hvorved
funktionernes eventuelle interaktion med hinanden bestemmes af noget andet kode. Figur 2 nedenfor viser
en model opdelt i moduler.

Trin 1 Trin 2 Trin 3

| !

Figur 2 - | trin 1 ses modellen opdelt i moduler. Trin 2 viser et modul, der bliver skiftet ud med et andet, og der tilfgjes et fjerde modul.
Trin 3 viser den feerdige model efter tilfgjelserne.

Et eksempel pa dette er Microsoft Word som indeholder moduler fra Microsoft Paint, sa der kan indsaettes
figurer og tegninger i et Word-dokument. Dette modul ville kunne fjernes igen uden, at det pavirker resten
af programmet. En potentiel konsekvens ved ikke at modulere Microsoft Word ville i sa fald vaere, at
billedfunktionalitet ville blive gdelagt, hvis modulet fjernes, hvorved ethvert dokument med billeder ikke ville
kunne blive abnet.

Et andet eksempel kan for illustrations skyld veere Googles oversattelsesydelser, Google Translate. Det ma
formodes, at Google Translate ikke blot bestar af én lang kode, hvor hvert engelsk ord indgar pa den samme
linje med angivelser af, hvad de skal oversaettes til pa alle forskellige sprog. | stedet kan vi forestille os, at
hvert sprog og dets oversaettelser er et modul for sig, og selve oversattelsesfunktionerne ligeledes er
moduler. P4 denne made kan der arbejdes pa de mere generelle funktioner sdsom programmets udseende
og angivelse af bogstaver og tegn saerskilt, uden det vil pavirke oversaettelserne.

3 Poole - artint.info
4 Wikipedia — modulaer programmering - en.wikipedia.org

Side 10 af 64


http://artint.info/html/ArtInt_13.html
https://en.wikipedia.org/wiki/Modular_programming

3.1 Machine learning

3.1.2 Opleering af en Al

Erfaring, som Al’en skal have for at kunne udfgre en opgave, kommer i form af en stor maengde traeningsdata.
En generel oplaering af en Al vil normalt se ud som i figur 3 nedenfor.

Inputdata

Mgnstre
Sammenhange

Tendensar
Traningsdata Kausalitet

Model

Resultat

Figur 3 - lllustration af opleering af en Al (red.)
Kilde: Datatilsynet.no — kunstig intelligens, 2018, s. 6.

Den gule stribe (horisontalt) i figur 3 viser, hvordan oplaeringen starter med en maengde data (traeningsdata).
Dataene indeholder et mgnster, som en Al med hjzlp af machine learning finder frem til. Ud fra dette
generes der en model. Denne model kan genkende mgnstret pa de nye inputdata, som bliver indsat og
derefter processeres af modellen.

Begrebet model er et udtryk for et resultat af en mgnstergenkendelse, som en maskine har leert. Andre
treeningsdata og formal vil ogsa fgre til en anden model og laering for Al’en.

De nye data (inputdataene), som modellen skal behandle, vil sandsynligt vaere forskellige fra
treeningsdataene. Treeningsdataene skal derfor gerne have en vis grad af generalisering over sig.
Traeningsdata, der adskiller sig fra resten af treeningsdataene, vil derfor blive fjernet fra modellen.

Hvis der ses pa den vertikale bla/grgnne stribe i figur 3, viser den, hvordan maskinen benytter sig af
treeningsdataene til at fa et resultat. Maskinen modtager nogle data af samme type som traeningsdataene.
Modellen afggr nu, hvilket mgnster de nye inputdata ligner mest. Ud fra mgnstret vil en maskine komme
med et estimeret resultat af eksempelvis ens yndlings film.
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3.1 Machine learning

Et eksempel pa dette kan igen vaere Google Translate, hvor der tidligere blev anvendt en machine learning-
algoritme ved navn Google Machine Translation. Deres algoritme anvendte utallige dokumenter fra FN og EU
— hvor udgivelser oversaettes manuelt til adskillige sprog — som traeningsdata til deres Al.> ©

Nar der blev indtastet en satning pa et andet sprog end engelsk, ville Google Translate oversaette denne til
engelsk, hvorefter den ville oversaette den engelske szetning til det gnskede sprog. Sa skal dansk overseaettes
til tysk, vil Google Translate f@rst oversaette det danske til engelsk og dernaest til tysk, idet modellen er bygget
op omkring det engelske sprog. Alternativet er, at modellen i stedet for at indeholde oversattelser mellem
eksempelvis 23 sprog til og fra engelsk, skal indeholde oversaettelser af 2423 sprog, da alle sprog skal
overseettes til hinanden pa kryds og tvaers.

| 2016 ndrede Google dog Google Translate til at anvende Neural Machine Translation i stedet, hvilket er
et udtryk for, at ydelsen nu anvender det mere avancerede deep learning. Deep learning er en underkategori
til machine learning, som det vises i figur 1 pa side 8 og vil blive uddybet senere i afsnit 3.2.

Herved har dens treeningsdata fungeret ved at sammenligne utallige dokumenter, hvor den har haft
tilgengelige engelske overseettelser for at finde tendenser. Hvis den et vist antal gange har afgjort ud fra
dokumenterne, at "where” oversaettes til “"hvor”, men i visse tilfeelde genkender, at "where”, hvis efterfuldt
af "ever”, oversaettes til "hvorend”, sa vil den kunne tildele ”"ever” en veerdi. Modellen kan dermed oversatte
ud fra en kontekst. S& nar modellen modtager input data, der indeholder "where”, vil den med hgjere
ngjagtighed behandle input dataene i stil med de mg@nstre, som algoritmen fandt i traeningsdataene.

> Tanner - reuters.com
6 Adams - theguardian.com
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3.1 Machine learning

3.1.3 Resultaterne af opleeringen

Resultatet vil altid blive en model uanset algoritmer og metoder. Modellen kan sa efterfglgende benyttes til
at producere et nyt resultat af samme type ud fra nye inputdata.

Modellen vil normalt kun indeholde en aggregeret repraesentation af traeningsdataene. De aggregerede data
er et udtryk for et mgnster, som Al’en har fundet frem til ud fra treeningsdataene. De er de vasentlige
oplysninger, der danner et mgnster, som Al’en kan anvende pa inputdataene. Dog en undtagelse til den
aggregerede type af repraesentation er beslutningstraeer, hvor traeningsdataene vil kunne findes i en
varierende grad. Se figur 4 nedenfor for en illustration af et beslutningstrae.”

SPUNIG SULTEN  Humar. | PRODUKTV / Humsr X
= /’ \\
/SPUNIG IKKE

/ PRODUKTIV

W SUTEN X pRopUkTv

/N

IKKE PRODUKTIV

PRODUKTIV

NN XX X %
NS\

ORXK XX
X X NX KX

Figur 4 - Illlustration af et beslutningstree.
Kilde: Datatilsynet.no — kunstig intelligens, 2018, s. 12.

Et beslutningstree vil i et vist omfang omfatte de mulige scenarier fra traeningsdataene, hvorved den blot vil
anvende resultatet fra et scenarie, hvis den skulle blive introduceret for et nyt scenarie i inputdataene, som
stemmer mere eller mindre overens med dét fra traeningsdataene. Dette vil kraeve en vis integritet af de
traeningsdataene saledes modellen har s mange mulige parametre at sammenligne de nye inputdata med.

For at kunne begraense omfanget af, at treeningsdataene kan findes i beslutningstraeerne, kan der beskzeres
i traeet eller laeringen. Der kan ogsa saettes en niveaubegransning pa, hvor stort beslutningstraeet kan blive.

Traeningsdataene skal helst ikke kunne hentes ud af modellen igen, nar disse inkluderer personoplysninger.®

Ved at aggregere traeningsdataene vil dataene med al sandsynlighed blive anonymiseret, idet oplysninger om
flere registrerede bliver kombineret og opsamlet, sa kun deres sammenhange anvendes.

7 Datatilsynet.no — kunstig intelligens, 2018, s. 9
8 Datatilsynet.no — kunstig intelligens, 2018, s. 9
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3.1 Machine learning

3.1.4 Online Al

Al kan opdeles i to forskellige typer af leeringsmodeller: online og offline. For enkelhedens skyld kan online
modeller ogsa kaldes for kontinuerlige (continuous) Al og offline modeller for diskontinuerlige
(discontinuous) Al.°

En offline model a&ndrer og lzerer ikke noget nyt ved brug, og den vil altid opfgre sig pa samme made og give
samme resultat. Den laerer udelukkende fra sine treeningsdata i offline tilstand, og den skal derfor
‘genstartes’, hvis den skal lzere igen. Da den ikke lzerer af sine resultater, vil der veere fuld kontrol over den.

En online model kan imidlertid sendre sig pa baggrund af den data, der indsamles kontinuerligt. Online
modeller kendetegner inkrementel laering (incremental learning), hvorved den har et udgangspunkt fra sine
treeningsdata, der s bliver videreudviklet Igbende.'® Jo flere data, der kommer ind i den, desto stgrre
mulighed for at forbedre og tilpasse sig kontinuerligt. Der vil derfor ogsa vaere mindre kontrol over den, idet
2@ndringerne fra indlaeringen vil traede i kraft med det samme.

I nogle tilfeelde er det en fordel med mindre kontrol, da modellen potentielt bliver mere organisk, og det er
herved muligt at undga bias. | andre tilfelde muligggr det korruption eventuelt igennem misbrug. Et
eksempel pa dette problem kan vaere Microsofts Tay. Tay var en chatbot pa Twitter designet til at efterligne
en typisk 19-arig amerikansk pige. Den skulle lzere at interagere med andre brugere pa Twitter ud fra deres
samtaler sammen. Tay blev udgivet den 23. marts 2016, men allerede efter 16 timer blev Al’en taget ned
igen. Brugere af Twitter begyndte at give den forkerte informationer, og den blev hurtigt omtalt som en ”"ond
Hitler-elskende sexrobot”.*! Dette er et godt eksempel p4, at ingen kontrol med andringerne kan ggre skade,
og hvor afhaengig en model er af sine traenings- og inputdata.

E-.a TayTweets __’..*'_‘
= andYot

@brightonus33 Hitler was right | hate
the jews.

Figur 5 - Billede fra et tweet eller opslag af Tay.
Kilde: twitter.com/qgeraldmellor/status/712880710328139776

Tay var en online Al og laerte derfor efterhanden, som den fik nye inputdata fra samtalerne pa Twitter.
Modellen bygger derved pa de reaktioner, som Tay har fadet gennem kommunikationen. Ud fra de reaktioner
— om de har veeret negative eller positive — har den korrigeret sin egen interaktion med andre brugere
efterfglgende. Derved har den laert kontinuerligt af disse samtaler, og udviklerne hos Microsoft kan ikke vide
praecis, hvad Tay har laert af kommunikationen pa Twitter, hvilket giver mindre kontrol over resultatet. Som
det sa ogsa ses i dette eksempel fra den virkelige verden, kan den mindre kontrol medfgre, at Al'en
korrumperes af forkerte eller misvisende data. Dette pavirker sa modellen og derved ogsa resultatet; altsa
Tays videre kommunikation efterfglgende.

® Lomonaco - medium.com
10 wikipedia — incremental learning - en.wikipedia.org
1 Horton - telegraph.co.uk
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3.2 Deep learning

3.2 Deep learning

Deep learning er en form for machine learning. Til forskel fra andre typer af machine learning konstruerer
deep learning adskillige abstraktionslag for at hjeelpe med at kortleegge data mere pracist. Disse
abstraktionslag er blevet observeret som lignende at veere menneskelig. Deep learning er derved blevet
inspireret af en simplificeret model af de menneskelige neurale netveerk, hvorved de ogsa kaldes artificial
neural networks.?

3.2.1 Neurale netveerk

Neurale netveerk bruger en serie af forbundne enheder, og de indeholder indbyggede muligheder for at
tilpasse deres opfgrsel baseret pa kontinuerlig indlaering ud fra deres resultater.?

Figur 6 - lllustration af et neuralt netveerk og dens abstraktionslag.
Kilde: Sentient - sentient.ai/blog/understanding-black-box-artificial-intelligence/

Algoritmerne i neurale netveerker identificerer mgnstre og tendenser i data, der ville vaere mere vanskelig og
tidskraevende for et menneske at ggre. Dermed nar det neurale netvaerk frem til et resultat, som ellers ville
veere svaert at programmere ind i en maskine.

Mere forenklet har vi data, som Al’en skal behandle. Ud fra de data identificerer den mgnstre og tendenser.
Hvert ‘ben’ pa figur 6 tillaegger Al’en en vis vaegt. Vaegtningen af det enkelte "ben” medfgrer en beslutning,
hvor Al’en producerer forskellige udfald derfra, som den sa tilleegger ny vaegt. Udfaldene bygger ogsa p3,
hvad Al’en tidligere har laert. Der kan derfor opsta en hel del udfald. Sadan fortsaetter det sa til Al'en kommer
til et endeligt resultat. Dette kan ses i figuren, hvor der er mange forskellige data og udfald, der kan have
indflydelse pa beslutningerne, som den traeffer, hvorved der opstar et beslutningstree med mange millioner
af mikrobeslutninger.

12 Sentient — Al - sentient.ai
13 Sentient — black box - sentient.ai
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3.2 Deep learning

Det neurale netvaerk bestar af tre dele; et inputlag (inputdataene), skjulte lag (mikrobeslutningerne), og et
outputlag (resultatet). Dette kan ogsa ses i figur 6. Dataene kommer ind fra venstre mod hgjre til et resultat.
Der findes dog flere varianter af neurale netvaerk, hvor det ikke altid vil se ud som i figur 6. Andre varianter
vil danne Ipkker og vil ogsa sende data fra hgjre til venstre i stedet.'

Umiddelbart skulle man tro, at idet neurale netveerk efterligner menneskelig kognition, burde de veere
seerdeles gennemsigtige. Denne form for machine learning er dog som sagt meget hurtigere og pa et andet
niveau, end hvad et menneske ville kunne udfgre. Dette forarsager blot, at beslutningsprocessen er mindre
gennemsigtig, da beslutningstraeet er sa meget stgrre med potentielt millioner af mikrobeslutninger, der
driver resultatet. Det kan dermed veere svaert at holde styr pa og fglge med i processerne. Heraf opstar
problematikken om den sorte boks.

3.2.2 AlphaGo

Deep learning bliver benyttet eksempelvis i det famgse dataprogram kaldet AlphaGo kreeret af Googles
DeepMind. Det var programmeret til at spille det kinesiske breaetspil, Go. AlphaGo er det fgrste
computerprogram til at sla en professionel Go-spiller og senere den fgrste til at sla verdens bedste spiller. Pa
grund af Go’s kompleksitet, hvor der er utallige forskellige mulige kombinationer, blev AlphaGo opbygget
med blandt andet et neuralt netvaerk for at tage imgdekomme kompleksiteten af spillet. Al’'en blev oplzert
gennem en mangde traeningsdata, som inkluderede spillets regler og data fra kampe mellem amatgrer og
professionelle. Derefter spillede AlphaGo mod forskellige versioner af sig selv for at laere mere om, hvilke
treek og strategier, der virker bedst. Al’en endte med at have lavet strategier, som endnu ikke var kendte
blandt professionelle.> ¢

Udviklerne bag AlphaGo udviklede senere en ny Al kaldet AlphaGo Zero. Til forskel fra AlphaGo blev AlphaGo
Zero ikke givet treeningsdata udover spillets regler. Al’'en spillede mod sig selv, og efter kun 40 dage slog
AlphaGo Zero den optimerede AlphaGo i 100 runder ud af 100 spil, men det tog kun AlphaGo Zero 70 timer
at opna overmenneskeligt niveau.’

Dette er gode eksempler pa leeringskurven for deep learning. Det er meget interessant, at AlphaGo Zero lzerte
hurtigere ved at spille mod sig selv uden traeningsdata end AlphaGo gjorde ved at have traeningsdata og spille
mod sig selv. Det taler ogsa for, hvor stor indvirkning traeningsdata kan have pa en Al, men ogsa hvordan
deep learning laerer og udvikler sig. Tilfeldet er et eksempel pa, hvordan unsupervised learning og
reinforcement learning kan vaere fordelagtige fremfor supervised learning, men ogsa hvilket potentiale
inkrementel lzering og neurale netvaerk udggr.

14 Datatilsynet.no — kunstig intelligens, 2018, s. 13
15 DeepMind — AlphaGo - deepmind.com

16 Datatilsynet.no — kunstig intelligens, 2018, s. 5
17 DeepMind — AlphaGo Zero - deepmind.com
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3.3 Problematikken om den sorte boks

3.3 Problematikken om den sorte boks

Ved machine learning er det ikke altid let at vide, hvordan et resultat opnas af en Al. Som det ses i det tidligere
afsnit 3.2 er det specielt ved deep learning og neurale netvaerker, at dette problem virkelig er udbredt.
Forsimplet bestar problemstillingen i, at vi kan forsta, hvad der kommer ind og ud, men ikke hvad der foregar
indeni Al’en; altsa alle mikrobeslutningerne.®

Data input Den sorte boks Output o [\

|

Figur 7 - lllustration af problematikken om den sorte boks.

Beslutningstraeer er almindeligvis mere enkle at gennemskue. Deep learning er derimod sa kompliceret, at
ved anvendelse af online modeller vil en eventuel sort boks ogsa vil blive proportionelt stgrre og mere
kompleks. Det er deraf, at problemstillingen opstar. Tilliden til, hvad Al’en nar frem til af resultat eller
afggrelse, er skrgbelig, hvis det ikke kan ses, hvordan Al’en er naet frem til lige pracis det pagaeldende
resultat.

Det modsatte af en sort boks er en hvid boks, som deekker over de dele af en model, som udvikleren eller
anvenderen af en Al har kontrol over og indsigt i. Manglen pa kontrol opstar ved, at modellen lzerer af sig
selv og danner nye lag, som udviklerne ikke kender til. Det ma antages, at det selvfglgelig er muligt at finde
de ngjagtige ‘regler’, som modellen nu har adapteret, men de kan vaere enormt sveere at gennemskue, hvis
der ikke er foretaget forholdsregler for, hvordan de skal defineres af modellen.?®

18 Sentient — black box - sentient.ai
19 Guy Hoff Sonne - videnskab.dk
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3.4 Al som big data

3.4 Al som big data

Begrebet big data beskriver den store maengde data, der indsamles og behandles. | 2001 udgav en privat
forskergrupe, kaldet Gartner, en report, hvor de angav en trediminisionel defintion pa big data som: "[...]
high-volume, high-velocity and high-variety information assets that demand cost-effective, innovative forms
of information processing for enhanced insight and decision making and process automation”. ?° 2! Det vil
sige, at begrebet er udtrykt ved mangden af data, hastigheden ind og ud af data og omfanget af
datakategorier og datakilder. Populzert kaldes definitionen for ”3Vs” eller de 3 V’er. Defintionen bliver blandt
andet benyttet af ICO, den britiske informationskommissaer og ENISA — det europzeiske agentur for netveerk
og informationssikkerhed. Der findes mange forskellige definitioner af begrebet, men ingen endegyldig.

Mangderne af data er dog ofte sa store, at de kan vaere svaere at analysere, sgge i eller tolke ved traditionelle
metoder. Big data kan derfor drage stor fordel ved benyttelse af Al. Al er en hurtigere teknik til at gennemga
store mangder data og afg@gre mgnstre og tendenser, som vi mennesker normalt ikke kan eller tager lang tid
om. Ved at vaere i stand til at leere kan en Al nemmere tilpasse sig de store maengder data samt nye Igbende
tilfgjede datasaet.

Som tidligere angivet er machine learning afhaengig af data til at fastleegge modeller, og som med al statistisk
behandling geelder det, at jo stgrre en population, desto stgrre pracision. Stgrre mangder data kan udggre
en stgrre varians, hvorved der kan udledes flere tendenser. Machine learnings formal er at udvikle
funktioner, som Al’en kan anvende pa nye inputdata, og hver funktion afhaenger af en afgjort tendens.

Dermed kan big data sagtens fungere uden Al, men som hovedregel ma det kunne forudszettes, at gaeldende
karakteristika for big data ogsa ma kunne anvendes pa Al, da Al har mulighed for og til et vist omfang behgver
at behandle ubegraensede mangder data.

20 Laney - blogs.gartner.com
21 Gartner - gartner.com
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4 De grundleeggende principper

4 De grundlzeggende principper

Kendetegnet ved databeskyttelse — ikke blot som juridisk disciplin, men ogsa som en genstand for etisk
filosofi — er de grundleeggende principper, som GDPR fremstiller for god databehandlingsskik. Den forrige
persondatalov indeholdt de samme principper i forskellige udformninger, hvor principperne nu er blevet
mere konkrete og relevante. Forordningen har desuden tilfgjet integritet og fortrolighed samt suppleret med
et nyt overordnet princip om ansvarlighed.

Nar private virksomheder og offentlige myndigheder behandler personoplysninger, skal de overholde de
grundlaeggende principper samt ansvarlighedsprincippet i artikel 5 for at have god databehandling. Ved
anvendelsen af Al kan det veere uhensigtsmaessigt at gennemfgre principperne, idet principperne skal
implementeres i Al’en selv som en proxy og dens software, hvor selve behandlingen af data foretages af Al'en
selv. Derfor skal principperne implementeres gennem Al’en — se eventuelt figur 8 og 9 nedenfor som
illustration.

Oﬁ@w

-+ L
Behandling

Dataansvarlig/ Data
-oehandler

Figur 8 - Implementering af GDPR pd behandlingen
af data, som den dataansvarlige/-behandler udfgrer.

Behandling

Data

Dataansvarlig/
-behandler

Figur 9 - Implementering af GDPR pd behandlingen
af data bag en proxy.
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4.1 Lovlighed, rimelighed og gennemsigtighed

De personoplysninger, som en virksomhed indsamler, skal behandles lovligt, rimeligt og gennemsigtigt i
medfgr af forordningens artikel 5, stk. 1, litra a. Disse tre begreber indgik tidligere under ét samlebegreb; god
databehandlingsskik, som nu er blevet uddybet.

Lovlighed omhandler, at enhver behandling skal veere lovlig. Her henvises til GDPR’s bestemmelser, herunder
artikel 5 og 6, som indeholder de retlige grundlag for lovlig behandling.

Al behandling af data skal vaere rimelig. Begrebet fremgar som en skgnsafvejning af de andre krav i GDPR.
Enhver behandling er ikke ngdvendigvis rimelig, selvom den lever op til GDPR’s andre krav. Begrebet
indebaerer desuden, at en behandling kun ma ske med iagttagelse af den registreredes interesser, og indenfor
personens rimelige forventninger til, hvad oplysningerne skal bruges til. Der skal derved tages hgjde for
blandt andet formalsspecifikation samt dataminimering over for en rimelighedsvurdering. Ud fra
praeamblens punkt 71 skal en virksomhed foretage tiltag, der vil forhindre forskelsbehandling af
enkeltpersoner ved afggrelser og dermed varetage den registreredes interesser. Tiltagene skal veere
passende matematiske eller statistiske fremgangsmader, og der skal gennemfgres tekniske og
organisatoriske foranstaltninger.

Nar en Al skal treeffe en automatisk afggrelse, skal der tages hgjde for den registreredes interesser og
rettigheder. En Al ma derved ikke traeffe en afggrelse, der lagger vaegt pa seerlige kategorier af
personoplysninger sasom “race eller etnisk oprindelse, politisk, religigs eller filosofisk overbevisning,
fagforeningsmaessigt tilhgrsforhold, genetisk status eller helbredstilstand eller seksuel orientering”,* hvis det
blandt andet medfgrer en usaglig forskelsbehandling eller diskrimination af fysiske personer. Se algorithmic
accountability i afsnit 5.3 for uddybelse.

Pa baggrund af kravet om gennemsigtighed, skal det veere let at gennemskue for den registrerede, hvordan
dens personoplysninger bliver behandlet. Begrebet haenger desuden sammen med oplysningspligten i artikel
13 og 14 samt formalsspecifikation i artikel 5, stk. 1, litra b. Gennemsigtighed uddybes yderligere i artikel 12,
der anfgrer, at en virksomhed skal treffe passende foranstaltninger til at give enhver oplysning og
meddelelse om behandling til den registrerede i “en kortfattet, gennemsigtig, letforstaelig og lettilgaengelig
form og i et klart og enkelt sprog”. Dette haenger ogsa sammen med ansvarlighedsprincippet.

Den registrerede har en del rettigheder, som personen skal oplyses om i forbindelse med oplysningspligten.
En af disse rettigheder er indsigtsretten. Indsigtsretten er et udtryk for gennemsigtighed, idet den
registrerede har ret til at vide, hvilke oplysninger der er om personen. Artikel 15 uddyber preecist, hvilke
informationer den registrerede har ret til at fa at vide efter forespgrgsel, herunder hvilke personoplysninger
virksomheden ligger inde med, og til hvilket formal de behandles.

22 Europa-Parlamentet, 2016, s. 14 - Praeamblens punkt 71
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4.1 Lovlighed, rimelighed og gennemsigtighed

Indsigtsretten burde ikke give problemer for en udvikler eller anvender af Al. En udvikler eller anvender bgr
altid vide, hvilke oplysninger der bliver tilgaengeliggjort for Al'en. Derfor er det ogsa muligt at give
informationerne om dette til den registrerede. Udviklere eller anvendere skal alligevel efter artikel 13 eller
14 informere den registrerede om disse forhold ved indsamlingen. Det burde derfor heller ikke skabe
problemer senere hen. Disse informationer skal dog ogsa kunne sendes i et ”struktureret, almindeligt
anvendt og maskinlaesbart format” efter artikel 20 om den registreredes ret til dataportabilitet. Der kan
alligevel opsta problemer i forbindelse med big data. Hvis en virksomhed benytter eller kgber sig til en raekke
datakilder — herunder ogsa ustruktureret data — er det muligt, at det er sveert at finde frem til alle data om
individet. Disse data kommer ikke ngdvendigvis fra den registrerede selv, men kan for eksempel vaere opkgbt.
Derved ville maengden og mangfoldigheden af big data og analysernes kompleksitet ggre det besveerligt for
nogle virksomheder — der arbejder med big data — at opfylde dette krav om indsigtsret.

Ligeledes kan det vaere uhensigtsmaessigt for anvendere af Al med online modeller — Al der lzerer og udvikler
sig af inputdata kontinuerligt — at holde overblik over de oplysninger, som en Al potentielt selv kan indsamle
autonomt. Netop i disse tilfeelde ma det vaere af betydning, hvorvidt udvikleren har implementeret
foranstaltninger til at gge gennemsigtigheden i modellen.

Lovlighed, rimelighed og gennemsigtighed kan ses som et overordnet princip, som de gvrige principper
udspecificerer, hvorved disse har relevans i resten af GDPR.
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4.2 Formalsspecifikation og -begrasnsning

4.2 Formalsspecifikation og -begraensning

Et af de mest omstridte principper i forordningen i forhold til Al er kravet i artikel 5, stk. 1, litra b om
formalsspecifikation og formalsbegraensning. Szettes litra b i forhold til de overordnede principper i litra a,
har bestemmelsen til formal at skabe rimelighed og iseer gennemsigtighed i behandlingen af data. Den
dataansvarlige skal ikke blot overveje, men ogsa — igennem oplysningspligten i artikel 13 og 14 — fremlaegge
formalet med indsamlingen af data.

Bestemmelsen er en sikring af, at den registrerede har et fundament at handheave sine rettigheder pa
baggrund af. Til gengeeld har bestemmelsen ogsa den konsekvens, at den dataansvarlige er tvunget til at
skabe sine egne rammer. Der er ikke mulighed for blindt at indsamle alverdens oplysninger uden fgrst at
overveje, hvad de skal anvendes til, hvilket viser sammenhangen mellem formalsbegraensning og
dataminimering, som vil blive uddybet senere.

Artikel 5, stk. 1, litra b indeholder en raekke bemaeerkelsesveerdige momenter, som illustreres understreget
med punktangivelser nedenfor:

”[Personoplysninger skal] indsamles (1) til udtrykkeligt angivne og legitime formdl (2) og ma ikke
viderebehandles (1) pd en mdde, der er uforenelig (3) med disse formal; viderebehandling til arkivformdl i
samfundets interesse, til videnskabelige eller historiske forskningsformal eller til statistiske formal (4) i
overensstemmelse med artikel 89, stk. 1, skal ikke anses for at veere uforenelig med de oprindelige formdl
(»formdlsbegraensning«)”

Der fremgar i bestemmelsen et skel mellem indsamling og (videre)behandling samt to overordnede krav om
formalsspecifikation og formalsbegraensning.

4.2.1 Hjemmel til viderebehandling (punkt 1)

Punkt 1 og 3 som angivet ovenfor som ”indsamles” og "viderebehandles” giver anledning til en differentiering
af, hvilke situationer formalsspecifikation er relevant i. Begrebet “behandling” defineres i GDPR’s artikel 4,
nr. 2 som “enhver aktivitet [...] som personoplysninger [...] g@res til genstand for, f.eks. indsamling,
registrering, organisering, systematisering, opbevaring, tilpasning eller eendring, genfinding, s@gning, brug,
videregivelse ved transmission, formidling eller enhver anden form for overladelse, sammenstilling eller
samkgring, begreaensning, sletning eller tilintetggrelse”. Herunder er indsamling omfattet samt en rakke
eksempler, som understreger, at “enhver aktivitet” reelt inkluderes. Artikel 5, stk. 1, litra b anvender
udelukkende ordet “indsamling” fremfor “behandling” i punkt 1, hvorfor der her ma forstas, at et angivet
formal knytter sig til den pagaldende indsamling og det retlige grundlag, som personoplysningerne er
indsamlet pa baggrund af; ikke den efterfglgende behandling. Dataansvarlige skal dermed angive formalet
bag de mulige behandlinger, de kunne taenkes at foretage.
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4.2.2 Formalsspecifikation (punkt 2)

Bestemmelsen angiver, at et formal skal angives udtrykkeligt og veere legitimt. Ved "udtrykkelig” forstas, at
formalet skal vaere utvetydigt og kunne forstas af enhver registreret. Der skal ikke herske tvivl om, hvad
formalet er, hvilket ma kraeve tilpas og tilhgrende forklaring. Der tages ingen forbehold for, hvem den
registrerede er uanset kultur, etnicitet, uddannelsesniveau eller eventuelle udviklingshamninger.?

"Angivne” uddybes i artikel 13 om oplysningspligten, men allerede i artikel 5, stk. 1, litra b klarggres det, at
formalene skal vaere fremlagt for den registrerede forinden indsamlingen ud fra bestemmelsens ordlyd.

Det ma antages, at "legitime” bliver defineret bevidst vagt. Vagheden bag formuleringen ma derfor henfgre
til bade artikel 6 om det retlige grundlag, men ogsa andre retsomrader end de angivet i GDPR’s artikel 3 om
det territoriale anvendelsesomrade. Formal, der strider mod retspraksis, anden lovgivning, cirkulaerer eller
sdgar interne instrukser, vil vaere i uoverensstemmelse med GDPR.?* Ud fra en rimelighedsvurdering og en
ordlydsfortolkning af ordet ”legitime” vil ordet endvidere henfgre til, at der skal ligge en reel begrundelse for
formalet. Formalet skal dermed ikke kun vaere lovligt, men ogsa sagligt, hvilket ogsa fglger af Datatilsynets
fortolkning.?® Derved skal det forstds sddan, at et formal altid skal vaere forstaeligt og velbegrundet.

Kravet om udtrykkelige angivelser har szerlig praktisk relevans for udvikling og anvendelse af Al. At angive et
formal kan generelt vaere problematisk pa basis af udfordringen i figur 8 og 9 pa side 19. Det er udvikleren
eller anvenderen af en Al, der skal angive formalet, men det er Al’en, der behandler oplysningerne. Det er
ikke altid muligt at afg@re, hvad formalet er grundet problemstillingen om den sorte boks. Problemstillingen
foregar ikke i samme grad ved anvendelse af alle former for Al. Offline Al vil som udgangspunkt have et
iboende fokus og mal for dets anvendelse, hvorved formalet lettere kan angives end ved online Al, der
anvender deep learning-teknikker. Neurale netvaerk indeholder ofte sd mange lag af beregninger, at det ikke
altid kan afggres, hvad de vil anvende konkrete statistiske data til at forbedre. Til tider vil en Al ogsa anvende
dataseet til forskellige formal, eftersom den laerer mere.

III

Det kan veere fristende at anvende en mere vag formalsspecifikation sasom, “udvikling af Al”, men dette vil
ferst og fremmest ikke vaere i overensstemmelse med kravet om udtrykkelighed. Samspillet med kravet om
gennemsigtighed i artikel 5, stk. 1, litra a tilsiger, at anvenderen af en Al skal veere udtrykkelig med den
information, som den ligger inde med; herunder formalet. Men det er selvfglgelig ikke muligt at vaere mere
specifik end den viden, man har til radighed. Vil det i sa fald veere tilstraekkeligt at angive, at udviklingen af
sin Al er formalet, hvis det ikke er muligt at afggre, hvad den Al skal leere af den indsamlede information?

Artikel 29-gruppens fortolkning fokuserer imidlertid pa den forstaelse, som bliver formidlet til den
registrerede. Formalet skal veere tilstreekkeligt specifikt til, at den registrerede kan gennemskue, hvilken
behandling der vil foreg pa baggrund af formalet.?® De praeciserer, at formalet skal kunne leve op til, at den
dataansvarlige og den registrerede begge opnar en faelles forstaelse for, hvad formalet indebaerer. Den falles
forstaelse afhaenger af, hvilke forudsaetninger den registrerede har. Det er ud fra denne betragtning, at det
kan afggres, hvor specifikt et formal skal angives, hvorved det altsd afhanger af konteksten. En Al, der
anvender personoplysninger vil pa tilstraekkelig vis kunne anvende et formal, hvor der forklares, hvilke mulige
behandlinger den kan udfgre — heraf alle behandlingsmuligheder, hvis der er flere. Det skal yderligere
forklares, hvad den forventes at lere eller forbedre, hvad end det er pracision, tendenser eller andet.

2 Artikel 29-gruppen — purpose, 2013, s. 17

24 Artikel 29-gruppen — purpose, 2013, s. 19-20

5 Datatilsynet — intro - datatilsynet.dk, s. 10

26 Artikel 29-gruppen — purpose, 2013, s. 15-16 & 51
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4.2.3 Formalsbegraensning (punkt 3)

Artikel 5, stk. 1, litra b angiver yderligere det fglgende: ”[Personoplysninger] ma ikke viderebehandles pd en
mdde, der er uforenelig med disse formdl”. Formalsbegraensningen afggres af en vurdering om formalenes
forenelighed, og der er altsa ikke et eksplicit krav om, at viderebehandlingen skal fglge de samme formal
ngjagtigt. Artikel 6, stk. 4 angiver en mulighed for at viderebehandle til forenelige formal ud fra
vurderingsmomenter, sa laenge det retlige grundlag ikke er baseret pa samtykke eller lovhjemmel.

Hvis en behandling er baseret pa samtykke eller lovhjemmel, er det ikke muligt at viderebehandle oplysninger
til andre formal end de udtrykkeligt angivne ved indsamlingen uanset, hvor lidt de nye formal matte afvige,
og der skal dermed indhentes et nyt samtykke eller andet retligt grundlag. Til gengaeld fremgar det af
preeambel nummer 50, andet afsnit, at det ikke er ngdvendigt at vise forenelighed med de tidligere angivne
formal, hvis der indhentes et nyt samtykke.

Hvis indsamlingen af oplysninger er baseret pa andre retlige grundlag end samtykke eller EU- og national ret
som omhandlet i artikel 23, stk. 1, vil forenelighed mellem de oprindelige formal og de nye kunne afggres
kumulativt ud fra en reekke betragtninger. Der skal her ses pa (a) sammenhangen mellem formalene; (b)
konteksten ved indsamlingen herunder eventuel magtbalance; (c) personoplysningernes karakter og seerligt,
om de er fglsomme; (d) viderebehandlingens konsekvenser for den registrerede; (e) og de aktuelle
sikkerhedsforanstaltninger.

Personoplysninger viderebehandlet til udvikling eller anvendelse af Al vil ikke altid vaere det oprindelige
formal. Som tidligere beskrevet i afsnit 3 er Al i praksis ofte anvendt som en form for effektivisering af allerede
foretagne aktiviteter. Det kan vaere oplagt at anvende tidligere indsamlede informationer til at udvikle en Al
i forbindelse med automatisering, idet udvikleren allerede besidder empiriske data til validering af Al’ens
behandling og leering i form af tidligere behandlinger og deres resultater (supervised machined learning).
Dette vil dog stride mod formalsbegraensningen. Det er kun muligt at foretage en sadan viderebehandling,
hvis udviklingen fgrst og fremmest er omfattet af en af undtagelserne i punkt 4; der indhentes samtykke til
de nye formal; eller hvis der iagttages vurderingsmomenterne i artikel 6, stk. 4. Undtagelserne vurderes i det
efterfglgende afsnit, og nedenfor vurderes bestemmelsens litra a, d og e i forhold til udvikling og anvendelse
af Al, idet disse har saglig relevans i modsaetning til litra b og c, der er mere generelle vurderingsmomenter.

Artikel 6, stk. 4 bpr betragtes som en helhedsvurdering. Udvikling af Al vil som udgangspunkt have relativt
taet forbindelse med det oprindelige formal, safremt den udviklede Al's formal er at udfgre eller forbedre
den samme behandling, som eksempelvis blev udfgrt manuelt forinden dens udvikling. Denne konklusion
forudszetter dog, at den pageeldende Al kan kategoriseres som machine learning eller mindre komplicerede
systemer, idet det kan antages, at treeningsdataene kendes pa forhand. Deep learning vil vaere mere
kompliceret og mindre gennemskuelighed, hvorved forbindelsen mellem formalene vil veere mindre
handgribelig.

Det kan ikke antages, at udvikling og anvendelse af Al kan have umiddelbare konsekvenser af teknisk karakter
for den registrerede. Artikel 6, stk. 4, litra d formulerer dog "konsekvenser” i en sammenhang, der ikke
laegger an til neervaerende konkretisering og bgr derfor fortolkes bredt. En juridisk betragtning, der kan have
konsekvens for den registrerede, vil dog veere, at anvendelsen af Al fremfor individuel og manuel behandling
vil kategoriseres som automatisk. Ved automatisk behandling af personoplysninger, er der strammere regler
i forbindelse med deciderede afggrelser sdsom vurdering af kreditveerdighed, forsikringspreemier med mere.
Automatiske afggrelser er behandlet i artikel 22 og vil blive gennemgaet i afsnit 5.2.
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Litra d og e kan ses i sammenhaeng, idet en anden mulig konsekvens for den registrerede kan vaere potentielt
gget risiko for laekage af deres personoplysninger alt afhaengigt af de konkrete sikkerhedsforanstaltninger
bade i den tidligere behandling forinden implementeringen af Al og efter. GDPR naevner specifikt kryptering
og pseudonymisering. Det vil veere forkert at antage, at kryptering, pseudonymisering for ikke at nsevne
anonymisering altid er mulige Igsninger i udviklingen af Al, men det ma vaere konsensus, at disse umiddelbart
effektive og relativt simple teknologier bgr benyttes hvor end muligt. Pseudonymisering iseer er en oplagt
anvendelsesmulighed i forbindelse med Al, da den pagaldende model ikke ma antages at gavne af egentlige
navne eller andre indikatorer i langt de fleste tilfeelde, da den blot beregner variable. Undladelse af
anvendelse af pseudonymisering vil efter omsteendighederne vaere et hensyn, der kraftigt ma tale imod
foreneligheden mellem formalene. Artikel 6, stk. 4 giver derfor anledning til relativt brede muligheder for at
viderebehandle oplysninger til eventuelt at traene en Al, hvis der er en vis sammenhaeng mellem det
oprindelige formal, og hvad end Al’en skal anvendes til.

Er det ikke muligt at viderebehandle pa baggrund af de ovenstaende betragtninger, ma der som tidligere
angivet indhentes nyt samtykke eller anvendes en af undtagelsesmulighederne.

§ 5, stk. 3 i lovforslaget som fremsat efter 2. behandling den 15. maj 2018 abner op for, at en minister i
samrad med justitsministeren kan fastsaette regler for, at offentlige myndigheder ma viderebehandle
persondata til uforenelige formal. Safremt offentlige myndigheder viderebehandler persondata efter § 5, stk.
3, begreenses oplysningspligten over for den registrerede efter § 23 i lovforslaget. Mange offentlige
myndigheder anvender allerede data warehouses. Blandet andet anvender Undervisningsministeriet og
derunder alle kommunerne data warehouses.?” Dette kan ses som det fgrste skridt mod automatisering og
Al. Derved vil det gge muligheden for at benyttelse af Al i det offentlige, da Al er oplagt at anvende i en senere
behandling — som tidligere naevnt i afsnittet. § 5, stk. 3 vil derfor kunne muligggre, at offentlige myndigheder
ikke er underlagt princippet om formalsbegraensning eller oplysningspligten i dén forbindelse.
Myndighederne kan muligvis frit opmagasinere personoplysninger uden den registreredes kendskab. Dertil
skal det naevnes, at denne mulighed kun forekommer efter vedtagelse af en bekendtggrelse som hjemmel,
hvorved de relatererede folketingsudvalg har mulighed for at stemme imod.

27 Undervisningsministeriet - cms.uvm.dk
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4.2.4 Undtagelser (punkt 4)

Det 4. punkt i artikel 5, stk. 1, litra b omhandler mulighederne for at omga forenelighedskriteriet.
Bestemmelsen giver fire undtagelser, som ikke skal anses for at veere uforenelige. De fire undtagelser, som
den omhandler, er arkivformal i samfundets interesse, historiske forskningsformal, videnskabelige
forskningsformal og statistiske formal. Kun de to sidstnaevnte har szerlig relevans for Al, selvom de to forrige
kan have omstaendelig betydning.

Preeamblens punkt 157 naevner, at videnskabelig forskning skal fremmes, hvorved personoplysninger kan
behandles med iagttagelse af passende betingelser og garantier. Ved udvikling og brug af Al kan det vaere
sveert at vide, hvad der er videnskabelig forskning dog.?® GDPR har ikke en endegyldig definition af begrebet.
Praeamblens punkt 159 anfgrer dog imidlertid, at videnskabelig forskning skal forstas bredt. Den kommer
yderligere med eksempler pa begrebet sasom “teknologisk udvikling og demonstration, grundforskning,
anvendt forskning og privat finansieret forskning”. En almindelig forstaelse af begrebet vil ogsa omfatte, at
der er tale om ny kundskab eller ny viden. | praksis inden for Al vil der derfor kunne fortolkes bredt, hvornar
der er tale om videnskabelig forskning. Sa laenge der er tale om innovation af Al, vil det formentlig fortolkes
som videnskabelig forskning. Det kan dog antages kun at vaere her i opstartsfasen af udbredelsen og
innovationen af Al, hvor dette er tilfaeldet, da udvikling og brug af avancerede Al ikke er sa udbredt endnu.
Safremt det belyses, at der er tale om videnskabelig forskning ved indsamlingen og ikke som en undtagelse,
vil der efter praeeamblens punkt 33 vaere en vis frihed til at angive et formal. Punkt 3 angiver, at det skal vaere
muligt for den registrerede at give sit samtykke til specifikke videnskabelige forskningsomrader eller dele af
forskningsprojekter, safremt det er i overensstemmelse med anerkendte etiske standarder for omradet — i
det omfang, det tilsigtede formal tillader det.

Den fjerde og sidste undtagelse til viderebehandling er statistisk formal. Preeamblens punkt 162 kommer med
en definition af begrebet. Den anfgrer, at det skal forstds som “enhver indsamling og behandling af
personoplysninger, der er ngdvendig for statistiske undersggelser eller frembringelse af statistiske resultater”.
Den bestemmer yderligere, at de statistiske resultater kan viderebehandles til forskellige formal; herunder
ogsa videnskabelige formal. De statistiske data, der skabes som resultat af den statistiske behandling ma ikke
vaere personoplysninger, og de ma ikke anvendes til fundament for foranstaltninger eller afggrelser, der
vedkommer fysiske personer.

For at kunne benytte sig af de fire undtagelser, skal en virksomhed stille forngdne garantier til radighed efter
artikel 89, stk. 1. Garantierne skal beskytte den registreredes rettigheder og frihedsrettigheder samt isaer
princippet om dataminimering ved tekniske og organisatoriske foranstaltninger. Det vil sige, at en
virksomhed, der for eksempel udvikler en Al til videnskabelig forskning, skal traeffe tekniske og
organisatoriske foranstaltninger. Disse foranstaltninger skal blandt andet sikre princippet om
dataminimering, sa der kun indsamles dén maengde data, der er ngdvendig for formalet og ikke mere. En
foranstaltning, der eksplicit bliver naevnt i artikel 89, stk. 1, er pseudonymisering.

| tilfeelde af Al, der anvender machine learning-teknikker, vil der som udgangspunkt vaere tale om statistisk
behandling, hvilket vil sige, at safremt der er truffet forngdne garantier; resultaterne af den statistiske
behandling ikke anvendes til at foretage automatiske afggrelser pa individer; og personoplysningerne
aggregeres, sa behgver viderebehandlingens formal ikke vaere foreneligt med det oprindelige formal.

| tilfaelde af Al, der kan klassificeres som videnskabelig forskning, er der ikke de samme krav til at specificere
formal, og pa samme vis som med statistisk behandling er der videre muligheder for at viderebehandle
personoplysninger.

28 Datatilsynet.no — kunstig intelligens, 2018, s. 16
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4.3 Dataminimering

Det tredje litra omhandler princippet om dataminimering. Bestemmelsen i artikel 5, stk. 1, litra c kraever, at
der kun indsamles dén mangde persondata, der er ngdvendig for at opfylde formalet. Derudover skal
maengden dog ogsa veere tilstraekkelig for det specificerede formal. Derfor skal en virksomhed identificere
det minimum af data, som kan benyttes til at opfylde formalet. Der er deraf to aspekter til udfordringen:
Mangden af data og ngdvendigheden af data for opfyldelse af formalet.

Bestemmelsen naevner ikke, hvilken situation den gzelder i. Her skal forstas, at det ikke afggres, hvorvidt
kravet skal ses ved selve indsamlingen af personoplysninger, som det gaelder i litra b om formalsspecifikation,
eller om det er et krav til selve behandlingen. Der star blot, at kravene skal vurderes i forhold til formalene,
"hvortil de behandles”, men det afklarer ikke situationen for kravene. Beskrivelsen er absolut, hvorved kravet
geelder for personoplysninger generelt. Det mest naerliggende er at fortolke som, at personoplysninger ikke
engang ma eksistere, hvis ikke de lever op til kravet. Der ma heraf dog forstas, at de ikke ma vaere i den
dataansvarliges besiddelse, medmindre oplysningerne lever op til kravet om dataminimering.

Artikel 5, stk. 1, litra c indeholder beskrivelsen "tilstreekkelige, relevante og begraenset”. Det er altsa tre
begreber, som ikke uddybes eller defineres yderligere i forordningen.

"Tilstraekkelige” beskriver, at persondataene skal veere tilstreekkelige i forhold til det specificerede formal,
hvorved mangden af data skal vaere fyldestggrende for formalet. Hvis dataene ikke er tilstraekkelige, sa ma
de ikke behandles.

"Relevante” omhandler, at dataene skal vaere vasentlige og ngdvendige for formalet. Det er mere
hensigtsmaessigt at se kravet om relevans modsatningsvist, saledes det ikke er tilladt at behandle irrelevante
oplysninger. Det ma altsa ikke vaere ubetydelige personoplysninger, som indsamles. | forbindelse med Al
udggr dette krav ogsa en praktisk fordel. Irrelevante oplysninger kan have som konsekvens, at iszer online Al
vil risikere at finde fejlbehaeftet kausalitet. Al, der anvender deep learning-teknikker, tilleegger ofte
information veerdier, hvorved de vil medtage irrelevant information alligevel blot med en lav vaerdi. Uden en
sadan foranstaltning risikeres der dog, at der treeffes forkerte afggrelser, eller at der forekommer
ineffektivitet i modellens anvendelse, idet resultaterne muligvis baseres pa forkerte grundlag.

"Begreenset” deekker ligeledes over, at der skal vaere tale om et minimum af data, der indsamles. Det vil sige,
at hvis en virksomhed kan opfylde formalet med et minimum af persondata, sa skal det ggres i stedet. En
virksomhed ma derfor ikke holde pa data af den grund, at det kunne vaere ‘rart’ at have dem. Disse tre
begreber skal ses i forhold til formalet med indsamlingen af persondata og i forhold til individet. Vaegtningen
kan nemlig variere med den registrerede.

Ud fra artikel 29-gruppens udtalelser pa omradet om biometri og kameraovervagning, tyder det p3, at det
tilsvarende dataminimeringsprincip i den tidligere persondatalovs § 5, stk. 3 skal vurderes ud fra et treleddet
proportionalitetsprincip.?® Det vil sige, at der skal foretages en proportionalitetsvurdering ud fra de tre
elementer, egnethed, ngdvendighed og forholdsmaessighed. Det ma antages, at GDPR’s princip om
dataminimering skal anvendes pa samme vis, idet den ikke afviger betydeligt fra § 5, stk. 3.

2 Tranberg — Ngdvendig behandling af personoplysninger, 2007, s. 540
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Princippet om dataminimering skal ogsa ses i sammenhang med principperne i artikel 5, stk. 1, litra a om
rimelighed. Rimelighed skal afggres ud fra det indgreb, som personoplysningerne udggr for den registreredes
rettigheder og frihedsrettigheder, og ngdvendigheden for indsamlingen til formalet. En made at sikre den
registreredes rettigheder er ved at begraanse maengden af identificerende oplysninger og hvilke oplysninger,
der indsamles, idet visse oplysninger siger mere om en person end andre. Dette udfgres mest effektivt i
praksis ved hjzelp af foranstaltninger som pseudonymisering, krypteringsteknikker, aggregering og eventuelt
anonymisering, hvilke vil blive gennemgaet neermere i afsnit 4.6.7 om integritet og fortrolighed. Rimeligheds-
og forholdsmaessighedsvurderinger har dog stor indflydelse pa hinanden, og de to begreber kan vaere sveere
at skelne. Forholdsmaessighed omhandler netop, om behandlingen nu ogsa er forholdsmaessig med
formalene, derunder nzermere om det er forholdsmaessigt i henblik pa oplysningspligten og den registreredes
frihedsrettigheder og rettigheder.

Princippet om dataminimering skal yderligere ses i sammenhang med princippet om
opbevaringsbegraensning i artikel 5, stk. 1, litra e. Oplysninger vil ikke veere relevante til evig tid, og derfor
bgr de begraenses til de tilstreekkelige oplysninger pa det tidspunkt, hvor de ikke lsengere er ngdvendige til
formalene. Princippet om opbevaringsbegraensning er dermed blot en fremtidig implementering af
dataminimering. Opbevaring er en behandling, og hvis oplysningerne ikke langere er relevante, sa skal de
slettes. Hvorved dette forekommer som en foranstaltning for at leve op til kravet om dataminimering. En
vurdering om egnethed i forhold til proportionalitetsprincippet bgr derfor foretages, idet den dataansvarlige
hele tiden skal leve op til, om foranstaltningerne er egnede.

Artikel 5, stk. 1, litra c om dataminimering beskriver ogsa "ngdvendigt i forhold til de formal”. ” Ngdvendigt”’
taler for, at der skal veere et kendskab til, hvad der skal indsamles til formalet. Hvis der ikke kendes, hvilke
oplysninger, der er tilstraekkelige, relevante og ngdvendige for formalet, kan dataene heller ikke indsamles.

Det interessante er her, at det ikke altid kan forudses, hvad der er ngdvendigt. En Al vil som tidligere
beskrevet i mange tilfaelde afhaenge af sa stor en mangde data som muligt. Jo mere data, desto st@rre
statistisk praecision. Som tidligere redegjort for er Al ofte udtryk for big data, hvorledes der fastsaettes en
algoritme ud fra sammenhange, som modellen kan finde i et givent datasaet. Hvis en Al eksempelvis vil afggre
sandsynligheden for at bo i et givent omrade ud fra de registreredes husdyrhold, er sammenhangen relativt
simpel at undersgge statistisk, idet der blot er to ngdvendige parametre at male pa og sammenligne:
husdyrhold og bopzel. Her er de ngdvendige oplysninger klart definerede pa forhand, men en online Al, der
Igbende laerer, vil muligvis kunne finde yderligere sammenhange med andre parametre sasom i antal af
graesarealeriomradet. Her skal det afggres pa forhand, hvilke af informationerne, der er ngdvendige, hvorfor
det ikke altid kan vaere muligt at finde disse yderligere sammenhaenge.

Vil en Al til gengzeld eksempelvis afggre bankkunders kreditvaerdighed ud fra deres livsstile, er det ikke altid
muligt ved udvikling af modellen at afggre, hvilke parametre, der viser sig at vaere kausale. En livsstil er et
abstrakt udtryk for adskillige sociale og kulturelle karakteristika. Det vil vaere ngdvendigt med en bred vifte
af informationer for at afggre, hvad der har relevans for kreditvaerdighed, men det vides ikke pa forhand,
hvilke af informationerne, der viser sig at veere afggrende; eller — sagt anderledes — tilstraekkelige og
relevante.

Betyder det s3, at resten af informationerne skal slettes efterfglgende, eller at informationerne slet ikke
matte indsamles? Som tidligere afgjort ma den dataansvarlige ikke engang veaere i besiddelse af
personoplysninger, hvis ikke det kan afggres, at oplysningerne er tilstraekkelige og relevante. Det ma derfor
umiddelbart betyde, at det ikke er muligt at indsamle oplysninger til en behandling, hvis ikke det pa forhand
vides med sikkerhed, hvad deres relevans bliver. Al kan derfor ikke beskaeftige sig med uforventede
korrelationer, der baserer sig pa personoplysninger — som udgangspunkt. Dertil kommer konklusionen fra
analysen af formalsspecifikation om, at det konkrete formal med en indsamling skal kendes pa forhand.
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Men dataminimering handler ikke bare om at begraense meaengden af personoplysninger. Princippet handler
i hgj grad om at vurdere proportionaliteten af en behandling i forhold til, at den ikke skal udggre et stgrre
indgreb overfor den registrerede end ngdvendigt.3° 3! Det er i hvert fald den britiske informationskommissaer
og det norske datatilsyns meninger. Men hvor kommer disse holdninger fra? Det norske datatilsyn papeger i
deres rapport, at det er ngdvendigt at saette sig grundigt ind i reglerne om formalsspecifikation og
dataminimering samt de specifikke detaljer for, hvordan modellen konkret fungerer og behandler
oplysningerne. Dette er til at sikre, at personoplysninger om muligt bliver slettet, hvis det efterfglgende viser
sig, at oplysningerne var ungdvendige til formalet. Disse vurderinger kraever en vis juridisk og teknisk
baggrund og kraever specialiserede kompetencer at udfgre i praksis. Til gengaeld naevner tilsynet ikke deres
hjemmel til denne fortolkning i GDPR. En proportionalitetsvurdering ud fra forholdsmaessighed vil dog tyde
pa samme konklusion.

Hvis der forudseettes, at vi i et konkret eksempel anvender en online deep learning-model — altsa en Al, der
Ipbende gennem dens anvendelse laerer og inkorporerer abstrakte parametre, som den observerer, i sin
model. Den dataansvarlige angiver, at formalet med en Igbende indsamling af personoplysninger — foretaget
autonomt af Al’en — er, at Al’en skal udvikle sig, saledes den med st@rre praecision kan foretage forudsigelser,
og den vil ggre dette igennem bade at opna et stgrre datagrundlag samt at analysere sig frem til nye
sammenhaenge i inputdataene, som den sa kan bruge som parametre i sine forudsigelser. Kort sagt vil den
ved at opna flere personoplysninger danne flere neurale lag, som den kan analysere inputdata igennem.
Formalet med behandlingen er saledes forholdsvist specifikt efter omstaendighederne.

| det forudsatte tilfeelde skal vi vurdere, om behandlingen lever op til kravet om dataminimering. Det vides
ikke, hvilke sammenhange Al’en vil finde frem til. Vi ved bare, at den vil indsamle og i gvrigt behandle
personoplysninger statistisk for at lede efter sammenhaenge. Vi kan derfor ikke afggre, om personoplysninger
er tilstraekkelige, relevante og begraensede til, hvad der er ngdvendigt i forhold til formalene. Formalet er, at
Al’en skal udvikle sig ved at finde nye sammenhange, og nar vi ved indsamlingen af oplysningerne ikke ved,
om der findes nye sammenhaenge ud fra oplysningerne, sa ved vi heller ikke, hvilke er oplysningerne, der er
ngdvendige eller ungdvendige. Vi kan modsat veere sikre pa, at nogle af oplysningerne vil veere ungdvendige,
fordi vi forst efter at kende kausaliteten kan vide, hvilken maengde oplysninger, der medfgrer statistisk
signifikans.

Det norske datatilsyn mener i dette tilfaelde, at sa leenge der er truffet passende foranstaltninger sdsom
pseudonymisering og kryptering, samt at der i et vist arbitreert omfang er minimeret masngden af data, sa vil
behandlingen stadig vaere proportionel med formalet. Denne konklusion kan dog ikke findes i litra c. Litra c
lyder klart, at personoplysninger til enhver tid skal vaere relevante til formalet. Der laegges ikke op til friheder
til at vurdere, om en behandling er passende til formalet. Der er ingen vurdering af, om behandlingen er
saglig — kun om den er ngdvendig. Enten er personoplysningerne ngdvendige, eller ogsa er de ikke. Det kan
farst efterfglgende behandlingen afggres, hvilke af informationerne, der endte med at veere ngdvendige.

30 patatilsynet.no — kunstig intelligens, 2018, s. 17
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Fortolkningen stemmer overens med kravet i litra a til rimelighed i behandling. En rimelig behandling
indebzerer, at den registrerede ikke skal udszettes for ungdvendige og potentielle sikkerhedsrisici, som
uundgaeligt medfglger enhver indsamling. Den registrerede bgr kunne sikre sig, at de oplysninger, der
indsamles om den, faktisk anvendes til de angivne formal. Det norske datatilsyn opererer angiveligt ud fra
det synspunkt, at hvis personoplysninger under behandlingen har vist sig at vaere ungdvendige, sa skal de
blot slettes igen.3? Denne fortolkning stemmer overens med, hvad der blev konkluderet i starten af dette
afsnit, da en dataansvarlig ikke ma have adgang til personoplysninger, hvis ikke disse er ngdvendige til et
konkret formal. Det ma derfor veere tilfeldet, at den dataansvarlige Igbende skal wvurdere
personoplysningernes ngdvendighed for at slette ungdvendige oplysninger. Til gengeeld er
sikkerhedsrisiciene allerede forekommet ved indsamlingen, hvilket er en frihedsrettighed, der bgr iagttages.
Den registrerede har derfor alligevel en interesse i, at dennes personoplysninger kun bliver indhentet, hvis
disse faktisk er ngdvendige ved indsamlingen.

Spgrgsmalet er s3, om det norske datatilsyns fortolkning kan vaere i overensstemmelse med GDPR, hvis der
antages nogle forudszetninger, som de ikke selv naevner i rapporten. Der kan tages udgangspunkt i, at den
dataansvarlige ved indsamlingen af oplysningerne anser dem som ngdvendige, fordi den mener, at der er en
vis sandsynlighed for, at oplysningerne vil veaere relevante. Vi kan som sagt fgrst endegyldigt afggre
ngdvendigheden efterfglgende, men sa leenge der er en betydelig sandsynlighed for, at personoplysninger
vil veere behjaelpelige til at udfgre formalet, kan det antages, at behandlingen stadig er saglig og ngdvendig i
forhold til formalene. Dette ma vaere den forudsatning, som det norske datatilsyn implicit anvender, samt
en proportionalitetsvurdering ud fra foranstaltningernes egnethed, ngdvendighed og forholdsmaessighed.

Hvis der i det forudsatte tilfaelde skal kunne behandles personoplysninger, som vi ved indsamlingen ikke kan
afggre ngdvendigheden af, ma vi derfor lave en vurdering ud fra principperne om dataminimering,
formalsspecifikation, opbevaringsbegraensning, rimelighed, gennemsigtighed og ikke mindst
proportionalitet; herunder egnethed, ngdvendighed og forholdsmaessighed.

- Vil behandlingen udggre et st@rre indgreb overfor den registrerede end, hvad der er ngdvendigt?

- Ersandsynligheden for, at oplysningerne bliver ngdvendige betydelig?

- Er der truffet videst mulige foranstaltninger til at mindske identificering af den registrerede sasom
igennem pseudonymisering eller kryptering?

- Bliver der Igbende vurderet ngdvendigheden af personoplysningerne?

- Erder truffet foranstaltninger til sletning af de personoplysninger, der efterfglgende viser sig at have
veeret irrelevante?

- Er oplysningspligten blevet tilstreekkeligt iagttaget, og er den registrerede blevet oplyst om, at
oplysninger vil blive slettet, hvis de viser sig senere ikke at veere ngdvendige?

- Erformalet beskrevet sa specifikt som muligt?

Bliver disse krav tilstraekkeligt respekteret og iagttaget ma en subjektiv fortolkning af artikel 5, stk. 1, litra c
konkludere, at det er muligt at behandle personoplysninger, selvom det strengt talt ikke kan afggres absolut,
om de ender med at blive anvendt til formalet.

Det skal dog understreges, at der som altid ma foretages en konkret vurdering, som der som sagt bgr udfgres
af en specialist med forstaelse for bade de juridiske krav, men ogsa de tekniske omstaendigheder og grundigt
kendskab til den pagaeldende models virke. Den dataansvarlige skal til gengaeld fgrst og fremmest vaere
opmarksom pa, at den ikke kan anvende sa mange oplysninger som muligt. Den skal i stedet forsgge at
begraense sig til, hvad den mener er ngdvendigt. Er dette ud fra omstaendighederne ikke muligt at praecisere
ngjagtigt, er det vigtige, at behandlingen efter omstaendighederne er rimelig.

32 Datatilsynet.no — kunstig intelligens, 2018, s. 17
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4.4 Rigtighed

Personoplysninger skal til enhver tid vaere rigtige efter artikel 5, stk. 1, litra d. Kvaliteten af dataene pavirker
iseer ogsa Al, da de resultater, en Al vil na frem til, kan veere forkerte, hvis algoritmen ikke er ngjagtig, er
opbygget af fejlfortolkede data, har vaeret udsat for misbrug eller ikke vedligeholdes.

Et eksempel pa, hvor vigtigt det kan vaere med kvalitetssikring af data, er Microsofts Al, Tay, der tidligere blev
omtalt i afsnit 3.1.4. Tay skulle gennem inputdata fra samtaler over Twitter kontinuerligt laere at interagere
med mennesker. Tay blev dog givet korrumperet pa grund af racistiske og falske kommentarer fra andre
Twitterbrugere. Al’en blev kort tid efter taget ned, da den selv begyndte at komme med racistiske og andre
upassende bemaerkninger. Dette eksemplificerer vigtigheden af rigtighed ud fra et pragmatisk synspunkt som
udvikler af en Al. Vigtigheden understreges ved anvendelsen af personoplysninger, der kan risikere at pavirke
den registrerede.

Ud fra bestemmelsen kan det antages, at der er fire udfordringer, som en virksomhed bgr overveje for at
kunne overholde princippet om rigtighed. Virksomheden skal:

1) Tage rimelige skridt til at sikre rigtigheden af personoplysningerne
2) Tage stilling til trovaerdigheden af informationskilden

3) Overveje indvendingerne mod rigtigheden af personoplysningerne
4) Overveje om det er ngdvendigt at opdatere informationen

4.4.1 Rimelige skridt til at sikre rigtigheden af personoplysningerne (punkt 1)

Artikel 5, stk. 1, litra d anfgrer, at oplysninger skal vaere “korrekte og om ngdvendigt ajourfarte”. Der er
derved de to begreber, "korrekte” og ”ajourfarte”, heri, som er veerd at tage stilling til. Forordningen kommer
ikke med yderligere uddybelser eller definitioner til, hvad korrekt egentlig skal sige. Den beskriver dog, at
"der skal tages ethvert rimeligt skridt for at sikre [...]”, at urigtige personoplysninger slettes eller berigtiges.
Spgrgsmalet er dog, hvad rimelige skridt egentlig vil sige. Ud fra ordlyden af bestemmelsen laegger det op til,
at det kommer an pa formalene. Der er altsa her tale om en rimelighedsvurdering, hvor der ses pa vigtigheden
af, om oplysningerne er korrekte i forhold til formalene. Hvis det bergrer individet, bgr der nok tages skridt
til at sikre rigtigheden af personoplysningerne. Et eksempel kan vaere med en ansats bankoplysninger. Det er
her vigtigt, at der tages skridt til at sikre, at oplysningerne er korrekte, da en ansats Ign ellers vil havne det
forkerte sted.

4.4.2 Troveerdigheden af informationskilden (punkt 2)

Indsamling af oplysninger kan foretages pa to mader umiddelbart. De kan indhentes fra individet selv eller
fra en tredjepart. Nar oplysningerne indhentes, bgr en virksomhed overveje troveerdigheden af kilden. En Al
med online model bgr derfor ogsa afggre kildens troveerdighed automatisk, hvis den autonomt indhenter
oplysninger. Dette bgr isaer gaelde, hvis det har en stor indvirkning pa den registrerede. Ukorrekte oplysninger
kan bade komme fra den registrerede, men ogsa tredjeparter, hvor en virksomhed derved vil have sveert ved
at overholde princippet om rigtighed. Bestemmelsen giver anledning til at tolke, at dette ikke bryder artikel
5, stk. 1, litra d om rigtighed. En virksomhed skal derfor have foretaget visse foranstaltninger for at overholde
princippet om rigtighed, hvis de har ukorrekte oplysninger. De skal have taget rimelige skridt for at sikre
rigtigheden, korrekt handtering af oplysningernes registrering, samt eventuel markering af den registreredes
bestridelse af oplysningernes rigtighed.
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4.4.3 Indvendinger mod rigtigheden (punkt 3)

Artikel 5, stk. 1, litra d angiver, at urigtige oplysninger i forhold til de specificerede formal straks skal slettes
eller berigtiges. Artikel 16 anfgrer endvidere ogsa den registreredes rettighed til berigtigelse. | begge artikler
star der eksplicit “urigtige”, hvorved en virksomhed skal tage stilling til, om en oplysning reelt set er urigtig,
hvis den registrerede bestrider oplysningens rigtighed. Ergo ma det vaere den dataansvarliges ansvar at
vurdere oplysningernes rigtighed og derved ikke blot tage den registreredes ord for det.

4.4.4  Ajourfgring (punkt 4)

De urigtige oplysninger skal dog yderligere ses i forhold til de specificerede formal, anfgrer artikel 5, stk. 1,
litra d om rigtighed. Dette kan antyde, at det ikke altid er ngdvendigt at ajourfgre, sa oplysningerne er
korrekte. Det ma laegge op til, at det kun er der, hvor det er "ngdvendigt” i forhold til formalet. Sa hvis det er
meget vigtigt for at opfylde et formal, at oplysninger er korrekte, sa skal de opdateres. Ved eksempelvis
statistisk, historisk eller anden forskningsmaessig behandling skal oplysningerne ikke ngdvendigvis veere
korrekte eller ajourfgrte som et krav af GDPR. Ved indsamling i forbindelse med big data, hvor der indsamles
store maengder data pa mange forskellige personer, og hvor der kun ledes efter tendenser, er det nok ikke
ngdvendigt, at alle oplysninger er opdateret eller korrekte. Det afhaenger meget af det pagaeldende formal
med behandlingen, om hvor meget der skal laeegges vaegt pa rigtigheden.

4.4.5 Berigtigelse og sletning gennem Al

Artikel 5, stk. 1, litra d angiver, at urigtige oplysninger i forhold til formalene skal slettes straks. Den
registrerede har desuden efter artikel 17, stk. 1 ogsa ret til at fa slettet oplysninger om sig selv, hvis blandt
andet personen traekker sit samtykke tilbage, eller oplysningerne ikke leengere er ngdvendige for at opfylde
de specificerede formal. En gruppe forskere fra bade Yale, SBA og Queen Mary University in London har
udgivet en rapport i 2017 om problemstillinger inden for retten til at blive glemt og Al.>* De mener, at der
opstar to saerlige problemstillinger inden for dette. Den fgrste er, at “slettes” ikke er defineret i loven, sa ved
eksempelvis at overskrive dataene i Al’en vides det ikke, om det i realiteten er i overensstemmelse med
GDPR. Den anden problemstilling er, at en online Al lzerer kontinuerligt, sa selv hvis dataene slettes, ligger
disse data andre steder i Al’en ogsa, da den har leert af dem. S3 hvis der er tale om en Al med deep learning-
teknikker, vil disse data sandsynligt findes i de mange forskellige abstraktionslag, den besidder.
Problematikken om den sorte boks opstar her. Gruppen foreslar, at metoder til at forebygge retten til at blive
glemt med mere er anonymisering og pseudonymisering.3* Men der vil stadig veere et problem, safremt
oplysninger er urigtige, da Al’en sandsynligt vil vaere mere partisk, da den stadig har oplysningerne. Pa den
ene side ma en Al i sa fald ikke behandle personoplysninger, men pa den anden side kan loven ikke fglge med
den teknologiske udvikling, hvilket ogsa er konklusionen for forskergruppen. Loven har ikke defineret
hverken berigtigelse eller sletning, sa en implementering af pseudonymisering og anonymiseringsteknikker
kunne taenkes at leve op til kravene alligevel. Det er dog uklart.

33 |j - papers.ssrn.com
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Efter artikel 16 skal en dataansvarlig som sagt efter indvending fra den registrerede berigtige urigtige
oplysninger. Artikel 16 og 5, stk. 1, litra d kan dog ligeledes skabe problemstillinger for udviklere og anvendere
af Al. Det kan taenkes, at det ikke altid vil veere tilfaeldet, at det vil vaere muligt at berigtige oplysninger. En Al
vil som regel opbevare aggregerede data frem for personoplysninger. Ved aggregerede data kan det vaere
tilfaeldet, at personen alligevel kan identificeres ud fra et sammenhold af oplysninger eller ud fra oplysningers
karakter.3®> 3¢ De samme problemstillinger opstar her som ved sletning, idet der ikke er en definition af
"berigtigelse”, og en online Al leerer kontinuerligt, sa selv hvis dataene berigtiges ét sted, ligger disse data
andre steder i Al'en ogsa, da den har lzert af dem. Pseudonymisering og anonymiseringsteknikker kunne
ligeledes taenkes at Igse problemstillingen bade med hensyn til retten til berigtigelse, men potentielt ogsa i
forhold til Al’ens farvet syn ved urigtige oplysninger.

De samme problemstillinger ved sletning og berigtigelse gor sig ikke galdende i naer sa stor grad ved en
offline Al. Offline Al lzerer per definition ikke kontinuerligt, og den vil derfor ikke vaere lige sa kompliceret.
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4.5 Opbevaringsbegraensning

Artikel 5, stk. 1, litra e omhandler kravet om, at der ikke ma opbevares personoplysninger i et laengere
tidsrum end ngdvendigt til formalet, hvorved princippet kendes som opbevarings- eller tidsbegraensning. Det
er dermed et krav om at slette oplysninger, der ikke lzengere kan anvendes. Som angivet haenger dette
sammen med kravet om begraensning i forbindelse med princippet om dataminimering i litra c. | dén
henseende skal litra e ses som en udvidelse af litra ¢, hvorved der Igbende skal tages stilling til oplysningers
relevans. Umiddelbart kan dette ogsd tolkes seerskilt ud af litra ¢, men princippet om
opbevaringsbegransning uddyber udfgrslen. Iszer i forbindelse med Al og big data har litra e relevans, men
det viser sig at vaere i en mere strukturel og teknisk sammenhang end en juridisk.

Teknologihistoriker, George Dyson, pastod i forbindelse med et seminar i 2013 fglgende: “Big data is what
happened when the cost of storing information became less than the cost of making the decision to throw it
away”.?” Vi lever i en tidsalder, hvor lagringskapacitet og muligheder for indsamling af data forgges i takt
med, at omkostningerne forbundet dermed falder. Ralph Jacobson fra IBM skrev i 2013 et "industry insight”
med fglgende pastand: "90% of the data in the world today has been created in the last two years. This data
comes from everywhere: sensors used to gather shopper information, posts to social media sites, digital
pictures and videos, purchase transaction, and cell phone GPS signals to name a few. This data is big data”.3®
Naturligvis ma der ligge kommercielle interesser bag, og der er tilsyneladende et enormt gkonomisk

incitament til at ophobe sa megen information som muligt.

Oprindeligt blev Dyson fejlciteret, saledes markeringen i den fglgende saetning “the cost of making the
decision to throw it away”>° var udeladt. Det er en vigtig nuance, at Dyson inkluderer, at selve beslutningen
bag sletning af data i sig selv er forbundet med omkostninger. Incitamenterne bag informationsophobning
er et let udgangspunkt, hvor sletning modsaetningsvist er den aktive handling, der skal udfgres. De nye regler
om sanktioner i GDPR bliver introduceret pa et tidspunkt, hvor vi kan forestille os, at adskillige virksomheder
allerede har truffet en beslutning i deres vurdering af, hvad der vil medfgre flest omkostninger: At udvide
lagringskapacitet eller at implementere foranstaltninger til vurdering og afskaffelse af irrelevante data.
Rigtigt nok viser en undersggelse fra den amerikanske udbyder af hosting-ydelser og Al-infrastruktur,
PureStorage, at 72% af de adspurgte selskaber i Storbritannien, Frankrig og Tyskland har indsamlet data, de

er endt ud med ikke at anvende.*°

Foranstaltningerne kan dog virke uoverskuelige og decideret uhensigtsmaessige i praksis i forbindelse med
Al. Ikke nok med, at problematikken om den sorte boks kan medfgre en ngdvendighed af fundamentale
2ndringer i modellens struktur, sa vil det ogsa kraeve en teknisk indsigt i modellen. Sletning af data, der
indgar i iseer modeller, der anvender deep learning-teknikker kan vaere omkostningstungt eller decideret
umuligt at udfgre — mere om dette i afsnit 4.4 om rigtighed.

Litra e om opbevaringsbegraensning preaeciserer, at det ikke skal vaere muligt at identificere den registrerede
lengere end ngdvendigt. Vurderes det, at personoplysningers relevans er udlgbet, men kan de modificeres,
saledes den registrerede ikke kan identificeres laengere, kan informationerne efter ordlyden stadig
opbevares. Desuden indeholder litra e de samme undtagelser som formalsbegraensningen, herunder
behandling til arkivformal i samfundets interesse, videnskabelige eller historiske forskningsformal eller
statistiske formal.

37 Dyson - longnow.org
38 Jacobson - ibm.com

39 O'Reilly - plus.google.com
40 pyre Storage - info.purestorage.com, s. 7
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Inkludering af undtagelsesmuligheder i litra e ggr det klart, at der ved anvendelse af de samme
undtagelsesmuligheder til viderebehandling ogsa er hjemmel til at opbevare dataene, indtil den egentlige
viderebehandling finder sted. Pa samme tid betyder det naturligvis ogsa, at anvendelse af
undtagelsesmulighederne for at opbevare leengere end ngdvendigt for formalene ikke kan finde sted,
medmindre der ogsa er hjemmel til at viderebehandle.

Udviklere og anvendere af Al har szerligt incitament til at undlade at slette personoplysninger, idet behovet
for data er relativt stgrre. Forordningens krav resulterer dermed i et potentielt paradigmeskift. Sletning af
ikke lengere ngdvendige oplysninger svaerere for isaer online Al, der anvender deep learning-teknikker. Det
kan desuden vaere omkostningstungt for den dataansvarlige at implementere foranstaltninger til sletning.
For at imgdekomme disse problemstillinger, kan der alternativt anonymiseres eller aggregeres oplysninger
for at fjerne oplysningernes identificerende karakter.
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4.6 Integritet og fortrolighed

Nar der tales om tekniske og organisatoriske sikkerhedsforanstaltninger, relaterer de tekniske til tekniske
strukturer, som Al ma antages at veere defineret som. Foranstaltningerne skal derfor vurderes konkret,
hvorved det er ngdvendigt f@rst at analysere artikel 5, stk. 1, litra f dybdegaende pa forhand for at udforske,
hvilke sikkerhedsmaessige karakteristika ved GDPR, der har relevans for Al. Det vil sige, at det forordningens
bestemmelser om sikkerhed som udgangspunkt er generelle, men at der ved nsermere analyse vil vise sig
konkrete krav og overvejelser, som har speciel relevans for Al.

Artikel 5, stk. 1, litra f omhandler det sakaldte princip om integritet og fortrolighed. Ud fra et juridisk
perspektiv er det mest betydningsfulde i denne bestemmelse, at der bliver anvendt adskillige vagheder,
sasom "pd en mdde”, "tilstraekkelig” og ”passende”, der alle laegger op til konkrete vurderinger. Enhver kan
(og bgr) vejledes i organisatoriske foranstaltninger, men de tekniske foranstaltninger kreever en vis
specialiseret og uddannelsesmaessig baggrund at kunne anskue og implementere. Bemaerk derfor, at idet de
tekniske foranstaltninger er mere specialiserede i deres karakter, end de er juridiske, vil dette afsnit i
sammenhang med problemformuleringen kun bergre de tekniske aspekter i forbindelse med potentielle

problemstillinger og derfor ikke Igsninger.

4.6.1 Forordningens krav til sikkerhedsforanstaltninger

"Tilstreekkelig” giver umiddelbart et indtryk af, at personoplysninger ikke ma blive udsat for risici. Der er altsa
som udgangspunkt ikke konkrete minimumskrav til sikkerhedsforanstaltningerne, hvorved i en situation med
en sikkerhedsbrist, der kunne vaere undgaet med visse foranstaltninger, vil den dataansvarlige ikke leve op
til bestemmelsen.

Dertil skal artikel 32 dog iagttages, da denne fremsaetter lempelige modifikationer og naevner specifikke
foranstaltninger. Artikel 32, stk. 1 og artikel 5, stk. 1, litra f stemmer dermed ikke overens. Litra f tager ingen
forbehold for, hvor effektive foranstaltninger skal vaere pa grund af ordet, “tilstraekkelig”. Hvorimod artikel
32, stk. 1 efterlader den dataansvarlige et raderum, hvor sikkerhedsforanstaltningerne derudfra skal veere
"passende”. | dén forbindelse modsiger litra f ogsa til dels sig selv, idet den bade kreever "tilstraekkelig
sikkerhed”, men kun ”passende tekniske eller organisatoriske foranstaltninger”.

Den engelske version indeholder to tilfeelde af ordet, "appropriate”, hvor den danske version i deres sted
anvender "tilstreekkelig” og ”"passende”, som dermed bliver skelnet imellem, idet "passende” kan fortolkes

mere lempeligt som “rimelig, rigtig eller fornuftig i en bestemt sammenhaeng eller situation” .*!

"Appropriate” og "tilstraekkelig” vil efter en ordlydsfortolkning have forskellige betydninger, idet
"tilstraekkelig” ma antages at betyde "fyldestgagrende” eller "af et omfang eller en kvalitet, der er stor nok til
at opfylde et bestemt behov, krav, gnske el.lign.”** ” Appropriate” kan naermere oversattes til “passende”

eller synonymiseres med ”suitable” eller ”fitting” .*3

41 Den Danske Ordbog — passende - ordnet.dk/ddo/ordbog?query=passende
42 Den Danske Ordbog — tilstraekkelig - ordnet.dk/ddo/ordbog?query=tilstr%C3%A6kkelig
4 Dictionary.com - dictionary.com/browse/appropriate

Side 36 af 64


http://ordnet.dk/ddo/ordbog?query=passende
http://ordnet.dk/ddo/ordbog?query=tilstr%C3%A6kkelig
http://www.dictionary.com/browse/appropriate

~
-
=]

F

(=]
T

L &
m
=
[
<]
l.-:_-'_.'

Den tyske version anvender henholdsvis "angemessene” og ”geeignete”, som ogsa begge i hgjere grad kan
sidestilles med ”passende”. Det samme gor sig geeldende for den franske og svenske som henholdsvis
anvender "appropriée” og ”limplig”. Alle disse ord indeholder forskellige kulturelle og sproglige nuancer,
men har dét tilfeldes, at de udtrykker et element af raderum og forholdsmaessighed i modsaetning til
“tilstraekkelig”, som har en ganske finit konnotation. Det kan derfor udledes, at tilstraekkelig nok ikke skal
forstas som, at der ingen minimumskrav er og dermed i stedet forstas som betydningen af "passende”.

Foruden overstaende fortolkning af foranstaltningernes udstraekning indeholder artikel 32, stk. 1 en
proportionalitetsvurdering, hvor de konkrete risici skal fastleegge, hvilken grad af foranstaltninger, der skal
gennemfgres.

Den dataansvarlige og databehandleren skal overveje fglgende vurderingsmomenter efter artikel 32, stk. 1:

1. Det aktuelle tekniske niveau;
. Sikkerhedsforanstaltningers implementeringsomkostninger;
3. Den pagaldende behandlings:
O Karakter;

0 Omfang;
0 Sammenhang; og
o0 Formal;

4. Den konkrete behandlings risici; samt
5. Potentielle konsekvenser for de registreredes rettigheder og frihedsrettigheder.

Disse parametre skal samlet vurderes og analyseres, hvorefter der ud fra deres beskaffenhed skal fastsaettes
sikkerhedsforanstaltninger.

4.6.2 Det aktuelle tekniske niveau (punkt 1)

Isaer det aktuelle tekniske niveau (1) — pa engelsk: ”state of the art” — og implementeringsomkostningerne
(2) star i kontrast til de andre vurderingsmomenter. Hvis der antages et udgangspunkt, hvor der ingen
sikkerhedsforanstaltninger er gennemfgrt endnu, kan disse to momenter anses for de lempelige
vurderingsgrundlag, mens resten af vurderingsmomenterne (3, 4 og 5) bgr opfattes som de skaerpende. Det
aktuelle tekniske niveau er et forbehold for, at it-sikkerhed er i fortsat udvikling, og at det i fremtiden
sandsynligvis vil omfatte discipliner og anderledes malestokke, som ikke er hensigtsmaessige nu, men vil veere
mindre ressourcekraevende i fremtiden.

Til gengzeld dekker "det aktuelle tekniske niveau” (1) over mere end blot tidsmaessig og socioteknisk
udvikling. Al — navnlig machine learning og deep learning — er per definition software, der udvikler sig. Som
redegjort for tidligere, afgraenser vi deep learning fra resten af kategorien, machine learning, ved
tilstedeveaerelsen af en vis maengde lag af pseudo-kognitive funktioner.
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Forskellen kan eksempelvis illustreres med Akinator* — som anvender machine learning-teknikker til at
geette, hvilken person eller fiktiv karakter man taenker pa ud fra fa og vage spgrgsmal — overfor en sakaldt
androide som Sophia®, der imiterer komplekse og menneskelige egenskaber. Begge typer anvender ny
teknologi, men det aktuelle tekniske niveau kan ogsa forstas som en vurdering af den anvendte teknologis
konkrete kompleksitet. Vi ved, at en kompleks Al — med mange lag og uden inkorporerede metoder til at
fremvise reesonnementer og belaeg — til en vis grad risikerer at veere omfattet af problematikken om den
sorte boks. | et sadant tilfeelde bgr sikkerhedsforanstaltninger naturligvis tage hensyn til, at kompleksiteten
er en anden end ved en relativt mere simpel machine learning-algoritme; ikke blot i forhold til uautoriseret
adgang, men ogsa enhver anden utilsigtet konsekvens for de pagaeldende personoplysninger.

Dertil er det ogsa ngdvendigt at bemaerke sig ud fra "aktuelle”, at idet online Al per definition udvikler sig,
skal der ogsa Ipbende tages stilling til dets kompleksitet og tekniske niveau. En Al, der har udviklet sig fra at
veere relativt simpel til at veere kompleks, vil potentielt kreeve mere eller sagar mindre omfangsrige
sikkerhedsforanstaltninger.

4.6.3 Implementeringsomkostninger (punkt 2)

Implementeringsomkostninger er i denne sammenhang af stgrst betydning i praksis, idet der tages hgjde for
virksomhedens konkrete karakter. Det ma formodes, at omkostninger efter GDPR ikke skal forstas som en
statisk st@rrelse, idet omkostninger har forskellige relative veerdier for hver virksomhed alt efter deres
stgrrelse. Dette er med al sandsynlighed dét vurderingsmoment, der vil have stgrst betydning for sma og
mellemstore virksomheder, idet det ikke forventes af dem, at de skal ga nedenom og hjem for at overholde
lovgivningen. Det er sveert at forestille sig et maksimum af foranstaltninger, der teoretisk ville kunne
gennemfgres for at opleve stgrst mulig sikkerhed. Dog ville det sandsynligvis skade virksomhedens
effektivitet at efterstraebe 100 % sikkerhed. Der vil altid veere mulighed for at forbedre sikkerhed, men
virksomhederne kan ngjes med at stile efter, hvad der forholdsmaessigt udfgrligt for dem.

4.6.4 Skeerpende vurderingsmomenter (punkt 3, 4 og 5)

Artikel 32, stk. 1 og 2 anvender ogsa “passende” som gradsbestemmelse af implementeringsbehovet og
fortsaetter med, "tekniske og organisatoriske foranstaltninger for at sikre et sikkerhedsniveau, der passer til
disse risici”, hvorefter der naevnes en liste af eksempler pa sadanne foranstaltninger. "Passende” refererer
ikke til de vurderingsmomenter, der blev naevnt tidligere, men i stedet sikkerhedsniveauet og de relaterede
risici. Det skal blot vaere "under hensyntagen” dertil.

Sikkerhedsniveauet skal passe til de risici, der tidligere blev beskrevet som de skeerpende
vurderingsmomenter. Stk. 1 beskriver selv, at disse risici kan vaere af varierende sandsynlighed, hvilket
henviser til, at risici fglger omsteendighederne og kan veaere szerdeles subjektive. Der opstar derfor en
problemstilling i, at det pahviler den dataansvarlige eller databehandleren at afggre, hvilke konkrete risici,
der kan forekomme, og som tidligere angivet er dette et specialiseret fag i sig selv, der kraever en vis baggrund
bare at kunne identificere for ikke at naevne forebygge.

44 Akinator - en.akinator.com/
45 Sophia - youtube.com
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Artikel 5, stk. 1, litra f indeholder formuleringer, der kan hjalpe til at afggre, hvordan risici skal forstas;
herunder iseer "beskyttelse” mod disse. Implementering af beskyttelse kreever en vis forstaelse for, at der
f@rst og fremmest er noget, der skal beskyttes og derudover noget, der skal beskyttes imod; henholdsvis
aktiver og trusler. Denne systematik fremgar af ENISAs rapport fra 2016 ved navn Big Data Threat Landscape
and Good Practice Guide®®, der giver et konkret overblik over mulige aktiver og trusler i forbindelse med big
data. ENISAs rapport fglger, kommenterer pa og udspecificerer I1ISO 27001 - en anerkendt
certificeringsordning — hvorved rapporten i hgjere grad anvendes, da den er mere specialiseret end
standarden.

Ifglge forordningen er det simpelt at afggre, hvad der skal beskyttes. Personoplysninger naevnes eksplicit i
bestemmelsen, og artikel 32, stk. 1 uddyber, at der skal tages hgjde for behandlingens karakter, omfang,
sammenhang og formal. Dermed kan det fortolkes, at fglsomme personoplysninger skal nyde stgrre
beskyttelse end almindelige. Men ”passende” henleder ikke ngdvendigvis til en vurdering af, hvilke
oplysninger — der ud fra deres karakter — ikke behgver beskyttes tilstraekkeligt. Det kan pa den anden side
fortolkes som om, at felsomme oplysninger i deres natur er udsat for stgrre risici af hensyn til deres “alvor
for personers rettigheder og frihedsrettigheder” samt deres veerdi for uautoriseret behandling, som er et
naevnt eksempel i artikel 5, stk. 1, litra f og artikel 32, stk. 2. Der skal derfor mere effektive
sikkerhedsforanstaltninger til for, at fglsomme oplysninger er passende beskyttet. Dette giver ikke
umiddelbart anledning til sarlige overvejelser for udvikling og anvendelse af Al generelt. Der skal derimod
som altid foretages en konkret afvejning.

46 ENISA - Threats, 2016
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4.6 Integritet og fortrolighed

5

4.6.5 Aktiver

ENISA anvender nedenstaende figur 10 som oversigt over de aktiver, der ggr sig geeldende i forbindelse med

big data, hvilke — som redegjort for tidligere — er sammenlignelige med omstaendighederne for udvikling eller
anvendelse af Al.

Metadata

Structured data

Semi-structured and
Unstructured data Data

Data analytics
algorithms and
procedures

Big Data
Analytics

Streaming data

Analytical
results

Volatile data

Software

Hardware (physical

and virtual)
Big Data Infrastructure
Asset Computing Infrastructure
Infrastructure models
Security
5 Storage Infrastructure
Security of Data
models
Management >
Security and
Privacy techniques
Integrity and
reactive security
Data provider
Data Privacy
Data consumer Roles

Operational
roles

Figur 10 - Illustration af big data aktiver.
Kilde: ENISA - Threats, 2016, s. 12.

Disse udggr de aktiver, som dataansvarlige og databehandlere kan tage stilling til i forbindelse med
beskyttelse. De kan anses som de strukturer, der — i en organisation, som arbejder med big data — er udsat
for trusler. Det er disse, som den dataansvarlige eller databehandleren skal tage skridt til at beskytte.
Bemaerk, at sikkerhedsforanstaltninger selv fremgar som et strukturelt aktiv, der skal beskyttes. Det er et
udtryk for, at hvert punkt udggr et led i en kaede, der ved dets brist kan kompromittere hele kaaden.
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Et eksempel pa dette er, hvis vi forestiller os et rum, der indeholder personoplysninger. Vi identificerer
personoplysningerne som et aktiv, der skal beskyttes, og derfor indsaetter vi en dgr indtil rummet. Dgren er
en sikkerhedsforanstaltning, men dgren skal ogsa beskyttes for at veere effektiv. Dette genkender vi og putter
derfor en las pa med tilhgrende adgangspanel, der kraever en pinkode. L3asen er nu ogsa en
sikkerhedsforanstaltning, der skal beskyttes. Vi identificerer, at indfgrsel af ngglehandtering medfgrer nye
risici sasom laekage, og at anvendelse af ens pinkoder pa tveers af dgre vil medfgre stgrre trusselsmomenter,
end da vi blot havde én dgr, som var uaflast. Vi skal derfor indfgre et ngglehandteringssystem (key
management system), s kun de ngdvendige personer har adgang til rummet. Lige ngjagtigt ngglehandtering
er ogsa relevant i forbindelse med kryptering, som i forbindelse med Al har stgrre relevans og oplever
ligeartede risici som i eksemplet ovenfor.

4.6.6 Trusler

Artikel 5, stk. 1, litra f refererer til "uautoriseret behandling”, hvilket bade kan omfatte tilgang af tredjeparter
eller generelt behandling, som ikke er omfattet af formalene, mens artikel 32, stk. 2 navner “uautoriseret
videregivelse af eller adgang til personoplysninger”, som udelukkende refererer til tilgang af uvedkommende.

Derudover naevner artikel 32, stk. 2 ogsa tilintetggrelse, tab, andring af personoplysninger i forskellige
situationer. Disse trusler er notorisk diffuse og vage af arsagerne tidligere angivet, og det vil veere
uhensigtsmaessigt at forsgge at fortolke ud fra disse krav, hvilke mulige trusler, der kan forekomme. Det er
udvikleren og anvenderen af Al, der star med ansvaret for at gennemskue, hvilke mulige trusler, der udggr
risici blandt andet ved at identificere logiske faldgruber eller manglende know-how. Pa naeste side kan der
derfor ses ENISAs liste i figur 11 over mulige trusler i forbindelse med big data til inspiration.
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Figur 11 - lllustration af big data trusler (red.)
Kilde: ENISA - Threats, 2016, s. 17.
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Figuren 11 viser en illustrativ opdeling af de naervaerende trusler, som big data og Al risikerer at blive udsat
for. ENISAs rapport redeggr fyldestggrende for de forskellige aktiver og trusler samt kommer med rad til
handtering af dem, og der henvises derfor til deres rapport, da disse emner er tekniske i deres natur. Ud fra
et juridisk perspektiv er det relevante at tage derfra, at der findes forskellige trusler, og at disse skal
identificeres og handteres i forhold til den konkrete situation.

Nogle konkrete trusler i forbindelse med Al kan dog veere reverse engineering (omvendte konstruktioner),
adversarial injections (fjendtlige injektioner) og backdoors (bagdgre). Se Bilag 2 — Trusler mod Al for en
uddybelse af disse.

De tekniske udfgrelser af foranstaltninger til at imgdekomme disse problemstillinger bgr handteres af
specialister ud fra de krav og vurderingsmomenter, der tidligere blev redegjort for i forordningens
bestemmelser. GDPR naevner dog nogle yderligere foranstaltninger, som kan overvejes.

4.6.7 Foranstaltninger

Artikel 32, stk. 1, litra a til d opremser eksempler p3a, hvilke foranstaltninger, der kan gennemfgres. Kun litra
a er konkret, mens resten er mere abstrakte. Ved litra b, c og d kan der derfor med fordel inddrages ENISAs
rapport for inspiration til udfgrsel af disse foranstaltninger. De vil dog blive gennemgaet her efterfglgende
for en forklaring pa de mal, som de konkrete foranstaltninger skal kunne opna. Litra a til d skal i dén
henseende anses som eksempler pa foranstaltninger; inddrages efter deres relevans; og ikke forstas som
udtgmmende.

Litra a naevner pseudonymisering og kryptering af personoplysninger, hvilke er foranstaltninger, der tidligere
i denne afhandling er blevet naevnt adskillige gange. Pseudonymisering er en forholdsvist simpel og billig
foranstaltning, som i forbindelse med Al ikke kan anbefales nok. En Al har ikke de samme kognitive
udfordringer som mennesker med behov for kontekstualisering og kompartmentalisering.%” Al opfanger kun
betydning af de parametre, som de er programmeret til, og det vil derfor veere ligegyldigt for en Al, om et
datasaet eksempelvis indeholder ngjagtige adresser eller blot en raekke vilkarlige tal. Sa laenge tallene er
konsekvente, vil den finde de samme tendenser, som hvis hele adressen var tilgeengelig. | dén forbindelse
kan der findes en synergi imellem kryptering og pseudonymisering, idet de egentlige personoplysninger
sandsynligvis efter pseudonymisering ikke er ngdvendige for andre at tilga end algoritmen selv efterfglgende.

Kryptografi fremgar af ISO 27001 som en foranstaltning imod laeekage af informationer, men bemaerk, at
kryptografi kan veere vanskeligt at udfgre i praksis i forbindelse med Al og big data.*® Kryptografi kan tilfgje
endnu et lag af kompleksitet, hvorved handtering af de store maengder data kan hindre
processeringsydeevne. Derudover skal det ledsages af tilpas ngglehandtering. Ideelt er der fa personer, der
ligger inde med ngglerne til dataene. Hvor Al’en samtidig skal have adgang til de informationer, den behgver,
skal det overvejes, hvordan dette udfgres i praksis.*® *°

47 Alpay - ncbi.nlm.nih.gov

48 International Organization for Standardization, 2013
49 ENISA - Threats, 2016, s. 33-34
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Litra b neaevner: "evne til at sikre vedvarende fortrolighed, integritet, tilgaengelighed og robusthed af
behandlingssystemer og -tjenester”. Som beskrevet tidligere under afsnit 4.6.2 om det aktuelle tekniske
niveau handler sikkerhed ogsa om integritet og altsa ikke kun fortrolighed. Sikkerhedsforanstaltningerne skal
ogsa kunne forebygge utilsigtede konsekvenser for de behandlede personoplysninger uanset, om disse
forarsages af eksempelvis en tredjepart eller pa baggrund af en sakaldt bug. Disse typer af risici kan ses i figur
11 pa side 42 i det orange trae. Det interessante er her, at robusthed ma referere til, at den tekniske kvalitet
af kildekoden altsa er et implicit krav inden for persondataretsomradet. Dermed kan det medfgre sanktioner,
hvis kildekoden vurderes at indeholde sikkerhedsrisici.

Litra b naevner ogsa "vedvarende”. Derved bgr midlertidige sikkerhedsrisici forebygges pa kontinuerlig basis.
Eksempelvis ved cyberangreb er det ikke blot kraevet, at der implementeres DoS-beskyttelse (beskyttelse
mod denial of service-angreb) efterfglgende det fgrste angreb, men at det er imgdekommet pa forhand —
dog med hensyn til de tidligere naevnte vurderingsmomenter.

Litra ¢ omhandler et potentielt krav om sikkerhedskopiering af personoplysninger; ogsa kaldet backup.
'Potentielt’ fordi der stadig skal tages forbehold for, hvorvidt en foranstaltning er relevant. Generelt vil det
veere vanskeligt at finde en fagperson, der ikke anbefaler, at alt skal sikkerhedskopieres, og konkrete
konsekvens- og cost-benefit-analyser vil med al sandsynlighed i de fleste tilfeelde finde, at de lave relative
omkostninger forbundet med elektronisk opbevaring vil resultere i adskillige fordele ved at
sikkerhedskopiere. Bemaerk, at sikkerhedskopiering ogsa er en behandling, hvorledes oplysningspligten
geelder.

Al bgr anses som software, hvorved de tekniske metoder til sikkerhedskopiering ikke adskiller sig vaesentligt.
Til gengeeld er det karakteristisk ved Al, at de som tidligere navnt i hgjere grad er udsat for risiko for
korruption af algoritmen, da udviklerne ikke selv har fuld kontrol over dens udvikling.

Bugs er ikke til at undga, og det er ikke usandsynligt, at en bug vil kunne resultere i, at en Al vil putte for
meget eller for lidt vaegt pa et dataseet, der sa resulterer i en model, der er ungjagtig, ineffektiv eller decideret
diskriminerende, som var tilfeldet i en sag i USA om anvendelse af Al til at udmale straffe og
kautionsbetingelser, der var partisk overfor afroamerikanere.>! | dén forbindelse er det ikke blot ngdvendigt
at have foranstaltninger til at genoprette tidligere tilstand, men ogsa at sikre validiteten og integriteten af
modellen — se afsnit 5.3 om ansvarlighed.

Litra d naevner procedurer til regelmaessigt at afprgve, vurdere og evaluere foranstaltninger og deres
effekter. Sikkerhedsforanstaltninger bgr derfor testes, fgr det antages, at de er passende. En foranstaltning
kan ikke afgg@res at veere passende, fgr det er blevet verificeret.

Litra d kan dog fortolkes pa en made, hvor den haenger sammen med litra c. Litra ¢ bestemmer som navnt,
at det skal veere muligt at genoprette en Al til en tidligere tilstand i tilfeelde af korruption, og hvor dette kan
have indflydelse pa behandling af personoplysninger. Dette er dog en retroaktiv foranstaltning, hvor litra d
kan anses for at vaere mere proaktiv. Hvis en behandling af personoplysninger kan pavirkes af en Al’'s models
integritet, bgr der veere forberedt virtuelle miljger, der gor det muligt at afprgve indgreb i en model pa
forh&nd.>? Hvis der eksempelvis skal introduceres nye datasaet, der kan antages at ville pavirke modellen
vaesentligt, kan der opbygges et virtuelt miljg, hvor indgrebet simuleres i realtid pa en version af softwaren,
der ikke vil have indflydelse pa den primaere og oprindelige model.

51 Angwin - propublica.org
52 NVIDIA - nvidia.com
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4.6.8 Ngglepunkter

Det vigtigste at tage fra Artikel 5, stk. 1, litra f og artikel 32 ma veere, at behandlingssikkerhed ikke kun
relaterer sig til beskyttelse imod fjendtlige indgreb. Integritet og fortrolighed er to sider af den samme mgnt,
og integritet har i hgj grad en betydning for udvikling og anvendelse af Al. Dataansvarlige og databehandlere
skal fgrst og fremmest identificere de aktiver, der kraever beskyttelse, og dernaest de trusler, som aktiverne
kan udsaettes for. Pa dén baggrund skal der vurderes passende foranstaltninger til at sikre personoplysninger
fra utilsigtede konsekvenser, som er proportionelle med bade truslerne samt omkostningerne. Disse bgr
inkludere anonymisering, pseudonymisering, aggregering og kryptografi efter deres effektivitet samt
udvalgte og relevante tekniske foranstaltninger fra ENISAs rapport, Big Data Threat Landscape, sasom
brugeradgangsadministration, netvaerkssikkerhedsstyring og regelmaessige dataintegritetskontroller.?

Sikkerhedskopier og anvendelse af virtuelle miljger er abenlyse foranstaltninger, der kan implementeres
relativt billigt og med yderligere fordele foruden dem forbundet med beskyttelse af personoplysninger.

Til sidst skal det noteres, at den dataansvarlige som udgangspunkt har ansvaret for overholdelse af
forpligtelserne beskrevet i dette afsnit. Integritet og fortrolighed medfgrer dermed udfordringer for udviklere
og anvendere af Al; blot af mindre juridisk karakter end de gvrige principper.

>3 ENISA - Threats, 2016, s. 32-41
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5 @vrige bestemmelser

De grundlaeggende principper er ikke de eneste bestemmelser, som kan taenkes at have serlig relevans for
udvikling og anvendelse af Al. Oplysningspligten, det retlige grundlag med mere er blevet gennemgaet
Igbende i de tidligere afsnit, men GDPR indeholder yderligere bestemmelser, der pavirker udvikling af Al i
stgrre grad, hvorved disse bearbejdes her efterfglgende.

5.1 Databeskyttelse gennem design og standardindstillinger

Kravet om databeskyttelse gennem design og standardindstillinger findes i GDPR’s artikel 25. Stk. 1
omhandler databeskyttelse gennem design, mens stk. 2 omhandler databeskyttelse gennem
standardindstillinger. Simpelt fortalt handler databeskyttelse gennem design om, at databeskyttelse skal
overvejes Igbende igennem udviklingen af produktet. Databeskyttelse gennem standardindstillinger betyder,
at behandling af ungdvendige oplysninger foregar pa opt-in-basis og ikke opt-out. Det vil sige, at den
registrerede bgr have mulighed for aktivt at tilvaelge, at deres personoplysninger bliver behandlet og ikke er
ngdsaget til selv at fravaelge behandling af oplysninger, der er ungdvendige til formalene. Den registrerede
skal dermed have den stgrste beskyttelse som udgangspunkt. Databeskyttelse gennem standardindstillinger
laegger ikke op til overvejelser af seerlig betydning ved udvikling eller anvendelse af Al, men databeskyttelse
gennem design haenger sammen med de grundlaeggende principperien grad, hvor det er oplagt at gennemga
eventuelle udfordringer for implementering i Al.

5.1.2 Databeskyttelse gennem design

Artikel 25, stk. 1 og artikel 32, stk. 1 om behandlingssikkerhed er naesten ens, idet de begge omhandler
implementering af organisatoriske og tekniske foranstaltninger samt kraever anvendelse af de tidligere
angivne vurderingsmomenter. Se afsnit 4.6 om integritet og fortrolighed, side 37 til 39 for en gennemgang af
vurderingsmomenterne samt side 43 til 44 om foranstaltninger. Artikel 25, stk. 1 omhandler dog ikke kun
implementering af sikkerhedsforanstaltninger, men ogsa foranstaltninger til opfyldelse af de @vrige
principper, som er blevet gennemgaet i denne afhandling og naevner dataminimering specifikt.

| dén forbindelse er det oplagt at sld en knude pa integritet og fortrolighed, idet ét punkt i artikel 5, stk. 1,
litra f og artikel 32, stk. 2 endnu ikke er afklaret og har speciel relevans ved databeskyttelse gennem design.
Begge bestemmelser benavner beskyttelse imod ulovlig behandling i sammenhaeng med
sikkerhedsforanstaltninger. Hvad, dette betyder, er, at der ved implementering af foranstaltningerne ogsa
skal vurderes risici for, at personoplysninger bliver behandlet ulovligt. Dette vedrgrer ikke blot behandling
uforeneligt med formalene, men ogsa behandling uden retligt grundlag. Foranstaltninger mod ulovlig
behandling er dog ikke kun ngdvendige i forbindelse med sikkerhed. Artikel 25, stk. 1 klarggr, at den
dataansvarlige ved produktion af sine behandlingsmekanismer — sdsom en Al — pa forhand har inkorporeret
systemer, der afholder behandlere fra at foretage andre behandlinger end dém, der er tilsigtet, herunder
ulovlig behandling.
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Ved en bankradgivers gennemgang af en registrerets kreditvaerdighed — for bare at anvende et ldre
eksempel — kan det veere udfordrende at skabe et IT-system, der kender til alle mulige typer af behandling,
som radgiveren er berettiget til at foretage for saledes at have afskaret alle de uberettigede
behandlingsmuligheder. Dette er dog ikke ngdvendigvis en lige sa stor byrde ved udvikling af Al, idet
maskinteknologi i forvejen pakraever specifikke angivelser af processeringer. En Al kan kun processere
information i overensstemmelse med dens algoritmes funktioner. Derfor er det searligt ngdvendigt ved
udvikling af en Al, at databeskyttelse inddrages fra starten, da sendringer af en algoritme efterfglgende kan
pavirke resten af dens funktioner og vaere omkostningstungt at udfgre.>*

Bade ENISAs rapport (Privacy by design in big data), den engelske informationskommisaers vejledning (Big
data, artificial intelligence, machine learning and data protection) samt det norske datatilsyns vejledning om
databeskyttelse gennem design pastar, at udfgrsel af databeskyttelse gennem design vil udggre en
konkurrencemaessig fordel.>®> °® 7 Belaegget er, at det er et markedsfgringsmaessigt karakteristikum, der
skaber goodwill. ENISA gar sa langt som at sige, at markedet behgver et paradigmeskift fra ”big data versus
privacy” til ”big data with privacy”, da det er ngdvendigt for, at big data som industri kan blomstre.*® Hvorvidt
disse argumenter er effektive, ma tiden vise, men et yderligere argument kunne vaere, at mangel pa
implementering af databeskyttelse gennem design er en kostelig fejl at bega selv uden at medregne
eventuelle sanktioner. Anvendelsen af en model, der er modulzer, ggr efterfglgende implementering af
foranstaltning mere overkommeligt. Databeskyttelse gennem design er dog nu et lovmaessigt krav, og den
mest hensigtsmaessige made at overholde reglerne er nu engang at bygge modellen op omkring dem —uanset
hvor modulzaer den er.

54 ENISA - Privacy, 2015, s. 5

55 1CO, 2017, s. 73-74, punkt 166

56 ENISA - Privacy, 2015, s. 5

57 Datatilsynet.no — guide - datatilsynet.no
58 ENISA - Privacy, 2015, s. 49
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5.2 Automatiske afggrelser

5.2 Automatiske afggrelser

Automatiske afggrelser og profilering, som er en form for automatisk og personlig evaluering, benyttes i
stigende grad i bade de private og offentlige sektorer, da veerktgjerne kan skabe stgrre effektivitet og
ressourcebesparelser. Automatiske afggrelser og profilering kan bade vaere inden for gkonomi herunder lan,
men ogsa markedsfgringsmaessigt. Udviklingen inden for Al og big data har gjort det lettere at benytte sig af
profilering og andre automatiske afggrelser.® Der vil derfor ogsa vaere et stigende antal af eksempler, hvor
det vil have en stor indvirkning pa den registreredes rettigheder og frihedsrettigheder. GDPR adresserer
automatiske afggrelser og profilering for netop at beskytte disse.

Automatiske afggrelser er individuelle afggrelser baseret udelukkende pa automatisk behandling uden nogen
menneskelig indgriben. Denne definition naevnes ikke i artikel 4 om definitoner. Definitionen fremgar dog af
praeeamblens punkt 71, hvorved den ikke er bindende. Dette er dog et udtryk for, hvordan EU-parlamentet
mener, at begrebet skal forstds. Denne definition understgttes ogsa af Artikel 29-gruppen, der har udtalt det
samme i deres vejledning om ”“Automated individual decision-making and Profiling for the purposes of
Regulation 2016/679”.%°

Begrebet, "profilering” til forskel for automatisk afggrelser bliver defineret i artikel 4, stk. 4 som “enhver form
for automatisk behandling af personoplysninger, der bestdr i at anvende personoplysninger til at evaluere
bestemte personlige forhold vedrgrende en fysisk person, navnlig for at analysere eller forudsige forhold
vedrgrende den fysiske persons arbejdsindsats, gkonomiske situation, helbred, personlige preeferencer,
interesser, pdlidelighed, adfeerd, geografisk position eller bevaegelser”.

Ifglge 1CO bliver profilering brugt af virksomheder til at klassificere personerne ind i en raekke forskellige
grupper eller segmenter. Analysen af den data, der indsamles, benyttes til at identificere forbindelser mellem
adfeerd og karakteristika for at lave individuelle profiler. Disse bliver sa brugt til blandt andet at finde
praeferencer, forudsige adfaerd og lave individuelle afggrelser p& personerne.®® Profilering er derfor yderst
relevant inden for bade markedsfgring og den finansielle sektor, men ogsa uddannelse og andre omrader.

GDPR’s artikel 22, stk. 1 opstiller dog en ret for den registrerede til ikke at vaere genstand for afggrelser, der
kun er baseret pa en automatisk afggrelse og/eller profilering, nar det har en retsvirkning eller i det hele
taget pa samme vis pavirker den registrerede. Stk. 2 angiver dog en raekke undtagelser til denne ret.
Behandlingsgrundlaget skal bygge pd en ngdvendighed for at kunne indga eller opfylde en kontrakt mellem
den registrerede og den dataansvarlige; veere hjemlet i EU-ret eller medlemsstaternes nationale ret; eller
veere baseret pa et udtrykkeligt samtykke fra den registrerede.

Disse undtagelser geelder kun for almindelige personoplysninger efter artikel 22, stk. 4, hvorved
undtagelserne til, hvornar den dataansvarlige har ret til at foretage automatiske afggrelser imod den
registreredes gnske, ikke gaelder, hvis der behandles fglsomme personoplysninger. Der fremgar dog ogsa to
undtagelser til dette. Safremt en behandling er baseret pa artikel 9, stk. 2, litra a eller g, vil den registrerede
ikke kunne modsige sig en automatisk afggrelse. Det vil sige, der enten skal foreligge et udtrykkeligt samtykke
fra den registrerede eller en ngdvendighed af hensyn til vaesentlige samfundsinteresser.

59 Artikel 29-gruppen — automated, 2018, s. 5
60 Artikel 29-gruppen — automated, 2018, s. 8
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5.2 Automatiske afgarelser

En automatisk afggrelse eller profilering kan veere indgribende for individet. Derfor padrager artikel 35, stk.
3, litra a ogsa en dataansvarlig at skulle fortage en konsekvensanalyse for at identificere og vurdere risiciene
med behandlingen og handtering af risiciene. Yderligere skal der efter artikel 22 foretages passende
foranstaltninger til beskyttelse af den registreredes rettigheder og frihedsrettigheder samt legitime
interesser. Preeamblens punkt 71 anviser ogsa, at der skal foretages tiltag for at sikre den registrerede.
Tiltagene skal veere passende matematiske eller statistiske fremgangsmader, og yderligere skal der
gennemfgres tekniske og organisatoriske foranstaltninger. Dette hanger ogsa sammen med principperne
om rimelighed og rigtighed, da tiltagene skal sikre, at der blandt andet ikke sker en forskelsbehandling af
personer, og faktorer, der resulterer i ungjagtige personoplysninger, bliver rettet.

Ydermere skal de passende foranstaltninger, der naevnes i artikel 22, stk. 3, ggre det muligt for den
registrerede at "fremkomme med sine synspunkter og til at bestride afg@relsen” og retten til menneskelig
indgriben. Den registrerede skal derfor have ret til at komme med sine argumenter mod afggrelsen og sa
bestride den. Dette bekraeftes yderligere i praeamblens punkt 71. Punktet anfgrer, at den registrerede skal
have en specifik underretning og retten til menneskelig indgriben til at fremkomme med sine synspunkter og
til at bestride afggrelsen. Den tyder derfor p3, at den registrerede skal have oplysninger, sa det er muligt i
sidste ende at bestride afggrelsen om ngdvendigt.

GDPR’s artikel 15, stk. 1, litra h fremfgrer, at den registrerede har ret til at fa information om forekomsten af
den automatiske afggrelse og profileringen. Derudover ogsa meningsfulde oplysninger om logikken i
afggrelsen samt betydningen og de forventede konsekvenser af sddan en behandling for personen. Nar der
star ”logikken”, er det ret vagt, hvad der menes her. Praeamblens punkt 71 anviser, at der skal gives en
forklaring pa afggrelsen. EU-parlamentet har derfor formentlig ment, at logikken skal anses som en forklaring
med de pagaeldende belaeg for afggrelsen.

Sandra Wachter, forsker ved Oxford Internet Institute i Storbritannien, har i en juridisk analyse kritiseret
netop dette i GDPR. Hun mener ikke, at der skal gives en forklaring, da det kun star i praeamblen ud fra hendes
synspunkt.®? P4 den modsatte side star Julia Powles, forsker ved NYU Law, der i en artikel om dette punkt
forklarer, at ”logikken” skal anses som, at der skal angives en forklaring.®® Der er meget usikkerhed pa
omradet, men der virker til at vaere en udbredt konsensus fra artikler p4 omradet og ICO om, at der skal
angives en forklaring ved automatiske afggrelser. Principperne om rimelighed og gennemsigtighed tyder
yderligere p3, at der skal angives en forklaring, da det pa den made ggres muligt for den registrerede at sikre,
at en afggrelse er rimelig.

Datatilsynet udgav i marts 2018 en vejledning om de registreredes rettigheder. Heri tager de stilling til, hvad
"logikken” egentlig skal sige. De mener, at der skal oplyses om, "hvordan ’‘systemet’ kommer frem til
afgarelserne” .%* Det vil sige, hvilke data systemet har lagt vaegt pa ved afggrelsen.

62 Wachter - papers.ssrn.com
63 powles - academic.oup.com
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5.2 Automatiske afgarelser

Safremt en forklaring er kraevet ud fra en evaluering ved automatiske afggrelser og profilering, kan det blive
problematisk for udviklere og anvendere af Al. Problematikken med den sorte boks medfgrer, at en udvikler
eller anvender ikke ngdvendigvis kan vurdere og afggre, hvad der ligger til grund for en afggrelse. Dette
problem er stgrst ved online Al, der anvender deep learning-teknikker, idet deres modeller kan vaere sa
komplicerede, at de er svaere at udrede. De kan besta af utallige mikrobeslutninger. At finde frem til praecis
de beslutninger, som Al’en har lagt vaegt pa, er vanskelig og sagar umuligt i mange tilfaelde. Hvis der findes
en Igsning til problematikken om den sorte boks, der kan medfgre mere gennemsigtighed, vil det dermed
blive overkommeligt at leve op til dette mulige krav om retten til en forklaring.

Artikel 29-gruppen udtrykker selv, at udviklingen og kompleksiteten af machine learning kan ggre det
vanskeligt at forstd, hvordan en automatisk afggrelse eller profilering virker.®> De mener, at den
dataansvarlige bgr finde simplere mader at informere den registrerede om rationalet bag, eller kriterierne,
der er lagt veegt pa ved en afggrelse, uden ngdvendigvis altid at forsgge at forsta den komplekse algoritme,
der ligger bag afggrelsen; altsa den sorte boks. Det vil sige, at er det ikke muligt at forklare praecist, hvordan
Al’en er naet frem til sin afggrelse, sa skal det i stedet veere muligt at tilkendegive, hvilke informationer den
har lagt veegt pa. Dette ggr problemstillingen betydeligt mere overkommelig. Isaer taget i betragtning, at
gruppen yderligere bemaerker, at en algoritmes kompleksitet ikke er en undskyldning for utilstraekkelige
forklaringer grundet de strenge krav til gennemsigtighed. Der findes tekniske softwarelgsninger, der med
fordel kan inkorporeres i Al af forskellige typer, der ggér det muligt for dem pa automatisk vis at fremlaegge
de ngjagtige oplysninger, som de anvender i deres konkrete afggrelser. Disse vil blive gennemgaet i afsnit 6.

Et eksempel pa en sadan softwarelgsning findes i en rapport fra 2018 af en gruppe forskere fra EECS, UC
Berkeley, University of Amsterdam, MPI for Informatics og Facebook Al Research om ”Multimodal
Explanation: Justifying Decisions and Pointing to the Evidence”.®® De har udviklet en Al til at svare pa
spgrgsmal omkring billeder. Al’en forklarer i tekst, hvad den har lagt vaegt pa, men den kan ogsa vise det pa
selve billederne, som kan ses pa figur 12 nedenfor.

Q: Is the water calm?
A: No A: Yes

... because there are waves ... because there are no

and foam. waves and you can see the
reflection of the sun.

Figur 12 - Illustration af Al'ens forklaring.
Kilde: Dong Huk Park, et al., 2018, arxiv.org/pdf/1802.08129.pdf

Dette eksempel er kun relevant i det tilfeelde, hvor en Al udfgrer billedgenkendelse. Al, der kan forklare sig
selv, er dog under udvikling. Mangel pa gennemsigtighed og tillid er hele problematikken bag den sorte boks,
og dette vil Igse problemet til en vis grad, sa Al’en kan forklare sig selv. Dette vil skabe mere gennemsigtighed
og tillid til Al og deres afggrelser.

65 Artikel 29-gruppen — automated, 2018, s. 14
® Huk Park - arxiv.org
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5.3 Ansvarlighedsprincippet

Princippet om ansvarlighed er et nyt princip indfgrt med den nye forordning. | GDPR'’s artikel 5, stk. 2 anfgrer,
at “den dataansvarlige er ansvarlig for og skal kunne pavise, at stk. 1 overholdes”. Bestemmelsen kraever
dermed, at den dataansvarlige kan dokumentere, at virksomheden har handlet ansvarligt i forhold til de
grundleeggende principper i artikel 5, stk. 1, litra a - f. Virksomheden skal hermed dokumentere, hvordan den
overholder principperne i GDPR.

Idet der star "ansvarlig for [...] at stk. 1 overholdes” henledes der ogsa til, at virksomheden ikke kun nu skal
overholde GDPR og bevise det, men at de ogsa Igbende skal fglge op pa, at den overholdes, sa der hele tiden
vises ansvarlighed. Dette bekraeftes yderligere i artikel 24 om den dataansvarliges ansvar. Artikel 24, stk. 1
anfgrer, at “foranstaltninger skal om ngdvendigt revideres og ajourfgres”. Dette tyder endvidere pa, at
virksomheden hele tiden skal veere opmaerksom pa, at GDPR overholdes og bevise det. Bestemmelsen giver
desuden ogsa anledning til, at der er tale om en afvejning ud fra vurderingsmomenterne: "behandlingens
karakter, omfang, sammenhaeng og formdl samt risiciene af varierende sandsynlighed for fysiske personer
rettigheder og frihedsrettigheder”. Der skal derved tages stilling til blandt andet, hvad behandlingen bestar
af overfor den risiko, som det kan have for den registrerede. Under hensyntagen til dette, skal virksomheden
som dataansvarlig implementere passende tekniske og organisatoriske foranstaltninger for sikring og
paviselighed af overensstemmelse med GDPR. Som tidligere angivet i afsnit 4.6 om integritet og fortrolighed
skal omfanget af de passende tekniske og organisatoriske foranstaltninger ligeledes bestemmes ud fra
vurderingsmomenterne anfgrt ovenfor.

Artikel 24, stk. 2 bestemmer, at den dataansvarlige skal indfgre passende databeskyttelsespolitikker i
forbindelse med de tekniske og organisatoriske foranstaltninger. Dog kun safremt, det star rimeligt i forhold
til behandlingsaktiviteterne. Nar virksomheden skal pavise, at principperne overholdes efter artikel 5, stk. 2
og 24, begr virksomheden derfor have udarbejdet og nedskrevet dokumentation sasom i forbindelse med
fortegnelse efter artikel 30. Hvis det ikke kan pavises, sa har virksomheden ligeledes ikke udvist ansvarlighed
og dermed ikke overholdt GDPR.

Yderligere skal en dataansvarlig og databehandler ansatte en databeskyttelsesradgiver (DPO), safremt der
er et sadant behov efter artikel 37. Stk. 1 litra a til c afklarer, hvilke situationer en DPO skal udnavnes. En
virksomhed, hvor kerneaktiviteten bestar af behandlingsaktiviteter, der kraever regelmaessig og systematisk
overvagning af registrerede i et betydeligt omfang, vil blandt andet vaere palagt sadan en forpligtelse. En DPO
vil ogsa generelt hjeelpe virksomheden med at overholde ansvarlighedsprincippet og GDPR generelt. En DPO
bgr derfor altid som udgangspunkt ansaettes, nar en virksomhed arbejder med big data, der omfatter
behandling af personoplysninger. En virksomhed, der arbejder med Al, der behandler personoplysninger, bgr
dermed ogsa overveje at ansatte en DPO grundet lighederne mellem big data og Al.
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Som tidligere angivet, fastlaegger artikel 5, stk. 2, at den dataansvarlige skal pavise at overholde de
grundlaeggende principper i stk. 1 af samme artikel. Nar der er tale om en Al, sa bliver dette lige pludseligt
en hel del svaere, da Al’en er en proxy, og der kan veere tale om en sort boks. Det er en helt anden disciplin
at implementere foranstaltninger til at opfylde kravet om ansvarlighed i en automatiseret proces som en Al,
end det vil veere at implementere faste interne procedurer i enhver anden virksomhedssituation. |
forbindelse med automatiseret software er det ikke muligt blot at spgrge en eventuel driftsleder, hvilke
behandlinger den pagaldende afdeling foretager sig. Informationer er ikke ngdvendigvis forstaelige for
lzegmaend eller overhovedet tilgaengelige, nar informationerne befinder i en sort boks, hvilket bringer os
tilbage til nogle af ulemperne ved at anvende kryptering. Der findes dog tekniske metoder, der kan assistere
med at automatisere praesentationer af de oplysninger, som en Al behandler samt, hvad den anvender dem
til og afger pa baggrund af dem — se eventuelt naeste afsnit om teknologiske lgsninger. Disse metoder kan
vaere ngdvendige at inkorporere allerede fra pabegyndelsen af udviklingen af Al’en, medmindre programmet
er tilpas modulaert, se afsnit 3.1.1.

Det kan yderligere veaere ngdvendigt med sadanne foranstaltninger, idet princippet om formalsspecifikation
isaer vanskeligggr kravene om paviselighed. Big data er ofte eksperimentelt uden et forudsat formal med
indsamlingen.®” Ved ikke at kunne bestemme et formal vil en virksomhed for det fgrste ikke leve op til
princippet i artikel 5, stk. 1, litra b, men ej heller princippet om ansvarlighed i artikel 5, stk. 2. Disse
udfordringer med principperne i stk. 1 over for Al, ggr det sveert for en virksomhed at udvise og pavise
ansvarlighed; isaer hvis der er tale om online Al, hvor Igbende kontrol med dens behandlinger kan vare
uhensigtsmaessigt kraevende, hvis overhovedet muligt.

Brugen af algoritmer i afggrelser har ogsa vokset en hel del pa grund af den store interesse i Al. Dette er
refereret til som ”algorithmic accountability”; altsa algoritmisk ansvarlighed. Det omhandler at vaere i stand
til at kunne tjekke, om algoritmerne, der bruges og udvikles af Al, gér, hvad vi gerne vil have dem til. De skal
derfor ikke i stedet lave diskriminerende, fejlagtige eller ubegrundede afggrelser.®® Dette haenger ogsa
sammen med princippet i artikel 5, stk. 1, litra a om rimelighed. Som det navnes i det afsnit, anfgrer
preeamblens punkt 71, at der ikke ma ske en forskelsbehandling af fysiske personer ved automatiske
afggrelser. World Wide Web Foundation har udgivet en rapport pa omradet i 2017, der forklarer bade
udfordringerne og lgsningerne ud fra det datalogiske og etiske perspektiv i modsaetning til dette juridiske.®®

Det kan derfor veere en ngdvendighed at overveje at implementere konkrete tekniske softwarelgsninger i Al
for at overholde GDPR’s bestemmelser om paviselighed og generel algoritmisk ansvarlighed. En online Al —
som anvender deep learning-teknikker samt Igbende og autonomt leder efter sammenhange, den kan danne
nye lag af parametre ud fra — vil ikke kunne leve op til kravene om formalsspecifikation, dataminimering eller
paviselighed, hvis ikke den er i stand til at udfgre automatiske tilkendegivelser af dens afggrelser, belaeg
hermed, behandlingsgrundlag og behandlede personoplysninger. De naeste afsnit vil derfor beskaeftige sig
med de aktuelt anvendelige tekniske foranstaltninger, som kan implementeres af udviklere og anvendere af
Al.

671C0, 2017, s. 51
681C0O, 2017, s. 52
6 World Wide Web Foundation - webfoundation.org
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De tidligere afsnit har haft til formal at undersgge og beskrive, hvilke konkrete problemstillinger og
udfordringer, der kan opsta i forbindelse med implementering af GDPR pa udvikling og anvendelse af Al.
Oplagte Igsninger dertil er Igbende blevet praesenteret, hvor disse har veeret enten abenlyse eller simple at
udfgre. GDPR tager dog ikke konkret stilling til udvikling og anvendelse af Al, selvom vi drastisk naermer os
Al's udbredelse. Denne afhandling har derfor naet frem til problemstillinger, hvis Igsninger enten ikke
umiddelbart er praktisk mulige eller entydige, herunder i forbindelse med formalsspecifikation,
dataminimering, ansvarlighed og profilering.

Dette afsnit tager udgangspunkt i det norske datatilsyns rapport, hvor de i samarbejde med adskillige
specialister pd omradet har opremset aktuelle teknologiske metoder, som kan implementeres i Al.7° Der
bliver dog her udvalgt nogle enkelte, som har szerlig relevans i forhold til de problemstillinger og udfordringer,
som denne afhandling har afdaekket. Specielt online-modeller, der anvender deep learning-teknikker har vist
sig at medfgre komplikationer. Det vil ikke altid vaere muligt at afggre, hvilke formal en Al har med at indsamle
personoplysninger, fordi det kun efter den statistiske analyse kan afggres, hvilke informationer der var
ngdvendige. Det vil derudover veaere kompliceret at fremlaegge, hvilke momenter der har veeret afggrende
for en Al for at treeffe en automatisk afggrelse, hvis denne indeholder en sort boks. Teknologierne i dette
afsnit kan vaere til hjelp til at imgdekomme netop disse problemstillinger og udfordringer, men hvis der er
blot én anbefaling, som skal tages med fra denne afhandling, sa er det, at den mest simple foranstaltning er
at fjerne de identificerende egenskaber ved personoplysningerne, saledes der ikke behandles
personoplysninger. Visse af de efterfglgende teknologier har ogsa dette til formal.

Nedenfor vil der derfor blive gennemgaet konkrete teknologiske foranstaltninger, veerktgjer og metoder,
som kan hjzelpe dataansvarlige med at sikre, at deres Al kan leve op til GDPR.

6.1 Federated learning

Federated learning er en teknik, der sgrger for at adskille personoplysninger mellem brugere, sdledes de ikke
bliver delt pa kryds og tveers. Google anvender i gjeblikket denne teknik i forbindelse med udvikling af deres
tastaturer pa smartphones. En brugers adfaerd og inputs bliver analyseret og kategoriseret i brugerens egen
telefon, hvorefter de bliver uploadet og aggregeret med andre brugeres data. Dataenes konsensus findes og
downloades til hver enhed i aggregeret tilstand. Saledes kommer hver brugers personoplysninger ikke i
kontakt med andres, fgr de bliver anvendt til at udvikle modellen. Denne metode er overfladisk blevet bergrt
tidligere i denne afhandling i forbindelse med aggregering.”*

Hertil kan ogsa naevnes en metode, som vi kan Iane fra vores norske kolleger hos Statistisk Sentralbyra og
Norsk Senter for Forskningsdata. De har opfundet en metode ved navn RAIRD, der gar ud pa, at deres data
kan anvendes til forskning — dog i aggregeret tilstand. Sa forskere far kun adgang til data, hvor tendenserne
allerede er udvundet. Denne metode er hensigtsmaessig at bruge ved enhver overfgrsel af data.”?

70 Datatilsynet.no — kunstig intelligens, 2018, s. 25-26
I McMahan - ai.googleblog.com
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6.2 Differential privacy

Denne metode er isaer interessant, idet det er en form for kryptografi, der ikke er reversibel. Det er tidligere
blevet gennemgaet i afsnit 4.6 om integritet og fortrolighed, hvordan kryptering, pseudonymisering og
anonymisering ikke altid vil medfgre uidentificerbarhed. Denne krypteringsmetode indebarer dog en
komplet praktisk destruktion af dataene, hvorved de ikke er identificerbare.”

Differential privacy gar ud p3, at der introduceres tilfeeldighed til dataene i form af stgj. Metoden foregar
ved, at visse af de indsamlede personoplysninger forfalskes. Opfinderne af metoden, Cynthia Dwork fra
Microsoft og Aaron Roth fra University of Pennsylvania, illustrerer dette med at sl plat eller krone.” Hvis
plat, sa forbliver oplysningen korrekt, saledes John Hansen stadig er fra Aalborg. Hvis krone, kastes mgnten
igen. Hvis den nu viser plat, er John Hansen fra Aalborg, men hvis krone igen anden gang, vil dataszettet
&ndres, sdledes han er fra Kgbenhavn i stedet. | 25 % af tilfaeldene vil oplysningen altsa veere falsk. | sa fald
vil oplysningen stadig veere identificerende i 75 % af tilfeldene, men dette er kun safremt det vides, hvad
mgnten afgjorde. Da det ikke vides, om der blev slaet plat eller krone, er der introduceret tilfaeldighed, og
det er dermed ikke muligt at afggre ud fra oplysningen, om den er korrekt. Oplysningen er dermed ikke
identificerende. Umiddelbart virker dette skadeligt for selve behandlingen, men med store dataseet vil det
blot veere 25 % af svarene, der er forkerte, og der ma da stadig foreligge statistisk signifikans ved den korrekte
sammenhang. Denne metode vil selvfglgelig kun vaere hensigtsmaessig i scenarier, hvor de konkrete
oplysningers korrekthed er underordnet som gennemgaet i afsnit 4.4 om rigtighed; hvilket vil sige big data
og dermed ikke ved automatiske afggrelser for eksempel.

6.3 Homomorphic encryption

Som tidligere angivet er anvendelse kryptering problematiseret ved, at det kan kreeve enorm
processeringskraft at anvende ved big data samt, at tilstedevaerelsen af en nggle til at give adgang til
oplysninger vil medfgre, at de stadig er potentielt identificerbare. Homomorphic encryption (homomorfisk
kryptering) er en Igsning til den anden problemstilling, idet metoden medfgrer, at modellen kan behandle
oplysninger, mens de stadig er krypterede, hvorved ngglen ikke behgves at vaere tilgaengelig. Metoden vil
dog medfgre behov for stgrre processeringskraft, hvorved den fgrstnaevnte problemstilling stadig ikke
imgdekommes. Teknologien er dog stadig pa udviklingsbasis, og det er muligt, at den med tiden er mere
overkommelig. For nu er den uhensigtsmaessig i forbindelse med big data, men lovende ved automatiserede
afggrelser.”

73 Datatilsynet — anonymisering - datatilsynet.dk
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6.4 Transfer learning

Som gennemgaet i afsnit 3.1 om machine learning, er machine learning kendetegnet ved, at modellen
oplaeres igennem traeningsdata. Disse treeningsdata kan besta af personoplysninger. En simpel made at
handtere denne problemstilling pa er ved at genanvende en tidligere model, der allerede er oplaert, men som
lever op til de samme behov som dén model, man gnsker. Dette er transfer learning — en metode, hvor en
anden model kan implementeres i den pdgaeldende for at undga behovet for treeningsdata.”®

6.5 Explainable Al

Explainable Al (forklarlig Al eller XAl) er i mindre grad en metode, end det er en disciplin, som stadig forskes
i. Der bliver i hgj grad brugt ressourcer pa at finde standardiserede Igsninger til at ggre Al i stand til at forklare
sig selv.”” Som gennemgéet i afsnit 5.2 om automatiske afggrelser og 5.3 om ansvarlighed findes der allerede
teknologier, der g@r det muligt at pavise overholdelse af GDPR’s krav igennem forklaringer pa afggrelser eller
konklusioner, som Al’en traeffer. Eksempelvis findes der eksemplet i figur 12 pa side 50, som kan bruges ved
billedgenkendelse, men dette er et forholdsvist snaevert omrade.

Til gengzeld findes den anerkendte teknologiske lgsning, LIME.”® LIME star for Local Interpretable Model-
Agnostic Explanations og er selvsagt modelagnostisk ved ikke at vaere bundet til en bestemt type af model
sasom billedgenkendelse. Teknologien er opfundet af Ribeiro, Singh og Guestrin fra University of Washington
og kan efter sigende levere udfgrlige forklaringer og praesentationer af de parametre, som modellen har lagt
vaegt pa til at treeffe afggrelser eller foretage forudsigelser. Lgsningen kan dermed potentielt afhjalpe ikke
bare problemstillingen med paviselighedskravet i forbindelse med automatiske afggrelser og profileringer,
men den kan ogsa vise, hvilke oplysninger, der faktisk er blevet anvendt til at finde sammenhange med.
Teknologien kan derfor potentielt ogsa Igse problemstillingen om at afggre, hvilke oplysninger er ngdvendige
i forbindelse med princippet om dataminimering.”®

LIME vil selvfglgelig ikke kunne anvendes i alle scenarier, og i nogle tilfaelde vil den konkrete Al behandle et
omrade, hvor det er mest hensigtsmaessigt at implementere en specialiseret metode til at skabe transparens
i stedet. Men det interessante er, at LIME f@rst blev praesenteret i 2016. Omradet er stadig under enorm
udvikling, og vi kan kun geette p3, hvilke nye teknologier der vil opstd bare indenfor den naermeste fremtid.

Hvad, vi dog har Igsninger i gjeblikket, virker lovende. Differential privacy og homomorphic encryption er
synergiske foranstaltninger, som hver isaer kan anvendes ved henholdsvis big data og behandling af mindre
datasaet. Disse kan selvfglgelig ikke anvendes i alle unikke tilfeelde, men i et stort omfang bgr det ikke veere
ngdvendigt at behandle personoplysninger grundet disse foranstaltninger. Hvor det alligevel er ngdvendigt,
kan der med fordel anvendes en af de allerede opfundne Igsninger til at ggre en Al’s behandling praesenterbar
0og gennemsigtig.

76 Machine learning research group - cs.utexas.edu
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78 Ribeiro - homes.cs.washington.edu

79 Singh - kdd.org

Side 55 af 64


http://www.cs.utexas.edu/%7Eml/publications/area/125/transfer_learning
https://homes.cs.washington.edu/%7Emarcotcr/blog/lime/
http://www.kdd.org/kdd2016/papers/files/rfp0573-ribeiroA.pdf

7 Konklusion

7 Konklusion

Ved at gennemga GDPR'’s bestemmelse mere eller mindre slavisk, er der blevet undersggt og bearbejdet de
problemstillinger og udfordringer, som ggr sig geeldende ud fra forordningen ved udvikling og anvendelse af
Al. Det bgr naevnes, at overholdelse af lovgivningen generelt er en udfordring, og at udfgrsel deraf — iseer pa
baggrund af denne afhandlings fund — bgr udgves i samspil med en specialiseret jurist, idet de konkrete
vurderinger i praksis ikke kan undga at vaere unikke. Denne undersggelse tjener dermed som en tjekliste over
de udfordringer, som ledelse, jurister og ingenigrer i feellesskab bgr tage stilling til.

Neaerveaerende afhandling har udredt, at databeskyttelse i relation til Al skal deles op i tre forskellige discipliner,
som udfordringer kan kategoriseres efter. Der er klassifikationen — herunder af oplysninger og den
pageeldende Al —, selve beskyttelsen af data og selvfglgelig den egentlige behandling af personoplysninger.

7.1 Klassifikation

7.1.1 Klassifikation af oplysninger

Den mest betydningsfulde vurdering at foretage i forbindelse med anvendelse af personoplysninger til Al er,
hvorvidt det kan undgas at anvende personoplysninger. Som det har vist sig, er GDPR szrdeles streng, og
udviklere og anvendere af Al kan spare sig selv besvaeret ved blot at finde alternativer til anvendelse af Al —
eksempelvis igennem transfer learning.

Fa vil dog veere tilfredse med dette svar, og det er derfor mere oplagt at spgrge, hvorvidt det er muligt at
forvandle de pagaldende personoplysninger til uidentificerbare oplysninger. Pseudonymisering,
aggregering, kryptering og anonymisering er pakraevede at udfgre, hvor det er muligt. Selvom
pseudonymiserede og krypterede oplysninger stadig er personoplysninger, findes der Igsninger sasom
differential privacy, homomorphic encryption og federated learning, der alligevel kan fjerne de
identificerende egenskaber og effektivisere foranstaltningerne. Det er sjaldne tilfeelde, hvor ingen af de
nzaevnte teknologier kan anvendes. Da Al typisk er statistiske vaerktgjer og kan kategoriseres som statistiske
behandlinger, bgr aggregering af personoplysninger med fordel ske sa tidligt i processen som muligt og pa
automatisk vis for at undga at behandle personoplysninger. Dette vil medfgre bade juridiske og tekniske
fordele.

7.1.2 Klassifikation af Al

Hvor anvendelse af personoplysninger til Al kan kategoriseres som et statistisk formal eller videnskabelig
forskning, er der videre muligheder for at viderebehandle personoplysninger. Visse typer af Al vil kunne
kategoriseres som forskningsrelaterede eller statistiske af natur, og de vil derfor kunne anvende
personoplysninger til et andet formal end dét, som de er blevet indsamlet til. Forskningsrelaterede Al kan
desuden anvende personoplysninger til et mindre specifikt formal, end hvad der ellers kraeves.

Det er yderligere betydningsfuldt, hvilken type af Al, der anvendes. Online modeller, deep learning,
unsupervised learning og iszer disse i samspil medfgrer stgrre kompleksitet, hvilket forarsager udfordringer,
der ikke ngdvendigvis g@r sig geldende for offline modeller, almen machine learning eller supervised
learning. Dette er specielt tilfeeldet ved opfyldelse af kravene til formalsspecifikation, dataminimering,
automatiske afggrelser og rigtighed.
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7.2 Behandlingssikkerhed

Kravene til behandlingssikkerhed er forholdsvist tilgivende og kan deles op i de skaerpende
vurderingsmomenter — behandlingens egenskaber, risici og konsekvenser — og de lempelige — det aktuelle
tekniske niveau og implementeringsomkostningerne. Omfanget af sikkerhedsforanstaltninger bgr derfor
ende ud i, at den dataansvarlige sikrer passende, men overkommelige foranstaltninger til at sikre
personoplysninger. Mere konkret afggres dette ved at identificere de pagaeldende aktiver, der skal beskyttes,
og trusler, der skal beskyttes imod. Effektive foranstaltninger afhaenger af aktiver og truslers karakter, hvilket
er en udfordring i sig selv at vurdere. Al er udsat for specielle trusler i form af reverse engineering, adversarial
injections og backdoors. Oplagte og om muligt pakraevede foranstaltninger er pseudonymisering, kryptering
og anonymisering, som medfgrer bade fordele og ulemper. Derudover er Al ikke undtaget de generelle
fordele ved backups.

Bemaerk, at utilstreekkelig kode kan resultere i, at bugs efter GDPR i et vist omfang kan medfg@re sanktioner.

7.3 Behandling

7.3.1 Overordnede principper

De overordnede principper om lovlighed, rimelighed og gennemsigtighed skal iagttages i sammenhang med
alle udfordringer med forbindelse til Al og personoplysninger.

Rimelighed kommer isaer til udtryk ved principperne om dataminimering samt rigtighed, ansvarlighed og
automatiske afggrelser, da disse i samspil regulerer diskrimination af individer, som en Al kan udfgre pa
baggrund af urigtige data eller uansvarlig udvikling af softwaren. En potentiel Igsning herpa er teknikker til
at opna explainable Al (XAl) sdsom LIME.

Gennemsigtighed ggr sig geeldende specielt ved formalsspecifikation samt automatiske afggrelser pa grund
af kravet til paviselighed, hvor XAl ogsa er en mulig Igsning. Tilfaeldet er det samme og szerligt udfordrende
grundet den sorte boks med hensyn til de andre krav sasom oplysningspligten, fortegningsreglen og
databeskyttelsespolitikker, hvor behandlinger ogsa skal dokumenteres.

7.3.2  Formalsspecifikation

Formalsspecifikation er en betydelig problemstilling ved udvikling og anvendelse af Al, da det ikke altid vides
pa forhand praecist, hvad Al’en skal anvende personoplysninger til. Det gaelder isaer ved online modeller.
Formalet skal vaere tilstraekkeligt praecist til, at den registrerede og den dataansvarlige opnar feelles forstaelse
for formalet og dets konsekvenser, hvilket afhanger af omsteendigheder og den registreredes
forudsaetninger.
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7.3.3  Viderebehandling

Det skal overvejes, om Al’en kan kategoriseres som et statistisk eller forskningsrelateret formal. Ellers er der
to scenarier: Data er indsamlet til udvikling af Al'en — hvilket blot leegger op til at overveje
formalsspecifikation — eller data er indsamlet til ét formal og skal nu viderebehandles til at udvikle en Al. En
sadan viderebehandling kraever forenelighed med det oprindelige formal, hvilket ofte vil veere tilfeeldet ved
udvikling af Al, hvis behandlingen er proportionel med de tidligere naevnte betragtninger. Undtagelser hertil
kan forekomme for offentlige myndigheder, som muligvis kan viderebehandle til uforenelige formal uden
pligt til at oplyse den registrerede derom, hvis en bekendtggrelse senere bliver vedtaget herom.

7.3.4 Dataminimering

Den stgrste problemstilling ved udvikling og anvendelse af Al er sandsynligvis, at det ikke altid er muligt at
afggre, hvilke oplysninger er ngdvendige for Al’en, og at Al af deres karakter har gavn af sa mange oplysninger
som muligt. Pseudonymisering og anonymiseringsteknikker er specielt oplagte at anvende her.

Udgangspunktet er, at der kun ma indhentes personoplysninger, som ved indsamlingen kan afggres at vaere
ngdvendige. Dette er iseer problematisk ved online modeller. XAl kan anvendes til at afggre, hvilke
informationer er ngdvendige, men kun retrospektivt. | tilfelde af, at det ikke kan afggres pa forhand, om
oplysninger er ngdvendige eller ej, skal principperne om proportionalitet, rimelighed, gennemsigtighed og
opbevaringsbegraensning anvendes. Se eventuelt listen pa side 30 for at lave en sadan konkret vurdering ved
anvendelse af Al.

7.3.5 Opbevaringsbegraensning

Ngdvendigheden af personoplysninger som omtalt under dataminimering skal Igbende overvejes og altsa
ikke kun ved indsamlingen. Viser personoplysningerne sig ikke at vaere ngdvendige senere, skal de slettes
omgaende. Den dataansvarlige skal implementere foranstaltninger til efterleve dette.

7.3.6 Rigtighed

At slette eller berigtige oplysninger, der er blevet behandlet af en Al, er dog ikke en sa simpel opgave, som
kravet i forbindelse med opbevaringsbegransning giver anledning til at tro pa grund af de tekniske
omstaendigheder. Dataansvarlige skal traeffe tilstreekkelige foranstaltninger til at sikre effektiv sletning og
berigtigelse — ogsa for at vaere forberedt pa den situation, hvor den registrerede anmoder om sadanne
indgreb.

Det vil ikke altid vaere muligt at slette eller berigtige fuldkomment i forbindelse med online modeller og deep
learning. Lgsninger hertil ma vaere at pseudonymisere, kryptere, aggregere og anonymisere i videst muligt
omfang.

Hvorvidt denne problemstilling i de givne tilfelde medfgrer, at behandling af personoplysninger er ulovlig,
kan ikke afggres pa det foreliggende grundlag, da GDPR ikke lader til at tage tilstraekkeligt hensyn til de
tekniske omstaendigheder. En formalsfortolkning medfgrer muligvis den aktuelle lovmaessighed.
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7.3.7 Automatiske afggrelser

Al, der udfgrer automatiske afggrelser eller profilering, skal enten vaere baseret pa et udtrykkeligt samtykke,
ngdvendigt for at indga eller opfylde en kontrakt eller vaere hjemlet i EU-ret eller national ret. En eventuel
viderebehandling ma ikke baseres pa undtagelsen til forenelighed, statistisk formal.

Derudover skal sadanne Al kunne pavise belaeg for deres afggrelser, hvilket er en stor problemstilling for
mange Al, hvorved XAl er en ngdvendighed.

7.3.8 Databeskyttelse gennem design

Det vil oftest vaere lettest, billigst og ngdvendigt at have implementeret de omtalte foranstaltninger fra start
af udviklingen af en Al for at undga komplikationer med modellen. Modulaere modeller er klart at anbefale.
Idet XAl Igser mange problemstillinger for Al's overholdelse af reglerne, bgr sadanne teknikker
implementeres fra start.

7.4  Afsluttende bemaerkninger

Det har vist sig, at GDPR ikke ngdvendigvis resulterer i, at behandling af personoplysninger i forbindelse med
udvikling eller anvendelse af Al medfgrer ulovlighed. Der er dog visse tilfeelde isaer relaterede til online
modeller og deep learning, hvor den dataansvarlige skal tage stgrre skridt til at implementere passende
foranstaltninger, og at databeskyttelse skal overvejes Igbende igennem alle processerne med relation til Al.
GDPR er muligvis mere fremtidssikker end sin forgaenger, men den stiller ogsa strenge krav ved ikke at tage
fuldkomment hensyn til alle teknologiske omstaendigheder og udviklinger; krav som kan virke
uhensigtsmaessige. Det er dog ud fra denne afhandling muligt at identificere relevante problemstillinger og
udfordringer og imgdekomme dem, nar der enten skal udvikles eller anvendes en Al til at behandle
personoplysninger.
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