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1. Indledning

I takt med globaliseringen har samfundet varet preeget af en stigende teknologisk udvikling, og har
dermed skabt nye muligheder for at begd grenseoverskridende kriminalitet. I det seneste arti har
denne udvikling medfert, at forbrydelser gennem internettet eller anden it-teknologi er blevet
hverdagskost. Tilsvarende har det eget behovet for at straffe forbrydelser begaet i udlandet eller med
tilknytning til udlandet.

En gerningsmand kan pademmes ved en dansk domstol, hvis der foreligger sdkaldt dansk
straffemyndighed eller dansk jurisdiktionskompetence. I dag har internettet udvisket de traditionelle
landegreenser, og erstattet med en virtuel verden, hvor gerningsmanden kan udfere strafbare
handlinger fra et helt andet sted end der hvor forbrydelsen fuldbyrdes. Dette giver anledning til at
overveje, hvorndr en strafbar handling gennem internettet kan lokaliseres til Danmark og dermed

skabe dansk straffemyndighed.

De s@rlige problemstillinger forbundet med internettet var allerede genstand for overvejelser i
betenkning nr. 1377/1999 om bernepornografi og IT-efterforskning, hvor Brydensholt-udvalget
pegede pa udfordringer i forhold til lokaliseringen af sivel handlingssted som virkningssted.' I
betenkning nr. 1462/2005 var Straffelovradet ogsd opmerksom herpd, men afstod 1 evrigt at
behandle disse problemstillinger narmere.” Spergsmalet om dansk straffemyndighed i forhold til
internettet blev endelig behandlet i beteenkning nr. 1488/2007, hvor et jurisdiktionsudvalg foretog en
praeciseret gennemgang af de danske jurisdiktionsbestemmelser med henblik pé at vurdere behovet
for ndringer. Pa grundlag af udvalgets beteenkning, besluttede lovgivningsmagten ved lov nr. 490

af 17. juni 2008 at foretage en samlet revision af de danske jurisdiktionsregler.

I relation til internettet blev der vedtaget en enkelt bestemmelse 1 straffeloven § 9 a om udbredelse af
ulovligt tekst-, lyd- og billedmateriale. I Danmark er bestemmelsen den eneste som konkret regulerer
spergsmalet om dansk straffemyndighed i forhold til internetkriminalitet. Sével Jurisdiktionsudvalget
som lovgiver fandt ikke behov for yderligere regulering pd omradet, da de allerede geeldende

jurisdiktionsregler fortsat fandt anvendelse pa andre former for internetkriminalitet.

! Beteenkning nr. 1377/1999, s. 27
2 Betenkning nr. 1462/2005, s. 11
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Siden bestemmelsens indferelse 1 2008 har den teknologiske udvikling fortsat banet nye veje for
kriminelle, medens lovgivningsmagten ikke tilsvarende har ivaerksat nye initiativer 1 forhold til dansk
straffemyndighed. Set 1 lyset af den markante udvikling inden for it-teknologi er det péfaldende, at
der ikke er fundet behov for at opdatere reglerne 1 de sidste 10 &r. Hvorvidt den manglende regulering
skyldes, at de galdende jurisdiktionsregler fortsat er anvendelige og tilstreekkelige i1 forhold

internetkriminalitet, er dette kandidatspeciales fokus.

1.1 Problemformulering

Formalet med dette kandidatspeciale er at analysere den geldende retstilstand vedrerende dansk
straffemyndighed 1 forhold til internetkriminalitet herunder medvirkens- og forsegshandlinger. Der
tages udgangspunkt 1 de galdende jurisdiktionsprincipper, hvorefter internetkriminalitet
sammenholdes med de betingelser der fremgar heraf. Pa den baggrund seges en afklaring pa, hvorvidt
der foreligger tilfelde, hvor en handling gennem internettet ikke vil vere omfattet af de danske
jurisdiktionsregler eller hvor udstrekningen af de danske regler ma anses for vidtgdende. Det
vurderes endelig, 1 hvilket omfang de geldende jurisdiktionsregler er tilstraekkelige og tidsvarende 1

forhold til den teknologiske udvikling.

1.2 Metode

For at fastlegge den nuvarende retstilstand om dansk straffemyndighed 1 forhold til
internetkriminalitet anvendes den retsdogmatiske metode med henblik péd at beskrive og analysere
gaeeldende ret. Specialet vil ligeledes indeholde de lege ferenda betragtninger til at fastsld, hvorvidt de
gaeldende jurisdiktionsregler er tilstraekkelige, eller om der foreligger behov for at etablere @ndringer

eller nye regler pd omradet.

Af relevante retskilder vil nervaerende fremstilling 1 det vaesentligste vare baseret pa straffeloven
samt forarbejderne til loven. Med sparsom retspraksis vil fremstilling i overvejende grad vaere baseret
pa Jurisdiktionsudvalgets betenkning nr. 1488/2007, hvor spergsmalet om dansk straffemyndighed i
forhold til internettet var under selvstendig behandling. Den beskedne maengde af nedskrevne
retskilder og retspraksis pa omradet har endvidere nedvendiggjort inddragelse af andenhindskilder

navnlig juridisk litteratur som fortolkningsbidrag.
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1.3 Emneafgraensning

Det er ikke specialets forméal at gennemfore en fuldstendig tilbundsgdende underseggelse af de danske
jurisdiktionsregler, men koncentrerer sig alene pa spergsmalet om dansk jurisdiktion i forhold til
internetkriminalitet. Da de fleste former for internetkriminalitet ikke er selvstendig reguleret 1
straffeloven, anvendes de galdende jurisdiktionsprincipper med henblik pé at foretage en komparativ
analyse af dansk straffemyndighed i forhold til internettet. Analysen vil pad den baggrund alene

koncentrere sig om de jurisdiktionsprincipper, der anses relevante pa omradet.

Da dette kandidatspeciale fokuserer pa reglerne om dansk straffemyndighed, foretages ikke en mere
dybdegéende undersogelse af forskellige former for internetkriminalitet. Udover en kortfattet
redegorelse, er projektet begraenset til udvalgte kriminalitetstyper, som har vaeret serlig genstand for
overvejelser 1 jurisdiktionssammenhang. I den forbindelse vil jurisdiktion vedrerende efterforskning

1 udlandet tilsvarende falde uden for rammerne af nervarende fremstilling.

Reglerne om straffemyndighed hviler pa folkeretten, hvorfor folkeretlige aspekter inddrages 1
fornedent omfang. Det er dog ikke fremstillingens formal at gennemfore en analyse af de danske
jurisdiktionsregler 1 et folkeretligt perspektiv, hvorfor de sarlige problemstillinger forbundet hermed

ikke vil vaere genstand for selvstendig behandling

Spergsmaélet om jurisdiktion er tillige forbundet med reglerne om udlevering, hvorfor nervarende
fremstilling indeholder visse henvisninger til de danske udleveringsregler. Af hensyn til projektets
fokusomrdde vil samspillet mellem de danske jurisdiktionsregler og udleveringbestemmelserne,

udelukkende behandles perifert.

1.4 Fremgangsmade

Projektet opdelt 1 de folgende kapitler:

I kapitel 2 indledes projektet med en kort beskrivelse af det grundlaeggende princip om staternes

suveranitet og sammenhangen med reglerne om jurisdiktion.

I kapitel 3 redegeres for de galdende jurisdiktionsprincipper (straffelovens §§ 6-9 a), herunder

forsogs- og medvirkenshandlinger. Gennemgangen er nedvendigt for at forstd de retlige
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problemstillinger vedrerende dansk straffemyndighed i1 forhold til internettet. Redegorelse skal belyse
de almindelige betingelser for dansk jurisdiktionskompetence samt de bagvedliggende overvejelser
herom. For overblikkets skyld er virkningsprincippet behandlet selvstendigt 1 afsnit 3.2, men er reelt

et udvidet territorialprincip.

I kapitel 4 gives en kort redegerelse for internettet og internetkriminalitet til forstdelse af de

betragtninger der leegges til grund i analysen.

I kapitel 5 analyseres dansk straffemyndighed i1 forhold til internetkriminalitet. Afsnit 5.1 behandler
internetkriminalitet for lovovertredelser begdet fra Danmark, medens afsnit 5.2 behandler
lovovertraedelser begdet fra udlandet. Under hver afsnit behandles hacking, virusangreb mv. samt
informationsforbrydelser, hvor lokaliseringsspergsmalet er 1 fokus. I relation til disse forbrydelser
behandles de samme problemstillinger, som var genstand for overvejelser 1 Jurisdiktionsudvalgets
betenkning nr. 1488/2007. Hertil inddrages betragtninger fra forfattere 1 den juridiske litteratur —
herunder Gorm Toftegaard Nielsen og Knud Waaben. Kapitlet afsluttes 1 afsnit 5.3 med at drefte
dansk straffemyndighed pa grundlag af gerningsmandens eller offerets tilknytning til Danmark. Det
passive personalprincips anvendelighed vil sarligt blive diskuteret i1 forhold til forbrydelser, hvor

computeren udsattes for et cyber-angreb.

I kapitel 6 behandles jurisdiktionsspergsmalet om forsegs- og medvirkenshandlinger i1 forhold til
internetkriminalitet. Da sddanne handlinger ikke har varet genstand for selvstendig behandling

sammenholdes retstilstanden ud fra, hvad der galder for andre forbrydelser.
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2. Staternes suverznitet og jurisdiktionskompetence

Begrebet ’jurisdiktion’ er et folkeretligt samlebegreb, der beskriver en stats kompetence til at udeve,
lovgive og demme.’ Hvad angér jurisdiktion i forhold til strafbare handlinger, teenkes pa den adgang,
en dansk domstol har til at pAdemme konkrete straffesager. I strafferetlig henseende opereres med et
jurisdiktionsbegreb med et mere snevert indhold, idet begrebet udelukkende angar spergsmaélet om,

hvorndr der er straffemyndighed.*

Spergsmalet om jurisdiktion er serlig relevant ved graenseoverskridende kriminalitet, da enhver stat
som udgangspunkt har eneret til at udeve myndighed pa eget territorium, ligesom ingen anden stat
kan blande sig i en andens stats nationale anliggender. Dette udgangspunkt udspringer af folkeretten,
som indeholder to grundleggende principper om statens territorialhgjhed og personalhejhed. Efter
princippet om ferritorialhojhed har enhver stat frihed til at udeve fysisk magthandhavelse (f.eks.
politi) inden for sit eget territorium.’ Dette princip udspringer i ovrigt af princippet om staternes
suveranitet. Reglen om personalhajhed relaterer sig derimod til statens frihed til at kunne fastsaette
regler for sine egne statsborgere, uanset hvor de opholder sig. Herefter kan en person pddemmes
ved en dansk domstol, selvom den strafbare handling er foretaget uden for dansk territorium — og har

altsd det der kaldes eksterritorial gyldighed.

De enkelte landes regler om jurisdiktion skal ikke anses som udtryk for, at enhver forbrydelse alene
kan placeres under en stat — en sidan eksklusiv jurisidiktionskompetence soges tvaertimod undgéet.”
Det forer 1 sagens natur ogsa til, at flere lande kan have jurisdiktionskompetence, hvorefter der
forekommer sakaldt konkurrerende kompetence. Herefter ma staterne indbyrdes aftale, hvem der skal
have straffemyndighed. Der gelder 1 den forbindelse ikke nogen fortrinsstilling mellem
jurisdiktionsprincipperne.® Det skal konkret vurderes, hvilken stat der er neermest til at patage sig
retsforfolgningen. I praksis antages det, at jurisdiktionskompetence typisk vil vare 1 det land, hvor

gerningsmanden befandt sig, da han udferte den strafbare handling.

Betenkning nr. 1488/2006, s. 25

Betenkning nr. 1488/2007, s. 27

Toftegaard, Strafferet I, Ansvaret, 3. udgave, 2008, s. 301 og beteenkning nr. 1488/2007, s. 25

Toftegaard, Strafferet I, Ansvaret, 3. udgave, 2008, s. 301

Betankning nr. 1488/2007, s. 29 og Kommenterede straffelov, Almindelige del, 10. udgave, 2013, s. 151

Waaben, Strafferettens almindelige del, Ansvarsiceren, 6. udgave, 2015, s. 266

Waaben, Strafferettens almindelig del, Ansvarsiceren, 6. udgave, 2015, s. 266 og betenkning nr. 1488/2007, s. 26ff

© ® 9 N L AW
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Undertiden behandles dansk jurisdiktion under den internationale strafferet, som betegner staternes
samarbejde i strafferetlig henseende f.eks. felles regler om kriminalisering af grove forbrydelser eller
udlevering af egne borgere.'"” Sddanne fzllesregler eller normer kan etableres ved aftale mellem
staterne f.eks. konventioner eller traktater. Den internationale strafferet kan ikke betegnes som en
slags overnational strafferet, men er del af dansk ret, hvad angar straffesager som har tilknytning til
udlandet. En stigende globalisering og teknologiske udvikling har medfert, at den internationale

strafferet far storre og sterre betydning.

I Danmark blev de forste generelle jurisdiktionsregler indfert med straffeloven af 1866."" Efter
dageldende straffelov kunne alle handlinger begaet inden for dansk territorium undergives dansk
straffemyndighed uanset gerningsmandens tilknytning. Ligeledes kunne en dansk statsborger
retsforfolges her 1 landet, hvis den padgaldende foretog handlinger i udlandet med henblik pa at omga
de danske regler. P4 daverende tidspunkt var der dog ikke jurisdiktionskompetence for handlinger
foretaget i udlandet, selvom virkningen indtrddte i Danmark. Straffeloven af 1930' afleste de
dageldende regler, som i det vaesentligste svarer til de nuvarende regler om dansk straffemyndighed.
De danske jurisdiktionsregler var tillige genstand for behandling 1 beteenkning nr. 1488/2007, hvor et
jurisdiktionsudvalg foretog en praciseret gennemgang af reglerne. Pa baggrund heraf blev de nye
jurisdiktionsregler vedtaget ved lov nr. 490 af 17. juni 2008, som en del af en samlet revision.
Folketinget vedtog blandt andet en bestemmelse, der konkret omfattede internetkriminalitet navnlig

vedrerende udbredelse af tekst-, lyd- og billedmateriale, jf. straffelovens § 9 a.

Straffelovens §§ 6-9 a indeholder i dag de almindelige bestemmelser om dansk straffemyndighed og
afgreenser, hvornar der er lovligt vaerneting for, at en strafbar handling kan pddemmes ved en dansk
domstol.”’ Dansk straffemyndighed er reguleret af fem overordnet jurisdiktionsprincipper.'* Det
forste og helt grundlaeggende princip vedrerer dansk straffemyndighed overfor forbrydelser begaet
inden for dansk territorium, jf. territorialprincippet. Det traditionelle princip udvides med det

subjektive territorialprincip, der vedrerer dansk straffemyndighed for handlinger, hvis stratbarhed

Toftegaard, Strafferet I, Ansvaret, 3. udgave, 2008, s. 302 og Waaben, Strafferettens almindelige del, Ansvarsiceren,
6. udgave, 2015, s. 257

" Borgerlig Straffelov af 10. februar 1866

Borgerlig straffelov af 15. april 1930

Kommenterede straffelov, Almindelige del, 10. udgave, 2013, s. 150

4 Toftegaard, Strafferet I, Ansvaret, 3. udgave, 2008, s. 301

10
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wathenger af eller pavirkes af en indtrddt eller tilsigtet folge« her 1 landet, jf. virkningsprincippet.
Derudover kan dansk straffemyndighed skabes, hvis gerningsmanden eller offeret har tilknytning til
Danmark (statsborgerskab eller bopel), jf. det aktive og passive personalprincip. Dansk
straffemyndighed kan endelig gives pa grundlag af beskyttelsesprincippet, nar handlinger kraenker
danske interesse eller efter universalprincippet, hvor Danmark har pataget sig en international
forpligtelse, eller 1 eovrigt ensker at bidrage til en effektivisering af det strafferetlige vern pa
internationalt plan. Dansk jurisdiktionskompetence kan tillige skabes pa grundlag af flere
jurisdiktionsprincipper. Som udgangspunkt stettes straffemyndighed dog pa territorialprincippet,

mens de gvrige jurisdiktionsprincipper anses som et supplement hertil."”

Staternes kompetence til at udeve jurisdiktion er begraenset af de i folkeretten anerkendte undtagelser,
jf. straffelovens § 12. Folkeretten har dermed fortrinsret, hvor en stats jurisdiktionskompetence gar
videre end hvad folkeretten tillader.'® Ifolge Den Internationale Domstol skal en stats
jurisdiktionskompetence folge det sdkaldte Lotus-princip, hvorefter en stat frit kan udeve jurisdiktion
s& leenge det ikke er forbudt under folkeretten.!” Staterne har dermed en betydelige frihed til selv at
vaelge deres egne jurisdiktionsregler, men velger ofte at regulere straffemyndighed efter fem

jurisdiktionsprincipper, jf. se straks nedenfor.

15 Council of Europe, Extraterritorial Criminal Jurisdiction, European Committee on Crime Problems, 1990, s. 459

16 Kommenterede straffelov, Almindelige del, 10. udgave, 2013, s. 151

'7" The S.S. Lotus, Dom No. 9, PCIJ Series A No. 10 (1927): » [97] In other words, on the contention that, under
international law, every door is open unless it is closed by treaty or by established Custom. [...] [307] Consequently,
each of these jurisdictions may take effect within the limits of its natural sphere of operation - namely within its own
territorial area - upon foreigners who are there and may also therefore apply to them such municipal law as each
State may have adopted by virtue of that freedom which no other principle of international law prevents them from
exercising in this respect. «

11



En kritisk analyse af straffelovens regler om dansk straffemyndighed nar lovovertradelser begas gennem internettet

3. Jurisdiktionsprincipper

3.1 Territorialprincippet

Straffelovens § 6, nr. 1 udger hovedreglen om dansk straffemyndighed, og udtrykker det sékaldte
territorialprincip (eller locus delicti), hvorefter en forbrydelse skal anses foretaget pd dét sted, hvor
gerningsmanden befandt sig, da han udferte den strafbare handling."® Et forhold kan derfor pddemmes
ved en dansk domstol, hvis den strafbare handling er foretaget 1 »den danske stat«. Landterritoriet
afgraenses overfor Tyskland ved gransen i Senderjylland” og overfor Sverige® ved den faste
forbindelse over Oresund. Den danske stat omfatter tillige Feaereerne og Grenland. Derudover

afgrenses det danske territorium overfor seterritoriet*' samt luftterritoriet.*

Territorialprincippet udvides med straffelovens § 6, nr. 2 og 3 efter det sdkaldte »flagstatsprincip«.
Efter straffelovens § 6, nr. 2 kan handlinger foretaget pa et dansk fartgj*® som befinder sig uden for
nogen stats folkeretlig anerkendte omréde, undergives dansk straffemyndighed. Handlingen kan vare
foretaget af alle de ombordverende uanset nationalitet. Det er uden betydning, om disse er knyttet til
faretojet som besatning eller rejsende. Midlertidig eller kortvarigt ophold udelukker heller ikke dansk
straffemyndighed. Det afgerende for dansk straffemyndighed er, at der er tale om et dansk fartej.
Dette vurderes efter den til enhver tid geeldende speciallovgivning f.eks. selovens §§ 1-2 og
luftfartsloven §§ 6-7. Bestemmelse sigter ikke blot pd handlinger, som foretages pd et dansk fartej,

men ogséd handlinger, der foretages fra dansk faretej rettet mod interesser uden for fartgjet.

Se hertil U1957.610V, hvor en tiltalt havde anbragt bundgarnspele uden for det danske saterritorium.
Dette var imidlertid 1 strid med de geldende regler, hvis anvendelsesomrdde ikke fandtes at vere

begrenset til dansk seterritorium. Byretten fandt, at handlingen var sket fra et dansk fartej, hvorfor

18 Elholm & Feldtmann, Criminal Jurisdiction — A Nordic Perspective, 2014 s. 12 (se hertil Se Vestgaard, Jarn,

Anmeldelse af Elhom & Feldtmann: Criminal Jurisdiction — A Nordic Perspective, 2014) og Kommenterede

straffelov, Almindelige del, 10. udgave, 2013, s. 154

Bekendtgorelse nr. 497 af 21. december 1923 om grensen mellem Danmark og Tyskland i henhold til

Versaillestraktaten af 28. juni 1919, art. 111

Bekendtgarelse nr. 20 af 14. juni 2001 om aftale af 23. marts 1991 med Sverige om en fast forbindelse over Qresund.

2l Fastlagt ved lov nr. 200 af 7. april 1999. Se ogsa mere i beteenkning nr. 1488/2007, s. 40

22 Betankning nr. 1488/2007, s. 49: » Til dansk luftterritorium henregnes luftrummet over dansk land- og soterritorium«

23 Betankning 1923, sp. 16: »Ordet Fartoj omfatter ikke blot Skibe, derunder ogsaa Baade, men ogsaa Lufifartajer, og
af Hensyn til et folkeretlig anerkendt Luftomraade er Ordet »Soterritorium« erstattet med Ordet » Omraade««

20
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der 1 medfer af straffelovens § 6, stk. 1, nr. 2, (nu § 6, nr. 2) var dansk straffemyndighed. Landsretten

stadfeestede byrettens dom.*

Det formelle registreringsforhold antages at vare det afgerende moment, safremt et fartgj er
registreringspligtig.”® Hvor der ikke foreligger en sddan registreringspligt, antages ejer- eller
brugerforholdet at vaere det afgerende for dansk straffemyndighed. Efter straffelovens § 6, nr. 2 er
det en betingelse, at handlingen er foretaget uden for nogen stats folkeretlige anerkendte omrdde,

som afgeres efter folkeretten.

Derimod omfatter straffelovens § 6, nr. 3 de tilfeelde, hvor handlinger foretaget pa et dansk fartej,
befinder sig pa fremmed folkeretlig anerkendt omrdde. Bestemmelsen svarer 1 hej grad til nr. 2, men
kraever imidlertid, at handlingen skal vere foretaget af personer, der herer til fartgjet eller som
rejsende folger med dette. Dansk straffemyndighed er hertil ikke betinget af, at handlingen ogsé er

strafbar efter den fremmede stats lovgivning (dvs. ej krav om dobbelt strafbarhed).?®

3.2 Virkningsprincippet

Territorialprincippet udvides med straffelovens § 9, stk. 2, idet handlinger hvis stratbarhed athaenger
af eller pdvirkes af en indtradt eller tilsigtet folge, tillige anses foretaget, hvor virkningen er indtradt,
eller hvor gerningsmanden har forset til, at virkningen skulle indtrede. Dette betegnes som
virkningsprincippet. Dette jurisdiktionsprincip blev indsat med straffeloven af 1930, hvor der 1

bemarkningerne til forslaget fremgar folgende:

»wBestemmelsen har navnlig saadanne Forhold for aje, hvor Handling og Virkning ikke
falder sammen, og tilsigter at aabne Mulighed for Strafanvendelse i saadanne Tilfcelde,
hvor Handlingen sker i Udlandet, medens Virkningen indtrceder her i Landet, og hvor
det, saafremt det ubetinget kom an paa Stedet for Handlingens Foretagelse, vilde veere

udelukket at anvende dansk Straffemyndighed. «*’

24 Se ogsa afgerelsen gengivet i beteenkning nr. 1488/2007, s. 51

25 Beteenkning nr. 1488/2007, s. 50ff
26 Beteenkning nr. 1488/2007, s. 52
27 Rigsdagstidende 1925/26, Tilleg A, sp. 3276. Se henvisning i beteenkning nr. 1488/2007, s. 55.
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Under Rigsdagens behandling af forslag til borgerlig straffelov fik bestemmelsen sin endelige ordlyd,
der nu fastslar, at en forbrydelse ikke blot skal anses for foretaget pd det sted, hvor handlingen er
udfert, men ogsd pa det sted, hvor virkningen er »indtradt eller tilsigtet at skulle indtreede«.”®
Bestemmelsen medferer, at der vil vare tale om to gerningssteder navnlig et handlingssted og et
virkningssted.”® Af samme grund benavnes princippet ogsé ubiquitetsprincippet, da ordet ubiquitet’

betyder »overalt«.*

3.2.1 Strafbarhed afhcenger eller pavirkes af en folge

Virkningsprincippet medferer ikke, at enhver virkning der indtrader her i1 landet, kan udlese dansk
straffemyndighed. Det er alene de folgevirkninger, som er nedvendige for handlingens strafbarhed
eller som pdvirker dens strafbarhed, som er omfattet af bestemmelsens anvendelsesomrade. I
eksempelvis U 2008.1822 H kunne en belgisk statsborger pddemmes ved en dansk domstol, idet

handlingen medferte eller tilsigtede at skulle medfere indfersel af narkotika her til landet.

Det folger af straffelovens § 9, stk. 2, 1. led at en handlings strafbarhed »athanger af« en indtradt
eller tilsigtet folge. En sddan formulering sigter pa de sdkaldte fordrsagelsesdelikter som f.eks.
manddrab eller legemsbeskadigelse. *' Det karakteristiske for sddanne forbrydelser er, at folgen af
handlingen ikke nedvendigvis indtraeder pa samme tid, og kan vare geografisk adskilt. Det er med
andre ord en forudsatning efter virkningsprincippet, at den strafbare handling far den virkning, som

fremgér af gerningsindholdet i den enkelte straffebestemmelse.

I den juridiske litteratur er det tillige den overvejende opfattelse, at dansk straffemyndighed ogsa

t.32

omfatter forbrydelser med fremrykket fuldbyrdelsesmoment.”” Herefter kan en person retsforfelges
her 1 landet, selvom virkningen af dennes stratbare handling indtrader efter fuldbyrdelsestidspunktet.
En bestemmelse med fremrykket fuldbyrdelsesmoment findes bl.a. i straffelovens § 166 om
pengefalsk, hvorefter fuldbyrdelse allerede indtreder pa dét tidspunkt, hvor gerningsmanden

forfalsker pengene for at bringe dem 1 oms@tning som @gte. Herefter vil handlingen vare undergivet

28 Beteenkning nr. 1488/2007, s. 55ff

2% Waaben, Strafferettens almindelige del, Ansvarslaren, 6. udgave, 2015, s. 267

30 Elholm & Feldtmann, Criminal Jurisdiction — A Nordic Perspective, 2014, s. 21 og Kommenterede straffelov,
Almindelige del, 10. udgave, 2013, s. 182

Waaben, Strafferettens almindelige del, Ansvarsiceren, 6. udgave, 2015, s. 267

Waaben, Strafferettens almindelige del, Ansvarslceren, 6. udgave, 2015, s. 245 og betaenkning nr. 1488/2007, s. 56.

31
32

14



En kritisk analyse af straffelovens regler om dansk straffemyndighed nar lovovertradelser begas gennem internettet

dansk straffemyndighed, hvis f.eks. en tysker fremstiller danske pengesedler 1 Tyskland med henblik

pa at benytte disse 1 Danmark.

Efter straffelovens § 9, stk. 1, 2. led omfatter virkningsprincippet ogsé handlinger, hvis strafbarhed
»pavirkes« af en indtradt eller tilsigtet folge. Formulering giver herefter mulighed for dansk
straffemyndighed, hvor en forbrydelse kan medfere forhgjet straf.’* Det er hertil et krav, at der
foreligger sarskilt hjemmel til strafskaerpelse. Folgen af den strafbare handling skal pavirke den
retlige subsumption og ikke blot den konkrete strafudmaling under de enkelte strafbestemmelser. **
Herved menes, at den generelle bestemmelse 1 straffelovens § 80 om skarpende omstaendigheder ikke

1 sig selv vil vaere tilstraekkelig til at danne grundlag for dansk jurisdiktion efter virkningsprincippet.

3.2.2 Relevante og irrelevante folger

Dansk straffemyndighed kan gives pd grundlag af virkningsprincippet, hvis en handlings strafbarhed
athanger af eller pavirkes af en »indtradt eller tilsigtet folge«. Det er naturligvis ikke alle folger, som
skaber dansk straffemyndighed efter straffelovens § 9. Det antages, at bestemmelsen alene omfatter

de folger, som er gjort til gerningsmomenter i den enkelte straffebestemmelse.*

I den juridiske litteratur anferes det endvidere, at der skal vaere tale om sakaldte »relevante folger«,
idet »irrelevante folger« vil falde uden for bestemmelsens anvendelsesomride.*® T betankning nr.
1488/2007 om dansk straffemyndighed dreftede Jurisdiktionsudvalget ogsd den naermere
afgrensning af relevante og irrelevante folger. Efter udvalgets opfattelse maétte dansk
straffemyndighed dog veere omfattet de tilfelde, hvor eksempelvis en person fra Tyskland begér et

forsikringsbedrageri over for sit danske forsikringsselskab, der derved lider et direkte tab.’’

Udvalget bemarkede dog, at der métte udvises varsomhed med at fortolke virkningsprincippet for
vidtgdende, og anferte hertil: »Udvalget har i den forbindelse taget udgangspunkt i, at
virkningsprincippet neppe bor undergives en udvidende fortolkning, og at det derfor efter udvalgets

33 Rigsdagstidende 1929/30, Tilleg B, sp. 1848. Se henvisning i beteenkning nr. 1488/2007, s. 57

34 Betankning nr. 1488, s. 57ff

35 Bemarkningerne til § 9 i Lovforslag L16 (FT 2007-2008, 2. samling) og beteenkning nr. 1488/2007, s. 59. Se tillige
Kommenterede straffelov, Almindelige del, 10. udgave, 2013, s. 182

36 Toftegaard, Strafferet I, Ansvaret, 3. udgave, 2008, s. 305

37 Beteenkning nr. 1488/2007, s. 237
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opfattelse som udgangspunkt kun bor veere umiddelbare eller direkte folger af en strafbar handling,
der begrunder dansk straffemyndighed.«*® Herefter fandt udvalget ikke, at dansk straffemyndighed
omfattede den situation, hvor en person bedrager sit forsikringsselskab f.eks. et svensk selskab der er

genforsikret 1 et dansk selskab.

Toftegaard peger pa lignende eksempler, hvor der vil vere tale om en irrelevant felge. Navnlig den
situation hvor en person i1 Spanien begir et tyveri, der herefter udleser et tab for et dansk
forsikringsselskab, som har forsikret den pageldende genstand.** Samme sted anforer Toftegaard, at
hvor en direkter begér svig 1 udlandet overfor et udenlandsk selskab med danske aktionarer, vil der

ligeledes veere tale om en irrelevant folge. Pa linje hermed naevner Greve tilsvarende eksempler.*

Straffelovens § 9, stk. 2 omfatter tillige handlinger, hvor virkningen indtreder tilfeldigt i Danmark.*'
Det vil omfatte den situation, hvor en tysk person tilsigter at sende et brev forurenet med
miltbrandbakterier til en person i Sverige, men ved en fejl sender brevet til Danmark, hvorefter folgen
indtrader her 1 landet. Herefter er det uden betydning for spergsmélet om dansk straffemyndighed,
om der er tale om en mere perifer eller tilfeldighedspreget folge. Det afgerende er, at virkningen
reelt indtreder 1 Danmark, uanset om felgen kan tilregnes hos gerningsmanden som forsetlig,

uagtsomt eller som tilfeeldig.

3.2.3 Gerningsmandens forscet

Straffelovens § 9 omfatter ikke blot de tilfeelde hvor virkningen »faktisk« er indtrddt i Danmark, men
ogsa virkninger som er »tilsigtet« at skulle indtraede her i1 landet. Efter bestemmelsens ordlyd krever
det, at gerningsmanden »har forsat til« at virkningen skal indtraede. Dette mé forst og fremmest
omfatte de folgevirkninger, som gerningsmanden har haft direkte til hensigt (dvs. direkte forsat) til.
Det fremgédr dog af betenkning nr. 1488/2007 at ogsd andre grader af forset vil falde under

anvendelsesomradet af straffelovens § 9, stk. 2, idet Jurisdiktionsudvalget anferer folgende:

wEfter ordlyden synes bestemmelsen pd dette punkt alene at omfatte folger, som

gerningsmanden har sdkaldt direkte forscet til skal indtrede i Danmark. Det kan

38 Beteenkning nr. 1488/2007, s. 238

39 Toftegaard Nielsen, Strafferet I, Ansvaret, s. 306

40 Greve, Det strafferetlige ansvar, 2. udgave, 2004, s. 103

41" Betankning nr. 1488/2007, s. 230ff og Kommenterede straffelov, Almindelige del, 10. udgave, 2013, s. 183
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imidlertid anfores, at udtrykket "tilsigtet” i denne sammenhceng md fortolkes pa samme
madde som udtrykket ’sigter til”, der anvendes i straffelovens § 21 om forsog.
Sidstnceevnte udtryk antages efter retspraksis foruden den hajeste grad af forscet (direkte

forseet) ogsd at kunne omfatte lavere forseetsgrader, herunder dolus eventualis [...].«*

Hermed skal ordene »har forsat til« forstds i overensstemmelse med den almindelig forsatslere,
hvorfor ogsa lavere forsetsgrader som sandsynlighedsforscet og dolus eventualis vil vere omfattet af
bestemmelsens.* Dolus eventualis betegner imidlertid den nederste granse for forset, hvorefter
gerningsmanden alene skal have anset det for muligt, at visse gerningsmomenter var til stede eller at
en bestemt folge ville indtreede.* Spergsmélet om tilregnelse ma holdes adskilt i forhold til om en

handling har en folge, idet tilregnelse fortsat skal afgeres efter straffelovens § 20.%

3.2.4 Lokalisering af gerningsstedet
Det er den overvejende opfattelse, at ogsa undladelsesforbrydelser anses for foretaget 1 Danmark,
hvor en handlepligt skal veere opfyldt her i landet.*® Tilsvarende geelder det, hvor den person, som har

en handlepligt, opholder sig her i landet pa tidspunktet for handlepligtens opfyldelse.?’

[ U 2009.11.40/2Q, blev en tiltalt sigtet for overtraedelse af straffelovens § 290 (haleri) ved at have
modtaget et betydeligt pengebeleb af ikke under 2. mio. kr. 1 Sverige uagtet, at den tiltalte vidste eller
matte have antaget, at pengene stammede fra et reveri 1 Danmark hos Loomis
Verdihandteringscentralen. Den tiltalte pastod frifindelse, og gjorde hertil han galdende, at der ikke
var dansk straffemyndighed, idet gerningsstedet for eventuelt fuldbyrdet haleri ville vere 1 Sverige
under henvisning til straffelovens § 9, jf. § 6. Da det 1 sagen var ubestridt, at den tiltalte befandt sig i
Sverige, da han modtog pengene. Herefter fandt Ostre Landsret, at overtraedelsen skulle lokaliseres
til Sverige og bemarkede, at det eventuelle tab som Loomis Vardihandteringscentralen métte have

lidt, ikke kunne anses som folgevirkning indeholdt 1 straffelovens § 290.

42 Betenkning nr. 1488/2007, s. 58

43 Kommenterede straffelov, Almindelige del, 10. udgave, 2013, s. 183

4 Waaben, Strafferettens almindelige del, Ansvarsleren, 6. udgave, 2015, s. 174

45 Betankning nr. 1488/2007, s. 233ff

4 Bemarkningerne til Lovforslag L16 (FT 2007.2008, 2. samling) og betenkning nr. 1488/2007, s. 62 og
Kommenterede staffelov, almindelige Del, 10.udgave 2013, s. 185

47 Toftegaard, Strafferet I, Ansvaret, 3. udgave 2008, s. 304
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Hvad angér de traditionelle forbrydelser giver lokaliseringen af gerningsstedet sjeldent anledning til
serlige vanskeligheder. For internetkriminalitet er lokaliseringsspergsmalet mere kompliceret, og

behandles selvstendigt 1 kapitel 5.

3.2.5 Straffelovens § 9 a
Med revisionen af de danske jurisdiktionsregler 1 2008 vedtog Folketinget samtidig en sarlig

bestemmelse om dansk straffemyndighed i forhold til internettet.*®

Straffelovens § 9 a praciserer,
hvornar udbredelse af »tekst-, lyd- eller billedmateriale mv.« gennem internettet anses for begéet her
1 landet. Bestemmelsen sigter pa de tilfeelde, hvor en person uploader f.eks. bernepornografisk
materiale via en hjemmeside med henblik pé at gere materialet tilgaengeligt for andre. Da sddanne
forbrydelser anvender internettet til at sprede information, pa en sdidan méde, at det kan tilgas af andre
internetbrugere, benavnes disse undertiden som ’informationsforbrydelserne’. Det er en
forudsatning, at udbredelsen sker fra udlandet, hvorefter materialet bliver tilgengeligt her i landet.

Hvis udbredelsen sker fra Danmark, skal dansk straffemyndighed i stedet stettes direkte pa

territorialprincippet, jf. straffelovens § 6.

Bestemmelsen begraenser rakkevidden af virkningsprincippet, og skaber alene dansk
straffemyndighed, hvor materialet har »serlig relation« til Danmark. En sddan afgraensning sikrer, at
der ikke skabes dansk jurisdiktionskompetence, blot fordi materialet kan tilgds her i landet. En
manglende afgrensning vil omvendt medfore, at samtlige lande med regler svarende til de danske §§
6 og 9, vil kunne havde straffemyndighed.”® En borger som onsker at lagge materiale ud pa nettet,
er derfor nedsaget til at sikre sig, at materialet er lovligt 1 alle lande forinden udbredelsen.
Konsekvensen bliver heraf, at en dansk statsborger vil kunne retsforfelges i andre lande, selvom

materialet er fuldt lovligt efter dansk ret.

I beteenkning nr. 1488/2006 fremgar det endvidere:

»[...] en sd vidtgdende straffemyndighed ville indebcere, at personer, der udbreder

materiale pd internettet, forinden skulle sikre sig, at materialet er lovligt efter

4 Lov nr. 490 af 17. juni 2008
4 Beteenkning nr. 1488/2007, s. 347
30 Betankning nr. 1488/2007, s. 349 og Kommenterede straffelov, almindelige del, 10. udgave 2013, s. 187.
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lovgivningen i alle de lande, hvor materialet vil veere alment tilgcengeligt for internettets
brugere. Det giver imidlertid ikke mening at stille et sadant uopfyldeligt krav til

brugerne, hvis man onsker et globalt internet.«’'

Herefter foreslog Jurisdiktionsudvalget en begraensning af virkningsprincippets og tilfgjede:

» [...] med henblik pd ikke at give straffelovens bestemmelse om virkningsprincippet en
neermest ubegreenset reekkevidde i forhold til informationsforbrydelser begaet gennem
internettet — md anlceegges en forstaelse af bestemmelsen, hvorefter materialet pa grund
af sproglige eller andre forhold skal kunne anses for at have scerlig relation til

Danmark.«**

At materialet skal have »sarlig relation« betyder, at materialet vare knyttet til Danmark pa en sddan
made, at det ber undergives dansk straffemyndighed. 1 betenkning nr. 1488/2007 samt i
bemarkningerne til lovforslaget er det anfert, at en sddan relation vil foreligge hvis 1) materialet er
dansksproget f.eks. at bernepornografisk materiale er ledsaget af en dansksproget download-
vejledning eller 2) materialets indhold sigter mod danske forhold f.eks. racistiske udtalelser mod

bestemte befolkningsgrupper her i landet.”

Da straffelovens § 9 a alene angér udbredelse af »tekst-, lyd-, eller billedmateriale mv.«, skal andre
former internetkriminalitet herunder hacking, virusangreb mv., fortsat omfattes af den almindelige
bestemmelse i straffelovens § 9, stk. 2.>* Den omstandighed at en person fra udlandet sender en mail
med en virus til bestemte modtagere 1 Danmark, og som derved udsattes for en virusangreb, nar
mailen abnes, vil ikke omfattet af straffelovens § 9 a. Udenfor bestemmelsens anvendelsesomrade

falder ligeledes de tilfeelde, hvor Danmark alene anvendes som »transitland«.™

Bestemmelsen omfatter tillige handlinger, der er gjort alment tilgengeligt her 1 landet gennem

internettet eller »et lignende system«, soger formuleringen at fremtidssikre dansk

31" Betenkning nr. 1488/2007, s. 350

52 Betenkning nr. 1488/2007, s. 350

>3 Bemerkningeme til lovforslag L16 (FT 2007-2008, 2. samling) og betankning nr. 1488/2007, s. 385ff. Se ogsd
Trzaskowski m.fl., Internetretten, 3. udgave, 2017, s. 584

Kommenterede straffelov, Almindelige del, 10. udgave, 2013, s. 187

35 Betankning nr. 1488/2007, s. 351 og Kommenterede straffelov, almindelige del, 10. udgave, 2013, s. 187

54
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jurisdiktionskompetence i takt med den teknologiske udvikling.’® En anvendelse af bestemmelsen
begrenses derfor ikke af, at udbredelsen sker gennem internettet eller ved hjelp af anden it-teknologi
som kan sidestilles hermed.”” Der findes pd nuvearende tidspunkt ingen trykte afgerelser med

anvendelse af straffelovens § 9 a.

3.3 Det aktive personalprincip

Forbrydelser begaet uden for dansk territorium og hvor virkningen ikke er indtradt eller tilsigtet at
indtrade her i landet, kan tillige undergives dansk straffemyndighed efter det aktive personalprincip,
jf. straffelovens § 7. Princippet bygger traditionelt pd det folkeretlige udgangspunkt om, at en stat har
eneret til at retsforfolge sine egne statsborgere, ligesom en stat ikke er forpligtet til at udlevere sine

egne statsborgere til retsforfolgning i andre lande.™

Efter straffelovens § 7 kan en handling undergives dansk straffemyndighed, safremt gerningsmanden
har den 1 bestemmelsens nermere angivne tilknytning til Danmark (tilknytningskravet). Det aktive
personalprincip omfatter forst og fremmest personer som har »dansk indfedsret« dvs. dansk
statsborgerskab. Dette omfatter tillige danske statsborgere, som har permanent bopel i udlandet — de
sékaldte »udlandsdanskere«.’® Tilknytningen kan bestd i, at den pidgeldende har »dansk bopzl, idet
sddanne personer tilsvarende nyder statsborgerlige beskyttelse her i landet.”® Det aktive
personalprincip blev med lov nr. 490 af 17. juni 2008 udvidet til ogsé at omfatte personer med
»lignende fast ophold her 1 landet«. Det antages, at personer der opholder sig i landet 1 forbindelse
med en ansggning om opholdstilladelse, eller som er under provelse vedrerende en beslutning om
udvisning, er omfattet af bestemmelsen.®' Turister og andre personer med kortvarigt ophold i landet
vil derimod ikke veere omfattet af anvendelsesomradet 1 straffelovens § 7. Endelig folger det af
straffelovens 7, stk. 3, at personer med statsborgerskab eller bopzl i1 andre nordiske lande (Finland,
Island, Norge og Sverige) ligestilles med danske statsborgere, sdfremt disse personer opholder sig 1
Danmark.®* Det er endvidere et krav, at gerningsmanden har den ovennevnte tilknytning til Danmark

pa »sigtelsestidspunktet«.

3¢ Bemerkningerne til Lovforslag L16 (FT 2007-2008, 2. samling), pkt. 3.10.3.4.

37 Se ogsa hertil Trzaskowski m.fl., Internetretten, 3. udgave, 2017, s. 28; »Man kan dog argumentere for, at internettet
ikke er sa klart afgreenset, at definitionen i sig selv omfatter andre, tilsvarende netveerk.«

Waaben, Strafferettens almindelige del I, Ansvarslceren, 5 udgave, 2015, s. 264

39 Betenkning nr. 1488/2007, s. 67

60" Beteenkning 1923, sp. 19

81 FT 2007/08, 2. samling, L 16 pkt. og Toftegaard, Strafferet I, Ansvaret, 3. udgave, 2008, s. 313

2 'Waaben, Strafferettens almindelige del I, Ansvarsleren, 5 udgave, 2015, s. 271
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Efter straffelovens § 7, stk. 1, nr. 1 kraever dansk straffemyndighed, foruden gerningsmanden
tilknytning, at »handlingen ogsa er strafbar efter lovgivningen pd gerningsstedet«. Dette betegnes,
som kravet om dobbelt strafbarhed, 1det handlingen skal vare strafbar 1 det land hvor den strafbare
handling er foretaget og efter dansk ret. Kravet indeholder et grundleggende princip om
“forudsigelighed’, idet en borger som udgangspunkt ma kunne handle og opfere sig som det
pageldende lands egne borgere.*’ I almindelighed m& en person altsd kunne regne med, at han/hun
ikke senere vil blive retsforfulgt, hvis vedkommende har handlet i overensstemmelse med den
lovgivning, der gelder det pageldende sted. Det antages hertil, at straffeloven typisk vil indeholde

bestemmelser, som normalt ogsa vil veere strafbart i udlandet f.eks. drab, vold, voldtagt, reveri mv.**

Det er den overvejende opfattelse, at kravet om dobbelt straftbarhed indeberer, at tre overordnet
betingelser (alle) skal vaere opfyldt:*> For det forste kraver det, at den udenlandske lovgivning kender
til den omhandlende type forbrydelse. For det andet skal den udenlandske lovgivning kende til den
aktuelle grad af tilregnelse. For det tredje ma strafansvaret ikke vere foreldet efter udenlandsk

lovgivning.

Kravet om dobbelt strafbarhed betyder omvendt ikke, at lovgivningen i udlandet skal indeholde en
bestemmelse der er fuldstendig identisk med den danske straffebestemmelse.®® Dette er endvidere
bekraeftet 1 U.2011.1473/2H, hvor en tiltalt blev demt for, under en ferie i Italien havde forsegt at
skaffe sig samleje med sin steddatter som 1 sommer 2003 var 13 ar og i sommeren 2004 14 ar.
Spergsmalet var blandt andet om betingelserne 1 den dageeldende straffelovs § 7, stk. 1, nr. 2 (nu § 7,
stk. 1, nr. 1) var opfyldt, idet den seksuelle lavalder var 14 ar efter italiensk lovgivning. Hejesteret
tog herefter stilling til, om der kunne straffes for overtreedelse af straffelovens § 222 (samleje med
barn under 15 4r) og § 223 om samleje med et stedbarn under 18 ar. Tre dommere udtalte herom:
»Bestemmelsen om dobbelt strafbarhed [ ...] ma forstds sdledes, at det er en betingelse, at handlingen
er strafbar efter lovgivningen i det pageeldende land, men det er ikke en betingelse, at
gerningsindholdet i den udenlandske straffebestemmelse er identisk med gerningsindholdet i den

danske straffebestemmelse.«

63 Beteenkning nr. 1488/2007, s. 73ff

% Toftegaard, Strafferet I, Ansvaret, 3. udgave, 2008, s. 314

95 Betankning nr. 1488/2007, s. 73ff samt Toftegaard, Strafferet I, Ansvaret, 3. udgave, 2008, s. 315 og Greve, Det
strafferetlige ansvar, 2. udgave, 2004, s. 114

86 Beteenkning nr. 1488/2007, s. 74

21



En kritisk analyse af straffelovens regler om dansk straffemyndighed nar lovovertradelser begas gennem internettet

Safremt handlingen kan undergives dansk straffemyndighed, m& der imidlertid tages hejde for
lovgivningen i1 dét land, hvor gerningsmanden reelt har udfert den strafbare handling. Den
udenlandske lovgivning derved fortsat spille en rolle serligt 1 forhold til strafudmalingen, idet en
forbrydelse som udgangspunkt ikke kan idemmes en strengere straf her 1 landet, end hvad der gelder

efter gerningslandets lovgivning.®’

Kravet om dobbelt strafbarhed betyder 1 sidste ende, at en dansk statsborger risikerer at blive
retsforfulgt 1 Danmark og 1 gerningsstaten. Heraf folger det af straffelovens § 10 a at »en person, over
for hvem der uden for den danske stat er afsagt straffedom« ikke samtidig kan retsforfolges her 1
landet for den samme handling. Dette sakaldte forbud mod dobbelt strafforfolgning (eller ne bis in
idem) er en konsekvens af, at Danmark internationalt har forpligtet sig til at anerkende ogsa

udenlandske straffedommes retskraft.

Det er dog ikke alle forbrydelser, som kraver, at handlingen ogsé er strafbar efter lovgivningen 1
gerningsstaten. Efter straffelovens § 7, stk. 1, nr. 2 er kravet om dobbelt strafbarhed imidlertid
fraveget sarlig grove lovovertredelser og visse interne danske forbrydelser. Forbrydelser om
kvindelig omskearing® og seksuel misbrug af bern® er dermed ikke omfattet af kravet, jf.

straffelovens § 7, stk. 1, nr. 2, litra a.

Det er synspunktet, at sddanne forbrydelser er s& grove, at de kan retsforfolges uanset om sddanne
handlinger er gjort strafbare efter udenlandske lovgivning.”” Bestemmelsen sikrer, at en dansk
statsborger ikke kan omgé de danske strafferegler ved at tage ophold i et land, hvor sddanne forhold
ikke er gjort strafbare. Gerningsmanden skal dog fortsat have den ovennavnte tilknytning til
Danmark, som skal besta pa »gerningstidspunktet« og altsd ikke pa sigtelsestidspunktet. Toftegaard
anforer dog 1 den forbindelse, at det kan vare vanskeligt at opna efterforskningssamarbejde, hvis et

forhold ikke er strafbart eksempelvis den seksuelle lavalder.”

7 Betankning nr. 1488/2007, s. 74

% Lov nr. 386 af 28. maj 2003 om kvindelig omskering, Folketingstidende 2002/03, Tillaeg A, s. 5529

% Lov nr. 540 af 8. juni 2006 og FN’s konvention af 20. november 1989 om berns rettigheder ("Bernekonventionen’)
70 Toftegaard, Strafferet I, Ansvaret, 2008, s. 318

"' Toftegaard, Strafferet I, Ansvaret, 2008, s. 318
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Dobbelt straftbarhed galder ikke, hvis der er tale om en forbrydelse internt mellem to danskere, jf.
straffelovens § 7, stk. 1, nr. 2, litra b. Dette er navnlig tilfeeldet, hvor en dansk statsborger begér
noget strafbart rettet (f.eks. overfald) mod en anden dansk statsborger i udlandet. Bestemmelsen er
en kombination af det aktive personalprincip og det passive personalprincip, idet dansk

straffemyndighed er forbundet med bade gerningsmandens og offerets tilknytning til Danmark.”

3.4 Det passive personalprincip

Det aktive personalprincip handler om gerningsmandens tilknytning, hvorimod det passive
personalprincip handler om offerets tilknytning til Danmark, jf. straffelovens § 7 a. Bestemmelsens
har til formél, at sikre dansk straffemyndighed hvor Danmark har en interesse 1 at beskytte danske
statsborger, som udsattes for forbrydelser i udlandet.”” Udlandshandlinger »som er rettet mod
nogeng, der pa gerningstidspunktet opfylder tilknytningskravet om dansk indfedsret eller bopel, kan
dermed undergives dansk straffemyndighed. Det kraever endvidere, at forbrydelsen kan medfere
feengsel i mindst 6 &r (kriminalitetskrav)™®, og at den omfatter en af de oplistede handlinger i stk. 2
(forsaetligt drab, grov vold, frihedsbergvelse, seksualforbrydelse mv.). Straffelovens § 7 a sikre
desuden dansk straffemyndighed for bade handlinger foretaget inden for et fremmede

myndighedsomréde, jf. stk. 1 og 2 og handlinger uden for et myndighedsomréde, jf. stk. 3.

3.5 Beskyttelses- og universalprincippet

Efter straffelovens § 8, nr. 1-6 kan handlinger uden for den danske stat pAdemmes her 1 landet uden
hensyn til hvor gerningsmanden. Bestemmelsen kan traditionelt inddeles 1 to jurisdiktionsprincipper,
hvoraf straffelovens § 8, nr. 1-4 indeholder det sdkaldte beskyttelsesprincip, medens straffelovens §

8, nr. 5-6 indeholder et universalprincip.

Efter straffelovens § 8, nr. 1-4 folger det sdkaldte beskyttelsesprincip eller realprincippet. Det primere
formal med bestemmelserne er, at beskytte angreb mod den danske stat eller handlinger, der kraenker
danske beskyttelsesinteresser.” Dansk straffemyndighed er hverken betinget af gerningsstedets eller

gerningsmandens tilhersforhold, jf. se dog nedenfor om straffelovens § 8, nr. 3. Dansk

2 Waaben, Strafferettens almindelige del, Ansvarsleren, 6. udgave, 2015, s.272

3 Toftegaard, Strafferet I, Ansvaret, 3. udgave, 2008, s. 319

™ Waaben, Strafferettens almindelige del, Ansvarsieeren, 6. udgave, 2015, 5.272

7> Bemerkningeme til Lovforslag L16 (FT 2007-2008, 2. samling), pkt. 3.10.3.4. og Toftegaard, Strafferet, Ansvaret, 3.
udgave, 2008, s. 319ff
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straffemyndighed omfatter i forste omfang handlinger, der »kranker den danske stats selvstendighed,
sikkerhed, forfatning eller offentlige myndigheder eller en embedspligt mod staten.«, jf. straffelovens
§ 8, stk. 1, nr. 1. Derudover vil handlinger der »kreenker interesser, hvis retsbeskyttelse 1 den danske
stat forudsatter en sarlig tilknytning til denne« vare omfattet af dansk jurisdiktionskompetence, jf.
straffelovens § 8, nr. 2. Gerningsmandens tilhersforhold fir dog betydning efter straffelovens § 8, nr.
3, idet handlinger der »krenker en forpligtelse, som det ifelge lov pahviler gerningsmanden at
iagttage 1 udlandet« kan undergives dansk straffemyndighed. Forpligtelsen skal vare palagt efter
danske lovbestemmelser, hvilket ofte vil vare 1 henhold til speciallovgivningen. Endelig kan en
handling tillige vaere omfattet af dansk straffemyndighed, hvis handlingen »kranker en tjenestepligt,
som pédhviler gerningsmanden over for et dansk fartej«, jf. straffelovens § 8, nr. 4. I den juridiske
litteratur antages bestemmelsen dog ikke at have den sterre praktiske betydning, idet

straffemyndighed oftest vil veere stottet direkte efter territorialprincippet, jf. straffelovens § 6, nr. 3.7

Straffelovens § 8, nr. 5-6 giver adgang til dansk straffemyndighed uden hensyn til danske interesser.
Jurisdiktionskompetence hviler i stedet pa internationale forpligtelser eller et enske om at bidrage til
det strafferetlige veern og en effektiv retshindhaevelse pa internationalt plan.”” Efter straffelovens §
8, nr. 5 omfatter handlingen dansk straffemyndighed hvis den er »omfattet af en international
bestemmelse, ifelge hvilken Danmark er forpligtet til at have straffemyndighed«. Denne
jurisdiktionsregel traeder i1 stedet for en fuld opregning af alle internationale konventioner, og anses
derfor som en rammebestemmelse. Straffelovens § 8, nr. 6 drejer sig derimod om de tilfeelde, hvor
Danmark modtager en begaring fra en anden stat om udlevering af en person til retsforfelgning og
denne afvises af Danmark. Med andre ord kan en person retsforfolges her i1 landet, hvis Danmark
afviser at efterkomme en anden stats begaering om udlevering. Dette kaldes ogsé
repreesentationsprincippet, idet opholdsstaten reprasenterer den anmodede stat ved at retsforfolge
den pidgzldende, selvom udleveringsanmodningen afvises. Bestemmelsen forudsatter, at
forbrydelsen efter dansk lov kan medfere faengselsstraf i mindst 1 ar, og at en udleveringsanmodning

faktisk er indsendt.”®

76 Waaben, Strafferettens almindelige del, Ansvarsiceren, 6. udgave, 2015, s. 273 og Toftegaard, Strafferet, Ansvaret, 3.

udgave, 2008, s. 319ff

Waaben, Strafferettens almindelige del, Ansvarsiceren, 6. udgave, 2015, s. 274

Elholm & Feldtmann, Criminal jurisdiction — A Nordic Perspective, 2014, s. 31 »In addition to double criminality,
an actual extradition request must also have been submitted by the foreign country. It is not sufficient to say that
Denmark would reject such a request. «

77
78
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3.6 Straffemyndighed i forhold til forseg og medvirken

Spergsmalet om dansk straffemyndighed vedrerer ikke blot forbrydelser som fuldbyrdes, men ogsa
handlinger, hvor kun en del af det lovbestemmelsens kreever til en fuldbyrdet forbrydelse er udfert.”
I beteenkning nr. 1488/2007 er sondret mellem to tilfeelde, herunder 1) handlinger foretaget i udlandet
med tilsigtet eller tiltradt fuldbyrdelse her i landet samt 2) handlinger foretaget i Danmark med

tilsigtet eller indtradt fuldbyrdelse i udlandet.

Fealles for begge tilfelde er, at de materielle betingelser i straffelovens §§ 21-24 skal vare opfyldt.*
Der er altsa alene tale om et strafbart forseg, hvor handlingerne »sigter til at fremme eller bevirke
udfoerelsen af en forbrydelse« uden at denne fuldbyrdes. Tilsvarende kan en person alene straffes for
medvirken, hvis en person ved »tilskyndelse, rad eller ddd« har medvirket til gerningen. Derudover
er det en felles betingelse, at der er tale om handling omfattet af de danske materielle
straffebestemmelser med eksterritorial gyldighed ®' Det betyder, at et forhold kun kan pddemmes ved
en dansk domstol, hvis der er tale om en overtredelse af de danske straffebestemmelser, som ogsa

omfatter handlinger foretaget uden for Danmark.

For sa vidt angar spergsmalet om forsegs- og medvirkenshandlinger foretaget i udlandet med tilsigtet
eller indtradt fuldbyrdelse her i1 landet, er dette ikke selvstaendig reguleret i1 straffeloven. Det antages
dog, at dansk straffemyndighed skal gives pa grundlag af straffelovens § 9, stk. 2 om

virkningsprincippet.®

I modsztning til handlinger foretaget i udlandet er dansk straffemyndighed om forsegs- og
medvirkenshandlinger foretaget 1 Danmark selvstendighed regulering i straffelovens § 9, stk. 3 og 4.
Bestemmelserne blev indsat ved lov nr. 490 af 17. juni 2008 pa baggrund af Jurisdiktionsudvalgets
forslag herom. Udvalget var dog delt i spergsmalet om dansk jurisdiktionskompetence skulle betinges
af et krav om dobbelt strafbarhed. Et mindretal bemarker hertil, at et krav om dobbelt strafbarhed

ville sikre en legitim dansk interesse i at retsforfolge.®

79 Toftegaard, Strafferet I, Ansvaret, 3. udgave, 2008, s. 308

80 Beteenkning nr. 1488/2007, s. 142 samt 325ff

81 Beteenkning nr. 1488/2007, s. 144 og 326

82 Bemearkningerne til forseg og medvirken i Lovforslag L16 (FT 2007-2008, 2. samling), pkt. 2.6.2
8 Betankning 1488/2007, s. 329 samt 341ff
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I den juridiske litteratur erkleerede Toftegaard sig enig 1 mindretallets udtalelse og anforte, at et
manglende krav om dobbelt strafbarhed vil medfere, at en udlending som er i transit 1 Kastrup
Lufthavn dermed vil kunne straffes for forseg hvis han f.eks. fra sin telefonen aftaler et samleje med
sin 14-arige kareste nar han kommer hjem, selvom det samleje der aftales er lovligt i dennes
hjemland, hvor den seksuelle lavalder er 14 &r.* Tilsvarende har Greve anfert, at der i ovennavnte
situation slet ikke vil vare tale om et strafbart forseg, da en sddan aftale er fuldt ud lovlig efter den

pageldendes eget lands lovgivning.®

Trods mindretallets udtalelser fandt flertallet ikke anledning til, at indsette et krav om dobbelt
strafbarhed i de nugaeldende bestemmelser.* Flertallet fandt i ovrigt heller ikke anledning til at foresla
andre begransninger, hvorfor straffelovens § 9, stk. 3 nu fastsldr, at »forsegs- og
medvirkenshandlinger anses for foretaget 1 den danske stat, hvis gerningsmanden befandt sig her 1
landet ved handlingens foretagelse, uanset om lovovertradelsen fuldbyrdes eller tilsigtes fuldbyrdet
uden for den danske stat«. Sével 1 beteenkning nr. 1488/2007 som i den juridiske litteratur bemeerkes
det dog, at der formentlig 1 de fleste tilfeelde vere tale om forseg- eller medvirkenshandlinger, som

ogsé vil vaere strafbare efter ogsd den udenlandske lovgivning. *’

Bestemmelsen er dog ogsé 1 overensstemmelse med den retstilstand, som blev fastsldet 1 den @ldre
afgerelse U 1998.877 H, hvor en tiltalt blev demt for overtreedelse af § 183, jf. § 21 for at have
fremstillet en brevbombe 1 Danmark og postet 1 en svensk postkasse med henblik pa at sende den til
en adresse 1 England. Svensk politi ndede imidlertid at fjerne brevbomben og kunne derpé konstatere
at bomben ikke virkede. I sagen var der dansk straffemyndighed, og den tiltalte blev demt, uagtet at

et sddan forseg ikke var strafbart efter svensk ret.*

I forlengelse heraf folger det af straffelovens § 9, stk. 4, at nar blot »en del af« en forbrydelse er
begéet inden for dansk territorium, skal hele lovovertreedelsen »i sin helhed« anses for begdet her 1
landet. Bestemmelsen har til formél at sikre dansk straffemyndighed, ikke blot for det strafbare
forseg, men ogsa den fuldbyrdede forbrydelse. Er der eksempelvis tale om en person, som i Danmark

forbereder et drab ved at kebe en pistol, hvorefter drabet fuldbyrdes i udlandet, kan der fortsat ske

8 Toftegaard, Strafferet I, Ansvaret, 3. udgave, 2008, s. 309

8 Greve, Det strafferetlige ansvar, s. 116

8 Lovnr. 490 af 17. juni 2008

87 Betankning nr. 1488/2007, s.327 og Toftegaard, Strafferet I, Ansvaret, 3. udgave 2007, s. 310

88 Se kommentarer til U 1998.877 Hi Toftegaard, Strafferet I, Ansvaret, 3. udgave, 2008, s. 308ff (forsog og medvirken)
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retsforfelgning her 1 landet. Som navnt ovenfor, er det en afgerende faktor, at der her foreligger
eksterritorial gyldighed, idet en udenlandshandling ikke kan straffes 1 Danmark, hvis bestemmelsen

kun geelder her 1 landet f.eks. halekupering efter dyrevernsloven.

Forsegs- og medvirkenshandlinger kan endvidere omfattes af dansk straffemyndighed pa andet
grundlag, forudsat at de materielle betingelser 1 straffelovens §§ 21-24 og kravet om eksterritorial
gyldighed er opfyldt. Herefter kan sddanne handlinger undergives dansk straffemyndighed efter §§

7-7 a om det aktive og passive personalprincip.
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4. Internettet og internetkriminalitet

Til forstielse af de retlige problemstillinger mellem de danske jurisdiktionsregler og internettet vil
der 1 det folgende kort redegeres for ’internettet’ og ’internetkriminalitet’. Af hensyn til
fremstillingens overordnede fokus, findes det ikke formalstjeneligt at foretage en mere detaljeret

gennemgang af alle straffelovens bestemmelser om internetkriminalitet.

4.1 Begrebet internettet

Der findes ikke en entydig definition af internettet, men beskrives undertiden som et »globalt netvaerk
af sammenkoblede dataverk, der kommunikerer sammen ved hjelp af et felles sprog« ogsa kaldt
Internet Protocol eller TCP/IP-protokoller. ® Internettet er i konstant udvikling, og i den seneste tid
har netvaerksforbundne apparater som 'Internet of Things’ (10T) fortsat skabt nye angrebsmuligheder
for hackere.” 10T har navnlig tiltrukket sig serlig opmaerksomhed, idet IoT udstyr kan anvendes som
middel til at udfere f.eks. DDoS-angreb eller udnyttes af hackere ved at tage kontrol over et system.

I dag kan bl.a. biler med Bluetooth eller GPS ogsa udsettes for sidanne angreb.

Internettet rummer forskellige operaterer, men kan som udgangspunkt inddeles 1 brugere og
internetudbydere.’’ En internetudbyder kan endvidere inddeles i tre aktergrupper, herunder (1)
content providers som tilvejebringer den tilgaengelige information, en (2) host der stiller serverplads
til radighed og endelig (3) access providers, som er bindeleddet mellem brugeren, content providers

og host.

Det folger endvidere af beteenkning nr. 1488/2007, at en person »pa nettet« skal forstds som »at
vedkommende fra sin computer, mobiltelefon, PDA er eller anden brugerterminal gennem en access
provider og en server hos en host har adgang til de forskellige datanetveerk, der indgdr i

internettet.«’*

8 Trzaskowski m.fl., Internetretten, 3. udgave, 2017, s. 28ff. og Kasper Heine m.fl., Internetjura, 2. udgave, 2002, s. 28

og Blume m.fl., /T-retlige emner, s. 237

Trzaskowski m.fl., Internetretten, 3.udgave, 2017, s. 610

Blume m.fl., IT-retlige emner, 1998, s. 301 og Heine, Kasper, m.fl. Internetjura, 1. udgave, 1997, s. 304 — Se dog 2.
udgave s. 476, hvor en anden terminolog anvendes.

2 Beteenkning nr. 1488/2007, s. 154
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Néar en person derimod »legger noget ud pa nettet« (uploading) skal det forstds som, at
wvedkommende uploader materiale til en host og dermed gor materialet alment tilgeengeligt for
internettets brugere, der kan benytte materialet gratis eller mod betaling, herunder ved at downloade

materialet til deres egne computere mv.«”’

I narverende fremstilling leegges samme forstdelse til grund, som folger af betenkning nr.

1488/2007.

4.2 Begrebet internetkriminalitet

Der ikke findes ikke nogen entydig definition pd ’internetkriminalitet’ eller cybercrimes’, men anses
for at veere en paraplybetegnelse, som dakker over en lang raekke kriminalitetstyper. Disse former
for kriminalitet er karakteriseret ved, at de anvender computerbaseret teknologi som led 1

forbrydelsen.”

I international sammenhang har Danmark ratificeret Europaridets konvention om it-kriminalitet
(’Cybercrime-convention”), som indeholder en raekke forpligtelser 1 henhold til kriminalisering af
forskellige former for internetforbrydelser.”” Derudover har konventionen til formél at styrke
efterforskningen og det internationale samarbejde. Sarligt indeholder konventionens kapitel II den
materielle strafferet (art. 2-13) og reglerne om jurisdiktion (art. 22). Danmark er internationalt

forpligtet og bundet af konventionen, hvorfor de danske regler skal veare i overensstemmelse hermed.

I dansk ret findes en mangde straffebestemmelser der regulerer internetkriminalitet med hver sit

overordnede formal:

1. Straffelovens §§ 263 a, 301, 301 a er regler der »preeventivt« forseger af forhindre cybercrime
Straffelovens §§ 293, stk. 2, 291, 193, stk. 1 er regler der gor det strafbart at »angribe«
Straffelovens § 263, stk. 2-3 er regler der gor det strafbart af skaffe sig »adgang«

Sl

Straffelovens §§ 279 a, 279, 290 er regler det gor »anvendelsen« af det udvundne strafbart.

9 Betankning 1488/2007, s. 154
%4 Det Kriminalpreeventive R&d, Ndr forbrydelser bliver digitale, 2016, s. 10
9 Trzaskowski m.fl., Internetretten, 3. udgave, 2017, s. 585
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Selvom der ikke finde nogen egentlig definition af internetkriminalitet, kan sddanne forbrydelser
alligevel inddeles i to former’ herunder 1) angreb rettet mod it-systemer og 2) angreb begéet ved

hjeelp af it-systemet jf. se straks nedenfor.

4.2.1 Angreb rettet mod it-systemer
Et angreb mod en computer eller andre personers informationssystemer kan ske pa mange forskellige

mader.”” Det er dog ogsé sveert fuldsteendig at isolere alle formerne fra hinanden.

For det forste kan der vaere tale om et angreb pa fortroligheden — bedre kendt som hacking. Hacking
er karakteriseret ved, at hackeren forseger at skaffe sig uberettiget adgang til et it-system dvs. til

systemer som den pagaldende ikke selv har lovlig adgang til.”®

Hacking er reguleret 1 straffelovens
§ 263, stk. 2 og straffer den som »uberettiget skaffer sig adgang til en andens oplysninger eller

programmer, der er bestemt til at bruges 1 et informationssystem.«

For det andet kan der vare tale om angreb pa integriteten. Dette vil f.eks. vaere dataharvark, jf.
straffelovens § 291 eller databedrageri, jf. straffelovens § 279 a. Et kendt eksempel péd et sddant
angreb er afgerelsen U 2015.36150 eller den sakaldte CSC-sagen, hvor den tiltalte blev demt for
bl.a. straffelovens § 291, stk. 1 og 2, idet han havde forsegt at skaffe sig adgang til samfundsvigtige
informationssystem tilherende CSC Danmark A/S, hvorved den kompromitterede beskyttelse af
oplysningerne blev beskadiget, sdledes at enhver med kendskab hertil kunne skaffe sig uberettiget

adgang til en stor mengde dat med bl.a. felsomme oplysninger.

For det tredje kan det vaere et angreb pd tilgeengeligheden. Hvis et angreb eksempelvis er rettet mod
serlige samfundsvigtige anleg, kan den pagaldende straffes efter straffelovens § 193, stk. 1. Er der
derimod ikke er tale om angreb pd sadanne samfundsvigtige anlaeg, kan en rakke andre
straffebestemmelser komme 1 spil f.eks. straffelovens § 293, stk. 1 og 2. Serligt sigter stk. 2 pa de
sakaldte DoS-angreb (Denial-of-Service) som er en sarlig variant af harvaerk, der udger en

elektronisk radighedshindring.”

%  Trzaskowski m.fl. Internetretten, 3.udgave, 2017, s. 586ff

7 Se dog Det Kriminalprasventive Rad, Ndir forbrydelser bliver digitale, 2016, s. 10, hvor disse forbrydelser for kaldes
»computer-integritetsforbrydelser.«

Trzaskowski m.fl., Internetretten, 3.udgave, 2017, s. 592

9 Straffelovens § 293, stk. 2 fik sin nuvarende ordlyd »uberettiget hindring« ved lov nr. 352 af 19. maj 2004.

98
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Endelig kan der vare tale om distribuering af malware, som kan have flere formal, idet et angreb kan
vaere rettet mod fortroligheden, integriteten sével som tilgengeligheden. Malware er en

samlebetegnelse for ondsindede programmer f.eks. vira, orme eller trojanske heste mv.'"

4.2.2 Angreb begaet ved hjcelp af it-systemer

Nér et angreb anvender it-teknologi, som et middel til at udfere forbrydelsen, er der ikke tale om et
angreb pa selve computeren.'”' Derimod indgér computeren som et slags »varktej« med henblik pa
at begd en traditionel forbrydelse. '** T sin grundform eksisterer forbrydelsens art séledes i den fysiske
verden, men udnyttes imidlertid via internettet f.eks. trusler 1 e-mails. Da handlingen ikke retter sig
mod selve computeren, spiller den computerbaserede teknologi derfor ogsa en vasentlig mindre rolle.
Denne kategori af internetkriminalitet vil typisk vere med henblik pa at opné en gkonomisk vinding

bl.a. identitetstyveri, dankortmisbrug, nethandelsbedrag eller nigeriabreve mv.'®

Det Kriminalpraeventive Rad har endvidere en lagt en tredje kategori til grund benavnt computer-
indholdsforbrydelserne, som er forbrydelser der knytter sig til indholdet af ulovligt materiale der
laegges ud eller overfores via nettet.'”. Da disse forbrydelser ligeledes anvender internettet til at
distribuere ulovligt materiale f.eks. veere bernepornografiske billeder eller @reskrankelser, kan det

tilsvarende anses, som et angreb begdaet ved hjelp af it-systermer.

100 Trzaskowski m.fl., Internetretten, 3.udgave, 2017, s. 605ff

101 Se dog Det Kriminalpraventive Rad, Ndr forbrydelser bliver digitale, 2016, s. 10, hvor disse forbrydelser for kaldes
»computer-assisterede forbrydelser.«

Trzaskowski m.fl., Internetretten, 3.udgave, 2017, s. 610

103 Trzaskowski m.fl., Internetretten, 3.udgave, 2017, s. 6111f

104 Det Kriminalpreeventive Rad, Ndr forbrydelser bliver digitale, 2016, s. 10
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5. Dansk straffemyndighed ved internetkriminalitet

Det er fastsldet, at de almindelige bestemmelser om dansk straffemyndighed er reguleret i
straffelovens §§ 6-9 a. Ifelge territorialprincippet er handlinger foretaget pd dansk territorium
undergivet dansk straffemyndighed, jf. straffelovens § 6. Territorialprincippet udvides endvidere med
virkningsprincippet i straffelovens § 9, stk. 2. Herefter skal handlinger tillige anses for foretaget 1 den
danske stat, hvis virkningen er indtradt eller er tilsigtet at skulle indtreede 1 Danmark. Bade efter
territorialprincippet og virkningsprincippet er det afgerende, at en forbrydelse kan lokaliseres her til

landet.

Internettet har dog skabt nye muligheder for at begad grenseoverskridende kriminalitet. Dette har
imidlertid ogsd kompliceret spargsmélet om jurisdiktion i forhold til hvor en forbrydelse skal anses
for foretaget. I dag kan en gerningsmand sidde ved sin computer i1 hvilket om helst land og udfere
sine kriminelle handlinger. Eksempelvis kan en person lagge bernepornografi pa nettet, som herefter
bliver alment tilgeengelig for andre internetbrugere 1 hele verden. Skal handlingen herefter lokaliseres
til det sted, hvor gerningsmanden betjener sin computer? Til serverlandet hvorfra videreudbredelsens

sker? Eller i de lande hvor materialet kan tilgas?

Sadanne spargsmal var genstand for selvstendig behandling 1 betenkning nr. 1488/2007. Her foretog
Jurisdiktionsudvalget en gennemgang af de danske jurisdiktionsregler med henblik pé at undersoge

deres anvendelighed i forhold til internettet. Udvalget sondrede mellem to tilfaeldegrupper'®:

1. Lovovertredelsen begaet fra Danmark

2. Lovovertraedelser begaet fra udlandet.

P& baggrund heraf findes det ligeledes egnet at inddele analysen i henhold til de to ovennavnte
tilfelde. Under hver tilfeeldegruppe behandles internetkriminalitet behandles hacking, virusangreb
mv., samt informationsforbrydelserne. For begge tilfeldegrupper er det hensigten at analysere,

hvornar en overtredelse kan lokaliseres til Danmark og derved skabe dansk straffemyndighed.

105 Betaenkning nr. 1488/2007, s. 343ff
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5.1 Lovovertradelser begaet fra Danmark

5.1.1 Hacking, virusangreb mv.

Hvor en internetforbrydelse er begaet her 1 landet, kan der for det forste vare tale om den situation,
hvor en computerbruger i Danmark sender en virus-mail til bestemte modtagere 1 udlandet, hvorefter
disses computere udsattes for et virusangreb, nar mailen abnes (straffelovens § 291 — harvark). Det
kan ogsa vere, hvor en person der gennem internettet skaffer sig uberettiget adgang til informationer
(straffelovens § 263, stk. 2 — hacking) eller til en banks interne systemer med henblik pa at overfore
penge til egen konto (straffelovens § 279 a — databedrageri). Endelig vil det omfatte de tilfelde, hvor
en person sender mails med ulovligt indhold f.eks. @reskrenkende indhold (straffelovens § 267) eller

bernepornografisk materiale (straffelovens § 235).

I dansk ret findes der ingen jurisdiktionsregler, som selvstaendigt regulerer saddanne forhold. Det er
dog anfert, at hvor computeren her i landet anvendes som led 1 en forbrydelse rettet mod bestemte
modtagere, skal stottes pd straffelovens § 6 (jf. herved territorialprincippet).'® Det afgerende for
dansk straffemyndighed er dermed, at handlingen er foretaget /er i landet. Det skal 1 den henseende
ikke tillegges betydning, om en forbrydelse er begdet via internettet eller ved hjelp af anden it-
teknologi. Tvaertimod anferer Jurisdiktionsudvalget, at sddanne forhold ikke adskiller det sig fra de
tilfeelde, hvor en person sender et almindeligt brev.'” Dette er i gvrigt i overensstemmelse med den
overvejende opfattelse 1 den juridisk litteratur, hvor bl.a. Greve har anfert felgende: » [...] bortset
herfra antages handlingen alene at kunne anses for begaet dér, hvor gerningsmanden handler, men

ikke dér, hvor en anden person modtager informationen.«'*®

Dansk straffemyndighed kan dermed sammenlignes med afgerelser, der ikke konkret vedrerer
internetkriminalitet. Hertil kan som tidligere henvises til U 1998 877 H, hvor Hgjesteret fandt
tilvirkningen af brevbomber her i landet métte henferes under dansk straffemyndighed, uanset hvor
modtageren befandt sig.'” P4 den baggrund ma endvidere anfores, at det ikke har selvstendig

betydning, hvorvidt fremsendelse sker via e-mail, SMS, MMS eller lignende teknologisystem.''’

106 Betaenkning nr. 1488/2007, s. 344ff. og Trzaskowski m.fl., Internetretten, 3. udgave, 2017, s. 582

107 Beteenkning nr. 1488/207, s. 344

18 Greve, Det strafferetlige ansvar, 2. udgave, 2004, s. 103

109 Se kommentarer til U 1998.877 H i Toftegaard, Strafferet I, Ansvaret, 3. udgave, 2008, s. 308ff (forseg og medvirken)
110 Se hertil ogsd den Kommenterede straffelov, Almindelige del, 10. udgave, 2013, s. 186
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Spergsmalet om dansk straffemyndighed for ovenstdende tilfeelde synes ikke at give anledning til
serlige vanskeligheder, idet den person, som anvender en computer til at bega forbrydelser skal
sammenlignes med hvilken som helst anden gerningsmand, som foretager en strafbar handling 1
Danmark. """ Selvom der ikke foreligger trykte afgerelser, som konkret bekreefter denne retstilstand,
er der ikke holdepunkter for at antage, at en sadan retstilstand skulle vaere forkert. Tvartimod synes
det at vaere 1 overensstemmelse med det grundleeggende princip om staternes suveranitet og retten til
at retsforfolge egne borgere. Manglende retspraksis kan formentlig skyldes den omstaendighed, at
domstolene ikke selvstendigt tager stilling til spergsmalet, nar dansk straffemyndighed hviler pa
straffelovens § 6. Med den 1 evrigt sparsomme mangde retspraksis for ogsa de traditionelle
forbrydelser, tyder det ogsd pa, at afgrensning af dansk straffemyndighed i henhold til
territorialprincippet sjeldent giver anledning vanskeligheder. Det kan dermed fastslds, at dansk
straffemyndighed skal stettes pa territorialprincippet, for sa vidt angér internetkriminalitet 1 form af
hacking, virusangreb mv. foretaget her i landet. Dansk jurisdiktionskompetence ma alene vare

begranset af de territoriale begrensninger i straffelovens § 6, nr. 1-3.

5.1.2 Informationsforbrydelser

Den anden tilfeldegruppe omhandler personers anvendelse af internettet med henblik pé at udbrede
ulovligt materiale. Dette kan eksempelvis vare udbredelse af bernepornografiske billeder, jf.
straffelovens § 235 eller racistiske udtalelser, jf. straffelovens § 266 b. I trdd med ovennavnte
retstilstand om hacking, virusangreb mv. har Jurisdiktionsudvalget anfert, at sddanne forbrydelser

ligeledes skal stattes efter straffelovens § 6, hvortil udvalget bemarker folgende:

»Efter udvalgets opfattelse er der ikke grundlag for at behandle denne situation — hvor
computeren mv. alene er anvendt som middel til at gore tekst- eller billedmateriale mv.
alment tilgeengeligt i strid med danske materielle straffebestemmelser — anderledes end

de tilfeelde [ ...] om virusangreb, hacking mv.«'"?

Tilsvarende finder udvalget, at dette udgangspunkt geelder uanset, om det ulovlige materiale er lagt

pé nettet gennem en host der betjenes via en server i udlandet.'”’ Den omstendighed at materialet

11 Beteenkning nr. 1488/2007, s. 344
112 Beteenkning nr. 1488/2007, s. 345
'3 Betaenkning nr. 1488/2007, s. 344
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leegges pa en udenlandsk hjemmeside, hvorfra den videre udbredelse sker, udelukker imidlertid ikke
dansk straffemyndighed. Den afgerende er, at gerningsmanden udbreder det ulovlige materiale Aer
fra landet. Pa linje hermed anferer Brydensholt-udvalget, at barnepornografisk materiale der legges
pa nettet her 1 landet, ma det fore til dansk straffemyndighed »uanset hvor serveren befinder sig i
udlandet«.'"* Den samme opfattelse folger af den juridiske litteratur, hvor bl.a. Greve har anfort, at
den strafbare handling mé anses for foretaget 1 dét land, hvor gerningsmanden betjener sin computer,
nar materialet legges ind.'”” Det er dog ikke udelukket at sddanne handlinger tillige kan lokaliseres
til serverlandet, hvis der foreligger s@rlige holdepunkter herfor. Greve har i1 den anledning anfert, at
hvor materialet er malrettet til et andet land péd en sddan made, at gerningsmanden bevidst uploader
materialet til en bestemt server 1 udlandet eller retter informationen direkte til en person eller

persongrupper, mé handlingen ogsé kunne lokaliseres til dét sted, hvor serveren er placeret. ''®

Fra retspraksis kan henvises til en nyere afgerelse U 2017.2531 H, hvor en tiltalt blev demt til 6
maneders feengsel for overtradelse af bl.a. straffelovens § 235 ved at have udbredt bernepornografisk
materiale her fra landet og ved at have varet administrator og co-administrator af to websider, hvorfra
tiltalte selv og andre udbredte bernepornografisk billeder, videoer mv. Under sagen kunne det tillige
konstateres, at den tiltalte havde haft en overordnet rolle i et omfattende netvaerk pd TOR-netverket
for producenter af bernepornografisk materiale, og blev tillige demt for at have tilskyndet andre til at
bega overgreb pa bern. Hojesteret behandlede dog alene spergsmalet om strafudmalingen — herunder

spergsmal om forvaring.

Afgorelsen synes at bekrafte ovenstdende retstilstand, hvorefter en gerningsmand kan demmes ved
en dansk domstol, sd snart udbredelsen er sket her fra landet. Hverken Landsretten eller Hojesteret
tager dog ikke konkret stilling til spergsmalet om dansk straffemyndighed, hvilket kan skyldes, at nar
en lovovertredelse er begaet i Danmark, finder Hojesteret formentlig en citering af straffelovens § 6

(territorialprincippet) for unedvendig.

Herved kan det fastslds, en handling kan undergives dansk straffemyndighed, sa snart det ulovlige
materiale laegges pa nettet her fra landet. Allerede af den grund har det ikke selvstendig betydning,

hvorvidt handlingen tillige kan lokaliseres til den server, hvorfra videreudbredelse sker. Det ma dog

114 Beteenkning 1377/1999, s. 30
15 Greve, Det strafferetlige ansvar, 2. udgave, 2004, s. 103
16 Greve, Det strafferetlige ansvar, 2. udgave, 2004, s. 103. Se ogsd henvisningen i betenkning nr. 1488/2007, s. 159
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konstateres, at Greves raesonnement synes rimeligt, hvor gerningsmanden bevidst har rettet materialet
til en bestemt server 1 udlandet. Der synes heller ikke at foreligge holdepunkter for andet.
Retstilstanden synes 1 gvrigt vaere 1 overensstemmelse med territorialprincippet, hvorefter Danmark

har ret til at forfelge strafbare handlinger begaet inden for dansk territorium.

5.1.3 Delkonklusion

Efter ovenstdende gennemgang synes der ikke forekomme sarlige vanskeligheder forbundet med
dansk straffemyndighed i forhold til internetforbrydelser begaet i Danmark. I overensstemmelse med
territorialprincippet kan Danmark kreve jurisdiktionskompetence, hvor den strafbare handling er
foretaget inden for dansk territorium. 1 den forbindelse synes det ikke at skulle tillegges vagt,
hvorvidt internettet er anvendt til at udfere en strafbar handling. Internetkriminalitet skal dermed
bedemmes, som alle andre lovovertredelser begiet her fra landet. Nar domstolene skal afgere
sporgsmalet om dansk straffemyndighed, ma det dog ske under hensyn til de territoriale

begransninger i straffelovens § 6, nr. 1-3.

5.2 Lovovertraedelser begaet fra udlandet

Nér en forbrydelse er begaet fra udlandet, indebaerer det 1 sagens natur, at gerningsmanden ikke fysisk
befinder sig pa dansk territorium pa tidspunktet for udferelse af den stratbare handling. Spergsmalet
om dansk straffemyndighed er derfor mere kompliceret, ndr gerningsmanden begédr en
internetforbrydelse fra udlandet. Uanset om der er tale om hacking, virusangreb mv. eller udbredelse
af ulovligt materiale skal en sadan forbrydelse forst om fremmest anses foretaget 1 dét land, hvorfra

gerningsmanden betjener sin computer, jf. territorialprincippet.'"’

5.2.1 Hacking, virusangreb mv.
Internetkriminalitet 1 form af hacking, virusangreb mv. kan tillige vare foretaget fra en computer 1

udlandet. I det folgende behandles dansk straffemyndighed 1 henhold til to tilfldegrupper:

1. Handlinger rettet mod Danmark med tilsigtet eller indtrddt fuldbyrdelse i Danmark
2. Handlinger rettet mod udlandet med tilsigtet eller indtrddt fuldbyrdelse Danmark.

117 Beteenkning nr. 1488/2007, s. 346 samt Greve, Det strafferetlige ansvar, 2. udgave, 2004, s. 103.
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Handlinger rettet mod Danmark med tilsigtet eller indtradt fuldbyrdelse i Danmark

Er den strafbare handling rettet mod en eller flere bestemte modtagere 1 Danmark f.eks. en dansk
mailpostkasse, og er lovovertradelsen tillige fuldbyrdet her, skal dansk straffemyndighed stettes pa
straffelovens § 9, stk. 2.'""" Brydensholt-udvalget har dog imidlertid argumenteret, at dansk
straffemyndighed — efter omstandighederne — ber stottes direkte efter straffelovens § 6.'"” Navnlig
hvor en computerbruger fra udlandet begar et (virtuelt) indbrud i en computer i Danmark.
Eksempelvis kan der vere tale om en person i Sverige, der med henblik pa uberettiget at overfore

penge til sin egen konto, begér indbrud 1 en dansk banks database.

En sddan anskuelse synes at pege 1 retningen af, at hvor der reelt er tidsmassigt ssmmenfald mellem
handling og virkning, kan handlingen anses for foretaget 1 Danmark. I beteenkning nr. 1488/2007
anerkendte Jurisdiktionsudvalget denne anskuelse, men konkluderede, at det matte veere mest rigtigt

at stotte ovenstaende pé straffelovens § 9.'*
Efter straffelovens § 9 kan en internetforbrydelse dermed anses for foretaget i Danmark, hvis
virkningen er indtrddt eller hvis virkningen er tilsigtet at skulle indtraede her. Retstilstanden synes

ikke at give anledning til yderligere betenkeligheder.

Handlinger rettet mod udlandet med tilsigtet eller indtradt fuldbyrdelse i Danmark

Er handlingen er rettet mod bestemte modtagere i udlandet, men er fuldbyrdelsen tillige indtradt her
i landet, kan sddanne handlinger undergives dansk straffemyndighed efter straffelovens § 9, stk. 2.'*!
Efter udvalgets opfattelse omfatter dansk straffemyndighed den situation, hvor en person sender en
mail med virus fra udlandet til en eller flere bestemte modtagere i udlandet, men pa en sadan made,

at denne mail automatisk videresendes til andre mailadresser herunder danske.'?

Herved finder Jurisdiktionsudvalget det uden betydning, at en forbrydelse er tilsigtet at ramme 1

udlandet — dvs. uden for Danmark. Herefter begraenses dansk straffemyndighed ikke af, hvorvidt

18 Trzaskowski m.fl., Internetretten, 3.udgave, 2017, s. 583 samt Kommenterede straffelov, almindelige del, 10.udgave,
2013, s. 186 og betenkning nr. 1488/2007, s. 346 og

119 Beteenkning nr. 1377/1999, s. 22

120 Beteenkning nr. 1488/2007, s. 346

121 Beteenkning nr. 1488/2007, s. 346

122 Beteenkning nr. 1488/2007, s. 346
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gerningsmandens vidste, at virkningen ville indtrede i1 Danmark. Dette synes ogsd 1
overensstemmelse med ordlyden af straffelovens § 9, stk. 2, hvorefter en handling tillige skal anses
for foretaget pa dét sted »hvor virkningen er indtrddt«. Tilsvarende finder Toftegaard heller ikke 1

ovennavnte tilfaelde beteenkeligheder ved at statuere betingelserne i straffelovens § 9 for opfyldt.'*

Alligevel kan der stilles sporgsmélstegn ved, om en sddan retstilstand er hensigtsmaessig, nér
internettet — is@r virusangreb — giver mulighed for at foretage kriminelle handlinger péd tvars af
landegrenser, der kan fi fuldbyrdende virkning mange steder. Safremt andre lande har tilsvarende
mulighed for at havde straffemyndighed efter virkningsprincippet, kan der saledes skabes en lang
reekke jurisdiktionskonflikter. Det kan derfor synes vidtgdende, at lade dansk straffemyndighed

omfatte de tilfelde, hvor gerningsmanden ikke har rettet sit angreb mod Danmark, men til udlandet.

P& den baggrund kan det overvejes, om der ber indarbejdes en begraensning af virkningsprincippets
rekkevidde ligesom der tilsvarende findes om informationsforbrydelserne, jf. straffelovens § 9 a.
Dansk straffemyndighed kunne muligvis betinges af, at handlingen skal vare rettet mod en eller flere
bestemte modtagere her i landet. En siddan afgrensning ville sikre straffemyndighed hvor der
utvivlsomt foreligger legitime danske interesser 1 at have en sdidan kompetence. I den forbindelse kan
det formentlig ogsa antages, at Danmark tillige vil veere naermest til at patage sig retsforfelgningen i
tilfeelde af konkurrerende kompetence.'* Det kan muligvis ogsd sammenlignes med den situation,
hvor Danmark alene anvendes som »transitland«, idet sddanne tilfaelde ikke vil vaere omfattet af dansk
straffemyndighed. Jurisdiktionsudvalget har hertil anfert: »Efter udvalgets opfattelse bor sddanne
handlinger imidlertid ikke lokaliseres her til landet, ndr Danmark alene fungerer som rent
dataoverforende mellemled.«'* Udenfor dansk straffemyndighed falder séledes de tilfalde, hvor
Danmark alene bereres af et angreb 1 kraft af internettets tekniske indretning. Nér gerningsmanden
har rettet sit virusangreb mod udlandet, og virkningen alene indtreeder i Danmark ved en tilfeldighed,

kan det anfores, at dette heller ikke ber statuere dansk straffemyndighed.

Omvendt har virkningsprincippet det overordnede formal, at sikre dansk jurisdiktion, hvor Danmark
rammes af en handling, der er begaet uden for dansk territorium. Allerede af den grund kan det

antages, at der foreligger danske interesser, nar blot »virkningen« faktisk er indtradt her 1 landet. Hvor

123 Toftegaard Nielsen, Strafferet I, Ansvaret, 3. udgave, 2008, s. 307
124 Beteenkning nr. 1488/2007, s. 25
125 Beteenkning nr. 1488/2007, s. 351
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danske computere rent faktisk udsattes for et angreb, kan det heller ikke antages, at Danmark blot
anvendes som et dataoverforende mellemled. En indsnevring af virkningsprincippet vil ligeledes
medfore, at dansk jurisdiktion vil vaere udelukket, hvor gerningsmanden sender en mail med virus til
bestemte modtagere 1 udlandet, men ved en fejl sender den til en dansk computer. I sddanne tilfelde
er Danmark maéske det eneste land, som rent faktisk rammes af virusangrebet. Er dansk
straffemyndighed sédledes betinget sdledes af, at angrebet ogsd skal vere rettet mod Danmark,
ekskluderer det saledes dansk jurisdiktionskompetence, hvor der utvivlsomt ma foreligge en interesse
heri. Uagtet at virkningen af et virusangreb er tilsigtet at skulle ramme 1 udlandet, har Danmark en

betydelig interesse 1 retsforfolge den padgaldende gerningsmand.

Der ber der endvidere udvises en vis varsomhed med at have en for snaver regulering, da der pa den
made kan der opsta risiko for, at gerningsmanden gér fri. Har andre lande indarbejdet en lignende
begransning i deres jurisdiktionskompetence, vil den gerningsmand, som ikke retter sin handling
mod bestemte modtagere — men blot ensker at sprede en virus til s& mange sa mulig — ikke kunne

straffes 1 nogen steder.

Endelig ber det tages 1 betragtning, at internetkriminalitet 1 form af hacking, virusangreb mv. er af
anden karakter end informationsforbrydelserne. Hensigten med et virusangreb er jo at sprede en virus
hurtigst muligt og til flest mulige, og er nappe beskyttelsesvardigt. Dette taler ogsé for, at det ikke
ber have betydning, hvorvidt gerningsmanden manglede viden om hvor i verden virusangrebet ville
ramme. Er der derimod tale om udbredelse af materiale gennem internettet (informationsspredning)
foreligger der andre beskyttelseshensyn ma bl.a. straffemyndighed opvejes af ytrings- og

informationsfriheden.

Der er meget der taler for at bibeholde den galdende regulering, hvorefter dansk straffemyndighed
ikke lader sig begrense af, at et internetforbrydelsen er rettet mod modtagere 1 Danmark. En bred
regulering rejser dog det spergsmal, om en sag reelt kan gennemferes her i landet, nar
gerningsmanden ikke har haft til hensigt at ramme Danmark. Selvom der statueres dansk
straffemyndighed, er det dog ikke ensbetydende med, at den pagaeldende vil blive demt. En dom
kraever imidlertid, at gerningsmanden opfylder gerningsindholdet 1 den enkelte straffebestemmelse.

Det mé dog konstateres, at en gerningsmand som sender en virus-mail til udlandet — mdtte have indset
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det for muligt, at folgevirkningen kunne indtreede i andre lande herunder i Danmark.'*® Efter
straffelovens § 9, stk. 2 kraever det dog ikke, at gerningsmanden har direkte forsat til at en handling
skal fuldbyrdes i Danmark. Da ogsa lavere forsetsgrader antages at vere omfattet, vil en dansk
domstol séledes ogsa kunne finde en gerningsmand skyldig efter dolus eventualis. Det anfores pa den
baggrund, at s snart gerningsmanden trykker pa knappen, og sender mailen med virus, har han tillige
accepteret, og dermed tilsigtet handlingen indtreeder 1 Danmark. Domstolene vil i1 en straffesag
dermed kunne laegge til grund, at den fuldbyrdende virkning ikke alene er indtradt her i landet, men

at gerningsmanden ogsé har tilsigtet, at en sddan virkning skulle indtraede her 1 landet.

Ovennavnte problemstillinger har ikke varet behandlet nermere 1 betenkning nr. 1488/2007,
ligesom Jurisdiktionsudvalget heller ikke fandt anledning til at forsl serregler pa dette omrade.'’ P&
den baggrund kan det konstateres, at hacking, virusangreb mv. rettet mod udlandet kan undergives
dansk straffemyndighed, hvor virkningen af et angreb er indtradt eller tilsigtet at skulle indtraede her
1 landet, jf. straffelovens § 9, stk. 2. Den gaeldende retstilstand sikre dansk jurisdiktionskompetence,
hvor en sddan ma anses for rimelig, ligesom en bred regulering fortsat sikrer, at gerningsmanden ikke
gar fri. Det er muligt, at dansk straffemyndighed vil komme pa tale, hvor de danske interesser er knap
sa indlysende, men mé imidlertid bero pa den omstaendighed, at virkningen er indtrddt her i landet.
Efter ovenstaende gennemgang synes det dog ikke at vere fuldsteendig udelukket, at der pé sigt vil

vaere behov en nermere afgrensning af reglerne.

5.2.2 Informationsforbrydelser

Den anden tilfeeldegruppe omhandler de tilfelde, hvor en person fra udlandet udbreder ulovligt
materiale, hvorved det gores alment tilgengelig for andre internetbrugere. Disse tilfelde er 1 dag
direkte reguleret i straffelovens § 9 a om udbredelse af lyd-, tekst- og billedmateriale mv. Baggrunden
for indsettelsen fremgér af beteenkning nr. 1488/2007 samt bemerkningerne til lovforslaget'*® (se
mere herom 1 afsnit 3.2.5) Det anfores, at alene det forhold at noget materiale kan tilgas af danske
internetbrugere, ikke med rimelighed ber give grundlag for dansk straffemyndighed.'*’ Bestemmelsen

bygger pa det almindelige virkningsprincip, men formalet er imidlertid at begraense raekkevidden af

126 Se mere om dolus eventualis i Waaben, Strafferettens almindelige del, Ansvarsiceren, 6. udgave, 2015, s. 174
127 Betankning nr. 1488/2007, s. 3511f.

128 Bemarkningerne til Lovforslag L16 (FT 2007-2008, 2. samling) og betankning nr. 1488/2007, s. 349ff

129 Trzaskowski m.fl., Internetretten, 3. udgave, 2017, s. 583ff
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dansk jurisdiktionskompetence.'” Straffelovens § 9 a afgranser dermed, hvorndr en handling kan

lokaliseres til Danmark, idet materialet skal have »sarlig relation« her til landet.

Grundlaget for dansk straffemyndighed

Forud for bestemmelsens indsattelse var det var dog ikke selvsagt, at informationsforbrydelserne
skulle bygge pa virkningsprincippet efter straffelovens § 9. Brydensholt-udvalget anforte, at dansk
straffemyndighed 1 stedet skulle stottes direkte pa territorialprincippet 1 straffelovens § 6, hvis
materialet blev lagt ud pd en hjemmeside, som blev betjent via en server i Danmark."
Jurisdiktionsudvalget bemerker hertil, at et siddant spergsmdl ma athenge af, om virkningen
(tilgengeliggarelsen) — der tidsmaessigt indtraeder 1 Danmark 1 umiddelbar tilknytning til den strafbare

handling dvs. nar materialet uploades (udbredelsen) — skal anses som én uadskillelig handling.'*

P4 den ene side synes Brydensholt-udvalgets argument rimeligt, nar det ulovlige materiale
umiddelbart bliver tilgeengeligt, sa snart det leegges ud pé nettet. Omvendt befinder 'den handlende’
sig et andet sted end dér, hvor handlingen giver udslag i en virkning. Dette taler for at adskille den
iverksettende handling 1 udlandet med den videre tilgengeliggerelse efter straffelovens § 9.
Tilsvarende finder Jurisdiktionsudvalget heller ikke, serverens rent tekniske placering skal vere
afgarende. Udvalget leegger vagt pa, at serveren kan vere placeret i hvilket som helst land uden
sammenhang med, hvor materialet reelt far eller tilsigtes at fa virkning. '** Herved konkluderer
udvalget endelig, at alene den omstandighed, at serveren befinder Danmark ikke 1 sig selv kan vare
tilstreekkeligt til at statuere dansk straffemyndighed. '** 1 trdd hermed tager Hjort Christiansen afstand
fra Brydensholt-udvalgets synspunkt om, at handlingen tillige skal anses for foretaget péd det sted,
hvor serveren er placeret.'”® Det anfores, at synspunktet hviler pd den antagelse, at forbrydelsen er

fuldbyrdet 1 Danmark, hvorefter Hjort Christiansen tilfejer:

»[...] hvis gerningsindholdet ikke fuldbyrdes — eksempelvis fordi dataoverforsien
afbrydes undervejs — kan man ikke straffe dette forsog i server landet, da ingen af

130 Toftegaard, Strafferet I, Ansvaret, 3. udgave, 2008, s. 306

131 Betenkning nr. 1377/1999, s. 30ff

132 Betaenkning nr. 1488/2007, s. 348

133 Beteenkning nr. 1488/2007, s. 348ff

134 Betenkning nr. 1488/2007, s. 349

135 Hjort, Christiansen, Jurisdiktion og internet, Kebenhavns Universitet, Kriminalistisk skriftserie nr. 11,
2001, s. 55
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gerningsmandens handlinger kan anses foretaget deér. Resultatet er, at man vil udove
Jjurisdiktionskompetence over den fuldbyrdede forbrydelse, men ikke over forsog, til

trods for at gerningsmandens handlinger er najagtige de samme i begge tilfelde. « '*

Herefter er det Hjort Christiansens opfattelse, at dansk straffemyndighed ber stettes pa straffelovens
§ 9, stk. 2. Denne antagelse virker fornuftig, idet Danmark ellers vil vare udelukket for at retsforfalge
en gerningsmand, hvor der alene er tale om et forsag. Skulle dansk straffemyndighed stottes direkte
efter straffelovens § 6, vil indskraenke dansk jurisdiktion i tilfeelde, hvor gerningsmanden har en klar
hensigt at udbrede bernepornografisk materiale til Danmark. Herefter synes meget at tale for, at dansk
straffemyndighed fortsat ber stettes pa virkningsprincippet. Det synes ogsa mere narliggende, at lade
jurisdiktionskompetencen vere 1 dét land, hvor materialet bliver tilgaengeligt, end pa det sted hvorfra

videreudbredelsen sker.

Herved ma det vare afgerende om virkningen er indtradt, eller gerningsmanden har tilsigtet, at
virkningen skulle indtreede her 1 landet, jf. dog begrensningen i straffelovens § 9 a. I
overensstemmelse med den gaeldendende retstilstand, ber det fortsat ikke vaere muligt at statuere

dansk straffemyndighed alene ud fra den omstendighed, at serveren er placeret i Danmark.

Scerlig relation

I dag er dansk straffemyndighed 1 forhold til informationsforbrydelserne direkte reguleret i
straffelovens § 9 a. Bestemmelsen afgranser virkningsprincippet og omfatter alene de tilfaelde, hvor
materialet har »serlig relation« her til landet. Rekkevidden af kravet ses ikke naermere afgranset 1

praksis, hvorfor dette undersoges nermere 1 dette afsnit.

Da bestemmelsens formal er at undgé dansk straffemyndighed for enhver hjemmeside der kan tilgés

af danske internetbrugere'?’

, kan materialet neeppe anses at have sarlig relation til Danmark blot fordi
en dansk person alligevel tilgar noget materiale. Derimod kan en forbrydelse vere knyttet til

Danmark, hvis hjemmesiden er dansksproget f.eks. ledsaget af dansksproget download-vejledning

136 Hjort, Christiansen, Jurisdiktion og internet, 2001, s. 55
137 Waaben, Strafferettens almindelige del, Ansvarslaren, 6. udgave, 2015, s. 268

42



En kritisk analyse af straffelovens regler om dansk straffemyndighed nar lovovertradelser begas gennem internettet

eller hvis materialets indhold sigter pa danske forhold f.eks. racistiske udtalelser rettet mod en

bestemte befolkningsgruppe her i landet.'*®

Herudover fremgar det hverken i Jurisdiktionsudvalgets betenkning eller 1 bemarkningerne til
lovforslaget hvad der naermere skal forstds ved »sarlig relation«. Det kan i den forbindelse overvejes,
om det ovenstdende skal forstds pd den made, at alene det forhold, at materialet er dansksproget kan
skabe dansk straffemyndighed. Efter forarbejderne til bestemmelsen synes dansk straffemyndighed
alene ud fra den sproglige tilknytning ikke at vaere tilstreekkeligt. Pa den anden side har det danske
sprog en begranset geografisk reekkevidde, der gor det sveert at forestille sig, at materiale oversat til
dansk, ikke ogsd henvender sig til danske personer. Nar materialet er dansk kan det nappe relaterer
sig til andre lande end Danmark. Det er dog muligt, at det danske sprogomride tillige omfatter
Grenland og Feregerne, da de i jurisdiktionsmessig sammenhang er en del af den danske stat, jf.

territorialprincippet.

P& den baggrund ma det formentlig antages, at det danske sprog i sig selv kan udgere den fornadne
relation til Danmark. Hertil foreligger der nappe krav om, at ogsd materialets indhold skal sigte pa
danske forhold. Nerverende retstilstand hviler dog pd den antagelse, at det danske sprog alene
benyttes i Danmark. En sadan retstilstand vil formentlig ikke vere egnet, safremt en tilsvarende
jurisdiktionsregel var indarbejdet i et engelsktalende land. Engelsk materiale vil herefter kunne have

relation til samtlige engelsktalende lande bl.a. England, Skotland, Irland, USA og Australien.

I den forbindelse kan det ogsa overvejes om andre sprog end dansk, kan skabe den serlige relation
til Danmark. Eksempelvis kan det anfores, at svensk eller norsk laegger sé taet op ad det dansk sprog,
at materiale vil vere knyttet her til landet. I forlengelse heraf, kan overvejes om sprog som engelsk
eller tysk — som er 2. fremmedsprog 1 grundskolen — tillige kan opfylde kravet om serlig relation.
Serlig ved udbredelse af tysk materiale kan det rejse spergsmalet om, hvorvidt materialet har saerlig

relation til det tyske mindretal 1 Senderjylland.

En udvidende fortolkning ma resultere 1, at den sarlige relation til Danmark ogsa vil vare opfyldt,

hvis materialet er pd sprog, som kan forstds af den danske befolkning. I s& fald synes det ikke at

138 Bemarkningerne til Lovforslag L16 (FT 2007-2008, 2. samling) og betenkning nr. 1488/2007, s. 385 samt
Trzaskowski m.fl., Internetretten, 3. udgave, 2017, s. 584.
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respektere de bagvedliggende hensyn til bestemmelsen. Da formalet med straffelovens § 9 a er at
begranse rekkevidden af virkningsprincippet, ma det alene ud fra en sproglige tilknytning kreeves,
at materialet er pa dansk. Alene det forhold, at materialet er pa sprog, som kan forstas af den danske
befolkning er vil neppe vare tilstreekkeligt. Tvertimod méa det formodes, at en sddan retstilstand
giver virkningsprincippet en tilsvarende ubegranset rekkevidde, hvor borgeren forinden, er nadt til
at sikre sig materialets lovlighed. Det md derfor antages, at jo bredere kravet fortolkes des mere
overfledig bliver straffelovens § 9 a. Der vil dog tilsvarende vere tale om grazoneomrade, hvor

materialet er oversat til grenlandsk og faeresk, da straffemyndighed 1 sidste ende vil vere dansk.

Omvendt kan det ikke udelukkes, at andre sprog kan skabe den fornedne relation til Danmark, hvis
ogsd materialets indhold sigter pa danske forhold. Hvad der naermere kraves for, at indholdet kan
anses at sigte pd danske forhold er ikke afgjort 1 praksis. I bemarkningerne til lovforslaget er det blot
anfort, at materialet kan vare rettet mod en befolkningsgruppe i Danmark.'” Med respekt for
straffelovens § 9 a ma det formentlig fortolkes ret bogstavligt. Den omstandighed at noget materiale
kan virke stedende overfor personer 1 Danmark, er neppe tilstrekkeligt. Materialet indhold ma derfor
antages at skulle have en vis tyngde i relation til danske forhold. Et grensetilfelde vil vaere den
situation, hvor en person opfordrer til terror 1 Europa via en tysk hjemmeside. Da Danmark er del af
Europa, taler dette séledes for, at materialet sigter pa danske forhold. P& den anden side er det ikke
som sddan rettet mod bestemte personer eller befolkningsgrupper her i landet. Opfordres der derimod
til terror mod den danske regering, er det mere indlysende, at Danmark kan havde straffemyndighed.
Det kan dog ogsa 1 sddanne tilfeelde anfegtes, at dette ikke direkte retter sig mod en bestemt gruppe
1 Danmark. Resultatet ma dog athange af, om indholdet er formuleret pa en sdédan méde, at forholdet

med rimelighed ber udgere en overtredelse af dansk ret.

Der er ikke noget klart svar pé, hvad der pracist kraeves, for der foreligger en »serlig relation« her
til landet. Det ma athenge af en konkret vurdering ud fra de foreliggende omstaendigheder. Det er
dog klart, at materiale pa dansk utvivlsomt sigter pé at have tilknytning til Danmark. For s vidt angér
materialets indhold mé det formentlig kraeve — 1 lyset af bestemmelsens forméal — at barren skal settes
hejt. I fremtiden har domstolene dermed et vist skon, nar de skal vurdere, om materialet har en »serlig

relation« til Danmark.

139 Bemarkningerne til Lovforslag L16 (FT 2007-2008, 2. samling
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Reekkevidden af straffelovens § 9 a

Foruden straffelovens § 9 a vil enhver hjemmeside der kan tilgds her fra landet, kunne udgere
grundlaget for dansk straffemyndighed. Savel beteenkningen som den juridiske litteratur har papeget,
at en sddan retstilstand mé anses for vidtgaende. Pa den anden side er bestemmelsen ogsa med til at
indskreenke den danske jurisdiktionskompetence pd en sddan made, at det ber overvejes, om der
opstdr tilfeelde hvor dansk straffemyndighed ikke vil vaere omfattet hvor Danmark ber have en sddan

kompetence.

Formélet med at have bred jurisdiktionsregler er at sikre, at en eventuel gerningsmand ikke géar fri for
strafansvar. Safremt andre lande har indarbejdet en tilsvarende begrensning — hvorefter
straffemyndighed betinges af serlig relation — kan gerningsmanden frit udbrede ulovligt materiale
hvis han forinden sikrer sig, at materialet ikke har denne relation til et bestemt land. I Danmark kan
en person herved omgéd de danske straffebestemmelser ved at udbrede materiale fra et land, hvor
materialet er lovligt at udbrede. En dansk person kan herved tage til udlandet og udbrede materialet
f.eks. pa engelsk, hvorved han sikrer, at materialet ikke har »sarlig relation« til Danmark. I dette
tilfelde ma dog veare dbenbart, at Danmark har en betydelig interesse 1 at haevde straffemyndighed.
Tilsvarende kan en udlending bruge Danmark som et slags fristed, hvis et forhold er ulovligt efter
deres eget lands lovgivning. Eksempelvis er det 1 Tyskland ulovligt at benagte Holocaust og udbrede
nazipropaganda. Hvis en tysker herefter tager til Danmark for at udbrede nazipropaganda — hvilket
er lovligt efter dansk ret — vil Tyskland af gode grunde havde straffemyndighed.'*® Hvis det imidlertid
er en betingelse, at materialet skal have sarlig relation, er det ikke givet, at sddanne forhold kan
undergives straffemyndighed, hvor der foreligger en legitim interesse at have en sddan. Den danske
bestemmelse 1 straffelovens § 9 a kan dermed anses at indskraenke i en sdadan grad, at dansk
straffemyndighed muligvis vil vaere udelukket i tilfelde, hvor en sddan jurisdiktionskompetence ber

haves.

I forleengelse af ovenstdende rejser bestemmelsen ogsa en anden problemstilling i forhold til hvor
materialet har sarlig relation til Danmark, men hvor materialet er lovligt at udbrede efter
lovgivningen 1 gerningsmandens eget hjemland. Det er muligt, at Danmark med rette kan havde
straffemyndighed pa grundlag af straffelovens § 9 a, men det er nappe realistisk at f4 den pdgaldende

gerningsmand udleveret til retsforfelgning her i landet. Den omstendighed, at Danmark har

140 Se eksempel i Toftegaard, Strafferet I, Ansvaret, 3. udgave, 2008, s. 307
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jurisdiktionshjemmel er ikke ensbetydende med, at vedkommende rent faktisk udleveres til
retsforfolgning. Selvom bestemmelsens ikke direkte indeholder et krav om dobbelt stratbarhed opstér
samspillet mellem de danske jurisdiktionsregler og reglerne om udlevering. Nar et forhold ikke er
strafbart 1 det land, hvorfra handlingen er udfert (udbredelse af materialet) har det pageldende land
ingen interesse 1 at udleverer vedkommende. En dansker har dermed ytringsfrihed til at nagte
holocaust eller udbrede nazipropaganda, da dette ikke er strafbart efter dansk ret. Udlevering efter
dansk lovgivning kraver bl.a. at den pidgeldende (efter dansk ret) kan straffes med faengsel i mindst
1 ar eller medfere hejere straf end faengsel 1 4 &r, jf. udleveringsloven § 2. De danske
udleveringsregler er indrettet pd en sidan made, at en dansk statsborger ikke vil kunne udleveres til
retsforfolgning 1 andre lande — medmindre kravet om dobbelt stratbarhed er opfyldt. Tilsvarende vil
andre lande nappe udlevere sine egne borgere, hvis det pageldende forhold ikke er strafbart efter
landets egen lovgivning. Dette hanger 1 sagens natur ogsa sammen med ’personalhajheden’, hvor

staterne har frihed til at fastsatte reglerne for sine egne statsborgere.'"!

Selvom materialet anses at have serlig relation til Danmark, og dermed skaber dansk
straffemyndighed, vil udleveringsreglerne sandsynligvis hindre, at sagen kan gennemferes her 1i
landet. Har andre lande en snaver regulering i forhold til udlevering, vil straffelovens § 9 a formentlig

fa meget ringe betydning, hvor forholdet ikke er stratbart efter lovgivningen 1 gerningslandet.

Straffelovens § 9 a kan derfor ikke anses at lgse alle udfordringer da den medferer, dels at dansk
straffemyndighed er udelukket i tilfeelde, hvor der formentlig foreligger danske interesser, og dels at
dansk straffemyndighed sjeldent vil vaere realistisk, hvor forholdet ikke er strafbart 1 det land hvor
handlingen (udbredelsen) er udfert. Omvendt skal de danske jurisdiktionsregler ogsé vaere rimelige 1
den forstand, at ikke enhver ulovlig handling ber udgere en overtreedelse af dansk ret.

Der findes som bekendt ingen trykte afgerelse om straffelovens § 9 a, hvorfor det kan overvejes om

bestemmelsen reelt har varet nedvendig.'*

Manglende retspraksis kan formentlig skyldes den
omstendighed, at gerningsmanden ofte vil blive retsforfulgt 1 dét land, hvor materialet er lagt op (jf.

herved territorialprincippet). Da virkningsprincippet medferer, at der bade vil vare et handlingssted

141 Toftegaard, Strafferet I, Ansvaret, 3. udgave, 2008, s. 301

142 Se Vestgaard, Jorn, Anmeldelse af Elhom & Feldtmann: Criminal Jurisdiction — A Nordic Perspective,
2014; »Det er interessant, at der stadig ikke er andre nordiske lande, der har fundet behov for at indfore
tilsvarende bestemmelser.«
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og et virkningssted, vil dansk straffemyndighed ofte komme konflikt med andre landes
straffemyndighed. Hvis en person i Tyskland udbreder materiale, der bdde er ulovlig efter dansk og
efter tysk ret, vil gerningsmanden nappe retsforfalges her 1 landet, men i1 Tyskland. Dette er ogsa 1
overensstemmelse med staternes suvereenitet og staternes ret til at straffe sine egne borgere.'* Det
kan pa den baggrund anfaegtes, at Danmark reelt har behov for en sarlig bestemmelse i1 forhold til
informationsforbrydelser. Omvendt foreligger der vasentlige holdepunkter for at have en sadan
bestemmelse. Udover at en manglende afgraensning af virkningsprincippet vil medfere, at en borger
altid maétte sikre sig, at materialet var lovligt efter straffelovgivningen i1 samtlige lande, vil det ogsa
medfore, at en dansk person kan risikere retsforfelgning i udlandet for handlinger, som er lovlige
efter dansk ret. Med henblik pa, at der fortsat sikres dansk straffemyndighed 1 relation til
informationsforbrydelserne, men at jurisdiktionskompetence ikke samtidig gar for vidt, synes en
sadan bestemmelsen dog at vere formalstjenelig 1 dansk ret. I fremtiden mé lovgiver dog vare
opmarksom pd om der opstir tilfelde, hvor en forbrydelse ikke kan undergives dansk

straffemyndighed trods en interesse heri.

5.2.3 Delkonklusion

Det kan pé baggrund af ovenstdende konkluderes, at spergsmélet om dansk straffemyndighed er langt
mere kompliceret, ndr lovovertraedelsen er begdet fra udlandet. For s& vidt angér straffemyndighed 1
forhold til hacking, virusangreb mv. er dette ikke selvstendigt reguleret. Det er dog den overvejende
opfattelse, at dansk straffemyndighed stettes pa straffelovens § 9. Hertil er ogsé utilsigtede handlinger
omfattet af dansk straffemyndighed, safremt den fuldbyrdende virkning indtraeder her i landet. I
relation til udbredelse af ulovligt materiale er dette serskilt reguleret i straffelovens § 9 a, hvorefter
materialet skal have »sarlig relation« til Danmark. Dette galder navnlig, hvor hjemmesiden er
oversat til dansk eller hvor materialets indhold sigter pa danske forhold. Da straffelovens § 9 a har til
formal at begraense rekkevidden af virkningsprincippet, vil andre sprog nappe i sig selv vere
tilstreekkeligt til at statuere dansk straffemyndighed. Andre sprog kan dog komme pé tale, hvor
materialets indhold sigter pd danske forhold. Det kraever formentlig, at materialet er rettet mod
Danmark, pé en sddan méde, at der mé anses at vaere danske interesser 1 at have straffemyndighed.
P4 dette punkt har domstolene et vist skon. Selvom straffelovens § 9 a ikke ses anvendt i praksis, er
reglen dog med til — pa et rimeligt grundlag — at sikre dansk straffemyndighed, hvor Danmark har en

interesse 1 at retsforfelge den pageldende gerningsmand.

143 Betankning nr. 1488/2007, s. 32
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5.3 Straffemyndighed pa andet grundlag

Fremstillingen har indtil nu taget udgangspunkt i dansk straffemyndighed for sa vidt angar handlinger
der kan lokaliseres til Danmark. For internetkriminalitet er det endvidere relevant undersege dansk
straffemyndighed pa andet grundlag. Navnlig 1 de tilfeelde hvor lovovertraedelsen ikke kan lokaliseres
til her til landet. Pa den baggrund vil der i det folgende behandles dansk straffemyndighed i1 forhold

til internetkriminalitet under hensyn til gerningsmandens og offerets tilknytning til Danmark.

5.3.1 Gerningsmandens tilknytning

Efter straffelovens § 7 (det aktive personalprincip) kan gerningsmandens tilknytning udgere
grundlaget for dansk straffemyndighed, jf. se n&ermere herom afsnit 3.3. Danmark har dermed ret til
at straffe egne statsborgere for strafbare handlinger begéet i udlandet.'"* En siddan bestemmelse er

desuden pakravet efter Europarddets konvention om it-kriminalitet (cybercrime-konventionen™).'®

Begar en dansk gerningsmand en internetforbrydelse 1 udlandet, kan denne pddemmes ved en dansk
domstol. Ved hacking, virusangreb mv. kraever det imidlertid, at tilknytningen til Danmark foreligger
pa sigtelsestidspunktet, ligesom kravet om dobbelt strafbarhed skal vere opfyldt. Da et betydeligt
antal lande har ratificeret cybercrime-konventionen, vil kravet om dobbelt strafbarhed ofte vare

opfyldt, da disse lande er forpligtet til at gore ovenstdende forbrydelser strafbare.'*

Ovenstéende betingelser galder som udgangspunkt ogsa, nir gerningsmanden udbreder ulovligt
materiale gennem internettet. Det folger dog af straffelovens § 7, stk. 1, nr. 2, litra a, at kravet om
dobbelt strafbarhed fraviges ved seksuel udnyttelse af bern. Udbreder en dansk gerningsmand
bernepornografisk materiale fra udlandet, kan han retsforfelges her i landet, uanset om dette er
strafbart efter lovgivningen 1 gerningslandet. Som tidligere omtalt kan et efterforskningssamarbejde
veere vanskeligt, hvis det pagaldende forhold ikke er strafbart i gerningslandet."’” Er der tale om
udbredelse af bernepornografi skal gerningsmandens tilknytning bestd pa gerningstidspunktet — og

ikke sigtelsestidspunktet.

144 Toftegaard, Strafferet I, Ansvaret, 3. udgave, 2008, s. 312

145 ETS 185, Convention on Cybercrime, Budapest, 23.X1.2001, section 3, art. 22; »Each Party shall adopt such
legislative and other measures as may be necessary to establish jurisdiction over any [...] when the offence is
committed: [...] d) by one of its nationals, if the offence is punishable under criminal law where it was committed or
if the offence is committed outside the territorial jurisdiction of any State.«

146 Se medlemsstaterne her: https://www.coe.int/en/web/conventions/full-list/-/conventions/treaty/185/signatures

47 Toftegaard, Strafferet I, Ansvaret, 3. udgave, 2008, s. 318.
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I den henseende synes der ikke at gaelde sarlige hensyn for internetkriminalitet i forhold til, hvad der

1 ovrigt geelder for andre forbrydelser.

5.3.2  Offerets tilknytning

Efter straffelovens § 7 a (det passive personalprincip) kan dansk straffemyndighed tillige gives pa
grundlag af offerets tilknytning til Danmark, jf. se herved afsnit 3.4. Bestemmelsen giver herefter
mulighed for dansk straffemyndighed, hvor en forbrydelse er foretaget overfor en person, der pa
gerningstidspunktet har den forngdne tilknytning til Danmark. Ligesom det aktive personalprincip
kraever det, at handlingen ogsa er strafbar efter lovgivningen i1 gerningslandet (kravet om dobbelt
strafbarhed). Derudover er dansk straffemyndighed betinget af, at handlingen er omfattet af én af de

oplistede dispositioner som navnt § 7, stk. 2, nr. 1-5.

Udbredelse af bernepornografisk materiale, vil navnlig vaere omfattet af straffelovens § 7 a, stk. 2,
nr. 4. For s vidt angdr andre internetforbrydelser vil disse ikke vare omfattet af bestemmelsens
anvendelsesomrade. Det kan 1 den forbindelse overvejes, om det overhovedet vil vaere muligt at stotte
andre former for internetforbrydelser efter det passive personalprincip. Er der f.eks. tale om hacker-
eller et virusangreb, er det selve ’computeren’ — og ikke en person — som udsattes for angrebet. Set 1
lyset af de ovrige dispositioner omfattet af bestemmelsen, tyder det pa, at spergsmalet méd besvares
negativt. De 1 stk. 2 omfattede dispositioner har alle karakter af personfarlig kriminalitet, hvor en

person rent fysisk lider overlast (f.eks. grov vold).

Dansk straffemyndighed ber pd den anden side ikke udelukkes, nar det i strafferetlige henseende, er
ligesé ulovligt at bortskaffe, adelegger eller beskadige andres ting, jf. f.eks. straffelovens § 291
(hervaerk). I sd fald er det vel heller ikke udelukket at sddanne internetforbrydelser kan indarbejdes 1
bestemmelsens stk. 2. En sddan regulering vil heller ikke stride imod formalet med det passive
personalprincip der forseger at sikre dansk straffemyndighed, hvor Danmark har en reel interesse 1 at
beskytte et dansk offer.'** Det kan dog medfore visse udfordringer, hvis der er tale om et virusangreb,
idet et storre antal personer i udlandet kan rammes heraf. P4 den made vil der kunne skabes
straffemyndighed i samtlige lande, hvor en statsborger er blevet ramt. Herefter synes en regulering at
gore dansk straffemyndighed for vidtgdende. I sa fald kunne dansk straffemyndighed soges afgraenset.

En fornuftig lesning herpd er dog allerede indeholdt 1 bestemmelsen, hvorefter forbrydelsen skal have

148 Toftegaard, Strafferet I, Ansvaret, 3. udgave, 2008, s. 319
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et strafmaksimum pa mindst 6 ars faeengsel. Tilsvarende vil det kun vere de internetforbrydelser, hvis

handlingen opfylder kriminalitetskravet, som kan undergives dansk straffemyndighed.

I betenkning nr. 1488/2007 fandt Jurisdiktionsudvalget desverre ikke anledning til at behandle
ovenstdende nermere. Sddanne problemstillinger ses heller ikke dreftet i den juridiske litteratur. |
overensstemmelse med Jurisdiktionsudvalget mé det derfor blot konkluderes, at internetforbrydelser
ikke skal behandles anderledes, end det der i ovrigt geelder i forhold til andre strafbare forbrydelser.'*’
Det kan pa den baggrund fastlés, at offerets tilknytning alene giver adgang til dansk straffemyndighed,

hvor der er tale om udbredelse af barnepornografisk materiale efter straffelovens § 7 a, stk. 2, nr. 4.

149 Betaenkning 1488/2007, s. 351
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6. Medvirken og forseg i forhold til internettet

Spergsmalet om straffemyndighed 1 forhold til forsegs- og medvirkenshandlinger er ogsé relevant for
internetkriminalitet. Eksempelvis kan det veare tilfeldet, hvor en person ensker at laegge
bernepornografiske materiale ud pa en hjemmeside, men da han ikke selv hvordan seger han hjalp
fra sin it-sagkyndige kammerat, der hjelper ham med at udbrede det materialet.””® Selvom
kammeraten ikke selv har udbredt materialet, kan han straffes for medvirken efter dansk ret, jf.
straffelovens § 23. Et andet eksempel er, hvor en person opretter en hjemmeside med henblik pé, at
der pa sigt skal legges bernepornografisk materiale pa siden."”' I Danmark vil der allerede af den
grund veare tale om et strafbart forseg, jf. straffelovens § 21 idet en sddan forberedende handling i
den samlede begivenhedskaede, skal straffes, hvor endemadlet er, at geore det bernepornografisk

materiale alment tilgengeligt.

Jurisdiktionsudvalget har 1 betenkning nr. 1488/2007 sondret mellem forsggs- og

medvirkenshandlinger i to tilfelde:

e Handlinger foretaget i udlandet med tilsigtet eller indtradt fuldbyrdelse i Danmark

e Handlinger foretaget i Danmark med tilsigtet eller indtradt fuldbyrdelse i udlandet.

I det folgende vil der tilsvarende sondres mellem de to ovennavnte tilfeelde i1 forhold til
internetkriminalitet. Som naevnt 1 afsnit 3.6 giver handlinger foretaget i Danmark anledning til

serdeles kompliceret problemstillinger.

6.1.1 Forsog- og medvirken i udlandet med tilsigtet eller indtradt fuldbyrdelse i Danmark

Da straffelovens § 9, stk. 3 og 4 alene regulerer forsegs- og medvirkenshandlinger foretaget her fra
landet, falder handlinger foretaget i udlandet séledes uden for bestemmelsens anvendelsesomride.
Det er hertil den overvejende opfattelse, at sddanne tilfeelde skal stottes efter straffelovens § 9 om
virkningsprincippet.'”* Dansk straffemyndighed kan komme pé tale, hvor gerningsmanden sigter af
fremme eller bevirke udferelsen af en forbrydelse i Danmark (forseg). Det omfatter tillige den person,

som 1 udlandet ved tilskyndelse, rad eller ddd medvirker til at forbrydelsen fuldbyrdes her i landet. I

150 Se eksempel i Trzaskowski m.fl., Internetretten, 3. udgave, 2017, s. 580
151 Se eksempel i Trzaskowski m.fl., Internetretten, 3. udgave, 2017, s. 581
152 Betankning 1488/2007, s. 326ff
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relation til internetkriminalitet ma dansk straffemyndighed dermed omfatte den situation, hvor en
gerningsmand 1 udlandet sender en virus-mail til modtagere 1 Danmark, men den af teknisk grunde
aldrig nér frem til Danmark. Séfremt en person fra udlandet opfordrer andre her 1 landet til at leegge
bernepornografisk materiale péd internettet, vil det tilsvarende kunne wundergives dansk
straffemyndighed, hvis forbrydelsen fuldbyrdes, eller tilsigtes at skulle fuldbyrdes her i landet. Da
der ikke foreligger krav om dobbelt strafbarhed, er dansk jurisdiktion ikke begrenset af, om forholdet
er strafbart efter lovgivningen i gerningslandet.'>® Denne retstilstand synes ikke at give anledning til
serlige betenkeligheder. Det er dog klart, at der kan opsta konkurrerende kompetence, hvor sidanne

forsegs- og medvirkenshandlinger kan retsforfelges i gerningslandet efter territorialprincippet.

6.1.2 Forsog- og medvirken i Danmark med tilsigtet eller indtradt fuldbyrdelse i udlandet

Forsegs- og medvirkenshandlinger foretaget 1 Danmark er som bekendt direkte reguleret i
straffelovens § 9, stk. 3 og 4. I disse tilfelde bygger dansk straffemyndighed pa territorialprincippet,
da det er afgerende at forsegs- og medvirkenshandlingerne er foretaget inden for dansk territorium."**
Ligesom alle andre forbrydelser ma det for internetforbrydelserne antages, at sidanne handlinger skal

opfylde de materielle betingelser i straffelovens §§ 21-24 og kravet om eksterritorial gyldighed.'>

Efter ordlyden 1 straffelovens § 9, stk. 3 skal forsegs- og medvirkenshandlinger anses for foretaget
her 1 landet »uanset om lovovertraedelsen fuldbyrdes eller tilsigtes fuldbyrden uden for den danske
stat«. Det skal herefter ikke tilleegges betydning, at fuldbyrdelsen er indtradt 1 udlandet, eller at den

er tilsigtet at skulle indtreede i udlandet."®

I relation til internettet vil dansk straffemyndighed forst og fremmest omfatte den situation, hvor en
person 1 Danmark sender en virus-mail til en person i udlandet, men den af tekniske arsager ikke nar
frem til modtagerens mailpostkasse (forseg). '’ Ligeledes ma straffemyndighed omfatte den situation,
hvor en person herfra landet hjelper en anden med at udbrede bernepornografi, eller opfordrer andre
til at begad overgreb pa bern i udlandet med henblik pé at fa tilsendt bernepornografisk materiale.

Rakkevidden af dansk straffemyndighed begranses ikke af, om handlingen er foretaget af en person

153 Betankning nr. 1488/2007, s. 3271f

154 Toftegaard, Strafferet I, Ansvaret, 3. udgave, 2008, s. 309.
155 Beteenkning nr. 1488/2007, s. 330

156 Toftegaard, Strafferet I, Ansvaret, 3. udgave, 2008, s. 309.
157 Beteenkning 1488/2007, s. 344
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med tilknytning til Danmark. Derfor omfatter det ogsa det tilfaelde, hvor en tysker tager til Danmark
og opfordrer en person 1 USA gennem en hjemmeside til at begd overgreb pa et barn med henblik pa
at fa billederne tilsendt. Séfremt personen 1 USA herefter begér et sddant overgreb, som han filmer,
og herefter udbreder pé nettet, kan forholdet undergives dansk straffemyndighed. I dette tilfeelde er
de danske interesse 1 at retsforfalge knap sa indlysende. I ovennavnte tilfeelde er der tale om en tysker
der opfordrer til udbredelse, mens en person fra USA udbreder det ulovlige materiale. Det eneste der
knytter forholdet til Danmark er, at tyskeren befandt sig her i landet, da han foretog handlingen. Pa
den anden side er dette 1 overensstemmelse med territorialprincippet, idet Danmark har ret til at
handhave lovgivningen inden for eget territorium. Endvidere ma det antages, at sddanne forbrydelser

(udbredelse af berneporno) formentlig ogsé vil vare strafbare efter gerningsstatens lovgivning.

Fra retspraksis kan henvises til den tidligere omtalte afgerelse U 2017.2531 H, hvor en tiltalt blev
demt for bl.a. straffelovens §§ 235, 222 samt 232 medvirken, til dels som forseg herpa, idet han som
administrator og co-administrator af to websider havde tilskyndet andre til at begd overgreb pa bern
1 form af voldtegt og andre seksuelle forhold end samleje. For s vidt angar spergsmélet om
medvirken og forseg pd medvirken fandt udtalte Landsretten, at det afgerende for om tiltalte kunne
demmes for medvirken var, at de konkrete overgreb og krankelser og optagelser var sket til brug for
fremsendelse til hjemmesider, som den tiltalte administrerede. Landsretten fandt herefter, i forhold
til skyldsspergsmalet, at den tiltalte havde tilskyndet til og haft forset til medvirken til, at personer
foretog og optog overgreb og krankelser af bern med henblik pa at udbrede bernepornografisk

materiale.

Selvom ovenstdende afgorelse ikke tager konkret stilling til spergsmélet om straffemyndighed, ma
det dog leegges til grund, at den tiltaltes anvendelse af TOR-netverket medferer, at hans forsegs- og
medvirkenshandlinger ogsd var tilsigtet, at skulle have virkning uden for den danske stat. Afgerelsen
kan derfor antages at vere i1 overensstemmelse med straffelovens § 9, stk. 3, idet ovenstdende
handlinger er begéet her fra landet, hvorfor de kan undergives dansk straffemyndighed, uanset

gerningsmanden har tilsigtet, at det ulovlige materiale ogsd skulle kunne tilgds fra udlandet.
Forsags- og medvirkenshandlingerne kompliceres dog, hvor den forberedende handling endnu ikke

er gjort strafbar som forseg 1 udlandet. I betenkning nr. 1488/2007 er det anfert, at serlige

udfordringer opstar, hvor en handling — der tilsigtes udfert i udlandet — ikke er stratbar 1 sin
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fuldbyrdende form 1 gerningslandet, eller hvor den forberedende handling ikke er kriminaliseret som
et strafbart forseg efter gerningslandets lovgivning. Som tidligere omtalt var Jurisdiktionsudvalget
ogsa delt 1 spargsmalet herom. Et flertal fandt, at dansk straffemyndighed métte omfatte den situation,
hvor en svensker besgger en person 1 Danmark, og under besoget aftaler at modes et bestemt sted
udenfor Malme en uge senere for at bega et tyveri hos en svensk rigmand, og aftaler at medbringe et
skydevében til brug for udferelsen af tyveriet."”® I dette tilfeelde vil der vare grundlag for dansk
straffemyndighed, idet sddanne forbedrende handlinger anses som et strafbart forseg efter dansk ret.
Udvalgets flertal tilleegger det ikke betydning, at et sddant forhold ikke — allerede pé dette stadie — vil

kunne straffe for forseg efter svensk ret.

I forhold til internetkriminalitet vil det tilsvarende betyde, at hvor svenskeren og danskeren keber en
computer 1 Danmark med henblik pa at medes 1 Malme {4 dage senere for at hacke sig ind en svensk
banks systemer, vil det vaere omfattet af dansk straffemyndighed efter stk. 3. Det er i sagens natur
ikke ulovligt at kebe en computer, men hvis den er kebt med henblik pé at udfere et hackerangreb,

vil et sddant forhold kunne straffes for forseg i Danmark.

Hvor handlingen ikke er strafbar i det land, hvor forbrydelsen tilsigtes fuldbyrdes, synes dog at
streekke de danske jurisdiktionsregler for langt. Retstilstanden blev ogsa i1 betenkning nr. 1488/2007
kritiseret af et mindretal, som forslog, at der matte indsettes begraensningerne i dansk
straffemyndighed — herunder et krav om dobbelt strafbarhed.'” Tilsvarende har forfattere som Lars
Bo Langsted ogsa kritiseret en sidan retstilstand.'®® Flertallet i Jurisdiktionsudvalget var dog af den
opfattelse, at et krav om dobbelt strafbarhed vil medfore, at dansk politi ikke ville have mulighed for
at gribe ind, hverken overfor danskeren eller svenskeren.'®’ Sammesteds anferes det, at selv hvis
kravet om dobbelt strafbarhed ikke gjaldt overfor den danske statsborger, vil den svenske

medgerningsmand gé fri.

Flertallets reesonnement virker fornuftigt, men argumentet synes at glemme den omstendighed, at
Sverige netop ikke har ensket at kriminalisere en forbedrende handling pé et sa tidligt et stadie. At

svenskeren gar fri for strafansvar er vel 1 sagens natur rimeligt, nir en sddan handling ikke er stratbar

158 Se eksemplet i beteenkning nr. 1488/2007, s. 328ff

159 Betankning nr. 1488/2007, s. 342

10 Bo Langsted, Nye regler for internet-kriminalitet, Jyllands-Posten, 15. oktober 2007
161 Betaenkning nr. 1488/2007, s. 328ff
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efter svensk ret. P4 den anden side synes et krav om dobbelt strafbarhed heller ikke at vaere optimalt,
nar dansk straffemyndighed tillige vil vare udelukket overfor den danske statsborger. Ligesom
Sverige har ret til at fastsette regler inden, har Danmark tilsvarende frihed hertil. Herefter méa
Danmark med rette kunne havde straffemyndighed, hvor forholdet er begaet inden for dansk
territorium. Alligevel synes det at vaere for vidtgédende, hvis dansk straffemyndighed kan skabes, hvor
to svenskere fra et hotelvarelse 1 Kobenhavn aftaler at modes 1 Sverige for at foretage et hacker-
angreb hos en svensk bank. Hertil er der neppe holdepunkter for antage, at et sadant forhold skal
undergives dansk straffemyndighed. Dels er forholdet begaet af to svenskere, dels er forholdet ikke
ulovligt efter svensk ret, og dels er handlingen ikke tilsigtet at skulle fuldbyrdes her i landet. Den
eneste tilknytning til Danmark er, at gerningsmandene (tilfeldigvis) befandt sig her 1 landet.

Tilsvarende kritiseres dette af Lars Bo Langsted, som anferer folgende:

» [...] Udover at man kan diskutere om det overhovedet er noget, der bor vedkomme
danske domstole, er eksemplet scerligt grelt, fordi det at aftale at begd en sddan
forbrydelse ikke er strafbart som forsog ifolge svensk ret. Havde de to svenskere saledes
indgdet nojagtigt samme aftale pa et hotelveerelse i Lund, ville det slet ikke veere have
veeret strafbart. Denne dabenbart stodende konsekvens af de foresldede regler har

Jjustitsministeren dog desverre ikke Iyttet til.«'%

P4 den baggrund synes det fornuftigt at begraense dansk straffemyndighed for forsegs- og
medvirkenshandlinger, der reelt ikke har interesse for Danmark. En begransning kunne besté 1 at
dansk jurisdiktionskompetence betinges af en personlig tilknytning 1 form af dansk indfedsret, bopzl
eller lignende fast ophold her i landet. Med et sddant krav synes dansk straffemyndighed mere
indlysende. I s fald kan gerningsmanden retsforfelges her i landet, hvor forbrydelsen er 1) foretaget
pa dansk territorium og 2) hvor den pageldende har tilknytning til her i landet. Danmark ma
utvivlsomt have en legitim interesse 1 at gribe ind i sadanne tilfeelde. Samtidig kan det ogsd med
rimelighed forventes, at sddanne personer er bekendt med danske normer og regler. Tilsvarende ma
det veere rimeligt at lade en eventuel medgerningsmand gé fri, hvis den pidgeldende kommer fra et
land, hvor et sddant forhold ikke er kriminaliseret. Hertil ber Danmark ikke blande sig i andres
lovgivning — og mé derfor »ngjes« med at retsforfalge sine egne statsborgere. Dette er ogsé 1 trad

med Lars Bo Langsteds synspunkt om, at dette ikke vedkommer danske domstole.

192 Bo Langsted, Nye regler for internet-kriminalitet, Jyllands-Posten, 15. oktober 2007
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Trods mindretallets betragtninger er det nu den geeldende retstilstand, at dansk straffemyndighed 1
forhold til internetkriminalitet hviler pa straffelovens § 9, stk. 3 og 4. Herefter kan forsegs- og
medvirkenshandlinger foretaget 1 Danmark undergives dansk straffemyndighed, uanset om
lovovertraedelse fyldbyrdes eller tilsigtes at fulbyrdes her 1 landet. Denne retstilstand synes
vidtgdende, men hviler pd den antagelse, at Danmark har ret til at straffe lovovertredelser begaet
inden for dansk territorium. Ovenstdende gennemgang synes dog at tale for at indsette
begransninger, hvor en handling alene er strafbar efter dansk ret. Generelt vil en afgraesning vere
hensigtsmassige bade for sa vidt angér internetkriminalitet, men ogsa for andre forbrydelser. Hertil
kan der med fordel indarbejdes et krav om, at dansk straffemyndighed betinges af to elementer 1) at
forsegs- og medvirkenshandlingerne er foretaget pd dansk territorium 2) at gerningsmanden har
tilknytning til Danmark. Hertil sikres dansk straffemyndighed, hvor der reelt foreligger danske

interesser 1 have straffemyndighed for forhold begéet pd dansk territorium.

6.1.3 Delkonklusion

Sammenfattende kan det for dansk straffemyndighed om forsegs- og medvirkenshandlinger
konkluderes, at retstilstanden for internetkriminalitetsvarer til, hvad der 1 ovrigt gelder for andre
forbrydelser. Efter straffelovens § 9, stk. 3 og 4 er der hjemmel til dansk straffemyndighed, s snart
sadanne handlinger er foretaget inden for dansk territorium. Det mé navnlig konstateres, at
reekkevidden af dansk jurisdiktion synes vidtgaende, idet dansk straffemyndighed kan skabes, uanset
forbrydelsen fuldbyrdes, eller tilsigtet at skulle fuldbyrdes uden for den danske stat. Herved kan
Danmark tilleegge sig selv jurisdiktionskompetence, hvor der reelt ikke foreligger danske interesser.
P4 den baggrund ber der sdvel for internetforbrydelser som for alle andre forbrydelser, indarbejdes

en begraensning af dansk straffemyndighed.
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7. Konklusion

Jurisdiktionsudvalget foretog en praeciseret gennemgang af de danske regler om jurisdiktion ved i
deres betenkning nr. 1488/2007. Under gennemgang dreftede udvalget blandt andet dansk
straffemyndighed 1 forhold internettet med henblik pa fastlegge, hvorvidt de danske
jurisdiktionregler 1 straffelovens §§ 6-9 omfattede sadanne tilfelde. Serligt blev det for

internetkriminalitet dreftet, hvornar en lovovertraedelse kunne lokaliseres til Danmark.

P4 baggrund af analysen kan det konkluderes, at territorialprincippet fortsat spiller en primeer rolle
selv ved forbrydelser begédet gennem internettet. Dette gaelder navnlig for lovovertraedelser begdet fra
Danmark. Her giver spergsmalet om dansk straffemyndighed ikke anledning til serlige overvejelser.
Det afgerende er, at handlingen er foretaget pa dansk territorium 1 overensstemmelse med
straffelovens § 6. Dansk straffemyndighed adskiller sig ikke pa dette punkt fra andre typer
lovovertraedelser. En gerningsmand som anvender internettet til at udfere sine forbrydelser, kan
derved sammenlignes med hvilken som helst anden gerningsmand, der begédr kriminalitet her fra
landet. Sarligt for informationsforbrydelserne skal handlingen lokaliseres til det sted, hvor materialet
leegges ud pa nettet og ikke til dét sted, hvor serveren er placeret. Dansk straffemyndighed begranses

alene af de territoriale begransninger, som folger af straffelovens § 6, nr. 1-3.

Det kan endvidere konkluderes, at spergsmalet dansk straffemyndighed er mere kompliceret, nér
lovovertraedelsen er begiet fra udlandet. Forst og fremmest skal den strafbare handling anses for
foretaget 1 dét land, hvorfra gerningsmanden betjener sin computer, jf. territorialprincippet.
Derudover kan en internetforbrydelse lokaliseres her til landet, hvis virkningen er indtradt, eller

tilsigtet at skulle indtreede her 1 landet, jf. virkningsprincippet.

Straffemyndighed for s& vidt angér hacking, virusangreb mv. er ikke selvstendig reguleret.
Handlinger rettet mod Danmark stettes imidlertid pé straffelovens § 9, stk. 2 og synes ikke at give
anledning til betenkeligheder, hvor virkningen af overtreedelsen er indtrédt, eller hvor virkningen er
tilsigtet at skulle indtraede her 1 landet, jf. Handlinger rettet mod udlandet skal ligeledes stottes efter
straffelovens § 9, stk. 2. Det er uden betydning, at gerningsmanden manglede viden om, hvorvidt et

virusangreb ogséd ville ramme 1 andre lande herunder 1 Danmark. Udenfor falder de tilfelde, hvor
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Danmark alene anvendes som w»transitland«.'® Denne retstilstand synes at vare rimelig, da en
begrensning vil udelukke dansk straffemyndighed, hvor der er interesse i at have en sddan. Endvidere
sikrer en bred regulering, at gerningsmanden ikke gér fri for strafansvar. Det er muligt, at dansk
straffemyndighed ogsé vil komme pé tale, hvor de danske interesser er knap sa indlysende, men ma

1 ovrigt vaere 1 overensstemmelse med virkningsprincippet.

Dansk straffemyndighed 1 forhold til informationsforbrydelserne er selvstendigt reguleret i
straffelovens § 9 a om udbredelse af tekst-, lyd- og billedmateriale mv. Med henblik p4, at begranse
rekkevidden at virkningsprincippet er dansk straffemyndighed betinget af, at materialet har »serlig
relation« her til landet. Alene den omstendighed at en danske internetbruger alligevel tilgér
materialet, er neppe tilstreekkeligt. Den serlige relation kan som udgangspunkt bestd 1 to
hovedelementer navnlig: Avis materialet er dansksproget, eller 4vis materialets indhold tager sigter
pa danske forhold. Den narmere udstraekning heraf er 1 praksis uafklaret. Det ma konkluderes, at det
dansksproget materiale 1 sig selv vil vare tilstraekkeligt. Er materialet pa andre sprog end dansk
kraever det formentlig, at der foreligger andre omstaendigheder 1 form af materialets indhold. Da
straffelovens § 9 a har til formal at begraense dansk jurisdiktionskompetence, mé det tillige kraves,
at materialet har en vis tyngde, for det sigter mod danske forhold. P& dette punkt har domstolene et

vist sken.

Efter gennemgangen kan det endvidere konkluderes, at straffelovens § 9 a indskraenker dansk
jurisdiktionskompetence i1 tilfelde, hvor en sddan kompetence formentlig ber haves. Navnlig det
tilfelde hvor en dansker soger at omgé de danske straffebestemmelser ved at udbrede materiale, der
efter dansk ret er ulovligt, uden at det har sarlig relation til Danmark. Samtidig ma der fortsat vere
behov for en afgraensning af virkningsprincippet, da dansk straffemyndighed ikke ber skabes, nér blot
materialet kan tilgas her fra landet. Med henblik pa at undga en for vidtgéende retstilstand synes

straffelovens § 9 a at vaere hensigtsmaessig.

Dansk straffemyndighed kan ogsa — efter omstendighederne — gives pa andet grundlag herunder
straffelovens §§ 7 og 7 a. I Danmark kan en internetforbrydelse undergives dansk straffemyndighed,
hvor gerningsmanden eller offeret har en tilknytning til Danmark. S&ddanne handlinger skal som

udgangspunkt ikke behandles anderledes, end hvad der 1 evrigt geelder for andre forbrydelser. Saerligt

193 Betenkning nr. 1488/2007, s. 351 og Kommenterede straffelov, almindelige del, 10. udgave, 2013, s. 187
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vil udbredelse af bernepornografisk materiale pa internettet vaere omfattet af dispositionerne opregnet
1 straffelovens § 7 a, stk. 2, jf. det passive personalprincip. Andre former for internetkriminalitet kan
derimod ikke omfattes af bestemmelsens ordlyd. Der ses ikke udelukket, at grove internetforbrydelser
kan indarbejdes 1 stk. 2. Den omstaendighed computeren udsattes for et cyber-angreb, synes heller

ikke at udelukke en sadan indsattelse.

Endelig kan det konkluderes, at dansk straffemyndighed for forsegs- og medvirkenshandlinger 1
henhold til internetkriminalitet svarer til, hvad der gelder for andre forbrydelser. Er forsegs- og
medvirkenshandlinger fra udlandet indtrddt eller tilsigtet at skulle indtraede her 1 landet, skal dansk
straffemyndighed stottes pa straffelovens § 9, stk. 2. Er handlingerne derimod foretaget i Danmark
med tilsigtet eller indtradt fuldbyrdelse i1 udlandet, er dette direkte reguleret i straffelovens § 9, stk. 3
og 4. Det afgerende er herefter, at handlingerne er foretaget pa dansk territorium. Hertil er det uden
betydning, at lovovertredelsen er fuldbyrdet, eller har veret tilsigtet at skulle fuldbyrdes uden for
den danske stat. Dansk jurisdiktionskompetence ma i sadanne tilfeelde anses for vidtgaende. Hvor et
forhold alene er stratbart efter dansk ret, synes det formalstjenligt indsatte begraensninger 1 dansk
jurisdiktionskompetence. Derfor kan der med fordel indarbejdes et krav om, at dansk

straffemyndighed betinges af gerningsmandens tilknytning til Danmark.

Sammenfattende kan det konkluderes, at straffelovens § 9 a er eneste bestemmelse der direkte
regulere jurisdiktionsspergsmaélet 1 forhold internetkriminalitet. Den geeldende retstilstand er séledes
fortsat preeget af de »gamle« jurisdiktionsregler. Overordnet synes de danske jurisdiktionsreglerne at
give tilstrekkeligt grundlag for dansk straffemyndighed, hvor der foreligger danske interesser heri. I
de fleste tilfelde synes de danske regler dog at vaere vidtgdende. Navnlig 1 forhold til forseg- og
medvirkenshandlinger. Har andre lande ligesd vidtgdende jurisdiktionsregler, vil der med tiden,
skabes en lang raekke jurisdiktionskonflikter. P4 den anden side ma der udvises varsomhed med at
have en for snever regulering, da en gerningsmand dermed gar fri. Som folge af manglende
retspraksis er retstilstanden dog fortsat uafklaret. I takt med den stigende teknologiske udvikling kan
der med fordel indarbejdes flere praciseringer i de danske jurisdiktionsregler med henblik pa at skabe

klarhed over, hvornar en internetforbrydelse kan undergives dansk straffemyndighed.
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8. Abstract

Over the last decades the internet has given criminals new opportunities to commit cross boarder
crimes and thus raised several challenges in regard to criminal jurisdiction. In Denmark a report on
criminal jurisdiction No. 1488/2007 was released in which the Danish rules of jurisdiction was subject
to a reform which took effect on 1 July 2008. At that point only one provision specifically relating to
cybercrimes was initiated in Denmark (section 9 a strfl.). Despite the increasing globalization and
new theologies, the Danish rules has not since 2008 been subject to any further changes regarding

cybercrimes.

Consequently, this master thesis investigates the Danish rules of jurisdiction in relation to
cybercrimes. As only one provision specifically relates to cybercrimes the analysis is based on the
general jurisdiction principles within the Danish Criminal Code (section 6 to 9 a strfl.). The primary
focus is related to the question of location and thereby to determine when cybercrimes are committed

in Denmark.

In general, it can be concluded that the ferritoriality principle still plays a primer factor in relation to
jurisdiction in cybercrimes. When a cybercrime is committed from Denmark it is evident that
Denmark has jurisdiction as the crime can be located within Danish territory (Section 6 strfl.).
Regardless whether the perpetrator uses the internet to commit a crime, this does not exclude that the

crime is committed in Denmark.

When cybercrimes are committed abroad the place of act is in the state where the offender was present
when the crime was committed. In regard to hacking, virus attacks etc. the crime is deemed also to
have been committed in Denmark if the result occurs, or it was intended to occur in Denmark (Section
9(2)-(3) strfl.). A perpetrators lack of knowledge whether the result will occur in Denmark does not
exclude criminal jurisdiction. Regarding cybercrimes in which text, sound or images etc. are made
generally available from abroad, it is required to have »commitment« to Denmark to constitute
Danish jurisdiction (Section 9 a strfl.). Such connection may appear when the Danish language is
used, or the content of the material relate to Denmark. As the provision limits the scope of the
principle of effectiveness it is assumed, that the connection must be quite convincing to establish such

commitment. Even though Section 9 a strfl. may in certain cases be to narrow, it seems reasonable to
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have such provision to avoid Danish jurisdiction as soon as the material can be accessed from

Denmark.

Danish jurisdiction in cybercrimes may occur on another basis if the offence is committed by or
against a Danish national or foreigners with domicile in Denmark (Section 7 and 7 a strfl.). These
cases should not be determined any different from what is applicable to other crimes. It may be
appropriate to incorporate cybercrimes within the scope of the passive personality principle in order

to secure Danish jurisdiction when offences are committed against a Danish citizen.

It is further concluded that Danish jurisdiction regarding attempt or complicity in an offence in
cybercrimes corresponds to what is applicable to other crimes. Thus, an offence is deemed to have
been committed in Denmark where the perpetrators was in Denmark when he carried out the act
(Section 9(3)-(4) strfl.). Danish jurisdiction is fully independent from whether this offence is
accomplished or intended to be accomplished abroad. Such legal situation is criticized in the report

No. 1488/2007 and in the litterateur. Hence, it would be appropriate to narrow the scope.

Finally, it can be concluded, that the current legal basis is still subject to the old jurisdiction rules
applicable to other crimes. Overall, the Danish jurisdiction rules seem to provide sufficient grounds
for Danish jurisdiction when such interests exist. However, in most cases Danish Jurisdiction rules
appear to be quite extensive in particular to attempt or complicity in an offence. The fact that other
countries may also have equal rules, one might risk encountering potential conflicts of jurisdiction.
In the future, it can be suggested that further restrictions may be introduced in Danish jurisdiction

rules to clarify when cybercrime is to be subject to Danish criminal jurisdiction.
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