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Abstract

The purpose of this thesis has been to investigate, whether Facebook and Cambridge
Analytica have violated the provisions in the EU’s General Data Protection
Regulation. Furthermore, the thesis similarly explored the possibility that the
implicated companies may be sanctioned as a result of their conduct and actions in
the recent case.

This study has been completed on the basis of the relevant legal sources and certain
news articles, which serves as the factual evidence in the Cambridge Analytica case.
Additionally, the study has revolved under the underlying assumption that the legal
problems in the case will be decided by the provisions in the new Regulation and not
the old Data Protection Directive.

Initially it was explored whether the factual circumstances of the case, satisfies the
substantive and territorial requirements of the Regulation. The case pertains to the
processing of highly sensitive personal information on 87 million Facebook users,
which has been conducted from Cambridge Analytica’s office in Britain. It can
therefore be concluded that the provisions in the Regulation are applicable in this
case.

Subsequently, the study examined the legality of Cambridge Analytica’s activities. It
could be rejected that the Facebook users had forfeited their data rights by making
the information available on Facebook. Furthermore, it was not substantiated that
Cambridge Analytica ever held any lawful basis that justifies the alleged activities of
the company. Cambridge Analytica has therefore failed to meet the foundational
principles that applies to the processing of personal data, which are stated in the
Regulation.

The study similarly found that Facebook has failed to honor the obligations, which
applies to the data controller. Specifically, the company has not succeeded in
securing an adequate level of data security that could have protected the data from
being exploited in conjunction with unlawful purposes. Facebook also failed to
disclose, to the concerning data subjects and relevant supervisory authority,
respectively that it had become aware of a data breach. It could therefore be
concluded that Facebook also have failed to meet the basic principles that applies to
the data controller as stated in the Regulation.

Lastly, as the case pertains to infringements of the core processing principles in the
Regulation, the most burdensome sanction is applicable against both companies.
Facebook can therefore receive an administrative fine of 4 % of its total worldwide
annual turnover. Cambridge Analytica has begun insolvency procedures which
makes it harder to predict the legal ramifications for the company. However, the
British Data Protection Agency (ICO) has stated that it currently holds every legal
opportunity open, as it continues its investigation of the Cambridge Analytica case.
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Kapitel I.  Introduktion

1. Indledning
“So whenever you go, and you like something, you are giving me a clue as to who you

are as a person. And so all of this can be captured very easily and run through an
algorithm that learns who you are. When you go to work - right? - your co-workers
only see one side of you. Your friends only see one side of you. But a computer sees all
kinds of sides of you. And so we can get better than human level accuracy at predicting
your behavior.” - Christopher Wylie'

Data er blevet beskrevet som det 21. drhundredes svar pa olie, da adskillige
virksomheder efterhdnden har gjnet veerdien i den maengde data, der befinder sig
online.* Det er sdledes estimeret, at 90 % af verdens online data er blevet genereret
inden for de seneste to ar, hvilket danner grundlag for nye muligheder samt
problemstillinger.? Virksomheder, som Facebook, er eksempelvis i besiddelse af data,
der kan angive ret pracist, hvad der kendetegner den enkelte bruger alt athangigt
af, hvor aktiv personen har varet pa platformen. Dette datamateriale kan derved
anvendes til at forudsige konkrete individers handlemenstre, hvilket kan udnyttes til
uetiske formadl i de forkerte haender.

Denne problemstilling er eksempelvis illustreret i den aktuelle sag om Cambridge
Analytica, der er en dataanalysevirksomhed med speciale i at pavirke valg til politiske
institutioner.* Facebook estimerer sdledes selv, at 87 mio. Facebook-brugeres
personoplysninger uautoriseret er blevet leekket til Cambridge Analytica.> Disse
informationer er angiveligt blevet anvendt til politiske formadl i forbindelse med
henholdsvis Brexit-afstemningen og Trump-praesidentvalget.® Sagen sd forst
offentlighedens lys, da Christopher Wylie, som havde en instrumental rolle i
grundlaeggelsen af Cambridge Analytica, stod frem og angav, hvordan virksomheden
havde ’hgstet’ og herefter udnyttet data fra Facebook: ”.. those (Facebook) profiles
were used as the basis of the algorithms that became the foundation of Cambridge
Analytica itself... we would know what kinds of messaging you'd be susceptible to,
including the framing of it, the topics, the content, the tone — whether it’s scary or not
that kind of thing... and where you're going to consume that and then how many times

! Wylie, 2018: Cambridge Analytica: Whistleblower reveals data grab of 50 million Facebook profiles

2 Liem & Petropoulos, 2016: The economic value of personal data for online platforms, firms and consumers
3 Verhulst & Young, 2018: How the Data That Internet Companies Collect Can Be Used for the Public Good
4 Cambridge Analytica, 2018: We find your voters and move them to action

5 Schroepfer, 2018: An Update on Our Plans to Restrict Data Access on Facebook

¢ Cadwalladr & Graham-Harrison, 2018: Revealed: 50 million Facebook profiles harvested for Cambridge
Analytica in major data breach
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we would need to touch you with that, in order to change how you think about
something.”” Virksomheden har sdledes anvendt en kombination af forskellige
metoder, hvilket omfatter data-mining, micro-targeting og psykografisk
modellering, til at udlede sammenhange, der kunne udnyttes til politiske formal.®
Hele denne proces skulle angiveligt have fundet sted uden de fleste Facebook-
brugeres samtykke eller bevidsthed om, at de var blevet profilet og herefter
overveldet med indhold, der skulle skabe sympati for bestemte politiske budskaber.?

Sagen har allerede affadt et stort politisk udfald. Facebook CEO, Mark Zuckerberg,
har vidnet foran den amerikanske kongres om selskabets hdndtering af sagen." Det
britiske parlament har ligeledes fremsendt en lignende anmodning, men Zuckerberg
har valgt at afvise denne invitation." Det forventes ligeledes, at sagen kommer til at
have juridiske konsekvenser for de ansvarlige parter. Det britiske datatilsyn (ICO) er
eksempelvis, pa nuveerende tidspunkt, i feerd med at foretage en minutios
undersogelse af, om Cambridge Analytica og Facebook har handlet i
overensstemmelse med de persondataretlige regler.” Derimod har det danske
datatilsyn indledningsvist besluttet at afvente resultatet af den britiske undersogelse,
for der eventuelt foretages en selvsteendig undersegelse af de omkring 40.000
danske Facebook-brugere, som ligeledes er omfattet af sagen.”

Pa baggrund af denne sag forekommer det indlysende, at det er nedvendigt at have
en veludviklet digital infrastruktur, der er i stand til at tage hand om de skyggesider,
der folger med den digitale informationstid, vi lever i. Dette problem relaterer sig
dog ikke kun til Facebook. Der opstar sdledes stadig nye digitale platforme og
teknologi, hvor forbrugerne, i interaktionen med disse, enten velvidende eller
ubevidst afgiver persondata, der kan angive en raeekke vidtraekkende forhold omkring
deres personlighed, identitet, privatliv etc. Forbrugerne er muligvis bevidste om, at
de betaler for bestemte ydelser med deres informationer, men det kan veere
vanskeligt for den enkelte at udlede precist, hvilke data der indsamles, hvordan
denne information anvendes, og hvilken betydning informationen kan have for
vedkommende i fremtiden.

7 Wylie, 2018: Cambridge Analytica whistleblower: 'We spent $lm harvesting millions of Facebook profiles’
8 Cadwalladr & Graham-Harrison, 2018: How Cambridge Analytica turned Facebook 'likes' into a lucrative
political tool

9 Cadwalladr & Graham-Harrison, 2018: Revealed: 50 million Facebook profiles harvested for Cambridge
Analytica in major data breach

© Watson, 2018: The key moments from Mark Zuckerberg's testimony to Congress

" Hern & Sabbagh, 2018: Zuckerberg's refusal to testify before UK MPs 'absolutely astonishing’

2 Information Commissioner's Office, 2018: ICO statement: investigation into data analytics for political
purposes

3 Datatilsynet, 2018: Feelles europceisk reaktion pd sagen om Cambridge Analytica og Facebook
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Persondataforordningen' er et forseg pa at skabe et retligt fundament, der
adresserer en raekke af de nutidige problemstillinger, som vi stir over for.
Forordningen er lovfestet til at blive bragt i anvendelse fra den 25. maj 2018%, og det
er derfor interessant at undersoge, om denne retskilde udger en tilstraekkelig ramme
for den persondataretlige regulering i arene fremover. Formanden for Artikel 29-
Gruppen'®, Andrea Jelinek har udtalt folgende om den aktuelle sag, hvilket tjener
som en passende overgang til omdrejningspunktet for dette speciale. ”We reiterate
our earlier commitment to assist and fully cooperate with the UK’s Information
Commissioner’s Office (ICO) in its investigation of Cambridge Analytica and
Facebook... We are at the start of a new era of data protection. The protection of
individuals against unlawful use of their personal data on social media platforms will
be one of our key priorities.””

2. Problemformulering
Det vil vaere formalet med dette speciale at besvare folgende overliggende problem,

der vil vaere fokuspunktet for hele fremstillingen:

Har henholdsvis Facebook og Cambridge Analytica handlet i strid med
persondataforordningens bestemmelser, og kan de eventuelt sanktioneres som folge af
denne sag?

Problemformuleringen vil nedbrydes til folgende specifikt afgrensede
problemstillinger, der vil besvares lgbende i projektet. Indledningsvist vil det blive
undersegt, om sagen falder inden for persondataforordningens anvendelsesomrade.
Derefter vil spergsmadlet om legaliteten af indsamlingen og behandlingen af
Facebook-brugernes informationer behandles neermere. Det vil endvidere blive
vurderet, om Facebook har handlet i overensstemmelse med de grundleggende
forpligtelser, der pdhviler den dataansvarlige. Afslutningsvist vil det veere
intentionen at udlede hvilke sanktionsmuligheder, der kan tages i brug som felge af
denne sag.

4 Parlamentets og Radets forordning 2016/679 (herefter omtalt som persondataforordningen,
Forordningen eller GDPR)

5 GDPR art. 99, stk. 2.

16 "The "Article 29 Working Party" is the short name of the Data Protection Working Party established by
Article 29 of Directive 95/46/EC. It provides the European Commission with independent advice on data
protection matters and helps in the development of harmonised policies for data protection in the EU
Member States.” se EDPS, 2018: Glossary

7 Art. 29-gruppen, 2018: Press Release: “Sorry is not enough”: WP29 establishes a Social Media Working
Group
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3. Afgraensning
Dette speciale er afgraenset til at behandle de persondataretlige problemstillinger,

der er vaesentlige for Cambridge Analytica-sagen specifikt. Dog vil begraeensningen af
fremstillingens omfang betyde, at det ikke er muligt at inddrage samtlige forhold,
som ellers er relevante for den afgrensede hovedproblemstilling. Dette omfatter
eksempelvis, hvilke rettigheder de bererte Facebook-brugere besidder som folge af
den persondataretlige regulering. Forholdet omkring de registreredes rettigheder vil
saledes kun indgd i fremstillingen, safremt det er nedvendigt for at vurdere
legaliteten af de aktiviteter, der har fundet sted.

Sagens faktuelle omstendigheder kan ogsd berettige en undersggelse af, hvilke
betingelser der gelder for at transportere personoplysninger videre til tredjelande
som USA. Denne problemstilling vil dog ikke blive behandlet naermere i denne
fremstilling. Derudover har Cambridge Analytica forsegt at danne indsigt i
vaelgeradferd og derfor ma berns seerlige persondataretlige status formodes at veere
irrelevant i belysningen af fremstillingens afgreensede problem. Derfor bliver disse
bestemmelser ikke inddraget i specialet.

En anden nedvendig afgreensning, angdr spergsmalet om jurisdiktion. Problemet
opstdr, da bade Facebook og Cambridge Analytica ikke kun er aktive i Europa. De
faktuelle omstendigheder, der omgiver sagen, traekker sdledes trade fra lande som
fx USA, Indien, Nigeria og flere medlemsstater i EU.”® Med internettets fremkomst
kan der argumenteres for, at fysiske landegreenser har en mindre betydning, da
personoplysninger kan svave rundt pa platforme, der er tilgengelige i alle
verdenshjorner.”® Denne fremstilling tager imidlertid udgangspunkt i Forordningen,
og denne har, som udgangspunkt, udelukkende retsvirkning i det indre marked.
Kerneproblemstillingen vil af denne arsag hovedsageligt betragtes fra et EU-retligt
perspektiv. Medlemsstaternes nationale lovgivning vil derfor udelukkende inddrages
i det omfang, hvor det er nedvendigt for behandlingen af sagens afledte
problemstillinger. Sanktionskapitlet vil desuden kun undersoge de relevante
myndigheders mulighed for at sanktionere virksomhederne. Forordningens serlige
regler om erstatning vil derfor ikke blive inkluderet, selvom de omfattede Facebook-
brugere muligvis har ret til erstatning efter disse bestemmelser.

18 Taylor, 2018: Cambridge Analytica’s reach went far beyond the U.S. elections og
Cadwalladr, 2018: Revealed: graphic video used by Cambridge Analytica to influence Nigerian election
9 se Tranberg, et al., 2017 s. 98.
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4. Metode og retskilder
I forspget pa at besvare athandlingens problemformulering vil den retsdogmatiske

metode blive anvendt. Det vil derfor veere malsatningen at udarbejde en fremstilling
af geldende ret i forhold til de persondataretlige problemstillinger i sagen om
Cambridge Analytica. Dette omfatter en analyse af de relevante retskilder, som vil
udgere det empiriske fundament for denne juridiske undersogelse.

Derncest vil det vaere hensigtsmaessigt at udlede, hvilke retskilder der kan anvendes
til at belyse geldende ret om dette konkrete emne. I flere vaerker i den juridiske
litteratur omtales den sdkaldte nordiske retskildeteori.” Det anferes i henhold til
denne anskuelse, at de danske retskilder bestar af fire hovedgrupper; loven,
retspraksis, seedvanen og forholdets natur. Det vil blive lagt til grund, at disse
retskildegrupper anses for ligestillede, hvormed der saledes ikke eksisterer et
egentligt hierarki mellem retskildehovedgrupperne.>> Det vil derfor forudsatte en
konkret vurdering for at udlede, hvilken retskilde der skal tilleegges afgerende
betydning.? Dog ma det formodes, at det primere grundlag for at fastlegge
geldende ret, i dette tilfeelde, vil besta af en analyse af de relevante retsregler og
dertilhgrende praksis.

I relation til den forste hovedgruppe, der betegnes som loven, vil kilder indga fra
forskellige dele af det juridiske kompleks. Dette speciale er centreret om
persondataretlige problemstillinger, hvor EU-retten ma formodes at have en stor
betydning. Det kan kortfattet konstateres, at EU-retten er en del af
medlemsstaternes nationale ret.>* EU's Charter om Grundleggende Rettigheder®
indeholder i art. 8 en raekke fundamentale rettigheder i relation til fysiske personers
personoplysninger. Oplysninger skal sidledes behandles rimeligt, til udtrykkeligt
angivne formdl og pa grundlag af de berorte personers samtykke eller pa et andet
lovfestet grundlag. Afsluttende anfores det, at enhver har adgang til indsamlede
oplysninger, der vedrerer personen selv og til en berigtigelse af disse informationer.
Retskildeveerdien af Charteret er indskrevet i TEUF?%, hvori det er anfort, at den har
samme juridiske retskildeveerdi som EU’s Traktater.”” Den grundlaeggende ret til at
fa beskyttet personoplysninger er ligeledes udtrykt i traktatgrundlaget for den

20 ge Evald, 2016: Juridisk Teori, Metode og Videnskab s. 201.

2 se Munk-Hansen, 2014: Retsvidenskabsteori s. 192 og

Evald, 2000: Retskilderne og den juridiske metode s. 7.

22 ge Blume, 2016: Retssystemet og Juridisk Metode s. 194

3 se Munk-Hansen, 2017: Den Juridiske Losning s. 17.

24 se Munk-Hansen, Retsvidenskabsteori, 2014 s. 259.

5 EU’s Charter om Grundlaggende Rettigheder - 2000/C 364/01 (herefter omtalt som 'Chartret’)
26 Traktaten om Den Europeiske Unions Funktionsmade, C-326 af 26/10/2012.

27 Jf. TEUF art. 6, stk. 1 og se Serensen, Nielsen, & Danielsen, 2014 s. 128.
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Europaiske Union, hvor TEUF art. 16 stipulerer denne grundlaeggende ret. Der er
sdledes to primere EU-retlige retskilder, der danner hovedrammerne for den
persondataretlige regulering i EU.?

Den sekundare EU-ret har dog specificeret essensen af den konkrete
persondataretlige regulering siden 1995, hvor databeskyttelsesdirektivet blev
vedtaget.” Dette direktiv blevimplementeret i dansk ret med persondataloven3°, der
dog forventes at overga til retshistorie, nar henholdsvis persondataforordningen og
databeskyttelsesloven?' traeder i kraft fra d. 25. maj 2018.3> Databeskyttelsesloven er
dog ikke endeligt vedtaget i Folketinget pd tidspunktet for udfaerdigelsen af dette
speciale.?* Da bade primeere og sekundeere EU-retskilder har en afgerende betydning
i forhold til denne sag, vil det vaere relevant at undersgge det juridiske forhold
mellem EU-retskilderne. EU-domstolen har fastlagt, at den anser traktatgrundlaget
som Unionens forfatningsgrundlag, og derfor kan der ikke udstedes sekundere
retskilder, der ikke har hjemmel i Traktaterne. Dog er der ingen regel, der stipulerer
en bestemt rangering mellem de sekundeere EU-retskilder, der er angivet i TEUF art.
288. Denne vurdering vil sdledes forudseette en konkret vurdering af de relevante
retsregler.3*

[ relation til forholdet mellem EU-lovgivningen og medlemsstaternes interne
lovgrundlag, kan det anfores, at denne problemstilling er forholdsvist velafklaret i
bade retspraksis og den juridiske litteratur. Forrangsprincippet blev i forste omgang
statueret af EU-domstolen i 60’erne?®, hvilket har den retlige konsekvens, at EU-
retskilder har forrang over national ret. Dette fortolkningsprincip anerkendes
ligeledes af de danske domstole med det forbehold, at Hgjesteret ikke accepterer den
vide fortolkning af forrangsprincippet, der bevirker, at EU-retten ligeledes har
forrang i forhold til Grundloven.3®

28 se Blume, 2016: Den nye persondataret s. 15.

29 Parlamentets og Radets direktiv 95/46/EF

3° Lov 2000-05-31 nr. 429 om behandling af personoplysninger (Herefter omtalt som 'PDL’) og

Lotterup, 2016, Karnovs indledende note til persondataforordningen.

3t L 68 Forslag til lov om supplerende bestemmelser til forordning om beskyttelse af fysiske personer i
forbindelse med behandling af personoplysninger og om fri udveksling af sddanne oplysninger
(Databeskyttelsesloven)

32 se Holst-Christensen, 2013: EU-lovteknik s. 489.

33 Folketinget, 2018: Sagsgang for behandling af L 68.

34 se Sgrensen, Nielsen, & Danielsen, 2014 s. 113-114.

35 Jf. Costa v. ENEL, C-6/64 og se Sarensen, Nielsen, & Danielsen, 2014 s. 174-175.

36 Jf. U1998.800H, preemis 9.2: "Det kan ikke i medfor af § 20 overlades til en international organisation at
udstede retsakter eller treeffe afgorelser, som strider mod bestemmelser i grundloven, herunder dennes
frihedsrettigheder.”
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Forordninger er karakteriseret ved at veere almengyldige og bindende i alle
enkeltheder og geeldende umiddelbart i hver medlemsstat.3” Forordninger har derfor
virkning som en almindelig lov i de enkelte medlemsstater, da de anvendes direkte.
I de situationer hvor indholdet i forordningen tilleegger medlemsstaterne
kompetence til at foretage nationale supplerende bestemmelser, vil forordningen i
en vis grad svare til et direktiv.3® Dette er i sardeleshed tilfeeldet med
persondataforordningen, der giver medlemsstaterne adskillige muligheder for at
implementere supplerende national lovgivning.3® Det ma endvidere konstateres, at
persondataforordningens pligtsubjekt er den dataansvarlige.*® Den dataansvarlige
kan bade vaere en fysisk eller juridisk person, herunder myndigheder.* Derfor ma det
formodes, at Forordningens bestemmelser kan anvendes bade vertikalt og
horisontalt til at forpligte private og offentlige retssubjekter.+

Det er essentielt at fremhave, at der kan veare reel diskussion i forhold til, om
Cambridge Analytica-sagen skal behandles efter det gamle paradigme eller det nye.
Dog vil denne fremstilling arbejde ud fra forudseetningen om, at samtlige forhold i
sagen skal behandles efter persondataforordningens bestemmelser. Hovedformalet
med undersagelsen er sdledes ikke at forudsige, hvordan sagen preecist vil blive
afgjort ved tilsynsmyndighederne eller domstolene. Formadlet vil derimod veere at
udlede, om persondataforordningen sikrer et tilstrekkeligt grundlag for den
persondataretlige regulering i drene fremover. Denne vurdering foretages ved at
sammenholde det nye retsgrundlag med den aktuelle sag.

Den vasentligste eendring af retstilstanden med den nye Forordning er dog, at der
kommer nogle vasentlige strengere hdndhaevelsesbestemmelser.#* Forordningen
viderefgrer dermed de vasentligste principper fra databeskyttelsesdirektivet. Dette
argument understottes af Justitsministeriets generelle konklusion af indholdet i den
nye Forordning: "Analysearbejdet har vist, at forordningen i vidt omfang svarer til den
geeldende retstilstand efter persondataloven og databeskyttelsesdirektivet med
tilherende praksis fra bl.a. EU-domstolen og Datatilsynet. Bl.a. svarer forordningens

37 Jf. TEUF art. 288. Se endvidere s. 487 ff. i Holst-Christensen, 2013: EU-lovteknik.

38 se Holst-Christensen, 2013: EU-lovteknik s. 487.

39 se Blume, Den nye persondataret, 2016 s. 18 "Det er bemeerkelsesveerdigt, at der ikke har veeret storre
diskussion af brugen af en forordning, men det kan skyldes, at der i forordningen er dbnet mange, vist over
50, muligheder for at fastscette nationale regler. Pd denne mdde kan forordningen minde om et direktiv.”

4° se Blume, 2016: Den nye persondataret s. 61.

4 Jf. GDPR art. 4, nr. 7.

42 ge Sgrensen, Nielsen, & Danielsen, 2014 s. 158.

4 se s. 9411 Justitsministeriets Betaenkning nr. 1565 del 1, bind 2. Der gives en redegorelse af strafniveauet
under det gamle paradigme. Den mest byrdefulde straf der er pédlagt for brud pa persondatalovens regler,
er saledes 25.000 kr. Det oplyses endvidere, at private virksomheder normalt blev straffet med 10.000 kr.
for at foretage ulovlig behandling af personfelsomme oplysninger.
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centrale bestemmelser om anvendelsesomrdde, definitioner, principper for behandling
af personoplysninger, behandlingsregler, de registreredes rettigheder og
behandlingssikkerhed i stort omfang til geeldende ret efter persondataloven og
databeskyttelsesdirektivet.

Det betyder, at det, som udgangspunkt, kan forudseettes, at den nationale og EU-
retlige praksis, i vidt omfang, fortsat er geeldende, selvom det knytter sig til det gamle
lovgrundlag. Det er dog nedvendigt at foretage en konkret vurdering for at udlede,
om den tidligere praksis fortsat er geldende.®> Det kan endvidere anfores, at
Datatilsynets praksis generelt tilleegges en stor betydning inden for det
persondataretlige retsomréade.*® Den store praejudikatsverdi af Datatilsynets praksis
er bla. begrundet i, at tilsynets afgorelser sjeldent ankes til domstolene. De
nationale datatilsyn er endvidere gensidigt forpligtet til at sikre en ensartet
fortolkning af persondataforordningen.+” Dette bevirker, at afgerelsen af den britiske
undersogelse kan vise sig at have betydning for det danske datatilsyn, sifremt der
bliver rejst en dansk sag pa et senere tidspunkt.

Derudover vil en reekke ikke-juridiske kilder indgad i specialet. Det er nedvendigt, da
athandlingens problemformulering er centreret omkring en aktuel sag. Mediekilder
som fx artikler og interviews vil derfor anvendes til at danne klarhed over de faktuelle
omstaendigheder i sagen. Dette udger naturligvis et usikkerhedsmoment. Dog er det
relevant at fremheve, at The Guardians rapportering bygger pd vidneudsagn af
tidligere ansatte hos Cambridge Analytica, der endvidere er understottet af andet
bevismeessigt materiale i form af kontrakter, korrespondance mv.#® Dette giver
naturligvis disse mediers udlegning af haendelsesforlobet en udvidet grad af
trovaerdighed. Det ma alligevel understreges, at det er vanskeligt at vurdere, hvordan
en domstol, eventuelt, vil vurdere validiteten af bevismaterialet. Afslutningsvist vil
Facebooks brugervilkir inddrages i undersogelsen, da de paviser Facebooks
oprindelige behandlingsgrundlag. Dette kan eksempelvis have betydning for
vurderingen af, om der foreld et fornedent samtykkegrundlag til at videregive de
mange Facebook-brugeres informationer til andre interessenter. P4 tilsvarende vis
vil brugervilkarene fra Kogans applikation ligeledes inddrages i fremstillingen, da
disse vilkar udger behandlingsgrundlaget for Cambridge Analyticas aktiviteter.

44 se Justitsministeriet, 2017: Betekning nr. 1565 om Databeskyttelsesforordningen - og de retlige rammer
for dansk lovgivning s. 15.

45 se Blume, 2016: Den nye persondataret s. 22.

46 ge Tranberg, et al., 2017 s. 100.

47]Jf. GDPR art. 51, stk. 2.

48 Wylie, 2018: Why I broke the Facebook data story — and what should happen now
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5. Redegorelse af sagen om Cambridge Analytica
Dette afsnit har til formal at give laeseren en baggrundsforstdelse for det faktiske

heendelsesforlgb i sagen om Cambridge Analytica. Disse faktiske informationer vil
blive anvendt lgbende i fremstillingen, mens det underseges, om virksomhederne
har handlet i strid med den persondataretlige regulering. Informationerne i dette
afsnit er baseret pa The Washington Posts redeggrelse af sagen.+

Sagen begynder i sommeren 2014 hvor en forsker ved Cambridge University,
Aleksandr Kogan, bliver hyret af Cambridge Analytica®° til at indsamle informationer
pa Facebook-brugere. Kogan designer efterfolgende en Facebook app, This Is Your
Digital Life, hvor ca. 300.000 Facebook-brugere bliver kompenseret med en
gkonomisk gevinst for at tage appens personlighedstest. I servicevilkdrene til appen
var det anfert, at brugerne gav samtykke til, at den ville indsamle data pa de konkrete
respondenter og deres Facebook-venner. Ved hjalp af denne metode var Kogan
saledes i stand til at indsamle data pa 87 mio. Facebook-brugere, selvom kun
300.000 havde accepteret brugervilkarene.

Fra dette punkt i sagsforlobet har Kogan, Cambridge Analytica og Facebook
forskellige opfattelser af, hvad der skete efterfolgende. Kogan anferer, at “We clearly
stated that the users were granting us the right to use the data in broad scope,
including selling and licensing the data.” Facebook mener dog, at Kogan vildledte
dem, da de angiveligt antog, at Kogan ville anvende datasattene til forskningsformal.
Dog kan det fastleegges med sikkerhed, at Facebook i 2015 beordrer datamaterialet
destrueret af alle parter, som har veret i besiddelse af dette. Facebook anmoder de
omhandlende interessenter om at underskrive en erklaering, hvor de kvitterer for at
have slettet materialet. Facebook foretager imidlertid ikke nogen egentlig
undersogelse af, om dette faktisk effektueres. Der er dog steerke indicier for, at
datamaterialet ikke blev slettet af alle de relevante parter og at det derfor stadigvaek
eksisterer helt eller delvist.

Dette bliver det forelgbige punktum i sagen, indtil marts 2018 hvor Christopher
Wylie afslgrer, at informationerne er blevet udnyttet til kommercielle samt politiske
formal.

49 Riley, Frier, & Baker, 2018: Understanding the Facebook-Cambridge Analytica Story: QuickTake
5 Indledningsvist bliver Kogan hyret af SCL Elections, der dog er et beslagtet selskab til Cambridge
Analytica. Sidstnaevnte blev dog farst etableret efter, at Facebook-informationerne blev hestet.
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Kapitel II.  Persondataforordningens anvendelsesomrade

I dette afsnit vil Forordningen kortfattet blive introduceret. Dernaest vil
Forordningens beskyttelsesobjekt og pligtsubjekt blive udledt for at skitsere,
hvordan Cambridge Analytica-sagen er relevant i en persondataretlig kontekst.
Derudover vil det blive undersggt, om sagens faktum opfylder de materielle samt
formelle betingelser for at vaere underlagt Forordningens jurisdiktion.

Som en pendant til artikel 8 i EU's Charter om Grundlaeggende Rettigheder er
beskyttelse af personoplysninger ligeledes implementeret i traktatgrundlaget for
Den Europaiske Union. Det er sdledes anfert i TEUF art. 16, at enhver har ret til
beskyttelse af personoplysninger om vedkommende selv. Det er endvidere bestemt,
at Parlamentet og Radet skal fastsaette regler, der har til hensigt at beskytte fysiske
personers personoplysninger. Det snarligt foreeldede databeskyttelsesdirektiv og den
nye Forordning skal sdledes anses som et udtryk for at efterleve denne hensigt, som
er erkleret i traktatbestemmelsen. Det ma laegges til grund, at Forordningen
forsteerker den generelle grad af harmonisering i det indre marked i forhold til det
gamle retsgrundlag, selvom medlemsstaterne fortsat tilleegges muligheder for at
fastsaette nationale regler.>'

1. Beskyttelsesobjektet — Personoplysninger
Forordningen opererer med 26 legaldefinitioner, der udger en stor del af

persondatarettens grundleggende terminologi.>*> Det mest centrale begreb er
persondatarettens beskyttelsesobjekt - personoplysninger. Det er sidledes angivet, at
begrebet skal forstds som enhver form for information, der henviser til en
identificeret eller identificerbar fysisk person.> Den identificerede person betegnes
som ’'den registrerede’ med persondataretlig terminologi. Ved identificeret eller
identificerbar person menes der en fysisk person, som kan identificeres direkte eller
indirekte som fglge af en identifikator som fx navn, identifikationsnummer,
lokaliseringsdata eller en online identifikator. Derudover kan gvrige elementer, som
er kendetegnende for personens fysiske, genetiske, psykiske, skonomiske, kulturelle
eller sociale identitet ligeledes udgere en personhenferbar oplysning.>*

Da personoplysninger omfatter enhver information, der kan knyttes til en
identificerbar person, ma begrebet skulle fortolkes ekstensivt.>> Derudover kan

5' Se Blume, 2016: Den nye persondataret s. 19-20.

52 se Tranberg, et al., 2017 s. 112 og GDPR art 4.

53 Jf. GDPR art. 4, nr. 1.

54 Jf. GDPR art. 4, nr. 1. og se endvidere Tranberg, et al., 2017 s. 112.
55 se Blume, 2016: Den nye persondataret s. 59.
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personoplysningsbegrebet generelt opdeles i almindelige og personfelsomme
oplysninger.>® Persondataforordningen afgraenser almindelige oplysninger negativt
ved at foretage en positiv opregning af alle personfelsomme oplysninger. “"Behandling
af personoplysninger om race eller etnisk oprindelse, politisk, religios eller filosofisk
overbevisning eller fagforeningsmeessigt tilhersforhold samt behandling af genetiske
data, biometriske data med det formdl entydigt at identificere en fysisk person,
helbredsoplysninger eller oplysninger om en fysisk persons seksuelle forhold eller
seksuelle orientering er forbudt.”>” Den fundamentale forskel i vurderingen af disse to
typer af personoplysninger bestar i, at behandlingskravet skaerpes, nar der er tale om
personfglsomme oplysninger.5® Disse konkrete behandlingskrav vil blive undersagt
nermere senere i fremstillingen.

Sagen om Cambridge Analytica er bemeerkelsesveerdig i en persondataretlig
kontekst, da 87 mio. Facebook-brugeres personoplysninger angiveligt er blevet
behandlet.>® For at pavise Forordningens anvendelighed i den konkrete sag, ma det
forst underseges, om de konkrete oplysninger kan betragtes som personoplysninger
i Forordningens forstand. I denne vurdering er det indledningsvist nedvendigt at
aflede, hvilke konkrete oplysninger som Cambridge Analytica har behandlet.
Dernaest skal det ogsa vurderes, om disse oplysninger kan henfores til en
identificerbar person, for de to led i begrebet er opfyldt. "The algorithm at the heart
of the Facebook data breach sounds almost too dystopian to be real. It trawls through
the most apparently trivial, throwaway postings -the ‘likes’ users dole out as they
browse the site - to gather sensitive personal information about sexual orientation,
race, gender, even intelligence and childhood trauma. A few dozen ’likes’ can give a

strong prediction of which party a user will vote for...”

Baseret pa dette citat kan det
konstateres, at Cambridge Analytica specifikt har forsegt at behandle
personfelsomme oplysninger. Derudover ma det forudseette en konkret vurdering at
udlede, om et konkret Facebook ’like’ kan udgere en personfelsom oplysning. Hvis
en Facebook-bruger eksempelvis 'liker’ et politisk opslag, md denne information
kunne anvendes til at sige noget om den registreredes politiske overbevisning. Dog

ma de ’likes’, som ikke er folsomme oplysninger, behandles som almindelige

56 Persondataforordningen opererer med betegnelsen ’serlige kategorier af oplysninger’, jf. art. 9.

57 Jf. GDPR art. 9, stk. 1

58 se Blume, 2016: Den nye persondataret s. 82.

59 Schroepfer, 2018: An Update on Our Plans to Restrict Data Access on Facebook

60 BBC har udarbejdet en god redeggrelse af, hvordan Facebook-oplysningerne blev udnyttet af Cambridge
Analytica. Se ‘BBC, 2018: Facebook data: How it was used by Cambridge Analytica’

6 Cadwalladr & Graham-Harrison, 2018: How Cambridge Analytica turned Facebook 'likes' into a lucrative
political tool
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personoplysninger.®® Business Insider har endvidere foretaget en undersogelse af
hvilke oplysninger, som Facebook-verktajet ’API’, hypotetisk set, kunne heste fra
Facebook-platformen i 2014.%3 Dette veerktoj er det selvsamme, som blev anvendt af
Kogan til at heste Facebook-brugernes oplysninger i denne sag. Baseret pa
underseggelsen kan det kortfattet anfores, at veerktgjet var i stand til at heste enhver
oplysning, der knytter sig til en Facebook-profil. Dette var endvidere tilfeeldet uagtet
af den enkelte brugers privatindstillinger. Der ma saledes foreligge en steerk
formodning om, at Cambridge Analytica har veeret i besiddelse af Facebook-data, der
indeholder personoplysninger, der bade kan karakteriseres som almindelige og
felsomme.

Det er dernaest ogsa nedvendigt at undersege, om Facebook-oplysningerne ligeledes
kan henfores til en identificerbar person. Der er grundleggende flere forhold, der
bevirker, at en person nemt kan identificeres direkte eller indirekte pd et medie som
Facebook. En Facebook-bruger kan, hypotetisk set, identificeres ved navn, adresse,
telefonnummer, billeder etc. Det ma derfor konkluderes, at denne betingelse
ligeledes er opfyldt. Dette argument er ligeledes underbygget af, at Channel 4 News
har veret i stand til at identificere bestemte Facebook-brugere pa baggrund af en
delmeengde af det hgstede datamateriale.®

Det vil dermed blive lagt til grund for den videre undersogelse, at det laeekkede
datamateriale opfylder betingelserne for at blive anset som personoplysninger i
Forordningens forstand.® Det kan endvidere konstateres, at Cambridge Analytica
skal dokumentere, at der foreligger et lovligt behandlingsgrundlag efter art. 6 og 9,
da datamaterialet bade omfatter almindelige og personfalsomme oplysninger. Dette
vil blive undersegt naermere i kapitel I1I.

2. Pligtsubjektet — Den dataansvarlige
Det kan generelt anfores, at persondatarettens pligtsubjekt er den dataansvarlige.

Dette betyder, at den dataansvarlige er det subjekt, som de fleste regler i
Forordningen knytter sig til. Dette afsnit har derfor til formal at udlede, hvem der
baerer ansvaret som dataansvarlig i den omhandlende sag. Begrebet defineres som

62 Jf. GDPR art. 6.

% Hartmans, 2018: It's impossible to know exactly what data Cambridge Analytica scraped from Facebook
— but here's the kind of information apps could access in 2014

4 Channel 4 News, 2018 Revealed: Cambridge Analytica data on thousands of Facebook users still not
deleted

% Jf. GDPR art. 4, nr. 1.

% se Blume, 2016: Den nye persondataret s. 60-61.
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“en fysisk eller juridisk person, en offentlig myndighed, en institution eller et andet
organ, der alene eller sammen med andre afger, til hvilke formdl og med hvilke

%7 Der er

hjeelpemidler der ma foretages behandling af personoplysninger”.
grundleggende tre subjekter, som kan have erhvervet status som dataansvarlig i
Cambridge Analytica-sagen. Dette inkluderer Facebook, Cambridge Analytica og

Aleksandr Kogan.

Det kan forholdsvist sikkert konkluderes, at Facebook-oplysningerne er blevet
behandlet af dem alle tre i lobet af sagsforlgbet.®® Derved kan det udledes, at de enten
kan have status som dataansvarlig eller databehandler. En databehandler er defineret
som en fysisk eller juridisk person, der udferer databehandlingen pad vegne af den
dataansvarlige.®® Der kan ikke antages at vaere en af de omfattede subjekter, som kan
have udfert databehandlingen pda vegne af den dataansvarlige. Derfor ma det
modsatningsvist leegges til grund, at alle tre parter er dataansvarlige. Det ma dog
afvises, at de har erhvervet et felles ansvar som dataansvarlige, som det er beskrevet
i Forordningen.” Det beskrives sdledes, at de dataansvarlige skal have udformet
formdlene med databehandlingen i fallesskab. Dog er der ikke grundlag for at
anfore, at Facebook har vaeret med til at udforme formalene bag den databehandling,
som Cambridge Analytica har udfert. Dog kan dette felles ansvar godt foreligge
mellem Kogan og Cambridge Analytica, da de udformede en skriftlig kontrakt, hvor
formadlet med indsamlingen af Facebook-data blev anfert.” Dog ma vurderingen af,
om der foreligger et felles eller separat ansvar, formodes at have en mindre
betydning, da parterne alligevel er underlagt de samme pligter og juridiske ansvar.
Det vil dermed forudseetningsvist blive lagt til grund, at Facebook, Cambridge
Analytica og Kogan er pligtsubjekterne i denne sag.

Kortfattet kan det anfores, at den dataansvarliges generelle ansvar omfatter at veere
i stand til at pavise, at den konkrete behandling er i overensstemmelse med
Forordningen.”” Derudover pdlaegges den dataansvarlige ogsa et generelt princip om
ansvarlighed.” Den dataansvarliges konkrete forpligtelser vil blive behandlet mere
indgdende i kapitel III og IV.

67 Jf. GDPR art. 4, nr. 7.

68 Cadwalladr, 2018 ‘I made Steve Bannon’s psychological warfare tool’: meet the data war whistleblower
% Jf. GDPR art. 4, nr. 8.

7 Jf. GDPR art. 26, stk. 1.

7 Appendix II, 2014: Aftale mellem GSR (Kogan) og SCL Elections (Cambridge Analytica) afsnit 1 og 6.

72 Jf. GDPR art. 24. stk. 1.

7 Jf. GDPR art. 5, stk. 2. Se endvidere Tranberg, et al., 2017 s. 106.
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3. Materiel afgrensning
Den materielle vurdering angar spgrgsmalet om, hvilke former for aktiviteter, der er

reguleret i Forordningen. "Denne forordning finder anvendelse pd behandling af
personoplysninger, der helt eller delvis foretages ved hjelp af automatisk
databehandling”.7* Begrebet automatisk ma formodes at veere synonym med digital
databehandling i denne sammenhang.”

Det er allerede udledt tidligere i specialet, at der er tale om personoplysninger i
Forordningens forstand. Dette afsnit vil derfor forsege at udlede, hvorvidt
Cambridge Analyticas aktiviteter ligeledes opfylder det sidste led i den materielle
vurdering. Dette led angar selve behandlingsbegrebet. Ved udtrykket ’hehandling’ er
enhver form for databehandling af personoplysninger omfattet af Forordningens
bestemmelser.”® Der stilles dermed ikke store minimumskrav til hvilke former for
behandling, der er omfattet af Forordningen.

Den specifikke form for databehandling som Cambridge Analytica har benyttet, er
positivt angivet under betegnelsen profilering.”” Profilering er beskrevet som
behandling af personoplysninger, der har til formal at evaluere bestemte personlige
forhold med henblik pa at analysere eller forudsige elementer vedrgrende den fysiske
persons arbejdsindsats, ekonomiske situation, helbred, personlige preeferencer,
interesser, palidelighed, adferd, geografiske position eller bevagelser.” Det kan
generelt anfores, at profilering er blevet aktuelt med ankomsten af feenomenet Big
Data. Med udviklingen i teknologi er det sdledes blevet muligt at indsamle og
behandle meget store datamaengder. Disse datamengder kan herefter
mikroanalyseres ved brug af datamining”, hvorved der kan pavises komplicerede
sammenhange om bestemte personers adferdsmenstre i forskellige situationer.®
Denne viden kan efterfolgende udnyttes til at forudse fysiske personers fremtidige
adfaerd, da de bliver profilet pa baggrund af de modeller, der udledes ved hjeelp af
datamining-processen.

Det md konkluderes, at Cambridge Analyticas behandlingsmetoder er omfattet af
persondatarettens vide behandlingsbegreb, og derfor er Forordningen anvendelig,

74 Jf. GDPR art. 2, stk. 1.

75 se Blume, 2016: Den nye persondataret s. 49.

76 se Tranberg, et al., 2017 s. 103.

77 Wade, 2018: Psychographics: the behavioural analysis that helped Cambridge Analytica know voters’
minds

7 Jf. GDPR art 4, nr. 4.

79 “Data mining is the process of analysing inter-data relationships — connecting the dots and finding hidden
meanings and relationships that can provide startling new insights.” - Khan, 2014: Explainer: what is big
data?

80 se Blume, 2016: Den nye persondataret s. 59-60.
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safremt de formelle betingelser ligeledes er opfyldt. Det ma derimod afvises, at det
specielle forbud om at gere personer genstand for automatisk profilering finder
anvendelse i denne sag.® Forbuddet har virkning, sdfremt den registrerede gores til
genstand for en afgerelse “som har retsvirkning eller pd tilsvarende vis betydeligt
pavirker den pdgeeldende.” Hvilke former for afgerelser der er omfattet af
bestemmelsen uddybes i betragtning 71: ... sdsom et automatisk afslag pd en
onlineansegning om kredit eller e-rekrutteringsprocedurer uden nogen menneskelig
indgriben.” Selvom det muligvis kan argumenteres, at Trump og Brexit kan have en
betydelig pavirkning for den pageldende, ma det alligevel konkluderes, at den
afledte effekt er for indirekte i forhold til de eksempler, der anfores i betragtningen.

4. Formel afgrensning
Dette afsnit behandler Forordningens territoriale reekkevidde. Denne afgreensning er

ngdvendig for at pavise Forordningens anvendelighed i forhold Facebook og
Cambridge Analytica respektivt. Udgangspunktet for denne vurdering anfores i art.
3, hvor det er beskrevet, at ’forordningen finder anvendelse pd behandling af
personoplysninger, der foretages i led med aktiviteter, der udferes af en dataansvarlig
eller databehandler, som er etableret i Unionen, uanset om behandlingen finder sted i
Unionen eller ej.®* Der er adskillige forhold i formuleringen, som allerede er blevet
udledt i undersagelsen. Det er tidligere konstateret, at bade Facebook og Cambridge
Analytica er dataansvarlige i denne sag. Derudover er det ogsd pavist, at de konkrete
aktiviteter ligeledes er omfattet af Forordningens materielle reekkevidde.

Den territoriale afgreensning af Forordningen er det forhold, som kan give anledning
til vanskeligheder i den praktiske verden. En personoplysning kan veere offentliggjort
af en dansk person pa Facebook og efterfolgende vere genstand for databehandling
i USA. Udgangspunktet for denne vurdering er, at den dataansvarlige skal veere
etableret i Unionen for at veere underlagt Forordningens bestemmelser.
Etableringsbegrebet specificeres i betragtning 22, hvor det anferes, at “etablering
indebeerer effektiv og faktisk udevelse af aktivitet gennem en mere permanent
struktur”.® Derudover er etableringsbegrebet ogsd neermere beskrevet i EU-
domstolens praksis, hvorved enhver, selv minimal, reel og faktisk aktivitet, der udeves
via en permanent struktur anses for at opfylde det persondataretlige
etableringsbegreb.® Domstolen har endvidere udtalt, at det var muligt at retsforfalge

8 Jf. GDPR art. 22, stk. 1.

82 GPDR art. 3, stk. 1.

8 Jf. GDPR betragtning 22.

84 Jf. C-230/14, Weltimmo, preemis 30.
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Google for at handle i strid med de persondataretlige bestemmelser gennem et
europisk datterselskab, som virksomheden havde etableret i forsaget pa at selge
reklameannoncer i en medlemsstat.®s ”En registeransvarlig, som er etableret pd flere
medlemsstaters omrdder, isceer i form af datterselskaber, skal, navnlig for at undgd
omgdelse, sikre sig, at hver enkelt struktur opfylder kravene i den geeldende nationale
lovgivning.” Selskabet, som var aktivt i EU, havde sdledes en forpligtelse til at handle
i overensstemmelse med den nationale og EU-retlige lovgivning, herunder de
persondataretlige bestemmelser.

Forordningen indeholder endvidere en skarpelse af retstilstanden i forhold til det
snarligt foreeldede retsgrundlag:®® "Denne forordning finder anvendelse pd behandling
af personoplysninger om registrerede, der er i Unionen, og som foretages af en
dataansvarlig eller databehandler, der ikke er etableret i Unionen, hvis
behandlingsaktiviteterne vedrorer:

a) udbud af varer eller tjenester til sidanne registrerede i Unionen, uanset om
betaling fra den registrerede er pdkreevet eller

b) overvdgning af sddanne registreredes adfcerd, for sd vidt deres adfeerd finder sted
i Unionen.”?

Det ma sdledes udledes af stk. 2, at virksomheder kan veere omfattede af
persondataforordningen, selvom selskabet muligvis ikke opfylder tilknytningskravet
til etableringen, som udledes af stk. 1.5

a. Facebook
Indledningsvist kan det konstateres, at Facebook udbyder deres tjenester til de

registrerede inden for EU’s geografiske omrade. Efter ordlyden i artikel 3(2)(a) kan
der sdledes ikke veere nogen tvivl om, at Forordningen, teoretisk set, vil veere
anvendelig i Facebooks tilfeelde. Bestemmelsen har den afledte retsvirkning, at
Forordningen beskytter fysiske personer, som befinder sig inden for EU’s greenser,
uanset om den konkrete databehandling finder anvendelse i EU eller €j.% Fortsatter
Facebook derfor med at gore deres tjenester tilgeengelige i EU, ma det formodes, at
virksomheden vil vare et pligtsubjekt under Forordningen. Det er imidlertid uvist,
hvordan man kan gennemfore et retskrav mod et selskab, der kun er omfattet af

8 Jf. C-131/12, Google Spain.

86 Jf. GDPR art. 3, stk. 2, litra a-b.

87 Jf. GDPR art. 3, stk. 2, litra a-b.

8 se Tranberg, et al., 2017 s. 104.

8 Lotterup, 2016: Karnovs note 26 til GDPR.
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Forordningen efter artikel 3(2). Der kan saledes veere en praktisk problemstilling, der
relaterer til, hvordan denne bestemmelse kan handhaves. Det ma eksempelvis anses
som usandsynligt, at de europaeiske domstole kan tvinge en amerikansk domstol til
at handheeve en afgorelse, der knytter sig til denne bestemmelse.

Facebook har imidlertid etableret et selskab i Irland®°, der formodentligt opfylder
etableringsbetingelserne i artikel 3(1).9 Det er ikke mange informationer, der kan
findes om Facebooks irske virksomhed pa internettet, dog md denne entitet
formodes at opfylde etableringskravet, da denne blot skulle udeve en minimal
aktivitet. Derudover angives det ligeledes i Google Spain-afgerelsen, at det
persondataretlige retsgrundlag finder anvendelse, hvis det etablerede selskab har til
formadl at selge reklameannoncer, der er malrettet mod indbyggere inden for
Unionens omrade. Det kan ikke med sikkerhed fastsattes, at den irske virksomhed
er oprettet med dette formadl, men det ma alligevel anses som varende sandsynligt,
at dette, koblet med skatteretlige hensyn, er bagtanken med denne selskabsmaessige
indretning. Alle disse forhold indikerer sdledes, at Facebook risikerer et juridisk
ansvar, hvis virksomheden har handlet i strid med Forordningens bestemmelser.

Der er dog en raekke praktiske forhold, som giver anledning til tvivl i forhold til
Forordningens territoriale raekkevidde. Facebook har eksempelvis allerede
bekendtgjort, at virksomheden aendrer sine brugervilkir sdledes, at 1.5 mia.
Facebook-brugere nu overgdr fra at veere i et kontraktforhold med deres irske selskab
til moderselskabet®* i Californien.” Denne andring skulle angiveligt vaere motiveret
i et onske om at omgd den europeiske regulering; "The previously unreported move,
which Facebook confirmed to Reuters on Tuesday, shows the world’s largest online
social network is keen to reduce its exposure to GDPR, which allows European
requlators to fine companies for collecting or using personal data without users’
consent.”* Facebook har annonceret disse andringer cirka en mdned, for
Forordningen skal anvendes, hvilket underbygger den mistanke, som fremfores i
citatet.

Den forelgbige redegorelse af Forordningens anvendelsesomrdde har vist, at de
Facebook-brugere, som opholder sig i EU, fortsat er omfattet af retskildens
territoriale anvendelsesomrade pa trods af Facebooks @endring.9> Velger Facebook

9° Virksomheden skulle vere etableret i Dublin under Facebook Ireland Ltd.

9 Se endvidere Larsen, 2017: De sociale mediers brugervilkdr del 1l — veernetinget, om relationen mellem
sociale medieplatformes fysiske placering og vernetingsproblemstillingen.

92 Etableret i Californien som Facebook Inc.

9 Hern, 2018: Facebook moves 1.5bn users out of reach of new European privacy law

94 Ingram, 2018: Exclusive: Facebook to put 1.5 billion users out of reach of new EU privacy law

9 Jf. GDPR art 3, stk. 2, C-230/14, Weltimmo, preemis 30 og C-131/12, Google Spain.
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derimod at nedleegge det irske selskab og fortsatte med at udbyde deres tjenester til
EU fra selskabets domicil i USA, vil dette formodentligt besverliggore muligheden
for at retsforfolge virksomheden for lovbrud. Peter Blume understotter ligeledes
dette synspunkt ved at anfere, at "Det ikke helt dbenbart, om bestemmelsen fuldt ud
er i overensstemmelse med de almindelige principper i international ret, og dermed om
en domstol i et tredjeland pd dette grundlag vil legge forordningen til grund, men det
md forventes at veere tilfeldet i EU.”° Det er derved sandsynligt, at der kan opstd en
situation, hvor artikel 3(2) ikke kan hdandhaeves i praksis, sa det bliver interessant at
folge, hvordan denne problemstilling vil blive handteret af de relevante myndigheder
pa sigt.

Hvis det viser sig, at disse teoretiske overvejelser er korrekte, vil virksomheder som
Facebook og Google sdledes have et staerkt incitament til at sikre, at de ikke risikerer
et juridisk ansvar i jurisdiktioner, hvor der er en skaerpet persondataretlig regulering.
I USA er der eksempelvis ikke nogen persondataretlig regulering.” Amerikanske
virksomheder er derfor underlagt en jurisdiktion, hvor de pa nuvaerende tidspunkt
ikke kan retsforfolges for at behandle persondata pa en made, der vil veere uforeneligt
med principperne i Forordningen. En online virksomhed, som Facebook, har
udelukkende en ren gkonomisk interesse i at etablere en fysisk entitet inden for EU's
jurisdiktion. Der er sdledes ikke nogen praktiske forhold, der bevirker, at
virksomheden skal have et fysisk link i Europa for at levere deres tjenester til
indbyggerne i EU-lande. Derved forsterker det formodningen om, at der kan opsta
en situation, hvor flere af disse virksomheder vil begynde at spekulere i at indrette
sig pa en made, der vil begranse deres juridiske ansvar i EU.

b. Cambridge Analytica
Den territoriale problemstilling er forholdsvis enkel at udrede i forhold til Cambridge

Analytica. Selskabets moderselskab er etableret i den amerikanske stat Delaware, der
er kendt for at have en meget lempelig selskabsretlig regulering.®® Dog er denne
entitet angiveligt et skuffeselskab, der blot har til formadl at eje IPR-rettighederne til
Cambridge Analyticas psykografiske modeller.?® Derimod skulle virksomhedens
reelle aktiviteter og ledelse veere placeret i London. Der kan dermed ikke vaere nogen
tvivl om, at Cambridge Analytica er omfattet af Forordningens formelle raekkevidde

96 Se Blume, 2016: Den nye persondataret s. 55.

97 Jolly, 2017: Data protection in the United States: overview

98 se fx Sgrensen, Nielsen, & Danielsen, 2014 s. 617 om den sdkaldte Delaware-effekt.

99 Rosenberg, 2018: Cambridge Analytica, Trump-Tied Political Firm, Offered to Entrap Politicians og
Cadwalladr & Graham-Harrison, 2018: Revealed: 50 million Facebook profiles harvested for Cambridge
Analytica in major data breach
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efter hovedreglen i artikel 3(1). Virksomhedens aktiviteter i Brexit-kampagnen
skaber ogsa en formodning om, at de vil veere omfattet af artikel 3(2).°° Dette har
imidlertid ingen praktisk betydning, eftersom virksomheden utvivlsomt har
forneden tilknytning efter hovedreglen.

Forordningens praeambel angiver endvidere, at fysiske personer erhverver
beskyttelse efter loven uanset deres nationalitet eller bopael.”" De persondataretlige
rettigheder som udledes af Forordningen, er dermed ikke kun geeldende for
unionsborgere eller fysiske personer med bopzl inden for Unionen. Forordningens
bestemmelser kan sdledes finde anvendelse, sdfremt en dataansvarlig, med forneden
tilknytning til EU, behandler tredjelandsborgeres personoplysninger. Hypotetisk set,
vil Forordningen dermed beskytte samtlige personer, der er omfattet af den aktuelle
sag, da Cambridge Analyticas databehandling har fundet sted i Storbritannien.'*
Dette er bestemt ikke uvaesentligt, eftersom amerikanske statsborgere alene, ifolge
Facebooks egen redeggrelse, udger over 80 % af de personer, som er omfattet af
sagen.””> Baseret pd ordlyden i betragtning 14 i Forordningen, ma det derfor
formodes, at samtlige tredjelandsborgere ligeledes erhverver beskyttelse efter
Forordningen. Denne formodning underbygges endvidere af den omstaendighed, at
ICO har beordret Cambridge Analytica til at videregive de informationer, som de har
pa amerikanske borgere.®* Dette pdbud er opstdet efter, at en amerikansk
statsborger har forsegt at anvende de persondataretlige rettigheder, der udledes af
de europeiske retskilder.

Det vil derfor forudseetningsvist laegges til grund, at alle omfattede Facebook-
brugere, uanset nationalitet, vil erhverve beskyttelse efter Forordningen, da
Cambridge Analytica foretog deres databehandling inden for Unionens omrade.'*

120 Cadwalladr & Graham-Harrison, 2018: Revealed: 50 million Facebook profiles harvested for Cambridge
Analytica in major data breach

1 Jf. GDPR betragtning 14.

102 Wylie, 2018: Christopher Wylie: Why I broke the Facebook data story — and what should happen now

193 Schroepfer, 2018: An Update on Our Plans to Restrict Data Access on Facebook

4 1CO, 2018: ICO serves Enforcement Notice on SCL Elections Ltd over inadequate response to subject
access request

5 Jf. GDPR art 3, stk. 1 og betragtning 14.
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Kapitel III.  Legaliteten af Cambridge Analyticas aktiviteter

I denne del af specialet vil det blive undersogt, om Cambridge Analytica har handlet
i overensstemmelse med den persondataretlige regulering. I forseget pa at udrede,
om selskabets databehandling hviler pa et lovligt grundlag, vil det indledningsvist
blive afklaret hvilken overordnet ramme, den dataansvarlige skal holde sig inden for.

Det blev tidligere konstateret, at Cambridge Analytica har behandlet datamateriale,
der indeholder personfelsomme oplysninger. Derfor vil det blive undersegt, om der
er grundlag for at antage, at behandlingsforbuddet i artikel 9(1) kan fraviges i den
konkrete sag. Der er to konkrete undtagelsesbestemmelser, som muligvis kan
legitimere virksomhedens aktiviteter. Det vil derfor blive undersogt, om de
omfattede Facebook-brugere har givet afkald pd den persondataretlige beskyttelse
ved at offentliggere deres personoplysninger pa Facebook. Dernaest vil det afklares,
om databehandlingen kan begrundes ved, at Facebook-brugerne har givet et
forngdent samtykke.

1. God databehandlingsskik
I persondatalovens § 5 er det anfert, at personoplysninger skal behandles i

overensstemmelse med god databehandlingsskik. = Formuleringen ’god
databehandlingsskik’ er en dansk tilfgjelse, der blev indfert med implementeringen
af databeskyttelsesdirektivet. Direktivet angiver, at personoplysninger skal
behandles rimeligt og lovligt.*® Disse to grundleggende behandlingsprincipper er
ligeledes viderefert i Forordningen, hvor der endvidere tilfgjes et princip om
gennemsigtighed.””” Det er siledes bestemt, at personoplysninger skal behandles
lovligt, rimeligt og gennemsigtigt i forhold til den registrerede. Dog er det uvist, om
selve formuleringen ’god databehandlingsskik’ vil blive anvendt fremadrettet,
eftersom begrebet ikke leengere fremgar af det geeldende lovgrundlag. Denne
afvigelse kan dog ikke antages at have en semantisk betydning for bestemmelsens
juridiske indhold. Af denne arsag vil fremstillingen anvende begrebet ’god
databehandlingsskik’ som en samlebetegnelse for de tre grundlaeggende
behandlingsprincipper, der fremgar af Forordningen.

Disse tre hovedprincipper udger sdledes den ydre ramme, som enhver
databehandling skal holde sig inden for.*® Héndterer den dataansvarlige
eksempelvis data pa en made, som er uforeneligt med disse principper, vil der vere

196 Jf. Databeskyttelsesdirektivets art. 6, stk. 1, litra a og se Tranberg, et al., 2017 s. 119.
©7]f. GDPR art. 5, stk. 1.
198 ge Tranberg, et al., 2017 s. 119.
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tale om en situation, hvor den dataansvarlige ikke har wudvist god
databehandlingsskik. Disse generelle behandlingsprincipper finder anvendelse,
uanset om der er tale om falsomme eller almindelige personoplysninger.'*

Lovlighedskravet angiver, at databehandlingen af personoplysninger udelukkende
ma finde sted, safremt den er lovlig. Den dataansvarlige har sdledes en forpligtelse
til at sikre, at den konkrete databehandling er lovlig i henhold til EU-lovgivningen
samt den nationale lovgivning i de relevante medlemsstater.™

Rimelighedskravet indebeerer, at den konkrete databehandling skal veere i
overensstemmelse med den grundtanke, som udger fundamentet for Forordningens
beskyttelsesinteresse.™ Det danske datatilsyn har anvendt denne betingelse som en
generalklausul."> Kravet kan saledes anvendes til at opszette betingelser eller direkte
afvise, at en konkret behandling ma finde sted, selvom den dataansvarlige ellers
opfylder Forordningens gvrige behandlingsprincipper.

Transparenskravet skaber en forpligtelse for den dataansvarlige, hvormed de
databehandlinger der foretages skal overskueliggares.” Dette krav er implementeret
som et nyt forhold i Forordningen, da gennemsigtighed selvsagt er en nedvendig
forudseetning for at fore tilstreekkelig kontrol over, om den persondataretlige
lovgivning bliver overholdt.

2. Selvoffentliggorelse
Det anfores saledes i artikel 9(2)(e), at forbuddet mod at behandle personfelsomme

oplysninger ophaves, sifremt den registrerede tydeligvis har offentliggjort de
omhandlende informationer selv. Spergsmalet er siledes, hvad der skal til, for en
Facebook-bruger har givet afkald pa den beskyttelse, som er angivet i Forordningen.
Denne konkrete problemstilling er forelagt for Folketingets Ombudsmand i 2011.™4
sagen brugte en medarbejder fra SKAT en kvindes Facebook-profil til at indsamle
oplysninger om kvinden. Da kvinden havde en aben profil, der var tilgeengelig for
enhver, mente Folketingets Ombudsmand, at hun havde givet opgivet retten til at fa
disse informationer beskyttet. Det var endvidere ombudsmandens opfattelse, at en

109 Jf. GDPR art. 5, stk. 2 og se endvidere Blume, 2016: Den nye persondataret s. 69.

10 se Blume, 2016: Den nye persondataret s. 69-70.

™ ge Blume, 2016: Den nye persondataret s. 70.

2 se Blume, 2016: Den nye persondataret s. 70.

3 Dele af transparenskravet er ligeledes kodificeret ind i forordningen som konkrete forpligtelser, jf. fx
art. 12 og 13,

4 Folketingets Ombudsmand afggrelse: J.nr. 2011-2657-2091
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Facebook-profil ligeledes er offentligt tilgeengelig, hvis den konkrete bruger har et
stort antal 'venner’ i sit Facebook-netvaerk.

Det forekommer dog ualmindeligt byrdefuldt, hvis en Facebook-profil kan miste
dens persondataretlige beskyttelse, fordi personen har mange venner i sit netverk.
Selv i situationen hvor Facebook-profilen er helt dben, virker det som en barsk
konsekvens. Dette argument begrundes i det faktum, at de fleste Facebook-brugere
sandsynligvis ikke er bekendte med indstillingsmulighederne samt hvilke afledte
konsekvenser en dben profil kan have for vedkommende. Det er imidlertid mere
forstaeligt, at beskyttelsen ophaeves, hvis profilen er helt dben, da enhver person eller
virksomhed sdledes kan tilga informationen. Alligevel understottes det fornaevnte
synspunkt i den konkrete sag, da kvinden jo ikke enskede at give samtykke til, at
myndighederne kunne anvende oplysningerne til dette konkrete formal.

Det ma alligevel udledes, at det er muligt for virksomheder, som Cambridge
Analytica, at behandle data fra ’abne profiler’ og profiler med et stort antal venner
uden nogen begrensninger.”> Dette argument forudseetter dog, at de relevante
judicielle myndigheder valger at bakke op om Ombudsmandens vurdering."® Det
leekkede datamateriale bestar af 87 mio. af Facebook-brugeres informationer. Der
ma sdledes veare en klar formodning om, at et ukendt antal af profilerne ma vaere
‘abne’ eller have et stort antal af Facebook-venner. Dog er der ingen indikationer, der
antyder, at Cambridge Analytica har forsegt at begraense deres undersogelse til disse
profiler. Derudover blev ogsd omtalt tidligere i fremstillingen, at det konkrete
varktej, som Kogan brugte, var i stand til at heste data pa brugere, som har en lukket
profil. Det ma derfor generelt afvises, at undtagelsen kan paberdbes i denne
sammenhang."’

3. Persondatarettens samtykkebegreb
En anden undtagelsesmulighed til forbuddet i artikel 9(1) mod at behandle falsomme

personoplysninger er, sifremt den registrerede har givet samtykke til at gore de
konkrete oplysninger genstand for databehandling. Det er i denne sammenhang
vigtigt at anfore, at disse bestemmelser er praeceptive og derved ikke kan fraviges ved
aftale.”® Persondatarettens samtykkebegreb er indledningsvist beskrevet som

5 Jf. GDPR art. g, stk. 2, litra e.

"6 Ombudsmandens udtalelser har ikke bindende juridisk virkning, men domstolene kan velge at stotte
sig til denne udtalelse. Se fx Munk-Hansen, 2014: Retsvidenskabsteori s. 342.

7 Hartmans, 2018: It's impossible to know exactly what data Cambridge Analytica scraped from Facebook
— but here's the kind of information apps could access in 2014

18 se Blume, 2016: Den nye persondataret s. 64.
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“enhver frivillig, specifik, informeret, og utvetydig viljestilkendegivelse fra den
registrerede, hvorved den registrerede ved erklering eller klar bekreeftelse indvilger i,
at personoplysninger, der vedrgrer den pdgeldende, gores til genstand for
behandling”."® Denne bestemmelse opsatter de grundleggende rammer for, hvad
der helt konkret menes ved et gyldigt samtykke.>* Forordningen har dog en rekke
serlige bestemmelser, der finder anvendelse, nar der behandles falsomme
oplysninger. Det angives sdledes, at den registrerede skal have givet udtrykkeligt
samtykke til at lade sddanne oplysninger behandle til et eller flere specifikke
formal.” Det ma saledes udledes, at retsstillingen ikke @endres betydeligt, nar der er
tale om felsomme oplysninger i forhold til samtykkeproblemstillingen.

Den forste betingelse om, at samtykket skal veere givet frit er uddybet i artikel 7(4).
Det er sdledes angivet i bestemmelsen, at der skal tages hensyn til, om opfyldelsen af
en kontrakt eller tjenesteydelse er gjort betinget af et samtykke til at behandle
personoplysninger, som ikke har nogen relevans for den konkrete kontrakt. Den
anden betingelse bestemmer, at samtykket skal vaere givet til et eller flere specifikke
formadl. Dette krav praciserer sdledes, at den registrerede ikke kan afgive et generelt
samtykke til at gare personoplysninger tilgeengelig for enhver form for behandling.
Det md ligeledes udledes, at bestemmelsen opsaetter et princip om
formadlsbestemthed, for der kan antages at foreligge et gyldigt samtykke.”* Artikel
29-gruppen har angivet en raekke eksempler, der sandsynligvis ikke opfylder
betingelsen: "For these reasons, a purpose that is vague or general, such as for instance
improving users' experience’, 'marketing purposes', 'IT-security purposes’ or 'future
research’ will - without more detail - usually not meet the criteria of being ‘specific’ ”.'3
Betingelsen om formadlsbestemthed er ogsa essentiel for afvejningen af finalité-
princippet, der setter en retlig ramme for den lovlige databehandling."*

Den tredje betingelse om informeret samtykke betyder, at den registrerede skal veere
tilstreekkeligt bevidst om, hvad der begrunder den konkrete behandling af
personoplysninger. Hvis der gives samtykke i en skriftlig erkleering, som tilfaldet jo
ofte er digitalt, sa skal anmodningen foreleegges pa en mdde, der gor det klart,
letforstaeligt og lettilgaengeligt for den registrerede at skelne, hvad der praecist gives
samtykke til.?> Det fjerde krav der angiver, at samtykket skal veere utvetydigt eller

19 Jf. GDPR art. 4, nr. 11.

120 ge Blume, 2016: Den nye persondataret s. 64.

2t Jf. GDPR art. g, stk. 2, litra a.

22 ge endvidere Blume, 2016: Formdlsbestemthed

23 ge Artikel 29-Gruppen, 2013: Opinion 03/2013 on purpose limitation s. 16.
24 Jf. GDPR art. 5, stk. 1, litra b.

25 Jf, GDPR art. 7, stk. 2.
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udtrykkeligt ma formodes at tilsige, at der ikke ma foreligge tvivl, om der er givet
samtykke eller ej.*° S&fremt der er afgivet et samtykke, som ikke opfylder disse
grundleeggende krav, vil det veere ugyldigt. | denne situation vil retsvirkningen af det
ugyldige samtykke vaere, at den dataansvarliges behandling er retsstridig,
medmindre en af de andre undtagelser finder anvendelse.”” Under det gamle
paradigme i dansk ret, har den dataansvarlige veret forpligtet til at kunne
dokumentere, at den registrerede har afgivet et gyldigt samtykke, hvis
retmaessigheden af den konkrete behandling hviler p& dette grundlag.*® Derved
foreligger der en omvendt bevisbyrde for den dataansvarlige. Dette krav bliver dog
forst harmoniseret til at veere retstilstanden i det indre marked fra Forordningens
anvendelsesdato.

[ de to folgende afsnit vil det blive vurderet, om der foreligger et lovligt
behandlingsgrundlag, der kan legitimere Cambridge Analyticas aktiviteter.
Indledningsvist vil Facebooks brugervilkar inddrages for at udlede, hvad det
oprindelige behandlingsgrundlag var for at indsamle de omhandlende
personoplysninger. Derneest vil brugervilkarene fra Kogans applikation ogsa blive
analyseret, da disse vilkar giver en generel forstielse af grundlaget for den
viderebehandling, som efterfolgende fandt sted.

4. Facebooks brugervilkar
I det digitale informationssamfund vi lever i, ma det antages at vaere en begrenset

andel af forbrugerne, som leeser indholdet i brugervilkarene, for de accepterer at
anvende en online tjenesteydelse pd udbyderens vilkdr.3° Dette er i sig selv ikke
bemzerkelsesvaerdigt, da selv jurister kan have vanskeligheder ved at udlede, hvad
der helt praecist gives samtykke til. I oprettelsesfasen af den konkrete brugerprofil vil
det sociale medie sdledes pastd, at der er indgdet en bindende aftale mellem brugeren
og virksomheden, hvor personen har indvilget i at oprette brugeren under de angivne
vilkar.®' Dette udgangspunkt kan rejse adskillige juridiske problemstillinger, hvilket
bl.a. omfatter en raekke forhold, som er relevante i et persondataretligt perspektiv.
For kan man overhovedet pastd, at der kan foreligge et informeret samtykke, hvis der

126 ge Blume, 2016: Den nye persondataret s. 64-65.

27 Jf. bl.a. forbuddet i GDPR art. g, stk. 1.

128 1 otterup, 2016: Karnovs note 69 til GDPR.

29 Jf. GDPR art. 7, stk. 1 og art 99, stk. 2.

13° Berreby, 2017: Click to agree with what? No one reads terms of service, studies confirm
13! Se Larsen & Feldthusen, 2016: De sociale mediers brugervilkar del I - aftalen
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er en steerk formodning om, at forbrugerne ikke laeser eller har mulighed for at forsta
brugervilkarene?

Denne problemstilling er i seerdeleshed relevant i forhold til Facebook. Pa Facebook
er brugerne produktet og de reelle kunder er de virksomheder, som kgber
reklameannoncer for at nd ud til brugerne. Forbrugerne har derved ikke kendskab
til, hvordan Facebook anvender deres personoplysninger i forseget pa at skabe den
perfekte marketingsplatform.?* Det er sdledes muligt, at visse forbrugere ville
genoverveje deres beslutning om at oprette deres Facebook-profiler, hvis de var
blevet tilstraekkeligt informeret om de omkostninger, der folger med adgangen til
kerneydelsen. Problemet bliver ikke mindre kompliceret, eftersom der ikke
eksisterer et reelt alternativ til Facebook.3? Det er sdledes en buffet, hvor
forbrugeren enten accepterer samtlige Facebooks vilkar eller ma velge at leve uden
en Facebook-profil. Det ma sdledes konkluderes, at styrkeforholdet mellem
Facebook og forbrugerne er serdeles skeevt. Forbrugerne har ingen mulighed for at
forhandle de konkrete brugervilkdr, og derfor er den persondataretlige regulering en
af de juridiske forhold, der kan begraense Facebooks dominans.

Facebook har foretaget en rekke @ndringer til deres brugervilkir de seneste
maneder. Det er narliggende at antage, at Facebook foretager disse @ndringer i
forseget pa at komme i 'compliance’ med persondataforordningens bestemmelser
inden skeringsdatoen den 25. maj 2018. I deres snarligt foreldede generelle
brugervilkar3+ har Facebook dog formuleret en vidtgaende fuldmagt til dem selv:

”Our goal is to deliver advertising and other commercial or sponsored content that is
valuable to our users and advertisers. In order to help us do that, you agree to the
following:

I. You give us permission to use your name, profile picture, content and
information in connection with commercial, sponsored, or related content
(such as a brand you like) served or enhanced by us. This means, for example,
that you permit a business or other entity to pay us to display your name and/or
profile picture with your content or information, without any compensation to
you. If you have selected a specific audience for your content or information, we
will respect your choice when we use it.

132 Hull, 2018: The internet is designed for corporations, not people

133 Statista, 2018: Most popular social networks worldwide as of April 2018, ranked by number of active users
B4 Apendix I, 2018: Terms of Service (findes ogsd pé dansk, men den engelske version har forrang, jf.
aftalen)
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2. We do not give your content or information to advertisers without your
consent.”

Det kan udledes pa baggrund af ovenstiende uddrag fra brugervilkdrene, at
forbrugerne neermest giver Facebook en blankocheck til at udnytte deres
personoplysninger og IP-beskyttede veerker kommercielt. Den enkelte Facebook-
bruger skal saledes acceptere, at enhver information, som virksomheden har pa
vedkommende, kan anvendes til reklamekampagner og andre kommercielle formal
af Facebook. Det angives dog til sidst, at Facebook ikke giver brugernes
informationer videre til tredjeparter, medmindre brugeren giver samtykke til dette.
Dette er essentielt, da sagen netop omhandler en tredjepart, Cambridge Analytica,
som er kommet i besiddelse af Facebook-data. Dette bliver undersegt nermere i
naste afsnit i relation til at udlede, om der forela et sidan samtykkegrundlag.

I forhold til de betingelser som blev gennemgaet i det foregdende afsnit vedrerende
samtykkevurderingen, ma det konstateres, at der generelt er flere forhold ved
Facebooks vilkdr, der giver anledning til narmere overvejelser. Forst kan det
konstateres, at kravet om formdlsbestemthed sandsynligvis bevirker, at vilkarene
allerede fejler testen.® Dette argument er understattet af Artikel 29-gruppens
eksempler, der angiver, at formuleringer som fx ’til marketingsformal’ vil fejle testen.
Dette konkrete vilkar fremgar direkte af formuleringen sammen med andre forhold.
Facebook kan sdledes anvende dette led til at begrunde en databehandling, der tager
afset i en politisk eller kommerciel markedsferingskampagne, uden at den
registrerede vil have mulighed for at tage eksplicit stilling til dette. Derudover
forudseetter oprettelsen af en Facebook-profil ikke, at den konkrete bruger har varet
inde og ’scrolle’ ned over brugerbetingelserne.3” Derved abnes muligheden
endvidere for, at brugervilkdrene kan vaere i strid med kravet om utvetydig
viljeserkleering fra den registrerede.

Det danske forbrugerrdd har i flere omgange forsegt at fa Datatilsynet til at tage
stilling til legaliteten af Facebooks brugervilkdr.?® Dog har det danske datatilsyn
haevdet, at det er de irske myndigheder, som barer ansvaret for at undersgge, om
Facebook overholder de persondataretlige regler. En tysk domstol har imidlertid i
februar 2018, afsagt kendelse i en sag, der netop omhandler Facebooks generelle
brugervilkar.”® I afgerelsen bestemte den tyske domstol, at Facebook ikke afgiver

135 Apendix I, 2018: Terms of Service, pkt. 9.

136 Jf. bl.a. GDPR art. 5, stk. 1, litra b og artikel 9, stk. 2, litra a.

87 Larsen & Feldthusen, 2016: De sociale mediers brugervilkar del I - aftalen

138 Ritzau, 2018: Datatilsynet fdr kritik for at afvise Facebook-sag

139 Hern, 2018: Facebook personal data use and privacy settings ruled illegal by German court
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nok informationer, der paviser, at der kan foreligge et gyldigt samtykke. Den tyske
domstol tog endvidere stilling til adskillige forhold i brugervilkarene og tilkendegav
endvidere, at det ikke er foreneligt med persondatalovgivningen, at Facebook
forbeholder sig retten til at fore brugernes data til tredjelande som USA.'*° Afggrelsen
kan have betydning for retstilstanden i EU, da datatilsynene samt de nationale
domstole har en forpligtelse til at iagttage hinandens praksis og forsege at ensarte
fortolkningen af bl.a. Forordningen.'#

Det ma generelt konstateres, at Facebooks brugervilkar sandsynligvis kraenker
persondatarettens samtykkebegreb i forhold til kravene om en informeret,
formalsbestemt samt utvetydig viljeserkleering. Derudover kan det endvidere
udledes, at Facebook ikke forbeholder sig retten til at videregive oplysninger til
tredjeparter, medmindre der foreligger et specifikt samtykkegrundlag for at foretage
denne handling. Som en afsluttende bemarkning til dette afsnit, kan det endvidere
anferes, at Facebook ikke foretager de store andringer til de forhold, som er blevet
kritiseret i dette afsnit, i deres opdaterede vilkar. Ordlyden af de tilsvarende
bestemmelser er blevet marginalt eendret, hvorved formuleringen er en anelse mere
specifik. Dog ma det stadig konkluderes, at brugervilkarene sandsynligvis fortsat er
i konflikt med persondatarettens samtykkebegreb.

5. Cambridge Analyticas behandlingsgrundlag
[ dette afsnit vil legaliteten af Cambridge Analyticas handlinger endeligt blive

vurderet. Det vil sdledes blive udledt, om virksomheden har veeret i besiddelse af et
legitimt behandlingsgrundlag, der fraviger forbuddet i artikel 9(1). For at undersoge
legaliteten af Cambridge Analyticas aktiviteter, er det forst nedvendigt at tage
udgangspunkt i mellemmanden Aleksandr Kogan. Kogan er i 2014 ansat som forsker
ved The University of Cambridge. Samme ar bliver han kontaktet af virksomheden
SCL Elections, der er et beslaegtet selskab til Cambridge Analytica. De ensker
siledes at indlede et samarbejde om at hgste informationer fra Facebook. SCL
tilbyder at betale kompensationen til de Facebook-brugere, som deltager i
undersogelsen. Som kompensation for deres ydelse onsker de at fa autorisation til at
behandle datasettene til kommercielle formal.3 Kogan accepterer disse vilkar,

10 Se Facebooks vilkdr I Apendix I, 2018, afsnit 16. Se ogsa C-362/14, Safe Habour-afgerelsen.

“1]f. bl.a. princippet om EU-konform fortolkning og GDPR art 5], stk. 1-2.

42 SCL Elections er et beslaegtet selskab til Cambridge Analytica. For hestelsen af Facebook-data
eksisterede Cambridge Analytica ikke. Derfor var det SCL Elections der indgik den indledede aftale med
Kogan.

43 Stahl, 2018: Aleksandr Kogan: The link between Cambridge Analytica and Facebook
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hvilket fremgar af kontrakten mellem Kogan og SCL. Dette er vedheeftet som
Appendix I1.'*4 Kogan udvikler herefter applikationen 'This Is Your Digital Life’, som
bliver startskuddet for den kontroversielle del af neerveerende sag. Applikationens
brugervilkar fremgdr af Appendix II1.14>

[ det folgende vil det blive lagt til grund, at de registrerede havde leest
brugervilkdrene. Punkt 3 i vilkdrene angiver formadlet med indsamlingen af data: "We
use this application as a part of our research on understanding how people’s Facebook
data can predict different aspects of their lives. Your contribution and data will help us
better understand relationships between human psychology and online behavior.” Det
kan indledningsvist noteres, at disse data blev udnyttet til to forskellige formal af
henholdsvis Kogan og Cambridge Analytica. Det er formodentligt korrekt, at Kogan
ville anvende informationerne til sin forskning, hvilket imidlertid anferes som
applikationens eneste formal.

Det fremgar af aftalen mellem Kogan og SCL, at begge parter vidste, at
informationerne ogsd ville blive udnyttet til kommercielle og politiske formgl.'4®
Denne antagelse underbygges endvidere af et interview foretaget af 60 Minutes, hvor
Kogan erkender at have veret bevidst om, at SCL Elections ville anvende
informationerne til kommercielle samt politiske formal."¥? Cambridge Analytica
bliver umiddelbart herefter grundlagt med ambitionen om at udlede metoder,
hvorved disse informationer kunne udnyttes politisk.*® Formuleringen as a part of
our research’, i det ovenfor indsatte citat, angiver ikke entydigt, at personoplysninger
udelukkende skulle anvendes til akademisk forskning. Dog vil dette argument, under
alle omstaendigheder, ikke kunne opretholdes. Det fremgar indledningsvist af
vilkarene, at modtageren af undersogelsens resultater er et fakultet, som er underlagt
the University of Cambridge. Dermed ma der have forelagt en klar formodning om,
at informationerne udelukkende skulle bruges til akademisk forskning.'+

En af den dataansvarliges forpligtelser er at fastlegge formdlene bag den konkrete
databehandling.”® I det omfang hvor personoplysninger behandles udover det, som
er angives som de konkrete formal, foreligger der viderebehandling.’> Denne
situation vil som udgangspunkt veere i strid med persondatarettens finalité-princip,

44 Appendix 11, 2014: Aftale mellem Kogan og SCL pkt. I-3.

145 Appendix III, 2014 — Terms and Conditions for Kogan app.

146 Appendix II, 2014: Aftale mellem Kogan og SCL, Afsnit I og 6.

17 Stahl, 2018: Alexandr Kogan: The Link Between Cambridge Analytica And Facebook

148 Wylie, 2018: Cambridge Analytica: Whistleblower reveals data grab of 50 million Facebook profiles
19 Y_its registered office based at Magdelene College, Cambridge.” Appendix III, 2014 pkt. 1.

5o Jf, GDPR art. 4, nr. 7.

5tIf. GDPR art. 5, stk. 1, litra b.
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der opsetter en retlig grense for muligheden om at viderebehandle
personoplysninger. Er viderebehandlingen dog i samfundets interesse, til
videnskabelige eller historiske forskningsformal eller statistiske formadl, vil forbuddet
undtagelsesvist ophaves. Disse undtagelser kan ikke antages at finde anvendelse her.
Det kan sdledes allerede konkluderes, at Cambridge Analytica ulovligt har
databehandlet Facebook-brugernes oplysninger.'>

Indtil nu er problemstillingen vedrerende legaliteten af Cambridge Analyticas
handlinger udelukkende blevet anskuet ud fra forudsaetningen om, at alle omfattede
Facebook-brugere har laest brugervilkarene. Dette er serdeles tvivlsomt, da brugerne
af Kogans applikation sandsynligvis kun havde anledning til at tro, at der var tale om
en simpel personlighedstest. I det tidligere refererede interview anerkender Kogan,
at applikationens eneste formadl var at fa testpersonerne til at logge ind med deres
Facebook-login, sa man kunne fa autorisation til at indhente brugerens oplysninger.
Kogan beskriver processen sdledes: "So I create this app where people sign up to do a
study. And when they sign up to do the study, we would give them a survey. And in the
survey we would have just this Facebook log-in button. And they would click the
button, authorize us.... To collect certain data. We would collect things like their
location, their gender, their birthday, their page "likes" and similar information for
their friends.”> Safremt testpersonerne skulle have haft en reel mulighed for at
udlede, hvad de faktisk blev kompenseret for, skulle personen have lest folgende
brugervilkar og tilmed forestaet reekkevidden af formuleringen.

”We collect any information that you choose to share with us by using the Application.
This may include, inter alia, the name demographics, status updates and Facebooks
likes of your profile and your network. If you click “OKAY” or otherwise use the
Application or accept payment, you permit GSR to edit, copy, disseminate, publish,
transfer, append or merge with other databases, sell, licence (by whatever means and
on whatever terms) and archive your contribution and data.”>* Dette brugervilkar giver
konkret GSR (Kogans virksomhed) retten til at udnytte brugernes informationer
uden begrensninger. Det md formodes, at et vilkdr af denne karakter efter
almindelig dansk aftaleret vil kunne betegnes som et serligt byrdefuldt vilkar. I
henhold til koncipistreglen ma betingelsen kunne tilsidesaettes.’>> Det forekommer
endvidere indlysende, at der ikke kan antages at foreligge et gyldigt samtykke efter

52 Jf. GDPR art. 5, stk. 1, litra a.

153 Stahl, 2018: Alexandr Kogan: The Link Between Cambridge Analytica And Facebook
154 Appendix II1, 2014: Kogan app vilkar pkt 6-7.

155 Se Larsen & Feldthusen, 2016: De sociale mediers brugervilkdr del I - aftalen
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de persondataretlige bestemmelser. Det blev tillige anfort tidligere i fremstillingen,
at kravet om samtykke ikke kan fraviges ved aftale.’s®

Applikationens brugervilkar kan ligeledes kritiseres under de samme forhold, som
blevet gennemggdet i afsnittet med Facebooks brugervilkar. I dette tilfalde er der blot
tale om en mere 'grov’ udgave. Sagen bliver alligevel loftet til et andet niveau, nar der
tages udgangspunkt i de personer, som ikke har haft kendskab til applikationen. Det
er saledes estimeret, at 300.000 brugere har taget testen, hvorimod de resterende
87 mio. Facebook-brugere ikke har haft mulighed for at vide, at deres informationer
var blevet hostet og derefter behandlet. Dette har veeret muligt, fordi Facebook-
platformen har givet app-udviklere autorisation til at heste data fra venner til
brugere, som havde godkendt en bestemt applikation. Dette er direkte i modstrid
med pkt. 2 i Facebooks brugervilkar, der blev citeret i det foregdende afsnit.
Facebook har sdledes givet tilladelse til, at tredjeparter har tilegnet sig adgang til
brugeres informationer uden, at brugeren har givet serligt samtykke til dette.

Kogan har ogsa sveert ved at retfeerdiggoere dette aspekt af sagen, da han bliver spurgt
til indsamlingen af Facebook-vennernes informationer. ”So they didn't opt-in
explicitly”” Det er uvist, hvad Kogan forsgger at gore geeldende med denne
bemarkning. Det kan umiddelbart godt tolkes som om, at han mener, at venner
indirekte havde bemyndiget deres Facebook-venner til at give samtykke pa deres
vegne. Forordningen forhindrer ikke, at en fuldmeegtig kan give samtykke pa vegne
af fuldmagtsgiveren, dog skal dette stadig ske i overensstemmelse med de
almindelige regler.>® Dette argument vil sdledes knytte sig til en pdstand om, at en
Facebook-bruger automatisk afgiver en fuldmagt til personer i deres vennekreds.
Disse Facebook-venner kan sdledes afgive et gyldigt samtykke pa hinandens vegne.
Det ma konkluderes, at dette argument ikke vil blive accepteret af de relevante
judicielle myndigheder.

Det md dermed generelt udledes, at der ikke er nogen indikationer, der peger i
retningen af, at Cambridge Analyticas databehandling er baseret pa et lovligt
grundlag. Pa baggrund af resultaterne i det foregaende afsnit kan det udledes, at
videregivelsen af Facebook-brugernes informationer var i strid med Facebooks egne
vilkar. Hovedparten af de omfattede brugere er ikke blevet forelagt muligheden for
at give samtykke til, at deres informationer blev videregivet til Kogan og derefter
Cambridge Analytica.

156 ge Blume, 2016 Den nye persondataret s. 64.
157 Stahl, 2018: Alexandr Kogan: The Link Between Cambridge Analytica And Facebook
158 ge Blume, 2016: Den nye persondataret s. 64.
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Det ma endvidere afvises, at der er pavist nogen formildende omstaendigheder i
forhold til virksomhedens aktiviteter. Alle indikationer er sdledes, at disse
begivenheder har fundet sted forseetligt. Cambridge Analytica har derfor handlet i
strid med persondatarettens grundprincipper pa en mdade, der kan betegnes som
seerligt groft.'? Dette gaelder bade for de 300.000 brugere, som aktivt tog testen samt
de omtrent 87 mio. brugere, der ikke havde kendskab til Kogans applikation.

159 Jf. GDPR art. 5, stk. 1, litra a og art. 83, stk. 2.
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Kapitel IV.  Facebooks ansvar og forpligtelser

Det vil i dette afsnit blive undersegt, om Facebook har handlet i overensstemmelse
med de generelle forpligtelser, der geelder for den dataansvarlige. Denne redegorelse
vil endvidere tage udgangspunkt i andre forhold, end dem som blev udledt i afsnittet
om Facebooks brugervilkar. Det er sdledes pavist, at Facebook sandsynligvis ikke
opfylder persondatarettens bestemmelser vedrerende gyldigt samtykke.

De problematiske forhold omkring Facebooks brugervilkar er dog kendetegnende
for virksomheden generelt. Dette har sdledes ikke nedvendigvis nogen seerlig
tilknytning til Cambridge Analytica-sagen. Der er imidlertid ogsd en raekke
specifikke forhold vedrerende Facebooks handtering af sagen, der medforer, at
selskabet muligvis ikke har udvist adferd, der kan karakteriseres som god
databehandlingsskik efter principperne i artikel 5(1)(a). Selve dataleekket af 87 mio.
brugeres informationer er et forhold, som ber underseges neermere. Denne generelle
problemstilling rummer flere problematiske forhold set fra et juridisk perspektiv.
Det kan indledningsvist betvivles, om Facebook har overholdt deres forpligtelse til
at tilvejebringe en tilstraekkeligt virkende datasikkerhed om de oplysninger, som de
har indsamlet pa platformen. Derudover er det ogsa tvivlsomt, om virksomheden har
handlet i overensstemmelse med den underretningspligt, der pahviler den
dataansvarlige, nar der foreligger et sikkerhedsbrud. Disse to kerneproblemstillinger
er omdrejningspunktet for de to felgende underafsnit.

1. Tilstraekkelig datasikkerhed
Det er beskrevet i artikel 32(1), at den dataansvarlige skal foretage passende tekniske

og organisatoriske foranstaltninger for at sikre et tilstraekkeligt sikkerhedsniveau.
Hvad der konkret konstituerer et tilstraekkeligt sikkerhedsniveau er generelt
beskrevet i bestemmelsen. Det skal sdledes vurderes efter den konkrete behandlings
karakter, omfang, sammenhaeng og formdl samt risiciene af varierende
sandsynlighed og alvor for fysiske personers rettigheder.® Formadlet med denne
bestemmelse er, at den skal forebygge mod angreb og derved forhindre uautoriseret
viderebehandling af de oplysninger, der soges beskyttet.

Forordningen forholder sig kun generelt til hvilke generelle hensyn, der skal
inddrages i denne vurdering. Denne realitet kan besveerliggere vurderingen af,
hvornar en dataansvarlig har foretaget tilstraekkelige sikkerhedsforanstaltninger, der
er i overensstemmelse med bestemmelsens ordlyd. Derudover opererer

160 Jf. GDPR art. 32, stk. 1.
1 ge Blume, 2016: Den nye persondataret s. 118-119
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Forordningen ligeledes ud fra et generelt princip om integritet og fortrolighed.'

Dette indebaerer, at den dataansvarlige skal behandle personoplysninger pa en made,
hvorved der sikres en tilstraeekkelig sikkerhed, der beskytter oplysningerne fra at blive
genstand for uautoriseret eller ulovlig behandling.’3 Spargsmalet er séledes, hvorvidt
Facebook har taget passende tiltag i brug for at sikre, at deres platform ikke kunne
udnyttes til uautoriseret eller ulovlig databehandling.

Det kan allerede betvivles pa det foreliggende grundlag, at Facebook har handlet i
overensstemmelse med disse generelle forskrifter. Indledningsvist kan det
konstateres, at de omtalte hensyn om behandlingens karakter, omfang,
sammenhang og formdl, understotter pastanden om, at Facebook burde have taget
effektive midler i brug for at beskytte de informationer, der er pa platformen.
Facebook har i gjeblikket 2.2 mia. brugere og de konkrete oplysninger kan, som
tidligere beskrevet, udlede en rekke meget vidtreekkende forhold om disse fysiske
personer. Der er sdledes flere forhold, der antyder, at Facebook er en af de
virksomheder i verden, som vil have det strengeste ansvar efter bestemmelsen. De er
den sociale medieplatform, som har flest brugere, og de besidder tilmed meget
folsomt datamateriale pa disse personer.® Det er allerede udledt, at Kogan var i
stand til at heste data pa 87 mio. brugere, fordi platformen tillod, at han kunne
indhente informationer pa hver respondents Facebook-venner. Dette er allerede en
meget alvorlig omstaendighed. Derefter bliver spergsmalet, om Facebook har veeret
bevidst om disse problemstillinger angdende den manglende datasikkerhed.

Folgende udsagn fra Sandy Parakilas, der har arbejdet for Facebook, som manager
for virksomhedens databeskyttelsesteam, giver et indblik i, hvordan organisationen
handterede spergsmadlet datasikkerhed, mens han var ansat der. "Well they didn't
want to know in the sense that if they didn't know, then they could say they didn't know
and they weren't liable, whereas if they knew they would actually have to do something
about it. And one of the things that I was concerned about was that applications or
developers of applications would receive all of this Facebook data, and that once they
received it, there was no insight, Facebook had no control or view over what they were
doing with the data.””® Dette citat skaber sdledes en staerk formodning om, at
Facebook har veret bevidst om de potentielle sikkerhedsproblemer, der senere blev
udnyttet af Kogan og Cambridge Analytica. Derudover var de ligeledes bevidste om,
at virksomheden ikke kunne kontrollere, hvad personoplysningerne blev brugt til,

162 ge GDPR art 5, stk. 1, litra f.

163 Se Tranberg, et al., 2017 s. 127.

164 Statista, 2018: Most popular social networks worldwide as of April 2018, ranked by number of active users
165 Stahl, 2018: Aleksandr Kogan: The link between Cambridge Analytica and Facebook
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hvis informationerne blev hentet ned fra platformen. Alligevel udarbejdede
Facebook adskillige veerktgjer for app-udviklere, der gjorde det enkelt at hente store
mangder data ned.”® I det allerede refererede interview med 60 Minutes forklarer
Kogan, hvor simpel processen var i forhold til at hente informationerne ned fra
Facebook. ”And it seems crazy now. But this was a core feature of the Facebook
platform for years. This was not a special permission you had to get. This was just
something that was available to anybody who wanted it who was a developer.”

Det kan sdledes pavises, at Facebook har indrettet deres platform pa en made,
hvorved denne var utrolig siarbar over for uautoriseret viderebehandling af
Facebook-brugernes informationer. Der er endvidere steerke indicier, der antyder, at
virksomheden har vere bekendte med disse forhold i adskillige ar. Det kan derfor
ikke betvivles, at Facebook barer en stor del af ansvaret for, at datalaekket af 87 mio.
brugeres informationer blev lekket til en tredjepart, som derefter behandlede disse
data ulovligt.

Zuckerberg erkendte ligeledes, i en vis udstreekning, den mangelfulde sikkerhed ved
hgringen i den amerikanske kongres. "For the first 10 or 12 years of the company, |
viewed our responsibility as primarily building tools that, if we could put those tools in
people’s hands, then that would empower people to do good things... It's not enough to
just build tools. We need to make sure that they're used for good. And that means that
we need to now take a more active view in policing the ecosystem and in watching and
kind of looking out and making sure that all of the members in our community are
using these tools in a way that's going to be good and healthy.””®” Det kan udledes af
dette citat, at Zuckerberg erkender virksomhedens begraensede prioritering af
datasikkerhed. Herunder at Facebook udviklede varttgjer, der kunne misbruges til
at komprimere den generelle grad af datasikkerhed pa platformen.

Derudover angar en stor del af kritikken omkring Cambridge Analytica-sagen det
faktum, at Kogans applikation blev gjort tilgeengelig for Facebook-brugerne i forste
omgang. Det er kun Facebook, der kan overvige om de apps, der kan anvendes i
sammenhang med virksomhedens tjenester kan anvendes til skade for forbrugerne.
Som Kogan anferte i det ovenfor indsatte citat, var det ikke ngdvendigt at indhente
specielle tilladelser, for han fik ubegraenset adgang til at hente data ned fra Facebook-
platformen. Derudover fremgik det specifikt af de vilkar, som han havde skrevet til
Facebook, at han bl.a. forbeholdte sig retten til at udnytte informationerne

166 Hartmans, 2018: It's impossible to know exactly what data Cambridge Analytica scraped from Facebook
— but here's the kind of information apps could access in 2014
167 Bloomberg Government, 2018: Transcript of Mark Zuckerberg’s Senate hearing
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kommercielt.”® Dette er i strid med Facebooks egne brugervilkér, der dikterer, at
virksomheden ikke videregiver brugernes informationer til tredjeparter, medmindre
der foreligger et seerligt samtykkegrundlag, som begrunder denne handling. Mike
Schroepfer, der er ansat hos Facebook som chief technology officer, har erkendt, at
der ikke var nogen medarbejdere hos Facebook, som laste Kogans brugervilkar
igennem, for applikationen blev gjort tilgeengelig for brugerne pa platformen.'®

Der er sdledes flere selvforarsagede forhold, der bevirker, at Facebook ikke var i stand
til at afveerge denne situation, for skaden indtraf. Facebook har bevidst dbnet
platformen, hvorved app-udviklere uden videre fik autorisation til at hente data ned
pa virksomhedens brugere. Det kan saledes ikke lagges til grund, at Facebook har
foretaget passende tiltag, der kunne sikre, at personoplysningerne pa platformen
ikke kunne viderebehandles pd en mdde, der ville vere uforeneligt med
persondatarettens grundlaeggende behandlingsprincipper. Det blev endvidere
indledningsvist konstateret, at det forventes af Facebook, pa grund af omfanget af
platformens brugere samt karakteren af de oplysninger, som de er i besiddelse af, at
de generelt fastholdes til en hgj sikkerhedsmaessig standard.”” Det er derfor meget
sandsynligt, at virksomheden kan blive sanktioneret pa baggrund af de oplysninger,
der er blevet udledt i dette afsnit.

2. Underretningspligt
Det blev i det foregdende afsnit udledt, at Facebook ikke har overholdt deres

forpligtelse til at sikre en tilstraekkelig grad af sikkerhed pa platformen. I dette afsnit
vil det blive undersegt, om virksomheden har handlet i strid med bestemmelserne
om underretningspligt efter, at de blev opmarksomme pa datalekket.

Forordningen indeholder en underretningsforpligtelse for den dataansvarlige,
safremt der foreligger et sikkerhedsbrud, der indebaerer en hgj risiko for, at den
registreredes rettigheder kan blive kraenket.”” Denne forpligtelse skal udferes uden
ungdig forsinkelse. Derudover er der en tilsvarende underretningspligt til de
relevante tilsynsmyndigheder.”> Det angives, at den dataansvarlige ved brud pa
persondatasikkerheden har en forpligtelse til at underrette myndigheden uden
unegdig forsinkelse og om muligt inden for senest 72 timer efter, at den
dataansvarlige bliver bekendt med forholdet. Denne konkrete forpligtelse fremgik

168 Appendix II1, 2014: Kogans app vilkar pkt. 7.

169 Romm, 2018: Facebook didn’t read the terms and conditions for the app behind Cambridge Analytica
7o Jf. GDPR art. 31, stk. 1.

7 Jf. GDPR art. 34, stk. 1.

72 Jf. GDPR art. 33, stk. 1.
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ikke direkte af lovgrundlaget under det gamle paradigme. Bestemmelsen er dog en
kodificering af en tilsvarende underretningsforpligtelse, der tidligere blev udledt af
den retlige standard, som er angivet i persondatalovens § 5 om god
databehandlingsskik.'73

Forordningen angiver i artikel 4(12), hvad der kan statuere et brud pa
persondatasikkerheden. “et brud pad sikkerheden, der forer til heendelig eller ulovlig
tilintetgorelse, tab, cndring, uautoriseret videregivelse af eller adgang til
personoplysninger, der er transmitteret, opbevaret eller pd anden mdde behandlet”.'7*
I den konkrete sag er der tale om uautoriseret videregivelse og adgang til
personoplysninger, der blev opbevaret pa Facebook-platformen. Det kan derved
udledes, at der foreligger et brud pa sikkerheden efter Forordningens definition.
Spergsmadlet er dernaest, om Facebook havde kendskab til datalaekket, hvorved de
sdledes burde have underrettet de relevante parter.

Facebook har erkendt, at de indledningsvist blev bekendte med datalakket i 2015,
da The Guardian giver dem besked om, at Cambridge Analytica er kommet i
besiddelse af datamaterialet.””> Facebook er siledes pa dette tidspunkt bevidste om,
at en uautoriseret tredjepart havde tilegnet sig adgang til en forholdsvis stor maengde
af Facebook-data. Facebook fjerner derefter Kogans applikation, men der gives ingen
underretning til de relevante parter. Dette finder forst sted efter, at historien bliver
bragt af diverse nyhedsmedier i marts 2018.”7° Det ma sdledes udledes, at Facebook
har afholdt offentligheden fra at fd kendskab til sagen i omtrent tre ar. Derudover
fremgdr det ligeledes af et brev, som Facebook har sendt til Christopher Wylie i 2016,
at virksomheden havde kendskab til, at disse informationer var blevet udnyttet pa
en made, der havde kraenket de registreredes persondataretlige rettigheder.'””
Derved foreligger der allerede et tilstraekkeligt grundlag til at antage, at Facebook
skulle have givet denne underretning.

Facebook fastholdte indledningsvist, at de ikke indberettede sikkerhedsbruddet,
fordi de ikke mente, at man var forpligtet til at give denne underretning.’”® Denne
forklaring bliver dog @ndret, da Zuckerberg afgav forklaring til den amerikanske
kongres. "When we learned in 2015 that Cambridge Analytica had bought data from

73 ge Tranberg, et al., 2017 s. 152.

74 Jf. GDPR art. 4, nr. 12.

175 Cadwalladr & Graham-Harrison, 2018: Revealed: 50 million Facebook profiles harvested for Cambridge
Analytica in major data breach

176 Schroepfer, 2018: An Update on Our Plans to Restrict Data Access on Facebook

77 Wylie, 2018: Christopher Wylie: Why I broke the Facebook data story — and what should happen now

178 Cadwalladr & Graham-Harrison, 2018: How Cambridge Analytica turned Facebook 'likes' into a lucrative
political tool
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an app developer on Facebook that people had shared it with, we did take action. We
took down the app, and we demanded that both the app developer and Cambridge
Analytica delete and stop using any data that they had. They told us that they did this.
In retrospect, it was clearly a mistake to believe them... Senator, when we heard back
from Cambridge Analytica that they had told us that they weren't using the data and
had deleted it, we considered it a closed case. In retrospect, that was clearly a

mistake. 79

Zuckerberg erkender sdledes, at Facebook har begdet fejl i forbindelse med
handteringen af denne sag. Dog kommer denne erkendelse forst adskillige ar efter,
at virksomheden fik kendskab til sagen. Hvis disse omstendigheder ikke er
skeaerpende nok i sig selv, sa anforer journalisterne bag den oprindelige historie om
Cambridge Analytica, at Facebook brugte store mangder af ressourcer pd at
modarbejde publikationen af denne historie til det sidste.® I dette lys fremstar
Zuckerbergs undskyldning i april utrovaerdig. Det ma ligeledes antages, at den
adfeerd som virksomheden har udvist, er direkte i modstrid med det generelle princip
om transparens i artikel 5(1). Det ma derfor samlet set konkluderes, at Facebooks
ageren, i denne sag, har veeret seerdeles kritisabel og i strid med god
databehandlingsskik.

179 Bloomberg Government, 2018: Transcript of Mark Zuckerberg’s Senate hearing
180 Adams, 2018: Facebook’s week of shame: the Cambridge Analytica fallout
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Kapitel V.  Sanktionsmuligheder

Formalet med dette kapitel vil veere at udlede, om Cambridge Analytica og Facebook
kan sanktioneres for de lovovertraedelser, der er blevet udledt i de tidligere afsnit.
Indledningsvist vil der redegeres for de konkrete sanktionsmuligheder og hvordan
disse skal udmadles. Derefter vil virksomhedernes konkrete strafansvar vil blive
vurderet. Det blev beskrevet tidligt i fremstillingen, at det storste problem under det

gamle paradigme var manglen pa effektive handheevelsesmuligheder.’®

Den eneste sanktionsmulighed der er fuldt ud harmoniseret i Forordningen,

82 Det retsstridige forhold skal dog have en

vedrorer den administrative bedestraf.
vis grovhed, for den administrative badestraf kan tages i brug.'®> Der er endvidere
hjemmel i Forordningen til, at medlemsstaterne kan indfere andre
sanktionsmuligheder, men disse vil sdledes variere alt efter, hvilken kurs den enkelte
medlemsstat gnsker at gd.'®* Det fremgar eksempelvis af lovforslaget til den danske
databeskyttelseslov, at diverse lovovertraedelser af Forordningens bestemmelser kan

straffes med bade eller feengsel op til 6 méneder.®s

Det angives i Forordningen, at tilsynsmyndighederne skal sikre, at der uddeles
administrative bgder, sdfremt bestemmelserne kraenkes.’®® Disse sanktioner skal
vare effektive, rimelige i forhold til overtredelsen og have afskrekkende virkning. Nar
selve strafudmadlingen skal foretages, vil dette bero pa de hensyn, som er angivet i
artikel 83(2)(a-k):

a. ’overtreedelsens karakter, alvor og varighed under hensyntagen til pdgeldende
behandlings karakter, omfang eller formdl samt antal registrerede, der er berort,
og omfanget af den skade, som de har lidt

b. hvorvidt overtredelsen blev begdet forseetligt eller uagtsomt

c. eventuelle foranstaltninger, der er truffet af den dataansvarlige eller

databehandleren for at begreense den skade, som den registrerede har lidt %7

Disse hensyn udger sdledes en raekke af de momenter, der kan anvendes i
udmadlingen af badestraffen. Bestemmelsen opstiller flere hensyn, men de anforte er
de mest relevante for denne fremstilling. Forordningen opsetter ligeledes konkrete

181 se eksempelvis Blume, 2016: Den nye persondataret s. 162.

82 Jf. GDPR art. 83, stk. 1.

183 se Blume, 2016: Den nye persondataret s. 162.

184 Jf. GDPR art. 84, stk. 1. Se herved L68 (2017-2018) om den danske implementering.

185 Jf. § 41 i L68 - Forslag til lov om supplerende bestemmelser til forordning om beskyttelse af fysiske
personer i forbindelse med behandling af personoplysninger og om fri udveksling af sddanne oplysninger
(databeskyttelsesloven)

186 Jf. GDPR art. 83, stk. 1.

87 Jf. GDPR art. 83, stk. 2, litra a-c.
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sanktionsniveauer, hvilket betyder, at dette forhold bliver harmoniseret fremadrettet
i EU.

Den mest betydningsfulde @ndring af retstillingen, med Forordningens ankomst, er
det voldsomme spring i badesatserne. Under det gamle paradigme ville en grov sag

188 Derimod kan alle

blive sanktioneret med en bgde pa 25.000 kr. i Danmark.
overtraedelser af Forordningens bestemmelser straffes med administrative beder pa
op til 10.000.000 EUR eller 2 % af en virksomheds globale omsatning, safremt
denne er hgjere.®™ Vedrorer lovovertreedelsen bla. de grundleggende
behandlingsprincipper i artikel 5, 6, 7 og 9, bliver den mest byrdefulde badestraf
aktiveret.”° Den dataansvarlige kan i denne situation straffes med 20.000.000 EUR

eller 4 % af den globale arlige omseetning, sdfremt denne er hgjere.”"

1. Facebook
Det kan indledningsvist konstateres, at det er besvarligt at udlede nogen forhold i

sagen, der kan betragtes som formildende omstendigheder. Undersogelsen har
derimod frembragt adskillige forhold, der kan anses som skarpende
omstendigheder. Det er pavist, at oplysninger som Facebook har veret ansvarlig for,
er blevet viderebehandlet pd en made, som er uforenelig med de grundleggende
behandlingsprincipper i artikel 5(1-2). Derudover er der tale om sardeles
personfglsomme informationer, der er beskyttet efter artikel 9. Det er beskrevet i
artikel 83(5)(a), at den strengeste sanktionsmulighed i Forordningen bliver aktiveret,
safremt der er tale om overtraedelser af de grundleeggende principper for behandling,
herunder betingelserne for samtykke i artikel 5, 6, 7 og 9. Det kan sdledes allerede
pa det foreliggende grundlag wudledes, at Forordningens strengeste
sanktionsmulighed er anvendelig.

Det angives indledningsvist i artikel 83(1), at sanktionen skal veere rimelig i forhold
til overtraedelsen. Derudover ma den specifikke udmaling af badestraffen bero pa de
momenter, som er angivet i artikel 83(2). Det er vanskeligt at udlede, hvordan sagens
faktum kan veere mere alvorlig i et persondataretligt perspektiv, end tilfeldet er her.
Facebook er en virksomhed, der er ansvarlig for 2.2 mia. Facebook-brugeres
folsomme datamateriale. Virksomheden indsamler personoplysningerne for at
udnytte den kommercielle verdi af disse informationer. Selskabet har dog udviklet

188 ge 5. 941 1 Justitsministeriets Beteenkning nr. 1565 del 1, bind 2.
89 Jf. GDPR art. 83, stk. 4.

e Jf. GDPR art. 83, stk. 5, litra a.

9! Jf. GDPR art. 83, stk. 5, litra a-e.
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varktgjer, der har gjort disse oplysninger sirbare over for angreb samt ulovlig
databehandling. Som en konsekvens af virksomhedens manglende prioritering af
datasikkerhed er 87 mio. Facebook-brugeres personoplysninger blevet laekket til en
uautoriseret tredjepart.

Facebook har sdledes varet bevidste om, at Cambridge Analytica databehandlede
personoplysninger, der var blevet laekket fra deres platform. Virksomheden har ogsa
varet klar over, at Cambridge Analytica viderebehandlede disse oplysninger til
politiske og kommercielle formal, hvilket ligeledes er i strid med Facebooks egne
generelle tjenestevilkdr. Alligevel har Facebook forholdt sig passivt i forhold til at
underrette de relevante tilsynsmyndigheder samt omfattede brugere. Til sidst
forsegte virksomheden ligeledes at merklegge sagen, selvom Facebook allerede
havde holdt de faktuelle omstendigheder i sagen hemmelige i tre ar. Det ma derfor
leegges til grund, at der er en reel sandsynlighed for, at Facebook bliver idemt den
strengeste administrative badestraf, som Forordningen tillader. Dette bygger stadig
pa den forudgiende antagelse om, at sagens faktum bliver afgjort efter
bestemmelserne i Forordningen. Handhevelsen vil dog forudszette, at Facebook
fastholder sit irske selskab. Bliver det europaeiske datterselskab nedlagt, er det sveert
at udlede, hvilke retsmidler der kan gennemtvinge et juridisk krav mod Facebook,
der sdledes udelukkende vil vaere etableret i USA.

2. Cambridge Analytica
Det blev i kapitel III konkluderet, at Cambridge Analytica fuldsteendigt havde

ignoreret de persondataretlige regler i forbindelse med deres databehandling. Der
kan sdledes ikke vaere nogen tvivl om, at virksomheden har handlet i strid med de
almindelige behandlingsprincipper i artikel 5, 6 og 9. Af denne arsag risikerer
Cambridge Analytica ligeledes at modtage den strengeste administrative badestraf
efter 83(5). Dog er problemstillingen vedrgrende effektiv retshandhavelse blevet
mere kompliceret, eftersom virksomheden har indgivet en konkursbegering d. 2.
maj 2018.9*

Derudover er selskabet 'SCL Elections’, der indgik den oprindelige aftale med Kogan,
ligeledes omfattet af konkursen. Det er uvist pd nuvarende tidspunkt, om
beslutningstagerne i koncernen 'SCL Group’ har til hensigt at lukke alle selskaberne
eller om enkelte forbliver aktive. Det efterlader spergsmalet om, hvorvidt der

192 Cambridge Analytica, 2018: Cambridge Analytica and Scl Elections Commence Insolvency Proceedings
and Release Results of Independent Investigation into Recent Allegations
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overhovedet er et retssubjekt, som kan holdes ansvarlig for Cambridge Analyticas
aktiviteter efter de specifikke bestemmelser i det persondataretlige retsgrundlag.

En raekke britiske og amerikanske advokater har rejst pastand om at holde Facebook
og koncernen SCL Group ansvarlige for de konkrete aktiviteter. De har dermed
oprettet et gruppesegsmdl mod Facebook og SCL Group i USA."3 Forordningen
hverken hjemler eller forbyder muligheden for at foretage et gruppesegsmal.”®* Det
er derfor de nationale regler, der regulerer dette forhold. Der er dog reel bekymring
om, at oplgsningen har til formal at hindre den britiske efterforskning af sagen. Dette
er ikke uden betydning, da Cambridge Analyticas forhenvaerende ledelse allerede
skulle have etableret sig i en anden entitet, Emerdata.’®> Der kan endvidere vere en
formodning om, at disse individer fortsat er i besiddelse af det ulovlige datamateriale,
da det er umuligt at spore datamateriale af denne karakter.

Det er efter Forordningen den dataansvarlige, som beerer ansvaret for behandlingen
af personoplysninger.'° Efter formuleringen i art 4(7) kan fysiske personer godt baere
dette ansvar, dog vil virksomheder eller organisationer som helhed bzere dette
ansvar, hvis det er muligt. Dette synspunkt underbygges endvidere af folgende
beskrivelse af afgresningen i forhold til det relevante pligtsubjekt: “Den
dataansvarlige er ikke en bestemt person i myndigheden eller virksomheden mv., men
derimod selve myndigheden eller virksomheden.”” 1 manglen af praksis der kan
angive, hvordan dette forhold skal afgeres, er det svaert at nd en definitiv konklusion.
Det er saledes uvist pa nuverende tidspunkt om denne ’finte’ succesfuldt kan
anvendes til at omgd Forordningens sanktionsmuligheder. Den britiske
tilsynsmyndighed har dog afgivet folgende udtalelse efter konkursbegeeringen: "The
ICO will continue its civil and criminal investigations and will seek to pursue
individuals and directors, as appropriate and necessary even where companies may no
longer be operating. We will also monitor closely any successor companies using our
powers to audit and inspect, to ensure the public is safequarded."*® Baseret pd denne
udmelding kan det udledes, at ICO holder alle muligheder dbne og tiden vil vise,
hvilke sanktionsmuligheder myndigheden vil tage i brug.

Viser det sig, at der ikke er hjemmel til at sanktionere Cambridge Analytica og den
ansvarlige ledelse for disse lovovertraedelser, vil dette udgere et alvorligt problem pa

193 Bowcott & Hern, 2018: Facebook and Cambridge Analytica face class action lawsuit

94 se Blume, 2016: Den nye persondataret s. 160.

195 Cadwalladr, 2018: Cambridge Analytica has gone. But what has it left in its wake?

196 Jf. GDPR art. 4, nr. 7.

97 Se Lotterup, 2016: Karnovs note 31 til GDPR.

198 Information Commissioner's Office, 2018: ICO statement: investigation into data analytics for political
purposes
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sigt. Det har aldrig veeret formdlet med Cambridge Analytica at skabe en profitabel
forretning. Malet har derimod fra starten vaeret at sikre politisk indflydelse.’® Derfor
vil det vaere nedvendigt at sikre et effektivt retsveern overfor denne form for aktivitet

uanset udfaldet af denne sag.

199 Cadwalladr, 2018: T made Steve Bannon’s psychological warfare tool’: meet the data war whistleblower
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Kapitel VI.  Konklusion

Formalet med denne fremstilling har veeret at besvare folgende overliggende
problemstilling: '"Har henholdsvis Facebook og Cambridge Analytica handlet i strid
med persondataforordningens bestemmelser, og kan de eventuelt sanktioneres som
folge af denne sag?’

I bestraebelserne pa at besvare denne problemstilling blev det indledningsvist
vurderet, hvorvidt sagens faktum opfylder Forordningens materielle samt formelle
betingelser. Forordningen afgreenses materielt ved, at den finder anvendelse ved
enhver databehandling af personoplysninger.>*® Behandlingskriteriet kunne pavises
at vaere opfyldt i sagen, da Cambridge Analytica har anvendt profileringsmetoden til
at udlede sammenhange om valgergrupper.>' Derudover kunne det ogsa udledes,
at Facebook-profiler indeholder informationer, der bade kan betegnes som
almindelige samt folsomme personoplysninger. Det kan sdledes pavises, at begge led
i den materielle vurdering er opfyldt. Derudover kan det konstateres, at begge
virksomheders aktiviteter skal vurderes efter den skaerpende bestemmelse artikel 9,
da datamaterialet indeholder personfelsomme oplysninger. Dernaest har det vaeret
nedvendigt at pavise, at Cambridge Analytica og Facebook er pligtssubjekter i
neervaerende sag. Det kunne sdledes pavises, at disse virksomheder besidder ansvaret
som dataansvarlig i sagen.>**> Facebook og Cambridge Analytica er ligeledes begge
omfattet af Forordningens territorielle afgreensning, da begge virksomheder er
etableret inden for Unionens omrade.>®? Det kan sdledes konstateres, at
Forordningen er anvendelig i denne sag.

Dernzest har det veeret nedvendigt at undersage, hvorvidt Facebook og Cambridge
Analytica har handlet i overensstemmelse med Forordningens bestemmelser.
Indledningsvist blev det afvist, at de 87 mio. Facebook-brugere har opgivet den
persondataretlige beskyttelse ved at offentliggere oplysningerne pa Facebook.>** En
sadan opgivelse md dog antages at foreligge, safremt Facebook-brugeren har en
‘aben’ profil eller et stort antal af Facebook-venner, hvilket ikke kunne antages at
vere tilfeeldet for samtlige 87 mio. profiler. Dernaest viste den konkrete undersegelse
af Cambridge Analyticas aktiviteter, at virksomheden ikke har tilegnet sig et lovligt
behandlingsgrundlag, der kan begrunde den konkrete databehandling.
Virksomheden har derved handlet i strid med persondatarettens grundlaeggende

200 Jf GDPR art. 2, stk. 1.
201 Jf GDPR art. 4, nr. 4.
202 Jf GDPR art. 4, nr. 7.
203 Jf. GDPR art. 3, stk. 1.
204 Jf. GDPR art. 9, stk. 2, litra e.
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behandlingsprincipper.>®> Dette er bade tilfeeldet for de brugere, der anvendte
Kogans applikation og de Facebook-venner, som ligeledes blev opslugt i
indsamlingsprocessen af Facebook-data.

Undersogelsen har ligeledes vist, at Facebook har handlet i strid med
persondataforordningens forskrifter. I den konkrete sag har virksomheden fejlet i at
sikre et passende sikkerhedsniveau, hvorved brugernes personoplysninger har veeret
underlagt en vis grad af datasikkerhed.>*® Dette mangelfulde sikkerhedsniveau er
hoveddrsagen til, at Cambridge Analytica har veeret i stand til at komme i besiddelse
af data pa 87 mio. brugere. Derudover blev det ligeledes pavist, at virksomheden ogsa
fejlede i at give underretning efter, at den fik kendskab til den ulovlige
viderebehandling.>*” Denne ulovlige viderebehandling er endvidere i strid med
Facebooks egne brugervilkar, der angiver, at virksomheden ikke videregiver
brugernes informationer uden deres specifikke samtykke. Dermed har Facebook
ligeledes misligholdt den kontrakt, der er indgdet med de omfattede brugere.
Facebook har ogsa forsegt at merklegge sagen, hvorved det ligeledes ma
konkluderes, at de har handlet i strid med persondataforordningens generelle krav
om transparens.>®

Afslutningsvist blev det vurderet, om virksomhederne risikerer at blive sanktioneret
som folge af sagen. Det kan sdledes udledes, at begge virksomheders aktiviteter
udleser den mest byrdefulde sanktion i Forordningen.**® Den aktiveres i den
situation, hvor lovovertraedelsen er positivt opregnet i bestemmelsen. I denne
situation har bade Facebook og Cambridge Analytica handlet i strid med de
grundleeggende behandlingsprincipper i Forordningen. Forordningen angiver
ligeledes, hvilke momenter der skal inddrages i udmadlingen af en administrativ
bodestrafs storrelse. I denne vurdering md det udledes, at undersegelsen
udelukkende har belyst forhold, der kan betragtes som skarpende omstaendigheder.
Sagens omfang og generelle karakter ma sdledes skabe en formodning om, at den
videste sanktionsmulighed er en reel mulighed. Dog skaber Cambridge Analyticas
konkurs en rekke tvivlsspergsmal i forhold til, hvordan personerne bag de ulovlige
aktiviteter fortsat kan sanktioneres. Dette kan ikke besvares entydigt i denne
fremstilling, og derfor vil det blive interessant at folge de relevante
tilsynsmyndigheders behandling af sagen, som den skrider frem.

205 Jf. GDPR art. 5, stk. 1-2, art. 6 og art. 9.
206 Jf, GDPR art. 32.

207 Jf. GDPR art. 33-34 og art. 5, stk. 2.

28 Jf. GDPR art. 5, stk. 1.

209 Jf. GDPR art. 83, stk. 5.
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Kapitel VII. Perspektivering

I dette afsluttende kapitel vil der kommenteres pa en rakke af de generelle
problemstillinger, der er blevet observeret i lobet af udferdigelsen af dette speciale.
Indledningsvist skal det dog bemeaerkes, at persondataforordningen utvivlsomt ma
betragtes som et skridt i den rigtige retning i forseget pa at skabe en nogenlunde
regulering af det persondataretlige retsomrade. Det er dog fortsat vigtigt at
videreudvikle den ramme, der nu er skabt.

Forst og fremmest kan det diskuteres, om det overhovedet er gnskvardigt, at data-
mining processen ma anvendes til politiske formal. Cambridge Analytica-sagen
belyser den alvorlige natur af disse bestrabelser, safremt processerne rettes mod
vores demokratiske institutioner.*® Det indbyggede graenseoverskridende element i
problematikken vedrerende behandling af personoplysninger bevirker, at det ikke
kan overlades til hver enkelt medlemsstat at forbyde denne sarlige behandlingsform.
Det vil sdledes vere ideelt, hvis et eventuelt forbud vedtages pa EU-niveau.
Alternativt vil der opstd en situation, hvor der kan 'shoppes’ efter de mest gunstige
vilkar. Derved vil dette forhold blive en konkurrenceparameter, der kan drage den
neste Cambridge Analytica til en medlemsstat med en lempelig regulering. I takt
med at den kunstige intelligens bliver mere sofistikeret, bliver denne overliggende
problemstilling tilsvarende mere relevant og derved ages beskyttelsesbehovet for en
skaerpet regulering. Det britiske datatilsyn 'ICO’ lader til at dele denne vurdering.
Tilsynsmyndigheden har sdledes allerede bekendtgjort, at der indledes en bredere
efterforskning, der har til formdl at afdekke, hvordan dataanalysevirksomheder
anvender personoplysninger til politiske formal.*"

Afsluttende er der forholdet om den manglende transparens, der besveerligger
tilsynsmyndighedernes muligheder for at fere tilsyn med de dataansvarlige. I
bestraebelserne pa at komme nogen af disse generelle problemstillinger til livs, kan
det ud fra et virkningssynspunkt vaere hensigtsmaessigt at skabe mere effektive
redskaber, der kan forbedre den generelle grad af gennemsigtighed. [ den
omhandlende sag lykkedes det Facebook og Cambridge Analytica at merklegge
datalekket og den ulovlige behandling i flere ar, for tilsynsmyndighederne fik
kendskab til sagen. Forordningen indferer adskillige tiltag, der har til formal at ege
den dataansvarliges incitament til at handle i overensstemmelse med de palagte
pligter. Eksempelvis galder der et preesumptionsansvar i reekke tilfeelde, hvor den
dataansvarlige skal kunne dokumentere, at der foreligger et lovligt grundlag, der

20 Hinsliff, 2018: Cambridge Analytica may be guilty of hype. But data mining poisons our politics
2 Information Commissioner's Office, 2018: ICO statement: investigation into data analytics for political
purposes
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begrunder den konkrete databehandling.*> Dette er sandsynligvis det rette
udgangspunkt. Dette kan fortsat suppleres af andre forhold, der kan forhindre
misbrug. Ligesom det er udviklingen i teknologi, der har skabt en rakke af disse
problemstillinger, kan teknologien ligeledes anvendes til at skabe de tilstraebte

lgsninger.

Blockchain navnes som en saerdeles lovende og revolutionerende teknologi, der har
potentialet til at veere i stand til at adressere en rekke af disse identificerede
problemstillinger. De fleste personer har sandsynligvis kun hert om Blockchain-
teknologien i spekulationsgjemed, da det er blevet et feenomen at investere i
kryptovalutaer som eksempelvis bitcoin.”®> Teknologien rummer dog en raekke
s@erdeles interessante muligheder, der ligeledes er tiltreekkende i et juridisk
perspektiv.”* ”Put simply, a blockchain is a transaction-recording computer database
that’s stored in many different places at once. In a sense, it’s like a public bulletin board
where people can post notices of transactions. Each post must be accompanied by a
digital signature, and can never be changed or deleted.””> Der er grundlag for at
formode, at Blockchain-teknologien har potentialet til at forebygge mod misbrug ved
at forbedre den generelle grad af transparens. Hvis vi eksempelvis forudsaetter, at
personoplysninger kun befinder sig i en database, der knytter sig til denne teknologi,
vil enhver transaktion eller behandling af denne information kunne spores.
”Blockchain rummer sd@ mange muligheder, at det er vigtigt ikke at se teknologien i et
ensidigt perspektiv. Teknologien kan hjelpe iscer den offentlige sektor, til at scette de
mange data-registreringer ind i et effektivt system, som vil kunne afslore misbrug
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Hvis de principper som er kendetegnende for Blockchain-teknologien kan overfores
til at beskytte personoplysninger pa platforme som Facebook, vil dette sandsynligvis
lose en reekke af de mest alvorlige praktiske problemer i det nuveerende
persondataretlige okosystem. Det er ikke nemt at beskrive det fulde potentiale i
Blockchain-teknologien, da det hurtigt bliver meget teknisk og kompliceret. Dog kan
man forestille sig en situation, hvor Facebook er forpligtet til at programmere enhver
personoplysning, der er pad platformen efter beskyttelsesbehovet udtrykt i de
relevante retskilder. I denne situation kan systemet gjeblikket 'notificere’, hvis en
konkret part uautoriseret eller ulovligt behandler den konkrete oplysning. Systemet

22 1f fx GDPR art. 7, stk. 1.

23 Alam & Kendall, 2017: Now that bitcoins are worth more than their weight in gold, is it time for central
banks to make their own?

24 Hall, 2016: How Blockchain could help us take back control of our privacy

25 Kshetri, 2018: Using blockchain to secure the ‘internet of things’
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vil sdledes kunne vurdere, om der foreligger et tilstraekkeligt samtykke til, at den
konkrete databehandler ma tilgd informationen. Sifremt subjektet ulovligt
behandler oplysningen, vil tilsynsmyndighederne naesten gjeblikkeligt tilegne sig
kendskab til dette faktum.

Afslutningsvist ma det dog konstateres, at der fortsat er lang vej, for teknologien er
moden nok til at overfore dette perspektiv til den praktiske virkelighed. Pa sigt kan
perspektiverne i denne teknologi imidlertid sikre et serdeles effektivt retsveern i
kampen mod misbrug af data.
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EU’s Charter om Grundlaeggende Rettigheder - 2000/C 364/01 (Chartret)

L 68 Forslag til lov om supplerende bestemmelser til forordning om beskyttelse af fysiske personer i
forbindelse med behandling af personoplysninger og om fri udveksling af sddanne oplysninger
(Databeskyttelsesloven)
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