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2 INTRODUKTION

Den 25 maj 2018 traeder den nye persondataforordning fra EU i kraft. Dette ggr den i stedet for direktiv 95/46
EF, som siden 1995 har styret det persondataretlige omrade i EU. Grunden til udskiftningen er, at der siden
1995 er sket en voldsom udvikling inden for elektronisk udstyr, herunder ogsa benyttelse af data pa disse
elektroniske enheder. Det har simpelthen ikke vaeret muligt rent juridisk at fglge med den teknologiske
udvikling pa baggrund af direktiv 95/46 EF. Dette kan tydeligt ses med internettets frigivelse i 1994 og dets
derefter hurtige udvikling, som ingen havde veaeret i stand til at forudse. Internettet har gjort det muligt at
handle let pa tveers af lande, hurtigt finde information om alt man kan undre sig over, uanset hvor du befinder
dig.! Dette medfgrer imidlertid ogsa et marked for de data, som opfanges pa internettet. Dette kan veere i
form af indkgbsvaner, interesseomrader eller andet, som virksomheder, direkte eller indirekte, vil kunne
tjene penge pa, bl.a. gennem reklame, brugerforbedringer og salg af data. Et eksempel pa, hvor stort
dataindsamling er blevet i vores samfund, er Big Data. Big Data er vigtigt i forhold til malinger af forskellige
forhold og til udvikling af forskellige teknologier, men det giver juridisk set ogsa nogle komplikationer, som
f.eks. hvordan disse data bruges. Som udgangspunkt bruges de data der indsamles til at forbedre den service
der bliver udbudt.? Det kan vaere kreditkort virksomheder som VISA, der f.eks. benytter sig af Big Data til at
finde ud af, om kunden er pa ferie, nar der bliver foretaget en transaktion i udlandet. | dette tilfaelde hjalper
Big Data til bade at optimere kundens brugeroplevelse og minimere bedrageri. Ifglge en analyse fra
analyseselskabet SAS, kunne VISA spare op til 2 milliarder USD om aret pa forhindring af svigagtige

transaktioner, ved benyttelse af Big Data analytics.?

Data er altsa en god ting for virksomheder, som kan forgge og forbedre deres service ved indsamling og
benyttelse af disse data. Men omvendt skal der ogsa vaere et sikkerhedsnet for brugeren, sa alle ikke kommer
til at vide alt, hvad brugeren har foretaget sig, mens han har vaeret pa internettet, eller pa anden made laekket
data. Det er vigtigt at holde sig for gje, at databeskyttelse har sit udgangspunkt i artikel 7 i Det Europzeiske
Charter (2000) og artikel 8 i EMRK, som begge handler om beskyttelse af privatlivets fred, herunder ogsa
beskyttelse af persondata i chartres art. 8. Et eksempel pa hvor galt det kan g3, er unges deling af
nggenbilleder pa nettet. Her kan det ses, at nar fgrst data er blevet lagt ud pa nettet, er det meget sveert at

fa det helt vaek derfra igen.

1 http://www.nethistory.info/History%200f%20the%20Internet/web.html
2 http://www.sas.com/en_us/insights/big-data/what-is-big-data.html
3 http://www.sas.com/en_us/insights/big-data/what-is-big-data.html#m=visa-summary
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Forordningen er som sagt baseret pa Det Europaeiske Charter (2000) artikel 7 og 8 samt EMRK artikel 8, om
beskyttelse at privatliv og persondata. Denne beskyttelse medfgrer imidlertid et problem, set fra
virksomheders gjne. Det mindsker nemlig den teknologiske udvikling, set pa den made, at der skal tages
hgjde for de krav, som forordninger stiller, hvilket bliver bade dyrere og mindre innovationsskabende.
Resultatet heraf er, at forordningen forsgger at lave en mellemvej mellem borgernes og virksomhedernes
interesser. Et eksempel herpa er forordningens artikel 5, stk. 1 litra c), som siger, at persondata skal “vaere
tilstraekkelige, relevante og begraenset til, hvad der er ngdvendigt i forhold til de formdl, hvortil de
behandles”.* Der er her tale om en beskyttelse af, at der ikke bliver registret data om den registrerede i
uhensigtsmaessige store maengder, men udelukkende hvad der er relevant til det pagaldende formal.
Omvendt siger den ogsa, at det star virksomheden frit at fa disse relevante data, medmindre den registrerede
har tilbagekaldt samtykke til behandling af nogle behandlingsomrader efter artikel 7, stk. 3 eller begraensning
af behandlingen efter artikel 18. P& baggrund af denne mellemvej som forordningen forsgger at ga, bliver
dens artikler generelle, hvilket bl.a. kan ses i artikel 32 om behandlingssikkerhed, som primaert siger, at

virksomhederne skal sikre et passende teknisk og organisatorisk sikkerhedsniveau.

Grunden til at forordningen ikke er specificerende kan skyldes to ting. For det fgrste for ikke at ggre
lovgivningen alt for belastende for virksomhederne og for det andet at det, pa baggrund af den hurtige
teknologiske udvikling, vil vaere for besvaerligt at foretage sendringer pa EU niveau, som kan blive ngdvendigt
ved udviklingen af vores teknologier, hvormed det er blevet et nationalt anliggende at specificere
lovgivningen yderligere. Et eksempel pa den hurtigt voksende teknologi er smartphones, som ifglge
Danmarks Statistik er vokset fra 33% af befolkningen havde en smartphone i 2011 til 83% i 2016.> Det smarte
ved smartphones er, at man har mulighed for stort set alt, uanset hvor man er, fordi det er muligt at tilga sig
internettet fra denne lille mobile enhed. Derudover er der apps tilgeengeligt til smartphones, som kan ggre
alt, lige fra informationssggning til indkgb til underholdning, meget lettere. Dette medfgrer imidlertid ogsa
et stort dataflow. Selvom der ikke aktivt skal betales for mange af disse apps, betales der indirekte med data.
Der er altsa tale om databetaling. Nogle af disse data er bl.a. kontakter og fotos, som er lagret pa telefonen.
Et andet problem ved apps er, at folk ikke taenker over, hvad der bliver spurgt om adgang til ved installationen
af apps. Herudover er de oplysninger, som apps henter ned fra de registreredes smartphones, oplysninger
som de registrerede oftest ikke vil give ud, safremt de blev spurgt direkte af en fysisk person. Et eksempel er
Forbrugerradet Taenks kampagne i 2014 for bedre digitale rettigheder, hvor de forsggte at fa samme

oplysninger som apps spgrger om, ud fra fysisk tilstedeveerende personer, ved at en bager spurgte om disse

4 Forordning 2016/679 art. 5, stk. 1, litra c).
5 Bilag 1.
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data, nadr kunderne betalte for deres varer.® Siden 2014 er der dog kommet mere fokus pa datasikkerhed og
derudover traeder den nye EU-forordning ogsa i kraft i 2018. Spgrgsmalet er imidlertid, om apps overholder

disse regler, som forordningen indeholder.’

Der vil i dette kandidatspeciale blive set pa dette spgrgsmal, hvor der bliver taget udgangspunkt i Facebook
appen. Grunden til at der bliver taget udgangspunkt i denne app er, at den udover at vaere populaer, som ggr
at en stor del af befolkningen har denne app installeret pa deres smartphone, kreever appen informationer
om mange forskellige ting, som kan veaere kraenkende for den registrerede. Dette er bl.a. kontakter, kamera,
fotos, placering m.m. Dette er ogsa informationer som kan bruges til overvagning af den registrerede og
dermed kraenkende i forhold til privatlivets fred. F.eks. Kan appen se hvor den registrerede er og hvor han
har veeret. Facebook kan derudover ogsa profilere personer gennem deres interesser (bade likes og
artikler/links man har klikket pa), ens taette venner og deres interesser m.m. Appen vil altsa blive undersggt
i forhold til den nye persondataforordning, fordi de har elementer som umiddelbart kan virke kreenkende og
fortrolige, men pa den anden side ogsa er ngdvendige for disse apps virke, hvorfor det er interessant at se
pa netop denne app for at finde ud af, om de er ulovlige eller stadig er i overensstemmelse med den nye
forordning pa trods af deres store indhentning af fortrolige data. Det er lige praecis dette som ggr det
interessant at se pa apps i forhold til persondata, fordi de pagaeldende appudviklere far mange forskellige
persondata gennem deres apps. Disse data kan blive brugt til at fortaelle hvem den registrerede er, hvilke
interesser personen har, hvor personen (oftest) befinder sig. Disse data kan bruges til at lave en profil pa
personen som andre personer, specielt inden for erhvervslivet, kan veere meget interesseret i, da de pa denne
made kan specificere deres reklamer eller andre ydelser til de registrerede personer. Grunden til at apps vil
veere interessant at se pa i forbindelse med den nye forordning er, at man stort set altid har apps pa sig, som

indhenter data gennem ens smartphone.

En anden grund til, at det netop er Facebook der bliver taget udgangspunkt i, er at det var med udgangspunkt
i Facebooks videregivelse af persondata til USA, at Safe-Harbour ordningen blev anset som ugyldig. Der er
her tale om dom C-362/14, Maximillian Schrems. Der blev her lagt vaegt pa, at hvis offentlige instanser, i dette
tilfelde FBI, NSA og andre sikkerhedsbureauer, kan anskaffe sig adgang til unionsborgernes persondata pa
et generelt niveau og ikke pa et objektivt grundlag om national sikkerhed, ville Det Europaeiske Charter (2000)

artikel 7 om privatliv, ikke have nogen raekkevidde. Der bliver her bl.a. sagt:

6 https://taenk.dk/aktiviteter-og-kampagner/tidligere-kampagner/har-dine-apps-frit-spil-beskyt-dine-personlige
7 Blume, P. (2016), s. 29-49.
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“Navnlig skal en lovgivning, der g@r det muligt for de offentlige myndigheder pG generel vis at fa adgang til
indholdet af elektronisk kommunikation, anses for at udggre et indgreb i det vaesentligste indhold af den

grundlaeggende ret til respekt for privatlivet...”®

Det bliver altsa fastlagt, at en generel automatiseret indsamling af persondata er en kraenkelse af privatlivet,
og dermed imod EU-lovgivningen.® Der bliver her ogsé sagt i praemis 96, at Kommissionen kraever, at EU-

borgernes grundrettigheder som minimum bliver overholdt, ved videregivelse af persondata til tredjelande.

8 C-362/14, Maximillian Schrems, preemis 94.
9 C-362/14, Maximillian Schrems, praeemis 34 og 91 — 95.
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3 AFGRANSNING

Der vil i dette speciale blive set pa, hvorvidt Facebooks mobilapp er lovlig rent persondataretligt, med
udgangspunkt i nogle af de mere generelle regler som f.eks. indhentning af samtykke, gennemsigtighed,
oplysninger til den registrerede m.m. Dette bliver forsggt svaret pa gennem problemstillinger, som star i
afsnit 4.1. Andre dele af persondataforordningen, end dem der er relevante i forhold til besvarelse af
problemformulering og problemstillinger, vil ikke blive behandlet i dette speciale. De vil dog stadig kunne
blive naevnt, safremt dette findes relevant. Der vil ikke blive set pa eventuelle speciallovgivninger, som kunne
taenkes at vaere relevante ved lovlighedsbedgmmelsen. Da der kun bliver set pa en privat virksomheds app,

vil der ikke blive set pa lovgivning, som udelukkende geelder for den offentlige sektor.

Der vil ogsa kun blive set pa Facebooks app, som hvordan den dataretligt bliver behandlet som en app. Med
dette menes der, at der ikke bliver set pa de andre virkeomrader end som app til mobilenheder (smartphone
og tablet), som f.eks. hjemmesider og smartwatch, medmindre dette er direkte foreneligt med appen. Da
dette er et juridisk speciale, vil fokus primaert vaere pa juraen, hvormed der kun vil blive taget fat i de
ngdvendige tekniske elementer, som f.eks. dataflow, uden at dette bliver for stor en del af specialet. Dette
vil dermed blive gjort kort og praecist uden at det bliver et teknisk speciale. Det er dog ngdvendigt i
persondataretten at komme ind pa de relevante tekniske elementer, da dette er en del af de fakta, som skal
bruges til at belyse problemstillingen gennem den juridiske metode, hvorfor det ikke kan afgraenses helt ud

af specialet.

Selvom Facebook er et amerikansk selskab, som dermed sender data til et usikkert tredjeland, vil der ikke
blive set pa Facebooks overholdelse af EU-US Privacy Shield. Grunden hertil er, at dette vil blive for
omfattende for specialet og at EU-US Privacy Shield i sig selv ikke er direkte relevant i forbindelse med
indhentning af samtykket, som dette speciale omhandler. Videregivelse til tredjelande er efter samtykkets

indhentning, nar behandlingen er startet.
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4 PROBLEMFORMULERING

Som naevnt er der kommet et stgrre fokus pa det persondataretlige omrade, hvilket ogsa har resulteret i den
nye forordnings tilblivelse. Dette skyldes den hurtigt voksende tekniske udvikling, samt befolkningens stgrre
behov for teknologi. Vi bliver altsa teknologiseret i stgrre og stgrre grad. Selv vores hvidevarer bliver
”smart”.1° Dette medfgrer imidlertid ogsa at befolkningen bliver overvaget i stgrre grad af virksomheder,
hvormed privatlivet er i fare. Specielt brugen af apps pa enheder, som der altid er taendt og befinder sig pa
den registrerede, som f.eks. smartphones, kan blive problematiske for privatlivet. Forordningen forsgger at

beskytte de registrerede, uden at blive for stor en byrde for virksomhederne.

Der vil i dette speciale blive taget udgangspunkt i Facebooks app. Grunden til at der vil blive taget
udgangspunkt i denne app er, at det er er en populaer app, som indhenter store maengder data, herunder
ogsa fortrolige og felsomme data. Appen indhenter bade data lagret pa smartphonen, dette kan f.eks. vaere
billeder, kontakter m.m. og data som smartphonen indhenter Igbende, som f.eks. den registreredes
placering. Dette speciale vil se pa, om Facebooks app kranker privatlivet i en sadan grad, at det er ulovligt

ifglge den nye forordning, hvilket ggres gennem fglgende problemformulering:

Overholder Facebooks mobilapp den nye EU persondataforordning 2016/679, ved indsamling af samtykke
til behandling af persondata?

4.1 PROBLEMSTILLINGER
- Lever Facebooks app op til de forggede krav om indhentning af samtykke?

- Hvordan indhentes der samtykke for behandling af persondata om bgrn under 13-16 ar?

- Bliver der oplyst om alle de lovpligtige oplysninger ved indsamling af persondata?

- Bliver de generelle principper for behandling af persondata i artikel 5, herunder specielt litra c) om
dataminimering, overholdt?

- Bliver reglerne om gennemsigtighed i artikel 12, stk. 1 overholdt?

10 http://www.samsung.com/us/explore/family-hub-refrigerator/
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5 METODE OG OPBYGNING

Til besvarelsen af den valgte problemformulering og de underliggende problemstillinger, vil forordning
2016/679 blive analyseret i forhold til de faktiske omstaendigheder, som Facebook palaegger dets brugere.
Dette vil ogsa blive belyst pa baggrund af nuvaerende retspraksis og principper, safremt de findes relevante i
forhold til den nye forordning. Denne fremgangsmade kaldes den retsdogmatiske metode, som overordnet
set streeber efter at beskrive, fortolke, analysere og systematisere geeldende ret. Der vil altsa blive benyttet
gaeldende (og fremtidig) jus i forhold til gaeldende fakta, som Facebooks app praesenterer, bl.a. gennem
Facebooks privatlivspolitik, dataindsamling m.m. Denne analyse af jus i forhold til fakta, vil derefter blive
benyttet til at komme med en konklusion pa den valgte problemformulering, herunder ogsa
problemstillinger. | henhold til den retsdogmatiske metode, vil dette blive gjort ud fra et objektivt synspunkt,
saledes at konklusionen sa vidt muligt bestraebes pa at veere i overensstemmelse med, hvad lovgivningen
(EU) har haft som intention med forordningen, samt hvad de dgmmende institutioner har haft med deres

afggrelser og udtalelser.™

Den juridiske teori siger, at den gode juridiske tekst, som forsgger at klarlegge galdende ret, er
karakteriseret ved korrekt benyttelse af retskilder, her bade ved at alle relevante kilder er inddraget samt
analyseret pa en sddan made, at den argumentation som teksten fremstiller, virker overbevisende for
laeseren. Nar man taler om retsdogmatisk metode, er dette vigtigt at holde sig for gje, da retsdogmatikken
har til formal at beskrive galdende ret, hvormed det at argumentere for sine synspunkter omkring denne ret
pa en korrekt og analytisk made bliver vigtig, da ens tekst ellers bliver ubrugelig i den forstand, at den ikke
kan benyttes af andre. Specielt i dette tilfaelde nar der er tale om en kommende lovgivning, som ikke er noget
retspraksis pa endnu, bliver det vigtigt at udforme teksten korrekt efter de juridiske teorier og metoder.
Grunden hertil er, at der ved gaeldende lov vil vaere retspraksis som kan hjzelpe med at fortzelle hvordan man
skal fortolke en lovtekst, mens dette ikke er tilfeldet ved kommende lovgivning, da der ikke er noget

retspraksis.!?

Der vil pa denne baggrund blive inddraget relevante domme og afggrelser samt lovtekst, hvorpa der vil blive
lavet en sproglig- og fortolkningsanalyse, til forstaelse af den pageeldende teksts benyttelse i praksis. | denne
anledning vil forordning 2016/679 blive analyseret, men ogsa set i forhold til direktiv 95/46/EF, for at se de
a&ndringer, som der er i forordningen. Fortolkningsanalysen vil bl.a. blive gjort pa baggrund af hidtidige

domme og afggrelser fra retsinstanser, safremt at denne retspraksis ikke findes at veere blevet foraldet med

11 Munk-Hansen, C (2014), s. 85 - 98 og 189 -204.
12 Blume, P. (2009), s. 159 — 161.
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den nye forordning, men ogsa pa baggrund af de overvejelser, som er blevet gjort i anledning af
forordningens tilbliven og eventuelt ogsa pa baggrund af persondatarettens retshistorie, hvis dette bliver

relevant, hertil specielt grunden til datarettens tilbliven, som er beskyttelse af privatlivets fred.

Opbygningen af dette speciale vil efterfglgende starte med at praesentere de vigtige elementer af
persondataforordningen i forhold til den valgte problemformulering og de underliggende problemstillinger.
Der vil her ogsa blive set pa, hvad forskellen er pa den nye forordning og det hidtil gaeldende direktiv, for at
se i hvor stor grad forordningen skaerper datasikkerheden for den registrerede, herunder ogsa belastningen
for de dataansvarlige. Derefter bliver der set pa, hvordan Facebooks app forsgger at imgdekomme de krav,
som forordningen opstiller, hvorefter der vil blive set pa, om det, som der bliver gjort, er tilstraekkeligt for at
overholde forordningen. Efter denne analyse af Facebooks overholdelse af forordningen, kommer
konklusionen, som vil forsgge at svare pa den valgte problemformulering ved hjalp af de foregdende afsnit.
Sidst i specialet er en perspektivering til andre relevante emner inden for dette emne samt et kort afsnit om

Facebook of persondataforordningens fremtid, efterfulgt af et engelsk resumé.
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6 PERSONDATAFORORDNINGEN

| dette afsnit bliver de omrader i forordning 2016/679 forklaret, som der er relevante for besvarelsen af
problemformuleringen og videre vil blive behandlet i forbindelse med analyse i forhold til Facebooks vilkar

og privatlivspolitik.

6.1 SAMTYKKE

For at der kan behandles persondata, skal der veere en hjemmel herfor. Denne hjemmel findes hhv. |
forordningens artikel 6 for almindelige personoplysninger og artikel 9 for szerlige personoplysninger. Dette

kan ses i artiklernes ordlyd som siger:

713

”Behandling er kun lovlig, hvis og i det omfang mindst ét af falgende forhold gar sig geeldende: (...)”,

”Behandling af personoplysninger om (...) er forbudt”.**

| begge tilfeelde er det muligt at behandle oplysninger, safremt den registrerede har givet samtykke til
behandlingen, udtrykkeligt hvis der er tale om oplysninger under artikel 9. Betingelser for samtykke kan
findes i artikel 7. Denne artikel er en udvidelse af behandlingssikkerheden i forhold til persondatadirektivet,
hvor der ikke er en specificering af samtykkebegrebet, men hvor dette udelukkende er implementeret i
artiklerne om behandlingsformer (direktivets artikel 7 og 8). Resultatet af denne nye artikel er et skarpet
behandlingskrav for de dataansvarlige. Bl.a. er det op til den dataansvarlige at pavise, nar han har faet et
samtykke fra den registrerede, at dette samtykke er i et enkelt og klart sprog, samt at samtykket er givet frit,
hvormed forstas om de indhentede data er ngdvendige i forhold til kontrakten mellem dataansvarlig og den
registrerede. Herudover bliver det ogsa fastlagt ved lov, at den registrerede har ret til at traekke samtykket

tilbage.

Der er altsa en vaesentlig udvidelse af samtykkebegrebet, som gger sikkerheden for den registrerede.
Forordningens artikel 7 gaelder for bade almindelige og seerlige kategorier af personoplysninger. Artikel 9 har
krav om udtrykkelig samtykke. Grunden hertil er, at behandling af samtykke om fglsomme oplysninger som
f.eks. helbredsoplysninger, kan have konsekvenser for den registrerede, som denne ikke er klar over. Det er
derfor vigtigt, at samtykket ikke er tvetydigt i forhold til, hvad der bliver indhentet samtykke til. Der ma

dermed vaere krav om at samtykket klart, tydeligt og eksplicit siger, hvad og hvorfor sadanne oplysninger er

13 Forordning 2016/679 art. 6, stk. 1.
1 Forordning 2016/679 art. 9, stk. 1.
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ngdvendige at behandle. Det er dog ikke sikkert at det er lovligt at behandle fglsomme oplysninger pa

baggrund af samtykke, da det i artikel 9, stk. 2 siger:

”... medmindre det i EU-retten eller medlemsstaternes nationale ret er fastsat, at det i stk. 1 omhandlede

forbud ikke kan haeves ved den registreredes samtykke”.®

Samtykkehjemlen er dermed ikke gaeldende i sadanne tilfeelde, som er omhandlet af ovennavnte citat. Dette

er en af forskellene pa almindelig samtykke og udtrykkelig samtykke. En anden er, at det almindelige

” 7”16

samtykke krav skal have den registreredes ”... erkleering eller klar bekreftelse... pa behandlingen.
Derudover skal samtykket selvfglgelig ogsa overholde artikel 7. Spgrgsmalet er imidlertid her, om det er
muligt at indhente et indirekte samtykke. Der kan her f.eks. ses ved brugen af cookies, hvor nogle
hjemmesider giver information omkring deres cookies (en sdkaldt cookiepolitik) og indhenter samtykket
hertil, ved at brugeren fortsat bruger siden eller bare orienterer om, at websiden bruger cookies, som ses pa

billede 1.

Webteavendrcoke e lngr st o a mafet oncer, e fontion s e et

Billede 1

Ved udtrykkeligt samtykke vil dette ikke veere muligt, da samtykket i givet fald vil vaere indhentet indirekte

og dermed ikke udtrykkeligt.!’

Det er dog ikke kun et samtykke der g@r det muligt at behandle persondata. Artikel 6 opstiller seks hjemler
til behandling af data, hvor samtykke kun er en enkelt af disse. Det vil dog naeppe veere muligt for disse apps
at behandle data pa baggrund af de andre bestemmelser i den indledende fase, hvor en bruger bliver
oprettet. Problemet med behandling efter de andre hjemmelsregler er, at disse i stor grad kraever, at der er
en anden legitim grund til behandlingen, at der allerede er et forhold mellem den registrerede og den
dataansvarlige eller at et sadan forhold vil blive indgaet i fremtiden. F.eks. kan det ses i art. 6, stk. 1, litra b),
at der kan behandles data med hensigt til gennemfgrelse af foranstaltninger som den registrerede treeffer,
forud for indgaelsen af en kontrakt. Men da der ikke foreligger en kontrakt mellem den dataansvarlige og de
registrerede i forhold til Facebooks app og at der ingen hensigt er til at indga en sadan kontrakt, vil denne
hjemmel til behandling naeppe vaere mulig at benytte. Samtykket er altsa den mest optimale hjemmel til

behandling af data for apps. Grunden hertil er, at det er sikkert og nemt at indhente et samtykke, hvilket i de

15 Forordning 2016/679 art. 9, stk. 2, litra a).
16 Forordning 2016/679 art. 3, nr. 11.
17 Waaben, H. og Nielsen, K. K. (2015), s. 288 — 289.
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fleste tilfeelde ved brugeraktivering sker ved at klikke en boks, hvor brugerne tilkendegiver at de har laest og
accepteret de linkede privatlivsvilkar og politikker, hvormed de bliver registreret og deres data vil blive

behandlet.

Definitionen af samtykke findes i forordningens artikel 4, nr. 11. Her star der at samtykket skal gives frivilligt,
specifikt, informeret og utvetydigt. Ved indhentning af samtykket skal der altsa specificeres hvilke formal og
behandlingsformer den registrerede samtykker til, hvilket ogsa betyder at den registrerede skal informeres
om, hvilke data der behandles samt grunden til behandlingen. Dette skal ggres pa et utvetydigt fundament,
hvilket vil sige at der ikke ma vaere tale om bl.a. indirekte indhentning af samtykket. Det skal altsd veaere
udtrykkeligt. Samtykket skal herudover ogsa vaere frivilligt. Hvis der er tale om at samtykket er givet i
forbindelse med tvang eller magtudgvelse er der ikke tale om frivilligt afgivelse af samtykket. Hvis der
derimod er tale om, at samtykket er givet i forbindelse med en modydelse, hvor der er krav om samtykke, er
der dog stadig tale om at samtykket er givet frivilligt. Resultatet heraf er at persondata bliver til et
betalingsmiddel i sig selv, f.eks. ved at afgive samtykke til behandling af persondata ved at tilkomme sig en

vare eller ydelse. Hertil siger kommissionen dog i forordningens praaambel betragtning 43:

“Med henblik paG at sikre, at der frivilligt er givet samtykke, bgr samtykke ikke udggre et gyldigt
retsgrundlag (...) hvis der er en klar skaevhed mellem den registrerede og den dataansvarlige (...) hvis det
ikke er muligt at give seerskilt samtykke til forskellige behandlingsaktiviteter (...) eller hvis opfyldelsen af en
kontrakt (...) ggres afhaengig af samtykke, selv om et sddant samtykke ikke er ngdvendigt for dennes

718

opfyldelse.

Som eksempel pa denne ”skaevhed” gives det offentlige i forhold til den registrerede, hvor det offentlige klart
er stgrre end den registrerede og dermed skaevvrider forholdet imellem dem. Sa snart at samtykket far en
stor negativ konsekvens for den registrerede i forhold til den modydelse den registrerede far herfor, vil det
kunne veere til diskussion om samtykket er blevet givet frivilligt. Et andet eksempel herpa er, hvis en
arbejdstager skal afgive samtykke til en arbejdsgiver. Hvis konsekvensen af ikke at give samtykket er, at
arbejdstageren bliver fyret, vil der vaere en negativ konsekvens som ggr, at samtykke nappe kan anses som
vaerende afgivet frivilligt. Resultatet heraf vil dermed veere, at arbejdsgiveren ma finde en anden hjemmel til

behandling end samtykke.®

| forbindelse med videregivelse kan det i nogle tilfeelde virke absurd og modstridende at indhente samtykke

i forhold til videregivelsens formal. Hertil kan navnes hgjesteretsdommen U2011.2343H. Dommen handler

18 Forordning 2016/679 praeambel, betragtning 43.
19 Blume, P. (2016), s. 63 —67.
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om to medarbejdere H og S, hvor H i en telefonsamtale til S videregav oplysning om mistanke om at A havde
et alkoholmisbrug. A fik ikke anszettelse hos S, hvorfor A anlagde sag for overtraedelse af bl.a.
persondataforordningen. Resultatet blev at der var tale om behandling af fglsomme oplysninger, som
kraevede samtykke til behandling af den registrerede. Det som kan anses at vaere et problem ud fra dette er,
at referencepersoner ikke kan videregive fglsomme oplysninger, selvom det er relevant at vide for den
ansaettende part. Omvendt skal det dog ogsa siges, at dette selvfglgelig er beskyttelse af den registrerede,
specielt nar der er tale om “en mistanke”. Dette afbilleder imidlertid igen den balance som persondataretten
forsgger at ga mellem beskyttelse af individer pa den ene side og funktionalitet for erhvervslivet pa den
anden, hvor persondataretten har tendens til at heelde mere mod beskyttelse af den registrerede frem for
erhvervslivet. Herudover kommer dommen ogsa frem med den konklusion, at fglsomme oplysninger, pa
trods af at veere udtsmmende, skal fortolkes bredt. Dette ses ved at alkoholmisbrug i denne dom fastlaegges
som veaerende en helbredsoplysning. Et andet eksempel er medlemskaber, da man ud fra nogle
medlemskaber eller abonnementsoplysninger kan uddrage fglsomme oplysninger om en person som f.eks.

religion.?°

6.2 DATABEHANDLING AF B@RN

Ved behandling af bgrn gaelder samme regler som ved voksne, medmindre hjemlen til databehandlingen er
samtykke. Ved samtykke er der skeerpede regler for behandling af bgrn under 16 ar, som star i forordningens
artikel 8. Ved "bgrn” forstas personer under 16 ar, men det er muligt for medlemsstaterne at sendre dette
ned til 13 ar ved national lovgivning. | dette speciale vil der dog blive taget udgangspunkt i forordningens
hovedregel, som er 16 ar. Det er vigtigt at holde sig for gje, at artikel 8, stk. 1 ikke har virkning pa

medlemsstaternes generelle aftaleret som omhandler bgrn.

Artiklens stykke ét siger, at der ved udbud af informationssamfundstjenester til bgrn under 16 ar, skal
samtykket godkendes af en med foraeldremyndighed. Da der er valgt “informationssamfundstjenester” i
stedet for "behandling”, ma dette ogsa betyde, at ikke al behandling falder inden for artikel 8 stk. 1’s

virkeomrade. Informationssamfundstjenester defineres som:

”... denne definition omfatter enhver tjeneste, der normalt leveres mod betaling, og som teleformidles ved

hjeelp af elektronisk databehandlingsudstyr (...) og dataoplagringsudstyr pd individuel anmodning af en

tienestemodtager...”

20\Waaben, H. og Nielsen, K. K. (2015), s. 283 - 287
21 Direktiv 2000/31/EF praeeambel, betragtning 17.
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| forbindelse med apps vil dette altid blive formidles elektronisk og pa afstand. Herudover bliver de oftest
ogsa downloadet pa baggrund af brugerens egen anmodning. Spgrgsmalet er imidlertid hvorvidt de services
der bliver tilbudt “normalt leveres mod vederlag”. Underholdning bliver altid leveret mod vederlag, da de
firmaer der star bag disse programmer, skal have en indkomst. Men ved gratis apps som f.eks. Facebook er
der ikke tale om direkte betaling fra brugeren. Denne betaling finder primaert sted gennem de informationer
Facebook far fra brugeren, hvorefter de kan preaecisere reklamer fra deres sponsorer bedre. | forhold til om
Facebooks app falder under artikel 8 stk. 1’s anvendelsesomrade, kommer an pa hvor bredt “normalt leveres
mod vederlag” skal fortolkes. At komme med en decideret konklusion pa dette kan vaere sveert, men som
udgangspunkt ma Facebook veere underlagt denne bestemmelse. Grunden hertil er, at der sker betaling
gennem informationer (informationsbetaling), som Facebook tjener penge pa. Resultatet heraf er, at appen

skal overholde artikel 8 ved indhentelse af samtykke fra bgrn under 16 ar.

Der er imidlertid en lempelse til kravet om foraldregodkendt samtykke i stk. 2, som siger at den

dataansvarlige skal:

”... ggre sig rimelige bestraebelser pd i sadanne tilfaelde at kontrollere, at indehaveren af

foraeldremyndigheden over barnet har givet eller godkendt samtykke”.?

Der skal altsa kun foretages en bestraebelse efter at sikre sig et samtykke givet af en persondataretlig myndig

person. Hvorvidt Facebooks app overholder dette, vil blive diskuteret i “Forordningen i praksis”.

6.3  OPLYSNINGSPLIGT

Forordningens artikel 13 og 14 omhandler oplysningspligt fra den dataansvarliges side overfor den
registrerede. Artikel 13 omhandler oplysningspligt ved indhentning af data direkte fra den registrerede, mens
artikel 14 omhandler oplysningspligt overfor den registrerede, safremt data om denne er indhentet
andetstedsfra end den registrerede. Da apps kommunikere direkte med den registrerede, vil den relevante
artikel herfor veere artikel 13, dog vil Facebook ogsa indhente data gennem andres oplysninger om den
registrerede, bl.a. gennem venners oplysninger om denne, hvormed artikel 14 ogsa er relevant ved

Facebooks behandling.

Den artikel som svarer til forordningens artikel 13 i direktivet er artikel 10. Artiklerne ligner overordnet
hinanden i de to lovtekster med nogle fa fravigelser, herunder specielt forordningens stk. 1, litra f) om
oplysninger om videregivelse til tredjeland. Direktivets artikel stopper imidlertid der, hvorimod

forordningens har yderligere krav til oplysninger i stk. 2. Der er her bl.a. krav om at oplyse den registrerede

22 Forordning 2016/679, art. 8, stk. 2.
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om behandlingens tidsrum samt indsigts-, berigtigelse-, klage- og sletningsret. Igen er forordningen altsa
mere kraevende for den dataansvarlige end direktivet er. Ud over de i artikel 13 og 14 naevnte krav til
oplysningspligten, er der ogsa artikel 12, stk. 1 som siger, at disse oplysninger skal vaere gennemsigtige, klare

og letforstaelige.

| forhold til oplysningspligten der er fremlagt i direktivet, fokuserer forordningen i stgrre grad pa, at den
registrerede skal kunne beskytte sig selv ud fra de oplysninger han far. Hermed menes der, at der i direktivet
var krav om at den registrerede skulle kunne fa oplysninger til selv at kunne sgge informationer om den
pagaldende behandling, mens der i forordningen er krav til at den registrerede far den forngdne information
at vide til at kunne foretage en velinformeret beslutning om afgivelse af samtykket. Grunden til denne
a2ndring ma til dels vaere pa grund af det kraftigt stigende forbrug af specielt internettet, gennem mange
forskellige enheder, som ggr, at forbrugerne lader sig registrerer i langt stgrre grad end for blot 10 ar siden.
Dette steerkt stigende forbrug medfgrer et marked for persondata og dermed en ngdvendighed om, at
forbrugerne (de registrerede) bliver bekendt med de konsekvenser behandlingen har for dem, hvilket de

ggede krav om oplysningspligt forsgger at imgdega.

6.4 GENERELLE PRINCIPPER
| forordningens artikel 5 findes de generelle principper om behandling af persondata. Ud over de principper

der er oplistet i artiklens stk. 1 bliver der givet et yderligere princip i artiklens stk. 2. Dette princip er
"ansvarlighed”. Den dataansvarlige er ansvarlig for at overholde de i stk. 1 listede principper, samt kunne
pavise at disse bliver overholdt. Der er altsa tale om at den dataansvarlige er ansvarlig for at overholde

forordningen og dermed vzere i stand til at pavise denne overholdes i tilfaelde af stridigheder.

Artikel 5, stk. 1 naevner seks forskellige principper som skal overholdes ved behandling af persondata. Den
f@rste der bliver naevnt i litra a), er princippet om god databehandlingsskik. Behandlingen skal vaere "lovlig,
rimelig og udfgres gennemsigtigt”. Dette er meget bredt, seerligt kravet om “rimelighed”, hvilket ogsa er
grunden til, at Datatilsynet benytter sig af artiklen om god databehandlingsskik som en generalklausul,
hvormed de kan afvise en ellers lovlig behandling, hvis behandlingen anses som urimeligt bebyrdende for
den registrerede. Litra b) omhandler formalsbegraensning, eller formalsbestemthedsprincippet, som betyder
at den dataansvarlige skal behandle de indsamlede data i overensstemmelse med den hjemmel, som de er
indhentet efter. Dette vil sige, at hvis data er blevet indsamlet efter samtykkehjemlen, ma der kun foretages
behandling efter samtykkets givne omrade, altsa de data som den behandlede kender til og har accepteret
behandling af, jf. artiklerne 6-9, 12 stk. 1, 13 og 14. Derudover skal det vaere klart hvorfor der bliver indsamlet
data. Der skal altsa vaere en naerliggende sammenhang mellem den aktivitet den dataansvarlige udgver og

behovet for at indsamle de pagaldende data. Dette kaldes ogsa saglighedsprincippet. Litra c) komme ind pa
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proportionalitet og relevans, herunder ogsa forbud mod ungdvendig dataophobning. Tilsammen ogsa kaldet
dataminimering. Nar den dataansvarlige indsamler data, ma han kun indsamle data der er tilstraekkelige og
ngdvendige til behandling af det formal, som han har hjemmel til. Safremt der er data som kan blive
ngdvendige pa et senere tidspunkt, men ikke er det pa indsamlingstidspunktet, ma disse data dermed ikke
blive indhentet, da det vil skabe dataophobning. Derudover ma der ogsa kun indsamles data i en proportionel
stgrrelse, som er forenelig med dataindsamlingens formal. Dette er specielt et problem i forhold til Big Data,
som netop indsamler store maengder data til fremtidig brug, som ofte ikke vil kunne anses som proportionel
i forhold til et specifikt givent formal. Dataminimering medfgrer ogsa at den dataansvarlige skal tage stilling
til, om det overhovedet er ngdvendigt at indsamle persondata til et givent formal. Dataminimeringen
forspger altsa at komme vak fra den selvfglgelighed det er at indsamle data til behandling ved Igsning af

forskellige opgaver.

Litra d) omhandler datakvalitet, som specielt kan vaere problematisk for Facebook. Grunden hertil er, at litra
d) siger, at de data der behandles skal vaere korrekte og ajourfgrte. Dette giver et problem i forhold til
profilering, som skaber en profil ud fra de oplysninger man har om den registrerede. Problemet i forhold til
Facebook er, at de oplysninger Facebook far om den registrerede ikke ngdvendigvis er korrekte, eller siger
det om den registrerede som profileringen konkluderer. Derudover siger reglen ogs3, at der skal foretages
"ethvert rimeligt skridt” til berigtigelse eller sletning af urigtige personoplysninger. Dette er princippet om
rigtighed. Dette princip skal dog ses i forhold til den dataansvarlige, sadan at alle de indsamlede data ikke
skal efterses dagligt, da dette vil vaere en alt for stor ressourcemaessig byrde for den dataansvarlige, men
med passende mellemrum. | forhold til litra e) og f) omhandler disse tidsbegraensning og sikkerhed. Som kort
siger, at den dataansvarlige behandler data med tilstraekkelig sikkerhed, samt at de indsamlede data kun

opbevares i et ngdvendigt tidsrum i forhold til det formal, som de er blevet indhentet til. 2

6.5 GENNEMSIGTIGHED

| forlengelse af oplysningspligten i artiklerne 13 og 14 i forordningen, siger artikel 12, stk. 1 at disse
oplysninger skal meddeles “... i en kortfattet, gennemsigtig, letforstdelig og lettilgaengelig form og i et klart
og enkelt sprog...”?* Dette geelder specielt hvis der er tale om mindredrige bgrn. Det er altsa ikke muligt for
de store virksomheder at lave en lang indviklet juridisk tekst, som kun de faerreste vil kunne forsta, da dette
ikke vil vaere et klart sprog eller gennemsigtigt. Ved kortfattet ma forstas at teksten skal fremstille de

ngdvendige krav til oplysningspligt pa en klar og kortfattet made, sa den registrerede uden komplikationer

2 Blume, P. (2016), s. 69-76.
24 Forordning 2016/679 art. 12, stk. 1, 1. pkt.
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kan forsta hvilke persondata den dataansvarlige indsamler, hvorfor de bliver indsamlet samt i hvor lang en
periode, sa den registrerede kan tage en beslutning omkring behandlingen pa et oplyst grundlag. Det samme
gaelder for kravet om gennemsigtighed og letforstaelig tekst. Det skal altsa ikke vaere muligt for den
dataansvarlige at gemme sig bag ved et uforstaeligt juridisk dokument pa uproportionelt mange sider, som
den registrerede ikke ville veere i stand til at have overblik over. Pa baggrund af artikel 12, stk. 1, samt
artiklerne 13 og 14 kan det ses, at forordningen forsgger at skaerpe sikkerheden til den registrerede pa en
sadan made, at der ikke bliver gemt eller pd anden made skjult ngdvendige oplysninger for den registrerede,
som er ngdvendige for at tage beslutningen omkring behandlingen. | forhold til Facebook resulterer dette i,
at de tydeligt skal fortzelle brugeren, den registrerede, hvad de ggr med de persondata de indhenter ved
brug af deres apps, hvem de sender dem til osv. Dette ggr de pa nuvaerende tidspunkt ved at refererer til
deres privatlivspolitik og vilkar hvor den registrerede krydser af i en boks for at bekraefte, at disse betingelser

er blevet laest.

Et problem dette kan give for de dataansvarlige er i forhold til bgrn. Enten skal de dataansvarlige lave et
dokument hvor de oplyser om alt det, der kraeves af dem i forhold til artiklerne 13 og 14, som er forstaeligt
for et barn. Dette vil imidlertid vaere umuligt, da dette vil kreeve at bgrnene som minimum kan laese de sprog
som privatlivspolitikkerne er skrevet i, hvilket ikke er givet ved installation af apps, som delvist henvender sig
til bgrn. En anden mulighed er, at de dataansvarlige forsgger kun at tillade personer over 16 ar, sa de
registrerede ikke forbindes som varende bgrn rent persondataretligt efter forordningens ikrafttraedelse.
Dette vil imidlertid mindske de dataansvarliges gkonomiske resultat, da de vil hindre en stor gruppe fra at
benytte deres apps. Den bedste Igsning til problematikken omkring indhentning af oplysninger hos bgrn, ma
dermed veere at indhente samtykke fra foraeldre eller veerge til behandling af barnets persondata ved brugen
af appen. Dette giver dog et nyt problem: hvordan indhentes sadan et samtykke rent elektronisk og hvor
sikker skal de dataansvarlige veere pa, at den der giver samtykket er foraelder eller veerge eller overhovedet
er over 16 ar? Mange steder skal man f.eks. skrive ens fgdselsdato ind eller afkrydse en boks som siger at
man er over et bestemt ar for at lave en bruger. Der er imidlertid ingen beviser for dette, hvormed det
principielt kan vare et barn, der siger at personen selv er over 16 ar. Vil dette veere gyldigt indhentet
samtykke til behandling af barnets persondata? Dette vil blive behandlet yderligere under afsnittet

"indhentning af samtykke fra bgrn under 16 ar”.
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7 FACEBOOKS DATAPOLITIK OG VILKAR

| dette afsnit vil Facebooks app blive gennemgdet s& den kan blive analyseret pa baggrund af
persondataforordningen i punktet “Forordningen i praksis”. Der skal dog ggres opmaerksom pa, at der bliver
taget udgangspunkt i de oplysninger der er blevet offentliggjort pa nuvarende tidspunkt, ét ar fgr
forordningens ikrafttraeden. Resultatet heraf kan vaere, at der er nye privatlivsvilkar under udarbejdelse, som

modsvar til forordningens nye krav.

7.1 DEN DATAANSVARLIGE

Nar der er tale om et socialt medie, er det ikke udelukkende det sociale medie som er den dataansvarlige,
men ogsa brugerne af dette medie. Grunden hertil er, at det er brugerne selv der laegger persondata ud pa
mediet. Der skal i dette henseende ses pa bl.a. forordningens art. 9, stk. 2 litra e) som siger, at art. 9, stk. 1
ikke geelder pa personoplysninger, som den registrerede selv har offentliggjort. Hvis den registreredes
Facebookprofil er offentlig, er det, som bliver lagt herpa (bade af venner og af den registrerede selv),

offentligt tilgeengeligt.

”Hvis en person har en profil pd Facebook som er sd dben at det ikke kun er de brugere som er hans eller
hendes ‘venner’ pd Facebook, der har adgang til oplysningerne, men alle brugere pd Facebook |(...) er de
oplysninger der ligger om personen pd hans eller hendes Facebook, efter min opfattelse offentligt
tilgeengelige. Det gaelder bade de oplysninger personen selv har lagt ud pa sin dbne Facebook, og de
oplysninger andre har lagt om ham eller hende péd den dbne Facebook. De oplysninger der ligger om
personen pd Facebook, kan pa den baggrund som udgangspunkt frit behandles i persondatalovens

forstand.”?

Der er dermed en sandsynlighed for, alt efter hvordan brugerens profil er sat op, at de data som brugerne
leegger ud pa Facebook er offentligt tilgaengelig og dermed kan behandles frit af andre. Dette bliver imidlertid
begraenset af forordningens artikel 5 om generelle principper for behandling, herunder formalsbegransning
og rimelighed. Herudover kan art. 5, stk. 1, litra d) om rigtighed blive vanskelig, alt efter hvordan de

pagaeldende data bliver brugt, da ikke alle oplysninger, der bliver sat ud pa Facebook, er korrekte.

Det er dermed ikke Facebook der er den direkte dataansvarlig, men dette betyder imidlertid ikke, at Facebook

er fritaget for at overholde forordningens regler i forbindelse med persondata. Grunden hertil er, at Facebook

5 Folketingets ombudsmands beretning for 2011, sag nr. 2011 15-1.
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ma anses som vaerende databehandler i de tilfeelde, hvor persondata bliver lagt ud pa profilen. Dette kan ses

i datatilsynets afggrelse af myndigheders brug af Facebook, hvor der i punkt 3 star:

”Hvis myndigheden fdr en indbakke pad f.eks. Facebook, vil myndigheden efter Datatilsynets umiddelbare
vurdering veere dataansvarlig (...) Det er samtidig tilsynets umiddelbare vurdering, at Facebook vil vaere
databehandler for myndigheden i forhold til personoplysningerne i indbakken, som jo er lagret hos

Facebook, og ikke hos myndigheden selv.”*

Det er dog vigtigt at understrege, at dette kun galder de persondata som bliver offentliggjort pa en
tilstraekkelig offentlig profil, hvormed det ikke deekker de data, som Facebook derudover indhenter, hvor de
her er dataansvarlige.?’ Dette bliver ogsa sagt i Datatilsynets vejledning til persondataloven og sociale

netvaerk.?®

For persondata, som ikke er blevet offentliggjort af den registrerede eller dennes venner pa Facebook, men
derimod indhentet pd anden made, bl.a. gennem ikke offentlige profiler, genne profil indstillinger eller andre
dataindsamlingsmetoder, er Facebook dataansvarlig for disse oplysninger, og skal dermed overholde de krav

en dataansvarlig er underlagt i disse tilfalde.

7.2 FACEBOOKS INDSAMLING AF OPLYSNINGER

Facebook indsamler mange forskellige data gennem brug af deres service. Dette er bl.a. enhedsplacering, og
nar der er tale om apps som bliver brugt pa en smartphone, som man stort set altid har pa sig, vil dette
betyde ens placering hele dggnet kan blive lagret, safremt man er pa Facebook. IP-adresse,
betalingsoplysninger, netvaerk, billeder m.m bliver ogsa lagret. Disse oplysninger indhentes delvis gennem
den registreredes brug af Facebook, som f.eks. ved at laegge billeder ud pa ens profil, tilfgje venner, skrive
opslag eller lignende. Der bliver imidlertid ogsa indhentet persondata gennem tredjeparter som Facebook
tilbyder en service i samarbejde med, eller hvis tredjeparten benytter sig af Facebook til deres eget brug.
Dette kan f.eks. veere spil som kan logges ind pa gennem Facebook. | disse tilfaelde far Facebook de
oplysninger som appudgiveren oplyser til Facebook. Hvad der preecist ligger i dette, oplyser Facebook ikke,

men som udgangspunkt kan der vaere tale om alle oplysninger som tredjeparten kommer i besiddelse af.

Facebook indhenter ikke kun persondata om den registrerede gennem hvad denne person laegger op pa sin
profil, men ogsa data om den registreredes enheder, som f.eks. fysisk placering via GPS og IP-adresser, som

EU-domstolen har sagt er persondata i sag C-582/14. Der bliver i denne dom fastlagt, at IP-adresser er

26 Datatilsynet journalnummer 2013-321-0173.
27 pall, N. P., Langemark, J. og Langebaek, A. (2016), s. 213 — 217.
28 https://www.datatilsynet.dk/borger/sociale-netvaerk/persondataloven-og-sociale-netvaerk/
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personoplysninger, safremt det er muligt at identificere den registrerede igennem disse. Det er tidligere
blevet fastlagt at statiske IP-adresser er personoplysninger, jf. her C-70/10 preemis 51. | dom 582/14 bliver
det imidlertid fastlagt, at ogsa en dynamisk IP-adresse er en personoplysning, safremt det er muligt for den

dataansvarlige lovligt at kunne finde den registreredes identitet:

”... en dynamisk internetprotokoladresse, som en udbyder af online-medietjenester registrerer i forbindelse
med en s@ggning foretaget af en person pad en internetside (...) udgagr en personoplysning (...) nér udbyderen

rdder over lovlige hjzelpemidler, der ggr det muligt for denne at fé identificeret den registrerede...”?

Alle former for IP-adresser er altsa personoplysninger, safremt det er muligt pa lovligt vis at tilkomme sig
disse data. Safremt det ikke er muligt for den dataansvarlige at tilkomme sig disse data pa en lovlig made,
udggr en dynamisk IP-adresse dermed ikke en personoplysning, jf. dommens praemis 38. Herudover bliver
det ogsa sagt i generaladvokatens udtalelse i praemis 68, at der ogsa ma tages en betragtning om
ressourceomkostninger samt tid til at tilkomme sig denne yderlige viden — altsa en rimelighedsbetragtning.
Det skal dog her bemaerkes, at Facebook automatisk kan identificere en person pa IP-adressen. Med dette
menes der, at det er muligt for Facebook at tilkoble IP-adresser til de registreredes profiler og gennem denne

profilering se, hvem en given bruger er ved genkendelse af IP-adressen.

Grunden til at Facebook indhenter persondata omkring den registreredes placering og andre data, der som
udgangspunkt ikke er relevant for Facebooks virke som en social netvaerksudbyder er, at disse data bliver
brugt til at forbedre den registreredes brugeroplevelse. Dette kan f.eks. veere i forbindelse med placering,
hvor Facebook kan vise den registrerede annoncer, som pa baggrund af placeringen har stgrre sandsynlighed
for at veere relevant for den registrerede. Dette forbedrer dog ikke kun den registreredes brugeroplevelse,
men ogsa Facebooks ydelse til sponsorerne, hvormed Facebooks indkomst kan blive forgget. Dette kan f.eks.
veere gennem indhentning af data til spil, hvor Facebook ser tendenser i benyttelse af spil, hvormed reklamer
for andre lignende spil kan blive vist for den registrerede. Dette kan f.eks. veere gennem indhentning af data
til spil, hvor Facebook ser tendenser i benyttelse af disse spil, hvormed reklamer for andre lignende spil kan

blive vist for den registrerede for st@grre chance for at den registrerede vil prgve det pageeldende spil.

Som sagt bliver disse data indhentet til at forbedre den registreredes brugeroplevelser, hvilket Facebook
forsgger at understrege i deres privatlivspolitik, hvilket kan ses i deres fgrste linje om, hvordan de bruger de

persondata de indsamler:

”Vi er dybt engagerede i at give folk interessante og personligt tilpassede oplevelser”*°

29 C-582/14, preemis 61 om fgrste preejudicielle spgrgsmal.
30 Facebooks privatlivspolitik, “Hvordan bruger vi oplysningerne?”.
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| og med at konkurrencen inden for sociale netveerk omhandler den bedste brugeroplevelse, er det meget
forstaeligt, at Facebook vil indsamle sa mange persondata som muligt, for at forbedre brugeroplevelsen og
dermed gge deres konkurrenceevne. Ud over dette kan man ogsa se at Facebook forsgger at formidle deres
privatlivspolitik pa en positiv made. Et problem der kan komme ved at formidle politikken pa en sadan ens

synet made er, at det kan ga ud over gennemsigtigheden for den registrerede.

7.3 FACEBOOK OG DEN REGISTREREDE

Overordnet set giver Facebook en letforstaelig kommunikation til den registrerede omkring deres behandling
af persondata. Dette er bade i forhold til hvilke informationer de indhenter, hvorfor persondataene indhentes
samt hvordan den registrerede selv kan administrere og komme i besiddelse af disse data, som Facebook har
om den registrerede. Denne vejledning til indhentning af Facebooks data er letforstaelig og kort, som ggr
den gennemskuelig for den almindelige Facebookbruger. Derudover er vejledning ogsa simpel at finde, da
man skal ga ind pa Facebooks privatlivspolitik, hvorefter denne er struktureret pa en sddan made, at den er
nem at navigere rundt i, pa grund af den opsatning som Facebook har lavet. Alt er inddelt i overskrifter og
underoverskrifter. Trods denne letforstaelige kommunikation til den registrerede, er der ikke noget der tyder
pa, at der er muligt at begraense Facebooks indhentning af persondata, medmindre den registrerede helt
sletter sin konto. Den vejledning Facebook har i forbindelse med begraensning af oplysninger er i forhold til
deling af data med andre, f.eks. begraense et opslag til en bestemt gruppe venner. | forhold til begransning
af deling af data til Facebook, er dette muligt i appens indstillinger, hvorfra man kan naegte eller give adgang
til automatisk indhentning af data om kontakter og placering, men bliver ikke kommunikeret til brugeren

gennem politikken.

De oplysninger man kan nedhente fra Facebook omhandler bl.a. venner (og deres kontaktinformation som
f.eks. telefonnummer), beskeder sendt gennem Facebook og Messenger appen, enheder der har forbundet

sig til den pageeldende konto, herunder ogsa deres IP-adresser m.m.

Perioden hvorpa persondata bliver gemt i Facebooks database er fra kontoens begyndelse indtil dens
sletning. Dette vil altsa sige, at den registreredes data, rent teoretisk, kan blive gemt for evigt (eller indtil
Facebook lukker ned), hvis den registrerede ikke sletter sin konto. Sletteprocessen kan tage op til 90 dage,
mens Facebook sletter data fra deres backupsystemer. Det er imidlertid ikke alle data der bliver sletter

sammen med ens konto.
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“Nogle af de aktiviteter, du foretager dig pd Facebook, lagres ikke pd din konto. En ven kan f.eks. mdske
stadig se beskeder fra dig, selv efter du har slettet din konto. Disse oplysninger findes stadig, efter du har

slettet din konto.”3!

Facebook beholder altsa data om den registrerede, selvom den registrerede har bedt om at fa de pageeldende
data slettet. | forhold til den danske lovgivning anno 2017, kan dette anses som vaerende imod Datatilsynets
forstaelse af, hvad konsekvenserne er ved en sletning af en konto. Der bliver her sagt, at der ved sletning af
bruger-profiler bgr slettes enhver oplysning og indhold, som er blevet offentliggjort.>? Ved sletning af alt
offentligt tilgeengeligt indhold og tilbagekaldelse af samtykke er der dermed ikke hjemmel til videre
behandling af brugerens personoplysning. Problemet er her, at det er svaert at forsta, hvad der praecist bliver
lagt i ordene "nogle af de aktiviteter”. Da denne formulering er meget overordnet, kan det vaere sveert at
gennemskue hvilke data den registrerede ikke leengere har radighed over, hvilket er et problem, da det ikke
er til at vide, hvilke data Facebook beholder om den registrerede, efter denne har slettet sin konto. Dette
bliver ikke et mindre problem af, at beskeder mellem to eller flere personer kan omhandle fortrolige eller
felsomme data. Dette er specielt et problem i forhold til forordningens artikel 17, stk. 1, som omhandler
"retten til at blive glemt”. Iszer litra b) i dette tilfaelde, som omhandler situationer, hvor den registrerede
tilbagekalder samtykke til behandling af persondata, hvilket ma vaere tilfaeldet ved anmodning om sletning

af ens konto.

Et problem ved persondatasikkerheden er, at det kan haamme brugeroplevelsen for den registrerede. Selvom
Facebook "kun” er databehandler for nogle oplysninger, skal love og regler stadig overholdes, som medfgrer,
at Facebook i realiteten bliver tildelt ansvar som ved en dataansvarlig. Der kan her navnes, at det ifglge IT-
sikkerhedskomiteen er sagt, at sociale netvaerk skal fremme god brug af billeder pa tjenesten. Dette
medfglger bl.a. at Facebook skal opfordre brugeren til, at indhente samtykke fra personer pa billedet, fgr det
bliver lagt ud, samt at Facebook som et eksempel kan forhindre billeder med tags i at blive offentliggjort indtil
de taggede personer har accepteret tagget.3 Hvis brugeren skal acceptere en masse juridiske dokumenter
hver gang der bliver lagt et billede ud pa profilen, eller skal vente flere dage fgr et billede bliver offentliggjort,
vil dette haemme brugernes oplevelse af tjenesten. Facebook har imidlertid foretaget nogle
persondatasikrende initiativer i deres vilkar, hvor de bl.a. opfordrer til ikke at offentligggre oplysninger af en

vis karakter. Se naermere om dette i afsnit 7.5 Facebooks vilkar.

31 https://www.facebook.com/help/250563911970368?helpref=hc_global nav

32 https://www.datatilsynet.dk/erhverv/sociale-netvaerkstjenester/anbefalinger-til-beskyttelse-af-privatlivets-fred-i-
sociale-netvaerkstjenester/

33 https://www.datatilsynet.dk/fileadmin/user upload/dokumenter/Persondatalovspjece/It-

sikkerhedskomiteens kodeks om god adfaerd paa online sociale netvaerkstj FINAL.pdf
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7.4 FACEBOOK SOM APP

Facebook har som sagt en app, som tilbyder det samme som deres hjemmeside, dog ikke chatmeddelelser,
da dette kraever appen "Messenger”. Appen er underlagt samme privatlivsvilkar og politikker som andre

Facebook tjenester, som f.eks. deres hjemmeside. Dette kan ses i deres privatlivsvilkar:

“Med "Facebook" eller "Facebook-tjenester" mener vi de funktioner og tjenester, vi gar tilgaengelige,
herunder via (a) vores website pa www.facebook.com og ethvert andet Facebook-brandet website eller
feellesbrandede websites (herunder underdomaener, internationale versioner, widgets og

mobilversioner)...”**

Mobilversioner ma her tale om bl.a. deres app. En forskel pa Hjemmesiden og appen er, at appen ogsa
indhenter data omkring placering og kontakter automatisk, medmindre man slar dette fra i indstillinger.
Dette medfgrer ogsa, at Facebook far oplysninger om registrerede gennem andre registrerede. For eksempel
hvis en registreret ikke har angivet sit mobilnummer til Facebook, kan de stadig have dette i deres database
gennem en ven til den pagaldende, som har nummeret pa sin telefon og samtidig har givet Facebook adgang
til kontaktbogen. Ud over dette minder Facebooks hjemmeside og appen meget om hinanden i opsatning,
muligheder for begraensninger osv. Det er dog primaert kun muligt at begraense sig i forhold til om det man
foretager sig pa Facebook er offentligt eller privat, og dermed ikke i forhold til Facebooks indhentning af
persondata. Derudover star det ogsa i vilkarene, at den registrerede giver sit samtykke til at andre kan

synkronisere deres enheder, med alt der er synligt for dem pa Facebook om den pageeldende registrerede.

“Du giver dit samtykke og alle de ngdvendige rettigheder, for at brugerne skal kunne synkronisere (herunder

via en applikation) deres enheder med enhver oplysning, der er synlig for dem pé Facebook.”*

Et eksempel herpa kan bl.a. vaere, hvis en registreret andrer profilfoto, sendres dette for alle pa andre
platforme, som er tilkoblet Facebook, som f.eks. Spotify (hvis den registrerede er logget pa via Facebook).
Resultatet er dermed, at billedet bliver delt af Facebook. | forhold til appen kan dette ogsa ske modsat, hvilket
kan ses ved kontaktsynkronisering, hvor Facebook indhenter og gemmer oplysninger, som er lagret pa
telefonen omkring kontakterne. Dette kan vaere telefonnumre, kontaktoplysninger og andre oplysninger som

er gemt, kontaktbillede m.m. Denne tjeneste er dog mulig at deaktivere i appens indstillinger.

Billede 2

34 Facebooks vilkar, afsnit 17. Definitioner, punkt 1.
35 Facebooks vilkar, afsnit 6. Mobilenheder og andre enheder, punkt 3.
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Som det fremgar af billede 2, er det alle ens kontakter som Facebook [l L2288 5 B

4 Find venner

far oplysninger omkring, ogsa selvom man ikke tager kontakt til disse.
Se, hvem der er pa Facebook

Denne form for synkronisering medfglger, at der bliver givet navn og

Né&r du veelger at finde venner pa Facebook, vil vi
bruge og gemme oplysninger om dine kontakter

telefonnummer, muligvis e-mail og billede gennem denne pa sikker vis, herunder ting som navne og
eventuelle kaelenavne, kontaktbillede,

synkronisering. Disse data bliver brugt til at give forslag til venner pa telefonnumre og andre kontaktoplysninger eller

relaterede oplyshinger, som du kan have tilfejet,

Facebook. Dette gaelder imidlertid ikke kun for den registrerede som som f.eks. relationer eller job, samt data pé din

telefon omkring kontakterne. Dette hjezlper
Facebook med at give dig og andre anbefalinger

lader disse data overfgre til Facebooks servere. Det gelder ogsa for 0g yde en bedre service. Du kan altid administrere
eller slette de kontakter, du deler med Facebook.

andre brugere, hvor disse persondata kan veere relevante. Du kan sl kontaktoverfarsel af i indstillingerne.

Du kan have bade personlige kontakter og

”... Facebook vil bruge de oplysninger, som du har overfgrt om dine forretningskontakter pa din telefon. Du skal kun

sende venneanmodninger til personer, som du
kender personligt, og som vil blive glade for

kontakter, til at komme med venneforslag til dig og andre, og du vil invitationen.

hjaelpe os med at yde bedre service for alle” .

Dataene bliver dermed ogsa brugt til at forbedre Facebooks service,

uden at dette bliver specificeret yderligere med udgangspunkt i, at

dette hjalper andre brugere med at finde venner, ma dette dog

forstas som en bred benyttelse af persondata, hvormed der menes, at Billede 2

de indhentede data fra telefonen hjeelper Facebook med at forbedre deres services generelt og ikke
udelukkende pa tjenesten "find venner”. Der bliver altsa delt persondata med Facebook, uden at der er

samtykke til denne deling mellem brugeren og Facebook. Derudover bliver de andre brugere heller ikke

oplyst om, at deres persondata er indhentet i forbindelse med den pagaeldende synkronisering af kontakter.

7.5 FACEBOOKS VILKAR

Den mest normale made at oprette en Facebook

Ved at kiikke pa Opret profil accepterer du vores vilkar, og at du
konto pa, er gennem deres hjemmeside, hvilket  far l=af vores datapoltik, herunder vores brug af cookies. Du

kan ses gennem deres guide til kontooprettelse, far muligvis sms'er fra Facebook og kan nar som helst fraveelge
dem.

hvor det kun er hjemmesiden der bliver refereret

til.” Her accepteres Facebooks vilkdr uden aktiv

handling, da man blot accepterer vilkarene, samt OPrEt Pr‘uﬂl

cookie- og datapolitik, ved at oprette kontoen,

som ses pa billede 3. Disse vilkar fortaeller om det  Billede 3

36 Facebooks app, Administrer invitationer og importerede kontakter.
37 https://www.facebook.com/help/570785306433644/?helpref=hc_fnav
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juridiske ved brug af Facebook, herunder ogsa at der bliver givet samtykke til, at Facebook ma videregive
oplysninger til bl.a. sponsorer, som bliver sagt i vilkarenes afsnit 9, fgrste punkt. Det er altsa vigtigt for den
registrerede at laese disse vilkar, for dermed at fa indsigt i, hvad Facebook reelt ggr med de data, som de
indhenter og far oplyst. Derfor kan det vaere et problem, at der ikke er en decideret aktiv handling ved accept
af vilkar og politikker. Hvis brugeren opretter sin konto gennem appen, er det dog anderledes. Den fgrste
side man skal forbi for at oprette sin konto her, er accept af vilkar og politikker. Der bliver dermed gjort en
aktiv handling her, da man ved at fortsaette accepterer alt det, som denne side refererer til. Pa trods af, at
man i appen skal skrive sin fpdselsdato i forbindelse med kontoregistreringen, er der intet i forbindelse med
indsamling af accept om, at man er over 16 ar. Afsnit 13, punkt 5 i Facebooks vilkar siger dog, at man

accepterer ikke at bruge Facebook, hvis man er under 13 ar.

Vilkarene er praeget af en tendens fra Facebooks side, til at skrive i eventuelle handlinger, som bl.a. kan ses i

afsnit 1:

”... og hvordan vi indsamler og muligvis bruger dit indhold og dine oplysninger.”®

Dette stemmer ikke overens med, hvad de senere skriver i vilkdrenes afsnit 9 og afsnit 9 fgrste punkt om
videregivelse af persondata i forbindelse med annoncering pa Facebook. Der bliver her sagt, at persondata
bliver delt med bl.a. sponsorer. Klarheden i vilkarene bliver mindsket ved at benytte sig af eventualis-
saetninger, nar de reelt set ggr det pagaldende. | forhold til forordningens artikel 12, stk. 1, som siger, at
sproget skal vaere klart nar der bliver givet oplysninger til den registrerede, samt gennemsigtigheden af
vilkarene vil det veere bedre hvis vilkarene blev skrevet i et sprog, som fastlagde hvad Facebook ggr, nar der

er tale om noget der bliver gjort og ikke “muligvis” bliver gjort.

| vilkarene beskriver Facebook som sagt deres juridiske grundlag. Herudover bliver der ogsa opfordret i,
hvordan man skal benytte sig af Facebook og passe pa andres rettigheder, som IT-sikkerhedskomiteen har
sagt er god adfeerd i Danmark. F.eks. bliver der i vilkarenes afsnit 5 sagt, at Facebook forventer, at brugerne
respekterer andre brugeres privatliv, hvor der ogsa i punkt 9 bliver sagt, at der ikke ma tagges brugere, hvis
der ikke er blevet givet samtykke hertil. Derudover er det ogsa muligt at fjerne tags pa billeder, som andre
har lagt op om én, og helt fa billedet slettet, enten ved at bede personen der har lagt billedet ud om at slette
det, eller tage kontakt til Facebook. Facebook siger dog selv, at selvom persondata bliver slettet fra profiler,
kan de stadig veere lagret pa deres servere. Herudover er det muligt for Facebook at scanne billeder der bliver
lagt ud, med hensigt pa at identificerer personerne pa billedet. Resultatet heraf er, at selvom brugeren ikke

har tagget en person pa et billede, er det muligt for Facebook at tilfgje billedet til profileringen af den anden

38 Facebooks vilkar, afsnit 1.
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bruger, og derved ogsa videregive dette til tredjeparter i anledning af bl.a. annoncer. Facebook skriver, at de
ikke danner personskabeloner ud fra billeder hvor tagget er blevet fjernet, dette betyder imidlertid ikke, at
billedet ikke fortsat er pa Facebooks profilering af brugeren, selvom brugeren (ved at fjerne tagget)

tilkendegiver, at han ikke gnsker at blive genkendt pé det pagaeldende billede.*

39 https://www.facebook.com/help/122175507864081?helpref=fag _content
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8 FORORDNINGEN | PRAKSIS

Pa baggrund af de ovenstaende afsnit, vil der her blive analyseret, hvordan Facebook forsgger at overholde
EU's persondataret med fokus pa indhentning af samtykke og om disse tiltag er nok til ikke at veere i

modstrid med persondataforordningen, som traeder i kraft i maj 2018.

8.1 |INDHENTNING AF SAMTYKKE

Reglerne om samtykke er hjemlet i forordningens artikel 6, stk. 1, litra a), hvis der er tale om almindelige
oplysninger og artikel 9, stk. 2, litra a) ved saerlige kategorier af personoplysninger. Herudover handler artikel
7 om, hvordan et samtykke indhentes. Et samtykke er kun gyldigt for de omrader, som er blevet oplyst den
registrerede. Hvis der er tale om indhentning af persondata, som ikke er blevet oplyst den registrerede,
geelder artikel 6, stk. 4, hvor der her bl.a. bliver set pa, om der er forbindelse mellem de indsamlede data og

det formal der er blevet givet samtykke til.

Den made som Facebooks app indhenter samtykke til behandling af persondata p3, er ved at henvise til
Facebooks datapolitik samt vilkar ved oprettelsen af Facebookkontoen. Ved at trykke "fortseet”, og starte
kontooprettelsen, gives samtykket til databehandlingen. Spgrgsmalet er her, om dette er en tilstreekkelig
aktiv handling fra den registrerede, til at samtykket kan handhaeves. Der star i forordningens preeambel i

betragtning 32, at samtykke skal gives:

”... i form af en klar bekraeftelse, der indebaerer en frivillig, specifik, informeret og utvetydig
vilietilkendegivelse (...) Dette kan f.eks. foregad ved at saette kryds i et felt ved bes@g pd et websted {...)

Tavshed, forudafkrydsede felter eller inaktivitet bgr derfor ikke udggre samtykke.”*°

Da oprettelse af kontoen kraever, at den registrerede trykker “fortszet” for at starte sin konto, og at det eneste
der star pa den pageeldende side er, at vilkar og datapolitikken accepteres, ma dette have samme effekt som
ved afkrydsning af en boks. Grunden hertil er, at der i begge tilfeelde bliver taget en aktiv handling i
forbindelse med samtykkeerklaeringen. Pa den anden side kan det ogsa minde om et forudafkrydset felt, da
det er muligt at ga videre, muligvis ved tilfeeldigvis at trykke fortseet og dermed accepterer de pageldende
vilkar uden at have lagt maerke til dem. Spgrgsmalet er altsa, om samtykket er afgivet “utvetydigt”. Her skal
der ses p3, at der ikke ma herske tvivl om, at den registrerede har afgivet sit samtykke til behandling af
persondata. Problemet med afrydningsfelter som er afkrydset automatisk, frem for at den registrerede selv

aktivt afkrydser feltet er, at samtykket i sa fald bliver givet gennem en inaktiv handling, altsad et passivt

40 Forordning 2016/679 praeambel, betragtning 32.
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samtykke. Et passivt samtykke kan ikke bruges som et
hjemmelsgrundlag, da det i sa fald ikke er utvetydigt, hvorvidt den

registrerede reelt set er klar over, hvad behandlingen omhandler.

Gyldigt samtykke kraever altsa en aktiv handling. Facebooks app Opret en profil pa Facebook
kreever denne aktive handling i dets form af indhentning af Nar du opretter en profil, accepterer du
Facebooks vilkar og erklaerer, at du har laest vores

samtykke i den forstand, at det ikke er muligt at fortseette med politi yttelse

sersonlige oplysninger,

herunder vores brug af

oprettelsen af ens konto, fgr man fortsaetter fra den pagaeldende sms-notifikationer fra Facebook, og du kan nar

som helst framelde dig

cookies. Du kan modtage

side, som ses pa billede 4. Knappen "kom i gang” kommer i dette

tilfeelde til at virke som en ”accepter” knap, hvormed der er en aktiv
handling i accept af Facebooks vilkar og datapolitik til behandling af
persondata. Effekten ma dermed anses at vaere den samme som
hvis der var et felt, som man skulle krydse af ved kontoens

oprettelse.*

| forhold til fglsomme persondata, som artikel 9 omhandler,

kommer spgrgsmalet dog, om samtykket er blevet givet Har du allerede en konto?
"udtrykkeligt”. Hertil bliver der lagt veegt pa, om den registrerede Billede 4

har faet alle de ngdvendige oplysninger i haende ved afgivelse af

samtykket pa en udtrykkelig made.*? Herudover ogsd om disse oplysninger er ngdvendige for Facebooks virke

som et socialt netvaerk.

Facebook angiver, at der bliver indsamlet data, om den registrerede gennem det, der bliver lagt pa Facebook
af den registrerede selv, af andre brugere og af andre virksomheder, som samarbejder med Facebook, samt
andre mader som de beskriver i deres datapolitik og vilkar. Dette vil sige, at hvis de pageeldende persondata
bliver delt af en selv eller andre, har Facebook meddelt dette i deres datapolitik. | forbindelse med hvad der
bliver lagt pa Facebook af brugeren selv, bliver de pageeldende data offentlige, hvormed der som
udgangspunkt ikke er et problem at behandle disse. Herudover er dette ogsa ngdvendigt at behandle
oplysninger, som den registrerede selv laegger op pa Facebook, for Facebooks funktion som et socialt medie.
| forhold til hvis de pageeldende data bliver delt af andre, kommer lovligheden her an pa, hvorvidt der er
samtykke hertil fra den part der deler persondata med Facebook. Grunden hertil er, at Facebook i disse

tilfaelde ma opfattes som en databehandler, som ikke kan stilles bedre end den dataansvarlige. Hvis Facebook

41 pall, N. P., Langemark, J. og Langebak, A. (2016), s. 56 — 58.
42 Datatilsynet, journalnummer 2006-43-2010, punkt 2.4.
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pa den made kommer i besiddelse af persondata, som den dataansvarlige ikke har hjemmel til at videregive,

har Facebook dermed heller ingen hjemmel til at behandle de pageeldende data.

| forhold til de fglsomme data, som Facebook selv indhenter, skriver Facebook ikke direkte at de behandler
felsomme data som f.eks. religion eller sundhedsoplysninger. De siger imidlertid, at de behandler de data,
som den registrerede angiver ved brugen af deres tjenester. | grundlaeggende oplysninger om brugeren pa
dennes Facebookprofil er det muligt at tilfgje bade religigs overbevisning samt politiske synspunkter, som
begge er omfattet af artikel 9 om fglsomme oplysninger. Maden hvorpa disse er praesenteret ma imidlertid
veere i overensstemmelse med, hvad Facebook siger i deres politik, nemlig at oplysningerne vil blive
behandlet hvis brugeren selv angiver disse oplysninger. Derudover kan brugeren anses for at have
offentliggjort de pagaldende persondata. Hertil skal ses pa, hvor mange venner den registrerede har,
herunder hvor mange af disse “venner” ikke kan anses som vaerende venner, tilstraekkeligt tilknyttet til den
registrerede. Profilens offentlige status samt deling med andre, herunder gennem venner og venners venner.
Folketingets ombudsmand naevner i sin udtalelse herom, at der generelt skal ses pa, hvor tilgeengelig profilen

er for andre.®®

8.1.1 Delkonklusion af Indhentning af samtykke
Den made Facebook indhenter persondata pa, er overordnet set, pa baggrund af ovenstaende analyse,

tilstraekkelig til behandling af persondata. Samtykket bliver indhentet korrekt, gennem en aktiv handling fra
den registrerede. Da det ikke er muligt at oprette en Facebookkonto gennem appen, uden at acceptere
Facebooks vilkar og datapolitik, som tydeligt bliver neevnt i denne forbindelse, ma det dermed anes som
vaerende afgivet pa en aktiv og utvetydig made. Dette skyldes at deres vilkar og datapolitik er opsat pa en
ordnet made, hvormed det er let at finde de informationer man gnsker, bl.a. hvilke kategorier af oplysninger
der bliver behandlet. Hertil skal det siges, at dette kun er tilstraekkeligt, fordi vilkarene og datapolitikken
accepteres seerskilt fra selve kontoopsaettelsen. Dette er dog udelukkende omkring den tekniske indhentning
af samtykket og om dette er indhentet tilstraekkelig klart, som gg@r at samtykket ikke er afgivet pa en utvetydig
made. Hvorvidt Facebook overholder de juridiske og principielle krav i forordningen i anledning af samtykkets

indhold, vil blive analyseret i de efterfglgende afsnit.

3 Folketingets ombudsmands beretning, sag. 2011 15-1, s. 6.
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8.2 INDHENTNING AF SAMTYKKE FRA B@RN UNDER 16 AR

Den made Facebook sikrer sig at der ikke bliver behandlet oplysninger om bgrn, er ved at skrive i deres vilkar
i afsnit 4, at den registrerede kun angiver rigtige oplysninger, samt angiver nogle forpligtelser over for den
registrerede, herunder i punkt 5, at Facebook ikke vil blive brugt, hvis den registrerede er under 13 ar. Det er
dermed ikke muligt at lave en Facebookkonto medmindre man er over 13 ar, selvom man far lov hertil af sin
veerge, da der ikke er noget i vilkdrene om muligheden for, at man tilkendegiver, at man har sin vaerges
samtykke til afgivelse af databehandlingssamtykke. Derudover skal der ved oprettelse af Facebookkontoen
angives fgdselsdato, som virker som en angivelse af, at man er over 13 ar, som fungerer i forbindelse med at
man kun angiver korrekte oplysninger efter afsnit 4, punkt 1 i Facebooks vilkar. Hertil hjaelper Facebook ogsa
i deres hjzelp side under “hvordan kan jeg anmelde et barn, som er under 13?”, hvordan foraeldre kan hjzalpe
deres bgrn med at slette bgrnenes konti, uden en henvisning til at det er muligt at give samtykke til bgrnenes
videre brug af Facebook. Under denne side skriver Facebook ogs3, at aldersgraensen kan vaere hgjere end 13

i nogle retskredse.

| forhold til at laegge ansvaret for at finde ud af, hvad aldersgreensen er, for at bgrn kan anvende Facebook
over pad den registrerede, er der her ikke indhentet korrekt samtykke til behandling af barnet. Hvis
lovgivningen f.eks. siger, at barnet skal veere over 16 ar, er der i dette tilfeelde ikke givet et klart og
velinformeret grundlag til indhentelsen af samtykket, som bunder i Facebooks ansvar for at overholde

persondataforordningen efter artikel 5, stk. 2.

Ifglge en artikel fra 2012 hvori fire organisationer, herunder bl.a. Bgrns Vilkar og Red Barnet, siger, at der er
mange bgrn under 13 ar, specielt i Skandinavien, som benytter sig af Facebooks tjenester, pa trods af
Facebooks forbud imod dette.* Det ma altsd pa denne baggrund konstateres, at Facebook ikke tager de
forngdne tiltag til helt at forhindre bgrn under 13 ar at lave en Facebook konto. Spgrgsmalet er imidlertid
hvorvidt Facebook, gennem brugerens accept af vilkar og datapolitik, har gjort hvad de kunne i forhold til at
forhindre behandling af bgrn under 13 ar. Ifglge forordningens praeambel i betragtning 38 skal bgrn have
seerlig beskyttelse af deres personoplysninger, specielt nar disse persondata bliver brugt med henblik pa
markedsfgring eller til oprettelse af personligheds- eller brugerprofiler. Om der er tale om saerlig beskyttelse
af bgrns persondata, nar samtykket til denne behandling udelukkende sker pa baggrund af en forpligtelse i
vilkdrene om, at brugeren er over 13 ar, er tvivisom. Grunden hertil er, at der ligesom ved fglsomme data er
et szerligt behov for at tage den registreredes behov i tankerne ved indsamlingen af persondata. Nar der er
tale om bgrn vil dette dermed kraeve en ekstra hjemmel til denne behandling, som ma ske pa baggrund af en

yderligere aktiv handling, som kan ske ved bl.a. afkrydsning i et afkrydsningsfelt. | forhold til appen ville dette,

4 http://www.sikkerchat.dk/da-DK/For%C3%A6ldre/Aktuelt/Nyheder.aspx?Action=1&Newsld=133&PID=348
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pa baggrund af ovenstaende analyse om indhentning af samtykke, ogsa kunne blive gjort ved en eksplicit
aktiv handling, altsd hvis der pa siden hvor man accepterer vilkar og datapolitik, ogsa stod at brugeren
tilkendegav at denne er over 13 ar. Grunden til at det ikke ma anses som vaerende tilstraekkeligt at indhente
samtykke om, at den registrerede er over 13 ar i vilkarene er, som betragtning 38 i forordningens praeeambel
siger, at bgrn ofte er mindre bevidste om de medfglgende risici, konsekvenser og rettigheder ved
persondatabehandling, hvorfor denne ekstra grad af sikkerhedsstillelse fra den dataansvarlige bgr anses som

god databehandlingsskik efter artikel 5, stk. 1, litra a).

Herudover ma der ogsa blive set pa forskellen mellem tilkendegivelse og accept af at man er over 13 ar.
Facebook indhenter af samtykket gennem vilkarene, hvormed den registrerede pa denne made accepterer
at vaere over 13 ar. Der kan imidlertid i denne forbindelse vaere tale om vanhjemmel, da det ikke er muligt at
indhente en accept om noget, som ikke omhandler den pagaeldende person pa baggrund af personens alder.
Med dette menes der, at vilkarene ikke gaelder for bgrn under 13 ar, da det ikke er muligt for Facebook at
behandle disse bgrns data gennem deres accept af denne, herunder ogsa reglen om urigtige oplysninger i
Facebooks vilkar afsnit 4, pkt. 1, som her omhandler bgrnenes falske fgdselsdato. Hvis Facebook i stedet far
bgrnene til at tilkendegive at de er over 13 ar, vil Facebook have bestraebt sig pa at overholde

persondataforordningen.
Det skal dog siges, at Datatilsynet har udtalt fglgende:

”... Afgarelsen af, hvorvidt der foreligger et gyldigt samtykke, beror pa en konkret vurdering i hver enkelt

situation, hvor bl.a. barnets modenhed har betydning.”*

Herudfra ma det dermed forstas, at safremt vilkar og datapolitik er forstaelig og tilstraekkelig oplysende i
forbindelse med barnets samtykke, ma det accepteres, safremt barnet kan anses som veerende moden nok
til at kunne forsta, hvad samtykket bliver givet til, trods at aldersgraensen bliver “gemt” i vilkarene og

datapolitikken.

4 Datatilsynets journalnummer 2002-219-0139, Vedrgrende logning og opbevaring af kommunikationsdata pé Jubii
chatten, afsnit 16.
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8.2.1 Delkonklusion pa indhentning af samtykke fra bgrn under 16 ar

| forhold til forordningen vil dette sige, at samtykket kan vaere indhentet korrekt, hvis der er tale om et barn
pa 15 ar, da barnets alder i dette tilfeelde muligvis kan medfg@re, at barnets modenhed burde ggre denne i
stand til at overskue konsekvenser ved at forfalske sin alder. Dette er med udgangspunkt i, at Facebooks
vilkar eendres til bgrn under 16 ar ved forordningens ikrafttraaden. Hvis et barn pa 8 ar derimod gg¢r det
samme som den 15-arige, vil samtykket ikke vaere indhentet korrekt, da en 8-arig naeppe vil veere moden nok

til at kunne overskue konsekvenserne af behandlingssamtykket.

| forhold til at indhente dette samtykke, nar der er tale om bgrn, kan der dermed vare en skillelinje i
bedgmmelsen af, om informationer er givet tilstraekkeligt oplyst ved Facebooks metode, som afggres efter
barnets alder og modenhed. Hvis Facebook dermed vil sikre sig et korrekt indhentet samtykke, skal de ggre
det bedste de kan efter den teknologi der er dem til radighed, uden uproportionelle hgje udgifter. Dette kan
f.eks. veere ved at brugeren angiver at veere over 13 ar ved at trykke pa “fortsaet” ved oprettelsen af kontoen,
frem for at skrive dette i vilkarene. Forskellen her er, at barnet (og eventuelle vaerger som opretter kontoen
til deres bgrn), udtrykkeligt ser, at der er en aldersgraense for benyttelse af Facebooks tjenester og dermed

er informeret tydeligt herom. Der er dermed gjort en ekstra beskyttelse i forhold til barnets sikkerhed.

8.3  OPLYSNINGSPLIGT

| Persondataforordningens artikel 13 og 14 er der fastsat nogle klare minimumskrav til, hvilke oplysninger
den registrerede skal have at vide, nar den dataansvarlige behandler persondata om denne. Disse oplysninger
bliver i Facebooks tilfselde gjort gennem vilkar og datapolitik, som den registrerede accepterer ved oprettelse

af dennes facebookkonto.

Artikel 13 omhandler persondata om den registrerede, som bliver indhentet fra den registrerede selv.
Artiklens stk. 1 omhandler de basale informationer, som er et krav den dataansvarlige oplyser den
registrerede om. Dette er bl.a. identitet og kontaktinformationer for den dataansvarlige, formalene med
behandlingen og eventuelle modtagere, eller kategorier af modtagere, af de pageeldende persondata.
Facebook oplyser om kontaktinformationer for bade Facebook Inc., som er Facebooks hovedszaede i USA, og
Facebook Ireland, som er hovedszaedet i EU. Dette gg@res i deres persondatapolitik. | forhold til formalet med
behandlingen af persondata bliver dette ogsa gjort i datapolitikken. Formalet med behandlingen er, ifglge
Facebook, at levere, forbedre og udvikle tjenester til den registrerede. Dette giver god mening i den forstand,
at et socialt netvaerk kraever persondata for at kunne fungere som et socialt netvaerk. Uden Behandling af
persondata ville det f.eks. ikke vaere muligt at finde sine venner pa Facebook, da alt identificerbar

information, herunder ogsa et navn, udgegr en persondata efter forordningens artikel 4, nr. 1). Hele
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grundstenen for et socialt netvaerk ville dermed forsvinde, hvis det ikke var tilladt at behandle persondata i
forhold til at levere deres tjenester. Ud over at behandle disse data i direkte forbindelse med de tjenester
der bliver tilbudt den registrerede, bliver persondata ogsa brugt til at finansiere Facebook. Dette ggres dog
ved at videregive uidentificerbare oplysninger til kunder, herunder virksomheder der benytter sig af
Facebook ved annoncering. Dette er ogsa foreneligt med oplysninger om modtagere eller kategorier om
modtagere. Her bliver der bl.a. naevnt, at Facebook deler oplysninger med andre virksomheder i Facebook
koncernen, hvor der ogsa bliver naevnt at Facebook har certificeret sig til at vaere omfattet af EU-US Privacy
Shield, kunder og andre brugere, samt offentligggrelse af oplysninger, som den registrerede selv udgiver pa
en offentlig profil, offentlige rum eller lignende. Stk. 1 virker dermed som udgangspunkt at veere overholdt

pa baggrund af, hvad der bliver oplyst den registrerede i datapolitikken.

Artikel 13, stk. 2 omhandler de mere beskyttende oplysningspligtige informationer. Dette er bl.a. tidsrum for
opbevaring, retten til indsigt, berigtigelse og sletning af oplysninger, betydning og konsekvenser af profilering
m.m. Facebook skriver i deres datapolitik, hvordan det er muligt at administrere sine Facebook data,
herunder se hvilke data Facebook har, samt hvordan og hvornar persondata slettes fra Facebook. Facebook
behandler data s3 laenge det er ngdvendigt i forbindelse med levering af tjenesterne. Spgrgsmalet er
imidlertid hvor laenge "ngdvendigt” er. Dette er imidlertid et spgrgsmal i forhold til artikel 5 om generelle

principper, hvor dette ogsa vil blive analyseret yderligere.

| forbindelse med billeder giver Facebook information om denne behandling, bl.a. ved at indhente tilladelse
til at behandle persondata, som brugeren selv laegger ud pa Facebook. Der er imidlertid en dataform som
Facebook ikke tilkendegiver i deres vilkar og datapolitik. Dette er elektronisk ansigtsgenkendelse, som ma
anses at veere biometrisk data, som er fglsom data efter artikel 9. Biometrisk data er fysiske eller
adfeerdsmaessige karakteristika, som ggr indehaveren af disse data i stand til at identificere en person, som
f.eks. fingeraftryk og DNA. Elektronisk ansigtsgenkendelse sker typisk ved, at teknologien ser pa omkring 80
forskellige karakteristika ved ansigtet, herunder afstanden mellem gjne, kindben og hage.* Ifglge Politikken
var Facebooks ansigtsgenkendelsesprogram i 2014 bedre end den teknologi, som stod myndigheder til
radighed, herunder bl.a. FBI i USA, med en ngjagtighed pa 97,25%.% Denne form for behandling er fglsom,
da den let kan benyttes til overvagning og dermed er i strid med selve grundstenen i persondataforordningen,
nemlig sikring af privatlivets fred. | forbindelse hermed, skriver Facebook i deres politik, at der kan foreslas

tags, ved at sammenligne billeder med de oplysninger de har fra andre billeder, brugerne er blevet tagget i.

46 http://www.tekno.dk/wp-
content/uploads/2014/12/p10 Biometri brug af biometriske teknologier i det danske samfund.pdf,s. 52.
47 http://politiken.dk/forbrugogliv/digitalt/art5549887/Sociale-medier-udleverer-store-m%C3%A6ngder-brugerdata-

til-myndigheder
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For at se hvilke oplysninger der her bliver beskrevet, skal man ind pa Facebooks ”hjalp”-side omkring
foresldede tags. Her bliver det sagt, at foreslaede tags sker ved at scanne og sammenligne billeder. Men da
ansigtsgenkendelse ikke bliver naevnt i oplysningerne, som samtykket er baseret pa og at der heller ikke er
blevet henvist til “hjaelp”-siden ved denne oplysning, er spgrgsmalet om der er indhentet et gyldigt samtykke
til behandling af disse biometriske data. Da der i datapolitikken kun blive sagt at der foreslas tagging pa
baggrund af at sammenligne “oplysninger” fra brugernes billeder, vil dette naeppe kunne blive anset som
veerende klart, gennemsigtigt eller letforstdeligt, som artikel 12, stk. 1 siger er et krav. Herudover er
samtykket til denne behandling heller ikke udtrykkelig, som er kravet for persondata omhandlet af artikel 9.
Dette er selvom det er nemt at finde ud af, nogle af de oplysninger Facebook refererer til i denne
sammenhaeng, ved at sgge om det i Hjaelp. Der er imidlertid tale om, at det i sa tilfaelde er ngdvendigt for
den registrerede at lave en aktiv s@gning, udover hvad der bliver denne oplyst, for at finde de ngdvendige
oplysninger til at kunne afgive et velinformeret samtykke. Der vil her vaere tale om et stilsigende samtykke
til behandling af biometrisk persondata i forbindelse med billeder, som efter forordning 2016/679 ikke er
lovligt, grundet en generel samtykkeindhentning.*® Til behandling af biometriske data, ville det dermed
kraeve, at Facebook klart og utvetydigt oplyste den registrerede om brugen af disse i enten deres vilkar eller
persondatapolitik, som den registrerede accepterer gennem en aktiv handling, hvorefter der er samtykket er

blevet givet til behandlingen.

Artikel 14 omhandler oplysningspligt ved persondata, som ikke er indhentet fra den registrerede, men fra
andre steder. Sadanne data, som bliver lagt ud pa Facebook af en anden bruger end den pageeldende
registrerede selv, bliver meddelt gennem notifikationer, medmindre disse manuelt er slaet fra af den
registrerede. Her far den registrerede dermed informationer om hvem der er den dataansvarlige og hvilke
persondata der er tale om. Gennem denne notifikation bliver kravene om oplysningspligten overholdt i
forbindelse med artikel 14, stk. 1. Dette er bl.a. identiteten pa den dataansvarlige (her den bruger som leegger
persondataene ud pa Facebook), kontaktoplysninger (den dataansvarlige brugers konto bliver naevnt i

notifikationen) og bergrte kategorier af persondata.

Ligesom ved artikel 13 har artikel 14 et stk. 2, som omhandler de mere beskyttende regler for den
registrerede. Selvom det er den anden bruger som reelt er dataansvarlig, ma Facebook have pataget sig de
krav, som her er stillet. Grunden hertil er, at Facebook som socialt netvaerk, opfordrer deres brugere til at
dele ting om sig selv og hinanden. Hertil bruger de personoplysninger til at forbedre deres tjenester, som
forbedrer brugeroplevelsen af de registrerede, som herunder ogsa gealder for minimering af de juridiske

ngdvendigheder, som f.eks. oplyse de registrerede om ngdvendige oplysninger i forbindelse med

48 pall, N. P., Langemark, J. og Langebaek, A. (2016), s. 56 — 58.
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databehandlingen. Det skal dog understreges, at Facebook ikke har det direkte ansvar som dataansvarlig for
de oplysninger der bliver lagt ud pa Facebook af brugerne, fgrend der bliver sagt indsigelse imod
behandlingen af de offentliggjorte oplysninger, hvilket f.eks. kan ske gennem sletning af den registreredes
facebookkonto.® Dette fritager dog ikke Facebook til at varetage brugernes persondata, hvorfor de ogsd
oplyser brugerne om behandlingen af deres persondata.>® | forhold til artikel 14, stk. 2 er problemerne her
de samme som i artikel 13, navligt lagringen af de behandlede persondata. Selvom persondata bliver
offentliggjort, eller hvis det er en tilstraekkelig lukket profil udelukkende lagt pa Facebook, bliver de
pagaldende persondata lagret pa Facebooks server, uden at det er muligt for den registrerede at slette disse,
medmindre kontoen slettes. Selv i dette tilfaelde vil nogle data blive gemt pa Facebooks server til videre
behandling. Dette er ogsa gaeldende hvis de pagaldende persondata bliver slettet fra der offentlige Facebook
pa grund af indsigelser fra den registrerede. | dette tilfeelde bliver Facebook dermed dataansvarlig for de

persondata, som er blevet slettet fra Facebook, men lagret pa deres server.

8.3.1 Delkonklusion af oplysningspligt

| forhold til almindelige oplysninger bliver der naevnt i Facebooks vilkar og datapolitik, hvilke kategorier der
bliver behandlet, hvem de videresender oplysninger til, samt oplysning af de andre grupper af
oplysningspligtige informationer. Det bliver dog mere grat nar der er tale om de fglsomme data, da disse
bliver gemt under den generelle indsamling af almindelige oplysninger. Fglsomme persondata er underlagt
en ekstra grad af sikkerhed for behandling, da der er stgrre konsekvenser ved behandling af disse fglsomme
oplysninger end ved almindelige. Hertil kommer, at nar der behandles fglsomme oplysninger, krzever det, at
samtykket er blevet givet udtrykkeligt hertil, hvilket er sveert at se ud fra Facebooks vilkar og datapolitik.
Oplysningspligten er dermed ikke opfyldt nar der er tale om fglsomme oplysninger. Dette er dog kun i forhold
til persondata, som Facebook selv indhenter og ikke som brugeren selv offentligggr pa sin profil, som f.eks.
religigs overbevisning i deres profilindstillinger. Hertil gaelder, at Facebook har naevnt i deres vilkar og

datapolitik, at data, som den registrerede selv satter pa sin profil, bliver behandlet.

Det bliver ogsa naevnt i Facebooks datapolitik at fortrolige oplysninger, som f.eks. placering, bliver indsamlet
og behandlet. Dette ggres eksplicit, hvormed oplysningen om denne form for behandling er imgdekommet.

Problemet ved Facebooks oplysninger til den registrerede, er dermed primaert i forhold til de fglsomme

4 https://www.datatilsynet.dk/borger/sociale-netvaerk/persondataloven-og-sociale-netvaerk/
50 https://www.datatilsynet.dk/erhverv/sociale-netvaerkstjenester/anbefalinger-til-beskyttelse-af-privatlivets-fred-i-
sociale-netvaerkstjenester/
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oplysninger, som ogsa bgr naevnes eksplicit i deres datapolitik eller vilkar, ligesom f.eks. placering er,

hvormed behandlingen af de fglsomme oplysninger klart og tydeligt bliver oplyst den registrerede.

8.4 DATAMINIMERING, PROPORTIONALITET OG ANDRE GENERELLE PRINCIPPER

Som nzevnt tidligere er der nogle problematikker for Facebook i forhold til bl.a. proportionalitet, nar det
gaelder lagring af data. Dette ses bl.a. ved lagringen af beskeder, trods en kontos sletning. Men ogsa andre
oplysninger bliver lagret i lange perioder, som f.eks. events som den registrerede har deltaget i og IP-
adresser. Ligesom chat-beskeder kan disse vaere fglsomme eller fortrolige, hvilket kraever en stgrre grad af
sikkerhed for den registrerede, som bl.a. mindre behandlingstid, hvilket ogsa var tilfeeldet i sag 2007-42-0049
fra Datatilsynet (se naermere herom efterfglgende). Det kan taenkes at et event den registrerede har deltaget
i, har veeret af religigs karakter pa en lukket gruppe. Der ma i sadanne tilfalde ske en fortolkning af sociale
netvaerks aktiviteter. Grunden hertil er, at de data som den registrerede giver i anledning af de aktiviteter

denne benytter pa sociale netveerk, ikke er underlagt persondataforordningen. Her star der:

“Denne forordning geelder ikke for en fysisk persons behandling af oplysninger under en rent personlig eller
familiemeessig aktivitet... Personlige eller familiemaessige aktiviteter kan omfatte (...) sociale

netveaerksaktiviteter og onlineaktiviteter, der udgves som led i sGdanne aktiviteter.”**

Der skal dermed ses pa, hvornar en aktivitet ikke laengere kan anses som veerende i forbindelse med den
tjeneste, som Facebook leverer. Herudover skal det dog ogsa naevnes, at forordningen stadig gaelder for de
informationer, som Facebook indhenter og behandler i forbindelse med deres administration af deres
tjenester.”® Herudover er lagringen af IP-adresser fortrolige, da dette kan benyttes til overvagning af de
registrerede. Det er let pa baggrund af en IP-adresse at finde frem til individets placering. F.eks. kan

hjemmesiden https://www.iplocation.net/ findes gennem en simpel Google sggning, hvorefter det pa

baggrund af de lagrede IP-adresser, er muligt at finde frem til placeringen det pagaldende tidspunkt. F.eks.
kan jeg se, at jeg d. 7. november 2011 kl. 09:05 var pa Aalborg Universitets internet, via de lagrede data

Facebook har om mig.

Som det kan ses af bilag 2, bliver samtaler lagret i minimum op til 7 8r.>® Ved benyttelse af Facebook appen
bliver beskeder sendt gennem appen “Messenger”, som ogsa ejes af Facebook og refererer til Facebooks
vilkar og datapolitik ved installation. Selvom der er tale om to forskellige apps, bliver de her set som vaerende

den sammen, hvormed det er relevant at medtage i specialet. Grunden hertil er, at begge apps ejes og

5! Forordning 2016/679 Praeambel, betragtning 18.
52 https://www.datatilsynet.dk/borger/sociale-netvaerk/persondataloven-og-sociale-netvaerk/
53 Dette speciale skrives i 2017 og samtalen i bilag 2 er fra 2010.
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kontrolleres af Facebook, samt det faktum, at Facebook appen viderestiller til Messenger, nar brugeren
gnsker at sende en chat-besked. Messenger er dermed ikke en selvsteendig app, men en tillaegsapp til

fuldfgrelse af Facebookappen.

Som sagt vil en samtale der straekker sig 7 ar tilbage, som muligvis ikke er med en person som den
registrerede stadig er i kontakt med, kunne blive anset som vaerende "ngdvendig”? | sag 2002-219-0139 fra
Datatilsynet blev det sagt, at lagring af chatbeskeder var i overensstemmelse med det indhentede samtykke,
herunder ogsa §5 i persondataloven om god databehandlingsskik. Der blev her lagt veegt p3, at formalet til
lagringen var at skabe en sikker chat for brugerne samt at kunne hjalpe myndighederne med udlevering af
oplysninger i tilfeelde af mistanke om lovovertraedelse ved benyttelse af chatten. Dette bliver ogsa sagt i
Facebooks datapolitik. | afggrelse 2007-42-0049 blev det imidlertid sagt, at ved lagring af kommunikation
skulle slettes efter 6 maneder og 3 maneder ved 1-1 kommunikation. Dette er dog i forhold til bgrn, hvorfor
slettefristen er mindre end det ene ar, der blev afsagt i sag 2002-219-0139. Ved sammenholdelse af disse ma
det dog vaere tvivlsomt, om 7 ar eller mere vil veere proportionelt i forhold til Datatilsynets forstaelse af dette
i Persondatalovens forstand. Grunden hertil er, at forordningen er mere skeerpende end Direktiv 95/46/EF,
herunder ogsa Persondataloven. Herudover er 7 ar ogsa en vasentlig forlaengelse af 6 maneder og et ar, som
blev konstateret var i overensstemmelse med Persondataloven i sagerne 2002-219-0139 og 2007-42-0049.
Hermed menes der, at trods den ”szerlige beskyttelse” af bgrn under 16 ar i forordningens forstand, ma 6
maneder i forhold til 7 ar forstds som vaerende vaesentligt laengere og dermed mere vidtgdende end den
saerlige beskyttelse der geelder ved behandling af bgrns persondata. Hvor lang den reelle beskyttelse er for
behandling af voksnes kommunikation ma dermed som udgangspunkt ligge pa omkring ét ar, som

Datatilsynet godkender i forbindelse med Jubiis logning af chatbeskeder.

| Jubiis tilfelde i sag 2002-219-0136, blev det anset som vaerende proportionelt at lagre samtaler i et ar i
forhold til eventuelle samfundsinteresser. Hertil kan preeamblens betragtning 24 i forleengelse af
forordningens artikel 2, stk. 2, litra b) sige, at hvis der foretages behandling af personoplysninger vedrgrende
registreredes adfeerd, geelder forordningen ogsa for dataansvarlige i udlandet. Der er altsd en seerlig
beskyttelse af registrerede, nar det geelder overvagning. Hertil er ogsa grundstenen i forordningen, nemlig
retten til privatlivets fred, som ogsa medfgrer en ekstra beskyttelse af individerne, nar der er tale om
overvagning. Pa denne baggrund ma behandling af mulige fortrolige og félsomme persondata i forbindelse
med lagring af meddelelser, placering og andre lignende data, ikke kunne vaere proportionelt med malet,
som er forbedring af Facebooks tjenester eller i forhold til samfundets interesse. | forbindelse med
behandling af persondata i samfundets interesse, behgves der ikke samtykke til det, da dette er en hjemmel

i sig selv (jf. art. 6, stk. 1, litra e) og art. 9, stk. 2, litra g)).
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Et andet problem i forhold til de lagrede data er, at Facebook tilsyneladende gemmer disse persondata, efter
en konto bliver slettet. Hvis den registrerede sletter sin konto, ma dette vaere ensbetydende med
tilbagetraekning af dennes samtykke, hvormed det ikke laengere er muligt at behandle dennes
personoplysninger, jf. forordning 2016/679 art. 17, stk. 1, litra b). Nar samtykket tilbagekaldes fjernes
hjemlen til behandlingen af personoplysninger efter art. 6, stk. 1 litra a) og art. 9, stk. 2, litra a). Safremt der
ikke er en anden hjemmel til behandlingen af personoplysningerne, er selve behandlingen i strid med art. 5,
stk. 1, litra a) om lovlighed ved persondatabehandling. Dette vil dermed sige, at behandlingen af disse data
er i strid med persondataforordningen, safremt der ikke er en alternativ hjemmel, som f.eks. behandling i
samfundets interesse. Der er altsa her tale om det samme, som ved lagring af persondata i lange perioder,

nemlig proportionalitet af den pagaldende behandling.

En forlaengelse af dette er dataminimering. Dette omhandler en minimering af den behandlede data, hvortil
der skal ses pa, om dataene er ... tilstraekkelig, relevante og begraenset til, hvad der er ngdvendigt i forhold
til de formdl, hvortil de behandles”.>* | forhold til lagring af meddelelser og billeder er dette, at de personer
som eventuelt er forbundet til de pagaeldende data, dette kan veere modparten i en chat-samtale, fortsat kan
se, hvad den pagaeldende har foretaget sig pa det sociale netvaerk. Lagringen ma saledes i dette tilfaelde
kunne ses som vaerende bade tilstraekkelig og relevant for et socialt netvaerks virke. Om det derimod er
ngdvendigt er en anden sag. Nar der er tale om en ngdvendighed i forhold til Facebook, ma der ses pa, om
Facebook fortsat kan fungere som et socialt netveerk, hvis den pagseldende behandling stoppes. Hvis
lagringen af placering stoppes, vil dette tvivisomt haamme Facebooks funktion af et socialt medie, da dette
ikke bliver offentliggjort til andre personer, medmindre den registrerede selv tilfgjer dette til et opslag. Nar
kontoen dermed slettes, eller der er gaet tilstraekkeligt lang tid efter indhentningen af placeringen, er der
intet behov for fortsat behandling af disse data. Hertil skal det siges, at IP-adressen til dels indhentes og lagres
af Facebook, af sikkerhedsmassige grunde for den registrerede, f.eks. i tilfelde af hacking, hvorfor
behandling efter samtykkets tilbagekaldes kan begrundes i en begraenset og proportionel periode.
"Ngdvendigheds” kriteriet bliver ogsa naevnt i art. 5, stk. 1, litra e) om opbevaringsbegraensning, som ogsa
siger at persondata ikke ma behandles i en leengere tidsperiode end det er ngdvendigt til de formal, som de
er blevet indhentet til. Formalet med dataene er, at brugeren kan benytte sig af Facebooks tjenester, hvorved

det primaere formal hertil fjernes nar kontoen slettes.

| forbindelse med ngdvendighed og dataminimering, kan der ogsa blive set pa, om det overhovedet er
ngdvendigt for Facebook at indsamle fglsomme persondata, som er omhandlet i artikel 9 i forordningen. Her

skal der laegges vaegt pa, at Facebook ikke sp@grger om fglsomme oplysninger ved oprettelse af brugerens

54 Forordning 2016/679, art. 5, stk. 1, litra c).
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konto. De persondata der bliver spurgt om, er udelukkende navn, e-mail eller telefonnummer samt
fedselsdato. Profilen kan senere blive andret, sadan at den indeholder fglsomme data som f.eks.
religionstilknytninger. Det er dog op til den registrerede selv at tilfgje disse persondata efter egen vilje,
hvormed det pa denne baggrund ma forstas pa en sadan made, at den registrerede hermed gerne vil vise
andre sin religigse overbevisning og fa henvisninger fra eventuelle tjenester fra Facebook, knyttende sig til
dette, som f.eks. annoncer, forslag til venner eller lignende. Oplysningerne bliver altsa gjort offentlige af den
registrerede selv, safremt profilen er tilstraekkelig aben. Dette vil dermed ogsa sige, at i sin funktion af at
veere et socialt netvaerk, vil behandlingen af fglsomme data vaere ngdvendig, safremt der er tale om

persondata, som den registrerede selv offentligggr eller frivilligt ssetter pa sin profil.

Safremt der er tale om fglsomme data, som den registrerede ikke selv tilsaetter profilen, men automatisk
sker, kan resultatet vaere anderledes. F.eks. i forbindelse med automatisk ansigtsgenkendelse kan det siges,
at denne funktion er ngdvendig for funktionen “foreslaede tags”, men er denne funktion en ngdvendighed,
for at Facebook kan fungere som et socialt netvaerk? Funktionen forgger brugeroplevelsen ved uploading af
billeder, men har ikke en stor funktion i Facebook som en helhed. Derfor skal der ses pa, om behandlingen
er rimelig i forhold til den registreredes interesser. Rimelighedsvurderingen har hjemmel i artikel 5, stk. 1,

litra a) og bliver naevnt i forordningens praeeambel i betragtning 39, hvor der star:

“Enhver behandling af personoplysninger bgr veere lovlig og rimelig. Det bgr veere gennemsigtigt for de
pdgaeldende fysiske personer, at personoplysninger, der vedrgrer dem, indsamles, anvendes, tilgds eller pd

anden vis behandles, og i hvilket omfang personoplysningerne behandles eller vil behandles...”>*

Da ansigtsgenkendelse kun bliver naevnt pa Facebooks hjaelp-side, er gennemsigtighedsprincippet naeppe
overholdt i dette tilfelde. Rimeligheden af behandlingen af de biometriske data, som et
ansigtsgenkendelsesprogram benytter, er dermed heller ikke overholdt, da der i dette tilfaelde er tale om

uinformeret indhentning af fglsomme persondata.

55 Forordning 2016/679 praeambel, betragtning 39.
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8.4.1 Delkonklusion af de generelle principper

Facebooks har dermed nogle problemer ved overholdensen af de generelle principper i artikel 5. Dette
skyldes Facebooks lange behandlingstid af deres informationer, samt et samtykke, som ikke er blevet
specificeret nok i forhold til de formal, Facebook gnsker de indhentede data skal hjeelpe til at opna. Resultatet
heraf er, at samtykket bliver givet pa et generelt grundlag, hvormed nogle af de persondata, som Facebook
indhenter, ikke bliver indhentet korrekt. Dette kan f.eks. vaere biometriske data i forbindelse med deres
ansigtsgenkendelsesprogram. Problemet ligger imidlertid i stor stil i princippet om opbevaringsbegraensning,
som har hjemmel i forordningens artikel 5, stk. 1, litra e). Facebook gemmer persondata i en lang arraekke
tilbage (minimum 7 ar), som naeppe er relevante i forhold til den registrerede. Der mangler altsa en
behandlingsfrist fra Facebook, hvor persondata bliver slettet efter en bestemt periode, medmindre der er en
seerlig grund til en fortsat behandling. Dette gzelder for alle oplysninger Facebook indsamler, herunder ogsa
eventdeltagelse og interesseoplysninger, som f.eks. hvilke opslag den registrerede har trykket pa for at se.
En begransning af behandling vil imidlertid ga ud over Facebooks tjeneste "tidslinje”. Dette kan imidlertid
Igses, ved at Facebook ggr det muligt for den registrerede, selv at forleenge behandlingsperioden i
indstillinger. Hertil skal det dog siges, at der i sa fald vil vaere krav til, at behandlingstiden skulle andres

manuelt og ikke automatisk er pa den laangst mulige behandlingsperiode.

Derudover indhenter Facebook ogsa rigtig mange oplysninger, som muligvis ikke er ngdvendige for deres
virke som socialt netveerk, og dermed vil kunne veere i strid med artikel 5, stk. 1, litra c) om dataminimering.
De informationer der bliver behandlet er, ifglge Facebooks vilkar og datapolitik, til forbedringer af deres
tjenester. Et eksempel herpa kan vaere, hvis den registrerede har undladt at angive sit telefonnummer, men
benytter sig af appen. Ifglge Facebooks datapolitik om enhedsoplysninger, indsamler Facebook
forbindelsesoplysninger, herunder bl.a. telefonnummer. | og med det er muligt for den registrerede selv at
indtaste sit telefonnummer, ma dette fortolkes som en information, som ikke er ngdvendig for Facebooks
tjenester, men blot vil forbedre dem. Nar de samtidig selv indhenter denne oplysning, ma der dermed vare
tale om en behandling, som ikke er ngdvendig for deres virke og det formal, som der er blevet den

registrerede oplyst.

Problematikken for Facebook i forhold til artikel 5, er i h@j grad baseret i artiklens stk. 2 om ansvarlighed. Det
er op til Facebook at kunne pavise at stk. 1 (de generelle principper) er overholdt. Nar der dermed er tale om
uproportionelle behandlingsperioder, indhentning af persondata uden et angivet formal hermed eller bare
generelt indhentning af persondata, uden behov for den pageeldende behandling, vil behandlingen af
persondataene vaere imod stk. 2. Det er Facebook der skal kunne bevise, at behandlingen sker i

overensstemmelse med artikel 5, stk. 1. Til at bevise dette, er det ikke nok med at indhente et samtykke fra
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den registrerede til den pageeldende behandling, da de generelle principper begraenser behandlingsomradet

for den dataansvarlige, til det der er ngdvendigt for dennes virke.

8.5 GENNEMSIGTIGHED

Facebook skriver i deres datapolitik, at de sammenligner billeder med de oplysninger Facebook har om den
registrerede, til det formal at forbedre brugeroplevelsen gennem bl.a. genveje og forslag. Ved blot at skrive
"de oplysninger”, er det sveert for den registrerede at vide hvilke oplysninger der her er tale om. Dette vil
veere et problem i forhold til gennemsigtighed, som er omtalt i art. 5, stk. 1, litra a) og art. 12, stk. 1. |

forordningens preeambel betragtning 39 star der:

”Princippet om gennemsigtighed tilsiger, at enhver information og kommunikation vedrgrende behandling

af disse personoplysninger er lettilgaengelig og letforstdelig, og at der benyttes et klart og enkelt sprog.”®

Dette kan sammenholdes med forordningens art. 9, stk. 2, litra a) som siger, at felsomme data ma behandles,
safremt den registrerede har givet et udtrykkeligt samtykke til behandlingen af et eller flere specifikke formal.
Pa baggrund af disse to artikler, kan det dermed siges, at nar der er tale om fglsomme data, skal samtykket
som er indhentet til denne behandling, veere blevet givet af den registrerede pa et oplyst og gennemsigtigt
grundlag. Nar der blot star “de oplysninger” er det sveert at gennemskue, hvilke oplysninger dette er,
medmindre den registrerede har en teknisk viden, som g@r den registrerede i stand til at vide, at der i forhold
til oplysninger indsamlet af billeder, kan vaere tale om ansigtsgenkendelse. Da der ikke bliver naevnt noget i
forhold til indsamlingen af de pageeldende biometriske data i dette tilfaelde, ud over “de oplysninger” vil det
veere sveaert at anse dette som gennemsigtigt, da det kraever en speciel viden fra den registrerede eller en
yderligere aktiv informationssggning fra den registrerede, for at finde ud af, hvilke oplysninger der her bl.a.
er tale om. Hvis Facebook derimod blot refererede til deres hjaelp-side om tagging, hvor de naevner
ansigtsgenkendelse, ville gennemsigtigheden stige, da Facebook i sa tilfaelde ville have givet de ngdvendige
informationer omkring deres behandling tilgeengelige for den registrerede, i anledning af at samtykket blev

indhentet.

Det skal altsa veere muligt for den registrerede at overskue de informationer, der blive denne tildelt. Safremt
sproget ikke er klart og letforstaeligt bliver informeret omkring databehandlingen samt formalet med denne

behandling, anses oplysningen af informationen ikke gennemskueligt.

En af grundende til, at det er op til Facebook at vaere sikker pa, at samtykket er indhentet korrekt med en

tilstreekkelig gennemsigtighed er, at art. 5, stk. 2 siger, at det er Facebooks ansvar, at art. 5, stk. 1, om bl.a.

56 Forordning 2016/679 praeambel, betragtning 39.
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lovlighed og gennemsigtighed, bliver overholdt. Dette vil ogsa sige, at hvis Facebook indhenter persondata,
som de reelt har samtykke til, men pa grundlag af en sveaer forstaelig tekst, vil behandlingen kunne vaere i
strid med forordningen. Grunden hertil er, at beskyttelsen af den registreredes rettigheder spiller en central
rolle i forordningen, da det omhandler beskyttelsen af dennes privatliv, hvorfor det ikke skal veere muligt for
de dataansvarlige at gemme sig bag indviklede tekster, som giver dem et generelt samtykke til

databehandling, hvilket ogsa ses i forhold til dataminimering.>’

Et princip som er underlagt gennemsigtighedsprincippet, er klarhed. Med dette menes der, at oplysninger
der bliver informeret til den registrerede, skal veere klart formuleret. Nar Facebook i deres vilkar ét sted
skriver, at de muligvis bruger indhold og oplysninger, hvor de senere skriver at oplysningerne bliver brugt i
forbindelse med forbedringer af brugeroplevelsen, herunder ogsa specificere annoncer. Samme geelder at
de skriver, at persondata muligvis bliver delt i forbindelse med ransagningskendelser, hvor faktum er, at hvis
den offentlige myndighed har en ransagningskendelse efter retsplejelovens kapitel 73, til indhentning af
persondata i forbindelse med beskyttelse af samfundets interesser, skal disse oplysninger udleveres af
Facebook. Klarheden af sproget bliver mindsket, nar det bliver skrevet pa en made, at selv en behandling,
som bliver foretaget, bliver skrevet som en mulig handelse. Hvis sddanne behandlinger blev beskrevet som
faktiske behandlinger, frem for mulige, ville klarheden, og dermed ogsa gennemsigtigheden, blive forgget,
hvormed samtykket ville blive indhentet pa et bedre og mere sikkert grundlag. Grunden til at klarheden er et
vigtigt princip i forbindelse med gennemsigtigheden er, at hvis de oplysninger den registrerede bliver
informeret omkring ikke er gennemsigtig og klar, kan hele samtykket vaere ugyldigt, hvis konsekvenserne af

samtykket er for store i forhold til udarbejdelsen af samtykket.

Definitionen af et samtykke er:

”... enhver frivillig, specifik, informeret og utvetydig viljeserklzering fra den registrerede...”*®

Hvis sproget ikke er klart og gennemsigtigt for den registrerede, er der altsa ikke tale om, at informationen
er blevet givet i overensstemmelse med forordningens krav. Nar Facebook skriver at de “muligvis” behandler
persondata i forbindelse med specifikke formal, nar disse persondata faktisk bliver behandlet, er dette ikke
utvetydigt. Det samme gelder ved behandling af biometriske data i forbindelse med
datagenkendelsesteknologier. | og med at der ikke bliver informeret om dette ved indsamlingen af
samtykket, er der ikke tale om et gyldigt samtykke til dette specifikke formal. Dette er til trods for, at

Facebook naevner det andetsteds end vilkar og datapolitik. Problemet er imidlertid, at samtykket ikke er

57 Dall, N. P., Langemark, J. og Langebak, A. (2016), s. 51 - 52 og Blume, P. (2016), s. 69 — 70.
58 Forordning 2016/679 artikel 4, nr. 11).
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blevet givet pa baggrund af disse ekstra informationssteder. Dette kan ogsd udledes af forordningens
preeambel i betragtning 32, hvor der star, at viljeserklaeringen (samtykket) indhentes pa en sadan made, at
den registrerede accepter behandlingen af dennes persondata. Hvis samtykket dermed ikke er givet
informeret og utvetydigt ved indsamlingen af det, er der dermed ikke tale om et gyldigt samtykke. Hvis
samtykket ikke er gyldigt ma behandlingen ikke finde sted, medmindre der er en anden hjemmel til den

pagaldende databehandling.

Det er altsa vigtigt for dataansvarlige, sa som Facebook, at indhente et korrekt samtykke til behandlingen af
de persondata, de har behov for til et givent formal. Trods Facebooks datapolitik, som er delt ind i forskellige
og overskuelig grupperinger, er dette ikke ngdvendigvis tilstraekkeligt til at ggre datapolitikken gennemsigtig.
Selve sproget der bliver benyttet i teksten skal veere klart og letforstaeligt, specielt nar der er tale om
felsomme oplysninger. Det er ikke muligt for den dataansvarlige at gemme sig bag et samtykke, som den

registrerede, ikke har mulighed for at gennemskue.

Et andet eksempel pa at der kan vaere nogle problemer med gennemsigtigheden af Facebooks oplysninger,
er i forhold til oplysning omkring kommercielle formal. | IT-sikkerhedskomiteens kodeks om god adfaerd pa
sociale netvaerk, star der i 3. punkt,® at tjenesten (her Facebook) skal oplyse brugen pa en utvetydig, tydelig
og klar made, at dennes personoplysninger vil eller kan blive brugt til kommercielt formal. Dette ggr Facebook
ogsa i deres vilkar i afsnit 9, hvor de klart og tydeligt skriver, at den registreredes oplysninger, sd som navn,
profilbillede og andet indehold, vil blive brugt til kommercielle formal. Dette ggres bl.a. i forhold til at
forbedre annoncgrernes brug af tjenesten. | Facebooks vilkar star der imidlertid, at Facebook deler
persondata med tredjepartspartnere, sa som annonceringstjenester. Disse data kan imidlertid ikke bruges til
personlig identifikation. Nar Facebook dermed i deres vilkars afsnit 9 skriver, at de kan bruge bade navn og
profilbilleder til kommercielle formal, herunder til annoncering, men i deres datapolitik skriver, at disse

oplysninger ikke er identificerende, er det tvetydigt hvad de reelt g@r. Der star i Facebooks vilkar:

“Det betyder, at du f.eks. tillader en virksomhed eller en anden enhed at betale os for at vise dit navn

760

og/eller profilbillede eller dine oplysninger uden betaling til dig.

Der bliver dermed sagt direkte, at Facebook i disse tilfeelde kan modtage penge fra tredjeparts virksomheder
for den registreredes identificerende personoplysninger i forbindelse med kommercielle situationer, hvilket
de i datapolitikken har skrevet, udelukkende er ikke identificerbare personoplysninger. | forhold til IT-

sikkerhedskomiteens adfeerdskodeks ville dette dermed ikke vaere optimalt. Herudover bliver

59 https://www.datatilsynet.dk/fileadmin/user upload/dokumenter/Persondatalovspjece/It-
sikkerhedskomiteens kodeks om god adfaerd paa online sociale netvaerkstj FINAL.pdf
80 Facebooks vilkar afsnit 9, punkt 1.
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gennemsigtigheden af deres vilkar og datapolitik ogsa mindsket, nar de pa denne made er modsigende og

tvetydige.

8.5.1 Delkonklusion af gennemsigtighed

Pa trods af, at bade Facebooks vilkar og deres datapolitik er opbygget pa en letforstaelig made, hvorpa den
registrerede pa en nem made kan finde de oplysninger han leder efter, er vilkdrene og datapolitikken ikke
gennemsigtig. Grunden hertil er, at Facebook ikke udtrykkeligt forteeller, hvad de indhenter samtykke om i
alle tilfeelde. Dette er f.eks. ved billeder, hvor ansigtsgenkendelse bliver gemt under oplysning om, at
behandling af "oplysninger” sker. Et andet eksempel er, at Facebook giver modstridende oplysninger,
omkring bl.a. videregivelse af persondata i forbindelse med kommercielle formal. Selv hvis der i denne
situation menes to forskellige ting, vil formuleringen ggre det utvetydigt for den registrerede, hvormed

gennemsigtigheden stadig ikke er optimal.

Problemet ved at de oplysninger, som den dataansvarlige giver den registrerede ved indhentning af
samtykke, ikke er gennemsigtige er, at samtykke kraever at veere velinformeret, for at vaere et gyldigt
samtykke. Nar gennemsigtigheden dermed ikke er tilstraekkelig til at kunne sige, at den registrerede har
afgivet sit samtykke til den pagaldende behandling pa et velinformeret grundlag, vil samtykket ikke veere
gyldigt og behandlingen for de pagaeldende persondata ma ikke finde sted, medmindre der er hjemmel til
dette andetsteds i forordningen. Det er dermed yderst vigtigt, at den dataansvarlige formulerer sine vilkar
og datapolitik pa en gennemsigtig made, sa samtykket bliver indhentet korrekt. Hertil skal der ses pa de
oplysninger, som der er krav til at den dataansvarlige informerer den registrerede om i artikel 13 og 14 om
oplysningspligt. Hvis disse oplysninger ikke er gennemsigtige, er den registrerede ikke blevet oplyst pa en
korrekt made. Gennemsigtigheden er til dels en forlaengelse af oplysningspligten, hvorfor der er hjemmel til
gennemsigtighed to steder i forordningen, nemlig i artikel 5, stk. 1, litra a) og artikel 12, stk. 1. Artikel 12, stk.
1 handler specifikt om oplysninger, der henvender sig til den registrerede, herunder bl.a. artiklerne 13 og 14
om oplysningspligt. Artikel 5, stk. 1, litra a) handler om at de pageeldende persondata behandles pa en
gennemsigtig made, som ikke udelukkende handler om gennemsigtigheden i de oplyste informationer, men

generelt om databehandling.
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9 KONKLUSION

Pa baggrund af ovenstaende analyser, kan det dermed konkluderes, at Facebook ikke overholder den nye
forordning ved indsamling af samtykke til behandling af persondata pa nuvaerende tidspunkt. Det skal hertil
siges, at Facebooks vilkar og datapolitik sandsynligvis bliver aendret i forbindelse med forordningens
ikrafttreeden i 2018. Ovenstaende analyse fremstiller imidlertid nogle af de problemer i forbindelse med
indhentningen af samtykket, som Facebook skal have andret ved denne opdatering af deres vilkar og

datapolitik.

Selvom der er problemer i forhold til overholdelsen af forordningen, er der ogsa problemstillinger, som er i
overensstemmelse hermed. Dette er bl.a. den tekniske indhentning af samtykket. Ved udelukkende at se pa
Facebooks app, sker der en aktiv accept af Facebooks vilkar og datapolitik, hvormed den registrerede bliver
ngdsaget til at foretage sig en aktiv handling til afgivelse af sit samtykke, hvormed Facebook har indhentet
dette pa en korrekt made. Problemerne for Facebooks app kommer primaert i forbindelse med de
informationer som Facebook informerer den registrerede om. | forhold til information om, hvem der er
dataansvarlig for data er informationen tilstraekkelig, hvor Facebook i deres vilkar bl.a. skriver, at offentlige
oplysninger kan blive brugt af alle.®® | dette tilfeelde kunne Facebook muligvis vaere mere specifikke i deres
formidling af denne oplysning, da de oplysninger den registrerede laegger ud pa Facebook kan blive betragtet
som offentlig i dansk optik, selvom disse bliver delt inden for en begraenset gruppe, safremt denne gruppe
er tilstraekkelig stor.5? Informationen er imidlertid blevet givet af Facebook, hvormed den registrerede er
blevet informeret herom. Det der ligger heri er, at det er den registrerede selv som er dataansvarlig for de
oplysninger, denne laegger ud pa Facebook. Hertil hjeelper Facebook ogsa de registrerede til at slette ting,
som andre laegger op om dem, hvilket bliver linket i datapolitikkens introduktion. Facebook hjzaelper dermed
deres brugere i forhold til persondata, som de er databehandler for. Nar Facebook pa den anden side oplyser
om indhentning af persondata eller videregivelsen af disse, nar de selv er dataansvarlig, er der mere
tvetydighed at spore eller implicitte behandlinger i deres oplysninger. Hertil kan f.eks. naevnes deres brug af
ansigtsgenkendelsesteknologi, som bliver gemt under en generel sproglig formidling, hvor Facebook blot
skriver “oplysninger”, hvorefter den registrerede selv ma lede videre pa Facebook, for at finde frem til, hvilke
oplysninger der her bl.a. er tale om. Et andet eksempel er lagringen af persondata selv efter en kontos

sletning. Her skriver Facebook, at nogle data vil blive gemt efter sletning, hvor der bl.a. er tale om samtaler,

61 Facebooks vilkar, afsnit 3, punkt 4.
62 Folketingets ombudsmands beretning for 2011, sag nr. 2011 15-1, s. 6.
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som kan veaere fortrolige eller fglsomme oplysninger for den registrerede. Problemerne for Facebook ved
deres indhentning af samtykke, er dermed primaert deres formidling af oplysninger i forbindelse med

behandling af fglsomme oplysninger samt minimering af deres databehandling.

Dataminimering og opbevaringsbegraensning er knyttet taet sammen, i den forstand, at hvis noget lagres i en
for lang periode, vil det ikke lzengere vaere relevant for den dataansvarlige at behandle disse persondata. |
forhold til indsamlingen af samtykket, er dette vigtigt, fordi der i artikel 13, stk. 2, litra a) og artikel 14, stk. 2,
litra a) star, at den dataansvarlige skal oplyse den registrerede om det tidsrum persondataene vil blive
behandlet i. Facebook skriver i deres datapolitik, at de gemmer data sa laenge det er ngdvendigt for deres
tjenester. | forbindelse med Facebooks tidslinje, vil dette sige alle persondata, som den registrerede laegger
ud pa sin profil, vil blive gemt, indtil profilen slettes. Hertil kommer dog, at oplysninger som andre brugere
har delt om den registrerede ikke bliver slettet, da dette ikke er en del af den registreredes konto, som denne
sletter. Grunden til at dette er i overensstemmelse med forordningen er, at det er de andre brugere der er
dataansvarlig og ikke Facebook, hvorfor den registrerede, som vil have sig slettet fra Facebooks systemer,
skal bede disse andre brugere om at slette alle oplysninger, der har med den registrerede at ggre. Et problem
i denne henseende er dog lagringen af samtaler, som ogsa er naevnt i bl.a. Jubii afggrelsen fra datatilsynet.
Samtaler kan have karakter af fortrolige eller falsomme oplysninger, hvorfor der skal vaere yderlige sikkerhed
ved behandling af disse, hvilket ogsa kraever stgrre grund til behandling. Nar der er gaet et tilstraekkeligt
tidsrum skal samtalen dermed slettes (i Jubii afggrelsen efter ét ar), for at sikre den registreredes interesser.
Lige netop chat-beskeder er den type oplysning, som Facebook skriver bliver gemt efter sletning, som stadig
kan benyttes til identifikation. Lagringstiden for chat-beskeder bgr dermed gg@res kortere og informere den
registrerede herom ved indsamlingen af samtykket til behandling af persondata. Hvis det ikke er muligt at
angive tidsrummet for lagringen af persondata, giver forordningen ogsa mulighed for, at den dataansvarlige
kan ngjes med at oplyse om de kriterier, der benyttes til fastlaeggelse af tidsrummet. Dette geelder dog ogsa
for de andre fortrolige og felsomme persondata, der ikke bliver offentliggjort af den registrerede selv som
f.eks. IP-adresser. Lige sa snart det er den registrerede der offentligggr dataene selv, som f.eks. ved at deltage
i et abent event, er der tale om offentlig oplysninger, som Facebook kan benytte sa laenge det er relevant i
forhold til deres tjenester og har gyldigt samtykke til behandling af disse oplysninger, hvilket kan ses i
forordningens artikel 2, stk. 2, litra c) og hertil ogsa praeamblens betragtning 18. Facebook skal dermed vaere

bedre til at oplyse den registrerede om vigtige forhold ved indhentning af samtykke.

Gennemsigtigheden af deres datapolitik og vilkar er dermed ikke optimal, nar deres oplysningspligt ikke er
opfyldt. Dette gaelder specielt nar der er tale om bgrn, hvor Facebook ma anses ikke at yde den korrekte form

for sikkerhed herfor. Grunden hertil er, at Facebook ikke stiller tilstraekkelig sikkerhed til radighed, for at bgrn
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under 13-16 ar ikke benytter sig af deres tjenester. Facebook skal efter deres bedste mulighed sikre, at bgrn
ikke bruger Facebooks tjenester, da de ellers laver en ulovlig behandling af persondata, fordi de ikke
indhenter samtykke fra barnets veerge. Ligesom ved afgivelse af samtykke bgr dette ggres pa en aktiv og klar
made, hvorpa det ikke ma veere nok at benytte sig af vilkar og datapolitik til at sikre sig, at barnet er over 13-

16 ar, men at de selv skal angive, at de er over 13-16 ar, for at benytte sig af Facebook.

Facebooks app lever dermed ikke op til de krav, som persondataforordningen stiller ved indsamlingen af
samtykket. Facebook skal oplyse deres brugere bedre, om hvordan deres data bliver brugt og den risici der
er med behandlingen. Dette galder specielt, ndr der er tale om fortrolige og fglsomme persondata, som
placering og biometriske data. Ogsa i forhold til behandling af bagrn, bgr Facebook forgge deres tiltag, for at
mindredrige bgrn ikke far adgang til Facebooks tjenester. Alt dette skal selvfglgelig ses i et proportionelt
forhold til udgifter samt de tekniske muligheder, den nuvaerende teknologi kan gg@re for at sikre disse tiltag.
| forhold til indsamlingen af samtykket, er det for appens vedkommende kun den tekniske del af
indhentningen der er i overensstemmelse med forordningen, mens den baggrund, hvorpa samtykket skal

gives, ikke lever op til forordningens krav.
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10 PERSPEKTIVERING

Nar der dermed bliver konkluderet, at Facebooks app ikke lever op til kravene af den nye
persondataforordning, er det dermed ogsa vigtigt at se pa, om Facebooks hjemmeside i stgrre grad lever op
til disse krav. Nar der bliver lavet en konto pa Facebooks app, og dermed indhentet samtykke til behandling,
refererer appen til de samme vilkar og datapolitik, som hjemmesiden gg@r ved oprettelse af en konto. Der er
dermed de samme problemer i disse for hjemmesiden, som der er ved appen, i forhold til pa hvilket grundlag
samtykket er givet pa og behandlingstiden af persondata. Nar der dermed er tale om de mere tekniske dele,
er der store forskelle pa appen og hjemmesiden. Dette er bl.a. om samtykket bliver indhentet pa en gyldig
made. Pa baggrund af ovenstaende analyse, bliver konklusionen for appen, at samtykket bliver indhentet pa
en gyldig made, da der er en aktiv handling ved afgivelse af samtykket. For hjemmesiden er dette helt
anderledes. Nar der bliver lavet en konto fra Facebooks hjemmeside, er der ingen boks der kan afkrydses i
forbindelse med accept af vilkar og datapolitik. Derudover star informationen om afgivelse af samtykket med
smat under selve registreringsformularen. Hjemmesiden overholder dermed ikke kravet om, at samtykket
gives i form af en klar, frivillig, specifik, informeret og utvetydig viljestilkendegivelse, som forordningens
praeambels betragtning 32 fremstiller. Selvom der heller ikke skal krydses af i en boks i appen, er forskellen,
at appen pa en klar og tydelig made fremstiller vilkar og datapolitik for den registrerede, som aktivt skal ga
videre fra denne side, for at komme til selve registreringsformularen. Det er denne aktive handling som ggr,

at appen i dette tilfeelde overholder forordningens krav, mens hjemmesiden ikke overholder disse.

En anden forskel pa appen og hjemmesiden er, at appen giver adgang til flere begraensninger ved brug af
Facebook. | indstillingerne pa appen er det f.eks. muligt at begraense Facebooks adgang til kontakter og
placering. Dette er ikke muligt pa hjemmesiden. Dette er dog kun for GPS placering i forhold til de tjenester,
som skal bruge placering, da IP-adresser og placering herigennem stadig bliver behandlet af Facebook. Dette
bliver gjort for at den registrerede kan se, om andre har logget pa hans konto, og i sa fald hvor de (cirka)

befinder sig.

Ud over de artikler som er naevnt i analysen, er der ogsa andre artikler, som ville kunne benyttes til at komme
frem til samme konklusion. Dette er specielt artikel 25 om databeskyttelse gennem design og
standardindstillinger. Kort omhandler disse om, at den dataansvarlige skal tage den registreredes interesser
i betragtning, og sikre disse gennem teknologi og standardindstillinger. | forhold til databeskyttelse gennem
design, artikel 25, stk. 1, kan her f.eks. naevnes sikringen af, at der ikke behandles persondata om bgrn. Ved
at skifte designet pa dette, sa det ikke i vilkarene star, at man skal veere over 13 ar, men i et seaerskilt

afkrydsningsfelt (som obligatorisk skal krydses af) erklaerer, at man er over 13 ar, vil Facebook pa denne made
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overholde forordningen. Samme geelder ved databeskyttelse gennem standardindstillinger, artikel 25, stk. 2,
hvor den dataansvarlige skal varetage den registreredes interesser, ved bl.a. at minimere datamangden og

behandlingstiden til det, som der er ngdvendigt.

Nar man ser pa, om samtykket er indhentet korrekt, er det ogsa vigtigt i Facebooks tilfeelde, at se, om
samtykket til profilering er indhentet korrekt. Grunden hertil er, at Facebook danner profiler af deres brugere
pa baggrund af de oplysninger de far. Dette kan ses gennem de oplysninger de skriver de indhenter deres
privatlivspolitik under ”"Hvilken type oplysninger indsamler vi?”. | forordningen star der i artikel 22, stk. 2,
litra c), at samtykke til profilering skal ske udtrykkeligt. Nar der dermed ikke star eksplicit i hverken deres
vilkar eller datapolitik, er spgrgsmalet om samtykket hertil er indhentet korrekt, selvom Facebook tydeligt
skriver, at de indsamler data som medvirker til profilering, samt det faktum, at man danner en Facebook
"profil”. Der er dermed informationer, som fortaeller om profileringen, spgrgsmalet er imidlertid, om det er
tilstraekkeligt i forhold til de konsekvenser profileringen kan have. Der er altsa tale om en

proportionalitetsspgrgsmal.

| forhold til overholdelse af andre dele af forordningen, end dem som dette speciale har fokuseret pa, kan
det vaere en god idé for Facebook, at ansatte en DPO (Data Protection Officer, pa dansk
databeskyttelsesradgiver), da Facebook behandler mange persondata, bade almindelige, fortrolige og
felsomme. En DPO skal sikre, at virksomheden overholder forordningens regler. Der er i forordningens artikel
37, stk. 1 opstillet nogle tilfaelde, hvor der er krav om at der bliver ansat en DPO. Hvorvidt det er et krav for
Facebook vil der ikke blive taget stilling til, men uanset om det er et krav eller gj, ville det sandsynligvis vaere
godt for Facebook at have en DPO. Dette skyldes, at en DPO ville kunne hjelpe Facebook med de
persondataretlige elementer, og i og med at Facebooks virke i stor grad afhaenger af indhentning og
behandling af persondata, ville dette kunne forbedre Facebooks retlige stilling, og dermed ogsa sikre
brugernes persondata pa en mere tilfredsstillende made efter persondataforordningen. Sadan en DPO ville
f.eks. vaere i stand til at vejlede Facebook til at minimere deres dataindsamling, ved at sikre at der kun bliver

indhentet det ngdvendige data.®®

Afsluttende skal det dog siges, at dette speciale er skrevet ud fra Facebooks vilkar og datapolitik, som er
geeldende foraret 2017. Dette vil sige, at den konklusion som specialet er kommet med, ikke ngdvendigvis vil
vaere den samme, nar forordningen treeder i kraft, da Facebook kan have opdateret deres vilkar og politik til

at overholde forordningens krav.

83 Dall, N. P., Langemark, J. og Langebaek, A. (2016), s. 123 — 127.
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10.1.1 Persondataforordningen og Facebook i fremtiden

Et problem med forordningen er, at den forsgger at regulere noget, som udvikler og sndrer sig markant
meget hurtigt. Som det ses af bilag 1, bliver der mere og mere teknologi i hjemmet, som resulterer i stgrre
ngdvendighed af sikringen af persondata. Men som det ogsa blev set med persondatadirektivet fra 1995 blev
det forzeldet i takt med, at teknologien og befolkningens behov herfor blev forgget. Hertil ogsa det
netvaerkssamfund som vi ser i dag, hvor mange har behov for ofte at veere online pa bl.a. Facebook. Resultatet
heraf er, at forordningen skal anses som en ramme, som sidenhen bliver udfyldt af retspraksis. Dette
medfgrer usikkerhed for de dataansvarlige, herunder Facebook, i forhold til, hvordan forordningen skal
forstas og hvor lang sikkerheden for de registrerede skal ga. Som et eksempel hertil kan f.eks. navnes dette
speciales analyse af behandling af bgrns persondata. Konklusionen herpa er, at der er en gget sikkerhed, som
gor at Facebook skal indhente en aktiv tilkendegivelse af, at den registrerede er over en bestemt alder,
hvormed behandling kan foretages. Hvorvidt denne konklusion er korrekt afhaenger af, hvad domstolene i
fremtiden bestemmer der skal laegges i praeeamblens betragtning 38 om “szerlig beskyttelse”. Der kan pa
denne baggrund ske en voldsom andring, bade i forhold til at ggre dette speciales konklusion mere lempelig,
men ogsa strengere, alt efter hvordan domstolene, hertil specielt EU-domstolen, fortolker forordningen.
Dette betyder, at de dataansvarlige skal veere varsomme med at indskraenke deres vilkar og datapolitik for
meget, da dette kan medfgre at de alligevel ikke overholder forordningen, pa baggrund af en fortolkning,
som de ikke havde forudset. Dette er dog ikke anderledes end andre retsomrader, forskellen er dog den, at
persondataforordningen kommer med nogle store sendringer som vil ramme alle, hvorfor dette er

ngdvendigt at pointere.

| forhold til Facebook er dette ogsa vigtigt, da Facebooks indhentning af data er s3 omfattende, at det kan
veere sammenligneligt med Big Data, som er en stor udfordring for persondataretten og ideen om sikkerhed
for den registrerede. Specialet i forhold til Facebooks app, som har mulighed for at indsamle vaesentlig flere
persondata om den registrerede, end hjemmesiden kan, bl.a. gennem fotos der bliver taget pa den mobile
enhed og placeringsdata gennem GPS. Herudover kan vi ikke vide pa nuvaerende tidspunkt hvordan vores
teknologi ser ud om nogle fa ar, da udviklingen gar steerkt, hvilket kan medfgre flere muligheder for
indhentning af data gennem smartphone, tablet eller anden enhed som benytter appen. Det er dermed
vigtigt for Facebook at overholde de idéer der ligger bag forordningen, da fortolkningen af den ellers vil kunne
give problemer for Facebook pa et senere tidspunkt, hvor teknologien har udviklet sig yderligere med nye

muligheder for dataindsamling.*

54 Blume, P. (2016), s. 195 — 210.
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11 SUMMARY

This master thesis is about how Facebook collects consent from the data subject and the compliance with

the new privacy regulation from EU, general data protection regulation 679/2016.

To determine the compliance with the way of collecting consent and the compliance with the regulation has
been analyzed through Facebooks terms of compliance and the privacy policy, which has been linked to and

accepted when creating a Facebook account.

The thesis is primarily about Facebooks application for mobile devices such as smartphones, but as the terms
and policy are the same as for the website, most of what is concluded, can also be used on the website and
Facebook as a whole. There are some differences between the application and the website, which mainly is

the technical part of collecting the consent, for example how the terms and policy is accepted.

The main articles which is worked with is article 5, 6 —9, 12 (1), 13 and 14. These articles is about the general
principles within the regulation, requirements for when personal data can be processed both for children
and for grownups. Lastly article 13 and 14 is about what is required for the controller to inform the data
subject and article 12(1) is about the transparency of this information. Together these articles determines if
the consent is collected correctly with the necessary information. This means that the thesis is not concerned
with the other parts of the regulation, such as the controllers’ safety regulations or compliance with the

regulations’ other articles, unless they are relevant for a specific case or argument.

Because there currently are no case law on the subject, as the regulation does not take effect until 2018, the
way the analysis is conducted, is by using the appendix of the regulation to help analyze the meaning of the

articles, as well as old case law and statements from the Danish supervisory authority.
All this is done to answer the stated problem:

“Is Facebooks' app in compliance with the new EU regulation 2016/679, when collecting consent for

processing personal data?”

This is done through five sub questions, which each have a part of the regulation as a focus. The reason this
is done, is to give a better overview of Facebooks’ current problems regarding the new data protection

regulation.

As shown through this thesis’ analysis and conclusion, Facebooks main problems when collecting consent for
data processing, is with their processing time, which at times can be done even though after the data subject

has deleted his or hers account. Besides this, also the information Facebook gives to their users are not as
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clear as it should, especially when it comes to the processing of special categories of personal data. Also their
attempt to diminish underaged people in using their services are not as secure as it should. These are

however only three examples of non-compliance, which has been concluded in this thesis.

Although this may sound as though Facebook does not comply with the regulation at all, they do have areas,
in which the application comply. This is for example the way Facebook collects the consent, which requires
an active action from the data subject. Which in this thesis has been concluded the app does sufficiently

active.
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