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Abstract

In recent times, privacy regulation has been put under pressure due to rapid technologic
advances. One such new technology is that of drones. The fast rise of civil applications poses a
challenge to the existing privacy regime. With a unique capability to magnify the intrusiveness
of existing surveillance technologies, the drones bring about new challenges. Due to high
mobility, small size, low cost, accessibility and an expanding range of payloads, the potential

seems endless. But to what extend are the use of drones blocked by existing regulations?

On that note, this thesis sets out to examine to what extent the existing Danish privacy
regulation allows private parties to use drones in the civil sector. The thesis examines how the
Danish Act on Processing of Personal Data regulates the use of drones. Specifically, the thesis
analyses to what extent private parties may operate drones, taking into account the data
protection principles, the legal basis of data processing and the rights of the data subject.
Furthermore, the thesis examines in which instances the deployment of drones falls under the
scope of The Danish Act on TV Surveillance and The Danish Criminal Code in regards to data

processing.

In addition, the thesis briefly discusses the expediency of the current privacy regulation in
relation to national and international objectives regarding the introduction and facilitation of

the application of drones in the civil sectors.

The thesis concludes that the Danish Act on Processing of Personal Information does not
prohibit the use of drones in general. The regulation may provide legal basis for the use of
drones, but only to the extent that the application of drones is necessary. Also, the data
controller must ensure that the processing of personal data conducted by the drone abides to
the principles of data processing and complies with the rights of the data subject enshrined in
the rules. In some specific cases, the principles may directly obstruct the use of drones while
the regulation generally impedes the use of drones by inducing additional expenses in the
form of eternal counselling, change of operations and modification of drones and payloads. In
addition, the Danish Act on TV Surveillance and the Danish Criminal Code may apply
simultaneously to the Danish Act on Processing of Personal Data and in additional specific

scenarios, further complicate the use of drones.

Side 1 af 70



Indhold

Y 3 1 T o 1
S 1 4o T [ A o T N 5
1.1. T Yo T=To Lo T Y= d I =T 'Y o=y SRS 5
1.2. ProblemformMUIEIING ......cocuei et st 7
1.3. F o == < 0 1 311 =TSN 7
1.4. L] e [PPSR PO PROPROPR 10
1.5. (D11 Yo 21 4 [e ] o F TSP U PP PRPPP 12
DEL 1 - HENSYN, DRONER OG DEN RETLIGE RAMME .........coommmmmnmsssessssssssssnsseees 14
2.  Persondatarettens styrende RENSYN .........eeeeeeeeeeeeeneeeeeeneeemnmmsmmmssssssssssssssssssssssssssssssssssssssssssssssssss 14
2.1. Personligheds- 0g privatlivsretteN.......c.uie i e e e tae e e 14
2.1.1. [ g o] [F=d Y=o Y =Y i =Y o NS USR PRt 14
2.1.2. Y L TNV =Y = o SRRt 15

2.2. Et velfungerende informationssamfund ..........cccueeiiiiii e e 16
2.3. Balancering af RENSYNENE ........oo it e e et e e et e e e s aae e e e ataeeeennes 17

3. Seerlige problemstillinger i forhold til droner ..........ceeeeeeeeeeeeeeeeeeeeeeeeeeeneeeeeeeeeeeeeeeeeeeeeeeeeesmsssessanne. 17
3.1. Introduktion til dronetekNOIOZIEN .........eii i 17
3.2. Forskelle mellem droner og andre overvagningsteknologier..........ccccceeecvviieeiieeiiciiee e 18
3.2.1. Droner Vs, NEIKOPLEIE ..ccviii et et e e e s sarba e e e e e e e eeaas 18
3.2.2. Droner vs. stationare overvagningskameraer ........cccccveeecveeiireeeieesieeeeesreesve e sreesnee s 19
3.2.3. D] oY =Y GV T Yo Yo 1V or= o o L3P UUPPPN 20
3.2.4. SAMMENTALEENAE ...t sttt 20

4.  Persondatalovens regUIEIING.......ccccviiiiiiiiiiiiiiiiiiiiissiiisiissssssssssssssssssssssssssssssssssssssssssssssssssssssssssssss 21
4.1. Persondatalovens formal og pligtsUBJEKE.........oovvieiiiieciece e 21
4.2. ANVENAEISESOMIAUE ...cuiiieietiettet ettt ettt b ettt esabe s bt e sbeesbe e et eatesatesbeenbeenbean 22
4.2.1. Behandling af personoplySNINGEr ........uvee i e e e e 22

4.2.2. Behandling af oplysninger foretaget med henblik pa aktiviteter af rent privat karakter 25

5. TV-0VEIrVAZNINGSIOVEN ......uuureeeeeeiiiiiciiineetetteeesessneeeeeeeeessssssseeeesesssssssnnseessesssssssnssesesessssssnnnsesesenns 25
5.1. ANVENARISESOMIAUE ....ciiii ittt e e e e s e st e e e e e s sesbabaeeeeeesessaabbeeeeeeeesaes 26
6. Straffelovens §§ 263, stk. 1, Nr. 3 08 264a ......cceeeveeeeeeeeeemeeneenensnnenssssssssssssssssssssssssssssssssssssssssssnnnns 27

Side 2 af 70



DEL 2 - ANVENDELSE AF DRONER INDENFOR PERSONDATARETTENS

OMRADE.......ccooooeeeesssssssssssssssssssssssssseeeeeesssssssssssssssss 4R AR RRRRRSSEEEEEERRRRRRR RS 29
7. Grundlzeggende principper for behandling af personoplysninger............ceeeeeeeeeeeeeeeeeeeeeeeeeeeeennnnes 29
7.1. God databehandliNgSSKik ..........cociiiiieiiiiiiee et 29
7.2. Formalsbestemthed (finalité-prinCiPPEL) ...eeccveiiceeeiei e e e 31
7.3. Relevans 0g proportioNalitet........c..ceciuiii it e e et e e e eanes 32
7.4. Datakvalitet 0g tidbegraEnSNING .....c.coviiiiiiiiii e 33
7.5. OPSAMIING .ttt ettt e b et e b e e s bt e bt e s bt e bt e s b et e bt e s be e e bt e s beeebeenane 34
£ U - 11 0 F=T Uo 1 FTaY:= o =T 4111 N 35
8.1. SAMEYKKE ..ottt ettt et b et bt s bt e be e s bt e bt e s b e e bt e sbeeeneenane 36
8.2. NBAVENdiGhedSKIItEIIEE. ... ciieieeiii e 37
8.3. Opfyldelse af en kontrakt indgaet med den registrerede .........cccueeeeeieeeecieeeecciee e 39

8.4. Opfyldelse af en retlig forpligtigelse, en opgave der henhgrer under offentlig

myndighedsudgvelse eller Igsning af opgaver i samfundets interesse.........ccceceevvieieieenieeniecniieennenn. 40
8.5. Beskyttelse af den registreredes vitale INtEreSSer ........cicciiiccciee e 41
8.6. En berettiget interesse — Interesseafvejningsreglen .........cocoocceeeeiieeeciiee e 42
8.6.1. Berettigede interesser og den registreredes interesser og rettigheder........ccccceeevvevennns 44
8.6.2. Balanceringen af iNtereSSErNe ......ooueiiii ittt s 44
8.6.3. Optagelser med droner pa festivaler - et konkret scenarie.........ccccocoveeeeeiiiieicciiec e, 45

8.7. (0] 13- 2101 g =25 UUPRN 47

9. Denregistreredes rettigheder ...........ueeeeeeeeeeeeeeeeeeeeneeeeemeeneeneeemmeneeeesesssssssssssssssssssssssssssssssssssssssssss 48
9.1. Retten til information — oplySniNgSPliGLeN .......ccuviiiiiiie i 48
9.2. 0= a =] o o | T Vo Y =4 U PPR 50
9.3. RELEN LIl INASIZEISE weeeeieiieeeeeiee ettt et e e s aae e e e st e e eeaaeeesnaeeeesnreeaennnes 51
9.4. (0] o 1SY: T 4 1 o= SR 51
DEL 3 - TV-OVERVAGNINGSLOVEN OG STRAFFELOVEN I DRONEREGI. ............ 53
10. Droner 0g tV-0VervagningSIOVEN ..........eeeeeiiieeieiirreeeeteeieesissnneeeeeeeessssssnseesesesssssssnsseessesssssnnnnanes 53
10.1. Er droner omfattet af tv-overvagningslovVen ..........ccccoooeiiiiiiiiic e 53
0 0 O N [0 1T o 1= 1= = =T o £ =] SR PRE 53
10.1.2. PEIrSONOVEIVAZNING ..eeiiitiieeeeiiie e eeieee ettt e e ettt e e ettt e e e et e e e eetteeeeeabaeaesabaeeeessbesesassaeaesnseesennnes 54
10.1.3. Vedvarende eller regelmaessig OVervAgNING........cececviiieiiiie e ettt eree e e e 54

11. Droner 08 StraffeloVeN ........eeeeii s s s 55

Side 3 af 70



11.1.  Aflytning 08 optagelse af Iyd ......coouiiiiiiiie e e 55

11.2. lagttagelse og optagelse af billeder ........c.cooiiiiiiiiiiii e 56
12. Sammenfattende 0m TOL 08 STRL ......cccvivvueeeiiiiiiisisnnnneniiisssssssseesssssssssseessssssssssssssesssssssssns 57
DEL 4 - RETSPOLITISKE OVERVE]JELSER.......cccccimmnemsnssesssssssssssssssssssssssssns 59
13. Reglernes kompleksitet skaber udfordringer for brugen af droner ..........ccoeevvvnereiiiiiiiiiscnnnnnns 59
DEL 5 - KONKLUSION ....coioiiiiimismssmsmssssssssssasssssssssssssssssssssssssssssssssssssssssssssassnssassnssnssnssnsans 61
14. Hvordan regulerer persondataloven privates anvendelse af droner ..........cccoevvueeeeiiiiiiiisnnnnnes 61
15. Hvornar omfattes privates anvendelse af droner af tv-overvagningsloven og straffelovens §§
263, StK. 1, Nr. 3 08 264Q....cccuueeeeeeeeeeenenneeeeeeeeeeeeeeessseeeessssseesssssssssssssssssssssssssssssssssssssssnnsssssnnnsnnnnnnnnnnnnnnn 62
16. I =T =T 1] 64

16.1. Konventioner, traktater, forordninger og direktiver..........ccocveeveiiiiiniiiiieee e 64

16.2. Danske love, bekendtggrelser 0g forarbejder.......ccciiiiiiiiiieniieiieeee e 64

16.3. Dokumenter fra ArtiKel 29-BrUPPEN ......coccuiiiiiiiiie ettt e e e e rtte e e stre e e e e tveeeeeataeeeeanneas 65

16.4. Dokumenter fra KOMMISSIONEN ...cciiuiiiiiiiieeiciieee et cetee e sree e et e e s e e e saaee e e snbaeeesnseeesneeens 65

BT T V1 1=Te [ o1 o= =Y PSPPI 66

16.5.1. Vejledninger fra DatatilSyNet.........coociiiii it et e e e rae e e 66
16.6.  REESPIAKSIS .veeririieiieiiieeiee sttt et s e st e st e st e st e s bt e st e e sab e e st e sabeenareesabeenaree s 66
16.6.1.  Retspraksis fra den Europaeiske Unions Domstol (EUD).......ccceevvirieneenienieenieeiesie s 66
16.6.2. Retspraksis fr den Europaeiske Menneskerettigheds Domstol (EMD)..........ccceeevvveeenns 66
16.6.3. DANSK REESPIAKSIS . .uuvvviieeieeeiiiiiiiiee e e ettt e e e e e srrer e e e e e e sebaar e e e e e e seabrtaeeeeeesensnstaaaeeassennns 66
16.6.4. Praksis fra DatatilSYNet ......cccuiiiieiiee e e 67

BT A 1 =1 -1 {0 | GO PP PP UPPPPPROPPRE 68

BT T o =Y 0 Y0 0 [T e [T RS UUPPPRE 70

16.9. Tv-udsendelser og andet videomateriale:......ccoceerieiriiiniieniieeee e 70

Side 4 af 70



1. Introduktion

1.1. Indledning til emnet
Den teknologiske udvikling har gennem de senere ar abnet muligheden for indsamling af

oplysninger i et omfang som aldrig fgr.

Pa den ene side repraesenterer oplysningerne et overflgdighedshorn af muligheder indenfor en
raekke sektorer. Samtidig udfordres den retlige regulering af teknologiske fremskridt, saerligt
indenfor teknologifglsomme retsomrader som persondataretten. Her stilles der i stigende grad
krav om en fremadskuende regulering, der kan bidrage til at opdrage og danne rammerne om

den hensigtsmaessige udvikling af informationssamfundet.’

En af de teknologier, der er sarligt store forventninger til er de sakaldte Remotely Piloted
Aircraft Systems (RPAS’er), der i daglig tale gar under betegnelsen droner.” Dronekonceptet
har vaeret anvendt i militeerregi i mere end 50 ar.> Flere har gjnet muligheder for civil
anvendelse af sarligt mindre droner eller mikro-droner.* Disse droner kommer i adskillige
former og kan udstyres med forskelligt teknisk udstyr.” Derved bliver det muligt for dronen at
realisere et kommercielt potentiale, eksempelvis indenfor landbrugsovervagning, beredskab,

inspektioner af infrastruktur og miljpovervagning.®

Forventningerne til dronernes potentiale er enorme. EU-Kommissionen sammenligner
anvendelsen af droneteknologien pa den civile scene med internetteknologiens betydning i

1990’erne. Man spar, at der frem til ar 2050 vil kunne skabes 150.000 arbejdspladser i EU.”

'p. Blume, Droner og persondataret, 2015, s. 3

RPAS’er er en underkategori af ubemandede luftfartgjer. ICAO definerer i rapporten “Unmanned
Aircraft Systems (UAS)” RPAS’er som "a set of configurable elements consisting of a remotely-piloted
aircraft, its associated remote pilot station(s), the required command and control links and any other
system elements as may be required, at any point during flight operation”, jf. Circular 328-AN/190,
Glossary, s. 2

*H. Perritt og E. Sprague, Domesticating Drones: The technology, law, and economics of unmanned
aircraft, 2017 s.39, 58-59

*Droner med en vaegt pa under 25 kg, jf. ibid. s. 39, 62 og Trafikstyrelsen, Fremtidens regulering af civile
droner — Rapport fra en tvaerministeriel arbejdsgruppe, 2015, s. 7

*Artikel 29-gruppen, Opinion on Privacy and Data Protection Issues relating to the Utilisation of Drones,
WP 231, 2015, s. 6-7

6Trafikstyrelsen, 2015, s. 14-16 og H. Perritt og E. Sprague, 2017, s. 3-30

7Europa Kommissionens meddelelse til Europa-Parlamentet og Radet af 8. april, 2014, En ny ara for
luftfarten - Luftfartsmarkedet Gbnes for civil anvendelse af fjernstyrede luftfartgjssystemer pG en sikker
og holdbar mdde, COM(2014) 207, s. 4
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Danmark har i den forbindelse ambition om at veere et foregangsland og vedtog landets fgrste

officielle dronestrategi i 2016.

Den samfundsgkonomiske interesse i at realisere droneteknologiens potentiale er stor, men
teknologien skaber reguleringsproblematikker, iseer i forhold til luftfartsomradet og
persondataretten. Seerligt beskyttelsen af borgernes grundlaeggende rettigheder synes at give
anledning til konflikt. Der vil opsta situationer, hvor droner vil kunne behandle oplysninger om
enkeltpersoner. Eksempler kunne vaere overvagning af koncerter, demonstrationer eller
lignende forsamlinger med et kamera monteret pa en drone, termiske aflaesninger af
bygninger med varmesensorer eller tracking af geografisk position via ombordveerende
sensorer. Dronerne kan omfattes af regler, der veerner retten til privatlivets fred og beskyttelse
af personoplysninger.” Droneplatformen er utrolig alsidig og giver muligvis nye dimensioner til
overvagning i forhold til eksempelvis et stationsert overvagningskamera. Samtidig er
teknologien udbredt, da prisen for at erhverve en drone er lav. Det er derfor muligt, at de
eksisterende regler ikke er gearet til at beskytte individet tilstreekkeligt mod den nye trussel

mod privatlivets fred.™

Flere ngglespiller er pa den baggrund begyndt at undersgge, om reguleringen giver plads til at
realisere droneteknologiens samfundsmaessige gevinster og pa samme tid beskytte individets
grundlaeggende rettigheder i tilstraekkelig grad. Eksempelvis har den Europaiske RPAS
Styringsgruppe udarbejdet et sakaldt “roadmap” for integrationen af droner i det europeeiske
luftrum. Ogsa EU-Kommissionen har kommunikeret, at man undersgger lovrammerne for
droneintegrationen i EU og pabegynder det ngdvendige lovgivningsarbejde.'* | Danmark har
man nedsat en tvaerministeriel arbejdsgruppe, der i 2015 udkom med en rapport om
regulering af droner i dansk regi.> Rapporten bergrer let de persondataretlige
problemstillinger, der foranlediges af den ggede civile anvendelse af droner, men behandler

ikke spgrgsmalene naermere.

®uddannelses- og forskningsministeriet, Danmarks Dronestrategi: National strategi for udvikling af
droneteknologi og —anvendelse, 2016

9Europa Kommissionens meddelelse til Europa-Parlamentet og Radet af 8. april, 2014, COM(2014) 207,
s. 8 og Artikel 29-gruppen, WP 231, 2015, s. 5-6

Artikel 29-gruppen, WP 231, 2015, s. 5

“"The European RPAS Steering Group, Roadmap for the integration of civil Remotely-Piloted Aircraft
Systems into the European Aviation System, 2013 og Europa Kommissionens meddelelse til Europa-
Parlamentet og Radet af 8. april, 2014, COM(2014) 207

12Trafikstyre|sen, 2015

BpDL behandles pa rapportens s. 23-25, TOL pa s.21-23 og straffeloven p4 s. 25, jf. ibid
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Ovenstdende har foranlediget nedenstaende problemformulering, der sgges besvaret igennem

denne afhandling.

1.2. Problemformulering
I hvilket omfang tillader danske regler om privatlivsbeskyttelse, at private anvender droner,

nar anvendelsen indebzerer behandling af personoplysninger?
Herunder behandles fglgende delspgrgsmal:

— Hvordan regulerer persondataloven™ privates anvendelse af droner?
— Hvorndr omfattes privates anvendelse af droner af tv-overvagningsloven® og

straffelovens'® §§ 263, stk. 1, nr. 3 og 264a?

1.3. Afgraensning
Afhandlingen beskaeftiger sig med reguleringen af den civile droneanvendelse. Derimod
inddrages reguleringen af militeer anvendelse af droner ikke i fremstillingen. Grundlaget for

afgraensningen er, at de to anvendelsesomrader er underlagt forskellige regelvaerk.

Afhandlingen behandler privates anvendelse af droner nar den indebarer behandling af
personoplysninger. De regler og afvejninger, der regulerer offentlige myndigheders behandling
af oplysninger ved brug af droner er derfor ikke inddraget. Det skyldes de forskellige hensyn,
der typisk danner baggrund for privates og offentlige myndigheders behandling af
personoplysninger.'® Det skgnnes ikke hensigtsmaessigt at behandle begge situationer, henset

til rammerne for afhandlingens omfang.

Afhandlingens fokus er situationer, hvor anvendelse af droner indebaerer behandling af

oplysninger via ombordveaerende udstyr, sasom pamonteret kamera, udstyr til lydoptagelse og

“Lov nr. 429 af 31. maj 2000 om behandling af personoplysninger med senere andringer. Herefter
omtalt 'PDL’

“lov nr. 519 af 6. juni 2007 om andring af lov om forbud mod tv-overvagning m.v. og lov om
behandling af personoplysninger. Herefter omtalt ‘'TOL’

16Lovbekendtg(zsrelse nr. 1052 af 4. juli 2016 om straffeloven. Herefter omtalt 'STRL’

“Hvor den civile anvendelse reguleres af generelle nationale og internationale regelvaerk som DBD og
luftfartsloven, reguleres anvendelsen af droner i hgj grad i national sarlovgivning, international
vabenlovgivning og folkeretten.

®Hvor privates behandling ofte er drevet af rekreationelle, profit- eller driftsmaessige hensyn, bygger
offentlige myndigheders behandling pa szerlige opgaver, der er delegeret fra samfundet. Se ogsa
Betaenkning 1345/1999 om behandling af personoplysninger s. 183-187
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andre former for sensorer.”” Derimod vil afhandlingen ikke komme naermere ind pa den
omfattende regulering af droneflyvninger. Reguleringen findes i luftfartsloven, i tilhgrende
bekendtggrelser, i beslutninger om civil luftfart udstedt af Trafikstyrelsen og i regler udstedt af
the European Aviation Saftey Agency.”® En juridisk redeggrelse for reglerne om
droneflyvninger kan ikke rummes indenfor afhandlingens omfang.

Det er vaesentligt at bemaerke, at regulering kan pavirke de vurderinger, der foretages pa
baggrund af reglerne om indsamling af oplysninger med dronen. Eksempelvis vil manglende
overholdelse af kravene i luftfartslovgivningen fgre til, at behandling af oplysninger omfattet af
PDL er quinge.21 Derudover kan regulering af eksempelvis flyvehgjde og flyvning i bestemte
omrader indirekte medvirke til at indskraenke behandlingen af informationer. Overholdelse af
og brud pa reglerne om droneflyvninger i luftfartslovgivningen kan derfor fa betydning for,

hvorvidt en konkret informationsindsamlingen er lovlig.

Afhandlingens fokus er galdende ret. | foraret 2016 vedtog Europa Parlamentet og Radet en
ny forordning pa persondataomradet, der traeder i kraft den 25. maj 2018.?* Da forordningen
endnu ikke er tradt i kraft og dermed ikke er geeldende ret, inddrages den ikke yderligere i
afhandlingen.” Det er i den sammenhaeng vaesentligt at fastsl3, at forordningen bygger pa de
samme principper og terminologi, som kendes fra den galdende persondatalovgivning.”* Pa
den baggrund forventes det, at retspraksis og vurderinger i henhold til de geldende regler
forsat vil have stor betydning for de nye regler. Indevaerende afhandling fokuserer netop pa de

persondataretlige regler, som forventes viderefgrt. Ved at anleegge dette fokus er

Bartikel 29-gruppen, WP 231, 2015, s. 6-7 og R. L. Finn m.fl., Study on privacy, data protection and
ethical risks in civil Remotely Piloted Aircraft Systems operations, 2014, s. 24

20Trafikstyrelsen, 2015, s. 18-21.

?IAf PDL’s grundlaeggende princip om god databehandlingsskik, jf. § 5, stk. 1, folger det, at en
behandling skal veere ”lovlig”, jf. lovbemaerkningerne til bestemmelsen. Datatilsynet er af den
opfattelse, at der ikke kan ske behandling af personoplysninger omfattet af loven, safremt behandlingen
strider mod anden lov, jf. Datatilsynets vejledning, Tv-overvdgning: opbevaring, sletning og
videregivelse, 2008.

22Europa-ParIamentets og Radets forordning af 27. april 2016 om beskyttelse af fysiske personer i
forbindelse med behandling af personoplysninger og om fri udveksling af sddanne oplysninger og om
ophaevelse af direktiv 95/46/EF (generel forordning om databeskyttelse) (2016/679/EU)

“Der er dog ingen tvivl om, at den nye forordning kommer til at fa stor betydning for indsamling af
information ved anvendelse af droner. Hertil eksempelvis R. L. Finn m.fl., 2014, s. 75-79, og Artikel 29-
gruppen, WP 231, 2015, s. 2-3.

24Eksempelvis er der den nye forordnings artikel 5, stk. 1 om grundlaeggende behandlingsprincipper taet
pa identisk med DBD’s artikel 6 og det samme gaelder behandlingshjemlerne i hhv. forordningens artikel
6, stk. 1 og direktivets artikel 7, stk. 1. Se ogsa eksempelvis P. Blume, Databeskyttelsesret, 2013, s. 17 og
A. Langebaek m.fl., Persondataforordningen — en hdndbog for praktikere, 2016, s. 26.
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forventningen, at afhandlingens analyse og konklusioner vil vaere i overensstemmelse med den

kommende regulering.

Afhandlingen behandler alene PDL’s regler om anvendelsesomrade, de grundlaeggende
behandlingsprincipper, udvalgte behandlingshjemler og udvalgte af den registreredes
rettigheder.” Afhandlingen vil ikke indeholde betragtninger om den gvrige persondataretlige

regulering.”®

PDL sondrer mellem ’almindelige oplysninger’, ‘fglsomme oplysninger’ og ’‘semi-fglsomme
oplysninger’.”’” Hjemlerne til behandling er forskellige, afhangigt af hvilken type oplysning der
behandles. Der er som udgangspunkt stgrre adgang til at behandle almindelige oplysninger,
end det er tilfeldet med fglsomme og semi-felsomme oplysninger, der anses for seerligt
beskyttelsesveerdige.?®

Droner vil bl.a. kunne behandle personoplysninger i form af billede- eller videooptagelser,
optagelser med termisk udstyr, optagelser af lyd og sporing af geografisk position.
Oplysningerne vil formentlig i de fleste tilfeelde vaere almindelige oplysninger. Som eksempler
kunne veere billeder og optagelser af koncertgaengere, nummerplader, ansatte eller naboens
grund. Denne type oplysninger er typisk ikke fglsomme eller semi-fglsomme. Ovenstaende
stgttes af Datatilsynets udtales til Googles anmeldelse af kun at behandle almindelige
oplysninger i forbindelse med deres ”Street View”-tjeneste. Anmeldelsen var i
overensstemmelse med Datatilsynets opfattelse af behandlinger i forbindelse med tv-
overvagning.” Datatilsynet har ligeledes vurderet spgrgsmalet i forbindelse med
supermarkeders tv-overvagning. Datatilsynet udtalte, at safremt der kun sjeeldent vil indga
felsomme oplysninger, at behandlingen af disse beror pa tilfeeldigheder og det ikke er tilsigtet

at sadanne oplysninger behandles, kan behandlingen ske efter PDL § 6.%° | forlaengelse heraf

2ppL’s kapitel 1, §§ 5 og 6 og §§ 28, 29 og 31

2‘SEksemperis er PDL’s geografiske anvendelsesomrade, overfgrsler til tredjeland, behandlingssikkerhed
og anmeldelse er ikke genstand for undersggelse i afhandlingen

*’Betaenkning 1345/1999, s. 230-233

®ppL nedlaegger saledes “forbud” mod behandling af falsomme oplysninger, jf. PDL § 7, stk. 1. PDL § 7,
stk. 2 leegger op til, at fglsomme oplysninger kun skal behandles pa baggrund af et samtykke,
medmindre saerlige forhold gg@r sig geeldende. Samtidig fglge det af lovens generelle proportionalitets og
ngdvendighedsafvejning, at des fglsommere en oplysning er, des mere beskyttelse ydes den. For
yderligere gennemgang henvises til Betaenkning 1345/1999, s. 230-240 og Bemaerkninger til de enkelte
bestemmelser til LF nr. 147 af 9. december 1999 vedrgrende §§ 6, 7 og 8

*Dt.s j.nr. 2009-42-1666

*Dt.s j.nr. 2001-211-0027
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ma det antages, at de fleste oplysninger, der vil blive behandlet af droner vil veere almindelige
oplysninger.

Der kan forekomme situationer, hvor de oplysninger der behandles af dronen, vil vaere
fglsomme eller semi-fglsomme. Eksempelvis hvis et religigst ritual filmes med en drone. Et
andet eksempel kunne veere, hvis der optages oplysninger om strafbare forhold. Her vil

behandlingshjemlen skulle findes i PDL § 7 eller 8.

Som en konsekvens af ovenstaende behandler afhandlingen ikke semi-fglsomme og felsomme
oplysninger neermere. Det begrundes med, at droner som hovedregel formentlig behandler
almindelige oplysninger. Dertil kommer, at behandlingshjemlerne og vurderingerne er
forskellige i en sadan grad, at en fyldestggrende analyse af samtlige oplysningstyper ikke vil

kunne rummes indenfor de opstillede rammer for denne afhandling.

1.4. Metode
Indledningsvist vil afhandlingen fastlaegge den retlige ramme ved anvendelse af retsdogmatisk
metode. Galdende ret sgges herved beskrevet, analyseret og fortolket ved anvendelse af
relevante, vaegtede retskilder. Vaegtningen af retskilderne sker med udgangspunkt i den
retsrealistiske opfattelse, hvorefter de forskellige retskilder anses for ligestillede.*
Retskilderne giver efter denne opfattelse forskellige frihedsgrader for anvenderen.** Derimod

kan de enkelte retskildetyper som lovgivning eller praksis veaere hierarkisk opbygget.*

Afhandlingens hovedfokus er persondataretten, som er reguleret i national ret og ligeledes af
EU.> Vaegten ligger iseer pa dansk ret, hvor PDL og dennes forarbejder udggr kernen i den
danske regulering.*® De beslaegtede regler i TOL og STRL §§ 263, stk. 1, nr. 3 og 264a og disses
forarbejder er inddraget, da de har relevans for afhandlingens emne.’” PDL er den danske

implementering af databeskyttelsesdirektivet®®, hvorfor direktivet er vaesentligt for

IR, Nielsen og C. D. Tvarng, Retskilder og Retsteorier, 2014, s.31, 34-36

*|bid. s. 30, 81 og P. Blume, Retssystemet og juridisk metode, 2016, s. 194

*R. Nielsen og C. D. Tvarng omtaler det som ”objektivering”, 2014, 81-82 og P. Blume omtaler det som
"formalisering”, 2016, s. 182

*R. Nielsen og C. D. Tvarng, 2014, s. 82

*H. Waaben og K. Korfits Nielsen, Lov om behandling af personoplysninger med kommentarer, 2015, s.
35-41

*°p. Blume, 2013, 5. 15

37Transportministeriet, 2015, s. 21-23, 25 og P. Blume, 2015, s. 7.

38Europa-ParIamentet og Radets direktiv af 24. oktober 1995 om beskyttelse af fysiske personer i
forbindelse med behandling af personoplysninger og om fri udveksling af sadanne oplysninger
(95/46/EF). Herefter omtalt ‘DBD’
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fortolkningen af PDL.>® Beskyttelsen i EU’s Charter om grundlzeggende rettigheder®® og den
Europaeiske Menneskerettighedskonvention®' har betydning for fortolkningen af direktivet og
dermed PDL.*? P3 den baggrund er DBD, Chartret og EMRK inddraget i afhandlingen, om end
deres rolle hovedsageligt er at bidrage til udfyldning og fortolkning af reglerne i PDL.

Relevant retspraksis er inddraget i afhandlingen og udggres af afggrelser fra danske domstole,
EU-domstolen og praksis fra tilsynsmyndigheder. Der foreligger endnu ikke naevnevaerdig
retspraksis, der direkte behandler de persondataretlige regler i forhold til droner. Manglen pa
retspraksis, der behandler droner i persondataretlig regi, udger en ikke uvaesentlig metodisk
udfordring. Fraveeret af retspraksis medfgrer uvaegerligt en vis usikkerhed om reglernes
udfyldning og fortolkning i konkrete situationer. Problemstillingen er sggt Igst ved at inddrage
domme og udtalelser, som bidrager til afklaring af de generelle persondataretlige regler.
Spergsmal om overvagning ved brug af droner ma antages at skulle Igses i overensstemmelse

med disse.

De relevante retskilder udggres saledes af danske retskilder, men EU-rettens primaere og

sekundaere kilder spiller ligeledes en rolle, grundet kravet om EU-konform fortolkning.*

Afhandlingen inddrager Artikel 29-gruppens relevante arbejder.** Artikel 29-gruppens
udtalelser er ikke bindende for medlemsstaterne eller EU Kommissionen. Gruppens udtalelser
udggr dog vaesentlige bidrag til fortolkningen af og er normerende for den praktiske
fortolkning af DBD’s bestemmelser og begreber. Udtalelserne har derfor ligeledes betydning

for fortolkningen af PDL, hvorfor gruppens arbejder har stor retskildemaessig betydning.*

Retsvidenskabelig litteratur er inddraget i afhandlingen. Retskildeveerdien af den
retsvidenskabelige litteratur er omdiskuteret.*® Litteraturen spiller en rolle i afhandlingen, da

retspraksis i relation til persondataretlige spgrgsmal i droneregi er yderst sparsom pa det

**ppUs officielle noter, note 1 og Registerudvalget, Betaenkning 1345/1997, s. 174-175.

“Den Europaiske Unions Charter om grundlaeggende rettigheder, EUT 364 af 18. december 2000
(2010/C 83/02). Herefter omtalt ’Chartret’

*' Herefter omtalt ’EMRK’

*R. L. Finn m.fl., 2014 og P. Blume, 2013, s. 15-16.

“R. Nielsen og C. D. Tvarng, 2014, s. 150, 226-233 og U. Neergaard og R. Nielsen, EU ret, 2010, s. 101-
103, 109-114.

“Artikel 29-gruppen er nedsat i henhold til DBD’s artikel 29. Gruppen har blandt andet til formal at
undersgge spgrgsmal og afgive udtalelser om DBD’s anvendelse og bestar af repraesentanter fra
nationale tilsynsyndigheder, jf. artikel 29 og 30.

*p. Blume, 2013, s. 102.

“p, Blume, Retssystemet og juridisk metode, 2016, s. 39-40
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nuvaerende udviklingstrin. Litteraturen anvendes, grundet den usikre retskildeveerdi med

passende forsigtighed og skepsis.

Afhandlingen indeholder taenkte og virkelige scenarier, hvor droner anvendes eller kunne
taenkes anvendt. Formalet med eksemplerne er at relatere persondatarettens generelle regler
til de konkrete problemstillinger omkring droner. Behovet for brug af scenarier affgdes af den
manglende behandling af droners sammenspil med persondataretten i retspraksis. Det er
tilstraebt at konstruere og benytte realistiske situationer, for at haeve vaerdien af de anvendte

eksempler.

Med afseet i den retsdogmatiske beskrivelse og fortolkning af geeldende ret, foretager
afhandlingen en analyse af, i hvilket omfang og under hvilke omstandigheder anvendelse af
droner kan ske indenfor den retlige ramme, nar anvendelsen indebaerer behandling af

personoplysninger.

Pa baggrund af analysen diskuterer og vurderer afhandlingen hensigtsmaessigheden af den
gaeldende regulering via inddragelse af retspolitiske betragtninger.*” Dertil overvejes, i hvilken

retning reguleringen bevaeger sig, ved inddragelse af danske og europaiske politiske udspil.

1.5. Disposition
Afhandlingen bestar af fire dele:

1. Afhandlingens fgrste del beskriver hensynene bag reguleringen og de unikke
kendetegn ved droneteknologien. Herefter praesenteres PDL. Afslutningsvis

introduceres TOL og STRL.

2. Afhandlingens anden del analyserer PDL og dens betydning for anvendelsen af droner,

nar den indebaerer behandling af personoplysninger.

3. Afhandlingens tredje del analyserer, i hvilket omfang TOL og STRL's regler finder

anvendelse pa droner.

*R. Nielsen og C. D. Tvarng, 2011, s. 31, 498-500
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Afhandlingens fjerde del diskuterer konsekvenserne og hensigtsmaessigheden af den
geeldende regulering. Dernaest overvejes det, i hvilken retning reguleringen bevaeger

sig i lyset af nationale og internationale tiltag.

Afhandlingens femte del sammenfatter afhandlingens resultater i en konklusion.
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DEL 1 - Hensyn, droner og den retlige ramme

Formalet med Del 1 er at beskrive droneteknologien og introducere den retlige regulering af

privatlivsbeskyttelsen.

Hensynene bag reguleringen praesenteres i afsnit 2. | afsnit 3 introduceres droneteknologien
og det beskrives, hvordan den differentierer sig fra lignende teknologier. Dernaest praesenteres
PDL i afsnit 4. Herefter introduceres kort TOL og STRL’s §§ 263, stk.1, nr. 3 og 264a i afsnit 5 og
6.

2. Persondatarettens styrende hensyn
Persondataretten bygger pa afvejninger af modsatrettede hensyn.*”® Afvejningen kredser om
interessen i at kunne begraense andres kendskab til og anvendelse af oplysninger og de fordele

som udbredelse og anvendelse af oplysninger udggr.*

Beskyttelseshensynene har moralsk karakter fremfor g@konomiske, modsat andre
informationsretlige omrader.”® Samtidig er hensynene dynamiske og flydende.”* Heroverfor

star mere handgribelige hensyn til informationssamfundets funktion.>?

2.1. Personligheds- og privatlivsretten
Der sondres mellem personlighedsretten og privatlivsretten. Personlighedsretten vedrgrer

brug af oplysninger, der kendetegner en bestemt person. Privatlivsretten opstiller graenser for

afdaekning af forhold, der ikke er frit tilgeengelige for andre.

2.1.1. Personlighedsretten
Personlighedsretten defineres af Henrik Udsen som:

"[..] retsregler, der giver en person ret til at forbyde andre at foretage naermere

angivne behandlinger af information, der kan henfgres til den pdageeldende

person”.”*

*H. Udsen, IT-ret, 2016, s. 299

49Ibid., s. 299-300, P. Blume, Persondataretten mellem integritet og gkonomi, 2016, s. 3-4 og s. 6-8 og
databeskyttelsesdirektivet, artikel 1

4. Udsen, 2016, s. 299 naevner eksempelvis immaterialretten som baseret pa overvejende gkonomiske
hensyn.

>'R.L. Finn m.fl., Seven types of Privacy, 2013, s.1-3 og 19-20

>%p, Blume, Persondataretten mellem integritet og gkonomi, 2016, s. 3

53Betaenkning 601/1971 om privatlivets fred, s. 40 og H. Udsen, De informationsretlige grundsatninger,
2009, s. 67
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Der er et sammenfald med persondatarettens genstand i form af personhenfgrbare
oplysninger.”® Personlighedsrettens omrade er dog stgrre. Persondataretten vedrgrer
udelukkende personoplysninger om fysiske personer, hvorimod personlighedsretten ligeledes

tillaegger juridiske personer rettigheder.>®

Der er en generel ret til at nedlaegge forbud i Henrik Udsens definition. Der er uenighed om,
hvorvidt persondataretten indeholder en generel adgang til at nedleegge forbud mod
behandling.”” Retten udfordrer fri udveksling af personoplysninger og muligheden for at

fremme anvendelsen ny teknologi.®

2.1.2. Privatlivsretten
Privatlivsretten indgik ved udformningen af registerloven, databeskyttelsesdirektivet og

persondataloven.”® Privatlivsretten er naert knyttet til persondataretten, men der er forskelle

mellem dem.

Privatlivsretten bygger pa principper af moralsk karakter og er bl.a. kodificeret i Chartret
artikel 7 og EMRK artikel 8. Her ses den fgrste brudflade mellem privatlivsretten og
persondataretten, da personoplysninger er selvstaendigt beskyttet i Chartrets artikel 8. Der er
pa den baggrund ikke fuldsteendigt sammenfald mellem beskyttelsen af privatlivet og
beskyttelsen af persondata, om end det fremgar af den Europaeiske Unions Domstols®® praksis,

at der er en naer sammenhang mellem de to rettigheder.®!

Beskyttelsen af privatliv er funderet i den antagelse, at enhver har ret til en personlig sfeere,
som denne kontrollerer og kan faerdes i, i modsaetning til den offentlige sfaere.® Oplysningerne

i den private sfaere nyder beskyttelse og ma som udgangspunkt ikke behandles. Graensen

**H. Udsen, 2009, s. 65

*Ibid.

*Ibid.

>’p. Blume gor sig i U2009B.392H, afsnit 5 og fodnote 13, overvejelser om H. Udsens definition af
informationsretlige discipliner og afviser en generel adgang for registrerede til at forbyde behandling.
Hertil H. Udsens replik i U2009B.400, afsnit 2.1, hvor et passivt forbud fastholdes.

*®Betaenkning 1345/1997, s. 173

*Hhv. Betaenkning 767/1976 om offentlige registre, s. 13-14, DBD’s artikel 1, stk. 1 og praeambel, note 2
hvor ”privatlivets fred” fremhaves eksplicit og Betaenkning 1345/1997, s. 173

* Herefter omtalt "EUD’

®'Eksempelvis EUD’s afggrelser sagerne C-92/09 og C-93/09, pramis 47 og C-293/12 og C-594/12,
praemis 53

®?R. L. Finn, m.fl., 2014, 24-25

Side 15 af 70



mellem de to sfaerer er flydende. Det var en af grundene til, at der ikke indfgrtes generel

kriminalisering af kraenkelse af privatlivet ved straffelovens tilblivelse.®

Privatsfaeren eller privatliv svarer i nogen grad til begrebet ”privacy”®, der anses for notorisk
svert at definere.®® R. Clarke opstillede i 1997 en taksonomi, der definerer fire typer af

”privacy”.® R. Finn m.fl. har argumenteret for, at teknologiske fremskridt fordrer en udvidelse

af R. Clarkes taksonomi, s& der i stedet indgar syv typer af ”privacy”.®’

Privatlivsretten sikrer individets grundleeggende rettigheder gennem generelle forbud, mens
persondataretten i hgjere grad regulerer, hvornar personoplysninger kan behandles.®®
Persondataretten skal bade beskytte individet, og virke som katalysator for brugen af

personoplysninger i modsaetning til privatlivsretten.®

2.2. Etvelfungerende informationssamfund
Intensiteten i beskyttelsen af den enkelte ma afvejes i forhold til samfundets interesse i

behandling af persondata. Foretages sadan en afvejning ikke, vil det i praksis vaere umuligt at

behandle personoplysninger.”

Det vaesentligste hensyn er den samfundsgkonomiske interesse i persondata. Oplysninger er i

den digitaliserede verden en let tilgaengelig og essentiel ressource.”

Brugen af persondata udfordres dog, nar der sker en veegtning af beskyttelseshensynene.
Beskyttelsen medfgrer begraensninger og omkostninger, nar virksomheder anvender
persondata, eksempelvis i form af forbud mod visse behandlinger og krav om information af

den registrerede.

63Betaenkning 601/1971 om privatlivets fred, s. 48-49

*p.Blume, 2013, 5. 28

®pen Europziske Menneskerretigheds Domstol udtaler i, Niemeitz v. Germany, paragraf 29, at: "The
Court does not consider it possible or necessary to attempt an exhaustive definition of the notion of
"private life"”

%®R. Clarke, Introduction to Dataveillance and Information Privacy, and Definitions of Terms, Xamax
Consultancy, Aug 1997. http://www.rogerclarke.com/DV/Intro.html

®’R.L. Finn m.fl., 2013, s. 4-6, 18-19

%8p Blume, U2009B.392H, afsnit 2, 2. spalte og R. L. Finn m.fl., 2014, s. 41

p, Blume, Persondataretten mellem integritet og gkonomi, 2016, s. 3-4

"°H. Udsen, 2014, s 326

1p, Blume, Persondataretten mellem integritet og skonomi 2016, s. 6
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2.3. Balancering af hensynene
Det er i spaendingsfeltet mellem ovenstaende hensyn, at persondataretten udfolder sig.

Formalet er derfor beskrevet som tosidet:

"Lovgivningen bgr sikre beskyttelsen af den enkeltes integritet i det
informationsteknologiske samfund, samtidig med at anvendelsen af nye

teknikker i samfundsudviklingen ikke heemmes.””

Modsat de mere ensidige beskyttelseshensyn i personligheds- og privatlivsretten, har
persondataretten ligeledes til formal at bidrage til at realisere den teknologiske udviklings
potentiale. Samtidig fordrer hensynenes vage og dynamiske karakter, at balanceringen

Igbende revurderes i takt med, at nye teknikker og opfindelser opstar.”

3. Sarlige problemstillinger i forhold til droner
| indevaerende afsnit introduceres droner. Herefter illustreres, hvordan droneteknologien
differentierer sig fra eksisterende overvagningsteknologier. Det sker ved at holde droner op
mod tre eksisterende teknologier; helikoptere, stationaere overvagningskameraer og body-

cams.74

3.1. Introduktion til droneteknologien
Droner kommer i mange former og stgrrelser med forskellige specifikationer og egenskaber.”
De forskellige typer af droner kan udstyres med adskillige former for overvagningsudstyr. Det
medfgrer, at der ma tages stilling til det ombordvaerende udstyr i persondataretlig
sammenhang.”® Det tekniske udstyr bliver derved en af de vaesentligste faktorer, nar en

pataenkt anvendelse skal vurderes.”’

En vaesentlig pointe er, at det ombordvaerende udstyr ikke i sig selv er “nyt” i persondataregi.
Der er kendte teknologier som eksempelvis video- og termiske kameraer, mikrofoner, GPS-

udstyr og lasersensorer. Det nye er “dronen”, der forlgser et potentiale og gger effekten af

"Betankning 1345/1999, s. 173

p. Blume, 2013, 5. 212

"For en bredere gennemgang af dronernes tekniske egenskaber og anvendelsesmuligheder kan
henvises til L. Finn m.fl., 2014, s. 376-394

"Artikel 29-gruppen, WP 231, 2015, s. 6

"°R. L. Finn m.fl., 2014, s. 43

" Article 29-gruppen, Response to a Questionnaire from the European Commission regarding the data
protection issues related to RPAS, Ref. Ares3737090, 16 December 2013, s. 1.
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eksisterende teknologier.”® Droner er luftbarne, sma, billige, let tilgaengelige maskiner, der kan
modificeres i det uendelige og automatiseres efter behov.”® Det tilfgrer nye aspekter til det at

indsamle oplysninger.

Droner vil ofte vaere udstyret med et kamera, der kan fotografere og optage billeder.® Det ses
eksempelvis af en spgrgeskemaundersggelse, hvor 94 personer fra droneindustrien besvarede
hvilken type udstyr (’payload”) deres droner var udstyret med.®! Resultatet fordelte sig

saledes:

What types of payloads do(es) vour RPAS carry? (Please tick all that apply)

Answer choices

Photographic cameras 98%
Thermal imaging cameras 61%
Geolocation equipment 51%
Communication equipment 34%
Environmental sensors (e.g.. toxins) 2459,

Tabell:Oversigt over procentvis fordeling af svar fra 94 personer fra droneindustrien.®’

Selvom visuelt udstyr som kameraer er hyppige, er der reelt ingen graenser for, hvilke

teknologier dronen kan udstyres med, hvis blot de kan nedskaleres.®

3.2. Forskelle mellem droner og andre overvagningsteknologier

3.2.1. Droner vs. helikoptere
Dronernes egenskaber kan sammenlignes med helikopteres. Begge er luftbarne, kan bevaege
sig og kan medtage forskellige former for overvagningsudstyr.®* En udtalt forskel er dog
stgrrelse og st@gjniveau. Helikopteren er typisk stor og stgjende, mens droner er sma maskiner
med et lavt stgjniveau.®” Dermed giver droner mulighed for at observere uden at blive

opdaget, i hgjere grad end helikoptere. Droner kan lettere krydse graensen mellem det

"Artikel 29-gruppen, WP 231, 2015, s. 5

79Eksempelvis kan DJI's Mavic Pro illustrere tilgeengeligheden og automatiseringen, se hertil DJI,
Introducing the FJI Mavic, 2016

80p, Custers, m.fl., The Future of Drone Use, 2015, s. 30-34.

*IR. L. Finn m.fl., 2014, s. 139-141

#Ibid. 5. 141

8p, Custers, m.fl., 2015, s. 30-34

¥ Artikel 29-gruppen, WP 231, 2015, s. 6-7

®R. L. Finn og D. Wright, 2014, s. 16-17, 28
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offentlige og private rum. Modsat en helikopter, kan en drone ubemazerket overflyve en have

eller flyve ind i et hus gennem et abent vindue.

En anden forskel er omkostninger og tilgeengelighed. En helikopter er dyr og kraever en stor
grad af ekspertise, uddannelse, mandskab og vedligehold. Droner er sma, billige, simple at
anvende og stort set vedligeholdelsesfrie.*® Det medfgrer mulighed for stgrre udbredelse af

droneteknologien end konventionelle helikoptere.

3.2.2. Droner vs. stationare overvdagningskameraer
En anden sammenlignelig teknologi er stationaere overvagningskameraer. De nyder, som
droner, en stor grad af udbredelse blandt private og virksomheder, fordi de er billige og ikke
kraever seerlig ekspertise. Men modsat klassiske overvagningskameraer, er droner mobile og
kan opnd unikke udkigspunkter. Det udfordrer samfundets nuvarende infrastruktur sdsom
hegn og andre barrierer.!” Herved kan droner eksempelvis overvige omrader, der ikke
umiddelbart er tilgaengelige eller de kan fglge udvalgte personers faerden.®® Almindelige
overvagningskameraer overvager et narmere afgreenset omrade, grundet deres faste
opsaetning. Droner vil derimod netop ikke vaere begraenset til overvagning af bestemte
omrader.® Oplysninger fra flere kameraer kan teenkes kombineret for at “fglge” en person, og
derved minde om dronen. Private vil dog typisk ikke have et tilstraekkeligt stort antal kameraer
og vinkler til radighed, og dronen giver for virksomheder og privatpersoner derfor en ny

mulighed for overvagning.

Droner kan udstyres med teknisk udstyr, sdsom infrargde scannere, radarer og GPS-udstyr,
som giver mulighed for at overvage, uden en direkte synslinje, i modsatning til typiske
overvagningskameraer.” Samtidig vil droner kunne indsamle store mangder oplysninger. Det
skyldes dronens mobilitet og muligheden for at montere flere typer teknisk udstyr i forhold til
et almindeligt stationaert overvagningskamera. Kumulationen af data giver en stgrre risiko for,

at de indsamlede oplysninger anvendes til andre end de oprindelige formal.”*

¥Se bl.a. en illustration heraf i Danmarks Radios tv-udsendelse, So Ein Ding: So Ein Ding og droner, sendt
17. april 2017
87Trafikstyrelsen, 2015,s.7
®R. L. Finn m.fl., Drone- study, 2014, s. 27-28
®Artikel 29-gruppen, WP 231, 2015, s. 5
“prtikel 29-gruppen, WP 231, 2015.s. 7-8
91,
Ibid. s. 8
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3.2.3. Droner vs. bodycams
En anden lignende teknologi, er bodycams, dvs. kameraer monteret pa en person. Bodycams
anvendes i stigende grad af eksempelvis vagttjenester, parkeringsvagter og kontrollgrer.®
Begge teknologier er mobile og er derfor ikke afgraenset til et bestemt geografisk omrade. En
vaesentlig forskel er, at nar en person optages af et bodycam, vil den som optager personen
fysisk befinde sig i naerheden af personen, hvorved den overvagede kan identificere
overvageren. Samtidig er overvageren fysisk og psykisk placeret i umiddelbar naerhed af den
overvagede. Modsat vil den der styrer en drone kunne befinde sig fysisk langt vaek fra den
overvagede, hvorved overvagningen far en upersonlig karakter.” Det bliver det svaerere at
oplyse den overviagede om overvagningen og dens karakter, nar der ikke er fysisk naerhed,

hvorfor handhaevelsen af dennes rettigheder bliver forholdsmaessigt mere besvaerligt.”

3.2.4. Sammenfattende
Pa baggrund af sammenligningerne adskiller dronerne sig fra andre typer af
overvagningsteknologier.”® Et gennemgdende traek er, at droneteknologien i konkrete
situationer giver mulighed for en stgrre og mere indgribende overvagning end eksempelvis
helikoptere, stationsere overvagningskameraer og bodycams. Det skyldes dels manglende
viden om overvagning og manglende mulighed for information om overvagningen og
overvageren. Dels muligggres masseindsamling af oplysninger, hvorved der muligvis indsamles
flere oplysninger end umiddelbart ngdvendigt eller andre oplysninger end oprindelig
tiltzenkt.”® De ekstra oplysninger er under risiko for senere at blive behandlet til nye formal.”’
Brugen af droner modificerer derved indsamlingen af oplysninger, ved at tilfgre nye

muligheder og risici til indsamlingssituationen.

Alle disse muligheder/risici udfordrer de beskyttede, grundleeggende forventninger til privatliv
gennem feenomener som “function creep”, “chilling effect” og ”“dehumanisering af den
overvagede”.”® Persondataretten ma i forlaengelse heraf afggre hvilke interesser, der vaegter

tungest i forskellige dronescenarier.

*’Eksempelvis Dt.s j.nr. 2016-42-2903 og Dt.s j.nr. 2013-54-0581
*R. L. Finn m.fl., 2014, s. 33

*Ibid.. s. 34

*Se eksempelvis ogsa ibid. s. 29-30

*®sgkaldt “function creep”, Artikel 29-gruppen, WP 231, 2015, s. 8.
’R. L. Finn m.fl., 2014, s. 43-45

*Ibid. s. 30-33
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4. Persondatalovens regulering

| dette afsnit introduceres den danske persondatalov, med henblik pa efterfglgende
anvendelse i analysen. Fgrst beskrives PDL’s formal og hvem reglerne geelder for. Derefter

introduceres PDL’s anvendelsesomrade.

PDL udggr kernen i den danske regulering af personoplysninger.”® PDL er den danske

100

implementering af DBD.™ | forbindelse med udformningen af PDL udtalte Registerudvalget, at

101

denne burde fglge DBD’s systematik og tekst i vidt omfang.”~ EU-retten har forrang i forhold

til national ret'®, og fortolkningen af PDL skal vaere direktivkonforme.’®

PDL pavirkes ligeledes af EMRK artikel 8 og Chartrets artikel 7, der beskytter privatlivets fred
samt Chartrets artikel 8, der angiver selvstaendig beskyttelse af personoplysninger.
Beskyttelsen er ikke absolut i henhold til EMRK artikel 8(2) og Chartrets artikel 51(2). EMRK er

104

inkorporeret i dansk ret ved lov.”" Chartret er med Lissabontraktaten blevet ophgjet til

traktatniveau.'®

4.1. Persondatalovens formal og pligtsubjekt
PDL indeholder ikke en formalsbestemmelse. Det fremgar af bemaerkningerne til det fremsatte
lovforslag, at formalet med PDL er at sikre et hgjt beskyttelsesniveau for borgerne, samtidig
med at der skabes en hensigtsmaessig ramme for behandling af personoplysninger pa

106

baggrund af den teknologiske udvikling.”™ Ligeledes fremgar det, at DBD’s formal er at

beskytte fysiske personers grundlaeggende rettigheder, iseer retten til privatliv, samtidig med

’ PDL varetager derfor

at hindringer for udveksling af personoplysninger indenfor EU fjernes.™
henholdsvis beskyttelse af personoplysninger og samfundsorienterede gkonomiske hensyn. Ny
teknologi vil typisk udfordre privatlivets fred, men samtidig indeholde et samfundsgkonomisk
potentiale. Persondatarettens formal bliver i den henseende at satte ydre graenser for,

hvordan nye teknologier anvendes, samtidig med at teknologierne i tilstraekkelig grad

**p. Blume, 2013, 5. 15

1%pp) 75 officielle noter, note 1 og Bemaerkninger til LF 147 09/12/1999, afsnit 1

Betaenkning 1345/1997, s. 172 og 174-175, med henvisninger til bilag 16

Eksempelvis EF-Domstolens dom af 15. juli 1964, C-6/64 Costa vs. ENEL

P. Blume, 2013, s. 99

% ov nr. 285 af 29. april 1998 om den Europaiske Menneskerettighedskonvention

%Traktat om den Europaeiske Union, art. 6(1) og Traktat om den Europaeiske Unions Funktionsmade
art. 16. Om betydningen heraf kan bl.a. henvises til O. Lynskey, The Foundations of EU Data Protection
Law, s. 62-64, 87-88 og P. Blume, Persondataretten mellem integritet og gkonomi, s. 5-6

%Almindelige bemarkninger til LF 147 09/12/1999, afsnit 1

Ibid. afsnit 2

101
102
103

107
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faciliteres. P. Blume beskriver persondatarettens formal som ”[...] at fremme, hvad man kan

kalde en civiliseret it-anvendelse.”**®

Dronerne udfordrer dette formal. Indfasningen af droneteknologien i det civile luftrum har pa
den ene side en lang reekke samfundsgkonomiske fordele. Teknologien giver pa den anden
side mulighed for indgreb i den enkeltes rettigheder gennem en ny form for overvagning med
seerligt indgribende aspekter. Det ma derfor afprgves, om droner giver et tilstraekkeligt
samfundsgkonomisk afkast i forhold til indgrebene i borgernes privatliv. PDL ma med P.

Blumes ord civilisere anvendelsen af droner.

Lovens pligtsubjekt er som udgangspunkt den dataansvarlige.'® | droneregi vil det kunne vaere
den person eller virksomhed, der flyver dronen. Det kan taenkes, at droneservicen “udlejes” til
andre, hvorefter de bliver dataansvarlige.'’® PDL opstiller rammerne for, under hvilke
omstaendigheder personoplysninger ma behandles, og paleegger den dataansvarlige pligter i
form af rettigheder til den oplysningerne vedrgrer (den registrerede). Vekselvirkningen i det
dobbelte formal er tydelig. Loven opstiller netop rammer for, hvornar personoplysninger ma
behandles og naermest som en refleks tillaegger loven den registrerede en beskyttelse indenfor

disse rammer.'*!

4.2. Anvendelsesomrade
PDL’s anvendelsesomrade fremgar af § 1, der indeholder en positiv afgraensning og § 2, der

angiver undtagelser til lovens anvendelsesomrade.

I henhold til afhandlingens emne og afgransning er det saerligt bestemmelsen i § 1, stk. 1, der
er relevant. Ogsa undtagelsen i PDL § 2, stk. 3 om behandling af oplysninger foretaget med

henblik pa aktiviteter af rent privat karakter er relevant.

4.2.1. Behandling af personoplysninger

PDL § 1, stk. 1 angiver PDL’s generelle anvendelsesomrade pa denne made:

1%p Blume, 2013, s. 79

PDL § 3, stk. 1, nr.4 og P. Blume, U2009.392H, afsnit 2
Artikel 29-gruppen, WP 231, 2015, s. 8-9
"bid.

109
110
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"Loven geelder for behandling af personoplysninger, som helt eller delvis

foretages ved hjzlp af elektronisk databehandling [...] [min fremhaevning]”**

Bestemmelsen indeholder ikke en organisatorisk afgraensning, hvorfor PDL som udgangspunkt

113

geelder for alle.”™ Det er dog stadig vaesentligt at identificere, hvem oplysningerne behandles

pa vegne af, da der flere steder skelnes mellem den offentlige og private sektor."™*

Bestemmelsen indeholder en funktionel afgraensning, hvorefter kun ”behandling af
personoplysninger” er omfattet af lovens omrade. Reglerne finder ikke anvendelse, hvis ikke
der er tale om en behandling, eller hvis de behandlede oplysninger ikke er personoplysninger.
Droner er derfor kun omfattet af PDL, safremt anvendelsen indebaerer behandling af

personoplysninger.'®.
| henhold til § 3, stk. 1 er en personoplysning:

“Enhver form for information om en identificeret eller identificerbar fysisk

person (den registrerede).”**®

Med henvisning til “fysisk person” falder behandling af oplysninger om juridiske personer

udenfor lovens anvendelsesomrade.**’

Oplysningerne skal vedrgre “en identificeret eller identificerbar fysisk person”. Det er en bred
definition af begrebet ”personoplysninger”. Oplysninger skal ikke ngdvendigvis omhandle en

identificeret person, men blot en identificerbar person.'™®

Det er tilstreekkeligt, at
oplysningerne kan identificere en bestemt person sammenholdt med andre oplysninger.'*
Den ydre graense findes i bemaerkninger i DBD’s preeambel. Det afggrende er, om den der
behandler oplysningerne, eller en anden person, forventes at kunne identificere den

registrerede ved brug af alle hjzelpemidler, der med rimelighed kan teenkes anvendt.'®

| henhold til PDL § 3, stk. 1, er det uden betydning, hvilken karakter oplysningen har, nar blot

den vedrgrer en identificeret eller identificerbar person.

2 ov om behandling af personoplysninger § 1, stk. 1

H. Waaben og K. Korfits Nielsen, 2015, s. 83-87

Ibid. 83-84

Artikel 29-gruppen, WP 231, 2015, s. 7

PDL, § 3, stk.1

117Oplysninger om juridiske personer kan dog veere omfattet i seerlige tilfeelde, jf. PDL’s § 1, stk. 4-7
A rtikel 29-gruppen, Opinion on the concept of personal data, WP 136, 2007, s. 4

“lbid. 12-17

2pBD’s praeeambel, betragtning 26.

113
114
115
116
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Pa baggrund af den brede definition, vil langt de fleste oplysninger efter omstaendighederne
kunne udggre personoplysninger i lovens forstand. Eksempelvis vil billeder, lyd- og
videooptagelser kunne udggre personoplysninger'?, det samme galder biometri**?* og
formentlig ogsd GPS-overvagning'®. Det er derfor naerliggende at antage, at droner med

pamonteret overvagningsudstyr vil kunne behandle personoplysninger.'**
| henhold til PDL & 3, stk. 2 er behandling:

"Enhver operation eller reekke af operationer med eller uden brug af elektronisk

databehandling, som oplysninger ggres til genstand for.”**®

Lovens behandlingsbegreb skal forstds bredt.”® ”Indsamling” er en ud af flere

127

behandlingsformer.™’ Ved indsamling forstds ogsa behandlinger, der foretages uden optagelse

eller lagring af personoplysninger, eksempelvis ved ”live-streaming” fra et kamera pa en

drone.’®

Det er netop i indsamlingssituationen, at droner er unikke i forhold til andre
overvagningsformer. Det skyldes, at droneteknologiens saerlige karakter i vid udstrakning har
indflydelse pd den made og den mangde af oplysninger, der behandles i forbindelse med
indsamlingen. Derimod dikterer brugen af droner ikke efterfglgende behandlinger. Andre

behandlinger end indsamling pavirkes som udgangspunkt ikke af, at der benyttes en drone.

Det er veerd at pointere, at behandlingsformer ikke veegtes ens, nar det skal vurderes, om en
behandling kan foretages. Eksempelvis kan det vaere lovligt at indsamle oplysninger og
anvende dem internt, men ikke lovligt at videregive eller offentligggre dem.’® Lovligheden af
den enkelte behandling bgr derfor principielt vurderes separat. Pateenkte behandlinger kan
dog formentlig spille ind, f.eks. i forbindelse med indsamlingen af oplysninger.’*
Tilretteleeggelse af gvrige behandlinger som opbevaring, videregivelse og sletning vil derfor

kunne fa indflydelse pa indsamlingen og dermed brugen af dronen.

121Eksempelvis EUD i sagen C-212/13, 2014 og Datatilsynet, Dt.s j.nr. 2002-321-0155 og Dt.s j.nr. 2002-

631-0086 og Artikel 29-gruppen, WP 136, 2007, s. 7-8

122Eksempelvis Datatilsynet, Dt.s j.nr. 2006-219-0370

H. Waaben og K. Korfits Nielsen, 2015, s. 139-140

P. Blume, 2015, s. 4, 1. spalte

PDL § 3, stk. 2

H. Waaben og K. Korfits Nielsen, 2015, s. 146

127”Indsamling naevnes eksplicit i DBD’s art. 2, litra b

128 rtikel 29-gruppen, WP 231, 2015, s. 7, note 13

Bemeaerkninger til de enkelte bestemmelser til LF nr. 147 af 9. december 1999 vedrgrende § 3, nr. 8
P. Blume, 2013, s. 138-139

123
124
125
126

129
130
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4.2.2. Behandling af oplysninger foretaget med henblik pd aktiviteter af rent
privat karakter

PDL § 2, stk. 3 indeholder en vaesentlig undtagelse til lovens anvendelsesomrade. Det fremgar

her, at behandling af personoplysninger ikke er omfattet af PDL, hvis behandlingen sker med

131

henblik pa aktiviteter af rent privat karakter.”” Bestemmelsen er en undtagelse, hvorfor

”aktiviteter af rent privat karakter” skal fortolkes indskraenkende.™

Droner anvendes i ikke uvaesentlig udstraekning af privatpersoner til rekreationelle formal,
grundet deres relative lave anskaffelsesveerdi og brugervenlighed. Det kan taenkes, at
undtagelsen i PDL § 3, stk. 2 kan have betydning for privatpersoners anvendelse af droner.
Videoovervagning kan ikke anses for omfattet af undtagelsen, hvis den helt eller delvist

33 Da droner ofte er i bevaegelse, og vil kunne iagttage store

dakker et offentligt omrade.
omrader fra luften, vil de formentlig sjaeldent kunne afholdes fra at optage offentlige omrader.

Undtagelsen antages derfor kun at veere relevant i helt szerlige tilfeelde.*

5. Tv-overvagningsloven

| dansk ret reguleres tv-overvagning selvstandigt i TOL. Der er i modsatning til PDL tale om
national regulering, uden direkte tilknytning til et direktiv. Den selvstaendige regulering i TOL er

som udgangspunkt historisk begrundet.**

TOL hed, indtil revisionen i 2007, "lov om forbud mod tv-overvagning”, hvilket sendredes til
"lov om tv-overvagning”.”*® Dette begrundedes med, at TOL reelt ikke lengere var en

forbudslov.™’

PDL og TOL har et teet sammenspil. Det fremgar bl.a. af forarbejderne til den seneste aendring
af TOL, at tv-overvagning efter TOL kun kan ske, hvis det ligeledes er i overensstemmelse med

PDL.™. | relation til droner kan det betyde, at de vil kunne skulle overholde bade TOL og PDL.

Blpp| § 3, stk. 2

EUD’s afggrelse i sagen C-212/13, praemis 26-31

Ibid. preemis 33

Eksempelvis hvis en privat person ejer et stort areal

Betaenkning 1483/2006 om tv-overvagning, s. 171-177 og Almindelige bemaerkninger til LF nr. 162 af
28. februar 2007, afsnit 1.1., lovforslagets formal

B8 ov nr. 519 af 6. juni 2007 om andring af lov om forbud mod tv-overvagning m.v. og lov om
behandling af personoplysninger

137Betaenkning 1483/2006 om tv-overvagning, s. 183

138Almindelige bemaerkninger til LF nr. 162 af 28. februar 2007, afsnit 1.1., lovforslagets formdl

132
133
134
135
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5.1. Anvendelsesomrade

AfTOL § 1, stk. 1 fremgar det, at:

"Private ma ikke foretage tv-overvdgning af gade, vej, plads eller lignende

omrdde, som benyttes til almindelig feerdsel.”**°

III

Pa baggrund heraf er TOL organisatorisk afgraenset til “private”. Ifglge forarbejderne til den
seneste andring, er privatpersoner og private virksomheder herefter omfattet af TOL.™ TOL
finder derfor altid anvendelse pa privatpersoner, der foretager overvagning omfattet af loven,

141

i modsaetning til PDL.”"" TOL finder anvendelse, uanset hvad formalet med tv-overvagningen

142
er.

Bestemmelsen indeholder ligeledes en stedlig afgreensning. Det er alene overvagning af
omrader, der benyttes til almindelig faerdsel, herunder veje, pladser, fortove, stier o. lign., som
er omfattet af loven. Derimod er ikke-frit tilgaengelige steder og lokaler ikke omfattet af TOL.***
Det begraenser formentlig de situationer, hvor TOL kunne finde anvendelse udenfor PDL, da

overvagning af sddanne omrader naeppe har privat karakter.***
TOL vedrgrer efter § 1, stk. 1 "tv-overvagning”. Tv-overvagning defineres i TOL § 1, stk. 2 som:

"Ved tv-overvdgning forstds vedvarende eller regelmaessigt gentagen

personovervdgning ved hjelp af fiernbetjent eller automatisk virkende tv-

kamera, fotografiapparat eller lignende apparat. [Min fremhaevning]”**

Pa baggrund heraf er der to vaesentlige betingelser for, at der er tale om tv-overvagning. Der
skal ske overvagning af personer, og overvagningen skal vaere af en vis varighed eller

regelmaessighed. Er det tilfeeldet, er der tale om tv-overvagning.**°

BToL § 1, stk. 1

Betaenkning 1483/2006 om tv-overvagning, s. 23

PDL undtager disse i § 2, stk. 3, hvis behandlingen har privat karakter
P. Blume, 2008, s. 40

“lbid. 5. 23-24

%Se hertil EUD’s afggrelse i C-212/13

145.

TOL § 1, stk. 2, 1.pkt.
“*Betaenkning 1483/2006 om tv-overvigning, s. 21-22

140
141

142
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6. Straffelovens §§ 263, stk. 1, nr. 3 og 264a

STRL’s kapitel 27 vedrgrer freds- og aerekraenkelser. Af STRL § 263, stk. 1, nr. 3 fremgar det, at:

"Med bgde eller faengsel indtil 6 maneder straffes den, som uberettiget

[...]

3) ved hjzelp af et apparat hemmeligt aflytter eller optager udtalelser fremsat i

enrum, telefonsamtaler eller anden samtale mellem andre eller forhandlinger i

lukket mgde, som han ikke selv deltager i, eller hvortil han uberettiget har

»147

skaffet sig adgang [Min fremhaevning].

Bestemmelsen g@r det strafbart uberettiget at aflytte eller optage samtaler mellem andre via
et apparat i hemmelighed. Baggrunden er, at det anses for ngdvendigt at beskytte samfundets
borgere mod uventede former for aflytning.’*® For at veere omfattet af bestemmelsen, skal
aflytningen foretages med et apparat, som er skjult for de aflyttede.'*® Af bestemmelsernes
forarbejder fremgar det, at beskyttelsen ogsa geelder udenfor hjemmets fire vaegge,
eksempelvis i biler og parker, da befolkningen ogsd har en forventning om, at kunne tale

150

fortroligt i det offentlige rum.™" Det sidste vaesentlige punkt er, at aflytningen eller optagelsen

skal vaere uberettiget. Herved er der dbnet for, at visse handlinger, der kunne omfattes af

forbuddet, kan undtages efter de konkrete omstaendigheder.™"

Pa den baggrund er det muligt, at anvendelsen af droner kan falde ind under bestemmelsen i

tilfeelde, hvor der optages lyd.
Af STRL § 264a fremgar det, at:

"Den, som uberettiget fotograferer personer, der befinder sig pa et ikke frit

tilgaengeligt sted, straffes med bgde eller faengsel indtil 6 méaneder. Det samme

geelder den, der ved hjzelp af kikkert eller andet apparat uberettiget iagttager

sddanne personer [Min fremhaevning].”*>

Y“STRL § 263, stk. 1, nr. 3

Betaenkning 601/1971, om privatlivets fred, s. 51
149, .
Ibid. s. 59
Ibid. s. 50
“bid. s. 58
152
STRL § 264a

148
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Pa baggrund af bestemmelsen, er det strafbart at fotografere eller iagttage personer, pa ikke
frit tilgaengelige steder, via et apparat. Det er et krav, at den iagttagede befinder sig pa et "ikke
frit tilgeengeligt sted”. Beskyttelsen har dermed ikke samme udstraekning som beskyttelsen
mod aflytning i STRL § 263, stk. 1, nr. 3. Det skyldes i henhold til forarbejderne, at apparater
som kameraer og kikkerter var mere udbredte, hvorfor befolkningen tilpassede deres adfaerd

|H

herefter i det offentlige rum. Beskyttelsen begransedes pa den baggrund til “private

omrader” >

| forhold til droner ma det antages, at anvendelsen af disse, med pamonteret video- eller
fotokamera, vil kunne fald ind under bestemmelsen, afhangig af de konkrete omstaendigheder

i forbindelse med optagelsen.

53Betaenkning 601/1971, s. 52-53
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Del 2 - Anvendelse af droner indenfor persondatarettens

omrade

| afhandlingens Del 2 foretages en analyse af, hvordan den civile anvendelse af droner

reguleres af udvalgte bestemmelser i PDL.

Analysen undersgger, i hvilken udstraekning de udvalgte bestemmelser i PDL blokerer for, at
droner kan anvendes. Fgrst holdes droner op mod de grundlaeggende behandlingsprincipper i
afsnit 2. Herefter undersgges, hvilke behandlingshjemler der kan ligge til grund for
droneanvendelsen i afsnit 3. | afsnit 4 analyseres problemstillinger i forhold til den

registreredes rettigheder.

7. Grundlaeggende principper for behandling af

personoplysninger
PDL er bygget op omkring en raekke grundlaeggende principper, der er kodificeret i PDL § 5.%*
Principperne i PDL § 5 finder anvendelse pa enhver behandling af personoplysninger og skal
derfor altid iagttages.”™ Det er dog vaesentligt at bemaerke, at PDL § 5 ikke kan danne

selvstaendigt grundlag for en behandling. Hjemlen ma sgges i de gvrige bestemmelser i kapitel

156
4,

Pa den baggrund analyseres det nedenfor, hvilke udfordringer de enkelte grundlaeggende
principper udggr for anvendelse af droneteknologien. Afslutningsvis samles de udfordringerne

i forhold til droner sammen.

7.1. God databehandlingsskik
Nar personoplysninger behandles, skal det ske i overensstemmelse med god
databehandlingsskik, jf. PDL § 5, stk. 1. | henhold til forarbejderne medfgrer princippet, at
behandlingen skal vaere lovlig og rimelig. Det betyder f.eks., at den registrerede kan fa

kendskab til behandlinger og omstaendighederne omkring indsamlingen.”’ Det kan udggre en

B4Bestemmelserne er identiske med bestemmelserne i DBD’s art. 6, dog er princippet om lovlig og

rimelig behandling i art. 6, stk. 1, litra a) omskrevet til “god databehandlingsskik” i PDL § 5, stk. 1, jf.
Betankning 1345/1999, s. 230

>>Betankning 1345/1999, s. 230 og Dt.s j.nr. 2002-631-0086

1%y Waaben og K. Korfits Nielsen, 2015, s. 192. | gvrigt henvises til afhandlingens Del 2, afsnit 3, hvor
behandlingshjemlerne analyseres

157Bemaerkninger til de enkelte bestemmelser til LF nr. 147 af 9. december 1999 vedrgrende § 5, stk. 1
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begraensning i forhold til brug af droner. Et szerligt karaktertraek ved dronerne er deres ringe
stgrrelse og stgjniveau, sammenlignet med eksempelvis en helikopter. Det vil kunne vaere
sveert for en person pa jorden at opdage eller se en drone og dermed blive bevidst om en
mulig behandling af oplysninger. Selv hvis dronen opdages, kan det vaere naermest umuligt for
personen at identificere, hvilke overvagningsteknologier dronen er udstyret med. Det vil
samtidig vaere sveert for vedkommende at vide, hvor informationer kan indhentes og hvor

indsigelser kan ggres, hvis en drone overflyver personen pa et tilfeldigt sted.

| henhold til PDL’s forarbejder, ma Datatilsynet udfylde bestemmelsen gennem sin praksis.'*®

Datatilsynet henviser hyppigt til bestemmelsen i sin praksis, ofte i kombination med de andre

159

grundlaeggende principper i PDL § 5.7° Datatilsynet har udtalt, at princippet medfgrer, at loven

skal overholdes i "and og bogstav”, og at behandlinger efter PDL ikke ma stride mod anden

0

lovgivning.'®® Bestemmelsen kan derfor anses for en standard, der kan anvendes i

tilsynsmyndighedens virke.*

Dronernes mulighed for at indsamle relativt store mangder data g@r, at mere generel og
tilfeldig indsamling af oplysninger udfgrt af droner i offentlige rum udfordres af

bestemmelsen. Illustrativt kan henvises til Datatilsynets udtalelse om Googles indsamling af

162

billeder i forbindelse med deres ”Street View”-tjeneste.” | sagen indsamlede Google en stor

7183 via biler med kameraudstyr.

mangde ”[..] fotografiske billeder fra gadeplan [...]
Situationen kan i et vist omfang sammenlignes med den indsamling, som en drone med et
kamera vil kunne foretage. Datatilsynet fremhaevede vigtigheden af, at Google overholdte
kravet om god databehandlingsskik. Dette skete bl.a. ved tilgeengeligggrelse af information om

' En lignende fremgangsmade kunne muligvis bidrage til

behandlingen pa websites.
overholdelse af PDL § 5, stk. 1 i forbindelse med lignende indsamling af oplysninger med

droner. Grundet det store fokus pa den registreredes bevidsthed og viden om overvagning,

158Bemaerkninger til de enkelte bestemmelser til LF nr. 147 af 9. december 1999 vedrgrende § 5, stk. 1
159Eksempelvis kan naevnes Dt.s j.nr. 2009-631-0099 og Dt.s j.nr. 2002-631-0086. Bestemmelsen har
ogsa veeret anvendt af Sg- og Handelsretten i U2008.727.2S

160Datati|synets vejledninger, Tv-overvdgning: Opbevaring, sletning og videregivelse, 2008

'*'p._ Blume, 2013, 5. 139-140

Dt.s j.nr. 2009-42-1666

*Ibid.

**Ibid.
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kunne ogsa skiltning og forhandsinformation om droneovervagning veere et vaesentligt

moment for overholdelse af princippet.'®®

Kravet om god databehandlingsskik umuligggr ikke indsamling af oplysninger med droner, men
skaber visse udfordringer i praksis. Den dataansvarlige ma finde mader at ggre den
registrerede opmaerksom p3a, at indsamlingen foretages, og hvem der foretager den. Det vil
vaere en konkret vurdering om kravet til god databehandlingsskik er opfyldt. Det kan medfgre
ggede udgifter, bade i forhold til radgivning, informationstiltag og modifikation af droner med
henblik pa gget synlighed. Derved kan princippet indirekte hindre anvendelsen af droner, da

udgifterne kan afholde dataansvarlige fra at benytte droner.

7.2. Formalsbestemthed (finalité-princippet)
| PDL § 5, stk. 2 findes princippet om formalsbestemthed. Det fremgar, at indsamling og
efterfglgende behandlinger skal ske med henblik pa forfglgelse af udtrykkeligt angivne og

saglige formal. Dertil ma senere behandlinger ikke stride mod det oprindelige formal.**®

Kravet om fastsaettelse af udtrykkelige og saglige formal, kan blokere for anvendelsen af
droner til indsamling af oplysninger. Det vil formentlig i de fleste tilfeelde vaere muligt at
fastsaette rimelig klare og saglige formal med droneovervagning, nar oplysningerne indsamles.
Formalet vil vaere sagligt, hvis det ligger indenfor den pagaeldende virksomheds omrade.'®’
Eksempler pa saglige formal kunne vaere, at videooptagelse af koncertgeengere skal bruges til
markedsfgring, eller at fotografering af marker skal bruges til optimering af landbrugsdriften.
Det vaesentlige vil vaere, at sadanne formal reelt fastsaettes med en vis pracision, og at de
forfglger saglige formal indenfor virksomhedens omrade.'® Kravet om saglighed udelukker
dog, at droner kan anvendes til usaglige formal. Dermed opstiller princippet en direkte

begraensning for brugen af droner nar formalet ikke er sagligt.

Princippet kan udfordre dronerne med kravet om, at fremtidige behandlinger ikke ma stride
mod det oprindelige formal med indsamlingen. Droner muligggr indsamling af en stor maengde

data med eksempelvis et videokamera. Det gger risikoen for, at oplysninger kan anvendes til

165Eksempelvis Dt.s j.nr. 2013-54-0581, hvor Datatilsynet anbefalede skiltning, pa trods af, at brugen af

bodycams ikke var omfattet af kravet i TOL

*°ppL § 5, stk. 2

H. Waaben og K. Korfits Nielsen, 2015, s. 198

Bemaerkninger til de enkelte bestemmelser til LF nr. 147 af 9. december 1999 vedrgrende § 5, stk. 2
og Artikel 29-gruppen, WP 231, 2015, s. 13
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andre formal end de oprindelige.’® Problemstillingen er fremtraedende, nar droner anvendes,
men ikke unik. Igen kan det fremhaeves, at Datatilsynet i flere tilfaelde har lagt vaegt p3, at
oplysningerne anvendtes til anfgrte formal, eksempelvis ved ansggning om vagter og

171

kontrollgrers brug af bodycams'® og overvagning af ansatte’’. Der m& derfor udvises

forsigtighed, nar indsamlede oplysninger anvendes til nye formal, da det er uklart, hvornar et

172
I

formal er ”i strid” med det oprindelige forma Det vil saledes bero pa den konkrete

situation, om den pataenkte behandling er i strid med det oprindelige formal.*”?

Kravet om formalsbestemthed kan sta i vejen for anvendelsen af droner. Kravet om saglighed
begraenser direkte brugen, da droner ikke ma bruges til usaglig behandling. Indsamling af
oplysninger indenfor den dataansvarliges virksomhed er som udgangspunkt saglig. Men der
ma veere klarhed om formalet og udvises forsigtighed med brugen af indsamlede oplysninger
til nye formal. Formalet er malestokken for alle efterfglgende vurderinger og styrende for valg
af behandlingshjemmel. Det er derfor essentielt for den dataansvarlige at fastleegge et formal,
der muligggr den pataenkte brug af dronen og efterfglgende behandlinger. Det kan taenkes at

medfgre ggede udgifter til radgivning, der indirekte hindrer brugen af droner.

7.3. Relevans og proportionalitet
Af PDL § 5, stk. 3 fremgar det, at oplysninger skal veere relevante og tilstraekkelige. Derudover
ma oplysningerne ikke omfatte mere, end hvad der kraeves for at opfylde formalene med
behandlingen. Heri ligger, at meengden af oplysninger ikke gar videre end relevant og en
proportionalitetsvurdering, hvorefter behandlingen skal veere egnet, ngdvendig og
forholdsmaessig.”* P& den baggrund ma der ikke behandles ”ekstra information”, der ikke har
henblik pa opfyldelsen af formalet, og behandlingen skal ske pa mindst mulig indgribende
made og med de mindst indgribende midler.'”” | den forbindelse kommer formalet med

behandlingen til at spille en vaesentlig rolle som malestok for vurderingen.

1%skaldt “function creep”, Artikel 29-gruppen, WP 231, 2015, s. 8.

°Dt.s j.nr. 2013-54-0581 og Dt.s j.nr. 2016-42-2903

"'Dt.s j.nr. 2013-218-0087

H. Waaben og K. Korfits Nielsen, 2015, s. 203-205

Bemaerkninger til de enkelte bestemmelser til LF nr. 147 af 9. december 1999 vedrgrende § 5, stk. 2
og Artikel 29-gruppen, WP 231, 2015, s. 13

174Bemaerkninger til de enkelte bestemmelser til LF nr. 147 af 9. december 1999 vedrgrende § 5, stk. 3
og C. B. Tranberg, Ngdvendig behandling af personoplysninger, 2007 s. 533-552

Betaenkning 1345/1999, s. 443 og Dt.s j.nr. 2009-112-0174
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Det kan udggre en vaesentlig hindring for anvendelse af droner i forskellige scenarier. Droner
kan gge effekten af ombordveerende overvagningsteknologier via deres mobilitet, unikke
udsyn fra luften og ombordvaerende teknologier. Dermed kan der indsamles store maengder af
oplysninger. Som udgangspunkt vil et kamera eller en sensor ikke skelne mellem relevante og
irrelevante oplysninger. Anvendelsen indebarer derfor en stor risiko for indsamling af

oplysninger, der ikke er relevante for formalet.

Droner muligggr overvagning, der kan veere mere indgribende end lignende
overvagningsformer. Sammenholdes dette med, at eksempelvis tv-overvagning generelt anses
for at vaere en indgribende overvagningsform, der skal bruges som supplement, udfordres
dronerne af kravet om proportionalitet.’”® Det ma saledes godtggres i det konkrete tilfelde, at
der ikke foreligger mindre indgribende mulighed for at indsamle oplysninger end brug af
droner. Samtidig vil det vaere vigtigt, at dronen udstyres med det mindst indgribende tekniske
udstyr, der star i forhold til formalet. Den dataansvarlige kan s@ge at pavirke afvejningen ved

at implementere anonymiseringsfunktioner, sdsom automatiske slgringsteknikker.”’

Kravet om relevans og proportionalitet er ikke et forbud mod droner. Men principperne ma
ventes at kunne indskraenke brugen af droner, da de kun kan anvendes, hvis der ikke er mindre
indgribende muligheder til radighed. | den henseende kan princippet direkte begraense
mulighederne for at anvende droner. Det vil skulle afggres i den enkelte situation, om den

pataenkte brug konkret er proportionel.

Brugen ma samtidig s@ges struktureret, sa der indsamles faerrest mulig overflgdige

informationer, hvilket kan begreense anvendelsesmulighederne.

Principperne kan ligeledes medfgre udgifter til modificering af droner med henblik pa at ggre
overvagningen mindre indgribende. Samtidig kan den dataansvarlige have brug for ekstern
bistand til at foretage en konkret vurdering af, om den patenkte behandling er proportional.

De ggede udgifter kan indirekte begraense mulighederne for brug af droner.

7.4. Datakvalitet og tidbegraensning
Principperne om datakvalitet og begraensning af opbevaringstid fremgar af PDL § 5, stk. 4 og 5.

176Eksempelvis Dt.s j.nr. 2004-52-2610 og Artikel 29-gruppen, Opinion on the Processing of Personal

Data by means of Video Surveillance, WP 89, 2004, s. 18-19
Y Artikel 29-gruppen, WP 231, s. 13-14
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Princippet om datakvalitet forpligter til, at der ikke behandles vildledende oplysninger om den
registrerede.’”® For droner er det vare en udfordring. Dronernes potentielle indsamling af
store maengder oplysninger indebaerer en risiko for, at nogle af oplysningerne vil kunne
fremsta som vildledende. Problemstillingen vil blive forstaerket, safremt ombordvaerende
teknisk udstyr ikke leverer optagelser eller malinger i en tilstraekkelig kvalitet. Udfordringerne
vil veere seerligt relevante, hvis de indsamlede oplysninger skal danne grundlag for en
beslutning. Eksempler kunne vaere bortvisning og udelukkelse fra et arrangement pa baggrund
af billeder optaget med en drone eller beslutning om energimaerkning af huse pa baggrund af
malinger med droner. | sadanne tilfaelde kan vildledende oplysninger have store konsekvenser

for den, der treeffes beslutning overfor.

Princippet om tidsbegraensning medfgrer krav om, at oplysninger ikke opbevares i
identificerbar form, i leengere tid end ngdvendigt, for at opfylde formalet.'”® Princippet synes
ikke umiddelbart at udggre en saerskilt udfordring i forhold til behandling af oplysninger, hvor
droner er involveret. Droneteknologiens saerlige karakter har indflydelse pa den made og
maengde af oplysninger, der behandles i forbindelse med indsamlingen. Det er dog stadig
vaesentligt, at der fastsaettes slettefrister og —mekanismer, sa indsamlede oplysninger ikke
opbevares lengere end ngdvendigt.’®® Datatilsynet har lagt veegt pa implementering af

181

slettefrister i forbindelse med video- og billedindsamlinger.”" Slettefristerne kan betyde, at

dronen ma indsamle oplysninger pa en ny flyvetur.

Principperne om datakvalitet og tidsbegreensning forbyder ikke direkte brugen af droner. Men
kravet om en vis datakvalitet kan medfgre pgede omkostninger, da dronen og dens tekniske
udstyr ma have et niveau, der muligger tilstraekkelig kvalitet. Kravet til kvaliteten ma afggres i
det konkrete tilfelde. Kravet om tidsbegraensning kan ogsa medfgre udgifter, hvis der
eksempelvis bliver behov for ekstra flyvninger. De pgede omkostninger kan indirekte begraense

anvendelsen af droner.

7.5. Opsamling
Dronerne og de dataansvarlige star overfor visse udfordringer, grundet de saerlige egenskaber,

som dronerne besidder. Paradoksalt nok, er det netop de “smarte features” ved droner, som

178Bemaerkninger til de enkelte bestemmelser til LF nr. 147 af 9. december 1999 vedrgrende § 5, stk. 4

Bemaerkninger til de enkelte bestemmelser til LF nr. 147 af 9. december 1999 vedrgrende § 5, stk. 4
Artikel 29-gruppen, WP 231, 2015, s. 17
Dt.s j.nr. 2009-42-1666 og 2013-54-0581
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skaber vanskeligheder, szerligt i forhold til principperne om god databehandlingsskik, relevans,
og proportionalitet. Derimod kan datakvaliteten vaere et problem for droner af ringe kvalitet.
Proportionalitet vil formentlig vaere det princip, der i stgrst udstrakning blokerer for dronerne.
Det vil veere tilfeeldet i alle situationer, hvor der kan anvendes mindre indgribende midler.
Formalsbestemthed og krav om tidsbegraensning ma derimod betragtes som overkommelige

krav. Kravet om et sagligt formal hindrer dog usaglig brug af droner.

Principperne er dynamiske og kraever vurdering af og tilpasning til den konkrete situation. Den
dataansvarlige kan derfor, i nogle tilfeelde, "afhjeelpe” problemer for at sendre udfaldet af

vurderingen. Det kan medfgre ekstra udgifter til radgivning og modificering af dronerne.

De grundlaeggende behandlingsprincipper forbyder ikke generelt brug af droner. Principperne
om proportionalitet og saglige formal blokerer dog i konkrete tilfaelde for brugen af droner.
Principperne opstiller samtidigt krav, der vil kunne medfgre ggede omkostninger for den
dataansvarlige. Det fungerer som indirekte barrierer for dronerne, i form af udgifter til

tilpasning og radgivning om reglerne.

8. Behandlingshjemler

Den persondataretlige regulering er bygget op om et hjemmelskrav.'®

Det betyder, at
behandling af personoplysninger kun er lovlig, hvis behandlingen er hjemlet i PDL eller anden

lovgivning, det fremgar bl.a. af PDL § 6, stk.1, hvorefter:

”Behandling af oplysninger méd kun finde sted hvis [...]"***

Hjemmelskravet kan give indtryk af, at adgang til behandling af personoplysninger er en
undtagelse. Det er naeppe tilfeeldet, da PDL angiver en bred vifte af behandlingshjemler.'®

Dertil kommer, at en del af PDL’s formal er at muligggr brug af nye teknologier.’®

Pa baggrund af overvejelserne udtrykt i afgraensningen, fokuserer nedenstaende analyse pa
behandlingshjemlerne i PDL § 6, og i hvilken udstraekning brugen af droner kan hjemles i denne
bestemmelse. Hjemlerne til behandling af fglsomme og semi-fglsomme oplysninger inddrages

derimod ikke, med undtagelse af reglerne om samtykke.

%2p Blume, 2013, s. 153-154

PDL § 6, stk. 1
P. Blume, 2013 s. 175-176
185Almindelige bemaerkninger til LF 147 09/12/1999, afsnit 1
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Indledningsvist behandles “samtykket”, da dette adskiller sig fra de @gvrige hjemler ved at

kunne vaere behandlingsgrundlag pa tvaers af oplysningskategorierne.

Et vigtigt feellestraek i behandlingshjemlerne i PDL § 6 er, at de alle indeholder et

186

"ngdvendigheds”-kriterie, pa neaer reglerne om samtykke.™ Pa den baggrund er kriteriet

behandlet i et selvsteendigt afsnit nedenfor. Kriteriet kan ses som et underkriterie til

proportionalitetsprincippet, der er fastsaettes i PDL § 5, stk. 3.8

8.1. Samtykke
En ofte anvendt hjemmel er den registreredes samtykke. Samtykke kan anvendes som
behandlingsgrundlag for samtlige typer af oplysninger.”®® Det er her vaesentligt at veere
opmaerksom pa, at der i DBD er et stgrre krav til samtykket, nar dette vedrgrer fglsomme
oplysninger, da det her skal vaere ”udtrykkeligt”.’*® | PDL fremgar kravet om samtykkets
udtrykkelighed bade i bestemmelsen om behandling af fglsomme, semi-fglsomme og
almindelige oplysninger.” Der er heller ikke udtrykt differentiering i kravet om udtrykkelighed

11 pet antages derfor, at kravet til samtykket er identisk,

i bemaerkningerne til lovforslaget.
uanset hvilke type oplysninger der er tale om. For at et samtykke er gyldigt, skal det ligeledes
veere frivilligt, specifikt og informeret i henhold til PDL § 3, stk. 8. Samtykket skal vaere frivilligt i
den forstand, at den der afgiver samtykket har et reelt valg, og at det ikke ma fa negative

konsekvenser at afvise at samtykke.'*

| forhold til indsamling af oplysninger med droner kan samtykket muligvis vaere en besvaerlig
og kompliceret hjemmel. Et samtykke skal efter bestemmelsen veaere udtrykkeligt, hvilket
udelukker et passivt eller stiltiende samtykke. Den samtykkende skal foretage en aktiv
handling.® Betingelsen ggr, at samtykke vil vaere uegnet som behandlingsgrundlag, nar
overvagningen foretages af frit tilgaengelige omrader. Det er sveert at forestille sig en aktiv

samtykkemekanisme pa offentligt tilgeengelige steder som en vej eller en park. | den

%8y Waaben og K. Korfits Nielsen, 2015, s. 213

C. B. Tranberg, 2007, s. 536-537

Muligheden for at anvende samtykke som behandlingsgrundlag fremgar af PDL §§ 6, stk. 1, nr. 1, 7,
stk. 2, nr. 1 og 8, stk. 2, nr. 1

189DBD, art. 8, stk. 2, litra a), sammenholdt med art. 7, litra a) og Artikel 29-gruppen, Opinion on the
definition of consent, WP 187, 2011, s. 6 og 24

%pp)| g5 7,stk.2,nr.1,8,stk.2,nr.10g 6, stk. 1, nr. 1

Bemaerkninger til de enkelte bestemmelser til LF nr. 147 af 9. december 1999 vedrgrende §§ 6, stk. 1,
nr. 1,7, stk.2, nr. 1 og 8, stk. 2, nr. 1

%2Artikel 29-gruppen, WP 187, 2011, s. 12

Ibid. s. 24-26, P. Blume, 2013, s. 164, note 60 og H. Waaben og K. Korfits Nielsen, 2015, s. 174-175
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forbindelse kan spgrgsmalet om skiltning opsta og vil kunne betyde, at den besggende eller
billisten samtykker til behandling af personoplysninger ved at ga ind i parken eller forszette ad
vejen. Det er muligt at argumentere for, at videre feerden vil konstituere et aktivt samtykke,
men der vil under alle omstaendigheder veere en vasentlig usikkerhed, om det er en aktiv

1% Den der overvager har bevisbyrden for at samtykket er afgivet, hvorfor skriftligt

handling.
samtykke er at foretraekke.’

Kravet om frivillighed vil ligeledes veere svaert at impdekomme. Som udgangspunkt vil det ikke
vaere muligt for en person, at bevaege sig ind pa eller forlade det overvagede omrade, uden at

blive optaget af dronen.™®

Opererer dronen derimod i et naermere afgreenset, ikke generelt tilgaengeligt rum, vil
samtykket lettere kunne benyttes. Et eksempel kunne veere en drone, der optager en koncert
eller en byggeplads. Her vil en persons deltagelse hhv. arbejde i visse tilfelde kunne vaere et
aktivt samtykke. Eksempelvis ved at overvagningen beskrives, fgr kpb af billet eller fgr
ansaettelse. Her vil deltagelse eller ansattelse veere en aktiv handling og dermed et

%7 Der vil dog stadig kunne opstd spgrgsmal om, hvorvidt samtykket

udtrykkeligt samtykke.
reelt er frivilligt afgivet, hvis ikke det er muligt at deltage i koncerten eller blive ansat, uden at

samtykke til overvagningen.

Samtykke er derfor ikke et oplagt behandlingsgrundlag, nar det kommer til droner. De
praktiske udfordringer omkring indhentelse og frivillighed medfgrer formentlig, at andre

behandlingshjemler vil vaere at foretraekke.

8.2. Ngdvendighedskriteriet
Kravet om, at pateenkte behandlinger er ngdvendige, fremgar som naevnt af samtlige
behandlingshjemler i PDL § 6, stk. 1, pa naer samtykke. Hermed opstar der en forbindelse

198

mellem behandlingens karakter og formalet.” Da de to stgrrelser afheenger af den konkrete

situation, ma de i det enkelte tilfaelde holdes op mod hinanden, nar ngdvendigheden vurderes.

%se illustrativ Dt.s j.nr. 2002-219-0136, hvor Datatilsynet anbefaler en chat-hjemmeside at etablere en

seerlig samtykke-facilitet, eksempelvis ved at brugerne klikker ”ja” til lagring af oplysninger. Dette
anbefales "for at undga tvivl”

195Bemaerkninger til de enkelte bestemmelser til LF nr. 147 af 9. december 1999 vedrgrende § 3, nr. 8
Artikel 29-gruppen, WP 231, 2015, s. 12

Aktive handlinger kan udggre et samtykke, jf. “Conset to be photographed”-eksempelet, Artikel 29-
gruppen, WP 187, 2011, s. 34

BArtikel 29-gruppen, Opinion on the notion of legitimate interests of the data controller under Article 7
of Directive 95/46/EC, WP 217, 2014, s. 29
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Her inddrages, hvilken type behandling, der foretages, om formalet kan nas med mindre

indgribende midler og karakteren af de behandlede oplysninger.'*

| den danske teori er der forskellige udlaegninger af, hvor restriktivt kravet om ngdvendighed
ma tolkes. P. Blume nar frem til, at det naeppe er muligt at anlaegge en generel linje i denne

2% Ngdvendighedskriteriet er undergivet grundig behandling i forhold til de

sammenhang.
enkelte behandlingshjemler af C. B Tranberg, seerligt interesseafvejningsreglen i PDL § 6, stk. 1,

nr.7, men ogsa de gvrige hjemler.”®*

| forhold til droner vil det, som med andre overvagningsformer veere relevant, hvilke
behandlinger oplysningerne pataenkes udsat for. Selvom dronen kun dikterer indsamlingen, vil
forventninger om senere behandlinger kunne have betydning for indsamlingssituationen.?®
Ogsa formalet med behandlingen bgr inddrages som malestok for vurderingen. Der bgr
ligeledes tages hgjde for, at karakteren af de indsamlede oplysninger kan variere, afhaengigt af

hvilket teknisk udstyr, der monteres, og hvordan flyvningen konkret tilretteleegges.

Der hvor ngdvendighedskriteriet ma ventes at spille en saerlig stor rolle i forhold til dronerne,
er kravet om, at formalet skal sgges naet med det mindst indgribende middel. Typisk anses tv-
overvagning og lignende overvagningsformer som saerligt indgribende. Allerede af den grund
bgr droner, overvagningskameraer o. lign. kun anvendes i serlige tilfeelde, og hvis mindre
indgribende midler har vaeret afprgvet.’”® Droneteknologien har visse sarlige traek, som ggr
det muligt at overvage pa en sarligt indgribende made, i forhold til andre lignende
overvagningsformer. Dermed haves barren yderligere, nar det skal vurderes, om dronen er
npdvendig. Det ma afdaekkes, om formalet kan opfyldes med mindre indgribende midler,

sasom klassiske overvagningskameraer.

Ngdvendighed kan konkret blokere for droneanvendelsen i rimelig stor udstraekning. | samtlige
nedenstdende behandlingshjemler er der krav om, at dronen er ngdvendig. Det kan i den
konkrete situation ggre det vanskeligt at finde en behandlingshjemmel. Det er i fgrste omgang

den dataansvarlige, der ma vurdere om dronen er ngdvendig, men vurderingen vil altid kunne

1%9¢ B, Tranberg, 2007, s. 527-531

P. Blume, 2013, s. 162, szerligt note 56

2%'c. B. Tranberg, 2007, s. 170-192 og 192-200

*%p_ Blume, 2013, s. 138-139

%pt.s j.nr. 2004-52-2610 og Artikel 29-gruppen, WP 89, 2004, s. 18-19
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afprgves af Datatilsynet.”® Da vurderingen er konkret, kan kravet om ngdvendighed fgre til

ggede udgifter til radgivning og evt. modificering af dronerne.

Kravet om ngdvendighed kan derfor forhindre brug af droner direkte ved, at droner ikke lever
op til kriteriet i den konkrete situation. Ng@dvendighed kan ligeledes blokere indirekte for

anvendelsen, ved at haeve omkostningerne.

8.3. Opfyldelse af en kontrakt indgiet med den registrerede
| henhold til PDLs § 6, stk. 1, nr. 2 kan personoplysninger behandles, nar behandlingen er
ngdvendig for at opfylde en kontrakt indgdet med den registrerede. Det er her vaesentligt, at

hjemlen kun giver adgang til at behandle oplysninger om kontraktparten.

Grundet droners store mobilitet og deres seerlige udkigspunkter fra luften, forekommer det
sveert at sikre, at dronen ikke tilfaeldigvis indfanger og behandler oplysninger om tredjeparter.
Droneteknologien udfordres, da droner ofte vil indsamle en stor maengde data og begransning

205 Bt eksempel hvor hjemlen i PDL § 6, stk. 1, nr. 2

af indsamlingen typisk vil vaere kompliceret.
kunne vaere relevant er, hvor en virksomhed leverer produkter til en forbruger via droner.’®
Her vil der besta en udfordring i at undgd, at der behandles oplysninger om andre end

27 For leveringsdroner kan det betyde, at et pamonteret kamera kraever

kontraktparten.
hjemmel i en anden bestemmelse. Dronen vil naesten uvaegerligt overflyve omrader, hvor der
kan indsamles oplysninger om andre personer end kontraktparten. Det ombordvarende
udstyr pa en leveringsdrone vil derfor muligvis skulle udtaenkes saledes, at det ikke indsamler
personoplysninger. Det er i den sammenhang vaerd at bemarke, at Datatilsynet ikke afviste
Movias brug af bodycams, pa trods af, at disse altid optog, men ikke lagrede optagelser for
mere end de fem minutter.”® Datatilsynet tager ikke eksplicit stilling til dette forhold, men nar
frem til, at Movia kan benytte bodycams. Udtalelsen kan muligvis anvendes pa droner, i den

udstraekning et pamonteret kamera pa en drone ikke lagrer eller sender oplysninger til

operatgren, men kun anvendes til f.eks. navigation.

Et andet eksempel kunne vaere overvagning af ejendomme ved brug af droner. Det vil skulle

sikres, at der ikke behandles oplysninger om tredjeparter. Alt efter den pagaeldende ejendoms

*%Betaenkning 1345/1999, s. 234

Artikel 29-gruppen, WP 231, 2015, s. 13-14

Som konkret eksempel kan naavnes Amazon ”Prime Air”-projekt
Artikel 29-gruppen, WP 231, 2015, s. 12

Dt.s j.nr. 2013-54-0581
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stgrrelse og karakter, ma dronen ikke komme for hgjt op eller for tet pa ejendommens
grenser. Sker det, vil der med stor sandsynlighed kunne blive opfanget billeder af
forbipasserende eller nezrliggende ejendomme. Herved skaber brugen af dronen andre
problemstillinger end eksempelvis klassiske, stationaere overvagningskameraer. De kan
monteres, sa de ikke risikerer at opfange oplysninger, der stammer udenfor ejendommen. Det
er med droner vaesentlig sveerere at garantere, at der ikke vil ske behandling af oplysninger om
andre. Overvagningen er ikke fast rettet mod et bestemt omrade, hvilket Datatilsynet har

tillagt vaegt.”®

Bestemmelsen i PDL § 6, stk. 2 udger en potentiel hjemmel for brug af droner, nar dronen skal
medvirke til at opfylde en kontrakt med den registrerede. Udfordringerne vil veere risikoen for

behandling af oplysninger om tredjeparter.

8.4. Opfyldelse af en retlig forpligtigelse, en opgave der henhgrer under
offentlig myndighedsudgvelse eller lgsning af opgaver i samfundets
interesse

PDL § 66, stk. 1, nr. 3, 5 og 6 ggr det muligt at behandle oplysninger pa baggrund af en retlig
forpligtigelse eller ved Igsning af en opgave i samfundets interesse eller henhgrende under en
offentlig myndighed. Der er et vist overlap mellem de tre bestemmelser, hvorfor de behandles

sammen.?’® Det er et krav, at behandlingen er ngdvendig.

Hvad angar Igsningen af en opgave i samfundets interesse, opgaven skulle have almen
interesse, f.eks. i form af forskning.211 Her vil dronen have flere anvendelsesmuligheder, inden
for eksempelvis miljg- og trafikforskning. Dronerne kan benyttes i utilgeengelige omrader eller
farlige miljger, grundet deres mobilitet og lave anskaffelsespris.”'* Et supplerende kommercielt

formal er ikke til hinder for bestemmelsens anvendelse, iflge Datatilsynet.”**

| forhold til behandling af oplysninger, for at kunne opfylde en retlig forpligtigelse, kunne

droner evt. bidrage overholdelse af lovkrav om overvagning af miljg eller inspektioner af

*%pt.s j.nr. 2011-619-0041, hvor Datatilsynet under en inspektion ved et boligselskab behandler

spgrgsmal om kameraplacering og vinkler

2105 eksempelvis Artikel 29-gruppen, WP 231, 2015, s. 12 og H. Waaben og K. Korfits Nielsen, 2015, s.
224

4. Waaben og K. Korfits Nielsen, 2015, s. 223

Eksempelvis i neerheden af hgjspaendingsledninger, jf. Energinet.dk-case i Regeringen, Uddannelses-
og forskningsministeriet, 2016, s. 12

*BJf Dt.s j.nr. 2009-321-0219
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risikabel infrastruktur.’** Her vil de kunne Igse opgaver, der typisk har vaeret tidskraevende,

besveerlige og farlige.

| Danmark er der tradition for at udbyde offentlige opgaver til private. Droner kan i den
forbindelse vise sig at vaere et effektivt redskab for specialiserede virksomheder til at Igse

klassiske myndighedsopgaver, sdsom infrastrukturelle anlaegsprojekter.?'®

Udfordringerne ved anvendelsen af droner i disse tilfaelde er at begraense indsamlingen til
relevante oplysninger. Ved eksempelvis overvagning af trafikale knudepunkter i
forskningsgjemed, eftersyn af hgjspaendingsledninger eller anlzaeg af veje, vil dronen formentlig
udstyres med kamera eller lignende sensorer. Dermed opstar risiko for indsamling af “ekstra”
personoplysninger, som ikke er relevante i forhold til, det konkrete formal. Det kunne
eksempelvis vaere optagelser af anlaegsarbejdere, fodgangere eller naerliggende ejendomme.
Sadanne oplysninger vil muligvis ikke vaere deekket af formalet med behandlingen. Det er
derfor ngdvendigt at vurdere risikoen for indsamling af sddanne andre oplysninger og evt.
overveje, efter hvilken hjemmel de ekstra oplysninger kan behandles. Alternativt ma det
underspges, om droneflyvningen kan tilretteleegges saledes, at kameraet eller sensoren kun

opfanger de oplysninger, der er relevante.

Bestemmelserne i PDL § 6, stk. 3, 5 og 6 udggr potentielle hjemler for brug af droner. Droner
kan forestilles anvendt pa flere mader, der falder ind under hjemlerne. Udfordringerne vil

vaere at strukturere brugen af droner, sa der kun indsamles relevant information.

8.5. Beskyttelse af den registreredes vitale interesser
PDL § 6, stk. 1, nr. 4 giver hjemmel til behandling, hvis det sker for at varetage den
registreredes vitale interesser. Behandling efter bestemmelsen er betinget af, at det ikke er
muligt at indhente et samtykke. Behandlingen skal vaere ngdvendig for at beskytte vitale

interesser, sdsom vaesentligt gkonomisk tab eller fysisk skade.”"’

214Eksempelvis i naerheden af hgjspaendingsledninger, jf. Energinet.dk-case i Uddannelses- og

forskningsministeriet, 2016, s. 12

7D tre D’er”, jf. Trafikstyrelsen, 2015, s. 14

216Eksempelvis kan naevne anlaeggelse af veje og opmaling af jernbaner, jf. Vejdirektoratet- og
Banedanmark-case i Uddannelses- og forskningsministeriet, 2016, s. 22 og 46

24 Waaben og K. Korfits Nielsen, 2015, s. 223
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Hjemlen kan taenkes anvendt i forbindelse med brug af droner til opsporing af bortlgbne bgrn

218 Det er

og demente eller i forbindelse med brande eller ngdhjeelp i katastrofeomrader.
muligt, at private organisationer, sdsom Missing People, Rgde Kors o. lign. deltager i sadanne
aktiviteter. Droner vil kunne bidrage, grundet deres lave pris og driftsomkostninger,
sammenlignet med konventionelle helikoptere. Samtidig vil der muligvis kunne kobles flere

droner sammen, hvorved et stgrre omrade kan kortlaegges og afspges.”*’

Den vaesentligste problemstilling ved brug af droner i disse scenarier er den store maengde af
oplysninger, der indsamles ved brugen af droner. F.eks. ved afsggning af store geografiske
omrader i forbindelse med forsvundne personer, kan bade personer der deltager i
efterspgningen og tilfeeldige forbipasserende blive opfanget af dronens kamera eller termiske
udstyr. Det vil vaere svaert at minimere dronens behandling af oplysninger til kun at omfatte
relevante oplysninger. Samtidig ma bestemmelsen generelt anvendes med en vis forsigtighed,
da den skal fortolkes indskraenkende.”® Artikel 29-gruppen anbefaler derfor, at

bestemmelserne i PDL § 6, stk. 1, nr. 3, 5 og 6 benyttes som hjemmel, nar dette er muligt.221

Bestemmelsen i PDL § 6, st. 4 bgr anvendes med en vis forsigtighed i droneregi. Bestemmelsen
skal fortolkes indskreenkende og der indsamles potentielt store mangder oplysninger. |
situationer, hvor bestemmelsen kan danne grundlag for behandling, bgr den dataansvarlige i

ferste omgang overveje, om hjemlen kan findes i de gvrige bestemmelser.

8.6. En berettiget interesse - Interesseafvejningsreglen
Bestemmelsen i PDL § 6, stk. 1, nr. 7 hjemler behandling af personoplysninger, hvis
behandlingen er ngdvendig for, at der kan forfglges en berettiget interesse, der ikke overstiges
af hensynet til den registrerede.””” Reglen er hyppigt anvendt, seerligt i den private sektor.””?
Reglen overlapper en raekke af de andre specifikke behandlingsbestemmelser i PDL § 6, og har

derfor naermest karakter af en “opsamlingsbestemmelse”.”**

218Eksempelvis Rigspolitiet- og Beredskabsstyrelsen-case i Uddannelses- og forskningsministeriet, 2016,

s. 28 og 40 og Trafikstyrelsen, 2015, s. 15

*Artikel 29-gruppen, WP 231, 2015, s. 8

Artikel 29-gruppen, WP 217, 2014, s. 20-21

Artikel 29-gruppen henviser til DBD’s tilsvarende bestemmelser, jf Artikel 29-gruppen, WP 231, 2015,
s. 12-13

2| DBD er "hensynet til den registreret” i PDL § 6, stk. 1, nr. 7 beskrevet som "den registreredes
interesser eller de grundlaeggende rettigheder og frihedsrettigheder”, jf. direktivets artikel 7, litra f
*%p_Blume, 2013, 5. 172

H. Waaben og K. Korfits Nielsen, 2015, s. 215

220
221

224
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Bestemmelsen indeholder en interesseafvejning, hvor interessen i behandlingen af oplysninger
holdes op mod den registreredes interesse i, at behandlingen ikke foretages. Balanceringen er
en kompleks st@rrelse, der i hgj grad afhaenger af de konkrete omstaendigheder i en given
situation. Artikel 29-gruppen har behandlet bestemmelsen grundigt i dens arbejder.””® Det
samme er tilfeldet for Datatilsynet.??®

Det fgrste skridt er at afdeekke, om den dataansvarlige har en legitim interesse. Dernaest skal
den registreredes interesser og grundlaeggende rettigheder undersgges. Herefter holdes de to
sider op mod hinanden for at afggre, om den pateenkte behandling kan foretages. Her
inddrages de konkrete forhold, ”styrken” af de modsatrettede interesser, og hvilke
foranstaltninger behandlingen betinges af.”*’ Safremt den dataansvarlige har en berettiget

interesse, der ikke trumfes af den registrerede, skal behandlingen underleegges en

ngdvendighedsbedgmmelse.?”® Den overordnede vurdering er illustreret i nedenstaende figur.

Har den dataansvarligeen Den registreredes interesser og
legitim interesse? rettigheder
I_L" =
N | 12 )
W W

Interesseafvejning - Vejer den dataansvarliges interesser tungere end
den registreredes?

=1
12 )
\
[ Nej _: Er behandlingen ngdvendig?
=1
I )
W/ j
> Dronen kan ikke anvendes Dronen kan anvendes

Figur 1: lllustration af interesseafvejningsreglen i PDL § 6, stk. 1, nr. 7 [Egen figur]

225Saerligt Artikel 29-gruppen, WP 217, 2014 kan fremhaeves

26c B, Tranberg, 2007, 173-192 og H. Waaben og K. Korfits Nielsen, 2015, s. 229-270
>’ Artikel 29-gruppen, WP 217, 2014. s. 23-48, saerligt s. 30-31, 33-43
lbid. s. 11

Side 43 af 70



8.6.1. Berettigede interesser og den registreredes interesser og rettigheder
Legitime interesser kan udspringe fra den dataansvarlige eller tredjeparter. Interessen vil ofte
besta i en samfundsgkonomisk fordel, der kan opnas ved behandling af personoplysninger.
Som eksempler fra praksis har Datatilsynet anset tv-overvagning i forbindelse med
trafikovervagning for at gge trafiksikkerheden®”, sikring af besejling og slusedrift*** og Tivolis
optagelse og ansigtsgenkendelse af geester for at undgd snyd som legitime interesser®'.
Virksomheder kan formentlig anvende droner til at forfglge en raekke legitime interesser.”*?
Eksempler pa sadanne kunne vare en koncertarranggrs interesse i at tage luftfotos med
henblik pa markedsfgring, en virksomheds forebyggelse af indbrud ved at overvage

ejendommen med droner eller samfundets interesse i at finde frem til forsvundne personer.

Den registreredes interesser og grundlaeggende rettigheder er modpolen til ovenstaende. En
vigtig pointe er, at det ikke blot er (kraenkelse af) den registreredes ret til privatliv og
beskyttelse af personoplysninger, der udggr et problem. Enhver interesse, som den
registrerede matte have kan inddrages i vurderingen. Det kunne eksempelvis vaere generelle
gener forarsaget af droneflyvning sdasom stgj. Det giver beskyttelsen et bredt perspektiv, og
der er i modsaetning til ovenstdende ikke et krav om, at den registreredes interesse er

”legitim”. Dermed vil alle hensyn kunne inddrages i afvejningen.”?

8.6.2. Balanceringen af interesserne
Intensiteten af den dataansvarliges interesser varierer fra periferier, sdsom optagelse af
billeder til reklame for fremtidige koncerter, til tvingende ngdvendige i form af kortleegning af
katastrofe omrader for at redde mennesker i ngd. Styrken af interessen i den konkrete
situation er afggrende for, om droner kan anvendes og hvilke betingelser den underlaegges.
Momenter der giver interessen "tungere vaegt” vil eksempelvis veaere, at interessen stammer

fra en bredere kreds af personer, og om interessen anerkendes retligt og kulturelt.”**

Ovenstaende berettiget interesse skal holdes op mod indgrebet i den registreredes interesser
og grundleggende rettigheder. De to vaesentligste momenter er i den sammenhang

sandsynligheden for, at indgrebet opstar og alvoren af indgrebets konsekvens. Det vil vaere

*’Dt.s j.nr. 2001-321-0132

Dt.s j.nr. 2007-54-0157

Dt.s j.nr. 2009-082-0087

Artikel 29-gruppen, WP 217, 2014, s. 23-24
**Ibid. 5. 29-30

*Ibid. 5. 34-36
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relevant at inddrage typen af behandlede oplysninger, hvordan oplysningerne behandles og

den registreredes forventninger.”

Afslutningsvis kan afvejningen pavirkes af, i hvilken udstraekning der er taget skridt til at sikre
overholdelse af PDL’s regler. Bliver dronen brugt til at overvage pa de mindst indgribende
steder, tidspunkter og via mindst indgribende udstyr? Er det muligt at fraveelge
overvagningen? Er den registrerede opmaerksom pa overvagningen? | hvilken udstreekning
benyttes der anonymiseringstekniker? Alle disse spgrgsmal og andre af samme natur vil i det

konkrete tilfaelde kunne have betydning for, om en drone kan anvendes.?*®

8.6.3. Optagelser med droner pa festivaler - et konkret scenarie
For at illustrere, hvordan udfaldet af ovenstaende balancering pavirkes af forskellige faktorer,
opstilles to udgaver af et konstrueret scenarie, hvor droner kunne taenkes anvendt. Der tages

udgangspunkt i en stgrre udendgrs festival med koncerter.

| den fgrste situation, gnsker arranggrerne af festivalen at tage nogle luftfotografier og korte
videoklip af publikum og scenen. Arranggrerne vil benytte sig af en drone, hvorpa de monterer
et kamera. Herefter vil de i Igbet af en koncert overflyve publikum, med henblik pa at fa
fotografier og videooptagelser. Materialet vil efterfglgende blive brugt til markedsfgring og

offentligggres pa internettet.*’

Festivalarranggrerne har en berettiget, om end ikke szerlig steerk, interesse i at markedsfgre
deres festival, sa de kan opbygge deres virksomhed og szlge flere billetter. Heroverfor synes
indgrebet i og konsekvenserne for festivalgeengernes privatliv begreenset, da situationen er
relativ uskyldig (en folkemaengde til en festival). Der er dog variabler, der kan have betydning.
Her kan eksempelvis naevnes kameraets kvalitet, og hvor teet der “zoomes” ind pa de enkelte
personer. Er kameraet af hgj kvalitet og er enkeltpersoner tydelige, kan der veere tilfalde, hvor
billederne kan virke kompromitterende. Til koncerten kunne det vare tilfeldet, hvis
deltagerne er pavirket af alkohol. Deltagerne bevaeger sig i et offentligt rum, og ma dermed
forvente en lavere grad af privatliv. Klare og tydelige luftfotografier vil formentlig ikke vaere

omfattet af en sadan forventning, sarligt ikke hvis billederne offentligggres pa internettet.”

>>Artikel 29-gruppen, WP 217, 2014, s. 36-40

*°Ibid. 5. 41-43

Eksemplet er inspireret af bl.a. Roskildefestivals brug af droner, jf. T. Trier, VIDEO Droner over
Roskilde: Se festivalen fra oven, 2016

238Interesseafvejningen gjorde ifglge Datatilsynet i Dt.s. j.nr. 2002-631-0086, at en pub ikke kunne
offentligggre billeder og optagelser af gaester pa internettet, da gaesterne kunne det ubehageligt
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For at sikre sig mod en sadan situation, kunne anonymiseringsteknikker vaere relevante, i form
af slgring af tydelige personer. Ligeledes kunne det vaere relevant at ggre opmarksom p3, at
der optages. Der kunne optages mindre omrader, saledes at det via skiltning er muligt for

festivalgaengerne at placere sig i et ”ikke” overvaget omrade.”*

Tages der hensyn til ovenstaende, ville behandlingen formentlig vaere i overensstemmelse

med interesseafvejningen.

| den anden situation, vil festivalarranggrerne benytte droner til at gge festivalens sikkerhed.
Det skal ske ved, at droner med pamonteret kamera, overflyver festivalens campingplads med
jeevne mellemrum, sa det kan opdages, hvis der er optrak til slagsmal eller anden ballade.
Samtidig vil arranggrerne lade droner patruljere langs festivalens hegn for at forhindre, at

personer, der ikke har betalt, kommer ind pa festivalpladsen.

Pa samme made som i den fgrste situation, har festivalarranggrerne en berettiget interesse i
form af @gnsket om at forhindre uorden og dermed beskytte beboerne pa festivalens

% Det samme gaelder i forhold til at forhindre, at folk snyder sig ind til

campingplads.
festivalen.  Interesserne  har  formentlig  tungere veaegt end ovenstdende
markedsfgringshensyn, da det handler om at beskytte festivalens gaester og sikre mod
"ulovlig” indgang pa pladsen. Indgrebet i festivalgaengernes privatliv og konsekvenserne af
behandlingen er dog samtidig mere intens. P4 campingpladsen vil den enkelte formentlig have
en stgrre forventning om og behov for privatliv end til en koncert. Dette kan blive udfordret,
hvis der tages billeder fra luften, uden at personen er klar over det. Samtidig kan indsamlingen
fa stgrre konsekvenser for den der optages, da oplysningerne vil kunne medfgre udsmidning

fra festivalen og muligvis ville kunne benyttes i en straffesag. Mulige afhjelpende

foranstaltninger kunne vaere korte slettefrister og udtrykkelig skiltning.

| en situation som den ovenstaende er det tvivilsomt, hvorvidt brugen af droner vil kunne ske
efter interesse afvejningen. Selvom arranggrernes interesser er “tungere” end i den fgrste

situation, vil indgrebet i privatlivet, typen af oplysninger, som behandles og de mulige

239Datatilsynet foreslog i Dt.s j.nr. 2009-082-0087 og 2012-218-0006 en lignende ordning i forbindelse
med hhv. Tivolis gnske om ansigtsgenkendelse for gaester pa en restaurant og en kirkes gnske om at
live-transmittere kirkehandlinger

240Datatilsynet antog i Dt.s j.nr. 2016-42-2903, at et vagtselskab kunne anvende bodycams for at
forbygge kriminalitet, med henvisning til en tilsvarende interesseafvejningsregel i PDL § 8, stk. 4, 2. pkt.
241Datatilsynet antog i Dt.s j.nr. 2009-082-0087, at Tivoli havde en berettiget interesse i at undga, at folk
unddrog sig betaling af billetter
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konsekvenser for den registrerede formentlig fgre til, at behandlingen ikke kan ske pa

baggrund af PDL § 6, stk. 1, nr. 7.

8.7. Opsamling
Pa baggrund af ovenstdende analyse er der mulighed for, at droneanvendelsen kan ske med

hjemmel i PDL.

Ved visse konkrete anvendelser, kan de specifikke behandlingshjemler danne grundlag for
behandling. Seerligt i forbindelse med opfyldelse af kontrakter, retlige forpligtigelser og
opgaver, der henhgrer under myndighedsudgvelse, er der gode muligheder for at udnytte
dronerne. Samtykke og beskyttelse af den vitales interesser indeholder derimod flere

udfordringer, hvorfor der ma udvises forsigtighed med disse hjemler.**?

Det vil formentlig ogsa vaere muligt at anvende “opsamlings”-bestemmelsen i PDL § 6, stk. 1,
nr. 7 i en vis udstraekning. Droneanvenderen bgr have fokus udfordringerne i forbindelse med
den skitserede, obligatoriske afvejning. Derved kan de konkrete udfordringer imgdegas via
tekniske og strukturelle tiltag. Afvejningen kan da i nogle tilfalde tippes til fordel for brugen af

dronen.’®

Det er vigtigt at tage stilling til, om det er ngdvendigt at anvende dronen, nar der skal findes et
behandlingsgrundlag. Kriteriet ma anses for den stgrste forhindring for brug af droner, og kan
direkte blokere for den pataenkte anvendelse. Det vil altid skulle bero pa en konkret vurdering,
om dronen kan retfaerdigggres som ngdvendig. Det er derfor sveert at komme med generelle
retningslinjer for vurderingen. Droner kan potentielt veere mere indgribende end eksempelvis
klassiske overvagningskameraer, der i forvejen er underlagt en forholdsvis restriktiv
anvendelse. Det skal derfor altid undersgges, om der findes mindre indgribende alternativer
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end droner.”” Kravet kan samtidig medfgre ggede udgifter til radgivning og tilpasning af

dronerne. Dermed kan princippet indirekte forhindre benyttelse af droner.

*2Artikel 29-gruppen, WP 231, 2015, s. 12-13

*®|bid. s. 13
**|bid. s. 12-13
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9. Den registreredes rettigheder

Persondataretten har bl.a. til formal at beskytte den enkeltes grundlaeggende rettigheder.
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Rettighederne fremgar af PDL, Afsnit 3. DBD giver plads til en raekke undtagelser til de
enkelte rettigheder. Ved implementeringen af DBD, gjorde Danmark i vid udstraekning brug af

mulighederne for at indfgre undtagelser.246 Reglerne kan derfor forekomme komplekse.

Den registreredes rettigheder falder i to kategorier. Der er passive rettigheder, som altid skal
pases og aktive rettigheder, som skal g@res geeldende af den registrerede, f@r de traeder i

funktion.?*’

9.1. Retten til information - oplysningspligten
Retten til information er sikret i PDL, ved at indfgre en generel oplysningspligt. Pligten fremgar
af PDL §§ 28 og 29. Oplysningspligten paleegger den dataansvarlige at give den registrerede
visse informationer af egen drift i forbindelse med behandlingen af oplysninger.”*
Oplysningspligten har en naer sammenhang med kravet om god databehandlingsskik i PDL § 5,

stk. 1.

Loven sondrer mellem to situationer, hhv. nar oplysninger indsamles direkte fra den
registrerede, og nar oplysninger indsamles fra andre end den registrerede.** Der geelder en
vaesentlig ekstra undtagelse til oplysningspligten, nar oplysningerne indsamles fra andre end
den registrerede. | disse tilfeelde er der ikke oplysningspligt, hvis underretning af den
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registrerede viser sig umulig eller uforholdsmaessig vanskelig.” Undtagelsen geelder ikke ved

indsamling direkte fra den registrerede.”*

Datatilsynet har behandlet spgrgsmalet om oplysningspligt ved videooptagelser af relativt

offentlige tilgeengelige steder efter PDL § 29. Eksempelvis kan naevnes i forbindelse med

**pe almindelige bemaerkninger til LF nr. 147 af 9. december 1999, s. 47-50

**®*Betaenkning 1345/1999, s. 291-293, 296-304, 311-312 og ibid. s. 50

*’p_ Blume, 2013, 5. 291.293

248Vejledning nr. 126 af d. 10. juli 2000 om registreredes rettigheder efter reglerne i kapitel 8-10 i lovom
behandling af personoplysninger, afsnit 2

*®Hhv. PDL § 28 og PDL § 29. Hertil ogsa Vejledning nr. 126 af d. 10. juli 2000 om registreredes
rettigheder efter reglerne i kapitel 8-10 i lov om behandling af personoplysninger, afsnit 2

>*%PDL § 29, stk. 3

251Vejledning nr. 126 af d. 10. juli 2000 om registreredes rettigheder efter reglerne i kapitel 8-10 i lovom
behandling af personoplysninger, afsnit 2.3.3
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22 Det samme

supermarkeders videoovervagning, brug af bodycams og optagelser i S-toge.
gaelder i Datatilsynets vejledning om ret til information i forbindelse med tv-overvagning.”
Datatilsynet tager ikke eksplicit stilling til om overvagningen skal behandles efter PDL § 28 eller
§ 29. Der henvises dog udelukkende til PDL § 29 i de naevnte sager. Det ma derfor antages, at
indsamlingen ikke sker hos den registrerede, i hvert fald hvis en vis mangde personer ma
antages at kunne blive omfattet af overvagningen.”* Det samme ggr sig gaeldende i forhold til
"tv-overvagning”, som defineret i TOL. Det stgttes af PDL § 26b’s henvisning til, at PDL § 29

finder anvendelse pa tv-overvagning.

Det ma i forlaengelse heraf antages, at videooptagelser med droner ikke er indsamling hos den
registrerede. Optagelserne er derfor som udgangsspunkt omfattet af oplysningspligten i PDL §
29, stk. 1. Det er usikkert, hvorvidt det samme galder overvagning via andet udstyr,
eksempelvis termiske sensorer eller GPS. Det vil muligvis ogsd kunne betragtes som
indsamling, der ikke sker hos den registrerede, hvis behandling forventes at omfatte
oplysninger om en bredere kreds af personer. Foretages der derimod ”"GPS-tracking” af en
enkelt person, er det muligt, at det anses for indsamling hos den registrerede og omfattes af

oplysningspligten i PDL § 28.

Efter PDL § 29, stk. 1 skal den dataansvarlige give registrerede meddelelse om sin identitet og
formalene med behandlingen. Derudover skal der i den konkrete situation gives yderligere
ngdvendige oplysninger. Det kunne vaere typen af indsamlede oplysninger, kategorier af evt.

modtagere og retten til indsigt og berigtigelse.”>

Det kan veaere en udfordring at skulle informere de registrerede, nar der benyttes droner.
Bevaeger dronen sig indenfor et afgraenset omrade, kan skiltning, informationsfoldere og
oplysningskampagner pa internettet og i aviser formentlig opfylde oplysningsforpligtigelsen.*
Dronerne er mobile og behandler dermed ikke ngdvendigvis oplysninger fra et nsermere
afgreenset omrade. Antallet af registrerede kan derfor veere uoverskueligt. Samtidig ga@r

mobiliteten og dronens ringe st@grrelse det svaert for dronen selv at “fortalle” om sin

*20m supermarkeder: Dt.s j.nr. 2001-211-0027 og 2003-211-0048, om bodycams Dt.s j.nr. 2013-54-

0581 og om S-toge 2003-42-0523

253Datatilsynets vejledning, Tv-overvdgning: Ret til information, 2008

P. Blume antager ligeledes dette i Droner og persondataret, 2015, s. 6, 2. spalte, men uden en konkret
henvisning til praksis

255Oplistningen er ikke udtgmmende, jf. § 29, stk. 1, nr. 3. Se ogsa Vejledning nr. 126 af d. 10. juli 2000
om registreredes rettigheder efter reglerne i kapitel 8-10 i lov om behandling af personoplysninger,
afsnit 2.2.3.

>Artikel 29-gruppen, WP 231, 2015, s. 15-16
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tilstedevaerelse og give oplysninger. Det vil derfor vaere relevant at undersgge, om undtagelsen
i PDL § 29, stk. 3 finder anvendelse i det enkelte scenarie. Efter bestemmelsen er behandlingen
ikke omfattet af oplysningspligten, hvis underretning er uforholdsmaessig vanskelig eller
umulig, baseret pa en proportionalitetsafvejning.””’ Det kunne eksempelvis vaere tilfaeldet ved
brug af droner til trafikovervagning eller optagelser med droner af en folkemaengde til en

koncert.>*®

Det vil afhaenge af en konkret vurdering, om information er uforholdsmaessig
vanskelig. Eksempelvis vil koncertens lydfolk, gvrige ansatte og de optradende let kunne

identificeres og informeres pa forhand, som det generelt er tilfeldet med ansatte.”®

9.2. Retten til indsigt
PDL § 31, stk. 1 giver den registrerede ret til indsigt i visse forhold, nar der foretages
behandling af personoplysninger. Det omfatter, hvilke oplysninger der behandles,
behandlingens formal, kategorier af evt. modtagere, og hvor oplysningerne stammer fra.

I”

Retten til indsigt skal “aktiveres” af den registrerede ved en indsigtsanmodning.?®

Indsigtsretten har en nar sammenhang med oplysningspligten. Den registreredes viden om,
at en behandling foretages, gger givetvis den registreredes mulighed for at udnytte sin ret til
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indsigt.

| forhold til indsigtsretten vil brugen af droner fgre til udfordringer, der tager afsaet i samme
karakteristika som relaterede sig til oplysningspligten. Den store maengde indsamlede data kan
gore det vanskeligt at oplyse, hvorvidt der behandles oplysninger om en specifik person. Det vil
formentlig veere lettere at afggre, hvis overvagningen er foregadet indenfor et afgraenset
omrade. Her kan etableres dialog med den registrerede om, hvorvidt denne har befundet sig
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indenfor det pageldende omrade og evt. omtrentligt pa hvilket tidspunkt.” Anmodninger,

der vedrgrer overvagninger af ikke naermere afgraensede omrader, forekommer noget mere

257Vejledning nr. 126 af d. 10. juli 2000 om registreredes rettigheder efter reglerne i kapitel 8-10 i lovom

behandling af personoplysninger, afsnit 2.3.3

258Eksempelvis var Vejdirektoratets overvagning af veje omfattet af undtagelsen i Dt.s j.nr. 2001-321-
0132

>%Hertil eksempelvis Dt.s j.nr. 2001-211-0027 og 2003-211-0048

260Vejledning nr. 126 af d. 10. juli 2000 om registreredes rettigheder efter reglerne i kapitel 8-10 i lovom
behandling af personoplysninger, afsnit 3., 3.1. og 3.2.1

*®'Efter PDL § 29, stk. 1, nr. 3, litra c) skal den registrerede oplyses om retten til indsigt, nar dette er
ngdvendigt

*?Det kan ikke kraeves, at den registrerede identificerer behandlingen, men der kan abnes en dialog, jf.
Vejledning nr. 126 af d. 10. juli 2000 om registreredes rettigheder efter reglerne i kapitel 8-10 i lov om
behandling af personoplysninger, afsnit 3.1.1.
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uoverskuelig. Det skal her bemaerkes, at reglerne om indsigt ikke indeholder en undtagelse for
uforholdsmaessigt vanskelige eller umulige underretninger, modsat reglen om oplysningspligt i
PDL § 29, stk. 3. Den dataansvarlige ma derfor finde en made at besvare anmodningen p3, evt.

ved manuel gennemgang af oplysninger.

9.3. Retten til indsigelse
Den registrerede har ret til at ggre indsigelse mod behandlinger efter PDL § 35. Retten skal
udnyttes aktivt af den registrerede. Herefter skal den dataansvarlige vurdere, om indsigelsen
er berettiget. Det kan veere tilfeeldet, hvis behandlingen er i strid med PDL’s regler eller henset

til den pagzeldende registreredes szerlige situation.”®

Retten til indsigelse udfordrer dronerne i de tilfaelde, hvor der indsamles store maengder
oplysninger. Her vil indsigelser mod behandling kunne have konsekvenser for anvendeligheden
af eksempelvis indsamlede video- eller lydoptagelser. Det er ikke umuligt at forestille sig, at
visse personer i konkrete situationer kunne have en berettiget indsigelse, f.eks. vis personer
med beskyttet adresse filmes pa deres bopal. Sddanne situationer vil dog muligvis kunne

afhjaelpes via anonymisering af den pagaeldende person.

9.4. Opsamling
Det ma pa forhand at undersgges, om en patenkt droneanvendelse er omfattet af
oplysningspligten. Som oftest vil dronernes behandling kunne vaere omfattet af PDL § 29. Er
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det tilfeeldet, bgr der leegges en konkret strategi for, hvordan pligten overholdes.”™ Det bgr

evt. undersgges, om behandlingen er omfattet af undtagelsen i PDL § 29, stk. 1, nr. 3.

Samtidig ma der pa forhand tages stilling til, hvordan anmodninger om indsigt og indsigelser
handteres, og om der bgr indarbejdes szrlige mekanismer til at imgdega sadanne

forespgrgsler.

Sikring af den registreredes rettigheder, vil kunne have vaesentlig betydning, nar det vurderes,
om de grundleggende behandlingsprincipper er overholdt. Den registreredes rettigheder er
derfor et veaesentligt punkt at inddrage i overvejelserne i forhold til, om der kan ske

ibrugtagning af droner. Reglerne forbyder ikke brug af droner. De kan derimod medfgre ekstra

263Vej|edning nr. 126 af d. 10. juli 2000 om registreredes rettigheder efter reglerne i kapitel 8-10 i lovom
behandling af personoplysninger, afsnit 4.1.
***Artikel 29-gruppen, WP 231, 2015, s. 19
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omkostninger og besveer for den dataansvarlige. Dermed kan reglerne indirekte begraense

brugen af droner.
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Del 3 - Tv-overvagningsloven og straffeloven i droneregi

| Del 3 analyseres, hvornar TOL og STRL finder anvendelse i forhold til droner. Nedenfor
behandles fgrst i hvilke tilfeelde TOL finder anvendelse pa brugen af droner i afsnit 2. Herefter

undersgges hvornar STRL kan have betydning for at bruge droner.

10. Droner og tv-overvagningsloven
Nar en drone sendes pa vingerne med et pamonteret kamera, ma der forinden veaere taget
stilling til, om handlingen er omfattet af TOL. Er det tilfaeldet, ma behandlingen i henhold til
TOL § 1, stk. 1 kun ske inden for lovens rammer. Det undersgges derfor, om droner kan vare

omfattet af TOL.

10.1. Er droner omfattet af tv-overvagningsloven
For at TOL finder anvendelse skal overvagning med droner omfatte omrader til almindelig
feerdsel, foretages med henblik pa personovervagning og have en vedvarende eller

regelmaessig karakter.”®

10.1.1. Almindelig feerdsel
Overvagningen skal vedrgrer et omrade, som benyttes til almindelig feerdsel. Om det er
tilfeldet, m& bero pa en konkret vurdering.”®® Der er dog en raekke situationer, hvor der er en
neerliggende risiko for, at overvagningen vil omfatte et sadant omrade. Eksempelvis hvis
droner anvendes til patruljering af ejendomme. Alt efter ejendommens stgrrelse og placering,
vil der vaere en risiko for, at dronen vil kunne indfange omkringliggende veje og fortove, nar
den bevaeger sig over ejendommen. Det vil kunne veere sveert at undga, nar dronen flyver
rundt over ejendommen. En anden situation er overvagning af infrastruktur med henblik pa
vedligeholdelse. Her er risikoen for utilsigtet at overvage veje og parker ligeledes naerliggende.
F.eks. hvis der sker rutinemaessige eftersyn af hgjspaendingsledninger. Trafikovervagning vil

helt oplagt vedrgre omrader til almindelig faerdsel.

Er der efter de konkrete omstaendigheder risiko for, at omrader til almindelig feerdsel
indfanges af dronens kamera, ma betingelsen anses for opfyldt. Til stgtte herfor kan naevnes

U1986.203V, hvor landsretten udtalte, at det i forbindelse med overvagning af en

*>ToL§1
266Betaenkning 1483/2006 om tv-overvagning, s. 24 i forhold til jernbaneperroner
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restaurantindgang og et stykke af en vej, ma have veeret klart for de tiltalte, at der var en

overvejende sandsynlighed for, at optagelserne i betydeligt omfang ville omfatte personer.

10.1.2. Personovervdgning
TOL’'s anvendelse er betinget af, at der sker personovervagning, der i henhold til lovens
forarbejder er iagttagelse for at fgre kontrol med personer. Dermed er eksempelvis kameraer,

267

der skal fgre kontrol med dyr og maskiner undtaget fra TOL.”>" Det er dog ikke tilfaldet, hvis

det ma indses, at optagelserne i betydeligt omfang vil omfatte personer, hertil U1986.203V.

Der er tale om personovervagning, selv hvis det kun under visse omstaendigheder er muligt at
genkende personer, jf. U2005.2979V, hvor et web-cam gjorde det muligt at identificere

personer og biler under visse forudsatninger.

| forleengelse heraf vil droner i konkrete situationer opfylde betingelsen om
personovervagning. Det vil kunne vaere tilfaeldet ved patruljering med droner i forbindelse
med vagtvirksomhed eller ved trafikovervagning med kamera. Det er derimod ogsa muligt at
forestille sig situationer, der ikke er omfattet eksempelvis eftersyn og overvagning af
infrastruktur eller miljg med droner i gde omrader. Det ma derfor konkret vurderes, om

betingelsen er opfyldt.

10.1.3. Vedvarende eller regelmzaessig overvdgning
Den sidste betingelse for, at TOL finder anvendelse er, at overvagningen er vedvarende eller
regelmaessig. Ifglge lovens forarbejder medfgrer betingelsen, at overvagningen skal have en vis
varighed, ske med faste mellemrum eller pd bestemte tidspunkter.”®® Betingelsen har veeret
anset for opfyldt ved et kameras overvagning pa 5 sekunder, nar en dgrklokke blev aktiveret,
jf. U1998.1390V og ved fotografering af et havneomrade hvert minut, jf. U2005.2979V.
Derimod var en enkeltstdende overvagning pa tre timer af en vej ikke vedvarende eller
regelmaessig, jf. Tfk2012.367. Datatilsynet ansa ikke brugen af buskontrollgrers bodycams for
vedvarende eller regelmaessig, nar optagelser kun lagres, hvis kontrollgren aktiverer kameraet,

pa trods af at bodycam’et altid optager.”®

| relation til droner har betingelsen stor betydning. Selvom droner kan flyve faste ruter via

applikationer, er seerligt de mindre i en vis udstreekning begraenset af en relativ kort flyve

267Almindelige bemaerkninger til LF nr. 162 af 28. februar 2007, afsnit 3.1.1.

2SSBetaenkning 1483/2006 om tv-overvagning, s. 22
**Dt.s j.nr. 2013-54-0581
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tid.””° Dermed bliver vedvarende overvagning, som med et almindeligt overvagningskamera
besvaerliggjort. Det kan evt. vaere muligt, hvis flere droner benyttes pa skift, men det vil veere
en dyrere og mere kraevende affeere, hvorfor privatpersoner nappe vil ivaerksaette en sadan
overvagning. Derimod vil der formentlig lettere kunne foretages en regelmaessig, periodisk
overvagning. Det kunne eksempelvis veere tilfeeldet, nar vagtselskabet overflyver ejendommen
hver aften, eller hvis fremdriften i et byggeprojekt dokumenteres via dronefotografering, der
foretages regelmaessigt. Ogsa trafikovervagning af faste knudepunkter vil kunne have en
regelmaessig karakter. Betingelsen er formentlignden vaesentligste barriere for en mere
generel anvendelse af TOL i droneregi. | henhold til den naevnte udtalelse fra Datatilsynet om
bodycams, der kun lagrer optagelser ved aktivering, vil steerkt automatiserede droner kunne
holdes ude af TOL.*’* Det er tilfeldet, hvis de navigerer via et kamera, der ikke lagre
optagelserne. | sagen med bodycams kunne skeermen slas fra og der var ikke nogen ”live-
streaming”. Det er muligt, at Datatilsynet vil vurdere en evt. live-feed fra en drone anderledes,
hvis billederne kan iagttages pa en skaarm. Men det vil vaere interessant, i den udstraekning et
pamonteret kamera pa en drone ikke lagrer eller sender oplysninger til operatgren, men kun

anvendes til f.eks. navigation.

11. Droner og straffeloven

Nar droner flyver med pamonteret kamera eller mikrofon, kan optagelserne af lyd og billeder

veere omfattet af forbud i STRL. Det ma derfor undersgges, hvornar det er tilfaeldet.

11.1. Aflytning og optagelse af lyd
STRL § 263, stk. 1, nr. 3 g@r det ulovligt i hemmelighed at aflytte eller optage samtaler mellem

andre via apparater.

Ved brug af droner med kamera eller andet udstyr, der kan indfange lyd, kan der formentlig
opsta situationer, der omfattes af bestemmelsen. Droner og ombordvaerende udstyr som
videokamera med lydoptagelse, mikrofon eller lignende vil med stor sandsynlighed vaere
apparater i lovens forstand, da kravet om “teknik” synes lavt, jf. forarbejdernes omtale af

”lytte-apparater” og U.1998.1443@, hvor en bandoptager tilsluttet en telefon var et apparat.

270Eksempelvis har dronen ”DJI Mavic Pro” til 8.999 kr. kun en flyvetid pa 27 minutter, jf. hjemmesiden
Dronevolt
'Dt.s j.nr. 2013-54-0581
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Det er ogsa neerliggende, at droner kan anvendes til at optage eller aflytte samtaler, som
"lytteren” ikke selv er en del af. Droner kan befinde sig relativt fjernt fra den, som styrer den
eller saettes til automatisk at flyve pa forhand definerede ruter. Der vil pa den made kunne

opfanges samtaler mellem enhver i disse omrader.

Dronerne giver dertil en unik mulighed for, at optage eller aflytte i hemmelighed. Grundet
deres ringe st@rrelse, lave stgjniveau og mangvredygtighed, vil de kunne bevaege sig ganske
taet pa personer i samtale, uanset om disse befinder sig i det offentlige rum eller pad mere
utilgeengelige steder. En drone kunne f.eks. let svaeve i neerheden af abne vinduer i
boligkvarterer eller i nszerheden af kontorbygninger, hvor samtaler vil kunne opfanges.
Derudover vil droner kunne monteres med mere sofistikeret aflytningsudstyr, der vil ggre det
muligt at aflytte fra store afstande, hvor dronen ikke umiddelbart vil kunne opdages. Samtidig
vil det ikke vaere et krav, at aflytningsudstyret er placeret pa forhand. Dronen vil derfor ikke

kraeve forhandsadgang til det aflyttede omrade, modsat mere konventionelt udstyr.

11.2. lagttagelse og optagelse af billeder
Efter STRL § 264a er det ulovligt uberettiget at fotografere og iagttage personer, der befinder
sig pa ikke frit tilgaengelige steder via apparater. | forhold til de situationer, der er behandlet
ovenfor i forbindelse med aflytning, er der visse forskelle. For det fgrste skal fotograferingen
eller iagttagelsen vaere uberettiget. For det andet galder bestemmelsen kun for fotografering
og iagttagelse af personer pa steder, der ikke er frit tilgaengelige. STRL § 264a ikke et
"hemmeligheds”-krav, i modseaetning til STRL § 263, stk. 1, nr. 3. Det fremgar dog af
forarbejderne, at hvis en person er opmaerksom pa fotograferingen eller iagttagelsen men ikke

reagerer, vil der typisk vaere tale om stilletiende samtykke.?”

Nar der anvendes droner med kameraer, der enten optager eller live-streamer billeder, kan
anvendelsen konkret falde ind under bestemmelsen. Dronen skal for det fgrste optage
personer pa ikke frit tilgaengelige steder. Da droner er mobile og beveeger sig i luftrummet, er
de ikke begraenset af klassiske forhindringer som hegn, mure og terraen. Derfor vil de let kunne
fa adgang til at optage udendgrs omrader, der ikke er frit tilgaengelige, sdsom haver, garde,
altaner o. lignende. Samtidig vil de fra luften typisk kunne "kigge” ind gennem vinduer i huse

og kontorer pa de personer som matte befinde sig inde i bygningerne.

*’’Betaenkning 601/1971, s. 61
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Dronens overvagning skal veere uberettiget. Heri ligger en vurdering, hvor konkrete handlinger,
der opfylder gerningsindholdet findes atypiske og derfor bgr undtages bestemmelsens
indhold.?” Forarbejderne naevner eksempelvis at sejlere iagttager andre sejlere via en kikkert,
mens journalisters brug af skjult kamera har vaeret behandlet i sagerne U2015.3565@ og
U2012.2328H. Det er muligt at forestille berettiget anvendelse af droner i lighende scenarier,

eksempelvis i journalistisk gjemed.””*

Det er dog samtidig klart, at dronerne har et stort
potentiale for voyeurisme, der ma anses som uberettiget. Eksempelvis privates beluring af
andre personer, erhvervsdrivendes overvagning af konkurrenter eller journalistisk arbejde med

svag samfundsrelevans. Disse tilfaelde vil vaere omfattet af bestemmelsen.

En vigtig undtagelse er, at hvis personer indgar sekundeert og mere tilfaeldigt pa dronens

billeder af eksempelvis en bygning, medfgrer det formentlig ikke straf efter STRL § 264a.%"

12. Sammenfattende om TOL og STRL

TOL og STRL daekker hver deres omrade. TOL deekker tv-overvagning af de mere offentlige
omrader til almindelig feerdsel. | sddanne omrader daekker STRL § 263, stk. 1, nr. 3 en anden
slags overvagning, i form af aflytning. STRL § 264a rammer derimod optagelse af billeder og

iagttagelse pa ikke frit tilgeengelige steder.

Betingelserne for lovenes anvendelse betyder, at de ikke generelt finder anvendelse pa
behandling af oplysninger med droner. Til gengeeld kan de finde anvendelse i konkrete
situationer. | disse vil de udggre et ekstra vaern for borgerens privatliv, men en mulig hindring

for den der gnsker at benytte en drone.

TOL eller STRL kan i nogle tilfaelde finde anvendelse simultant med PDL. Det kan eksempelvis
veere tilfeldet, nar en virksomhed benytter sig af en drone til tv-overvagning af en
indkgrselsvej eller optagelse af video og lyd nar en leveringdrone flyver ud med pakker. Men
modsat PDL, finder begge regelsaet ogsa anvendelse, pa rent privat brug af droner. Dermed
kan TOL og STRL vaerne mod privatpersoners krankelse af andre privatpersoner. TOL har i den

forbindelse et smalt anvendelsesomrade, grundet den geografiske afgraensning til “omrader

*"*Betaenkning 601/1971, s. 58

Som det fremgér af U2015.3565@ og U2012.2328H er der i forhold til journalister tale om en
omfattende og kompleks vurdering
*"Betaenkning 601/1971, s. 61
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med almindelig faerdsel”. STRL er mere interessant, da den i en vis udstraekning blokerer for

voyeurisme.
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Del 4 - Retspolitiske overvejelser

13. Reglernes kompleksitet skaber udfordringer for brugen

af droner
Dronerne har hurtigt opnaet udbredelse i den civile sektor, og bade EU og Danmark har store
planer for dronerne. Overvagning er en vasentlig del af droneteknologiens karakteristika.
Reguleringen af droner i overvagningsregi spiller derfor en vigtig rolle for realiseringen af de
forskellige malsatninger. | den henseende er saerligt to spgrgsmal vaesentlige i forhold til den
eksisterende regulering: Faciliterer reglerne brugen af droner i tilstraekkeligt omfang?

Beskytter reglerne borgernes ret til privatliv i tilstraekkeligt omfang?

Som det fremgar af analysen, reguleres droner ikke eksplicit i det eksisterende regelveerk.
Dronerne opfanges dog i hgj grad af forskellige regelsaet, nar de indsamler oplysninger. PDL
"fanger” de fleste tilfeelde, hvor private bruger droner, med undtagelse af rent privat brug. TOL
finder ligeledes anvendelse i en vis udstreekning og deekker ogsa privat tv-overvagning af
omrader til almindelig feerdsel. Nar det geelder optagelser og iagttagelse pa ikke-frit
tilgeengelige steder, reguleres dronerne af STRL. Det eksisterende regelveerk synes derfor

skruet sammen til at omfatte dronerne.

Som illustreret i analysen, er det sveert entydigt at fastlaegge indholdet af de forskellige krav i
relation til droner. PDL’s begreber som ngdvendighed, proportionalitet og god
databehandlingsskik er svaere stgrrelser at arbejde med, sarligt nar de kombineres med
dronernes alsidighed. Svaret pa, om dronerne kan benyttes, bliver af samme arsag konkret
begrundet. Det kan derfor vaere sveert for private og erhvervsdrivende at opna klarhed om en
pataenkt anvendelses lovlighed. Pa den ene side kan usikkerheden haemme investering i og
udviklingen af droneteknologien. Pa den anden side gges risikoen for, at brugerne af droner
kraenker privatlivets fred. Reglernes gennemsigtighed udfordres yderligere af, at dronerne i

visse situationer kan omfattes af bade PDL, TOL og STRL.*’®

Pa den baggrund vil det formentlig veere befordrende for indfasningen af droner i det civile
luftrum, hvis der stilles klare retningslinjer og lgsningsmodeller til radighed.
Et eksempel herpa er Artikel 29-gruppens WP 231, der i afsnit 5.1 opstiller en "huskeliste” til

den, der flyver dronen. | det efterfglgende afsnit opfordrer gruppen politiske beslutningstagere

®Dertil kommer reguleringen af droneflyvninger i luftfartslovgivningen.
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til at opstiller regler, der skal sikre beskyttelse af privatlivets fred. Samtidig appellerer de til, at

|”

der opstilles konkrete krav til “keystake-holders” i droneregi.”’”’

EU Kommissionen har ligeledes meldt ud, at den vil foranstalte oplysningstiltag og vurdere,
hvordan droner kan leve op til databeskyttelsesreglerne.”’

Lignende anbefalinger lyder fra Rachel L. Finn m.fl. i deres rapport til EU Kommissionen, hvor
det bl.a. anbefales at databeskyttelsesmyndigheder i de enkelte lande bgr tilbyde radgivning
”[...] beyond the legal jargon [...]"*".

Den samme tilgang synes at kunne spores i en tvaerministeriel rapport om droner. Her
anbefales konkrete tiltag, der rettes specifikt mod droner, som registrering og krav om
synligggrelse af droner.?*

Ovenstdende ma anses for positive takter i forhold til at opna en sa gnidningsfri introduktion af

droner, som muligt. Konkrete regler rettet specifik mod dronerne vil formentlig bade g@ge

trygheden blandt dem, der anvender dronerne og dem, der udszettes for dronerne.

" Artikel 29-gruppen, WP 231, 2015, s. 19

Europa Kommissionens meddelelse til Europa-Parlamentet og Radet af 8. april, 2014, COM(2014) 207,
s.8
279 .
R. L. Finn m.fl., 2014, s. 361
280Trafikstyrelsen, 2015, s. 8-10
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Del 5 - Konklusion

Afhandlingens overordnede formal har vaeret at undersgge, i hvilket omfang de danske regler
om privatlivsbeskyttelse tillader private at anvende droner, nar anvendelsen indebaerer
behandling af personoplysninger. Afhandlingen har pa den baggrund undersggt PDL’s
regulering af droner naermere. Afhandlingen har ligeledes undersggt i hvilken udstreekning

droner omfattes af reglerne i TOL og STRL § 263, stk. 1, nr. 3

14. Hvordan regulerer persondataloven privates

anvendelse af droner
Droner kan, i kraft af ombordvaerende udstyr, behandle oplysninger. | den udstreekning der
behandles personoplysninger, er droner omfattet af PDL, jf.§ 1. Anvendes droner til aktiviteter
af rent privat karakter, er behandlingen omfattet af undtagelsen i PDL § 2, stk. 3, hvilket dog

forventes at vaere en sjeldenhed.
Nar dronerne omfattes af PDL, skal den dataansvarlige overholde lovens krav.

Der er flere mulige behandlingshjemler i PDL, der kan danne grundlag for behandling af
oplysninger med droner. Hvilken hjemmel der veelges, afhanger af det konkrete formal med

dronen. De mest lovende hjemler er:

— opfyldelse af en kontrakt indgaet med den registrerede

— opfyldelse af en retlig forpligtigelse

— en opgave der henhgrer under offentlig myndighedsudgvelse
— l@sning af opgaver i samfundets interesse

— interesseafvejnings-reglen

Derimod er muligheden for at anvende samtykke og den registreredes vitale interesser

mindre attraktive.

Den stgrste udfordring ved hjemlerne er kravet om, at behandlingen skal veere ngdvendig.
Droner udfordrer graenserne for det ngdvendige, da de potentielt er en indgribende form for
overvagning. Ngdvendighedskravet kan ikke entydigt fastleegges. Det ma vurderes i forhold til
den konkrete drones pataenkte anvendelse, og formalet med den enkelte behandling, om
kriteriet er opfyldt. Hvis ikke behandlingen er ngdvendig for at opfylde formalet, kan dronen

ikke anvendes. Kriteriet kan derfor direkte begraense muligheden for at anvende droner. For at
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opfylde kriteriet, kan den dataansvarlige blive ngdt til at benytte sig af ekstern radgivning,
endre flyveplaner eller modificere dronen. Er det tilfeldet, kan kravet om ngdvendighed

indirekte blokere for brug af droner ved at haeve omkostningerne og besveerligggre brugen.

Dronerne skal ligeledes leve op til de grundlaeggende behandlingsprincipper. Som
udgangspunkt blokerer principperne generelt ikke direkte for brugen af droner. Principperne
om sagligt formal og relevans og proportionalitet skiller sig ud ved at kunne blokere direkte
for brugen af dronerne. Det vil veere tilfeeldet, hvis anvendelsen i den konkrete situation
skgnnes at vaere usaglig eller disproportional. Principperne kan i den enkelte situation medfgre
krav, der kan fordyre og besvarligggre brugen af droner. Eksempelvis kan det vaere
ngdvendigt med ekstern radgivning, andring af den planlagte operation eller tilpasning af
dronen. Det forsteerkes af, at alle principperne laegger op til, at der skal foretages konkrete
vurderinger i de enkelte scenarier. Det kan fgre til ggede udgifter og vanskeligggre benyttelsen

af dronen. Principperne kan derfor indirekte blokere for brug af droner.

Den dataansvarlige ma ogsa sikre den registreredes rettigheder i forbindelse med
dronebrugen. Overholdelsen af rettighederne medfgrer ikke direkte, at dronerne ikke kan
anvendes. Oplysningspligten, indsigtsretten og indsigelsesretten kan dog fgre til krav om
forskellige tiltag, hvis en konkret behandling med drone skal vaere lovlig. Det vil bero pa en
vurdering i den enkelte situation, hvordan den dataansvarlige kan leve op til bestemmelserne.
Men der er en betydelig risiko for, at kravene medfgrer udgifter til radgivning, oplysningstiltag
og modificering af dronerne. Reglerne kan dermed indirekte hindre anvendelsen af droner

gennem merudgifter og besvaer.

PDL forbyder som udgangspunkt ikke brugen af droner. Derimod kan lovens krav til behandling
af personoplysninger i den konkrete situation fgre til, at anvendelse af droner ikke kan finde
sted. Endvidere kan loven fgre til ekstra udgifter og besveerligggre anvendelsen. Herved kan

den indirekte virke begransende pa muligheden for at anvende droner.

15. Hvornar omfattes privates anvendelse af droner af tv-
overvagningsloven og straffelovens §§ 263, stk. 1, nr. 3 og

264a

Droner kan ligeledes vaere omfattet af TOL. For at dette er tilfeeldet, skal dronen foretage

personovervagning af vedvarende eller regelmaessig karakter af et omrade med almindelig
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faerdsel. Kravet om at overvagningen skal veere vedvarende eller regelmaessig, vil formentlig
undtage en del droneanvendelse fra loven. Betingelsen vil dog konkret kunne vaere opfyldt. Er

det tilfeeldet, finder TOL anvendelse.

Droner kan ogsa falde ind under STRL’s regler. Hvis dronen optager lyd, kan den falde ind
under STRL § 263, stk. 1, nr. 3. Det kraever, at dronen i hemmelighed aflytter eller optager
samtaler mellem andre. Dronerne kan relativt let ende i situationer, hvor samtaler optages,
uden at samtalepartnerne er klar over det. Dermed er der en rimelig risiko for, at droner
kommer i karambolage med reglen. Kan dronen iagttage eller optage via video eller
fotografering, kan den falde ind under STRL § 264a. Det er tilfaeldet, hvis iagttagelsen sker
uberettiget pa et ikke-frit tilgaengeligt sted. Droner vil ligeledes vaere i risikozonen i forhold til
denne bestemmelse. De er mobile og har udsyn fra luften. De vil derfor let kunne iagttage eller

optage personer pa ikke-frit tilgaengelige steder.
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https://www.dr.dk/nyheder/kultur/roskilde/video-droner-over-roskilde-se-festivalen-fra-oven#!/02:45

Tilgeengelig pa: http://www.stm.dk/multimedia/Dronestrategi 2016.pdf [Tilgaet

08.05.2017]

Udsen, Henrik, IT-retten, Ex Tuto, 3. udgave, 2016

Udsen, Henrik, De informationsretlige grundsaetninger, Jurist- og @konomforbundets

Forlag, 1. udgave 2009

Udsen, Henrik, Om informationsret og informationsretlige grundszetninger, Ugeskrift

for retsveesen, U2009.400H, 2009, s. 400-405

Waaben, Henrik og Kristian K. Nielsen, Lov om behandling af personoplysninger med

kommentarer, Jurist- og @konomforbundets Forlag, 3. udgave, 2015

16.8. Hjemmesider

Amazons "Prime Air”-projekt

Tilgeengelig pa: https://www.amazon.com/Amazon-Prime-Air/b?node=803772001

[senest tilgaet 22-04-2017]

Dronevolts salgsopstilling for dronen ”“DJI Mavic Pro”

Tilgeengelig pa: http://dronevolt.dk/store/da/dji-mavic/1611-dji-mavic-

pro.html?gclid=CM6SsPriONMCFZTJsgodHzMFLw [Tilgdet 02.05.2017]

16.9. Tv-udsendelser og andet video- og billedmateriale:

Danmarks Radio, So Ein Din: So Ein Ding og droner, 10. april 2017

Tilgengelig pa: https://www.dr.dk/tv/se/so-ein-ding/so-ein-ding-tv/so-ein-ding-so-

ein-ding-og-dronerne [Tilgaet 24.04.2017]

DI, Introducing the DJI Mavic pro, Youtube 27. september 2016

Tilgeengelig pa: https://www.youtube.com/watch?v=pld ptE6yrc [Tilgdet 07.05.2017]

Graham, Roy, 5 Awesome uses for drone technology, 16. november 2015

Tilgeengelig pa: https://iq.intel.com/5-awesome-uses-for-drone-technology/ [Tilgaet

10.05.2017]
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