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Abstract

This project has been written under the subject coding theory and takes its focus on the
McEliece cryptosystem. The main disadvantage of this cryptosystem is the large public key
size and therefore we have researched the possibility of reducing it by using matrix-product
codes. In the first chapter, we present the McEliece cryptosystem and also McEliece’s
original proposal to use Goppa codes for the cryptosystem. We also consider the equivalent
cryptosystem developed by Nieddereiter and thus a comparison of these two cryptosystems
is given. From here, we only focus on the McEliece cryptosystem due to the fact that these
cryptosystems are equivalent.

Chapter two considers two kinds of attacks on the cryptosystem namely message attack
and key attack. These attacks have been used against the McEliece cryptosystem with
different families of codes. In this chapter it is shown through examples that breaking the
McEliece cryptosystem is very expensive even for small parameters of the code. It is further
noted that some types of codes are still secure meaning that they can resist known attacks.
One of these types are irreducible binary Goppa codes.

We aim to reduce the public key size in the cryptosystem and one way of doing this
is by looking at codes that have a quasi cyclic structure. Therefore the theory of these
codes is presented in chapter three. Also in this chapter we introduce Gaborit’s version
of the McEliece cryptosystem. This version uses the quasi cyclic structure and a special
way of generating the generator matrix to reduce the public key size in the McEliecce
cryptosystem. Furthermore, he changes the key generating algorithm in such a way that
the generator matrix is now only hidden by a permutation matrix. In Gaborit’s version he
uses subcodes of known BCH-codes, and by using this it has been shown that the system
can be broken. Even though, the version has been broken, the main idea can be used to
develop a new version of the McEliece cryptosystem using matrix-product codes.

In chapter four, we present exactly this type of codes. Among others it is shown, that
the minimum distance of these codes can be calculated exactly under given conditions.
Moreover, a decoding algorithm for matrix-product codes is given, when the codes are
nested and the matrix is non-singular by columns. Another example of using this type of
codes in the McEliece cryptosystem is provided.

A new version of the McEliece cryptosystem is presented in chapter five. This version
uses matrix-product codes, and Gaborit’s idea of finding a permutation in such a way,
that the permutations only are within the small parts of the codeword. Furthermore the




new version uses the fact that chapter four showed that a generator matrix for a matrix-
product code can be constructed from the small codes generator matrices and the matrix A.
Knowing this it is now possible to reduce the public key size of the McEliece cryptosystem
by only sending these relatively small generator matrices and matrix A in stead of a very
large generator matrix for the entire matrix-product code.

When Gaborit’s idea is used for the new version of the McEliece cryptosystem, one
might think that the new version such as Gaborit’s can be broken. It is suggested, that
if irreducible binary nested Goppa codes are used it might not be possible to break the
version, since this is one of the code types that are still secure against attacks. Furthermore,
it is stated that for future work it might be interesting to look at subfield subcodes and use
this family of codes for the new version. This idea is also proposed by Berger for Gaborit’s
version of the McEliece cryptosystem.
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Synopsis:

Dette projekt omhandler kodningsteori
med fokus pa McFEliece kryptosystemet.
Forst behandles opbygningen af McEliece
kryptosystemet samt Niederreiter krypto-
systemet, og i denforbindelse gennemgas
teorien om Goppa-koder. En vaesentlig del
af projekt er sikkerheden af McEliece kryp-
tosystemet, og i den forbindelse arbejdes
der med to typer af angreb, meddelelsesan-
greb og nggleangreb. Herefter praesenteres
teorien om quasicykliske koder samt Gabo-
rits version, der netop benytter disse koder
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Forord

Dette projekt er udarbejdet som speciale i matematik ved Institut for Matematiske Fag
ved Aalborg Universitet, af Camilla Lund Melander og Ida Bentzen-Petersen, i perioden 1.
september 2015 til 29. januar 2016.

En stor tak til vores vejleder Diego Ruano, der har veeret til stor hjelp i forbindelse
med projektet.

Projektet er udarbejdet under emnet ,McEliece, kodebaseret kryptografi og matrixprodukt-
koder*, der er valgt ud fra det overordnede tema ,,Kodningsteori“.

Lasevejledning

Laeseren ggres opmarksom pa, at det antages, at leeseren har en grundleeggende viden
indenfor kodningsteori, herunder viden omkring lineare blokkoder og i serdeleshed Reed-
Solomon-koder. Vektorer i projektet er rekkevektorer, medmindre andet er angivet, og
disse noteres med fed skrift. Leeseren ggres opmarksom pé at alle koder i dette projekt
er linezre og en kode med parametrene, leengde n, dimension £ og minimumsafstand d
noteres som en [n, k, d]-kode. I de tilfeelde, hvor d ikke kendes noteres blot en [n, k|-kode.
Reed-Solomon-koder noteres ved RS,[n, k], hvor ¢ er alfabetet. De naturlige tal betragtes
som mengden N = {1,2,...}. Litteraturhenvisninger er anfort ved (Forfatter, arstal), og
hvis et kapitel eller afsnit bygger pa samme kilde, angives det i starten. Igennem projektet
nummereres eksempler, definitioner, seetninger og lemmaer samlet, hvor de fgrste to tal
angiver henholdsvis kapitel og afsnit, mens det sidste tal angiver den kronologiske orden i
afsnittet. Derudover vil beviser blive afsluttet med B, og eksempler med «. Figurer, tabeller
og algoritmer nummereres separat.
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Introduktion

Dette projekt omhandler McEliece kryptosystem, der er en form for kryptografi. Ordet
kryptografi er en sammensatning af de to graeske ord kryptos og grafein, der betyder
henholdsvis ,skjult og ,at skrive“. Et af de mest simple kryptosystemer er kryptering,
hvor et bogstav byttes med et andet fra samme alfabet. Denne form for kryptering er dog
usikker, da nogle bogstaver forekommer oftere end andre, og derved kan statistik benyttes
til forholdsvis simpel dekryptering.

Gennem tiden er kryptering blevet udviklet i takt med, at de forskellige kryptosystemer
kunne brydes. Den grundleggende viden, der prasenteres i introduktionen bygger pa
(Bauer, 2013), (Klein, 2014) og (Marquez-Corbella m.fl., 2015). Nogle af de faktorer, der
har haft stor indflydelse pa udviklingen er opfindelsen og udviklingen af computeren samt
krigsfgrsel, hvor iseer Anden Verdenskrig har spillet en stor rolle i form af Enigma. Tyskerne
brugte Enigma til at indkode meddelelser for de blev sendt, og pad denne méde kunne de
allierede ikke umiddelbart lzese meddelelserne. Alan Turing opfandt en maskine, som de
allierede kunne benytte til at bryde Enigma-krypteringen, da denne maskine pa kort tid
kunne gennemlgbe de forskellige mulige indstillinger for Enigma. Dette er begyndelsen pa
det, der i dag kendes som en computer.

Allan Turing mgdte i forbindelse med sine studier amerikaneren Claude Shannon.
De arbejdede begge pa kryptering af stemmer til brug ved kommunikation mellem den
amerikanske prasident Franklin D. Roosevelt og den brittiske premierminister Winston
Churchill under krigstiden. Udover dette er Shannon kendt for at udvikle en regel for hvor
lang en ciffertekst, der skal sendes for at en entydig lgsning garanteres. Sagt pa en anden
made er det en regel der siger, hvor mange bits, der skal sendes for at den oprindelige
meddelelse entydigt kan opnés. I daglig tale siges Shannon at veaere grundlaeggeren af
informationsteori.

I perioden efter Anden Verdenskrig arbejdes med symmetrisk kryptografi hvor afsender
og modtager benytter samme hemmelige nggle til bade indkodning og dekodning. Denne
form for kryptografi er upraktisk, da det er ngdvendigt at modtageren og afsenderen mgdes
for at udveksle ngglen, eller sammen skal blive enige om hvordan ngglen skal genereres.
Symmetrisk kryptografi kaldes ogsa hemmmelig nggle kryptografi, og David Kahn udgav
i 1967 bogen The Codebreakers - The Story of Secret Writing, der netop omhandler dette.
Denne bog er blevet inspirationskilden for flere udviklinger af kryptosystemer.

I 1976 introducerede de to amerikanere Whitfield Diffie og Martin E. Hellman
konceptet om offentlig nggle kryptosystemer, netop med inspiration fra denne bog.
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Konceptet bag disse er, at hvis Alice gnsker at sende en meddelelse til Bob, sa foregar
det ved, at Bob genererer to nggler. Han genererer én privat og én offentlig nggle. Den
offentlige ng@gle er frit tilgeengelig, og derfor behgver Alice og Bob ikke at udveksle nggler
pa forhand. Det er den offentlige nggle, som Alice benytter til at indkode meddelelsen. Den
private nggle benytter Bob til at dekode meddelelsen fra Alice. De to nggler er genereret
saledes, at det er beregningsteknisk umuligt at opné den private nggle ud fra den offentlige
nggle i polynomiel tid. Det vil sige, at der er tale om en trap door, en funktion, der kun
gar den ene vej, hvilket vil sige at den private nggle ikke kan opnas ud fra den offentlige
nggle, mens det omvendte er muligt.

Kryptering
Alice m
e W
Ny

Generering af nggler
Bob

Privat ‘
i Offentli

Dekryptering

Bob Y
T E

Figur 1. Bob genererer en privat og en offentlig nggle. Alice gnsker at sende en meddelelse til
Bob og benytter den offentlige nggle til at indkode meddelelsen m til cifferteksten y. Bob
benytter den private nggle til at dekode cifferteksten y tilbage til meddelelsen m.

Der er flere forskellige former for kryptografi og et de mest kendte kryptosystemer er
RSA. RSA er et offentligt nggle system, og navnet er en forkortelse for efternavnene pa de
tre matematikere, Ron Rivest, Adi Shamir og Len Adleman, der opfandt systemet i 1977.
Konceptet bag RSA-kryptering er, at veelge to store primtal p og ¢ og ud fra disse danne
n = pq, der sammen med en hjelpevardi udger den offentlige nggle. Alle der kender
den offentlige nggle kan altsa indkode ved hjalp af RSA, men det er kun de personer, der
kender primtallene, som kan dekode, nar primtallene er tilpas store. Ulemperne ved RSA
er, at algoritmerne til ind- og dekodning er langsomme, da de bygger pa faktorisering. Hvis
det er muligt at faktorisere i polynomiel tid, hvilket netop er tilfeeldet, nar der tales om
kvantecomputere, vil RSA vare usikkert.

Kvantecomputere blev omtalt fgrste gang i slutningen af 1960’erne. Det er allerede i
dag lykkedes at fremstille kvantecomputere, men de er meget smé, og de benyttes derfor
ikke i praksis. Fremstillingen af kvantecomputere der kan benyttes i praksis, er dog noget
af det, der forskes meget i. Nar det lykkes at fremstille en stgrre kvantecomputer, vil det
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Introduktion

som naevnt tidligere ikke vere sikkert at benytte RSA til udveksling af information. Robert
J. McEliece har dog allerede i 1978 konstrueret et kryptosystem, McEliece kryptosystemet,
der er sikkert overfor kvantecomputere, nar kodetype og parametre vaelges smart. McEliece
kryptosystemet er et offentligt nggle kryptosystem, hvor den offentlige nggle bestar af
en generatormatrix samt en fejlvaegt ¢. I sin oprindelige fremstilling benyttede McEliece
binere Goppa-koder, og mere specifikt Goppa-koden med en leengde pa 1024 bits,
dimension pa 524 samt minimumsafstand pa 101, og dermed en tilladt fejlvaegt pa 50.

Nar McEliece kryptosystemet er sikkert overfor kvantecomputere, hvorfor benyttes
dette sa ikke allerede i dag til kryptering? Kryptosystemets store ulempe, og dermed den
primere grund til at McEliece kryptosystemet ikke har vundet indpas i den praktiske
brug af kryptografi er, at den offentlige ngglestgrrelse er meget stor. Dermed er det
beregningsmaessigt dyrt at benytte McEliece kryptosystemet fremfor RSA, og sa leenge
kvantecomputere ikke er udviklet, er der ingen grund til denne ekstra arbejdsbyrde. Da
der er udsigt til fremstilling af en kvantecomputer er det dog i hgj grad relevant at arbejde
med McEliece kryptosystemet, og forbedringer af dette. Dermed vil det stadig vaere muligt
at sende meddelelser sikkert, selv nar en kvantecomputer benyttes i et forsgg pa at bryde
krypteringen.

I et forspg pa at forbedre den store offentlige nggle i McEliece kryptosystemet
videreudviklede Harald Niederreiter McEliece kryptosystemet. Ideen bag Niederreiter
kryptosystemet er den samme som for McEliece kryptosystemet, hvor det dog i stedet
for en generatormatrix er en paritetstjekmatrix, der benyttes. Fordelen ved Niederreiter
kryptosystemet er netop den mindre offentlige nggle, men en ulempe er at algoritmerne,
der skal benyttes til indkodning og dekodning er langsommere end dem for McEliece
kryptosystemet.

Det typiske koncept bag forbedringen af McEliece kryptosystemet er dog ikke som
Niecerreiter at @ndre systemet, men derimod at forsgge med andre kodetyper, og
dermed nedsette stgrrelsen pa den offentlige nggle. Mange af disse ,,nye“ kodetyper til
McEliece er dog blevet brudt. Der findes to overordnede typer af angreb pad McEliece
kryptosystemet, meddelelsesangreb og nogleangreb. Meddelelsesangreb prgver direkte at
finde den oprindelige meddelelse ud fra cifferteksten, hvor nggleangreb istedet finder
frem til kodens struktur, og derefter benytter en kendt dekodningsalgoritme til at opna
meddelelsen. Der er igennem tiden foreslaet forskellige typer af koder, til McEliece og
Niederreiter kryptosystemerne i forsgget pa, at mindske stgrrelsen pa den offentlige nggle.
Mange af disse forsgg er dog senere blevet brudt ved hjalp af et af ovenstdende angreb.

I 1986 foreslar Niederreiter Generaliserede Reed-Solomon-koder med, leengde 256,
dimension 128 samt mininmumsafstand 129 til McEliece kryptosystemet (Niederreiter,
1986). Denne form for koder er dog brudt af V.M. Sidelnikov og O.V. Shestakov i 1992,
da de forméede at opnd den private nggle ved et nggleangreb. Dette angreb er ikke
kun effektivt for en generaliseret Reed-Solomon-kode med disse parametre, men virker
generelt nar der benyttes generaliserede Reed-Solomon-koder til bade Niederreiter samt
McEliece kryptosystemet (Sidelnikov m.fl., 1992). I samme artikel foreslar Niederreiter
ogsa konkatenerede koder til McEliece kryptosystemet, dette brydes dog i 1998 af Nicolas
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Sendrier ved brug af nggleangreb (Sendrier, 1998).

Reed-Muller koder bliver i 1994 foresléet til McEliece kryptosystemet af V.M. Sidelnikov,
for en kode med leengde 1024, dimension 176 samt minimumsafstand 128. Dette foreslag
er dog ogsa blevet brudt i 2007 af L. Minder og A. Shokrollahi samt i 2013 L. V. Chizhov
og M. A. Borodin ved hjalp af nggleangreb. I 2013 viser I. V. Chizhov og M. A. Borodin
at McEliece kryptosystemet kan brydes af en almindelig computer pa bare 7 timer, nar
leengden af koden er pa hele 65536 bits (Chizhov m.fl., 2013).

Herefter bliver algebraiske geometrikoder i 1996 benyttet til McEliece kryptosystemet
af H. Janwa og O. Moreno (Janwa m.fl., 1996). Denne type af koder bliver dog ogsa
brudt ved hjelp af nggleangreb af C. Faure og L. Minder i 2008. Dette ggres ved en
videreudvikling af algoritmen foresldet af V.M. Sidelnikov og O.V. Shestakov i 1992 (Faure
m.fl., 2008). 12014 udfgres at angreb af A. Couvreur, I. Marquez-Corbella samt R. Pellikaan,
der hverken falder ind under kategorien meddelelsesangreb eller nggleangreb, som bryder
McEliece kryptosystemet med algebraiske geometrikoder (Couvreur m.fl., 2014).

Delkoder af generaliserede Reed-Solomon-koder er ogsé foresldet som en kodetype,
der kan vare sikre overfor angreb i Niederreiter kryptosystemet, dette ggres i 2005 af T.
Berger og P. Loidreau (Berger m.fl., 2005). Allerede i 2010 bliver dette dog brudt af C.
Wieschebrink for koder med en lille dimension, og da de to kryptosystemer, Niederreiter
og McEliece, kan ses som akvivalente er McEliece kryptosystemet med delkoder af
generaliserede Reed-Solomon-koder ogsa brudt. Dette gares ogsa ved et nggleangreb, og
det bemeerkes, at irreducible binare Goppa-koder, der er alternerende koder, er delkoder af
generaliserede Reed-Solomon-koder, stadig er sikre (Wieschebrink, 2010). Der er dermed
stadig nogle kodetyper, der kan modsta nuverende kendte angeb. Dette er altsd Goppa-
koder, subfield subkoder af algebraiske geometrikoder samt alternerende koder.

Fokuspunktet i dette projekt er at undersgge, om den offentlige ngglestgrrelse kan
reduceres ved at benytte matrixprodukt-koder til McEliece kryptosystemet. Dette ggres ved
fgrst at betragte McEliece kryptosystemet, herunder den generelle tankegang, algoritmer
samt fordele og ulemper ved dette. I den forbindelse prasenteres ogsa det e&kvivalente
kryptosystem, Niederreiter kryptosystemet, og en sammenligning af algoritmerne for disse
udarbejdes. For at fa et indblik i McElieces oprindelige forslag preesenteres kodetypen
Goppa-koder, der som tidligere navnt stadig ikke er brudt for McEliece kryptosystemet.
Som en udvidelse heraf er det i dette projekt valgt at lave et kapitel omhandlende de to
typer af angreb, meddelelsesangreb samt nggleangreb.

Ulempen ved McEliece kryptosystemet er den store offentlige nggle, og det undersoges,
om denne kan formindske ved at benytte en anden type koder. Derfor ses i dette projekt
pa henholdsvis cykliske og quasicykliske koder, der begge kan dannes specielt sa den
offentlige ngglestgrrelse kan reduceres betydeligt. Herefter ses pa matrixprodukt-koder,
hvor parametrene udledes, og en dekodningsalgoritme preesenteres for det tilfeelde, hvor
delkoderne er indlejrede. Til sidst i projektet undersgges, om matrixprodukt-koder kan
benyttes til McEliece kryptosystemet.

En af udfordringerne i projektet har varet at finde information omkring de forskellige
dele, der skal benyttes for at belyse McEliece kryptosystemet og dets egenskaber.
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Introduktion

Litteraturen er derfor primert artikler, der er skrevet af forskellige teoretikere indenfor
henholdsvis den matematiske og den datalogiske verden. En styrke ved projektet er netop
at teorien er sammensat fra mange forskellige artikler, der har forskellige indgangsvinkler,
fokuspunkter og notation.

Udover overvejelserne omkring hvilken teori, der skal benyttes er en stor del af
projektet ogsa forklarende eksempler, hvor beregningerne er lavet ved implementering
i SAGE. Gennemgaende arbejdes i eksemplerne med Reed-Solomon-koder, der pa trods af
at disse ikke er sikre overfor angreb illustrerer brugen af de forskellige algoritmer. Denne
type koder er valgt, da de er MDS samt at der findes en kendt dekodningsalgoritme, der
er forholdsvis nem at implementere.

Projektet er opbygget saledes, at det fgrste kapitel behandler McEliece kryptosystemet,
og herunder opbygningen og egenskaberne ved dette. Derfor bliver der i kapitlet ogsa
gennemgemgaet teori om Goppa-koder, der er McElieces oprindeige foreslag til kodetype.
Der gives desuden algoritmer til ngglegenerering, ind- og dekodning ved McEliece
kryptosystemet. Derudover prasenteres Niederreiter kryptosystemet, der er akvivalent
med McEliece kryptosystemet, og en sammenligning af disse preesenteres. Da de to
kryptosystemer er akvivalente ses der efterfglgende kun pd McEliece kryptosystemet, da
teorien kan overfgres til Niederreiter kryptosystemet.

Kapitel to omhandler sikkerheden af McEliece kryptosystemet, og omdrejningspunktet
er behandlingen af de to typer af angreb, meddelelsesangreb og nggleangreb. Til
meddelelsesangreb benyttes metoden infromation set dekodning, og en algoritme til et
sddant angreb prasenteres. Der gives et eksempel pa et meddelelsesangreb med netop
denne algoritme, og det vises at kompleksiteten for selv meget sma parametre er voldsom.
I afsnittet Nggleangreb prasenteres the support splitting algorithm og teorien, der skal
benyttes til denne. Der gives ikke direkte et eksempel pd denne algoritme, men der gives
en beskrivelse af fremgangsmaden ved brug af Goppa-koder.

Nar det gnskes at reducere den offentlige ngglestgrrelse er en idé at betragte
quasicykliske koder og deres struktur. Derfor er det netop disse koder, der arbejdes
med i kapitel tre. Kapitlet starter med en prasentation af cykliske koder, og teorien
om disse udvides og benyttes til definition af samt egenskaber for quasicykliske koder.
Herefter bliver en udgave af McEliece kryptosystemet, hvor den offentlige ngglestgrrelse
reduceres, beskrevet. Denne udgave er udviklet af Philippe Gaborit og bygger pa den
quasicykliske struktur. Tankegangen bag denne version er netop, hvad der ligger til grund
for den nye version af McEliece kryptosystemet, der praesenteres i kapitel fem, hvor der
benyttes matrixprodukt-koder. Yderligere gennemgas Grobnerbasisreprasentationen af
quasicykliske koder, og en metode til at bestemme dimensionen gives.

I den nye version af McEliece kryptosystemet benyttes matrixprodukt-koder. Teorien
om denne type koder gives i kapitel fire. Der vises blandt andet en granse for
minimumsafstanden samt hvad dimensionen for en sddan kode er. Desuden prasenteres
begrabet indlejrede koder samt hvad der menes med at en matirx er ikke-singulaer
ved sgjler. Nér disse to begraber benyttes kan minimumsafstanden beregnes eksakt.
Derudover benyttes de sa en dekodningsalgoritme til matrixprodukt-koder kan findes. Nar
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matrixprodukt-koder pa denne form benyttes til McEliece kryptosystemet er den offentlige
ngglestgrrelse stor, og derfor forsgges i kapitel fem at finde en metode til at reducere
denne.

Kapitel fem bygger pad den i projektet gennemgdede teori. Der arbejdes med
idéen fra McEliece kryptosystemet, der er praesenteret i kapitel et, samt Gaborits idé,
som er beskrevet i kapitel tre. Til denne version udarbejdes ligeledes algoritmer til
ngglegenerering, ind- og dekodning. Disse algoritmer er blandt andet udviklet ud fra
de egenskaber for matrixprodukt-koder, der prasenteres i kapitel fire, og i seerdeleshed
opbygningen af generatormatricen. I dette kapitel gores der ogsé oovervejelser omkring
sikkerheden af den nye version, hvilket ggres ved at lave en sammenkobling mellem
sikkerheden af Gaborits version og den nye version.




1.1

McEliece kryptosystemet

Dette kapitel bygger pa (Menezes m.fl., 1997), (Peters, 2011), (Berger m.fl., 2009),
(Bernstein, 2009) and (Marquez-Corbella m.fl., 2015).

I 1978 fremlagde den amerikanske matematiker Robert James McEliece det fgrste
offentlig nggle kryptosystem, der er baseret pa lineare fejkorrigerende koder (McEliece,
1978). Princippet i McEliece kryptosystemet er at veelge en t-korrigerende lineaer kode med
leengde n, og sa skjule koden som en tilfaeldig linezr kode. Oprindeligt arbejdede McEliece
med binzre Goppa-koder, og senere har flere forskellige matematikere undersggt, hvilke
andre koder, der kan benyttes.

Der er forskellige fordele og ulemper ved McEliece kryptosystemet. En af fordelene ved
kryptosystemet er, at det er nemt bade at indkode og dekode, nér den private nggle kendes.
Der er én stor ulempe ved McEliece kryptosystemet, og det er stgrrelsen pa den offentlige
nggle. Det er efter McElieces udgivelse blevet undersggt, om det er muligt at benytte
hans kryptosystem til andre koder, hvormed det er muligt at have en offentlig nggle, der
er mindre. McEliece arbejdede som navnt i introduktionen med Goppa-koden, der har
parametrene n = 1024, k = 524 og t = 50. Bemaerk, at hvis matricen i den offentlige nggle
er pa systematisk form, sa bliver stgrrelsen reduceret fra kn bits til k(n — k) bits, da det
blot er ngdvendigt at betragte den ikke-trivielle del af matricen. McEliece arbejdede altsa
med en stor offentlig nggle pa k(n — k) = 524(1024 — 524) = 262.000 bits.

Gennem tiden er forskellige typer af koder forsggt til McEliece kryptosystemet, for at
reducere den offentlige ngglestgrrelse. Disse koder, der blandt andet er Generaliserede
Reed-Solomon-koder og Reed-Muller-koder, har dog som tidligere navnt vist sig ikke at
veere sikre, og er alle blevet brudt, mens McElieces oprindelige forslag med Goppa-koder
stadig holder.

Teori om McEliece kryptosystemet

For at benytte McEliece kryptosystemet betragtes en generatormatrix G for en linezer kode
over F, som en afbildning F¥ — F7, der sender en meddelelse m € FY til et element i F7".
Det er vigtigt, at der eksisterer en kendt dekodningsalgoritme for koden, da denne skal
vaere en del af den private nggle, og benyttes af Bob til at dekode ordet han modtager til
kodeordet, og derved den meddelelse, der er sendt.

Nér der genereres nggler arbejdes med work factor, der er en form for tidskompleksitet,
som forteller, hvor hurtigt det er muligt at bryde krypteringen. Nar parametrene n, k
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1.1. Teori om McEliece kryptosystemet

og t veelges, gores det sdledes, at work factoren er stgrre end eller lig 2%, for et valgt
k. Det ses, at work factoren vokser eksponentielt, dermed bliver den meget stgrre, nar
k veelges bare en lille smule stgrre. Det veaelges altsa hvor svert, det skal vere at bryde
krypteringen. Work factor noteres med W, ,, 4., og betegner kompleksiteten for den bedst
kendte dekodningsalgoritme, der dekoder en ¢-korrigende linear kode med lengde n og
dimension k over IF,. For at danne den offentlige samt den private nggle benyttes fglgende
algoritme.

Algoritme 1 Ngglegenerering i McEliece kryptosystemet
Velg parametrene n, k og t saledes at W, ,, 4 > 2.

Bestem en tilfaeldig generatormatrix G for en [n, k, 2t 4+ 1] kode C.

Bestem en tilfeeldig n x n permutationsmatrix P.

Bestem en tilfaeldig k& x k invertibel matrix S.

Beregn G = SGP.

return Offentlig npgle (G, t) og privat nggle (S, G, P, dekodningsalgoritme for C).

AL R O e

I et McEliece kryptosystem bestar den private nggle af en dekodningsalgoritme til den
oprindelige kode, der er en t-korrigerende linear kode over F,, C, med lengde n
og dimension k. Derudover bestar den af to tilfeeldigt genererede matricer, en n x n
permutations matrix P og en invertibel k£ x k& matrix S. Den offentlige nggle er en
beskrivelse af den skjulte kode, altsd k x n-matricen ¢ = SGP samt vagten t, der
garanteret kan rettes.

Der gives nu et eksempel pa hvordan ngglegenereringen i McEliece kryptosystemet
foregar. I eksemplet benyttes Reed-Solomon-koder. Det bemerkes dog, at det i 1992 af V.
M. Sidelnikov og O. V. Shestakov er vist at McEliece kryptosystemet kan brydes, nar det
er Generaliserede Reed-Solomon-koder, der benyttes. Der er derfor tale om et teoretisk
eksempel, og ikke et, der vil blive benyttet i praksis, hvilket ogsa skyldes at parametrene
er meget sma, og derfor ikke sikre.

1.1.1 Eksempel:
I dette eksempel arbejdes med en Reed-Solomon-kode over 3. I Algoritme 1 er 1. punkt
at vaelge parametrene til koden. Disse vaelges tiln = 12, k = 3 og ¢t = 4.

punkt 2 i algoritmen er at bestemme en tilfeeldig generatormatrix G for koden, hvilket
er en [12, 3]-kode. Det vides, at en Reed-Solomon-kode har en generatormatrix pa formen

xl x2 “ e xn
2 2 2
Ty L3 Tn |,
xffl ngl $§_1
hvor z; = =1 fori = 1,...,n og 3 er primitivt element i Fy3. Et primitivt element i F;3
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1. McEliece kryptosystemet

er 2, derfor bliver z;’erne

rp=20=1 zo=21=2 r3=22=4
ry=23=8 x5 =24=3 16 =2=6
zr =20 =12 zg =27 =11 zg=28=9
z10=2" =5 211 = 2" =10 T2 =2"=7

Dermed bliver generatormatricen

111111 1 1 1 1 1 1
G=|124 8 3 6 12 11 9 5 10 7
143 12 9 10 1 4 3 12 9 10

Udregningerne er lavet i SAGE og kan ses i appendiks B.1. Punkt 3 i Algoritme 1 er nu at
veelge en tilfeeldig 12 x 12 permutationsmatrix

000100000000
010000000000
00000O0DO0OO0GO0T1O00
000000010000
0000100000TO0O0

p_ 000000000010
0000010000O0O0TO0]|’
10000000O0O0OOTO0O
00000O0DO0O0T1O0O00O0
00000O0DO0O0OGO0O0GO01
000000100000
001000000000

og punkt 4 er at veelge en tilfaeldig 3 x 3 invertibel matrix

0
S=15 11 9
7 0

Nu skal Bob beregne (, hvilket er punkt 5 i algoritmen.

4 4 4 4 4 4 4 4 4
G=SGP=|6 11 3 12 2 3 1 6 1 11 5 12
1 3 12 9 10 8 7 6 0

Bob har nu dannet en generatormatrix, 7, der skal sendes skal den offentlige nggle. Det
er dog, som tidligere navnt, muligt at reducere denne ved at sette matricen pa reduceret
raekke-echelonform pa fglgende méade,

100 11 10 5 5 11 4 2 10 2
G=|101010 1 36 6 8 10 3 2
001 6 3 63102 2 1 10




1.1.2

1.1. Teori om McEliece kryptosystemet

og det er dermed kun ngdvendigt for Bob at sende en 3 x 9 matrix som den offentlige nggle
fremfor en 3 x 12 matrix. Udregningerne kan ses i appendiks B.1. I punkt 6 i algoritmen
offentligger Bob ( og ¢ = 4, men beholder resten af informationerne selv. |

Der er nu givet et eksempel pd hvordan ngglegenereringen foregar i McEliece
kryptosystemet. Det er med den offentlige nggle Bob har genereret muligt for Alice at
indkode en meddelelse og sende denne til Bob. Nar Alice gnsker at sende meddelelsen til
Bob, benytter hun fglgende algoritme til at indkode.

Algoritme 2 Indkodning i McEliece kryptosystemet

Input: En meddelelse m € IF';, den offentlige npgle, (G og parameteren .
Output: En cifferskrift y € Fy.

1: Beregn mG.
2: Bestem en tilfzldig vektor e med lzengde n og vagt w og beregn y = mG + e.
3: return Cifferskriften y.

For at indkode en meddelelse ved McEliece kryptosystemet kraeves at meddelelsen er
dannet over [, og har leengden k. Desuden kraeves at den offentlige nggle, matricen G og
samt parameteren ¢ kendes. Metoden er, at meddelelsen indkodes til et kodeord ved hjelp
af matricen G. Dernast adderes en fejlvektor med vagt w til kodeordet. Det er vigtigt,
at den fejlvektor der tilfgjes har denne veegt, da det vides, at koden er ¢-korrigerende
og w < t. Dermed er det garanteret, at Bob kan dekode, da han kender kodens type og
dermed en effektiv dekodningsalgoritme. der gives nu et eksempel pa algoritme 2.

Eksempel:

Hvis Alice gnsker, at sende meddelelsen m = |4 7 9] til Bob, s benytter hun algoritme
2 og dermed den offentlige nggle fra eksempel 1.1.1. Bemeerk, at Alice i dette eksempel
ikke har modtaget en offentlig nggle hvor generatormatricen er pa systematisk form. Punkt
1 i algoritme 2 er, at Alice skal beregne mG.

mé:[232123588101254]

Udregningerne er lavet i SAGE og kan ses i appendiks B.2. Herefter er punkt 2, at Alice
skal vaelge en tilfeeldig fejlvektor med vaegt w. Alice veelger w = 4, og felgende fejlvektor

e:[0070002100110]
Hun beregner nu
y:mé—l—e:[Q 391235 109 10 12 3 4},

og sender i punkt 3 i algoritme 2 cifferteksten y til Bob. |

Nér Bob modtager cifferteksten y, skal han benytte den private nggle til at dekode denne
til meddelelsen Alice har sendt. Dette gor han ved at benytte fglgende algoritme.
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1. McEliece kryptosystemet

Algoritme 3 Dekodning i McEliece kryptosystemet

Input: En vektor y = mG + e € [y og den private nggle (C, G, S, P).
Output: Meddelelsen m.

1: Beregny = yP~! = mSG + eP~!, se ligning (1.1)
2: Benyt dekodningsalgoritmen for C til at finde mS.
3: Brug lineaer algebra til at finde m, se ligning (1.2).
4: return Meddelelsen m.

Nar cifferskriften skal dekodes kraeves det, at modtageren kender den private nogle,
(C,G, S, P). Dermed kan G = SGP beregnes. Metoden til dekodning er at udnytte, at
matricerne P og S begge er invertibel. S er valgt som en invertible matrix, og det geelder,
at enhver permutationsmatrix, og dermed ogs& P, er invertibel med P~! = PT. Nar den
private nggle kendes, kan P! og S~! beregnes.

Forste skridt i dekodningen er beregningen af y. Denne beregning foregér pa fglgende
made

y=yP ' =(mG+e)P~! = (mSGP +e)P~! =mSG +eP L. (1.1)

Vagten af eP~! er w, hvilket er mindre end eller lig t. Dermed kan Bob benytte, at han
kender kodens type samt en dekodningsalgoritme, for denne. P4 den made opnar Bob
m = mJS, og ved brug af S~! kan han dekode m til den oprindelige meddelelse

m=msS L. (1.2)

Der gives nu et eksempel pa dekodning ved brug af algoritme 3

Eksempel:
Bob har modtaget cifferteksten

y:[2391235109101234

fra Alice, og han benytter algoritme 3 til at dekode. I 1. punkt i algoritmen beregner han
P~1, der svarer til P” og dermed fér han

y=yP'=[12 3 12 9 3 3 5 2 10 4 10 9 |.

Da Bob ved, at koden er en Reed-Solomon-kode, kan han nu benytte en dekodningsalgo-
ritme til at dekode y til mS, hvilket er punkt to i algoritmen. Han benytter algoritmen
fra appendiks A.1. Fgrst beregner Bob {y =n—t—-1=12—-4—-1=7To0g /¢, =t =4, 0og
derefter lgser han det homogene linezre ligningssystem bestaende af 12 ligninger med 13
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1.1. Teori om McEliece kryptosystemet

ubekendte,
(101 01 10101 1 1 12 12 12 12 12] | @00
1 2 4 8 3 6 12 11 3 6 12 11 9 Cos
1 4 12 910 1 4 12 9 10 1 4 Qo2
1 s 12 5 18 125 9 7 4 6 9 || @
1 3 9 3 1 3 9 1 9 Qoa
1 6 108 92 12 7 3 5 4 11 1|9
112 1 12 112 1 12 5 8 5 8 5 Qos
111 4 5 3 7 12 2 2 9 8 10 6 Qo
1 3 9 1 9 10 12 4 10 12 | | @0
1 12 8 1 208 4 7 9 6 4|9
110 9 12 3 1 10 10 9 12 3 4 Q2
1 7 10 5 9 11 12 6 9 11 12 6 3 Q13
- - | Qua |
Han saetter matricen pa reduceret-reekke-echelon-form
(100000000000 11|
0100000000O0GO0 O
001000000000 1
000100000000 8
000010000000 9
000001000000 7
00000010000 O0 11]°
000000010000 O
000000001000 7
000000000100 2
000000O00O00O0T1O0 8
00000000O00O0O0T1 5

og vaelger Q)1 4 som den frie variabel med vardien 1. Dermed opnar han

Qo0
Qo1 0
Qo,2 12
Qo,3 5
Qo4 4
Qo5 6
Qos | = | 2
Qo,7 0
Q1,0 6
Q1,1 11
Q1,2 5
Q13 8
Q14 |

O O O O O O o o o o o o
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1. McEliece kryptosystemet

der giver polynomierne

Qo(x) = 2 + 1222 + 523 + 42 + 625 + 22°
Q1(2) = 6+ 11z + 5% + 823 + 2.

Dermed opnas

Qo(x)

— =4+ 10z + 1122,
Q1(x)

fz) =

der svarer til mS = [4 10 11} . Punkt tre i algoritme 3 er at finde meddelelsen m, derfor
udregner Bob

10 0 0
m:mSS*lz[zl 10 11} 12 0 2 =[4 7 9}.
0 3 12

Det ses at meddelelsen, som Bob har dekodet til, netop er den meddelelse som Alice sendte.
Alle beregninger fra eksemplet er lavet i SAGE og kan ses i appendiks B.3. <

Da McEliece udviklede sit kryptosystem arbejdede han med binare Goppa-koder, der som
tidligere naevnt stadig er sikre. Derfor vil terorien om disse blive beskrevet i fglgende afsnit.

Goppa-koder

Dette afsnit bygger pa kapitel 12 paragraf 3 i (MacWilliams m.fl., 1977) samt foreleesning
1.8 i (Mdrquez-Corbella m.fl., 2015). Goppa-koder er en del af den gruppe af koder,
der kaldes alternerende koder. Disse koder er subfield subkoder af generaliserede Reed-
Solomon-koder, for definition af disse se appendiks A.4. Fordelen ved disse koder er, at det
er muligt at arbejde med store koder over et lille legeme, altsa at have et stort n i forhold
til .

For at kunne definere en Goppa-kode med leengde n i F, betragtes delmengden
L = {a1,...,an} € Fym, hvor m er en valgt konstant og o; # «; Vi # j. Derudover
betragtes Goppapolynomiet g(z), der er et monisk polynomium med koefficienter i Fym.
Det gaelder, at deg(g) = r og at g(;) # 0 Va; € L. Det er desuden ngdvendigt at indfgre
en funktion

Ci
Re(2) = Z; p—— (1.3)
for ethvert kodeord ¢ = [cl co ... cn} med veerdier i F,. Denne funktion benyttes til

fglgende definition af Goppa-koder.

Definition:

En Goppa-kode I'(L, g) er en linezr kode over Fy, der bestdr af alle vektorer c € Iy, hvor

Re(2) =0 mod g(z). 1.4)

13



1.2.2

1.2. Goppa-koder

Ligning 1.4 svarer til, at R.(z) = 0 i polynomiumsringen F,m|z]/g(z). Bemark, at nar
Goppapolynomiet g(z) er irreducibelt, s siges Goppa-koden I'(L, g) at vere en irreducibel
Goppa-kode. Goppa-koden I'(L, g) er den alternerende kode A(«,y), hvor y; = g(a;) ™4,
for definitionen af alternerende koder se appendiks A.4.

Lengden af en Goppa-kode svarer til kardinaliteten af meengden L, og er altsd n = |L|.
For en Goppa-kode gzlder desuden, at dimensionen opfylder uligheden & > n — mr,
hvor r = deg(g). Minimumsafstanden har ligeledes en nedre graense, og denne er givet
ved d > r + 1. I det binare tilfelde gelder, at hvis Goppapolynomiet ¢(z) ikke har
nogle multiple rgdder, og dermed ogsé er irreducibelt, s& opfylder minimumsafstanden en
strengere ulighed d > 2r + 1. Dette er en fordel, da den nedre graense for det antal fejl,
der garanteret kan rettes er stgrre. Der gives nu et eksempel pa en binar Goppa-kode og
dennes parametre.

Eksempel:
I dette eksempel arbejdes der over legemet Fy:. Som Goppapolynomium valges

g(z) =22+ 2+ 1.

Der skal nu veelges en delmengde L af Fg, sadan at g(«;) # 0 Va; € L. Elementerne i
mengden L kan dermed valges som de elementer, der genereres af et primitivt element i
Fg. Veelges « som primitivt element i Fg, kan der genereres otte forskellige elementer.

Betragt faktoriseringen 27 — 1 = (1 + z)(1 + z + 23)(1 + 2% + 23), og veelg 1 + z + 23
som irreducibelt polynomium over Fg til at danne elementerne.

0= =0 0 o
1= 1 =1 00
a= « 2_0 1 0
a2 = 2 =001
=1 + «a ={1 10
ot = a + o2 =101 1
S=1 + a + a =11 1
af= 1 + a? :[1 0 1}

Tabel 1. Mulige elementer i meengden L.

Elementerne er fundet ud fra fglgende udregninger, og det bemerkes, at der kun
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1. McEliece kryptosystemet

eksisterer otte forskellige, da o’ = 1.

a3:a+1

d=a-ad=ala+1)=a’+a

== a+l)=a*+at=a+1+a?
af=a =(a+)(a+1)=a’+1

d'=adb a=C@+a=+a=a+1+a=1

4

Det ses dermed, at mangden {0, 1,,a?,a% o, o, a%} er elementerne i L, der altsa i

dette tilfeelde er hele Fg. Parametrene for Goppa-koden opfylder

n=|L|=8
k>8—-3-2=2
d>2-2+1=5. <

Nér der arbejdes med Goppa-koder, kan paritetstjekmatricen findes ud fra ligning (1.4),
fgrst er det dog ngdvendigt at betragte elementerne z — «;. Da «; ikke er en rod i
Goppapolynomiet vides, at z — «; ikke dividerer g(z). Nar der yderligere arbejdes i en
polynomiumsring modulo ¢(z), ma der eksistere en invers til z — «;. Det vises, at denne
invers er pa formen

(z—a) ' = _g(zz : Ziai)g(ai)la

da fglgende udregning gelder

(s = ) (—W)‘Mg(ai)*) — (g(2) - glaw))glan)

zZ — Oy

-1

= —g(2)g(eu)™ +1

=1 mod g(z).

Ligning 1.4 kan nu omskrives pa fglgende made.

n

C; "
LA (s )1
> =Y et a)

i=1 i=1

= gq (—g(i — Ziai)g(ai)_l>

= - Zn: ¢ (Wg(ai)l> (1.5)

i=1

Et kodeord er i Goppa-koden, ¢ € T'(L, g), hvis og kun hvis ligning (1.5) er lig nul. Dette
svarer til fglgende lighed, da fortegnet er irrelevant ved verdien nul.

iciWQ(ai)l = 0. (1.6)

- z
=1
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Nu kan venstresiden i ligning (1.6) betragtes som et polynomium, der er funktionen R.(z)
fra ligning 1.3. Lad Goppapolynomiet vere givet ved

2)=> g
h=0
hvor g5, € Fym og g, # 0. Sa kan brgken fra ligning (1.6) omskrives pa fglgende made
9(2) —gei) _ (Zho9n?") — (Ch—o 9nal)

Zz — Oy z — Oy
_ > h=o gn(2" — O‘?)
A 0 71
_ D h=1 gn(z" — 0‘?)
z— oy '

Sidste lighedstegn folger af, at leddet go(2° — o) = 0. Det vides, at
Mool = (=) 2 R a4 Y.
Dermed opnas brgken

Shoron (2= @) ("1 4 220 4 B2 4t zal T )

(2 3

zZ — Oy

(z—a) Y h g+ 220 + 232 4+ za?‘Q + a?‘l)
z — Oy

I8
:Zgh(zh—l+Zh—2ai+zh—3azz+m+Zai;72+ah,1>

(2 2

=g+ gpGta)t o +gaGZ P+ Pt ol ) 4 g (T 2 P+ ol ).

Dermed kan ligning (1.6) omskrives til

n
ZCZ 91 +g2 Z+O‘l)+"'+gr—1(zr72+2r 3041'—}—‘--4—@7.’_2)
=1

+ g (T 2 2+ ol ) gley) T

(3
n

= cilgglai) ™" +gag(i) Mz H i) o+ gragla) TP 42 P4 4 af )
=1

+9rg(a) M 4 2 2 - ol )
=0
Da c er i Goppa-koden I'(L, g) hvis og kun hvis Hc” = 0, ses at matricen H skal svare til,

at fgrste raekke i H er koefficienterne for z"~!, anden rakke for 2”2 og s videre. Dermed
opnas, at

1

grg(an)” grg(an) ™t
H— (grfl + algr)g(al)_l t (grfl + angr)g(an)_l
(g1 +a1g2+ -+ g)gla)™ o (g1 4 ange 4+ + ol gr)glom) T
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1. McEliece kryptosystemet

er en (n — k) x n paritetstieckmatrix. Matricen kan opskrives som et matrixprodukt

H = XY Z, hvor

9r 9r
Xy — gr—1 _’._Oélgr gr—1 + Cngr
_g1+algg—|—-~+a’flgr gl+angz+-~-+a2_1gr
[g(ay)~? 0 0 . 0 |
0 g(ag)™t 0 e 0
7 = 0 0 glaz)™t - 0
0 0 0 g(an)™!

Paritetstjekmatricen kan yderligere skrives som produktet af tre matricer pa folgende made
H = XY Z, hvor

gr 0
9r—1 gr o -~ 0
X =19-2 9r-1 Yr
| 51 92 93 9r |
[ 1 1 1]
a1 a9 (7%
v=|a o a2
_0/1“—1 ag—l a;*l—l_
[g(a1)™t 0 0 0 |
0 glaz)™! 0
7 = 0 0 g(ag)™?
0 0 0 g(ay) ™t

Da matricen X er invertibel er ogsd matricen H' = Y Z en mulig paritetstjekmatrix for
koden I'(L, g). Dette ses, da et kodeord c opfylder ¢ € I'(L,g) & Hc! = 0, og nér X er
invertibel gaelder, at Xx = 0 = x = 0. Dermed opnas, at Hc” = XH'c!' =0 < H'c = 0.

En anden paritetstjeksmatrix er dermed pé formen

g(a) ! g(an) !
1 1
o a1 g(on) Oéng(ﬂ.)én) (1.7)
o1 tg(ar) ™! o g(om) ™!
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1.2. Goppa-koder

For bade H og H' gaelder, at gnskes en paritetstjekmatrix med elementer i F, sa findes

denne ved at erstatte hver enkelt indgang i matricen med vektoren af lengde m i F,.

1.2.3 Eksempel:
Der arbejdes videre
paritetstjekmatrix

med eksempel 1.2.2. Det vides, at deg (g(x)) = 2, dermed er en

g(ar)™! glan)™

Cklg(Oél) ! ang(an)_l
L) g(an) ™ o tg(an)™!
o+ 1 1 1 1 1 1 1
g(0)  g(1) gla) g(a?) g(@®) gla?) g(ad) g(a6)]
0 1 a a? o’ ot b b
Lg(0) g(1) gla) g(a?) g(@3) gl g(@®) g(ab)
[ 1 a2 a* a2 a a ot

01 &3 af a® a® af o

0 1 a o o o o «
[1 1.0 0 0 0 0 O]
o 0o o 1 0 1 1 1
o 01 1 1 0 0 1
0 1 1 1 1 1
0 0 1 1 0

0 0 1 1 1 0]

Det bemaerkes, at minimumsafstanden af koden er 5, da det er det mindste antal linezert

atheengige sgjler i paritetstjekmatricen. Dette kan blandt andet ses, da summen af de fgrste

fire sojler giver sgjle seks.

<

Nér en paritetstjekmatrix kendes, kan en generatormatrix findes, da det vides, at GH” = 0.

Vektorerne i nulrummet for H modulo ¢ udspaender raekkerummet for G. Dette illustreres

nu i et eksempel.

1.2.4 Eksempel:

Eksempel 1.2.3 fortsattes. En generatormatrix beregnes i SAGE,

o011 1111
110010 1 1|
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1. McEliece kryptosystemet

Udregningerne kan ses i appendiks B.4. Kodeordene er altsa
000000 00
00111111

110010 1 1]

11110100

17

Det ses, at koden er linezr, da den er lukket under addition, skalarmultiplikation med
elementer fra F; og indeholder nul-kodeordet. <

Nu er parametrene for Goppa-koder gennemgéet, og nu gives en kort beskrivelse
af, hvordan dekodingen af denne type koder foregar. Goppa-koder er som tidligere
nevnt alternerende koder, og derfor kan dekodningsalgoritmerne for denne type koder
benyttes, nar Goppa-koder skal dekodes. I (MacWilliams m.fl., 1977) kapitel 12 paragraf 9
praesenteres en dekodning, der bestar af tre trin, hvor fgrste trin er af finde syndromerne
til koden. I andet trin findes det fejlfindende polynomium og det fejlevaluerende polynomium
ved hjelp af Euklids algoritme. Det tredje og sidste trin i dekodningen bestar i at finde
frem til placeringen og stgrrelsen af fejlene og derved rette dem.

Den kodetype, som McEliece oprindeligt foreslog til sit kryptosystem, er nu prasenteret.
Som tidligere neevnt blev der i 1986 udviklet en akvivalent udgave af McEliece
kryptosystemet. Den primare forskel bestér i, at hvor McEliece kryptosystemet benytter
en generatormatrix, sa benytter det nye system, Niederreiter kryptosystemet, en
paritetstjekmatrix.

1.3 Teori om Niederreiter kryptosystemet

Dette afsnit bygger pa (Peters, 2011), (Berger m.fl., 2009) samt (Overbeck m.fl., 2009).

I 1986 udviklede Harald Niederreiter en ny udgave af McEliece kryptosystemet. Denne
nye form for kryptering, der ses som den duale af McEliece kryptosystemet kaldes
Niederreiter kryptosystemet. Dette fglger, da en paritetstjekmatrix benyttes i stedet for
en generatormatrix.

Niederreiter kryptosystemet har den samme sikkerhed som McEliece kryptosystemet,
nar der benyttes Goppa-koder, hvilket ogsa betyder, at hvis en hacker kan bryde det
ene kryptosystem, sa vil den anden ogsd kunne brydes. Forskellen i de to former for
kryptosystemer er bade strukturen af den offentlige nggle, men ogsd maden hvorpa der
indkodes og dekodes.

En fordel ved Niederreiter kryptosystemet er blandet andet, at den offentlige nggle
er mindre end ved McEliece kryptosystemet, dog vil den offentlige nggle have samme
storrelse, hvis generatormatricen G i McEliece kryptosystemet er p& systematisk form.
Ved Niederreiter kryptosystemet har den offentlige nggle stgrrelsen (n — k)n bits, og nar
paritetstjekmatricen I er pa systematisk form er stgrrelse reduceret til (n — k)k bits.
Dette skyldes, at det kun er ngdvendigt at lagre den ikke-trivielle del af H. Derimod
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1.3.1

1.3. Teori om Niederreiter kryptosystemet

er ulempen at meddelelsen fgrst skal repreesenteres ved en fejlvektor af leengde n med
vaegt hgjest ¢, hvilket ggr indkodningen og dekodningen langsommere ved brug af
Niederreiter kryptosystemet (Overbeck m.fl., 2009). Ved afrundning af dette kapitel laves
en sammenligning af, hvad henholdsvis indkodning og dekodning koster for McEliece
og Niederreiter kryptosystemet ud fra nogle af de i projektet givne eksempler. Denne
sammenligning viser ogsa, at Niederreiter kryptosystemet er langsommere. Meddelelsen
reprasenteres ved en fejlvektor, hvor meddelelsen m er de indgange i fejlvektoren x, der
er forskellige fra nul.

k n
]Fq ]Fq
m — X

Det er vigtigt, at meddelelsen i IF’; har £ < t, da det ellers ikke kan garanteres, at
dekodningsalgoritmen for koden kan rette fejlene. Bemark dog, at hvis der benyttes
en listedekodningsalgoritme til dekodningen, s& er det muligt at rette flere end ¢ fejl
under forudsatning af, at det accepteres, at output er en liste med mulige kodeord.
Sandsynligheden for at en sadan liste vil indeholde mere end ét kodeord er dog minimal.
Folgende algoritme benyttes til at generere den private og den offentlige nggle.

Algoritme 4 Ngglegenerering i Niederreiter kryptosystemet
Valg parametrene n, k og t saledes at W, ,, g+ > 2".

Bestem en tilfaeldig paritetstjekmatrix H for en [n, k, d] kode C.

Bestem en tilfeeldig n x n permutationsmatrix P.

Bestem en tilfeeldig (n — k) x (n — k) invertibel matrix S.

Beregn H=SHP.

return Offentlig npgle (H,t) og privat nggle (S, H, P, dekodningsalgoritme for C).

AN R e

Den private nggle bestar i Niederreiter kryptosystemet ligesom i McEliece kryptosystemet
af en n x n permutationsmatrix. Andringen i forhold til McEliece kryptosystemet er, at den
private nggle i Niederreiter kryptosystemet bestar af en tilfeeldig invertibel (n — k) x (n— k)
matrix S, en paritetstjekmatrix H for en ¢-korrigerende kode med dimension £ samt en
kendt dekodningsalgoritme til denne kode.

Parametrene n, k og t er offentlige, og den offentlige nggle i Niederreiter
kryptosystemet bestar af (n — k) x n matricen = SHP. Det vises nu med et eksempel,
hvordan den offentlige og private nggle genereres.

Eksempel:

I dette eksempel arbejdes der med samme kode, som i eksempel 1.1.1. Dermed arbejdes der
med en RS;3[12, 3], og nu benyttes algoritme 4 til at danne den private og den offentlige
nggle. Det vides, at en Reed-Solomon-kode har en paritetstjekmatrix pa formen

xl xz o« o o xn
. 9
—k —k n—k
) ) T,
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1. McEliece kryptosystemet

og fra eksempel 1.1.1 haves x; = 1, 20 = 2, 23 = 4, 24 = 8, x5 = 3, 16 = 6, x7 = 12,
xg =11, 29 =9, x10 = 5, 11 = 10, 0g x12 = 7. Dermed bliver paritetstjekmatricen

1 2 4 8 3 6 12 11 9 5 10 7

1 4 3 12 9 10 1 4 3 12 9 10

1 8 12 5 1 8 12 5 1 8 12

13 9 1 3 9 1 3 9 1 3
H=|1 6 10 8 9 2 12 7 3 5 4 11

112 1 12 1 12 1 12 1 12 1 12

1 11 4 5 3 12 2 9 8 10

19 3 1 9 1 9 3 1 9

|15 12 8 1 12 8 1 5 12 ]

Udregningerne er lavet i SAGE og kan ses i appendiks B.5. Bob skal nu i punkt 3 i
algoritme 4 velge en tilfeldig 12 x 12 permutationsmatrix, i dette tilfeelde veelges den
samme som i eksempel 1.1.1. En tilfeeldig 9 x 9 invertibel matrix S valges i punkt 4 i
algoritme 4, og Bob velger fglgende.

4 0 11 11 0 2 3 0 0|
5 11 0 11 0 5 9 0 3
2 7 4 0 100 405
5 12 8 0 0510
S=110 11 4 700 20
1 3 11 6 9 040
4 2 5 11 3 7 7 0 3
2 8 9 1 4520
|5 5 2 12 6 8 4 0 7 |
Nu beregner Bob, i punkt 5 i algoritme 4,
6 4 3 5 2 8 3 7 6 1 9 11]
0 1 5 5 10 0 6 8 0 3
6 11 5 6 11 8 11 0 10 6 5 12
5 3 4 9 11 12 0 7 4 3 2 5
H=SHP=|0 6 2 10 12 7 0 6 3 7 6 6 |,
4 9 5 8 10 11 4 12 3 5 9 11
6 10 4 3 9 11 3 12 7 9 12 5
2 1 4 9 12 11 9 3 3 6 10 8
11 7 3 10 10 1 12 4 5 10 11 7 |

udregningerne kan ses i appendiks B.5. Bob offentligger herefter H og ¢ = 4, men beholder
resten af informationerne selv. <

Nér Alice gnsker at sende en meddelelse til Bob ved hjelp af Niederreiter
kryptosystemet skal fglgende algoritme 5 benyttes. En meddelelse i Niederreiter
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1.3.2

1.3. Teori om Niederreiter kryptosystemet

kryptosystemet reprasenteres ved en fejlvektor i Fy, med vaegt w mindre end eller lig
t. Niederreiter kryptosystemet kaldes netop den duale til McEliece kryptosystemet, da det
er en fejlvektor i Fy, der indkodes i stedet for en meddelelse i F’qf.

Algoritme 5 Indkodning i Niederreiter kryptosystemet

Input: En meddelelse x € I}/, med vaegt w og den offentlige nggle, H.
Output: En ciffertekst s € F7 "

1: Beregns = Ax”.
2: return Cifferteksten s.

Bemerk, at cifferteksten er et syndrom og dermed en sgjlevektor. Der vises nu et
eksempel pé brugen af algoritme 5.

Eksempel:
Hvis Alice gnsker, at sende meddelelsen m = [4 7 9}, repreesenteres dette ved

fejlvektoren x = [ 000400T7TO0O0O0O029 } Hun benytter algoritme 5 og
dermed den offentlige n@gle fra eksempel 1.3.1. Alice beregner nu

—_
)

T N O W W W N

og herefter sender hun denne ciffertekst til Bob. Udregningerne kan ses i appendiks B.6.«

Bob modtager cifferteksten s fra Alice og for at dekode denne til meddelelsen x benyttes
den fglgende algoritme.

Algoritme 6 Dekodning i Niederreiter kryptosystemet
Input: En ciffertekst s = Hx’ € IE‘Z*’“ og den private nggle (C, H, P, S).
Output: Meddelelsen x.

1: Dan z som Hz! = S~'s = HPxT = H(xPT)T ved brug af lineer algebra.
2: Benyt dekodningsalgoritmen for C til at finde kodeordet z — xP”.

3: Brug lineaer algebra til at finde x, se ligning (1.8).

4: return Meddelelsen x.

Algoritme 6 returnerer meddelelsen x nér cifferteksten er indkodet med algoritme 5.
Dette skyldes, at Bob kender matricerne H og S, hvormed det er muligt for ham at danne
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1.3.3

1. McEliece kryptosystemet

vektoren z € [y i linje 1 i algoritme 6, og det ses at H(z — xPT)T = 0. Da det geelder, at
Hc™ =0, hvis c er et kodeord i C, mé der galde, at z — xP” er et kodeord i koden C. Det
vides, at x har vaegt w, samt at w < ¢, og dermed kan dekodningsalgoritmen for koden
benyttes til at finde ¢ = z — xPT. Derfor kan z ses som ordet, der modtages med fejl, da x
er fejlvektoren. Ud fra ovenstdende haves, at

c=z—-xPT & c¢P=zP-x & x=(z—c)P. (1.8

Et eksempel pa algoritme 6 vises nu.

Eksempel:
Bob har modtaget syndromet

T
s=(10 2 1 3 3 3 0 2 5

fra Alice og han skal nu benytte algoritme 6 til at dekode. Til dette bruger han den private
nggle, han har genereret i eksempel 1.3.1.

Det fgrste han skal ggre er at finde z, der kan ses som det modtagede ord med fejl,
hvilket er input i algoritme A.1. Dette ggres ved fgrst at beregne S~ 's.

1. T
ST's=|2 6 4 8 12 2 3 11 3| ,

beregningerne af dette er gjort i SAGE og kan ses i appendiks B.7. Herefter skal Bob
lgse ligningssystemet

T T
Hz" =2 6 4 8 12 2 3 11 3| ,

dette ggres i SAGE, beregningerne kan ses i appendiks B.7 og giver

z:4911349565000].

Da Bob ved, at koden er en Reed-Solomon-kode, kan han nu benytte en
dekodningsalgoritme til at dekode z til et kodeord c. Han benytter algoritmen fra
appendiks A.1. Fgrst beregner Bob /g = n —t—-1=12—-4—-1=To0g ¢, =t = 4,
og derefter lgser han det homogene lineare ligningssystem bestaende af 12 ligninger med
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Qo0

Qo1
Qo,2
Qo3
Qo4
Qo5
Qo6
Qo,7
Q1,0
Q1,1
Q1,2
Q1,3

Q1.4

1.3. Teori om Niederreiter kryptosystemet

13 ubekendte,

1
6
0

10 7

2
11 10 2 3
12 7 3
11 4 5

0

0

0 0

5
2
1

12 10 4 12
0

9
11
3
4
9
6
0

4
5
3
7
12
2
8
10

12 11
1
12
12
1
12
12
1

8
5

8 3 6
129 10
1
12 1 12
5 3 7
1
12 3 4
10 5 9 11 12 6

4

3

125
10 8 9 2
1

4

12 8

4
8
6
12
11
5

1 10 9
7

1
1
1
1
1

)

1

000 0O0O1O0O0O0O0OO0OTO0O 4
0

8
9
9
11

S - O ©O AN JF O

Qo,0
Qo1
Qo,2
Qo,3
Qo4
Qo5
Qo.6
Qo,7
Q1,0
Q1,1
Q1,2
Q1,3
Q1,4

100 00O0O0O0OO0OO0OOO0 5
01 00O0O0OO0OO0OOO0OO0OGO0 4
001 0O0O0OO0OO0OO0OO0OO0OGO0 4
00 010O0O0OO0OO0OO0O0GO0 2
0 000O10O0O0O0DO0OO0OT® O

0 000O0OO0O1O0O0O0OO0OTO0 6
0000O0OO0OO0O1O0O0OO0OGO0OUO
0 000O0OO0O0OO0O1O0O0GO0OT7
0000O0OO0O0OO0OO0OT1O0O0TI1
0000O0OO0OO0OO0OOOTITTO0 9

000 0O0OO0OO0OO0OO0OO0OO0T1

og vaelger Q)1 4 som den frie variabel med vardien 1. Dermed opnar han

Han satter matricen pa reduceret-reekke-echelon-form
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1. McEliece kryptosystemet

der giver polynomierne

Qo(z) = 8+ 9z 4 922 + 112° + 122 + 92° + 72°
Qi(x) =6 + 2z + 422 + 2%,

Dermed opnas

Qo(z) 2
x)=— =3+ 4x + 62°.
Kodeordet c beregnes nu ved at evluere f(x)ialle z; fori =1,...,12.

c=[f(1) f@) f@) f®) fB3) f£6) f(12) f(1) £(9) f(5) [f(10) f(7)]
:[0911349565460

Det vides at ¢ = z — xPT, hvormed x = (z — c) P, og Bob beregner nu,

x:(z—c)P=000400700009},

hvilket netop er hvad Alice har sendt, hvormed Bob kan se, at meddelelsen er [4 7 9}
Alle beregninger fra eksemplet kan ses i appendiks B.7. <

Som tidligere neevnt er ulempen ved Niederreiter kryptosystemet i forhold til McEliece
kryptosystemet, at indkodning og dekodning er langsommere. Dette kan ogsa ses ved
sammenligning af eksempel 1.1.2 og 1.3.2 med hensyn til kryptering og eksempel 1.1.3
og 1.3.3 med hensyn til dekodning. Det er muligt at sammenligne, da det er den samme
meddelelse og kode, der arbejdes med. Ses pa indkodning ved McEliece kryptosystemet,
hvor meddelelsen multipliceres med generatormatricen for koden, er der 2 - 12 = 24
additioner og 3 - 12 = 36 multiplikationer. Ved Niederreiter kryptosystemet er det
paritetstjekmatricen og syndromer, som benyttes, og der er 11 - 9 = 99 additioner og
12 - 9 = 108 multiplikationer. Dermed ses det tydeligt, at Niederreiter kryptosystemet
er langsommere. Nar der ses pd dekodning ses bort fra dekodningsalgoritmen for Reed-
Solomon-koder, da det er den samme, der benyttes i begge eksempler, og input har samme
leengde. Ved dekodning gelder for bdde McEliece og Niedereiter kryptosystemerne, at
der skal udfgres et antal additioner og multiplikationer. Dog skal der ved Niederreiter
kryptosystemet ogsa lgses et lineert ligningssystem, hvilket er dyrt. Dermed er Niederreiter
dekodning langsommere end McEliece dekodning. Bemerk, at de eksempler, der er brugt
til sammenligningen er forholdsvis smé, og derfor vil forskellen i antallet af operationer
generelt veere betydeligt stgrre.

McEliece og Niederreiters kryptosystemer er nu begge blevet prasenteret, og der har i
kapitlet veeret saerligt fokus pa Goppa-koder, da det er disse, der er benyttet ved udviklingen
af kryptosystemerne. Eksemplerne i kapitlet har taget udgangspunkt i Reed-Solomon-
koder, da generaliseringen af disse i flere ar var en god kandidat til kryptosystemerne,
pa grund af den hurtige ind- og dekodning. Nar der arbejdes med Reed-Solomon-koder
kan dekodningsalgoritmerne, der benyttes valges til at veere listedekodningsalgoritmer.
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1.3. Teori om Niederreiter kryptosystemet

Dette ggr, at at det er muligt at rette flere fejl, men ulempen er, at det risikeres at en
liste med kodeord modtages. Der er dog en meget lille sandsynlighed for, at der opstéar
mere end et kodeord pa listen. Som tidligere naevnt er Reed-Solomon-koder dog ikke
sikre, og det er netop sikkerhed af systemerne, der er omdrejningspunktet i naeste kapitel.
Niederreiter kryptosystemet er som tidlige beskrevet det duale til McEliece kryptosystemet.
De to kryptosystemer har derfor en del af de samme egenskaber, hvorfor det er valgt, at
resten af projektet udelukkende bygger pa McEliece kryptosystemet.
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2.1

Angreb pa McEliece kryptosystemet

Dette kapitel bygger pa (Berger m.fl., 2009), (Gaborit, 2004), (Sendrier, 2000), (Overbeck
m.fl., 2009), (Misoczki, 2013), (Peters, 2009), (MacWilliams m.fl., 1977), (Roering, 2013)
og (Mérquez-Corbella m.fl., 2015). Der er overordnet set to typer af angreb pa McEliece
kryptosystemet, meddelelsesangreb og nggleangreb. Meddelelsesangreb, som afsnit 2.1
omhandler, bestér i at dekode cifferteksten y = ¢ + e uden at kende kodens type, altsa blot
ved hjelp af G. Nggleangreb omhandler at finde frem til kodens struktur ud fra G, alts at
finde G, hvilket behandles i afsnit 2.2.

Nar der arbejdes med kryptering er begrebet brute-force centralt, hvilket vil sige at
samtlige muligheder afprgves én for én. I henhold til at bryde McEliece kryptosystemet vil
der veere to forskellige fremgangsmader, én for meddelelsesangreb og én for nggleangreb.
Ved meddelelsesangreb beregnes afstanden fra det modtagne ord til et hvert kodeord i
koden, der er genereret af G. Dette gores indtil et kodeord med afstand mindre end eller
lig ¢ til det modtagede ord er fundet. Denne proces er meget langsom, og i McElieces
oprindelige valg af kode er der ¢* = 2°2% = 5.49 - 10'°7 kodeord. En anden tilgang
er nggleangreb. Nar der arbejdes med brute-force inden for dette er idéen at finde
generatormatricen G for koden ud fra G. Dette gores ved at gaette pd, hvordan matricerne
G, S og P er valgt. Ved tilpas store parametre er de stort set umulige at finde. I fglgende
to afsnit gives bedre metoder til at bryde McEliece kryptosystem indenfor henholdsvis
meddelelsesangreb og nggleangreb.

Meddelelsesangreb

Meddelelsesangreb kaldes ogsa dekodningsangreb, da idéen bag denne type angreb bestar
i at dekode en ukendt kodetype. Dette svarer til et generelt dekodningsproblem eller
akvivalent et generelt syndromdekodningsproblem, der er NP-hard. Nar der arbejdes med
meddelelsesangreb kendes cifferteksten y samt den offentlige nggle (G, t), og ud fra disse
spges meddelelsen m eller fejlen e i cifferteksten. Ved generel dekodning arbejdes der med
en generatormatrix, og meddelelsen findes direkte. Koden er genereret som fglger

C:<G>:{mG|meF’;},

27



2.1.1

2.1.1

2.1. Meddelelsesangreb

hvor G € F’;X” er en generatormatrix, og med C' = (G) menes, at koden er genereret af
reekkerne i G. Dermed opnas felgende afbildning

. k k
©: F!xFom

(v, G) —  m.

I modsetning til generel dekodning arbejder generel syndromdekodning med en
paritetstjekmatrix, og det er fejlvektoren, der findes direkte, mens meddelelsen herefter
kan findes. Det vides, at koden er genereret som

C=(H) ={ceF!|cH" =0},

hvor H € Fg"_k)xn er en paritetstjekmatrix og med C = (H )L menes at koden genereres

af spjlerne i H. Generel syndromdekodning kan sa beskrives ved fglgende afbildning
. n—k n—k)xn n
L N
(s,H) — e

Som tidligere navnt er disse to former for dekodning akvivalente, og begge problemer
lgses som regel ved brug af information set dekoding.

Information set dekodning

I 1962 foreslog Eugene Prange, som den fgrste, brugen af information set dekodning
(Prange, 1962). Dette er netop den type angreb, som McEliece foreslog i sin oprindelige
artikel fra 1978. Han mente, at information set dekodning var det bedste angreb mod hans
kryptosystem, og han arbejdede med en udgave, hvor det antages at de forste k sgjler er
fejlfrie. Dette betegnes Almindelig information set dekodning. Nu defineres, hvad der menes
med information set.

Definition:

Lad G vere generatormatrix for en linear [n,k|-kode og lad T = {ii,...,ix} vere en
delmengde af {1,...,n} med kardinalitet k. Lad Gz vare den k x k delmatrix af G, der
er defineret ved sgjleindeks svarende til elementerne i Z. Hvis Gz er invertibel, sd er T et
information set.

Nar der arbejdes med information set dekodning, skal det bemerkes, at der findes flere
forskellige udviklinger. Blandt andet har Pil Joong Lee, Ernest F. Brickell, Jeffrey S. Leon
samt Jacques Stern videreudviklet almindelig information set dekodning. I 1988 udvidede
Lee og Brickell denne type angreb, hvor de tillod, at der var p fejl i de k fgrste indgange i
kodeordet (Lee m.fl., 1988). Leon videreudviklede Lee-Brickell’s algoritme ved at kraeve,
at der skal vaere / positioner uden fejl udenfor information set (Leon, 1988). I 1989
udviklede Stern en algoritme, der fremstar som en blanding mellem Lee-Brickel og Leons
algoritmer. Han benytter Lee-Brickell’s idé om at tillade p fejl i information set, men han
deler information set op i to dele, hver med p = £ fejl. Fra Leons metode benyttes konceptet
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2. Angreb pa McEliece kryptosystemet

med stadig at krave, at der er ¢ nul-indgange udenfor information set (Stern, 1989). De
fire forskellige vaegtfordelinger kan ses i figur 2.

k n—k

Almindelig information set dekodning

| 0 | : |
Lee-Brickell

| ’ | L= |

1 n—k—1¢

Leon

| ’ Lo | Lo |
Stern

L » JL » [ o [ t— 2 |

Figur 2. Fordeling af fejl i almindelig information set dekodning, Lee-Brickell, Leon og Sterns
algoritmer.

Stern arbejder som tidligere nevnt med en todeling af information set, og dette ggr
algoritmen hurtigere, da birthday-angreb benyttes til at finde kodeord med tilpas lav veegt.
Birthday-angreb er udviklet som en lgsning pa birthday-paradokset, der omhandler, at
finde sandsynligheden for, at to personer fra en gruppe pa n personer har fgdselsdag den
samme dag. Det viser sig, at antages det, at der er 365 dage pa et ar, sa skal der blot 23
personer til, for at sandsynligheden for at to personer har fadselsdag den samme dag er
over 50%. Lad

A = { mindst to personer har samme fgdselsdag }

B = { alle personer har forskellige fgdselsdage }.
Sandsynligheden for at to personer har fgdselsdag samme dag beregnes.
P(A)=1-P(B)

85 361 844 313
365 365 365 365

365 -364---344 - 343

=1
36523

~ 1 —0.4927
= 0.5073

Sandsynligheden for at alle personer har forskellige fgdselsdage beregnes ved hjelp af
folgende tankegang. Den fgrste person kan have fgdselsdag alle 365 dage i aret, den naeste
person har kun 364 mulige dage, da han ikke ma have fodselsdag samme dag som forste
person. Pa tilsvarende made har tredje person 363 mulige dage og sé videre.
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2.1. Meddelelsesangreb

I 2002 fremlagde David Wagner en generalisering af dette problem. Generaliseringen
bestar i, at der sgges efter om k personer har fodselsdag samme dag, og han lavede
en algoritme til at lgse dette problem (Wagner, 2002). Han arbejdede dog udelukkende
binart, men i 2009 generaliserede Lorenz Minder og Alistair Sinclair algoritmen til at gaelde
for F, (Minder m.fl., 2012). I samtlige af algoritmerne der betragtes i figur 2 arbejdes over
[F2, men det er muligt at generalisere dem til at galde for F,. I denne sammenhang bliver
birthday-problemet i Minder og Sinclairs version brugbar.

I dette projekt fokuseres pa den generaliserede Stern algoritme, der er prasenteret
af Christiane Peters i (Peters, 2011) samt i algoritme 7. Denne algoritme tager en
generatormatrix G, en ciffertekst y samt et heltal ¢, der angiver den maksimale fejlvaegt,
som input. Da algoritmen dekoder ved hjzlp af en generatormatrix G svarer det til et
generelt dekodningsproblem, som tidligere beskrevet. Fgrste trin i algoritmen er at valge
et information set Z og restringere generatormatricens sgjler til dem, der er indekseret med
vaerdier fra Z. Denne noteres med Gz og er en k x k matrix. Da Gz er en delmatrix af G
vides, at G' = G; LG genererer samme kode som G. Bemark, at sgjler i G’ med indeks fra
7 danner en k x k identitetsmatrix, da disse sgjler svarer til G, 1G7. Dermed kan G sattes
pa systematisk form ved hjalp af sgjlepermutation. Bemark, at de indgange, der svarer til
elementer i Z er dem, der indeholder information. Den rakke i G/, som indeholder et 1-tal
pa indgangen indekseret ved a; i information set, noteres G, .

Den generaliserede Stern algoritme, som ses i algoritme 7, sgger at finde en fejlvektor
e med vaegt w, sdledes at y — e ligger i koden C. Lad y; betegne vektoren bestdende af
de indgange i cifferteksten y svarende til positionerne fra Z. Hvis y er fejlfri, sa noteres
denne med cz. Det gaelder, at c; = mG7, da disse k positioner er de eneste, der indeholder
information om meddelelsen. Her af fglger

m = CIGEI (21)
c = (czG;")G (2.2)
e=y— (czG7")G. 2.3)

Algoritmen finder fejlvektoren e jevnfgr ligning (2.3), og undersgger altsa om y;
indeholder fejl. Det antages, at der ligger 2p fejl i information set Z, og det kan ved
permutation af sgjlerne antages, at dette svarer til de k fgrste sgjler, se figur 2. Det er dog
ikke en ngdvendighed, at information set er de fgrste k sgjler, for at algoritmen terminerer.
Idéen bag algoritmen er at udnytte fordelingen af fejlene, sa derfor opdeles det nye y, der
noteres ved yy,,, =y —yz(’, i tre dele X, Y og Z med leengde henholdsvis k g ogn—k,
ndr k er lige. I tilfeeldet hvor k er ulige vaelges storrelsen pa X til at veere L%J , stgrrelsen
pa Y bliver k — L%J mens stgrrelsen pa Z forbliver den samme. Det undersgges nu, om X
og Y begge har fejlveegt p og Z fejlvaegt 0. Hvis dette er tilfaeldet, er der altsd mindre end
eller lig ¢ fejl i y,emp, og det vides dermed at den korrekte fejlvektor er fundet, og ud fra
denne kan meddelelsen m findes.
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2. Angreb pa McEliece kryptosystemet

Algoritme 7 Generaliseret Stern

Input: Den offentlige npgle fra McEliece kryptosystemet, en generatormatrix G € F’;X”
for en t-korrigerende kode C' € Ty og et heltal ¢t > 0, samt en ciffertekst y € .
Output: En fejlvektor e € Fy med veegt w < t, hvory —e € C.

1: Repeat

2: Veelg et information set Z.

3: Beregn G’ = Gglé.

4: Beregn yie,, =y — yzG'.

5: Veelg en uniform tilfeldig delmengde X C 7 med storrelse | %].

6: Definer Y = I\ X.

7: Veelg en /¢ stgrrelse delmaengde Z af {1,...,n} hvor 0 < /¢ <n — k.

8: For each uniform tilfeeldig stgrrelse 0 < p < ¢t delmengde A = {a1, as, ldots,a,} C X
og for each m = (my,...,m,) € (F;)P, hvor m; betegner maengden af elementer i
(IF;) Betragt de p reekker r; = m;G,,, hvor G,, er som beskrevet pa forrige side, og m;
antager ¢ — 1 forskellige veerdier. Beregn

¢ﬁl(‘4) = Ytemp - Z ry,
restringeret til ¢ sgjler, indekseret ved Z.
9: For each uniform tilfeeldig stgrrelse 0 < p < ¢t delmeengde B = {b;,b2,...,b,} CY og

!/
p

Betragt de p reekker r; = m/,Gy,, hvor og m/; antager ¢ — 1 forskellige vaerdier og dan

wm’(B> = er7

J

for each m’ = (m},...,my) € (F;)P, hvor m/; betegner mengden af elementer i (I}).

restringeret til ¢ sgjler, indekseret ved Z.
10: For each par (A, B), samt m og m’, hvor det gelder, at

P (A) = Ypv(B)

11: Beregn e = yyop, — >_; MiGa, + 32, MGy,
12: Until Fejlvektoren e har vaegt mindre end eller lig ¢.
13: return Fejlvektoren e.

Algoritme 7 har dog en meget stor kompleksitet. Det er i (Peters, 2011) vist, at et enkelt
gennemlgb af algoritmen koster fglgende antal operationer.

cost=(n—k)>(n+k)+((k—p+1)+2N(g—1)P)¢
q—2\ N?(¢—1)*
q—1> ¢

9 —opr1)2p <1+

I 2.4)

Hvis det antages, at k er lige vil Z blive delt i to disjukte mengder af stgrrelse g, og i
dette tilfaelde vil k = % og N = (% 2). Denne cost er en anden méde at notere workfactor.
Antallet af gennemlgb, det kan risikeres, at algoritmen skal igennem afhanger af, hvor
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2.1. Meddelelsesangreb

mange forskellige information set, der kan dannes. Der skal vare k indgange i information
set, og nar forste indgang er valgt, kan den neste veelges ud fra n — 1 indgange, dette
fortseettes indtil, der er k indgange i information set. P4 denne méde bliver det maksimale
antal iterationer, der kan forekomme af algoritmen

n!

(n—k)’

og dermed kan den samlede kompleksitet maksimalt blive

cost=((n—k)?(n+k)+((k—p+1)+2N(qg—1)P)¢

q2> N2(qg—1)% n!

! )
qg—1 q" (n—k)!

S (t—2p+1)2p (1
+q_1( p+)p<+

n!

> ((n—k)*(n+k)) CE)

Dette er meget stort, hvilket ogsa er forventeligt, da det skal vaere sveert at bryde McEliece
kryptosystemet. Nu gives et eksempel, der illustrerer brugen af algoritme 7, samt at
kompleksitetet for selv smé parametre er voldsom.

Eksempel:

I dette eksempel forsgges at bryde krypteringen og finde frem til meddelelsen m ud fra
den offentlige nggle, der i McEliece kryptosystemet bestar af en generatormatrix, i dette
eksempel givet ved

G:056465,
23 2515

samt ¢t = 2. Derudover haves cifferteksten y = {0 3 3 2 5 6| samt, at der arbejdes
over legemet F~. Alt dette benyttes som input i algoritme 7. I punkt 2 vaelges et information
set, hvilket skal have leengde k£ = 2, og det veelges her til Z = {1, 2}. Herefter skal G’ dannes
i punkt 3. Beregningerne af dette er lavet i SAGE, og kan ses i appendiks B.8. Det opnas, at

N

G =G;'G
102 2 5 1

014 5 4 1|

Herefter skal der i punkt 4 i algoritmen dannes y,,,,,, 0g beregningerne af dette kan ses i
appendiks B.8, og det opnés

Yiemp =Y — ¥7G'
:[0 05 1 0 3}.

I punkt 5 og 6 vaelges henholdsvis en delmengde X C 7, og en delmangde Y = 7\ X.
Delmengderne valges sadan, at X = {1}, hvormed Y = {2}. Nu skal ¢ og en delmangde
Z bestemmes i punkt 7. Da 0 < ¢ < 4, kan /¢ valges til 2, og Z = {4,5}. Herefter skal
p veelges, sd 0 < p < 2, og i dette gennemlgb af algoritmen velges p = 1, hvormed en
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2. Angreb pa McEliece kryptosystemet

delmaengde af X valges som A = {a;} = {1}. De p raekker r; skal nu betragtes for alle
mulige m. I dette eksempel vil det sige m; = 1,...,6, og herefter skal ¢;(A) beregnes,
dette ses i tabel 2.

my r ¢ﬁz(A):y—I‘1

1t o22s51=hoz2251 |0 o= 5= 2
o [f2][1t 02 25 1]=[204 432 |[1 o]-[2a 3]=[a 4]
3 [ [3l[1o2251=[306613|01o-[61=[2 6
4 [ [t 0225 1=/2011064 ][t o/]=]1 6/=]0 1
5 [ [s][1 0225 1]=[503345]|[1o-[34=]3
6 [[6/[1 0225 1=[605526@6|[1o-[s2=[3 5]

Tabel 2. Udregningerne fra punkt 8 i algoritme 7

I punkt 9 i den generaliserede stern algoritme skal lignende beregninger, som i punkt
8 laves. Her skal en delmengde B af Y med storrelse p velges. De p reekker r’; skal nu
betragtes for alle mulige m/, og herefter skal v, (B) beregnes, dette ses i tabel 3.

m r VY (B) = 11
1 Nlfo1 45 4 1]=[0145 4 1] 5 4
2 [f2]fo 145 4 1]=02 131 2 3 1]
3 [38llo1 454 1=03515s3 1 5]
4 | [4]fo 1 45 4 1]=J0o4a26 2 4 6 2
5 | [5]fo 145 41=056456 5 4 6
6 |[6]flo 1 454 1=J06 323 ¢ 2 3]

Tabel 3. Udregningerne fra punkt 9 i algoritme 7

Nu skal det i punkt 10 tjekkes, om der er par, hvor det galder, at ¢ (A4) = ¥,/ (B).
Det ses, at der er ét par, hvor dette gaelder, nemlig ¢ (A) med m; = 1 samt ¢,/ (B) med
m; = 4. Dette par er med markeret med rgd i tabel 2 og tabel 3. Nu skal fejlvektoren for
dette par dannes i punkt 11.

e:y—ZﬁliGai+ZmQij

i ;
:[005103}—([102251}+[O42624D
:[6 310 0 5}

Denne fejlvektor har veaegt 4, hvilket er stgrre end ¢t = 2, hvormed det ikke er det rigtige
information set, der er valgt. Derfor gennemlgbes repeatlgkken igen, og der skal valges et
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2.1. Meddelelsesangreb

nyt information set. Dette ggres indtil outputtet bliver en fejlvektor med veegt mindre end
eller lig ¢. I dette eksempel er der 6 * 5 = 30 mulige information set, og der er derfor risiko
for at repeatlgkken skal gennemlgbes 30 gange for at opna den rigtige fejlvektor.

Der vaelges nu et nyt information set Z = {2, 5}, og G’ og det nye y dannes, se appendiks
B.8 for disse beregninger. Det opnas, at

G 2120
3066 1 3
y=[005103}.

Delmangderne X og Y velges til X = {2} og Y = {5}. Nu skal ¢/ og en delmangde
Z bestemmes, og ¢ velges som fgr til 2 og Z = {1,3}. Som i tidligere gennemlgb af
algoritmen vealges p = 1, og A velges til A = {2}. De p rekker r; betragtes for alle
mulige m, og ¢ (A) beregnes herefter. Disse beregninger kan ses i appendiks B.8 i tabel
8. Beregningerne for punkt 9 i algoritmen, hvor ,,/(B) beregnes kan ogsa ses i appendiks
B.8, hvor B = {5}. En samling af disse beregninger kan ses i tabel 4.

m1 =m} | ¢m(A) | Y (B)
1 5 4] | [3 6]

3 3] | [6 5
12| | [2 4
——

2

1

ol | [1

ol o x| w|
o | o

6| | [4 1]

Tabel 4. Sammenligning af ¢ (A) 0g ¥, (B)

Det ses, at der er ét par, hvor ¢7(A) = 9,y (B). Dette er ved m; = 3 og m; = 5.

Fejlvektoren e bliver dermed
e=lo 05103 -([633602+[1022s51])
~0 400 20
Denne fejlvektor har vaegt 2, hvilet ngjagtigt er ¢. Dette betyder altsa, at det er den rigtige
fejlvektor, der er fundet. Kodeordet uden fejl kan nu beregnes
c=y—e
2[033256}—[040020]

=[063236}.
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2. Angreb pa McEliece kryptosystemet

Nu undersgges, om kodeordet c ligger i koden C. For at undersgge dette benyttes, at
kodeordet c er i koden C hvis og kun hvis Hc? = 0. Udregningerne ses i appendiks B.8.

S W N W
o O o =
o O = O
S = O O
_ o O O
o o o O

S N Ot Ot
S W N W o O

Kodeordet svarer til ¢ = (czG7')G, hvor y; = cz, da y; er fejlfri jevnfor ligning (2.2).

cr=3 5|~ [4 2| =6 3.

Meddelelsen kan beregnes jevnfgr ligning (2.1)

m=cG7' = [6 3] [jl ;]:[4 0] .

Da det vides, at ¢ € C med afstand ¢ til cifferteksten y, er det den korrekte meddelelse,

Vektoren cz bliver altsa

der er fundet. Der ses nu pa, hvad ét gennemlgb af algoritmen koster, nér parametrene er
som i dette eksempel, og til dette benyttes ligning (2.4). Udregningen bliver dermed

cost—(6—2)2(6+2)+<<§—1+1>+2~<2{2>~(7—1)1>-2

2
7 7—2\ (¥H)(7-1)*!
+7_1(2—2-1+1)2-1<1+7_1> =

7 5\ 62
:42-8+(1+2'6)-2+6-2<1+6>
~ 157.

Det kan som tidligere neaevnt risikeres at algoritmen skal gennemlgbes 30 gange, hvormed
den samlede omkostning kan risikere at blive 157 - 30 = 4710 operationer. Det kan derfor
0gsa ses, at algoritmen er meget omkostningsfuld selv for meget smé parametre. |

Meddelelsesangreb er én type af angreb, der er benyttet til at bryde McEliece
kryposystemet. Der findes som tidligere navnt en anden type angreb, kaldet nggleangreb.
Denne type forsgger i modsetning til meddelelsesangreb ikke at finde meddelelsen direkte,
men derimod at finde kodens struktur for dermed at kunne dekode og finde meddelelsen.

2.2 Nogleangreb

Nggleangreb kaldes ogsa strukturelle angreb. Ved nggleangreb forsgger en udefrakom-
mende at opna privat information ud fra den offentlige nggle. Dette gores ved at finde
en struktur i den ellers ukendte kode, hvilket svarer til at finde G ud fra G. Noglean-
greb har blandt andet vist sig at kunne bryde McEliece kryptosystemet for generaliserede
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2.2. Nggleangreb

Reed-Solomon-koder. I forsgget pa at bryde McEliece kryptosystemet ved et nggleangreb
benyttes The support splitting algorithm. Konceptet bag algoritmen er at undersgge, om to
koder C og C’ er ®kvivalente under isometri. I projektet arbejdes med semi-lineare iso-
metrier, der afbilder et underrum af et vektorrum ind i et andet. I den forbindelse arbejdes
med support.

Definition:

Lad C veare en kode, hvorom deet gaelder at ingen indgange er nul for alle kodeord. Lad
desuden C vare en kode med leengde n, sd er kodens support J = {1,...,n} en ordnet
mangde med kardinalitet n, der benyttes til indeksering af indgangene i kodeordene. Et
kodeord c;’s support er den delmangde J.; af J, der bestdr af ikkenul-indgangene i c;.

Nu gives et eksempel pa support.

Eksempel:
Goppa-koden fra eksempel 1.2.4 har fglgende kodeord.

ct=|0 000 00 O0O
cc=|0 01 11111

cg=1(1 1 001 011

c4u=11 1 1 1 01 0O

Kodeordenes support er givet ved

j Te,
1 0
2 | {3,4,5,6,7,8}
3| {1,2,5,7,8}
4| {1,2,3,4,6}

Tabel 5. Support til kodeordene i C.

Det ses, desuden fra tabel 5, at kodens support ma veere 7 = {1,2,3,4,5,6,7,8}. <«

Nar support er defineret, kan dette benyttes til at beskrive de semi-linezere isometrier i
Hamming-rummet F?, hvorfor afstanden mellem kodeord bevares. Support benyttes til de
semi-lineare isometrier pa folgende méde

p: F; — Fy
(l‘l)z eJ — ()\17'(' ('Ta—l(i)))i c 7
hvor z; er i’te position i et kodeord x og J er kodens support. Afbildningen ¢ bestér
af en permutation o af de positioner af kodeordene, der er en del af supporten 7.
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Yderligere indgar en skalarmultiplikation med A = (\1,...,\,) € (F;)n samt en automorfi
m : F; — IF,. Da der udelukkende arbejdes med lineare koder i dette projekt, er der ingen
tab af generalitet ved kun at betragte semi-lineare isometrier fremfor isometrier generelt.
Dette skyldes, at nar der eksisterer en isometri, der afbilder C' over i C’, sa eksisterer
ogsd en semi-lineaer isometri, da lineaere koder er defineret over vektorrum. Nu ses pa
akvivalensen af sddanne to koder.

Definition:
Hvis koden C' afbildes over i koden C’, eller omvendt, ved en semi-linear isometri, siges C' og
C' at vaere kvivalente. Hvis der eksisterer en permutation o sdledes at

C'=0(C) = {(#o19), c 5 | @i e 7 € C}

siges C og C' at vare permutationsakvivalente.

Bemerk, at i det binare tilfeelde svarer en semi-linesr isometri til en permutation,
da )\; altid har verdien 1 og den eneste automorfi m, der afbilder Fy ind i sig
selv er identitetsafbildningen. Dermed gelder i dette tilfeelde, at nar to koder er
permutationsakvivalente, sa er de ogsa akvivalente og omvendt.

Akvivalensen mellem to koder giver, at to @kvivalente koder kan rette samme
antal fejl. Konkret betyder dette, at hvis en kode C er t-korrigerende, og der haves en
dekodningsalgoritme til denne. Sa vil en ¢-korrigerende dekodningsalgoritme for C’ svare
til forst at afbilde C’ ind i C' ved ¢, og dernast benytte dekodningsalgoritmen for C for
tilsidst at afbilde C tilbage ind i ¢’ ved ¢~ 1.

Nar the support splitting algorithm benyttes er konceptet som tidligere neevnt
at finde ud af om to koder er akvivalente under isometri. Dette ggres ved at se
pa generatormaticerne G og G’ for henholdsvis C' og C’ og undersgge om disse
generatormatricer er permutationsakvivalente. Erez Petrank og Ron M. Roth har vist,
at dette problem ikke er NP-komplet, men dog at det er lige s& svert at lgse som graf
isomorfi problemet. Dette betyder, at det ikke vides, om det er muligt at lgse problemet i
polynomiel tid (Petrank m.fl., 1997).

I the support splitting algorithm benyttes signatur, men fgr dette kan defineres, er det
ngdvendigt at definere, hvad det vil sige at en afbildning er invariant.

Definition:

En afbildning v siges at veare invariant, hvis to permutaionsakvivalente koder C og C' angiver
samme vardier, og dermed galder

v(C) = v(C").

Afbildninger, der er invariante over heltal, kan for eksempel vare leengden, antallet af
kodeord samt minimumsafstanden. Lad «; = |{c € C | w(c) = i}| vaere vagtfordelingen for
koden C. S& er vagtenumeratoren

We(x) = Z a;xt
i=0
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ogsa invariant, hvilket betyder, at W (z) = Wer (x). Det kan udnyttes, at disse afbildninger
er invariante, og dermed kan det bestemmes om to koder er permutationsekvivalente. Det
ses, at to koder med forskellig vaegtenumerator ikke kan vaere permutationsekvivalente.
Hvis der derimod ses pd to koder med samme veagtenumerator, er dette dog ikke
tilstraekkeligt for at sige, at de to koder er permutationsakvivalente. Dette skyldes, at der
eksisterer koder, der har samme veagtfordeling, men som ikke er permutationsakvivalente.
Nu gives et eksempel pa dette.

2.2.5 Eksempel:
I dette eksempel arbejdes med to [6, 3]-koder over Fo, C' 0og C’. Generatormatricerne for C
og C’ er henholdsvis

100100 01 0001
G=1010010 og G=1|111100
001001 01 00710

De to koder er altsa

og
D ooooo fo1000 1 [111100}

c={lo1 0010 [1 0110 1 [000011}

1T o1 110 111111

\ L

Nu betragtes kodernes vegtfordeling «;, da det gnskes at undersgge, om koderne har
samme vaegtenumerator. Vegtfordelingen af de to koder er opstillet i tabel 6.

(67s) 1 1

aq

a2

a3

Q4

S|l wWw| o | Ww| o
S|l W | o | Ww| o

0%}

(677 1 1

Tabel 6. Vegtfordeling for koderne C og C’.
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Det ses altsd, at koderne har samme vagtenumerator

6
Wel(z) =Wer(z) = Z a;xt
i=0

=12 4+ 02! 4 32 + 02> + 32* + 02° + 12°
=1+ 322 + 32% + ab.

Nu undersgges om de to koder er permutationsekvivalente, hvilket ggres ved at betragte
kodeordene med vagt 2 i bade C' og C’. Det er ikke muligt at permutere kodeordenes
positioner i C, sddan at kodeordnene i C’ opnés. Dette ses, da der for de tre kodeord med
veegt 2 i C' geelder, at der for hvert indeks kun er ét af kodeordene, der har en ikkenul-
indgang Dette gor sig ikke geeldende for de tre kodeord med veegt 2 i C’, hvor der ved
indeks 2 og 5 er to kodeord med indgange forskellige fra 0. Dermed er de to koder ikke
permutationsakvivalente pa trods af, at de har den samme vaegtenumerator. <

Det er dog meget sjeldent at to koder med samme vagtenumerator ikke er permutationsae-
kvivalente. For at garantere at to koder er permutationsekvivalente ved hjzlp af invarians,
herunder vaegtenumeratoren, er det ngdvendigt at benytte begrebet udprikket kode.

Definition:
Lad § vere en indeksmangde, hvor § C {1,...,n}. Den udprikkede kode Cjs bestdr af alle
kodeord i koden C' med leengde n hvor koordinaterne indekseret ved 0 fjernes. Dermed bliver

lzengden af Cy

|Cs| = n —1].

Nu gives et eksempel pa udprikning.

Eksempel:
Betragtes koderne C' og C’ fra eksempel 2.2.5 og udprikkes indgangen indekseret ved
i = 2 opnas de to udprikkede koder C; og C!, genereret ved henholdsvis

1 0100 00001
Go=10 00 1 0 og Gho=1111 0 0
01001 00010

Leengden af koderne bliver sd |Cs| = |C4| = 6 — 1 = 5. Disse udprikkede koder benyttes i
eksempel 2.2.9, hvor vagtfordelingen beregnes. |

Da the support splitting algorithm tager en signatur som input og bade invariant og
udprikket kode nu er defineret, gives en definition pa signatur.

Definition:

En signatur S over en mangde E afbilder en kode C med leengde n og et element i kodens
support i € J ind i et element i E, sdledes at for alle permutationer o pd J galder
S(Ci) =8(0(C),0(i)).
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2.2. Nggleangreb

En signatur kan dannes ud fra en invariant afbildning. Lad C' og C’ vaere permutations-

akvivalente koder, og lad v veare en invariant afbildning, sa geelder

v(C) =v(C")

w(C)liel,....n}={wv(C))|iel,...,n},

hvor C; er den udprikkede kode med §
udprikkede koder C; og C! ogsd har samme veaegtenumerator, sd er koderne C' og C’

permutationsekvivalente.

2.2.9 Eksempel:

{i}. Dermed haves nu, at hvis de

Det undersgges nu, om de to udprikkede koder Cs og C/, fra eksempel 2.2.7 har samme

vaegtenumerator. Fgrst genereres koderne

[_0000
Cy=< _

101 1
og

000 0
Cy=1¢ "

1110

Nu laves en tabel over deres vegtfordeling.

ol 1
ol 1

0 0

1 0

0

1

0

0

1 00 0
10 1] [o
0 0 1 1
0 1 1 1
(7)) 1 1
(65} 1 2
a9 2 1
(65} 2 1
QY 1 2
(6% 1 1

Tabel 7. Vegtfordeling for de udprikkede koder C, og CY.

Det ses tydeligt, at de to udprikkede koder ikke har samme vagtenumerator, og dermed

bekraftes, at koderne C og C’ ikke er permutationsakvivalente. <

Nér der arbejdes med signaturer, benyttes begrebet diskriminant signatur.

2.2.10 Definition:

Lad C veare en kode med leengde n og lad i og j vare elementer i supporten J for koden C.

En signatur S er diskriminant for koden C, hvis der eksisterer i og j, saledes at

S(C,i) £ S(C, 7).
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En signatur er fuldt diskriminant, ndr den er forskellig for hver indgang, altsd

S(C,i) #S8(C, j) for alle i # j.

Nér en signatur er fuldt dikriminant kan permutationen nemt findes. Dette kan beskrives
ved at se pa koderne C og C’. Hvis permutationen o af C er o(C) = C’, og signaturen er
fuldt diskriminant, sa haves, at for alle i € {1,...,n} eksisterer der ét unikt j, séledes at

S(C,i) = S(C', j).

Dette medfgrer, at o afbilder i til j, det vil sige o(i) = j. The support splitting algorithm
skal have to permutationsekvivalente koder samt en fuldt diskriminant signatur for at
finde permutationen.

Som tidligere nevnt dannes signaturer ud fra invariante afbildninger. Ofte velges
veegtenumeratoren, men nar der arbejdes med store parametre for koderne bliver
beregningerne umedggrlige. Beregning af veegtenumeratorene er svaerere end beregning
af minimumsafstande, der er NP-komplet. Dette motiverer at benytte kodernes hull.

Definition:
Lad C vare en linezr kode. Kodens hull er fellesmangden mellem koden C og dens duale C+,
hvilket betegnes

H(C)=CnCt
I praksis benyttes vaegtenumeratoren for kodens hull istedet, da dette giver en mindre

kompleksitet, hvilket behandles i (Sendrier, 2000). I fglgende algoritme antages, at en
fuldt diskriminant signatur kendes.

Algoritme 8 The support splitting algorithm
Input: To permutationsakvivalente koder C' og C’ samt en fuldt diskriminant signatur S.

Output: En permutation o.

1: fori,j € J do
2 if S(C,i) =S(C’,j) then
3 o(i)=1j.
4: end if
5: end for

6: return o.

Bemeerk, at det i algoritme 8 kun er ngdvendigt at beregne 2n signaturer for at finde
permutationen, hvilket har lav kompleksitet. Det er dog antaget, at en fuldt diskriminant
signatur er kendt, hvilket ofte ikke er tilfeeldet. Nar der skal findes en fuldt diskriminant
signatur, tages udgangspunkt i en signatur, der lidt efter lidt ggres mere og mere
diskriminant i hab om, at den til sidst bliver fuldt diskriminant. Dette har en hgj
kompleksitet. For flere detaljer omkring beregning af en fuldt diskriminant signatur, se
(Sendrier, 2000). Nu gives et eksempel pa algoritme 8.
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2.2.12 Eksempel:
Da dette eksempel har til formal at illustrere brugen af algoritme 8 er det valgt yderst
simpelt. Derfor arbejdes der med to ikke-lineare koder over Fy, med laengde n = 4. De to
koder er

c={[t 110 o111 [1100]}

0g

c'={lo1 o] [t 101 [1011]}

Som signatur veelges veegtenumeratoren, og det undersgges, om den er fuldt diskriminant.
Dette gores ved forst at undersgge om vegtenumeratoren for C' og C’ er den samme og
derefter for deres udprikkede delkoder.

4
We(z) = Z aixt = 22 + 223
i=0
4
Wer(x) = Z air’ = 2% + 227
i=0
Det ses altsd, at de to koder har samme vagtenumerator. Som tidligere navnt vides,

at ogsad de udprikkede koder skal have samme vegtenumerator, nar koderne er
permutationsakvivalente. Nu dannes de udprikkede koder samt deres vaegtenumeratorer

for koden C.
[ T T ] = 2., .3
01:{_1 1o 1o [1 0 0}}, Wcl(:c):;aim —ztata
~ _ ~ _ 3
_ _ i 2
02_{_1 1o Joo1 1 [1 0 0}}, We, () ;aag o+ 2
03:{_1 1ol fo1 1_}, V\@(x):iaixi:m?
B - B B 1=0
04:{_1 1 1] o 1 1] [1 1 0”, Wc4(x):§:aixi:2x2+x3
B - B B 1=0

Det ses, at signaturen er fuldt diskriminant, da de fire veegtenumeratorer alle er forskellige.
For at kunne finde permutationen er det ngdvendigt ogsa at kende vagtenumeratorerne
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2. Angreb pa McEliece kryptosystemet

for de udprikkede koder i C’.

~ _ _ _ 3

ci={[1t o 1] Jo1 1]}, We,(z) = Y aga’ = 227
- h N - =0
- - - - r b 3 .

cy={lo o 1] [t o] |11 1]}, Wey(2) =3 aa’ = o+ 2% + 2
a - - B ; - =0
- - r - r B 3 .

ci={lo 1 1] [t 1 1] [1 0 1]}, Wes(2) = aga’ = 227 + 2°
- - - : i=0
- _ _ . _ _ 3 '

ci={lo 1 o] [t 10 [10 1]}, We, (@) =Y air' = o + 227
- - - - - - =0

Nu benyttes algoritme 8 til at finde permutationen.

S(C,1) = 5(C",2) o(l)=2
5(C,2) = S(C',4) o(2) =4
5(C,3) = S(C',1) o(3) =1
S(C,4) = S(C",3) o(4) = 3. <

Som tidligere navnt er ovenstdende eksempel valgt yderst simpelt, hvilket skyldes, at
nogleangreb ofte er omfattende. Derfor gives der ikke et eksempel pa et nggleangreb i
dette projekt, men dog folger her en forklaring pa den overordnede teknik baseret pa
den gennemgdede teori. Nar det gnskes at bryde McEliece kryptosystemet ved hjalp af
et nggleangreb kendes den offentlige nggle G og ¢ samt cifferteksten y. I nogle tilfzelde
kendes kodens type ikke, hvilket betyder, at det forste trin i et nggleangreb er at geette pa
kodens type. Som eksempel antages, at det er koden fra eksempel 1.2.2, der er den rigtige.
I appendiks B.9 er den offentlige nggle genereret. Denne er givet ved ¢t = 2 samt

G_|tor11o011
o100 11 1 1|

Sammen med den offentlige nggle kan kodens type ogsé vere offentlig. Antages nu, at
der er tale om en irreducibel binzer Goppa-kode, genereres koden ud fra G, og de kendte
parametre benyttes til at geette pa den rigtige veerdi for konstanten m. Koden bliver i dette
tilfaelde

0000000 0
01001111

1011101 1

1111010 0

\ L 17

Det vides, at en Goppa-kode skal opfylde uligheden & > n—m-r > 0, altsd 2 > 8—m-2 > 0,
hvilket giver to mulige veaerdier m = 3 eller m = 4. Naeste trin bestar i at nedskrive samtlige
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polynomier af grad r over F,m, i dette tilfeelde skal der altsd nedskrives polynomier af
anden grad over enten Fys eller F,4. Dette ggres ikke, da der er henholdsvis 1-8-8 = 64 og
1-16-16 = 256, i alt 320 mulige polynomier. Bemeerk, at et forholdsvis lille eksempel giver
over 300 mulige Goppapolynomier, der skal undersgges, hvorfor det er ubetydeligt om
kodens type er offentlig. Dette er ogsa grunden til, at Reed-Solomon-koder ikke benyttes,
da der kun er den éne kode nar parametrene kendes.

Nér Goppapolynomierne er fundet er naste trin at veelge ét af dem, generere koden
og undersgge, om der findes en signatur, der er fuldt diskriminant for bade den fundne
kode og koden C. Er dette tilfzeldet benyttes support splitting algorithm til at undersgge,
om de to koder er akvivalente. Er det ikke tilfaeldet, at der findes en fuldt diskriminant
signatur, er det, som tidligere naevnt, muligt at forsgge at ggre den fuldt diskriminant eller
alternativt at undersgge kodernes hull. Findes der ved disse to metoder ingen akvivalens,
vaelges det neeste Goppapolynomium, og proceduren gentages. Dette kan ofte vare en
meget omfattende procedure, og iser sggningen efter en fuldt diskriminant signatur er
besverlig. Tekninkken bag nggleangreb ved en Goppa-kode er nu gennemgaet, for andre
kodetyper er tekninkken lidt anderledes, men dette vil ikke blive gennemgaet her.

I dette kapitel er forskellige angreb pa McElieces kryptosystem gennemgéet. Der er
arbejdet med to typer af angreb, meddelelsesangreb og nggleangreb. I eksemplerne, der er
konstrueret meget simple, ses at de algoritmer, der benyttes, har en stor kompleksitet.
De valg, der treeffes i eksemplerne har vist sig at veere yderst gode, og algoritmerne
terminerer derfor langt hurtigere end det normalt kan forventes. I neste kapitel arbejdes
med quasicykliske koder, da disse koder er gode kandidater til at nedbringe stgrrelsen af
den offentlige nggle, mens sikkerheden bevares.
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3.1.1

Quasicykliske koder

Dette kapitel bygger pa (Lally, 2000), (Hall, 2015), (Gaborit, 2004) og (Justesen m.fl.,
2004). Nar der arbejdes med McEliece kryptosystemet er problemet den store offentlige
nggle. Det gnskes at gore denne mindre, og den cykliske struktur kan udnyttes til dette.
Derfor gennemgas fgrst, i afsnit 3.1, generel teori om cykliske koder, og dette udvides
til quasicykliske koder. I afsnit 3.2 omhandlende quasicykliske koder gives forskellige
fremgangsmader til, hvordan en generatormatrix for quasicykliske koder kan reduceres.
En anden repreesentation af quasicykliske koder gives i afsnit 3.3, hvor Grobnerbaser
for moduler benyttes. Dette muligger beregning af dimensionen for quasicykliske koder.
Kapitlet afsluttes med en prasentaion af en ny version af McEliece kryptosystemet, der
er udviklet af Philippe Gaborit i 2004 (Gaborit, 2004). Han giver et foreslag til, hvordan
den offentlige n@glestgrrelse kan ggres mindre ved brug af quasicykliske koder, og dette
er netop hvad der preaesenteres i afsnit 3.4. Gaborit benytter netop en af de gennemgéede
metoder til reduktion af generatormatricen. Bemaerk, at kodeord i dette kapitel indekseres
fra 0, da disse kan betragtes som polynomier, og det dermed letter notationen.

Cykliske koder

For der ses pa quasicykliske koder betragtes grundleeggende teori om cykliske koder, der
er et specialtilfaelde af quasicykliske koder. Fgrst defineres, hvad en cyklisk kode er, og
derefter gennemgés de egenskaber, der er karakteristiske for denne type.

Definition:
En liner [n, k|-kode C C [y kaldes cyklisk, hvis

C:[Co cl1 ... Cn_l]EC:>é: Cp—1 Co --- Cn_z]EC.

Et cyklisk skift vil sige at flytte positionerne i et kodeord én gang mod hgjre, sé den sidste
position bliver den fgrste. Dermed ses, at for en cyklisk kode gaelder, at ethvert cyklisk skift
af et kodeord ogséa giver et kodeord. Der gives nu et eksempel pa en cyklisk kode.
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3.1.3

3.1. Cykliske koder

Eksempel:
I dette eksempel arbejdes i 5. Der ses pa en |7, 3]-kode, som har fplgende generatormatrix

@Q

I
[
o = o
_ o =
O = =
— =
— = O
_ o O

Denne generatormatrix danner de fglgende ¢* = 23 = 8 kodeord i F}

Dooo0o0o00 [1o1110 0 [0101110}

c={loo10111 [to0o01071 1 [1100101}

1110010 lo11100 1]

Det gnskes at se, om der er tale om en cyklisk kode. Hvis det er en cyklisk kode,
skal definition 3.1.1 vare opfyldt. Det ses hurtigt, at hvis ordet [co 1. Cn—l}

er indeholdet i C sa er [cn_l co ... Cn_g} ogsa er et kodeord i C. Dette kan ses
pa to forskellige mader. Den fgrste made er ved at tjekke alle kodeordene, men en
anden mulighed er at se, om egenskaben galder for generatormatricen. Hvis det er
geldende for generatormatricen, vil det ogséa geelde for resten af kodeordene, da disse er
linearkombinationer af kodeordene i generatormatricen. Da generatormatricen G danner
alle kodeord, er der tale om en linezr kode. <

En anden méade at betragte kodeordene i en cyklisk kode, er ved at se dem som polynomier
i F,[z]. Betragtes et kodeord

c=lcg 1 - cpo1| €C

i Fy kan dette reprasenteres ved et polynomium c(x) = co + c1z + -+ + cn_12" 1 af grad
hgjst n — 1. Dette svarer til isomorfien

FY — F, o]/ (a" — 1)
co €1 ... cp_1|r—c(xr) modz" — 1.
Dette motiverer en alternativ definition af cykliske koder.
Definition:
En cyklisk [n, k|-kode C over Fy, er et ideal i Fy[z]/(z" — 1).
Et kodeord, hvor der er sket ét cyklisk skift vil altsd veere kodeordet

éx)=cp_1+cox+---+ Cp_ox™ L.
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Dette ses ved at betragte en omskrivning af é(z),

. -1
¢(x)=cp1+cox+ -+ cp2z" T Fepra” —cp1a”
-1

=cor+ -+ cp9z" Fep_12” —cp_12” + cp_i

=zc(x) — cp—1(x™ — 1)

xze(x) mod z™ — 1.

Det cykliske skift svarer dermed til at multiplicere kodeordet ¢(z) med x mod z" — 1.
Det ses ud fra definitionen af et ideal, at ¢(x) ogsa er et kodeord, da c(x) er indeholdt i
idealet C' og z er i kvotientringen F,[z] /(2" — 1). Bemark, at det er muligt at foretage flere
cykliske skift.

Nu introduceres generatorpolynomiet for en cyklisk kode, og dette benyttes til at danne
en generatormatrix for koden. Hvis I = (2" — 1) C Fy[x] sa er F,[z]/I en principal ideal
ring. Dermed galder, at enhver kode C' C F,[x]/I, der er et ideal, kan genereres af ét
element fra ringen F,[z]/I. Altsd eksisterer et entydigt monisk polynomium g, der har
mindst grad i C, saledes at C' = (g + I). Dette g er generatorpolynomiet for den cykliske
kode C. En k x n generatormatrix for C er

9 91 " G-k O -+ 0
0 go gl “ .. g—k .« .. O

G=|. o e . (3.1)
0 0 - 9o g On—k

hvor g(z) = go + g1 + ... + gn_pa™".

Nu gives et eksempel, hvor generatorpolynomiet benyttes til at danne en generator-
matrix.

Eksempel:
I dette eksempel arbejdes over Fo med en [7,3]-kode, hvor generatorpolynomiet er
g(z) = 2* + 23 + 2 + 1. Fplgende generatormatrix opnés

Q

Il
o O =
o = o
—_ O =
S =
— =
i =)
_ o O

Dette er netop generatormatricen fra eksempel 3.1.2, og g er altsd et generatorpolynomium
for denne kode. <

Dekodning af cykliske koder kan blandt andet ggres ved brug af Meggit dekodning
(Huffman m.fl., 2003). Der findes forskellige udgaver af denne type dekodning. Generelt
gar Meggit dekodning dog ud pa, at syndromer med en fejl pa position n — 1 lagres. Den
ene af metoderne gér ud pa at lave skift af cifferteksten y indtil, at der er en fejl pa position
n — 1. Denne fejl rettes, hvorefter algoritmen igen laver ét skift og retter den eventuelle fejl
i position n — 2. Denne teknik fortsettes indtil samtlige positioner er gennemlgbet. Meggit
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3.2.1

3.2.2

3.2. Teori om quasicykliske koder

dekodning benytter altsd den cykliske egenskab til at rette eventuelle fejl, da ét skift skal
veere et andet kodeord.

Som tidligere navnt er en cyklisk kode et specialtilfeelde af quasicykliske koder. I naeste
afsnit gennemgas nogle af egenskaberne for netop quasicykliske koder, da strukturen for
disse koder er interessant i forhold til at reducere den offentlige ngglestgrrelse i McElice
kryptosystemet.

Teori om quasicykliske koder

I dette afsnit praesenteres den type af koder, der kaldes quasicykliske koder. Der gives
en definition og de egenskaber, der er relevante for at strukturen kan benyttes til
reduktion af den offentlige nggle, gennemgas. Derfor vil fokus i afsnittet primeert veere pa
generatormatricen for en quasicyklisk kode, da det er reduktion af dennes stgrrelse, der er
interessant.

Definition:
Lad1 <r <nmedn = rs, for s € N. En lineer [n, k]-kode C C Fy siges at veere quasicyklisk
af orden r, hvis

c=|cg ¢ ... cn_l} eC=c¢c= [cn_r ce. Cp—e1 Co ... Cp—p_1| €C.
Nér en quasicyklisk kode er af orden r, siges den at veere r quasicyklisk. Det geelder jeevnfor
definition 3.2.1, at ethvert cyklisk skift med r positioner af et kodeord giver et kodeord.
En cyklisk kode svarer til tilfzeldet, hvor r = 1. Bemaerk, at hvis C er en cyklisk kode, sa er

C' ogsa en quasicyklisk kode af orden r for ethvert r, der deler n. Nu gives et eksempel pa
en quasicyklisk kode.

Eksempel:
I dette eksempel arbejdes med en [6, 2]-kode over 5. En generatormatrix for koden er

1 2 2 011
G= .
01112 2
Matricen G genererer en kode med ¢* = 3% = 9 kodeord.

vooooo 122011 Jo111 2 2

c={ltoo100 [222111 11122 2

200200 [o222 11 [2 110 2 2

Det ses tydeligt ud fra generatormatricen, eller ved at betragte kodeordene, at koden er
invariant under cykliske skift pa 3 positioner, og den er dermed quasicyklisk af orden 3.«

I eksempel 3.2.2 er generatormatricen valgt ud fra den klassiske forstaelse af en
generatormatrix, hvor rekkerne danner en basis for koden. Nar der arbejdes med
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quasicykliske koder, er det muligt at danne en form for generatormatrix, hvor reekkerne
er lineert afhaengige. Det vil sige, at reekkerne ikke ngdvendigvis skal vere en basis,
men de skal generere hele koden, hvilket i praksis kan veere en fordel. Derfor kan en
generatormatrix for en quasicyklisk kode over ' altid findes intuitivt ved brug af cykliske
skift af » positioner i ét kodeord s gange, hvor n = rs. Kodeordet noteres som

c:[cl €2 ... Cp Crgl Cr42 en C2p een.. Cn—r+l Cn—pt2 .. Cn (3.2)

og den tilhgrende s x n generatormatrix er felgende.

Cn
Cn—r
Cr
(3

[\
Tt
s & ™
L °
© g
—
Tt
& —
¢l "
O J
= =
& )
o © )
™
[\
N +
« © N
© )
—
i
+ — +
- O N
© )
S &
SRS 8
[a\]
T 3
N
o S
IS QO
8]
i
T i
i
o S
IS QO
8]

Nar en quasicyklisk kode, som i ligning 3.3, er genereret af de cykliske skift af ét
kodeord, siges koden at veere en 1-generator quasicyklisk kode. Generelt tales om en v-
generator quasicyklisk kode, hvor v er det mindste antal ngdvendige kodeord, der skal
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til for at generere hele koden ved hjalp af s skift af » positioner. Koden i eksempel
3.2.2 er en 1-generator quasicyklisk kode, hvor c = |1 2 2 0 1 1|. Da rekkerne
i generatormatricen i eksempel 3.2.2 er lineert uafhaengige er s = k = 2.

Der gives nu en setning for, hvordan en generatormatrix, der ikke ngdvendigvis har
lineert uafthaengige raekker, kan konstrueres.

Satning:
Lad C vere en [n, k| quasicyklisk kode af orden r med n = rs, sd eksisterer der en k' x n
matrix G, hvor k' > k, der genererer C. Matricen G er pd folgende form

A Ay Az ... A,
Ay Ay Ay .. Ay,

=1|. . . . R (3.4
Ay A3 Ay ... A

/ . o
hvor A; er % X r matricer pd formen

o 1
Cri-n+1 - Cri
2 2
C./. c. C.;
r(i—1)+1 T
A=Y :
k'/s k'/s
_Cr(i—1)+1 e Gy i

Bevis:

Setningen bevises ved induktion. Der startes med en tom 1 x n matrix G°, og et tilfeeldigt
kodeord ¢ € C betragtes. Opdeles kodeordet i s = 7 dele, hver med r indgange som i
ligning (3.2) kan de enkelte dele generelt beskrives som 1 x r matricer pa formen

1_
A; = Crii—1)+1 -+ Cri|»

hvor 1 <7 < s. Der ses nu pd matricen

AL AL Al LAl
A
AL oAl oAl oAl

Matricen G'! genererer nu en kode C, og det bemarkes, at denne form for matrix svarer
til generatormatricen i ligning (3.3). Hvis C| = C stoppes, men viser det sig, at den
quasicykliske kode, der arbejdes med ikke genereres udelukkende af det valgte kodeord,
betragtes nu et kodeord c», der ikke genereres af G'. Dette kodeord deles ligeledes i r lige
store dele, og disse tilfgjes til A} matricerne, og A7 opnés. Det vil sige, at delmatricerne
bliver 2 x r pa formen

1 1

2 — |1+ o G
) C2 62 )

r-1)+1 0 Cri
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og generatormatricen G opnas som fglgende.

A2 A2 A2 A
o A2 A2 A2 ... A2
A2 A A2 A

Det skal nu tjekkes om denne matrix genererer hele C, hvis dette ikke er tilfeeldet skal
ovenstdende procedure fortsattes ved at tjekke, om generatormatircerne G3, G4, ... GJ
genererer hele koden C. Rangen af matricen G/ stiger for hvert j, og den vil stoppe for et
bestemt jy, som opfylder, at ¥’ = jys. Da G7° genrerer hele koden C' ma k' > k. Det skal
bemerkes, at veerdien jj kan variere alt efter hvilke kodeord cy, co, .. ., der betragtes. ®

I praksis arbejdes ofte med generatormatricer pa denne form, da det blot er ngdvendigt
at kende Ay, ..., A, for at danne hele generatormatricen. Nar der arbejdes med McEliece
kryptosystem betyder dette, at stgrrelsen pa G i den offentlige nggle reduceres fra en
k x (n — k) generatormatrix pa systematisk form til en %’ x n matrix. I praksis velges &’
teet pa k, sa delmatricerne A; far sa lille en dimension som muligt. Dette er ogsa idéen bag
Gaborits version, der preesenteres i afsnit 3.4.

Eksempel:
En generatormatrix for den quasicykliske [6, 2]-kode over F3 i eksempel 3.2.2 dannes nu.

Der ses forst pa kodeordet ¢; = {1 0010 0}. Det vides, at r = 3 0g s = 2, demed

bliver A} = {1 0 O} og A} = {1 0 O}. Generatormatricen skal nu dannes ud fra disse
to sa

Ay A

G' =

1 00 100

Det kan tydeligt ses, at denne generatormatrix ikke danner hele koden, og derfor skal et
kodeord, der ikke genereres at den nuvaerende generatormatrix G! tilfgjes til A}. Kodeordet
cy = [1 112 2 2} tilfgjes s&

100 1 00
A3 = A3 =
11 1 2 2 2
0g
1 0 0 1 1
111 22

1 00 100
2 2 2 111

Da G? genererer hele koden er en generatormatrix for koden altsd G = G?. Det er i
McEliece kryptosystem dermed kun ngdvendigt at sende A; og A, i den offentlige nggle.
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Valget af c¢; og co gor, at storrelsen pa den offentlige negle ikke endres i forhold til
generatormatricen fra eksempel 3.2.2.
Bemerk dog, at var valget af det fgrste kodeord faldet pa c¢; = [1 2 2 01 1] R

ville delmatricerne veere A} = {1 2 2] og A} = [O 1 1}, hvormed generatormatricen
vil blive

G' =
0 1 1 1 2 2
Denne generatormatrix genererer hele koden, og derfor er der tale om en 1-generator,
og det er derfor kun ngdvendigt at kende A; og A, til at danne generatormatricen. Den
offentlige ng@gle i McEliece kryptosystemet kan dermed reduceres til en 1 x 6 matrix, da
dette svarer til den 1-generator, der er for koden. |

En anden egenskab, der fplger af definitionen pa quasicykliske koder er, at de er
invariante under permutationen

T i — i4+tr modn,

hvori =0,1,...,n — 1 angiver indekseringen af en positionic og ¢ € Z.

Eksempel:

Betragt koden fra eksempel 3.2.2, der har leengde n = 6 og » = 3. Der er kun to mulige
permutationer, som koden er invariant overfor, identiteten og skift pa tre positioner, hvilket
sker nar ¢ er henholdsvis lige og ulige. |

Ved permutation af raekkerne i en generatormatrix sker der ingen @ndring af koden, der
genereres, og bade r og s forbliver de samme. Ved sgjlepermutation e&ndres koden der
genereres af reekkerne, men da det kun er positionerne i kodeordene, der @&ndres, er den
kode, der opnas, ekvivalent med den oprindelige, da den har samme leengde, dimension
og veegtfordeling.

Eksempel:
Betragt igen koden fra eksempel 3.2.2 med generatormatricen

1 2 2 011
G = ,
01 11 2 2
hvor » = 3 og s = 2, sé kan en akvivalent kode findes ved permutationen v, der er
givet ved v(1) = 1, ¥(2) = 5, ¥(3) = 3, v(4) = 2, v(5) = 4 og v(6) = 6. Dermed opnas
generatormatricen

G =
011 2 1 2

102121]

og det kan ses, at G er pa systematisk form. Det ses yderligere, at sgjle 1 og 2 danner
en cyklisk delmatrix, og tilsvarende gelder for sgjle 3 og 4 samt 5 og 6. Dermed er
generatormatricen omskrevet til at besta af tre cykliske delmatricer. |
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Som det illustreres i eksempel 3.2.6 kan generatormatricerne for quasicykliske koder
omskrives, sa de bestér af cykliske delmatricer. Dette svarer til at generatormatricen i
ligning (3.4) bestar af cykliske matricer pa formen

ay ap a2 - QAs—1
as—1 Qo ap --- As—-2

Aij =
L a1 az as - ap |

Fremadrettet betegner A; ; cykliske s x s matricer. Generatormatricen i ligning (3.4) kan
dermed omskrives til at besta af cykliske delmatricer. Metoden til dette er at samle sgjler
indekseret ved i,r +4,2r +1,... fori = 1,2,..., s, sd der dannes r blokke med laengde s.
Derefter skal raekkerne grupperes sadan, at de rackker indekseret ved j,v + j, 2v + j, . .. for
j=1,2,...,s samles. Dette betyder, at reekkerne dannet af 1-generator kodeordet samles
pa de forste s reekker, rekkerne dannet af 2-generator kodeordet samles pa de neste s
reekker og sa videre. Der opnées altsa en sv x sr = k/ X n generatormatrix pa formen

Arg A o0 Ay,

A271 AQ’Q - AQ’T
G=1 . } ) .|

Avi App ... Ayy

) )

hvor rekkerne ikke ngdvendigvis er lineaert uafthengige. Nar raekkerne i G er lineert
uafhangige vil permutationerne af henholdsvis sgjler og reekker danne en generatormatrix
pa systematisk form, hvilket ogsé er tilfeeldet i eksempel 3.2.6.

I, 0 ... ... 0 Ajppr Ares ... Apy
0 I, 0 ... 0 Ayyrq Agyrn ... Ay,
Gs=1: 0 . : : : : S
P 0o : P
(0 0 ... 0 I, Appr1r Apwrs ... Ay,

hvor I, betegner en s x s identitetsmatrix, og A; ,.; er cykliske s x s matricer. Nar en
systematisk generatormatrix haves, er fgrste del af matricen en sv x sv identitetsmatrix.
Dermed vil det kun veere ngdvendigt at sende den ikke trivielle del af generatormatricen
som den offentlige nggle i McEliece kryptosystemet, dette vil veere en sv x s(r — v) matrix,
hvormed den offentlige ngglestgrrelse vil veere reduceret.

Eksempel:
I dette eksempel arbejdes med en [14, 4] systematisk quasicyklisk kode over [y, der altsa
bestar af de 16 kodeord, der ses i appendiks B.10. Det ses, at r = 7 0og s = 2. Kodeordet

01:10001111110110]
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vaelges som fgrste generator og G'! dannes.
A}:[1011101 Ab=1001 1110

0g
101 1101 0011110
G' =
0011110 1011101
Det ses, at G'! ikke genererer hele koden, men kun 4 kodeord. Derfor valges endnu et
kodeord, og G? dannes. Kodeordet

cz:[01110000001010]

veelges som anden generator, og A? samt A3 dannes som fglgende.

1 111 1
[0 0] A2

A
0111000

001 1110
00010 10|

hvormed

0011110 1011101
0001010 011100 0]

Det ses, at G? genererer hele koden og dermed G = G?, A} = A3}, Ay = A3 samt v = 2.
Desuden ses, at A; er 2 x 7 matricer. Det er altsa kun ngdvendigt at sende en 2 x 14 matrix
ved McEliece kryptosystem. Nu sattes generatormatricen G pa systematisk form ved hjalp
af sgjle- og reekkepermutation. Fgrst permuteres sgjlerne i G sa sgjle 1 og 8 samles, 2 0g 9
samles og sa videre.

1 00 11 11 11 10 0
0 0 0 1 01 11 0 0 10 0 0

10 0 0 11 11 11 0 1 10
o1 o0 11 11 11 10 01

Gs =
0 10 11 00 01
0o o1 o1 11 00 10 0 0]
Det ses nu, at G er pa systematisk form, og at de nye A; er cykliske. |

Teorien om quasicykliske koder, og herunder hvordan generatormatricen kan dannes
af delmatricer, er nu gennemgaet. I neste afsnit preesenteres en anden made at se pa
quasicykliske koder er ud fra teorien om moduler.
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3.3 Quasicykliske koder ved Grobnerbaser

Det antages i dette afsnit, at den grundleeggende teori om moduler er kendt, og den kan ses
i (Adams m.fl., 2000) og (Cox m.fl., 2005). Quasicykliske koder kan karakteriseres ved brug
af teorien om moduler og undermoduler. Den quasicykliske kode C med leengde n = sr
kan betragtes som et £-undermodul af modulet (£)", hvor R = Fy[z] og I = (z° — 1).
Kodeordene i C' er pa formen

C = |: €0 --- Cor-1 C10 --- Clp—1 «-v... Cs—1,0 --- Cs—1r—1 ] 5

og de kan opfattes som polynomiumsvektorer

R T
c= { co+I caq+1 ... c_1+1 } S <I> ,
hvor ¢; betegner polynomiet ¢;(z) = co;+c1 v+ - -+cs—1,;2° L. Bemeark, at deg(c;) < s for
i=1,2,...,r — 1. Fremadrettet vil sideklassenotationen ikke fremgé, og kodeord noteres
som fglgende vektor

C = ch C1 ... Cp_1 ] . (35)

Det ses som tidligere, at quasicykliske koder er invariante under skift med ¢r positioner,
hvor ¢t € Z. Dette svarer til at permutere c;’erne i (3.5), hvilet betyder at de r dele
bibeholder raekkefplgen, men ikke hvilken ¢;, der star fgrst. En en bade at bibeholde
den quasicykliske struktur er ved at betragte hvert ¢; og lave et cyklisk skift med 1
position (Berger m.fl., 2009). Denne definition svarer til, at hvert ¢; er en form for
cyklisk kode, sammensatningen af disse giver en akvivalent quasicyklisk struktur. Nu
begynder forarbejdet til at danne en Grobnerbasis for en quasicyklisk kode. Idéen er at
vise en sammenhang mellem to undermoduler, og ud fra disse vise at hvis en bestemt
monomiel ordning benyttes, sa kan en minimal Grébnerbasis dannes. Ud fra denne kan
kodens dimension beregnes. Fgrste skridt er at en en-til-en sammenhang mellem to
undermoduler derfor ses pa fglgende. Der eksisterer en surjektiv homomorfi, som ved

(7)

—
f:(flaf27"'7f7") — (f1+Ian+I7afT+I)

brug af sideklassenotation beskrives ved

T R

mellem polynomiumsvektorerne i R" og (%)r. Nulrummet for afbildningen 7 er

;E:{feRwT(f):oe(];)T},

der er et undermodul i det frie modul R". Bemark, at nulvektoren i (%)T svarer til
(I,I,...,1)iR". Dermed kan nulrummet ogsa noteres ved

K={f=(fi.for--  fr) ER"| fi=k(z* — 1) for k € Fy[z] og 1 < i <r},
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og det ses altsd, at K er genereret af

%={(z*-10,...,0),(0,2°—1,0,...,0),...,(0,...,0,2° — 1)}
={(z*—1)e; for i=1,...,r} CR".

Nu vises, at der eksisterer en en-til-en sammenhang mellem undermodulet C' i (%)r
og undermodulet C i %. Afbildningen

% (1)
0: —_— — -
K I

(flvf?a"'afr)—i_ié — (fl+I)f2+-[7"‘7fT+I)v

R (RY
£o\1)"

da K er nulrummet for afbildningen 7, der har (%)T som billede. Altsé eksisterer en en-

definerer isomorfien

til-en sammenhaeng mellem C og C. Dette benyttes senere til at bestemme dimensionen
af koden C, men fgr dette kan ggres, er det ngdvendigt at finde en Grébnerbases for
C.En v-generator kode C, der er genereret af elementerne aj,as,...,a, € (?)T, er et
undermodul C' = (a;,as,...a,) i (%)r. Det tilsvarende undermodul C'i R” er genereret af
aj,as,...,a, € R" og elementerne i K, altsa

C = (aj,a,...a,, (2° — ey, (z° — ey, ..., (z° — 1)e,).

Nu haves en v-generator kode C, der er et undermodul til det frie modul R", og
dermed kan teorien om Grobnerbaser benyttes. I den forbindelse skal en monomiel ordning
benyttes, og i dette projekt er POT-ordningen med e; > e; > --- > e, valgt. I resten af
dette kapitel bliver der arbejdet med POT-ordningen, og den efterfglgende teori er kun
geldende for netop denne ordning. Med POT-ordningen haves, at for to monomier

i R" gaelder, at M; < M> hvis og kun hvis enten i > j eller i = j og a < 3.

Det haves, at 0 C K C C C R". Lad G veere en minimal Grébnerbasis sadan, at
C = <§> Da K indeholder vektorerne (z® —1)e; fori =1,2,...,r,sa har K det ledende
monomium Im((z* — 1)e;) pa 'te position.

Ud fra teorien om Grébnerbaser vides, at der eksisterer et g € G sdledes, at Im(g)

deler Im((z* — 1)e;) for i = 1,2,...,r. Dermed mé Im(g) vare pa den i’te position. Der
eksisterer altséd et g € G for hvert i = 1,2,...,r, hvorom det galder, at Im(g) = Xe;, hvor
X € R.

Lad g, og g, vere to elementer i G, der opfylder ovenstiende og har ledende
monomium pd samme position. Antag, at
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for et 4, hvor 1 < ¢ < r. Da der kun arbejdes med én variabel x gelder, at ét af de
ledende monomier for g, og g, vil dele det andet. Dermed haves, at hvis G er en minimal
Grobnerbasis, sa vil den besta af ngjagtigt » elementer g; med ledende monomier pa
forskellige positioner. En sddan Grébnerbasis kan noteres ved

g:{ngQa"'agr}’

og det kan uden tab af generalitet antages, at
Im(g;) = af'e; for i=1,2,...,r,

hvor 2 € R. Da der arbejdes med POT-ordningen og en minimal Grébnerbasis fglger, at
for g;, der har ledende monomium pa 7’te position, har enhver position j, hvor 1 < j < i,
verdien nul. Dermed mé g, vere pa formen

gi:(0’0""707g§’g?+17"'797?) ERT’ (36)

2

hvor g! # 0. Heraf fplger, at elementerne i G er

gi= ot & & .. g
&=[0 & ¢ ... o
g =10 0 g§ ... gﬂ
g =00 .. 0 g;}.
De moniske polynomier ¢! # 0, hvor i = 1,2,...,r, kaldes diagonal elementer i G. Det

geelder altsd, at ¢! indeholder det ledende monomium for g;.

Bemerk, at diagonalelementerne i Grobnerbasen G er en direkte generalisering af
generatorpolynomiet for en cyklisk kode, se ligning (3.1). Nu gives en satning, der giver
en egenskab for disse diagonalelementer.

Setning:
Diagonalelementet gf deler x* — 1 for ethvert i, hvor 1 < i <.

Bevis:

Det vides, at for ethvert i, hvor 1 < i < r, galder, at (z* — 1)e; € K og dermed
at (z° — 1)e; € C, da K C C. Desuden vides, som tidligere navnt, at der eksisterer
et g € G siledes, at Im(g) deler Im((z* — 1)e;) = 25 — 1 for i = 1,2,...,r. Altsi er
Im(g) pa den 7’te position, og det er altsd elementet g, i Grobnerbasen, der skal tages i
betragtning. Dette fglger, da der arbejdes med en minimal Grébnerbasis og POT-ordningen
med e; > ey > --- > e, og det vides, at der er precis r elementer i Grobnerbasen, der
opfylder at g; > gy > --- > g,. Ud fra ligning (3.6) ma lm(g,), der er pa i’te position,
vare elementet g¢. Dermed fplger at g deler 2° — 1. n
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Nu vides altsd at G = {g;,gs, ..., g, } er en minimal Grébnerbasis for C. Desuden vides
at der eksisterer en en-til-en sammenhang mellem koden C, der er et undermodul til ( ?)T,

og undermodulet C. Dimensionen af koden C er givet ved

k=sr— Zdeg(gf), (3.7)
i=1
hvor (g¢) er diagonalelementer i Grobnerbasen G. Der gives nu et eksempel p& en

quasicyklisk kode, der genereres ud fra ovenstaende teori.

Eksempel:

Der arbejdes med en 3-generator kode C, der genereres af (a;, as, ag) over Fs. Koden er
cyklisk med skift pa r = 4 positioner, og leengden af kodeordene er 20, hvormed s = 5.
Det gnskes nu at danne en Grobnerbasis for undermodulet C, der som tidligere navnt

genereres som

C = (aj,as,...ak, (° —1)er, (z° — 1eg,..., (z° — 1)e,).

Da der er en en-til-en sammenhzng mellem C og C galder som tidligere naevnt at det ud
fra en Grébnerbasis til C er muligt at finde dimensionen for koden C'. I dette eksempel
arbejdes med fplgende elementer haves.

zt+1 22 + 2z ?+r+1
3?41 4t 41 223 + x
M= 2z a2 = % + 2z 4= 24+ 22 4+ +2
23 4 2z 3+ 2% +2 4o

Den reducerede Grobnerbasis, der altsé ogsa er minimal, dannes i SAGE. Beregningen af
denne kan ses i appendiks B.14, og giver fglgende g, fori =1,...,4

! [0

0 B 1

g1 = 1 g2 = 0
|2+ 1 |2t a1
[0 [ 0
B 0 B 0
83 = -1 84 = 0

_:L'—l _m4+w3+x2+$+1

Herefter beregnes dimensionen af den quasicykliske kode C' ved brug af igning (3.7). Da
Grébnerbasen for C netop er dannet kan dimensionen af C' let beregnes, og fglgende

haves.

4
k=5-4- deg(g))
=1

=54 — (deg(1) + deg(1) + deg(x — 1) + deg(z* + 2° + 2° + z + 1))

Dermed bliver dimensionen af denne quasicykliske kode £ =20 — (1 +4) = 15.
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I dette projekt arbejdes med McEliece kryptosystem og i naeste afsnit gives en version
af dette, hvor quasicykliske koder benyttes. Denne version er udviklet af Gaborit, og
hans idé er at benytte netop den quasicykliske egenskab til at reducere den offentlige
ngglestgrrelse.

3.4 McEliece kryptosystemet med quasicykliske koder

Problemet med McEliece kryptosystemet er som tidlige nevnt den store offentlige nggle.
Philippe Gaborit giver i artiklen Shorter keys for code based cryptography et foreslag til en
endring af McEliece kryptosystemet, hvor den offentlige ngglestgrrelse kan reduceres
ved hjalp af quasicykliske koder. Han udvikler i den forbindelse en ny version af
kryptosystemet, og netop denne gennemgas i dette afsnit.

Idéen bag foreslaget er, at benytte den quasicykliske kode, og den egenskab, der betyder,
at en generatormatrix kan dannes, s& det kun er ngdvendigt at sende delmatricerne
A1, As, ... Ag, hvis C vere en quasicyklisk kode af orden r. Det er dermed muligt, at
koden C kan genereres af generatormatricen pa formen som i satning 3.2.3. Denne
generatormatrix er netop dannet af de s delmatricer Ay, Ao, ..., A, der alle har stgrrelse

’
k*XT’.
S

Den offentlige nggle genereres pa en anden made end ved McEliece kryptosystemet,
hvor bade en permutationsmatrix P og en invertibel matrix S skal benyttes. Her skal der i
stedet kun benyttes en permutationsmatrix II. Det gnskes nu at danne denne permutation,
som skal veere pad r koordinater, der permuterer s sat af r koordinater. Dette vil sige
(L,...,7),(r+1,...,2r),...,(n —r +1,...,n), og denne permutation noteres med .
Generatormatricen G fra ligning (3.4) endres med denne permutation til matricen G’, og
da der permuteres r koordinater vil sgjlerne i A; fori = 1,2, ..., s stadig veere samlet. Det
betyder, at permutationen 7 pa A; bliver

Aim, Aom, ..., Ag.

Der kan nu defineres en permutationsmatrix med permutationen , der virker pa de s set
af r koordinater. Denne matrix noteres II, og er pa fglgende form.

= 0 ... 0
0O @ ... O

=1, . ) (3.8)
0 0 T
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Matricen G’ kan derved dannes

G' =Gl
_Al A2 Ag As T~ 0 ...
AS A1 A2 AS,1 O~ ... 0
_AQ A3 A4 A1 0 0 ... w
[Ayr A Asm ... A
Agnm Ay Asm ... Asqm
| Ao Aszm Aym ... A

Det ses, at G’ er dannet ud fra samme princip som G, og det er ud fra dette Gaborit foreslar,
at den offentlige nggle kan reduceres til at indeholde matricerne A;w fori =1,2,...,s,1i
stedet for hele generatormatricen, hvor rekkerne er lineert uafthengige. Disse matricer
er som tidligere navnt %/ x r matricer, hvilket betyder at den offentlige nggle med denne
fremgangsméade vil have en stgrrelse pa %n i stedet for en ngglestorrelse pa kn, da &’
veelges taet pa k ma dette reducere ngglestgrrelsen. Nu gives en algoritme til, hvordan den
offentlige og private nggle genereres ved Gaborits version.

Algoritme 9 Ngglegenerering i Gaborits version
Vealg en r-quasicyklisk [n, k, d]-kode séledes at W, ,, 4+ > 2°.

Bestem en tilfeeldig generatormatrix G for C' pa formen i setning 3.2.3.

Bestem en permutationsmatrix IT som i ligning (3.8).

Beregn G’ = GII.

return Den offentlige nggle (matricerne (A7, Ao, ..., As7), r,t) og den private nggle

g w o

(I1, dekodningsalgoritme for C).

Der gives nu et eksempel pa denne noglegenerering.

Eksempel:

Bob gnsker at danne en offentlig nggle til McEliece kryptosystemet i Gaborits version, hvor
det kun er delmatricerne fra setning 3.2.3, altsa A; for i = 1,2,...,s, der sendes. Der
arbejdes med en [10, 3, 4]-kode over F3 med fglgende generatormatrix

1111100000
G=1[0 000022222
0002100021

Det er muligt at se alle kodeord samt beregning af minimumsafstand fra SAGE i appendiks
B.11. Det ses ud fra G, at r = 5, og dermed at s = 2. Nu danner Bob en generatormatrix
pa formen fra seetning 3.2.3. Fgrst veelger han ¢; = {1 11110000 0} , 08
dermed haves

A}:[1 111 1] samt A%:[ooooo}.
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Nu dannes

G [t 111100000
000001111 1|

Da G'! ikke genererer hele koden, veelger han et kodeord

c2:[0002100021

0g matricerne

1 1 1 11
Af = samt A%:OOOOO
000 21 000 21
dannes. Nu bliver
1111 100000
@_|0002100021
0000O0OT1T1T11 1|
0002100021

og det ses, at G2 genererer hele koden, hvormed G = G2. Nu skal Bob finde en permutation,
der permuterer 5 sgjler. Han valger fglgende

(i) =(i+1) mod 5,

fori=1,2,3,4,5, og dermed far han felgende permutationsmatrix

01 00O0O0O0O0GO0O 0
00 100O0O0O0ODO0OTGO O
00 01O0O0O0O0O00QO0
00 0O0O1O0O0O0QO0O0
I 100 00O0O0O0O0O0
0000001000
00 0O0OO0OO0OO0OT1TGO0O0
00 0O0OO0OO0OO0OTO0OT1@O0
00 0O0O0OO0OTO0OTO0OTQ 01
000O0OO0OT1TO0O0OO0OTO O
Nu beregnes
1111100000
100021000 2
G =GIl=
000O0O0OT1T1T1T11
1000 2100 0 2
Dermed opnas
1 1 1 11 00 0 0O
Ay = 0g Ao = ;
1 0 0 0 2 1 0 0 0 2
og Bob sender (A7, Aym,r = 5,t = 1) som den offentlige nggle. <
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Nér der skal indkodes en meddelelse med den offentlige nggle er det ngdvendigt, at
denne generatormatrix har k lineaert uathaengige reekker. Den matrix G’, der dannes af
delmatricerne Ay, Aom, ..., Asm har ud fra konstruktion af denne ikke ngdvendigvis &
reekker, men kan have flere. Det er derfor ngdvendigt at danne en ny generatormatrix M
ud fra Aym, Ao, ..., Agm, som kun bestér af k lineaert uatheengige reekker.

Matricen M dannes ved forst at se pa det kodeord i G, der er dannet ud fra den fgrste
raekke i Aym, Aomr, ..., Agm, hvilket noteres c¢;. Dette kodeord tilfgjes nu til matricen M,
som kun indeholder c;. Herefter laves der et cyklisk skift af ¢; pa r koordinater, dette nye
kodeord noteres c. Der skal nu ses pa om kodeordet ¢ genereres af M, hvis dette ikke
er tilfeeldet dannes My, som M hvor c] tilfgjes. Hvis ¢/ genereres dannes My = M.

Herefter skal fremgangsmaden gentages s — 1 gange, ved at lave r - ¢ skrift af
koordinaterne i ¢, hvor ¢ = 1,2,...s. Hvis kodeordene, der dannes ved disse skift ikke
genereres af M; tilfgjes disse hertil indtil M, er dannet. Herefter ses pa cq, som er anden
rekke i Ay, Asm, ..., Agm, og dette tilfgjes M, som dermed noteres M, 1.

Der skal nu benyttes samme fremgangsmade, hvor der laves cykliske skift af co, som
det er gjort for c;. Dette ggres for alle reekkerne i A7, Aom, ..., Agm, som der er %’ af, og
resultatet af dette er en generatormatrix M, = M med k raekker, og det er derfor nu muligt
at indkode meddelelsen med denne generatormatrix. En algoritme til dette praesenteres
nu.

Algoritme 10 Indkodning i Gaborits version

Input: En meddelelse m € IF’;, den offentlige nggle, matricerne A;m, Aam, ..., Asw, den
quasicyklike orden r samt parameteren ¢.
Output: En cifferskrift y € Fy.

1: Dan generatormatricen M som beskrevet ovenfor ud fra A;x, Aomr, ..., Ag.

2: Beregn mM.

3: Bestem en tilfeldig vektor e med leengde n og veegt w og beregn y = mM + e.
4: return Cifferskriften y.

I fglgende eksempel illustreres brugen af algoritme 10.

3.4.2 Eksempel:
Det vises nu, hvordan Alice omdanner den offentlige nggle fra eksempel 3.4.1, sé det er
muligt at sende en meddelelse. Den offentlige nggle er

111 11 00000
A17T: ] 0og AQ?T—[ ]

10 0 0 2 10 0 0 2

samt r = 5 og t = 1. Derfor skal ¢; = [1 11110000 0] dannes, hvormed

M1:{1111100000}.

Alice laver nu et cyklisk skift af denne med r = 5 positioner, og dermed opnés at
¢ = [() 00001111 1], hvormed det ses, at denne ikke genereres af M.
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Dette betyder, at den skal tilfgjes, og derfor bliver

[it1 11100000
>“looooo 1111 1]

Alice ser nu pa kodeordet cy = {1 00021000 2}, som er anden rakke i
Aym, Aom, og denne tilfpjes sa

1111100000
M3=|{0 0 00O 11111
100021000 2

Herefter skal ¢/, dannes, og bliver ¢}, = [1 00021000 2]. Det kan dog ses,
at ¢}, = co, og derfor skal denne ikke tilfgjes My, og generatormatricen bliver dermed

1111100000
M=My=Mz=|0 0 000 1 1 11 1},
100021000 2

og det er nu muligt at indkode en meddelelse ved hjelp af M. Den meddelelse, som Alice
gnsker at sende er m = [2 0 1} . Nu beregnes

1111100000
mM:[201}0000011111
100021000 2

:[0222110002}

og beregningerne er lavet i SAGE og kan ses i appendiks B.12. Fejlvektoren veelges til

e:[0000000002],
og cifferteksten bliver dermed
y=mM+e
—p222110002+000000000 2
~p22211000 1],
som Alice sender til Bob. <
Dekodning ved denne form for McEliece kryptosystem ggres ved fglgende algoritme.

Nu gives et eksempel pa dekodning, nar den offentlige nggle og indkodningen er sket
ved Gaborits version af McEliece kryptosystemet.

Eksempel:
I dette eksempel modtager Bob cifferteksten y = [O 22211000 1] fra
eksempel 3.4.2, og han dekoder ved brug af algoritme 11. Punkt 1 i algoritme 11 er at
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Algoritme 11 Dekodning i Gaborits version

Input: En vektor y = mM + e € Fy og den private nggle (II, dekodningsalgoritme for
).
Output: Meddelelsen m.

1: Dan generatormatricen M som beskrevet over algoritme 10 ud fra A7, Aomr, ..., Asw
2: Beregny’ = yII ™' = mMII~! +ell!

3: Benyt dekodningsalgoritmen for C' pa y’ til at finde m.

4: return Meddelelsen m.

danne matricen M ud fra den offentlige nggle. Udregninger af denne er allerede lavet i
eksempel 3.4.2 og kan derfor ses i appendiks B.12.

1111100000
M={0 000011111
100021000 2

Herefter beregnes
y=ylI'=[22 2100001 1]

Beregningerne kan ses i appendiks B.13. Bob benytter nu en dekodningsalgoritme til at
dekode y’ til et kodeord ¢ med afstand 1 fra cifferteksten. Folgende opnés

c:[2221000021].

For at opné meddelelsen m lgser Bob ligningssystemet mMII~! = c. Udregningerne kan
ses i appendiks B.13, og fplgende meddelelse opnas.

m=[2 0 1]

Dette er pracis den meddelelse, Alice sendte i eksempel 3.4.2. |

Det er i afsnittet vist, hvordan ngglegenerering, indkodning samt dekodning foregar
i Gaborits version. Sikkerheden for dette system betragtes nu. Et af argumenterne, som
Gaborit benytter til at sikkerheden i hans version er stor er, at han tager delkoder af
quasicykliske koder. Neermere bestemt er den type koder han benytter delkoder af en
kendt BCH-kode, og der eksisterer mange sddanne delkoder. Dette vil nu blive vist, men
farst skal felgende lemma vises.

Lemma:
Lad C vere en r quasicyklisk [n, k]-kode, hvor n = rs. Sa eksisterer en quasicyklisk delkode
af orden r med dimension stgrre end eller lig k — s = k — 7, der er fuldstaendigt indeholdt i C.

Bevis:

Nar C er en r quasicyklisk kode, s& er den duale C- ogsa en r quasicyklisk kode. Vzlg et
vilkérligt kodeord x, der opfylder at x € F} og x ¢ C. Betragt generatormatricen Gy, der
er dannet ved at tilfgje x samt de s — 1 skift pa r positioner af denne til generatormatricen
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for Ct. Koden Cy, der er genereret af Gy, er sa en r quasicyklisk kode. Dimensionen
af Cy er hgjest n — k + s, da dimensionen af C* er n — k, og der er tilfgjet hgjst s
reekker i konstruktionen af Gy. Den duale af Cy, koden Cy, er en r quasicyklisk kode med
dimension mindst n — (n — k + s) = k — s, og er derfor fuldsteendigt indeholdti C. [

Nu vises, at der eksisterer mange delkoder som i lemma 3.4.4. Dette er ifslge Gaborit
grundlaget for, at denne version af kryptosystemet er sikker.

Satning:
Lad C vare en r quasicyklisk [n, k|-kode. Sd kan der ud fra lemma 3.4.4 konstrueres mindst
2k=s forskellige r quasicykliske delkoder.

Bevis:
Antallet af disjunkte quasicykliske delkoder er det samme som antallet af disses duale.
Foreningen af alle mulige duale quasicykliske koder ma danne hele rummet, og jevnfer
lemma 3.4.4 vides, at hver af de duale quasicykliske koder har dimension hgjest
n — (k—s) =n — k + s. Dermed kan det mindste antal disjunkte quasicykliske delkoder
beregnes ved at tage antallet af elementer i F; og dele med det maksimale antal af
elementer i hver af de duale quasicykliske koder. Det opnas, at der mindst er
27’1
_ on—(n—k+s) _ ok—s

on—k+s 2 =2
forskellige duale quasicykliske koder, og altsd at der er mindst 2*~* quasicykliske
delkoder. [

Da 2%~% i praksis er et stort tal, vil det veere beregningstekninsk svert at skulle bryde
krypteringen, da det er ngdvendigt at finde den rigtige kode for selve dekodningen kan
pabegyndes, nér den private nggle ikke kendes. Det skal dog neevnes, at det i (Otmani
m.fl., 2010) er vist, at Gaborits brug af delkoder af en kendt BCH-kode i visse tilfeelde gor
det muligt at finde permutationen, og dermed finde strukturen pa koden. Idéen er dog
stadig interessant, og i dette projekt gives i kapitel 5 en videreudvikling af denne til brug
ved matrixprodukt-koder.

Den grundleggende teori om cykliske og quasicykliske koder er nu gennemgaet. Det er
i afsnit 3.2 beskrevet, hvordan generatormatricen grundet den quasicykliske struktur kan
reduceres i stgrrelse. Herefter gives en anden reprasentationsform, der muligger beregning
af kodens dimension ved hjalp af Grobnerbaser. Kapitlet er afrundet med Gaborits version
af McEliece kryptosystemet, og netop dette vil vaere baggrund for den nye version af
McEliece kryptosystemet, der praesenteres i dette projekt i kapitel 5.
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Matrixprodukt-koder

Dette kapitel bygger p& (Hernando m.fl., 2009),(Blackmore m.fl., 2001) samt (Ozbudak
m.fl., 2002). I dette projekt udvikles en ny version af McEliece kryptosystemet. Med denne
version gnskes det, at reducere den offentlige ngglestgrrelse. Idéen bag dette er at benytte
matrixprodukt-koder samt den tankegang, der ligger til grund for Gaborits version, som
praesenteret i foregaende afsnit 3.4. I dette kapitel gennemgas den relevante teori omkring
matrixprodukt-koder, og den nye version prasenteres i kapitel 5.

Det er i kodningsteori interessant at se pa, hvordan der kan dannes koder ud fra
andre mindre koder. Det gnskes at se pa egenskaberne for disse sammensatte koder ud fra
egenskaberne af de mindre. En metode til at sammensette koder er produktkoder. Betragt
to koder ' og (5 i Fy med henholdsvis parametrene [n, k1,d1] og [n, ks, ds]. Disse kan
sammensattes til en produktkode pa folgende méde

C'={(u,v)|ueC,vels}.

Dermed bliver C’ en [n/,k’,d|-kode, hvor n’ = 2n og k' = ki + ko. Det ses, at
minimumsafstanden afhenger af d; og ds, og denne er givet ved

d' = min{d(C}),d(Ca)}.

Dette skyldes, at kodeordene i C’ med mindst vaegt er dem, hvor enten u eller v er nul. Det
gnskes, at forbedre minimumsafstanden, da der sa kan rettes flere fejl, men for ovenstaende
konstruktion er dette ikke tilfeeldet. Derfor arbejdes der ofte med matrixprodukt-koder
istedet. Disse er en udvidelse af klassiske opbygninger af nye koder ud fra gamle. Et
eksempel pa dette er

C"={(u,u+v)|ueCy,velsy},

hvilket kaldes Plotkin-konstruktionen. Parametrene for denne kode er [n” k", d"], hvor
leengde og dimension er som for koden C’. Minimumsafstanden for denne kode kan
potentielt vere stgrre. Dette skyldes, at fglgende tre muligheder kan forekomme

u=0AVv#0 4.1)
v=0Au#0 (4.2)
u#0 A v#D0, (4.3)
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nar der ses bort fra tilfeeldet u = 0 A v = 0. Ved tilfeeldet i ligning (4.1) betragtes kodeord
pa formen (0,v), og veaegten af disse ma veare stgrre end eller lig dy. I andet tilfaelde i
ligning (4.2) er kodeordene pa formen (u,u), og disse har altsd en veegt, der er stgrre
end eller lig 2d;. I det sidste tilfzelde fra ligning (4.3) arbejdes med kodeord pa formen
(u,u + v). Disse kodeord opfylder, at fgrste del vil have en vagt, der er stgrre end eller lig
dy, men det vides ikke, hvor stor en vaegt anden del har. Det vises dog senere, i setning
4.1.5, at minimumsafstanden for C” er givet ved

d” > min{2d(C1),d(Cs)},

hvilket kan vare en forbedring sammenlignet med d’'.

En fordel ved matrixprodukt-koder er, at leengden af koden ikke er begrenset af q.
Dermed kan en stgrre minimumsafstand opnas, hvilket gor det muligt at rette flere fejl.
Nar ¢ vaelges lille er det altsa en fordel at arbejde med denne type af koder, men er ¢ stor
arbejdes ofte i stedet med koder sdsom Reed-Solomon-koder.

Teori om matrixprodukt-koder

Betragt igen produktkoden C’. Denne kan ses som

Dette kan generaliseres til at indeholde flere koder, hvormed der ikke kun arbejdes med
C1 og C3, men med s delkoder samt med en matrix, som ikke ngdvendigvis er binzr og
kvadratisk.

Definition:

Lad A = [a;j] vaere en s x £ matrix, hvor s < {, med indgange i F; og lad C1, ...,Cs C Fy
veere lineaere delkoder med langde n.

Mengden af alle matrixprodukter |{c; co --- cs} - A, hvor ¢; € C; er en n x 1 sgjlevektor
fori=1,2,..., s er Matrixprodukt-koden C = [Cl Cy - Cs} - A
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T
Ud fra ovenstaende definition er ¢; = [Cl,i c2i ... Cni| » 0g det bemarkes, at et

kodeord i matrixprodukt-koden ¢ C IFZ” vil veere pa formen

1,1 €12 ... Cigs a1 ar2 ... Aaiy

€21 C22 ... C25 a1 a2 ... A2y
[Cn,1 Cn2 ... Cngs as1 As2 ... QAgyp

c1,1a11 +C12621+ ... +Cls@s1 ... C1101¢+C1202¢0+ ...+ Cls0sy¢
C21a11 +C22a21+ ... +C2sQ51 ... C€21010+C2202¢0+ ...+ C25050
|Cn, 1011 + Cp2a21+ ...+ CpsGs1 ... Cp1G1e+Cr202¢+ ...+ Cpslsy

Det kan ses, at den 7’te sgjle i kodeordet ogsa kan skrives som fplgende sum

S
E ajicj € Fo.
J=1

Nu introduceres sgjlestgrrelsesorden, som er en méade hvor pa indgangene i matricer kan
arrangeres, sa der i stedet bliver tale om en vektor, hvilket er den generelle form for et
kodeord. Dette ggres ved, at indgangene i 1. sgjle placeres forst i vektoren med voksende
indeks efter hinanden, herefter indgangene i 2. sgjle og sa videre. Sgjlestorrelsesorden vil
nu blive illustreret med et eksempel.

4.1.2 Eksempel:
Fglgende m x n matrix haves.

b171 b172 - bl,n

bo1 bao ... ban
b=

b1 bm2 ... bmn

Hvis denne matrix skrives pa sgjlestgrrelsesorden vil dette vaere en vektor med fglgende

indgange.
b=| b1 boi o bmi bia bz o bma o bin ban o b |
Det ses, at vektor b har langde mn. <

Indgangene i kodeordene, der er n x ¢ matricer, kan ses som vektorer pa fglgende méade,

s s s
Cc = a;1Cj, Aj2C5, ..., a; ¢Cj - Fq . (44)
j=1 j=1 Jj=1

Nu gives et eksempel pa en matrixprodukt-kode, hvor kodeordene illustreres.
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4.1.3 Eksempel:
I dette eksempel arbejdes over F, med n = 3 og s = 3. De tre koder C1, C5 og C3 velges
til

Desuden velges A som

b

Il
oS O =
S = =
—_ =

Matrixprodukt-koden bestar altsd af 2 - 4 - 2 = 16 kodeord. Et eksempel pa beregning af to

af disse er
[0 0 o] [1 1 1] [0 0 0]
cl=10 0 o[ |0 1 1|=1|0 0 ©
0 0 0] [0 0 1 0 0 0]
0 0o 1] [1 1 1] (0 0 1]
2=10 0 1|0 1 1|=1(0 0 1
0 0 1] [0 0 1 0 0 1]

De resterende udregninger kan ses i appendiks B.15. Ud fra lignning (4.4) kan kodeordene
altsa betragtes som fglgende vektorer.

cl=[000 000 00 0]
2=[000 000 1 11]
3=[o000 101 10 1]
ci=l000 101 010]
s=[000 110 110]
«6=[000 110 001]
ci=[o0o0 o011 01 1]
8=[000 011 100]

c9=|11 1 1 11 1 11

cl0=[111 111 000]
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cl=[111 010 010]
cl2=[111 010 101
c3=[111 001 00 1]
cl4=[111 001 110]

c5=[111 100 100]

cle=]1 1 1 1 00 011 <

Da C},...,C; er linezre koder kan der findes en generatormatrix G til en matrixprodukt-
kode. Denne vil ud fra konstruktionen af koden vere,

a11G1 a12G1 ... a1Gr
a21G2  a22Ga ... agGo
G = . . . ) , (4.5)
as,le as,QGs cee as,EGs
hvor G; er generatormatrix til koden C; for i = 1,...,s. Der gives nu et eksempel pa,

hvordan generatormatricen dannes.

Eksempel:

I dette eksempel arbejdes videre med matrixprodukt-koden fra eksempel 4.1.3. Denne
matrixprodukt-kode bestar blandt andet af delkoderne Cy, Cs og C3, og de tre tilhgrende
generatormatricer er henholdsvis

G1:[1 1 1}, Go =

Lla e emh]

Derudover bestar matrixprodukt-koden af matricen A, der er givet ved

A=

(o R
S = =
e

En generatormatrix for matrixprodukt-koden bliver altsa

a1,,G1 a12G1 a13G1
G = |a21G2 a22G2 a23Go
1a31G3  a32G3  a33G3

111 111 111

0 00 0 00 111

og det ses, at alle kodeord fra eksempel 4.1.3 genereres. <
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Nér en delkode C; har parametrene [n, k;, d;], hvor n er lengden, k; er dimensionen og d;
er minimumsafstanden, og matricen A har fuld rang, vil parametrene for C' veere som i
satning 4.1.5.

Inden denne sztning er det dog ngdvendigt at indfgre en notation for raeekkerne i A.

Den i'te raekke i A, hvor i = 1,2,..., s noteres R; = (a;,1, i3, . .., a;y) € F. Koden Cp, er
genereret af (Ry, Ro, ..., R;), og minimumsafstanden for denne kode noteres D,.
Sezetning:
En matrixprodukt-kode C' = [Cl Cy --- CS] - A}, har folgende parametre.

1. Kodens leengde er givet ved, lengde(C') = laengde(Cr,) - lengde(C;) = (n

2. Dimensionen for koden er k = dim(C) = Y_;_, k;, hvor k; er som beskrevet ovenfor

3. Minimumsafstanden opfylder d(C') > min{dyD1,dsDs,...,dsDs}, hvor d; = d(C;) og

D; = d(Cg,), hvor Cr, er som beskrevet ovenfor.

Bevis:
Fgrst vises punkt 1. Det ses, at ¢ = [Cl cy - Cs] - A € C. Det vides, at
[cl cy - cs} er en n X s matrix og A en s x £ matrix. Dermed er ¢ en n x ¢ matrix, og

kan ved brug af sgjlestgrrelsesorden ses som en vektor i Fé”. Dermed er C en lineer kode
med lengde /n.

Nu vises punkt 2. Den i'te raekke i [cl Cy - cs} noteres c¢(¥) ¢ [Fg, hvormed
ch. A
0(2) A
|:Cl Co CS} A= .
cm . A

Det haves, at ¢) - 4 € C nar 1 < ¢ < n. Da A har fuld rang, og ¢ > s, er

reekkerne heri lineart uatheengige, hvilket medfgrer, at hvis [Cl co -+ cg| #0,sd
er [01 co - Cs:| - A #0.Dakoden C C IE‘g” haves dimensionen af denne
k = dim(C) = dim([Cl Cy - os}).
Da [Cl Cy - Cs} er et linezert vektorrum haves det yderligere, at
dim([C1 Cy o C]) = dim(Cy) + dim(Cy) + .+ dim(C) = 3 k.
i=1

For at vise punkt 3 ses pa et kodeord i C, der har formen ¢ = [cl cy - cs] -A. Den j’te
raekke i [(:1 cy - cs} skrives som [cﬂ Cj2 .- cj7s} for alle j = 1,2,...,n, hvor
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¢j,; er den j’te indgang i kodeordet c;. Lad ¢, # 0 0ogc; =0V i >r,sder

c=|c; ¢ - cg|-A

i1 €12 ... Cip 0O ... 0 a1 ar2 ... Aaiy

21 C22 ... Cop 0O ... 0 az1 @22 ... CL27€
1 Cnl Cn2 ... Cnpr 0O ... 0 Gs1 As2 ... QAgy

c1,1011 +c12a21+ ...+ CipGr1 ... Cr1Q1¢+C1202¢0F ... F CLrGry
21011 + 22021+ ...+ Corlr1 ... C21Q1¢+ C2202¢+ ... F C2rQry
= )

[Cn,1G11 +Cr2021 + ...+ Cpplr1 ... Cp1G1p+ Cp2a2¢+ ...+ CprQry

hvormed c¢ kun indeholder komponenter fra A op til rekke R,. Dermed ma
cji1 Cja o ... Cj,s} - A € Cg,Vj.Da ¢, # 0 ma der veere mindst d(C,) = d, indgange
forskellige fra nul heri.

Lad ¢;, , #0forv=1,2,...,d,, sd haves, at produktet {c%l Cip2 .- Civ,s:| - A, der
er indeholdt i Cg, er forskelligt fra 0, da A har fuld rang. Vegten af denne ma derfor veere
storre end eller lig D,., og da C, har minimumsafstand d,., ma d(c) > d, D,. Derfor haves
det, at

d(C) > min{dlDl, doDo, . .. ,dst}. |

Parametrene for en matrixprodukt-kode er nu vist. Da Cg, dannes ud fra rakkerne
Ri, Ra, ..., R; ma minimumsafstanden, D; falde jo stgrre i bliver. Dermed haves at
Dy > Dy > ... > D, , hvorfor det vil veere en fordel at valge en kode C; med en
minimumsafstand, der er stgrre end eller lig den for C;_;. Ud fra dette er det ogsa en
fordel at vaelge C; med dimension mindre end eller lig den for C;;_;. Det illustreres nu ved
hjelp af et eksempel, hvordan parametrene for en matrixprodukt-kode kan veere.

Eksempel:
De linezre delkoder Cy,C9,C5 € F3 har henholdsvis parametrene [4,4,1], [4,3,2] og
[4,2,3]. Det gnskes at finde parametre for matrixprodukt-koden C' = [Cl Cy 03} A,
hvor
1 2 11
A=101 2 0
00 10

Det ses, at A har fuld rang, hvorfor setning 4.1.5 kan benyttes. Fgrst beregnes leengden af
matrixprodukt-koden C.

leengde(C') = leengde(Cr,) - lengde(C;) =4 -4 =16

Dimensionen af C' er k = >_;_, k;, hvorfor

3
k:Zki:4+3+2:9.
=1
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Minimumsafstanden kan ikke findes eksakt, men der haves derimod en nedre grense for,
hvad den kan vere. Det ses fra matrix A, at D; = 4, Dy = 2 og D3 = 1, hvormed

d(C) Z min{dlDl, ngQ, d3D3} = min{l : 4, 2- 2, 3- 1} = min{4,4, 3}

Derfor méa d(C) > 3. <

Det er muligt at opfylde betingelserne d(C;) > d(Cj—1) og k; < k;—1 ved at
C1,Cs,...,Cs er indlejrede koder, hvilket betyder, at C; D Cy D ... D (5. Yderligere
betyder dette, at minimumsafstanden af C; vil veere mindre end eller lig den for C; 4,
altsd dy < dy < ... < ds. Med denne type koder, vil minimumsafstanden veere
d(C) = min{d1D1,d3sDs,...,dsD}, hvilket vises i setning 4.1.7. I teorien er det altid
en fordel, at minimumsafstanden kan vere stgrre, sa der eventuelt kan rettes flere fejl. I
praksis er det en fordel at vide, praecis hvor stor minimumsafstanden er, for sa vides, hvor
mange fejl der kan rettes.

Satning:

Lad C vere matrixprodukt-koden [Cl Cy --- Cs} - A, hvor C1,Cs, ..., Cs er indlejrede
koder og A er en s x ¢ matrix i F, med fuld rang. Sa er minimumsafstanden af koden C' givet
ved

d(C) = min{dlDla d2D27 cee 7dst}7
hvor d; = d(C;) og D; = d(CRg,), med Cr, som beskrevet tidligere.

Bevis:
Det er i seetning 4.1.5 vist at minimumsafstanden for C' opfylder uligheden

d(C) Z min{dlDl, d2D2, PN dst}.

For at vise, at der gaelder lighedstegn dannes et kodeord med veegt d,. D, forr =1,2,...,s.
Da C1,Cs, ..., Cs er indlejrede, er det muligt at veelge ¢y, co, ..., c,, pa en sddan made at
c1 =cy = ... = ¢, med vegt d,.. Yderligere veelges ¢, 1, ..., c; til at vaere 0.

Lad f = 25:1 fiR; med f; € F, veere et ord i Cr, med vagt D,. Hvis ¢, = ¢, f; haves,
sd kan et kodeord i C' ud fra ligning (4.4) skrives som

s s s s s s
aj71cj, ajgcj, ey aﬂcj = aj71ijj, ajVQijj, ey aj’ngfj
Jj=1 Jj=1 Jj=1 Jj=1 Jj=1 Jj=1

Da c; = 0 for j > r er leddene i summerne for j > r lig nul, og dermed kan summerne
@ndres, sd der i stedet summeres fra j = 1,...,r. Derudover er ¢; = ... = c,, hvormed c;
kan endres til ¢, og folgende haves

[Z§:1aj,1clfj >io1aj2e1fi . Z§:10j,éclfj]
=c [Z§:1aj,1fj dj—1ai2fi - Z}leaj,efj}-
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Betragtes indgangene a; 1, a;2, ..., a;. ses, at [%1 ajos ... aﬂ} er en raekkevektor i A,
og den kan derfor skrives som R;, hvorfor

T r T T
e [ Y ajnfi Y ajafi-n > aefi| =c | Y Rifi| =eif.
=1 =1 =1 =1

Dette er et kodeord i C' med veegt d,. D,., dermed haves

d(C) = min{dlDl, doDo, . .. ,dst}. |

Nu gives et eksempel pd brugen af setning 4.1.7, hvor minimumsafstanden for en
matrixprodukt-kode findes.

Eksempel:
I dette eksempel arbejdes over F3. Der arbejdes med matricen

o O O =
S O NN
S N O =
=N OO

samt med fire indlejrede koder C; D Cy D C3 D (4, der er genereret ud fra fglgende
generatormatricer

1111 i
Gi=1l2 10 1], G2:G3:[ ] og G4:[1111}.
01 10

21 01

Det ses, at C er en [4, 3]-kode, C5 og C} er [4, 2]-koder, mens C} er en [4, 1]-kode. Kodernes
minimumsafstande er henholdsvis di, do, d3 0g d4, og disse er beregnet til d; = 2, dy = 2,
ds = 2 og dy = 4. Udregningerne er foretaget i SAGE og kan ses i appendiks B.16. Ud over
minimumsafstandene for Cy, Cs, C3 og C4 skal minimumsafstandene Dy, Ds, D3 og D, for
koderne Cr,, Cg,, Cr, 0g Cr, 0gsa benyttes, nar matrixprodukt-kodens minimumsafstand
skal beregnes. Koderne er som fglger

CR1:<:1 2 1 0>
CR2:<:1 2 1 oo 2 0 0>

Cro={[1 2 1 0],Jo 2 0 0,0 02 2])

Cro=([1 2 1 0[,J0 2 00[,]0 022000 1),

og deres minimumsafstande er D; = 3, D, = 1, D3 = 1 og D, = 1. Disse er beregnet i
SAGE og udregningerne kan ses i appendiks B.16. Matrixproduk-kodens minimumsafstand
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bliver altsa, jeevnfer setning 4.1.7,

d(C) =min{2-3,2-1,2-1,4 -1}
=min{6,2,2,4}.

Dermed bliver minimumsafstanden for matrixprodukt-koden d(C) = 2. <

Der er nu gennemgdet udvalgte egenskaber for matrixprodukt-koder. En vigtig
del af McEliece kryptosystemet er, at der eksisterer en effektiv dekodningsalgoritme
til den kodetype, der benyttes. Dette kapitel praesenterer en dekodningalgoritme for
matrixprodukt-koder, hvor det kreeves, at matricen A opfylder fglgende definition.

Definition:
Lad A vare en s x { matrix, og A; vaere matricen bestdende af de forste t reekker af A. Med
A(j1,Jo, -+, Jt) hvor 1 < ji < jo < ... < j; < £ noteres t x t matricen bestdende af sgjlerne

J1, 72, .- j¢ 1 Ar. En matrix A siges at vere ikke-singulaer ved sgjler hvis A(j1, j2,...,jt) er
ikke-singuleer for hvert 1 <t < sog 1 < j; < jo < ... < jy < L. En ikke-singleer ved sgjler
matrix A har fuld rang.

Seaetning:

A er ikke-singulaer ved sgjler hvis og kun hvis Cr, er MDS for alle i.

Bevis:

Nér A er ikke-singuler ved sgjler haves det fra definition 4.1.9, at A(j1, jo, - - ., j¢) er ikke-
singuleer for hvert 1 <t < sogl < j; < js <...<j; < /. Dette betyder, at determinanten
af A(j1, jo, - .., i) opfylder, at det(A(j1, jo, - .., i) # O for alle ¢.

Generatormatricen for Cp,, der er koden genereret af de fgrste i reekker af A, kan
veelges til at veere A;. Dette betyder, at matricen A; har fuld rang, da s < ¢ og det vides fra
lineeer algebra, at det(A;) # 0 hvis og kun hvis A; har fuld rang.

Nér matricen har fuld rang, s er sgjlerne lineert uafthangige. Korollar 3 i kapitel 11
fra (MacWilliams m.fl., 1977) giver, at sgjlerne i generatormatricen er linezert uathaengige
hvis og kun hvis Cp, er MDS. u

Nar matricen A er ikke-singuleer ved sgjler gaelder setning 4.1.13 for minimumsafstan-
den af matrixprodukt-koden. For at vise denne s@tning, er det ngdvendigt at have fglgende
to propositioner.

Proposition:

Lad A vere en ikke-singuler ved sgjler matrix. S@ har A hgjst i — 1 nul-indgange i den
i’te reekke for 1 < i < s. Hvis A yderligere er trianguler gelder; at den har ngjagtig i — 1
nul-indgange i den i’te reekke for 1 < i < s.

Bevis:
Antag for modstrid, at der i den #'te reekke i A er mere end ¢ — 1 nul-indgange. Hvis
aij,---,a;j er nul-indgange, sa er A(ji,...,J;) singuler, da det (A(j1,...,7:)) = O.
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Dermed er A ikke ikke-singuler ved sgjler jeevnfgr definition 4.1.9. Nar A er triangulaer
vides, at der er mindst ¢ — 1 nul-indgange i den 7’te reekke. Dermed maé der i en trianguleer

ikke-singuleer ved sgjler matrix veere ngjagtig ¢ — 1 nul-indgange i i'te raekke. [ |
Proposition:

1. Hvis A, er en raekkepermutation af A, sd er

[01 Cy - Cs] A= [Cpu) Co) - Cp(sﬂ Ay
2. Hvis A, er en sgjlepermutation af A, sd er
[01 Cy - Cs] A, = [01 Cy - Csi| . A.

Bevis:
Punkt 1 i proposition 4.1.12 fglger, da delkodernes kodeord c;, co, - - - , ¢, svarer til sgjler,

og disse permuteres tilsvarende med raekkerne i A. Dermed bliver det de samme indgange,
der multipliceres. Yderligere vil det ogsa vere de samme indgange i kodeordet, der opnas,
da summerne er ens, men leddenes rakkefglge er andret.

Punkt 2 fglger, da en sgjlepermutation af A blot medfgrer, at sgjlerne i den samlede
matrixprodukt-kode permuteres. Dermed opnas altsd en &kvivalent kode, det vil sige en
kode med samme parametre [n, k, d]. [

Nu kan fglgende setning vises.

Setning:
Lad C = [C’l Cy --- C4|-Aoglad A vere ikke-singular ved sgjler. Sd geelder, at

d(C) > d* =min{ldy,({ —1)da,...,({ —s+ 1)ds} (4.6)
Yderligere gaelder, at hvis A er trianguleer, sd

d(C) = d* = min {¢dy, ( — 1)ds, ..., (0 — s+ 1)ds} 4.7)

Bevis:
Fra setning 4.1.5 punkt 3 vides at d(C) > min{d;Dy,d2Ds,...,dsDs}. Nar A er ikke-
singuleer ved sgjler siger setning 4.1.10 at C'g, er MDS, og dermed at

Di:n—k‘+1:€—i+1

jeevnfgr Singletongreensen. Heraf folger ulighed (4.6).

Nu vises ligning (4.7). Det kan uden tab af generalitet antages, at A er gvretrianguleer,
da sgjlepermutation af A danner en akvivalent kode jevnfgr proposition 4.1.12. Det skal
vises, at der findes to kodeord i C med afstand hgjst ¢* til hinanden, det vil sige d(C') < d*.
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Lad (¢—k+1)dj have den mindste veerdi af ¢d;, (¢ —1)ds, ..., ({—s+1)ds, og altsa svare til
d*. Lad c og ¢’ veere to kodeord i C = [Cl Cy - CS], hvor ¢, ¢}, € Crogc; =c, € C;
for i # k. Derudover skal afstanden mellem c og ¢’ veere dy, d(c,c’) = di. Det vides, at
sadan to kodeord eksisterer, da minimumsafstanden i C}, er givet ved dj. Da de to kodeord
c og ¢’ er ens bortset fra den del, der bestdr af henholdsvis c; og cj, er det kun den £’te
reekke i A, der har relevans, da afstanden de andre steder er nul. Det vides, at A er en
gvretrianguleer matrix, og dermed gelder, at de & — 1 fgrste indgange i k’te reekke i A er
nul. Altsa opnas fglgende.

d(cA,c'A) = d(cak g, Cakk) + d(Crak k+1, Chakkt+1) + - - - + d(Crak e, Chak.r)
< (0= (k—=1))dy
={—k+1)dg
= d*

Fra ligning (4.6) vides, at d(C') > d*, og det er nu vist, at d(C') < d*. Dermed ma der galde
lighed, og ligning (4.7) er vist. [ |

Bemaerk, at hvis delkoderne C1, Cs, ..., Cs er indlejrede pé folgende made
C1DCD...DC
og A er ikke-singulaer ved sgjler, gaelder
d(C)=d* =min{ldy,({ — 1)da,...,({ — s+ 1)ds}. 4.8)

Dette fplger som en direkte konsekvens af setning 4.1.10 og setning 4.1.7.
I dette afsnit er den grundlaeggende teori om matrixprodukt-koder gennemgaet, og det
er netop denne teori, der danner grundlag for fglgende afsnit.

McEliece kryptosystemet med matrixprodukt-koder

I dette afsnit gives en algoritme til dekodning af matrixprodukt-koder, hvilket er et krav
for at kunne benytte denne type koder til McEliece kryptosystemet. Igennem afsnittet vil
veere et gennemgaende eksempel for McEliece kryptosystemet med matrixprodukt-koder,
hvor bade ngglegenerering, indkodning samt dekodning gennemgés. I den algoritme,
algoritme 12, der praesenteres til dekodning af matrixprodukt-koder er der en rakke krav,
som skal veere opfyldt. Det skal gelde, at de s delkoder C1,Cs, ..., Cs C Fy er indlejrede,
samt at matricen A er ikke-singuler ved sgjler. Der gives nu et eksempel pa McEliece
ngglegenerering af en matrixprodukt-kode, hvor delkoderne er Reed-Solomon-koder og
ovenstdende krav er opfyldt.

Eksempel:

Bob benytter algoritme 1 til at generere den offentlige og private nggle. Der haves tre
Reed-Solomon-koder over F;7 med parametrene C; = RS;7[16,10], C2 = RS;7[16,9] og
C3 = RS17[16, 8]. Det er dermed muligt for koderne at rette henholdsvis t; = 3, to = 3 og
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ts = 4 fejl. Forst skal der findes et primitivt element i F17, og herefter skal punkterne z;,
som Reed-Solomon-koden skal evalueres i, genereres. Disse genereres som z; = $'~! for
i=1,2,...,n, hvor 3 er det primitive element. Dette er gjort i SAGE, og beregningerne af
dette kan ses i appendiks B.17. Herefter skal Bob danne generatormatricerne for Cy, Cs

og (3. Disse bliver

11111 1 1 1 1 1 1 1 1 1 1 1]
1 9 10 13 5 15 11 16 14 8 7 4 12 2 6
1 13 15 16 8 4 2 1 9 13 15 16 8 4 2
110 15 14 4 6 9 16 7 2 3 13 11 8 12
Go_| 11316 4 1 1316 4 1 1316 4 1 1316 4
1 5 8 6 13 14 2 10 16 12 9 11 4 15 7
1 15 4 16 2 13 8 1 15 4 9 16 2 13 8
111 2 5 4 10 8 3 16 6 15 12 13 7 9 14
116 1 16 1 16 1 16 1 16 1 16 1 16 1 16
114 9 7 13 12 15 6 16 3 8 10 4 5 2 11
[ 1 1 1 1 1 1 1 1 1 1 1 1 1 1
1 3 9 10 13 5 15 11 16 14 8 7 4 12 2
1 9 13 15 16 8 1 9 13 15 16 8 4 2
110 15 14 4 6 9 16 7 2 3 13 11 8 12
Go=|113 16 4 1 13 16 4 1 13 16 4 1 13 16
1 5 8 13 14 2 10 16 12 9 11 4 3 15
115 4 9 16 2 13 8 1 15 4 9 16 2 13 8
111 2 5 4 10 8 3 16 6 15 12 13 7 9 14
116 1 16 1 16 1 16 1 16 1 16 1 16 1 16 |
11111 1 1 1 1 1 1 1 1 1 1 1]
1 9 10 13 5 15 11 16 14 8 7 4 12 2 6
1 13 15 16 8 4 2 1 9 13 15 16 8 4
Go_ | 11015144 6 9 5 16 7 2 3 1311 8 12
113 16 4 1 13 16 4 1 13 16 4 1 13 16
1 5 8 6 13 14 2 10 16 12 9 11 4 3 15 7
1 15 9 16 2 13 8 1 15 4 9 16 2 13
1 11 5 4 10 8 3 16 6 15 12 13 7 9 14

Da der er tre koder i matrixprodukt-koden skal matricen A vaere 3 x ¢. Det gnskes senere
at dekode matrixprodukt-koden, og til dette benyttes algoritme 12. Denne har som et krav,
at matricen A skal vere ikke-singuler ved sgjler. Dette kan sikres ved at valge ¢ = 3,
hvormed betingelsen s < / er opfyldt og A veelges til

7 5 11
A= 10 10 9
0o 0 3
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Herefter kan Bob danne generatormatricen for matrixprodukt-koden ud fra ligning (4.5).
Generatormatricen for koden bliver en 27 x 48 matrix. Denne samt beregningerne af G,
G, og G5 kan ses i appendiks B.17. Punkt 1 og 2 i algoritme 1 er nu gjort, og der skal
herefter i punkt 3 og 4 dannes henholdsvis en tilfeeldig n x n = 48 x 48 permutationsmatrix
P samt en tilfeeldig k x k = 27 x 27 invertibel matrix S. Disse matricer er ogsa beregnet
i SAGE, og kan ses i appendiks B.17. I punkt 5 skal G = SGP beregnes. Dette bliver en
27 x 48 matrix og pa grund af stgrrelsen vil denne ikke blive printet her. Det er dog muligt
at se beregningerne af G i appendiks B.17. Minimumsafstanden for matrixprodukt-koden
skal ogsa beregnes, og da der arbejdes med indlejrede koder haves fra setning 4.1.7, at
denne er givet ved

d(C) = min{dlDl, ngQ, . ,dSDS}
=min{7*3,8%2,9x%1}
=09.

Dermed er det muligt at rette ¢ = 4 fejl. Bob har nu genereret den offentlige nggle G og ¢
samt den private nggle bestdende af G, P, S og en dekodningsalgoritme til C'. |

Nar den offentlige nggle er genereret skal Alice nu benytte denne til at indkode en
meddelelse til Bob. Dette ggres i fglgende eksempel.

Eksempel:
Den offentlige nggle fra eksempel 4.2.1 benyttes. Meddelelsen som Alice gnsker at sende
skal have leengde 27, og denne er

m=[111541491470135403113912121015709410]. 4.9)

Alice benytter algoritme 2 til at indkode meddelelsen. Det fgrste hun skal ggre i punkt 1 er
at beregn mG. Dette gores i SAGE, hvor G fra eksempel 4.2.1 benyttes, og beregningerne
kan ses i appendiks B.18.

mG=[816144111401416145116611111674149131111615133
509001412112322141315104 16 3]

Herefter skal Alice valge en fejlvektor med vaegt hgjest ¢t = 4.

e=[000000030000000000700000000000001502
0000000000000]

Nér dette er gjort skal y dannes i algoritmens punkt 2.

y:mG—Fe
=[8161441114001614511661111161441491311116151335979
1612112322141315104 16 3 |

Alice har nu benyttet algoritme 2 til at indkode meddelelsen, og hun kan nu sende
cifferteksten y til Bob. <
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Nér det gnskes at dekode er der som tidligere navnt et krav om, at der kendes en
effektiv dekodningsalgoritme for den valgte kodetype. Da der i dette kapitel arbejdes med
matrixprodukt-koder, er det altsa et krav, at der eksisterer en effektiv dekodningsalgoritme
for disse koder.

Da der arbejdes med indlejrede koder C; © Cy D ... D Cs méa hver del ijl a;jiCj
af kodeordet c vere indeholdt i koden . Dermed er en intuitiv metode til dekodning at
benytte dekodningsalgoritmen D( til at dekode hver del, men med denne metode kan
det ikke garanteres, at der kan rettes det optimale antal fejl. Koden C' kan potentielt
rette t < % fejl, og problematikken opstdr, da minimumsafstanden i C; er mindre
end eller lig minimumsafstanden for C,C3 og sd videre. Derfor benyttes en anden
metode, der udnytter kodens fejlkorrigerende potentialer. Ved denne metode benyttes
dekodningsalgoritmerne DC; fori =1, ..., s, og der kan rettes op til % fejl, hvor d(C)
er som i ligning (4.8). Nu prasenteres en sddan algoritme.

Algoritme 12 Dekodning af indlejrede matrixprodukt-koder
Input: En ciffertekst y € IF;LE hvory =c+eogw(e) <t,C; DCy D ... D Cs 08 Aen

ikke-singuleer ved sgjler matrix. Yderligere haves DC;, en effektiv dekodningsalgoritme
forC;fori=1,...,s
Output: Et kodeord ¢ € F7.

Ly =y; A=A
2: for {iy,...,is} C {1,...,4} do

3 y=y; A=A
4 forj=1,...,sdo
5 yi; = DC;j(yi;)
6: if y;; =, failure” then
7 STOP og valg et andet i1, ..., s i punkt 2
8 end if
9 fork=j5+1,...,sdo
10: Vik = Yik = 5Yij
11: col;, (A) = col;, (A) — Z;Zj coli; (A)
12: end for
13: end for
14: Dan [cl Cs:| ud fra y;,, ..., v,
15: y= [Cl Cs} - A ud fra ligning (4.4)
16: ify e Cogw(y —y’) <tthen
17: return Kodeordet y = c.
18: end if
19: end for

[ algoritme 12 antages, at der kendes en effektiv dekodningsalgoritme for C;. En sadan
algoritme noteres med DC}, og kan rette ¢; fejl. Nar der ikke er et kodeord ¢ € C; med
afstand hgjst ¢; fra cifferteksten y, returnerer algoritmen DC; ,failure®.
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Nu forklares de forskellige trin i algoritme 12. Som input tager algoritmen en ciffertekst
y = ¢ + e, hvor w(e) < ¢t samt en matrixprodukt-kode bestaende af de indlejrede koder
C1 D Cy D ... D (C,; og matricen A, der er ikke-singuler ved sgjler. Det kraeves desuden,
at DC; haves for C;, hvor i = 1,...,s. Output bliver efter gennemlgb af algoritme 12 et
kodeord c i matrixprodukt-koden C' = {Ol Cy --- Cs} - A.

Det vides fra ligning (4.4), at kodeord i en matrixprodukt-kode er pa formen

s

S S
C = Z a;1Cj, Z Aj2Cj, ..., Z a; eCj|
j=1 j=1 j=1
hvormed et kodeord kan deles op i ¢ dele, hver af langde n. Pa tilsvarende made kan

fejlvektoren e opdeles i ¢ dele ey, es, . .., e,. Dermed kan cifferteksten ogsé opdeles i ¢ dele,
og den i'te blok af y noteres som

S
y, = g a;iCj + €4,
j=1

hvori=1,... ¢.

Det er i punkt 2 nok at veelge en ordnet indeksmangde bestdende af s elementer,
{i1,...,is} € {1,...,¢}. Dette fglger, da matricen A er ikke-singuleer ved sgjler, og derfor
har s lineeert uafthangige sgjler. Dermed gaelder, at nar £ er stgrre end s, sa kan s lineaert
uafhengige vilkarlige sojler danne de resterende ¢ — s sgjler ved linearkombination. Det
antages yderligere, at w(e;;) < t; for alle j € {1,...,s}.

Da der er tale om indlejrede koder vil alle blokke af ¢ vare et kodeord i C;. Derfor
kan blok i; dekodes ved brug af DC. Dette ggres i punkt 4 — 5. Hvis DC returnerer
“failure” veelges en anden indeksmengde i punkt 2. Nar DC dekoder effektivt bliver

output af denne y?l, der altsd er fejlfri. For at det er muligt at dekode i, . .., i ved brug
af DCy, ..., DC, kraeves, at disse ikke indeholder et kodeord c;, der er indeholdt i C
men ikke i Cy, ..., Cs. Derfor gnskes det, at fjerne c; fra de resterende io,...,is blokke.

Da c; ikke kendes, er dette ikke umiddelbart, men kan gegres ved at opdatere y, for
k=j+1,...,spafolgende made.

Alyig o 2
o (vi,)

S a S

_ 17Zk

= [ Do ajies Tei | = D ajic
j=1 j=1

ai i,

2

alvlk

= (aLZ‘kCl + ...+ Qs,i), Cs + eik) — (a17i1c1 + ...+ asﬂ-lcs)

a1y

S
a1
=2 (%z‘k - aj,n) Cj + €. (4.10)
— a1,
7=2
Det ses altsd, at de led, der indeholder ¢; gar ud med hinanden, hvormed c; ikke laengere
indgar i blok s, ..., is. Dette sker i punkt 9 — 10 i algoritme 12. Ved opdatering af blokkene
er det vigtigt, at a; ;, # 0, da dette medfgrer, at der ikke bliver en division med nul. Dette
sker ikke, da A er ikke-singuleer ved sgjler, hvilket medfgrer at samtlige indgange i forste
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rekke er forskellige fra nul. I punkt 11 — 12 opdateres matricen A, hvilket gores for at sikre,
at der ikke divideres med nul i de efterfglgende gennemlgb af punkt 9 — 10. Dette ggres
ved at garantere, at indgang a;;, # 0 for j = 2,..., s, hvilket gores pé fplgende méade.

sojle;, (A) = sojle;, (4) — L% sgjle; (A)

Dermed bliver matricen A(iq,...,i;) en trianguler matrix, og da A er ikke-singuler
ved sgjler, ma A(iy,...,i) veere ikke-singuler jevnfer definition 4.1.9. Altsa er

diagonalindgangene forskellige fra nul, og det er netop disse, der skal divideres med ved
efterfplgende gennemlgb af punkt 9 — 10. Den opdaterede A noteres ved A° og indgangene

heri ved a®, ,hvor 6 = 1,...,s og A' = A. Dermed kan summen i ligning (4.10) skrives

Jyik?
som

S
Yo, =Y al,ci+te. (4.11)
j=2

Proceduren for punkt 4 — 13 er tilsvarende i de resterende gennemlgb af algoritme 12, og
ligning (4.11) skrives generelt som

S
i _ 4 . .
Yip, = Z @441, Cj + €.
Jj=6

I punkt 14 —15 opnés kodeordet ¢ ud fra de opdaterede y’er. Fgrst dannes fejlvektorerne

e;, forj =1,...,sved at subtraktere output i DC} fra input i DC}, svarende til y — ¢, hvor
y er opdateret. Disse fejlvektorer benyttes til at opna de oprindelige s blokke af kodeordet
c,ogc; =y; —e; forj=1,..., s For at opnd det oprindelige kodeord c laves fplgende
beregning.

c=1|c; cy ... cs] -A(il,...,is)_lA

Til sidst undersgges, hvor mange fejl, der er rettet. I det tilfaelde, hvor der er rettet
flere end ¢ fejl, har dekodningsalgoritmen ikke dekodet rigtigt, og en ny indeksmangde
skal derfor valges i punkt 2. Nar der derimod er rettet hgjst ¢ fejl, og det fundne c
ligger i koden, sa er dekodningen effektiv, og det rigtige kodeord er fundet. Algoritme 12
terminerer effektivt pa grund af felgende saetning

Satning:
Lad C vere en matrixprodukt-kode [Cl Cy - CS] - A, hvor delkoderne Cy,Cs, ..., Cs
er indlejrede pd fplgende mdde,

013023"'303

og matricen A er ikke-singuleer ved sgjler. Lad yderligere e = [el e ... eg} € ]FZZ veere
en fejlvektor, hvorom det geelder, at

w(e) <t — V(C;”J
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Sd eksisterer en ordnet delmangde {i1,i2,...,is} C {1,2,...,¢}, som opfylder
w(e;) <t; Vje{l,2...,s},

og derfor virker algoritme 12 efter hensigten.

Bevis:

Fgrst vises, at der eksisterer et i1, sadan at w(e;,) < t1, hvilket ggres ved modstrid. Antag,
at der ikke er et i; € {1,2,...,/¢}, som har w(e;,) < t¢;, hvilket betyder, at

d—1

w(ei)>{ J Vi=1,2,...,70

Dette kan omskrives, sa w(e;) > % V . Der skal nu ses pa fejlvagten af den samlede

fejlvektor e. Da alle ¢ del-fejlvektorer har en veegt stgrre end eller lig d—21, ma e have en

fejlveegt, hvor fglgende gaelder.

w(e) > 4dy S ldy —1 > le —1J

- 2 2 2
Fra ligning (4.8) haves, at d(C') = min{¢dy, (¢ — 1)da,...,({ — s+ 1)d,}, og dermed ma
w(e) > L%J , men dette er i modstrid med antagelsen, at w(e) < ¢. Det er nu vist, at
der eksisterer i1, sadan at w(e;, ) < t1.

Det antages, at egenskaben galder for en delmeengde {i1,42,...,i;-1} C {1,2,...,¢},
som har kardinalitet j — 1 < s.

Nu vises, at egenskaben ogsa gaelder for en delmangde med kardinalitet j. Antag, at
der ikke eksisterer et i;, hvor w(e;;) < t;. Det vil sige
d; —

2

w(ei)% 1J V= {12 O\ ins iy ig ),

hvilket betyder at w(e;) > % Vi=A{L12,...,0}\{i1,92,...,7;—1}. Den samlede fejlvektor
e ma derfor have en fejlveegt bestaende af summen af veegten af alle foregaende del-
fejlvektorer e;,, e;,,...,e;,_,, samt veegten af de (¢ — (j — 1)) fejlvektorer e;;, der er er
tilbage. Derfor haves fglgende

j—1 .
l— 1)d
w(e) > Y w(e;) + ( ];— )d;
k=1
j—1
[ — 1)d; —1
> S w(ey) + LI D

(4.12)

Det er ved tredje ulighedstegn muligt at fjerne det fgrste led med fejlvaegten af de
foregdende e;,, da disse kun kan have en vagt pa 0, eller stgrre. Herefter ses igen pa
ligning (4.8), og det vides fra denne, at d(C') er mindre end eller lig (I — j + 1)d;. Dermed
haves fra uligheden i (4.12), at

w(e) > V(C;_lJ ,
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men dette er i modstrid med antagelsen, hvorfor der mé eksistere en ordnet delmangde
{i1,d9,. .. isy C{1,2,..., £}, som opfylder at w(e;,) < t;. [

Nu gives et eksempel pa brugen af algoritme 12.

Eksempel:
Beregningerne i dette eksempel er lavet i SAGE, og koden star i appendiks B.19. Eksemplet
bygger pa eksempel 4.2.1 og eksempel 4.2.2. I eksemplet benyttes algoritme 3 og herunder
algoritme 12, da der arbejdes med en matrixprodukt-kode. Desuden er delkoderne alle
Reed-Solomon-koder, og derfor benyttes algoritmen i appendiks A.1.

Der arbejdes over FFy7, og fra eksempel 4.2.1 haves den private nggle bestdende af
C1 = RS17[16,10], Co = RS17[16,9] og C3 = RS17[16,8] samt matricerne A, S, P og G. 1
eksempel 4.2.2 danner Alice cifferteksten

y=[8161441114001614511661111161441491311116151335979
161211232214 1315104 16 3],

og det er netop denne ciffertekst, som Bob i dette eksempel gnsker at dekode. For at
dekode skal Bob benytte algoritme 3, og det fgrste han gor er derfor at beregne y. Han
opnar fglgende

y:yP_lz[16414014116116491165399122214154316101323111675
131111314141116516011 14 8].

Bob benytter nu algoritme 12 til at dekode y til c. Forst opdeles y i s = 3 dele hver af
leengde n = 16.

y1:_1641401411611649116539}

y2=_912221415431610132311167}

ys=[5 13 1 11 13 14 14 11 1 6 5 16 0 11 14 8|
Bob har i algoritme 12 punkt 2 seks mulige valg af indeksmangde

11=1 142=2 1i3=3
11=1 42=3 1i3=2
11=2 d2=1 1i3=3
11=2 99=3 i3=1
11=3 d2=1 1i3=2

=3 iy=2 ig=1,

og han valger nu indeksmangden i; = 1, is = 2 og i3 = 3. Han benytter DC', der er
bygger pa algoritmen i appendiks A.1, til at dekode y; . Da Qo(z) deler Q;(x) opnar Bob
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fglgende polynomium
f(z) = 92° + 625 + 827 + 62° 4 162° + 82 + 112 4 322 + 72 + 10,
og y; dekodes til

16 4 14 14 14 11 6 1 16 4 9 1 16 5 3 9 |.

yi

Nu gennemlgber Bob for-lgkken i punkt 9 — 12 i algoritme 12, og han opdaterer dermed
Yiy» Vi, 08 A. Forste gennemlgb er for k = 2, og her opdateres y, til

Aliy 2 9 9
Y1=Y2— 51
a1, 7

2[0149941271271291111593].

Y%ZYQ_

Derudover opdateres sgjle io =21 A

5) 7 0
. . io . )
sgile3(A) = spile,(A) — Zl’ 2spjle, (A) = |10| — - 0| = (10
Ly
0 0 0

Tilsvarende beregninger laves for k = 3, og Bob opnar fglgende opdateringer. Vektoren y
opdateres til

y2 [9141368477573124826],

og A opdateres til

0 70 0
sgjles(A) = |9 A2=10 10 9
3 0 0 3

Herefter gennemlgber Bob for-lgkken i punkt 4 for j = 2. Derfor benyttes dekodningsalgo-
ritmen DC5 til at dekode y2. Denne dekodning fejler, da Qo(x) ikke deler Q1(x), og DC5
melder ,failure“. Bob forsgger derfor med et nyt valg af indeksmangde, og dette ggres,
indtil han finder en indeksmengde, der dekoder effektivt. Det viser sig at veere tilfeeldet
for indeksmengden i1 = 2, i, = 1 og i3 = 3. Derfor skal han nu benytte DC4, der er
bygger pa algoritmen i appendiks A.1, til at dekode y,. I DC] er ¢, = 12 og ¢1 = 3, og Bob
skal derfor lgse det homogene linezre ligningssystem bestdende af 16 ligninger med 17
ubekendte, som er pé fplgende form
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10
13

15
11
16
14

12

T VT VL VSV G G G G G G G G U G G

10
15
14

16

13
11

12

13
16

13
16

13
16

13
16

15

16

13

15

16

13

11

10

16

15

12
13

14

16

16

16

16

16

16

16

16

10

11

13

16

15

13

16

15

15

11

12
16
10

14
13

16
13

16
13

16
13

16
13

Han saetter matricen pa reduceret-reekke-echelon-form

S O O O O O O O O o o o o o o -

O O O O O O O O O o o o o o~ o

O O O O OO O o O oo o o o+~ o oo

O O O O OO O o0 oo o o+ o oo

O O O O O O O O o o o r o o o o

O O O O O O O oo o o+ o o o o o

O O O O O oo O o0 o+ o o o o o o

O O O O OO oo O o o o o oo

SO O O O O O O - OO o o o o o o

O O O O O O O O O o o o o o o

o O O O O O O O O o o o o o o

SO O O O B O O O O oo o o o o oo

S O O = O O O O O o o o o o o o

12

14
15

16
10
13

11
16

O O Br O O O O O O o o o o o o o

O R O O O O O O O o o o o o o o

w = N ©

14
12
13
15

15

_
D

S 0 Ut O = 0 Ut O O ©

13

16

16

16

13

14

13
14

1]

12
13

11

S

S = OO =

13
11
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og valger Q1 3 som den frie variabel med vardien 1. Dermed opnar han

Qo0 F 16 ]
Qo,1 :
Qo2
Qo3 15
Qo4 16
Qo5 6
Qo6 u
Qo7 B
Qos | = TSE
Qo,9 5
Qo,10 16
Qo,11 1
Qo,12 13
Q1,0 1
Q1,1 16
Q1,2 0

| Qi3 | T

der giver polynomierne

Qo(x) = 16 4 5z + 42 + 1523 + 162 + 62° 4 142 + 827 + 132% 4 227 + 1620 + 112! 4 13212
Q1(x) =11 + 162 + 2.

Derfor opnés

_ Qo(z)
Q1(x)

og ved evaluering af x;’erne i f(x) bliver y, dekodet til

f(z) = = 14+ 7z + 82% 4 122° 4 162" + 112° + 112° + 527 + 62° + 4a”

y%:[912221415431610132311149.

Nu gennemlgber Bob for-lgkken i punkt 9 — 12 i algoritme 12, og han opdaterer dermed
Yi, = Y1, Yi; = Y3 08 A. Forste gennemlgb er for k = 2, og her opdateres y, til

QAliy 9
yi=Y1—
1 1 ar, 2
7 9
=Y EYQ

:[0111487147147155101410].

Derudover opdateres sgjle io =11 A

7 5) 0
. . ia . 7
spjle? (A) = spile, (A) — iz sojles(A) = [0] — 5 10 = |3
1,i1
0 0 0
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Tilsvarende beregninger laves for k = 3, og Bob opnér felgende opdateringer,
y%z 97010615121101715714712}

0g

0
sgjle3(A) = |4
3
Dermed bliver
0 5 0
A2 =13 10 4
0O 0 3

Herefter gennemlgber Bob for-lgkken i punkt 4 for j = 2. Derfor benyttes dekodningsalgo-
ritme DC til at dekode y?, og det haves her at £y = 12 og ¢; = 3, og Bob skal derfor lgse
det homogene lineare ligningssystem bestdende af 16 ligninger med 17 ubekendte, som

er pa folgende form

11 011 1 11 11 111100 0 o07] %0
1 9 10 13 5 15 11 16 14 8 7 4 11 16 14 8 Cos
1 9 13 15 16 8 1 9 13 15 16 1 9 13 15 Qo2
110 15 14 4 6 9 16 7 2 3 13 4 6 5 Qo3
113 16 4 1 13 16 4 1 13 16 4 1 8 2 15 Qoa
1 5 8 13 14 2 10 16 12 9 11 4 7 1 8 Cos
1 15 4 16 2 13 8 1 15 4 9 16 14 6 7 Qos
111 2 5 4 10 8 3 16 6 15 12 13 7 9 14 1 Qo B
116 1 16 1 16 1 16 1 16 1 16 1 14 3 14 3 Qos | =
1 14 9 13 12 15 6 16 3 8 10 4 7 13 12 15 Qoo
1 13 2 16 9 4 15 1 8 13 2 16 8 13 2 Qoo
1 7 15 4 11 9 12 16 10 2 14 13 7o || Qo
1 4 16 13 1 16 13 1 16 13 1 3 12 14 | | @02
112 8 11 13 3 2 7 16 5 9 6 4 10 1 12 8 QLo
1 8 16 15 13 9 1 2 4 16 14 11 5 10 QL
|1 6 2 12 4 7 8 14 16 11 15 5 13 10 9 3 1 | g“

1,3
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Han setter matricen pé reduceret-reekke-echelon-form

1 0000O0OO0OO0ODO0OOO0OOOO0 11 8 12]
01000O0OO0OO0O0OO0OO0OO0O0OGO0TI1 8 12
00100O0O0O0OO0OO0OO0OO0OO0OO0OT1 8 6
0001O0O0O0OO0OO0OO0O®O0OOO0O®O 6
000O0O1O0O0OO0OO0OO0O®O0O®O0OO0OO®O 14
0000O0O1O0O0O0OO0OO0OO0OO0OO0OTO0 9 14
0000O0OO0O1O0O0O0OO0OO0OO0OO0OTI13 11
0000O0OO0OO0O1TO0OO0OO0OO0O0OO0OT1 6 9
0000O00DO0ODO01000O0O0 8 13 7 |’
0o0oo000O0OO0OO0O0O0O1O0OO0OO0OO0OT1T 1 11
0000O0O0OO0OO0OO0OO0OO0OT1TO0OSO0OO0O@®O 1
000O0OO0OO0OOOOOO0OT1TO0T 0O
0o000O0O0OO0OO0OO0OO0OO0OO0O1IO0OTG0 0 O
000O0O0OO0OO0OO0OO0OO0OO0OO0OO0OT110 15 14
0000O0OO0OO0OO0OO0OO0OO0OOOOTG O 0 O

1 00000O0OO0OO0OO0OO0OO0OO0OO0OO0OUO0OC 0 0]

og vaelger )1 3 som den frie variabel med vardien 1. Dermed opnar han

Qo0 s
Qo1
Qo,2 1
Qo3 10
Qo4 19
Qo5 5
Qo6 0
Qo,7 BE
Qos | = TRE
Qo,9 6
Qo,10 16
Qo,11 16
Qo,12 0
Q1,0 5
Q1,1 0
Q1,2 0
| Qs | T

der giver polynomierne

Qo(x) =5+ 5z + 112 4+ 1023 + 122 + 32° 4 142° + 827 + 102® + 62° + 16210 + 162!
Qi(x) =3+ 2.
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Dermed opnas
Qo(z)

og ved evaluering af z;’erne i f(x) bliver y? dekodet til

=4+ 43+ 222 + 23 + 62* + 42° + 1128 + 27 + 28

yi=]0 11 1 1 8 7 14 7 14 7 1 5 5 10 14 10 |.

Nu gennemlgber Bob for-lgkken i punkt 9 — 12 i algoritme 12, og han opdaterer dermed
y3 og A%. Da s = 3 skal denne lgkke kun gennemlgbes for k = 3, og her opdateres y3 til

CL27'
Yi=y3— —2yi
a2 i,
4
2 T2
=Y3 33’2

=19 1, 10 3 1 0 16 3 14 3 0 14 6 12 11 10 |.

Derudover opdateres sgjle i3 = 3 i A2

0 0 0
sojled(A) = sojle3(A) — Zz* sojle?(A) = |4 —% 31 = |of,
’ 3 0 3
og dermed bliver
0 5 0
A*= 13 10 0
0 0 3
Nu er algoritme 12 punkt 4 gennemlgbet med succes for j = 1,2 og Bob skal nu

gennemlgbe den for j = 3. Derfor benyttes dekodningsalgoritme DCj5 til at dekode y3,
og det haves her at /o = 11 og ¢1 = 4, og Bob skal derfor lgse det homogene linezre
ligningssystem bestaende af 16 ligninger med 17 ubekendte, som er pa folgende form

10101 11 11 1 11 119 9 9 9 97/ %o
1 9 10 13 5 15 11 16 14 8 7 15 11 16 14 8 Cos
1 9 13 15 16 8 4 2 1 9 13 15 10 5 11 14 7 Coz
110 15 14 4 6 9 5 16 7 2 3 3 13 11 8 12 Cos
113 16 4 1 13 16 4 1 13 16 4 1 13 16 4 1 Coa
1 5 8 13 14 2 10 16 12 9 11 0 0 0 0 0 Qos
1 15 4 16 2 13 8 1 15 4 9 16 2 13 8 1 Cos
111 2 5 4 10 8 3 16 6 15 12 3 16 6 15 12 Qo B
116 1 16 1 16 1 16 1 16 1 16 14 3 14 3 14 Qos | =
1 14 9 13 12 15 6 16 3 8 10 3 8 10 5 Qog
1 13 2 16 9 4 15 1 8 13 2 0 Qo.10
1 7 15 3 4 11 9 12 16 10 2 14 14 13 5 Qo
1 4 16 13 1 4 16 13 1 4 16 13 6 7 11 10 6 Q10
112 8 11 13 3 2 7 16 5 9 6 12 8 11 13 3 QL
1 8 16 15 13 9 1 2 4 8 11 5 10 3 6 Q12
|1 6 2 12 4 7 8 14 16 11 15 5 10 9 3 1 6 81’3

1,4
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Han satter matricen pa reduceret-reekke-echelon-form

100000O0OO0CO0OO0OO0OOT15 4 9 16 ]
010000O0OO0OO0OO0OO0OO0OO0O1 2 13 8
00100O0O0OO0OO0OO0OO0OOOO0O 2 11 10 14
0 0010O0O0OO0O0O0O0OTO0O®O 5 o5 b
00001O0O0OO0OO0OO0OO0OO0OO0OS5 14 8 16
0000O0O1O0OO0OO0OO0OO0OO0OTO014 11 2 15
0000O0OO0O1O0O0OO0OO0OO0OO0OM4 6 10 4
0000O0OO0OO0O1O0OO0OO0ODO0OO0OT1312 7 8
000000ODO0OO0O1O0O0DO0OOCT3 7 7 0]
0oo0o000000O01O0O0O0O0O0O0O 3 7 7
0oo0o0o00000O0OO0O10O0OO0O 0 3 7
0oo0000O0OO0OO0OO0OO0OO0OB1TO0OTO0O O 0 3
0000O0OO0OO0OO0OO0OO0OO0OO0OT1T15 4 9 16
0o0000O0O0OO0OO0OO0OO0OO0OO0OOTGO O 0 O
0o000O0OO0OO0OO0OO0OO0OO0OOOTGO O 0 O
L0000 o000O0O0OO0OO0OO0OO0OTO0OC O 0O 0 ]

og valger )1 4 som den frie variabel med vardien 1. Dermed opnar han

Qo0 T
Qo,1 9
Qo2 5
Qo3 19
Qo4 )
Qo5 5
Qo6 13
Qo,7 BE
Qos | = e
Q0,9 10
Q0,10 10
Qo,11 )
Q1,0 0
Q1,1 0
Q1,2 0
Q1,3 1
| Q4 | T

der giver polynomierne

Qo(z) =149z + 322 + 1223 + 2 + 22° + 1325 + 927 + 1027 + 10210 + 142
Qi(z) =1+ 2",
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Dermed opnas

~ Qo(z)
Q1 ()

og ved evaluering af z;’erne i f(x) bliver y3 dekodet til

flx) = =16 + 8z + 142% + 52> + 72° + 72% + 327

y§:[91510310931430146121110}.

Herefter kommer algoritme 12 ikke ind i for-lgkken i punkt 9 — 13, og det nzeste Bob ggr
er at finde kodeordet c. For at ggre dette finder han fejlvektorerene e;, som kan findes ved
at se pd forskellen mellem y;, og denne dekodet.

elzyQ—ygz[oooooooooooooo215}
e2=y?-yi=[0003000000000000]
es=yi~y5=[000000700000000HO0]

Det ses, at fejlveegten af e € F{ er 4, hvilket betyder at der netop er rettet ¢ fejl. Nu er
det muligt for Bob at finde kodeordet, der er sendt uden fejl, og dette ggr han pa felgende
méde, hvor ¢;, = Yi, — €j-

ch:yQ—elz[Q 12 2 2 14 15 4 3 16 10 13 2 3 11 14 9}
ci2:y1—62:[16 4 14 14 14 11 6 1 16 4 9 1 16 5 3 9]
ci3:y3—e3:[5 13 1 11 13 14 7 11 1 6 5 16 0 11 14 8}
Bob danner nu ¢ = [ciz ci; Cis] , og da dette er et kodeord i C har han dekodet korrekt.
Nu er algoritme 12 gennemlgbet, og Bob skal nu videre til punkt 3 i algoritme 3, hvor han
skal beregne meddelelsen ud fra outputtet i dekodningsalgoritmen. Det antages dog her,
at dekodningsalgoritmen der benyttes har output mS. Dette er ikke tilfeeldet for algoritme

12, og derfor skal Bob fgrst finde m.S ud fra c. Dette gor han ved at lgse ligningssystemet
mS - G = ¢, og han opnar fglgende

mS=[161154612136131177126271566111416130881].
Bob opnar meddelelsen pa fglgende made
m:mS-S_l:[111541491470135403113912121015709410].

Det ses nu, at denne meddelelse netop er, hvad Alice har sendt til Bob i eksempel 4.2.2. <

Der ses nu pa kompleksiteten af algoritme 12. Fgrst betragtes, hvor mange gange det
kan risikeres, at algoritmen skal gennemlgbes. Antallet af gennemlgb er tilsvarende antallet
af forskellige mader, hvorpa en mangde af stgrrelse s kan velges ud fra en maengde af
stprrelse /. Ved forste valg er der ¢ forskellige muligheder, ved andet er der £ — 1 og sa
videre. Dermed bliver der

((=1)---(t=(s=1)) =

(£ —s)!
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forskellige mulige mader, hvorpa delmangden i punkt 2 i algoritme 12 kan dannes. I hvert
gennemlgb af algoritmen kan det risikeres, at s dekodningsalgoritmer for delkoderne
skal gennemlgbes. Kompleksiteten af disse dekodningsalgoritmer DC); noteres komp(DCy).
Derved ma kompleksiteten af algoritmen vere

(£ —s)!

(komp(DCh) + komp(DC3) + ... + komp(DCs)).

Nar / er lille, vil det veere kompleksiteten af dekodningsalgoritmerne, der dominerer
kompleksiteten af algoritme 12, mens det ved et stort £ og s kan blive ﬁ’ der dominerer
den samlede kompleksitet. Det er dog meget usandsynligt, at algoritmen skal gennemlgbes
for alle mulige indeksmengder, fgr den rette er fundet. Derudover kan der ogsé allerede
ske en fejl ved dekodningsalgoritmen for C5, hvormed det ikke bliver ngdvendigt at
gennemlgbe de resterende dekodningsalgoritmer for denne indeksmengde. Derfor er den
gennemsnitlige kompleksitet af algoritme 12 mindre.

En anden betragtning er muligheden for at DC}, DCs, ..., DC; er listedekodningsal-
goritmer. Dette muliggr at rette flere fejl, men gor ogsa, at det er muligt at fa en liste med
kodeord for hver dekodningsalgoritme. Sandsynligheden for at fa en liste med kodeord er
dog ifglge (Hernando m.fl., 2012) meget lille, nér delkoderne er cykliske.

Teorien omkring matrixprodukt-koder samt hvordan denne kodetype kan benyttes i
McEliece kryptosystemet er nu gennemgéet. I naeste kapitel praesenteres en ny version af
McEliece kryptosystemet, hvor det ved brug af matrixprodukt-koder og deres struktur er
muligt at reducere den offentlige ngglestgrrelse.
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I artiklen ,,Shorter keys for code based cryptography“ preesenterer Gaborit konceptet med
at reducere den offentlige ngglestgrrelse ved brug af strukturen for quasicykliske koder
(Gaborit, 2004). I artiklen introduceres derfor en ny version af McEliece kryptosystemet,
hvilket er behandlet i afsnit 3.4.

Tankegangen bag Gaborits version er i serdeleshed interessant i dette projekt, da noget
tilsvarende kan ggres for matrixprodukt-koder. Som tidligere naevnt er en generatormatrix
for matrixprodukt-koder pa formen

a11G1 a12G1 ... a1Gy
a2,1G2 CL272G2 e CL27€G2
- )
as,le as,QGs e as,st
hvor G; er generatormatrix til koden C; for ¢ = 1,...,s. Det bemerkes, at

generatormatricen for matrixrodukt-koden er dannet af delmatricer, ligesom det er
tilfaeldet for quasicykliske koder. Den nye version, der nu dannes, er ud fra samme
tankegang som i Gaborits version, og dermed foreslas det, at det er nok at benytte
delgeneratormatricerne og matricen A til generering af den offentlige nggle. Til generering
af den offentlige og private nggle i den nye version skal en tilsvarende permutation 7
som i afsnit 3.4 benyttes til G;’erne. Denne permutation permuterer sgjlerne i de enkelte
generatormatricer (G;. Da denne permutation er tilsvarende den fra Gaborits version af
McEliece kryptosystemet skal det dog neevnes, at det i (Otmani m.fl., 2010) er vist, at
Gaborits version ikke er sikker, da permutationen kan findes ud fra kendskaben til at der
benyttes delkoder af en kendt BCH-kode. Derfor er det heller ikke sikkert, at denne nye
version er sikker, da det er samme tankegang den nye version er genereret ud fra, dog
benyttes ikke ngdvendigvis BCH-koder.

I det oprindelige McEliece kyptosystem skal generatormatricen GG ved ngglegenerering
badde multipliceres med en invertibel matrix S og en permutationsmatrix P. Det
overvejes derfor, om sikkerheden af den nye version af McEliece kryptosystemet kan
gores mere sikker ved samme fremgangsméde. Da der arbejdes med matrixprodukt-
koder, er det dog ikke muligt at multiplicere generatormatricerne GG; med samme S, da
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5.1. Algoritmer til ny version af McEliece kryptosystemet

generatormatricerne ikke ngdvendigvis har samme rang. Det er yderligere ngdvendigt at
have en samlet invertibel matrix S til McEliece dekodningen. Dette skyldes, at sidste punkt
i dekodningsalgoritmen for McEliece kryptosystemet, algoritme 3, er at finde meddelelsen
m ud fra mS. Dette er dog ikke muligt, nar det gnskes at sende generatormatricerene G;
hver for sig, og pa den made reducere den offentlige nogle stgrrelse. En idé kan derfor
veere at danne en matrix bestdende af invertible matricer S; i diagonalen og nulindgange
bade over og under. Problemet er bare, at det ikke kan garanteres, at en sddan blokmatrix
er invertibel, selvom de enkelte S;’er er det. Derfor vil generatormatricerne G; i den nye
version af McEiece kryptosystemet kun blive multipliceret med en permutationsmatrix 7.

Algoritmer til ny version af McEliece kryptosystemet

I dette afsnit gives algoritmer til ngglegenerering, indkoding og dekodning i den nye
version af McEliece kryptosystemet med matrixprodukt-koder. Ved ngglegenerering valges
indlejrede delkoder og en ikke-singuleer ved sgjler matrix A, da det er for sddanne koder,
at en effektiv dekodningsalgoritme kendes, se eventuelt algoritme 12. I det tilfelde,
hvor der kendes en effektiv dekodningsalgoritme unden disse betingelser, kan disse
undlades i algoritme 13. Herefter skal generatormatricerne for disse delkoder dannes, og
en permutationsmatrix IT skal konstrueres. Denne permutationsmatrix skal have samme
egenskaber som beskrevet ved Gaborits version, se ligning (3.8). Dog skal permutationen
her vaere ¢ szt af n koordinater, hvilket svarer til, at sgjlerne i hvert GG; permuteres. En
generatormatrix for en matrixprodukt-kode er jevnfgr ligning (4.5) pa formen

[a11G1 a12G1 ... a14Gy
a21Go ag2Ga ... a9G
oo 2,1. 2 2,2. 2 2.0G2
_as,IGs as,2Gs .- as,ZGs
_Gl G1 e Gl aljl CLLQ . au
_ G2 G2 e GQ CL271 (I272 e a27g
1Gs Gs ... G| |asq as2 ... agy
Lad
Gi1 Gq G1
~ Gy Go -+ Gy
G=| _ (5.1)
Gs G G
s& er G = G'A. Nu skal matricen
Gim Gim G
~, ~ G27T G27T G27T
G =GII= . . ’
G Ggr Gym
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dannes, og de n fgrste sgjler udger sammen med matricen A og parametren ¢ den
offentlige nggle. Bemerk, at de n sgjler svarer til Gi7,Gar, ..., Gsm. Den private nggle
er permutationsmatricen Il samt en effektiv dekodningsalgoritme for C'. Denne form for
ngglegenerering er beskrevet i fglgende algoritme.

Algoritme 13 Ngglegenerering i den nye version
1: Veelg s indlejrede delkoder C; D Cy O ... D Cy samt en ikke-siguleer ved sgjler matrix

AsaC=Cr G - G| Ahar Wy, > 2
2: Bestem s tilfaeldige generatormatricer G, Go, ..., G for henholdsvis Cy, Cs, ..., Cs.
3: Bestem en permutationsmatrix IT som beskrevet ovenfor.
4: Beregn G’ = G1I, hvor G er som i ligning (5.1).
5: return Den offentlige nggle (matricerne (Gym, Gar,...,Gs7), A,t) og den private

nggle (11, dekodningsalgoritme for C).

Néar der i den nye version skal indkodes foregér det efter algoritme 14. Fgrste trin i
algoritmen er at danne generatormatricen

CLLlGl?T CL172G17T ce CLLgGlﬂ'

, a2’1G27T a272G27T e a27gG27T
G = ) . . . (5.2)

as1Gsm as2Gsm ... ag G

ud fra den offentlige nogle. Derefter indkodes meddelelsen ved mG’. En fejlvektor e med
vaegt w, hvor w < t, og leengde n/l valges, og cifferteksten y = mG’ + e dannes. I det
tilfeelde, hvor algoritme 12 benyttes, er det vigtigt, at fejlene fordeles, sa der ikke er en
delfejlvektor e; med veegt storre end t;. Dette skyldes, at det i et sddant tilfeelde ikke kan
garanteres, at det er muligt at rette fejlene og dermed at dekode effektivt.

Algoritme 14 Indkodning i den nye version

Input: En meddelelse m € IE";, den offentlige nggle, matricerne Giw,Gam,...,Gym,
matricen A samt parameteren t.
Output: En cifferskrift y € Fy.

1: Dan generatormatricen G’ som beskrevet i ligning (5.2) ud fra Gy, Gam, ..., Gsm samt
matricen A.

2: Beregn mG'.

3: Bestem en tilfeeldig vektor e med leengde nf og vaegt w og beregn y = mG’ + e.

4: return Cifferteksten y.

Ved dekodning af den sendte ciffertekst er forste trin at danne G’ ud fra den offentlige
nogle. Herefter benyttes den private nggle. Matricen II benyttes til at beregne y’ = yII~!,
og dekodningsalgoritmen for C benyttes til at dekode y’ til m.

Den nye version af McEliece kryptosystemet, der nu er preesenteret, har som tidligere
naevnt til formal at reducere den offentlige noglestgrrelse. Dette opnés, da det blot er
ngdvendigt at sende delmatricerne G, Ga, ..., Gs7 samt den ikke-singuler ved sgjler
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Algoritme 15 Dekodning i den nye version

Input: En vektor y = mG’ + e € ]ng og den private nggle (II, dekodningsalgoritme for
).
Output: Meddelelsen m.

1: Dan generatormatricen G’ som beskrevet i ligning (5.2) ud fra Gy7, Gar, . .., Gsm samt
matricen A.

2: Beregny’ = yII™! = mG'TI~! + ell!

3: Benyt dekodningsalgoritmen for C' pa y’ til at finde m.

4: return Meddelelsen m.

matrix A fremfor hele G. I en matrixprodukt-kode vil generatormatricen G veere en
(k1 + k2 + ...+ ks) x nl matrix, hvilket svarer til, at der sendes (k1 + k2 + ... + ks)nt bits.
I den nye version sendes matricer med folgende stgrrelser k1 x n, ky X n, ..., ks X n samt
s x L. Dette giver (k1 + k2 + ... + ks)n + st bits, der skal sendes. For at den offentlige
noglestgrrelse er den samme eller reduceret skal folgende ulighed vere opfyldt

(k1 +ko+...+ks)n+sl < (k1 +ka+ ...+ ks)nl.

Nér denne ulighed er opfyldt ved lighed er den offentlige noglestorrelse uendret, ellers er
den reduceret. Dette svarer til, at

5 < (k1 4+ ko4 ...+ ks)n(f —1)
- 1

Nér sikkerheden af denne nye version af McEliece kryptosystemet betragtes, skal det
overvejes hvilken type af koder, der benyttes. Da Gaborits version af kryptosystemet kan
brydes ved at finde permutationen IT og dermed strukturen af koden, betyder dette ikke
ngdvendigvis, at den nye version der her er prasenteret kan brydes. I Gaborits version
er det et krav, at koderne er quasicykliske. Dette krav haves ikke i den nye version,
hvorfor det er muligt at overveje hvilke kodetyper, der er sikre at benytte. Intuitivt virker
irreducible binzre Goppa-koder som et godt valg, da de endnu ikke er brudt for det
oprindelige McEliece kryptosystem. Fordelen ved at valge Goppa-koder som delkoder
i en matrixprodukt-kode fremfor blot at arbejde med Goppa-koder i sig selv er, at den
offentlige ngglestgrrelse kan reduceres. En anden overvejelse er, at lengden af delkoderne
og dermed den samlede matrixprodukt-kode méske ikke ngdvendigvis behgver at veere
sé stor. Intuitivt vil dette veere tilfeeldet, da konstruktionen af en matrixprodukt-kode ggr
det sveerere at finde strukturen, og derfor er laengden af koden ikke helt s& afggrende for
sikkerheden, som det for eksempel er tilfeldet, nar der abejdes med Goppa-koder.
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I dette projekt har vi gennemgéet den grundleeggende teori om McEliece kryptosystemet.
Ud fra denne har vi arbejdet os frem mod en ny version, der reducerer den ellers store
offentige nggle. For at na hertil har vi samlet en reekke relevante resultater, hovedsageligt
fra artikler. Vi har gennemgaet resultaterne i denne litteratur og tilfgjet detaljer. Dermed
er teorien bevet samlet, forklaret og beskrevet ved en ensartet notation.

For en ny version af McEliece kryptosystemet kan dannes er det ngdvendigt at have
en grundleggende viden herom. Derfor er McEliece kryptosystemet i dets oprindelige
form forst beskrevet. Herefter er teorien om Goppa-koder ogsé blevet gennemgéet, da det
netop er denne type koder, der oprindeligt blev benyttet. I projektet er ogsa praesenteret
to andre udgaver af McEliece kryptosystemet, Niederreiters og Gaborits. I Niederreiter
kryptosystemet benyttes paritetstjekmatricen i stedet for generatormatricen, og dermed
reduceres den offentlige ngglestgrrelse. Da de to kryptosystemer er ekvivalente, har vi
valgt kun at fokusere pa McElieces kryptosystem, da dette er det oprindelige.

Der er to typer af angreb, meddelelsesangreb og nggleangreb. I projektet er den
bagvedliggende teori om disse gennemgéet, og det er ud fra simple eksempler blevet
illustreret, at begge typer af angreb bliver meget beregningsteknisk sveere for selv
koder med sma parametre. Det er ogsad vist, at der eksisterer utrolig mange mulige
Goppapolynomier for koder med samme parametre. Netop dette er grunden til at denne
type stadig ikke er brudt.

I projektet er der ogsa arbejdet med quasicykliske koder, da deres struktur er sarligt
interessant i forhold til at reducere den offentlige ngglestgrrelse. Det er i seerdeleshed
maden hvorpd en matrix, der genererer hele koden, kan dannes, der er interessant. I
Gaborits version af McEliece kryptosystemet er det ogsd denne form for generatormatrix,
der benyttes. Ved brug af denne reducerer Gaborit den offentlige ngglestgrrelse i
kryptosystemet. Det er dog bemarket, at Gaborits version af kryptosystemet er blevet
brudt, da han bruger delkoder af én kendt BCH-kode. Alligevel er det en interessant
betragtning, at generatormatricen kan dannes af delmatricer, og det er denne betragtning,
vi benytter til den nye version.

Idéen med den nye version opstar ud fra teorien om matrixprodukt-koder. Det er
vist, at en matrixprodukt-kodes generatormatrix ogsa kan dannes ud fra delmatricer,
hvor disse delmatricer er generatormatricer for delkoderne i matrixprodukt-koden. Da
det ved McEliece kryptosystemet er ngdvendigt at have en effektiv dekodningsalgoritme
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for den type kode, der benyttes, er en dekodningsalgoritme for matrixprodukt-koder ogsa
preesenteret. Denne algoritme har dog nogle restriktioner, hvilket er, at det er ngdvendigt
at delkoderne er indlejrede, samt at matricen A er ikke-singuleer ved sgjler. Ved brug af
dette er det nu muligt at lave en ny version af McEliece kryptosystemet. I vores version er
det, ligesom ved Gaborits version, kun muligt at benytte en permutationsmatrix og altsa
ikke yderligere benytte en singuleer matrix ved ngglegenerering. Vi har dog antaget, at
da vi ikke skal benytte cykliske delkoder samt en kendt kodetype, vil versionen ikke have
samme sikkerhedsbrist som Gaborits version. Der er altsa preesenteret en ny version af
McEliece kryptosystemet med en reduceret offentlig ngglestgrrelse, der ikke umiddelbart
kan brydes.

Perspektivering

I dette projekt har vi fremlagt en ny version af McEliece kryptosystemet, hvor der benyttes
matrixprodukt-koder. Det kan i fremtidigt arbejde vere interessant at undersgge denne
version yderligere. Dette kan blandt andet vere at lave en grundigere sikkerhedsanalyse,
hvormed de antagelser, der er foretaget i dette projekt kan blive be- eller afkraftet.
Hvis det viser sig, at den nye version af kryptosystemet ikke er sikker kan en udvidelse
foresléet af Berger til Gaborits version ogsa vare relevant at undersgge. Denne udvidelse
bestar i at benytte subfield subkoder til Gaborits version af kryptosystemet (Berger m.fl.,
2009). Da subfield subkoder er en af de kodetyper, der stadig er sikre, vil sikkerheden
gges. En tilsvarende udvidelse kan tenkes at vaere relevant for matrixprodukt-koder, hvor
delkoderne dannes som subfield subkoder.

En anden indgangsvinkel til fremtidigt arbejde er at betragte dekodningsalgoritmen
til matrixprodukt-koder. Den algoritme, der i dette projekt er benyttet, er begrenset
af at delkoderne skal vere indlejrede samt at matricen A skal vere ikke-singulaer ved
sgjler. Det er interessant at undersgge, om der kan udvikles en dekodningsalgoritme for
matrixprodukt-koder, hvor disse restriktioner ikke er ngdvendige.
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Supplerende resultater

A.1 Dekodningsalgoritme til Reed-Solomon-koder

Algoritme 16 Algoritme 5.2.1 i (Justesen m.fl., 2004).
Input: Modtagetordr = (7, ... r, ) samt verdierne /o =n —t — 1 og {1 = t.
Output: Kodeordet ( f(x1) ... f(xy,) ) eller “Failure”

1: Lgs ligningssystemet

Q0,0 0
lo L : :
1z ... ) m rmm ... TTy :
l 1
1 @y ... @y 12 moma ... T2xy | [ Qo 0
. AL . (A.1)
: Q1,0 0
Loz, oo 2 vy orpm, L orpah : :
Q| |0

2: Lad Qo(z) og Q1(x) vere polynomierne med koefficienterne fra ligningssystemet i
punkt 1, og st f(z) = _8283
if f(z) € Fy[z] then

return ( f(z1) ... f(x,))

else

return “Failure”
end if

N9 oW

Det problem, der kan opsta i linje 3, er, at Q;(z) ikke deler Q(z), sa f € Fy(x) \ Fylz],
hvor F,(z) betegner de rationelle polynomier over F,. Dermed vil det ikke vaere muligt at
rette fejlen, og det bemerkes, at dette betyder, at der er sket flere end ¢ fejl.

A.2 Definition af MDS-koder

A.2.1 Definition (MDS-koder fra (MacWilliams m.fl., 1977) side 317):
Lineare koder, der opfylder Singleton gransen, d < n — k + 1 ved lighed kaldes Maximum
distance separable eller MDS.



En M DS-kode har derved den stgrst mulige afstand mellem kodeordene, og meddelelser
kan systematisk indkodes til kodeord.

A.3 Generaliserede Reed-Solomon-koder

Dette afsnit bygger pad (MacWilliams m.fl., 1977) kapitel 10 §8.

A.3.1 Definition:
Lad x = [1‘1 Ty ... xn} hvor z; er forskellige elementer i F, = og lad

V:[Ul vy ... Un}

hvor w; er ikkenul elementer af Fy». Den generaliserede Reed-Solomon-kode, skrives
GRSk (x,V) og bestar af alle vektorer

[U1f($1) vaf(z2) ... Unf(%)’}

hvor f(z) er et polynomium med grad mindre end k og koefficienter fra F,m. Dette er en
[n, k, d]—kode over Fym.

Da f har hgjest k£ — 1 nulpunkter er minimumsafstanden mindst n — k + 1, derudover haves
fra singletongreensen d < n — k + 1, hvorfor den er d = n — k + 1, og dermed MDS. En
generatormatrix for en generaliseret Reed-Solomon-kode er pa formen

Ul U2 DY Un
V171 V22 Tt UnZp
2 2 2
G = V127 VX5 ce Un Ty,
lelffl 1)2‘%"2671 cee Unxﬁ_l

A.4 Definition af alternerende koder

A.4.1 Definition (subfield subkode fra (Mullen, 2013) side 668):
Lad C C Fym vaere en linezr kode. Delkoden

C(sub) ={ceC|ceF;}
kaldes en subfield subkode af C. C(sub) er en linezr kode over F,.
A.4.2 Definition (Alternerende koder fra (MacWilliams m.fl., 1977) side 334):
Lad v, . . ., oy vaere forskellige elementer i Fym og lad y, . . ., yy, vaere ikkenul elementer i Fym.

Den alternerende kode A(c,y) bestdr af alle kodeord af GRSk (c,v), som har komponenter
fra F,. Dermed er A(a,y) restriktionen af GRSk (a, v) til F,.

Ala,y) = {a € GRSi(a,v) | acFj}

Den alternerende kode A(cx,y) bestdr af alle vektorer, a over Fy, sddan at H al =0, hvor H
er paritetstjekmatricen for GRSy (a, v).



Beregninger og SAGE-kode

B.1 Kode til eksempel 1.1.1

1 #Algoritme 1

2 G=matrix(f[1,1,1,1,1,1,1,1,1,1,1,1],[1,2,4,8,3,6,12,11,9,5,10,7],
3 [1-2,2~2,4"2,8"2,3"2,6°2,12°2,11~2,9°2,5°2,10"2,7~2]1]) %13

4 print "G="

5 print (G)

6 P=matrix([[0,0,0,1,0,0,0,0,0,0,0,0],[0,1,0,0,0,0,0,0,0,0,0,0],
7 [lo0,0,0,0,0,0,0,0,0,1,0,0],[0,0,0,0,0,0,0,1,0,0,0,0],

s f[0,0,0,0,1,0,0,0,0,0,0,01,(0,0,0,0,0,0,0,0,0,0,1,0],

¢ fo0,0,0,0,0,1,0,0,0,0,0,01,[1,0,0,0,0,0,0,0,0,0,0,01,

0 [0,0,0,0,0,0,0,0,1,0,0,0],([0,0,0,0,0,0,0,0,0,0,0,1],

i fo,0,0,0,0,0,1,0,0,0,0,0],[0,0,1,0,0,0,0,0,0,0,0,0]1)

12 print "P="

13 print (P)

14 S=matrix([[4,0,0],[5,11,9]1,[2,7,011)

15 print "S="

16 print(S)

17 Ghat= S*G*P % 13

18 print "Ghat="

19 print Ghat

20 print ""

21 print "Ghat p& reduceret razkke echelon-form"
22 Ghat.echelon_form()

Dette giver outputtet

G=

[+ 1 1 ¢t 1 1 1+ 1 1 1 1 1]
[1 2 4 8 3 6 12 11 9 5 10 7]
[1 4 312 9 10 1 4 3 12 9 10]
P=

[00010000O0O0GOO0 O]

[0 1 000O0O0OO0OGOGOO O]

[0 OO0OO0OO0OO0OOOOT1O0 0]

[0 OO0OO0OO0OO0OOT1O0O0OO O]
[00001000O0O0O0O O]
[0000O0O0OOOOGOT1 0]

[0 OO0OO0OO0O1O0O0OGO0OGOO 0]

[t 0O00O0OO0OOOGOOO 0]
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[o
[o
[o
[o
S=
[ 4 0 o]

[ 5 11 9]

[ 2 7 o]

Ghat=

[4 4 4 4 4 4 4 4 4 4 4 4]
[6 11 312 2 3 1 6 1 11 5 12]
[1 312 910 8 7 6 0 4 5 11]
Ghat p& reduceret razkke echelon-form
[1 0 011 10 5 5 11 4 2 10 2]
[o 1 010 1 3 6 6 8 10 3 2]
[o 0o 1 6 3 6 310 2 2 1 10]

0]
1]
0]
0]

O O O O
= O O O
O O O O
O O O O
O O O O
O = O O
O O O O
O O O -
o O O O
O O O O

Kode til eksempel 1.1.2

#Algoritme 2
m=matrix ([[4,7,9]11)
print "m="

print m

mGhat= m*Ghat %13
print "mGhat="
print mGhat

e= matrix([[0,0,7,0,0,0,2,1,0,0,11,0]])
print "e="

print e

y=(mGhat+e) %13
print "y="

print y

Dette giver outputtet

-
[4 7 9]
mGhat=
[ 2 3 212 3 5 8 8 10 12 5 4]

[o o 7 0o 0O O 2 1 0 0 11 o]
2 3 912 3 5 10 9 10 12 3 4]

Kode til eksempel 1.1.3

#Algoritme 3

#find P invers/transponeret

Pinv= P~(-1)
print "P~(-1)="

print Pinv
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19
20

yhat= y* Pinv % 13
print "yhat="
print yhat

Dette giver outputtet

Pe(=1)=
[0000O0O0OOT1IO0O0O O]
[0 1 000O0O0OOGOGOO O]
[0 OO0OO0OO0OO0OOOOOO 1]
[t 0O0O0O0OO0OOOGOOO 0]
[000O01000O0O0O0O O]
[0000O0O0O10O0O0O0 O]
[0 OO0OO0OO0OO0OOOOGOT1 0]
[0 OO0O10O0O0O0OGOGOO O]
[0000O0O0OOT1O0 O 0]
[00100000O0O0O0O0 O]
[0000O0O1O0O0O0OO0 O]
[0 OO0OO0O0OO0OOOOT1O0 0]
yhat=

[t2 312 9 3 3 5 2 10 4 10 9]

Ligningssystemet fra algoritmen i appendiks A.1 beregnes og lgses.

#Dekodning af Reed-Solomon-kode

ligsys= matrix (QQ
,[f1,1,1~2,1~3,1~4,1°5,1°6,1°7,12,12%1,12*%1°2,12%1"°3,12%1~4] ,
[1,2,2°2,2°3,2°4,2°5,2°6,2°7,3,3%2,3%¥2°2,3%2°3,3%2°4],
[1,4,4°2,4°3,4°4,4°5,476,4°7,12,12%4,12*%4°2,12%x4°3,12%4"4],
[1,8,8°2,8"3,8"4,8°5,876,8"7,9,9%8,9%872,9%87°3,9%8"4],
[1,3,32,3°3,3°4,3°5,3°6,3°7,3,3%3,3%¥3°2,3%3°3,3%3°4],
[1,6,6°2,6°3,6"4,6"5,6"°6,6"7,3,3%6,3%¥6°2,3*%6°3,3*%6°4],
[1,12,12-2,12~3,12°4,12°5,12°6,12~7 ,5,5%12,5%12~2 ,5%12°3,5%x12~4] ,
[1,11,11~2,11~3,11~4,11°5,11°6,11°7,2,2%11,2%11°2,2%x11°3,2%11"4],
[1,9,9°2,9°3,9°4,9°5,976,9°7,10,10%9,10%9°2,10%9°3,10%9"4],
[1,5,5°2,56°3,5"4,5°5,57°6,5"°7,4,4%5,4*%5"2,4%5~3,4%5~4] ,
[1,10,10°2,10°3,10°4,10°5,10°6,10"7,10,10%10,10%x10~2,10%x10~3,10*x10~4],
[1+,7,772,7°3,7°4,7°5,7°6,7°7,9,9%7 ,9%7°2,9%x7~3,9%7~4]1]) %13
print "ligsys="
print ligsys

rre= ligsys.echelon_form() %13
print "ligningssystem pa& reduceret-razkke-echelon-form:"

print rre

Dette giver outputtet

ligsys=

[1 1 1+ 1 1 1 1 1 12 12 12 12 12]
[1 2 4 8 3 6 12 11 3 6 12 11 9]
[1 4 312 910 1 4 12 9 10 1 4]
[1 812 5 1 812 5 9 7 4 6 9]
[1 3 9 1 3 9 1 3 3 9 1 3 9]
[1 610 8 9 212 7 3 5 4 11 1]



v AW N

o N O

10
11
12
13
14
15
16
17
18

20
21
22

[ 112 1 12 1 12 1 12 5 8 5 8 5]
[1 11 4 5 3 7 12 2 2 9 8 10 6]
[1 9 3 1 9 3 1 9 10 12 4 10 12]
[1 512 8 1 512 8 4 7 9 6 4]
[ 110 9 12 3 4 1 10 10 9 12 3 4]
[1 7 10 5 9 11 12 6 9 11 12 6 3]

ligningssystem pa& reduceret-rakke-echelon-form:

0 11]
0]
1]
8]
9]
71
11]
0]
71
2]
8]
5]

L e O e T e T e T e T e T e T e T e Y e Y s |
O O O O ©O © © © © © O =+
O O O O O O © © © © ~ O
O O O O O © © © © » O O
O O O O ©O © © © » O O O
O O O O O © © » O O O o
O O O O ©O ©O » O O © O O
O O O O O » O O O © o o
O O O O » O O O © © ©o o
O O O B O O O O © © o o
O O B O O O O © © © o o
O B O O O O ©O O O o o o
R O O O O O © © © O o

Polynomierne Q(x) og Q1(z) dannes.

x = PolynomialRing (GF(13),’x’) .gen()
Q0=2+12%x"2+5*xx"3+4%x"4+6*x"5+2%xx"6
print "Q_0="

print QO

Q1=6+11*x+5*xx~2+8*x~3+x"4

print "Q_1="

print Q1

minusf= QO0.quo_rem(Q1)
print "-f="

print minusf [0]

f= -(minusf [0])
print "f="
print f

Sinv= S~(-1) %13

print "S~(-1)="

print Sinv

msendt= matrix ([[4,10,11]])*Sinv % 13
print "meddelelse="

print msendt

Dette giver outputtet

Q_0=

2*¥x~6 + 6*%xx°5 + 4%xx~4 + b*xx~3 + 12%x"2 + 2

Q_1=
x~4 + 8%x~3 + b*x~2 + 11*xx + 6

_f=
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2*%x~2 + 3xx + 9

f=

11*xx~2 + 10*x + 4
S~(-1)=

[10 0 o]

[12 0 2]

[ o 3 12]
meddelelse=

[4 7 9]

Kode til eksempel 1.2.3

H=matrix (GF(2),[[1,1,0,0,0,0,0,0],[0,0,0,1,0,1,1,1],[0,0,1,1,1,0,0,1],

0,1,1,1,1,1
print"H ="
print H

,1,11,(0,0,1,0,1,1,0,11,[0,0,0,1,1,1,1,011)

print"Basis findes:"
H.right_kermnel ()

Dette giver outputtet

H =
[1
[o
[o
[o
[o
[0 O 11

Basis findes

O B O O =
O = = =B O O
O B B =, O
= =, = O O
H B B, O =k O

Vector space
Basis matrix
[1t 10010
[001111

0]
1]
1]
1]
1]
0]

= O »r O ~ O

of degree 8 and dimension 2 over Finite Field of size 2
1 1]
1 1]

Kode til eksempel 1.3.1

#Algoritme Nieterreiter keys

H=matrix ([[1
[1~2,2"2,4"2
[1~3,2°3,4"3
[1~4,2°4,4"4
[1°5,2°5,4"5
[1-6,2°6,4"6
[1~7,2°7,4"7
[1~8,2°8,4"8
[1~9,279,4"9
print "H="
print H
P=matrix ([[O
[0,0,0,0,0,0
[0,0,0,0,1,0
[0,0,0,0,0,1
[0,0,0,0,0,0

,2,4,8,3,6,12,11,9,5,10,7],

,8°2,372,672,12°2,11-2,9°2,572,10°2,7"2],
,8°3,3°3,6°3,12°3,11°3,9°3,5°3,10°3,7"3],
,874,374,6°4,12°4,11°4,9°4,5°4,10°4,7"4],
,8°5,3°5,6°5,12°5,11°5,9°5,5°5,10"°5,7"5] ,
,8°6,3°6,6°6,12°6,11°6,9°6,576,10°6,7"6],
,8°7,3°7,6°7,12°7,11~7,9°7,5°7,10°7,7"7],
,8°8,3°8,6°8,12°8,11°8,9°8,5°8,10°8,7"8],
,879,379,679,12°9,11°9,9°9,5°9,10°9,7°91]1) %13

,0,0,1,0,0,0,0,0,0,0,0],(0,1,0,0,0,0,0,0,0,0,0,0],

,0,0,0,1,0,01,(0,0,0,0,0,0,0,1,0,0,0,01,
,0,0,0,0,0,01,(0,0,0,0,0,0,0,0,0,0,1,01,
,0,0,0,0,01,[1,0,0,0,0,0,0,0,0,0,0,0],
,0,1,0,0,0]1,(0,0,0,0,0,0,0,0,0,0,0,17,

,0
0



1 [0,0,0,0,0,0,1,0,0,0,0,0],[0,0,1,0,0,0,0,0,0,0,0,01])

19 print "P="

20 print (P)

21 S=matrix([[4,0,11,11,0,2,3,0,0],([5,11,0,11,0,5,9,0,3],

22 [2,7,4,0,10,0,4,0,5],[5,12,8,4,0,0,5,1,0],[10,11,4,2,7,0,0,2,0],
23 [t1,8,11,0,6,9,0,4,0],[4,2,5,11,3,7,7,0,3]1,[2,8,4,9,1,4,5,2,0],
24 [5,5,2,12,6,8,4,0,7]1])

25 print "S="

26 print S

27 Hhat= S*HxP % 13

28 print "Hhat="

29 print Hhat

Dette giver outputtet

H=

[1 2 4 8 3 6 12 11 9 5 10 7]
[1 4 312 9 10 1 4 3 12 9 10]
[1 812 5 1 8 12 5 1 8 12 5]
[1 3 9 1 3 9 1 3 9 1 3 9]
[1 610 8 9 212 7 3 5 4 11]
[ 112 1 12 1 12 1 12 1 12 1 12]
[ 111 4 5 3 7 12 2 9 8 10 6]
[1 9 3 1 9 3 1 9 3 1 9 3]
[1 512 8 1 5 12 8 1 5 12 8]
P=

[00010000O0O0ODO0O O]

[01 00000O0O0OTO0 O 0]
[000O0O0OO0OO0OOT1O0 0]
[0000O0CO0OT1O0O0ODO0 O]
[00001000O0GO0ODO O]
[000O0OO0OOOOO010]
[0000O01O0O0O0OO0O 0]

[1 000O0O0O0O0OO0OOO 0]
[0000O0CO0OO0OT1O0OO O]
[0000O0OO0OO0OOO0O0 1]
[0000O0O0C1O00O0O0O0 0]
[0010000O0O0TO0 O 0]

S=

[ 4 011 11 0 2 3 0 0]

[ 511 011 0 5 9 0 3]

[2 7 4 010 0 4 0 5]

[ 512 8 4 0 0 5 1 0]

[10 11 4 2 7 0 0 2 0]

[1 311 0 6 9 0 4 o]

L4 2 511 3 7 7 0 3]

[2 8 4 9 1 4 5 2 0]

[5 5 212 6 8 4 0 7]

Hhat=

L6 4 3 5 2 8 3 7 6 1 9 11]
[0 1 5 5 0 10 1 6 8 0 3]
[ 611 5 6 11 8 11 0 10 6 5 12]
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Kode til eksempel 1.3.2

# Algoritme Niederreiter encoding

[ 5 4 911 12 0 7 4 3 2 5]
[ 0 210 12 7 0 6 3 7 6 6]
[ 4 5 8 10 11 4 12 3 5 9 11]
[ 6 10 4 3 9 11 3 12 7 9 12 5]
[2 1 4 912 11 9 3 3 6 10 8]
[11 7 3 10 10 1 12 4 5 10 11 7]

x=matrix([[0,0,0,4,0,0,7,0,0,0,0,911)

print "x="

print x
xT=x.transpose ()
s= Hhat*xT %13
print "s="

print s

=S
[00O0O400700O0O0 9]
as

[10]

[ 2]

1]

3]

3]

3]

0]

2]

5]

L T e T s T s T e I e B |

Kode til eksempel 1.3.3

#Algoritme Niederreiter dekodning

Ss=8"(-1)*s%13
print "S-~ (-1)x*s="
print Ss

zT= H.solve_right (Ss) %13
print "z"T="

print zT

z=transpose (zT)

print "z="

print =z

Dette giver outputtet

S~(-1) *s=
[ 2]
[ 6]



[ 4]
[ 8]
[12]
[ 2]
[ 3]
[11]
[ 3]
z~T=
[ 4]
[ 9]
[11]
3]
4]
9]
5]
6]
5]
0]
0]

—/

—m N m )/ /kmm

4 911 3 4 9 5 6 5 0 0 o0]

Ligningssystemet fra algoritmen i appendiks A.1 beregnes og lgses.

1 #Dekodning af Reed-Solomon-kode

3 ligsys= matrix(QQ,[[1,1,1°2,1°3,1°4,1°5,1°6,1"7,4,4*1,4*x1°2,4%1°3,4%1°4],
4 [1,2,272,2°3,274,2°5,276,2°7,9,9%2,9%272,9%2°3,9%2°4],

5 [1,4,4°2,4°3,474,4°5,476,4°7,11,11%4,11%4°2,11%4°3,11%4°4],

6 [1,8,872,8°3,874,8°5,876,877,3,3*%8,3%872,3%x8°3,3%8°4],

7 [1,3,372,3°3,3°4,3°5,376,3°7,4,4%3,4%x3°2,4%x3°3,4%3°4],

s [1,6,672,6°3,674,6°5,676,6°7,9,9%6,9%6°2,9%6°3,9%674],

o [1,12,122,12°3,12°4,12°5,12°6,12"7,5,5%12,5%12~2,5%x12°3,5%12~4],
0 [1,11,11~2,11~3,11~4,11°5,11°6,11°7,6,6%11,6%11°2,6*%11°3 ,6%11~4],
11 [1,9,9°2,9°3,97°4,9°5,9°6,9°7,5,5%9,5%9°2,5%x9°3,5%9°4],

12 [1,5,6°2,56°3,5°4,5°5,56°6,5°7,0,0%5,0%5~2,0%5~3,0%5°4],

13 [1,10,10°2,10°3,10°4,10°5,10°6,10~7,0,0%10,0%10°2,0%10~3,0%10"4],
4 [1,7,7°2,7°3,7°4,7°5,7°6,7°7,0,0%7,0%7~2,0%7~3,0%7~4]1]1) /%13

15 print "ligsys="

16 print ligsys

18 rre= ligsys.echelon_form() %13
19 print "ligningssystem pa& reduceret-razkke-echelon-form:"

20 print rre

Dette giver outputtet

ligsys=

[ 1 1 1 1 1 1 4 4 4 4 4]
[ 1 2 3 612 11 9 5 10 7 1]
[1 4 312 9 10 1 4 11 5 7 2 8]
[ 1 8 12 1 8 12 5 3 11 10 2 3]
[ 1 3 3 9 1 3 4 12 10 4 12]



[1 610 8 9 212 7 9 212 7 3]
[112 1 12 112 1 12 5 8 5 8 5]
[111 4 5 3 7 12 2 6 1 11 4 5]
[1 9 3 1 9 3 1 9 5 6 2 5 6]
[1 512 8 1 512 8 0 0 0 0 0]
[110 912 3 4 110 O O O O 0]
[1 710 5 911 12 6 0 O O O 0]
ligningssystem pa& reduceret-rakke-echelon-form:
[1 0 0 0 0 0 O O O O O O 5]
[o 1+ 0 0 0 0O 0 0 0 O O O 4]
[o o 1t 0 0 O O O O O O O 4]
[o o 0o 1 0 0 0 O O O O O 2]
[o o 0 0 1 0 0 0 0 O O O 1]
[o o 0 0 061 0 0 O O O 0 4]
[o o 0 0 0 061 0 0 0 0 0 &6l
[o o 0o 0 0O 0O 0O1 0 O O O o]
[o 0o 0o 0 0O 0 O 0 1 0 0 0 71
[o o 0 0 0 0 0 0 0 1 0 0 11]
[o o 0 0 0 0 0 0 0 0 1 0 9]
[o o 0 0 0 0 00 0 0 0o 1 o]

Polynomierne Qy(x) og Q1(x) dannes.

1 x = PolynomialRing(GF(13),’x’) .gen ()
2 QO0=8+9%x+9*xx~2+11*x"3+12*%xx"4+9*x"5+7*x"6
3 print "Q_0="

4 print QO

5 Q1=6+2*xx+4*%x"2+x"4

6 print "Q_1="

7 print Q1

9 minusf= QO0.quo_rem(Q1)
10 print "-f="

12
13
14
15

print minusf [0]

f= -(minusf [0])

print "f="

print f

Dette giver outputtet

Q_0=

7¥x"6 + 9%x~b5 + 12%x~4 + 11%x~3 + 9%x~2 + 9%x + 8
Q_1=

x"4 + 4%x72 + 2*x + 6

_f=

7*x~2 + 9%x + 10

f=

6xx~2 + 4xx + 3

Kodeordet ¢ beregnes ved af indsette z;’erne i f(x).

1 c=matrix([[0,9,11,3,4,9,5,6,5,4,6,0]11)
2 print "c="

3 print c
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xsendt=(z-c)*P % 13 # Vi har: c=z-xP"T --> cP=zP-x --> x=(z-c)P

print "x="

print xsendt

Dette giver outputtet

c=
[0o 911 3 4 9 5 6 5 4 6 0]
x=

[0 OO 40070000 9]

Kode til eksempel 2.1.2

Forst skal en McEliece offentlig nggle genereres. Der vealges, at der arbejdes med en
Generaliseret Reed-Solomon-kode med parametrene ¢ = 7, n = 6, k = 2. Dermed bliver
d=6—2+1 =75, hvormed ¢ bliver 2. En vektor v af ikkenul elementer i Fy» valges som
fglgende

v:[234261},

og x dannes ud fra z; = 31,

x=[]
for i in range(1,7):
x.append (3~ (i-1)%7)

print "x=", x

Dette giver outputtet

x= [1, 3, 2, 6, 4, 5]

Nu kan en generatormatrix for koden, samt den offentlige nggle til McEliece
kryptosystemet beregnes ved hjelp af algoritme 1. Dette gores i folgende SAGE kode.

G=matrix ([[2,3,4,2,6,1],[2%1,3%3,4%2,2%6,6%4,1*5]11) %7

print "G="

print G
P=matrix(([0,0,1,0,0,0],([1,0,0,0,0,0],([0,0,0,0,1,0],[0,0,0,0,0,11],
(o,1,0,0,0,01,[0,0,0,1,0,011)

S= matrix ([[1,2],[0,11])

Ghat= S*xGxP J 7

print "Ghat="

print Ghat

Dette giver outputtet

E=

[2 3426 1]
[2 2 15 3 5]
Ghat=

[0 56 4 6 5]
[2 3 25 1 5]



Nu benyttes algoritme 2 til at danne cifferteksten, som gnskes brudt ved meddelelsesan-

greb.

#Algoritme 2
m=matrix ([[4,0]])

mGhat= m*Ghat %7
print "mGhat=", mGhat
e= matrix([[0,4,0,0,2,0]11)

y=(mGhat+e) %7
print "y=", y

Dette giver outputtet

mGhat= [0 6 3 2 3 6]
y= [0 33 2 5 6]

Et information set veelges, G/, y7 samt et nyt y dannes.

GhatI=matrix ([[0,5]1,[2,311)%7
GhatIinv= GhatI~(-1)%7
Gmerke= GhatIinv*Ghat % 7
print "G’="

print Gmerke

yI=matrix ([[0,3]])

print "y_I=", yI

nyy= (y-yI*Gmerke) U7

print "y=", nyy

Dette giver outputtet

CRA=

[1 02 25 1]
[0 1 45 4 1]
y_I= [0 3]

y= [0 0 5 1 0 3]

Der dannes nu en ny G’, hvor der valges et nyt information set, da algoritmen med det
andet information set ikke gav en fejlvektor med vaegt mindre end lig ¢.

GhatI=matrix ([[5,61,[3,111)%7
GhatIinv= GhatI~(-1)%7
Gmerke= GhatIinv*Ghat % 7
print "G’="

print Gmerke

yI=matrix ([[3,5]])

print "y_I=", yI

nyy= (y-yI*Gmerke) %7

print "y=", nyy

G’=
[2 112 0 3]
[3 06 6 1 3]
y_I= [3 5]

y= [0 0 5 1 0 3]



Beregningerne af punkt 8 i algoritme 7 med information set Z = {2,5} ses i
nedenstaende tabel 8.

mi ry pm(A) =y —11
1211 203/=0211203]|0s-[21=][ 4
2o [[2]l2 1120 3|=[4224006||0s5-[22=][3 3]
3 [[3][211203/=[633¢602|0s-l63=[ 2
4 [ fa]f2 11 203/=1 44105051 4= 1
5 1 5ll211203/=[355301][[os5-[3s5=[ 0
6 |l6/l211203/=[566504[[0os5-[56=][ 6
Tabel 8. Udregningerne fra punkt 8 i algoritme 7
Beregningerne af punkt 9 i algoritme 7 med information set Z = {2,5} ses i
nedenstdende tabel 9.
m) ry Y (B) =11’
1 | [1][3 06 613/ =[3006¢61 3] 3 6]
2 [l2l[3 0661 3/=[600552 6 5
3 [[38][3 066 1 3/=[20443 2 o 4]
4 [ [4l[3 0661 3=[503324 3 5 3]
5 [[5][3 066 1 3/=[10225 1] 1 9]
6 [[6][3 066 1 3/=[201156 4] 4 1
Tabel 9. Udregningerne fra punkt 9 i algoritme 7

Det undersgges, om kodeordet ligger i koden.

Ghat=matrix(QQ,[[0,5,6,4,6,5],[2,3,2,5,1,5]])

print "Ghat p& reduceret razkke-echelon-form"

Ghat.echelon_form() %7

H=matrix ([[-2,-4,1,0,0,0],[-2,-5,0,1,0,0]1,[-5,-4,0,0,1,0],[-1,-1,0,0,0,111)
w7

print "H="

print H

c=matrix ([[0,6,3,2,3,61]1)%7

Hc= H*transpose (c) %7

print "Hc~T="

print Hc

Dette giver outputtet

Ghat p& reduceret razkke-echelon-form
[1 0225 1]
[0 1 45 4 1]



H=
[5
[5
[2
[6
Hc~T=
[o]
[o]
[o]
[o]

0]
0]
0]
1]

D W N W
SO O O =
O O ~» O
O =~ O O

Nu findes meddelelsen ved brug af ligning (2.1).

1 ci=matrix([[6,3]])
2 print "c_I=" , ci

m=ci*GhatIinv}7

w

4 print "m=" , m
Dette giver outputtet

c_I= [6 3]
m= [4 0]

B.9 Kode til generering af G benyttet ved nggleangreb

Generatormatricen fra eksempel 1.2.4 benyttes.

1 G=matrix(GF(2),[[0,0,1,1,1,1,1,1],[1,1,0,0,1,0,1,11])
S=matrix (GF(2) ,[[1,0],[0,1]1)
P=matrix(GF(2),[([0,0,0,0,0,1,0,01,[0,1,0,0,0,0,0,01,[0,0,0,1,0,0,0,01,
(+,0,0,0,0,0,0,01,(00,0,0,0,0,0,1,01,(0,0,1,0,0,0,0,01,[0,0,0,0,0,0,0,11,
[(0,0,0,0,1,0,0,011)

6 Ghat=S*GxP

7 print "Ghat ="

N

w

[S2I N

8 print Ghat

Dette giver outputtet

Ghat =
[t 011101 1]
[0 1 00111 1]

B.10 Kode til eksempel 3.2.7

1 MS = MatrixSpace (GF(2) ,4,14)

2 G = Mscrrt,0,1,1,1,0,1,0,0,1,1,1,1,01,0,1,1,1,0,0,0,0,0,0,1,0,1,01,
(0,0,1,1,1,1,0,1,0,1,1,1,0,11,[0,0,0,1,0,1,0,0,1,1,1,0,0,011)

C = LinearCode (G)

print "C =" , C.list() # Kodeordene i C printes

w

[S2 BN

Dette giver fglgende output, der er de 16 kodeord i koden.

¢ = [¢, o, 0, 0, 0, 0, 0, 0, 0, O, O, O, 0, 0),
(1, 0,1, 1,1,0,1, 0, 0,1, 1, 1, 1, 0),



(0, 1, 1, 1, 0, 0, 0, 0, 0, 0, 1, 0, 1, 0),
(1, 1, 0, 0, 1, 0, 1, 0, 0, 1, 0, 1, 0, 0),
(0, o, 1, 1, 1, 1, 0, 1, 0, 1, 1, 1, 0, 1),
(1, o, 0, 0, 0, 1, 1, 1, 0, 0, O, O, 1, 1),
(0, 1, 0, 0, 1, 1, 0, 1, 0, 1, 0, 1, 1, 1),
(t, 1, 1, 1, 0, 1, 1, 1, 0, 0, 1, 0, 0, 1),
(0, o, 0, 1, 0, 1, 0, O, 1, 1, 1, 0, 0, 0),
(¢, 0, 1, 0, 1, 1, 1, 0, 1, 0, O, 1, 1, 0),
(0, ¢, 1, 0, 0, 1, 0, 0, 1, 1, 0, O, 1, 0),
(1, 1, 0, 1, 1, 1, 1, 0, 1, 0, 1, 1, 0, 0),
(0, o, 1, 0o, 1, 0, 0, 1, 1, 0, O, 1, 0, 1),
(1, 0, 0, 1, 0, O, 1, 1, 1, 1, 1, 0, 1, 1),
(0, ¢, 0, 1, 1, 0, 0, 1, 1, 0, 1, 1, 1, 1),
(1, 1, 1, 0, 0, 0, 1, 1, 1, 1, 0, 0, 0, 1)]

B.11 Kode til eksempel 3.4.1

1 MS = MatrixSpace (GF(3) ,3,10)

2 G = Ms((rft,1,1,1,1,0,0,0,0,01, [(0,0,0,0,0,2,2,2,2,2],
(0,0,0,2,1,0,0,0,2,111)

3 C = LinearCode (G)

4 print "minimumsafstand =" , C.minimum_distance () #minimumsafstanden

beregnes

5 print ""

6 print "C =" , C.list() # Kodeordene i C printes

7 #permutationsmatrien dannes

8 Pi=matrix (GF (3)
,ro,+,0,0,0,0,0,0,0,01, (0,0,1,0,0,0,0,0,0,01,(0,0,0,1,0,0,0,0,0,01,

¢ [0,0,0,0,1,0,0,0,0,0],([1,0,0,0,0,0,0,0,0,0],[0,0,0,0,0,0,1,0,0,0],

0 f0,0,0,0,0,0,0,1,0,0],(0,0,0,0,0,0,0,0,1,0],[0,0,0,0,0,0,0,0,0,1],

1 [0,0,0,0,0,1,0,0,0,01])

12 print "Pi="

13 print Pi

14 G2=matrix (GF (3)
,ret1,1,1,1,1,0,0,0,0,01,[0,0,0,2,1,0,0,0,2,1],(0,0,0,0,0,1,1,1,1,1],

15 [0,0,0,2,1,0,0,0,2,111)

16 print "G2="

17 print G2

18 Gmerke= G2*Pi

19 print"G’="

20 print Gmerke

Dette giver outputtet

minimumsafstand = 4

¢ = [¢c, o, o, 0, 0, 0, 0, 0, 0, 0), (¢, 1, 1, 1, 1, O, O, O, O, 0), (2,

2, 2, 2, 0, 0, O, o), (0o, o0, 0, 0, 0, 2, 2, 2, 2, 2), (1, 1, 1,
1, 2, 2, 2, 2, 2), (2, 2, 2, 2, 2, 2, 2, 2, 2, 2), (O, o @y @y i
1, 1, 1, 1), (¢, 1, 1, 1, 1, 1, 1, 1, 1, 1), (2, 2, 2, 2 o Ly iy iy
i, 1), (0, 0, 0, 2, 1, 0, O, O, 2, 1), (1, 1, 1, 0, 2, , 0, 2, 1),
2, 2, 2, 1, 0, 0, 0, 0, 2, 1), (0, O, 0, 2, 1, 2, 2, 2, 1, 0), (1, 1,
, 0, 2, 2,2, 2,1, 0, (2, 2, 2, 1, 0, 2, 2, 2, 1, 0), (0, O, O, 2,



Pi=
[010000O0O0 O 0]
[001000O0O0O O]
[000100O0O0 O O]
[000O010O0O0O0 O]
[1 0000O0O0OO0O 0]
[0000O0OO0OT1O0O O O]
[000O0OOGOT1O0 0]
[000O0O0OOOT10]
[000O0O0OOOO0O 1]
[000O0O0OT1O0TO0OO O]
G2k

[1 11110000 0]
[00021000 2 1]
[000O0OT1 111 1]
[00O021000 2 1]
G’=

[1 11110000 0]
[1 00021000 2]
[000O0OI1 111 1]
[1 00021000 2]

B.12 Kode til eksempel 3.4.2

1 M=matrix (GF (3)
,rft1,1,1,1,1,0,0,0,0,01,[0,0,0,0,0,1,1,1,1,11,[1,0,0,0,2,1,0,0,0,211)

2 print "M="

print M

m=matrix (GF(3) ,[[2,0,1]11)

print "m="

w

print m
c=m*M

print "c="

o 0 N O U pA

print c

10 e=matrix(GF(3),[[0,0,0,0,0,0,0,0,0,2]1)
11 print "e="

12 print e

13 y=cte

14 print "y="

15 print y

Dette giver outputtet

M=
[t 11110000 0]
[oo0oO0O01 111 1]



[t 00021000 2]
m=

[2 0 1]

[02 2211000 2]
o=
[0000O0O0OO0OO0O 2]
y=
[02 221100 0 1]

B.13 Kode til eksempel 3.4.3

1 Piinv=Pi~(-1)

2 print "Pi~(-1)"

3 print Piinv

4 print ""

5 ymerke= y*Piinv

6 print "

7 cc=matrix(GF(3),[[2,2,2,1,0,0,0,0,2,1]]) #kodeord i C, der kun har afstand
t=1 til y’

y’=", ymerke

8 print "c=", cc

9 MM=M#*Piinv

10 print "MPi~(-1)"

11 print MM

12 m=MM.solve_left (cc)

13 print "m=", m

Dette giver outputtet

Pi~(-1)

[000O01000O0O0 O]
[1 00000O0O0O O]
[01 0000O0O0O0 O]
[001 00000 O0 0]
[00010000O0 D0 0]
[000O0OO0OOOO0 1]
[000O0OT1O0O0DO0 O]
[0000O0O0T1O0O0 O]
[0000O0OOT1O0 0]
[000O0O0OO0OOT1 0]

y’=[2 22100001 1]
c= [2 2210000 2 1]

MPi~(-1)

[1 11110000 0]
[000O0O0O1 111 1]
[00021000 2 1]

m= [2 0 1]



B.14 Kode til eksempel 3.3.2

=
1

singular.ring(3,’(x)’,’ (c,1p)’)

singular.module (> [x~4+1,x~3+x"2+1,2%x"4,x"3+2*%x]’,’ [x~2+2*x,x"4+x"3+x
+1,x72+2%x,x°3+x72+2] 7, [x"2+x+1 ,2%x"3+x,x"3+2*x"2+x+2,x"4+x]’,’ [x
~5-1,0,0,01’,’[0,x"5-1,0,0],°[0,0,x"5-1,0]1",°[0,0,0,x"5-1]?)

3 singular.option(’redSB?)

4 GB=singular.std (M)

5 print "GB ="

N
=
|

6 print GB

7 print ""

8 print "x~5-1 =" , factor(x~5-1)
9 print ""

10 s=5

11 r=4

12 gl=GBI[1,4]

13 print "g_1°1 =" , gl
14 print ""

15 g2=GB[2,3]

16 print "g_2°2 =" , g2
17 print ""

18 g3=GB[3,2]

19 print "g_3°3 =" , g3
20 print ""

21 g4=GB[4,1]

22 print "g_4°4 =" , g4

23 print ""
24 k=s*r-((1+0%x) .degree(x)+(1+0*x) .degree(x)+(x-1).degree(x)+(x~4+x~3+x"2+x
+1) .degree(x))

25 print "k =" , k

Dette giver outputtet

GB =

0, 0, O, il g
0, 0o, 1, 0,
0, w=1i,0, iy

x~4+x~3+x"2+x+1,x-1,-x"3+x+1,-x"2+1

x°5-1 = (x74 + x73 + x72 + x + )*(x - 1)
g 1~1 = 1

g_2"2 =1

g_3"3 = x-1

g_4"4 = x"4+x"3+x"2+x+1



B.15 Beregninger til eksempel 4.1.3

011
010

010
011

0 01

0 00

010
111

1 11

110

1 10
1 00

1 00
1 01

1

1

1 01

0 01

1 11

0 01

1 11

0 01

1 11

0 01

1 11

0 01
1 11

0 01
1 11

11
0 01

0

1 11

11
0 01

0

1 11

1

1

0

1

1

0

0 01

1 11

1

1

0

010
011

011

010

1

0 01

0 00

1
010
0 01

1
011

1 00

1 00
1 01
1 01
1 01

1 10
1 00
1 10
1 11
1 01

110
1 00
111
111

cd =

ch =

c7 =

c8 =

c9 =

cl0

cll

cl2

cl3

cl4



1 0 01 11 111
cl5=1(1 1 0] |0 1 1f{=1]1 0 O
1 10/|0o0 1] |10 0
(10 1)1 1 1] [1 1 0]
cl6=11 1 1|0 1 1| =1]1 0 1
11 1) |oo0 1] |10 1]
B.16 Kode til eksempel 4.1.8
1 #Minimumsafstanden for C1 beregnes
2 MS=MatrixSpace (GF(3) ,3,4)
3 Gi=Ms([[1,1,1,1],[2,1,0,1],[0,1,1,0]])
4 print "G1=", G1
5 C=LinearCode (G1)
6 print C
7 d1=C.minimum_distance ()
8 print "di=", di
Dette giver outputtet
G1=
[1 11 1]
[2 1 0 1]
[0 1 1 0]
Linear code of length 4, dimension 3 over Finite Field of size 3
di= 2
1 #Minimumsafstanden for C2=C3 beregnes
2 MS=MatrixSpace (GF(3) ,2,4)
3 G2=Ms([[1,1,1,1]1,[2,1,0,11]1)
4 print "G2=", G2
5 C=LinearCode (G2)
6 print C
7 d2=C.minimum_distance ()
8 print "d2=", d2
Dette giver outputtet
G2=
[1 11 1]
[2 1 0 1]
Linear code of length 4, dimension 2 over Finite Field of size 3
d2= 2

1 #Minimumsafstanden for C4 beregnes
2 MS=MatrixSpace (GF(3) ,1,4)
G4=Ms ([[1,1,1,111)

w

print "G4=", G4
C=LinearCode (G4)
print C

d4=C.minimum_distance ()
print "d4=", d4

0 N o u p



-
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Dette giver outputtet

G4= [1 1 1 1]
Linear code of length 4, dimension 1 over Finite Field of size 3
d4= 4

#Matrix A defineres

MS=MatrixSpace (GF (3) ,4,4)
A=wms(r[1,2,1,0]1,[0,2,0,0],[0,0,2,2],[0,0,0,111)
print "A="

print A

#minimumsafstanden for CR1 beregnes
MS=MatrixSpace (GF (3) ,1,4)

GCR1=MS ([[1,2,1,01])

print "GCR1=", GCR1

w N w N - o O @ ~ (o) 93] B w \S) = o O 2] ~ o)} i E w N — (=}

36

CR1=LinearCode (GCR1)

print CR1

D1=CR1.minimum_distance ()
print "D1=",
#minimumsafstanden for CR2 beregnes
MS=MatrixSpace (GF (3) ,2,4)
GCR2=MS([[1,2,1,0],[0,2,0,011)
IIGCR2=II’
CR2=LinearCode (GCR2)

print

print CR2

D2=CR2.minimum_distance ()
print "D2=",
#minimumsafstanden for CR3 beregnes
MS=MatrixSpace (GF (3) ,3,4)

GCR3=MS ([[1,2,1,0],[0,2,0,0],[0,0,2,2]])
n GCR3= " .
CR3=LinearCode (GCR3)

print

print CR3

D3=CR3.minimum_distance ()
print "D3=",
#minimumsafstanden for CR4 beregnes
MS=MatrixSpace (GF (3) ,4,4)
GCR4=MS([[1,2,1,0],[0,2,0,0],[0,0,2,2],[0,0,0,11])
" GCR4= " .
CR4=LinearCode (GCR4)

print

print CR4

D4=CR4 .minimum_distance ()

print "D4=",

Dette giver outputtet

A=

[1 2 1 0]
[0 2 0 0]
[0 0 2 2]
[0 0 0 1]



GCR1= [1 2 1 0]

Linear code of length 4, dimension 1 over Finite Field of size 3
Di= 3

GCR2=

[1 2 1 0]

[0 2 0 0]

Linear code of length 4, dimension 2 over Finite Field of size 3
D2= 1

GCR3=

[1 2 1 0]

[0 2 0 0]

[0 0 2 2]

Linear code of length 4, dimension 3 over Finite Field of size 3
D3= 1

GCR4=

[1 2 1 0]

[0 2 0 0]

[0 0 2 2]

[0 0 0 1]

Linear code of length 4, dimension 4 over Finite Field of size 3
D4= 1

B.17 Kode til eksempel 4.2.1

12

13

#Ngglegenerering algoritme 1 punkt 2

#Find et primitivt element i F_17

k=GF (17)

k.primitive_element ()

#Generer x_i’erne

x=[]

for i in range (1,17):
x.append (37 (1i-1)%17)

print "x=", x

#Generatormatrix for C_1

Gl=matrix([[1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1],[x[0],x[1],=x[2],x[3],x[4],x
[5],x[6]1,x[7],x[8],x[9],x[10],x[11],x[12],x[13],x[14],x[15]1]1,[x[0]1"2,x
[11-2,x[2]~2,x[3]~2,x[4]~2,x[56]1~2,x[6]1"2,x[7]1"2,x[8]"2,x[9]"2,x[10]"2,x
[111~2,x[12]1~2,x[13]1"2,x[14]1~2,x[15]1~2],[x[0]1"3,x[1]1~3,x[2]1~3,x[3]1"3,x
[4]1~3,x[5]1"3,x[6]1"3,x[7]1~3,x[8]1"3,x[9]1~3,x[10]1"3,x[11]1-3,x[12]"3,x
[131~3,x[14]1~3,x[15]1°3]1,[x[0]1"4,x[1]1"4,x[2]1~4,x[3]1"4,x[4]1"4,x[5]"4,x
[6]1-4,x[7]1"4,x[8]1"4,x[9]1~4,x[10]1~4,x[11]1~4,x[12]1~4,x[13]1"4,x[14]"4,x
[15]~4],[x[0]"5,x[1]-5,x[2]"5,x[3]"5,x[4]"5,x[5]"5,x[6]°5,x[7]"5,x
[8]1°5,x[9]1"5,x[10]"5,x[11]1"5,x[12]"5,x[13]"5,x[14]1-5,x[15]1~5],[x[0]"6,x
[11-6,x[2]1-6,x[3]1"6,x[4]1~6,x[5]1"6,x[6]1"6,x[7]1"6,x[8]1-6,x[9]1~6,x[10]1"6,x
[11]1-6,x[12]1-6,x[13]1"6,x[14]1~6,x[15]1~6] ,[x[0]1~7,x[1]1"7,x[2]"7,x[3]"7,x
[4]1-7,x[51"7,x[6]1"7,x[7]1~7,x[8]1"7,x[9]1"7,x[10]1"7,x[11]1"7,x[12]"7,x
[13]1-~7,x[14]1~7,x[15]~7],[x[0]~-8,x[1]-8,x[2]"8,x[3]1~8,x[4]"8,x[5]"8,x
[6]1-8,x[7]1"8,x[8]1"8,x[9]1~8,x[10]1~8,x[11]1-8,x[12]1"8,x[13]1"8,x[14]"8,x
[151~8]1,[x[01~9,x[11~9,x[2]1~9,x[3]1-9,x[4]1-9,x[5]1~9,x[61°9,x[7]1"9,x
[8179,x[91°9,x[10]1°9,x[111"9,x[12]1-9,x[13]1-9,x[14]1-9,x[151-911) %17

print "G1="

print G1
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15

16

print ""

#Generatormatrix for C_2

G2=matrix([[1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1],[x[0],x[1],x[2],x[3]1,x[4],x
[5]1,x[6],x[7],x[8]1,x[9],x[10] ,x[11],x[12],x[13],x[14],x[15]1]1,[x[0]"2,x
[11~2,x[2]1~2,x[3]1"~2,x[4]~2,x[5]~2,x[6]1~2,x[7]1~2,x[8]1"2,x[9]~2,x[10]"~2,x
[111~2,x[12]1~2,x[13]1~2,x[14]1~2,x[15]1~2],[x[0]1"3,x[1]1°3,x[2]~3,x[3]1"3,x
[4]1~3,x[5]1"3,x[6]1"3,x[7]1°3,x[8]1~3,x[9]1~3,x[10]1~3,x[11]1~3,x[12]"3,x
[13]1°3,x[14]1~3,x[151~3]1,[x[0]~4,x[1]1°4,x[2]1"4,x[3]1"4,x[4]~4,x[5]"4,x
[6]1~4,x[7]1~4,x[8]"4,x[9]"4,x[10]~4,x[11]1"4,x[12]1~4,x[13]1"4,x[14]"4,x
[15]1-~4]1,[x[0]"5,x[1]1"5,x[2]"5,x[3]"5,x[4]"5,x[5]1"5,x[6]"5,x[7]"5,x
[81°5,x[9]1"5,x[10]1"5,x[11]1"5,x[12]1"5,x[13]1"5,x[14]1"5,x[15]1~5],[x[0]"6,x
[1]1-6,x[2]"6,x[3]"6,x[4]"6,x[5]"6,x[6]"6,x[7]1"6,x[8]1"6,x[9]1~6,x[10]"6,x
[11]1-6,x[12]1~6,x[13]1~6,x[14]1~6,x[15]1-6]1,[x[0]1~7,x[1]1-7,x[2]1~7,x[3]1"7,x
[4]1-7,x[5]1~7,x[6]"7,x[7]1~7,x[8]1"7,x[9]1-7,x[10]1~7,x[11]1-7,x[12]"7,x
[13]1~7,x[14]1~7,x[15]1-7],[x[0]1"8,x[1]1"8,x[2]1"8,x[3]1"8,x[4]1"8,x[5]"8,x
[6]-8,x[7]~8,x[8]"8,x[9]~8,x[10]"8,x[11]-8,x[12]1"8,x[13]~8,x[14]"8,x
[15]1-811) %17

print "G2="
print G2
Print nn

#Generatormatrix for C_3

G3=matrix([[1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1],[x[0],x[1],x[2],x[3]1,x[4],x
[561,x[6]1,x[7],x[8]1,x[9],x[10],x[11],x[12],x[13],x[14]1,x[15]1]1,[x[0]~2,x
[11~2,x[2]1~2,x[3]1"~2,x[4]~2,x[5]~2,x[6]1~2,x[7]1-2,x[8]1"2,x[9]1~2,x[10]"~2,x
[11]1-~2,x[12]~2,x[13]~2,x[14]~2,x[156]"2],[x[0]~3,x[1]1"3,x[2]"3,x[3]1"3,x
[4]1~3,x[5]1"3,x[6]1"3,x[7]1°3,x[8]1~3,x[9]1"3,x[10]1~3,x[11]1-3,x[12]"3,x
[13]1-3,x[14]~3,x[15]1~3],[x[0]~4,x[1]1"4,x[2]"4,x[3]1"4,x[4]"4,x[5]"4,x
[6]1-4,x[7]1~4,x[8]"4,x[9]"4,x[10]~4,x[11]1"4,x[12]~4,x[13]1"4,x[14]"4,x
[15]1-~4]1,[x[0]~5,x[1]1"5,x[2]~5,x[3]"5,x[4]"5,x[5]1"5,x[6]1"5,x[7]"5,x
[81°5,x[9]1"5,x[10]1"5,x[11]1"5,x[12]1"5,x[13]1"5,x[14]1°5,x[15]1~5],[x[0]"6,x
[1]1-6,x[2]"6,x[3]"6,x[4]"6,x[5]"6,x[6]"6,x[7]1"6,x[8]1"6,x[9]1~6,x[10]"6,x
[11]1-6,x[12]1~6,x[13]1~6,x[14]1~6,x[15]1-6]1,[x[0]1~7,x[1]1"7,x[2]~7,x[3]1"7,x
[4]1-7,x[5]1~7,x[6]"7,x[7]1°7,x[8]1"7,x[9]1°7,x[10]1~7,x[11]1-7,x[12]"7,x
[13]1~7,x[14]1~7,x[151~711) %17

print "G3="

print G3

print ""

A=matrix ([[7,5,11]1,[0,10,9]1,[0,0,311)

print"A="

print A

print""

A00G1=A[0,0]*G1%17

A01G1=A[0,1]1*G1%17

A02G1=A[0,2]1*G1%17

A10G2=A[1,0]1*G2%17

A11G2=A[1,1]1*G2%17

A12G2=A[1,2]1*G2%17

A20G3=A[2,0]1*G3%17

A21G3=A[2,1]1*G3%17

A22G3=A[2,2]1*G3%17

G=block_matrix ([[A00G1,A01G1,A02G1],[A10G2,A11G2,A12G2],[A20G3,A21G3,A22G3
11
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print

nE="

print G.str ()

Dette giver outputtet

3

x= [1, 3,
Gl=

[1 1 1
L1 3 9
L1 9 13
[ 1 10 15
[ 1 13 16
L1 5 8
[ 1 15 4
[ 111 2
[ 1 16 1
[ 1 14 9
G2=

L1 1 1
L1 3 9
[ 1 9 13
[ 1 10 15
[ 1 13 16
[1 5 8
[ 1 15 4
[ 1 11 2
[ 1 16 1
G3=

L1 1 1
L1 3 9
[ 1 9 13
[ 1 10 15
[ 1 13 16
[1 5 8
[ 1 15 4
[ 1 11 2
A=

[ 7 5 11]
[ 0 10 9]
Lo o0 3]
G=

Lz 7 7
5 5
L7 4 12
12 2 6
[ 7 12 6
5 11 14
L7 2 3

9, 10,

1 1 1
10 13 5
15 16 8
14 4 6

4 1 13

6 13 14

9 16 2

5 4 10
16 1 16

7 13 12

1 1 1
10 13 5
15 16 8
14 4 6

4 1 13

6 13 14

9 16 2

5 4 10
16 1 16

1 1 1
10 13 5
15 16 8
14 4 6

4 1 13

6 13 14

9 16 2

5 4 10

T T 7

5 5

2 6 1

1 3 9

3 10 5

7 12 6
13 11 8

5, 15, 11, 16, 14, 8, 7, 4, 12, 2, 6]
i1 1 1 1 1 1 1 1 1]
15 11 16 14 8 7 4 12 2 6]
1 9 13 15 16 8 4 2]
) 16 7 2 3 13 11 8 12]
16 1 13 16 4 1 13 16 4]
2 10 16 12 9 11 4 3 15 7]
13 115 4 9 16 2 13 8]
16 6 15 12 13 7 9 14]
16 1 16 1 16 1 16 1 16]
15 6 16 3 8 10 4 5 2 11]
1 1 1 1 1 1 1 1]
15 11 16 14 8 7 4 12 2 6]
4 1 9 13 15 16 8 4 2]
9 5 16 7 3 13 11 8 12]
16 1 13 16 4 1 13 16 4]
10 16 12 9 11 4 3 15 7]
13 1 15 9 16 2 13 8]
8 16 6 15 12 13 7 9 14]
16 1 16 16 1 16 1 16]
1 1 1 1 1 1 1 1 1]
15 11 16 14 7 4 12 2 6]
4 1 9 13 15 16 8 4 2]
9 16 7 3 13 11 8 12]
16 4 1 13 16 4 1 13 16 4]
2 10 16 12 9 11 4 3 15 7]
13 8 1 15 9 16 2 13 8]
8 316 6 15 12 13 7 9 14]
T 7 7 7 7T 7 7 7 7 7l 5 5 5 5 5 5 5 b
511 11 11 11 11 11 11 11 11 11 11 11 11 11 11 11]
3 9 10 13 5 15 11 16 14 8| 5 15 11 16 14 8 7 4
10 13|11 16 14 8 7 4 12 2 6 1 3 9 10 13 5 15]
11 14 7 12 6 3 10 5 11 14| 5 11 14 7 12 6 3 10
3 1011 14 7 12 6 3 10 5 11 14 7 12 6 3 10 5]
12 1 10 15 14 4 6 9 5 16| 5 16 7 2 3 13 11 8



12 1 10 15 14 4 6 9|11 12 1 10 15 14 4 6 9 5 16 7 2 3 13]
[ 7 6 10 11 7 6 10 11 7 10 11 7 10 11| 5 14 12 3 5 14 12 3
5 14 12 3 5 14 12 3|11 6 10 11 6 10 11 7 6 10 11 7 6 10]
[7 1+ 5 8 6 13 14 2 10 16 12 9 11 3 151 5 8 6 13 14 2 10 16
12 9 11 4 3 15 7 1|11 3 16 7 5 8 6 13 14 2 10 16 12 9]
[ 7 3 11 12 10 14 6 5 7 11 12 10 14 6 5| 5 7 3 11 12 10 14 6
5 7 3 11 12 10 14 6|11 12 10 14 6 7 3 11 12 10 14 6 5 3]
[ 7 914 1 11 2 5 4 10 3 16 6 15 12 13| 5 4 10 8 3 16 6 15
12 13 7 9 14 1 11 2|11 5 4 10 3 16 6 15 12 13 7 9 14 1]
[7 10 7 10 7 10 7 10 7 10 7 10 7 10 7 10| 5 12 5 12 5 12 5 12
512 5 12 5 12 5 12|11 6 11 6 11 6 11 6 11 6 11 6 11 6 11 6]
[ 7 13 12 15 6 16 3 8 10 4 5 2 11 14 9] 5 2 11 1 14 9 13
12 15 6 16 3 8 10 4|11 14 9 7 13 12 15 6 16 3 8 10 4 2]
[cocccccoccocoocococoococococooococococosoccoocccoosooas S
______________________ tococoococcoccooooooocoooooooooooooooooooo oo oo s ol
[o o o o 0o 06 O OO O O O O O O O0l10 10 10 10 10 10 10 10
10 10 10 10 10 10 10 10| 9 9 9 9 9 9 9 9 9 9 9 9 9 9 9]
[o o 0o 0 OO0 O O O O O O O O O o0l1t0 13 5 15 11 16 14 8
7 412 2 6 1 3 9] 9 10 13 5 15 11 16 14 8 7 4 12 2 6 1 3]
[o o 0o 0 OO0 O O O O O O O O O Oolto 5 11 14 7 12 6 3
10 5 11 14 7 12 6 3| 9 13 15 16 8 4 2 1 9 13 15 16 8 4 2 1]
[o o 0o 0o 0O O O OO O O O O O O O0l10 15 14 4 6 9 5 16
7 2 313 11 8 12 1] 9 5 16 7 2 3 13 11 8 12 1 10 15 14 4 6]
[o o o 0o 0O 0O0O OO O O O O O O O0lt0o 11 7 6 10 11 7 6
10 11 7 6 10 11 7 6] 9 15 8 2 9 15 8 2 9 15 8 2 9 15 8 2]
[o o o o 0o 06 O OO0 0 O O O O O O0l10 16 12 9 11 4 3 15
7 1 5 8 6 13 14 2| 9 11 4 3 15 7 1 5 8 6 13 14 2 10 16 12]
[o o 0o 0 OO O O O O O O O O O o0l1t0 14 6 5 7 3 11 12
10 14 6 5 7 3 11 12| 9 16 2 13 8 1 15 4 9 16 2 13 8 1 15 4]
[o o o o 0o 0 0 O 0O OO O O O O oO0l10 8 3 16 6 15 12 13
7 914 111 2 5 4] 9 14 1 11 2 5 4 10 8 3 16 6 15 12 13 7]
[o o o o 0O OO OO O O O O O O Olt0 7 10 7 10 7 10 7
i0 710 7 10 7 10 71 9 8 9 8 9 8 9 8 9 8 9 8 9 8 9 8]
[========c======c====c===c====c===c============= ffec====c===c=============
----------------------- focccoccccooocoocccsoocsoccoooocooo o oo oosos oo oa o]
[o o o o o 06 OO 0 O O OO OO OO O O0OO0O O O O0 O
0O 0 0 0O O o o ol g 38 3 8 838 38 8 8 8 8 8 8 8 &8 3
[0Oo 0O 0 0 0O O O O O 0O 0 0O 0 ol o0 0O 0 O O 0
0O 0 0 0 0 0 O Ol 3 9 10 13 5 15 11 16 14 7 12 2 1]
[o o o 0o 0 0 0O O O OO O O O O oOlO 0 0 0 0
0O 0 0 O O O O ol 310 11 14 7 12 6 3 10 5 11 14 7 12 6]
[o 0 0 0 O O O O 0 O 0O 0 0 O Ol 0O O O 0 O 0
o 0 0o 0 O o o o] 313 11 8 12 1 10 15 14 4 6 9 5 16 7 2]
[o o 0o 0 00 0O O O O O O O O O Olo o o o o o o o
0 0 0O 0l 3 5 14 12 3 5 14 12 3 14 12 5 14 12]
[o o o o 0O 06 OO 0 O O OO OO OO OO OO O O O0 O
o 0 0o 0 0 0 0 o0l 315 7 1 5 8 6 13 14 2 10 16 12 9 11 4]
[ O 0o 0 0O O O O o o ol o 0 0 0 0 0 0 O
0 0O 0O ol 3 11 12 10 14 6 5 7 3 11 12 10 14 6 5 7]
[o o o o o 06 0O OO0 0 0O O O OTO0O OO O OTUO0O O O O O
0o 0 0 0 0 O O ol 316 6 15 12 13 7 9 14 1 11 2 5 4 10 8]
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#Ngglegenerering algoritme 1 punkt 3
P=matrix(fo,?,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,
0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,01,
(o,0,0,1,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,
0,0,0,0,0,0,0,0,0,0,01,
(o,0,0,0,0,1,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,
0,0,0,0,0,0,0,0,0,0,0]1,
(o,0,0,0,0,0,0,1,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,
0,0,0,0,0,0,0,0,0,0,01,
(o,o0,0,0,0,0,0,0,0,1,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,
0,0,0,0,0,0,0,0,0,0,01,
(o,0,0,0,0,0,0,0,0,0,0,1,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,
0,0,0,0,0,0,0,0,0,0,01,
(o,o0,0,0,0,0,0,0,0,0,0,0,0,1,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,
0,0,0,0,0,0,0,0,0,0,01,
(o,0,0,0,0,0,0,0,0,0,0,0,0,0,0,1,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,
0,0,0,0,0,0,0,0,0,0,0]1,
(o,o0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,1,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,
0,0,0,0,0,0,0,0,0,0,01,
(o,o0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,1,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,
0,0,0,0,0,0,0,0,0,0,01,
(o,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,1,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,
0,0,0,0,0,0,0,0,0,0,01,
(o,o0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,1,0,0,0,0,0,0,0,0,0,0,0,0,0,
0,0,0,0,0,0,0,0,0,0,01,
(o,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,1,0,0,0,0,0,0,0,0,0,0,0,
0,0,0,0,0,0,0,0,0,0,0]1,
(o,o0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,1,0,0,0,0,0,0,0,0,0,
0,0,0,0,0,0,0,0,0,0,01,
(o,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,1,0,0,0,0,0,0,0,
0,0,0,0,0,0,0,0,0,0,01,
(o,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,1,0,0,0,0,0,
0,0,0,0,0,0,0,0,0,0,01,
(o,o0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,1,0,0,0,
0,0,0,0,0,0,0,0,0,0,01,
(o,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,1,0,
0,0,0,0,0,0,0,0,0,0,0]1,
(o,o0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,
1,0,0,0,0,0,0,0,0,0,0],
(o,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,
0,0,1,0,0,0,0,0,0,0,01,
(o,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,
0,0,0,0,1,0,0,0,0,0,01,
(o,o0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,
0,0,0,0,0,0,1,0,0,0,01,
(o,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,
0,0,0,0,0,0,0,0,1,0,01,
(o,o0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,
0,0,0,0,0,0,0,0,0,0,17,
(o,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,
0,0,0,0,0,0,0,0,0,1,0]1,
(o,o0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,
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101
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0,0,0,0,0,0,0,1,0,0,0],
f,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,
0,0,0,0,0,1,0,0,0,0,0],
fo,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,
0,0,0,1,0,0,0,0,0,0,01,
fe,o0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,
0,1,0,0,0,0,0,0,0,0,0],
fo,o0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,1,
0,0,0,0,0,0,0,0,0,0,01,
f,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,1,0,0,
0,0,0,0,0,0,0,0,0,0,0],
fe,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,1,0,0,0,0,
0,0,0,0,0,0,0,0,0,0,01,
fo,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,1,0,0,0,0,0,0,
0,0,0,0,0,0,0,0,0,0,01,
fe,o0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,1,0,0,0,0,0,0,0,0,
0,0,0,0,0,0,0,0,0,0,0],
fe,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,1,0,0,0,0,0,0,0,0,0,0,
0,0,0,0,0,0,0,0,0,0,01,
(,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,1,0,0,0,0,0,0,0,0,0,0,0,0,
0,0,0,0,0,0,0,0,0,0,0],
f¢,o0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,1,0,0,0,0,0,0,0,0,0,0,0,0,0,0,
0,0,0,0,0,0,0,0,0,0,01,
f,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,1,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,
0,0,0,0,0,0,0,0,0,0,01,
f¢,o0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,1,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,
0,0,0,0,0,0,0,0,0,0,0],
fo,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,1,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,
0,0,0,0,0,0,0,0,0,0,01,
fe,o0,0,0,0,0,0,0,0,0,0,0,0,0,1,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,
0,0,0,0,0,0,0,0,0,0,0],
fe,o0,0,0,0,0,0,0,0,0,0,0,1,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,
0,0,0,0,0,0,0,0,0,0,01,
fo,0,0,0,0,0,0,0,0,0,1,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,
0,0,0,0,0,0,0,0,0,0,0],
f,o0,0,0,0,0,0,0,1,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,
0,0,0,0,0,0,0,0,0,0,0],
fo,0,0,0,0,0,1,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,
0,0,0,0,0,0,0,0,0,0,01,
fe,o0,0,0,1,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,
0,0,0,0,0,0,0,0,0,0,0],
fe,o0,1,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,
0,0,0,0,0,0,0,0,0,0,01,
(+,09,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,
0,0,0,0,0,0,0,0,0,0,011)

#Ngglegenerering algoritme 1 punkt 4
S=matrix([[2,1,1,3,1,12,15,11,2,2,0,0,2,0,15,8,4,15,16,6,8,6,2,1,6,12,141],
[14,1,5,2,8,6,10,15,16,9,3,4,3,8,5,14,12,0,2,15,2,5,1,0,4,5,4]1,
[2,13,10,14,16,15,6,1,16,7,1,12,12,14,14,10,10,4,10,6,12,16,15,11,4,16,11,
[14,15,12,4,14,16,1,8,9,9,9,0,11,0,9,10,11,11,1,0,9,7,1,0,1,1,17,
(7,3,3,14,0,13,6,9,11,6,11,11,9,11,14,5,9,7,3,8,4,8,1,15,6,4,31,



105
106
107
108
109
110

112

119
120
121
122
123
124
125
126
127
128

w

[(11,12,11,4,7,14,2,4,4,10,15,8,2,2,14,14,12,16,10,16,3,8,10,12,5,11,16]
(o,14,6,16,5,14,7,2,15,8,10,2,11,14,15,6,7,7,10,12,4,12,1,14,1,15,0],
[(15,4,16,13,6,9,1,7,2,4,1,16,8,15,8,0,11,12,16,13,13,0,4,14,16,10,3],
(13,11,12,14,6,3,3,8,16,10,3,8,7,9,10,14,12,4,11,0,12,12,10,16,16,14,1]
(t0,8,5,3,0,0,15,2,8,0,16,1,7,16,14,14,1,11,12,16,10,12,11,10,7,0,2],
[(9,3,2,0,1,13,5,3,14,1,5,15,16,15,8,6,5,2,12,3,0,13,16,16,9,10,4],
(12,2,4,6,14,3,10,2,11,9,1,2,9,13,10,2,5,13,16,5,2,6,3,0,1,3,2],
[t0,14,0,13,1,7,10,5,3,8,4,8,3,13,1,7,16,7,13,10,11,4,7,9,9,9,14],
(t+,9,10,2,5,6,7,12,14,12,2,10,2,13,7,11,15,8,2,0,8,9,6,9,9,10,13],

>

(11,15,0,12,7,13,13,16,11,0,8,10,1,12,8,9,10,4,15,11,12,15,8,1,11,13,14],

(6,8,12,3,5,15,1,2,9,14,3,10,12,0,7,7,16,4,2,4,1,5,1,14,0,15,1],
[9,13,15,7,9,2,5,2,3,10,14,11,15,8,4,0,15,13,15,8,9,1,0,11,5,6,1],
(+3,11,7,11,5,15,0,7,3,11,9,6,6,6,7,10,8,10,5,15,0,2,6,5,14,4,13],
[(8,12,7,12,14,8,3,9,0,15,11,10,7,6,1,0,4,6,11,13,12,1,7,4,16,6,14],
(11,12,6,0,13,15,12,6,7,1,15,11,5,16,4,2,6,5,16,11,15,9,14,1,0,16,0],
(7,13,1,15,13,16,3,9,16,14,13,6,8,5,10,1,3,10,6,10,12,5,3,7,7,14,5],
(1,14,2,1,8,3,15,15,4,16,13,15,11,5,3,10,1,3,11,11,11,6,9,3,10,14,13],
[16,16,1,8,15,16,9,14,8,15,11,6,0,0,7,6,11,8,1,14,16,10,11,7,11,10,14],
[(9,14,11,5,11,11,8,3,2,4,12,12,5,1,13,10,14,7,10,5,8,16,16,10,1,9,4],
(2,12,0,0,12,8,3,2,7,7,7,13,12,12,8,6,12,9,2,6,0,5,15,2,13,7,5],
[(14,10,16,3,2,7,5,16,13,14,7,8,12,6,8,3,9,13,1,11,13,9,3,4,7,5,2],
(0,9,15,12,1,15,2,15,4,13,9,6,2,2,0,16,15,15,0,0,15,6,13,7,3,2,111)

print "S er invertibel" , S.matrix_over_field().is_invertible ()

Dette giver outputtet

S er invertibel True
#Ngglegenerering algoritme 1 punkt 5
Ghat=S*G*P%17

print "Ghat="

print Ghat.str ()

Dette giver outputtet

Ghat=

[t1 10 6 6 14 9 9 15 14 14 16 14 3 16 6 9 13 12 16 1 4 1 14 16
2 3 315 7 14 4 7 0 3 10 12 14 3 2 15 13 8 2 1 7 15 14]

[4 7 216 14 14 7 10 4 2 0 9 1 6 15 9 4 4 11 11 8 13 14
14 13 16 0 5 O 516 5 1 7 14 7 3 15 9 8 11 10 8 13 b5
[o 3 4 814 114 2 11 8 4 5 2 8 12 10 12 0 10 9 6 7 6
6 4 4 6 6 110 14 10 3 2 514 0 6 O 2 O 16 16 5 2
[t14 o 6 12 14 9 9 12 12 13 3 13 3 7 10 8 6 3 13 10 5 11 9

0
6]
1
4]
3

0O 216 7 4 6 2 5 8 16 1 12 14 15 8 16 12 13 7 16 7 3 10]

[ 4 11 16 016 7 8 2 9 6 410 10 5 7 8 810 0 1 O 5 11

2

1 8 13 13 11 10 12 16 4 1 16 5 6 11 3 2 7 5 16 3 8 13 11]
[4 9 4 6 2 215 15 8 10 16 7 2 9 6 16 O 5 3 10 3 14 7 11

14 8 1 11 12 11 3 15 16 11 15 O 11 12 2 4 O 15 14 10 2 O
[13 14 4 4 9 15 4 12 3 4 10 16 1 13 7 5 11 6 14 15 14 11 8
9 7 6515 3 214 014 0 7 3 3 11 15 15 8 2 2 16 4 16
[13 12 15 12 4 3 9 6 11 7 16 14 10 5 11 3 10 4 6 3 16 8 10
911 3 15 3 13 4 4 14 10 9 13 16 15 10 5 12 16 2 1 11 8
[o 916 3 6 7 1 10 15 16 4 13 11 12 6 0 4 11 0 10 13 15 10
9 9 0 915 12 14 8 2 2 4 12 13 6 3 3 5 14 1 5 13 15

8]
7
5]
3
7]
3
3]

6

0

15

3

16

4

7

8

3



B.18

[2 0 2 5 412 6 11 1 4 3
2 8 9 16 14 12 8 12 2 3

[7 0o 9 7 4 2 6 0 816 O
i 210 014 O 7 6 7 9

[ 8 1 5 4 14 16 10 9 6 10 12
6 0 14 15 10 12 4 14 4 4

[11 4 10 0 13 7 b5 14 13 9 b5
13 7 1 3 316 9 10 4 11

[7 2 616 10 0 4 5 7 14 11
11 156 6 7 8 14 2 10 2 13

[ 7 6 14 16 1 5 3 12 11 10 15
10 9 14 11 4 3 7 4 2 6

[ 8 8 13 11 4 12 12 3 4 13 8
3 11 12 16 16 7 9 13 11 3

[ 5615 9 14 16 8 13 4 12 1 1
13 9 16 11 8 1 7 12 16 15

[ 7 314 12 9 11 15 8 13 8 2
i 2 8 5 010 1 1 14 15

[16 4 7 11 12 15 14 14 6 15 2
0 3 2 211 8 14 1 14 6

[t3 3 4 4 1 8 9 5 3 2 11
i0 2 1 913 12 9 6 8 O

[4 1 3 6 14 4 15 7 6 15 11
8 13 6 2 11 3 1 10 16 10

[t0 9 7 7 10 13 10 12 1 6 11
6 13 2 2 8 14 2 16 10 16

[t6 10 12 7 5 7 13 2 11 13 2
2 510 2 2 4 5 4 2 6

[t1 2 1 2 0 6 15 16 1 11 5
14 3 15 13 5 2 14 6 6 10

[ 014 11 7 16 2 13 5 7 4 14
i0 2 0 1 5 9 9 0 4 5

[ 8 316 10 9 156 7 2 9 9 9
1 0 9 4 10 12 12 8 14 12

[6 7 816 7 4 2 12 0 10 16

Kode til eksempel 4.2.2

#Indkodning,

m=matrix

Algoritme 2

13 4
15 6
7 0

8 12
12 5

5 13
15
15 9
15

16
7 15
15 5
T T
16 6
12

1 6
16 7

15 4

16 0

3 4

0 6
13

12 2
T T
4 10

12
13
2

14 4

9 14

156 8
7 0
12 2
16 14

5 6

16

15 2

10 3 3
9 15 14
11 15 8
7 8 15
15 3 9

10 2 0
13
5 4 14

12

13
13
11

10

10
10

15
15

10
16

14
13

16
16

15
11

15

12
12

14
12

12
10

16

12
12

14
13

11

13
16

10
15
12

0 16 14
1 7]
8 16 13
1]
9 16 11
0 2]
6 13
7 12]
15 13
1]
112 11
0 5]
7 11 2

16 12 14

10 12 0
14 15]
16 10 7
0 13]
2 15 13

15
11

10 7
61

16
10

14]
16 3

0 0 10
2 14]
9 7 12

(ff11,15,4,14,9,14,7,0,13,5,4,0,3,1,13,9,12,12,1,0,15,7,0,9,4,1,011)

print "m=" , m

print nn

e=matrix

(cfe,o0,0,0,0,0,0,3,0,0,0,0,0,0,0,0,0,0,7,0,0,0,0,0,0,0,0,0,0,0,0,0,15,

0,2,0,0,0,0,0,0,0,0,0,0,0,0,011)
print "e=" , e
print ""

#algoritme 2 punkt 1
mGhat=m*Ghat %17

print "mGhat=" , mGhat



12 print ""
13 #algoritme 2 punkt 2
14 y=(mGhat+e) %17

15 print "y=" , y

Dette giver outputtet

e= [0 O O 0 O O O 3 0 0 0 0 o0 O O O O O 7 O O O 0 O
o o0 0 o 0 0 0 015 0 2 O O O O O O O O O o o o0
0]

mGhat= [ 8 16 14 4 11 14 ©0 14 16 14 5 11 6 6 1 1 11 16 7 4 14 9
13 11116 1 513 3 5 9 9 9 14 12 11 2 3 2 2 14 13 15 10 4
16 3]

y= [ 8 16 14 4 11 14 O O 16 14 5 11 6 6 1 1 11 16 14 4 14 9 13 1
11 16 1 513 3 5 9 7 916 12 11 2 3 2 2 14 13 15 10 4 16
3]

B.19 Kode til eksempel 4.2.4

1 #Dekodning, Algoritme 3
2 #algoritme 3 punkt 1
yhat=y*P~(-1)

4 print "yhat=" , yhat

w

Dette giver outputtet

yhat= [16 4 14 0 14 11 6 1 16 4 9 1 16 5 3 9 9 12 2 2 14 15 4
316 10 13 2 3 11 16 7 5 13 1 11 13 14 14 11 1 6 5 16 0 11
14 8]

1 #algoritme 3 punkt 2 (McEliece dekodning)

2 #Benyt kendt dekodningsalgoritme (algoritme 12) og herunder en kendt for
hver af delkodermne.

3 #Cifferteksten deles i tre lige lange dele.

4 yl=matrix(GF(17) ,[[yhat[0,0],yhat[0,1],yhat[0,2],yhat[0,3],yhat[0,4], yhat
[0,5] ,yhat [0,6],yhat[0,7],yhat [0,8],yhat[0,9],yhat[0,10],yhat[0,11],
yhat [0,12] ,yhat [0,13] ,yhat [0,14] ,yhat [0,15]]1])

5 print "yi=" , yl

6 print ""

7 y2=matrix(GF(17) ,[[yhat [0,16],yhat[0,17],yhat[0,18],yhat[0,19],yhat[0,20],
yhat [0,21],yhat [0,22], yhat [0,23] ,yhat [0,24] ,yhat [0,25],yhat[0,26], yhat
[0,27]1,yhat [0,28],yhat [0,29],yhat [0,30],yhat[0,31111)

8 print "y2=" , y2

9 print ""

10 y3=matrix (GF(17) ,[[yhat [0,32],yhat [0,33],yhat[0,34],yhat[0,35],yhat[0,36],
yhat [0,37],yhat [0,38], yhat [0,39],yhat [0,40],yhat[0,41],yhat[0,42], yhat
[0,43],yhat [0,44],yhat [0,45],yhat [0,46],yhat [0,47111)

11 print "y3=" , y3



11

16

19
20

21
22

23
24

25
26

Dette giver outputtet

yi= [16 4 14 0 14 11 6 1 16 4 9 1 16 5 3 9]
y2= [ 9 12 2 2 14 15 4 3 16 10 13 2 3 11 16 7]
y3= [ 6 13 1 11 13 14 14 11 1 6 5 16 0 11 14 8]

#Algoritme 12 punkt 2

#i1=1, i2=2 og i3=3

#Algoritme 12 punkt 4

#j=1

#Benyt dekodningsalgoritme DC1 pad yil

#DC1 (algoritmen til dekodning af Reed-Solomon-koder fra appendiks A1)

ligsys= matrix (GF (17),[

[1,x[0],x[0]~2,x[0]"3,x[0]"4,x[0]"5,x[0]"6,x[0]"7,x[0]"8,x[0]1"9,x[0]1~(10) ,x
[0]1-(11) ,x[0]1~(12),y1[0,0],y1[0,01*x[0],y1[0,0]*x[0]1~2,y1[0,0]1*x[0]~3],

[1,x[1],x[1]1-2,x[1]1~3,x[1]1"4,x[1]1°5,x[1]1~6,x[1]1-7,x[1]1-8,x[1]1-9,x[1]1-(10) ,x
[11-(11) ,x[1]~(12) ,y1[0,1],y1[0,1]1*x[1],y1[0,1]*x[1]1~2,y1[0,1]*x[1]1~3],

[1,x[2],x[2]~2,x[2]"3,x[2]"4,x[2]"5,x[2]"6,x[2]"7,x[2]-8,x[2]1"9,x[2]1~(10) ,x
[2]1~(11) ,x[2]1~(12) ,y1[0,2],y1[0,2]1*x[2],y1[0,2]*x[2]~2,y1[0,2]*x[2]~3],

[1,x[3],x[3]1"2,x[3]"3,x[3]"4,x[3]1"5,x[3]1"6,x[3]"7,x[3]°8,x[3]1"9,x[3]1~(10) ,x
[3]1-(11) ,x[3]1-(12),y1[0,3],y1[0,3]1*x[3],y1[0,3]*x[3]1~2,y1[0,3]*x[3]~3],

[1,x[4],x[4]1~2,x[4]~3,x[4]1"4,x[4]"5,x[4]~6,x[4]"7,x[4]-8,x[4]1"-9,x[4]1"(10) ,x
[41-(11) ,x[4]1-~(12) ,y1[0,4]1,y1[0,4]1*x[4],y1[0,4]1*x[4]1~2,y1[0,4]1*x[4]1"3],

[1,x[5],x[5]1~2,x[5]1"3,x[5]"4,x[5]1"5,x[5]1"6,x[5]"7,x[5]1"8,x[5]1"9,x[56]1~(10) ,x
[61-(11) ,x[51~(12) ,y1[0,5],y1[0,5]1*x[5],y1[0,5]*x[5]1~2,y1[0,5]1*x[5]1~3],

[1,x[6],x[6]1"2,x[6]~3,x[6]1"4,x[6]"5,x[6]"6,x[6]"7,x[6]~8,x[6]1-9,x[6]"(10) ,x
[61-(11) ,x[6]1~(12) ,y1[0,6],y1[0,6]1*x[6],y1[0,6]*xx[6]1~2,y1[0,6]*xx[6]"3],

[1,x[7],x[7]1~2,x[7]1"3,x[7]1-4,x[7]1"°5,x[7]1°6,x[7]1"7,x[7]1-8,x[7]1-9,x[7]1~(10) ,x
[71-(11) ,x[71~(12) ,y1[0,7]1,y1[0,71*x[7],y1[0,7]1*x[7]1~2,y1[0,7]1*x[7]1~3],

[1,x[8],x[8]"2,x[8]"3,x[8]"4,x[8]"5,x[8]"6,x[8]"7,x[8]"8,x[8]1"9,x[8]1~(10) ,x
[8]1-(11) ,x[8]"(12),y1[0,8],y1[0,8]1*x[8],y1[0,8]*x[8]~2,y1[0,8]*x[8]~3],

[1,x[9],x[9]1-2,x[9]1~3,x[9]1°4,x[9]°5,x[9]-6,x[9]1"7,x[9]-8,x[9]1"-9,x[9]~(10) ,x
[91~(11) ,x[91~(12) ,y1[0,9]1,y1[0,91*x[9],y1[0,9]1*x[9]1~2,y1[0,9]1*x[9]1~3],

[1,x[10],x[10]~2,x[10]"3,x[10]~4,x[10]"5,x[10]~6,x[10]"7,x[10]1-8,x[10]1"9,x
[10]1~(10) ,x[10]~(11) ,x[10]1~(12) ,y1[0,10] ,y1[0,10]1*x[10],y1[0,10]*x
[10]-2,

y1[0,101#x[10]-3],

[1,x[11] ,x[11]~2,x[11]-3,x[11]~4,x[11]1~5,x[11]1~6,x[11]-7,x[11]1-8,x[11]1"9,x
[111~(10) ,x[11]1~(11) ,x[11]1~(12) ,y1[0,11],y1[0,11]*x[11],y1[0,11]*x
[11]1-2,

y1[0,11]1*x[11]-3],

[1,x[12],x[12]~2,x[12]"3,x[12]-4,x[12]-5,x[12]1-6,x[12]"7,x[12]-8,x[12]"9,x
[12]1~(10) ,x[12]1~(11) ,x[12]~(12) ,y1[0,12],y1[0,12]*x[12],y1[0,12]*x
[12]-~2,

y1[0,12]1*x[12]-3],

[1,x[13],x[13]~2,x[13]"3,x[13]1"4,x[13]-5,x[13]1~6,x[13]"7,x[13]1"8,x[13]1"9,x
[13]1~(10) ,x[13]~(11) ,x[13]~(12) ,y1[0,13],y1[0,13]*x[13],y1[0,13]*x
[13]1-~2,

y1[0,131*x[13]1-3],

[1,x[14] ,x[14]~2,x[14]1"3,x[14]1-4,x[14]1-5,x[14]1-6,x[14]"7,x[14]1-8,x[14]1-9,x
[14]1~(10) ,x[14]-(11) ,x[14]1-(12) ,y1[0,14] ,y1[0,14]*x[14],y1[0,14]*x



[14]1-2,

27 y1[0,14]1*x[141-3],

28 [1,x[15],x[15]1~2,x[15]1"3,x[15]1"4,x[15]1"5,x[15]1"6,x[15]1"7,x[15]1~8,x[15]"9,x
[151~(10) ,x[15]1~(11) ,x[156]1~(12) ,y1[0,15],y1[0,15]1*x[15] ,y1[0,156]*x
[15]1-2,

29 y1[0,15]*x[15]1-3]1])

1
2

print

print ligsys

print "

"ligsys="

rre= ligsys.echelon_form()

print

print rre

Dette giver outputtet
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x = PolynomialRing (GF(17),’x’) .gen ()

Q0=4+13*x+8*%x~2+8*x " 3+3*%x~4+0*x " 5+5*x"6+2*%x " T7T+0*x~8+1*x~9+9%x~(10) +11*x

~(11) +8*xx~(12)
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igningssystem p& reduceret-razkke-echelon-form:
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16
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"ligningssystem pd reduceret-razkke-echelon-form:"

16]
6]
6]
0]
5]

15]
3]
5]
1]

11]
1]
3]
4]
4]
71
6]

13]
4]
9]
9]

14]
0]

12]

15]
0]

16]
8]
61
9]

14]
0]
0]



15
16
17
18
19
20
21
22
23
24
25
26

print "QO=" , QO

print ""
Q1=3+0*x+0*x~2+1*x"3
print "Q1=" , Q1
print ""

minusf = QO0.quo_rem(Q1)

print "-f =" , minusf
print ""
f=-(minusf [0])

print "f=" , f

print ""

y12=matrix ([[£(1),£(3),£(9),£(10) ,£(13),£(5),£(15) ,£(11),£(16),£f(14),£(8),f

(7) ,£(4) ,£(12) ,£(2) ,£(6)11)
print "yi12=" , yi12
print ""
y22=y2-((5/7) %17) *y12 #k=2 punkt 9
print "y22=" , y22
print ""
y32=y3-((11/7) %17) *y12 #k=3 punkt 9
print "y32=" , y32
print ""
#den opdaterede A
A2=matrix ([[7,0,0],[0,10,9]1,[0,0,311)
print "A2="
print A2

Dette giver outputtet

Q0= 8*x~12 + 11%x~11 + 9%x~10 + x~9 + 2%x°7 + b5*x76

+ 13*x + 4

Q1= x~3 + 3

-f = (8*x"9 + 11%x°8 + 9*x°7 + 11%x°6 + x°5 + 9%x~4

+ 7, 0)

f= 9%x~9 + 6*%xx~8 + 8*x~7 + 6*%xx°6 + 16*x~5 + 8%xx~4 +

10

y12= [16 4 14 14 14 11 6 1 16 4 9

y22= [ 0 14 9 9 4 12 7 12 7 12 9 11 11

y32= [ 9 14 13 6 8 4 7 7 5 T 3
A2=

[ 7 0 o]

[ o 10 9]

[ o o 3]

#j=2

x=[]

for i in range(1,17):

+ 3*%x~4 + 8*%x~3 + 8*x~2

+ 6*%x~3 + 14%xx~2 + 10%*x

11*%x~3 + 3*xx~2 + T*x +

9]

3]

6]



w

6

9

14

15

16

17

x.append (3~ (1i-1)%17)

#DC2 (algoritmen til dekodning af Reed-Solomon-koder fra appendiks A1)

ligsys= matrix (GF(17) ,[

[1,x[0],x[0]~2,x[0]~3,x[0]~4,x[0]"5,x[0]1"6,x[0]1~7,x[0]1~8,x[0]1~9,x[0]~(10) ,x
[01~(11) ,x[01~(12),y22[0,0],y22[0,0]1*x[0],y22[0,0]1*x[0]1~2,y22[0,0]+*x
[0]1-31,

[1,x[1],x[1]1~2,x[1]1-3,x[1]~4,x[1]1"5,x[1]-6,x[1]1-7,x[1]-8,x[1]1-9,x[1]~(10) ,x
[11~(11) ,x[11-(12),y22[0,1],y22[0,1]1*x[1],y22[0,1]1*x[1]1~2,y22[0,1]*x
[11-31,

[1,x[2],x[2]1~2,x[2]"3,x[2]"4,x[2]"5,x[2]"6,x[2]"7,x[2]1"8,x[2]1"9,x[2]~(10) ,x
[2]1-(11) ,x[2]-(12) ,y22[0,2] ,y22[0,2]*x[2],y22[0,2]*x[2]1~2,y22[0,2]*x
[2]1-31,

[1,x[31,x[3]1-2,x[3]1-3,x[3]1"4,x[3]1°5,x[3]1"°6,x[3]1~7,x[3]1~8,x[3]1~9,x[3]~(10) ,x
[31~(11) ,x[31-(12),y22[0,3],y22[0,3]1*x[3],y22[0,3]1*x[3]1~2,y22[0,3]*x
[31-31,

[1,x[4],x[4]1~2,x[4]1"3,x[4]~4,x[4]1"5,x[4]"6,x[4]"7,x[4]-8,x[4]1-9,x[4]~(10) ,x
[4]1~(11) ,x[4]1-(12) ,y22[0,4] ,y22[0,4]*x[4],y22[0,4]*x[4]1~2,y22[0,4]*x
[41-31,

[1,x[5],x[5]1~2,x[5]1-3,x[5]1"4,x[5]1°5,x[5]1"°6,x[5]1"7,x[51~8,x[51~9,x[5]1~(10) ,x
[61~(11) ,x[51~(12),y22[0,5],y22[0,5]1*x[5],y22[0,5]*x[5]1~2,y22[0,5]+*x
[51-31,

[1,x[6],x[6]1"2,x[6]"3,x[6]"4,x[6]"5,x[6]"6,x[6]"7,x[6]"8,x[6]"9,x[6]~(10) ,x
[61~(11) ,x[61~(12),y22[0,6],y22[0,6]1*x[6],y22[0,6]1*x[6]1~2,y22[0,6]+*x
[61-31,

[1,x[71,x[7]1~2,x[7]1-3,x[7]14,x[7]1°5,x[7]1°6,x[7]1"7,x[71°8,x[71~9,x[7]1~(10) ,x
[71-(11) ,x[7]1~(12) ,y22[0,7],y22[0,7]1*x[7],y22[0,7]*x[7]1~2,y22[0,7]*x
[71-31,

[1,x[8],x[8]1~2,x[8]1-3,x[8]14,x[8]"5,x[8]1"6,x[8]1~7,x[8]1~8,x[8]1~9,x[8]1~(10) ,x
[81~(11) ,x[81~(12),y22[0,8],y22[0,8]1*x[8],y22[0,8]*x[8]1~2,y22[0,8]+*x
[81-31,

[1,x[9],x[9]1"2,x[9]1°3,x[9]"4,x[9]1°5,x[9]°6,x[9]1"-7,x[9]-8,x[9]1"9,x[9]~(10) ,x
[91~(11) ,x[9]1~(12) ,y22[0,9],y22[0,9]1*x[9],y22[0,9]*x[9]1~2,y22[0,9]*x
[91-31,

[1t,x[10],x[10]"2,x[10]1"3,x[10]~4,x[10]~5,x[10]1"6,x[10]"7,x[10]1-8,x[10]~9,x
[10]~(10) ,x[10]~(11) ,x[10]~(12),y22[0,10],y22[0,10]*x[10],y22[0,10]*x
[10]1-2,

y22[0,101*x[10]~3],

[1,x[11] ,x[111~2,x[11]1~3,x[11]1~4,x[11]1~5,x[11]1-6,x[11]1-7,x[11]1-8,x[11]1"9,x
[111~(10) ,x[11]1~(11) ,x[11]1~(12) ,y22[0,11] ,y22[0,11]*x[11] ,y22[0,11]*x
[11]1-2,

y22[0,111*x[11]~3],

[1,x[12],x[12]"2,x[12]-3,x[12]~4,x[12]"5,x[12]"6,x[12]"7,x[12]-8,x[12]"9,x
[12]1~(10) ,x[12]1~(11) ,x[12]~(12) ,y22[0,12] ,y22[0,12]*x[12] ,y22[0,12]*x
[12]-2,

y22[0,12]*x[12]-3],

[1,x[13],x[13]"2,x[13]"3,x[13]-4,x[13]1"5,x[13]"6,x[13]"7,x[13]1-8,x[13]1"9,x
[13]1~(10) ,x[13]1~(11) ,x[13]~(12) ,y22[0,13] ,y22[0,13]1*x[13],y22[0,13]*x
[13]1-2,

y22[0,131*x[13]~3]1,

[1,x[14] ,x[14]1-2,x[14]1-3,x[14]-4,x[14]1"5,x[14]1-6,x[14]"7,x[14]1-8,x[14]1-9,x
[14]-(10) ,x[14]1~(11) ,x[14]1-(12),y22[0,14] ,y22[0,14]*x[14] ,y22[0,14]*x
[14]1-2,



26 y22[0,14]1*x[14]-3],

27 [1,x[15],x[15]1~2,x[15]1~3,x[15]1~4,x[15]1"5,x[15]1"6,x[15]1"7,x[15]1°8,x[15]1"9,x
[151~(10) ,x[15]1~(11) ,x[151~(12) ,y22[0,15] ,y22[0,15]*x[15],y22[0,15]*x
[151~2,

28 y22[0,15]1*x[15]1~311)

29 print "ligsys="

30 print ligsys

31 print ""

32 rre= ligsys.echelon_form()

33 print "ligningssystem pd reduceret-razkke-echelon-form:"

34 print rre

Dette giver outputtet

ligsys=

(1 12 1 1 1 1 1 1 1 1 1 1 1 0 0 0 o0l
[1 3 910 13 5 15 11 16 14 8 7 4 14 8 7 4]
[1 913 156 16 8 4 2 1 9 13 15 16 9 13 15 16]
[ 1 10 15 14 4 6 516 7 2 3 13 9 5 16 7]
[ 113 16 4 1 13 16 4 1 13 16 4 1 4 1 13 16]
[1 5 8 6 13 14 2 10 16 12 9 11 4 12 9 11 4]
[ 115 4 916 2 13 8 115 4 9 16 7 3 11 12]
[111 2 5 4 10 8 3 16 6 15 12 13 12 13 7 9]
[ 116 1 16 1 16 1 16 1 16 1 16 1 7 10 7 10]
[ 114 9 7 13 12 15 6 16 3 8 10 4 12 15 6 16]
[1 813 216 9 4 15 1 8 13 2 16 9 4 15 1]
[1 715 3 4 11 9 12 16 10 2 14 13 11 9 12 16]
[1 416 13 1 4 16 13 1 4 16 13 1 11 10 6 7]
[112 8 11 13 3 2 7 16 5 9 6 4 5 9 6 4]
[1 2 4 816 156 13 9 1 2 4 8 16 9 1 2 4]
[1 6 212 4 7 8 14 16 11 156 5 13 3 1 6 2]
ligningssystem p& reduceret-razkke-echelon-form:

[+ o 0 0 0 0 00 0 0 0 O O O o 7 5]
o 1+ o o 0 0O 0O O O O O O O o0 O 3]
[o ot 0o 0 O O O O O O O O O 0 15 9]
[o o o 1t 0 0 0O O O O O O O O O O 15]
[0 0o 0 01 0 0O O O O O O O O 016 9]
o o o o o 1t 0 0O O O O O O O o0 9 3]
o o o o o o0 11t 0 0 O 0O O O O o0 2 8]
[o o o o 0 0 061 0 0 O O O O 015 3]
[o o o 0o 0 06 0O 061 0 0O O O O 016 71
[0 o 0o 0 0000 0 1 0 O O O 0O 5 5]
o o o o o o0 0O O 0O 0 1t 0 O 0 o0 9 9]
o o o o o o0 0O O 0O 0O 0 1t 0 O o0 o 9]
[o o o o 0 06 00 0 0 0O 0O 1 0 0 0 ol
[o 0o 0o 0o 0O 00O 0O 0 0 0 0 0 1 0 5 6l
o o o o o o0 o0 0O 0O 0O 0 O O o 1 8 1]
o o o o o o0 0O O O O 0O O O o o o oI

1 x = PolynomialRing(GF (17),’x’).gen()
2 Q0=12+14*x+8%x~2+2*%x~3+8%x~4+14*xx"5+9*%x"6+14*x~7+10*%x~8+12%x~9+8*x~(10) +8*x
~(11) +0*x~(12)



10

12

14

16

17

print "QO=" , QO

print ""
Q1=6+1%x+0*x~2+1*%x"3
print "Q1=" , Q1

print ""

minusf = QO0.quo_rem(Q1)

print "-f =" , minusf

dette giver outputtet

Q0= 8*x~11 + 8*x~10 + 12*x~9 + 10*x"8 + 14*x~7 + 9*x~6 + 14*x~5 + 8*xx"4 +
2*%x~3 + 8*%x72 + 14xx + 12

Q1= x°3 + x + 6

-f = (8*%x"8 + 8*%x~7 + 4%x~6 + 5*x~5 + 13*x~4 + 14%x~3 + 5*x~2 + x + 15, 11%
x~2 + 10*x + 7)

Da der er en rest, valges en ny indeksmangde, i1 = 1, i2 = 3 og i3 = 2, men ogsa her
bliver der en rest ved brug af DC2. Derfor forsgges folgende.

#i1=2, i2=1 og i3=3

#j=1

x=[]

for i in range(1,17):
x.append (3~ (i-1) %17)

#DC1 (algoritmen til dekodning af Reed-Solomon-koder fra appendiks A1)

ligsys= matrix (GF(17) ,[

[1,x[0],x[0]~2,x[0]"3,x[0]~4,x[0]"5,x[0]~6,x[0]"7,x[0]~8,x[0]~9,x[0]~(10) ,x
[0]1-(11) ,x[0]~(12),y2[0,0],y2[0,0]1*x[0],y2[0,0]*x[0]~2,y2[0,0]*x[0]~3],

[1,x[1],x[1]1~2,x[1]1"3,x[1]1"4,x[1]1"5,x[1]1-6,x[1]1-7,x[1]1-8,x[1]1~9,x[1]1~(10) ,x
[11-~(11) ,x[1]1~(12) ,y2[0,1]1,y2[0,11*x[1],y2[0,1]1*x[1]1-2,y2[0,1]1*x[1]-3],

[1,x[2],x[2]1"2,x[2]1"3,x[2]1"4,x[2]"5,x[2]"6,x[2]"7,x[2]"8,x[2]1~9,x[2]~(10) ,x
[2]1~(11) ,x[2]-(12),y2[0,2],y2[0,2]*x[2] ,y2[0,2]*x[2]~2,y2[0,2]*x[2]~3],

[1,x[3],x[3]-2,x[3]-3,x[3]"4,x[3]"5,x[3]-6,x[3]1"7,x[3]-8,x[3]1"9,x[3]~(10) ,x
[31~(11) ,x[31~(12),y2[0,3]1,y2[0,3]1*x[3],y2[0,3]1*x[3]1~2,y2[0,3]1*x[3]1-3]1,

[1,x[4] ,x[4]1~2,x[4]1"3,x[4]1"4,x[4]1"5,x[4]"6,x[4]1"7,x[4]-8,x[4]1~9,x[4]1"(10) ,x
[4]1-(11) ,x[4]-(12) ,y2[0,4],y2[0,4]1*x[4] ,y2[0,4]1*x[4]~2,y2[0,4]1*x[4]1"3],

[1,x[5],x[5]"2,x[5]~3,x[5]"4,x[5]"5,x[5]"6,x[5]"7,x[5]~8,x[5]1"9,x[5]~(10) ,x
[6]~(11) ,x[5]1~(12),y2[0,5],y2[0,5]*x[5],y2[0,5]1*x[5]1~2,y2[0,5]*x[5]"3],

[1,x[6],x[6]1"2,x[6]"3,x[6]1"4,x[6]1"5,x[6]1"6,x[6]1"7,x[6]1°8,x[6]1"9,x[6]1~(10) ,x
[61~(11) ,x[61~(12) ,y2[0,6],y2[0,6]1*x[6],y2[0,6]1*x[6]1~2,y2[0,6]1*xx[6]1~31,

[1,x[7],x[7]1-2,x[71"3,x[7]1-4,x[7]1~5,x[7]1-6,x[7]1-7,x[7]1-8,x[7]1-9,x[7]~(10) ,x
[71~(11) ,x[71~(12) ,y2[0,71,y2[0,7]1*x[7],y2[0,71*x[71~2,y2[0,71*x[71~31,

[1,x[8],x[8]~2,x[8]"3,x[8]"4,x[8]"5,x[8]"6,x[8]"7,x[8]~8,x[8]"9,x[8]~(10) ,x
[81~(11) ,x[81~(12),y2[0,8],y2[0,8]1*x[8],y2[0,8]1*x[8]1~2,y2[0,8]1*x[8]1~31,

[1,x[9],x[91"2,x[9]1"3,x[9]1°4,x[9]1°5,x[9]1°6,x[9]1"7,x[9]1°8,x[91°9,x[9]1~(10) ,x
[91~(11) ,x[9]1-(12) ,y2[0,9],y2[0,9]1*x[9],y2[0,9]1*x[9]1~2,y2[0,9]1*x[9]1~3],

[1,x[10],x[10]"2,x[10]"3,x[10]-4,x[10]"5,x[10]1"6,x[10]"7,x[10]1-8,x[10]"9,x
[10]~(10) ,x[10]~(11) ,x[10]~(12),y2[0,10],y2[0,10]1*x[10],y2[0,10]*x
[10]1-2,

y2[0,101*x[10]1-31,

[1,x[11] ,x[11]-2,x[11]1-3,x[11]-4,x[11]1-5,x[11]1-6,x[11]-7,x[11]1-8,x[11]1-9,x
[11]~(10) ,x[11]1~(11) ,x[11]~(12) ,y2[0,11],y2[0,11]*x[11] ,y2[0,11]*x



21
22

23
24

25
26

27
28

[111-2,

y2[0,111*x[1113],

[1,x[12],x[12]-2,x[12]~3,x[12]~4,x[12]°5,x[12]"6,x[12]"7,x[12]"°8,x[12]"9,x
[12]1~(10) ,x[12]1~(11) ,x[12]1~(12) ,y2[0,12] ,y2[0,12]*x[12],y2[0,12]*x
[12]1-2,

y2[0,12]1*x[12]3],

[1,x[13],x[13]1-2,x[13]1~3,x[13]~4,x[13]"5,x[13]"6,x[13]"7,x[13]1°8,x[13]"9,x
[131~(10) ,x[13]1~(11) ,x[13]1~(12) ,y2[0,13],y2[0,13]1*x[13],y2[0,13]*x
[131-2,

y2[0,131*x[13]1-3],

[1,x[14],x[14]1~2,x[14]1~3,x[14]°4,x[14]°5,x[14]"6,x[14]"7,x[14]1°8,x[14]1"9,x
[141~(10) ,x[14]1~(11) ,x[14]1~(12) ,y2[0,14] ,y2[0,14]*x[14],y2[0,14]*x
[141-2,

y2[0,141*x[14]~3],

[1,x[15],x[15]1~2,x[156]1~3,x[15]1~4,x[15]1~5,x[156]~6,x[156]1~7,x[156]1"°8,x[15]1"9,x
[151~(10) ,x[15]1~(11) ,x[15]1~(12) ,y2[0,15] ,y2[0,15]*x[15],y2[0,15]%*x
[16]1-2,

y2[0,151*x[15]1~311)

print "ligsys="

print ligsys

print ""

rre= ligsys.echelon_form()

print "ligningssystem pa& reduceret-rakke-echelon-form:"

print rre

Dette giver outputtet

ligsys=

[+ ¢ 1 1 1 1 1 1+ 1 1 1 1 1 9 9 9 9]
[1 3 910 13 5 15 11 16 14 8 7 4 12 2 6 1]
[1 913 156 16 8 4 2 1 9 13 15 16 2 1 9 13]
[ 1 10 15 14 4 6 516 7 2 3 13 2 3 13 11]
[ 113 16 4 1 13 16 4 1 13 16 4 1 14 12 3 5]
[1 5 8 6 13 14 2 10 16 12 9 11 4 156 7 1 5]
[ 115 4 916 2 13 8 1 15 4 9 16 4 9 16 2]
[1 11 2 5 410 8 3 16 6 15 12 13 3 16 6 15]
[ 116 1 16 1 16 1 16 1 16 1 16 1 16 1 16 1]
[ 114 9 7 13 12 156 6 16 3 8 10 4 10 4 5 2]
[1 813 216 9 4 15 1 8 13 2 16 13 2 16 9]
[1 715 3 4 11 9 12 16 10 2 14 13 2 14 13 6]
[ 1 416 13 1 4 16 13 1 4 16 13 1 3 12 14 5]
[112 8 11 13 3 2 7 16 5 9 6 4 11 13 3 2]
[1 2 4 816 156 13 9 1 2 4 8 16 16 15 13 9]
[1 6 212 4 7 8 14 16 11 15 5 13 7 8 14 16]
ligningssystem pd& reduceret-razkke-echelon-form:

[1 0 O OO O O O O O O O O O 015 1]
o 1 o o o 0O 0O O O O O O O O O 12]
[o o 1t o 0 O O O O O O O O O O 13]
o o o 1 0 0 0O O O O O O O O O 2]
o o 0o 0o 1 0 0 0 0O OO0 O O 0 O 1]
[o o o 0o 0 1 0 0 00 O O O O 016 11]
o o o o 0o 0o 1t 0 0 0 0O O 0 0O 0 9 3]



[o o 0o 0 O 0O O1 0 0 O O O O O O 9]
[o o 0 O OO O O 1 O O O O O O 9 4]
[o 0o 0 O O OO O O 1 O O O O O 5 15]
[o o 0 0O 0OOO 0 0 0O 1 0o 0O O 0 8 1]
[o 0o 0 0O OO O O O O O 1 0 O 0 4 6sl
[o 0o 0o 0O OO OO O O O O 1 0 O O 4]
[o 0o 0 O OO O O O O O O O 1 o0 5 6]
[o o 0o OO OO O O O O O O 0o 1 8 1]
[o o 0 0O OO O O O O O O O O 0 o0 ol

1 x = PolynomialRing(GF(17),’x’) .gen()
2 Q0=16+b5*x+4*x~2+15*%x"3+16*%x~4+6*x"5+14*x~6+8*x~7+13%x~8+2*%x~9+16*x~(10) +11%
x~(11) +13*x~(12)

3 print "QO=" , QO

4 print ""

5 Q1=11+16*x+0*x"2+x"3
6 print "Q1=" , Q1

7 print ""

8 minusf = QO0.quo_rem(Q1)
9 print "-f =" , minusf
10 print ""

11 f=-(minusf [0])

12 print "f=" , f

13 print ""

14 y22=matrix ([[£(1),£f(3),f(9),f(10),f(13),f(5),f(15) ,f (11) ,f(16) ,f(14),£f(8) ,f
(7) ,£(4),£(12) ,£(2) ,£(6)11)

15 print "y22=" , y22

16 print ""

17 y12=y1-((7/5) %17) *y22
18 print "yil2=" , yi12

19 print ""

20 y32=y3-((11/5)%17) *y22
21 print "y32=" , y32

22 print ""

23 #den opdaterede A
24 A2=matrix([[0,5,0],[3,10,4]1,[0,0,3]1]1)
25 print "A2="
26 print A2
Dette giver outputtet
Q0= 13*x~12 + 11xx~11 + 16*x~10 + 2%x~9 + 13*x~8 + 8%x~7 + 14%x°6 + 6*x°5 +
16*x~4 + 156*x°3 + 4*x72 + b*x + 16

Q1= x°3 + 16*x + 11

-f = (13*x°9 + 11*x~8 + 12%x°7 + 6*x~6 + 6*%x°5 + x4 + 5%x~3 + 9*x~2 + 10*x
+ 3, 0)

f= 4%x~9 + 6%x°8 + b*x~7 + 11*xx"6 + 11*%*x~5 + 16%x~4 + 12*xx~3 + 8%x~2 + T7T*x
+ 14

y22= [ 9 12 2 2 14 15 4 3 16 10 13 2 3 11 14 9]
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yi2= [ 011 1 4 8 7 14 7 14 7 1 5 5 10 14 10]

y32= [ 9 7 0 10 6 15 12 1 10 1 7 15 7 14 7 12]

A2=

[ 5 0]
[ 3 10 4]
[ 0 3]
#j=2

x=[]

for i in range(1,17):
x.append (3~ (i-1)%17)
#DC2 (algoritmen til dekodning af Reed-Solomon-koder fra appendiks A1)
ligsys= matrix (GF (17) ,[
[1,x[0],x[0]~2,x[0]~3,x[0]"4,x[0]"5,x[0]~6,x[0]"7,x[0]~8,x[0]~-9,x[0]~(10) ,x
[0]1-(11) ,x[0]~(12) ,y12[0,0] ,y12[0,0]*x[0],y12[0,0]1*x[0]~2,y12[0,0]*x
[0]1-3],
[1,x[1],x[1]1-2,x[1]1"3,x[1]1"4,x[1]1"5,x[1]1"6,x[1]1"7,x[1]1-8,x[1]1-9,x[1]1~(10) ,x
[11-(11) ,x[1]1-~(12) ,y12[0,1],y12[0,1]*x[1],y12[0,1]1*x[1]1-2,y12[0,1]*x
[11-3],
[1,x[2],x[2]"2,x[2]~3,x[2]"4,x[2]"5,x[2]"6,x[2]"7,x[2]-8,x[2]1"9,x[2]~(10) ,x
[2]1~(11) ,x[2]1~(12) ,y12[0,2],y12[0,2]*x[2],y12[0,2]1*x[2]1-~2,y12[0,2] *x
[2]1-~3],
[1,x[3],x[3]1~2,x[3]1°3,x[3]1°4,x[3]1°5,x[3]1°6,x[3]1"7,x[3]1"°8,x[3]1~9,x[3]1~(10) ,x
[3]1-(11) ,x[3]1"(12) ,y12[0,3],y12[0,3]*x[3],y12[0,3]1*x[3]~2,y12[0,3]*x
[31-31,
[1,x[4],x[4]1~2,x[4]1"3,x[4]"4,x[4]1"5,x[4]1"6,x[4]1"7,x[4]1-8,x[4]1"9,x[4]1~(10) ,x
[41-(11) ,x[4]1-~(12) ,y12[0,4],y12[0,4]1*x[4],y12[0,4]1*x[4]1-2,y12[0,4]*x
[41-31,
[1,x[5],x[5]"2,x[5]~3,x[5]"4,x[5]°5,x[5]"6,x[5]"7,x[5]~8,x[5]1"9,x[5]1"(10) ,x
[61-(11) ,x[5]1~(12) ,y12[0,5] ,y12[0,5]*x[5],y12[0,5]1*x[56]1~2,y12[0,5]*x
[61-31,
[1,x[6],x[6]1~2,x[6]1~3,x[6]1"4,x[6]1°5,x[6]1°6,x[6]1"7,x[6]1"8,x[61~9,x[6]1~(10) ,x
[6]1-(11) ,x[6]1"(12) ,y12[0,6] ,y12[0,6]*x[6],y12[0,6]1*x[6]~2,y12[0,6]*x
[6]1-3]1,
[1,x[7]1,x[7]1-2,x[7]1"3,x[7]1"4,x[7]1~5,x[7]1~6,x[7]1"7,x[7]1°8,x[7]1-9,x[7]1~(10) ,x
[71-(11) ,x[71~(12) ,y12[0,7] ,y12[0,7]1*x[7],y12[0,7]1*x[7]1~2,y12[0,7]*x
[71-31,
[1,x[8],x[8]-2,x[8]~3,x[8]"4,x[8]"5,x[8]~6,x[8]1"7,x[8]~8,x[8]1~-9,x[8]~(10) ,x
[81~(11) ,x[81~(12),y12[0,8],y12[0,8]*x[8],y12[0,81*x[81~2,y12[0,8]*x
[81-31,
[1,x[9],x[9]1-2,x[9]1-3,x[9]14,x[9]1°5,x[9]1°6,x[9]1~7,x[9]1~8,x[9]1~9,x[9]1~(10) ,x
[91~(11) ,x[91~(12) ,y12[0,9],y12[0,9]1*x[9],y12[0,9]1*x[9]1~2,y12[0,9]*x
[9]1-31,
[1,x[10],x[10]~2,x[10]"3,x[10]-4,x[10]-5,x[10]~6,x[10]"7,x[10]1"8,x[10]1-9,x
[10]1~(10) ,x[10]~(11) ,x[10]~(12) ,y12[0,10] ,y12[0,10]*x[10] ,y12[0,10]*x
[10]-~2,
y12[0,101*x[10]1~3]1,
[1,x[11] ,x[11]~2,x[11]-3,x[11]1-4,x[11]1-5,x[11]1-6,x[11]"7,x[11]1-8,x[11]1-9,x
[11]1~(10) ,x[11]-(11) ,x[11]1-(12) ,y12[0,11] ,y12[0,11]*x[11] ,y12[0,11]*x



[11]1-2,

20 y12[0,11]*x[11]-3],

21 [1,x[12],x[12]1-2,x[12]1-3,x[12]~4,x[12]°5,x[12]°6,x[12]"7,x[12]"8,x[12]"9,x
[12]~(10) ,x[12]1~(11) ,x[12]1~(12) ,y12[0,12] ,y12[0,12]1*x[12],y12[0,12]*x
[12]-2,

22 y12[0,12]*x[12]-3],

23 [1,x[13],x[13]1"2,x[13]1°3,x[13]°4,x[13]°5,x[13]"6,x[13]"7,x[13]1"°8,x[13]"9,x
[131~(10) ,x[131~(11) ,x[13]~(12) ,y12[0,13] ,y12[0,13]1*x[13],y12[0,13]*x
[13]1-~2,

24 y12[0,13]1*x[13]-3]1,

25 [1,x[14],x[14]1-2,x[14]1~3,x[14]~4,x[14]°5,x[14]°6,x[14]1"7,x[14]1°8,x[14]"9,x
[14]-~(10) ,x[14]1~(11) ,x[141~(12) ,y12[0,14] ,y12[0,14]1*x[14],y12[0,14]*x
[14]1~2,

26 y12[0,14]1*x[14]1-3],

27 [1,x[156] ,x[156]1~2,x[156]1~3,x[15]~4,x[15]1~5,x[156]~6,x[156]1~7,x[156]1"8,x[15]"9,x
[15]1~(10) ,x[15]1~(11) ,x[151~(12) ,y12[0,15] ,y12[0,15]1*x[15],y12[0,156]*x
[15]-2,

28 y12[0,151*x[15]1-~311)

29 print "ligsys="

30 print ligsys

31 print ""

32 rre= ligsys.echelon_form()

33 print "ligningssystem pa reduceret-razkke-echelon-form:"

34 print rre

Dette giver outputtet

ligsys=

[1 1+ 1+ 1 1 1 1 1 1 1 1 1 1 0 0 0 0]
[ 1 3 910 13 5 15 11 16 14 8 7 4 11 16 14 8]
[ 1 9 13 15 16 8 2 1 9 13 15 16 9 13 15]
[ 1 10 15 14 4 6 9 516 7 2 3 13 4 6 9 5]
[ 113 16 4 1 13 16 4 1 13 16 4 1 2 9 15]
[1 5 8 6 13 14 2 10 16 12 9 11 4 7 1 5 8]
[ 115 4 916 2 13 8 1 15 4 9 16 14 6 5 7]
[111 2 5 410 8 3 16 6 15 12 13 7 9 14 1]
[116 1 16 1 16 1 16 1 16 1 16 1 14 3 14 3]
[ 114 9 7 13 12 156 6 16 3 8 10 4 7 13 12 15]
[1 813 216 9 4 15 1 8 13 216 1 8 13 2]
[1 7 15 3 4 11 9 12 16 10 2 14 13 5 1 7 15]
[ 1 416 13 1 4 16 13 1 4 16 13 1 5 3 12 14]
[112 8 11 13 3 2 7 16 5 9 6 4 10 1 12 8]
[1 2 4 816 15 13 9 1 2 4 8 16 14 11 5 10]
[1 6 212 4 7 8 14 16 11 15 5 13 10 9 3 1]
ligningssystem p& reduceret-razkke-echelon-form:

[1 0 0 O OO O O O O O O O 011 8 12]
[o 1 0 0 0O O O O O O O O O O 15 8 12]
[0 0o 1 0 0O O OO O O O O O O 1 8 6l
[o o 01 0 0O 0 00 0 0 0 0 0 9 6 171
[o o 0o 061 0 0O 0O 0 0 0 O O 0O 914 5]
[o o 0 0 O1 0 0 O O O O O O O 9 14]
[0 o 0o 0 001 0 0 O O O O 01311 0]



[o 0o o 0 0O 0O 01 0 0O O O O 0 1 6 9]
[o 0o 0 O 0O OO O 1 O O O O O 813 7]
[o 0o 0 OO0 0 0 O O 1 0 O O O 1 1 11]
[o o o 0o 0 0 00 0 0 1 0 0 0 0 1 1]
[o 0o 0 00 OO 0O O 0O O 1 0 0 0 o0 1]
[o o 0o 0o 0O OO 0 0 0 0O O 1 0 0 0 0]
[o 0 0 O O OO O O O O O O 110 15 14]
[o 0o 0o O 0O OO O O O O O O O O o0 oI
[o o 0o 0 0O 0O 0O 0O 0 0 O O O 0 0 o0 ol

1 x = PolynomialRing(GF(17),’x’).gen()
2 Q0=5+5*x+11%x"2+10*xx~3+12*%x"4+3*xx"5+0*%x"6+8*xx~7+10*x"8+6*x~9+16*x~(10) +16*x
~(11) +0*x~(12)

3 print "QO=" , QO

4 print ""

5 Q1=3+0*x+0*x~2+1%x"3

6 print "Q1=" , Q1

7 print ""

8 minusf = QO0.quo_rem(Q1)
9 print "-f =" , minusf
10 print ""

11 f=-(minusf [0])

12 print "f=" , f

13 print ""

14 yi13=matrix ([[£(1),f(3),f(9),f(10),f(13),f(5),f(15),f(11),f(16),f(14),f(8),f
(7),£(4) ,£(12) ,£(2),£(6)11)

15 print "y13=" , yi13

16 print ""

17 y33=y32-((4/3)%17) *y13

18 print "y33=" , y33

19 print ""

20 #den opdaterede A

21 A3=matrix([[0,5,0],[3,10,0]1,[0,0,311)

22 print "A3="

23 print A3

Dette giver outputtet

Q0= 16*x~11 + 16*x~10 + 6*x~9 + 10*x"8 + 8%x~7 + 3*x~5 + 12%x~4 + 10*xx"3 +
11*x~2 + b*xx + b

Q1= x~3 + 3

-f = (16*xx°8 + 16*%x~7 + 6*xx~6 + 13*x~5 + 11*x~4 + 16*x~3 + 15*xx~2 + 13*x +
13, 0)

f= x°8 + x°7 + 11*x"6 + 4%x°5 + 6*x~4 + x~3 + 2*x~2 + 4%x + 4
yi3= [0 11 1 1 8 7 14 7 14 7 1 5 5 10 14 10]

y33= [ 9 156 10 3 1 0 16 3 14 3 0 14 6 12 11 10]
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10

16

[ o 5 0]
[ 3 10 0]
[ o o 3]
#j=3
x=[]

for i in range(1,17):
x.append (37 (1-1)%17)
#DC3 algoritmen til dekodning af Reed-Solomon-koder fra appendiks A1l
ligsys= matrix (GF(17),[
[1,x[0],x[0]~2,x[0]~3,x[0]~4,x[0]"5,x[0]~6,x[0]"7,x[0]~8,x[0]~9,x[0]~(10) ,x
[01-(11) ,y33[0,01,y33[0,0]1*x[0],y33[0,0]1*x[01~2,y33[0,0]*x[0]1~3,y33
[0,0]1*x[0]~4],
[1,x[1],x[1]1-2,x[1]1"3,x[1]1"4,x[1]1°5,x[1]1°6,x[1]1"7,x[1]1-8,x[11-9,x[1]1~(10) ,x
[11~(11) ,y33[0,1]1,y33[0,11%x[1],y33[0,1]1*x[1]1~2,y33[0,11*x[1]~3,y33
[0,1]*x[1]~4],
[1,x[2],x[2]"2,x[2]"3,x[2]"4,x[2]"5,x[2]"6,x[2]"7,x[2]"8,x[2]1"9,x[2]~(10) ,x
[21~(11) ,y33[0,2]1,y33[0,21*%x[2],y33[0,2]1*x[2]1~2,y33[0,2]*x[2]~3,y33
[0,2]1*x[2]~4],
[1,x[3],x[3]1"2,x[3]"3,x[3]1"4,x[3]1"5,x[3]1°6,x[3]1"7,x[3]1°8,x[3]1"9,x[3]1~(10) ,x
[3]1-(11) ,y33[0,3],y33[0,3]1*x[3],y33[0,3]*x[3]1-2,y33[0,3]*x[3]"3,y33
[0,3]*x[3]~4],
[1,x[4],x[4]1~2,x[4]1"3,x[4]1"4,x[4]1"5,x[4]1°6,x[4]1"7,x[4]1-8,x[4]1"9,x[4]1~(10) ,x
[41~(11) ,y33[0,4]1,y33[0,4]1*x[4],y33[0,4]1*x[4]1~2,y33[0,4]*x[4]~3,y33
[0,4]1*x[4]-4],
[1,x[5],x[5]"2,x[5]~3,x[5]"4,x[5]"5,x[5]"6,x[5]1"7,x[5]~8,x[5]1"9,x[5]~(10) ,x
[561~(11) ,y33[0,5],y33[0,5]1*x[5],y33[0,5]*x[5]1~2,y33[0,5]*x[5]"3,y33
[0,5]*x[5]~4],
[1,x[6],x[6]1"2,x[6]1"3,x[6]1"4,x[6]1"5,x[6]1"6,x[6]1"7,x[6]1°8,x[6]1"9,x[6]1~(10) ,x
[61~(11) ,y33[0,6]1,y33[0,61*x[6],y33[0,6]1*x[6]1~2,y33[0,6]*x[61~3,y33
[0,6]*x[6]~4],
[1,x[7],x[7]1~2,x[7]1"3,x[7]1"4,x[7]1°5,x[7]1-6,x[7]1"7,x[7]1°8,x[7]1~9,x[7]1~(10) ,x
[71~(11) ,y33[0,71,y33[0,71*x[7],y33[0,7]1*x[71~2,y33[0,71*x[71~3,y33
[0,7]1*x[7]1-4],
[1,x[8],x[8]~2,x[8]-3,x[8]"4,x[8]"5,x[8]"6,x[8]"7,x[8]~8,x[8]1~9,x[8]~(10) ,x
[8]1~(11) ,y33[0,8],y33[0,8]1*x[8],y33[0,8]*x[8]1~2,y33[0,8]*x[8]"3,y33
[0,8]*xx[8]~4],
[1,x[9],x[91~2,x[9]1"3,x[9]1"4,x[9]1"5,x[91°6,x[9]1"7,x[91°8,x[91~9,x[9]1~(10) ,x
[91~(11) ,y33[0,9]1,y33[0,91*x[9],y33[0,9]1*x[91~2,y33[0,91*x[91~3,y33
[0,9]*x[9]~4],
[1,x[10],x[10]"2,x[10]"3,x[10]-4,x[10]"5,x[10]"6,x[10]"7,x[10]1-8,x[10]"9,x
[10]~(10) ,x[10]~(11) ,y33[0,10],y33[0,10]*x[10],y33[0,10]*x[10]"~2,
y33[0,10]*x[10]1~3,y33[0,10]1*x[10]~4],
[1,x[11] ,x[111~2,x[111~3,x[11]1~4,x[11]1~5,x[11]1-6,x[11]1~7,x[11]1-8,x[11]1"9,x
[11]-(10) ,x[11]~(11) ,y33[0,11],y33[0,11]*x[11],y33[0,11]1*x[11]1~2,
y33[0,111*x[11]1~3,y33[0,11]1*x[11]~4],
[1,x[12],x[12]"2,x[12]-3,x[12]~4,x[12]"5,x[12]"6,x[12]"7,x[12]-8,x[12]"9,x
[121~(10) ,x[12]1~(11) ,y33[0,12],y33[0,12]1*x[12],y33[0,12]*x[12]~2,
y33[0,121*x[121~3,y33[0,12]*x[12]~4],
[1,x[13],x[13]"2,x[13]1-3,x[13]-4,x[13]1"5,x[13]1"6,x[13]"7,x[13]1-8,x[13]1"9,x
[13]~(10) ,x[13]~(11) ,y33[0,13],y33[0,13]*x[13],y33[0,13]*x[13]"~2,



y33[0,131%x[13]1-3,y33[0,13]*x[13]~4],
[1,x[14],x[141~2,x[14]1~3,x[14]1~4,x[14]1°5,x[14]16,x[14]1~7,x[14]1-8,x[14]"9,x
[141~(10) ,x[141~(11) ,y33[0,14] ,y33[0,14]1*x[14],y33[0,14]*x[14]~2,
y33[0,14]1*x[14]1~3,y33[0,14]*x[14]~4],
[1,x[15],x[151~2,x[156]1~3,x[16]1~4,x[151~5,x[15]1~6,x[151~7,x[15]1~8,x[15]1~9,x
[151~(10) ,x[151~(11) ,y33[0,15],y33[0,151*x[15],y33[0,15]*x[15]~2,

28
29

31
32

34

y33[0,15]*x[15]~3,y33[0,15]*x[15]1~4]11]1)

print

"ligsys="

print ligsys

print

rre= ligsys.echelon_form()

print

"ligningssystem pd reduceret-razkke-echelon-form:"

print rre

Dette giver outputtet

ligsys=

[+ ¢ 1 1 1 1 1 1+ 1 1 1 1 9 9 9 9 9]
[1 3 910 13 5 15 11 16 14 8 7 15 11 16 14 8]
[1 913 15 16 8 4 2 1 9 13 15 10 5 11 14 7]
[ 110 156 14 4 6 9 5 16 7 2 3 3 13 11 8 12]
[ 113 16 4 1 13 16 4 1 13 16 4 1 13 16 4 1]
[1 5 8 6 13 14 2 10 16 12 9 11 0 0 0 0 0]
[115 4 9 16 2 13 8 1 15 9 16 2 13 8 1]
[111 2 5 4 10 8 3 16 6 15 12 3 16 6 15 12]
[ 116 1 16 1 16 1 16 1 16 1 16 14 3 14 3 14]
[ 114 9 7 13 12 156 6 16 3 8 10 3 8 10 4 5]
[1 813 216 9 415 1 813 2 0 0 0 0 o0l
[1 715 3 4 11 9 12 16 10 2 14 14 13 6 8 5]
[1 416 13 1 4 16 13 1 4 16 13 6 7 11 10 6]
[112 8 11 13 3 2 7 16 5 9 6 12 8 11 13 3]
[1 2 4 816 156 13 9 1 2 4 8 11 5 10 3 6]
[1 6 212 4 7 8 14 16 11 156 5 10 9 3 1 6]
ligningssystem pd& reduceret-rakke-echelon-form:

[1 0 0 O O O OO O O O O O015 4 9 16l
[o 1 o 0o 0 0 0O 0O 0O O O O 015 2 13 38l
[o o 1t 0 0 0 0O O O O O O O 211 10 14]
o o o 1 o 0 0 O O O O O O 7 5 5 5]
o o 0o o 1 0 0O O O O O O O b5 14 8 16]
[o 0o o 0o 0 1 0 0 0 O O O O 14 11 2 15]
[o 0o 0o 0o 0O 01 0 0 O O O O 4 6 10 4]
o o o o o o0 0O 1 0 O O O O013 12 7 8]
o o o o o o0 o0 o0 1 0 0 0 0O 3 7 7 0]
o o o o o o0 o0 0 o0 1 0 O 0 o 3 7 7]
o o o o o o0 o0 o0 o0 o0 1 0 0O 0 o0 3 71
[o o o 0o 0 0 00 0 0 01 0 0 0 0 3]
o o o o o 0 O O O O O O 115 4 9 16]
o o o o o o0 0O O O O 0O O O o0 o o oI
o o o o o 0 0O O O O O O O o0 o o oI
[o 0o 0o 0o 0 0O OO0 0 0 O O O O 0 o0 ol



O 0 N O AW N =

=
N = O

14
15
16
17
18
19
20

21

x = PolynomialRing (GF(17),°x’) .gen ()

Q0=1+9*x+3*xx~2+12*xx~3+1%x~4+2*%x"5+13*x"6+9*xx~7+0*%x~8+10*%x~9+10*%x~(10) +14%*x

~(11)
print "QO=" , QO
print ""
Q1=1+0*xx+0*x~2+0*x~3+1*xx~4
print "Q1=" , Q1
print ""
minusf = QO0.quo_rem(Q1)
print "-f =" , minusf
print ""
f=-(minusf [0])
print "f=" , f
print ""

y34=matrix ([[£(1) ,£(3),£(9),f(10),£f(13),£(5) ,£(15) ,f(11) ,£(16) ,£(14) ,£(8) ,f

(7) ,£(4) ,£(12) ,£(2) ,£(6)11)

print "y34=" , y34

Dette giver outputtet

Q0= 14*x~11 + 10*x~10 + 10*x~"9 + 9%xx~7 + 13*x"6
x~2 + 9*%x + 1

Q1= x~4 + 1

-f = (14*x°7 + 10*x"6 + 10%x°5 + 12*x"3 + 3%x°2

f= 3*%x°7 + 7*x"6 + T7*x"5 + 5*x~3 + 14%x~2 + 8x%x

y34= [ 9 15 10 3 1 0 9 3 14 3 0 14
#Algoritme 12 punkt 14
el=y2-y22%17

print "el=" , el

print ""

e2=y12-y13%17

print "e2=" , e2

print ""

e3=y33-y34%17

print "e3=" , e3

print ""

cl=yl-e2

print "cl=" ,cl

print ""

c2=y2-el

print "c2=" ,c2

print ""

c3=y3-e3

print "c3=" ,c3

print ""

c=matrix (GF (17)

6

12

+ 2%x°5 + x°4 + 12*%x~3 + 3%

+ 9xx + 1, 0)

11 10]

,[[16,4,14,14,14,11,6,1,16,4,9,1,16,5,3,9,9,12,2,2,14,15,4,3,16,10,13,
2,3,11,14,9,5,13,1,11,13,14,7,11,1,6,5,16,0,11,14,8]11)



print "c =" , c
print ""
mS=G.solve_left (c)
print "mS =" , mS
print ""

Sinv=S~(-1)
mm=mS*Sinv

print "m =" , mm

Dette giver outputtet

el= [0 0 O 0 O O O O O O O O O 0 2 15]

e2= [0 0 0 300 000O0O0O0O0O0O O]

e3= [0 000007 00O0O0O0O0OGOO0 O]

cl= [16 4 14 14 14 11 6 1 16 4 9 1 16 5 3 9]

c2= [ 9 12 2 2 14 15 4 3 16 10 13 2 3 11 14 9]

c3= [ 5613 1 11 13 14 7 11 1 6 5 16 0 11 14 8]

c = [16 4 14 14 14 11 6 1 16 4 9 1 16 5 3 9 9 12 2 2 14 15 4
3 16 10 13 2 3 11 14 9 &5 13 1 11 13 14 7 11 1 6 5 16 0O 11 14

8]

mS = [16 1 15 4 6 12 13 6 13 11 7 7 12 6 2 7 15 6 6 11 14 16 13
0 8 8 1]

m= [11 15 4 14 9 14 7 013 5 4 0 3 113 9 12 12 1 0 15 7 O
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