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1. DET INDLEDENDE AFSNIT

1.1 Indledning

De sidste mange ar har veeret praeget af en staerk udvikling indenfor informationsteknologi. Inter-
nettet havde sine fgrste skridt i starten af 80’erne, og senere blev den personlige computer en del
af hverdagen til blandt andet tekstbehandling og til underholdning. Informationsteknologien har i
lige sa hgj grad fundet sit indpas i erhvervslivet, som i hgjere grad behandler og gemmer sine data
digitalt, og i den virtuelle verden formidler og forhandler informationer og programmer, som er
udviklet af denne data. Den digitale udviklingen praeger samfundet. Efterspgrgsel pa information
og viden stiger i takt med udviklingen, og Igsninger som tidligere fungerede analogt, foregar nu
digitalt. Post mellem borger og det offentlige foregar i hgjere grad digitalt, og er bare ét eksempel
pa den teknologiske udvikling.

Med en sadan udvikling og integrering af informationsteknologi i vores samfund, er der opstaet en
helt ny verden af muligheder. Muligheder for at kommunikere med hinanden, at lagre information
digitalt, og generelt bare at ggre hverdagen lettere, bade i privat- og erhvervslivet. Den nye virtu-
elle verden har dog i lige sa hgj grad en svaghed, fordi de kriminelle ogsa ser en verden af mulig-
heder. Hvor det tidligere har veeret svaert og at bryde ind og finde den eftertragtede information,
giver udviklingen en mulighed for den kriminelle, at udnytte en brugers tillid til informationssy-
stemet, og dermed uberettiget skaffe sig adgang til, eller beskadige de veerdifulde data.

IT-kriminalitet er som udgangspunkt ikke anderledes, end den kriminalitet som vi kender i forve-
jen. Der er for eksempel ingen forskel pa, om der sker heervaerk pa en cykel eller haervaerk pa et
informationssystem, idet der i begge tilfelde er tale om, at der sker gdeleeggelse af en ting. Pro-
blemstillingen opstar, nar det er den immaterielle data, som er lagret i systemet, som er angrebs-
objektet.

Der opstar Igbende nye situationer, hvor straffeloven ikke ud fra de eksisterende bestemmelser,
tilstreekkeligt klart omfatter IT-kriminalitet, hvilket pa grund af det strafferetlige legalitetsprincip,
medfgrer en risiko for frifindelse, hvor der ellers ville have sket domfaeldelse. Dette var netop
hvad der skete i sagen om Proms kemiske fabrikker, som senere bliver behandlet i specialet. |
denne sag kunne gerningsbeskrivelsen om skriftlige erklaeringer ikke anvendes analogt til at om-
fatte erklaeringer indleveret pa en diskette.

Lovgiver har pa grund af den hastige udvikling, flere gange skulle vurdere straffelovens bestem-
melser i forhold til IT-kriminalitet. | den forbindelse har lovgiver fgrst skulle tage stilling til om IT-
kriminalitet skulle beskyttes igennem de eksisterende bestemmelser, om der var behov for et saer-
skilt kapitel, eller om der ligefrem var behov for en saerskilt lov. | Danmark har man valgt at anven-
de de eksisterende bestemmelser sa vidt det er muligt, og at tilpasse enkelte bestemmelser sa
gerningsindholdet ogsa omfatter den nye teknologi. Hvor det har vaeret ngdvendigt, er enkelte ny
bestemmelser opstaet i forleengelse af de eksisterende. Lovgiver har dermed vurderet datarelate-
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rede gerningsindhold i forhold til allerede kendte, nyopstaede og fremtidige realistiske forbrydel-
ser.

Med dette speciale vil haerveerk af data blive analyseret, fordi data igennem en databehandling
bliver omsat til beskyttelsesvaerdig information. Denne information kan lagres elektronisk i et in-
formationssystem, eller ikke-elektronisk pa et fysisk medie. | den nuvaerende lovgivning nyder da-
ta kun en direkte strafferetlig beskyttelse mod uberettiget adgang og anvendelse, for savel fysisk
og digitale data. Der er i straffeloven ikke en klar selvsteendigt beskyttelse af denne data mod
haervaerk, men i stedet for nyder data en afledt beskyttelse af det baerende medie. Denne beskyt-
telse findes i heervaerksbestemmelsen § 291, som beskytter en andens ting.

Dette speciale vil undersgge geeldende rets beskyttelse af data, ved at analysere tingsbegrebet i
haervaerksbestemmelsen i forhold til data. Data er information, som kan aendres, slettes eller gde-
legges. Spgrgsmalet er sa hvordan den uberettiget databehandling er strafbar efter § 291. Ting er
som udgangspunkt Igsgre og fast ejendom, men som afsnittet om geeldende ret vil vise, sa skal
ting forstas meget bredt.

Analysen vil flere steder sammenligne dansk og norsk ret, fordi de geeldende regler og principper
overordnet er ens for begge lande. Norge har dog valgt at tilfgje data som selvstaendigt beskyttel-
sesobjekt i haervaerksbestemmelsen, og det er derfor interessant af undersgge denne regulering,
for dermed senere at vurdere om dansk ret skal afvente en videre fortolkning af tingsbegrebet,
eller om der er behov for en lignende tilfgjelse i dansk ret, for at sikre en tilstraekkelig beskyttelse
af data.

Problemstillingen er pa grund af informationsteknologien blevet mere relevant end tidligere, ana-
lysen med sker derfor som udgangspunkt ud fra IT-kriminalitet. Det er indenfor dette omrade, den
afledte beskyttelse mgder de st@rste udfordringer. Det skyldes ikke kun samfundsudviklingen som
har medfgrt en stgrre interesse for informationssikkerhed, med ogsa fordi de tekniske lagringsl@s-
ninger gar videre end de fysiske lagringsmuligheder giver mulighed for.

Der er ikke meget praksis pa omradet om datahaerveerk, hvilket kan skyldes flere ting. Enten er det
reelle problem ikke sa stort, fordi den afledte beskyttelse er tilstraekkelig, eller ogsa er bestemmel-
serne om informationskriminalitet ikke tilstraekkelig klart formuleret, sa anklagemyndigheden med
sikkerhed kan rejse tiltale efter et deekkende gerningsindhold.

Specialet vil i analysen fortolke det strafferetlige tingsbegreb, for at undersgge om data nyder en
tilstraekkelig beskyttelse safremt domstolen bliver stillet overfor en fortolkningsopgave.

Dernaest vil et forslag til en ny dansk bestemmelse blive praesenteret, som beskytter elektronisk
lagret og ikke-elektronisk lagret data mod haervaerk, for at vise muligheden for en tilstraekkelig klar
lovhjemmel, som er et af straffelovens grundlaggende principper.

Formalet med analysens fortolkning af ting og det efterfglgende forslag til en ny bestemmelse, er
at vurdere hvilken lgsning der bedst sikrer en tilstreekkelig klar databeskyttelse mod heerveerk,
uden at ga pa kompromis med det strafferetlige legalitetsprincip.
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1.2 Problemformulering

Hvordan er data beskyttet mod haervaerk og er denne beskyttelse tilstraekkelig?

1.3 Afgraensning

Data er information, herunder programmer som fungerer i et edb-system. Information kan blandt
andet vaere ophavsretlige vaerker, forretningshemmeligheder, kundekartoteker og retningslinjer.
Behovet for et strafferetligt vaern er forskellig, alt efter hvilken forbrydelse der er tale om. Dette
speciale vil kun omhandle haerveerk af data, og derfor afgraense sig fra andre freds- og formue-
kraenkelsesforbrydelser, herunder blandt andet tyveri. Tyveri af data er lige sa vigtigt at beskytte
sig mod som haervaerk, og efter geeldende ret beskyttes kun erhvervshemmeligheder i markedsfg-
ringsloven, med enkelte tilfgjelser i straffeloven. Denne afgreensning skyldes den begreensede
plads, og den begraensede tid, og det vil derfor ikke veere muligt at ga tilstraekkeligt i dybden med
dataheaerveaerk, hvis al informationskriminalitet skal behandles.

Nar specialet sammenholdes med norsk ret, skyldes det at norsk ret, pa trods af sammenlignelig
strafferet og analyse af haervaerksbestemmelsen, har valgt at tilfgje data som selvsteendigt beskyt-
telsesobjekt i harvaerksbestemmelsen. Norge er det eneste nordiske land med denne Igsning, idet
bade Sverige og Finland har valgt samme Igsning som i Danmark, nemlig en fortolkning af eksiste-
rende bestemmelser. Der vil ikke indga norsk retspraksis i specialet. Problemstillingen omkring
datahaervaerk er den samme i begge lande, og det er den norske Igsning herpa, som er anderledes
end den danske, der er interessant for specialet.

1.4 Metode

Specialet er opbygget saledes, at der fgrst bliver redegjort for de grundlaeggende principper og
regler i strafferetten, som er relevant for dette speciale. Her vil reglen om klar lovhjemmel i straf-
felovens § 1 blive beskrevet, herunder mulighederne for fortolkning og analogi. Dette afsnit er
vigtigt, da det bade viser vigtigheden med en klar lovhjemmel, men ogsa fordi afsnittet skal bruges
i den senere analyse af haervaerksbestemmelsen og den efterfglgende vurdering om en tilstraekke-
lig databeskyttelse mod haerveerk.

| samme afsnit vil der blive redegjort for de internationale forpligtelser, som pa grund af cyber-
crime-konventionens er bindendende for Danmark. Her vil konventionens definitioner og materi-
elle regler, som er relevant for specialet om datahaerveerk blive praesenteret.

Ligeledes vil den norske strafferet blive praesenteret, idet den norske haerveerksbestemmelse, |¢g-
bende vil blive analyseret i forhold til den danske, for senere at give inspiration til et forslag om en
lignende dansk lovregulering.

Jeg vil fgrst anvende den retsdogmatiske metode, ved at analysere gzldende ret (de lege lata). Jeg
vil undersgge hvordan data beskyttes mod haerveerk, ved at analysere forarbejderne til haervaerks-
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bestemmelsen. Jeg vil derudover analysere retspraksis pa omradet, for at se hvordan domstolen
anvender haervaerksbestemmelsen i forhold til beskyttelsen af data. Jeg vil analysere tingsbegre-
bet, forst i haervaerksbestemmelsen, og senere tingsbegrebet i de andre formueretlige bestem-
melser, i forbindelse med en fortolkning af haervaerksbestemmelsen. Formalet er til sidst, at vur-
dere om data er tilstraekkeligt beskyttet som en ting.

| forbindelse med norsk ret, vil genstandsbegrebet blive analyseret i forhold til data, ud fra lovfor-
arbejde og offentlige udredninger.

Analysen udarbejdes med udgangspunkt i IT-kriminalitet, fordi den teknologiske udvikling har sat
fokus pa databeskyttelse. Analysen vil dog inddrage ikke-elektronisk data ogsa, og resultatet af
analysen vil veere et resultat at gaeldende ret for bade elektronisk lagret og ikke-elektronisk lagret
data.

Sidst i kapitlet om geeldende ret, vil jeg analysere tilblivelsen af hackerbestemmelsen i § 263, stk.
2. Formalet er at anvende de bagvedlaggende hensyn i det efterfglgende kapitel om en selvstaen-
dig bestemmelse om beskyttelse af data mod haervaerk.

Jeg vil lave et kapitel, som foreslar en ny haervaerksbestemmelse som selvstaendigt beskytter bade
elektronisk lagret og ikke-elektronisk lagret data (de lege ferenda). Denne bestemmelse skal sup-
plere den eksisterende haervaerksbestemmelse.

| kapitlet vil fgrst den norske lovaendring blive analyseret, for dernaest at give et bud pa hvordan
dansk lovgivningen bgr udformes. Den nye bestemmelse bliver i den forbindelse analyseret, for at
sikre en tilstreekkelig beskyttelse af data, med respekt for legalitetsprincippet.

Jeg vil starte hvert afsnit med en indledning med afsnittets formal. Sidst i hvert afsnit vil jeg lave
en del-konklusion, som skal samle op pa afsnittet. Formalet er at danne en rgd trad gennem speci-
alet, og pa den made at give laeseren et godt overblik.

De vaesentligste kilder i specialet er betaenkning nr. 1485 fra 2006 og betaenkning nr. 1417 fra
2002. Disse betznkninger har begge analyseret og vurderet straffelovens eksisterende bestem-
melser, herunder harvaerksbestemmelsen, i forhold til IT-kriminalitet. | begge betaenkninger er
man kommet frem til, at data nyder en afledt beskyttelse af det baerende medie, som ikke har
givet behov for en tidligere lovaendring. Derudover anvendes bade den danske og den norske
straffelov, som holdes op mod hinanden i forhold til datahaervaerk. | forbindelse med norsk ret, vil
ogsa udredning nr. 2 fra 2007 veere en vaesentlig retskilde, da den danner grundlag for tilfgjelsen
af data i den norske haervaerksbestemmelse.

| samarbejde med anklagemyndigheden i Aalborg, vil jeg undersgge hvordan praktikere ser pa
problemstillingen omkring datahaervaerk. Pa den made far jeg en fornemmelse af hvorvidt der re-
elt er et problem, eller om det endnu kun er et teoretisk problem. Anklagemyndigheden vil funge-
re som sparingspartner, safremt jeg stgder pa teoretiske problemstillinger, som jeg ikke kan finde
prgvet i praksis. Derudover vil anklagemyndigheden bidrage med eventuelle sager, som relatere
sig til problemformuleringen, for dermed at bidrage med praktiske problemstillinger til den teore-
tiske analyse.
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2. DET REDEG@ORENDE KAPITEL

2.1 Indledning

Dette kapitel omhandler de grundlaeggende principper og regler, som er relevante for specialet.
Farst vil straffelovens legalitetsprincip blive praesenteret. Legalitetsprincippet skaber fundamentet
for specialet, idet fortolkning af tingsbegrebet i haervaerksbestemmelsen er afggrende for om data
er tilstraekkeligt beskyttet mod haerveerk.

Dernaest vil de internationale forpligtelser som er relevant for specialet blive redegjort for. Det er i
denne forbindelse Cybercrime-konventionen, som indeholder definitioner og materielle regler,
som skal respekteres af dansk ret. Nar der senere vurderes om dansk ret tilstraekkeligt beskytter
data mod haervaerk, skal vurderingen ogsa tage hgjde for den internationale forpligtigelse.
Efterfplgende redeggres der for den norske straffelov. Den norske haervaerksbestemmelse er sene-
re i analysen ogsa relevant at se pa, da norsk ret, pa trods af lignende straffelov og principper, har
valgt en anden lgsning pa datahaervaerk, end den danske. Den norske Igsning inspirerer til den
dansk loveendring, som senere i specielt bliver praesenteret.

Formalet med dette kapitel er at danne et fundament for den efterfglgende analyse og vurdering.

2.2 Det strafferetlige legalitetsprincip

De nationale regler for straf findes hovedsageligt i straffeloven. Straffeloven suppleres af sarlove
som for eksempel selskabsloven eller ophavsretsloven, der ogsa indeholder straffebestemmelser.
Straffeloven er delt i en almindelig del og en speciel del. Den almindelige del indeholder grund-
leeggende regler, som gaelder for hele straffeloven, mens den specielle del indeholder de bestem-
melser, som beskriver de strafbare handlinger.

| dette afsnit vil legalitetsprincippet blive preesenteret, sammen med fortolknings- og analogireg-
lerne for princippet.

2.2.1 Legalitetsprincippet

IT-kriminalitet er som naevnt ikke anderledes end den almindelige kriminalitet. Det szerlige ved IT-
kriminalitet er ikke fremgangsmaden men redskabet, idet der ved berigelseskriminalitet anvendes
et andet redskab end tidligere. Der er for eksempel ikke forskel pa, om der sker bedrageri mellem
en kgber og en salger pa gaden, eller om det sker via mail. Sker der en uberettiget formuefor-
skydning, som skyldes den disposition, som gerningsmanden foretog, da er gerningsindholdet for
bedrageri opfyldt.! Der er dog sammen med den teknologiske udvikling opstaet nye typer af for-
brydelser, og derfor er der Igbende tilfgjet nye bestemmelser i strafferetten og andret ordlyden i
andre.

Nar der opstar en situation, som @gnskes kriminaliseret, er opgaven at beskrive et gerningsindhold.
Gerningsindholdet skal veere sa bredt at flere naesten ens situationer passer ind. Det sker blandt

1 Kommenteret straffelov - specielle del, side 536-539
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andet ved at give bestemmelserne et abent ordvalg. Gerningsindholdet skal dog omvendt veere sa
konkret, at legalitetsprincippet er opfyldt, jf. straffelovens § 1 og EMRK art. 7, stk. 1.

Det strenge lovhjemmelskrav i straffelovens §1 skyldes blandt andet at det skal vaere forudsigeligt
hvad der er lovligt og hvad der er strafbart. Lovhjemmelskravet betyder, at der skal veere hjemmel
til staf enten direkte i straffeloven, i en szerlov, eller i en bekendtggrelse, som er udfaerdiget med
hjemmel i lov.

Hvis en straffebestemmelse tidligere har veeret gaeldende, men bliver ophaevet, da er der sket en
afkriminalisering. | sadan et tilfaelde kan der ikke senere dgmmes, uanset arsagen til afkriminalise-
ringen. Det geelder ogsa, hvis lovgiver ved en fejl har afkriminaliseret, uden at havde taget hgjde
for en senere konkret problemstilling. Det eneste der er undskyldeligt er typografiske fejl, hvilket
kom til udtryk i U2011.877V. | denne sag havde en tysker fanget rejer inden for den danske basis-
linje. Dette var ulovligt efter den oprindelige lovgivning, men pa grund af en typografisk fejl, var
det lovligt efter den nye lovgivning. Tyskeren blev dgmt, blandt andet fordi han var klar over at der
var tale om en fejl og derfor ikke kunne havde misforstaet reglen.

Hvis en handling er ugnsket i et samfund, men ikke gjort strafbar ved lov, da skal der ske frifindel-
se. Lovgiver ma sa efterfglgende tilpasse loven, saledes den ugnskede handling bliver gjort straf-
bar. Der er efter dansk ret, som udgangspunkt ikke noget i vejen for at lave straffebestemmelser
med tilbagevirkende kraft, men idet vi har inkorporeret EMRK, vil det vaere i strid med dennes ar-
tikel 7 at ggre det, samt betaenkeligt i et retssamfund hvor borgeren skal vide sig sikker pa sin ret.
Ligesom andre danske love skal respektere internationale konventioner som Danmark har tiltradt,
skal straffeloven ogsa respektere EMRK.

Derudover skal danske lovregler fortolkes til fordel for den almindelige EU ret. Denne fortolknings-
regel geelder dog for Danmarks vedkommende kun for de EU-regler, som er bindende for Dan-
mark, pa grund af Danmarks retlige forbehold. Danske lovregler ma altsa ikke hindre den frie be-
vaegelighed, hvilket blandt andet skete i dommen U.2011.539H. | dommen blev de tiltalte frifundet
for at sejle pa vandscootere i danske farvande. Det var ikke lovligt at sejle pa vandscootere i Dan-
mark, men da sadan en bestemmelse begranser det frie marked, betgd EU-reglerne at de tiltalte
ikke kunne straffes.?

2.2.2 Fortolkning

Nar der i en bestemmelse er beskrevet et gerningsindhold, som gnskes kriminaliseret, er spgrgs-
malet hvordan bestemmelsen skal fortolkes, nar den ikke er tilstraekkelig klar. Det kan enten vaere
pa grund af forkerte og for darlige ordvalg fra lovgivers side, eller pa grund af en uforudset udvik-
ling i samfundet. En uforudset udvikling kan veere den teknologiske udvikling, der netop er interes-
sant for dette speciale.

Z2 Kommenteret straffelov — almindelige del, side 117-122

10
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Fortolkning i strafferetten sker som udgangspunkt ligesom al anden lovfortolkning. Der er ikke et
princip om at anvende den for tiltalte mest gunstige fortolkning, som det er geeldende i bevisret-
ten, hvor tvivlen om tilstraekkelig bevis skal komme den tiltale til gode (in dubio pre reo).
Straffebestemmelser skal som udgangspunkt fortolkes ud fra lovtekstens sproglige udtryk, og hvis
der er tvivl om hvor langt ordene kan straekkes, har domstolen vist sig at veere tilbageholdende
med at leegge mere i ordene, end det med sikkerhed kan forudseettes, er ordenes betydning.

Hvis lovteksten kan have flere forstaelser, ma domstolen vende sig mod bestemmelsens formal og
motiver, for at finde frem til ordlydens forstaelse. Der er ingen regel om hvornar der skal ske en
indskraenkende eller udvidende fortolkning, men den indskrankende fortolkning har haft en stor
plads i strafferetten. Det kan blandt andet ses, nar den tiltalte frifindes, pa trods af en naturlig
sproglig forstaelse af ordlyden, burde fgre til domfaeldelse. | U.1963.1029V blev en 16-arig frifun-
det for brugstyveri, da han i spirituspavirket tilstand, brugte sin fars bil til at kgre en kammerat
hjem. Retten mente ikke, at det kunne antages, at dette forhold havde veeret tilsigtet at ggre
strafbart som brugstyveri, og der forela derfor materiel atypicitet.

Nogen gange sker der en udvidet fortolkning. Det ses blandt andet nar en undladelse dgmmes
ligesom en handlingsforbrydelse. | dommen U.1984.645V tabte den tiltalte en cigaret pa et taeppe
under et indbrud. Da han undlod at handle, ved for eksempel at slukke cigaretten, blev han dgmt
for at forvolde ildebrand, jf. straffelovens § 181.

Nar et forhold fremtraeder pa en anden made end beskrevet i straffebestemmelsen, men dog alli-
gevel dekker over beskrivelsen, kan der bruges en udvidet fortolkning eller en analogislutning. Det
betankelige med den udvidet fortolkning eller analogislutning, er at en overfortolkning kan med-
fere, at en tiltalt bliver dgmt for et forhold, der ikke er tilstraekkeligt klart hjemlet. Fortolkning og
analogislutning ma aldrig ga ud over hjemmelskravet.

| modsaetning til civilretten, hvor der er en part pa begge sider, der har personlig interesse i for-
tolkningen, og dermed i dommens udfald, er konsekvensen af en begraenset strafferetlig fortolk-
ning kun en frifindelse. Frifindelsen kan sa medfgre en loveendring, for at sikre at en fremtidig lig-
nende situationer forer til straf.’ Dette var tilfaeldet i sagen om Proms Kemiske fabriker, som vil
blive gennemgaet i naeste afsnit om analogi.

Praktisk sker fortolkningen i flere faser. Fgrst ser domstolen pa ordlyden, som er det klare ud-
gangspunkt ved enhver lovfortolkning. Safremt ordlyden ikke er tilstraekkelig klar i den enkelte
bestemmelse, ma domstolen se pa hvordan den samme ordlyd fortolkes i andre bestemmelser i
samme lov. | mange tilfeelde er der ikke en ordforklaring i loven, og derfor er hovedreglen at or-
dende har den betydning, som er almen kendt. Ordene har derfor som udgangspunkt samme be-
tydning i straffeloven som i andre love. | en fortolkningsproces, som gar udover en ordlydsfortolk-
ning, skal resultatet hele tiden tage bestemmelsens ordlyd i betragtning, saledes fortolkningen i
sidste hele drejer sig om ordlyden.

3 Kommenteret straffelov — almindelige del, side 123-128
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Hvis ordlyden stadig ikke er tilstraekkelig klar, ma domstolen som naevnt, se pa bestemmelsens
formal. Er der tale om en szrlov som for eksempel arbejdsmiljgloven, kan lovens overordnede
formal, et sikkert og sundt arbejdsmiljg, hjalpe til bestemmelsens betydning. Straffeloven har ikke
et overordnet formal, men er derimod inddelt i kapitler, som sa kan hjalpe til en fortolkning af
bestemmelsen.

Det naeste skridt til en korrekt fortolkning kan vaere strafferammen. Hvis der er tale om en mild
strafferamme, kan det tale for en bred fortolkning af bestemmelsen, hvorimod en streng straffe-
ramme kan tale for en indskraenkende fortolkning. Denne fortolkningsfase er dog begreenset, fordi
blandt andet saerlove ofte har en strafferamme som rummer bgde, lige savel som juridiske perso-
ner kun kan idgmmes bgde. Sidste fase er en limitationsfortolkning. Det betyder, at en bestem-
melse formodes kun at kunne straekkes sa langt, at nabobestemmelserne ikke overlappes. Pa den
made afgraenses bestemmelserne til et selvstaendigt omrade. Denne fortolkningsmetode blev an-
vendt i aids-dommen, U.1994.520/2h. | denne dom havde den tiltale haft ubeskyttet samleje med
23 kvinder, uden fgrst at oplyse dem om at han havde aids. Manden blev tiltalt for § 252, stk. 1,
om at havde forvoldt nzerliggende fare for nogens liv. § 252, stk. 1 blev fortolket i forhold til en
tidligere § 256, om smittespredning af kenssygdomme. Fordi § 256 var blevet ophaevet, og der i
den forbindelse ikke var sket sendringer af § 252, skete der en limitationsfortolkning, der gjorde at
forholdet ikke kunne dgmmes efter § 252. § 252 skulle altsa respektere omradet, som var deekket
af § 256."

2.2.3 Analogi

Der er en naesten usynlig graense mellem en vid fortolkning og en analogislutning. Da § 1 indehol-
der ordende “ganske ma ligestilles med” er der hjemmel til en vis analogislutning, men denne
hjemmel ma dog vaere noget begraenset, idet EMRK art. 7 ikke har denne formulering.

En analogislutning til skade for en tiltalt er dog ikke helt afvisende, nar bare nogle enkelte betin-
gelser er opfyldt. For det f@rste kraeves det, at der findes en straffebestemmelse at tage udgangs-
punkt i. Dernaest skal det aktuelle forhold kunne ligestilles med den eksisterende straffebestem-
melse s dbenbart, at en frifindelse vil virke som ren formalisme.’

Domstolen accepterede en udvidet fortolkning i U.1996.356( som handlede om kadebreve. Til-
talte havde vaeret med i et system hvor disketter fungerede pa samme made som ksedebreve.
Man kunne mod betaling pa 50 kr. modtage en kode, som aktiverede et program. Programmet
kopierede derefter sig selv, og denne kopi blev sendt videre til naeste led i kaeden. Denne skulle sa
ogsa betale 50 kr. for at fa en kode, og saledes fortsatte kaaden. Formalet var, at de mange beta-
linger skulle generere et profit. Landsretten fandt at systemet var bygget op ligesom et kaedebrev-
system, med samme formal, nemlig en gkonomisk gevinst, og derfor var det aktuelle forhold
strafbart.

4 Det strafferetlige legalitetsprincip, side 283 - 294
> Kommenteret straffelov - almindelige del, side 129-130
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Derimod accepterede domstolen ikke en udvidet fortolkning i gster landsretsdommen af 13/2
1995 om Proms kemiske fabrikker. Her havde virksomheden givet urigtige oplysninger pa diskette,
som ikke var ikke omfattet af den davaerende § 163, eller dennes analogi om urigtige skriftlige er-
kleeringer. Dette skyldtes, at pa trods af formalet med bestemmelsen, sa havde det aktuelle for-
hold veeret droftet i forarbejderne til 1985-aendringen. En analogislutning kraever, som netop an-
fert, at det skal kunne anses som en tilfaeldighed eller ikke stemmende overens med lovgivers vil-
je, at forholdet ikke er omfattet af straffebestemmelsen. 6

| udarbejdelsen af betankning nr. 1032 fra 1985, var man klar over at denne risiko foreld, men
mente ikke at der pa det pagaeldende tidspunkt var behov for en loveendring.

2.3 Cybercrime-konventionen

Den internationale Cybercrime-konvention er den fgrste konvention om bekaempelse af internet-
og netveerksbaseret kriminalitet. Formalet med konventionen er at sikre ensartet lovgivning til
bekaeempelse af IT-kriminalitet, og pa den made styrke den internationale samarbejde. Konventio-
nen blev vedtaget i 2001 og tradte i kraft den 1. Juli 2004. Danmark tiltradte konventionen den 1.
oktober 2005, efter at have tilpasset den danske lovgivning til konventionen ved betaenkning nr.
1417 fra 2002 om IT-kriminalitet.”

Konventionen er opdelt i fire kapitler, med overskrifterne, “anvendelse af definitioner”, “foran-

n n

staltninger pa nationalt plan”, “internationalt samarbejde”, og "afsluttende bestemmelser”.
Det fgrste kapitel definerer “edb-systemer”, “elektroniske data”, ”serviceudbyder” og "trafikdata”,
kapitel 2 handler om den materielle strafferet, processuelle bestemmelser og regler om jurisdikti-

on. Kapitel 3 handler om det internationale samarbejde og gensidig retshjezlp.

2.3.1 Definitioner

Cybercrime-konventionens definitioner er vigtige, fordi den nationale lovgivning skal respektere
cybercrime-konventionen. Som netop skrevet i afsnittet om fortolkning, er udgangspunktet en
ordlydsfortolkning, og safremt domstolen skal fortolke sine bestemmelser i forbindelse med IT-
kriminalitet, kan domstolen se pa cybercrime-konventionens definitioner i forbindelse med de
nationale bestemmelsers formal og bagvedliggende hensyn. Nar konventionen sikrer ensartet for-
tolkning blandt alle de deltagende lande, sikres det at greenseoverskridende kriminalitet behand-
les ens. Det er isaer vigtigt indenfor cybercrime med denne ensartethed, idet greenserne er mere
flydende i cyberspace.

De vigtigste definitioner for dette speciale er definitionen af et edb-system og af data.

Et edb-system defineres i konventionens artikel 1, litra a;
“enhver anordning eller gruppe af indbyrdes forbundne eller ssmmenhaengende anordninger,
hvoraf en eller flere udfgrer automatisk databehandling i henhold til et program”

6 [T-retten side 724-725
7 TfK.2013.240, pkt. 3.1.2
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Data defineres i konventionens artikel 1, litra b;
“enhver gengivelse af fakta, informationer eller begreber i en form, der er egnet til behand-
ling i et edb-system, herunder et program, der er egnet til at fa et edb-system til at udfgre en
funktion”

Formalet med at have definitionerne med her, er at specialet vil analysere galdende ret, samt
diskutere om geeldende ret er tilstraekkelig. Nar data skal vurderes i forhold til ting i heervaerksbe-
stemmelsen, er det med udgangspunkt i cybercrime-konventionens definition.

2.3.2 Materielle regler

De materielle regler kommer til udtryk i konventionens artikel 2-13, hvor artikel 4 og 5 er szerligt
relevante for dette speciale. Som skrevet ovenfor, er de danske regler om IT-kriminalitet tilpasset
af konventionens materielle regler, og konventionens ordlyd ma derfor hjaelpe i en eventuel
uklarhed om de nationale bestemmelsers anvendelsesomrade.

Indgreb i data beskrives i konventionens artikel 4;
”1. Enhver part skal vedtage sddanne lovgivningsmaessige og andre foranstaltninger, der
mdtte veere ngdvendige for at fastsaette, at det er en strafbar handling i henhold til national
ret forseetligt og uberettiget at beskadige, slette, forringe, andre eller undertrykke elektroni-
ske data.

2. En part kan forbeholde sig ret til at kreeve, at den i stk. 1 angivne handling har forvoldt be-
tydelig skade.”

Indgreb i systemer beskrives i konventionens artikel 5;
“Enhver part skal vedtage sddanne lovgivningsmaessige og andre foranstaltninger, der madtte
veere ngdvendige for at fastseette, at det er en strafbar handling i henhold til national ret for-
saetligt og uberettiget at forhindre et edb-systems funktion i alvorlig grad ved at indlzese,
overfgre, beskadige, slette, forringe, aendre eller undertrykke elektroniske data.”

Som det kommer til udtryk, er der en szerskilt beskyttelse af data og en saerskilt beskyttelse af edb-
systemer i konventionens artikel 4 og 5. De to bestemmelser skal senere i specialet hjalpe til, at
vurdere om data nyder en tilstraekkelig beskyttelse, eller om der er behov for yderligere regulering
af national ret, for at leve op til de nationale forpligtelser overfor cybercrime-konventionen.

2.4 Norsk strafferet

Det er interessant at se pa den norske haerkvaerksbestemmelse i forhold til den danske. Det er det
fordi straffeloven i Danmark og i Norge, pa mange mader er sammenlignelige. Der er ogsa inden-
for gkonomisk kriminalitet en sammenlignelighed bade i bestemmelsernes ordlyd, men ogsa i
hensynene bag bestemmelserne. Dette vil komme til udtryk her, nar den norske haervaerksbe-
stemmelse analyseres sammen med den danske.
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Den norske straffelov er fra 1902, og den er inddelt i tre dele. Den fgrste del svarer til den danske
straffelovs almindelige del, og indeholder blandt andet definitioner og strafferetlig virkning. Anden
og tredje del minder om den danske specielle del. Anden del indeholder forskellige forbrydelser,
mens tredje del indeholder forskellige forbrydelser, som er mindre alvorlige.

Straffeloven forventes at blive erstattet med en ny straffelov fra 2005, som er vedtaget, men er
ikke endeligt tradt i kraft endnu. Flere af bestemmelserne som er vedtaget, er inkorporeret i 1902-
straffeloven, indtil den endelige 2005-straffelov traeder i kreeft. Det vides endnu ikke hvornar den
nye straffelov endeligt treeder i kreeft, men det var tidlist bestemt til 2014, idet politidirektgren
mente at straffeloven skulle leegges ind i politiets edb-system fgr ikrafttraedelsen. Den endelige
2005-straffelov er endnu ikke tradt i kraeft.?

| forhold til IT-kriminalitet tilpassede Norge i fgrste omgang, ligesom i Danmark, de eksisterende
bestemmelser med IT-kriminalitet. Det skete i forbindelse med revision af straffeloven i 1985.
Norge kom i den forbindelse frem til samme resultat som Danmark, nemlig at data havde en afledt
beskyttelse af det baerende medie.’

Ligesom der i Danmark, har vaeret nedsat udvalg til at vurdere de danske bestemmelse i forhold til
IT-kriminalitet og i forhold til cybercrime-konventionen, har Norge ogsa nedsat udvalg. Norge har
ogsa tilsluttet sig cybercrime-konventionen, og har derfor haft samme behov for at ga sine straffe-
bestemmelser efter i forhold til IT-kriminalitet, heriblandt ogsa heervaerksbestemmelsen, som ind-
til 2004, havde samme indhold som den danske. Denne loveendring bliver gennemgaet i det sene-
re kapitel om en selvstaendig beskyttelse.

2.5 Sammenfatning

| dette kapitel er der redegjort for det strafferetlige legalitetsprincip, som har til formal at sikre en
klar retsstilling i retssamfundet. Legalitetsprincippet stiller krav om at straffebestemmelser skal
udformes sa bredt, at flere lignende situation er omfattet af den samme beskrivelse, men dog ikke
bredere end at det klart fremgar af bestemmelsen, hvad der er strafbart. Gerningsbeskrivelsen kan
vaere udformet af vage ordvalg, eller der kan have sket udvikling i samfundet, som ggr det uklart
hvordan eller hvorvidt en handling er omfattet af gerningsbeskrivelsen. | sadan en situation ma
straffebestemmelsen fortolkes, ud fra en ordlyds-, formals, straf- og limitationsfortolkning. | nogle
tilfeelde kan handlingen minde om en eksisterende bestemmelse som dog ikke er daekket klart af
ordlyden. Hvis det vil vaere ren formalisme at frikende, kan denne handling straffes ud fra en ana-
logifortolkning. Denne fortolkning er dog betankelig, idet den europaeiske menneskeretskonven-
tion ikke giver udtryk for denne fortolkningsmulighed.

8 https://lovdata.no/dokument/NL/lov/2005-05-20-28, 1. maj 2015, kl. 20.00
9NOU nr. 31 fra 1985, pkt. 4.3.4
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| kapitlet er, den for specialet relevante del af cybercrime-konventionen ogsa blevet gennemgaet.
Denne konvention har til formal at sikre en ensartet lovgivning til bekaempelse af IT-kriminalitet,
og da Danmark har tiltradt denne, skal nationale definitioner og materielle regler respektere kon-
ventionen.

Endeligt er den norske strafferet blevet praesenteret, da norsk ret som den eneste af de nordiske
lande, har tilfgjet en selvstaendig beskyttelse af data i sin haerveerksbestemmelse. Norsk ret er her
blevet praesenteret, fordi den fglgende analyse Igbende vil inddrage det norske lovforarbejde ved-
rgrende datahaerveerk.
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4. GALDENDE RET (de lege lata)

4.1 Indledning

Dette kapitel handler om den gzeldende retstilling for haervaerk af data.

Ferst vil der komme et afsnit, som redeggr for, hvad data egentlig er. | den forbindelse vil ogsa
information og viden blive beskrevet, idet information og viden opstar af data, der er behandlet. |
dette afsnit bliver det ogsa gjort gaeldende, hvorfor der overhovedet er et behov for databeskyt-
telse, for sdledes at danne et indtryk af vigtigheden med analysen.

Inden analysen gar i dybden med heaervaerk af data, kommer der et afsnit, som beskriver den over-
ordnede datakriminalitet, for at give et overblik over gaeldende retsbeskyttelse af data og informa-
tion. | dette afsnit kommer det ogsa til udtryk, at det saerligt er datasystemet og ikke data der ny-
der beskyttelse mod angreb, mens data nyder en bredere beskyttelse mod uberettiget adgang om
uberettiget anvendelse.

| afsnittet om geeldende ret analyseret haervaerksbestemmelsen, der som udgangspunkt er det
strafferetlige vaern mod datahaerveerk. Haervaerksbestemmelsen beskytter en andens ting, og der-
for vil analysen ga i dybden med at finde ud af, hvad tingsbegrebet dakker over. Igennem forar-
bejder, betankninger og retspraksis vil det komme til udtryk at data har en afledt beskyttelse af
det baerende medie.

Den afledte beskyttelse for elektronisk lagret data, er siden sidste betaenkning kommet ud for nye
udfordringer pa baggrund af den teknologiske udvikling. Disse udfordringer bliver undersggt for
senere at kunne vurdere om databeskyttelsen er tilstraekkelig. Derudover er der i cybercrime-
konventionen et krav om at data nyder en selvsteendig beskyttelse mod haervaerk, og denne pro-
blemstilling bliver ogsa belyst.

Pa baggrund af geeldende rets uklare beskyttelse, som ogsa mgder nye udfordringer, undersgges
dernaest muligheden for at fortolke tingsbegrebet udvidende, til at omfatte data som et selvsteen-
digt beskyttelsesobjekt. Denne fortolkning sker pa baggrund af de principper, der blev redegjort
for i sidste kapitel, og i den forbindelse analyseres tingsbegrebet generelt for hele straffeloven.
Som et sidste afsnit, vender analysen sig mod en tidligere loveendring pa baggrund af en uklar be-
stemmelse, som dog ogsa havde rum for fortolkning. Det er hackerbestemmelsen i § 263, stk. 2,
som har haft samme problemstilling, som data har i forhold til haervaerk. Formalet med afsnittet er
at stille spgrgsmalstegn ved om en udvidet fortolkning er den rette vej at g3, for at sikre en klar
retsstilling, som er i overensstemmelse med det strafferetlige legalitetsprincip.

4.2 Data

| dette afsnit vil data blive beskrevet, og i den forbindelse hvordan information og viden en natur-
lig fglge heraf.

Ud over en redeggrelse af data, vil beskyttelsesbehovet for data ogsa blive gennemgaet, for sale-
des at give udtryk for, hvorfor databeskyttelse mod heaervaerk er vigtigt.
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4.2.1 Data, information og viden

Data er oplysninger, som skal behandles for at blive til information. Informationer kan tilegnes og
dermed give viden.

Data optraeder i tre datatyper som enten er heltal, flydende tal eller tegn. Disse data kan behand-
les enkeltvis eller i kombination med hinanden, hvilket kaldes datastruktur, men er kun anvendeli-
ge, hvis brugeren kender meningen med talkombinationen. Det er prasentationen af data, som
bestemmer betydningen af dataen.

Et eksempel pad data kan vaere en talkombination som 130825. Hvis man ved, disse tal er en fgd-
selsdato, altsa den 13. August 1925, da er dataen omsat til brugbar information. Talkombination
kan ogsa betyde andet end en fgdselsdato, det kan vaere resultatet af en optalling. Informationen
vil sdledes vaere 130.825 stk.

Nar dataen lagres, sker det i et system, som giver dataen mening. Det kan for eksempel vaere tele-
fonnumre en telefonbog eller kundeoplysninger i et kundekartotek. Pa baggrund af den udvikling
der er indenfor informationsteknologi, kan data ogsa lagres digitalt, men det grundleeggende er
stadig, at data kun er tal eller tegn.

| et informationssystem kaldes praesentationen ogsa for dataformatet, som er det format, syste-
met arbejder ud fra. Det er dataformatet, der bestemmer hvordan dataen skal give betydning, og
det er dermed forskellen pa to dataformater, der er skyld i at den samme data, kan resultere i to
forskelligere informationer. Nar data overfgres fra et system til et andet, da skal begge systemer
have samme dataformat, for at gengive samme information. Har modtageren ikke samme format
som afsender, vil modtager ikke kunne forsta den modtaget information.*®

Pa baggrund af en behandlingen af data opstar information, som ligger mellem data og viden. Vi-
den er den videnskabelige erkendelse som opstar, nar informationen tilegnes. Viden adskiller sig
saledes fra at tro pa baggrund af meninger, fordi viden er en sandhed som er opstaet pa baggrund
af den indsigt man far igennem sandfaerdige informationer.™

Nar data behandles elektronisk, kan den optraede i tre faser, nemlig inddata, lagret data og udda-
ta. Derudover kan data transmitteres mellem flere systemer.

Nar data er i fgrste fase som inddata, kan data for eksempel vaere et spgrgeskema. Spgrgeskemaet
kan vaere besvaret med ja eller nej, hvilket sa er data.

Nar dataen er lagret, optraeder dataen i sin anden fase, og hvordan dataen lagres er uden betyd-
ning. Det kan ske i et register, et datasystem eller pa et andet databaerende medie.

Den sidste fase er uddata, som er en betegnelse for de informationer, som dataen giver efter en
behandling i datasystemet.

10http: //www.denstoredanske.dk/It, teknik og naturvidenskab/Informatik/Software, progr
ammering, internet_og webkommunikation/data

11http: //www.denstoredanske.dk/Sprog, religion_og filosofi/Filosofi/Filosofiske_begreber_o
g fagudtryk/viden
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Nar elektronisk data transmitteres, kan det ske pa flere mader. Data kan sendes som almindelig
post, lagret pa et beerende medie. Pa denne made optreeder dataen dog stadig som i den anden
fase som lagret data. Data kan ogsa transmitteres via internettet.

Data har i alle faserne behov for strafferetlig beskyttelse, fordi dataen i alle faser kan blive udsat
for haervaerk. Det strafferetlige vaern mod dette vil blive behandlet Igbende i de naeste afsnit.*

4.2.3 Beskyttelseshehovet

Som netop skrevet, giver data i form af information, en viden til den, der tilegner sig den. Denne
viden forudseetter at informationen ikke er usand, som kan skyldes at dataen er forkert, eller at
dataen har veeret udsat for haerveerk.

Information spiller en vigtig rolle i samfundet, blandt andet fordi beslutninger som pavirker vores
hverdag, traeffes pa baggrund af informationerne, i form af viden og erfaringer. De beslutninger vi
traeffer kan i sig selv veere viden, i form af det talte sprog, og saledes opstar information pa bag-
grund af tidligere information.

Indenfor den digitale verden af information, har den teknologiske udvikling givet mulighed for
endnu bredere informationsspredning. Denne udvikling har pavirket samfundet fra et almindeligt
industrisamfund til et samfund af informationsindustri. Dermed er det ikke informationen i sig selv
der er noget nyt, men derimod anvendelsesmulighederne for information. De nye anvendelsesmu-
ligheder kan veere meget omkostningsfulde. Derfor bliver informationen et formuegode, som der
forhandles og investeres i. Problemet med denne udvikling er at informationer ikke er en fysisk
ting, som andre formuegoder, men er derimod et immaterielt formuegode, som kun delvis kan
behandles efter de almindelige formueretlige- og strafferetlige regler.”

Erhvervshemmeligheder eller data fra en legal dataindsamling om forbrugere eller konkurrerende
virksomheder, er blot to eksempler pa informationer som kraever et strafferetligt veern. Mulighe-
derne er mange, og jo flere mader data kan behandles og dermed give brugbar information, jo
stgrre er behovet for en beskyttelse heraf.

Beskyttelsesinteressen for data er stor, fordi isaer virksomheder er meget afhangig af denne data.
Nar virksomheden lagrer data, har de en tillid til at denne data er korrekt og beskyttet mod angreb
og uberettiget anvendelse. Erhvervshemmeligheder, er informationer som er baggrunden for virk-
somhedernes eksistens. Hvis disse hemmeligheder stjaeles eller gdelaegges, kan virksomheden
risikere at skulle tvinges til at lukke.**

Behovet for at beskytte informationer mod angreb er ikke kun mod udefrakommende. | nogle si-
tuationer kan det vaere en person med en berettiget adgang, der andrer eller pa anden made
gdelaegger disse data. Det kan for eksempel vaere salgschefen der bliver fyret, og derfor frygtes at
slette kundekartoteket, eller det kan veere forretningshemmeligheder, der er lagret digitalt, som
pa grund af en medarbejder bliver skadet eller gar tabt. Det kan ogsa veere en person, som tilfgjer

12 EDB-strafferet, side 44-60
13 [T-retten, side 71-74
14 Erhvervsspionage, side 82-84
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en logisk bombe, med det eneste formal, at slette lageret for information efter en periode. Disse
gdelaeggelser har ikke kun en fiktiv vaerdi, men ogsa en gkonomisk veerdi. Denne vardi kommer til
udtryk nar informationerne udsaettes for angreb, som medfgrer et behov for reetablering af tabte
data, og nar informationerne handles.

| dommen 1987.216@ som omhandlede elektronisk lagret data, blev tabet opgjort til 100.000 kr. til
ekstern bistand og interne mandetimer til reetablering af den tabte data og efterfglgende vedlige-
holdelse. | en anden dom om elektronisk lagret data, SH2003.P-0012-00 havde en medarbejder i
forbindelse med sin fyring, andret kodeordet til virksomhedens bogfgringsfil og slettet noget da-
ta. | denne sag blev der rejst et krav pa 234.062,53 kr. til deekning af den eksterne bistand til re-
etablering. Kravet blev nedsat pa grund at de forbedringer der fulgte med reetableringen, men
tabet blev samlet opgjort til 180.000 kr.

Ud over den omkostning der er i reetablering af tabte data, har den egentlige information som
navnt ogsa en gkonomisk vaerdi. Er der for eksempel tale om et ophavsretligt vaerk, er der tale om
en information, som er omfattet af formueretten. Det betyder at veerket kan omsaettes og anven-
des med respekt for den der har den ideelle rettighed. Den der har den ideelle rettighed over et
veerk, nyder en beskyttelse mod at andre gor veerket tilgeengelig for almenheden og mod at vaer-
ket spredes.

Nar rettighedshaveren over et program, et register med behandlet data eller et andet ophavsret-
ligt veerk, saelger vaerket til for eksempel en virksomhed, er der sket konsumption. Konsumption
betyder at ejendomsretten er overgaet til en anden, som sa kan ggre videresaelge veerket pa det
frie marked. Dermed er behandlede informationer et formuegode, som har en gkonomisk veerdi.
Dette immaterielle formuegode har samme behov for en strafferetlig beskyttelse som materielle
formuegoder har imod blandt andet haervaerk™

Meget aktuelt er virksomheder, der tjener penge pa at indsamle oplysninger om vores feerden pa
internettet. Denne dataindsamling sker helt lovligt ved hjaelp af cookies, som accepteres af bru-
gerne pa internettet. Disse data samles og salges som information til andre virksomheder, der kan
bruge denne information i forbindelse med sin markedsfgring.*®

4.3 Datakriminalitet

| dette afsnit ses der pa informationskraenkelserne generelt, idet flere situationer straffes allerede
ved den uberettigede adgang eller ved den efterfglgende anvendelse af informationerne.
Overordnet set er der fire kategorier for informationskraenkelser, nemlig angreb, adgang, anven-
delse og videregivelse. Disse fire kategorier kan opdeles i elektronisk lagret information og ikke-
elektronisk lagret information.

15 [T-retten, side 564-566
16 http://www.dr.dk/Nyheder/Penge/2014/08/26/171526.htm , 6. Maj 2015, kl. 15.00
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4.3.1 Angreb pa systemet

Angreb kan beskrives som den yderste beskyttelse mod en udefrakommende. De fysiske angreb
kan vaere gdelaeggelse, beskadigelse eller bortskaffelse af systemet, mens angrebene mod edb-
systemet i hgj grad drejer sig om at belaste brugen heraf.

Er der tale om et edb-system kan systemet ud over de fysiske angreb blive udsat for Malware og
Denial-of-Servise, som er de mest kendte former for IT-angreb.

Malware er et begreb, som daekker over virus, orme, trojanske heste og andre ondsindede pro-
grammer. Det som de alle har tilfeeldes, er at de laver skade pa systemet og programmerne. Nogle
sletter indholdet af harddisken, mens andre ggr brug af computerens hukommelse til at fremvise
reklamer. De ugnskede programmer kan have alverdens funktioner, men samlet set fungere de
uden brugerens gnske eller opmaerksomhed. For at aktivere et malware-program, kan brugeren
havde trykket pa et link i en mail, set en video pa facebook eller dbnet et ukendt program.

DoS er en form for haervaerk, som hindrer en bruger i almindeligt brug af sit system. Det sker ved
at systemet bliver overbelastet, ved eksempelvis at modtage store Internet Protokol-pakker, sale-
des internettet ikke kan sende og modtage andet.

Det afggrende for angreb er, at systemet ikke fungerer efter hensigten.

De tre bestemmelser i straffeloven som beskytter systemet mod angreb er § 193 om omfattende
forstyrrelser i driften, § 293 om brugstyveri og § 291 om haervaerk.'’

4.3.2 Adgang til informationer

Adgang beskriver den situation hvor nogen kommer ind i et system, som denne ikke har en beret-
tiget adgang til. Det kan veere en uberettiget indtreengen i de private gemmer, eller det kan veaere
en, der skaffer sig adgang til et system, som tilkommer en anden at have adgang til.

Den beskyttelse der ydes mod uberettiget adgang til informationer, findes for ikke-elektronisk
lagret information i § 263, stk. 1, og for elektronisk lagret information i den almindelige hackerbe-
stemmelse, § 263, stk. 2. Derudover beskyttes lukkede systemer og kommercielle systemer efter
henholdsvis § 263a og § 301a.

4.3.3 Anvendelse af informationer

Anvendelsen er nok den mest kraeenkende kategori af de tre mulige. Her er gerningsmand kommet
ind i systemet, har gjort sig bekendt med indholdet, og anvender sa denne information.

Det kan for eksempel veere identitetstyveri, hvor gerningsmanden udgiver sig for at veere en an-
den, for sa at kebe noget, der giver gerningsmanden en berigelse og offeret et lignende tab.
Identitetstyveri er som sadan ikke strafbart efter dansk ret, men det er det efter norsk ret.

Der kan ogsa veaere tale om at anvende eller offentliggre forretningshemmeligheder. Ved at offent-
ligggre et selskabs forretningshemmelighed, lider selskabet et tab.

Phissing-mails er en anden type for anvendelse, hvor offeret modtager en mail, som ser ud til at
veere af en anden afsender. Eksempelvis kan mailen fremsta som om den er fra SKAT, med gnske

17 Internetretten, side 688-700
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om at man indtaster kontooplysninger til udbetaling af overskydende skat. Nar offeret indtaster
oplysningerne, da kan gerningsmanden anvende disse oplysninger til en uberettiget formueforsk-
ydelse ved at give sig selv eller en anden en vinding, mens offeret lider et tilsvarende tab.

at berige sig selv ved for eksempel at lave indkgb pa internettet.

Beskyttelsen mod anvendelse er delvis omfattet af de ovenfornaevnte bestemmelser, og af bedra-
geri, jf. § 279.'8

4.3.4 Videregivelse af informationer

Som der kommer til udtryk i afsnittet om data og information, giver information viden. Denne vi-
den danner grundlag for en eventuel senere gkonomisk fordel, hvis den bliver anvendt erhvervs-
maessigt. Der er derfor stor efterregning efter visse former for information. Information kan som
netop skrevet, opnas gennem en uberettiget adgang, men i stedet for selv at anvende informatio-
nen, kan det for nogen veere mere fordelagtigt at videregive eller salge denne information til en
anden. De informationer som seerligt nyder strafferetlig beskyttelse, er informationer som er
fremkommet uberettiget, og kan for eksempel vaere erhvervshemmeligheder eller ikke-offentlige
tilgeengelig information, som kommer i haenderne pa en journalist.

Det strafferetlige veern mod videregivelse af informationen er § 264c, med mindre informationen
har en tilknytning til et fysisk medie, da vil § 290 i sa fald kunne finder anvendelse. § 264c omfatter
dog kun information som er fremkommet efter en handling som er omfattet af gerningsindholdet i
§§ 263-264a."°

4.3.5 Sarligt om erhvervshemmeligheder

Erhvervshemmeligheder kan vaere kendskab til kunder, leverandgrer og markedsanalyser og andre
kommercielle forhold. Det kan endvidere handle om tekniske foranstaltninger vedrgrende produk-
tion, en ikke patenteret opfindelse eller know-how. Det kan ogsa veere produktionsmetoder, der
som sadan ikke er ukendt for en fagmand, men som for virksomheden alligevel er veerd at holde
hemmelig. Sammenfattende er en erhvervshemmelighed, enhver forhold, som har en reel interes-
se i at blive holdt hemmeligt, men det formodes at oplysningen kraeves at have en formuevaerdi,
idet systemet om erhvervshemmeligheder sker pa baggrund af systemet om markedsgkonomi.
Udenfor beskyttelsen som erhvervshemmelighed, er viden som er almindeligt kendt i branchen,
og almindelige kundskaber som opnas i forbindelse med at drive virksomheden. Derudover udvi-
des beskyttelsen ogsa til at omfatte tekniske tegninger, beskrivelser, opskrifter, modeller og lig-
nende, som ikke i sig selv er forretningshemmeligheder. Erhvervshemmeligheder omfatter ikke
mundtlige instruktioner, og heller ikke al skriftlig materiale, sasom regnskab, pa trods af at dette
matte indeholde informationer. En sidste begraensning foreleegger i forhold til de immaterielle

18 Internetretten, side 719-722
19 Kommenteret straffelov - specielle del, side 453-455
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rettigheder, hvor den person der for eksempel en ophavsretlig beskyttelse i form af et edb-
program, ikke af en virksomhed kan hindres i at lade andre benytte programmet ogs3. 2°

Disse nyder en seerlig beskyttelse ud over den der kommer til udtryk i straffeloven, igennem mar-
kedsfgringslovens § 19, og begrebet skal ogsa forstas i overensstemmelse med denne lov.
Markedsfgringslovens § 19 forbyder ansatte i at skaffe sig adgang til erhvervshemmeligheder, jf.
stk. 1, samt ubefg@jet at anvende eller tilegne sig erhvervshemmeligheder pa baggrund af en beret-
tiget adgang, jf. stk. 2.

Erhvervshemmeligheder nyder dermed en beskyttelse i civilretten, mod den der har en berettiget
adgang. Straffelovens § 299a supplerer mfl. § 19 med en hgjere strafferamme, nar overtraedelsen
er sket under sezerligt skaerpende omstaendigheder, herunder betydelig skade eller naerliggende
fare herfor.

Derudover suppleres den uberettigede adgang med straffelovens § 263, stk. 3, som tager seerligt
sigte pa at beskytte erhvervshemmeligheder, mod den, der uberettiget skaffer sig adgang hertil.**

4.3.6 Andre bestemmelser

Ud over den ovenstdaende inddeling i fire kategorier, er ogsa andre bestemmelser i straffeloven
tilfgjet eller tilpasset til den teknologiske udvikling.

Det er blandt andet § 279a om databedrageri, § 169a om elektroniske penge, ordlydsaendring til
"skriftlig eller elektronisk” i § 171, stk. 2 og sa strafskaerpelse til immaterielle rettigheder i § 299b.

4.4 Gxldende rets beskyttelse af data
| dette afsnit vil det med udgangspunkt i IT-kriminalitet, blive analyseret hvordan data beskyttes
mod haerveerk ud fra geeldende ret.

4.4.1 § 291 om Heaervaerk

| haervaerksbestemmelsen beskyttes en andens ting. Det er begraenset hvad der star i forarbejder-
ne om ting, men i straffelovsbetankningen fra 1923 udtrykkes det, at ting omfatter Igsgre og fast
ejendom. | den kommenterede straffelov star der, at ting ma forstads som enhver art af fysiske
genstande.

Ting kan fortolkes ud fra ordlyden, saledes ting er en fysisk genstand, eller ting kan fortolkes me-
get bredt, saledes ting er et dynamisk begreb uden fysiske graenser.

Det er op til domstolen at fortolke tingsbegrebet, og det har fgrt til en bred anvendelse af be-
stemmelsen. | U.1985.315H blev dyr omfattet af ting. Sagen handler om nedskydning af en andens
hund, hvilket blev anset for haervaerk. | U.1965.535V blev grgftegravning pa en andens grund anset
for haerveaerk. Bestemmelsen er dermed tidligere blevet fortolket meget bredt ud fra formalet med
bestemmelsen, nemlig at beskytte en andens formuegode.

20 Skatteret Erhvervsret, Erhvervsspionage, side 96-98
21 Kommenteret straffelov - specielle del, side 443-444 og 616
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| forhold til edb-programmer og data, som er sarligt relevant for dette speciale, er der en del usik-
kerhed om hvor langt bestemmelsen kan straekkes, idet data ikke selvstaendigt er en fysisk ting,
men dog i hgj grad har en saerlig tilknytning til fysiske ting. Denne problemstilling har szerligt vaeret
diskuteret i forbindelse med straffelovens revidering pa baggrund af den nye teknologi.?

4.4.2 En afledt beskyttelse af ting

| 1984 anmodede justitsministeriet straffelovradet om at tage stilling til om de geeldende straffe-
bestemmelser var tilstraekkelig til ogsa at omfatte datakriminalitet. Strafferadet lavede derfor en
udtalelses herom.

Udvalget diskuterede i forhold til haerveerksbestemmelsen, hvad der var omfattet af ting i formue-
forbrydelserne. | forhold til tyveri, hvor der omtales en fremmed rgrlig ting, som skal borttages,
var der ikke tvivl om, at tingen skulle have veere fysisk genstand, der kan flyttes. Dernaest diskute-
rede man tingsbegrebet i haervaerksbestemmelsen, som ikke ud fra ordlyden skulle vaere rgrlig.
Radet kom dog alligevel frem til den konklusion, at tingen skal vaere en genstand man kan tage og
fgle pa. Radet udtaler at dataanleeg og dele heraf, sasom lagringsmidler, dataprogrammer i fysisk
form og lignende klart var omfattet af tingsbegrebet.

Dernaest diskuterede straffelovradet om beskadigelse eller gdelaeggelse af lagrede programmer
var ting. Handlingen betyder, at der sker indgreb i systemets mindste enhed, hvor data lagres som
magnetiske impulser, hvoraf de kan kaldes frem ved aktivering. Radet mente at safremt domsto-
len skulle traeffe afggrelse i en principiel sag, ville domstolen lade lagrede programmer vaere om-
fattet af ting. Argumentet herfor var dog, at det i sidste ende stadig vil veere den fysiske ting i form
af lagringsenheden der sendres eller slettes og dermed beskadiges som en fysisk ting. Lagringsme-
diet ville herefter ikke leengere indeholde den forventede data, og ville derfor vaere beskadiget.
Dette pa trods af, at lagringsmediet derefter har plads til nye data og pa trods af en eventuel sik-
kerhedskopi. Straffelovradet mener der er tale om haerveerk efter § 291 og ikke § 293, stk. 2, uan-
set om indholdet er helt eller delvis slettet, og uanset om dataen er gjort midlertidig utilgaengelig.

| forhold til fuldbyrdelsestidspunktet, sker det beskadigelsen allerede ved a&ndringen af mediet, og
ikke ved den reelle gdeleeggelse. Det kan illustreres med en logisk bombe, som er en tilfgjelse af
data, der pa et senere tidspunkt sletter hele eller dele af indholdet.

Straffelovradet overvejede ogsa data under transmission, og udelukkede ikke at i sddan et tilfael-
de, ville domstolen udvide fortolkningen og anvende § 291, men ellers kunne § 263 om lukkede
meddelelser anvendes.?

| 1987 kom den fgrste sag for domstolen om datahaervaerk. | sagen var to personer tiltalt for haer-
veerk, fordi de havde fortaget @ndringer i programmer i en fagforenings dataanleeg. £ndringerne
bevirkede at dataanleegget forst ikke kunne udskrive dagpengechecks og efter et stykke tid, kunne
dataanlaegget ikke benyttes. Derudover skete der gdelaeggelse pa baggrund af kersel af et pro-
gram som var udlant af den ene tiltalte. Der blev dgmt for haerveerk, idet der var sket gdelaeggelse

22 Kommateret straffelov - specielle del, side 592
23 Beteenkning nr. 1032 fra 1985, side 5, 30, 36-39
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af en ting, nemlig fagforeningens edb-anlaeg. Domstolen tolkede tingsbegrebet, som det var ud-
trykt i betaenkningen fra 1985, nemlig at pdelaeggelse af programmer, var gdelaeggelse af det bae-
rende medie. Edb-anlaeggene kunne ikke anvendes efter deres formal, uden seerlige foranstaltnin-
ger og derfor var der tale om haervark af betydeligt omfang efter § 291, stk. 2. %

Dommen bekreaeftede konklusionen om at data kun har en afledt beskyttelse, og har dermed for-
tolket ting indskraenkende. Domstolens fortolkning af ordlyden skete pa baggrund af betsenknin-
gens overvejelser, hvilket ifglge det tidligere afsnit om fortolkning og analogi er forventeligt.

| 1997 blev justitsministeriets udvalg om gkonomisk kriminalitet og datakriminalitet nedsat. For-
malet med udvalget var igen at vurdere udviklingen at de aendrede gkonomiske kriminalitetsmegn-
stre og den moderne teknologi.

Udvalget diskuterede i den forbindelse ogsa haervaerksbestemmelsens anvendelse. Udvalget sa
tilbage pa straffelovradets udtalelse og vurderede derfor ogsa den afledte beskyttelse, som data
nyder.

Udvalget kom frem til, at det i hvert fald overvejende matte antages at data ngd beskyttelse mod
haervaerk efter § 291, men denne beskyttelse kunne dog ikke siges at veere utvivisom i alle tilfaelde.
Udvalget ender med at konkludere at § 291 er tilstreekkelig deekkende, men at der er omrader
hvor data ikke er klart daekket. Der fandtes dog ikke et behov for en ny dataharvaerksbestemmel-
se og €] heller behov for at endre i den eksisterende heaervaerksbestemmelse.”

Det er bemaerkelsesveerdigt at udvalget i 2002 ikke finder haervaerksbestemmelsen tilstraekkeligt
klart deekkende, men alligevel ikke tilfgjer eller eendrer i straffeloven.

Nar udvalget fra 1985 og 2002 er tilfreds med den afledte beskyttelse, og der indtil nu stadig ikke
har veere nogen principiel dom om datahaerveerk, skyldes det enten at denne fortolkning om en
afledt beskyttelse er tilstraekkelig, at der endnu ikke har vaeret et reelt angreb pa data udenfor det
omradet som er klart daekket, eller at anklagemyndigheden ikke tilstraekkeligt klart kan finde
hjemmel i en bestemmelse til at Igfte bevisbyrden.

4.5 Udfordringer for den afledte beskyttelse

Nar data nyder beskyttelse mod haervaerk, forudsaetter geeldende ret at data er lagret pa et fysisk
medie. Dermed nyder dataen en afledt beskyttelse af denne “ting” som er beskyttelsesobjektet for
§ 291 og § 293. Spgrgsmalet er sa om denne afledte beskyttelse er tilstraekkelig.

| forhold til elektronisk lagret data er der nogle tekniske udfordringer, samt et krav om en saerskilt
beskyttelse af elektronisk data i cybercrime-konventionen.

Ikke-elektronisk lagret data nyder ligeledes en afledt beskyttelse, som det kom til udtryk i et forri-
ge afsnit, men denne er dog ikke udfordret yderligere af den teknologiske udvikling.

24U.1987.2160
25 Beteenkning nr. 1417 fra 2002, pkt. 1.1, 6.1, 6.6
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4.5.1 Ny teknik
Som dette afsnit vil vise, sa er der pa grund af internettets mange muligheder, en usikkerhed om

hvorvidt data nyder den tilsigtede beskyttelse, nar dataen ikke leengere er knyttet til et fysisk me-
die.

4.5.1.1 Cloud computing

Cloud computing er en ny og populaer metode at lagre sine data pa. Cloud computing betyder at
virksomheder og privat, kan spare penge og plads pa computerressourcer i form af blandt andet
lagringsplads og vedligeholdelse. Disse ressourcer bliver i stedet for stillet til radighed hos en ud-
byder af lagringsplads. Nogle kendte eksempler pa en sadan udbyder er dropbox eller onedrive,
som begge er udbydere der stiller begraenses gratis lagringsplads til radighed, med mulighed for at
kgbe mere plads. Nar data lagres ved en udbyder, har brugeren stadig en let adgang til sine data,
idet ethvert datasystem med internetadgang og som er kompatibel med udbyderens system, kan
oprette forbindelse til den eksterne lagringsplads ved brug af brugernavn og adgangskode. Denne
mulighed for lagring af data pa en online servere, betyder ogsa at brugeren har adgang til sine
data, uanset hvor i verden han er. Der er derfor flere grunde til, at der sker en hurtig udvikling in-
denfor cloud computing.

Lagring af informationer kan som tidligere skrevet ske direkte pa papir eller digitalt pa en harddisk.
Begge muligheder rummes sa vidt muligt af de samme bestemmelser med enkelte tilpasninger. Pa
grund af cloud computing, udfordres lovgivningen dog endnu engang af den digitale udvikling,
fordi cloud computing ikke har tilknytning til et bestemt fysisk medie, som er brugeren bekendt.
Dataen kan af udbyderen blive flyttet mellem flere servere, uden brugeren bemaerker det. Bruge-
rens oplevelse er at dataen opbevares i en sky, deraf “cloud computing”.

Nar cloud computing anvendes, er det ikke den samme person, der har ejendomsretten til den
lagrede data som den der har ejendomsretten til det baerende medie. Dette kan eventuelt give
problemer i forhold til patalekompetencen i forbindelse med @gdelaeggelse af dataen.

Patalekompetence

Som det fremgar af straffelovens § 305, sker der kun patale hvis den forurettede begaerer det eller
almene hensyn kraever patale. Den forurettede er den der ejer tingen, fordi beskyttelsesobjektet i
haervaerksbestemmelsen er ting.?® En afledt beskyttelse betyder dermed, at nar data udseettes for
haerveaerk, er det som udgangspunkt den, der har ejendomsretten til det baerende medie, som er
den forurettede.

Det virker i sadan et tilfeelde utilstreekkeligt at give data en afledt beskyttelse, blandt andet fordi
det ofte er dataen, der er angrebsobjektet og ikke det baerende medie.

Man kunne forestille sig, at den der lejer lagerplads, har en sadan interesse i det fysiske medie, at
denne ogsa bliver forurettede. Problemet har ikke tidligere vaere sa relevant, idet det oftest var
den samme, som havde ejendomsretten til den lagrede data, som havde ejendomsretten til det
bzrende medie.

26 Private straffesager, side 191
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Opstar der en situation, hvor det er den, der har ejendomsretten til det beerende medie, der som
forurettede har patalekompetencen, opstar der et problem for den, der har ejendomsretten til
data, safremt den med patalekompetencen ikke har til hensigt at anmelde for haervaerk. Det kan
der veere flere grunde til, blandt andet gnsket om ikke at fa sin virksomheds haervaerksangreb of-
fentliggjort.”’

Norges overvejelser

Inger Marie Sunde skriver i sin afhandling om det norske funktionelle genstandsbegreb, at der ikke
er tilstraekkelig beskyttelse, nar den der har ejendomsretten til dataen, ikke er den samme som
den der har ejendomsretten til det baerende medie. Det begrunder hun blandt andet med at der i
den norske bestaenkning fra 1985, star at andring og sletning fgrer til at lagringsmediet for ejeren
ikke er det samme som f@gr andringen eller sletningen. Nar en anden lagrer sine data pa ejerens
medie, rammes ejeren ikke af haerveerk, da mediet for ejeren, er i samme stand fgr angrebet, som
efter. Ejeren af netveerksserveren rammes altsa ikke, nar ejeren af data rammes. Der kan derimod
veere tale om en forbrydelse mod lejeren, der rammes allerede af § 263, stk. 2 om uberettiget ad-
gang, idet denne bestemmelse beskytter informationerne.

Inger Marie Sunde mener heller ikke at ejeren af data udsaettes for datahaerveerk, safremt ejeren
af det baerende medie sletter dataen, idet det som navn ikke sker en andring for ejeren af det
barende medie.?®

| den danske betaenkningen fra 1985, har straffelovradet overvejet den situation, hvor ejeren af en
server uberettiget skaffer sig adgang til lejerens data. | sadan en situation sker der en strafbar
kraenkelse af lejerens interesse og der kan straffes for uberettiget adgang efter § 263, stk. 2.%° Dis-
se overvejelser er de eneste om en andens data pa egne servere, og problemstillingen om heer-
veerk af andres data pa egne lagrer er altsa ikke overvejet.

Forurettede

Hvem der er forurettede, er ikke defineret i straffeloven. Spgrgsmalet er sa, om den forurettede
ogsa kan vaere den der lagrer data, idet denne har en interesse i at beskytte disse.

Denne problemstilling er er et processuelt spgrgsmal, og derfor ma svaret i fgrste omgang s@ges i
retsplejeloven. Retsplejelovens § 725, siger at retten til privat patale, samt retten til at fremsaette
begaering om offentlig patale, tilkommer den forurettede, men det fremgar ej heller af denne lov,
hvem den forurettede er. | betaenkning nr. 1485 fra 2006 om forurettedes processuelle retsstilling
i straffesager, star der heller ikke klart hvem forurettede er. Betaenkningen henviser til litteratu-
ren, hvoraf det fremgar at det ma fortolkes forholdsvis snaevert, hvem der er den forurettede. | de
fleste tilfeelde er det ikke problematisk at finde frem til, hvem der er den forurettede, idet der ty-

27TfK.2013.240, pkt. 1, 2, 3.1.1.1
28 Automatisert inndragning, side 148-149
29 Beteenkning nr. 1032 fra 1985, side 26
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pisk fremgar af straffebestemmelserne, hvem beskyttelsesobjektet er. Der henvises iszr til for-
brydelser mod kgnssaedeligheden, samt forbrydelser mod liv og legeme.

Det kommer derudover til udtryk i betaenkningen, at afgraensningen af hvem der er forurettede,
kan veere forskellig, alt efter hvordan udtrykket anvendes. Drejer den konkrette sag sig om et bor-
gerligt krav, kan begrebet udvides til at vaere forsikringsselskaber eller tredjemand, som skal have
daekket et krav for den oprindelige forurettede.*

Beskyttelsesobjektet i straffelovens § 291 er som neaevnt en andens ting. Forurettede ma derfor
som udgangspunkt vaere ejeren af tingen. Hvis tingen, der udsaettes for haerveerk er en bil, da ma
det vaere bilens ejer der er pataleberettiget efter § 305 og ikke alle bilens brugere.

Fra retspraksis kan dog navnes TfK.2001.177/2, hvor tiltalte smadrede forruden i en taxa. Chauf-
feren anmeldte forholdet og begarede tiltalte straffet, samt kraevede chauffgren erstatning for
ruden. Tiltalte pastod frifindelse, idet chauffgren ikke var pataleberettiget.

Byretten fandt at der var forngden grundlag for patalen, da det af politirapporten fremgik at
chauffgren pa vognmandens vegne gnskede tiltalte straffet samt erstattet ruden. Landsretten kom
frem til samme resultat, idet der ikke som betingelse kan stilles af ejeren af taxaen personligt til-
traeder patalebegaeringen eller at politiet sikrer at chauffgren havde haft den forngdne fuldmagt.*
| dommen U.2003.1907@ havde tiltalte sparket en dgr i stykker i en butik samt udgvet vold mod
en ansat i butikken. | byretten blev tiltalte frifundet for haerveerk af dgren, idet der ikke var patale-
kompetence. | landsretten kom man frem til at butikschefen i politirapporten havde begeeret tiltal-
te straffet og erstatningsansvarlig. Butikschefen havde ligeledes fremsendt en opggrelse pa er-
statningskravet.*

Som det fremgar af dommene, er det ikke tilstraekkeligt klart, hvem der som udgangspunkt er den
forurettede. De ovenstaende domme, som dog ikke omhandler IT-kriminalitet, illustrerer at ikke
enhver interesse er tilstraekkelig for at rejse tiltale, men at det ikke er udelukket at andre end eje-
ren kan rejse patale.

Nar der i geeldende ret argumenteres for, at andring af data er en omstrukturering af magnetiske
impulser pa en fysisk ting, som derfor er haerveerk af det baerende medie, peger det netop p3, at
den forurettede er ejeren af det baerende medie. Det skyldes at data i sig selv, endnu ikke direkte
har haft en beskyttelse mod haervaerk, og har dermed ikke vaeret beskyttelsesobjektet i § 291.
Omvendt har ejeren af dataen en interesse, som i mange tilfelde er stgre end den interesse som
ejeren af serveren har, hvilket taler for at denne har en patalekompetence.

Som det fremgar heraf, er der et behov for en tydeligggrelse af den selvstaendige beskyttelse af
data. Det kan enten vaere i form af en klar fortolkning af ting, der saledes ogsa omfatter data selv-
staendigt, eller det kan vaere en lovaendring, som tilfgjer data som selvstandigt beskyttelsesobjekt

30 Beteenkning nr. 1485 fra 2006, side 16-17
31 TfK.2001.177/2
32U.2003.1907¢9
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i haervaerksbestemmelsen. P& den made vil der ikke vaere tvivl om hvorvidt data er tilstreekkeligt
beskyttet og dermed, om der er patalekompetence nar dataen lagres pa en andens server.

4.5.1.2 Data under transmission

Data er i stigende grad under transmission, bade som e-mails og som overfgrsler fra online servere
i forbindelse med ekstern lagring eller kgb af information og programmer.

Nar galdende ret giver data en afledt beskyttelse af det baerende medie, er spgrgsmalet om data
nyder beskyttelse, nar data er under transmission.

| det fleste tilfeelde, hvor dataen andres undervejs, vil dataen vaere beskyttet allerede fordi, en
adgang til denne data vil vaere uberettiget. Data er derfor beskyttet af den eksisterende hackerbe-
stemmelse i straffelovens § 263, stk. 2.%3

Safremt man forestiller sig en situation, hvor gerningsmanden har en berettiget adgang til dataen,
opstar der dog en situation lignende den, som er geeldende for cloud computing, nemlig at data
muligvis ikke er tilstreekkeligt beskyttet. Det er svaert at forestille sig et konkret eksempel, men
safremt mail-klienten sletter brugernes mails, er situationen lignende den, som Inger Marie Sunde
ovenfor gjorde geeldende om data pa en andens server.

4.5.2 Cybercrime-konventionens szerskilte beskyttelse

Cybercrime-konventionen har seaerskilte artikler om beskyttelse af henholdsvis data i artikel 4 og
edb-systemer i artikel 5. Det virker derfor utilstraekkeligt at dansk ret ikke ogsa giver en klar selv-
steendig beskyttelse til data, men derimod en afledt beskyttelse af systemet og det baerende me-
die.

Som der er redegjort for i et tidligere afsnit om datakriminalitet, er systemet beskyttet allerede af
§§ 193, 291 og 293, mens data kun har en afledt beskyttelse. Den afledte beskyttelse begrundes i,
at systemet ikke laengere fungere efter hensigten, og spgrgsmalet er sa, om det i sidste ende ikke
stadig er systemet der beskyttes.

| naeste afsnit vil muligheden for en udvidet fortolkning af ting blive analyseret, og safremt data
selvsteendigt kan fortolkes som ting, opfylder haervaerksbestemmelsen uden tvivl kravet om at give
data den beskyttelse som konventionen kraever. Hvis det viser sig at fortolkningen kommer i kon-
flikt med det strafferetlige legalitetsprincip, ma en ny bestemmelse eller en regulering af de eksi-
sterende bestemmelser overvejes, saledes national ret er i overensstemmelse med Cybercrime-
konventionen.**

4.6 Fortolkning af ting i forhold til data

Det er ikke til at sige om der sker en udvidet eller indskreenkende fortolkning af ting, safremt dom-
stolen bliver spurgt om data er direkte omfattet ting.

| dette afsnit bliver tingsbegrebet i § 291 fortolket ud fra de principper, der blev gjort geeldende i
det tidligere afsnit om fortolkning af straffelovens legalitetsprincip.

33 Beteenkning nr. 1032 fra 1985, side 38-39
34 TfK.2013.240, pkt. 3.1.2
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Formalet med dette afsnit, er at hjaelpe til at vurdere, om data er tilstraekkeligt beskyttet efter de
nugzeldende bestemmelser, eller om en lovaendring er at foretraekke.

Fortolkningen i dette afsnit sker pa baggrund af de tidligere naevnte principper, om ordlyds- for-
mals-, straf- og limitationsfortolkning, for at se om der er mulighed for en udvidet fortolkning.

| beteenkning nr. 1485 fra 2002 star der, at det ikke er udelukket, at data fortolkes som ting i en
eventuel principiel sag, men i dette afsnit undersgges alligevel muligheden for denne udvidet for-
tolkning, idet en udvidet fortolkning skal respektere legalitetsprincippet. Derudover undersgges
muligheden for at andre den tidligere fortolkning om en afledt beskyttelse til en direkte beskyt-
telse.

4.6.1 Ordlydsfortolkning

Ordlyden skal fortolkes ud fra hvad der er er almen anerkendt forstaelse af ordet. Det er ikke klart
hvad der forstas med ting, og forarbejderne siger som naevnt kun, at ting er lgsgre og fast ejen-
dom.

Ting skal i fgrste omgang fortolkes ud fra, hvad straffelovens gvrige bestemmelser forstar ved ting.
Nar begrebet gar igen flere steder i loven, ma man ga ud fra at det ogsa skal forstas ens. Hvis dette
ikke er tilstraekkeligt, ma den gvrige lovgivning inddrages. >

Ting er beskyttelsesobjektet i tyveribestemmelserne §§ 276-278, i § 291 om haerveerk og § 293 om
brugstyveri. Derudover anvendes begrebet “udbytte” i § 290 om haleri, som omfatter penge og
genstande. Formalet med at analysere alle disse bestemmelser, er at finde frem til hvordan straf-
feretten overordnet set behandler ting, for dernaest at kunne vurdere om data og information er
tilstreekkeligt klart omfattet af tingsbegrebet i § 291 om haerveerk.

4.6.1.1 § 276 — 278 om tyveri, hittegods og underslaeb af “fremmed rgrlig ting”

Bestemmelserne om tyveri, ulovlig omgang med hittegods og underslab, beskytter en “fremmed
rgrlig ting” Der er derfor en lighed mellem disse bestemmelser og haervaerksbestemmelsen, som
beskytter en “andens ting”. Som det kommer til udtryk direkte i ordlyden, skal tingen vaere rgrlig,
dermed udelukkes varemarker, navne og lignende. Tilegnelse af erhvervshemmeligheder er lige-
ledes udelukket fra tyveri, nar det sker som afskrift eller kopiering. | § 276, stk. 2 sidestilles ener-
gimangder med ting, som er fremstillet, opbevaret eller taget i brug i gkonomisk gjemed.
Bestemmelserne er alle taget med under et, fordi det eneste der adskiller bestemmelser fra hin-
anden, er vareteegtsforholdet. | § 276 skal tingen vaere i en andens varetaegt, i § 277 er tingen ikke
i nogens vareteegt og i § 278 er tingen i egen varetaegt. Dette illustrerer dermed ogsa hvordan re-
spekten for det strafferetlige legalitetsprincip er kommet saerligt til udtryk i bestemmelser om at
tilegne sig en andens ting.

Bestemmelsen er her taget med, for at illustrere at andre bestemmelser om ting, som utvivisomt
skal vaere fysisk, har denne betingelse med i ordlyden, og ikke ladet spgrgsmalet vaere aben for
fortolkning som i § 291.%

35 Justitsministeriets vejledning nr. 224 af 15. Oktober 1969, pkt. 1
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4.6.1.2 § 290 om hzleri af “udbytte”

Hzeleri straffer efter § 290, den som uberettiget modtager eller skaffer sig del i udbytte, eller ube-
rettiget skjuler, opbevarer, transporterer, hjzlper til at afhande eller pa anden made sikrer en
anden et udbyttet. Der er ingen krav om hvilken forbrydelse, som laegger forud for hzleriet, og
kan derfor som udgangspunkt anvendes mod alle fgr-forbrydelser.

| kommentaren til § 290 star der at et udbytte kan vaere en genstand. Bestemmelsen er derfor her
taget med, idet genstand og ting ma forstas ens ud fra en almindelig fortolkning af ordet.>’ | kom-
mentaren star der dog ogsa, at informationer ikke er omfattet af genstandsbegrebet, safremt de
ikke er knyttet til et fysisk medie, men i stedet for kan man i nogle situationer anvende § 264c.

§ 264c kaldes ogsa for informationshaeleri. Bestemmelsen straffer den, der uden at have meduvir-
ket selv, skaffer sig eller uberettiget udnytter oplysninger som er fremkommet af en forbrydelse
efter §§ 263, 264 eller 264a.

Bestemmelsen er en form for efterfglgende medvirken, som sikrer at eksempelvis en person ikke
anvender oplysninger, som en anden gerningsmand har skaffet sig uberettiget adgang til. *®

Ved retten i Hjgrring den 15. januar 2013 blev den taltalte frifundet for hzeleri af pinkodeoplysnin-
ger og personlige kundeoplysninger. Dommen handler om en tiltalt, som under afsoning af fri-
hedsstraf for en tidligere forbrydelse, var kommet i besiddelse af 9873 saet personlige oplysninger,
som stammede fra en strafbar handling, samt oplysninger, som identificerede et betalingsmiddel.
Byretten henviste til forarbejderne til haeleribestemmelsen, som udtrykker at udbytte ikke omfat-
ter informationer. Retten frifandt derfor for disse to forhold. Rettens begrundelse var at det matte
antages, at informationerne var kommet fra internettet, og derfor ikke var knyttet til et fysisk me-
die. Dermed kunne der ikke straffes for haeleri efter § 290.°°

Nar anklagemyndigheden tiltalte for haeleri efter § 290 i stedet for § 264c, var det fordi det ikke
kunne bevises at informationerne var fremkommet ved en af de naevnte fgr-forbrydelser.

Dommen viser hvordan domstolen i 2013 stadig benytter den indskraenkende fortolkning om at
data er informationer, som har en afledt beskyttelse, og altsa ikke er omfattet af tings- eller gen-
standsbegrebet. Havde domstolen i stedet for fortolket haeleribestemmelsen ud fra bestemmel-
sens formalet, er det ikke usandsynligt at domstolen var kommet frem til et andet resultat, idet
formalet er at straffe den der uberettiget modtager eller skaffer sig del i udbytte.

Dommen viser ogsa hvordan elektronisk data i nogle situationer ikke nyder en tilstreekkelig beskyt-
telse, fordi data der befinder sig pa internettet, ikke er tilknytning til et fysisk medie.

4.6.1.3 § 293 om brugstyveri af "ting”
Brugstyveri straffer den, der uberettiget bruger en ting, der tilhgrer en anden. Efter stk. 2 straffes
ogsa den der uberettiget helt eller delvis hindrer en anden i at rade over ting.

36 Kommenteret straffelov - specielle del, side 513-522

37 http://ordnet.dk/ddo/ordbog?query=ting&search=Sgg
38 Kommenteret straffelov — specielle del, side 585-587

39 Dom afsagt ved Retten i Hjgrring, den 15. januar 2013
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Bestemmelsen fik en ordlydsaendring i 2004, da den tidligere formulering straffede den, der laeg-
ger ting i vejen. Formalet med aendringen var at fremhave at ikke kun fysiske hindringer, men
ogsa elektroniske hindringer er omfattet.

| forhold til IT-kriminalitet kan stk. 1 anvendes, nar en person bruger en andens system til at fore-
tage egne opgaver, eller hvis gerningsmanden skaffer sig adgang til et andet system for at kopiere
informationer og programmer. Bestemmelsen kan ogsa bruges hvis gerningsmanden anvender
den andens computer til at udfgrer Dos-angreb og andre angreb mod et tredje system.

At brugen skal veere uberettiget kan i arbejdsforhold give problemstillinger, som konkret ma afgg-
res ud fra om der er tale om brugstyveri. | nogle tilfeelde er det aftalt at arbejdsgiverens computer
ma& anvendes privat, mens der i andre tilfeelde er der ingen aftale herom. *°

Bestemmelsens stk. 2 anvendes i nogle tilfelde i stedet for haerveerksbestemmelsen, blandt andet
i den situation hvor gerningsmanden ved at anvende en virus, hindrer den retmaessige bruger i at
anvende sine elektronisk lagrede data, safremt dette medfgrer at systemet for gerningsmanden
ikke leengere fungere efter hensigten.*!

Beskyttelsesobjektet er ligesom i haervaerksbestemmelsen en ting, og i modseetningen til §§ 276-
278 kommer der ikke direkte til udtryk i ordlyden, at tingen skal vaere rgrlig. Brug af edb-system
eller dele heraf er brug af en andens ting. | dommen U.2003.1950@ blev politiets server anvendt til
lagring af pornografiske billeder, og dette var brugstyveri efter § 293, stk. 1, fordi serveren, som en
fysisk ting blev brugt. Det kommer til udtryk i kommentaren til bestemmelsen, at uberettiget brug
af elektronisk lagret information ikke er brugstyveri, medmindre det er en fysisk ting, som for ek-
sempel en diskette, som bruges uberettiget. Ting bliver dermed begraenset til kun at omfatte fysi-
ske genstande efter stk. 1.

Bestemmelsens stk. 2 blev aendret i forbindelse med betaenkningen fra 2002, fra “tilbageholde en

|”

ting” til "uberettiget hindrer”. Formalet med sendringen var at ramme den elektroniske hindring,
som bevirker at systemet ikke fungerer. Som det kom til udtryk i det tidligere afsnit om informati-
onskriminalitet, er det typisk DoS-angreb, som bevirker at edb-systemet ikke fungere, og dermed

er ting i stk. 2 ogsa afgraenset til en fysisk genstand.*?

4.6.1.4 Kgbelovens Igsgrebegreb

Straffelovens andre bestemmelser, som indeholder ordet ting, omfatter altsa som udgangspunkt
ikke data, og taler derfor imod at data kan vaere omfattet af ting i § 291.

Ud over straffelovens bestemmelser, kan der ses pa andre love, som ogsa indeholder ordene ting,
data eller Igsgre. Kgbeloven er saerligt relevant, fordi loven gaelder for alle kgb, bortset fra kgb af
fast ejendom, jf. § 1. Kgb er ikke defineret i loven, men normal opfattelse er, at kgb deekker over
enhver aftale om overdragelse af et formuegode i form af Igs@gre, mod et vederlag i form af penge.
Kgbeloven ender altsa ligesom straffeloven med at skulle vurdere data i forhold til Igsgre.

40 Kommenteret straffelov - specielle del, side 597
41 Internetretten, side 699-700
42 Kommenteret straffelov - specielle del, side 596 - 601
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Losgre er i fglge den store danske "flytbare formuegenstande”. Det betyder at “ting” er en regrlig
genstand med en gkonomisk vaerdi. Kgbeloven er dog ikke begranset til kun at omhandle fysisk
rgrlige ting, da det kommer til udtryk i lovens §19 og § 20, at ogsa aktier og skriftlige rentebaeren-
de fordringer er omfattet.

Den opfattelse, at bade fysiske og digitale informationer er omfattet af kgbeloven, illustreres
blandt andet ved kgb af en bog. Den fysiske bog er uden tvivl omfattet, da denne opfylder betin-
gelsen for at veere et Igsgre. Den samme bog kan oftest ogsa kgbes digitalt, og dette k@b vil ogsa
vaere omfattet af kgbeloven. Spgrgsmalet er sa om alle former for information er omfattet af kg-
beloven. Hvis den omtalte bog indeholder vittigheder, som bade er omfattet af kgbeloven i bog-
form og som digital download, opstar spgrgsmalet om bogen ogsa er omfattet, hvis vittighederne
bliver overdraget mundtligt. Der er ingen tvivl om, at en mundtlig overdragelse af informationer,
ligger langt fra k@belovens hovedomrade, men omvendt er der ingen reelle grunde til, at dette kgb
ikke ogsa skulle vaere omfattet.

Data som elektronisk lagret information, er altsa derfor omfattet af kgbeloven, som efter den al-
mindelige opfattelse omhandler kgb af Igsgre.

Selvsteendigt siger dette ikke, om data er omfattet af tingsbegrebet i haerveaerksbestemmelsen,
men idet reglerne om fortolkning af straffelovens ordlyd, som udgangspunkt ikke er anderledes
end andre fortolkningsregler, taler det for at data kan vaere omfattet af ting.

4.6.2 Formalsfortolkning

Ud over en fortolkning af ordlyden, kan fortolkningen ogsa ske ud fra beskyttelsesinteressen.

Ud fra haervaerksbestemmelsens placering i straffelovens kapitel 28, er beskyttelsesinteressen et
formuegode. Nar harvaerk beskytter ting, ma ting som udgangspunkt kunne fortolkes som ethvert
formuegode. Data kan have en betydelig veerdi, for blandt andet virksomheder, i form af er-
hvervshemmeligheder, der kan vaere lagret digitalt eller fysisk.

Pa trods af bestemmelsens placering i straffelovens kapitel 28 om formueforbrydelser, er der dog
ud fra litteraturen, ikke et krav om at tingen skal have en veerdi.**

Inger Marie Sunde mener, at det norske genstandsbegrebet, som er sammenligneligt med ting, er
dynamisk og dermed skal forstas udvidende. Bestemmelserne skal forstas udvidende ud fra formal
og ikke indskraenkende ud fra begrebet, som ikke kunne forudse den teknologiske udvikling. Data
skal derfor som udgangspunkt altid veere omfattet af genstandsbegrebet, men i de bestemmelser
hvor data ud fra bestemmelsens formal ikke kan vaere omfattet, sdsom ved tyveri, da ma disse
bestemmelsen fortolkes indskraenkende. Hun mener ogsa at det vil vaere utilstraekkeligt, safremt
data ikke er ting, blandt andet i situationer hvor data ikke har en fast tilknytning til et fysisk me-

43 [T-retten, side 444-446
4 Kommenteret straffelov - specielle del, side 592
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die.* I forhold til cybercrime-konventionens selvstaendige artikel som beskytter data, vil det lige-
ledes virke utilstraekkeligt, safremt data ikke er ting.*®

4.6.3 Straffortolkning

Strafferammen for haervaerk straekker sig fra bgde til halvandet ars faengsel med skaerpelse til 6 ars
faengsel i szerlige tilfelde. Det betyder, at der er en meget bred strafferamme, men i forbindelse
med almindeligt haervaerk, er strafferammen forholdsvis mild. Selv om denne fortolkningsmetode
er begraenset anvendelig, stgtter denne op om, at data kan vaere omfattet af ting.

4.6.4 Limitationsfortolkning

Haervaerksbestemmelsen er kun afgraenset af fa bestemmelser om blandt andet ildspasaettelse og
sprangning. Derudover er der seerbestemmelser om haerveaerk af ophavsretlige veerker, men i for-
hold til data, er der ingen sarbestemmelser. Databedrageri er szrligt anvendelig, nar data gde-
legges, men denne bestemmelse forudszetter at der er en gkonomisk vinding for gerningsman-
den.

Der er samlet set stor sandsynlighed for, at data er ting ud fra en udvidet fortolkning af bestem-
melsen. Sa leenge det ikke star klart i litteraturen, kommentaren eller i betaenkningerne, er det dog
op til domstolen at udvide denne fortolkning. Det forudsaetter dog at domstolen ikke er bundet af
den allerede indskraenkede fortolkning fra 1987, der som den eneste har taget direkte stilling her-
til. Spgrgsmalet er altsa om denne dom har preejudikatsveaerdi.

4.6.5 Lighedsbetragtning

Lighedsbetragtningen betyder, at domstolen sa vidt muligt demme ens, saledes borgeren i rets-
samfundet har en forudsigelighed i hvad der er strafbart.

Da domstolen i 1987 tog stilling til om data var ting, var der ogsa mulighed for den ovenstaende
udvidet fortolkning, men domstolen fandt den afledte beskyttelse tilstraekkelig.

Domstolen er dog ikke bundet af en tidligere fortolkning, fordi domstolen ikke skal dgmme for-
kert, safremt den tidligere fortolkning ikke laengere viser sig at vaere korrekt.

Domstolen er som kendt i tre instanser, og en hgjere instans er aldrig bundet af en tidligere, eller
en sidestaende instans. Det betyder at byretter ikke behgver at dgmme ens, nar der er tvivl om
fortolkning, og at landsretten ikke ngdvendigvis skal dmme som byretten, eller den anden lands-
ret.

Hvorvidt domstolen er bundet af den hgjere instans i en fortolkningssituationer, er et spgrgsmal
om praejudikatsveerdi. Oftest respekterer underinstansen den hgjere instans fortolkning, og ofte
respekteres sidestilledes instansers afggrelser ogsa. Iseer en hgjesteretsdom har en hgj preejudi-
katsveerdi.

Dommen om dataheaervaerk er en landsretsdom fra 1987. Det er derfor typisk at byretterne fglger
denne fortolkning, sa leenge det er muligt. Skal byretten tage stilling til, om data i en tilsvarende

45 Lov og rett i cyberspace, side 100-112
46 TfK.2013.240, pkt. 3.1.2
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situation er omfattet af ting, er der stor mulighed for at denne vil komme frem til samme resultat.
Hvis situationen er andeledes, ved at data kun har en begraenset eller ingen tilknytning til det fysi-
ske medie, er muligheden stor for at domstolen vaelger den anden fortolkning.

Hvis domstolen i 2. Instans skulle fortolke data som vaerende omfattet af ting, vil denne dom med
stor sandsynlighed blive gaeldende praksis, fordi dommen i sa fald er nyere. Der er dog endnu en
tredje instans, som kan tage endelig stilling til spgrgsmalet om hvorvidt data er ting.*’

Overordet set er der intet til hinder for, at ting kan blive fortolket, saledes data nyder en selv-
steendig beskyttelse. Det er dog ikke gaeldende ret, sa leenge en domstol ikke har taget endelig
stilling, sa indtil da er der kun en formodning for, at data er tilstraekkeligt beskyttet mod harvaerk.

4.7 Tidligere lovaendring af § 263

| beteenkningen fra 1985 blev § 263 behandlet i forhold til IT-kriminalitet. | betaenkningen henvises
der til lov nr. 89 af 29. marts 1972, hvor bestemmelsen pa baggrund af betaenkning om privatlivets
fred blev aendret. £ndringen i 1972 skete for at sikre tidens tekniske midler til aflytning, lydopta-
gelse, iagttagelse og fotografering tilstraekkeligt klart skulle veere omfattet af bestemmelsen. |
1972 var databehandling stadig meget nyt, men ikke meget udbredt, og man vurderede at det
endnu var for tidligt at regulere lovgivningen i forhold til den nye teknologi.

| 1985 havde teknologien udviklet sig tilstraekkeligt til, at § 263 matte vurderes i forhold til uberet-
tiget indtraengen i et edb-system, og i den forbindelse blev stk. 1 nr. 1-3 fortolket.

Bestemmelsens nr. 1 beskytter en lukket meddelelse, og man vurderede at et dataanleeg kunne
afsende og modtage lukkede meddelelser, idet der i forarbejderne ikke var krav om en fysisk for-
seglet meddelelse. | forhold til edb-meddelelser, vurderede man, at ud fra en fortolkning kunne
bestemmelsen finde anvendelse, mod den, der uberettiget skaffer sig adgang til en elektronisk
meddelelse. Udvalget fandt dog at hvilende meddelelser i edb-systemet som udgangspunk ikke
var omfattet af nr. 1. Udvalget sammenlignede den danske bestemmelse med den lignende norske
bestemmelse, som pa grund af ordlyden blev vurderet af vaere mere daekkende. Man udtalte, at
det var sandsynligt, at den danske domstol kunne komme frem til samme resultat som den norske,
men i sa fald ud fra en vid fortolkning af bestemmelsen.

Bestemmelsens nr. 2 straffer den, der uberettiget skaffer sig adgang til andres gemmer. Udvalget
vurderede at denne bestemmelse omfattede skuffer, skabe og andre fysiske gemmer, men at det
ud fra en sproglig naturlig forstaelse af ordlyden, ikke kunne omfatte uberettiget adgang til oplys-
ninger i et edb-system.

Bestemmelsens nr. 3 er ikke formuleret saledes, det kan veere aktuelt at bruge bestemmelsen til
uberettiget adgang til et edb-system, idet bestemmelsen straffer hemmelig aflytning og lignende.

§ 264 om husfredskraenkelse blev ogsa fortolket i forhold til edb-systemer, men da denne be-
stemmelse beskytter bygninger, er det sdledes adgangen til edb-systemet i bygningen, der beskyt-

47 Det strafferetlige legalitetsprincip, side 315-317
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tes. Dermed kunne denne bestemmelse heller ikke anvendes imod uberettiget adgang til oplys-
ningerne i edb-systemet.

Ovenstaende fortolkning af §§ 263 og 264 fgrte til forslaget om § 263, stk. 2. Den nye bestemmel-
se straffer den, der uberettiget skaffer sig adgang til en andens oplysninger eller programmer, der
er bestemt til at bruges i et anlaeg til elektronisk databehandling. *®

Bestemmelsen udtryk "anlaeg til elektronisk databehandling” blev senere ved lov nr. 352 af 19. maj
2004 zndret til “informationssystem”.

Baggrunden for indseettelsen af § 263, stk. 2, bevirker at der ma overvejes en dansk tilfgjelse til
beskyttelse af data mod angreb- Det skyldes at situationen om en uklar retsstilling eller vid for-
tolkning endnu engang er problemstillingen.

4.8 Sammenfatning

| dette kapitel om geeldende ret, er det blevet undersggt hvordan data nyder beskyttelse mod
haervaerk. Fgrst blev data, informationer og viden beskrevet sammen med en forklaring pa hvorfor
data er beskyttelsesveerdig, og dernaest blev datakriminalitet beskrevet generelt, for at danne et
indtryk af hvor bredt omradet er.

| den videre analyse af geeldende ret, er haervaerksbestemmelsen blevet analyseret, hvor det kom
til udtryk, at data nyder en afledt beskyttelse af det baerende medie.

Den afledte beskyttelse har vaeret anvendst til ikke-elektronisk lagret data, og da man har gnsket at
behandle IT-kriminalitet ligesom almindelig kriminalitet, er den afledte beskyttelse fundet til-
straekkeligt til elektronisk lagret data ogsa.

Nar data lagres digitalt, opstar der pa grund af den teknologiske udvikling, nogle situationer, som
bevirker at den afledte beskyttelse ikke er tilstreekkelig. Det sker nar dataen lagres pa en andens
server, som blandt andet sker i form af cloud computing. Cloud computing betyder af den der har
ejendomsretten til dataen ikke er den samme som har ejendomsretten til det baerende medie, og
da patalekompetence i den almindelige haerveerksbestemmelse er ved forurettede, opstar der tvivl
om hvem der er forurettede i forbindelse med et dataangreb pa en andens server.

Derudover er en afledt beskyttelse ikke tilstraekkelig i forhold til cybercrime-konventionen, som
har en saerskilt bestemmelse til henholdsvis data og edb-system. Cybercrime-konventionen kraever
derfor, at ting fortolkes udvidende til at beskytte data selvstaendigt, i stedet for en afledt beskyt-
telse af det baerende medie.

Pa baggrund af den uklare retsstilling ud fra ordlyden og de udfordringer som den afledte beskyt-
telse giver, er tingsbegrebet i haervaerksbestemmelsen, og de bestemmelser som derudover be-
skytter ting, blevet fortolket ud fra de principper, som blev beskrevet i det redeggrende kapitel.

Ud fra en ordlydsfortolkning er tingsbegrebet i straffeloven generelt afgraenset fra at omfatte ting.
Dette udelukker dog ikke en endelig fortolkning af haervaerksbestemmelsen, og i forhold til kgbe-
lovens anvendelsesomrade som omfatter Igs@re, er det ikke udelukket at data kan vaere omfattet

48 Beteenkning nr. 1032 fra 1985, side 21-29
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af tingsbegrebet. Ud fra formals-, straf- og limitationsfortolkning er det heller ikke udelukket at
data kan veere omfattet af tingsbegrebet. Fordi en fortolkning af tingsbegrebet ikke udelukker at
data kan vaere omfattet af tingsbegrebet, er det undersggt om domstolen kan sndre en tidligere
fortolkning. Her kom det til udtryk at domstolen respekterer sidestillede og hgjere retter, med-
mindre det pa baggrund af en ny fortolkning, viser sig at vaere mere rigtigt med en anden fortolk-
ning. Oftest har hgjesteret dog en sa hgj preejudikatvaerdi, at dennes afggrelser fglges. Dermed er
der intet til hinder for at domstolen, bade by- og landsretterne kommer frem til, at ting skal fortol-
kes udvidende til ogsa at omfatte data.

Endeligt har kapitlet analyseret tilblivelsen af hackerbestemmelsen i § 263, stk. 2. Denne bestem-
melse blev fgjet til straffeloven pa baggrund af betaenkningen fra 1985. Tilfgjelsen skyldtes, at pa
trods af en mulighed for udvidet fortolkning af den eksisterende bestemmelse, sa fremgik det ikke
tilstraekkeligt klart af ordlyden, om en uberettiget adgang til en edb-system kunne vaere omfattet.

37



Datahaerveerk Kandidatspeciale 2015

5. SELVSTZANDIG BESKYTTELSE (de lege ferenda)

5.1 Indledning

Som det kom til udtryk i det forrige kapitel, fremgar det ikke klart af ordlyden og ej heller af for-
tolkning, om data er tilstraekkeligt beskyttet mod haerveerk.

| dette afsnit vil den norske lovaendring i 2004 blive analyseret. Norge tilfgjede data som et selv-
steendigt beskyttelsesobjekt i sin haervaerksbestemmelse, og da Danmark ofte ser pa de andre
nordiske lande i sit arbejde med lovgivningen, er Norge szerligt relevant for dette speciale.

Pa bagrund af analysen i det forrige kapitel og den norske loveendring, foreslas en dansk lovaen-
dring til selvstaendig beskyttelse af data. Forslaget til den danske loveendring er sket med inspirati-
on fra den norske, og i persondataloven. Persondataloven omhandler databehandling af personli-
ge oplysninger, men som det kommer til udtryk i lovens § 1, gaelder denne lov bade for elektronisk
og ikke-elektronisk behandling af personoplysninger. | forhold til datahaervaerk, er det i de tidligere
kapitler gjort geeldende, at datakriminalitet og almindelig kriminalitet skal behandles sa vidt muligt
ens, og ligeledes er det kommet til udtryk, at behovet for databeskyttelse ikke afgraenser sig til
elektronisk lagret data.

| forlaengelse med forslaget til en dansk lovaendring, fglger et afsnit som analyserer konsekvenser-
ne af en lovaendring. En ny bestemmelse medfgrer udover en klarhed i anvendelsesomradet, ogsa
nogle andre spgrgsmal som man ma tage stilling til.

Formalet med kapitlet er at give et alternativ til geeldende ret, saledes en uklar retsstilling kan aen-
dres til en tydelig opfyldelse af det strafferetlige legalitetsprincippet.

5.2 Norsk loveendring i 2004

Norge har gennem laengere tid arbejdet pa en ny straffelov, som delvis er tradt i kraft. | det forbe-
redende arbejde til den nye straffelov, var der foreslaet et separat kapitel mod IT-kriminalitet. IT-
kriminalitet blev vurderet i forbindelse med den nye straffelov, fordi Norge ogsa tilsluttede sig
Cybercrime-konventionen. Begrundelsen for at udvalget foreslog et saerskilt kapitel mod IT-
kriminalitet, var at kraenkelser mod data og datasystemer rejser s& mange spgrgsmal, at en saerre-
gulering blev vurderet som den bedste Igsning. Derudover har reglerne om datakriminalitet sa
meget tilfeeldes, blandt andet feelles begreber, at det af paedagogiske hensyn og af hensyn til
overblikket, ville give bedst mening at samle bestemmelserne i et selvstaendigt kapitel. Ved at til-
passe de eksisterende bestemmelser, opstar der szrlige situationer og problemstillinger, som
ferst ma Igses fgr bestemmelserne kan benyttes pa IT-kriminalitet. Ved for eksempel at kriminali-
sere datatyveri som uberettiget kopiering eller overfgring af data til datasystemer som gernings-
manden kontrollerer, skal man ikke tage stilling til begreberne “borttager” og "ting”, som er afgg-
rende for den almindelige tyveribestemmelse. Definitioner som anvendes indenfor datakriminali-
tet, er ikke ngdvendigvis lige sa godt daekkende for almindelig kriminalitet. Endelig ment udvalget,
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at en selvstaendig regulering far de lovgivningsmaessige hensyn bedre frem, som ggr sig geeldende
ved datakriminalitet, udover de hensyn, som generelt galder for formueforbrydelserne.

Nogle gerningsindhold vil i fremtiden kunne veere omfattet af bade almindelige bestemmelser og
seerlige databestemmelser, og i sadan et tilfeelde kan begge bestemmelser bruges i konkurens. Et
eksempel er gdelaeggelse af data, som kan ske ved sletning eller gdelzeggelse af det baerende me-
die eller ved et elektronisk indgreb. Begge tilfeelde omfatter gdelaeggelse af data og kan derfor
veere omfattet af den almindelige haerveerksbestemmelse og den sarlige datahaerveerksbestem-
melse.

Ved en fremtidig regulering af bestemmelserne mod datakriminalitet, er det lettere overskueligt
at samle bestemmelserne et sted. Da teknologien udvikler sig hurtigt, er det dog praktisk at lave
bestemmelserne sa brede og omfattende som muligt, dog med respekt for legalitetsprincippet.
Det foreslaet kapitel omfatter kun de saerlige handlinger mod datakriminalitet, mens anden krimi-
nalitet, hvor datasystemer blot er et redskab, omfattes af de almindelige bestemmelser, som for
eksempel kraenkelse af privatliv ved offentlige ytringer.*’

Det endelige resultat, som senere treeder i kraeft, er ikke helt som foresldet i 2007. Departementet
er enig med udvalget i, at data i hgjere grad har behov for selvstaendig beskyttelse, men mener
ikke at IT-kriminalitet skal behandles anderledes end almindelig kriminalitet.

Departementet mente, at den foreslaet ordlyd om datahaervaerk, i stedet for indsaettes i den eksi-
sterende haervarksbestemmelse.

| den eksisterende straffelov fra 1902, er haervaerksbestemmelsen indsat i kapitel 28 om haerveerk.
| den nye straffelov fra 2005 oprettes et nyt kapitel 28 om haervaerk og femkaldelse af fare for of-
fentligheden. Dette kapitel indeholder udover haerveerksbestemmelsen ogsa bestemmelser om
forsagelse af brand, oversvemmelse og lighende, som skader offentligheden samt den der fjerner
redskaber eller pd anden made hindrer andre i at forebygge eller afvaerge ulykker.”

| 2004 blev haerveerk mod data tilfgjet til den almindelige haervaerksbestemmelse i 1902-
straffelovens § 291, og har nu den ordlyd, som 2005-straffelovens § 351 om haerveerk vil fa, nar
den endelige 2005-straffelov traeder i kraft.

Modernisering af straffeloven sker igennem 3 dele, hvoraf den sidste del af denne modernisering
lader vente pa sig. Det er blandt andet bestemmelserne mod datakriminalitet der ikke er helt op-
dateret. Den gxldende Straffelov omtales som 1902-straffeloven, selv om den almindelige del og
halvdelen af den specielle del er resultatet af 2005-straffeloven.

Da Norge blev udsat for terror den 22. juli 2011, fandt man behov for flere sendringer i terrorlov-
givningen. Dette skete med andringslov nr. 85 af 21. juni. Loven styrkede kriminaliseringen og
straffen for terror, men indeholdt ogsa aendringer til 1902-straffeloven, som allerede var vedtaget.
Disse andringer skulle galde fra, nar 2005-straffeloven traeder i kraft, men sendringer er med, for

4 NOU nr. 2 fra 2007, pkt. 4.1.2
50 Ot. prp. nr. 22 (2008-2009), pkt. 2.15.5.1
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at sikre en tilstraekkelig deekkende straffelov, indtil den nye 2005-straffelov kan treede endeligt i
kraeft.

Zndringsloven tilfgjer andet led til straffelovens § 291 om haervaerk, saledes det klart fremgar af
bestemmelsens 2. pkt., at den der andrer, tilfgjer, gdelaegger, sletter eller skjuler andres data,
straffes for haervaerk.>

Den fgrste handling, der kriminaliseres er andring. Dette omfatter andring af en enkelt fil, sdsom
en systemfil eller et word-dokument, men det kan ogsa veere en sndring i en database som for
eksempel et kundekartotek. Den naeste handling er gdelaeggelse. Denne handling omfatter blandt
andet den situation hvor gerningsmanden kryptere filer, sa de ikke kan bruges af den berettigede.
Sletter betyder af data fjernes. Handlingen omfatter enhver form for sletning, ogsa selv om data
kan genskabes. Skjule data, kan ogsa betyde at kryptere data. Derudover kan gerningsmanden
skjule en eller flere filer, ved at flytte dem til et andet sted pa samme edb-system.

Det er samlet set ikke et krav, at skaden er uoprettelig. Selv om slettet data kan genskabes eller
der forelaegger en sikkerhedskopi af systemet, er gerningen stadig omfattet af bestemmelsen.
Safremt der er sket kraenkelse af data, kan skadens omfang, blandt andet i lyset af en sikkerheds-
kopi eller muligheden for genskabelse, dog pavirke straffen til formidlende eller skaerpende.?

5.3 Forslag til en dansk loveendring

Safremt den uklare beskyttelse af data mod haervaerk skal Igses med en lovaendring i Danmark,
ligesom, Norge valgte at g@re, foreslas det at straffeloven suppleres med en ny bestemmelse, som
i det fglgende vil blive omtalt som § 291a. Bestemmelsen foreslas at se saledes ud:

“Med bgde eller faengsel indtil 1 Gr og 6 maneder straffes den, som uberettiget an-

drer, tilfgjer, @delaegger, sletter eller skjuler en andens

1) oplysninger eller programmer, der er bestemt til at bruges i et informationssy-
stem,

2) ikke-elektroniske oplysninger, der lagres pd et fysisk medie.

Stk. 2. @ves der haervaerk af betydeligt omfang, eller af mere systematisk eller organi-

seret karakter, kan straffen stige til faengsel i 6 ar”

Ligeledes tilfgjes § 291a i § 305, stk. 1 om patalekompetencen, saledes den nye bestem-
melse er underlagt samme pataleregler som § 291.

51 https://lovdata.no/dokument/NL/lov/1902-05-22-10, 19. april 2015, kl. 01.00
52 NOU nr. 2 fra 2007, pkt. 9.7
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5.3.1 En ny bestemmelse

Som tidligere naevnt, overvejede udvalget i 2002 hvordan IT-kriminalitet skulle behandles. | den
forbindelse kom man frem til, at hvor der sk@nnes et behov for specialbestemmelser, skulle disse
indszettes i sammenhang med den gvrige straffelov, da man gnskede at IT-kriminalitet sa hvidt
muligt skulle behandles som den gvrige kriminalitet.>®

§ 2914, stk. 1, nr. 1 er lavet som et dansk eksempel svarende til den norske tilfgjelse, mens stk. 1,
nr. 2 gar videre end det, og beskytter ikke-elektronisk lagret data ogsa. Saledes sker der ikke en
videre kriminalisering af elektronisk lagret data i forholdt til ikke-elektronisk lagret data.

5.3.2 Strafferammen

Den normale strafferamme er i stk. 1, og ligesom den almindelige haervaerksbestemmelse er straf-
ferammen bgde eller faengsel indtil 1 ar og 6 maneder. Den forhgjet strafferamme i stk. 2 er lige-
ledes tilfgjet pa baggrund af den almindelige haervaerksbestemmelse, som @ger strafferammen
indtil 6 ars feengsel. Den forggede strafferamme i § 291 blev sendret ved lov nr. 352, fra 19. maj
2004 i forbindelse med IT-kriminalitet, og er derfor viderefgrt til denne bestemmelse.

Det er en konkret vurdering hvornar stk. 2 finder anvendelse. | U.1987.216@ hvor data fik en afledt
beskyttelse, blev skaden anset som betydelig pa grund af den indgribende karakter og behovet for
ekstern bistand. Skaden blev opgjort til 100.000 kr. for reetablering af data og for efterfglgende
vedligeholdelse.

Nar der naevnes systematisk eller organiseret karakter, er det endnu en konkret vurdering, men
safremt der er tale om kriminelle organisationer, taler det blandt andet for en skaerpelse af straf-
fen efter stk. 2.

Pa grund af udviklingen indenfor informationsteknologi, koster lagringsmedierne ikke ret meget i
forhold til tidligere. | mange situationer kan de lagrede data for eksempel veere en forretnings-
hemmelighed, et testresultat eller lignende, og da har dataen ofte en stgrre veerdi for virksomhe-
den end det barende medie, som efter geeldende ret er beskyttelsesobjektet.

Som det kommer til udtryk i dommen fra 1987, udmales straffen ikke alene pa baggrund af det
baerende medies vaerdi, men pa dets funktion og udgifter til genoprettelse af data.

Endelig laegger domstolen ogsa vaegt pa sikkerhed og kontrol. Hvis der er mangel pa sikkerhed og
kontrol, som medfgrer opdagelsen af et eventuelt angreb kunne havde vaeret mindsket, vil straf-
udmalingen blive mildere.”*

5.3.3 Uberettiget

Handlingen skal vaere uberettiget, og som det kommer til udtryk i kommentaren til § 293, kan det
fglge af andre lovbestemmelser eller af en aftale, hvornar en handling er berettiget. Det er i sidste
ende overladt til domstolen at afggre om en handling er straffri, men fra andre omrader, sasom
brugstyveri, viser retspraksis at strafansvar kan vaere udelukket som fglge af naere familiemaessige

53 Beteenkning nr. 1417 fra 2002, pkt. 2.4
54 Beteenkning nr. 1417 fra 2002, pkt. 2.3
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relationer. Hvorvidt handlingen er uberettiget, kan ogsa vaere vanskeligt at vurdere, nar en med-
arbejder for eksempel aendrer eller sletter oplysninger om kunder i et kundekartoteket. | sadan et
tilfelde ma det vaere op til domstolen, at vurdere om der har vaeret en tilstraekkelig klar aftale
mellem arbejdsgiver og arbejdstager, til at kunne straffe medarbejderen.>

5.3.4 AEndrer, tilfgjer, gdelaegger, sletter eller skjuler

Den kriminelle handling minder meget om den, der er geldende for databedrageri efter § 279a.
Ligesom handlingen efter § 279a kan vaere helt eller delvis, gaelder det ogsa for § 291a.%° Yderlige-
re straffer § 291a dog ogsa for at gdelaegge og for at skjule data, hvilket er inspireret af den norske
bestemmelse.

@delaeggelse kan virke overflgdig, idet en tilfgjelse, @ndring eller sletning allerede omfatter de
fleste handlinger, men ved at tilfgje gdelaeggelse, er alle taenkelige handlinger omfattet. @delaeg-
gelse kan saledes ogsa bruges i stedet for tingsgdelaeggelse i § 291, hvor eksempelvis en magnet
sletter data fra en harddisk. Dette er allerede beskyttet, men idet data i nogle situationer er mere
beskyttelsesvaerdige end det baerende medie, vil gerningsindholdet hermed falde ind under § 291a
i stedet for § 291. Dette vil blive naermere behandlet i naeste afsnit.

Skjule omfatter de situationer, hvor data ikke er pavirket, men hvor gerningsmanden eksempelvis
har flyttet data pa det baerende medie, sa den berettigede ikke kan finde det. Det kan for eksem-
pel veere et dokument, som var lagret i mappen dokumenter, som uberettiget er flyttet til en skjult
mappe, saledes dokumentet ikke kan hentes frem og dermed tjene sit formal.>’

Situationen hvor data skjules for den, der har en berettiget adgang, minder om gerningsindholdet i
§ 293, stk. 2 om at hindre en anden i helt eller delvis at rade over ting, men denne bestemmelse
omfatter som tidligere naevnt ikke data, da beskyttelsesobjektet ogsa i den bestemmelse er ting.”®

5.3.5 Oplysninger eller programmer, der er bestemt til at bruges i et informationssystem
Ordlyden svarer ikke til den norske bestemmelse, hvor man har valgt ordet data. | andre danske
bestemmelser, sdsom databedrageri og hackerbestemmelsen anvendes ”oplysninger eller pro-
grammer, der er bestemt til at bruges i et informationssystem”, og derfor er samme ordlyd valgt til
§ 291a.

Definitionen af denne ordlyd kommer til udtryk i kommentaren til § 263, stk. 2, hvor oplysninger
er defineret som det samme som data. Data defineres som “enhver form for repraesentation af
kendsgerninger eller ideer, der kan kommunikeres eller behandles gennem en eller anden proces”.
Programmer er samme sted defineret som “et saet af specificerede kommandoer, der direkte eller

indirekte styrer og sikrer gennemfgrelsen af en elektronisk databehandling”.”

5> Kommenteret straffelov - specielle del, side 598
56 Kommenteret straffelov - specielle del, side 546
57NOU nr. 2 fra 2007, pkt. 9.7

58 Kommenteret straffelov - specielle del, side 597
59 Kommenteret straffelov - specielle del, side 442
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Som det kom til udtryk i afsnittet om fortolkning, skal ordlyden sa hvidt muligt fortolkes ens inden-
for den samme lov. Sker der en ny fortolkning af ordlyden i § 263, stk. 2, vil denne fortolkning der-
for ogsa veere gaeldende for § 291a, savel som for § 279a om databedrageri.

5.3.6 ikke-elektroniske oplysninger, der lagres pa et fysisk medie

Denne tilfgjelse er lavet med inspiration fra persondatalovens § 1, stk. 2. Ved at tilfgje ikke-
elektronisk oplysninger, der lagres pa et fysisk medie, sikres der en lige retsstilling mellem almin-
delig kriminalitet og IT-kriminalitet. De fernaevnte overvejelser om at IT-kriminalitet skal behandles
ligesom almindelig kriminalitet, ma forudsaettes at skulle ga begge ve;j.

Nar oplysninger skal vaere en kombination af ikke-elektronisk og lagret pa et fysisk medie, omfat-
tes alle de nedskreven data og information, som tilhgrer en anden, i samme omfang som elektrisk
lageret oplysninger og programmer.

5.4 Konsekvens ved en selvstaendig beskyttelse
Nar loven andres, har det i nogle situationer bade positive og negative konsekvenser. | dette af-
snit vil nogle af disse konsekvenser derfor blive belyst.

5.4.1 Klarhed om hzervaerk af data

Som tidligere skrevet, er der ikke et klart svar pa, om data selvstaendigt er omfattet af haervaerks-
bestemmelsen. Den foreslaet tilfgjelse til straffelovens § 291a giver en klarhed af reglerne, saledes
praktikere af straffeloven og borgerne i retssamfundet ved hvad der er tilladt og hvad der er straf-
bart. Dette er netop hensigten med det strafferetlige legalitetsprincip.

Som det kom til udtryk i det tidligere afsnit om fortolkning af tingsbegrebet, kom det til udtryk at
Inger Marie Sunde mener, at data bgr veere omfattet af haerveerksbestemmelsen ud fra en for-
malsfortolkning. Hun ggr ligeledes gaeldende, at det er et problem, safremt ejeren af data ikke
nyder samme beskyttelse, uanset om denne data er lagret pa egne eller andres servere.

| forarbejderne i 1986 konkluderede man at data kun har en afledt beskyttelse. | 2002 kom man
frem til samme resultat, dog med forbehold for at domstolen i en eventuel principiel sag om data,
pa baggrund af en fortolkning kan komme frem til at data alligevel er selvstaendig beskyttet mod
haerveaerk.

Bade i Danmark og i Norge har man i mere end 30 ar diskuteret om data er direkte eller indirekte
omfattet af ting, og denne uvished bliver kun blevet stgrre i kraft af den teknologiske udvikling.
Norge valgte netop med begrundelse i uklare regler, at tilfgje data som selvstaendigt beskyttelses-
objekt i den eksisterende harvaerksbestemmelse.?® Resultatet af denne Igsning er at en tilstraek-
kelig klar beskyttelse af data er blevet sikret.

Problemstillingen minder den, der var geeldende ved tilfgjelsen af § 263, stk. 2, som ogsa skete for
at lave klare regler. Strafferetsradet mente at det at det var muligt at § 263, stk. 1, eventuelt kun-
ne fortolkes udvidende til ogsa at omfatte informationer i et dataanleeg. Denne usikkerhed gnske-

60 Ot. prp. nr. 22 (2008-2009) pkt. 2.15.5.1
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de man ikke og tilfgjede derfor § 263, stk. 2. Tilfgjelsen preeciserer at det er strafbart at skaffe sig
uberettiget adgang til en andens oplysninger eller programmer, der er bestemt til at bruges i et
informationssystem. o1

5.4.2 Konkurens og accessoriske forbrydelser

Nar data nyder en selvstaendig beskyttelse, sker der i nogle situationer at angreb pa data er omfat-
tet af flere straffebestemmelser pa samme tid.

Det sker blandt andet nar gerningsmanden sletter data fra en harddisk med en magnet, som der-
med gdelaegger systematikken i de magnetiske impulser, eller saetter ild til et ikke-elektronisk re-
gister. Med den eksisterende lovgivning, er denne gdelaeggelse af data omfattet af den eksiste-
rende haervaerksbestemmelse, hvor data har en afledt beskyttelse. Loveendringen betyder at hand-
lingen ogsa kan vaere omfattet af § 291a. Det vil som udgangspunkt vaere uden betydning om §
291 eller § 291a anvendes, idet strafferammen er den samme, men det mest rigtige vil veere at
anvende § 291a, da dette gerningsindhold specielt beskytter data. Safremt en senere loveendring
skaerper strafferammen for data eller flytter databeskyttelsen til en sarlov, er det ogsa sarbe-
stemmelsen der finder anvendelse.

Dette kommer blandt andet til udtryk ved de ophavsretlige regler. Et ophavsretligt beskyttet vaerk
er ikke omfattet af § 291 nar det gengives i en gdelagt udgave. Det er ikke tingen der beskyttes
men derimod det ideelle vaerk. Vaerket er omfattet af de ophavsretlige regler i seerlovgivningen,
samt den overbyggende straffebestemmelse i straffelovens § 299b.

En anden situation er nar gdelseggelsen er accessorisk forbundet med en alvorligere forbrydelse.
Det kan for eksempel vaere nar gerningsmanden skaffer sig uberettiget adgang efter § 263, stk. 2,
for derefter at slette dataen. Denne situation kan sammenlignes med den gerningsmand der begar
tyveri efter § 276 og samtidig beskadiger ting efter § 291. | sddan en situation straffes der normalt
kun efter § 276, medmindre skaden er sa stor, at det vil veere mest rigtigt ogsa at straffe for 291.
Hvis der er tale om husfredskraenkelse efter § 264, stk. 1 efterfulgt af haerveerk, straffes der bade
for husfredskraenkelse og haervark for gdelaeggelse af for eksempel fordgren. ®

Det vil altsa som udgangspunkt veaere § 291 a, der skal anvendes nar data er angrebsobjektet. |
tilfeelde at uberettiget adgang efter 263, stk. 1 eller stk. 2 og gdeleeggelse af data efter § 2914, vil
der i de fleste tilfaelde blive straffet efter § 263, alt efter gdelaeggelsens omfang.

5.4.3 Anvendelsesomradet for haervark

Nar data beskyttes efter sin egen bestemmelse, kan man overveje om den almindelige haervaerks-
bestemmelse begranses i muligheden for en senere udvidet fortolkningen af ting. Konsekvensen
heraf er, at uforudsete "ting” ikke nyder beskyttelse mod haervaerk, og dermed stiger risikoen for
frifindelse, pa trods af en ugnsket adfeerd. Denne problemstilling er lig den, der netop bliver be-
handlet i dette speciale om data.

61 Beteenkning nr. 1032 fra 1985, side 23+78
62 Kommenteret straffelov - specielle del, side 592
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Nar data ikke er omfattet af ting i § 291, kan det sammenlignes med de ideelle rettigheder over et
ophavsretligt veerk, som heller ikke er omfattet af haervaerksbestemmelsen. Ophavsretlige veerker
beskyttes derimod igennem ophavsrettens kapitel 7, som straffer forsaetlige og groft uagtsomme
overtraedelser af flere opremsede bestemmeler i ophavsretsloven. Straf kan blandt andet palaeg-
ges den, der g@r en andens veerk tilgeengeligt for offentligheden uden samtykke, jf. ophavsretslo-
ven § 76, stk. 1, nr. 1. Derudover er der i straffeloven § 299b, en overbyggende bestemmelse til
ophavsretslovens straffebestemmelse, som skeerper straffen, nar der foreleegger seerlig skeerpen-
de omstaendigheder eller en uberettiget vinding. Denne straffebestemmelse geelder ikke kun for
ophavsretlige vaerker, men for alle de immaterielle rettigheder.

Et maleri kan udszettes for haerveaerk, idet malleriet som en fysisk ting bliver gdelagt. Veerket nyder
altsa en afledt beskyttelse af en fysisk ting, ligesom det er tilfeeldet for data efter gaeldende ret.
Beskyttelsesobjekt er reelt rammen med laerredet. Vaerket, som kommer til udtryk pa leerredet i
rammen nyder en selvsteendig beskyttelse igennem ophavsretsloven, og er altsa ikke omfattet af
ting. Det kan for eksempel vaere hvis veerket gengives i en gdelagt udgave uden samtykke fra op-
havsretsmanden.®®

Pa samme made vil data have en selvstandig beskyttelse, ved siden af den fysiske beskyttelse som
data har nu. Den szerskilte immaterielle beskyttelse illustrerer, at der er greenser for anvendelsen
af begrebet ting, og denne afgraensning har betydning for hvad der fremadrettet beskyttes, og
hvad der kan kraeve szerskilt beskyttelse. Safremt der opstar nye uforudsete situationer, som krae-
ver beskyttelse af en ikke-handgribelig ting, vil den saerskilte beskyttelse af bade ophavsretlige
vaerker og immaterielle data tale imod en udvidet fortolkning af tingsbegrebet.

5.4.4 Cybercrime-konventionen

Cybercrime-konventionen stiller krav om en szerskilt beskyttelse af data uafhaengig af systemet.
Det kommer til udtryk i konventionens kapitel 2, hvor der er en sarskilt artikel til henholdsvis data
og edb-system. Straffelovradet fra 2002 tog konventionen i betragtning, da de gennemgik de eksi-
sterende bestemmelser, og eftersom der ikke skete en direkte beskyttelse af data, taler det for at
fortolke ting som data. Da det ikke klart kom til udtrykt i beteenkningen, at data nyder direkte be-
skyttelse, vil en szerskilt beskyttelse af data i en ny bestemmelse, give en utvivilsom tilstraekkelig
beskyttelse af henholdsvis data og edb-system. P4 den made er resultatet ikke kun en klar lov-
hjemmel, men ogsa en klar implementeringen af cybercrime-konventionen materielle regler.®*

5.5 Sammenfatning

| dette kapitel er specialet gaet videre end at analysere gaeldende ret, til at foresla en ny bestem-
melse til straffeloven. Kapitlet starter med at undersgge, hvad der |a bag @ndringen af den norske
bestemmelse. Pd baggrund af den norske lovandring, og det foregdende kapitel om analyse af

63 Kommenteret straffelov - specielle del, side 592
64 TfK.2013.240, pkt. 3.1.2
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geeldende ret, foreslas der i dette kapitel en selvstaendig datahaervaerksbestemmelse til straffelo-
vens kapitel 28 om formueforbrydelser.

Den nye bestemmelse beskytter bade elektronisk og ikke-elektronisk lagret data, saledes IT-
kriminalitet og almindelig kriminalitet nyder samme strafferetlig beskyttelse. Strafferammen i den
almindelige haervaerksbestemmelse og den ny er den samme, bade den almindelige i stk. 1 og den
skaerpede i stk. 2. Ligeledes er patalekompetencen den samme som i den almindelige haervaerks-
bestemmelse, ved tilfgjelsen af § 291a i forleengelse af § 290, stk. 1 og 3 i § 305. Det skyldes at den
nye bestemmelse ikke skal a&endre geeldende ret, blot give mere klarhed over datahaerveerk.

| forleengelse med den nye bestemmelse, er konsekvensen af at tilfgje en nye straffebestemmelse
blevet gennemgaet. Her er det blandt andet kommet til udtryk, hvordan reglerne blive mere klare,
men ogsa hvordan tingsbestemmelsen afgraenses i forbindelse med en senere usikker fortolkning.
Endelig opfylder den nye bestemmelse kravet i Cybercrime-konventionen om at beskytte data og
edb-systemet saerskilt, og der er derfor med den nye bestemmelse sket en klar implementering af
konventionen.
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6. KONKLUSSION

Dette speciale har haft til formal at undersgge hvordan data er beskyttet mod harvaerk, og i den

forbindelse om data er tilstraekkeligt beskyttet.

Interessen for dette speciale kommer sig af, at udviklingen indenfor informationsteknologi, har
givet nye muligheder for privat- og erhvervslivet til at formidle information. Informationsbehand-
ling er i sig selv ikke noget nyt, men teknologien har medfgrt en ny verden af muligheder, og der-
for er beskyttelsesbehovet vokset. Informationer er i hgjere grad blevet et formuegode, ligesom
andre fysiske genstande, og har derfor behov for et tilstraekkeligt klart strafferetligt veern. Det
strafferetlige veern skal beskytte information og de bagvedleeggende data mod tyveri, gdeleeggelse
og andre krankelser, men dette speciale har afgranset sig for den del, der gar udover haerveerk.

Det strafferetlige legalitetsprincip har til formal at sikre, at borgerne i retssamfundet kender sin
ret. Borgeren skal have mulighed for at vide hvad der er tilladt og hvad der er strafbart. Med ud-
gangspunkt i IT-kriminalitet, har dette speciale undersggt hvorvidt data er tilstraekkeligt beskyttet
af de geeldende straffebestemmelser pa baggrund af dette legalitetsprincip. Det fremgar ikke klart
af ordlyden i den almindelige harvaerksbestemmelse om data er beskyttet, idet heervaerksbe-
stemmelsen beskytter “en andens ting”. Opgaven har derfor konkret vaeret, at undersgge om data
er en ting?

Data er et immaterielt formuegode, da en databehandling giver information, som kan give viden.
Denne viden efterspgrges i samfundet, og derfor er der opstaet et stort marked for data. Dette
marked bevirker at der ligesom for andre fysiske formuegoder, opstar et behov for en formueret-
lig regulering og en strafferetlig beskyttelse.

Haervaerksbestemmelsens tingsbegreb er ifglge forarbejderne Igsgre og fast ejendom. Det er der-
med lgsgrebegrebet, der skal hjaelpe til at vurdere om data er ting. Der blev i 1985 og i 2002 skre-
vet en betaenkning, som undersggte tingsbegrebet i forhold til data, men her blev data fortolket
saledes, at data ikke i sig selv er en ting, men derimod nyder en afledt beskyttelse af de baerende
medie, som opfylder kravet om at vaere en ting. | en dom fra 1987, skete der haervaerk pa informa-
tion og programmer, og her fortolkede domstolen tingsbegrebet ligesom fortolkningen i betaenk-
ningerne.

Samlet set er geldende ret derfor, at data ikke i sig selv er beskyttet mod haervaerk, men derimod
nyder en afledt beskyttelse af systemet eller mediet som lagrer dataen.

Pa grund af den teknologiske udvikling, som skaber nye muligheder for lagring og transmission af
data, opstar der situationer hvor den afledte beskyttelse ikke ud fra ordlyden er klart tilstraekkelig.
Cloud computing er iseer et voksende omrade, som har til hensigt at overtage de ressourcer som
bade private og virksomheder bruger pa lagringsplads. Udbyderne stiller saledes lagerplads til ra-
dighed i det virtuelle rum, saledes dataen kan tilgas overalt, af den, der har en berettiget adgang.
Denne Igsning giver en masse frihed for den enkelte bruger, men i forhold til angreb pa dataen,
opstar der en tvivl om hvem der nyder den strafferetlige beskyttelse. Da harvaerk beskytter en
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andens ting, er det som udgangspunkt ejeren af tingen, altsa serveren, der beskyttes. Da patale-
kompetencen for haervaerk er ved den forurettede, betyder det, at det saledes er udbyderen af
lagerplads der er pataleberettiget og ikke ejeren af den lagret data. Det er et problem, hvis udby-
deren af lagerplads ikke gnsker at anmelde angrebet, som for eksempel kan skyldes en ugnsket
offentlig interesse i udbyderens datasikkerhed.

Derudover er fortolkningen om den afledte beskyttelse pa graensen af en korrekt implementering
af Cybercrime-konventionen. Konventionen har en saerskilt artikel mod henholdsvis data- og sy-
stemangreb. Ved en afledt beskyttelse, er det i sidste ende stadig systemet der er angrebsobjek-
tet. Nar der i betankningen ikke er udelukket en udvidet fortolkning af ting, til ogsa at omfatte
data direkte i en principiel sag, er national ret ikke mangelfuld i forhold til konventionens materiel-
le regler, men retsstillingen er dog uklar, sa leenge domstolen anvender den tidligere fortolkning.

| afsnittet om det strafferetlige legalitetsprincip, kom det til udtryk, at der er rum for fortolkning
og i begraenset omfang ogsa analogislutninger. Disse muligheder begraenses dog af, at fortolknin-
gen ikke ma ga videre, end det strafferetlige legalitetsprincippet stadig respekteres.

Ud fra en ordlydsfortolkning af det strafferetlige tingsbegreb, er det kommet til udtryk at tingsbe-
grebet generelt ikke omfatter information og dermed data. Fortolker man data udover strafferet-
ten, kommer det til udtryk at data er omfattet af kebeloven, som omfatter kgb af Igs@re. Ud fra en
formalsfortolkning er der intet i vejen for at data kan veere omfattet af ting, da formalet er at be-
skytte et formuegode. Strafferammen giver ogsa rum til en bred fortolkning af ting, idet straffen er
mild, da den straekker sig fra bgde til faengsel i 1 ar og 6 maneder. En limitationsfortolkning af-
graenser en bestemmelse i forhold til en anden. Haerveerksbestemmelsen begraenses kun af op-
havsretslovens beskyttelse af det ideelle vaerk, som ogsa er et immaterielt formuegode. En generel
selvstaendig databeskyttelse afgraenses derfor ikke af de immaterielle regler.

Hvorvidt ordlyden kan straekkes til ogsa at omfatte data er usikkert, men en vid fortolkning er ikke
udelukket. Den eventuel senere vide fortolkning skal dog respektere legalitetsprincippet. Domsto-
len er ikke bundet af den tidligere fortolkning fra 1987, pa trods af der stadig henvises hertil. Det
betyder, som ogsa kom til udtryk i betaenkningen fra 2002, at domstolen i en principiel sag kan
fortolke tingsbegrebet udvidende til ogsa at omfatte data, og dermed skabe en klar retsstilling.

Lovgiver er tidligere stgdt pa situationer, hvor eksisterende bestemmelser skulle fortolkes, for at
vurdere om den bedste Igsning pa en klar retsstilling er at lade domstolen fortolke udvidende,
eller endre og tilfgje bestemmelser i straffeloven. Da IT-kriminaliteten blev vurderet i 1985, kom
det til udtryk i betaenkningen, at man overvejede hvorvidt freds- og aerekraenkelsesbestemmelser-
ne § 263 og § 264, kunne finde anvendelse pa en uberettiget adgang til et informationssystem.
Man kom frem til, at § 263 kunne anvendes ud fra en vid fortolkning, men den bedste Igsning var
at tilfgje hackerbestemmelsen i § 263, stk. 2. Saledes skirede man en tilstraekkelig klar hjemmel
mod den nye IT-kriminalitet, som var pa hgjde med de eksisterende bestemmelser om uberettiget
adgang. Ligeledes sikrede man at det strafferetlige legalitetsprincip var opfyldt.
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Ofte ser de nordiske lande pa hinandens lovgivning, nar nye bestemmelser skal udformes og eksi-
sterende bestemmelser skal fortolkes. Det sker, fordi de nordiske lande, indenfor flere retsomra-
der, har et sammenligneligt lovforarbejde og domstolspraksis. | dette speciale er den norske lov-
givning inddraget, fordi Norge som det eneste nordiske land, har tilfgjet data som et selvstaendigt
beskyttelsesobjekt i sin eksisterende haervaerksbestemmelse. Det norske forarbejde til denne tilfg-
jelse er derfor blevet undersggt, for at finde baggrunden for, at Norge kom frem til en anden Igs-
ning end Danmark. | det norske forarbejde om tilfgjelsen af data, fremgar det at overvejelserne
omkring det norske genstandsbegreb er lig de danske overvejelser, og fortolkningen medfgrte
samme resultat, som gav mulighed for en udvidet fortolkning.

Norge har arbejdet pa en helt ny straffelov, og derfor overvejede man et selvsteendigt kapitel for
al IT-kriminalitet. Baggrunden for dette forslag var, at IT-kriminalitet rejser sa mange spgrgsmal til
de enkelte gerningsindhold i de eksisterende bestemmelser, og derudover har mange begreber en
selvsteendig betydning indenfor IT-kriminalitet. Det medfgrte et forslag om en reekke nye be-
stemmelser. Det var ikke kun en dataharvaerksbestemmelse der blev foresldet som en seerlig be-
stemmelse, men alle formueforbrydelserne blev foreslaet i en yderligere datarelateret udgave. Da
departementet skulle tage endelig stilling til dette forslag, besluttede man dog at IT-kriminalitet
fortsat skulle behandles som almindelig kriminalitet, sa vidt der er mulighed herfor. Departemen-
tet var dog enig i, at haervaerksbestemmelsen ikke tilstraekkeligt klart omfattede data, og da beho-
vet for at beskytte data ofte er stgrre end behovet for at beskytte det baerende medie, tilfgjede
man den foreslaet ordlyd til den eksisterende haervaerksbestemmelse.

Pa baggrund af de overvejelser der var omkring hackerbestemmelsen og med inspiration fra norsk
ret, har det vaeret naturligt af overveje en lignende Igsning, som sikrer data en tilstraekkeligt klar
beskyttelse. | specialet er der derfor foreslaet en dansk bestemmelse, i forleengelse af den eksiste-
rende harvaerksbestemmelse, som beskytter elektronisk og ikke-elektronisk lagret data. Formalet
med denne bestemmelse er ligesom med § 263, stk. 2 og den norske tilfgjelse, at give en klar be-
skyttelse af data mod haervaerk. Med den nye bestemmelse vil der ikke veere usikkerhed om, hvem
der er forurettet, om de nationale forpligtelser er opfyldt, og om den afledte beskyttelse af data er
tilstraekkelig, da data selvstaendigt beskyttes mod angreb i den nye bestemmelse.

Nar bestemmelsen gar videre end den norske, er det fordi man fra lovgivers side har gnsket at IT-
kriminalitet og almindelig kriminalitet skal behandles ens. Det ma derfor gzaelde begge veje, nar der
foretages lovaendringer i forbindelse med IT-kriminalitet.

| forlengelse af forslaget til en ny bestemmelse, er betydningen for den fremadrettet retsstilling
blevet undersggt. Da den nye bestemmelse ikke eendrer geeldende ret, er det her kommet til ud-
tryk, at konsekvensen blot er en tydeligggrelse af det strafferetlige vaern mod datahaerveaerk. Data
far en selvstaendig beskyttelse, saledes konventionen ogsa tydeligt er implementeret. For at sikre
en ens behandling af elektronisk lagret og ikke-elektronisk lagret data, omfatter bestemmelsen
begge typer. Patalekompetencen og strafferammen er den samme, uanset om angrebet sker mod
en ting efter § 291 eller mod data efter § 291a.
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Problemformuleringen stiller spgrgsmalstegn ved, hvordan data er beskyttet mod haervaerk, og om
denne beskyttelse er tilstraekkelig.

Svaret pa hvordan data er beskyttet er, ud fra en fortolkning af haerveerksbestemmelsens, at
tingsbegreb, nyder data en afledt beskyttelse af det baerende medie.

Den afledte beskyttelse af data udfordres af den teknologiske udvikling og samfundsudviklingen
generelt. Hvorvidt den afledte beskyttelse er tilstraekkelig skal for det fgrste besvares ud fra, om
den gzldende fortolkningen er tilstraekkelig. Fortolkningen begraenser databeskyttelsen, idet der
er pavist eksempler pa situationer, hvor data ikke nyde en tilstraekkelig klar tilknytning til et bee-
rende medie. Da domstolen har mulighed for at lave en ny fortolkning, som giver data en saerskilt
beskyttelse, taler det for, at data nyder en tilstraekkelig beskyttelse.

Hvorvidt data er tilstraekkeligt beskyttet, ma dog ogsa besvaret ud fra det grundleeggende straffe-
retlige legalitetsprincip, at straf kraever klar lovhjemmel. Da lovgiver tidligere har sendret og tilfgjet
i straffeloven, for at sikre en tilstraekkelig klar lovhjemmel, er den endelige konklusion, at forslaget
om en ny bestemmelse med en klar ordlyd om databeskyttelse er at foretraekke, sa ogsa data
utvivlsomt nyder en selvstaendig beskytte mod angreb.
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7. ENGLISH SUMMARY

Data vandalism
This thesis is about the criminal protection of data against vandalism. Data itself is just numbers

and characters, or a combination thereof, but after a data processing the data converts into valu-
able information. Based on the information, knowledge is created.

There is no difference in the value of the data when it is processed electronically or non-
electronically, but in information technology development, a new world of opportunities has
emerged. Opportunities for data collecting, data processing and communication. The possibilities
are endless and the growing data industry, results in an increasing need for data protection
against vandalism.

Under Danish law, it has been decided that IT crime should be treated under existing criminal
laws, and in this context, data protection against vandalism has also been analyzed. The thesis is
therefore based on electronically stored data, because the non-electronically stored data will be
subject to the same penal treatment as long as possible of natural causes. Electronic data may
after a data processing in a system, appear as both information, and applications that are intend-
ed to be used in an information system.

The regulation for vandalism is in the criminal law § 291 and it punishes the one who destroys an-
other person’s thing.

Since the understanding of the term “thing”, from a well-known understanding means something
physical and tangible, this thesis aims to analyze “thing” in § 291 in proportion to data. The task is
to find out how data is protected by vandalism and subsequent evaluate if this protection is suffi-
cient.

The analyze of the term “thing” seems to express that data has a deflected protection of the phys-
ical media which stores the data. This protection comes from an interpretation of the term
“things”, and is to a certain extent sufficient. When the stored data itself has a greater value than
the carrying media and the technological development brings networking solutions that challenge
secondary protection, has the term “things” been interpreted to find out if “things” also protects
the data directly. Based on an interpretation of things in the regulation for vandalism, it must be
concluded that data generally are given a sufficient protection against data vandalism. Because of
the principle of legality, it was necessary to examine whether a new regulation for data vandalism
will be a better option. Based on the principle of legality, which is a fundamental principle of the
rule of law, the conclusion is that an independent regulation for data vandalism is preferable.
Therefore there has been proposed a new regulation for data vandalism, which will complement
the existing regulation for vandalism, so both electronically, stored and non-electronically stored
data is protected against data vandalism.

The consequence of a new regulation is a clear authority in law for the protection of data against
vandalism, and the new regulation does not further alter existing law.
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