Forord

Denne afhandling er udarbejdet pa Aalborg Universitet,
Cand.Merc.Jur uddannelsens 10. Semester, og er dermed min

kandidatafhandling.

Harvard metoden er brugt til notation af kilder i afhandlingen:
[forfatter/organisation, arstal, sidetal]. Kilder angivet fgr punk-
tum henviser til foregdende satning, mens Kkilder angivet efter

punktum henviser til foregdende afsnit.

Der skal gives en stor tak til min vejleder Charlotte Bagger Tran-
berg for at sta til radighed, ogsd uden for de afsatte timer, samt

for den sagkyndige vejledning.

Afhandlingen behandler de juridiske problemstillinger, der op-
star ved overfgrsler af personoplysninger fra Danmark og andre
EU-lande til et land uden for EU og E@S samarbejdet. Saerligt her-
under analyseres virkningen af en foreliggende aftale mellem EU
og USA kaldet "’Safe Harbor”, om behandlingen af personoplys-

ninger ved overfgrsel af disse til USA.
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1 Indledning

De feerreste er klar over, hvor meget deres dagligdag bergres af
persondataretten. Vi registrer pa daglig basis vore personlige da-
ta hos virksomheder, organisationer og sagar, nar vi gar pa of-
fentlige overvagede gader. Specielt ved feerdsel pad Internettet re-
gistreres tusinder og atter tusinder af oplysninger om brugerne.
Disse oplysninger er reguleret pa EU niveau af databeskyttelses-
direktivet! og i Danmark gennem persondataloven?, som har til
formal, at sikre at disse oplysninger ikke bliver misbrugt pa en
sadan made, at det kommer den registrerede brugers privatliv til
skade.

Inden for EU har virksomheder, som registrerer persondata, sa-
ledes en lang raekke forpligtigelser, de skal tage hgjde for bade
ved behandlingen og ikke mindst overdragelsen af informatio-
nerne til tredjepart.

Specielt vedrgrende overfgrelse af persondata til lande uden for
EU, eller det, der i denne sammenhaeng kaldes tredjelande, opstar
der en masse komplikationer. Stgrstedelen af disse lande yder
nemlig ikke et tilsvarende beskyttelsesniveau for den registrere-
de. Dette kan fgre til integritetskreenkelser, markedsfgringsmaes-
sig misbrug af oplysningerne og identitetstyveri.

Nutidens omfattende kommunikationsmuligheder via Internettet
har gjort overfgrsler af denne type let tilgeengelige. Der kan der-

for veaere langt fra den teoretiske beskyttelse direktivet yder og til

1 RDir 95/46/EF
2 Lov 2000-05-31 nr. 429 om behandling af personoplysninger

5 af 69



Kandidatafhandling

den faktiske beskyttelse, der opnas af EU borgernes oplysninger,
specielt nar det vedrgrer overfgrsler via internettet.

Nogle af de meget udbredte tjenester, hvor disse problemstillin-
ger opstar, er de sakaldte sociale netveerk, hvor millioner af
mennesker deler deres personlige oplysninger med resten af
netveerket. Nar denne type hjemmesider oprettes uden for EU,
betyder det, at man som EU-borger overdrager dataen til et tred-
jeland. Brugeren fraskriver sig i denne sammenhaeng ofte de ret-

tigheder, de har gennem direktivet.

Omradet med overfgrsler til tredjelande er efterhdnden karakte-
riseret som en klassisk problemstilling i persondataretten, da der
stadig forekommer stor uklarhed, om hvorledes denne type da-
tabehandling skal handteres.

[ en verden hvor globalisering og internationalisering stadig er
voksende, udggr persondata en meget vigtig ressource, og er der-
for et omrade der tildeles stgrre og stgrre opmaerksomhed, da
beskyttelsens reelle effekt formindskes i takt med den teknologi-
ske udvikling.

Man har i det seneste arti arbejdet meget pa at undga kommerci-
elle barrierer for udveksling af denne type data mellem EU og re-
sten af verdenen. Specielt overfor USA har der vaeret fokus herp3,
da USA udggr et meget vigtigt marked. Derfor har man, specielt
til det amerikanske marked, lavet en ordning der hedder Safe

Harbor, der har til formal at begraense disse barrierer.
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Har direktivet 95/46/EF en reel beskyttende virkning pa EU
borgernes personoplysninger, ved overfgrsel af disse til
tredjelande, og er safe harbor-ordningen en garanti for et

tilsvarende beskyttelsesniveau, ved dataoverfgrsler til USA?

[ denne afthandling vil de grundleeggende principper i personda-
taretten blive gennemgaet. Dog kun i det omfang, at det har rele-
vans for forstdelsen af de problemstillinger, der opstar ved over-
farsler af persondata til tredjelande, og dermed bidrager til for-
stdelse af problemformuleringen.

For yderligere at afgreense afhandlingen, er koncentrationen ret-
tet mod den private sektor. Dette skyldes at, den konkrete pro-
blemformulering i denne afhandling szerligt vedrgrer de online
dataoverfgrsler, der sker fra private i Danmark og EU til virk-
somheder og organisationer i udlandet. Dette betyder ikke, at
reglerne for det offentlig ikke vil blive bergrt. Dog kun i det om-
fang, at det er ngdvendigt for forstdelsen af persondatarettens
principper.RDir 2002/58/EF om behandling af personoplysnin-
ger i den elektroniske kommunikationssektor, er et direktiv, der
er vedtaget, som et supplement til Databeskyttelsesdirektivet.
Det er dog primeert rettet mod telesektoren, og er dermed ikke
relevant i forhold til denne afhandlings problemformulering, og

pa samme grundlag undladt heri.
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2 Metode

2.1 Retskilder og litteratur

Afhandlingen er udarbejdet ved hjeelp af tre typer retskilder.
Lovgivning, retspraksis og ikke mindst administrativ praksis.
Lovgivningsmeessigt bergrer emnet bade national-, EU- og folke-
ret i form af persondataloven, databeskyttelsesdirektivet og Den
Europ=iske Menneskerettighedskonvention (EMRK). Nogle fa
sager ender ved domstolene, men langt de fleste sager kommer
ikke lengere end til den administrative praksis, som i Danmark
varetages af Datatilsynet. Der vil ligeledes blive anvendt udtalel-
ser og andre skrivelser fra Datatilsynet, ligesom skrivelser fra EU
institutioner og specielt herunder artikel-29 gruppens udtalelser
vil blive brugt som kilder.

Problemformuleringen vil blive besvaret pa baggrund af en ana-
lyse af den gzeldende lovgivning, holdt op imod de tilgengelige
udtalelser og littereere veerker, der behandler emnet om behand-

ling af persondata.

2.2 Historik

Persondataloven er en relativ ny lovgivning der, pa baggrund af
databeskyttelsesdirektivet 95/46/EF, blev implementeret i
Danmark med virkning fra juli 2000. Neermere om begrundelsen

for udarbejdelsen af direktivet, se da afsnit 4.2 - Formal.
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Loven erstattede hermed de tidligere registerlove: Lov om offent-
lige registre3, og Lov om private registre#, der tradte i kraft 1. ja-
nuar 1979. Hermed var Danmark blandt de fgrste lande til at ind-
fore lovgivning om persondatabeskyttelse. Norge, Sverige og
Vesttyskland var sammen med Frankrig nogle af de lande, der
ogsa indfgrte lovgivning pa omradet [Nielsen og Waaben, 2008, s.
13].

Da direktivet blev vedtaget i 1995 nedsatte justitsministeriet i
1996  ’registerudvalget”, der udarbejdede betenkning
1345/1997 - om behandling af personoplysninger. I kglvandet af
denne beteenkning fulgte en lang og vanskelig periode pa 3 ar for
at implementere direktivet i dansk lovgivning. Der blev udarbej-
det 3 lovforslag, jf. L 82, L 44 og L 147.5 De to fgrste lovforslag
ndede aldrig til 2. Behandling i folketinget, mens det tredje med
modifikationer blev til det, vi i dag kender som persondataloven.
De udfordringer registerudvalget stod overfor, var bl.a. at tage
stilling til, om databeskyttelsen fortsat skulle reguleres adskilt i
forhold til offentlige og private, samt om elektronisk og manuel
registrering skulle adskilles. Udvalget opndede enighed om en
lovgivning, der skulle samle alle omrader i én lovgivning, men
der blev dog alligevel foretaget nogle vidtgdende aendringer i det
sidste lovforslag, inden det blev vedtaget. £ndringer indebar bl.a.
stramning af reglerne om videregivelse af oplysninger til mar-
kedsfgringsmaessige formal, samt forbrugernes indsigtsmulighe-

der ved en sadanne videregivelser, jf. PDL § 6, stk. 2-4 og § 36.

3 Lov 08-06-1978 nr. 294

4Lov 08-06-1978 nr. 293

5L 82 (Folketingstidende 97 /98 2. Samling, tilleeg A, s. 1945-2096) L 44
(98/99, tilleeg A, 5. 943-1094) L 147 (99/00, tilleeg A, s. 3971 ff)
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Bemaerkelsesvaerdigt er ogsa de saerlige regler i § 8, der vedrgrer
videregivelse af oplysninger inden for det sociale omrade. Seer-
reglerne i denne bestemmelse danner nu rammerne om katego-
rien semi-fglsomme oplysninger, som behandles grundigere i af-
snit 3.1.2 - personoplysninger. [Nielsen og Waaben, 2008, s. 14 ff]
Den nye persondatalov er betydeligt mere vidtgaende end de tid-
ligere registerlove, der kun omfattede registrering og videregi-

velse af personers oplysninger [Blume, 2006, s. 20].

2.3 Forrangsprincippet og direkte virkning

For en forstaelse af EU’s retsakters virkning pa dansk lovgivning,
gennemgas de fundamentale principper i dette afsnit. Seerligt be-
handles virkningen af direktiver i forhold til implementering og

direkte virkning.

2.3.1 Forrangsprincippet

Europeeisk retspraksis siger, at EU-retten har forrang for national
lovgivning. Fgrste gang EF-domstolen gjorde dette klart var i Co-
sta mod ENEL sagen fra 1964, jf. C-6/64. Dommen omhandlede
en italiensk nationalisering af el-industrien, hvor Costa mente, at
denne nationalisering var i strid med traktatens bestemmelser.
Den italienske stat mente, at en national instans var forpligtet til
at anvende den nationale lovgivning. Domstolen klargjorte i den-
ne forleggelse for fgrste gang, at EU-retten har forrang for natio-

nal lovgivning. Preemisserne blev opsummeret saledes:
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»af alt dette fremgdr det, at den af traktatens affodte ret,
der hidrgrer fra en autonom retskilde, pd grund af sin selvstaendige
natur, md gd forud for en hvilken som helst national bestemmelse,
idet den ellers ville miste sin feellesskabskarakter, og i det selve
grundlaget for Fzllesskabet ellers ville vaere bragt i fare; «°
Afggrelsen faldt pa, at EU’s retsakter ville miste sin effektivitet,
og medfgre forskellig virkning i de enkelte medlemsstater. Hvis
man accepterede denne retstilling, ville man samtidig bryde be-
stemmelsen om forbud mod forskelsbehandling af borgerne i

medlemsstaterne, jf. TEF artikel 12. [Sgrensen, 2008, s. 175 ff.]

Et direktiv adskiller sig fra andre EU retsakter pa den made, at
det skal implementeres i de nationale lovgivninger. De gvrige
retsakter, herunder traktater, forordninger og beslutninger, er
umiddelbart anvendelige fra vedtagelsesgjeblikket, og har derfor
direkte virkning. Et direktiv indeholder en implementeringsfrist
for medlemsstaterne, og fgrst nar denne er foretaget, er direkti-
vet geeldende nationalt. Komplikationerne opstar i den situation
hvor et direktiv ikke bliver implementeret rettidigt.

Databeskyttelsesdirektivets implementeringsfrist lgd pa tre ar,
som betgd, at de enkelte medlemsstater skulle indskrive direkti-
vet i national lovgivning inden 24. oktober 1998, , jf. Databeskyt-
telsesdirektivets artikel 32, stk. 1. I Danmarks tilfaelde skete dette

farstijuli 2000, jf. ovenfor i afsnit 2.2. Her var altsa en todrig pe-

6 Preemis opsummering i sag C-6/64 (praemisserne er ikke nummereret)
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riode, hvor de naevnte komplikationer opstod. Nar fristen er
overskredet, betyder det, at direktivet alligevel giver de danske
borgere rettigheder pa trods af den manglende implementering.
Rettighederne kan dog kun paberdbes vertikalt, altsa overfor
myndighederne, men aldrig horisontalt, overfor andre private.
Det skyldes, at et direktiv er en retsakt, der som udgangspunkt
forpligter medlemsstaterne, og manglende eller for sen imple-
mentering kan ikke fritage en stat for de i direktivet indeholden-
de forpligtelser. Omvendt kan det ikke forventes, at private over-
holder bestemmelser, der endnu ikke er indskrevet i den natio-
nale lovgivning. [Sgrensen, 2008, s. 142 ff.]
Nar der opstar tvivl om fortolkning af et EU-retsakt, kan det fore-
leegges for EF-domstolen, som et prajudicielt spgrgsmal, jf. TEF
art. 234. En leengere raekke prajudicielle afggrelser ved EF-
domstolen har behandlet spgrgsmalet om privates retsstilling pa
det horisontale niveau, nar implementering af et direktiv er ble-
vet udsat. I sag C-443/98 Unilever Italia, hvor denne var leveran-
dgr af madolie til Central Food, levede produktet ikke op til en
italiensk szerlovgivning om etikettering. Direktiv 83 /189 krave-
de, at sddanne tekniske forskrifter skulle notificeres, og den itali-
enske saerlovgivning var dermed i strid med direktivet. Det prae-
judicielle spgrgsmal, der blev forelagt for domstolen, Igd pa om
private kunne forpligtiges af en lovgivning, hvis vedtagelse var
blevet udsat. Med andre ord, om et direktiv, der havde overskre-
det sin implementeringsfrist, kunne forpligte private. Spgrgsma-
let blev besvaret saledes, jf. Dommens praemis nr. 52:

»... det pdhviler en national ret under behandlingen af en

borgerlig sag mellem private vedrgrende kontraktlige rettigheder
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og forpligtigelser at afsld at anvende en national teknisk forskrift
(direktivet red.), der er vedtaget i en periode, hvor vedtagelsen er
udsat, sdledes som fastsat i artikel 9 i direktiv 83/189«”

I dette konkrete eksempel gav direktivet, altsa hverken rettighe-

der eller forpligtigelser overfor private, jf. Preemis nr. 51.

[ grove traek kan det opsummeres, at EU-borgere kan stgtte ret
pa et direktiv overfor offentlig myndigheder, som det oprindeligt
er udformet. Det gealder efter implementeringsfristens udlgb,
uanset om denne ikke er overholdt. Efter implementeringen er
foretaget, skal den nationale lov anvendes, men fortolkes i over-
ensstemmelse med direktivet8. Opstar der tvivl om de to retsak-
ters overensstemmelse, kan det foreleegges som preaejudicielt
spgrgsmal ved EF-Domstolen, som herefter klarggrer hvilken for-

tolkning, der er gaeldende.

Udgangspunktet for beskyttelsen af personoplysninger findes i
den europziske menneskerettighedskonvention (EMRK). Kon-
ventionens artikel 8 har til formal at sikre respekt for privat- og
familielivets fred. Ligeledes kan FN’s menneskerettighedskon-
ventions artikel 17 nzevnes, selvom erklaeringen ikke er juridisk

bindende for staterne. De to artikler lyder saledes:

7C-443/98 - Preemis 52
8 Dette princip kaldes ogsa fortolkningsforpligtigelsen, jf. Sgrensen, 2008, s.
152
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Stk. 1. Enhver har ret til respekt for sit
privatliv og familieliv, sit hjem og sin
korrespondance

Stk. 2. Ingen offentlig myndighed ma
gore indgreb i udgvelsen af denne ret,
medmindre det sker i overensstem-
melse med loven og er ngdvendig i et
demokratisk samfund af hensyn til
den nationale sikkerhed, den offentli-
ge tryghed eller landets pkonomiske
velfeerd, for at forebygge uro eller for-
brydelse, for at beskytte sundheden el-
ler saedeligheden eller for at beskytte

andres rettigheder og friheder.

1. Ingen ma udseettes for vilkarlig el-
ler ulovlig indblanding i sit privatliv
eller familieliv, sit hjem eller sin brev-
veksling, eller for ulovlige angreb pd
sin are eller sit omdgmme.

2. Enhver har ret til lovens beskyttelse
mod sddan indblanding eller sddanne

indgreb.

Opretholdelse af disse menneskerettigheder sammenholdt med

de voksende muligheder for elektronisk dataoverfgrsler har alt-

sa veaeret grundlaget og argumentet for indfgrelsen af databeskyt-

telsesdirektivet. Behovet for gget beskyttelse af personoplysnin-
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ger har i takt med teknologiudviklingen veeret voksende de sene-
ste tre artier.

Den grundleggende menneskerettighed om privatlivets fred
naevnes ogsa indledningsvis i databeskyttelsesdirektivets: »Med-
lemsstaterne sikrer i overensstemmelse med dette direktiv beskyt-
telsen af fysiske personers grundlaeggende rettigheder og friheds-
rettigheder, iser retten til privatlivets fred, i forbindelse med be-
handling af personoplysninger.«, jf. Art. 1, stk. 1. I forlaengelse her-
af ma medlemsstaterne ikke opsette hindringer for fri udveks-
ling af personoplysninger inden for EU, jf. art 1, stk. 2.
Formalsbeskrivelsen i persondataloven stemmer ikke overens
med direktivets, og lyder i stedet p3, at skulle erstatte de tidligere
naevnte registerlove med en generel lovgivning, der sikrer et hgijt
beskyttelsesniveau for den enkelte borger ["virksomhed og per-
sondata”, Tranberg, 2007, s. 228].

Til trods for den manglende lighed i formalsbeskrivelsen tjener
den danske persondatalov alligevel til samme formal som direk-
tivet, og med henvisning til afsnittet om forrang og direkte virk-
ning kan enhver EU-borger anmode om, at en bestemmelse i den
nationale implementering bliver sammenholdt med ordlyden i
direktivet i det tilfeelde, hvor der opstar tvivl om disse to retsak-
ters forenelighed.

Retten til privatlivets fred har altid haft den udfordring at skulle
veere forenelig med ytringsfriheden i EMRK artikel 10, ogsa ne-
denfor om massemediernes ytringsfrihed, der kan fratage rettig-
heden om persondatabeskyttelse for den registrerede. Databe-
skyttelsesdirektivets artikel 9 havde til formal at give de enkelte

medlemsstater bemyndigelse til at lave lovregulering, der skulle
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forene rettighederne om privatlivets fred med ytringsfriheden
for massemedierne. Se videre herom i afsnittet anvendelsesom-

rade nedenfor.

Som naevnt ovenfor reguleres behandlingen af persondata i per-
sondataloven, som er et udspring af EU’s databeskyttelsesdirek-
tiv 95/46/EF. Direktivets geografiske udstraekning raekker til
feellesskabets medlemsstater, mens de nationale lovgivninger,
implementeret pa baggrund af direktivet, anvendes pa national
plan, jf. Art. 4.

Anvendelsesomradet lyder i direktivet savel som i persondatalo-
ven pa, at gelde behandling af personoplysninger, som helt eller
delvis foretages ved hjelp af elektronisk databehandling og ikke-
elektronisk behandling af personoplysninger, der er eller vil blive
indeholdt i et register.

Hertil kommer ogsa ikke-elektronisk systematisk behandling in-
den for det private omrade, som indeholder oplysninger om gko-
nomiske forhold, samt gvrige oplysninger, der med rimelighed
kan forlanges unddraget offentligheden, jf. PDL § 1, 2. Grunden til
at det offentlige ikke inddrages i denne bestemmelse skyldes, at
dette omrade fortsat reguleres af forvaltningsloven, offentlig-
hedsloven og arkivloven.

For helt at kortlaegge lovens anvendelsesomrade er det vigtigt at
forstd, hvornar der er tale om persondata, hvad der karakterise-

res som databehandling samt hvornar, der er sket en overdragel-
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se af persondata. Falder en konkret sag udenfor lovens definitio-
ner af disse begreber, vil det ligeledes falde uden for lovens an-
vendelsesomrade. Se naermere om definitionerne i afsnit 3.
Persondatalovens § 2, stk. 2 - 10 indeholder undtagelser, hvor
denne ikke finder anvendelse. En behandling af persondata, der
udelukkende anvendes til rent private aktiviteter, er eksempelvis
ikke omfattet, jf. § 2, stk. 3. Stgrstedelen af undtagelserne er dog
en varetagelse af ytringsfriheden, jf. § 2, stk. 2 og stk. 6-10.

Stk. 2 deekker den ”"almindelige” ytringsfrihed i EMRK artikel 10,
som bl.a. blev anvendt i Datatilsynets j.nr. 2000-216-0005, hvor
Dansk Folkeparti pa partiets hjemmeside offentliggjorde navne
pa 3.218 personer, som havde faet tildelt dansk indfgdsret. Selv-
om sagens omstendigheder som udgangspunkt, var omfattet af
persondatalovens anvendelsesomrade, var der her tale om en
undtagelse efter § 2, stk. 2, da det blev karakteriseret som en me-
ningstilkendegivelse.

Stk. 6 — 10 er hjemlet i direktivets artikel 9 og giver massemedi-
erne en raekke fritagelser for forpligtigelserne i persondataloven.
[ Datatilsynets j.nr. 2008-219-0133, hvor ansatte pa bocentret
Ringbo henvendete sig til datatilsynet vedrgrende behandlingen af
deres personoplysninger i forbindelse med en Tv-udsendelse.
Udsendelsen, der blev produceret af Bastard Film A/S, blev vist
pa Danmarks Radio, og omhandlede forholdene pa bocentret. Op-
tagelserne var optaget med skjult kamera og dermed uden de an-
sattes samtykke. Datatilsynet konkluderede, at Bastard Film A/S
var omfattet § 2, stk. 10 og dermed fritaget fra forpligtigelserne i
persondataloven, da databehandlingen var sket i et journalistisk

gijemed. Fritagelsen medfgrer dog stadig forpligtigelser om data-
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sikkerhed, jf. §§ 41, 42, og er disse ngdvendige tekniske foran-
staltninger ikke overholdt, kan det fortsat fgre til erstatnings- og

strafansvar, jf. § 69.

Persondataloven finder anvendelse ved behandling af personda-
ta, der udfgres af en dataansvarlig etableret her i landet, forudsat
at aktiviteterne ikke finder sted uden for Det Europzaiske Fzelles-
skab,%f. PDL § 4, stk. 1. Hovedreglen er altsa, at databehandlin-
gen skal ske pa dansk grund, fgr loven er geeldende. Skulle en da-
taansvarlig, der er etableret pd dansk grund, behandle personop-
lysninger i et andet EU-land, er det fortsat den danske lov, der
skal anvendes. Sker behandlingen uden for EU, er det uden for
lovens (og direktivets) virkning, da disse betragtes som tredje-
lande. Forholdene omkring tredjelande behandles i naeste kapi-
tel.

Bestemmelsen om lovens geografiske anvendelsesomrade har en
raekke undtagelser, hvor omradet alligevel udvides. Disse undta-

gelser behandles senere i kapitel 6.

9 Begreberne behandling, dataansvarlig
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3 Persondataretten

3.1 Grundbegreberne

PDL § 3 indeholder legaldefinitionerne pa de begreber, man ar-
bejder med inden for persondataretten. For overblikkets skyld er
de mest centrale definitioner derfor beskrevet nedenfor?

Definitionerne udspringer af Direktiv 95/46 artikel 2, med und-

tagelse af nr. 9, om definitionen pa et tredjeland.

3.1.1 Den registrerede

Det maske mest dbenlyse element inden for persondataretten,
som ogsd indgar i definitionen af personoplysninger, jf. Afsnit
3.1.2, er defineret som »en identificeret eller identificerbar fysisk
person«. En beskrivelse der ikke giver anledning til den store
tvivl. Ud fra den omtalte ret til privatlivets fred er det altsa det
enkelte individs privatliv, der er grundlag for denne lovgivning,
og dermed ikke juridiske personer der tales om, nar begrebet
den registrerede anvendes. Der forekommer dog en enkelt undta-
gelse til denne afgreensning. Nemlig at enkeltmandsvirksomhe-
der kan falde ind under definitionen den registrerede, da det kan
vere sveert at afskille det private fra det erhvervsmaessige [Blu-

me, 2006, s. 17].

10 For en uddybende kommentar til disse definitioner se: Peter Blume "Be-
handling af persondata - en kritisk kommentar”, s. 63 ff.
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»Enhver form for information om en identificeret eller identificer-

bar fysisk person (den registrerede)«, jf. PDL § 3 (1)

Formuleringen laegger altsd op til en meget bred fortolkning af
begrebet persondata, da det alene er et krav, at informationen
skal kunne knyttes til en identificerbar person. Der foreligger sa-
ledes ikke et krav om, at oplysningerne skal knyttes til et navn. Et
journalnummer, personnummer eller fingeraftryk er nok til, at de
karakteriseres som persondata efter lovens definition. Med andre
ord behgver det identificerbare ikke veere alment kendt. Det er
tilstraekkeligt, at nogle enkelte personer har kendskab til sam-
menkoblingen mellem den registrerede data og en person. Direk-
tivet anvender ogsa en mere uddybende definition, der ggr det
nemmere at gennemskue begrebet. Artikel 2 litra A har fglgende
tilfgjelse til definitionen, i forhold til PDL: »...; ved identificerbar
person forstds en person, der direkte eller indirekte kan identifice-
res, bla. ved et identifikationsnummer eller et eller flere elementer,
der er szrlige for denne persons fysiske, fysiologiske, psykiske, gko-

nomiske, kulturelle eller sociale identitet«

Persondataloven skelner mellem tre typer af persondata. Almin-
delige, folsomme og semi-fglsomme personoplysninger. Den
sidstnaevnte er en kategori, der ikke er at finde i direktivet. Kate-
gorien er opstdet pa baggrund af de tidligere registerlove, som

fandt enkelte oplysninger szerligt beskyttelsesvaerdige. Som side-
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bemarkning kan det diskuteres om hvor vidt dette strider mod
direktivet. ["Virksomhed og persondata”, Tranberg, 2007, s. 231]

§ 7 siger udtgmmende hvad, der karakteriseres som fglsomt per-
sondata. Det geelder oplysninger om racemazessig og etnisk bag-
grund, politisk, religigs eller filosofisk overbevisning, fagfore-
ningsmeessige tilhgrsforhold samt oplysninger om helbred og
seksuelle forhold. Dette er implementeret uaendret fra direktivets
artikel 8, og udgangspunktet bliver sdledes, at data der ikke fal-
der ind i de naevnte kategorier i denne bestemmelse, skal betrag-
tes som almindelige oplysninger. Beskyttelsen her findes i artikel
7, svarende til PDL § 6. Men som navnt ovenfor, bliver enkelte
typer almindelige oplysninger tildelt stgrre beskyttelse i Dan-
mark, end det er tilfaeldet i direktivet. De sakaldte semi-fglsomme
oplysninger drejer sig om Strafbare forhold, veesentlige sociale
problemer, samt andre private oplysninger, som ikke er naevnti §

7, stk. 1, jf. § 8, stk. 4.

Denne kan i modsaetning til den registrerede veere en juridisk
person savel som en privat person. Der kan ogsa veere tale om en
offentlig forvaltning, en institution eller et andet organ, der alene
eller sammen med andre afggr til hvilket formal og med hvilke
hjeelpemidler, der ma foretages behandling af oplysninger, jf. PDL
§ 3 (4).

Definitionen er ngdvendig, da det ikke er ligegyldigt hvem, der er

den ansvarlige for behandlingen, og hvem der rent faktisk foreta-
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ger behandlingen. Som det ligger i ordet er den dataansvarlige
ansvarlig for behandlingen af de registrerede oplysninger, og

dermed den, som har retten til at disponere over disse.

»Enhver operation eller raekke af operationer med eller uden brug
af elektronisk databehandling, som oplysninger ggres genstand
for«, jf. PDL § 3 (2)

Igen anvender loven en meget bred fortolkning, der principielt
betragter enhver handling med persondata som veerende data-
behandling. Dette burde ggre begrebet nemt at anvende, da alt,
hvad man foretager sig med den registrerede data, vil falde ind
under denne definition. I forhold til problemformuleringen i
denne afhandling kan det dermed ogsa konkluderes, at en over-
farsel af data til et tredjeland!! i lovens forstand karakteriseres
som en behandling. Problematikken opstdr, ndar man herefter
skal definere begrebet overfgrsel og dermed afggre, om der er
tale om en behandling.1?

Direktivets tilsvarende legaldefinition af databehandling er mere
uddybende end den danske version og giver fglgende eksempler
pa hvad databehandling kan veere: Indsamling, registrering, sy-
stematisering, opbevaring, tilpasning eller andring, selektion,
sggning, brug, videregivelse ved transmission, formidling eller en

hver anden form for overladelse, sammenstilling eller samkgring

11 Se afsnit 3.1.6 - Tredjeland
12 Se afsnit 6.2.1 - Definition (pa overfgrsel)
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samt blokering, slettelse eller tilintetggrelse, jf. art. 2 litra b. Den-
ne omfattende opremsning giver en del forstaelse for den danske
simplificering, da direktivets definition ikke er udtgmmende. Di-
rektivets definition kan dog vere et godt redskab til forstaelse af

begrebets bredde.

Pa samme mdde som den dataansvarlige, kan databehandleren
vere en fysisk eller juridisk person, offentlig myndighed, institu-
tion eller ethvert andet organ. Databehandleren er blot en enhed,
der pd vegne af den dataansvarlige, behandler de registrerede
data, jf. PDL § 3 (5). Her opstar altsd en fuldmagtslignende til-
stand, hvor behandleren arbejder ud fra instrukser fra den data-
ansvarlige. Det betyder, at ansvaret fortsat bliver hos den data-
ansvarlige, og at der ikke er sket en videregivelse i persondata-
retlig forstand. ["virksomhedens persondata”, Tranberg, 2007, s.

232]

Et tredjeland er i denne sammenhang en stat, som ikke indgar i
Det Europaiske Feellesskab, og som ikke har gennemfgrt aftaler,
der er indgaet med det Det Europaeiske Feallesskab, og som inde-
holder regler svarende til Databeskyttelsesdirektivet, jf. PDL § 3
(9). Vigtigt i denne sammenhang er, at der er tale om E@S-lande.

Dvs. at Norge og Island er eksempelvis ikke at betragte som tred-
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jelande. Dog vil Grgnland og Feergerne blive betragtet som tredje-
lande, da de ikke indgar i dette samarbejde.

Persondataloven giver mulighed for, at der kan ske overfgrsel til
et tredjeland i det omfang, at beskyttelsesniveauet i det gaeldende
land er svarende til direktivets. | praksis betyder det, at det bliver
en konkret vurdering af tredjelandets beskyttelsesniveau i de
enkelte sager. Nogle lande er dog pa forhand udnaevnt af kom-
missionen som vaerende sikre lande med tilstraekkeligt beskyttel-
sesniveau. Listen, der sidst blev opdateret pr. 1. Juni 2008, inde-

holder fglgende lande:13

* Schweiz

* (Canada (begraenset anvendelsesomrade)

* Argentina

* (Guernsey

* USA (geelder kun oplysninger vedr. flypassagerer. Se dog
afsnittet om safe harbor)

* Isle of Man

* Jersey

Listen er udarbejdet i af Europa-kommissionen i samarbejde med
Artikel 29-gruppen'4. Den opdateret liste kan findes pad datatilsy-
nets hjemmeside, jf. note 13.

13 http://www.datatilsynet.dk/erhverv/tredjelande/sikre-tredjelande/ - Da-
tatilsynets skrivelse om sikre tredjelande.
14 Se afsnit 4.2 - Artikel 29-Gruppen
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Efter direktiv 95/46/EF er der nedsat en gruppe til at behandle
spgrgsmal om beskyttelse af personer i forbindelse med behand-
ling af personoplysninger. Gruppen bestar af repraesentanter fra
hver af de myndigheder, der er udpeget til at fgre tilsyn med be-
handling af persondata. I Danmarks tilfeelde er det en repraesen-
tant fra datatilsynet, der udveelges som repraesentant i artikel 29
gruppen, jf. artikel 29, stk. 1-2. Samtidig er kommissionen reprae-
senteret. Gruppen kan sidestilles med datatilsynets virkning i
Danmark pa EU-niveau. Dens arbejdsopgaver er specificeret i ar-
tikel 30, og indeholder i grove traek, som en radgivende uafthaeng-
ig enhed at bidrage med information til kommissionen om
spgrgsmal, der vedrgrer behandling af persondata samt at fgre
tilsyn med medlemslandenes lovgivning. P4 den made skal de
sikre at sikkerhedsniveauet ikke afviger i nogle EU-
medlemslande. Artikel 29-gruppen har udgivet dokumenter, der
vedrgrer overfgrsler af persondata til lande uden for fzellesska-
bet. Seerlig i relation til problemformuleringen i denne afhand-
ling, har gruppen udsendt en skrivelse vedrgrende SNS hjemme-
sider (Social Network Services), og om de retlige forhold ved da-
tabehandling pa sddanne sites. 1°

Artikel 29-gruppens arbejde har stor betydning for fortolkning af
persondataretten, da den, som gverste organ under kommissio-
nen, fastsaetter rammerne for databehandling. Gruppens doku-

menter vil blive behandlet grundigere senere i denne athandling.

15 WP-163

25 af 69



Kandidatafhandling

4 Forpligtigelser ved behandling

Med de grundlaeggende begreber pa plads vil dette kapitel nu be-
handle de forpligtigelser, Persondataloven stiller til den dataan-
svarlige og databehandleren. I fgrste omgang sker denne beskri-
velse uden det graenseoverskridende aspekt, og kapitel 6 vil i
stedet fokusere pd denne problemstilling.

Forpligtigelserne er overordnet udformet som en raekke princip-
per, der skal overholdes ved registrering, efter registrering, ved

behandling og frem til sletning af oplysningerne.

4.1 God databehandlingsskik

Dette fgrste princip er den helt overordnede regel, der knytter
sig til behandling af personoplysninger. Lovens § 5, stk. 1, siger i
al sin enkelthed at: »Oplysninger skal behandles i overensstemmel-
se med god databehandlingsskik«'¢. Formuleringen udspringer af
direktivets krav til medlemsstaterne om at fastseette bestemmel-
ser, der sikrer, at personoplysninger bliver behandlet »rimelig og
lovligt«, jf. art. 6, stk. 1 litra a. Bestemmelsen er saledes en slags
generalklausul, som vi eksempelvis kender tilsvarende i mar-
kedsfgringslovens § 1 om god markedsfgringsskik, der i gvrigt
ofte kan anvendes ved overtradelse af reglerne i PDL. Det skyl-
des, at en overtradelse ofte er sket i forbindelse med, at oplys-

ningerne anvendes til markedsfgringsmaessige formal. PDL har

16 Jf, PDL § 5 stk. 1
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direkte til formal at beskytte mod bl.a. denne type anvendelse af
persondata, jf. § 6, stk. 2.

Selvom en generalklausul som denne i manges gjne kan virke alt
for overordnet og intetsigende, sa er det den udbredte holdning,
at en sddan bestemmelse er ngdvendig i takt med konstant tek-
nologiske udvikling, som ogsa naevnes indledningsvis i denne af-
handling. I Internettets tidsalder findes der hele tiden nye an-
vendelsesgrundlag for netop personoplysninger, og ikke mindst
mader at behandle disse pa. En generel bestemmelse som denne
er derfor ngdvendig, for at dommeren eller tilsynsmyndigheden
kan finde lovhjemmel for sdkaldt ordentlig opfgrsel, i forbindelse
med behandlingen af personoplysninger.l” Bestemmelsen vil sa-
ledes "samle op” pa de databehandlinger, som ikke er sket rime-
lig og lovligt, men som ikke direkte overtraeder kravene i § 5, stk

2-50g §§ 6-13.

De generelle regler om den dataansvarliges oplysningspligt opde-
les i to scenarier.!® Tilfeeldet, hvor oplysningerne er indsamlet
hos den registrerede, og tilfeeldet, hvor oplysningerne er indsam-
let ved en tredjepart. Oplysningspligten i disse scenarier regule-
res af hhv. § 28 og 29.

Det sidstnaevnte vil typisk veere oplysninger der er hentet gen-

nem offentligt tilgeengelige kilder, mens det fgrstenaevnte tilfael-

17 Denne holdning understgttes ogsa af Charlotte B. Tranberg, jf. Tranberg:
Ngdvendig behandling af persondata, s. 112 ff.
18 Vedrgrende de specielle regler, se da Nielsen og Waaben, 2008, s. 358
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de, og mest relevante i denne sammenhaeng er, nar registrerin-
gen sker pa den registreredes eget initiativ.

En registrering, der sker via en hjemmeside pa Internettet, hgrer
sdledes til det fgrste scenarie og reguleres af § 28.

§ 28 opstiller en reekke minimumskrav til, hvad den registrerede
skal oplyses om ved registrering. Det omhandler den dataansvar-
liges identitet samt databehandlerens identitet (hvis denne ikke
er samme person), formalene med den behandling hvortil oplys-
ningerne er bestemt samt yderligere oplysninger, der i den kon-
krete situation er ngdvendige for at varetage den registreredes
interesser, jf. § 28 (1-3). Specielt omkring formalsbeskrivelsen
stiller PDL hgje krav til at denne skal veere udtrykkelig og saglig,
jf. § 5, stk. 2.1°

Loven stiller en raekke krav til den dataansvarlige, nar det kom-
mer til kvaliteten af den data, der registreres. Med andre ord er
bestemmelsen et krav om, at »behandling af oplysninger skal til-
retteleegges sdledes, at der foretages forngden ajourfgring af op-
lysningerne, jf. § 5, stk. 4 1. pkt.. 20 Bestemmelsen fungerer i
samspil med § 37, der giver den registrerede mulighed for at gg-
re indsigelse i forhold til de oplysninger, der er registreret om
personen. Det indebzerer, at den registrerede kan kraeve oplys-

ningerne rettet, slettet eller blokere oplysninger, der matte vise

19 se afsnit 4.6 - Finalitéprincippet
20 Bestemmelsen er baseret pa RDir 95/46/EF art. 6, stk. 1, litra d
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sig at vere urigtige, vildledende eller pa lignende made er be-
handlet i strid med lov eller bestemmelser udstedt i medfgr af
lov, jf. § 37.21

[ praksis vil det dog sjeeldent forekomme, at urigtige oplysninger
bliver slettet, da den registreredes interesse bliver overskygget
af den dataansvarliges behov for at bevare de oplysninger, der
oprindeligt var grundlaget for en aftaleindgdelse. [Nielsen og

Waaben, 2008, s. 153]

Reglerne om samtykke er helt essentielle, ndr man beskaeftiger
sig med databehandling, og en dataansvarlig kan som udgangs-
punkt altid behandle oplysninger, hvis denne har den registrere-
des udtrykkelige samtykke. Dog er det vigtigt, at forpligtigelserne
i §5, stk. 2-5 ligeledes skal vaere overholdyt, jf. nedenfor. For virk-
somheder, der har registreret oplysninger om tusinder af indivi-
der, kan dette samtykke veere meget besveerlig at indsamle, og
med den begrundelse kan det nemt forekomme, at denne forplig-
tigelse bliver "undladt”.

Et samtykke er i lovens forstand »enhver frivillig , specifik og in-
formeret viljetilkendegivelse, hvorved den registrerede indvilger i,
at oplysninger, der vedrgrer den pdgeeldende selv, gares til gen-
stand for behandling«, jf. § 3 (8).

Grunden til at viljeserkleeringen tildeles sa stor betydning, skyl-

des, at den lovhjemler en databehandling, uanset om der er tale

21 for yderligere uddybning af den registreredes rettigheder, se kapitel 5.
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om fglsomme (og semi-fglsomme) eller almindelige oplysninger,
jif. § 6,stk. 1 (1) og § 7 stk. 2 (1). Vedrgrende de fglsomme oplys-
ninger, som tidligere naevnt indeholder oplysninger om race-
maessig, etnisk baggrund, politisk, religigs eller filosofisk overbe-
visning samt tilhgrsforhold til foreninger og helbredsoplysnin-
ger, er reglen om samtykke sdledes en af undtagelserne til, hvor-
nar denne type oplysninger alligevel md behandles. De alminde-
lige oplysninger, som er alt andet end de ovennavnte, kan ligele-
des altid ske, pa baggrund af et samtykke.

[ fortolkningen om hvorvidt der foreligger en viljeserklaering,
sker dette bl.a. ud fra en analog fortolkning af det aftaleretlige
begreb. 22 Kort fortalt indebaerer dette at den registrerede selv,
eller ved evt. fuldmagt, har udfgrt en aktiv handling for at blive
registreret. Der foreligger sdledes ikke et formkrav. Viljeserklae-
ringen kan ske bade skriftlig og mundtlig, men i forhold til pro-
blemformuleringen i denne afthandling er det vigtigt at bemaerke,
at en handling eksempelvis ved udfyldelse af en blanket pa Inter-
nettet, ogsa er at betragte som et samtykke til registreringen. Det
sker som regel ved, at brugeren accepterer nogle vilkar ved at
krydse af i en tjekboks, og herefter sende oplysningerne elektro-
nisk til modtageren.

Som det fremgar af definitionen, skal denne handling veere frivil-
lig. Igen kan der foretages en analog fortolkning til obligations-
retten, som bl.a. indebzeerer, at der ikke ma vere tale om tvang, og
at personens sindstilstand kan have indvirkning pa vurderingen

[Tranberg, 2007, s. 165]. Ordene specifik og informeret stiller

22 Neermere herom i Tranberg: Ngdvendig behandling af personoplysninger, s.
161 ff.
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krav til modtageren om, at der klart og tydeligt ved registrering
oplyses hvad, der pracist gives samtykke til. I relation til Inter-
nettet er der her tale om disse naevnte vilkar, som brugeren ac-
cepterer. Disse oplysningskrav gennemgas umiddelbart neden-
for.

Datatilsynet har i forskellige afggrelser behandlet, hvornar et
samtykke opfylder de krav, der stilles i PDL. En af de mere grun-
digere behandlinger skete i en afggrelse fra 200423, hvor Datatil-
synet blev bedt om at vurdere en samtykkeerkleerings overens-
stemmelse med persondataloven. Forespgrgslen kom fra For-
eningen af Statsautoriserede Revisorer, der havde udarbejdet en
erkleering, hvor ansatte kunne samtykke til, at deres arbejdsgiver
matte behandle deres personoplysninger og overfgre disse til et
tredjeland (i denne sammenhang USA). Behovet for overfgrslen
til USA skyldtes, at en amerikansk lov?4 kraevede revisorers regi-
strering i et register kaldet PCAOB for at kunne fgre tilsyn med
aktieselskaberne revisorer, og dermed sikre udarbejdelsen af in-
formative, retvisende og selvstendige revisionsprotokoller. Efter
dansk lovgivning (PDL) har den registrerede til enhver tid ret til
at ggre indsigelse mod, at der sker behandling af denne oplysnin-
ger, og kan i forleengelse heraf tilbagekalde sit samtykke, jf. § 35
og § 38. Datatilsynet fandt det tvivlsomt, at et samtykke i denne
sammenhaeng reelt ville kunne tilbagekaldes, da arbejdsgiveren i
tilfeelde af en tilbagekaldelse ikke ville kunne fjerne oplysninger-

ne fra det amerikanske register. Datatilsynets afggrelse lgd der-

232003-233-0028
24 Surbanes Oxy Act of 2002
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for p3, at et sddan samtykke ikke ville opfylde lovens kravZ®> om,
at dette skal veere "informeret”, og arbejdstageren burde som
minimum veere informeret om, hvorvidt en tilbagekaldelse reelt
er mulig eller ej. Vurderingen fra Datatilsynet er ogsad lavet pa
baggrund af en proportionalitetsvurdering som behandles ne-
denfor i afsnit 4.5 om proportionalitetsprincippet 26

Udgangspunktet med samtykke, som en ngdvendighed for at en
databehandling kan finde sted, fraviges i en raekke situationer.
Nggleordet i denne sammenhaeng er "ngdvendigheden” af be-
handlingen. De regler i §§ 6 - 8 der indeholder dette ngdvendig-
hedskrav, kreever sdledes en konkret vurdering af behandlingens
ngdvendighed. Dette sker i form af en proportionalitetsvurde-

ring, jf. nedenfor.

God databehandlingsskik er som tidligere naevnt den overordne-
de regel, nar der foretages databehandling. Herunder kommer sa
en proportionalitetsvurdering, som primeert udspringer af § 5,
stk. 3. »Oplysninger, som behandles, skal vare relevante og til-
straekkelige og ikke omfatte mere, end hvad der kreeves til opfyldel-
se af de formdal, hvortil oplysningerne indsamles, og de formdl,
hvortil oplysningerne senere behandles.«

Et princip, der kort fortalt bygger p3, at en dataansvarlig ikke ma

indhente oplysninger, der ikke er ngdvendige for at opna forma-

2jf.§3 (8)
26 jf. 2003-233-0028 - afsnit ”3.” midtfor
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let med registreringen. Datatilsynet foretog en sddan proportio-
nalitetsvurdering i en sag fra 200327, hvor en fagforening gjorde
opmaerksom p3, at en virksomhed indsamlede kreditoplysninger
om ansggere, fra RKI Kredit Information A/S. Her blev det fast-
lagt af Datatilsynet, at disse oplysninger ikke anses for ngdvendi-
ge i en proportionalitetsvurdering med mindre, der er tale om en
seerligt betroet stilling.

Proportionalitetsprincippet er, som tidligere naevnt, ligeledes et
princip, der far betydning til de bestemmelseri § 6 - 8, der inde-

holder ngdvendighedskriteriet.

Dette princip kaldes ogsa princippet om formdlsbestemthed, og er
pa niveau med proportionalitetsprincippet ligeledes en del af den
overordnede betegnelse om god databehandlingsskik.
»Indsamling af oplysninger skal ske til udtrykkeligt angivne og sag-
lige formdl, og senere behandling md ikke vaere uforenelig med dis-
se formdl. Senere behandling af oplysninger, der alene sker i histo-
risk, statistisk eller videnskabeligt gjemed, anses ikke for uforenelig
med de formdl, hvortil oplysningerne er indsamlet, jf. § 5, stk. 2.28
En virksomhed ma altsa kun behandle personoplysningerne efter
de formadl, der var angivet fra start. I tilfaeldet, hvor et samtykke
har lovhjemlet behandlingen, er det sdledes det formal, den regi-

strerede har accepteret i samtykkeerklaeringen. Hvis den dataan-

272003-631-0118
28 Udspringer af Rdir 95/46/EF Artikel 6, stk. 1 litra b
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svarlige pa senere tidspunkt eendrer dette formal og behandler
personoplysningerne pa anden vis, vil dette vaere uforeneligt
med denne bestemmelse, og ville i sa fald kraeve indhentning af
samtykke pa ny. Der gives dog den undtagelse, at dataen gerne
ma anvendes i historisk, statistisk eller videnskabeligt gjemed,
uden at dette vil blive betragtet som en andring af det oprindeli-
ge formal med behandlingen.

Formalet skal ligeledes vaere udtrykkelig og sagligt. Med ordet
sagligt er vigtigt at have det ovenfor naevnte proportionalitets-
princip for gje. Udover at formalet skal veere beskrevet grundigt,
skal det altsd vurderes om de registrerede oplysninger er for
indgribende i forhold til, hvad de skal anvendes til. [Tranberg,
2007, s.102 ff]
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5 Den registreredes rettigheder

Dette afsnit har til formal at stille den registreredes rettigheder i
perspektiv med de forpligtigelser, den dataansvarlige har. En ud-
dybelse af disse rettigheder bliver dog foretages senere i det om-

fang, de har relevans for overfgrselsproblemet.

Lovens kapitel 9 omhandler den registreredes indsigtsret, og
gennemfgrer dermed direktivets bestemmelser i kapitel 2, afde-
ling 10.

Indsigtsretten virker i sammenspil med de forpligtigelser den da-
taansvarlige skal overholde, jf. ovenfor. »Fremsaetter en person
begaering herom, skal den dataansvarlige give den pdgaeldende
meddelelse om, hvorvidt der behandles oplysninger om vedkom-
mende.«, jf. § 31, stk. 1, 1. pkt.

2. pkt. angiver et minimumskrav til, hvad der kan kreeves indsigt
i. Disse er som ved den dataansvarliges oplysningspligt, krav om
hvilke oplysninger der behandles, formalet, samt kategorierne af
modtagere af oplysningerne. Som en tilfgjelse skal den dataan-
svarlige oplyse, hvor de tilgaengelige oplysninger stammer fra, jf.
§ 31, stk. 1 (1-4). Indsigtsmulighederne er altsa ganske store for
den registrerede, og dette har til formal at sikre en hgj kvalitet,
og skabe dbenhed i den databehandling, der finder sted. Der stil-
les ikke krav til, at en person skal angive hvilke oplysninger, den-

ne gnsker indsigt i. En henvendelse om en sadan indsigt, skal alt-
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sd imgdekommes af den dataansvarlige [Tranberg - "virksomhed
og persondata”, 2007, s.257]

Lovens kapitel 10 indeholder en reekke gvrige rettigheder for den
registrerede. Kun de relevante i forhold til afhandlingens pro-
blemformulering er fremhaevet her. En af disse rettigheder, er
retten til, til enhver tid, at ggre indsigelse mod, at oplysninger
om vedkommende ggres til genstand for behandling, jf. § 35. I
forleengelse heraf findes ogsa retten til at tilbagekalde et samtyk-
ke, jf. § 38. Her kan igen navnes dommen ”Sarbanes Oxy Act”,
hvor denne rettighed ikke kunne overholdes, da det ikke reelt var
muligt at tilbagekalde samtykket, det fgrte til, at Datatilsynet
fandt, at samtykkeerkleeringen ikke var acceptabel.?? Under lo-
vens kapitel 10, hgrer ligeledes, den tidlige neevnte indsigelses-
ret, der efter § 37 giver den registrerede ret til at fa oplysninger,
rettet, slettet eller blokeret i tilfeelde af, at disse oplysninger er

urigtige eller i strid med geeldende ret.

292003-233-0028
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6 Overfgrsel til tredjelande

Dette afsnit har til formal at behandle de problemstillinger der
opstar i det gjeblik, at personoplysningerne bliver overfgrt til et
land udenfor EU og E@S, hvor tvister ved behandlingen dermed

skal afggres efter importlandets jurisdiktion.

6.1 Overfgrselsproblemet

Som beskrevet indledningsvis i denne afhandling er muligheden
dataoverfgrsler pa internationalt niveau meget vigtig, da de re-
praesenterer en meget vigtig ressource. P4 det private omrade
udggr personoplysninger en stor indtaegtskilde. Samtidig er inte-
ressen for, at disse databehandlinger sker uden udnyttelse og
kraenkelse af individets privatliv, af naturlige arsager prioriteret
meget hgjt. En retlig regulering af disse to interessekonflikter, er
derfor ngdvendig. Dette skyldes specielt, at der findes sakaldte
data havens, som er et udtryk for lande, der slet ikke har lovgiv-
ning, der beskytter den registrerede ved behandling af personda-
ta. Mulighederne for behandling i sddanne lande er sdledes ube-
graenset, og den registreredes privatlivsbeskyttelse bliver ikke-

eksisterende.[Blume, 2006, s. 11 og 23]
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Som det tidligere blev fastlagt, er en overfgrsel at betragte som
en behandling efter definitionen i § 3 (2). Med det pa plads, er det
dog n@gdvendigt at definere en overforsel, da der ikke findes en
legaldefinition herpa.

Udtrykket overfarsel er en samlet betegnelse for tre typer af
overdragelse. Videregivelse, overladelse, og intern anvendelse.
Videregivelse er et udtryk for overdragelse til tredjemand. Altsa
en tredjepart end de i forvejen involverede parter, nemlig den
registrerede, den dataansvarlige, databehandleren samt de even-
tuelle folk herunder, som har bemyndigelse til at behandle op-
lysningerne.3? Overladelse daekker over den overdragelse, der
sker til en databehandler og de herunder tilhgrende folk med
bemyndigelse til at behandle oplysningerne. Til sidst deekker be-
grebet ogsd over den dataansvarliges interne brug af oplysnin-
gerne. For kort at opsummere deekker begrebet overfarsel altsa
enhver situation, hvor en person (eller juridisk person) kommer i
besiddelse af oplysningerne. [Nielsen og Waaben, 2008, s. 345]
Det er dog ngdvendigt at knytte en kommentar til internetover-
forsler. Nar data overfgres pa denne made, sker der nogle tekni-
ske heendelser, der kan medfgrer at dataen "mellemlander” pa
servere i tredjelande. Dette bliver efter EF-Domstolens praksis
ikke anset, som overfgrsel til et tredjeland, da det kraever en grad

af permanens. I det tilfeelde at disse mellemled registrerer oplys-

30jf. PDL § 3 (6)
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ningerne, vil det sdledes veere omfattet af reglerne. [Nielsen og

Waaben, 2008, s. 345]31

Seerligt nar en databehandling medfgrer tilgeengelige oplysninger
pa Internettet, kan det virke sveert at afggre, om der er tale om en
overfgrsel til tredjelande. Problemstillingen blev bl.a. taget op i
sagen C-101/01 - Lindquist, hvor en kvinde (Bodil Lindquist),
der beskeeftigede sig med forberedelse af konfirmander, havde
oprettet en hjemmeside med oplysninger om hendes 18 kollega-
er i sognet. Disse havde til formal at ggre konfirmationsforbere-
delsen lettere for menighedsmedlemmerne. Lindquist offentlig-
gjorde bl.a. navne, efternavne, telefonnumre og i et enkelt tilfael-
de, at en kollega var sygemeldt pga. beskadiget fod. I forbindelse
med en ankesag blev der forelagt en raekke preaejudicielle
spgrgsmal ved EF-Domstolen, et af disse spgrgsmal skulle klar-
gore, om der var tale om en overfgrsel til tredjeland, ved at laegge
informationerne tilgeengelige pa en hjemmeside.?2 Domstolen
udtalte »...at der ikke foreligger en "videregivelse til et tredjeland
af personoplysninger” i den forstand, hvori udtrykket er anvendt i
artikel 25 i direktiv 95/46...«.33 Et af hovedargumenterne, for
denne afggrelse var, at Lindquist ikke direkte havde sendt oplys-
ningerne til en modtager i et tredjeland, men at disse kun var

overdraget i det gjeblik, at en person i et tredjeland skulle foreta-

31 se ogsa Tranberg - Virksomhed og persondata, 2007, s. 363
32C-101/01 - preemis nr. 52
33C-101/01 - preemisnr. 71
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ge de ngdvendige operationer for at fa adgang til dem. De blev
saledes ikke automatisk sendt til et tredjeland.34

Det er dog tvivlsomt, hvorvidt dette eksempel kan konkludere, at
personoplysninger uploadet pad Internettet, aldrig ville veare at
betragte som en overfgrsel til tredjelande. Der skal ske en kon-
kret vurdering af sagens omsteendigheder, og det er ikke umuligt,
at en offentligggrelse pa Internettet vil bliver betragtet som en
overfgrsel. En dom, der delvist modsiger EF-Domstolen i
spgrgsmalet, er U.2007.334 @ - Hvor nogle indscannede pante-
breve var gjort tilgeengelige pa en virksomheds hjemmeside. Dis-
se breve indeholdte to personers cpr-numre, og virksomheden
blev dgmt for at have foretaget en videregivelse efter PDL § 11,
stk. 3, der udtrykkeligt siger, at offentligggrelse af personnumre
ikke er tilladt uden samtykke fra den registrerede.

Det er min personlige vurdering, at en offentligggrelse pa Inter-
nettet i hgjere grad i fremtiden, vil blive regnet for en overfgrsel
til tredjelande. Iseer ndr man ser det i lyset af sggemaskinernes
stadig voksende evne til pd meget kort tid at ggre information
tilgeengeligt for brugeren. I modseetning til i dag var det mere
uteenkeligt i 2001, hvor Lindquist dommen blev afsagt, at man
ville finde frem til den omtalte data, selvom man sggte efter det.
Der er dog stadig ingen praksis, der endegyldigt understgtter

denne pastand.

34C-101/01 - Praemis nr. 60
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6.3 Tredjelandets beskyttelsesniveau

Den overvejende hovedregel, hvis man gnsker, at overfgre per-
sonoplysninger til et tredjeland lyder, at »Der ma kun overfgres
oplysninger til et tredjeland?s, sdfremt dette land sikrer et tilstraek-

keligt beskyttelsesniveauc, jf. § 27, stk. 1.

Det forudsattes saledes, at al overfgrsel til lande inden for EU frit
kan ske, da disse i overensstemmelse med direktivet har indfert
regler, der sikrer et tilstrakkeligt beskyttelsesniveau, dog skal
der fortsat veere tale om en databehandling, der falder indenfor
direktivets anvendelsesomrade. [Nielsen og Waaben, 2008, s.
344]. Det efterfglgende kapitel behandles den problemstilling der
opstdr, ndr man gnsker at overfgre personoplysninger til et tred-
jeland, som ikke har lovgivning der sikrer et tilstraekkelig beskyt-

telsesniveau.

35 se afsnit 3.1.6 - Tredjeland, for definitionen herpa
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7 Safe Harbor

7.1 Optakt

EU og USA har begge en tungtvejende kommerciel interesse i, at
overfgrsler af personoplysninger er mulige mellem de to unioner.
Interessen for beskyttelse af privatlivets fred og den individuel-
les integritet, er da ogsa tilstede begge steder. Dog med vidt for-
skellige tilgange til, hvorledes den retlige regulering skal forega.
modsatning til EU’s tilgang, som er beskrevet i denne afthandling,
bygger det amerikanske system pa en sektor-specifik tilgang, som
betyder, at den bygger pa lovgivning, regulering og selvregule-
ring3%. Der er med andre ord ingen general lovgivning om per-
sondatabeskyttelse. USA er derfor at betragte som et tredjeland,
da de ikke opnar det tilstraekkelige beskyttelsesniveau som er
ngdvendig efter direktivets art. 25 og PDL § 27, og for at en data-
overfgrsel ma finde sted. Problemet bliver kun endnu stgrre af
det faktum, at USA som et fgderal land, er delt op i delstater, med
individuelle lovgivninger. Det betyder at der ikke kan garanteres
samme beskyttelsesniveau i de enkelte stater.3”

For at bygge en bro mellem disse to forskellige tilgange, til data-
beskyttelse, har EU- Kommissionen, i samarbejde med U.S. De-

partment of Commerce, udarbejdet Safe Harbor - aftalen (med

36 www.export.gov/safeharbor - Den officielle hjemmeside for "U.S. Depart-
ment of commerce”

37 Neermere om denne problemstilling i Blume, 2006, s. 92, om "fgderale lan-
dell
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virkning fra 26. Juli 2000). Safe Harbor Privacy principles, som er
den amerikanske betegnelse, gar i al sin enkelthed ud p3, at ame-
rikanske virksomheder kan vealge at tiltreede denne ordning, og
pa den made blive anerkendt som ”sikkert tredjeland” i direkti-
vets forstand. Ved at tiltreede ordningen, samtykker virksomhe-
den sdledes til, at behandle personoplysninger, efter de princip-
per som ordningen forlanger.

[ forhold til hvor lovhjemlen til denne ordning findes, er der en
anelse uenighed.

Med lovhjemmel i direktivets art. 26, stk. 238, giver Safe Harbor
lgsningen, virksomheder med hjemsted i en EU-medlemsstat, en
mulighed for at overfgre personoplysninger til virksomheder i
USA, forudsat at de har tiltradt ordningen, og dermed forpligtiget
sig til, at yde tilstraekkelige garantier for beskyttelse af de registre-
redes rettigheder.[Andersen, 2005, s. 629] Denne mening stgttes
dog ikke op af Peter Blume, der mener at lovhjemlen findes i art.
25, stk. 1, og altsa ikke art. 26, stk. 2. Det sker ud fra den begrun-
delse, at Safe Harbor modellen er en szregen aftale, der ikke kan
sammenlignes med en situation, hvor et tredjeland godkendes
som tilstraeekkeligt. PAstanden underbygges ogsa af, at Safe Har-
bor ordningen ikke har veeret omgivet af den samme ro, som
godkendte tredjelande. [Blume, 2006, s.143] Et tredje og sidste
udsagn gar pa, at hjemlen findes i art. 25, stk. 6, der giver Kom-
missionen ret til at fastla, hvis et land yder et tilstraekkeligt be-

skyttelsesniveau [Nielsen og Waaben, 2008, s. 347]. Dette sidste

38 svarende til PDL § 27, stk. 4

43 af 69



Kandidatafhandling

udsagn er sandsynligvis det mest korrekte, da Safe Harbor netop
eksisterer pa baggrund af en beslutning fra Kommissionen.

Listen af amerikanske virksomheder der har tiltradt Safe Harbor
modellen, er offentlig tilgaengelig pa Federal Trade Commission’s
officielle hjemmeside.3° Listen huser, pr. 1. August 2009, 1872
virksomheder. Et antal, ndr man ser pa USA’s stgrrelse, der ma
siges at vaere meget beskedent. Dog finder man store selskaber
som Microsoft, Apple, Yahoo, og ikke mindst Facebook pa listen. |
Forhold til netop Facebook.com, der med over 200 millioner bru-
gere, udggr verdens stgrste, sakaldte Social Network Service
(SNS), vil der nedenfor blive set naermere pa de juridiske pro-

blemstillinger der opstar, ved driften af en sddan hjemmeside

Dette afsnit har til formal, at behandle de principper, som ameri-
kanske virksomheder forpligtiger sig til at overholde, nar de til-
treeder Safe Harbor. Ordningen bygger pa 7 hovedprincipper: No-
tice, choice (opt out), onward transfer, access, security, data inte-
grity og inforcement. Eller pa dansk: Oplysningspligt, valgfrihed,
videre overfgrsel, adgang, sikkerhed, Dataintegritet (relevans) og
handhaevelse.*® Disse hovedprincipper danner i samspil med 15
FAQ (Ofte stillede spgrgsmal), rammerne omkring Safe Harbor

ordningen.

39 www.export.gov/safeharbor
40 www.export.gov/safeharbor - Herunder "Safe Harbor documents” (de 7 ho-
vedprincipper i Safe Harbor)
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Virksomhederne, skal sdledes tilmelde sig denne ordning. Dette
sker enten gennem Federal Trade Commission, eller ved at virk-
somheden tiltreeder en certificeringsordning gennem f.eks.
TrustE.*! Denne registrering skal gentages arligt.

Det efterfglgende, gennemgang er lavet pa baggrund af Kommis-
sionens beslutning vedrgrende Safe Harbor, jf. 2000/520/EF#?,
samt den amerikanske version, der er offentliggjort af U.S. Fede-
ral Trade Commission*3. Disse to kildehenvisninger er naturligvis
baseret pa den samme aftale, men sammenligning af ordlyden, er
alligevel ngdvendig, da amerikanske virksomheder fglger den

formulering der er gjort tilgaengelig for dem.

1. Notice (Oplysningspligt)

[ stil med den oplysningspligt der indgar i EU-
direktivets art. 10, forpligtiger tiltradte virksom-
heder sig til, at oplyse til hvilke formal deres op-
lysninger indsamles, og behandles. De skal oplyse
hvorledes den registrerede kan henvende sig, i til-
feelde af henvendelser og klager, samt hvem oplys-
ningerne bliver overdraget til. Disse oplysninger
skal oplyses, klart og tydeligt, farste gang en per-
son anmodes om at levere personoplysninger, eller

hurtigst muligt herefter, dog under alle omsteen-

1 www.truste.com

42 EF-Tidende nr. L 215 af 28/8 - 2000, s. 7 - 47 (bilag [) - Dokumentet inde-
holder de 7 hovedprincipper, de 15 FAQ’er, samt den dialog der er foregaet i
aftalens indgaelsesface.

43 jf. note 39
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digheder inden at oplysningerne anvendes til et
andet formal, end det oprindeligt blev indsamlet.
Dette princip stemmer altsd, i hgj grad, overens

med den oplysningspligt vi kender.

2. Choise (Valgfrihed)

Dette andet princip, har to elementer. En opt out(1)
og en optin (2) regel.

(1)Organisationer der har tiltradt Safe Harbor ord-
ningen, skal give den registrerede mulighed for, at
fraveelge, at oplysningerne ma videregives til tred-
jepart, eller anvendes til formal, der viger fra det
oprindelige formal, der blev givet samtykke til, el-
ler som er godkendt pa et senere tidspunkt. I den-
ne situation kraever det, at den registrerede pa eget
initiativ fravaelger denne type behandling af oplys-
ningerne.

(2) For fglsomme oplysninger#* skal tiltradte virk-
somheder indhente en accept, hvis disse oplysnin-
ger skal videregives til tredjepart, eller bruges til et
formal, der viger fra det oprindelige formadl, eller et
formal der er givet samtykke til pa et senere tids-
punkt. Her kraeves saledes ikke en aktiv handling,

fra den registrerede, for at undga behandling af

44 som defineret i RDir 95/46/EF art. 8, stk. 1
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denne type data. Men derimod en aktiv handling

for at behandlingen ma finde sted.

3. Onward Transfer (Videre Overfgrsel)

Dette tredje princip, har til formal at sikre, at op-
lysningerne ikke bliver overdraget til en tredje-
mand, som ikke yder et tilstreekkeligt beskyttelses-
niveau, pd samme made som direktivets art. 25 ggr
det. Udgangspunktet er derfor, at de tiltradte virk-
somheder skal overholde de ovenfornaevnte prin-
cipper, om oplysningspligt og valgfrihed, fgr en vi-
deregivelse kan finde sted. Udgangspunktet fravi-
ges dog, i det tilfeelde at der er tale om en tredje-
part, der fungerer som mellemmand og udfgrer op-
gaver pa vegne af den dataansvarlige, og i henhold
til dennes instrukser. I dette tilfeelde er det til-
straekkeligt at den dataansvarlige sikrer sig, at mel-
lemmanden overholder principperne i Safe Harbor,
er omfattet af direktivet, eller pa anden hvis er kva-
lificeret som havende tilstraekkelig beskyttelse,
med hjemmel i direktivet. Disse tredjemaend vil, i
tilfaelde af brud pa principperne, ikke blive holdt
ansvarlige, med mindre de gennem aftale, er gaet

med hertil.

4. Security (Sikkerhed)
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Det fjerde princip palegger de tiltradte virksom-
heder, at traeffe en reekke foranstaltninger for at
beskytte disse oplysninger mod tab, misbrug, uau-
toriseret adgang, videregivelse, aendring eller gde-
leeggelse.

Dette princip er ikke tidligere bergrt i denne af-
handling, men udspringer af direktivets art. 17, stk.
1, der i den danske implementering siger, at »den
dataansvarlige skal trzffe de forngdne tekniske og
organisatoriske sikkerhedsforanstaltninger mod, at
oplysninger haendeligt eller ulovligt tilintetggres,
fortabes eller forringes, samt mod, at de kommer til
uvedkommende kendskab, misbruges eller i gvrigt
behandles i strid med loven. Tilsvarende geelder for
databehandlere«*>

[ relation til internettet, betyder det, at en dataan-
svarlig, gennem programmeringen, skal sikre at
personoplysninger, ikke bliver tilgaengeligt for al-
menheden. Dette skete bla. i en sag, hvor en Tek-
nisk skole, gennem en manglende teknisk foran-
staltning, offentliggjorde 11 elevers cpr-numre pa

skolens hjemmeside*®.

5. Data integrity (Dataintegritet)

45 PDL § 41, stk. 3
462009-631-0071
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Dette princip svarer delvist til de bestemmelser i
direktivet, der stiller krav til datakvaliteten af den
registrerede data, jf. art. 6, stk. 1, litra d.#” Samtidig
har princippet spor af proportionalitetsprincippet
samt finalité-princippet.

Proportionalitetsprincippet fremgar af ordlyden:
Personoplysninger skal i medfgr af principperne vee-
re relevante i forhold til de formdl, hvortil de anven-
des. Finalité-princippet fremgar saledes: Et foreta-
gende md ikke behandle personoplysninger pd en
mdde, der ikke er i overensstemmelse med det for-
mal, hvortil de oprindeligt er blevet indsamlet. Til
sidst stiller princippet krav til datakvaliteten med
kravet om, at de tiltradte virksomheder, i det om-
fang det er ngdvendigt, skal traffe passende foran-
staltninger for at sikre, at oplysningerne er padlideli-

ge, ngjagtige, fuldstaendige og ajourfarte.

6. Access (Indsigt)

Dette sjette princip bygger pa de bestemmelser i
direktivets kapitel 2 afdeling V,*8 og paleegger de
tiltradte virksomheder, at efterkomme den regi-
streredes ret til indsigt i de oplysninger der er re-

gistreret om dem. De er saledes forpligtet til, at be-

47 se afsnit 4.3 - krav om datakvalitet
48 se kapitel 5 - Den registreredes rettigheder
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svare en henvendelse fra en privatperson, omkring

oplysninger de har registreret om denne.

7. Enforcement (Handhaevelse)

Det syvne og sidste princip vedrgrer handehavel-
sen af, at de tiltradte virksomheder overholder de
6 ovenstdende principper. En handhavelse, hvis
tilstedeveerelse er ngdvendig for at Safe Harbor far
en reel virkning. Dette skal sikre den effektive be-
skyttelse af privatlivets fred, give de registrerede
mulighed for at ggre indsigelser, samt fastleegge en
rekke konsekvenser, hvis principperne ikke over-
holdes. Bestemmelsen forpligter den amerikanske
regering til at indfgre nogle mekanismer, der som
minimum skal omfatte let tilgaengelige, overkomme-
lige, og uafhaengige indsigelsesprocedurer. Disse
mekanismer skal ggre det muligt at undersgge, og
afggre om der er tale om et brud pa principperne,
og fastsaette en evt. erstatningsstgrrelse. Kravet til
disse sanktioner lyder, i aftalen, pad at skulle vaere
af en sddan karakter, foretagenderne til at overhol-

de principperne.
Safe Harbor Modellen er ligeledes bygget pa de naevnte 15 ofte

stillede spgrgsmadl, der fungerer som retningslinjer, til yderligere

forstdelse af principperne. Disse spgrgsmal vil ikke blive gen-
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nemgaet systematisk, da de bygger pa de ovenfor naevnte prin-
cipper.

Artikel 29-gruppen har i hele forhandlingsforlgbet, fulgt debatten
teet, og har lgbende tilkendegivet en utryghed ved ordningen og
en utilfredshed over ikke, at veere blevet tilstreekkelig inddraget
til trods for at den officielt gav udtryk for tilslutning. [Blume,
2006, s. 144, note 36] Efterfglgende har gruppen ligeledes offent-
liggjort en handlingsplan, for udarbejdelse af en rapport, der
havde til formal at evaluere ordningens virkning i praksis. Hand-
lingsplanen blev offentliggjort ved udlgb, af ordningens fgrste
lgbeperiode i 2002, hvor gruppen gjorde status for ordningens
virkning i praksis. Gruppen gnskede bl.a., at indsamle opdateret
og specifikke oplysninger om de tiltradte virksomheders evne til,
at fremme gennemsigtigheden overfor de registrerede.#® Siden
dette opleeg til en grundig analyse af Safe Harbor ordningens
virkning, er der ikke blevet offentliggjort nogle dokumenter, der
afslgrer resultaterne af denne analyse. Om dette skyldes, at do-
kumentet aldrig blev udarbejdet, eller ikke har set dagens lys, af

politiske arsager m3, indtil nu, forblive i det uvisse.

Til trods for den omfattende skepsis over for Safe Harbor aftalen,
er der ingen tvivl om, at aftalen fgrer et vaesentligt hgjere beskyt-
telsesniveau med sig. Et af problemerne er bare, at aftalen, der
kan karakteriseres som en sui generis aftale, principielt er dis-

kriminerende i forhold til andre tredjelande, og dermed reprae-

49 WP-62
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senterer en selvmodsigelse i forhold til direktivet. [Blume, 2006,
s. 145]

Et andet problem ved modellen, er de fortolkningsforskelle der
unzegtelig vil opstd. Her taenkes specifikt pd, at den ordlyd der
anvendes i Safe Harbor principperne, kan fortolkes meget for-
skelligt. I en fortolkningssituation er det amerikansk lovgivning
der er geldende, og en sadan fortolkning vil derfor naeppe leve
op til de krav EU-retten stiller gennem direktivet. Denne pro-
blemstilling behandles yderligere i afsnittet nedenfor, omkring

sociale netvaerks tjenester pa Internettet.

Flere stgrre amerikanske virksomheder har valgt at tiltreede Safe
Harbor ordningen, og som tidligere naevnt er Facebook Inc. en af
disse virksomheder.

Gennem en hjemmeside pa Internettet huser Facebook over 200
millioner registrerede brugere. Brugerne registrerer alt, lige fra
navn og adresse, til personlige billeder og skrivelser om hver-
dagshandlinger. Hjemmesiden er derfor et af de mest omfattende
registre i verden, og indeholder millioner og atter millioner af
personlige oplysninger om brugerne. Det er derfor nzerliggende,
at se neermere pa de problemstillinger der opstar nar de skal ef-
terleve forpligtigelserne i Safe Harbor, som de tiltradte d. 10/5-
200750

50 www.export.gov/safeharbor - herunder ”safe harbor list”
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Datatilsynet i Danmark, der ellers i lang tid fraskrev sig, at be-
handle sager der vedrgrte Facebook, da de mente det ikke var
omfattet af Persondataloven, skrev en henvendelse til justitsmi-
nisteren i november 2008, hvor de anmodede ministeren, om at
afggre hvorvidt Facebook var omfattet af Persondataloven®!, sva-
ret var ikke afvisende, men oplyste at en kontakt til Facebook var
ngdvendig, for at afklare dette spgrgsmadl. P4 denne baggrund
skrev Datatilsynet, i april 2009, et brev til Facebook, for at fa op-
klaret en reekke spgrgsmal omkring dennes hdndtering af dan-
skernes private oplysninger.52

Spgrgsmalene, som Datatilsynet stillede, handlede om sletning af
profiler, videregivelse af oplysninger til tredjepart, indhentelse af
samtykke for behandlingen og ikke mindst hvilken jurisdiktion
Facebook hgrte under, eller med andre ord, om de var etableret
som dataansvarlig i et EU-land. Svaret fra Facebook er endnu ik-
ke kommenteret eller behandlet af Datatilsynet, men indeholdte

bl.a, til spgrgsmalet om jurisdiktion, denne kommentar:

»Facebook is not established as a data controller® in the
European Community, nor do we have any equipment in
Denmark. We do collect information from Danish citizens
for processing in the U.S... ... While Facebook is not a Data

Controller, it aims to act in all instances with the respect

512008-131-0012

52 Henvendelsen til Facebook og svaret, kan leeses pa datatilsynets hjemme-
side - www.datatilsynet.dk

53 Dataansvarlig
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that a data controller is expected to show to an individual’s

personal data.«>*

Pa trods af, at Facebook ikke mener de har en rolle som dataan-
svarlig, kan det midlertidig konkluderes, at de efter bestemmel-
serne i Databeskyttelsesdirektivet, ville blive betragtet sdledes, jf.
definitionen i art. 2 litra d. Safe Harbor ordningen tager dog ikke
stilling til definitionen af en dataansvarlig, men anvender i stedet
ordet foretagendet.>> Pa dette punkt er der altsd tale om en vee-
sentlig svaekkelse, af de registreredes rettigheder, hvis Facebook
kan fraskrive sig rollen som dataansvarlig. I givet fald, ville Safe
Harbor ordningen pa dette punkt, langt fra yde et tilstreekkeligt

beskyttelsesniveau.

Facebook skriver ligeledes i deres svar, at de ikke er etableret
som dataansvarlig i et EU-land, og ikke har udstyr stadende pa
dansk grund. Her opstar endnu et uafklaret spgrgsmal. Kan Face-
books aktiviteter i Danmark teenkes, at hgre under dansk juris-
diktion?

Artikel 29-gruppen offentliggjorde en skrivelse juni 2009, der
havde til formal, at afklare nogle af disse spgrgsmal.>¢ Udover at
gruppen gjorde det klart, at et SNS efter direktivet er den dataan-
svarlige, udtalte de sig ogsa om hvilken jurisdiktion der var geel-
dende. Til dette spgrgsmal udtalte gruppen, at pa baggrund af, at

en SNS genererer store dele af deres indtegter pa reklamer, der

54jf. note 52
55jf. 2000/520/EF - bilag 1
56 WP-163 - on online social networking
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tilpasses brugerne, ud fra de oplysninger de posterer pa deres
profiler, leverer de et stort marked for virksomheder der er inte-
resseret i denne reklameplads. P4 denne baggrund mener artikel
29-gruppen, at deres aktivitet er “indkapslet” i en sadan grad, at
de nationale regler finder anvendelse>’. Denne opfattelse har Fa-
cebook bl.a. taget afstand fra, i det fgromtalte brev>® til Datatilsy-

net.

Kigger man pa Persondatalovens geografiske anvendelsesomra-
de, lyder udgangspunktet, at den dataansvarlige skal veere etab-
leret i Danmark, og aktiviteten skal ske inden for det Europzaeiske
Feellesskabet, jf. § 4, stk. 1. Mere interessant er ordlyden af denne
bestemmelses stk. 3 (2), der lyder at »Loven gaelder ogsa for en
dataansvarlig, som er etableret i et tredjeland, hvis indsamling af
oplysninger i Danmark sker med henblik pd behandling i et tredje-
land«

[ den kommenteret persondatalov, gives der dog udtryk for, at
der skal veere tale om en aktiv handling fra den dataansvarlige i
et tredjeland, der har til formal at tilskynde den registrerede at
sende oplysningerne. Yderligere gives et eksempel, hvor en per-
son bosiddende i Danmark uopfordret sender oplysningerne til et
tredjeland. Det menes ikke, at en sddan situation ville blive om-

fattet af persondataloven. [Nielsen og Waaben, 2008, s. 137]

Der er ting der taler for og imod, at den danske lovgivning finder

anvendelse i "Facebook-situationen”. Ydereligere kan tilfgjes Da-

57WP-163,s.5
58 www.datatilsynet.dk - Facebooks svar pa henvendelse fra Datatilsynet
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tatilsynets afggrelse, om netop persondatalovens anvendelse i
forhold til et tredjeland, jf. 2000-631-0034, hvor en thailandsk
virksomhed indsamlede data i Danmark. Afggrelsens vigtige
punkt i denne sammenhaeng var, at tilsynet lagde vaegt pa, at der
var tale om et dansk domanenavn, og at siden henvendte sig til
danskere. Facebook ejer domaenet "www.facebook.dk”>?%, og den-
ne side ma i hgj grad siges at henvende sig til danskerne. Det &n-
drer altsa pa det forhold, at Facebook faktisk foretager en aktiv
handling for at tilskynde danskere, at registrere sig. Det taler der-

for ogsa for at persondataloven finder anvendelse.

Hvis det forudseettes at disse iagttagelser stemmer, og personda-
taloven finder anvendelse, vil det samtidig betyde, at Safe Harbor
modellens rolle bliver ikke-eksisterende, og at Facebook og an-
dre sociale netvarkstjenester, skal efterleve reglerne i direktivet,
og ikke blot Safe Harbor reglerne (i tilfzelde af at de er tiltradt

denne ordning).

Et vigtigt element, som de sociale netvaerkstjenester bygger de-
res retsgrundlag pa, er samtykkeerkleeringen. Ved at brugeren
samtykker til de fremsatte vilkar ved oprettelsen af en profil, gi-
ves der sdledes en accept af, at dennes personoplysninger ma be-
handles pa den konkrete hjemmeside. Denne fremgangsmade, er

som udgangspunkt, i overensstemmelse med principperne i Safe

59 www.dk-hostmaster.dk
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Harbor, og hgj grad direktivets. Dog vil der her opsta et fortolk-
ningsspgrgsmal i forhold til samtykket, der giver anledning til
komplikationer.

Til at illustrere dette, tages der udgangspunkt i den tidligere
navnte dom, om Sarbanes Oxy Act, jf. 2003-233-0028, som bl.a.
drejede sig om et samtykkes gyldighed. Revisorer i et dansk sel-
skab, gav sit samtykke til, at arbejdsgiveren matte behandle de-
res personoplysninger. Samtykkeerklaeringen indeholdte bl.a. et
punkt som tillod arbejdsgiveren, at overfgre personoplysninger-
ne til et register i USA. I den amerikanske lov The Sarbanes Oxy
Act, var dette et krav, hvis en revisor havde amerikanske aktie-
selskaber som klienter. Da overfgrslen til det amerikanske regi-
ster fratog de danske revisorers mulighed for tilbagekaldelse af
deres samtykke, fandt datatilsynet, at samtykkeerkleeringen var i
strid med god databehandlingsskik i § 5.

Facebook har i deres vilkdr, en bestemmelse der giver dem mu-
lighed for, at eendre betingelserne for databehandling, forudsat at
brugeren bliver gjort opmaerksom herpad. Det bemaerkelsesveer-
dige i denne sammenhaeng er, at der ikke bliver indhentet et nyt
samtykke, men at et normal login vil blive betragtet som et sam-
tykke.®0 [ forhold til fortolkningen af om dette samtykke lever op
til kravene i persondataloven, ville Datatilsynet hgjst sandsynligt
komme frem til den samme konklusion, som de gjorde i afggrel-
sen ovenfor. Nemlig at samtykkeerklaeringen ikke lever op til

kravet i persondataloven.

60 www.facebook.com - herunder linket "vilkar”
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Safe Harbor ordningen laegger ikke op til, at der kan ske fortolk-
ning i forhold til direktivet, og vil derfor udelukkende blive for-
tolket efter ordlyden i Safe Harbor aftalen, som ikke stiller lige sa
store krav til begrebet samtykke. Dette eksempel illustrerer
hvordan fortolkningen, pa trods af en indgdet aftale, kan have

forskellige udfald i EU og USA.

Safe Harbor er ikke den eneste metode, der muligggr en overfgr-
sel til USA. Dette kan ogsa ske pa et aftaleretligt grundlag, hvor
importgren accepterer at leve op til det beskyttelsesniveau der
kraeves i Databeskyttelsesdirektivet. Direktivets artikel 26, stk. 4
siger, at medlemsstaterne trzeffer de ngdvendige foranstaltninger
for at efterkomme Kommissionens afggrelser om visse standard-
kontraktsbestemmelser, der yder tilstreekkelige garantier for be-
skyttelse af privatlivets fred, grundleeggende rettigheder og fri-
hedsrettigheder samt for udgvelsen af de dertil knyttede rettig-
heder. Efter proceduren i artikel 31, stk. 2 og med lovhjemmel i
art. 26, stk. 2, har Kommissionen offentliggjort disse standard-
kontraktsbestemmelser.6! Kommissionens beslutning er tilgaen-

gelig vis Datatilsynets hjemmeside.%?

612002/16/EC - Kommissionens beslutning om standardkontraktbestemmel-
ser

62 Det kan som sidebemaerkning diskuteres, om Datatilsynet har truffet de
ngdvendige foranstaltninger for at efterkomme Kommissionens beslutning,
som kraevetiart. 26 (4), da tilsynets hjemmeside blot henviser til kommissio-
nens side hvor standardkontrakterne er sveert tilgeengelige for den almene
bruger.
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[ praksis betyder dette, at en virksomhed der gnsker at overfgre
data til et tredjeland, kan ggre dette sdfremt de udarbejder en
kontrakt der lever op til kravene i standardkontraktsbestemmel-
serne fastsat af Kommissionen, og herefter far kontrakten, og
dermed overfgrslen, godkendt af den nationale tilsynsmyndig-
hed. [Nielsen og Waaben, 2008, s. 354 ff.]Dette skette eksempel-
vis i Datatiljynets j.nr. 2005-841.0076, hvor en amerikansk kon-
cern, anmodede om at overfgre data fra deres filial i Danmark, til
er tredjeland. Tilsynet tilfgjede, at eendringer af kontrakten, eller
afvigelser i behandlingsformalet, vil kraeve en ny tilladelse.

[ samarbejde med artikel 29-gruppen, der for nyligt (Marts 2009)
har lavet et udkast til en ny standard kontrakt®3, eller rettere en
opdatering af den gamle Lovhjemlen til denne type kontrakter
findes i art 26, stk. 4, og virker som en slags "retseksport”, hvor
en dataimportgr forpligtiger sig til, at efterleve kravene i direkti-
vet (eller regler svarende hertil).

En overfgrsel af persondata til et USA (et tredjeland) kan altsa
ske ved, at udarbejdelse af en kontrakt der overholder de af
Kommissionen fastsatte krav. Det forudsattes dog, at der er tale
om en lovlig behandling, i overensstemmelse med resten af lo-
vens bestemmelser.4 Det er uden betydning, at den amerikanske
modtager er tiltradt Safe Harbor ordningen. Det er dog utenke-
ligt at dette vil forekomme, da Safe Harbor ggr, at en kontrakten
ikke er ngdvendig. Det kraever blot at man eksporterer oplysnin-
gerne til en af de fa virksomheder der har tiltradt ordningen. Pa

baggrund af analysen i kapitel 7, er der dog tale om en bedre be-

63 Standardkontrakten omtales i WP-161
64 PDL § 27, stk. 5
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skyttelse ved anvendelsen af disse standardkontrakter. Set med
den registreredes gjne, er det derfor mest attraktivt, at der an-
vendes kontrakt, og dertilhgrende tilladelse fra datatilsynet, nar

oplysninger overfgres til tredjelande.
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8 Konklusion

[ 1998 trdadte Europa parlamentet og Radets Direktivet,
95/46/EF om beskyttelse af fysiske personer i forbindelse med
behandling af personoplysninger og om fri udveksling af sddanne
oplysninger, i kraft. I forbindelse med implementeringen af dette
direktiv i Danmark, erstattede Persondataloven de tidligere dan-

ske registerlove.

Persondataretten bygger pa en af det fundamentale menneske-
rettigheder, nemlig retten til privatlivets fred, jf. EMRK artikel 8. |
nutidens teknologiske informationssamfund, hvor oplysninger
nemt og hurtigt kan deles med tusindvis af mennesker, opstar
der samtidig stgrre muligheder for integritetskraenkelser og ud-
nyttelse af privates oplysninger. Persondatarettens overordnede
formal er derfor, at sikre at behandlingen af personoplysninger
sker med en respekt for den registreredes privatliv og integritet,

og at de fglge heraf frit kan udveksles inden for EU.

Direktivet sgger at opna denne sikkerhed gennem en raekke prin-
cipper der bygger pa princippet om god databehandlingsskik, der
indebeerer, at den dataansvarlige og databehandleren skal over-
holde nogle etiske spilleregler, samt nogle forpligtigelser givet af

lovgivningen.
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Den reelle virkning af direktivet, bliver dog sat under hgjere og
hgjere pres i takt med den teknologiske udvikling, da behovet og
mulighederne for overfgrsler af personoplysninger til lande uden
for direktivets geografiske anvendelsesomrade (Tredjelande),
stiger. Grunden til at oplysninger ikke frit kan overfgres til tred-
jelande skyldes, at mange af disse lande ikke har tilstraekkelig
lovgivning der regulerer behandlingen af personoplysninger.
Hvis oplysninger frit kunne overfgres til et land uden lovgivning
pa omradet, ville det betyde at direktivets virkning blev ikke-

eksisterende.

Direktivet, der som udgangspunkt kun finder anvendelse inden
for EU, har dog en raekke undtagelsesbestemmelser der muligggr,
at personoplysninger ma overfgres, og dermed behandles i tred-
jelande. Hovedreglen er i denne sammenhang, at der kun ma
overfgres oplysninger til et tredjeland, safremt dette land sikrer

et tilstraekkeligt beskyttelsesniveau.

USA er et af de lande der betragtes som tredjeland, og hvor per-
sonoplysninger som udgangspunkt ikke ma overfgres til. Ved di-
rektivets indfgrelse i 1998 opstod der hermed en kaempemaessig
handelsbarriere, som hverken EU eller USA var interesseret i, da
begge parter har stor kommerciel interesse i, at personoplysnin-
ger kan overfgres herimellem. Pa det grundlag opstod Safe Har-
bor-modellen, der er en specialaftale, der muligggr overfgrsel af
personoplysninger til virksomheder, der tiltraeder ordningen, og

dermed registrerer sig som ”Safe Harbor”. De tiltradte virksom-
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heder tilkendegiver sdledes, at de underlaegger sig Safe Harbor

principperne ved behandling af personoplysninger.

Safe Harbor principperne er et udtryk for en kompromis, der
som udgangspunkt fglger de tilsvarende principper i direktivet.
Dog er der tale om nogle "blgdere” regler, hvor kravene ikke er
lige sa stramme som i direktivet.

Dette betyder en svaekkelse af den registreredes rettigheder, nar
personoplysninger overfgres til amerikanske virksomheder, med

hjemmel i Safe Harbor ordningen.

Problemerne ved Safe Harbor er specielt synlige nar det vedrgrer
overfgrsler gennem Internettet. De sakaldte SNS (Social Network
services) reprasenterer nogle af de stgrste databehandlere, hvor
millionvis af brugere offentligger personoplysninger via deres
profil pa en hjemmeside. Facebook Inc. er utvivlsomt den stgrste
SNS til dags dato, og i forhold til denne hjemmeside opstar to si-
tuationer der giver anledning til skepsis overfor Safe Harbor reg-

lerne.

1. Datatilsynets afggrelse i Sarbanes Oxy Act sagen, gjorde
det klart, at et samtykke, der ellers var givet efter de geel-
dende regler i persondataloven om utrykkelighed, allige-
vel ikke levede op til princippet om god databehandlings-
skik, da den registrerede derved mistede muligheden for,
at tilbagekalde samtykket. Facebook har, i deres regler,
forbeholdt sig retten til at eendre betingelserne for data-

behandling, uden at dette kreever et nyt samtykke. Her er,
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i stil med Sarbanes Oxy Act sagen, tale om et samtykke,
hvor der ikke kan gives garanti for, at den registreredes
interesser er beskyttet.

2. Nar en virksomhed drives gennem Internettet kan vare
sveert at gennemskue hvilken lovgivning der finder an-
vendelse. [ sagen om den Thailandske virksomheds ind-
samling af data i Danmark via Internettet, lgd Datatilsy-
nets afggrelse pa, at persondataloven var geeldende, da
virksomheden foretog aktive handlinger for at danskere
skulle registrere sig, samt at deres domeenenavn var
dansk (.dk). Med disse begrundelser er der sdledes meget
der taler for, at Facebook ogsa er omfattet af persondata-
loven.

Artikel 29-gruppens udtalelse om SNS hjemmesider un-
derstgtter ligeledes denne tankegang, pa baggrund af, at
siderne skaber et reklamemarked nationalt, og derfor skal

respektere de nationale lovgivninger.

Den registreredes rettigheder bliver sveekket vaesentlig, i de til-
feelde hvor kravene i Safe Harbor principperne bliver fortolket

svagere af de amerikanske myndigheder.

Hvis punkt 2 ovenfor bliver en realitet, vil det medfgre en total
underminering af Safe Harbor ordningens virkning for en lang

reekke virksomheder der driver virksomhed gennem Internettet.

Reglerne omkring Safe Harbor er generelt meget slgrede og svae-

re at gennemskue, og de baerer tydeligt preeg af, at den har veeret
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en ngdvendighed af politiske og kommercielle grunde. [ den nu-
vaerende retstilstand er persondataoverfgrsler til Safe Harbor
virksomheder en svekkelse af EU-borgenes rettigheder, iseer for-
di ordningen fremlagges som en sikker overfgrsel, hvor de til-
tradte virksomheder behandler data efter samme regler som i
Europa. Det er midlertidig ikke helt tilfeldet, og Safe Harbor har
derfor et lidt misvisende billede udadtil.

Skulle der blive enighed om, at SNS hjemmesiders aktiviteter i
EU-medlemslande skal reguleres af direktivet, vil det, indenfor
denne branche, medfgre en styrkelse af direktivets virkning, og
dermed de registreredes rettigheder. Det vil unaegteligt ogsa fgre

en del protester med sig, fra amerikansk side.

Alternativet, nar der overfgres data til USA, er at udarbejde en
kontrakt der lever op til kravene i Kommissionens standardkon-
traktsbestemmelser. P4 den made gger man garantien for de regi-
streredes rettigheders, og ma pa nuvaerende tidspunkt anses for

den mest sikre metode.
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