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Executive Summary

The new age and information society caused information technology (IT) to become one of the founda-
tions of today’s businesses where competition in the market triggers new opportunities. These opportu-
nities can provide competitive advantages and achieve optimal utilization of company resources, result-
ing in an increase of company productivity. If companies can exploit and manage their IT in a reasona-

ble manner, they are able to increase company profits.

Thus, today’s companies rely on IT and are compelled to recognize the IT challenges that exist in order
to control the IT security within a company. Since management does not always have the necessary
insight into the threats and opportunities in the IT field, they can seek advice from an auditor. It is nec-
essary to distinguish the auditor’s function between advising the company in decisions and performing

the audit of company accounts.

Frameworks have been a part of enterprise IT management because of the managements and stakehold-
ers’ desires for an improved return from IT investments, concern about rising costs of IT and the need

to fulfill more strict regulatory requirements.

Businesses establish frameworks and standards to control the quality and reliability in IT application
and regulatory requirements. It may have implications for the company, it the introduction of frame-
works and standards are not focused and processed too in-depth in relation to business needs, thereby
becoming too costly for the company. Thus, implementation of frameworks and standards should be
considered in relation to the company’s risk management, to what is most beneficial in relation to the
individual company and to the methods the company already uses, creating a perfect synergy between

the existing methods and potentially implemented standards.
IT addresses not only technology but also the entire enterprise approach to IT and IT security. This has

to be done from the top management all the way down to the individual employee. The Board of Direc-

tors and the management therefore need to expand IT management, thereby ensuring that the overall
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goals and strategies of the company is maintained. In this way, IT management should not be separated
from the remaining leadership of the company, but instead become an integrated part of overall man-

agement. IT should be incorporated into the company’s business like any other strategic considerations.

The purpose of this thesis is to investigate: How can an auditor counsel the board of directors to obtain

the best utilization of the IT resources within the enterprise?

When operating within the IT field, auditors and management should be aware of published frame-
works and standards that can serve as inspiration and guidance for managing IT. The frameworks and

standards presented in this thesis are:

- ISACA’s Cobit 5

- COSO’s Enterprise Risk Management (ERM)
- ISO/IEC 27001 and 27002

- ISO/IEC 20000-series

- ISO/IEC 38500

-  SEI’'s CMMI

- OGC’s Prince2

- OGC’sITILv3

- ISF’s The 2011 Standard

Since companies are now aware of the importance of IT processes, Cobit 5 is an optimal tool for con-
trolling and understanding all levels of internal controls. Therefore; Cobit 5 and its processes is the
overall framework and has been the base for alignment with the other frameworks and standards.

The presented frameworks and standards contain different focus areas, and it may be necessary for the
company to build a model that is tailored to the specific needs of the business. In addition, it is neces-
sary to align the various frameworks and standards. Auditors must agree with the company they advise,
while the auditor must have insight into the various frameworks and standards in order to provide the

best possible advice for the specific company. Since no companies are alike, there is no single frame-
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work or one standard that is optimal for all businesses. It is necessary that the company selects process-
es from the various frameworks and standards, and puts together its own model to create an ideal set of

standards, so that the company utilizes their IT resources in the best possible way.
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Indledning

1. Problemfelt

Informationssamfundet bevirker, at informationsteknologi (it) er en af grundstenene for virksomheder,
nar de skal konkurrere pa markedet, og medfarer derved muligheder for virksomhederne. Muligheder
som konkurrencemassige fordele samt at opna optimal udnyttelse af virksomhedens ressourcer, sa pro-
duktiviteten i virksomheden saledes gges. Hvis virksomhederne forstar at udnytte og administrere deres

it p& en fornuftig méde, kan de derved gge virksomhedens overskud.?

Derfor er virksomheder i dag afhangige af it og er ngdsaget til at erkende de it relaterede udfordringer,
som eksisterer for derved at styre it sikkerheden i virksomheden. Da ledelsen ikke altid har den ngd-
vendige indsigt i virksomhedens trusler og muligheder pa it omradet, kan de sgge radgivning hos en
revisor. Dog er revisors opgave ikke blot at radgive ledelsen, men ogsa at revidere virksomhedens it
kontroller. Som revisor er det ifglge den International Standards of Auditing (ISA) 315: Identifikation
og vurdering af risici for vaesentlig fejlinformation igennem forstaelse af virksomheden og dens omgi-
velser et krav, at der opnas en forstaelse af virksomhedens interne kontroller og vurderer de potentielle
risici, som eksisterer, heriblandt it relaterede risici, sa der kan udformes og implementeres reaktioner pa
risiciene. Andre revisionsstandarder end ISA 315 indeholder ligeledes it relaterede overvejelser revisor
skal vurdere ved revision.® Det er ngdvendigt at skelne mellem om revisor skal radgive virksomheden i
beslutninger, eller om revisor skal udfere revision af virksomhedens regnskabsafleeggelse. Der skal
ifglge International Standard on Quality Control (ISQC) 1: Kvalitetsstyring i firmaer, som udfgrer revi-
sion og review af regnskaber, andre erkleringer med sikkerhed og beslaegtede opgaver etableres poli-
tikker og procedurer, for at opna en hgj grad af sikkerhed for om revisionsfirmaet og dets personale,
som er underlagt uafhaengighedskravene, ogsa opretholder denne uafhengighed. Disse politikker og
procedurer skal identificere og vurdere omstaendigheder og relationer, som kan udlgse en trussel mod
uafhaengigheden. Derudover skal disse politikker og procedurer muligger eliminering af disse trusler

eller reducere dem til et acceptabelt niveau ved at indfare sikkerhedsforanstaltninger. Derfor kan det

2 |ITGI: IT Governance Using CobiT and Val IT Student Book s. 3
¥ Karnov Group: Revisorhdndbogen 2011 s. 1111

Side 8 af 195



Kandidatathandling i it ledelse | Cand.merc.aud
Aalborg Universitet Forar 2012

pavirke revisors uafhangighed, hvis samme revisor er ansvarlig for at radgive virksomheden, safremt

revisoren ligeledes skal udfare revision af regnskabsafleeggelsen.”

It omhandler ikke blot teknik, men handler ogsa om hele virksomhedens holdning til it og it sikkerhed.
Dette er helt oppe fra gverste ledelsesniveau og ned til den enkelte medarbejder. It bar indarbejdes i
virksomhedens forretning ligesom alle andre strategiske overvejelser. Bestyrelsen og direktionen har
derfor behov for at udvide it styringen, sa virksomhedens overordnede mal og strategier bliver opret-
holdt. Saledes skal it ledelse ikke adskilles fra den resterende ledelse af virksomheden, men i stedet

blive en integreret del af den samlede styring.®

Frameworks er blevet en del af virksomhedens it ledelse pd grund af ledelsens og interessenternes gn-
ske for et bedre afkast fra it investeringer, bekymring for stigende udgifter til it og behovet for at opfyl-

de strengere lovgivningsmassige krav som blandt andet US Sarbanes-Oxley Act.

US Sarbanes-Oxley Act blev i 2002 vedtaget som ny lov i USA, der indeholder krav om ngjagtighed og
trovaerdighed til de informationer, som virksomheden skal videregive til offentligheden. Arsagen til
regelsattet var erhvervsskandaler som blandt andet Enron-skandalen, hvor de finansielle resultater ikke
var palidelige pa grund af regnskabssvindel. US Sarbanes-Oxley Act &ndrede kravene til interne pro-
cesser som offentlige virksomheder havde anvendt i deres ledelse og til udarbejdelse af arsrapporten til
Securities and Exchange Commission (SEC). Desuden havde US Sarbanes-Oxley Act betydning for
savel ekstern revisor som intern revisors aktiviteter og ansvar, selvom disse revisorer skal overholde
forskellige standarder som Public Company Accounting Oversight Board (PCAOB) og har forskellige
malsztninger. PCAOB introducerede pa baggrund af US Sarbanes-Oxley Act den risikobaserede Au-
diting Standard No. 5’, som fastleegger krav og retningslinjer for revisors revision af den interne kon-

trol ved regnskabsaflaggelsen.®

* Karnov Group: Revisorh&ndbogen 2011 s. 924 punkt 21

* ITGI: IT Governance Using CobiT and Val IT Student Book s. 3

®ITGI: Aligning CobiT 4.1, ITIL v3 and ISO/IEC 27002 for Business Benefit s. 8

" Robert R. Moeller: Sarbanes-Oxley Internal Controls —Effective Auditing with AS5, CobiT and ITIL s. 1 + 2
8 PCAOB: Auditing Standard No. 5
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Virksomheder indfarer frameworks for at styre kvaliteten og palideligheden af it anvendelse samt lov-
givningsmassige krav. Det kan fa konsekvenser for virksomheden, hvis indfarelsen af frameworks ikke
er fokuseret og behandles for dybdegaende i forhold til virksomhedens behov, og derved bliver for om-
kostningsfuldt for virksomheden. Derfor bgr implementeringen af frameworks overvejes i forhold til
virksomhedens risikostyring, hvad der er mest fordelagtig i forhold til den enkelte virksomhed samt de

metoder virksomheden i forvejen anvender.®

1.1 Problemformulering

Saledes er it et af fundamenterne for virksomheder og ber indarbejdes i virksomhedens forretning lige-
som andre strategiske overvejelser. It ledelse skal vere en integreret del af virksomhedens samlede
styring nar der foretages ledelsesmassige beslutninger. Det far betydning for produktiviteten i virk-
somheden, om ledelsen formar at fa det optimale ud af virksomhedens it ressourcer, sa konkurrence-

maessige fordele bliver potentielle.

Med udgangspunkt i ovenstaende problemstilling vil nedenstaende problemformulering veere udgangs-

punktet for denne kandidatafhandling:

Hvordan kan revisor radgive ledelsen til at fa det optimale ud af virksomhedens it ressourcer?

Nar der i problemformuleringen navnes revisor, relaterer dette bade til interne og eksterne revisorer, da
ledelsen i deres beslutningsproces har mulighed for at tilegne sig informationer fra savel interne reviso-
rer som eksterne revisorer. Ordet radgivning i problemformuleringen sidestilles med revisors kendskab
til diverse love, standarder og frameworks indenfor it omradet, og revisors mulighed for at viderefare
disse i ledelsens beslutningsgrundlag og som inspiration til ledelsen. Med ledelsen refereres der til
virksomhedens gverste ledelse, som varetager udarbejdelsen af virksomhedens overordnede forret-
ningsstrategi.'® N&r ordet optimal anvendes i problemformuleringen, er det et udtryk for, at der opnds
det mest fordelagtige alternativ pa baggrund af omstendighederne. Virksomhedens it ressourcer relate-

rer sig til, at alt afheengig af hvilken virksomhed der tages udgangspunkt i, har virksomhederne forskel-

% ITGI: Aligning CobiT 4.1, ITIL v3 and ISO/IEC 27002 for Business Benefit s. 6
19 Selskabsloven § 115
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lig it kapacitet. Derved er malet at fi det mest fordelagtige ud af den kapacitet, som den enkelte virk-
somhed disponerer over. Kapaciteten omfatter blandt andet personer, procedurer, software, udstyr, in-

formation, forbrug og tid.**

For at besvare problemformuleringen opstilles der undersggelsesspargsmal, som skal danne ramme for

den teori og analyse, der praesenteres i denne afhandling:

- Hvilke standarder kan anvendes til styring af virksomhedens it?
- Hvilke frameworks kan anvendes til styring af virksomhedens it?

- Hvordan kan revisor radgive virksomheden om frameworks og standarder?

Farste undersggelsesspargsmal skal afdekke, hvilke standarder samt krav fra omverdenen, som bade
revisor og ledelsen skal vaere opmaerksom pa, nar de opererer indenfor it omradet. Dertil skal det af-
daekkes, hvilke relevante frameworks for it ledelse, som kan vare inspiration til ledelsen ved styring af
virksomhedens it, sa de derved far det optimale ud af virksomhedens it ressourcer. Det sidste underso-
gelsessporgsmél omhandler, hvorledes revisor kan rddgive ledelsen i1 anvendelsen af de publicerede

frameworks og standarder i forhold til den pigaeldende virksomhed.

2. Begrebsforklaring

Der anvendes i denne kandidatafhandling litteratur, som er udformet pa engelsk. Nogle begreber kan
ved overszttelse miste indhold og for at undga misforstaelser eller betydning ved oversattelse, redegg-
res der i dette afsnit for de mest anvendte begreber, som igennem afhandlingen kan forekomme pa en-

gelsk. Disse er:

- Begrebet framework anvendes for de forskellige publicerede udgivelser fra ISACA, ISF med
videre.
- Begrebet alignment anvendes, nar processerne i diverse frameworks og standarder i afhandlin-

gen bliver sammenholdt og afstemt for om de understatter hinanden.

11 1SO/IEC 38500 s. 4
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- Begrebet compliance anvendes, nar der henvises til lovgivningsmassige og regulerende be-
stemmelser, som virksomheden skal overholde.

- Begrebet good pratice / best practice anvendes, nar der i litteraturen redegeres for branchemaes-
sige sedvaner, og hvordan virksomheder efterkommer dette i praksis samtidig med overholdel-
se af de lovgivningsmassige bestemmelser.

- Begrebet management refererer til virksomhedens daglige ledelse eller virksomhedens styring
af it.

- Begrebet governance refererer til virksomhedens gverste ledelse eller virksomhedens ledelse af
it.

- Begrebet enabler anvendes, hvor der eksisterer en drivende kraft bag ved en aktivitet, som bi-

drager til positiv effekt.

3. Afgraesning
| dette afsnit vil der blive redegjort for de overvejelser, som ligger bag de valg og derved fravalg, som
har veeret ngdvendige under udarbejdelsen af denne kandidatafhandling, pa baggrund af den fremsatte

problemformulering.

Hvordan revisor skal handtere it i udfarelsen af revision og andre erklaringsopgaver med sikkerhed for
en virksomhed er vedtaget i de internationale standarder om revision og andre erklaeringsopgaver med
sikkerhed. Revisor skal vaere opmarksom pa specifikke afsnit i ISA 315, ISA 402, ISA 620 og Interna-
tional Standard on Assurance Engagements 3402, der omhandler it nar der foretages revision eller an-
dre erkleeringsopgaver med sikkerhed. Som tidligere beskrevet er det ngdvendigt at skelne mellem om
revisor skal radgive eller revidere en virksomhed, da kravene til uafhengighed skal opretholdes for at
opné palidelig regnskabsafleeggelse.*? Derfor fokuserer denne kandidatafhandling udelukkende pa revi-
sors radgivning til virksomheder af handtering af frameworks og standarder, som kan anvendes ved
styring af virksomhedens it. En vurdering af revisors revision af it, hvilken betydning it kan fa for revi-
sors pategning samt en redeggarelse af de internationale standarder om revision og andre erklaringsop-

gaver med sikkerhed vil ikke blive gennemgaet yderligere.

12 Karnov Group: Revisorhandbogen 2011 s. 924 punkt 21
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De forskellige frameworks og standarder indeholder processer, som refererer til outsourcing. Derfor vil
outsourcing af it i denne afhandling blive anvendt i det omfang, det indgar i diverse frameworks og
standarders processer, som omhandler outsourcing. Behandling af virksomheders eventuelle fordele

eller ulemper ved anvendelse af serviceleverandgrer afgraenses der fra.

Da US Sarbanes-Oxley Act blev vedtaget i USA, indfgrte det et krav for alle SEC registrerede virk-
somheder om at etablere processer for at opbygge, styre og overvage virksomhedens interne kontroller.
Det var ofte ngdvendigt for virksomhedens ledelse for effektiv og optimal overholdelse af US Sarba-
nes-Oxley Act at modtage vejledning omkring handtering af virksomhedens interne kontroller. Her
blev en tidligere version af Control Objectives for IT (Cobit) et framework, som nogle amerikanske
virksomheder anvendte for at opna en effektiv US Sarbanes-Oxley Act compliance, da Cobit ligeledes
havde fokus pa styring af virksomhedens interne kontroller. Fordi virksomheder har opnaet kendskab
til betydningen af it processer er Cobit et optimal veerktgj til styring og forstaelse af alle niveauer af
interne kontroller.® Derfor er seneste udgave af Cobit 5 det overordnede framework og udgangspunktet
for denne kandidatafhandling. @vrige anvendte frameworks og standarder vil blive sammenholdt med

processerne i Cobit 5 pa detailniveau.

Denne afhandling afgraenses til udelukkende at omhandle de senest tilgengelige publicerede
frameworks og standarder under udferdigelsen af denne afhandling, da senere udgivelser end afleve-

ringsdatoen ikke er mulig at indarbejde.

Kandidatafhandlingen afgraenses fra at behandle finansielle virksomheder, da der i lovgivningen eksi-
sterer specielle krav til it i finansielle virksomheder jeevnfar Bekendtgarelse af lov om finansiel virk-

somhed 8 71 stk. 1 nr. 8 og dertilhgrende vejledning og bekendtgarelse.

Kandidatafhandlingens problemformulering besvares til dels ved hjelp af kvalitativ data. Som kvalita-
tive data inddrages interview med udvalgte personer, men kvalitative data som spgrgeskemaundersg-

gelse fraveelges, da interview giver mulighed for mere dybdegaende spgrgsmal og dialog mellem den

3 Robert R. Moeller: Sarbanes-Oxley Internal Controls —Effective Auditing with AS5, CobiT and ITILs. 7 + 8
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interviewede og intervieweren. Mulige pavirkninger som kan have indflydelse pa oprigtigheden af den
indsamlede data bliver uddybet i afsnittet Kildekritik.

4. Projektdesign & Metode
Dette afsnit er inddraget med det formal at give et illustrativt overblik med tilhgrerende forklaring af,
hvordan denne kandidatafhandling er opbygget og struktureret. Nedenstaende projektdesign demonstre-

rer opbygningen af afhandlingen:

Figur 1 - Projektdesign

 Problemfelt
 Begrebsforklaring

e Afgreensning

¢ Projektdesign & Metode
o Kildekritik

.

» Cobit 5

* ERM

« [SO/IEC 27001

« [SO/IEC 27002

« [SO/IEC 20000-serien
« [SO/IEC 38500

e CMMI

« PRINCE 2

« [TIL

e The 2011 Standard

« En praktisk vinkel pa teorien

e Cobit 5's domaener sammenholdes med
gvrige frameworks og standarder

Konklusion e

» Besvarelse af problemformuleringen

Kilde: Egen tilvirkning
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Afhandlingen bestar af fem kapitler, hvoraf farste kapitel bestar af en indledning, hvori der prasenteres
et problemfelt, som leder op til afthandlingens overordnede problemformulering. I problemformule-
ringsafsnittet bliver problemformuleringens centrale betegnelser defineret, sa der ikke opstar misforsta-
elser igennem afhandlingen. Endvidere indeholder afsnittet tre undersggelsesspargsmal til den over-
ordnede problemformulering, som er udarbejdet for at opna en optimal besvarelse pa problemformule-
ringen. Herefter er der inddraget et begrebsforklaringsafsnit, som redegar for anvendte engelske begre-
ber i kandidatafthandlingen. Indledningskapitlet indeholder desuden en afgraesning, som behandler
overvejelserne omkring valg og derved fravalg, der er foretaget under udarbejdelsen af denne afhand-
ling. Projektdesign og metodeafsnittet er som beskrevet medtaget for illustrativt med tilhgrende forkla-
ring at redegere for, hvordan denne kandidatafhandling er struktureret. Endvidere indeholder indled-
ningskapitlet en redegarelse for en kritisk stillingstagen til diverse kilder, som er anvendt i afhandlin-

gen.

Anden kapitel indeholder afhandlingens teoretiske afsnit, som er en redeggrelse og beskrivelse af di-
verse frameworks og standarder. Formalet er efterfglgende at sammenholde processerne i Cobit 5 med
gvrige frameworks og standarders processer, sa det muliggar en besvarelse af, hvilke muligheder revi-

sorer har, nar de radgiver virksomheder indenfor it omradet.

| interviewkapitlet redegeres der for de afholdte interview i forbindelse med kandidatafhandlingen.

Formalet er at give en teoretisk afhandling en praktisk vinkel.

Efter en preesentation af frameworks, standarder og interview inddrages kapitlet Alignment. Dette er
afhandlingens analyseafsnit, som vil sammenholde Cobit 5’s domaner og processer med de gvrige
inddragede frameworks og standarders processer, principper og lignede for at udlede, hvilke af proces-

serne i Cobit 5 der ligeledes bliver understgttet af de resterende frameworks og standarder.

Afslutningsvis vil hele kandidatafthandlingen opsummeres i en konklusion, som derved besvarer den

overordnede problemformulering.
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5. Kildekritik
Dette afsnit er medtaget for at skildre bevidstheden omkring forhold, som kan have indflydelse pa kan-
didatafhandlingens endelige konklusion og derved preesenteres omrader, hvor det er ngdvendig med en

kritisk stillingstagen.

| denne kandidatafhandling er der fokus pa, at den anvendte litteratur kan vaere preeget af forfatternes
subjektive overbevisninger. Ved at inddrage revisorers opfattelser i athandlingen, kan der ikke foreta-
ges konklusioner vedrgrende revisorer generelt. | stedet fortolkes de inddragede revisorers udtalelser,
som et udtryk for de pagaldende personers opfattelser til enten at underbygge eller modsvare den an-
vendte teori. Formalet med afhandlingen er sdledes ikke at udforme en generel konklusion af revisor
radgivning til ledelsen gennem induktion ud fra enkelte revisorers udtalelser, men i stedet at et teoretisk

projekt tilfgres en praktisk vinkel.

Ligeledes er de anvendte frameworks i denne afhandling anset som best practice”. Alligevel er der i
afhandlingen taget kritisk stilling til de inddragede frameworks, da intet er fejlfrit, og der kontinuerlig
foretages forbedringer for at opna det mest fordelagtige resultat til brugerne af de publicerede

frameworks.

Endvidere er der ved at benytte kvalitative data som teknik ved hjelp af interview en raekke forbehold,
som er ngdvendige at veere opmarksom pa. Opfattelser som er udtrykt igennem interview kan vere
pavirket af savel omgivelserne som stemningen under interviewet. Ligesom interviewet kan blive pa-
virket af intervieweren. Hvis der anvendes ledende spegrgsmal i interviewet kan svarerne blive pavirket
heraf, som hvis den interviewede opfatter spgrgsmalene anderledes end disse var tilteenkt. Dette bliver i
denne afhandling forsgget undgaet ved, at hovedemnerne til de interviewede bliver sendt via mail, sa
selve interviewet fungerer som et supplement til de sendte emner. P& den made er de interviewede ind-

forstaet med, hvad interviewet skal omhandle pa forhand og indstille sig pa indholdet.
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Teorli

Hensigten med dette kapitel er at demonstrere teorien omkring udvalgte frameworks og standarder for
derved at generere et teoretisk udgangspunkt for den efterfalgende behandling af, hvordan revisor kan
radgive ledelsen til at fa det optimale ud af virksomhedens it ressourcer. Her er formalet at fa en forsta-
else af, hvilke processer i Enterprise Risk Management (ERM), The International Organization for
Standardization (ISO) og The International Electrotechnical Commission (IEC) 27001, ISO/IEC 27002,
ISO/IEC 20000-serien, ISO/IEC 38500, Capability Maturity Model Integration (CMMI), Project In a
Controlled Environment (Prince2), Information Technology Infrastructure Library (ITIL) og The 2011
Standard of Good Practice for Information Security (The 2011 Standard), der understetter Cobit 5’s 37

processer, som muligger en besvarelse af afhandlingens overordnede problemformulering.

6. Cobit 5 som det overordnede Framework

Som tidligere beskrevet er anvendelsen af frameworks blevet en del af virksomhedens it ledelse, som
falge af behovet for at opfylde lovgivningsmassige krav ved indfarelsen af US Sarbanes-Oxley Act.™
Denne vedtagelse havde betydning for amerikanske bgrsnoterede virksomheder og for de tilhgrende
koncernforbundne virksomheder. Kravet til at etablere processer for at opbygge, styre og overvage de
interne kontroller i virksomheden er ngdvendigt for en effektiv overholdelse af US Sarbanes-Oxley
Act. Cobit frameworket fokuserer pa alle niveauer af virksomhedens interne kontroller, sa virksomhe-
der ved anvendelsen af frameworket kan opna en optimal og effektiv forstaelse af disse interne kontrol-
ler. Cobit understatter kontrollerne i US Sarbanes-Oxley Act ved at opseatte en model og standard for it
ledelse med konceptet om, at forretningsmaessige it ressourcer burde veere sammenholdt med den over-
ordnede virksomhed, at disse ressourcer burde anvendes optimal, og at it relaterede risici burde styres
pa en hensigtsmassig made." Derfor er Cobit 5, som er den seneste publikation fra Information Sy-
stem Audit Control Association (ISACA), det overordnede framework i denne kandidatafthandling og

vil blive preesenteret i efterfglgende afsnit.

! Robert R. Moeller: Sarbanes-Oxley Internal Controls —Effective Auditing with AS5, CobiT and ITILs. 1 + 2
1> Robert R. Moeller: Sarbanes-Oxley Internal Controls —Effective Auditing with AS5, CobiT and ITIL s. 8
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Cobit 5

Dette afsnit har til formal at praesentere ISACA’s senest publicerede Cobit framework indenfor it ledel-
se. ISACA er en global formidler af viden, certificering, radgivning og uddannelse indenfor informati-
onssikkerhed, virksomhedsledelse og styring af it og relaterede it relaterede risici samt overholdelse af
lovgivningsmassige krav.™ I en undersggelse udarbejdet af PricewaterhouseCoopers Belgium i 2010,
efterspurgt af IT Governance Institute (ITGI), fremkommer det, at ud af undersggelsens 800 respon-
denter, anvendte 12,9 procent Cobit (ISACA), 12 procent Risk IT (ISACA), 9,8 procent IT Assurance
Framework (ISACA), 7,8 procent BMIS (ISACA) og 4,9 procent anvendte Val IT (ISACA) i virksom-

hedens it ledelse.’

Information er en ngdvendig ressource for virksomheder og fra det tidspunkt, hvor oplysningerne er
opnaet til de gdeleegges har teknologi indflydelse pa informationen. Som et resultat af dette bestreeber
virksomhederne sig pa at opretholde information af kvalitet for at understgtte virksomhedens beslut-
ninger, generere veerdi for virksomheden igennem it investeringer, optimere driften gennem palidelige
og effektive teknologi, opretholde it relaterede risici pa et acceptabelt niveau for virksomheden, opti-
mere omkostningerne der anvendes til it service og teknologi og overholde lovgivningsmassige krav
og reguleringer. Virksomheders bestyrelse er blevet opmarksomme pa, at it skal inkluderes i den reste-
rende ledelse og styring af virksomheden, og derfor anvendes frameworks for at tilvejebringe at it bli-

ver en integreret del af virksomheden.®

Anvendelse af Cobit 5 sikre et udfarlig framework, som er behjelpelig med opna virksomhedens mal-
setning for ledelsen og styringen af it. Saledes at opna optimal verdi fra it ved at fastholde en balance
mellem at realisere mulige fordele og minimere virksomhedens risikoniveau og ressourceforbrug sa

sdvel interne interessenter som eksterne interessenters interesser opretholdes.*®

1% ISACA: Cobit 5 — A Business Framework for the Governance and Management og Enterprise IT s. 2
Y ITGI: Global Status Report on the Governance of Enterprise IT s. 29, figure 26

'8 ISACA: Cobit 5 — A Business Framework for the Governance and Management og Enterprise IT s. 13
9 ISACA: Cobit 5 — A Business Framework for the Governance and Management og Enterprise IT s. 13
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Cobit 5 er baseret pa fem principper for styring og ledelse af virksomheden:s it:

- Princip 1: Imgdega interessenternes behov.

- Princip 2: D&kke virksomheden “end-to-end”.
- Princip 3: Anvende ét integreret framework.

- Princip 4: Muligger en holistisk tilgang.

- Princip 5: Adskille governance fra management.

7 Princip 1: Imgdega Interessenternes Behov.

Verdiskabelse er et ledelsesmal virksomheder opererer med, da virksomheden eksisterer for at opna
veerdi for interessenterne. Vardiskabelse opnas nar fordelene ved optimal ressourceudnyttelse realise-
res imens risiciene optimeres. Cobit 5 opdeler veerdiskabelse i henholdsvis realisering af fordele, risi-
kooptimering og ressourceoptimering. Virksomheder kan have forskellige interessenter, som alle har en
forskellig opfattelse af, hvad veerdiskabelse betyder for netop dem. Ledelse omhandler at foretage be-
slutninger omkring, hvilke af disse forskellige interessentbehov, som skal forsgges at opnas. Alle de
forskellige interessenters behov skal overvejes i forbindelse med ledelsens fordele-, risiko- og ressour-
cevurdering. Cobit 5 fremsatter tre spgrgsmal som burde besvares ved hver vurdering: Hvem far ud-

bytte af fordelene? Hvem pétager risikoen? Hvilke ressourcer er pakraevet?”

Det er ngdvendigt, at interessenternes behov bliver indarbejdet i virksomhedens overordnede strategi.
Cobit 5 opererer med et malvandfald, som omsatter interessenternes behov til specifikke, tilpassede og
handlingsrettede virksomhedsmal, it mal og enabler mal. Pa den made opnar virksomheden en specifik
malsetning til hvert niveau og omrade i virksomheden, som understgtter virksomhedens overordnede

malsatning, og derved opns en effektiv alignment mellem virksomhedens behov og it lgsninger.**

Nedenstaende figur illustrerer Cobit 5°s malvandfald:

2 ISACA: Cobit 5 — A Business Framework for the Governance and Management og Enterprise IT s. 17
2L ISACA: Cobit 5 — A Business Framework for the Governance and Management og Enterprise IT s. 17
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Figur 2 — Cobit 5°s Malvandfald
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Kilde: ISACA: Cobit 5 — A Business Framework for the Governance and Management og Enterprise IT s. 18

Farste step omhandler, hvad der pavirker interessenternes behov. Interesserenters behov bliver pavirket
af en raekke forhold som blandt andet &ndringer i virksomhedens strategi, lovgivningsmaessige krav og

ny teknologi.

Derefter bliver virksomhedens mal pavirket af interessenternes behov i andet step i Cobit 5°s malvand-
fald, hvor virksomhedens mél kan blive udarbejdet baseret op Kaplan og Norton’s Balanced Scorecard
(BSC) dimensioner, som reprasenterer ofte anvendte mal. Disse mal er ikke udtgmmende, men virk-
somhedsspecifikke opsatte mal kan ofte placeres indenfor de samme omrader. Cobit 5 definerer 17

generiske mal som bade indeholder BSC’s finansielle dimension, kundedimension, interne dimension
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og leerings- og udviklingsdimension, virksomhedens mal og forholdet til de tre overordnede ledelses-

mal for vardiskabelse.?

Andet step i Cobit 5’s malvandfalds forer til tredje step omhandlende it relaterede mél. For opnaelse af
virksomhedens mal er det blandt andet ngdvendigt med it relaterede resultater, der afspejles i de it rela-
terede mal. Cobit 5 opsetter 17 it relaterede mal, som bliver struktureret efter de fire dimensioner i
BSC.”®

Sidste step i Cobit 5°s malvandfald er enabler mal. For at opné virksomhedens it relaterede mal skal der
implementeres og anvendes enablers, som blandt andet inkluderer Processer, Virksomhedsstruktur og
Information. For hver enabler skal der opsattes mal, som kan blive defineret og understgttet af de it

relaterede mal.?*

Fordelene ved at anvende Cobit 5’s malvandfald er, at den muligger en fastleeggelse af prioriteter for
implementering, forbedring og styring af sikkerheden i virksomhedens it strategiske mal og relaterede
risici. Derudover skal virksomheder, der anvender Cobit 5 vaere opmarksom pa, at malvandfaldet er en
vejledning, som skal tilpasses virksomhedens individuelle behov, da enhver virksomhed har forskellige
mal og prioriteter. | praksis betyder dette, at for optimal udnyttelse af malvandfaldet burde virksomhe-
der opbygge et malvandfald, som er tilpasset virksomheden, hvorefter den sammenlignes med Cobit

5°s malvandfald for til sidst at finpudse den.?

8 Princip 2: Dakke Virksomheden ”End-to-End”

Cobit 5 omhandler governance og management af information og relateret teknologi fra en virksom-
heds ”end-to-end” perspektiv. Dette betyder, at it ledelse bliver en integreret del af virksomhedens sam-
lede governance, og deekker alle ngdvendige funktioner og processer til at lede og styre virksomhedens

information og relateret teknologi, hvor denne information bliver behandlet. Som det fremgar i neden-

%2 Bilag 1

% Bilag 2

?* ISACA: Cobit 5 — A Business Framework for the Governance and Management og Enterprise IT s. 17 + 18
% ISACA: Cobit 5 — A Business Framework for the Governance and Management og Enterprise IT s. 20
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staende princip sikre Cobit 5 en holistisk og helhedsorienteret tilgang til governance og management af
virksomhedens it, som er baseret pa enablers. Disse enablers er ligeledes daekket af virksomhedens
”end-to-end” perspektiv. Information er en af enabler kategorierne og den model, hvor Cobit 5 define-
rer enablers tillader, at enhver interessent kan nedsztte omfattende krav til virksomhedens information
og informationsproces saledes, at virksomhedens information er tilstreekkelig og korrekt til at under-

statte virksomhedens fokus.?®

Virksomhedens ”end-t0-end” governance perspektiv inkluderer foruden governance malet omkring
veerdiskabelse elementerne governance enabler, governance anvendelsesomrade, roller, aktiviteter og
sammenhang. Governance enabler er ressourcer for governance som for eksempel frameworks, prin-
cipper, strukturer og processer, hvorefter vurderinger foretages sa virksomhedens mal forsgges at op-
nas. Derudover indeholder begrebet enablers ligeledes virksomhedens ressourcer, som blandt andet
infrastrukturen, personer og information, hvor en manglende ressource eller enabler kan have betyd-
ning for om virksomheden formar at skabe verdi for interessenterne. Governance kan blive anvendt i
hele virksomheden eller blot pa et enkelt omrade. Det er ngdvendigt for virksomheden at definere an-
vendelsesomradet for governancesystemet, hvor Cobit 5 antager, at hele virksomheden er anvendelses-
omrédet for governance og ikke blot en enkelt afdeling. Det sidste element i virksomhedens ”end-to-
end” governance perspektiv er som tidligere beskrevet roller, aktiviteter og sammenhzng. Dette define-
rer hvem som er involveret i governance, hvordan de er involveret og hvordan de interagerer indenfor
anvendelsesomradet i enhver governancesystem. Cobit 5 differentierer mellem governance og mana-
gement aktiviteter i et governance- og managementdomaene ligesom der skelnes mellem, hvordan disse

to domaner kommunikerer med hinanden, og hvilke personer som er involveret.?’

9 Princip 3: Anvende Et Integreret Framework

Cobit 5 er ét integreret framework fordi frameworket sammenholdes med de seneste publicerede stan-
darder og frameworks saledes, at Cobit 5 kan anvendes af virksomheder som det overordnede gover-
nance- og managementframework. Desuden er tidligere publicerede ISACA frameworks indarbejdet i

Cobit 5, som indeberer Cobit, Val IT, Risk IT og BMIS. Dette framework leverer derved en opdateret

% ISACA: Cobit 5 — A Business Framework for the Governance and Management og Enterprise IT s. 23
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vejledning til virksomhedens it governance og management ved at anvende denne integrerede tilgang,
hvor tidligere ISACA publikationer er indarbejdet i frameworket. Cobit 5 er opdateret pa de omrader,
der havde behov for yderligere bearbejdning, samt er der foretaget alignment med andre frameworks og
standarder som blandt andet ITIL og ISO/IEC standarderne. Derudover bidrager governance og mana-

gement enablers til et struktureret vejledningsmateriale.?

10 Princip 4: Muligger en Holistisk Tilgang

Enablers er en drivende kraft bag ved en aktivitet, som bidrager til en positiv effekt, hvad enten disse
enablers er individuelle eller samlet og er i dette tilfeelde virksomhedens it governance og management.
Som tidligere beskrevet i Cobit 5’s malvandfald indgar enablers ved, at det hgjere liggende it relaterede

mal definerer, hvad de forskellige enablers burde opné.?

Cobit 5 frameworket definerer syv enablerkategorier:

- Principper, politikikker og frameworks, som er varktgjerne til at overfgre den gnskede adfeerd
til en praktisk vejledning for den daglige ledelse.

- Processer, beskriver organiserede kutymer og aktiviteter for at opna og vedholde virksomhe-
dens mal samtidig med, at processerne producerer et resultat, som understatter opnaelsen af it
relaterede mal.

- Virksomhedsstruktur, er de beslutningstagende enheder i en virksomhed.

- Kultur, etik og adferd af individer og af virksomheden i governance- og managementaktivite-
ter, er ofte undervurderede faktorer i forhold til virksomhedens fremgang.

- Information er udbredt i enhver virksomhed og omfatter alle oplysninger, der produceres og an-
vendes i virksomheden. Derudover er information ngdvendig for at oppebarer virksomheden,
0g pa et operationelt niveau kan information vaere dét veesentligste for virksomheden.

- Service, infrastruktur og applikationer, omfatter infrastrukturen, teknologien og applikationer,

som tilfarer virksomheden informationsteknologisk behandling og service.

%8 ISACA: Cobit 5 — A Business Framework for the Governance and Management og Enterprise IT s. 25+26
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- Personer, feerdigheder og kompetencer, relaterer til personer i virksomheden, som er ngdvendi-

ge for at opna optimale beslutningstagninger og handlinger.

Information, Personer, ferdigheder og kompetencer og Service, infrastruktur og applikationer er enab-
lers, der ligeledes er virksomhedens ressourcer, som ogsa er ngdvendige at foretage governance og

management pa. *°

Det er for enhver virksomhed ngdvendigt at forsta interaktionen imellem disse enablers for at opna
virksomhedens malsatning. Enablers har behov for input fra en anden enabler for at fungere effektivt.
Eksempelvis har Processer behov for Information, og en Virksomhedsstruktur har behov for Personer,
feerdigheder og kompetencer for at fungere optimalt. Derudover bidrager enablers til positiv output fra
en enabler til en anden. Processer leverer Information og Personer, feerdigheder og kompetencer ger
Processer effektive. Derfor opnas optimale og effektive beslutninger i governance og management af
virksomhedens it, nar denne holistiske tilgang til governance og management overvejes. Dette betyder,
at nar der foretages beslutninger omkring interessenters behov skal alle disse enablers vurderes, og hvis

ngdvendigt handteres.®

Enablers kan derfor inddeles i feelles dimensioner, som tilfarer en feelles, simpel og struktureret tilgang
til handtering af enablers, tillader virksomheden at styre interaktioner enablers imellem og muliggar
positive resultater fra disse enablers. Disse fire dimensioner er interessenter, mal, livcyklus og ”’good
practice”. Hver enabler har interessenter, som har en interesse i den enabler. Disse virksomhedsinteres-
senter kan veere savel interne som eksterne, og have egne interesser og behov, som kan veare modstrid-
ende. Interessenterne og disses ansvarsomrade kan ved enablerkategorien Processer inddeles efter,
hvem som er ”responsible”, “accountable”, ”consulted” eller ”informed” (RACI), hvor interne interes-
senter inkluderer den gverste ledelse, den daglige ledelse og medarbejdere, og hvor eksterne interessen-
ter omfatter kunder, forretningspartnere, aktionzrer og myndigheder.®® Enabler mél er det sidste step i

Cobit 5’s malvandfald, og er vardiskabende ved opnaelse af disse mal, som kan vare et forventet re-

%0 ISACA: Cobit 5 — A Business Framework for the Governance and Management og Enterprise IT s. 27
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sultat af en enabler. Derudover har hver enabler en livcyklus fra de anskaffes til de afskaffes. Den sid-
ste dimension er den tidligere naevnte ”good pratices”, som understetter opnaelsen af enabler mal.
”Good practices” sikrer eksempler og foreslag til, hvordan virksomheden effektivt kan implementere
disse enablers, samt hvilken metode som er ngdvendig. Cobit 5 leverer en ”good practice” for proces-
ser. Virksomheden forventer et positivt resultat ved anvendelse af enablers, og for at opna dette er det
ngdvendigt med spgrgsmal, som: Er interessenternes behov daekket? Er enabler malene opnaet? Er en-

ablernes livcyklus handteret? Er der foretaget ”good practice”?™

11 Princip 5: Adskille Governance fra Management

Cobit 5 frameworket differentierer mellem governance og management. Disse omfatter forskellige ak-
tiviteter, kraever forskellig virksomhedsstruktur og repraesenterer forskellige formal. Governance sikrer,
at interessenternes behov, vilkar og muligheder bliver vurderet, og for at fastsette om de aftalte virk-
somhedsmal opnas, opszttes der bestemmelser gennem prioritering og beslutningstagning samt ved at
overvage prastationer og compliance mod aftalte bestemmelser og mal. I virksomheder varetages
governance ofte af virksomhedens bestyrelse. Management planlaegger, udfarer, driver og overvager
aktiviteter i sammenhold med de bestemmelser, som er nedsat af personerne, der udgver governance,
for at opna virksomhedens mal. | virksomheder er det den daglige ledelse, der ofte udfarer manage-

ment.

Cobit 5 anbefaler, at virksomheder implementerer governance- og managementprocesser sa fokusom-
raderne for governance og management bliver behandlet. Governanceprocessernes fokusomrader er
Evaluate, Direct & Monitor og managementprocessernes fokusomrader er Plan, Build, Run & Monitor.
En virksomhed kan tilpasse disse processer, sa de handterer governance- og managementmalene. Cobit
5 inkluderer en procesreferencemodel, som i detaljer definerer og beskriver governance- og manage-
mentprocesser. Denne vil blive gennemgaet senere i afhandlingen og repraesenterer processer, som ofte
eksisterer i virksomheder i relation til it aktiviteter. Denne procesreferencemodel er ikke den eneste
mulige model, og hver virksomhed burde definere tilpassede processer til virksomheden, hvor virk-

somhedens situation vurderes og overvejes. At integrere en operationel model og en felles tilgangsvin-

%3 ISACA: Cobit 5 — A Business Framework for the Governance and Management og Enterprise IT s. 29
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kel til it aktiviteter for hele virksomheden er ngdvendig for optimal governance. Det er behjalpeligt til
en ensartethed for maling og overvagning af it praestationer, at sikre it sikkerhed og at kommunikere

med virksomhedens serviceleverandgrer.®*

12 Implementeringsvejledning

For at opna optimal verdi af Cobit 5 frameworket er det ngdvendigt at vaere opmaerksom pa, at
frameworket tilpasses virksomhedens behov. Hver implementeringstilgang har udfordringer som blandt
andet styring af endringer i virksomhedens kultur og adfeerd. ISACA har udarbejdet publikationen
Cobit 5 Implementation, som er baseret pa en kontinuerlig liveyklusforbedring. Publikationen er til-
teenkt som en vejledning til at undga faldgruber, levere ”good practices” og bidrage til et positivt resul-
tat.

Hver virksomhed skal derfor designe en implementeringsvejledning, der er tilpasset dennes behov.
Denne skal designes sa vejledningen er optimal for savel virksomhedens interne miljg som virksomhe-
dens eksterne miljg. Dette omfatter blandt andet virksomhedens etik og kultur, compliance, vardier,

governancepolitikker, risikoappetit, ressourcer og brancheforhold.

Den optimale tilgang til governance og management af virksomhedens it vil vere individuelt fra virk-
somhed til virksomhed, og Cobit 5 er understattet af andre standarder og frameworks inden for it, hvor
det ligeledes er ngdvendigt at tilpasse den enkelte virksomheds behov. For at opna en optimal imple-
mentering skal der sikres en effektiv kommunikation og tilgang til &ndringerne, den gverste ledelse
skal udvise initiativ og opbakning omkring a&ndringerne, og der skal fokuseres pa de fordelagtigste

omréder, som er enklest at implementere.®

It relaterede initiativer mislykkes ofte pa grund af utilstreekkelig styring, opbakning, forssmmelse af de
forskellige interessenter og manglende opbakning fra interessenterne. Ved at udnytte enablers burde

virksomhedens reelle behov blive handteret. Eventuelle faldgruber skal identificeres og accepteres af

3% ISACA: Cobit 5 — A Business Framework for the Governance and Management og Enterprise IT s. 31+32
%% ISACA: Cobit 5 — A Business Framework for the Governance and Management og Enterprise IT s. 35

Side 26 af 195



Kandidatathandling i it ledelse | Cand.merc.aud
Aalborg Universitet Forar 2012

den daglige ledelse som omrader, der er ngdvendige at handtere. Engagement fra de forskellige interes-
senter skal indhentes fra begyndelsen af implementeringen, og for at opna dette skal gennemfarelsen af
mal og fordele udtrykkes i forretningsbetingelserne og sammenfattes i en businesscase. Nar engage-
mentet fra interessenterne er opnaet kan de ngdvendige ressourcer anvendes til at understgtte imple-

menteringen.

Der eksisterer faktorer, der kan indikere, at governance og management af virksomhedens it ikke fun-
gere tilstreekkelige. Ved at anvende ”pain point” eller trigger events”, som begyndelsen til en imple-
mentering af virksomhedens governance- og managementforbedring samt gennemfgrelse af nye initia-
tiver, kan virksomheden opnéa fordele pa de omrader, som ikke fungerede optimalt. Eksempler pa ”pain
points” for virksomheder er mislykkede initiativer, @get it omkostninger, spildte ressourcer, budget-
overskridelse og for kompleksanvendte it modeller. Derudover eksisterer andre begivenheder, der skal
fokuseres pa i virksomhedens interne og eksterne miljg i forbindelse med governance og manage ment
af virksomhedens it. Eksempelvis nye lovgivningsmassige krav, e&ndringer i branchen, gkonomien og

konkurrencesituationen eller ny teknologi, som har betydning for virksomheden. *’

12.1 Livscyklus

Implementeringslivscyklussen sikrer en made, hvorpa virksomheder kan handtere udfordringerne, der
ofte opstar, nar nye initiativer skal implementeres. De tre relaterede komponenter i livcyklussen er ker-
nen, som en kontinuerlig forbedring, &ndringshandtering og programstyring. Disse komponenter ind-

deles i syv faser:

1. Denne fase begynder med at anerkende og acceptere, at der foreligger et behov for implemente-
ring eller forbedring af initiativer. Den identificerer virksomhedens nuvarende “pain points” og
udlgser gnsket om a&ndring pA managementniveau.

2. Denne fase er fokuseret pa at definere anvendelsesomradet for implementeringen eller forbed-

ringen af initiativerne ved at anvende Cobit 5°s mapping af virksomhedens mal, som farer til it

%6 |ISACA: Cobit 5 — A Business Framework for the Governance and Management og Enterprise IT s. 36
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relaterede mal, der senere farer til de tilhgrende processer. Derudover overvejes mulige risici sa
der fokuseres pa de mest optimale processer.

I denne fase bliver forbedringsmalene fastsat, efterfulgt af en analyse til at identificere faldgru-
ber samt potentielle lgsninger. Initiativer burde inddeles efter prioritet, sa det muligger fordel-
agtige lgsninger.

| denne fase planlaegges praktiske lgsninger ved at definere projekter, som er understgttet af
businesscases, og der udformes en a&ndringsplan for implementeringen.

Den fundne lgsningsmodel bliver i denne fase implementeret. Maling kan defineres og over-
vagning etableres ved at anvende Cobit 5’s mal for at sikre, implementeringen kontinuerligt er i
overensstemmelse virksomheden. For at opna denne fase pa en fordelagtig made, er det ngd-
vendigt, at den gverste ledelse fremviser engagement, og interessenterne er involveret.

Denne fase fokuserer pa driften af de nye eller forbedrede enablers, samt der fokuseres pa over-
vagning af opnaelse af de forventede resultater.

I denne fase revideres den samlede succes af initiativet, samt yderligere krav til governance og

management af virksomhedens it identificeres.

Livcyklussen bgr veere en kontinuerlig proces til virksomhedens tilgang af governance og management

13 Process Capability Model

Virksomheder der anvender Cobit 4.1, Risk IT og Val IT er bekendte med modenhedsmodellen, som er

inkluderet i disse frameworks. Denne model anvendes til at male virksomhedens nuvarende it relatere-

de processer for at definere det gnskede modenhedsniveau, sa forskellen mellem disse kan fastlegges.

Dette muligger, at virksomheden kan etablere lgsningsforslag til forbedring af processerne, sa de opnar

det gnskede modenhedsniveau.

Cobit 5 inkluderer i stedet en ”Proces Capability Model”, som opnar samme overordnede mél for pro-

cesvurderingen og understgttelse af procesforbedring, altsa sikre en metode til at male prastationerne

38 |SACA: Cobit 5 — A Business Framework for the Governance and Management og Enterprise IT s. 38
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fra governance- eller managementprocesserne sa omraderne, hvor forbedring er ngdvendigt identifice-
res. Dog er processer blot én af Cobit 5°s syv enablers, og det er ngdvendigt med en vurdering af samt-

lige af virksomhedens enablers.*

Cobit 5’s ”Proces Capability Model” er inddelt i seks egnethedsniveauer for, hvornar en proces er op-

naet:

- Ufuldstendig proces (0): Pa dette niveau er processen ikke implementeret eller opfylder ikke
hensigten med processen.

- Udfart proces (1): Den gennemfarte proces opnar pa dette niveau ikke formalet med processen.

- Handteret proces (2): Den udfarte proces pa det foregaende niveau er nu implementeret pa et
planlagt, overvaget og justeret niveau, og processen er tilpas etableret, kontrolleret og opret-
holdt.

- Etableret proces (3): Processen fra foregaende niveau bliver pa dette niveau implementeret ved
at anvende en defineret proces, der opnar de gnskede resultater.

- Forudsigelig proces (4): Den etablerede proces fra foregdende niveau fungerer nu indenfor de
definerede graenser for at opna de gnskede resultater.

- Optimeret proces (5): Den forudsigelige proces fra foregdende niveau er kontinuerlig forbedret

sa processen opfylder de nuvearende og planlagte virksomhedsmal.

Hvert egnethedsniveau kan kun realiseres, hvis det foregaende niveau er fuldt opnaet. Derudover er der
for virksomheder forskel pa at realisere niveau 1 og en af de hgjere liggende niveauer, da opnaelse af
dette niveau for en virksomhed alene kan anses som en bedrift. Hver virksomhed skal bestemme det

gnskede niveau for processerne pa baggrund af en cost/benefit vurdering.

Der er forskel pd Cobit 4.1°s modenhedsniveau og Cobit 5’s egnethedsniveau ved, at malene for at op-

na et hgjere liggende niveau i Cobit 5 er vanskeligere at opna end i Cobit 4.1. Processer i Cobit 4.1 kan

% ISACA: Cobit 5 — A Business Framework for the Governance and Management og Enterprise IT s. 41
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realiseres pa niveau 1 eller 2 uden fuldsteendig opnaelse af alle processens mal, hvor samme anstrengel-

se i Cobit 5 vil resultere i realisering af niveau 0 eller 1.%

14 Cobit 5 - Processerne

Cobit 5 definerer i alt 37 processer for styring af virksomheds it, heraf fem governanceprocesser pa
domanet Evaluate, Dirct & Monitor (EDM) og 32 managementprocesser fordelt pa fire domaener:
Align, Plan & Organise (APO), Build, Acquire & Implement (BAI), Deliver, Service & Support (DSS)
og Monitor, Evaluate & Assess (MEA). Bilag 3 illustrerer en oversigt over de forskellige domaner og

processer, og i det falgende vil en beskrivelse af processerne blive gennemgaet.

14.1 Evaluate, Direct & Monitor.

14.1.1 EDMO1 - Ensure Governance Framework Setting and Maintenance

Denne proces har til formal at sikre, at it relaterede beslutninger er i overensstemmelse med virksom-
hedens forretningsstrategi og mal. Processerne har ligeledes til formal at sikre at tilsyn med it relaterede
processer bliver fart effektivt og gennemskueligt, i compliance med lovepligtige og regulerede krav

samt at governance kraverne til bestyrelsen opfyldes. Underprocesserne er:

- EDMO01.01: Evaluere governancesystemet.
- EDMO01.02: Dirigere governancesystemet.

- EDMO01.03: Overvége governancesystemet.*!

14.1.2 EDMO2 - Ensure Benefits Delivery
Formalet med denne proces er at sikre en optimal verdi fra it initiativer, service og aktiver, omkost-
ningseffektiv levering af lgsninger og service og et palideligt og akkurat billede af virksomhedens om-

kostninger og fordele saledes, at forretningsbehovene understattes effektivt. Underprocesserne er:

0 ISACA: Cobit 5 — A Business Framework for the Governance and Management og Enterprise IT s. 43
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- EDMO02.01: Evaluere veerdioptimering.
- EDMO02.02: Dirigere veerdioptimering.
- EDMO03.03: Overvage vardioptimering.*

14.1.3 EDMO03 — Ensure Risk Optimisation
Formalet med denne proces er at sikre, at it relaterede forretningsrisici ikke overstiger risikoappetitten
og toleranceniveauet, at konsekvensen af it relaterede haendelser er identificeret og styret samt at poten-

tialet for compliance fejl er minimeret. Underprocesserne er::

- EDMO03.01: Evaluere risikostyring.
- EDMO03.02: Dirigere risikostyring.
- EDMO03.03: Overvége risikostyring.*?

14.1.4 EDMO04 — Ensure Ressource Optimisation
Denne proces har til formal at sikre, at forretningens behov for ressourcer opnas pa mest optimal vis, it
omkostninger optimeres, der er en stgrre sandsynlighed for at realisere fordele samt mulighed for til-

pasning til fremtidige forandringer. Underprocesserne er::

- EDMO04.01: Evaluere ressourcestyring.
- EDMO04.02: Dirigere ressourcestyring.
- EDMO04.03: Overvége ressourcestyring.**

14.1.5 EDMOS5 — Ensure Stakeholder Transparency
Denne proces har til formal at sikre, at kommunikationen til interessenterne er effektiv, rettidig og der

er etableret en basis for rapportering for derved at gge ydeevnen, identificere forbedringsomrader samt

2 ISACA: Cobit 5 — Enabling Processes s. 35-37
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at bekrefte, at it relaterede mal og strategier er i overensstemmelse med forretningsstrategien. Under-

processerne er:

- EDMO05.01: Evaluere interessentrapporteringskrav.
- EDMO05.02: Dirigere interessentkommunikation og rapportering.

- EDMO05.03: Overvage interessentkommunikation.*®

14.2 Align, Plan & Organise

14.2.1 APOO1 — Manage the IT Management Framework

Formalet med denne proces er at tilvejebringe en konsistent management tilgang for at gare det muligt
at opna malene for virksomhedens governance. Herunder vejledende principper, som daekker manage-
mentprocesser, organisationsstrukturer, roller og ansvar, palidelige og kontinuerlige aktiviteter samt

kompetencer. Underprocesserne er:

- APOO01.01: Definere organisationsstrukturen.

- APOO01.02: Etablere roller og ansvar.

- APOO01.03: Vedligeholde enablers for managementsystemet.
- APO01.04: Kommunikere management mal og retning.

- APOO01.05: Optimere placeringen af it funktionen.

- APOO01.06: Definere information- og systemejerskab.

- APOO01.07: Styre lgbende forbedring af processer.

- APO01.08: Sikre compliance med poltikker og procedurer.*®

14.2.2 APO02 — Manage Strategy
Denne proces har til formal at sikre, at strategiske planer for it er konsistente med forretningsmal, og at

malene og det relaterede ansvar er klart og forstaet af alle. De strategiske planer skal veere konsistente

** ISACA: Cobit 5 — Enabling Processes s 47-48
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med de it strategiske muligheder, der er defineret, struktureret og integreret med forretningsplanerne.

Underprocesserne er:

- APOO02.01: Forsta retningen for virksomheden.

- APO02.02: Vurdere det nuvaerende miljg, evne og preestation.
- APOO02.03: Definere den tilsigtede it kapabilitet.

- APO02.04: Udfgre en “gap” analyse.

- APOO02:05: Definere den strategiske plan og “road map”.

- APO02.06: Kommunikere it strategien og retningen.*’

14.2.3 APOO03 — Manage Enterprise Architecture

Denne proces har til formal at praesentere de forskellige blokke, der danner grundlag for virksomheden
og blokkenes relationer savel som principperne, der vejleder deres design og udvikling over tid. Dette
tilvejebringer en standardiseret, lydhgr og effektiv levering af operationelle og strategiske mal. Under-

processerne er:

- APOO03.01: Udarbejde virksomhedens arkitekturvision.
- APOO03.02: Definere referencearkitektur.

- APOO03.03: Udvalge muligheder og lgsninger.

- APOQ03.04: Definere arkitekturimplementering.

- APO003.05: Levere virksomhedsarkitekturservice.*®

14.2.4 APO0O4 — Manage Innovation
Formalet med at styre innovationen er at opna en konkurrencemaessig fordel, forretningsinnovation og
forbedre operationel effektivitet ved at udnytte informationsteknologiens udvikling. Underprocesserne

er.

*T ISACA: Cobit 5 — Enabling Processes s. 57-62
*8 ISACA: Cobit 5 — Enabling Processes s. 63-67
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- APOO04.01: Opseette et miljg der understatter innovation.

- APO04.02: Vedligeholde en forstaelse af virksomhedsmiljget.

- APO04.03: Overvage og scanne teknologimiljget.

- APOO04.04: Vurdere potentialet af fremspirende teknologier og innovative idéer.
- APOO04.05: Foresla hensigtsmaessige yderligere initiativer.

- APO04.06: Overvage implementeringen og anvendelsen af innovation.*°

14.2.5 APOOQ5 — Manage Portfolio
Formalet er at optimere preestation af den overordnede portefglje af programmer som reaktion pa pro-

gram- og serviceprastationer samt éndringer i virksomhedsprioriteter og krav. Underprocesserne er:

- APOO05.01: Etablere det gnskede investeringsmix.

- APOO05.02: Fastlegge tilgengeligheden og kilden til midler.

- APOO05.03: Evaluere og udveelge programmer der skal finansieres.

- APOO05.04: Overvage, optimere og rapportere pa investeringsportefglje prastationer.
- APOO05.05: Vedligeholde portefaljer.

- APO05.06: Styre opnaelse af fordele.

14.2.6 APO06 — Manage Budget and Costs

Formalet med denne proces er at fremme samarbejdet mellem it- og forretningsinteressenter for at til-
vejebringe effektiv anvendelse af it relaterede ressourcer. Formalet er derved at give en gennemsigtig-
hed af ansvar for omkostninger og den veardi forretningen opnar fra lgsninger og service. Dette ger
virksomheden i stand til at foretage informerede beslutninger angaende anvendelsen af it lgsninger og

service. Underprocesserne er:

- APO06.01: Handtere finansiering og regnskabsfarelse.

- APOO06.02: Prioritere ressourceallokering.

* ISACA: Cobit 5 — Enabling Processes s. 69-72
%0 ISACA: Cobit 5 — Enabling Processes s. 73-77
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APOO06.03: Udarbejde og vedligeholde budgetter.
APQO06.04: Allokere omkostninger.
APO006.05: Styre omkostninger.>

14.2.7 APO07 — Manage Human Ressources

Formalet med denne proces er at optimere den menneskelige ressources evne til at opna virksomhedens

mal. Underprocesserne er:

APOO07.01: Opretholde tilstreekkelig og passende personale.

APOOQ07.02: Identificere nggle it personale.

APOO07.03: Vedligeholde kompetencerne hos personalet.

APOO07.04: Evaluere de ansattes jobpraestationer.

APOO07.05: Planlegge og spore anvendelsen af it og forretningens menneskelige ressourcer.
AP007.06: Handtere kontraktansatte.

14.2.8 APOO08 — Manage Relationships

Formalet med at styre relationerne mellem virksomheden og it er at forbedre resultaterne, forbedre til-

liden til it og effektiv anvendelse af ressourcer. Underprocesserne er:

APO08.01: Forsta forretningsforventninger.

APOO08.02: Identificere muligheder, risici og begraensninger for it til at forsteerke forrentningen.
APO008.03: Handtere forretningsrelationen.

APO08.04: Koordinere og kommunikere.

AP008.05: Bidrage med input til kontinuerlig forbedring af service.*®

L ISACA: Cobit 5 — Enabling Processes s. 79-82
%2 ISACA: Cobit 5 — Enabling Processes s. 83-87
53 ISACA: Cobit 5 — Enabling Processes s. 89-92
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14.2.9 APOQ9 — Manage Service Agreements
Denne proces sikre, at it service og serviceniveauer opnar nuvarende og fremtidige forretningsbehov.

Underprocesserne er:

- APOO09.01: Identificere it service.

- APOO09.02: Kategorisere it baserede service.

- APOQ09.03: Definere og klargare serviceaftaler.

- APO09.04: Overvage og rapportere serviceniveauer.
- APO09.05: Gennemga serviceaftaler og kontrakter.**

14.2.10 APO10 — Manage Suppliers
Formalet med denne proces er at minimere risikoen relateret til ikke-ydedygtige leverandgrer og at

sikre en konkurrencedygtig prisfastsettelse. Underprocesserne er:

- APO10.01: Identificere og evaluere leverandgrrelationer og kontrakter.
- AP010.02: Udveelge leverandarer.

- AP010.03: Handtere leverandgrrelationer og kontrakter.

- AP010.04: Handtere leverandgrrisici.

- APO10.05: Overvége leverandgrydeevne og compliance.>

14.2.11 APO11 — Manage Quality
Nar kvaliteten bliver styret sikres der konsistent levering af lgsninger og service, der opnar kvalitets-

kravene hos virksomheden og opfylder interessenternes behov. Underprocesserne er:

- APO11.01: Etablere et kvalitetsstyringssystem.
- APO11.02: Definere og styre kvalitetsstandarder, kutymer og procedurer.
- APO11.03: Fokusere kvalitetshandtering af kunder.

> ISACA: Cobit 5 — Enabling Processes s. 93-95
% ISACA: Cobit 5 — Enabling Processes s. 97-99
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- APO11.04: Foretage kvalitetsovervagning, kontrol og gennemgang.
- APO11.05: Integrere kvalitetshandtering med lgsninger for udvikling og servicelevering.
- APO11.06: Opretholde kontinuerlige forbedringer.>®

14.2.12 APO12 — Manage Risk
Formalet med denne proces er at integrere styringen af it relaterede risici med virksomhedens overord-
nede forretningsrisikostyring samt at balancere omkostningerne og fordelene ved styring af it relaterede

forretningsrisici. Underprocesserne er:

- APO12.01: Indhente data.

- APO12.02: Analysere risiko.

- APO12.03: Vedligeholde en risikoprofil.

- APO12.04: Formulere risiko.

- APO12.05: Definere en risikostyringshandlingsportefalje.
- APO12.06: Reagere pa risiko.”’

14.2.13 APO13 — Manage Security
Formalet med denne proces er at holde konsekvensen og tilfeldet af informationssikkerhedshaendelser

indenfor virksomhedens risikoappetit. Underprocesserne er:

- APO13.01: Etablere og vedligeholde et informationssikkerhedsstyringssystem.
- APO13.02: Definere og styre en informationssikkerhedsrisiko behandlingsplan.

- APO13.03: Overvége og gennemga informationssikkerhedsstyringssystemet.>®

%% ISACA: Cobit 5 — Enabling Processes s. 101-105
" ISACA: Cobit 5 — Enabling Processes s. 107-111
%8 ISACA: Cobit 5 — Enabling Processes s. 113-115
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14.3 Build, Acquire & Implement

14.3.1 BAIO1 — Manage Programs and Projects

Styring af programmer og projekter har til formal at opna forretningsfordele samt reducere risikoen for
uventede forsinkelser, omkostninger og verdinedbrydning ved at forbedre kommunikationen til og
involveringen af virksomheden og slutbrugerne. Dette sikre veerdien og kvaliteten af projektresultaterne

og maksimere deres bidrag til investerings- og serviceportefaljen. Underprocesserne er:

- BAI01.01: Opretholde en standardiseret tilgang til program- og projektstyring.
- BAI01.02: Pabegynde et program.

- BAI01.03: Handtere interessentinvolvering.

- BAI01.04: Udvikle og vedligeholde programplanen.

- BAI01.05: Udgive og udfgre programmet.

- BAI01.06: Overvage, kontrollere og rapportere pa programresultaterne.
- BAI01.07: Opstart og pabegyndelse projekter indenfor et program.

- BAI01.08: Planlazgge projekter.

- BAI01.09: Styre program- og projektkvalitet.

- BAI01.10: Styre program- og projektrisiko.

- BAIO01.11: Overvage og kontrollere projekter.

- BAIO01.12: Styre projektressourcer og arbejdspakker.

- BAIO01.13: Afslutte et projekt.

- BAIO01.14: Afslutte et program. *°

14.3.2 BAIO2 — Manage Requirements Definition
Formalet med at definere krav er at udvikle optimale Igsninger, der opnar forretningsbehov samtidig

med minimering af potentielle risiko. Underprocesserne er:

- BAI2.01: Definere og vedligeholde forretningsfunktionelle og tekniske krav.

- BAI2.02: Udfere et teenkt studie og formulere alternative lgsninger.

¥ ISACA: Cobit 5 — Enabling Processes s. 117-127
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- BAI2.03: Styre risikokrav.

- BAI2.04: Opndelse af accept af krav og lgsninger.®

14.3.3 BAIO3 — Manage Solutions Identification and Build
Formalet med denne proces er at etablere tids- og omkostningseffektive lgsninger, der er i stand til at

understatte virksomhedens strategi og operationelle mal. Underprocesserne er:

- BAI03.01: Designe lgsninger pa hgjt niveau.

- BAI03.02: Designe detaljerede lgsningskomponenter.
- BAI03.03: Udvikle lgsningskomponenter.

- BAI03.04: Producere lgsningskomponenter.

- BAI03.05: Konstruere lgsninger.

- BAI03.06: Udfare kvalitetssikring.

- BAI03.07: Forberede test af lgsninger.

- BAI03.08: Udfare test af lgsninger.

- BAI03.09: Handtere andringer til krav.

- BAI03.10: Opretholde lgsninger.

- BAI03.11: Definere it service og vedligeholde serviceportefaljen.®

14.3.4 BAIO4 — Manage Availability and Capacity
Denne proces har til formal at vedligeholde servicetilgeengeligheden, effektiv styring af ressourcer og
optimering af systemprastationer gennem forudsigelse af fremtidige preestationer og kapacitetskrav.

Underprocesserne er:

- BAI04.01: Vurdere den nuvarende tilgengelighed, praestation og kapacitet og udforme en
”baseline” for disse.

- BAI04.02: Vurdere konsekvensen for virksomheden.

% ISACA: Cobit 5 — Enabling Processes s. 129-132
81 ISACA: Cobit 5 — Enabling Processes s. 133-139
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- BAI04.03: Planlzegge efter nye og &ndrede servicekrav.
- BAI04.04: Overvage og gennemga tilgeengeligheden og kapaciteten.
- BAI04.05: Undersgge og handtere tilgengeligheden, prastationen og kapacitetsproblemer.®?

14.3.5 BAIO5 — Manage Organisational Change Enablement
Formalet med denne proces er at forberede og forpligte interessenterne til virksomhedsforandringer

samt reducere risikoen for fejl. Underprocesserne er:

- BAI05.01: Etablere gnsket om forandring.

- BAI05.02: Forme et effektivt implementeringsteam.

- BAI05.03: Kommunikere den gnskede vision.

- BAI05.04: Autorisere rolleindehavere og identificere kortsigtet vinding.
- BAI05.05: Muliggere operation og anvendelse.

- BAI05.06: Forankre nye tilgange.

- BAI05.07: Bevare forandringer.®®

14.3.6 BAIO6 — Manage Changes
Denne proces muligger at tilvejebringe hurtig og palidelig levering af forandringer til virksomheden
samt reducere risikoen for negativ pavirkning af stabiliteten eller integriteten af det forandrede miljg.

Underprocesserne er:

- BAI06:01: Evaluere, prioritere og autorisere forandringsforespgrgsler.
- BAI06:02: Handtere forandringer ved ngdstilfalde.

- BAI06:03: Spore og rapportere forandringsstatus.

- BAI06:04: Afslutte og dokumentere forandringerne.®*

%2 ISACA: Cobit 5 — Enabling Processes s. 141-144
%3 ISACA: Cobit 5 — Enabling Processes s. 145-148
% ISACA: Cobit 5 — Enabling Processes s. 149-151
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14.3.7 BAIO7 — Manage Change Acceptance and Transitioning

Formalet med denne proces er at implementere lgsninger sikkert og i overensstemmelse med de aftalte

forventninger og resultater. Underprocesserne er:

- BAIO07.01:
- BAI07.02:
- BAIO07.03:
- BAIO07.04:
- BAIO07.05:
- BAIO07.06:
- BAIO07.07:
- BAIO07.08:

Etablere en implementeringsplan.

Planlaegge forretningsproces-, system- og datakonvertering.
Planlaegge accepteringstest.

Etablere et testmiljg.

Udfare accepteringstest.

Overfare til produktion og handtere udgivelse.

Tildele tidlig produktionsstatte.

Udfare en far-implementeringsgennemgang.®

14.3.8 BAIO8 — Manage Knowledge

Denne proces har til formal at levere den viden til virksomhedens personale, som de har behov i deres

arbejdsaktiviteter,

samt tilvejebringe den ngdvendige viden for at tage informerede beslutninger og

styrke produktiviteten. Underprocesserne er:

- BAI08.01:
- BAI08.02:
- BAI08.03:
- BAI08.04:
- BAI08.05:

Pleje og muliggere en videndelingskultur.
Identificere og klassificere kilder til information.
Organisere og kontekstualisere information til viden.
Anvende og del viden.

Evaluere og udfasning af information.®®

14.3.9 BAIO9 — Manage Assets

Formalet med denne proces er at redegare for alle it aktiver og optimere verdien, der fremkommer fra

disse aktiver. Underprocesserne er:

% ISACA: Cobit 5 — Enabling Processes s. 153-158
% ISACA: Cobit 5 — Enabling Processes s. 159-161
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- BAI09.01: Identificere og registrere nuvaerende aktiver.
- BAI09.02: Handtere kritiske aktiver.

- BAI09.03: Handtere aktivets livscyklus.

- BAI09:04: Optimere aktivomkostninger.

- BAI09.05: Handtere licenser.®

14.3.10 BAI10 — Manage Configuration
Formalet med denne proces er at levere tilstreekkelig information angaende serviceaktiver til at mulig-
gare effektiv styring af service, vurdere konsekvensen af @ndringer og handtere servicehaendelser. Un-

derprocesserne er:

- BAI10.01: Etablere og vedligeholde en konfigurationsmodel.

- BAI10.02: Etablere og vedligeholde et konfigurationsdepot og “’baseline”
- BAI10.03: Vedligeholde og kontrollere konfigurationselementer.

- BAI10.04: Producere status- og konfigurationsrapporter.

- BAI10.05: Verificere og gennemga integriteten af konfigurationsdepotet.®®

14.4 Deliver, Service & Support

14.4.1 DSS01 — Manage Operations
Formalet er med denne proces at levere it operationelle serviceresultater som planlagt. Underprocesser-

ne er.

- DSS01.01: Udfare driftsprocedurer.
- DSS01.02: Styre outsourcede it service.
- DSS01.03: Overvage it infrastruktur.

7 ISACA: Cobit 5 — Enabling Processes s. 163-166
% ISACA: Cobit 5 — Enabling Processes s. 167-169
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Handtere miljget.

Styre faciliteter.®

14.4.2 DSS02 — Manage Service Requests and Incidents

Formalet med denne proces er at opna forbedret produktivitet samt minimere forstyrrelser gennem hur-

tig lasning af brugerforespargsler og haendelser. Underprocesserne er:

- DSS02.01:
- DSS02.02:
- DSS02.03:
- DSS02.04:
- DSS02.05:
- DSS02.06:
- DSS02.07:

Definere haendelse- og serviceforespgrgselsklassifikationsskemaer.
Registrere, klassificere og prioritere forespgrgsler og haendelser.
Verificere, acceptere og udfylde serviceforespargsler.

Undersgge, diagnostikere og allokere haendelser.

Udbedring og genoprettelse efter haendelser.

Afslutte serviceforespgrgsler og haendelser.

Spore status og producere rapporter.’

14.4.3 DSS03 — Manage Problems

Denne proces har til formal at gge tilgeengeligheden, forbedre serviceniveauer, reducere omkostninger,

forbedre kundekomforten og tilfredsheden ved at reducere antallet af driftsproblemer. Underprocesser-

ne er:

- DSS03.01:
- DSS03.02:
- DSS03.03:
- DSS03.04:
- DSS03.05:

Identificere og klassificere problemer.
Undersgge og diagnostikere problemer.
Optage kendte fejl.

Udbedring og afslutning af problemer.
Udfare proaktiv problemstyring.”

% ISACA: Cobit 5 — Enabling Processes s. 171-175
O ISACA: Cobit 5 — Enabling Processes s. 177-180
"M ISACA: Cobit 5 — Enabling Processes s. 181- 183

Side 43 af 195



Kandidatathandling i it ledelse | Cand.merc.aud
Aalborg Universitet Forar 2012

14.4.4 DSS04 — Manage Continuity

Denne proces har til formal at sikre forsettelse af kritiske forretningsoperationer i tilfelde af signifi-

kante forstyrrelser og vedligeholde tilgengeligheden af information pa et niveau, der er acceptabelt for

virksomheden. Underprocesserne er:

- DSS04.01:
- DSS04.02:
- DSS04.03:
- DSS04.04:
- DSS04.05:
- DSS04.06:
- DSS04.07:
- DSS04.08:

Definere forretningskontinuitetspolitikken, mal og anvendelsesomrade.
Vedligeholde en kontinuitetsstrategi.

Udvikle og implementere en forretningskontinuitetsreaktion.

Traene, teste og gennemga forretningskontinuitetsplanen.

Gennemga, vedligeholde og forbedre kontinuitetsplanen.

Udfgre kontinuitetsplanstraning.

Handtere back-up aftaler.

Udfare efter-genoptagelsesgennemgang.

14.4.5 DSS05 — Manage Security Services

Formalet med denne proces er at minimere forretningskonsekvensen af sarbarheder og haendelser i for-

bindelse med driftsinformationssikkerhed. Underprocesserne er:

- DSS05.01:
- DSS05.02:
- DSS05.03:
- DSS05.04:
- DSS05.05:
- DSS05.06:
- DSS05.07:

Beskytte mod malware.

Handtere netvaerks- og forbindelsessikkerhed.
Handtere slutpunktssikkerhed.

Handtere brugeridentitet og adgang.

Handtere den fysiske adgang til it aktiver.

Handtere falsomme dokumenter og outputapparater.

Overvége infrastrukturen for sikkerhedsrelaterede begivenheder.”

2 ISACA: Cobit 5 — Enabling Processes s. 185-189
" ISACA: Cobit 5 — Enabling Processes s. 191-195
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14.4.6 DSS06 — Manage Business Process Controls
Formalet med denne proces er at vedligeholde informationsintegritet og sikkerhed af informationsakti-

ver, der handteres i forretningsprocesser i virksomheden eller som er outsourcet. Underprocesserne er:

- DSS06.01: Sammenholde kontrolaktiviteter indlagt i forretningsprocesser med forretningsmal.
- DSS06.02: Kontrollere behandlingen af information.

- DSS06.03: Handtere roller, ansvar, adgangsrettigheder og autoritetsniveauer.

- DSS06.04: Handtere fejl og undtagelser.

- DSS06.05: Forsikre sporbarheden af informationsevents og ansvarligheder.

- DSS06.06: Sikre informationsaktiver.”

14.5 Monitor, Evaluate & Assess

14.5.1 MEAO1 — Monitor, Evaluate and Assess Performance and Conformance
For denne proces er formalet at tilvejebringe gennemsigtighed af prastationer og overensstemmelser

samt at fremme opnaelse af mal. Underprocesserne er:

- MEAO01.01: Etablere en overvagningstilgang.

- MEAO01.02: Fastsette praestation- og overensstemmelsesmal.

- MEAO01.03: Samle og bearbejde preestation- og overensstemmelsesdata.
- MEAO01.04: Analysere og rapportere pa praestation.

- MEAO01.05: Sikre implementeringen af korrigerende handlinger.”

14.5.2 MEAO2 — Monitor, Evaluate and Assess the System of Internal Control
Formalet med denne proces er at opna gennemsigtighed for nggle interessenter angaende tilstreekkelig-
heden af systemet for interne kontroller. Derigennem at opna tillid til operationer, tillid til opnaelse af

virksomhedens mal og en korrekt forstaelse af resterende risici. Underprocesserne er:

" ISACA: Cobit 5 — Enabling Processes s. 197- 200
> ISACA: Cobit 5 — Enabling Processes s. 203-206
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- MEAO02.01: Overvage interne kontroller.

- MEAO02.02: Gennemga effektivteten af forretningsproceskontroller.

-  MEAO02.03: Udfare selvvurderingskontroller.

- MEAQ2.04: Identificere og rapportere kontrolmangler.

- MEAO02.05: Sikre at forsikringsgivere er uafhaengige og kvalificerede.
- MEAO02.06: Planlagge forsikringsinitiativer.

- MEAQ02.07: Afgranse forsikringsinitiativerne.

- MEAO02.08: Udfare forsikringsinitiativer.”

14.5.3 MEAO3 — Monitor, Evaluate and Assess Compliance with External Requirements
Denne proces har til formal at sikre, at virksomheden er i compliance med alle relevante eksterne krav.

Underprocesserne er:

- MEAO03.01: Identificere eksterne compliance krav.
- MEAO03.02: Optimere responsen pa eksterne krav.
-  MEAQ03.03: Bekrefte ekstern compliance.

- MEAO03.04: Opna garanti for ekstern compliance.”

’® ISACA: Cobit 5 — Enabling Processes s. 207-211
" ISACA: Cobit 5 — Enabling Processes s. 213-215
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Enterprise Risk Management

Dette afsnit er medtaget for at redegere for Committee of Sponsoring Organizations of the Treadway
Commissions (COSO): Enterprise Risk Management — Intergrated Framework med det formal at vur-
dere om dette framework understotter Cobit 5°s processer og i givet fald, hvilke processer det omhand-

ler.

Internal Control — Intergrated framework er udarbejdet af COSO for, at virksomheder kan vejledes i at
vurdere og forbedre de interne kontrolsystemer, som eksisterer i virksomheden. Dette framework er
efterfalgende blevet indarbejdet i lovgivning samt standarder. P4 den made kan virksomheder styre
deres nuveerende aktiviteter ligesom dette framework er behjeelpelig til at opfylde virksomhedens fast-

lagte malsaetninger.

I 2001 indledte COSO og PricewaterhouseCoopers et nyt framework, som virksomheder burde anven-
de til at evaluere og forbedre virksomhedens risikostyring. Dette framework blev udarbejdet pa bag-
grund af virksomhedernes behov for at identificere, vurdere og handtere risici, som udfordrede virk-
somhederne, og for at give virksomhederne et feelles veerktgj og vejledning til at forbedre risikostyrin-

gen i virksomheden.

En udfordring for ledelsen kan vere at fastsla, hvor hgijt et risikoniveau virksomheden kan handtere.
Dette Enterprise Risk Management (ERM) — Integrated Framework udvider den interne kontrol fra
Internal Control — Intergrated framework, som derved fokuserer mere omfattende pa risikostyringsem-

net, og derved indgdr den interne kontrol i risikostyringen.”

Dette framework anlaegger det perspektiv, at virksomheders formal er at tilfare veerdi for virksomhe-
dens interessenter. |1 denne verdi for interessenterne skal virksomheden tage stilling til, hvor meget
usikkerhed virksomheden vil acceptere for at opna det mest fordelagtige alternativ for interessenterne.

Denne usikkerhed indeholder bade risici og muligheder og har indvirkning pa interessentvardien, da

"8 COSO: Enterprise Risk Management —Integrated Framework: Executive Summary and Framework s. V
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disse har mulighed for at pavirke den i en sdvel negativ som positiv retning. Ledelsen har derfor, med
dette framework, mulighed for at handtere disse risici og muligheder, der eksisterer i virksomheden, pa
en effektiv og fordelagtig made. Strategier og mal kan med fordel gge vardien i virksomheden, da dis-
se tilfarer en balance mellem malopfyldelse og muligheder, som skal tilfare optimalt vaekstpotentiale

med de ressourcer, der figurerer i virksomheden.

Begivenheder kan have savel negativ indflydelse pa virksomheden som positiv indflydelse. Den nega-
tive indflydelse repraesenterer risici, der kan forringe veerdiskabelsen i virksomheden samt eventuelt
mindske den eksisterende vaerdi. Pa den anden side kan den positive indflydelse fra begivenheder veere
en mulighed for virksomheden, som denne kan udnytte til dens fordel ved enten at udligne den negative
effekt, statte veerdiskabelse for virksomheden eller hjelpe til opfyldelse af den overordnede malsatning

i virksomheden.”®

Det er muligt med ERM at tilfare sammenhang mellem virksomhedens risikoappetit og strategi ved, at
ledelsen handterer potentielle risici ved at vurdere virksomhedens risikoappetit igennem mal og andre
strategiske handlinger. Endvidere ggr dette framework det muligt at identificere og derved veelge for-
skellige reaktioner pa at minimere, undga eller acceptere den identificerede risiko, som ligeledes kan
have tvaerorganisatorisk karakter. Samtidig bliver det muligt at reducere potentielle operationelle tab og
udgifter, nar virksomheden kan identificere teenkelige begivenheder sa virksomheden, derved kan veere
opmaerksom pa eventuelle tab og udgifter, som begivenheden medfarer. Nar virksomheden med ERM
har mulighed for at identificere potentielle risici bliver virksomheden herigennem ligeledes opmaerk-
som pa de muligheder, som foreligger, og derved udnytte disse muligheder sa det far positiv indvirk-
ning pa virksomheden. Derved bliver virksomheden ogsa i stand til at forbedre sin kapitalspredning ved
at fastsatte virksomhedens behov. Overordnet set er dette framework behjalpelig med at undga fald-
gruber og overraskelser, som virksomheden kunne blive udsat for og i stedet finde vejledning til at fa

det optimale ud af en given situation.®

Dette framework omhandler disse risici og muligheder, der eksisterer for virksomheder, og virksom-

¥ COSO: Enterprise Risk Management —Integrated Framework: Executive Summary and Framework s. 2
8 COSO: Enterprise Risk Management —Integrated Framework: Executive Summary and Framework s. 1
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hedens risikostyring er her defineret som: ”Enterprise risk management is a process, effected by an
entity’s board of directors, management and other personnel, applied in strategy setting and across the
enterprise, designed to identify potential events that may affect the entity, and manage risk to be within
its risk appetite, to provide reasonable assurance regarding the achievement of entity objectives. » 8l
Denne definition fokuserer saledes pa malopfyldelse, som virksomheden gennem en fastsat vision og
mission tilstreeber at opna gennem strategiske mal og strategiudvaelgelse. Dette framework har en mal-

setningsorienteret tilgang for at opna virksomhedens mal og opstiller derfor fire kategorier:

- Strategi
- Drift
- Rapportering

- Lovgivning

Kategorien strategi er virksomhedens overordnede mal, der understgtter missionen, hvor driften er
virksomhedens effektivisering af de aktuelle ressourcer. Kategorien rapportering redegar for om rap-
porteringen er palidelig, tilsvarende refererer lovgivning til om der eksisterer overensstemmelse mel-
lem de gldende love og standarder pa de enkelte omrader. Disse kategorier kan vare overlappende,
og derved kan et mal tilleegges flere kategorier, ligesom forskellige enheders behov kan harer til for-
skellige ansvarsomrade i virksomheden. De to forste kategorier er ikke udelukkende underlagt virk-
somhedens kontrol, men en virksomhed der anvender ERM kan na at blive opmarksom pa begivenhe-
der, som har indvirkning pa virksomhedens overordnede malopfyldelse, og derved fa det optimale ud af

situationen.®

Udover de fire kategorier bestar dette framework af otte felles forbundet elementer. Disse elementer er
en del af ledelsesprocessen og er en made, hvorpa ledelsen kan administrere virksomheden. Dog kan
det ikke konstateres, at et element pavirker det naste. Det skal i stedet gennemgas som en kontinuerlig

proces, der kan have flere udfald, samt at elementerne kan have indflydelse pa hinanden.

81 COSO: Enterprise Risk Management —Integrated Framework: Executive Summary and Framework s. 2
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Internt miljg: | dette element skabes der overblik over miljget i form af atmosfeere, etiske veer-
dier, omgangstone og arbejdsforhold medarbejderne imellem samt den organisatoriske opbyg-
ning af virksomheden. Det interne miljg er grundlaget for, hvordan medarbejderne i virksomhe-
den opfatter de eventuelle risici.

Malsetning: For at ledelsen kan identificere begivenheder, som kan influere virksomhedens op-
satte mal, er de ngdt til at have opsat nogle mal for virksomheden. Dette framework sikrer, at
ledelsen opstiller relevante mal, som understatter virksomhedens overordnede mission, ligesom
de skal veere i overensstemmelse med den eksisterende risikoappetit i virksomheden.
Identificering af begivenheder: Dette relaterer til interne og eksterne begivenheder, som kan
have indflydelse pa opfyldelse af virksomhedens malsatning. Disse begivenheder skal opdeles i
henholdsvis risici eller muligheder for virksomheden.

Risikovurdering: Der vurderes og analyseres pa sandsynlige risici for virksomheden, da dette er
grundlag for, hvordan de potentielle risici handteres.

Risikoreaktion: Ud fra risikovurderingen vealger ledelsen om de vil forsgge at undga, reducere
eller om de vil acceptere de konstaterede risici. Alt afhaengig af udfaldet udvikles en hand-
lingsmetoden til, hvordan virksomheden skal forene disse risici med virksomhedens risikotol e-
rance samt risikoappetit.

Kontrolaktiviteter: Dette element skal sikre en effektiv reaktion pa risici gennem formulerede
og aktiverede procedurer samt politikker.

Information og kommunikation: Efterfglgende skal informationen kommunikeres ud til medar-
bejderne i virksomheden pa en effektiv made saledes, at den rette information bliver videregivet
til de personer, som det er relevant for.

Opfelgning: Risikostyringen i virksomheden skal falges op pa, sa der pa den made kan udarbej-

des modifikationer, hvis dette er nadvendigt.®

Disse otte elementer, fire kategorier, samt virksomhedens enheder er i ERM skildret i en tredimensio-

nel kube, hvor elementerne befinder sig i den horisontale reekke, kategorierne er placeret i den vertikale

reekke og virksomhedens enheder er placeret i den tredje dimension som subsidigr, forretningsenhed,

afdeling og virksomhedsniveau. Virksomhederne kan ved at fokusere pa denne kube fa alle dimensio-

8 COSO: Enterprise Risk Management —Integrated Framework: Executive Summary and Framework s. 4
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ner med af dette framework og derved fa det optimale ud af deres risikostyring, hvis de forstar at benyt-
te kuben pa den korrekte made. Der kan dog forekomme begraensninger ved for eksempel menneskelig

dgmmekraft som grundlag for beslutninger, fejlantagelser eller misforstaelser.5*

8 COSO: Enterprise Risk Management —Integrated Framework: Executive Summary and Framework s. 5
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[SO/IEC 27001

Dette afsnit har til formal at praesentere ISO/IEC 27001 pa et overordnet niveau for senere at betragte
ISO/IEC 27001 i forhold til Cobit 5 frameworket og derigennem vurdere hvilke dele af Cobit 5, der kan
understottes af ISO/IEC 27001.

ISO og IEC er udgiverne af ISO/IEC 27000 serien. Denne serie indeholder blandt andet
ISO27001:2007 og ISO 27002:2005. I det folgende vil hver af de to standarder indenfor

informationssikkerhed blive gennemgaet hver for sig.

ISO/IEC 27001 omhandler etablering, drift, overvagning, revurdering, implementering, vedligeholdelse
og forbedring af et ledelsessystem for informationssikkerheden. Standarden fokuserer pa en

procesorienteret forstaelse, der opfordrer brugeren til at:

- Forsta virksomhedens krav til informationssikkerhed samt behovet for at fastsatte politikker og
maél for informationssikkerhed.

- Implementerer foranstaltninger der styrer informationssikkerhedsrisici indenfor rammerne af
virksomhedens samlede forretningsmaessige risici.

- Overvage og gennemga preastationen og effekten af systemet samt fokusere pa kontinuerlig

forbedring. 8

For at skabe struktur til alle processerne i denne standard benyttes Plan-Do-Check-Act (PDCA)
modellen, som er en model, der sikre, at alle Information Secutity Management System (ISMS)
processerne gennemgér faser for planlegning, udfersel, kontrol og handling. Denne ISO/IEC 27001
standard anbefaler, at virksomheden indledende skal etablere mal og politikker for deres ISMS, der
stotter op om at styre risiko og forbedre informationssikkerheden i virksomheden. Derefter skal
politikkerne implementeres og drives i form af foranstaltninger, processer og procedurer. Herefter skal

ISMS’et overviages og revurderes ved eksempelvis maling af procesprastationer, og afslutningsvist

8 1SO/IEC 27001 s. V
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skal ISMS’et vedligeholdes og forbedres baseret pa resultater af foregiende faser.®

Et af hovedelementerne i denne standard er, at virksomheden skal anvende ISMS, sa dette er i

overensstemmelse med virksomhedens gvrige forretningsaktivitet og relaterede risici.

ISO/IEC 27001 angiver en model til, hvordan en virksomhed kan styre deres informationssikkerhed for

derved at mindske risikoen, som denne tilforer virksomheden.?’

Ved etablering af ISMS-systemet skal virksomheden definere anvendelsesomradet, definere politikken,
definere en risikovurderingsmetode til virksomheden og identificere risiciene af ISMS’et.?® Herefter
skal virksomheden analysere og bedemme risiciene, vurdere mulighederne for risikohdndtering samt
vaelge hvilke styringsmal og foranstaltninger de vil anvende til risikohdndtering. Ledelsen skal
godkende de foresldede risici, s& der kan indhentes tilladelse til at implementere og drive ISMS-

systemet, og afslutningsvist udarbejde en erklering om anvendelse og opfyldelse.®

Efter virksomheden har gennemgdet ovenstdende skal den implementere og drive det etablerede ISMS-
system samt overvége, revurdere, vedligeholde og forbedre systemet ved at anvende PDCA. Derudover
indeholder ISO/IEC 27001 ligeledes krav angdende dokumentation der primart omhandler, at det er

nedvendigt at sikre, at alle handlinger er sporbare og de registrerede resultater er repeterbare.”

ISO/IEC 27001 angiver ligeledes krav til ledelsens ansvar, der omhandler, hvilke forpligtelser ledelsen
har, og hvordan de ber styre ressourcerne. Angéende ressourcer er det relevant, at den rette mangde
ressourcer anskaffes for at udfere alle PDCA-opgaverne i ISMS-systemet, og at den menneskelige

ressource opretholder sin verdi i form af uddannelse, bevidsthed og kompetence. ™*

Virksomheden skal kontinuerligt foretage intern revision af deres ISMS-system for at vurdere om

8 |SO/IEC 27001 s.
8 1SO/IEC 27001 s.
8 |SO/IEC 27001 s.
8 |SO/IEC 27001 s.
% |SO/IEC 27001 s.
L |SO/IEC 27001 s.
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styringsmal, foranstaltninger, processer og producere opfylder compliance, er effektivt implementeret
og vedligeholdt og fungerer som forventet. Ledelsen skal pd baggrund af oparbejdet information mindst
én gang éarligt evaluere virksomhedens ISMS-system og derved sikre, at systemet stadig er
fyldestgerende for virksomheden. Dette bliver sikret ved, at ledelsen udformer en plan for, hvordan
ISMS-systemet skal reguleres eller forbedres 1 fremtiden. Virksomheden skal ifelge denne standard
kontinuerligt forbedre deres ISMS-system ved korrigerende og forebyggende handlinger.*?

15. Styringsmél og Foranstaltninger i ISO/IEC 27001

| det falgende praesenteres en overskuelig liste af styringsmal og foranstaltninger i ISO/IEC 27001,
med det formal at aligne disse med processerne i Cobit 5. Styringsmalene og foranstaltningerne er di-
rekte afledt af og koordineret med styringsmal og foranstaltninger i ISO/IEC 27002. Nedenstaende er
udarbejdet pa baggrund af ISO/IEC 27001 Annex A.%

15.1 Sikkerhedspolitik
Informationssikkerhedspolitik: Malet er, at ledelsen angiver retning for og understgttelse af informati-
onssikkerhed i virksomheden, som desuden er i overensstemmelse med forretningsmaessige krav og

relevante love og forskrifter. **

15.2 Organisering af informationssikkerhed

Intern Organisering: Malet er, at informationssikkerheden i virksomheden styres.

Eksterne parter: Malet er, at der opnas sikkerhed for virksomhedens informationer og tilhgrerende be-

handlingsudstyr som eksterne parter handterer eller har adgang til.

%2 1SO/IEC 27001 s. 11
% 1SO/IEC 27001 s. 13
% 1SO/IEC 27001 s. 13
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15.3 Styring af aktiver
Ansvar for aktiver: Malet er en optimal beskyttelse af virksomhedens aktiver bliver opnaet og opret-
holdt.

Klassifikation af information: Malet er at sikre, at informationer far et optimalt beskyttelsesniveau. *

15.4 Sikkerhed af menneskelige ressourcer (medarbejdersikkerhed)
Inden anszttelse: Malet er at sikre, at medarbejdere, kontrahenter og eksterne brugere er egnede til de
opgaver de skal handtere og forstar deres ansvar. Derforuden at nedsatte risikoen for bedrageri, tyveri

eller misbrug af faciliteter.

Under ansettelsen: Malet er at sikre, at virksomhedens medarbejdere, kontrahenter og eksterne brugere
er bevidste omkring trusler mod sikkerheden, deres ansvar og tilhgrerende pligter, formar at understatte
virksomhedens sikkerhedspolitik nar de udfarer deres arbejde og at nedsette risikoen for menneskelige

fejl.

Ophar eller &ndring af anseettelse: Malet er at ophgr eller &ndring i en medarbejders, kontrahents og

eksterne brugeres ansettelse sker pa en betryggende made. %

15.5 Fysisk og miljgmaessig sikkerhed
Sikre omrader: Malet er, at der ikke opstar uautoriseret adgang til virksomhedens informationer samt

lokaler sa beskadigelse og forstyrrelse forhindres.

Sikring af udstyr: Malet er at undga afbrydelse af de eksisterende aktiver i virksomheden samt tab, ska-

de, tyveri eller kompromittering af virksomhedens aktiver.®’

% 1SO/IEC 27001 s. 15
% 1SO/IEC 27001 s. 15-16
7 1SO/IEC 27001 s. 17-18

Side 55 af 195



Kandidatathandling i it ledelse | Cand.merc.aud
Aalborg Universitet Forar 2012

15.6 Styring af kommunikation og drift

Operationelle procedurer og ansvarsomrader: Malet er at opna en sikker og korrekt drift af virksomhe-
dens informationsbehandlingsudstyr.

Styring af serviceydelser fra tredjepart: Malet er at opretholde og implementere et hensigtsmaessigt

niveau af informationssikkerhed og serviceydelser som er i overensstemmelse med aftaler fra tredjepar-

ter.

Systemplanlaegning og systemaccept: Malet er, at risikoen for systemnedbrud minimeres.

Beskyttelse mod skadevoldende programmer og mobilkode: Malet er, at integriteten af informationer

og software beskyttes.

Sikkerhedskopiering (back-up): Malet er, at tilgeengelighed og integritet opretholdes for informationer

og informationsbehandlingsudstyr.

Styring af netvaerkssikkerhed: Malet er at sikre beskyttelse af informationer, som findes i netveerket

samt den tilhgrende infrastruktur.

Mediehandtering: Malet er at uautoriseret afslgring forhindres samt &ndring, destruktion eller fjernelse

af aktiver. Derforuden er malet at forhindre afbrydelser af forretningsaktiviteter.

Informationsudveksling: Malet er, at sikkerheden af information og software opretholdes, som udveks-

les internt eller eksternt i virksomheden.

Elektroniske forretningsydelser: Malet er at sikre sikker anvendelse af elektroniske forretningsydelser.

Overvagning: Mélet er, at uautoriserede informationsbehandlingsaktiviteter afslgres.*®

% 1SO/IEC 27001 s. 18 - 22
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15.7 Adgangsstyring

Forretningsmaessige krav til adgangsstyring: Malet er, at adgangen til informationer bliver styret.

Administration af brugeradgang: Malet er at forhindre uautoriseret adgang til virksomhedens informa-

tionssystemer samt at sikre adgang for autoriserede brugere.

Brugeransvar: Malet er at forhindre tyveri eller kompromittering af virksomhedens information og in-

formationsudstyr samt at forhindre uautoriseret brugeradgang.

Styring af netvaerksadgang: Malet er, at uautoriseret adgang til netveaerkstjenester forhindres.

Styring af adgang til driftssystemer: Malet er, at uautoriseret adgang til virksomhedens driftssystemer

forhindres.

Styring af adgang til forretningssystemer og information: Malet er, at uautoriseret adgang til informati-

on i virksomhedens systemer forhindres.

Mobilt udstyr og fjernarbejdspladser: Malet er, at informationer ved anvendelse af mobilt udstyr og

fjernarbejdspladser sikres.*

15.8 Anskaffelse, udvikling og vedligeholdelse af informationssystemer
Sikkerhedskrav til informationssystemer: Malet er at sikkerhed bliver en integreret del af virksomhe-

dens informationssystemer.

Korrekt informationsbehandling i forretningssystemer: Malet er, at uautoriseret &ndring, fejl eller mis-

brug af informationer i forretningssystemer forhindres.

% 1SO/IEC 27001 s. 22- 24
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Kryptografi: Malet er, at autenticitet, fortrolighed, og integritet af informationer beskyttes ved hjelp af

kryptografiske metoder.

Sikring af systemfiler: Malet er at systemfiler sikres.

Sikkerhed i udviklings- og hjeelpeprocesser: Malet er, at sikkerheden af informationer og software i

forretningssystemer opretholdes.

Styring af tekniske sarbarheder: Malet er at reducere risici, som skyldes udnyttelse af tekniske sarbar-

heder, %

15.9 Styring af informationssikkerhedshandelser
Rapportering af informationssikkerhedshandelser og svagheder: Malet er, at informationssikkerheds-
heendelser sikres. Derforuden skal svagheder i forbindelse med informationssystemer kommunikeres

saledes, at der rettidigt kan iveerksattes korrigerende handlinger.

Styring af informationssikkerhedsnedbrud og forbedringer: Malet er, at en effektiv og ensartet metode

til styring af informationssikkerhedsbrud sikres.

15.10 Beredskabsstyring
Informationssikkerhedsaspekter ved beredskabsstyring: Malet er at modvirke forretningsaktivitetsaf-
brydelser. Desuden er malet at beskytte virksomhedens forretningsprocesser mod konsekvenserne af

nedbrud af informationssystemer eller katastrofer samt at sikre en rettidig retablering. 12

15.11 Overensstemmelse
Overensstemmelse med lovbestemte krav: Malet er at brud pa love eller kontraktlige forpligtelser und-

gas samt at undga brud pa sikkerhedskrav.

100 150/IEC 27001 s. 24 - 26
1011SO/IEC 27001 s. 26
102 150/IEC 27001 s. 27
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Overensstemmelse med sikkerhedspolitikker og sikkerhedsstandarder samt teknisk overensstemmelse:

Malet er at systemer opfylder virksomhedens krav til sikkerhedspolitikker og sikkerhedsstandarder.

Overvejelser ved revision af informationssystemer: Malet er at minimere forstyrrelsen ved revision af

informationssystemet samt opna optimal effekt ved processen. 3

103 150/IEC 27001 s. 28-29
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[SO/IEC 27002

Informationssikkerhed er i1 denne standard opfattet som nedvendigt for virksomheder, da
informationssikkerhed er afgerende i forhold til, hvordan virksomheden proaktivt og reaktivt kan
hindtere skadelige elementer internt 1 virksomheden og fra omverdenen som eksempelvis

naturkatastrofer og uautoriseret adgang til informationer. 104

ISO/IEC 27002 er struktureret saledes, at der er defineret 11 omrader for informationssikkerhed i1 en
virksomhed. Her er det ifelge standarden nedvendigt, at virksomheden er i stand til at vurdere og
behandle de sikkerhedsrisici, der identificeres indenfor de 11 omrader. Dette indebaere eksempelvis, at
virksomheden skal vurdere om de er villige til at acceptere risikoen eller om de 1 stedet ensker at
mindske denne risiko.'® En 4rsag til at acceptere en risiko kan for eksempel vare, at det fra et
cost/benefit synspunkt ikke ville veere fordelagtigt for virksomheden at indfere foranstaltninger til at
mindske risikoen. ISO/IEC 27002 angiver praktiske anbefalinger indenfor hver af de 11 omréder til,
hvordan en virksomhed ber handtere og reducere risikoen, sa denne ikke kompromitterer

informationssikkerheden.

16. Clauses i ISO/IEC 27002
I det folgende vil elementer indenfor de 11 omrader blive praesenteret, si det senere kan vurderes,

hvilke dele af Cobit 5 frameworket disse omrdder understgtter.

16.1 Security Policy

Malet med dette omrade er, at virksomheden behandler informationssikkerhed 1 overensstemmelse med
forretningens krav samt relevante love og reguleringer. Dette omrdde omhandler den
informationssikkerhedspolitik, som ledelsen skal acceptere og kommunikere til alle medarbejdere og
relevante eksterne parter. Informationssikkerhedspolitikken ber udarbejdes i overensstemmelse med

virksomhedens mél og gennemgés jevnligt, samt hver gang der opstdr en signifikant @ndring 1

104150 27002 s. viii
105150 27002 s. 4-5
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politikken, for derved at sikre, at politikken forbliver effektiv. Informationssikkerhedspolitikken skal
have en ejer, der har ansvaret for at udvikle, gennemgéd og evaluere politikken, sa det sikres, at

politikken konstant bliver vedligeholdt.'®

16.2 Organization Information Security
Dette omrade er delt op i en intern og en ekstern del, hvor formalet er at organisere

informationssikkerheden, sa virksomheden opnar den rette kontrol.

Den forste del af den interne organisering omhandler, at virksomheden skal styre opbakningen til
informationssikkerheden, ved for eksempel at serge for, at der findes den rette mangde ressourcer til at
optimere informationssikkerheden 1 virksomheden. Den nasten del omhandler at hédndtere
koordinationen af informationssikkerheden ved at sikre, at interessenter med de rette kompetencer, pa
tvaers af virksomheden er med at identificere, kommunikere og vurdere elementer indenfor
informationssikkerhed. Standarden angiver ligeledes, at organisationen skal have defineret en klar
fordeling af ansvaret for informationssikkerheden, som der stadig vil vare gaeldende selvom

sikkerhedsopgaverne bliver uddelegeret.

Standarden angiver, at virksomheden ved implementering af nye it elementer er opmarksom pa om de
rette medarbejdere har de rette adgangsrettigheder, og at disse nye elementer er kompatible med
allerede eksisterende elementer. Derudover ber virksomheden ligeledes vaere opmarksom pa den risiko
det kan vare, at en medarbejder eksempelvis anskaffer en ny computer til hjemmearbejde og handterer

denne risiko.

Det er ifolge standarden ogsa nedvendigt, at virksomheden har klare fortrolighedsaftaler, der beskytter
de data som anses for falsomme, og at virksomheden har regler for, hvilke myndigheder der kontaktes,
hvis et givent sikkerhedsbrud opstar. Det kan veare fordelagtigt for virksomheden at vere medlem af
diverse grupper, der har indsigt i generel informationssikkerhed for derved at holde sig opdateret

indenfor omradet. Standardens sidste punkt wunder den interne del omhandler, at

196 15O/IEC 27002 s. 7-8
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informationssikkerheden uathengigt bliver gennemgéet jevnligt, og ndr signifikante @ndringer opstar,
for pd den médde kontinuerligt at sikre, at virksomhedens tilgang til informationssikkerhed er optimal,

tilstrekkelig og effektiv.'%’

Formdlet med ISO/IEC’s regelset for organisering af den eksterne del for virksomhedes
informationssikkerhed er, at virksomheden ber identificere de risici, der relaterer sig til eksterne parter,
safremt der onskes at tildele disse parter adgang til virksomhedens informationer. Ligeledes ber
virksomheden implementere kontroller og foranstaltninger for de tildeler den omtalte adgang til
eksterne parter og sikre, at de eksterne parter gennem aftaler er oplyste om deres ansvar ved adgang til

virksomhedens informationer.

16.3 Asset Management

Denne del af ISO/IEC 27002 opstiller et regelsat for hdndtering af aktiver med det formal at beskytte
alle virksomhedens vasentligste aktiver, ved at angive et ejerskab og klassificere de enkelte aktiver.
Dette ejerskab betyder, at ejeren kan stilles til ansvar for at vedligeholde kontroller selvom disse
uddelegeres. Derudover ber virksomheden klarleegge i hvor hej en grad personer med adgang, har ret
til at benytte virksomhedens informationer og aktiver. Virksomheden ber klassificere og marke deres
informationer sa det sikres, at informationer med differentierende sarbarhed tildeles den fornedne grad

af beskyttelse.'®

16.4 Human Resources Security

ISO/TEC 27002°s afsnit angdende menneskelige ressourcer er delt op i tre faser: for indgaelse af aftale,
under udferelse af aftale og efter/endring af aftale. Dette omrade angiver, hvordan medarbejdere,
leveranderer og tredjeparter handteres 1 forhold til informationssikkerhed, athangigt af hvilken fase
aftaleforholdet befinder sig i. Betegnelsen aftaler fastsatter, at der ikke udelukkende findes situationer,
hvor medarbejdere ansattes, men ogsa situationer hvor aftaleforholdet andres ligeledes, hvad angar

aftaler med leveranderer og tredjeparter.

071S0/IEC 27002 5. 9-13
108 1SO/IEC 27002 5.14-18
109 1SO/IEC 27002 5.19-22
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Indledningsvis omtales situationen for indgaelse af aftale, hvor det forste punkt vedrerer, at der skal
opstilles, samt dokumenteres klare roller og ansvar for sikkerhed. Det folgende punkt omhandler
baggrundscheck, hvor det anbefales, at der foretages baggrundscheck i henhold til love, reguleringer og
virksomhedens behov af alle kandidater. Alle kandidater skal i forbindelse med aftalens indgéelse
underskrive en kontakt, der tilkendegiver deres og virksomhedens ansvar 1 henhold til

informationssikkerhed. '

Under udferelse af aftalen er det nedvendigt, at medarbejderne, leverandererne og tredjeparter besidder
de rette vearktejer til at opretholde virksomhedens krav til informationssikkerhed. For at sikre at
informationssikkerheden opretholdes under aftalen, skal alle medarbejdere, leveranderer og tredjeparter
folge de regler, der findes 1 virksomhedens sikkerhedspolitik. Samtlige af virksomhedens
medarbejdere, og nér det er relevant, leveranderer og tredjeparter, skal modtage den traening og
kontinuerlig information, der er relevant i forhold til deres position. Virksomheden skal have en

disciplinar proces, der varetager medarbejdere, som har veeret indblandet i et sikkerhedsbrud.***

Ved afslutning eller @ndring af aftaler angiver ISO/IEC 27002, at virksomheden skal have regler
udformet og ansvar uddelegeret angaende procedurer, nar et aftaleforhold afsluttes. Derudover ber alle
medarbejdere, leveranderer og tredjeparter returnere alle deres it aktiver ved aftaleforholdets

afslutning, samt alle adgangsrettigheder skal fra virksomhedens side nulstilles.*?

16.5 Physical and Environmental Security

Denne del af ISO/TIEC 27002 opstiller anbefalinger for sikring af omrader og sikring af udstyr i1
virksomheden. Indledningsvist anbefales det at alle faciliteter, der indeholder informationer eller
behandler information skal fysisk sikres. Dette kan tilvejebringes ved at isolere faciliteterne i et lukket
rum, benyttelse af alarmsystemer og lignende. Det er nodvendigt, at alle indgange til sikrede omrader,

herunder ogsa kontorer, er beskyttet af adgangskoder for at sikre, at kun autoriserede medarbejdere har

10 150/IEC 27002 s. 23-25
U1 1SO/IEC 27002 s. 25-27
12 150/IEC 27002 s. 27-28
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adgang.

Virksomheden skal ligeledes sikre, at informationen er sikret mod handelser fra omverdenen som
eksempelvis brand, naturkatastrofer eller lignende, og at medarbejdere er informeret om, hvordan de
ber gebarde sig i de sikrede omrader. Afslutningsvis ber virksomheden isolere omrader som pa- og
aflesningsomrader, hvor uautoriserede personer ferdes, fra betydningsfulde informationer og

informationsprocesser. 13

Det neste punkt i ISO/IEC 27002 omhandler sikring af udstyr. Udstyr skal beskyttes fra
udefrakommende trusler og fejl i forbindelse med for eksempel stromforsyning. Isaer kabler der
transportere informationer skal sikres mod udefrakommende interaktioner og skader. Udstyr skal
vedligeholdes korrekt, og hvis udstyr kasseres skal virksomhedens sikre, at alle felsomme data er

blevet slettet.'**

16.6 Communications and Operations Management

Procedurer for fremgangsméder skal dokumenteres, vedligeholdes og vere tilgengelige for alle, der
har behov for dem. Ved @&ndring i informationsprocesfaciliteter og systemer skal der forestd den rette
kontrol i form af for eksempel logs. Virksomheden skal besidde den rette funktionsadskillelse for at
reducere muligheden for uautoriseret eller fejlagtig omgang med virksomhedens aktiver. I denne

forbindelse er det nedvendigt, at der er funktionsadskillelse mellem udvikling, test og drift.'*®

Den neste del af ISO/TEC 27002 omhandler hadndteringen af tredjepartsservices. Organisationen skal
sikre, at serviceleveranderen tilvejebringer de aftalte forudsetninger i kontrakten, samt jaevnligt
gennemga og udefore revision pa de rapporter og logs, der fremstilles af tredjeparten. I tilfelde af
@ndring 1 forholdet til tredjeparter eller den leverede service, skal virksomheden foretage nye

.. . 11
risikovurderinger.**®

13 150/IEC 27002 s. 29 -32
14 150/IEC 27002 s. 32-36
15 1S0/IEC 27002 5.37-39
118 1SO/IEC 27002 5.39-41
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Angéende virksomhedens systemer ber der foretages en vurdering af kapaciteten og behovet for
fremtidig kapacitet, samt ved udvikling udferes tests af de kommende systemer. For at beskytte
virksomhedens systemer mod spyware og andre skadelige koder ber der implementeres systemer, som
for eksempel antivirusprogrammer. For at sikre virksomheden mod tab af data skal der jevnligt
foretages back-up af virksomhedens data samt vurderes om back-up proceduren tilvejebringer den
udformede back-up politik. Det er ligeledes organisationens opgave at sikre deres netverk ved hjalp af
for eksempel brugerprofiler og overvagning af trafikken pa netverket. Der ber vere procedurer for

sikker opbevaring, fjernelse og tilintetgorelse af flytbare media, som USB-stiks og cd-rommer. **

Nér organisationen udveksler information, bade fysisk, elektronisk og gennem online portaler, med
eksterne parter skal dette foretages 1 henhold til en klart defineret politik og aftale med den eksterne
part, for derved at beskytte den udvekslede information. Virksomhedens offentlige informationer, som
eksempelvis oplysninger pa hjemmesiden, skal ogsa beskyttes mod uautoriseret adgang. Et primaert
varktej til beskyttelse af virksomhedens informationer er overvigning og logfering. Samtlige af
virksomhedens systemer ber overviges og fores i en log, der er sikret mod uautoriseret adgang. For at
disse logs kan behandles korrekt skal alle ure i organisationens systemer synkroniseres. Disse logs ber
gemmes og bruges, hvis der opstdr fremtidige efterforskninger af sikkerheds- eller

sikkerhedskontrolmessige problemstillinger.**®

16.7 Access Control

Denne del af ISO/IEC 27002 vedrerer benyttelse af adgangskontroller for at sikre informationen i
virksomheden. Der skal vare en adgangskontrolpolitik og klare procedurer for tildeling og fradeling af
adgangsrettigheder til virksomhedens systemer. Disse adgangsrettigheder ber jevnligt gennemgis sa
det sikres, at alle relevante brugere har den tilstreekkelige adgang. Brugernes adgangskoder ber
kontrolleres gennem en formel styringsproces, og medarbejderne ber underskrive en erklering om, at
de holder adgangskoderne fortrolige. Brugerne ber folge god sikkerhedsskik, nar de konstruerer deres

kodeord og serge for, at udstyr ikke ligger ubeskyttet hen, samt at der ikke ligger folsomme

UT1SO/IEC 27002 s. 41-48
18 1SO/IEC 27002 s. 48-59
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informationer frit tilgeengelige pa deres skrivebord.

Angdende netvarksservice ber brugerne i virksomheden kun have fjernadgang til elementer de reelt har

behov for at have adgang til, og der ber benyttes passende brugeradgangsmetoder ved fjernadgang. **°

Adgangen til operativsystemer ber sikres med en sikker ”log pd” procedurer, hvor alle brugere har
deres unikke bruger-id, sa der kan fores logs pad den individuelle bruger. Systemer til at styre
adgangskoder ber implementeres for at sikre hej kvalitet af adgangskoder, og der ber implementeres
restriktioner mod programmer, der eventuelt kan omgd disse systemer. Virksomheden ber anvende
time-out sessioner, der bevirker, at nar et udstyr har varet inaktivt i en periode lukkes det ned, samt kan

de anvende begraensninger pa hvor lang tid, der mé vare forbindelse til et system eller applikation. 120

16.8 Information Systems Acquisition, Development and Maintenance

I denne del er det nedvendigt, at der 1 alle virksomhedens udsagn angdende informationssystemer er
krav om sikkerhed. Der skal vare kontroller, som sikrer, at alle data savel input som output er
underlagt en kontrol for at sikre validiteten. Denne validering skal integreres i virksomhedens
applikationer s& procesfejl eller fejlagtige handlinger bliver opdaget. Kontroller ber implementeres, der
sikrer, at meddelelser som udspringer af virksomhedens applikationer besidder den fornadne integritet.
Ydermere ber dataoutput fra applikationerne vurderes sa virksomheden er sikker pa, at den information

der arbejdes videre med 1 processes er valid og passende.121

ISO/IEC 27002 angiver ogsa regelset angidende virksomhedens kryptografering af deres data og
anbefaler, at der udformes en politik for dette samt angivelse af en negleperson, der kan yde support
omkring virksomhedens kryptograferingsteknikker. Der ber ligeledes vere fremlagt procedurer
angaende fremgangsmade for installation af nyt software pa operationssystemerne. Derudover skal alt
testdata sikres, sé det ikke bliver mangfoldiggjort, og adgangen til programmernes kildekode skal vare

restriktiv. I tilfelde af at virksomheden ensker en @ndring i deres nuvarende systemer eller at

19 150/IEC 27002 5.60-66
120150/IEC 27002 s. 69-73
121150/IEC 27002 s. 77-80
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implementere et nyt system, ber dette foretages under formelle @ndringsprocedurer, hvor
risikovurdering og konsekvensen for @ndringen ber analyseres. Efter en operativ systemandring har
fundet sted ber kritiske applikationer gennemtjekkes og testes for at sikre, at det ikke har haft
sikkerhedskomprimerende konsekvenser. Det anbefales ligeledes, at @ndringer udelukkende bliver
foretaget, hvis det reelt er nedvendigt, s& virksomhedens informationssikkerhed ikke bliver unedigt

komprimeret.

Alle trusler der kan forarsage risiko for udslip af folsom information ber undgés, ved for eksempel at
scanne udgdende data og overvige medarbejdere og systemaktivitet. Ligeledes ber virksomheden, ved
outsourcing af systemudvikling, fore overvagning med leverandererne, samt vaere opmarksomme pa

og reducere risikoen de steder i virksomhedens teknik, hvor der kan forekomme folsomheder.*#

16.9 Information Security Incident Management

Alle sikkerhedsmessige situationer ber rapporteres gennem hensigtsmessige kanaler s& hurtigt som
muligt. Alle medarbejdere, leveranderer og tredjeparter der benytter virksomhedens
informationssystem skal opfordres til at notere og rapportere alle observerede mistenkeligheder i
virksomhedens informationssystem og services, sa der kan foretages en passende, korrigerende og
forebyggende handling siledes, at virksomheden kan lere af fejlene. For at der kan foretages hurtige og
effektive handlinger og indsamles de rette beviser, ber der etableres ansvar og procedurer for

handteringen af disse situationer.'?®

16.10 Business Continuity Management

En forsat forretningsdriftsproces ber implementeres for at minimere konsekvensen af tabt information,
ved at etablere en kombination af forebyggende og genoprettende kontroller. Virksomheden ber
identificere de kritiske forretningsprocesser, samt vurdere sandsynligheden for situationens opstaende
og de informationssikkerhedsmaessige konsekvenser heraf. Der ber udvikles og implementeres planer

for vedligeholdelse og genoprettelse af operationer, samt sikre tilgengeligheden af nedvendige

122 1SO/IEC 27002 s. 80-89
123 150/IEC 27002 s. 90-94
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informationer i tilfelde af der forekommer forstyrrelser af kritiske forretningsprocesser. Et fastlagt
framework ber opretholdes for at sikre, at alle planer er konstante, s informationssikkerhedskrav
kontinuerligt kan héndteres, og der kan identificeres prioriteter angdende test og vedligeholdelse. Disse

planer skal jeevnligt testes og opdateres, sé det sikres, at de er opdaterede og effektive.’?!

16.11 Compliance

ISO/IEC 27002 anbefaler, at alle relevante love, reguleringer og kontraktmessige krav som
virksomheden skal overholde i henhold til deres informationssystemer bliver defineret, dokumenteret
og holdt opdateret, samt at alle kontroller og individuelle ansvar bliver tilkendegivet. Dette gaelder ogsa
for virksomhedens licensaftaler. Virksomhedens betydningsfulde databaser skal sikres, s der ikke lides
tab, falsificering eller destruktion, 1 henhold til geldende compliance. Virksomheden skal vere
opmerksom péd lovreguleringen angdende handtering af person og andet folsomt data, og det skal
sikres, at medarbejderne ikke anvender disse data pd wuautoriseret vis. Kryptografering af

virksomhedens data skal ogsa héndteres 1 henhold til geeldende lov pad omrédet.

Personer der har ansvar inden for et givent omrade ber sikre, at alle sikkerhedsprocedurer bliver udfort
1 henhold til sikkerhedspolitikken og standarder indenfor omradet. Informationssystemer ber jevnligt

tiekkes for om de er tilstraekkelige i henhold til geeldende sikkerhedsimplementeringsstandarder.

Revision og andre aktiviteter, til at tilse operative systemer, skal ngje planlegges sa de forstyrrer virk-
somhedens drift mindst muligt. Adgangen til informationssystemsrevisionsveerktgjer bgr beskyttes for

derved at undga misbrug.*®

124 1SO/IEC 27002 s. 95-99
125 150/IEC 27002 s. 100-106
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ISO/IEC 20000-serien

| det falgende vil ISO/IEC 20000-serien overordnet blive praesenteret med det formal senere at vurdere,
hvilke dele af ISO 20000, der kan understgtte, hvilke processer i Cobit 5, for derved at konkludere pa,

hvordan revisor kan radgive ledelsen af en virksomhed til at fa det optimale ud af deres it ressourcer.

Denne serie bestar af fem dele under titlen Information technology — Service Management, hvoraf Part

1, Part 2 og Part 4 vil blive praesenteret:

- Part 1: Service management system requirements

- Part 2: Code of practice

- Part 3: Guidance on scope definition and applicability of ISO/IEC 20000-1
- Part 4: Process reference model

- Part5: Exemplar implementation plan for ISO/IEC 20000-1"%

17 ISO/IEC 20000-1- Service Management System Requirements

Denne del af ISO/IEC 20000-serien opstiller krav til en serviceudbyders produkt angaende design,
overgang, levering og forbedring af service, der er vardiskabende for bade kunden og serviceudbyde-
ren. Dette kraever, at der findes en integreret proces for, hvorledes serviceudbyderen planlegger, etab-
lerer, implementerer, driver, overvager, gennemgar, vedligeholder og forbedrer et Service Management
System (SMS).

Som i ISO/IEC 27001 og ISO/IEC 27002 er denne standard ogsa opbygget pa baggrund af PDCA mo-
dellen, der skal benyttes p4 alle dele af SMS’et og service. Plan-delen bestar i at etablerer, dokumentere
og bestemme SMS’et, som inkluderer politikker, mal, planer og processer, der skal imgdekomme ser-
vicekravene. Do-delen bestar i at implementere og drive SMS’et vedrerende design, overgang, levering

og forbedring af service. | Check-delen skal SMS’et og service overvages, males og gennemgas, sa de

126 1SO/IEC 20000-1 s. v

Side 69 af 195



Kandidatathandling i it ledelse | Cand.merc.aud
Aalborg Universitet Forar 2012

er i overensstemmelse med politikkerne, malene, planerne og servicekravene, derforuden skal resulta-
terne rapporteres. | den sidste Act-del skal der fortages handlinger til kontinuerligt at forbedre SMS’et

0g service.

Nar PDCA modellen anvendes pa et SMS, er det vasentligste at sikre forstaelsen og mgde servicekrav
saledes, at kundernes behov tilfredsstilles. Dette opnas ved at etablere politik og mal for servicehandte-
ring og at designe og levere service baseret pa dét SMS, som er veerdiskabende for kunden, samt over-
vage, male og gennemga ydeevnen af SMS’et og service, mens SMS’et kontinuerligt bliver forbedret.
Hvis en serviceudbyder fglger PDCA metoderne skaber dette ligeledes grundlag for at integrere deres
SMS med andre management standarder, som ISMS’et fra ISO/IEC 27001.**

Management Responsibility

Der findes nogle generelle krav til SMS’et, herunder serviceudbyderens ledelses dedikation til at plan-
leegge, etablere, implementere, drive, overvage, vedligeholde og forbedre SMS’et og service, ved at
kommunikere anvendelsesomrader, poltikker og mal angdende service management. Ledelsen skal
sgrge for, at service management planen bliver konstrueret, implementeret og vedligeholdt, og kom-
munikere ngdvendigheden af, at servicekravene, lovereguleringen, standarder og kontrakter bliver op-
fyldt. Ledelsen skal sikre, at der forleegger de rette ressourcer og udfere management gennemgang ved

planlagte intervaller, samt sikre at risici angéende service bliver vurderet og handteret.'?®

Governance of Processes Operated by Other Parties

Serviceudbyderen skal identificere de processer eller dele af processer, der handteres af andre, som for
eksempel en intern gruppe, en kunde eller en leverander. Safremt processer eller dele af processer bli-
ver styret af en leverandgr, skal det handteres ved hjelp af en leverandermanagementproces. Safremt
det er en intern gruppe eller en kunde skal det handteres ved hjalp af en service level management pro-

ces.'?

Documentation Management

121 1S0/IEC 20000-1 s. vii -2
128 1SO/IEC 20000-1 s. 7-8
129 1SO/IEC 20000-1 s. 8-9
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Serviceudbyderen skal oparbejde og vedligeholde dokumenter, her inkluderes logs, til at sikre effektiv
planlagning, drift og kontrol med SMS’et. Disse dokumenter er for eksempel politikker og mal for
service management, Service Level Agreements (SLA) og service management processer. Serviceud-
byderen skal have den rette kontrol over dokumenterne sa de blandt andet er tilgengelige i de rette ver-

sioner. '

Ressource Management

Det er serviceudbyderens opgave at fastleegge og tilvejebringe de menneskelige, tekniske, informati-
onsmassige og finansielle ressourcer, som de behgver for at etablere, implementere og vedligeholde
SMS’et og service og kontinuerligt forbedre deres effektivitet, samt at forbedre kundetilfredsheden ved

at levere service, der lever op til servicekravene.

Angaende menneskelige ressourcer er det ngdvendigt, at serviceudbyderens personale skal besidde den
forngdne uddannelse, treening og erfaring til at varetage servicekravene. Dette sikres ved at fastleegge
og dokumentere de ngdvendige kompetencer, og om ngdvendigt treene og evaluere personalet sa de
oparbejder de rette kompetencer. Ledelsen skal informere personalet i sadan en grad, at personalet er

overbeviste, hvordan de kan bidrage til, at servicekravene og malene bliver opfyldt. ***

Establish and Improve the SMS
Serviceudbyderen skal i service management planen definere og inkludere anvendelsesomradet af
SMS’et, hvor der tages hensyn til den geografiske lokalisering af serviceudbyder og kunde, samt den

teknologi, der anvendes til at varetage servicen.

Serviceudbyderen skal udforme, implementere og vedligeholde en service management plan, hvor der
tages hensyn til service management politikken, servicekrav og de retningslinjer, der er opstillet i
ISO/IEC 20000-1.'*

130 1s0/IEC 20000-1 5. 9-10

31 1SO/IEC 20000-1 5. 10
132 Service management planen skal indeholde de punkter, som er angivet pa side 11 i 1ISO 20000-1.
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Serviceudbyderen skal angaende design, overgang, levering og forbedring, implementere og drive

SMS’et 1 henhold til service management planen. Dette kan tilvejebringes gennem folgende aktiviteter:

- Allokering og varetagelse af midler og budgetter.

- Tildeling af autoritet, ansvar og proces roller.

- Varetagelse af menneskelige-, teknologiske- og informationsressourcer.
- Identifikation, vurdering og varetagelse af risici angaende servicen.

- Varetagelse af service management processer.

- Overvégning og rapportering pa ydeevne af service management aktiviteter.**

Serviceudbyderen skal anvende intern revision og ledelsesgennemgang til at overvage og male SMS’et
og service, samt dokumentere malene for disse, for pa denne made at demonstrere, at SMS’et tilveje-

bringer til service management malene og opfylder servicekravene.

Der skal foreleegge en politik for kontinuerlige forbedringer af SMS’et og servicerne, samt en procedu-
rer, der angiver autoritet og ansvar for identificering, dokumentering, evaluering, godkendelse, priorite-

ring, varetagelse, maling og rapportering af forbedringer, samt korrigerende og proaktive handlinger.**

Design and Transition of New or Changed Services

En serviceudbyder skal benytte sig af processen i ISO/IEC 20000-1 hver gang, der udfares nye service
eller sker @ndring til de eksisterende, der har potentiale til at have konsekvens for service eller kunder-
ne. Indledningsvis skal serviceudbyderen planlaegge, designe og udvikle den nye eller endrede service,
hvorefter de nye eller endrede services skal testes for at sikre, at de opfylder servicekravene og desig-

net. 1%

133 1SO/IEC 20000-1 s. 11
13 1SO/IEC 20000-1 s. 10-13
135 1SO/IEC 20000-1 s. 13-15
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Service Delivery Processes

Serviceudbyderen skal indga aftale med kunden om at levere en given service, og der skal i samarbejde
med kunden, udarbejdes en eller flere SLA’er for hver service, der leveres. Disse SLA’er skal gennem-
gas med kunden indenfor planlagte intervaller og ligeledes skal serviceudbyder overvage trends og
ydeevne pa servicemal indenfor planlagte intervaller. Safremt der findes servicekomponenter, der leve-
res af en intern gruppe eller en kunde er det serviceudbyderens ansvar at overvage, male og sammen-

holde deres ydeevne med de aftalte servicemal.

Serviceudbyderen skal vurdere og dokumentere risici, samt indga en aftale med kunden og interessere-
de parter, angaende krav til service kontinuitet og tilgengelighed. Der skal udarbejdes, implementeres

og vedligeholdes en service kontinuitet og tilgeengeligheds plan.

ISO/IEC 20000-1 angiver under serviceleveringsprocesser, tilmed regler for procedurer angaende bud-
gettering, kapacitet og informationssikkerhed for service. Ledelse med den rette autoritet skal godkende
en informationssikkerhedspolitik, der inddrager servicekrav, lovepligtige og reguleringsmassige krav,
samt aftalte forpligtelser. Det er ledelsens opgave blandt andet at kommunikere politikken, etablere
informationssikkerhedsvaretagelsesmal og definere, hvordan informationssikkerheds risici handteres

med videre.'%

Relationship Processes

Serviceudbyderen skal identificere og dokumentere kunder, brugere og interessenter af servicen og
have en dedikeret person til at varetage kunderelationer og kundetilfredshed. Der skal etableres en
kommunikationsmekanisme med kunderne, som kan give serviceudbyder en forstaelse af forretnings-
miljget. Desuden skal serviceudbyder opna en forstaelse af, om der er behov for nye eller &ndrede ser-
vice. Der skal findes en dokumenteret procedure for handteringen af kundeklager, og serviceudbyderen
skal logfere, undersgge, reagere, rapportere og afslutte serviceklager. Serviceudbyderen skal tilmed
jeevnligt male kundetilfredsheden og analysere den med det formal at identificere muligheder for for-

bedringer.

1% 1SO/IEC 20000-1 s. 15-19
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Nar en serviceudbyder anvender leverandgrer til at varetage dele af service managementprocesserne,
skal der veere en dedikeret person, som varetager relationerne. Serviceudbyderen og leverandgren skal

137

veere enige om en aftale™’, relationerne til leverandgren skal vaere dokumenteret, og serviceudbyderen

skal overvége preestationen af leverandgren ved planlagte intervaller.'*®

Resolution Processes

Safremt en situation opstar, hvor kunden har brug for assistance, bar serviceudbyderen i prioriteringen,
inddrage konsekvensen af haendelsen eller serviceforespgrgslen for at sikre, at alt personale der er in-
volveret har adgang til relevant information. Serviceudbyderen skal kontinuerligt holde kunden opdate-
ret angaende deres rapporterede haendelser eller forespurgte service. Der skal foreligge en aftale med
kunden om, hvad der klassificeres som en kraftig handelse og sa snart en vasentlig heendelse rapporte-
res, skal der udpeges en ansvarlig fra personalet til at varetage handelsen. Efter haendelsen er blevet

varetaget og udbedret, skal den gennemgas for at identificere muligheder for forbedring fremover.

Der skal foreligge en procedure for, hvordan et problem skal handteres og serviceudbyderen skal fore-
tage analyser af data fra haendelser og problemer for at identificere kilden og eventuelle praeventive

handlinger. Effektiviteten omkring problemlgsning skal overvdges, gennemgas og rapporteres. **

Control Processes

Der skal veere en dokumenteret definition af hvert konfigurationselement (Cl1), som indeholder en be-
skrivelse, relationen til andre CI’er, relationen mellem CI’er og servicekomponenterne, en status, versi-
on, lokalisering, forbundene forespergsler om forandringer, forbundene problemer og kendte fejl. CI’er
skal identificeres og samles i en konfigurationsmanagement database (CMDB), hvorpa serviceudbyde-
ren jevnligt ber foretage revision. Safremt der under revisionen findes utilstreekkeligheder, skal ser-

viceudbyder foretage passende handlinger og rapportere disse.*

37 Denne aftale skal indeholde punkterne pé side 20 i ISO/IEC 20000-1.
138 |SO/IEC 20000-1 s. 19-21
139 |SO/IEC 20000-1 s. 21-22
140 1SO/IEC 20000-1 s. 22-23
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18 ISO/IEC 20000-2 — Code of practice

Denne del af ISO/IEC 20000-serien beskriver ”best practices” for service management processer inden-
for virkeomradet af 1ISO/IEC 20000-1. Betydningen af servicesektoren stiger sidelgbende med, at for-
brugere kraever mere avancerede faciliteter til den mindste pris til at dekke deres forretningsbehov.
Service og servicemanagement kan opfattes som ngdvendigt for virksomheder til at genere overskud og
vaere omkostningseffektive. Med den stigende afhaengighed af supportservice, og den diversificerede
mangde teknologi, der er til radighed, kan det vare en udfordring for serviceudbyderne at opretholde
et hgjt kundeserviceniveau. De arbejder reaktivt og bruger for lidt tid pa planleeggelse, uddannelse,
gennemgang, undersggelser og at arbejde med kunderne, og derfor bliver de strukturerede proaktive
arbejdsgange ikke adopteret. Denne standard giver serviceudbydere muligheden for at forsta, hvordan

de kan forbedre kvaliteten af den service de levere til kunderne b&de internt og eksternt.

The Management System

Det er formalet at praesentere et system, der inkluderer alle politikker samt et framework, som tilveje-
bringer effektiv ledelse og implementering af alle it service. | denne forbindelse er det ledelsens rolle at
sikre, at alle best practices” bliver fulgt s kravene i ISO/IEC 20000-1 kan imgdekommes. Der bgr
udpeges en ejer, bakket op af en beslutningstagergruppe, som er ansvarlig for service management pla-
nen. Ejeren skal sikre, at alt relevant information, der skal benyttes ved revision af politikker, planer og

procedurer, er tilgengelig.

Personalet der arbejder med service management skal veere kompetent, herunder besidde den rette ud-
dannelse, treening og erfaring. Serviceudbyderen bgr definere, hvilke kompetencer der er kraevet for at
udfgre jobbet, samt sikre at alt personale er bevidst om, hvordan de gennem deres funktion, kan bidrage
til at opna mal. Der bar fares logs over uddannelse, treening, kompetencer og erfaring, samt udbydes
treening eller foretages andre handlinger til at nd behovet, samt evaluere effektiviteten af de foretagne
handlinger. Serviceudbyderen bgr varetage deres professionelle udvikling gennem rekruttering, plan-

laegning, treening og udvikling.**

1411SO/IEC 20000-2 s. V - Vi
142 1S0O/IEC 20000-2 s. 2-3
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Planning and Implementing Service Management
Indledningsvist skal ledelsen definere anvendelsesomradet for service management planen, som bgr
omfatte implementering af service management, levering af service management processer, &ndring af

service management processer, forbedringer af service management processer og nye service.**

Serviceudbyderen ber planleegge og implementere overvagning, maling, analyse og gennemgang af
services, service management processer og associerede systemer. De elementer der bgr overvages, ma-
les og gennemgas er opnaelse af definerede service mal, kundetilfredshed, ressourceudnyttelse, trends
og kraftige afvigelser.

Der bar fares en politik angdende servicekvalitet og forbedringer, som alle medarbejdere er bekendte
med for at forbedre effektiviteten og ydeevnen af servicelevering og management. Alle forbedringer

bar sammenholdes med tidligere forhold for at vurdere effekten forbedringerne har forérsaget.**

Planning and Implementing New or Changed Services

Denne del af ISO/IEC 20000-2 har til formal at sikre, at nye service eller e&ndring af eksisterende vil
blive leveret og handteret til den aftalte pris og kvalitet. Under planlaegningen bar der gennemgas bud-
getter, personaleressourcer, eksisterende serviceniveau, SLA’er og anden binding, eksisterende service

management processer, procedurer, dokumenter og anvendelsesomradet af service management.

Samtlige servicegendringer bgr figurere i @ndringsmanagement logs, herunder planer for rekruttering,
re-lokalisering, brugertreening, kommunikation omkring &ndringen, &ndring i den teknologi, der un-

derstattes og formel afslutning af service.**®

Service Delivery Processes
Et servicekatalog bar definere alle service, vedligeholdes og holdes opdateret, samt veere tilgengeligt
for alle kunder og personale. Den service der aftales bar blive formelt dokumenteret i en SLA, hvor

budgettet danner rammer for indholdet, strukturen og malene, defineret fra et kundeperspektiv. Det bar

143 1SO/IEC 20000-2 side 5 angiver punkter, som service management planen bar imgdekomme og definere.

144 1SO/IEC 20000-2 s. 4-7
145 1SO/IEC 20000-2 s. 7-8
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undgas at have for mange mal defineret, da dette kan forarsage forvirring og centrale mal forsgm-

mes. 148

Safremt der foreligger veesentlige forretningsendringer som eksempelvis en virksomhedsfusion, og

derved en &ndring i servicebehovene bgr serviceniveau management processen (SLM) vere fleksible.

Service rapporter bar vaere opdaterede, klare, palidelige og kortfattede, samt let overskuelige og anven-
des med det formal at skabe nutidig, palidelig, preecise rapporter til informeret beslutningstagning og

effektiv kommunikation. Flere typer af servicerapporter bgr udformes:

- Enreaktiv rapport der redeger for forandringen.
- En proaktiv rapport der giver forudgaende advarsler om signifikante handelser, og derved ger
det muligt at handle forebyggende.

- Fremadrettede rapporter der beskriver de planlagte aktiviteter.

For at sikre at den aftalte servicekontinuitet og tilgeengelighed kan imgdekommes under alle omsten-
digheder, ber kravene hertil defineres pa baggrund af kundens forretningsprioriteter, SLA’er og vurde-
rede risici. Serviceudbyderen bgr udvikle og opretholde en strategi, som definerer den generelle tilgang
til at imgdekomme servicekravene. Denne strategi begr indeholde en risikovurdering og inddrage de

aftalte servicetider og kritiske forretningsperioder.

ISO/IEC 20000-2 indeholder tilmed retningslinjer for budgettering og kapacitetsvaretagelse hos ser-
viceudbyderen, samt informationssikkerhedsmanagement. Informationssikkerhed behandles i ISO/IEC
27002 og udfares pa baggrund af en raekke policer og procedurer designet til at identificere, kontrollere
0g beskytte information, samt alt udstyr der er forbundet med lagring transmittering og behandling af

information.

146 1SO/IEC 20000-2 indeholder pé side 9 minimumsindholdet i en SLA.
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Serviceudbyder bgr vedligeholde en portefalje af informationsaktiver, der er ngdvendige for at levere
service og klassificere hvert aktiv efter, hvor kritisk det er for servicen og den grad af beskyttelse det
behgver. Derforuden udpeges en ejer, der har ansvaret for at tilvejebringe den kreevede mangde sikker-
hed. Vurderingen af sikkerhedsrisiko bgr udfagres under aftalte intervaller, logfares, opretholdelse under
andringer, hgjne forstaelse af hvad der kan ramme en service og informere om, hvilke typer kontroller
der skal implementeres. Risici forbundet med informationsaktiver bgr vurderes ud fra deres natur,
sandsynlighed, konsekvens og tidligere erfaringer. Ved vurdering af risici bgr serviceudbyder overveje
afslgring af falsomt data til uautoriseret personer, ungjagtige, ufuldsteendige eller ugyldige informatio-
ner, information der ikke er tilgeengelige og fysisk skade eller destruktion af udstyr. Ligeledes begr kun-

dens specifikke sikkerhedskrav og hjemmel i lov og reguleringer, ogsa tages i betragtning.

For at imgdekomme god sikkerhedsskik bgr ledelsen definere og kommunikere sikkerhedspolitikken til
personale og kunder, og foretage implementerende handlinger. Ansvar og roller angaende informati-
onssikkerhed bgr defineres, samt overvagning og vedligeholdelse af sikkerhedspolitikken bgr gennem-
fares. Personale med signifikante sikkerhedsroller ber treenes, og samtlige medarbejdere bar geres be-
vidste om ngdvendigheden af at overholde sikkerhedspolitikken. Assistance fra eksperter til at risiko-
vurdere og implementere kontroller bar vare tilgeengelig, og e&ndringer bar ikke kompromittere driften
af kontrollerne. Derudover bgr informationssikkerhedshaendelser rapporteres og handling fortages.
Logs bgr analyseres periodisk for at give ledelsen information om effektiviteten af informationssikker-
hedspolitikken, trends i informationssikkerhedshandelser, input til en plan om forbedring af servicen

og kontrol over adgang til informationer, aktiver og systemer. **’

Relationship Processes

ISO/IEC 20000-2 indeholder ligeledes best practice” for, hvordan en serviceudbyder handterer rollen
som mellemledet mellem en serviceunderleverandgr og kunden. Leverandgren kan vere ekstern, der
kommunikeres med gennem kontrakter, eller en intern, som en del af serviceudbyderens egen virksom-
hed. | en sadan relationsproces er det ngdvendigt, at alle parter forstar, hvordan de opfylder virksomhe-
dens behov, forstar muligheder og begraensninger samt forstar deres ansvar og forpligtelser. Anvendel-

sesomraderne, roller og ansvar angaende forretningsrelationerne bgr defineres og dokumenteres.

147 1SO/IEC 20000-2 5. 8 -16
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For at opna en effektiv relation mellem serviceudbyderen og kunden, er det ngdvendigt, at kundens
forretningshbehov er kendte og forstas af serviceudbyder. For at tilvejebringe en forstaelse bar der fore-
tages arligt gennemgang af servicen, samt fgr og efter forandringer. Serviceudbyderen og kunden bar
aftale en formel klageprocedure, og serviceudbyder bgr have en fastlagt proces for, hvordan klager
handteres. Kundetilfredshedsundersggelser bar udfares, sa serviceudbyderen kan sammenligne resulta-
ter fra kundetilfredshedsmalinger med tidligere tal. Safremt der er signifikante @ndringer i kundetil-
fredsheden, bar det undersagges nermere for at klarlegge arsagen. Resultaterne af kundetilfredshedsun-
dersggelsen skal preesenteres for kunden og en handlingsplan til forbedringer diskuteres. Fremskidt

rapporteres tilbage til kunden.

Der bgr foreligge procedurer for varetagelse af leverandgrrelationer for at sikre, at leveringen er pro-

blemfri og af den rette kvalitet. Gennem en leverandgr management procedurer kan det sikres at:

- Leverandgren forstar deres forpligtelser overfor serviceudbyder.

- Legitimerede og aftalte krav opnas indenfor det aftalte serviceniveau og anvendelsesomrade.
- Forandringer bliver handteret.

- Forretningstransaktioner mellem alle parter bliver logfart.

- Information angaende ydeevne af alle leverandgrer kan blive observeret og handlet pa.

Serviceudbyderen bgr udpege en person, som er ansvarlig for alle kontrakter og aftaler med leverandg-
rer. For hver service og hver leverandgr, bar serviceudbyderen have klarlagt en definition af services,
roller og ansvar, et anvendelsesomrade, en kontrakt management proces, betalingsbetingelser og aftaler

for rapporteringsparametre og logfaring af opnaet ydeevne. *®

1481SO/IEC 20000-2 s. 17-20
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Resolution Processes
Der differentieres mellem om det er et problem eller en handelse, der varetages, idet hendelser om-
handler genoprettelse af service for kunden, hvor problemer relaterer til identifikation og fjernelse af

kilden til haendelserne.

Hvilke haendelser serviceudbyderen veelger at behandle farst bestemmes pa baggrund af en prioritering,
som baseres pa konsekvens og vasentlighed. Konsekvens bgr vurderes ud fra en skala over faktisk eller
potentiel skade pad kundens forretning, og veesentlighed vurderes ud fra, hvor lang tid der gar fra, at

problemet eller heendelsen er opdaget til, at den har konsekvens for kundens forretning.

Safremt serviceudbyderen skal varetage en hendelse er malet at genoprette den aftalte service hos kun-
den sa hurtigt som muligt. Alt hvad der kan gares for midlertidigt at stabilisere situationen sa kunden
kan fortseette med forretningsfarelse bar fortages. Alle hendelser ber logfares, sa relevant informatio-

nen kan blive vurderet og analyseret.

Malet med varetagelse af problemer er at minimere forstyrrelser i kundens forretning ved proaktivt at
identificere og analysere kilden til haendelser. Serviceudbyderen ber forebygge tilbagevendende pro-
blemer og kendte fejl. Nar kilden til en handelse er fundet og identificeret, klassificeres den som en
kendt fejl og ber derfor logferes. Problemeftersyn bgr foretages i tilfeelde af ulgste problemer eller
ualmindelige- eller hgjkonsekvensproblemer, med det formal at muligger forbedring og forbygge tilba-

gevendende problemer eller fejl.**°

Control Processes

Malet med kontrolprocesser er at definere og kontrollere komponenter i en service og infrastrukturen,
og vedligeholde preecis konfigurationsinformation. Konfigurationsmanagement bgr planleegges og im-
plementeres med forandrings -og udgivelsesmanagement for at sikre, at serviceudbyderen effektivt kan
varetage deres it aktiver og konfigurationer. Alle veesentlige aktiver og konfigurationer bgr varetages

og have en ansvarlig person, der sikrer den rette beskyttelse og kontrol.*®

9 ISO/IEC 20000-2 s. 20-24
%0 side 25 i ISO/IEC 20000-2 redeger for en liste over, hvad en konfigurationsmanagementplan bgr indeholde.
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Alle konfigurationselementer ber identificeres og defineres pa baggrund af deres funktion og fysisk
karakteristika, og logfares i konfigurationsmanagementdatabasen. Baseret pa etablerede udvalgelses-
kriterier bgr elementer, der skal varetages og identificeres og udvalges.™ Sammenhangen og af-
hangigheden mellem disse konfigurationselementer bgr identificeres for at tilvejebringe det ngdvendi-

ge kontrolniveau.

Processen burde sikre, at kun autoriserede og identificerbare konfigurationselementer bliver accepteret
og logfart fra modtagelse til bortskaffelse. Konfigurationselementer burde ikke blive tilfgjet, modifice-
ret, erstattet eller fjernet uden passende kontrollerende dokumentation som eksempelvis en accepteret
forandringsforespergsel. For at beskytte integriteten af systemer, services and infrastrukturen bgr kon-
figurationselementer opbevares i et passende og sikkert miljg, der beskytter den mod uautoriseret ad-
gang, @ndring, korruption, tilvejebringer midler for genopretning ved katastrofe og tillader kontrolleret

genfinding af en kopi af software.

Konfigurationsmanagementrapporter bgr veere tilgengelige for alle relevante parter og bgr omhandle
identifikation og statusser pa konfigurationselementerne, deres versioner og associeret dokumentation.
Konfigurationsverifikation og revisionsprocesser bade fysiske og funktionelle bgr planlegges, og det

bar tjekkes om de rette processer og ressourcer er til stede for at:

- Beskytte de fysiske konfigurationer og den intellektuelle kapacitet i virksomheden.

- Forsikre at serviceudbyder har kontrol over konfigurationerne, kopier og licenser.

- Forsikre at konfigurationsinformation er korrekt, kontrolleret og synlig.

- Forsikre at &ndringer, udgivelser, systemer og miljger er tilpasset deres aftalte eller specificere-

de krav, og at konfigurationslogs er pracise.

Revision af konfigurationer bgr gennemfgres jeevnligt, samt fgr og efter forandringer eller katastrofer.

151 Sjde 26 i ISO/IEC 20000-2 indeholder en liste over, hvad disse elementer bar vere.
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ISO/IEC 20000-2 indeholder ligeledes et omrade for, hvordan @ndring ber varetages for at sikre, at alle
andringer vurderes, accepteres, implementeres og gennemgas pa kontrolleret vis. Processer og proce-
durer for endringer sikre blandt andet, at det udelukkende er &ndringer der er til fordel for virksomhe-
den, som accepteres, og at endringer planleegges pa basis af prioritet og risiko. Alle @ndringer bar
gennemgas efter implementeringen med henblik pa at identificere succes eller fejl. En efter-
implementeringsgennemgang bgr igangsettes ved veesentlige endringer for at tjekke om a&ndringen
mgder dets mal, om kunderne er tilfredse med resultatet og om der har vearet nogle uventede bivirknin-

ger 152

Release Processes

Den sidste del af ISO/IEC 20000-2 omhandler udgivelsesmanagement, hvor malet er at levere, distri-
buere og spore en eller flere @ndringer i miljget. Opgaven for udgivelsesmanagement er at koordinere
aktivitet fra serviceudbyder, flere leverandgre og forretningen, for at planlegge og levere en udgivelse
pd tvaers af hele miljget.™**. Serviceudbyderen bgr samarbejde med virksomheden for at sikre, at konfi-
gurationselementerne, der bliver udgivet, er kompatible med hinanden, og med de elementer der allere-
de findes i miljget. Udgivelsesplanlaegning bar sikre, at &ndringerne af systemer, infrastruktur, services

og dokumentation er aftalte, autoriserede, skematiserede, koordinerede og sporet.

Processen for udvikling og tilegnelse af software bgr dokumenteres i konfigurationsmanagementpla-
nen. Udgivelse og distribution bar blandt andet designes og implementeres saledes, at det er tilpasset
serviceudbyderens systemarkitektur, service management og infrastrukturstandarder, og sa det sikres,
at integriteten vedligeholdes under konstruering, installation, handtering, pakning og levering, samt at

risici er klart defineret.*>*

19 ISO/IEC 20000-4 - Process Reference Model
Denne procesreferencemodel (PRM) er en preesentation af elementer i processer indenfor service ma-

nagement. 1ISO/IEC 20000-4 beskriver de processer, der inkluderes i et generelt SMS beskrevet i

192 SO/IEC 20000-2 5. 25-29
153 Der bgr veere en udgivelsespolitik indeholdende punkterne pé side 30 i ISO/IEC 20000-2
154 ISO/IEC 20000-2 5. 29-31
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ISO/IEC 20000-1. De resultater der beskrives i denne del af ISO/IEC 20000-serien er minimumskrave-
ne for at opfylde 1ISO/IEC 20000-1 kravene. **°

19.1 Processer i ISO/IEC 20000-4

| det falgende vil processerne i ISO/IEC 20000-4 praesenteres med det formal senere at sammenholde
dem med processerne i Cobit 5. ISO/IEC 20000-4 indeholder 25 processer angaende it service mana-
gement, hvor hver procesbeskrivelse har et formal og en raekke resultater. | dette afsnit vil formalene

preesenteres.

19.1.1 Audit
Formalet med processen er uafhangigt at fastsaette overensstemmelsen mellem udvalgte service, pro-

dukter og processer med passende krav, planer og aftaler.**®

19.1.2 Budgeting and Accounting for IT Services

Formalet med processen er at budgettere og redegare for serviceprovision.™’

19.1.3 Business Relationship Management

Formalet med processen er at identificere og styre kundebehov og forventninger. *

19.1.4 Capacity Management
Formalet med processen er at sikre, at serviceudbyderen har tilstreekkelig service kapacitet til at mgde

nuvarende og fremtidige aftalte krav.*®

155 1SO/IEC 20000-4 s. v-vi
1% 1SO/IEC 20000-4 5. 3
17 1SO/IEC 20000-4 s. 4
158 |SO/IEC 20000-4 s. 4
159 1SO/IEC 20000-4 5. 5
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18.1.5 Change Management
Formalet med processen er at sikre at alle andringer er vurderet, godkendt, implementeret og gennem-

gaet pa en kontrolleret made. **°

19.1.5 Configuration Management
Formalet med processen er at etablere og vedligeholde integriteten af alle identificerede servicekompo-

nenter. 1%

19.1.6 Human Resource Management
Formalet med processen er at forsyne virksomheden med de ngdvendige menneskelige ressourcer og

vedligeholde deres kompetencer i overensstemmelse med virksomhedens behov og servicekrav. **2

19.1.7 Improvement

Formalet med processen er, at kontinuerligt forbedre SMS’et, service og processer.*®

19.1.8 Incident Management and Request Fulfillment
Formalet med processen er at genoprette serviceaftaler og opfylde serviceforespgrgsler indenfor aftalte

serviceniveauer. 1%

19.1.9 Information Item Management
Formalet med processen er at udvikle og vedligeholde den indhentede information, der produceres af

en proces. 1%

180 1SO/IEC 20000-4 s.
181 1SO/IEC 20000-4 s.
182 1SO/IEC 20000-4 s.
183 1SO/IEC 20000-4 s.
164 1SO/IEC 20000-4 s.
185 1SO/IEC 20000-4 s.

O© 0o ~NO O U1
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19.1.10Information Security Management
Formalet processen er at styre informationssikkerheden pa et aftalt niveau af sikkerhed indenfor alle

service management aktiviteter. 1%

19.1.11 Management Review
Formalet med processen er at vurdere praestationen af SMS’et og identificere potentielle forbedrin-

ger 167

19.1.12 Measurement
Formalet medprocessen er at identificere, samle, analysere og rapportere data relateret til tilvejebragte
services og implementerede processer for at understatte effektiv styring af processer og for objektivt at

demonstrere kvaliteten af den tilvejebragte service. 1%

19.1.13 Organizational Management
Formalet med processen er at etablere service management malene, identificere og tilvejebringe res-
sourcer og overvage prestationen af it serviceprovision for at opfylde krav fra kunder og interesserede

parter.

19.1.14 Problem Management

Formalet med processen er at minimere serviceforstyrrelser.”

186 1SO/IEC 20000-4 5. 10
187 1SO/IEC 20000-4 s. 10
168 |SO/IEC 20000-4 s. 11
189 1SO/IEC 20000-4 5. 12
170 1SO/IEC 20000-4 s. 13
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19.1.15 Release and Deployment Management
Formalet med processen er at sette nyudviklede udgivelser ind i virksomhedens live miljg pa kontrolle-

ret vis. 1t

19.1.16 Risk Management
Formalet med processen er at identificere, analysere, evaluere, behandle og overvage risici kontinuer-
ligt. 172

19.1.17 Service Continuity and Availability Management
Formalet med processen er at sikre, at aftalte serviceniveauer opnas under forudsigelige omstaendighe-

der. 17

19.1.18 Service Design

Formélet med processen er at designe og udvikle nye eller &ndrede service.™

19.1.19 Service Level Management

Formalet med processen er at sikre, at aftalte serviceniveaumal opnés for hver kunde. "

19.1.20 Service Planning and Monitoring

Formélet med processen er at planlagge og overvage provisionen af en ny eller &ndret service. 1"

11 1SO/IEC 20000-4 s. 13
172 1SO/IEC 20000-4 s. 14
173 1SO/IEC 20000-4 s. 14
17 1SO/IEC 20000-4 s. 15
175 1SO/IEC 20000-4 s. 15
176 1SO/IEC 20000-4 s. 16
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19.1.21 Service Reporting
Formalet med processen er at producere rettidige og akkurate servicerapporter som understgtter en ef-

fektiv kommunikation og beslutningstagning. '’

19.1.22 Service Requirements

Formalet med processen er at etablere og vedtage servicekravene.'’

19.1.23 Service Transition
Formalet med processen inkluderer opbygningen, test og acceptering af den nye eller @ndrede service

efterfulgt af at gere den nye eller @ndrede service operationel. 1"

19.1.24 SMS Establishment and Maintenance
Formalet med processen er at levere de service management processer, der aktiverer effektiv imple-

mentering og styring af alle it services. ¥

19.1.25 Supplier Management
Formalet med processen er at sikre, at leverandgrservice er integreret i serviceleveringen for at opna de

aftalte krav.'®

17 1SO/IEC 20000-4 s. 17
178 |SO/IEC 20000-4 s. 17
1% 1SO/IEC 20000-4 s. 18
180 1SO/IEC 20000-4 5. 19
181 1SO/IEC 20000-4 s. 20
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[SO/IEC 38500

| det efterfalgende afsnit vil ISO/IEC 38500 blive gennemgaet for derved at sammenholde den med
Cobit 5’s processer. Derved bliver det muligt, at konkludere om ISO/IEC 38500 understatter Cobit 5.

Udgifter til it kan udgere en betydelig udgiftspost for virksomheder, hvor afkastet fra investeringen
ikke altid konstateres fuldstendigt. Dette kan have en negativ indvirkning pa den tekniske, gkonomiske
og planlegningsmaessige del af it aktiviteterne i virksomheden, som derved far indvirkning pa virk-
somheden set som helhed. Derfor har ISO og IEC udarbejdet standarden 1SO/IEC 38500 - Corporate
governance of information technology for at give ledelsen et effektivt framework, som kan vare be-
hjeelpeligt til at fa den gverste ledelse til at forsta og derved ogsa opfylde deres etiske, retslige og regu-

lerende forpligtelser overfor virksomhedens anvendelse af it.®>

183 Management er enheden, hvor kontrol-

Denne standard skelner mellem governance og management.
ler og processer bliver udarbejdet, som er kraevet for at opna virksomhedens overordnede strategiske
mal, hvilket er formuleret af virksomhedens gverste ledelse, samt er underlagt politiske retningslin-
jer.®* Derimod er governanceenheden den, der foreskriver og kontrollerer virksomhedens overordnede

retningslinjer.'®

Standarden fremsetter vejledende principper, som kan vere en hjalp til blandt andet bestyrelsen, di-
rektionen og den daglige ledelse med en acceptabel, kompetent og effektiv anvendelse af virksomhe-
dens it ressourcer. Desuden henvender standarden sig til governance- og managementprocesser og be-
slutninger, der relaterer til informations- og kommunikationsprodukter, som bliver anvendt i virksom-
heden Dette er sdvel, hvis disse processer bliver varetaget af it specialister i virksomheden, som hvis

processerne bliver outsourcet til serviceleverandgr. '*°

182 1SO/IEC 38500 5. V
183 1SO/IEC 38500 5. V
184 1SO/IEC 38500 s. 4
18 1SO/IEC 38500s. 3
18 1SO/IEC 38500 s. 1
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Standarden opsetter en model som den gverste ledelse bgr anvende, nar der anvendes it i virksomhe-

den. Denne model indeberer, at der burde fokuseres pa tre hovedopgaver, hvad angar it anvendelse.

Den farste hovedopgave at Evaluate pa den nuvearende og fremtidige anvendelse af it. Dette udfares
ved, at den gverste ledelse kan lave vurderinger og undersggelser, sa der bliver fokus pa den anvendte
it, og om denne er tilstreekkelig, eller der skal foretages tilretteleeggelser pa dette omrade. | overvejel-
serne begr indga savel ydre som indre pavirkninger som eksempelvis den teknologiske udvikling, lov-
givningsmassige krav eller det gkonomiske aspekt. Denne evaluering skal veere kontinuerlig, sa der
saledes altid opfanges forandringer, der er ngdvendige at veere opmarksomme pa. Virksomhedens nu-
veerende og fremtidige behov er ligeledes et punkt, den gverste ledelse skal vaere opmarksomme pa for
at sikre en konkurrencemaessig fordel for virksomheden frem for konkurrenterne, samtidig med disse

behov understatter virksomhedens overordnede strategi.

Den anden hovedopgave er Direct, som skal bidrage til, at der bliver implementeret it relaterede be-
slutninger og malsatninger, som understatter virksomhedens overordnede forretningsstrategi. Den
gverste ledelse bar tildele ansvar for og vejlede tilretteleeggelse samt implementering af planleegning og
malsatninger. Desuden bgr den gverste ledelse sikre, at overgangen fra it projekter til implementerin-
gen af it projekterne er ordentligt ledet og planlagt, sa det ikke influerer negativt pa den nuveerende it
struktur og infrastruktur. Forebyggelse af en virksomhedskultur omkring it ledelse ved at sgrge for, at
den daglige ledelse tilvejebringer rettidig information omkring implementeringen, som skal understgt-
tes af de seks it principper, er med til at opna en optimal adferd, nar der skal implementeres it projekter

i virksomheden.

Den sidste hovedopgave for den gverste ledelse er at Overvage prastationen af it projektet gennem
hensigtsmassige malingssystemer. Dette skal vise om planleegningen harmonerer med udfarelsen, og

om it projektet matcher virksomhedens forretningsstrategi.*®’

Standarden indeholder efterfalgende en vejledning for virksomhedsstyring af it, hvor de nedenstaende

seks principper bliver sammenholdt med den opsatte model i standarden, sa Evaluate, Direct og Moni-

187 1SO/IEC38500 5. 7 + 8
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tor bliver bekrevet under hvert princip. Dette giver det inspiration til en fremgangsmade sa enhver type

virksomhed kan opna den vejledning, som er ngdvendigt for netop dén virksomhed.

Saledes er malet med denne standard at fremme en kompetent, acceptabel og effektiv anvendelse af it i
alle virksomheder. Dette opnas ved at sgrge for, at virksomhedens interessenter kan have tillid til, at
virksomheden ved efterlevelse af standarden opnar en sikker anvendelse af virksomhedens it styring.
Samtidig sikrer standarden, at den gverste ledelse opnar en balance ved at minimere potentiel risiko og

fremme de muligheder, som opstar ved anvendelsen af it. %

20 Principper i ISO/IEC 38500

ISO/IEC 38500 opstiller en struktur for optimal virksomhedsstyring af it, hvor der indgar seks princip-
per. Disse principper udtrykker en optimal adfaerd, nar der skal treeffes beslutninger i virksomheden.
Principperne er en redegerelse af, hvad der burde forekomme i situationen, men ikke pracist hvornar,
af hvem og hvordan de skal implementeres, da alle virksomheder er forskellige. Dog er det ngdvendigt,

at den gverste ledelse far gennemfart en etablering af principperne.

20.1 Responsibility
Inden for virksomheden skal bade individer og afdelinger forsta og acceptere deres ansvar i forbindelse
med it. De individer eller afdelinger, som har ansvar for en handling vil derved ogsa have autoritet til at

udfgre denne handling.

20.2 Strategy
Den strategiske it plan for virksomheden skal tilfredsstille det nuveerende og kommende behov for at

opna virksomhedens samlede forretningsstrategi.

188 150/IEC38500 5. 1
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20.3 Acquisition

Der skal vaere valide begrundelser for, at virksomheden foretager nye it anskaffelser. Det skal forega pa
baggrund af hensigtsmassige og vedvarende analyse med en forstaelig og evident beslutningsproces.
Virksomheden skal opna den optimale lgsning, hvad angar kortsigtede samt langsigtede fordele, mulig-

heder, risici og ulemper ved anskaffelsen af nye it investeringer.

20.4 Performance
It er optimalt til det formal at understatte virksomheden i at levere en service, graden af den leverede
service samt kvaliteten af denne service, der kraeves for at opfylde de nuveerende og fremtidige forret-

ningsmaessige krav.

20.5 Conformance
Der skal eksistere overensstemmelse med de lovgivningsmassige og regulerede krav til it, ligesom

politikker og praksis skal veere defineret, implementeret og underbygget.

20.6 Human Behaviour
It beslutninger og praksis skal have respekt for den menneskelige adfeerd, der eksisterer i virksomhe-
den. Dette inkluderer opmarksomhed omkring nuvaerende og fremtidige behov hos de personer, der er

involveret, &

189 1SO/IEC38500 s. 6
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CMMI

| dette afsnit vil CMMI frameworket, som en vejledning til virksomheder sa de derved har mulighed
for at forbedre virksomhedens processer, blive praesenteret og dets processer gennemgaet med det for-
mal at sammenholde processerne i CMMI med processerne i Cobit 5.'% Der er udarbejdet tre
frameworks henholdsvis CMMI for Development (CMMI-DEV), CMMI for Acquisition (CMMI-
ACQ) og CMMI for Services (CMMI-SVC). Disse frameworks er udarbejdet af medlemmer fra diverse

erhverv, det offentlige samt Software Engineering Institute (SEI).**

En Capability Maturity Model (CMM), hvor CMMI indgar, er en simplificeret fremstilling af virke-
ligheden og indeholder de veesentlige elementer fra effektive processer. SEI benytter fglgende tilgang
til ledelsesprocessen: “the quality of a system or product is highly influenced by the quality of the pro-
cess used to develop and maintain it,”*** og denne forudsatning understgttes af kvalitetsudviklingen i
de publicerede standarder fra ISO/IEC. CMM fokuserer saledes pa at forbedre elementer fra effektive
processer, som eksempelvis ndr umodne processer bliver disciplineret eller i forvejen modne processer
bliver effektiviseret og forbedre kvaliteten af processen. CMMI giver en vejledning til at udvikle pro-
cesser i virksomheden, men hvilke faktiske processer virksomhederne anvender, afhenger af virksom-

heden, applikationsdomaener, struktur og starrelse.*®

Begrebet CMMI tilvejebringer den ngdvendige struktur til at producere CMMI modelkomponenter,
CMMI leringskomponenter og CMMI vurderingskomponenter. For at det bliver muligt at anvende
flere modeller indenfor CMMI begrebet er modelkomponenter klassificeret som enten felles for alle

CMMI-modellerne eller anvendelig for en enkelt CMMI-model.**

Modelkomponenterne er inddelt i tre kategorier henholdsvis komponentkrav, forventede komponenter

190
191
192

SEI: CMMI for Development s. XV
SEI: CMMI for Development s. XV
SEI: CMMI for Development s. 9
198 eI cMMI for Development s. 9
194 g1 CMMI for Development s. 14
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og informative komponenter. Komponentkravene er en CMMI komponent, der er ngdvendig for at op-
na en procesforbedring pa et procesomrade, som skal gennemfares indenfor alle virksomhedens pro-
cesser. Komponentkravene i CMMI er de specifikke mal, som beskriver de unikke kriterier, der skal
veere tilstede for, at det givne procesomrade opnas pa en tilfredsstillende made, hvor de generiske mal
beskriver de kriterier, som skal vere tilstede for at institutionalisere processer, der er implementeret pa

195 Malopfyldelse er anvendt i den endelige vurdering af om et procesomrade er opnet

procesomradet.
tilfredsstillende. De forventede komponenter er CMMI komponenter, der skildrer de veaesentligste akti-
viteter for at opna det kreevede CMMI komponent. Disse komponenter vejleder de personer, der gen-
nemfarer disse forbedringer eller foretager vurderingerne. De forventede komponenter i CMMI er de
specifikke og generiske fremgangsmader, der er vasentlige for at opna det tilhgrende mal, som er be-
skrevet ovenfor. Fgr disse mal anses for opfyldte, skal de veere prasenteret i de planlagte og gennem-
farte processer i virksomheden. Til sidst er de informative komponenter CMMI komponenter, der
hjelper brugerne af CMMI til at forsta de foregaende to modelkomponenter ved hjelp af detaljerede

forklaringer og andre oplysninger.®

CMMI Model Foundation (CMF) er betegnelsen for det felles materiale, som ligger til grund for
CMMI modellerne. Komponenterne i CMF er en del af alle CMMI-modellerne, som udspringer fra
CMMI begrebet. Disse komponenter fra CMF er kombineret med det relevante materiale indenfor hver

interesseomrade til at producere en CMMI-model. Disse interesseomrader er henholdsvis:

- Development: Udvikling af produkter eller service.
- Acquisition: Anskaffelse af produkter eller service.

- Services: Etablere, styre og levere service.

Indenfor begrebet CMMI anvendes betegnelsen konstellation for en samling af CMMI komponenter,

som anvendes til at konstruere model-, leerings- og vurderingsmateriale indenfor de tre ovennavnte

1 . . . . . . o . . .
% Med institutionalisere menes den forankrede rutinemeessige og kulturelle made, som en virksomhed styrer sin virksom-

hed pa.
19 sEl: cMMI for Development s. 20
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interesseomrader.™®” Alle CMMI-modellerne udspringer fra CMMI frameworket. Dette framework in-
deholder de formal og den praksis, der skal anvendes til at producere CMMI-modellerne. Disse CMMI -
modeller tilhgrer komponenterne model, lzering og vurdering, der er organiseret i de omtalte konstella-
tioner. CMMI-DEV, CMMI-ACQ og CMMI-SVC indeholder alle 16 kerneprocesomrader, der er be-
greber, som er grundleeggende for forbedring af virksomhedens processer pa de tre interesseomrader.
Dele af det anvendte materiale til kerneprocesomraderne er det samme i alle konstellationer, hvor andet
materiale kan justeres, sa det passer til de enkelte interesseomrader (development, acquisition eller ser-

vices).'®

CMMI modellerne refererer ofte til virksomhedens helhed. Denne helhed er ngdvendig for at opna
veerdiskabelse, styre indsatser, tilpasse processer og foretage vurderinger. | CMMI-SVC betegnes den-
ne helhed som “work groups”, mens det i CMMI-DEV og CMMI-ACQ betegnes som projects”.**
Derfor er nogle af titlerne af kerneprocesserne forskellige fra CMMI-SVC i forhold til CMMI-ACQ
samt CMMI-DEV. Dette omhandler processerne "Work Planning”, ”Work Monitoring and Control”,
”Integrated Work Management” og ”Quantitative Work Management”. Selvom der eksisterer forskelle

omhandler processerne det samme.?%

21 Kerneprocesser i CMMI

21.1 Causal Analysis and Resolution (CAR)
Formalet med denne proces er at identificere arsager til udvalgte resultater og foretage handlinger til at

forbedre processens praestation.?*

97 SEI: CMMI for Development s. 14
1% SEI: CMMI for Development s. 19
199 SEI: CMMI for Service s. 17

200 SE|: CMMI for Service s. 19

201 SE|: CMMI for Development s. 233

Side 94 af 195



Kandidatathandling i it ledelse | Cand.merc.aud
Aalborg Universitet Forar 2012

21.2 Configuration Management (CM)
Formalet med denne proces er at etablere og vedligeholde integriteten af arbejdsprodukter ved anven-
delse af konfigurationsidentifikation, konfigurationskontrol, en redeggrelse af konfigurationsstatus re-

degarelse og konfigurationsrevision.%?

21.3 Decision Analysis and Resolution (DAR)
Formalet med denne proces er at analysere mulige beslutninger ved anvendelse af en formel evalue-

ringsproces, der evaluerer identificerede alternativer mod etablerede kriterier.?

21.4 Integrated Project Management (IPM)
Formalet med denne proces er at etablere og styre projektet og involveringen af relevante interessenter
i overensstemmelse med en integreret og defineret proces, som er udformet pa baggrund af virksomhe-

dens standardprocesser.?*

21.5 Measurement and Analysis (MA)
Formalet med denne proces er at udvikle og opretholde en egnethedsmaling, der anvendes til at under-

stgtte ledelsens informationsbehov.?%®

21.6 Organizational Process Definition (OPD)
Formalet med denne proces er at etablere og vedligeholde et brugbart szt af organisationsprocesakti-

ver, standarder for arbejdsmiljg og regler samt retningslinjer for teams.?*

202 SEJ: CMMI for Development s. 243
203 SEI: CMMI for Development s. 257
204 SEI: CMMI for Development s. 267
205 SEI: CMMI for Development s. 287
206 SE|: CMMI for Development s. 303
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21.7 Organizational Process Focus (OPF)
Formalet med denne proces er at planleegge, implementere og udnytte organisationsprocesforbedringer
baseret pa en grundig forstaelse af virksomhedens processer og procesaktivers nuveerende styrker og

svarheder.?"’

21.8 Organizational Performance Management (OPM)
Formalet med denne proces er pa proaktiv vis at styre virksomhedens prastation for at male virksom-

hedens forretningsmal.*®

21.9 Organizational Process Performance (OPP)

Formalet med denne proces er at etablere og vedligeholde en kvantitativ forstaelse af praestationen af
udvalgte processer i virksomhedens szt af standardprocesser, som fundament til at opna kvalitet og mal
for procespraestationen samt tilvejebringe data pa procesprastationer, basislinjer og modeller til pa

kvantitativ vis at styre virksomhedens projekter.?*

21.10 Organizational Training (OT)
Formalet med denne proces er at udvikle kompetencer og viden for personerne i virksomheden, sa de

kan anvende deres roller effektivt.?*

21.11 Project Monitoring and Control (PMC)
Formalet med denne proces er at tilvejebringe en forstaelse af projektets fremgang saledes, at de rette
korrigerende handlinger kan blive foretaget, nar projektets preaestation signifikant afviger fra det til-

teenkte.?t!

27 SE|: CMMI for Development s. 317
208 SE|: CMMI for Development s. 331
299 SE|: CMMI for Development s. 351
210 SE|: CMMI for Development s. 365
211 SE|: CMMI for Development s. 393
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21.12 Project Planning (PP)

Formalet med denne proces er at etablere og vedligeholde projekter, som definerer projektaktiviteter.?*?

21.13 Process and Product Quality Assurance (PPQA)
Formalet med denne proces er at forsyne personale og ledelsen med objektiv indsigt i processer og as-

socierede arbejdsprodukter.?

21.14 Quantitative Project Management (QPM)
Formalet med denne proces er pa kvantitativ vis at styre projektet for at opna projektets fastsatte kvali-

tets- og procesprastationsmal.?'*

21.15 Requirements Management (REQM)
Formalet med denne proces er at styre kravene til projektets produkter og produktkomponenter samt

forsikre overensstemmelse mellem disse krav og projektets planer og arbejdsprodukter.?*

21.16 Risk Management (RSKM)
Formalet med denne proces er at identificere potentielle problemer far de opstar saledes, at risikohand-
teringsaktiviteter kan planlegges og pakaldes efter behov hen over produktet eller projektets livscyklus

for at minimere ufordelagtige konsekvenser i forhold til opnelse af mal.?'

22 Capability Levels og Maturity Levels
Virksomhederne, som anvender CMMI frameworket, bgr forstd, hvordan procesomraderne fungerer

for, at de opfylder virksomhedens behov for procesforbedring.?'” Dette understatter CMMI ved at be-

212 SE|: CMMI for Development s. 403
213 SEI: CMMI for Development s. 425
2% SE|: CMMI for Development s. 433
215 SEI: CMMI for Development s. 473
218 SEI: CMMI for Development s. 481
217 SEl: CMMI for Development s. 31
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nytte to fremgangsmader til at ivaerksatte forbedring ved at anvende niveauer. Disse to niveauer er
henholdsvis egnethedsniveau og modenhedsniveau, hvor de ligeledes kaldes repreesentationer. Reprae-
sentationerne opdeles i lgbende repraesentationer og planlagte repraesentationer, hvor den lgbende re-
praesentation skal anvendes for at opna et egnethedsniveau og den planlagte reprasentation skal anven-
des for at opna et modenhedsniveau. Den planlagte reprasentation anvender modenhedsniveauerne til
at karakterisere virksomhedens processer som en helhed, hvor den lgbende repraesentation anvender
egnethedsniveauerne til at karakterisere tilstanden af virksomhedens processer i forhold til den enkelte
proces. Hvis en virksomhed skal opna et bestemt niveau, skal denne opfylde samtlige mal indenfor
procesomradet, som virksomheden har opsat, om det sa er et egnetheds- eller modenhedsniveau. Begge
repraesentationer angiver lgsninger til at forbedre virksomhedens processer og derved opna de forret-
ningsmassige mal, der eksisterer i virksomheden, ligesom begge repraesentationer anvender de samme

modelkomponenter.?

Egnethedsniveauerne er en metode til trinvist at forbedre fremgangsmaderne til et procesomrade. Ni-
veauerne er inddelt i fire med numrene 0-3. Modenhedsniveauernes anvendelse pa en virksomhedspro-
cesforbedring er pa tveers af flere procesomrader og inddeles i fem niveauer pa skalaen 1-5 jevnfar

nedenstaende figur.**°

Figur 3 —Sammenligning af egnetheds- og modenhedsniveau

Niveau Egnethedsniveau Modenhedsniveau

0 Ufuldsteendig

1 Udfart Forelgbig

2 Handteret Handteret

3 Identificeret Identificeret

4 Kvantitativt behandlet
5 Optimeret

Kilde: Egen tilvirkning med inspiration fra SEI: CMMI for Development s. 34

218 SE|: CMMI for Development s. 32
219 SE|: CMMI for Development s. 33
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Et egnethedsniveau er opnaet, nar samtlige generiske mal er opfyldt. En ufuldsteendig proces er, nar en
proces enten ikke er udfart eller er delvist udfert, samtidig med et eller flere af de specifikke mal ikke
er tilfredsstillende, og der ikke eksisterer generiske mal. En udfert proces er, nar det ngdvendige arbej-
de og de specifikke mal til procesomradet er opfyldt. Niveau to er opfyldt, nar en proces er handteret.
Dette anses for opnaet, nar processen er i overensstemmelse med virksomhedens politikker, involvering
af virksomhedens interesserenter, kontrolleret, revideret, overvaget, virksomheden beskaftiger kompe-
tente medarbejdere samt processen bliver evalueret. En identificeret proces er, nar en proces er styret
og tilpasset virksomhedens standardprocesser og retningslinjer. Forskellen mellem niveau to og tre er

omfanget af standarder, procesbeskrivelser og procedurer.??

Hvert modenhedsniveau modner en veasentlig delmangde af virksomhedens processer, som er med til
at forberede virksomheden til at opna det neste modenhedsniveau pa skalaen. Et modenhedsniveau er
opnaet, nar virksomheden har opfyldt de specifikke og generiske mal, der er tilknyttet procesomradet.
Som ovenstaende figur illustrerer, er modenhedsniveauer inddelt i niveauerne et til fem, hvor niveau to
og tre anvender de samme vilkar som niveauerne to og tre i egnethedsniveauet, da disse er komplemen-
teere.??! Forelgbige processer er typisk processer, som virksomheden anvender ad hoc, eller som ikke
fungerer optimalt. Virksomheder pa dette niveau kan producere velfungerende produkter, men har ofte
svart ved at overholde budgetter og tidsplaner, der er opsat. Nar en proces er handteret, er processerne
planlagte, udfares i overensstemmelse med de politikker, udfert af kvalificerede medarbejdere, de rele-
vante interessenter er blevet involveret, de anvendte ressourcer er kontrolleret og revideret samtidig
med, at der evalureres pa processen. Ved en identificeret proces forstas, at processen er velkarakterise-
ret, forstaet samt processen er beskrevet i standarder, procedurer og fremgangsmader. Standarderne
medvirker til at skabe sammenhang pa tveers af virksomheden, og at disse er skraeddersyet til et be-
stemt procesomrade. Er processen kvantitativt behandlet, bliver der opsat kvantitative mal for kvalitet
og praestation af processen. Kvantitative mal er opsat pa baggrund af kundens behov, virksomheden og
procesinteressenterne. Kvalitet og procesprastationer styres ved at anvende statistiske redskaber og

andre kvantitative teknikker. Nar en proces er optimeret pa modenhedsniveau fem, bliver den kontinu-

220 SE|: CMMI for Development s. 35+36
221 SEI: CMMI for Development s. 41+42
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erligt vurderet pa baggrund af kvantitative forstaelser for virksomhedens mal og resultatindikatorer.
Dette niveau fokuserer pa en lgbede procesforbedring gennem gradvis, innovative og teknologiske for-

bedringer.**?

Ved at gennemfare en vurdering og male virksomhedens fremskridt i egnetheds- og modenhedsniveau-
er, kan virksomheder identificere omrader, hvor det vil vere fordelagtigt at effektuere forbedringer. Til
dette kan virksomheden anvende en ”Appraisal Requirements” for CMMI (ARC), som opdeles i klasse
A, B og C, hvor klasse A foretager en fuld benchmarking, og de to andre klasser er mindre formelle.
The Standard CMMI Appraisal Method for Process Improvement (SCAMPI) er den formelle CMMI -

vurderingsmetode, der anvendes til at evaluere virksomhedens processer. %%

23 CMMI for Development
CMMI-DEV fremsetter et integreret seet af retningslinjer for udvikling af virksomhedens produkter og
serviceydelser, hvor formalet er at levere en vejledning, sa virksomheden opnar det optimale ved ud-

vikling af kvalitetsprodukter samt serviceydelser, som skal opfylde slutbrugernes behov.?**

Virksomheder gnsker at levere hurtigere, bedre og billigere produkter og serviceydelser til deres kunder
for at opna en konkurrencemassigfordel i forhold til konkurrenterne. Dog er det mere komplekse pro-
dukter og serviceydelser, som virksomheden i dag producerer pa grund af den teknologiske udvikling.
Dette har bevirket, at virksomheder ikke selv udvikler alle de anvendte komponenter til deres produk-
ter, men i stedet anvender serviceleverandgrer til at aflaste kapaciteten. Derved bliver anvendelsen af
en tredjepart en integreret udformningsproces af virksomhedens endelige produkter, hvor denne kom-
plekse udvikling og vedligeholdelsesproces er virksomhedernes ansvar at styre og kontrollere, og en
sadan effektiv kontrol og styring er afgerende for virksomhedens succes. Virksomhederne har behov

for at udvikle deres aktiviteter, si de understatter det overordnede forretningsmaessige mal. 2

222 SEI: CMMI for Development s. 43+44
22 SEl: CMMI for Development s. 105
224 SEI: CMMI for Development s. XV

225 SEI: CMMI for Development s. 3
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Ved at anvende CMMI-DEV giver det virksomhederne mulighed for at undga eventuelle faldgruber, da
frameworket fokuserer pa udvikling af produkter og tjenesteydelser ligesom der fokuseres pa produk-
tets liveyklus fra ide til vedligeholdelse. CMMI-DEV indeholder 22 procesomrader, hvoraf ét er et fal-
lesprocesomrade Supplier Agreement Management (SAM), som er en proces, der er delt af mindst to af
CMMI-modellerne, men ikke af alle modellerne. 16 er kerneprocesomraderne, der er nevnt i forrige
afsnit, som er ensartet i alle CMMI-modellerne. De resterende fem er udviklingsspecifikke procesom-
rader, henholdsvis Technical Solution (TS), Product Integration (P1), Requirements Development (RD),
Verification (VER) og Validation (VAL).?*

Kerneprocesserne og de processer der er specifikke til CMMI-DEV, er beskrevet i CMMI-DEV part
two. Da kerneprocesserne allerede er blevet beskrevet i det forgaende afsnit, er det blot de CMMI-DEV

specifikke processer, som behandles.

23.1 CMMI-DEV Processerne

23.1.1 Supplier Agreement Management (SAM)

Formalet med denne proces er at styre tilegnelsen af produkter og services fra leverandgrer.?’

23.1.2 Product Integration (PI)
Formalet med denne proces er at samle produktet ud fra produktkomponenter, sikre at det integrerede
produkt agerer som planlagt, altsa besidder den rette funktionalitet og kvalitet samt leverer produk-

tet. 228

23.1.3 Requirements Development (RD)
Formalet med denne proces er at udlgse, analysere og etablere kundekrav, produktkrav og produkt-

komponentkrav.**

226 SEI: CMMI for Development s. 4

227 SEI: CMMI for Development s. 497
228 SEI: CMMI for Development s. 377
229 SE|: CMMI for Development s. 455
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23.1.4 Technical Solution (TS)
Formalet med denne proces er at udvaelge, designe og implementere lgsninger til stillede krav. Lgsnin-
ger, design og implementeringer omfatter produkter, produktkomponenter og produktrelaterede livscy-

klusprocesser enten enkeltvis eller passende kombineret.?*

23.1.5 Validation (VAL)
Formalet med denne proces er at demonstrere, om et produkt eller produktkomponent opfylder produk-

tets tilsigtede anvendelse, nar det placeres i det tilsigtede miljg.?*

23.1.6 Verification (VER)

Formalet med denne proces er at sikre, at udvalgte arbejdsprodukter opnér deres specificerede krav.**?

24 CMMI for Acquisition

Flere og flere virksomheder anvender serviceleverandgrer, nar de skal anskaffe produkter i den bedste
kvalitet, til den laveste pris samt med den optimale teknologi.?*® N&r en virksomhed valger at anskaffe
produkter fra en serviceleverandgr, er det ngdvendigt, at serviceleverandgren har en forstaelse af, hvor-
dan ansvaret er fordelt mellem de to parter. Virksomheden, der anskaffer et produkt, har ansvar overfor
slutbrugeren af produktet. Virksomheden, der anskaffer et produkt, vil derfor veere ansvarlig for pro-
duktet, mens serviceleverandgren eksempelvis er ansvarlig for, at dette produkt bliver leveret til tiden.
Derfor er det ngdvendigt for at imgdega de udfordringer, der kan opsta ved anvendelse af en servicele-

verandgr, samt at kommunikationen imellem virksomheden og dens leverandarer fungerer optimalt.”*

230 SE|: CMMI for Development s. 509
1 SE|: CMMI for Development s. 531
232 SEI: CMMI for Development s. 541
233 SEI: CMMI for Acquisition s. 3
234 SEI: CMMI for Acquisition s. 4
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CMMI-ACQ ger det muligt for virksomheder at undga eller eliminere barrier i anskaffelsesprocessen.
CMMI-ACQ indeholder 22 procesomrader, hvoraf 16 af disse processer er kerneprocesser, som tidlige-

re er beskrevet.?®

Kerneprocesserne og de processer der er specifikke til CMMI-ACQ, er beskrevet i
CMMI-ACQ part two. Da kerneprocesserne allerede er blevet beskrevet i det forgaende afsnit er det

blot formalene med de processer, der er specifikke til CMMI-ACQ, der i det falgende praesenteres.

24.1 CMMI-ACQ Processerne

24.1.1 Agreement Management (AM)
Formalet med denne proces er at sikre, at leverandgren og erhververen agerer indenfor rammen af leve-

randgraftalen.?*®

24.1.2 Acquisition Requirements Development (ARD)

Formalet med denne proces er at udlgse, udvikle og analysere kunde- og kontraktkrav.?’

24.1.3 Acquisition Technical Management (ATM)
Formalet med denne proces er at evaluere leverandarens tekniske lgsninger og styre udvalgte interface

af lgsningen.?®

24.1.4 Acquisition Validation (AVAL)
Formalet med denne proces er at demonstrere, at et anskaffet produkt eller service opfylder dets tilsig-

tede anvendelse, nar det placeres i dets tilsigtede miljg.?*

2% SEI: CMMI for Acquisition s. 3 - 4
2% SEI: CMMI for Acquisition s. 191
237 SEI: CMMI for Acquisition s. 199
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239 SEI: CMMI for Acquisition s. 229
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24.1.5 Acquisition Verification (AVER)
Formalet med denne proces er at sikre, at udvalgte arbejdsprodukter opfylder deres specificerede

krav.24

24.1.6 Solicitation and Supplier Agreement Development (SSAD)
Formalet med denne proces er at forberede en anmodningspakke, udvalge en eller flere leverandgrer til

at levere produktet eller servicen og etablere samt vedligeholde leverandgraftalen.**

25 CMMI for Services
Vejledning for udvikling og forbedring af serviceprocedurer er ngdvendigt for at forbedre preestationer,
kundetilfredshed og rentabilitet. Disse behov forsgges dekket af CMMI-SVC.

Alle processerne i CMMI-SVC fokuserer pa serviceaktiviteter, hvoraf 17 er kerneprocesser, og syv er
CMMI-SVC specifikke processer tilknyttet service.?** Da CMMI-SVC beskriver 17 kerneprocesser
fremfor 16 kerneprocesser, som i CMMI-ACQ og CMMI-DEV, er det fordi Supplier Agreement Ma-
nagement (SAM), er en proces, der er delt med CMMI-DEV. Formalene med kerneprocesserne er gen-

nemgaet tidligere, og de syv specifikke processer for service behandles i nedenstaende afsnit.

25.1 CMMI- SVC Processerne

25.1.1 Capacity and Availability Management (CAM)
Formalet med denne proces er at sikre effektive servicesystemprastationer, sikre forsyning af ressour-

cer og at ressourcerne anvendes effektivt til at understatte servicekravene.*®

240 SEI: CMMI for Acquisition s. 237
241 SEI: CMMI for Acquisition s. 497
242 SEI: CMMI for Services s. 3

243 SEI: CMMI for Services s. 261
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25.1.2 Service Continuity (SCON)
Formalet med denne proces er at etablere og vedligeholde planer til at sikre kontinuiteten af service

under og efter enhver signifikant forstyrrelse af normal drift.**

25.1.3 Service Delivery (SD)

Formalet med Service Delivery (SD) er at levere service i overensstemmelse med serviceaftaler.?”®

25.1.4 Incident Resolution and Prevention (IRP)
Formalet med denne proces er at sikre rettidige og effektive lgsninger af servicehendelser samt pas-

sende undgéelse af servicehaendelser.?*

25.1.5 Service System Transition (SST)
Formalet med denne proces er at udnytte nye eller signifikant &endrede service systemkomponenter

samtidig med at styre deres effekt pd igangveerende servicelevering.?*’

25.1.6 Service System Development (SSD)
Formalet med denne proces er at analysere, designe, udvikle, integrere, verificere og validere service-
systemer, herunder service system komponenter, for at tilfredsstille nuvaerende og forventede serviceaf-

taler.?*®

25.1.7 Strategic Service Management (STSM)
Formalet med denne proces er at etablere og vedligeholde standardservice i sammenhang med strategi-

ske behov og planer.?*

24 SEI: CMMI for Services s. 523
245 SEI: CMMI for Services s. 539
248 SE1: CMMI for Services s. 315
247 SEI: CMMI for Services s. 595
28 SEI: CMMI for Services s. 561
249 SEI: CMMI for Services s. 609
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PRINCE 2

| dette afsnit vil The Office of Governance Commence’s (OGC) Prince2 framework praesenteres.
Prince2 er en procesdrevet projektstyringsmetode, og frameworkets processer gennemgas i det fglgen-

de med det formal senere at sammenholde Prince2’s processer med processerne i Cobit 5.

Et projekt adskiller sig fra andre processer, fordi det er en midlertidig organisation inden for virksom-
heden, der er lavet med det formal at levere ét eller flere forretningsprodukter baseret pa en udformet
business case. Projekter og maden hvorpa virksomheden introducerer forandringer, er tveergaende over
hele virksomheden, og de er unikke samt risikofyldte. Projektstyring handler om at planleegge, uddele-
gere, overvage og kontrollere alle aspekter af et projekt og motivationen af de involverede for at opna
projektets mal, hvad angar tid, omkostninger, kvalitet, reekkevide, fordele og risici. Det der gar Prince2
til en accepteret metode for projektstyring er, at den er generisk, idet managementdelen af projektarbej-

det er isoleret fra specialistdelen. **°

Der er seks variabler involveret i ethvert projekt, og derved er der seks aspekter af projektet, som skal
styres. De seks variable er costs, timescales, quality, scope, risk og benefits.?* Prince2 er et framework
bestadende af processer og temaer, der handterer planleegning, delegering, overvagning og kontrol af alle
seks aspekter af projektet. Prince2 frameworket er baseret pa syv principper og syv temaer. Principper-
ne og temaerne kommer til anvendelse i frameworkets syv processer, og i det fglgende gennemgas

principperne og processerne.

26 Principper i Prince2
Da Prince2 frameworket er principbaseret er det muligt at tilvejebringe en projektstyringsmetode, der
kan anvendes uafhangigt af projektets skala, type, organisation, geografi og kultur. Adopteringen af de

syv principper er afggrende for, om en virksomhed anvender Prince2.%?

0 OGC: Managing Successful Projects with PRINCE2 s. 3-5
1 OGC: Managing Successful Projects with PRINCE2 s. 5
%2 OGC: Managing Successful Projects with PRINCE2 s. 11
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26.1 Continued Business Justification

Et krav for at starte et projekt pa baggrund af Prince2 er, at der er en dokumenteret og vedtaget en for-
svarlig grund til at starte projektet. Derforuden skal denne forsvarlighed veere opretholdt gennem hele
projektforlgbet. Denne forsvarlighed dokumenteres i en business case, hvilket sikrer, at projektet kon-
stant er i overensstemmelse med forretningsmal, sa virksomheden ikke fortsat arbejder med et projekt,
der ikke er fordelagtigt for virksomheden. Hvis et projekt eller forretningen udvikler sig i en sadan
grad, at virksomheden ikke leengere kan opna fordel af projektet, bagr det stoppes for at hindre ressour-

cespild.”*

26.2 Learn from Experience

Projekter er oftest unikke, og arbejdet er baseret pa en unik midlertidig funktion inde i virksomheden.
Prince2 anbefaler, at inden pabegyndelse af et projekt, betragtes tidligere eller lignende projekter, samt
eksterne kilder, med det formal at identificere om tidligere erfaringer kan anvendes pa det nystartede
projekt. Erfaringer der oparbejdes under projektarbejdet bar lgbende dokumenteres og gennemgas med
det formal at forbedre projektet gennem hele dets livscyklus. Nar projektet afsluttes bar erfaringer fra
projektet benyttes i fremtidige projekter, og alle der har taget del i projektarbejdet har ansvar for at

identificere erfaringer.?>*

26.3 Defined Roles and Responsibilities

Projektarbejde afhaenger af personer, og det er ngdvendigt, at det er de rette personer, der deltager i
projektarbejdet. Projektarbejde straekker sig typisk pa tvars af virksomheden, og der kan derfor veere
personer med forskellige prioriteter og kompetencer i et projektteam. Projektet skal have en tydelig
teamstruktur indeholdende Kklart definerede roller og ansvar for de, i projektet involverede personer,

samt en klar kommunikationskanal .?>®

23 OGC: Managing Successful Projects with PRINCE2 s. 11
4 OGC: Managing Successful Projects with PRINCE2 s. 12
5 OGC: Managing Successful Projects with PRINCE2 s. 12
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26.4 Manage by Stages

Prince2 frameworket kraever, at ledelsen deler projektforlgbet op i minimum to stadier et ved opstart af
projektet og ét eller flere under forlgbet. Denne opdeling i stadier sikrer, at ledelsen kan kontrollere
projektet i forhold til forretningsprioritet, risiko og kompleksitet. Jo flere stadier et projekt bliver ind-
delt i desto mere kontrol opnas der, men et mindre antal stadier reducerer ledelsesbyrden. Prince2
handterer planlegningsdelen ved at opdele projektet i ledelsesstadier, ved at have en high-level pro-
jektplan og en detaljeret stadieplan samt ved at planlegge, delegere, overvage og kontrollere projektet

fra stadie til stadie.?®

26.5 Manage by Exception

Prince2 tilvejebringer den rette governance ved at definere ansvar for dirigering, styring og levering af
projektet pa hvert niveau. Delegering af autoritet fra ét ledelsesniveau til et andet tilvejebringes ved at
fastleegge et toleranceniveau mod seks mal pa de enkelte niveauer. Disse mal er time, costs, timescales,
quality, scope, risk og benefits. Der skal opsattes kontroller og mekanismer, der sikrer, at disse kon-
troller er effektive saledes, at hvis toleranceniveauet for et af disse mal overskrides vil det straks blive
kommunikeret op til det naeste ledelsesniveau, sa det kan besluttes, hvordan der skal fortsettes. Pa den-
ne made anvendes seniorledelsen tid effektivt uden, at de mister kontrollen med projektet, da det sikres,

at beslutninger bliver taget pa det rette niveau i virksomheden.®’

26.6 Focus on Products

Et succesfuldt projekt er outputorienteret fremfor aktivitetsorienteret. Formalet med et projekt er at
opfylde interessenternes behov i overensstemmelse med forretningen. For at tilvejebringe dette skal der
veere en felles forstaelse af, hvad der forventes af det produkt, der fremkommer af projektet. Et Prince2
projekt benytter produktbeskrivelser til at skabe en felles forstaelse ved at definere hvert produkts for-
mal, sammensatning, oprindelse, format, kvalitetskriterier og kvalitetsmetode. Derved kan det define-

res hvor meget tid, ressourcer, aktiviteter med viderer, der skal sxttes af til at arbejde med projektet.?*®

6 OGC: Managing Successful Projects with PRINCE2 s. 13
%7 OGC: Managing Successful Projects with PRINCE2 s. 13
8 OGC: Managing Successful Projects with PRINCE2 s. 14
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26.7 Tailored to suit the project environment
Prince2 frameworket er universelt og kan bruges pa alle typer projekter i alle typer miljg, da det er de-

signet til justering i henhold til projektets starrelse, kompleksitet, vasentlighed, kapabilitet og risiko.?*

27 Processer i Prince2

Prince2 er en procesbaseret tilgang til projektstyring, hvor der eksisterer syv processer, som definerer
en reekke aktiviteter, der er ngdvendige for at dirigere, styre og levere et projekt med succes. Processer-
ne i Prince2 er hver struktureret og beskrevet ud fra formal, mal, kontekst og aktiviteter. Hver aktivitet
under de syv processer har en tabel, der angiver ansvar for hvert produkt, som fremkommer eller opda-

teres under aktiviteten.?®

27.1 Starting up a Project

Formalet med denne proces er at sikre, at det der er baggrunden for “Initiating a Project” processen er
fastlagt, ved at stille spargsmalet: ”Har vi et levedygtigt projekt og er det umagen vaerd?”. Den rette
information skal samles for at traeffe rationelle beslutninger angaende anvendelsen af projektet, nggle-
roller og ansvarsuddeling. Derigennem er et fundament for en detaljeret planlegning tilgengelig. Malet
med denne proces er at praestere det, der minimum er ngdvendigt for at beslutte om projektet er fordel-

agtigt at igangszatte. "

27.2 Directing a Project
Formalet med denne proces er at muliggare, at projektudvalget kan veare ansvarlig for projektets succes
ved at treeffe ngglebeslutninger og traene overordnet kontrol, selvom de uddelegerer dag-til-dag styring

af projektet til projektledere.?®?

9 OGC: Managing Successful Projects with PRINCE2 s. 14

2% producer har ansvar for produktet produktion, Reviewer skal helst veere uafhangig af produktionen, Approver bekrafter
tilladelsen.

%61 OGC: Managing Successful Projects with PRINCE2 s. 121-131

%2 OGC: Managing Successful Projects with PRINCE2 s. 135-145
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27.3 Initiating a Project
Formalet med denne proces er at etablere et solidt fundament for projektet, hvilket gar det muligt for
virksomheden at forsta det arbejde, der skal udfgres for at levere projektets produkter, far de forpligter

sig til en vaesentlig udgift.?*

27.4 Controlling a Stage
Formalet med denne proces er at uddelegere arbejde, overvage dette arbejde, handtere problemer, rap-
porter fremgang til projektudvalget, og foretage korrigerende handlinger til at sikre, at det pagaeldende

stadie forbliver inden for toleranceniveauet.?*

27.5 Managing Product Delivery

Formalet med denne proces er at opna kontrol over linket mellem projektlederen og teamlederen ved at
placere formelle krav angaende acceptering, eksekvering og levering af projektarbejde. Teamlederen
kan enten veere intern eller ekstern, og teamlederens rolle er at koordinere et arbejdsomrade, der leverer

ét eller flere af projektets produkter.?®

27.6 Managing a Stage Boundary

Formalet med denne proces er at muliggere, at projektudvalget kan opna tilstreekkelig information fra
projektlederen, sa udvalget kan gennemga successen af det aktuelle stadie, godkende det naste stadie,
gennemga den opdaterede projektplan samt bekraefte fortsat forretningsbeleeg og accepten af risici.
Denne proces ber derfor udfares i slutningen af hvert ledelsesstadie. Safremt et projekt ifglge en undta-
gelsesrapport ikke gar som planlagt, kan projektudvalget anmode om at fa det nuvarende stadie om-
lagt. Omlaeggelsen udferdiges i en undtagelsesplan, som foreleegges for projektudvalgets godkendelse

ligesom stadieplanen. 2%

263 OGC: Managing Successful Projects with PRINCE2 s. 149-164
24 OGC: Managing Successful Projects with PRINCE2 s. 167-182
%5 OGC: Managing Successful Projects with PRINCE2 s. 185-190
%66 OGC: Managing Successful Projects with PRINCE2 s. 193-202
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27.7 Closing a Project
Formalet med denne proces er at tilvejebringe et fastlagt punkt, hvorfra acceptering af projektproduktet
er bekraeftet. Derforuden er formalet at bekraefte om malene, som er opsat i den originale projektigang-

settelsesdokumentation, er opnaet.”®’

%7 OGC: Managing Successful Projects with PRINCE2 s. 205-212
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ITIL

| det falgende gennemgas ITIL publikationen med henblik pa senere at sammenholde processerne i

ITIL med processerne i Cobit 5, for derigennem at besvare afhandlingens problemformulering.

ITIL er del af en raekke best-pratice” publikationer for it service management (ITSM). Denne publika-
tion angiver nogle retningslinjer til serviceudbydere angaende tilvejebringelsen af hgj kvalitet til it ser-
vices, processer, funktioner og andre elementer, der er ngdvendigt for at understgtte disse. Udgiverne af
ITIL angiver i introduktionen, at ITIL ikke er en publikation, der skal falges, men derimod en guide der
skal leeses og forstas, samt benyttes til at skabe verdi for serviceudbyderen og dennes kunder. Virk-
somheder opfordres til at adoptere ITIL’s "best-pratice”, safremt de tilpasser disse til at fungere i deres

specifikke miljg pa en sddan made, at virksomhedens behov opnés.?®®

For virksomheder der tilsigter at opna en certificering efter ISO/IEC 20000-serien, er ITIL en hen-
sigtsmassig standard til at opna denne certificering. ITIL frameworket er baseret pa fem stadier af en
service livscyklus, hvor hver af de fem ITIL publikationer angiver retningslinjer for “best-practice”
indenfor hvert stadie. Disse retningslinjer inkluderer nggle principper, kreevede processer og aktiviteter,
organisation og roller, teknologi, associerede udfordringer, kritiske succesfaktorer og risici.?®® De fem

ITIL publikationer er:

- ITIL Service Strategy

- ITIL Service Design

- ITIL Service Transition
- ITIL Service Operation

- ITIL Continual Service Improvement®”

| det falgende vil hver publikations processer gennemgas.

28 OGC: ITIL Continual Service Improvement s. 3
9 OGC: ITIL Continual Service Improvement s. 3
2" OGC: ITIL Continual Service Improvement s. 6
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28 ITIL Service Strategy

Kernen i servicelivscyklussen er servicestrategien, og det punkt hvor verdiskabelsen starter. Verdiska-
belsen starter med at forsta virksomhedens mal og kundebehov, hvor alle virksomhedens aktiver her-
under personer, processer og produkter bgr understgtte strategien. ITIL Service Strategy beskriver prin-
cipper, der understatter praksis for service management, som er fordelagtigt, nar der udvikles service
management politikker, guidelines og processer over ITIL service livscyklussen.?”* De fleste af ITIL
Service Strategy processerne anvendes gennem hele servicelivscyklussen, men placeres under Service
Strategy, da de er centrale for en effektiv servicestrategi.?’* | det falgende gennemgas processerne for
ITIL Service Strategy.

28.1 Strategy Management for IT Services

Strategy Management for IT Services er den proces, der anvendes til at definere og vedligeholde en
virksomheds perspektiv, position, planer og mgnstre angaende service og styringen af disse service.
Formalet med en service strategi er at formulere, hvordan en serviceudbyder vil muliggere for virk-
somheden at opna dens forrentningsmal. Service strategien etablerer de kriterier og mekanismer, der
bestemmer, hvilke service der er hensigtsmassige til at opna forretningsmal, og den mest effektive
made at styre service pa. Strategi Management for IT Services er den proces der sikre, at strategien er

defineret, vedligeholdt og opnar dens formal.?"

28.2 Service Portfolio Management

Serviceportefgljen er det komplette sat af service, som styres af en serviceudbyder og anvendes til at
handtere hele livecyklussen af alle service. Serviceportefaljen inkluderer tre kategorier af service. Ser-
vice der er foreslaede eller under udviklingen, service der er live” eller tilgengelige for implemente-
ring og service der er udfaset. Serviceportefaljen repraesenterer den investering, der er lavet i en virk-
somheds service og formulerer vaerdien, som service tilsigter at realisere. Service Portfolio Manage-
ment processer er ansvarlige for at styre serviceportefaljen herunder, hvilke service der inkluderes i

portefgljen, og hvordan de handteres gennem livscyklussen. Service Portefglje Management sikre at

2L |TIL Service Strategy s. 5
2 |TIL Service Strategy s. 133
2B |TIL Service Strategy s. 133
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serviceudbyderen udelukkende udbyder de service, der bidrager til strategiske mal og mgder de aftalte
forrentningsmal. Formalet med Service Portefalje Management er at sikre, at serviceudbyderen har det

rette mix af service til at balancere investeringen i it med at opna forretningsmal.?’

28.3 Financial Management for IT Services

Formalet med Financial Management for IT Services processen er at sikre, at det eksisterer den rette
finansiering til design, udvikling og levering af service, der tilsigter at opna strategien i virksomheden.
Ligeledes skal Financial Management for IT Services sikre, at serviceudbyderen ikke forpligtes til ser-
vice, som serviceudbyderen ikke kan levere. Financial Management of IT Services identificerer balan-
cen mellem omkostninger og kvaliteten af service, og vedligeholder balancen mellem udbud og efter-

spargsel mellem serviceudbyderen og dennes kunder.*"

28.4 Demand Management

Demand Management er en proces, der omhandler at forsta, forudse og pavirke kunders efterspargsel
pa service og anskaffelsen af kapacitet til at deekke denne efterspgrgsel. Demand Managment fungerer
pa alle stadier i livscyklussen for at sikre, at service er designet, testet og levereret til at understatte
opnaelsen af forretningsmal ved det rette niveau af aktivitet. Dette er, hvor serviceudbyderen har mu-
lighed for at forsta kundebehovet og indfare disse i servicestrategierne for at realisere kundens service-

potentiale og for at differentiere service mellem kunderne. 2’

28.5 Business Relationship Management

Formalet med Business Relationship Management processen er at etablere og vedligeholde en forret-
ningsrelation mellem serviceudbyderen og kunden, baseret pa en forstaelse af kunden og dennes forret-
ningsbehov. Processen skal identificere kundebehov og sikre, at serviceudbyderen er i stand til at opna
disse behov eftersom forrentningsbehov a&ndres over tid og i henhold til situationen. Business Relati-

onship Management processen sikre, at serviceudbyderen forstar disse @ndringer i behov og assisterer

2" OGC: ITIL Service Strategy s. 170
2> OGC: ITIL Service Strategy s. 200-201
2 OGC: ITIL Service Strategy s. 244-245
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virksomheden i at formulere veerdien af en service. Dette betyder, at denne proces sikrer, at kundefor-
ventninger ikke overstiger, hvad kunden er villige til at betale for, og at serviceudbyderen formar at

indfri kundens forventninger for de indvilliger i at levere servicen.?”’

29 ITIL Service Design

For at service er verdiskabende for en virksomhed, skal service designes i overensstemmelse med for-
retningsmal. Design omfatter hele virksomhedens it, da det er virksomheden som en helhed, der leverer
og yder support pa service. Service Design er det stadie i livscyklussen, der omdanner en service stra-
tegi til en plan for levering af forretningsmal. ITIL Service Design angiver vejledning til fremgangs-
méaden angdende design og udvikling af service samt praksis for service management.?’® | det fglgende

gennemgas processerne for ITIL Service Design.

29.1 Design Coordination
Formalet med Design Coordination processen er at sikre, at malene for servicedesignstadiet opnas ved
at levere og vedligeholde et fast punkt for koordination og kontrol for alle aktiviteter og processer in-

denfor dette stadie af service livscyklussen. 2"

29.2 Service Catalogue Management

Formalet med Service Catalogue Management processen er at levere og vedligeholde en enkelt kilde af
konsistent information pa alle operative service, og de service der klargares til at blive operative. Ser-
vice Caralogue Management processen skal ligeledes sikre, at al information er tilgengelig for autori-

serede personer.?®

'T OGC: ITIL Service Strategy s. 256
28 OGC: ITIL Service Design s. 6

2" OGC: ITIL Service Design s. 86
280 OGC: ITIL Service Design s. 97
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29.3 Service Level Management

Formalet med Service Level Management processen er at sikre, at alle nuveerende og planlagte it ser-
vice er leveret til aftalte opnaelige mal. Dette tilvejebringes gennem en konstant cyklus af forhandling,
aftaler, overvagning, rapportering pa og gennemgang af it servicemal og resultater, samt gennem til-

skyndelse af handlinger til at korrigere eller forbedre niveauet pd den leverede service.?*

29.4 Availability Management

Formalet med Availability Management processen er at sikre, at niveauet for tilgengelighed i alle it
service indfrier de aftalte tilgeengelighedsbehov eller serviceniveaumal pa en omkostningseffektiv og
rettidig made. Availability Management processen omhandler at indfri bade det nuvaerende og det
fremtidige tilgengelighedsbehov for virksomheden. Availability Management definerer, analyserer,
planleegger, maler og forbedrer alle aspekter af tilgeengeligheden for it service samt sikre, at alt it infra-
struktur, processer, veerktgjer, roller med videre er passende til det aftalte tilgeengelighedsserviceni-
veaumal. Processen fastsetter et punkt for fokus og styring af alle tilgeengelighedsrelaterede problemer,
relateret til savel service som ressourcer og sikrer, at tilgeengelighedsmalene pa alle omrader er malte

og opndede. 2

29.5 Capacity Management

Formalet med Capacity Management processen er at sikre, at kapaciteten for it service og it infrastruk-
turen indfrier de aftalte kapacitets- og preestationsrelaterede krav omkostningseffektivt og rettidigt.
Kapacitetsstyring omhandler at opna savel nuveerende som fremtidige kapacitets- og preestationsbehov

for virksomheden.?®

29.6 IT Service Continuity Management
Formalet med IT Service Continuity Management processen er at understgtte den overordnede forret-

ningskontinuitetsstyring ved at sikre, at ved styring af risici, der kan have konsekvens for it services,

281 OGC: ITIL Service Design s. 106
282 OGC: ITIL Service Design s. 125
28 OGC: ITIL Service Design s. 158
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kan it serviceudbyderen altid levere minimum aftalte forretningskontinuitetsrelaterede service. Dette
geres ved at reducere risici angaende it service til et aftalt acceptabelt niveau og planlegge og forbedre

en genvinding af it service.?®*

29.7 Information Security Management

Formalet med Information Security Management processen er at afstemme it sikkerhed med forret-
ningssikkerhed og sikre at fortroligheden, integriteten og tilgengeligheden af virksomhedens aktiver,
informationer, data og it service altid matcher de aftalte forretningsbehov. Malet for denne proces er at
beskytte interesserne hos de personer, der har tiltro til og behov for informationen. Ligeledes er malet
at beskytte systemerne, der leverer informationerne, mod skade resulteret af fejl angaende fortrolighe-

den, integriteten og tilgengeligheden.?®®

29.8 Supplier Management
Formalet med Supplier Management processen er at opnd “value-for-money” fra leverandgrer og at
levere it service af hgj kvalitet til virksomheden ved at sikre, at alle kontrakter og aftaler med leveran-

dgrer understatter forretningsbehovene, og at leverandaren opfylder deres kontraktlige forpligtelser.?*

30 ITIL Service Transition

ITIL Service Transition angiver retningslinjer for udvikling og forbedring af evner angaende introduk-
tion af nye eller &ndrede service i understgttede miljger. Den beskriver handteringen af en virksomhe-
dens overgang fra ét stadie til et andet, mens risici kontrolleres og viden, der anvendes ved beslutninger
understattes. ITIL Service Transition sikrer, at vaerdien som er identificeret i servicestrategien, og som
ligeledes er indarbejdet i servicedesignet, pa effektiv vis overfares, sa denne verdi kan realiseres i ser-

vicedriften.?®’ | det falgende vil processerne for ITIL Service Transition gennemgas.

284 OGC: ITIL Service Design s. 179
285 OGC: ITIL Service Design s. 197
286 OGC: ITIL Service Design s. 207
87 OGC: ITIL Service Transition s. 8
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30.1 Transition Planning and Support
Formalet med Tranisition Planning and Support processen er at levere overordnet planlegning af ser-

viceovergange og at koordinere ressourcerne, som disse overgange behgver.?%

30.2 Change Management
Formalet med Change Management processen er at kontrollere livscyklussen af alle @ndringer, der

muliggare at foretage fordelagtige @ndringer med minimum forstyrrelse af it service.”®

30.3 Service Assets and Configuration Management

Formalet med Service Assets and Configuration Management processen er at sikre, at aktiverne der
kraeves for at levere service er optimalt kontrolleret, og at ngjagtig og palidelig information angaende
disse aktiver er tilgeengelig, hvor og nar der er behov for informationen. Denne information inkluderer
detaljer om, hvordan aktiverne er blevet konfigurerede samt detaljer angdende relationerne mellem

aktiverne.?°

30.4 Release and Deployment Management
Formalet med Release and Deployment Management processen er at planlaegge, skematisere og kon-
trollere bygningen, test og indsettelsen af udgivelser, og at levere ny funktionalitet, der behgves af

forretningen, mens integriteten af eksisterende service beskyttes. 2*

30.5 Service Validation Management
Formalet med Service Validation Management processen er at sikre, at nye og a&ndrede it service mat-

cher deres designspecifikationer, og vil opné forretningsbehovene. 2%

28 OGC: ITIL Service Transition s. 51

29 OGC: ITIL Service Transition s. 61

2% OGC: ITIL Service Transition s. 89-90
21 OGC: ITIL Service Transition s. 114
22 OGC: ITIL Service Transition s. 150
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30.6 Change Evaluation

Formalet med Change Evaluation processen er at levere en konsistent og standardiseret metode til at
determinere prestationen af serviceendringer set i kontekst med sandsynlig konsekvens pa forretnings-
resultater samt pa eksisterende og foreslaede service og it infrastruktur. Den faktiske prastation for en
forandring bliver vurderet i forhold til den forventede praestation. Risici og problemer relateret til &n-

dringen identificeres og handteres. 2%

30.7 Knowledge Management
Formalet med Knowledge Management processen er at dele perspektiver, ideer, erfaring og informati-
on. Processen skal sikre, at de delte elementer er til stede pa rette tid og sted for at fremme informerede

beslutninger, samt forbedring af effektiviteten ved at reducere behovet for at genfinde viden.?%

31 ITIL Service Operation

ITIL Service Operation beskriver ”best practice” for handtering af service i et understgttet miljg. Den
inkluderer vejledning i at opna effektivitet for levering og support af service for at sikre veerdi for kun-
der, brugere og serviceudbyderen. De strategiske mal realiseres i sidste ende gennem servicedriften,
hvilket gar driften central i forhold til realisering af mél.>® I det falgende vil processerne for ITIL Ser-

vice Operation blive gennemgaet.

31.1 Event Management

Formalet med Event Management processen er at styre handelser igennem deres livscyklus. Denne
livscyklus af aktiviteter angaende opdagede haendelser, heendelsernes arsager og determinering af pas-
sende kontrolaktiviteter er koordineret af event management processen. Event Management er derfor

grundlaget for operationel overvagning og kontrol. Hvis handelser er programmeret til at kommunike-

298 OGC: ITIL Service Transition s. 175
2% OGC: ITIL Service Transition s. 181-182
2% OGC: ITIL Service Operation s. 7
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re operationel information, savel som advarsler og undtagelser, kan de benyttes som en basis for auto-

matisering af rutineoperationsstyringsaktiviteter,

31.2 Incident Management
Formalet med Incident Management processen er at genvinde normal servicedrift sa hurtigt som muligt
og minimere den ufordelagtige konsekvens for forretningsdriften, og derigennem sikre at det aftalte

service kvalitetsniveau opretholdes. >’

31.3 Request Fulfilment
Request Fulfilment processen er ansvarlig for styring af livscyklussen for alle serviceforespgrgsler fra

brugere.*®

31.4 Problem Management

Formalet med Problem Management processen er at styre livscyklussen for alle problemer, fra farste
identifikation gennem videre undersggelse, dokumentation og eventuel fjernelse. Problem Management
har til formal at minimere den ufordelagtige konsekvens af haendelser og problemer i forretningen, der
er forarsaget af underliggende fejl i it infrastrukturen, samt proaktivt at forhindre gentagelse af hendel-
ser relateret til disse fejl. For at kunne opna dette, forsgger Problem Management processen at identifi-
cere kilder til haendelser, samt dokumentere og kommunikere kendte fejl og pabegynde handlinger til at

forbedre eller korrigere situationen. 2%

2% OGC: ITIL Service Operation s. 58
27 OGC: ITIL Service Operation s. 73
2% OGC: ITIL Service Operation s. 87
2% OGC: ITIL Service Operation s. 97
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31.5 Access Management
Formalet med Access Management processen er at autorisere retten til brugere til at benytte en service.
Processen omhandler derfor udferslen af politikker og handlinger defineret i informationssikkerheds-

styring. 3

32 ITIL Continual Service Improvement

ITIL Continual Service Improvement angiver vejledning angaende skabelse og vedligeholdelse af veer-
di for kunder gennem bedre strategi, design, transition og drift af service. Publikationen kombinerer
principper, praksis og metoder for kvalitetsstyring, forandringsstyring og prastationsforbedring®* I det

falgende gennemgas processerne for ITIL Continual Service Improvement.

32.1 The Seven-step Improvement Process
Formalet med The Seven-step Improvement Process er at definere og styre de trin, der er ngdvendige

for at identificere, definere, samle, behandle, analysere, praesentere og implementere forbedringer.**

%00 OGC: ITIL Service Operation s. 110
%L OGC: ITIL Continual Service Improvement s. 7
%92 OGC: ITIL Continual Service Improvement s. 47
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The 2011 Standard of Good Practice for In-
formation Security

| det fglgende vil The 2011 Standard gennemgas for at muliggare en besvarelse af, hvilke af standar-
dens topics, som kan sammenholdes med Cobit 5’s processer og domener for at besvare athandlingens

overordnede problemformulering.

The 2011 Standard er udarbejdet af Information Security Forum (ISF) og indeholder en opdateret ver-
sion af ISF’s tidligere publikation.** The 2011 Standard hé&ndterer informationssikkerhed fra et forret-
ningsmaessigt perspektiv og er grundlaget for at vurdere og forbedre virksomhedens informationssik-
kerhedsforanstaltninger. Derudover indeholder standarden de sikkerhedsforanstaltninger, der er ngd-
vendige for, at den forretningsmaessige risiko i forbindelse med informationssystemer holdes pa et mi-
nimum. Standarden bidrager savel til forbedring af kvaliteten og effektiviteten af informationssikker-
hedsforanstaltninger som opfyldelse af den lovgivningsmassige del af informationssikkerhed. The
2011 Standard understgttes blandt andet af ISO/IEC 27001, ISO/IEC 27002 og Cobit 4.1. Derfor kan
anvendelsen af standarden eventuelt reducere kompleksiteten af en byrdefuld lovgivning. Hvert ar bli-
ver standarden opdateret, sa den opfylder behovene hos farerende internationale virksomheder, forbed-
rer de eksisterende “good practice” samt definerer nye omrader indenfor denne praksis, sa den forbliver

understgattet af andre informationssikkerhedsrelaterede standarder.*%

Som tidligere beskrevet bliver The 2011 Standard understgttet af kravene fra ISMS, som er fastsat i
ISO/IEC 27001 og ISO/IEC 27002, og derfor er denne standard et redskab til at opna en 1SO-
certificering. Derudover indebearer understgttelsen af Cobit 4.1, at standarden muligger compliance
med dette framework. De forretningsmassige fordele som kan opnas ved anvendelse af The 2011
Standard, er fordele som effektivitet ved overholdelse af relevant lovgivning, simplificering ved at

harmonere virksomhedens informationssikkerhed, hvilket muligger omkostningsfordele samt tillid ved

%03 |SF: The 2011 Standard of Good Practice for Information Security forord

304 |SF: The 2011 Standard of Good Practice for Information Security s. 1
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gget ekstern tiltro til forvaltningen af informationsrisiko og derved forbedring af virksomhedens om-

dgmme.

Derudover kan The 2011 Standard veere en fordel for virksomheders informationssikkerhed i forbindel-
se med relationer til eksterne leverandgrer, da standarden sikrer, at kravene til informationssikkerheden
bliver inddraget i den ordning, som eksisterer med eksterne parter samtidig med, at standarden som
helhed er behjalpelig til at forsta og vurdere informationssikkerhed, nar virksomheden opererer med
eksterne parter. Fordelene ved at anvende The 2011 standard er at give sikkerhed for, at virksomhedens
forsyningskade har et ensartet niveau, hvad angar informationssikkerhed samt at undga et darligt om-

demme, nar virksomheden anvender leverandgrer.3®

En informationsrisikovurdering bevirker, at virksomheder kan reducere hyppigheden samt virkningen
af informationssikkerhedshandelser ved at forbedre virksomhedens sikkerhedsforanstaltninger. Dette
er indarbejdet i The 2011 Standard og derved understgttes standarden af vurdering af risici. Som navnt
er standarden understattet af ISO/IEC 27001, som ligeledes indeholder dette emne angaende risikobe-
handling. De forretningsmaessige fordele som virksomheden kan opnd ved anvendelse af denne stan-
dard er at identificere de forretningsmaessige risici samt opna kvalitet ved, at virksomheden anvender
kontroller for risikovurdering, sa virksomheden derigennem kan opna gennemfgrelse af en risikoappe-

tit.3%°

The 2011 Standard kan ligeledes anvendes som grundlag for virksomhedens informationssikkerhedsp o-
litik. Standarden kan anvendes til at udfylde de mangler, som eventuelt matte eksisterer i virksomhe-
dens nuvaerende politikker, standarder og procedurer, ligesom standarden muligger udvikling af nye
politikker og procedurer. Hvis virksomheden eksempelvis har mange afdelinger eller forretningsenhe-
der, der har udviklet egne poltikker og procedurer kan The 2011 Standard vere grundlag for en harmo-

nisering pa virksomhedsbasis. >’
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Desuden kan The 2011 Standard forbedre virksomhedens sikkerhedsbevidsthed, samt bevidstheden
omkring hvordan informationssikkerheden bgr anvendes i virksomhedens lokale miljger. En forret-
ningsmaessig fordel som virksomheden kan opna ved anvendelse af standarden kan veere en gget tro-

veerdighed, da standarden gger forstdelsen for informationssikkerhed.**®

The 2011 Standard kan danne grundlag for en detaljeret vurdering af virksomhedens informationssik-
kerhed, da anvendelse af benchmarks er en integreret del af standarden. Ud fra disse benchmarks kan
der foretages meningsfulde sammenligninger fra lignende virksomheder, og hvordan disse virksomhe-
der anvender informationssikkerhed. Virksomheden kan ved anvendelse af standarden opna en fordel
som tillid ved, at virksomheden bliver kompetente til at afgive en pracis, objektiv og kvantitativ rap-

portering af virksomhedens informationssikkerhed.

Har en virksomhed behov for at udvikle nye eller forbedre eksisterende oplysninger i sikkerhedsforan-
staltningerne, kan The 2011 Standard anvendes som reference. Sa snart en forbedring eller udvikling af
sikkerhedsforanstaltningerne er foretaget bar disse vurderes og rapporteres, sa der er mulighed for at
foretage benchmarks. Virksomheden kan opna forretningsmeessige fordele som at reducere hyppighe-
den og omfanget af omkostningsmaessige haendelser, opna omkostningsbesparelser pa grund af gget
effektivitet igennem anvendelse af standarden og opna tillid ved at oplysningerne bliver kontrolleret, sa

opdagede udfordringer bliver handteret.*

33 Kategorier i The 2011 Standard

The 2011 Standard var tidligere opbygget efter et aspektbaseret format, hvor standarden nu er modu-
laropbygget. Det betyder, at standarden nu indeholder fire overordnede kategorier; Security Governan-
ce, Security Requirements, Control Framework og Security Monitoring and Improvement. Disse kate-
gorier er inddelt 1 26 “areas”, som derefter er inddelt i 118 topics”. Hvert af de 118 “’topics” er desig-
net sa muligheden for, at disse kan st alene eksisterer og omhandler en forretningsaktivitet fra et in-

formationssikkerhedsperspektiv. Security Governance er opdelt i to areas” og fem “topics”, Security
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Requirements i to "areas” og otte ’topics”, Control Framework i 20 “areas” og 97 topics” hvor Securi-
ty Monitoring and Improvement er inddelt i to "areas” og otte "topics”. Det modulere format er veleg-
net for virksomheder, da dette format er i overensstemmelse med strukturen i ISO/IEC 27000-serien.*™*
Standarden skelner mellem specialiserede og fundamentale “topics”, da denne klassifikation bevirker
identificering af, hvilke sikkerhedsforanstaltninger, der har betydning for virksomheden. De fundamen-
tale “topics” er dem som generelt anvendes til at danne grundlag for virksomhedens informationssik-
kerhedsprogram og de specialerede “topics” afhenger af, hvordan virksomheden fungerer.*'? The 2011
Standard har lavet ens topic layouts”, sa det giver en ensartethed, nar standarden anvendes, med en
overskrift som indikerer, hvilket "topic” der bliver behandlet, en kort opsummering af hvilken sikker-
hedskontrol, der skal anvendes, formalet med at anvende sikkerhedskontrollen ligesom hver “topic”

bliver nummeret for overskueligheden skyld.*"

33.1 Security Governance

Security Governance er inddelt i nedenstdende to areas” og fem “topics’:

AREA SG1 Security Governance Approach:

- SG1.1 (S) Security Governance Framework — Et framework burde etableres og engagement
fremga fra virksomhedens gverste ledelse for at sikre en overordnet strategi for informations-
sikkerhed i virksomheden. 3

- SG1.2 (F) Security Direction — Informationssikkerhedskontrol bgr udarbejdes af den gverste le-
delse og ledes af den daglige ledelse for, at virksomheden opnar top down struktur og sikre en

informationssikkerhedstilgang i virksomheden. 3

AREA SG2 Security Governance Components:
- SG2.1 (S) Information Security Strategy — Informationssikkerhedsprojekter og tiltag skal veere

afstemt med virksomhedens strategiske malsatning for at sikre, at informationssikkerheden bi-
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drager til virksomhedens succes.

SG2.2 (S) Stakeholder Value Delivery — Virksomheden bgr implementere processer til at male
veerdien fra informationssikkerhedstiltag samt rapportere resultatet til virksomhedens interes-
senter for at sikre, at informationssikkerheden bidrager til verdi for disse.!’

SG2.3 | (F) Information Security Assurance Programme — Virksomheden bgr indfare en struk-
tureret og kontinuerlig tilgang til informationsrisikostyring for derved at sikre tilstreekkelig be-

handling af informationsrisikoen.®!®

33.2 Security Requirements

Security Requirements er inddelt i nedenstdende to ’areas” og otte “’topics”:

AREA SR1 Information Risk Assessment:

SR1.1 (F) Managing Information Risk Assessment — Informationsrisikovurderinger bgr foreta-
ges for virksomhedens tilsigtede forretningsmiljg pa en regelmassig basis, for at identificerede
risici holdes indenfor virksomhedens accepterede graense ved anvendelse af kontroller. 3
SR1.2 (F) Information Risk Assessment Methodologies — Informationsrisikovurderinger bgr fo-
retages ved anvendelse af strukturerede metoder for at sikre en ensartethed i hele virksomheden
samt identificering af de vaesentligste risici.*?°

SR1.3 (F) Confidentiality Requirements — Konsekvenserne ved uautoriseret adgang til informa-

tioner i forretningsmiljget bar vurderes for at sikre, at fortroligheden i forbindelse med disse op

lysninger bliver efterlevet.®**

SR1.4 (F) Integrity Requirements - Konsekvenserne ved bevidst manipulation af forretningsop-
lysninger bgr vurderes for at sikre, at den anvendte information er gyldig, ngjagtig og fuldsten-
dig.322

SR1.5 (F) Availability Requirements — Konsekvenserne ved utilgengeligt forretningsinformati-
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on i leengere perioder bar vurderes for at dokumentere og opna enighed omkring informations-
tilgeengelighed.
SR1.6 (F) Information Risk Treatment — Informationsrisici bgr behandles i overensstemmelse

med kravene i virksomheden for at sikre, at informationsrisici bliver minimeret.%?*

AREA SR2 Compliance:

SR2.1 (F) Legal and Regulatory Compliance — Der bgr etableres en proces til at identificere in-
formationssikkerhedsmassige relevante love og standarder samt for overholdelse af disse.*?
SR2.2 (F) Information Privacy — Der bgr etableres ansvar for handtering af personfalsomme op-
lysninger for at forhindre misbrug af disse samt overholdelse af lovgivningsmassige krav til be-

skyttelse af sddanne oplysninger.*?®

33.3 Control Framework

Control Framework er inddelt i nedenstdende 20 areas” og 97 topics”:

AREA CF1 Security Policy and Organisation:

CF1.1 (F) Information Security Policy — En udferlig dokumenteret informationssikkerhed bar
udarbejdes og kommunikeres til alle personer med adgang til virksomhedens informationer
samt systemer for at vise den gverste ledelses engagement pa informationssikkerhedsomra-
det.3’

CF1.2 (F) Information Security Function — En specialist i sikkerhedsinformations ber eksistere,
som har ansvaret for at fremme informationssikkerheden i virksomheden for at sikre ”good

practice”, sd informationssikkerheden anvendes effektivt og konsekvent i virksomheden.3?
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AREA CF2 Human Resource Security:

CF2.1 (F) Staff Agreements — Medarbejdernes ansettelseskontrakt bgr omfatte handtering af in-
formationssikkerhed for at sikre, at medarbejderne understgtter virksomhedens informations-
sikkerhed og strategi.*

CF2.2 (F) Security Awareness Programme — Der bgr gennemfares aktiviteter sa bevidsthed
omkring sikkerheden opstar hos personer, der har adgang til virksomhedens information og sy-
stemer for at sikre en effektiv sikkerhedskultur.**

CF2.3 (F) Security Awareness Messages — Personer, der har adgang til virksomhedens informa-
tion og systemer, bar have sikkerhedsforanstaltninger kommunikeret pa en regelmassig basis sa
det sikres, at disse personer kontinuerligt ajourfgres og er bevidste omkring vaesentligheden af
informationssikkerhed.**

CF2.4 (F) Security Education / Training — Medarbejderne bgr oplaeres i korrekt anvendelse af
virksomhedens systemer for, at medarbejderne opnar de ngdvendige ferdigheder og opfylder
deres ansvar, hvad angér informationssikkerhed.3*2

CF2.5 (F) Roles and Responsibilities — Der bgr tildeles individuelt ansvar for virksomhedens
kritiske forretningsmiljger for at opna optimal beskyttelse af oplysninger, sa det bidrager til en

ideel forvaltningskultur medarbejderne imellem.®*

AREA CF3 Asset Management:

CF3.1 (S) Information Classification — En informationsklassifikationsordning burde etableres i
virksomhedens (eksempelvis fortrolig og offentligt) for derved at bestemme, hvilke typer af op-
lysninger, der skal beskyttes, s& uautoriseret videregivelse forhindres. **

CF3.2 (S) Document Management — Dokumenter bgr opbevares pa en systematisk og strukture-
ret made samt opfylde kravene for informationssikkerhed for at sikre opfyldelse af lovkrav sa

oplysninger forbliver tilgeengelige, samt fglsomme oplysninger forbliver beskyttet fra uautorise-
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ret offentliggarelse.®®

CF3.3 (F) Sensitive Physical Information — Fglsomme oplysninger i fysisk form bar beskyttes
mod tab eller udlevering for at sikre informationssikkerheden. Derforuden bgr lovkrav pa om-
radet for handtering af sddanne oplysninger indfries.3®

CF3.4 (F) Asset Register — Hardware og software skal registreres praecist og opdateres i aktiv-
registreringen, sa det bidrager til risikobaserede beslutninger om hardware og software, beskyt-
ter aktivet mod tab, opfylder de lovgivningsmaessige krav samt reducerer risikoen for, at infor-

mationssikkerheden bliver kompromitteret af svagheder i hardware eller software.**’

AREA CF4 Business Applications:

CF4.1 (S) Application Protection — Virksomhedsapplikationer bar beskyttes af fornuftige sik-
kerhedsprincipper for at sikre konsekvent sikkerhedsfunktionalitet, tilpasning til virksomhedens
tekniske infrastruktur samt beskyttelse af oplysninger.3®

CF4.2 (S) Browser-based Application Protection — Specialiserede proceduremassige og tekni-
ske kontroller bgr anvendes til interne og browser baserede applikationer samt tilknyttede serve-
re for at sikre, at forbundne risici minimeres.***

CF4.3 (F) Information Validation - Virksomhedsapplikationer bgr omfatte sikkerhedskontrol,

der beskytter fortroligheden samt integriteten af oplysninger fra disse applikationer

AREA CF5 Customer Access:

CF5.1 (F) Customer Access Arrangements — Kundernes adgang til virksomhedens applikationer

bar fastseettes i forbindelse med forretningsmaessige krav samt godkendelse fra personen, som

har ophavsretten til informationen for at sikre, at kundernes adgang opfylder sikkerhedskrave-
341

ne.

CF5.2 (S) Customer Contracts — Kundernes adgang til virksomhedens applikationer bgr under-
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stattes af aftaler og godkendte kontrakter for at sikre, at kunderne er juridisk og kontraktmaessig
forpligtet til at beskytte virksomhedens oplysninger.**?

CF5.3 (F) Customer Connections — Kundernes adgang til virksomhedsapplikationer skal vere
tydeligt identificeret, registreret og overvaget for at beskytte fortroligheden, integriteten og til-

gengeligheden af oplysninger om enten kunden eller virksomheden.**

AREA CF6 Access Management:

CF6.1 (F) Access Control — Der bgr indfgres adgangskontroller for at begraense adgangen til
virksomhedens systemer for at sikre, at det kun er autoriserede personer, der har adgang til disse
systemer, sa det muligger udfarelse af deres arbejdsopgaver, men ikke overskridelse af autori-
tet.3*

CF6.2 (F) User Authorisation — Alle personer med adgang til virksomhedens systemer skal
godkendes inden adgang til privilegier gives for at begreense adgangen til virksomhedens sy-
stemer til autoriserede personer.3*

CF6.3 (F) Access Control Mechanisms — Adgang til virksomhedens systemer bagr begreanses til
autoriserede personer ved anvendelse af kontrolinstrumenter sa det derved sikres, at det kun er
disse personer, som har adgang til systemerne.3*

CF6.4 (S) Access Control Mechanisms — Password — Computersystemer og netveerksenheder,
som er konfigurerede med adgangskontroller bgr kraeve, at brugerne anvender gyldigt bruger-
navn og adgangskode fgr adgang til systemer godkendes for at forhindre uautoriseret adgang til
virksomhedens systemer og oplysninger.**’

CF6.5 (S) Access Control Mechanisms — Token - Computersystemer og netvearksenheder, der er
konfigureret med adgangskontroller baseret pa ’token” bgr kraeve, at brugerne anvender gyldigt
“token” som eksempelvis fysisk kendetegn eller chipbaserede kendetegn for adgang til syste-

merne godkendes for at forhindre uautoriseret adgang til virksomhedens systemer og oplysnin-
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ger 348

CF6.6 (S) Access Control Mechanisms — Biometric - Computersystemer og netvearksenheder,
som er konfigurerede med adgangskontroller baseret pa ’biometric” bgr kraeve, at brugerne an-
vender gyldigt “biometric”, som eksempelvis fingeraftryk, irismgnster eller stemmekarakteristi-
ka fgr adgang til systemer godkendes for at forhindre uautoriseret adgang til virksomhedens sy-
stemer og oplysninger.**°

CF6.7 (F) Sign-on Process — Medarbejderne bgr have en streng sign-on-proces, fgr der godken-

des adgang til virksomhedens systemer for at sikre autoriseret adgang.>*

AREA CF7 System Management:

CF7.1 (F) Computer and Network Installations — Computersystemer og netveerksenheder bar
udformes, s& de opfylder aktuelle og forventede informationsbehandlingskrav.*

CF7.2 (F) Server Configuration — Servere skal konfigureres til at fungere efter virksomhedens
behov og for at forhindre uautoriserede eller ukorrekte opdateringer for derved at sikre, at ser-
verene fungerer efter hensigten og ikke kompromitterer sikkerheden af virksomhedens edb-
anlaeg.®?

CF7.3 (S) Virtual Servers — Virtuelle servere skal godkendes og adskille falsomme oplysninger
for at forhindre driftsforstyrrelser som falge af overbelastning af systemet.>*

CF7.4 (S) Network Storage Systems — Netvarkslagringssystemer skal beskyttes ved anvendelse
af kontroller for at sikre, at disse systemer fungerer efter hensigten, er til radighed nar behovet
opstér og ikke kompromitterer sikkerheden af de oplysninger, som de opbevarer.***

CF7.5 (F) Back-up — Der skal foretages back-up af virksomhedens information og software pa
en regelmaessigbasis for at sikre, at disse oplysninger og software kan genoprettes ved ned-
d.355

bru

CF7.6 (F) Change Management — Systemandringer bar testes, gennemgas og anvendes ved en

8 |SF:
9 |ISF:
%0 |SF:
%L SF:
%2 |SF:
%3 |SF:
%4 ISF:
%5 |SF:

The 2011 Standard of Good Practice for Information Security s. 91
The 2011 Standard of Good Practice for Information Security s. 93
The 2011 Standard of Good Practice for Information Security s. 95
The 2011 Standard of Good Practice for Information Security s. 96
The 2011 Standard of Good Practice for Information Security s. 98
The 2011 Standard of Good Practice for Information Security s. 100
The 2011 Standard of Good Practice for Information Security s. 102
The 2011 Standard of Good Practice for Information Security s. 104

Side 131 af 195



Kandidatathandling i it ledelse | Cand.merc.aud
Aalborg Universitet Forar 2012

@ndringsstyringsproces for at sikre, at &@ndringerne anvendes korrekt og ikke kompromitterer
sikkerheden af virksomhedens systemer.

CF7.7 (F) Service Level Agreements — Computer- og netvaerksservice, der understatter kritiske
forretningsprocesser, bar kun leveres af serviceleverandgrer, hvis disse leverandgrer opfylder de
kreevede sikkerhedskontroller for derved at sikre opfyldelse af forretningsmaessige krav til ud-

byderene.®’

AREA CF8 Technical Security Infrastructure:

CF8.1 (S) Security Architecture — En sikkerhedskonstruktion bgr etableres, hvilket sikre en
ramme for anvendelse af standard informationssikkerhedskontrol, hvor formalet er at systemet
opnér sammenhangende og let anvendelige sikkerhedsfunktioner.>*®

CF8.2 (S) Identity and Access Management — Ordninger til identitets- og adgangsstyring bar
indfares sa det medfarer effektiv og konsistent brugeridentifikation og adgangskontrol i virk-
somheden for derved at begranse systemadgangen til autoriserede brugere og sikre integriteten
af brugerinformation.*®

CF8.3 (S) Critical Infrastructure — Informationssystemer der understgtter infrastruktur bar veere
beskyttet af sikkerhedsforanstaltninger, der omfatter sikkerhedsplanlaegning, vurdering af risici
og kontrolaktiviteter.*®°

CF8.4 (S) Cryptographic Solutions — Kryptografiske lgsninger bgr godkendes, dokumenteres
og anvendes i virksomheden for at beskytte fortroligheden og bevare integriteten af informati-
0n.361

CF8.5 (S) Cryptographic Key Management — Kryptografiske koder bgr styres i overensstem-
melse med dokumenterede standarder og beskyttes mod uautoriseret adgang for at sikre, at kri-
tisk information ikke angribes. 3

CF8.6 (S) Public Key Infrastructure — Hvor der anvendes offentlig kode infrastruktur (PKI)
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skal et certificeringscenter (CA) samt registreringsmyndighed (RA) oprettes og beskyttes for at
sikre, at PKI’en fungerer optimal, er tilgeengelig nar det er nedvendigt og kan inddrives i tilfel-
de af ngdsituationer.

CF8.7 (S) Information Leakage Protection — Beskyttelse af informationsleekage skal anvendes
ved systemer og netvaerk der behandler, opbevarer eller overfarer falsomme oplysninger, sa det
kan identificeres, hvis fglsomme oplysninger videregives til uautoriserede personer eller syste-
mer. %

CF8.8 (S) Digital Rights Management — Veerdifglsomme oplysninger eller software, der er til-
gengelige og anvendes udenfor virksomhedens kontrol, bgr beskyttes ved anvendelse af Digital
Rights Management (DRM) for at sikre, at adgangen til og behandlingen af oplysningerne er

begraenset til bestemte funktioner ved at begranse antallet af uautoriserede personer®®®

AREA CF9 Network Management:

CF9.1 (F) Network Device Configuration — Netveerksenheder som routere og firewalls skal kon-
figureres, sa de fungerer efter virksomhedens behov og forhindre uautoriserede eller ukorrekte
opdateringer for at sikre, at enhederne fungerer korrekt og ikke kompromitterer sikkerheden i
netvaerket. 3

CF9.2 (F) Physical Network Management — Netvaerksenheder bar beskyttes ved fysisk kontrol
og understgttes af praecis og opdateret dokumentation sa det sikres, at virksomhedens netveerk
konfigureres korrekt.*®’

CF9.3 (F) External Network Connections — Eksterne netvarksforbindelser til edb-systemer og
netveerk skal individuelt identificeres, kontrolleres, registreres og godkendes af informationssy-
stemerne for at forhindre, at uautoriserede brugere far adgang til virksomhedens informations-
systemer og netvark. %

CF9.4 (F) Firewalls — Netveerkstrafik bgr sendes via en konfigureret firewall inden der godken-
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des adgang til netvaerket for at forhindre uautoriseret netvarkstrafik. **°

CF9.5 (S) Remote Maintenance — Fjernvedligeholdelse af systemer og netveerk bgr begraenses
til autoriserede personer for at forhindre uautoriseret adgang til systemer og netvaerk.*"

CF9.6 (S) Wireless Access — Der bgr indhentes tilladelse inden tradlgs adgang accepteres samt
godkendelse af computerenheden. Derudover bgr tradlgs netveerkstrafik krypteres for at sikre, at
uautoriserede personer og computerenheder ikke far adgang til virksomhedens netveerk for der-
ved at minimere risikoen for, at transmissionerne bliver aflyttet, overvéget eller @ndret.>™
CF9.7 (S) Voice over IP (VolP) Networks — IP-telefoni bar godkendes og beskyttes af en kom-
bination af generel netveerkskontrol og specifik IP-telefoni kontrol for at sikre tilgeengeligheden
af IP-telefoni og beskytte fortroligheden og integriteten af informationer i telefonsamtaler."
CF9.8 (S) Telephony and Conferencing — Faciliteter for telefoni og mader bar beskyttes af fysi-
ske og logiske kontroller, regelmaessig overvagning og begranset adgang for at forebygge og

opdage uautoriseret misbrug af telefoni- og madefaciliteter.3®

AREA CF10 Threat and Vulnerability Management:

CF10.1 (F) Patch Management — En proces bgr etableres for indseettelse af system- og soft-
warepatches for at lgse tekniske system- og softwaresarbarheder hurtigt og effektivt for at mi-
nimere sandsynligheden for, at sarbarheder udnyttes og far indvirkning pa virksomheden, nar de
opstar. 34

CF10.2 (F) Malware Awareness — Personer i virksomheden, der har adgang til virksomhedens
information og systemer bgr ggres opmarksomme pa risici for malware samt foranstaltninger
for at mininere risiciene for disse. Derved sikres det, at relevante personer forstar centrale ele-
meter i beskyttelsen mod malware, samt hvorfor beskyttelsen mod malware er ngdvendigt.*”
CF10.3 (F) Malware Protection Software — Effektivt software til beskyttelse mod malware skal

installeres, konfigureres og vedligeholdes i virksomheden for at beskytte virksomheden mod
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angreb fra malware samt sikre, at malwaresmitte kan behandles indenfor den fastsatte tid.*"®

- CF10.4 (F) Security Event Logging — Sikkerhedsrelaterede haendelser skal registreres i logs, be-
skyttes mod uautoriserede &ndringer og analyseres regelmaessigt for at sikre trusselidentifikati-
on, der kan have indvirkning pa informationssikkerheden, bevare integriteten af virksomhedens
oplysninger og understatte tekniske undersggelser.®’’

- CF10.5 (F) System / Network Monitoring — Virksomhedsapplikationer, computersystemer og
netvaerk bgr overvages pa regelmassigbasis og gennemgas fra virksomhedsbrugers perspektiv.
Formalet med dette er at vurdere resultaterne fra disse applikationer, systemer og netverk for
derved at mindske sandsynligheden for overbelastning og opdage potentiel eller faktisk ind-
treengen.>’®

- CF10.6 (F) Intrusion Detection — Der bgr oprettes instrumenter til at opdage indtraengen i sy-
stemer og netveerk for at identificere mistanke om eller faktisk angreb, sa det muligger en reak-

tion inden skaden er sket.®"

AREA CF11 Incident Management:

- CF11.1 (F) Information Security Incident Management — Informationssikkerhed bgr identifice-
res, reageres pa og felges op pa med en informationssikkerheds begivenhedsstyringsproces for
at identificere og lgse informationssikkerhedshandelser hurtigt og effektivt samt minimere ef-
fekten og reducere risikoen for lignende handelser.**°

- CF11.2 (S) Cybercrime Attacks — Der bgr foretages sikkerhedsforanstaltninger for at beskytte
virksomhedens oplysninger og systemer mod cybercrime angreb for at reducere hyppigheden
og virkningen af cybercrime forsgg og vellykkede angreb.!

- CF11.3 (F) Emergency Fixes — Rettelser til edb-udstyr, virksomhedsapplikationer og system-
software ved ngdssituationer bgr afpraves og gennemgas for om det fungerer hurtigt og effek-

tivt for at en reaktion pa ngdsituationer sker pa en rettidig og sikker made samt reducerer for-
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styrrelser i virksomheden.#?
CF11.4 (S) Forensic Investigations — En proces bgr oprettes til at behandle sikkerhedshandel-
ser, som kraever tekniske undersggelser for at identificere personerne bag handlingerne og beva-

re beviser hvis ngdvendigt.*®®

AREA CF12 Local Environments:

CF12.1 (S) Local Environment Profile — En sikkerhedsprofil af hvert lokalmilje skal dokumen-
teres og opbevares. Sikkerhedsprofilen skal indeholde erhvervs- og sikkerhedsmaessige detaljer
om brugere, information og teknologi for at skildre typen og veasentligheden af virksomheden,
hvilket understatter sikkerhedsmassige beslutninger relateret til lokalmiljget.*

CF12.2 (S) Local Security Co-ordination — Tilretteleeggelse bgr foretages for at koordinere in-
formationssikkerhedsaktiviteter i de enkelte forretningsenheder for at sikre, at sikkerhedsaktivi-
teter gennemfares rettidigt og ngjagtigt i virksomheden, og sikkerhedsmaessige komplikationer
lgses effektivt.*®

CF12.3 (S) Office Equipment — Kontorudstyr som netvarksprintere bgr godkendes, beskyttes af
softwarekontrol og veere fysisk sikkert placeret for at sikre, at den information, som er lagret el-

ler behandlet i kontorudstyret ikke videregives til uautoriserede personer.*®

AREA CF13 Desktop Applications:

CF13.1 (S) Inventory of Desktop Applications — Skrivebordsapplikationer eksempelvis dem
som er udarbejdet i regneark eller databaseprogrammer, skal registreres i en inventarliste eller
lignende for derved at opretholde en ngjagtig opdateret oversigt over skrivebordsapplikationer-
ne, s& de derved kan beskyttes.’

CF13.2 (S) Protection of Spreadsheets — Skrivebordsapplikationer som er udarbejdet i regneark
bar beskyttes ved at validere input, gennemfare adgangskontrol og begraense adgangen til ap-

plikationen for derved at sikre ngjagtigheden af oplysningerne, der behandles i regneark og be-
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skyttes mod videregivelse til uautoriserede personer.3

CF13.3 (S) Protection of Databases - Skrivebordsapplikationer som er udarbejdet af database-
programmer bgr beskyttes ved at validere input, gennemfagre adgangskontrol og begreense ad-
gangen til applikationen for derved at sikre ngjagtigheden af oplysningerne, som behandles af
databaser og beskytte mod videregivelse til uautoriserede personer.®*°

CF13.4 (S) Desktop Application Development — Udvikling af skrivebordapplikationer skal ud-
fores i overensstemmelse med en dokumenteret udviklingsmetode for at sikre, at skrivebordap-

plikationen fungerer optimalt og opfylder sikkerhedskravene.*®

AREA CF14 Mobile Computing:

CF14.1 (S) Remote Environments — Medarbejdere, der arbejder andre steder end i virksomhe-
dens lokaler, bar veere underlagt krav, bevidste omkring sikkerhedsmateriale og forsynet med
sikre og godkendte computerenheder for at sikre, at oplysningerne i fjerntliggende miljger er
beskyttet mod sikkerhedstrusler.***

CF14.2 (F) Mobile Device Configuration — Mobileenheder herunder barbare computere og
smartphones skal konfigureres til at fungere efter behov og beskyttes mod videregivelse af uau-
toriseret videregivelse af oplysninger for at sikre, at de mobile enheder ikke kompromitterer
sikkerheden af de oplysninger, som er lagret p& dem samt ved tyveri eller tab.>%

CF14.3 (F) Mobile Device Connectivity - Mobileenheder herunder barbare computere og
smartphones skal vare forsynet med sikre midler til at oprette forbindelse til netveerk for at sik-
re, at den mobile enhed er beskyttet mod uautoriseret adgang.

CF14.4 (S) Portable Storage Devices — Anvendelse af baerebare lagerenheder som eksempelvis
USB-stik og eksterne harddiske skal godkendes, adgangen til dem begranses og de lagerede op-
lysninger beskyttes for at sikre, at oplysningerne er beskyttet mod uautoriseret adgang.>*

CF14.5 (S) Consumer Devices — Nar en virksomhed tillader forbrugsgoder som eksempelvis
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smartphones til erhvervsmassige formal bgr det understattes af dokumenterede aftaler, at for-

retningsoplysningerne skal beskyttes for at sikre, at disse oplysninger handteres pa samme made

som, hvis oplysningerne havde befundet sig i virksomhedens udstyr. 3

AREA CF15 Electronic Communications:

CF15.1 (F) Email — E-mail-systemer bar beskyttes af sikkerhedsmaessige kontroller som poli-
tikker, bevidsthed, proceduremaessige kontroller og tekniske kontroller for at sikre e-mail-
tjenester er tilgeengelig, nar behovet eksisterer, samt meddelelsen er beskyttet af fortrolighed og
integritet s risikoen for misbrug minimeres.>*

CF15.2 (S) Instant Messaging — Instant messaging tjenester bgr beskyttes ved at oprette en poli-
tik og implementere instant messaging kontrol for at sikre, at instant messaging tjenester er til-
gengelige, nar det er pakraevet. Ligeledes skal meddelelsen veere fortrolig og integriteten opret-

holdes s& risikoen for misbrug minimeres.3®’

AREA CF16 External Supplier Management:

CF16.1 (F) External Supplier Management Process — Informationssikkerhedskravene bar over-
vejes igennem hele forlgbet med eksterne leverandgrer for at beskytte falsomme oplysninger,
der overfgres i forbindelse med eksterne leverandgrer. 3

CF16.2 (F) Hardware / Software Acquisition — Palidelig hardware og software skal erhverves
under hensyntagen til sikkerhedskrav og identifikation af eventuelle mangler for at sikre, at er-
hvervet hardware og software fra eksterne leverandgrer leverer den gnskede funktion og ikke
kompromitterer sikkerheden af virksomhedens oplysninger.®

CF16.3 (S) Outsourcing- En proces bgr etableres for at styre udvelgelsen og forvaltningen af
serviceudbydere herunder dokumenterede aftaleindgaelser, som angiver hvilke sikkerhedsmees-
sige krav, der skal opfyldes. Dette er for at sikre, at sikkerhedskravene opfyldes og bevares, nar

driften af en bestemt service er overladt til serviceudbyderen.*®
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CF16.4 (S) Cloud Computing Policy —En omfattende og dokumenteret proces bgr udarbejdes i
forbindelse med Cloud Computing tjenester og kommunikeres til alle personer i virksomheden,
som kan anvende denne funktion. Dette er for at sikre, at alle virksomhedens medarbejdere er
opmearksomme pa korrekt anvendelse af Cloud Computing. 4™

CF16.5 (S) Cloud Service Contracts — Virksomhedens anvendelse af cloud-tjenester bgr under-
stattes af kontrakter, der indeholder s&rlige cloud-klausuler for at sikre, at cloud-specifikke risi-

ci begraenses til et acceptabelt niveau for virksomheden. 2

AREA CF17 System Development Management:

CF17.1 (F) System Development Methodology — Udviklingsaktiviteter bgr gennemfares i over-
ensstemmelse med en dokumenteret systemudviklingsmetode for at sikre, at virksomhedsappli-
kationer opfylder forretnings- og informationssikkerhedskrav. %

CF17.2 (F) System Development Environments — Systemudviklingsaktiviteter skal udfaeres i
specialiserede udviklingsmiljger, som er isoleret fra andre testmiljger og beskyttes mod uautori-
seret adgang for at opna et sikkert miljg for udviklingsaktiviteter og undga afbrydelser i virk-
somhedsaktiviteterne.***

CF17.3 (F) Quality Assurance — Kvalitetssikring af centrale sikkerhedsmaessige aktiviteter bgr
udfares under systemets udviklingslivcyklus for derved at opna garanti for, at kravene til sik-
kerheden er tilstraekkeligt defineret, aftalte sikkerhedskontroller er udviklet samt sikkerhedskra-

vene er opfyldt.*®

AREA CF18 Systems Development Lifecycle:

CF18.1 (F) Specifications of Requirements — Forretningsmaessige krav herunder sikkerhedskrav
skal dokumenteres og aftales far designet udarbejdes for at sikre, at informationssikkerhedskra-
vene behandles som en integreret del af de forretningsmaessige krav. *%®

CF18.2 (F) System Design — Informationssikkerhedskravene til systemer under udvikling bar
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overvejes, nar der designes nye systemer for at producere systemer pa velovervejede design-
principper, der har indbygget sikkerhedsfunktionalitet, som kan modsta angreb og sa systemet
ikke indeholder sikkerhedsmassige svagheder.*”’

CF18.3 (F) System Build — System opbygningsaktiviteter herunder kodning skal udferes i over-
ensstemmelse med ”good practice” og udferes af personer med passende ferdigheder samt in-
spiceres for at identificere uautoriserede modifikationer eller &ndringer for at sikre, at syste-
merne er opbygget korrekt, er i stand til at modsta angreb og opbygningsprocessen ikke inde-
holder sikkerhedsmassige svagheder.*%®

CF18.4 (F) Systems Testing — Systemer under udvikling ber testes i et dedikeret testomrade, der
simulerer et &gte miljg far systemet anvendes i et &gte miljg for at sikre, at systemet fungerer
optimalt og opfylder sikkerhedskravene. “*°

CF18.5 (F) Security Testing — Systemer under udvikling bar sikkerhedstestes for angreb herun-
der sarbarhedsvurderinger og adgangskontroltest for at identificere sikkerhedsmaessige svaghe-
der i systemet.**

CF18.6 (F) System Promotion Criteria — Far systemer anvendes i et live miljg skal de opfylde
strenge kriterier herunder sikkerhedskrav for at sikre, at det kun er testede systemer som anven-
des.411

CF18.7 (F) Installation Process — Nye systemer skal installeres i live miljget i overensstemmel-
se med en dokumenteret installationsproces for at minimere forstyrrelser i virksomheden, nar
nye systemer er installeret i et live miljg.**

CF18.8 (F) Post-implementation Review — Projektopfalgning bar gennemfgres for alle nye sy-
stemer for at levere garanti for, at informationssikkerheden er behandlet og tilpasset hver fase af
systemernes udviklingslivscyklus, samt indbyggede sikkerhedsfunktioner fungerer som forven-

tet 413
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AREA CF19 Physical and Environmental Security:

CF19.1 (F) Physical Protection — Steder der indeholder edb-systemer som datacentre, netvark
og kommunikationsudstyr bgr veere fysisk beskyttet mod ulykkestilfeelde, angreb eller uautori-
seret adgang for at sikre, at det kritiske udstyr er til radighed for virksomheden, nar det er ngd-
vendigt.***

CF19.2 (F) Power Supplies - Steder der indeholder edb-systemer som datacentre, netveerk og
kommunikationsudstyr bgr beskyttes mod stremudfald for at forhindrer ydelser, som leveret af
edb-systemer bliver forstyrret af stramafbrydelser.*"

CF19.3 (F) Hazard Protection - Steder der indeholder edb-systemer som datacentre, netveerk og
kommunikationsudstyr bar beskyttes mod brand, oversvemmelser og andre miljgmassige pa-
virkninger for at sikre, at det kritiske udstyr er til radighed for virksomheden, nar det er ngd-

vendigt.*'°

AREA CF20 Business Continuity:

CF20.1 (S) Business Continuity Strategy - Der bgr etableres en forretningsstrategi, som involve-
rer hele virksomheden, hvilket fremmer behovet for kontinuitet i virksomhedens styring, og
derved tilpasser malene for kontinuitetsstyring med virksomhedens forretningsmaessige mal,
som giver virksomheden modstandsdygtighed mod forstyrrelser.**’

CF20.2 (S) Business Continuity Programme - Der bgr fastsattes et virksomhedskontinuitets-
program, der omfatter udvikling af teknisk infrastruktur, krisestyring og koordinerer og vedli-
geholder virksomhedskontinuitetsplaner for at virksomheden derved kan modsta manglende ad-
gang til informationer, virksomhedsapplikationer og anden teknisk infrastruktur.*®

CF20.3 (S) Resilience — Virksomhedsapplikationer skal kare pa palideligt hardware og software
og understottes af dobbelte faciliteter for at sikre kritiske forretningsprocesser, der er afhengige
419

af, at virksomhedsapplikationer er til radighed, nar der er behov for det.

CF20.4 (S) Crisis Management — Styring af kriseprocesser bar etableres og understgttes af et
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krisestyringsteam, som kan handtere ngdsituationer og angreb. Derved kan der reageres pa situ-
ationer hurtigere og mere effektivt, samt potentiel indflydelse pa virksomheden reduceres.*?
CF20.5 (F) Business Continuity Planning — Kontinuitetsplaner skal udvikles og dokumenteres,
sa planerne understgtter virksomheden forretningsprocesser. Derved kan relevante personer ud-
fore tiltag i tilfeelde af ngdssituationer, sa forretningsprocesserne kan genoptages indenfor nor-
meret tid.*?

CF20.6 (F) Business Continuity Arrangements — Alternative virksomhedskontinuitetsarrange-
menter bar fastsaettes for enkelte forretningsomrader og vare til radighed efter behov. Derved
bliver kritiske forretningsprocesser genoptaget indenfor aftalt tid efter en afbrydelse. *?

CF20.7 (F) Business Continuity Testing — Kontinuitetsplaner og arrangementer skal afprgves pa
en regelmaessig basis, sa det giver sikkerhed for, at planerne og arrangementerne vil fungere, sa

forretningsprocesserne kan genoptages inden for tidsplanerne.*

33.4 Security Monitoring and Improvement

Security Monitoring and Improvement er inddelt i nedenstdende to ’areas” og otte “topics’:

AREA SI1 Security Audit:

SI1.1 (F) Security Audit Management — Informationssikkerhed bgr underkastes en grundig, uaf-
heengig og regelmessig sikkerhedsrevision for at sikre, at sikkerhedskontrollen er gennemfart
effektivt, risikostyring er handteret og ledelsen far en uafhangig vurdering af sikkerhedssta-
tus.**
S11.2 (F) Security Audit Process — Planning — Sikkerhedsrevision skal underkastes en grundig
planlaegning, der omfatter identifikation af risici, fastlaegge revisionsmal og udarbejde en sik-
kerhedsrevisionsplan for at sikre, at sikkerhedsrevisionsplanen er udarbejdet efter aftalt metode,

kan afsluttes indenfor en acceptabel tidsfrist, og at ingen revisionsaktiviteter mangler.*?®
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S11.3 (F) Security Audit Process — Fieldwork — Sikkerhedsrevisionsarbejde bgr omfatte indsam-
ling af relevant materiale, udfering af test og registrering af resultaterne fra testene for at identi-
ficere bade ikke-lovmassige risici og informationsrisici forbundet med forretningsmiljoet.*?°
S11.4 (F) Security Audit Process — Reporting — Resultaterne af sikkerhedsrevisionen skal doku-
menteres og rapporteres til interessenter for at sikre, at bergrte parter er informeret omkring ri-
sici, der er forbundet med forretningsmiljoet.*?’

S11.5 (F) Security Audit Process — Monitoring — Handlinger til afhjeelpning af sikkerhedsrevisi-
onens resultater bgr indarbejdes i et arbejdsprogram og lgbende overvages for at sikre, at identi-
ficerede risici i forbindelse med sikkerhedsrevisionen behandles effektivt, og at betingelserne er

opfyldt.*?

AREA SI2 Security Performance:

SI2.1 (F) Security Monitoring — Vilkar for informationssikkerhed skal overvages kontinuerligt
og rapporteres til den gverste ledelse for at forsyne den gverste ledelse med en precis, omfat-
tende og sammenhangende vurdering af tilstanden for informationssikkerheden i virksomhe-
den.*?

S12.2 (S) Information Risk Reporting — Rapporter om informationsrisiko bar produceres og
praesenteres for den gverste ledelse pa regelmeessig basis for, at den gverste ledelse far et pree-
cist, omfattende og sammenhangende indblik i informationsrisiciene i virksomheden **

S12.3 (S) Monitoring Information Security Compliance — En lovgivningsmaessig informations-
sikkerhedsproces bar etableres for at sikre sikkerhedskontrollen bliver konsekvent og behandles

efter informationssikkerheds forpligtelser i forbindelse med love, regler og standarder. **

%28 |SF: The 2011 Standard of Good Practice for Information Security s. 240
*27|SF: The 2011 Standard of Good Practice for Information Security s. 242
*28 |SF: The 2011 Standard of Good Practice for Information Security s. 244
*29|SF: The 2011 Standard of Good Practice for Information Security s. 245
%0 |SF: The 2011 Standard of Good Practice for Information Security s. 247
1 |SF: The 2011 Standard of Good Practice for Information Security s. 249
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Interview

Som beskrevet i afsnittet Kildekritik er der i denne afhandling foretaget interview med personer fra
Foreningen af Statsautoriserede Revisorers Informatikudvalg, Kim Stormly Hansen Deputy Chief Au-
dit Executive ved Nykredit, statsautoriseret revisor Thomas Kiihn Executive Director hos Ernst &
Young, statsautoriseret revisor Claus Thaudahl Hansen Director i KPMG og statsautoriseret revisor
Jess Kjer Mogensen Partner i PricewaterhouseCoopers. Formalet med disse interview er at undersgge,
hvordan den teoretiske tilgangsvinkel til de gennemgaede frameworks og standarder anvendes i prak-
sis, samt hvordan revisorer kan anvende frameworks og standarder i forbindelse med radgivning af
kunder. Disse interview er foregaet pa den made, at de interviewede personer har faet tilsendt de til-

teenkte emner via mail, sa personerne var forberedte og indstillede pa, hvad interviewet ville omhandle.

Angaende hvilke frameworks og standarder virksomheder anvender i den daglige ledelse er den gene-
relle opfattelse blandt de interviewede, at det afhaenger af virksomheden. Der findes ikke to virksomhe-
der, som er ens, hvad angar stgrrelse, branche, hovedaktivitet og vilje. Derfor er det ogsa forskelligt,
hvilket behov virksomheden har til det framework eller den standard, der skal vejlede ledelsen i styring

af it relaterede udfordringer og derved opna fordel af potentielle muligheder.

Nar virksomheder er forskellige findes der ikke ét framework eller én standard, der er optimal for alle
virksomheder. Her kan det vaere ngdvendigt for virksomheden at udveelge ideer og processer fra de
forskellige frameworks og standarder, og pa den made opbygge virksomhedens egen fortolkning og
model til, hvad der er optimalt og vaesentligt til brug ved it ledelse i netop den type af virksomhed. Alt-
sa kan ledelsen finde inspiration i de publicerede frameworks og standarder til, at udteenke virksomhe-

dens egen gyldne middelvej.

Det er for revisorer ngdvendigt at veere indforstaet med den virksomhed de radgiver og samtidig have
en bred indsigt i de forskellige frameworks og standarder for at yde den mest optimale radgivning til
den individuelle kunde. Dog skal det fremhaves, at det ikke er alle virksomheder, der har behov for

radgivning pa it omradet, da nogle virksomheder eneradigt formar at opna optimal styring og udnyttel-
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se af frameworks og standarder. Det er ngdvendigt for virksomheder at have en cost/benefit betragtning
med i overvejelserne, nar der skal anvendes frameworks og standarder, og isar for virksomheder i
Danmark grundet virksomhedernes starrelse. Implementeringen af frameworks og standarder skal veere

omkostningseffektive, sa virksomheden opnar optimal udnyttelse af ressourcer, sa indsatsen gengealdes.

Det kan veere en udfordring for virksomheder at udfgre vedligeholdelse af de etablerede frameworks og
standarder over tid. En ting er at f& implementeret disse frameworks og standarder i virksomheden og
en anden er at opna udbytte fra dem over en lengere periode, isar hvis de er for omfattende i forhold

til, hvad virksomheden kan administrere.**

32 Interview med Kim Stormly Hansen, Thomas Kiihn administrerende, Claus Thaudahl Hansen og Jess Kjaer Mogensen
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Alignment

| teoriafsnittet er udvalgte frameworks og standarder, som revisor kan radgive ledelsen til at anvende
for at fa det optimale ud af deres it ressourcer, blevet praesenteret. Disse frameworks og standarder er
blevet praesenteret saledes, at der opnas et overblik over de forskellige frameworks og standarders pro-
cesser, principper og lignende, hvilket muligger en sammenligning af disse med domanerne og proces-

serne i Cobit 5.

Denne alignment handteres saledes, at hver af Cobit 5’s fem domaner er udgangspunktet. Da de, i teo-
rieafsnittet praesenterede frameworks og standarder, er af forskellig opbygning og operationel dybde, er
der nogle frameworks og standarder, der kan relateres til enkelte processer indenfor et Cobit 5 domeane,
og andre kan relateres til hele domener. Dette betyder, at der i analysen bade vil alignes med hele
Cobit 5 domaner, savel som enkelte processer, safremt det i forhold til den praesenterede teori er vee-

sentligt.

Bevaggrunden for denne afhandlings analyse er, at hvis en virksomhed vurderer, at der for eksempel er
behov for at arbejde med Cobit 5’s processer indenfor et bestemt Cobit 5 domaene, sa undersgges det
hvilke processer, principper eller lignende, fra andre frameworks og standarder, der dekker samme
behov for virksomheden. Formalet med denne analyse er, pa baggrund af de gennemgaede frameworks
og standarder, med Cobit 5 som sammenligningsgrundlag, at praesentere et overblik og illustrere en
mapping af disse frameworks og standarder. Derved kan det vurderes, hvordan de forskellige
frameworks og standarder understgtter hinanden, og hvordan virksomheden kan anvende disse
frameworks og standarder til at handtere virksomhedens it. Dette er grundlaget for udformning af en

konklusion som besvarelse pa afhandlingens overordnede problemformulering.
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34 Alignment - EDM Domanet

34.1 Enterprise Risk Management

Da formalet med EDMOL1 er, at der skal foreligge overensstemmelse mellem it relaterede beslutninger
og virksomhedens strategi og mél***, kan dette relateres til ERM frameworket. ERM’s framework in-
deholder ligeledes krav til elementet omkring virksomhedens malsztning, der refererer til, at inden
virksomheden kan identificere begivenheder, som kan influere virksomhedens overordnede strategi og
herigennem malsatning, er det ngdvendigt, at virksomheden har opsat mal. Saledes opnar virksomhe-
den identifikation af begivenheder, der er relevante for virksomheden, sa det kan vurderes om disse
begivenheder enten er en risiko eller mulighed. Derved kan ledelsen bestemme en passende reaktion pa
begivenheden, som skal overvages for, at information kan videregives og afslutningsvist evalureres sa

eventuelle modifikationer kan tilpasses risikostyringen.**

It relaterede processer skal ifalge EDMO1 fares i compliance med lovpligtige og regulerede krav*®,
som ligeledes er et krav i ERM, der anbefaler, at der eksisterer overensstemmelse mellem de geaeldende

love og standarder.**

Eftersom formalet med EDMO2 er at sikre en optimal verdi fra it investeringer, en omkostningseffektiv
levering af service og lgsninger og et palideligt indtryk af virksomhedens omkostninger og sandsynlige
fordele, s& virksomhedens behov kan understattes effektiv*®’, kan denne proces alignes med ERM ved,

at dette framework ligeledes er behjalpelig med at undgd mulige faldgruber og overraskelser og i ste-

det opnd vejledning til at fi det optimale ud af enhver situation.**®

EDMO03’s formal er at sikre, at it relaterede risici ikke overstiger virksomhedens risikoappetit og tole-
ranceniveau ligesom identificering og styring af it relaterede begivenheder.**® ERM muligger sammen-

haeng mellem virksomhedens risikoappetit og strategi ved, at ledelsen handterer potentielle risici og

8 Afsnit: EDMO1 — Ensure Governance Framework Setting and Maintenance
4 Afsnit: Enterprise Risk Management

% Afsnit: EDMO1 — Ensure Governance Framework Setting and Maintenance
% Afsnit: Enterprise Risk Management

7 Afsnit: EDMO2 — Ensure Benefits Delivery

%8 Afsnit: Enterprise Risk Management

9 Afsnit: EDMO3 — Ensure Risk Optimisation
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vurdere virksomhedens risikoappetit igennem mél og andre strategiske handlinger.**° Derved under-
statter ERM Cobit 5’s EDMO03 proces, da begge frameworks indeholder vejledning til hdndtering af

risici samt en vurdering af virksomhedens risikoappetit.

Da EDMO04 indeholder h&ndtering af ressourcestyring ***, kan processen sammenholdes med ERM.
ERM indeholder ligeledes kategorien drift, der er virksomhedens effektivisering af de aktuelle ressour-
cer, som er til rddighed.*** Ved at begge frameworks behandler, hvordan virksomheden opnar optimal

ressourcestyring understatter disse hinanden.

ERM'’s rapporteringskategori muligger, at virksomhedens rapportering anses for palidelig.** Det er
ngdvendigt for virksomhedens interessenter, at virksomhedens rapportering er troveerdig, hvis beslut-
ninger treeffes ud fra denne kommunikationsvej. Dette kan sammenholdes med EDMO5 processen i
Cobit 5, hvis formal er at sikre en effektiv og rettidig kommunikation med virksomhedens interessenter

samt etablering af basis for rapportering.**

34.2 ISO/IEC 27001 & ISO/IEC 27002
ISO/IEC 27002 indeholder vejledning for risikovurdering og fokuserer pa, at virksomheden skal vurde-
re risici indenfor hvert af ISO/IEC 27002’s 11 omrader.** Dette kan relateres til Cobit 5°s EDMO03

proces, da begge processer fokuserer pa risikostyring af virksomhedens it.*®

34.3 ISO/IEC 38500
Cobit 5’s governance processer behandler interessent governance mal og vardiskabelse, risikooptime-

ring og ressourceoptimering, hvilket inkluderer aktiviteter til at evaluere strategiske muligheder, sikre

0 Afsnit: Enterprise Risk Management

“1 Afsnit: EDMO04 — Ensure Ressource Optimisation
2 Afsnit: Enterprise Risk Management

3 Afsnit: Enterprise Risk Management

4 Afsnit: EDMO5 — Ensure Stakeholder Transparency
5 Afsnit: 1ISO/IEC 27002

8 Afsnit: EDMO3 — Ensure Risk Optimisation
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styring af it og overvage resultaterne.**’ Dette kan sammenholdes med ISO/IEC 38500, da denne stan-
dards formal er at opna en kompetent, acceptabel og effektiv anvendelse af it i alle virksomheder ved,
at virksomhedens interessenter kan have tillid til, at virksomheden ved efterlevelse af ISO/IEC 38500
opnar optimal styring af virksomhedens it. Desuden sikrer standarden, at den gverste ledelse opnar den
mest optimale lgsning til at minimere potentielle risici og fremme virksomhedens muligheder ved an-
vendelse af it. Da Cobit 5 definerer enablers for virksomhedens governance kan enablerne Proces og
Virksomhedsstruktur kombineret med RACI modellen sammenholdes med ISO/IEC 38500’s princip

omkring Responsibility, der ligeledes omhandler personernes ansvar i virksomheden.*®

Dette governance domane indeholder fem EDM processer.**° ISO/IEC 38500 opsatter en model, som
den gverste ledelse bgr anvende, nar der anvendes it i virksomheden, der ligeledes fokuserer pd Evalua-

te, Direct og Monitor.**°

EDMO1 har til formal at sikre overensstemmelse mellem it relaterede beslutninger og virksomhedens
overordnede forretningsstrategi og mal. Desuden er EDMO1’s formal at tilsyn med it relaterede proces-
ser bliver fart effektivt og i overensstemmelse med lovgivningsmassige krav.*** Denne Cobit 5 proces
kan alignes med princippet i ISO/IEC 38500 omkring Strategy, der ligeledes beskriver, at virksomhe-
dens strategiske it plan skal tilfredsstille det nuvaerende og kommende behov for at opna virksomhe-
dens overordnede forretningsstrategi. Derudover indeholder ISO/IEC 38500’s princip omkring Con-

formance, at overensstemmelse med de lovgivningsmassige og regulerede krav til it skal eksistere. *2

Da Cobit 5 i processen EDMO2 sikrer en vejledning til at opna optimal vaerdi fra it investeringer, som
samtidig understatter den overordnede strategi i virksomheden®*, kan dette ssmmenholdes med
ISO/IEC 38500’s princip omkring Strategy, der redeger for, hvordan virksomhedens strategiske it plan

skal opfylde det nuvaerende og kommende behov for at opnd virksomhedens overordnede strategi.*>*

“7 ISACA: Cobit 5 — Enabling Processes s. 23

“8 Afsnit: 1ISO/IEC 38500

9 Afsnit: Cobit 5 - Processerne

0 Afsnit: 1ISO/IEC 38500

1 Afsnit: EDMO1 — Ensure Governance Framework Setting and Maintenance
2 Afsnit: 1ISO/IEC 38500

% Afsnit: EDMO02 — Ensure Benefits Delivery

% Afsnit: 1ISO/IEC 38500
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Formalet med EDMO3 er at sikre, at de it relaterede risici ikke overstiger virksomhedens risikoappetit
og toleranceniveau sével som at sikre styring og identificering af it relaterede handelser.**> EDM03
kan relateres til ISO/IEC 38500’s princip omkring Strategy ved, at den gverste ledelse skal sikre, at der

bliver foretaget den ngdvendige risikovurdering og evaluering, nér virksomheden anvender it.**°

EDMO04 har til formal at sikre, at virksomheden opnar det optimale af virksomhedens ressourcer gen-
nem evaluering, styring og overvdgning af ressourcestyring, “®" hvilket kan sammenholdes med
ISO/IEC 38500, da denne ligeledes opsetter en model, der indeholder evaluering, styring og overvag-

ning af virksomhedens it anvendelse.**®

ISO/IEC 38500’s princip omkring Responsibility, kan alignes med EDMO5 processen, da dette princip
omhandler, at personerne i virksomheden bar forsta og accepterer deres ansvar i forbindelse med it.
Der redeggres i EDMO5 for, at det er governanceenhedens ansvar, at der kan opnas effektiv kommuni-
kation med virksomhedens interessenter samt denne kommunikation bliver evalueret og overvaget,

hvilket kan sammenholdes med princippet omkring Responsibility.

34.5 The 2011 Standard of Good Practice for Information Security

Cobit 5’s EDMO1 proces har til formal at sikre overensstemmelse mellem it relaterede beslutninger og
virksomhedens overordnede strategi og mal. De it relaterede processer skal fares effektivt og i overens-
stemmelse med lovgivningsmassige krav.**® AREA Security Governance Approach (SG1) i The 2011
Standard indeholder ligeledes topic SG1.1, der foreskriver, at virksomheden burde etablere et
framework, samt den gverste ledelse burde udvise engagement omkring beslutningerne for at sikre,

virksomheden opndr en overordnet strategi for informationssikkerheden i virksomheden. **°

AREA SG2 Security Governance Components indeholder SG2.1 og SG2.2, der kan alignes med Cobit
5’s proces EDMO02. Topic SG2.1 omhandler, at informationssikkerhedsprojekter og tiltag skal vaere

5 Afsnit: EDMO3 — Ensure Risk Optimisation

% Afsnit: 1ISO/IEC 38500

7 Afsnit: EDMO04 — Ensure Ressource Optimisation

8 Afsnit: 1ISO/IEC 38500

% Afsnit: EDMO1 — Ensure Governance Framework Setting and Maintenance
80 Afsnit: The 2011 Standard - Security Governance
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afstemte med den overordnede malsetning, der eksisterer i virksomheden for derved at bidrage til virk-
somhedens succes igennem verdiskabelse. Topic SG2.2 fokuserer pa at implementere processer til
maling af tiltag i forbindelse med informationssikkerhed for derved at sikre, at informationssikkerhe-
den bidrager til vardi.* Dette kan alignes med EDMO2, da formalet med denne proces er at sikre op-
timal veerdi fra it initiativer, omkostningseffektive lgsninger og et palidelig overblik over omkostninger

og mulige fordele, s& virksomhedens behov er understottet effektivt. 2

Formalet med EDMO03 er som tidligere beskrevet at sikre, at de it relaterede forretningsrisici ikke over-
stiger virksomhedens risikoappetit og toleranceniveau, samt at virkningen af it relaterede risici for virk-
somheden er identificeret og styret.*® Denne proces kan sammenholdes med The 2011 Standard topic
SG2.3, der fokuserer pa, at virksomheden bgr indfare en kontinuerlig og struktureret tilgang til handte-

ring af informationsrisikostyring for at sikre en optimal behandling af informationsrisikoen. “**

AREA Security Governance Components (SG2) indeholder SG2.2, som anbefaler, at virksomheden bgr
implementerer processer, som muligger maling af informationssikkerhedstiltag, samt rapportere disse
resultater til virksomhedens interessenter for at sikre, at virksomhedens informationssikkerhed bidrager
til at skabe verdi for interessenterne.“®® Dette topic kan sammenholdes med EDMO5, hvis formal er,
igennem effektiv kommunikation til virksomhedens interessenter, at sikre etablering af basis for rap-
portering for at bekrafte, at virksomhedens it relaterede mal og strategier er i overensstemmelse med

virksomhedens overordnede strategi.“®°

| Bilag 4 praesenteres en illustrativ oversigt over den udfgrte alignment for EDM.

“81 Afsnit: The 2011 Standard - Security Governance

%62 Afsnit: EDMO02 — Ensure Benefits Delivery

%83 Afsnit: EDMO3 — Ensure Risk Optimisation

%64 Afsnit: The 2011 Standard - Security Governance

%85 Afsnit: The 2011 Standard - Security Governance

88 Afsnit: Afsnit: EDMO5 — Ensure Stakeholder Transparency
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35 Alignment - APO Domanet

35.1 ISO/IEC 27001 & ISO/IEC 27002
ISO/IEC 27002 omradet angaende Organization Information Security har til formal at organisere in-
formationssikkerheden, hvilket kan relateres til Cobit 5°’s APOO1 proces, som ligeledes har til formal at

tilvejebringe en konsistent styring af virksomhedens it.*®’

ISO/IEC 27002 omradet angaende Human Resource Security angiver krav til virksomhedens handte-
ring af menneskelige ressourcer*®, hvilket kan relateres til Cobit 5°’s APO07 proces, som ligeledes fo-
kuserer pa at styre de menneskelige ressourcer i virksomheden med det formal at opfylde virksomhe-

dens méal.*°

ISO/IEC 27001 standarden indeholder under overskriften Information Security Management Systems
krav til, at virksomheden skal arbejde med ISMS’et, sa dette er i1 overensstemmelse med
virksomhedens avrige forretningsaktivitet og de potentielle risici virksomheden udsettes for. ISO/IEC
27001 angiver en model til, hvordan en virksomhed skal styre deres informationssikkerhed saledes, at
risikoen som informationssikkerheden tilforer virksomheden, mindskes.*’® Dette kan relateres til Cobit

5°s APO12 proces, da denne ligeledes fokuserer pa at styre it relaterede risici.*’!

ISO/IEC 27002 indeholder vejledning til virksomhedens risikostyring og kan derfor relateres til Cobit
5’s APO12 proces.

ISO/IEC 27001 indeholder under overskriften Information Security Management Systems krav til at

virksomheden etablerer og styrer et ISMS*2, hvilket kan relateres til Cobit 5°’s APO13 proces, der in-

deholder, at virksomheden skal overvage og gennemgé ISMS’et.*"

7 Afsnit: 1ISO/IEC 27002 - Organization Information Security
%8 Afsnit: 1ISO/IEC 27002 — Human Resource Security

%89 Afsnit: APO0O7 — Manage Human Ressources

“79 Afsnit: 1ISO/IEC 27001

1 Afsnit: APO12 — Manage Risk

“72 Afsnit: 1ISO/IEC 27001

478 Afsnit: APO13 — Manage Security
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ISO/IEC 27002 indeholder ligeledes vejledning til risikostyring og kan saledes sammenholdes med
Cobit 5’s APO13 proces.

35.2 ISO/IEC 20000-serien

| afsnittet ISO/IEC 20000-1 angaende Management Responsibility er der et krav om, at ledelsen hos
serviceudbyder, skal sgrge for, at en service management plan bliver konstrueret, implementeret og
vedligeholdt. Desuden skal ledelsen kommunikere servicekravene og vaesentligheden af at lovregule-
ringer, standarder og kontrakter falges. Ledelsen skal sikre, at der foreleegger de rette ressourcer og
udfgre management gennemgang ved planlagte intervaller samt sikre, at risici angaende service bliver
vurderet og héndteret.*’* Dette krav kan relateres til Cobit 5’s APOO1 proces der fokuserer pa at tilve-
jebringe en konsistent management tilgang for at muliggere opnaelse af malene for virksomhedens
governance.*” Ligeledes kan der relateres til ISO/IEC 20000-2 The Management System afsnittet. De
processer fra ISO/IEC 20000-4 der, i forbindelse med ledelsens ansvar, kan relateres til Cobit 5’s
APOO1 proces er Organizational Management, Risk Management, SMS establishment and Maintenan-

ce.

| afsnittet 1ISO/IEC 20000-1 angaende Establish and Improve the SMS er der et krav om, at der skal
foreleegge en politik for lgbende forbedringer af SMS’et og service, samt en procedure der angiver au-
toritet og ansvar for identificering, dokumentering, evaluering, godkendelse, prioritering, varetagelse,
maling og rapportering af forbedringer, samt korrigerende og proaktive handlinger.*’® Dette krav kan
ligeledes relateres til Cobit 5°s APOO1 proces, da denne proces fokuserer pa at tilvejebringe en konsi-
stent management tilgang. Derudover fokuserer APO01 pa at tilvejebringe et framework, der dekker
managementprocesser, organisationsstrukturerer, roller og ansvar, palidelige og repeterbare aktiviteter
og kompetencer.*”” Der kan ligeledes relateres til ISO/IEC 20000-2 i afsnittet Planning and Implemen-

ting Service Management. De processer fra ISO/IEC 20000-4 der, i forbindelse med kontinuerlige for-

74 Afsnit: 1ISO/IEC 20000-1 — Management Responsibility

5 Afsnit: APOO1 — Manage the IT Management Framework
78 Afsnit: 1ISO/IEC 20000-1 — Establish and Improve the SMS
7 Afsnit: APOO1 — Manage the IT Management Framework
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bedringer, kan relateres til denne Cobit 5 proces er Audit, Improvement, Organizational management,

SMS Establishment and Maintenance.

ISO/IEC 20000-4 processen Service Transition fokuserer pa opbygning, test og acceptering af den nye
eller &ndrede service efterfulgt af at gere den nye eller @ndrede service operationelle*’®, hvilket kan
relateres til Cobit 5°s APOO02 proces, der fokuserer pa, at der skal vere strategiske planer for virksom-
hedens it, herunder ogsa planer for fremgangsmaden ved implementering af nye eller &ndrede ser-
vices.””® Der kan ligeledes relateres til 1ISO/IEC 20000-2 afsnittet Planning and Implementing New or
Changed Services, samt til gvrige ISO/IEC 20000-4 processer Change Management, Management Re-
view, Service Planning and Monitoring, Service Requirements. Cobit 5’s APO02 proces kan tilmed
relateres til ISO/IEC 20000-2 i afsnittet Planning and Implementing Service Management, samt de rela-
terede processer fra ISO/IEC 20000-4 Information Item Management, Organizational Management,

Service Planning and Monitoring, SMS Establishment and Maintenance.

| afsnittet ISO/IEC 20000-1 angaende Management Responsibility er der krav til, at serviceudbyderens
ledelse skal sikre, at der forelaegger de rette ressourcer til at vedligeholde SMS’et.*®® Dette kan relateres
til APO05’s underproces APO05.02, hvor ledelsen skal fastleegge tilgeengeligheden og kilden til mid-
ler.*8! Relaterede processer fra ISO/IEC 20000-4 er Organizational Management, Risk Management,
SMS Establishment and Maintenance. Cobit 5’s APOO5 proces kan ligeledes relateres til ISO/IEC
20000-2 afsnittet Planning and Implementing New or Changed Services, samt ISO/IEC 20000-4 pro-
cesserne Change Management, Management Review, Service Planning and Monitoring, Service Re-

quirements.

| ISO/IEC 20000-1 Establish and Improve the SMS refereres der til en liste pa side 11 i ISO/IEC
20000-1 standarden, som indeholder de punkter som en service management plan skal indeholde eller

have en reference til. Et af punkterne omhandler en redeggrelse af de finansielle ressourcer, der er ngd-

478 Afsnit: ISO/IEC 20000-4 — Service Transition

79 Afsnit: APO02 — Manage Strategy

80 Afsnit: 1ISO/IEC 20000-1 — Management Responsibility
81 Afsnit: APO05 — Manage Portfolio
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vendige for at opnd service management malene.*® Dette kan relateres til Cobit 5°s APO05 proces, da
denne proces ligeledes indeholder et punkt, der omhandler finansiering.*®* APOO5 kan ligeledes re-
lateres til ISO/IEC 20000-2 i afsnittet Planning and Implementing Service Management, samt ISO/IEC
20000-4 processerne Information Item Management, Organizational Management, Service Planning

and Monitoring, SMS Establishment and Maintenance.

ISO/IEC 20000-4 processen Budgeting and Accounting for IT Services kan alignes med Cobit 5’s
APO06, da begge processer fokuserer pd den finansielle del af it styringen.*®* I afsnittet om 1SO/IEC
20000-2 findes best practice” for Budgeting and Accounting for IT Services under afsnittet Servicele-
veringsprocesser. @vrige relaterede ISO/IEC 20000-4 processer er Change Management, SMS Estab-

lishment and Maintenance.

ISO/IEC 20000-4 processen Business Relationship Management*®® kan alignes med Cobit 5°’s APOO08
proces, da begge processer fokuserer pa at identificere kundernes behov, baseret pa en forstaelse af
kunderne og deres forventninger.**® ISO/IEC 20000-2’s “best practice” for Business Relationship Man-
agement findes i afsnittet angaende Relationship Processes og gvrige relaterede 1ISO/IEC 20000-4 pro-
cesser er Change Management Improvement, Information Item Management, Service Planning and
Monitoring, SMS Establishment and Maintenance. | afsnittet om ISO/IEC 20000-2 findes “’best prac-

tice” for Service Level Management under afsnittet Service Delivery Processes.

ISO/IEC 20000-4 processen Service Level Management kan relateres til Cobit 5’s APO09 proces, da
begge processer fokuserer pa at sikre, at aftalte mal for serviceniveauet opnas. Denne ISO/IEC 20000
proces har en serviceudbyder vinkel og fokuserer pa, at serviceudbyderen opnar de mal, der er aftalt

487

med hver kunde™’, mens Cobit 5 fokuserer pa, at it service og serviceniveauer opfylder de nuvaerende

og fremtidige forretningsbehov.*®® Derfor kan det vurderes, at ISO/IEC 20000-4 Service Level Mana-

82 Afsnit: 1ISO/IEC 20000-1 — Establish and Improve the SMS

8 Afsnit: APO05 — Manage Portfolio

8 Afsnit: 1ISO/IEC 20000-4 — Budgetting and Accounting for IT Services
8 Afsnit: 1ISO/IEC 20000-4 — Business Relationship Management

8 Afsnit: APO08 — Manage Relationships

87 Afsnit: 1ISO/IEC 20000-4 — Service Level Management

88 Afsnit: APO09 — Manage Service Agreements

Side 155 af 195



Kandidatathandling i it ledelse | Cand.merc.aud
Aalborg Universitet Forar 2012

gement og Cobit 5’s APO09 proces har det samme formal. @vrige relaterede ISO/IEC 20000-4 proces-
ser er Business Relationship Management, Change Management, Configuration Management, Im-

provement, Information Item Management, Measurement, Service Level Management, Service Report-

ing.

Cobit 5’s APO09 proces kan ligeledes relateres til ISO/IEC 20000-2 afsnittet Planning and Implement-
ing New or Changed Services, samt til ISO/IEC 20000-4 processerne Change Management, Manage-

ment Review, Service Planning and Monitoring, Service Requirements.

ISO/IEC 20000-4 processen Supplier Management kan alignes til Cobit 5’s APO10, da begge processer
fokuserer pa at handtere leverandgrer saledes, at kundens forretningsbehov opfyldes. Hvor APO10 fo-
kuserer pd at handtere leverandgrrisici og sikrer konkurrencedygtig prisfastsettelse “°, fokuserer
ISO/IEC 20000 Supplier Management processen pa at sikre, at service fra leverandgrer er integreret i
serviceleveringen séledes, at de aftalte krav og dermed kundens behov kan opnas.**® Tilgangsvinklerne
er forskellige, da 1ISO/IEC 20000 er en vejledning for serviceudbydere, men det overordnede formal
med de to processer er ens. @vrige relaterede 1ISO/IEC 20000-4 proesser er Change Management, Con-
figuration Management, Improvement, Information Item Management, Organizational Management,
SMS Establishment and Maintenance. “Best practice” for Supplier Management er prasenteret i
ISO/IEC 20000-2 afsnit Relationship Processes.

35.3 ISO/IEC 38500
Formalet med APOO?2 er at sikre, at strategiske it planer er understattet af virksomhedens mal samt

disse mal og det relaterede ansvar er forstaet.***

Dette kan sammenholdes med princippet i ISO/IEC
38500 Strategy, da fokus i dette princip ligeledes er, at virksomhedens strategiske it plan skal opfylde

virksomhedens behov, og opnd virksomhedens overordnede strategi. **
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Derudover kan APOO02 ved at fokusere pa malsatning sammenholdes med ISO/IEC 38500’s princip
omhandlende Performance, da en effektiv praestationsmaling er afhengig af en optimal model til at

kontrollere opnéelsen af de opsatte mal.**®

APO02’s fokus p4, at strategiske planer for it er understattet af virksomhedens mal, kan alignes med
ISO/IEC 38500’s princip omkring Conformance, da dette princip fokuserer pa overensstemmelse mel-

lem virksomhedens mélsatninger og den anvendte fremgangsmade.“%*

Processen APOO5 definerer, hvordan virksomheden effektivt kan anvende portefalje af programmer og
programstyring af investeringer sa det sikres, at fordele realiseres og omkostninger optimeres.*® Denne
Cobit proces kan alignes med ISO/IEC 38500 ved, at princippet Acquisition ligeledes omhandler at
virksomheden skal opna den optimale lgsning, hvad angar fordele, muligheder, risici og ulemper ved

anskaffelsen af nye it investeringer.**®

Formalet med APOO7 er at sikre en struktureret tilgang til optimal anvendelse af personerne i virksom-
heden. Dette inkluderer kommunikation og ansvarsfordeling, en laerings- og udviklingsplan og preesta-
tionsforventninger sa virksomheden sikrer motiverede medarbejdere.**’ Dette kan alignes med I1SO/IEC
38500’s princip Human Behaviour, da princippet fokuserer p4, at it beslutninger burde have respekt for
den menneskelige adfeerd, som eksisterer i virksomheden herunder de nuvaerende og fremtidige behov

for de involverede personer.*®®

APO09’s formal er at sikre optimal service, servicemal samt en dokumenteret serviceaftale, der tilgo-
deser virksomhedens nuverende og fremtidige behov.*® Denne proces kan sidestilles med 1SO/IEC

38500 ved, at princippet omkring Performance ligeledes anser it for optimal til det formal at understet-
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te virksomheden i forbindelse med it service, der kraeves for at opfylde virksomhedens nuveerende og

fremtidige krav.>®

Eftersom formalet med APO10 er at minimere risiko for anvendelse af ikke-ydedygtige leverandgrer,
skal virksomheden allerede ved anskaffelsen af nye systemer vaere opmarksomme pa at udvealge leve-
randgrer, som er ydedygtige.®* Dette kan sammenholdes med ISO/IEC 38500’s princip om Acquisiti-
on, da virksomheden skal opna den optimale lgsning, nar nye anskaffelser foretages og herved minime-
re risici for virksomheden ved anskaffelsen af nye it investeringer som eksempelvis ikke-ydedygtige

leverandgrer.>%?

35.4 CMMI

Cobit 4.1 inkluderer som beskrevet en modenhedsmodel, der kan anvendes til at male virksomhedens
nuverende it relaterede processer for at definere det gnskede modenhedsniveau, sa forskellen mellem
disse kan fastleegges, hvilket muligger, lgsningsforslag til forbedring af processerne, sa virksomheden
opnar det gnskede modenhedsniveau. Samtidig er denne modenhedsmodel erstattet med en ”Proces
Capability Model” i Cobit 5, der opnar samme overordnede mél for vurderingen af processer og under-
stottelse af procesforbedring. Denne “Proces Capability Model” sikrer derved en metode til at male
praestationerne fra governance- eller managementprocesserne sa omraderne, hvor forbedring er ngd-
vendigt, identificeres.*® Dette kan sammenholdes med CMMI frameworket der, ud fra betegnelsen
CMM ligeledes fokuserer pa at forbedre virksomhedens processer. Som beskrevet opnas dette eksem-
pelvis nar umodne processer bliver disciplineret eller allerede modne processer effektiviseres, samt
kvaliteten af processen forbedres. Dertil anvender CMMI frameworket ligesom Cobit 4.1 og Cobit 5
henholdsvis egnethedsniveauer og modenhedsniveauer. Derved angiver CMMI en vejledning til at ud-
vikle processer i virksomheden, men hvilke faktiske processer virksomhederne anvender, afhanger af

virksomheden.**
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CMMI processen Organizational Training (OT) kan alignes med Cobit 5’s proces APO07, da OT har
til formal at udvikle personerne i virksomhedens kompetencer og viden, sa personerne derved under-
statter virksomhedens strategiske mal effektivt ved at anvende deres funktion optimalt.>® Dette kan
sammenholdes med formalet med APOOQ7, som ligeledes er at sikre en struktureret tilgang til optimal

anvendelse af personerne i virksomheden.

Da formalet med CMMI-SVQ’s proces Service System Development (SSD) er at analysere, designe,
udvikle, integrere, verificere og validere service systemer, herunder komponenter til servicesystemet
for at tilfredsstille nuveerende og forventede serviceaftaler, kan den sammenholdes med APO09 om-
kring styring af serviceaftaler.>® | APO09 skal der sikres optimal service samt en dokumenteret ser-
viceaftale, som tilgodeser de nuvearende og fremtidige behov i virksomheden. Disse serviceaftaler og
kontrakter skal gennemgas og klarggres kontinuerligt for at sikre, at de er effektive og opdaterede, sa
de indeholder de aftalte vilkar.>” Derudover kan APO09 sammenholdes med CMMI-ACQ’s proces
Agreement Management (AM), da formalet ved denne proces er at sikre, at erhververen og leverandg-

ren agerer indenfor den fremsatte leverandgraftale.>®

Formalet med APO10 er at minimere risiko relateret til ikke-ydedygtige leverandgrer. Det er ngdven-
digt, at virksomheden allerede ved nye anskaffelser udvelger, identificerer og evaluerer leverandgrer
og de dertilhgrende kontrakter, som er mest fordelagtige for virksomheden.>®® Denne risiko kan mini-
meres ved, at virksomheden forinden indgaelse af nye aftaler undersgger leverandgrens bagland. Der-
ved opnar virksomheden beleg for om leverandgren overholder de aftalte vilkar, der er indeholdt i le-
verandgraftalen. Dette kan sammenholdes med den feromtalte CMMI-ACQ proces AM, hvis formal er

at sikre leverandgren og erhververen agerer indenfor aftalevilkarene.>'
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Safremt kvaliteten bliver styret sikres der konsistent levering af lgsninger og service, som sikrer virk-
somhedens kvalitetskrav.>** Dette er formalet med APO11 i Cobit 5, og denne proces kan sammenhol-
des med processen Quantitative Project Management (QPM), hvis formal er pa kvantitativ vis at styre
projektet s& projektets kvalitetsmal derved opnas.®** Desuden kan APO11 omhandlende kvalitetsstyring
alignes med Process and Product Quality Assurance (PPQA). Formalet med denne proces er at forsyne
personale og ledelsen med indsigt i processer og associerede arbejdsprodukter, sa virksomhedens krav
til kvalitet derved sikres.*** Formalet med processen i CMMI-DEV omhandlende Product Integration
(PI) er at sikre, at det integrerede produkt fungerer som planlagt samt besidder den forventede funktio-
nalitet og kvalitet.>* Denne CMMI-DEV proces kan ligeledes sammenholdes med APO11. Afslut-
ningsvis kan APO11 sidestilles med Validation (VAL), som ogsa er en CMMI-DEV proces. Denne
proces demonstrerer, om et produkt opfylder produktets gnskede anvendelse, nar produktet placeres i
det tilsigtede miljg.”™

I Cobit 5’s APO12 er formalet at integrere it relaterede risici med virksomhedens overordnede risik 0-
styring. Derudover skal virksomheden afstemme omkostningerne og fordelene ved styring af it relate-
rede forretningsrisici.”*® Denne proces kan sammenholdes med Risk Management (RSKM), hvis formél
er at identificere potentielle problemer fgr de opstar. Derved kan risikohandteringsaktiviteter planleg-

ges for at minimere ufordelagtige konsekvenser i forhold til opndelse af virksomhedens méal.>*’

35.5 Prince2

Prince2 kan som en struktureret metode til projektstyring relateres til Cobit 5°s processer, der omhand-
ler styring af portefaljer herunder APOO5. Bade Prince2 og Cobit 5°s APOOS5 proces fokuserer pa, at
projekter kontinuerligt skal justeres og tilpasses virksomheden og planlegges saledes, at projekternes

produkter opfylder forretningsbehovene.>*® Prince2’s syv processer omhandler aktiviteter, der er ngd-
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vendige for at dirigere, styre og levere et projekt med succes, fra Starting up a Projekt til Closing a
Projekt, og leverer derved vejledning til den proces, der er optimal for at vedligeholde virksomhedens

investeringsmix.>*?

35.6 ITIL

ITIL’s The Seven-step Improvement Process kan alignes med Cobit 5’s APOO1, idet begge processer
omhandler styring af forbedringer. Formalet med The Seven-Step Improvement Process er at definere
og styre de trin, der er ngdvendige for at identificere, definere, samle, behandle, analysere, praesentere
og implementere forbedringer.®?® APO07’s underproces APO01.07 fokuserer pa at styre kontinuerlig
forbedring af processer, og derfor vurderes det, at der er en overensstemmelse mellem formalene i disse

processer.>*

ITIL’s Strategi Management for IT Services er den proces, der sikrer, at strategien er defineret, vedli-
geholdt og opnar dets formal. Denne ITIL proces skal formulere, hvordan en serviceudbyder vil mulig-
gere for virksomheden at opnd forrentningsmal®?, og kan derved alignes med Cobit 5°’s APO02, da

begge processer har fokus p&, at styringen af it skal veere i overensstemmelse med forretningens mal.>*

ITIL’s Service Portefalje Management skal sikre, at serviceudbyderen udelukkende udbyder de service,
der bidrager til strategiske mal og opnar de aftalte forrentningsmal. Formalet med Service Portefalje
Management er at sikre, at serviceudbyderen har det rette servicemix til at balancere investeringen i it
med opndelse af forretningsmal.>®* Denne proces kan alignes med Cobit 5°s APOO05, eftersom begge
processer har til formal at optimere investeringsmixet i forhold til, hvad der er passende sammenholdt

med forretnings mal.>®
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ITIL’s Financial Management for IT Services proces har til formal at sikre, at der eksisterer den rette
finansiering til design, udvikling og levering af service, som opfylder strategien i virksomheden.*®
Dette formal kan sammenholdes med Cobit 5’s APO06 proces, da begge processer fokuserer pa den
finansielle del af it styring.>*” P4 trods af at ITIL frameworket har en serviceudbyder vinkel og derfor,
forskelligt fra Cobit 5, skal tage stilling til for eksempel, at serviceudbyderen ikke accepterer opgaver,
som den ikke har kapacitet til, sa kan formalet med ITIL’s Financial Management for IT Services og

Cobit 5’s APOO06 stadig vurderes til at veere relateret.

ITIL’s Demand Management fokuserer pa, at serviceudbyderen har mulighed for at forsta kundebeho-
vet og indfarer disse i servicestrategierne for at realisere kundens servicepotentiale, og for at differenti-
ere service mellem kunderne.®® Dette kan sammenholdes med Cobit 5°s APO0S, da begge processer
indeholder et element af, at ved hjelp af kommunikation, at opna en forstaelse af virksomhedens relati-
oner og derved identificere muligheder, risici og begransninger med henblik pa at forsterke forretnin-

gen 529

Ligeledes kan Cobit 5’s APO08 sammenholdes med ITIL’s Business Relationship Management, hvor
formalet er at etablere og vedligeholde en forretningsrelation mellem serviceudbyderen og kunden,
baseret pa en forstaelse af kunden og dens forretningsbehov. Processen skal identificere kundebehov og
sikre, at serviceudbyderen er i stand til at opfylde disse behov og sikre, at serviceudbyderen forstar

@ndringer i behov, og assisterer virksomheden i at formulere vardien af en service.**®

Formélet med Cobit 5’s APO09 proces er, at it service og serviceniveauer opfylder nuverende og frem-
tidige forretningsbehov.*** De ITIL processer der har et lignede formal er Demand Management, der
blandt andet fokuserer pa en forstaelse af kunden og derigennem en opnaelse af forretningsbehov. Ser-
vice Portfolio Management der blandt andet fokuserer pa, at serviceudbydere kun skal udbyde den ser-

vice, der er fordelagtige i forhold til virksomhedens forretningsmal. Service Catalogue Management
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der fokuserer pa, at den rette information skal veere tilgaengelig for den rette autoritet, hvilket ger det
muligt at styre serviceaftalerne. Service Level Management der har til formal at sikre, at alle nuvaerende
og planlagte it service er leveret til de aftalte opnaelige mal. Dette tilvejebringes gennem en konstant
cyklus af forhandling, aftaler, overvagning, rapportering pa og gennemgang af it servicemal og resulta-
ter, samt gennem tilskyndelse af handlinger til at korrigere eller forbedre niveauet pa den leverede ser-
vice.”*? Samtlige af de navnte ITIL processer vurderes at vare relateret til APO09’s overordnede for-

mal.

Formalet med ITIL’s Supplier Management proces er at skabe “value-for-money” fra leveranderer, 0g
at levere it service af hgj kvalitet til forretningen ved at sikre, at alle kontrakter og aftaler med leveran-
derer understatter forretningsbehovene, samt at leveranderen opfylder deres kontraktlige forpligtel-
ser.>*® Dette har en relation til Cobit 5’s APO10 proces, da begge processer fokuserer pa styring af le-

verandgrer, hvor cost/benefit, behov og compliance tages i betragtning.>*

35.7 The 2011 Standard of Good Practice for Information Security

Formélet med Cobit 5’s APOO1 proces er at tilvejebringe en konsistent tilgang til management for at
understatte, at virksomhedens governancekrav bliver indfriet, herunder krav til managementprocesser,
organisationsstrukturerer, ansvar og kompetencer.>® Denne Cobit 5 proces kan alignes med AREA
CF20 Business Continuity, som indeholder CF20.1, der fokuserer pa, at der bar etableres en forret-
ningsstrategi, der involverer hele virksomheden. Derved opstar behovet for en kontinuerlig styring af
virksomheden, som understgtter virksomhedens overordnede malsatning, hvilket bevirker, at virksom-

heden bliver modstandsdygtig mod forstyrrelser.**

Eftersom APOO7’s formal er at sikre en struktureret tilgang til en optimal anvendelse af virksomedens

personer, inklusiv kommunikation og ansvarsfordeling, en laerings- og udviklingsplan og preestations-
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forventninger, s& virksomheden sikrer motiverede medarbejdere®, kan dette sammenholdes med
AREA CF2 Human Resource Security. CF2 omfatter CF2.1, der foreskriver, at medarbejdernes ansat-
telseskontrakt bgr omfatte handtering af informationssikkerhed, sa det derved sikres, at medarbejderne
understatter informationssikkerheden og strategien i virksomheden. Desuden bgr der gennemfgres ak-
tiviteter sd personerne, der har adgang til virksomhedens informationer og systemer, opnar bevidsthed
omkring virksomhedens sikkerhed for at garantere en effektiv sikkerhedskultur, hvilket er beskrevet i
CF2.2. CF2.3 omhandler kommunikation af sikkerhedsforanstaltninger til personerne i virksomheden.
Dette skal forega pa regelmaessig basis, sa det sikres, at disse personer kontinuerligt bliver ajourfart, og
er bevidste omkring veasentligheden af informationssikkerhed. Derudover fremgar det af CF.2.4, at
medarbejderne bgr oplares i at anvende virksomhedens systemer korrekt for, at medarbejderne pa den
made opnar de ngdvendige ferdigheder, samt opfylder deres ansvar til informationssikkerheden i virk-

somheden.>®

Idet formalet med APO10 er at minimere den risiko, som kan vere relateret til ikke-ydedygtige leve-
randgrer®, kan denne proces sammenholdes med The 2011 Standard’s AREA CF16 External Supplier
Management. CF 16 indeholder blandt andet topic CF16.1, der redeger for, at informationssikkerheds-
kravene bar overvejes kontinuerligt ved anvendelse af eksterne leverandgrer for derved at beskytte fgl-
somme oplysninger, der overfares, nar der anvendes eksterne leverandgrer. CF16.2 omhandler, at er-
hvervet hardware og software fra eksterne leverandgrer skal levere den tilteenkte funktion og ikke kom-
promitterer sikkerheden af virksomhedens oplysninger. Dette topic kan ligeledes alignes med APO10
ved, at minimering af risiko ved anvendelse af eksterne leverandgrer handteres. Endvidere redeger
CF16.3 for, at der bar etableres en proces for at styre udveelgelsen og forvaltningen af serviceudbydere
herunder dokumenterede aftaleindgaelser, der angiver hvilke sikkerhedsmassige krav, som skal opfy|-
des. Denne proces bgr etableres for at sikre, at sikkerhedskravene opfyldes og bevares, nar driften af en

bestemt service er overladt til serviceudbyderen.>*

Formalet med APO12 er at integrere styringen af it relaterede risici med virksomhedens overordnede
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risikostyring og afstemme fordelene og omkostningerne ved styring af it relaterede forretningsrisici.>**

Denne proces kan sammenholdes med AREA SR1 Information Risk Assessment, hvor SR.1.1 omhand-
ler, at informationsrisikovurderinger bar foretages pa regelmassig basis for at identificerede risici hol-
des indenfor virksomhedens accepterede graenser, som sikrer, at fordelene og omkostningerne ved sty-
ring af risici bliver afstemt. Desuden indeholder SR1.6 en beskrivelse af, at informationsrisici bgr be-
handles i overensstemmelse med virksomhedens krav for at sikre h&ndtering af informationsrisici.>*
APO12 kan endvidere alignes med AREA CF11 Incident Management, hvor CF11.1 behandler, at in-
formationssikkerhed ber identificeres og reageres pa med en informationssikkerhedsstyringsproces for
derved at muliggere identificering af og lgse informationssikkerhedshaendelser effektivt, samt at mini-
mere effekten og reducere risikoen for, at lignende handelser opstar.>** Desuden kan APO12 relateres
til topic SI2.2, der omhandler, at rapporter om informationsrisiko bgr produceres og prasenteres for
den gverste ledelse, sa den gverste ledelse far indblik i informationsrisiciene, der eksisterer i virksom-

heden.’*

Formalet APO13 er at definere, styre og overvage informationssikkerhedsstyring, sa virkningerne fra
informationssikkerhedsbegivenheder holdes indenfor virksomhedens risikoappetit.>* Dette kan alignes
med kategorien Security Requirements (SR), der er inddelt to "areas” og otte topics”, som relaterer til
APO13. SR1.1 fokuserer pa, at der pa regelmassig basis bgr foretages informationsrisikovurderinger
for virksomhedens tilsigtede forretningsmiljg for, at identificerede risici kan holdes indenfor virksom-
hedens accepterede graenser. Desuden foreskriver SR1.2, at disse vurderinger bgr foretages ved anven-
delse af strukturerede metoder, sa det sikrer en ensartethed i hele virksomheden, som muligger identifi-
cering af de veasentligste risici. SR1.5 fokuserer pa konsekvenserne ved utilgengelig information i
leengere perioder. Dette bar vurderes for derigennem at opna enighed omkring tilgeengeligheden af in-
formation. Formalet med SR1.6 er at behandle informationsrisici i overensstemmelse med kravene i
virksomheden, sa det sikres, at informationsrisici minimeres. Endvidere er formalet med SR2.1 at etab-

lere en proces til at identificere informationssikkerhedsmassige relevante love og standarder, sa virk-

> Afsnit: APO12 — Manage Risk

2 Afsnit: The 2011 Standard — Security Requirements

>3 Afsnit: The 2011 Standard — Control Framework

>4 Afsnit: The 2011 Standard — Security Monitoring and Improvement
55 Afsnit: APO13 — Manage Security
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somheden kan overholde disse.>*®

| Bilag 5 praesenteres en illustrativ oversigt over den udferte alignment for APO domanet.

36 Alignment - BAI Domeenet

36.1 ISO/IEC 20000-serien

ISO/IEC 20000-4 processen Service Continuity and Availability Management fokuserer pa at sikre, at
aftalte serviceniveauer opfyldes under forudsigelige omstendigheder®*’, hvilket kan relateres til Cobit
5’s BAIO4, der fokuserer pa vedligeholdelse af servicetilgengeligheden og optimering af systemprae-
stationen gennem forudsigelse af behovet for fremtidig praestation og kapacitetskrav®*. Derudover kan
Cobit 5’s BAIO4 proces ligeledes relateres til ISO/IEC 20000 processen Capacity Manangement, som
fokuserer pa, at serviceudbyder har tilstreekkelig servicekapacitet til at opfylde nuveerende og fremtidi-
ge aftalte krav. @vrige relaterede ISO/IEC 20000-4 processer er Business Relationship Management,
Change Management, Information Item Management, Measurement, Risk Management, Service Plan-
ning and Monitoring. ”Best practice” for Service Continuity and Availability Management angives i
ISO/IEC 20000-2 afsnit Service Delivery Processes.

ISO/IEC 20000-4 processen Change Management fokuserer pa, at alle @ndringer er vurderet, god-
kendt, implementeret og gennemgaet pé en kontrolleret méde®*, hvilket kan relateres til Cobit 5°s
BAI06, der ligeledes fokuserer pa at tilvejebringe hurtig og palidelig levering af forandringer til forret-
ningen.**® @vrige relaterede 1SO/IEC 20000-4 processer er Improvement, Information Item Manage-
ment, Measurement, Release and Deployment Management, Risk Management, Service Planning and

Monitoring, SMS Establishment and Maintenance.

> Afsnit: The 2011 Standard - Security Requirements

7 Afsnit: 1SO 20000-4 — Service Continuity and Availability Management
> Afsnit: BAI04 — Manage Availability and Capacity

9 Afsnit: 1SO 20000-4 — Change Management

%0 Afsnit: BAI06 — Manage Changes
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ISO/IEC 20000-4 processen Release and Deployment Management fokuserer pa, at udgivelser skal
settes ind i et live miljg pa kontrolleret vis>*, hvilket kan relateres til Cobit 5’s BAIO7 proces, da den-
ne fokuserer pa, at lgsninger implementeres sikkert og i overensstemmelse med de aftalte forventnin-
ger.>*? @vrige relaterede 1SO/IEC 20000-4 processer er Change Management, Improvement, Infor-
mation Item Management, Measurement, SMS Establishment and Maintenance. “Best practice” for

Release and Deployment Management angives i ISO/IEC 20000-2 afsnit angaende Release Processes.

ISO/IEC 20000-4 processen Configuration Management fokuserer pa at etablere og vedligeholde inte-
griteten af alle identificerede servicekomponenter®:, hvilket kan relateres til Cobit 5’s BAI10 proces,
da den fokuserer pa at levere tilstrekkelig information om serviceaktiver>>*, og derigennem ogsa vedli-
geholde integriteten. @vrige relaterede 1SO/IEC 20000-4 processer er Information Item Management,
Informations Security Management, Organizational Management, SMS Establishment and Mainte-
nance. “Best practice” for Configuration Management angives i ISO/IEC 20000-2 afsnittet Control

Processes.

36.2 ISO/IEC 38500

BAIO2’s formaélet er at udvikle og implementere optimale losninger og analysere virksomhedens behov
for anskaffelse, s& anskaffelsen er i overensstemmelse med virksomhedens behov.*> Dette kan alignes
med ISO/IEC 38500’s princip Acquisition, der omhandler, at forud for nye it anskaffelser, skal der fo-

retages analyse med en forstaelig og evident beslutningsproces. Virksomheden skal opna den optimale

lgsning, hvad angdr fordele, muligheder, risici og ulemper ved anskaffelsen af nye it investeringer.>*®

Fokus i processen BAIO5 er opna det optimale ved @ndringer i virksomheden, sa @ndringer implemen-

teres effektivt, og der etableres et gnske om forandring s& mulige risici reduceres.®’ Dette kan sam-

1 Afsnit: 1SO 20000-4 — Release and Deployment Management
%2 Afsnit: BAIO7 — Manage Change Acceptance and Transitioning
%53 Afsnit: 1ISO/IEC 20000-4 — Configuration Management

>4 Afsnit: BAI10 — Manage Configuration

% Afsnit: BAI02 — Manage Requirements Definition

> Afsnit: ISO/IEC 38500

%7 Afsnit: BAIO5 — Manage Organisational Change Enablement
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menholdes med ISO/IEC38500’s princip Human Behaviour, der foreskriver, at virksomheden skal have

respekt for og vare opmarksom pa de personer, der er involveret i processen.

36.3 CMMI

BAIO1 har til formal at styre programmer og projekter for at opna forretningsfordele og reducere risi-
koen for uventede forsinkelser, omkostninger og verdinedbrydning. Dette sikrer veerdien og kvaliteten
af projektresultaterne.® Dette kan alignes med CMMI-DEV’s proces Product Integration (P1), hvis
formal er at sikre, at det integrerede produkt virker som planlagt, samt besidder den rette funktionalitet
og kvalitet, si optimale resultater derved opnas.®®® Desuden kan BAIO1 sammenholdes med CMMI-
ACQ processen Acquisition Verification (AVER). Formalet med denne proces er at sikre, at de anskaf-
fede produkter opfylder de tilteenkte krav, s& mulige fordele og reducering af potentielle risici opnés.>®
Processen Requirements Management (REQM) styrer kravene til projektets produkter samt sikrer over-

ensstemmelse mellem disse krav og projektets planer, hvilket ligeledes kan sidestilles med BAIO1. %

Ved at BAIO2 definerer virksomhedens krav, kan virksomheden derved udvikle optimale lgsninger, der
imgdeser virksomhedens behov. *®*® Dette er i overensstemmelse med Requirements Management
(REQM), hvis formal er at styre virksomhedens krav til produkter, service og projektplaner sa disse

sammenholdes med virksomhedens behov.*®*

Formalet med BAIO3 er at etablere omkostningseffektive lgsninger, som formar at understatte virk-
somhedens strategi, behov og mal.>®® Denne proces kan sammenholdes med Organizational Perfor-
mance Management (OPM), hvis formal er at styre virksomhedens preestationer ved at identificere po-

tentielle risici, der kan pavirke virksomhedens mal, og derved udveelge og implementere lgsningsfor-

*8 Afsnit: ISO/IEC 38500

%9 Afsnit: BAIO1 — Manage Programs and Projects

%0 Afsnit: CMMI for Development
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%62 Afsnit: CMMI - Kerneprocesser
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bedringer, der handterer de mulige risici. Disse lgsningsforbedringer omfatter eksempelvis produktkva-
litet, produktivitet, effektivitet og tilfredshed blandt kunderne.*®

Som beskrevet er formalet med Organizational Training (OT) at udvikle personerne i virksomhedens
kompetencer og viden, sa disse personer kan udfgre deres roller effektivt og i overensstemmelse med
virksomhedens mé&l.>*" Denne proces kan alignes med BAIO8, som fokuserer pa at levere den ngdven-
dige viden til virksomhedens medarbejdere, sa de kan udfare opgaver effektivt samt foretage optimale

beslutninger, som forstaerker produktiviteten i virksomheden.*®®

Formalet med BAI10 er at definere og vedligeholde relationer mellem ngdvendige ressourcer og kvali-
fikationer, der muligger it baserede service herunder konfigurationsinformation og konfigurationskon-
trol.>® BAI10 kan derved sidestilles med Configuration Management (CM), som fokuserer pa at etab-
lere og vedligeholde integriteten af produkter ved anvendelse af eksempelvis konfigurationsidentifika-

tion og konfigurationskontrol.>"

36.4 Prince 2

Prince2’s syv processer omhandler aktiviteter, der er ngdvendige for at dirigere, styre og levere et pro-
jekt med succes, fra Starting up a Projekt til Closing a Projekt og leverer derved vejledning til den pro-
ces, der er optimal for at vedligeholde virksomhedens investeringsmix.*"*Dette kan relateres til Cobit
5’s BAIO1 samt underprocesserne, der fokuserer pa styring af programmer og projekter for at opna
forretningsfordele og reducere risikoen for uventede forsinkelser, omkostninger og verdierosion. Dette
sikrer veerdien og kvaliteten af projektresultaterne og maksimere deres bidrag til investerings- og ser-

viceportefgljen.>”
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Prince2’s princip Focus on Products fokuserer pa, at et succesfuldt projekt er outputorienteret fremfor
aktivitetsorienteret. Formalet med et projekt er at opfylde interessenternes behov i overensstemmelse
med forretningen. For at tilvejebringe dette skal der vaere en falles forstaelse af, hvad der forventes af
det produkt, projektet resulterer i. Et Prince2 projekt benytter produktbeskrivelser til at skabe en feelles
forstaelse ved at definere hvert produkts formal, sammensztning, oprindelse, format, kvalitetskriterier
og kvalitetsmetode.®” Dette kan relateres til Cobit 5°s BAIO7 proces, der fokuserer pa at implementere

lgsninger i overensstemmelse med de aftalte forventninger.>™

36.5ITIL

ITIL’s Availability Management proces omhandler at opfylde savel det nuvaerende som det fremtidige
tilgeengelighedsbehov for forretningen®", hvilket kan sammenholdes med formélet med Cobit 5’°s
BAI04, der blandt andet har til formal at vedligeholde servicetilgeengeligheden.”® ITIL’s Capacity
Management skal sikre, at kapaciteten for it service og it infrastrukturen opfylder de aftalte kapacitets-
og praestationsrelaterede krav omkostningseffektivt og rettidigt.””’ Denne proces kan ogsa relateres til

Cobit 5°s BAI04, der fokuserer pa tilgeengelighed og kapacitetsstyring. °'®

ITIL’s Change Management proces fokuserer pa at kontrollere livscyklussen for alle &@ndringer med
det formal at gere det muligt at foretage &ndringer med minimum forstyrrelse af it service.””® Denne
proces kan relateres til Cobit 5°s BAIO6 proces, da begge processer fokuserer pa at opretholde stabilite-

ten af det miljg en @ndring bliver implementeret i.>®

Cobit 5’s BAIO7 proces har til formal at implementere losninger sikkert og i overensstemmelse med de
aftalte forventeringer og resultater. °** BAIO7 kan relateres til nedenstiende ITIL processer. Tranisition

Planning and Support processen kan relateres til BAIO7, da de begge fokuserer pa at styre overgange-
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ne, herunder at levere den servicesupport, der er ngdvendig for at gennemfore overgangene. ITIL’s
Release and Deployment Management proces kan relateres til BAIO7, da den har til formal at planleg-
ge, skematisere og kontrollere bygningen, test og indszttelsen af udgivelser, og at levere ny funktiona-
litet, der er ngdvendigt for forretningen, mens at integriteten af eksisterende service beskyttes. ITIL’s
Service Validation Management proces relateres til BAIO7, da begge processer fokuserer pa at nye og
@ndrede it service skal veere i overensstemmelse med de aftalte forventninger, herunder designspecifi-
kationer og vil opfylde forretningsbehovene. ITIL’s Change Evaluation proces kan relateres til BAIO7
processen, da den fokuserer pa at levere en metode til at fastsette praestationen af serviceandringer i
forhold til risiko, eksisterende og foreslaede service og it infrastruktur. Ligeledes bliver risici og pro-

blemer relateret til @ndringen, i overensstemmelse med BAIO7, identificeret og handteret. *®?

ITIL’s Knowledge Management proces fokuserer pa at dele perspektiver, ideer, erfaring og informati-
on°®, hvilket kan relateres til BAIO8 processen, da begge processer fokuserer pa at opsamle, bruge og

dele viden til fordel for virksomheden, samt for at foretage informerede beslutninger.*®*

ITIL’s Service Assets and Configuration Management proces fokuserer pa at sikre, at aktiverne der er
ngdvendige for at levere service er hensigtsmeessigt kontrolleret, og at ngjagtig og palidelig information
angaende disse aktiver er tilgengelig, hvor og nar der er behov for den. Denne information inkluderer
detaljer om, hvordan aktiverne er konfigurerede og relationerne mellem aktiverne®®, hvilket kan relate-
res til BAI10 processen, der ligeledes fokuserer pa at levere tilstreekkelig information angaende ser-

viceaktivitet s denne service kan styres effektivt.®

36.6 The 2011 Standard of Good Practice for Information Security
Fokus i BAIO6 er at muliggere hurtig og palidelig levering af forandringer til virksomheden samt mi-

nimere risikoen for negativ pavirkning af stabiliteten eller integriteten af det forandrede miljg.>®" Denne

%82 Afsnit: ITIL — ITIL Service Transition
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proces kan sammenlignes med CF7.6, der omhandler systemandringer. Disse systemandringer bgr
testes og gennemgas ved at anvende en andringsstyringsproces for at sikre, at @&ndringerne anvendes

korrekt og ikke kompromitterer sikkerheden af virksomhedens systemer. %

| Bilag 6 praesenteres en illustrativ oversigt over den udferte alignment for BAI domanet.

37 Alignment - DSS Domanet

37.1 ISO/IEC 27001 & ISO/IEC 27002

ISO/IEC 27002 omradet Information Security Incident Management fokuserer pa at alle medarbejdere,
leverandgrer og tredjeparter, der benytter virksomhedens informationssystem skal opfordres til at note-
re og rapportere alle observerede mistenkeligheder i virksomhedens informationssystem og service.
Derved kan der foretages passende korrigerende og forebyggende handlinger®™, hvilket kan relateres til
Cobit 5°s DSS02 proces med det formal at opna forbedret produktivitet og minimere forstyrrelser af

driften gennem hurtig lgsning af handelser og forespargsler.>®

ISO/IEC 27002 omradet Business Continuity Management fokuserer pa, at der udvikles planer saledes,
at konsekvensen af tabte informationer minimeres for forretningen®®, hvilket kan relateres til Cobit 5’s
DSS04, som fokuserer pa, at i tilfelde af signifikante forstyrrelser, skal forsettelsen af kritiske forret-

ningsoperationer sikres.*%

ISO/IEC 27001 og ISO/IEC 27002 indeholder detaljerede regler for, hvordan en virksomhed bgr hand-

tere informationssikkerhed pa de tidligere nevnte 11 forskellige omrader, hvilket kan relateres til un-

derprocesserne i Cobit 5°s DSS05 proces.”
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37.2 ISO/IEC 20000-serien

ISO/IEC 20000-4 processen Service Level Management kan relateres til Cobit 5’s DSS02, da begge
processer fokuserer pa, at det serviceniveau, der er aftalt mellem serviceudbyder og virksomheden,
altid opnds.>® Denne opn&else af det aftalte serviceniveau galder bade under normal drift, nar der op-
star haendelser, som pavirker virksomheden eller ved implementering af lgsninger, som er baseret pa
forespargsler. @vrige relaterede 1SO/IEC 20000-4 processer er Business Relationship Management,
Change Management, Configuration Management, Improvement, Information Item Management,
Measurement, Service Level Management, Service Reporting. “Best practice” for Service Level Man-

agement angives i ISO/IEC 20000-2 i afsnittet Service Delivery Processes.

ISO/IEC 20000-4 processen Incident Management and Request Fulfillment fokuserer pa at genoprette
service og opfylde serviceforespargsler indenfor aftalte serviceniveauer®, hvilket kan relateres til
Cobit 5°s DSS02 proces, der fokuserer pa at minimere forstyrrelser ved lgsning af heendelser eller fore-
spargsler.”® @vrige relaterede 1ISO/IEC 20000-4 processer er Incident Management and Request Ful-
filment, Information Item Management, Informations Security Management, SMS Establishment and
Maintenance. “Best practice” for Incident Management and Request Fulfillment angives i ISO/IEC

20000-2 i afsnittet angaende Resolution Processes.

ISO/IEC 20000-4 processen Problem Management har til formal at minimere forstyrrelsen ved levering

" Dette kan relateres til Cobit 5°s DSS03, der fokuserer p& generelt at reducere

af service til kunden.
antallet af driftsproblemer.*®® @vrige relaterede 1SO/IEC 20000-4 processer er Business Relationship
Management, Change Management, Improvement, Information Item Management, Measurement, Ser-
vice Planning and Monitoring, SMS Establishment and Maintenance. “Best practice” for Problem Ma-

nagement angives i ISO/IEC 20000-2 i afsnittet angaende Resolution Processes.

% Afsnit: DSS02 — Manage Service Requests and Incidents + 1SO 20000-4 — Service Level Management
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ISO/IEC 20000-4 processen Service Continuity and Availability Management fokuserer pa, at aftalte
serviceniveauer opnés under forudsigelige omstandigheder®®, hvilket kan relateres til Cobit 5°s DSS04
proces, der fokuserer pa at sikre forsattelse af kritiske forretningsoperationer og vedligeholdelse af
tilgengeligheden af information p& et niveau, der er acceptabelt for virksomheden.®® Kritiske forret-
ningsoperationer kan vere understgttet af en serviceudbyder, og det kan derfor vurderes, at der er rela-
tion mellem ISO/IEC 20000 Service Continuity and Availability Management processen og Cobit 5’s
DSS04 proces. @vrige relaterede 1SO/IEC 20000-4 processer er Business Relationship Management,
Change Management, Information Item Management, Measurement, Risk Management, Service Plan-
ning and Monitoring. “Best practice” for Service Continuity and Availability Management angives i
ISO/IEC 20000-2 afsnit Service Delivery Processes.

37.31ITIL

ITIL’s Event Management proces vurderes som grundlaget for operationel overvagning og kontrol.
Hvis hendelser er programmeret til at kommunikere savel operationel information som advarsler og
undtagelser, kan de benyttes som en basis for automatisering af flere rutineoperationsstyringsaktivite-

ter.601

Dette kan relateres til Cobit 5°s DSS01 proces, der fokuserer pa at levere it operationelle service-
resultater som planlagt, blandt andet ved at udfere driftsprocedurer, styre outsourcede it service og

overvage it infrastrukturen.®®

Formalet med ITIL ’s Incident Management proces er at genvinde normal service sa hurtigt som muligt
og minimere den ufordelagtige konsekvens en haendelse kan forarsage for forretningsdriften, og der-

%03 Dette kan relateres til Cobit 5°s

igennem sikre, at det aftalte servicekvalitetsniveau opretholdes.
DSS02 proces, da begge processer fokuserer pa at minimere forstyrrelser gennem hurtig lgsning af

hendelser.%%
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ITIL’s Request Fulfilment proces er ansvarlig for styring af livscyklussen for alle serviceforespargsler
fra brugere®®, hvilket kan relateres til Cobit 5°s DSS02 proces, da begge processer fokuserer p& gget

produktivitet og minimeret forstyrrelse af driften gennem hurtig lzsning af forespargsler.®®

ITIL’s Problem Management proces har til formal at minimere den ufordelagtige konsekvens af haen-
delser og problemer i forretningen, der er forarsaget af fejl i it, og fokuserer pa proaktivt at forhindre

gentagelse af handelser relateret til disse fejl.®"’

Dette kan relateres til Cobit 5’s DSS03 proces, da
begge processer fokuserer pa proaktivt at reducere driftsproblemer eksempelvis ved hjelp af dokumen-

tation og kommunikation af kendte fejl.®%

ITIL’s IT Service Continuity Management proces skal sikre, at it serviceudbyderen altid leverer mini-
mum aftalte forretningskontinuitetsrelaterede serviceniveauer. Dette gares ved at reducere risici anga-
ende it service til et aftalt acceptabelt niveau samt planlaegge og forbedre en genvinding af it service.®®
Dette kan relateres til Cobit 5’s DSS04 proces, da denne ligeledes sikre forsettelse af kritiske forret-

ningsoperationer ved hjelp af en kontinuitetsplan.®™

ITIL’s Information Security Management proces og Cobit 5’s DSS05 kan vurderes til at have det sam-
me formal. Relationen mellem disse processer er dog praeget af, at ITIL processen udelukkende har en
serviceudbyder vinkel. Dette kommer til udtryk ved, at ITIL fokuserer pa, at forretningens behov for
informationssikkerhed er opfyldt®*!, hvor DSS05 fokuserer direkte p& de elementer, der skal héndteres
for at minimere forretningskonsekvensen af sarbarheder og haendelser pé informationssikkerheden. %2

Det vurderes dog, at disse processer opna det samme formal.

%05 Afsnit: ITIL — ITIL Service Operation

%% Afsnit: DSS02 — Manage Service Requests and Incidents
%7 Afsnit: ITIL — ITIL Service Operation

%08 Afsnit: DSS03 — Manage Problems

%9 Afsnit: ITIL — ITIL Service Design

810 Afsnit: DSS04 — Manage Continuity

®LL Afsnit: ITIL — ITIL Service Design

812 Afsnit: DSSO5 — Manage Security Services
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37.4 The 2011 Standard of Good Practice for Information Security

Formalet med Cobit 5’s DSS02 er at opnéd en forbedret produktivitet samt minimere forstyrrelser ved
hurtig lesning af brugerforespargsler og handelser®®®, hvilket kan sammenholdes med AREA CF11
Incident Management i The 2011 Standard. CF11.1 fokuserer pa, at informationssikkerhed bgr identifi-
ceres samt reageres pa med en informationssikkerheds handelsesstyringsproces for derved at identifi-
cere og lgse informationssikkerhedshandelser effektivt samtidig med minimering af effekten og redu-
cering af risikoen for, at lignende handelser opstar. Foruden CF11.1 fokuserer CF11.3 pa, at der bar
afprgves og gennemgas rettelser til virksomhedens edb-udstyr, virksomhedsapplikationer og system-
software for at undersgge om dette fungerer hurtigt og effektivt ved ngdssituationer. Virksomheden kan

derved opna en reaktion p& nedsituationer, samt reducerer forstyrrelser i virksomheden.®

Cobit 5’s DSS04 har til formal, i tilfeelde af forstyrrelser i driften at sikre forsattelse af forretningsakti-
viteter og opretholdelse af tilgengeligheden af information pa et niveau, som er acceptabelt for virk-
somheden.®® Denne proces kan alignes med AREA CF20 Business Continuity. Topic CF20.1 behand-
ler, at der bor etableres en forretningsstrategi, der involverer hele virksomheden, hvilket fremmer be-
hovet for kontinuitet i virksomhedens styring, og gar virksomheden modstandsdygtig mod forstyrrel-
ser. Endvidere beskriver CF20.2, at der ber fastsattes et kontinuitetsprogram, som omfatter udvikling
af teknisk infrastruktur, krisestyring og koordinerer og vedligeholder virksomhedens kontinuitetsplaner
for, at virksomheden derved kan modsta manglende adgang til information, virksomhedsapplikationer
og anden teknisk infrastruktur. CF20.3 fokuserer pa, at virksomhedsapplikationer skal kare pa palidelig
hardware og software samt understattes af dobbelte faciliteter for derved at sikre kritiske forretnings-
processer, der er afthe@ngige af virksomhedsapplikationer, er til radighed, nar der foreligger et behov for
det. Fokus i CF20.5 er at udvikle og dokumentere kontinuitetsplaner, sa disse planer understatter virk-
somheden forretningsprocesser. P4 den made kan personer udfare tiltag i tilfelde af ngdssituationer, sa
forretningsprocesserne kan genoptages. Desuden bgr der fastsettes virksomhedskontinuitetsarrange-
menter for enkelte forretningsomrader samt veere til radighed efter behov. Saledes bliver kritiske for-
retningsprocesser genoptaget indenfor aftalt tid efter en afbrydelse, hvilket behandles i CF20.6. Afslut-

ningsvis omhandler CF20.7 afprgvning af kontinuitetsplaner og arrangementer pa en regelmaessig ba-

°13 Afsnit: DSS02 — Manage Service Requests and Incidents
®14 Afsnit: The 2011 Standard — Control Framework
815 Afsnit: DSS04 — Manage Continuity
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sis, sa det giver sikkerhed for, at planerne og arrangementerne vil fungere, sa forretningsprocesserne

kan genoptages indenfor den planlagte tid.®'°

Formalet med Cobit 5’s DSS05 er at minimere forretningsmessige konsekvenser af informationssik-
kerhedsproblemer og haendelser. ®*” Denne Cobit proces kan alignes med AREA CF10 Threat and Vul-
nerability Management. CF10 indeholder CF10.1, der omhandler, at en proces bgr etableres for indseet-
telse af system- og softwarepatches for at lgse tekniske system- og softwaresarbarheder hurtigt og ef-
fektivt. Dette er for at minimere sandsynligheden for, at disse sarbarheder udnyttes og derved far ind-
virkning pa virksomheden. Derudover fokuserer CF10.2 pa, at personer i virksomheden, som har ad-
gang til virksomhedens information og systemer bgr geres opmarksomme pa risici for malware samt
foranstaltninger for at minimere risiciene for disse. Derved sikres det, at personerne forstar centrale
elemeter i beskyttelsen mod malware, samt hvorfor beskyttelsen mod malware er ngdvendigt. CF10.4
kan ligeledes sammenholdes til DSS05 ved, at haendelser som kan relateres til sikkerhed skal registre-
res i logs og analyseres regelmassig for at sikre trusselidentifikation, som kan have indvirkning pa in-

formationssikkerheden samt bevare integriteten af virksomhedens oplysninger.®'®

Ved at DSS05 fokuserer pa at minimere konsekvenser af informationssikkerhedsproblemer og haendel-
ser kan det ligeledes relateres til The 2011 Standard’s AREA CF11 Incident Management. CF11.1 be-
skriver, at informationssikkerhed bgr identificeres, reageres pa og falges op pa med en informations-
sikkerheds handelsesstyringsproces for pa den made at identificere og lgse informationssikkerheds-
haendelser effektivt og minimere effekten samt reducere risikoen for lignende haendelser. Desuden om-
handler CF11.3, at der ber afpraves og gennemgas rettelser til edb-udstyr, virksomhedsapplikationer og
systemsoftware ved ngdssituationer for at undersgge om dette fungerer hurtigt og effektivt. Derved kan
en reaktion pa ngdsituationer ske pa en rettidig og sikker made, samt reducerer forstyrrelser i virksom-

heden.%°

| Bilag 7 praesenteres en illustrativ oversigt over den udfarte alignment for DSS domanet.

616 Afsnit: The 2011 Standard — Control Framework

817 Afsnit; DSS05 — Manage Security Services
618 Afsnit: The 2011 Standard — Control Framework
619 Afsnit: The 2011 Standard — Control Framework
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38 Alignment - MEA Domanet

38.1 ISO/IEC 20000-serien

ISO/IEC 20000-4 Service Reporting processen fokuserer pa at producere rettidige og akkurate servicer-
apporter til at understotte effektiv kommunikation og beslutningstagning i forbindelse med kundens
it.®?% Denne rapportering understatter formalet med Cobit 5’s MEAO! proces, som fokuserer pd at tilve-
jebringe gennemsigtighed af praestation og overensstemmelse, og derved fremme opnéelse af mal.®%
Derfor kan det vurderes, at ISO/IEC 20000-4 Service Reporting processen og Cobit 5’s MEAO1 proces
fokuserer pa det samme formal. @vrige relaterede 1SO/IEC 20000-4 processer er Service Planning and
Monitoring. ”Best practice” for Service Reporting angives i ISO/IEC 20000-2 afsnittet om Service De-

livery Processes.

38.2 ISO/IEC 38500

For processen MEAO1 er formalet at sikre tilvejebringelse af virksomhedens praestationer. Derudover
sikrer MEAO1 overvagning af om processerne preesterer som forventet, er i overensstemmelse med
virksomhedens mél og metoder samt sikre, at virksomhedens rapportering er systematisk og preecis. %
Denne proces kan derfor sammenholdes med ISO/IEC 38500’s princip performance, da princippet fo-
reskriver, at det er ngdvendigt med en effektiv preestationsmaling for en optimal model til at kontrolle-

re, om de opsatte mél er opnéet.®®

Formalet med MEAO2 er at opna effektive interne kontroller og derigennem opna tillid til virksomhe-
den, dens mal og handtering af mulige risici.®** Dette kan alignes med ISO/IEC 38500’s princip con-
formance, der igennem overensstemmelse med lovgivningsmassige krav og definerede, implementere-
de og underbyggede malsetninger samt fremgangsmader, muligger opnaelse af tillid til virksomhe-

den 625

620 Afsnit: 1SO 20000-4 — Service Reporting

821 Afsnit; MEAOL — Monitor, Evaluate and Assess Performance and Conformance
822 Afsnit; MEAOL — Monitor, Evaluate and Assess Performance and Conformance
623 Afsnit: 1SO/IEC 38500

624 Afsnit: MEAO2 — Monitor, Evaluate and Assess the System of Internal Control
625 Afsnit: 1SO/IEC 38500
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MEAO03 sikrer, at virksomheden overvager, evaluerer og vurderer overensstemmelse med lovgivnings-
maessige krav samt andre relevante eksterne krav.®?® Princippet i 1SO/IEC 38500 comformance kan
sammenholdes med denne proces, da fokus ligeledes er overensstemmelse med lovgivningsmaessige

krav og regler.®’

38.31ITIL

ITIL’s Service Level Management proces skal sikre, at alle nuveerende og planlagte it service er leveret
til aftalte opnaelige mal. Dette tilvejebringes gennem en konstant cyklus af forhandling, aftaler, over-
vagning, rapportering pa og gennemgang af it servicemal og resultater, samt tilskyndelse af handlinger
til at korrigere eller forbedre serviceniveauet.®”® Dette kan relateres til Cobit 5°s MEAO1, hvor der
gennem overvagning opnas gennemsigtighed angaende prastation og overensstemmelse angaende it,
der gennem rapportering og implementering af korrigerende handlinger kan fremme opnaelse af forret-
ningens mal.®® Det overordnende formal for begge disse processer kan vurderes til, at det skal sikres,

at it service er i overensstemmelse med forretningens mal.

| Bilag 8 praesenteres en illustrativ oversigt over den udfgrte alignment for MEA domaenet.

626 Afsnit: MEAO3 — Monitor, Evaluate and Assess Compliance with External Requirements

%27 Afsnit: 1ISO/IEC 38500
628 Afsnit: ITIL — ITIL Service Design
629 Afsnit: MEAO2 — Monitor, Evaluate and Assess the System of Internal Control
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Konklusion

Virksomheder er i dag ngdsaget til at erkende de udfordringer, som eksisterer ved anvendelse af infor-
mationsteknologi (it), da it er et af fundamenterne for virksomheder for at opna konkurrencemassige
fordele samt udnyttelse af de ressourcer, der er til radighed i virksomheden. Styringen af it skal veere en
integreret del af virksomhedens overordnede strategi, og ledelsen skal derfor have indarbejdet denne it
styring, sd virksomhedens malsetning kan opfyldes. I tilfelde af at ledelsen ikke besidder den ngdven-
dige indsigt i de risici og fordele, som it omradet kan medfare, kan ledelsen efterspgrge radgivning hos
en revisor, som kan assistere ledelsen i it relaterede overvejelser. Det kan fa betydning for virksomhe-
den, om ledelsen formar at opna det optimale af virksomhedens it ressourcer, s fordele kan realiseres

og potentielle risici handteres.

Formalet med denne kandidatafhandling har saledes veeret at undersgge: Hvordan kan revisor radgive

ledelsen til at fa det optimale ud af virksomhedens it ressourcer?

Nar der opereres indenfor it omradet ber revisor og ledelsen veere opmerksomme pa publicerede
frameworks og standarder, som kan fungere som inspiration og vejledning til styring af it, sa virksom-
heden saledes far det optimale ud af de it relaterede ressourcer. Af disse frameworks og standarder er
der i afhandlingen blevet preesenteret Cobit 5, ERM, ISO/IEC 27001, ISO/IEC 27002, ISO/IEC 20000-
serien, ISO/IEC 38500, CMMI, Prince2, ITIL og The 2011 Standard. Disse frameworks og standarder
indeholder forskellige fokusomrader, og det kan veere ngdvendigt for virksomheden at sammenszatte en
model, som er tilpasset virksomhedens behov. Hertil er det ngdvendigt at fa alignet de forskellige

frameworks og standarder.

Cobit 5 inddeler 37 processer pa fem domaner, og dette muligger en alignment med de resterende
standarder og frameworks principper, processer eller lignende. Pa baggrund af en gennemgang af de
udvalgte frameworks og standarder vurderes der at foreligge en abenbar sammenhang pa visse omra-

der.
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Cobit 5’s Evaluate, Direct & Monitor domane kan sammenholdes med ERM frameworket, ISO/IEC
38500 og The 2011 Standard. Derved kan virksomheder, der gnsker at anvende governance relaterede
processer igennem andre frameworks og standarder benytte eller finde vejledning i bade ERM,
ISO/IEC 38500 og The 2011 Standard.

P& baggrund af domanet Align, Plan & Organize vurderes en sammenhang at eksistere mellem visse
af Cobit 5’s processer indenfor dette domeane og ISO/IEC 27001, ISO/IEC 27002, ISO/IEC 20000-
serien, ISO/IEC 38500, CMMI, Prince2, ITIL og The 2011 Standard. P& informationssikkerhed omra-
det og andre risikorelaterede processer indenfor APO domanet, kan virksomheder finde inspiration i
ISO/IEC 27001, ISO/IEC 27002 og The 2011 Standard, ligesom Prince2 kan anvendes ved de portefgl-
jerelaterede processer. Desuden understgtter CMMI nogle af de organisations- og kvalitetsrelaterede

processer fra APO domanet.

Cobit 5’s Build, Acquire & Implement kan alignes med ISO/IEC 20000-serien, ISO/IEC 38500, CMMI,
Prince2, ITIL og The 2011 Standard. Prince2 understatter Cobit 5’s BAI domane pa de program- 0g
projektrelaterede processer, hvor CMMI kan sammenholdes med de anskaffelsesrelaterede processer i

domanet.

Der vurderes at veere en relation mellem ISO/IEC 27001, ISO/IEC 27002, ISO/IEC 20000-serien, ITIL,
The 2011 Standard og Cobit 5’s Deliver, Service & Support domane. For ISO/IEC 27001, ISO/IEC
27002 og The 2011 Standard forekommer denne overensstemmelse indenfor de informationssikker-

heds- og risikorelaterede processer indenfor DSS domanet.

Afslutningsvis kan det konkluderes, at der pa Monitor, Evaluate & Assess domenet i Cobit 5 figurerer
processer, som kan sammenholdes med henholdsvis ISO/IEC 20000-serien, ISO/IEC 38500 og ITIL, s&
virksomhederne derved kan opna vejledning og inspiration fra disse frameworks og standarder, hvis de

anvender de relaterede processer fra Cobit 5’s DSS domane.

Det konkluderes, at der foreligger overensstemmelse mellem de udvalgte frameworks og standarder ud

fra afhandlingens alignment, og derved vurderes virksomheden at have mulighed for at tilpasse disse
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frameworks og standarder til en egen tilpasset it ledelsesmodel til styring af virksomhedens it, sa virk-
somhedens behov opfyldes. Det vurderes ud fra de interview, som er foretaget, at revisorer skal have
indgaende kendskab til den virksomhed de radgiver, imens revisor skal have indsigt i de forskellige
frameworks og standarder for derved at yde den mest optimale radgivning for netop dén virksomhed.
Eftersom der ikke findes to virksomheder, som er ens, eksisterer der saledes ikke ét framework eller én
standard, som er optimal for alle virksomheder. Det er ngdvendigt, at virksomheden udvalger proces-
ser fra de forskellige frameworks og standarder, og pa den made sammensatter virksomhedens egen

model, sa virksomheden far det optimale ud af deres it ressourcer.
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Bilag 4 - Alignment af EDM Domeaenet
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Bilag 5 - Alignment af APO Domaenet
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Bilag 6 — Alignment af BAI Domaenet
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Bilag 7 — Alignment af DSS Domaenet
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Bilag 8 — Alignment af MEA Domaenet
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Bilag 9 - Ansvarsomrader

Ansvarlig

Marie Elling

Mette Holleufer

Executive Summary

Indledning

1 Problemfelt

1.1Problemformulering

2 Begrebsforklaring

3 Afgrensning

4 Projektdesign & Metode

5 Kildekritik

Teori

6 Cobit 5 som det overordnede Framework
Cobit 5

7 Princip 1: Imgdega Interessenternes Behov
8 Princip 2: Dakke Virkosmheden "End-to-End"
9 Princip 3: Anvende ét Integreret Framework
10 Princip 4: Muligger en Holistisk Tilgang

11 Princip 5: Opdele Governance fra Manage-
ment

12 Implementeringsvejledning
13 Proces Capability Model
14 Cobit 5 - Processerne
Enterprise Risk Management
ISO/IEC 27001

ISO/IEC 27002

ISO/IEC 20000-serien
ISO/IEC 38500

CMMI

Prince2

ITIL

The 2011 Standard

Interview

Alignment

34 Alignment - EDM Domanet
34.1 ERM

34.2 ISO/IEC 27001 & 27002
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36.5ITIL

36.6 The 2011 Standard
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38 Alignment - MEA Domanet
38.1 ISO/IEC 20000-serien
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