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Abstrat:The purpose of this master thesis is to extendexisting methods for alulating approximatedoptimal sequenes of repair ations for systemsontaining multiple independent or dependentauses and/or dependent repair ations and toompare the results against the alulated op-timal sequenes.The expressions for e�ieny are developed foruse in alulating sequenes of repair ations.The expressions are an extension of existingexpressions. We have added a weight (V) forthe purpose of being able to handle dependentations.We experiened that using a weight was uselessin itself and that the expression of e�ienyPC in almost all situations yielded �ne results.Moreover we disovered that a ombination ofthe used heuristis based on PC and P �VC gaveeven better results than the use of PC on itsown for the models giving suboptimal resultswith PC .
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Synopsis:Formålet med dette speiale er at videreudvikleeksisterende metoder til beregning af tilnær-mede optimale handlingssekvenser for systemermed multiple uafhængige eller afhængige fejlår-sager og/eller afhængige reparationshandlinger,samt at vurdere løsningerne op mod beregnedeoptimale sekvenser.E�ektivitetsudtryk udvikles til brug ved bereg-ning af sekvenser af reparationshandlinger. Ud-trykkene er en udvidelse af de eksisterende ef-�ektivitetsudtryk, hvor vi har tilføjet en vægt-ning (V), med det formål at kunne håndtereafhængige handlinger.Vi fandt ud af, at idéen med denne form forvægtning i sig selv var ubrugelig, og at e�ekti-vitetsudtrykket PC i næsten alle situationer gav�ne resultater. Derudover fandt vi frem til at enkombination af heuristikkerne baseret på hhv.PC og P �VC gav et samlet bedre resultat end PCalene, for de modeller, hvor PC gav suboptimaleresultater.





Forord
Denne rapport er resultatet af et speiale, der omhandler sekvensberegning til fejl�nding.Formålet er at �nde heuristikker, der kan beregne tilnærmede optimale troubleshootings-ekvenser, idet en eksakt beregning er NP-hård. De systemer, vi ønsker at �nde heuri-stikker til, indeholder afhængige reparationshandlinger og/eller multiple uafhængige ellerafhængige fejl.Der tages udgangspunkt i vores rapport på dat 5, som omhandlede automatisk genereringaf troubleshootingmodeller, der var baseret på single-fault antagelsen.Tak til Hugin Expert for at stille værktøjet Hugin Professional til rådighed i projektpe-rioden.Kildehenvisninger i rapporten er angivet ved [kilde℄ og kan �ndes i litteraturoversigtenbagerst i rapporten.Aalborg Universitet, 15. juli, 2001Lise Thorn Andersen Frank G. Hahn
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Kapitel 1IndledningDette projekt omhandler støttesystemer til fejl�nding og fejlretning. I mangel af et dæk-kende dansk ord, benytter vi fremover den engelske betegnelse �troubleshootere�.Vi beskæftiger os med videreudvikling af metoder til at beregne en optimal sekvens afhandlinger til troubleshooting af et system. Vi videreudvikler metoderne således at deter muligt at �nde en tilnærmelsesvis optimal sekvens af troubleshootinghandlinger forsystemer med multiple fejl, både uafhængige1 og afhængige fejl. Vi har lagt vægt påat �nde en heuristik, der er rettet mod at �nde sekvenser for modeller, der indeholderafhængige reparationshandlinger på tværs af antagelserne om fejlårsagerne. Afhængigehandlinger i et system betyder at der er komponenter, som repareres af �ere handlinger.Ved afhængige fejl forståes fejl, der ikke hver for sig kan forårsage at systemet er i fejltil-stand. I stedet skal en hel gruppe af indbyrdes afhængige komponenter være i fejltilstand,før systemet er i fejltilstand. Dette svarer til replikerede ressourer, hvor systemet førstfejler når samtlige bakup ressourer fejler.1.1. Tidligere arbejdeVi har i et tidligere projekt �TOMGen� på dat 5 [Hahn and Andersen, 2001℄, beskæftigetos med den del af troubleshooting, der omfatter indsamling af information fra domæ-neeksperter og oprettelse af den til troubleshooting bagvedliggende matematiske (f.eks.bayesianske) model for det system, der ønskes troubleshootet. Her var hovedvægten lagtpå (semi-)automatisk modelgenerering ud fra den indsamlede information. Vi lavede etværktøj, som automatisk kan generere en troubleshootermodel til et teknisk system. Idenne sammenhæng er et teknisk system kendetegnet ved at det er opbygget eller sam-mensat af �ere typer ensartede komponenter, og at den enkelte komponenttype går igen�ere gange i systemet.1dvs. en eller �ere fejl, hvis tilstedeværelse ikke påvirker hinanden



2 IndledningVi byggede dér videre på den erfaring, vi havde indsamlet i et tidligere projekt fradat32, som omhandlede troubleshooting af omputernetværk. Det var bl.a. konklusio-nerne fra dette projekt, der førte til kravet om at beskrive et system ved en topologifor sig og hver af komponenterne (beskrevet som typer eller klasser) for sig. Vi tog i[Hahn and Andersen, 2001℄ udgangspunkt i den fremgangsmåde, der er benyttet i BATS3systemet, som vi anvendte i dat3 projektet [Andersen et al., 1999℄.TOMGen er et værktøj, til at generere bayesianske modeller til brug ved troubleshooting,ud fra en topologi over systemet, og en beskrivelse af de (komplekse) komponenter, derindgår i denne topologi.De systemer, som dat5-projektet og det resulterende værktøj, TOMGen, var rettet mod,skulle opfylde følgende krav: Systemerne skulle bestå af klart identi�erbare komponen-ter, som indgik i en overordnet topologi. Der måtte ikke være ykler i denne topologi,dvs. topologien skulle have træstruktur. Komponenterne skulle kunne beskrives og troub-leshootes for sig. På et givet tidspunkt måtte der kun være én fejl tilstede i systemet,dette krav betegnes single-fault.Et omputernetværk er et nærliggende eksempel på et system, der ofte opfylder oven-nævnte krav. Computernetværk består af en række klart identi�erbare enheder (ompu-tere, swithe, printere m.v.). Disse enheder er ordnet i en topologi, som er den strukturenhederne er forbundne i. Der kan opstå situationer, hvor topologien ændres, enkelteenheder udskiftes, eller der foretages en opgradering af maskinerne. Nye afdelinger kankræve udvidelse af omputernettet, eller omstrukturering af det eksisterende omputer-net.Et af problemerne med at antage single-fault er at omputernetværk ofte indeholderreplikerede ressourer, f.eks. bakupmaskiner der tager over hvis en entral server fejler.Dette er en af grundene til at vi valgte at undersøge afhængige fejl. Et andet problem er, atder i TOMGen er antaget uafhængige handlinger (dvs. højst en handling pr. fejlårsag),hvilket heller ikke er helt realistisk, idet der ofte �ndes �ere løsningsmuligheder til etproblem med forskellig grad af sues og forskellig omkostning. I dette projekt ønsker viat undersøge hvorvidt det er muligt at �nde gode sekvenser af handling for systemer, derikke opfylder single-fault og uafhængige handlinger.1.2. Fejl�ndingTroubleshooting � og metoder til design af troubleshootingEn �intelligent� troubleshooter guider brugeren gennem en række af troubleshootingtrin(handlinger og undersøgelser) i forsøg på hurtigst muligt at løse problemet. Der brugesmange penge på support af tekniske systemer � ikke mindst omputersystemer. Support2Udsnit af rapporten fra dat 3, der bl.a. viser modeller med replikerede ressourer som DNS, kan ses iBilag A3Bayesian Automated Troubleshooting System, se [Jensen et al., 2001℄



1.3 Afgrænsning 3består typisk i telefonsupport og, om nødvendigt, teknikerbesøg. Hvis en intelligent auto-matisk troubleshooter stilles til rådighed, f.eks. over web, kan mange problemer løses udenmenneskelig assistane. Hvis troubleshooteren ikke er i stand til at �nde en løsning på etproblem, kan den af troubleshooteren indsamlede information overføres til en supportme-darbejder, som så fortsætter troubleshootingen. Den indsamlede information kan sparesupportmedarbejderens tid, da vedkommende kan springe over de troubleshootingtrin,som allerede er udført.Modellen, som ligger til grund for troubleshooting, kan være baseret på beslutningstræer,bayesianske net eller helt andre metoder. Vi vælger at anvende bayesianske net, idet deer ideelle til formålet: At træ�e beslutninger under usikkerhed ud fra ikke kompletteinformationer om et system, hvor der kan være usikkerhed om konsekvenserne af beslut-ningerne. Beslutningsproessen mht. hvilke handlinger og undersøgelser, der skal udføres,er baseret på modellen. De handlinger og undersøgelser, der udføres, har til formål atlokalisere og reparere fejlen i systemet. Beslutningsproessen består i at �nde den sekvensaf handlinger og undersøgelser, ud af de mulige sekvenser, der fører til den billigste løs-ning af problemet. Vi antager, at forudsætningen for at troubleshooting startes er, at derer identi�eret at systemet er i fejltilstand. Ved handlinger forstår vi reparationshandlin-ger, som evt. eliminerer en eller �ere årsager til fejl, med en fast omkostning og med engiven sandsynlighed for at reparere hver enkelt årsag. Det er disse handlinger som skalløse problemet. Eksempel: Handlingen �udskift netkort� eliminerer (næsten) at en fejl inetkortet er skyld i systemets fejlfunktion.1.3. AfgrænsningUndersøgelser i form af observationer behandles ikke, da troubleshooting i sig selv erNP-hard, når observationer medtages. Vi fravælger at beskæftige os med observatio-ner for ikke unødigt at kompliere heuristikkerne. Metoder til beregning af tilnærmedesekvenser af troubleshootingtrin, hvori der indgår observationer, er behandlet i bl.a.[Jensen et al., 2001℄.Reparationshandlingen CS � tilkald af reparatør � medtages ikke i beregningen afsekvenser af reparationshandlinger. Grunden til ikke at tage denne handling med er at denskal behandles speielt, da den kan reparere alle fejl i systemet, og at håndtering af denogså er behandlet i [Jensen et al., 2001℄. Derudover gør den i sig selv sekvensberegningenNP-hard.1.4. ProblemformuleringVi vil videreudvikle de eksisterende metoder til beregning af en optimal sekvens af repa-rationshandlinger4, således at der også kan beregnes en tilnærmet optimal sekvens for et4� eller, hvor en optimal sekvens ikke er mulig at beregne pga. NP-hardness, en sekvens, der er bedstmulig.



4 Indledningsystem med multiple uafhængige eller afhængige fejlårsager og/eller afhængige repara-tionshandlinger. Løsningerne vil vi vurdere i forhold til de optimale løsninger, der �ndesved udtømmende søgning.



Kapitel 2TeoriI dette kapitel beskriver vi teorien bag troubleshooting. Først beskrives en generel al-goritme til at �nde en sekvens af handlinger, der løser problemet som troubleshootes.Derefter beskrives udtrykket for e�ektivitet af handlinger, som benyttes i beregningen afsekvensen, under de forskellige antagelser om både årsagerne til fejl1 og antagelser om dehandlinger2, der reparerer årsagerne3.Det første afsnit (2.1) er en generel indledning til bayesianske net og troubleshootingteorien, derunder algoritmer til at �nde den optimale sekvens og heuristikker til at �ndeen tilnærmet optimal sekvens, og kompleksiteten af algoritmerne og af heuristikkerne.De to efterfølgende afsnit (2.2 og 2.3) omhandler troubleshooting under antagelsen afhhv. single-fault og uafhængige fejl. Til disse problemstillinger �ndes der allerede kendteløsninger i de tilfælde, hvor handlingerne er uafhængige. Vi bygger videre på disse løsnin-ger (eller dele af dem), for at �nde løsninger til problemet med afhængige handlinger. Ide kendte løsninger bruges et udtryk for handlingernes e�ektivitet til at afgøre i hvilkenrækkefølge, det er hensigtsmæssigt at udføre handlingerne. Da sortering efter dette e�ek-tivitetsudtryk ikke nødvendigvis giver en optimal eller bare hensigtsmæssig rækkefølgeaf handlingerne i situationer med afhængige handlinger (og / eller afhængige fejlårsager),udvider vi dette e�ektivitetsudtryk med en vægtning, og anvender dette vægtede e�ek-tivitetsudtryk4 til sortering af handlingerne. I det næste afsnit (2.4) udleder vi et vægtete�ektivitetsudtryk for situationer, hvor der er afhængige fejlårsager.Et e�ektivitetsudtryk er et forsøg på at måle hvor e�ektiv en handling H er, til at fåsystemet til at fungere igen, relativt til andre handlinger.Tabel 2.1 viser en oversigt over de 6 forskellige problemsituationer som troubleshooting-problemstillingerne kan inddeles i.1Antagelserne om årsager opdeles i single-fault, uafhængige fejl og afhængige fejl2Antagelserne om handlingerne opdeles i uafhængige og afhængige handlinger3Ved årsager forstår vi fejlårsager, vi benytter også betegnelsen komponenter4Vi betragter et e�ektivitetsudtryk som et tal til at sortere reparationshandlingerne i sekvensen efter.



6 TeoriÅRSAGER -> Single-fault Uafhængige fejl Afhængige fejl/ HANDLINGER XOR OR XOR+ANDUafhængig (1:1) (1) PC (3) PC�(1�P ) (5) Pj P (ANDKj )�PCAfhængig (n:m) (2) P �VC (4) P �VC�(1�P ) ?Tabel 2.1.: Oversigt over e�ektivitetsudtryk i forskellige situationerTroubleshootingmetoden, dvs. hvordan der �ndes en god sekvens af fejl�ndingstrin (hand-linger og spørgsmål), og hvordan information (årsager, handlinger og spørgsmål) repræ-senteres i den bayesianske model, er beskrevet detaljeret i [Skaanning et al., 2000℄ og[Jensen et al., 2001℄.2.1. Troubleshooting2.1.1. Bayesianske net og modelleringBayesianske modeller giver en måde, hvorpå problemområder kan modelleres, ved atrepræsentere betingede uafhængigheder og de kausale relationer i problemområdet vha.sandsynlighedsteori og grafteori. Dermed kan repræsentationen af problemet med et bay-esiansk net bruges til at fremska�e information om nogle variable givet andre. Et bay-esiansk net består af en mængde af variable (knuder) og en mængde af retningsbestemtekanter, som forbinder variablerne. Hver variabel har en mængde af tilstande, som gen-sidigt udelukker hinanden, dvs. at en variabel til et givet tidspunkt er i én tilstand.Variablerne sammen med de retningsbestemte kanter udgør en retningsbestemt aykliskgraf (DAG). For hver variabel v med forældrene w1; : : : :wn, er der spei�eret en betingetsandsynlighedstabel P (vjw1; : : : :wn). Hvis v ikke har nogen forældre, redueres denne ta-bel til en marginal sandsynlighedsfordeling P (v). Yderligere information om bayesianskenet kan �ndes i [Jensen, 2000℄.Bayesianske net anvendes på mange områder, hvor der træ�es beslutninger under usik-kerhed, f.eks. mediinsk diagnose, analyse af husdyr og planlægning. Et stort anvendel-sesområde for bayesianske net har været diagnose5. Systemer til diagnose udnytter debayesianske modeller vældig godt � f.eks. ved at modellere underliggende faktorer somforårsager sygdomme eller fejlfunktioner, som igen forårsager symptomer, og ved at kunnerepræsentere usikkerheder mht. de kausale sammenhænge. I dette projekt anvender vibayesianske netværk til at modellere problemområder, der kan fejl�ndes vha. de metoderder beskrives i dette kapitel.5Nudansk ordbog: undersøgelse og afgørelse - bestemmelse af en sygdoms / fejlfunktions art.



2.1 Troubleshooting 7
Variable, der indeholder viden
om sandsynlighederne for at
hhv. systemet eller de underliggende
årsager er i fejltilstand.

Handling

Årsag 2Årsag 1

System

sandsynligheden for at en handling
vil reparere den tilknyttede årsag (1)

Variabel, der indeholder viden om

Kausal retning

Figur 2.1.: Struktur for en bayesiansk model, brugt til modellering af et problemdomæneog til at udtrække de nødvendige sandsynligheder for at kunne beregne ensekvens af handlinger og �nde denne sekvens' forventede omkostning.2.1.2. Troubleshooting med bayesianske net og HuginAntag, at vi ønsker at udføre troubleshooting på et fejlfungerende system med n mu-lige underliggende grunde til fejlfunktionen repræsenteret ved variablene K1; : : : ;Kn (Kfor komponent). I et omputernetværk er komponenterne servere, segmenter og netkorti maskiner m.v. Antag at vi har de�neret reparationshandlinger H1; : : : ;Hk, som harmulighed for at løse problemet, og at hver reparationshandling Hi har sandsynlighedenPi = P (Hi = jaje) for at afhjælpe problemet givet den nuværende evidens6 (e), og enomkostning eller pris Ci for at udføre handlingen. Indenfor f.eks. printersystemer og om-puternetværk er omkostningen ved handlinger ofte afhængig af fortiden. Hvis f.eks. enhandling kræver at en komponent adskilles, vil andre handlinger, som kræver sammekomponent adskilt, være billigere at udføre samtidig med. Men vi ser bort fra afhæn-gige omkostninger, idet troubleshooting med afhængige omkostninger er NP-hard i sigselv [Jensen et al., 2001℄, [Sohorova and Vomlel, 2000℄. Vi antager altså at omkostnin-gen ved udførelse af en handling er uafhængig af historien, og dermed ikke ændrer sig.Omkostningen kan være kombineret af mange forskellige omkostningsfaktorer f.eks. dentid, det tager at udføre handlingen, og penge til at købe værktøj og materialer.I domæner som printersystemer og omputernetværk er der ofte kun en fejl på et givettidspunkt (single-fault), da der oftest vil opdages en fejlfunktion straks når der opstår enfejl, og som følge heraf vil troubleshooting blive igangsat ved tilstedeværelse af én fejl.En troubleshootingsekvens er en sekvens af troubleshootinghandlinger. Formålet med entroubleshootingsekvens er at reparere fejlen i systemet billigst muligt, dvs. med mindstmulig omkostning. Målet for, hvor e�ektiv en troubleshootingsekvens er, er den forventede6Evidens er summen af den, på et givet tidspunkt, tilstedeværende faktiske viden om systemet, som erlagt ind i modellen. Denne viden er opnået gennem de udførte handlinger og spørgsmål.



8 Teorireparationsomkostning, expeted ost of repair (ECR).Den forventede reparationsomkostning ECR(S) for en given sekvens af fejl�ndingshand-linger S =< H1;H2; : : : ;Hk > beregnes i det generelle tilfælde med udtrykket 2.1, forsingle-fault kan dette udtryk skrives simplere (udtryk 2.2).ECR(S) = C1 + (2.1)P (H1 = nejjsys = f) � C2 +P (H1 = nej;H2 = nejjsys = f) � C3 +: : :+P (H1 = nej; : : : ;Hk�1 = nejjsys = f) � Ck= C1 + nXi=2 P (H1 = nej; : : : ;Hi�1 = nejjsys = f) � Ci;hvor P (H1jsys = f) er sandsynligheden for at systemet stadig er i fejltilstand efter udfø-relse af handling H1 og dermed at handling H2 skal udføres med omkostningen C2. Det atsystemet er i fejltilstand (sys = f) er en forudsætning for at foretage og fortsætte troub-leshooting. Handling Hi udføres efter alle de forudgående handlinger (H1; : : : ;Hi�1).Sandsynligheden for at Hi skal udføres er P (H1; : : : ;Hi�1jsys = f). Der propageresevidens efter hver udført handling Hj. At udføre en handling svarer til at vi indsætterevidens på H = nej, idet vi observerer at systemet stadig er i fejltilstand. Sandsynlighe-den P (H1; : : : ;Hnjsys = f) kan ifølge den fundamentale regel7 �ndes somP (H1; : : : ;Hnjsys = f) = P (H1; : : : ;Hn; sys = f)P (sys = f)Sandsynlighederne P (H1; : : : ;Hi; sys = f) og P (sys = f) kan nemt udtrækkes af Hu-gin, hvilket er det værktøj vi benytter til at håndtere propagering m.v. i bayesianskenetværk. P (e) er sandsynligheden for den propagerede evidens. I Hugin kan denne værdiudtrækkes med funktionen h_domain_get_normalization_onstant, når der anvendessum-propagering [Hugin, 2000, side 56℄, eller den kan a�æses manuelt som P (All).P (sys = f) er sandsynligheden for at systemet er i fejltilstand før der indsættes evidenspå udførte handlinger i nettet (kan a�æses som P (e) efter at evidens om at systemeter i fejltilstand er propageret), ligeledes er P (H1; sys = f) sandsynligheden P (e) efterevidens på at handling H1 er udført er propageret (stadig med evidens på at systemet eri fejltilstand).Under antagelsen af single-fault bliver beregningen af ECR enklere. SandsynlighedenP (Hi = nejjSys = f) for at systemet stadig er i fejltilstand efter udførelse af Hi kan nuberegnes som (1 � Pi), hvor Pi er sandsynligheden for at Hi reparerer systemet, da vipga. single-fault antagelsen ved at netop én af komponenterne fejler, og summen af alle7Den fundamentale regel er P (A;B) = P (AjB)P (B), P (AjB) = P (A;B)P (B) .



2.1 Troubleshooting 9Pi er 1. ECR(S) = C1 + (2.2)(1� P1) � C2 +(1� P1 � P2) � C3 +: : :+(1� P1 � P2 � : : :� Pn�1) � Cn= C1 + nXi=2(1� P1 � : : : � Pi�1) � Ci;hvor Ci er omkostningen ved at udføre handling Hi i sekvensen S og Pi er sandsynlighedenfor at handling Hi reparerer systemets fejlfunktion. Pi beregnes som P (Kj) � P (HijKj),hvor P (Kj) er sandsynligheden for at komponent Kj er i fejltilstand (og dermed er årsagtil at systemet er i fejltilstand), og P (HijKj) er sandsynligheden for at Hi reparerer Kjgivet at Kj er i fejltilstand.Værktøjet Hugin og den tilhørende API er beskrevet i afsnit 3.1.3.Bagstopperen:Hvis der er ikke-perfekte handlinger i sekvensen, kan det ikke garanteres, at udførelseaf sekvensen efterlader systemet i ok tilstand. Derfor kan en speiel handling kaldetbagstopperen medtages. Bagstopperen (�Call Servie� - CS) kan være et servieeftersyn,dvs. tilkaldelse af udefra kommende assistane til at reparere systemet. Omkostningen forhandlingen CS svarer til den høje omkostning ved at tilkalde ekstern hjælp til løsningenaf problemet. Handlingen CS har sandsynligheden 1 for at reparere enhver fejlårsag, denreparerer alle komponenter og efterlader dermed systemet i ok tilstand.Det, at CS reparerer alle fejl gør den speiel. Den er en afhængig handling, i den forstandat den reparerer samme komponent(er) som en (�ere) andre handlinger, og dermed blivertroubleshootingopgaven NP-hard (se afsnit 2.1.4). Men da vi ved, at udførelsen af CSmed 100% sikkerhed reparerer systemet, ved vi også, at der efter udførelse af CS ikke skaludføres �ere handlinger. Derfor kan en rimelig plaering af CS i den beregnede sekvensS beregnes på følgende måde:1. Beregn sekvensen af reparationshandlinger S =< H1;H2; : : : ;Hn >2. Beregn ECR0 = ECR(< CS >)3. Beregn for 1 til n ECRi = ECR(< H1; : : : ;Hi; CS >)4. Sekvensen med den laveste ECR vælges som den bedste (den er ikke nødvendigvisden optimale).Kompleksiteten af denne beregning er (maksimalt) n beregninger af ECR, dvs. O(n2) �O(Prob). Dvs. at med denne tilnærmede beregningsmetode er troubleshooting med CSberegnelig.



10 TeoriVi medtager ikke handlingen CS i det videre arbejde, da den i sig selv gør troubleshootingNP-hard. Da det ved ikke-perfekte handlinger uden CS ikke kan garanteres at systemetefterlades i ok tilstand, kan vi i prinippet ikke længere beregne ECR(S) (Expeted Costof Repair) af en sekvens af ikke-perfekte handlinger. Det vi så beregner er den forven-tede omkostning ved udførelse af sekvensen S, EC(S), så snart der indgår ikke-perfektehandlinger i sekvensen. For nemheds skyld fortsætter vi dog med at bruge betegnelsenECR(S) vel vidende at der ikke er garanti for reparation af systemet uden perfektehandlinger eller CS.En anden konsekvens vil være at alle handlinger vil blive udført, hvis der bare er denmindste sandsynlighed for at en endnu ikke udført handling kan reparere systemet. HvisCS var med, ville en handling med meget lille reparationssandsynlighed og med højomkostning ofte ikke blive udført før der blev tilkaldt assistane.2.1.3. HeuristikAlgoritme til beregning af sekvens:1. Beregn e�ektiviteten Ef(Hi) for alle handlinger (Hi).2. Vælg den bedste handling (den med højest e�ektivitet), og tilføj den til sekvensen,hvis Ef(Hi) > 0. Har den bedste handling Hi Ef(Hi) = 0, betyder det at systemetikke længere er fejlbehæftet.3. Propager info om handlingens �udførelse�, således at sandsynlighederne for fejl i deenkelte komponenter opdateres.4. Fjern handlingen Hi fra listen af handlinger, der kan udføres.5. Gentag fra trin 1, indtil der ikke er �ere handlinger Hi (med Ef(Hi) > 0) i listenaf handlinger, som kan udføres.Denne algoritme svarer overordnet til den, som bruges i [Jensen et al., 2001℄ BATS-troubleshooteren. I dette projekt ændrer vi på hvordan handlingernes e�ektivitet bereg-nes, med det formål at den beregnede sekvens af handlinger har den lavest mulige ECR,også når systemet, som skal troubleshootes, indeholder afhængige fejlårsager og/ellerafhængige handlinger.Kompleksiteten af denne algoritme til beregning af den bedste sekvens af reparations-handlinger er (hvis Ef(Hi) kan beregnes uden ekstra propageringer):O(n) �O(prop. af evidens), hvor n er antallet af handlinger (2.3)I tilfældet, hvor der er single-fault og uafhængige handlinger, kan ovenstående algoritmeforenkles som følger:1. Beregn e�ektiviteten Ef(Hi) for alle handlinger (Hi).



2.1 Troubleshooting 112. Sorter handlingerne efter faldende e�ektivitet.I afsnit 2.2 beskrives det nærmere hvordan denne algoritme fremkommer.2.1.4. Kompleksitet af troubleshootingOfte kan handlinger reparere mere end en fejl, og dermed er det ikke altid muligt at�nde den optimale sekvens ved at sortere mht. e�ektivitet. Den forventede reparations-omkostning bliver så mere kompleks at beregne i disse tilfælde. Problemet er at udtrykketfor e�ektivitet i sin simple form ikke tager højde for at der er afhængige fejl. At �ndeden optimale sekvens ved afhængige fejl er NP-hard og dermed skal der anvendes enheuristik, der begrænser søgerummet ved at �nde rimelige, tilnærmede sekvenser. Til-nærmede algoritmer for at �nde en god sekvens og for at beregne dens ECR præsenteresi [Jensen, 2000℄, [Skaanning et al., 2000℄ og [Jensen et al., 2001℄. E�ektiviteten og enkel-heden af repræsentationen og algoritmerne, som beskrives her, opnås under antagelse afsingle-fault, dvs. at der kun er én fejl i systemet på et givet tidspunkt.Nondeterministisk Polynomiel kompleksitetDet, at et problem er af Nondeterministisk Polynomiel kompleksitet, vil sige at det villekunne løses i polynomiel tid af en nondeterministisk algoritme. En nondeterministiskalgoritme er en algoritme som, hver gang der er �ere muligheder, ved på magisk vishvilken mulighed, der skal vælges. Denne egenskab betyder, at det ikke er nødvendigtat regne alle mulighederne igennem for at �nde den bedste. Et problem P siges at væreNP-hard, hvis et NP-omplete problem i polynomiel tid kan redueres til P .Vi har beskrevet opgaven, som vi ønsker at �nde en løsning til. Desværre er det etNP-hard problem at �nde den bedste sekvens af handlinger til reparation af et system[Sohorova and Vomlel, 2000℄.Kompleksiteten af den generelle troubleshootingopgave er undersøgt og beskrevet i ar-tiklen [Sohorova and Vomlel, 2000℄. De har ved at reduere et kendt NP-hard problem�Exat over by 3-sets� til en troubleshooting opgave bevist, at det generelle troub-leshootingproblem med at �nde en sekvens S af reparationshandlinger med forventetreparationsomkostning ECR(S) � K, hvor K 2 <+ er en konstant, er NP-ompleteunder antagelse af afhængige handlinger og single-fault eller uafhængige fejl. Dermed viltroubleshootingopgaven være NP-hard under antagelse af afhængige fejl. De har ogsåbevist at troubleshooting er NP-hard under antagelse af afhængige omkostninger - selvunder antagelse af uafhængige handlinger. Troubleshooting med spørgsmål og uafhængigehandlinger er også NP-hard [Jensen et al., 2001℄, [Sohorova and Vomlel, 2000℄.På denne baggrund er det relevant at søge efter gode heuristikker til at beregne entilnærmet sekvens, i stedet for en eksakt. Begrundelsen er at den korrekte sekvens ikkeer beregneligt i det generelle tilfælde, men kun kan �ndes ved at begrænse modellen(single-fault eller hierarkiske uafhængige fejl) eller ved at tilnærme beregningen ved andre



12 Teorimetoder (heuristikker med begrænset look-ahead og/eller interaktiv beregning af næstehandling.2.2. Single-faultI dette afsnit beskriver vi først fejl�nding i et system, hvor der antages single-fault oguafhængige handlinger. Med denne baggrund undersøger vi derefter, hvordan der kanfejl�ndes i et system med single-fault og afhængige handlinger.Single-fault er en relativt nem måde at modellere simple problemstillinger på. Den ervelegnet til meget stramt strukturerede problemsituationer uden interaktivitet mellemkomponenterne i systemet. Hvis de tilhørende reparationshandlinger kan betragtes somuafhængige, er det muligt at beregne en optimal sekvens af reparationshandlinger i po-lynomiel tid. Hvis der tillades afhængige handlinger, bliver beregningen af den optimalesekvens NP-hard.I et system, hvor de enkelte komponenters funktion ikke er afhængige af andre komponen-ters funktion, og hvor der troubleshootes så snart der opstår en fejlfunktion i systemet,er det rimeligt at antage, at der kun er én fejl i systemet.2.2.1. Uafhængige handlingerUafhængige handlinger er handlinger, som reparerer forskellige fejlårsager (komponen-ter). Hvis to handlinger reparerer samme komponent, er de afhængige.De�nition 1 Handlinger Hi og Hj er uafhængige hvis og kun hvis Pa(Hi)\Pa(Hj) = ;.Pa(H) er mængden af forældre til knuden H i den bayesianske model. (Handlingerne errepræsenterede som børn af fejlårsagerne.) [Langseth and Jensen, 2001℄Følgende gennemgang af grundlæggende troubleshooting er baseret på [Jensen, 2000℄,[Hekerman et al., 1995℄, [Breese and Hekerman, 1995℄ og [Kalagnanam and Henrion, 1990℄.Antag at vi allerede har udført nogle handlinger og at den information, vi har fåetfra disse handlinger, giver sandsynlighederne Pi = P (Hi = jaje), for at handlingen Hivil afslutte sekvensen med yderligere omkostning Ci. Vi har altså udført handlingerne< H1;H2; : : : ;Hi�1 > i sekvensen < H1;H2; : : : ;Hi�1;Hi;Hj ;Hj+1; : : : ;Hn >, hvor j =i+ 1. Betragt to kandidathandlinger Hi og Hj. Vi undersøger nu følgende to tilfælde:1. først udføres Hi, og hvis den ikke afhjælper fejlen udføres Hj2. først udføres Hj, og hvis den ikke afhjælper fejlen udføres HiI det første tilfælde er bidraget fra handlingerne Hi og Hj til den forventede reparations-omkostning, ECR: Ci + P (Hi = nejje)Cj



2.2 Single-fault 13hvor Cj er omkostningen ved at udføre Hj, efter at Hi er udført. Bidraget til ECR er idet andet tilfælde: Cj + P (Hj = nejje)CiPga. forudsætningen om fast omkostning ændres omkostningen ved den efterfølgendetroubleshooting ikke af Hi og Hj's rækkefølge. Så hvisCi + P (Hi = nejje)Cj < Cj + P (Hj = nejje)Ci (2.4)vil det være bedst at udføre Hi først, evt. efterfulgt af Hj. Det forudsættes her at hand-lingssekvensen, som kommer efter < Hi;Hj; > og < Hj;Hi; > er den samme.Ligning 2.4 kan omskrives sådan:Ci + P (Hi = nej|e)Cj < Cj + P (Hj = nej|e)Ci+Ci + (1� P (Hi = jaje))Cj < Cj + (1� P (Hj = jaje))CimCi + (1� Pi)Cj < Cj + (1� Pj)Ci;hvor Pk � P (Hk = jaje);m�PiCj < �PjCimPiCi > PjCj : (2.5)Da vi endnu ikke har brugt antagelse om at handlingerne er uafhængige, gælder ligning2.5, når blot der gælder single-fault og handlingerne har fast omkostning. Men ligning2.5 forudsætter at Hi og Hj kommer umiddelbart efter hinanden. Ligning 2.5 gælder forde første to handlinger i S efter e.Med andre ord siger ligning 2.5 at det ikke er optimalt at udføre et par af handlinger< Hi;Hj > som nr. 1 og 2 i sekvensen hvis ikkeP (Hi)Ci � P (Hj)CjEr der uafhængige handlinger vil denne lokale (partielle) ordning også, som der visesherefter, give en total ordning. I tilfælde med afhængige handlinger er det kun ordningenaf første par af handlinger der holder. En sortering vil ikke nødvendigvis give den optimalesekvens.Værdien PiCi er et mål for e�ektiviteten af handling Hi. Bemærk at e�ektiviteten af enhandling varierer med udførte handlinger og gjorte observationer, da Pi'erne ændres afevidensen.En fristende tilgang til at �nde en optimal sekvens ville være altid at udføre den handling,som har den højeste e�ektivitet. Desværre garanterer denne metode ikke, at man herved�nder en handlingssekvens med lavest mulig ECR, da ligning 2.5 forudsætter at Hi ogHj er naboer i sekvensen S. Men hvis vi yderligere kan antage, at under udførelsen



14 Teoriaf handlingerne ændres sandsynlighederne Pi for alle de resterende handlinger med densamme faktor, så vil alle e�ektiviteterne også ændres med en konstant faktor. I dettetilfælde kan vi starte fejl�ndingsopgaven ved at sortere handlingerne efter aftagendee�ektivitet, og vi får herved en sekvens med lavest mulig ECR. Denne ekstra antagelseer opfyldt hvis vi antager at:1. der er kun én fejl (single-fault) eller uafhængige fejl, og2. uafhængige handlinger. Denne antagelse bevirker at e�ektiviteterne kun skal be-regnes én gang og så kan sorteres for at �nde sekvensen (Kompleksiteten er O(1) �O(prop. af evidens) plus kompleksiteten ved beregning af Ef 'erne).Bevis 1 Lad Hm være en handling, som ikke reparerede fejltilstanden. Vi beregner P (Hi =jajHm = nej; e). På grund af single-fault antagelsen har vi at P (Hm = nejjHi = ja; e) =1. Ved at bruge Bayes regel får viP (Hi = jajHm = nej; e) = P (Hm = nejjHi = ja; e)P (Hi = jaje)P (Hm = nejje) = P (Hi = jaje)P (Hm = nejje) :Det vil sige at P (Hm = nejje) blot er en normaliseringskonstant for de resterende hand-linger, og den relative størrelsesorden af e�ektiviteterne bevares. 2Dermed har vi følgende e�ektivitetsudtryk, som handlingerne kan sorteres efter:Ef(H) = P (H = ja)CH = P (HjK) � P (K)CH (2.6)Hvis disse antagelser er opfyldte, er ECR for en optimal sekvens S =< H1; : : : ;Hk >:ECR(S) = C1 + (1� P1)C2 + (1� P1 � P2)C3 + : : :+ (1� k�1Xi=1 Pi)Ck (2.7)Forklaring: H1 skal altid udføres med omkostningen C1, da troubleshooting kun starteshvis systemet er i fejltilstand. Med sandsynligheden P1 reparerer H1 systemet, og da derer forudsat single-fault, er sandsynligheden for at H2 også skal udføres (1 � P1). Dvs.at med sandsynligheden (1 � P1) må vi også tage omkostningen C2 ved at udføre H2,som har sandsynligheden P2 for at reparere systemet. Herefter er sandsynligheden for atsystemet stadig er i fejltilstand ((1 � P1)� P2) osv.2.2.2. Afhængige handlingerFra de�nitionen af uafhængige handlinger, de�nition 1, fås at afhængige handlinger erhandlinger, som reparerer samme komponent. Dvs. at handlinger Hi og Hj er afhængige



2.2 Single-fault 15når Pa(Hi)\Pa(Hj) 6= ;. Dermed er det ikke længere givet at P (Hj = nejjHi = ja) = 1,da det er muligt at Hi og Hj reparerer samme komponent.Idet handlinger ikke altid i praksis er knyttede til en enkelt fejlårsag, fjerner vi antagelsenom uafhængige handlinger og tillader afhængige handlinger. Udvidelsen med afhængigehandlinger giver mulighed for en mere realistisk modellering af virkeligheden. Konsekven-sen af at fjerne antagelsen om uafhængige handlinger er, at der ikke længere er nogensikkerhed for at e�ektiviteterne på de resterende handlinger ændrer sig med en fast faktorved udførelse af en handling, da forudsætning 2 side 14 ikke er opfyldt. Dermed er detikke længere muligt at �nde den optimale sekvens ved at sortere mht. e�ektivitet somEf(Hi) = P (Hi=ja)Ci , og den forventede reparationsomkostning kan ikke beregnes medligning 2.7. En eksakt beregning af den optimale sekvens er NP-hard, og derfor skal enanden beregningsmetode anvendes. Vi har valgt at søge efter en heuristik, der giver engod tilnærmet sekvens.Et klassisk eksempel er, at en fejl i en komponent ofte både vil kunne repareres med enhandling, der afhjælper den spei�kke fejl, og med handlinger, der udskifter en størreeller mindre del af komponenten (evt. hele komponenten).I eksempel 1 vises et eksempel. Tilnærmede algoritmer for at �nde en god sekvens og forat beregne dens ECR for systemer, hvor der �ndes handlinger, som kan reparere mereend én fejl, præsenteres i [Jensen, 2000℄, [Skaanning et al., 2000℄ og [Jensen et al., 2001℄.En handling, der kan reparere �ere komponenter, har e�ektiviteten:Ef(H) = P (H = ja)CH = Pi P (H = jajKi) � P (Ki)CH ; (2.8)hvor Ki er de komponenter, som repareres af handling H, da H's positive e�ekt påsystemet udgøres af summen af H's e�ekter på de komponenter, den virker på, og hvorP (Ki) er sandsynligheden for at årsag Ki ligger til grund for problemet og hvor P (HjKi)er sandsynligheden for at handling H reparerer årsag Ki (givet at Ki er i årsag tilfejltilstand).Hvis en handling reparerer mere end én komponent, er det tilstrækkeligt pga. single-faultantagelsen at angive én sandsynlighed for hver fejlårsag, den reparerer, dvs. sandsynlig-heden for at handlingen løser problemet, under antagelse af at årsagen er den aktuelletilgrundliggende fejlårsag. Pga. single-fault antagelsen er det ikke nødvendigt at overvejekombinationer af fejlårsagerne.Vi afprøver nu heuristikken for single-fault og uafhængige handlinger (den grådige stra-tegi) på eksemplet fra [Skaanning et al., 2000℄.Et eksempel (Figur 2.2) på de problemer, som følger med afhængige handlingerEksempel 1 [Den grådige strategi℄ På �gur 2.2 er vist et eksempel på et system medafhængige handlinger. K1; : : : ;K4 er �re mulige årsager til fejlfunktion i systemet. Viantager at præis én af disse årsager er til stede, og at a priori sandsynlighederne forderes tilstedeværelse er hhv. 0.20, 0.25, 0.40 og 0.15.
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Figur 2.2.: Eksempel på system med afhængige handlinger.Der er tre reparationshandlinger tilknyttet fejlårsagerne, og hver handling kan reparere defejlårsager hvorfra der på �guren er angivet en kausal forbindelse. Antag at alle handlingerer perfekte, dvs. P (HjKi) = 1, og antag omkostningen CH = 1 ved deres udførelse.Hvis vi bruger metoden fra single-fault og uafhængige handlinger (beskrevet i afsnit 2.2.1)til at �nde en sekvens af handlinger til at reparere systemet i dette eksempel, får vi, somdet fremgår af det følgende, ikke den bedste sekvens:Det �oprindelige� udtryk for e�ektivitet fra ligning 2.6 er:Ef(H) = P (HjK) � P (K)CH , hvor K repareres af handling Hhvor P (HjKi) = 1, da vi her har antaget perfekte handlinger.Sekvensen af reparationshandlinger beregnes udfra metoden i afsnit 2.2.1. Først udreg-nes alle e�ektiviteterne, hvorefter hele sekvensen af handlinger stilles op efter faldendee�ektivitet. Handlingernes e�ektiviteter, givet udtryk 2.8, bliver:Ef(H1) = P (K1)+P (K2)1 = 0:20 + 0:25 = 0:45Ef(H2) = P (K2)+P (K3)1 = 0:25 + 0:40 = 0:65Ef(H3) = P (K3)+P (K4)1 = 0:40 + 0:15 = 0:55Hermed er den grådige sekvens < H2;H3;H1 >. Dens ECR udregnes i følge ligning 2.1som:ECR(< H2;H3;H1 >) = C2 + C3 � P (H2 = nej) +C1 � P (H2 = nej;H3 = nej), dvs. atECR(< H2;H3;H1 >) = 1 + 1(0:351 ) + 1(0:201 ) = 1:55.Men sekvensen < H1;H3 >, som er den optimale sekvens (fundet ved udtømmende søg-ning8), har ECR = 1:45. Det viser at den fundne sekvens < H2;H3;H1 > ikke eroptimal. Bemærk at H2 ikke skal udføres i den optimale sekvens, da det antages at alle8exhaustive searh



2.2 Single-fault 17handlinger er perfekte, og alle komponenter dermed allerede er repareret af H1 og H3.Det som her gik galt var, at den grådige algoritme ikke tog højde for at alle komponenterkan repareres uden brug af H2, og at K1 og K4 kun kan repareres af hhv. H1 og H3. Isituationen, hvor H2 allerede er udført, tager metoden heller ikke højde for at i den nyesituation, hvor kun K1 eller K4 er i fejltilstand, er e�ektiviteterne for H1 og H3 reeltændrede, da ingen af dem længere har mulighed for at reparere K2 hhv. K3. Ifølge denanvendte grådige strategi beregnes handlingernes e�ektiviteter kun ud fra situationenved troubleshootingens start. Der udføres ikke propagering af den ny evidens (evidensenat en handling er udført og ikke reparerede systemet).Håndtering af afhængige handlinger under single-faultVi belyser her nogle forskellige modelstrukturer med forskellige karakteristika. Struktu-rerne i modellen består af en systemknude (S) der indikerer at systemet er i fejltilstandog en række komponenter (K) der kan repareres af handlinger (H). Disse forskelligartedestrukturer er senere udgangspunkt for en test af heuristikkerne.På �gur 2.3 og �gur 2.4 er handlingerne uafhængige.
S

K

HFigur 2.3.: Uafhængige handlinger - én årsag med én handling
S

K

HFigur 2.4.: Uafhængige handlinger - �ere årsager med en handlingPå �gur 2.5 og �gur 2.6 er handlingerne afhængige. Strukturen på �gur 2.6 er en kombi-nation af strukturen på de to foregående �gurer.Vi ønsker at �nde en heuristik baseret på et e�ektivitetsudtryk, der giver en bedre se-kvens af handlinger for strukturer som på �gur 2.6. Fra [Jensen et al., 2001℄ vidste vi at



18 Teori
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Figur 2.5.: Afhængige handlinger - én årsag med �ere handlinger.
H

S

KFigur 2.6.: Flere årsager med �ere handlinger.PC ikke altid giver optimale sekvenser for denne struktur. Samtidig ønsker vi at e�ektivi-tetsudtryket giver mindst ligeså god en sekvens for strukturer som på �gur 2.3 og �gur2.4 (samt �gur 2.5) som den grådige metode.I det følgende eksempel bruger vi den generelle algoritme til beregning af sekvens afreparationshandlinger fra afsnit 2.1.3 på den samme model som i eksempel 1. Vi anvenderstadig det samme e�ektivitetsudtryk, som i eksempel 1.Eksempel 2 [SACSO/propagerings-heuristik℄ Her kommer eksemplet fra eksempel 1 igen,men med den ændring, at der nu propageres evidens efter hver udført handling, før dennæste handling vælges. Metoden til at �nde en sekvens af reparationshandlinger er nu:1. E�ektiviteterne udregnes - stadig som PPC .2. Den bedste handling udføres.3. Der propageres evidens om handlingens udførelse, og handlingen fjernes fra listenaf handlinger, der kan udføres.4. Indtil der ikke er �ere handlinger med en positiv e�ekt, gentag fra punkt 1.Der antages fortsat at alle handlinger er perfekte, dvs. P (HjKi) = 1, og har omkostningenCH = 1 ved deres udførelse.E�ektivitetsudtrykket fra eksempel 1:Ef(H) = P (H = ja)CH = Pi P (HjKi) � P (Ki)CH ;



2.2 Single-fault 19bruges stadig, og nu det giver følgende e�ektiviteter:Ef(H1) = P (K1)+P (K2)1 = 0:20 + 0:25 = 0:45Ef(H2) = P (K2)+P (K3)1 = 0:25 + 0:40 = 0:65Ef(H3) = P (K3)+P (K4)1 = 0:40 + 0:15 = 0:55H2 udtages som den optimale og indsættes i sekvensen. Systemet er stadig i fejltilstandmed en sandsynlighed på 0,35.Anden runde af beregning (efter propagering) giver:Ef1(H1) = P (K1)1 = 0:20Ef1(H3) = P (K4)1 = 0:15H1 indsættes dermed i sekvensen som den næste handling. Nu er systemet med sandsyn-ligheden 0,15 stadig i fejltilstand.Hermed er den bedste sekvens beregnet med propagering efter hver valgt / udført handling:< H2;H1;H3 >. Dens ECR udregnes som:ECR(< H2;H1;H3 >) = C2 + C1 � P (H2 = n) +C3 � P (H2 = n;H1 = n), dvs. atECR(< H2;H1;H3 >) = 1 + 1(o:351 ) + 1(o:151 ) = 1:50.Dette er bedre end for sekvensen, som vi fandt i eksempel 1, hvor ECR = 1:55. Sekvensen< H1;H3 > har ECR = 1:45, og dermed er den fundne sekvens < H2;H1;H3 > stadigikke optimal.Udtryk for e�ektivitetHeller ikke ovenstående metode, hvor der propageres i den bayesianske model og e�ekti-viterne udregnes igen for hver udført handling, giver den optimale sekvens af handlinger.I dette eksempel er problemet, at metoden ikke tager højde for at handling H1 og H3tilsammen kan over�ødiggøre handling H2. Der skal et fuldstændigt lookahead9 til, forfuldstændigt at tage højde for dette. Vi leder derfor efter en heuristik til beregning afhandlingssekvensen, som bedre tager højde for sådan et tilfælde, hvor der er afhængigehandlinger.Vi har tidligere (i eksempel 1) beskrevet hvordan e�ektiviteten for en handling, der kanreparere �ere komponenter, kan beregnes som summen af e�ektiviteterne for at reparerede enkelte komponenter. Dvs.:Ef(H) = P (H = ja)CH = Pi P (HjKi) � P (Ki)CH (2.9)Hermed får en handling, der kan reparere �ere komponenter, i praksis tildelt summen afde e�ektiviteter, som den har ved at reparere hver enkelt af disse komponenter, da:Ef(H) = Pi P (HjKi) � P (Ki)CH =Xi P (HjKi) � P (Ki)CH9beregning af ECR for alle mulige sekvenser af handlinger



20 TeoriDette virker hensigtsmæssigt, da handlingen har en reel større sandsynlighed for at re-parere systemet, end den ville have, hvis den f.eks. kun reparerede én af komponenterne.Mens denne måde at beregne handlingernes e�ektiviteter �nt tager højde for tilfældet,hvor en handling reparerer �ere komponenter, så tager den ikke højde for tilfældet, hvor�ere handlinger reparerer samme komponent. I dette tilfælde får hver af de handlinger,som kan reparere komponent K, fuld kredit for sin mulighed for at reparere K vedberegningen af deres e�ektiviteter. Resultatet er, at værdien af at reparere en komponentK bliver talt med det antal gange, som der er reparationshandlinger tilknyttet K. Detteer uhensigtsmæssigt, da K kun skal repareres én gang, for at den er ok, og dermed ikkeforårsager at systemet er i fejltilstand.Derfor ønsker vi at fordele værdien af at reparere komponenten mellem de tilknyttedehandlinger. Dvs. vi ønsker at fordele den del af Ef(H), som tilføres af en komponentsreparation, mellem de handlinger, som kan reparere samme komponent. Dette gør vived at udvide formlen til beregning af en handlings e�ektivitet med en vægning. Vifordeler værdien af at reparere en komponent mellem handlinger, som kan reparere sammekomponent. Vi får så et �vægtet e�ektivitetsudtryk�10 :Ef(H) = Pi P (HjKi) � P (Ki) � ViCH ogVi = P (HjKi)Pj P (Hj jKi) ;hvor Hj er de handlinger, som reparerer Ki.Hermed får vi e�ektivitetsudtrykketEf(H) = Pi P (HjKi) � P (Ki) � P (HjKi)Pj P (Hj jKi)CH (2.10)hvor P (Ki) er sandsynligheden for at årsag Ki ligger til grund for problemet og hvorP (HjKi) er sandsynligheden for at handling H reparerer årsag Ki (givet at Ki er i årsagtil fejltilstand). Med P (HjjKi) tages kun de handlinger Hj i betragtning som reparererårsag Ki.Hvis en handling kan reparere �ere komponenter, vil reparation af komponenter, der ogsårepareres af andre handlinger være mindre vigtige. Dette tager vi højde for ved at vægtereparation af disse komponenter.E�ekten af vores vægtning er i hovedtræk at reparere systemet med færrest muligt hand-linger. Dvs. først udføre de handlinger, der alligevel skal udføres, derefter alternativehandlinger, der reparerer de fejlårsager, hvor de først valgte handlinger fejlede.Grunden, til overhovedet at vægte, er at lave et hak, for at løse et NP-hard problem meden kendt heuristik, så der opnåes en (god) tilnærmet sekvens - beregnet i polynomiel tid.10For nemheds skyld fortsætter vi med at kalde det for handlingens e�ektivitet, Ef(H).



2.2 Single-fault 21Udtrykket 2.10 giver den �normale� e�ektivitet vægtet med forholdet mellem de tilknyt-tede handlingers reparationssandsynlighed (vægtningen P (HjKi)Pj P (Hj jKi) er korrekt 1, hvis derkun er en handling på en fejlårsag). Ulempen er at fejlårsager med �ere handlinger i noglestrukturkombinationer �stra�es� i forhold til årsager med kun én handling. Dermed bliverreparationen af disse fejlårsager ofte skubbet til senere i sekvensen.Målet med denne vægtning er at eliminere de handlinger fra sekvensen , som kan und-væres, dvs. at undgå at udføre handlinger, som kan over�ødiggøres ved udførelse af(kombinationer af) andre handlinger, dvs. at minimere ECR ved at minimere antalletaf udførte handlinger. Dette opnås ved at lægge en prioritering på handlingerne, såledesat de handlinger, der alligevel skal udføres � idet der ikke er noget alternativ til dem� får en højere prioritet end handlinger, der reparerer komponenter, hvortil der er �erereparationsmuligheder.Vi opnår denne prioritering ved at betragte reparation af en komponent som en værdi,der indgår i e�ektiviteten af en handling. Den værdi, det har at reparere en komponent,fordeles mellem de handlinger, der kan reparere komponenten - i forhold til sandsynlig-hederne for at handlingerne reparerer komponenten.En konsekvens af denne vægtning, ved strukturer af typen som SACSO-eksemplet, er atde yderste handlinger ofte vil få en relativt højere prioritet, idet de hver især reparereren komponent, der ikke repareres af andre handlinger.Vægtningen skal være netop P (HjKi)Pj P (Hj jKi) med det formål at blandt handlinger, der re-parerer samme komponent, skal de handlinger, der har størst reparationssandsynlighedprioriteres højest.Dvs. P (HjKi)Pj P (Hj jKi) er en vægtning, der angiver en handlings e�ektivitet på en årsag i forholdtil de andre handlinger, der også kan reparere denne årsag.Eksempel 3 Nu gentager vi eksempel 1 og 2, men med den ændring at vi bruger detvægtede e�ektivitetsudtryk fra 2.10, og den overordnede algoritme (som i eksempel 2)til beregningen af sekvensen af reparationshandlinger. Beregningen foretages ligesom ieksempel 2 ét skridt ad gangen, da handlingerne kan være afhængige. Først beregnes allehandlingernes e�ektiviteter, den bedste udtages, og evidens på denne handlings udførelsepropageres. Dette gentages indtil systemet ikke længere er i fejltilstand.Der antages fortsat at alle handlinger er perfekte, dvs. P (HjKi) = 1, og har omkostningenCH = 1 ved deres udførelse. Dermed bliver vægten Vi = P (HjKi)Pj P (Hj jKi) = 1AntalH(Ki .Følgende resultat fås:Ef0(H1) = P (K1)1 +P (K2)21 = 0:201 + 0:252 = 0:200 + 0:125 = 0:325Ef0(H2) = P (K2)2 +P (K3)21 = 0:252 + 0:402 = 0:125 + 0:200 = 0:325Ef0(H3) = P (K3)2 +P (K4)11 = 0:402 + 0:151 = 0:200 + 0:150 = 0:350.Handling H3 udtages som den optimale og indsættes i sekvensen. Systemet er stadig ifejltilstand med en sandsynlighed på 0,45.



22 TeoriAnden runde af beregningen efter propagering, hhv. nulstilling af P (K3) og P (K4), derjo nu er repareret giver:Ef1(H1) = P (K1)1 +P (K2)21 = 0:200 + 0:125 = 0:325Ef1(H2) = P (K2)2 +P (K3)21 = 0:125 + 0:000 = 0:125.Herefter vil H1 blive udført, da den har den største e�ektivitet. H1 reparerer kompo-nenterne K1 og K2, og da vi stadig forudsætter perfekte handlinger, vil alle systemetskomponenter - og dermed systemet - nu fungere, og dermed vil troubleshootingen stoppe.Hermed er den bedste sekvens beregnet med propagering efter hver valgt / udført handling:< H3;H1 >. Dens ECR udregnes som:ECR(< H3;H1 >) = C3 +C1 � P (H3 = n), dvs. atECR(< H3;H1 >) = 1 + 1(0:451 ) = 1:45.Denne ECR er lavere end for sekvensen, som vi fandt i eksempel 1 og 2, hvor ECR =1:55, hhv. 1:50. Og i dette tilfælde �nder vi den sekvens, som [Skaanning et al., 2000℄ ogvi ved afsøgning af alle mulige sekvenser har fundet som den optimale - dvs. den medlavest ECR.Udvidelse med usikkerhedPerfekte handlinger er i praksis ikke altid realistiske. F.eks. kan genstart af en server iet omputernet ofte løse et problem med at serveren hænger og dermed ikke svarer. Mengenstart løser ikke i alle tilfælde problemet. Erfaringen kan have vist f.eks. at genstartløser problemet i 95% af tilfældene. Dermed er P (Genstart = jajhænger) = 0; 95. Viønsker derfor mulighed for at lade en handling være usikker, dvs. vi ønsker at kunneangive sandsynligheden for at en handling reparerer en given komponent, givet at dennekomponent er i fejltilstand (0 < P (HjK) � 1).Fjernes antagelsen om at handlinger reparerer 100%, bruges stadig det oprindelige e�ek-tivitetsudtryk fra ligning 2.6. Blot er P (HjK) ikke længere lig med 1, men i stedet er0 < P (HjK) � 1.Dermed kan vi fortsat bruge det vægtede e�ektivitetesudtryk fra ligning 2.10:Ef(H) = Pi P (HjKi) � P (Ki) � P (HjKi)Pj P (Hj jKi)CHVi gentager nu eksemplet fra eksempel 3, blot med den ændring at handlingerne ikke erperfekte.Eksempel 4 Vi bruger igen det vægtede e�ektivitetsudtryk fra 2.10, og den overordnedealgoritme (som i eksempel 2) til beregningen af sekvensen af reparationshandlinger. Be-regningen foretages ligesom i eksempel 2 ét skridt ad gangen, da handlingerne kan væreafhængige. Først beregnes alle handlingernes e�ektiviteter, den bedste udtages, og evidenspå denne handlings udførelse propageres. Dette gentages indtil systemet ikke længere er ifejltilstand.
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Figur 2.7.: Eksempel på system med afhængige handlinger.Der antages at handlingerne har følgende sandsynligheder for at reparere systemet:P (H1 = jajK1) = 0; 95 og P (H1 = jajK2) = 0; 95,P (H2 = jajK2) = 0; 92 og P (H2 = jajK3) = 0; 90,P (H3 = jajK3) = 0; 96 og P (H3 = jajK4) = 0; 94,og omkostningen CH = 1 ved deres udførelse.Følgende resultat fås:Ef0(H1) = P (H1=jajK1)P (K1) P (H1jK1)Pj P (Hj jK1)+P (H1=jajK2)P (K2) P (H1jK2)Pj P (Hj jK2)1= 0; 95 � 0:200;950;95 + 0; 95 � 0:25 0;950;95+0;92 = 0:190 + 0:121 = 0:311Ef0(H2) = P (H2=jajK2)P (K2) P (H2jK2)Pj P (Hj jK2)+P (H2=jajK3)P (K3) P (H2jK3)Pj P (Hj jK3)1= 0; 92 � 0:25 0;920;95+0;92 + 0; 90 � 0:40 0;900;90+0;96 = 0:113 + 0:174 = 0:287Ef0(H3) = P (H3=jajK3)P (K3) P (H3jK3)Pj P (Hj jK3)+P (H3=jajK4)P (K4) P (H3jK4)Pj P (Hj jK4)1= 0; 96 � 0:40 0;960;90+0;96 + 0; 94 � 0:150;940;94 = 0:198 + 0:141 = 0:339.Handling H3 udtages som den optimale og indsættes i sekvensen. Systemet er stadig ifejltilstand med en sandsynlighed på 0,475. Efter propagering af udførelsen af H3 er:P (K1) = 0; 4211P (K2) = 0; 5263P (K3) = 0; 0337 ogP (K4) = 0; 0189.Anden runde af beregningen giver så:Ef1(H1) = P (H1=jajK1)P (K1) P (H1jK1)Pj P (Hj jK1)+P (H1=jajK2)P (K2) P (H1jK2)Pj P (Hj jK2)1= 0; 95 � 0:42110;950;95 + 0; 95 � 0:5263 0;950;95+0;92 = 0:400 + 0:254 = 0:654Ef1(H2) = P (H2=jajK2)P (K2) P (H2jK2)Pj P (Hj jK2)+P (H2=jajK3)P (K3) P (H2jK3)Pj P (Hj jK3 )1= 0; 92 � 0:5263 0;920;95+0;92 + 0; 90 � 0:03370;900;90 = 0:2589 + 0:0303 = 0:2892



24 TeoriHerefter vil H1 blive udført, da den har den største e�ektivitet. Systemet er nu i fejltilstandmed sandsynligheden 0,0475. Efter propagering af udførelsen af H1 er:P (K1) = 0; 2105P (K2) = 0; 2632P (K3) = 0; 3368 ogP (K4) = 0; 1895.Nu er der kun handling H2 tilbage at udføre. Den har nu e�ektivitetenEf2(H2) = P (H2=jajK2)P (K2) P (H2jK2)Pj P (Hj jK2)+P (H2=jajK3)P (K3) P (H2jK3)Pj P (Hj jK3)1= 0; 92 � 0:26320;920;92 + 0; 90 � 0:33680;900;90 = 0:5453Efter udførelsen af H2 er systemet med sandsynligheden 0,0216 stadig i fejltilstand.Hermed er den bedste sekvens beregnet med propagering efter hver udført handling: <H3;H1;H2 >. Dens ECR udregnes som:ECR(< H3;H1H2 >) = C3 +C1 � P (H3 = n) + C2 � P (H3 = n;H1 = n), dvs. atECR(< H3;H1H2 >) = 1 + 1(0:4751 + 1(0:04751 ) = 1:5225.Ved udtømmende søgning fandt vi også denne sekvens som den optimale.For at vurdere vægtningens e�ekt, gentages eksemplet uden vægtning:Eksempel 5 Vi bruger nu e�ektivitetsudtryket fra 2.9:Ef(H) = P (H = ja)CH = Pi P (HjKi) � P (Ki)CH ;og stadig den overordnede algoritme (som i eksempel 2) til beregningen af sekvensen afreparationshandlinger.Der antages stadig at handlingerne har reparationssandsynlighederne:P (H1 = jajK1) = 0; 95P (H1 = jajK2) = 0; 95P (H2 = jajK2) = 0; 92P (H2 = jajK3) = 0; 90P (H3 = jajK3) = 0; 96P (H3 = jajK4) = 0; 94,og omkostningen CH = 1 ved deres udførelse.Følgende resultat fås:Ef0(H1) = P (H1=jajK1)P (K1)+P (H1=jajK2)P (K2)1= 0; 95 � 0:20 + 0; 95 � 0:25 = 0:4275Ef0(H2) = P (H2=jajK2)P (K2)+P (H2=jajK3)P (K3)1= 0; 92 � 0:25 + 0; 90 � 0:40 = 0:5900Ef0(H3) = P (H3=jajK3)P (K3)+P (H3=jajK4)P (K4)1= 0; 96 � 0:40 + 0; 94 � 0:15 = 0:5250.



2.3 Uafhængige fejl 25Handling H2 udtages som den optimale og indsættes i sekvensen. Systemet er stadig ifejltilstand med en sandsynlighed på 0,41. Efter propagering af udførelsen af H2 er:P (K1) = 0; 4878P (K2) = 0; 0488P (K3) = 0; 0976 ogP (K4) = 0; 3659.Anden runde af beregningen giver så:Ef1(H1) = P (H1=jajK1)P (K1)+P (H1=jajK2)P (K2)1= 0; 95 � 0:4878 + 0; 95 � 0:0488 = 0:5098Ef1(H3) = P (H3=jajK3)P (K3)+P (H3=jajK4)P (K4)1= 0; 96 � 0:0976 + 0; 94 � 0:3659 = 0:4376.Herefter vil H1 blive udført, da den har den største e�ektivitet. Systemet er stadig ifejltilstand med sandsynligheden 0,201. Efter propagering af udførelsen af H1 er:P (K1) = 0; 0498P (K2) = 0; 0050P (K3) = 0; 1990 ogP (K4) = 0; 7463.Nu er der kun handling H3 tilbage at udføre. Den har nu e�ektivitetenEf2(H3) = P (H3=jajK3)P (K3)+P (H3=jajK4)P (K4)1= 0; 96 � 0:1990 + 0; 94 � 0:7463 = 0:8926.Efter udførelsen af H3 er systemet med sandsynligheden 0,0216 stadig i fejltilstand.Hermed er den bedste sekvens: < H2;H1;H3 >. Dens ECR udregnes som:ECR(< H2;H1;H3 >) = C2 + C1 � P (H2 = n) +C3 � P (H2 = n;H1 = n), dvs. atECR(< H2;H1;H3 >) = 1 + 1(0:411 + 1(0:2011 ) = 1:611.Dermed er denne sekvens dårligere, end den vi fandt med det vægtede e�ektivitetsudtryk.2.3. Uafhængige fejlUafhængige fejl11 med uafhængige handlinger er detaljeret gennemgået i [Srinivas, 1995℄.Vi udvider denne fremgangsmåde til at omfatte handlinger der er usikre12, og vi forsøgerat udvide den med afhængige handlinger. Uafhængige handlinger er ifølge de�nition 1side 12 handlinger, som reparerer forskellige fejlårsager (komponenter).Vi starter med at beskrive forudsætningerne og antagelserne for uafhængige fejl (bl.a. iforhold til single-fault antagelsen). Derefter udvider vi med at reparationshandlinger ikkereparerer med 100% sikkerhed og til sidst forsøger vi at udvide handlinger til at kunnevære afhængige.11dvs. en eller �ere fejl, hvis tilstedeværelse ikke påvirker hinanden12Usikre handlinger er handlinger, der ikke reparerer de tilknyttede fejlårsager med 100% sandsynlighed



26 Teori2.3.1. Fejl�nding med uafhængige fejl og uafhængige handlingerDette afsnit giver et overblik over hvordan troubleshooting i et system med uafhængigefejlårsager og uafhængige og perfekte reperationshandlinger kan håndteres på en bereg-ningsmæssigt e�ektiv måde. Afsnittet er baseret på [Srinivas, 1995℄.[Srinivas, 1995℄ har fundet og beskrevet en metode til at beregne en sekvens af handlin-ger, der med den lavest mulige ECR reparerer et system med multiple uafhængige fejl.Beregningsmetoden er eksakt og udføres i lineær tid. Beregningen af den optimale sekvens(den med den totalt laveste ECR) bliver af polynomiel kompleksitet, hvis observationertilføjes, men dem behandler vi, som nævnt tidligere, ikke i dette projekt.Metoden til at �nde den optimale sekvens baseres på følgende antagelser om strukturenaf systemmodellen: I [Srinivas, 1995℄ er der til hver fejlårsag tilknyttet netop en handling.Handlingerne reparerer den tilknyttede fejlårsag med 100% sikkerhed (hvilket svarer til atudskifte komponenten med en ny). Omkostningen for en handling er uafhængig af histo-rien, dvs. uafhængig af handlingens plaering i sekvensen, og fejlårsagerne er uafhængige.Metoden kan dog ligeså godt udledes med uafhængige handlinger (én handling kan evt.reparere �ere komponenter), pga. antagelsen om perfekte handlinger. Når P (HjK) = 1,er P (H) = P (K), da sandsynligheden for at handling H vil reparere komponent K erP (H) = P (HjK) � P (K).Vi benytter bayesianske netværk til at repræsentere modellerne, idet de tillader merefrihed med hensyn til modelleringen af et problemområde, end det komponenthierarki,som [Srinivas, 1995℄ benytter. Vi ønsker at udnytte denne frihed til at udvide metodentil at omfatte afhængige handlinger, og i afsnit 2.4 afhængige fejl. Bayesianske net erlangt mere udtryksfulde end de i [Srinivas, 1995℄ anvendte komponenthierarkier. Afhæn-gige handlinger og afhængige årsager kan modelleres med bayesianske net, men ikke ikomponenthierarkiet.Nu viser vi e�ektivitetsudtrykket, som bruges i metoden i [Srinivas, 1995℄, men medudgangspunkt i den repræsentation og notation, som vi anvender i dette projekt.Antag at vi ser på et system med n komponenter, dvs. komponenterne Ki for 1 � i � n.Hver komponent kan være enten ok eller i fejltilstand, Ki = fok; fg. Vi har en fællessandsynlighedsfordeling for komponenterne P (K1;K2; : : : ;Kn) givet i systemmodellen(der som tidligere beskrevet er repræsenteret som et bayesiansk net). Vi har én repara-tionshandling Hi pr. komponent Ki (svarende til udskiftning af komponenten), som re-parerer komponenten med 100% sikkerhed. Generelt er sandsynligheden for at handlingH vil reparere komponent K lig P (H) = P (HjK) � P (K). Pga. antagelsen om perfektehandlinger, dvs. at P (HjK) = 1, er P (H) = P (K). Vi har også en fast omkostning Ciforbundet med udførelsen af hver enkelt handling Hi.Hvis alle komponenter er ok, er systemet ok, Sys = ok. Hvis en eller �ere komponenterer i fejltilstand, er systemet i fejltilstand, Sys = f . Som ved single-fault observeressystemets tilstand efter hver udført handling, og troubleshootingen stoppes, når systemetikke længere er i fejltilstand.



2.3 Uafhængige fejl 27Betragt en troubleshootingstrategi, som er en sekvens af sekvens af reparationshandlin-gerne S =< H1;H2; : : : ;Hn >. Den forventede reparationsomkostning ved brug af dennehandlingssekvens er ifølge ligning 2.1 side 8ECR(S) = C1 + nXk=2P (H1; : : : ;Hk�1jsys = f) � Ck:P (H1; : : : ;Hk�1jsys = f) er sandsynligheden for at systemet stadig er i fejltilstandefter at handlingerne H1; : : : ;Hk�1 er udført. Da vi forudsætter, at systemet stadiger i fejltilstand (ellers ville troubleshootingen stoppe her), ved vi at der stadig måvære mindst én fejlfungerende ikke repareret komponent i systemet. Pga. forudsætnin-gen om perfekte handlinger, ved vi at komponenterne fK1;K2; : : : ;Kk�1g alle er ok.Altså må mindst én af komponenterne fKk;Kk�1; : : : ;Kng være i fejltilstand. Derfor erP (H1; : : : ;Hk�1jsys = f) = (1 � P (Kk = ok;Kk+1 = ok; : : : ;Kn = ok). Vi bruger nunotationen P (K[k;n℄ = ok) for P (Kk = ok;Kk+1 = ok; : : : ;Kn = ok). Vi kan nu skriveECR(S) som ECR(S) = C1 + nXk=2Ck � (1� P (K[k;n℄ = ok)):Dermed er ECR(S) = nXk=1Ck � (1� P (K[k;n℄ = ok)); (2.11)da P (K[1;n℄ = ok) = 0, ellers var systemet ikke i fejltilstand ved troubleshootingens start.Dette ECR-udtryk gælder under forudsætning af at handlingerne er perfekte.Nu viser vi betingelsen, som skal sikre at strategien er optimal, dvs. at den har lavestmulig ECR.Betragt sekvensen Sj =< H1;H2; : : : ;Hj ;Hj+1; : : : ;Hn >. Lad sekvensen Sj+1 væreidentisk med Sj undtagen at handlingerne Hj og Hj+1 er byttet om. Vi sammenlignernu ECR for Sj og Sj+1.ECR(Sj)�ECR(Sj+1) (2.12)= (Cj(1� P (K[j;n℄ = ok)) + Cj+1(1� P (K[j+1;n℄ = ok)))�(Cj+1(1� P (K[j;n℄ = ok)) + Cj(1� P (Kj = ok;K[j+2;n℄ = ok)))Sekvens Sj er billigere end Sj+1 hvis ECR(Sj)�ECR(Sj+1) � 0. Vi bruger nu udtrykket



28 TeoriRok for K[j+2;n℄ = ok. Nu får vi(Cj(1� P (Kj = ok;Kj+1 = ok;Rok)) + Cj+1(1� P (Kj+1 = ok;Rok)))�(Cj+1(1� P (Kj = ok;Kj+1 = ok;Rok)) + Cj(1� P (Kj = ok;Rok))) � 0m Cj(1� P (Kj = ok;Kj+1 = ok;Rok))�Cj(1� P (Kj = ok;Rok))+Cj+1(1� P (Kj+1 = ok;Rok))� Cj+1(1� P (Kj = ok;Kj+1 = ok;Rok)) � 0m Cj(�P (Kj = ok;Kj+1 = ok;Rok) + P (Kj = ok;Rok))+Cj+1(�P (Kj+1 = ok;Rok) + P (Kj = ok;Kj+1 = ok;Rok)) � 0m Cj(P (Kj = ok;Rok)� P (Kj = ok;Kj+1 = ok;Rok))� Cj+1(P (Kj+1 = ok;Rok)� P (Kj = ok;Kj+1 = ok;Rok)) (2.13)Hermed kan vi, givet en sekvens af reparationshandlinger S og en sandsynlighedsforde-ling over fejlsandsynlighederne for systemets komponenter P (K1;K2; : : : ;Kn), kontrol-lere hvorvidt strategien er et lokalt optimum ved at kontrollere om ulighed 2.13 holderfor alle par af nabohandlinger i sekvensen. Hvis den holder, vil det altid føre til en højereECR at ombytte to nabohandlinger.Vi antager, at hver komponent Ki kan fejle uafhængigt med sandsynligheden Pi (=P (Ki)), dvs. at P (Ki = f) = Pi. Se nu på første led i ligning 2.13. Da vi har multipleuafhængige fejl, har vi atP (Kj = ok;Rok) = P (Kj = ok) � P (Rok) = (1� Pj) � P (Rok):På samme måde får vi atP (Kj = ok;Kj+1 = ok;Rok) = (1� Pj)(1� Pj+1) � P (Rok):Ligning 2.13 kan nu omskrives tilCj((1 � Pj)P (Rok)� (1� Pj)(1 � Pj+1)P (Rok))� Cj+1((1 � Pj+1)P (Rok)� (1� Pj)(1 � Pj+1)P (Rok))mP (Rok)Cj((1 � Pj)� (1� Pj)(1� Pj+1))� P (Rok)Cj+1((1� Pj+1)� (1� Pj)(1� Pj+1))mP (Rok)Cj(1� Pj)(1� (1� Pj+1)) � P (Rok)Cj+1(1� Pj+1)(1� (1� Pj))mP (Rok)Cj(1� Pj)Pj+1 � P (Rok)Cj+1(1� Pj+1)Pj



2.3 Uafhængige fejl 29Dermed kan ligning 2.13 redueres tilCj 1� PjPj � Cj+1 1� Pj+1Pj+1 : (2.14)Dvs. at når der gælder uafhængige fejl og perfekte uafhængige handlinger, så er sekvensSj billigere end Sj+1 hvis ulighed 2.14 er opfyldt.Vha. ligning 2.14 kan vi beregne den globalt13 optimale strategi ved at sortere repara-tionshandlingerne Hj efter efter stigende Pj(1�Pj)Cj .I [Srinivas, 1995℄ betyder udførelse af en handling, at komponenten udskiftes (dvs. athandlinger reparerer 100%). Dvs. i modellen angives sandsynligheden for at komponen-ten er i fejltilstand og dette bliver så sandsynligheden for at handlingen vil reparere dennekomponent. I e�ektivitetsudtrykket Ef(H) = P(1�P )C , er P sandsynligheden for at hand-lingen reparerer komponenten. Dette svarer i [Srinivas, 1995℄ til P (K), idet P (HjK) = 1og fordi P = P (HjK) �P (K).I domæner, hvor det er muligt at antage uafhængige hand-linger, er det en stor fordel af bygge på denne antagelse, da det er nemt at bevise og regnepå, og gør det muligt at �nde sekvensen eksakt. Ved problemsituationer, hvor kompo-nenter (subkomponenter) blot udskiftes, er det tilstrækkeligt at modellere handlingernesom uafhængige.Udvidelse med usikkerhedDet er ikke realistisk at forvente, at alle reparationshandlinger 100% sikkert reparerer detilhørende komponenter, som angivet i [Srinivas, 1995℄. Derfor ønsker vi at kunne angiveen sandsynlighed, P (HjK), hvormed handlingen H reparerer komponenten K, givet atkomponenten er i fejltilstand.Da vi antog single-fault, kunne vi stadig bruge e�ektivitetsudtrykket PC , når vi antog ikkeperfekte handlinger, da vi kunne udlede Ef(H) = PC uden at antage sikre handlinger.Det samme er ikke tilfældet her. For at nå frem til ECR-udtrykket i ligning 2.11, som ergrundlaget for udledningen af Ef(Hi) = Pi(1�Pi)Ci for systemer med multiple uafhængigefejl, brugte vi antagelsen om perfekte handlinger. Dermed ved vi ikke om e�ektivitets-udtrykket holder, når vi erstatter P (Hi) = 1 �P (Ki) (fra side 26) med P (HijKi) �P (Ki),hvor 0 < P (HijKi) � 1. Vi tror at det stadig holder, men vi kan ikke for nuværendebevise det. Ifølge vores tests fremkommer altid optimale sekvenser ved brug af P(1�P )Cved multiple uafhængige fejl og usikre uafhængige handlinger. Derfor antager vi, at detholder, og bruger e�ektivitetsudtrykketEf(H) = P (HjK) � P (K)(1� P (HjK) � P (K))C (2.15)Hvis dette e�ektivitetsudtryk modsat vores forventning ikke er korrekt med usikre hand-linger, vil det stadig være tæt på korrekt når P (HjK) er tæt på 1. Og i praksis vil dersjældent blivet medtaget handlinger med lave reparationssandsynligheder i et troubles-hootingsystem (de vil normalt kun komme med, hvis de er meget billige at udføre).13globalt da enhver ombytning af handlinger er mulig vha. parvise naboombytninger.



30 Teori2.3.2. Afhængige handlingerSom beskrevet i afsnit 2.2.2, er en eksakt beregning af den optimale sekvens af repara-tionshandlinger for et system med afhængige handlinger14 NP-hard.Udvidelse fra uafhængige handlingerUdtrykket Ef(H) = P(1�P )C for uafhængige handlinger, hvor P = P (H = ja), udvidervi først til at omfatte at en handling evt. reparerer �ere komponenter. P kan for enhandling, der reparerer to komponenter, K1 og K2, beregnes somP (H = ja) = P (H = jajK1 = f;K2 = f) � P (K1 = f) � P (K2 = f)+P (H = jajK1 = ok;K2 = f) � P (K1 = ok) � P (K2 = f)+P (H = jajK1 = f;K2 = ok) � P (K1 = f) � P (K2 = ok) (2.16)under forudsætning af at K1 og K2 er indbyrdes uafhængige, denne forudsætning er op-fyldt sålænge der ikke er evidens på systemknuden. Ved test har det vist sig, at sekvenserfundet hhv. med og uden evidens på System er ens. Evidens på system er nødvendigved beregning af ECR. Vi benytter udtryk 2.16 ved udledning af det vægtede udtryk,og bruger P (H = ja) fra Hugin i eksemplerne. For en handling, der reparerer �ereend to komponenter, beregnes P (H = ja) på samme måde: som en sum over alle deled, hvor mindst én af komponenterne er i fejltilstand (hvis alle komponenter er ok, erP (H = jajK1 = ok; : : : Kn = ok) = 0, og leddet bliver dermed 0). Hvert led består afP (H = jajK1 =?; : : : Kn =?) ganget med de tilhørende P (K1 =?) � � �P (Kn =?) (hvor? 2 fok; fg er den tilstand, som den enkelte komponent er i, i den givne permutation afleddet).Hermed får vi, for en handling H, der reparerer K1 og K2, e�ektivitetsudtrykketEf(H) = P (H = ja)(1� P (H = ja))C : (2.17)Da en eksakt beregning af den optimale sekvens af reparationshandlinger for et systemmed afhængige handlinger, som lige nævnt, er NP-hard, kan ligning 2.17 kun være et mereeller mindre godt tilnærmet e�ektivitetsudtryk. For at få et første indtryk af hvordan detfungerer, bruger vi det på et eksempel. Vi genbruger SACSO-eksemplet fra tidligere, dogmed den ændring at vi nu har modelleret det med multiple uafhængige fejl (se �gur 2.8).Denne modellering medfører at komponenterne K1, K2, K3 og K4 er forældre til knudenSystem. For nemheds skyld har vi ikke omregnet komponenternes betingede sandsynlig-heder, som i de tidligere eksempler var opgivet som P (Ki = f jSys = f) til marginalesandsynligheder P (Ki = f). I stedet bruger vi værdierne fra de tidligere betingede sand-synligheder: { 0.20, 0.25, 0.40, 0.15 }, men nu som marginale sandsynligheder. Det erikke væsentligt at bruge de samme fejlsandsynligheder for komponenterne, som vi brugte14Ifølge de�nition 1: handlinger, som reparerer samme fejlårsag.



2.3 Uafhængige fejl 31under single-fault, da vi ikke ønsker at sammenligne dette eksempel med single-fault ek-semplerne. I stedet for at beregne e�ektiviteterne manuelt med ligning 2.16 udtrækkervi P (H = ja) vha. Hugin, og indsætter dem i ligning 2.17.
System
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0.20 0.25 0.40 0.15

K1 K2 K3 K4

H1 H2 H3Figur 2.8.: Eksempel på system med afhængige handlinger.Eksempel 6 Vi bruger nu e�ektivitetsudtrykket fra ligning 2.17 sammen med den ge-nerelle heuristik beskrevet i afsnit 2.1.3 på den ovenfor viste model. Vi antager perfektereparationshandlinger, dvs. at P (HjK) = 1, og at omkostningerne for handlingerne H1og H3 er 1 samt at handling H2 har omkostningen 1.1.Med evidens på Sys = f er P (e0) = 0:694Fra starten, hvor vi kun har evidens på at Sys = f , har handlingerne følgende e�ektivi-teter:Ef0(H1) = P (H1=ja)(1�P (H1=ja))�CH1 = 0:576(1�(0:576))�1 = 1:358Ef0(H2) = P (H2=ja)(1�P (H2=ja))�CH2 = 0:793(1�(0:793))�1:1 = 3:483Ef0(H3) = P (H3=ja)(1�P (H3=ja))�CH3 = 0:706(1�(0:706))�1 = 2:401Handling 2 udvælges som den bedste og indsættes i sekvensen. Systemet er stadig i fejl-tilstand med sandsynligheden P (e1)P (e0) = 0:1440:694 = 0:207.Nu er H1 og H3's e�ektiviteter erEf1(H1) = P (H1=ja)(1�P (H1=ja))�CH1 = 0:625(1�(0:625))�1 = 1:666Ef1(H3) = P (H3=ja)(1�P (H3=ja))�CH3 = 0:531(1�(0:531))�1 = 1:132Handling 1 udføres som den (næste) optimale og indsættes i sekvensen. Systemet er stadigi fejltilstand med sandsynligheden P (e2)P (e0) = 0:05450:694 = 0:0778Nu har handling H3 e�ektivitetenEf2(H3) = P (H3=ja)(1�P (H3=ja))�CH3 = 1:0(1�(1:0))�1 = 10 (uendelig stor),og udføres. Nu er systemet med sandsynligheden P (e2)P (e0) = 00:694 = 0 stadig i fejltilstand.Den fundne sekvens af reparationshandlinger er < H2;H1;H3 > med forventet repara-



32 Teoritionsomkostning:ECR(< H2;H1;H3 >) = C2 + C1 � P (H2 = n) + C3 � P (H2 = n;H1 = n) = 1:1 + 1 �0:207 + 1 � 0:0778 = 1:385.Den optimale sekvens �nder vi med udtømmende søgning som < H3;H1 > med forventetreparationsomkostningECR(< H3;H1 >) = C3+C1 �P (H3 = n)+C2 �P (H3 = n;H1 = n) = 1+1�0:294+1�0 =1:294.Dermed fandt vi ikke, med dette e�ektivitetsudtryk, den optimale sekvens i dette tilfælde.Som i eksempel 2 tager dette e�ektivitetsudtryk heller ikke højde for at handling H1 ogH3 tilsammen kan over�ødiggøre handling H2. Igen skal der et fuldstændigt look-aheadtil, for helt at tage højde for dette.Vi vil derfor udvide e�ektivitetsudtrykket med den samme vægtning, som vi brugte isingle-fault tilfældet i afsnit 2.2.2. �Værdien� af at reparere en komponent fordeles medvægten P (HjKi)Pj P (Hj jKi) imellem de handlinger, der kan reparere komponenten. Men vi kanikke vægte med den vægtning på e�ektivitetsudtrykket 2.17 (Ef(H) = P (H=ja)(1�P (H=ja))C ).I stedet erstatter vi P (H = Ja) med udtrykket fra 2.16:P (H = ja) = P (H = jajK1 = f;K2 = f) � P (K1 = f) � P (K2 = f)+P (H = jajK1 = ok;K2 = f) � P (K1 = ok) � P (K2 = f)+P (H = jajK1 = f;K2 = ok) � P (K1 = f) � P (K2 = ok);og ganger derefter vægtene på sandsynlighederne for at komponenterne er i fejltilstandP (Ki = f). Dette er det udtryk, der anvendes ved den maskinelle sammenligning afudtrykkene (i testafsnittet), hvor der testes med det vægtede Srinivas udtryk.Da e�ektivitetsudtrykket fra 2.17 i forvejen er et tilnærmet udtryk, vælger vi i næsteeksempel (eksempel 7) at simpli�ere udtrykket for P (H = ja) til Pi P (Ki) � P (HjKi).Med handlinger, som reparerer �ere komponenter, bliver fejlen ved denne approximation,at handlingens sandsynlighed for at reparere kombinationer af komponenterne ikke med-regnes. Dermed bliver fejlen i prinippet større, jo �ere komponenter en handling kanreparere.Hermed får vi e�ektivitetsudtrykket:Ef(H) = Pi P (Ki) � P (HjKi) � P (HjKi)Pj P (Hj jKi)(1�Pi P (Ki) � P (HjKi) P (HjKi)Pj P (Hj jKi)) � CH (2.18)Argumenterne for vægtningen er de samme som i afsnit 2.2.2.Målet med denne vægtning er stadig at eliminere de handlinger fra sekvensen, som kanundværes, dvs. at undgå at udføre handlinger, som kan over�ødiggøres ved udførelse af(kombinationer af) andre handlinger.



2.3 Uafhængige fejl 33En konsekvens af denne vægtning, ved strukturer af typen som SACSO-eksemplet, er atde yderste handlinger ofte vil få en relativt højere prioritet, idet de hver især reparereren komponent, der ikke repareres af andre handlinger.Vi gentager nu eksempel 6 under brug af e�ektivitetsudtrykket fra ligning 2.18.Eksempel 7 Vi antager stadig perfekte reparationshandlinger, dvs. at P (HjK) = 1, ogat omkostningerne for handlingerne H1 og H3 er 1, handling H2 har omkostningen 1.1.Med evidens på Sys = f er P (e0) = 0:694 ogP (K1 = f je0) = 0:288,P (K2 = f je0) = 0:360,P (K3 = f je0) = 0:576 ogP (K4 = f je0) = 0:216.Fra starten, hvor vi kun har evidens på at Sys = f , har handlingerne følgende e�ektivi-teter:Ef0(H1) = P (K1)P (H1jK1)P (H1jK1)P (H1jK1)+P (K2)P (H1jK2) P (H1jK2)P (H1jK2)+P (H2jK2)(1�(P (K1)P (H1jK1)P (H1jK1)P (H1jK1)+P (K2)P (H1jK2) P (H1jK2)P (H1jK2)+P (H2jK2) ))�CH1= P (K1)1 11+P (K2)1 11+1(1�(P (K1)1 11+P (K2)1 11+1 ))�CH1 = 0:288+0:360� 12(1�(0:288+0:360� 12 ))�1 = 0:884Ef0(H2) = P (K2)� 12+P (K3)� 12(1�(P (K2)� 12+P (K3)� 12 ))�CH2 = 0:360� 12+0:576� 12(1�(0:360� 12+0:576� 12 ))�1:1 = 0:802Ef0(H3) = P (K3)� 12+P (K4)� 11(1�(P (K3)� 12+P (K4)� 11 ))�CH3 = 0:576� 12+0:216� 11(1�(0:576� 12+0:216� 11 ))�1 = 1:017Handling 3 udvælges nu som den bedste og indsættes i sekvensen. Systemet er stadig ifejltilstand med sandsynligheden P (e1)P (e0) = 0:2040:694 = 0:294.Nu erP (K1 = f je1) = 0:500,P (K2 = f je1) = 0:625,P (K3 = f je1) = 0:0 ogP (K4 = f je1) = 0:0,og H1 og H2' e�ektiviteter er nuEf1(H1) = P (K1)V1+P (K2)V2(1�(P (K1)V1+P (K2)V2))�CH1 = 0:500 11+0:625 11+1(1�(0:500 11+0:625 11+1 ))�1 = 4:333Ef1(H2) = P (K2)V2+P (K3)V3(1�(P (K2)V2+P (K3)V3))�CH2 = 0:625 11+1+0 11(1�(0:625 11+1+0 11 ))�1:1 = 0:455.Nu udføres handling 1 som den optimale og indsættes i sekvensen. Systemet er stadigi fejltilstand med sandsynligheden P (e2)P (e0) = 0:00:694 = 0:0, da alle komponenter er blevetrepareret med 100% e�ektive reparationshandlinger, og handling H2 udføres derfor ikke.Den fundne sekvens af reparationshandlinger er < H3;H1 > med forventet reparations-omkostning:ECR(< H3;H1 >) = C3+C1 �P (H3 = n)+C2 �P (H3 = n;H1 = n) = 1+1�0:294+1�0 =1:294,



34 Teorier den, som vi med udtømmende søgning har fundet som den optimale sekvens .Ud af dette eksempel ser denne metode med vægtning ud til at �nde udmærkede sekvenseri strukturer af typen som SACSO-eksemplet. Vores tests i næste kapitel, kapitel 3, vilvise hvor god den er mere generelt. Den maskinelle test med det vægtede ikke redueredeudtryk gav også den optimale sekvens.2.4. Afhængige fejlHidtil har vi begrænset modelleringen med antagelser om single-fault eller uafhængigefejl. Disse antagelser havde det tilfælles, at systemet var i fejltilstand når bare én af fejl-årsagerne var i fejltilstand. Dette gælder ikke for afhængige fejl. Afhængige fejl afspejlerproblematikken med replikerede ressourer i f.eks. omputernetværk, hvor de afhæn-gige fejlårsager er delt op i grupper, og systemet er i fejltilstand hvis en af grupperneer i fejltilstand. En gruppe er kun i fejltilstand, hvis samtlige indeholdte komponenterer i fejltilstand. Et eksempel på afhængige fejl taget fra omputernetværksdomænet erDNS-servere, hvor der ofte er bakupressourer tilstede: DNS fejler kun hvis samtligeDNS-servere er i fejltilstand, dvs. systemet er ikke i fejltilstand hvis bare én af servernefungerer.I dette afsnit beskriver vi en måde at modellere afhængige fejl med bayesianske netværk.Vi beskriver hvordan uafhængige og afhængige handlinger modelleres i dette netværk, oghvordan e�ektiviteter af handlinger og ECR af sekvensen beregnes.2.4.1. Modellering af afhængige fejlVi antager for nemheds skyld at der er uafhængige handlinger i dette afsnit og viser enmodel med afhængige fejlårsager og tilknyttede handlinger. De afhængige fejlårsager ergrupperet under AND-knuder, der kun er i fejltilstand, når alle deres forældre (fejlårsa-gerne) er i fejltilstand. Vi antager at systemet er i fejltilstand hvis én eller �ere af disseAND-knuder er i fejltilstand15.Handlingerne er stadig direkte børn af de årsager, handlingerne reparerer, dog er dertil hver handling tilknyttet netop én result-knude, der benyttes til at a�æse sandsyn-ligheden for at handlingen vil kunne medvirke til at reparere systemet. En result-knudehar tilstandene fJa;Nejg og er barn af en handling og af alle AND-knuderne for defejlårsager handlingen reparerer. Result-knuden er i tilstanden Ja når handlingen er itilstand Ja og én eller �ere af de AND-knuder, den er barn af, er i fejltilstand. Dettefølger af at handlingen kun vil være nødvendig at udføre, når den er istand til at re-parere en AND-knude (ved at reparere en af fejlårsagerne under AND-knuden). Dvs.at en handling udføres ikke nødvendigvis selvom den kan repare en komponent, som er15Under undersøgelserne har det vist sig at beregningen af sekvenser ser ud til at give korrekte resultateruanset om vi antager single-fault eller uafhængige fejl mellem AND-knuderne



2.4 Afhængige fejl 35i fejltilstand. Den udføres kun hvis komponenten er i en gruppe, hvor alle komponen-ter er i fejltilstand. Sandsynligheden for at handlingen vil reparere systemet er såledesP (Hje) �Pi P (ANDi), hvor ANDi er de AND-knuder, som handlingen kan reparere viakomponentreparationer. Denne sandsynlighed er repræsenteret i result-knudens tabel.
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Figur 2.9.: Eksempel på en model med afhængige fejl og uafhængige handlinger2.4.2. Beregning af e�ektivitet og ECRBeregningen af en handlings e�ektivitet udføres på samme måde som for de andre typermodeller, dog benyttes sandsynligheden for at result-knuden er i tilstand Ja i stedetfor sandsynligheden for den tilknyttede handling. Ligeledes indsættes evidens på at enhandling er udført på result-knuden. Vi benytter udtrykket PC som e�ektivitetsudtryk,hvor P = P (Result = Jaje).P (Result = Jaje) = P (Hje) �Xi P (ANDi);så PC = P (Hje) �Pi P (ANDi)CH = P (Resultje)CHFor ECR benytter vi den generelle beregningsform, hvor evidens indsættes på resultknu-derne i stedet for på handlinger. Dvs. vi a�æser P (Result = NojSys = Fejl) i stedetfor P (Handling = NojSys = Fejl)2.4.3. Modellering af afhængige handlingerDe�nitionen af en afhængig handling er mere �ydende her, idet handlingerne vil væreindirekte afhængige pga. de afhængige årsager, idet handlinger, der reparerer forskelligefejlårsager under samme AND-knude er indirekte afhængige gennem denne AND-knude.



36 TeoriVi beholder dog den oprindelige de�nition på hvad en egentlig afhængig handling er (side14 under afsnit 2.2.2).Modelleringen er lidt mere komplieret. Umiddelbart vil en handling, der kan reparere�ere fejlårsager, være i tilstanden Ja, når den reparerer mindst en af fejlårsagerne, idetden så vil have en positiv e�ekt. Den tilknyttede result-knude er i tilstand Ja når hand-lingen er i tilstand Ja og mindst en af de til fejlårsagerne tilknyttede AND-knuder ifejltilstand.Vi udfører tests på hvor gode sekvenserne fundet ved PC er i forhold til de optimalesekvenser, før vi beslutter om det er nødvendig (gavnlig) at medtage en modi�eretheuristik med vægtning. Og hvordan en vægtningen skal se ud for at være gavnlig.



Kapitel 3Undersøgelser og test af heuristikkerI dette kapitel undersøger vi de forskellige måder at �nde en sekvens af reparationshand-linger. Undersøgelserne udføres på et udvalg af modeller under de forskellige antagelser.For årsager er antagelserne single-fault, uafhængige fejl samt afhængige fejl, for handlin-ger er det perfekte og ikke-perfekte uafhængige eller afhængige handlinger.Formålet er at få viden om, hvornår de forskellige fremgangsmåder giver en optimalsekvens eller en bedre sekvens i forhold til hinanden. For de mindre modeller (færre end10 handlinger) �nder vi den optimale sekvens ved udtømmende søgning.3.1. OpsætningHer beskriver vi hvilke undersøgelser vi udfører, og hvordan resultaterne repræsente-res. Derefter beskrives hvordan de de forskellige problemsituationer modelleres underde forskellige antagelser. Til sidst beskrives det programmel, vi anvender til at udføreundersøgelserne.3.1.1. Beskrivelse af undersøgelseEn undersøgelse består af en sekvens af tests udført på den samme model. Dvs. at mo-dellens struktur er den samme for alle testene, mens sandsynlighederne for årsager oghandlinger varieres tilfældigt for hver test. I hver test beregnes den optimale sekvens (vedudtømmende søgning blandt alle de mulige sekvenser), samt sekvenserne fundet ved brugaf heuristikken beskrevet i afsnit 2.1.3, med hhv. den normale og den vægtede e�ektivitet(for single-fault er disse Ef = PC og Ef = P �VC ). Resultatet af en test er ECR for defundne sekvenser, hvor den ECR af den optimale sekvens er sat til 100%, og for de toandre sekvenser angives ECR som proentvise afvigelse fra den optimale.Vi tester 3 forskellige heuristikker og sammenligner sekvenserne fundet med den optimale



38 Undersøgelser og test af heuristikkersekvens. Heuristikkerne benævnes p, pv og alt. De to førstnævnte er heuristikkernebaseret på hhv. PC og P(1�P )C , heuristikken alt er en kombination af disse to heuristikker,hvor der �ndes en sekvens med p og pv, hvorefter den bedste af de to vælges.3.1.2. Beskrivelse af modelleringModellerne repræsenteres ved bayesianske netværk, der oprettes i Hugin. Modellerin-gen tager højde for om der er antaget single-fault, uafhængige fejl eller afhængige fejl.Dette resulterer i tre forskellige typer af modeller. Handlingerne repræsenteres direkte imodellerne, og udformningen af deres sandsynlighedstabeller beskrives herefter.Alle modellerne har følgende karakteristika tilfælles: Knuden System er den problemde-�nerende knude, dvs. her angives hvorvidt systemet er i fejltilstand eller ej. Idet vi harantaget, at vi kun troubleshooter når systemet er i fejltilstand, sættes denne knude tilaltid at være i fejltilstand. Handlingerne har fejlårsagerne som forældre, og de indeholderinformation om sandsynligheden for at reparere de tilknyttede fejlårsager (i tabellen)samt hvilken omkostning, der er tilknyttet udførelsen af handlingen (givet som en attri-but).I modellerne for single-fault indeholder System tilstandene fOk;K1; : : : ;Kng, hvor Ki eren af de underliggende komponenter. Her er komponenterne børn af systemknuden. Sand-synligheden for tilstand Ok sættes til 0, og sandsynligheden for tilstandKi = P (KijSys =f). Komponenterne, der ligger til grund for systemets fejltilstand, er børn af System oger kun i fejltilstand, når System er i tilstanden svarende til komponenten. Herved sikresat der på komponentniveau er single-fault. Der er kun et niveau af fejlårsager i model-lerne. Flere nivauer (underårsager) kræver en anderledes modellering for fortsat at sikresingle-fault.I modellerne for uafhængige fejl har System samme tilstande som fejlårsagerne, dvs.fOk; Fejlg. Systemknuden sættes ved start af troubleshooting til at være i tilstandenFejl. Fejlårsagerne er forældre til Systemknuden, og har en marginal sandsynlighedsfor-deling, der angiver sandsynligheden for at komponenten er i fejltilstand.For afhængige fejl er strukturen noget anderledes, idet der på øverste niveau under Systemer antaget single-fault (dvs. XOR) mellem AND-knuderne. Hver mængde af indbyrdesafhængige fejlårsager er samlet under en AND-knude. Et eksempel på modellering afet system medm afhængige fejl ses på �gur 2.9 side 35. Der er 2 niveauer af årsager,hvor niveauet under System består af AND-knuderne og niveauet under disse er de�faktiske� årsager. Sandsynlighedsfordelingen for AND-knuderne svarer til at de kun er ifejltilstand, når alle underliggende komponenter er i fejltilstand. De underliggende kom-ponenter har en marginal sandsynlighedsfordeling. Handlingerne med reparationssand-synligheder er stadig børn af årsagerne, dog er der yderligere tilføjet et underliggendeniveau af �handlinger�, resultatknuder, der indikerer sandsynligheden for at en handlingvil reparere systemet. Dette modelleres ved at tage sandsynligheden for fejlårsagernestilhørende AND-knude(r) med i betragtning vha. en kausal forbindelse, så result-knudener barn af både handlingen, og af de til handlingens komponenter hørende AND-knuder.



3.1 Opsætning 39Resultatknuderne vil kun være i tilstand Ja, når handlingen er i tilstanden Ja og de(n)overliggende AND-knuder er i tilstanden Fejl. For uddybende beskrivelse se afsnit 2.4.Det er kun for modellerne med afhængige fejl, at vi har medtaget modeller med uafhæn-gige handlinger. De uafhængige handlinger har en sandsynlighedsfordeling svarende tilnedenstående tabel (3.1):K=Ok K=FejlH=Ja 0 Reparationssandsynligheden P (H = JajK = Fejl)H=Nej 1 1� P (H = JajK = Fejl)Tabel 3.1.: Sandsynlighedsfordeling for en handling, der reparerer årsag KVed handlinger, der reparerer �ere fejlårsager, angives sandsynligheden for at handlingenreparerer hver årsag, givet at denne årsag er i fejltilstand. De øvrige sandsynligheder itabellen kan beregnes ud fra disse to informationer, givet at handlingen reparerer fejl-årsagerne uafhængigt af hinanden. Vi har antaget at en handling, der reparerer �ereårsager, reparerer disse uafhængigt af hinanden. Derfor bliver P (H = jjKi = f;Kj =f) = P (H = jjKi = f) � P (H = jjKj = f), hvor Ki og Kj er de komponenter, somrepareres af H.Eksempel 1 Udregning af tabel-indhold for handling, der reparerer �ere komponenterGivet et eksempel med to komponenter K1 og K2 og en handling H, der reparerer disse.K2 = Ok Ok Fejl FejlK1 = Ok Fejl Ok FejlH = Ja 0 P1 P2 1-(1-P1)*(1-P2)H = Nej 1 1-P1 1-P2 (1-P1)*(1-P2)Tabel 3.2.: Beregning af tabel for handling H, der reparerer K1 og K2Vi har nu at handlingen reparerer K1 med sandsynligheden P1 givet at denne er i fejl-tilstand (samme gælder for P2 og K2). Med disse informationer, og antagelsen om athandlingen reparerer årsagerne K1 og K2 uafhængigt af hinanden fås en tabel (svarendetil de indtastede i Hugin) som 3.2.3.1.3. Beskrivelse af programmelTil modelleringen benytter vi programmet Hugin, der er udviklet af �rmaet Hugin Expertog stillet gratis til rådighed for studerende. Hugin gør det nemt at oprette bayesianskemodeller og muliggør propagering af evidens og udtrækning af sandsynligheder i modellen.Hugin kan hentes i en Light-udgave fra hjemmesiden http://www.hugin.om. Sammenmed programmet Hugin (den gra�ske over�ade), medfølger der en API, der gør det muligtat udføre beregninger og propagering i modeller fra egne programmer. Vi benytter denneAPI til at lave sekvensberegningen.



40 Undersøgelser og test af heuristikkerDet program vi udviklede til formålet er skrevet i C++ og indeholder følgende funktio-nalitet:� Beregning af sekvens ved heuristik med PC (sekvensen kaldes p i tabellerne).� Beregning af sekvens ved heuristik med P �VC (sekvensen kaldes pv i tabellerne).� Alternativ beregning af sekvens, ved at vælge den bedste sekvens af to sekvenserberegnet med ovenstående to heuristikker. En sekvens beregnet med den alternative(kombinerede) heuristik betegnes alt i tabellerne.� Beregning af optimal sekvens ved udtømmende søgning (betegnet opt i tabellerne).� Oprettelse af et antal tilfældige modeller � sandsynlighederne er tilfældige for hand-linger og fejlårsager, strukturen for modellen er givet til hver situation. For hvermodel beregnes en sekvens med hver af de tre ovenstående nævnte metoder. Ogresultateterne gemmes, hvis ECR af de fundne sekvenser afviger fra den ECR afden optimale sekvens.Beregningerne af sekvenser følger den viste algoritme i afsnit 2.1.3. For hver sekvensberegnes ECR, der beregnes ud fra udtryk 2.1 side 8 og følger fremgangsmåden i følgendealgoritme:Sæt evidens på at systemet er i fejltilstand og propagerECR = Omkostning for Handling(0)Indsæt evidens på at Handling(0) er udført og propagerFOR h = 1 to Antal Handlinger i sekvensBeregn P = P(Handling(0)=Fejlede, ..., Handling(h-1)=Fejlede | System=Fejl)ECR = ECR + P * Omkostning for Handling(h)Indsæt evidens på at Handling(h) er udført og propagerENDFOROmkostningen for første handling (0) i sekvens er altid regnet med, idet denne handlingaltid udføres. Derefter tilføjes omkostningerne for de resterende handlinger enkeltvist,vægtet med sandsynligheden for at det bliver nødvendigt at udføre dem. Efter at om-kostningen for hver handling er medtaget i ECR, propageres evidens om at handlingener blevet udført og har fejlet.Den udtømmende søgning foretages ved, at generere alle mulige sekvenser indeholdendesamtlige handlinger og beregne ECR for disse sekvenser. Sekvensen med den laveste ECRog det mindste antal handlinger vælges som den optimale. Hvis der er �ere sekvenser medsamme ECR og antal handlinger, vælges en tilfældig (i vores tilfælde vælges den førstfundne).



3.2 Test med single-fault 41De tilfældige modeller oprettes ved at tage udgangspunkt i en givet model, som beskriverstrukturen og så indlægge tilfældige sandsynligheder for at handlinger reparerer de in-dividuelle fejlårsager samt tilfældige omkostninger tilknyttet udførelsen af handlingerne.Sandsynlighederne for fejlårsagerne genereres også tilfældigt.For nogle af modellerne blev der i en forudgående undersøgelse antaget perfekte hand-linger. Resultaterne af disse tests er kort opsummeret for disse test.3.2. Test med single-faultFor single-fault benyttes udtrykket PC til at �nde sekvensen p, for sekvensen pv benyttesden vægtede udgave af udtrykket.Vurderingerne af modellerne for single-fault er baseret på 1.000 - 10.000 tilfældigt genere-rede modeller, med den for hver model viste struktur. Antallet af modeller for hvert forsøger afgjort af antallet af handlinger, 10.000 gennemløb for modeller med 3 handlinger til1.000 gennemløb for modeller med 6 handlinger.Sandsynlighederne for årsagerne vælges tilfældigt i intervallet [0.01-0.99℄ (tilsvarende in-tervallet for uafhængige fejl), reparationssandsynlighederne for handlingerne vælges til-fældigt i intervallet [0.90-1.00℄ og deres omkostning ligger i intervallet [1.00, 5.00℄.For hvert forsøg er der angivet hvor mange handlinger, der er udført, dette er i tabellerneangivet med tallet efter �Sammenligning�. Antallet af sekvenser, der afviger, er angivetsom % i stedet for absolutte værdier. Kun afvigelser for de ikke-optimale sekvenser ermedtaget ved beregningen af de maksimale og gennemsnitlige afvigelser i ECR.3.2.1. Model 1: SACSO-type med afhængige handlinger
System

K4

H3H2H1

K3K2K1

Sammenligning (10.000) Antal Maks. afv. Gns.ECR(p) > ECR(opt) 2.89% 18.02% 4.14%ECR(pv) > ECR(opt) 23.5% 22.01% 4.77%ECR(alt) > ECR(opt) 0.72% 5.08% 1.86%ECR(p) > ECR(pv) 2.57% 18.02% 4.13%Denne struktur taget fra SACSO [Jensen et al., 2001℄, var udgangspunktet for at vælgeden vægtning, vi kom frem til. Det ses at selvom sekvenserne fundet ved det vægtedee�ektivitetsudtryk alene ikke er anvendelige, så giver kombinationen af heuristikkernebaseret på det oprindelige udtryk (PC ) og på det tilsvarende vægtede udtryk, hvor denbedste sekvens vælges, en betydelig lavere afvigelse fra den optimale sekvens, både hvadangår maksimal afvigelse og den gennemsnitlige afvigelse.Det tyder på at de sekvenser, hvor PC giver dårlige resultater, giver bedre resultater medP �VC . Yderligere undersøgelser af tilsvarende strukturer, med 4 og 5 handlinger viser at



42 Undersøgelser og test af heuristikkerden kombinerede heuristik stadig giver væsentlig bedre resultater end PC alene.3.2.2. Model 2: 1-3 årsager pr. handling
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Sammenligning (10.000) Antal Maks. afv. Gns.ECR(p) > ECR(opt) 0% 0% 0%ECR(pv) > ECR(opt) 0% 0% 0%ECR(alt) > ECR(opt) 0% 0 % 0%ECR(p) > ECR(pv) 0% 0% 0%I dette tilfælde �ndes de optimale sekvenser ved udtrykket PC og P �VC . Der er dog helleringen afhængige handlinger, hvorfor P �VC redueres til PC . Testen er medtaget for at viseat for uafhængige handlinger giver begge heuristikker optimale sekvenser.3.2.3. Model 3: 1-3 handlinger pr. årsag
H1H6H5
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Sammenligning (1.000) Antal Maks. afv. Gns.ECR(p) > ECR(opt) 4.7% 8.43% 1.00%ECR(pv) > ECR(opt) 65.2% 33.60% 8.23%ECR(alt) > ECR(opt) 3.0% 3.39% 0.75%ECR(p) > ECR(pv) 2.0% 8.14% 1.23%Antages der ikke perfekte handlinger, giver kombinationen af de to heuristikker (PC og P �VC) bedre resultater end PC alene, dog er forskellgen ikke videre stor for den gennemsnitligeafvigelse, men det ser ud til at de tilfælde, hvor PC giver sekvenser, der afviger væsentligtfra den optimale, fanges ved brug af udtrykket P �VC .For denne struktur er P �VC ubrugelig, når der antages perfekte handlinger (ikke vist itabel), idet den �stra�er� de årsager, der repareres af �est handlinger. Dvs. den giverandre sekvenser end dem fundet ved PC , der �nder de optimale sekvenser, på trods af atder er afhængige handlinger.3.2.4. Model 4: En kombination af disse typer modeller
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Sammenligning (1.000) Antal Maks. afv. Gns.ECR(p) > ECR(opt) 8.0% 11.34% 2.32%ECR(pv) > ECR(opt) 31.9% 14.57% 3.35%ECR(alt) > ECR(opt) 1.3% 4.21% 1.44%ECR(pv) � ECR(p) 7.0% 11.34% 2.39%Igen ses at kombinationen af de to heuristikker giver et væsentligt bedre resultat end PCalene. P �VC er ikke anvendelig alene, idet den ofte giver ikke-optimale sekvenser, i tilfældehvor PC �nder de optimale sekvenser.



3.3 Test med uafhængige fejl 43Denne test er også udført under antagelse af perfekte handlinger, hvor PC giver de optimalesekvenser, og sekvenser fundet ved P �VC afviger i 22% af tilfældende.3.2.5. Vurdering af resultater for single-faultBeregning af sekvenser med udtrykket P �VC er relevant for modeller med afhængige hand-linger, hvor der ikke er perfekte handlinger. For modeller med strukturer lignende model1 er P �VC også relevant, når der antages perfekte handlinger. Sekvenserne fundet ved P �VCalene er ikke praktisk anvendelige, idet afvigelsen fra de optimale sekvenser er for høj.Men kombinationen, hvor den bedste af sekvenserne fundet ved både PC og P �VC udvælges,er et udmærket alternativ til sekvenser fundet ved PC alene.3.3. Test med uafhængige fejlFor test af modeller under antagelse af uafhængige fejl benyttes udtrykket PC til at �ndesekvensen p, for sekvensen pv benyttes den vægtede udgave af udtrykket.Vi har valgt ikke at benytte udtrykket fra Srinivas, idet det viste sig at det gav dårligereresultater end PC . En sammenligning af de benyttede udtryk for e�ektivitet kan ses iafsnit 3.5Testene er udført under de samme forudsætninger som for single-fault.Det forventes at resultaterne for test med uafhængige handlinger ikke afviger væsentligfra resultaterne fundet under single-fault antagelsen.3.3.1. Model 1: SACSO-type med afhængige handlinger
System
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Sammenligning (10.000) Antal Maks. afv. Gns.ECR(p) > ECR(opt) 0.78% 6.52% 1.66%ECR(pv) > ECR(opt) 33.08% 103% 13.22%ECR(alt) > ECR(opt) 0.18% 5.64% 1.39%ECR(p) > ECR(pv) 0.62% 6.52% 1.68%Under antagelse af uafhængige fejl, giver PC næsten optimale sekvenser (kun 0.78% afsekvenserne var ikke-optimale) og P �VC giver dårligere resultater end under den tilsvarendetest ved single-fault.Dog giver kombinationen af de to heuristikker stadig det bedste resultat.



44 Undersøgelser og test af heuristikker3.3.2. Model 2: 1-3 handlinger pr. årsag
H1H6H5

System

H3H2H4

K3K2K1

Sammenligning (1.000) Antal Maks. afv. Gns.ECR(p) > ECR(opt) 3.4% 3.22% 0.71%ECR(pv) > ECR(opt) 71.1% 144% 15.62%ECR(alt) > ECR(opt) 2.5% 3.22% 0.53%ECR(p) > ECR(pv) 1.1% 2.89% 0.98%Denne type struktur ser ud til at håndteres dårligt af heuristikken, der anvender detvægtede udtryk. Forbedringen ved brug af kombinationen af heuristikkerne er tilstede,dog ikke nær så stor som ved de andre typer af modeller.Ved perfekte handlinger �ndes de optimale sekvenser ved PC .3.3.3. Model 3: En kombination af disse typer modeller
H5H4

System

K4

H3H2H1

K3K2K1

Sammenligning (1.000) Antal Maks. afv. Gns.ECR(p) > ECR(opt) 2.4% 7.38% 0.82%ECR(pv) > ECR(opt) 55.9% 113% 13.86%ECR(alt) > ECR(opt) 1.3% 1.12% 0.38%ECR(p) > ECR(pv) 1.1% 7.38% 1.35%Ved ikke-perfekte handlinger giver den kombinerede heuristik igen væsentligt bedre re-sultater end heuristikken med PC alene. Dvs. brug af den kombinerede heuristik er ogsårelevant for modeller med denne struktur.Igen �ndes de optimale sekvenser ved PC under antagelse af perfekte handlinger, hvorsekvenserne fundet ved P �VC afviger i 47% af tilfældene.3.3.4. Vurdering af resultater for uafhængige fejlSom forventet svarer resultaterne til dem fundet ved undersøgelserne af modeller medsamme struktur under single-fault antagelsen. Igen ses det, at der er en klar forbedringved at bruge kombinationen af de to heuristikker, og det ses at heuristikken med det væg-tede udtryk alene giver langt dårligere resultater end PC . Generelt kan vi sige, at antalletaf modeller, hvor der �ndes ikke-optimale sekvenser, halveres (eller bedre i forhold til p)ved brug af den kombinerede heuristik. Begge heuristikker har samme tidskompleksitet,så udførelsen af den kombinerede heuristik vil kun blive en fordobling af køretiden, oggiver dermed ikke en nævneværdig forøgelse. Dette gælder generelt for denne form forheuristikker, dvs. hvis der �ndes andre heuristikker, der �nder bedre sekvenser (under an-dre forudsætninger), kan disse kombineres på samme måde, med mulighed for at reduereECR yderligere.



3.4 Test med afhængige fejl 453.4. Test med afhængige fejlTestmodellerne følger beskrivelsen af modelleringen beskrevet i afsnit 2.4, dette gælderogså beregning af e�ektiviteter og ECR for sekvenserne. Til beregning af ECR benyttervi den generelle algoritme (fra afsnit 2.1.2).3.4.1. Model 1: AND med uafhængige handlinger
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Figur 3.1.: Model med multiple afhængige fejl og uafhængige handlingerVi tester denne model med heuristikken, der anvender e�ektivitetsudtrykket PC . Vi øn-sker at afgøre hvor gode sekvenserne bliver i forhold til de optimale (der �ndes vedudtømmende søgning).Vi har lavet modellen i to udgaver, én hvor der antages single-fault på øverste niveau(mellem AND-knuderne) og én hvor der antages uafhængige AND-knuder. Ligeledes blevdisse undersøgelser foretaget både med perfekte og ikke-perfekte handlinger.Resultatet af undersøgelsen blev, at heuristikken med PC , i alle disse situationer, fandtden optimale sekvens.Ovenstående model svarer meget godt til strukturen i et netværk med replikerede res-sourer (f.eks. DNS i CS-netværket), idet der meget sjældent er afhængige handlinger.Idet PC -heuristikken �nder de optimale sekvenser, vil det også være muligt at udvidemodellerne fra vores Dat 5 projekt til at indeholde replikerede ressourer, og derved ikkelængere være afhængig af single-fault antagelsen. Det er dog stadig et problem at model-len bliver meget omfattende (idet den ikke kan simpli�eres til en naiv baysiansk model,når der ikke er antaget single-fault).
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Figur 3.2.: Model med multiple afhængige fejl og afhængige handlinger3.4.2. Model 2: AND med afhængige handlinger - Udvidet SACSO-modelFor denne model giver heuristikken baseret på PC ikke længere de optimale sekvenser. Udaf 10.000 udførte forsøg, hvor handlingernes omkostning og reparationssandsynlighed,samt årsagernes fejlsandsynlighed blev tilfældigt valgt, resulterede heuristikken i 1.5%af tilfældene i ikke-optimale sekvenser med en maks. afvigelse fra ECR på 6.2% og engennemsnitlig afvigelse på 0.9%.Så for denne type struktur er PC stadig et godt, brugbart bud på et udtryk for e�ektivitet.3.5. Afprøvning af alternative heuristikkerVed forsøg udført under antagelsen af uafhængige handlinger, fandt vi frem til at udtryk-ket fra Srinivas ( P(1�P )C ) gav langt dårligere resultater end dem fundet ved det normaleudtryk (PC ).Vi besluttede derfor at udføre nogle undersøgelser, hvor vi beregnede sekvenser baseret påde 4 forskellige udtryk vi var kommet frem til: PC og P(1�P )C samt de tilsvarende vægtedeudtryk. Derudover tilføjede vi følgende 4 alternative (kombinerede) heuristikker, hvor vikombinerede p med de andre tre udtryk, hver for sig, samt en heuristik bestående af enkombination af alle udtrykkene. Resultatet var overraskende, og illustreres i nedenstå-ende tabel 3.3, hvor vi sammenholder resultaterne af de 8 forskellige heuristikker, medden fundne optimale sekvens.



3.6 Vurdering 47Heuristik Ikke-optimalebaseret på sekvenserPC 0.64%PVC 31.70%P(1�P )C 43.46%PV(1�PV )C 45.37%ALT(PVC ) 0.26%ALT( P(1�P )C ) 0.27%ALT( PV(1�PV )C ) 0.32%ALT(alle) 0.11%Tabel 3.3.: Oversigt over resultater udført ved adskillige heuristikker og kombinationeraf disseDenne test blev udført på Model 1: SACSO, under antagelse af uafhængige fejl, menlignende resultater blev opnået ved at teste på den kombinerede model 4. For at få merepræise målinger, blev sekvenserne beregnet for 100.000 modeller med nævnte strukturer.Et af de overraskende resultater var, hvor dårlige resultater Srinivas-udtrykket for uaf-hængige fejl giver i forhold til P/C. Det mest overraskende er, at en kombineret heuristikbaseret på PC og P(1�P )C gav næsten lige så gode resultater som kombinationen med detvægtede P/C-udtryk.3.6. VurderingSekvenserne fundet ved brug af PC er udmærkede, optimale i de �este tilfælde, der er dogen forbedring at hente ved at kombinere p- og pv-sekvenserne, idet pv �nder bedresekvenser i nogle af de tilfælde, hvor p fejler.De alternative heuristikker, derunder den vægtede heuristik, er kun relevante under an-tagelse af ikke-perfekte afhængige handlinger. For perfekte handlinger har den vægtedeheuristik dog også en gavnlig virkning for modeller, der har en struktur lignende SACSO-strukturen.Det er overraskende at PC giver de bedste resultater for modeller under alle de forskelligeantagelser om årsagernes afhængighed, og at den giver bedre resultater under antagelseaf uafhængige fejl end det tilsvarende udtryk fra Srinivas [Srinivas, 1995℄.Af den sidste undersøgelse, hvor samtlige anvendte og testede e�ektivitetsudtryk blevsammenlignet, ser vi at kombinationen af �ere heuristikker, baseret på lignende e�ekti-vitetsudtryk, ser ud til at give bedre resultater end nogen enkelt heuristik for sig. Det at



48 Undersøgelser og test af heuristikkerkombinationen af ikke-optimale heuristikker giver bedre resultater er ikke i sig selv over-raskende. Det overraskende var at kombinationen af to udtryk, rettet mod den sammetype model med uafhængige handlinger (her PC og P(1�P )C ) giver næsten ligeså gode re-sultater for afhængige handlinger, som kombinationen af PC og P �VC . Derudover forbedresresultatet af en kombineret heuristik med antallet af de heuristikker, der kombineres.Undersøgelsen kan udvides til at teste de anvendte heuristikker, hvor der anvedes 2-step look-ahead, for at se om det bedre kan betale sig at benytte denne, end at brugekombinationer af heuristikker.



Kapitel 4KonklusionVi udviklede e�ektivitetsudtryk til brug ved beregning af sekvenser. Udtrykkene er enudvidelse af de eksisterende ef-udtryk, hvor vi har tilføjet en vægtning, med det formålat kunne håndtere afhængige handlinger.Vi fandt ud af at idéen med vores form for vægtning i sig selv var ubrugelig, og ate�ektivitetsudtrykket PC i næsten alle situationer gav gode resultater. Derudover fandtvi frem til at en kombination af heuristikkerne baseret på hhv. PC og P �VC gav et samletbedre resultat end PC alene, for de modeller, hvor PC gav suboptimale resultater. Det sidstefølger af at P �VC gav gode resultater for nogle af de modeller, hvor PC var suboptimal.Det viste sig også at udtrykket P(1�P )C kun er anvendeligt under antagelse af uafhæn-gige handlinger, og at vi ikke kunne udvide det til at være anvendelig ved afhængigehandlinger.4.1. Videre undersøgelser og udvidelsesmulighederUndersøgelserne vi har foretaget er baseret på modeller med få handlinger, da vi ønskedeat vurdere resultaterne op mod fundne optimale sekvenser. Derudover er manuel mo-dellering af større modeller en meget tidskrævende opgave, speielt at �nde og beregnesandsynlighederne.For at gøre undersøgelsen mere komplet foreslår vi følgende udvidelser:� Undersøge på større strukturer (som de testede) og større kombinationer med �ereaf disse strukturer.� Undersøge et realistisk eksempel, som f.eks. et udsnit af CS-netværket, hvor fundnesekvenser sammenlignes indbyrdes, idet optimale sekvenser ikke er beregnelige formere end 10-12 handlinger.



50 Konklusion� Undersøge hvor store modeller, der kan håndteres vha. bayesianske net. Derunderpladsforbrug og kompleksitet af propagering.� Overveje andre heuristikker, der tager højde for de situationer, hvor PC og P �VC gikgalt, derunder� undersøge hvorfor de forskellige worst-ase-modeller gik galt, for at udledehvorledes e�ektivitetsudtrykkene kan forbedres, og om heuristikkerne evt. kankombineres på udtryks-niveau (kombinere udtrykkene i én heuristik, i stedetfor at kombinere heuristikkerne).� overveje andre heuristikker, derunder 2-step look-ahead samt kombinationer.� undersøge heuristikker, der baserer sig på undersøgelser af modellers struktur,og foretager Bottom-up eller Top-down baserede sekvensberegninger.� undersøge bedre kombinationer af heuristikker, der kan benyttes på sammemodel, for at �nde en god sekvens.� Undersøge alternative repræsentationer af modeller, som erstatning for bayesian-ske modeller, således at repræsentationen mere aktivt understøtter beregning afsekvens og gør denne beregning billigere end den tilsvarende propagering af ind-samlet evidens i BN.



Bilag AOversigt over CS-netværket
A.1. CS-netværksarkitekturenUniversitetsnetværket som helhed er organiseret omkring et AAU1 bakbone2. CS-netværketer forbundet til dette bakbone via en 100 Mbps Ciso swith (Ciso4) plaeret i E-bygningen3 ved Institutet for Elektroniske Systemer. Overordnet fungerer CS-netværketsom et Fast Ethernet, hvor der kun anvendes TCP/IP som netværksprotokol.Beskrivelse af CS-netværket4 er afgrænset til at omfatte dele af E-bygningen, hvor destore applikationsservere er plaeret sammen med Domain Name Servere (DNS), NetworkFile Servere (NFS) og mailserveren. Af netværksarkitekturen fremgår kun nogle af NFSserverne og enkelte Ultra/1 workstations. Endvidere omfatter netværksarkitekturen DNS-serverne og nogle NT-workstations (se �gur A.1). Vi har kun medtaget de servere ogworkstations, som er nødvendige for at modellere problemområderne. Endelig omfatterbeskrivelsen også en del af S-netværket, bestående af �re segmenter5 (C1, C3, C1.1,C3.1) fra C-bygningen. Samt de to swithe (swith 8, swith 9) og maskinerne (wolframog yttrium).Seks segmenter (E1�, E1�, E2, E3, E4 og CE) er forbundet til iso4. Den primæreDNS-server femto.s.au.dk, er plaeret i segment E4 og forbundet til iso4 via etoptisk 100 Mbps kabel. Ligeledes er NFS'en kes.s.au.dk6 plaeret i segment E3 ogforbundet via et optisk 100 Mbps kabel. Mailhost.s.au.dk, fungerer som mailserver ogsekundær DNS-server, er plaeret i segment E2 og forbundet via et 10 Mbps twisted1Forkortelse for Ålborg Universitet.2Højhastigheds forbindelse; ofte mellem segmenter eller fysiske lokationer.3E-bygningen er en del af Institutet for Elektroniske Systemer, Institut 8.4Hvis der ikke er andet angivet, vil ordet CS-netværk, fremover referere til både CS-netværket, og dendel af S-netværket som indgår i beskrivelsen.5Segment: en klynge af maskiner forbundet til samme swith eller en kabelforbindelse mellem to swithe.6Home server: her er brugerens home diretories plaeret
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Figur A.1.: CS-netværksarkitekturenpair kabel7 til Ciso4. Segment E1� og E1� består af hver sin 100 Mbps twisted pairforbindelse til en 100 Mbps iso swith (Ciso8), og segment CE er en optisk 100 Mbpsforbindelse til en 100 Mbps iso swith (Ciso5) plaeret i C-bygningen ved Institutetfor Elektroniske Systemer.Tre segmenter (E1.1, E1.2 og E1.3) der alle er forbundet til Ciso8 er optiske 100 Mbpskabler. Segment E1.3 forbinder printserveren print5.s.au.dk til Ciso8. Segment E1.2omfatter Ultra/1 workstationen kira.s.au.dk og ligeledes forbinder segment E1.1 enUltra/1 workstation, deanna.s.au.dk til Ciso8. To segmenter (C1 og C3) er forbundettil Ciso5, som er plaeret i C-bygningen.Segment C1 er et 100 Mbps optisk kabel forbundet til swithen swith9.s.s, og segmentC3 er forbundet til swith8.s.s og er et 100 Mbps optisk kabel.7Twisted pair er en kabeltype bestående af to �ettede kabler



A.1 CS-netværksarkitekturen 53Segment C1.1 er forbundet til swith9.s.s. som er et 10 Mbps twisted pair kabel. Påsegment C1.1 er bl.a. yttrium.s.s.au.dk, forbundet som er en NT-workstation. SegmentC3.1 er forbundet til swith8.s.s vha. et 10 Mbps twisted pair kabel. Segment C3.1omfatter wolfram.s.s.au.dk, som ligeledes er en NT-workstation.A.1.1. Ingen kommunikationIngen kommunikation beskriver en problemstilling, hvor brugeren af nettet ikke kan etab-lere en forbindelse til en server.DNS-serverDet kan hurtigt blive et problem i et større netværk at huske ip-adresserne på de maskiner,der kommunikeres med. Maskinerne i nettet tildeles derfor et navn, der så bruges istedet.DNS-serverens opgave er at afbilde navne til ip-adresser, der bruges serverne imellem, såforespørgsler ender hos den rette maskine. Afbildning gemmes i en hosttabel på DNS-serveren. Hvis der er et problem med DNS-serveren, medfører det, at afbildning ikkekan udføres, hvorved kommunikationen maskinerne imellem umuliggøres. Der �ndes dogi de �este tilfælde mindst én sekundær DNS-server, som kan tage over i tilfælde af, atprimær DNS-serveren ikke giver svar på forespørgsler. Som det kan ses af beskrivelsen afCS-nettet, omfatter denne også en primær og en sekundær DNS-server. Dermed ophørermuligheden for at få forbindelse til en server, hvis der ikke kan kommunikeres med hverkenprimær- eller sekundær-serveren. Hvis DNS-serverne ikke fungerer, og der derfor ikke kanforegå kommunikation ved hjælp af navne, kan der stadig foretages kommunikation vha.arbejdsstationens ip-adresse. Dvs. at hvis en bruger af systemet angiver arbejdsstationensip-adresse, vil kommunikationen stadig kunne foregå.Der er �ere forskellige årsager, der kan medføre at DNS-serveren ikke kan udføre sinopgave.Software fejlDNS-serveren kan have en software fejl, som medfører at serveren går ned. Softwarefejlen er en fejl i programmeringen af softwaren og ikke en forkert anvendelse afsoftwaren. I software generelt kan der være uopdagede fejl8 og ved en bestemtbrug af softwaren kan det udløse de uopdagede fejl. På de to DNS-servere mailhostog femto kører der DNS-server software. Det er denne software, som håndtererafbildningen mellem navne og ip-adresser. Hvis der under brug af DNS-softwarenfremprovokeres en software fejl, kan det få softwaren til at gå ned. DNS-softwarenskal genstartes, for at den igen udfører sin funktion i netværket.DNS-serveren mailhost bruges desuden som mailserver og der kører derfor ogsåmailserver software på mailhost. Udløses der en software fejl i mail softwaren vildette dog ikke få DNS-serveren til at gå ned.8det lader sig ikke praktisk gøre at udvikle 100% korrekt software [Pressman, 1997℄



54 Oversigt over CS-netværketHardware fejlDer kan også optræde hardwarefejl, såsom at strømforsyningen, netkortet, RAM-moduler eller harddisken kan være defekt. Foruden de �re nævnte hardwareenheder,som er de enheder, hvor der forekommer hyppigst fejl, kan der også optræde fejl iandet hardware (Cpu, bundkort m.m. er eksempler på dette).Andre årsagerEn paritetsfejl i DNS-serverens RAM eller en korrupt virtual memory kan få serve-ren til at gå ned. Uden virtual memory vil DNS-serveren heller ikke kunne fungere.En fejl i hosttabellen kan ligeledes være skyld i, at DNS-serveren ikke kan udføre sinopgave. Hvis der f.eks. slettes i en hosttabel, kan det medføre at pakker aldrig når fremtil den tiltænkte modtager.Figur A.2 viser et kausalt netværk for DNS-serverne.
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Hosttabel Figur A.2.: Kausalt netværk for de to DNS-servere femto og mailhost i CS-nettetFigur A.3 viser et samlet kausalt netværk over forbindelsen mellem arbejdsstationen wol-fram og serveren deannaA.1.2. Kan ikke læse mailProblemområdet, kan ikke læse mail, begrænses til at omfatte maillæsning med Pine9fra NT-maskinen wolfram via telnet eller Xwin32 til Unix-maskinen deanna (se �gurA.1). Denne afgrænsning er hensigtsmæssig for at opnå et overskueligt problemområde.Det er muligt at ændre afgrænsningen ved f.eks. at erstatte Pine med Outlook10 ellerMessenger11, og foretage andre justeringer, som gør, at problemområdet kan generaliserestil et samlet problemområde, som dækker �ere former for maillæsning. Wolfram, somarbejdsstation, kan ligeledes erstattes med andre NT-maskiner på CS-netværket.9Pine er en tekstbaseret Unix-mailreader udviklet på University of Washington.10Windows baseret maillæsningsprogram fra Mirosoft.11Maillæsningslient fra Netsape.
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56 Oversigt over CS-netværketBrugerfejlEn årsag til ikke at kunne læse mail, er problemer, som forårsages af brugerfejl. Bruger-fejlene sker under anvendelse af mailprogrammet Pine.MailhostEn anden årsag til problemer med at læse mail er mailhost. Mailhost er en speiel maskinei problemområdet, da den både er mailserver og DNS-server. Vi ser derfor på mailhostsfunktioner hver for sig.Mailhost mailserverMailserveren kan være årsag, til at der ikke kan læses mail, hvis mailserver pro-grammet er gået ned på grund af en software fejl.Mailhost DNS-serverHvis der sker en sofware fejl i den software som udgør DNS-serveren, kan det fåDNS-server programmet til at gå ned. Foruden en fejl i softwaren kan en fejlbehæftethosttabel udgøre et problem.Fælles årsager til mailserver og DNS-serverMailhost mailserver og mailhost DNS-server er fysisk den samme maskine. Derforer der en række problemer, som kan være årsag til at der ikke kan læses mail, somgør sig gældene for begge.Hvis der er en hardware defekt, f.eks RAM, harddisk, strømforsyning eller netkortpå mailhost, vil det få betydning for både DNS-serveren og mailserveren. Ingen afserverne ville kunne udføre deres arbejdsopgaver, og dermed ville brugeren hellerikke kunne læse mail.Korrupt virtual memory kan få betydning for både mailserveren og DNS-serverenpå mailhost. Korrupt virtual memory kan få begge servere til at gå ned. Virtualmemory på mailhost betragtes derfor, som en fælles enhed i problemområdet.En paritets fejl, kan også få både mailserveren og DNS-serveren på mailhost til atgå ned. Derfor betragtes RAM som en fælles enhed i problemområdet.Nedenstående �gur A.4 illustrerer det kausale netværk for mailhost.KesHvis der opstår problemer på �lserveren kes (se �gur A.1), hvor alle brugernes12 hjem-mekataloger ligger, kan det have ind�ydelse på mailserveren. Hvis �lserveren er i en12Med bruger menes de studerende, som har adgang til s-netværket, professorer og ph.d mv. er tilknytteten anden �lserver.



A.1 CS-netværksarkitekturen 57
AndetMailserver sof

Software fejl

mailhost DNS-s

Hosttabel  

Software fejl 

DNS-software Andet 

DNS

Netkort 

harddisk 

Virtuel mem m

Strømforsyning

RAM 

Hardware fejl

Andet 

mailhost mailse
E2

MailFigur A.4.: Kausalt netværk for mailhost.fejltilstand, og mailserveren forsøger at læse forward-�len13 i brugerens hjemmekatalogpå kes, vil mailserveren ikke modtage noget svar. Forsøger mailserveren at læse forward-�len, for for mange brugere indenfor for kort tid, kan det resultere i, at mailserveren gårned, da den bliver overbelastet af ventende jobs.Hardware defekter på kes eller korrupt virtual memory kan være årsag til, at kes ikkekan udføre sin opgave som �lserver. Af mulige defekte hardware enheder, kan der næv-nes RAM, strømforsyning, netkort og harddisk. Hvis det sker at virtual memory bliverkorrupt eller at der opstår en paritets fejl i RAM, kan det få kes til at gå ned.Det kausale netværk for kes kommer til at se ud som på �gur A.5.
E3

kes

Netkort 

harddisk 

Virtuel mem 

Strømforsyning

RAM 

Hardware defe

Andet 

Figur A.5.: Kausalt netværk for �lserveren kes.13Med forward �len menes der den �l som indeholder mailadresser hvortil der skal forwardes mail



58 Oversigt over CS-netværketForbindelseEn anden direkte årsag til mail er problemer med den fysiske forbindelse. Problemermed et defekt segment vil påvirke forbindelsen, hvilket igen kan betyde, at brugeren ikkelængere kan læse mail. Ligeledes hvis en swith er defekt eller gået ned som følge aff.eks. en softwarefejl, kan det være grund til problemer med forbindelsen, og derigennemårsagen til, at brugeren ikke kan læse sin mail.I kon�gurationen af Pine er der angivet navnet på mailserveren, som Pine skal hentemails fra. Når navnet på mailserveren bruges, er det en forudsætning at DNS-serverenkan bruges. Hvis det sker at ingen af DNS-serverne er til rådighed, hvad enten det er etkabelbrud eller et andet problem, vil Pine ikke kunne få forbindelse til mailserveren.MailhostDa problemområdet er afgrænset til at være maillæsning via deanna, vil segmenterog swithe, der er en del af forbindelsen mellem wolfram og deanna blive antaget atvære i en normaltilstand. Dermed er forbindelsen begrænset til at være segment E2mellem Ciso 4 og mailserveren mailhost (se �gur A.1). Segment E2 kan afskæreforbindelsen til mailserveren og dermed være en årsag til, at der ikke kan læsesmail.DNSSegmenterne E2 og E4 udgør forbindelsen til DNS-serverne og kabelbrud kan der-med afskære forbindelsen til DNS-serverne. Derfor kan E2 og E4 være en årsag til,at der ikke kan læses mail.Kes Forbindelsen fra mailserveren til kes i CS-nettet udgøres af segment E2 og E3. Hvisder sker et kabelbrud i segment E3, kan mailhost ikke læse forward-�len på kes, ogdet kan medføre at mailserveren går ned.Tra�kEn høj datatra�k på CS-nettet kan være årsag til, at der ikke kan logges på mailserveren.Den høje datatra�k kan udløse en timeout på brugerens forspørgsel om at logge påmailserveren. Hvis der ikke kan logges på mailserveren, kan der heller ikke læses mail.Hvis de ovenfor beskrevne netværk samles i et kausalt netværk, kommer det til at se udsom på �gur A.6.A.1.3. Kan ikke udskriveI dette afsnit beskrives en situation, hvor en bruger ikke kan udskrive. Problemet med atudskrive kan skyldes forskellige årsager, såsom printeren der udskrives til, brugerenskonto,printserveren, arbejdsstationen og den fysiske forbindelse, herunder DNS.
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