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2. Indledning

Internettet bliver i stigende grad brugt, som et sted hvor man holder kontakt med både nye og gamle venner, samt familie. Ligeledes er det et yndet sted til at give udtryk for ens holdninger, samt interesser. Dette sker blandt andet gennem såkaldte sociale netværk, samt blogs, diskussionsfora og lignende. En bivirkning af denne øgede netværksdannelse på Internettet, er blandt andet, at personoplysninger i stigende grad finder vej derind også.
Selv om personoplysningerne skulle finde vej på Internettet, skal folk dog stadig have den beskyttelse, som Lov om behandling af personoplysninger giver. Det er dog de færreste, som egentligt tænker over, at de lægger personoplysninger frem så alle og enhver kan se dem. Dermed opstår der situationer, hvor folk føler sig udstillet, og kræver oplysningerne fjernet igen. Det er netop her lovgivningen så kommer ind i billedet. For i hvilke tilfælde er det egentligt muligt at få fjernet oplysningerne. I visse tilfælde er det endda ligeledes et spørgsmål om loven kan anvendes, på den pågældende situation.
Netop på grund af den stigende interesse angående de sociale netværk, har det også fået diverse myndigheder til, at se nærmere på dem. Især personoplysninger har været af interesse for disse, da mængden af disse er støt stigende. Der dukker efterhånden også flere og flere sager op, som netop omhandler situationer hvor behandling af personoplysninger netop har haft en fremtrædende rolle.

Med baggrund i dette vil jeg i denne afhandling se nærmere på emnet, som omhandler: I hvor høj grad kan lov om behandling af personoplysninger, anvendes på behandling af oplysninger på Internettet?

3. Afgrænsning

Den forestående analyse vil tage udgangspunkt i de sociale netværk, da disse har opnået en betydelig popularitet de seneste år. Dermed vil de også være særligt udsatte hvad angår overtrædelser, med hensyn til offentliggørelse og behandling af personoplysninger. De er dog ikke de eneste steder hvor sådanne overtrædelser finder sted. Dermed vil det også være relevant at kigge nærmere på eksempelvis blogs, samt diskussionsfora. Da der netop er tale om behandling af personoplysninger, er det dog meget relevant først, at få klarlagt hvad loven generelt siger angående emnet. Der er blandt andet nogle grundlæggende betingelser, som skal være opfyldt, såsom kravet om god databehandlingsskik. 
At holde loven op imod Internettet, som helhed med alle dens afkroge, ville være en kæmpe omgang. Derfor har jeg valgt at fokusere netop på de sociale netværk, samt blogs og foraer. Dette skyldes, at disse i løbet af den seneste tid har opnået en stor udbredelse og derfor potentielt kan blive baggrund for flest sager i den kommende tid.

Når jeg har kigget på den mere grundlæggende beskyttelse af personoplysninger, og deres forhold til de omtalte dele af Internettet, vil jeg kigge nærmere på nogle sager, som har haft baggrund i overtrædelse af disse regler. Dette gælder både danske sager, samt en sag fra EF-domstolen, som omhandler det direktiv den danske lovgivning har baggrund i. Det vil også være relevant at kigge nærmere på de gode råd diverse myndigheder har udarbejdet med baggrund i sociale netværk. Disse råd har også baggrund i den hastige udbredelse af disse sider, og dermed vil de også give nogle input til hvordan man undgår, at personoplysninger kommer i de forkertes hænder. Endeligt har Datatilsynet også sendt en række spørgsmål til Facebook med spørgsmål til deres vilkår, samt andre problematiske områder. Vilkårene er dog netop blevet opdaterede, og det vil derfor også være relevant, at se nærmere på hvordan vilkårene forholder sig til de afsendte spørgsmål.
3.1. Struktur

Jeg vil som sagt ligge ud med en gennemgang, af reglerne vedrørende den grundlæggende behandling af personoplysninger. Dette vil jeg gøre ved, at gennemgå de mest relevante bestemmelser, som kan tænkes at have indflydelse på behandlingen af personoplysninger på Internettet.

Derefter vil jeg kigge nærmere på, hvordan disse bestemmelser kan have indflydelse på behandlingen af personoplysninger, når folk besøger hjemmesider, som Facebook, Youtube, samt steder som blogs og fora. Det vil altså blive en sammenstilling af de ovenstående regler, og hvordan de mere præcist kan få indflydelse på de nævnte steder på Internettet. Derfor vil gennemgangen også ske med udgangspunkt i gennemgangen af de relevante regler. Det vil sige, at de mest relevante regler vil blive sammenholdt med det pågældende sted på Internettet.

Slutteligt vil der være en gennemgang, af de mest relevante og aktuelle domme på området. Dette omfatter blandt andet en nyligt afsagt dom, angående offentliggørelse af videomateriale på Facebook. Derudover vil der være et par domme om offentliggørelse af overvågningsmateriale, samt en dom angående offentliggørelse af materiale på en privat profilside. Derefter vil jeg kigge nærmere på de spørgsmål Datatilsynet har sendt til Facebook. Da Facebook netop har opdateret deres vilkår, vil det være relevant, at kigge nærmere på om disse svarer på nogle af de spørgsmål der er blevet sendt. Eller om der stadig vil være tvivlsspørgsmål, jf. de emner de fremsendte spørgsmål angår. Endeligt vil der også være en gennemgang af rådene fra de forskellige instanser, hvad sociale netværk angår. Dette er med til sidst for, at give en ide om hvad man kan gøre for, at undgå at gøre noget forkert når man bevæger sig rundt på disse sider.
Til allersidst konkluderes der på det ovenstående for, at finde ud af i hvor høj grad Lov om behandling af personoplysninger, egentligt beskytter når uheldet har været ude. Dette sker også med baggrund i de gennemgåede domme, da de giver et billede af hvordan loven har, eller kunne være anvendt i praksis.

4. Beskyttelse af personoplysninger
Beskyttelse af personoplysninger bliver i Danmark, som udgangspunkt beskyttet gennem Lov om behandling af personoplysninger. Loven om behandling af personoplysninger trådte i kraft tilbage i 2000, hvor den afløste de to dagældende registerlove, som havde været gældende siden 1979. Dette skete for at få implementeret direktiv 95/46 EF i den danske lovgivning, og størstedelen af lovens bestemmelser stammer fra direktivet.
 Det var dog ikke nemt at få vedtaget loven, da mange fandt, at reglerne i loven var meget svære at forstå, og dermed var det svært at forudse hvilke konsekvenser loven ville få. Det lykkedes dog at få vedtaget det tredje lovforslag, der blev fremlagt. Det skete dog først efter den tidsfrist der var fastsat i direktivet på 3 år efter vedtagelsen. Det tog i alt fra 24. oktober 1995 og indtil 31. maj 2000 at få vedtaget loven.
Selve loven bygger på nogle grundprincipper, som samlet giver et udgangspunkt for hvornår personoplysninger må behandles. Selve behandlingen skal ligeledes også overholde en række betingelser. Til sidst har hver borger også nogle rettigheder som skal overholdes når personoplysningerne bliver behandlet. Principperne er gengivet i Lov om beskyttelse af personoplysninger § 5. Først og fremmest er der dog i § 3, en række definitioner af diverse relevante begreber. Disse vil jeg kort gennemgå først.
4.1. Definitioner jf. § 3

Først og fremmest bliver selve begrebet en personoplysning defineret. Her er der tale om enhver form for information om en identificeret, eller identificerbar fysisk person. Denne identificerede eller identificerbare person, kaldes også for den registrerede. Dernæst defineres begrebet behandling. Det er en enhver operation eller række af operationer med eller uden brug af elektronisk databehandling, som oplysninger udsættes for. Det vil med andre ord sige stort set enhver form for håndtering af oplysninger.

Det næste relevante begreb, som defineres er hvad en dataansvarlig er. Her er der tale om den fysiske eller juridiske person, offentlige myndighed, institution eller ethvert andet organ, som skal afgøre til hvilket formål og med hvilke hjælpemidler, der må foretages behandling af personoplysninger. Når der snakkes behandling via Internettet, vil der være tale om den person, som vælger at lægge materialet op. Dette skyldes, at vedkommende har foretaget vurderingen om og hvordan materialet skulle lægges op på nettet. Dette er også personen, som er ansvarlig overfor den registrerede.
 Den dataansvarlige vil på nettet i mange tilfælde også være ensbetydende med, det næste begreb der beskrives, nemlig databehandleren. Dette defineres, som vedkommende, som behandler oplysningen på vegne af den dataansvarlige. Når der er tale om offentliggørelse på nettet vil dette, som sagt oftest være den samme person. Dette skyldes, at det ofte er en selv der tager beslutningen om, at materialet skal lægges op. Samtidig med, at man også selv står for selve handlingen med at lægge det op, og dermed også behandlingen.
Det sidste relevante begreb, som defineres i § 3 er begrebet samtykke. Her er der tale om enhver frivillig, specifik og informeret viljestilkendegivelse, hvorved den registrerede indvilger i, at oplysninger vedrørende en selv, gøres til genstand for en behandling. Det anbefales, at samtykke afgives skriftligt, men det er dog ikke et krav. Grunden til at man anbefaler dette er, at der dermed er klarhed om samtykkets rækkevidde. Dette vil især være gældende når der er tale om behandling af følsomme oplysninger.
 Et yderligere krav angående samtykket er at det skal være afgivet frivilligt. Dermed må det ikke være afgivet under tvang. 
Man kan ikke afgive et samtykke stiltiende eller indirekte. Den dataansvarlige kan altså ikke bede om samtykket ved, at kontakte den registrerede, og sige at hvis vedkommende ikke melder tilbage vil det tolkes, som værende et samtykke.

4.2. God databehandlingsskik

I § 5, stk. 1, hedder det sig at oplysninger skal behandles i overensstemmelse med god databehandlingsskik. Hvad god databehandlingsskik dækker over bliver fastsat efter domspraksis, da databehandlingen i det enkelte tilfælde skal være rimelig og lovlig. Behandlingen skal ligeledes i denne sammenhæng foregå i lovens ånd, og derfor ikke forsøge på at omgå dennes bestemmelser. Selve bestemmelsen er baseret på 95/46 EF artikel 6, stk. 1, litra a, hvor der står at personoplysninger skal behandles rimeligt og lovligt. Da bestemmelsen har baggrund i direktivet fandtes den heller ikke i de gamle registerlove.

Et eksempel på god databehandlingsskik, er i det tilfælde hvor persondata utilsigtet er blevet offentliggjort på en hjemmeside, og behandleren så begrænser skaden hurtigst muligt. Dette skal ske ved hurtigst muligt at fjerne oplysningerne, samt at underrette de berørte personer om fejlen, og sidst men ikke mindst at finde ud af om oplysninger ligger hos Google. Hvis de gør det skal man selvfølgelig også hurtigst muligt have Google til at fjerne oplysningerne fra deres databaser. Husker man alt dette hvis fejlen sker, har man gjort hvad man kunne for at opfylde sin forpligtelse til god databehandlingsskik.

4.3. Formålsbestemthed

Det næste princip findes i § 5, stk. 2. Her fastslås det at indsamling af oplysninger skal ske med udtrykkeligt angivne og saglige formål. Senere behandling må ligeledes heller ikke være uforenelig med disse formål. Dette kaldes for princippet om formålsbestemthed eller finalité-princippet. Dette princip betragtes internationalt, som et fundamentalt og vigtigt princip når det gælder beskyttelse af personoplysninger. Derfor er denne bestemmelse også at finde i traktaten, mere præcist i 95/46 EF artikel 6, stk. 1, litra b.

Kravet om udtrykkelighed dækker over at den dataansvarlige skal angive et formål for selve indsamlingen, som er tilstrækkeligt veldefineret og afgrænset. Dette sker for at skabe åbenhed og klarhed omkring selve behandlingen af oplysningerne. En generel beskrivelse er altså ikke tilstrækkeligt, derfor vil en begrundelse såsom at indsamlingen sker til administrative formål ikke være nok. Derimod vil en begrundelse såsom, at indsamlingen sker til brug for udbud af finansielle ydelser, være tilstrækkelig præcis. Kravet har ligeledes den følge, at den dataansvarlige ikke kan indsamle oplysninger, som man ikke på nuværende tidspunkt har brug for. Heller ikke hvis den dataansvarlige mener at der vil blive brug for oplysningerne i fremtiden. Indsamlingen af sådanne oplysninger må heller ikke finde sted med den begrundelse, at man allerede er i kontakt med den registrerede, og derfor indsamles som supplement til de oplysninger man indsamler i den sammenhæng. Dette aktualitetskrav følger af reglen i § 5, stk. 3.

Det andet krav var at indsamlingen skal ske med udgangspunkt i et sagligt formål. Ved vurderingen af om der er tale om et sagligt formål kigger man på, om indsamlingen sker med sigte på at løse en opgave, som falder ind under en pågældende myndigheds eller virksomheds kompetenceområde eller virksomhedsområde.

Til sidst er der kravet om formålsbestemthed, også kaldet finalité-princippet. Det er altså kravet om at senere behandling af tidligere oplysninger ikke må være uforenelig med de formål, som oplysningerne oprindeligt blev indsamlet til. En dataansvarlig kan altså ikke bare sådan lige genbruge tidligere indsamlede oplysninger, medmindre formålet er det samme, som oplysningerne oprindeligt blev indsamlet til. Det samme gør sig gældende ved overdragelse af tidligere indsamlede oplysninger. Her skal der også være sammenfald mellem formålene før dette overhovedet kan komme på tale. Senere behandling af oplysninger indsamlet til et andet formål, end det nuværende, skal i så fald overholde de materielle regler for behandling af personoplysninger som findes i §§ 6-13.

4.4. Proportionalitetsprincip og relevans

Af § 5, stk. 3, følger det at oplysningerne, som bliver behandlet skal være relevante og tilstrækkelige. Derudover må de ikke omfatte mere, end hvad der kræves for at de formål oplysningerne indsamles til, eller senere behandles efter, bliver opfyldt. Denne regel følger af 95/46 EF artikel 6, stk. 1, litra c. Første del af paragraffen sigter til at de oplysninger, der bliver brugt svarer til det formål, som er blevet opgivet i forbindelse med behandlingen af oplysningerne. Anden del af paragraffen siger, at der ved behandlingen af oplysninger også skal overholdes et proportionalitetsprincip. Selve behandlingen må således ikke gå videre end, hvad der kræves for at opfylde de formål der er opstillet i forbindelse med behandlingen af oplysningerne.

4.5. Datakvalitet

Af direktiv 95/46 EF artikel 6, stk. 1, litra d, følger § 5, stk. 4. Denne siger noget om selve datakvaliteten i forbindelse med behandlingen. Denne regel skal sikre at oplysningerne der bliver behandlet er rigtige og ikke vildledende. Den dataansvarlige skal altså sikre, at de oplysninger vedkommende har med at gøre, er korrekte, og hvis dette ikke er tilfældet sørge for at de bliver slettet eller korrigeret.
Selve omfanget af den kontrol, som skal udføres, afhænger i høj grad af selve oplysningernes karakter, deres anvendelse, indsamlingens pålidelighed, samt sidst men ikke mindst om oplysningerne er af betydning for myndigheder eller virksomheder.

4.6. Tidsbegrænsning

§ 5, stk. 5, siger til sidst noget om hvor længe de indsamlede oplysninger må gemmes. Denne bestemmelse er ligesom de andre baseret på en bestemmelse i direktiv 95/46 EF, nemlig artikel 6, stk. 1, litra e. Denne bestemmelse skal sikre at dataene ikke hober sig op hos den dataansvarlige. Bestemmelsen siger at oplysningerne ikke må opbevares i identificerbar form, i længere tid end hvad der er nødvendigt for at opfylde de formål, som er opstillet for behandlingen. I praksis vil en afvejning af om der er baggrund for fortsat opbevaring, blive afgjort ud fra om en sådan opbevaring opfylder et sagligt formål, for den dataansvarlige myndighed. Der vil ved bestemmelse af om der må ske fortsat opbevaring, altså finde en vurdering sted fra sag til sag.

4.7. Generelle behandlingsbetingelser
De generelle betingelser for hvornår behandling af oplysninger, må finde sted findes i § 6, stk. 1. Disse behandlingsbetingelser har deres baggrund i direktiv 95/46 EF artikel 7. Selve bestemmelsen siger at en eventuel behandling kun må finde sted hvis en af de i nr. 1-7 angivne betingelser er opfyldt.
 
Betingelsen i nr. 1, siger at behandling af oplysninger må finde sted, hvis der foreligger udtrykkeligt samtykke fra den registrerede. Der er i bestemmelsen ikke noget direkte krav om at samtykket skal foreligge i skriftlig form. Der bør dog i videst muligt omfang indhentes et skriftligt samtykke fra den registrerede, da der så denne vej opnås klarhed om rækkevidden af selve samtykket.

Den næste betingelse i nr. 2, siger at behandlingen må finde sted hvis den sker med hensyn til opfyldelsen af en aftale, hvor den registrerede er en del af. Det kan ligeledes være hvis behandlingen er nødvendig for at kunne gennemføre foranstaltninger, som træffes på anmodning af den registrerede forud for en aftaleindgåelse.
 

Denne bestemmelse er især meget brugt når der er tale om personaleregistre. Her vil der blandt andet være tale om at arbejdsgiveren kan behandle oplysninger, såsom navn, adresse og personnummer, uden samtykke fra den registreredes side. Det kan ligeledes være oplysninger som kontonummer til banken, så der kan udbetales løn til den registrerede. I forbindelse med selve jobsøgningen opstår der ligeledes en situation hvor denne behandling kan ske uden samtykke. Det sker i forbindelse med at jobsøgeren sender sit CV til arbejdsgiveren hvor der står anført personens tidligere ansættelser, samt uddannelser. Til sidst kan en arbejdsgiver også behandle oplysninger som fremkommer under ansættelsen, uden at indhente samtykket fra den ansatte. Dette er oplysninger såsom hvad personen får i løn, og betaler i skat, og ligeledes også hvor mange sygedage en ansat har haft.
 
I nr. 3 findes den betingelse der siger, at behandlingen må ske hvis den er nødvendig for, at kunne overholde en retlig forpligtelse. Denne betingelse bygger på artikel 7, litra c, hvori netop udtrykket retlig forpligtelse er nævnt. Ifølge forarbejderne dækker begrebet over forpligtelser der følger af en lov, eller administrative forskrifter, som har baggrund i en lov. Det dækker ligeledes forpligtelser, som følger af internationale regler, herunder også de fællesskabsretlige regler. Sidst men ikke mindst gælder det også for forpligtelser, som følger af domstolsafgørelser, samt administrative afgørelser.

Næste betingelse findes i nr. 4, og siger at behandling må finde sted hvis den er nødvendig for at beskytte den registreredes vitale interesser. Denne bestemmelse vil, som oftest finde anvendelse i de tilfælde hvor den registrerede ikke kan give sit samtykke til behandlingen. Dette kunne være i tilfælde hvor den registrerede er bortrejst eller syg, og dermed ikke er i stand til at meddele samtykket. Den finder ligeledes anvendelse i de situationer hvor behandlingen er af en så hastende natur, at det simpelthen ikke vil være muligt, at kunne nå og indhente samtykket fra den registrerede. Anden del af betingelsen, siger som skrevet at det skal være af vital interesse for den registrerede. En vital interesse kunne være, at behandlingen sker for at sikre den registrerede mod væsentlig økonomisk skade.

Behandling kan ligeledes ske hvis den er nødvendig for udførelsen af en opgave i samfundets interesse. Dette fremgår af nr. 5. Der skal være tale om opgaver af almen interesse, altså opgaver som er af betydning for en større kreds af mennesker. Oftest vil dette være en behandling, som sker med baggrund i statistiske, historiske eller videnskabelig hensyn. Selv registreringer hos større private foreninger eller sammenslutning kan falde herunder. Bare betingelsen om at det skal have interesse for en bredere personkreds er opfyldt. At behandlingen sker i kommercielt øjemed, udelukker at denne betingelse kan anvendes, som baggrund så længe den almene interesse overholdes.

Nummer 6 siger behandling kan ske, hvis det er en nødvendighed for udøvelsen af offentlig myndighedsudøvelse. Der vil i praksis være en betydelig overlapning af reglerne i nr. 6 og nr. 3. Dette sker da en stor del af den behandling der foregår indenfor den offentlige myndighedsudøvelse, har baggrund i en retlig forpligtelse og dermed opstår overlappet mellem de to regler.

Denne bestemmelse retter sig, som sagt primært mod den behandling af oplysninger, som sker i forbindelse med myndighedsudøvelsen af det offentlige. Når der snakkes om myndighedsudøvelse, er hovedområdet udstedelse af forvaltningsakter. Dette kunne være meddelelser, som vedrører afgørelser om sociale ydelser. Også når det drejer sig om domstolenes arbejde, omfatter begrebet offentlig myndighedsudøvelse de judicielle funktioner. En myndighed, som behandler personoplysninger, i forbindelse med udøvelsen af de opgaver, som hører under denne, har altså sjældent behov for at indhente samtykke. I hvert fald ikke når det gælder myndighedens egen indsamling, registrering og interne brug af oplysningerne.

Med hensyn til samkøring af oplysninger fremgår det udtrykkeligt af forarbejderne til loven, at der ikke er lagt op til ændringer af, i hvilke tilfælde samkøring er tilladt, i forhold til registerlovene. Derfor forventes det også man fremover vil følge de retningslinier for samkøring, som fremgår af en tilkendegivelse fra Retsudvalgets flertal i betænkning over lovforslag nr. L 50 af 16. januar 1991. Heri står der blandt andet at samkøring ikke bør iværksættes, hvis registrene indeholder rent private forhold, og de er oparbejdet med henblik på at varetage forskellige opgaver.

Fra Registertilsynets og nu Datatilsynets praksis fremgår det at retsstillingen ved samkøring i kontroløjemed, kan sammenfattes til at der først og fremmest stilles et krav om klar og utvetydig retsgrundlag. Det vil sige at der i praksis skal foreligge lovhjemmel til samkøringen. Ligeledes skal de berørte personer have besked om kontrollen, inden de afgiver deres oplysninger til selve myndigheden. I denne forbindelse henviser Datatilsynet også til reglerne om god databehandlingsskik.

Den sidste betingelse findes i nr. 7, som mere eller mindre fungerer, som en slags opsamlingsbestemmelse. Den siger at behandling kan ske, hvis det er begrundet af at behandlingen er nødvendig af hensyn til en berettiget interesse. Hensynet til den registrerede må i denne sammenhæng heller ikke overstige den berettigede interesse. Den dataansvarlige skal altså foretage denne vurdering inden vedkommende kan gå i gang med behandlingen af oplysningerne. Denne bestemmelse kan anvendes af såvel offentlige, som private dataansvarlige.
 
Da der er tale om en meget bred bestemmelse, er der også en meget vidt rækkende praksis vedrørende denne regel, og jeg vil kort komme med et par eksempler på denne praksis.
Først og fremmest kan offentlige myndigheder og private virksomheder offentliggøre arbejdsrelaterede oplysninger på deres hjemmeside. Dette kunne være oplysninger, som navn, stillingsbetegnelse, arbejdsområde, direkte arbejdstelefonnummer og e-mail. Alt dette uden at indhente samtykke fra den pågældende ansatte. Alt dette betragtes fra Datatilsynets side, som almindelig information vedrørende den enkelte virksomhed. Der kan dog ikke offentliggøres ting, som billede og private kontaktoplysninger uden at der er indhentet samtykke fra den pågældende.

Dernæst er der spørgsmålet om en virksomhed må videregive den oplysning, at en bestemt person har søgt arbejde hos den pågældende virksomhed, til en anden virksomhed. Dette ville være relevant i den situation hvor to virksomheder har en aftale om ikke at ansætte hinandens ansatte. Her er det dog Datatilsynets opfattelse at det ikke er tilladt, da de ikke mener den berettigede interesse fra virksomhederne, overstiger interessen fra jobsøgeren om at holde det hemmeligt for den nuværende arbejdsgiver.

Offentliggørelse af billeder, samt direkte optagelser på Internettet, falder også ind under denne regel. Her vil interesseafvejningen skulle foretages fra sag til sag. Ved denne afvejning vil det også være relevant i visse tilfælde at inddrage hensynet til beskyttelsen af privatlivets fred. Dette skal så ses i forhold til informations og ytringsfriheden.

Kontrol og logning af medarbejderes edb-brug, kan ud fra visse retningslinier tillades. Det skal blandt andet ske ud fra ledelses-, drifts- eller sikkerhedsmæssige hensyn. Som udgangspunkt skal de ansatte i disse situationer også på forhånd have fået klart og tydeligt besked om at denne kontrol eller logning kan finde sted.

4.8. Følsomme og særligt følsomme personoplysninger

Hvad så når der er tale om oplysninger, som kan siges at være særligt følsomme? Dette behandles i § 7, hvor der er nævnt nogle særlige oplysninger, som man skal være mere påpasselige med når man har med dem at gøre.  Bestemmelsen omfatter kun de oplysningstyper, som også er omremset i 95/46 EF artikel 8, stk. 1. De oplysninger, som i Danmark også opfattes som særligt følsomme, falder ind under lovens § 8, under det der kaldes oplysninger af rent personlig karakter. Dette vil dog blive nærmere beskrevet senere.

Først og fremmest i paragraffen findes der en udtømmende opregning, af hvad der i loven opfattes, som værende følsomme personoplysninger. Der er tale om oplysninger, som omhandler enkeltpersoners racemæssige eller etniske baggrund, politiske, religiøse eller filosofiske overbevisning. Ligeledes fagforeningsmæssige tilhørsforhold og oplysninger om helbredsmæssige og seksuelle forhold er beskyttet. De helbredsmæssige oplysninger, kan være oplysninger om tidligere, nuværende eller fremtidige fysiske eller psykiske lidelser. Ligeledes oplysninger om medicinmisbrug, samt misbrug af narkotika, alkohol og lignende er dækket af denne paragraf. Også afledte oplysninger kan være indbefattet af denne paragraf. Det sker blandt andet hvis en person har været indlagt på en psykiatrisk afdeling. Denne oplysning vil blive opfattet, som værende af helbredsmæssig karakter, og er derfor omfattet af reglen.

Der er dog visse undtagelser til behandlingsforbudet i § 7, stk. 1. Disse fremgår af § 7, stk. 2-8. Først og fremmest er det muligt at foretage behandling af oplysninger, hvis der foreligger et udtrykkeligt samtykke fra den registreredes side. At der er tale om et udtrykkeligt samtykke gør, at der ikke kan opnås samtykke stiltiende eller indirekte. Der er ikke noget krav om at det skal være skriftligt, men det anses, som værende en meget god ide, da der så er klarhed over samtykkets rækkevidde.
 Det er ligeledes lovligt at behandle følsomme oplysninger, hvis det sker som følge af, at det er nødvendigt af hensyn til vitale interesser, eller grundet et retskrav. 
Er baggrunden for behandling arbejdsretlige forpligtelser, kan behandling af personers fagforeningsmæssige baggrund også ske. Har en virksomhed, forening eller stiftelse baggrund i rent politiske, religiøse, faglige eller filosofiske formål, er der ligeledes en undtagelse. Behandling skal dog ske indenfor rammerne af den virksomhed, som bliver udøvet af den pågældende institution. Sker behandling med henblik på forebyggende sygdomsbekæmpelse, medicinsk diagnose, sygepleje eller patientbehandling, eller forvaltning af læge- og sundhedstjenester, er det ligeledes undtaget. Behandlingen af oplysningerne skal dog foretages af en person inden for sundhedssektoren, der efter lovgivningen er undergivet tavshedspligt. Der ligeledes en undtagelse hvis behandling sker, på baggrund af hensyn til vigtige samfundsmæssige interesser, eller hvis det sker som følge af en myndigheds varetagelse af opgaver af strafferetlig karakter. Den allersidste undtagelse i § 7, er en videreførelse fra de gamle registerlove, om at den offentlige forvaltning ikke må føre edb-registre med oplysninger om politiske forhold, som ikke er offentligt tilgængelige.
Den vigtigste undtagelse hvad angår behandling af følsomme oplysninger, findes dog i § 7, stk. 2, nr. 3. Denne siger at behandling er tilladt hvis oplysningerne er blevet offentliggjort af den registrerede selv. Blandt andet på Facebook vil dette være meget relevant med alle de opdateringer folk laver hele tiden. I og med at der er tale om at behandlingen omhandler de følsomme oplysninger, må det også antages at reglen gælder for ”almindelige” personoplysninger. Hvad angår begrebet offentliggørelse, skal spredningen ske til en bredere kreds af mennesker. Det er altså ikke nok at det er 5 mennesker, som kan se oplysningen. Igen hvis Facebook bruges, som eksempel vil der være forskel på om der er tale om en ”åben” eller ”lukket” profil, da antallet af potentielle læser er meget forskellige på disse to.

Som tidligere nævnt går den danske lovgivning lidt videre hvad angår følsomme oplysninger. Det fremgår af § 8, at den offentlige forvaltning ikke kan behandle oplysninger om strafbare forhold, væsentlige sociale problemer og andre rent private forhold end de i § 7, stk. 1, nævnte. Kun hvis det er nødvendigt for varetagelsen af myndighedens opgaver, kan behandling foretages. Med hensyn til om oplysninger af rent private forhold skal behandles fortroligt, skal der foretages en vurdering af om oplysningerne direkte afslører særligt følsomme oplysninger om den registrerede. Dette kunne være oplysninger om familiestridigheder, opdragelsesmåde eller adoption. Ligeledes oplysninger om selvmord og forsøg på dette antages at være af særligt følsom karakter.

Det følger af stk. 2, at videregivelse af oplysninger af denne karakter, kun kan ske hvis det sker med udtrykkeligt samtykke. Ellers skal varetagelsen af private eller offentlige interesser klart overstige hensynet til hemmeligholdelsen af oplysningen. Sidst kan videregivelse finde sted hvis det sker af nødvendighed for udførelsen af enten myndigheders virksomhed, eller udførelsen af opgaver for det offentlige.

Indenfor der sociale område er der ligeledes en mulighed for videregivelse af disse oplysninger. Videregivelsen skal dog ske som led i en sags behandling, eller hvis det er en nødvendighed for at myndighed kan udføre tilsyns- eller kontrolopgaver.

Private kan også få lov til at behandle de i stk. 1 omtalte oplysninger, hvis det sker med samtykke fra den registrerede, eller hvis det sker for at varetage en berettiget interesse, som klart overstiger hensynet til den registrerede. Videregivelse af disse oplysninger fra den private behandling kan kun ske hvis der foreligger udtrykkeligt samtykke, eller hvis de offentlige eller private interesser klart overstiger interessen for hemmeligholdelse.

Til allersidst siger § 8, stk. 7, at et fuldstændigt register over straffedomme kun må føres for en offentlig myndighed. Denne regel har sin baggrund i direktivets artikel 8, stk. 5. 
5. Sociale netværk
Gennem de seneste år er det blevet mere og mere populært at networke over Internettet. Dette sker blandt andet via de såkaldte sociale netværk. Der er tale om et netværk hvor man har en profil liggende, og ud fra den laver et netværk af venner, som man kender på den ene eller anden måde.
Den mest populære af disse tjenester er Facebook, hvor man blandt andet løbende kan skrive små beskeder om, hvad man går og laver og hvordan man har det. Dermed kan ens venner følge med i dette. Ligeledes kan man ligge billeder ind, så ens venner også kan se hvad man har oplevet. Derudover kan også nævnes Youtube, som er en videotjeneste, hvor man har mulighed for at lave favoritlister, så ens venner også kan se dem. Der kan man ligeledes selv lægge videoer op, af ting man nu har oplevet og dermed vil dele med andre.

Netop det at man kan lægge, blandt andet videoer og billeder ind på de profiler man har, kan blive et problem rent databehandlingsmæssigt. For hvad med de andre personer, som findes på det materiale man lægger på nettet. Der kan nemt opstå en situation, hvor der findes oplysninger, som man ikke vil have lagt på nettet. Dette kunne eksempelvis være en video eller et billede fra en fest hvor, der er en person, som tager stoffer og vedkommende ikke vil have, at alle skal have dette at vide. Her vil der kunne opstå et problem, da det egentligt er et privat anliggende om man vil tage stoffer, og om man vil have at alle andre skal vide det.
I det følgende vil jeg komme nærmere ind på nogle af de steder på Internettet, hvor der kan opstå problemer, samt hvilke problemer der kan være tale om. Jeg vil ligeledes komme ind på hvilke regler der blandt andet kan være relevante, at tage højde for når man bevæger sig rundt på Internettet.

5.1. Facebook

Facebook startede tilbage i 2004, mere præcist den 4. februar 2004. Siden blev startet af Harvard-studerende Mark Zuckerberg, som en slags blå bog for alle de studerende på Harvard. Allerede der var der tale om en kæmpe succes, da der på under en måned var tale om, at halvdelen af de studerende have meldt sig ind på siden. I de følgende måneder blev der åbnet op for flere og flere universiteter i USA og Canada. Den 26. september 2006 åbnede de op for resten af verden. Det eneste man skulle opfylde for at kunne oprette en konto, var at man skulle være over 13 år gammel og have en virkende e-mail.
 Siden da er det samlede antal registrerede brugere på siden kommet op over 160 millioner.

Facebook fungerer ved at man opretter en profil, hvor man fortæller lidt om sig selv. Dette kunne være hvad man laver, og hvad man tidligere har lavet. Man kan på siden melde sig ind i grupper, som alle kan oprette, hvilket også vil sige at de kan omhandle stort set hvad som helst. Der findes grupper med alt lige fra en klasse man har gået i, til at man kan lide et bestemt fodboldhold, eller at ens fornavn starter med et bestemt bogstav. Måden som man holder styr på hvem man kender på siden er, at hvis man genkender en person, sender man en forespørgsel til vedkommende om de vil være ”ven” med en. Hvis vedkommende bekræfter denne forespørgsel kan man se hinandens profiler, og dermed følge med i hvad hinanden laver. Dette forudsætter dog at der er tale om en ”lukket” profil. Det vil sige at det kun er ens venner, som har adgang til profilen. Man kan dog også vælge at alle skal have adgang til ens profil, uanset om man er ”ven” med personen eller ej.
Det er muligt på siden at skrive små beskeder om hvordan man har det, eller hvad man render og laver lige nu og her. Dermed kan dem, som har adgang til profilen, altså følge med i hvordan personen har det, eller hvad personen laver lige nu og her. På siden er det også muligt at ligge både billeder og videoklip op. Dette er ligeledes med til at alle kan følge med i hvad der sker med personen her og nu.
5.1.1. Problemet?

Hvad angår alle opdateringerne er det netop der, at problemer kan opstå, når det kommer til behandling af personoplysninger. For alle opdateringerne, uanset om det er beskeder, billeder eller videoer, er i bund og grund personoplysninger, som på den ene eller anden måde siger noget om en person, og dermed kan skade en person.

Som udgangspunkt vil der dog ikke være de store problemer, da rigtig mange selv har lagt de oplysninger ud, som omhandler dem selv. Dermed har de implicit også sagt god for de oplysninger, som bliver lagt op på Facebook. Man har derfor også selv ansvaret for de oplysninger man selv ligger op. Der findes dog enkelte eksempler, hvor folk er kommet ud for blandt andet at blive fyret på baggrund af at vedkommende har skrevet på Facebook. Et nyligt eksempel var en kvinde fra Schweiz, som meldte sig syg på grund af migræne og derfor ikke kunne side foran en computer, men blev nødt til at opholde sig i et mørk lokale. I løbet af dagen opdagede virksomheden dog at hun var aktiv på Facebook, og fyrede hende dermed på baggrund af dette.
 Det må dog siges at dette nok hører til blandt undtagelserne, men det er dog sket.

Der hvor der for alvor kan opstå problemer er der hvor ens venner ligger materiale på Facebook, som man på den ene eller anden måde ikke er interesseret i skal ligge der. Hvad Facebook angår, vil der i mange tilfælde være tale om billeder og videoklip, som bliver lagt op. 
Når man snakker om Facebook er der endnu en diskussion, som bør tages. Dette har baggrund i, at man har mulighed for at tagge andre. Det vil sige, at man på et billede eller et videoklip markerer en person, og så henviser til denne persons profil. Dermed bliver materialet koblet, sammen med den specifikke profil. Man kan altså sige at person er identificeret på materialet, hvilket er et krav for at der er tale om en personoplysning jf. § 3, nr. 1. Nu er spørgsmålet så om der er tale om en personoplysning hvis materialet ikke er tagged. Ifølge § 3, nr. 1, er det dog nok at personen er identificerbar. Hvis personen på billedet kan identificeres ud fra billedet, af en person som har set personen før er det derfor nok til, at der er tale om en personoplysning. Derfor må det også konstateres at selv om der ingen tags er på et billede, er der stadig tale om personoplysninger angående dem, som optræder på billedet.
Sidst men ikke mindst indsamler Facebook også oplysninger om, hvad deres brugere kan lide af bands, eller film eksempelvis. Disse oplysninger bruges af Facebook, som en kilde til indtægter, da disse oplysninger danner baggrund for en mere målrettet markedsføring på siden.
 Dette er dog oplysninger, som folk selv har lagt ind på deres profiler, via hvilke grupper de er medlem af samt de generelle oplysninger folk giver om dem selv. Derfor kan der argumenteres for, at § 7, stk. 2, nr. 3, kan finde anvendelse her.
5.1.2. Lovene og Facebook
Men hvordan beskytter Lov om behandling af personoplysninger og andre love, så når man er på Facebook? 
Først og fremmest skal det fastslås om der er tale om behandling af rent privat karakter. Dette er vigtigt da der i lov om behandling af personoplysninger, står at loven ikke er gældende hvis behandling sker af en fysisk person, som led i en aktivitet af rent privat karakter, jf. § 2, stk. 3. For at falde ind under denne undtagelse, kan der være tale om et adressekartotek over familiemedlemmer eller privat korrespondance. Det at føre elektronisk dagbog antages også at falde ind under undtagelsen. Umiddelbart har antallet, som oplysningerne spredes til ikke så stor indflydelse på om det er undtaget. Der lægges større vægt på hvilken slags oplysninger der er tale om.
 Ellers skal der være tale om, at oplysninger er blevet spredt til så mange at det kan betegnes, som værende blevet offentliggjort.

Falder behandlingen ikke ind under undtagelsen i § 2, stk. 3, skal lovligheden af behandlingen ske efter de almindelige regler i loven.
5.1.3. Samtykke

Her vil der blandt andet være tale om reglerne i § 6, stk. 1, som siger noget om de generelle bestemmelser for behandling af personoplysninger. Først og fremmest kan nr. 1 spille ind når der er tale om offentliggørelsen af oplysningerne på Facebook. Den siger at behandlingen kan finde sted hvis der foreligger et udtrykkeligt samtykke fra den registreredes side af. Der vil i forbindelse med offentliggørelse på Facebook næppe være tale om et skriftligt samtykke. Hvis der er tale om billeder og videoer, som er taget i rent privat sammenhæng, som eksempelvis kunne være en fest eller anden sammenkomst, er det ikke sandsynligt at folk beder om skriftligt samtykke om man må ligge det på Facebook. Ved man allerede når et billede eller videoklip bliver lavet, at man vil ligge det på Facebook, kan man gøre opmærksom på at det sker og dermed vil den registrerede kunne frasige sig offentliggørelsen. Dette vil dog ikke kunne opfattes, som værende en accept hvis ikke man modsiger sig offentliggørelsen. Dette skyldes at man ikke implicit kan give sit samtykke da den skal være udtrykkelig.
 Man vil dog kunne fjerne dem, som allerede på forhånd ved at de ikke vil have deres oplysninger på Facebook. Det er ligeledes ifølge loven heller ikke muligt, at give samtykke på vegne af andre. Dette er ligeledes et problem hvad Facebook angår. Her bedes der nemlig om tilladelse til at indhente oplysninger fra ens venner fra tid til anden. Her har Forbrugerrådet blandt andet udtrykt deres bekymring vedrørende, det meget generelle og vidtgående samtykke man giver til Facebook. Man mener altså ikke, at dette harmonerer med de danske regler.

5.1.4. Interesseafvejning

Reglen i nr. 7 vil ligeledes kunne berettige en behandling af personoplysninger på Internettet. Her bygger det dog nærmere på en interesseafvejning. Reglen siger at hvis den dataansvarlige eller tredjemanden, som materialet bliver overdraget til, har en berettiget interesse, som overstiger den registreredes, er det lovligt. Dette kunne eksempelvis være billeder fra en fest. Her ville den dataansvarlige have interesse i at vise billeder fra festen. Dette ville så skulle vurderes i forhold til det at den registrerede gerne vil have at billederne forbliver private, og altså ikke ligges på nettet hvor flere vil kunne se billederne.
Nu er spørgsmålet så, i hvor stor grad denne interesseafvejning overhovedet vil falde ud til fordel for den dataansvarlige, når man snakker om Facebook. Meget af det, som bliver lagt på Facebook, er private fotos og film fra fester og lignende. Derfor må det også antages, at den eneste grund til, at lægge det på Facebook netop bare er for, at fortælle om festen. Dette kan, stillet overfor den registreredes interesse i hemmeligholdelse, næppe siges at være en særlig tungtvejende grund. Derfor vil denne interesseafvejning i rigtig mange tilfælde falde ud til fordel for den registrerede. Derfor vil paragraffen nok kun kunne bruges i meget få tilfælde, men skal dog alligevel haves med, som mulig baggrund for lovlig offentliggørelse.
5.1.5. Følsomme og særligt følsomme oplysninger

Når det drejer sig om at finde ud af om, der er lagt ting på Facebook, som ikke er tilladt, har det i høj grad indflydelse, hvilken type oplysning der er tale om. Her vil det især være tale om de oplysningstyper, som er beskrevet i § 7. Det vil altså, som tidligere omtalt være oplysninger vedrørende race eller etnisk baggrund, politisk, religiøs eller filosofisk overbevisning. Samt oplysninger vedrørende fagforeningsmæssige tilhørsforhold og oplysninger om helbredsmæssige og seksuelle forhold.
Med hensyn til Facebook, kan man blandt andet forestille sig, at det kan være oplysninger, som omhandler helbredsmæssige forhold, som bliver lagt frem. Dette kan blandt andet være hvor meget man drikker i weekenden til fester, samt hvad man ellers ”indtager” til disse. Kommende arbejdsgivere bruger blandt andet Facebook til at kigge på kommende, og kan de se at vedkommende har store mængder billeder hvor man opfører sig på en måde, som ikke umiddelbart falder inden for hvad en virksomhed forventer, har det vist sig at folk bliver fravalgt på baggrund af netop dette.

Fælles for alle oplysningstyperne i § 7 er dog at hvis, oplysningerne på Facebook falder ind under netop en af typerne, vil de med stor sandsynlighed kunne forlanges fjernet igen. Her har vi nemlig med oplysningstyper at gøre, som en person i høj grad kan have en berettiget interesse i at holde skjult. 

Til oplysningstyperne i § 7, er der i stk. 2, er der fire undtagelser hvor behandling er tilladt selv af disse typer af oplysninger. Især en af disse undtagelser er dog meget relevant når det kommer til sociale netværk. Det er undtagelsen i § 7, stk. 2, nr. 3, som siger at behandling af oplysninger, som den registrerede selv har offentliggjort er lovligt. I mange tilfælde vil der når der er tale om Facebook, være tale om at oplysninger om en selv er nogen, som man selv har lagt op. Hvis dette er tilfældet er det derfor fuldt lovligt at behandle oplysningerne. Hvad angår betegnelsen offentliggørelse er der også her tale om at oplysningerne skal spredes til en større personkreds for, at opfylde det krav. Det vil sige hvis oplysningerne bliver offentliggjort på en ”lukket” profil skal der meget til før der kan være tale om offentliggørelse. Hvorimod hvis der er tale om en ”åben” profil hvor alle har adgang, vil der i de fleste tilfælde være tale om offentliggørelse.

5.1.6. Tilbagekaldelse af samtykke
Ifølge Lov om behandling af personoplysningers § 38 er det muligt for den registrerede at tilbagekalde et samtykke. Dette kan ske på et hvilket som helst tidspunkt, dog ikke med tilbagevirkende kraft. Dette vil så medføre, at behandling som man havde givet samtykke ikke må foretages fremover.
 Hvad Facebook angår, har denne paragraf også interesse. Når man melder sig ind siger man ja til at Facebook kan behandle oplysninger om ens adfærd på siden. Der er for så vidt ikke noget problem i, at tilbagekalde dette samtykke, da dette sker ved at melde sig ud af siden igen. Spørgsmålet er så bare om selve behandlingen dermed ikke finder sted længere. Det har blandt andet vist sig at visse ting ikke bliver slettet med det samme hos Facebook, men ligger på deres servere indtil det bliver overskrevet med ny data.

Hvad angår et samtykke, man har givet nogle på vennelisten til at behandle oplysninger, vil skulle tilbagekaldes hos dem. Hvis man har ombestemt sig, og for eksempel ikke længere vil have et billede liggende, er det altså vedkommende, som har lagt det op man skal henvende sig til.

5.1.7. Straffeloven § 264 d

Straffelovens § 264 d er i høj grad også aktuel når der snakkes om offentliggørelse på Facebook. Denne regel, siger ikke som sådan noget om behandling af personoplysninger. Den siger i stedet, at man kan straffes hvis man videregiver meddelelser eller billeder vedrørende en andens private forhold. Eller hvis man videregiver billeder af den pågældende, som åbenbart kan forlanges unddraget offentligheden. 
Det vil altså sige at hvis der er tale om billeder af mere privat karakter, kan vedkommende som videregiver disse straffes for netop at have videregivet dem. At billeder som åbenbart kan forlanges unddraget offentligheden også er omfattet, siger noget om at der altså er tale om billeder, der er meget private for vedkommende på billedet. Her er der ligeledes også tale om videoklip, hvilket blandt andet kan ses i dommen fra retten i Hjørring fra den 2. februar 2009 (SS 2761/2008). Her var der tale om et videoklip, som var blevet lagt på Facebook og blandt andet grundet sit indhold endte med en dom, til vedkommende hvis profil den var blevet offentliggjort på. Et mere dybdegående kig på denne dom følger senere i dette projekt.
5.2. Youtube

Internetadressen Youtube.com blev registreret den 15. februar 2005, men det varede dog et par måneder inden siden blev taget i brug. Dette skete for en lukket skare i maj samme år hvor flere fik lov at prøve siden, så den kunne finpudses til en bredere åbning for hele verden. Denne åbning skete dog i november 2005 år siden blev meget hurtigt en kæmpe succes for skaberne. Henover sommeren 2006 var Youtube en af de allerhurtigst voksende sider på Internettet. En måling foretaget den 16. juli 2006 viste at 100 millioner videoklip blev vist om dagen og at 65.000 nye videoer blev lagt ind på siden for hver 24 timer der gik.

Selve Youtube er en side hvor man kan ligge videoklip op af næsten lige hvad man har lyst til, samt at man har mulighed for at afspille disse videoer direkte i ens internetbrowser. For at kunne ligge videoer ind på Youtube kræves det at man har en konto oprettet på siden. Med en sådan konto er det ligeledes muligt at lave en såkaldt favoritliste, over de videoer, som man finder interessante. Disse favoritlister kan andre så sidde og se også og se om det er noget, som også falder i deres smag. Man kan ligeledes, hvis man finder en person, som ligger mange interessante videoer på siden, abonnere på hans videoer. Dette gør at man hver gang vedkommende ligger en ny video på sin profil, får en besked om at der er kommet en ny video. 
Siden fungerer altså ligeledes, som en side hvor man kan følge med i hvad andre laver eller finder interessant. I forhold til Facebook er det ikke muligt i samme omfang, at have en såkaldt ”lukket” profil, hvor det kun er enkelte særligt udvalgte, som kan følge med i hvad der sker på ens profil. Derimod er der mere åbent, og man kan som udgangspunkt se alt hvad der ligger på Youtube uanset hvor i verden man befinder sig. Dog er der på visse videoer et krav om at man skal komme fra et bestemt land for at kunne se videoen. Dette har dog baggrund i aftaler vedrørende copyright, hvor dem som har rettighederne til videoerne har sat begrænsninger på for at de må blive liggende på siden. Der er dog også en sjældent anvendt mulighed for, at det kun er ens venner, som kan henvises eller henvise til klippet. Dette er en slags lukket profil, men det kræver dog kun, at ens venner henviser til klippet for, at andre har adgang til klippet.
5.2.1. Problemet

Hvad angår Youtube kan der også opstå store problemer hvad angår personoplysninger. Da der er tale om en side, som udelukkende har at gøre med videofiler, og at alle har adgang til disse, giver det nogle lidt andre problemer end på Facebook. På Facebook vil man i nogle tilfælde kunne dække sig ind under, at der er tale om behandling af rent privat karakter og derfor ikke reguleret af lov om behandling af personoplysninger. Dette vil dog være meget sværere at argumentere for hvad Youtube angår. Her har alle og enhver adgang til klippet ligeså snart det er lagt op, og er dermed spredning til en meget stor personkreds. Det eneste det kræver, er at man finder klippet på siden. Et ekstremt eksempel på hvor hurtigt det kan gå, var i forbindelse med et klip fra det britiske underholdningsprogram Britain’s got talent. En optræden blev lagt ud med en dame ved navn Susan Boyle. Dette klip viste sig at være meget populært, da det i løbet af et døgn havde rygtedes at dette var en speciel video, var antallet af visninger på ca. 1,1 millioner.

Idet der er tale om videoklip, er der også spørgsmålet om hvor nemt det er at knytte det man ser på videoen til en bestemt person. Eftersom der er tale om levende billeder og lyd, er der altså også tale om at bestemte holdninger nemt kan kobles sammen med den der er på klippet. Idet der er tale om videoklip er der tale om meget håndfaste beviser for hvad en bestemt person har ytret af holdninger, eller hvordan en bestemt person har opført sig i en given situation. 

5.2.2. Lovene og Youtube

Hvad angår lov om behandling af personoplysninger kan bruges på noget, som er blevet lagt på Youtube, skal der kigges på om det foregår i rent privat anliggende. Det vil altså sige at det er hvorvidt behandlingen kan falde ind under § 2, stk. 3. Som jeg gør opmærksom på ovenfor er der tale om en meget åben tjeneste og stort set alle og enhver kan altså se klippet så snart det er lagt op. Det vil altså uanset hvad være tale om, at der er så mange der kan se det med det samme det er blevet lagt op, at behandling ikke vil kunne tillades alene ud fra den begrundelse at der var tale om behandling af rent privat karakter. Det vil altså sige at man med loven i hånden, vil kunne se om man har ret til at få videoklippet fjernet. Et eksempel hvor fjernelse var berettiget, var i forbindelse med, at et klip fra en fest på Silkeborg Gymnasium blev lagt på Youtube. På klippet strippede nogle af de studerende fra gymnasiet, det var dog muligt at genkende de pågældende på klippet. Derfor fik gymnasiet fjernet klippet fra Youtube, men det er dog stadig at finde på nettet, da folk har nået at få gemt klippet og bare lægger det op igen på andre lignende videotjenester. Det har altså vist sig vanskeligt at fjerne igen grundet, den hurtige udbredelse.

5.2.3. Samtykke

Først og fremmest vil behandling kunne ske, hvis der foreligger udtrykkeligt samtykke fra den registreredes side af jf. § 6, stk. 1, nr. 1. Ligesom under Facebook vil der næppe forefindes et udtrykkeligt samtykke fra de folk som kan findes på private optagelser. Der vil dog som tidligere omtalt være den mulighed at frabede sig offentliggørelse hvis man ser at man bliver optaget til en privat anledning. Dette vil ligesom under Facebook kunne sørge for, at en del tilfælde af disse vil kunne undgås.
Hvad samtykke angår, er det ligeledes et vigtigt punkt hvis folk skulle finde på, at ligge overvågningsmateriale ud på nettet. Lovens § 26 a, stk. 1, siger nemlig at dette kun må ske hvis der foreligger udtrykkeligt samtykke fra den registrerede. Dette var blandt andet grundlag for en retssag med indehaveren af hjemmesiden coolshop.dk, efter han havde haft indbrud. I den sammenhæng havde han lagt overvågningsmaterialet på sin hjemmeside for at finde gerningsmanden. Dette medførte så en politianmeldelse blandt andet på grund af det manglende samtykke fra den registrerede. Ligeledes har det også været baggrund for en retssag mod en guldsmed fra Aarhus, som efter et røveri mod sin butik lagde overvågningsmaterialet på netop Youtube. Her blev ligeledes lagt sag an med baggrund i manglende samtykke fra den registrerede. Disse to sager vil blive behandlet nærmere senere.
5.2.4. Interesseafvejning

Hvad angår interesseafvejningen i § 6, stk. 1, nr. 7, vil den ligeledes, som det var tilfældet med Facebook, kunne tillade offentliggørelse. Men som tidligere nævnt kræver det altså at den dataansvarliges interesse for offentliggørelse overstiger, den interesse den registrerede, har i at holde optagelserne private. Dette kunne som sagt være optagelser fra en privat anledning, eller noget, som vedkommende har oplevet. Dette kunne eksempelvis være feriebilleder eller lignende. Hvis der af den ene eller anden grund var noget, som en af dem som er med i klippene ikke vil have offentliggjort, skal der altså foretages en vurdering af de forskellige interesser. Derudfra kan man så afgøre hvem der de tungest vejende interesser og dermed får sin ”vilje”.
5.2.5. Følsomme og særligt følsomme oplysninger
Igen når det drejer sig om offentliggørelse på Youtube, vil en af det helt afgørende grunde til, at offentliggørelse ikke kan finde sted, være typen af oplysninger. Det vil altså være en skærpende omstændighed hvis der er tale om følsomme oplysninger, som er indeholdt i videooptagelserne. Hvis oplysningerne falder ind under de i § 7 nævnte typer, vil den registrerede have en klart bedre sag for, at kunne få videoklippet fjernet fra Youtube igen. Igen her vil man kunne forestille sig, at kommende arbejdsgivere vil kunne kigge for at undersøge ansøgere nærmere. Hvis der i så fald ligger mange videoer, som stiller den registrerede i et dårligt lys, vil det kunne ende med afslag på nyt arbejde. Derfor vil man kunne have en god sag i at kunne hemmeligholde ens indtag af alkohol og lignende ved festlige lejligheder. Det vil som tidligere nævnt være en tungere vejende grund til fjernelse, hvis videoklippene indeholder oplysninger af disse typer.
Hvad angår undtagelsen med at behandling er lovlig hvis man selv har offentliggjort materialet, mener jeg ikke har nær så stor indflydelse ved Youtube, som den kan have når det gælder Facebook. Dette begrunder jeg i at det på Youtube oftest er klip man selv har filmet, som ville kunne indeholde personoplysninger. Derfor vil man næppe selv være på klippet, chancen for at man lægger oplysninger op om sig selv er i dermed ikke særlig stor. Derfor mener jeg ikke paragraffen er så anvendelig lige på Youtube, da man selv skal have offentliggjort materialet om en selv for, at paragraffen kan anvendes.
5.2.6. Straffeloven § 264 d

Som tidligere skrevet under punktet om Facebook, er straffelovens § 264 d, meget vigtig når det gælder offentliggørelse af videoklip på Internettet. Derfor er den ligeledes meget anvendelig når det gælder videoklip, som er blevet lagt på Youtube. Så længe der er tale om videoklip, som indeholder situationer, som kan karakteriseres, som værende af privat karakter, kan paragraffen anvendes.
Det at klippet er blevet lagt på Youtube må ligeledes anses, som værende af en skærpende omstændighed når det kommer til overtrædelse af § 264 d. Dette mener jeg på baggrund af at Youtube, som tidligere nævnt er et meget åbent netværk. Det vil som sagt sige at alle og enhver har adgang til det lige så snart det er lagt op. Der er altså tale om offentliggørelse for en meget stor personkreds når man ligger et klip på Youtube. Det er ikke kun en lille og meget begrænset personkreds der er tale om. Derfor mener jeg at det må tale for en strengere straf til den person, som har lagt klippet på nettet, at det er Youtube det er sket på.

5.3. Personoplysninger på Internettet
Nu er det selvfølgelig ikke kun på Facebook og Youtube, hvor der kan opstå problemer hvad personoplysninger på Internettet angår. Eftersom Internettet er så let tilgængeligt, som det er, er folk heller ikke så meget på vagt når de surfer rundt. Dermed tænker folk heller ikke så meget over hvad de ligger på Internettet, når der er noget de gerne vil dele med andre. Derfor skal man også være på vagt, da oplysningerne dermed kan dukke op hvor som helst og når som helst.
Med tiden er der kommet flere og flere steder på nettet hvor folk diskuterer, og generelt ytrer sig på den ene eller anden måde. Diskussionsfora har længe været brugt til at diskutere med andre ligesindede. Derfor findes der næsten ikke det emne, som ikke har et eller flere fora dedikeret til sig. Eftersom der her bliver diskuteret alt på kryds og tværs er det ikke svært at forestille sig at der på den ene eller anden måde vil dukke personoplysninger frem, som på den ene eller anden måde stiller nogen i et dårligere lys.
Internetblogs er efterhånden blevet en meget benyttet måde at få sine tanker ud blandt andre folk på. Folk har virkelig taget blogs til sig og bruger dem til at få afløb for de tanker, som de til daglig render rundt og pusler med. Dem som følger med i disse blogs har så muligheden for at kommentere på artiklerne, og dermed få startet en diskussion om det pågældende emne. Eftersom blogs rent emnemæssigt også findes i alle afskygninger, kan man også nemt forestille sig at der på et eller andet tidspunkt bliver lagt noget op om en person, som ikke umiddelbart er lovligt jf. lov om behandling af personoplysninger.

Sidst men ikke mindst er Internettet et meget ureguleret område. Derfor dukker der også fra tid til anden sider op, som bedst kan betegnes, som værende hadesider. Disse sider har som grundide at stille en person eller virksomhed i et dårligt lys. Her vil det nemt kunne tænkes at der bliver lagt oplysninger ud, som på den ene eller anden måde kunne tænkes at være berettigede til at være hemmeligholdte. Tanken her er jo netop at udstille nogen på den ene eller anden måde og dermed stille i et dårligt lys.
5.3.1. Problemet?

Nu kan man så spørge sig selv om dette egentligt medfører nogle andre problemer end dem, som allerede er skitseret med hensyn til Facebook og Youtube. I den sammenhæng dukker der især et specielt emne op. Det er spørgsmålet, som omhandler netbrugernes ytringsfrihed. For fælles for disse forskellige skitserede situationer er at brugerne på den ene eller anden måde netop udnytter deres ret til at ytre sig.

Hvad angår fora er det en måde at diskutere alt uden at der kommer og siger at det emne ikke er tilladt at snakke om. Så længe forumreglerne overholdes er der mere eller mindre frie tøjler til at diskutere hvad man har lyst til. Når dette sker, er der dog mulighed for at der dukker informationer op om hvad folk tænker og dermed oplysninger om blandt andet politiske kan derfor dukke op. Eftersom det på fora tit er sådan at man skal have et brugernavn, er det derfor muligt at koble oplysningerne til en bestemt person.

Hvad blogs angår diskuteres der alt mellem himmel og jord, hvilket på nogle kan være politik og andre aktuelle begivenheder. Derfor er der også mulighed for at personlige oplysninger kan dukke op. Et af de lidt mere specielle eksempler, hvor en blog kiggede nærmere på en aktuel situation, er hvad angår sagen om en jobansøgning fra en amerikaner ved navn Aleksey Vayner. I forbindelse med en ansøgning sendt til den amerikanske finansielle virksomhed UBS, havde han sendt en 7 minutter lang video med. Heri kom han med postulatet at ”impossible is nothing”. I videoen kommer han blandt andet ind på hvordan man opnår sine mål i livet, han bænkpresser 225 kilo, slår 7 mursten over med et slag og danser. Denne video havnede blandt andet på bloggen IvyGate, som begyndte at grave dybere i hvem denne fyr var. De fandt blandt andet ud af at han havde et par virksomheder, som i realiteten ikke fandtes.
 Bloggen begyndte altså at fortælle om hvem Aleksey Vayner virkelig var, og skrev altså dette på deres side på Internettet.
Hadesider på Internettet, har som tidligere nævnt til formål, at få nogen til at stå i et dårligt lys. Dermed vil der med stor sandsynlighed også dukke oplysninger op, som netop understøtter dette formål. Men hvad hadesider angår, er netop ytringsfriheden et meget brugt argument mod hensynet til, at beskytte den udleverede persons oplysninger. Netop her vil afvejningen af hvis interesser, som er de tungest vejende, være meget relevant .
5.3.2. Lovene og Internettet generelt

Som tidligere nævnt er det, når man snakker sider hvor folks holdninger og lignende kommer frem, nødvendigt også at have ytringsfriheden for øje. Denne er sikret gennem Grundlovens § 77. I lighed med Facebook og Youtube er det selvfølgelig også relevant og se på i hvor stor grad at lov om behandling af personoplysninger kan anvendes.
5.3.3. Ytringsfrihed

Ytringsfriheden er som nævnt et yndet argument, for netop at kunne ligge de oplysninger på nettet, som man vil. Især når det drejer sig om sider hvor grundideen er at diskutere, som det er på fora samt blogs. Ytringsfriheden skal selvfølgelig sættes op over for den interesse, som den registrerede har i at holde netop de oplysninger hemmelige. Spørgsmålet er så hvordan en grundlæggende rettighed, som ytringsfriheden er, skal tolkes i modsætning til lov om behandling af personoplysninger. Netop dette spørgsmål er blandt andet blevet behandlet af EF-domstolen i sagen C-101/01 (Lindqvist-dommen). Da den danske lov er bygget over et EU-direktiv er sagen derfor også meget relevant i Danmark. Domstolen mente ikke at direktivet medførte begrænsninger i ytringsfriheden, og pålagde de nationale myndigheder og domstole at sørge for at forholdet mellem disse var ligevægtig. Dommen vil blive behandlet mere dybdegående senere.
Hvad angår de rent danske regler findes der i lov om behandling af personoplysninger i § 2, stk. 2, en regel om netop dette. Den siger at loven ikke finder anvendelse, hvis det er i strid med informations- og ytringsfriheden jf. Den Europæiske Menneskerettighedskonventions artikel 10. Om selve ytringsfriheden kan det siges, at den er en rettighed private har i forhold til staten. En meget restriktiv fortolkning af hvordan ytringsfriheden forholder sig til offentliggørelse af personoplysninger, kan dermed også opstilles. Denne fortolkning vil være, at fri offentliggørelse af personoplysninger kan tillades, så længe der foreligger en nærliggende forbindelse til en politisk meningsudveksling.
 En så skarp afgrænsning kan dog være risikabel da ytringer, som har indirekte betydning for demokratiet, dermed falder udenfor.  Da disse også skal omfattes af ytringsfriheden vil en så skarp afgrænsning være uheldig. Alternativet vil være at den tilsynsførende virksomhed, skal foretage en konkret vurdering fra sag til sag. Dette vil dog i længden næppe heller være tilfredsstillende, da dette vil medføre at folk ikke ved hvad de har at rette sig efter. Dette skyldes at resultatet af vurderingen kan svinge fra sag til sag.
En vurdering vil dog i de fleste sager være nødvendig. Der kan dog siges her at ytringer, som har en betydning i den samfundsmæssige udvikling, ikke nødvendigvis behøver at indeholde personoplysninger. Dermed kan det forudsættes at oplysninger, som faktisk medtages derfor skal være relevante og påkrævede for at få formidlet det budskab man vil.

5.3.4. Privat karakter

Hvis lov om behandling af personoplysninger skal kunne anvendes, er det som tidligere nævnt vigtigt at få fastlagt om der er tale om behandling af rent privat karakter. Eller om der rent faktisk er tale om hvad der kan karakteriseres, som offentliggørelse. Generelt for de skitserede eksempler er, at alle er hvad man kan kalde for åbne tjenester. Det vil sige alle og enhver har adgang til at læse hvad der bliver skrevet. Der vil oftest, højest være den begrænsning at man skal være registreret bruger for selv at kunne skrive der. Det medfører altså at der er tale om offentliggørelse, da spredningen af teksten, og dermed oplysningerne, reelt vil kunne nå ud til alle. Dermed er loven brugbar også på disse situationer, hvor der foregår spredning af personoplysninger.

5.3.5. Samtykke og interesseafvejning
Reglen i § 6, stk. 1, nr. 1, som omhandler udtrykkeligt samtykke, vil næppe have den store indflydelse her. Ud fra eksemplerne vil situationen enten være at man, som på fora selv har skrevet og dermed spredt oplysningerne. Eller oplysninger vil komme frem enten i diskussioner eller på hadesider, hvor der i begge tilfælde næppe vil foreligge nogen som helst form for samtykke fra den berørtes side af.
Interesseafvejningen i § 6, stk. 1, nr. 7, har som tidligere nævnt en større betydning i disse tilfælde. Dette skyldes blandt andet hensynet til ytringsfriheden. Begge parter her dermed deres egne tungtvejende grunde til at fastholde netop de grunde de har til at agere, som de gør. 

5.3.6. Følsomme og særligt følsomme oplysninger

Hvad angår de følsomme oplysninger jf. § 7, vil det i hvert fald når det drejer sig om fora og blogs, ofte være denne type oplysninger, som dukker op. Dette kan begrundes med baggrund i diskussionernes meget brede spændvidde rent emnemæssigt. Nævnes kan blandt andet politiske diskussioner, hvor folk personlige holdninger vil komme frem. Hvis der i den sammenhæng forefindes oplysninger, som kan identificere person bag udtalelserne kan disse oplysninger samles og give et billede af den registrerede. Dermed er der tale om en behandling af følsomme personoplysninger, som dermed kan bruges mod den registrerede.
Hvad angår de nævnte tilfælde, vil der i de fleste tilfælde ikke være baggrund for at kunne anvende undtagelsen, vedrørende offentliggørelse af oplysninger om sig selv. Der vil i de fleste tilfælde være tale om oplysninger om andre, som bliver lagt på nettet. Hvad angår debatfora, kan der dog blive tale om anvendelse. Her har man altså selv lagt sine holdninger på nettet, og kan derfor falde ind under reglen. Dette skal selvfølgelig sammenholdes med, at man samtidig skal have oplysninger på sin profil, som kan identificere en selv.
5.3.7. Straffeloven § 264 d

Denne paragraf har næppe den store anvendelse når det drejer sig om fora og blogs. Her ligger hovedfokusset på diskussioner. På blogs findes der dog fra tid til anden billeder og videoklips. Disse har dog, som oftest relation til de diskussioner, som finder sted. Derfor må det antages at disse næppe indeholder indhold, som kan siges at have privat karakter.

Hvad angår hadesider og lignende, vil man nemmere kunne forestille sig at der vil kunne findes materiale af privat karakter. Da ideen netop er at stille modparten i dårligt lys, vil sådan materiale netop kunne have en stor effekt. Hvis sådan materiale bliver offentliggjort på denne måde mener jeg ligesom ve Youtube, at dette må have en skærpende effekt mod vedkommende, som har lagt det på Internettet.  Dette begrunder jeg i at der, som tidligere nævnt er tale om hvad der kan karakteriseres, som åbne tjenester og derfor giver alle adgang til at kigge nærmere på materialet. Derfor må det tælle, som hvad der kan kaldes offentliggørelse.
6. Persondataloven contra Internettet

Folk bruger Internettet til alt efterhånden. I løbet af de sidste år er det blevet mere og mere moderne at indgå i sociale netværk, hvor man blandt andet kan følge med i hvad andre går og får tiden til at gå med. I denne sammenhæng er det også blevet almindeligt, at ligge billeder og videoklip på Internettet, så andre kan se hvad man har lavet, i stedet for kun at høre om det. Med netop her opstår problemet, for hvilke rettigheder har disse personer, som er på materialet. I løbet af de foregående sider har jeg gennemgået flere af de sider, som er blevet meget populære indenfor de sidste år. Ligeledes har jeg prøvet at give et overblik over hvilke regler, som kunne være relevante at tage med i en bedømmelse af om der er sket en lovovertrædelse.

På de næste sider vil jeg kigge nærmere på blandt andet nogle domme hvor der har indgået overtrædelser hvad persondata angår. Her vil jeg blandt andet kigge nærmere på hvad, domstolene er kommet frem til. Derudover vil jeg komme med mit bud på om jeg mener, at dommene er korrekte eller om jeg ud fra reglerne mener de skulle have haft et andet udfald. Ligeledes vil jeg også kigge på de spørgsmål, som det danske Datatilsyn har sendt til Facebook, og hvordan vilkårene får brug af Facebook forholder sig til disse spørgsmål.

Dommene spænder over så forskellige områder, som offentliggørelse af videoklip i forbindelse med et tyveri, offentliggørelse af følsomt videoklip på Facebook, samt offentliggørelse af en artikel skrevet på egen profil. Dommen fra EF-domstolen vedrørende personoplysninger på en privat oprettet hjemmeside vil jeg også kigge nærmere på.
Udenlandske datatilsyn er også begyndt at have større fokus på sociale netværk og personoplysninger, ligesom EU-kommissionen også har fokus på det. Derfor vil jeg også kigge nærmere på hvad disse institutioner ligger vægt på i den forbindelse. Til sidst vil jeg så komme med min konklusion på hvor godt folk er beskyttet når det drejer sig om personoplysninger på Internettet.

6.1. ”Facebook-dommen”

Den 2. februar 2009 blev der ved Retten i Hjørring afsagt dom i sag SS 2761/2008, herefter kaldet ”Facebook-dommen”. Sagen omhandlede en overtrædelse af straffelovens § 264 d. Det vil altså sige offentliggørelse af billeder vedrørende andre folks private forhold. Eller billeder, af pågældende, som åbenbart kunne forlanges unddraget offentligheden. Der var blevet lagt en 5,13 minutter lang video på Facebook, af pronografisk karakter, af den tiltalte, samt hans ekskæreste under samleje. Videoen var blevet lagt på Facebook via den tiltaltes personlige profil på siden. Den tiltalte var enig i at selve videoen i sig selv var af en sådan karakter at den kunne forlanges unddraget, og at det ville være strafbart at ligge videoen på Facebook. Han påstod dog at det ikke var ham, som havde lagt videoklippet ind på sin profil.
Den tiltalte forklarede under afhøringerne i sagen at ekskæresten var klar over at videoklippet blev optaget, og at optagelsen fandt sted med hans mobiltelefon. Tiltalte havde flyttet klippet fra sin mobil til sin computer, da han mente der var mindre risiko for at andre skulle se klippet der. Efterfølgende blev det aftalt mellem parterne at klippet skulle slettes hvilket dog ikke var blevet gjort. Tiltalte påstod at han først var klar over at klippet var på hans Facebookprofil, da han blev gjort opmærksom på det af en kammerat. Han sagde ligeledes at så snart han fandt ud af at klippet lå på hans Facebookprofil, sørgede han for at få denne fjernet både fra profilen og hans computer. Han mener selv at klippet enten er lagt derop af en, som har brugt hans computer eller at han selv har gjort det i en brandert.

Ekskæresten sagde under afhøringen i sagen at hun ikke havde givet den tiltalte lov til at videofilme de to have samleje. Hun havde dog givet lov til at han havde taget nogle billeder af hende. Hun sagde ligeledes at han havde lovet at ville slette billederne igen. Efter de var gået fra hinanden, havde han dog ved lejlighed hvor de var uvenner sagt at han stadig havde billederne og truede med at sende dem videre.
Et tredje vidne ved navn Ernst, som var ven med tiltalte på Facebook, sagde at han kun kunne huske at der lå en video på tiltaltes profil og det var den, som sagen omhandlede. Ernst sagde at han gennem et stykke tid havde hørt om videoen gennem hans omgangskreds, inden han selv så videoen. Ernst skrev til den tiltalte, da han havde set klippet, da han ikke mente at det var fair over for ekskæresten at klippet lå på Facebook. Ernst forklarede endvidere at han havde snakket med 10-20 andre personer, som kendte til videoklippet. Han sagde ligeledes at der gik rygter om at den tiltalte havde lagt klippet på Facebook i en brandert.

Da det kom til selve domsafsigelsen i sagen, bliver der startet med at konstatere, at tiltalte ikke bestrider det faktum at videoen er af en sådan karakter, så at den kan forlanges unddraget offentligheden. Det vil altså sige at den tiltalte er enig i, at hvis han bliver dømt, som værende personen, som lagde klippet på profilen, vil der efter § 264 d i straffeloven være tale om en strafbar handling.

Efter flere vidneforklaringer, finder retten at klippet er blevet videregivet i den forstand, som begrebet bliver anvendt i § 264 d. Retten har dermed slået fast at, der er sket en overtrædelse af § 264 d, hvilket heller ikke er bestridt af den tiltalte.
Herefter ser retten på om det er blevet bevist at det er den tiltalte, som har lagt klippet ind på sin Facebookprofil. I denne bedømmelse blev der blandt andet lagt meget vægt på at det var den tiltalte selv, som havde flyttet videoklippet fra sin mobiltelefon og over på den computer hvorfra klippet var blevet lagt på Facebook. Dette blev sammenholdt med, at han blandt andet selv også var åben for at han kunne have gjort det selv i en brandert. Derudover blev der også lagt vægt på at et af vidnerne havde sagt at den tiltalte havde truet med at offentliggøre billeder af ekskæresten før. Til sidst havde den tiltalte også sagt at computeren ofte var tændt når der var gæster, og at andre derfor havde mere eller mindre fri adgang til at kunne overføre klippet uden hans vidende. Dette kunne dog ikke bekræftes af vidnet Ernst.
På baggrund af det ovenstående fandt retten det bevist, at det var den tiltalte, som havde overført klippet til sin Facebookprofil. Der blev endvidere lagt særligt vægt på at Ernst havde forklaret at alle i omgangskredsen snakkede om den pågældende video. Derfor fandt retten det meget utroværdigt at den tiltalte ikke skulle være vidende om at videoen fandtes på hans profil. Da det ikke var bestridt at der var tale om en overtrædelse af § 264 d, sammenholdt med at det fandtes bevist at det var den tiltalte, som havde lagt klippet op blev han dømt for overtrædelse af § 264 d. Selve straffen blev udmålt til 20 dages ubetinget fængsel, samt en bøde på 10.000 kroner. Dette blev begrundet med blandt andet udbredelsen af Facebook og dermed behovet for at sende en signalværdi om at en lignende forseelse ikke kan og vil accepteres.
Der var altså i sagen ikke tvivl om at straffelovens § 264 d, var blevet overtrådt, da alle parter var enige om, at videoklippet var af en sådan natur at den faldt ind under paragraffens område. Dermed var det et spørgsmål om at få fastlagt hvem, som havde lagt klippet ind på den tiltaltes profil. I denne sag blev det altså fundet bevist, at det var den tiltalte selv, som havde lagt det op. Det vil altså sige at retten i for sig ikke var i tvivl om selve skyldsspørgsmålet. Selve dommen blev dog gjort ubetinget, selv om den tiltalte aldrig havde været straffet før. Derfor kan man diskutere om selve straffen var for streng i forhold til hvad der var sket.

Selve paragraffen kan give fængsel i op til 6 måneder. Derfor ligger selve straffen altså ud fra det i den lave ende. Men når man så kigger på at det netop var Facebook, som klippet var blevet offentliggjort på, mener jeg at det giver meget god mening, da det trods alt er et mere eller mindre lukket websted. Det har altså kun været den tiltaltes venner, som har kunnet set det. 

Eftersom det blandt andet var første gang at den tiltalte overhovedet havde været tiltalt for, som helst kan det også diskuteres om der skulle have været tale om en betinget straf i stedet for. Der var trods alt tale om en lukket profil, hvor kun vennerne havde adgang til det der lå på profilen.

Jeg mener dog at retten i Hjørring har lavet den helt rigtige vurdering i denne sag. Når man tænker på hvad materiale selve klippet indeholdt, og at det bliver lagt op på Internettet, mener jeg også at der skal sættes et eksempel. Dette mener jeg også skal begrundes i selve udbredelsen af Facebook og lignende tjenester. Disse er blevet ualmindeligt populære de sidste år. Hvis ikke man selv har en profil et eller andet sted kender man i hvert fald en, som har det. Derfor mener jeg at der skal sendes et klart og tydeligt signal om at denne handlemåde ikke er acceptabel. Dommen bør i hvert fald få andre til, at tænke sig om en ekstra gang inden de ligger noget op en anden gang.
6.2. Privat artikel på MySpace

Hvis man lægger en artikel ud på sin private MySpace profil, kan man så være sikker på at det kun er ens venner der ser den? Lige netop dette var amerikaneren Cynthia Moreno ret sikker på da hun lagde en artikel på sin MySpace profil, omhandlende hvad hun følte om den by hun voksede op i. Det var dog ikke særligt pæne ord hun havde at sige om sin fødeby. Men selv om det ikke var pæne ord hun havde, at sige om byen, var artiklen kun ment, som noget hendes venner skulle læse. Sådan gik det bare ikke.

Skoleinspektøren på den lokale High School, som hun også havde gået på, læste også denne artikel. Efter han havde læst den sendte han den videre til en bekendt han havde hos den lokale avis, som endte med at trykke artiklen under Morenos navn. Efter at artiklen, som altså ikke havde mange pæne ord om byen, var blevet trykt i avisen modtog Moreno familien blandt andet dødstrusler. Der blev ligeledes affyret skud mod familiens hus. I sidste ende måtte familien flytte fra byen, og faren måtte ligeledes lukke hans 20 år gamle fragtfirma.
Det endte i sidste ende med at familien lagde sag an imod skoleinspektøren, for invasion af privatlivet, samt at have været skyld i følelsesmæssige skader for familien. Selve sagen endte dog ikke, som Moreno familien havde håbet på. Dommeren i sagen mente nemlig ikke at der var tale om invasion af privatlivet. Et ganske grundlæggende krav i den amerikanske retspraksis på området er at der skal afsløres private oplysninger om en person for at kunne påberåbe sig invasionen af privatlivet. Det er ligeledes slået fast i retspraksis at en oplysning, som allerede er offentlig eller blevet en del af et offentligt domæne, kan ikke længere kaldes for privat.
Med baggrund i dette argumenterer dommeren for at netop det at artiklen er blevet lagt op på MySpace, gør at den er blevet offentliggjort. Dette begrundes blandt andet i den enorme succes, og dermed udbredelse, som MySpace har. Der ligges også vægt på at det netop var Cynthia selv, som havde lagt artiklen på profilen, og dermed gjort den tilgængelig for enhver person, som har en computer med adgang til Internettet. Dermed mener dommeren at enhver fornuftig person ikke kan have en forventning om at artiklen forbliver privat.
Det faktum at Cynthia kun regnede med at der var et begrænset antal personer, som ville læse artiklen ændrede ikke på dommerens vurdering af sagen. Der blev i stedet præciseret at hun havde åbnet op for offentligheden ved netop at anvende MySpace, som stedet at lægge artiklen. Dermed havde hun øget antallet af mulige læsere ganske betydeligt.

Angående invasionen af privatlivet, var der også spørgsmålet om hvorvidt at det var i orden at hele hendes navn var angivet i artiklen. På MySpace profilen var kun fornavnet Cynthia angivet. Heller ikke her fik familien medhold af dommeren. Dette skal ses på den baggrund at dommeren heller ikke her mente at der var tale om at der var fremkommet nye oplysninger. På selve MySpace profilen var der blandt andet et billede af Cynthia sammen med hendes fornavn. Dermed mente dommeren at Cynthia selv havde givet til kende at det lige præcis var hende, som var forfatteren af artiklen. Dommeren argumenterede ligeledes med at skoleinspektøren egentligt bare klargjorde en allerede offentlig tilgængelig oplysning. Idet at der ikke kunne gives medhold i at Cynthias privatliv var blevet invaderet, fastslog dommeren at resten af familien heller ikke kunne påstå at deres privatliv var blevet invaderet. Til spørgsmålet om familien havde lidt følelsesmæssigt, blev det vurderet at der skulle en jury til for at kunne afgøre dette.

Nu er dette godt nok en amerikansk sag, men dermed er den jo ikke mindre relevant, når det kommer til danske forhold. For hvad nu hvis det skete i Danmark.? Ville man ud fra de danske regler komme frem til en lignende eller ligefrem den samme konklusion? Dette vil jeg prøve at kigge lidt nærmere på i det følgende.
6.2.1. Privat karakter?

Først og fremmest skal det, som tidligere nævnt, fastslås om der er tale om en behandling af rent privat karakter. Hvis dette er tilfældet vil lov om behandling af personoplysninger nemlig ikke kunne anvendes, og der skal derfor kigges andre steder så. Først og fremmest er der den behandling, som Cynthia selv foretager. Hun lægger altså oplysninger og holdninger ud på MySpace af egen fri vilje. Ligeledes lægger hun dem ind på sin MySpace profil, som altså er åben for alle og enhver til at de kan komme ind og se hvad der står skrevet. Det vil altså sige at det mulige antal af læsere er ualmindeligt stort, og derfor kan denne behandling ikke siges at kunne falde under begrebet privat karakter.
Dernæst er der spørgsmålet om den behandling af data, som skoleinspektøren foretager, kan falde ind under behandling af privat karakter. Da han videregiver artiklen til sin bekendte og den derefter bliver trykt i den lokale avis, kan der heller ikke siges at være tale om behandling af privat karakter. Behandlingen sker netop med den baggrund at sprede den til flere i lokalbefolkningen, hvilket ikke kan siges at have karakter af en handling, som sker med begrund i noget rent privat.
6.2.2. Samtykke

Nu opstår så spørgsmålet om der har været nogen form for samtykke til at videregive artiklen til andre.  Her kan der blandt andet tages udgangspunkt i at Cynthia ikke regnede med at der var ret mange, som ville komme til at læse selve artiklen. Hele artiklen er altså skrevet med det for øje at det bare var nogle af de nærmeste venner, som ville læse den. Hvis hun havde troet at rigtig mange ville læse selve artiklen, må det antages at hun ville have gjort det mere tydeligt at det var hende, som havde skrevet den og dermed havde retten til at videreformidle den. Netop videreformidlingen ville kunnet være sket ved at tilføje, at artiklen måtte bruges i anden henseende, hvis der var tydelig anvisning af hvor den stammede fra. Så ville der, som de danske regler foreskriver, være tale om et udtrykkeligt samtykke, som siger hvorvidt oplysningerne må bruges senere hen.
Jeg mener altså ikke der i denne sag har været tale om at der var givet nogen som helst form for samtykke. Derfor kan reglerne i § 6, stk. 1, nr1., som netop vedrører udtrykkeligt samtykke ikke retfærdiggøre, at skoleinspektøren har videregivet oplysningerne til avisen.

6.2.3. Interesseafvejning

Som beskrevet tidligere i projektet, kan en behandling også begrundes i at en interesseafvejning har været foretaget. I denne sag vil der altså være tale om, at Cynthias interesse i at kun et fåtal læser artiklen, skal vurderes i forhold til skoleinspektørens interesse i at videreformidle artiklen i den lokale avis. Skoleinspektørens interesse i, at få artiklen ud til lokalbefolkningen, mener jeg ikke rigtigt har andre formål end at stille Cynthia i dårligt lys. Eftersom der kun er tale om hendes private syn på fødebyen, tjener det ikke andres interesse end dem, som artiklen oprindeligt var skrevet til. I dette tilfælde de få venner, som Cynthia forventede ville læse artiklen. Hun har helt fra starten af kun haft en meget smal målgruppe i tankerne, vedrørende hvem skulle læse den.
Med hensyn til at artiklen blev lagt på MySpace mener jeg ikke har nogen nævneværdig indflydelse på interesseafvejningen. Der er ingen tvivl om at MySpace var et utroligt dumt valg med hensyn til hvor den blev lagt op. Når den endelig blev lagt der burde der have været sat begrænsninger på hvem, som har haft adgang til at læse artiklen. Jeg mener dog uanset, at det var et dumt valg, ikke at det bør have indflydelse på interesseafvejningen.

Derfor mener jeg at det er Cynthia, hvis interesse er den, som er den tungest vejende. Offentliggørelsen mener jeg altså ikke kan begrundes i § 6, stk. 1, nr. 7. Jeg mener altså at Cynthias interesse i at holde artiklen blandt få personer vejer tungere, end skoleinspektørens interesse i at sprede en meget kritisk og personlig artikel fra en tidligere beboer i byen.
6.2.4. § 7, stk. 2, nr. 3

Som tidligere nævnt er der i denne paragraf en undtagelse, hvad angår behandling af oplysninger, som man har offentliggjort om sig selv. For at behandlingen i denne sag skal kunne falde ind under paragraffen, skal to ting være opfyldt. Først og fremmest skal artiklen kunne siges, at være offentliggjort for en bredere skare af mennesker. Dernæst skal Cynthia have lagt alle oplysninger på nettet selv.
Hvad angår kravet om offentliggørelse har hun, som tidligere nævnt valgt at lægge artiklen ind på en åben profil på MySpace. Dermed har hun åbnet op for en potentiel meget stor mængde mennesker, som vil kunne læse artiklen. Derfor mener jeg også godt, at dette kan betegnes, som værende offentliggjort.

Dernæst er der spørgsmålet om Cynthia selv har offentliggjort oplysningerne om hende selv. Der er i hvert fald ikke tvivl om, hvorvidt hun selv har lagt artiklen op, da dette er bekræftet af hende selv. Det vil sige det afgørende her er om hun også selv har lagt de oplysninger op, som kan identificere hvem hun er. Det er blevet klargjort at hendes fornavn Cynthia var skrevet på profilen. Derudover var der også et billede af hende på profilen. Dermed har det været meget nemt at vide hvad hendes fulde navn var, hvis man kunne genkende hende ud fra disse to oplysninger. Dermed har skoleinspektøren ikke videregivet oplysninger, som reelt set allerede var på MySpacesiden i forvejen.
6.2.5. ”Dom”

Nu er så spørgsmålet hvad udfaldet ville være hvis der rent faktisk havde været tale om retssag ved en dansk domstol. Det er selvfølgelig ikke til at vide med sikkerhed, men mit bud er i hvert fald følgende.

Ud fra den ovenstående gennemgang af fakta kontra de relevante regler, var der et sted hvor behandlingen af oplysningerne kunne tillades. Det var ved § 7, stk. 2, nr. 3, som omhandler behandling af oplysninger, som man selv har offentliggjort. Derfor mener jeg også, at en sådan sag efter danske regler ville have det samme udfald. Dette skal ses på den baggrund at det netop er oplysninger, som Cynthia selv havde lagt på nettet. Dette havde hun gjort på en såkaldt ”åben” profil, og dermed havde hun åbnet op for at et ganske stort antal mennesker kunne komme ind og læse artiklen. Kravene om at hun selv skulle have offentliggjort oplysningerne, mener jeg derfor er opfyldte, og behandlingen er derfor sket på lovligt grundlag.
Skulle det også have været ulovligt i den pågældende sag, skulle Cynthia have lagt artiklen ind på en ”lukket” profil, hvor hun dermed ville kunne have kontrolleret hvem, som kunne læse artiklen. Dermed mener jeg ikke, der ville have været tale om udbredelse til en bredere kreds af mennesker, som er påkrævet for at der er tale om offentliggørelse.

6.3. Coolshop-dommen og Guldsmede-sagen
Hvis nu man er forretningsdrivende og har indbrud, men ens overvågningskamera optager forbryderne, så skulle der vel ikke være noget i vejen for, at offentliggøre videomaterialet eller hvad? Svaret på dette spørgsmål er faktisk at, det må man ikke bare lige sådan umiddelbart gøre. Der er nemlig også her personoplysninger indblandet, og disse oplysninger skal beskyttes lige så meget, som alle andre personoplysninger. Hvad dette angår, har der inden for den seneste tid været to sager, som netop omhandler netop dette emne. Det drejer sig om den såkaldte Coolshop-dom, samt en sag fra Aarhus, hvor en guldsmed havde lagt overvågningsklippet på Youtube.
Den første sag er som sagt Coolshop-sagen
, som omhandler offentliggørelse af overvågningsmateriale. I sagen havde ejeren af hjemmesiden Coolshop.dk, lagt overvågningsmateriale ud på sin egen side. På materialet var der materiale, som viste et igangværende indbrud på virksomhedens fysiske adresse. Dette medførte et sagsanlæg med baggrund i lov om behandling af personoplysningers § 26a, stk. 1. Denne paragraf siger at overvågningsmateriale, som optages i forbindelse med kriminalitetsforebyggende øjemed kun må videregives på bestemte vilkår. Det kan tillades hvis der foreligger udtrykkeligt samtykke fra den registreredes side, eller hvis videregivelsen følger af lov. Til sidst må materialet også videregives, hvis det er til politiet i kriminalitetsopklarende øjemed.
I den pågældende sag var ingen af de nævnte vilkår dog overholdt, og der blev derfor nedlagt påstand om både for overtrædelse af § 26a, stk. 1. Den tiltalte nedlagde påstand om frifindelse, på baggrund af, at de ikke mente materialet var personhenførbart og dermed faldt uden for lovens anvendelsesområde. For det andet mente den tiltalte ikke at det, at man lagde klippet på nettet kunne betegnes, som værende videregivelse af personoplysninger i lovens forstand. Til sidst mente den tiltalte ligeledes, at personen på klippet ved sin adfærd havde givet samtykke til behandlingen af data. 

Der er i dommen henvist til udtalelser fra Datatilsynet vedrørende to emner. Først og fremmest bliver det fastslået, at hvis man viser materialet til en person og han ud fra dette vil kunne genkende personen på klippet, regnes det for værende personhenførbart og dermed omfattet af loven. Det bliver ligeledes fastslået, at offentliggørelse på Internettet medfører, at så mange kan se det at der højst sandsynligt vil være nogen, som kan genkende den registrerede. Dermed anses det i loven, som værende behandling af personoplysninger, og dermed omfattet af selve loven.

Dommeren i sagen påpeger at det er anklageren i sagen, som skal påvise at det omtalte klip var af en sådan beskaffenhed, at det var muligt at identificere vedkommende på klippet. Anklageren har kun fremvist et meget utydeligt screenshot af selve hjemmesiden. På den baggrund blev den tiltalte frifundet, da bevisbyrden ikke fandtes løftet af anklageren.
Nu kan man så spørge sig selv om man så er enig i denne dom. Først og fremmest er der ikke tale om hvem, som har lagt klippet på hjemmeside, da den tiltalte har indrømmet at det var ham. Dermed bliver spørgsmålet om han kan frifindes på en af de tre grunde, som han selv opstiller, som værende frifindelsesgrunde. Hovedgrunden var at klippet ikke var personhenførbart. Anden grund var at de ikke fandt klippet offentliggjort i lovens forstand. Og til sidst mente de at tyven havde givet samtykke via sin adfærd.

6.3.1. Samtykke

For at tage dem bagfra, så siger de altså, at tyven har givet samtykke alene ud fra den adfærd han har udvist. Den tiltalte mener at ved at han har sat et skilt op ved indgangen, som siger at man accepterer at deltage i Coolshop-TV ved at gå igennem porten, skal det tages som værende en accept. Dette sammenholdt med at der flere steder var gjort klart at der var kameraovervågning. Der kan dog ifølge persondataloven ikke gives stiltiende eller indirekte samtykke
, og jeg mener på den baggrund ikke at et sådan krav vil kunne retfærdiggøre offentliggørelse af overvågningsmateriale.
6.3.2. Offentliggørelse

Det næste grund til at den tiltalte mente han skulle frifindes var at han ikke mente at klippet var offentliggjort i lovens forstand. Hvad den argumentation angår, havde Datatilsynet, som tidligere nævnt givet en udtalelse til brug ved anmeldelsen af den tiltalte. Her præciserede de blandt andet hvad der måtte siges at være offentliggørelse. Som tidligere nævnt sagde de, at offentliggørelse på Internettet medførte, at så mange kan se det at der højst sandsynligt vil være nogen, som kan genkende den registrerede. Dermed ansås det i loven, som værende behandling af personoplysninger, og dermed omfattet af selve loven.

Da klippet blev lagt ud på deres hjemmeside, som efter eget udsagn er Danmarks største hvad angår salg af spil, rammer det en meget stor målgruppe. Derfor mener jeg også at antallet af personer som potentielt ser klippet, er stort nok til at det må karakteriseres, som værende offentliggørelse efter loven.

6.3.3. Personhenførbarhed

Til sidst er der så spørgsmålet om klippet er af en sådan kvalitet, at klippet må siges at være personhenførbart. Hvis man ser på det alene ud fra det screenshot, som er vedlagt i selve dommen, er det helt umuligt at se noget, som helst. Der er dog en del, som trækker i en anden retning dog. Først og fremmest er der selve vidneforklaringen fra den tiltalte selv. Han har selv forklaret, at de fik henvendelser fra folk, som mente at de kunne hjælpe med oplysninger, der kunne hjælpe med at finde gerningsmanden. Det vil altså sige at der har været folk, som ud fra klippet netop mener at de har set noget, som kunne give en ide om hvem manden på klippet var. Alene her ud fra mener jeg, at der kan siges at klippet var personhenførbart, da Datatilsynet siger at hvis man viser materialet til en person, som har mødt personen før, og han ud fra dette vil kunne genkende personen på klippet, regnes det for værende personhenførbart. Derfor må det faktum at folk har ment at de kendte manden på klippet, være ensbetydende med klippet er personhenførbart.

Der er dog mere, som også taler for det faktum, at det er muligt at identificere manden ud fra klippet. På Screenshottet kan man se, at det har været muligt at hente videoen i HD-format. Det vil altså sige et videoklip, som er meget tydeligt, og der ville man kunne se ting som tøj og lignende meget tydeligere. Dette ville også kunne hjælpe med at finde manden. Dette link er dog på nuværende tidspunkt blevet fjernet og kun en video af lavere kvalitet er tilgængelig fra siden.
 

Tidligere retspraksis har også slået fast, at hvis det er muligt på en eller anden måde at genkende folk på overvågningsmateriale er det omfattet af lov om behandling af personoplysninger.

Jeg mener derfor på baggrund af det ovenstående at der var tale om offentliggørelse af personoplysninger på Internettet. Dermed mener jeg også at den tiltalte skulle have været dømt for overtrædelse at § 26a, stk. 1. Derfor skulle han efter min vurdering også have været idømt en bøde af retten.

6.4. Guldsmedesagen

En anden sag vedrørende samme emne omhandler, som før nævnt en guldsmed fra Aarhus. baggrunden for sagen var et røveri i den guldsmedens forretning i Aarhus. I forbindelse med røveriet blev guldsmedens kone blandt andet slået i hovedet. Hele forløbet blev filmet af et overvågningskamera inde i butikken. For at få fundet røveren på klippet valgte guldsmeden, at lægge klippet på Youtube, og udlovede en dusør på 25.000 kr. Nogle dage efter klippet var blevet lagt op, blev røveren og en kollega anholdt.

Sagen endte med at guldsmeden blev idømt en bøde 10.000 kr. for at have offentliggjort overvågningsmaterialet uden den registreredes samtykke. Guldsmeden udtalte efterfølgende, at han også ved et fremtidigt røveri ville lægge klippet på Youtube.

Man kan så kigge på denne sag ud fra de samme argumenter, som blev frembragt i Coolshop-sagen. Det var altså de tre argumenter om at klippet ikke var personhenførbart. Dernæst at man ikke fandt klippet offentliggjort i lovens forstand. Og til sidst var der spørgsmålet om samtykke. 

6.4.1. Samtykke

Hvad angår spørgsmålet om der var samtykke fra den registrerede er der ikke så meget tvivl. Der forelå på ingen måde samtykke fra den registrerede, som ville kunne retfærdiggøre offentliggørelsen. Heller ikke hvad angår spørgsmålet om klippet er offentliggjort i lovens forstand kan der herske nogen tvivl om. Guldsmeden har hele tiden sagt at han selv lagde klippet på Youtube. I denne sammenhæng skal man jo også kigge på hvor mange, som har adgang til klippet og dermed potentielt kan udpege gerningsmanden. Her har guldsmeden heller ikke lagt skjul på at det var grunden til at Youtube blev valgt. Netop på grund af at alle har adgang og dermed kan gå ind og se om man kender manden.
6.4.2. Personhenførbarhed

Til sidst er der så selve spørgsmålet om klippet er personhenførbart, og at loven dermed kan anvendes. Guldsmeden mente ikke det var personhenførbart, da røveren var maskeret på klippet. Grundlæggende for denne vurdering er dog om en person, som har set den registrerede før, ville kunne genkende ham ud fra klippet. Her vil beklædningsgenstande og andre kropslige kendetegn, som tatoveringer og lignende, være nok. Når man i denne sag tænker på at tips fra folk, netop var med til at finde gerningsmændene, må det i allerhøjeste grad siges at klippet har været personhenførbart. Der har altså været folk, som kunne genkende manden på klippet.

Dermed må det så også kunne slås fast at dommen, med at guldsmeden skulle betale 10.000 kr., har været helt på sin plads. Idet klippet har været personhenførbart, har reglerne i lov om behandling af personoplysninger kunne anvendes. Det vil sige at reglen i § 26a, stk. 1, netop har kunnet anvendes til at fælde dom over guldsmeden. Det på baggrund af at der ikke forelå samtykke til behandlingen af klippet fra den registreredes side. Behandlingen fulgte heller ikke af lov, og dermed var den sidste mulighed for lovlig behandling fra guldsmedens side ifølge § 26a, stk. 1, at han havde overgivet klippet til politiet. Guldsmeden har derfor ikke overholdt reglerne i loven og bøden er derfor helt på sin plads.
6.5. Lindqvist-dommen C-101/01

Sagen omhandler Bodil Lindqvist fra Sverige, som ved siden af sit almindelige arbejde, også arbejdede med forberedelse af konfirmander. Efter at have deltaget i et edb-kursus, valgte hun at oprette nogle hjemmesider til menighedsmedlemmerne, som skulle lette forberedelserne til konfirmationen. Hun ville gøre det nemmere at indhente de oplysninger de havde brug for til forberedelserne. Hjemmesiderne indeholdt oplysninger om Bodil, samt 18 af hendes kolleger i sognet. Der var tale om oplysninger, som navn og kollegernes arbejdsopgaver, samt fritidsvaner. Det hele skrevet i let humoristisk sprog. I flere af tilfældene var der også oplysninger om familieforhold, samt telefonnummer og andre oplysninger. Hun oplyste i et tilfælde også om at en kvindelig kollega, havde beskadiget foden og var delvis sygemeldt.
Bodil havde ikke oplyst kollegerne om at deres oplysninger lå på de omtalte hjemmesider. Hun havde ligeledes heller ikke indsendt en anmeldelse til Datainspektionen, som de svenske regler foreskriver. Lige så snart der var nogle af kollegerne der udtrykte utilfredshed med at deres oplysninger var blevet lagt på nettet, havde hun fjernet dem igen. I forbindelse med en ankesag blev der stillet en række spørgsmål til EF-domstolen.
6.5.1. Behandling af personoplysninger

Det første spørgsmål man ville have svar på var, om det at man på en hjemmeside identificerer forskellige personer ved navn eller anden måde, udgør en behandling af personoplysninger. Man ville altså vide om det svarer til udtrykket anvendt i artikel 3, stk. 1, i direktiv 95/46. Hertil svarede domstolen at det var tilfældet, blandt andet ud fra, at når man gjorde en hjemmeside tilgængelig skulle der anvendes edb-udstyr, som foreskrevet i artikel 3, stk. 1.

6.5.2. Behandling af privat karakter, eller udenfor fællesskabsretten

Da der blev svaret bekræftende på dette spørgsmål førte det til at man ville have svar på nogle opfølgende spørgsmål. Det første af dem angik den behandling af oplysninger, som man havde angivet i det første spørgsmål. Man ville vide om en sådan behandling falder under undtagelserne i artikel 3, stk. 2. Det vil blandt andet sige behandling af oplysninger som foretages af en fysisk person med henblik på udøvelse af rent personlige eller familiemæssige aktiviteter, som det hedder i direktivet. Derudover dækker den heller ikke aktiviteter, der ikke er omfattet af fællesskabsretten. Domstolen mener, at for at være dækket ind under undtagelsen, skal aktiviteterne der udøves være blandt de nævnte i undtagelsen. Eller i det mindste skal de kunne henføres til samme kategori.
 Dette er dog det modsatte resultat af hvad Generaladvokaten i sagen kom frem til. Generaladvokaten kom i stedet frem til at behandlingen blev udført med en ikke-økonomisk aktivitet, der ikke har nogen forbindelse med udøvelsen af de grundlæggende frihedsrettigheder, der garanteres i traktaten og ikke er omfattet af nogen specifik lovgivning på fællesskabsplan. Han udledte derfor, at behandlingen var blevet iværksat med henblik på udøvelse af en aktivitet, der ikke var omfattet af fællesskabsretten i direktivets artikel 3, stk. 2’s forstand.
 Forskelle på de to afgørelser var altså at domstolen sagde, at for at kunne være dækket af undtagelsen, skulle aktiviteten direkte være nævnt eller kunne henføres til den samme kategori af aktiviteter. Derimod foretog Generaladvokaten en konkret vurdering af aktiviteten, og konkludere derudfra om han mente, at aktiviteten var omfattet af fællesskabsretten. Domstolen slog altså fast at artiklen skulle tolkes indskrænkende, mens Generaladvokaten foretog en udvidende fortolkning.
6.5.3. Helbredsoplysninger

Domstolen mente altså ikke at offentliggørelse på Internettet, hvorved oplysningerne bliver tilgængelige for et ubestemt antal personer, er omfattet af undtagelserne i artikel 3, stk. 2.
 Det bliver ligeledes slået fast, at det at man har beskadiget sin fod og er delvist sygemeldt, karakteriseres, som en personoplysning om helbredsforhold. Der sker da domstolen siger at direktivets formål er at anlægge en vid fortolkning angående begrebet helbredsmæssige oplysninger. Derfor indbefatter det både fysiske og psykiske oplysninger om en persons helbred.

Det næste spørgsmål sigter på at finde ud af om der foreligger videregivelse til tredjeland af personoplysninger i den aktuelle situation. Det vil sige når der bliver lagt personoplysninger på en hjemmeside, som er lagret hos en webhoteltjeneste, som er etableret i en medlemsstat. Dette svarer domstolen dog, at der ikke er tale om.
6.5.4. Begrænsning i ytringsfriheden

Det andet sidste spørgsmål man ønsker svar på er om direktivet medfører en begrænsning af ytringsfriheden eller andre friheder, som følger af menneskerettighedskonventionens artikel 10. Især med baggrund i den aktuelle sag. Til dette svarer domstolen at direktivet ikke i sig selv medfører en begrænsning af frihederne i konventionens artikel 10. Dernæst påpeger de at det er de nationale myndigheder og domstole, som skal sørge for at fortolkningen ikke kommer i konflikt med de grundlæggende rettigheder, eller fællesskabsretlige principper såsom proportionalitetsprincippet.

6.5.5. Rækkevidden af beskyttelsen

Til sidst ville man vide om man i medlemsstaterne kunne give personoplysninger en mere vidtgående beskyttelse end det følger af direktivet. Her bliver det fra domstolen slået fast, at medlemsstaterne skal sikre at bestemmelserne i direktivet, som minimum opfyldes. Der er dog ikke noget i vejen for at medlemsstaterne udvider beskyttelsen, så længe det ikke strider mod andre fællesskabsretlige bestemmelser. Til sidst skal de nationale regler også sørge for, at der er ligevægt mellem den frie udveksling af personoplysninger og beskyttelsen af privatlivet.

Man fik dermed med denne sag blandt andet slået fast, at det når man lægger personoplysninger på en hjemmeside ikke kan karakteriseres, som værende privat. Især ikke når der er tale om, det bliver lagt ud til et ubestemt antal personer. Dermed også sagt at hvis det var en begrænset gruppe mennesker, der var tale om kan det godt tillades.
Derudover blev det også slået fast at myndighederne i de enkelte medlemsstater, skulle sørge for at reglerne ikke strider mod blandt andet menneskerettighedskonventionens artikel 10. Medlemsstaterne skal altså sørge for, at fortolkningen af direktivet ikke strider med de grundlæggende rettigheder eller de fællesskabsretlige principper.

Med denne dom fik alle medlemsstaterne altså præciseret hvordan de pågældende punkter, skulle fortolkes. Derfor har den ikke kun relevans til den pågældende sag men også lignende sager i de andre medlemslande. Men hvad så hvis dette havde været en sag i Danmark? Havde der så været tale om en lovlig eller ulovlig behandling af data? Det vil jeg prøve at komme med et bud på i det følgende.
6.5.6. Hvad hvis det skete i Danmark?
Havde der været tale om en sag i Danmark, skulle man først have klarlagt om lov om behandling af personoplysninger egentlig var anvendelig. Det vil altså sige at det skal fastslås om der er tale om at en fysisk person foretager behandlingen af rent privat karakter. Lige præcis dette spørgsmål har EF-domstolen, som tidligere nævnt, taget stilling til. Her kom de frem til, at der ikke var tale om en behandling af rent privat karakter. Dette begrundes i at oplysningerne var blevet spredt til et ubestemt antal personer. Det vil altså sige at reglerne i loven er anvendelige til en sag, som denne.

Dernæst er det også vigtigt at finde ud af om der forelå nogen form for samtykke fra de registrerede, da dette så ville kunne lovliggøre behandlingen. Heller ikke her er der dog den store tvivl. Bodil Lindqvist har hele tiden sagt, at hun gjorde det på eget initiativ, og havde derfor heller ikke spurgt kollegerne. Hele ideen bag dette var at hjælpe med at finde information i forbindelse med forberedelse til konfirmation. Derfor havde hun heller ikke tænkt på at det hun gjorde kunne være ulovligt. Lige så snart der var nogen, som brokkede sig fjernede hun dog de pågældende oplysninger. Men der er altså ikke nogen tvivl om at der ikke forelå nogen form for samtykke, som kunne lovliggøre behandlingen.

Ifølge § 6, stk. 1, nr. 7, ville man også ud fra en interesseafvejning kunne lovliggøre behandlingen. I sagen vil det sige at Bodils interesse for at lægge oplysningerne på nettet, skal vægtes større end interessen i at hemmeligholde oplysningerne. Jeg mener ikke at Bodils interesse i at lægge oplysningerne på nettet, overstiger de registreredes interesser. Bodil gjorde, som tidligere nævnt, for at hjælpe dem, som skulle planlægge konfirmationer. Hun gjorde det ligeledes på eget initiativ, og dermed ”bare” for at være venlig. Hun har altså ikke nogen form for personlig interesse i at det skulle blive liggende på nettet. Derfor mener jeg ikke at hendes interesse kan siges, at overstige de registreredes interesse i at hemmeligholde oplysningerne. Undtagelsen i § 6, stk. 1, nr. 7, kan derfor ikke bruges til at lovliggøre behandlingen af oplysningerne.
Indtil videre har der altså ikke været noget, som kunne lovliggøre behandlingen af oplysningerne. Udover at det umiddelbart ser ud til, at der har været tale om en ulovlig behandling, var en af oplysningerne at der var en som havde beskadiget foden og var delvist sygemeldt. Dermed er der altså også spørgsmålet om en sådan oplysning kan siges at være en helbredsoplysning, og dermed en følsom personoplysning. Spørgsmålet blev, som tidligere nævnt også afgjort i sagen ved EF-domstolen. Her kom man frem til at begrebet, skal tolkes bredt, så alle fysiske og psykiske skader falder ind under. Derfor må det også siges at en beskadiget fod, som medfører sygemelding falder ind under betegnelsen helbredsoplysning. Dette medfører også, at der har været tale om en behandling af en følsom oplysning.
Der er dog en undtagelse i § 7, stk. 4, som indebærer at sådanne oplysninger kan behandles hvis det sker af en religiøs forening. Det skal dog ske inden for rammerne af den virksomhed, som foreningen udøver. Det vil sige at hvis offentliggørelsen i denne sag havde sket, med baggrund i selve det arbejde det pågældende sogn lavede, havde det været i orden. I sagen er der dog tale om at Bodil gjorde det på egen hånd og på eget initiativ, og derfor mener jeg heller ikke, at denne undtagelse kan lovliggøre behandlingen.
Alt i alt vil jeg derfor sige, at havde sagen foregået i Danmark ville jeg mene at behandlingen havde været foretaget ulovligt. Dette begrundet i at behandlingen er sket uden nogen form for samtykke fra de registrerede. Ligeledes mener jeg heller ikke Bodils interesse i, at offentliggøre de pågældende oplysninger, er særlig stor. Derfor kan det heller ikke lovliggøre offentliggørelsen. Til sidst er det også en skærpende omstændighed at der har været offentliggjort helbredsmæssige oplysninger på hjemmesiderne. Dette har altså ikke kunnet undskyldes i at det er sket, som led i en religiøs forenings virksomhedsudøvelse.

Dette medfører at jeg mener at Bodil skulle have været dømt til at fjerne alle oplysningerne, som hun havde lagt på Internettet, samtidig med at hun skulle have været idømt en bøde for offentliggørelsen. Dette altså med baggrund i vurderingen af oplysningerne i sagen sammenholdt med de afgørelser, som EF-domstolen kom frem til i den pågældende sag.

6.6. Spørgsmål fra Datatilsynet til Facebook contra Facebooks nye 
vilkår

Siden 2004 hvor Facebook startede og indtil nu, har antallet af brugere været støt stigende. Dette er selvfølgelig også tilfældet i Danmark, hvor der på Danmark-netværket pr. 2. januar 2009 er registreret 644.717 brugere. Dette medfører derfor også at der lægger rigtig mange oplysninger, om rigtig mange danske mennesker, på Facebook efterhånden. Derfor er det også vigtigt, at folks rettigheder bliver overholdt. Brugervilkårene er dog lavet i USA, hvor Facebook også hører hjemme. Dette medfører derfor også at reglerne ikke umiddelbart kan antages at følge de europæiske regler, hvad personoplysninger angår.
Dette er Datatilsynet også klar over og sendte derfor den 17. april 2009 en række spørgsmål til Facebook, for at få afklaret en række tvivlsspørgsmål.
 Facebook har endnu ikke svaret på spørgsmålene, men har ændrede den 1. maj i deres vilkår for brug af siden. Derfor vil jeg i det følgende se nærmere på om der er kommet svar på de spørgsmål, som blev sendt. Eller om svarene stadig må siges at stå hen i det uvisse.
6.6.1. Sletning af konti

Det første spørgsmål, som bliver stillet til Facebook har ikke, som sådan noget med vilkårene at gøre. Flere brugere har skrevet til Datatilsynet, at de har store problemer med at få slettet deres profiler. Derfor spørger Datatilsynet, om der har været problemer med Facebooks systemer eller om der er tale om at folk bruger en forkert fremgangsmåde. Dette spørgsmål har ikke som sådan noget med vilkårene at gøre, men er ikke desto mindre meget vigtigt. Hvis en person har fortrudt at oplysningerne ligger på Facebook, skal vedkommende have mulighed for at slette kontoen. Derfor er det også et stort problem, at det link som skal bruges til dette fremkalder en fejl, så det ikke er muligt at slette sin konto.
6.6.2. Sletning af afdøde familiemedlemmer

Det næste spørgsmål, som Datatilsynet gerne vil have svar på, er hvordan man får slettet en profil, som har tilhørt et nu afdødt familiemedlem. I den sammenhæng også hvilke krav Facebook stiller til dokumentation i en sådan situation. Dette burde være et spørgsmål, som skulle kunne findes på hjemmesiden, da det egentligt er en situation, som må siges at opstå med jævne mellemrum. Derfor burde der være en vejledning i hvad folk skal gøre i den situation.

Dette spørgsmål er dog hverken behandlet under punktet ”Statement of Rights and Responsibilities” eller under deres ”Privacy policy”. Dette skaber selvfølgelig et stort problem ved dødsfald, da folk ikke ved hvordan de skal forholde sig. Hvis ikke de pårørende kan komme ind på profilen, er der altså ikke nogen umiddelbar løsning givet på hvordan man får fjernet de personoplysninger, som ligger på profilen.
6.6.3. Videregivelse af oplysninger

Det næste spørgsmål, som bliver stillet angår videregivelsen af oplysninger, når man bruger en ekstern applikation. Man vil fra Datatilsynet gerne vide noget mere om hvilke oplysninger det er der bliver videregivet. Derudover vil man også gerne vide om gennemsigtigheden i dette vil blive bedre fremover, sådan at folk får mere styr over hvad de siger ja til og i hvor lang tid.

Her er der dog lidt hjælp at finde i de nye vilkår, selv om det ikke er særligt udpenslet. Under punkt 9.2.2
, står der således at når en bruger, bruger en applikation, giver denne accept til at udvikleren modtager nogle oplysninger. Dette kræver dog at udvikleren gør det klart hvilke brugerinformationer der er tale om, og hvad man gør med oplysningerne. Ligeledes siger punkt 9.2.4 og 9.2.5 noget om hvornår en udvikler skal slette de pågældende oplysninger igen. Det skal blandt andet ske hvis brugeren sletter applikationen igen, eller hvis Facebook siger de skal eller generelt bare lukker ned for applikationen. Udviklere skal ligeledes jf. punkt 9.4 sørge for at det er nemt at slette den givne applikation, og dermed også de registrerede data. Det vil altså sige, at udviklerne skal gøre klart hvilke oplysninger de indsamler, samt hvad de bruger dem til. Det vil altså sige at den første del af spørgsmålet bliver delvist besvaret. Hvad det tidsmæssige angår, er det eneste som står i vilkårene at oplysningerne hos udviklerne skal slettes hvis applikationen bliver slettet på profilen. Dermed er der ikke noget om hvad og hvor længe en accept gælder, fra det tidspunkt man bliver præsenteret for valget om at acceptere at dele oplysningerne med udvikleren.
6.6.4. Hvilke oplysninger

Det næste spørgsmål i rækken angår, blandt andet hvilken type af informationer det er, som bliver videregivet til tredjeparts virksomheder. Her er der dog ikke meget hjælp at finde i vilkårene. Disse er holdt i et meget generelt sprogbrug. Under privacy står der dog lidt om hvad der bliver indsamlet af oplysninger.
 Først og fremmest er det de oplysninger, som man selv lægger op på siden. Derudover skriver de, at det er information om anvendelse af siden, som indsamles når folk interagerer med siden. En nærmere forklaring på hvad dette er for oplysninger, er der dog ikke på siden. Det eneste, som direkte er nævnt, er at browsertypen registreres, samtidig med IP-adressen. Hvad IP-adressen angår bør det bemærkes, at denne kan anvendes til at identificere folk med. Dette skyldes at en IP-adresse er et unikt nummer, som bruges ved kommunikation mellem blandt andet computere.

I forbindelse med dette spørgsmål bliver der også spurgt om søgemaskine crawlers har adgang til personoplysninger, og om brugerne har mulighed for at begrænse denne adgang. En søgemaskine crawler, er et stykke programmel, som metodisk gennemsøger Internettet for hjemmesider, samt disse indhold. Derfor er det meget relevant om disse har adgang til personoplysningerne på Facebook. Her er der dog ingen hjælp at hente i vilkårene, eller under privacy.
6.6.5. Sikkerhed i forbindelse med tredjeparts programel

Datatilsynet vil derefter gerne vide hvad Facebook gør for at sikre, at tredjeparts udvikleres programmer ikke indeholder skadelig kode. Det eneste sted hvor noget sådan er nævnt er under vilkårenes punkt 9.17. Her er det gjort klart at Facebook har mulighed for, at undersøge en applikation for at sikre, at den er sikker for brugerne. Det er altså ikke noget man gør systematisk, men noget man har mulighed hvis det skulle blive aktuelt.

6.6.6. Overvågning af sitet

På baggrund af flere danske sociale netværk, som overvåger og gemmer alt indholdet på hjemmesiden, vil man vide om Facebook gør det samme. Og hvis Facebook gør det, vil man også gerne vide baggrunden for den overvågning og opmagasinering af data. Under privacy står der, som tidligere nævnt, at der bliver registreret de oplysninger, som folk lægger op samt hvad folk gør på siden. Ud over dette står der ikke noget om hvad der bliver registreret. Så ser man ud fra den beskrivelse, er det altså ikke til at sige i hvor stor grad overvågningen af hjemmesiden foregår. Hvad angår baggrunden for overvågning af siden står der heller ikke noget på siden. Det eneste, som står på siden er hvad man rent generelt bruger oplysningerne på siden til. Dette blandt andet for at lette søgningen efter folk man kender, eller som har samme interesser, som en selv. Ligeledes kan oplysningerne bruges til at målrette reklamer til brugerne. Her gøres det dog klart at informationen ikke er personhenførbar, da man eksempelvis vil se hvor mange i en gruppe, som kan lide et specielt band eller film.
6.6.7. Jurisdiktion ved tvister

Herefter vil Datatilsynet gerne have opklaret nogle spørgsmål, som kan klarlægge hvilken jurisdiktion, som kan bruges ved tvister. Man vil blandt andet gerne vide om Facebook er etableret i EU, som dataansvarlig, og hvis ja så i hvilket land. Hvis ikke de er, vil man gerne vide om de bruger EDB-udstyr, som er placeret i Danmark. Til sidst vil man gerne vide om Facebook indsamler data i Danmark til brug i et land, som ikke er medlem af EU.
På Facebook står der ingen steder noget om at de skulle være registrerede, som dataansvarlige i EU. Hvor Facebooks EDB-udstyr er placeret står der heller ikke noget om. Dermed heller ikke om noget af det skulle være placeret i Danmark. Generelt er der slet ikke til at finde oplysninger, som ville kunne give en ide om netop dette område.  Kun under vilkårene er der et lille kun hjælp at finde. Her er det dog kun præciseret, at det er lovene i Californien, som skal anvendes ved tvister med Facebook. Alle retssager skal køres gennem retten i Santa Clara County i Californien i USA.

Forbrugerrådet har dog også fokus på dette emne fremover. Med baggrund i en arbejdsgruppes rapport, blev det slået fast at Google er underlagt dansk lov. Dermed med mener de også, at der er mulighed for, at samme arbejdsgruppe kan fastslå det samme overfor Facebook. De er dog fortsat i gang med at udarbejde en rapport angående sociale netværk. Forbrugerrådet vil dog fortsat have fokus på dette område fremover.

6.6.8. Afklaring af forbindelse til Lov om behandling af personoplysninger

Til sidst stiller Datatilsynet et meget konkret spørgsmål, angående nogle specifikke paragraffer i Lov om behandling af personoplysninger. Man vil først og fremmest vide om Facebook er enige i, at de behandler oplysninger ved hjælp af udstyr i Danmark og derfor er omfattet af § 4, stk. 3, nr. 1. Hvis Facebook er enige i den betragtning skal de jf. § 4, stk. 4, udnævne en repræsentant i Danmark. Datatilsynet mener at der sker behandling gennem udstyr i Danmark, blandt andet gennem Cookies og Javascript. Dette er altså metoder til behandling af data på folk egne computere.
Hvis ikke Facebook er enige i, at de behandler data via udstyr i Danmark, henviser Datatilsynet til at man så er omfattet af § 4, stk. 3, nr. 2. Denne paragraf siger den danske lov gælder for dataansvarlige i tredjeland, hvis indsamlingen i Danmark sker med henblik på behandling i tredjeland. Det vil altså sige at hvis Facebook fastslår, at de ikke bruger udstyr i Danmark, så kan § 4, stk. 3, nr. 2 anvendes over for Facebook. Dette medfører derfor også at resten af reglerne i loven skal overholdes. Det vil sige reglerne om god databehandlingsskik, samt reglerne om formålsbestemthed, relevans, datakvalitet, tidsbegrænsning og proportionalitetsprincippet skal overholdes.
Alt i alt kan man altså sige at det stadig er meget få at Datatilsynets spørgsmål, som kan besvares ved at kigge Facebook vilkår og privacy-bestemmelser igennem. Meget af det er skrevet i meget generelle vendinger, og giver derfor få reele svar. Derfor er spørgsmålene stadig meget relevante, at få svar på så danskere ved hvad de skal gøre hvis de får problemer med Facebook. Indtil videre har Facebook dog stadig ikke givet svar fra sig, så hvad deres syn på sagen er, er fortsat svært at sige noget om. I brevet skriver Datatilsynet at de håber på snart at få svar fra Facebook, gerne inden for en måned. Dette har Facebook altså ikke kunnet honorere, men om det er med vilje, eller om de bare tager sig god tid til at få svaret ordentligt, må stå hen i det uvisse.

6.7. Øget fokus fra diverse datatilsyn og Kommissionen
Som det er nævnt flere gange er antallet af brugere på sociale netværk i kraftig vækst disse år. Det vil dermed også sige at den mængde af personoplysninger, som efterhånden ligger på Internettet har nået et enormt omfang. Derfor er det også vigtigt at man tænker sig om når man bevæger sig ind på disse sider. Man skal altså ikke bare sprede sine data, uden tanke på til hvem og hvor mange.

Dette faktum at flere og flere begynder, at bruge disse sider, har også gjort at datatilsyn i flere og flere lande er begyndt at sætte fokus på netop disse sider. Dette netop fordi folk måske ikke altid tænker sig grundigt nok om inden de lægger oplysninger på nettet. Det er endda ikke kun de forskellige datatilsyn, som har fået øjnene op for dette faktum. Også Europa-kommissionen har lagt mærke til dette, og er begyndt at kigge nærmere på disse tjenester.
De forskellige instanser, som har taget emnet op har ud fra deres eget udgangspunkt kommet svaret på en række spørgsmål. Dette omhandlende alt fra hvor farerne ligger og til hvad man gør hvis man mener man har fået problemer med en sådan side.

Jeg vil i det følgende derfor kigge nærmere på hvad disse instanser har fremhævet på deres sider. Jeg vil i den forbindelse se nærmere på i hvor stor grad de ligger vægt på de samme punkter, eller om der er forskelle. Hvis der er forskelle vil jeg ligeledes kigge nærmere på, hvorfor der er forskel på deres svar. Til sidst vil jeg samle op på hvad man generelt skal være opmærksom på, ifølge de råd der bliver givet fra de forskellige instanser.
6.7.1. Datatilsynet i Danmark

Til at starte med har Datatilsynet i Danmark stillet nogle gode råd op for, hvad man skal være opmærksom på når man bruger de sociale netværk.

Først og fremmest gør Datatilsynet opmærksom på, at man skal passe på når man lægger oplysninger op om sine venner. De gør det klart, at når dette sker, bliver man dataansvarlig, og dermed får det ansvar, som følger med dette, og at man dermed er omfattet af lov om behandling af personoplysninger. De påpeger dog også, at hvis man kun gør oplysningerne tilgængelige for en snæver personkreds er loven ikke gældende. I denne forbindelse gør de det også klart at hvis den registrerede protesterer, skal man forholde sig til denne klage og eventuelt fjerne materialet igen.

Herefter kommer Datatilsynet ind på at man skal passe på, når man lægger oplysninger ind om sig selv. De gør opmærksom på, at man når man lægger sådanne oplysninger ind, også dermed giver andre muligheden for at bruge oplysningerne. Derfor gør de det også klart, at man skal tænke sig godt om inden man lægger noget op på nettet. 
Til sidst skriver Datatilsynet lidt om hvem man skal klage til, hvis der opstår problemer. De gør det blandt andet klart at hvis det angår materiale, som andre har lagt op er det den pågældende man skal klage til. Hvis den dataansvarlige ikke vil fjerne materialet siger de også at man i visse tilfælde kan få Datatilsynet til at hjælpe. Dog kun hvis den dataansvarlige bor i Danmark, og hvis materialet kan forlanges fjernet ifølge lov om behandling af personoplysninger. Endeligt gør de det også klart at hvis problemet opstår med det sociale netværk, som dataansvarlig, er det dem man skal kontakte.

6.7.2. Datainspektionen i Sverige

Det svenske svar på Datatilsynet har ligeledes valgt at sætte fokus på sociale netværk. Dette har de valgt at gøre ved at opstille 10 relevante spørgsmål, som omhandler sociale netværk.
 

Først og fremmest har de valgt at klarlægge hvad der menes med et socialt netværk, samt hvad de mener, er risikoerne ved disse. Her påpeger de blandt andet, at sådanne netværk med virtuelle relationer, som indbyder til at dele privat information, også øger risikoen for, at ømtålelige oplysninger havner i de forkerte hænder. De siger ligeledes, at disse sider gør at folk sænker paraderne og, at det dermed er med til at sprede spam og virus nemmere. Herefter påpeger de også, at profiler på sociale netværk gør det nemmere at samle information om personer, og dermed får opbygget databaser med mange forskellige oplysninger om folk.

Det fjerde spørgsmål angår hvad de indsamlede oplysninger kan bruges til, hvor de blandt andet kommer ind på, at man kan målrette reklame indsatser efter dem. 

Herefter kommer Datainspektionen ind på hvad man kan gøre for, at mindske risikoerne for at komme galt af sted. Her er det blandt andet råd, som at man skal kigge almene vilkår og privacy vilkår igennem, for at se hvor meget man er beskyttet derigennem. Ligeledes om det er muligt at få slettet oplysningerne igen i fremtiden, er vigtigt at få klarlagt. De siger også at man skal tænke sig om når man opretter profiler, og finde ud af hvor mange af disse oplysninger andre har adgang til bagefter oprettelsen. Kort og godt gør de det klart at man skal huske at bruge sin sunde fornuft når man bevæger sig ind på disse sider. Dermed også sagt at man skal have for øje hvor mange, og hvilke oplysninger man deler med andre. Disse gode råd slutter af med, at man skal stille sig spørgsmålet, hvad man vil have andre til at mene om en. Man er nemlig hvad ens profil siger man er, derfor skal man også have for øje hvad billede af an selv man vil give andre.

De sidste spørgsmål kommer nærmere ind på mere specifikke punkter om hvordan siderne forholder sig til den svenske lovgivning. Dermed mere svar på hvad man kan gøre hvis uheldet har været ude. På samme side er der ligeledes mulighed for, at tage kontakt til Datainspektionen, hvis ikke man har fået svar på de spørgsmål man nu måtte have.

6.7.3. Europa Kommissionen

Nu er det ikke kun i de nordiske lande hvor man har sat mere fokus på de sociale netværk. Også hos Europa Kommissionen har man lagt mærke til den øgede interesse for denne type sider. Derfor har man ligeledes lavet en hjemmeside, hvor man kommer ind på fordele og ulemper ved siderne, samt hvad EU gør i denne forbindelse.

Europa Kommissionen har en lidt anden indgangsvinkel end de to foregående. De starter nemlig med at komme ind på hvad fordelene ved disse sider er. Først og fremmest mener de at disse sider øger interaktionen mellem mennesker. I den sammenhæng mener Kommissionen også, at den store udbredelse gør at siderne bliver bedre til, at udvikle nye værktøjer. Dermed bliver interaktionen også fremmet den vej rundt. Kommissionen mener ligeledes, at siderne gør det nemmere for virksomheder, at få reaktioner fra deres kunder vedrørende deres produkter. Sidst men ikke mindst, mindsker det afstanden mellem mennesker. Dermed bliver det nemmere at holde kontakten til venner og familie i hele verden.
Blandt ulemperne fremhæver de hvad de kalder cyber-bullying, eller cyber-mobning. Disse sider kan altså medvirke til, at man begynder at mobbe folk på nye måder. Dernæst nævner de problemet, som opstår angående folks privatliv. Altså problemet med at folk får lagt oplysninger på siderne, som de ikke kan overskue hvad de vil give af konsekvenser. De mener også at mange børn også vil blive udsat for mere skadeligt indhold, som vold og sex, ved at bruge disse sider.

Sidst men ikke mindst kommer Kommissionen ind på hvad EU gør for, at gøre opmærksom på farerne. EU har valgt at fokusere på børn og unge i deres kampagner. Deres kampagner har altså det formål, at lære de unge hvordan de skal gebærde sig på de sociale netværk. Man går altså efter, at få de ”nye” brugere til at tænke sig grundigere om når de bevæger sig rundt.
6.7.4. Office of the Privacy Commissioner of Canada

Nu er det ikke kun i Europa, at der bliver sat fokus på de sociale netværk. Blandt andet i Canada har de også sat fokus på emnet. Dette har de blandt andet gjort ved, at komme med nogle gode råd om hvad man kan gøre for undgå problemer.
 Derudover har de også valgt at lave et par sjove tegninger, som sætter fokus på nogle problemer, hvad personoplysninger angår.
,

Det første gode råd de kommer med, er at man aldrig skal forvente fuldstændig privatliv, når man opretter en profil. Derfor skal man læse de almindelige og privacy vilkårene igennem inden man går i gang. Dernæst skal man finde ud af om den side man vil oprette en profil på, giver mulighed for at være med i lukkede netværk. Det vil sige om ens oplysninger kun er tilgængelige for nogle udvalgte personer. De råder også folk til at vælge de skrappeste indstillinger, hvad deling af oplysninger angår, og at give så få oplysninger om sig selv til andre. Til sidst råder de generelt folk til at tænke sig grundigt om. Man skal tænke over hvilket billede man vil give af sig selv over for andre mennesker. Hvis der er oplysninger, som man ikke vil have at arbejdsgiveren skal se, så bør man heller ikke lægge dem på sin private profil. Heller ikke selv om der ikke er nogen fra arbejdet, som har adgang. Det kan ske de får oplysninger ad andre veje, så man skal passe på.
6.7.5. Generelle råd

Hvad kan man så tage med sig fra de forskellige instanser? Dette spørgsmål er selvfølgelig meget interessant. For selv om de har forskellige indgange til hvordan de formidler deres budskaber, har de flere fælles budskaber.

Først og fremmest skal man læse alle vilkårene igennem inden man går i gang. Her står der skrevet hvad man har af rettigheder på de forskellige sider. Man vil ligeledes få et billede af, hvordan den pågældende side ser på beskyttelse af personoplysninger. Er det hele holdt i et meget generelt og svævende sprogbrug, kan man komme i tvivl om hvor sikkert det er. Hvis vilkårene derimod er meget detaljerede og giver meget specifikke oplysninger om hvad der bliver gemt, må det antages at ens rettigheder bliver respekteret.

Noget andet de forskellige instanser er enige om er at man skal tænke sig grundigt om. Dette er faktisk det vigtigste punkt, som går igen på alle siderne. Man skal altså tænke over hvilket billede man vil give af sig selv over for andre mennesker. Er der nogen man ikke vil have oplysningerne kommer ud til, så bør man ikke lægge dem på nettet i det hele taget. Eftersom netværkene er så åbne som de er, er chancen for at oplysningerne bliver spredt rundt også større. Kort og godt skal man ifølge instanserne værne om sine data, og kun dele det allermest nødvendige. Dermed sænker man risikoen for at oplysningerne spredes eller bliver misbrugt.
7. Konklusion

Afhandlingen har omhandlet problemstillingen:
I hvor høj grad kan lov om behandling af personoplysninger anvendes på behandling af oplysninger på Internettet?
Ud fra dette kan der konkluderes, at loven i meget stor udstrækning er anvendelig, når det gælder oplysninger, som er lagt op af folk selv eller deres venner. Dette konkluderer jeg på baggrund af, at der blandt andet skelnes mellem privat behandling af personoplysninger, og udbredelse til en større personkreds. Dermed har man stadig den personlige frihed til at behandle personoplysninger, så længe det foregår til en begrænset mængde personer. Det vil dermed også sige, at hvis oplysninger skulle komme ud til en større gruppe mennesker, kan loven anvendes er dermed få stoppet behandlingen hvis der er baggrund for dette.
Er materialet af en sådan karakter, at det kan forlanges unddraget offentligheden, bliver en sådan situation reguleret i Straffelovens § 264d

Er der derimod tale om behandling af personoplysninger, til blandt andet fokuseret markedsføring er det mere tvivlsomt, i hvor stort et omfang loven kan anvendes. Indtil Datatilsynet blandt andet har givet svar på om de danske regler er gældende over for eksempelvis Facebook, må man forholde sig til de vilkår, som siderne har opstillet. Hvad Facebook angår, er disse formuleret meget generelt og bredt, hvilket medfører, at Facebook har meget vidde rammer for hvad de kan gøre.
Hvis man følger de gode råd, som de forskellige instanser giver angående brug af sociale netværk, er man kommet et godt stykke vej. Det vil om ikke andet kunne gøre, at man kan undgå en del situationer, som ville være problematiske. Man skal dermed have for øje hvilket billede man vil give udadtil, og kun lægge de oplysninger ud, som underbygger dette billede. Hvis man følger disse råd og derudover bruger sin sunde fornuft, og ikke lægger noget på Internettet, som man ikke ville have liggende hvis det var om en selv, er man kommet meget lang vej.

Det der vil dukke op derudover mener jeg i høj grad, at loven vil kunne anvendes overfor, såvel som i de tilfælde hvor folk ikke har tænkt sig om. Alt i alt mener jeg at loven i høj grad kan anvendes på behandling af personoplysninger på Internettet.
8. English Resume

This thesis presents the problem:
To what extend does the Danish Act on Processing of Personal Data, apply on processing of personal data on the Internet?
The conclusion to this is that, that the act to a large extend apply on the processing of personal data on the Internet, when it concerns data publish by yourself or your friends. I can conclude this because the act distinguishes between private processing of personal data, and spreading the data to a large group of people. Therefore you still have the personal freedom to process personal data, as long as you do it to a limited group of people. The act therefore can be used, when the data is processed to a larger group of people, to stop the further processing. If the material is of such a character, that it can be demanded withheld from the public, the Danish penal code article 264d, can be used to stop the processing.
Is the processing of personal data, on the other being used for targeted marketing, then it is uncertain to what extend the act apply. Until the Danish Data Protection Agency has answered the question, you have to rely on what for example Facebooks terms of usage say about the problem. These terms of usage are though written in a very general and vague language. This causes that Facebook has very wide limits to what they can do with the data.

I you follow the good advise the different authorities give regarding the usage of social networks, you have come a long way. It will at least prevent some of the problematic situations that could occur otherwise. Therefore you have to think about what signal you want to send to the surroundings, and only publish the data that confirm this signal. If you follow these advises, and furthermore use your common sense, and don’t publish information you yourself would be embarrassed about, then we’ve come a long way.

I believe that whatever will arise besides that, the act will apply for, as well as when people just don’t think things trough. There I believe that the act apply very well to the processing og personal data on the Internet.
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